
AWS 決策指南

選擇 AWS 監控和可觀測性服務

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



選擇 AWS 監控和可觀測性服務 AWS 決策指南

選擇 AWS 監控和可觀測性服務: AWS 決策指南

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Amazon 的商標和商業外觀不得用於任何非 Amazon 的產品或服務，也不能以任何可能造成客戶混
淆、任何貶低或使 Amazon 名譽受損的方式使用 Amazon 的商標和商業外觀。所有其他非 Amazon 擁
有的商標均為其各自擁有者的財產，這些擁有者可能附屬於 Amazon，或與 Amazon 有合作關係，亦
或受到 Amazon 贊助。



選擇 AWS 監控和可觀測性服務 AWS 決策指南

Table of Contents
決策指南 ................................................................................................................................................. i

簡介 .................................................................................................................................................. 1
了解 .................................................................................................................................................. 2
考慮 .................................................................................................................................................. 3
選擇 .................................................................................................................................................. 6
使用 .................................................................................................................................................. 8
探索 ................................................................................................................................................ 16

文件歷史紀錄 ...................................................................................................................................... 17
.......................................................................................................................................................... xviii

iii



選擇 AWS 監控和可觀測性服務 AWS 決策指南

選擇 AWS 監控和可觀測性服務
採取第一步

用途 協助判斷哪些 AWS 監控和可觀測性服務最適合
您的組織。

上次更新 2024 年 1 月 12 日

涵蓋的服務 • AWS CloudTrail

• Amazon CloudWatch

• Amazon CloudWatch Application Signals

• AWS Config

• AWS Control Tower

• Amazon Managed Grafana

• Amazon Managed Service for Prometheus

• Amazon OpenSearch Service

• AWS Distro for OpenTelemetry

• AWS X-Ray

簡介

監控和可觀測性是確保雲端工作負載和資料可用性、效能、可靠性和安全性的關鍵元件。

• 監控涉及系統性的資料收集和分析，例如指標、日誌和追蹤，以追蹤雲端資源的運作狀態和效率，以
及支援被動事件管理。

• 可觀測性著重於透過動態、即時的洞見來了解系統的內部狀態，從而實現主動的問題識別和解決。

AWS 提供監控和可觀測性的各種工具和服務。它們可用來收集資料、分析指標，以及建立警示來通知
您問題。此外，他們可以提供日誌和指標，讓您用來識別問題的根本原因並進行疑難排解。

這些服務與其他超過 120 個 AWS 服務 （包括 Amazon EC2、Amazon EKS、Amazon 
ECS、Lambda 和 Amazon S3) 和 合作夥伴整合，並與各種第三方可觀測性和雲端管理工具整合，這
些工具使用近乎即時的 AWS原生遙測饋送。

簡介 1

https://aws.amazon.com/cloudtrail/getting-started/
https://aws.amazon.com/cloudwatch/getting-started/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://aws.amazon.com/config/getting-started/
https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-with-control-tower.html
https://docs.aws.amazon.com/grafana/latest/userguide/getting-started-with-AMG.html
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-getting-started.html
https://aws.amazon.com/opensearch-service/getting-started/
https://aws-otel.github.io/docs/getting-started/collector
https://aws.amazon.com/xray/getting-started/
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本指南將協助您選取最適合您需求和組織的 AWS 監控和可觀測性服務和工具。

在他的 re：Invent 2023 簡報的這四分鐘剪輯中，資深 AWS 全球專家 Toshal Dudhwala 概述了如何建
立可觀測性策略。

了解

為了根據您的需求選擇正確的 AWS 監控和可觀測性工具，首先了解可用的選項範圍以及主要服務如何
結合在一起可能會有所幫助。

從三個關鍵資料來源開始：日誌、指標和追蹤。這些來源的資料可以使用 Amazon CloudWatch AWS 
X-Ray或 AWS Distro for OpenTelemetry (ADOT) 代理程式來取用。

以下是您可以使用每個資料收集來源的時間：

• 使用 Amazon CloudWatch 從您自己的應用程式收集自訂指標，以監控操作效能、疑難排解問題和發
現趨勢。您也可以使用 CloudWatch 代理程式來收集日誌、指標和追蹤。此外，您可以使用開放原始
碼工具，例如 Fluent D 或 FluentBit 來收集日誌並將其傳送至 CloudWatch 日誌。

• 使用 AWS X-Ray 跨多個應用程式和系統執行分散式追蹤，以協助尋找系統中的延遲，並將其設為改
善目標。您可以使用 CloudWatch 代理程式收集追蹤並將其傳送至 X-Ray。

• 使用 AWS Distro for OpenTelemetry 收集指標和追蹤。

了解 2

https://www.youtube.com/embed/7PQv9eYCJW8?start=104&end=338
https://www.youtube.com/embed/7PQv9eYCJW8?start=104&end=338
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-services.html
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檢測

AWS 監控和可觀測性服務有兩種主要的檢測類別： AWS Native Services 和 Open Source Managed 
Services。

• AWS 原生服務包括 Amazon CloudWatch 和 AWS X-Ray。CloudWatch 提供 Container 
Insights、Lambda Insights、Contributor Insights 和 Application Insights 的這些主要功能，這有助於
您如何將資料脈絡化以進行洞見和分析。

• 開放原始碼受管服務包括 Amazon Managed Service for Prometheus （以熱門 Prometheus 開放原
始碼監控和警示解決方案為基礎並與之相容的受管監控服務）、Amazon OpenSearch Service 和 
AWS Distro for OpenTelemetry （不僅支援 AWS X-Ray，還支援 Jaeger 和 Zipkin 追蹤）。

視覺化和分析

您可以使用 Amazon CloudWatch Service Map、AWS X-Ray 追蹤地圖、Amazon Managed Grafana 
和 Amazon CloudWatch Logs Insights 來視覺化和分析您透過 AWS 這些服務收集和擷取的資料。

其他服務

其他對監控和可觀測性重要的服務包括：

• AWS Config 提供 中資源組態的詳細檢視 AWS 帳戶。此檢視包含資源與過去資源組態之間的關係，
因此您可以查看資源的關係和組態如何隨時間變化。如果您使用的是AWS Config 規則， 會 AWS 
Config 評估所需設定的資源組態。

• AWS CloudTrail 透過記錄使用者、角色 AWS 或服務採取的動作事件，協助您啟用營運和風險稽
核、控管和合規。使用者、角色或服務採取的動作 AWS 會在 CloudTrail 中記錄為事件。事件包括在 
中採取的動作 AWS 管理主控台 AWS Command Line Interface，以及 AWS SDKs和 APIs。

此外，您可以從一系列機器學習和分析服務中進行選擇，以進一步受益於監控和可觀測性資料。

考慮
在 上選擇正確的監控和可觀測性服務 AWS ，取決於您的特定需求和使用案例。以下是做出決策時需
要考慮的一些條件。

Monitoring service capabilities

考慮服務是否提供一組完整的工具，其中包含指標、日誌和追蹤。指標提供系統效能的量化資料、
日誌提供詳細的事件資訊，而追蹤可讓您追蹤整個基礎設施的交易。

考慮 3

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Lambda-Insights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContributorInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ServiceMap.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-servicemap.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/config/latest/developerguide/how-does-config-work.html
https://aws.amazon.com/getting-started/decision-guides/machine-learning-on-aws-how-to-choose/
https://aws.amazon.com/getting-started/decision-guides/analytics-on-aws-how-to-choose/
https://aws-observability.github.io/observability-best-practices/guides/
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同時評估服務是否支援各種資料類型和格式。此外，請尋找進階功能，例如異常偵測、機器學習驅
動的洞見，以及關聯不同來源資料的能力。全方位的解決方案應可讓您全面了解 AWS 環境，協助
進行高效率的故障診斷、效能最佳化和主動問題解決。

服務功能越多樣化和整合，您越能深入了解應用程式和基礎設施。如需 服務功能的詳細資訊，請參
閱 AWS 管理與控管雲端環境指南 ( Well-Architected Framework 的一部分） 中的可觀測性一節。 
AWS

Ease of integration

評估服務如何與您現有的 AWS 基礎設施、應用程式和部署程序無縫整合。

尋找與您組織使用的熱門程式設計語言、架構和第三方工具的相容性。同時評估可簡化整合程序
SDKs、APIs和外掛程式的可用性。更好的整合可以促進資料的收集和分析，而不會對應用程式造
成巨大的負荷。

此外，請考慮服務是否支援資料擷取的常見通訊協定。提供更佳整合的服務有助於確保更順暢的加
入體驗，讓您的團隊更快速地開始監控並取得對您 AWS 環境的寶貴洞見。

Data retention and storage

資料保留和儲存功能是選取 AWS 監控和可觀測性服務的關鍵考量。對於您考慮的任何服務，請檢
查有關儲存和保留歷史資料的政策，以及處理隨時間增加資料量的可擴展性。

評估服務是否支援長期儲存指標、日誌和追蹤，讓您能夠執行回溯性分析並符合合規要求。也請考
慮您可以輕鬆存取和擷取封存資料。

您使用的服務 （或服務） 應該在提供足夠的保留期間以進行有意義的趨勢分析，以及有效管理儲
存成本之間取得平衡。在考慮監控設定如何同時符合營運需求和法規義務時，清楚了解資料保留和
儲存政策非常重要。

Scalability

評估服務與不斷發展的基礎設施和不斷增長的工作負載一起擴展的能力。可擴展的解決方案應可無
縫處理資料量、使用者活動和應用程式複雜性的增加。

考量服務的彈性、因應需求激增的能力，以及是否支援自動調整規模功能，以動態適應不斷變化的
需求。強大的可擴展性有助於確保您的監控系統保持回應和有效，即使在您的 AWS 環境擴展時也
能及時提供洞見。

透過選擇具有強大可擴展性的服務，您可以放心地支援應用程式和基礎設施的持續成長，而不會犧
牲效能或產生不必要的操作挑戰。

考慮 4

https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/aws-observability-tools.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/interoperable-functions-5.html
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Alerting and notification

評估服務的提醒功能，包括能夠根據預先定義的閾值、異常或特定事件設定提醒。尋找設定提醒條
件的彈性，以及輕鬆管理通知管道，例如電子郵件、簡訊或與協同合作工具的整合。

您選擇的服務 （或服務） 應該提供及時且可行的提醒，讓您的團隊能夠迅速回應潛在問題。考慮
向上呈報政策等功能，以及確認或隱藏提醒的能力。

與熱門事件管理平台整合可以增強整體事件回應工作流程。排定監控服務的優先順序，讓您的團隊
能夠主動解決問題、將停機時間降至最低，並確保 AWS 環境的持續運作狀態。

Cost

了解每個服務的定價模式，並考慮資料磁碟區、儲存和任何其他功能等因素。檢閱您正在考慮的任
何服務的成本資訊 （例如 Amazon CloudWatch 的此帳單和成本摘要)。

評估定價結構是否符合您的預算和用量模式。有些服務可能提供pay-as-you-go模式，有些則可能有
分層定價或訂閱計劃。考慮所有成本的潛在影響，包括資料傳輸費用或存取歷史資料的費用。

此外，評估定價是否隨著基礎設施的成長而有效率地擴展。清楚了解成本可確保您的監控解決方案
在不影響基本功能的情況下保持成本效益，讓您可以最佳化預算，同時滿足您的營運需求 AWS。

Customization and extensibility

評估服務是否允許您量身打造儀表板、報告和提醒，以符合您的需求。尋找建立自訂指標、查詢和
視覺化的彈性。與第三方工具和對常見 APIs的支援整合，可增強服務的可擴展性。評估監控解決方
案是否可以適應應用程式和基礎設施的獨特需求。

高度可自訂且可擴展的服務可讓您的團隊微調監控參數、適應不斷變化的使用案例，以及與您現有
的工作流程和工具無縫整合。優先考慮提供高度可設定性的解決方案，讓您可以針對特定 AWS 環
境和操作偏好設定最佳化監控。

Security and compliance

評估服務如何遵守 AWS 安全最佳實務，確保資料機密性、完整性和可用性。檢查功能，例如傳輸
中和靜態加密、存取控制和安全身分驗證機制。評估服務是否支援遵守適用於您產業的相關法規和
標準。

尋找稽核追蹤功能和產生合規報告的能力。目標是使用監控實務來符合法規要求，以協助保護敏感
資料。

優先考慮提供強大安全狀態的服務，讓您的組織維持安全且合規 AWS 的環境，同時深入了解您的
應用程式和基礎設施。

考慮 5

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch_billing.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/securityoperations.html
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Machine learning and analytics

評估服務是否使用機器學習 (ML) 來提供進階洞見、異常偵測和預測分析。尋找可自動識別資料中
模式、趨勢和潛在問題的功能。

強大的機器學習元件可以增強異常偵測的準確性，減少誤報並改善監控系統的整體有效性。此外，
請考慮提供的分析深度，例如根本原因分析和趨勢預測。具有強大機器學習和分析功能的服務可讓
您的團隊主動解決問題、最佳化效能，並深入了解 AWS 應用程式和基礎設施的行為。

Global reach

全域覆蓋是 AWS 監控和可觀測性服務的關鍵條件，特別是如果您的基礎設施分散在多個區域時。
評估監控服務是否可讓您了解不同資源的效能和運作狀態 AWS 區域。

考慮能夠彙整和分析來自不同地理位置的資料，確保全面了解您的全球基礎設施。尋找支援集中式
管理和監控的功能，讓您能夠有效率地在全球規模上監督操作。

具有強大全球觸角的服務有助於確保您可以維持一致的監控實務、對問題進行故障診斷，並在整個 
AWS 部署範圍內無縫最佳化效能，無論地理界限為何。對於具有地理分佈或多雲端基礎設施的組
織來說，此功能特別有用。

選擇

現在您知道評估監控和可觀測性選項的條件，您就可以選擇哪些 AWS 監控和可觀測性服務可能適合您
的組織需求。

下表重點介紹針對哪些情況最佳化哪些服務。使用 資料表來協助判斷最適合您組織和使用案例的服
務。

使用案例 它針對什麼進行最佳化？ 監控和可觀測性服務

Monitoring and alerting 這些服務經過最佳化，可提供
即時可見性、主動問題偵測、
資源最佳化和有效的事件回
應，有助於整體應用程式和基
礎設施的運作狀態。

Amazon CloudWatch

Amazon CloudWatch Logs

Amazon EventBridge

應用程式效能監控 這些服務提供應用程式行為的
完整洞見、提供識別和解決效
能瓶頸的工具、協助有效進行

Amazon CloudWatch Applicati 
on Signals

選擇 6

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
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使用案例 它針對什麼進行最佳化？ 監控和可觀測性服務

故障診斷，以及協助跨分散式
和 Web 應用程式提供現代使用
者體驗。

Amazon Managed Service for 
Prometheus

AWS X-Ray

Amazon CloudWatch 
Synthetics

Infrastructure observability 這些服務可讓您全面檢視雲端
資源，協助您在資源使用率、
效能最佳化和成本效益方面做
出更明智的決策。

Amazon CloudWatch 指標

Amazon CloudWatch 
Container Insights

記錄和分析 這些服務可協助您有效率地管
理和分析日誌資料、疑難排
解、偵測異常狀況、支援安全
性、符合合規要求，以及取得
應用程式和基礎設施的可行洞
見。

Amazon Cloudwatch Logs 
Insights

Amazon CloudWatch Logs 異
常偵測

Amazon Managed Grafana

Amazon OpenSearch Service

Amazon Kinesis Data Streams

Security and compliance 
monitoring

最佳化以提供強大的安全架
構，啟用主動威脅偵測、持續
監控、合規追蹤和稽核功能，
以協助保護您的 AWS 資源，
並維護安全且合規的環境。

Amazon GuardDuty

AWS Config

AWS CloudTrail

選擇 7

https://docs.aws.amazon.com/prometheus/latest/userguide/what-is-Amazon-Managed-Service-Prometheus.html
https://docs.aws.amazon.com/prometheus/latest/userguide/what-is-Amazon-Managed-Service-Prometheus.html
https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/LogsAnomalyDetection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/LogsAnomalyDetection.html
https://docs.aws.amazon.com/grafana/latest/userguide/what-is-Amazon-Managed-Service-Grafana.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/what-is.html
https://docs.aws.amazon.com/streams/latest/dev/introduction.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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使用案例 它針對什麼進行最佳化？ 監控和可觀測性服務

網路監控 這些服務提供網路流量的可見
性、透過偵測和防止威脅來增
強安全性、啟用有效的網路流
量管理，以及支援事件回應活
動。

Amazon CloudWatch 網路監控
器

Amazon CloudWatch Internet 
Monitor

Amazon VPC 流程日誌

AWS Network Firewall

Distributed tracing 這些服務提供分散式應用程式
中互動和相依性的完整檢視。
它們可讓您診斷效能瓶頸、最
佳化應用程式效能，並藉由提
供對應用程式不同部分如何通
訊和互動的深入見解，來支援
複雜系統的順暢運作。

AWS Distro for OpenTelem 
etry

AWS X-Ray

Amazon CloudWatch Applicati 
on Signals （預覽）

混合多雲端可觀測性 維護可靠的操作，為您的客戶
提供現代數位體驗，並取得協
助以達成服務水準目標和效能
承諾。

Amazon CloudWatch （混合多
雲端支援）

使用

您現在應該清楚了解每個 AWS 監控和可觀測性服務 （以及支援 AWS 工具和服務） 的功能，以及哪
些功能可能適合您。

為了探索如何使用和進一步了解每個可用的 AWS 可觀測性服務，我們提供了途徑來探索每個服務的運
作方式。下一節提供深入文件、實作教學課程和資源的連結，協助您開始使用。

Amazon CloudWatch

• Amazon CloudWatch 入門

使用 Amazon CloudWatch AWS 即時監控您的 AWS 資源和您在 上執行的應用程式。您可以使
用 CloudWatch 收集和追蹤指標，這些是您可以為您的資源和應用程式測量的變數。
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/what-is-network-monitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/what-is-network-monitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws-otel.github.io/docs/introduction
https://aws-otel.github.io/docs/introduction
https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://aws.amazon.com/about-aws/whats-new/2023/11/cloudwatch-hybrid-multicloud-metrics-querying-alarming/
https://aws.amazon.com/about-aws/whats-new/2023/11/cloudwatch-hybrid-multicloud-metrics-querying-alarming/


選擇 AWS 監控和可觀測性服務 AWS 決策指南

探索指南

• Amazon CloudWatch 指標入門

本指南討論基本監控和詳細監控、如何繪製指標圖形，以及如何使用 CloudWatch 異常偵測。

探索指南

• 在 Amazon EKS 和 Kubernetes 上設定 Container Insights

在 EKS 叢集上設定 Amazon CloudWatch 可觀測性 ESK 附加元件和 ADTO，以將指標傳送至 
CloudWatch。您也將了解如何設定 Fluent Bit 或 Fluentd 將日誌傳送至 CloudWatch Logs。

探索指南

• Amazon CloudWatch Application Insights 入門

了解如何使用 主控台讓 CloudWatch Application Insights 管理您的應用程式以進行監控。

探索指南

• 使用 Container Insights

了解 CloudWatch Container Insights 如何從容器化應用程式和微服務收集、彙總和摘要指標和日
誌。

探索指南

• 在 Amazon ECS 上設定 Container Insights

了解如何設定叢集和服務層級指標、部署 ADOT 以收集 EC2 執行個體層級指標，以及設定 
FireLens 將日誌傳送至 CloudWatch Logs。

探索指南

Amazon CloudWatch Application Insights

• Amazon CloudWatch Application Signals 入門

在本指南中，您將了解如何自動檢測您的應用程式， AWS 以便您可以監控目前的應用程式運作
狀態，並根據業務目標追蹤長期應用程式效能。

探索指南

• Amazon CloudWatch Application Signals 可自動檢測您的應用程式

使用 9

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/deploy-container-insights-EKS.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/appinsights-getting-started.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/deploy-container-insights-ECS.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
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此部落格文章提供 Amazon CloudWatch Application Signals AWS 管理主控台 的深入演練，示範
如何收集 EKS 叢集的遙測。

閱讀部落格文章

• 如何使用 SLOs搭配 Amazon CloudWatch Application Signals 監控應用程式運作狀態

此部落格文章示範 Amazon CloudWatch Application 訊號如何讓您在 上自動檢測和操作應用程式 
AWS ，以根據最重要的目標追蹤應用程式效能。

閱讀部落格文章

Amazon CloudWatch Lambda Insights

• CloudWatch Lambda Insights 簡介

了解如何建立幾個「Hello World」Lambda 函數，並使用 Lambda Insights 進行監控。您將使用 
AWS CDK 部署架構。

閱讀部落格

• 使用 Amazon CloudWatch Lambda Insights 改善營運可見性

了解如何使用 Lambda Insights 提供簡單且方便的操作監督，以及對 AWS Lambda 函數行為的
可見性。

閱讀部落格

Amazon CloudWatch Logs

• Amazon CloudWatch Logs 入門

了解如何安裝統一的 CloudWatch 代理程式，以及如何使用 設定指標集合 CloudFormation。

閱讀指南

• 使用 CloudWatch Logs Insights 分析日誌資料

本指南將示範如何開始使用 Logs Insights 查詢、在圖形中將日誌資料視覺化，以及將查詢新增至
儀表板。

指南入門
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https://aws.amazon.com/blogs/aws/amazon-cloudwatch-application-signals-for-automatic-instrumentation-of-your-applications-preview/
https://aws.amazon.com/blogs/mt/how-to-monitor-application-health-using-slos-with-amazon-cloudwatch-application-signals/
https://aws.amazon.com/blogs/mt/introducing-cloudwatch-lambda-insights/
https://aws.amazon.com/blogs/aws/using-amazon-cloudwatch-lambda-insights-to-improve-operational-visibility/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_GettingStarted.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
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• Amazon CloudWatch Logs Insights – 快速、互動式日誌分析

使用 Logs Insights 利用 建立的所有各種日誌中存在的資料點、模式、趨勢和洞見 AWS 服務 ，
以了解您的應用程式 AWS 和資源的行為、識別改進空間，以及解決操作問題。

閱讀部落格文章

Amazon CloudWatch Synthetics

• 使用合成監控

本指南示範如何建立排程執行的 Canary、可設定的指令碼，並提供 Canary 指令碼的範例程式
碼。

探索指南

• 使用 Amazon CloudWatch Synthetics 和 安全地監控使用者工作流程體驗 AWS Secrets 
Manager

如何使用 Amazon CloudWatch Synthetics 建立、部署和監控合成監控解決方案。

閱讀部落格文章

Amazon EventBridge

• Amazon EventBridge 入門

了解如何建立基本規則，將事件路由至目標。

探索指南

• 封存和重播 Amazon EventBridge 事件

使用 Lambda 主控台建立函數以用作 EventBridge 規則的目標。

探索指南

• 使用 EventBridge 記錄 Amazon EC2 執行個體的狀態

建立 AWS Lambda 函數以記錄 Amazon EC2 執行個體的狀態變更。您將記錄任何新 EC2 執行
個體的啟動。

使用教學課程
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https://aws.amazon.com/blogs/aws/new-amazon-cloudwatch-logs-insights-fast-interactive-log-analytics/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://aws.amazon.com/blogs//mt/secure-monitoring-of-user-workflow-experience-using-amazon-cloudwatch-synthetics-and-aws-secrets-manager/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-get-started.html
https://docs.aws.amazon.com//latest/userguide/eb-get-started.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-log-ec2-instance-state.html
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• 使用 Amazon EventBridge 建置事件驅動型應用程式

了解如何使用 AWS Serverless Application Model (AWS SAM) CLI 建置和部署和事件驅動應用程
式。

閱讀部落格

AWS CloudTrail

• 入門 AWS CloudTrail

AWS CloudTrail 是 AWS 服務 ，可協助您啟用 的操作和風險稽核、控管和合規 AWS 帳戶。以
下是開始使用的方法。

探索指南

• 檢閱 AWS 帳戶 活動

了解如何檢閱 中支援 CloudTrail AWS 帳戶 之服務的 AWS API 活動。

使用教學課程

• 建立線索

了解如何建立追蹤記錄所有區域中的 AWS API 活動，包括資料和 Insights 事件。

使用教學課程

• AWS CloudTrail 日誌監控研討會

了解如何將 CloudTrail 日誌整合到 CloudWatch並使用 CloudWatch Log Insights、CloudWatch 
指標篩選條件、CloudWatch 指標警示和 CloudWatch Dashboards 等功能。

使用研討會

• AWS CloudTrail 最佳實務

使用 CloudTrail 在整個組織中啟用稽核的最佳實務。

閱讀部落格

AWS Config

• 入門 AWS Config

使用 12

https://aws.amazon.com/blogs/compute/building-an-event-driven-application-with-amazon-eventbridge/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-event-history.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-trail.html
https://catalog.us-east-1.prod.workshops.aws/workshops/2e48b9fc-f721-4417-b811-962b7f31b61c/en-US
https://aws.amazon.com/blogs/mt/aws-cloudtrail-best-practices/
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AWS Config 提供 中 AWS 資源組態的詳細檢視 AWS 帳戶。這說明如何開始使用它。

探索指南

• 設定 AWS Config （主控台）

了解如何 AWS 帳戶 使用 在 AWS Config 中設定 AWS 管理主控台。

探索指南

• AWS Config 使用 設定 AWS CLI

了解如何 AWS 帳戶 使用 在 AWS Config 中設定 AWS CLI。

探索指南

Amazon Managed Grafana

• Amazon Managed Grafana 入門

了解如何開始使用 Amazon Managed Grafana 並建立您的第一個工作區，然後連線到該工作區
中的 Grafana 主控台。

探索指南

• Amazon Managed Grafana - 入門

了解如何與 Amazon Managed Service for Prometheus 整合，以及如何建立自訂儀表板。

閱讀部落格

• 使用 Amazon Managed Grafana 視覺化並深入了解您的 AWS 成本和用量

了解如何使用 Amazon Managed Grafana 視覺化和分析您的 AWS 成本和用量資料。

閱讀部落格

Amazon Managed Service for Prometheus

• Amazon Managed Service for Prometheus 入門

建立 Amazon Managed Service for Prometheus 工作區、設定擷取 Prometheus 指標到這些工作
區，以及查詢這些指標。
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https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-console.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-cli.html
https://docs.aws.amazon.com/grafana/latest/userguide/getting-started-with-AMG.html
https://aws.amazon.com/blogs/mt/amazon-managed-grafana-getting-started/
https://aws.amazon.com/blogs/mt/visualize-and-gain-insights-into-your-aws-cost-and-usage-with-amazon-managed-grafana/
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探索指南

• Container Insights Prometheus 指標監控

了解如何使用 CloudWatch Container Insights 從容器化工作負載自動探索 Prometheus 指標。

探索指南

• Amazon Managed Service for Prometheus FAQs

關於 Amazon Managed Service for Prometheus 的常見問題。

閱讀FAQs

Amazon OpenSearch Service

• Amazon OpenSearch Service 入門

使用 Amazon OpenSearch Service 建立和設定測試網域。OpenSearch Service 網域與 
OpenSearch 叢集同義。

探索指南

• Amazon OpenSearch Serverless 入門

本教學課程將逐步引導您快速啟動和執行 Amazon OpenSearch Serverless 搜尋集合的基本步驟

使用教學課程

• 在 Amazon OpenSearch Service 中建立和搜尋文件

了解如何在 Amazon OpenSearch Service 中建立和搜尋文件。

使用教學課程

• Amazon OpenSearch Ingestion 入門

了解如何使用 Amazon OpenSearch Ingestion 將資料擷取至網域和集合。

探索指南

• Amazon OpenSearch Service 研討會上的 SIEM

在 Amazon OpenSearch Service 上建置安全日誌分析平台，並開始建置符合成本效益的日誌擷
取、分析和儀表板解決方案。
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https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-getting-started.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights-Prometheus.html
https://aws.amazon.com/prometheus/faqs/
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/gsg.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/serverless-getting-started.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/quick-start.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/osis-getting-started-tutorials.html
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使用 研討會

• 在 Amazon OpenSearch Service 中建立和搜尋文件

了解如何在 Amazon OpenSearch Service 中建立和搜尋文件。

使用教學課程

AWS Distro for OpenTelemetry

• AWS Distro for OpenTelemetry (ADOT) 收集器入門

逐步解說在本機建置 ADOT 集合的步驟。

探索指南

• AWS Distro for OpenTelemetry JavaScript

了解如何檢測您的 JavaScript 應用程式，並將相關指標傳送至各種 AWS 監控解決方案。

探索指南

• AWS Distro for OpenTelemetry Python

本指南將示範如何檢測 Python 應用程式，並將相關指標傳送至各種 AWS 監控解決方案。

探索指南

AWS X-Ray

• 入門 AWS X-Ray

本指南將逐步引導您啟動範例應用程式。然後，您將了解如何檢測您的應用程式，並探索與 X-
Ray 整合的其他 服務。

探索指南

• 一個可觀測性研討會

本研討會提供實作體驗，包括 AWS X-Ray 和 ADOT 等各種監控和可觀測性的工具 AWS 。

使用研討會

• 使用 的應用程式記錄和監控 AWS X-Ray
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https://catalog.us-east-1.prod.workshops.aws/workshops/60a6ee4e-e32d-42f5-bd9b-4a2f7c135a72/en-US
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/quick-start.html
https://aws-otel.github.io/docs/getting-started/collector
https://docs.aws.amazon.com/xray/latest/devguide/xray-js-opentel-sdk.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-python-opentel-sdk.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-gettingstarted.html
https://catalog.workshops.aws/observability/en-US
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了解 如何 AWS X-Ray 收集應用程式提供的請求相關資料，並協助您檢視、篩選和深入了解該資
料，以識別問題和最佳化的機會。

探索指南

探索

• 解決方案

探索可協助您實作監控和可觀測性的解決方案 AWS。

探索解決方案

• 白皮書

探索白皮書以協助您開始使用、了解最佳實務，並了解您的監控和可觀測性選項。

探索白皮書

• 影片、模式和指引

探索涵蓋監控和可觀測性服務常見使用案例的其他架構指引。

探索其他資產
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https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/x-ray.html
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23reference-arch-diagram%7Ccontent-type%23solution&awsf.methodology=*all&awsf.tech-category=tech-category%23mgmt-govern&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23whitepaper&awsf.methodology=*all&awsf.tech-category=tech-category%23mgmt-govern&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/management-governance/?achp_navtc9&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all


選擇 AWS 監控和可觀測性服務 AWS 決策指南

文件歷史紀錄
下表說明此決策指南的重要變更。如需有關本指南更新的通知，您可以訂閱 RSS 摘要。

變更 描述 日期

初次出版 指南首先發佈。 2024 年 1 月 12 日
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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