
AWS 白皮书

游戏行业视角

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



游戏行业视角 AWS 白皮书

游戏行业视角: AWS 白皮书

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Amazon 的商标和商业外观不得用于任何非 Amazon 的商品或服务，也不得以任何可能引起客户混
淆、贬低或诋毁 Amazon 的方式使用。所有非 Amazon 拥有的其他商标均为各自所有者的财产，这些
所有者可能附属于 Amazon、与 Amazon 有关联或由 Amazon 赞助，也可能不是如此。



游戏行业视角 AWS 白皮书

Table of Contents
摘要和简介 ............................................................................................................................................. i

镜头可用性 ....................................................................................................................................... 1
设计原则 ................................................................................................................................................ 2
场景 ....................................................................................................................................................... 3

游戏托管可实现实时同步游戏 .......................................................................................................... 3
游戏服务器进程 ........................................................................................................................... 4
基于会话的游戏服务器托管和无服务器后端 ................................................................................ 5
适用于低延迟游戏的多区域和混合架构 ....................................................................................... 6

游戏后端 ........................................................................................................................................... 8
基于容器的游戏后端架构 ............................................................................................................. 8

基于无服务器的游戏后端架构 ........................................................................................................ 10
云游戏开发 (CGD) ......................................................................................................................... 13

云端游戏开发：CI/CD ............................................................................................................... 13
云游戏开发：工作站 .................................................................................................................. 15

Gaming Analytics Pipeline ............................................................................................................. 16
定义 ..................................................................................................................................................... 19

游戏系统 ......................................................................................................................................... 20
游戏服务器 ..................................................................................................................................... 20
游戏客户端 ..................................................................................................................................... 22
消息收发 ......................................................................................................................................... 22
直播游戏操作（Live Ops） ............................................................................................................ 23

卓越运营 .............................................................................................................................................. 24
设计原则 ......................................................................................................................................... 24
直播操作 ......................................................................................................................................... 25

GAMEOPS01-BP01 使用游戏目标和业务绩效指标来制定实时运营策略 .................................. 25
账户结构 ......................................................................................................................................... 26

GAMEOPS02-BP01 采用多账户策略，将不同的游戏和应用程序隔离到自己的账户中 ............ 26
GAMEOPS02-BP02 使用资源标签组织基础架构资源 .............................................................. 29

游戏部署 ......................................................................................................................................... 30
GAMEOPS03-BP01 在游戏中重复使用现有核心游戏系统和基础架构之前，请对其进行验证
和测试 ........................................................................................................................................ 30
GAMEOPS03-BP02 在每个版本发布之前进行性能工程（或者至少对于主要版本） ................ 31
GAMEOPS03-BP03 尽早并经常进行负载测试 ......................................................................... 32
GAMEOPS03-BP04 采用可最大限度地减少对玩家影响的部署策略 ......................................... 33

iii



游戏行业视角 AWS 白皮书

GAMEOPS03-BP05 需要预扩展基础架构才能支持峰值需求 .................................................... 36
健康监测 ......................................................................................................................................... 37

GAMESOPS04-BP01 控制游戏以检测和监视影响玩家的问题 ................................................. 38
负载测试 ......................................................................................................................................... 39

GAMEOPS05-BP01 选择合适的阶段、架构和负载测试框架来实现您的目标 ........................... 39
持续优化 ......................................................................................................................................... 41

GAMEOPS06-BP01 监控关键游戏指标以识别玩家的趋势和模式，并使用这些信息来改进游
戏 ............................................................................................................................................... 42
GAMEOPS06-BP02 随着游戏规则的变化更新和调整负载测试方法 ......................................... 43

资源 ................................................................................................................................................ 44
文档和博客 ................................................................................................................................ 44
合作伙伴解决方案 ...................................................................................................................... 45
白皮书 ........................................................................................................................................ 45
视频 ........................................................................................................................................... 45
培训材料 .................................................................................................................................... 46

安全性 ................................................................................................................................................. 47
设计原则 ......................................................................................................................................... 48
安全基础知识 .................................................................................................................................. 48

GAMESEC01-BP01 使用角色和联合访问权限（而不是账户根用户）对您的 AWS 环境执行操
作 ............................................................................................................................................... 49
GAMESEC01-BP02 AWS Control Tower 用于在上快速设置多账户环境 AWS ........................ 49
GAMESEC01-BP03 使用针对特定工作职能量身定制的最低权限角色策略 .............................. 50
GAMESEC01-BP04 使用角色和联合访问策略以及账户级别访问策略来授予对 AWS 资源的访
问权限 ........................................................................................................................................ 51
GAMESEC01-BP05 使用中央身份提供商 ................................................................................. 52

持续的安全 ..................................................................................................................................... 53
GAMESEC02-BP01 使用随时可部署的模板进行标准安全实践 ................................................ 53
GAMESEC02-BP02 发生安全事件时使用自动补救技术 ........................................................... 54

Identity and access management ................................................................................................. 55
GAMESEC03-BP01 确定识别和控制玩家对游戏环境和资源的访问权限的方法 ....................... 56
GAMESEC03-BP02 对发送到游戏后端服务的请求进行身份验证 ............................................. 57
GAMESEC03-BP03 使用您的游戏后端服务验证玩家加入多人游戏的请求 .............................. 58
GAMESEC03-BP04 要求使用强密码，对玩家用户账户实施严格的安全政策 ........................... 59
GAMESEC03-BP05 为玩家提供在账户上设置多重身份验证 (MFA) 的选项 ............................. 60

访问控制 ......................................................................................................................................... 60
GAMESEC04-BP01 限制授权客户和用户访问可下载内容 ....................................................... 61

iv



游戏行业视角 AWS 白皮书

GAMESEC04-BP02 限制源站对授权内容分发网络的访问权限 (CDNs) ................................... 63
GAMESEC04-BP03 实施地理限制以限制未经授权的访问 ....................................................... 63
GAMESEC04-BP04 使用数字版权管理 (DRM) 解决方案限制对内容的访问 ............................ 64

检测 ................................................................................................................................................ 65
GAMESEC05-BP01 实施全面的数据收集策略来监控玩家行为 ................................................ 65
GAMESEC05-BP02 收集、存储和分析玩家使用日志，以检测不当行为 .................................. 66

基础设施保护 .................................................................................................................................. 67
GAMESEC06-BP01 使用工具检测和应对基础设施面临的威胁 ................................................ 67
GAMESEC06-BP02 使用人工智能和机器学习工具自动执行基础架构保护策略的各个方面 ..... 68
GAMESEC06-BP03 利用来自系统级日志的见解来持续改进您的基础架构保护策略 ................ 69

事件响应 ......................................................................................................................................... 70
GAMESEC07-BP01 实施事件响应计划以处理不良行为者和虐待行为 ..................................... 71
GAMESEC07-BP02 封禁与不良行为者相关的账户 .................................................................. 71

应用程序安全性 .............................................................................................................................. 72
GAMESEC08-BP01 在 CI/CD 管道的每个阶段都应用安全性 ................................................... 72

实现安全自动化 .............................................................................................................................. 73
GAMESEC09-BP01 集成工具和自动化以缩短安全审查的平均时间 ......................................... 74

威胁建模 ......................................................................................................................................... 74
GAMESEC10-BP01 确定在整个应用程序开发生命周期中何时以及如何完成威胁建模练习 ..... 75

资源 ................................................................................................................................................ 76
可靠性 ................................................................................................................................................. 78

设计原则 ......................................................................................................................................... 78
基本原理 ......................................................................................................................................... 78
工作负载架构  ................................................................................................................................. 79

GAMEREL01-BP01 跨多个可用区和区域分配游戏基础设施以提高弹性 .................................. 79
变更管理 ......................................................................................................................................... 80

GAMEREL02-BP01 实施包含活跃玩家游戏会话状态的扩展策略 ............................................. 81
GAMEREL02-BP02 Support 支持在游戏中使用多种 EC2 实例类型 ........................................ 82

故障管理 ......................................................................................................................................... 82
GAMEREL03-BP01 监控游戏服务器中断情况，并使用数据改进托管架构，以实现可靠性目
标 ............................................................................................................................................... 83
GAMEREL03-BP02 实现游戏功能的松散耦合以处理故障，同时最大限度地减少对玩家体验
的影响 ........................................................................................................................................ 84
GAMEREL03-BP03 监控一段时间内的基础设施事件，以衡量对玩家行为的影响 .................... 85

资源 ................................................................................................................................................ 86
性能效率 .............................................................................................................................................. 88

v



游戏行业视角 AWS 白皮书

设计原则 ......................................................................................................................................... 88
架构选择 ......................................................................................................................................... 89

GAMEPERF01-BP01 评估游戏服务器资源要求和可扩展性需求 .............................................. 89
GAMEPERF01-BP02 考虑扩展游戏服务器的运营开销 ............................................................ 90
GAMEPERF01-BP03 评估与其他 AWS 服务、开发环境、目标 CPU 架构和功能的集成 ........ 91

区域选择 ......................................................................................................................................... 92
GAMEPERF02-BP01 选择靠近玩家的主区域 ........................................................................... 92
GAMEPERF02-BP02 设计一种方法，支持将对延迟敏感的游戏基础设施放在靠近玩家的地方
以提高性能 ................................................................................................................................ 93

迭代开发 ......................................................................................................................................... 95
GAMEPERF03-BP01 使用 Amazon GameLift Anywhere 和 GameLift测试工具包 .................. 95
GAMEPERF03-BP02 测试游戏服务器的性能和可扩展性 ......................................................... 97
GAMEPERF03-BP03 优化 GameLift容器的资源利用率 ........................................................... 98

计算和硬件 ..................................................................................................................................... 98
GAMEPERF04-BP01 监控游戏服务器进程以检测问题 ............................................................ 99
GAMEPERF04-BP02 性能使用模拟和真实的游戏场景测试您的游戏服务器 .......................... 100

计算选择 ....................................................................................................................................... 100
GAMEPERF05-BP01 跨多种计算类型对游戏性能进行基准测试 ............................................ 101
GAMEPERF05-BP02 将 non-latency-sensitive计算任务移至异步工作流程 ........................... 102

数据管理 ....................................................................................................................................... 103
GAMEPERF06-BP01 集中日志收集和存储 ............................................................................ 103
GAMEPERF06-BP02 根据访问模式对游戏数据进行分类和存储 ............................................ 104
GAMEPERF06-BP03 启用高效的日志格式化和批处理 .......................................................... 104
GAMEPERF06-BP04 实施日志轮换和保留策略 ..................................................................... 105
GAMEPERF06-BP05 使用监控和可视化工具 ......................................................................... 105

联网和内容分发 ............................................................................................................................ 105
GAMEPERF07-BP01 为您的游戏定义网络延迟阈值 .............................................................. 106
GAMEPERF07-BP02 为每种游戏模式和游戏托管区域运行单独的配对服务 .......................... 106
GAMEPERF07-BP03 定期监控配对表现 ................................................................................ 106
GAMEPERF07-BP04 定期监控网络性能 ................................................................................ 107
GAMEPERF07-BP05 使用网络加速技术提高互联网性能 ....................................................... 108

流程和文化 ................................................................................................................................... 109
GAMEPERF08-BP01 通知玩家并将其纳入您的流程 .............................................................. 109
GAMEPERF08-BP02 使解决方案选择与工程团队的技能和专业知识保持一致 ....................... 110

资源 .............................................................................................................................................. 111
成本优化 ............................................................................................................................................ 113

vi



游戏行业视角 AWS 白皮书

设计原则 ....................................................................................................................................... 114
践行云财务管理 ............................................................................................................................ 114
支出和使用情况意识 ..................................................................................................................... 114

GAMECOST01-BP01 实现每个玩家、游戏功能和环境的成本归因 ........................................ 114
GAMECOST01-BP02 发现优化的机会 ................................................................................... 116

具有成本效益的资源 ..................................................................................................................... 117
GAMECOST02-BP01 优化通过互联网传输数据的成本 .......................................................... 117
GAMECOST02-BP02 优化每个游戏服务器实例上托管的游戏会话数量以优化成本 ............... 118
GAMECOST02-BP03 选择适当的计算定价选项以降低成本 ................................................... 119

数据传输成本 ................................................................................................................................ 121
GAMECOST03-BP01 为用户生成的内容选择适当的存储类型以降低成本 ............................. 122
GAMECOST03-BP02 优化游戏后端的数据库 ........................................................................ 123

管理需求和供应资源 ..................................................................................................................... 124
随着时间的推移进行优化 .............................................................................................................. 124
资源 .............................................................................................................................................. 124

可持续性 ............................................................................................................................................ 126
设计原则 ....................................................................................................................................... 126
区域选择 ....................................................................................................................................... 126
符合需求 ....................................................................................................................................... 127
软件和架构 ................................................................................................................................... 127
数据管理 ....................................................................................................................................... 127

GAMESUS01-BP01 使用适合用户内容、订阅者信息和游戏内购买模式的存储技术 .............. 127
GAMESUS01-BP02 使用生命周期策略或 TTL 过期时间删除不必要的游戏用户数据、日志文
件或已弃用的资产 .................................................................................................................... 129

硬件和服务 ................................................................................................................................... 130
GAMESUS02-BP01 为适当的计算工作负载选择托管服务 ..................................................... 131
GAMESUS02-BP02 调整计算规模，仅在需要的地方部署 GPU 性能 .................................... 132

资源 .............................................................................................................................................. 133
关键 AWS 服务 ....................................................................................................................... 133

结论 ................................................................................................................................................... 134
贡献者 ............................................................................................................................................... 135
文档修订 ............................................................................................................................................ 137
AWS 词汇表 ...................................................................................................................................... 138
...................................................................................................................................................... cxxxix

vii



游戏行业视角 AWS 白皮书

游戏行业视角 — Well-Archit AWS ected 框架
发布日期：2025 年 12 月 9 日 (文档修订)

Well AWS -Architected Framework 可帮助云架构师为其应用程序和工作负载构建安全、高性能、弹性
和高效的基础架构。Well-Architected基于六大支柱（卓越运营、安全性、可靠性、性能效率、成本优
化和可持续性），为客户 AWS 和合作伙伴提供了一种一致的方法，以评估架构、修复风险和实施可带
来商业价值的设计。

从这个角度来看，我们专注于如何在中设计、部署和架构您的游戏工作负载 AWS 云。我们定义组件，
探索常见的工作负载场景，并概述设计原则，以帮助您应用 Well-Architected Framework。我们建议您
在开始设计架构时，先考虑 Well-Ar chitecte AWS d Framework 白皮书中的最佳实践和问题。本文档
为游戏行业客户提供了补充性最佳实践。

根据我们与全球游戏行业开发商和发行商合作的经验，本视角列出了最佳实践，旨在解决在云端构建和
运营游戏的独特特征。它提供了有关如何设计和运营环境的指导，以便针对全球玩家需求的波动进行成
本优化和扩展。该镜头还为保护游戏基础设施和调整性能提供了指导，以提供积极的玩家体验。

本文档适用于担任技术职务的人员，例如首席技术官 (CTOs)、游戏工作室技术总监、架构师、开发人
员和运营团队成员。阅读本文档后，您将了解设计游戏架构时要使用 AWS 的最佳实践和策略。

镜头可用性

定制镜头扩展了所提供的最佳实践指南 AWS Well-Architected Tool。 AWS WA Tool 允许您创建自己
的自定义镜头，或者使用其他人创建的、与您共享的镜头。

要开始查看您的游戏工作量，请 AWS Well-Architected Tool 从公开的 WellAr chitecte AWS d 自定
义镜头库中下载游戏行业镜头并将其导入。 GitHub

镜头可用性 1

https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/lenses-custom.html
https://github.com/aws-samples/sample-well-architected-custom-lens
https://github.com/aws-samples/sample-well-architected-custom-lens/blob/main/games-industry-lens/games-industry-lens.json
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设计原则
Well-A AWS rchitected Framework 确定了以下一般设计原则，以促进在云端为游戏工作负载进行良好
的设计：

• 了解玩家的行为和使用模式以发展游戏并帮助保护玩家：为了不断改进游戏并有效管理玩家体验，了
解玩家与游戏本身以及与其他玩家的互动方式非常重要。这有助于你了解如何改进游戏、管理成本，
以及如何监控和应对对玩家体验构成风险的未经授权的使用活动。

• 使用可简化游戏操作和提高开发速度的技术：优先采用能够提高速度并减少向玩家提供新功能和改进
的运营开销的技术。游戏以命中率为导向，玩家需要考虑很多选择，因此，快速行动并适应变化对于
游戏的成功至关重要。考虑一下您是否愿意操作自己的软件，还是更愿意采用 AWS 合作伙伴提供的
类似托管服务 AWS，或者两者兼而有之。

• 优化架构以改善反映玩家实际体验的指标：随着时间的推移，随着时间的推移调整和演变架构，请考
虑这些改进和变化将如何影响玩家体验。游戏工作负载应该能够承受并最大限度地减少故障的影响，
从而阻止对游戏玩法的广泛干扰。应将彼此不严重依赖的游戏功能和系统分离，以减少故障的影响并
隔离影响玩家的问题。

• 设计基础设施以满足玩家并发峰值并根据需要进行动态扩展：基础设施的设计应可扩展以满足玩家的
需求。诸如玩家会话并发性和登录次数之类的指标可用于在系统过载之前抢先扩展。被动的系统利用
率指标（例如 CPU 和内存消耗）可用于在系统过载后进行扩展。通过动态扩展基础架构，您可以降
低游戏运营成本。

• 实施运行手册以改善游戏运营：应使用操作运行手册来持续管理重复的游戏操作任务。对于常见的游
戏运营工作流程，例如调查和回应玩家报告、管理基础设施预扩展活动，为预期的大型活动（例如新
赛季发布和游戏内容发布）做好准备，以及处理典型的游戏维护活动，应有运行手册。
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场景
在本节中，我们将介绍游戏架构中常见的几种场景。每个场景都包括推动设计的共同特征和示例参考架
构图。

场景

• 游戏托管可实现实时同步游戏

• 游戏后端

• 基于无服务器的游戏后端架构

• 云游戏开发 (CGD)

• Gaming Analytics Pipeline

游戏托管可实现实时同步游戏

实时同步游戏允许两个或两个以上的玩家同时参与游戏并进行互动，游戏状态由连接的玩家共享，从而
创造尽可能接近实时的体验。同步游戏的示例包括第一人称射击游戏、大型多人在线游戏 (MMOG)、
体育和动作游戏，或者必须连接两个或更多玩家才能近乎实时地分享游戏体验的在线游戏。

实时同步游戏架构的特点包括：

• 有些游戏可能通过在专用服务器上运行的游戏服务器进程作为游戏会话托管。有些游戏可能使用类
似 P2P 的架构，这些架构使用轻量级的 NAT (STUN) 会话遍历实用程序，或者在 NAT (TURN) 服务
器周围使用中继遍历。无论涉及哪种类型的服务器，游戏服务器都托管在多个数据中心和 AWS 区域 
全球范围内。

• 游戏客户端可以通过向游戏后端系统中托管的集中配对服务请求配对，或者从预定义的可用游戏服务
器列表中选择匹配项来加入游戏会话。游戏客户端提供了 IP 地址和要连接的端口。

• 许多同步游戏都对延迟敏感，例如第一人称射击游戏和大型多人在线游戏。它们可能包括倒带和时
间膨胀等算法，以最大限度地减少延迟影响，但也可能具有预定义的延迟容忍度，经过仔细测量和优
化，以减少玩家在高延迟情况下有时可能出现的延迟体验。这种延迟信息是通过检测游戏客户端来确
定的，以ping可用的游戏服务器 AWS 区域 来捕获诸如延迟、网络抖动和其他重要的游戏体验指标之
类的指标。这些指标被发送到游戏后端系统中的中央指标收集服务，以便实时操作流可以监控游戏生
命值。在配对过程中，游戏客户端在请求匹配时将其当前延迟数据作为请求参数之一，而配对服务在
选择游戏服务器来托管玩家时，可以将该延迟数据用作变量之一。

• 通常，游戏玩法是通过混合协议进行的（例如游戏服务器使用更快的基于 UDP 的消息传递，以及使
用 HTTPS 的配对、身份验证和其他客户端服务器流量）。

游戏托管可实现实时同步游戏 3
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• 游戏服务器采用算法和设计来最大限度地减少客户端-服务器流量，例如转换流、增量和数据压缩。

• 游戏服务器经常成为恶意活动的目标，应使用诸如 DDo S 保护解决方案进行保护 AWS Shield 
Advanced。

游戏服务器进程

下图说明了典型的游戏服务器架构。它描述了游戏服务器实例和托管游戏会话的游戏服务器进程之间的
逻辑关系。

逻辑游戏服务器架构

• Amazon EC2 实例用作游戏服务器，也称为游戏服务器实例。游戏服务器托管一个或多个游戏服务
器进程，每个进程都在运行您的游戏服务器版本的副本。通常，一个游戏服务器实例上运行多个游戏
服务器进程，以高效利用计算资源并降低成本。当游戏会话处于活动状态并准备好主持玩家会话时，
其状态会随着游戏后端（通常是配对服务）进行更新，以便可以开始使用它来接待玩家。

游戏服务器进程 4
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• 游戏后端可以为玩家提供托管游戏会话的 IP 地址和服务器端口，以便他们可以连接玩游戏。

基于会话的游戏服务器托管和无服务器后端

在为游戏开发架构时，请考虑您需要的特性和功能以及您准备拥有的运营管理开销水平。为了在易操作
性和灵活性之间取得最佳平衡，您可以使用云提供商提供的托管服务来构建游戏。托管服务使您可以控
制开发和自定义自己的自定义游戏功能，同时还可以减轻部署和管理基础设施的负担。

托管基于会话的多人游戏需要服务器基础架构来托管游戏服务器进程，以及用于配对和会话管理的可扩
展后端。以下参考架构展示了如何使用 Amazon 托 GameLift管主机和无服务器后端来管理基于会话的
游戏。

Amazon 托 GameLift 管基于会话的游戏

该图描述了让玩家进入在托 GameLift 管游戏主机上运行的游戏的过程。它包括以下步骤：

1. 游戏客户端向亚马逊 Cognito 身份池请求亚马逊 Cognito 身份。可以选择将其连接到外部身份提供
商。

2. 游戏客户端接收临时访问凭证，并使用亚马逊 Cognito 凭证签署请求，通过 Amazon API Gateway 
请求游戏会话。

3. API Gateway 调用一个函数。 AWS Lambda

基于会话的游戏服务器托管和无服务器后端 5
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4. Lambda 函数从亚马逊 DynamoDB 表中请求玩家数据。Amazon Cognito 身份用于安全地请求正确
的玩家数据，因为经过身份验证的身份是在请求上下文数据中提供的。

5. Lambda 函数使用正确的玩家数据获取更多信息（例如玩家技能等级），通过 GameLift FlexMatch 
配对请求配对。您可以使用基于 JSON 的配置文档定义 FlexMatch 配对配置。游戏客户端可以通过
ping不同区域的服务器端点来生成延迟指标，延迟数据可用于支持基于延迟的配对。

6. 将一组具有适当延迟的合适玩家与某个区域 FlexMatch 匹配后，它会通过 GameLift 队列请求游戏会
话放置。队列包含具有一个或多个注册区域位置的舰队。

7. 在车队的某个地点进行会话时，会向 Amazon SNS 主题发送事件通知。

8. Lambda 函数将接收亚马逊 SNS 事件并对其进行处理。

9. 如果 Amazon SNS 消息是一个 MatchmakingSucceeded 事件，则 Lambda 函数会使用服务器端
口和 IP 地址将结果写入 DynamoDB。 time-to-live(TTL) 值用于确保在不再需要配对票证时将其从 
DynamoDB 中删除。

10.游戏客户端向 API Gateway 发出签名请求，以在特定时间间隔内检查配对票证的状态。

11.API Gateway 调用 Lambda 函数来检查配对票证状态。

12.Lambda 函数会检查 DynamoDB 以确定票证是否成功。如果成功了，Lambda 函数会将 IP 地址、
端口和玩家会话 ID 发回客户端。如果票证失败，Lambda 函数会发送一个响应，声明匹配尚未准备
就绪。

13.游戏客户端使用后端提供的端口和 IP 地址，使用 TCP 或 UDP 连接到游戏服务器。它将玩家会话 
ID 发送到游戏服务器，然后游戏服务器使用 Amazon GameLift Server SDK 对其进行验证。

或者，您可以修改上述架构，将 API Gateway WebSockets 与 Amazon 配合使用 GameLift。在这种方
法中，游戏客户端和游戏后端服务之间的通信使用WebSocket基于的实现进行。可以使用此实现，以
便游戏后端 Lambda 函数通过 WebSocket 而不是实现轮询模型向游戏客户端启动服务器端消息。

适用于低延迟游戏的多区域和混合架构

本节介绍适用于低延迟游戏的多区域和混合架构。

适用于低延迟游戏的多区域和混合架构 6
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通过网络加速和全球部署游戏服务器来减少延迟

1. 全球可用的游戏中的玩家可以来自任何地方。当玩家请求游戏会话或比赛时，他们的游戏客户端会
向注册到 Amazon Route 53 的游戏后端服务发送请求。基于 Route 53 延迟的路由可用于将玩家路
由到最近的可用游戏后端。

2. 游戏后端部署在 AWS 区域 最接近玩家群的多个地方。每个游戏后端都包含一个区域配对服务，该
服务可以从整个游戏区域中查找游戏会话. 尽管玩家的配对请求由他们附近的区域配对服务机构处
理，但如有必要，配对服务能够将玩家路由到另一个游戏区域的游戏会话。此操作可提高弹性和性
能。此外，每个游戏后端服务都使用AWS WAF 和 AWS Shield Advanced 来提供第 7 层 Web 过滤
和机器人控制，以及针对分发拒绝服务 (DDoS) 攻击的保护。您可以选择多种方式来构建游戏后端
服务，例如无服务器、容器、 EC2实例，或者在自己的数据中心托管游戏后端服务。

3. 为了通过减少网络延迟和抖动来改善玩家体验，我们使用 AWS Global Accelerator部署了自定义路
由加速器，该加速器使用全球网络自动优化从游戏客户端到游戏服务器的 AWS 流量路由。您可以
将自定义路由加速器配置为将全球加速器侦听器端口映射到游戏服务器的 EC2 实例端口。游戏客户
端连接到充当代理的全球加速器IP和端口，并确定性地将玩家路由到托管游戏会话的正确游戏服务
器IP和端口。

4. 您的游戏包括对玩家友好的逻辑游戏区域，这些区域代表一系列地理位置相邻的游戏服务器托管位
置，例如北美或亚太地区。为了减少延迟并扩大地理覆盖范围，可以组合使用不同的游戏服务器托
管解决方案来改善玩家体验。尽可能优先使用，因为这些地点功能齐全，容量占用量最大。 AWS 
区域

5. 使用 L AWS ocal Zones 将游戏服务器托管在服务不足的玩家所在的地理位置，在这些位置您没有
现有托管设施，或者没有托管设施可用。 AWS 区域

适用于低延迟游戏的多区域和混合架构 7
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6. 部署 AWS Outposts 到您现有的本地数据中心和托管提供商中，使用完全托管的机架和机架式服务
器，在每个部署位置创建无缝的控制平面和管理体验。 AWS Outposts 如果您的本地环境中没有现
有的服务器容量，也很有用。但是，如果您想要在自己的现有服务器基础设施上运行软件的混合实
施，则应使用 Amazon EKS Anywhere，它允许您在自己的基础设施上创建和运行 Kubernetes 集
群，并连接到亚马逊 EKS。这为本地的 Kubernetes 集群提供了一致的控制台视图。

游戏后端

游戏后端用于管理游戏和玩家状态，并将社交和系统级功能集成到游戏中以支持游戏体验。玩家资料管
理、物品和库存存储以及统计数据和排行榜都是游戏后端托管的服务示例。

游戏后端通常以 REST 形式构建 APIs ，客户端可以使用 HTTPS 进行访问。但是，其他方法也很常见 
WebSockets ，例如为用例提供双向渠道，例如游戏内聊天和在线状态的客户端通知。游戏后端可以使
用各种不同的部署架构进行部署，包括使用实例、容器或无服务器架构。

基于容器的游戏后端架构

本节概述了基于容器的游戏后端架构。

游戏后端 8
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使用容器托管游戏后端

• 玩家使用游戏客户端软件访问游戏，该软件可以通过游戏系统、数字店面或直接从内容交付网络 
(CDN)（例如亚马逊）下载分发给他们。 CloudFront CDNs在边缘位置提供缓存，以提高用户下载内
容的性能。例如， CloudFront 可用于向玩家分发游戏客户端软件以及游戏资产和其他内容。

基于容器的游戏后端架构 9
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• AWS Global Accelerator 提供流量加速和可自定义的控件，用于将流量从玩家游戏客户端路由到您
的负载均衡器，以及出于多区域和故障转移目的跨区域路由流量。在 Amazon Route 53 中配置了游
戏后端 REST APIs 的自定义域名，以将流量路由到全球加速器终端节点。图中未显示，AWS Shield 
Advanced 可以为您的加速器和游戏后端提供额外的 DDo S 缓解措施。

• NAT Gateway 和 Application Load Balancer 部署到游戏后端使用的每个可用区的公有子网，以提供
该区域的高可用性。AWS WAF 部署在 Application Load Balancer 上，用于提供第 7 层 Web 流量过
滤。

• 游戏后端作为一组基于容器的单个微服务托管，这些微服务部署到分布在各个可用区的私有子网中的 
Amazon EKS 集群中，以实现弹性。自动扩展会根据资源利用率动态调整服务和群集节点的容量，
资源利用率通常与玩家需求相关。集群自动扩缩器会自动调整集群中的节点数量，而水平容器自动扩
缩器会自动扩展部署到集群中的 Pod。

• 游戏和玩家数据存储在后端数据库和缓存中，这些数据库和缓存部署到跨可用区的私有子网中，并在
主节点和副本节点之间进行复制。Amazon Aurora 是玩家资料、权利和游戏内购买等用例的热门选
择，这些用例的查询要求可能更加复杂，并且可以从 MySQL 和 PostgreSQL 的关系数据建模功能中
受益。Amazon ElastiCache 对于构建高性能排行榜、 pub/sub 消息传送以及缓存经常访问的数据以
减少延迟和数据库负载非常有用。 Amazon DynamoDB 是一种完全托管的 NoSQL 数据存储，非常
适合不可预测的访问模式，并且能够扩展到几乎无限的吞吐量，适用于玩家和游戏状态数据、会话数
据、库存和物品存储等用例，或者您想要以最小的开销建立全球数据库的用例。

• 应使用异步处理工作流程来执行可在后台完成的工作，例如更新排行榜或发送好友请求。配置您的
游戏后端以将此类工作推送到 Amazon SQS 队列中，以便随着游戏的增长进行扩展，或者考虑使用 
Amazon SNS 主题在多个使用者应用程序队列之间分配工作以进行并行处理。使用 AWS Lambda 
函数以事件驱动的方式执行处理，以降低计算基础设施成本和管理开销。对于持续时间较长或需要
通过多个步骤进行任务协调的工作流程，可以考虑使用来协调整个工作流程。AWS Step Functions 
Amazon EventBridge 可用于启动响应 AWS 服务和自定义应用程序事件的函数。

基于无服务器的游戏后端架构

许多游戏开发者不想管理基础架构，而是更喜欢使用允许他们专注于软件的技术来开发游戏。在这种情
况下，建议使用无服务器架构，因为它允许您更快地构建和发布功能，同时减少运营开销。无服务器架
构是使用云服务设计的，这些服务可以根据需求动态扩展，而无需设置、管理和扩展服务器。以下参考
架构说明了如何使用无服务器架构构建游戏。

基于无服务器的游戏后端架构 10
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基于无服务器的游戏后端参考架构

此参考架构说明了一款基于网络的问答游戏，该游戏提供单人游戏和多人游戏功能。

• 玩家身份验证：玩家使用 Amazon Cognito 进行身份验证，Amazon Cognito 提供安全的身份验证以
及用于玩家身份管理的用户目录。

• 游戏逻辑作为无服务器函数：游戏功能和后端业务逻辑作为响应事件而启动的 AWS Lambda 函数运
行，这可以降低成本，因为只有在函数运行时才需要付费。Lambda 使您能够灵活地使用自己选择的
编程语言将每个游戏功能编写为单独的微服务。例如，如果您有使用 C# 构建 Unity 游戏的经验，则
可以选择开发.NET Lambda 函数；或者如果您想在两者中为基于 Web 的游戏编写前端和后端，则
可以选择开发 Node.js Lambda 函数。 JavaScript

• 用于存储游戏和玩家数据的 NoSQL 数据存储：使用 DynamoDB 存储玩家和游戏数据，因为它是专
门为存储来自微服务的大量数据而设计的。如该架构所示，最佳做法是使用单独的数据存储来满足每
个游戏功能的数据存储需求，这样您就可以直接独立监控和管理这些功能。如果您的团队中的功能或
服务所有权发生变化，这也会造成分离界限。在此参考架构中，DynamoDB 表用于存储连接状态、
游戏详情、玩家进度和排行榜信息等数据。

• 单人游戏玩法：单人游戏功能允许玩家执行诸如选择和玩游戏以及查看排行榜之类的操作。这些功
能是作为 RESTful 后端服务实现的，由 Amazon API Gateway HTTP API 托管，该API调用相应的 
Lambda 函数来获取和设置 DynamoDB 表中的数据。游戏完成后，后端还会向 Amazon SNS 主题
发送通知，这些主题会异步启动 Lambda 函数以存储玩家的进度和统计信息。

• 多人游戏玩法：多人游戏功能要求玩家能够与游戏互动以进行交 point-to-point流，以及广播和接收
来自其他联网玩家的更新。 WebSockets 实现适合在轻量级游戏（例如琐事）中进行 point-to-point
交流。玩家可以建立 WebSockets 与 Amazon API Gateway 的连接 WebSockets，Amazon API 
Gateway 负责管理连接，并且只有在有消息可供玩家发送或接收时才调用 Lambda 函数。对于需要
在玩家之间进行 one-to-many通信的用例， AWS IoT Core 支持 WebSockets 通过 MQTT 进行消息
传递，允许客户端订阅主题并根据收到的消息进行操作。在此架构中，ov WebSockets er MQTT 用
于支持使用案例，例如直播游戏内直播更新和向联网玩家提问。作为替代方案 AWS IoT，您可以选
择 Redis Pub/Sub 进行消息传送，或者如果您需要保留消息，则可以选择 Redis Streams。

• 使用支持 VPC 的 Lambda 函数访问私有子网中的资源：配置支持 VPC 的 Lambda 函数以访问您的 
VPC 私有子网中的资源，例如 Amazon，它用于缩短实时排行榜 ElastiCache等低延迟数据集的查询
时间。

有关更多信息，请参阅自定义游戏后端托管指南 AWS。

基于无服务器的游戏后端架构 12
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云游戏开发 (CGD)

云游戏开发 (CGD) 是指游戏开发生命周期构建、测试和开发游戏所需的基础设施和工具。游戏开发是
用户之间的协作开发，在整个开发阶段，基础设施要求经常发生变化。

许多游戏开发者正在拥抱全球分布式和远程开发团队，这需要支持此类开发的技术。游戏开发者可以在
其中托管全部或部分环境， AWS 并利用的全球可用性将资源放在 AWS 区域 离用户更近的地方，并通
过根据需要扩展计算和存储，更具成本效益地管理他们的开发环境。

环境可能因游戏开发者的需求而异，但它们通常包括开发者工作站，供美术师、设计师、工程师、质量
保证测试人员、承包商和其他人员执行工作。这些环境通常还包括一个由源代码存储库组成的构建场，
供用户签入更改，以及用于构建、打包和测试已开发工件 CI/CD 的基础架构。

这些游戏制作架构具有以下特征：

• 用户应该能够通过网络浏览器或本地桌面客户端（例如 Amazon DCV）访问虚拟工作站，该客户端
为他们提供了低延迟的流媒体会话，以访问他们在办公室或开发工作室的计算机上工作时可以访问的
相同软件和工具。这些虚拟工作站（通常是基于云的服务器）应允许用户完全通过局域网或广域网在
云环境中协作和处理项目。当用户不积极使用计算机时，应将他们的工作备份到耐用的云存储中，例
如源代码控制存储库或文件系统，例如 Amazon Elastic File System (EFS) 和 Amazon FSx，并应关
闭他们的计算机以降低成本。

• 源代码控制存储库（例如 Perforce）应在可用区之间或本地环境之间复制，备份存储在云存储（如
Amazon S3）中，在设计时具有高可用性。例如，基于云的 Perforce 服务器应包括托管在一个可用
区中的主提交服务器，并复制到托管在同一区域另一个可用区的备用服务器。

• 游戏开发构建场资源的设计应具有自动扩展功能，以便根据需要配置计算资源，并应使用EC2竞价型
实例来减少在扩展构建所需的服务器数量时产生的成本。

云端游戏开发：CI/CD

CI/CD 无论团队规模大小，在开发游戏时，基础设施都非常重要，可以缩短迭代时间，构建可靠性，提
高部署效率，更好地控制开发和发布流程，从而为玩家提供高质量的游戏体验。游戏开发 CI/CD 管道
通常由高度可用的源代码控制服务器和存储、用于运行构建的计算资源、用于执行自动测试的软件以及
来自开发计算机的适当网络连接组成。以下参考架构演示了如何将游戏版本从远程或本地游戏开发环境
卸载到， AWS 云 以帮助开发人员迁移或构建新的构建场。

云游戏开发 (CGD) 13
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将游戏版本卸载到云端

1. AWS Direct Connect 为办公室内的开发人员提供低延迟、私密 AWS 的专用连接。远程开发者使用
零信任技术 AWS Verified Access，例如虚拟专用网络 (VPN)，例如 AWS Client VPN。

2. AWS Transit Gateway 简化了本地网络之间 VPCs 和来自本地网络的连接的网络管理。

3. Perforce 管理由 Amazon EBS 存储支持的源代码和版本控制 (CI)，以实现快速访问的永久数
据。Perforce Helix Core 在。AWS Marketplace

4. 当开发人员将更改推送到绑定到分支的 Perforce 时，提交会在 Jenkins 中开始构建 (CD)。Perforce 
向詹金斯发起 POST 一个 JSON 有效负载。Jenkins 控制器调用引擎无头 C LI 命令，在临时的 
Docker 节点（例如 Amazon Spot EC2 实例或亚马逊按需实例）上运行和并行化构建过程。 EC2 开
发人员可以通过在负载均衡器后面使用两个 Jenkins 控制器（每个可用区各一个）来提高可用性。
对于某些游戏引擎，开发者可能需要在其他子网中配置额外的许可基础架构，以便在每次运行并发
版本时为构建环境提供许可证。

5. iOS 版本的 Xcode 部分已卸载到 Amazon EC2 Mac 实例，用于签署、构建和导出.IPA 文件，从而
拆分流程并缩短构建时间。AWS Secrets Manager 包含配置文件、私钥和证书。

6. 构建项目将交付给 Amazon S3，后者会发送成功或失败的通知。 AWS Device Farm 支持对移动设
备进行自动测试。

云端游戏开发：CI/CD 14
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云游戏开发：工作站

游戏开发通常涉及分散在不同地点的团队远程办公，他们需要访问共享基础架构，并能够支持分散在
不同地理位置的协作开发。这种游戏开发流程更加分散的趋势，包括使用工作 work-for-hire室和远程办
公，需要实施强大的技术和工作流程，以提高生产力、共享专业知识和敏捷开发实践。

以下参考架构演示了如何使用 AWS Amazon DCV 协议托管远程游戏开发工作站。

使用 Amazon DCV 随时随地直播游戏开发

1. Amazon DCV 是一种支持 4K、60-FPS 流媒体的流媒体协议。使用浏览器的开发人员通过 TCP 连
接进行连接，而桌面客户端可以通过端口 8443 使用 QUIC UDP 来提高性能。

2. 开发人员使用 AWS Client VPN 通过源网络地址转换 (SNAT) 安全地连接到工作站子网中的网络接
口。

3. Amazon Route 53 为 VPC 中的资源提供私有 DNS 以及入站和出站 DNS 转发功能。

4. Directory Service 提供托管 Microsoft Active Directory，允许将本地游戏项目存储映射到个人用户。

5. 工作站是使用使用 Image Builder 构建的亚马逊系统映像 (AMI) 创建的。图像包括 Amazon DCV 服
务器、开发者软件、注册表更改以及诸如 NVIDIA 游戏驱动程序或外设驱动程序之类的驱动程序。 
AWS Marketplace 包括常 AMIs 用于工作站。

云游戏开发：工作站 15
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6. 工作站队列使用图形的 Amazon EC2 实例类型，这些类型可提供 GPUs Auto Scaling 组并使用 A 
EC2 uto Scaling 组进行扩展。

7. Amazon DCV 会话管理器代理支持对亚马逊 DCV 会话的管理。

8. 项目的本地文件存储托管在 Amazon f FSx or Windows 文件服务器中。开发人员通过从本地存储推
送到源代码控制，承诺使用单独的 CI/CD 管道。

Gaming Analytics Pipeline

游戏开发者越来越多地寻找方法来更好地了解玩家的行为，这样他们就可以改善游戏体验，从而留住和
扩大玩家群。游戏分析代表了理解和分析游戏和相关服务生成的数据所需的技术基础设施和流程。这通
常需要使用可以支持此 end-to-end流程的分析管道架构，例如游戏分析管道解决方案的实现。

游戏分析架构具有以下特征：

• 数据源以 JSON 等通用格式发送数据，通常包括游戏服务器和游戏后端服务，以及游戏客户端，包
括 PC、移动设备和游戏机。

• 游戏分析管道可自动执行整个工作流程，即摄取和存储原始数据并将其处理成可用的输出格式，以便
数据使用者（例如最终用户和分析应用程序）可以对其进行高效、经济高效的分析。

• 游戏分析管道为摄取和处理大量实时数据提供支持，以便随着游戏的增长进行扩展。

• 为实时报告和批量报告用例提供支持。例如，实时运营团队通常使用实时仪表板和警报来监控游戏基
础设施和玩家行为以检测问题。数据分析团队通常依靠必要的批量报告来了解一段时间内的趋势。

Gaming Analytics Pipeline 16
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用于游戏遥测的无服务器游戏分析管道

游戏数据是从游戏客户端、游戏服务器和其他应用程序中提取的。流数据会被提取到 Amazon S3 中，
用于数据湖集成和交互式分析。流式分析处理实时事件并生成指标。数据使用者分析 Amazon 中的指
标数据 CloudWatch 和 Amazon S3 中的原始事件。

• 解决方案 API 和配置数据：使用 Amazon API Gateway 提供 REST API，用于管理您的游戏分析管
道以及使用 Lambda 函数在亚马逊 DynamoDB 中存储配置数据。您可以在此 API 的基础上构建内部
门户，也可以构建用于管理的自定义命令行界面。REST API 还提供服务器身份验证，用于从数据源
提取游戏数据，并将遥测数据转发到 Amazon Kinesis Data Streams 进行实时处理和摄入存储。

• 事件流：Amazon Kinesis Data Streams 捕获游戏中的流数据，并允许亚马逊 Data Firehose 和适用
于 Apache Flink 的亚马逊托管服务进行实时数据处理。

• 流式分析：适用于 Apache Flink 的托管服务分析来自 Kinesis Data Streams 的流式事件数据，并可
以生成使用 CloudWatch Lambda 函数发布到的自定义指标和警报。

• 指标和通知：使用 Amazon CloudWatch 监控解决方案的指标、日志和警报。使用 Amazon SNS 向
待命工程师和其他数据使用者发送通知。

• 流式提取：使用 Firehose 使用来自 Kines is Data Streams 的流式传输数据，并将其传输到 Amazon 
S3 中的数据湖，用于长期存储、转换以及与其他数据集成。

Gaming Analytics Pipeline 17
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• 数据湖集成和 ETL：用 AWS Glue 于 ETL 处理工作流程，并在中组织元数据 AWS AWS Glue Data 
Catalog，这为数据湖提供了与灵活分析工具集成的基础。

• 交互式分析：最终用户可以使用 Amazon Athena 对存储在 Amazon S3 中的数据集执行临时交互式
查询，Quick Suite 可用于构建仪表板。

有关分析管道的自动参考实现，请参阅 Gam e Analytics Pipeline，该管道可使用部署到您的账户 AWS 
CloudFormation。

Gaming Analytics Pipeline 18

https://aws.amazon.com/solutions/implementations/game-analytics-pipeline/


游戏行业视角 AWS 白皮书

定义
Well AWS -Architected Framework 基于六大支柱：卓越运营、安全性、可靠性、性能效率、成本优化
和可持续性。 AWS 提供了多个核心组件，允许您为游戏工作负载设计 state-of-the-art架构。在本节
中，我们将概述关键定义。

就本 paper 而言，游戏架构包括构建和运营游戏所需的后端技术基础架构。有些游戏可能没有社交、
多人游戏或其他在线功能，也可能不需要使用本 paper 中描述的后端技术基础设施的某些方面。有关
为支持游戏架构而经常部署的不同类型工作负载的详细讨论，请参阅场景。

AWS 云 基础设施是围绕区域和可用区构建的。

• 区域是世界上有多个可用区域的物理位置。

• 可用区由一个或多个离散的数据中心组成，每个数据中心都具有冗余电源、网络和连接，位于不同的
设施中。

根据游戏的特点，您可能需要将游戏架构的某些组件部署到多个区域，例如提高玩家的性能，或者根据
玩家的位置为他们提供定制的体验。

有许多不同的游戏类型，支持游戏所需的后端技术基础设施因正在开发的游戏类型而异。例如，流行的
游戏类型可能包括第一人称射击游戏 (FPS)、角色扮演游戏 (RPG)、大型多人在线游戏 (MMOG)、大
逃杀 (BR)、体育游戏、益智游戏等。还有不同的游戏互动模式会影响游戏的架构，例如回合制和同步
游戏，它们具有不同的性能特征。

游戏是为在一个或多个游戏系统上玩而开发的，包括桌面、网络、移动设备、游戏机和较新的交互模
式，例如增强现实 (AR)、虚拟现实 (VR) 和游戏流媒体解决方案。游戏通常支持跨系统玩法，这意味着
玩家可以在其他系统上保存游戏进度并恢复游戏玩法，也可以在其他系统上启动与其他系统的玩家的游
戏会话。

电子游戏盈利使游戏发行商能够使用不同的策略来创造收入，例如广告、数字和零售游戏购买、游戏内
购买被称为微交易的可下载内容（DLC），以及通过所需的付费订阅才能玩游戏。游戏行业中一些最常
见的关键绩效指标 (KPIs) 包括：

• 每日活跃用户 (DAU)

• 月活跃用户 (MAU)

• 并发用户 (CCU)

• 会话持续时间
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• 每次安装成本 (CPI)

• 玩家生命周期价值 (LTV)

• 每位用户的平均收入 (ARPU)

游戏系统

视频游戏是为在游戏系统上玩而开发的，该系统提供客户端输入控件、图形、客户端软件（称为游戏客
户端）和硬件，在某些情况下还提供系统专有功能来支持游戏玩法。

游戏系统通常分为以下几类：

• 游戏机：专为玩游戏而设计的专用娱乐系统，包括索尼、 PlayStation微软 Xbox 和 Nintendo Switch 
等热门示例。游戏机通过在游戏系统提供商制造的主机硬件上安装物理或数字分发的游戏内容来提供
玩游戏的能力。在此定义中，控制台可以是手持式或固定式，旨在用于家庭娱乐场景。

• 个人电脑 (PC)：使用安装在客户端计算机上的计算机软件玩的游戏，玩家可以对其进行自定义。出
于这个原因，电脑游戏因其提供的灵活性和控制力而在玩家中很受欢迎。

• 网页：专为使用网络浏览器玩而设计的游戏，其优点通常是让玩家无论使用何种操作系统都能访问游
戏。

• 手机：专为在手机（通常是智能手机操作系统）上玩而开发的游戏。手机游戏通常从数字应用商店下
载并安装到手机上。

除了前面提到的系统外，还有一些新兴的系统仍然相对较新，并且还在不断增长，与更占主导地位的系
统相比，其市场份额要小得多。此类游戏系统的示例包括增强现实、虚拟现实和游戏流媒体，有时也称
为云游戏。

游戏直播涉及在云端渲染游戏玩法并流式传输到精简客户端（通常是浏览器）。游戏流媒体允许玩家玩
完全远程托管的游戏，通常由游戏流媒体服务提供商在云端托管。在游戏直播中，玩家通过浏览器或云
游戏服务提供商（游戏系统）提供的瘦客户端，连接到基于云的游戏。

游戏服务器

游戏服务器是游戏计算基础设施中最重要的方面之一。游戏服务器，有时也称为专用游戏服务器，用于
开发多人游戏或需要服务器对游戏事件进行权威处理时。游戏服务器是游戏架构的中心，是核心逻辑的
运行位置，包括管理玩家和游戏状态以及管理连接的游戏客户端和游戏服务器之间的交互。游戏服务器
通常是游戏架构中对性能最敏感的方面之一，因为它负责处理来自玩家游戏客户端的输入，并将其适当

游戏系统 20
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地实时分发给其他连接的玩家。性能不佳的游戏服务器会影响游戏体验的整体性能。因此，您应该优化
游戏服务器性能并提供足够的容量，尤其是在游戏启动或游戏高峰期。

就本文档而言，游戏服务器或游戏服务器实例是指托管一个或多个游戏服务器进程的计算，例如虚拟
机。游戏服务器进程代表您的游戏服务器版本中托管游戏会话的单个实例，这是您正在运行的游戏的实
例，玩家可以通过玩家会话连接到该实例。出于这个原因，由于游戏会话与托管它的游戏服务器进程之
间存在隐含的一对一关系，因此我们经常互换提及游戏服务器进程或游戏会话。在中 AWS，托管游戏
服务器有多种计算选项，这些服务器通过弹性资源配置提供对基于云的可扩展容量的访问权限。

亚马逊 EC2 提供基于云的虚拟服务器（称为实例），支持多个版本的 Linux 和 Windows。您可以创建
实例并像其他服务器或虚拟机一样直接管理它们。通常，将多个游戏服务器进程部署到一个实例以提高
效率和降低成本。如果您希望最大限 EC2 度地控制计算基础设施，那么Amazon是游戏服务器的不错
选择。

Amazon GameLift 为云端的专用游戏服务器托管提供了完全托管的解决方案，以及其他功能，例如与
之配对 GameLift FlexMatch. GameLift在 Amazon 之上提供了一个抽象层， EC2 使游戏服务器管理变
得简单，并且在大多数情况下都可用， AWS 区域 因此您可以使用竞价型实例将游戏服务器托管在靠
近玩家的地方，从而减少延迟、实现高可用性并显著降低成本。虽然 GameLift 可以集成到现有的游戏
后端中，但对于那些不想开发自己的游戏服务器管理和配对解决方案，更喜欢由游戏管理 AWS 并可以
随着游戏发展而扩展的解决方案的游戏开发者来说，它特别有用。

亚马逊弹性容器服务 (Amazon ECS) Amazon ECS 是一项完全托管的容器编排服务，可用于运行
基于 Docker 的容器。你也可以使用亚马逊 Elastic Kubernetes Service（亚马逊 EKS）来运行使用 
Kubernetes 构建的基于 Docker 的容器。使用容器技术（例如 Amazon ECS 和 Amazon EKS 提供的
容器技术）可以有效地将许多游戏服务器进程或其他游戏应用程序实例打包到一个 EC2 实例中，从而
帮助您提高计算利用率。

容器的使用还可以通过使用开发人员在开发期间在本地计算机上使用的相同 Docker 镜像操作运行
时来托管应用程序，从而提高开发人员的工作效率。您可以通过使用来进一步减少运营开销 AWS 
Fargate，这是一种用于运行容器的无服务器计算解决方案，与 Amazon EKS 和 Amazon ECS 兼
容。Fargate 最适合您希望在容器中运行游戏服务器而不负责运行容器底层实例的用例。

您可以使用 AWS Outposts 在数据中心或本地设施中运行 AWS 基础设施和服务，从而使游戏能够在
本地环境中运行，并 AWS 使用相同的基础设施来支持混合云采用策略。 AWS Local Zones AWS 区域 
是的扩展，它允许你的游戏服务器和其他对延迟敏感的工作负载更接近玩家或开发团队的运行。此外，
为了减少游戏服务器的全球网络延迟，您可以使用 Gl AWS obal Accelerator 来提高游戏服务器的玩家
流量的性能。

AWS Lambda 是一种无服务器计算服务，无需预置或管理服务器即可运行代码，这使得它非常适合异
步游戏服务器用例，例如回合制游戏或具有轻量级计算需求、代码库较小以及可以使用无状态微服务
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架构设计游戏功能的异步游戏服务器用例。请务必记住，Lambda 函数以事件驱动、每个请求为基础运
行，而不是运行长时间运行的游戏服务器进程。Lambda 提供了本白皮书中选项的最多的运行时抽象，
因为开发人员可以随时选择底层应用程序来托管他们的代码。

在选择游戏服务器托管方法时，请考虑各种要求，包括操作开销、旧代码库、性能要求和规模。 EC2
实例和容器是传统代码库的不错选择，因为它们只需最小的更改即可迁移到云端，而且您可以使用 
EC2 实例来专用计算实例的资源，而容器可以简化管理和高利用率的实现。Serverless 函数提供了最
高级别的抽象，你可以用它来定义只在响应事件时运行的代码，从而降低成本。

游戏客户端

游戏客户端代表玩家用于玩游戏的软件和硬件设备。游戏客户端提供软件，用于将玩家的输入转换为消
息，然后发送到服务器进行处理，它负责处理来自服务器的传入响应并将图形等输出呈现给玩家。在实
时联网的多人游戏中，游戏客户端通常在游戏会话期间与游戏服务器保持持续的网络连接，以减少网络
延迟并最大限度地缩短处理时间。但是，游戏客户端也可以使用 REST 与游戏服务器或后端服务进行
交互。

消息收发

游戏中通常有三种主要的消息类别： 

• 针对特定用户或群组用户的@@ 玩家参与度消息，例如游戏邀请或推送通知

• 玩家之间的@@ 群组消息，例如游戏内聊天

• S ervice-to-service 消息，例如用于集成两个或多个应用程序的 JSON 消息

发送和接收这些类型消息的常见策略是使用发布者-订阅者和异步处理架构模式。 AWS 提供了多种服
务，可以帮助您在游戏中实现消息传递。

• 亚马逊简单通知服务 (SNS) Simple Notification Service：用于使用架构模式在发布者和订阅者之间
传送消息的托管服务。 pub/sub 发布者使用 API 向 Amazon SNS 发送消息，Amazon SNS 将消息
异步传送到订阅应用程序，并且可以直接向支持一些最广泛使用的推送通知服务的移动客户端或台式
机发送推送通知。Amazon SNS 可用于向客户发送推送通知以及 service-to-service消息传递用例。

• Amazon Simple Queue Service (SQS)：一种完全托管的队列服务，无论游戏服务器和游戏使用何种
编程语言，都可以直接集成游戏服务器和您的游戏。许多游戏任务可以在后台解耦和处理，例如更新
排行榜或数据库中的游戏时间值。这种方法是一种有效的方法，可以将游戏的各个部分分开，并将面
向玩家的功能与后端处理独立扩展。
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• 适用于 Apache Kafka 的 Apache Managed Streaming (MSK)：一项完全托管的服务，可使用流行的
开源解决方案 Apache Kafka 简化数据流和生产者或消费者应用程序的构建。Kafka 通常用于摄取和
处理实时流数据，也可用于发送消息。 service-to-service

• 亚马逊 ElastiCache （Redis OSS）：提供完全托管的内存数据存储，其中包括对 Redis 的热
门 pub/sub 功能的支持，该功能通常用于开发聊天室应用程序和高性能消息传递。 service-to-
serviceRedis 还支持列表和集合等丰富的数据类型，因此开发人员可以使用 Redis 进行高性能队
列。

• Amazon Pinpoint：通过电子邮件、短信、语音和推送通知提供用户参与消息。例如，Amazon 
Pinpoint 可用于向玩家发送用户参与消息，邀请他们重返游戏，并可用于交易用例，例如支持多因素
身份验证令牌、订单确认和密码重置电子邮件。

直播游戏操作（Live Ops）

直播游戏运营（Live Ops）是一种游戏管理和运营风格，它将游戏视为直播服务，并不断提供新功能、
更新、促销、游戏内活动以及对已发布游戏的改进，以改善玩家社区的体验。

传统上，游戏是作为产品而不是服务交付的，新的内容和功能经常被整合到随后的版本或续集中，而不
是包含在已发布的产品中。借助 Live Ops 的游戏管理方法，游戏运营团队可以发布游戏并通过实验、
促销、游戏内活动和创新来维持一个参与度高的玩家社区，让玩家玩得开心。

尽管这种方法的好处是可以解锁新的玩家参与策略并提供经常性的收入来源，但它需要更多的运营专业
知识。例如，要成功实施Live Ops策略，开发人员可能需要与云服务集成或运营自己的后端技术基础架
构。他们还需要一种有效的方法来识别和应对游戏中或玩家社区中出现的、可能对玩家体验产生负面影
响的问题。
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卓越运营

卓越运营支柱侧重于大规模部署和运营基于云的游戏的最佳实践。重要的是要专注于卓越运营，以保持
积极的玩家体验，并采取预防措施，为影响他们体验的问题做好准备并从中恢复过来。

聚焦领域

• 设计原则

• 直播操作

• 账户结构

• 游戏部署

• 健康监测

• 负载测试

• 持续优化

• 资源

设计原则

除了 Well-Architected Framework 白皮书中的设计原则外，以下设计原则还可以帮助您在构建和运营
游戏方面实现卓越运营：

• 为游戏运营团队定义可衡量和可实现的目标，并在必要时进行调整：由于游戏的命中率驱动性质，很
难提前确定游戏发布时会有多少玩家玩游戏，或者玩家对你正在进行的游戏运营有何期望。重要的是
要与利益相关者一起设定雄心勃勃但可以实现的目标，并设计一种方法，在游戏开发团队优化玩家体
验的同时，如果你的游戏超出预期，可以缩小规模。提前做好充分的准备和测试，以满足这些要求，
并使您的业务和技术利益相关者在游戏运营的目标上保持一致。通过定义目标，游戏团队可以在规
划、设计、配置、测试、部署和运营游戏后端基础设施的过程中在成本和性能之间取得适当的平衡。

• 使用运营手册来规划与游戏发布和特别活动相关的扩展活动：游戏运营团队应与业务利益相关者协
调，对活动的预期玩家并发峰值预测进行建模，并进行主动规划，提前预先扩展基础设施容量。由于
赛事期间玩家流量的波动性，事先的计划和预先扩展的活动应增强您现有的自动扩展系统，以提高您
在赛事期间的成功机会，并验证您是否有足够的资源来提供积极的玩家体验。实施性能工程实践，以
制定资源基准，并以数据为导向地了解系统容量，这将有助于指导预扩展活动和自动扩展配置。制定
操作手册以保持流程的一致性。 这种提前规划和对玩家需求的响应对于直播服务游戏尤其重要，直
播服务游戏必须保持可靠的性能和基础设施，才能在较长的时间内为活跃、参与的玩家群提供支持。
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• 建立接收、调查和回应玩家支持请求的运营模式：游戏发布后，监控投诉和游戏问题的报告。实施适
当的系统，以安全有效的方式与玩家互动，从而充分解决玩家问题，例如社区论坛、社交媒体、电子
邮件、票务系统、呼叫中心或自动聊天机器人解决方案。 这对于直播服务游戏尤其重要，因为直播
服务需要与玩家群进行持续的沟通，响应玩家的反馈以满足不断变化的需求，并在更长的生命周期内
维持一个活跃的社区。

直播操作

GAMEOPS01：如何定义游戏的实时操作（Live Ops）策略？ 

与业务利益相关者协商，根据定义的目标和绩效指标，为您的游戏制定实时运营（Live Ops）策略。

最佳实践

• GAMEOPS01-BP01 使用游戏目标和业务绩效指标来制定实时运营策略

GAMEOPS01-BP01 使用游戏目标和业务绩效指标来制定实时运营策略

咨询业务利益相关者，例如游戏制作人和发行合作伙伴，以确定游戏的目标和绩效指标。这可以帮助您
制定管理游戏的计划，包括定义维护时段、软件和基础架构更新计划以及系统可靠性和可恢复性目标。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

这些指标还可以帮助您确定应在游戏生命周期的哪个阶段加入实时操作Steam（Live Ops）来监控游戏
生命值，收集直接的游戏反馈，并构建简化的自动化发布流程。例如，一款新游戏可能要等到达到一定
的规模（以活跃玩家人数、收入或其他指标来衡量）后，才会成立专门的直播运营团队。一家成熟的游
戏开发工作室可能已经拥有直播运营经验，也许是其他游戏的运营经验，因此他们只需要加入新游戏即
可。

实施步骤

• 您可以定义游戏基础设施应能够有效支持的玩家并发量 (CCU) 以及每日和每月活跃用户（DAU 和 
MAU）的目标、您的基础设施预算、财务目标和其他绩效目标，例如发布内容和功能以提高玩家参
与度的频率。这些目标和指标有助于做出有关游戏设计、发布管理、可观察性和高效运营所需的支持
的决策。
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• 您的游戏的目标可能是每月至少发布一次新内容更新，并且在发布期间不停机。这些信息可帮助您定
义发布部署策略，协调所需维护的时间安排，这些维护可能需要在整个月的其他时间停机，并有助于
提高可用性 SLA。

账户结构

GAMEOPS02：你们是如何构 AWS 账户 造托管游戏环境的？

实施多账户策略，隔离不同的游戏环境，增强安全性、运营效率和可扩展性。 AWS Organizations 用
于管理账户层次结构、对账户设置防护以及对已部署的资源实施标签策略和标记。 

最佳实践

• GAMEOPS02-BP01 采用多账户策略，将不同的游戏和应用程序隔离到自己的账户中

• GAMEOPS02-BP02 使用资源标签组织基础架构资源

GAMEOPS02-BP01 采用多账户策略，将不同的游戏和应用程序隔离到自己
的账户中

设计一个能够指导基础设施部署的客户结构，使其符合每个环境的安全、隔离和运营需求。通过限制对
环境的访问并只允许在其中使用必需的 AWS 服务来隔离环境至关重要，因为生产环境处于封锁状态，
而开发和测试环境则宽松，允许进行实验。强烈建议进一步隔离每个环境中的主要子系统，并将多个环
境使用的公共服务 AWS 账户 单独托管和管理。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

采用多账户策略，将不同的环境（例如开发、测试、暂存、生产和共享服务）隔离给个人 AWS 账户，
从而缩小事件的范围。 AWS 考虑 AWS Organizations 集中管理您的层次结构 AWS 账户 以进一步简
化操作，并有选择地定义和应用账户级别和组织单位级（OU 级别）的策略。通过设计符合您的开发和
生产工作流程需求的适当组织单位和 AWS 账户 结构，您可以优化成本并增强可扩展性。

• 采用多账户策略：隔离环境以缩小事件半径并简化操作。

• 使用 AWS Organizations：分层管理账户、应用策略并启用集中式治理。
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• 规划可扩展性：设计精细的账户结构，为未来的增长实施成本节约措施。

实施步骤

中部署的游戏系统 AWS 应使用多个经过逻辑组织的帐户，以提供适当的隔离，从而缩小问题的爆发半
径并随着游戏基础设施的扩展而简化操作。 AWS 账户 主机游戏基础架构通常分为以下逻辑环境：

• 开发人员使用游戏开发环境来开发游戏的软件和系统。

• 测试或质量保证 (QA) 环境用于执行集成测试、手动 QA 和其他必须执行的自动测试。

• 暂存或预生产环境用于托管已完成的软件，以便在发布到生产之前可以进行负载和烟雾测试。

• 直播或制作环境用于托管直播软件和基础架构，以及为玩家的制作流量提供服务。

• 共享服务或工具环境提供对许多不同团队使用的通用系统、软件和工具的访问权限。例如，中央自托
管源代码控制存储库和游戏构建场可能托管在共享服务帐户中。

• 安全环境用于整合专注于云安全的团队使用的集中式日志和安全技术。

对于开启的游戏基础架构 AWS，建议为每个游戏环境（开发、测试、暂存和生产）创建单独的帐户，
以及用于安全、日志记录和中央共享服务的帐户。

通常，管理有限数量的基础架构资源（通常为几百台或更少的服务器）的小型游戏开发工作室可能会 
AWS 账户 为每种环境创建一个服务器（例如，一个制作账户、一个开发账户和一个暂存账户）。但
是，随着游戏基础设施或团队规模的增长，这种简化的模型可能无法很好地扩展。

在设置这些环境时，请考虑许多 AWS 服务在特定区域内共享整个账户的资源和 API 级服务配额。在确
定如何对账户进行逻辑组织时，必须考虑这一点。 AWS 账户 只会因使用部署到其中的服务而产生成
本。因此，这提供了一种有效减少资源争用和服务配额的方法，尤其是在您的游戏不断发展以及越来越
多的开发者需要访问权限来构建和管理资源的情况下。

根据我们与大型游戏开发工作室合作的经验，这些工作室通常运营着数千台服务器，数百名开发者访
问资源，我们建议您设计一个更精细的账户结构，让支持您的游戏的各个应用程序拥有自己的开发、测
试、暂存和制作帐户。由于规划和迁移实时系统的复杂性，在游戏启动后重新设计 AWS 多账户策略既
困难又耗时，因此在确定正确的多账户结构时，请考虑未来的扩展需求。 

您可以使用AWS Organizations设置层次结构和分组 AWS 账户，并定义组织单位（OUs），以便通
过服务控制策略（）将常见的 OU 级别策略应用于它们。SCPs AWS Organizations 随着资源的增长
和扩展，集中管理和治理您的环境。您可以通过编程方式创建新账户并分配资源，对账户进行分组以
组织工作流程，将策略应用于账户或群组进行管理，并通过对账户使用单一付款方式来简化账单。此
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外，Organizations 还与其他服务集成，因此您可以定义组织中各个账户的中央配置、安全机制、审计
要求和资源共享。

AWS Control Tower提供了一种设置和管理安全的多账户环境（称为 landing zon e）的简单方
法。Control Tower 使用创建您的着陆区 AWS Organizations，带来持续的账户管理和治理，以及基
于与成千上 AWS万客户迁移到云端的过程中合作的经验实施最佳实践。 AWS ConfigAWS Trusted 
Advisor、和AWS Security Hub CSPM是提供账户卫生状况的汇总或集中视图的服务。

这种隔离可帮助您为每个游戏环境设置自定义或个人权限和护栏。生产账户应具有必要的护栏、访问限
制、监控和警报以及安全工具，而非生产账户可能不需要相同级别的护栏和权限。非生产环境可以自动
化，以便在下班后关闭资源并节省成本。在这种精细度级别上进行账户分离可以直接监控每个支持游戏
的环境的基础架构成本。

以下是游戏公司的多账户结构示例，该结构使用 AWS Organizations 和组织单位 (OUs) 在逻辑上 
AWS 账户 分组为不同的环境和工作室。在此示例中， OUs 用于根据账户的环境，然后根据运营环境
的工作室对账户进行分组。这演示了如何创建嵌套层次结构，以允许将单独的应用程序和游戏部署到其
环境中各自的账户中（描绘为 OUs），如果您开发和运营多个游戏，这将非常有用。请参阅本支柱资
源部分提供的文档和白皮书，了解在组织多账户策略时可以考虑的其他策略。

根据上面的讨论，下面的示例图假设游戏工作室（组织）的开发管道由 4 个阶段（开发、测试、试运
行和制作）组成。对于给定的游戏 (game1)，每个环境 (OU) 都有单独 AWS 账户 的游戏服务、专用游
戏服务器、社交服务和网络服务器。每个子系统中运行的资源 AWS 账户 都与相应的子系统相关。通
常，使用这种开发管道的每款游戏都会为其复制这种或类似的结构 AWS 账户。

除了这些以游戏为中心的环境外 OUs，还有共享服务 OU 和安全 OU。这些 OUs 应该是整个组织的，
而不是针对每个单独的游戏。这样，游戏就会消耗开发工具、数据和分析的共享服务，如本例所示。然
后，将应用程序和系统日志发送到安全 OU 中的日志 AWS 账户 设置。 
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游戏环境的账户结构示例

GAMEOPS02-BP02 使用资源标签组织基础架构资源

要有效地管理和跟踪您的基础设施资源 AWS，请使用适当的资源标记和分组来识别每个资源的所有
者、项目、应用程序、成本中心和其他数据。可以使用资源组将标记的资源组合在一起，这有助于提供
运营支持。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

定义标记策略。典型的策略包括用于识别资源所有者的资源标签，例如团队名称或个人姓名、游
戏、应用程序或项目的名称、工作室名称、环境（如开发或制作）以及资源的角色（例如数据库服务
器、Web 服务器、专用游戏服务器、应用程序服务器或缓存服务器）。您可以添加其他标签来满足业
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务和 IT 需求。 AWS Config还可以在资源创建和更新时强制执行标记策略。标签和资源组可从 AWS 管
理控制台 AWS CLI、和 API 操作中获取。

实施步骤

• 标记资源以识别其所有者、项目、应用程序、成本中心和其他相关数据。

• 实施标签政策，包括所有者、项目、工作室、环境和资源角色的标签。

• AWS Config 用于强制执行标记策略，并通过 AWS 管理控制台 CLI 和 API 管理标签。

游戏部署

GAMEOPS03：你如何管理游戏部署？

通过彻底验证重复使用的组件、定期进行性能工程以及在整个开发生命周期中实施定期负载测试来管理
游戏部署。

最佳实践

• GAMEOPS03-BP01 在游戏中重复使用现有核心游戏系统和基础架构之前，请对其进行验证和测试

• GAMEOPS03-BP02 在每个版本发布之前进行性能工程（或者至少对于主要版本）

• GAMEOPS03-BP03 尽早并经常进行负载测试

• GAMEOPS03-BP04 采用可最大限度地减少对玩家影响的部署策略

• GAMEOPS03-BP05 需要预扩展基础架构才能支持峰值需求

GAMEOPS03-BP01 在游戏中重复使用现有核心游戏系统和基础架构之前，
请对其进行验证和测试

Organizations 倾向于重复使用以前游戏中的现有组件和源代码，以节省开发时间和成本。这些遗留组
件和代码可能没有经过彻底的审查，也可能没有经过详细的集成测试，而是依赖于它们过去的性能。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

虽然重复使用有助于提高工作效率，但也可能带来将过去的性能和稳定性问题重新引入新项目的风险。
因此，在重复使用以前游戏中的现有组件和源代码时，应进行严格的测试。
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实施步骤

• 识别重复使用的代码和组件：对以前游戏中重复使用的源代码、库和组件进行分类。明确区分主动维
护的代码和已弃用的代码

• 记录原始行为和已知问题：记录原始性能特征、功能限制以及与重复使用的组件相关的已知错误或生
产事件。

• 进行全面的代码审查：对重复使用的组件进行详细的技术审查，尤其是那些过去存在问题或记录不佳
的组件。

• 替换或重构高风险的传统组件：优先替换或更新有问题历史记录或不再可维护的旧组件，而不是依赖
生产中的变通方法。

• 进行集成和兼容性测试：在新游戏系统的背景下验证重复使用的组件。验证它们与新模块、工具和的
交互是否正常 APIs。

GAMEOPS03-BP02 在每个版本发布之前进行性能工程（或者至少对于主要
版本）

性能工程是监控应用程序的多个关键运营指标的过程，以发现可以进一步提高应用程序性能的优化机
会。这是一个迭代过程，从测试开始，然后优化代码、其依赖关系、关联进程、主机操作系统和底层基
础架构。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

要对应用程序的性能进行更深入的分析，请在应用程序代码中集成应用程序性能监控 (APM) 或调试工
具，该工具可以通过跟踪应用程序流程中的异常行为来隔离问题并缩短故障排除时间。APM 工具还能
够识别执行缓慢的方法和外部操作。

AWS X-Ray协助开发人员进行性能工程活动，例如识别性能瓶颈以及分析和调试生产错误。您可以使
用 X-Ray 来了解您的应用程序及其底层服务的性能，并确定和排除性能问题和错误的根本原因。通过
多轮负载测试，在这些测试中，应用程序及其基础架构逐渐加载合成玩家流量，发现了各种系统瓶颈、
应用程序错误、异常、操作系统问题以及其他在其他质量保证测试中可能没有发现的问题。

对于游戏发布、内容发布、促销和重大游戏内活动等关键事件，请使用 Countd AWS own，它根据
游戏专家编写的剧本提供实施指导，以验证运营准备情况、降低潜在风险和规划容量需求。AWS 
Countdown 还提供高级支持选项，可提供增强的支持和工程师等选项，以优化您的基础架构。
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实施步骤

• 性能工程包括评估和监控关键运行指标，以验证应用程序的代码、流程、操作系统和基础设施是否按
预期运行。生产前审查还有助于定义不同模拟使用水平的基准性能。

• 使用 sar、top、vmstat、sysstat、netstat 和 Performance Monitor 等系统工具，发现和跟踪利用
率、服务、I/O、流程等关键指标。

• 使用 APM 工具跟踪应用程序的性能和行为，例如 AWS X-Ray 隔离问题、识别瓶颈和调试生产错
误。

• 对于游戏发布等关键事件，请订阅 Countd AWS own (IEM)，获取架构和运营指导、按需运营支持，
以及识别风险和计划缓解措施。

GAMEOPS03-BP03 尽早并经常进行负载测试

负载测试是在系统上模拟真实流量以评估其可靠性和性能的过程。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

负载测试是制定资源性能基准和了解系统容量的关键因素，这可以指导财务预测、架构设计、资源分
配、自动扩展配置和发布后的预扩展活动。其他优点包括：

• 优化的基础架构：资源可能过剩或配置不足。了解所需的资源可以降低成本，减少需要管理的基础架
构。

• 可扩展性就绪：某些机制和功能可以让用户快速进入游戏。知道何时以及如何扩大规模可能是适当满
足不断增长的需求和失去玩家之间的区别。使用负载测试结果来准备包含不同缩放级别的系统阈值、
警报点和关键警报点的运行手册。

• 更高质量的代码：服务之间的串扰过多、未批处理的数据库调用、算法效率低下、内存泄漏和服务降
级问题等问题有时更易于大规模识别。

• 行为验证：在测试中注入不同类型的失败可以验证系统的预期行为或发现需要纠正的错误处理问题。

理想情况下，开发人员应在整个开发过程中的多个阶段进行负载测试，因为每个阶段可以产生不同的好
处：在早期阶段，他们可以指导架构决策和重构工作，同时进行更改更便宜、更简单。在每次冲刺或迭
代结束时，他们都会使用最新的特性和功能来验证应用程序的性能。

在部署到生产环境之前，模拟实际预期使用模式的大规模负载测试可确认系统处理生产工作负载的能
力。部署后，定期的负载测试会监控系统的性能，并确定随着时间的推移可能出现的变化或瓶颈。
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要模拟玩家流量，您需要轻量级客户端或机器人来模拟游戏客户端流并与游戏后端进行交易，以模拟现
实世界中的玩家行为。这些数据通常是通过游戏日志和由人工驱动的 QA 测试生成的数据来捕获的，以
及通过现实世界的有限规模 alpha 或 beta 测试来捕获的，在这些测试中，真实玩家会被邀请玩游戏的
抢先体验版本。

必须将系统的行为记录在操作手册中，以帮助排除将来可能出现的故障，并保留性能指标，以便将来的
负载测试与之进行比较。还建议让人类 QA 人员在游戏进行负载测试时对其进行测试，因为他们可能会
发现机器人无法识别且指标无法反映的问题。

AWS Fault Injection Service 是一项完全托管的服务，用于运行故障注入实验，可以直接提高应用程序
的性能、可观察性和弹性。故障注入实验在混沌工程中被广泛应用，即一种实践做法，具体为：通过创
建中断事件（如 CPU 或内存使用量的突然增加）在测试或生产环境中对应用程序施加压力，观察系统
如何响应，并实施改进措施。故障注入实验可帮助团队创建所需的真实条件，以发现分布式系统中难以
发现的隐藏错误、监控盲点和性能瓶颈。

实施步骤

• 使用 Kubernetes-Bases 游戏负载测试指南设置分布式负载测试环境。

• 使用提供的部署文件在 EKS 集群中自定义和部署 Locust 控制和工作容器，从而实现可扩展且可管
理的负载生成。

• 在运行手册中记录负载测试期间的系统行为和指标，以帮助将来进行故障排除并建立性能基准。

• 使用故障注入实验来模拟现实世界的中断，发现系统性能、可观察性和弹性方面的隐藏问题。

GAMEOPS03-BP04 采用可最大限度地减少对玩家影响的部署策略

为您的游戏软件和基础设施制定部署策略，最大限度地减少导致玩家无法进入游戏的停机时间。虽然某
些类型的更新可能需要在游戏客户端上安装新的更新，但要设计游戏时尽量减少或避免部署期间的停机
时间。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

制定游戏部署策略时要考虑的最重要步骤之一是确定如何管理游戏基础架构。使用基础设施即代码 
(IaC) 工具（例如 Hashicorp 的 Terraf AWS CloudFormationhttps://aws.amazon.com/cloudformation/
or m）来管理您的游戏基础架构，以减少环境准备期间的人为错误。基础设施模板可以在自动化管道中
部署和测试，从而在不同游戏环境的配置中保持一致性。

有几种部署策略可用于一款游戏：
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滚动替换

滚动替代部署的主要目标是在不关闭游戏且不影响玩家的情况下执行发布。重要的是，要执行的升级或
更改必须向后兼容，并且与系统的先前版本相似。

在此部署中，服务器实例被运行更新版本的实例以增量方式替换（替换或推出）。这种滚动替换可以通
过几种不同的方式执行。例如，要实现对专用游戏服务器队列的滚动更新，一种典型的方法是创建一组
新的 Auto Scaling EC2 实例，其中包含部署在这些服务器上的新游戏服务器构建版本，然后逐步将玩
家路由到托管在这个新服务器队列上的游戏会话。如果需要关联的游戏客户端更新作为使用新游戏服务
器版本的先决条件，则必须包括验证检查，以验证只有安装了此新游戏客户端更新的玩家才能进入这些
游戏会话。

包含旧游戏服务器版本的服务器舰队（例如 EC2 Auto Scaling 群组）只有在以优雅的方式耗尽活跃的
玩家会话后才会从服务中删除，通常是通过设置允许游戏运营团队自动执行此过程的个性化服务器指
标。或者，为了减少基础设施的数量和进行滚动部署的时间，可以执行另一种方法，即从服务中移除现
有生产实例，使用新的游戏服务器版本进行更新，然后将其放回生产队列中。这种方法减少了所需的基
础设施数量，但也增加了风险，因为随着服务器的更换，可供玩家使用的实时游戏服务器数量会减少。

此模型还可用于对不托管游戏玩法的数据库、缓存和应用程序服务器等后端服务执行滚动部署。只要这
些服务以高度可用的方式部署到多个集群实例，那么部署到这些服务的复杂性就应该低于部署到专用游
戏服务器的复杂性。

蓝/绿部署

游戏中 blue/green 部署的主要目标是最大限度地减少停机时间，同时还允许在发现问题时安全地回滚
到之前的部署。它适用于两个版本的游戏后端兼容并且可以同时为玩家提供服务的部署。

在 blue/green 部署策略中，设置了两个相同的环境（蓝色和绿色）。现有游戏版本被标记为蓝色，而
作为部署目标的新游戏版本被标记为绿色。当绿色环境准备好迁移时，您可以将路由层配置为将流量转
移到绿色环境，同时保持旧环境（蓝色）可用以防需要故障恢复。在这种情况下，路由更新可能需要更
新配对服务以将其配置为开始向新队列发送游戏会话，或者对于游戏后端服务，可能需要更新服务的 
Amazon Route 53 中的 DNS 记录，或者更改应用程序负载均衡器权重以将流量发送到新的目标组。

blue/green 部署策略的缺点之一是备用环境的固有成本，因为在执行部署时需要额外的基础架构。降
低这种额外基础架构成本的一种选择是考虑采用一种 blue/green 部署变体，将新的游戏软件部署到已
经部署到生产环境中的相同服务器上。在这种情况下，可以在现有的蓝色服务器进程的同时使用新软件
启动新的绿色服务器进程，切换发生在服务器进程之间，而不是单独的物理基础架构之间。这种方法还
可以通过消除等待新服务器在云端启动的麻烦，从而加快在大量基础架构上的游戏部署。有关此部署方
法的最佳实践，请参阅上的 Blue/Green 部署。 AWS
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金丝雀部署

Canary 部署对游戏开发者很有用，因为该策略可以应用于发布游戏的早期 alpha 或 beta 版本，或者发
布游戏功能，例如新的游戏模式、地图，或者向生产中的受限或少数玩家发起挑战。这样的部署被称
为金丝雀。该版本可能有额外的跟踪和报告，因此，当真实玩家玩该游戏或功能时，会收集他们的游戏
玩法遥测并分析其异常和问题。

对于新功能，玩家不会持续收到有关此问题的通知，游戏遥测是用于确定玩家是否遇到问题以及是否应
回滚版本的主要来源。同时，如果未发现重大问题，则可以将该功能进一步推广给更多玩家以获取更多
数据。如果玩家收到通知，则可以要求他们定期提供有关其体验的反馈。理想情况下，此类测试活动将
由现场操作团队进行协调。

作为一种策略，金丝雀部署也可以用于标准版本，以逐步向玩家提供新功能。与标准 blue/green 环境
相比，一个潜在的优势是不需要全面的第二个环境。新的缩小规模环境的容量决定了将有多少玩家加入
新功能。在添加更多玩家之前，必须适当调整容量。即使预计这种定制 blue/green 技术的成本将相对
低于标准的蓝/绿，但据估计，它所产生的成本仍可能高于金丝雀部署的滚动替代技术。

在生产环境中只运行一个 canary，然后将其重点放在数据和反馈上。如果部署了多个 Canary，则会使
生产中问题的故障排除和隔离变得复杂，并会损害所收集的数据集和反馈的质量。

金丝雀的一个变体是，通过定向部署运行一个或多个实验（通常是用户界面测试），其中一组游戏后端
服务器提供一个版本的功能，另一组相同大小的服务器提供同一功能的另一个版本。没有为此创建任何
额外或特殊的基础架构，只有选定的后端服务器才能收到这些更新。实验的结果是观察玩家对同一功能
的每个版本的反应，确定总体上是否存在共识，并观察其可用性或功能是否存在问题。这样的战略实验
也称为 A/B 测试，整个过程称为 A/B测试。完成这些实验后，将收集必要的测试数据，然后在用于测
试的服务器上恢复到游戏后端系统的当前版本。

传统部署

在传统的部署方式中，在定期维护时段内，游戏会关闭，连接的玩家会被丢弃或耗尽，然后使用最新的
代码版本更新游戏后端中的服务器实例。这种部署每次执行都会影响玩家，并且必须提前通知玩家。因
此，这种模式对玩家的影响最大，应尽可能避免。

部署游戏更新后，可以在向玩家开放游戏之前对游戏进行烟雾测试，玩家将等待游戏重新开放。当玩家
尝试在短时间内登录和玩游戏时，这可能会导致流量激增。因此，如果游戏的设计不是为了应对如此激
增的流量，你可以选择逐步允许玩家分批重返游戏。

或者，您可以选择过度配置基础架构以维持开放的流量峰值，在游戏流量稳定下来之后，可以缩小资源
规模。如有必要，可以在玩家人数最少的非高峰时段进行此类部署。频繁的定期维护以及延长的维护本
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质上会带来玩家流失和潜在收入损失的风险。玩家还期望新版本发布后会发生变化，并且在停机一段时
间后返回游戏后可能会失去对游戏的信任。

实施步骤

• 最大限度地减少停机时间：实施部署策略，减少停机时间并让玩家参与游戏。

• 基础设施即代码 (IaC)：使用诸如 AWS CloudFormation 或 Terraform 之类的工具来管理游戏基础设
施并减少人为错误。

• 部署策略：使用滚动替换、蓝/绿和金丝雀部署的一种或组合来提供流畅的更新并减少对玩家的影
响。

GAMEOPS03-BP05 需要预扩展基础架构才能支持峰值需求

在大型游戏活动之前扩展基础架构，确保您可以应对玩家需求的突然增长。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

除了新游戏发布外，直播游戏通常还会举办游戏内活动、促销活动、新内容和赛季发布，以此作为维持
和提高玩家参与度的方法示例。在活动或促销期间，此类活动会吸引大量玩家流量。企业期望达到或超
过赛事的预期目标，游戏基础设施必须维持和支持他们度过难关。

提前准备好基础架构，以便能够支持大型赛事中预期的玩家负荷。为了做好准备，游戏运营团队应与
销售和营销领域的利益相关者协调，通过查看过去的玩家并发度、参与度指标和销售数据，估算即将举
行的活动中将产生的预计需求。如果活动是针对新游戏的发布，则游戏运营团队应与这些利益相关者合
作，对他们预期的规模做出切合实际的预测。虽然可能很难预测一款游戏会取得多大的成功，但重要的
是每个人都要了解对成功的期望，这样才能扩展和测试基础架构以支持这些目标。

许多游戏选择分阶段发布，首先是向少数玩家开放游戏的软启动，然后在全面公开发布之前，在每个阶
段有机地扩大玩家规模。在试发布期间，监控、识别、跟踪和解决问题，同时完善对公开发行的预测。

要正确估算基础架构需求，请在游戏发布之前，通过针对在生产环境或类似生产的暂存环境中运行的游
戏后端运行的负载和性能测试来收集数据。应运行多轮这些测试，以模拟游戏的不同条件，并验证后端
在大多数条件下是否可以承受负载。

为了实现这一目标，开发者可以编写游戏机器人，这些机器人可以遍历游戏中的各种工作流程并模拟不
同的条件。这些测试应检查游戏后端的不同系统层，以便对每个层和组件进行测试并记录细节。使用从
这些测试中收集的数据来制定游戏发布计划。
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应尽可能通过使应用程序具有高可用性和容错性来识别和消除单点故障 (SPOF)。使用负载测试 
SPOFs 通过模拟不同上游和下游层的故障以及验证游戏和其他组件的行为来进行识别。

除了为游戏发布、游戏内活动或促销准备准备所需的估计基础设施外，还可以将系统设置为自动按需
扩展。定义、配置和监控缩放事件阈值，以允许游戏后端进行扩展以维持大量的玩家流量。对于可变流
量，最好进行预配置，因为可能没有足够的时间进行横向扩展。在最初的游戏发布期间，可能需要手动
扩展，这会比自动化系统扩展资源的速度快于预期。

开启后 AWS，组织应为他们在游戏后端使用的服务申请更高的服务配额。Service Quotas 是为账户设
置的，目的是保护客户免于无意中建立或扩展超出预期的基础架构。当账户中运行的游戏达到该区域
中配置的服务配额的上限时，该服务会限制超出预配置配额和突发配置的请求。油门可能会导致意外
或意想不到的错误，并损害玩家的体验。监控、跟踪并定期检查游戏在生产中使用的服务的服务配额
阈值，以避免限制。当使用量超过可容忍的服务配额阈值时，可以通过向控制台支持中心提出 Support 
Console Center、登录受影响的账户后或使用 Support API 来请求增加配额。

对于游戏发布、内容发布、促销和重大游戏内活动等关键事件，请使用 Countd AWS 
own。Countdown 根据游戏专家编写的行动手册提供实施指导，以提供运营准备、降低潜在风险和规
划容量需求。AWS Countdown 还提供高级支持选项，可提供增强的支持和工程师等选项，以优化您的
基础架构。

如果您要发布在亚马逊上托管的游戏 GameLift，请查看发布前的清单以做好准备。

实施步骤

• 提前扩展基础设施：提前为大型游戏活动做好基础设施准备，以应对玩家需求的突然增长。

• 估算需求：与销售和营销部门协调，使用过去的玩家数据和现实的预测来估算预计的需求。

• 负载测试和 SPOF 移除：进行多轮负载测试，以验证后端容量，识别单点故障，并正确配置自动扩
展。

健康监测

GAMEOPS04：你如何监控游戏的生命值？

通过实施全面的工具来检测和跟踪影响玩家的问题，包括客户端活动日志、后端服务监控和错误报告，
监控游戏运行状况。使用诸如 Amazon CloudWatch 和 AWS X-Ray之类的 AWS 工具组合以及第三方
解决方案，帮助快速识别和解决问题。
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最佳实践

• GAMESOPS04-BP01 控制游戏以检测和监视影响玩家的问题

GAMESOPS04-BP01 控制游戏以检测和监视影响玩家的问题

除了回应社交媒体和玩家报告的问题外，还要使用监控解决方案来检测和调查影响玩家的问题，从而检
测和调查影响玩家的问题。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

任何测试都无法识别出游戏中的每个问题。游戏发布时通常会出现已知问题，这些问题计划在游戏的下
一版本中逐步修复。已知和可重现的问题很容易解决和修复。为了帮助识别此类问题，游戏客户应在各
个战略位置实施玩家活动跟踪、应用程序日志和报告，以帮助后端团队识别客户端问题。尽早发现此类
问题的能力有助于游戏开发者在问题变得广泛之前对其进行故障排除和修复。跟踪代码报告的数据和日
志不应包含个人身份信息 (PII)，并且应仅包含有助于调试的游戏特定元数据。 

实施可观察性解决方案，用于检测和响应游戏崩溃或错误等问题。您可以使用 Amazon S CloudWatch 
ynthetics 创建可以监控面向玩家的后端游戏服务的运行状况的加那利群岛。您可以使用检测您的
后端服务AWS X-Ray来跟踪分布式服务间的请求，并将您的自定义日志和指标发送到 Amazon 
CloudWatch。

第三方解决方案，例如 Backtrace.io 和 Sentry，是游戏中错误报告的流行解决方案。来自Ne w 
Relic、Splunk、Datadog 和Honeycomb .io等合作伙伴的应用程序性能监控（APM）解决方案也很受
欢迎。

除了官方支持渠道外，游戏的直播运营团队和社区经理还应监控各种社交网络和频道，以检查玩家的反
馈、投诉和错误报告。查看并尝试重现所有针对游戏的投诉，或将其发送给 QA 团队进行审查。如果问
题可以重现，请将问题上报给游戏开发者进行故障排除和修复，以免影响更大的玩家群。

实施步骤

• 实施监控解决方案：使用监控工具检测影响玩家的问题并快速做出响应。

• 跟踪玩家活动和日志：使用工具让游戏客户端记录玩家活动和报告问题，并确认不包含任何个人身份
信息 (PII)。

• 使用第三方和 AWS 工具：使用 X-Ray 等 CloudWatch工具和第三方解决方案进行错误报告和性能监
控，并监控社交媒体以获取玩家反馈和错误报告。
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负载测试

GAMEOPS05：在对游戏进行负载测试时应该考虑什么？

在对游戏进行负载测试时，请考虑适当的测试阶段、负载生成架构和测试框架，以有效评估系统性
能和可扩展性。选择时机（早期开发、冲刺、预制作或部署后）、基础设施（、EKS、Fargate 或 
Lambda）和测试工具（EC2JMeterLocust、Grafana K6 或 Gatling）的正确组合，以适应游戏的独特
特征和开发目标。

最佳实践

• GAMEOPS05-BP01 选择合适的阶段、架构和负载测试框架来实现您的目标

GAMEOPS05-BP01 选择合适的阶段、架构和负载测试框架来实现您的目标

游戏负载测试的方法可能会有很大差异，具体取决于许多因素，包括游戏的开发过程所处的阶段、负
载生成系统本身的架构以及负载测试框架的选择。无论是在早期阶段、迭代冲刺期间、生产部署之前还
是部署后，何时进行测试的时间都将决定测试工作的目标和重点。负载生成基础设施的不同设计各有优
缺点，负载测试框架的选择会极大地影响测试过程的功能、易用性和集成。通过深思熟虑地调整这些元
素，开发团队可以根据游戏的独特特征量身定制负载测试方法，提取最有价值的性能见解，并为玩家提
供流畅的体验。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

不同开发阶段的负载测试

在开发阶段的早期进行探索性负载测试可以验证底层系统架构。这有助于开发者在完成大量实施工作之
前，就游戏的基础架构、数据库设计和网络拓扑做出明智的决策。负载测试可以识别风险并创建性能基
准，从而有可能最大限度地减少开发生命周期后期对昂贵的返工和技术债务的需求。他们还可以促进团
队对游戏性能要求的共同理解，从而改善协作和决策。 最终，初始阶段的负载测试为高性能、可扩展
和弹性的游戏奠定了坚实的基础，有助于增强整体玩家体验。

在每次冲刺或迭代结束时，负载测试可以评估最新周期中引入的新功能、错误修复和其他更改对性能的
影响。这种有针对性的方法使开发团队能够快速识别最新更新引入的回归或性能下降情况，使他们能够
在这些问题进一步传播之前解决这些问题，并保持稳定的质量和性能水平。

负载测试 39
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在部署到生产环境之前，强大的负载测试可帮助团队验证系统是否有能力处理预期的实际流量和负载条
件。他们可以发现生产基础架构中的可扩展性瓶颈或资源限制，并提供优化游戏性能的机会，从第一天
起就创造流畅且响应迅速的用户体验。从发布前的负载测试中获得的见解可以降低发布当天的风险，并
为正在进行的容量规划提供信息，这为游戏的长期可持续性和可扩展性奠定了基础。

对已经投入生产的游戏进行负载测试可以让团队监控游戏的性能，并识别随着时间的推移可能出现的性
能下降或降级。这使他们能够在问题影响玩家体验和对用户留存率产生负面影响之前主动解决问题。此
外，生产环境中的负载测试可以验证已实施的性能优化工作或基础架构扩展的有效性。即使游戏不断发
展和成熟，该过程也能为玩家提供高质量、响应迅速且可扩展的游戏体验。

生成负载的架构

游戏负载测试的负载生成架构的设计可以采取多种形式，每种形式都有自己的优势和注意事项。 

在最基本的层面上，可以将自我管理的 Amazon EC2 实例配置为充当负载生成器。 使用控制节点和工
作节点的方法，您可以设置多个生成负载的实例，每个实例都运行自己的测试脚本，并由单个控制实例
进行总体管理。该架构可以在不增加复杂性的前提下扩展并生成更多负载，但是这种亲身实践的方法需
要团队来处理底层基础架构的配置、配置和管理。

要获得更具可扩展性和编排性的方法，您可以使用 A mazon EKS Kubernetes 集群在基于容器的负载
代理队列中管理和分配负载测试工作负载。 Kubernetes 的自动扩展功能可用于处理产生负载的 Pod 的
扩展，而团队则自己在托管 Pod 的集群中配置和管理底层 EC2 实例。 

或者，的无服务器性质AWS Fargate可以抽象基础架构管理，同时仍提供必要的可扩展性和灵活性，从
而加快和简化负载测试设置。对于已经存在本地、产生负载的 Kubernetes 集群但可能需要额外容量的
混合解决方案，EK S Anywhere 可以将两个集群作为一个集群进行管理。 AWS 管理控制台

您也可以根据自己的要求和目标使用AWS Lambda函数。Lambda 函数的设置和扩展相对简单，无需
预置和管理额外资源。由于与其他 AWS 服务的深度集成，它们还允许创建更复杂、更动态的测试场
景。但是，Lambda 函数确实对并发函数和运行时间（15 分钟）有限制，这可能会限制可以实现的负
载测试的规模和长度。冷启动延迟也会影响结果的准确性，而 Lambda 的资源限制可能不适合要求很
高的负载测试工作负载。

希望使用预建解决方案的工作室可以在上使用分布式负载测试。 AWS此解决方案使用 Amazon ECS 
AWS Fargate 来部署容器，这些容器可以模拟成千上万的连接用户。您可以使用它以 IAC 方式 AWS 
CloudFormation快速启动负载测试基础架构。

负载测试框架

没有两个负载测试框架的构建方式相同。有些具有用于创建测试的直观图形界面，而另一些则完全基
于命令行。一种工具可能灵活且性能出色，但需要花费时间和精力来配置和管理，而另一种工具可能是
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https://aws.amazon.com/ec2/
https://aws.amazon.com/eks/
https://aws.amazon.com/fargate/
https://aws.amazon.com/eks/eks-anywhere/
https://aws.amazon.com/lambda/
https://docs.aws.amazon.com/solutions/latest/distributed-load-testing-on-aws/solution-overview.html
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无服务器的，但它可以创建和运行的测试有限。有些人喜欢大型社区和大量教程，但尚未在现场得到证
实，这与其他可能在生产中经过实战考验但缺乏社区支持或文档的教程形成鲜明对比。选择能为您和您
的团队取得适当平衡的框架。一些流行的选项是：

• Apache JMeter：流行的基于 Java 的开源负载测试框架，因为它具有强大的功能集和易用性。它能
够模拟复杂的用户场景、广泛的支持协议、全面的报告和久经考验的跟踪记录， JMeter 是负载测试
的可靠选择。

• Locust：基于事件驱动架构构建的现代分布式负载测试框架，既高性能，又节约资源。 测试是用 
Python 编写的，允许灵活的测试场景利用数千个强大的第三方库，同时保持友好性和易读性。

• Grafana K6：强大的负载测试框架，将易用性与高级功能相结合。它支持分布式负载生成、灵活的
脚本编写以及与 Grafana 的无缝集成以实现数据可视化，这使得 Grafana K6 成为一个有吸引力的选
择。

• Gatling：开源负载测试框架，以其性能和可扩展性而闻名。其基于 Scala 的特定领域语言 (DSL) 允
许开发人员创建简洁、可维护的负载测试脚本，其强大的报告和分析功能可提供被测系统的详细见
解。

实施步骤

• 负载测试阶段：在不同的开发阶段（早期开发、冲刺、预生产和部署后）进行负载测试，以验证系统
性能并发现问题。

• 负载生成架构：根据可扩展性需求、管理偏好和特定的测试要求选择适当的负载生成架构
（EC2EKS、Fargate 或 Lambda）。

• 负载测试框架：选择一个在易用性、性能 JMeter、灵活性和社区支持之间取得平衡的负载测试框架
（例如 Locust、Grafana K6 或 Gatling），以满足团队的需求。

持续优化

GAMEOPS06：随着时间的推移，你是如何优化游戏的？

通过监控关键指标和遥测数据来确定玩家趋势、系统性能和需要改进的领域，从而随着时间的推移优
化您的游戏。根据这些见解不断更新您的游戏设计、基础设施和负载测试方法，同时适应新的技术和框
架，以便随着游戏的发展提供最佳性能和玩家体验。

最佳实践

持续优化 41

https://jmeter.apache.org/
https://locust.io/
https://k6.io/
https://gatling.io/
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• GAMEOPS06-BP01 监控关键游戏指标以识别玩家的趋势和模式，并使用这些信息来改进游戏

• GAMEOPS06-BP02 随着游戏规则的变化更新和调整负载测试方法

GAMEOPS06-BP01 监控关键游戏指标以识别玩家的趋势和模式，并使用这
些信息来改进游戏

除了游戏客户端系统使用情况、应用程序使用情况、异常和崩溃数据外，还可以捕获发送到游戏后端系
统的游戏遥测数据。这些数据应代表玩家的活动，以便您可以了解玩家如何与游戏中的各种功能互动。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

根据其实现情况，游戏客户端可以在游戏世界中预定义的游戏功能或位置收集遥测数据。数据被发送到
后端摄取服务进行处理。如果无法访问后端服务，则客户端可以在本地设备上存储数据，直到后端服务
再次可用。游戏设计师使用这些遥测数据来查看玩家的游戏玩法，以及游戏中是否存在异常。

例如，可以从遥测数据中提取玩家的移动以及与地图中物品的互动，并将其绘制为玩家在设定的时间段
内在游戏中活动的热图。这些数据可以帮助游戏设计师确定平衡游戏中各种元素的必要性，例如武器的
力量、游戏中角色的力量或地图的复杂性。通常存储原始遥测数据，然后进行处理，以提取分析师可以
可视化的分析。

游戏 AnalyticsPipeline解决方案的实现可帮助游戏开发者启动可扩展的无服务器数据管道，以提取、存
储和分析游戏和服务生成的遥测数据。该解决方案支持以流媒体方式提取数据，允许用户在几分钟内从
他们的游戏和其他应用程序中获得见解。

对于自定义游戏遥测数据摄取、存储、处理和分析， AWS 还提供许多用于大数据处理和分析的专业服
务。

实施步骤

• 捕获游戏遥测数据：收集有关玩家活动、系统使用情况、异常和崩溃的数据，以了解玩家的互动并识
别问题。

• 实现遥测收集：使用预定义的游戏功能或位置收集遥测数据并将其发送到后端服务，如果后端无法访
问，则存储在本地。

• 使用 AWS 分析解决方案：使用诸如Game Analytics Pipeline之类的 AWS 服务进行可扩展的数据摄
取、存储和分析，以及专业的大数据处理和分析服务。
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https://aws.amazon.com/solutions/implementations/game-analytics-pipeline/
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://aws.amazon.com/big-data/datalakes-and-analytics/
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GAMEOPS06-BP02 随着游戏规则的变化更新和调整负载测试方法

优化负载测试方法是一个持续的过程，应该随着游戏开发周期的变化而发展。随着游戏复杂性、用户群
和功能集的增长，负载测试策略必须进行调整，以验证其是否准确地模拟了现实世界的条件并提供了可
行的见解。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

请考虑以下事项：

缺少或过时的测试场景

在开发过程中向游戏添加新功能时，请创建并运行新的负载测试场景，以验证新功能的性能和可扩展
性。同样，通常会对特性和功能进行重构以提高性能、解决玩家反馈或与新的设计目标保持一致，因此
需要不断更新测试场景以跟上变化的步伐，并真正测试和反映系统的状态。

新的负载测试框架

出于各种原因，开发人员可能需要更改负载测试框架：

• 初始框架可能无法再充分模拟用户负载，也无法提供对系统性能的必要深入了解

• 新游戏功能可能需要为新协议或集成点提供负载测试支持 APIs

• 开发人员可能会想要更高级的功能，因为他们对负载测试过程越来越满意

• 优先选择更符合团队技术专长、编程语言或现有工具链的框架

通过仔细评估和随着时间的推移进行调整，开发者可以使负载测试过程与游戏不断变化的需求保持一
致，并继续提供必要的见解来优化和改善整体用户体验。

优化成本

使用托管 AWS 服务的便捷性可能非常有益，尤其是在开发的早期阶段。这些服务抽象了底层基础设施
管理，使团队能够快速设置解决方案，只专注于制定负载测试场景和分析结果。但是，使用托管服务通
常会带来更高的成本，因为它们提供了额外的价值和便利性，例如配置、配置和维护基础架构，以及提
供高可用性、扩展和监控功能。

随着团队的成熟以及对负载测试过程越来越自信和自信，有时候，自我管理基础架构可以提供额外的优
化和成本节约。虽然这种亲身实践的方法会增加运营开销，但直接控制计算资源、配置、扩展行为和资
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源利用率可以为微调和降低成本开辟新的机会。例如，对于团队来说，从 AWS Fargate 无服务器架构
开始负载测试之旅，然后转向自我管理 Amazon EKS 集群中的底层节点可能是有意义的。

实施步骤

• 更新测试场景：持续创建和更新负载测试场景，以验证新功能和重构后的功能，并验证它们是否反映
了游戏的当前状态。

• 评估负载测试框架：根据需要调整新框架，以模拟用户负载，支持新协议，并与团队的专业知识和工
具链保持一致。

• 优化成本：为了便捷起见，从托管 AWS 服务开始，然后随着团队对负载测试过程的适应程度越来越
高，可以考虑自我管理基础架构以节省成本。

资源

请参阅以下资源，详细了解我们与卓越运营相关的最佳实践。

文档和博客

• 游戏技术架构最佳实践

• 在 AWS pt.1 上管理你的游戏工作室

• 在 AWS pt 上管理你的游戏工作室 2

• 在 AWS pt 上管理你的游戏工作室 3

• 建立最佳实践 AWS 环境

• Control Tower 着陆区的多账户策略

• 游戏分析管道

• 利用游戏分析管道最大限度地提高您的游戏数据洞察力

• 利用 AWS Glue 亚马逊 Redshift Spectrum 获取玩家见解

• 如何在上设置 CI/CD 管道

• Good Job Games 如何通过构建管道加速 43 AWS %

• 为 Unity 移动应用程序实现构建管道

• 其他相关 CI/CD 博客

• 使用游戏服务器 CD Pipeline 博客 DevOps 让游戏变得简单

• Harmony Games 使用 AWS Cloud Development Kit (AWS CDK) ()AWS CDK部署了完全自定义的
游戏后端
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https://aws.amazon.com/gametech/resources/
https://aws.amazon.com/blogs/gametech/managing-your-game-studio-on-aws-part-1/
https://aws.amazon.com/blogs/gametech/managing-your-game-studio-on-aws-part-2/
https://aws.amazon.com/blogs/gametech/managing-your-game-studio-on-aws-part-three/
https://aws.amazon.com/organizations/getting-started/best-practices/
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://aws.amazon.com/solutions/implementations/game-analytics-pipeline/
https://aws.amazon.com/blogs/gametech/maximize-your-game-data-insights-with-the-updated-game-analytics-pipeline/
https://aws.amazon.com/blogs/gametech/gaming-analytics-leveraging-aws-glue-and-amazon-redshift-spectrum-for-player-insights/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
https://aws.amazon.com/blogs/gametech/how-good-job-games-accelerates-43-with-aws-build-pipeline/
https://aws.amazon.com/blogs/gametech/implementing-a-build-pipeline-for-unity-mobile-apps/
https://aws.amazon.com/blogs/devops/tag/ci-cd/
https://aws.amazon.com/blogs/containers/game-devops-made-easy-with-aws-game-server-cd-pipeline/
https://aws.amazon.com/blogs/gametech/harmony-games-deploys-a-fully-custom-game-backend-utilizing-aws-cloud-development-kit-aws-cdk/
https://aws.amazon.com/blogs/gametech/harmony-games-deploys-a-fully-custom-game-backend-utilizing-aws-cloud-development-kit-aws-cdk/
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• GameLift为发布做准备

• 使用 Amazon Gamelift Anywhere 托管混合游戏服务器

• 使用 Amazon Gamelift Anywhere 和亚马逊 Gamelift Agent 加快游戏服务器的开发速度

• 如何使用 Amazon Gamelift 以每位玩家低于 1 美元的价格托管虚幻引擎游戏

• 新的解决方案指南，用于在上构建可扩展的跨平台游戏后端 AWS

• 在 Pragma 后端游戏引擎上对 100 万并发用户进行负载测试 AWS

• Code Wizards 是如何对英雄实验室的 Nakama 进行负载测试的 200 万并发玩家 AWS

• 组织单位的最佳实践

• AWS X-Ray

• AWS 倒计时

• AWS for Games 解决方案中心

合作伙伴解决方案

• New Relic

• Splunk APM

• 回溯.io

• 哨兵

• Datadog APM

• Honeycomb.i

白皮书

• 使用多个账户组织您的环境

• 可扩展游戏开发模式简介 AWS

视频

• YouTube系列：在上面建造游戏 AWS

• AWS 游戏版：Boss LEVEL 播客

• Re: Invent 2023： AWS 为前 1000 万用户扩大规模

• Re: Invent 2022：Riot Games 如何每天处理 20TB 的分析 AWS

合作伙伴解决方案 45

https://docs.aws.amazon.com/gamelift/latest/developerguide/gamelift_quickstart_customservers_launch.html
https://aws.amazon.com/blogs/gametech/hybrid-game-server-hosting-with-amazon-gamelift-anywhere/
https://aws.amazon.com/blogs/gametech/speed-up-game-server-development-with-amazon-gamelift-anywhere-and-the-amazon-gamelift-agent/
https://aws.amazon.com/blogs/gametech/how-to-host-your-unreal-engine-game-for-under-1-per-player-with-amazon-gamelift/
https://aws.amazon.com/blogs/gametech/new-solution-guidance-for-building-scalable-cross-platform-game-backends-on-aws/
https://aws.amazon.com/blogs/gametech/load-testing-the-pragma-backend-game-engine-to-1-million-concurrent-users-on-aws/
https://aws.amazon.com/blogs/gametech/how-code-wizards-load-tested-heroic-labs-nakama-to-two-million-concurrent-players-with-aws/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_best-practices.html
https://aws.amazon.com/xray/
https://aws.amazon.com/premiumsupport/programs/iem/
https://aws.amazon.com/solutions/games
https://newrelic.com/
https://www.splunk.com/en_us/devops/application-performance-monitoring.html
https://backtrace.io/
https://sentry.io/welcome/
https://www.datadoghq.com/product/apm/
https://www.honeycomb.io/
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://d1.awsstatic.com/whitepapers/aws-scalable-gaming-patterns.pdf
https://www.youtube.com/playlist?list=PLuGWzrvNze7LPM6y8vbGTvhbtNxhRokkl
https://www.youtube.com/playlist?list=PLuGWzrvNze7IDvJplS9JaaFR1ZU8KWpAX
https://www.youtube.com/watch?v=JzuNJ8OUht0
https://www.youtube.com/watch?v=5L1K_moG-dY
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• Re: Invent 2022：Riot Games 如何 AWS 构建治理报告引擎

• Re: Invent 2023：在上实现分布式设计模式 AWS

• Re: Invent 2023：使用《真人快打 1》将多人游戏扩展到数百万款

• Re: Invent 2022：Netflix 混沌工程的演变

• Re: Invent 2023：云治理的最佳实践

• Re: Invent 2023：在上创建多区域架构的最佳实践 AWS

培训材料

• 课程 — 游戏 AWS 入门第 1 部分

培训材料 46

https://www.youtube.com/watch?v=fJIkTH3HMAk
https://www.youtube.com/watch?v=pfAlmkzyaJQ
https://www.youtube.com/watch?v=d1YqINr8s2o
https://www.youtube.com/watch?v=Xbn65E-BQhA
https://www.youtube.com/watch?v=U0y9l5V3mMQ
https://www.youtube.com/watch?v=_vGlnzPZigU&list=PL2yQDdvlhXf8qWcdB_8mKLyAOHk0cVK6B&index=19
https://explore.skillbuilder.aws/learn/course/external/view/elearning/450/getting-started-with-aws-for-games-part-i
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安全性

安全支柱包括保护信息、系统和资产的能力，同时通过风险评估和缓解来实现业务价值。由于全球知名
度和大量玩家，游戏是漏洞利用者、黑客和其他寻求利用和滥用系统的方法的人的理想目标。如果没有
坚实的安全基础，这通常会导致玩家体验令人失望，并增加游戏开发者的成本。

正如分担责任模型中所述，重要的是要了解安全的哪些方面是客户的责任，哪些方面是客户的责任，这
样您才能做好保持强有力的安全态势的准备。 AWS 本支柱提供了最佳实践云安全指南，供您在云端开
发和运营游戏时考虑。

在设计系统之前，必须制定一套安全最佳实践，其中包括访问控制。此外，您应该能够识别安全事件并
保护您的系统和服务，同时通过数据保护来维护数据的机密性和完整性。您应该具备一个定义明确且经
过实践的流程来响应安全事件。这些工具和技术之所以重要，是因为它们支持业务目标，例如防止财务
损失或遵守监管义务。

客户示例

AnyCompany Games是一家虚构的游戏工作室，正在改善其安全状况。当有关于其直接应用的解释
时，安全性可能很容易理解。 AnyCompany 本节使用游戏来说明支柱中描述的安全最佳实践 

聚焦领域

• 设计原则

• 安全基础知识

• 持续的安全

• Identity and access management

• 访问控制

• 检测

• 基础设施保护

• 事件响应

• 应用程序安全性

• 实现安全自动化

• 威胁建模

• 资源
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设计原则

除了 Well-Architected Framework 白皮书中安全支柱中的设计原则外，以下设计原则还可以增强云端
游戏工作负载的安全性：

• 监控和审核玩家的使用行为：捕获和分析使用数据，以了解玩家如何与你的游戏和社交功能互动。通
过分析这些数据，您可以检测并应对可能降低玩家体验的滥用和不当行为。

安全基础知识

GAMESEC01：如何实现游戏开发的安全基础知识？

游戏工作室需要一种独特的安全方法来保护开发环境和直播玩家服务。游戏工作室的强大 AWS 安全策
略需要三个相互关联的组件：多账户结构、强身份验证和使用 IAM 策略的明确授权策略。多账户 AWS 
结构使工作室能够将不同的游戏项目、开发阶段和工具环境分开。这使工作室可以更精细地控制诸如访
问特定环境或服务之类的事情。启用强身份验证可以验证团队成员可以安全地访问开发资源，无论是在
工作室工作还是远程工作，同时严格控制源代码、游戏版本和专有工具。Studios 还应制定明确的授权
策略，以便使用 IAM 权限和角色的最低权限原则来授予权限。使用 IAM 角色在不同的开发团队角色之
间分配权限，例如允许开发团队访问低级 AWS 服务，同时限制艺术家和设计师使用特定的资产管理和
构建系统。这种专门的方法可以验证游戏工作室能否保护其知识产权，保持高效的开发工作流程，并安
全地扩展团队，同时为开发人员提供适当的访问权限以快速迭代其项目。

最佳实践

• GAMESEC01-BP01 使用角色和联合访问权限（而不是账户根用户）对您的 AWS 环境执行操作

• GAMESEC01-BP02 AWS Control Tower 用于在上快速设置多账户环境 AWS

• GAMESEC01-BP03 使用针对特定工作职能量身定制的最低权限角色策略

• GAMESEC01-BP04 使用角色和联合访问策略以及账户级别访问策略来授予对 AWS 资源的访问权限

• GAMESEC01-BP05 使用中央身份提供商
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GAMESEC01-BP01 使用角色和联合访问权限（而不是账户根用户）对您的 
AWS 环境执行操作

首次创建时 AWS 账户，首先会有一个名为 root 用户的身份，该身份可使用与该帐户关联的电子邮件
地址和密码进行访问。root 用户拥有对该账户中的 AWS 服务和资源的完全访问权限。在大多数情况
下，应避免使用 root 用户执行 day-to-day任务。当需要根级访问时，请确认这是绝对必要的，并确认
是否有额外的日志记录和护栏来跟踪其使用情况。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

在 AWS Organizations 配置中，每个账户仍有自己的根用户，但 day-to-day访问权限应改为通过 IAM 
角色和 IAM Identity Center 用户进行管理。创建针对游戏生命周期阶段和团队量身定制的基于角色的
访问权限。例如，直播运营团队可能需要管理游戏内活动的权限，而开发者则需要访问权限才能推送更
新。与第三方服务或合作伙伴合作时，使用联合访问来实现安全的协作，而不会暴露敏感的基础架构。
这种方法可以验证每个用户或合作伙伴只有他们需要的访问权限，同时维护游戏基础设施和玩家数据的
安全性。

客户示例

AnyCompany 游戏在开发新游戏时实施了基于角色的访问控制。通过为不同的开发团队使用特定的 
IAM 角色，他们可以避免使用共享证书。这种设置允许开发团队扮演核心游戏系统的角色，而内容团
队的角色只能访问资产管理服务。

实施步骤

• 除非绝对必要，否则请勿在设置账户后使用 root 用户。创建账户，保护根用户，立即创建所需的管
理 IAM 角色并将该角色分配给联合用户。

• 只有在需要执行数量有限且只有 root 用户才能执行的任务时，才使用 root 用户。这些任务的示例包
括更改您的根用户电子邮件地址和更改 AWS 支持计划。

GAMESEC01-BP02 AWS Control Tower 用于在上快速设置多账户环境 
AWS

如果你只用一个账号开始使用，你可能会发现 AWS 随着游戏开发过程的推进，你的游戏工作室正在从
这个账户中发展出来。例如，使用单个 AWS 账户，您可能会开始达到服务限制，或者不同项目和工作
负载的成本可能会变得更加复杂。为不同的游戏和环境创建不同的账户可以让团队尝试新功能，绕过服
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务限制，保持安全态势和合规性。通过在中实施多账户策略 AWS，您可以从在多个账户中分配服务限
额中受益，并深入了解您的 AWS 成本。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

一个常见的误解是，使用多个 AWS 账户 会自动变得更加混乱和耗时。相反，使用旨在促进多个账户
管理的 AWS 服务可以帮助你的游戏工作室减少管理账户的时间。

您可以使用 AWS Control Tower 这项服务来安全地配置多账户 AWS 环境。如果您正在构建新 AWS 
环境、开始旅程或完全不熟悉，建议使用 C AWS ontrol Tower AWS。在简短的设置过程中，您可以
与管理账户和用户访问权限所涉及的其他 AWS 服务集成，例如 Service Catalog 和 AWS IAM Identity 
Center。 AWS Organizations

客户示例

AnyCompany 游戏最初是从单一游戏运行的 AWS 账户，当他们的一个游戏开发团队在一次关键的
Beta测试中达到 EC2 服务限制时，它们遇到了多个障碍。同时，他们开发另一款游戏的开发团队在自
动测试管道的资源分配方面苦苦挣扎。当 AnyCompany Games无法在项目之间准确分清成本时，情况
达到了临界点，这使得很难为每款游戏的开发制定预算。

AnyCompany 然后，游戏使用 AWS Control Tower实施了多账户策略。他们为每个游戏项目创建
了单独的账户，具有不同的开发、质量保证和生产环境。这种账户级别的分离将每个项目的数据和
资产隔离开来，因此开发一个游戏的团队无法访问或修改另一个游戏的资源。通过这种方式 AWS 
Organizations，他们建立了集中式计费结构，可以清楚地显示每款游戏的基础架构成本，还制定了全
组织范围的访问策略。

实施步骤

• 使用 Cont AWS rol tower 设置自动化的多账户环境。

• 根据环境（例如开发、QA 和生产）整理账户。

• 使用 AWS IAM Identity Center 和 Service Catalog 来集中用户权限并简化跨账户的资源配置。

GAMESEC01-BP03 使用针对特定工作职能量身定制的最低权限角色策略

配置 IAM 策略是建立坚实安全基础的重要组成部分。在使用 IAM policy 设置权限时，请仅授予执行任
务所需的许可。为此，您可以定义在特定条件下可以对特定资源执行的操作，也称为最低权限许可。例
如，质量保证团队需要在测试环境中进行更改的权限，但不应具有修改生产环境的能力。
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在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

在探索工作负载或用例所需的权限时，您可以从托管策略等广泛权限入手。随着使用场景逐渐成熟，您
可以努力减少授予许可，直至达到最低权限的标准。

实施步骤

• 遵循最低权限的做法，为用户和应用程序创建 IAM 角色。

• 使用 AWS托管策略快速提供广泛的访问权限，同时确定团队或应用程序执行任务所需的特定权限。

• Studios 还可以使用 IAM 访问分析器策略生成，根据 CloudTrail 事件生成自定义 IAM 策略，以识别 
IAM 条目使用的操作和服务。

• 定期查看 IAM 策略并编辑过于宽松的策略。

GAMESEC01-BP04 使用角色和联合访问策略以及账户级别访问策略来授予
对 AWS 资源的访问权限

新 AWS 用户通常仅在向他人授予访问权限时才使用 IAM 策略。但是，如果您正在使用 AWS 
Organizations，请考虑如何使用服务控制策略和 IAM 策略来授予工作室团队成员和承包商必要的访问
权限级别。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

您可以创建 IAM 策略来允许或拒绝访问与之配合使用的 AWS 服务或 API 操作 AWS Identity and 
Access Management。它们只能应用于 IAM 身份，例如用户、群组或角色。例如，可以使用 IAM 策略
为用户提供对 Amazon S3 的只读访问权限。

服务控制策略 (SCPs) 是您的护栏。 AWS 账户 SCP 不授予权限，而是用来限制个人成员账户对 AWS 
服务的操作。例如，SCP 可以拒绝访问特定区域。 AWS 账户

采取行动时，将结合评估相关的 IAM 策略和 SCPs。接着上一个示例，如果角色尝试运行 EC2 实
例，IAM 表示他们被允许（“允许” 对于 ec2:RunInstances），然后 SCPs 将决定他们选择的区域是否
有效（允许 “us-east-1”，但 SCP 拒绝了 “us-west-1”）。

对 IAM 策略进行分层， SCPs 可以验证访问您的 AWS 资源的任何人只会获得他们所需的相应权限。
考虑到您的 AWS 账户 和资源是否跨越多个区域，但并非游戏工作室中的每个人都需要访问所有区
域，这一点尤其重要。
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您可以定制 IAM 政策，向特定团队授予更新游戏配置、管理玩家数据、配置促销活动和审核用户生成
的内容等内容的特定权限。同时，您可以使用 SCPs 来强制执行对游戏运营至关重要的组织范围的控
制。这些措施可能包括将部署限制在游戏运营的经批准的区域，帮助防止未经授权访问敏感的玩家数据
存储，强制执行合规要求，以及通过限制开发账户之间的服务使用来控制成本。

实施步骤

• 使用 IAM 策略管理个人用户、群组或角色的权限。

• 使用中的服务控制策略 (SCPs) AWS Organizations 来强制执行账户级权限。

• 结合 IAM 政策，仅 SCPs 向特定用户和账户授予所需的访问权限。

资源

• AWS IAM 中的策略和权限

• 服务控制策略

• 针对工作职能的AWS 托管式策略

GAMESEC01-BP05 使用中央身份提供商

中央身份提供者充当存储和管理用户证书、身份、权限和身份验证的单一来源。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

使用中央身份提供商来简化您的用户身份验证流程，实施一致的安全策略，并简化您 AWS 账户 和应
用程序中的用户管理。采用集中式方法无需单独管理用户身份和证书，从而降低出现不一致、冗余和其
他安全漏洞的风险。将用户身份和身份验证整合到一个地方，还可以提高整个 AWS 环境的可见性、控
制和可审计性。 

客户示例

AnyCompany 游戏在管理其快速扩展 AWS 的基础架构中的开发者访问权限方面面临重大挑战。他们
的开发团队从50人增加到200人，涉及三个主要游戏。最初，每个项目团队都管理自己的 AWS 访问凭
证，导致安全实践不一致，新开发人员入职延迟，偶尔还会发生安全事件。

该工作室 AWS 将 IAM Identity Center 作为其中央身份提供商，将用户管理整合到一个系统中。他们将
其与现有的公司名录关联起来，使开发人员能够使用相同的公司凭据进行 AWS 访问。现在，开发人员
使用他们现有的单一公司登录名来获得完成工作所需的 AWS 访问权限
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实施步骤

• 考虑使用 AWS IAM 身份中心作为您的中央身份提供商。这为您提供了一致的访问管理 AWS 账户，
为您的员工提供了单点登录身份验证，并简化了对 AWS 应用程序的用户访问审计。IAM Identity 
Center 还可以连接来自受支持的身份提供商的现有企业身份。

持续的安全

GAMESEC02：如何实现、维护和监控持续的安全最佳实践？

对于各行各业的企业而言，遵守最佳安全实践至关重要，尤其是在游戏行业。游戏行业依赖于培养和维
持玩家的信任以及建立良好的声誉，即使是轻微的安全问题也可能很快削弱这种信心。

此外，游戏行业的全球性质要求游戏提供地区遵守管理数据保护、消费者隐私和安全的各种行业法规和
标准。公平和安全的游戏玩法是另一个关键方面，它凸显了强有力的安全措施的重要性。作弊、黑客攻
击和其他形式的游戏利用可能会破坏合法玩家的游戏体验，这使得强大的安全控制对于维护游戏的完整
性和为参与者营造公平的竞争环境至关重要。

最佳实践

• GAMESEC02-BP01 使用随时可部署的模板进行标准安全实践

• GAMESEC02-BP02 发生安全事件时使用自动补救技术

GAMESEC02-BP01 使用随时可部署的模板进行标准安全实践

Ready-to-deploy模板提供了一种主动而敏捷的方式来评估您在云中的安全状况。预先配置的模板会评
估您的云安全性，并及时实施必要的更改。这些模板包含各种技术和广泛接受的安全框架的广泛最佳实
践。使用模板可以帮助游戏工作室保持一致的基础架构配置，尤其是在他们可能会扩展和添加更多内容 
AWS 账户 以支持新的工作负载时。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

通过使用 AWS 服务和实施 ready-to-deploy模板，游戏开发者可以主动评估和加强其云安全态势，保
护其知识产权，保护玩家数据，并通过定期安全评估和持续监控来快速识别和解决潜在的漏洞，从而营
造安全的游戏环境。
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客户示例

AnyCompany 游戏在准备在欧洲行业推出下一款游戏时面临着重大挑战。他们意识到他们现有的数据
处理做法不符合 GDPR 的要求。他们求助于 AWS Security Hub CSPM AWS Config 和及其 ready-to-
deploy模板来寻找解决方案。该团队实施了特定于GDPR的合规包 AWS Config，该合规包根据GDPR
标准自动评估了其现有基础架构。最初的扫描发现了几个关键差距，例如数据保留政策不当以及对玩家
数据存储位置的访问控制不足。使用模板的预定义规则， AnyCompany Games 迅速实施了必要的更
改。此外，该模板提供的持续自动合规检查使这个小团队能够毫不费力地保持GDPR合规性，即使他们
继续更新和扩展游戏范围。

实施步骤

• 使用标准安全实践的模板，例如托管规则和一致性包 AWS Config 以及中的 AWS Security Hub 
CSPM标准。 

• 查看 Sec urity Hub CSPM 标准的详细信息，以确定哪些标准最符合游戏工作室的安全需求。

GAMESEC02-BP02 发生安全事件时使用自动补救技术

使用自动修复技术，游戏开发者可以主动保护和维护其游戏基础设施，并将安全事件可能产生的潜在影
响降至最低。如果检测到安全问题，请使用运行手册来指导您应对这种情况。尽可能自动执行这些响
应，以更快地修复问题并减少其影响。这减少了停机时间和游戏中断的可能性，从而改善了玩家的体
验。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

为应对安全问题做好准备不仅可以保护玩家的体验，还可以满足各种合规和监管标准。此外，随着工作
负载的扩大，使用自动安全响应可以扩展您的安全运营。 AWS 提供服务以帮助识别和自动响应这些事
件。

客户示例

AnyCompany 游戏面临严重的安全事件，其中包含即将推出的游戏的未发布角色模型和纹理的 S3 存
储桶在例行资产管道更新期间意外公开。自动安全系统在修改后的几分钟内就检测到了存储桶权限的更
改。系统立即执行了修复操作手册：将存储桶恢复为私有状态，记录暴露窗口期间的访问尝试，通知安
全团队，并创建权限变更的详细 CloudTrail 日志。
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实施步骤

• 使用 AWS解决方案上的自动安全响应来实施自动化操作手册，这些操作手册定义了为响应中的安全
事件而自动采取的操作。 AWS Security Hub CSPM

资源

• AWS for Games 博客 — 管理你的游戏工作室 AWS：第 1 部分

• AWS for Games 博客 — AWS 第 2 部分管理你的游戏工作室

• 向注册现有组织单位 AWS Control Tower

• AWS 账户 root 用户

• 需要 root 用户凭证的任务

• 开启自动安全响应 AWS

Identity and access management

GAMESEC03：如何管理玩家身份和访问管理？

开发游戏时，您必须确定如何为玩家提供对您的游戏和相关服务的访问权限。下一节探讨了设计注意事
项，包括玩家身份验证、授权和多因素身份验证。

最佳实践

• GAMESEC03-BP01 确定识别和控制玩家对游戏环境和资源的访问权限的方法

• GAMESEC03-BP02 对发送到游戏后端服务的请求进行身份验证

• GAMESEC03-BP03 使用您的游戏后端服务验证玩家加入多人游戏的请求

• GAMESEC03-BP04 要求使用强密码，对玩家用户账户实施严格的安全政策

• GAMESEC03-BP05 为玩家提供在账户上设置多重身份验证 (MFA) 的选项
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GAMESEC03-BP01 确定识别和控制玩家对游戏环境和资源的访问权限的方
法

这一决定受您的玩家获取和盈利策略、玩家体验以及其他因素的影响，例如您的游戏发行合作伙伴可能
提供的现有功能。例如，游戏可能需要购买，并要求玩家创建用户个人资料以将真实货币支付方式与其
账户关联起来。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

或者，游戏可能希望通过取消在玩游戏之前创建用户帐户的必要性来减少首次体验玩家体验的进入门
槛，从而提高玩家首次尝试游戏的机会。通常，游戏会为其游戏实现一种或多种玩家身份和访问管理方
法的组合。

未经身份验证或匿名访问

在游戏不需要玩家在社交网络和游戏系统上创建新的用户帐户或与其身份关联的情况下，此访问级别非
常有用。这是玩家开始玩游戏的最简单、最快捷的方式，在游戏开发者可能希望降低初始体验的进入门
槛的手机游戏中特别有用。 

在这种访问场景中，如果您想从游戏安装中识别使用情况，则可以对游戏客户端进行编程，以生成唯一
标识符并将其存储到玩家的设备上。此唯一标识符用于在设备上的游戏会话中识别玩家，并允许分析报
告一段时间内的使用情况。 之后，如果玩家选择创建账户，你可以将他们的新用户账户与他们之前生
成的唯一标识符相关联。这将把他们的新玩家身份与他们的历史使用情况联系起来，其中可能包括统计
数据和游戏成就。 

如果玩家最终没有创建和关联帐户，则可以唯一识别该玩家用于与游戏互动的设备，但不会收集和存储
有关该玩家的可恢复信息。因此，如果玩家损坏或丢失了设备，则先前存储的与该设备相关的数据也会
丢失，并且可能无法恢复。

使用用户名和密码进行身份验证

游戏可能允许玩家使用存储在游戏后端的用户名和密码创建自己的用户帐户。 当游戏开发者与已经拥
有开发者可以集成的现有玩家账户系统的游戏发行商合作时，可能会发生这种情况。或者，发布自己的
游戏的开发者可能希望通过允许玩家创建一个用户帐户来访问他们发布的游戏，从而简化玩家体验。

与第三方社交网络和游戏系统的身份验证和账户关联

网络游戏和具有社交功能的游戏通常会提供第三方身份提供商联合以简化玩家体验。与其要求玩家创建
用户名和密码组合进行身份验证，不如使用身份联合来允许玩家使用社交网络和游戏系统的第三方帐户
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进行身份验证。此登录过程简化了玩家的登录和注册体验。它还为强制创建帐户提供了一种便捷的替代
方案，并为玩家提供了一种轻松访问游戏的方法。 

对于游戏开发者来说，联合登录流程可以简化玩家验证工作流程。它还可以提供一种更可靠的方式来管
理用于个性化的玩家数据。这是因为你不需要要求玩家向你提供他们可能已经向第三方身份提供商提供
的某些数据。此外，这些系统还提供与其他社交功能的集成，例如能够将玩家与朋友联系起来。

实施步骤

• 使用未经身份验证或匿名的访问权限，通过生成唯一的设备标识符来跟踪使用情况，并在以后启用账
户关联，从而减少首次玩游戏者的障碍。

• 使用现有的玩家账户系统对专用用户账户实施用户名和密码身份验证，或者在游戏中创建统一的体
验。

• 集成第三方身份提供商以进行联合身份验证，简化登录流程并允许访问社交功能和个性化数据。

GAMESEC03-BP02 对发送到游戏后端服务的请求进行身份验证

对发送到游戏后端服务的请求进行身份验证可能会阻止不需要的请求成功。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

您应提供身份验证服务供玩家登录，当玩家成功进行身份验证时，该服务应向游戏客户端返回安全的短
期令牌，例如 JSON Web Token (JWT)。

这些代币可以包括包含玩家属性和其他相关元数据的声明断言。这些相关的元数据可用于后续请求，这
些请求从游戏客户端发送到您的游戏后端，用于对请求进行身份验证，并在经过身份验证的玩家的上下
文中对其进行授权。 

您可以选择设计和构建自己的玩家身份验证系统（这需要持续改进和维护），也可以使用 Amazon 
Cogn ito 提供的可扩展且安全的用户注册、登录和访问控制功能。

Amazon Cognito 用户池包含用于身份验证和授权的用户目录。用户池提供用户池 APIs ，您可以将其
集成到游戏中，用于注册、登录和密码重置工作流程，这些工作流程可以与第三方身份提供商集成。
应用程序负载均衡器和 Amazon API Gateway 都提供与 Cognito 的集成，以集成用户身份验证，用于
发送到使用这些服务托管的自定义游戏后端的请求。

如果您的游戏支持匿名访问且您无法对玩家进行身份验证，则在与游戏后端集成时，您可以使用客户端
身份验证方法提供更安全的体验。如果您的游戏客户端直接使用 AWS 服务，则必须使用凭据对这些服
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务的请求进行签名。要为未经身份验证的用户提供游戏客户端证书，您可以使用 AWS 软件开发工具包
从 Amazon Cognito 身份池中检索短期证书，这些证书可用于签署您对服务的请求。 AWS 这些凭据可
以从您的游戏客户端刷新。 

除了直接从游戏客户端与 AWS SDK 集成外，您还可以使用支持自定义授权的 Amazon API Gatew ay 
等服务来构建自己的游戏后端。通过设计自己的游戏后端服务，您可以使用自定义服务器端逻辑对请求
进行权威控制。 

有关为使用 Amazon 托管的游戏构建后端服务的更多信息 GameLift，请参阅设计您的游戏客户端服
务。

客户示例

AnyCompany 游戏采用托管身份验证和授权方法，增强了下一款游戏的安全性。他们没有维护自定义
的用户名和密码系统，而是使用 Amazon Cognito 用户池来处理玩家的注册和登录，使用身份池来支持
在创建账户之前尝试训练模式的玩家进行匿名访问。他们还在游戏中实现了自定义授权逻辑，以识别在 
Cognito 中定义的管理员角色，从而允许这些用户访问特殊的游戏内管理功能。

实施步骤

• 使用 Amazon Cognito 用户池使用安全令牌管理身份验证 JWTs，例如启用注册、登录和密码重置等
功能。

• 从 Amazon Cognito 身份池中检索短期证书，供匿名用户安全地与服务交互 AWS 。

• 使用 Amazon API Gateway 实现自定义游戏后端，实现自定义服务器端身份验证逻辑。

GAMESEC03-BP03 使用您的游戏后端服务验证玩家加入多人游戏的请求

通常，在多人游戏中，玩家可以通过直接从可用会话列表中选择一个选项来加入游戏会话，或者他们将
提交查找匹配项的请求。后一种方法要求游戏开发者负责找到符合条件的游戏会话，并将连接信息（通
常是 IP 地址和端口号）提供给玩家的游戏客户端。实现方式可能因你正在开发的游戏类型而异，但无
论如何，对玩家加入游戏的请求进行服务器端验证是一种安全最佳实践。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

例如，在基于会话的多人游戏中，玩家提出的加入游戏会话的请求应由游戏服务器软件与游戏后端配对
服务进行验证，然后再授权他们连接到服务器。当玩家请求加入游戏会话时，游戏服务器应检查请求以
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获取唯一标识符，例如玩家会话 ID 和服务器生成的票证，这些票证之前由您的游戏后端配对服务提供
给游戏客户端。

启动与游戏服务器的连接后，您的服务器端软件可以使用此信息向配对服务验证玩家的连接请求是否有
效，并确认该玩家没有加入之前在游戏会话中为其他玩家保留的位置。 

对于托管在 Amazon 上的游戏 GameLift，请参阅与 Amazon GameLift 服务器的游戏 client/server 互
动，查看如何实施此类服务器端验证的示例。

客户示例

在 AnyCompany Games的首次测试版发布期间，他们发现玩家通过直接连接到游戏服务器来绕过配对
系统，这导致了严重的竞争诚信问题。当排名靠前的玩家发现他们可以与朋友共享服务器IP地址时，他
们开始规避基于技能的配对系统，导致经验丰富的玩家加入新手比赛，为新玩家创造了令人沮丧的体
验。 AnyCompany 游戏通过实现服务器端验证系统来回应，该系统为每个配对请求生成唯一的会话门
票。该系统要求玩家 IDs 和配对请求门票，并针对其后端配对服务进行验证的连接尝试。

实施步骤

• 使用玩家会话 IDs 和服务器生成的门票等唯一标识符在服务器端验证玩家加入请求。

• 确认与配对服务的连接请求的有效性，以阻止未经授权的访问。

• 验证过程中，确认未经授权的玩家不会访问游戏会话中的预留位置。

GAMESEC03-BP04 要求使用强密码，对玩家用户账户实施严格的安全政策

如果游戏允许玩家使用密码创建用户帐户，则应要求玩家的密码遵守严格的政策。例如，Amazon 
Cognito 用户池使您能够为用户账户定义密码要求。建立强有力的密码政策可以保护你的玩家的账号不
被社交工程和暴力攻击所取代。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

客户示例

AnyCompany 由于密码政策薄弱，游戏的热门游戏经历了一波账户劫持浪潮，因此面临着危机。使用 
“password123” 等简单密码的玩家正在成为自动暴力攻击的受害者，导致物品丢失和游戏内货币受损。
为了解决这个问题， AnyCompany Games改进了登录系统，要求以前不要使用密码，密码必须至少包
含一个大写字母、一个数字、一个特殊字符和最少15个字符。
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实施步骤

• 要求为玩家账户设置严格的密码策略以增强安全性。

• 使用 Amazon Cognito 用户池来定义和强制执行密码要求。

GAMESEC03-BP05 为玩家提供在账户上设置多重身份验证 (MFA) 的选项

玩家账户可以成为不良行为者的资产，尤其是在支持游戏内货币和购买的游戏中。由于玩家账户黑客攻
击和社会工程学攻击的普遍存在，为玩家提供通过配置多因素身份验证 (MFA) 来增强其账户安全的选
项。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

当玩家尝试使用MFA访问其账户时，临时密码会发送到他们的电子邮件地址、电话号码或专门构建
的多因素身份验证移动应用程序。要成功进行身份验证，玩家必须在有限的时间内将密码输入登录系
统。 

MFA 还可用于帮助保护试图从新的地理位置进行身份验证的账户、被玩家支持标记为潜在恶意活动的
账户，甚至是长时间未登录游戏的账户。 

例如，Amazon Cognito 用户池可以在用户目录上配置多重身份验证。

实施步骤

• 启用多重身份验证 (MFA) 以增强玩家账户安全。

• 使用通过电子邮件、电话或 MFA 应用程序发送的临时代码来验证账户访问权限。

• 为新的地理位置、被举报的账户或长时间处于非活动状态的账户申请 MFA。

访问控制

GAMESEC04：如何阻止对游戏内容的未经授权的访问？

现代游戏包含大量内容，例如可下载内容 (DLC)，这是玩家参与度和游戏盈利的重要方面。玩家期望不
断出现新角色、关卡和挑战，这要求游戏开发者跟上对新内容的持续需求，以留住玩家。内容的种类和
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大小可能会有很大差异，具体取决于游戏的类型和玩游戏的设备。无论游戏采用何种系统，都要保护游
戏内容免遭未经授权的访问。

最佳实践

• GAMESEC04-BP01 限制授权客户和用户访问可下载内容

• GAMESEC04-BP02 限制源站对授权内容分发网络的访问权限 (CDNs)

• GAMESEC04-BP03 实施地理限制以限制未经授权的访问

• GAMESEC04-BP04 使用数字版权管理 (DRM) 解决方案限制对内容的访问

GAMESEC04-BP01 限制授权客户和用户访问可下载内容

限制授权应用程序和客户端对游戏内容的访问。考虑将 Amazon S3 用作存储可下载游戏内容的经济高
效且可扩展的来源，并使用 Amazon CloudFront 为玩家提供全球高性能的内容交付。这两项服务都提
供了用于限制对存储数据的访问的内置机制，例如限制经过身份验证的用户的访问权限。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

授予访问存储在 Amazon S3 中的内容的权限

当您需要授予对存储在 S3 中的内容的访问权限时，需要考虑几个因素。默认情况下，只有创建了 
AWS 账户 S3 存储桶的用户才能访问存储在其中的对象。要授予对内部应用程序的访问权限和管理存
储在 Amazon S3 存储桶中的内容，请使用 AWS Identity and Access Management (IAM) 创建提供适
当访问权限的策略。 

IAM 角色可以与托管在 Amazon 等服务中的联合用户、系统或应用程序以及托管在 Amazon EC2 EKS 
和 Amazon ECS 中的基于容器的应用程序相关联。 AWS Lambda例如，您可以使用 AWS SDK 或 
AWS CLI 在 S3 存储桶中发布和管理游戏内容资产。为了支持此用例，您可以创建一个 IAM 角色，该
角色具有相应的访问权限，可以将游戏内容读取和写入您的 S3 存储桶，并将其与托管您的软件和脚本
的 EC2 实例关联起来。

可以为您的存储桶和特定对象定义基于资源的策略。S3 存储桶策略与 S3 存储桶相关联，可用于限制
对该存储桶及其中的对象的访问，以及授予从其他账户访问您的 Amazon S3 资源的权限。例如，如果
多个团队或不同的游戏开发工作室正在开发相同的游戏内容，并且需要对 Amazon S3 中集中托管的内
容具有相同的访问权限，则可以使用 S3 存储桶策略来定义跨账户访问 S3 资源的权限。考虑使用 S3 
接入点，它可以通过创建具有特定于每个应用程序或应用程序集的名称和权限的访问点来简化对共享数
据访问的管理。Amazon S3 文档包含在 Amaz on S3 中进行访问控制的其他最佳实践。
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Granting short-term access to your content

如果只需要在特定的有限时间内进行访问，请生成临时 URLs 内容，以授予对您的内容的短期访问权
限。Amazon S3 支持生成预签名 URLs，允许对象拥有者授予对 Amazon S3 中对象的限时访问权限，
而无需更新您的存储桶策略。 这样，获得访问权限的最终用户或应用程序无需拥有账户或 IAM 权限，
而是使用预签名 URL 来访问内容。 

这是一种通常用于各种游戏用例的最佳实践，例如授予授权玩家访问他们有权获得的可下载内容的权
限，以及提供对限时游戏内容的临时访问权限。预签名还 URLs 可用于提供将内容上传到 S3 存储桶的
临时权限。例如，您可以考虑使用预签名 URL 为玩家提供上传客户端日志的权限，以帮助您的支持团
队对玩家支持案例进行故障排除。

使用内容分发网络提供对您的内容的访问权限

虽然出于开发和管理目的，您的应用程序、游戏开发人员、美术师和其他人员可能需要直接访问 S3 存
储桶中的内容，但请使用内容分发网络提供对玩家或其他用户通过互联网公开可用的内容的访问权限。
这种方法通过缓存经常访问的内容来提高下载性能并降低成本。亚马逊 CloudFront 可以在全球范围内
分发您的内容，方法是缓存您的内容并将其交付到离玩家更近的地方，同时减少游戏下载来源（例如
Amazon S3）的负载。

建议不要直接从 S3 存储桶中提供您的公开内容，而是使用 CloudFront将这些内容保密，然后将其公
之于众。 CloudFront 可以配置为要求玩家使用签名 URLs或签名 Cookie 访问您的私人内容（例如仅限
付费玩家下载新游戏）。然后，您可以开发您的应用程序，以创建并分发给经过身份验证的用户，或
者发送 URLs 为经过身份验证的用户设置签名 Cookie 的 set-cookie 标头。当您创建签名 URLs 或签名 
Cookie 来控制对文件的访问时，您可以指定结束日期和时间，之后网址和 Cookie 将不再有效。 

或者，您还可以指定可用于访问您的内容的计算机的 IP 地址或地址范围，如果您想限制对特定游戏开
发工作室合作伙伴或承包商网络的访问，这将非常有用。如果您想提供对多个受限文件的访问权限，或
者不想更改当前文件，请使用签名 Cookie URLs。如果您 URLs 想限制对单个文件的访问权限，或者
您的用户正在使用不支持 Cookie 的客户端，请使用已签名。签名 URLs 优先于签名的 Cookie。

实施步骤

• 使用 IAM 角色和存储桶策略为内部应用程序、团队或跨账户场景授予对 S3 存储桶的适当访问权
限。

• 生成预签名 URLs 以授予对 S3 对象的短期访问权限，适用于可下载内容或临时上传，例如客户端日
志。

• 使用 CloudFront 带有签名 URLs 或 Cookie 的 Amazon，可以更安全地向经过身份验证的用户提供
私有内容
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GAMESEC04-BP02 限制源站对授权内容分发网络的访问权限 (CDNs)

阻止用户绕过您的内容分发网络，直接访问来自您的来源的内容，例如您的 Amazon S3 存储桶。只有
经过授权的人才能访问您的来源，这一点很重要 CDNs，这样可以减少不必要地从源站提供内容所产生
的数据传输成本。它还可以通过同一个入口点让公众访问您的原始内容来改善您的安全状况，您可以在
其中部署边缘安全控制，例如 AWS WAF 第 7 层过滤、注入和检查与安全相关的 HTTP 请求参数以及
分布式拒绝服务 (DDoS) 保护。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

要对 Amazon S3 源实施这些控制，您可以使用亚马逊 CloudFront 源访问身份 (OAI)，该身份验证对您
的 S3 对象的请求是否来自您的 CloudFront 分配。 AWS WAF 与您的 CloudFront分配关联以提供第 7 
层筛选。但是，如果您提供来自其他内容的内容 CDNs，则可以将 CDN 配置为在原始请求中插入一个
或多个自定义 HTTP 标头，通过检查这些标头 AWS WAF 来验证传入流量是否来自您的授权 CDN 提
供商。 

当您的源托管在 Application Loa d Balancer (ALB) 后面时，这种方法还有助于防止用户绕过您的 CDN 
提供商。 ALBs 可以与关联 AWS WAF 以获得第 7 层保护。您可以配置 AWS WAF 为插入自定义 
HTTP 标头，ALB 将对其进行检查，以处理和检查流向负载均衡器的传入流量。 AWS WAF

客户示例

AnyCompany 游戏实施了原始访问限制，以帮助保护其游戏资产、可下载内容和补丁文件免受未经授
权的直接访问，这可能会使玩家在没有适当身份验证的情况下绕过安全检查或获取优质内容。这种方法
使他们能够通过集中点监控内容访问模式，从而可以直接识别可能表明存在协调攻击或未经授权的内容
再分发的可疑下载行为。

实施步骤

• 使用 Amazon CloudFront 原始访问身份 (OAI) 限制对 S3 对象的直接访问

• AWS WAF 与 CloudFront 或 ALB 关联以提供第 7 层过滤并帮助防御 DDo S 攻击和恶意请求。

• 在 Cloudfront 中配置自定义 HTTP 标头，以验证传入流量是否来自授权来源。

GAMESEC04-BP03 实施地理限制以限制未经授权的访问

当玩家请求您的内容时，无论玩家身在何处，Amazon 都会从最近的边缘站点 CloudFront 提供所请求
的内容。但是，在某些情况下，您可能需要限制世界特定地区的用户访问您的内容的方式。例如，您可
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能有一个滚动游戏部署策略，可以分阶段发布内容 country-by-country，或者您可能必须遵守特定国家/
地区的访问控制。 

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

您可以使用地理限制（也称为地理封锁）来阻止特定地理位置的玩家访问您通过 CloudFront 发行版
分发的内容。此功能允许您限制对与发行版关联的文件的访问权限，并限制在国家/地区级别的访问权
限。或者，您可以使用第三方地理定位服务来限制对与发行版关联的文件的子集的访问权限，或者以比
国家/地区级别更精细的精度限制访问权限。

通过使用 CloudFront 地理限制，您可以允许玩家仅在已批准的国家/地区允许列表中的国家之一的情
况下访问您的内容。如果您的玩家所在的国家/地区被列入禁止的国家/地区之一，您也可以阻止他们
访问您的内容。如果收到来自被屏蔽的地理位置的请求，则 CloudFront 会向玩家返回 403 Forbidden 
HTTP 状态码。值得注意的是，这对于非敏感内容非常有效，不应用作个人身份信息或敏感游戏工件的
独立保护。

实施步骤

• 根据国家级允许或拒绝列表，使用 CloudFront 地理限制来允许或拒绝内容访问。

• 对于来自被屏蔽的地理位置的请求，返回 403 禁止 HTTP 状态码。

• 避免仅仅依靠地理限制来保护敏感内容或 PII

GAMESEC04-BP04 使用数字版权管理 (DRM) 解决方案限制对内容的访问

考虑使用强大的加密工具（例如数字版权管理 (DRM) 解决方案）来限制对游戏内容的访问。这种类型
的解决方案可用于加密您的私人内容并将解密密钥分发给授权玩家。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

如果您希望允许玩家尽早下载游戏内容，但又不希望他们在预定时间之前能够访问或玩游戏内容，则建
议使用DRM解决方案。例如，在允许玩家预订游戏并将其游戏客户端配置为尽早自动开始下载加密文
件的情况下，这种情况很常见。该策略用于验证游戏是否已下载并准备在游戏正式发布后随时可以玩。 
游戏发布后，玩家的游戏客户端可以向 DRM 后端解决方案请求解密密钥，这样它就可以解密之前下载
的文件并开始玩游戏。 
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在授权玩家下载和安装游戏后，DRM 系统还用于阻止未经授权的重新分发和操纵游戏。DRM 系统需
要与源站集成，以便交换加密密钥并授权玩家检索解密密钥。商业 DRM 提供商提供了一系列解决方
案，这些解决方案具有针对不同设备的功能和支持。

实施步骤

• 使用 DRM 解决方案加密私人游戏内容，并将解密密钥分发给授权玩家。

• 为预购游戏启用加密文件的预下载，在发布时使用解密密钥解锁访问权限。

• 将 DRM 系统与源站集成，以管理加密密钥并阻止未经授权的内容再分发或操纵。

检测

GAMESEC05：如何监控和分析游戏中玩家的使用行为？

监控和分析玩家的使用行为对游戏工作室至关重要，因为它使您能够检测安全威胁、作弊行为和其他
可能危及游戏完整性和玩家安全的滥用行为。通过跟踪异常进度、异常游戏内交易或可疑通信行为等模
式，你可以在潜在的作弊者、欺诈账户或协调威胁严重影响玩家体验之前识别出它们。

最佳实践

• GAMESEC05-BP01 实施全面的数据收集策略来监控玩家行为

• GAMESEC05-BP02 收集、存储和分析玩家使用日志，以检测不当行为

GAMESEC05-BP01 实施全面的数据收集策略来监控玩家行为

要保持积极的玩家体验，请实施全面的数据收集和分析策略。捕获、存储和分析相关数据可以深入了解
玩家如何与你的游戏功能以及彼此之间的互动。这种数据驱动的方法可以指导决策，提高玩家的参与度
和留存率，优化盈利策略，并最终改善整体玩家体验。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

实施数据收集系统以捕获和记录相关的玩家行为，例如游戏会话、进度、成就、购买、与游戏元素的互
动以及社交活动。收集服务器端数据，例如服务器负载、网络流量和错误日志，以监控技术性能并识别
潜在问题。通过调查、论坛、支持票证和社交媒体渠道收集玩家反馈，以了解他们的体验和偏好。
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存储游戏数据时，请建立集中式数据仓库或数据湖来存储和组织收集的数据，并实施数据清理、转换和
聚合管道，为高效分析做好准备。

存储数据后，通过数据可视化工具对其进行分析，以获得诸如玩家留存率和流失率、获利策略以及功能
使用情况等见解。

实施步骤

• 捕获和记录玩家操作、服务器端指标和反馈，以监控互动和技术性能。

• 使用像 Amazon Redshift 或 S3 数据湖这样的集中式数据仓库来存储、清理、转换和整理游戏数据以
供分析。

• 使用 Amazon Quicksight 等可视化工具分析收集的数据，深入了解玩家留存率、盈利和功能使用情
况。

GAMESEC05-BP02 收集、存储和分析玩家使用日志，以检测不当行为

使用您的游戏来收集日志，以了解玩家如何使用您的游戏功能以及他们如何与其他玩家互动。然后，您
可以屏蔽可能降低玩家体验的未经授权的活动。 

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

使用诸如亚马逊日志或亚马逊 OpenSearch 服务之类的日志解决方案，或者通过 AWS 合作伙伴提
供的解决方案（例如 Datadog、Sumo Logic、Ne w Rel i c、H oneycomb.io 或 Splunk）将结构化 
CloudWatch 日志事件发送到游戏分析管道。整理这些玩家使用日志，使其可用于检测何时需要调查玩
家的具体行为。

捕获数据后，可以考虑使用工具来检测不当使用行为。例如，如果您的游戏具有社交功能，例如游戏内
玩家消息、语音聊天或在线论坛，请将这些玩家参与的日志保存为一种可以进行分析以进行审核的格
式。

配置游戏的语音聊天功能，将录音导出到 Amazon S3，并使用 Amazon Transcribe 将音频语音转换为
可以存储以供处理的文本格式。或者，您可以通过将游戏后端语音聊天服务直接与 Transcribe API 集
成来执行实时流式转录，从而实时转录流式音频。审核团队可以手动审核内容，当内容采用标准格式
后，您还可以使用 AWS AI/ML 服务自动进行审核。Amaz on Comprehend 可用于执行自然语言处理 
(NLP)，从非结构化文本中发现信息，这样可以将对话分类和组织为相关主题，并识别亵渎等不当行
为。
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实施步骤

• 收集、存储和分析玩家使用日志。

• 使用人工智能和机器学习 AWS 服务，更有效地查看和深入了解您的玩家使用日志。

基础设施保护

请参阅 Well-Architected Framework 白皮书，了解适用于游戏工作负载的基础架构安全保护的最佳实
践。

GAMESEC06：您如何监控和应对基础设施威胁？

监控和应对基础设施威胁对游戏工作室至关重要，因为他们的基础设施是支持数百万并发玩家、处理真
钱交易以及存储宝贵的玩家数据和专有游戏内容的支柱。游戏工作室必须实施监控系统和事件响应流
程，以保持玩家体验和业务运营的完整性。

最佳实践

• GAMESEC06-BP01 使用工具检测和应对基础设施面临的威胁

• GAMESEC06-BP02 使用人工智能和机器学习工具自动执行基础架构保护策略的各个方面

• GAMESEC06-BP03 利用来自系统级日志的见解来持续改进您的基础架构保护策略

GAMESEC06-BP01 使用工具检测和应对基础设施面临的威胁

要持续监控您 AWS 环境中的恶意活动和未经授权的行为，请考虑使用 Amazon GuardDuty。 
GuardDuty 通过监控您环境中的账户行为、网络活动和数据访问模式来识别威胁。它会分析多个数据
源中的事件，例如 CloudTrail 事件日志、Amazon VPC 流日志和 DNS 日志，以发现潜在威胁。通过
与 Amazon E CloudWatch vents 和 Lambda 集成， GuardDuty 警报可以自动转发给相关的安全团队
进行进一步分析。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

AWS Security Hub CSPM全面了解您的安全状态， AWS 并根据安全行业标准和最佳实践检查您的环
境。Security Hub CSPM 从各种 AWS 账户服务和支持的第三方合作伙伴产品中收集安全数据，分析您
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的安全趋势并确定优先级最高的安全问题。亚马逊与 Security Hub CSPM 的 GuardDuty集成使您可以
将调查结果从 GuardDuty 发送到 Security Hub CSPM。然后，Security Hub CSPM 可以将这些发现纳
入其对您的安全态势的分析中。

不良行为者通常会雇用机器人来接管账户并在游戏中作弊。 WAF Bot Control 可让您查看和控制常
见且普遍存在的机器人流量，这些流量可能会消耗多余资源、歪曲指标、导致停机或执行其他不良活
动。 

勒索软件是一种恶意代码，旨在未经授权访问系统和数据集，并对这些数据进行加密以阻止合法玩家的
访问。在勒索软件将玩家锁定在系统之外并加密了他们的敏感数据之后，网络犯罪分子要求支付赎金，
然后再提供解密密钥来解锁数据。Organizations 可能因恶意事件而完全关闭，从而造成巨额成本和业
务生产力损失。有关最佳实践，请参阅保护您的 AWS 云 环境免受勒索软件的侵害，以增强在事件发
生之前、期间和之后抵御勒索软件的能力。

您的游戏可能使玩家能够通过呼叫中心（例如 Amazon Connect）或使用Amazon Lex的聊天机器人联
系玩家支持代理。Amazon Connect 支持监控实时对话和录制的对话。要分析玩家与使用 Amazon Lex 
构建的玩家支持聊天机器人之间的互动，您可以将这些互动的对话日志存储在 Amazon Logs 中，这些 
CloudWatch 日志可以导出到 Amazon S3 并按照前面所述进行分析。

最后，作为基础架构保护策略的一部分，进行渗透测试练习。无论您是在内部还是通过 AWS 合作伙伴
进行这些评估，都要遵守渗透测试的AWS 客户支持政策。

实施步骤

• 使用 Amazon GuardDuty 监控账户行为、网络活动和数据访问模式中是否存在威胁，并与 Security 
Hub CSPM 集成以获得统一的安全视图。

• 实施 AWS WAF Bot Control 以帮助检测和缓解可能损害资源和玩家体验的机器人流量。

• 定期进行渗透测试练习，遵守 AWS 客户支持政策，以评估和加强您的安全状况。

GAMESEC06-BP02 使用人工智能和机器学习工具自动执行基础架构保护策
略的各个方面

Amazon Lookout for Metrics 使用机器学习来自动检测和诊断您的业务和运营数据中的异常，并以更快
的速度和准确度监控对您的业务最重要的指标。该服务还可以直接诊断异常的根本原因，例如收入突
然下降、登录次数、交易量或留存率。它不需要游戏开发者具有机器学习经验即可进行设置，并且可
以连接到流行的数据源，包括亚马逊 S3、亚马逊、亚马逊 RDS、Amazon Rds CloudWatch、Amazon 
Redshift 以及许多 SaaS 应用程序。例如，您可以将 Amazon Lookout for Metrics 与游戏分析管道和其
他数据源集成，开始分析行为以检测异常情况。
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在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

或者，您可以选择使用 Amazon A SageMaker I AI 构建、训练和托管自定义机器学习模型，以解决内
容审核、毒性检测、作弊检测、欺诈检测等用例。

客户示例

AnyCompany 游戏使用 Amazon Lookout for Metrics 来自动检测服务器性能、玩家登录尝试次数或交
易量中可能表明不良行为者威胁的异常模式。此外，他们还使用Amazon SageMaker AI开发了自定义
机器学习模型，该模型可以持续分析网络流量模式和玩家行为，以帮助识别协调威胁，例如试图利用其
虚拟经济的机器人网络。

这种自动化方法使他们的安全团队能够专注于调查和应对真正的威胁，而不是手动监控数千个指标，同
时确保在新出现的威胁模式对游戏可用性或玩家安全产生重大影响之前对其进行检测和解决。

实施步骤

• 使用 Amazon Lookout for Metrics 来帮助自动检测和诊断关键业务和运营数据中的异常情况

• 将 Amazon Lookout for Metrics 与游戏分析管道、Amazon S3 等数据源集成， CloudWatch 或者监
控收入、登录和留存率等指标。

• 使用 Amazon SageMaker AI 构建、训练和托管自定义机器学习模型，用于作弊检测、欺诈预防和内
容审核等高级用例。

GAMESEC06-BP03 利用来自系统级日志的见解来持续改进您的基础架构保
护策略

捕获和存储来自相关服务的系统级日志，例如 S3 服务器访问日志、CloudFront访问日志和 ALB 访
问日志。这些日志可以存储在您账户的 S3 存储桶中，可用于将游戏中的玩家使用情况信息与系统级信
息相关联，包括连接详细信息，例如 IP 地址、请求标头以及您可能在游戏后端配置的相关请求操作和
过滤。您可以将这些日志发送到前面提到的相同日志解决方案，也可以使用 Amazon Athena 的 SQL 
查询来分析这些日志，而无需将日志移出 Ama zon S3。

在未建立这种最佳实践的情况下暴露的风险等级：中
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实施指导

适用于 S3 的 Access Analy zer 是一项监控存储桶访问策略的功能，确保这些策略仅提供对您的 
Amazon S3 资源的预期访问权限。适用于 S3 的 Access Analyzer 会评估您的存储桶访问策略，并允
许您发现并迅速修复可能存在意外访问权限的存储桶。

实施步骤

• 使用威胁检测和事件响应 AWS 服务，自动执行基础设施保护策略的各个方面。

• 通过用于人工智能和机器学习的系统级日志和 AWS 服务，深入了解您的基础设施保护。

数据保护

在开发和设计游戏时，请考虑你的工作室正在收集什么类型的数据，以及你决定如何保护这些数据。在
这方面的安全方面需要探讨的主题包括：

• 您是如何选择对数据进行识别和分类的

• 您如何保护静态数据

• 您如何保护传输中的数据

没有专门针对Games Lens的数据保护最佳实践。有关安全数据保护的最佳实践，请参阅 Well-
Architected Framework 白皮书。

事件响应

GAMESEC07：你们是如何制定和执行政策来应对玩家的不当行为和虐待行为的？

玩家的不当行为和虐待行为会严重影响玩家的体验。不良玩家行为会驱逐合法玩家，从而导致玩家留存
率降低，游戏内购买收入减少，负面评论可能会损害游戏的声誉和未来的销量。

制定促进玩家采取积极行动的政策，并确定您将如何执行这些政策。

最佳实践

• GAMESEC07-BP01 实施事件响应计划以处理不良行为者和虐待行为
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• GAMESEC07-BP02 封禁与不良行为者相关的账户

GAMESEC07-BP01 实施事件响应计划以处理不良行为者和虐待行为

制定应对游戏中的不良行为者和滥用行为的行动计划。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

考虑一些因素，例如何时暂时暂停或永久封禁玩家，以及暂时停用玩家的凭证需要多长时间。

客户示例

AnyCompany 游戏创建了一个分层的事件响应系统，在该系统中，诸如不当聊天消息之类的轻微违规
行为会导致账户自动被暂停24小时，而更严重的违规行为（例如作弊或骚扰）会立即被暂停7天，并由
人工版主进行强制审查。

此外， AnyCompany Games还制定了升级程序，根据该程序，累犯者面临的停职时间会逐渐延长。他
们创建了上诉流程，允许被虚假举报的玩家对自动操作提出异议，同时通过身份验证要求来维护安全。

GAMESEC07-BP02 封禁与不良行为者相关的账户

如果任其缓解，游戏中的滥用行为可能会继续对他人的游戏体验产生负面影响，因此应尽快予以缓解。
实施一项程序，对经证实违反您的服务条款的不良行为者实施禁令或其他形式的限制。 

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

通常，确定施加此类限制的条件的规则和评估过程将由组织内的玩家社区团队或信任与安全团队等人员
决定。举报不良行为者后，运行预先确定的工作流程对已识别的玩家采取行动。 

例如，AWS Step Functions和AWS Lambda函数可用于运行一个自动工作流程，该工作流程接受一批
玩家账户作为输入。然后，该工作流程会更新名为 Bans 的 Amazon DynamoDB 表中的条目，其中可
能包含有关玩家账户、封禁原因和持续时间的详细信息。 

根据你的游戏和账户管理系统的设计以及你遇到的不良行为者滥用行为的类型，维护一个与账户管理系
统分开的封禁记录系统。你可能不想从你的账户管理系统中关闭玩家的账户，而是选择简单地关闭他们
玩你的游戏的权限。这在玩家的账户凭据被用来访问具有不同服务条款或政策的多个游戏时可能很有
用。
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实施步骤

• 制定和执行应对不良行为者的滥用行为的政策。

• 使用 AWS 服务自动应对不良行为者。 

资源

• AWS 安全事件响应技术指南

• AWS Machine Learning 博客：使用 Amazon Rekognition Face Liveness 检测真实用户和真实用户
并阻止不良行为者

• AWS 游戏解决方案：Community Health

应用程序安全性

GAMESEC08：你如何保护自己的 CI/CD 管道？

游戏开发 CI/CD 管道通常由高度可用的源代码控制服务器和存储、用于运行构建的计算资源、用于
执行自动测试的软件以及来自开发计算机的适当网络连接组成。保护您的 CI/CD 管道对于保护敏感信
息、保持代码完整性和维护可信版本非常重要。嵌入治理和护栏可以提高开发人员的灵活性，同时保持
良好的安全实践。

由于游戏通常处理支付处理、存储个人信息并维护有价值的虚拟经济，因此开发过程中的安全漏洞可能
会导致重大的财务损失、监管处罚和玩家信任的丧失。

通过整合保障措施，组织可以保持对软件交付过程的可见性和控制力，从而实现快速的事件响应，并促
进安全编码实践的文化。

最佳实践

• GAMESEC08-BP01 在 CI/CD 管道的每个阶段都应用安全性

GAMESEC08-BP01 在 CI/CD 管道的每个阶段都应用安全性

诸如访问控制、职责分工和审计跟踪之类的护栏可防止未经授权的访问或恶意活动。

在未建立这种最佳实践的情况下暴露的风险等级：中
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实施指导

您的人员、流程和技术也应确保管道的安全。最接近守则的人必须建立安全的编码实践，并确保他们遵
守这些规范。持续对流程进行迭代，以验证整个管道的安全级别是否一致。最后，实施技术以验证最佳
实践和流程没有被绕过。

客户示例

AnyCompany 游戏实施基于角色的访问控制，在这种控制中，只有高级开发者才能批准对其反作弊系
统代码的更改，同时要求安全团队成员对处理玩家支付数据的组件进行强制性代码审查。

他们的 CI/CD 管道会自动运行威胁模型验证检查，确保玩家交易市场等新功能针对先前发现的攻击载
体（例如物品重复漏洞利用或欺诈性交易尝试）进行测试。

实施步骤

• 根据最小权限原则为用户提供权限。

• AWS CloudTrail 用于审核管道中使用的服务之间发出的 API 调用。

• 使用预提交挂钩来验证代码是否遵循一般惯例和公司政策。

实现安全自动化

GAMESEC09：如何在 CI/CD 管道内实现安全自动化？

将安全措施集成到您的 CI/CD 管道中，以便在整个开发生命周期中保持稳健的安全态势。此过程具有
许多与确保管道安全性相同的好处。拥有安全的 CI/CD 管道可以降低可能延迟游戏开发时间的安全事
件的可能性。

为 CI/CD 管道提供安全性需要在开发周期的每个阶段实施安全最佳实践和工具。在管道中设置安全性
还可以缩短安全审查的时间。

在 CI/CD 管道内实现安全自动化，对于验证每次更改代码时是否一致实施和测试安全控制措施尤为重
要。实施适当的工具和自动化可以提供安全可靠的游戏。

最佳实践

• GAMESEC09-BP01 集成工具和自动化以缩短安全审查的平均时间

实现安全自动化 73
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GAMESEC09-BP01 集成工具和自动化以缩短安全审查的平均时间

为了识别安全漏洞，组织可以使用各种不同的工具和服务，例如静态应用程序安全测试 (SAST) 和动态
应用程序安全测试 (DAST)。SAST 是一种审查源代码和确定安全漏洞的方法。DAST 是一种测试代码
的黑匣子方式，它无需查看源代码即可测试您的应用程序。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

组织可以使用的另一种工具是软件组成分析 (SCA)，它可以评估第三方或开源依赖关系的安全性。对于
更手动的方法，可以在整个管道中实施安全的代码审查。

客户示例

AnyCompany 游戏使用 SAST 工具在开发过程中自动标记潜在的安全漏洞。他们还使用 DAST 工具来
模拟针对正在运行的游戏版本的威胁，以验证安全控制是否按预期运行。此外， AnyCompanyGames 
还在其开发过程中集成了依赖扫描工具，以自动识别第三方库和游戏引擎中的已知漏洞。

实施步骤

• 使用亚马逊 CodeGuru 作为 SAST 工具。

• 使用开源工具，例如 OWASP 依赖关系检查 SonarQube、或。 OWASPZap

资源

• 为开发人员提供安全保障

威胁建模

GAMESEC10：如何将威胁建模集成到组织的应用程序开发生命周期中？

威胁建模是识别应用程序面临的潜在威胁并确定其优先级，并确定可用于缓解这些威胁的解决方案的过
程。随着游戏发展成为处理敏感用户数据和真钱交易的复杂互联系统，这种做法变得越来越重要。

将威胁建模整合为一项持续的练习，以支持游戏的安全，不仅在最初的设计阶段，而且在游戏的持续发
展和演变中。

GAMESEC09-BP01 集成工具和自动化以缩短安全审查的平均时间 74
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最佳实践

• GAMESEC10-BP01 确定在整个应用程序开发生命周期中何时以及如何完成威胁建模练习

GAMESEC10-BP01 确定在整个应用程序开发生命周期中何时以及如何完成
威胁建模练习

没有一种最好的方法可以进行威胁建模。有关何时以及如何执行此操作的详细信息将根据您的游戏工作
室的独特需求而有所不同。例如，根据工作室的规模，您的团队成员可能参与威胁建模过程的一个或多
个方面。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

AWS 安全博客概述了在制定威胁建模策略时需要牢记的注意事项，例如：

• 你的哪些团队成员和角色应该参与威胁建模

• 如何确定要使用的工作流程工具

• 如何确定威胁建模各个方面的所有权

• 如何识别和评估工作负载设计中要使用的安全控制措施

客户示例

AnyCompany 游戏首先要对有价值的资产进行分类，例如玩家数据、游戏代码和算法、游戏内货币、
用户生成的内容以及知识产权（例如未发布的内容或专有引擎）。他们考虑了不同类型的潜在不良行为
者，例如寻求不公平优势的作弊者、试图窃取个人或财务数据的不良行为者以及试图破坏游戏玩法的恶
意用户。

在整个开发过程中， AnyCompany Games 使用威胁模型来指导安全编码实践，并影响将重点放在高
风险区域的测试策略。在游戏发布之前，他们会进行全面的威胁建模审查，以评估预期的玩家负荷和未
经授权的访问尝试的准备情况，并准备事件响应程序。

实施步骤

• 在管道的每个阶段都安装护栏。 CI/CD

• 使用自动化和工具来提高应用程序安全审查的效率。

• 使用威胁建模作为提高应用程序安全性的过程。

GAMESEC10-BP01 确定在整个应用程序开发生命周期中何时以及如何完成威胁建模练习 75
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资源

• AWS 安全博客：如何进行威胁建模

• NIST：以数据为中心的系统威胁建模指南

• 威胁建模是构建者的正确方法 — Skill Bu AWS ilder 虚拟自定进度培训

• 建筑商威胁建模 — AWS 研讨会

资源

请参阅以下资源，详细了解我们与安全相关的最佳实践。

相关文档：

• 常见的 Amazon Cognito 场景

• 使用已签名 URLs

• 使用渠道流从 Amazon Chime SDK 消息中删除消息中的亵渎内容和敏感内容

• Amazon 的安全 GameLift

• 使用 Amazon 保护内容传输 CloudFront

• 安全响应指南

• AWS DDoS 弹性最佳实践

• 保护您的 AWS 云 环境免受勒索软件的侵害

相关合作伙伴解决方案：

• Datadog

• Sumo Logic

• Splunk

• Honeycomb.i

• New Relic

• AWS Marketplace -DRM 解决方案

相关培训材料：

• 亚马逊 Cognito 入门

资源 76
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• 安全自定进度培训

资源 77
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可靠性

可靠性支柱包括系统能够从基础设施或服务中断中恢复、动态获取计算资源以满足需求，以及缓解配置
错误或临时网络问题等中断。

聚焦领域

• 设计原则

• 基本原理

• 工作负载架构 

• 变更管理

• 故障管理

• 资源

设计原则

除了 Well-Architecte AWS d Framework 白皮书中的设计原则外，以下是可以提高云端游戏工作负载可
靠性的设计原则：

• 为满足业务预测所需的玩家并发峰值和系统可扩展性目标设定基准：在游戏发布之前和直播游戏运营
期间，对峰值时预计的并发玩家数量进行估计，以确定系统可扩展性的目标目标，以满足这些预测。
这有助于为游戏的可靠性创建基准。通过验证您的扩展系统是否可以正常管理活跃的玩家会话，定义
扩展策略以自动适应需求的变化，而不会影响可用性。

• 衡量您的可靠性以及对玩家体验的影响：定义代表游戏健康状况的关键绩效指标 (KPIs)。监控基础
设施和游戏功能的变化对可靠性的影响。

基本原理

为了实现可靠性，系统必须有精心规划的基础和适当的监控，以及处理需求或要求变化的机制。该系统
的设计应能检测故障并自动自我修复。

没有专门针对Games Lens的基础最佳实践。有关适用于游戏工作负载的可靠性基础的最佳实践，请参
阅 Well-Architected F r amework 白皮书。

设计原则 78
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工作负载架构 

GAMEREL01：您的游戏架构是否利用了云的弹性？

AWS 基础设施是围绕区域和可用区构建的。 AWS 区域 提供多个物理分隔和隔离的可用区，这些可用
区使用低延迟、高吞吐量和高度冗余的网络进行连接。这些结构可用于设计以可靠性目标为重点的工作
负载。

最佳实践

• GAMEREL01-BP01 跨多个可用区和区域分配游戏基础设施以提高弹性

GAMEREL01-BP01 跨多个可用区和区域分配游戏基础设施以提高弹性

为了最大限度地减少局部基础设施损坏对玩家的影响，您应该将基础设施部署统一分配到足够的独立地
点，以便能够承受意想不到的损失，同时仍有足够的容量来满足玩家的需求。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

在部署游戏基础设施时，建议将容量统一分配到一个区域的多个可用区，这样您就可以在不中断玩家体
验的情况下承受一个或多个可用区域的中断。诸如 Web 应用程序之类的游戏后端服务应在多个可用区
之间进行负载平衡，或者应使用托管服务（例如 AWS Lambda Amazon API Gateway）构建，这些服
务通过设计提供区域高可用性。同样，维护缓存、数据库、消息队列和存储解决方案等状态的组件应设
计为在多个可用区之间提供持久的数据持久性，这种持久性是在 Amazon S3、DynamoDB 和 Amazon 
SQS 等服务中设计的，也可以在其他服务中进行配置。

在设计游戏服务器托管架构以实现弹性时，请在中的可用区中统一部署游戏服务器队伍， AWS 区域 
以最大限度地提高您对该区域可用计算容量的访问权限，并减少可用区损坏的影响范围。例如，您可
以将 Amazon A EC2 uto Scaling 配置为使用可用区。如果 EC2实例运行状况不佳， EC2 Auto Scaling 
可以替换该实例，也可以在一个或多个可用区不可用时将实例启动到其他可用区。

对于关键基础设施，例如身份验证，请配置在多个可用区中运行的最小数量的可行实例，如果其中一个
可用区存在损害，则使用 auto scaling 来处理负载增加或容错问题。

将您的游戏基础设施部署到多个区域，以最大限度地提高可用性。跨区域灾难恢复功能（例如 Aurora 
全球数据库和冗余基础设施）可以在主区域受损时提供服务连续性，只需在辅助区域中部署简单的 

工作负载架构  79
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DNS 更改即可激活。虽然我们鼓励您的游戏后端服务实现高可用性，但此建议对您的游戏服务器尤其
重要。

例如，在多人游戏中，游戏服务器的基础架构容量可能会超过其他服务的容量需求，因为游戏服务器用
于为玩家托管游戏会话。许多游戏选择将玩家分成逻辑游戏区域（例如美国西部和东部）。为了简化玩
家体验并便于使用全球基础设施来托管游戏，可以考虑将面向玩家的游戏区域的名称与实际托管游戏服
务器的底层云提供商区域或数据中心位置以及托管支持该玩家游戏区域的游戏服务器实例的其他基础设
施（例如本地区域或您自己的数据中心）分开。

在设计配对服务时，请部署多区域架构，并在各个区域之间部署单独的软件。将您的配对服务部署与托
管游戏服务器实例的舰队分离，这样无论配对服务的哪个区域部署处理配对请求，您都可以将玩家路由
到区域中的游戏服务器。

在配对实现中设计逻辑，以偏向于满足你的延迟和其他规则的游戏服务器区域，如果你的舰队容量不足
或其他区域基础设施中断，可以回退到将玩家路由到其他区域。

实施步骤

• 在多个可用区之间统一分配游戏基础架构，以提供高可用性和弹性。

• 使用 Amazon S3 AWS Lambda、DynamoDB 和 SQS 等托管部署游戏后端服务和有状态组件，或者
为自定义解决方案配置负载平衡和耐久性。

• 使用 Aurora 全球数据库和面向玩家的逻辑区域与底层物理位置分离的灾难恢复解决方案，为关键游
戏服务和服务器实施多区域部署。

资源

• 静态稳定性

• Amazon GameLift 游戏会话队列的最佳实践

• Amazon GameLift 多区域舰队

• Aurora 全球灾难恢复数据库

变更管理

GAMEREL02：如何扩展有状态的游戏以适应需求的变化？

变更管理 80
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由于您的玩家需求会随着时间的推移而波动，因此您的游戏基础设施应该能够自适应扩展，以应对这些
不断变化的需求。虽然很难提前预测游戏的受欢迎程度，但要设计一种架构方法，允许增加和移除基础
设施容量，以适应玩家群体的波动。

最佳实践

• GAMEREL02-BP01 实施包含活跃玩家游戏会话状态的扩展策略

• GAMEREL02-BP02 Support 支持在游戏中使用多种 EC2 实例类型

GAMEREL02-BP01 实施包含活跃玩家游戏会话状态的扩展策略

实施一种自动扩展游戏基础架构的解决方案，其方式既要考虑到活跃连接的玩家会话的状态性质，又能
在不中断游戏玩法的情况下优雅地处理扩展活动。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

在云端开发游戏的优势之一是，通过根据需要自动扩展服务器基础架构以满足需求，可以实现弹性。虽
然可以使用 Amazon A ut EC2 o Scaling 策略、EK S 自动缩放或可扩展 Web 应用程序通常采用的类
似技术来动态扩展无状态或异步游戏和后端服务，但游戏开发者通常需要一种更加定制的方法来扩展有
状态或同步游戏，以帮助阻止对活跃玩家会话的中断。

实施步骤

• 对于有状态的游戏，生成可用于监控玩家会话状态和可用游戏服务器容量的自定义指标，这些指
标可以 CloudWatch 作为自定义指标报告给 Amazon。使用应用程序监控功能进行锻炼，例如S 
CloudWatch ynthetics，可以检查游戏中是否存在简单的上下运行状况监测可能无法检测到的功能损
害。

• 使用自定义指标，将游戏服务器扩展软件实现为使用 AWS Lambda 函数的无服务器应用程序，或
者使用软件开发工具包进行 API 调用 AWS Fargate，更新托管游戏服务器版本的 A EC2 uto AWS 
Scaling 组的最小、最大和所需容量设置，从而管理专用游戏服务器实例的队列。

• 使用 Amazon GameLift 托管您的out-of-the-box游戏服务器，并使用游戏服务器的自动扩展功能为您
管理扩展过程。

Amazon GameLift 的自动扩展功能可以识别活跃的玩家会话，并且可以将其配置为阻止主动托管玩家
的游戏服务器实例的终止或缩小。有关更多信息，请参阅使用 Amazon 监控亚马逊 GameLift 服务器 
CloudWatch。

GAMEREL02-BP01 实施包含活跃玩家游戏会话状态的扩展策略 81
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GAMEREL02-BP02 Support 支持在游戏中使用多种 EC2 实例类型

使用 EC2 实例托管游戏时，或者如果您使用托管在 EC2 实例上的容器时 AWS 账户，请在托管策略中
使用多种实例类型。通过使用多种实例类型，您可以增加游戏扩展时可以使用的计算选项的数量，以添
加更多服务器来支持玩家增长，从而在首选实例类型不可用时提高可靠性。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

使用竞价型实例托管游戏时，请使用多种实例类型，因为竞价型实例的可用性会根据客户需求而波动。

在多个实例类型上测试您的游戏以满足您的成本和性能要求，并确定实例类型的优先顺序排
名。Amazon A EC2 uto Scaling 支持使用多种实例类型和大小，也支持在配置中为每种实例类型分配
权重，以便您可以对计算选项进行优先排序。

使用 Amazon 托管托 GameLift 管托管游戏时，请决定您的游戏需要什么类型的实例以及如何在这些实
例上运行游戏服务器进程（使用运行时配置）。为队列选择资源时，请考虑多个因素，包括游戏操作系
统、实例类型（计算硬件），以及是使用按需实例、竞价型实例还是两者兼而有之。Amazon 的托管费
用 GameLift 主要取决于您使用的实例类型。有关更多信息，请参阅为托管队列选择计算资源。

实施步骤

• 在 EC2 或容器上托管游戏时，使用多种 EC2 实例类型来提高可靠性和扩展选项。

• 为 Amazon A EC2 uto Scaling 或 GameLift 队列配置按优先顺序排列的实例类型和权重，以优化成
本和性能。

• 在各种实例类型上测试您的游戏，以验证性能是否符合要求，并相应地调整您的托管策略。

故障管理

GAMEREL03：在基础设施中断期间，如何保持游戏状态？

随着时间的推移，您的游戏基础设施会经历各种操作事件，因此游戏架构的设计应在基础设施事件期间
保持玩家体验的连续性并保持游戏状态。要处理这些事件，请实施监控、正常关闭和状态持久化机制，
以验证玩家的流畅游戏体验。

最佳实践

GAMEREL02-BP02 Support 支持在游戏中使用多种 EC2 实例类型 82
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• GAMEREL03-BP01 监控游戏服务器中断情况，并使用数据改进托管架构，以实现可靠性目标

• GAMEREL03-BP02 实现游戏功能的松散耦合以处理故障，同时最大限度地减少对玩家体验的影响

• GAMEREL03-BP03 监控一段时间内的基础设施事件，以衡量对玩家行为的影响

GAMEREL03-BP01 监控游戏服务器中断情况，并使用数据改进托管架构，
以实现可靠性目标

随着时间的推移，监控游戏服务器指标以及性能故障或降级（例如负载下的延迟增加）对玩家行为的影
响，以便您可以调整游戏服务器托管策略以满足游戏的可靠性要求。如果要降级的游戏服务器基础设施
影响玩家，则应立即将其从服务中移除，或者在服务器上没有托管活跃的玩家会话时主动更换。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

对于游戏以 REST 形式托管的场景 APIs，可以像传统的 Web 应用程序架构一样管理系统可靠性，在
这种架构中，可以以分布式方式在多台服务器之间平衡流量，以降低服务器故障的风险。

对于实时同步游戏玩法，游戏会话通常托管在虚拟机或游戏服务器实例上运行的游戏服务器进程上，因
为需要以高性能的方式维护游戏状态并复制到连接的游戏客户端。这种实现意味着玩家的体验与托管游
戏会话的游戏服务器进程的性能和可靠性紧密相关。这种架构使得管理游戏服务器的可靠性比传统方法
更加复杂。

要减轻游戏服务器故障的影响，请将游戏配置为持续对高度可用的缓存或数据库（例如亚马逊 
ElastiCache (Redis OSS) 或 Ama zon MemoryDB）执行异步更新玩家的游戏状态。如果服务器出现故
障，则可以从外部数据存储中获取玩家上次保存的游戏状态，并在新的游戏服务器实例上恢复其会话。

但是，这种方法增加了管理这种外部状态的成本和复杂性，并且可能不适合快节奏或竞技游戏，在这些
游戏中，状态变化非常频繁，而且规模如此之大，以至于即使引入高性能的内存缓存数据存储也会导致
复制延迟太大，无法从中恢复会话。对于这种性质的游戏，最佳方法是接受服务器的损失，然后将玩家
送回游戏大厅寻找其他会话，或者你可以自动将他们重定向到另一个游戏会话。

尽可能多地捕获有关导致服务器中断的原因的有用日志数据，以便日后可以调查问题。Amazon 为调试
队列问题 GameLift 提供指导，并提供远程访问亚马逊 GameLift 队列实例的功能。

实施步骤

• 监控游戏服务器性能下降的指标，并在必要时移除或更换降级的服务器以保持可靠性。
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https://aws.amazon.com/elasticache/redis/
https://aws.amazon.com/memorydb/
https://aws.amazon.com/elasticache/redis/
https://aws.amazon.com/memorydb/
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• 使用 Amazon ElastiCache 或 MemoryDB 进行异步游戏状态更新，以便在可行的情况下在服务器出
现故障后启用会话恢复。

• 利用诸如 Amazon 之类的工具进行队列监控和远程访问，捕获有关服务器中断的详细日志数据 
GameLift 以进行调查和调试。

GAMEREL03-BP02 实现游戏功能的松散耦合以处理故障，同时最大限度地
减少对玩家体验的影响

解耦组件是指设计服务器组件以使其尽可能独立运行的概念。游戏的某些方面很难脱钩，因为数据需要
尽可能保持最新状态，才能为玩家提供良好的游戏体验。但是，许多组件和游戏任务可以分离。例如，
排行榜和统计服务对游戏体验并不重要，对这些服务的读取和写入可以在游戏中异步执行。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

对游戏中检测到问题时可以自动禁用或由管理员禁用的功能实施优雅降级，并将依赖该功能的上游服务
配置为能够优雅地处理故障。例如，如果游戏客户端中未正确加载特定的玩家数据，则应考虑这些数据
是否对游戏体验至关重要。如果不是，请将游戏客户端配置为在不中断玩家体验的情况下优雅地处理此
故障，并选择稍后在玩家重新访问屏幕时重试获取此数据。

使用超时、重试和退避等逻辑来处理错误和失败。超时可以防止系统长时间挂起。重试可以提供瞬时错
误和随机错误的高可用性。

定义可以松散耦合到关键组件的非关键组件。松散耦合使系统更具弹性，因为一个组件的故障不会级联
到其他组件。当游戏功能不需要与游戏服务器或后端建立状态连接时，您应该实现无状态协议以动态扩
展并从暂时故障中恢复。使用 API 开发可以与无状态协议松散耦合的非关键组件。 HTTP/JSON 将来
自游戏客户端的网络调用实现为异步且非阻塞的，以最大限度地减少性能缓慢的游戏功能或其他依赖服
务对玩家的影响。

要通过松散耦合进一步提高弹性，请在可以异步处理的组件之间使用消息服务，例如队列、流媒体或基
于主题的系统。此模型适用于不需要立即响应的交互或确认已注册请求就足够的情况。此解决方案涉
及一个生成事件的组件和另一个使用事件的组件。这两个组件不会通过直接 point-to-point交互进行集
成，而是通过中间层（例如耐用存储层或队列层）进行集成。这也有助于通过在处理失败时保留消息来
提高系统的可靠性。

研究并选择适当的消息传递机制，因为各种消息服务具有不同的特征，例如排序和传送机制。将操作
设计为等性，以便所选消息系统至少传送一次消息。举个例子，假设一个典型的游戏用例，在这个用例
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中，你的游戏需要跟踪玩家的游戏时间、统计数据或其他相关数据，这可能会导致在玩家并发峰值时写
入吞吐量很高的用例。

要实现可靠的架构，请考虑用例是否需要玩家所感知 read-after-write的一致性。通常，诸如此类的场
景适用于异步处理，可以通过实现写入队列模式来实现，在这种模式中，请求会被提取到可扩展且耐用
的消息队列（例如 Amazon SQS）中，并可以使用消费者服务（例如 Lambda 函数）批量插入到您的
后端数据库中。这种方法比多个分布式组件之间的同步通信更可靠，这些组件包括玩家的游戏客户端、
您的后端 Web 和应用程序服务器以及您的内部数据库系统。它还可以降低成本，因为无需扩展后端数
据库即可满足峰值写入吞吐量，因为可以根据需要使用写入队列中的使用者处理来降低这种摄取速率。

实施步骤

• 将排行榜和统计服务等非关键组件与关键游戏功能分离，以实现异步操作并增强弹性。

• 使用超时、重试和退避逻辑对非关键功能实施优雅降级，并验证游戏客户端是否在不中断玩家体验的
情况下处理故障。

• 使用像 Amazon SQS 这样的消息系统在组件之间进行异步通信，从而实现对高吞吐量用例的可扩
展、持久和可靠处理。

资源

• 使用微服务架构构建高度可扩展且可靠的工作负载

• 使用 AWS 无服务器服务集成微服务

• 了解微服务的异步消息传递

• 可扩展游戏开发模式简介 AWS

• 实现优雅降级

GAMEREL03-BP03 监控一段时间内的基础设施事件，以衡量对玩家行为的
影响

监控您的游戏服务器进程、游戏服务器实例指标和游戏体验指标，以确定问题的根本原因。除了监控 
CPU 和内存外，您还可以设置对与 EC2 实例网络限制相关的网络指标的监控， packets-per-second以
提醒您注意带宽超出或其他可能表明服务器资源配置不足的网络级问题。

在未建立这种最佳实践的情况下暴露的风险等级：高
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https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-your-workload-service-architecture.html
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实施指导

使用 CloudWatch Synthetics 检查关键路径应用程序功能以获得玩家体验，例如无法登录或其他影响服
务的问题。对于使用 Amazon 托管的游戏服务器 GameLift，请考虑监控指标，例如：

• GameServerInterruptions 而且 InstanceInterruptions，这有助于了解竞价型实例可用性的限制如何
影响使用 Spot 部署的游戏服务器。

• ServerProcessAbnormalTerminations，它可用于检测游戏服务器进程中的异常终止。

建议保留游戏服务器可靠性的历史指标数据。将这些历史数据用于报告目的，并将其与其他数据集相结
合，以发现潜在的趋势，并评估游戏服务器问题可能对玩家行为的影响。

Amazon CloudWatch 不会无限期保留指标，而且指标的存储分辨率会随着时间的推移而提高，因此可
以考虑将这些指标导出到经济实惠的长期存储中，例如 Amazon S3。您可以将CloudWatch指标流配置
为自动将您的指标从CloudWatch区域传输到您自己的 S3 存储桶，这些指标可以长期存储在 S3 智能分
层等存储层中，并最终使用 Amazon Glacier 进行存档。将您的指标放入 Amazon S3 后，就可以随时
将这些指标与数据湖中的其他数据集合在一起，以便与 Amazon A thena 进行交互式查询。

实施步骤

• 使用 Amazon 和 Synthetic CloudWatch s 监控游戏服务器、实例和网络指标，包括带宽 
CloudWatch 和 packet-per-second限制，进行关键路径功能检查。

• 跟踪 GameLift特定指标，例如GameServerInterruptions和 ServerProcessAbnormalTerminations，
以评估竞价型实例可用性的影响并检测服务器异常终止。

• 将 CloudWatch 指标导出到 Amazon S3 以进行长期存储，使用 S3 智能分层或 Glacier 等经济实惠
的分层，并使用 Amazon Athena 等工具分析趋势。

资源

• Amazon EC2 实例级网络性能指标揭示了新的见解

• CloudWatch指标流 — 实时向合作伙伴和您的应用程序发送 AWS 指标

资源

请参阅以下资源，详细了解我们与可靠性相关的最佳实践。

相关文档：
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https://docs.aws.amazon.com/gamelift/latest/developerguide/monitoring-cloudwatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_GetMetricStatistics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_GetMetricStatistics.html
https://aws.amazon.com/blogs/aws/cloudwatch-metric-streams-send-aws-metrics-to-partners-and-to-your-apps-in-real-time/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Cross-Account-Methods.html
https://aws.amazon.com/athena/
https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-ec2-instance-level-network-performance-metrics-uncover-new-insights/
https://aws.amazon.com/blogs/aws/cloudwatch-metric-streams-send-aws-metrics-to-partners-and-to-your-apps-in-real-time/
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• 在以下位置练习持续集成和持续交付 AWS

• 自动缩放异步 Job 队列

• 设计您的 WorkloadService 架构

• 超时、重试和带抖动的退避

• Well-Architected 框架——可靠性支柱

• 为实现可靠的可扩展性而设计

• Amazon Builder 的图书馆

• 适用于多人游戏的大规模实时消息

• 可扩展游戏开发模式简介 AWS

• 在上运行容器化微服务 AWS

• 云端托管 Web 应用程序

• 构建可扩展且安全的多 vPC 网络基础架构

相关视频：

• re: Invent 2020：育碧：开发一款多平台多人游戏 AWS

• re: Invent 2018：Supercell-Scaling 手游

• re: Invent 2019：CAPCOM 如何使用容器、数据和机器学习制作有趣的游戏

• re: Invent 2018：在保持可用性的同时实现Riot Games的玩家账户全球化

• re: Invent 2020： GameLoft -零停机时间数据湖迁移深入探讨

相关培训：

• 将 Amazon GameLiftFleet IQ 用于游戏服务器

• 通过 Amazon 托管游戏服务器 EC2
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https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/summary-of-best-practices.html
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/autoscaling-asynchronous-job-queues.pdf
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-your-workload-service-architecture.html
https://aws.amazon.com/builders-library/timeouts-retries-and-backoff-with-jitter/?nc1=h_ls
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://aws.amazon.com/blogs/architecture/architecting-for-reliable-scalability/
https://aws.amazon.com/builders-library
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/large-scale-messaging-for-multiplayer-games-ra.pdf
https://d1.awsstatic.com/whitepapers/aws-scalable-gaming-patterns.pdf
https://docs.aws.amazon.com/whitepapers/latest/running-containerized-microservices/welcome.html?did=wp_card&trk=wp_card
https://docs.aws.amazon.com/whitepapers/latest/web-application-hosting-best-practices/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/welcome.html
https://www.youtube.com/watch?v=-4Wtmilejpk
https://www.youtube.com/watch?v=wqz7AunrzcU
https://www.youtube.com/watch?v=IlB3xfMXn0w
https://www.youtube.com/watch?v=MJpZZm62ZKw
https://www.youtube.com/watch?v=6uWpwuMiBh4
https://www.aws.training/Details/eLearning?id=53555%20
https://www.aws.training/Details/eLearning?id=53525
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性能效率

性能效率支柱侧重于有效利用计算资源来满足需求，并随着需求的变化和技术的演变而保持这种效率。

采用数据驱动的方法来选择高性能架构。收集有关架构的全面数据，从高级设计到资源类型的选择和配
置。周期性地考虑您的架构选择，以利用不断变化的服务和解决方案集。指标有助于了解与预期绩效的
偏差，以便您可以采取行动。数据驱动的方法有助于在架构中进行权衡取舍，从而提高性能、降低成本
或改善开发人员体验。

聚焦领域

• 设计原则

• 架构选择

• 区域选择

• 迭代开发

• 计算和硬件

• 计算选择

• 数据管理

• 网络和内容分发

• 流程和文化

• 资源

设计原则

除了 Well-Architecte AWS d Framework 白皮书中的设计原则外，以下设计原则还可以提高游戏的性能
效率：

• 从 end-to-end以下方面衡量游戏性能：重要的是要从玩家的角度来衡量性能。这意味着您应该衡量
游戏客户端、游戏基础设施以及将玩家连接到基础设施的互联网连接的性能。这将有助于了解在架构
中可以在哪些方面进行性能改进。

• 优化架构以改善反映玩家实际体验的指标：随着时间的推移，随着时间的推移调整和演变架构，请考
虑这些改进和变化将如何影响玩家体验。游戏工作负载应该能够承受并最大限度地减少故障的影响，
从而阻止对游戏玩法的广泛干扰。应将彼此不严重依赖的游戏功能和系统分离，以缩小故障的爆炸半
径并隔离影响玩家的问题。

设计原则 88
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• 使用可简化游戏操作和提高开发速度的技术：优先采用可以提高开发者效率的技术。开发前期制作阶
段的操作开销可能会分散人们对改善游戏玩法的注意力。通过利用我们 AWS 合作伙伴提供的 AWS 
托管服务，可以减少工程设计，从而使游戏开发者能够专注于核心游戏循环和玩家体验。在整个游戏
开发生命周期中，架构和性能要求可能会发生变化和演变，每个阶段都应考虑技术权衡。

• 设计基础设施以满足玩家并发峰值并根据需要进行动态扩展：基础设施的设计应可扩展以满足玩家的
需求。诸如玩家会话并发性和登录次数之类的指标可用于在系统过载之前抢先扩展。被动的系统利用
率指标（例如 CPU 和内存消耗）可用于在系统过载后进行扩展。通过动态扩展基础架构，您可以降
低游戏运营成本。

架构选择

GAMEPERF01：如何为游戏服务器选择合适的托管选项？

为游戏服务器选择合适的托管选项是游戏服务器性能的基础。在进行生产架构时，决定使用 EC2实
例、容器解决方案或完全托管服务是首先要做出的决定之一。每个托管选项在性能调整、扩展、运营和
集成方面都有不同的功能和注意事项。

最佳实践

• GAMEPERF01-BP01 评估游戏服务器资源要求和可扩展性需求

• GAMEPERF01-BP02 考虑扩展游戏服务器的运营开销

• GAMEPERF01-BP03 评估与其他 AWS 服务、开发环境、目标 CPU 架构和功能的集成

GAMEPERF01-BP01 评估游戏服务器资源要求和可扩展性需求

根据您的可扩展性需求评估服务器需求，以验证您选择的托管选项既符合您的要求又能提供最佳性能。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

为游戏服务器选择合适的托管选项时，请考虑以下因素：

游戏服务器资源要求

评估游戏服务器进程的 CPU、内存、网络和存储需求，以确定游戏消耗的资源。不要忽视联网；每帧
都需要 CPU 周期来接收玩家的操作、更新游戏状态并将其发送回给玩家。卸载数据包处理可以腾出 
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CPU 以用于核心游戏功能。网络是流畅且响应迅速的游戏玩法的基础，因此在过程的早期对其进行测
试可以定义游戏的基准性能概况。

第一人称射击游戏的每秒动作可能很高，CPU 需要快速转移到网络上，这可能有利于计算优化的 C 系
列实例，而每回合可能花费更多 CPU 周期处理的回合制策略游戏可能需要增加 R 系列实例的内存，以
便在服务器上本地存储和更新游戏状态，然后再将其发送回给玩家。使用数据驱动的方法，例如利用率
饱和度和错误 (USE) 方法，做出明智的架构选择。

可扩展性和弹性

评估每个托管选项在不影响性能的情况下扩展以满足玩家需求的速度和流畅程度。考虑游戏工作负载所
需的自动化和灵活性水平，以便在高峰时段保持流畅的游戏体验。游戏服务器可以通过在同一实例上添
加其他游戏服务器进程来提高利用率来快速扩展，在这种情况下，根据活跃用户数量的增加和正在玩的
游戏，游戏后端的扩展速度可能会变慢。您的舰队应根据需求进行扩展，以最大限度地降低成本，同时
最大限度地缩短玩家进入游戏的等待时间。查看 Amazon EC2 Spot Instance Advisor，深入了解游戏
服务器队列具有成本效益的可用容量。

实施步骤

• 评估游戏服务器对 CPU、内存、网络和存储的资源需求，以选择合适的实例类型，同时考虑游戏特
定的性能需求，例如 FPS 游戏的高网络吞吐量或回合制策略游戏的内存优化。

• 通过使用 USE 方法等框架分析性能数据，比较不同的托管选项，例如容器、实例、裸机和托管服
务。利用这些见解对您的系统架构做出更好的决策。

• 设计队列以实现可扩展性和弹性，利用 EC2 Spot Instance Advisor 等工具来优化成本，同时促进快
速扩展，以满足高峰时段玩家的需求。

GAMEPERF01-BP02 考虑扩展游戏服务器的运营开销

考虑与每个托管选项相关的管理和运营开销。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

运营开销

EC2 或容器上的自托管解决方案可以提供更多控制，但也需要更多的管理。ECS 或 EKS 等容器编排
器可以缩短容器化服务器的启动时间，同时还会增加网络复杂性和维护编排开销。

GAMEPERF01-BP02 考虑扩展游戏服务器的运营开销 90
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例如，EKS 托管节点组可以自动配置游戏服务器和生命周期管理，但在终止节点时不考虑吊舱中断预
算，如果您的游戏需要超过 15 分钟的终止时间才能安全完成游戏，则可能需要创建生命周期挂钩或考
虑使用自定义控制器的自我管理节点来阻止游戏中断。

像 Amazon Game Lift 这样的托管服务可以处理大部分运营开销，但会降低对低级联网和安全配置特殊
要求的可见性和控制力。选择游戏服务器解决方案需要在调整游戏服务器性能和扩展行为的自定义、控
制和责任之间进行权衡。

实施步骤

• 评估托管选项的运营开销，在自托管解决方案（如 EC2 ECS 或 EKS）与 Amazon Game Lift 等托管
服务之间平衡控制和管理工作。

• 使用 EKS 托管节点组实现自动化，但如果您的游戏服务器需要比默认终止时间更长的终止期，则可
以实现生命周期挂钩或自定义控制器。

• 在选择游戏服务器解决方案时，权衡自定义、可见性和运营责任之间的权衡。

GAMEPERF01-BP03 评估与其他 AWS 服务、开发环境、目标 CPU 架构和
功能的集成

评估每个托管选项与游戏所依赖的其他 AWS 服务（例如数据库、分析或内容交付服务）的集成程度。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

与其他 AWS 服务集成

服务之间的无缝集成提供了运营优势，例如改进的性能监控，以及在游戏组件、游戏服务器、游戏后端
服务和可观察性解决方案之间高效的安全数据传输。

例如，协调直播游戏的流量变化可能很复杂。Amazon Route 53 将帮助您保持最新的 DNS 记录，从而
简化协调的流量转移。 AWS Global Accelerator 流量拨号使您可以将一定比例的流量发送到另一个区
域，并在维护期间保持游戏运行。

开发环境和工具

考虑每个架构选项所支持的开发工具、框架和环境。确认您选择的选项与您的游戏开发解决方案和编程
语言一致，因为这可能会影响您的团队优化和维护游戏服务器性能的能力。在移动设备、主机和 PC 上
交付游戏将增加工具和测试的复杂性。跨系统支持对于多游戏工作室尤其重要，在这些工作室中，集中
式服务可以标准化跨游戏的开发最佳实践。

GAMEPERF01-BP03 评估与其他 AWS 服务、开发环境、目标 CPU 架构和功能的集成 91
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目标 CPU 架构和功能

考虑一下您的游戏引擎和游戏服务器进程的性能特征以及可用的 ARM 支持级别。评估您能否从基于
ARM的Graviton或基于x86的处理器的更高性价比中受益。 AMD64 您需要使用 AES-NI 加密、AVX 或 
Turbo Boost 等英特尔功能吗？ 查看专用主机类型以确定单插槽实例系列与多插槽实例系列。使用多插
槽实例系列时，请考虑在游戏服务器进程中使用 NUMA 固定和 L3 缓存共享。使用 C 状态和 P 状态配
置，通过调整频率时钟和降低睡眠水平，为游戏获得最佳性能。

实施步骤

• 选择与 ACM 等 AWS AWS Secrets Manager服务无缝集成的托管选项，以帮助简化性能监控、保护
数据交付并减少手动操作任务。

• 验证您的托管选项与开发环境、框架和编程语言之间的兼容性，以有效优化和维护服务器性能。

• 评估 CPU 架构要求，利用 Graviton 获得性价比，利用 x86 获得 AES-NI、AVX 和 Turbo Boost 等
特定功能，并通过 NUMA 固定和 C 状态/P 状态调整来优化服务器性能。

区域选择

GAMEPERF02：如何确定托管游戏基础设施的地理区域？

为游戏基础设施选择理想的位置可以提高玩家和后端的网络性能。考虑您的玩家群来自何处以及您的社
区或服务器是如何构建的，这对于地理区域的长期增长和可持续性非常重要。部署分离的游戏服务器基
础设施和后端服务可以提高整体运营效率，并通过使用多个区域、本地区域和前哨基地来托管游戏，从
而提高灵活性。

最佳实践

• GAMEPERF02-BP01 选择靠近玩家的主区域

• GAMEPERF02-BP02 设计一种方法，支持将对延迟敏感的游戏基础设施放在靠近玩家的地方以提高
性能

GAMEPERF02-BP01 选择靠近玩家的主区域

在首次发布游戏时，您应根据与业务利益相关者的讨论来确定在哪里部署基础架构，例如发布团队，他
们将确定游戏预计在哪里向玩家开放，以及他们将发布前的营销和广告工作重点放在哪里。
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在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

您的业务利益相关者还应该有刺激需求的机制，以更好地了解玩家的接受度和生存能力。例如，这些团
队将拥有诸如游戏预订、营销活动和活动之类的机制，供玩家在发布前注册兴趣的公共电子邮件列表，
以及其他方法来建立相关信号，以确定游戏在发布时可能拥有最多的玩家。该游戏还可能使用区域推出
策略，包括游戏测试和软发布阶段来确定区域玩家的需求。

选择一个靠近您的玩家群和开发者并具有托管游戏所需的 AWS 服务和功能的主区域。主场 RSegion 
将是游戏后端服务运行的地方，也可能运行游戏服务器。根据支持的服务、与边缘位置的连接、与故障
转移区域的距离以及可用区域的数量来评估主区域。如果您使用的是本地区域，请考虑父区域有时位于
不同的地理区域。举个例子：智利圣地亚哥本地区域 us-east-1-scl-1a 将弗吉尼亚北部 us-east-1 作为
其母区域，尽管它在地理上更接近圣保罗 sa-east-1。

实施步骤

• 根据来自预发布活动（例如预订、营销活动和兴趣注册）的玩家需求信号，确定部署区域。

• 选择一个靠近主要玩家群和开发者的主区域，确保它支持所需的 AWS 服务、边缘位置和故障转移区
域。

• 考虑到父区域在地理上可能与本地区域的位置不同，请仔细评估本地区域。

GAMEPERF02-BP02 设计一种方法，支持将对延迟敏感的游戏基础设施放
在靠近玩家的地方以提高性能

将游戏服务器等延迟敏感型基础设施单独放置可以最大限度地减少长网络路由的影响。可重复的部署
可以让你轻松维护多个地点，从而为玩家提供更高的性能。Ping 是游戏用户界面中浮出水面的常见指
标，低 ping 可能是一种差异化能力。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

首次发布游戏时，您可能还没有足够的玩家群信息，无法充分了解在哪里部署最接近对玩游戏最感兴趣
的玩家的基础架构。这是一个常见的挑战，您应该通过设计一种架构来为这种情况做好准备，该架构允
许您快速调整主机放置策略，将服务器部署在离玩家更近的地方。游戏开发者通常会定期评估其游戏基
础设施部署，以此作为发布后的反复分析，通过迭代方法逐步投资于改进。

GAMEPERF02-BP02 设计一种方法，支持将对延迟敏感的游戏基础设施放在靠近玩家的地方以提高性能 93
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最佳做法是使用 infrastructure-as-code模板（例如 AWS CloudFormation 或 Terraform by Hashicorp）
来配置启动关键游戏服务所需的基础架构 VPCs，例如子网配置和依赖关系，以便您可以参考这些模
板，在需要时快速对其进行自定义，然后将其部署到需要额外基础设施来支持玩家的位置。

您还应该确保了解如何发展当前的部署策略以允许将来的扩展。IaC 模板是可重复的，但不能替代网络
规划。IPAM 可以管理你的。 VPCs子网规模、可用区域选择、IP 库存和跨账户可用区对齐。考虑网络
很重要，更改后可能会对玩家造成干扰。部署在多个地理位置的游戏服务器将连接到您的游戏后端，而
游戏后端托管在单个或多个主区域更为常见，可能需要额外的配置才能支持私有连接。应随着时间的推
移不断评估这些注意事项，以便您可以随着游戏需求的变化或玩家要求的变化而更改游戏托管策略。

在确定游戏使用多少个游戏托管位置时，请考虑以下因素：

• 改善玩家体验质量：通过添加额外的游戏托管地点，你能在多大程度上改善玩家体验？ 这样做可以
获得多少增量性能提升？ 您将如何衡量这种绩效改进？

• 优先考虑哪些玩家群体：如果您添加额外的游戏托管地点，可以改善多少玩家的体验？ 你会优先考
虑哪些玩家群体或地理位置？

• 变化的下游影响：如果你改变游戏托管策略，这将如何影响玩家的配对等待时间？ 玩家池中的比赛
规模、技能平衡或玩家人数能否适应游戏托管位置策略的变化？ 支持更多的地点可能会分散玩家
群，增加成本和复杂性。

在确定在何处添加或移除游戏托管位置时，应评估所有这些注意事项。例如，你可以选择优先改善位于
游戏体验效果最低的地理位置的玩家的体验，或者优先考虑那些表达最直言不讳的公众反馈的玩家。您
也可以选择将玩家获利纳入优先事项，例如，将注意力集中在为游戏创造重要收入来源的地理位置的玩
家的体验上，或者如果您引入性能改进，则有可能产生增量收入。

除了中的托管基础架构外 AWS 区域，您还可以使用 L ocal Z ones（的扩展）来托管游戏服务器和
其他对延迟敏感的应用程序，例如离玩家更近的语音聊天服务器。 AWS 区域您也可以选择在 Local 
Zones 中运行游戏开发基础架构，以改善游戏开发团队的体验。例如，您可以使用 Local Zones 来解
决使用案例，例如在离游戏开发者更近的地方托管自我管理的源代码控制服务器的副本，以及使用部署
到开发工作室附近一个或多个本地区域的 Amazon EC2 实例、EBS 卷和亚马逊 FSx 文件系统的用户
提供游戏开发虚拟工作站和内容存储，而无需在本地托管基础设施。

当 “区域” 或 “本地区域” 不适用于同一地理区域时，Outpost s 是一个不错的选择。 AWS 应考虑从您
的数据中心到您的数据中心的连接，以使游戏服务器与后端系统保持可靠性。 AWS Outposts 而且 
Outpost Servers 专为使用相同的服务 AWS 在您的数据中心中运行而设计，可 APIs 帮助您在任何地方
运行游戏时创建一致的部署模型。可以将多个机架组合成一个逻辑前哨基地，并且可以共享 AWS 账户
基础架构。硬件生命周期由管理 AWS ，交货时间可以短至 3 个月。
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如果您使用容器开发游戏，并且希望灵活地采用混合部署架构，使用可部署在您自己的本地基础架构上
的开源软件，则可以使用 ECS Anywhere 或 EKS Anywher e 作为或 Local Zones 的替代方案。 AWS 
Outposts 如果您使用亚马逊托管 GameLift；Amazon GameLift Anywhere 可用于在本地硬件上运行服
务器构建，这可以加快开发过程，使您能够使用本地区域或将自己的金属注册为队列的一部分。

实施步骤

• 使用 AWS CloudFormation 或Terraform之类的 infrastructure-as-code工具进行可重复的部署，从而
可以根据玩家需求快速自定义和扩展游戏托管位置。

• 评估玩家体验的改善、玩家群体的优先顺序以及下游影响，例如添加或移除游戏托管地点时的配对时
间。

• 使用 L AWS ocal Zones、Outposts 或 ECS Anywhere、EKS Anywhere 或 GameLift Anywhere 等
混合选项来优化延迟敏感型基础架构并支持不同的部署需求。

迭代开发

GAMEPERF03：如何使用 Amazon 提高迭代开发 GameLift 的性能效率？ 

Amazon GameLift 提供了在本地测试环境中对游戏进行开发和性能测试 end-to-end的工作流程。

最佳实践

• GAMEPERF03-BP01 使用 Amazon GameLift Anywhere 和 GameLift测试工具包

• GAMEPERF03-BP02 测试游戏服务器的性能和可扩展性

• GAMEPERF03-BP03 优化 GameLift容器的资源利用率

GAMEPERF03-BP01 使用 Amazon GameLift Anywhere 和 GameLift测试工
具包

要通过迭代开发过程提高性能效率，请使用 Amazon GameLift Anywhere 和亚马逊 GameLift 测试工具
包来建立全面的测试环境。

在未建立这种最佳实践的情况下暴露的风险等级：高
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实施指导

这种方法允许快速迭代、高效的数据收集和详细的性能分析。关键步骤包括：

创建测试环境

使用 Amazon GameLift Anywhere 设置本地或基于云的测试环境。此设置无需将每个游戏服务器版本
迭代上传到托管队列，从而缩短了激活时间。

整合 Amazon GameLift 测试工具包

将 Amazon GameLift 测试工具包纳入您的开发工作流程。该工具包提供脚本、工具和库，用于可视化 
Amazon GameLift 基础设施、启动虚拟玩家以及使用 FlexMatch 模拟器迭代 FlexMatch 规则集。它简
化了 Amazon GameLift 资源的集成和管理，使您可以自动执行常见任务并收集性能分析所需的数据。

快速构建和测试周期

使用新版本快速更新测试队列，启动测试队列，然后开始测试。这有助于 build-test-repeat缩短周期，
使开发者能够验证游戏玩家体验的各个方面，包括多人游戏互动。

全面测试

测试您的游戏服务器与 Amazon GameLift 服务器 SDK、后端服务交互、配对配置和其他 GameLift 托
管功能的集成。利用 GameLift 测试工具包自动测试并收集详细的性能指标，确保游戏组件无缝协作。

分析性能数据

使用 GameLift 测试工具包收集的数据来分析性能瓶颈并优化您的游戏服务器。该工具包有助于跟踪关
键指标、识别问题并做出以数据为依据的决策，从而提高绩效效率。

通过将 Amazon GameLift Anywhere 和 GameLift 测试工具包整合到您的迭代开发流程中，您可以通过
快速测试、全面的集成检查和详细的性能分析来显著提高性能效率。

实施步骤

• 使用 Amazon GameLift Anywhere 创建测试环境，从而缩短游戏服务器构建的激活时间并实现快速
迭代。

• 集成 Amazon GameLift 测试工具包，在开发过程中自动执行测试任务、模拟玩家和验证 FlexMatch
配置。

• 使用 GameLift测试工具包收集和分析性能数据，以识别瓶颈、优化游戏服务器并提高性能效率。
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GAMEPERF03-BP02 测试游戏服务器的性能和可扩展性

要测试游戏服务器的性能和可扩展性，请使用 Amazon GameLift 功能和测试工具包实施强大的 
GameLift 测试框架。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

主要做法包括：

迭代测试

使用 Amazon GameLift Anywhere 队列创建基于云的托管环境，您可以在其中迭代构建和测试游戏组
件。该环境应反映真实的托管条件，从而实现真实的性能和可扩展性测试。

游戏服务器集成测试

测试您的游戏服务器与 Amazon GameLift 服务器 SDK 的集成，包括使用 AWS CLI 或 GameLift 测试
工具包启动新的游戏会话和跟踪游戏会话事件。这可以验证游戏服务器在 GameLift 环境中是否正常运
行。

使用 GameLift 测试工具包自动测试并收集详细的性能指标。该工具包允许您可视化 GameLift 基础
架构，启动虚拟玩家进行负载测试，以及使用 FlexMatch 模拟器迭代 FlexMatch 规则集。它对于扩
展 ECS Fargate 任务特别有用，这些任务通过创建大量并发游戏会话来对服务器基础架构进行压力测
试，从而模拟玩家会话。

可扩展性测试

尝试游戏会话队列设计、多地点队列、竞价和按需队列以及多种实例类型。测试游戏会话放置选项、延
迟策略和队列优先级设置。配置容量扩展以满足玩家需求，并验证系统是否可以在不同条件下处理预期
的负载。

实施步骤

• 使用 Amazon GameLift Anywhere 为迭代性能和可扩展性测试设置真实的测试环境。

• 测试游戏服务器与 GameLift 服务器 SDK 的集成，便于在 GameLift 环境中进行正确的会话管理和事
件跟踪。

• 使用测试工具包进行可扩展性 GameLift 测试，模拟玩家负载，测试会话队列，并验证队列扩展、延
迟策略和优先级设置。
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GAMEPERF03-BP03 优化 GameLift容器的资源利用率

要优化 GameLift 集装箱的资源利用率，请有效地设计集装箱船队并设置精确的资源限制。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

主要指导方针包括：

• 容器组设计：将您的软件组织成容器组。主容器应将您的游戏服务器应用程序和 Amazon A 
GameLift gent 捆绑在一起。将 sidecar 容器用于其他软件，以管理依赖关系并设置容器特定的内存
和 CPU 使用限制。

• 设置资源限制：为每个容器组确定所需的内存和 CPU 资源。为单个容器设置可选限制，以验证它们
是否有预留资源，但如果有其他资源可用，也可以超过这些限制。这有助于防止资源争用和潜在的容
器故障。

• 守护程序容器组：考虑将守护程序容器组用于不需要随主容器组扩展的后台或监视进程。这可以验证
基本的后台任务是否得到有效处理，而不会影响主游戏服务器进程。

实施步骤

• 设计容器组，其中包含游戏服务器和 GameLift 代理的主容器，以及用于管理依赖关系的 sidecar，
并具有特定的内存和 CPU 限制。

• 为每个容器组设置资源限制以保留所需的资源，同时允许控制资源使用以避免争用。

• 使用守护程序容器组执行后台或监控任务，确保它们在不影响主游戏服务器进程的情况下高效运行。

计算和硬件

GAMEPERF04：如何阻止游戏会话影响在同一游戏服务器实例上运行的玩家？

在游戏服务器运行后，无论资源利用率 AWS、底层计算或饱和度如何，您都需要监控其性能以提供优
质的玩家体验。

最佳实践

• GAMEPERF04-BP01 监控游戏服务器进程以检测问题
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• GAMEPERF04-BP02 性能使用模拟和真实的游戏场景测试您的游戏服务器

GAMEPERF04-BP01 监控游戏服务器进程以检测问题

您可以为每个实例运行多个游戏服务器进程，以有效利用游戏服务器实例上的资源。如果是，请设计
您的架构，使托管游戏会话的单个游戏服务器进程不会对托管在同一实例上的其他游戏会话造成不利影
响。使用指标来了解游戏位置和游戏模式类型如何影响游戏服务器实例的性能。结合低负载（大厅、商
店或单人游戏教程）和高负载（排名、多人游戏或高技能游戏）流程，以避免游戏服务器实例的热点。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

通过收集有关 ping 时间和抖动、丢帧、API 响应时间、错误和成功完成游戏循环的遥测数据，通过客
户端和服务器端指标监控玩家体验。将这些事件的时间戳与玩家支持问题和服务器日志相关联，以确
定性能瓶颈。诸如 Dtrace、ftrace、uper f 和 e B PF 之类的工具可用于对系统性能进行深入调查和分
析。

对游戏服务器实例可用的有限资源进行监控，以便在单个游戏服务器进程突破预先确定的资源预算阈值
时生成警报。当突破阈值时，您可能需要将游戏服务器软件配置为将相关的系统和游戏服务器日志转储
到持久存储中，例如中央日志解决方案，以便您的游戏服务器工程师可以调查这种行为。此外，您的游
戏服务器实例应配置为报告该实例上运行的每个游戏服务器进程的指标，以便除了游戏服务器实例的总
体指标外，您还可以监控这些单独的游戏服务器进程。

例如， GameLift 提供了用于监控游戏会话的指标，通过使用可在游戏服务器实例上配置的 A ma zon 
A CloudWatch gent 收集的自定义游戏特定指标和日志来增强这些指标。您的指标可以在其他工具中
查看 CloudWatch 或导出到其他工具，例如 Amazon Managed Grafana，它与单点登录集成，使可能
无法访问管理控制台的用户可以直接访问指标。请参阅以下使用 Amazon 管理日志和指标的最佳实践 
GameLift，Amazon 还支持查看单个游戏会话日志。

实施步骤

• 每个实例运行多个游戏服务器进程，混合使用低负载和高负载游戏模式，以避免出现热点问题并验证
资源利用率的平衡。

• 监控客户端和服务器端指标，例如 ping、抖动、丢帧和 API 响应时间，并将这些指标与服务器日志
和玩家报告的问题关联起来，以识别瓶颈。

• 为每个游戏服务器进程配置资源监控，生成阈值违规警报，并将日志存储在耐用存储空间中，以便使
用 Amazon Managed Grafana CloudWatch 等工具进行分析。
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GAMEPERF04-BP02 性能使用模拟和真实的游戏场景测试您的游戏服务器

进行性能测试并评估各种游戏场景，以确定游戏服务器进程是否适当地处理固定资源的利用率，例如 
EC2 实例内存、CPU 和网络带宽。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

使用可以反映玩家常见游戏路径和行为的机器人创建模拟游戏测试，可以确定游戏服务器在不同的使用
场景下如何处理这个问题。例如，您可以实现一个解决方案，例如分布式负载测试 AWS，您可以对其
进行自定义以运行游戏客户端模拟，或者在游戏客户端版本上进行自定义以生成游戏场景。运行内部游
戏测试，并使用 QA 团队对游戏的各种功能进行压力测试，这样您就可以确信自己的游戏旨在实现最佳
性能。 AWS Device Farm可用于在多种设备类型上对您的 iOS、Android 和浏览器游戏进行移动和网
络测试。

实施步骤

• 使用模拟常见玩家行为的机器人进行性能测试，以评估不同场景下的游戏服务器资源利用率。

• 使用诸如分布式负载测试之类的解决方案 AWS 来自定义和模拟游戏场景以进行压力测试。

• 进行内部游戏测试，并使用诸如在各种设备上 AWS Device Farm 进行移动和浏览器游戏测试之类的
工具。

计算选择

GAMEPERF05：如何为游戏选择合适的计算解决方案？

计算性能因实例大小和系列而异。使用来自不同容量池的多个计算选项是有益的。制定机队组成策略，
该策略优先考虑性能，但要包括足够的多样性，以避免容量不足的错误。

最佳实践

• GAMEPERF05-BP01 跨多种计算类型对游戏性能进行基准测试

• GAMEPERF05-BP02 将 non-latency-sensitive计算任务移至异步工作流程
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GAMEPERF05-BP01 跨多种计算类型对游戏性能进行基准测试

对于游戏服务器工作负载，没有单一的方法可以确定托管游戏服务器的最佳计算解决方案。对游戏服务
器进行基准测试的常见策略是从计算优化 EC2 的 “c” 实例开始，因为该实例系列为计算密集型的工作
负载提供了高性能。或者，如果您的游戏需要大量内存来实现特定功能，则内存优化的实例可能最合
适。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

如果您的工作负载占用了大量网络资源，请考虑实施网络优化的实例（通常在实例名称中使用 “n” 表
示），避免使用可突发实例类型 “t”，因为积分用完后性能会降低。游戏对延迟和丢包很敏感，因此建
议使用 EC2 增强的联网来帮助提高游戏服务器的网络性能。增强联网使用单根 I/O 虚拟化 (SR-IOV) 
为支持的实例类型提供高性能联网功能。SR-IOV 是一种设备虚拟化方法，与传统的虚拟化网络接口
相比，它提供了更高的 I/O 性能和更低的 CPU 利用率。增强联网可以提高带宽，提高每秒数据包数 
(PPS) 性能，并不断降低实例间的延迟。使用 Elastic Network Adapter 增强联网适用于最新的 EC2 实
例类型，定期更新以受益于新实例的性能增强和 AWS Nitro 虚拟机管理程序的改进，这一点很重要。

如果您的游戏在多个 EC2 实例类型上的表现相似，则应考虑使用多种实例类型来托管游戏服务器。监
控一段时间内的性能，并在托管足够多的制作游戏会话以确定性能趋势后进行进一步优化。请记住，
当您在游戏中添加需要不同资源分配的新功能时，您的计算需求可能会发生变化。您可以将 EC2 Auto 
Scaling 组配置为使用多种实例类型，也可以使用单独的 Auto Scaling 组来托管运行不同实例类型的游
戏服务器实例，这样可以更轻松地管理指标的关联和聚合。 

评估您的游戏在不同类型的处理器上的表现，例如基于英特尔的实例、基于 AMD 的实例和基于 ARM 
的 Graviton 实例。虚幻引擎5.1.1或更高版本可以为Graviton编译游戏服务器，并可以提高游戏的性价
比。在每个系列中执行不同规模的扫描和饱和度测试，以确定利用率和性能一致的最佳位置。

当使用容器和 Lambda 函数托管游戏时，您还应该对游戏性能的影响进行基准测试。对于不需要长寿
命游戏服务器进程的用例，例如异步游戏和游戏后端服务，可以考虑在 Lambda 中使用无服务器架
构，这样可以简化游戏运营团队的管理和操作，并允许您在全球范围内更快地将游戏部署到许多人。 
AWS 区域有关无服务器最佳实践，请参阅无服务器应用程序视角——WellArchitected Framework。

实施步骤

• 在计算优化的 “c” 实例上对游戏服务器进行基准测试，用于 CPU 密集型工作负载，内存优化型实例
用于内存繁重的任务，在网络优化的 “n” 实例上对游戏服务器进行基准测试，以实现高网络吞吐量。

• 在支持的实例上使用带有弹性网络适配器 (ENA) 的增强联网，以提高网络性能、减少延迟并提高数
据包处理速率。
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• 评估和测试多种实例类型、处理器（英特尔、AMD、Graviton）以及容器或 Lambda 托管选项，随
着游戏功能的发展调整计算解决方案。

有关更多信息，请参阅为您的全球游戏服务器选择正确的计算策略。

GAMEPERF05-BP02 将 non-latency-sensitive计算任务移至异步工作流程

在优化游戏性能时，请务必记住，只有客户端和游戏后端之间的某些交互必须以同步方式执行。您应该
从玩家体验的角度考虑每项功能，并确定某些互动是否需要同步通信（这些通信会阻塞且资源密集），
或者这些功能是否可以异步实现。在实现网络呼叫时，请使用异步、非阻塞的方法。此外，还应将游戏
后端配置为通过将任务卸载到队列并在可能的情况下优先考虑对客户端的快速响应，从而以高效的方式
执行工作。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

例如，在玩家会话结束时更新排行榜可以异步实现，这样客户端就无需等待排行榜更新完成。取而代之
的是，在游戏客户端上异步实现这一点，并考虑设计您的后端服务以将这些类型的操作推送到队列中，
例如 Amazon SQS。使用此架构，将您的后端配置为接受请求，将其排队到有助于持久存储消息以进
行异步处理的 SQS 中，并立即回复客户端。排行榜更新完成后，后端可以向游戏客户端发送更新，以
便更新玩家对排行榜的视图。

或者，玩家只需访问游戏的排行榜屏幕即可检索最新数据，这可以向您的后端发出网络请求，以从缓存
中检索最新数据。

实施步骤

• 确定客户端-后端交互是否需要同步通信；尽可能采用异步、非阻塞的方法来优化资源使用。

• 使用 Amazon SQS 来卸载排行榜更新等非关键任务。

• 允许客户端异步获取更新的数据，例如按需或通过后台更新检索最新的排行榜数据。

资源

• 了解微服务的异步消息传递

• Lambda-使用服务集成和异步处理
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数据管理

GAMEPERF06：如何高效管理和分析游戏服务器日志并存储不同类型的游戏数据以获得最佳性 
能？

游戏可以包含玩家数据、游戏日志和服务器日志，这些数据应尽可能相互分离。集中日志摄取和生命周
期管理可以让你的游戏团队深入了解游戏和服务器上正在发生的事情，从而使你的游戏团队受益。

最佳实践

• GAMEPERF06-BP01 集中日志收集和存储

• GAMEPERF06-BP02 根据访问模式对游戏数据进行分类和存储

• GAMEPERF06-BP03 启用高效的日志格式化和批处理

• GAMEPERF06-BP04 实施日志轮换和保留策略

• GAMEPERF06-BP05 使用监控和可视化工具

GAMEPERF06-BP01 集中日志收集和存储

实施集中式日志收集和存储解决方案，以从游戏服务器实例收集日志，然后 GameLift.

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

使用 Amazon CloudWatch Logs 等服务收集、监控和存储来自游戏服务器和 GameLift 实例的日志数
据。 CloudWatch Logs 为日志管理提供了一种可扩展且完全托管的解决方案，便于在不影响游戏服务
器性能的情况下高效存储和检索日志数据。如果您正在运行 CloudWatch Logs 代理，请考虑各种安装
类型和配置选项，例如批处理大小、缓冲持续时间，以最大限度地减少对游戏服务器的影响。将游戏服
务器实例视为临时实例，并尽可能减少对本地化日志的依赖。制定实施日志最佳实践的集中政策。

实施步骤

• 使用 Amazon Lo CloudWatch gs 收集、监控和存储来自游戏服务器实例的日志数据 GameLift，从而
促进集中和可扩展的日志管理。
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GAMEPERF06-BP02 根据访问模式对游戏数据进行分类和存储

根据访问模式和存储要求将游戏数据归类为不同的类型。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

常见类别包括玩家数据、游戏存档、永久世界存储和分析数据。

实施步骤

为每种数据类型使用适当的存储解决方案，以优化性能和成本效益：

• 玩家数据：使用 Amazon DynamoDB（一个快速且可扩展的 NoSQL 数据库）来存储玩家资料、偏
好和进度数据。DynamoDB 的低延迟访问和自动扩展功能为玩家数据提供了高效的检索和更新。

• 游戏存档：使用 Amazon S3 存储游戏存档和检查点。S3 为存储大量游戏存档数据提供了很高的
耐久性和可扩展性。可以考虑使用 S3 传输加速或 Amazon CloudFront 来更快地上传和下载游戏存
档。

• 永久世界存储：对于具有永久世界状态或共享游戏数据的游戏，可以考虑使用亚马逊 
DynamoDB、Amazon 或 Amazon MemoryDB。 ElastiCache ElastiCache 而且 MemoryDB 提供内
存中的键值存储，而 DynamoDB 是支持固态硬盘的 NoSQL 数据库。这些服务提供了对存储数据的
快速访问，从而缩短了游戏服务器进程保存游戏状态所需的时间，从而提高了整体流程性能。

• 分析数据：使用适用于 Apache Kafka 的 Apache Managed Streams 或 Kinesis Data Streams 的亚
马逊托管流来摄取来自游戏数据制作者的数据流。适用于 Apache Flink 的亚马逊托管服务可用于实
时转换和分析，然后发送到 Amazon Data Firehose 进行处理并交付到后端数据湖、仓库和分析服
务。Game Analytics Pipeline 指南 AWS说明了这些服务如何协同工作以提供近乎实时的批量分析。

GAMEPERF06-BP03 启用高效的日志格式化和批处理

将您的游戏服务器进程配置为以结构化和可解析的格式（例如 JSON）生成日志。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

实施日志批处理技术，以最大限度地减少日志数据从游戏服务器传输到集中式日志存储的频率。批处理
日志可以减少网络开销并提高游戏服务器性能。使用详细或调试级别的日志作为例外而不是默认日志，
因为它们可能会导致性能和成本损失，应尽可能避免这种损失。
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GAMEPERF06-BP04 实施日志轮换和保留策略

制定日志轮换和保留策略，以管理日志数据的增长并优化存储利用率。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

将游戏服务器配置为根据大小或时间间隔自动轮换日志。在 Amazon Logs 中定义 CloudWatch 日志保
留策略，自动存档或删除主动分析或故障排除不再需要的旧日志数据。

GAMEPERF06-BP05 使用监控和可视化工具

使用监控和可视化工具深入了解您的游戏服务器性能并确定优化机会。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

使用 Amazon CloudWatch 监控关键指标并为主动通知设置警报。利用适用于 Prometheus 的亚马逊托
管服务和 Amazon Managed Grafana 等工具，从游戏服务器和基础设施中收集、查询和可视化指标。
创建信息仪表板以跟踪性能、识别瓶颈并进行数据驱动的优化。

网络和内容分发

GAMEPERF07：如何设计配对服务以优化性能？

玩家技能、互联网服务提供商 (ISP) 的素质和玩家人口分布作为性能调整的一个维度需要考虑。可以将
游戏会话放置在战略位置优越的服务器上，以创造公平的竞争环境并举办公平的游戏。

最佳实践

• GAMEPERF07-BP01 为您的游戏定义网络延迟阈值

• GAMEPERF07-BP02 为每种游戏模式和游戏托管区域运行单独的配对服务

• GAMEPERF07-BP03 定期监控配对表现

• GAMEPERF07-BP04 定期监控网络性能

• GAMEPERF07-BP05 使用网络加速技术提高互联网性能
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GAMEPERF07-BP01 为您的游戏定义网络延迟阈值

开发多人游戏时，请确认您的游戏基础设施不会给玩家带来不必要的延迟。如果你的游戏对网络延迟
很敏感，那么你应该在配对逻辑中设置延迟阈值，以便优先将玩家置于托管在附近游戏服务器位置或 
AWS 区域 符合你理想玩家体验目标的游戏服务器会话上。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

在许多对延迟敏感的游戏中，通常会让游戏客户端 ping 游戏的每个基础设施位置，以收集性能数据，
例如网络延迟、抖动和数据包丢失，并将这些数据报告给指标收集后端以便进行分析。将玩家匹配到游
戏会话中时，您可以将游戏配置为将游戏客户端感知到的网络延迟纳入游戏服务器基础架构，作为配对
服务逻辑中使用的输入之一。

GAMEPERF07-BP02 为每种游戏模式和游戏托管区域运行单独的配对服务

如果您的游戏提供多种游戏模式供玩家选择，则应将每种模式的配对系统分开，以便您可以根据每种游
戏模式的独特要求独立调整其性能并减少资源争用。每种游戏模式都可能对可接受的延迟、比赛大小以
及其他针对游戏的自定义配对逻辑有独特的要求。它们还可能会吸引不同类型的玩家。将每种游戏模式
的配对服务作为单独的软件部署来运行，这样您就可以独立进行性能测试和操作游戏模式。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

例如，您可以将它们作为每种游戏模式的单独的 Lambda 函数运行，也可以将它们作为单独的基于容
器的服务部署进行操作。

将配对服务部署到游戏服务器位置附近的多个区域。玩家流量将走多条路线，因此，配对服务必须保持
多条路径的 up-to-date延迟特征， ISPs 以提高低延迟游戏会话放置的效率。 GameLift FlexMatch 为媒
人选择区域提供了更多指导，并包括将您的媒人与多区域游戏会话队列集成的功能。

GAMEPERF07-BP03 定期监控配对表现

为玩家优化游戏性能的最引人注目的方法之一是缩短他们进入游戏会话之前必须等待的时间。漫长的等
待时间可能会导致玩家失去兴趣并导致流失，因此在设计配对解决方案时务必考虑这一点。

在未建立这种最佳实践的情况下暴露的风险等级：高
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实施指导

在为游戏设计配对配置时，请创建规则来确定用于形成匹配的条件。你应该考虑这些规则对系统性能的
影响，尤其是玩家的等待时间。在部署对配对实现的更改（例如添加新的配对条件或过滤器）之前，请
事先对此进行测试，或者考虑将此更改作为金丝雀或 A/B 测试逐步发布给一小部分样本玩家，以收集
绩效指标，然后再将此更改引入整个玩家群体。

配置您的配对服务以生成详细日志，以了解适用于每个配对请求的条件或规则。这有助于审查并在必要
时调整配对的实施。

例如，亚马逊 GameLift FlexMatch提供完全托管的配对服务，该服务可用作独立服务，由您自己托管
游戏服务器，也可以与托管在亚马逊上的游戏服务器一起使用 GameLift。 FlexMatch 可以向 Amazon 
生成事件通知 EventBridge，请参阅设置 FlexMatch 事件通知。使用亚马逊简单通知服务 (Amazon 
SNS) Simple Notification Service 接收 JSON 格式的配对数据，这样您就可以自动处理和存储这些信
息以进行分析，从而提高配对性能。

设置指标以跟踪您的配对服务需要多长时间才能为玩家找到合适的游戏会话。定期查看配对持续时间指
标，并将这些时间与玩家的行为和社区情绪相关联。使用这些数据来制定合适的配对超时阈值，这些阈
值可以包含在配对规则配置中。

例如，Amaz GameLift FlexMatch on 支持定义配对请求超时以及创建配对规则，允许随着时间的推移
而放松要求。此功能允许您创建配对，该配对可以进行调整，以便在难以找到匹配项时可以直接创建匹
配项并让玩家进入游戏会话。

GAMEPERF07-BP04 定期监控网络性能

对于竞技游戏来说，拥有稳定的玩家体验非常重要。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

对于更大的玩家群来说，可靠地保持50毫秒的游戏比一个玩家的ping为10毫秒而另一个玩家的ping为
70毫秒的比赛更公平、更有趣。互联网服务提供商的路由更改可能会影响部分玩家群体，您的配对系
统需要进行调整。Amazon CloudWatch 网络监控可帮助确定问题出在您的游戏还是玩家互联网提供商
身上。

实施步骤

• 使用 Amazon Cloudwatch 网络监控来跟踪网络性能并识别路由问题。
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• 使用 VPC 流日志来识别异常流量模式或丢弃的数据包，这可能表明网络拥塞、ISP 问题或影响玩家
延迟的配置错误。

GAMEPERF07-BP05 使用网络加速技术提高互联网性能

除了将对延迟敏感的游戏基础设施放在离玩家更近的地方，您还可以通过优化游戏的网络性能来改善玩
家体验。 AWS 使用 BGP 协议来影响互联网路由，从而使用互联网服务提供商提供的通往边境网络的
最快路径。如果您运营自己的网络，并且需要对路由行为和 BGP 广告进行更多的控制和观察，则可以
使用私有对等互连或 Direct Connect 将流量从互联网路由到正在运行的游戏。 AWS

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

考虑以下参考架构，以支持改进的互联网性能和响应能力。

使用全球加速器增强游戏网络性能

对于完全托管的网络路由解决方案，AWS Global Accelerat or 使用 AWS 全球网络来提高应用程序的
网络性能，全球网络可用于加速游戏流量、语音聊天和实时消息流量，以及其他对延迟敏感的应用程
序，同时为游戏服务器提供快速故障转移。Global Accelerat or 自定义路由加速器可以与您的配对服务
集成，从而使用静态 anycast IP 地址和端口为多个玩家提供确定性路由到同一个游戏会话。
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您的游戏开发团队可能分布在世界各地，需要对共享内容或资产的高效访问权限。为了提高存储在 
Amazon S3 存储桶中的共享内容的性能，您可以使用 S3 跨区域复制设置跨区域数据的双向复制，以
便用户可以访问离他们更近的存储桶中的数据。要简化这种访问模式，请使用 S3 多区域接入点，该接
入点使用全球加速器加速通过全球网络向 S3 发出的请求。 

有关更多信息，请参阅利用 AWS 全球加速器和Amazon GameLift FleetiQ改善玩家体验。

实施步骤

• 使用 AWS Global Accelerator 帮助提高游戏流量、语音聊天和实时消息传递的网络性能，同时促进
快速故障转移到游戏服务器。

• 配置 Global Accelerator 自定义路由加速器以与您的配对服务集成，从而使用静态任播将玩家确定性
路由到游戏会话。 IPs

• 启用 S3 跨区域复制，为分布式游戏开发团队跨区域复制共享内容。

• 使用 S3 多区域接入点加速全球分布式用户通过 AWS 全球网络访问 S3 数据。

流程和文化

GAMEPERF08：如何使游戏的性能标准与玩家和开发者的期望保持一致？

了解你的玩家和开发者是提高性能效率的最重要方面之一。交付一款操作开销低的高性能游戏是向玩家
和开发者展示你关心他们的体验并能让你的游戏和工作室脱颖而出的最佳方式之一。

最佳实践

• GAMEPERF08-BP01 通知玩家并将其纳入您的流程

• GAMEPERF08-BP02 使解决方案选择与工程团队的技能和专业知识保持一致

GAMEPERF08-BP01 通知玩家并将其纳入您的流程

提供在游戏中显示延迟、每秒帧数和丢弃的数据包等指标的选项。通过面向玩家的通信（例如状态页
面）来解决基础设施问题和维护停机时间。通过包括开发者博客在内的玩家通讯来庆祝新的游戏地点，
并设定对预期玩家体验改善的期望。

在未建立这种最佳实践的情况下暴露的风险等级：高

流程和文化 109

https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPoints.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPoints.html
https://aws.amazon.com/blogs/gametech/improving-the-player-experience-by-leveraging-aws-global-accelerator-and-amazon-gamelift-fleetiq/
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实施指导

包括玩家

提供一个简单的诊断提交流程，收集相关文件并将其附加到游戏客户端的玩家支持票证中。启用支持论
坛，玩家可以在其中互相帮助，参与改善游戏体验

考虑权衡取舍与玩家期望

为了成本效益而移动后端系统可能不会引起玩家的注意，但是移动游戏服务器可能会改变 ping 时间。
在扩大和减少游戏托管地点的理由时，对玩家保持一致和公平。

玩家社区和地区将有自己的特征，这可能会影响您对游戏的期望。例如，韩国拥有世界上最快的互联
网，人们对游戏玩法的期望是个位数的延迟，这推动了竞争激烈的游戏。与主机和 PC 会话游戏相比，
移动设备上的休闲游戏创造了不同的性能特征和使用模式。

登录和游说是体验的一部分，即使服务器因维护而处于离线状态，也应该感觉反应灵敏。突袭之夜计划
或在大厅闲逛是玩家体验的一部分，在选择重点区域以提高性能效率时要考虑这一点很重要。玩家可能
会让你的游戏客户端保持几个月的打开状态，有时他们可能只是偶尔登录来阅读补丁说明。作为工程流
程和文化的一部分，Live Ops 游戏需要将整个玩家体验牢记在心。

实施步骤

• 提供游戏内指标，例如延迟、FPS 和丢包，并通过状态页面和面向玩家的更新来传达基础设施问题
和维护计划。

• 在游戏客户端中实现诊断转储和提交功能，并创建一个支持论坛，以促进社区驱动的故障排除和改
进。

• 根据玩家社区的期望量身定制性能优化，例如竞争区域的低延迟，或者为休闲和长时间游戏玩家提供
响应式 login/lobby 体验。

• 设计 Live Ops 工作流程以考虑整个玩家体验，从活跃的游戏玩法到闲置的客户端行为，促进无缝互
动。

GAMEPERF08-BP02 使解决方案选择与工程团队的技能和专业知识保持一
致

在选择托管选项时，请评估您的团队在管理和优化游戏服务器性能方面的技能和专业知识。像 EC2 和
容器这样的自托管解决方案需要更多基础架构管理、性能调整和扩展方面的知识。如果你的团队缺乏这
些技能，那么像这样的托管服务 GameLift 可能更合适，因为它可以消除许多复杂性，让你的团队能够
专注于游戏特定的优化。

GAMEPERF08-BP02 使解决方案选择与工程团队的技能和专业知识保持一致 110
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在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

通过评估这些因素并对不同的托管选项进行性能测试，您可以选择最合适的解决方案，既能满足游戏的
特定要求，又能优化性能效率。

资源

详细了解我们与绩效效率相关的最佳实践。

相关文档：

• AWS 架构中心

• 性能效率支柱 — WellArchit AWS ected 框架

• 将您的本地存储模式与 AWS 存储服务进行比较

• 实例存储实例的临时块存 EC2 储

• 使用 CloudWatch 代理收集指标、日志和跟踪

• CloudWatch代理人

• 如何在我的 EC2实例上开启和配置增强联网？

• 利用 AWS 全球加速器和亚马逊 GameLift FleetiQ 改善玩家体验

• Riot Games 技术博客：Valorant 的可扩展性和负载测试

• 采用混合解决方案的超大规模在线游戏 AWS

• 利用率饱和度与误差 (USE) 方法

• 亚马逊 EC2 Spot 实例

• 借助 Amazon 实现大规模绩效 ElastiCache

• 使用 Redis 的数据库缓存策略

• Amazon Virtual Private Cloud Connectivity Options

• 最佳实践设计模式：优化 Amazon S3 性能

相关基准：

• 基准亚马逊 EBS 交易量

• Amazon EC@ 实例网络带宽
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https://aws.amazon.com/architecture/game-tech/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.reference-architecture=content-type%23reference-arch-diagram&awsf.content-type=%2Aall&awsf.methodology=%2Aall
https://docs.aws.amazon.com/wellarchitected/latest/performance-efficiency-pillar/welcome.html
https://aws.amazon.com/blogs/storage/comparing-your-on-premises-storage-patterns-with-aws-storage-services/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://aws.amazon.com/premiumsupport/knowledge-center/enable-configure-enhanced-networking/?nc1=h_ls
https://aws.amazon.com/blogs/gametech/improving-the-player-experience-by-leveraging-aws-global-accelerator-and-amazon-gamelift-fleetiq/
https://technology.riotgames.com/news/scalability-and-load-testing-valorant
https://aws.amazon.com/blogs/gametech/hyper-scale-online-games-with-a-hybrid-aws-solution/
https://www.brendangregg.com/usemethod.html
https://aws.amazon.com/ec2/spot/instance-advisor/
https://d1.awsstatic.com/whitepapers/performance-at-scale-with-amazon-elasticache.pdf
https://docs.aws.amazon.com/whitepapers/latest/database-caching-strategies-using-redis/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/aws-vpc-connectivity-options/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/s3-optimizing-performance-best-practices/welcome.html
https://docs.aws.amazon.com/ebs/latest/userguide/benchmark_procedures.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-instance-network-bandwidth.html
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相关工具：

• 虚幻引擎：测试和优化你的内容

• Unity 分析器

• 开放式 3D 引擎 (O3DE) 质量体系

• 监控 Amazon GameLift 服务器

• Amazon GameLift 测试工具包

相关视频：

• AWS re: Invent 2019：[重复 2] 亚马逊 EC2 基金会 (-R2) CMP211

• AWS re: Invent 2019：为下一代亚马逊提供动力 EC2：深入研究 Nitro 系统 (03-R2) CMP3

• 亚马逊 GameLift FleetiQ 入门 — 在线技术讲座 AWS

• Riot Games 的 Zach Blitz 谈用 AWS 它来改善游戏

• AWS re: Invent 2023- AWS Graviton：工作负载的最佳性价比 () AWS CMP334

相关培训：

• 游戏服务器托管在 AWS

• 将 Amazon GameLiftFleet IQ 用于游戏服务器

• 游戏 AWS 入门 — 第一部分

• 游戏服务器托管在 AWS

• AWS re: Invent 2023 — AWS Graviton：工作负载的最佳性价比 () AWS CMP334
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https://dev.epicgames.com/documentation/en-us/unreal-engine/testing-and-optimizing-your-content
https://docs.unity3d.com/2023.2/Documentation/Manual/Profiler.html
https://docs.o3de.org/docs/user-guide/optimization/quality/
https://docs.aws.amazon.com/gameliftservers/latest/developerguide/monitoring-overview.html
https://aws-samples.github.io/amazon-gamelift-testing-toolkit/
https://www.youtube.com/watch?v=kMMybKqC2Y0
https://www.youtube.com/watch?v=rUY-00yFlE4
https://www.youtube.com/watch?v=p07ueG4A3qA
https://www.youtube.com/watch?v=g9nQXafMo4A
https://www.youtube.com/watch?v=T_hMIjKtSr4
https://skillbuilder.aws/learn/C5G653NPXR/game-server-hosting-on-aws/QPHRSD9SZQ
https://skillbuilder.aws/learn/TNCP2M6HT6/using-amazon-gamelift-fleetiq-for-game-servers/NDEQ78X3GZ
https://skillbuilder.aws/learn/SHS7S514EG/getting-started-with-aws-for-games--part-i/351G9Y1AHA
https://skillbuilder.aws/learn/C5G653NPXR/game-server-hosting-on-aws/QPHRSD9SZQ
https://www.youtube.com/watch?v=T_hMIjKtSr4
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成本优化
成本优化支柱包括在系统的整个生命周期中对其进行持续的完善和改进。这个过程从最初的概念验证设
计到生产工作负载的持续运行。通过采用本 paper 中概述的实践，您可以构建和运营具有成本意识的
系统，从而以最低的价格实现预期的业务成果。实施这些成本优化实践可以让您的企业最大限度地提高
云投资的价值。

游戏是独特的创意项目，必须争夺玩家的注意力和游戏时间。在发布之前，游戏开发者通常对他们的游
戏的受欢迎程度或持续时间缺乏清晰的了解。根据游戏的盈利策略、业务优先级和生命周期阶段，开发
者在评估成本优化决策时需要权衡取舍。

例如，在一款备受期待的新游戏的发布前阶段，重点通常放在 speed-to-market功能开发和性能上。当
务之急是验证基础设施能否扩展以满足玩家的高峰需求。相反，如果游戏不成功或开发速度放缓，则重
点可能会转移到尽可能降低成本上，以便继续为现有玩家运营游戏。

许多游戏开发者还会同时操作多个游戏，这需要额外的考虑。基础设施、软件和员工等资源可以在多个
直播游戏中共享，这样一款游戏的损失就可以用另一款游戏的利润来抵消。在这种情况下，专注于成本
优化可以改善整个游戏组合的财务状况。

鉴于游戏的独特商业模式、规模和不可预测性，以下关键问题可以指导成本优化决策：

• 如何衡量每个玩家、系统和游戏功能的基础设施成本？

• 在我的游戏当前生命周期阶段，成本优化和玩家体验之间的平衡是什么？

• 如何使用正确的 AWS 资源定价模式最大限度地提高投资回报率？

应用这些最佳实践并提出正确的问题可以帮助游戏开发者构建和运营具有成本意识的系统，在实现业务
成果的同时最大限度地降低成本。

聚焦领域

• 设计原则

• 践行云财务管理

• 支出和使用情况意识

• 具有成本效益的资源

• 数据传输成本

• 管理需求和供应资源

• 随着时间的推移进行优化

113
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• 资源

设计原则
除了 Well-Architected Framework 的成本优化支柱中的设计原则外，以下设计原则还优化了在云端运
行游戏工作负载的成本。

• 衡量每个玩家、系统和游戏功能的基础设施成本：了解并跟踪跨游戏系统的特定玩家体验和功能所需
的基础设施成本。这可以确定架构中可能需要成本优化的领域。

• 评估成本优化与玩家体验之间的权衡：评估您的游戏处于哪个阶段，以确定正确的重点——玩家体验
还是成本优化。通常，一旦游戏达到临界质量并且玩家数量稳定下来，就该专注于优化运营成本了。
关键是要在提供出色的玩家体验和以最具成本效益的方式运行游戏基础设施之间取得平衡。实施这些
设计原则可以最大限度地提高游戏投资的回报。

践行云财务管理
没有专门针对游戏视角的云财务管理最佳实践。有关云财务管理的指导，请参阅 Well-Architected 
Framework 成本优化支柱。

支出和使用情况意识

GAMECOST01：如何衡量游戏环境的成本？

了解每位玩家、游戏功能和环境的费用，以便随着玩家数量的变化以及功能的添加和改进，您可以管理
和预测支出。考虑以下最佳实践来管理不同游戏环境的成本。

最佳实践

• GAMECOST01-BP01 实现每个玩家、游戏功能和环境的成本归因

• GAMECOST01-BP02 发现优化的机会

GAMECOST01-BP01 实现每个玩家、游戏功能和环境的成本归因

游戏服务器的成本归因通常比游戏后端服务更容易执行，因为游戏服务器通常经过优化，能够为每个实
例托管特定数量的并发玩家，这些玩家可以按实例的运行成本进行摊销。 
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https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/welcome.html
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在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

对于游戏后端服务，建议将游戏的组件分离成不同的功能，这些功能可以作为单独的逻辑或物理资源进
行管理，以便直接分析成本。

例如，尽管实现单个单体应用程序来托管游戏后端服务可能看起来很简单，但由于资源的计算、网络
和存储成本是跨功能共享的，因此在添加更多功能时，这种模式使得很难推断出每位玩家和游戏功能
的总成本。考虑为游戏后端服务采用无服务器架构，包括用于计算的 Amazon API Gateway 和 AWS 
Lambda /或计算、Amazon SQS 和 Amazon SNS AWS Fargate 用于消息传递、Amazon S3 用于对
象存储、Amazon DynamoDB 用于数据库存储。这些服务只是产品中的几个示例，这些产品提供的定
价基于使用量，主要由请求量驱动，因此可以精细地可视化成本。可以将单个资源（例如 Lambda 函
数、Fargate 服务、DynamoDB 表和 S3 存储桶）与成本分配标签相关联，这样您就可以将这些服务的
成本归因于游戏功能名称，这样您就可以直接了解每项服务的成本。

还建议单独管理每个游戏开发环境，这样您就可以为不同的环境分配成本。通常，游戏开发者将为开
发、测试、暂存和生产环境管理不同的环境，如本游戏行业视角的运营支柱所述。每个环境通常都有不
同的可扩展性、性能和使用要求，可能由不同的团队管理。要控制成本，请组织这些环境，以便您可以
正确监控和归因每个环境的成本。

有关更多信息，请参阅以下文档：

• 开发一款可扩展的无服务器多人游戏

• 带有 WebSockets基于后端的独立游戏会话服务器

• 带有无服务器后端的独立游戏会话服务器

实施步骤

• 使用无服务器或容器化架构（例如 Amazon API Gate AWS Lambda way）将游戏后端服务分解 
AWS Fargate 为不同的功能，并启用每个功能的精细成本归因。

• 将成本分配标签应用于单个资源（例如 Lambda 函数、DynamoDB 表和 S3 存储桶），将成本与特
定的游戏功能关联起来，从而更好地进行成本分析。

• 管理单独的开发、测试、试运行和生产环境，独立组织和监控其成本，以适应可扩展性和使用要求。
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https://aws.amazon.com/api-gateway/
https://aws.amazon.com/api-gateway/
https://aws.amazon.com/sqs/
https://aws.amazon.com/sns/
https://aws.amazon.com/blogs/compute/building-a-serverless-multiplayer-game-that-scales/
https://docs.aws.amazon.com/gamelift/latest/developerguide/gamelift_quickstart_customservers_designbackend_arch_websockets.html
https://docs.aws.amazon.com/gamelift/latest/developerguide/gamelift_quickstart_customservers_designbackend_arch_serverless.html
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GAMECOST01-BP02 发现优化的机会

游戏开发者和发行商可以利用 AWS FinOps 实践来帮助优化云成本，更好地了解他们的云支出。通过
这样做，游戏制作人可以将维护玩家基础设施所需的平均成本与游戏带来的财务业绩保持一致。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

AWS 为云财务管理提供了即用型解决方案指南，用于管理和优化您的云服务费用。该功能包括精细的
可见性以及成本和使用情况分析，以支持支出仪表板、优化、支出限制、退款以及异常检测和响应等主
题的决策。Cloud Financial Management 的解决方案指南包括预算和预测功能，为你的工作负载提供
了一个经过定义的、成本优化的架构，这样你就可以选择正确的定价模型并归因于与团队相关的资源成
本。这可以在您的环境和资源中激活跟踪、通知和成本优化技术。您可以集中管理支出信息，并根据需
要为关键利益相关者提供访问权限，以实现有针对性的可见性并支持决策。

另一个关键 FinOps 工具是成本优化中心，它可以集中查看和中的成本优化建议 AWS 账户 和机会 
AWS 区域，以便您可以从 AWS 支出中获得最大收益。 您可以使用成本优化中心在和中识别、筛选和
汇总 AWS 成本优化建议 AWS 区域。 AWS 账户 它针对资源大小优化、闲置资源删除、节省计划和预
留实例提出建议。使用单一控制面板，您无需前往多个 AWS 产品来识别成本优化机会。

如果您的游戏团队使用的是共享的 MyA AWS 账户 pplications in AWS 管理控制台 Hom e，则可用于
查看单个工作负载的应用程序资源成本。这种精细的视图使您能够确定游戏基础设施中的特定成本趋
势，从而使您能够就资源分配和优化做出明智的决策。

此外，使用 Data Exports 定期查看账单和成本管理AWS 数据，发现隐藏的成本节约机会。这份详细的
报告提供了您的云支出的全面明细，使您可以确定超支领域、未利用的资源以及利用更具成本效益的服
务或定价模式的机会。

通过接受 FinOps 原则并利用提供的工具 AWS，游戏开发者和发行商可以最有效地利用其云资源，最
终提高他们的利润，腾出资金用于进一步的游戏开发和创新。

实施步骤

• 使用 AWS 云 财务管理工具获得精细和详细的可见性、支出仪表板、异常检测和成本归因，从而有
效地优化和跟踪云支出。

• 使用成本优化中心集中管理跨地区的 AWS 账户 合理规模、Savings Plans 和预留实例建议。

• 定期使用数据导出等 MyApplication 查看 AWS 账单数据， AWS 以帮助分析特定工作负载的成本、
发现节省机会并优化资源分配。
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具有成本效益的资源

GAMECOST02：您是如何为游戏服务器选择合适的计算解决方案的？

与其他类型的工作负载相比，游戏工作负载最独特的方面之一是游戏服务器。游戏服务器对玩家体验至
关重要，因为玩家通过游戏客户端连接到游戏服务器来玩游戏会话。

游戏服务器也是运营多人游戏的最大成本驱动因素之一。因此，优化游戏服务器计算基础设施的使用方
式以降低成本非常重要。

最佳实践

• GAMECOST02-BP01 优化通过互联网传输数据的成本

• GAMECOST02-BP02 优化每个游戏服务器实例上托管的游戏会话数量以优化成本

• GAMECOST02-BP03 选择适当的计算定价选项以降低成本

GAMECOST02-BP01 优化通过互联网传输数据的成本

虽然 AWS 主要收取从您的 AWS 资源到互联网的出站（出口）数据传输费用，但游戏公司可能会面临
与通过 AWS Direct Connect 或 AWS 网关负载均衡器传输数据相关的高昂成本，这些负载均衡器可能
会对入站（入口）和出站数据收费。实施可降低将数据从游戏 AWS 后端传输到玩家的总体成本的解决
方案，重点是最大限度地减少 AWS 资源的出站费用，并评估通过 AWS 连接服务管理入口和出站费用
的选项。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

使用 Amazon CloudFront 降低内容交付和面向公众的 Web 应用程序的成本。

存储在云中的游戏内容和资产通常存储在 Amazon S3 中，然后直接从 S3 或从托管在亚马逊的网络服
务器发送到游戏客户端 EC2 ，这些服务器从 Amazon S3 检索内容并将其交付给客户。要降低内容下
载的数据传输成本，可以考虑 CloudFront 在云存储前使用亚马逊向用户交付内容。

使用 CloudFront 可以降低数据传输成本，因为从区域交付内容的成本要 CloudFront points-of-
presence低于直接从区域传送内容，并且 CloudFront 不会对 AWS基于来源的来源（例如亚马逊 EC2 
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和Amazon S3）收取源检索费。如果您的内容是静态的，并且不经常更改，则可以使用 CloudFront 将
这些数据缓存到离最终用户更近的地方，这样可以进一步降低成本。

CloudFront 即使不使用缓存，也可以提高面向公众的面向公众的 Web 应用程序和服务的成本效率，因
为通过网络路由流量可以降低服务器和客户端之间的数据传输成本。 AWS

亚马逊 CloudWatch可用于监控您的亚马逊 CloudFront使用情况。对于使用多个内容分发网络 (CDNs) 
的用例，Amazon O CloudFront rigin Shield 可以提供额外的缓存层，以整合和减少来自不同提供商的
原始请求数量。

要了解您的游戏网络流量，您可以启用 VPC 流日志和 Amazon CloudWatch Internet Monitor 以 end-
to-end查看玩家或游戏后端连接。这种方法可以找出高数据传输成本的原因，并进行架构更改以优化数
据传输支出。

实施步骤

• CloudFront 在 Amazon S3 或 EC2基于 Amazon S3 的内容来源之前使用 Amazon，通过利用较低的
交付成本 CloudFront points-of-presence 和取消源检索费用，降低数据传输成本。

• 启用 VPC 流日志和 Amazon CloudWatch Internet Monitor 来分析网络流量并识别架构变更以优化数
据传输成本。

• 使用多个 CloudFront Origin Shield 可以整合和减少源站请求 CDNs ，从而提高成本效益。

有关内容交付的更多最佳实践，请参阅游戏内容交付白皮书。

GAMECOST02-BP02 优化每个游戏服务器实例上托管的游戏会话数量以优
化成本

优化每个服务器实例托管的游戏会话数量，以提高计算利用率并降低计算基础设施成本。 

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

为了优化成本，游戏开发者应最大限度地提高托管在同一物理或虚拟服务器上的游戏会话数量，也称为
游戏服务器的打包密度。这是通过增加可以同时托管在实例上的游戏服务器进程数量来实现的。

单个游戏服务器进程通常不应要求使用 EC2 实例上的全部可用资源。这是降低游戏计算成本的最重要
方法之一，需要使用能够通过不同端口在 EC2 实例上生成和管理多个服务器进程的软件。
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例如，Amazon GameLift 对每个实例的游戏服务器进程的最大数量设定了配额，您应该努力利用该
配额来降低托管成本。有关每个实例最大游戏 GameLift 服务器进程的当前配额的详细信息，请参阅 
Amazon Servers 终端节点和配额。

作为在虚拟机（例如 EC2 实例）上部署游戏服务器进程的替代方案，游戏开发人员越来越普遍地使用
容器编排解决方案将游戏服务器作为基于容器的应用程序运行。游戏开发者可以在亚马逊 E KS 上使
用亚马逊弹性容器服务 (Amazon ECS) 或游戏服务器托管指南，使用 Agones 和 Open Match。另一种
选择是 Game Server Hosting on AWS Fargate，这是一款可与 ECS 和 EKS 配合使用的无服务器计算
引擎，使您无需管理底层基础设施即可专注于游戏。

容器解决方案提供作业调度功能，可以根据资源要求和您指定的其他放置逻辑，自动在集群中找到可用
的容器实例来托管您的游戏服务器容器。但是，重要的是要考虑如何以不干扰活跃玩家会话的方式管理
缩放和玩家放置行为。

实施步骤

• 使用单独的端口和进程管理软件，在每个 EC2 实例上运行多个游戏服务器进程，从而提高打包密
度。

• 使用 Amazon GameLift 或 ECS、EKS 等容器解决方案，或者 AWS Fargate 高效管理游戏服务器流
程并降低基础设施成本。

• 持续监控资源利用率，在不影响玩家体验的情况下提高包装密度并保持成本效益。

GAMECOST02-BP03 选择适当的计算定价选项以降低成本

针对各种实例类型和计算选项对游戏服务器软件进行性能测试，以确定哪个选项对您的游戏来说最具成
本效益。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

除了为您的工作负载高效利用正确的 EC2 实例类型外，还要考虑哪种可用的计算定价选项最适合您的
成本优化目标。有多种定价选项可供选择，包括按需实例、竞价型实例、预留实例和 Savings Plans。

S@@ av ings Plans (SPs) 通过承诺使用量来提供计算折扣，非常适合无法预测 1 年或 3 年期的预期
使用量的场景。它们提供诸如预留实例之类的折扣，并且可以灵活地将这些折扣应用于各个区域、实
例系列、操作系统、租赁中。它们也可以应用于 AWS Fargate谁可以是休闲游戏的游戏服务器托管选
项，或者 AWS Lambda 是不需要游戏服务器的回合制游戏的绝佳选择。有关更多信息，请参阅构建可
扩展的无服务器多人游戏。
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Savings Plans 是在游戏发布期间推出的，旨在节省游戏服务器工作负载的成本，这些工作负载会导致
游戏向受众发布时 EC2 实例支出。Savings Plans 也可以在游戏发布后推出，当游戏运营团队在游戏
长时间投入生产后对玩家流量有了更好的了解。

由于Savings Plans提供了区域灵活性，因此它们特别适合优化游戏服务器支出，以应对跨地区使用不
可预测的游戏。

例如，如果您的每日玩家使用模式需要至少 20 台服务器来支持您的玩家群，但定期需要多达 40 台服
务器，则可以考虑购买 Savings Plan 套餐以满足 20 台服务器的基准，因为这种使用需求是可预测且
一致的，并且可以最大限度地利用您购买的使用承诺。

最大限度地提高 Savings Plans 的利用率，并通过其他购买选项为不可预测的游戏服务器使用量峰值提
供更大的灵活性，例如按需实例和竞价型实例，从而实现最佳的节省。

竞价型实例非常适合运行游戏服务器，因为它们提供最大的计算折扣，不需要使用承诺，而且它们为不
可预测的尖峰工作负载类型提供了灵活性。但是，竞价型实例可以中断，因此它们最适合游戏会话持续
时间较短的游戏服务器工作负载或中断容忍度较高的情况。

有关在带有竞 EC2 价型实例的 Amazon EKS 上使用 Kubernetes 运行游戏服务器的指南的更多信息，
请参阅如何 EC2 使用 Aurora Serverless 在 Spot 上运行大型多人游戏。

使用 Amazon EC2 Spot 实例来确定中断几率最小的池，与按需费率相比，这些池可以最大限度地节省
开支。

使用 Spot 时，还建议在多个 EC2 实例类型和可用区中运行游戏服务器工作负载， AWS 区域 以分散
容量使用并降低中断风险。

考虑将竞价型实例与按需实例结合使用，以最大限度地减少潜在中断对活跃游戏会话的影响，并使用容
量优化的分配策略来进一步降低中断风险。

有关其他最佳实践，请参阅 Amazon EC2 Spot 的最佳实践。Auto Scaling 中的容量重新平衡以取代存
在风险的竞价型实例，可用于在竞价型实例面临中断风险增加时主动监控和增加额外容量。

Amazon GameLift  FleetiQ 与竞价型实例集成，可优化低成本竞价型实例的使用，同时降低中断风
险。如果您使用托管游戏 GameLift，请查看有关选择计算资源的 GameLift 文档。有关更多信息，请参
阅为托管队列选择计算资源。

下图提供了一个示例，说明如何为游戏服务器工作负载使用多种计算定价选项：
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托管具有多种 EC2定价选项的游戏服务器

在图中，玩家的并发度会随着时间的推移而波动，这使得管理利用率和实现成本优化变得困难。为了
应对这种波动，可以考虑混合采用不同的计算定价选项，使用 Savings Plans EC2 来满足最低使用要
求，同时依靠 EC2 按需实例和 EC2 竞价型实例来满足玩家的需求。

实施步骤

• 使用 Savings Plans 获得可预测的基准使用量，将它们与竞价型和按需实例结合使用，在使用量高峰
期间实现灵活性和成本优化。

• 将竞价型实例用于会话持续时间短或中断容限较高的游戏服务器，在实例类型和可用区之间实现多样
化以最大限度地降低风险。

• 实施 EC2 Spot Instances Advisor、容量再平衡和 Fle GameLift etiQ 等工具，以优化竞价型实例的
使用并主动管理中断。

数据传输成本

GAMECOST03：您如何优化游戏基础设施的数据传输成本？

游戏可以通过互联网在玩家的游戏客户端设备和游戏基础设施之间传输大量数据，以提供游戏体验，也
可以在游戏基础设施的各个组件之间传输大量数据。

例如，当玩家将游戏内容更新下载到游戏客户端、将游戏进度状态保存到云端、与朋友进行实时多人游
戏会话，以及您的游戏基础设施在区域和可用区域之间传输数据时，就会发生数据传输。了解游戏工作
负载中数据传输的位置非常重要，这样才能优化架构选择，从而降低数据传输成本。
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要优化游戏工作负载的数据传输成本，请考虑以下最佳实践：

最佳实践

• GAMECOST03-BP01 为用户生成的内容选择适当的存储类型以降低成本

• GAMECOST03-BP02 优化游戏后端的数据库

GAMECOST03-BP01 为用户生成的内容选择适当的存储类型以降低成本

游戏中生成和存储的每种数据都有其独特的特征，在为工作负载确定合适的存储解决方案时，应考虑这
些特征。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

使用 Amazon S3 对象生命周期管理将对象数据存储在最具成本效益的存储类别中。Amazon S3 提供
多种存储类别和对象生命周期管理，因此可以直接设置简单而精细的策略，在存储层之间自动传输数据
以降低成本。与其在默认情况下简单地将数据存储在 S3 标准存储类中，不如考虑设置生命周期配置，
以便随着时间的推移在各层之间自动转移数据，或者使用 S3 Intelligent-Tiering 存储类来存储未知或不
断变化的访问模式。

或者，S3 Intelligent-Tiering 可以经济高效地自动在层之间转移数据，建议将其作为默认存储类别，因
为它无需手动设置生命周期策略即可实现成本优化，现在是小型和短寿命对象的最佳选择。有关更多信
息，请参阅 Amazon S3 智能分层 — 针对短期和小型对象的改进成本优化。

Amazon S3 的常见用例包括游戏资产存储、静态内容、游戏日志、数据湖存储和备份。对于需要文
件系统的用例，例如在开发过程中将共享文件系统连接到工作站，可以考虑使用 Amazon Elastic File 
System (Amazon EFS)，它提供不同的存储类别，并且在您添加和删除文件时自动增长和缩小，无需
管理基础架构。

Amazon S3 One Zon e-IA 是存储与游戏内会话、配对或其他可以根据需要重新创建的临时信息相关的
临时数据的理想存储选项。这种类型的游戏数据不需要跨多个可用区域的冗余（AZs）。这种成本较低
的存储类别非常适合用于分析或调试的玩家操作、游戏事件和其他遥测数据的记录。

使用 S3 Express One Zone 处理此类游戏数据的关键成本优化优势是，与标准 S3 存储类别相比，可
节省大量成本，存储成本最多可降低 20%。这对于拥有大量数据、不需要与任务关键型应用程序数据
相同的耐久性和可用性的游戏尤其有利。通过利用 S3 One Zone，游戏开发者和发行商可以在不影响
整体玩家体验的情况下优化云存储成本。
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEFS.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-infreq-data-access
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实施步骤

• 配置 Amazon S3 生命周期策略以在存储类之间转移数据，或者使用 S3 智能分层作为默认设置，在
访问模式不断变化的情况下自动优化成本。

• 使用 S3 One Zone-Infrequent Access 来处理瞬态游戏会话数据，例如遥测和配对记录，可以在保持
足够的可用性的同时将存储成本降低多达 20%。

• 为了满足开发期间的共享文件系统需求，可以使用 Amazon EFS 通过弹性容量和多种存储类别来简
化存储管理。

GAMECOST03-BP02 优化游戏后端的数据库

游戏严重依赖数据库来存储各种关键数据，从玩家资料和库存到游戏中的微交易和进度指标。数据库在
管理游戏的社交方面也起着至关重要的作用，例如创建和维护玩家群组、聚会以及执行审核政策。随着
游戏玩家群的增长，相关的数据库成本将不可避免地增加，以适应不断增长的数据和使用需求。

在未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

对于在 Amazon Aurora 上运行的游戏后端，可以采用多种成本优化策略。一项关键建议是根据使用模
式自动缩放只读副本，动态地向上或向下扩展副本的数量以应对流量波动。这意味着您要为真正需要的
资源付费。另一种优化策略是将用于游戏分析的只读副本替换为导出到 Amazon S3 的数据库快照，因
为 S3 存储服务通常比预配置的 Aurora 数据库实例更实惠。有关更多信息，请参阅将数据库快照数据
导出到适用于 Amazon RDS 的 Amazon S3。

探索将 Amazon Aurora 预留数据库实例用于核心数据库实例并过渡到 A urora Serverless 配置，还可
以通过提供更高的灵活性和对资源利用率的精细控制，从而节省大量的长期成本。

同样，对于使用 Amazon DynamoDB 的游戏后端，采用 DynamoDB 按需容量模式可能是一个有效的
选择，特别是对于新的或不可预测的工作负载，因为它允许您仅为消耗的资源付费，而无需过度配置。
随着时间的推移，随着游戏流量模式变得更加稳定和可预测，您可以过渡到 D ynamoDB 预置容量模
式，该模式可以通过更好的容量规划来节省成本。在 DynamoDB 表上激活自动缩放功能是另一项关键
优化，它允许该服务根据流量波动动态调整预配置容量。在游戏启动之前，在开发环境中测试游戏的数
据结构，以查找和删除不必要的本地二级索引 (LSIs) 和全局二级索引 (GSIs)。这可以为游戏数据存储
和运营节省大量成本。从游戏后端代码中删除效率低下的扫描操作，转而使用更具针对性的查询，购买
Amazon DynamoDB 预留容量，以及利用带有触发器的 Dy namoDB Streams 来处理游戏后端事件，
可以进一步优化您的 DynamoDB AWS Lambda 成本。有关更多信息，请参阅在 DynamoDB 中查询和
扫描数据的最佳实践。
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Integrating.AutoScaling.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Integrating.AutoScaling.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_WorkingWithReservedDBInstances.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/aurora-serverless-v2.html
https://www.youtube.com/watch?v=ecRje2wFO14
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/on-demand-capacity-mode.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/provisioned-capacity-mode.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/provisioned-capacity-mode.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/LSI.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/GSI.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/bp-query-scan.html
https://aws.amazon.com/dynamodb/reserved-capacity/
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Streams.Lambda.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Streams.Lambda.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/bp-query-scan.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/bp-query-scan.html
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通过为 Amazon Aurora 和 DynamoDB 实施这些成本优化策略，游戏开发者和发行商可以显著减少其
游戏后端数据库支出。

实施步骤

• 使用 Aurora 只读副本自动缩放和将数据库快照导出到 Amazon S3，以经济高效的方式处理波动的流
量和分析需求。

• 优化 DynamoDB 成本，方法是从新工作负载的按需容量开始，过渡到具有可预测流量自动缩放功能
的预配置容量，以及移除未使用的和。 LSIs GSIs

• 避免低效的扫描操作，转而使用定向查询，使用预留实例或预留容量，并将 DynamoDB St AWS 
Lambda reams 与事件一起使用。

管理需求和供应资源

没有专门针对Games Lens的管理需求和供应资源的最佳实践。

有关管理需求和供应资源的更多信息，请参阅成本优化支柱——Well-Architecte AWS d Framework。

随着时间的推移进行优化

没有专门针对 Games Lens 的长期优化最佳实践。

有关随时间推移优化成本的更多信息，请参阅成本优化支柱——Well-Architecte AWS d Framework。

资源

要详细了解成本优化的最佳实践，请参阅以下资源：

相关文档：

• 如何降低 Amazon VPC 中我的 NAT 网关的数据传输费用？

• 推出适用于 Agones 的 Amazon GameLift FleetiQ 适配器

• 如何在我的 Amazon VPC 中找到 NAT 网关流量的最大贡献者？

• 为您的全球游戏服务器选择正确的计算策略

• AWS Well-Architected Labs — 具有成本效益的资源

• Amazon VPC CNI 插件提高了每个节点的容量限制
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https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/welcome.html
https://aws.amazon.com/premiumsupport/knowledge-center/vpc-reduce-nat-gateway-transfer-costs/
https://aws.amazon.com/blogs/gametech/introducing-the-gamelift-fleetiq-adapter-for-agones/
https://aws.amazon.com/premiumsupport/knowledge-center/vpc-find-traffic-sources-nat-gateway/
https://aws.amazon.com/blogs/gametech/choose-the-right-compute-strategy-for-your-global-game-servers/
https://wellarchitectedlabs.com/cost/costeffectiveresources/
https://aws.amazon.com/blogs/containers/amazon-vpc-cni-increases-pods-per-node-limits/
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• 成本优化的架构最佳实践

• 使用 Amazon A SageMaker I RL 和 Amazon EKS 缩短玩家等待时间并调整计算分配的规模

• AWS Compute Optimizer

• Electronic Arts 使用 Amazon S3 智能分层和 Amazon Glacier 优化存储成本和运营

• 通过将 Windows 工作负载迁移到 Linux 来逃避不友好的许可惯例

• Overview of Data Transfer Costs for Common Architectures

• AWS 与 Kubecost 合作为 EKS 客户提供成本监控

• 奠定基础：设置您的环境以实现成本优化

• Amazon EC2 竞价型实例概述
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https://aws.amazon.com/architecture/cost-optimization/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=%2Aall&awsf.methodology=%2Aall
https://aws.amazon.com/blogs/machine-learning/reducing-player-wait-time-and-right-sizing-compute-allocation-using-amazon-sagemaker-rl-and-amazon-eks/
https://aws.amazon.com/compute-optimizer/
https://aws.amazon.com/blogs/storage/electronic-arts-significantly-optimizes-storage-costs-and-operational-overhead-using-amazon-s3-and-s3-glacier/
https://aws.amazon.com/blogs/publicsector/escape-unfriendly-licensing-practices-by-switching-enterprise-workloads-to-linux/
https://aws.amazon.com/blogs/architecture/overview-of-data-transfer-costs-for-common-architectures/
https://aws.amazon.com/blogs/containers/aws-and-kubecost-collaborate-to-deliver-cost-monitoring-for-eks-customers/
https://docs.aws.amazon.com/pdfs/whitepapers/latest/cost-optimization-laying-the-foundation/cost-optimization-laying-the-foundation.pdf
https://docs.aws.amazon.com/pdfs/whitepapers/latest/cost-optimization-leveraging-ec2-spot-instances/cost-optimization-leveraging-ec2-spot-instances.pdf#cost-optimization-leveraging-ec2-spot-instances
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可持续性

可持续发展支柱提供设计原则、运营指导、最佳实践和改进计划，以帮助您实现 AWS 工作负载的可持
续发展目标。

你可以在《可持续发展支柱——Well-Architected Framework》 AWS 白皮书中找到实施指南。

聚焦领域

• 设计原则

• 区域选择

• 符合需求

• 软件和架构

• 数据管理

• 硬件和服务

• 资源

设计原则

在世界不同地区，游戏行业的可持续发展正在以不同的速度发展。随着北美大片地区的可持续
电力以及欧盟和英国的可持续发展要求，建筑师有多种方法可以在不久的将来实现更环保的工作
量。Well-Architected 的可持续发展支柱可用于针对各种工作负载实现这些衡量标准。

本节镜头描述了可用于游戏工作负载的几种最佳实践。

• 为游戏用户数据选择适当的存储类型。

• 请注意数据生命周期策略，这些策略将删除重复数据并清除工作负载中不需要的数据。

• 选择性地调整计算资源的部署规模。

• 使用无服务器处理简短和事务性流程。

区域选择

没有专门针对游戏镜头的区域选择最佳实践。欲了解更多详情，请参阅可持续发展支柱——Well-Archit 
AWS ected 框架。
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https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/region-selection.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
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符合需求

对于Games Lens特有的最佳实践，目前尚不一致。欲了解更多详情，请参阅可持续发展支柱——Well-
Archit AWS ected 框架。

软件和架构

没有专门针对 Games Lens 的软件和架构最佳实践。欲了解更多详情，请参阅可持续发展支柱——
Well-Archit AWS ected 框架。

数据管理

GAMESUS01：如何在游戏系统中管理用户和游戏数据？ 

制定数据生命周期策略，通过仅保留关键的历史数据来优化数据存储和相关性。

最佳实践

• GAMESUS01-BP01 使用适合用户内容、订阅者信息和游戏内购买模式的存储技术

• GAMESUS01-BP02 使用生命周期策略或 TTL 过期时间删除不必要的游戏用户数据、日志文件或已
弃用的资产

GAMESUS01-BP01 使用适合用户内容、订阅者信息和游戏内购买模式的存
储技术

您应按类型、保留需求和访问频率对数据进行分类。这使您能够为游戏或后端服务生成的各种数据类型
选择最优化的存储解决方案。快速变化的数据应存储在键值或内存数据库服务中。事务数据应存储在关
系数据库服务中。大型文件、游戏资产或用户生成的内容应存储在对象存储服务中。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

游戏会生成和消耗各种各样的数据类型，需要针对访问频率、延迟和成本进行优化的存储解决方案。应
使用标签对存储的数据进行分类，以区分可以删除或需要长期存储的数据。
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https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/alignment-to-demand.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/software-and-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/sustainability-pillar.html
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以下服务适用于各种游戏用例：

Amazon Aurora（兼容 MySQL 和 PostgreSQL）提供高可用性、低延迟和自动扩展，使其成为处理大
量交易数据的绝佳选择，例如玩家账户管理和身份验证、游戏内经济、排行榜和玩家排名、游戏状态持
久性、事件和活动管理以及多区域和高可用性部署。

Amazon DynamoDB 是一个完全托管的 NoSQL 数据库，以其低延迟、高吞吐量和无缝可扩展性而闻
名，非常适合处理实时玩家数据、会话管理、库存、游戏内经济、实时多人游戏状态、配对、事件记录
和面向全球受众的扩展。

Amazon DocumentDB（与 MongoDB 兼容）提供可扩展、低延迟的面向文档的数据库服务，非常适合
存储灵活的半结构化数据，例如库存系统、玩家资料和自定义数据、游戏世界和程序生成的内容、社交
和玩家互动、分析和行为跟踪以及游戏内元数据和配置。

Amazon ElastiCache 支持 Redis 或 Memcached 的内存缓存，提供快速的数据访问和更短的响应时
间，这对于实时多人游戏至关重要，因为在实时多人游戏中，速度和性能对于流畅的用户体验至关重
要。 ElastiCache 在游戏中用于实时排行榜、会话管理、缓存游戏元数据、游戏内聊天和消息传递、配
对、实时分析和遥测，以及针对高流量事件进行扩展。

Amazon Simple Storage Service (S3) 可用于存储游戏资产、视频、图片、文本日志文件等对象。S3 
是一项对象存储服务，可提供业界领先的可扩展性、数据可用性、安全性和性能。

如果它提供支持频繁和不频繁的数据访问的多种存储类别，以及经济实惠的存档存储。对于开发过程中
经常访问的数据，Studio 应将对象存储在 S3 标准中，以实现低延迟和高吞吐量性能。对于经常从热变
冷（反之亦然）的数据，工作室应研究 S3 智能分层。智能分层监控数据的访问模式，并自动将数据移
动到最具成本效益的访问层。

对于需要高吞吐量、低延迟且能在单个可用区内运行的工作室，请使用 S3 Express One Zone。与 S3 
标准相比，这可以将数据复制到单个可用区，并且可以提高数据访问速度。 为了满足历史数据的深度
存档需求，亚马逊还提供了 Amaz on Glacier。Amazon Glacier 存储类专为数据存档而构建，可为您
提供高性能、灵活检索和低成本的云端存储。

Amazon Elastic Block Store 可用于存储游戏服务器的二进制文件、可执行文件以及游戏服务器或资产
存储库运行所需的配置。您应该快照并删除未连接到 EC2 实例的未使用卷。这可以减轻您产生的存储
费用，同时降低不需要的服务和硬件的使用量。

实施步骤

• 按类型、保留需求和访问频率对游戏数据进行分类，对数据进行标记以区分短期和长期存储需求。

• 使用 Amazon Aurora 存储交易数据，使用 DynamoDB 获取实时玩家数据，使用 DocumentDB 处理
半结构化数据， ElastiCache 并使用低延迟缓存时间关键型游戏信息。
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https://aws.amazon.com/rds/aurora/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/documentdb/
https://aws.amazon.com/elasticache/
https://aws.amazon.com/s3/?nc=sn&loc=0
https://aws.amazon.com/s3/storage-classes/?nc=sn&loc=3
https://aws.amazon.com/s3/storage-classes/intelligent-tiering/
https://aws.amazon.com/s3/storage-classes/express-one-zone/
https://aws.amazon.com/s3/storage-classes/glacier/
https://aws.amazon.com/ebs/
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• 将游戏资产、日志和用户生成的内容存储在 Amazon S3 中，根据访问模式和存档需求选择适当的
存储类别（例如，智能分层、One Zone 和 Glacier），并使用 EBS 处理游戏服务器二进制文件和配
置，并定期管理快照。

GAMESUS01-BP02 使用生命周期策略或 TTL 过期时间删除不必要的游戏用
户数据、日志文件或已弃用的资产

您可以使用标签和数据类型来创建生命周期策略，也可以使用 TTL 将数据移至存档存储或从服务中完
全移除。这可能包括临时配置、过期的存档内容以及不再需要的历史日志。大多数服务都支持标记。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

对于存储在 S3 中的数据，您可以使用生命周期策略将数据移动到不频繁访问和存档存储层。在 S3 生
命周期配置中，您可以定义用于将对象从一个存储类转换为另一个存储类的规则，以节省存储成本。如
果您不了解对象的访问模式或访问模式不断变化，则可将对象转换为 S3 Intelligent-Tiering 存储类，以
自动实现成本节省。

Amazon S3 支持用于在存储类之间进行转换的瀑布模型，如下图所示。

可以向 S3 生命周期配置中添加转换操作，来指示 Amazon S3 在对象生命周期结束时删除对象。当对
象根据其生命周期配置达到其生命周期结束时，Amazon S3 会根据存储桶所处的 S3 版本控制状态采
取过期操作：

• 非版本控制存储桶：Amazon S3 将对象排队等候移除，然后异步移除该对象，从而永久移除该对
象。

• 启用版本控制的存储桶：如果当前对象版本不是删除标记，则 Amazon S3 会添加带有唯一版本 ID 
的删除标记。这会使当前对象版本变为非当前版本，并使删除标记变为当前版本。

• 已暂停版本控制的存储桶：Amazon S3 会创建一个版本 ID 为空的删除标记。此删除标记将对象版本
替换为版本层次结构中的空版本 ID，从而有效地删除对象。

• 当您向存储桶添加生命周期配置时，配置规则将应用到现有对象以及您在以后添加的对象。例如，
如果您今天添加了一条生命周期配置规则，其过期操作会导致具有特定前缀的对象在创建 30 天后过
期，那么 Amazon S3 将排队移除已存在超过 30 天且具有指定前缀的现有对象。

DynamoDB 的生存时间（TTL）是一种经济实惠的方法，用于删除不再相关的项目。通过 TTL，您可
以定义每个项目的过期时间戳，指示何时不再需要某个项目。DynamoDB 会在项目过期时间到期后的
几天内自动将其删除，而不会消耗写入吞吐量。

GAMESUS01-BP02 使用生命周期策略或 TTL 过期时间删除不必要的游戏用户数据、日志文件或已弃用的
资产

129



游戏行业视角 AWS 白皮书

• 要使用 TTL，请先在表上启用它，然后定义一个特定的属性来存储 TTL 过期时间戳。时间戳必须用
Unix 纪元时间格式以秒为单位进行存储。每次创建或更新项目时，您都可以计算过期时间并将其保
存在 TTL 属性中。

• 具有有效、已过期 TTL 属性的项目通常会在过期后的几天内被系统删除。您仍然可以更新待删除的
过期项目，包括更改或删除其 TTL 属性。更新过期项目时，我们建议您使用条件表达式来确保该项
目随后未被删除。使用筛选表达式从扫描和查询结果中删除过期的项目。

• 已删除项目的工作原理与通过典型删除操作删除的项目类似。删除后，项目会以服务删除而不是用户
删除的形式进入 DynamoDB Streams，并像其他删除操作一样从本地二级索引和全局二级索引中删
除。 

使用 f ElastiCache or Redis，您可以通过使用缓存密钥 TTLs 或缓存密钥过期来控制缓存数据的新鲜
度。 在设定的时间过去后，密钥将从缓存中删除，并且需要访问原始数据存储以及访问更新的数据。 

• 两个原则决定了适宜应用 TTLs 的缓存模式和要实现的缓存模式的类型。首先，了解基础数据的变化
率很重要。其次，重要的是要评估将过时的数据返回到应用程序而不是更新的对应数据的风险。

• 对于经常更改的动态数据，您可能需要应用较低的值 TTLs ，使数据的过期速度与主数据库的变化率
相匹配。这降低了返回过时数据的风险，同时仍为卸载数据库请求提供了缓冲区。

•  同样重要的是要认识到，即使你只缓存数据几分钟或几秒钟而不是更长的持续时间，适当应用 TTLs 
于缓存的密钥也可以提高性能，让玩家在游戏中获得更好的整体体验。 

实施步骤

• 使用 Amazon S3 生命周期策略将对象过渡到不频繁访问或存档层，并配置过期操作以根据生命周期
规则删除不必要的对象。

• 在 DynamoDB 表中启用 Time to Live (TTL) 可在不消耗写入吞吐量的情况下自动删除过期项目，以 
Unix 纪元时间定义过期时间戳。

• 根据数据更改率和过时数据的风险承受能力 TTLs 为 ElastiCache 密钥设置适当的设置，从而提高缓
存数据的新鲜度并改善玩家体验。

硬件和服务
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Studios 应制定一种混合使用不同计算类型、托管服务和储蓄计划的计算策略，以优化您的使用情况。
您还应该优化游戏服务器和后端服务打包到计算实例的方式，以减少不需要的资源数量。

最佳实践

• GAMESUS02-BP01 为适当的计算工作负载选择托管服务

• GAMESUS02-BP02 调整计算规模，仅在需要的地方部署 GPU 性能

GAMESUS02-BP01 为适当的计算工作负载选择托管服务

设计游戏后端服务，使用托管服务处理事件驱动或高度可变的流量工作负载。由于多租户控制平面，托
管服务将基础设施的管理转移到多个用户， AWS 并将环境影响分散到多个用户。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

AWS AWS Fargate （容器）和 Amazon Gamelift（游戏服务器编排）之类 AWS Lambda的服务可以
运行代码、容器或编排游戏服务器，而无需管理底层基础架构。这些服务会根据玩家的需求自动扩展，
您只需为消耗的资源付费。由于底层基础设施是代表您管理的，因此您可以只专注于游戏和后端服务的
需求。

您可以使用 AWS Lambda 运行代码而无需预置或管理服务器。Lambda 在高可用性计算基础设施上运
行您的代码，并管理计算资源，包括服务器和操作系统维护、容量预置和自动扩展以及日志记录。使用 
Lambda，您需要使用 Lambda 支持的语言运行时之一来提供代码。Lambda 可用于处理游戏事件、玩
家身份验证、游戏内购买处理和配对请求。Lambda 会根据事件的数量自动扩展，并且可以处理意想不
到的流量峰值。

AWS Fargate是一款适用于容器的无服务器计算引擎，可与亚马逊弹性容器服务 (ECS) 和亚马逊弹性
Kubernetes Service (EK S) 配合使用。 AWS Fargate 通过减少配置和管理服务器的需求，可以直接专
注于构建应用程序，允许您指定每个应用程序的资源并为其付费，并通过设计上的应用程序隔离来提高
安全性。Fargate 非常适合处理玩家档案、状态管理和配对的后端服务。

Amazon GameLift 是一项托管服务，用于为基于会话的多人游戏部署、操作和扩展专用游戏服务器。
您可以在短短几分钟内将第一台游戏服务器部署到云端，从而在前期软件开发方面节省多达数千小时的
工程时间，并降低经常导致开发人员从设计中削减多人游戏功能的技术风险。

实施步骤

• 利用其自动扩展和无服务器管理， AWS Lambda 用于事件驱动的工作负载，例如处理游戏事件、玩
家身份验证、游戏内购买和配对请求。
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• AWS Fargate 使用 ECS 或 EKS 部署后端服务，例如玩家档案、状态管理和配对，从而取消服务器
管理并改善应用程序隔离。

• 使用 Amazon GameLift 为基于会话的多人游戏部署和扩展专用游戏服务器，从而减少开发时间和操
作复杂性。

GAMESUS02-BP02 调整计算规模，仅在需要的地方部署 GPU 性能

设计您的游戏服务器和后端，以有效利用计算资源。过度配置计算会导致不必要的成本，并最大限度
地减少闲置或未充分利用的资源量。GPU 实例应该用于支持特定的开发工作，例如在虚幻引擎中重建 
HLOD，或者如果你的游戏服务器在设计上需要它们。这大大减少了工作负载对环境的影响和成本。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

您应该优化游戏服务器和后端服务，使其使用多种 EC2 实例类型和所需的最少实例数。这会增加可用
实例的数量，以满足您在开发期间或游戏发布期间的需求。您还应将实例类型与要部署的特定工作负
载相匹配。计算优化型实例支持各种用例，包括游戏服务器和配对等后端服务。内存优化型实例旨在
为在内存中处理大型数据集的工作负载提供快速性能。根据需要使用 GPU 实例以满足高性能要求，但
不能用于一般计算任务。如果可以，请设计您的服务或游戏服务器，使其在带有 AWS Graviton 实例的 
ARM 上运行。Graviton 是目前可用的最高性能至节能的实例类型。 AWS与 x86 实例类型相比，它们
还提高了性能和成本。

使用机器学习AWS Compute Optimizer来分析历史利用率指标，使用机器学习来确定最佳 AWS 资源配
置，例如亚马逊弹性计算云 (EC2) 实例类型、亚马逊弹性块存储 (EBS) Block Store 卷配置、亚马逊弹
性容器服务 (ECS) 服务的任务大小 AWS Fargate、商业软件许可证、 AWS Lambda 函数内存大小和
亚马逊关系数据库服务 (RDS) Database Service 数据库实例类。Compute Optimizer 提供了一套控制
台体验，通过为您的 AWS 工作负载推荐最佳 AWS 资源来降低成本并提高工作负载性能。 APIs

实施步骤

• 将计算资源与特定工作负载相匹配，为游戏服务器使用计算优化型实例，针对大型数据集使用内存优
化型实例，仅将 GPU 实例用于诸如 HLOD 重建或依赖于 GPU 的游戏服务器之类的任务。

• 与 x86 实例相比，尽可能通过部署 AWS Graviton 实例来优化计算利用率，从而提高能效、提高性
能并节省成本。

• AWS Compute Optimizer 用于分析历史利用率并为 EC2 AWS ECS 和 Amazon RDS 工作负载推荐
最高效的配置 AWS Lambda，以降低成本并提高性能。
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资源

请参阅以下资源，详细了解我们与可持续发展相关的最佳实践。

• 联合国：游戏行业聚焦对地球的威胁

• 媒介：游戏开发中的环境可持续性：负责任地玩游戏创造更绿色的未来

关键 AWS 服务

• Amazon Aurora

• Amazon DynamoDB

• Amazon DocumentDB（与 MongoDB 兼容）

• Amazon ElastiCache

• Amazon S3

• Amazon S3 存储类

• Amazon S3 智能分层存储类别

• 亚马逊 S3 Express One Zone 存储类别

• Amazon Elastic Block Store

• AWS Lambda

• Amazon Elastic Container Service

• Amazon Elastic Kubernetes Service

• Amazon GameLift

• AWS Compute Optimizer
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结论
游戏旨在为全球玩家提供娱乐体验，其使用特征通常是不可预测且可变的。《游戏行业视角》描述了
通常构成游戏架构的常见场景类型，并提供了一系列问题和最佳实践，供您在云端构建和运营游戏时考
虑。通过将此框架应用于您的游戏架构，您可以在云端构建可靠、安全、高效且经济实惠的游戏。
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AWS 词汇表
有关最新 AWS 术语，请参阅《AWS 词汇表 参考资料》中的AWS 词汇表。
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	实施指导
	实施步骤


	GAMESEC01-BP04 使用角色和联合访问策略以及账户级别访问策略来授予对 AWS 资源的访问权限
	实施指导
	实施步骤
	资源


	GAMESEC01-BP05 使用中央身份提供商
	实施指导
	实施步骤



	持续的安全
	GAMESEC02-BP01 使用随时可部署的模板进行标准安全实践
	实施指导
	实施步骤


	GAMESEC02-BP02 发生安全事件时使用自动补救技术
	实施指导
	实施步骤
	资源



	Identity and access management
	GAMESEC03-BP01 确定识别和控制玩家对游戏环境和资源的访问权限的方法
	实施指导
	实施步骤


	GAMESEC03-BP02 对发送到游戏后端服务的请求进行身份验证
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