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Implementando microsservigcos em AWS

Data de publicagao: 31 de julho de 2023 (Histoérico do documento)

Os microsservigos oferecem uma abordagem simplificada para o desenvolvimento de software que
acelera a implantacéao, incentiva a inovacao, melhora a capacidade de manutencdo e aumenta a
escalabilidade. Esse método se baseia em servigos pequenos e pouco acoplados que se comunicam
por meio de servigos bem definidos APIs, gerenciados por equipes autbnomas. A adogao de
microsservigos oferece beneficios, como maior escalabilidade, resiliéncia, flexibilidade e ciclos de
desenvolvimento mais rapidos.

Este whitepaper explora trés padrdes populares de microsservigos: orientado por API, orientado por
eventos e streaming de dados. Fornecemos uma viséo geral de cada abordagem, descrevemos os
principais recursos dos microsservigos, abordamos os desafios em seu desenvolvimento e ilustramos
como a Amazon Web Services (AWS) pode ajudar as equipes de aplicativos a enfrentar esses
obstaculos.

Considerando a natureza complexa de tépicos como armazenamento de dados, comunicagao
assincrona e descoberta de servigos, recomendamos que vocé avalie as necessidades especificas e
os casos de uso do seu aplicativo junto com a orientacao fornecida ao tomar decisdes de arquitetura.

Introducao

As arquiteturas de microsservicos combinam conceitos bem-sucedidos e comprovados de varios

campos, como:

» Desenvolvimento agil de software
» Arquiteturas orientadas a servicos
» Design que prioriza a API

+ Continuolntegration/Continuous Delivery (CI/CD)

Frequentemente, os microsservigos incorporam padrdes de design do aplicativo Twelve-Factor.

Embora os microsservigos oferecam muitos beneficios, € vital avaliar os requisitos exclusivos do seu
caso de uso e os custos associados. Arquitetura monolitica ou abordagens alternativas podem ser
mais apropriadas em alguns casos. A decisao entre microsservigos ou mondlitos deve ser feita case-
by-case com base em fatores como escala, complexidade e casos de uso especificos.
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Primeiro, exploramos uma arquitetura de microsservigos altamente escalavel e tolerante a falhas
(interface de usuario, implementagao de microsservigos, armazenamento de dados) e demonstramos
como desenvolvé-la usando tecnologias de contéiner. AWS Em seguida, sugerimos AWS servigos
para implementar uma arquitetura tipica de microsservigos sem servidor, reduzindo a complexidade
operacional.

A tecnologia sem servidor € caracterizada pelos seguintes principios:

« Sem infraestrutura para provisionar ou gerenciar

» Dimensionamento automatico por unidade de consumo

Modelo de cobranga “Pague pelo valor”

Disponibilidade e tolerancia a falhas integradas

 Arquitetura orientada a eventos (EDA)

Por fim, examinamos o sistema geral e discutimos os aspectos entre servicos de uma arquitetura de
microsservigos, como monitoramento distribuido, registro, rastreamento, auditoria, consisténcia de
dados e comunicagao assincrona.

Este documento se concentra nas cargas de trabalho em execugdo no Nuvem AWS, excluindo
cenarios hibridos e estratégias de migragéo. Para obter informacgdes sobre estratégias de migragao,
consulte o whitepaper da Metodologia de Migracao de Contéineres.

Vocé é Well-Architected?

A AWS Well-Architected Framework ajuda vocé a entender os prds e os contras das decisdes que

vocé toma ao criar sistemas na nuvem. Os seis pilares do framework permitem a vocé conhecer
as melhores praticas de arquitetura para criar e operar sistemas confiaveis, seguros, econédmicos
e sustentaveis na nuvem. Usando o AWS Well-Architected Tool, disponivel gratuitamente no

Console de gerenciamento da AWS, vocé pode analisar suas workloads em relagao a essas praticas

recomendadas respondendo a um conjunto de perguntas para cada pilar.

No Serverless Application Lens, nos concentramos nas melhores praticas para arquitetar seus
aplicativos sem servidor em. AWS

Para obter orientacdes especializadas e melhores praticas adicionais para a arquitetura de sua
nuvem (implanta¢des de arquitetura de referéncia, diagramas e whitepapers), consulte o Centro de
Arquitetura da AWS.

Vocé é Well-Architected? 2


https://d1.awsstatic.com/whitepapers/container-migration-methodology.pdf
https://aws.amazon.com/architecture/well-architected/
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Modernizacao para microsservicos

Os microsservigos sao essencialmente unidades pequenas e independentes que compdéem um
aplicativo. A transicao de estruturas monoliticas tradicionais para microsservicos pode seguir varias

estratégias.

Essa transicdo também afeta a forma como sua organizagéo opera:

» Elaincentiva o desenvolvimento agil, em que as equipes trabalham em ciclos rapidos.

» As equipes geralmente sao pequenas, as vezes descritas como duas equipes de pizza —
pequenas o suficiente para que duas pizzas possam alimentar toda a equipe.

» As equipes assumem total responsabilidade por seus servigos, desde a criagao até a implantagao
€ manutencao.

Modernizag&o para microsservigos 3
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Arquitetura simples de microsservicos em AWS

Os aplicativos monoliticos tipicos consistem em diferentes camadas: uma camada de apresentagao,
uma camada de aplicativo e uma camada de dados. As arquiteturas de microsservigos, por outro
lado, separam as funcionalidades em verticais coesas de acordo com dominios especificos, em vez
de camadas tecnoldgicas. A Figura 1 ilustra uma arquitetura de referéncia para um aplicativo tipico
de microsservigos em. AWS

Compute implementation Data Store

["'"""j Amazon
@ ElastiCache

o . Amazon
i ¢ Aurora

@ Amazon
' DynamoDB

@—[E

ALB Amazon
ECS

Amazon
CloudFront

Microservice

Figura 1: Aplicativo tipico de microsservicos em AWS
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Interface do usuario

Os aplicativos web modernos geralmente usam JavaScript estruturas para desenvolver aplicativos de
pagina unica que se comunicam com o back-end. APIs Normalmente, eles APIs sao criados usando
Representational State Transfer (REST) ou RESTful APIs GraphQL APIs. O conteudo estatico

da web pode ser servido usando o Amazon Simple Storage Service (Amazon S3) e a Amazon.
CloudFront

Microsservicos

APls sao considerados a porta de entrada dos microsservigos, pois sao o ponto de entrada para
a légica do aplicativo. Normalmente, a API de servicos RESTful web ou o GraphQL APIs sao
usados. Eles APIs gerenciam e processam chamadas de clientes, gerenciando fungdes como
gerenciamento de trafego, filtragem de solicitagdes, roteamento, armazenamento em cache,
autenticacao e autorizacao.

Implementacoes de microsservicos

AWS oferece elementos basicos para desenvolver microsservigos, incluindo Amazon ECS e Amazon
EKS como opgdes para mecanismos de orquestracao de contéineres AWS Fargate e EC2 como
opcdes de hospedagem. AWS Lambda é outra forma sem servidor de criar microsservicos. AWS

A escolha entre essas opg¢des de hospedagem depende dos requisitos do cliente para gerenciar a
infraestrutura subjacente.

AWS Lambda permite que vocé carregue seu cédigo, escalando e gerenciando automaticamente
sua execugao com alta disponibilidade. Isso elimina a necessidade de gerenciamento de
infraestrutura, para que vocé possa agir rapidamente e se concentrar em sua légica de negocios. O
Lambda oferece suporte a varias linguagens de programacao e pode ser acionado por outros AWS

servigos ou chamado diretamente de aplicativos moveis ou da web.

Os aplicativos baseados em contéineres ganharam popularidade devido a portabilidade,
produtividade e eficiéncia.AWS oferece varios servigos para criar, implantar e gerenciar contéineres.

» App2Container, uma ferramenta de linha de comando para migrar e modernizar aplicativos web

Java e.NET em formato de contéiner. AWS O A2C analisa e cria um inventario de aplicativos
executados em maquinas virtuais, bare metal, instancias do Amazon Elastic Compute Cloud (EC2)
ou ha nuvem.

Interface do usuario 5
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* O Amazon Elastic Container Service (Amazon ECS) e o Amazon Elastic Kubernetes Service
(Amazon EKS) gerenciam sua infraestrutura de contéineres, facilitando o langamento e a
manutencgao de aplicativos em contéineres.

* O Amazon EKS é um servi¢co gerenciado de Kubernetes para executar o Kubernetes na AWS
nuvem e em datacenters locais (Amazon EKS Anywhere). Isso estende os servicos em nuvem
para ambientes locais para processamento de dados local de baixa laténcia, altos custos de
transferéncia de dados ou requisitos de residéncia de dados (consulte o whitepaper sobre
“Executando cargas de trabalho de contéineres hibridos com o Amazon EKS Anywhere”). Vocé
pode usar todos os plug-ins e ferramentas existentes da comunidade Kubernetes com o EKS.

* O Amazon Elastic Container Service (Amazon ECS) é um servico de orquestracao de
contéineres totalmente gerenciado que simplifica sua implantagao, gerenciamento e
escalabilidade de aplicativos em contéineres. Os clientes escolhem o ECS pela simplicidade e
pela profunda integracdo com AWS os servigos.

Para ler mais, consulte o blog Amazon ECS vs Amazon EKS: compreendendo os servicos de AWS
contéineres.

« AWS App Runneré um servico de aplicativo de contéiner totalmente gerenciado que permite criar,

implantar e executar aplicativos web em contéineres e servigos de APl sem experiéncia prévia em
infraestrutura ou contéiner.

« AWS Fargate, um mecanismo de computag&o sem servidor, trabalha com o Amazon ECS e o
Amazon EKS para gerenciar automaticamente os recursos computacionais para aplicativos de
contéineres.

« O Amazon ECR é um registro de contéineres totalmente gerenciado que oferece hospedagem

de alto desempenho, para que vocé possa implantar imagens e artefatos de aplicativos de forma
confiavel em qualquer lugar.

Integracao continua e implantacao continua (CI/CD)

A integragao continua e a entrega continua (CI/CD) sao uma parte crucial de uma DevOps
iniciativa para mudancas rapidas no software. AWS oferece servigos CI/CD para implementagao
de microsservigos, mas uma discussao detalhada esta além do escopo deste documento. Para
obter mais informacdes, consulte o AWS whitepaper Praticando a integracao continua e a entrega
continua.

Cl/ICD 6


https://aws.amazon.com/ecs/
https://aws.amazon.com/eks/
https://aws.amazon.com/eks/
https://aws.amazon.com/eks/eks-anywhere/
https://aws.amazon.com/eks/eks-anywhere/
https://d1.awsstatic.com/kubernetes-pmm/eks-a/getting-started/AWS_Whitepaper_Running_Hybrid_Container_Workloads_with_Amazon_EKS_Anywhere.pdf
https://aws.amazon.com/blogs/containers/amazon-ecs-vs-amazon-eks-making-sense-of-aws-container-services/
https://aws.amazon.com/blogs/containers/amazon-ecs-vs-amazon-eks-making-sense-of-aws-container-services/
https://aws.amazon.com/apprunner/
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https://aws.amazon.com/ecr/
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https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/welcome.html
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Redes privadas

AWS PrivateLink € uma tecnologia que aprimora a seguranca dos microsservigos ao permitir
conexoes privadas entre sua Virtual Private Cloud (VPC) e os servigos compativeis. AWS Ele ajuda a
isolar e proteger o trafego de microsservigos, garantindo que ele nunca atravesse a Internet publica.
Isso é particularmente util para cumprir regulamentagdées como PCI ou HIPAA.

Datastore

O armazenamento de dados € usado para manter os dados necessarios aos microsservigos.
Armazenamentos populares para dados de sessdo siao caches na memoria, como Memcached ou
Redis. AWS oferece as duas tecnologias como parte do ElastiCache servigo gerenciado da Amazon.

Colocar um cache entre os servidores de aplicativos e um banco de dados é um mecanismo comum
para reduzir a carga de leitura no banco de dados, o que, por sua vez, pode permitir que recursos
sejam usados para suportar mais gravagoes. Os caches também podem melhorar a laténcia.

Os bancos de dados relacionais ainda sao muito populares para armazenar dados estruturados e
objetos de negdcios. AWS oferece seis mecanismos de banco de dados (Microsoft SQL Server,

Oracle, MySQL, MariaDB, PostgreSQL e Amazon Aurora) como servicos gerenciados por meio do

Amazon Relational Database Service (Amazon RDS).

Os bancos de dados relacionais, no entanto, ndo sao projetados para uma escala infinita, o que pode
tornar dificil e demorada a aplicacao de técnicas para suportar um grande numero de consultas.

Os bancos de dados NoSQL foram projetados para favorecer a escalabilidade, o desempenho e a
disponibilidade em relagao a consisténcia dos bancos de dados relacionais. Um elemento importante
dos bancos de dados NoSQL é que eles normalmente ndo impdem um esquema estrito. Os dados
sao distribuidos em particbes que podem ser escaladas horizontalmente e recuperados usando
chaves de parti¢ao.

Como os microsservigos individuais sao projetados para fazer algo bem, eles normalmente tém

um modelo de dados simplificado que pode ser adequado & persisténcia do NoSQL. E importante
compreender que os bancos de dados NoSQL tém padrdes de acesso diferentes dos bancos de
dados relacionais. Por exemplo, n&o é possivel unir tabelas. Se isso for necessario, a légica deve ser
implementada no aplicativo. Vocé pode usar o Amazon DynamoDB para criar uma tabela de banco

de dados que pode armazenar e recuperar qualquer quantidade de dados e atender a qualquer nivel
de trafego de solicitagées. O DynamoDB oferece desempenho de um digito em milissegundos, no

Redes privadas 7
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entanto, ha certos casos de uso que exigem tempos de resposta em microssegundos. O DynamoDB
Accelerator (DAX) fornece recursos de cache para acessar dados.

O DynamoDB também oferece um recurso de escalabilidade automatica para ajustar dinamicamente
a capacidade de transferéncia em resposta ao trafego real. No entanto, ha casos em que o
planejamento da capacidade é dificil ou ndo é possivel devido aos grandes picos de atividade

de curta duragcao em seu aplicativo. Para tais situagées, o DynamoDB oferece uma opg¢ao sob
demanda, que oferece precos simples. pay-per-request O DynamoDB on-demand é capaz de
atender milhares de solicitagdes por segundo instantaneamente sem planejamento de capacidade.

Para obter mais informacgdes, consulte Gerenciamento distribuido de dados Como escolher um

banco de dados.

Simplificando as operacoes

Para simplificar ainda mais os esfor¢cos operacionais necessarios para executar, manter e monitorar
microsservigcos, podemos usar uma arquitetura totalmente sem servidor.

Implantagao de aplicativos baseados em Lambda

Vocé pode implantar seu cédigo Lambda fazendo o upload de um zip arquivo arquivado ou criando
e carregando uma imagem de contéiner por meio da interface do usuario do console usando um URI
de imagem valido do Amazon ECR. No entanto, quando uma fungcdo Lambda se torna complexa, o
que significa que ela tem camadas, dependéncias e permissoes, o upload por meio da interface do
usuario pode se tornar complicado para alteragdes no codigo.

Usar AWS CloudFormation and the AWS Serverless Application Model (AWS SAM) AWS Cloud
Development Kit (AWS CDK), ou Terraform simplifica o processo de definigdo de aplicativos

sem servidor. AWS O SAM, suportado nativamente pelo CloudFormation, oferece uma sintaxe
simplificada para especificar recursos sem servidor. AWS Lambda As camadas ajudam a gerenciar
bibliotecas compartilhadas em varias fungées do Lambda, minimizando o espag¢o ocupado pelas
funcdes, centralizando bibliotecas com reconhecimento de inquilinos e melhorando a experiéncia do
desenvolvedor. O Lambda SnapStart for Java aprimora o desempenho de inicializagdo de aplicativos
sensiveis a laténcia.

Para implantar, especifique politicas de recursos e permissdées em um CloudFormation modelo,
empacote artefatos de implantacado e implante o modelo. O SAM Local, uma AWS CLI ferramenta,
permite o desenvolvimento local, o teste e a analise de aplicativos sem servidor antes do upload para
o Lambda.

Simplificando as operagdes 8
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A integracdo com ferramentas como AWS Cloud9 IDE, AWS CodeBuild, e AWS CodePipeline

simplifica a criagao AWS CodeDeploy, o teste, a depuracao e a implantagcado de aplicativos baseados
em SAM.

O diagrama a seguir mostra a implantacao de AWS Serverless Application Model recursos usando
ferramentas CloudFormation de AWS CI/CD.

AWS SAM (Serverless Application Model)

= AWS Lambda

Code/Packages/
Swagger N E ?

Package & Amazon Serverless AWS Amazon DynamoDB
Deploy S3 Template CloudFormation
Serverless w/ CodeUri
Template
Amazon AP| Gateway
¢ package > deploy N
‘ Cl/CD Tools .

Figura 2: AWS Serverless Application Model (AWS SAM)
Abstraindo as complexidades da multilocacao

Em um ambiente multilocatario, como plataformas SaaS, é crucial simplificar as complexidades
relacionadas a multilocacao, permitindo que os desenvolvedores se concentrem no desenvolvimento
de recursos e funcionalidades. Isso pode ser feito usando ferramentas como AWS Lambda Layers,
que oferecem bibliotecas compartilhadas para abordar questdes transversais. A légica por tras
dessa abordagem é que bibliotecas e ferramentas compartilhadas, quando usadas corretamente,
gerenciam com eficiéncia o contexto do inquilino.

No entanto, eles ndo devem se estender ao encapsulamento da légica de negocios devido a
complexidade e ao risco que podem apresentar. Um problema fundamental com as bibliotecas

Abstraindo as complexidades da multilocagéo 9
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compartilhadas € o aumento da complexidade das atualiza¢des, tornando-as mais dificeis de
gerenciar em comparagao com a duplicacdo de codigo padrao. Portanto, € essencial encontrar um
equilibrio entre o uso de bibliotecas compartilhadas e a duplicagao na busca pela abstragcao mais
eficaz.

Gerenciamento de APlIs

O gerenciamento APIls pode ser demorado, especialmente quando se considera varias

versdes, estagios do ciclo de desenvolvimento, autorizagao e outros recursos, como limitagcéo e
armazenamento em cache. Aléem do API Gateway, alguns clientes também usam o ALB (Application
Load Balancer) ou o NLB (Network Load Balancer) para gerenciamento de APl. O Amazon API
Gateway ajuda a reduzir a complexidade operacional de criagao e manutencdo RESTful APIs. Ele
permite que vocé crie APIs programaticamente, serve como uma “porta de entrada” para acessar
dados, l6gica de negdcios ou funcionalidade de seus servigos de back-end, autorizacéo e controle de
acesso, limitacao de taxa, armazenamento em cache, monitoramento e gerenciamento de trafego e é
executado sem gerenciar servidores. APls

A Figura 3 ilustra como o API Gateway lida com chamadas de API e interage com outros
componentes. Solicitagées de dispositivos mdveis, sites ou outros servigos de back-end séo
encaminhadas para o CloudFront Ponto de Presenca (PoP) mais proximo para reduzir a laténcia e
fornecer uma experiéncia de usuario ideal.

AWS Cloud

API
Gateway CACHE

response
—
cache 0

Mobile client AWS Lambda
o>

Websites Internet Amazon Amazon Amazon Amazon
T CloudFront APl Gateway EC2 ECS
ao> &
T_sL @ Any publicly
ible
Partner Amazon accessil
Services (& EKS enzplinbt
Amazon 1:‘1'
CloudWatch
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Figura 3: Fluxo de chamadas do API Gateway
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Microsservicos em tecnologias sem servidor

Usar microsservigos com tecnologias sem servidor pode diminuir consideravelmente a complexidade
operacional. AWS Lambda e AWS Fargate, integrado ao APl Gateway, permite a criacéo de
aplicativos totalmente sem servidor. A partir de 7 de abril de 2023, as fungdes do Lambda podem
transmitir progressivamente as cargas de resposta de volta ao cliente, aprimorando o desempenho
de aplicativos moveis e da web. Antes disso, os aplicativos baseados em Lambda que usavam o
modelo tradicional de invocagao de solicitagao-resposta precisavam gerar e armazenar a resposta
em buffer antes de devolvé-la ao cliente, o que poderia atrasar o tempo até o primeiro byte. Com o
streaming de respostas, as fungdes podem enviar respostas parciais de volta ao cliente assim que
estiverem prontas, melhorando significativamente o tempo até o primeiro byte, ao qual os aplicativos
moveis e da Web sao especialmente sensiveis.

A Figura 4 demonstra uma arquitetura de microsservigos sem servidor usando AWS Lambda
e gerenciando servigos. Essa arquitetura sem servidor atenua a necessidade de projetar para
escalabilidade e alta disponibilidade e reduz o esfor¢go necessario para executar e monitorar a
infraestrutura subjacente.



https://aws.amazon.com/about-aws/whats-new/2023/04/aws-lambda-response-payload-streaming/
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Figura 4: Microsservigo sem servidor usando AWS Lambda

A Figura 5 mostra uma implementacédo sem servidor semelhante usando contéineres com AWS
Fargate, eliminando as preocupacgdes com a infraestrutura subjacente. Ele também conta com o
Amazon Aurora Serverless, um banco de dados sob demanda e com escalabilidade automatica que
ajusta automaticamente a capacidade com base nos requisitos do seu aplicativo.
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Sistemas resilientes e eficientes

Recuperacao de desastres (DR)

Os aplicativos de microsservigos geralmente seguem os padrdes de aplicativos de doze fatores, em
qgue os processos nao tém estado e os dados persistentes sdo armazenados em servigos de apoio
com estado, como bancos de dados. Isso simplifica a recuperagao de desastres (DR) porque, se um
servico falhar, é facil iniciar novas instancias para restaurar a funcionalidade.

As estratégias de recuperacao de desastres para microsservigcos devem se concentrar em servigos
downstream que mantenham o estado do aplicativo, como sistemas de arquivos, bancos de dados
ou filas. As organizagdes devem planejar o objetivo de tempo de recuperagao (RTO) e o objetivo

de ponto de recuperacdo (RPO). O RTO é o atraso maximo aceitavel entre a interrupcao e a
restauracao do servico, enquanto o RPO é o tempo maximo desde o ultimo ponto de recuperagao de
dados.

Para saber mais sobre estratégias de recuperacao de desastres, consulte o whitepaper Recuperacao
de Desastres de Cargas de Trabalho em AWS: Recuperagao na Nuvem.

Alta disponibilidade (HA)

Examinaremos a alta disponibilidade (HA) de varios componentes de uma arquitetura de
microsservicos.

O Amazon EKS fornece alta disponibilidade executando instancias de controle e plano de dados do
Kubernetes em varias zonas de disponibilidade. Ele detecta e substitui automaticamente instancias
insalubres do plano de controle e fornece atualizacdes e patches de versdo automatizados.

O Amazon ECR usa o Amazon Simple Storage Service (Amazon S3) para armazenamento a fim de
tornar suas imagens de contéiner altamente disponiveis e acessiveis. Ele funciona com o Amazon
EKS, o Amazon ECS e AWS Lambda, simplificando o fluxo de trabalho do desenvolvimento para a
producao.

O Amazon ECS € um servigo regional que simplifica a execugéo de contéineres de forma altamente
disponivel em varias zonas de disponibilidade em uma regido, oferecendo varias estratégias

de agendamento que colocam contéineres para necessidades de recursos e requisitos de
disponibilidade.

Recuperagéo de desastres (DR) 15
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AWS Lambda opera em varias zonas de disponibilidade, garantindo disponibilidade durante
interrupgdes de servico em uma unica zona. Se vocé conectar sua fungdo a uma VPC, especifique
sub-redes em varias zonas de disponibilidade para obter alta disponibilidade.

Alta disponibilidade (HA) 16
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Componentes de sistemas distribuidos

Em uma arquitetura de microsservigos, a descoberta de servigos se refere ao processo de localizar e
identificar dinamicamente os locais de rede (enderecos IP e portas) de microsservigos individuais em
um sistema distribuido.

Ao escolher uma abordagem AWS, considere fatores como:

» Modificagao do cédigo: vocé pode obter os beneficios sem modificar o codigo?

» Trafego entre VPCs ou entre contas: se necessario, seu sistema precisa de um gerenciamento
eficiente da comunicacao entre diferentes ou? VPCs Contas da AWS

 Estratégias de implantagdo: seu sistema usa ou planeja usar estratégias avangadas de
implantacdo, como implantacdes azul-esverdeadas ou canarias?

» Consideracoes de desempenho: se sua arquitetura se comunica frequentemente com servigos
externos, qual sera o impacto no desempenho geral?

AWS oferece varios métodos para implementar a descoberta de servicos em sua arquitetura de
MiCrosservicos:

* Amazon ECS Service Discovery: O Amazon ECS oferece suporte a descoberta de servigos
usando seu método baseado em DNS ou por meio da integracdo com AWS Cloud Map (consulte
Descoberta de servicos do ECS). O ECS Service Connect melhora ainda mais o gerenciamento

de conexoes, o0 que pode ser especialmente benéfico para aplicativos maiores com varios servigos
interativos.

« Amazon Route 53: o Route 53 se integra ao ECS e a outros AWS servigos, como o EKS, para
facilitar a descoberta de servicos. Em um contexto de ECS, o Route 53 pode usar o recurso ECS
Service Discovery, que aproveita a APl de nomeacgao automatica para registrar e cancelar o
registro automatico de servigos.

« AWS Cloud Map: essa opc¢ao oferece uma descoberta dinamica de servicos baseada em API, que
propaga as alteragées em seus servigos.

Para necessidades de comunicagao mais avancadas, o Amazon VPC Lattice € um servigo de
rede de aplicativos que conecta, monitora e protege consistentemente as comunicagdes entre
seus servigos, ajudando a melhorar a produtividade para que seus desenvolvedores possam se
concentrar na criacio de recursos importantes para sua empresa. Vocé pode definir politicas para



https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-discovery.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-discovery.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-discovery.html
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gerenciamento, acesso e monitoramento de trafego de rede para conectar servigos de computacao
de forma simplificada e consistente entre instancias, contéineres e aplicativos sem servidor.

Caso vocé ja esteja usando software de terceiros, como HashiCorp Consul ou Netflix Eureka para

descobrir servicos, talvez prefira continuar usando-os durante a migragao AWS, permitindo uma
transicao mais suave.

A escolha entre essas opgdes deve estar alinhada as suas necessidades especificas. Para requisitos
mais simples, solugdes baseadas em DNS, como Amazon ECS ou AWS Cloud Map Amazon, podem
ser suficientes. Para sistemas mais complexos ou maiores, malhas de servigos como o Amazon VPC
Lattice podem ser mais adequadas.

Concluindo, projetar uma arquitetura de microsservicos significa selecionar as ferramentas certas
para atender as suas necessidades especificas. AWS Ao ter em mente as consideragdes discutidas,
vocé pode ter certeza de que esta tomando decisdes informadas para otimizar a descoberta de
servigos e a comunicagao entre servigos do seu sistema.



https://www.consul.io/
https://github.com/Netflix/eureka
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Gerenciamento distribuido de dados

Em aplicativos tradicionais, todos os componentes geralmente compartilham um unico banco de
dados. Por outro lado, cada componente de um aplicativo baseado em microsservicos mantém seus
préprios dados, promovendo independéncia e descentralizacdo. Essa abordagem, conhecida como
gerenciamento distribuido de dados, traz novos desafios.

Um desses desafios surge da troca entre consisténcia e desempenho em sistemas distribuidos.
Geralmente, € mais pratico aceitar pequenos atrasos nas atualizagdes de dados (consisténcia
eventual) do que insistir em atualizagdes instantaneas (consisténcia imediata).

As vezes, as operacdes comerciais exigem que varios microsservicos funcionem juntos. Se uma
peca falhar, talvez seja necessario desfazer algumas tarefas concluidas. O padrdo Saga ajuda a
gerenciar isso coordenando uma série de agées compensatorias.

Para ajudar os microsservigos a permanecerem sincronizados, um armazenamento de dados
centralizado pode ser usado. Essa loja, gerenciada com ferramentas como AWS Lambda, AWS Step
Functions, e Amazon EventBridge, pode ajudar na limpeza e desduplicagao de dados.



https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-data-persistence/saga-pattern.html
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Figura 6: Coordenador de execugao da Saga

Uma abordagem comum no gerenciamento de mudang¢as em microsservigos € o fornecimento de
eventos. Cada alteragdo no aplicativo é registrada como um evento, criando uma linha do tempo do
estado do sistema. Essa abordagem né&o s6 ajuda a depurar e auditar, mas também permite que
diferentes partes de um aplicativo reajam aos mesmos eventos.

O fornecimento de eventos geralmente funciona hand-in-hand com o padrao Command Query
Responsibility Segregation (CQRS), que separa a modificagédo e a consulta de dados em méddulos
diferentes para melhor desempenho e seguranga.

Ativado AWS, vocé pode implementar esses padrées usando uma combinacao de servigcos. Como
vocé pode ver na Figura 7, o Amazon Kinesis Data Streams pode servir como sua loja central de
eventos, enquanto o Amazon S3 fornece um armazenamento duravel para todos os registros de
eventos. AWS Lambda, o Amazon DynamoDB e o Amazon AP| Gateway trabalham juntos para lidar
e processar esses eventos.
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Figura 7: Padrao de fornecimento de eventos em AWS

Lembre-se de que, em sistemas distribuidos, os eventos podem ser entregues varias vezes devido a
novas tentativas, por isso € importante projetar seus aplicativos para lidar com isso.
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Gerenciamento de configuracao

Em uma arquitetura de microsservigos, cada servigo interage com varios recursos, como

bancos de dados, filas e outros servigos. Uma forma consistente de configurar as conexdes e o
ambiente operacional de cada servico € vital. I[dealmente, um aplicativo deve se adaptar as novas
configuragcbes sem precisar ser reiniciado. Essa abordagem faz parte dos principios do Twelve-
Factor App, que recomendam armazenar configuragbes em variaveis de ambiente.

Uma abordagem diferente & usar o AWS App Config. E um recurso do AWS Systems Manager

que facilita aos clientes configurar, validar e implantar sinalizadores de recursos e configuragédo de
aplicativos com rapidez e seguranga. Seu sinalizador de recursos e dados de configuragdo podem
ser validados sintatica ou semanticamente na fase de pré-implantacdao e podem ser monitorados

e revertidos automaticamente se um alarme que vocé configurou for acionado. AppConfig pode

ser integrado ao Amazon ECS e ao Amazon EKS usando o AWS AppConfig agente. O agente
funciona como um contéiner auxiliar executado junto com seus aplicativos de contéiner Amazon
ECS e Amazon EKS. Se vocé usa sinalizadores de AWS AppConfig recursos ou outros dados de
configuragado dindmica em uma fungdo Lambda, recomendamos que vocé adicione a extensdao AWS
AppConfig Lambda como uma camada a sua fun¢gado Lambda.

GitOpsé uma abordagem inovadora para o gerenciamento de configuragdes que usa o Git como
fonte confiavel para todas as alteragdes de configuragao. Isso significa que todas as alteragdes feitas
em seus arquivos de configuracao sdo automaticamente rastreadas, versionadas e auditadas por
meio do Git.

Gerenciamento de segredos

A seguranca é fundamental, portanto, as credenciais nao devem ser passadas em texto simples.
AWS oferece servigos seguros para isso, como AWS Systems Manager Parameter Store AWS
Secrets Manager e. Essas ferramentas podem enviar segredos para contéineres no Amazon EKS
como volumes ou para o Amazon ECS como variaveis de ambiente. Em AWS Lambda, as variaveis
de ambiente sao disponibilizadas automaticamente para seu codigo. Para fluxos de trabalho do
Kubernetes, o operador externo de segredos busca segredos diretamente de servigos, como AWS
Secrets Manager criar segredos do Kubernetes correspondentes. Isso permite uma integracao
perfeita com as configuragdes nativas do Kubernetes.
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Otimizacao de custos e sustentabilidade

A arquitetura de microsservigos pode aprimorar a otimizagao de custos e a sustentabilidade. Ao
dividir um aplicativo em partes menores, vocé pode ampliar somente os servicos que precisam de
mais recursos, reduzindo custos e desperdicios. Isso € particularmente util ao lidar com trafego
variavel. Os microsservigos sdo desenvolvidos de forma independente. Assim, os desenvolvedores
podem fazer atualizagdes menores e reduzir os recursos gastos em testes de ponta a ponta. Durante
a atualizacao, eles precisarao testar apenas um subconjunto dos recursos, em vez dos mondlitos.

Os componentes sem estado (servigos que armazenam o estado em um armazenamento de dados
externo em vez de em um armazenamento de dados local) em sua arquitetura podem usar as
Amazon EC2 Spot Instances, que oferecem EC2 capacidade nao utilizada na AWS nuvem. Essas
instancias sao mais econdémicas do que as instancias sob demanda e sao perfeitas para cargas de
trabalho que podem lidar com interrupgoes. Isso pode reduzir ainda mais os custos e, a0 mesmo
tempo, manter a alta disponibilidade.

Com servigos isolados, vocé pode usar opgdes de computagdo com custo otimizado para cada grupo
de auto-scaling. Por exemplo, o AWS Graviton oferece opgdes de computagdo econémicas e de alto
desempenho para cargas de trabalho adequadas as instancias baseadas em ARM.

A otimizagao dos custos e do uso de recursos também ajuda a minimizar o impacto ambiental,
alinhando-se ao pilar de sustentabilidade do Well-Architected Framework. Vocé pode monitorar seu
progresso na redugao das emissdes de carbono usando a Ferramenta de Pegada de Carbono AWS
do Cliente. Essa ferramenta fornece informacdes sobre o impacto ambiental de seu AWS uso.
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Mecanismos de comunicacgao

No paradigma de microsservigos, varios componentes de um aplicativo devem se comunicar por
meio de uma rede. As abordagens comuns para isso incluem mensagens baseadas em REST,
GraphQL, gRPC e assincronas.

Comunicacao baseada em REST

O HTTP/S protocolo, usado amplamente para comunicagao sincrona entre microsservigos,
geralmente opera por meio de. RESTful APls O APl Gateway oferece uma maneira simplificada de
criar uma API que serve como um ponto de acesso centralizado para servigos de back-end, lidando
com tarefas como gerenciamento de trafego, autorizagdo, monitoramento e controle de versao.

Comunicacao baseada em GraphQL

Da mesma forma, o GraphQL é um método difundido para comunicagao sincrona, usando os
mesmos protocolos do REST, mas limitando a exposi¢ao a um unico endpoint. Com AWS AppSync,
vocé pode criar e publicar aplicativos GraphQL que interagem diretamente com AWS servicos e
datastores ou incorporar fungdes Lambda para l6gica de negdcios.

Comunicagao baseada em gRPC

O gRPC é um protocolo de comunicagao RPC sincrono, leve, de alto desempenho e de cddigo
aberto. O gRPC aprimora seus protocolos subjacentes usando HTTP/2 e habilitando mais recursos,
como compressao e priorizacao de fluxo. Ele usa o Protobuf Interface Definition Language (IDL), que
é codificado em binario e, portanto, tira proveito do enquadramento binario HTTP/2.

Mensagens assincronas e transmissao de eventos

As mensagens assincronas permitem que os servigos se comuniquem enviando e recebendo
mensagens por meio de uma fila. Isso permite que os servigos permanegam frouxamente acoplados
e promovam a descoberta de servigos.

As mensagens podem ser definidas dos trés tipos a seguir:

* Filas de mensagens: uma fila de mensagens atua como um buffer que separa remetentes
(produtores) e destinatarios (consumidores) de mensagens. Os produtores colocam as mensagens

Comunicagao baseada em REST 24



Implementando microsservicos em AWS AWS Livro branco

na fila e os consumidores as retiram da fila e as processam. Esse padrao € util para comunicagao
assincrona, nivelamento de carga e tratamento de picos de trafego.

» Publicar-Assinar: no padréo publicar-assinar, uma mensagem é publicada em um topico e varios
assinantes interessados recebem a mensagem. Esse padrao permite a transmissao de eventos ou
mensagens para varios consumidores de forma assincrona.

* Mensagens orientadas por eventos: as mensagens orientadas por eventos envolvem capturar
e reagir a eventos que ocorrem no sistema. Os eventos sao publicados em um agente de
mensagens € 0s servigos interessados se inscrevem em tipos especificos de eventos. Esse
padrao permite um acoplamento frouxo e permite que os servigcos reajam aos eventos sem
dependéncias diretas.

Para implementar cada um desses tipos de mensagem, AWS oferece varios servigos gerenciados,
como Amazon SQS, Amazon SNS, Amazon, EventBridge Amazon MQ e Amazon MSK. Esses
servigcos tém recursos exclusivos adaptados as necessidades especificas:

* Amazon Simple Queue Service (Amazon SQS) e Amazon Simple Notification Service (Amazon
SNS): Como vocé pode ver na Figura 8, esses dois servicos se complementam, com o Amazon
SQS fornecendo um espago para armazenar mensagens e o Amazon SNS permitindo a entrega
de mensagens para varios assinantes. Eles sdo eficazes quando a mesma mensagem precisa ser
entregue a varios destinos.
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Figura 8: Padrao de barramento de mensagens em AWS
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« Amazon EventBridge: um servico sem servidor que usa eventos para conectar componentes
do aplicativo, facilitando a criagcao de aplicativos escalaveis orientados por eventos. Use-o para
rotear eventos de fontes como aplicativos, AWS servicos e software de terceiros desenvolvidos
internamente para aplicativos de consumo em toda a sua organizagao. EventBridge fornece uma
maneira simples e consistente de ingerir, filtrar, transformar e entregar eventos para que vocé
possa criar novos aplicativos rapidamente. EventBridge os dnibus de eventos sdo adequados para
0 many-to-many roteamento de eventos entre servigos orientados a eventos.

« Amazon MQ: uma boa opg¢ao se voceé tiver um sistema de mensagens preexistente que usa
protocolos padrdo como JMS, AMQP ou similares. Esse servigo gerenciado substitui seu sistema
sem interromper as operagoes.

« Amazon MSK (Managed Kafka): um sistema de mensagens para armazenar e ler mensagens, util
para casos em que as mensagens precisam ser processadas varias vezes. Ele também suporta
streaming de mensagens em tempo real.

» Amazon Kinesis: processamento e analise em tempo real de dados de streaming. Isso permite
o desenvolvimento de aplicativos em tempo real e fornece uma integracao perfeita com o AWS
ecossistema.

Lembre-se de que o melhor servigo para vocé depende de suas necessidades especificas, por isso é
importante entender o que cada um oferece e como eles se alinham as suas necessidades.

Orquestracao e gerenciamento de estado

A orquestracado de microsservigos se refere a uma abordagem centralizada, em que um componente
central, conhecido como orquestrador, € responsavel por gerenciar e coordenar as interagdes entre
microsservigos. Orquestrar fluxos de trabalho em varios microsservigos pode ser um desafio. A
incorporagao de cddigo de orquestracao diretamente nos servigos € desencorajada, pois introduz um
acoplamento mais estreito e impede a substituicao de servigos individuais.

O Step Functions fornece um mecanismo de fluxo de trabalho para gerenciar as complexidades da
orquestracio de servicos, como tratamento de erros e serializagdo. Isso permite que vocé escale e
altere aplicativos rapidamente sem adicionar cédigo de coordenagao. O Step Functions faz parte da
plataforma AWS sem servidor e oferece suporte as fungdes Lambda, Amazon EC2, Amazon EKS,
Amazon ECS, Al e muito mais. SageMaker AWS Glue
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Figura 9: Um exemplo de um fluxo de trabalho de microsservigcos com etapas paralelas e sequenciais
invocadas por AWS Step Functions

O Amazon Managed Workflows para Apache Airflow (Amazon MWAA) é uma alternativa ao Step
Functions. Vocé deve usar o Amazon MWAA se priorizar o cédigo aberto e a portabilidade. O
Airflow tem uma grande e ativa comunidade de codigo aberto que contribui regularmente com novas

funcionalidades e integragoes.
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Observabilidade

Como as arquiteturas de microsservigos sao inerentemente compostas por muitos componentes
distribuidos, a observabilidade em todos esses componentes se torna critica. A Amazon CloudWatch
permite isso, coletando e rastreando métricas, monitorando arquivos de log e reagindo as mudancas
em seu AWS ambiente. Ele pode monitorar AWS recursos e métricas personalizadas geradas por
seus aplicativos e servigos.

Topicos

* Monitoramento

Centralizando registros

» Rastreamento distribuido

Analise de log em AWS

» Qutras opgoes para analise

Monitoramento

CloudWatch oferece visibilidade de todo o sistema sobre a utilizagao de recursos, desempenho
de aplicativos e integridade operacional. Em uma arquitetura de microsservigos, o monitoramento
de métricas personalizadas CloudWatch € benéfico, pois os desenvolvedores podem escolher
quais métricas coletar. O escalonamento dindmico também pode ser baseado nessas métricas
personalizadas.

CloudWatch O Container Insights amplia essa funcionalidade, coletando automaticamente métricas
para varios recursos, como CPU, memodria, disco e rede. Ele ajuda a diagnosticar problemas
relacionados ao contéiner, simplificando a resolucio.

Para o Amazon EKS, uma opgéo geralmente preferida € o Prometheus, uma plataforma de cédigo
aberto que fornece recursos abrangentes de monitoramento e alerta. Normalmente € acoplado ao
Grafana para visualizagao intuitiva de métricas. O Amazon Managed Service for Prometheus (AMP)

oferece um servigo de monitoramento totalmente compativel com o Prometheus, permitindo que
vocé supervisione aplicativos em contéineres sem esforgo. Além disso, o Amazon Managed Grafana

(AMG) simplifica a analise e a visualizag&o de suas métricas, eliminando a necessidade de gerenciar
a infraestrutura subjacente.
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Figura 10: Uma arquitetura sem servidor com componentes de monitoramento
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Figura 11: Uma arquitetura baseada em contéiner com componentes de monitoramento

Centralizando registros

O registro é fundamental para identificar e resolver problemas. Com microsservi¢os, vocé pode
lancar com mais frequéncia e experimentar novos recursos. AWS fornece servigos como Amazon
S3, CloudWatch Logs e Amazon OpenSearch Service para centralizar arquivos de log. O Amazon
EC2 usa um daemon para enviar registros para, CloudWatch enquanto o Lambda e o Amazon ECS
enviam nativamente sua saida de log para la. Para o Amazon EKS, o Fluent Bit ou o Fluentd podem

ser usados para encaminhar registros CloudWatch para emissao de relatérios usando OpenSearch
o Kibana. No entanto, devido a menor pegada e as vantagens de desempenho, o FluentBit &
recomendado em vez do Fluentd.

A Figura 12 ilustra como os logs de varios AWS servigos sao direcionados para o Amazon S3 e.
CloudWatch Esses registros centralizados podem ser analisados posteriormente usando o Amazon
OpenSearch Service, inclusive o Kibana, para visualizagao de dados. Além disso, o Amazon Athena
pode ser empregado para consultas ad hoc em relagdo aos registros armazenados no Amazon S3.
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Figura 12: Capacidades de registro dos AWS servicos
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Rastreamento distribuido

Os microsservigos geralmente trabalham juntos para lidar com solicitagdes. AWS X-Ray usa IDs de
correlagao para rastrear solicitagdes nesses servigcos. O X-Ray funciona com Amazon EC2, Amazon
ECS, Lambda e Elastic Beanstalk.
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Figura 13: mapa AWS X-Ray de servigos

AWS O Distro OpenTelemetry for faz parte do OpenTelemetry projeto e fornece codigo aberto e
agentes para coletar rastreamentos APIs e métricas distribuidos, melhorando o monitoramento de
seus aplicativos. Ele envia métricas e rastreamentos para varias solugées de monitoramento AWS e
de parceiros. Ao coletar metadados de seus AWS recursos, ele alinha o desempenho do aplicativo
com os dados da infraestrutura subjacente, acelerando a solugao de problemas. Além disso, é
compativel com uma variedade de AWS servigos e pode ser usado localmente.
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Analise de log em AWS

O Amazon CloudWatch Logs Insights permite a exploragao, analise e visualizagao de registros

em tempo real. Para uma analise mais aprofundada dos arquivos de log, o Amazon OpenSearch
Service, que inclui o Kibana, é uma ferramenta poderosa. CloudWatch Os registros podem transmitir
entradas de registro para o OpenSearch Servigo em tempo real. O Kibana, perfeitamente integrado
OpenSearch, visualiza esses dados e oferece uma interface de pesquisa intuitiva.

EEE

Amazon EKS Amazon ECS AWS Fargate

kibana

B

AWS Lambda Amazon CloudWatch Amazon OpenSearch

Service
[El—

Amazon EC2

Figura 14: Analise de registros com o Amazon OpenSearch Service

QOutras opcoes para analise

Para uma analise mais aprofundada dos registros, o Amazon Redshift, um servico de armazém de
dados totalmente gerenciado, e o Quick, um servigo de inteligéncia comercial escalavel, oferecem
solugdes eficazes. QuickSight fornece conectividade facil a varios servicos de AWS dados, como
Redshift, RDS, Aurora, EMR, DynamoDB, Amazon S3 e Kinesis, simplificando o acesso aos dados.

CloudWatch Os registros podem transmitir entradas de registro para o Amazon Data Firehose, um
servico para fornecer dados de streaming em tempo real. QuickSight em seguida, usa os dados
armazenados no Redshift para analise, geracao de relatérios e visualizacdo abrangentes.
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Além disso, quando os registros sdo armazenados em buckets do S3, um servigco de armazenamento
de objetos, os dados podem ser carregados em servigcos como o Redshift ou o EMR, uma plataforma
de big data baseada em nuvem, permitindo uma analise completa dos dados de log armazenados.

Outras opgdes para anadlise
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Figura 16: Simplificando a analise de registros: dos AWS servigos aos QuickSight
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Gerenciando a conversagcao na comunicacao de
MICrosservicos

A conversa se refere a comunicacao excessiva entre microsservigcos, o que pode causar ineficiéncia
devido ao aumento da laténcia da rede. E essencial gerenciar o bate-papo de forma eficaz para que
um sistema funcione bem.

Algumas ferramentas importantes para gerenciar o bate-papo sdo REST APIs, HTTP e APIs gRPC.
APIls O REST APIs oferece uma variedade de recursos avancados, como chaves de API, limitagcao
por cliente, validagao de solicitagées, AWS WAF integragdo ou endpoints de API privados. O HTTP
APIs é projetado com recursos minimos e, portanto, tem um pregco mais baixo. Para obter mais
detalhes sobre esse topico e uma lista dos principais recursos disponiveis em REST APIs e HTTP
APIls, consulte Escolha entre REST APIs e HTTP APls.

Freqlientemente, os microsservigos usam REST sobre HTTP para comunicag¢ao devido ao seu uso
generalizado. Mas em situagdes de alto volume, a sobrecarga do REST pode causar problemas de
desempenho. E porque a comunicacdo usa o handshake TCP, que é necessario para cada nova
solicitagdo. Nesses casos, a API gRPC é a melhor opgao. O gRPC reduz a laténcia, pois permite
varias solicitagbées em uma unica conexdo TCP. O gRPC também suporta streaming bidirecional,
permitindo que clientes e servidores enviem e recebam mensagens ao mesmo tempo. Isso leva a
uma comunicagao mais eficiente, especialmente para transferéncias de dados grandes ou em tempo
real.

Se a conversa persistir apesar de escolher o tipo certo de API, talvez seja necessario reavaliar sua
arquitetura de microsservicos. A consolidacado de servigcos ou a revisao de seu modelo de dominio
pode reduzir o tempo de conversagao e melhorar a eficiéncia.

Usando protocolos e armazenamento em cache

Os microsservigcos geralmente usam protocolos como gRPC e REST para comunicagao (consulte a
segao anterior Mecanismos de comunicacao sobre.) O gRPC usa HTTP/2 para transporte, enquanto
o REST normalmente usa HTTP/1.1. O gRPC emprega buffers de protocolo para serializagao,
enquanto o REST geralmente usa JSON ou XML. Para reduzir a laténcia e a sobrecarga de
comunicagao, o armazenamento em cache pode ser aplicado. Servicos como a Amazon ElastiCache
ou a camada de cache no API Gateway podem ajudar a reduzir o numero de chamadas entre
MiCrosservicos.
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Auditoria

Em uma arquitetura de microsservicos, é crucial ter visibilidade das acées do usuario em todos os
servicos. AWS fornece ferramentas como AWS CloudTrail, que registra todas as chamadas de API
feitas e AWS AWS CloudWatch, que € usada para capturar registros de aplicativos. Isso permite
qgue vocé acompanhe as mudancgas e analise o comportamento em seus microsservicos. A Amazon
EventBridge pode reagir rapidamente as mudangas do sistema, notificando as pessoas certas ou até
mesmo iniciando fluxos de trabalho automaticamente para resolver problemas.

: ‘_I‘I’J" VdTCN ’ .
i Alarm Q [Il"n"| Amazon Elasticsearch |
I] = Service '

; System Administrators E %
| Alerts & Log Search

Figura 17: Auditoria e remediagao em seus microsservigos

Inventario de recursos e gerenciamento de mudancas

Em um ambiente de desenvolvimento agil com configura¢des de infraestrutura em rapida evolugao,
a auditoria e o controle automatizados sao vitais. Regras do AWS Config fornecem uma abordagem
gerenciada para monitorar essas mudangas em microsservigos. Eles permitem a definicdo de
politicas de segurancga especificas que detectam, rastreiam e enviam alertas automaticamente sobre
violagdes de politicas.
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Por exemplo, se uma configuragdo do APl Gateway em um microsservigo for alterada para
aceitar trafego HTTP de entrada em vez de somente solicitagdes HTTPS, uma AWS Config regra
predefinida podera detectar essa violagdo de seguranca. Ele registra a alteragdo para auditoria e
aciona uma notificagdo do SNS, restaurando o estado de conformidade.
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Figura 18: Detectando violagbes de seguranga com AWS Config
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Conclusao

A arquitetura de microsservigos, uma abordagem de design versatil que fornece uma alternativa
aos sistemas monoliticos tradicionais, auxilia na escalabilidade de aplicativos, impulsionando

a velocidade de desenvolvimento e promovendo o crescimento organizacional. Com sua
adaptabilidade, ele pode ser implementado usando contéineres, abordagens sem servidor ou uma
combinacao dos dois, adaptando-se as necessidades especificas.

No entanto, ndo € uma one-size-fits-all solucdo. Cada caso de uso requer uma avaliagao
meticulosa, dado o aumento potencial na complexidade arquitetdnica e nas demandas operacionais.
Mas, quando abordados estrategicamente, os beneficios dos microsservigos podem superar
significativamente esses desafios. A chave esta no planejamento proativo, especialmente nas areas
de observabilidade, seguranca e gerenciamento de mudancas.

Também é importante observar que, além dos microsservigos, existem estruturas arquitetbnicas
totalmente diferentes, como arquiteturas de IA generativa, como Retrieval Augmented Generation
(RAG), fornecendo uma variedade de opgdes para melhor atender as suas necessidades.

AWS, com seu pacote robusto de servigos gerenciados, capacita as equipes a criar arquiteturas de
microsservicos eficientes e minimizar a complexidade de forma eficaz. Este whitepaper tem como
objetivo orienta-lo nos AWS servigos relevantes e na implementagao dos principais padrées. O
objetivo é equipa-lo com o conhecimento necessario para aproveitar o poder dos microsservigos
AWS, permitindo que vocé aproveite seus beneficios e transforme sua jornada de desenvolvimento
de aplicativos.
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® Note

Para se inscrever nas atualizagées de RSS, vocé precisa ter um plug-in de RSS habilitado no
navegador.
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Avisos

Os clientes sao responsaveis por fazer a propria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa ofertas e
praticas atuais de AWS produtos, que estao sujeitas a alteragdes sem aviso prévio, e (c) nao cria
nenhum compromisso ou garantia de AWS suas afiliadas, fornecedores ou licenciadores. AWS os
produtos ou servigos sao fornecidos “como estdo” sem garantias, representagcdes ou condigdes de
qualquer tipo, expressas ou implicitas. As responsabilidades e obriga¢cdes de AWS seus clientes sao
controladas por AWS contratos, e este documento ndo faz parte nem modifica nenhum contrato entre
AWS e seus clientes.

Copyright © 2023 Amazon Web Services, Inc. ou suas afiliadas.
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AWS Glossario

Para obter a AWS terminologia mais recente, consulte o AWS glossario na Glossario da AWS
Referéncia.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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