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Praticas recomendadas para implantagcao do Amazon
AppStream 2.0

Data de publicagcao: 19 de janeiro de 2022 (Revisdes do documento)

Resumo

Este whitepaper descreve um conjunto de praticas recomendadas para a implantacao do Amazon
AppStream 2.0. O documento aborda o design da Amazon Virtual Private Cloud (Amazon VPC),
a geracao e o gerenciamento de imagens, a personalizacao da frota e as estratégias de ajuste de
escala automatico da frota. Ele inclui métodos de conexao do usuario, autenticacao e integracao
com o Microsoft Active Directory. Também inclui recomendacdes para projetar a segurancga, o
monitoramento e a otimizagao de custos do AppStream 2.0.

Este whitepaper foi escrito com o objetivo de permitir o acesso rapido as informacgdes relevantes. Ele
€ para engenheiros de rede, especialistas em entrega de aplicativos, engenheiros de diretérios ou
engenheiros de seguranca.

Introducao

O Amazon AppStream 2.0 € um servigo de streaming de aplicagdes totalmente gerenciado que

fornece aos usuarios acesso instantdneo as aplicagées da area de trabalho em qualquer lugar.

O AppStream 2.0 gerencia os recursos da AWS necessarios para hospedar e executar seus
aplicativos. Ele é dimensionado automaticamente e fornece acesso aos seus usuarios sob demanda.
O AppStream 2.0 fornece aos usuarios finais acesso as aplicagdes de que precisam no dispositivo
de sua escolha, com uma experiéncia de usuario responsiva e indistinguivel dos aplicativos
instalados nativamente.

As secoOes a seguir fornecem detalhes sobre o0 Amazon AppStream 2.0, explicam como o servigo
funciona, descrevem o que € necessario para iniciar o servigco e informam quais opg¢oes e recursos
estao disponiveis para vocé usar. Ao implantar o AppStream 2.0 para usuarios finais, € importante
implementar as praticas recomendadas para proporcionar uma experiéncia de usuario excepcional.
Além disso, empresas de todos os portes se beneficiam da otimizagao de custos que reduz os custos
operacionais mensais.

Resumo 1


https://aws.amazon.com/appstream2
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Principais conceitos

Para tirar maximo proveito do AppStream 2.0, familiarize-se com os seguintes conceitos:

* Imagem: uma imagem € um modelo de instancia pré-configurado. Uma imagem contém aplicativos
que vocé pode transmitir por streaming para os usuarios e configuragoées padrdao do Windows
e de aplicativos para permitir que os usuarios comecem a usar as aplicagcoes rapidamente. A
AWS fornece imagens base que vocé pode usar para criar imagens que incluam seus préoprios
aplicativos. Depois que criar uma imagem, vocé nao podera altera-la. Para adicionar outros
aplicativos, atualizar os aplicativos existentes ou alterar as configuragdes de imagem, vocé
deve criar uma nova imagem. Vocé pode copiar suas imagens para outras Regides da AWS ou

compartilha-las com outras contas da Conta da AWS na mesma regiéo.

» Construtor de imagem: um construtor de imagens € uma maquina virtual que vocé usa para criar
uma imagem. Vocé pode inicializar e se conectar a um construtor de imagens usando o console
do AppStream 2.0. Depois que vocé se conectar a um criador de imagens, vocé pode instalar,
adicionar e testar seus aplicativos e usa-lo para criar uma imagem. Vocé pode iniciar novos
criadores de imagem usando imagens privadas que vocé tem.

+ Frota: uma frota consiste em insténcias (também conhecidas como instancias de streaming)
que executam a imagem especificada. Vocé pode definir o numero desejado de instancias de
streaming para sua frota e configurar politicas para dimensionar sua frota automaticamente com
base na demanda. Observe que cada usuario requer uma instancia.

 Pilha: uma pilha consiste em uma frota associada, politicas de acesso de usuario e configuragdes
de armazenamento. Vocé configura uma pilha para iniciar o streaming de aplicativos para os
usuarios.

* Instancia de streaming: uma instancia de streaming (também conhecida como instancia de frota)
€ uma instancia do Amazon Elastic Compute Cloud (Amazon EC2), que € disponibilizada para um

unico usuario com objetivo de fazer streaming de aplicativos. Depois que a sessao do usuario €
concluida, a instancia € encerrada pelo Amazon EC2.



https://aws.amazon.com/about-aws/global-infrastructure/regions_az/
https://aws.amazon.com/ec2/
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Design em VPC

Diretrizes para projeto

Implante o AppStream 2.0 em uma VPC dedicada. Ao projetar o AppStream 2.0 VPC, dimensione de
acordo com o crescimento previsto. Reserve a capacidade do endereco IP para novos casos de uso
e zonas de disponibilidade (AZs) adicionais que podem ser adicionadas posteriormente. Um ponto
fundamental do projeto do AppStream 2.0 € que somente um usuario pode consumir uma instancia
do AppStream 2.0. Ao alocar o espaco IP, pense em um usuario como um endereco |IP por instancia
do AppStream 2.0. Com o AppStream 2.0, é possivel que um usuario consuma varias instancias do
AppStream 2.0. Portanto, o planejamento do espaco IP também deve considerar os casos de uso
que exigem instancias adicionais do AppStream 2.0.

Embora o tamanho maximo de um Encaminhamento Entre Dominios Sem Classificagdo (CIDR) do
VPC seja /16, a AWS é recomendavel ndo alocar em excesso os enderecos IP privados. E possivel
estender o tamanho do VPC por meio de CIDRs adicionais, mas ha um limite para isso; portanto,

aloque o que é necessario desde o inicio.

Se a implantagcao do AppStream 2.0 for associada a um dominio do Active Directory, as opcoes

de DHCP definidas para a VPC devem ter o dominio DNS configurado. O servidor de nomes de
dominio deve especificar os enderecos IP do DNS que s&o autoritativos para o dominio do Active
Directory, ou 0 DNS deve encaminhar solicitagdes de DNS para as instancias de DNS autoritativas
do dominio do Active Directory. Além disso, € necessario configurar enableDnsHostnames e
EnableDnsSupport da VPC.

Uma VPC com zonas de disponibilidade e uma zona Wavelength.

Uma Zona de disponibilidade (AZ) € um ou mais datacenters discretos com energia, redes e
conectividade redundantes em uma Regido da AWS. As zonas de disponibilidade sdo mais
altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data
center tradicionais.

O Amazon AppStream 2.0 exige apenas uma sub-rede para execugao em uma frota. A pratica
recomendada é configurar no minimo duas zonas de disponibilidade, uma sub-rede por zona de
disponibilidade exclusiva. Para otimizar o ajuste de escala automatico da frota, use mais de duas
zonas de disponibilidade. A escalabilidade tem o beneficio adicional de adicionar espaco IP em
sub-redes para crescimento, o que é abordado na se¢ao de dimensionamento de sub-rede a seguir
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https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html#vpc-resize
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_DHCP_Options.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_DHCP_Options.html
https://aws.amazon.com/about-aws/global-infrastructure/regions_az/
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neste documento. O Console de Gerenciamento da AWS fornece que apenas duas sub-redes sejam
especificadas durante a criacdo de uma frota. Use a AWS Command Line Interface(AWS CLI) ou
AWS CloudFormation para permitir mais de dois IDs de sub-rede.

Dimensionamento de sub-rede

Dedique sub-redes as frotas do AppStream 2.0 para permitir flexibilidade nas politicas de roteamento
e na Lista de controle de acesso a rede. As pilhas provavelmente terdo requisitos de recursos
separados. Por exemplo, as pilhas do AppStream 2.0 podem ter requisitos de isolamento dando
lugar a conjuntos de regras separados. Quando varias frotas do Amazon AppStream 2.0 usam as
mesmas sub-redes, verifique se a soma da capacidade maxima de todas as frotas nao excede o
numero total de enderecos IP disponiveis.

Se a capacidade maxima de todas as frotas na mesma sub-rede puder ou tiver excedido o total

de enderecos IP disponiveis, migre as frotas para sub-redes dedicadas. Isso evita que eventos de
escalabilidade automatica esgotem o espaco IP alocado. Se a capacidade total de uma frota exceder
o espaco |IP alocado das sub-redes atribuidas, use a APl ou a “atualizacao de frota” da CLI da AWS
para atribuir mais sub-redes. Para obter mais informacgdes, consulte as cotas da Amazon VPC e

como aumenta-las.

A pratica recomendada € aumentar a escala horizontalmente das sub-redes, dimensionando-as
adequadamente e reservando a capacidade de crescimento na VPC. Além disso, garanta que os
limites maximos da frota do AppStream 2.0 ndo excedam o espaco IP total alocado pelas sub-
redes. Para cada entrada de sub-rede na AWS, cinco enderecos IP sao reservados ao calcular a

quantidade total de espaco IP. Ha varios beneficios de usar mais de duas sub-redes e dimensionar
horizontalmente, como:

» Mais resiliéncia em caso de falha na zona de disponibilidade
» Aumento de produtividade ao dimensionar automaticamente as instancias da frota

» Uso mais eficiente de enderecgos IP privados, evitando a codificagdo permanente do IP

Ao dimensionar sub-redes para o Amazon AppStream 2.0, considere o numero total de sub-redes e
0 pico esperado de simultaneidade durante o pico de utilizagao. Isso pode ser monitorado usando
(InUseCapacity) mais a capacidade reservada (AvailableCapacity) para uma frota. No
Amazon AppStream 2.0, a soma das instancias da frota do AppStream 2.0 consumidas e disponiveis
para consumo é rotulada como ActualCapacity. Para dimensionar adequadamente o espaco IP
total, preveja o ActualCapacity necessario e divida pelo numero de sub-redes, menos uma sub-
rede para resiliéncia atribuida a frota.

Dimensionamento de sub-rede 4


https://aws.amazon.com/console/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/appstream/create-fleet.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-appstream-fleet-vpcconfig.html
https://docs.aws.amazon.com/cli/latest/reference/appstream/update-fleet.html
https://docs.aws.amazon.com/vpc/latest/userguide/amazon-vpc-limits.html
https://docs.aws.amazon.com/vpc/latest/userguide/amazon-vpc-limits.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html#vpc-sizing-ipv4
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Por exemplo, se 0 numero maximo previsto de instancias de frota no pico for 1000 e o requisito
comercial for resiliente em uma falha de zona de disponibilidade, 3 x/23 sub-redes satisfazem os
requisitos técnicos e comerciais.

* /23 = 512 hosts — 5 reservados = 507 instancias de frota por sub-rede
* 3 sub-redes — 1 sub-rede = 2 sub-redes

» 2 sub-redes x 507 instancias de frota por sub-rede = 1.014 instancias de frota no pico

123 /23

[

1,014 Fleet Instances

Exemplo de dimensionamento da sub-rede

Embora 2 x /22 sub-redes também satisfagcam a resiliéncia, considere o seguinte:

* Em vez de reservar 1.536 enderecos IP, o uso de duas AZs resulta na reserva de 2.048 enderecos

IP, desperdicando enderecos IP que poderiam ser usados em outras fungdes.

+ Se uma AZ ficar inacessivel, a capacidade de expandir as instancias da frota € limitada pela taxa

de transferéncia de uma AZ. Isso pode estender a duracdo do PendingCapacity.

Dimensionamento de sub-rede
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Roteamento de sub-rede

E uma préatica recomendada criar sub-redes privadas para instancias do AppStream 2.0, roteando
para a Internet publica por meio de uma VPC centralizada para trafego de saida. O trafego de

entrada para o streaming da sessao do AppStream 2.0 é tratado pelo servigo Amazon AppStream
2.0 por meio de gateways de streaming: vocé nao precisa configurar sub-redes publicas para isso.

Conectividade intrarregional

Para instancias de frota do AppStream 2.0 unidas a um dominio do Active Directory, configure

os controladores de dominio do Active Directory em uma VPC de servigos compartilhados em
cada Regiao da AWS. As fontes do Active Directory podem ser controladores de dominio que
usam como base o Amazon EC2 ou Microsoft AD gerenciado pela AWS. O roteamento entre os
servicos compartilhados e as VPCs do AppStream 2.0 pode ser feito por meio de uma conexao de

emparelhamento da VPC ou de um gateway de transito. Embora os gateways de transito resolvam a

complexidade do roteamento em grande escala, ha varios motivos pelos quais o0 emparelhamento da
VPC é preferivel na maioria das configuracoes:

* O emparelhamento da VPC & uma conexao direta entre as duas VPCs (sem salto extra).

* Nao ha cobranga por hora, apenas a taxa padrao de transferéncia de dados entre as zonas de
disponibilidade.

* Nao ha limite de largura de banda.

» Suporte para acessar grupos de seguranga entre VPCs.

Isso € verdadeiro se as instancias do AppStream 2.0 se conectarem a infraestrutura de aplicativos e/
ou servidores de arquivos com grandes conjuntos de dados em uma VPC de servigo compartilhado.
Ao otimizar o caminho para esses recursos comumente acessados, a conexao de emparelhamento
da VPC ¢ ideal, mesmo nos projetos em que todos os outros roteamentos da VPC e Internet sao
executados por meio de um gateway de transito.

Trafego de saida da Internet

Embora o roteamento direto para servigos compartilhados seja otimizado principalmente por meio

de uma conexao de emparelhamento, o trafego de saida para o AppStream 2.0 pode ser projetado
criando um unico ponto de saida de Internet a partir de varias VPCs usando o AWS Transit Gateway.
Em um design de varias VPCs, é uma pratica padréo ter uma VPC dedicada que controle todo o
trafego de saida da Internet. Com essa configuragao, os gateways de transito tém maior flexibilidade

e controle do roteamento em relacao as tabelas de rotas padrao conectadas as sub-redes. Esse
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design também oferece suporte ao roteamento transitivo sem complexidade adicional e elimina a
necessidade de gateways redundantes de conversao de enderecos de rede (NAT) ou instancias NAT
em cada VPC.

Quando todo o trafego de saida da Internet é centralizado em uma unica VPCos , gateways NAT
ou as instancias NAT sdo uma opc¢ao comum de design. Para determinar o que € melhor para a
organizagao, consulte o guia de administracao para comparar gateways e instancias NAT. AWS O
Firewall de rede pode estender a protecédo além dos niveis de grupo de seguranga e controle de
acesso a rede, protegendo no nivel da rota e oferecendo regras com e sem estado das camadas 3
a 7 no modelo de OSI. Para obter mais informacdes, consulte Modelos de implantacao do firewall
de rede da AWS. Caso a sua organizacao escolha um produto de terceiros que executa recursos
avangados, como filtragem de URL, implante o servigco em sua VPC de saida da Internet. Isso
pode substituir gateways NAT ou instancias NAT. Siga as diretrizes fornecidas pelo fornecedor
terceirizado.

Infraestrutura

Quando for necessaria conectividade com recursos locais, principalmente para instancias do
AppStream 2.0 associadas ao Active Directory, estabeleca uma conexao altamente resiliente por
meio da AWS Direct Connect.

Endpoints da VPC

Endpoint da VPC para o Amazon S3

Muitas implantagbes do Amazon AppStream 2.0 exigem a persisténcia do estado do usuario por
meio de pastas iniciais e configura¢des do aplicativo. Habilite a comunicagao privada com esses
locais do Amazon Simple Storage Service (Amazon S3), pois isso evita o uso da Internet publica.

Vocé pode conseguir isso por meio de um gateway de endpoint da VPC. Um gateway de endpoint da
VPC é preferivel ao AWS PrivatelLink para Amazon S3 porque:

« E otimizado em termos de custos para os requisitos de acesso a rede do AppStream 2.0
» O acesso ao bucket do Amazon S3 ndo é necessario a partir de recursos locais

« Um documento de politica personalizado pode ser usado para restringir o acesso somente das
instancias do AppStream 2.0

Depois de criar o gateway de endpoint da VPC, &€ uma pratica recomendada proteger a conexao
privatizada criando uma politica personalizada. A politica personalizada comega com o nome
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do recurso da Amazon (ARN) da fung¢ao de gerenciamento de identidade e acesso do servigo
AppStream 2.0. Especifique explicitamente as acdes do S3 necessarias para a persisténcia do
estado do usuario.

® Note

O exemplo a seguir na segao Resources especifica primeiro o caminho da pasta inicial do
estado e depois o caminho das configuragdes do aplicativo.

Example

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Allow-AppStream-to-access-home-folder-and-
application-settings",

"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:sts::account-id-without-hyphens:assumed-

role/AmazonAppStreamServiceAccess/AppStream2.0"

I

"Action": [
"s3:ListBucket",
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:GetObjectVersion",
"s3:DeleteObjectVersion”

1,

"Resource": [
"arn:aws:s3:::appstream2-36fb080bb8-*",
"arn:aws:s3:::appstream-app-settings-*"

Endpoint da VPC para o Amazon S3
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Endpoint da VPC para interface de APl do Amazon AppStream 2.0

Em cenarios de design em que os comandos de APl e CLI para o Amazon AppStream 2.0 se
originam na sua VPC, privatize essas chamadas programaticas por meio de uma interface de
endpoint da VPC.

Endpoint da VPC para interface de streaming do Amazon AppStream 2.0

Embora seja possivel rotear o trafego de streaming do Amazon AppStream 2.0 por meio de um
endpoint da VPC para interface, use essa configuragdo com cuidado. O comportamento padréo de
streaming pela Internet publica € o método de entrega mais eficiente e eficiente para o trafego de

streaming do Amazon AppStream 2.0.

Key
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Authentication Traffic >
AppStream 2.0 VPC (198.19.x)

\ HTTPS:443

Authentication T
Gateway AppStream 2.0
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ad LT oe0
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@ Direct Connect

Inbound: Port 443(TCP)
Inbound: Port 1400-1499 (TCP)
Outbound: 1024-65535 (TCP)

Endpoint da VPC para interface de streaming do Amazon AppStream 2.0

Conforme mostrado na figura anterior, a Internet publica é o caminho mais eficiente para os
gateways de streaming do Amazon AppStream 2.0. O roteamento por meio da VPC e da rede
gerenciadas pelo cliente aumenta a complexidade e a laténcia. Ele também adiciona taxas de
transferéncia de dados da Direct Connect.

Endpoint da VPC para interface de APl do Amazon AppStream 2.0
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® Note

Somente o streaming é compativel com o endpoint da VPC, e a autenticacido ainda deve
ocorrer na Internet publica. O pré-requisito de acesso, como o provedor de identidades (IdP)
para autenticacao unica (SSO) de SAML, continua sendo um requisito acessivel somente
pela Internet publica.

Endpoint da VPC para interface de streaming do Amazon AppStream 2.0
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Criacao e gerenciamento de imagens

Ao iniciar uma frota ou um construtor de imagens no AppStream 2.0, vocé deve selecionar uma das
imagens base do AppStream 2.0. Em seguida, os administradores podem criar a imagem base para
adicionar seus proprios aplicativos e configuragoes.

Ha consideracdes importantes ao criar uma imagem para garantir que os aplicativos funcionem
corretamente e com segurancga. Além disso, ha consideracdes de design sobre como a imagem sera
mantida.

Como criar uma imagem do AppStream 2.0

Ao criar uma nova imagem, € importante considerar:

» Sistema operacional
+ Aplicativos

+ Perfis de usuario

» Seguranca

* Desempenho

* Versao do agente

» CLI do Image Assistant

Como criar uma imagem do AppStream 2.0

Em novembro de 2021, o AppStream 2.0 langou suporte para o Amazon Linux 2. Com esse anuncio,
o AppStream 2.0 agora oferece suporte a quatro tipos de plataforma:

* Windows Server 2012 R2
* Windows Server 2016
Windows Server 2019

* Amazon Linux 2

E possivel que vocé precise escolher uma plataforma especifica com base no que é exigido pelo seu
aplicativo (por exemplo, se o aplicativo exigir o Windows, o Amazon Linux 2 ndo sera uma opgao).

Como criar uma imagem do AppStream 2.0 11
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Além dos requisitos do aplicativo, consulte a seguinte matriz de comparagao para ajudar vocé a

escolher qual tipo de plataforma melhor se adapta ao seu caso de uso e ambiente:

Tabela 1: tipos de plataformas, quando usa-las e pregos

Tipos de plataforma

Windows Server (2012 R2,
2016 ou 2019)

Quando usar

O aplicativo pode ser
executado somente no
Windows (e ndo é compativel
com o Amazon Linux 2). Vocé
quer ingressar no dominio de
suas instancias de streaming

. Vocé quer usar a Politica

de Grupo existente em suas
instancias de streaming do
AppStream 2.0 (o Linux ndo
adere a Politica de Grupo,
mas vocé pode usar scripts
de sessao para automatiz

ar a configuracado quando
uma sessao € iniciada). Vocé
usara a Visualizagéo de area
de trabalho e seus usuarios
vao preferir a experiéncia de
area de trabalho do Windows.
Vocé prefere usar o aplicativo
Image Assistant, que fornece
um assistente passo a passo,
para criar o catalogo e a
imagem do aplicativo. No
momento, vocé deve criar sua
imagem do Amazon Linux 2
usando comandos de terminal
(consulte este tutorial para
obter mais informacgdes). Vocé
deseja usar a persisténcia das

Precos da frota*

Taxa RDS SAL (Microsoft
Remote Desktop Services
Subscriber Access License)
de 4,19 USD por més para
cada usuario exclusivo*™ mais
0 seguinte:

1. 0,10 USD por hora para
frotas sempre ativas e sob
demanda

2. 0,15 USD por hora para
frotas elasticas

Sistema operacional
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Tipos de plataforma Quando usar Precos da frota*

configuracdes do aplicativo.
No momento, ndo ha suporte
a ativacao da persisténcia das
configuragdes de aplicagdes
em pilhas baseadas em Linux.

Amazon Linux 2 Vocé quer aproveitar as As instancias Linux tém
instancias de streaming de um custo mais baixo em
menor custo e evitar taxas comparagao com as instancia
de licenca de RDS SAL. Os s do Windows. Com o Linux,
aplicativos sdo compativeis vocé nao paga taxas de RDS
com o Amazon Linux 2 SAL e as seguintes taxas por

hora:

1. 0,084 USD por hora para
frotas sempre ativas e sob
demanda

2. 0,112 USD por hora para
frotas elasticas

* Com base em stream.standard.medium na regiao norte da Virginia

** Clientes qualificados podem trazer sua propria licenca para eliminar as taxas de SAL RDS da
AWS. Consulte a pagina de precos do AppStream 2.0 para obter mais detalhes. Os clientes da area
de educacao também podem receber um prego especial. Escolas, universidades e determinadas

instituicées publicas podem ter uma taxa de usuario reduzida do Microsoft RDS SAL.

Aplicativos

Antes de instalar os aplicativos, € importante analisar os requisitos, como dependéncias e requisitos
de hardware. Depois de instalar com sucesso os aplicativos nas instancias do construtor de imagens,
troque de usuario e teste os aplicativos no contexto do usuario de teste.

Ao planejar a implantagao do aplicativo, esteja ciente de endpoints e cotas do servi¢o. Além disso,

limpe os arquivos do instalador e do auxiliar para otimizar o espaco total da unidade C antes de criar
uma imagem. Como lembrete, as instancias do AppStream 2.0 tém um volume de tamanho fixo de
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200 GB. A otimizacao do espago em disco apds as instalagdes € uma pratica recomendada para
garantir que o volume de tamanho fixo nunca seja excedido.

Se vocé quiser modificar o catalogo de aplicativos que os usuarios podem acessar em tempo
real, a estrutura dinamica de aplicativos fornece operagdes de API. Os aplicativos gerenciados
pelos provedores de aplicativos dinamicos podem estar dentro da imagem ou podem estar fora
da instancia, como em um compartilhamento de arquivos do Windows ou uma tecnologias de
virtualizacao de aplicativos. Esse recurso requer uma frota do AppStream 2.0 associada a um
dominio do Microsoft Active Directory. Para obter mais informagdes, consulte Como usar o Active

Directory com o AppStream 2.0.

Blocos de aplicativos

Os blocos de aplicativos representam o script de configuracdo e os arquivos necessarios para
iniciar os aplicativos que seus usuarios usarao. O disco rigido virtual (VHD) pode ser qualquer
objeto do Amazon S3. E recomendado que esse objeto tenha menos de 1,5 GB, pois ele precisa ser
totalmente baixado antes que o usuario possa acessar o aplicativo.

Como otimizar os blocos de aplicativos

Para frotas com base em Windows, é recomendado criar um arquivo VHDX para conter seu
aplicativo. Para frotas com base em Linux, é recomendado criar uma imagem (IMG). Esses discos
virtuais devem ser criados com o menor tamanho possivel para hospedar os arquivos do aplicativo.
Os discos virtuais podem ser compactados para diminuir ainda mais o tamanho. No script de
configuracao, vocé precisara descompactar o disco antes de montar. O exemplo de script para
configuracao do Windows PowerShell tem a funcionalidade de descompactagéao incluida. Ha uma
compensagao entre a expansao de um arquivo (zip) e a velocidade de download. Alguns testes
podem ser necessarios para encontrar um equilibrio que ofereca o tempo de inicializagao mais
rapido do aplicativo.

Atualizar aplicativos

Os aplicativos podem ter alteragcdes menores e maiores. Para pequenas atualizagdes, use habilitar
versionamento no bucket do Amazon S3 que hospeda os arquivos de blocos de aplicagoes. Essa

configuragcédo permite que os administradores retornem as versoes anteriores de um aplicativo
especifico alterando a verséo do objeto VHD do aplicativo em questado sem alterar a configuragao do
bloco de aplicacbes. Com as principais atualiza¢des, crie um novo bloco de aplicacoées para o VHD

atualizado. Dessa forma, os administradores poderao separar as principais alteracées do aplicativo
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no nivel do bloco de aplicagcbes em oposig¢ao ao nivel do controle de versao, o que fornece uma
abordagem mais organizada para o gerenciamento administrativo de aplicativos.

Personalizacido de perfil do usuario

O Amazon AppStream 2.0 €&, por definigdo, uma solugao nao persistente de aplicativos e desktops.
Quando uma sessao de usuario é encerrada, as alteragdes do sistema e do usuario também sao
encerradas. Ative a persisténcia das configuracdes do aplicativo somente quando necessario. Isso
pode adicionar sobrecarga ao processo de login e consideragdes de custo para 0 armazenamento do
S3 necessario.

Em situagcdes nas quais a persisténcia das configura¢des do aplicativo € necessaria, a AWS
recomenda proteger essa conexao por meio de uma politica personalizada e do endpoint do gateway
de VPC do S3. Avalie o tamanho geral das configuragdes do aplicativo e minimize as configuragdes
salvas na persisténcia das configuragdes do aplicativo para otimizar o custo e o desempenho.

A personalizagao do perfil do usuario pode ser configurada em uma instancia do Image Builder do
AppStream 2.0. Isso inclui adicionar e modificar chaves de registro, adicionar arquivos e outras
configuragdes especificas do usuario. No Image Assistant do AppStream 2.0, ha uma op¢ao para
criar um perfil de usuario. Assim, € possivel copiar o perfil de usuario do modelo para o perfil

de usuario padrao. Depois que a imagem for implantada em uma frota, os usuarios finais que
transmitem sessdes dela terdo seu perfil de usudrio criado a partir do perfil de usuario padrao. E
importante considerar a minimizagao do tamanho do perfil do usuario, principalmente quando a
persisténcia das configura¢des do aplicativo esta ativada. Por padrdo, o tamanho maximo do VHDx
para o perfil do usuario é de 1 GB. Sempre que uma sessao de streaming € iniciada, um arquivo
VHDx de perfil de usuario € baixado de um bucket do S3. Isso aumenta o tempo de preparacio da
sessao de streaming e apresenta o risco de exceder o limite, o que causara uma falha na montagem
do perfil do usuario usando o arquivo VHDXx.

Para casos de uso que exigem um perfil de usuario com mais de 1 GB, a AWS recomenda o uso de
meétodos alternativos para armazenar perfis. Por exemplo, usando perfis de roaming ou contéineres
de perfil FSLogix em armazenamento compartilhado, como Amazon FSx para Windows File Server.

Para obter mais informacdes, consulte Usar o Amazon FSx para Windows File Server e o FSLogix

para otimizar a persisténcia das configuracoes do aplicativo no Amazon AppStream 2.0.

Seguranca

Os desenvolvedores precisam considerar diferentes medidas de seguranca. Os administradores
do AppStream sao responsaveis por instalar e manter as atualizagoes para o sistema operacional
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Windows, seus aplicativos e suas dependéncias. Para obter orientagdo adicional sobre como manter
as imagens basicas atualizadas, consulte Manter a imagem do AppStream 2.0 atualizada a fim de

obter orientagdes adicionais sobre como manter as imagens basicas atualizadas.

Por padrao, o AppStream 2.0 permite que usuarios ou aplicativos iniciem qualquer programa na
instancia, além do especificado no catalogo de aplicativos de imagem. Isso é util quando o aplicativo
depende de outro como parte de um fluxo de trabalho, mas vocé nao quer que o usuario possa
iniciar esse aplicativo dependente de modo direto. Por exemplo, o aplicativo inicia o0 navegador

para fornecer instru¢des de ajuda no site do fornecedor do aplicativo, mas vocé nao quer que o
usuario inicie o navegador diretamente. Em algumas situagdes, talvez vocé queira controlar quais
aplicativos podem ser executados nas instancias de streaming. O Microsoft AppLocker € um software
de controle de aplicativos que usa politicas de controle explicitas para ativar ou desativar quais
aplicativos um usuario pode executar.

O software antivirus pode afetar adversamente as sessdes de streaming e as instancias do
construtor de imagens. A AWS recomenda que vocé nao habilite as atualizagbes automaticas para
o software antivirus. Para obter mais informacdes sobre o Windows Defender, consulte Software
antivirus.

Desempenho

Antes de criar uma nova imagem, é importante testar os aplicativos como usuario de teste. Com

o teste, é possivel garantir que os aplicativos possam ser executados em um contexto de usuario
nao administrador. Além disso, verifique o desempenho do aplicativo e a experiéncia do usuario
usando ferramentas integradas, como o Gerenciador de Tarefas e o Monitor de Desempenho. E uma
pratica recomendada monitorar a utilizagao de recursos, como CPU, memoria e memoéria da GPU.
Em caso de restricdo dos recursos da memoria de CPU, memdéria ou GPU, considere atualizar o tipo
de instancia. Para melhorar o desempenho:

» Desative janelas pop-up do navegador

» Desative a seguranga aprimorada do |E

Selecao da versao do agente do AppStream 2.0

Ao criar uma nova imagem, vocé pode optar por usar o software de agente do AppStream 2.0 mais
recente ou ndo atualizar. Cada versao do software do agente do AppStream 2.0 inclui corregdes de
erros e aprimoramentos de recursos. Mantenha a imagem com o software mais atualizado. Analise
0S mecanismos para isso na sec¢ao Atualizagdes de imagem deste documento.
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Vocé pode escolher a opgcao Usar o agente mais recente. Essa opgao garante que, na inicializagao,
o agente do AppStream 2.0 mais recente esteja sempre instalado. No entanto, mudancas
inesperadas podem afetar as experiéncias do usuario, € uma atualizagdo do agente pode aumentar
o tempo de inicializacdo de uma instancia. A atualizacdo de uma imagem base exige a recriacado da
imagem. Também é importante que vocé realize testes antes de distribuir a imagem atualizada para
producao a fim de minimizar o tempo de inicializagao.

Interface de linha de comandos (CLI) do Image Assistant

Para desenvolvedores que desejam automatizar ou criar programaticamente imagens do AppStream
2.0, use a CLI do Image Assistant. Isso esta disponivel em construtores de imagens com o software
de agente do AppStream 2.0 langado em ou apos 26 de julho de 2019. A viséo geral de alto nivel a
seguir descreve o processo para criar uma imagem do AppStream 2.0 de forma programatica.

1. Use sua automacao de instalacido de aplicativos para instalar os aplicativos necessarios em seu
construtor de imagens. Essa instalagéo pode incluir os aplicativos que seus usuarios iniciarao,
quaisquer dependéncias e aplicativos em segundo plano.

2. Determine os arquivos e as pastas a serem otimizados.

3. Se aplicavel, use a operagédo add-application da CLI do Assistente de Imagens para
especificar o manifesto de otimizagao e metadados da aplicagao para a imagem do AppStream
2.0.

4. Para especificar aplicacdes adicionais para a imagem do AppStream 2.0, repita as etapas de 1 a 3
para cada aplicacado, conforme necessario.

5. Se aplicavel, use a operagcao update-default-profile da CLI do Image Assistant para
substituir o perfil padrédo do Windows e criar configuragdes padrao de aplicativo e do Windows
para seus usuarios.

6. Use a operagao create-image da CLI do Image Assistant para criar a imagem.

Para obter mais informacgdes, consulte Criar sua imagem do AppStream 2.0 de forma programatica
usando as operacdes da CLI do Image Assistant.
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Como gerenciar a experiéncia de streaming dos usuarios

Personalizagao usando scripts de sessao

O AppStream 2.0 fornece scripts de sessao na instancia. Vocé pode usar esses scripts para
executar seus proprios scripts personalizados quando eventos especificos ocorrerem em sessdes
de streaming dos usuarios. Por exemplo, vocé pode usar scripts personalizados para preparar seu
ambiente do AppStream 2.0 antes de iniciar as sessdes de streaming dos usuarios. Vocé também
pode usar scripts personalizados para limpar instancias de streaming depois que os usuarios
concluem as sessoOes de streaming.

Especifique scripts de sessdo em uma imagem do AppStream 2.0. Para obter mais informacdes
sobre como configurar scripts de sessao, consulte a se¢ao do guia de administragdo sobre o uso
de scripts de sessao para gerenciar a experiéncia do usuario. Usado com um compartilhamento

de rede ou perfil AWS Identity and Access Management (IAM), vocé pode usar scripts de sesséo

para recuperar scripts adicionais de um local de armazenamento. Com esse script adicional, vocé
pode otimizar mais a experiéncia do usuario. Isso pode minimizar o numero de imagens e frotas
necessarias para fornecer ambientes de aplicativos aos usuarios.

Como usar a Politica de grupo do Active Directory

Se vocé planeja usar frotas do AppStream 2.0 em um dominio do Active Directory, € possivel usar
Objetos de politicas de grupo (GPOs) para gerenciar a experiéncia do usuario. Os GPOs podem

ser atribuidos a Unidade organizacional (OU) em que as instancias do AppStream 2.0 sio criadas.
Para simplificar a criacdo de imagens, inicie a imagem basica do AppStream 2.0 em uma OU que
bloqueia a heranca. Isso evita que outras politicas de dominio afetem as experiéncias de usuario

do AppStream 2.0. A implantagcao de cada frota em sua OU dedicada, com GPOs exclusivos e
estabelecendo o ambiente, permitindo o beneficio consolidado de um para muitos do gerenciamento
de imagens do AppStream 2.0.

Um exemplo de uso da Politica de Grupo € especificar o conjunto de imagens de diferentes paginas
iniciais do Internet Explorer para cada frota do AppStream 2.0.

Atualizacoes de imagem

A aplicagao de patches de software é essencial para a seguranca e o desempenho dos recursos
computacionais. A aplicacio frequente de patches esta listada como uma pratica recomendada no
Pilar de seguranca do Well-Architected Framework.
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Quando sua imagem é criada e implantada, ha quatro categorias de software que exigem patches na
imagem do AppStream 2.0:

 Aplicativos e dependéncias: vocé € responsavel por corrigir os aplicativos e dependéncias em
suas imagens.

» Sistema operacional Microsoft Windows: vocé é responsavel por instalar e manter as atualizacées
do Windows.

« Componentes de software: sdo drivers, agentes e outros softwares necessarios para a operagao

do AppStream 2.0 (por exemplo, o agente do Amazon CloudWatch). O AppStream 2.0 lanca
periodicamente novas imagens basicas com novos agentes e drivers. Vocé pode reconstruir sua

imagem usando a base mais recente para levar os componentes de software em suas imagens

a linha de base mais recente. O processo para recriar uma imagem usando a base mais recente
pode ser demorado e complicado quando ha muitos aplicativos, ou com instalacées complexas de
aplicativos.

» Agente do AppStream 2.0: vocé pode escolher Sempre usar a versao mais recente do agente
no Image Assistant. Com essa opgao, as instancias de streaming executadas a partir da imagem
usam automaticamente a versao mais recente do agente.

Vocé pode manter sua imagem do AppStream 2.0 atualizada executando uma das seguintes acoes:

+ Atualizar uma imagem usando atualizagdées de imagem gerenciadas do AppStream 2.0: esse
meétodo de atualizacao oferece as atualizacdes do sistema operacional Windows e as atualizagdes
de drivers mais recentes, além do software de agente do AppStream 2.0 mais recente. Esse
meétodo gerenciado atualiza os componentes do servigco e do sistema operacional da Microsoft,
mas ndo permite que vocé atualize os componentes do aplicativo. E uma pratica recomendada

usar esse método quando as instalagdes do aplicativo sdo complexas ou exigem configuragao
manual.
+ Atualizar o software do agente do AppStream 2.0 usando versdes de imagem gerenciadas do

AppStream 2.0: esse método de atualizagdo fornece o software mais recente do agente do
AppStream 2.0. Esse método permite que vocé atualize os componentes do aplicativo.
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Personalizacao da frota

Tipo de frota

Ao criar uma frota, os clientes devem escolher um tipo. Cada tipo de frota oferece beneficios
diferentes para a experiéncia do usuario, custos e despesas gerais de manutengao.
Independentemente do tipo de frota escolhido, cada opgao € compativel com os tipos de plataforma
Windows e Linux, bem como o Desktop View ou o Application View.

Os clientes ja podem escolher entre os seguintes tipos de frota:

« Sempre ativa: esse tipo de frota fornece os usuarios acesso instantaneo aos aplicativos. Vocé sera
cobrado por todas as instancias em execucgao na frota, mesmo se nenhum usuario estiver fazendo

streaming de aplicativos.

» Sob demanda: selecione esse tipo de frota para otimizar os custos de streaming. Com uma frota
sob demanda, os usuarios terdo um horario de inicio de aproximadamente um a dois minutos para
a sessdo. No entanto, vocé sé pagara as taxas da instancia de streaming quando os usuarios

estiverem conectados e uma pequena taxa horaria para cada instancia da frota que ndo seja um

aplicativo de streaming.

 Elastica: as frotas elasticas podem ser usadas para aplicativos que nao exigem instalacao e
podem ser executados a partir de um disco rigido virtual (VHD). As frotas elasticas nao dao
suporte a imagens do AppStream 2.0, nem exigem politicas de escalabilidade. Vocé sera cobrado
apenas pela duragao de uma sessao de streaming.

Tabela 2: tipos de frota do Amazon AppStream 2.0

Tipo de frota

Sempre ativo

Quando usar

Os usuarios
precisam de
acesso instantan
€0 aos aplicativ
0s quando

Experiéncia do
usuario

Acesso instantan
€0 aos aplicativ
oS

Modelo de
definigao
de precos

Vocé paga o
preco total por
cada instancia
disponivel na
frota (independ

Observacoes

Oferece suporte
a politicas
personalizadas
de imagem e
escalabilidade.

Tipo de frota

20



Melhores praticas para implantar o Amazon 2.0 AppStream

Tipo de frota

Quando usar Experiéncia do
usuario

iniciam uma
sessao. Vocé
nao tera excesso
significativo

de capacidad

e em sua frota,
talvez porque os
padrdes de uso
sejam previsive
is e seja possivel
controlar os
custos de modo
confiavel com
politicas de
escalabilidade.

Modelo de
definicao
de precos
entemente de

ser usada para
uma sessao).

Observacoes

Tipo de frota
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Tipo de frota

Sob demanda

Quando usar

Vocé deve
manter um
€eXxcesso
significativo

de capacidade
em suas frotas.
Vocé quer o
ambiente mais
econdmico e
nao quer pagar
o preco total
pela capacidade
nao utilizada. Os
usuarios podem
esperar de um

a dois minutos
para acessar

os aplicativos
depois de iniciar
uma sessao.
Vocé esta
usando tipos

de instancia
maiores. O custo
por hora de
uma instancia
em execugao

€ muito mais
caro do que a
taxa de instancia
interrompida.

Experiéncia do
usuario

Os usuarios
esperam de um
a dois minutos
para acessar

os aplicativos
depois de iniciar
uma sessao.

Modelo de
definicao
de precos

Vocé paga

o preco total
somente pelas
instancias de
streaming com
uma sessao
ativa e, em
seguida, um
pequeno custo
por hora pelas
instancias
ociosas.

Observacoes

Oferece suporte
a politicas
personalizadas
de imagem e
escalabilidade.

Tipo de frota
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Tipo de frota

Elastica

Quando usar

O aplicativo e
suas dependénc
ias ttm menos
de ~1,5 GB.
Sempre um
usuario inicia
uma sessao

em uma frota
elastica, seu
arquivo de disco
rigido virtual
(VHD) deve

ser baixado

do Amazon S3
para a sessao.
Como resultado
, arquivos de
VHD maiores
(ou seja, com
mais de 1,5 GB)
resultarao em
uma experiénc
ia inadequada
para o usuario
final. O aplicativ
o é portatil. Ou
seja, o aplicativ
o e todas as
suas dependénc
ias podem

ser colocados
emum VHD e
iniciados a partir

Experiéncia do
usuario

O usuario espera
de 45 segundos
a trés minutos
para acessar 0s
aplicativos apos
iniciar a sessao
(o tempo de
espera depende
do tamanho

do disco rigido
virtual).

Modelo de
definicao
de precos

Vocé sera
cobrado apenas
pela duracao

de uma sessao
de streaming

. Como néao
existe o conceito
de instancias
ociosas com
frotas elasticas,
vocé nao incorre
em cobrancgas
por instancias
nao utilizadas.

Observacoes

Nao ha suporte
a imagens
personalizadas
(o cliente fornece
aplicativos ao
VHD) nem a
politicas de
escalabilidade.
Atualmente, da
suporte para
instancias de
stream.st
andard.sm
all e
stream.st
andard.me
dium . Caso
seu caso de
uso exija um
tipo de instancia
diferente, entre
em contato com
a equipe da sua
conta da AWS.

Tipo de frota
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Tipo de frota

Quando usar Experiéncia do
usuario

do VHD. Nao
S&0 necessari
as instancias de
streaming unidas
ao dominio
(atualmente, a
associacao de
dominios néao
esta disponive

| com frotas
elasticas). Vocé
quer pagar
somente pelas
sessoOes ativas
(ou seja, nao
pagar pela
capacidade

nao utilizada
em sua frota).
Os usuarios
podem esperar
45 segundos

ou mais para
acessar 0s
aplicativos
depois de iniciar
uma sessao.
Vocé deseja que
a AWS gerencie
a escalabilidade
(sem politicas de
escalabilidade
para gerenciar).

Modelo de
definicao
de precos

Observacoes

Tipo de frota
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Llze-caze &
Reguirements

» Linux

Windows

Partable
Application?

Application
cize = 1.5 GB

Active

Directory? Yes —

Yes i

Instant
ACCESS

required? Mo —» On-Demand | €«— Higher «=—
Yes Highest
i High gl
Alays-0n Elastic

Casos de uso e requisitos do tipo de frota

Dimensionamento da frota

Capacidade minima e ajuste da escala programado

Ao dimensionar sua frota do AppStream 2.0, ha varias consideracdes que se traduzem diretamente

na experiéncia do usuario e no custo. O valor inserido para Capacidade minima garante que o

Dimensionamento da frota
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numero de instancias do AppStream 2.0 raramente seja menor do que esse valor. Apds o término de
uma sessao do AppStream 2.0, se o total de instancias for menor que o valor minimo da capacidade,
uma nova instancia de frota sera iniciada. Como sempre, é importante lembrar que uma instancia do
AppStream 2.0 é mapeada diretamente para uma sessao de usuario, influenciando diretamente o
valor da capacidade minima.

Inserir um valor para a capacidade minima que esteja além da simultaneidade prevista resulta em
aumento de custo, embora a experiéncia do usuario nao seja afetada. Um valor muito baixo resulta
em custos reduzidos, mas afeta a experiéncia do usuario quando o total de solicitagdes excede a
capacidade disponivel. Os administradores observarao erros de “Capacidade insuficiente” nesse tipo
de situagao. Por exemplo, esperar PendingCapacity se tornar AvailableCapacity € um uso
ineficiente do tempo do usuario quando o numero de conexdes previstas no inicio do dia € um valor
previsivelmente consistente.

Comece com uma capacidade minima que acomode os horarios tipicos fora de pico e, em seguida,
use a politica de ajuste de escala programada para redefinir efetivamente a capacidade minima

antes do inicio do dia de trabalho. Ndo se esquega de criar outra politica de ajuste de escala
programada para reverter a capacidade minima para os horarios fora do pico. Para obter mais
informagdes sobre politicas de ajuste de escala e como implementa-las, consulte a segéo Estrategias
de ajuste de escala automatico de frotas neste documento.

Capacidade maxima e cotas de servico

A definicao da capacidade maxima pode parecer um valor arbitrario, mas quando previsto e definido
adequadamente, otimiza o consumo e o custo total dos recursos. Um valor inserido maior do que
a cota de servico da frota do AppStream 2.0 na Conta da AWS pode parecer valido, mas, quando

eventos de ajuste de escala automatico tentam escalar recursos até a capacidade maxima, eles
nao sao iniciados, pois o valor maximo da capacidade excede a cota de servigo disponivel. Garanta
que uma solicitacdo de cota de servigo exista para a capacidade maxima desejada, garantindo as
fungdes de ajuste de escala automatico conforme previsto pela sua organizagao.

Outra consideracao importante ao definir um valor maximo de capacidade € o custo. Para obter
mais informacgdes, consulte a secao Como otimizar custos com a escolha do tipo de frota deste

documento.
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Como escolher a exibicao da area de trabalho ou do
aplicativo

A determinagao de escolher uma exibicao de aplicativo ou de desktop nao tem impacto no
desempenho ou no custo. Apenas uma exibigao pode ser acessada por vez por frota do AppStream
2.0. Vocé pode alterar a opgao de Exibicao do stream. Planeje essa mudanga fora do horario
comercial de pico, pois a mudanga da exibicdo do stream exige a reinicializagao da frota.

Nao ha uma unica pratica recomendada para a exibicao de streams. O impacto das opcoes de
exibicao do stream é resumido da seguinte forma:

» Relatoérios detalhados sobre o uso do aplicativo por meio do atributo Relatérios de uso para
administradores

» Experiéncia geral e fluxo de trabalho para usuarios finais (por exemplo, um desktop completo
atende as necessidades do caso de uso ou somente a visualizagao dos aplicativos é suficiente?).

Exibicao da area de trabalho

Para casos de uso em que todo o fluxo de trabalho do usuario é executado em sesséo, a Exibigao
da area de trabalho simplifica a experiéncia do usuario, mantendo todos os aplicativos focados em
um unico ambiente. A Exibicdo da area de trabalho pode oferecer uma experiéncia de usuario mais
consistente para implantagdes de mais de trés a cinco aplicativos que exigem integracdo com o
sistema operacional (SO). Ela é eficaz ao manter dois ambientes separados e distintos. Por exemplo,
um usuario pode ter acesso simultaneo a um ambiente de area de trabalho de producéao e pré-
producao para validar alteragdes no layout, na configuragdo e no acesso ao aplicativo.

Os relatorios de uso do AppStream 2.0 criam um relatério diario de aplicativos para a Exibigao da
area de trabalho. A saida resultante para o aplicativo é simplesmente “area de trabalho”, mapeada
diretamente para a sessao do AppStream 2.0. Para obter mais informacdes, consulte a secao
Monitoramento do uso pelo usuario deste documento.

Exibicao somente de aplicativos

A exibicdo Somente de aplicativos também é eficaz quando a pilha do AppStream 2.0 deve fornecer
alguns aplicativos que sao necessarios de forma intermitente. Em ambientes de quiosque, uma
entrega segura de aplicativos é fornecida por meio da Exibi¢do de aplicativos. Com a Exibigdo de
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aplicativos, o AppStream 2.0 substitui o shell padrédo do Windows por um personalizado. Esse shell
personalizado apresenta apenas aplicativos em execugao, minimizando a superficie de ataque do
sistema operacional.

Para casos de uso em que o AppStream 2.0 € usado para ampliar o ambiente de desktop de uma
organizacao existente, a visualizagdo Somente aplicativos € preferida. Implante o Cliente Windows
do AppStream 2.0 no modo de aplicativo nativo para minimizar a confusao do usuario, permitindo o

uso total dos atalhos do teclado.

Os relatoérios de uso do Amazon 2.0 criam um relatério diario do aplicativo para visualizagao. Para
obter relatorios mais detalhados sobre o uso de aplicativos e execugdes, considere uma solugao

de terceiros para gerar relatérios no nivel do sistema operacional. Vocé pode usar o Microsoft
AppLocker no modo de relatério ou considerar solugdes que estao disponiveis no AWS Marketplace,
como o Stratusphere UX da Liquidware.

Configuracao da funcao do AWS Identity and Access Management

Se uma workload exigir que os usuarios finais do AppStream 2.0 acessem outros servigos da AWS
na sessao, é uma pratica recomendada delegar o acesso por meio do uso de perfis do AWS Identity

and Access Management (IAM). Os perfis do IAM podem ser vinculados diretamente a sessao do

seu usuario final por meio da atribuicdo no nivel da frota. Para ver outras praticas recomendadas ao
usar perfis do IAM com o AppStream 2.0, consulte esta se¢cao do guia do administrador.

Uso de credenciais estaticas

Algumas cargas de trabalho podem exigir entradas estaticas para as chaves de acesso do IAM,
em vez de herda-las da funcdo anexada. Ha dois métodos para receber essas credenciais. O
primeiro método envolve armazenar as chaves de acesso em um servico AWS e, em seguida,

dar aos usuarios finais acesso explicito ao IAM para extrair esse valor especifico do servigo. Dois
exemplos de mecanismos de armazenamento de chaves de acesso estdo usando o AWS Secrets
Manager ou a AWS SSM Parameter Store. O segundo método € usar o provedor de credenciais
do AppStream 2.0 para acessar as chaves de acesso da fungao associada. Isso pode ser feito
invocando o provedor de credenciais e analisando a saida da chave de acesso e da chave secreta.
Confira um exemplo de como realizar essa agao no PowerShell.

$CMD = 'C:\Program Files\Amazon\Photon\PhotonRoleCredentialProvider
\PhotonRoleCredentialProvider.exe'
$role = 'Machine'
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$output = & $CMD --role=$role
$parsed = $output | ConvertFrom-Json

$access_key = $parsed.AccessKeyId
$secret_key = $parsed.SecretAccessKey
$session_token = $parsed.SessionToken

Como proteger o bucket do S3 para AppStream 2.0

Caso a workload do AppStream 2.0 esteja configurada com pasta inicial e/ou persisténcia de
aplicativos, € uma pratica recomendada proteger o bucket do Amazon S3 no qual os dados
persistentes sdo armazenados contra acesso nao autorizado ou exclusao acidental. A primeira
camada de protecéo é adicionar uma politica de bucket do Amazon S3 para evitar a exclusao

acidental do bucket. A segunda camada de protegao é adicionar uma politica de bucket que se

alinhe ao principio privilégio minimo. O alinhamento ao principio pode ser feito permitindo que

apenas partes necessarias acessem o bucket.

Como proteger o bucket do S3 para AppStream 2.0
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Estratégias de ajuste de escala automatico da frota

Como entender as instancias do AppStream 2.0

As instancias de frota do AppStream 2.0 tém uma proporcao de 1:1 de usuario para instancia de
frota. Isso significa que cada usuario tem sua propria instancia de streaming. O numero de usuarios
conectados simultaneamente determinara o tamanho da frota.

Politicas de dimensionamento

As frotas do AppStream 2.0 sdo langadas em um Grupo de ajuste de escala automatico do aplicativo.
Isso permite que a frota seja dimensionada com base no uso para atender & demanda. A medida
que o uso aumenta, a frota aumenta e, a medida que os usuarios se desconectam, a frota reduz.
Isso é controlado pela definicdo de politicas de ajuste de escala. Vocé pode definir politicas de ajuste
de escala com base em agendamento, em etapas e acompanhamento de meta. Para obter mais
informacgdes sobre essas politicas de escalabilidade, consulte Ajuste de escala automatico da frota

para Amazon AppStream 2.0.

Ajuste de escala em etapas

Essas politicas aumentam ou diminuem a capacidade da frota em uma porcentagem do tamanho
atual dela ou em um numero especifico de instancias. As politicas de escalabilidade por etapas
sdo acionadas pelas métricas do CloudWatch no AppStream 2.0 de Capacity Utilization,

Available Capacityou Insufficient Capacity Errors.

Ao usar politicas de escalabilidade por etapas, a AWS recomenda que vocé adicione uma
porcentagem da capacidade e ndo um numero fixo de instancias. Dessa forma, as a¢des de ajuste
de escala sao proporcionais ao tamanho da frota. Isso evitara situagdes em que vocé expande muito
lentamente (porque adicionou um pequeno numero de instancias em relagéo ao tamanho da frota)
ou muitas instancias quando a frota € pequena.

Monitoramento do objetivo

Com essa politica, especifica um nivel de utilizagdo da capacidade para a frota. O Ajuste de escala
automatico de aplicativos cria e gerencia os alarmes do CloudWatch que acionam a politica de ajuste
de escala. Isso adiciona ou remove a capacidade de manter a frota no valor de destino especificado
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ou proximo a ele. Para garantir a disponibilidade do aplicativo, a frota € expandida proporcionalmente
a métrica o mais rapido possivel, mas é reduzida gradualmente. Ao configurar o acompanhamento
de metas, considere o tempo de espera da escala para garantir que o aumento e a redugao ocorram
nos intervalos desejados.

O acompanhamento de metas é eficaz para situagoes de alta rotatividade. A rotatividade ocorre
quando um grande numero de usuarios inicia ou encerra sessdes em um curto periodo de tempo.
Vocé pode identificar a rotatividade examinando as métricas do CloudWatch da frota. Periodos de
tempo em que sua frota tem capacidade pendente diferente de zero sem alteragdo (ou com muito
pouca alterac&do) na capacidade desejada indicam que € provavel ocorrer uma alta rotatividade.
Em situagbes de alta rotatividade, configure politicas de acompanhamento de metas em que (100
— porcentagem de utilizag&do alvo) seja maior do que a taxa de rotatividade em um periodo de

15 minutos. Por exemplo, se 10% da frota for encerrada em 15 minutos devido a rotatividade de
usuarios, defina uma meta de utilizagcao da capacidade de 90% ou menos para compensar a alta
rotatividade.

Ajuste de escala programado

Com essas politicas, é possivel definir a capacidade desejada da frota usando como base um
cronograma de tempo. Essa politica é efetiva quando vocé entende o comportamento conexao e
pode prever mudancas na demanda.

Por exemplo, no inicio de um dia util, vocé pode esperar que 100 usuarios solicitem conexdes de
streaming as 9h. E possivel configurar uma politica de ajuste de escala com base em agendamento
para definir o tamanho minimo da frota como 100 as 8h40. Dessa forma, as instancias da frota
podem ser criadas e estar disponiveis no inicio do dia de trabalho, além de permitir que 100 usuarios
se conectem ao mesmo tempo. Em seguida, vocé pode definir outra politica programada a fim de
ajustar a escala da frota para um minimo de dez as 17h. Isso permite que vocé economize custos,
pois a demanda por sessdes apds o expediente € menor do que durante o dia de trabalho.

Politicas de ajuste de escala na producao

Vocé pode escolher combinar diferentes tipos de politicas de ajuste de escala em uma unica frota,
definindo politicas de ajuste de escala precisas para o comportamento do usuario. No exemplo
anterior, vocé pode combinar a politica de ajuste de escala programada com as politicas de
acompanhamento de metas ou ajuste de escapa por etapa para manter um nivel especifico de
utilizagcdo. A combinacgao da escalabilidade programada e da escalabilidade de rastreamento de
destino pode ajudar a reduzir o impacto de um aumento acentuado nos niveis de utilizagdo, quando
a capacidade é necessaria imediatamente.
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Os usuarios conectados as sessodes de streaming quando uma politica de escalabilidade altera

o numero desejado de instancias nao sao afetados pela redugcao ou pelo aumento da escala
horizontalmente. As politicas de ajuste de escala ndo encerrarao as sessoes de streaming
existentes. As sessodes existentes continuarao ininterruptas até que a sessao seja encerrada pelo
usuario ou por uma politica de tempo limite da frota.

O monitoramento do uso bi AppStream 2.0 com métricas do CloudWatch pode ajudar vocé a
otimizar as politicas de ajuste de escala ao longo do tempo. Por exemplo, € comum provisionar
recursos em excesso durante a configuracao inicial e vocé pode perceber longos periodos de
baixa utilizacdo. Como alternativa, se a frota estiver subprovisionada, vocé podera ver erros de
utilizacao de alta capacidade e “Capacidade insuficiente”. A analise das métricas do CloudWatch
pode promover ajustes nas politicas de ajuste de escala para ajudar a reduzir esses erros. Para
obter mais informacgdes e exemplos de politicas de ajuste de escala do AppStream 2.0 que vocé
pode usar, consulte Dimensionar as frotas do Amazon AppStream 2.0.

Politicas de ajuste de escala na produgao
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Praticas recomendadas para ajuste de escala das politicas
de design

Combinar politicas do ajuste de escala

Muitos clientes optam por combinar diferentes tipos de politicas de ajuste de escala em uma unica
frota para aumentar a poténcia e a flexibilidade do Ajuste de escala automatico no AppStream 2.0.
Por exemplo, vocé pode configurar uma politica de ajuste de escala programada para aumentar o
minimo da frota as 6h, antes que os usuarios comecem a trabalhar, e para diminuir o minimo da
frota as 16h, antes que os usuarios parem de trabalhar. E possivel combinar essa politica de ajuste
de escala programada com politicas de rastreamento de metas ou escalabilidade por etapas para
manter um nivel especifico de utilizagdo e aumentar, ou reduzir, a escala durante o dia para lidar
com picos de uso. A combinacgao da escalabilidade programada e da escalabilidade de rastreamento
de destino pode ajudar a reduzir o impacto de um aumento acentuado nos niveis de utilizagao,
quando a capacidade é necessaria imediatamente.

Evitar a rotatividade do ajuste de escala

Considere se a sua frota pode sofrer um alto grau de rotatividade devido ao seu caso de uso.

A rotatividade ocorre quando um grande numero de usuarios inicia e encerra sessées em um
curto periodo de tempo. Isso pode ocorrer quando muitos usuarios acessam simultaneamente um
aplicativo em sua frota por apenas alguns minutos antes da assinatura.

Nessas situagdes, o tamanho da frota pode ficar muito abaixo da capacidade desejada, pois as
instancias sao encerradas quando os usuarios encerram as sessoes. As politicas de ajuste da escala
por etapas podem nao adicionar instancias com rapidez suficiente para compensar a rotatividade e,
como resultado, sua frota fica presa a um determinado tamanho.

Vocé pode identificar a rotatividade examinando as métricas do CloudWatch para a frota. Periodos
de tempo em que sua frota tem capacidade pendente diferente de zero sem alteragdo (ou com muito
pouca alteracédo) na capacidade desejada indicam que € provavel ocorrer uma alta rotatividade.
Com o objetivo de considerar situagdes de alta rotatividade, use politicas de ajuste de escala para
acompanhamento de metas e escolha uma meta de utilizagao para que (100 - porcentagem de
utilizagao alvo) seja maior do que a taxa de rotatividade em um periodo de 15 minutos. Por exemplo,
se 10% da sua frota for encerrada em um periodo de 15 minutos devido a rotatividade de usuarios,
defina uma meta de utilizacdo da capacidade de 90% ou menos para compensar a alta rotatividade.
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Entender a taxa maxima de provisionamento

Os clientes que gerenciam frotas do AppStream 2.0 para um grande numero de usuarios devem
considerar os limites de taxa de provisionamento. Esse limite afetara a rapidez com que as instancias
podem ser adicionadas a uma frota ou a todas de uma Conta da AWS.

Ha dois limites a serem considerados:

» Para uma unica frota, o AppStream 2.0 provisiona a uma taxa maxima de 20 instancias por minuto.

» Para uma unica Conta da AWS, o AppStream 2.0 provisiona a uma taxa de 60 instancias por
minuto (com um pico de 100 instancias por minuto).

Se mais de trés frotas forem ampliadas em paralelo, o limite da taxa de provisionamento da conta
sera compartilhado entre elas (por exemplo, seis frotas com escalabilidade paralela poderiam
provisionar até 10 instancias por minuto). Além disso, considere o tempo necessario para que uma
determinada instancia de streaming conclua o provisionamento em resposta a um evento de ajuste
da escala. Para frotas ndo associadas a um dominio do Active Directory, isso normalmente demora
15 minutos. Para frotas unidas a um dominio do Active Directory, isso pode demorar até 25 minutos.

Por exemplo, considere estes cenarios:

» Se quiser ajustar a escala de uma unica frota de 0 a 1.000 instancias, serao necessarios 50
minutos (1.000 instancias/20 instancias por minuto) para que o provisionamento seja concluido
e, em seguida, mais 15 a 25 minutos para que todas as instancias estejam disponiveis para os
usuarios finais, um total de 65 a 75 minutos.

» Se quiser ajustar a escala simultaneamente de trés frotas de 0 a 333 instancias (um total de 999
instancias na Conta da AWS), serdo necessarios aproximadamente 17 minutos (999/60 instancias
por minuto) para que todas as frotas concluam o provisionamento e, em seguida, mais 15 minutos
para que elas figuem disponiveis para os usuarios finais, totalizando 32 a 42 minutos.

Utilizar varias zonas de disponibilidade

Escolha varias AZs na regiao para a implantagao da sua frota. Ao selecionar varias AZs para a frota,
vocé aumenta a probabilidade dela ser capaz de adicionar instancias em resposta a um evento

de escalabilidade. A métrica PendingCapacity do CloudWatch é um ponto de partida para avaliar

a otimizacao do design na AZ da frota em grandes implantagdes. Um valor alto e sustentado de
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PendingCapacity pode indicar a necessidade de ampliar a escala horizontal (entre AZs). Para obter
mais informacdes, consulte Monitoramento dos recursos do Amazon AppStream 2.0.

Por exemplo, se o ajuste de escala automatico tentar provisionar instancias para aumentar o
tamanho da frota e a AZ selecionada nao tiver capacidade suficiente, o ajuste de escala automatico
adicionara instancias nas outras AZs especificadas para sua frota. Para obter mais informacdes
sobre as zonas de disponibilidade e o projeto do AppStream 2.0, consulte Zonas de disponibilidade

neste documento.

Monitorar métricas de erro de capacidade insuficiente

“Erro de capacidade insuficiente” € uma métrica do CloudWatch para frotas do AppStream 2.0. Esta
métrica especifica o numero de solicitagoes de sessao rejeitadas por falta de capacidade.

Ao fazer alteragdes em suas politicas de ajuste da escala, é util criar um alerta do CloudWatch
para notificar vocé quando ocorrerem erros de capacidade insuficiente. Assim, € possivel ajustar
rapidamente as politicas de escalabilidade e otimizar a disponibilidade para os usuarios. O guia de
administracao fornece etapas detalhadas para monitorar seus recursos do AppStream 2.0.

Monitorar métricas de erro de capacidade insuficiente
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Métodos de conexao

Ao fazer streaming de sessdes no AppStream 2.0, os usuarios tém dois métodos de conexao
disponiveis:

» Acesso ao navegador da Web: ha suporte para qualquer navegador compativel com HTML5. Nao
sdo necessarios plug-ins ou downloads.

* Cliente do AppStream 2.0 para Windows

Como pratica recomendada, considere os requisitos de atributos e dispositivos para o caso de uso
do usuario a fim de alinhar qual navegador ou dispositivo atende melhor aos requisitos deles.

(® Note

O AppStream 2.0 ndo é compativel com dispositivos com resolugdes de tela menores que
1024 x 768 pixels.

Resumo do suporte a atributos e dispositivos

Tabela 3: resumo do suporte a atributos e dispositivos

Acesso pelo navegador da Cliente do AppStream 2.0
web para Windows

Varios monitores (resolu¢ao Compativel Compativel

de até 2K)

Varios monitores (resolu¢ao N/D Compativel

de até 4K)

Suporte para tablets de Compatl'vel* Compativel

desenho

Suporte a dispositivos com Compativel N/D

tela sensivel ao toque
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Acesso pelo navegador da Cliente do AppStream 2.0

web para Windows
Suporte para dispositivos com  N/D Compativel
passagem de USB
Atalhos de teclado Compativel Compativel
Deslocamento relativo do Compativel Compativel
mouse
Transferéncia de arquivos Compativel Compativel
Redirecionamento de N/D Compativel
impressora local
Redirecionamento de unidade  N/D Compativel
local
Suporte para webcam Compativel Compativel

*Somente Google Chrome e Mozilla Firefox

Acesso pelo navegador da web

O acesso ao navegador da Web do AppStream 2.0 permite o acesso aos aplicativos sem precisar
instalar um cliente dedicado. Os usuarios podem se conectar usando um navegador compativel com
HTMLS5. N&o requer nenhum plug-in ou extensdo do navegador.

O acesso ao navegador da Web fornece uma ampla variedade de sistemas operacionais e tipos de
dispositivos finais.

Cliente do AppStream 2.0 para Windows

O cliente do AppStream 2.0 para Windows € um aplicativo que deve ser instalado no computador

com Windows. Ele fornece atributos adicionais que ndo estao disponiveis ao acessar o AppStream
2.0 usando um navegador da web. Por exemplo, o cliente do AppStream permite que vocé:

» Use mais de dois monitores ou resolugao 4K
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Use dispositivos USB com aplicativos transmitidos por streaming do AppStream 2.0
Acesse as unidades e pastas locais durante sessdes de streaming

Redirecione trabalhos de impressao do aplicativo de streaming para uma impressora conectada ao
computador local

Use uma webcam local para conferéncias de audio e video nas sessdes de streaming
Use atalhos de teclado nos aplicativos acessados durante as sessoes de streaming

Interaja com seus aplicativos de streaming remotos da mesma forma que interage com os
instalados localmente

Modos de conexao do cliente do AppStream 2.0

O cliente AppStream 2.0 do fornece dois modos de conexdo: modo de aplicativo nativo e classico.
O modo de conexao escolhido determina as opg¢des que estado disponiveis durante o streaming de
aplicativos e como seus aplicativos de streaming funcionam e sao exibidos. Os administradores
podem controlar a capacidade dos usuarios de alternar entre o modo de aplicativo nativo e o
classico.

O modo classico transmite aplicativos na janela de sessédo do AppStream 2.0. Isso é semelhante
a forma como os usuarios finais transmitem aplicativos em um navegador da web. Use o

modo classico se os usuarios finais preferirem transmitir aplicativos da mesma forma que

0s navegadores, a0 mesmo tempo em que usam atributos adicionais, como conexao para
redirecionamento local de arquivos e impressoras. O modo classico € o método de conexao
padréo recomendado. E o tnico compativel com a exibicdo da area de trabalho.

Com o modo de aplicativo nativo, os usuarios finais podem trabalhar com aplicativos de streaming
remoto de forma semelhante a outros aplicativos instalados localmente. Se os usuarios finais
estiverem acostumados a trabalhar com aplicativos instalados localmente, 0 modo de aplicativo
nativo oferece uma experiéncia perfeita. O aplicativo de streaming remoto funciona da mesma
forma que um aplicativo instalado localmente. O icone do aplicativo é exibido na barra de tarefas
do seu computador local, assim como os icones de seus aplicativos locais. Ao contrario dos icones
dos aplicativos locais, os icones dos aplicativos de streaming no modo nativo incluem o logotipo
do AppStream 2.0. O nativo é o modo de conexao recomendado quando os usuarios desejam

usar atalhos de teclado para alternar facilmente entre aplicativos locais individuais e remotos
individuais.
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Implantagao e gerenciamento do cliente

Os usuarios podem instalar o cliente AppStream 2.0 sozinhos, ou os administradores podem instalar
o cliente AppStream 2.0 para eles executando scripts PowerShell remotamente, ou reempacotando o
cliente AppStream 2.0 usando configuragdes personalizadas.

E necessario qualificar os dispositivos USB que vocé deseja habilitar para que seus usuarios usem
com a sessao de streaming. Se o dispositivo USB néo estiver qualificado, ele ndo sera detectado
pelo AppStream 2.0 e n&o podera ser compartilhado com a sess&o. Depois que os dispositivos
estiverem qualificados, os usuarios deverao compartilhar os dispositivos com o AppStream 2.0
sempre que iniciarem uma nova sessao de streaming.

Ao implantar o cliente AppStream 2.0 em grande escala, a AWS recomenda o uso da Enterprise
Deployment Tool. A Enterprise Deployment Tool inclui os arquivos de instalagao do cliente do
AppStream e um modelo administrativo da Politica de Grupo.
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Dominios personalizados

Ao implantar o AppStream 2.0 programaticamente, é possivel criar um dominio personalizado que
pode fornecer aos usuarios uma experiéncia familiar para sessdes de streaming. Nas implantagoes
de IdP do SAML 2.0 no AppStream 2.0, é importante destacar que o acesso do usuario comeca

no IdP, ndo no AppStream 2.0. Os usuarios nao precisam de URLs do AppStream 2.0, pois séo
fornecidos pelo IdP apds a autenticagao. Portanto, nomes de dominio personalizados nao sao
necessarios para implantagdes de IdP do SAML 2.0.
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Autenticacao

Com a AppStream versao 2.0, a autenticagcao pode ocorrer fora da Amazon AppStream 2.0

ou como parte do servigco AppStream 2.0. Selecionar como a autenticagao ocorrera para sua
implantagao AppStream 2.0 € uma consideragado fundamental do seu design. Nao é incomum que
uma organizacgao tenha varias implantagdes do AppStream 2.0 para diferentes casos de uso. Cada
caso de uso pode ter um método de autenticacao diferente.

Ha trés tipos de métodos de autenticacao para AppStream 2.0:

« SAML 2.0

* Grupo de usuarios

* Programatico

Como determinar o método otimizado

O Amazon AppStream 2.0 foi projetado para ser flexivel para ser aplicado a maioria dos requisitos
de design organizacional. Ao determinar o método otimizado para autenticagao, € uma pratica
recomendada considerar os objetivos e propdsitos das pessoas que consomem o servigo, bem como
as politicas e os procedimentos organizacionais.

Veja alguns exemplos da combinagao de casos de uso com objetivos organizacionais.

Tabela 4: casos de uso com objetivos organizacionais

Exemplo Descrigao Autenticacao
Sao necessarias instancias de  Os aplicativos instalados na SAML 2.0
frota unidas ao dominio AppStream imagem s6 podem

ser acessados por recursos
associados ao dominio.

Forte integracdo com os Dependéncia organizac SAML 2.0
servicos da Microsoft ional no desenvolvimento

de politicas de grupo e

infraestrutura de back-end da

Microsoft
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Exemplo

Autenticacao unica (SSO)
empresarial existente

Suporte de cartao inteligente
para aplicativos

Forca de trabalho sazonal
com equipe temporaria

Suporte limitado da Tl

Provedor de software
independente (ISV)

Descrigao

Todos 0s novos servigos
devem usar uma solug¢ao
corporativa de SSO que tenha
varios processos de geracao
de relatdrios e segurancga
estabelecidos.

Cartoes inteligentes (como
verificagao de identidade
privada e cartdes de acesso
comuns) para autenticacao
na sessao em aplicativos
transmitidos por meio de um
leitor de cartao inteligente.

Alguns meses por ano, os
trabalhadores temporari

0s recebem um pequeno
conjunto de aplicativos que
nao incluem recursos internos
para concluir as atividades.

Organizagdes de menor porte
com menos de 50 usuarios

e equipe de Tl limitada, que
buscam eliminar a sobrecarg
a de manutencédo de um
provedor de identidades (IdP)

Solugao proprietaria criada
por sua organizagao que inclui
autorizacao e autenticacao

do usuario, estendendo a
AppStream versao 2.0 como
parte de sua solucio. *

Autenticacao

SAML 2.0

SAML 2.0

Grupo de usuarios

Grupo de usuarios

Programatico

Como determinar o método otimizado
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Exemplo Descrigao Autenticacao

Demonstragéo de tecnologia Ambiente completamente Programatico
efémero que apresenta uma
tecnologia proprietaria como
parte de uma visita guiada da
solucao, sem a necessidade
de armazenar informacdes do
usuario.

Experiéncia interativa no site Torne o site interativo com Programatico
aplicativos de streaming do
Windows.**

*Consulte Fornecedores de software: fornecimento de aplicativos para qualquer dispositivo de
usuario e obtenha mais informacgoes.

**Consulte Sessodes de streaming do Embed AppStream 2.0 para obter mais informacoes.

Se sua organizagao tiver um caso de uso ou politica que nao esteja listado nos exemplos fornecidos
anteriormente, € uma pratica recomendada prever o estado final desejado do consumo do fluxo de
trabalho AppStream 2.0 para garantir que a solu¢ao de autenticagado ndo entre em conflito com ele.

Configuracao do provedor de identidade

SAML 2.0

A Security Assertion Markup Language (SAML) 2.0 é uma opgao comum de implantagéo para
permitir gue os usuarios usem recursos da AWS. Varios provedores de identidade SAML 2.0

terceirizados oferecem suporte ao AppStream 2.0. Independentemente de seus recursos AppStream

2.0 serem associados a um dominio ou ndo, o SAML 2.0 IdP exige que vocé use o IAM.

Como a maioria IdPs gera um metadata.xml exclusivo com atributos SAML especificos para cada
aplicativo SAML, cada pilha AppStream 2.0 exige uma fungdo que tenha uma relagcao confiavel
com o IdP do SAML e uma politica que tenha uma unica permissao para o AppStream:stream com
condicdes que correspondam aos requisitos do IdP do SAML e do ARN da pilha 2.0. AppStream
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O guia de administragao AppStream 2.0 fornece um exemplo de configuragao para o design de uma
unica pilha AppStream 2.0. Para implantacdes de varias pilhas, consulte as etapas opcionais para
usar o catalogo de aplicativos de varias pilhas do SAML 2.0.

Grupo de usuarios

A guia Grupo de usuarios na AppStream versao 2.0 € uma opgao valida para pequenas provas de
conceito. Como pratica recomendada, € melhor evitar grupos de usuarios em qualquer caso de uso e
organizacao que use AppStream 2.0 para fornecer aplicativos de producéo.

Um detalhe importante sobre grupos de usuarios € que os enderegos de e-mail dos usuarios
diferenciam maiusculas de minusculas; portanto, € uma pratica recomendada garantir que os
usuarios sejam instruidos sobre como inserir corretamente as credenciais do usuario.

URL de streaming

Para implantacbes que chamam recursos AppStream 2.0 de um servico centralizado (normalmente
ISVs), a autenticagao programatica depende de um aplicativo para fazer chamadas programaticas
para transmitir informacdes dinamicamente e criar uma sessao 2.0 AWS para seus usuarios.
AppStream Use o método de autenticagao da API (comumente chamado de “programatico”)

ao criar URLs de streaming usando a operagédo de CreateStreamingURL. O usuario que faz a
chamada CreateStreamingURL deve usar um usuario ou uma fungao valida com permissao para
appstream:CreateStreamingURL.

Ao criar a politica para acesso programatico, € uma pratica recomendada proteger o acesso
especificando o ARN AppStream 2.0 exato da pilha na se¢do Recursos em vez do padrao "™'. Por
exemplo: .

Example

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"appstream:createStreamingURL"
1,
"Resource": "arn:aws:appstream:us-east-
1:031421429609:stack/BestPracticesStack"
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}

(@ Note

Vocé pode recuperar rapidamente os ARNs de suas pilhas AppStream 2.0 usando a API
describe stacks ou a AWS CLI.

AppStream As instancias 2.0 devem comecgar como instancias genéricas. Por meio das informagdes
passadas do aplicativo, a instancia AppStream 2.0 estabelece o ambiente usando o contexto da
sessao para tornar as coisas dinamicas para o usuario.

Embora os GPOs locais possam ser usados para especificar configura¢gdes no logon do

usuario, o contexto da sessao € uma pratica recomendada ao usar e transmitir atributos-
chaveCreateStreamingURL, como ID do cliente ou configuragdes de conexao do banco de dados,
para serem usados na AppStream sessao.

Direito a inscricao

AppStream 2.0 pode criar dinamicamente o catalogo de aplicativos que é apresentado aos usuarios.
Os direitos do aplicativo s&o baseados nos atributos do SAML 2.0 ou no uso do AppStream 2.0
Dynamic Application Framework.

Os direitos de aplicagdo com base em atributos usando SAML 2.0 sdo recomendados para a maioria
dos cenarios. Para gerenciar a entrega de pacotes de aplicativos, € recomendado usar o Dynamic
Application Framework.
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Integracao com o Microsoft Active Directory

As frotas e os construtores de imagens do Amazon AppStream 2.0 podem ser integrados ao
Microsoft Active Directory. Dessa forma, vocé fornece um método centralizado para autenticagao

e autorizagao de usuarios, além de aplicar politicas de grupo do Active Directory as instancias do
AppStream 2.0 associadas ao dominio. Use as frotas do AppStream unidas a um dominio para ter os
mesmos beneficios administrativos de um ambiente local. Isso inclui gerenciamento centralizado de
compartilhamentos de arquivos de rede, direitos de aplicativos de usuario, perfis de roaming, acesso
a impressora e outras configuragdes com base em politicas.

Ao integrar um ambiente AppStream 2.0 com o Active Directory, € importante observar que a
autenticacgao inicial na pilha do AppStream 2.0 ainda é gerenciada por um IdP SAML2.0. Depois
que o usuario for autenticado com éxito no IdP, ao iniciar uma sessao, ele devera inserir a senha do
dominio ou uma autenticagao por cartao inteligente para o dominio do Active Directory.

Ao projetar o ambiente dos Servigos de Dominio do Active Directory (ADDS) que sera usado com

o AppStream 2.0, ha duas opgdes de servigo e muitos cenarios de implantagao disponiveis. Além
disso, a rede do AppStream 2.0 deve ser analisada com o proprietario da topologia do site do Active
Directory.

Opcoes de servico

O Active Directory também pode ser implantado usando o Microsoft Active Directory (AD) gerenciado

pela AWS. AWS O Microsoft AD € um servigo totalmente gerenciado que permite executar o
Microsoft Active Directory. Ele também pode ser usado em um ambiente com hospedagem
automatica, executado no EC2 ou no local.

Cenarios de implantacao

Os seguintes cenarios de implantagao listados sdo op¢des de integragdo usadas e recomendadas
para o AppStream 2.0 com o Microsoft Managed AD ou o Active Directory autogerenciado do cliente.
Todos os diagramas de arquitetura listados abaixo usam as principais estruturas da Amazon.

« Amazon Virtual Private Cloud (VPC): criagdo de uma Amazon VPC dedicada aos servigos
AppStream 2.0 com pelo menos quatro sub-redes privadas espalhadas por quatro AZs. Duas das
sub-redes privadas s&o usadas para frotas do AppStream e construtores de imagem. As duas sub-
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redes restantes sdo usadas para os controladores de dominio no EC2 ou no Microsoft Managed
AD.

» Conjunto de opgdes do Protocolo de Configuragao Dinamica de Host (DHCP): fornece um padrao
para transmitir informacdes de configuracao para a frota do AppStream 2.0 e os construtores de
imagem que serao provisionados na VPC. O conjunto de opgcdes do DHCP ¢é definido no nivel da
VPC. Dessa forma, permite que os clientes definam um nome de dominio e configuracdes de DNS
especificas que serdao usadas com a instancia do AppStream 2.0 apds o provisionamento.

» AWSServicos de diretorio: o Amazon Microsoft Managed AD pode ser implantado em duas sub-
redes privadas que serao usadas em conjunto com as cargas de trabalho do AppStream 2.0.

* Frotas do AppStream 2.0: as frotas do AppStream 2.0 ou os construtores de imagem sao
hospedados na VPC gerenciada da AWS. Cada instancia do AppStream 2.0 tem duas interfaces
de rede elasticas (ENI). A interface primaria (eth@) é usada para fins de gerenciamento e
intermediagcédo da conexao do usuario final com a instancia por meio do gateway de streaming. A
interface secundaria (ethl) é injetada na VPC do cliente e pode ser usada para acessar outros
recursos na VPC personalizada ou no local.

Cenario 1: Servigos de Dominio do Active Directory (ADDS) implantados no
local

Todo o trafego de autenticagao atravessa a conexao VPN ou Direct Connect da VPC do cliente

até o gateway do cliente. A vantagem desse cenario € usar um ambiente do AD possivelmente

ja implantado sem precisar provisionar controladores de dominio adicionais na VPC do cliente. A
desvantagem é a dependéncia exclusiva da VPN ou do Direct Connect com o objetivo de autenticar
e autorizar usuarios para a frota do AppStream 2.0. Se houver algum problema de conectividade
de rede, a frota do AppStream 2.0 ou os construtores de imagem seriam diretamente afetados. Os
tuneis de VPN duplos ou conexdes Direct Connect com caminhos diferentes reduzem esse risco
potencial.
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1. Connectivity to AppStream 2.0 uses HTTPS via TCP443 over the internet
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3. Authentication to the on-premises Microsoft Active Directory from the Customer VPC through the WVPMN

Cenario 1: Servigos de Dominio do Active Directory (ADDS) implantados no local

[}

ECZ instances

=

Elastic network interfaces

Cenario 2: estender os servicos de dominio ativo (ADDS) a VPC do cliente

da AWS

O Active Directory € estendido a VPC do cliente. Um site do Active Directory deve ser criado para
os novos controladores de dominio na VPC do cliente. O trafego de autenticacao é roteado para os
controladores de dominio na VPC do cliente da AWS em vez de atravessar a conexao VPN ou do

Direct Connect.

Cenario 2: estender os servigos de dominio ativo (ADDS) a VPC do cliente da AWS
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Cenario 2: extensao dos servigos de dominio ativo na nuvem privada virtual do cliente da AWS

Cenario 3: Microsoft Active Directory gerenciado pela AWS

O Microsoft AD gerenciado pela AWS é implantado no Nuvem AWS e usado como dominio de
identidade e recurso para as frotas do AppStream 2.0 e os construtores de imagens.

Cenario 3: Microsoft Active Directory gerenciado pela AWS

49



Melhores praticas para implantar o Amazon 2.0 AppStream

S AWS Cloud

AppStream 2.0 Managed Service VPC

@ User Authentication L
HTTPS TCP443 Authentication
Service CTTTTTTTTTmTTETETEETEIIIITS 1
. Stack '
P i |
— Image o
Builder 1! Fleet i
) Streaming Services [ [ T | | | g e Tun Scaling  pusy 1 1
- HTTPS TCP443 — Foil L‘ : ik
Streaming . A A S
Gateway -----1 :

User identity |
verified via SAML

|dentity Provider AWS Managed VPC Customer AgpStream 2.0 VPC

T - S
DatacenterJ/ Alvailability |Zone 1 Availability Zpne 2
Ly~

<

De

— i
& &@ :
N N e
AWS Managed =) = =
Microsoft AD ©)] P U= Amazon S3
& 7 i
__________________ persistent user
T settings and

home folders
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This can be controlled with security groups. All user-generated traffic is through the customer VPC.
3. Authentication to AWS Managed Microsoft AD

Cenario 3: Active Directory gerenciado pela AWS

Topologia do site do servigo do Active Directory

A topologia do site de servigos do Active Directory € uma representacao légica da sua rede fisica.

A topologia do site ajuda vocé a rotear com eficiéncia as consultas do cliente e o trafego de

replicacao do Active Directory. Com uma topologia do site bem projetada e mantida, a organizacao
pode obter os seguintes beneficios:

* Minimize o custo da replicagao de dados do Active Directory ao sincronizar entre locais € Nuvem
AWS.

» Otimize a capacidade dos computadores clientes de localizar os recursos mais proximos, como
controladores de dominio. Isso ajuda a reduzir o trafego de rede em links lentos de rede de longa

distancia (WAN), melhorar os processos de logon e logoff, além de acelerar as operagoes de
acesso a recursos.
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Ao introduzir os servigos do AppStream 2.0, os intervalos de enderec¢os usados para as sub-redes

das instancias do AppStream 2.0 devem ser atribuidos ao site correto para o ambiente.

Para os cenarios 1 e 2, sites e servigos sdo componentes essenciais para a melhor experiéncia do
usuario em termos de horarios de logon e tempo de acesso aos recursos do Active Directory.

A topologia do site controla a replicagao do Active Directory entre os controladores de dominio dentro

do mesmo site e entre limites do site.

A definicdo da topologia correta do site garante a afinidade com o cliente, o que significa que os
clientes (nesse caso, instancias de streaming do AppStream 2.0) usam seu controlador de dominio

local preferido.
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Sites e servigos do Active Directory: afinidade com o cliente

® Tip

Como pratica recomendada, defina o alto custo dos links de sites entre o AD DS local e a
Nuvem AWS. A figura anterior € um exemplo de quais custos vocé deve atribuir aos links do

site (custo 100) para garantir a afinidade com o cliente de modo independente do site.

Para obter mais informac¢des sobre a topologia do site, consulte Como projetar a topologia do site.

Topologia do site do servigo do Active Directory
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Unidades organizacionais do Active Directory

A AWS recomenda armazenar as unidades organizacionais (OUs) configuradas em um unico
objeto de configuracéo de diretério do AppStream 2.0. Como pratica recomendada, cada pilha

do AppStream 2.0 deve ter sua préopria OU. Isso permite a flexibilidade de ter GPOs especificos

por pilha. As OUs devem ser dedicadas aos objetos de computador do AppStream 2.0 para evitar
misturar politicas especificas do AppStream 2.0 com desktops locais. Considere usar sub-OUs para
cada Regiao da AWS em que vocé implanta o AppStream 2.0.

Limpeza de objetos no computador do Active Directory

As instancias do AppStream 2.0 sdo efémeras. Uma frota cria e reutiliza objetos de computador do
Active Directory a medida que as frotas aumentam e reduzem a escala horizontalmente.

A AWS recomenda criar um processo de limpeza do AD para excluir objetos de computador
obsoletos do Active Directory que possam existir apds a remogao de uma frota do AppStream.

Unidades organizacionais do Active Directory
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Seguranca

A seguranga da nuvem na Amazon Web Services (AWS) € a nossa maior prioridade. Seguranga e
conformidade sao responsabilidades compartilhadas entre o cliente AWS e o cliente. Para obter mais
informacodes, consulte o Modelo de responsabilidade compartilhada. Como cliente da AppStream

versao 2.0, € importante implementar medidas de seguranga em diferentes camadas, como pilha,
frota, imagem e rede. AWS

Devido a sua natureza efémera, o AppStream 2.0 geralmente & preferido como uma solugao

segura para a entrega de aplicativos e desktops. Considere se as solugdes antivirus comuns nas
implantagdes do Windows sao relevantes em seus casos de uso para um ambiente predefinido

e eliminado no final de uma sessao de usuario. O antivirus adiciona sobrecarga as instancias
virtualizadas. Dessa forma, a pratica recomendada € reduzir atividades desnecessarias. Por
exemplo, escanear o volume do sistema (que € efémero) na inicializagdo, por exemplo, ndo aumenta
a seguranca geral do 2.0. AppStream

As duas questdes-chave da seguranga AppStream 2.0 estdo centradas em:

A persisténcia do estado do usuario além da sessao € um requisito?

* Quanto acesso um usuario deve ter em uma sessao?

Como proteger dados persistentes

As implantag¢des do AppStream 2.0 podem exigir que o estado do usuario persista de alguma forma.
Pode ser para manter os dados de usuarios individuais ou para manter os dados para colaboragao
usando uma pasta compartilhada. AppStreamO armazenamento de instancias 2.0 é efémero e nao
tem opcao de criptografia.

AppStream 2.0 fornece persisténcia do estado do usuario por meio de pastas iniciais e configuragdes
de aplicativos no Amazon S3. Alguns casos de uso exigem maior controle sobre a persisténcia do
estado do usuario. Para esses casos de uso, AWS recomenda o uso de um compartilhamento de
arquivos Server Message Block (SMB).

Estado e dados do usuario

Como a maioria dos aplicativos do Windows tem um desempenho melhor e mais seguro quando
colocados em conjunto com os dados do aplicativo criados pelo usuario, € uma pratica recomendada
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manter esses dados da mesma forma que as frotas 2.0 Regido da AWS . AppStream A pratica
recomendada é criptografar os dados. O comportamento padréao da pasta inicial do usuario é

criptografar arquivos e pastas em repouso usando chaves de criptografia gerenciadas pelo Amazon

S3 dos AWS servicos de gerenciamento de chaves ().AWS KMSE importante observar que os
usuarios AWS administrativos com acesso ao AWS console ou ao bucket do Amazon S3 poderao
acessar esses arquivos diretamente.

Em designs que exigem um destino de Bloco de Mensagens do Servidor (SMB) de um
Compartilhamento de Arquivos do Windows para armazenar arquivos e pastas do usuario, o
processo € automatico ou requer configuragao.

Tabela 5: opgdes para proteger os dados do usuario

SMBalvo

FSxpara Windows
File Server

Gateway de arquivos,
AWS Storage
Gateway

E ncryption-at-rest

Passagem automatica

E ncryption-in-transit

Automatico por meio

AWS KMS

Por padrao, todos os
dados armazenad

os AWS Storage
Gateway no S3 sao
criptografados no lado
do servidor com as
chaves de criptogra
fia gerenciadas pelo
Amazon S3 (-S3).
SSE Opcionalm
ente, vocé pode
configurar diferente

s tipos de gateway
para criptografar
dados armazenad

os com AWS Key
Management Service
() KMS

SMB de criptografia

Todos os dados
transferidos entre
qualquer tipo de
dispositivo de
gateway e AWS
armazenamento
sdo criptografados
usandoSSL.

Antivirus (AV)

O AV instalado em
uma instancia remota
executa a varredura
na unidade mapeada

O AV instalado em
uma instancia remota
executa a varredura
na unidade mapeada

Estado e dados do usuario
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SMBalvo E ncryption-at-rest E ncryption-in-transit Antivirus (AV)

EC2servidores de Ativar EBS criptogra PowerShell; Set - O AV instalado no

arquivos Windows fia SmbServer servidor executa

baseados em Configuration a varredura em

Windows - EncryptData unidades locais
$True

Seguranca de endpoints e antivirus

A breve natureza efémera das instancias do Amazon AppStream 2.0 e a falta de persisténcia de
dados significam que uma abordagem diferente é necessaria para garantir que a experiéncia € o
desempenho do usuario ndo sejam comprometidos por atividades que seriam necessarias em um
desktop persistente. Os agentes do Endpoint Security sdo instalados em imagens AppStream 2.0
quando ha uma politica organizacional ou quando usados com entrada de dados externos, por
exemplo, e-mail, entrada de arquivos, navegagao externa na web.

Como remover identificadores exclusivos

Os agentes do Endpoint Security podem ter um identificador global exclusivo (GUID) que deve ser
redefinido durante o processo de criacdo da instancia da frota. Os fornecedores tém instrugdes sobre
como instalar seus produtos em imagens, o que garantira que um novo GUID seja gerado para cada
instancia gerada a partir de uma imagem.

Para garantir que o nao GUID seja gerado, instale o agente do Endpoint Security como a ultima acao
antes de executar o AppStream 2.0 Assistant para gerar a imagem.

Otimizacao do desempenho

Os fornecedores de seguranga de terminais fornecem switches e configuragdes que otimizam

o desempenho do AppStream 2.0. As configuragdes variam entre os fornecedores e podem ser
encontradas em sua documentagéo, normalmente em uma segao sobreVDI. Algumas configuragdes
comuns incluem:

» Desativar as verificagbes de inicializagao para garantir que os tempos de criagao, inicializagéo e
login da instancia sejam minimizados

» Desativar as varreduras agendadas para evitar varreduras desnecessarias

» Desativar os caches de assinatura para evitar a enumeragao de arquivos
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+ Ativar configuragdes de E/S VDI otimizadas

* Exclusdes exigidas pelos aplicativos para garantir o desempenho
Os fornecedores de segurancga de endepoints fornecem instru¢des para uso com ambientes de area
de trabalho virtual que otimizam o desempenho.

» Suporte do Trend Micro Office Scan para infraestrutura de desktop virtual - Apex One/ OfficeScan
(trendmicro.com)

* CrowdStrike e como instalar o CrowdStrike Falcon no data center

» Sophos e Sophos Central Endpoint: como instalar em uma imagem gold para evitar identidades
duplicadas e Sophos Central: praticas recomendadas ao instalar endpoints do Windows em
ambientes de area de trabalho virtual

* McAfee e provisionamento e implantacdo de McAfee agentes em sistemas de infraestrutura de
desktop virtual

» Microsoft Endpoint Security e configuracao do Microsoft Defender Antivirus para maquinas nao
persistentes VDI - Microsoft Tech Community

Exclusdes de verificacao

Se o software de seguranca for instalado em instancias AppStream 2.0, o software de seguranga nao
devera interferir nos processos a seguir.

Tabela 6 — O software de seguranca de processos AppStream 2.0 ndo deve interferir nos processos
a segquir.

Servico Processos

AmazonCloudWatchAgent “C:\Program Files\ Amazon\AmazonCloud
WatchAgent\ start-amazon- cloudwatch-agent.e
xe”

A mazonSSMAgent “C:\Program Files\ Amazon\SSM\ amazon-ssm-
agent .exe”

NICE DCV “C:\Program FilesNICE\DCV\\ Server\ bin\

dcvserver.exe” "C:\Program Arquivos\NICE
\DCW\ Servidor\ bin\ dcvagent.exe”
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Servigo Processos

AppStream 2.0 “C:\ProgramFiles\ Amazon\ AppStream
2\StorageConnector\ StorageConnector .exe”

Na pasta "C:\Program Files\Amazon\Photon\"

.\ Agente\ PhotonAgent .exe”

.\ Agente\ sScmd.exe”

. \WebServer\ PhotonAgentWebServer .exe”

“.\CustomShell\ PhotonWindowsAppSw
itcher .exe”

“ \CustomShell\ PhotonWindowsCusto
mShell .exe”

“.\CustomShell\ PhotonWindowsCusto
mShellBackground .exe”

Pastas

Se o software de segurancga for instalado em instancias AppStream 2.0, o software ndo devera
interferir nas seguintes pastas:

Example

:\Program Files\Amazon\*
:\ProgramData\Amazon\*

:\Program Files (x86)\AWS Tools\*
:\Program Files (x86)\AWS SDK for .NET\*
:\Program Files\NICE\*
:\ProgramData\NICE\*

:\AppStream\*

:\Program Files\Internet Explorer\*
:\Program Files\nodejs\

O OO 0O 00O 0O 0O 00

Pastas
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Limpeza do console de seguranca de endpoints

A Amazon AppStream 2.0 criara novas instancias exclusivas sempre que um usuario se conectar
além dos tempos limite de inatividade e desconexao. As instancias terao um nome exclusivo e
se acumulardo em consoles de gerenciamento de seguranca de endpoints. Configurar maquinas
antigas nao utilizadas com mais de 4 dias (ou menos, dependendo do tempo limite da sessao
AppStream 2.0) para serem excluidas minimizara o numero de instancias expiradas no console.

Exclusdes de rede

O alcance da rede de gerenciamento AppStream 2.0 (198.19.0.0/16) e as seguintes portas e
enderegos nao devem ser bloqueados por nenhuma solugéo de seguranga/firewall ou antivirus em
instancias AppStream 2.0.

Tabela 7 — O software de seguranca de portas em instancias de streaming AppStream 2.0 ndo deve
interferir com

Porta Uso

8300, 3128 Usado para estabelecer a conexao de
streaming

8000 Isso é usado para gerenciar a instancia de

streaming até AppStream 2.0

8443 Isso é usado para gerenciar a instancia de
streaming até AppStream 2.0

53 DNS

Tabela 8 — O software de seguranca de enderecos de servigos gerenciados AppStream 2.0 nao
deve interferir com

Porta Uso

169.254.169.123 NTP
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Porta Uso

169.254.169.249 NVIDIAGRIDServico de licengas
169.254.169.250 KMS

169.254.169.251 KMS

169.254.169.253 DNS

169.254.169.254 Metadados

Protegendo uma sessao AppStream

Como limitar os controles de aplicativos e sistemas operacionais

AppStream 2.0 da ao administrador a capacidade de especificar exatamente quais aplicativos podem
ser iniciados a partir da pagina da web no modo de streaming de aplicativos. No entanto, isso ndo
garante que somente os aplicativos especificados possam ser executados.

Os utilitarios e aplicativos do Windows podem ser iniciados por meio do sistema operacional por
meios adicionais. AWS recomenda usar AppLocker a Microsoft para garantir que somente os
aplicativos que sua organizacéo exige possam ser executados. E necessario modificar as regras
padrao, pois concedem a todos acesso por caminhos aos diretorios essenciais do sistema.

® Note

O Windows Server 2016 e 2019 exigem que o servigco Windows Application Identity
esteja em execucgao para impor AppLocker as regras. O acesso ao aplicativo a partir da
AppStream versao 2.0 usando a Microsoft AppLocker esta detalhado no Guia do AppStream

administrador.

Para instancias de frota unidas a um dominio do Active Directory, use Objetos de Politica de Grupo
(GPOs) para fornecer configuragdes de usuario e sistema para proteger o acesso dos usuarios aos
aplicativos e recursos.
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Firewalls e roteamento

Ao criar uma frota AppStream 2.0, sub-redes e um grupo de seguranca devem ser atribuidos. As
sub-redes tém atribui¢cdes existentes de listas de controle de acesso a rede (NACLSs) e tabelas de
rotas. Vocé pode associar até cinco grupos de seguranca ao iniciar um novo criador de imagens

ou ao criar uma nova frota. Os grupos de seguranca podem ter até cinco atribuicdes dos grupos de

seguranca existentes. Para cada grupo de segurancga, adicione regras que controlam o trafego de

saida e entrada da rede de e para instancias

NACLA é uma camada opcional de seguranga para vocé VPC que atua como um firewall sem estado
para controlar o trafego de entrada e saida de uma ou mais sub-redes. Vocé pode configurar uma
rede ACLs com regras semelhantes aos seus grupos de segurancga para adicionar uma camada
adicional de seguranga ao seuVPC. Para obter mais informagdes sobre as diferengas entre grupos
de segurancga e redeACLs, consulte a NACLs pagina comparar grupos de seguranca e.

Ao projetar e aplicar NACL regras e grupos de seguranca, considere as melhores praticas do AWS
Well-Architected para obter o menor privilégio. O privilégio minimo € o principio de conceder somente
as permissdes necessarias para concluir uma tarefa.

Para clientes que tém uma rede privada de alta velocidade conectando seu ambiente local AWS (por
meio de um AWS Direct Connect), considere usar os VPC Endpoints para AppStream, o que significa
que o trafego de streaming sera roteado por meio da conectividade de sua rede privada, em vez de
passar pela Internet publica. Para obter mais informacdes sobre esse topico, consulte a seg¢ao de
VPC endpoint da interface de streaming AppStream 2.0 deste documento.

Prevencao de perda de dados

Vamos analisar dois tipos de prevencao de perda de dados.

Controles de transferéncia de dados de cliente para instadncia AppStream
2.0

Tabela 9: orientacao para controlar a entrada e saida de dados

Configuragao Opcoes Orientagao
Area de transferéncia » Copiar e colar somente na Desabilitar essa configuragao
sessao remota nao desabilita copiar e colar
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Configuracao Opcodes

Transferéncia de arquivos .

Imprimir no dispositivo local .

Copiar somente para o
dispositivo local

Desabilitado

Fazer upload e baixar
Somente upload
Somente baixar

Desabilitado

Habilitado

Desabilitado

Orientacao

na sessao. Se for necessario
copiar dados para a sessao,
escolha Colar somente na
sessao remota para minimizar
o potencial do vazamento de
dados.

Evite ativar essa configuracao
para impedir 0 vazamento de
dados.

Se a impressao for necessari
a, use impressoras mapeadas
em rede que sejam controlad
as e monitoradas pela
organizagao.

Considere as vantagens da solug¢ao de transferéncia de dados organizacional existente em relagéo

as configuragdes da pilha. Essas configuragdes nao foram projetadas para substituir uma solugao

abrangente de transferéncia segura de dados.

Controle do trafego de saida da instancia AppStream 2.0

Quando a perda de dados é uma preocupacao, € importante cobrir o que um usuario pode acessar
quando estiver dentro da instancia AppStream 2.0. Qual é a aparéncia do caminho de saida (ou
regressao) da rede? E um requisito comum ter acesso publico & Internet disponivel para o usudario
final em sua instancia AppStream 2.0, portanto, € necessario considerar a colocagao de uma solugao
de filtragem de conteudo WebProxy ou uma solugao de filtragem de conteudo no caminho da rede.
Outras consideragdes incluem um aplicativo antivirus local e outras medidas de seguranca de
endpoint dentro da AppStream instancia (consulte a sec¢ao “Segurancga e antivirus de endpoints” para

obter mais informagdes).

Controle do trafego de saida da instancia AppStream 2.0
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Usando AWS servigos

AWS Identity and Access Management

Usar uma IAM funcao para acessar AWS servigos e ser especifico na IAM politica anexada a ela
€ uma pratica recomendada que fornece acesso somente aos usuarios nas sessdes AppStream
2.0 sem gerenciar credenciais adicionais. Siga as melhores praticas para usar o IAM Roles with
AppStream 2.0.

Crie IAMpoliticas para proteger os buckets do Amazon S3 que sao criados para manter os dados do

usuario nas pastas iniciais e na persisténcia das configuragdes do aplicativo. Isso impede 0 acesso

de administradores nao AppStream 2.0.

VPCendpoints

Um VPC endpoint permite conexdes privadas entre vocé VPC e os AWS servigos suportados e os
servigos de VPC endpoint fornecidos por. AWS PrivateLink AWS PrivateLink € uma tecnologia que
permite acessar servigos de forma privada usando enderecos IP privados. O trafego entre o seu VPC
€ 0 outro servigo ndo sai da rede Amazon. Se o0 acesso publico a Internet for necessario apenas

para AWS servigcos, os VPC endpoints eliminardo completamente a necessidade de NAT gateways e
gateways de Internet.

Em ambientes em que as rotinas de automacgao ou os desenvolvedores exijam fazer APl chamadas
para AppStream 2.0, crie um VPC endpoint de interface para operacdes AppStream 2.0 API. Por

exemplo, se houver EC2 instancias em sub-redes privadas sem acesso publico a Internet, um VPC
endpoint para AppStream 2.0 API pode ser usado para chamar API operagcdes AppStream 2.0,
como. CreateStreamingURL O diagrama a seguir mostra um exemplo de configuragdo em que os

VPC endpoints AppStream 2.0 API e de streaming sdo consumidos pelas fun¢gées EC2 e instancias
do Lambda.
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O VPC endpoint de streaming permite que vocé transmita sessdes por meio de um VPC endpoint.
O endpoint da interface de streaming mantém o trafego de streaming dentro do seuVPC. O trafego
de streaming inclui pixelsUSB, entrada do usuario, audio, area de transferéncia, upload e download
de arquivos e trafego de impressoras. Para usar o VPC endpoint, a configuragdo do VPC endpoint
deve estar habilitada na pilha AppStream 2.0. Isso serve como uma alternativa ao streaming de
sessdes de usuarios pela Internet publica a partir de locais com acesso limitado a Internet e que se
beneficiariam do acesso por meio de uma instancia do Direct Connect. O streaming de sessdes de
usuario por meio de um VPC endpoint exige o seguinte:

+ Os grupos de seguranga associados ao endpoint da interface devem permitir acesso de entrada
a porta 443 (TCP) e as portas 1400-1499 (TCP) do intervalo de enderegos IP ao qual seus
usuarios se conectam.

» A Lista de Controle de Acesso a Rede das sub-redes deve permitir o trafego de saida de portas de
rede efémeras 1024-65535 (TCP) para o intervalo de enderecos IP a partir do qual seus usuarios
se conectam.

» A conectividade com a Internet é necessaria para autenticar os usuarios e fornecer os ativos da
web que o AppStream 2.0 requer para funcionar.

Para saber mais sobre como restringir o trafego aos AWS servigos com AppStream 2.0, consulte o
guia de administragao para criar e transmitir a partir de VPC endpoints.

Quando o acesso publico total a Internet é necessario, € uma pratica recomendada desativar a
Configuragao de Seguranga Refor¢cada do Internet Explorer (ESC) no Image Builder. Para obter mais
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informagdes, consulte o guia de administracdo AppStream 2.0 para desabilitar a configuragéo de
seguranca aprimorada do Internet Explorer.

VPCendpoints
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Recuperacao de desastres

O Amazon AppStream 2.0 tem redundancia integrada em até trés zonas de disponibilidade. Ou seja,
se um usuario tiver uma sessao ativa em uma zona de disponibilidade que se torna degradada, é
possivel se desconectar e reconectar, o que reservara uma sessdo em uma zona de disponibilidade
saudavel, supondo que vocé tenha capacidade. Embora isso fornega alta disponibilidade na regiéo,
nao fornece uma solugao de recuperacao de desastres se o servico tiver problemas em nivel
regional.

Para fornecer um plano de recuperacao de desastres aos usuarios do AppStream 2.0, primeiro
sera necessario criar um ambiente do AppStream 2.0 na regido secundaria. Do ponto de vista do
design, esse ambiente deve ter conexdes redundantes com o ambiente local, se aplicavel, e ndo
deve depender da regiao primaria. Por exemplo, se a frota do AppStream 2.0 estiver associada

a um dominio, vocé devera ter controladores de dominio adicionais na regido secundaria com

sites e servigos configurados. Do ponto de vista do AppStream 2.0, esse ambiente deve consistir
nas mesmas configuracdes de frota e pilha da regido principal. A frota em si deve executar a
mesma imagem base, que pode ser copiada para a regido secundaria por meio do console ou
programaticamente. Se os aplicativos executados em suas sessdes do AppStream 2.0 tiverem uma
dependéncia de back-end vinculada a regiao principal, ela também devera ter redundancia regional,
garantindo que os usuarios ainda possam acessar o back-end do aplicativo se a regiao principal ficar
inativa. Os limites de nivel de servigo na regido de destino devem corresponder a regiao principal.

Roteamento de identidade

Ha dois métodos distintos para fornecer acesso a aplicativos em um cenario de DR. Em um alto
nivel, os dois métodos diferem na forma como os usuarios sao direcionados para a regiao de
failover. O primeiro método € executado com uma unica configuragao do aplicativo do AppStream 2.0
no IdP e o segundo método ¢ ter duas configuragdes de aplicativo separadas.

Meétodo 1: como alterar o estado de retransmissao do aplicativo

Quando os usuarios entram no AppStream 2.0 a partir de um provedor de identidades (IdP), apés a
autenticagao, eles sao retransmitidos para um URL especifico que se alinha a regiao e a pilha que
devem acessar. Para obter mais informacdes sobre o URL do estado de retransmissao, consulte

o Guia de administracdo do Amazon AppStream 2.0. O administrador pode configurar uma pilha
entre regides criada na mesma imagem do AppStream 2.0 da regi&o principal para a qual os

usuarios podem fazer o failover. O administrador pode controlar esse failover ao atualizar o URL do
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estado de retransmisséao a fim de apontar para a pilha de failover. Para que esse método funcione
adequadamente, as politicas associadas do |IAM precisarao refletir o acesso as duas pilhas: primaria
e de failover. Para obter mais detalhes sobre como essas politicas do IAM devem ser configuradas,
consulte o exemplo de politica a seguir.

"Version": '"2012-10-17",
"Statement": [

{
"Sid": "VisualEditor@",
"Effect": "Allow",
"Action": "appstream:Stream",
"Resource": [
"arn:aws:appstream:PrimaryRegion:190836837966:stack/StackName",
"arn:aws:appstream:FailoverRegion:190836837966:stack/StackName"

1,
"Condition": {
"StringEquals": {
"appstream:userId": "${saml:sub}"

Meétodo 2: como configurar dois aplicativos do AppStream 2.0 no IdP

Esse método exige que o administrador crie dois aplicativos separados para o AppStream 2.0 dentro
do IdP. Em seguida, eles podem apresentar os dois aplicativos e permitir que o usuario escolha

para onde ir, ou bloquear/ocultar um aplicativo até o momento do failover. Esse método esta melhor
alinhado ao caso de uso de usuarios globais que se movimentam com frequéncia. Esses usuarios
devem estar transmitindo do endpoint mais proximo. Portanto, ter os dois aplicativos atribuidos da a
eles a opgao de escolher o aplicativo que esta configurado para a regiao mais proxima. Isso também
pode ser automatizado. Para obter mais informacdes, consulte esta publicacéo do blog.

Persisténcia de armazenamento

Ao aproveitar os recursos de persisténcia de dados incluidos no AppStream 2.0, como persisténcia
de aplicativos e sincronizagao de pastas base, vocé precisara replicar esses dados para sua regiao
de failover. Esses recursos armazenam os dados persistentes em um bucket do Amazon S3 na
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regiao especifica do AppStream 2.0. Para que os dados persistam entre regides, vocé precisara
replicar todas as alteracées no bucket de origem para o bucket do AppStream 2.0 da regiao de
failover. Isso pode ser feito com recursos nativos do Amazon S3, como a replicacao entre regioes
do Amazon S3. Os dados persistentes de cada usuario residirdo em uma pasta com seu nome de
usuario com hash. Como o nome de usuario sera codificado na mesma regiao cruzada, a simples
replicacao dos dados fornecera persisténcia de dados na regido secundaria. Para obter mais
informacgdes sobre os buckets do Amazon S3 usados pelo AppStream 2.0, consulte este guia.

Persisténcia de armazenamento
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Monitoramento

Usar painéis

O monitoramento da utilizagao da frota € uma atividade regular que pode ser realizada por meio de
CloudWatch métricas e da criagdo de um painel. Como alternativa, no console AppStream 2.0, use

a guia Uso da frota. Monitore regularmente o uso da frota, pois o comportamento do usuario nem
sempre € previsivel e a demanda pode exceder até mesmo o planejamento inicial de primeira linha.
Uma lista completa das métricas e dimensdes AppStream 2.0 para CloudWatch pode ser encontrada
no guia de administracdo AppStream 2.0 em Recursos de monitoramento.

Como antecipar o crescimento

Sempre que ha um grande salto em PendingCapacity, ocorre um evento de ajuste de escala
automatico. E importante confirmar isso AvailableCapacity e PendingCapacity ter uma
relagao inversa enquanto novas instancias de frota AppStream 2.0 se tornam disponiveis para
hospedar sessdes de usuarios. Crie um CloudWatch alarme para cada frota AppStream 2.0
InsufficientCapacityError para notificar os administradores e garantir que o escalonamento
automatico nao fique aquém da demanda.

Se a demanda exceder a capacidade e os valores métricos de InsufficientCapacityError
forem comuns, considere aumentar a capacidade minima por meio de uma politica de escalabilidade
programada para o inicio do dia de trabalho. Além disso, tenha uma segunda politica de
escalabilidade programada para reduzir a capacidade minima depois que a demanda for atendida.
Lembre-se de que reduzir o valor da capacidade minima nao afeta as sessodes existentes. A reducao
da capacidade minima antes do final do dia de trabalho permite efetivamente que a balanga funcione
conforme o esperado, reduzindo o valor de ActualCapacity. Isso otimiza o custo.

Se a demanda for consistentemente imprevisivel, use a politica de escalabilidade do Target Tracking

para garantir que a frota AppStream 2.0 seja adequada AvailableCapacity para atender

a demanda e, ao mesmo tempo, determinar os padroes de uso. Continue monitorando, pois o
Rastreamento de destino usa uma porcentagem do consumo da frota. Conforme o numero total de
instancias de frota cresce, o total de instancias de frota ndo utilizadas se multiplica. Isso pode se
tornar um desperdicio, a menos que a capacidade maxima seja definida como um valor conservador.
Use varios tipos de politicas de escalabilidade (por exemplo, acompanhamento programado e de
metas) para equilibrar a confiabilidade com a otimizagao de custos.
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Monitoramento do uso pelos usuarios

Monitoramento de usuarios unicos, pois ha um custo associado na forma de taxas de usuario. Esse
custo de taxa de usuario é devido as licengas de acesso de assinantes (SAL) do Image Assistant
(RDS). A avaliagao de usuarios exclusivos pode ser realizada por meio de relatérios do IdP em que a
autenticacao é realizada ou por meio de relatorios de uso.

Os relatorios de uso sao armazenados como arquivos . csv separados em seu bucket do S3, que
vocé pode baixar e analisar usando ferramentas de business intelligence (Bl) de terceiros. Vocé
pode analisar seus dados de uso AWS sem baixar seus relatorios ou criar relatérios em intervalos de
datas personalizados sem concatenar varios arquivos. . csv Por exemplo, vocé pode usar o Amazon
Athena e o Amazon QuickSight para criar relatorios e visualizagdes personalizados dos seus dados
de uso AppStream 2.0.

Logs persistentes de aplicativos e eventos do Windows

Quando uma sessao de instancia AppStream 2.0 é concluida, a instancia é encerrada. Isso significa
que todos os registros de eventos de aplicativos e do Windows usados na sessao sao perdidos.

Se houver a necessidade de manter esses registros de eventos do aplicativo e do Windows, um
meétodo € usar o Amazon Data Firehose para entrega-los em tempo real ao S3 e pesquisar com o
OpenSearch Amazon Service (ServiceOpenSearch ). Se ndo houver previsao de que as consultas
sejam frequentes, para otimizar o custo, use o Amazon Athena para pesquisar em vez de executar o

Amazon Service. OpenSearch

Auditoria da atividade de rede e administrativa

Se ainda nao estiver configurado, € uma pratica recomendada configurar AWS CloudTrailpara o
Conta da AWS com o Amazon AppStream 2.0. Para auditar especificamente as chamadas da API
AppStream 2.0, use a fonte de eventos de filtro com um valor deappstream.amazonaws. com.

Habilite os registros de fluxo da VPC para auditar o acesso aos recursos gerenciados pelo cliente.
Os registros de fluxo da VPC podem ser publicados no CloudWatch Logs para realizar consultas
quando a auditoria é necessaria.

O monitoramento da alocacao de IP da sub-rede é importante a medida que as frotas AppStream 2.0
crescem. Relate a atribuicdo de IP executando a CLI describe-sub-nets para relatar os enderecos IP

disponiveis em cada sub-rede atribuida as frotas. Garanta que sua organizagao tenha capacidade de
endereco IP suficiente para atender a demanda de todas as frotas operando na capacidade maxima.

Monitoramento do uso pelos usuarios 69


https://aws.amazon.com/appstream2/pricing/
https://docs.aws.amazon.com/appstream2/latest/developerguide/enable-usage-reports.html
https://aws.amazon.com/blogs/desktop-and-application-streaming/analyze-your-amazon-appstream-2-0-usage-reports-using-amazon-athena-and-amazon-quicksight/
https://aws.amazon.com/blogs/desktop-and-application-streaming/analyze-your-amazon-appstream-2-0-usage-reports-using-amazon-athena-and-amazon-quicksight/
https://aws.amazon.com/blogs/desktop-and-application-streaming/analyze-your-amazon-appstream-2-0-usage-reports-using-amazon-athena-and-amazon-quicksight/
https://docs.aws.amazon.com/firehose/latest/dev/what-is-this-service.html
https://aws.amazon.com/blogs/desktop-and-application-streaming/monitoring-amazon-appstream-2-0-with-amazon-es-and-amazon-kinesis-data-firehose/
https://aws.amazon.com/opensearch-service/
https://aws.amazon.com/opensearch-service/
https://aws.amazon.com/athena/
https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs-cwl.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/describe-subnets.html

Melhores praticas para implantar o Amazon 2.0 AppStream

Otimizacao de custo

O foco da otimizagao de custos € evitar custos desnecessarios. Os principais topicos incluem
entender e controlar onde o dinheiro € gasto e escolher o numero mais adequado e correto dos tipos
de recursos. Analise os gastos ao longo do tempo e ajuste a escala para atender as necessidades
da empresa. Os seguintes recursos do AppStream 2.0 incorrem em taxas de pagamento conforme o
uso:

Instancias de frota sempre ativas

Instancias de frota sob demanda

» Taxa de instancia interrompida sob demanda

Instancias do criador de imagens

» Taxas de usuario

Para obter informacdes atuais sobre precgos, consulte o site da AWS para ver os pregos do Amazon
AppStream 2.0.

Como projetar implantagbes econdémicas do AppStream 2.0

A primeira etapa no planejamento e design da implantacdo do AppStream 2.0 é usar uma ferramenta
precificacao simples para estimar a linha de base das taxas da AWS relacionadas ao seu uso.
Forneca o numero total de usuarios, o uso simultaneo real por hora, o tipo de instancia e a utilizagao
da frota. Dessa forma, a ferramenta de precos estima seu prego por usuario. Também mostra a
economia de prego estimada quando vocé usa uma frota sob demanda em vez de uma frota sempre

ativa.

Os clientes gostam do modelo de precos do AppStream 2.0 de pagar somente pelas instancias
provisionadas para atender as necessidades de streaming dos usuarios. Esse modelo é diferente
dos ambientes de streaming nos aplicativos existentes. Normalmente, eles usam como base o
provisionamento para capacidade maxima, mesmo durante noites, fins de semana e feriados,
quando a carga € menor. A ferramenta de precos do Amazon AppStream 2.0 fornece somente uma
estimativa das taxas da AWS relacionadas ao uso do AppStream 2.0 e nao inclui impostos que
possam incidir. As taxas reais dependem de varios fatores, incluindo a utilizagao real dos servigos da
AWS.

A ferramenta de pregos do AppStream 2.0 é fornecida como uma planilha do Microsoft Excel ou
do OpenOffice Calc, permitindo permite que vocé insira informacdes basicas sobre a frota e, em
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seguida, fornece uma estimativa de custo do ambiente AppStream 2.0 para frotas sob demanda e
sempre ativas com base no padrao de uso. Vocé pode simular custos com base em tendéncias de
uso histéricas ou previstas. Com as frotas elasticas, o administrador ndo precisa prever o uso, criar
e manter politicas, além de imagens de escalabilidade ao ter esses recursos integrados. As frotas
e instancias elasticas que executam o Amazon Linux 2 (todos os tipos de frota) sdo cobradas pela
duracao da sessao de streaming, em segundos, com um minimo de 15 minutos.

Como otimizar custos com a escolha do tipo de instancia

Para instancias de frotas e construtores de imagens, ha uma variedade de familias e tipos de
instancias diferentes disponiveis que vocé escolhe para o aplicativo.

Teste com o usuario final: a proxima etapa € implantar a frota do AppStream 2.0 para um grupo

de usuarios piloto com o objetivo de fazer testes e validar nossa escolha de tipo de instancia. E
importante solicitar que os usuarios piloto testem todos os fluxos de trabalho regulares e pesados
a fim de capturar métricas relacionadas a memoria, CPU e graficos, para que vocé possa capturar
métricas basicas de desempenho. O grupo piloto deve conter as varias fun¢gdes de usuario que
usam o aplicativo para garantir que vocé o teste a partir de varias experiéncias de usuario. O teste
de aceitagao do usuario permite que vocé obtenha feedback sobre a experiéncia da sessao de
streaming. Ao criar ou atualizar uma pilha, ha a opgao de usar um URL de feedback personalizado.
Os usuarios sao redirecionados para esse URL depois de selecionarem o link Enviar comentarios
para enviar comentarios sobre suas experiéncias de streaming no aplicativo. Se houver um gargalo
de desempenho, use as métricas de desempenho do Windows para analisar as restricoes de
recursos. Por exemplo, se o tipo de instancia de frota atual stream.standard.medium mostrar
restricdo de recursos, atualize o tipo de instancia para stream.standard.large. Por outro lado, se as
métricas de desempenho mostrarem altos niveis de subutilizagao de recursos, considere fazer o
downgrade do tipo de instancia.

Como otimizar custos com a escolha do tipo de frota

Ao criar uma nova frota do AppStream 2.0, os desenvolvedores devem escolher o tipo de frota
Sempre ativa ou Sob demanda. Ao escolher o tipo de instancia do ponto de vista dos precos, é
importante entender como o AppStream 2.0 gerencia as instancias da frota. Para frotas sempre
ativas, as instancias dela permanecem em funcionamento. Portanto, quando os usuarios tentam
transmitir sessdes, as instancias de frota estdo sempre prontas para iniciar as sessdes de streaming.

Para frotas sob demanda, depois que as instancias dela sao lancadas, elas sdo mantidas no estado
parado. A taxa da instancia interrompida € menor do que a taxa da instancia em execucao, o que
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pode ajudar a reduzir custos. As instancias da frota sob demanda devem ser iniciadas a partir de
um estado parado. O usuario deve esperar aproximadamente dois minutos para que a sessao de
streaming esteja disponivel.

As frotas elasticas sdo boas candidatas para aplicativos independentes e que podem ser instalados
em discos rigidos virtuais salvos em um bucket do Amazon Simple Storage Service (Amazon S3). As
frotas elasticas podem reduzir ainda mais os custos em alguns casos de uso devido ao faturamento

por segundo cobrado somente pela duragao do streaming. A taxa € uma funcgao do tipo e tamanho
da instancia e do sistema operacional escolhido ao criar a frota.

Se os usuarios finais precisarem de instancias da frota durante o horario comercial, € recomendado
manter as mesmas sessoes de streaming. Isso ocorre porque as instancias da frota sdo cobradas
por hora e, sempre que uma nova sessao de streaming € iniciada, ha outra taxa de instancia da frota.

Tabela 10: comparacgao do tipo de frota do AppStream 2.0

Tipo de frota

Sempre ativa

Sob demanda

Elastica

Vantagens

Menos tempo de espera para
sessoOes de streaming

Reducao de custos a medida
que as instancias permanece
m paradas

O faturamento por segundo
pode ser util nos casos de
uso que tém padroes de uso
esporadicos para aplicativos
que podem ser instalados em
um disco rigido virtual

Consideracoes

Os usuarios pagam pela taxa
de instancia por hora, pois
nao ha opgao de manter as
instancias paradas.

Mais tempo de espera para
sessoOes de streaming

A medida que o tamanho do
disco rigido virtual do aplicativ
0 aumenta, o tempo necessari
0 para monta-lo em uma
instancia de streaming pode
maior

O AppStream 2.0 monitora a utilizagao da sua frota e realiza ajustes automaticos na capacidade

dela para atender a demanda do usuario com o menor custo possivel. Os ajustes de capacidade sao

feitos com base nas politicas de ajuste da escala que vocé define, com base na utilizagédo atual ou
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em um cronograma. Analise regularmente as métricas de uso da frota para validar se as politicas de
escalonamento nao tém altos niveis de capacidade ociosa.

Politicas de ajuste de escala

Com o Ajuste de escala automatico, vocé pode otimizar os recursos da frota sem precisar
comprometer demais os recursos esperando que os usuarios fagam login. Os administradores
podem ajustar o tamanho da frota com base em varias utilizagbes para atender a demanda do
usuario. Use o CloudWatch AppStream 2.0 Fleet Metrics ou as ferramentas de monitoramento de
terceiros para aprender sobre a atividade do usuario e configurar politicas de ajuste de escala para
expandir ou reduzir as frotas do AppStream 2.0 usando como base o uso esperado. Os logs do
usuario sdo um mecanismo essencial para entender o uso real. Esse insight pode ser usado para
alterar dinamicamente o tamanho da frota com base no ajuste de escala automatico.

Em muitos casos, as frotas do AppStream 2.0 sao criadas usando como base 0 numero maximo

de usuarios e nao sao ajustadas para diferentes horarios do dia e da semana, como noites e

fins de semana. Muitas vezes, a contagem simultanea de usuarios de aplicativos transmitidos &
menor do que o numero total de usuarios, principalmente quando os usuarios tém a flexibilidade

de trabalhar remotamente. E importante considerar esses fatores ao projetar os padrées de uso. A
superestimacao resulta no provisionamento excessivo das instancias do AppStream 2.0, resultando
em mais custos. Para obter uma configuracao ideal, talvez seja necessario combinar uma ou mais
politicas de ajuste de escala programadas com politicas de aumento de escala horizontalmente.

Para saber mais sobre a implementacao de politicas de ajuste de escala, consulte Como ajustar a
escala das frotas do Amazon AppStream 2.0.

Taxas de usuario

As taxas de usuario sao cobradas por usuario, todo més, em cada Regidao da AWS, nas quais 0s
usuarios transmitem aplicativos a partir de instancias de frota do AppStream 2.0. Em vez de gerar
IDs de usuario diferentes, crie IDs de usuario consistentes para usuarios do AppStream 2.0. As taxas
de usuario nao sao cobradas ao se conectar aos criadores de imagens.

Escolas, universidades e determinadas instituigdes publicas podem ter uma taxa de usuario
reduzida do Microsoft RDS SAL de 0,44 USD por usuario mensalmente. Para obter os requisitos de
qualificagcao, consulte os Termos e documentos de licenciamento da Microsoft.

Se tiver o Microsoft License Mobility, vocé podera usar suas proprias licengas de acesso para
clientes (CALs) do Microsoft RDS e usa-las com o Amazon AppStream 2.0. Caso esteja coberto por
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sua propria licenca, nao incorrera em taxas mensais de usuario. Para obter mais informacgdes sobre
o uso de suas licengas CAL do Microsoft RDS existentes com o Amazon AppStream 2.0, consulte

a orientacao de mobilidade de licencas da AWS ou consulte seu representante de licenciamento da
Microsoft.

Uso do Image Builder

As instancia do Image Builder do AppStream 2.0 sdo cobradas por hora. A cobranga da instancia do
Image Builder inclui computagao, armazenamento e qualquer trafego de rede usado pelo protocolo
de streaming. Todas as instancias do Image Builder em execugdo pagam a taxa de instancia em
execucao aplicavel. Essa taxa usa como base o tipo e o tamanho da instancia, mesmo quando
nenhum administrador esta conectado.

Como pratica recomendada para otimizar o custo, encerre uma instancia do Image Builder quando
ela ndo estiver em uso. As regras de eventos do CloudWatch podem ser usadas para agendar um
trabalho diario, como invocar uma fungcdo do Lambda para interromper as instancias do construtor de
imagens.

Vocé pode manter sua imagem do AppStream 2.0 atualizada usando atualizagbes de imagem
gerenciadas do AppStream 2.0. Esse método de atualizag&o oferece as atualizagbes do sistema
operacional Windows e as atualizagbes de drivers mais recentes, além do software de agente do
AppStream 2.0 mais recente. Ao usar esse método para atualizar imagens, um Image Builder é
iniciado automaticamente e interrompido como parte do processo de servigo gerenciado.
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Conclusao

Com o AppStream 2.0, vocé pode adicionar facilmente aplicacées de area de trabalho existentes

a AWS e permitir que os usuarios fagam streaming instantaneo delas. Os usuarios do Windows
podem usar o cliente do AppStream 2.0 ou um navegador da web compativel com HTML5 para fazer
streaming de aplicagdes. Vocé pode manter uma unica versao de cada um de seus aplicativos, o que
facilita o gerenciamento dos aplicativos. Os usuarios sempre acessam as versdes mais recentes dos
aplicativos. As aplicagdes sao executadas nos recursos de computagcao da AWS e os dados nunca
sdo armazenados nos dispositivos dos usuarios, o que significa que a experiéncia € sempre segura e
de alta performance.

Ao contrario das tradicionais solugdes locais para streaming de aplicativos de desktop, o AppStream
oferece definicdo de pregos conforme o uso, sem investimento inicial e a necessidade de manter
infraestrutura. Vocé pode alterar a escala de forma instantanea e global, garantindo que os usuarios
sempre tenham a melhor experiéncia possivel.

O Amazon AppStream 2.0 foi projetado para ser integrado aos sistemas e processos de Tl
existentes, e este whitepaper descreveu as praticas recomendadas para fazer isso. O resultado de
seguir as diretrizes deste whitepaper € uma implantagdo econémica de desktop na nuvem que pode
ser dimensionada com seguranga com sua empresa na infraestrutura global da AWS.
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Outras fontes de leitura

Para obter informacdes adicionais, consulte:

* Guia de administracédo da Amazon AppStream 2.0

* Referéncia de AppStream API da Amazon

* Use o Amazon FSx for Windows File Server e o FSLogix para otimizar a persisténcia das

configuracoes do aplicativo no Amazon 2.0 AppStream

* Monitorando o Amazon AppStream 2.0 com Amazon ElasticSearch e Amazon Firehose

* Analise seus relatérios de uso do Amazon AppStream 2.0 usando o Amazon Athena e o Amazon

QuickSight
» Escale suas frotas da Amazon AppStream 2.0

* Usando AppLocker a Microsoft para gerenciar a experiéncia de aplicativos na Amazon AppStream
2.0

* Usando dominio personalizado com o Amazon AppStream 2.0

* Como faco para usar minhas préprias CALs do Microsoft RDS com AppStream 2.07

* Ferramenta de precos da Amazon AppStream 2.0

* Crie um teste de software on-line com AppStream 2.0

¢ Crie um portal SaaS com o Amazon 2.0 AppStream
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Avisos

Os clientes sao responsaveis por fazer sua prépria avaliagao independente das informacdes contidas

neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas
e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo

criam nenhum compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores.

Os produtos ou servigos da AWS sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e as
obriga¢des da AWS com os seus clientes sao controladas por contratos da AWS, e este documento
nao é parte, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2023 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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