AWS Livro branco

Disponibilidade e muito mais: entendendo
e melhorando a resiliéncia de sistemas
distribuidos em AWS

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Disponibilidade e muito mais: entendendo e melhorando a resiliéncia de AWS Livro branco
sistemas distribuidos em AWS

Disponibilidade e muito mais: entendendo e melhorando a resiliéncia de
sistemas distribuidos em AWS: AWS Livro branco

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens comerciais da Amazon ndo podem ser usadas no contexto de
nenhum produto ou servigo que néo seja da Amazon, nem de qualquer maneira que possa gerar
confusdo entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao sao propriedade da Amazon pertencem aos respectivos proprietarios, os quais
podem ou ndo ser afiliados, estar conectados ou ser patrocinados pela Amazon.




Disponibilidade e muito mais: entendendo e melhorando a resiliéncia de AWS Livro branco
sistemas distribuidos em AWS

Table of Contents

[T U g o =TT 1 e o [ 1= T R PSP i
T (Yo U o= o SR 1
Nocgoes basicas da disponibilidade ...........cccoooiiiiiiii e ———— 2
Disponibilidade do sistema distribuido ..............oooiimiiiei s 4
Tipos de falhas em sistemas distribuidos ..............ovvviiiiiiiiiiii 6
Disponibilidade com depPENAENCIAS ........cccoeiiiiiiiiiieeeeeeee e 6
Disponibilidade com redUNdaNnCIa .............oooiiiiiiiiiiiiee et 8
LI (=0 = O O REEERPRRR 13
Tolerancia a falhas e isolamento de falnas ... 14
Medindo a disPoNIDIAAAE ..........cooiii e e e e e e e 17
Taxa sobre 0 sucesso das solicitagdes nos lados do servidor e do cliente ..........cccceeieiiiiieinnnnnnn. 17
Tempo de INatividade @nUAL .............uuiii e e e e e e e e e e e e e e e e e e eaana 20
0= (=T o = RSP 21
Projetando sistemas distribuidos de alta disponibilidade em AWS ..o, 22
=To (84T To Lo T /I 0 I RSSO 22
=0 (84T Vo Lo T/ 0 I RSO 23
Rota para contornar falna ............eeeeeiiiii e ——— 23
Retorne a um bom estado CONNECIAO .........ccooiiiiiiiiii e 25
Diagnostico de falnas ..........ooo oo 27

(R0 gl oToTo ) E I = 1V ] (o] o F=To7= o LS 27

Fa [T o1 = g o (o T 1V I I = PP 28
Aumentando o sistema distribuido MTBF ... 28
Aumento da dependéncia MTBF ... e 30
Como reduzir fontes comuns de iMPaCTO ........uueiiiiiiiii e 31
(@] [ 1157~ T 1SS PRSRRRRRRR 35
Apéndice 1 — Métricas criticas de MTTD € MTTR ... 37
(@70 ] =1 o o] r= o [0 =1 PR 38
OUutras fONtES dE IEIIUIA .....cooee et e e e e e e e e e e e e e e e e e e e e e e e e e nnnneeees 39
(m [15Y o]y Tel o Jo [ o (oo U] 41T o | (o R SRR PTSP 40
1o PP 41
(€111 T= Ty To e (o TN AT SRRSO 42
........................................................................................................................................................... xliii




Disponibilidade e muito mais: entendendo e melhorando a resiliéncia de AWS Livro branco
sistemas distribuidos em AWS

Disponibilidade e muito mais: entendendo e melhorando a
resiliéncia de sistemas distribuidos no AWS

Data de publicagao: 12 de novembro de 2021 (Histérico do documento)

Atualmente, as empresas operam sistemas distribuidos complexos na nuvem e no local. Eles
querem que essas workloads sejam resilientes para atender seus clientes e alcangar seus resultados
comerciais. Este paper descreve um entendimento comum da disponibilidade como medida de
resiliéncia, estabelece regras para criar workloads altamente disponiveis e oferece orientagao sobre
como melhorar a disponibilidade da workload.

Introducao

O que significa criar uma workload altamente disponivel? Como vocé mede a disponibilidade? O
que posso fazer para aumentar a disponibilidade da minha workload? Este documento ajudara
vocé a responder a esses tipos de perguntas. E dividido em trés segdes principais. A primeira
secao, Entendendo a disponibilidade, € em grande parte tedrica. Ele estabelece um entendimento
comum da definicao de disponibilidade e dos fatores que a impactam. A segunda se¢ao, Medindo
a disponibilidade, fornece orientacao sobre como medir empiricamente a disponibilidade da sua
workload. A terceira se¢ao, Projetando sistemas distribuidos altamente disponiveis no AWS, é uma
aplicacao pratica das ideias apresentadas na primeira secado. Além disso, ao longo dessas secoes,
este paper identificara regras para criar workloads resilientes. Este documento tem como objetivo
apoiar a orientagao e as melhores praticas apresentadas no AWS Well-Architected Reliability Pillar.

Ao longo deste paper, vocé encontrara muita matematica algébrica. As principais conclusdes séo

0s conceitos que essa matematica apoia, nao a matematica em si. Dito isso, também ¢ a intencao
deste paper apresentar um desafio. Ao operar workloads altamente disponiveis, vocé precisa ser
capaz de provar, matematicamente, que o que vocé construiu esta alcangando o que vocé pretendia.
Mesmo os melhores designs baseados em boas intencdes podem nao alcangar consistentemente o
resultado desejado. Isso significa que vocé precisa de mecanismos que megam a eficacia da solugao
e, portanto, algum nivel de matematica é necessario para criar e operar sistemas distribuidos
resilientes e altamente disponiveis.
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Nocoes basicas da disponibilidade

A disponibilidade é uma das principais formas de medir quantitativamente a resiliéncia. Definimos
disponibilidade, A, como a porcentagem de tempo em que uma workload esta disponivel para uso.
E uma proporcdo entre o “tempo de atividade” esperado (disponibilidade) e o tempo total medido (o
“tempo de atividade” esperado mais o “tempo de inatividade” esperado).

A uptime
 uptime + downtime

Equacéo 1 - Disponibilidade

Para entender melhor essa formula, veremos como medir o tempo de atividade e o tempo de
inatividade. Primeiro, queremos saber quanto tempo a workload durara sem falhas. Chamamos

isso de tempo médio entre falhas (MTBF), o tempo médio entre o inicio da operagdo normal de uma
workload e sua préxima falha. Entdo, queremos saber quanto tempo levara para se recuperar apos a
falha.

Chamamos isso de tempo médio de reparo (ou recuperagéo) (MTTR), um periodo em que a
workload nao esta disponivel enquanto o subsistema com defeito € reparado ou retornado ao
servigo. Um periodo de tempo importante no MTTR € o tempo médio de detecgao (MTTD), a
quantidade de tempo entre a ocorréncia de uma falha e o inicio das operagdes de reparo. O
diagrama a seguir demonstra como todas essas métricas estao relacionadas.

Availability Metrics

MTTR
. MTBF
e —
[ 4
Failure Resume Normal Failure time
Occurs Operations Occurs

A relacao entre MTTD, MTTR e MTBF
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Assim, podemos expressar disponibilidade, A, usando MTBF, quando a workload esta alta, e MTTR,
quando a workload esta inativa.

. MTBF
- MTBF + MTTR

Equacéao 2 - Relagéo entre MTBF e MTTR

E a probabilidade de a workload estar “inativa” (ou seja, ndo disponivel) € a probabilidade de falha, F.

F=1-A

Equacéao 3 - Probabilidade de falha

Confiabilidade é a capacidade de uma workload fazer a coisa certa, quando solicitada, dentro do
tempo de resposta especificado. E isso que a disponibilidade mede. Ter uma workload falhar com
menos frequéncia (MTBF mais longo) ou ter um tempo de reparo mais curto (MTTR mais curto)
melhora sua disponibilidade.

® Rulet

Falhas menos frequentes (MTBF mais longo), tempos de deteccao de falhas mais curtos
(MTTD mais curto) e tempos de reparo mais curtos (MTTR mais curto) sdo os trés fatores
usados para melhorar a disponibilidade em sistemas distribuidos.

Topicos

 Disponibilidade do sistema distribuido

 Disponibilidade com dependéncias

Disponibilidade com redundancia

 Teorema CAP

* Tolerancia a falhas e isolamento de falhas
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Disponibilidade do sistema distribuido

Os sistemas distribuidos sdo compostos por componentes de software e componentes de hardware.
Alguns dos componentes do software podem ser, eles préprios, outro sistema distribuido. A
disponibilidade dos componentes subjacentes de hardware e software afeta a disponibilidade
resultante de sua workload.

O calculo da disponibilidade usando MTBF e MTTR tem suas raizes nos sistemas de hardware.

No entanto, os sistemas distribuidos falham por motivos muito diferentes dos de um hardware.
Quando um fabricante pode calcular consistentemente o tempo médio antes que um componente de
hardware se desgaste, 0 mesmo teste ndao pode ser aplicado aos componentes de software de um
sistema distribuido. O hardware normalmente segue a curva “banhada” da taxa de falhas, enquanto
o software segue uma curva escalonada produzida por defeitos adicionais que sao introduzidos a
cada nova versao (consulte Confiabilidade do software).

Failure Rates Over Time for Hardware and Software
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Taxas de falha de hardware e software

Além disso, o software em sistemas distribuidos normalmente muda a taxas exponencialmente
maiores do que o hardware. Por exemplo, um disco rigido magnético padrao pode ter uma taxa
meédia de falha anualizada (AFR) de 0,93%, o0 que, na pratica, para um HDD, pode significar uma
vida util de pelo menos 3 a 5 anos antes de atingir o periodo de desgaste, potencialmente mais
longa (consulte Dados e estatisticas do disco rigido Backblaze, 2020). O disco rigido ndo muda
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materialmente durante essa vida util, onde, em 3 a 5 anos, por exemplo, a Amazon pode implantar
mais de 450 a 750 milhdes de alteragcdes em seus sistemas de software. (Consulte Amazon Builders'

Library — Automatizacao de implantacdes seguras e sem intervencao.)

O hardware também esta sujeito ao conceito de obsolescéncia planejada, ou seja, tem uma vida
util integrada e precisara ser substituido apés um determinado periodo de tempo. (Veja A Grande
Conspiracao da Lampada.) O software, teoricamente, nao esta sujeito a essa restricdo, ndo tem um

periodo de desgaste e pode ser operado indefinidamente.

Tudo isso significa que os mesmos modelos de teste e previsdo usados pelo hardware para gerar
numeros MTBF e MTTR néo se aplicam ao software. Houve centenas de tentativas de criar modelos
para resolver esse problema desde a década de 1970, mas todas elas geralmente se enquadram em
duas categorias: modelagem de previsdo e modelagem de estimativa. (Consulte a lista de modelos
de confiabilidade de software.)

Assim, o calculo de um MTBF e MTTR prospectivos para sistemas distribuidos e, portanto, de uma
disponibilidade prospectiva, sempre sera derivado de algum tipo de previsado ou previsao. Eles
podem ser gerados por meio de modelagem preditiva, simulagao estocastica, analise historica ou
testes rigorosos, mas esses calculos ndo garantem tempo de atividade ou inatividade.

Os motivos pelos quais um sistema distribuido falhou no passado podem nunca mais ocorrer.

As razdes pelas quais ele falhara no futuro provavelmente serao diferentes e possivelmente
desconhecidas. Os mecanismos de recuperagao necessarios também podem ser diferentes para
futuras falhas dos usados no passado e levar periodos de tempo significativamente diferentes.

Além disso, MTBF e MTTR s&o médias. Havera alguma variagao do valor médio em relagéo aos
valores reais vistos (o desvio padrao, g, mede essa variagao). Assim, as workloads podem passar
por um tempo menor ou maior entre falhas e tempos de recuperagao no uso real da producao.

Dito isso, a disponibilidade dos componentes de software que compdem um sistema distribuido
ainda é importante. O software pode falhar por varios motivos (discutidos mais na proxima sec¢ao)
e afetar a disponibilidade da workload. Assim, para sistemas distribuidos de alta disponibilidade, o
mesmo foco no calculo, medicao e melhoria da disponibilidade dos componentes de software deve
ser dado ao hardware e aos subsistemas externos de software.

@ Rule2

A disponibilidade do software em sua workload € um fator importante da disponibilidade geral
de sua workload e deve receber o mesmo foco que outros componentes.

Disponibilidade do sistema distribuido 5
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E importante observar que, apesar de serem dificeis de prever o MTBF e o MTTR para sistemas
distribuidos, eles ainda fornecem informagdes importantes sobre como melhorar a disponibilidade.
Reduzir a frequéncia de falhas (MTBF mais alto) e diminuir o tempo de recuperacao apoés a
ocorréncia da falha (MTTR mais baixo) levardao a uma maior disponibilidade empirica.

Tipos de falhas em sistemas distribuidos

Geralmente, ha duas classes de bugs em sistemas distribuidos que afetam a disponibilidade,
carinhosamente chamadas de Bohrbug e Heisenbug (consulte “Uma conversa com Bruce Lindsay’,
ACM Queue vol. 2, n° 8 — novembro de 2004.)

Um Bohrbug € um problema repetivel de software funcional. Com a mesma entrada, o bug produzira
consistentemente a mesma saida incorreta (como o modelo deterministico do atomo de Bohr, que

€ sélido e facilmente detectado). Esses tipos de bugs sao raros quando uma workload chega a
producao.

Um Heisenbug é um bug transitorio, o que significa que sé ocorre em condi¢des especificas e
incomuns. Essas condigdes geralmente estao relacionadas a coisas como hardware (por exemplo,
uma falha transitoria do dispositivo ou especificidades da implementag¢ao de hardware, como
tamanho do registro), otimiza¢cdes do compilador e implementacao da linguagem, condi¢oes de limite
(por exemplo, temporariamente fora do armazenamento) ou condi¢des de corrida (por exemplo, ndo
usar um semaforo para operagdes com varios processos).

Os Heisenbugs compdem a maioria dos bugs em producéao e sao dificeis de encontrar porque sao
ilusérios e parecem mudar de comportamento ou desaparecer quando vocé tenta observa-los ou
depura-los. No entanto, se vocé reiniciar o programa, a operagao com falha provavelmente sera
bem-sucedida porque o0 ambiente operacional € um pouco diferente, eliminando as condi¢cdes que
introduziram o Heisenbug.

Assim, a maioria das falhas na producgao sao transitérias e, quando a operacao é repetida, é
improvavel que falhe novamente. Para serem resilientes, os sistemas distribuidos precisam ser
tolerantes a falhas da Heisenbugs. Exploraremos como isso pode ser feito na segdo Aumentando o
MTBF do sistema distribuido.

Disponibilidade com dependéncias

Na secao anterior, mencionamos que hardware, software e potencialmente outros sistemas
distribuidos sdo todos componentes de sua workload. Chamamos esses componentes de

Tipos de falhas em sistemas distribuidos 6
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dependéncias, as coisas das quais sua workload depende para fornecer sua funcionalidade. Existem
dependéncias rigidas, que sdo aquelas coisas sem as quais sua workload nao pode funcionar, e
dependéncias flexiveis cuja indisponibilidade pode passar despercebida ou tolerada por algum
periodo de tempo. Dependéncias rigidas tém um impacto direto na disponibilidade da sua workload.

Talvez queiramos tentar calcular a disponibilidade maxima teérica de uma workload. Esse é
o produto da disponibilidade de todas as dependéncias, incluindo o préprio software (a, € a

disponibilidade de um unico subsistema) porque cada uma deve estar operacional.

A=a1><a2><...><a'n

Equacéo 4 - Disponibilidade maxima teédrica

Os numeros de disponibilidade usados nesses calculos geralmente estdo associados a itens como
SLAs ou objetivos de nivel de servigo (SLOs). Os SLAs definem o nivel esperado de servigo que 0s
clientes receberao, as métricas pelas quais o servico é medido e as remediagdes ou penalidades
(geralmente monetarias) caso os niveis de servigo ndo sejam alcangados.

Usando a férmula acima, podemos concluir que, puramente matematicamente, uma workload

nao pode estar mais disponivel do que qualquer uma de suas dependéncias. Mas, na realidade,

0 que normalmente vemos é que esse nao é o caso. Uma workload criada usando duas ou trés
dependéncias com SLAs de 99,99% de disponibilidade ainda pode atingir 99,99% de disponibilidade
sozinha, ou mais.

Isso ocorre porque, conforme descrevemos na secao anterior, esses numeros de disponibilidade sédo
estimativas. Eles estimam ou preveem com que frequéncia uma falha ocorre e com que rapidez ela
pode ser reparada. Eles n&o sao garantia de tempo de inatividade. As dependéncias frequentemente
excedem o SLA ou SLO de disponibilidade declarado.

As dependéncias também podem ter objetivos de disponibilidade interna mais altos em relagdo aos
quais elas visam o desempenho do que os numeros fornecidos em SLAs publicos. Isso fornece um
nivel de mitigagao de risco no cumprimento dos SLAs quando o desconhecido ou incognoscivel
acontece.

Por fim, sua workload pode ter dependéncias cujos SLAs ndo podem ser conhecidos ou néo
oferecem um SLA ou SLO. Por exemplo, o roteamento mundial da Internet € uma dependéncia
comum para muitas workloads, mas ¢ dificil saber quais provedores de servigos de Internet seu
trafego global esta usando, se eles tém SLAs e se sao consistentes entre os provedores.

Disponibilidade com dependéncias 7
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O que tudo isso nos diz € que calcular uma disponibilidade teérica maxima provavelmente produzira
apenas um calculo aproximado da ordem de magnitude, mas, por si sO, provavelmente nao sera
preciso ou fornecera uma visao significativa. O que a matematica nos diz € que quanto menos coisas
dependerem de sua workload, reduzira a probabilidade geral de falha. Quanto menos numeros
menores que um forem multiplicados, maior sera o resultado.

® Rule3

Reduzir as dependéncias pode ter um impacto positivo na disponibilidade.

A matematica também ajuda a informar o processo de selecdo de dependéncias. O processo de
selecao afeta a forma como vocé projeta sua workload, como vocé aproveita a redundancia nas
dependéncias para melhorar sua disponibilidade e se vocé considera essas dependéncias como
flexiveis ou rigidas. As dependéncias que podem afetar sua workload devem ser escolhidas com
cuidado. A proxima regra fornece orientagao sobre como fazer isso.

(@ Regra4

Em geral, selecione dependéncias cujas metas de disponibilidade sejam iguais ou maiores
que as metas da sua workload.

Disponibilidade com redundéancia

Quando uma workload utiliza subsistemas multiplos, independentes e redundantes, ela pode atingir
um nivel mais alto de disponibilidade tedrica do que usando um unico subsistema. Por exemplo,
considere uma workload composta por dois subsistemas idénticos. Ele pode estar completamente
operacional se o subsistema um ou o subsistema dois estiverem operacionais. Para que todo o
sistema fique inativo, os dois subsistemas devem estar inativos ao mesmo tempo.

Se a probabilidade de falha de um subsistema for 1 — a, entdo a probabilidade de dois subsistemas
redundantes estarem inativos ao mesmo tempo é o produto da probabilidade de falha de cada
subsistema, F = (1-a4) x (1-ay). Para uma workload com dois subsistemas redundantes, usando a
Equacéo (3), isso fornece uma disponibilidade definida como:

Disponibilidade com redundancia 8
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A=1-F
F=(Q—-a)x(1—ay)
A=1-(1 - a)?

Equacao 5

Portanto, para dois subsistemas cuja disponibilidade € de 99%, a probabilidade de um falhar € de
1% e a probabilidade de ambos falharem é (1-99%) x (1-99%) = 0,01%. Isso torna a disponibilidade
usando dois subsistemas redundantes de 99,99%.

Isso também pode ser generalizado para incorporar pegas de reposi¢cao redundantes adicionais

s. Na Equacéo (5), assumimos apenas uma unica pec¢a de reposi¢do, mas uma workload pode

ter duas, trés ou mais pecgas de reposicao para que possa sobreviver a perda simultanea de

varios subsistemas sem afetar a disponibilidade. Se uma workload tem trés subsistemas e dois

sao de reposicao, a probabilidade de que todos os trés subsistemas falhem ao mesmo tempo é
(1-a) x (1-a) x (1-a) or (1—0()3. Em geral, uma workload com s pecas de reposigao so6 falhara se os
subsistemas s + 1 falharem.

Para uma workload com n subsistemas e s pecgas de reposicao, f € o numero de modos de falha ou
as maneiras pelas quais os subsistemas s +1 podem falhar a partir de n.

Isso é efetivamente o teorema binomial, a matematica combinatodria de escolher k elementos de um
conjunto de n, ou “n escolher k”. Nesse caso, k é s + 1.

Disponibilidade com redundancia 9



Disponibilidade e muito mais: entendendo e melhorando a resiliéncia de AWS Livro branco
sistemas distribuidos em AWS

k=s+1

n n!
(k) Tkl (n— k)

n n!
(s + 1) G+D!(n—-(s+1)

n!
G+ 1D!'(n-s-1)!

~
I

Equacao 6

Podemos entdo produzir uma aproximacgao de disponibilidade generalizada que incorpora o numero
de modos de falha e a economia. (Para entender por que isso € uma aproximagao, consulte o
Apéndice 2 de Highleyman, et al. Quebrando a barreira da disponibilidade.)

s = Number of spares

a = Availability of subcomponent
f = Number of failure modes
A=1-F=~1-f({1 - a)t!

Equacao 7

A economia pode ser aplicada a qualquer dependéncia que fornecga recursos que falhem de forma
independente. Instancias do Amazon EC2 em diferentes AZs ou buckets do Amazon S3 em Regides
da AWS diferentes sdo exemplos disso. O uso de pegas de reposi¢cado ajuda essa dependéncia a
alcancar uma maior disponibilidade total para suportar as metas de disponibilidade da workload.

Disponibilidade com redundancia 10
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(@ Regrab

Use a economia para aumentar a disponibilidade das dependéncias em uma workload.

No entanto, economizar tem um custo. Cada reposi¢cao adicional custa 0 mesmo que o mdédulo
original, aumentando o custo pelo menos linearmente. Criar uma workload que possa usar pecas
de reposicao também aumenta sua complexidade. Ele deve saber como identificar falhas de
dependéncia, transformar o trabalho em um recurso saudavel e gerenciar a capacidade geral da
workload.

A redundancia € um problema de otimizagao. Poucas pecas de reposicao e a workload pode falhar
com mais frequéncia do que o desejado, muitas pecas sobressalentes e a workload custa muito
para ser executada. Ha um limite no qual adicionar mais pecas de reposicao custara mais do que a
disponibilidade adicional que elas obtém garante.

Usando nossa férmula de disponibilidade geral com pecas de reposicao, Equacéao (7), para um
subsistema que tem uma disponibilidade de 99,5%, com duas pegas de reposi¢ao, a disponibilidade
da workload é A= 1 - (1) (1-0,95) = 99,9999875% (aproximadamente 3,94 segundos de tempo
de inatividade por ano), e com 10 pecas de reposi¢cao, obtemos A =1 - (1) (1-0,995) M= 25,5

9s (o tempo de inatividade aproximado seria 1,26252 x 10 15
comparar essas duas workloads, incorremos em um aumento de 5 vezes no custo de economia para

ms por ano, efetivamente 0). Ao

obter quatro segundos a menos de tempo de inatividade por ano. Para a maioria das workloads,
o0 aumento no custo seria injustificado devido a esse aumento na disponibilidade. A figura a seguir
mostra essa relacgao.
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Effect of Sparing on Availability and Downtime
A module with 99% availability: 1 — (1 — .99)(s + 1)
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Retornos decrescentes decorrentes do aumento da poupanca

Com trés pecas de reposigao ou mais, o resultado sao fragdes de segundo do tempo de
inatividade esperado por ano, o que significa que, apds esse ponto, vocé atinge a area de retornos
decrescentes. Pode haver uma necessidade de “adicionar mais” para alcancar niveis mais altos
de disponibilidade, mas, na realidade, o custo-beneficio desaparece muito rapidamente. O uso de
mais de trés pecgas de reposi¢ao nao fornece um ganho material perceptivel para quase todas as
workloads quando o proprio subsistema tem pelo menos 99% de disponibilidade.

(@ Regra6

Ha um limite superior para a eficiéncia de custos da poupanca. Utilize o minimo de pecas de
reposicao necessarias para alcangar a disponibilidade necessaria.

Vocé deve considerar a unidade de falha ao selecionar o numero correto de pecas de reposicao.
Por exemplo, vamos examinar uma workload que requer 10 instancias do EC2 para lidar com a
capacidade de pico e elas sao implantadas em uma unica AZ.
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Como as AZs foram projetadas para serem limites de isolamento de falhas, a unidade de falha nao
€ apenas uma unica instancia do EC2, porque uma AZ inteira de instancias do EC2 pode falhar
em conjunto. Nesse caso, vocé desejara adicionar redundancia com outra AZ, implantando 10
instancias EC2 adicionais para lidar com a carga em caso de falha de AZ, totalizando 20 instancias
EC2 (seguindo o padrao de estabilidade estatica).

Embora paregcam ser 10 instancias extras do EC2, na verdade € apenas uma unica AZ
sobressalente, portanto, ndo excedemos o ponto de retornos decrescentes. No entanto, vocé pode
ser ainda mais econdmico e, ao mesmo tempo, aumentar sua disponibilidade utilizando trés AZs e
implantando cinco instancias EC2 por AZ.

Isso fornece uma AZ extra com um total de 15 instancias EC2 (versus duas AZs com 20 instancias),
ainda fornecendo o total de 10 instancias necessarias para atender a capacidade maxima durante
um evento que afeta uma unica AZ. Portanto, vocé deve incorporar o sparing para ser tolerante a
falhas em todos os limites de isolamento de falhas usados pela workload (instancia, célula, AZ e
regiao).

Teorema CAP

Outra forma de pensarmos sobre a disponibilidade é em relacdo ao teorema CAP. O teorema afirma
que um sistema distribuido, composto por varios nés que armazenam dados, nao pode fornecer
simultaneamente mais de duas das trés garantias a seguir:

» Consisténcia: cada solicitagdo de leitura recebe a gravagao mais recente ou um erro quando a
consisténcia ndo pode ser garantida.

» Disponibilidade: cada solicitagao recebe uma resposta sem erros, mesmo quando os nos estao
inativos ou indisponiveis.

» Tolerancia a particdo: o sistema continua operando apesar da perda de um numero arbitrario de
mensagens entre os noés.

(Para obter mais detalhes, consulte Seth Gilbert e Nancy Lynch, A conjectura de Brewer e a

viabilidade de servicos web consistentes, disponiveis e tolerantes a particio, ACM SIGACT News,
Volume 33, Edigao 2 (2002), pag. 51-59.)

A maioria dos sistemas distribuidos precisa tolerar falhas de rede e, portanto, o particionamento de
rede deve ser permitido. Isso significa que essas workloads precisam escolher entre consisténcia
e disponibilidade quando ocorre uma particio de rede. Se a workload escolher a disponibilidade,

Teorema CAP 13


https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/use-fault-isolation-to-protect-your-workload.html
http://dl.acm.org/citation.cfm?id=564601&CFID=609557487&CFTOKEN=15997970
http://dl.acm.org/citation.cfm?id=564601&CFID=609557487&CFTOKEN=15997970

Disponibilidade e muito mais: entendendo e melhorando a resiliéncia de AWS Livro branco
sistemas distribuidos em AWS

ela sempre retornara uma resposta, mas com dados potencialmente inconsistentes. Se escolher a
consisténcia, entdo, durante uma particao de rede, ele retornara um erro, pois a workload nao pode
ter certeza sobre a consisténcia dos dados.

Para workloads cujo objetivo é fornecer niveis mais altos de disponibilidade, elas podem escolher
Disponibilidade e Tolerancia a Particido (AP) para evitar o retorno de erros (estar indisponivel)
durante uma particao de rede. Isso resulta na necessidade de um modelo de consisténcia mais
relaxado, como consisténcia eventual ou consisténcia monotdnica.

Tolerancia a falhas e isolamento de falhas

Esses sao dois conceitos importantes quando pensamos em disponibilidade. A tolerancia a falhas

€ a capacidade de resistir a falhas do subsistema e manter a disponibilidade (fazendo a coisa

certa dentro de um SLA estabelecido). Para implementar a tolerancia a falhas, as workloads usam
subsistemas sobressalentes (ou redundantes). Quando um dos subsistemas em um conjunto
redundante falha, outro retoma seu trabalho, normalmente quase sem problemas. Nesse caso, as
pecas de reposi¢ao sao realmente capacidade ociosa; elas estao disponiveis para assumir 100% do
trabalho do subsistema com falha. Com pecas de reposi¢ao verdadeiras, varias falhas no subsistema
sa0 necessarias para produzir um impacto adverso na workload.

O isolamento de falhas minimiza o escopo do impacto quando ocorre uma falha. Isso normalmente
€ implementado com modularizacdo. As workloads sao divididas em pequenos subsistemas que

falham de forma independente e podem ser reparados isoladamente. A falha de um médulo nao se
propaga além do médulo. Essa ideia se estende tanto verticalmente, em diferentes funcionalidades

em uma workload, quanto horizontalmente, em varios subsistemas que fornecem a mesma
funcionalidade. Esses modulos atuam como contéineres de falhas que limitam o escopo do impacto
durante um evento.

Os padrdes arquitetdnicos de ambientes de gerenciamento, planos de dados e estabilidade estatica
apoiam diretamente a implementacao de tolerancia e isolamento de falhas. O artigo Estabilidade
estatica usando zonas de disponibilidade da Amazon Builders' Library fornece boas definigcbes para

esses termos e como eles se aplicam a criagao de workloads resilientes e altamente disponiveis.
Este whitepaper usa esses padrdes na secao Projetando sistemas distribuidos altamente disponiveis
no AWS, e também resumimos suas defini¢ées aqui.

+ Ambiente de gerenciamento — A parte da workload envolvida na realizagao de altera¢des: adigao
de recursos, exclusao de recursos, modificagdo de recursos e propagacao dessas alteragdes para
onde elas sao necessarias. Os ambientes de gerenciamento geralmente sdo mais complexos
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e tém mais partes moveis do que os planos de dados e, portanto, sao estatisticamente mais
propensos a falhar e ter menores disponibilidades.

* Plano de dados — A parte da workload que fornece a funcionalidade comercial diaria. Os planos
de dados tendem a ser mais simples e operar em volumes maiores do que os ambientes de
gerenciamento, levando a maiores disponibilidades.

 Estabilidade estatica — A capacidade de uma workload continuar operando corretamente apesar
das deficiéncias de dependéncia. Um método de implementagao € remover as dependéncias
do ambiente de gerenciamento dos planos de dados. Outro método é acoplar vagamente as
dependéncias da workload. Talvez a workload nao veja nenhuma informacéao atualizada (como
coisas novas, coisas excluidas ou coisas modificadas) que sua dependéncia deveria ter fornecido.
No entanto, tudo o que estava fazendo antes de a dependéncia ser prejudicada continua
funcionando.

Quando pensamos no comprometimento de uma workload, ha duas abordagens de alto nivel que
podemos considerar para a recuperagao. O primeiro método é responder a essa deficiéncia depois
que ela acontece, talvez usando o AWS Auto Scaling para adicionar nova capacidade. O segundo
meétodo € se preparar para essas deficiéncias antes que elas acontecam, talvez superprovisionando
a infraestrutura de uma workload para que ela possa continuar operando corretamente sem precisar
de recursos adicionais.

Um sistema estaticamente estavel usa a ultima abordagem. Ele pré-provisiona a capacidade

nao utilizada para estar disponivel durante a falha. Esse método evita criar uma dependéncia em
um ambiente de gerenciamento no caminho de recuperacao da workload para provisionar nova
capacidade de recuperacao da falha. Além disso, o provisionamento de nova capacidade para
varios recursos leva tempo. Enquanto espera por uma nova capacidade, sua workload pode ser
sobrecarregada pela demanda existente e sofrer uma maior degradacéo, levando ao “esgotamento”
ou a perda total da disponibilidade. No entanto, vocé também deve considerar as implicacdes de
custo da utilizacdo da capacidade pré-provisionada em relagao as suas metas de disponibilidade.

A estabilidade estatica fornece as proximas duas regras para workloads de alta disponibilidade.

(@ Regra7

Nao use dependéncias em ambientes de gerenciamento em seu plano de dados,
especialmente durante a recuperagao.
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(@ Regra 8

Acople as dependéncias de forma flexivel para que sua workload possa operar corretamente
apesar do comprometimento da dependéncia, sempre que possivel.
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Medindo a disponibilidade

Como vimos anteriormente, criar um modelo de disponibilidade voltado para o futuro para um
sistema distribuido € dificil e pode nao fornecer os insights desejados. O que pode ser mais util &
desenvolver formas consistentes de medir a disponibilidade de sua workload.

A definicdo de disponibilidade como tempo de atividade e tempo de inatividade representa a falha
como uma opc¢ao binaria, ou a workload esta ativa ou nao.

No entanto, isso raramente € o caso. A falha tem um grau de impacto e geralmente ocorre em algum
subconjunto da workload, afetando uma porcentagem de usuarios ou solicitagdes, uma porcentagem
de locais ou um percentual de laténcia. Todos esses sdo modos de falha parcial.

E embora o MTTR e o MTBF sejam uteis para entender o que impulsiona a disponibilidade
resultante de um sistema e, portanto, como melhora-lo, sua utilidade ndo € uma medida empirica
de disponibilidade. Além disso, as workloads sdo compostas por varios componentes. Por exemplo,
uma workload, como um sistema de processamento de pagamentos, € composta por varias
interfaces de programacao de aplicativos (APIs) e subsistemas. Entdo, quando queremos fazer
uma pergunta como “qual € a disponibilidade de toda a workload?” , na verdade, € uma pergunta
complexa e cheia de nuances.

Nesta se¢ao, examinaremos trés maneiras pelas quais a disponibilidade pode ser medida
empiricamente: taxa de sucesso da solicitacao do lado do servidor, taxa de sucesso da solicitagao do
lado do cliente e tempo de inatividade anual.

Taxa sobre o sucesso das solicitagdes nos lados do servidor e do
cliente

Os dois primeiros métodos sdo muito semelhantes, diferindo apenas do ponto de vista em que a
medicao é feita. As métricas do lado do servidor podem ser coletadas da instrumentacao do servigo.
No entanto, eles ndo estdao completos. Se os clientes ndo conseguirem acessar o servigo, vocé

nao conseguira coletar essas métricas. Para entender a experiéncia do cliente, em vez de confiar
na telemetria dos clientes sobre solicitagcdes malsucedidas, uma maneira mais facil de coletar
métricas do lado do cliente é simular o trafego do cliente com os canarios, um software que examina
regularmente seus servigos e registra métricas.
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Esses dois métodos calculam a disponibilidade como a fracdo do total de unidades de trabalho
validas que o servigo recebe e as que ele processa com sucesso (isso ignora unidades de trabalho
invalidas, como uma solicitagcdo HTTP que resulta em um erro 404).

Successfully Processed Units of Work
~ Total Valid Units of Work Received

Equacéao 8

Para um servico baseado em solicitagcdes, a unidade de trabalho é a solicitagcdo, como uma
solicitagao HTTP. Para servicos baseados em eventos ou tarefas, as unidades de trabalho

sdo eventos ou tarefas, como processar uma mensagem fora de uma fila. Essa medida de
disponibilidade é significativa em intervalos curtos, como janelas de um ou cinco minutos. Também é
mais adequado em uma perspectiva granular, como em um nivel por APl para um servi¢go baseado
em solicitagdes. A figura a seguir fornece uma visao de como pode ser a disponibilidade ao longo
do tempo quando calculada dessa forma. Cada ponto de dados no grafico € calculado usando a
Equacao (8) em uma janela de cinco minutos (vocé pode escolher outras dimensdes de tempo,
como intervalos de um minuto ou dez minutos). Por exemplo, o ponto de dados 10 mostra 94,5%
de disponibilidade. Isso significa que, durante os minutos t+45 a t+50, se o servigo recebeu 1.000
solicitacdes, somente 945 delas foram processadas com sucesso.

Individual API Availability
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Exemplo de medigao da disponibilidade ao longo do tempo para uma unica API

O grafico também mostra a meta de disponibilidade da API, disponibilidade de 99,5%, o acordo de
servi¢o (SLA) que ela oferece aos clientes, 99% de disponibilidade e o limite para um alarme de alta
severidade, 95%. Sem o contexto desses diferentes limites, um grafico de disponibilidade pode nao
fornecer uma visao significativa de como seu servigo esta operando.

Também queremos ser capazes de rastrear e descrever a disponibilidade de um subsistema maior,
como um ambiente de gerenciamento ou um servigo inteiro. Uma maneira de fazer isso € obter a
meédia de cada ponto de dados de cinco minutos para cada subsistema. O grafico sera semelhante
ao anterior, mas representara um conjunto maior de entradas. Também da peso igual a todos os
subsistemas que compdem seu servico. Uma abordagem alternativa pode ser somar todas as
solicitagcbes recebidas e processadas com sucesso de todas as APIls do servigo para calcular a
disponibilidade em intervalos de cinco minutos.

No entanto, esse ultimo método pode ocultar uma API individual com baixo throughput e baixa
disponibilidade. Como exemplo simples, considere um servigo com duas APIs.

A primeira API recebe 1.000.000 de solicitagdes em uma janela de cinco minutos e processa com
sucesso 999.000 delas, oferecendo uma disponibilidade de 99,9%. A primeira APl recebe 100

de solicitagdes na mesma janela de cinco minutos e processa com sucesso apenas 50 delas,
oferecendo uma disponibilidade de 50%.

Se somarmos as solicitagcdes de cada API, havera 1.000.100 solicitagdes validas no total e 999.050
delas serédo processadas com sucesso, oferecendo uma disponibilidade geral de 99,895% para

o servico. Mas, se calcularmos a média das disponibilidades das duas APIs, o método anterior,
obteremos uma disponibilidade resultante de 74,95%, o que pode ser mais revelador da experiéncia
real.

Nenhuma abordagem esta errada, mas mostra a importancia de entender o que as métricas de
disponibilidade estao Ihe dizendo. Vocé pode optar por preferir a soma de solicitagdes para todos
os subsistemas se sua workload receber um volume de solicitagbes semelhante em cada um. Essa
abordagem se concentra na “solicitacdao” e em seu sucesso como medida da disponibilidade e da
experiéncia do cliente. Como alternativa, vocé pode optar por calcular a média das disponibilidades
do subsistema para representar igualmente sua criticidade, apesar das diferengas no volume de
solicitacbes. Essa abordagem se concentra no subsistema e na capacidade de cada um como um
substituto para a experiéncia do cliente.
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Tempo de inatividade anual

A terceira abordagem é calcular o tempo de inatividade anual. Essa forma de métrica de
disponibilidade € mais apropriada para defini¢cao e revisdo de metas de longo prazo. Isso exige
definir o que significa tempo de inatividade para sua workload. Em seguida, vocé pode medir a
disponibilidade com base no numero de minutos em que a workload ndo esteve em uma condi¢ao de
“‘interrupgao” em relagdo ao numero total de minutos no periodo determinado.

Algumas workloads podem definir o tempo de inatividade como algo como uma queda abaixo de
95% da disponibilidade de uma unica API ou funcido de workload por um intervalo de um ou cinco
minutos (o que ocorreu no grafico de disponibilidade anterior). Vocé também pode considerar apenas
o tempo de inatividade, pois ele se aplica a um subconjunto de operagdes criticas do plano de dados.
Por exemplo, o Acordo de Nivel de Servico do Amazon Messaging (SQS, SNS) para disponibilidade
do SQS se aplica a API de envio, recebimento e exclusdo do SQS.

Workloads maiores e mais complexas talvez precisem definir métricas de disponibilidade em todo o
sistema. Para um grande site de comércio eletrénico, uma métrica de todo o sistema pode ser algo
como a taxa de pedidos do cliente. Aqui, uma queda de 10% ou mais nos pedidos em comparagao
com a quantidade prevista durante qualquer janela de cinco minutos pode definir o tempo de
inatividade.

Em qualquer uma das abordagens, vocé pode entdo somar todos os periodos de interrupgéo para
calcular uma disponibilidade anual. Por exemplo, se durante um ano civil houve 27 periodos de
inatividade de cinco minutos, definidos como a disponibilidade de qualquer API do plano de dados
caindo abaixo de 95%, o tempo de inatividade geral foi de 135 minutos (alguns periodos de cinco
minutos podem ter sido consecutivos, outros isolados), representando uma disponibilidade anual de
99,97 %.

Esse método adicional de medir a disponibilidade pode fornecer dados e insights ausentes nas
métricas do lado do cliente e do lado do servidor. Por exemplo, considere uma workload prejudicada
e com taxas de erro significativamente elevadas. Os clientes dessa workload podem parar
completamente de fazer chamadas para seus servigos. Talvez eles tenham ativado um disjuntor ou
seguido seu plano de recuperacao de desastres para usar o servico em uma regiao diferente. Se

estivéssemos medindo apenas as respostas falhadas, a disponibilidade da workload pode realmente
aumentar durante a deficiéncia, mas nao porque a deficiéncia melhora ou desaparece, mas porque
os clientes simplesmente param de usa-la.
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Laténcia

Por fim, também €& importante medir a laténcia das unidades de trabalho de processamento em sua
workload. Parte da definigdo de disponibilidade é fazer o trabalho dentro de um SLA estabelecido.
Se o retorno de uma resposta demorar mais do que o tempo limite do cliente, a percepg¢ao do cliente
€ de que a solicitagao falhou e a workload nao esta disponivel. No entanto, no lado do servidor, a
solicitacdo pode parecer ter sido processada com sucesso.

A medicao da laténcia fornece outra lente para avaliar a disponibilidade. Usar percentis e média

reduzida sao boas estatisticas para essa medicao. Eles sdo comumente medidos no percentil

50 (P50 e TM50) e no percentil 99 (P99 e TM99). A laténcia deve ser medida com canarios para
representar a experiéncia do cliente, bem como com métricas do lado do servidor. Sempre que a
meédia de algum percentual de laténcia, como P99 ou TM99.9, ultrapassar o SLA desejado, considere
esse tempo de inatividade, que contribui para o calculo anual do tempo de inatividade.
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Projetando sistemas distribuidos de alta disponibilidade em
AWS

As secgOes anteriores trataram principalmente da disponibilidade tedrica das workloads e do que elas
podem alcancgar. Sdo um conjunto importante de conceitos que vocé deve ter em mente ao criar
sistemas distribuidos. Elas ajudaréo a informar seu processo de sele¢gdo de dependéncias e como
implementar a redundancia.

Também analisamos a relagao deMTTD,MTTR, e MTBF com a disponibilidade. Esta secao
apresentara orientagdes praticas com base na teoria anterior. Em resumo, as cargas de trabalho de
engenharia para alta disponibilidade visam aumentar MTBF e diminuir oMTTR, bem como o. MTTD

Embora eliminar todas as falhas seja o ideal, isso ndo é realista. Em grandes sistemas distribuidos
com dependéncias profundamente empilhadas, ocorrerao falhas. “Tudo falha o tempo todo” (veja
Werner Vogels, Amazon.comCTO, 10 licdes de 10 anos de Amazon Web Services.) e “vocé nao
pode legislar contra falhas [entdo] foque na deteccao e resposta rapidas”. (consulte Chris Pinkham,
membro fundador da EC2 equipe da Amazon, ARC335Designing for failure: Architecting resilient
systems on) AWS

O que isso significa é que, frequentemente, vocé ndo tem controle sobre se a falha acontece. O que
vocé pode controlar € a rapidez com que detecta a falha e faz algo a respeito. Portanto, embora o
aumento ainda MTBF seja um componente importante da alta disponibilidade, as mudangas mais
significativas que os clientes tém sob seu controle s&o a redu¢gao MTTD MTTR e.

Topicos

* Reduzindo MTTD
* Reduzindo MTTR
* Aumentando MTBF

Reduzindo MTTD

Reduzir a MTTD ocorréncia de uma falha significa descobrir a falha o mais rapido possivel. Encurtar
o MTTD é baseado na observabilidade ou em como vocé instrumentou sua carga de trabalho

para entender seu estado. Os clientes devem monitorar suas métricas de experiéncia do cliente

nos subsistemas criticos da carga de trabalho como forma de identificar proativamente quando
ocorre um problema (consulte o Apéndice 1) — MTTD e as métricas MTTR criticas para obter mais
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informacdes sobre essas métricas. ). Os clientes podem usar o Amazon CloudWatch Synthetics

para criar canarios que monitoram vocé APIs e os consoles para medir proativamente a experiéncia
do usuario. Ha varios outros mecanismos de verificagao de saude que podem ser usados para
minimiza-losMTTD, como verificagdes de saude do Elastic Load Balancing (ELB), verificacoes de

saude do Amazon Route 53 e muito mais. (Consulte Amazon Builders' Library: Como implementar
verificacoes de integridade.)

Seu monitoramento também precisa ser capaz de detectar falhas parciais do sistema como um todo
e em seus subsistemas individuais. Suas métricas de disponibilidade, falha e laténcia devem usar
a dimensionalidade dos limites de isolamento de falhas como dimensdes CloudWatch métricas. Por

exemplo, considere uma unica EC2 instancia que faz parte de uma arquitetura baseada em células,
na AZ use1-az1, na regiao us-east-1, que faz parte da atualizagao da carga de trabalho que faz parte
do subsistema do plano de controle. APl Quando o servidor envia suas métricas, ele pode usar o ID
da instancia, AZ, regido, APl nome e nome do subsistema como dimensades. Isso permite que vocé
tenha observabilidade e defina alarmes em cada uma dessas dimensdes para detectar falhas.

Reduzindo MTTR

Depois que uma falha é descoberta, o restante do MTTR tempo € o reparo real ou a mitigagao do
impacto. Para reparar ou mitigar uma falha, vocé precisa saber qual é o problema. Ha dois grupos
principais de métricas que fornecem informacgdes durante essa fase: 1/ métricas de Avaliagao de
Impacto e 2/ métricas de Saude Operacional. O primeiro grupo informa o escopo do impacto durante
uma falha, medindo o numero ou a porcentagem dos clientes, recursos ou workloads afetados.

O segundo grupo ajuda a identificar por que ha impacto. Depois que o motivo é descoberto, os
operadores e a automacao podem responder e resolver a falha. Consulte o Apéndice 1 — MTTD e

as métricas MTTR criticas para obter mais informacgdes sobre essas métricas.

(@ Regra9

A observabilidade e a instrumentagao sao essenciais para reduzire. MTTD MTTR

Rota para contornar falhas

A abordagem mais rapida para mitigar o impacto € por meio de subsistemas de antecipar-se a falha.
Essa abordagem usa redundancia para reduzir, MTTR transferindo rapidamente o trabalho de um
subsistema com falha para um sobressalente. A redundancia pode variar de processos de software a
EC2 instancias, de varias a varias AZs regides.
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Subsistemas de reposi¢cao podem MTTR reduzir o valor para quase zero. O tempo de recuperagao €
apenas o necessario para redirecionar o trabalho para o sobressalente em espera. Isso geralmente
acontece com laténcia minima e permite que o trabalho seja concluido dentro do definidoSLA,
mantendo a disponibilidade do sistema. MTTRslsso produz atrasos leves, talvez até imperceptiveis,
em vez de periodos prolongados de indisponibilidade.

Por exemplo, se seu servigo utiliza EC2 instancias por tras de um Application Load Balancer ALB (),
vocé pode configurar verificagdes de saude em um intervalo de até cinco segundos e exigir apenas
duas verificagdes de saude com falha antes que um destino seja marcado como nao integro. Isso
significa que, em 10 segundos, vocé pode detectar uma falha e parar de enviar trafego para o host
nao integro. Nesse caso, MTTR é efetivamente igual ao, MTTD pois assim que a falha € detectada,
ela também é mitigada.

E isso que as workloads de alta disponibilidade ou disponibilidade continua estio tentando alcancar.
Queremos contornar rapidamente as falhas na workload detectando rapidamente os subsistemas
com falha, marcando-os como falhados, parando de enviar trafego para eles e, em vez disso, envia-
lo para um subsistema redundante.

Observe que o uso desse tipo de mecanismo para antecipar-se a falha torna sua workload

muito sensivel a erros transitérios. No exemplo fornecido, certifique-se de que as verificagcboes de
integridade do balanceador de carga estejam realizando verificagées de integridade superficiais

ou dinamicas e locais apenas da instancia, sem testar dependéncias ou fluxos de trabalho
(geralmente chamados de verificagdes de integridade profundas). Isso ajudara a evitar a substituicdo
desnecessaria de instancias durante erros transitorios que afetam a workload.

A observabilidade e a capacidade de detectar falhas em subsistemas sédo essenciais para que o
roteamento em torno da falha seja bem-sucedido. Vocé precisa conhecer o escopo do impacto para
que os recursos afetados possam ser marcados como insalubres ou com falha e retirados de servigo
para que possam ser encaminhados. Por exemplo, se uma unica AZ apresentar uma deficiéncia
parcial no servico, sua instrumentagao precisara ser capaz de identificar que ha um problema
localizado na AZ para contornar todos os recursos dessa AZ até que ela se recupere.

Ser capaz de contornar falhas também pode exigir ferramentas adicionais, dependendo do ambiente.
Usando o exemplo anterior com EC2 instancias atras de umaALB, imagine que instancias em uma
AZ possam estar passando por verificagées de saude locais, mas uma deficiéncia isolada de AZ
esteja fazendo com que elas ndo consigam se conectar ao banco de dados em outra AZ. Nesse
caso, as verificagdes de integridade do balanceamento de carga nao tirardo essas instancias de
servigo. Seria necessario um mecanismo automatizado diferente para remover a AZ do balanceador

de carga ou forgar as instancias a falharem nas verificagdes de integridade, o que depende da
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identificacdo de que o escopo do impacto € uma AZ. Para workloads que n&o estao usando um
balanceador de carga, seria necessario um método semelhante para impedir que recursos em uma
AZ especifica aceitassem unidades de trabalho ou removessem completamente a capacidade da AZ.

Em alguns casos, a mudanga de trabalho para um subsistema redundante nao pode ser
automatizada, como o failover de um banco de dados primario para o secundario, em que a
tecnologia ndo fornece sua propria eleigéo de lider. Esse € um cenario comum para arquiteturas
multirregionais da AWS. Como esses tipos de failovers exigem algum tempo de inatividade para
serem realizados, ndo podem ser revertidos imediatamente e deixam a workload sem redundancia
por um periodo de tempo, € importante ter uma pessoa no processo de tomada de decisao.

As cargas de trabalho que podem adotar um modelo de consisténcia menos rigoroso podem ser
reduzidas MTTRs usando a automacéao de failover em varias regides para contornar as falhas.
Recursos como a replicacao entre regides do Amazon S3 ou as tabelas globais do Amazon

DynamoDB fornecem recursos multirregionais por meio de replicagdo eventualmente consistente.
Além disso, usar um modelo de consisténcia relaxado € benéfico quando consideramos o CAP
teorema. Durante falhas de rede que afetam a conectividade com subsistemas com estado, se a
workload escolher a disponibilidade em vez da consisténcia, ela ainda podera fornecer respostas
sem erros, outra forma de contornar a falha.

O roteamento em caso de falha pode ser implementado com duas estratégias diferentes. A primeira
estratégia € implementar a estabilidade estatica pré-provisionando recursos suficientes para lidar
com a carga completa do subsistema com falha. Isso pode ser uma unica EC2 instancia ou uma
capacidade total de AZ. A tentativa de provisionar novos recursos durante uma falha aumenta MTTR
e adiciona uma dependéncia a um plano de controle em seu caminho de recuperacao. No entanto,
isso tem um custo adicional.

A segunda estratégia é rotear parte do trafego do subsistema com falha para outros e eliminar a
carga do excesso de trafego que nao pode ser tratado pela capacidade restante. Durante esse

periodo de degradagao, vocé pode ampliar novos recursos para substituir a capacidade com falha.
Essa abordagem é mais longa MTTR e cria uma dependéncia de um plano de controle, mas custa
menos em capacidade ociosa em espera.

Retorne a um bom estado conhecido

Outra abordagem comum para mitigagao durante o reparo é retornar a workload a um estado
anterior conhecido como bom. Se uma alteragao recente pode ter causado a falha, reverter essa
alteracao € uma forma de retornar ao estado anterior.
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Em outros casos, condi¢des transitérias podem ter causado a falha; nesse caso, reiniciar a workload
pode mitigar o impacto. Vamos examinar esses dois cenarios.

Durante uma implantagéo, minimizar o MTTD e MTTR depende da observabilidade e da automacéao.
Seu processo de implantacao deve observar continuamente a workload para detectar a introdugcao
de maiores taxas de erro, maior laténcia ou anomalias. Depois que eles forem reconhecidos, o
processo de implantagao devera ser interrompido.

Existem varias estratégias de implantacéo, como implantagées no local, implantagées azul/verdes

e implantagdes continuas. Cada um deles pode usar um mecanismo diferente para retornar a um
estado em boas condicées. Ele pode voltar automaticamente para o estado anterior, mudar o trafego
de volta para o ambiente azul ou exigir intervengcao manual.

CloudFormation oferece a capacidade de reverter automaticamente como parte de suas operagoes

de criacao e atualizagéo da pilha, assim como acontece. AWS CodeDeploy CodeDeploy também

suporta implantagdes em azul/verde e continuas.

Para aproveitar esses recursos € minimizar seusMTTR, considere automatizar todas as suas
implantacdes de infraestrutura e codigo por meio desses servigos. Em cenarios em que vocé nao
pode usar esses servigos, considere implementar o padrao de saga AWS Step Functions para

reverter implantagées com falha.

Ao considerar a reinicializagao, existem varias abordagens diferentes. Elas variam desde a
reinicializacdo de um servidor, a tarefa mais longa, até a reinicializagado de um thread, a tarefa mais
curta. Aqui estd uma tabela que descreve algumas das abordagens de reinicializagéo e os tempos
aproximados de conclusao (representativos da diferenca de ordens de magnitude, eles ndo séo

exatos).
Mecanismo de recuperacgao de falhas Estimado MTTR
Iniciar e configurar o novo servidor virtual 15 minutos
Reimplantar o software 10 minutos
Reinicializar servidor 5 minutos
Reiniciar ou iniciar o contéiner 2 segundos
Invocar nova fungdo sem servidor 100 ms
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Mecanismo de recuperacgao de falhas Estimado MTTR
Reiniciar processo 10 ms
Reiniciar thread 10 ps

Analisando a tabela, ha alguns beneficios claros MTTR em usar contéineres e fungdes sem servidor
(como). AWS Lambda MTTRE muito mais rapido do que reiniciar uma maquina virtual ou langar
uma nova. No entanto, usar o isolamento de falhas por meio da modularidade do software também é
benéfico. Se vocé puder conter falhas em um unico processo ou thread, a recuperacao dessa falha é
muito mais rapida do que reiniciar um contéiner ou servidor.

Como abordagem geral para a recuperagao, vocé pode passar de baixo para cima: 1/Reiniciar,
2/reboot, 3/Reimagem/Reimplantar, 4/Substituir. No entanto, quando vocé chega a etapa de
reinicializagao, contornar a falha geralmente é uma abordagem mais rapida (geralmente levando no
maximo de 3 a 4 minutos). Portanto, para mitigar o impacto mais rapidamente apés uma tentativa
de reinicializagéo, contorne a falha e, em segundo plano, continue o processo de recuperagao para
devolver a capacidade a sua workload.

(@ Regra 10

Concentre-se na mitigacdo do impacto, ndo na resolugao de problemas. Escolha o caminho
mais rapido de volta a operagao normal.

Diagndstico de falhas

Parte do processo de reparo apos a detecgao € o periodo de diagndstico. Esse é o periodo em que
os operadores tentam determinar qual é o problema. Esse processo pode envolver a consulta de
registros, a revisdo de métricas de saude operacional ou o login em hosts para solucionar problemas.
Todas essas agdes exigem tempo, portanto, criar ferramentas e runbooks para agilizar essas agdes
também pode ajudar a MTTR reduzi-las.

Runbooks e automacao

Da mesma forma, depois de determinar qual é o problema e qual curso de acao reparara a workload,
os operadores normalmente precisam executar um conjunto de etapas para fazer isso. Por exemplo,
apo6s uma falha, a maneira mais rapida de reparar a workload pode ser reinicia-la, o que pode
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envolver varias etapas ordenadas. A utilizacdo de um runbook que automatize essas etapas ou
forneca orientagao especifica a um operador agilizara o processo e ajudara a reduzir o risco de
acoes inadvertidas.

Aumentando MTBF

O componente final para melhorar a disponibilidade é aumentar MTBF o. Isso pode se aplicar tanto
ao software quanto aos AWS servigos usados para executa-lo.

Aumentando o sistema distribuido MTBF

Uma forma de aumentar MTBF é reduzir os defeitos no software. Ha varias maneiras de fazer
isso. Os clientes podem usar ferramentas como o Amazon CodeGuru Reviewer para encontrar e

corrigir erros comuns. Vocé também deve realizar andlises abrangentes de cddigo por pares, testes
unitarios, testes de integragao, testes de regressao e testes de carga no software antes que ele
seja implantado na produg¢ao. Aumentar a quantidade de cobertura de cédigo nos testes ajudara a
garantir que até mesmo caminhos incomuns de execugao de codigo sejam testados.

A implantagdo de mudangas menores também pode ajudar a evitar resultados inesperados,
reduzindo a complexidade da mudanca. Cada atividade oferece a oportunidade de identificar e
corrigir defeitos antes que eles possam ser invocados.

Outra abordagem para evitar falhas sédo os testes regulares. A implementagdo de um programa

de engenharia de caos pode ajudar a testar como sua workload falha, validar procedimentos de
recuperacao e ajudar a encontrar e corrigir os modos de falha antes que eles ocorram na produgao.
Os clientes podem usar a AWS Fault Injection Simulator como parte de seu conjunto de ferramentas
para experimentos de engenharia do caos.

A tolerancia a falhas é outra forma de evitar falhas em um sistema distribuido. Médulos para
antecipar-se a falha, novas tentativas com instabilidade e recuo exponencial, transacgdes e
idempoténcia sao técnicas para ajudar a tornar as workloads tolerantes a falhas.

As transagdes sao um grupo de operagdes que aderem as ACID propriedades. Eles sdo os
seguintes:

» Atomicidade — Ou todas as ag¢des acontecem ou nenhuma delas acontecera.
» Consisténcia — Cada transacao deixa a workload em um estado valido.

 Isolamento — As transagodes realizadas simultaneamente deixam a workload no mesmo estado
como se tivessem sido executadas sequencialmente.
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» Durabilidade — Depois que uma transacao € confirmada, todos os seus efeitos sdo preservados
mesmo no caso de falha na workload.

Novas tentativas com recuo exponencial e instabilidade permitem que vocé supere falhas
transitorias causadas por Heisenbugs, sobrecarga ou outras condigées. Quando as transag¢des sao
idempotentes, elas podem ser repetidas varias vezes sem efeitos colaterais.

Se considerarmos o efeito de um Heisenbug em uma configuragao de hardware tolerante a falhas,
Nao Nos preocupariamos, pois a probabilidade de o Heisenbug aparecer tanto no subsistema
primario quanto no redundante € infinitesimalmente pequena. (Veja Jim Gray, "Por que os
computadores param e o que pode ser feito a respeito? “, junho de 1985, Relatério Técnico Tandem

85.7.) Em sistemas distribuidos, queremos alcangar os mesmos resultados com nosso software.

Quando um Heisenbug é invocado, € fundamental que o software detecte rapidamente a operagéo
incorreta e falhe para que possa ser tentado novamente. Isso € obtido por meio de programacéao
defensiva e validagao de entradas, resultados intermediarios e saidas. Além disso, 0s processos sao
isolados e nao compartilham nenhum estado com outros processos.

Essa abordagem modular garante que o escopo do impacto durante a falha seja limitado. Os
processos falham de forma independente. Quando um processo falha, o software deve usar “pares
de processos” para repetir o trabalho, o que significa que um novo processo pode assumir o trabalho
de um que falhou. Para manter a confiabilidade e a integridade da carga de trabalho, cada operagéo
deve ser tratada como uma ACID transagao.

Isso permite que um processo falhe sem corromper o estado da workload, abortando a transacao
e revertendo as alteracdes feitas. Isso permite que o processo de recuperagao repita a transacao
a partir de um estado em boas condicdes e reinicie normalmente. E assim que o software pode ser
tolerante a falhas para a Heisenbugs.

No entanto, vocé nao deve tentar tornar o software tolerante a falhas para Bohrbugs. Esses defeitos
devem ser encontrados e removidos antes que a workload entre em producao, pois nenhum nivel de
redundancia jamais alcancgara o resultado correto. (Veja Jim Gray, "Por que os computadores param
e 0 que pode ser feito a respeito? “, junho de 1985, Relatério Técnico Tandem 85.7.)

A maneira final de aumentar MTBF é reduzir o escopo do impacto da falha. Usar o isolamento de

falhas por meio da modularizag&o para criar contéineres de falhas € a principal maneira de fazer
isso, conforme descrito anteriormente em Tolerancia e isolamento de falhas. Reduzir a taxa de falhas
melhora a disponibilidade. AWS usa técnicas como divisdo de servicos em planos de controle e
planos de dados, independéncia da zona de disponibilidade (AZl), isolamento regional, arquiteturas
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baseadas em células e fragmentacao aleatoria para fornecer isolamento de falhas. Esses também
sao padrdes que também podem ser usados pelos AWS clientes.

Por exemplo, vamos analisar um cenario em que uma workload colocava os clientes em diferentes
contéineres de falhas de sua infraestrutura, atendendo no maximo 5% do total de clientes. Um
desses contéineres de falhas passa por um evento que aumenta a laténcia além do tempo limite
do cliente em 10% das solicitagées. Durante esse evento, para 95% dos clientes, o servigo estava
100% disponivel. Para os outros 5%, o servigo parecia estar 90% disponivel. Isso resulta em uma
disponibilidade de 1 — (5% dos clientes x 10% de suas solicitagbes) = 99,5% em vez de 10% das
solicitagdes falharem para 100% dos clientes (resultando em uma disponibilidade de 90%).

@ Regra 11

O isolamento de falhas diminui o escopo do impacto e aumenta a carga MTBF de trabalho ao
reduzir a taxa geral de falhas.

Aumento da dependéncia MTBF

O primeiro método para aumentar sua AWS dependéncia MTBF € usar o isolamento de falhas.
Muitos AWS servigos oferecem um nivel de isolamento na AZ, o que significa que uma falha em uma
AZ nao afeta o servigco em outra AZ.

O uso de EC2 instancias redundantes em varias AZs aumenta a disponibilidade do subsistema.
AZlfornece uma capacidade econémica dentro de uma unica regiao, permitindo que vocé aumente
sua disponibilidade de AZI servicos.

No entanto, nem todos os AWS servigos operam no nivel AZ. Muitos outros oferecem isolamento
regional. Nesse caso, em que a disponibilidade projetada do servigo regional ndo oferece suporte
a disponibilidade geral necessaria para sua workload, vocé pode considerar uma abordagem

multirregional. Cada regido oferece uma instanciagao isolada do servigo, equivalente a economia.

Existem varios servigos que ajudam a facilitar a criagdo de um servigo multirregional. Por exemplo:

 Amazon Aurora Global Database

Tabelas globais do Amazon DynamoDB

» Amazon ElastiCache (RedisOSS) — Armazenamento de dados global

AWS Acelerador global
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* Replicacao entre regides do Amazon S3

» Amazon Route 53 Application Recovery Controller

Este documento ndo aborda as estratégias de criagao de workloads multirregionais, mas vocé deve
avaliar os beneficios de disponibilidade das arquiteturas multirregionais com o custo adicional,

a complexidade e as praticas operacionais necessarias para atingir as metas de disponibilidade
desejadas.

O proéximo método para aumentar a dependéncia MTBF € projetar sua carga de trabalho para ser
estaticamente estavel. Por exemplo, vocé tem uma workload que fornece informagdes do produto.
Quando seus clientes fazem uma solicitagdo de um produto, seu servigo faz uma solicitagdo a um
servigo externo de metadados para recuperar os detalhes do produto. Em seguida, sua workload
retorna todas essas informacgdes para o usuario.

No entanto, se o servigo de metadados nao estiver disponivel, as solicitagoes feitas por seus clientes
falhardo. Em vez disso, vocé pode extrair ou enviar de forma assincrona os metadados localmente
para o seu servigo para serem usados para responder as solicitagdes. Isso elimina a chamada
sincrona para o servico de metadados do seu caminho critico.

Além disso, como seu servigo ainda esta disponivel mesmo quando o servigo de metadados néo
estd, vocé pode remové-lo como uma dependéncia no calculo de disponibilidade. Esse exemplo
depende da suposig¢ao de que os metadados ndo mudam com frequéncia e que veicular metadados
obsoletos € melhor do que a falha na solicitagdo. Outro exemplo semelhante é o serve-stale, pois
permite DNS que os dados sejam mantidos no cache apds a TTL expiragdo e usados para respostas
quando uma resposta atualizada n&o esta prontamente disponivel.

O método final para aumentar a dependéncia MTBF é reduzir o escopo do impacto da falha.
Conforme discutido anteriormente, a falha ndo € um evento binario, ha graus de falha. Esse é o
efeito da modularizacao; a falha esta contida apenas nas solicitacdes ou usuarios atendidos por esse
contéiner.

Isso resulta em menos falhas durante um evento, o que, em ultima analise, aumenta a
disponibilidade da workload geral ao limitar o escopo do impacto.

Como reduzir fontes comuns de impacto

Em 1985, Jim Gray descobriu, durante um estudo na Tandem Computers, que a falha era causada
principalmente por duas coisas: software e operagdes. (Veja Jim Gray, "Por que os computadores

param e o que pode ser feito a respeito? , junho de 1985, Relatério Técnico Tandem 85.7.) Mesmo
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depois de 36 anos, isso continua sendo verdade. Apesar dos avangos na tecnologia, ndo ha uma
solucéao facil para esses problemas, e as principais fontes de falha ndo mudaram. O tratamento de
falhas no software foi discutido no inicio desta se¢ao, portanto, o foco aqui sera as operagoes e a
reducao da frequéncia de falhas.

Estabilidade em comparacao com os recursos

Se nos referirmos as taxas de falha do grafico de software e hardware na segaothe section called

“‘Disponibilidade do sistema distribuido”, podemos observar que defeitos sdo adicionados em

cada versao do software. Isso significa que qualquer alteragao na workload aumenta o risco de

falha. Essas mudangas geralmente s&o coisas como novos recursos, o que fornece um corolario.
Workloads com maior disponibilidade favoreceréo a estabilidade em relagdo aos novos recursos.
Assim, uma das maneiras mais simples de melhorar a disponibilidade é implantar com menos
frequéncia ou fornecer menos recursos. As workloads implantadas com mais frequéncia terao
inerentemente uma disponibilidade menor do que aquelas que ndo o fazem. No entanto, as
workloads que nao adicionam recursos nao atendem a demanda do cliente e podem se tornar menos
uteis com o tempo.

Entdo, como continuamos inovando e langando recursos com seguranga? A resposta €
padronizagao. Qual é a maneira correta de implantar? Como vocé solicita implantagées? Quais sao
os padrdes para testes? Quanto tempo vocé espera entre os estagios? Seus testes de unidade
abrangem o suficiente do codigo do software? Essas sdo perguntas que a padronizagao respondera
e evitara problemas causados por coisas como nao testar a carga, pular estagios de implantagcéo ou
implantar muito rapidamente em muitos hosts.

A forma como vocé implementa a padronizacao € por meio da automacgao. Ele reduz a chance

de erros humanos e permite que os computadores fagam aquilo em que sao bons, ou seja, fazer
sempre a mesma coisa da mesma maneira. A maneira de unir padronizagao e automagao € definir
metas. Objetivos como a auséncia de alteracbes manuais, 0 acesso ao host somente por meio de
sistemas de autorizagao contingente, a criacao de testes de carga para cada um API deles e assim
por diante. A exceléncia operacional € uma norma cultural que pode exigir mudancas substanciais.
Estabelecer e monitorar o desempenho em relagao a uma meta ajuda a impulsionar uma mudanca
cultural que tera um amplo impacto na disponibilidade da workload. O pilar AWS Well-Architected
Operational Excellence fornece as melhores praticas abrangentes para a exceléncia operacional.

Seguranca do operador

O outro grande contribuinte para eventos operacionais que introduzem falhas sdo as pessoas.
Humanos cometem erros. Eles podem usar as credenciais erradas, digitar o comando errado,
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pressionar Enter muito cedo ou perder uma etapa critica. Realizar agées manuais de forma
consistente resulta em erro, resultando em falha.

Uma das principais causas de erros do operador s&o interfaces de usuario confusas, nao intuitivas
ou inconsistentes. Jim Gray também observou em seu estudo de 1985 que “as interfaces que pedem
informagdes ao operador ou que ele execute alguma fungdo devem ser simples, consistentes e
tolerantes a falhas do operador”. (Veja Jim Gray, "Por que os computadores param e o que pode ser
feito a respeito? “, junho de 1985, Relatorio Técnico Tandem 85.7.) Essa percepgao continua sendo
verdadeira hoje. Nas ultimas trés décadas, existem varios exemplos em todo o setor em que uma

interface de usuario confusa ou complexa, a falta de confirmacgao ou instrugées ou até mesmo uma
linguagem humana hostil fizeram com que um operador fizesse a coisa errada.

(® Regra 12

Faga com que seja facil para os operadores fazerem a coisa certa.

Prevenir sobrecarga

O ultimo colaborador comum de impacto sao seus clientes, os usuarios reais de sua workload.
Workloads bem-sucedidas tendem a ser muito usadas, mas as vezes esse uso supera a capacidade
de escalabilidade da workload. Muitas coisas podem acontecer: os discos podem ficar cheios, os
pools de threads podem se esgotar, a largura de banda da rede pode ficar saturada ou os limites de
conexao do banco de dados podem ser atingidos.

Nao ha um método a prova de falhas para elimina-las, mas o monitoramento proativo da capacidade
e da utilizagao por meio de métricas da Operational Health fornecera avisos antecipados quando
essas falhas puderem ocorrer. Técnicas como reducao de carga, disjuntores e repeticdo com recuo

exponencial e instabilidade podem ajudar a minimizar o impacto e aumentar a taxa de sucesso, mas
essas situacdes ainda representam falha. O escalonamento automatizado com base nas métricas da
Operational Health pode ajudar a reduzir a frequéncia de falhas devido a sobrecarga, mas pode néo
ser capaz de responder com rapidez suficiente as mudancgas na utilizagao.

Se vocé precisar garantir a capacidade continuamente disponivel para os clientes, precisara fazer
concessodes quanto a disponibilidade e ao custo. Uma forma de garantir que a falta de capacidade
nao leve a indisponibilidade é fornecer uma cota a cada cliente e garantir que a capacidade de sua
workload seja escalada para fornecer 100% das cotas alocadas. Quando os clientes excedem sua
cota, eles sao limitados, o que nao € uma falha e nao conta para a disponibilidade. Vocé também
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precisara acompanhar de perto sua base de clientes e prever a utilizacao futura para manter a
capacidade suficiente provisionada. Isso garante que sua workload nao seja direcionada a cenarios
de falha devido ao consumo excessivo de seus clientes.

» Amazon Builders' Library — Como usar a reducdo de carga para evitar sobrecarga

« Amazon Builders' Library — Imparcialidade em sistemas multilocatarios

Por exemplo, vamos examinar uma workload que fornece um servico de armazenamento. Cada
servidor na workload pode suportar 100 downloads por segundo, os clientes recebem uma cota

de 200 downloads por segundo e ha 500 clientes. Para poder suportar esse volume de clientes,

0 servigo precisa fornecer capacidade para 100.000 downloads por segundo, o que requer 1.000
servidores. Se algum cliente exceder sua cota, ele sera limitado, o que garante capacidade suficiente
para todos os outros clientes. Este € um exemplo simples de uma forma de evitar a sobrecarga sem
rejeitar unidades de trabalho.
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Conclusao

Estabelecemos 12 regras para alta disponibilidade em todo este documento.

» Regra 1 — Falhas menos frequentes (MTBF mais longo), tempos de deteccao de falhas mais
curtos (MTTD mais curto) e tempos de reparo mais curtos (MTTR mais curto) s&o os trés fatores
usados para melhorar a disponibilidade em sistemas distribuidos.

* Regra 2 — A disponibilidade do software em sua workload € um fator importante da disponibilidade
geral de sua workload e deve receber o mesmo foco que outros componentes.

* Regra 3 — Reduzir as dependéncias pode ter um impacto positivo na disponibilidade.

* Regra 4 — Em geral, selecione dependéncias cujas metas de disponibilidade sejam iguais ou
maiores que as metas da sua workload.

* Regra 5 — Use a economia para aumentar a disponibilidade das dependéncias em uma workload.

* Regra 6 — Ha um limite superior para a eficiéncia de custos de poupar. Utilize o0 minimo de pecas
de reposicao necessarias para alcancar a disponibilidade necessaria.

» Regra 7 — Nao use dependéncias em ambientes de gerenciamento em seu plano de dados,
especialmente durante a recuperagao.

* Regra 8 — Acople as dependéncias de forma flexivel para que sua workload possa operar
corretamente apesar do comprometimento da dependéncia, sempre que possivel.

* Regra 9 — A observabilidade e a instrumentagao sdo fundamentais para reduziro MTTD e o
MTTR.

* Regra 10 — Concentre-se na mitigagao do impacto, n&o na resolugao de problemas. Escolha o
caminho mais rapido de volta a operagéo normal.

* Regra 11 — O isolamento de falhas diminui o escopo do impacto e aumenta o MTBF da workload
ao reduzir a taxa geral de falhas.

* Regra 12 — Faga com que seja facil para os operadores fazerem a coisa certa.

A melhoria da disponibilidade da workload é impulsionada pela redu¢édo do MTTD e do MTTR e pelo
aumento do MTBF. Em resumo, discutimos as seguintes formas de melhorar a disponibilidade que
abrangem tecnologia, pessoas e processos.

« MTTD

* Reduza o MTTD por meio do monitoramento proativo de suas métricas de experiéncia do
cliente.
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» Aproveite as verificagdes de integridade granulares para um failover rapido.
« MTTR

Monitore o escopo do impacto e as métricas de saude operacional.
Reduza o MTTR seguindo 1/Restart, 2/Reboot, 3/Reimage/Redeploy e 4/Replace.
Contorne o fracasso compreendendo o escopo do impacto.

Utilize servigos que tenham tempos de reinicializagdo mais rapidos, como contéineres e fungdes
sem servidor em maquinas virtuais ou hosts fisicos.

Reverta automaticamente implantagées com falha quando possivel.

Estabeleca runbooks e ferramentas operacionais para operagdes de diagnostico e
procedimentos de reinicializagao.

« MTBF

Elimine bugs e defeitos no software por meio de testes rigorosos antes de serem langcados para
producao.

Implemente engenharia de caos e injecao de falhas.

Utilize a quantidade certa de economia nas dependéncias para tolerar falhas.

Minimize o escopo do impacto durante falhas por meio de contéineres de falhas.

Implemente padrdes para implantagdes e mudancas.

Projete interfaces de operagao simples, intuitivas, consistentes e bem documentadas.
Estabeleca metas para a exceléncia operacional.

Favoreca a estabilidade em vez do langamento de novos recursos quando a disponibilidade é
uma dimensao critica de sua workload.

Implemente cotas de uso com limitagao ou redugao de carga, ou ambas, para evitar sobrecarga.

Lembre-se de que nunca seremos totalmente bem-sucedidos na prevencao de falhas. Concentre-

se em projetos de software com o melhor isolamento possivel de falhas que limita o escopo e a

magnitude do impacto, de preferéncia mantendo esse impacto abaixo dos limites de “tempo de

inatividade” E invista em detecg¢ao e mitigagcao muito rapidas e confiaveis. Os sistemas distribuidos

modernos ainda precisam encarar o fracasso como inevitavel e ser projetados em todos os niveis
para oferecer alta disponibilidade.
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Apéndice 1 — Métricas criticas de MTTD e MTTR

A seguir esta uma estrutura para padronizagdo em instrumentacéo e observabilidade que pode
ajudar a reduzir o MTTD e o MTTR durante um evento.

Métricas de experiéncia do cliente. Essas métricas refletem que um servigo € responsivo e

esta disponivel para atender as solicitacdes dos clientes. Por exemplo, laténcia do ambiente de
gerenciamento. Essas métricas medem a taxa de erro, a disponibilidade, a laténcia, o volume e a
taxa de aceleracao.

Métricas de avaliacao de impacto. Essas métricas fornecem informacgdes sobre o escopo do impacto
durante os eventos. Por exemplo, o numero ou a porcentagem de clientes afetados por um evento do
plano de dados. Mede o numero ou a porcentagem de coisas afetadas.

Métricas operacionais de saude. Essas métricas refletem que um servico é responsivo e esta
disponivel para atender as solicitagdes dos clientes, mas se concentra em subsistemas e recursos
de infraestrutura comuns. Por exemplo, a porcentagem de utilizagdo da CPU de sua frota de EC2.
Essas métricas devem medir a utilizacio, a capacidade, a taxa de transferéncia, a taxa de erro, a
disponibilidade e a laténcia.
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Outras fontes de leitura

Para obter informacdes adicionais, consulte:

* Pilar de confiabilidade Well-Architected

» Pilar Exceléncia operacional da Well-Architected

* Amazon Builders' Library — Garantindo a seguranga de reversao durante implantacoes

* Amazon Builders' Library — Beyond five 9s: ligdes de nossos planos de dados mais altos
disponiveis

* Amazon Builders' Library — Automatizagao de implantagcoes seguras e sem intervencao

* Amazon Builders' Library — Arquitetando e operando sistemas resilientes sem servidor em grande

escala

* Amazon Builders' Library — A abordagem da Amazon para implantacao de alta disponibilidade

* Amazon Builders' Library — A abordagem da Amazon para criar servicos resilientes

* Amazon Builders' Library — A abordagem da Amazon para falhar com sucesso

* Centro de Arquitetura do AWS
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Historico do documentos

Para ser notificado sobre atualizagdes desse whitepaper, inscreva-se no feed RSS.

Alteracao Descrigao Data

Publicacao inicial Whitepaper publicado pela 12 de novembro de 2021
primeira vez.

(® Note

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in de RSS habilitado para o
navegador que vocé esta usando.
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Avisos

Os clientes sao responsaveis por fazer sua prépria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas

e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
criam nenhum compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores.
Os produtos ou servigos da AWS sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e as
obriga¢des da AWS com os seus clientes sao controladas por contratos da AWS, e este documento
nao é parte, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2021 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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Glossario do AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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