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Pilar Exceléncia operacional: AWS Well-Architected
Framework

Data de publicagao: 6 de novembro de 2024 (Revisdes do documento)

O foco deste artigo € o pilar Exceléncia operacional do AWS Well-Architected Framework. Ele
fornece orientagdes para ajudar vocé a aplicar as praticas recomendadas em design, entrega e
manutencao de workloads da AWS.

Introducao

O AWS Well-Architected Framework ajuda a compreender os beneficios e riscos das decisdes

tomadas ao criar workloads na AWS. Ao usar o Framework, vocé aprendera as praticas operacionais
e de arquitetura recomendadas para projetar e operar workloads confiaveis, seguras, eficientes,
econdmicas e sustentaveis na nuvem. Ele permite avaliar com consisténcia as operagdes e
arquiteturas em relacao as praticas recomendadas e identificar areas de melhoria. Acreditamos

que ter workloads do Well-Architected projetadas com as operagées em mente aumenta
significativamente a probabilidade de éxito nos negaocios.

O framework é baseado em seis pilares:

» Exceléncia operacional

« Seguranga

+ Confiabilidade

+ Eficiéncia de performance
» Otimizacao de custo

» Sustentabilidade

Este documento enfoca o pilar de exceléncia operacional e como aplica-lo como base de suas
solucdes do Well-Architected. E dificil alcangar exceléncia operacional em ambientes em que as
operagodes sao percebidas como uma fungao isolada e distinta das linhas de equipes de negdcios

e desenvolvimento para as quais elas oferecem suporte. Ao adotar as praticas deste documento,
vocé podera criar arquiteturas que fornecem informacodes sobre seu status que sao ativadas para
operacao eficaz/eficiente e resposta a eventos e podem continuar a melhorar e apoiar seus objetivos
de negdcios.

Introdugao 1
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Este documento destina-se a pessoas que ocupam cargos de tecnologia, como diretores de
tecnologia (CTOs), arquitetos, desenvolvedores e membros da equipe de operagdes. Depois de

ler este documento, vocé entendera as praticas recomendadas e estratégias da AWS a serem
usadas ao projetar arquiteturas de nuvem para exceléncia operacional. Este documento nao fornece
detalhes de implementacao ou padrdes de arquitetura. No entanto, ele inclui referéncias a recursos
apropriados para essas informagdes.

Introdugao 2
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Exceléncia operacional

A exceléncia operacional (EO) € um compromisso com o desenvolvimento correto de software, ao
mesmo tempo que oferecemos uma 6tima experiéncia aos clientes. O pilar Exceléncia operacional
contém as praticas recomendadas para organizar sua equipe, projetar sua workload, operar em
grande escala e evoluir ao longo do tempo.

O objetivo da exceléncia operacional € colocar novos recursos e corre¢des de bugs nas maos dos
clientes de maneira rapida e confiavel. As organizagées que investem em exceléncia operacional
sempre encantam os clientes a medida que criam novos recursos, fazem alteragdes e lidam com
falhas. Ao longo do caminho, a exceléncia operacional leva a integragao continua e entrega continua
(CI/CD) ao ajudar os desenvolvedores a alcangar resultados de alta qualidade de forma consistente.

Principios de design
Os cinco principios de design para exceléncia operacional na nuvem sao:

» Organize as equipes em torno dos resultados comerciais: a capacidade de uma equipe alcancar
resultados comerciais vem da visdo de liderancga, das operagoes eficazes e de um modelo
operacional alinhado aos negdcios. A lideranca deve estar totalmente envolvida e comprometida
com a transformacéo de CloudOps por meio de um modelo operacional de nuvem adequado que
incentive as equipes a operar da maneira mais eficiente e atingir os resultados comerciais. O
modelo operacional correto usa pessoas, processos e recursos tecnolodgicos para escalar, otimizar
a produtividade e promover a diferenciacao por meio de agilidade, capacidade de resposta e
adaptacao. A visdo de longo prazo da organizagao é convertida em metas que sdo comunicadas
em toda a empresa as partes interessadas e aos consumidores dos servigos de nuvem. As metas
e os KPIs operacionais estao alinhados em todos os niveis. Essa pratica sustenta o valor de longo
prazo derivado da implementagao dos principios de design a seguir.

» Implemente observabilidade para insights acionaveis: obtenha uma compreensao abrangente
do comportamento, da performance, da confiabilidade, do custo e da integridade da workload.
Estabeleca indicadores-chave de performance (KPIs) e aproveite a telemetria de observabilidade
para tomar decisdes fundamentadas e agir imediatamente quando os resultados obtidos estiverem
em risco. Melhore proativamente a performance, a confiabilidade e o custo com base em dados de
observabilidade uteis.

« Automatize com seguranga onde possivel: na nuvem, vocé pode aplicar a mesma disciplina de
engenharia usada para o cddigo da aplicagdo em todo o ambiente. Vocé pode definir toda a

Principios de design 3
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workload e as respectivas operacdes (aplicagdes, infraestrutura, configuragdo e procedimentos)
como codigo e atualiza-las. Em seguida, vocé pode automatizar as operagoes da workload
iniciando-as em resposta a eventos. Na nuvem, vocé pode usar a seguranca de automacao
configurando barreiras de protecao, incluindo controle de taxa, limites de erro e aprovagdes.
Por meio de uma automacao eficiente, vocé pode conseguir respostas consistentes a eventos,
restringir erros humanos e reduzir o trabalho do operador.

» Faca alteragdes frequentes, pequenas e reversiveis: projete workloads escalaveis e com
acoplamento fraco para permitir que os componentes sejam atualizados regularmente. Técnicas
de implantagao automatizadas, bem como mudangas menores e incrementais, reduzem o raio de
expansao e permitem uma reversao mais rapida se ocorrerem falhas. Isso aumenta a confianga
na entrega de mudancas benéficas a workload, mantendo a qualidade e possibilitando uma rapida
adaptacao as mudancgas nas condi¢des do mercado.

» Refine os procedimentos operacionais com frequéncia: a medida que vocé evolui suas
workloads, desenvolva suas operacdes de forma adequada. A medida que usar procedimentos
operacionais, procure oportunidades para melhora-los. Organize revisdes regularmente e valide
se todos os procedimentos estdo em vigor e se as equipes estao familiarizadas com eles. Ao
identificar lacunas, atualize os procedimentos adequadamente. Comunique as atualizagdes dos
procedimentos a todas as partes interessadas e equipes. Promova o aprendizado gamificado em
suas operagoes para compartilhar as praticas recomendadas e instruir as equipes.

* Preveja a falha: maximize o sucesso operacional conduzindo cenarios de falha para entender
o perfil de risco da workload e seu impacto nos resultados comerciais. Teste a eficacia de seus
procedimentos e a resposta de sua equipe em relagao a essas falhas simuladas. Tome decisdes
embasadas para gerenciar riscos abertos identificados pelos testes.

» Aprenda com todos os eventos operacionais e métricas: promova melhorias com as licdes
aprendidas em todos os eventos e falhas operacionais. Compartilhe o que foi aprendido com as
equipes e a organizacgao inteira. Os aprendizados devem destacar dados e curiosidades sobre
como as operagoes contribuem para os resultados comerciais.

» Use servigos gerenciados: reduza a carga operacional usando servigos gerenciados da AWS
sempre que possivel. Crie procedimentos operacionais em torno das interacdes com esses
servigos.

Definicao

Ha quatro areas de praticas recomendadas para exceléncia operacional na nuvem:

Definigcao 4
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» Organizacao
* Preparar
» Operar

e Evoluir

A lideranga da sua organizagao define os objetivos empresariais. Sua organizagao deve
compreender requisitos e prioridades e usa-los para organizar e conduzir trabalhos para apoiar a
obtencgao de resultados empresariais. Sua workload deve emitir as informacgdes necessarias para
apoia-la. A implementacao de servigos para ativar a integracao, a implantacao e a entrega de sua
workload criara um fluxo maior de alteragdes benéficas na produgao por meio da automacao de
processos repetitivos.

Pode haver riscos inerentes a operagao da workload. Vocé deve compreender esses riscos e
tomar uma decisdo embasada para entrar em produgao. Suas equipes devem ser capazes de
oferecer suporte a sua workload. As métricas operacionais e de negocios derivadas dos resultados
de negdcios desejados ajudarao vocé a compreender a integridade da workload e das atividades
de operacgdes, bem como responder a incidentes. Suas prioridades mudarao a medida que suas
necessidades de negdcios e 0 ambiente de negdcios mudarem. Use isso como um ciclo de
comentarios para promover continuamente melhorias para a sua organizagao e a operagao da sua
workload.

Definigcao 5
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Organizacao

Suas equipes devem ter um entendimento comum de toda a sua workload, do papel que
desempenham nela e dos objetivos de negocios compartilhados a fim de definir as prioridades

que permitirdo o éxito dos negdcios. Prioridades bem definidas maximizarao os beneficios dos

seus esforgcos. Avalie as necessidades de clientes internos e externos envolvendo as principais
partes interessadas, incluindo equipes corporativas, de desenvolvimento e operacionais, a fim de
determinar onde concentrar os esforgos. A avaliagao das necessidades do cliente verificara se vocé
tem um entendimento completo do suporte necessario para obter resultados nos negocios. Esteja
ciente das diretrizes ou obriga¢des definidas pela governanga organizacional e de fatores externos,
como requisitos de conformidade regulamentar e normas do setor, que podem exigir ou enfatizar
um foco especifico. Confirme se vocé tem os mecanismos para identificar alteragdes na governanca
interna e nos requisitos de conformidade externos. Se nenhum requisito for identificado, confirme se
vocé aplicou a devida diligéncia para essa determinacao. Analise suas prioridades regularmente para
que elas possam ser atualizadas conforme as necessidades mudam.

Avalie ameacas a empresa (por exemplo, riscos e passivos empresariais € ameagas a seguranca
da informacao) e mantenha essas informagdes em um registro de risco. Avalie o impacto dos riscos
e as compensacoes entre interesses concorrentes ou abordagens alternativas. Por exemplo, a
aceleracao da velocidade de entrada no mercado de novos recursos pode ser enfatizada em relagao
a otimizacao de custos, ou vocé pode escolher um banco de dados relacional para dados nao
relacionais para simplificar o esfor¢o de migragao de um sistema. Gerencie beneficios e riscos para
tomar decisdes informadas ao determinar onde concentrar os esforgcos. Alguns riscos ou opgdes
podem ser aceitaveis por um tempo. Talvez seja possivel mitigar os riscos associados ou talvez seja
inaceitavel permitir que um risco permaneca; nesse caso, vocé tomara as devidas medidas para
abordar o risco.

Suas equipes devem compreender o papel delas na obtenc¢ao de resultados empresariais. As
equipes devem entender o papel delas no éxito de outras equipes e a fungao das outras equipes

no éxito delas, além de ter objetivos comuns. Entender a responsabilidade, a propriedade, como as
decisbes sdo tomadas e quem tem autoridade para tomar decisdes ajudara a concentrar os esforgos
e maximizar os beneficios das suas equipes. As necessidades de uma equipe sao modeladas

pelo cliente que ela auxilia, pela organizagao, pela formagao da equipe e pelas caracteristicas da
workload. Nao é sensato esperar que um modelo operacional unico seja capaz de dar suporte a
todas as equipes e suas respectivas workloads na sua organizacgao.
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Certifique-se de que haja proprietarios identificados para cada componente de aplicagao, workload,
plataforma e infraestrutura, e que cada processo e procedimento tenha um proprietario identificado
responsavel pela definicado e proprietarios responsaveis pela performance.

Entender o valor empresarial de cada componente, processo e procedimento, da razao pela

qual esses recursos estdo em vigor ou de por que as atividades sao executadas e por que

essa propriedade existe informara as acées dos membros da equipe. Defina claramente as
responsabilidades dos membros da equipe para que eles possam agir adequadamente e ter
mecanismos para identificar responsabilidade e propriedade. Tenha mecanismos para solicitar
adicoes, alteragcbes e excegdes para que vocé nao restrinja a inovagao. Defina contratos entre
equipes que descrevem como elas trabalham juntas para apoiar umas as outras e seus resultados
de negdcios.

Fornecga suporte aos membros da equipe para que eles possam ser mais eficazes na tomada

de agdes e no suporte aos resultados empresariais. A lideranga sénior engajada deve definir
expectativas e medir o sucesso. A lideranca sénior deve ser a patrocinadora, a defensora e a
motivadora da adogao das praticas recomendadas e da evolugado da organizagao. Permita que os
membros da equipe tomem medidas quando os resultados estiverem em risco, a fim de minimizar
o impacto, e os incentive a engajar os tomadores de decis&o e as partes interessadas quando
acharem que ha algum risco, para resolvé-lo e evitar incidentes. Fornega comunicagdes oportunas,
claras e acionaveis de riscos conhecidos e eventos planejados para que os membros da equipe
possam tomar as medidas apropriadas e oportunas.

Incentive a experimentagao para acelerar o aprendizado e manter os membros da equipe
interessados e envolvidos. As equipes devem aumentar os conjuntos de habilidades para adotar
novas tecnologias e apoiar mudangas na demanda e nas responsabilidades. D& apoio e incentivo a
isso, fornecendo um tempo estruturado e dedicado para o aprendizado. Garanta que os membros
da equipe tenham os recursos (tanto ferramentas quanto pessoas) para serem bem-sucedidos

e escalar para auxiliar os resultados empresariais. Aproveite a diversidade entre organizagoes

para buscar varias perspectivas unicas. Use essa abordagem para aumentar a inovagao, desafiar
suas suposic¢oes e reduzir o risco de viés de confirmacado. Aumente a inclusdo, a diversidade e a
acessibilidade em suas equipes para obter perspectivas benéficas.

Se houver requisitos externos de regulamentagédo ou conformidade aplicaveis a sua organizacgao,
use os recursos fornecidos pela Conformidade com a Nuvem AWS para ajudar a instruir suas

equipes de modo que elas possam determinar o impacto em suas prioridades. O Well-Architected
Framework enfatiza o aprendizado, a medigao e a melhoria. Ele oferece uma abordagem consistente
para avaliar arquiteturas e implementar designs que escalem ao longo do tempo. A AWS fornece o
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AWS Well-Architected Tool para ajudar vocé a analisar sua abordagem antes do desenvolvimento

e o estado de suas workloads antes da producao e durante a producdo. Vocé pode comparar as
workloads com as praticas recomendadas de arquitetura da AWS mais recentes, monitorar seu
status geral e obter insights sobre possiveis riscos. O AWS Trusted Advisor € uma ferramenta que
fornece acesso a um conjunto essencial de verificagdes que recomendam otimizagcdes capazes

de ajudar a moldar suas prioridades. Os clientes Business e Enterprise Support recebem acesso a
verificagdes adicionais com foco em seguranga, confiabilidade, performance, otimizacao de custos e
sustentabilidade que podem ajudar a moldar suas prioridades.

A AWS pode ajudar a instruir suas equipes sobre a AWS e os servigos que ela fornece para que
compreendam melhor como as escolhas que elas fazem podem ter um impacto na workload. Use
os recursos fornecidos pelo AWS Support (Centro de Conhecimentos da AWS, Féruns de discussao
da AWS e o AWS Support Center), bem como a documentagao da AWS, para instruir suas equipes.
Entre em contato com o AWS Support por meio do AWS Support Center para obter ajuda com
relacéo a duvidas sobre a AWS. A AWS também compartilha as praticas recomendadas e os
padrées que aprendemos durante a operagao da AWS na Amazon Builders' Library. Inumeras outras
informacdes uteis podem ser obtidas por meio do Blog da AWS e no podcast oficial da AWS. AWS
A Training and Certification oferece treinamento por meio de cursos digitais autoguiados sobre os
fundamentos da AWS. Vocé também pode se inscrever em treinamento administrado por instrutor

a fim de oferecer suporte adicional as suas equipes para o desenvolvimento de habilidades em
servicos da AWS.

Usar ferramentas ou servigos que permitam controlar centralmente seus ambientes em todas as
contas, como o AWS Organizations, para ajudar a gerenciar seus modelos operacionais. Servigos
como o AWS Control Tower expandem esse recurso de gerenciamento, permitindo que vocé

defina esquemas (compativeis com modelos operacionais) para a configuragédo de contas, aplique
governanga continua usando o AWS Organizations e automatize o provisionamento de novas contas.
Provedores de servigcos gerenciados como o AWS Managed Services e parceiros da AWS Managed
Services ou os provedores de servigos gerenciados na Rede de Parceiros da AWS fornecem
especializagdo na implementagao de ambientes de nuvem e ajudam a atender os seus requisitos de
segurancga e conformidade e objetivos de negdcios. A adigdo de servigos gerenciados ao seu modelo
operacional pode economizar tempo e recursos, além de permitir que vocé mantenha as equipes
internas reduzidas e focadas em resultados estratégicos que diferenciardo seus negocios, em vez de
desenvolver novas habilidades e recursos.

Em determinado momento, talvez vocé queira destacar um pequeno subconjunto de prioridades.
Use uma abordagem equilibrada em longo prazo para garantir o desenvolvimento dos recursos
necessarios e o gerenciamento de riscos. Reveja as prioridades regularmente e atualize-as conforme
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as necessidades mudarem. Quando a responsabilidade e a propriedade nao foram definidas ou

nao sao conhecidas, vocé corre o risco de nao realizar as agdes necessarias em tempo habil e de
despender esforgos redundantes e possivelmente conflitantes para atender a essas necessidades. A
cultura organizacional tem impacto direto na satisfacdo com a tarefa e na retengédo dos membros da
equipe. Incentive o envolvimento e as habilidades dos membros da equipe para promover o sucesso
da sua empresa. A experimentagao € necessaria para que a inovagao ocorra e transforme ideias em
resultados. Reconhega que um resultado indesejado € um experimento com éxito que identificou um
caminho que nao levara ao éxito.

Topicos

» Prioridades da organizagao

» Modelo operacional

» Cultura organizacional

Prioridades da organizacao

Suas equipes precisam ter um entendimento compartilhado de toda a sua workload, da funcéo

que desempenham em tudo isso e dos objetivos de negdcios compartilhados a fim de definir as
prioridades proporcionarao éxito nos negocios. Prioridades bem definidas maximizarao os beneficios
dos seus esforgos. Analise suas prioridades regularmente para que elas possam ser atualizadas a
medida que as necessidades da sua organizagao mudam.

Praticas recomendadas

« OPS01-BP01 Avaliar as necessidades dos clientes externos

» OPS01-BP02 Avaliar as necessidades dos clientes internos

* OPS01-BP03 Avaliar os requisitos de governanca

« OPS01-BP04 Avaliar os requisitos de conformidade

« OPS01-BPO05 Avaliar o cenario de ameacas

« OPS01-BP06 Avaliar as compensacgdes ao gerenciar beneficios e riscos

OPS01-BP01 Avaliar as necessidades dos clientes externos

Envolva as principais partes interessadas, incluindo equipes de negocios, de desenvolvimento
e operacionais, a fim de determinar onde concentrar os esforcos nas necessidades de clientes

Prioridades da organizagao 9
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externos. Isso garantira que vocé tenha um entendimento completo do suporte as operagdes, o que
€ necessario para obter os resultados desejados nos negocios.

Resultado desejado:

Vocé trabalha de tras para frente partindo dos resultados do cliente.
» Vocé entende como as praticas operacionais apoiam os resultados e os objetivos comerciais.
» Vocé envolve todas as partes relevantes.

» Vocé tem mecanismos para registrar as necessidades de clientes externos.

Praticas comuns que devem ser evitadas:

» Vocé decidiu nao oferecer suporte ao cliente fora do horario comercial principal, mas nao analisou
dados historicos de solicitagado de suporte. Vocé nao sabe se isso afetara seus clientes.

» Vocé esta desenvolvendo um novo recurso, mas nao envolveu seus clientes para descobrir se ele
€ desejado, em qual formato é desejado e sem experimentagao para validar a necessidade e o
método de entrega.

Beneficios de implementar esta pratica recomendada: os clientes cujas necessidades sao atendidas
apresentam uma probabilidade muito maior de permanecerem como clientes. Avaliar e compreender
as necessidades de clientes externos informara como vocé priorizara seus esforgos para entregar
valor empresarial.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Compreenda as necessidades empresariais: 0 sucesso nos negdcios € possibilitado pelos objetivos
e pelo entendimento compartilhados entre as partes interessadas, incluindo equipes de negocios, de
desenvolvimento e operacionais.

Revise os objetivos, as necessidades e as prioridades de negdcios dos clientes externos: envolva

as principais partes interessadas, incluindo as equipes corporativas, de desenvolvimento e
operacionais, para discutir as metas, as necessidades e as prioridades dos clientes externos. Isso
garantira que vocé tenha um entendimento completo do suporte as operagdes que é necessario para
obter resultados nos negocios.

OPS01-BP01 Avaliar as necessidades dos clientes externos 10
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Estabeleca uma compreensao compartilhada: estabeleca um entendimento compartilhado das
fungdes corporativas da workload, das fungdes de cada uma das equipes na operagao da workload e
de como esses fatores apoiam seus objetivos empresariais compartilhados entre os clientes internos
e externos.

Recursos

Praticas recomendadas relacionadas:

+ OPS11-BP03 Implementar loops de feedback

OPS01-BP02 Avaliar as necessidades dos clientes internos

Envolva as principais partes interessadas, incluindo equipes de negdcios, de desenvolvimento e
operacionais, ao determinar onde concentrar os esfor¢cos nas necessidades de clientes internos. Isso
garantira que vocé tenha um entendimento completo do suporte as operagdes necessario para obter
resultados nos negocios.

Resultado desejado:

» Use as prioridades estabelecidas para concentrar os esforgcos de melhoria onde eles terao maior
impacto (por exemplo, desenvolvendo habilidades de equipe, melhorando a performance da
workload, reduzindo custos, automatizando runbooks ou aprimorando o monitoramento).

 Atualize suas prioridades conforme as necessidades mudam.

Praticas comuns que devem ser evitadas:

» Vocé decidiu alterar as alocagdes de enderecos IP para as equipes de produtos, sem consulta-las,
para facilitar o gerenciamento da rede. Vocé nao sabe o impacto que isso tera em suas equipes de
produtos.

» Vocé esta implementando uma nova ferramenta de desenvolvimento, mas n&o envolveu seus
clientes internos para descobrir se ela € necessaria ou se é compativel com suas praticas
existentes.

* Vocé esta implementando um novo sistema de monitoramento, mas nao entrou em contato com
os clientes internos para descobrir se eles tém necessidades de monitoramento ou relatérios que
devam ser consideradas.

OPSO01-BP02 Avaliar as necessidades dos clientes internos 11
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Beneficios de implementar esta pratica recomendada: avaliar e compreender as necessidades de
clientes internos informara como vocé priorizara seus esfor¢os para entregar valor comercial.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

« Compreenda as necessidades empresariais: 0 sucesso nos negdécios € possibilitado pelos
objetivos e pelo entendimento compartilhados entre as partes interessadas, incluindo equipes de
negocios, de desenvolvimento e operacionais.

* Revise os objetivos, as necessidades e as prioridades de negocios dos clientes internos: envolva
as principais partes interessadas, incluindo as equipes corporativas, de desenvolvimento e
operacionais, para discutir as metas, as necessidades e as prioridades dos clientes internos. Isso
garantira que vocé tenha um entendimento completo do suporte as operagdes que € necessario
para obter resultados nos negdcios.

» Estabeleca uma compreensao compartilhada: estabeleca um entendimento compartilhado
das fungdes corporativas da workload, das fungcdes de cada uma das equipes na operacao da
workload e de como esses fatores apoiam seus objetivos empresariais compartilhados entre os
clientes internos e externos.

Recursos
Praticas recomendadas relacionadas:

+ OPS11-BP03 Implementar loops de feedback

OPS01-BPO03 Avaliar os requisitos de governanca

Governanca refere-se a um conjunto de politicas, regras ou frameworks usados por uma empresa
para atingir metas comerciais. Os requisitos de governanga sdo gerados dentro da organizacgao.
Eles podem afetar os tipos de tecnologia que vocé escolhe ou influenciar a maneira como opera sua
workload. Incorpore requisitos de governancga organizacional em sua workload. Conformidade € a
capacidade de demonstrar que vocé implementou os requisitos de governanca.

Resultado desejado:

* Os requisitos de governanga sao incorporados ao design arquitetural e a operagao da workload.

» Vocé pode fornecer prova de que seguiu os requisitos de governanca.

OPS01-BP03 Avaliar os requisitos de governanga 12


https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_evolve_ops_feedback_loops.html

Pilar Exceléncia operacional Framework Well-Architected da AWS

» Os requisitos de governanca sao revistos e atualizados regularmente.

Praticas comuns que devem ser evitadas:

» Sua organizacao exige que a conta-raiz tenha autenticagao multifator. Vocé nao implementa esse
requisito e a conta-raiz € comprometida.

» Durante o design da workload, vocé escolhe um tipo de instancia que nao € aprovado pelo
departamento de Tl. Vocé nao consegue iniciar a workload e precisa comecar a reprojeta-la.

« E obrigatério ter um plano de recuperacéo de desastres. Vocé no cria um, e a workload sofre uma
interrupcao prolongada.

» Sua equipe quer usar novas instancias, mas seus requisitos de governanga nao foram atualizados
para permiti-las.

Beneficios de implementar esta pratica recomendada:

» A aderéncia aos requisitos de governanca alinha sua workload as politicas da organizagao como
um todo.

» Os requisitos de governanca refletem os padrdes e as praticas recomendas do setor para sua
organizagao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Identifique o requisito de governanga trabalhando com as partes interessadas e as organizagoes de
governanca. Inclua os requisitos de governanga em sua workload. Prepare-se para demonstrar prova
de que vocé seguiu os requisitos de governanca.

Exemplo de cliente

Na AnyCompany Retail, a equipe de operagbes em nuvem trabalha com as partes interessadas
dentro da organizagao para desenvolver requisitos de governancga. Por exemplo, eles proibem
acesso SSH a instancias do Amazon EC2. Caso as equipes precisem de acesso ao sistema,
elas deverao usar o AWS Systems Manager Session Manager. A equipe de operagdes em
nuvem atualiza regularmente os requisitos de governanga a medida que novos servigos sao
disponibilizados.

Etapas de implementagao

OPS01-BP03 Avaliar os requisitos de governanga 13
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1. Identifique as partes interessadas referentes a sua workload, incluindo quaisquer equipes
centralizadas.

2. Trabalhe com as partes interessadas para identificar requisitos de governanca.
3. Assim que gerar uma lista, priorize os itens de melhoria e comece a implementa-los na workload.

a. Use servigos como o AWS Config para criar governanga como codigo e validar se os requisitos
de governanga sao seguidos.

b. Se vocé usa i AWS Organizations, pode fazer uso das politicas de controle de servigos para

implementar os requisitos de governanca.

4. Fornega documentacao que valide a implementagao.

Nivel de esforco do plano de implementacao: Médio. A implementacao de requisitos de governanca
pode exigir a reformulagao da sua workload.

Recursos

Praticas recomendadas relacionadas:

+ OPS01-BP04 Avaliar os requisitos de conformidade: A conformidade é como governanga, mas
acontece fora da organizacao.

Documentos relacionados:

» Gerenciamento e governanca da AWS: guia do ambiente de nuvem

» Praticas recomendadas para Politicas de controle de servicos do AWS Organizations em um

ambiente com varias contas

* Governanca na Nuvem AWS: o equilibrio certo entre agilidade e seguranca

* O que é governanga, risco e conformidade (GRC)?

Videos relacionados:

Gestao e governanca da AWS: configuracao, conformidade e auditoria — AWS Online Tech Talks

AWS re:Inforce 2019: Governancga para a era da nuvem (DEM12-R1)

AWS re:Invent 2020: Alcancar a conformidade como codigo usando o AWS Config

AWS re:Invent 2020: Governanca agil na AWS GovCloud (US)

OPS01-BP03 Avaliar os requisitos de governanga 14
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Exemplos relacionados:

» Exemplos de pacotes de conformidade da AWS Config

Servicos relacionados:

« AWS Config
 Politicas de controle de servico do AWS Organizations

OPS01-BP04 Avaliar os requisitos de conformidade

Os requisitos de conformidade normativos, setoriais e internos sdo um importante motivador para
definir as prioridades de sua organizagdo. Seu framework de conformidade pode impedir que vocé
use tecnologias ou localizagdes geograficas especificas. Realize a devida diligéncia se nao for
identificado nenhum framework de conformidade externo. Gere auditorias ou relatérios que validem a
conformidade.

Se vocé anunciar que seu produto atende a padrdes de conformidade especificos, devera ter um
processo interno para garantir a conformidade continua. Os exemplos de padrdes de conformidade
incluem PCI DSS, FedRAMP e HIPAA. Os padroes de conformidade aplicaveis sdo determinados
por varios fatores, por exemplo, quais tipos de dados a solu¢gao armazena ou transmite e a quais
regides a solugao oferece suporte.

Resultado desejado:

» Os requisitos de conformidade normativos, setoriais e internos sao incorporados na selegao
arquitetural.

« E possivel validar a conformidade e gerar relatérios de auditoria.

Praticas comuns que devem ser evitadas:

» Partes da workload podem ser enquadradas no framework Payment Card Industry Data Security
Standard (PCI-DSS), mas a workload armazena dados de cartdes de crédito nao criptografados.

» Seus desenvolvedores e arquitetos de software nao estiao cientes do framework de conformidade
que sua organizagao deve adotar.

A auditoria anual Systems and Organizations Control (SOC2) Tipo Il sera feita em breve e vocé
nao consegue verificar se esses controles estdo em vigor.

OPS01-BP04 Avaliar os requisitos de conformidade 15


https://docs.aws.amazon.com/config/latest/developerguide/conformancepack-sample-templates.html
https://aws.amazon.com/config/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html

Pilar Exceléncia operacional Framework Well-Architected da AWS

Beneficios de implementar esta pratica recomendada:

» Avaliar e compreender os requisitos de conformidade que se aplicam a sua workload informara
como voceé prioriza seus esforgos para entregar valor empresarial.

» Vocé escolhe as localizagdes e tecnologias corretas, que sdo congruentes com seu framework de
conformidade.

* Quando a workload é projetada para ser auditavel, € possivel provar que vocé esta seguindo seu
framework de conformidade.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Implementar essa pratica recomendada significa incorporar os requisitos de conformidade no
processo de design da arquitetura. Os membros de sua equipe estao cientes do framework de
conformidade necessario. Vocé valida a conformidade de acordo com o framework.

Exemplo de cliente

A AnyCompany Retail armazena informagdes de cartdo de crédito dos clientes. Os desenvolvedores
da equipe de armazenamento de cartdes sabem que eles precisam respeitar o framework PCI-DSS.
Eles adotaram medidas para verificar que as informagdes de cartdo de crédito sdo armazenadas e
acessadas com seguranga de acordo com o framework PCI-DSS. Todo ano, eles trabalham com a
equipe de seguranga para validar a conformidade.

Etapas de implementagao

1. Trabalhe com as equipes de seguranga e governanga para determinar quais frameworks de
conformidade normativos, setoriais ou internos a workload deve seguir. Incorpore os frameworks
de conformidade em sua workload.

a. Valide a conformidade continua dos recursos da AWS com servigos como AWS Compute
Optimizer e AWS Security Hub CSPM.

2. Instrua os membros da equipe sobre os requisitos de conformidade para que possam operar e
expandir a workload de acordo com eles. Os requisitos de conformidade devem ser incluidos nas
escolhas de arquitetura e tecnologia.

3. Dependendo do framework de conformidade, talvez seja necessario gerar um relatorio de
auditoria ou conformidade. Trabalhe com sua organizagao para automatizar esse processo o
maximo possivel.
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a. Use determinados servigos, como o AWS Audit Manager, para gerar, validar a conformidade e
gerar relatérios de auditoria.

b. Vocé pode baixar documentos de seguranga e conformidade da AWS com o AWS Artifact.

Nivel de esfor¢o do plano de implementacéo: Médio. A implementacao de frameworks de
conformidade pode ser um desafio. A geracao de relatorios de auditoria e de documentos de
conformidade aumenta ainda mais a complexidade.

Recursos
Praticas recomendadas relacionadas:

« SECO01-BPO03 Identificar e validar objetivos do controle: os objetivos do controle de seguranga sao
uma parte importante da conformidade geral.

+ SEC01-BP06 Automatizar os testes e a validagao de controles de seguranga em pipelines:
como parte de seus pipelines, valide os controles de seguranga. Vocé também pode gerar

documentacgao de conformidade para novas alteracgoes.

« SECO07-BP02 Definir controles de protecao de dados: muitos frameworks de conformidade tém
como base politicas de tratamento e armazenamento de dados.

+ SEC10-BP03 Preparar recursos forenses: as vezes, os recursos forenses podem ser usados em
auditorias de conformidade.

Documentos relacionados:

* Centro de Conformidade da AWS

Recursos de conformidade do AWS

Whitepaper Risco e conformidade da AWS

Modelo de responsabilidade compartilhada da AWS

Servicos da AWS em escopo por programas de conformidade

Videos relacionados:

* AWS re:Invent 2020: Alcangar a conformidade como codigo usando o AWS Compute Optimizer

+ AWS re:Invent 2021: Conformidade, garantia e auditoria na nuvem

* AWS Summit ATL 2022: Implementar conformidade, garantia e auditoria na AWS (COP202)
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Exemplos relacionados:

» PCI DSS e as Praticas Recomendadas de Seguranca Basica da AWS na AWS

Servicos relacionados:

AWS Artifact

AWS Audit Manager

AWS Compute Optimizer
« AWS Security Hub CSPM

OPS01-BP05 Avaliar o cenario de ameacas

Avalie as ameagas a empresa (por exemplo, concorréncia, risco e passivos empresariais, riscos
operacionais e ameagas a seguranga da informagéo) e mantenha as informagdes atuais em um
registro de risco. Inclua o impacto dos riscos ao determinar onde concentrar os esforgos.

O Well-Architected Framework enfatiza o aprendizado, a medi¢ao e o aprimoramento. Ele oferece
uma abordagem consistente para avaliar arquiteturas e implementar designs que escalem ao longo
do tempo. A AWS fornece o AWS Well-Architected Tool para ajudar vocé a analisar sua abordagem

antes do desenvolvimento e o estado de suas workloads antes e durante a producéo. Vocé pode
compara-las com as praticas recomendadas de arquitetura mais recentes da AWS, monitorar o
status geral das workloads e receber insights sobre possiveis riscos.

Os clientes da AWS séo elegiveis para uma revisao orientada do Well-Architected para suas

workloads de missao critica a fim de avaliar suas arquiteturas em relagao as praticas recomendadas
da AWS. Os clientes Enterprise Support s&o elegiveis para uma revisao~de operacgoes que foi

desenvolvida para ajuda-los a identificar lacunas em sua abordagem de operagao na nuvem.

O envolvimento entre equipes dessas avaliagdes ajuda a estabelecer um entendimento comum
de suas workloads e como as fungdes da equipe contribuem para o sucesso. As necessidades
identificadas pela avaliagdo podem ajudar a moldar suas prioridades.

O AWS Trusted Advisor € uma ferramenta que fornece acesso a um conjunto principal de

verificagbes que recomendam otimizag¢des que podem ajudar a moldar suas prioridades. Os clientes
Business e Enterprise Support recebem acesso a verificagdes adicionais com foco em seguranga,

confiabilidade, performance e otimizagdo de custos que podem ajudar a moldar as prioridades.
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Resultado desejado:

» Vocé revisa e age regularmente com base no Well-Architected e nos resultados do Trusted
Advisor.

» Vocé esta ciente do status do patch mais recente dos seus servicos.
» Vocé entende o risco e o impacto das ameacas conhecidas e toma medidas adequadas.
* Vocé implementa mitigacdes conforme necessario.

* Vocé fornece informagdes sobre as agdes e o contexto.

Praticas comuns que devem ser evitadas:

* Vocé esta usando uma versao antiga de uma biblioteca de software no seu produto. Vocé nao esta

ciente das atualizagdes de seguranga na biblioteca para problemas que podem ter um impacto
indesejado na workload.

» Seu concorrente acabou de langar uma versao do produto que lida com muitas das reclamacodes
de seus clientes sobre seu produto. Vocé nao priorizou a abordagem de nenhum desses
problemas conhecidos.

» Os reguladores buscam empresas como a sua que nao estejam em conformidade com os
requisitos de conformidade normativa legais. Vocé nao priorizou a abordagem de nenhum dos
requisitos de conformidade pendentes.

Beneficios de implementar esta pratica recomendada: identificar e compreender as ameacgas a sua
organizacao e a workload permite determinar quais ameacgas devem ser resolvidas, a prioridade
delas e 0s recursos necessarios para isso.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

» Avalie o cenario de ameacas: avalie as ameagas aos nhegdocios (como concorréncia, riscos e
responsabilidades comerciais, riscos operacionais e ameagas a seguranga da informagao), para
que vocé possa incluir o impacto delas ao determinar onde concentrar os esforgos.

» Boletins de seguranca mais recentes da AWS
« AWS Trusted Advisor

* Mantenha um modelo de ameacas: estabeleca e mantenha um modelo de ameacas que
identifique possiveis ameagas, mitigagdes planejadas e implementadas e a prioridade delas.
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Analise a probabilidade de as ameacas se manifestarem como incidentes, o custo de recuperagao
desses incidentes, o dano esperado causado e o custo para evita-los. Revise as prioridades a
medida que o conteudo do modelo de ameaga muda.

Recursos

Praticas recomendadas relacionadas:

« SEC01-BP07 ldentificar ameacas e priorizar mitigacées usando um modelo de ameaca

Documentos relacionados:

* Conformidade da Nuvem AWS

» Boletins de seguranca mais recentes da AWS

 AWS Trusted Advisor

Videos relacionados:

« AWS re:INFORCE 2023: Uma ferramenta para ajudar a melhorar sua modelagem de ameacas

OPS01-BP06 Avaliar as compensacdes ao gerenciar beneficios e riscos

Interesses conflitantes de varias partes podem dificultar a priorizacao de esforgos, a criacdo de
capacidades e a entrega de resultados alinhados as estratégias de negocios. Por exemplo, talvez
seja solicitado que vocé acelere a comercializagao de novos recursos em vez de otimizar os custos
da infraestrutura de TI. Isso pode colocar duas partes interessadas em conflito. Nessas situagdes, €
necessario encaminhar as decisées a uma autoridade superior a fim de resolver conflitos. Dados sao
necessarios para remover o apego emocional do processo de tomada de decisdes.

O mesmo desafio pode ocorrer em nivel tatico. Por exemplo, a escolha entre usar tecnologias de
bancos de dados relacionais ou n&o relacionais pode ter um impacto significativo na operagao de
uma aplicagdo. E fundamental entender os resultados previsiveis de varias opcdes.

A AWS pode ajudar a instruir suas equipes sobre a AWS e os servigos que ela fornece para que
compreendam melhor como as escolhas que elas fazem podem ter um impacto na workload. Use os
recursos fornecidos pelo Suporte (Centro de Conhecimentos da AWS, Féruns de discussao da AWS
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e o Suporte Center), bem como a documentacao da AWS para instruir suas equipes. Em caso de
duvidas, entre em contato com o Suporte.

A AWS também compartilha praticas recomendadas e padrdes operacionais na Amazon Builders'
Library. Inimeras outras informagées uteis podem ser obtidas por meio do Blog da AWS e no
podcast oficial da AWS.

Resultado desejado: vocé tem uma estrutura de governanga de tomada de decisao claramente
definida para facilitar decisées importantes em todos os niveis da sua organizagao de fornecimento
de nuvem. Esse framework inclui recursos como um registro de riscos, fungcdes definidas que

estdo autorizadas a tomar decisées e modelos definidos para cada nivel de decisdo que pode

ser tomada. O framework define com antecedéncia como os conflitos sao resolvidos, quais dados
precisam ser apresentados e como as opg¢odes sao priorizadas, para que, uma vez tomadas as
decisdes, vocé possa se comprometer sem demora. O framework de tomada de decisdes inclui uma
abordagem padronizada para analisar e avaliar os beneficios e os riscos de cada decisao e entender
as vantagens e as desvantagens. Isso pode incluir fatores externos, como a adesao aos requisitos
de conformidade regulatoria.

Praticas comuns que devem ser evitadas:

» Seus investidores solicitam que vocé demonstre conformidade com os Payment Card Industry
Data Security Standards (PCI DSS). Vocé nao pensa nas concessoes entre atender a essa
solicitagao e continuar com seus esforcos de desenvolvimento atuais. Em vez disso, vocé
prossegue com os esforcos de desenvolvimento sem demonstrar conformidade. Seus investidores
deixam de apoiar sua empresa devido a preocupag¢des com a seguranga da plataforma e de seus
investimentos.

» Vocé decidiu incluir uma biblioteca que um de seus desenvolvedores encontrou na internet. Vocé
nao avaliou os riscos de adogao dessa biblioteca de origem desconhecida e nao sabe se ela
contém vulnerabilidades ou cédigo mal-intencionado.

A justificativa comercial original para sua migracgao foi baseada na modernizagédo de 60% das
workloads de aplicagdes. No entanto, devido a dificuldades técnicas, foi tomada a decisao de
modernizar apenas 20%, ocasionando uma redugao nos beneficios planejados de longo prazo,
o aumento do trabalho do operador para que as equipes de infraestrutura apoiem manualmente
os sistemas herdados e uma maior dependéncia do desenvolvimento de novos conjuntos de
habilidades em suas equipes de infraestrutura que ndo estavam preparadas para essa mudanca.
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Beneficios de implementar esta pratica recomendada: alinhar e apoiar totalmente as prioridades

de negdcios em nivel de diretoria, compreender os riscos de alcangar o sucesso, tomar decisdes
informadas e agir adequadamente quando os riscos impedem as chances de sucesso. Compreender
as implicagdes e as consequéncias de suas decisdes ajuda vocé a priorizar suas opgoes € a
possibilitar que os lideres cheguem a um acordo mais depressa, gerando melhores resultados
comerciais. ldentificar os beneficios gerados por suas escolhas e estar ciente dos riscos para a
organizacao ajuda vocé a tomar decisdes orientadas por dados, e ndo baseadas em histodrias.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

O gerenciamento de beneficios e riscos deve ser definido por um 6rgao regulador que oriente os
requisitos para a tomada de decisdes importantes. Convém que as decisdes sejam tomadas e
priorizadas com base em como elas beneficiam a organizagdo, com uma compreensao dos riscos
envolvidos. Informagdes precisas sao essenciais para a tomada de decisdes organizacionais.

Isso deve se basear em medi¢des sélidas e ser definido por praticas comuns de analise de custo-
beneficio do setor. Para tomar esse tipo de decisdo, encontre um equilibrio entre autoridade
centralizada e descentralizada. Sempre ha concessoes, e € importante entender como cada escolha
afeta as estratégias definidas e os resultados comerciais desejados.

Etapas de implementagao
1. Formalize as praticas de mensuracao de beneficios dentro de um framework completo de
governanga de nuvem.

a. Contrabalance o controle central da tomada de decisdes e a autoridade descentralizada para
algumas decisoes.

b. Entenda que processos fatigantes de tomada de decisdes impostos a cada decisdo podem
diminuir seu ritmo.

c. Incorpore fatores externos em seu processo de tomada de decisdes (como requisitos de
conformidade).

2. Estabeleca um framework de tomada de decisdes acordado para varios niveis de decisio,
incluindo quem deve desobstruir decisdes sujeitas a interesses conflitantes.

a. Centralize decisbes unidirecionais que podem ser irreversiveis.

b. Permita que as decisdes bidirecionais sejam tomadas por lideres organizacionais de nivel
inferior.
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3.

Entenda e gerencie beneficios e riscos. Contrabalance os beneficios das decisdes com 0s riscos

envolvidos.

a.

Identifique os beneficios: identifique os beneficios com base nas metas, necessidades e
prioridades da empresa. Os exemplos sdo os seguintes: impacto no caso de negdcios, tempo
até a comercializag&o, segurancga, confiabilidade, performance e custo.

Identifique os riscos: identifique os riscos com base nas metas, necessidades e prioridades
da empresa. Os exemplos sao os seguintes: tempo para comercializagédo, segurancga,
confiabilidade, performance e custo.

Avalie os beneficios em comparagcdo com os riscos e tome decisdes informadas: determine

o impacto dos beneficios e riscos com base nas metas, necessidades e prioridades de suas
principais partes interessadas, incluindo negécios, desenvolvimento e operagdes. Avalie o valor
do beneficio em relagéo a probabilidade de realizagao do risco e o custo do seu impacto. Por
exemplo, enfatizar a velocidade de entrada no mercado em vez da confiabilidade pode oferecer
vantagem competitiva. No entanto, isso podera causar tempo de atividade reduzido se houver
problemas de confiabilidade.

. Imponha de modo programatico as principais decisdes que automatizam sua adesao aos

requisitos de conformidade.

. Utilize frameworks e recursos conhecidos do setor, como analise do fluxo de valor e lean, para

estabelecer uma referéncia comparativa para a performance do estado atual, bem como métricas

de negdcios, e defina iteragbes de progresso em diregao a melhorias nessas métricas.

Nivel de esfor¢o do plano de implementacao: Médio-Alto

Recursos

Praticas recomendadas relacionadas:

» OPS01-BPO05 Avaliar o cenario de ameacas

Documentos relacionados:

Elementos da cultura de Dia 1 da Amazon | Tomar decisdes de alta qualidade em alta velocidade

Governanga na nuvem

Gerenciamento e governanca: ambiente de nuvem

Governanga na nuvem e na era digital: partes um e dois
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Videos relacionados:

» Podcast | Jeff Bezos | Sobre como tomar decisdes

Exemplos relacionados:

» Tomar decisdes informadas usando dados (The DevOps Sagas)

» Usar o mapeamento do fluxo de valor do desenvolvimento para identificar restricbes aos
resultados de DevOps

Modelo operacional

Nesta secao, fornecemos uma maneira de entender o modelo operacional em que voceé trabalha,
como esse modelo pode ser visualizado e como, em nivel de equipe, vocé deve evoluir para extrair
0 maximo valor do seu investimento em servigos na nuvem. Ao fazer isso, vocé pode aprimorar suas
praticas operacionais, criar equipes e workloads ageis e contribuir positivamente para os resultados
comerciais.

E comum que sua equipe exista em varias camadas organizacionais, e essas camadas tém formas
existentes de trabalhar. Participar com sua equipe na obtencéo de resultados comerciais significa
entender onde suas equipes estdo nessas camadas, a posi¢ao das equipes com as quais vocé
interage e como elas funcionam. Mais ainda, as equipes precisam entender o papel delas no éxito de
outras equipes e a funcao das outras equipes no éxito delas e ter objetivos compartilhados.

Essas camadas compdem o modelo operacional geral da organizagao. A forma como a organizagao
funciona para fornecer resultados comerciais depende de muitos fatores, como tipo, setor, geografia,
tamanho e nivel de autonomia. No entanto, provavelmente se enquadra em trés grandes categorias:

* Centralizado
* Descentralizado

* Federado

Essas topologias em nivel organizacional sdo descritas em Organizar para o sucesso.

Sua equipe e workload existem dentro do modelo operacional da sua organiza¢ao. Nao € sensato
esperar que um modelo operacional unico seja capaz de oferecer suporte a todas as equipes e suas
respectivas workloads. Portanto, sua equipe também precisa de um modelo operacional proprio.
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Essa forma de trabalhar € moldada por sua organizagao, seu departamento, a composi¢ao de sua
equipe e as caracteristicas da workload em si.

A maioria das organizagdes que migram para a nuvem o fazem como parte de um programa de
transformacao empresarial que busca desbloquear novas formas de trabalhar (0 modelo operacional)
para apoiar objetivos estratégicos de longo prazo. Essa jornada ndo € um exercicio pontual, mas um
processo que requer evolugao continua e progresso incremental em direcao a meta estratégica. Isso
permite que os proprietarios de workloads se adaptem ao modelo operacional em evolu¢gao com o
minimo de interrupgao.

A Amazon é frequentemente usada como um exemplo de como uma grande organizagao é capaz

de inovar em grande escala, capacitando as equipes a ficarem proximas dos clientes, langcarem
rapidamente produtos e servigos inovadores e aproveitarem as arquiteturas técnicas que suportam
velocidade e agilidade. Isso exigiu que reestruturassemos a forma como nossas equipes séo
organizadas, agora conhecidas como equipes de duas pizzas. Uma equipe de duas pizzas tem todos
0s recursos certos incorporados (engenharia, testes, gerenciamento de produtos e programas e
operagodes) para possuir e executar uma workload de ponta a ponta.

Aconselhamos trabalhar com esse modelo operacional como uma forma comprovada de as equipes
de workload agirem rapidamente e contribuirem com os resultados gerais dos negdcios da maneira
que melhor atenda seus clientes.

As organizagdes que buscam imitar esse sucesso podem precisar adaptar seu modelo operacional
em toda a jornada de transformagéo. Tanto no nivel da organizagdo quanto da equipe, isso requer
consideragao, planejamento e comunicagao. A sec¢ao a seguir fornece uma forma de visualizar esses
modelos operacionais em nivel de equipe e como eles evoluem para que vocé os crie e execute.

Representacdes 2 por 2 do modelo operacional

As representagoes 2 por 2 do modelo operacional sao ilustragdes para ajudar a compreender as
relagcdes entre as equipes em seu ambiente. Esses diagramas tém como foco quem faz o qué e nos
relacionamentos entre as equipes, mas também discutiremos a governancga e tomada de decisdes
no contexto desses exemplos.

Suas equipes podem ter responsabilidades em varias partes de diversos modelos, dependendo das

workloads para as quais elas oferecem suporte. Talvez vocé queira separar areas de disciplina mais
especializadas do que as de alto nivel descritas. Existem possibilidades infinitas de variacdo nesses

modelos com base na forma como vocé separa ou agrega atividades ou sobrepde equipes e fornece
detalhes mais especificos.
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Talvez vocé identifique que tem recursos sobrepostos ou ndo reconhecidos em equipes que podem
fornecer vantagem adicional ou resultar em eficiéncias. Vocé também pode identificar necessidades
nao atendidas na sua organizacao e que vocé planeja atender no futuro.

Ao avaliar a mudanca organizacional, examine as diferengas entre modelos, onde suas equipes
individuais residem nos modelos (agora e depois da mudancga), como o relacionamento e as
responsabilidades das equipes mudarao e se os beneficios compensam o impacto na sua
organizagao.

Vocé pode obter éxito ao usar cada um dos quatro modelos operacionais a seguir. Alguns
modelos sdo mais apropriados para casos de uso especificos ou em pontos especificos do seu
desenvolvimento. Alguns desses modelos podem fornecer vantagens em relagdo aos modelos
atualmente usados no seu ambiente.

Topicos

» Modelo operacional totalmente separado

» DevOps com provedor de servicos gerenciados na nuvem

» Operacoes e capacitacado da plataforma na nuvem (COPE)

» DevOps distribuido

» DevOps descentralizado

» Evoluir seu modelo operacional

Modelo operacional totalmente separado

No diagrama a seguir, no eixo vertical, ha "Aplica¢des" e "Plataforma". "Aplica¢des" referem-se a
workload que atende a um resultado comercial e podem ser software personalizado desenvolvido ou
comprado. "Infraestrutura” refere-se a infraestrutura fisica e virtual e a outros softwares compativeis
com essa workload.

No eixo horizontal, temos "Engenharia" e "Operac¢des". "Engenharia" refere-se ao desenvolvimento,
a criacao e ao teste de aplicacdes e infraestrutura. "Operag¢des" abrange a implantagéo, a
atualizagao e o suporte continuo a aplicacdes e a infraestrutura.
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Modelo tradicional

Historicamente, as organizagdes adotaram estruturas como ITIL ou padrdes como ISO e moldaram
suas atividades operacionais em torno delas, o que geralmente resultava em uma topologia
totalmente separada. Nesse modelo, as atividades em cada quadrante sao realizadas por uma
equipe separada O trabalho é transmitido entre equipes por meio de mecanismos como solicitagdes
de trabalho, filas, tiquetes ou um sistema de gerenciamento de servigos de Tl (ITSM).

A transic¢ao de tarefas para ou entre equipes aumenta a complexidade e cria gargalos e atrasos. As
solicitacbes podem ser atrasadas até que sejam uma prioridade. Os defeitos identificados com atraso
podem exigir retrabalho significativo e talvez precisem passar novamente pelas mesmas equipes

e suas fungdes. Se houver incidentes que exijam agéo das equipes de engenharia, suas respostas
serao atrasadas pela atividade de entrega.

Ha um risco maior de desalinhamento quando as equipes de negdcios, desenvolvimento e
operagdes sdo organizadas em torno das atividades ou fungdes executadas. Isso pode fazer com
gue as equipes se concentrem em responsabilidades especificas, em vez de buscarem alcangar
resultados empresariais. As equipes podem ter especializagao limitada e podem estar isoladas em
nivel fisico ou logico, o que dificulta a comunicacéo e a colaboracgéo.

DevOps com provedor de servigos gerenciados na nuvem

O modelo de DevOps com provedor de servigos gerenciados na nuvem segue a metodologia

vocé cria, vocé executa para equipes de aplicagdes. No entanto, sua organizagéo pode nao ter as
habilidades ou os membros da equipe necessarios para oferecer suporte a uma equipe dedicada de
engenharia e operagdes de plataforma, ou talvez vocé néo esteja em uma posigcéo de investir tempo
e esforgos para isso.
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Como alternativa, vocé pode ter uma equipe de plataforma focada na criagao de recursos que
diferenciam a sua empresa, mas deseja transferir para terceiros as operagoes diarias que nao geram
diferenciacgao.

Provedores de servigos gerenciados como o AWS Managed Services ou os provedores na AWS

Partner Network fornecem especializagdo na implementagdo de ambientes de nuvem e ajudam a

atender os seus requisitos de seguranga e conformidade e objetivos de negdcios.

DevOps com provedor de servigos gerenciados na nuvem

Para essa variagao, tratamos a governanga como centralizada e gerenciada pela equipe de
plataforma, com a criagao de contas e politicas gerenciadas com o AWS Organizations e o AWS
Control Tower.

Esse modelo exige que vocé modifique seus mecanismos para trabalhar com os mecanismos do seu
provedor de servigos. Ele ndo aborda os gargalos e atrasos criados pela transicéo de tarefas entre
equipes, incluindo seu provedor de servigos, ou o possivel retrabalho relacionado a identificagao
tardia de defeitos.

Vocé obtém a vantagem dos padrdes, das praticas recomendadas, dos processos e da experiéncia
dos seus provedores. Também obtém os beneficios do desenvolvimento continuo das ofertas de
servicos deles.

A adicao de servigos gerenciados ao seu modelo operacional pode economizar tempo e recursos,
além de permitir que vocé mantenha as equipes internas reduzidas e focadas em resultados
estratégicos que diferenciarao seus negdécios, em vez de desenvolver novas habilidades e recursos.
Isso também pode fornecer tempo para vocé criar e amadurecer seus proprios recursos de
plataforma sem retardar seus programas de migracao para a nuvem.

Operacbes e capacitagcao da plataforma na nuvem (COPE)

Esse modelo de operacdes e capacitagao da plataforma na nuvem (COPE) busca estabelecer
uma metodologia vocé cria, vocé executa para apoiar as equipes de aplicacdes na realizagao das
atividades de engenharia e operacdes de suas workloads por meio da adogao de uma cultura de
DevOps.

Suas equipes de aplicagbes podem ter a tarefa de migrar, adotar a nuvem ou modernizar suas
workloads, mas talvez nao tenham as habilidades existentes para oferecer suporte adequado
a arquitetura e as operacdes da nuvem. Essa falta de capacidade e familiaridade da equipe

Representagdes 2 por 2 do modelo operacional 28


https://aws.amazon.com/managed-services/
https://aws.amazon.com/partners/find/results/?keyword=Managed+Service+Provider
https://aws.amazon.com/partners/find/results/?keyword=Managed+Service+Provider

Pilar Exceléncia operacional Framework Well-Architected da AWS

de aplicagdes provavelmente diminuira a agilidade da sua organizacao e afetara os resultados
comerciais.

Para resolver essa preocupagao, use a experiéncia operacional existente da sua organizagéo para
apoiar as equipes de aplicagbes em sua jornada para as operagdes na nuvem. Isso pode ser uma
equipe dedicada de especialistas ou uma equipe virtual com participantes selecionados de toda

a organizacao. No entanto, a meta permanece a mesma, que € fornecer suporte operacional que
desenvolva a capacidade da equipe da workload, usando os primeiros principios de automacao

da nuvem, removendo o trabalho pesado indiferenciado, fornecendo padrdes padronizados e
promovendo autonomia. O objetivo é criar maturidade suficiente em todos os recursos da nuvem

e reduzir a barreira das responsabilidades operacionais para que as equipes de aplicacbes nao
precisem mais de suporte adicional.

O modelo COPE foca o nivel da workload. Se essa abordagem for necessaria em varias equipes
ao mesmo tempo, se vocé estiver executando um projeto de migragao complexo, de grande escala
e plurianual ou se estiver criando uma plataforma para apoiar essas iniciativas, considere usar

um Centro de Exceléncia da Nuvem (CCoE). Esse € um mecanismo que muitos consideraram
bem-sucedido ao buscar acelerar suas migracoes para a nuvem e transformar amplamente sua
organizagao.

Operagdes e capacitacao da plataforma na nuvem (COPE)

Sua equipe de engenharia de plataforma cria uma fina camada dos principais recursos da plataforma
compartilhada, que se baseiam em padrdes predefinidos para as equipes de aplicacoes adotarem e
sao fornecidos pela equipe de COPE. A equipe de engenharia da plataforma codifica as arquiteturas
e os padrdes de referéncia corporativos que sao fornecidos as equipes de aplicagdes por meio de
um mecanismo de autoatendimento. Usando um servigo como oAWS Service Catalog, as equipes
de aplicagdes podem implantar arquiteturas, padroes, servigos e configuragdes de referéncia
aprovados, compativeis por padrao com os padrdes centralizados de governancga e seguranca.

A equipe de engenharia de plataforma também fornece um conjunto padronizado de servigos (por
exemplo, ferramentas de desenvolvimento, ferramentas de observabilidade, ferramentas de backup e
recuperacao e rede) para a equipe de aplicagoes.

A equipe de COPE gerencia e oferece suporte aos servigos padronizados e fornece assisténcia

as equipes de aplicagdes que estabelecem sua presenga na nuvem com base nas arquiteturas e
padrdes de referéncia. Eles trabalham com as equipes de aplicagdes para ajuda-las a estabelecer
operagoes basicas. Durante esse processo, as equipes de aplicagdes assumem progressivamente
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mais responsabilidade por seus sistemas e recursos ao longo do tempo. A equipe de COPE promove
a melhoria continua junto com a equipe de engenharia da plataforma e atua como proponente das
equipes de aplicagoes.

As equipes de aplicagdes recebem assisténcia na configuragdo de ambientes, pipelines de Cl/
CD, gerenciamento de alteragdes, observabilidade e monitoramento e no estabelecimento de
processos de gerenciamento de incidentes e eventos, com a equipe de COPE integrada conforme
necessario. A equipe de COPE participa com as equipes de aplicacdes na execucao dessas
atividades operacionais, eliminando gradualmente o engajamento da equipe de COPE ao longo do
tempo a medida que as equipes de aplicacbes assumem a responsabilidade.

A equipe de aplicagdes obtém o beneficio das habilidades da equipe de COPE e das licdes
aprendidas pela organizacao. Elas sao protegidas pelas grades de protecao estabelecidas por
meio de governancga centralizada. A equipe de aplicagdes se baseia em sucessos reconhecidos
e obtém o beneficio do desenvolvimento continuo dos padrdes organizacionais adotados. Eles
obtém mais informacdes sobre a operacao de sua workload por meio do processo de estabelecer
observabilidade e monitoramento e sdo mais capazes de entender o impacto das mudangas que
fazem em suas workloads.

A equipe de COPE também pode reter 0 acesso necessario para apoiar as atividades operacionais,
fornecer uma visdo das operagdes corporativas abrangendo as equipes de aplicagdes e oferecer
suporte ao gerenciamento de incidentes criticos. A equipe de COPE mantém a responsabilidade
pelas atividades consideradas como levantamento de peso indiferenciado, que eles satisfazem

por meio de solug¢des padréao suportadas em grande escala. Eles também continuam gerenciando
atividades operacionais programaticas e automatizadas bem compreendidas para as equipes de
aplicagcdes para que possam se concentrar em diferenciar suas aplicacoes.

Vocé obtém a vantagem dos padrdes, das praticas recomendadas, dos processos e da experiéncia
da sua organizagao derivados do sucesso de suas equipes. Vocé estabelece um mecanismo para
replicar esses padrdoes bem-sucedidos para novas equipes que estao adotando ou se modernizando
na nuvem. Esse modelo enfatiza a capacidade da equipe de COPE de ajudar as equipes de
aplicacoes a estabelecer e fazer a transicdao de conhecimentos e artefatos. Isso reduz a carga
operacional das equipes de aplicagcbes mediante o risco de as equipes de aplicagbes deixarem

de se tornar independentes. Ele estabelece relacionamentos entre as equipes de engenharia de
plataforma, COPE e aplicagdes, criando um ciclo de feedback para apoiar futuras evolugoes e
inovacgoes.

Estabelecer suas equipes de engenharia de plataforma e COPE, ao mesmo tempo que define
os padrdes de toda a organizagao, pode facilitar a adogdo da nuvem e apoiar os esforgos de
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modernizagdo. Ao fornecer o suporte adicional de uma equipe de COPE atuando como consultora e
parceira de suas equipes de aplicagdes, vocé pode remover as barreiras do nivel de workload que
retardam a adogao de recursos de nuvem benéficos pela equipe de aplicagoes.

DevOps distribuido

O modelo de DevOps distribuido separa (ou distribui) as responsabilidades das operacoes de
engenharia de aplicagdes e das operacdes de engenharia de infraestrutura entre as equipes de
engenharia, seguindo a metodologia COPE.

Seus engenheiros de aplicagées executam a engenharia e a operacao de workloads. Da mesma
forma, seus engenheiros de infraestrutura executam a engenharia e a operagao das plataformas
usadas para oferecer suporte as equipes de aplicagdes.

Engineering Operations
2 Application
s Engineering
<
ITSM
£ Cloud Platform
= Engineering

DevOps distribuido

Neste exemplo, tratamos a governanga como centralizada em outros lugares na organizagao. Os
padrdes sao distribuidos, fornecidos ou compartilhados com as equipes de aplicagdes e plataforma.

Use ferramentas ou servigos que ajudem a controlar centralmente seus ambientes em varias contas,
como o AWS Organizations. Servigos como o AWS Control Tower expandem esse recurso de
gerenciamento ajudando vocé a definir esquemas (compativeis com modelos operacionais) para a
configuragao de contas, aplicar governanga continua usando o AWS Organizations e automatizar o
provisionamento de novas contas.

A metologia vocé cria, vocé executa ndo significa que a equipe de aplicagdes é responsavel pela
pilha completa, pela cadeia de ferramentas e pela plataforma.
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A equipe de engenharia de plataforma também fornece um conjunto padronizado de servigos (por
exemplo, ferramentas de observabilidade, ferramentas de monitoramento, ferramentas de backup e
recuperacao e rede) para a equipe de aplicagdes. A equipe de plataforma também pode fornecer a
equipe de aplicagdes acesso a servigos de provedor de nuvem aprovados, configuracdes especificas
ou ambos.

Mecanismos que fornecem um recurso de autoatendimento para implantar servigos e configuragdes
aprovados, como o Service Catalog, podem ajudar a limitar os atrasos associados as solicitagdes de
atendimento e, ao mesmo tempo, impor a governanga.

A equipe de plataforma proporciona visibilidade da pilha completa para que as equipes de aplicacdes
possam diferenciar problemas em seus componentes de aplicacdes e os servigcos e componentes

de infraestrutura que as aplicagdes consomem. A equipe de plataforma também pode fornecer
assisténcia para configurar esses servigos e orientagdes sobre como melhorar as operagdes da
equipe de aplicagoes.

Como discutido anteriormente, € essencial que existam mecanismos para que a equipe de
aplicacoes solicite adi¢des, alteracdes e excecdes aos padroes de suporte as atividades e a
inovacgao de suas aplicagdes.

O modelo de DevOps distribuido proporciona bons ciclos de comentarios para as equipes de
aplicacoes. As operagdes diarias de uma workload aumentam o contato com os clientes por
interacao direta ou indireta por meio de solicitacdes de suporte e recursos. Essa visibilidade
aumentada permite que as equipes de aplicagcdes solucionem problemas mais rapidamente. O
envolvimento mais profundo e o relacionamento mais proximo fornecem informacdes sobre as
necessidades dos clientes e criam uma inovagao mais rapida.

Tudo isso também vale para a equipe da plataforma que oferece suporte as equipes de aplicagoes,
pois a equipe da plataforma deve encarar essas equipes de aplicagdes como seus clientes.

Os padrdes adotados podem ser pré-aprovados para uso, reduzindo a quantidade de analise
necessaria para entrar em producido. O consumo de padrdes compativeis e testados fornecidos pela
equipe da plataforma pode reduzir a frequéncia de problemas com esses servi¢os. A adogao de
padroes permite que as equipes de aplicacdes se concentrem em diferenciar suas workloads.

DevOps descentralizado

O modelo de DevOps descentralizado € uma variagdo da metodologia vocé cria, vocé executa, na
qual as operacgdes estao principalmente sob a responsabilidade das equipes de workload.
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Seus engenheiros e desenvolvedores de aplicagdes executam a engenharia e a operagao de
workloads. Da mesma forma, seus engenheiros de infraestrutura executam a engenharia e a
operacao das plataformas usadas para oferecer suporte as equipes de aplicagoes.

DevOps descentralizado

Neste exemplo, vamos tratar a governanga como descentralizada. Os padrdes ainda sao
distribuidos, fornecidos ou compartilhados com equipes de aplicagcdes pela equipe de plataforma,
mas as equipes de aplicagbes podem projetar e operar novos recursos de plataforma para apoiar a
workload.

Nesse modelo, ha menos restricdes para a equipe de aplicagdes, mas isso gera um aumento
significativo nas responsabilidades. E preciso ter habilidades adicionais (e possivelmente mais
membros da equipe) para oferecer suporte aos recursos adicionais da plataforma. O risco de
retrabalho significativo aumentara se os conjuntos de habilidades nao forem adequados e se 0s
defeitos ndo forem reconhecidos com antecedéncia.

Aplique politicas que nao sejam especificamente delegadas as equipes de aplicagbes. Use
ferramentas ou servicos que ajudem a controlar centralmente seus ambientes em varias contas,
como o AWS Organizations. Servigos como o AWS Control Tower expandem esse recurso de

gerenciamento ajudando vocé a definir esquemas (compativeis com modelos operacionais) para a
configuracao de contas, aplicar governancga continua usando o AWS Organizations e automatizar o
provisionamento de novas contas.

E benéfico ter mecanismos para que a equipe de aplicacdes solicite adicdes e alteracdes em
padrdes. Eles podem colaborar com novos padrdes que oferecam beneficios a outras equipes de
aplicacoes. As equipes de plataforma podem decidir que fornecer suporte direto para esses recursos
adicionais € um suporte eficaz para resultados empresariais.

Esse modelo reduz as restricbes de inovagcdo com requisitos significativos de habilidades e membros
da equipe. Ele aborda muitos dos gargalos e atrasos criados pela transicao de tarefas entre equipes
e, a0 mesmo tempo, promove o desenvolvimento de relacionamentos eficazes entre equipes e
clientes.

Evoluir seu modelo operacional

Os modelos fornecidos avangam progressivamente em diregdo a uma maior autonomia no nivel da
workload, o que esta de acordo com o principio de equipes de duas pizzas. E importante entender
que essa jornada de uma abordagem tradicional ao DevOps descentralizado (como base para a
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evolucao continua para um modelo de equipe de duas pizzas) provavelmente levara tempo e exigira
o desenvolvimento de maturidade para varios capacidades. Portanto, fornecemos um exemplo

de como vocé pode fazer a transigao entre os modelos a medida que sua equipe e organizagao
avangam na jornada de transformacéao corporativa. Em cada mudanca ou modelo, vocé esta
evoluindo para uma equipe mais autbnoma, mas ainda alinhada a organizacao.
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Evolucao do modelo operacional em nuvem

Ao avaliar como sua equipe pode oferecer suporte a evolugéo da sua organizagao, examine as
compensagdes entre os modelos, onde suas equipes individuais existem dentro dos modelos
(conforme elas fazem a transi¢ao e evoluem), como o relacionamento e as responsabilidades da
sua equipe podem mudar e se os beneficios justificam o impacto na sua organizagdo. Lembre-se

de que a mudancga nunca € linear. Alguns modelos sdo mais apropriados para casos de uso ou
pontos especificos da jornada, e alguns desses modelos podem oferecer vantagens sobre os do seu
ambiente.

Relacionamentos e propriedade

Seu modelo operacional define os relacionamentos entre equipes e oferece suporte a propriedade e
a responsabilidade identificaveis.

Praticas recomendadas

OPS02-BP01 Recursos com proprietarios identificados

OPS02-BP02 Processos e procedimentos com proprietarios identificados
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OPS02-BP03 Atividades de operagcdes com proprietarios identificados responsaveis pela
performance

OPS02-BP04 Mecanismos disponiveis para gerenciar responsabilidades e a relacao de
propriedade

OPS02-BP05 Mecanismos para solicitar adicdes, alteracdes e excecoes

OPS02-BP06 As responsabilidades entre as equipes sao predefinidas ou negociadas

OPS02-BP01 Recursos com proprietarios identificados

Os recursos para sua workload devem ter proprietarios identificados para fins de controle de
alteragdes, resolucao de problemas e outras fungdes. Proprietarios sao atribuidos para workloads,
contas, infraestrutura, plataformas e aplicagdes. A propriedade é registrada usando ferramentas
como um registro central ou metadados anexados aos recursos. O valor comercial dos componentes
indica os processos e procedimentos aplicados a eles.

Resultado desejado:

» Os recursos tém proprietarios identificados usando metadados ou um registro central.
* Os membros da equipe podem identificar quem é proprietarios dos recursos.

* Quando possivel, as contas tém um unico proprietario.

Praticas comuns que devem ser evitadas:

* Os contatos alternativos para suas Contas da AWS nao estdo preenchidos.
» Os recursos nao tém as tags que identificam as equipes as quais eles pertencem.
* Vocé tem uma fila ITSM sem mapeamento de e-mail.

* Duas equipes sao proprietarias de uma mesma parte essencial da infraestrutura.

Beneficios de implementar esta pratica recomendada:

* O controle de alteragdes para recursos € facil com a atribuicido de propriedade.

* Vocé pode envolver os proprietarios corretos na resolucido de problemas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
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Orientacao para implementacao

Defina o que significa propriedade para os casos de uso de recursos em seu ambiente. A
propriedade pode se referir a quem supervisiona alteragdes no recurso e oferece suporte ao recurso
durante a resolucao de problemas ou a quem € responsavel pela parte financeira. Especifique e
registre proprietarios para os recursos, incluindo nome, informacgodes de contato, organizacao e
equipe.

Exemplo de cliente

A AnyCompany Retail define propriedade como a equipe ou a pessoa proprietaria das alteracées

e do suporte para os recursos. Ela utiliza o AWS Organizations para gerenciar as Contas da AWS.
Os contatos de conta alternativos sdo configurados usando as caixas de entrada de grupo. Cada fila
ITSM é mapeada em um alias de e-mail. As tags identificam quem é proprietario dos recursos da
AWS. Para outras plataformas e infraestrutura, a empresa possui uma pagina de wiki que identifica
informacgdes sobre propriedade e contato.

Etapas de implementagao

1. Para comecar, identifique a propriedade para sua organizagao. A propriedade pode estar
relacionada a quem é proprietario do risco referente ao recurso, quem é proprietario das
alteragdes referentes ao recurso ou quem oferece suporte ao recurso na resolugcao de problemas.
Propriedade também pode significar propriedade financeira ou administrativa do recurso.

2. Use o AWS Organizations para gerenciar contas. Vocé pode gerenciar contatos alternativos
centralmente para as suas contas.

a. O uso de enderecgos de e-mail ou de numeros de telefones pertencentes a empresa para
informacgdes de contato ajuda vocé a acessa-los mesmo quando os individuos aos quais eles
pertencem nao estiverem mais na organizagcao. Por exemplo, crie listas de distribuicao de
e-mail separadas para faturamento, operacdes e seguranga, e configure-as como contatos
de Faturamento, Segurancga e Operagdes em cada Conta da AWS ativa. Varias pessoas
receberao notificacdes da AWS e poderao respondé-las, mesmo que alguém esteja de férias,
mude de fung¢ao ou saia da empresa.

b. Se uma conta néo for gerenciada pelo AWS Organizations, os contatos alternativos da conta
ajudarao a AWS a entrar em contato com o pessoal apropriado, se necessario. Configure
os contatos alternativos da conta para apontar para um grupo em vez de uma pessoa.

3. Use tags para identificar proprietarios de recursos da AWS. Vocé pode especificar os proprietarios
e as respectivas informacgdes de contato em tags separadas.
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a. Vocé pode usar regras do AWS Config para garantir que os recursos tenham as tags de
propriedade necessarias.

b. Para obter orientagdes detalhadas sobre como criar uma estratégia de marcagao para sua
organizacgao, consulte o whitepaper sobre Praticas recomendadas de marcacao com tags da
AWS.

4. Use o Amazon Q Business, um assistente de conversag¢ao que usa IA generativa para melhorar

a produtividade da forgca de trabalho, responder a perguntas e concluir tarefas com base nas
informagdes dos seus sistemas corporativos.

a. Conecte o Amazon Q Business a fonte de dados da sua empresa. O Amazon Q Business
oferece conectores pré-construidos para mais de 40 fontes de dados compativeis, incluindo
Amazon Simple Storage Service (Amazon S3), Microsoft SharePoint, Salesforce e Atlassian
Confluence. Para obter mais informacdes, consulte Conectores do Amazon Q Business.

5. Para outros recursos, plataformas e infraestrutura, crie uma documentacao que identifique a
propriedade. Ela deve ser acessivel a todos os membros da equipe.

Nivel de esfor¢o do plano de implementagao: Baixo. Utilize informagdes de contato da conta e tags
para atribuir propriedade a recursos da AWS. Para outros recursos, vocé pode usar algo simples
como uma tabela em uma wiki para registrar a propriedade e informagdes de contato ou usar uma
ferramenta de ITSM para mapear a propriedade.

Recursos

Praticas recomendadas relacionadas:

* OPS02-BP02 Processos e procedimentos com proprietarios identificados

+ OPS02-BP04 Mecanismos disponiveis para gerenciar responsabilidades e a relacao de
propriedade

Documentos relacionados:

Gerenciamento de contas da AWS: atualizar as informacdes de contato

AWS Organizations: atualizar contatos alternativos em sua organizacao

Whitepaper Praticas recomendadas de marcagdo com tags da AWS

Criar aplicacdes de IA generativa empresariais privadas e seguras com o Amazon Q Business e 0
AWS IAM Identity Center
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* O Amazon Q Business, agora disponivel ao publico em geral, ajuda a aumentar a produtividade da
forca de trabalho com a IA generativa

* Blog de operacdes e migracdes da Nuvem AWS: implementar controles de marcagao com tags
automatizados e centralizados com o AWS Config e o AWS Organizations

* Blog de seguranca da AWS: estenda seus hooks de pré-confirmacao com o AWS CloudFormation
Guard

* Blog de DevOps da AWS: integrar o AWS CloudFormation Guard em pipelines de CI/CD

Workshops relacionados:

* Workshop da AWS: marcagao com tags

Exemplos relacionados:

* Regras do AWS Config: Amazon EC2 com tags obrigatérias e valores validos

Servicos relacionados:

* Regras do AWS Config: tags obrigatorias

* AWS Organizations

OPS02-BP02 Processos e procedimentos com proprietarios identificados

Entenda quem tem a propriedade da definicdo de processos e procedimentos individuais, por que
esses processos e procedimentos especificos sdo usados e por que essa propriedade existe.
Entender os motivos pelos quais processos e procedimentos especificos sdo usados ajuda a
identificar oportunidades de melhoria.

Resultado desejado: sua organizagao tera um conjunto bem definido e mantido de processos e
procedimentos para tarefas operacionais. O processo e os procedimentos sdo armazenados em um
local central e estarao disponiveis para os membros da equipe. Os processos e os procedimentos
sao atualizados com frequéncia, por meio de uma propriedade claramente atribuida. Sempre que
possivel, scripts, modelos e documentos de automagéo sao implementados como codigo.

Praticas comuns que devem ser evitadas:
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» Os processos nao sao documentados. Pode haver scripts fragmentados em estagdes de trabalho
de operadores isoladas.

» O conhecimento de como usar scripts € mantido por algumas pessoas ou informalmente como
conhecimento da equipe.

» Um processo legado precisa ser atualizado, mas a propriedade da atualizagao n&o esta clarae o
autor original nao faz mais parte da organizacao.

* Processos e scripts ndo podem ser descobertos, portanto, ndo estdo prontamente disponiveis
quando necessario (por exemplo, em resposta a um incidente).

Beneficios de implementar esta pratica recomendada:

» Os processos e os procedimentos impulsionam seus esfor¢cos para operar as workloads.
* Novos membros da equipe se tornam efetivos mais rapidamente.
* Tempo reduzido para mitigar incidentes.

 Diferentes membros da equipe (e equipes) podem usar os mesmos processos € procedimentos de
maneira consistente.

» As equipes podem escalar os processos com procedimentos repetiveis.

* Processos e procedimentos padronizados ajudam a mitigar o impacto da transferéncia de
responsabilidades de workload entre equipes.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

» Os processos e procedimentos possuem proprietarios identificados que sao responsaveis por suas
definicdes.

+ Identifique as atividades de operacdes realizadas para oferecer suporte as suas workloads.
Documente essas atividades em um local que possa ser localizado.

+ Identifique de maneira unica a pessoa ou equipe responsavel pela especificacdo de uma
atividade. Ela é responsavel por verificar se a atividade pode ser executada com éxito por um
membro da equipe devidamente qualificado com as permissdes, as ferramentas e o acesso
corretos. Se houver problemas com a execucao dessa atividade, os membros da equipe que a
executam serao responsaveis por fornecer os comentarios detalhados necessarios para que a
atividade seja melhorada.
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* Registre a propriedade dos metadados do artefato da atividade por meio de servigos como o
AWS Systems Manager, documentos e do AWS Lambda. Registre a propriedade de recursos
usando tags ou grupos de recursos, especificando as informacdes de propriedade e de contato.
Use o AWS Organizations para criar politicas de marcagdo com tags e capturar as informacoes
de propriedade e de contato.

« Com o tempo, esses procedimentos devem ser evoluidos para ser executados como codigo,
reduzindo a necessidade de intervencao humana.

» Por exemplo, pense em fungcdes do AWS Lambda, modelos do CloudFormation ou documentos
de automacao do AWS Systems Manager.

» Execute o controle de versido nos repositorios apropriados.

* Inclua uma marcagao de recursos adequada para que os proprietarios e a documentacao
possam ser facilmente identificados.

Exemplo de cliente

A AnyCompany Retail define propriedade como a equipe ou o individuo que é responsavel pelos
processos de uma aplicacao ou grupos de aplicagdes (que compartilham praticas e tecnologias

de arquitetura comuns). Inicialmente, os processos e os procedimentos sdo documentados como
guias passo a passo no sistema de gerenciamento de documentos, que podem ser descobertos
por meio de tags na Conta da AWS que hospeda a aplicacdo e em grupos especificos de recursos
dentro da conta. Ela utiliza o AWS Organizations para gerenciar as Contas da AWS. Com o tempo,
esses processos sao convertidos em codigo e os recursos sao definidos usando a infraestrutura
como cédigo (como modelos do CloudFormation ou do AWS Cloud Development Kit (AWS CDK)).
Os processos operacionais se tornam documentos de automacao nas fungdes do AWS Systems
Manager ou AWS Lambda, os quais podem ser iniciados como tarefas agendadas, em resposta a
eventos como os alarmes do AWS CloudWatch ou os eventos do AWS EventBridge ou iniciados
por solicitacdes em uma plataforma de gerenciamento de servigos de Tl (ITSM). Todo processo tem
tags para identificar a propriedade. A documentacao para a automacao e o processo € mantida nas
paginas wiki geradas pelo repositorio de codigo do processo.

Etapas de implementagao

1. Documente os processos e os procedimentos existentes.
a. Revise e mantenha-os atualizados.
b. Identifique um proprietario para cada processo ou procedimento.

c. Coloque-os sob controle de versao.
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d.

Sempre que possivel, compartilhe processos e procedimentos entre workloads e ambientes
que compartilham projetos de arquitetura.

2. Estabeleca mecanismos de feedback e melhoria.

. Defina politicas sobre a frequéncia com que os processos devem ser revisados.

. Defina processos para revisores e aprovadores.

Implemente problemas ou uma fila de emisséo de tiquetes para que o feedback seja fornecido
e rastreado.

. Sempre que possivel, os processos e os procedimentos devem ter pré-aprovacao e

classificagao de risco de um conselho de aprovagao de mudancgas (CAB).

3. Verifique se os processos e os procedimentos estio acessiveis e detectaveis por aqueles que

precisam executa-los.

a.

Use tags para indicar onde os processos e 0s procedimentos podem ser acessados para a
workload.

. Use mensagens relevantes de erros e eventos para indicar os processos ou os procedimentos

apropriados para resolver um problema.

Use wikis e gerenciamento de documentos e torne processos e procedimentos pesquisaveis de
forma consistente em toda a organizagao.

4. Use o Amazon Q Business, um assistente de conversagao que usa IA generativa para melhorar
a produtividade da forga de trabalho, responder a perguntas e concluir tarefas com base nas
informagdes dos seus sistemas corporativos.

a.

Conecte o Amazon Q Business a fonte de dados da sua empresa. O Amazon Q Business
oferece conectores pré-construidos para mais de 40 fontes de dados compativeis, incluindo
Amazon S3, Microsoft SharePoint, Salesforce e Atlassian Confluence. Para ter mais
informagdes, consulte Conectores para o Amazon Q Business.

5. Automatize quando apropriado.

a.

As automacgoes devem ser desenvolvidas quando os servigos e as tecnologias fornecem uma
API.

. Instrua adequadamente sobre os processos. Desenvolva as historias e os requisitos dos

usuarios e para automatizar esses processos.

Avalie com éxito o uso de processos e procedimentos e registre problemas ou crie tiquetes
para promover melhorias iterativas.

Nivel de esfor¢o do plano de implementacao: Médio
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Recursos
Praticas recomendadas relacionadas:

* OPS02-BP01 Recursos com proprietarios identificados

+ OPS02-BP04 Mecanismos disponiveis para gerenciar responsabilidades e a relacao de
propriedade

+ OPS11-BP04 Gerenciar o conhecimento

Documentos relacionados:

+ AWS Whitepaper da : Introducédo a DevOps na AWS

» Whitepaper da AWS: Praticas recomendadas para marcacio de recursos da AWS com tags

* Whitepaper da AWS: Organizar seu ambiente da AWS usando varias contas

* Nuvem AWS Operations and Migrations Blog - Using Amazon Q Business to streamline your

operations

* Nuvem AWS Blog de operacoes e migracoes da — Criar uma pratica de automacao na nuvem para
exceléncia operacional: praticas recomendadas da AWS Managed Services

* Blog de operagdes e migragdes da Nuvem AWS: implementar controles de marcagao com tags
automatizados e centralizados com o AWS Config e o AWS Organizations

+ AWS Blog de seguranca da : estenda seus hooks de pré-confirmacao com o AWS CloudFormation
Guard

* Blog de DevOps da AWS: integrar o AWS CloudFormation Guard em pipelines de CI/CD

Workshops relacionados:

+ AWS Workshop Exceléncia operacional no Well-Architected

* AWS Workshop da : marcagao com tags

Videos relacionados:

» Como automatizar operacdes de Tl na AWS

* AWS re:Invent 2020: Automatize tudo com o AWS Systems Manager

* AWS re:Inforce 2022: Automatizar o gerenciamento e a conformidade de patches usando a AWS

(NIS306)
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» Suportes Vocé: Mergulho profundo no AWS Systems Manager

Servigos relacionados:

« AWS Systems Manager - automacao

« AWS Service Management Connector

OPS02-BP03 Atividades de operagdes com proprietarios identificados responsaveis
pela performance

Entenda quem tem a responsabilidade de realizar atividades especificas em workloads definidas e
por que essa responsabilidade existe. Entender quem tem a responsabilidade de realizar atividades
informa quem realizara a atividade, valida o resultado e fornece feedback ao proprietario da
atividade.

Resultado desejado:

Sua organizagao define claramente as responsabilidades de realizar atividades especificas em
workloads definidas e reagir aos eventos gerados pela workload. A organizacdo documenta a
propriedade dos processos € o cumprimento e torna essas informagdes detectaveis. Vocé analisa e
atualiza as responsabilidades quando ocorrem mudancgas organizacionais, e as equipes monitoram
e medem a performance das atividades de identificacdo de defeitos e ineficiéncia. Vocé implementa
mecanismos de feedback para rastrear defeitos e aprimoramentos e apoiar a melhoria iterativa.

Praticas comuns que devem ser evitadas:

* Vocé nao documenta responsabilidades.

» Existem scripts fragmentados em estag¢des de trabalho de operadores isoladas. Apenas algumas
pessoas sabem como usa-las ou se referem informalmente a elas como conhecimento de equipe.

* Um processo herdado precisa ser atualizado, mas ninguém sabe quem é responsavel pelo
processo e o autor original ndo faz mais parte da organizacao.

* Processos e scripts ndo podem ser descobertos, portanto, ndo estdo prontamente disponiveis
quando necessario (por exemplo, em resposta a um incidente).

Beneficios de implementar esta pratica recomendada:
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» Vocé sabe quem é responsavel por realizar uma atividade, a quem notificar quando uma agao
€ necessaria e quem realiza a ac¢ao, valida o resultado e fornece feedback ao responsavel pela
atividade.

» Os processos e os procedimentos impulsionam seus esfor¢cos para operar as workloads.
* Novos membros da equipe se tornam efetivos mais rapidamente.
» Vocé reduz o tempo necessario para atenuar incidentes.

» Equipes diferentes usam os mesmos processos e procedimentos para realizar tarefas de maneira
consistente.

» As equipes podem escalar os processos com procedimentos repetiveis.

» Processos e procedimentos padronizados ajudam a atenuar o impacto da transferéncia de
responsabilidades de workload entre equipes.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientagéo para implementagao

Para comecar a definir responsabilidades, comece com a documentagao existente, como matrizes
de responsabilidade, processos e procedimentos, perfis e responsabilidades, bem como ferramentas
e automacao. Revise e organize discussdes sobre as responsabilidades pelos processos
documentados. Revise com as equipes para identificar desalinhamentos entre as responsabilidades
documentadas e os processos. Aborde os servigos oferecidos com os clientes internos dessa equipe
para identificar as lacunas de expectativas entre as equipes.

Analise e resolva as discrepancias. Identifique oportunidades de melhoria e procure atividades
frequentemente solicitadas e que consomem muitos recursos, que normalmente sao fortes
candidatas a melhorias. Examine as praticas recomendadas, os padroes e as recomendacdes para
simplificar e padronizar as melhorias. Registre oportunidades de melhoria e acompanhe as melhorias
até a conclusao.

Com o tempo, esses procedimentos devem ser desenvolvidos para ser executados como cédigo,
reduzindo a necessidade de intervencao humana. Por exemplo, os procedimentos podem ser
iniciados como fungdes do AWS Lambda, modelos do CloudFormation ou documentos de
automacao do AWS Systems Manager. Verifique se esses procedimentos tém controle de versao
nos repositorios apropriados e inclua a marcagao de recursos adequada para que as equipes
possam identificar prontamente os proprietarios e a documentacdo. Documente a responsabilidade
pela realizacao das atividades e, depois, monitore as automacgdes para iniciagao e operacao bem-
sucedidas, bem como a performance dos resultados desejados.
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Exemplo de cliente

A AnyCompany Retail define propriedade como a equipe ou o individuo que é responsavel pelos
processos de uma aplicagao ou grupos de aplicagdes que compartilham praticas e tecnologias de
arquitetura comuns. Inicialmente, a empresa documenta os processos e os procedimentos como
guias passo a passo no sistema de gerenciamento de documentos. Ela torna os procedimentos
detectaveis usando tags na Conta da AWS que hospeda a aplicagcao e em grupos especificos de
recursos dentro da conta, usando o AWS Organizations para gerenciar as Contas da AWS. Com
o tempo, a AnyCompany Retail converte esses processos em cddigo e define recursos usando

a infraestrutura como cédigo (por meio de servigos como o CloudFormation ou de modelos do
AWS Cloud Development Kit (AWS CDK)). Os processos operacionais se tornam documentos

de automacao no AWS Systems Manager ou nas fungdes do AWS Lambda, os quais podem ser
iniciados como tarefas agendadas em resposta a eventos como os alarmes do Amazon CloudWatch
ou os eventos do Amazon EventBridge ou iniciados por solicitagdes em uma plataforma de
gerenciamento de servigos de Tl (ITSM). Todos os processos tém tags para identificar quem é
responsavel por eles. As equipes gerenciam a documentag¢ao para a automagao e o processo nas
paginas wiki geradas pelo repositorio de codigo do processo.

Etapas de implementagao

1. Documente os processos e os procedimentos existentes.
a. Revise e verifique se eles estao atualizados.
b. Verifique se cada processo ou procedimento tem um proprietario.
c. Submeta os procedimentos ao controle de versao.

d. Sempre que possivel, compartilhe processos e procedimentos entre workloads e ambientes
que compartilham projetos de arquitetura.

2. Estabeleca mecanismos de feedback e melhoria.
a. Defina politicas sobre a frequéncia com que os processos devem ser revisados.
b. Defina processos para revisores e aprovadores.
c. Implemente uma fila de problemas ou de tiquetes para fornecer e rastrear o feedback.

d. Sempre que possivel, fornega pré-aprovacao e classificacio de risco para processos e
procedimentos de um conselho de aprovagéo de mudangas (CAB).

3. Torne os processos e o0s procedimentos acessiveis e detectaveis pelos usuarios que precisam
executa-los.

a. Use tags para indicar onde os processos e os procedimentos podem ser acessados para a
workload.
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b. Use mensagens relevantes de erros e eventos para indicar os processos ou os procedimentos
apropriados para resolver o problema.

c. Use wikis ou gerenciamento de documentos para tornar os processos e os procedimentos
pesquisaveis de forma consistente em toda a organizagao.

4. Automatize quando for apropriado.
a. Quando os servigcos e as tecnologias fornecerem uma API, desenvolva automacgoes.

b. Verifique se os processos estdo bem compreendidos e desenvolva as historias e os requisitos
dos usuarios para automatizar esses processos.

c. Avalie o uso bem-sucedido de processos e procedimentos, e faga rastreamento dos problemas
para contribuir com a melhoria iterativa.

Nivel de esfor¢o do plano de implementacéo: Médio
Recursos
Praticas recomendadas relacionadas:

* OPS02-BP01 Recursos com proprietarios identificados

* OPS02-BP02 Processos e procedimentos com proprietarios identificados

+ OPS02-BP04 Mecanismos disponiveis para gerenciar responsabilidades e a relacao de
propriedade

* OPS02-BP05 Mecanismos disponiveis para identificar a responsabilidade e a relagao de
propriedade

* OPS11-BP04 Gerenciar o conhecimento

Documentos relacionados:

» Whitepaper da AWS | Introducao a DevOps na AWS

+ Whitepaper da AWS | Praticas recomendadas para marcagao de recursos da AWS com tags

+ Whitepaper da AWS | Organizar seu ambiente da AWS usando varias contas

* Blog de operac¢des e migracdes da Nuvem AWS | Criar uma pratica de automacao na nuvem para

exceléncia operacional: praticas recomendadas da AWS Managed Services

* Workshop da AWS: marcacdao com tags

* AWS Service Management Connector
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Videos relacionados:

Centro de Conhecimentos da AWS Live | Recursos de marcacao com tags da AWS

AWS re:Invent 2020 | Automatize tudo com o AWS Systems Manager

AWS re:Inforce 2022 | Automatizar o gerenciamento e a conformidade de patches usando a AWS

(NIS306)
» Suportes Vocé | Mergulho profundo no AWS Systems Manager

OPS02-BP04 Mecanismos disponiveis para gerenciar responsabilidades e a relagcao
de propriedade

Entenda as responsabilidades do seu perfil e como vocé contribui para os resultados comerciais,
pois esse entendimento fornece informagdes sobre como priorizar tarefas e por que sua

funcao € importante. Isso ajuda os membros da equipe a reconhecer as necessidades e reagir
adequadamente. Quando os membros da equipe conhecem seus perfis, eles podem estabelecer
propriedade, identificar oportunidades de melhoria e entender como influenciar ou fazer as
mudancgas apropriadas.

Ocasionalmente, uma responsabilidade pode nao ter um proprietario claro. Nessas situagdes,
desenvolva um mecanismo para resolver essa falha. Crie um caminho de escalacdo bem definido
para que alguém com autoridade atribua propriedade ou estabele¢ca um plano para atender a
necessidade em questao.

Resultado desejado: as equipes de sua organizagao tém responsabilidades claramente definidas
que incluem como elas estido relacionadas aos recursos, acdes a serem executadas, processos e
procedimentos. Essas responsabilidades alinham-se as responsabilidades e as metas da equipe,
bem como as responsabilidades de outras equipes. Vocé documenta as rotas de escalagao de forma
consistente e detectavel e insere essas decisdes em artefatos de documentagao, como matrizes de
responsabilidade, definicdes de equipe ou paginas wiki.

Praticas comuns que devem ser evitadas:

» As responsabilidades da equipe sao ambiguas ou mal definidas.
» A equipe nao alinha perfis a responsabilidades.
» A equipe nao alinha metas e objetivos as responsabilidades, o que torna dificil medir o sucesso.

+ As responsabilidades dos membros da equipe nido se alinham a equipe nem a organizagao em
geral.
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» Sua equipe nao mantém as responsabilidades atualizadas, o que as torna inconsistentes com as
tarefas realizadas por ela.

» Os caminhos de escalacao para determinar responsabilidades nao estao definidos ou n&o estao
claros.

» Os caminhos de escalagcao nao tém um proprietario de thread unico para garantir uma resposta
oportuna.

» Os perfis, as responsabilidades e os caminhos de escalagdo ndo sao detectaveis e nao estao
prontamente disponiveis quando necessario (por exemplo, em resposta a um incidente).

Beneficios de implementar esta pratica recomendada:

* Quando vocé entende quem tem responsabilidade ou propriedade, pode entrar em contato com a
equipe ou o membro adequado para fazer uma solicitagao ou fazer a transicdo de uma tarefa.

» Para reduzir o risco de inagao e necessidades nao atendidas, vocé identificou uma pessoa que
tem autoridade para atribuir responsabilidade ou propriedade.

» Quando vocé define claramente o escopo de uma responsabilidade, os membros da equipe
ganham autonomia e propriedade.

» Suas responsabilidades fundamentam as decisées que vocé toma, as acdes que vocé realiza e
suas atividades de entrega aos proprietarios apropriados.

« E facil identificar responsabilidades abandonadas porque vocé tem uma compreenséo clara do
que esta fora da responsabilidade de sua equipe, 0 que ajuda vocé a encaminhar os assuntos
para ter esclarecimentos.

» As equipes evitam confusdes e tensdes e podem gerenciar de forma mais adequada as workloads
€ 0S recursos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacdo para implementacao

Identifique perfis e responsabilidades dos membros da equipe e verifique se eles entendem as
expectativas do perfil que exercem. Torne essas informacgdes detectaveis para que os membros

da organizacao possam identificar com quem precisam entrar em contato (equipe ou individuo)

em relacdo a necessidades especificas. A medida que as organiza¢des buscam aproveitar as
oportunidades de migrar e modernizar na AWS, os perfis e responsabilidades também podem mudar.
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Mantenha suas equipes e os membros cientes das responsabilidades e treine-os adequadamente
para realizar as tarefas durante essa mudanca.

Determine o perfil ou a equipe que deve receber as escalagdes para identificar a responsabilidade e
a propriedade. Essa equipe pode interagir com varias partes interessadas para tomar uma decisao.
No entanto, ela deve assumir o gerenciamento da tomada de decisdes.

Fornega mecanismos acessiveis para que os membros da organizagdo descubram e identifiquem
propriedade e responsabilidade. Esses mecanismos 0os ensinam com quem entrar em contato em
relacao a necessidades especificas.

Exemplo de cliente

A AnyCompany Retail concluiu recentemente uma migragao de workloads de um ambiente on-
premises para sua zona de pouso na AWS com uma abordagem de mover sem alteracgdes (lift-and-
shift). Ela realizou uma revisao das operagoes para refletir sobre como realiza tarefas operacionais
comuns e verificou se a matriz de responsabilidades existente reflete as operagcdes no novo
ambiente. Ao migrar do ambiente on-premises para a AWS, ela reduziu as responsabilidades das
equipes de infraestrutura relacionadas a hardware e a infraestrutura fisica. Essa mudanga também
revelou novas oportunidades de desenvolver o modelo operacional das workloads.

Embora tenha identificado, tratado e documentado a maioria das responsabilidades, ela também
definiu rotas de escalagao para todas as responsabilidades nao detectadas ou que possam precisar
mudar a medida que as praticas operacionais evoluem. Para examinar novas oportunidades de
padronizar e melhorar a eficiéncia nas workloads, forne¢a acesso a ferramentas operacionais,
como o AWS Systems Manager, e a ferramentas de seguranga, como o AWS Security Hub CSPM
e o Amazon GuardDuty. A AnyCompany Retail realiza uma analise das responsabilidades e da
estratégia com base nas melhorias que ela deseja abordar primeiro. A medida que a empresa adota
novas formas de trabalhar e padrdes tecnoldgicos, ela atualiza a matriz de responsabilidades para
adequa-la.

Etapas de implementagao

1. Comece com a documentacao existente. Alguns exemplos de documentos de origem tipicos:
a. Matrizes de responsabilidades ou responsaveis, aprovador, consultado e informado (RACI)
b. Definicbes de equipe ou paginas wiki
c. Definigbes e ofertas de servigos

d. Descrigbes de perfis ou cargos
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2. Revise e organize discussdes sobre as responsabilidades documentadas:

a. Revise com as equipes para identificar desalinhamentos entre as responsabilidades
documentadas e as responsabilidades que a equipe normalmente executa.

b. Aborde os possiveis servigos oferecidos pelos clientes internos para identificar lacunas nas
expectativas entre as equipes.

3. Analise e resolva as discrepancias.
4. Identifique oportunidades de melhoria.

a. ldentifique solicitagcdes feitas com frequéncia e que consomem muitos recursos, as quais
normalmente sdo fortes candidatas a melhorias.

b. Procure praticas recomendadas, compreenda os padrdes, siga as orientacdes prescritivas e
simplifique e padronize as melhorias.

c. Registre oportunidades de melhoria e acompanhe-as até a concluséo.

5. Se uma equipe ainda n&o tiver a responsabilidade de gerenciar e rastrear a atribuicdo de
responsabilidades, identifique alguém na equipe para assumir essa responsabilidade.

6. Defina um processo para que as equipes solicitem esclarecimentos sobre responsabilidades.
a. Analise o processo e verifique se ele esta claro e € simples de usar.

b. Certifique-se de que alguém seja responsavel pelas escalag¢des e faga o rastreamento até a
conclusao.

c. Estabelegca métricas operacionais para medir a eficacia.

d. Crie mecanismos de feedback para verificar se as equipes podem destacar oportunidades de
melhoria.

e. Implemente um mecanismo para revisao periddica.
7. Documente em um local detectavel e acessivel.

a. Wikis ou portais de documentagao sao escolhas comuns.

Nivel de esforco do plano de implementacao: Médio
Recursos
Praticas recomendadas relacionadas:

» OPS01-BP06 Avaliar compensacoes

+ OPS03-BP02 Os membros da equipe sao capacitados para executar acées quando os resultados

estao em risco
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» OPS03-BP03 Incentivo a escalacao

OPS03-BP07 Fornecer recursos adequados as equipes

OPS09-BP01 Medir metas operacionais e KPls com métricas

OPS09-BP03 Revisar as métricas operacionais e priorizar a melhoria

OPS11-BP01 Adotar um processo para melhoria continua

Documentos relacionados:

* Whitepaper da AWS: Introducdo a DevOps na AWS

* Whitepaper da AWS: Framework de ado¢ao da Nuvem AWS: perspectiva de operacoes

» Exceléncia operacional do AWS Well-Architected Framework: topologias do modelo operacional
em nivel de workload

* Recomendacdes da AWS: Criar seu modelo operacional de nuvem

* Recomendacdes da AWS: Criar uma matriz RACI ou RASCI para um modelo operacional na
nuvem

* Blog de operacdes e migragdes da Nuvem AWS: Agregar valor comercial com equipes da Cloud
Platform

* Blog de operac¢des e migracdes da Nuvem AWS: Por que um modelo operacional na nuvem?

* Blog de DevOps da AWS: Como as organizacdes estao se modernizando para as operagoes na

nuvem

Videos relacionados:

* AWS Summit Online: Modelos operacionais em nuvem para transformacao acelerada

* AWS re:Invent 2023: Seguranc¢a na nuvem preparada para o futuro: um novo modelo operacional

OPS02-BP05 Mecanismos para solicitar adicoes, alteracoes e excecdes

E possivel fazer solicitagdes aos proprietarios de processos, procedimentos e recursos. As
solicitacdes incluem adicdes, alteracdes e excecgdes. Essas solicitagdes passam por um processo
de gerenciamento de alteragcées. Tome decisbes embasadas para aprovar solicitagdes quando elas
forem viaveis e consideradas apropriadas apés uma avaliacdo de beneficios e riscos.

Resultado desejado:
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https://aws.amazon.com/blogs/mt/delivering-business-value-with-cloud-platform-teams/
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https://aws.amazon.com/blogs/mt/why-a-cloud-operating-model/
https://aws.amazon.com/blogs/devops/how-organizations-are-modernizing-for-cloud-operations/
https://aws.amazon.com/blogs/devops/how-organizations-are-modernizing-for-cloud-operations/
https://www.youtube.com/watch?v=ksJ5_UdYIag
https://www.youtube.com/watch?v=GFcKCz1VO2I

Pilar Exceléncia operacional Framework Well-Architected da AWS

« E possivel fazer solicitagbes para alterar processos, procedimentos e recursos com base na
propriedade atribuida.

» As alteracdes sao feitas de maneira deliberada, ponderando beneficios e riscos.

Praticas comuns que devem ser evitadas:

» Vocé precisa atualizar a maneira como implanta sua aplicagao, mas nao ha como solicitar uma
alteragao no processo de implantacao a equipe de operagdes.

* O plano de recuperacao de desastres deve ser atualizado, mas nao ha nenhum proprietario
identificado para solicitar alteragdes no plano.

Beneficios de implementar esta pratica recomendada:

» Os processos, procedimentos e recursos podem evoluir a medida que os requisitos mudam.
» Os proprietarios podem tomar decisdes embasadas sobre quando realizar alteragoes.

» As alteracdes sao feitas de maneira deliberada.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientagéo para implementagao

Para implementar esta pratica recomendada, vocé precisara estar em uma posi¢cao em que possa
solicitar alteragdes em processos, procedimentos e recursos. O processo de gerenciamento de
alteracdes pode ser simples. Documente o processo de gerenciamento de alteragoes.

Exemplo de cliente

A AnyCompany Retail usa a matriz de atribuicdo de responsabilidades (RACI) para identificar quem
€ proprietario das alteragdes em processos, procedimentos e recursos. A empresa conta com um
processo documentado de gerenciamento de alteracdes que € simples e facil de seguir. Usando a
matriz RACI e o processo, qualquer pessoa pode enviar solicitacdes de alteracao.

Etapas de implementagao

1. Identifique processos, procedimentos e recursos para sua workload e os proprietarios de cada um.
Documente-os no sistema de gerenciamento de conhecimento.

a. Se vocé nao implementou OPS02-BP01 Recursos com proprietarios identificados, OPS02-

BP02 Processos e procedimentos com proprietarios identificados ou OPS02-BP03 Atividades
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de operacdes com proprietarios identificados responsaveis pela performance, comece com eles
primeiro.

2. Trabalhe com as partes interessadas em sua organizagao para desenvolver um processo de
gerenciamento de alteragdes. O processo deve abranger adi¢des, alteracdes e excegdes para
recursos, processos e procedimentos.

a. O Gerenciador de Alteracdes do AWS Systems Manager pode ser usado como uma plataforma

de gerenciamento de alteragdes para recursos de workload.

3. Documente o processo de gerenciamento de alteracbes em seu sistema de gerenciamento de
conhecimento.

Nivel de esforco do plano de implementacdo: Médio. O desenvolvimento de um processo de
gerenciamento de alteragdes deve estar alinhado a varias partes interessadas em sua organizacao.

Recursos

Praticas recomendadas relacionadas:

+ OPS02-BP01 Recursos com proprietarios identificados: os recursos precisam de proprietarios

identificados antes de vocé criar um processo de gerenciamento de alteragoes.

+ OPS02-BP02 Processos e procedimentos com proprietarios identificados: os processos precisam

de proprietarios identificados antes de vocé criar um processo de gerenciamento de alteragoes.

+ OPS02-BP03 Atividades de operagdes com proprietarios identificados responsaveis pela
performance: as atividades operacionais precisam de proprietarios identificados antes de vocé
criar um processo de gerenciamento de alteragoes.

Documentos relacionados:

* Recomendacgdes da AWS: Manual basico para grandes migracées da AWS: criagdo de matrizes
RACI

* Whitepaper Gerenciamento de alteracbes na nuvem

Servicos relacionados:

» Gerenciador de Alteracdes do AWS Systems Manager
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OPS02-BP06 As responsabilidades entre as equipes sao predefinidas ou negociadas

Tenha acordos definidos ou negociados entre as equipes que descrevam como elas trabalham e
apoiam umas as outras (por exemplo, tempos de resposta, objetivos de nivel de servigo ou acordos
de servigo). Os canais de comunicacao entre equipes sao documentados. Ao entender o impacto do
trabalho das equipes nos resultados de negocios e nos resultados de outras equipes e organizacoes,
vocé conhece a priorizagao de tarefas delas e as ajuda a responder adequadamente.

Quando a responsabilidade e a propriedade nao foram definidas ou sdo desconhecidas, vocé
corre o risco de nao abordar as atividades necessarias em tempo habil e de despender esforcos
redundantes e possivelmente conflitantes para atender a essas necessidades.

Resultado desejado:

» Os acordos de trabalho ou apoio entre equipes sdo combinados e documentados.

» As equipes que apoiam ou trabalham umas com as outras definiram canais de comunicacao e
expectativas de resposta.
Praticas comuns que devem ser evitadas:

* Um problema ocorre na producao e duas equipes separadas iniciam a resolucao de problemas de
maneira independente. Esses esforgos isolados estendem a interrupgao.

* A equipe de operacgdes necessita de assisténcia da equipe de desenvolvimento, mas nenhum
tempo de resposta foi acordado. A solicitacdo esta parada em uma lista de pendéncias.
Beneficios de implementar esta pratica recomendada:

» As equipes sabem interagir e apoiar uma a outra.
» As expectativas quanto a capacidade de resposta sao claras.

» Os canais de comunicacgao estao nitidamente definidos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientagdo para implementacao

A implementagao desta pratica recomendada significa que ndo ha ambiguidade quanto a forma
como as equipes trabalham uma com a outra. Os acordos formais sistematizam de que maneira as
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equipes trabalham juntas ou apoiam uma a outra. Os canais de comunicagao entre as equipes sao
documentados.

Exemplo de cliente

A equipe de SRE da AnyCompany Retail tem um acordo de servigo com a equipe de
desenvolvimento. Sempre que a equipe de desenvolvimento faz uma solicitagéo no sistema de
tiquetes, ela pode esperar uma resposta em 15 minutos. Se ndo houver nenhuma interrupgéo
no local, a equipe de SRE toma a dianteira na investigagao e conta com o apoio da equipe de
desenvolvimento.

Etapas de implementagao

1. Trabalhando com as partes interessadas na organizacao, desenvolva acordos entre as equipes
com base nos processos e procedimentos.

a. Se um processo ou procedimento for compartilhado entre as duas equipes, desenvolva um
runbook sobre como as equipes trabalharao juntas.

b. Se houver dependéncias entre as equipes, estabeleca um SLA de resposta as solicitagoes.

2. Documente as responsabilidades no sistema de gerenciamento de conhecimento.

Nivel de esforco do plano de implementacao: Médio. Se ndo houver nenhum entendimento entre as
equipes, talvez seja dificil chegar a um acordo com as partes interessadas na organizagao.

Recursos

Praticas recomendadas relacionadas:

« OPS02-BP02 Processos e procedimentos com proprietarios identificados: os proprietarios do

processo devem ser identificados antes de estabelecer acordos entre as equipes.

« OPS02-BP03 Atividades de operacdes com proprietarios identificados responsaveis pela

performance: os proprietarios das atividades operacionais devem ser identificados antes de
estabelecer acordos entre as equipes.

Documentos relacionados:

» AWS Executive Insights: Fortalecer a inovacdo com a "equipe de duas pizzas"

* Introducdo a DevOps na AWS: equipes de duas pizzas
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Cultura organizacional

Forneca suporte aos membros da equipe para que eles possam ser mais eficazes na tomada de
acoes e no suporte aos resultados comerciais.

Praticas recomendadas

 OPS03-BP01 Fornecer patrocinio executivo

* OPS03-BP02 Os membros da equipe estao capacitados para executar acdes quando 0s
resultados estao em risco

» OPS03-BPO03 Incentivo a escalagao

* OPS03-BP04 Comunicacoes rapidas, claras e acionaveis

« OPS03-BPO05 Incentivo a experimentacao

* OPS03-BP06 Os membros da equipe sao incentivados a manter e a aumentar seus conjuntos de
habilidades.

« OPS03-BP07 Fornecer recursos adequados as equipes

OPS03-BP01 Fornecer patrocinio executivo

No nivel mais alto, a lideranga sénior atua como patrocinadora executiva para definir claramente
as expectativas e a dire¢ao dos resultados da organizagao, inclusive avaliando o sucesso. O
patrocinador defende e promove a adogao das praticas recomendadas e a evolugao da organizagao.

Resultado desejado: organizagcdes que se esforcam para adotar, transformar e otimizar suas
operacoes na nuvem estabelecem linhas claras de lideranga e responsabilidade pelos resultados
desejados. A organizagao compreende cada capacidade exigida pela organizagao para alcangar
um novo resultado e atribui a propriedade as equipes funcionais para desenvolvimento. A lideranga
define ativamente essa direc¢ao, atribui propriedade, assume responsabilidade e define o trabalho.
Como resultado, as pessoas em toda a organizagao podem se mobilizar, sentir-se inspiradas e
trabalhar ativamente em dire¢cao aos objetivos desejados.

Praticas comuns que devem ser evitadas:

* Ha uma obrigagao de os proprietarios de workloads migra-las para a AWS sem um patrocinador
e um plano claros para as opera¢des na nuvem. Isso faz com que as equipes nao colaborem
conscientemente para melhorar e amadurecer a capacidade operacional. A falta de padrdes de
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praticas recomendadas operacionais sobrecarrega as equipes (por exemplo, esforgo do operador,

plantdes e dividas técnicas), o que restringe a inovagao.

« Um novo objetivo foi estabelecido em toda a organizagédo de adotar uma tecnologia emergente
sem fornecer lideranga, patrocinador e estratégia. As equipes interpretam os objetivos de forma

diferente, o que causa confusao sobre onde concentrar os esforcos, por que eles sao importantes

e como medir o impacto. Consequentemente, a organizagao perde o impeto na adogao da
tecnologia.

Beneficios de implementar esta pratica recomendada: quando o patrocinio executivo comunica
e compartilha claramente a visdo, a direcao e as metas, os membros da equipe sabem o que se
espera deles. Individuos e equipes comecam a concentrar intensamente os esforcos na mesma

direcdo para concretizar os objetivos definidos quando os lideres estdo ativamente engajados. Desse

modo, a organizagdo maximiza a capacidade de sucesso. Ao avaliar o sucesso, vocé pode identificar

melhor as barreiras ao sucesso para que elas possam ser resolvidas por meio da intervencao do
patrocinador executivo.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

« Em cada fase da jornada para a nuvem (migra¢ao, adogao ou otimizagao), o sucesso exige
envolvimento ativo no mais alto nivel de lideranga com um patrocinador executivo designado. O
patrocinador executivo alinha a mentalidade, as habilidades e as formas de trabalhar da equipe
com a estratégia definida.

» Explique o porqué: traga clareza e explique o raciocinio por tras da visdo e da estratégia.

» Defina expectativas: defina e publique metas para suas organizag¢des, incluindo como o
progresso e 0 sucesso sao medidos.

* Monitore o cumprimento das metas: mega o alcance incremental das metas regularmente (ndo

apenas a conclusao das tarefas). Compartilhe os resultados para que as agdes apropriadas
possam ser tomadas se os resultados estiverem em risco.

» Forneca os recursos necessarios para atingir suas metas: reuna pessoas € equipes para

colaborar e criar as solugdes certas que tragam os resultados definidos. Isso reduz ou elimina o

atrito organizacional.

» Defenda suas equipes: mantenha o envolvimento com suas equipes para entender o
desempenho de cada uma e se ha fatores externos que as afetam. Identifique os obstaculos
que estao impedindo o progresso das equipes. Aja em nome das suas equipes para ajudar a
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resolver obstaculos e eliminar obrigagdes desnecessarias. Quando suas equipes forem afetadas
por fatores externos, reavalie os objetivos e ajuste as metas conforme apropriado.

Impulsione a adocio de praticas recomendadas: reconheca as praticas recomendadas que
oferecem beneficios quantificaveis e reconheca quem as cria e adota. Incentive ainda mais a
adocao para ampliar os beneficios obtidos.

Incentive a evolugao de suas equipes: crie uma cultura de melhoria continua e aprenda
proativamente com o progresso feito e com as falhas. Incentive o crescimento e o
desenvolvimento pessoal e organizacional. Use dados e historias para desenvolver a visao e a
estratégia.

Exemplo de cliente

A Loja X esta transformando seus negocios por meio da rapida reinvengao das experiéncias do
cliente, do aumento da produtividade e da aceleragéo do crescimento via IA generativa.

Etapas de implementagao

1. Estabeleca uma lideranga unidirecional e designe um patrocinador executivo principal para liderar

e

promover a transformacéo.

2. Defina resultados comerciais claros de sua transformagao e atribua propriedade e
responsabilidade. Capacite o executivo principal com a autoridade para liderar e tomar decisées

essenciais.

3. Verifique se sua estratégia de transformacao esta bem clara e amplamente comunicada pelo
patrocinador executivo a todos os niveis da organizacgao.

a.

b.

Estabelecga objetivos comerciais claramente definidos para iniciativas de Tl e nuvem.

Documente as principais métricas de negdécios para promover a transformacao de Tl e da
nuvem.

Comunique a visdo de forma consistente a todas as equipes e individuos responsaveis por
partes da estratégia.

4. Desenvolva matrizes de planejamento de comunicacao que especifiquem qual mensagem precisa
ser entregue a lideres, gerentes e colaboradores individuais especificos. Especifique a pessoa ou

a
a

b

C.

equipe que deve entregar essa mensagem.

. Cumpra os planos de comunicacao de forma consistente e confiavel.

. Defina e gerencie as expectativas por meio de eventos presenciais regularmente.

Aceite feedback sobre a eficacia das comunicagdes, ajuste-as e planeje adequadamente.
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d. Agende eventos de comunicagao para entender proativamente os desafios das equipes e
estabelegca um ciclo de feedback consistente que permita corrigir o curso quando necessario.

5. Mobilize ativamente cada iniciativa, do ponto de vista de lideranca, para verificar se todas as
equipes afetadas entendem os resultados que sao responsaveis por alcancar.

6. Em cada reuniao de status, os patrocinadores executivos devem procurar barreiras, inspecionar
métricas estabelecidas, histérias ou feedback das equipes e medir o progresso em direcao aos
objetivos.

Nivel de esforco do plano de implementacao: Médio

Recursos

Praticas recomendadas relacionadas:

* OPS03-BP04 Comunicacdes oportunas, claras e acionaveis

* OPS11-BP01 Adotar um processo para a melhoria continua

 OPS11-BP07 Revisar as métricas de operacoes

Documentos relacionados:

Desembaracar o novelo organizacional: alinhamento elevado

A transformacao viva: abordagem pragmatica as alteracoes

Como se tornar uma empresa pronta para o futuro

Sete obstaculos que devem ser evitados ao criar um CCoE

Navegacgao na nuvem: indicadores-chave de performance para 0 sucesso

Videos relacionados:

* AWS re:Invent 2023: Um guia de |IA generativa para lideres: usando a historia para moldar o futuro

(SEG204)

Exemplos relacionados:

* Prosci: Papel e importancia do patrocinador principal

OPS03-BP01 Fornecer patrocinio executivo 59


https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_org_culture_effective_comms.html
wellarchitected/latest/operational-excellence-pillar/evolve/learn_share_and_improve/ops_evolve_ops_process_cont_imp.html
wellarchitected/latest/operational-excellence-pillar/evolve/learn_share_and_improve/ops_evolve_ops_metrics_review.html
https://aws.amazon.com/blogs/enterprise-strategy/untangling-your-organisational-hairball-highly-aligned/
https://aws.amazon.com/blogs/enterprise-strategy/the-living-transformation-pragmatically-approaching-changes/
https://aws.amazon.com/blogs/enterprise-strategy/becoming-a-future-ready-enterprise/
https://aws.amazon.com/blogs/enterprise-strategy/7-pitfalls-to-avoid-when-building-a-ccoe/
https://aws.amazon.com/blogs/enterprise-strategy/navigating-the-cloud-key-performance-indicators-for-success/
https://youtu.be/e3snrDsct1o
https://youtu.be/e3snrDsct1o
https://www.prosci.com/blog/primary-sponsors-role-and-importance

Pilar Exceléncia operacional Framework Well-Architected da AWS

OPS03-BP02 Os membros da equipe estao capacitados para executar
acoes quando os resultados estao em risco

O comportamento cultural de apropriagao encorajado pela lideranga faz com que qualquer
funcionario se sinta apto a agir em nome de toda a empresa, bem além do escopo definido para sua
funcao e responsabilidade. Os funcionarios podem agir para identificar proativamente os riscos a
medida que eles surgem e tomar as medidas apropriadas. Essa cultura permite que os funcionarios
tomem decisdes de alto valor com consciéncia situacional.

Por exemplo, a Amazon usa Principios de lideranca como diretrizes para impulsionar o
comportamento desejado dos funcionarios para avangar em situagdes, resolver problemas, lidar com
conflitos e agir.

Resultado desejado: a equipe de lideranga influenciou uma nova cultura que permite que individuos
e equipes tomem decisdes essenciais, mesmo em niveis mais baixos da organizagao (desde que
as decisdes sejam definidas com permissdes auditaveis e mecanismos de segurancga). O fracasso
nao € desencorajado, e as equipes aprendem iterativamente a melhorar a tomada de deciséo e
suas respostas para enfrentar situacdes semelhantes daquele ponto em diante. Se as acdes de
alguém ocasionarem uma melhoria que possa beneficiar outras equipes, essa pessoa compartilha
proativamente o conhecimento dessas agdes. A lideranca mede as melhorias operacionais e
incentiva o individuo e a organizagdo a adotar esses padrdes.

Praticas comuns que devem ser evitadas:

* N&o ha diretrizes ou mecanismos claros em uma organizagao sobre o que fazer quando um risco
é identificado. Por exemplo, quando um funcionario percebe um ataque de phishing, ele ndo se
comunica com a equipe de segurancga, fazendo com que grande parte da organizagao caia no
ataque. Isso causa uma violacao de dados.

» Seus clientes reclamam da indisponibilidade do servi¢o, que se deve principalmente a falhas
nas implantacdes. Sua equipe de SRE é responsavel pela ferramenta de implantacdo, e uma
reversao automatica das implantag¢des esta no roteiro de longo prazo. No langamento recente de
uma aplicagdo, um dos engenheiros criou uma solugéo para automatizar a reversao da aplicagao
para uma versao anterior. Embora a solugcao dele possa se tornar o padrao para equipes de SRE,
outras equipes nao a adotam, pois ndo ha processo para rastrear essas melhorias. A organizagao
continua sofrendo com falhas nas implantagdes, afetando os clientes e causando ainda mais
sentimentos negativos.

« Para manter a conformidade, sua equipe de seguranga da informagao supervisiona um processo
estabelecido ha muito tempo para trocar as chaves SSH compartilhadas regularmente em
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nome dos operadores que se conectam as instancias do Linux do Amazon EC2. As equipes de
seguranca da informagao demoram varios dias para concluir a troca das chaves, e vocé nao
consegue se conectar a essas instancias. Ninguém dentro ou fora da equipe de seguranca da
informacao sugere usar outras opgdes na AWS para ter o mesmo resultado.

Beneficios de implementar esta pratica recomendada: ao descentralizar a autoridade para tomar
decisbes e capacitar suas equipes a tomar decisdes importantes, vocé pode resolver os problemas
mais rapidamente com o aumento das taxas de sucesso. Além disso, as equipes comegam a
perceber um senso de propriedade e que as falhas sao aceitaveis. A experimentacao torna-se

um pilar cultural. Gerentes e diretores ndo se sentem microgerenciados em todos os aspectos do
trabalho.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

1. Desenvolva uma cultura que reconheca a possibilidade de falhas.
2. Defina propriedade e responsabilidade claras para varias areas funcionais dentro da organizacao.

3. Comunique a propriedade e a responsabilidade a todos para que as pessoas saibam quem pode
ajuda-las a facilitar as decisdes descentralizadas.

4. Defina suas decisdes unidirecionais e bidirecionais para ajudar as pessoas a saber quando
precisam escalar para niveis mais altos de lideranca.

5. Crie a consciéncia organizacional de que todos os funcionarios tém autonomia para agir em
varios niveis quando os resultados correm risco. Fornega aos membros da equipe documentagao
sobre governanca, niveis de permissao, ferramentas e oportunidades para praticar as habilidades
necessarias para reagir de forma eficaz.

6. Dé aos membros da equipe a oportunidade de praticar as habilidades necessarias para reagir a
varias decisdes. Depois que os niveis de decisédo forem definidos, realize game days para verificar
se todos os colaboradores individuais entendem e podem demonstrar o processo.

a. Forneca ambientes seguros alternativos em que processos e procedimentos possam ser
testados e treinados.

b. Reconheca e crie consciéncia de que os membros da equipe tém autoridade para agir quando
o resultado tem um nivel de risco predefinido.

c. Defina a autoridade dos membros da equipe para realizar agées por meio da atribuicao de
permissdes e acesso as workloads e aos componentes aos quais eles dao suporte.
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7. Oferecga as equipes a capacidade de compartilhar seus aprendizados (sucessos e fracassos
operacionais).

8. Capacite as equipes para desafiar o status quo e forneca mecanismos para rastrear € medir as

melhorias, bem como seu impacto na organizacgao.

Nivel de esforco do plano de implementacao: Médio
Recursos

Praticas recomendadas relacionadas:

* OPS01-BP06 Avaliar as compensacdes ao gerenciar beneficios e riscos

* OPS02-BP05 Mecanismos disponiveis para identificar a responsabilidade e a relacao de
propriedade

Documentos relacionados:

Publicacdo do blog da AWS | A empresa agil

Publicacdo do blog da AWS | Medicao do sucesso: um paradoxo e um plano

Publicacdo do blog da AWS | Deixar para tras: possibilitando a autonomia nas equipes

Centralizar ou descentralizar?

Videos relacionados:

* re:lnvent 2023 | Como nao sabotar sua transformacao (SEG201)

* re:lnvent 2021 | Amazon Builders' Library: exceléncia operacional da Amazon

» Centralizagao versus descentralizacao

Exemplos relacionados:

» Usar registros de decisao de arquitetura para agilizar a tomada de decisdes técnicas para um

projeto de desenvolvimento de software
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OPS03-BP03 Incentivo a escalacao

Os membros da equipe sao incentivados pela equipe de lideranca a escalar questbes e
preocupacgdes para partes interessadas e tomadores de decisdo de alto nivel se acreditarem que os
resultados desejados estdo em risco e os padroes esperados nao estdo sendo atendidos. Essa é
uma caracteristica da cultura da organizacao e é encorajada em todos os niveis. A escalagao deve
ser realizada de maneira antecipada e frequente para que os riscos possam ser identificados e evitar
incidentes. A lideranga nao repreende as pessoas por escalarem um problema.

Resultado desejado: individuos de toda a organizagao sentem-se confortaveis em escalar

0s problemas para seus niveis imediatos e mais altos de lideranga. A liderancga estabeleceu
deliberada e conscientemente expectativas de que suas equipes devem se sentir seguras para
encaminhar qualquer problema. Existe um mecanismo para encaminhar problemas em cada nivel
da organizag&do. Quando os funcionarios encaminham problemas ao gerente, eles decidem em
conjunto o nivel de impacto e se o problema deve ser encaminhado. Para iniciar uma escalacao,
os funcionarios devem incluir um plano de trabalho recomendado para resolver o problema. Se a
geréncia direta ndo agir em tempo habil, os funcionarios sao incentivados a levar as questdes ao
mais alto nivel de lideranca se tiverem certeza de que os riscos para a organizagao justificam a
escalagao.

Praticas comuns que devem ser evitadas:

» Os lideres executivos nao fazem perguntas investigativas suficientes durante a reuniao de status
do programa de transformacgao na nuvem para descobrir onde os problemas e as barreiras se
encontram. Somente boas noticias sdo apresentadas como status. A CIO deixou claro que s6
gosta de ouvir boas noticias, pois qualquer desafio abordado faz com que o CEO pense que o
programa esta falhando.

* Vocé é engenheiro de operagdes na nuvem e percebe que o novo sistema de gerenciamento
de conhecimento ndo esta sendo amplamente adotado pelas equipes de aplicagdes. A
empresa investiu um ano e varios milhées de dolares para implementar esse novo sistema de
gerenciamento de conhecimento, mas as pessoas ainda estao criando seus runbooks localmente
e compartilhando-os em uma nuvem organizacional compartilhada, o que torna dificil encontrar
conhecimentos pertinentes as workloads aceitas. Vocé tenta chamar a atencao da lideranca para
isso porque o uso consistente desse sistema pode aumentar a eficiéncia operacional. Quando
vocé leva isso para a diretora que lidera a implementacao do sistema de gerenciamento de
conhecimentos, ela o repreende porque isso contesta o investimento.
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» A equipe de segurancga da informacgao responsavel por fortalecer os recursos de computacao
decidiu implementar um processo que exige a execugao das verificagdes necessarias a fim
de garantir que as instancias do EC2 estejam totalmente protegidas antes que a equipe de
computacao libere o recurso para uso. Isso criou um atraso de mais uma semana para que 0s
recursos fossem implantados, o que viola o SLA dela. A equipe de computacado tem medo de
escalar a questao para o vice-presidente de nuvem, pois prejudica a imagem do vice-presidente de
seguranca da informacao.

Beneficios de implementar esta pratica recomendada:

Problemas complexos ou criticos sao resolvidos antes que afetem os negdécios. Menos tempo é
desperdigcado. Os riscos sdo minimizados. As equipes tornam-se mais proativas e focadas nos
resultados ao resolver problemas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

A disposicao e a capacidade de encaminhar problemas livremente em todos os niveis da
organizagao sao uma base organizacional e cultural que deve ser desenvolvida conscientemente por
meio de treinamento enfatizado, comunicagao de lideranga, definicdo de expectativas e implantacao
de mecanismos em toda a organizacdo em todos os niveis.

Etapas de implementagao

1. Defina politicas, padrées e expectativas para sua organizagao.
a. Garanta ampla adog¢ao e compreensao de politicas, expectativas e padrdes.

2. Incentive, treine e capacite os trabalhadores para escalacao precoce e frequente quando os
padroes nao forem atendidos.

3. Reconhecga de maneira organizacional que a escalagédo antecipada e frequente € a pratica
recomendada. Aceite que as escala¢des podem ser infundadas e que é melhor ter a chance de
evitar um incidente do que perder essa oportunidade ao nao encaminhar.

a. Crie um mecanismo de escalacado (como um sistema de cabos Andon).

b. Mantenha procedimentos documentados que definam quando e como a escalagao deve
ocorrer.

c. Defina o grupo de pessoas com autoridade crescente para tomar ou aprovar agoes, bem como
as informacdes de contato de cada parte interessada.
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4. Quando a escalagao ocorre, ela deve continuar até que o membro da equipe esteja convencido de
que o risco foi mitigado por meio de agdes orientadas pela lideranca.

a. As escalagdes devem incluir:
i. Descricao da situagao e natureza do risco
ii. Criticidade da situacao
iii. Quem ou o que é afetado
iv. A dimensao do impacto
v. A urgéncia em caso de impacto
vi. Solugdes sugeridas e planos de mitigacao

b. Proteja os funcionarios que escalam problemas. Adote uma politica que proteja os membros
da equipe contra retaliacdes se eles fizerem uma escalagao a respeito de um responsavel
pela tomada de decisbes ou uma parte interessada nao responsiva. Tenha mecanismos
implementados para identificar se isso esta ocorrendo e que permita reagir da maneira
adequada.

5. Incentive uma cultura de ciclos de feedback de melhoria continua em tudo o que a organizagao
produz. Os ciclos de feedback funcionam como pequenas escalagdes para os individuos
responsaveis e identificam oportunidades de melhoria, mesmo quando a escalagao nao €
necessaria. As culturas de melhoria continua instigam todos a serem mais proativos.

6. A lideranca deve enfatizar periodicamente as politicas, os padrées, 0s mecanismos e o intuito de
permitir escalacao aberta e ciclos de feedback continuos sem retribuicao.

Nivel de esforco do plano de implementacao: Médio
Recursos

Praticas recomendadas relacionadas:

+ OPS02-BP05 Mecanismos para solicitar adicoes, alteracdes e excecoes

Documentos relacionados:

» Como vocé promove uma cultura de melhoria e aprendizado continios com o Andon e os sistemas

de escalacao?

* O Andon Cord (revolucao da TI)
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» Orientacao de DevOps da AWS | Estabelecer caminhos claros de escalagao e incentivar
discordancias construtivas

Videos relacionados:

 Jeff Bezos fala sobre como tomar decisées (e aumentar a velocidade)

» Sistema de produtos Toyota: interrupcédo da produ¢do, um botdo e um quadro elétrico Andon

* Andon Cord na manufatura LEAN

Exemplos relacionados:

« Como trabalhar com planos de escalagao no Incident Manager

OPS03-BP04 Comunicacoes rapidas, claras e acionaveis

A lideranca é responsavel pela criagao de comunicacgoes fortes e eficazes, especialmente quando

a organizacao adota novas estratégias, tecnologias ou formas de trabalhar. Os lideres precisam
estabelecer expectativas para que todos os funcionarios trabalhem de acordo com os objetivos da
empresa. Desenvolva mecanismos de comunicagao que criem e mantenham a conscientizagao entre
as equipes responsaveis pela execugao de planos financiados e patrocinados pela lideranca. Faca
uso da diversidade interorganizacional e ouca atentamente varios pontos de vista exclusivos. Use
essa abordagem para aumentar a inovagao, desafiar suas suposi¢des e reduzir o risco de viés de
confirmacao. Promova a inclusao, a diversidade e a acessibilidade em suas equipes para ter pontos
de vista benéficos.

Resultado desejado: sua organizagao cria estratégias de comunicagao para lidar com o impacto
da mudancga na organizacao. As equipes permanecem informadas e motivadas para continuar
trabalhando umas com as outras, e nao umas contra as outras. Os individuos entendem a
importancia de seu papel para concretizar os objetivos declarados. O e-mail € apenas um
mecanismo passivo de comunicacgao e € usado adequadamente. A geréncia passa tempo com
seus colaboradores individuais para ajuda-los a entender suas responsabilidades, as tarefas a
serem concluidas e como o trabalho contribui para a missdo geral. Quando necessario, os lideres
engajam as pessoas diretamente em locais menores para transmitir mensagens e verificar se
essas mensagens estdo sendo entregues de forma eficaz. Como resultado de boas estratégias de
comunicagao, a organizagao tem uma performance igual ou superior as expectativas da liderancga. A
lideranga incentiva e busca opinides diversas dentro e entre as equipes.
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Praticas comuns que devem ser evitadas:

» Sua organizacado tem um plano de cinco anos para migrar todas as workloads para a AWS. O
caso comercial da nuvem inclui a modernizagao de 25% de todas as workloads para aproveitar
a tecnologia sem servidor. O diretor executivo de informagao comunica essa estratégia aos
subordinados diretos e espera que cada lider transmita essa apresentagcao em cascata para
gerentes, diretores e colaboradores individuais sem nenhuma comunicacao pessoal. O diretor
executivo de informagao recua e espera que a organizagao execute a nova estratégia.

» Alideranca nao fornece nem usa um mecanismo de feedback, aumentando a lacuna de
expectativas, o que causa a paralisagao dos projetos.

» Vocé deve fazer uma alteracdo em seus grupos de seguranga, mas nao recebe detalhes sobre
qual alteracao precisa ser feita, qual pode ser o impacto da mudanga em todas as workloads e
quando ela deve ocorrer. O gerente encaminha um e-mail do vice-presidente de seguranca da
informacao e adiciona a mensagem "Faca isso acontecer".

» Foram feitas alteragcdes em sua estratégia de migracado que reduziram a taxa de modernizagao
planejada de 25% para 10%. Isso tem efeitos subsequentes na organizagao de operagdes. A
organizacao nao foi informada dessa mudancga estratégica e, portanto, ndo esta preparada com
capacidade qualificada suficiente para comportar um numero maior de workloads movidas sem
alteracgdes (lift-and-shift) para a AWS.

Beneficios de implementar esta pratica recomendada:

» Sua organizacao esta bem informada sobre estratégias novas ou alteradas e age adequadamente,
com forte motivagao para ajudar umas as outras a alcancar os objetivos gerais e as métricas
definidas pela lideranca.

* Mecanismos existem e sdo usados para fornecer avisos oportunos aos membros da equipe sobre
riscos conhecidos e eventos planejados.

* Novas formas de trabalhar (incluindo mudangas nas pessoas ou na organizagao, N0S processos
ou na tecnologia), além das habilidades necessarias, sdo adotadas de forma mais eficaz pela
organizacao, que recebe os beneficios comerciais mais rapidamente.

» Os membros da equipe tém o contexto necessario para que as comunicagdes sejam recebidas e
podem ser mais eficazes no trabalho.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
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Orientacao para implementacao

Para implementar essa pratica recomendada, vocé precisa trabalhar com as partes interessadas
na organizagao para ajustar padroes de comunicagdo. Divulgue esses padroes para toda a
organizacao. Para qualquer transi¢ao significativa de Tl, uma equipe de planejamento estabelecida
pode gerenciar melhor o impacto da mudanga no pessoal do que uma organizagao que ignora essa
pratica. Para organiza¢cdes maiores, o0 gerenciamento de mudangas pode ser mais desafiador, pois
€ fundamental estabelecer uma forte adesdo a uma nova estratégia junto a todos os colaboradores
individuais. Na auséncia dessa equipe de planejamento de transicao, a lideranga é totalmente
responsavel pela comunicagao eficaz. Ao estabelecer uma equipe de planejamento de transigao,
designe membros da equipe para trabalhar com toda a lideranga organizacional a fim de definir e
gerenciar a comunicagao eficaz em todos os niveis.

Exemplo de cliente

A AnyCompany Retail se inscreveu no Enterprise Support da AWS e depende de outros
fornecedores terceirizados para suas operagdes na nuvem. A empresa usa chat e chatops como
principal meio de comunicacg&o para atividades operacionais. Alertas e outras informagdes sao
divulgados em canais especificos. Quando alguém precisa agir, essa pessoa expressa claramente o
resultado desejado, e, em muitos casos, recebe um runbook ou playbook para uso nessas situagoes.
As pessoas programam alteragdes importantes em sistemas de produgao com um calendario de
alteracoes.

Etapas de implementagao

1. Estabelega uma equipe central na organizagao que tenha a responsabilidade de criar e iniciar
planos de comunicag&o para mudangas que ocorrem em varios niveis dentro da organizagao.

2. Institua a propriedade de um unico segmento para obter supervisdo. Dé as equipes individuais a
capacidade de inovar de forma independente e contrabalance o uso de mecanismos consistentes,
0 que permite o nivel certo de inspecao e visdo direcional.

3. Trabalhe com as partes interessadas em toda a organizagao para chegar a um acordo acerca de
padrdes, praticas e planos de comunicacgao.

4. Verifique se a equipe principal de comunicagao colabora com a lideranga organizacional e do
programa para criar mensagens para a equipe apropriada em nome dos lideres.

5. Crie mecanismos estratégicos de comunicagao para gerenciar mudangas por meio de anuncios,
calendarios compartilhados, reunides gerais e métodos presenciais ou individuais, para que os
membros da equipe tenham expectativas adequadas sobre as acdes que devem realizar.
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6. Fornega o contexto, os detalhes e o tempo necessarios (Qquando possivel) para determinar se a
acao é necessaria. Quando uma acgao for necessaria, comunique-a junto com seu impacto.

7. Implemente ferramentas que facilitem a comunicagao tatica, como chat interno, e-mail e
gerenciamento de conhecimentos.

8. Implemente mecanismos para medir e verificar se todas as comunicagdes geram os resultados
desejados.

9. Estabeleca um ciclo de feedback que avalie a eficacia de todas as comunicagdes, especialmente
quando elas estao relacionadas a resisténcia a mudangas em toda a organizacao.

10Para todas as Contas da AWS, estabelecga contatos alternativos para faturamento, seguranca e

operacgoes. ldealmente, cada contato deve ser uma distribuicao de e-mail em vez de um contato
individual especifico.

11 Estabeleca um plano de comunicacao de escalacgao (inclusive escalagao reversa) para
interagir com as equipes internas e externas, incluindo suporte da AWS e outros fornecedores
terceirizados.

12lnicie e execute estratégias de comunicagao de forma consistente ao longo da vida de cada
programa de transformacao.

13Priorize agdes que possam ser repetidas sempre que possivel para automatizar com seguranga
em grande escala.

14Quando a comunicagao € necessaria em cenarios com agdes automatizadas, o objetivo da
comunicacgao deve ser informar as equipes para auditoria ou fazer parte do processo de
gerenciamento de mudancas.

15Analise as comunicagdes de seus sistemas de alerta em busca de falsos positivos ou alertas que
sao criados constantemente. Remova ou altere esses alertas para que eles sejam acionados
quando ha necessidade de intervencdo humana. Se um alerta for acionado, forne¢ga um runbook
ou um playbook.

a. Vocé pode usar os Documentos do AWS Systems Manager para criar playbooks e runbooks
para alertas.

16Mecanismos estao em vigor para fornecer notificagcdes de riscos ou eventos planejados de
maneira clara e acionavel com aviso prévio em tempo suficiente para permitir respostas
apropriadas. Use listas de e-mails ou canais por chat para enviar notificagées antes dos eventos
planejados.

a. O AWS Chatbot pode ser usado para enviar alertas e responder a eventos na plataforma de

mensagens da sua organizagao.
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17 Fornega uma fonte de informagdes acessivel em que eventos planejados possam ser
descobertos. Forneca notificacdes de eventos planejados provenientes do mesmo sistema.

a. O Calendario de Alteracoes do AWS Systems Manager pode ser usado para criar janelas de

alteragao quando mudancgas podem ocorrer. Isso oferece aos membros da equipe um aviso
prévio sobre quando eles podem fazer alteragdes com segurancga.

18 Monitore notificagdes de vulnerabilidade e informagdes de patches para identificar
vulnerabilidades nos riscos reais e potenciais associados aos componentes da workload. Fornega
uma notificagdo aos membros da equipe para que eles possam agir.

a. Vocé pode assinar os Boletins de Seguranca da AWS para receber notificagdes de
vulnerabilidades na AWS.

19Busque opinides e perspectivas diversas: incentive as contribuicées de todos. Ofereca
oportunidades de comunicacao a grupos sub-representados. Alterne as fungdes e
responsabilidades nas reuniodes.

a. Expanda as fungdes e responsabilidades: ofereca oportunidade para que os membros da
equipe assumam fungdes que ndo poderiam assumir de outra forma. Eles poderao ganhar
experiéncia e perspectiva com a fungao e com as interagées com novos membros da equipe
com os quais nao interagiriam de outra forma. Eles levardo a experiéncia e o ponto de vista
deles para a nova funcéo e para os membros da equipe com os quais interagirem. A medida
que a perspectiva aumenta, identifique oportunidades de negdcios emergentes ou novas
oportunidades de melhoria. Reveze tarefas comuns entre os membros de uma equipe que
outras pessoas normalmente realizam para compreender as demandas e o impacto de realiza-
las.

b. Fornegca um ambiente seguro e acolhedor: estabelega politicas e controles que protejam
a seguranca fisica e mental dos membros da equipe em sua organizacdo. Os membros
da equipe devem poder interagir sem medo de sofrer represalias. Quando eles se sentem
seguros e bem-vindos, as chances de se envolverem e serem produtivos também aumenta.
Quanto mais diversificada sua organizagao, melhor sera o entendimento das pessoas que
vocé apoia, incluindo seus clientes. Quando os membros da equipe estiverem confortaveis,
sentirem-se a vontade para falar e tiverem confianca de que serao ouvidos, sera mais provavel
que compartilhem ideias valiosas (por exemplo, oportunidades de marketing, necessidades
de acessibilidade, segmentos de mercado nao atendidos, riscos nao reconhecidos no seu
ambiente).

c. Estimule os membros da equipe a participar: fornega os recursos necessarios para que
seus funcionarios participem totalmente de todas as atividades relacionadas ao trabalho. Os
membros da equipe que enfrentam desafios diarios desenvolvem habilidades para contorna-
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los. Essas habilidades desenvolvidas exclusivamente podem oferecer beneficios significativos
para a sua organizagao. Apoie os membros da equipe com as acomodacdes necessarias para

aumentar os beneficios que vocé podera receber das contribui¢des de cada um.

Recursos

Praticas recomendadas relacionadas:

* OPS03-BP01 Fornecer patrocinio executivo

* OPS07-BP03 Usar runbooks para realizar procedimentos

+ OPS07-BP04 Usar playbooks para investigar problemas

Documentos relacionados:

» Publicacdo no blog da AWS | Responsabilidade e capacitacdo sdo fundamentais para
organizacoes ageis de alta performance

+ AWS Executive Insights | Aprenda a escalar a inovagao, ndo a complexidade | Lideres de
segmento unico

* Boletins de seguranca da AWS
* Open CVE

* Aplicacao Suporte no Slack para gerenciar casos de suporte

* Manage AWS resources in your Slack channels with Amazon Q Developer in chat applications

Servicos relacionados:

* Amazon Q Developer em aplicacbes de chat

+ AWS Calendario de Alteragdes do Systems Manager

* AWS Documentos do Systems Manager

OPS03-BP05 Incentivo a experimentacao

A experimentacdo é um catalisador para transformar novas ideias em produtos e recursos. Ela

acelera o aprendizado e mantém os membros da equipe interessados e envolvidos. Os membros da
equipe sao incentivados a experimentar com frequéncia para promover a inovagao. Mesmo quando
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um resultado indesejado ocorre, é importante saber o que nao se deve fazer. Os membros da equipe
nao sao punidos por experimentos bem-sucedidos com resultados indesejados.

Resultado desejado:

» Sua organizacao incentiva a experimentagao para promover a inovagao.

» Os experimentos sdao usados como oportunidade de aprendizado.

Praticas comuns que devem ser evitadas:

» Vocé deseja executar um teste A/B, mas ndo ha nenhum mecanismo para conduzir o experimento.
Vocé implanta uma alteracao de interface do usuario sem a possibilidade de testa-la. O resultado é
uma experiéncia negativa para o cliente.

» Sua empresa tem apenas o ambiente de preparacao e producdo. Como nao ha ambiente de
sandbox para experimentar novos recursos ou produtos, os experimentos devem ser realizados no
ambiente de producéo.

Beneficios de implementar esta pratica recomendada:

* A experimentagao promove a inovagao.
« E possivel reagir mais depressa ao feedback dos usuarios por meio da experimentacao.

» Sua organizacao desenvolve uma cultura de aprendizado.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Os experimentos devem ser conduzidos de maneira segura. Utilize varios ambientes para
experimentar, sem colocar em risco os recursos da producao. Use testes A/B e sinalizadores de
recursos para testar experimentos. Oferegca aos membros da equipe a possibilidade de conduzir
experimentos em um ambiente de sandbox.

Exemplo de cliente

A AnyCompany Retail estimula a experimentagdo. Os membros da equipe podem usar 20% da
semana de trabalho para experimentar ou aprender novas tecnologias. Eles tém um ambiente de
sandbox no qual podem inovar. Testes A/B sao usados para novos recursos com o objetivo de
valida-los com um feedback de usuario real.
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Etapas de implementagao
1. Trabalhe com a lideranca em toda a sua organizagao para favorecer a experimentagao. Os
membros da equipe devem ser incentivados a conduzir experimentos de maneira segura.

2. Ofereca aos membros da equipe um ambiente em que eles possa experimentar com seguranca.
Eles devem ter acesso a um ambiente semelhante ao de producgao.

a. Vocé pode usar uma Conta da AWS separada para criar um ambiente de sandbox para
experimentagao. O AWS Control Towerpode ser usado para provisionar essas contas.

3. Use sinalizadores de recursos e testes A/B para experimentar com segurancga e coletar feedback
dos usuarios.

a. O AWS AppConfig Feature Flags permite criar sinalizadores de recursos.

b. Vocé pode usar versdes do AWS Lambda para implantar uma nova versao de uma funcao para

testes beta.

Nivel de esfor¢co do plano de implementagdo: Alto. A viabilizagdo de um ambiente para
experimentagdo de maneira segura para os membros da equipe conduzirem experimentos pode
exigir um investimento significativo. Vocé também pode precisar modificar o codigo da aplicagao para
usar sinalizadores de recursos ou respaldar testes A/B.

Recursos

Praticas recomendadas relacionadas:

+ OPS11-BP02 Executar analise pos-incidente: aprender com os incidentes € um fator importante
para a inovacao junto com a experimentagao.

« OPS11-BP03 Implementar loops de feedback: os ciclos de feedback sdo uma parte importante da
experimentagao.

Documentos relacionados:

« Um olhar interno sobre a cultura da Amazon: experimentacao, fracasso e obsessao pelo cliente

» Praticas recomendadas para criar e gerenciar contas de sandbox na AWS

» Criar uma cultura de experimentacao viabilizada pela nuvem

» Possibilitar a experimentagao e a inovagao na nuvem na SulAmérica Seguros

* Experimentar mais, falhar menos
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* Organizar seu ambiente da AWS usando varias contas: UO de sandbox

+ Usar AWS AppConfig Feature Flags

Videos relacionados:

* Destaque da AWS On Air: Amazon CloudWatch Evidently | AWS Eventos

* Destaque da AWS On Air San Fran Summit 2022: Integracdo do AWS AppConfig Feature Flags ao
Jira

* AWS re:Invent 2022: Uma implantacdo ndo é uma versio: controle seus langamentos com
sinalizadores de recursos (BOA305-R)

» Criar programaticamente uma Conta da AWS com o AWS Control Tower

» Configurar um ambiente da AWS com varias contas que use praticas recomendadas para o AWS
Organizations

Exemplos relacionados:

* AWS Innovation Sandbox

* Principio basico de personalizagdo ponta a ponta para comércio eletrénico

Servicos relacionados:

* Amazon CloudWatch Evidently
+ AWS AppConfig
+ AWS Control Tower

OPS03-BP06 Os membros da equipe sao incentivados a manter e a
aumentar seus conjuntos de habilidades.

As equipes devem aumentar os conjuntos de habilidades para adotar novas tecnologias e apoiar
mudancas na demanda e responsabilidades no apoio as suas workloads. O desenvolvimento

das habilidades em novas tecnologias costuma ser uma fonte de satisfagdo dos membros da

equipe e contribui para a inovacao. Ofereca apoio aos membros da equipe na busca e atualizacao
de certificacbes do setor que validem e reconhecam as suas habilidades crescentes. Treine
profissionais em diferentes fungdes para promover a transferéncia de conhecimento e reduzir o risco
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de impacto significativo quando vocé perde membros da equipe qualificados e experientes com
conhecimento institucional. Reserve tempo estruturado e dedicado para o aprendizado.

A AWS fornece recursos, incluindo o Centro de recursos de conceitos basicos da AWS, Blogs

da AWS, AWS Online Tech Talks, Eventos e webinars da AWS e os Laboratorios do AWS Well-
Architected que oferecem orientacado, exemplos e demonstracdes detalhadas para ajudar a treinar
suas equipes.

Recursos como o Suporte, (AWS re:Post, Suporte Center) e documentacao da AWS ajudam a
remover obstaculos técnicos e melhorar as operagdes. Entre em contato com o Suporte por meio do
Suporte Center para obter ajuda para suas duvidas.

A AWS também compartilha praticas recomendadas e padrdes que aprendemos com a operagao da
AWS na Amazon Builders' Library e uma grande variedade de outros materiais educacionais uteis
por meio do Blog da AWS e do Podcast oficial da AWS.

A Treinamento da AWS and Certification inclui treinamento gratuito por meio de cursos digitais
individualizados, além de planos de aprendizado por fungdo ou dominio. Vocé também pode se
inscrever em treinamento administrado por instrutor a fim de oferecer suporte adicional as suas
equipes para o desenvolvimento de habilidades em servigos da AWS.

Resultado desejado: sua organizagao avalia constantemente as lacunas de habilidades e as
preenche com orgamento e investimento estruturados. As equipes incentivam os membros com
atividades de aprimoramento, como a aquisicao de certificagdes importantes do setor. As equipes
aproveitam programas dedicados de compartilhamento cruzado de conhecimentos, como eventos
de almoco, dias de imersdo, hackathons e game days. Sua organizacdo mantém os sistemas de
conhecimento atualizados e relevantes para treinar os membros da equipe, incluindo treinamentos
de integracao para novos contratados.

Praticas comuns que devem ser evitadas:

» Na auséncia de um programa de treinamento e orcamento estruturados, as equipes enfrentam
incertezas ao tentar acompanhar a evolugao da tecnologia, o que causa maior desgaste.

« Como parte da migracao para a AWS, sua organizagao demonstra lacunas de habilidades e
fluéncia variavel na nuvem entre as equipes. Sem um esforgo para aprimorar as habilidades, as
equipes se veem sobrecarregadas com o gerenciamento herdado e ineficiente do ambiente de
nuvem, o que causa maior esforco do operador. Esse esgotamento aumenta a insatisfacao dos
funcionarios.
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Beneficios de implementar esta pratica recomendada: quando sua organizagao investe
conscientemente no aprimoramento das habilidades de suas equipes, ela também ajuda a acelerar
e escalar a adogao e a otimizagdo da nuvem. Programas de aprendizado direcionados promovem
a inovacgao e desenvolvem a capacidade operacional para que as equipes se preparem para lidar
com eventos. As equipes investem conscientemente na implementagao e na evolugao das praticas
recomendadas. O moral da equipe ¢é alto e os membros valorizam a contribuicdo deles para os
negocios.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Para adotar novas tecnologias, estimular a inovagdo e acompanhar as mudangas na demanda e nas
responsabilidades para apoiar suas workloads, invista continuamente no crescimento profissional de
suas equipes.

Etapas de implementagao

1. Use programas estruturados de defesa da nuvem: o AWS Skills Guild oferece treinamento

consultivo para aumentar a confianga nas habilidades de nuvem e estimular a cultura de
aprendizado continuo.

2. Forneca recursos didaticos: oferegca tempo estruturado dedicado, acesso a materiais de
treinamento, recursos de laboratoério e apoio a participagdo em conferéncias e organizagdes
profissionais que propiciem oportunidades de aprendizado com educadores e colegas. Fornega
aos membros da sua equipe junior acesso aos membros seniores da equipe como mentores
ou permita que os membros da equipe junior acompanhem o trabalho dos seniores e sejam
expostos a seus métodos e habilidades. Incentive o aprendizado sobre conteudo nio diretamente
relacionado ao trabalho para ter uma perspectiva mais ampla.

3. Incentive o uso de recursos técnicos especializados: aproveite recursos como o AWS re:POST

para ter acesso a conhecimento selecionado e a uma comunidade vibrante.

4. Crie e mantenha um repositério de conhecimento atualizado: use plataformas de
compartilhamento de conhecimento, como wikis e runbooks. Crie sua propria fonte de
conhecimento especializado reutilizavel com o AWS re:Post Private para otimizar a colaboracao,

melhorar a produtividade e acelerar a integracao de funcionarios.

5. Aprendizado em equipe e engajamento entre equipes: planeje as necessidades de aprendizado
continuo dos membros da sua equipe. Ofereca oportunidades para que os membros da equipe
se juntem a outras equipes (temporaria ou permanentemente) para compartilhar habilidades e
praticas recomendadas que beneficiam toda a organizagao.
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6. Ofereca suporte a busca e a manutencgao de certificacdes do setor: forneca apoio aos membros
da equipe que conquistam e mantém certificacdes do setor que validam o que aprenderam e
reconhecga as conquistas deles.

Nivel de esforco do plano de implementagao: Alto

Recursos

Praticas recomendadas relacionadas:

* OPS03-BP01 Fornecer patrocinio executivo

* OPS11-BP04 Gerenciar o conhecimento

Documentos relacionados:

* Whitepaper da AWS | Framework de ado¢ao da nuvem: perspectiva das pessoas

* Investir em aprendizado continuo para expandir o futuro da sua organizagao

+ AWS Skills Guild

* Treinamento da AWS e certificacao

* Suporte
* AWS re:Post

* Centro de recursos de conceitos basicos da AWS

+ Blogs da AWS

* Nuvem AWS Compliance

* AWS documentacao da

* Podcast oficial da AWS

* AWS Online Tech Talks

* Eventos e webinars da AWS

* Laboratorios do AWS Well-Architected

* Amazon Builders' Library

Videos relacionados:
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« AWS re:lnvent 2023 | Requalificar na velocidade da nuvem: transformar funcionarios em
empreendedores

« AWS re:lnvent 2023 | Construir uma cultura de curiosidade por meio da gamificacao

OPS03-BP07 Fornecer recursos adequados as equipes

Forneca a quantidade certa de membros proficientes da equipe, além de ferramentas e recursos
para atender as necessidades da workload. Sobrecarregar os membros da equipe aumenta o risco
de erro humano. Investimentos em ferramentas e recursos, como automagao, podem aumentar a
eficacia da equipe e ajuda-la a comportar um numero maior de workloads sem exigir capacidade
adicional.

Resultado desejado:

» Vocé contratou adequadamente sua equipe para ter as habilidades necessarias para operar
workloads na AWS de acordo com o plano de migra¢do. A medida que sua equipe aumentou ao
longo do projeto de migracao, ela adquiriu proficiéncia nas principais tecnologias da AWS que a
empresa planeja usar ao migrar ou modernizar as aplicagoes.

» Vocé alinhou cuidadosamente seu plano de pessoal para fazer uso eficiente dos recursos,
utilizando automacao e fluxos de trabalho. Agora, uma equipe menor pode gerenciar uma maior
infraestrutura em nome das equipes de desenvolvimento de aplicacdes.

« Com a mudanca das prioridades operacionais, quaisquer restricdes de pessoal sao identificadas
proativamente para proteger o sucesso das iniciativas de negocios.

» As métricas operacionais que relatam o esfor¢o operacional (como fadiga de plantdo ou chamadas
em excesso) sao revisadas para verificar se a equipe nao esta sobrecarregada.

Praticas comuns que devem ser evitadas:

» Sua equipe nao aprimorou as habilidades da AWS ao concluir o plano plurianual de migracao para
a nuvem, o que arrisca o suporte das workloads e reduz o moral dos funcionarios.

» Toda a sua organizacao de Tl esta adotando formas ageis de trabalhar. A empresa esta
priorizando o portfélio de produtos e definindo métricas para quais recursos precisam ser
desenvolvidos primeiro. Seu processo agil ndo exige que as equipes atribuam “story points” aos
planos de trabalho. Como resultado, é impossivel saber o nivel de capacidade necessario para a
préxima quantidade de trabalho ou se vocé tem as habilidades certas atribuidas a ele.
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* Um parceiro da AWS esta migrando suas workloads e vocé nao tem um plano de transi¢cao de
suporte para suas equipes depois que o parceiro concluir o projeto de migragcao. Suas equipes tém
dificuldade para oferecer suporte as workloads de forma eficiente.

Beneficios de implementar esta pratica recomendada: vocé tem membros da equipe devidamente
qualificados disponiveis em sua organizagao para acomodar as workloads. A alocacao de recursos
pode se adaptar as mudancas de prioridades sem afetar a performance. O resultado € que as
equipes sao proficientes em oferecer suporte as workloads e, ao mesmo tempo, maximizar o tempo
de foco na inovacgao para os clientes, o que, por sua vez, aumenta a satisfacdo dos funcionarios.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

O planejamento de recursos para sua migragao para a nhuvem deve ocorrer em um nivel
organizacional alinhado ao plano de migragdo, bem como ao modelo operacional desejado que esta
sendo implementado para comportar o novo ambiente de nuvem. Isso deve incluir a compreensao
de quais tecnologias de nuvem sao implantadas para as equipes de desenvolvimento de aplicagbes
e negocios. A lideranga em infraestrutura e operagdes deve planejar a analise de lacunas de
habilidades, o treinamento e a definicdo de fungbes para engenheiros que lideram a adogao da
nuvem.

Etapas de implementagao

1. Defina critérios para o sucesso da equipe com métricas operacionais relevantes, como
produtividade da equipe (por exemplo, custo para comportar uma workload ou horas gastas pelo
operador durante incidentes).

2. Defina mecanismos de planejamento e inspec¢ao da capacidade de recursos para verificar se o
equilibrio certo de capacidade qualificada esta disponivel quando necessario e pode ser ajustado
ao longo do tempo.

3. Crie mecanismos (por exemplo, enviar uma pesquisa mensal as equipes) para entender os
desafios relacionados ao trabalho que afetam as equipes (como aumento de responsabilidades,
mudancas na tecnologia, perda de pessoal ou aumento de clientes atendidos).

4. Use esses mecanismos para interagir com equipes e identificar tendéncias que possam contribuir
para os desafios de produtividade dos funcionarios. Quando suas equipes forem afetadas por
fatores externos, reavalie os objetivos e ajuste as metas conforme apropriado. Identifique os
obstaculos que estado impedindo o progresso das equipes.
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5. Analise regularmente se os recursos atualmente provisionados ainda sao suficientes e se séo
necessarios recursos adicionais e, em seguida, faga os ajustes apropriados nas equipes de
suporte.

Nivel de esfor¢o do plano de implementagao: Médio
Recursos

Praticas recomendadas relacionadas:

OPS03-BP06 Os membros da equipe sao incentivados a manter e a aumentar seus conjuntos de

habilidades

OPS09-BP03 Revisar as métricas operacionais e priorizar a melhoria

OPS10-BP01 Usar um processo para gerenciamento de eventos, incidentes e problemas

OPS10-BP07 Automatizar respostas a eventos

Documentos relacionados:

Nuvem AWS Adoption Framework: perspectiva das pessoas

Como se tornar uma empresa pronta para o futuro

» Priorizar as capacidades dos funcionarios para impulsionar o crescimento dos negocios

» Organizacao de alta performance: a equipe de duas pizzas da Amazon

» Como empresas maduras na nuvem sdo bem-sucedidas

OPS03-BP07 Fornecer recursos adequados as equipes
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Preparar

Para se preparar para a exceléncia operacional, € necessario entender suas workloads e os
comportamentos esperados. Vocé podera projeta-las para fornecer insights sobre seu status e criar
os procedimentos para oferecer suporte a elas.

Projete sua workload para que as informagdes necessarias sejam fornecidas a fim de que vocé
entenda seu estado interno (tais como métricas, logs, eventos e rastreamento) em todos os
componentes, em apoio a observabilidade e a investigacao de problemas. A observabilidade vai
além do simples monitoramento, fornecendo uma compreensao abrangente do funcionamento
interno de um sistema com base em suas saidas externas. Baseada em métricas, logs e
rastreamentos, a observabilidade oferece insights profundos sobre o comportamento e a dindmica
do sistema. Com uma observabilidade eficaz, as equipes podem discernir padrbes, anomalias e
tendéncias, permitindo que abordem proativamente possiveis problemas e mantenham a integridade
ideal do sistema. Identificar os indicadores-chave de performance (KPIs) é fundamental para
garantir o alinhamento entre as atividades de monitoramento e os objetivos de negdcios. Esse
alinhamento garante que as equipes tomem decisées baseadas em dados usando métricas que
realmente importam, otimizando a performance do sistema e os resultados comerciais. Além disso,
a observabilidade capacita as empresas a serem proativas em vez de reativas. As equipes podem
entender as relagcdes de causa e efeito em seus sistemas, prevendo e prevenindo problemas em
vez de apenas reagir a eles. A medida que as workloads evoluem, é essencial revisitar e refinar a
estratégia de observabilidade, garantindo que ela permaneca relevante e eficaz.

Adote abordagens que melhorem o fluxo de alteragbes na produgéo e permitam refatoragao, feedbck
rapido sobre a qualidade e correcao de erros. Isso acelera as alteragdes benéficas que entram na
producao, limita os problemas implantados e permite a rapida identificagcao e correcao dos problemas
introduzidos pelas atividades de implantacdo ou descobertos em seus ambientes.

Adote abordagens que fornegam feedback rapido sobre a qualidade e permitam recuperagao

rapida de alteragdes que nao tém os resultados desejados. O uso dessas praticas reduz o impacto
dos problemas introduzidos pela implantagao de mudancas. Planeje alteragdes malsucedidas

para que vocé possa responder mais rapidamente, se necessario, e testar e validar as alteragcdes
feitas. Mantenha-se a par das atividades planejadas em seus ambientes para que vocé possa
gerenciar o risco de alteragdes que afetem as atividades planejadas. Enfatize alteragbes frequentes,
pequenas e reversiveis para limitar o escopo das alteracgdes. Isso resulta em solugido de problemas e
corre¢cao mais rapidas, com a opgao de reverter uma alteragdo. Isso também significa que vocé pode
conseguir o beneficio de alteragdes valiosas com mais frequéncia.
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Avalie a prontidao operacional de workload, processos, procedimentos e pessoal para compreender
0s riscos operacionais relacionados a workload. Use um processo consistente (incluindo listas de
verificagcdo manuais ou automatizadas) para saber quando vocé estiver pronto para trabalhar com
sua workload ou fazer uma mudanca. Isso também ajudara a encontrar as areas que vocé deve
abordar. Tenha runbooks que documentem suas atividades de rotina e playbooks que orientem seus
processos para a resolugao de problemas. Entenda os beneficios e os riscos para tomar decisdes
informadas e permitir que as alteragdes entrem na producao.

A AWS permite visualizar toda a workload (aplicagdes, infraestrutura, politicas, governancga e
operagdes) como codigo. Isso significa que vocé pode aplicar a mesma disciplina de engenharia
usada para o codigo da aplicagao a cada elemento da pilha e compartilha-los entre equipes ou
organizacdes para ampliar os beneficios dos esfor¢os de desenvolvimento. Use operagdes como
cbdigo na nuvem e a capacidade de experimentar com seguranga para desenvolver sua workload,
procedimentos de operacgdes e praticar falhas. O uso do CloudFormation permite que vocé tenha
ambientes consistentes, com modelos, desenvolvimento de sandbox, teste e produgédo, com niveis
crescentes de controle de operacgoes.

Invista na implementacao de atividades operacionais como cédigo para maximizar a produtividade
do pessoal de operagdes, minimizar taxas de erro e permitir respostas automatizadas. Use
estratégias "pre-mortem" para antecipar falhas e criar procedimentos, quando apropriado. Aplique
metadados usando tags de recursos e AWS Resource Groups seguindo uma estratégia consistente
de marcagao com tags para identificar seus recursos. Identifique seus recursos de organizacao,
contabilidade de custos e controles de acesso pensando na execugao de atividades operacionais
automatizadas. Adote praticas de implantacdo que aproveitem a elasticidade da nuvem para facilitar
as atividades de desenvolvimento e a pré-implantacao de sistemas para implementag¢des mais
rapidas. Ao fazer alteragdes nas listas de verificacdo usadas para avaliar suas workloads, planeje o
que vocé fara com sistemas ativos que nao estejam mais em conformidade.

Topicos

» Implementar a observabilidade

» Design das operacdes

» Mitigar riscos de implantacao

» Prontidao operacional e gerenciamento de alteragdes
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Implementar a observabilidade

Implemente a observabilidade na workload para poder entender seu estado e tomar decisées
baseadas em dados com base nos requisitos de negocios.

A observabilidade vai além do simples monitoramento, fornecendo uma compreensao abrangente
do funcionamento interno de um sistema com base em suas saidas externas. Baseada em métricas,
logs e rastreamentos, a observabilidade oferece insights profundos sobre o comportamento e

a dindmica do sistema. Com uma observabilidade eficaz, as equipes podem discernir padroes,
anomalias e tendéncias, permitindo que abordem proativamente possiveis problemas e mantenham
a integridade ideal do sistema.

Identificar os indicadores-chave de performance (KPIs) é fundamental para garantir o alinhamento
entre as atividades de monitoramento e os objetivos de negdcios. Esse alinhamento garante que as
equipes tomem decisdes baseadas em dados usando métricas que realmente importam, otimizando
a performance do sistema e os resultados comerciais.

Além disso, a observabilidade capacita as empresas a serem proativas em vez de reativas. As
equipes podem entender as relagdes de causa e efeito em seus sistemas, prevendo e prevenindo
problemas em vez de apenas reagir a eles. A medida que as workloads evoluem, é essencial
revisitar e refinar a estratégia de observabilidade, garantindo que ela permanecga relevante e eficaz.

Praticas recomendadas

» OPS04-BP01 Identificar indicadores-chave de performance

OPS04-BP02 Implementar a telemetria de aplicacées

OPS04-BP03 Implementar telemetria da experiéncia do usuario

OPS04-BP04 Implementar a telemetria de dependéncias

OPS04-BP05 Implementar rastreamento distribuido

OPS04-BP01 Identificar indicadores-chave de performance

A implementagao da observabilidade em sua workload comeg¢a com a compreensao de seu estado
e a tomada de decisbes baseadas em dados de acordo com os requisitos de negocios. Uma das
formas mais eficazes de garantir o alinhamento entre as atividades de monitoramento e os objetivos
de negdcios é definir e monitorar os indicadores-chave de performance (KPIs).
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Resultado desejado: praticas de observabilidade eficientes que estao estreitamente alinhadas aos
objetivos de negdcios, garantindo que os esfor¢os de monitoramento estejam sempre a servico de
resultados comerciais tangiveis.

Praticas comuns que devem ser evitadas:

» KPIs indefinidos: trabalhar sem KPlIs claros pode levar ao monitoramento excessivo ou
insuficiente, fazendo com que sinais vitais possam ser perdidos.

» KPlIs estaticos: nao revisitar ou refinar os KPIs a medida que a workload ou os objetivos de
negocios evoluem.

» Desalinhamento: foco em métricas técnicas que ndo se correlacionam diretamente com os
resultados comerciais ou sdo mais dificeis de correlacionar com problemas do mundo real.

Beneficios de implementar esta pratica recomendada:

 Facilidade de identificagdo de problemas: os KPIs de negdcios geralmente mostram os problemas
com mais clareza do que as métricas técnicas. Uma queda em um KPI comercial pode identificar
um problema com mais eficiéncia do que analisar varias métricas técnicas.

« Alinhamento comercial: garante que as atividades de monitoramento apoiem diretamente os
objetivos de negdcios.

« Eficiéncia: priorize os recursos de monitoramento e a atencdo nas métricas que importam.

» Proatividade: reconheca e resolva os problemas antes que eles tenham implicagdes comerciais
mais amplas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao
Para definir com eficacia os KPIs da workload:

1. Comece com os resultados comerciais: antes de mergulhar nas métricas, entenda o resultado
comercial desejado. E sobre aumento de vendas, maior engajamento do usuario ou tempos de
resposta mais rapidos?

2. Correlacione métricas técnicas com objetivos de negdcios: nem todas as métricas técnicas tém
impacto direto nos resultados comerciais. ldentifique aquelas que tém, mas muitas vezes é mais
facil identificar um problema usando um KPI comercial.
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3. Use o0 Amazon CloudWatch: utilize o CloudWatch para definir e monitorar métricas que
representam seus KPIs.

4. Revise e atualize regularmente os KPIs: a medida que sua workload e seus negocios evoluem,
mantenha seus KPIs relevantes.

5. Envolva as partes interessadas: envolva as equipes técnicas e comerciais na definicao e revisao
dos KPlIs.

Nivel de esforco do plano de implementacao: Médio

Recursos

Praticas recomendadas relacionadas:

» the section called “OPS04-BP02 Implementar a telemetria de aplicagbes”

» the section called “OPS04-BP03 Implementar telemetria da experiéncia do usuario”

» the section called “OPS04-BP04 Implementar a telemetria de dependéncias”

» the section called “OPS04-BP05 Implementar rastreamento distribuido”

Documentos relacionados:

* Praticas recomendadas de observabilidade da AWS

* Guia do usuario do CloudWatch

* Curso de desenvolvimento de habilidades de observabilidade da AWS

Videos relacionados:

» Desenvolver de uma estratégia de observabilidade

Exemplos relacionados:

* Workshop One Observability

OPS04-BP02 Implementar a telemetria de aplicacoes

A telemetria de aplicagdes serve como base para a observabilidade da workload. E fundamental
emitir uma telemetria que ofereca informacodes praticas sobre o estado da sua aplicacado e a
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obtencgao de resultados técnicos e comerciais. Da solugao de problemas a medicao do impacto de
um Novo recurso ou a garantia do alinhamento com os indicadores-chave de performance (KPIs)
de negdécios, a telemetria de aplicagdes informa a maneira como vocé cria, opera e desenvolve sua
workload.

Métricas, logs e rastreamentos formam os trés pilares principais da observabilidade. Eles servem
como ferramentas de diagndstico que descrevem o estado de sua aplicagdo. Com o tempo, eles
auxiliam na criacéo de linhas de base e na identificagdo de anomalias. No entanto, para garantir o
alinhamento entre as atividades de monitoramento e os objetivos de negdcios, é fundamental definir
e monitorar os KPIs. Os KPIs de negocios geralmente facilitam a identificagado de problemas em
comparagao com métricas técnicas isoladas.

Outros tipos de telemetria, como monitoramento de usuarios reais (RUM) e transagdes sintéticas,
complementam essas fontes de dados primarias. O RUM oferece informacgdes sobre as interagdes
do usuario em tempo real, enquanto as transagdes sintéticas simulam possiveis comportamentos do
usuario, ajudando a detectar gargalos antes que usuarios reais os encontrem.

Resultado desejado: obtenha insights acionaveis sobre a performance da sua workload. Esses
insights permitem que vocé tome decisdes proativas sobre otimizacao de performance, tenha maior
estabilidade da workload, simplifique os processos de CI/CD e utilize recursos de forma eficaz.

Praticas comuns que devem ser evitadas:

» Observabilidade incompleta: negligéncia da incorporagao da observabilidade em todas as
camadas da workload, resultando em pontos cegos que podem obscurecer insights vitais sobre
performance e comportamento do sistema.

+ Visualizagao fragmentada dos dados: quando os dados estao espalhados por varias ferramentas
e sistemas, torna-se dificil manter uma visao holistica da integridade e da performance da sua
workload.

» Problemas relatados pelo usuario: um sinal de que falta a detecg¢ao proativa de problemas por
meio da telemetria e do monitoramento de KPI de negdcios.

Beneficios de implementar esta pratica recomendada:

« Tomada de decisao informada: com insights de telemetria e KPIs de negécios, vocé pode tomar
decisbes baseadas em dados.

+ Eficiéncia operacional aprimorada: a utilizagdo de recursos baseada em dados leva a reducao de
custos.

OPS04-BP02 Implementar a telemetria de aplicagdes 86



Pilar Exceléncia operacional Framework Well-Architected da AWS

 Estabilidade aprimorada da workload: deteccao e resolugao mais rapidas de problemas, levando a
um melhor tempo de atividade.

» Processos racionalizados de CI/CD: os insights dos dados de telemetria facilitam o refinamento
dos processos € a entrega confiavel de cédigo.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Para implementar a telemetria de aplicacbdes para sua workload, use servicos da AWS como o
Amazon CloudWatch e o AWS X-Ray. O Amazon CloudWatch fornece um conjunto abrangente

de ferramentas de monitoramento, permitindo que vocé observe seus recursos e aplicagbes em
ambientes da AWS e on-premises. Ele coleta, rastreia e analisa métricas, consolida e monitora
dados de log e reage as mudangas em seus recursos, aprimorando sua compreensao de como a
workload opera. Em conjunto, o AWS X-Ray permite rastrear, analisar e depurar suas aplicagdes,
oferecendo uma compreensao profunda do comportamento da workload. Com recursos como mapas
de servigos, distribuicbes de laténcia e cronogramas de rastreamento, o AWS X-Ray fornece insights
sobre a performance da workload e os gargalos que a afetam.

Etapas de implementagao

1. Identifique quais dados coletar: determine as métricas essenciais, os logs e os rastreamentos
essenciais que ofereceriam informagdes substanciais sobre a integridade, a performance e o
comportamento da sua workload.

2. Implante o agente do CloudWatch: o agente do CloudWatch € fundamental na aquisi¢éo de

métricas do sistema e da aplicacao e de logs de sua workload e de sua infraestrutura subjacente.
O agente do CloudWatch também pode ser usado para coletar OpenTelemetry ou rastreamentos
do X-Ray e envia-los ao X-Ray.

3. Implemente a detecgdo de anomalias para logs e métricas: use a deteccao de anomalias

do CloudWatch Logs e a deteccao de anomalias do CloudWatch Metrics para identificar

automaticamente atividades incomuns nas operagdes da aplicacdo. Essas ferramentas usam
algoritmos de machine learning para detectar e alertar sobre anomalias, o que aprimora 0s
recursos de monitoramento e acelera o tempo de resposta a possiveis interrupgcdes ou ameagas
a seguranca. Configure esses recursos para gerenciar proativamente a integridade e a seguranga
das aplicagoes.

4. Proteja dados de log confidenciais: use a protecdo de dados do Amazon CloudWatch Logs para

mascarar informagdes confidenciais em seus logs. Esse recurso ajuda a manter a privacidade
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e a conformidade por meio da detec¢ao automatica e do mascaramento de dados confidenciais
antes de serem acessados. Implemente o mascaramento de dados para tratar e proteger com
seguranca detalhes confidenciais, como informagdes de identificacao pessoal (PII).

. Defina e monitore os KPIs de negécios: estabelega métricas personalizadas que se alinhem aos

seus resultados de negdcios.

. Instrumente sua aplicagdo com o AWS X-Ray: além de implantar o agente CloudWatch, é

fundamental instrumentar sua aplicacao para emitir dados de rastreamento. Esse processo pode
fornecer mais insights sobre o comportamento e a performance da workload.

. Padronize a coleta de dados em toda a sua aplicacido: padronize as praticas de coleta de dados

em toda a aplicagéo. A uniformidade ajuda a correlacionar e analisar dados, fornecendo uma
visdo abrangente do comportamento da aplicagao.

. Implemente a observabilidade entre contas: aumente a eficiéncia do monitoramento entre varias

Contas da AWS com a observabilidade entre contas do Amazon CloudWatch. Com esse recurso,

€ possivel consolidar métricas, logs e alarmes de contas diferentes em uma unica visualizagao, o
que simplifica o gerenciamento e melhora os tempos de resposta para problemas identificados em
todo o ambiente da AWS da organizagao.

. Analise e aja com base em dados: quando a coleta e a normalizagao dos dados estiverem

implementadas, use o Amazon CloudWatch para analise de métricas e logs e o AWS X-Ray para

analise de rastreamento. Essa analise pode gerar informagdes cruciais sobre a integridade, a
performance e o comportamento da workload, orientando o processo de tomada de decisao.

Nivel de esforco do plano de implementacao: Alto

Recursos

Praticas recomendadas relacionadas:

OPS04-BP01 Definir KPIs da workload

OPS04-BP03 Implementar a telemetria de atividades dos usuarios

OPS04-BP04 Implementar a telemetria de dependéncias

OPS04-BP05 Implementar a rastreabilidade das transacoes

Documentos relacionados:

Praticas recomendadas de observabilidade da AWS
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* Guia do usuario do CloudWatch

AWS X-Ray Guia do desenvolvedor

Instrumentar sistemas distribuidos para visibilidade operacional

Curso de desenvolvimento de habilidades de observabilidade da AWS

Novidades do Amazon CloudWatch

* Novidades da AWS X-Ray

Videos relacionados:

« AWS re:lnvent 2022: praticas recomendadas de observabilidade na Amazon

* AWS re:Invent 2022: desenvolver uma estratégia de observabilidade

Exemplos relacionados:

* Workshop One Observability

» Biblioteca de solu¢des da AWS: monitorar aplicacbées com o Amazon CloudWatch

OPS04-BP03 Implementar telemetria da experiéncia do usuario

E essencial obter insights profundos sobre as experiéncias dos clientes e as interagcées com sua
aplicagcao. O monitoramento de usuarios reais (RUM) e as transacgdes sintéticas servem como
ferramentas poderosas para essa finalidade. O RUM fornece dados sobre interagdes reais do
usuario, oferecendo uma perspectiva nao filtrada da satisfacdo do usuario, enquanto as transacodes
sintéticas simulam as interacdes do usuario, ajudando a detectar possiveis problemas antes mesmo
que eles afetem os usuarios reais.

Resultado desejado: uma visao holistica da experiéncia do cliente, detecgao proativa de problemas e
otimizagao das interagdes do usuario para oferecer experiéncias digitais perfeitas.

Praticas comuns que devem ser evitadas:

* Aplicagées sem monitoramento de usuarios reais (RUM):

* Deteccgao atrasada de problemas: sem o RUM, talvez vocé nao fique ciente dos gargalos ou
problemas de performance até que os usuarios reclamem. Essa abordagem reativa pode levar a
insatisfacado do cliente.
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 Falta de insights sobre a experiéncia do usuario: ndo usar o RUM significa perder dados cruciais
gue mostram como usuarios reais interagem com sua aplicagao, limitando sua capacidade de
otimizar a experiéncia do usuario.

» Aplicacdes sem transacgoes sintéticas:

» Casos de borda perdidos: transacgoes sintéticas ajudam vocé a testar caminhos e fungoes
que podem nao ser usados com frequéncia por usuarios comuns, mas sSao essenciais para
determinadas fungdes de negdcios. Sem eles, esses caminhos podem ter problemas de
funcionamento e passar despercebidos.

 Verificacao de problemas quando a aplicacdo nao esta sendo usada: testes sintéticos regulares
podem simular momentos em que usuarios reais nao estao interagindo ativamente com sua
aplicacao, garantindo que o sistema sempre funcione corretamente.

Beneficios de implementar esta pratica recomendada:
» Deteccao proativa de problemas: identifique e resolva possiveis problemas antes que eles afetem
usuarios reais.

» Experiéncia otimizada do usuario: o feedback continuo do RUM ajuda a refinar e aprimorar a
experiéncia geral do usuario.

 Informacgdes sobre a performance do dispositivo e do navegador: entenda a performance da sua
aplicagcao em varios dispositivos e navegadores, permitindo uma maior otimizacao.

» Fluxos de trabalho de negdcios validados: transagdes sintéticas regulares garantem que as
principais funcionalidades e os caminhos criticos permanegam operacionais e eficientes.

» Performance aprimorada da aplicacao: utilize as informacgdes coletadas de dados reais do usuario
para melhorar a capacidade de resposta e a confiabilidade da aplicacao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Para aproveitar o RUM e as transagdes sintéticas na telemetria da atividade do usuario, a AWS
oferece servigos como o Amazon CloudWatch RUM e o Amazon CloudWatch Synthetics. Métricas,

logs e rastreamentos, juntamente com dados de atividades do usuario, fornecem uma viséo
abrangente do estado operacional da aplicagdo e da experiéncia do usuario.
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Etapas de implementagao

1. Implemente o Amazon CloudWatch RUM: integre sua aplicagao ao CloudWatch RUM para coletar,

analisar e apresentar dados reais do usuario.

a. Use a biblioteca JavaScript RUM do CloudWatch para integrar o RUM a aplicagao.

b. Configure painéis para visualizar e monitorar dados reais do usuario.

2. Configure o CloudWatch Synthetics: crie canarios ou rotinas com script para simular as interagées

do usuario com sua aplicagao.

a. Defina fluxos de trabalho e caminhos de aplicagao criticos.

b. Crie canarios usando scripts do CloudWatch Synthetics para simular as interagdes do usuario

nesses caminhos.

c. Programe e monitore os canarios para serem executados em intervalos especificos, garantindo

verificacdes de performance consistentes.

3. Analise e aja sobre os dados: utilize dados de RUM e transagdes sintéticas para obter insights
e tomar medidas corretivas quando anomalias forem detectadas. Use painéis e alarmes do

CloudWatch para se manter informado.

Nivel de esforco do plano de implementacao: Médio
Recursos

Praticas recomendadas relacionadas:

+ OPS04-BPO01 Identificar indicadores-chave de performance

* OPS04-BP02 Implementar a telemetria de aplicacdes

* OPS04-BP04 Implementar a telemetria de dependéncias

* OPS04-BP05 Implementar rastreamento distribuido

Documentos relacionados:

* Guia do Amazon CloudWatch RUM

* Guia do Amazon CloudWatch Synthetics

Videos relacionados:
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» Otimizar aplicacbes com base em insights do usuario final com o Amazon CloudWatch RUM

» Destaque da AWS On Air: Monitoramento de usuarios reais para Amazon CloudWatch

Exemplos relacionados:

» Workshop One Observability

» Repositério do Git para cliente Web do Amazon CloudWatch RUM

» Usar o Amazon CloudWatch Synthetics para medir o tempo de carregamento da pagina

OPS04-BP04 Implementar a telemetria de dependéncias

A telemetria de dependéncias € essencial para monitorar a integridade e a performance dos
servicos e componentes externos dos quais a workload depende. Ela fornece insights valiosos sobre
acessibilidade, tempos limite e outros eventos criticos relacionados a dependéncias, como DNS,
bancos de dados ou APIs de terceiros. Ao instrumentar sua aplicacdo para emitir métricas, logs e
rastreamentos sobre essas dependéncias, vocé adquire uma compreensao mais clara dos possiveis
gargalos, problemas de performance ou falhas que podem afetar a workload.

Resultado desejado: as dependéncias das quais a workload depende estao funcionando conforme o
esperado, permitindo que vocé resolva problemas de forma proativa e garanta a performance ideal
da workload.

Praticas comuns que devem ser evitadas:
* Negligenciar as dependéncias externas: focar apenas nas métricas internas da aplicacao e
negligenciar as métricas relacionadas as dependéncias externas.

» Auséncia de monitoramento proativo: aguardar o surgimento de problemas em vez de monitorar
continuamente a integridade e a performance da dependéncia.

* Monitoramento em silos: usar varias ferramentas de monitoramento diferentes, o que pode resultar
em visualizacdes fragmentadas e inconsistentes da integridade da dependéncia.
Beneficios de implementar esta pratica recomendada:

» Maior confiabilidade da workload: garantia de que as dependéncias externas estejam
consistentemente disponiveis e tenham uma performance ideal.
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» Deteccao e resolugao mais rapidas de problemas: identificagao e resolugao proativa de problemas
com dependéncias antes que elas afetem a workload.

» Visao abrangente: obtengao de uma visao holistica dos componentes internos e externos que
influenciam a integridade da workload.

» Escalabilidade aprimorada da workload: compreensao dos limites de escalabilidade e das
caracteristicas de performance das dependéncias externas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Implemente a telemetria de dependéncias comec¢ando com a identificacdo dos servicos, da
infraestrutura e dos processos dos quais a workload depende. Quantifique quais séo as boas
condi¢cdes quando essas dependéncias estdo funcionando conforme o esperado e determine quais
dados serao necessarios para medi-las. Com essas informacdes, vocé pode criar painéis e alertas
que fornegam insights para suas equipes de operagdes sobre o estado dessas dependéncias. Use
ferramentas da AWS para descobrir e quantificar os impactos quando as dependéncias nao tiverem
a performance necessaria. Revise continuamente sua estratégia para considerar as mudangas nas
prioridades, metas e insights obtidos.

Etapas de implementagao

Para implementar a telemetria de dependéncias de forma eficaz:

1. ldentifique dependéncias externas: colabore com as partes interessadas para identificar as
dependéncias externas das quais a workload depende. As dependéncias externas podem
abranger servigos como bancos de dados externos, APIs de terceiros, rotas de conectividade
de rede para outros ambientes e servicos de DNS. O primeiro passo para uma telemetria de
dependéncias eficaz é entender de forma abrangente quais sdo essas dependéncias.

2. Desenvolver uma estratégia de monitoramento: depois de obter uma viséo clara de suas
dependéncias externas, elabore uma estratégia de monitoramento personalizada para elas. Isso
envolve entender a importancia de cada dependéncia, seu comportamento esperado e quaisquer
contratos ou metas de nivel de servigo associados (SLA ou SLTs). Configure alertas proativos
para receber notificagcdes sobre mudancgas de status ou desvios de performance.

3. Use o monitoramento de rede: use o Internet Monitor e o Network Monitor para obter informacoes

abrangentes sobre as condi¢des globais da Internet e da rede. Essas ferramentas ajudam vocé
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a entender e reagir a interrupgdes ou degradagdes de performance que afetam as dependéncias
externas.

4. Mantenha-se a par do AWS Health: o AWS Health € a fonte de informacgdes confiavel sobre a
integridade dos seus recursos da Nuvem AWS. Use o AWS Health para visualizar e receber
notificacdes sobre quaisquer eventos de servico atuais e alteragdes futuras, como eventos
planejados de ciclo de vida, a fim de que possa tomar medidas para mitigar os impactos.

a. Crie notificacoes de eventos do AWS Health ajustados a finalidade para canais de e-mail e

chat por meio do Notificacées de Usuarios da AWS e integre-as programaticamente as suas

ferramentas de monitoramento e alerta por meio do Amazon EventBridge ou da APl do AWS
Health.

b. Para planejar e acompanhar o progresso de eventos de integridade que exijam acgdes, utilize
o Amazon EventBridge ou a APl do AWS Health para fazer a integracao com ferramentas
de gerenciamento de alteragdes ou de ITSM que vocé ja esteja usando (como Jira ou
ServiceNow).

c. Se vocé usar o AWS Organizations, habilite a visualizacao da organizacao para o AWS Health
a fim de agregar eventos do AWS Health em todas as contas.

5. Instrumente sua aplicagdo com o AWS X-Ray: o AWS X-Ray fornece informagdes sobre a
performance das aplicagdes e de suas respectivas dependéncias subjacentes. Ao rastrear
as solicitagdes do inicio ao fim, vocé pode identificar gargalos ou falhas nos servigos ou
componentes externos dos quais sua aplicacdo depende.

6. Use o Amazon DevOps Guru: esse servigo orientado por machine learning identifica problemas
operacionais, prevé quando problemas criticos podem ocorrer e recomenda acdes especificas a
serem tomadas. Ele é inestimavel para ter informacgdes sobre dependéncias e determinar que elas
nao sao a fonte dos problemas operacionais.

7. Monitore regularmente: monitore continuamente métricas e logs relacionados a dependéncias
externas. Configure alertas para comportamento inesperado ou diminuigao de performance.

8. Valide apds as alteragdes: sempre que houver uma atualizagao ou alteracdo em qualquer uma
das dependéncias externas, valide sua performance e verifique o alinhamento com os requisitos
da sua aplicacao.

Nivel de esforco do plano de implementacao: Médio
Recursos

Praticas recomendadas relacionadas:
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+ OPS04-BP01 Definir KPIs da workload

OPS04-BP02 Implementar a telemetria de aplicagcoes

OPS04-BP03 Implementar a telemetria de atividades dos usuarios

OPS04-BP05 Implementar a rastreabilidade das transacoes

OPO08-BP04 Criar alertas acionaveis

Documentos relacionados:

Guia do usuario do Amazon Personal Health Dashboard

Guia do usuario do AWS Internet Monitor
AWS X-Ray Guia do desenvolvedor
Guia do usuario do AWS DevOps Guru

Videos relacionados:

+ Visibilidade sobre como as questdes da Internet afetam a performance de aplicacdes

* Introducdo ao Amazon DevOps Guru

» Gerenciar eventos do ciclo de vida dos recursos em grande escala com o AWS Health

Exemplos relacionados:

* AWS Health Aware

* Usar a filtragem baseada em tags para gerenciar o monitoramento e os alertas do AWS Health em
grande escala

OPS04-BP05 Implementar rastreamento distribuido

O rastreamento distribuido oferece uma maneira de monitorar e visualizar solicitacbes a medida que
elas percorrem varios componentes de um sistema distribuido. Ao capturar dados de rastreamento
de varias fontes e analisa-los em uma visao unificada, as equipes podem entender melhor como as
solicitagdes fluem, onde existem gargalos e onde os esforgos de otimizagdo devem se concentrar.

Resultado desejado: obtenha uma visao holistica das solicitagdes que fluem pelo seu sistema
distribuido, permitindo depuracao precisa, performance otimizada e experiéncias de usuario
aprimoradas.
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https://aws.amazon.com/blogs/mt/using-tag-based-filtering-to-manage-health-monitoring-and-alerting-at-scale/
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Praticas comuns que devem ser evitadas:

* Instrumentacgao inconsistente: nem todos os servicos em um sistema distribuido sao
instrumentados para rastreamento.

* Ignorar a laténcia: foco apenas nos erros e sem considerar a laténcia ou as degradacdes graduais
da performance.

Beneficios de implementar esta pratica recomendada:

 Visao geral abrangente do sistema: visualizacao de todo o caminho das solicitagdes, da entrada a
saida.

» Depuracao aprimorada: identificagao rapida de onde ocorrem falhas ou problemas de
performance.

» Experiéncia de usuario aprimorada: monitoramento e otimizagdo com base nos dados reais do
usuario, garantindo que o sistema atenda as demandas do mundo real.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Comece identificando todos os elementos da workload que exigem instrumentagao. Depois

que todos os componentes forem contabilizados, utilize ferramentas como o AWS X-Ray e o
OpenTelemetry para coletar dados de rastreamento para analise com ferramentas como o X-Ray

e o0 Amazon CloudWatch ServiceLens Map. Faga avaliagdes regulares com desenvolvedores e
complemente essas discussdes com ferramentas como o Amazon DevOps Guru, o X-Ray Analytics
e 0 X-Ray Insights para ajudar a fazer descobertas mais profundas. Estabeleca alertas a partir

de dados de rastreamento para notificar quando os resultados, conforme definido no plano de
monitoramento da workload, estiverem em risco.

Etapas de implementagao

Para implementar o rastreamento distribuido de forma eficaz:

1. Adote o AWS X-Ray: integre o X-Ray a sua aplica¢do para obter informagoes sobre seu
comportamento, entender sua performance e identificar gargalos. Utilize o X-Ray Insights para
analise automatica de rastreamento.
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2. Instrumente seus servigos: verifique se cada servigo, de uma fungdo do AWS Lambda a uma

instancia do EC2, envia dados de rastreamento. Quanto mais servigos vocé instrumentar, mais
clara sera a visdo completa.

. Incorpore o monitoramento de usuarios reais do CloudWatch e o monitoramento sintético: integre

o monitoramento de usuarios reais (RUM) e o monitoramento sintético com o X-Ray. Isso permite
capturar experiéncias reais do usuario e simular as interagcdes do usuario para identificar possiveis
problemas.

. Use o agente do CloudWatch: o agente pode enviar rastreamentos a partir do X-Ray ou do

OpenTelemetry, aumentando a profundidade dos insights obtidos.

. Use o Amazon DevOps Guru: o DevOps Guru usa dados do X-Ray, CloudWatch, AWS Config e

AWS CloudTrail para fornecer recomendacgdes praticas.

. Analise os rastreamentos: revise regularmente os dados de rastreamento para discernir padroes,

anomalias ou gargalos que possam afetar a performance da sua aplicacao.

. Configure alertas: configure alarmes no Cloud\Watch para padrdes incomuns ou laténcias

estendidas, permitindo o tratamento proativo de problemas.

. Aprimoramento continuo: revise sua estratégia de rastreamento a medida que os servigos sao

adicionados ou modificados para capturar todos os pontos de dados relevantes.

Nivel de esforgo do plano de implementacéo: Médio

Recursos

Praticas recomendadas relacionadas:

OPS04-BPO01 Identificar indicadores-chave de performance

OPS04-BP02 Implementar a telemetria de aplicagcoes

OPS04-BP03 Implementar telemetria da experiéncia do usuario

OPS04-BP04 Implementar a telemetria de dependéncias

Documentos relacionados:

Guia do desenvolvedor do AWS X-Ray

Guia do usuario do agente do Amazon CloudWatch

Guia do usuario do Amazon DevOps Guru
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https://aws.amazon.com/lambda/
https://aws.amazon.com/ec2/
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Videos relacionados:

* Usar o AWS X-Ray Insights

» Destaque da AWS On Air: Observabilidade: Amazon CloudWatch e AWS X-Ray

Exemplos relacionados:

* Instrumentar sua aplicagao para o AWS X-Ray

Design das operacoes

Adote abordagens que melhoram o fluxo de alteragbes na produgéo e ajudam na refatoragao, em
comentarios rapidos sobre a qualidade e na correcao de erros. Isso acelera as alteragdes benéficas
que entram na producao, limita os problemas implantados e oferece rapida identificacdo e corre¢cao
dos problemas introduzidos pelas atividades de implantacao.

Na AWS, é possivel visualizar a workload completa (aplicagdes, infraestrutura, politica, governanga
e operagdes) como codigo. Tudo pode ser definido e atualizado usando o cédigo. Isso significa que
vocé pode aplicar a mesma disciplina de engenharia usada para o cédigo da aplicagdo em todos os
elementos da sua pilha.

Praticas recomendadas

» OPS05-BP01 Usar controle de versao

* OPS05-BP02 Testar e validar alteracdes

* OPS05-BP03 Usar sistemas de gerenciamento de configuracao

* OPS05-BP04 Usar sistemas de gerenciamento de compilacido e de implantacao

+ OPS05-BP05 Executar o gerenciamento de patches

* OPS05-BP06 Compartilhar padrdes de design

* OPS05-BP07 Implementar praticas para aprimorar a qualidade do codigo

» OPS05-BP08 Usar varios ambientes

* OPS05-BP09 Fazer alteracdes frequentes, pequenas e reversiveis

* OPS05-BP10 Automatizar totalmente a integracao e a implantacao
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OPS05-BP01 Usar controle de versao

Use o controle de versao para ativar o rastreamento de alteragoes e liberagoes.

Muitos servigos da AWS oferecem recursos de controle de versao. Use um sistema de revisdo ou de
controle de codigo-fonte como o Git para gerenciar codigo e outros artefatos, como modelos do AWS

CloudFormation com controle de versao da infraestrutura.

Resultado desejado: suas equipes colaboram no cédigo. Quando mesclado, o codigo € consistente e
nenhuma alteragao € perdida. Os erros sao facilmente revertidos por meio do versionamento correto.

Praticas comuns que devem ser evitadas:

» Vocé esta desenvolvendo e armazenando seu cédigo na estacao de trabalho. Vocé teve uma falha
de armazenamento irrecuperavel na estacao de trabalho e seu cédigo foi perdido.

» Depois de substituir o codigo existente pelas alteracdes, voceé reinicia a aplicagao e ela deixa de
ser operavel. Nao é possivel reverter a alteracao.

» Vocé tem um bloqueio de gravagao em um arquivo de relatério que outra pessoa precisa editar.
Ela entra em contato com vocé solicitando que vocé interrompa o trabalho para que ela possa
concluir as tarefas.

» Sua equipe de pesquisa tem trabalhado em uma analise detalhada que moldara seu trabalho
futuro. Alguém salvou acidentalmente a lista de compras sobre o relatorio final. Nao é possivel
reverter a alteracao e vocé tera que recriar o relatorio.

Beneficios de implementar esta pratica recomendada: ao usar recursos de controle de versao, vocé
pode reverter facilmente para estados e versdes anteriores reconhecidamente bons e limitar o risco
de perda de ativos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Mantenha ativos em repositorios controlados por versao. Fazer isso oferece suporte ao rastreamento
de alteragdes, a implantacdo de novas versoes, a deteccao de alteracdes nas versdes existentes e a
reversao para versdes anteriores (por exemplo, a reversao para um estado reconhecidamente bom
no caso de uma falha). Integre os recursos de controle de versao dos sistemas de gerenciamento de
configuragdes aos seus procedimentos.
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Recursos
Praticas recomendadas relacionadas:

» OPS05-BP04 Usar sistemas de gerenciamento de compilacido e de implantacao

Videos relacionados:

« AWS re:lnvent 2023 - How Lockheed Martin builds software faster, powered by DevSecOps

« AWS re:lnvent 2023 - How GitHub operationalizes Al for team collaboration and productivity

OPS05-BP02 Testar e validar alteracoes

Cada alteracao implantada deve ser testada para evitar erros na producao. A pratica recomendada
concentra-se em testar alteragcoes do controle de versao na build de artefato. Além das alteragdes
do cédigo da aplicagao, o teste deve incluir infraestrutura, configuragao, controles de seguranga e
procedimentos de operacoes. O teste assume muitas formas, desde testes de unidade a analise dos
componentes do software (SCA). Mova os testes mais para a esquerda na integragao do software e
0 processo de entrega resultara em maior certeza da qualidade do artefato.

Sua organizagao deve desenvolver padroes de teste para todos os artefatos de software. Os testes
automatizados reduzem o trabalho e evitam erros de testes manuais. Os testes manuais podem ser
necessarios em alguns casos. Os desenvolvedores precisam ter acesso aos resultados dos testes
automatizados para criar loops de feedback que melhorem a qualidade do software.

Resultado desejado: as alteragdes do software sao testadas antes de serem entregues. Os
desenvolvedores tém acesso aos resultados e as validagdes dos testes. Sua organizagao tem um
padrao de testes que se aplica a todas as alteragdes do software.

Praticas comuns que devem ser evitadas:

* Vocé implanta uma nova alteragdo do software sem nenhum teste. Ele ndo é executado na
producao, o que ocasiona uma interrupcao.

* Novos grupos de seguranca sao implantados com o AWS CloudFormation sem serem testados
em um ambiente de pré-producdo. Os grupos de seguranga tornam sua aplicagao inacessivel para
seus clientes.

« Um método é modificado, mas nao ha testes de unidade. O software falha quando é implantado
em producao.
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Beneficios de implementar esta pratica recomendada: a taxa de falhas em alteragdes nas
implantacdes de software é reduzida. A qualidade do software é aprimorada. Os desenvolvedores
aumentaram a conscientizag¢ao sobre a viabilidade do cédigo deles. As politicas de seguranga
podem ser distribuidas com confianca para apoiar a conformidade da organizacao. Alteracbes da
infraestrutura, como atualiza¢des da politica de ajuste de escala automatico, sao testadas com
antecedéncia para atender as necessidades de trafego.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Testes sdo realizados em todas as alteragdes, desde o cédigo da aplicagéo a infraestrutura, como
parte de sua pratica de integragao continua. Os resultados dos testes sdo publicados para que os
desenvolvedores tenham feedback rapido. Sua organizagdo tem um padrao de testes de que todas
as alteracdes devem ser aprovadas.

Use o poder da IA generativa com o Amazon Q Developer para melhorar a produtividade do
desenvolvedor e a qualidade do codigo. O Amazon Q Developer inclui a geragao de sugestoes

de cddigo (com base em grandes modelos de linguagem), produgao de testes unitarios (incluindo
condigdes de limite) e aprimoramentos de seguranga de codigo por meio da detecgao e corregao de
vulnerabilidades de seguranca.

Exemplo de cliente

Como parte do pipeline de integragéo continua, a AnyCompany Retail realiza alguns tipos de teste
em todos os artefatos de software. Eles praticam desenvolvimento orientado a testes para que

todo o software tenha testes de unidade. Depois que o artefato € criado, eles executam testes
completos. Depois que a primeira etapa de testes € concluida, eles executam uma verificagdo de
segurancga da aplicagao estatica, que procura vulnerabilidades conhecidas. Os desenvolvedores
recebem mensagens a medida que cada gate de testes € aprovado. Depois que todos os testes sdo
concluidos, o artefato de software € armazenado em um repositorio de artefatos.

Etapas de implementagao

1. Trabalhe com partes interessadas em sua organizagao para desenvolver um padrao de testes
para artefatos de software. Em quais testes padrao todos os artefatos devem ser aprovados? Ha
requisitos de conformidade ou governanga que devem ser incluidos na cobertura de testes? Vocé
precisa realizar testes de qualidade de codigo? Quando os testes sao concluidos, quem precisa
saber?
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1. A Arquitetura de referéncia do pipeline de implantacao da AWS contém uma lista confiavel de
tipos de testes que podem ser conduzidos em artefatos de software como parte de um pipeline
de integracao.

2. Instrumente sua aplicacdo com os testes necessarios com base em seu padrao de testes de
software. Cada conjunto de testes deve ser concluido em menos de dez minutos. Os testes
devem ser executados como parte de um pipeline de integracgao.

a. Use o Amazon Q Developer, uma ferramenta generativa de |A que pode ajudar a criar casos
de teste unitarios (incluindo condicdes de limite), gerar fungdes usando codigo e comentarios e
implementar algoritmos conhecidos.

b. Use o Amazon CodeGuru Reviewer para testar defeitos no codigo da sua aplicagao.

c. Vocé pode usar o AWS CodeBuild para realizar testes em artefatos de software.

d. O AWS CodePipeline pode orquestrar seus testes de software em um pipeline.

Recursos

Praticas recomendadas relacionadas:

+ OPS05-BP01 Usar controle de versao

* OPS05-BP06 Compartilhar padrdes de design

* OPS05-BP07 Implementar praticas para aprimorar a qualidade do codigo

* OPS05-BP10 Automatizar totalmente a integracao e a implantacao

Documentos relacionados:

» Adote uma abordagem de desenvolvimento orientado por testes

* Acelerar seu ciclo de vida de desenvolvimento de software com o Amazon Q

* O Amazon Q Developer, agora disponivel ao publico em geral, inclui visualiza¢gées de novos

recursos para reimaginar a experiéncia do desenvolvedor

» A folha de dicas definitiva para usar o Amazon Q Developer em seu IDE

» workload Shift-Left: aproveitando a IA para a criacdo de testes

* Amazon Q Developer Center

» Dez maneiras de criar aplicacbées mais rapidamente com o Amazon CodeWhisperer

* Olhar além da cobertura de codigo com o Amazon CodeWhisperer
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https://community.aws/content/2eYoqeFRqaVnk900emsknDfzhfW/the-ultimate-cheat-sheet-for-using-amazon-q-developer-in-your-ide
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https://aws.amazon.com/blogs/devops/10-ways-to-build-applications-faster-with-amazon-codewhisperer/
https://aws.amazon.com/blogs/devops/looking-beyond-code-coverage-with-amazon-codewhisperer/
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» Praticas recomendadas para engenharia rapida com o Amazon CodeWhisperer

* Pipeline de teste do AWS CloudFormation automatizado com TaskCat e CodePipeline

» Criar um pipeline de CI/CD completo do AWS DevSecOps com ferramentas de codigo aberto SCA,
SAST e DAST

» Conceitos basicos de testes de aplicagdes com tecnologia sem servidor)

* Meu pipeline de CI/CD é meu capitdo de langcamentos

» Whitepaper Praticar a integracéo e entrega continuas na AWS

Videos relacionados:

Implementar uma APl com o Amazon Q Developer Agent para desenvolvimento de software

* Instalar, configurar e usar o Amazon Q Developer com os IDEs da JetBrains (instrugdes)

* Dominar a arte do Amazon CodeWhisperer: playlist do YouTube

* AWS re:Invent 2020: Infraestrutura testavel: teste de integracdo na AWS

+ AWS Summit ANZ 2021: Conduzir uma estratégia de primeiro teste com o CDK e desenvolvimento
orientado a testes

» Testar sua infraestrutura como codigo com o AWS CDK CDK

Recursos relacionados:

» Arquitetura de referéncia do pipeline de implantacdo da AWS: aplicacao

* Pipeline de DevSecOps de Kubernetes da AWS

» Executar testes de unidade para uma aplicagao Node.js do GitHub usando o AWS CodeBuild

» Usar o Serverspec para o desenvolvimento orientado por testes de codigo de infraestrutura

Servicos relacionados:

Amazon Q Developer

Amazon CodeGuru Reviewer

AWS CodeBuild

AWS CodePipeline
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OPS05-BP03 Usar sistemas de gerenciamento de configuragao

Use os sistemas de gerenciamento de configuragao para fazer e rastrear alteragoées nas
configuragdes. Esses sistemas reduzem os erros causados pelos processos manuais e o nivel de
esforco para implantar as alteragdes.

O gerenciamento da configuragao estatica define valores ao inicializar um recurso que deve
permanecer consistente durante todo o tempo de vida do recurso. O gerenciamento da configuragao
dinamica define valores na inicializagcdo que podem ou devem ser alterados durante o tempo de
vida de um recurso. Por exemplo, é possivel definir um recurso para ativar a funcionalidade em seu
cédigo por meio de uma alteragao na configuragao ou alterar o nivel de detalhes do registro durante
um incidente.

As configuragdes devem ser implantadas em um estado conhecido e consistente. Recomenda-

se usar a inspecao automatizada para monitorar continuamente as configuracdes de recursos em
todos os ambientes e regides. Esses controles devem ser definidos como cédigo e gerenciamento
automatizados para garantir que as regras sejam aplicadas de forma consistente em todos os
ambientes. As altera¢des nas configuragdes devem ser atualizadas por meio de procedimentos
de controle de alteragdes acordados e aplicadas de forma consistente, respeitando o controle

de versao. A configuracado da aplicagao deve ser gerenciada independentemente do codigo da
aplicacao e da infraestrutura. Isso permite uma implantagao consistente em varios ambientes. As
alteragdes na configuragao nao resultam na reconstru¢ao ou reimplantagao da aplicacao.

Resultado desejado: vocé configura, valida e implanta como parte de seu pipeline de integragao
continua e entrega continua (CI/CD). Vocé monitora para validar se as configuragdes estao corretas.
Isso minimiza qualquer impacto para usuarios finais e clientes.

Praticas comuns que devem ser evitadas:

* Vocé atualiza manualmente a configuragao do servidor Web em toda a frota e varios servidores
nao respondem devido a erros de atualizagao.

» Vocé atualiza manualmente a frota do servidor de aplicagées ao longo de muitas horas. A
inconsisténcia na configuragao durante a alteragao causa comportamentos inesperados.

» Alguém atualizou seus grupos de seguranca e seus servidores Web nao estdo mais acessiveis.
Sem saber o que foi alterado, vocé gasta muito tempo investigando o problema, ampliando o
tempo de recuperacgao.

* Vocé coloca uma configuragao de pré-produgao em produgao por meio de CI/CD sem validagao.
Vocé expde usuarios e clientes a dados e servigcos incorretos.
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Beneficios de implementar esta pratica recomendada: a adogao de sistemas de gerenciamento de
configuracdes reduz o nivel de esforgo para fazer e rastrear alteragdes, bem como a frequéncia
de erros causados por procedimentos manuais. Os sistemas de gerenciamento de configuragao
fornecem garantias com relagao aos requisitos regulatorios, de conformidade e de governanca.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Os sistemas de gerenciamento de configuracdo sdo usados para rastrear e implementar alteragoes
nas configuragdes de aplicagdes e ambientes. Os sistemas de gerenciamento de configuracéo
também sao usados para reduzir erros causados por processos manuais, tornar as alteragdes de
configuracao repetiveis e auditaveis e reduzir o nivel de esforco.

Na AWS, e possivel usar o AWS Config para monitorar continuamente suas configuragoes de
recursos da AWS em todas as contas e regides. Isso ajuda a rastrear o histérico da configuragao,
compreender como a alteragao de uma configuragao afeta outros recursos e audita-la em relagao
a configuragdes esperadas ou desejadas, usando o Regras do AWS Config e o AWS Config
Conformance Packs.

Para configura¢des dindmicas em suas aplicagdes executadas em instancias do Amazon EC2, AWS
Lambda, contéineres, aplicacdes modveis ou dispositivos de loT do Amazon EC2, vocé pode usar o
AWS AppConfigpara configura-los, valida-los, implanta-los e monitora-los em seus ambientes.

Etapas de implementagao

1. Identifique os proprietarios da configuragao.

a. Informe os proprietarios das configuragcdes sobre quaisquer necessidades regulatorias, de
conformidade ou de controle.

2. ldentifique os itens de configuragao e os resultados.

a. Os itens de configuragéo sao todas as configuragdes de aplicagdes e ambientes afetadas por
uma implantacao em seu pipeline de CI/CD.

b. Os resultados incluem critérios de sucesso, validagao e o que monitorar.

3. Selecione ferramentas para gerenciamento de configuragdo com base nos requisitos de seus
negocios e no pipeline de entrega.

4. Considere implantagdes ponderadas, como implantagbes canario, para alteragdes significativas na
configuracao, a fim de minimizar o impacto de configuragdes incorretas.

OPS05-BP03 Usar sistemas de gerenciamento de configuragéo 105


https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/appconfig/latest/userguide/what-is-appconfig.html

Pilar Exceléncia operacional Framework Well-Architected da AWS

5. Integre seu gerenciamento de configuragéo ao seu pipeline de CI/CD.

6. Valide todas as alteragbes enviadas.

Recursos

Praticas recomendadas relacionadas:

* OPS06-BP01 Preparar-se para alteracées malsucedidas

* OPS06-BP02 Testar implantacdes

» OPS06-BP03 Utilizar estratégias de implantacdo seguras

« OPS06-BP04 Automatizar os testes e a reversao

Documentos relacionados:

* AWS Control Tower

» Acelerador de zona de pouso da AWS

+ AWS Config
* O que é o AWS Config?

+ AWS AppConfig

* O que é o AWS CloudFormation?

* Ferramentas de desenvolvedor AWS

* AWS CodeBuild

* AWS CodePipeline

* AWS CodeDeploy

Videos relacionados:

* AWS re:Invent 2022: governanca e conformidade proativas para workloads da AWS

* AWS re:Invent 2020: Alcancar a conformidade como cédigo usando o AWS Config

» Gerenciar e implantar configuracoes de aplicacbées com o AWS AppConfig
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OPS05-BP04 Usar sistemas de gerenciamento de compilacao e de
implantacao

Use sistemas de gerenciamento de compilagao e implantagao. Esses sistemas reduzem os erros
causados pelos processos manuais e o nivel de esfor¢o para implantar as alteragoes.

Na AWS, é possivel criar pipelines de integragdo continua/implantagéo continua (CI/CD) usando
servigcos como as Ferramentas de desenvolvedor da AWS (por exemplo, AWS CodeBuild, AWS
CodePipeline e AWS CodeDeploy).

Resultado desejado: seus sistemas de gerenciamento de compilagdo e implantacao oferecem
suporte ao sistema de integragéo continua (CI/CD) de sua organizagao, que fornece recursos para
automatizar implementacgdes seguras com as configuragdes corretas.

Praticas comuns que devem ser evitadas:

» Depois de compilar o cédigo no sistema de desenvolvimento e copiar o executavel nos sistemas
de producao, ha uma falha na inicializagdo. Os arquivos de log locais indicam que a falha ocorreu
devido a auséncia de dependéncias.

» Vocé cria a aplicagdo com éxito com 0s novos recursos em seu ambiente de desenvolvimento e
fornece o cédigo a garantia de qualidade (QA). Ele falha no QA porque n&o ha ativos estaticos.

* Na sexta-feira, apds muito esforgco, vocé consegue criar a aplicagdo manualmente em seu
ambiente de desenvolvimento, incluindo os recursos recém-codificados. Na segunda-feira, vocé
nao consegue repetir as etapas que permitiram criar a aplicagcdo com éxito.

* Vocé executa os testes que criou para a nova versao. Entao vocé passa a proxima semana
configurando um ambiente de teste e executando todos os testes de integragao existentes,
seguidos pelos testes de performance. O novo codigo tem um impacto inaceitavel na performance
e deve ser desenvolvido e testado novamente.

Beneficios de implementar esta pratica recomendada: ao fornecer mecanismos para gerenciar
atividades de criacao e implantacao, vocé reduz o nivel de esfor¢o para executar tarefas repetitivas,
libera os membros da equipe para se concentrarem em tarefas criativas de alto valor e limita o
surgimento de erros provenientes de procedimentos manuais.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
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Orientacao para implementacao

Os sistemas de gerenciamento de compilagdo e implantagdo sdo usados para rastrear e implementar
mudancas, reduzir erros causados por processos manuais e reduzir o nivel de esfor¢co necessario
para implantagcdes seguras. Automatize totalmente o pipeline de integracao e implantagao desde o
check-in do cédigo até a compilacéo, o teste, a implantacao e a validagéo. Isso reduz o tempo de
espera, diminui os custos, incentiva o0 aumento da frequéncia de mudancgas, reduz o nivel de esforgo
e aumenta a colaboracgao.

Etapas de implementagao

AWS CodePipeline

I—I—I

Autoria plantar
& B B a B

</>

AWS Cloud9 AWS AWS AWS CodeBuild | AWS { AWS  Amazon  Amazon

Kits de ferramentas | codeCommit CodeArtifact CodeDeploy i X-Ray CloudWatch DevOps
da AWS : Guru

AWS SDKs @ @ ﬂ{l‘%} @ c%%

i AmazonECR  Amazon
i e Amazon ECR CodeGuru
Public

AWS Amazon Amazon

Config  Managed Managed
Grafana Service for
Prometheus

AWS Cloud Development Kit AWS Serverless
Modelar E—Tb AWS CloudFormation @ (AWS CDK), AWS CDK para 4 Application Model
Kubernetes, AWS CDK para Terraform (AWS SAM)

Diagrama que mostra um pipeline de CI/CD usando o AWS CodePipeline e servigos relacionados

1. Use um sistema de controle de versao para armazenar e gerenciar ativos (como documentos,
codigo-fonte e arquivos binarios).

2. Use o CodeBuild para compilar cédigo-fonte, executar testes de unidade e produzir artefatos
prontos para implantacgao.

3. Use o CodeDeploy como um servigo de implantagdo que automatiza implantagdes de aplicagdes
em instancias do Amazon EC2, instancias on-premises, funcdes AWS Lambda com tecnologia

sem servidor ou Amazon ECS.

4. Monitore suas implantacoes.
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Recursos

Praticas recomendadas relacionadas:

* OPS06-BP04 Automatizar os testes e a reversao

Documentos relacionados:

Ferramentas de desenvolvedor AWS
O que é AWS CodeBuild?

AWS CodeBuild

O que é AWS CodeDeploy?

Videos relacionados:

* AWS re:Invent 2022: Praticas recomendadas do AWS Well-Architected para DevOps nha AWS

OPS05-BP05 Executar o gerenciamento de patches

Execute o gerenciamento de patches para obter recursos, solucionar problemas e manter a
conformidade com a governanga. Automatize o gerenciamento de patches para reduzir erros
causados por processos manuais, escalar e facilitar a realizacdo de patches.

O gerenciamento de patches e vulnerabilidades faz parte de suas atividades de gerenciamento de
beneficios e riscos. E preferivel ter infraestruturas imutaveis e implantar workloads em bons estados
verificados e conhecidos. Quando isso nao € viavel, a aplicagao de patches é a opgcao restante.

O AWS Health é a fonte confiavel de informagdes sobre eventos planejados do ciclo de vida e outros
eventos que requerem agdes e afetam a integridade de dos recursos da Nuvem AWS. Vocé deve
estar ciente das préximas alteracdes e atualizagdes que devem ser realizadas. Os principais eventos
planejados do ciclo de vida sdo enviados com pelo menos seis meses de antecedéncia.

O Amazon EC2 Image Builder fornece pipelines para atualizar imagens de maquinas. Como parte
do gerenciamento de patches, considere utilizar imagens de maquina da Amazon (AMIs) com

um pipeline de imagens de AMI ou imagens de contéiner com um pipeline de imagem Docker.

Ao mesmo tempo, o AWS Lambda fornece padrdes para runtimes personalizados e bibliotecas
adicionais para remover vulnerabilidades.

OPS05-BP05 Executar o gerenciamento de patches 109


https://aws.amazon.com/products/developer-tools/
https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://aws.amazon.com/codebuild/
https://docs.aws.amazon.com/codedeploy/latest/userguide/welcome.html
https://youtu.be/hfXokRAyorA
https://aws.amazon.com/premiumsupport/technology/aws-health/
https://aws.amazon.com/image-builder/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-container-pipeline.html
https://docs.aws.amazon.com/lambda/latest/dg/runtimes-custom.html
https://docs.aws.amazon.com/lambda/latest/dg/runtimes-custom.html

Pilar Exceléncia operacional Framework Well-Architected da AWS

Vocé deve gerenciar as atualizagdes das imagens de maquina da Amazon para Linux ou Windows
Server usando o Amazon EC2 Image Builder. E possivel usar o Amazon Elastic Container Registry
(Amazon ECR) com seu pipeline existente para gerenciar imagens do Amazon ECS e gerenciar
imagens do Amazon EKS. O Lambda inclui recursos de gerenciamento de versoes.

A aplicagao de patches n&o deve ser realizada em sistemas de produgdo sem antes testa-los em
um ambiente seguro. Os patches s6 deverao ser aplicados se forem compativeis com um resultado
operacional ou comercial. Na AWS, € possivel usar o AWS Systems Manager Patch Manager para
automatizar o processo de aplicagao de patches em sistemas gerenciados e programar a atividade
usando as Janelas de manuten¢ao do Systems Manager.

Resultado desejado: suas imagens de AMI e contéiner receberam os patches e estdo atualizadas e
prontas para o lancamento. E possivel rastrear o status de todas as imagens implantadas e conhecer
a conformidade do patch. Vocé também pode emitir relatérios do status atual e ter um processo para
atender as suas necessidades de conformidade.

Praticas comuns que devem ser evitadas:

» Vocé recebe uma ordem para aplicar todos os novos patches de seguranga em até duas horas,
resultando em varias interrupgoes devido a incompatibilidade da aplicagdo com os patches.

« Uma biblioteca sem patches resulta em consequéncias indesejadas, pois partes desconhecidas
usam vulnerabilidades dentro dela para acessar a workload.

» Vocé aplica patches nos ambientes do desenvolvedor automaticamente, sem notificar os
desenvolvedores. Vocé recebe varias reclamacoes dos desenvolvedores afirmando que o
ambiente deles nao esta funcionando conforme o esperado.

» Vocé nao aplicou patches no software pronto para uso comercial em uma instancia persistente.
Quando vocé tiver um problema com o software e entrar em contato com o fornecedor, ele
informara que a versao nao € compativel e sera necessario aplicar patches a um nivel especifico
para receber assisténcia.

« Um patch langado recentemente para o software de criptografia que vocé usou tem melhorias
significativas de performance. Seu sistema sem patches tem problemas de performance que
permanecem enquanto a aplicagao de patches nao é feita.

» Vocé é notificado sobre uma vulnerabilidade de dia zero que exige uma corre¢gao de emergéncia e
precisa fazer isso em todos os seus ambientes manualmente.

» Vocé nao esta ciente das acdes basicas necessarias para manter seus recursos, como
atualizagdes obrigatorias de versao, porque nao analisa os préximos eventos planejados do ciclo
de vida e outras informagdes. Vocé perde um tempo significativo para planejar e executar, o que
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resulta em alteracbes emergenciais para suas equipes € em possiveis impactos ou tempo de
inatividade inesperado.

Beneficios de implementar esta pratica recomendada: ao estabelecer um processo de
gerenciamento de patches, incluindo seus critérios de aplicagcao de patches e metodologia para
distribuicdo em seus ambientes, vocé pode escalar e gerar relatorios sobre os niveis de patch.

Isso fornece garantias sobre a aplicacao de patches de seguranca e garante uma visibilidade clara
do status das corre¢des conhecidas em vigor. Isso permite a adog¢ao de recursos e capacidades
desejados, a remocao rapida de problemas e a conformidade continua com a governanca.
Implemente sistemas de gerenciamento de patches e automacao para reduzir o nivel de esforgco na
implantacao de patches e limitar erros causados por processos manuais.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Aplique patches nos sistemas para corrigir problemas, obter os recursos ou capacidades desejados
e permanecer em conformidade com a politica de governancga e os requisitos de suporte do
fornecedor. Em sistemas imutaveis, implante com o conjunto de patches adequado para alcangar o
resultado desejado. Automatize o mecanismo de gerenciamento de patches para reduzir o tempo
decorrido na aplicacido de patches, reduzir erros causados por processos manuais e reduzir o nivel
de esforgo para corrigir.

Etapas de implementagao
Para Amazon EC2 Image Builder:

1. Usando o Amazon EC2 Image Builder, especifique os detalhes do pipeline:
a. Crie um pipeline de imagens e atribua um nome a ele
b. Defina a programacéao e o fuso horario do pipeline
c. Configure todas as dependéncias
2. Escolha uma férmula:
a. Selecione a formula existente ou crie uma nova.
b. Selecione o tipo de imagem
c. Nomeie e crie a versao da sua formula
d. Selecione sua imagem base

e. Adicione componentes de compilagdo e adicione ao registro de destino
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3. Opcional: defina sua configuragao de infraestrutura.

4. Opcional: defina as configuragoes.
5. Revise as configuracgoes.

6. Mantenha a higiene da formula regularmente.

Para o Gerenciador de patches do Systems Manager:

1. Crie uma lista de referéncia de patches.
2. Selecione um método de operacdes de patch.

3. Habilite relatorios e verificacdes de conformidade.

Recursos

Praticas recomendadas relacionadas:

* OPS06-BP04 Automatizar os testes e a reversao

Documentos relacionados:

* O que é o Amazon EC2 Image Builder

» Criar um pipeline de imagens usando o Amazon EC2 Image Builder

» Criar um pipeline de imagens de contéiner

» Gerenciador de patches do AWS Systems Manager

* Trabalhar com o Patch Manager

» Trabalhar com relatérios de conformidade de patches

* Ferramentas de desenvolvedor da AWS

Videos relacionados:

» CI/CD para aplicacdes de tecnologia sem servidor na AWS

* Design com Ops em mente

Exemplos relacionados:

» Tutoriais do Gerenciador de patches do AWS Systems Manager
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OPS05-BP06 Compartilhar padroes de design

Compartilhe praticas recomendadas entre equipes para aumentar a conscientizagcdo e maximizar os
beneficios dos esfor¢os de desenvolvimento. Documente-as e mantenha-as atualizadas a medida
que sua arquitetura evolui. Se padrdes compartilhados forem aplicados na sua organizagao, sera
fundamental que existam mecanismos para solicitar adicoes, alteracdes e exce¢des para os padrdes.
Sem essa opgao, os padrdes se tornam uma restricao a inovacgao.

Resultado desejado: os padroes de design sao compartilhados entre as equipes nas organizagoes.
Eles sdo documentados e mantidos atualizados de acordo com a evolugao das praticas
recomendadas.

Praticas comuns que devem ser evitadas:

» Cada uma das duas equipes de desenvolvimento criou um servigo de autenticagao de usuarios.
Os usuarios devem manter um conjunto separado de credenciais para cada parte do sistema que
desejam acessar.

» Cada equipe gerencia sua propria infraestrutura. Um novo requisito de conformidade forca uma
alteragao na infraestrutura e cada equipe o implementa de maneira diferente.

Beneficios de implementar esta pratica recomendada: usar padrdes compartilhados contribui para a
adocao das praticas recomendadas e maximiza os beneficios dos esforcos de desenvolvimento. A
documentacéao e atualizagao dos padrbes de design mantém a organizacgao atualizada com relagao
as praticas recomendadas e aos requisitos de seguranca e conformidade.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Compartilhe as praticas recomendadas, os padrdes de design, as listas de verificagédo, os
procedimentos operacionais, as orientagdes e os requisitos de governanga entre equipes. Adote
procedimentos para solicitar altera¢des, adigdes e excegdes para padroes de design a fim de
apoiar a melhoria e a inovacao. As equipes devem estar cientes do conteudo publicado. Adote um
mecanismo para manter os padrdes de design atualizados a medida que surgem novas praticas
recomendadas.

Exemplo de cliente

A AnyCompany Retail tem uma equipe de arquitetura multifuncional que cria padrdes de arquitetura
de software. Essa equipe cria a arquitetura com conformidade e governancga integradas. As
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equipes que adotam esses padrées compartilhados recebem os beneficios de ter a conformidade
e governanga integradas. Elas podem criar rapidamente com base no padrao de design. A equipe
de arquitetura se reune trimestralmente para avaliar os padrdes de arquitetura e atualiza-los, se
necessario.

Etapas de implementacao

1. Identifique uma equipe multifuncional que seja responsavel pelo desenvolvimento e pela
atualizagao dos padrdes de design. Essa equipe devera trabalhar com as partes interessadas na
organizagao para desenvolver os padroes de design, os procedimentos operacionais, as listas de
verificagdes, as orientacdes e os requisitos de governanga. Documente os padrdes de design e
compartilhe-os na organizagao.

a. O AWS Service Catalog pode ser usado para criar portfolios representando os padroes de

design usando infraestrutura como cédigo. E possivel compartilhar portfélios entre contas.

2. Tenha um mecanismo em vigor para manter os padroes de design atualizados a medida que
novas praticas recomendadas sao identificadas.

3. Se os padrdes de design forem aplicados centralmente, tenha um processo para solicitar
alteracoOes, atualizagOes e isengoes.

Nivel de esforco do plano de implementacdo: Médio. O desenvolvimento de um processo para criar e
compartilhar padroes de design pode exigir coordenagao e cooperagao com as partes interessadas
na organizagao.

Recursos

Praticas recomendadas relacionadas:

« OPS01-BPO03 Avaliar os requisitos de governanca: os requisitos de governancga influenciam os
padroes de design.

« OPS01-BP04 Avaliar os requisitos de conformidade: a conformidade é um fator fundamental na

criagao dos padroes de design.

« OPS07-BP02 Garantir uma revisao consistente da prontidao operacional: as listas de verificacao

de prontidao operacional sdo um mecanismo para implementar os padrdes de design ao projetar a
workload.

+ OPS11-BP01 Adotar um processo para melhoria continua: a atualizagdo dos padrdes de design
faz parte da melhoria continua.
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+ OPS11-BP04 Gerenciar o conhecimento: como parte da sua pratica de gerenciamento de
conhecimento, documente e compartilhe os padroes de design.

Documentos relacionados:

» Automatizar AWS Backups com o AWS Service Catalog

» Conta do AWS Service Catalog aprimorada de fabrica

» Como o Expedia Group criou uma oferta de banco de dados como servico (DBaaS) usando o AWS

Service Catalog

* Manter a visibilidade sobre o uso dos padroes de arquitetura de nuvem

+ Simplifique o compartilhamento de seus portfolios do AWS Service Catalog em uma configuragao
do AWS Organizations

Videos relacionados:

+ Conceitos basicos do AWS Service Catalog

* AWS re:Invent 2020: gerenciar seus portfolios do AWS Service Catalog como um especialista

Exemplos relacionados:

* Arquitetura de referéncia do AWS Service Catalog

* Workshop do AWS Service Catalog

Servicos relacionados:

* AWS Service Catalog

OPS05-BP07 Implementar praticas para aprimorar a qualidade do cédigo

Implemente praticas para aprimorar a qualidade do cédigo e minimizar os defeitos. Alguns
exemplos incluem desenvolvimento orientado por testes, analises de codigo, adogao de padrdes e
programacao de pares. Incorpore essas praticas em seu processo de entrega e integragado continua.

Resultado desejado: sua organizagao usa praticas recomendadas como analises de cédigo
ou programacao de pares para melhorar a qualidade do cddigo. Os desenvolvedores e 0s
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operadores adotam praticas recomendadas de qualidade do codigo como parte do ciclo de vida de
desenvolvimento de software.

Praticas comuns que devem ser evitadas:

» Vocé confirma o codigo para a ramificacao principal da aplicagdo sem uma analise de cédigo. A
alteracao é implantada automaticamente na producéo e causa uma interrupcao.

« Uma nova aplicacao é desenvolvida sem nenhum teste de integracao, completo ou de unidade.
N&o ha como testar a aplicagéo antes da implantagao.

» Sua equipe faz alteragées manuais na producao para solucionar os defeitos. As alteracdes nao
passam por testes nem analises de codigo e nao sao capturadas nem registradas por processos
continuos de entrega e integragao.

Beneficios de implementar esta pratica recomendada: ao adotar praticas para melhorar a qualidade
do cbdigo, é possivel reduzir os problemas introduzidos na produgao. As praticas recomendadas
de qualidade do cddigo incluem programacao de pares, analises de codigo e implementacao de
ferramentas de produtividade de IA.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Implemente praticas para melhorar a qualidade do cédigo visando a minimizar os defeitos antes que
eles sejam implantados. Use praticas como desenvolvimento orientado por testes, analises de codigo
e programacao de pares para aumentar a qualidade do desenvolvimento.

Use o poder da IA generativa com o Amazon Q Developer para melhorar a produtividade do
desenvolvedor e a qualidade do codigo. O Amazon Q Developer inclui a geragao de sugestoes

de codigo (com base em grandes modelos de linguagem), produgao de testes unitarios (incluindo
condig¢oes de limite) e aprimoramentos de seguranga de codigo por meio da detecgao e corregao de
vulnerabilidades de seguranca.

Exemplo de cliente

A AnyCompany Retail adota varias praticas para melhorar a qualidade do cddigo. O desenvolvimento
orientado por testes foi adotado com o padrao para escrever aplicagdes. Para alguns recursos
novos, os desenvolvedores fardo a programagao de pares em conjunto durante um sprint. Cada pull
request passa por uma analise de cédigo feita por um desenvolvedor sénior antes de ser integrada e
implantada.
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Etapas de implementagao

1. Adote praticas de qualidade de cédigo como desenvolvimento orientado por testes, analises de
cbdigo e programacao de pares em seu processo de entrega e integragao continua. Use essas
técnicas para melhorar a qualidade do software.

a. Use o Amazon Q Developer, uma ferramenta de IA generativa que pode ajudar a criar

casos de teste unitarios (incluindo condi¢des de limite), gerar fungdes usando codigo e
comentarios, implementar algoritmos conhecidos, detectar violagdes de politicas de seguranca
e vulnerabilidades em seu codigo, detectar segredos, examinar infraestrutura como cédigo
(laC) e cédigo de documentos e aprender bibliotecas de cddigo de terceiros mais rapidamente.

b. O Amazon CodeGuru Reviewer pode fornecer recomendacgdes de programacao para codigo
Java e Python usando machine learning.

Nivel de esfor¢o do plano de implementagao: Médio. Ha muitas maneiras de implementar essa
pratica recomendada, mas pode ser dificil garantir a adesao organizacional.

Recursos

Praticas recomendadas relacionadas:

* OPS05-BP02 Testar e validar alteracdes
* OPS05-BP06 Compartilhar padrdes de design

Documentos relacionados:

* Adote uma abordagem de desenvolvimento orientado por testes

* Acelerar seu ciclo de vida de desenvolvimento de software com o Amazon Q

* O Amazon Q Developer, agora disponivel ao publico em geral, inclui visualizagées de novos

recursos para reimaginar a experiéncia do desenvolvedor

* A folha de dicas definitiva para usar o Amazon Q Developer em seu IDE

» workload Shift-Left: aproveitando a IA para a criacao de testes

* Amazon Q Developer Center

* Dez maneiras de criar aplicagdes mais rapidamente com o Amazon CodeWhisperer

* Olhar além da cobertura de codigo com o0 Amazon CodeWhisperer

» Praticas recomendadas para engenharia rapida com o Amazon CodeWhisperer
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* Guia do software Agile

* Meu pipeline de CI/CD é meu capitdo de langamentos

* Automatizar as revisdes de cddigo com o Amazon CodeGuru Reviewer

» Adote uma abordagem de desenvolvimento orientado por testes

» Como o DevFactory cria melhores aplicagcbes com o Amazon CodeGuru

» Sobre a programacao de pares

*+ RENGA Inc. automatiza as revisées de cdédigo com o Amazon CodeGuru)

* A arte do desenvolvimento agil: desenvolvimento orientado por testes

* Por que as revisdes de codigo sao importantes (e economizam tempo!)

Videos relacionados:

* Implementar uma APl com o Amazon Q Developer Agent para desenvolvimento de software

* Instalar, configurar e usar o Amazon Q Developer com os IDEs da JetBrains (instrugdes)

* Dominar a arte do Amazon CodeWhisperer: playlist do YouTube

* AWS re:Invent 2020: Melhoria continua da qualidade do codigo com o Amazon CodeGuru

+ AWS Summit ANZ 2021: Conduzir uma estratégia de primeiro teste com o CDK e desenvolvimento
orientado a testes

Servigos relacionados:

* Amazon Q Developer

* Amazon CodeGuru Reviewer

* Amazon CodeGuru Profiler

OPS05-BP08 Usar varios ambientes

Use varios ambientes para experimentar, desenvolver e testar a workload. Use niveis crescentes de
controles a medida que os ambientes se aproximam da produc¢ao para adquirir confianca de que sua
workload operara conforme pretendido quando implantada.

Resultado desejado: vocé tem varios ambientes que refletem suas necessidades de conformidade
e governanga. Vocé testa e promove o codigo por meio de ambientes em seu caminho para a
producao.
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1. Sua organizacao faz isso por meio do estabelecimento de uma zona de pouso, que fornece
governanca, controles, automacgoes de contas, rede, seguranca e observabilidade operacional.
Gerencie esses recursos da zona de pouso usando varios ambientes. Um exemplo comum é uma
organizacao de sandbox para desenvolver e testar mudangas em uma zona de pouso baseada
no AWS Control Tower, que inclui Centro de Identidade do AWS IAM e politicas como politicas de
controle de servicos (SCPs). Todos esses elementos podem impactar significativamente o acesso
e a operacao das Contas da AWS dentro da zona de pouso.

2. Além desses servigos, as equipes ampliam as capacidades das zonas de pouso com solugdes
publicadas pela AWS ou por parceiros da AWS, ou na forma de solugdes personalizadas
desenvolvidas na sua organizagdo. Exemplos de solug¢des publicadas pela AWS incluem
Personalizagdes para AWS Control Tower (CfCT) e AWS Control Tower Account Factory for
Terraform (AFT).

3. Sua organizacgao aplica os mesmos principios de teste, promogao de codigo e mudancas de
politicas para a zona de pouso por meio de ambientes no caminho para a produgao. Essa
estratégia fornece um ambiente de zona de pouso estavel e seguro para as equipes de aplicagdes
e workloads.

Praticas comuns que devem ser evitadas:

* Vocé esta trabalhando em um desenvolvimento em um ambiente de desenvolvimento
compartilhado e outro desenvolvedor substitui suas alteragcdes de cédigo.

» Os controles de seguranca restritivos em seu ambiente de desenvolvimento compartilhado estao
impedindo que vocé experimente noOvos Servigos e recursos.

» Vocé realiza testes de carga em seus sistemas de produgao e causa uma interrupgao para seus
usuarios.

* Ocorreu um erro critico na producao que resulta na perda de dados. No ambiente de produgao,
vocé tenta recriar as condigdes que levaram a perda de dados para identificar como isso
aconteceu e impedir a recorréncia. Para evitar mais perda de dados durante o teste, vocé é
forcado a tornar indisponivel a aplicagao para seus usuarios.

» Vocé esta operando um servigo multilocatario e ndo consegue oferecer suporte a uma solicitagao
do cliente para um ambiente dedicado.

* Nem sempre vocé testa, mas, quando o faz, o teste acontece em seu ambiente de producgao.

» Vocé acredita que a simplicidade de um unico ambiente substitui o escopo do impacto das
alteracdes dentro do ambiente.
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* Vocé atualiza um recurso importante da zona de pouso, mas a mudanca prejudica a capacidade
da equipe de vender contas para novos projetos ou para workloads existentes.

» Vocé aplica novos controles as Contas da AWS, mas a mudanca afeta a capacidade da sua
equipe de workload de implantar mudancas dentro das Contas da AWS dela.

Beneficios de implementar essa pratica recomendada: ao implantar varios ambientes, é possivel
oferecer suporte a varios ambientes simultdneos de desenvolvimento, teste e produgcado sem criar
conflitos entre desenvolvedores ou comunidades de usuarios. Para recursos complexos, como zonas
de pouso, isso reduz significativamente o risco de mudancas, simplifica o processo de melhoria

e reduz o risco de atualizagdes criticas no ambiente. Organizagdes que usam zonas de pouso
naturalmente se beneficiam de varias contas no ambiente da AWS delas, com configuracdes de
estrutura de contas, governancga, rede e segurangca. Com o tempo, a medida que a organizagao
cresce, a zona de pouso pode evoluir para proteger e organizar as workloads e recursos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Use varios ambientes e forneca aos desenvolvedores ambientes de sandbox com controles
minimizados para permitir a experimentacao. Fornegca ambientes de desenvolvimento individuais
para ajudar o trabalho em paralelo, aumentando a agilidade do desenvolvimento. Implemente
controles mais rigorosos nos ambientes ao se aproximar da produgao para permitir que os
desenvolvedores inovem. Use a infraestrutura como sistemas de gerenciamento de codigo e
configuragcao para implantar ambientes que s&o configurados de maneira consistente com os
controles presentes na produgao para garantir que os sistemas operem conforme o esperado
quando implantados. Quando os ambientes nao estiverem em uso, desligue-os para evitar custos
associados a recursos inativos (por exemplo, sistemas de desenvolvimento a noite e fins de
semana). Implante ambientes equivalentes de produgao ao carregar o teste para melhorar resultados
validos.

Equipes como engenharia de plataforma, redes e operagdes de seguranca geralmente gerenciam
recursos no nivel da organizagdo com requisitos distintos. A separag¢ao de contas por si s6 é
insuficiente para fornecer e manter ambientes separados para experimentacao, desenvolvimento e
teste. Nesses casos, crie instancias separadas do AWS Organizations.

Recursos

Documentos relacionados:
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» Agendador de instancias na AWS

* O que é AWS CloudFormation?

» Organizing Your AWS Environment Using Multiple Accounts - Multiple organizations - Test
changes to your overall AWS environment

Guia do AWS Control Tower

OPS05-BP09 Fazer alteracoes frequentes, pequenas e reversiveis

Alteracdes frequentes, pequenas e reversiveis reduzem o escopo e o impacto de uma alteracao.
Quando usadas em conjunto com sistemas de gerenciamento de alteragdes, sistemas de
gerenciamento de configuracao e sistemas de compilagao e entrega, alteragdes frequentes,
pequenas e reversiveis reduzem o escopo € o impacto de uma mudanca. Isso resulta em solucéo de
problemas mais eficaz e corregao mais rapida, com a opgao de reverter alteracoes.

Praticas comuns que devem ser evitadas:

» Vocé implanta uma nova versao de sua aplicagao trimestralmente com uma janela de alteracao
que significa que um servico principal esta desativado.

* Vocé frequentemente faz alteracdes no esquema do banco de dados sem rastrear as alteracdes
nos sistemas de gerenciamento.

» Vocé realiza atualizagdes manuais no local, substituindo as instalagdes e configuragoes existentes
e nao tem um plano claro de reversao.

Beneficios de implantar esta pratica recomendada: os esfor¢cos de desenvolvimento sdo mais rapidos
com a implantagao frequente de pequenas alteragées. Quando as altera¢des sdo pequenas, € muito
mais facil identificar se elas tém consequéncias indesejadas e sdo mais faceis de serem revertidas.
Quando as alteragdes sao reversiveis, ha menos risco de implementar a alteragdo a medida que

a recuperacao é simplificada. O processo de mudanca tem um risco reduzido e o impacto de uma
alteragao malsucedida é reduzido.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientacao para implementacao

Use alteragdes frequentes, pequenas e reversiveis para reduzir o escopo e o impacto de uma
mudanga. Isso facilita a solugéo de problemas, ajuda a fazer uma corre¢gdo mais rapida e oferece a
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opcao de reverter uma alteracido. Além disso, aumenta a taxa na qual vocé pode agregar valor aos
negocios.

Recursos

Praticas recomendadas relacionadas:

» OPS05-BP03 Usar sistemas de gerenciamento de configuragcao

» OPS05-BP04 Usar sistemas de gerenciamento de compilacido e de implantacao

« OPS06-BP04 Automatizar os testes e a reversao

Documentos relacionados:

» Implementar microsservicos na AWS

» Microservices: observabilidade

OPS05-BP10 Automatizar totalmente a integracao e a implantagao

Automatize a construcdo, a implantacao e o teste da workload. Isso reduz os erros causados pelos
processos manuais e reduz o esforgo para implantar alteracoes.

Aplique metadados usando tags de recursos e AWS Resource Groups seguindo uma estratégia
consistente de marcacao com tags para identificar seus recursos. Marque com tags seus recursos
de organizacao, contabilidade de custos, controles de acesso pensando na execucgao de atividades
operacionais automatizadas.

Resultado desejado: os desenvolvedores usam ferramentas para entregar codigos e leva-los até a
producao. Os desenvolvedores nao precisam fazer login no Console de gerenciamento da AWS para
fazer atualizagdes. Ha uma trilha de auditoria completa de alteracdes e configuragdes, o que atende
as necessidades de governanca e conformidade. Os processos sao repetiveis e padronizados entre
as equipes. Os desenvolvedores podem se concentrar no desenvolvimento e na introdugao de
cédigo, aumentando a produtividade.

Praticas comuns que devem ser evitadas:

» Na sexta-feira, vocé conclui a criagao do novo codigo para a ramificagdo do recurso. Na segunda-
feira, depois de executar os scripts de teste de qualidade de cddigo e cada um dos scripts de teste
de unidade, vocé registra seu cddigo para a proxima versio agendada.
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» Vocé tem a tarefa de codificar uma corregao para um problema critico que afeta um grande
numero de clientes em producao. Depois de testar a correcao, vocé confirma o gerenciamento de
alteragdes de e-mail e codigo para solicitar aprovacao para implanta-lo na produgao.

« Como desenvolvedor, vocé faz login no Console de gerenciamento da AWS para criar um novo
ambiente de desenvolvimento usando métodos e sistemas que nao sao padrao.

Beneficios de implementar esta pratica recomendada:: ao implementar sistemas automatizados de
gerenciamento de criagdo e implantagéo, vocé reduz os erros causados por processos manuais e o
esforgo para implantar alteragdes, ajudando os membros da equipe a se concentrarem na entrega de
valor para a empresa. Vocé aumenta a velocidade de entrega a medida que avanga até a producgao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientagao para implementacao

Vocé usa sistemas de gerenciamento de criacdo e implantagéo para rastrear e implementar
alteracoes, reduzir erros causados por processos manuais e reduzir o nivel de esforgo. Automatize
totalmente o pipeline de integragao e implantagao desde o check-in do codigo até a compilagao,

o teste, a implantacao e a validagao. Isso reduz o tempo de espera, aumenta a frequéncia de
alteracoes, reduz o nivel de esfor¢o, aumenta a velocidade de entrada no mercado, resulta em maior
produtividade e aumenta a seguranga do seu codigo a medida que vocé o leva até a producgéao.

Recursos

Praticas recomendadas relacionadas:

» OPS05-BP03 Usar sistemas de gerenciamento de configuragao

« OPS05-BP04 Usar sistemas de gerenciamento de compilacdo e de implantacao

Documentos relacionados:

* O que é AWS CodeBuild?
* O que é AWS CodeDeploy?

Videos relacionados:

* AWS re:lnvent 2022: Praticas recomendadas do AWS Well-Architected para DevOps na AWS
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Mitigar riscos de implantagao

Adote abordagens que fornegam feedback rapido sobre a qualidade e permitam recuperagao rapida
de alteragdes que nao tém os resultados desejados. O uso dessas praticas reduz o impacto dos
problemas introduzidos pela implantacdo de mudancgas.

O projeto da sua workload deve incluir como ela sera implantada, atualizada e operada. Vocé deseja
implementar praticas de engenharia alinhadas com a reducao de defeitos e correcdes rapidas e
seguras.

Praticas recomendadas
« OPS06-BP01 Preparar-se para alteragoes malsucedidas

» OPS06-BP02 Testar implantagcdes

» OPS06-BP03 Utilizar estratégias de implantacao seguras

« OPS06-BP04 Automatizar os testes e a reversao

OPS06-BP01 Preparar-se para alteracdoes malsucedidas

Planeje reverter para um bom estado anterior ou realize reparos no ambiente de producgao se a
implantacdo causar um resultado indesejado. Ter uma politica para estabelecer esse plano ajuda
todas as equipes a desenvolver estratégias para se recuperar de alteragées com falha. Alguns
exemplos de estratégias sao etapas de implantacao e reversao, politicas de alteragao, sinalizadores
de atributos, isolamento de trafego e mudancga de trafego. Uma unica versao pode incluir varias
alteragdes de componentes relacionadas. A estratégia deve fornecer a possibilidade de resistir ou se
recuperar de uma falha de qualquer alteragcao de componente.

Resultado desejado: vocé preparou um plano de recuperagao detalhado para a alteragao, caso
ela nao tenha éxito. Além disso, vocé reduziu o tamanho da sua versao para minimizar o impacto
potencial em outros componentes da workload. Como resultado, vocé reduziu o impacto nos
negocios ao diminuir o possivel tempo de inatividade decorrente de uma alteragao malsucedida e
aumentou a flexibilidade e a eficiéncia dos tempos de recuperacgao.

Praticas comuns que devem ser evitadas:

» Vocé executou uma implantagcao e sua aplicagao se tornou instavel, mas parece haver usuarios
ativos no sistema. Vocé precisa decidir se deseja reverter a alteragao e afetar os usuarios ativos
ou esperar para reverter a alteracido sabendo que, mesmo assim, os usuarios podem ser afetados.
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» Depois de fazer uma alteragao de rotina, os novos ambientes ficam acessiveis, mas uma de suas
sub-redes se tornou inacessivel. Vocé precisa decidir se deseja reverter tudo ou tentar corrigir a
sub-rede inacessivel. Enquanto vocé estiver fazendo essa determinacgao, a sub-rede permanecera
inacessivel.

» Seus sistemas nao sao arquitetados de uma forma que permita que sejam atualizados com
versdes menores. Como resultado, vocé tem dificuldade em reverter essas alteracdes em massa
durante uma implantagdo com falha.

* Vocé nao usa infraestrutura como codigo (laC) e atualizagdes manuais foram feitas em sua
infraestrutura que resultaram em uma configuracao indesejada. Vocé nao consegue rastrear e
reverter com eficacia as alteracées manuais.

« Como vocé nao mediu o aumento da frequéncia das implantagdes, sua equipe nao € incentivada
a reduzir o tamanho das mudancas e melhorar seus planos de reversao para cada uma delas,
gerando mais riscos e maiores taxas de falha.

* Vocé nao mede a duracao total de uma interrupgao causada por alteragées malsucedidas. A
equipe nao consegue priorizar e melhorar a eficacia do processo de implantagcéo e do plano de
recuperacao.

Beneficios de implementar esta pratica recomendada: ter um plano para se recuperar de mudancas
malsucedidas minimiza o tempo médio de recuperacdo (MTTR) e reduz o impacto nos negdcios.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

A adocao de uma politica e pratica documentadas e consistentes por parte das equipes de
langamento permitem que a organizagao planeje o que deve ocorrer se houver mudangas
malsucedidas. A politica deve permitir a corregdo em circunstancias especificas. Seja qual for a
situacao, um plano de correcao antecipada ou reversao deve ser bem documentado e testado antes
da implantacdo na produgao em tempo real, a fim de que o tempo necessario para reverter uma
alteracao seja minimizado.

Etapas de implementagao

1. Documente as politicas que exigem que as equipes tenham planos efetivos para reverter as
mudancas dentro de um periodo especificado.

a. As politicas devem especificar quando uma situagcao de correcido antecipada € permitida.

b. Exija que um plano de reversdo documentado seja acessivel a todos os envolvidos.
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c. Especifique os requisitos de reversao (por exemplo, quando for constatado que foram
implantadas alteracbes nao autorizadas).

2. Analise o nivel de impacto de todas as mudancgas relacionadas a cada componente de uma
workload.

a. Permita que alteragdes repetiveis sejam padronizadas, modeladas e pré-autorizadas se
seguirem um fluxo de trabalho consistente que imponha politicas de mudanca.

b. Reduza o impacto potencial de qualquer alteragao diminuindo o tamanho dela para que a
recuperacao leve menos tempo e cause um impacto menor nos negocios.

c. Garanta que os procedimentos de reversao revertam o codigo para um bom estado conhecido
a fim de evitar incidentes sempre que possivel.

3. Integre ferramentas e fluxos de trabalho para aplicar suas politicas de forma programatica.

4. Torne os dados sobre as alteragdes visiveis para outros proprietarios da workload a fim de
melhorar a velocidade do diagndstico de qualquer alteragao malsucedida que nao possa ser
revertida.

a. Avalie o sucesso dessa pratica usando dados de mudanca visiveis e identifique melhorias
iterativas.

5. Use ferramentas de monitoramento para verificar o sucesso ou a falha de uma implantagao a fim
de acelerar a tomada de decisdes sobre a reversao.

6. Meca a duracgao da interrupgao durante uma alteragao malsucedida para melhorar continuamente
seus planos de recuperacao.

Nivel de esforco do plano de implementacao: Médio
Recursos
Praticas recomendadas relacionadas:

» OPS06-BP04 Automatizar os testes e a reversao

Documentos relacionados:

« AWS Builders Library | Garantir a seguranca das reversdes durante implantacoes

» Whitepaper da AWS | Gerenciamento de altera¢cdes na nuvem

Videos relacionados:

OPS06-BP01 Preparar-se para alteragdes malsucedidas 126


https://aws.amazon.com/builders-library/ensuring-rollback-safety-during-deployments/
https://docs.aws.amazon.com/whitepapers/latest/change-management-in-the-cloud/change-management-in-the-cloud.html

Pilar Exceléncia operacional Framework Well-Architected da AWS

 re:Invent 2019 | A abordagem da Amazon a implantagdes de alta disponibilidade

OPS06-BP02 Testar implantagdes

Teste os procedimentos de langamento na pré-produ¢ado usando a mesma configuracéo de
implantagao, controles de seguranca, etapas e procedimentos da producado. Valide se todas

as etapas implantadas foram concluidas conforme o esperado, como inspecionar arquivos,
configuracdes e servigos. Teste mais detalhadamente todas as alteragdes com testes funcionais, de
integracao e de carga, além de qualquer monitoramento, como verificagdes de integridade. Ao fazer
esses testes, vocé pode identificar problemas de implantagdo com antecedéncia, podendo planeja-
los e mitiga-los antes da produgao.

Vocé pode criar ambientes paralelos temporarios para testar cada alteragcao. Automatize a
implantacdo dos ambientes de teste usando a infraestrutura como cddigo (laC) para ajudar a reduzir
a quantidade de trabalho envolvido e garantir estabilidade, consisténcia e entrega mais rapida de
atributos.

Resultado desejado: a organizacdo adota uma cultura de desenvolvimento orientada a testes
que inclui testes de implantagdes. Isso garante que as equipes se concentrem em oferecer valor
empresarial em vez de gerenciar langamentos. As equipes sdo engajadas desde o inicio apos a
identificacado dos riscos de implantacado para determinar o curso apropriado da mitigacao.

Praticas comuns que devem ser evitadas:

« Durante as versodes de producao, implantagdes nao testadas causam problemas frequentes que
exigem solugdes e encaminhamento.

» Sua versao contém infraestrutura como codigo (IaC) que atualiza os recursos existentes. Vocé nao
tem certeza se a laC sera executada com éxito ou causara impacto nos recursos.

* Vocé implanta um novo recurso na aplicagéo. Ele ndo funciona conforme o esperado e nao ha
visibilidade até que o problema seja relatado pelos usuarios afetados.

» Vocé atualiza seus certificados. Vocé instala acidentalmente os certificados nos componentes
errados, o que nao € detectado e afeta os visitantes do site porque nao é possivel estabelecer uma
conexao segura.

Beneficios de implementar esta pratica recomendada: testes extensivos na pré-producao dos
procedimentos de implantagao, considerando-se que as mudancgas introduzidas por eles minimizam
o impacto potencial na producdo causado pelas etapas de implantagao. Isso aumenta a confianga
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durante o langamento para produgao e minimiza o suporte operacional sem diminuir a velocidade
das alteragbes que estao sendo entregues.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Testar seu processo de implantacao € tao importante quanto testar as alteragdes resultantes da
implantacao. Isso podera ser realizado testando-se suas etapas de implantacdo em um ambiente de
pré-producao que se assemelhe o maximo possivel a producio. Problemas comuns, como etapas
de implantagao incompletas ou incorretas, ou configuragdes incorretas, podem ser detectados como
resultado antes da producdo. Além disso, vocé pode testar suas etapas de recuperacao.

Exemplo de cliente

Como parte do pipeline de integragéo e entrega continuas (CI/CD), a AnyCompany Retail executa

as etapas definidas necessarias para langar atualizacdes de infraestrutura e software para seus
clientes em um ambiente semelhante ao de produgao. O pipeline é composto por pré-verificacdes
para detectar desvios (deteccao de alteragdes nos recursos executados fora da 1aC) nos recursos
antes da implantacado, bem como validar as a¢des que a laC realiza apds seu inicio. Ele valida as
etapas de implantagédo, como verificar se determinados arquivos e configuragdes estdo em vigor e
se 0s servigos estdo em execugao e respondendo corretamente as verificagdes de integridade no
host local antes de serem registrados novamente no balanceador de carga. Além disso, todas as
alteragdes sinalizam varios testes automatizados, como testes funcionais e de seguranga, regressao,
integragao e carga.

Etapas de implementagao

1. Execute verificacbes de pré-instalacao para espelhar o ambiente de pré-produgao na producao.

a. Use a deteccao de desvios para detectar quando os recursos foram alterados fora do

CloudFormation.

b. Use conjuntos de alteracdes para validar se a intengcédo da atualizagdo da pilha corresponde as

acgdes que o CloudFormation realiza quando o conjunto de alteragdes € iniciado.

2. Isso aciona uma etapa de aprovagao manual ao AWS CodePipeline para autorizar a implantagao

no ambiente de pré-producao.

3. Use configuragdes de implantagcdo, como arquivos AppSpec do AWS CodeDeploy, para definir as
etapas de implantacao e validacao.
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4. Quando aplicavel, integre o AWS CodeDeploy a outros servicos da AWS ou integre o AWS
CodeDeploy a produtos e servicos de parceiros.

5. Monitore implantacées usando o Amazon CloudWatch, o AWS CloudTrail e as notificacbes de
eventos do Amazon SNS.

6. Execute testes automatizados pds-implantacao, incluindo testes funcionais, de seguranca,
regressao, integracao e carga.

7. Solucione problemas de implantagao.

8. A validacao bem-sucedida das etapas anteriores deve iniciar um fluxo de trabalho de aprovacao
manual para autorizar a implantagao na produgao.

Nivel de esforco do plano de implementagao: Alto
Recursos

Praticas recomendadas relacionadas:

* OPS05-BP02 Testar e validar alteracdes

Documentos relacionados:

AWS Builders' Library | Automatizar implantacées autbnomas e seguras | Testar implantacdes

Whitepaper da AWS | Praticar a integracao e entrega continuas na AWS

A histéria da Apollo: 0 mecanismo de implantacdo da Amazon

Como testar e depurar o AWS CodeDeploy localmente antes de enviar seu coédigo

Integrar testes de conectividade de rede com implantacdo da infraestrutura

Videos relacionados:

+ re:Invent 2020 | Testar software e sistemas na Amazon

Exemplos relacionados:

» Tutorial | Implantar um servico do Amazon ECS com um teste de validacao
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OPS06-BP03 Utilizar estratégias de implantagao seguras

Implantagdes seguras de produgao controlam o fluxo de mudangas benéficas com o objetivo

de minimizar qualquer impacto percebido dessas alteragdes para os clientes. Os controles de
segurancga fornecem mecanismos de inspec¢ao para validar os resultados desejados e limitar o
escopo do impacto dos defeitos introduzidos pelas alteragcées ou das falhas de implantacéo. As
implementagdes seguras podem incluir estratégias como sinalizadores de atributos e implantagdes
one-box, continuas (versdes canario), imutaveis, de divisdo de trafego e azuis/verdes.

Resultado desejado: sua organiza¢ao usa um sistema de integracao e entrega continuas (CI/CD)
que fornece recursos para automatizar implementagées seguras. As equipes devem usar estratégias
apropriadas de implantagao seguras.

Praticas comuns que devem ser evitadas:

» Vocé implanta uma alteragao malsucedida em toda a produgado de uma s6 vez. Como resultado,
todos os clientes s&o afetados simultaneamente.

* Um defeito introduzido em uma implantacao simultanea em todos os sistemas requer um
langamento de emergéncia. A correcao para todos os clientes leva varios dias.

» O gerenciamento da versao de producgao requer planejamento e participagao de varias equipes.
Isso restringe sua capacidade de atualizar atributos com frequéncia para seus clientes.

» Vocé executa uma implantagao mutavel modificando os sistemas existentes. Depois de descobrir
que a alteragao nao foi bem-sucedida, vocé sera forcado a modificar os sistemas novamente para
restaurar a versao antiga, aumentando o seu tempo de recuperagao.

Beneficios de implementar esta pratica recomendada: as implantagdes automatizadas equilibram a
velocidade das implementagdes com a entrega consistente de mudancas benéficas para os clientes.
Limitar o impacto evita falhas de implantagcao dispendiosas e maximiza a capacidade das equipes de
responder as falhas de forma eficiente.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Falhas na entrega continua podem levar a redugao da disponibilidade do servigo e a uma
experiéncia ruim para o cliente. Para maximizar a taxa de implantagcées bem-sucedidas, implemente
controles de seguranga no processo de langamento de ponta a ponta para minimizar os erros de
implantagéo e eliminar as falhas.
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Exemplo de cliente

A AnyCompany Retail tem a missao de alcancar implantagées com tempo de inatividade entre
minimo e zero, ou seja, sem impacto perceptivel para seus usuarios durante as implantagcdes. Para
fazer isso, a empresa estabeleceu padrbes de implantagao (consulte o diagrama de fluxo de trabalho
a seguir), como implantagdes azuis/verdes e continuas. Todas as equipes adotam um ou mais

desses padrdes no pipeline de CI/CD.

Fluxo de trabalho do
CodeDeploy para Amazon
EC2

Crie a aplicagdo

\ 4

Especifique o grupo de implantagdo

\ 4

Especifique a configuragdo de implantagdo

\ 4

Carregue a revisao <+

Y

Implante

\ 4

Verifique os resultados

4

Reimplante se necessario

Etapas de implementagao

Fluxo de trabalho do
CodeDeploy para Amazon
ECS

Crie um servico do Amazon ECS
e defina seu controlador de
implantagdo como Code Deploy

Y

Crie uma aplicacdo do Code Deploy

h
Crie um grupo de implantacdo
\
Especifique um arquivo AppSpec
v

Implante

b J

Verifique os resultados

Y

Reimplante se necesséario

Fluxo de trabalho do
CodeDeploy para Lambda

Crie a aplicaco

) 4
Especifique o grupo de implantag&o
\
Especifique a configuracio de implantagio
) 4

Especifiqgue um arquivo AppSpec <+

hJ

Implante

Y

Verifigue os resultades

hJ

Reimplante se necessario

1. Use um fluxo de trabalho de aprovacéao para iniciar a sequéncia das etapas de implantacdo na

promoc¢ao para implantacao.

2. Use um sistema de implantag&o automatizado, como o AWS CodeDeploy. As as opgoes de
implantacdo do AWS CodeDeploy incluem implantagdes no local para EC2/on-premises e

implantagdes azuis/verdes para EC2/on-premises, AWS Lambda e Amazon ECS (consulte o
diagrama do fluxo de trabalho anterior).

a. Quando aplicavel, integre o AWS CodeDeploy a outros servicos da AWS ou integre o AWS

CodeDeploy a produtos e servigos de parceiros.
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https://docs.aws.amazon.com/codedeploy/latest/userguide/welcome.html
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https://docs.aws.amazon.com/codedeploy/latest/userguide/deployment-steps.html
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3. Use implantagdes azuis/verdes para bancos de dados como Amazon Aurora e Amazon RDS.

4. Monitore implantacdes usando o Amazon CloudWatch, o AWS CloudTrail e as notificagcdes de
eventos do Amazon Simple Notification Service (Amazon SNS).

5. Realize testes automatizados pds-implantagéo, incluindo testes funcionais, de seguranga,
regressao, integragao e testes de carga.

6. Solucione problemas de implantagéo.

Nivel de esfor¢o do plano de implementagao: Médio
Recursos
Praticas recomendadas relacionadas:

* OPS05-BP02 Testar e validar alteracdes

* OPS05-BP09 Fazer alteracdes frequentes, pequenas e reversiveis

* OPS05-BP10 Automatizar totalmente a integracao e a implantacao

Documentos relacionados:

* AWS Builders' Library | Automatizar implantacées seguras e sem intervencido manual |
Implantacdes de producao

+ AWS Builders Library | Meu pipeline de CI/CD & meu capitdo de langamentos | Lancamentos de

producao seguros e automaticos

» Whitepaper da AWS | Praticar integracdo e entrega continuas na AWS | Métodos de implantacao

* AWS CodeDeploy Guia do usuario do

» Trabalhar com configuracdes de implantacdo no AWS CodeDeploy

» Configurar uma implantacdo de versao canario do APl Gateway

» Tipos de implantacdo do Amazon ECS

+ Implantagdes azuis/verdes totalmente gerenciadas no Amazon Aurora € no Amazon RDS

+ Implantagées azuis/verdes com o AWS Elastic Beanstalk

Videos relacionados:

* re:lnvent 2020 | Sem intervencdo manual: como automatizar os pipelines de entrega continua na
Amazon
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/blue-green-deployments.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/blue-green-deployments.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/monitoring.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/troubleshooting.html
https://aws.amazon.com/builders-library/automating-safe-hands-off-deployments/?did=ba_card&trk=ba_card#Production_deployments
https://aws.amazon.com/builders-library/automating-safe-hands-off-deployments/?did=ba_card&trk=ba_card#Production_deployments
https://aws.amazon.com//builders-library/cicd-pipeline/#Safe.2C_automatic_production_releases
https://aws.amazon.com//builders-library/cicd-pipeline/#Safe.2C_automatic_production_releases
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/deployment-methods.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/welcome.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/deployment-configurations.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/canary-release.html
https://docs.aws.amazon.com/
https://aws.amazon.com/blogs/aws/new-fully-managed-blue-green-deployments-in-amazon-aurora-and-amazon-rds/
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/using-features.CNAMESwap.html
https://www.youtube.com/watch?v=ngnMj1zbMPY
https://www.youtube.com/watch?v=ngnMj1zbMPY
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* re:Invent 2019 | A abordagem da Amazon a implantacdes de alta disponibilidade

Exemplos relacionados:

» Testar uma implantagado azul/verde de exemplo no AWS CodeDeploy

* Workshop | Building CI/CD pipelines for Lambda canary deployments using AWS CDK

* Workshop | Building your first DevOps Blue/Green pipeline with Amazon ECS

* Workshop | Building your first DevOps Blue/Green pipeline with Amazon EKS

» Workshop | EKS GitOps with ArgoCD

» Workshop | CI/CD on AWS Workshop

* Implementar CI/CD entre contas com AWS SAM para fungdes do Lambda baseadas em
contéineres

OPS06-BP04 Automatizar os testes e a reversao

Para aumentar a velocidade, a confiabilidade e a confianga do seu processo de implantagao, tenha
uma estratégia para testes automatizados e recursos de reversao em ambientes de pré-producgao

e producao. Automatize os testes ao implantar na producao para simular interagdes entre humanos
e sistemas que verifiquem as alteragdes que estdo sendo implantadas. Automatize a reversao

para voltar rapidamente a um estado anterior em boas condi¢des. A reversado deve ser iniciada
automaticamente em condigdes predefinidas, como quando o resultado desejado da alteragao nao
€ alcancado ou quando o teste automatizado falha. A automacao dessas duas atividades melhora
a taxa de sucesso das implantagdes, minimiza o tempo de recuperacgao e reduz o impacto potencial
nos negocios.

Resultado desejado: os testes automatizados e as estratégias de reversao sao integrados ao
pipeline de integracéo e entrega continuas (CI/CD). O monitoramento € capaz de validar seus
critérios de sucesso e iniciar a reversao automatica em caso de falha. Isso minimiza qualquer
impacto para usuarios finais e clientes. Por exemplo, quando todos os resultados do teste sao
satisfatérios, vocé promove seu codigo no ambiente de produgcdo em que o teste de regressao
automatizado é iniciado, utilizando os mesmos casos de teste. Se os resultados do teste de
regressao nao corresponderem as expectativas, a reversao automatica sera iniciada no fluxo de
trabalho do pipeline.

Praticas comuns que devem ser evitadas:
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https://www.youtube.com/watch?v=bCgD2bX1LI4
https://docs.aws.amazon.com/codedeploy/latest/userguide/applications-create-blue-green.html
https://catalog.workshops.aws/cdk-cicd-for-lambda-canary-deployment/en-US
https://catalog.us-east-1.prod.workshops.aws/workshops/4b59b9fb-48b6-461c-9377-907b2e33c9df/en-US
https://catalog.us-east-1.prod.workshops.aws/workshops/4eab6682-09b2-43e5-93d4-1f58fd6cff6e/en-US
https://catalog.workshops.aws/eksgitops-argocd-githubactions
https://catalog.workshops.aws/cicdonaws/en-US
https://aws.amazon.com/blogs/compute/implementing-cross-account-cicd-with-aws-sam-for-container-based-lambda/
https://aws.amazon.com/blogs/compute/implementing-cross-account-cicd-with-aws-sam-for-container-based-lambda/
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» Seus sistemas nao sao arquitetados de uma forma que permita que sejam atualizados com
versdes menores. Como resultado, vocé tem dificuldade em reverter essas alteragcdes em massa
durante uma implantagdo com falha.

» O processo de implantagcado consiste em uma série de etapas manuais. Depois de implantar as
alteragdes na workload, vocé inicia os testes pos-implantagao. Apos o teste, vocé percebe que a
workload esta inoperante e os clientes estdo desconectados. Em seguida, vocé comeca a reverter
para a versao anterior. Todas essas etapas manuais atrasam a recuperacao geral do sistema e
causam um impacto prolongado para os clientes.

» Vocé dedicou tempo para desenvolver casos de teste automatizados para funcionalidades que nao
sdo usadas com frequéncia na aplicacdo, minimizando o retorno sobre o investimento no recurso
de teste automatizado.

» Sua versao € composta de atualizagées de aplicagdes, infraestrutura, patches e configuragao
que sdo independentes umas das outras. No entanto, vocé tem um unico pipeline de CI/CD que
fornece todas as alteragdes de uma so6 vez. Uma falha em um componente forca vocé a reverter
todas as alteracgdes, tornando a reversdo complexa e ineficiente.

» A equipe conclui o trabalho de codificagdo no primeiro sprint e inicia o trabalho no segundo sprint,
mas seu plano nao incluiu testes até o terceiro sprint. Como resultado, os testes automatizados
revelaram defeitos do primeiro sprint que precisavam ser resolvidos antes que o teste dos
resultados do segundo sprint pudesse ser iniciado, adiando todo o langamento e desvalorizando
seus testes automatizados.

» Seus casos de teste de regressao automatizados para a versao de produgao estdo completos,
mas vocé nao esta monitorando a integridade da workload. Como vocé nao tem visibilidade sobre
se o servigo foi reiniciado, vocé nao tem certeza se a reversao € necessaria ou se €la ja ocorreu.

Beneficios de implementar esta pratica recomendada: o teste automatizado aumenta a transparéncia
do processo de teste e a capacidade de abranger mais atributos em um periodo mais curto. Ao testar
e validar as mudancas na produgao, € possivel identificar problemas imediatamente. A melhoria na
consisténcia com ferramentas de teste automatizadas permite uma melhor deteccao de defeitos.

Ao reverter automaticamente para a versao anterior, o impacto sobre seus clientes € minimizado. A
reversao automatizada acaba inspirando mais confianga em seus recursos de implantagcao ao reduzir
o impacto nos negocios. No geral, esses recursos reduzem o tempo de entrega e, ao mesmo tempo,
garantem a qualidade.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
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Orientacao para implementacao

Automatize os testes dos ambientes implantados para confirmar os resultados desejados mais
rapidamente. Automatize a reversido para um bom estado anterior conhecido quando os resultados
predefinidos nao forem alcancados, para minimizar o tempo de recuperacgao e reduzir 0s erros
causados por processos manuais. Integre ferramentas de teste com seu fluxo de trabalho de pipeline
para testar e minimizar as entradas manuais de forma consistente. Priorize a automacgao de casos de
teste, como aqueles que mitigam os maiores riscos e precisam ser testados com frequéncia a cada
alteracao. Além disso, automatize a reversao com base em condi¢coes especificas predefinidas no
plano de teste.

Etapas de implementagao

1. Estabeleca um ciclo de vida de teste para o ciclo de vida de desenvolvimento que defina cada
estagio do processo de teste, desde o planejamento dos requisitos até o desenvolvimento do caso
de teste, a configuracéo da ferramenta, o teste automatizado e o encerramento do caso de teste.

a. Crie uma abordagem de teste especifica para workloads com base em sua estratégia geral de
teste.

b. Considere uma estratégia de teste continuo, quando apropriado, durante o ciclo de vida do
desenvolvimento.

2. Selecione ferramentas automatizadas para testes e reversdes com base em seus requisitos de
negocios e investimentos em pipeline.

3. Decida quais casos de teste vocé deseja automatizar e quais deverdo ser executados
manualmente. Eles podem ser definidos com base na prioridade do valor comercial do atributo
que esta sendo testado. Alinhe todos os membros da equipe a esse plano e verifique a
responsabilidade pela realizacado de testes manuais.

a. Aplique recursos de teste automatizados a casos de teste especificos que fagam sentido para
automacgao, como casos repetiveis ou executados com frequéncia, aqueles que exigem tarefas
repetitivas ou aqueles que sdo necessarios em varias configuragoes.

b. Defina scripts de automacao de testes, bem como os critérios de sucesso na ferramenta de
automacao, para que a automacgao continua do fluxo de trabalho possa ser iniciada quando
casos especificos falharem.

c. Defina critérios de falha especificos para a reversao automatizada.

4. Priorize a automacéo de testes para gerar resultados consistentes com o desenvolvimento
completo de casos de teste em que a complexidade e a interagcdo humana tém um risco maior de
falha.
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5. Integre as ferramentas automatizadas de teste e reversao no pipeline de CI/CD.
a. Desenvolva critérios claros de sucesso para as alteragdes.

b. Monitore e observe para detectar esses critérios e reverter automaticamente as alteragdes
quando critérios especificos de reversao forem atendidos.

6. Execute diferentes tipos de teste de produg¢ao automatizados, como:

a. Teste A/B para mostrar resultados em comparagéo com a versao atual entre dois grupos de
teste de usuarios.

b. Teste canario, que permite implantar a alteragcdo em um subconjunto de usuarios antes de
langa-la para todos.

c. Teste de sinalizagao de atributos, que permite que a sinalizagdo de um unico atributo da nova
versao seja ativada e desativada de fora da aplicagao para que cada novo atributo possa ser
validado individualmente.

d. Teste de regressao para verificar novas funcionalidades com componentes inter-relacionados
existentes.

7. Monitore os aspectos operacionais da aplicagao, das transagoes e das interagcdes com outras
aplicacdes e componentes. Desenvolva relatérios para mostrar o sucesso das alteragcbes por
workload e identificar quais partes da automacéo e do fluxo de trabalho podem ser otimizadas
ainda mais.

a. Desenvolva relatérios de resultados de testes que ajudem vocé a tomar decisdes rapidas sobre
se os procedimentos de reversao devem ou nao ser invocados.

b. Implemente uma estratégia que permita a reversao automatizada com base em condi¢cdes de
falha predefinidas que resultam de um ou mais de seus métodos de teste.

8. Desenvolva seus casos de teste automatizados para permitir a reutilizagao em futuras alteracoes
repetiveis.

Nivel de esforco do plano de implementacao: Médio

Recursos

Praticas recomendadas relacionadas:

» OPS06-BP01 Preparar-se para alteracoes malsucedidas
 OPS06-BP02 Testar implantacdes

Documentos relacionados:
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« AWS Builders Library | Garantir a seguranca das reversdes durante implantacoes

+ Reimplantar e reverter uma implantacdo com a AWS CodeDeploy

» Qito praticas recomendadas para automatizar suas implantacées com o AWS CloudFormation

Exemplos relacionados:

» Teste de interface do usuario sem servidor usando Selenium, AWS Lambda, AWS Fargate e as

Ferramentas de desenvolvedor da AWS

Videos relacionados:

* re:lnvent 2020 | Sem interven¢do manual: como automatizar os pipelines de entrega continua na

Amazon

* re:Invent 2019 | A abordagem da Amazon a implantacdes de alta disponibilidade

Prontidao operacional e gerenciamento de alteracoes

Avalie a prontidao operacional de workload, processos, procedimentos e pessoal para compreender
0s riscos operacionais relacionados a workload. Gerencie o fluxo de alteragdes em seus ambientes.

Vocé deve usar um processo consistente (incluindo listas de verificagdo manuais ou automatizadas)
para saber quando esta pronto para trabalhar com sua workload ou para fazer uma mudanca.

Isso também ajudara a encontrar as areas que vocé precisa abordar. Vocé tera runbooks que
documentam suas atividades de rotina e playbooks que orientam seus processos para a resolugao
de problemas. Use um mecanismo para gerenciar alteragdes que apoie a entrega de valor
empresarial e ajude a mitigar riscos associados a mudancas.

Praticas recomendadas

* OPS07-BP01 Garantir a capacidade da equipe

* OPS07-BP02 Garantir uma revisao consistente da prontidao operacional

* OPS07-BP03 Usar runbooks para realizar procedimentos

* OPS07-BP04 Usar playbooks para investigar problemas

* OPS07-BP05 Tomar decisdes embasadas para implantar sistemas e alteracoes

* OPS07-BP06 Criar planos de suporte para workloads de producao
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OPS07-BP01 Garantir a capacidade da equipe

Adote um mecanismo para validar que vocé tem o numero adequado de funcionarios treinados
para fornecer suporte a workload. Eles devem ter treinamento para a plataforma e os servigos que
compdem sua workload. Forneca a eles o conhecimento necessario para operar a workload. E
necessario ter o numero suficiente de funcionarios treinados para oferecer suporte a operagao da
workload e solucionar os incidentes que ocorrerem. Tenha funcionarios suficientes para que seja
possivel fazer uma rotacao durante plantdes e férias a fim de evitar a exaustao.

Resultado desejado:

* Ha um numero suficiente de funcionarios treinados para oferecer suporte a workload quando ela
estiver disponivel.

» Vocé fornece treinamento para seus funcionarios sobre software e servicos que compdem a
workload.

Praticas comuns que devem ser evitadas:

» Implantar uma workload sem membros da equipe treinados para operar a plataforma e os servigos
em uso.

» Nao ter funcionarios suficientes para oferecer suporte a rotacé~es de plantédo ou folga de
funcionarios.

Beneficios de implementar esta pratica recomendada:

» Ter membros da equipe qualificados possibilita o suporte eficaz da sua workload.

« Com um numero suficiente de membros na equipe, é possivel dar conta da workload e das
rotagcdes de plantao, reduzindo o risco de exaustao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Valide se ha um numero suficiente de funcionarios treinados para oferecer suporte a workload.
Verifique se vocé tem membros da equipe suficientes para cobrir as atividades operacionais normais,
incluindo rotacdes de plantao.

Exemplo de cliente
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A AnyCompany Retail garante que as equipes que oferecem suporte a workload estejam completas
e treinadas. Ha engenheiros suficientes para oferecer suporte a uma rotacao de plantdo. Os
funcionarios tém treinamento referente ao software e a plataforma na qual a workload é criada e sao
incentivados a obter certificagdes. Ha funcionarios suficientes para que as pessoas possam tirar
folgas enquanto mantém o suporte a workload e a rotagéo de plantées.

Etapas de implementagao

1. Atribua um numero adequado de funcionarios para operar e fornecer suporte a sua workload,
incluindo tarefas de plantao, questdes de seguranga e eventos de ciclo de vida, como fim do
suporte e tarefas de alternancia de certificados.

2. Treine seus funcionarios referente ao software e as plataformas que compdem a workload.

a. A AWS Training and Certification oferece uma biblioteca de cursos sobre a AWS. Cursos pagos

e gratuitos, online e presenciais, estao disponiveis.

b. A AWS organiza eventos e webinars nos quais vocé aprende com especialistas da AWS.

3. Realize o seguinte regularmente:

» Avalie o tamanho e as habilidades da equipe a medida que as condi¢cdes operacionais € a
workload mudam.

» Ajuste o tamanho e as habilidades da equipe para corresponderem aos requisitos operacionais.

» Verifique a habilidade e a capacidade de lidar com eventos planejados do ciclo de vida,

segurancga nao planejada e notificagdes operacionais por meio do AWS Health.

Nivel de esforco do plano de implementacao: Alto. Contratar e treinar uma equipe para fornecer
suporte a uma workload pode exigir um esforgo significativo, mas traz beneficios substanciais de
longo prazo.

Recursos
Praticas recomendadas relacionadas:

+ OPS11-BP04 Gerenciar o conhecimento: os membros da equipe devem ter as informacgdes

necessarias para operar e fornecer suporte a workload. O gerenciamento de conhecimento é
fundamental para isso.

Documentos relacionados:

» Eventos e webinars da AWS
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« AWS Training and Certification

OPS07-BP02 Garantir uma revisao consistente da prontidao operacional

Use revisdes de prontiddo operacional (ORRs) para validar que vocé pode operar sua workload.
A ORR é um mecanismo desenvolvido na Amazon para validar que as equipes podem operar as
workloads com seguranga. Uma ORR é um processo de analise e inspecao que usa uma lista de
verificagao de requisitos. Uma ORR é uma experiéncia de autoatendimento que as equipes usam
para certificar suas workloads. As ORRs incluem praticas recomendadas de licdes aprendidas de
Nnossos anos de experiéncia na criacao de software.

Uma lista de verificagcdo de ORR é composta de recomendacdes de arquitetura, processo
operacional, gerenciamento de evento e qualidade de langamento. Nosso processo de Corregao
de erros (CoE) é um motivador principal desses itens. Sua propria analise pos-incidente deve
impulsionar a evolucao de sua propria ORR. Uma ORR nao € apenas sobre seguir as praticas
recomendadas, mas evitar a recorréncia de eventos que voceé ja viu. Por fim, os requisitos de
seguranca, governancga e conformidade também podem ser incluidos em uma ORR.

Execute ORRs antes do langamento de uma workload para disponibilidade geral e por todo o ciclo
de vida de desenvolvimento do software. A execu¢ado da ORR antes do langamento aumenta a
capacidade de operar a workload com segurancga. Execute a ORR periodicamente na workload

para identificar qualquer desvio das praticas recomendadas. Vocé pode ter listas de verificacdo da
ORR para o langamento de outros servigos e ORRs para avaliagdes periddicas. Isso ajuda a manter
vocé em dia com as novas praticas recomendadas que surgem e incorporar as ligdes aprendidas

da andlise pos-incidente. A medida que seu uso da nuvem amadurece, é possivel criar requisitos de
ORR em sua arquitetura como padroes.

Resultado desejado: vocé tem uma lista de verificagdo da ORR com as praticas recomendadas
para sua organizacao. As ORRs sao realizadas antes do langcamento das workloads. As ORRs sao
executadas periodicamente ao longo do ciclo de vida da workload.

Praticas comuns que devem ser evitadas:

» Vocé langa uma workload sem saber se pode opera-la.

» Os requisitos de governanga e seguranga nao estao incluidos na certificagdo de uma workload
para o langamento.

As workloads nao sao reavaliadas periodicamente.

As workloads sao langadas sem a aplicagdo dos procedimentos exigidos.
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* Vocé vé a repeticao das mesmas falhas da causa-raiz em varias workloads.

Beneficios de implementar esta pratica recomendada:

» Suas workloads incluem praticas recomendadas de arquitetura, processo e gerenciamento.
» As ligdes aprendidas sao incorporadas em seu processo de ORR.
* Os procedimentos exigidos estdao em vigor no langamento das workloads.

* As ORRs sao executadas durante todo o ciclo de vida do software das workloads.

Nivel de risco se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementagao

Uma ORR é composta por dois elementos: um processo e uma lista de verificagdo. O processo da
ORR deve ser adotado pela organizagéo e ter o apoio de um patrocinador executivo. No minimo, as
ORRs devem ser realizadas antes do langamento da workload para disponibilidade geral. Execute

a ORR ao longo de todo o ciclo de vida de desenvolvimento do software para manté-la atualizada
com as praticas recomendadas ou 0s novos requisitos. A lista de verificacdo da ORR deve incluir
itens de configuragao, requisitos de seguranga e governanga e praticas recomendadas de sua
organizagdo. Com o tempo, vocé pode usar servigos como AWS Config, AWS Security Hub CSPM e
AWS Control Tower Guardrails para criar as praticas recomendadas do ORR em grades de protegao
para a deteccao automatica de praticas recomendadas.

Exemplo de cliente

Depois de varios incidentes na producao, a AnyCompany Retail decidiu implementar um processo
de ORR. Ela criou uma lista de verificagdo composta de praticas recomendadas, requisitos de
governancga e conformidade e licdes aprendidas de interrupgdes. As novas workloads passam pelo
processo de ORR antes do langamento. Uma ORR é realizada anualmente para cada workload
com um subconjunto de praticas recomendadas para incorporar novas praticas recomendadas e
requisitos que s&o adicionados a lista de verificagdo da ORR. A AnyCompany Retail usava o AWS
Config para detectar algumas das praticas recomendadas, acelerando o processo de ORR.

Etapas de implementagao

Para saber mais sobre ORRSs, leia o whitepaper Revisdes de prontidao operacional (ORR). Ele
fornece informagdes detalhadas sobre o historico do processo de ORR, como criar sua propria
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pratica de ORR e como desenvolver sua lista de verificagdo da ORR. As etapas a seguir sdo uma
versao resumida desse documento. Para uma compreensao aprofundada do que sdo as ORRs e de
como criar sua propria revisao, recomendamos a leitura desse whitepaper.

1. Reuna as principais partes interessadas, incluindo os representantes de seguranca, operagodes e
desenvolvimento.

2. Peca para cada parte interessada fornecer pelo menos um requisito. Para a primeira iteragao,
tente limitar o numero de itens para trinta ou menos.

* O Apéndice B: Perguntas de exemplo sobre ORR do whitepaper Revisbées de prontidao

operacional (ORR) contém exemplos de perguntas que vocé pode usar para comecgar.
3. Reuna seus requisitos em uma planilha.

» Vocé pode usar lentes personalizadas no AWS Well-Architected Tool para desenvolver sua

ORR e compartilha-la entre suas contas e sua organizagao da AWS.

4. |dentifique uma workload na qual realizar a ORR. O ideal seria em uma workload em pré-
langamento ou uma workload interna.

5. Execute a lista de verificagdo completa da ORR e anote as descobertas feitas. As descobertas
poderao ser aceitaveis caso esteja ocorrendo uma mitigacdo. Para descobertas que ndo tenham
uma mitigacao, acrescente-as a sua lista de pendéncias e implemente-as antes do langamento.

6. Continue a adicionar praticas recomendadas e requisitos a sua lista de verificacdo de ORR ao
longo do tempo.

Os clientes do Suporte com Enterprise Support podem solicitar o workshop Revisdes de prontidao

operacional a seus gerentes técnicos de conta. O workshop € uma sesséo de trabalho retroativo
interativa que permite desenvolver sua propria lista de verificagao de ORR.

Nivel de esforco do plano de implementacao: Alto. Adotar uma pratica de ORR em sua organizagao
exige a adesao de um patrocinador executivo e das partes interessadas. Crie e atualize a lista de
verificagcdo com as opinides de toda a sua organizacgao.

Recursos

Praticas recomendadas relacionadas:

+ OPS01-BPO03 Avaliar os requisitos de governanca: os requisitos de governanga sao uma opgao

natural para uma lista de verificagao de ORR.
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+ OPS01-BP04 Avaliar os requisitos de conformidade: os requisitos de conformidade algumas

vezes sao incluidos em uma lista de verificagcdo de ORR. Em outras, eles constituem um processo
separado.

» OPS03-BP07 Fornecer recursos adequados as equipes: a capacidade da equipe € uma boa
candidata para um requisito de ORR.

* OPS06-BP01 Preparar-se para alteracées malsucedidas: um plano de reversdo ou avango deve
ser estabelecido antes do langcamento da workload.

+ OPS07-BP01 Garantir a capacidade da equipe: para acomodar uma workload, vocé deve ter o
pessoal necessario.

« SECO01-BPO03 Identificar e validar objetivos de controle: os objetivos de controle de seguranga sao
excelentes requisitos de ORR.

+ REL13-BP01 Definir objetivos de recuperagao tempo de inatividade e perda de dados: planos de
recuperacao de desastres sdo um bom requisito de ORR.

+ COST02-BP01 Desenvolver politicas com base nos requisitos da sua organizacao: politicas de

gerenciamento de custos podem ser incluidas em sua lista de verificagao de ORR.

Documentos relacionados:

AWS Control Tower: barreiras de protecao no AWS Control Tower

AWS Well-Architected Tool: perspectivas personalizadas

Modelo de revisao de prontidao operacional, por Adrian Hornsby

Whitepaper Revisdes de prontiddo operacional (ORR)

Videos relacionados:

* AWS Supports You | Criar uma Revisido de prontiddo operacional (ORR) eficaz

Exemplos relacionados:

» Exemplo da perspectiva da Revisao de prontidao operacional (ORR)

Servigos relacionados:

* AWS Config
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« AWS Control Tower
« AWS Security Hub CSPM
 AWS Well-Architected Tool

OPS07-BP03 Usar runbooks para realizar procedimentos

Um runbook € um processo documentado para alcangar um resultado especifico. Os runbooks
consistem em uma série de etapas seguidas por alguém para realizar alguma coisa. Os runbooks
sao usados em operacoes desde os primordios da aviagao. Nas operagcdes na nuvem, usamos
runbooks para reduzir riscos e alcangar os resultados desejados. Simplificando ao maximo, um
runbook € uma lista de verificagao para concluir uma tarefa.

Os runbooks s&o fundamentais para a operagéo de uma workload. Da integracdo de um novo
membro da equipe a implantagdo de um langamento importante, os runbooks sao os processos
codificados que fornecem resultados consistentes independentemente de quem os usa. Os runbooks
devem ser publicados em um local central e ser atualizados a medida que o processo evolui, uma
vez que a atualizagdo dos runbooks € um aspecto fundamental de um processo de gerenciamento
de mudancas. Eles também devem incluir orientagdo sobre tratamento de erros, ferramentas,
permissdes, exceg¢des e encaminhamentos em caso de problema.

A medida que sua organizacdo amadurece, comece a automatizar os runbooks. Comece com
runbooks que sejam curtos e usados com frequéncia. Use linguagens de scripts para automatizar
as etapas ou facilitar a realizagdo delas. A medida que vocé automatiza os primeiros runbooks,
vocé dedicara tempo a automacgao de runbooks mais complexos. Com o tempo, a maioria dos seus
runbooks devera ter algum nivel de automacéo.

Resultado desejado: sua equipe tem um conjunto de guias detalhados para realizar tarefas de
workload. Os runbooks contém o resultado desejado, as ferramentas e as permissdes necessarias e
instru¢des para tratamento de erros. Eles sdo armazenados em um local central (sistema de controle
de versao) e atualizados com frequéncia. Por exemplo, seus runbooks fornecem recursos para que
suas equipes monitorem, se comuniquem e reajam a eventos do AWS Health para contas criticas
durante alarmes de aplica¢des, problemas operacionais e eventos planejados do ciclo de vida.

Praticas comuns que devem ser evitadas:

» Depender da memoria para concluir cada etapa de um processo.

* Implantar mudang¢as manualmente sem uma lista de verificagao.
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 Diferentes membros da equipe realizando o0 mesmo processo, mas com etapas ou resultados
diferentes.

» Deixar que os runbooks fiquem desatualizados em relagéo as alteragdes no sistema e a
automacao.

Beneficios de implementar esta pratica recomendada:

» Reducao das taxas de erros em tarefas manuais.
» Operacoes realizadas de maneira consistente.
* Novos membros da equipe podem comecar a realizar as tarefas mais cedo.

* Os runbooks podem ser automatizados para reduzir o esforco.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementagao

Os runbooks podem assumir diversos formatos dependendo do nivel de maturidade da sua
organizacado. No minimo, devem consistir em um documento de texto detalhado. O resultado
desejado deve estar claramente identificado. Documente claramente as permissdes ou ferramentas
especiais necessarias. Fornega orientacao detalhada sobre tratamento de erros e encaminhamentos
em caso de problema. Liste o proprietario do runbook e publique-o em um local central. Depois

que o runbook estiver documentado, valide-o pedindo que outro membro da equipe o execute.

A medida que os procedimentos evoluem, atualize os runbooks de acordo com seu processo de
gerenciamento de mudancgas.

Os runbooks em texto devem ser automatizados a medida que a organizagao amadurece. Ao
usar servigos como o AWS Systems Manager Automations, & possivel transformar texto plano em

automacdes que podem ser executadas na workload. Essas automagdes podem ser executadas
em resposta a eventos, reduzindo a sobrecarga operacional de manutencao da workload. AWS O
Systems Manager Automation também fornece uma experiéncia de design visual com cédigo simples

para criar runbooks de automacgao com mais facilidade.
Exemplo de cliente

A AnyCompany Retail precisa realizar atualizagées no esquema de banco de dados durante
as implantacdes de software. A equipe de operagdes na nuvem trabalhou com a equipe de
administragao do banco de dados para criar um runbook para implantacdo manual dessas
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alteragdes. O runbook lista cada etapa do processo em um formato de lista de verificagdo. Ele inclui
uma segao sobre tratamento de erros em caso de problema. A equipe de operagdes na nuvem
publicou o runbook na wiki interna junto com outros runbooks. Ela planeja automatizar o runbook em
um sprint futuro.

Etapas de implementagao

Se vocé nao tem um repositério de documentos, um repositorio de controle de versao € um 6timo
lugar para comegcar a criar a biblioteca de runbooks. Vocé pode criar runbooks usando Markdown.
Disponibilizamos um modelo de runbook que pode ser usado para comecar a criar runbooks.

# Runbook Title

## Runbook Info

| Runbook ID | Description | Tools Used | Special Permissions | Runbook Author | Last
Updated | Escalation POC |

| -omme | -omme | -omme | -omme | -omme | -omme | -omme |

| RUN@GQ1 | What is this runbook for? What is the desired outcome? | Tools | Permissions
| Your Name | 2022-09-21 | Escalation Name |

## Steps

1. Step one

2. Step two

1. Se vocé nao tiver um repositoério de documentagao ou uma wiki, crie um repositorio de controle de
versao no sistema de controle de versao.

2. ldentifique um processo que néo tenha um runbook. Um processo ideal é um que seja realizado
quase regularmente, que tenha poucas etapas e que tenha falhas de baixo impacto.

3. No repositério de documentos, crie um rascunho de documento em Markdown usando o modelo.
Preencha o Titulo do runbook e os campos obrigatérios em Informagdes do runbook.

4. Comegando com a primeira etapa, preencha a parte Etapas do runbook.

5. Dé o runbook para um membro da equipe. Pecga que ele use o runbook para validar as etapas. Se
algo estiver faltando ou nao estiver claro, atualize o runbook.

6. Disponibilize o runbook em seu armazenamento interno de documentos. Depois, informe sua
equipe e outras partes interessadas.

7. Com o passar do tempo, vocé tera uma biblioteca de runbooks. A medida que essa biblioteca
cresce, comece a trabalhar na automatizacéo dos runbooks.

Nivel de esfor¢co do plano de implementacdo: Baixo. O padrdo minimo para um runbook é um guia de
texto detalhado. A automatizagao dos runbooks pode aumentar o esforgo de implementagao.
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Recursos

Praticas recomendadas relacionadas:

OPS02-BP02 Processos e procedimentos com proprietarios identificados

OPS07-BP04 Usar playbooks para investigar problemas

OPS10-BP01 Usar um processo para gerenciamento de eventos, incidentes e problemas

OPS10-BP02 Adotar um processo por alerta

OPS11-BP04 Gerenciar o conhecimento

Documentos relacionados:

» Como alcancgar exceléncia operacional usando playbooks e runbooks automatizados

+ AWS Systems Manager: trabalhar com runbooks

» Playbook de migracao para grandes migracdes da AWS — Tarefa 4: como melhorar runbooks de
migracao
* Como usar runbooks do AWS Systems Manager Automation para resolver tarefas operacionais

Videos relacionados:

* AWS re:Invent 2019: Guia de faca vocé mesmo para runbooks, relatérios de incidentes e resposta

a incidentes

» Como automatizar as operacdes de Tl na AWS | Amazon Web Services

* Integrar scripts ao AWS Systems Manager

Exemplos relacionados:

» Laboratorios do Well-Architected: Automatizagcéo de operagdes com playbooks e runbooks

* AWS Publicacdo no blog da : Criar uma pratica de automacao de nuvem para exceléncia

operacional: praticas recomendadas do AWS Managed Services

* AWS Systems Manager: orientacdes sobre automacao

* AWS Systems Manager: runbook para restauracdo de um volume raiz usando o snapshot mais

recente

» Criar um runbook de resposta a incidentes da AWS usando cadernos Jupyter € o CloudTrail Lake
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» Gitlab: runbooks

* Rubix: uma biblioteca de Python para criacao de runbooks em cadernos Jupyter

» Usar o Document Builder para criar um runbook personalizado

Servicos relacionados:

« AWS Systems Manager Automation

OPS07-BP04 Usar playbooks para investigar problemas

Os playbooks séo guias detalhados usados para investigar incidentes. Quando incidentes ocorrem,
os playbooks sédo usados para investigar, definir o escopo do impacto e identificar a causa-raiz.

Os playbooks sdo usados em diversos cenarios, desde falhas em implantagdes até incidentes

de segurang¢a. Em muitos casos, os playbooks identificam a causa-raiz que um runbook costuma
mitigar. Os playbooks sdo essenciais aos planos de resposta a incidentes de sua organizagao.

Um bom playbook abrange varios aspectos importantes. Ele guia o usuario, detalhadamente,

ao longo do processo de descoberta. Considerando varias perspectivas, quais etapas devem

ser seguidas para diagnosticar um incidente? Defina claramente no playbook se ferramentas
especiais ou permissdes elevadas sdo necessarias. Ter um plano de comunicacao para atualizar

as partes interessadas sobre o status da investigacao € essencial. Em situagdes em que a causa-
raiz ainda nao foi identificada, o playbook deve ter um plano de escalagdo. Se a causa-raiz tiver sido
identificada, o playbook devera indicar um runbook que descreva como resolvé-la. Os playbooks
devem ser armazenados em um local central e atualizados com frequéncia. Caso os playbooks
sejam usados para alertas especificos, fornega as equipes indicadores para o playbook no alerta.

A medida que sua organizac&o continuar amadurecendo, automatize seus playbooks. Comece
com playbooks para abordar incidentes de baixo risco. Use scripts para automatizar as etapas de
descoberta. Tenha runbooks complementares para mitigar as causas-raiz comuns.

Resultado desejado: sua organizagao tem playbooks para incidentes comuns. Os playbooks sao
armazenados em um local central e estao disponiveis para os membros da equipe. Os playbooks
sao atualizados com frequéncia. Runbooks complementares sao criados para todas as causas-raiz
conhecidas.

Praticas comuns que devem ser evitadas:

* Nao ha uma maneira padrao de investigar um incidente.
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* Os membros da equipe precisam confiar na propria memoéria ou no conhecimento institucional para
solucionar uma falha na implantacao.

» Os novos membros da equipe aprendem a investigar os problemas por meio de tentativa e erro.

» As praticas recomendadas para a investigacdo dos problemas nao sdo compartilhadas entre as
equipes.

Beneficios de implementar esta pratica recomendada:

» Os playbooks impulsionam seus esfor¢os para mitigar os incidentes.

 Diferentes membros da equipe podem usar o mesmo playbook para identificar uma causa-raiz de
maneira consistente.

» As causas-raiz conhecidas podem ter runbooks desenvolvidos para elas, diminuindo o tempo de
recuperacao.

* Os playbooks permitem que os membros da equipe comecem a contribuir o quanto antes.

» As equipes podem escalar seus processos com playbooks repetiveis.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

A maneira que vocé cria e usa os playbooks depende da maturidade da sua organizagéo. Se vocé
€ iniciante na nuvem, crie playbooks no formato de texto em um repositério central de documentos.
A medida que sua organizacdo amadurecer, os playbooks poderdo passar a ser semiautomatizados
com linguagens de script, como Python. Esses scripts podem ser executados em um caderno
Jupyter para acelerar a descoberta. As organizagdes avangadas tém playbooks totalmente
automatizados para problemas comuns que sao corrigidos automaticamente com runbooks.

Comece a criar seus playbooks listando incidentes comuns que ocorrem com sua workload. Para
comegar, escolha playbooks para incidentes com baixo risco e nos quais a causa-raiz tenha sido
restrita a poucos problemas. Quando ja tiver playbooks para os cenarios mais simples, passe para
cenarios de alto risco ou cenarios em que a causa-raiz ndo € bem conhecida.

Seus playbooks em texto deverao ser automatizados a medida que sua organizagado amadurecer.
Usando servigos como o AWS Systems Manager Automations, o texto simples pode ser

transformado em automacgdes. Essas automagdes podem ser executadas na workload para acelerar
as investigacoes. Elas podem ser ativadas em resposta a eventos, o que reduz o tempo necessario
para descobrir e resolver incidentes.
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Os clientes podem usar o AWS Systems Manager Incident Manager para responder a incidentes.

Esse servico fornece uma interface unica para fazer a triagem de incidentes, informar as partes
interessadas durante a descoberta e a mitigacao e permitir a colaboragao durante todo o incidente.
Ele usa o AWS Automations para acelerar a detecg¢ao e a recuperagao.

Exemplo de cliente

Um incidente na producgao afetou a AnyCompany Retail. O engenheiro de plantdo usou um playbook
para investigar o problema. A medida que foi avancando pelas etapas, ele manteve as principais
partes interessadas informadas, as quais estao identificadas no playbook. O engenheiro identificou
a causa-raiz como uma condi¢ao de corrida em um servi¢co de backend. Usando um runbook, o
engenheiro reiniciou o servigo, colocando a AnyCompany Retail online novamente.

Etapas de implementagao

Se vocé nao tem um repositorio de documentos, sugerimos criar um repositorio de controle de
verséo para a biblioteca de playbooks. E possivel criar os playbooks usando o Markdown, que é
compativel com a maioria dos sistemas de automacao de playbooks. Se vocé estiver iniciando do
zero, use o modelo de exemplo de playbook a seguir.

# Playbook Title

## Playbook Info

| Playbook ID | Description | Tools Used | Special Permissions | Playbook Author | Last
Updated | Escalation POC | Stakeholders | Communication Plan |

|---e- |---e- |---e- |---e- |---e- |---e- |---e- |---e- |---e- |
| RUN@GQL1 | What is this playbook for? What incident is it used for? | Tools |

Permissions | Your Name | 2022-09-21 | Escalation Name | Stakeholder Name | How will
updates be communicated during the investigation? |

## Steps

1. Step one

2. Step two

1. Se vocé nao tiver um repositério de documentos ou uma wiki, crie um repositorio de controle de
versao para seus playbooks no sistema de controle de versao.

2. ldentifique um problema comum que requer investigagéo. Ele deve ser um cenario em que a
causa-raiz esta limitada a poucos problemas e a resolu¢ao é de baixo risco.

3. Usando o modelo Markdown, preencha a se¢ao Nome do playbook e os campos em Informacgdes
do playbook.

4. Preencha as etapas de resolugao de problemas. Seja o mais claro possivel sobre quais agdes
devem ser executadas ou quais areas devem ser investigadas.
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5. Dé o playbook a um membro da equipe e pega para essa pessoa analisa-lo a fim de valida-lo.
Caso algo esteja faltando ou n&o esteja claro, atualize o playbook.

6. Publique o playbook no repositério de documentos e informe sua equipe e as partes interessadas.

7. Essa biblioteca de playbooks crescera a medida que vocé adicionar outros playbooks. Quando
tiver varios playbooks, comece a automatiza-los usando ferramentas como o AWS Systems
Manager Automations a fim de manter a automacgao e os playbooks sincronizados.

Nivel de esfor¢o do plano de implementacgdo: Baixo. Os playbooks devem ser documentos de texto
armazenados em um local central. Organizagbes mais consolidadas passarao a automatizar os
respectivos playbooks.

Recursos

Praticas recomendadas relacionadas:

* OPS02-BP02 Processos e procedimentos com proprietarios identificados

OPS07-BP03 Usar runbooks para realizar procedimentos

OPS10-BP01 Usar um processo para gerenciamento de eventos, incidentes e problemas

OPS10-BP02 Adotar um processo por alerta

OPS11-BP04 Gerenciar o conhecimento

Documentos relacionados:

» Como alcancar exceléncia operacional usando playbooks e runbooks automatizados

+ AWS Systems Manager: trabalhar com runbooks

* Como usar runbooks do AWS Systems Manager Automation para resolver tarefas operacionais

Videos relacionados:

* AWS re:Invent 2019: Guia de faca vocé mesmo para runbooks, relatérios de incidentes e resposta
a incidentes (SEC318-R1)

+ AWS Systems Manager Incident Manager: workshops virtuais da AWS

* Integrar scripts ao AWS Systems Manager

Exemplos relacionados:
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+ AWS Framework do playbook do cliente da

AWS Systems Manager: orientagées sobre automacao

Criar um runbook de resposta a incidentes da AWS usando cadernos Jupyter e o CloudTrail Lake

* Rubix: uma biblioteca Python para criagao de runbooks em cadernos Jupyter

Usar o Document Builder para criar um runbook personalizado

Servicos relacionados:

+ AWS Systems Manager Automation

+ AWS Systems Manager Incident Manager

OPSO07-BP05 Tomar decisbes embasadas para implantar sistemas e
alteracoes

Adote processos para lidar com as alteragées com e sem éxito feitas na workload. Uma estratégia
pre-mortem € um exercicio em que uma equipe simula uma falha para desenvolver estratégias

de mitigagao. Use as estratégias pre-mortem para antecipar falhas e criar procedimentos, quando
apropriado. Avalie os beneficios e os riscos de implantar alteragdes na workload. Verifique se todas
as alteracdes estdao em conformidade com a governancga.

Resultado desejado:

» Vocé toma decisdes embasadas ao implantar alteragcées na workload.

» As alteracdes estdo em conformidade com a governanca.

Praticas comuns que devem ser evitadas:

* Implantar uma alteragcao em nossa workload sem um processo para lidar com uma implantagao
com falha.

» Fazer alteragcdes no ambiente de producao que estao fora da conformidade com os requisitos de
governanga.

* Implantar uma nova versao da workload sem estabelecer uma referéncia para a utilizacao de
recursos.

Beneficios de implementar esta pratica recomendada:
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» Vocé esta preparado para alteracdes sem éxito na workload.

 As alteragdes na workload estdo em conformidade com as politicas de governanca.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientacao para implementacao

Use estratégias pre-mortem para desenvolver processos para lidar com alteragées sem éxito.
Documente os processos de alteragdes sem éxito. Garanta que todas as alteragdes estejam em
conformidade com a governanca. Avalie os beneficios e os riscos de implantar alteragdes na
workload.

Exemplo de cliente

A AnyCompany Retail realiza estratégias pre-mortem regularmente para validar seus processos de
alteragdes sem éxito. Os processos sdo documentados em uma Wiki compartilhada e atualizados
regularmente. Todas as alteragdes estao em conformidade com os requisitos de governanga.

Etapas de implementagao

1. Tome decisdes embasadas ao implantar alteracdes na workload. Estabeleca e revise os critérios
de uma implantagao bem-sucedida. Desenvolva cenarios ou critérios que acionariam a reversao
de uma alteragcdo. Pondere os beneficios de implantar alteragdes considerando os riscos de uma
alteragao sem éxito.

2. Verifique se todas as alteragdes estdo em conformidade com as politicas de governanca.

3. Use estratégias pre-mortem para alteragdes sem éxito e documente as estratégias de migragao.
Realize um exercicio de simulagao para modelar uma alteragao sem éxito e validar os
procedimentos de reversao.

Nivel de esfor¢o do plano de implementacédo: Moderado. Implementar uma pratica de estratégias
pre-mortem requer coordenagao e esforgo das partes interessadas na organizagao

Recursos

Praticas recomendadas relacionadas:

+ OPS01-BPO03 Avaliar os requisitos de governanca: os requisitos de governanga sao um fator

fundamental para determinar se uma alteragcao deve ser implementada.
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« OPS06-BP01 Preparar-se para alteracbes malsucedidas: estabeleca planos para mitigar uma
implantacdo sem éxito e use estratégias pre-mortem para valida-los.

« OPS06-BP02 Testar implantacdes: toda alteracao de software deve ser testada adequadamente
antes da implantacao para reduzir os defeitos na producao.

« OPS07-BP01 Garantir a capacidade da equipe: ter um numero suficiente de funcionarios treinados
para fornecer suporte a workload € essencial para tomar uma decisdao embasada quanto a
implantacao de uma alteragcao no sistema.

Documentos relacionados:

* Amazon Web Services: risco e conformidade

» Modelo de responsabilidade compartilhada da AWS

» Governang¢a na Nuvem AWS: o equilibrio certo entre agilidade e seguranca

OPSO07-BP06 Criar planos de suporte para workloads de produgao

Habilite o suporte para qualquer software e quaisquer servigos dos quais sua workload de producao
dependa. Selecione um nivel de suporte apropriado para atender as necessidades de nivel de
servico da produgao. Planos de suporte para essas dependéncias sao necessarios no caso de
interrupcado de um servigo ou de um problema de software. Documente os planos de suporte e como
solicitar suporte para todos os fornecedores de servigos e software. Implemente mecanismos que
verifiquem se os pontos de contato do suporte sdo mantidos atualizados.

Resultado desejado:

» Implemente planos de suporte para software e servigos dos quais as workloads de producao
dependem.

» Escolha um plano de suporte apropriado com base nas necessidades de nivel de servico.

» Documente os planos de suporte, os niveis de suporte e como solicitar suporte.

Praticas comuns que devem ser evitadas:

* Vocé nao tem nenhum plano de suporte junto a um fornecedor de software essencial. Sua
workload € afetada por isso e vocé nao pode fazer nada para agilizar a corregao ou obter
atualizagées em tempo habil do fornecedor.
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» Um desenvolvedor que era o principal ponto de contato com um fornecedor de software deixou
a empresa. Vocé nao consegue entrar em contato com o suporte do fornecedor diretamente.
Vocé precisa despender tempo pesquisando e navegando por sistemas de contato genéricos,
aumentando o tempo requerido para responder quando necessario.

« Uma interrupgao ocorre na producgao relacionada a um fornecedor de software. Nao ha nenhuma
documentacao sobre como abrir um caso de suporte.

Beneficios de implementar esta pratica recomendada:

« Com o nivel de suporte apropriado, vocé é capaz de obter uma resposta no espaco de tempo
requerido para atender as necessidades de nivel de servigo.

« Como um cliente com suporte, vocé pode encaminhar a questao se houver problemas na
producao.

» Os fornecedores de software e servigcos podem ajudar na resolugao de problemas durante um
incidente.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientacao para implementacao

Habilite planos de suporte para qualquer software e quaisquer servigos dos quais sua workload de
producao dependa. Estabeleca planos de suporte apropriados para atender a necessidades de nivel
de servigo. Para clientes da AWS, isso significa habilitar o AWS Business Support ou superior em
quaisquer contas em que vocé tenha workloads de produgéo. Entre em contato regularmente com
os fornecedores de suporte para obter atualizagdes sobre ofertas, processos e contatos de suporte.
Documente como solicitar suporte de fornecedores de software e servigos e sobre como encaminhar
problemas se houver uma interrupcio. Implemente mecanismos para manter os contatos de suporte
atualizados.

Exemplo de cliente

Na AnyCompany Retail, todas dependéncias de software e servigos comerciais contam com planos
de suporte. Por exemplo, eles tém o AWS Enterprise Support ativado em todas as contas com
workloads de produgao. Qualquer desenvolvedor pode abrir um caso de suporte quando ha um
problema. Ha uma pagina de wiki com informag¢des sobre como solicitar suporte, a quem notificar e
as praticas recomendadas para agilizar um caso.

Etapas de implementagao
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1. Trabalhe com as partes interessadas em sua organizagao para identificar fornecedores de
software e servigos dos quais sua workload dependa. Documente essas dependéncias.

2. Determine as necessidades de nivel de servigco para sua workload. Selecione um plano de suporte
alinhado a elas.

3. Para software e servigos comerciais, estabeleca um plano de suporte com os fornecedores.

a. A assinatura do AWS Business Support ou superior para todas as contas de produgao fornece
um tempo de resposta rapido do AWS Support e € altamente recomendada. Se vocé nao
tiver suporte premium, precisara de um plano de acao para lidar com os problemas, o que
requer a ajuda do AWS Support. O AWS Supportoferece ferramentas e tecnologias, pessoas
e programas projetados para ajudar vocé de forma proativa a otimizar o desempenho, reduzir
os custos e inovar mais depressa. Além disso, o AWS Business Support oferece beneficios
adicionais, como acesso a API para o AWS Trusted Advisor e o AWS Health para integracao
programatica com seus sistemas, além de outros métodos de acesso, como o Console de
gerenciamento da AWS e os canais do Amazon EventBridge.

4. Documente o plano de suporte em sua ferramenta de gerenciamentos de conhecimentos. Inclua
como solicitar suporte, a quem notificar se for aberto um caso de suporte e como encaminhar o
problema durante um incidente. Uma wiki € um bom mecanismo para possibilitar que todos fagcam
as atualizagbdes necessarias na documentacao quando forem informados sobre alteracbes em
processos ou contatos de suporte.

Nivel de esfor¢co do plano de implementacdo: Baixo. A maioria dos fornecedores de software e
servicos oferece planos de suporte que requerem adesao. Documentar e compartilhar praticas
recomendadas no sistema de gerenciamento de conhecimentos garante que sua equipe saiba o que
fazer quando houver um problema na producao.

Recursos

Praticas recomendadas relacionadas:

» OPS02-BP02 Processos e procedimentos com proprietarios identificados

Documentos relacionados:

» Planos do AWS Support

Servigos relacionados:
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* AWS Business Support
* AWS Enterprise Support
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Operar

A observabilidade permite que vocé se concentre em dados significativos e entenda as interagoes

e os resultados da sua workload. Ao se concentrar em informagdes essenciais e eliminar dados
desnecessarios, vocé mantém uma abordagem direta para entender a performance da workload.

E essencial ndo apenas coletar dados, mas também interpreta-los corretamente. Defina linhas de
base claras e limites de alerta apropriados e monitore ativamente quaisquer desvios. Uma mudancga
em uma métrica-chave, especialmente quando correlacionada com outros dados, pode identificar
areas problematicas especificas. Com a observabilidade, vocé esta mais bem equipado para prever
e enfrentar possiveis desafios, garantindo que sua workload opere sem problemas e atenda as
necessidades de negdcios.

A operacao bem-sucedida de uma workload € medida pela obtencao de resultados de negdcios e
de clientes. Defina os resultados esperados, determine como o sucesso sera medido e identifique
as métricas que serao usadas nesses calculos para determinar se a workload e as operagdes

foram bem-sucedidas. A integridade operacional inclui a integridade da workload e a integridade

e 0 sucesso de operagdes realizadas em apoio a workload (por exemplo, implantagao e resposta

a incidentes). Estabelega linhas de base de métricas para melhoria, investigagao e intervencao,
colete e analise as métricas e valide seu entendimento sobre o sucesso das operagcdes e como elas
mudam ao longo do tempo. Use as métricas coletadas para determinar se vocé esta satisfazendo as
necessidades do cliente e da empresa e identifique areas para melhoria.

E necessario um gerenciamento eficiente e eficaz dos eventos operacionais para alcancar a
exceléncia operacional. Isso se aplica a eventos operacionais planejados e nao planejados.

Use runbooks estabelecidos para eventos bem compreendidos e use playbooks para ajudar na
investigacao e na resolugao de problemas. Priorize respostas a eventos com base no impacto

nos negdcios e no cliente. Assegure que, caso um alerta seja gerado em resposta a um evento,
exista um processo associado a ser executado com um proprietario especificamente identificado.
Defina com antecedéncia o pessoal necessario para resolver um evento e inclua processos de
encaminhamento para envolver pessoal adicional, conforme necessario, com base na urgéncia € no
impacto. Identifique e envolva individuos com autoridade para tomar uma decisao sobre cursos de
acao em que havera um impacto nos negdcios resultante de uma resposta de evento ndo abordada
anteriormente.

Comunique o status operacional das workloads por meio de painéis e notificacbes adaptadas ao
publico-alvo (por exemplo, cliente, empresa, desenvolvedores, operagdes) para que eles possam
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tomar as agdes adequadas, para que suas expectativas sejam gerenciadas e para que sejam
informados quando as operag¢des normais forem retomadas.

Na AWS, vocé pode gerar visualizagdes do painel sobre as métricas coletadas das workloads e
nativamente na AWS. Vocé pode utilizar o CloudWatch ou aplicagbes de terceiros para agregar e
apresentar visualizagdes das atividades operacionais em nivel de negocios, workloads e operagoes.
A AWS fornece insights das workloads por meio de recursos de registro em log como o AWS X-Ray,
o CloudWatch, o CloudTrail e os Logs de fluxo da VPC para identificar problemas nas workloads a
fim de ajudar na analise e corregao da causa-raiz.

Todas as métricas coletadas devem estar alinhadas a uma necessidade de negdcios e aos
resultados que elas auxiliam. Desenvolva respostas com script para eventos bem compreendidos e
automatize a performance deles em resposta ao reconhecimento do evento.

Topicos

» Utilizar a observabilidade da workload

» Compreender a integridade operacional

* Responder a eventos

Utilizar a observabilidade da workload

Garanta a integridade ideal da workload usando a observabilidade. Utilize métricas, logs e
rastreamentos relevantes para obter uma visdo abrangente da performance da sua workload e
resolver problemas com eficiéncia.

A observabilidade permite que vocé se concentre em dados significativos e entenda as interagdes
e os resultados da sua workload. Ao se concentrar em informagdes essenciais e eliminar dados
desnecessarios, vocé mantém uma abordagem direta para entender a performance da workload.

E essencial ndo apenas coletar dados, mas também interpreta-los corretamente. Defina linhas de
base claras e limites de alerta apropriados e monitore ativamente quaisquer desvios. Uma mudanca
em uma meétrica-chave, especialmente quando correlacionada com outros dados, pode identificar
areas problematicas especificas.

Com a observabilidade, vocé esta mais bem equipado para prever e enfrentar possiveis desafios,
garantindo que sua workload opere sem problemas e atenda as necessidades de negdcios.

A AWS oferece ferramentas especificas, como o Amazon CloudWatch para monitoramento e log

e o AWS X-Ray para rastreamento distribuido. Esses servigos se integram facilmente a varios
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recursos da AWS, permitindo a coleta eficiente de dados, configurando alertas com base em limites
predefinidos e apresentando dados em painéis para facilitar a interpretacdo. Ao usar esses insights,
vocé pode tomar decisdes bem informadas e baseadas em dados que se alinham as suas metas
operacionais.

Praticas recomendadas

« OPS08-BP01 Analisar métricas da workload
OPS08-BP02 Analisar logs de workloads
OPS08-BP03 Analisar rastreamentos de workload
OPS08-BP04 Criar alertas acionaveis
OPS08-BP05 Criar painéis

OPS08-BP01 Analisar métricas da workload

Depois de implementar a telemetria de aplicagdes, analise regularmente as métricas coletadas.
Embora a laténcia, as solicitagdes, os erros e a capacidade (ou cotas) fornegam informagdes sobre
a performance do sistema, € fundamental priorizar a analise das métricas de resultados comerciais.
Isso garante que vocé esteja tomando decisdes orientadas por dados alinhadas aos seus objetivos
de negdcios.

Resultado desejado: insights precisos sobre a performance da workload que impulsionam decisdes
baseadas em dados, garantindo o alinhamento com os objetivos de negdcios.

Praticas comuns que devem ser evitadas:

» Analise das métricas isoladamente, sem considerar seu impacto nos resultados comerciais.

+ Confianga excessiva em métricas técnicas e, ao mesmo tempo, marginalizagao das métricas de
negocios.

» Revisao pouco frequente das métricas, perdendo oportunidades de tomada de decisdo em tempo
real.

Beneficios de implementar esta pratica recomendada:

» Compreensao aprimorada da correlagcao entre performance técnica e resultados comerciais.
» Processo de tomada de decisao aprimorado baseado em dados em tempo real.

« Identificagao proativa e mitigagao de problemas antes que eles afetem os resultados comerciais.
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Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Utilize ferramentas como o Amazon CloudWatch para realizar analises métricas. Servigos da AWS
como a detecao de anomalias do CloudWatch e o Amazon DevOps Guru podem ser usados para
detectar anomalias, especialmente quando os limites estaticos sao desconhecidos ou quando os
padroes de comportamento sdo mais adequados para a deteccido de anomalias.

Etapas de implementagao

1. Analise e revise: revise e interprete regularmente suas métricas de workload.
a. Priorize as métricas de resultados comerciais em vez das métricas puramente técnicas.
b. Entenda a importancia de picos, quedas ou padroes em seus dados.

2. Utilize o Amazon CloudWatch: use o Amazon CloudWatch para uma visdo centralizada e uma
analise aprofundada.

a. Configure painéis do CloudWatch para visualizar suas métricas e compara-las ao longo do
tempo.

b. Use percentis no CloudWatch para obter uma visao clara da distribuicdo métrica, o que pode

ajudar na definicdo de SLAs e na compreensao de valores discrepantes.

c. Configure a deteccao de anomalias do CloudWatch para identificar padroes incomuns sem
depender de limites estaticos.

d. Implemente a observabilidade entre contas do CloudWatch para monitorar e solucionar

problemas de aplicagdes que abrangem varias contas em uma regiao.

e. Use o CloudWatch Metric Insights para consultar e analisar dados métricos em contas e

regioes, identificando tendéncias e anomalias.

f. Aplique o CloudWatch Metric Math para transformar, agregar ou realizar calculos em suas

métricas para obter insights mais profundos.

3. Use 0 Amazon DevOps Guru: incorpore o Amazon DevOps Guru por sua detecgao de anomalias

aprimorada por machine learning para identificar sinais precoces de problemas operacionais em
suas aplicagdes sem servidor e corrigi-los antes que afetem seus clientes.

4. Otimize com base em insights: tome decisbes informadas baseadas na analise das métricas para
ajustar e melhorar as workloads.

Nivel de esforco do plano de implementacao: Médio
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https://aws-observability.github.io/observability-best-practices/guides/operational/business/sla-percentile/
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Recursos

Praticas recomendadas relacionadas:

+ OPS04-BP01 Identificar indicadores-chave de performance

* OPS04-BP02 Implementar a telemetria de aplicacdes

Documentos relacionados:

The Wheel Blog: como enfatizar a importancia de revisar continuamente as métricas

O percentil € importante

Usar o AWS Cost Anomaly Detection

Observabilidade entre contas do CloudWatch

Consultar métricas com o CloudWatch Metrics Insights

Videos relacionados:

+ Habilitar a observabilidade entre contas no Amazon CloudWatch

* Introducdo ao Amazon DevOps Guru

* Analisar continuamente as métricas usando o AWS Cost Anomaly Detection

Exemplos relacionados:

* Workshop One Observability

» Obter insights operacionais com AlOps usando o Amazon DevOps Guru

OPS08-BP02 Analisar logs de workloads

Analisar regularmente os logs da workload é essencial para obter uma compreensao mais profunda
dos aspectos operacionais da sua aplicagcao. Ao filtrar, visualizar e interpretar com eficiéncia os
dados de log, é possivel otimizar continuamente a performance e a seguranga das aplicagdes.

Resultado desejado: informagdes ricas sobre o comportamento e as operagdes da aplicagéo
derivadas de uma analise completa de log, garantindo a detec¢ao e mitigagao proativas de
problemas.
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https://aws.amazon.com/blogs/opensource/the-wheel/
https://aws-observability.github.io/observability-best-practices/guides/operational/business/sla-percentile/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
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Praticas comuns que devem ser evitadas:

* Negligenciar a analise dos logs até um problema critico surgir.

» Nao usar o conjunto completo de ferramentas disponiveis para analise de logs, deixando para tras
insights essenciais.

» Confiar exclusivamente na revisdo manual dos logs, sem utilizar os recursos de automacéao e
consulta.
Beneficios de implementar esta pratica recomendada:

+ Identificagao proativa de gargalos operacionais, ameacas a seguranga e outros possiveis
problemas.

« Utilizacao eficiente dos dados de log para otimizacao continua da aplicagao.

« Compreensao aprimorada do comportamento da aplicagcao, auxiliando na depuracéao e solugao de
problemas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

O Amazon CloudWatch Logs é uma ferramenta poderosa para analise de logs. Recursos integrados,

como o CloudWatch Logs Insights e o Contributor Insights, tornam intuitivo e eficiente o processo de
derivacao de informacdes significativas dos logs.

Etapas de implementagao

1. Configure o CloudWatch Logs: configure aplicagdes e servigcos para enviar logs ao CloudWatch
Logs.

2. Use a detecgao de anomalias de log: utilize a detecgao de anomalias do Amazon CloudWatch

Logs para identificar e alertar automaticamente sobre padres de log incomuns. Essa ferramenta
ajuda vocé a gerenciar proativamente anomalias nos logs e detectar possiveis problemas com
antecedéncia.

3. Configure o CloudWatch Logs Insights: use o CloudWatch Logs Insights para pesquisar e analisar

dados de log de forma interativo.

a. Crie consultas para extrair padrdes, visualizar dados de log e obter insights acionaveis.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/LogsAnomalyDetection.html
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b. Use a analise de padrdes do CloudWatch Logs Insights para analisar e visualizar padrées
de log frequentes. Esse recurso ajuda vocé a entender tendéncias operacionais comuns e
possiveis discrepancias em seus dados de logs.

c. Use a comparacéo (diff) do CloudWatch Logs para realizar analises diferenciais entre diferentes
periodos de tempo ou grupos de logs. Use esse recurso para identificar mudancgas e avaliar
seus impactos na performance ou no comportamento do sistema.

4. Monitore registros em tempo real com o Live Tail: use o Amazon CloudWatch Logs Live Tail
para visualizar dados de log em tempo real. Vocé pode monitorar ativamente as atividades
operacionais da aplicagao a medida que elas ocorrem, o que oferece visibilidade imediata da
performance do sistema e dos possiveis problemas.

5. Aproveite o Contributor Insights: use o CloudWatch Contributor Insights para identificar os

principais oradores em dimensoes de alta cardinalidade, como enderecos IP ou agentes de
usuario.

6. Implemente filtros métricos do CloudWatch Logs: configure os filtros métricos do CloudWatch Logs
para converter dados de log em métricas acionaveis. Isso permite que vocé defina alarmes ou
analise melhor os padroes.

7. Implemente a observabilidade entre contas do Amazon CloudWatch: monitore e solucione
problemas de aplicagdes que abrangem varias contas em uma regiao.

8. Revisao e aprimoramento periddicos: revise periodicamente suas estratégias de analise de
log para capturar todas as informacdes relevantes e otimizar continuamente a performance da
aplicagao.

Nivel de esfor¢o do plano de implementacéo: Médio
Recursos

Praticas recomendadas relacionadas:

« OPS04-BP01 Identificar indicadores-chave de performance

* OPS04-BP02 Implementar a telemetria de aplicacdes

+ OPS08-BP01 Analisar métricas da workload

Documentos relacionados:

* Analisar logs de dados com o CloudWatch Logs Insights
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_AnalyzeLogData_Patterns.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_AnalyzeLogData_Compare.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CloudWatchLogs_LiveTail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContributorInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
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» Usar o CloudWatch Contributor Insights

» Criar e gerenciar de filtros de métrica do CloudWatch Logs

Videos relacionados:

* Analisar logs de dados com o CloudWatch Logs Insights

» Usar o CloudWatch Contributor Insights para analisar dados de alta cardinalidade

Exemplos relacionados:

+ Exemplos de consultas do CloudWatch Logs

» Workshop One Observability

OPS08-BP03 Analisar rastreamentos de workload

Analisar dados de rastreamento € crucial para obter uma visao abrangente da jornada operacional
de uma aplicagéo. Ao visualizar e compreender as interagdes entre varios componentes, a
performance pode ser ajustada, os gargalos identificados e as experiéncias do usuario aprimoradas.

Resultado desejado: obtenha uma visibilidade clara das operagdes distribuidas da sua aplicagao,
permitindo uma resolugao mais rapida de problemas e uma experiéncia de usuario aprimorada.

Praticas comuns que devem ser evitadas:

 Ignorar dados de rastreamento, confiando apenas em logs e métricas.
* Nao correlacionar dados de rastreamento com logs associados.

* Ignorar as métricas derivadas de rastreamentos, como laténcia e taxas de falhas.

Beneficios de implementar esta pratica recomendada:

» Aprimoramento da solug¢ao de problemas e redugédo do tempo médio de resolugédo (MTTR).

Obtencao de insights sobre dependéncias e seu impacto.

Identificacdo e correcao rapidas de problemas de performance.

Uso de métricas derivadas de rastreamento para uma tomada de decisido informada.

» Experiéncias de usuario aprimoradas por meio de interacdes otimizadas de componentes.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContributorInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
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Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

O AWS X-Ray oferece um pacote abrangente para analise de dados de rastreamento, fornecendo
uma visao holistica das interacdes de servigos, monitorando as atividades do usuario e detectando
problemas de performance. Recursos como ServiceLens, X-Ray Insights, X-Ray Analytics Analytics
e Amazon DevOps Guru aprimoram o detalhamento dos insights acionaveis derivados de dados de
rastreamento.

Etapas de implementagao

As seguintes etapas oferecem uma abordagem estruturada para implementar com eficacia a analise
de dados de rastreamento usando servigos da AWS:

1. Integre o AWS X-Ray: certifique-se de que o X-Ray esteja integrado as suas aplicagdes para
capturar dados de rastreamento.

2. Analise as métricas do X-Ray: mergulhe nas métricas derivadas dos rastreamentos do X-Ray,
como laténcia, taxas de solicitacao, taxas de falhas e distribuicdes de tempo de resposta, usando
0 mapa de servicos para monitorar a integridade da aplicagao.

3. Use o Servicelens: aproveite o mapa do ServiceLens para melhorar a observabilidade de seus

servigos e aplicagoes. Isso permite a visualizagao integrada de rastreamentos, métricas, logs,
alarmes e outras informacgdes de integridade.

4. Habilite o X-Ray Insights:

a. Ative o X-Ray Insights para detec¢cdo automatica de anomalias em rastreamentos.

b. Examine os insights para identificar padroes e determinar as causas-raiz, como maiores taxas
de falhas ou laténcias.

c. Consulte o cronograma de insights para realizar uma analise cronoldgica dos problemas
detectados.

5. Use o X-Ray Analytics: o X-Ray Analytics permite que vocé explore minuciosamente os dados de

rastreamento, identifique padrdes e extraia insights.

6. Use grupos no X-Ray: crie grupos no X-Ray para filtrar rastreamentos com base em critérios como
alta laténcia, permitindo uma analise mais direcionada.

7. Incorpore o Amazon DevOps Guru: envolva o Amazon DevOps Guru para se beneficiar dos

modelos de machine learning que identificam anomalias operacionais nos rastreamentos.

8. Use o CloudWatch Synthetics: use o CloudWatch Synthetics para criar canarios para monitorar

continuamente seus endpoints e fluxos de trabalho. Esses canarios podem se integrar ao X-Ray
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https://www.docs.aws.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-servicemap.html#xray-console-servicemap-view
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https://aws.amazon.com/devops-guru/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries_tracing.html
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para fornecer dados de rastreamento para uma analise detalhada das aplica¢des que estdo sendo

testadas.

9. Use o monitoramento de usuarios reais (RUM): Com o AWS X-Ray e o CloudWatch RUM, é

possivel analisar e depurar o caminho da solicitagcao a partir dos usuarios finais da aplicacao até
0s servigos subsequentes gerenciados pela AWS. Isso ajuda a identificar tendéncias e erros de

laténcia que afetam os usuarios finais.

10Correlacione com logs: correlacione dados de rastreamento com registros relacionados na

visualizacao de rastreamento do X-Ray para obter uma perspectiva granular do comportamento
da aplicacdo. Isso permite que voceé visualize eventos de log diretamente associados as

transagoes rastreadas.

11Implemente a observabilidade entre contas do Amazon CloudWatch: monitore e solucione

problemas de aplicagdes que abrangem varias contas em uma regiao.

Nivel de esforco do plano de implementacao: Médio
Recursos

Praticas recomendadas relacionadas:

« OPS08-BP01 Analisar métricas da workload
* OPS08-BP02 Analisar logs de workloads

Documentos relacionados:

» Usar o Servicelens para monitorar a integridade da aplicacao

» Explorar dados de rastreamento com o X-Ray Analytics

» Detectar anomalias em rastreamentos com o X-Ray Insights

* Monitorar continuamente com o CloudWatch Synthetics

Videos relacionados:

* Analisar e depurar aplicagées usando Amazon CloudWatch Synthetics e 0 AWS X-Ray

* Usar o AWS X-Ray Insights

Exemplos relacionados:
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https://docs.aws.amazon.com/xray/latest/devguide/xray-services-RUM.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/servicelens_troubleshooting.html#servicelens_troubleshooting_Nologs
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https://www.youtube.com/watch?v=s2WvaV2eDO4
https://www.youtube.com/watch?v=tl8OWHl6jxw
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» Workshop One Observability

» Implementar o X-Ray com AWS Lambda

» Modelos canario do CloudWatch Synthetics

OPSO08-BP04 Criar alertas acionaveis

z

Detectar e responder prontamente aos desvios no comportamento da sua aplicacao é crucial. E
essencial reconhecer quando os resultados baseados em indicadores-chave de performance (KPIs)
estao em risco ou quando surgem anomalias inesperadas. Basear alertas em KPIs garante que os
sinais que vocé recebe estejam diretamente vinculados ao impacto comercial ou operacional. Essa
abordagem de alertas acionaveis promove respostas proativas e ajuda a manter a performance e a
confiabilidade do sistema.

Resultado desejado: receba alertas imediatos, relevantes e acionaveis para rapida identificacao e
mitigacao de possiveis problemas, especialmente quando os resultados dos KPI estdo em risco.

Praticas comuns que devem ser evitadas:

» A configuracdo de muitos alertas nao criticos gera fadiga de alertas.

» A nao priorizacao de alertas com base em KPIs dificulta a compreensao do impacto comercial dos
problemas.

* A nao abordagem das causas-raiz ocasiona alertas repetitivos para o mesmo problema.

Beneficios de implementar esta pratica recomendada:

* Reducéo da fadiga de alertas ao se concentrar em alertas acionaveis e relevantes.

» Maior disponibilidade e confiabilidade do sistema por meio da deteccédo e mitigacao proativas de
problemas.

» Colaboracdo em equipe aprimorada e resolu¢gao mais rapida de problemas por meio da integracao
com ferramentas conhecidas de alerta e comunicagao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
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https://catalog.workshops.aws/observability/en-US/intro
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https://github.com/aws-samples/cloudwatch-synthetics-canary-terraform

Pilar Exceléncia operacional

Orientacao para implementacao

Para criar um mecanismo de alerta eficaz, € fundamental usar métricas, logs e dados de
rastreamento que sinalizem quando os resultados com base nos KPIs estao em risco ou quando
anomalias sao detectadas.

Etapas de implementagao

6.

. Determine indicadores-chave de performance (KPIs): identifique KPIs da sua aplicacado. Os alertas

devem estar vinculados a esses KPIs para refletir com precisdo o impacto nos negécios.

. Implemente a detecgao de anomalias:

» Use a detecgdo de anomalias do Amazon CloudWatch: configure a detec¢cao de anomalias do

Amazon CloudWatch para detectar automaticamente padrées incomuns, o que ajuda vocé a

gerar alertas somente para anomalias genuinas.
» Use o0 AWS X-Ray Insights:

a. Configure o X-Ray Insights para detectar anomalias nos dados de rastreamento.

b. Configure notificacées para que o X-Ray Insights seja alertado sobre problemas detectados.

* Integre-se ao Amazon DevOps Guru:

a. Utilize o Amazon DevOps Guru devido a seus recursos de machine learning na detecg¢ao de
anomalias operacionais com dados existentes.

b. Navegue até as configuracdes de notificacdo no DevOps Guru para configurar alertas de

anomalias.

. Implemente alertas acionaveis: crie alertas que fornegcam informagdes adequadas para agao

imediata.

1. Monitore eventos do AWS Health com as regras do Amazon EventBridge ou integre-se
programaticamente a AWS Health API para automatizar agbées ao receber eventos do AWS
Health. Podem ser agbes gerais, como enviar todas as mensagens planejadas de eventos do
ciclo de vida para uma interface de chat, ou agcdes especificas, como o inicio de um fluxo de
trabalho em uma ferramenta de gerenciamento de servigos de TI.

. Reduza a fadiga dos alertas: minimize os alertas nao criticos. Quando as equipes se tornam

sobrecarregadas com varios alertas insignificantes, elas podem nao perceber problemas criticos,
o que diminui a eficacia geral do mecanismo de alerta.

. Configure alarmes compostos: use os alarmes compostos do Amazon CloudWatch para

consolidar varios alarmes.

Integre com ferramentas de alerta: incorpore ferramentas como Ops Genie e PagerDuty.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-insights.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-insights.html#xray-console-insight-notifications
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https://docs.aws.amazon.com/devops-guru/latest/userguide/update-notifications.html#navigate-to-notification-settings
https://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
https://aws.amazon.com/bloprove-monitoring-efficiency-using-amazon-cloudwatch-composite-alarms-2/
https://www.atlassian.com/software/opsgenie
https://www.pagerduty.com/
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7. Utilize o Amazon Q Developer em aplicagbes de chat: integre o Amazon Q Developer em
aplicacoes de chat para retransmitir alertas ao Amazon Chime, Microsoft Teams e Slack.

8. Alerta com base em logs: use filtros de métrica de log no CloudWatch para criar alarmes com

base em eventos de log especificos.
9. Revise e repita: revisite e refine regularmente as configuracdes de alerta.
Nivel de esfor¢o do plano de implementacéo: Médio

Recursos

Praticas recomendadas relacionadas:

+ OPS04-BP01 Identificar indicadores-chave de performance

+ OPS04-BP02 Implementar a telemetria de aplicagoes

* OPS04-BP03 Implementar telemetria da experiéncia do usuario

* OPS04-BP04 Implementar a telemetria de dependéncias

* OPS04-BP05 Implementar rastreamento distribuido
* OPS08-BP01 Analisar métricas da workload
* OPS08-BP02 Analisar logs de workloads

» OPS08-BP03 Analisar rastreamentos de workload

Documentos relacionados:

* Usar alarmes do Amazon CloudWatch

* Criar um alarme composto

* Criar um alarme do CloudWatch baseado na deteccao de anomalias

* Notificagdes do DevOps Guru

* Notificagdes de insights do X-Ray

* Monitorar, operar e solucionar problemas de seus recursos da AWS com ChatOps interativos

* Guia de integracdo do Amazon CloudWatch | PagerDuty

+ Integrar o Opsgenie com o Amazon CloudWatch

Videos relacionados:
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https://aws.amazon.com/chatbot/
https://aws.amazon.com/chatbot/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Create_Composite_Alarm.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Create_Anomaly_Detection_Alarm.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/update-notifications.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-insights.html#xray-console-insight-notifications
https://aws.amazon.com/chatbot/
https://support.pagerduty.com/docs/amazon-cloudwatch-integration-guide
https://support.atlassian.com/opsgenie/docs/integrate-opsgenie-with-amazon-cloudwatch/
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* Criar alarmes compostos no Amazon CloudWatch

* Amazon Q Developer in chat applications Overview

* AWS On Air ft. Mutative Commands in Amazon Q Developer in chat applications

Exemplos relacionados:

+ Alarmes, gerenciamento de incidentes e remediagdo na nuvem com o Amazon CloudWatch

» Tutorial: Creating an Amazon EventBridge rule that sends notifications to Amazon Q Developer in
chat applications

* Workshop One Observability

OPS08-BP05 Criar painéis

Os painéis sao a visao voltada para o ser humano dos dados de telemetria das workloads. Embora
fornegam uma interface visual vital, eles ndo devem substituir os mecanismos de alerta, mas

sim complementa-los. Quando elaborados com cuidado, eles ndo apenas oferecem insights
rapidos sobre a integridade e a performance do sistema, como também podem apresentar as
partes interessadas informacdes em tempo real sobre os resultados empresariais € o impacto dos
problemas.

Resultado desejado:

Insights claros e acionaveis sobre a integridade do sistema e dos negdcios usando representacdes
visuais.

Praticas comuns que devem ser evitadas:

» Painéis complicados demais e com muitas métricas.
» Confiar em painéis sem alertas para detec¢cao de anomalias.

* Nao atualizar os painéis a medida que as workloads evoluem.

Beneficios de implementar esta pratica recomendada:

 Visibilidade imediata de métricas e KPlIs criticos do sistema.
» Comunicacao e compreensao aprimoradas com as partes interessadas.

* Visao rapida do impacto dos problemas operacionais.
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https://www.youtube.com/watch?v=0LMQ-Mu-ZCY
https://www.youtube.com/watch?v=0jUSEfHbTYk
https://www.youtube.com/watch?v=u2pkw2vxrtk
https://aws.amazon.com/bloarms-incident-management-and-remediation-in-the-cloud-with-amazon-cloudwatch/
https://docs.aws.amazon.com/chatbot/latest/adminguide/create-eventbridge-rule.html
https://docs.aws.amazon.com/chatbot/latest/adminguide/create-eventbridge-rule.html
https://catalog.workshops.aws/observability/en-US/intro
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Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao
Painéis centrados nos negocios

Os painéis personalizados para os KPIs de negdcios envolvem uma gama maior de partes
interessadas. Embora essas pessoas possam nao estar interessadas nas métricas do sistema, elas
estao interessadas em entender as implicagdes comerciais desses numeros. Um painel centrado

nos negocios garante que todas as métricas técnicas e operacionais monitoradas e analisadas
estejam sincronizadas com as metas empresariais abrangentes. Esse alinhamento fornece clareza,
garantindo que todos estejam em sintonia sobre o que € essencial e 0 que ndo é. Além disso, painéis
que destacam os KPIs de negdcios tendem a ser mais acionaveis. As partes interessadas podem
entender rapidamente a integridade das operagdes, as areas que precisam de atengao e o impacto
potencial nos resultados empresariais.

Com isso em mente, ao criar seus painéis, garanta que haja um equilibrio entre métricas técnicas

e KPIs comerciais. Ambos sao vitais, mas atendem a publicos diferentes. O ideal é que vocé tenha
painéis que fornegam uma visao holistica da integridade e da performance do sistema e, ao mesmo
tempo, enfatizem os principais resultados comerciais e suas implicagdes.

Os painéis do Amazon CloudWatch sao paginas iniciais personalizaveis no console do CloudWatch
que vocé pode usar para monitorar seus recursos em uma unica visualizagio, até mesmo os
recursos distribuidos em diferentes contas e Regides da AWS.

Etapas de implementagao

1. Crie um painel basico: crie um novo painel no CloudWatch e dé a ele um nome descritivo.

2. Use widgets do Markdown: antes de mergulhar nas métricas, use os widgets do Markdown para

adicionar contexto textual na parte superior do seu painel. Isso deve explicar o que o painel
abrange, a importancia das métricas representadas e também pode conter links para outros
painéis e ferramentas de solu¢ao de problemas.

3. Crie variaveis do painel: incorpore variaveis do painel onde apropriado para permitir visualizagdes

dinamicas e flexiveis do painel.

4. Crie widgets de métricas: adicione widgets de métricas para visualizar varias métricas que sua

aplicacao emite, adaptando esses widgets para representar com eficacia a integridade do sistema
e os resultados empresariais.

5. Consultas do Log Insights: use o CloudWatch Logs Insights para obter métricas acionaveis de

seus logs e exibir esses insights no painel.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/create_dashboard.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/add_remove_text_dashboard.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch_dashboard_variables.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/create-and-work-with-widgets.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_ExportQueryResults.html
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6.

Configure alarmes: integre os alarmes do CloudWatch ao seu painel para ter uma visao rapida de
qualquer métrica que esteja ultrapassando seus limites.

Use o Contributor Insights: incorpore o CloudWatch Contributor Insights para analisar campos
de alta cardinalidade e obter uma compreensao mais clara dos principais colaboradores do seu
recurso.

. Crie widgets personalizados: para necessidades especificas ndo atendidas pelos widgets padrao,

considere criar widgets personalizados. Eles podem ser extraidos de varias fontes de dados ou

representar dados de maneiras exclusivas.

. Use o AWS Health: o AWS Health € a fonte de informacdes confiavel sobre a integridade dos

recursos da Nuvem AWS. Use o AWS Health Dashboard diretamente ou use os dados do AWS
Health em seus proprios painéis e ferramentas para ter as informacdes certas disponiveis e tomar
decisoes respaldadas.

10ltere e refine: a medida que sua aplicagcao evolui, revise regularmente o painel para garantir sua

relevancia.

Recursos

Praticas recomendadas relacionadas:

OPS04-BP01 Identificar indicadores-chave de performance

OPS08-BP01 Analisar métricas da workload

OPS08-BP02 Analisar logs de workloads

OPS08-BP03 Analisar rastreamentos de workload

OPS08-BP04 Criar alertas acionaveis

Documentos relacionados:

Como criar painéis para visibilidade operacional

Usar painéis do Amazon CloudWatch

Videos relacionados:

Criar painéis do CloudWatch entre contas e entre regides

* AWS re:Invent 2021: como obter visibilidade corporativa com painéis de operacdo do Nuvem AWS
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/add_remove_alarm_dashboard.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContributorInsights-ViewReports.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/add_custom_widget_dashboard.html
https://health.aws.amazon.com/health/status
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Dashboards.html
https://www.youtube.com/watch?v=eIUZdaqColg
https://www.youtube.com/watch?v=NfMpYiGwPGo
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Exemplos relacionados:

Workshop One Observability

Monitoramento de aplicagcbes com o Amazon CloudWatch

Painéis e insights de inteligéncia de eventos do AWS Health

Visualizar eventos do AWS Health usando o Amazon Managed Grafana

Compreender a integridade operacional

Defina, capture e analise as métricas de operacgdes para obter visibilidade das atividades de equipes
de operagoOes e tomar agoes apropriadas.

Sua organizacéo deve entender facilmente a integridade operacional de suas operacdes. E
recomendavel definir as metas de negdcios das equipes de operacdes e identificar os indicadores-
chave de performance que refletem essas metas. Depois, desenvolva e use métricas baseadas
nos resultados das operagdes para obter insights uUteis. Use essas métricas para implementar
painéis e relatdrios com pontos de vista técnicos e de negdcios que ajudarao os lideres e as partes
interessadas a tomar decisdes informadas.

A AWS facilita reunir e analisar logs de operagdes para que vocé possa gerar métricas, conhecer o
status de suas operagdes e obter insights sobre as operagdes ao longo do tempo.

Praticas recomendadas

+ OPS09-BP01 Medir metas operacionais € KPls com métricas

+ OPS09-BP02 Comunicar o status e as tendéncias para garantir a visibilidade da operacao

* OPS09-BP03 Revisar as métricas operacionais e priorizar melhorias

OPS09-BP01 Medir metas operacionais e KPls com métricas

Obtenha metas e KPIs que definam o sucesso das operagdes de sua organizagao e determine se
as métricas os refletem. Defina linhas de base como ponto de referéncia e reavalie regularmente.
Desenvolva mecanismos para coletar essas métricas das equipes para avaliagao. As métricas de
DevOps Research and Assessment (DORA) fornecem um método popular para medir o progresso

em relagao as praticas de DevOps de entrega de software.

Resultado desejado:
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https://catalog.workshops.aws/observability/en-US/intro
https://aws.amazon.com/solutions/implementations/application-monitoring-with-cloudwatch/
https://aws.amazon.com/blogs/mt/aws-health-events-intelligence-dashboards-insights/
https://aws.amazon.com/blogs/mt/visualize-aws-health-events-using-amazon-managed-grafana/
https://dora.dev/guides/dora-metrics-four-keys/
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* A organizacgao publica e compartilha as metas e os KPIs das equipes de operacao.
» Vocé estabelece métricas que refletem esses KPIs. Os exemplos podem incluir:

» Profundidade da fila de tiquetes ou idade média do tiquete

» Contagem de tiquetes agrupada por tipo de problema

« Tempo gasto trabalhando em problemas com ou sem um procedimento operacional padronizado
(SOP)

» Tempo gasto na recuperagao de uma falha no envio de codigo

* Volume de chamadas

Praticas comuns que devem ser evitadas:

» Os prazos de implantacao sao perdidos porque os desenvolvedores sao contratados para realizar
tarefas de solugao de problemas. As equipes de desenvolvimento demandam mais pessoal, mas
nao conseguem quantificar quantos precisam porque o tempo perdido ndo pode ser medido.

* Um atendimento de Nivel 1 foi configurado para lidar com chamadas de usuarios. Com o tempo,
mais workloads foram adicionadas, mas nenhum numero de funcionarios foi alocado para o
atendimento de Nivel 1. A satisfacdo do cliente sofre a medida que os tempos de atendimento
aumentam e os problemas ficam mais tempo sem resolugcdo, mas a geréncia nao vé indicadores
disso, impedindo qualquer acgao.

» Uma workload problematica foi transferida para uma equipe de operacdes separada para
manutencgao. Diferentemente de outras workloads, a nova nao foi fornecida com documentacgao
e runbooks adequados. Dessa forma, as equipes passam mais tempo solucionando problemas e
lidando com falhas. No entanto, ndo ha métricas que documentem isso, o que dificulta a prestagao
de contas.

Beneficios de implementar esta pratica recomendada: quando o monitoramento da workload mostra
o estado de nossas aplicacdes e servigos, as equipes de operagdes de monitoramento oferecem aos
proprietarios insights sobre mudancas entre os consumidores dessas workloads, como mudancas
nas necessidades de negdécios. Meca a eficacia dessas equipes e avalie-as em relagao as metas de
negocios, criando métricas que possam refletir o estado das operagdes. As métricas podem destacar
problemas de suporte ou identificar quando ha desvios de uma meta de nivel de servico.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
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Orientacao para implementacao

Agende um horario com lideres de negocios e partes interessadas para determinar quais serao as
metas gerais do servigo. Determine quais devem ser as tarefas de varias equipes de operagoes e
quais desafios elas podem enfrentar. Com isso, pense em indicadores-chave de performance (KPIs)
que possam refletir essas metas operacionais. Pode ser a satisfacdo do cliente, o tempo decorrido
da concepc¢ao a implantacao do recurso, o tempo médio de resolu¢cao de problemas ou eficiéncias de
custo.

Trabalhando a partir de KPlIs, identifique as métricas e as fontes de dados que podem refletir melhor
essas metas. A satisfacao do cliente pode ser uma combinacao de varias métricas, como tempos de
espera ou resposta de chamadas, indices de satisfacao e tipos de problemas levantados. Os tempos
de implantacdo podem ser a soma do tempo necessario para testes e implantacido e quaisquer
corregdes pos-implantacao que precisem ser adicionadas. As estatisticas que mostram o tempo
gasto em diferentes tipos de problemas (ou a contagem desses problemas) podem fornecer uma
visao de onde é necessario um esfor¢o direcionado.

Recursos

Documentos relacionados:

Quick: Usar KPlIs

Amazon CloudWatch: usar métricas

Criar painéis

Como rastrear KPlIs de otimizagdo de custos com o painel de KPI

AWS DevOps Guidance

Exemplos relacionados:

Monitor the performance of your software delivery using native AWS monitoring and observability

tools

Equilibre a velocidade de implantagao e a estabilidade com as métricas do DORA

Exemplo de métricas operacionais de MLOps no setor de servicos financeiros

Como rastrear KPIs de otimizagdo de custos com o painel de KPI
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https://docs.aws.amazon.com/quicksight/latest/user/kpi.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://aws.amazon.com/blogs/aws-cloud-financial-management/how-to-track-your-cost-optimization-kpis-with-the-kpi-dashboard/
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/devops-guidance.html
https://catalog.us-east-1.prod.workshops.aws/workshops/3b7f3d77-c6ef-44b2-aa29-d2719b8be897/en-US
https://catalog.us-east-1.prod.workshops.aws/workshops/3b7f3d77-c6ef-44b2-aa29-d2719b8be897/en-US
https://aws.amazon.com/blogs/devops/balance-deployment-speed-and-stability-with-dora-metrics/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-unlock-value-data-financial-services/operational-metrics.html
https://aws.amazon.com/blogs/aws-cloud-financial-management/how-to-track-your-cost-optimization-kpis-with-the-kpi-dashboard/
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OPS09-BP02 Comunicar o status e as tendéncias para garantir a
visibilidade da operacao

E necessario conhecer o estado de suas operacdes e a direcéo das tendéncias para identificar
guando os resultados podem estar em risco, se trabalho adicional pode ou nao receber apoio ou os
efeitos que as mudangas causaram em suas equipes. Durante eventos operacionais, ter paginas de
status que os usuarios e as equipes operacionais possam consultar para obter informagdes pode
reduzir a pressao nos canais de comunicacao e disseminar informacdes de forma proativa.

Resultado desejado:

» Os lideres de operacoes tém uma visao rapida para ver em que tipo de volume de chamadas suas
equipes estao operando e quais esforcos podem estar em andamento, como implantacoes.

» Os alertas sao disseminados para as partes interessadas e comunidades de usuarios quando
ocorrem impactos nas operagdes normais.

» Alideranga da organizagao e as partes interessadas podem verificar uma pagina de status em
resposta a um alerta ou impacto e obter informagdes sobre um evento operacional, como pontos
de contato, informagdes sobre tiquetes e tempos estimados de recuperacao.

» Os relatdrios sdo disponibilizados para a lideranga e outras partes interessadas para mostrar
estatisticas operacionais, como volumes de chamadas durante um periodo de tempo, indices de
satisfacao do usuario, numeros de tiquetes pendentes e suas idades.

Praticas comuns que devem ser evitadas:

« Uma workload diminui, deixando um servico indisponivel. O volume de chamadas aumenta a
medida que os usuarios solicitam saber o que esta acontecendo. Os gerentes aumentam o volume
de solicitagcdes para saber quem esta resolvendo um problema. Varias equipes de operacdes
duplicam esforgos na tentativa de investigar.

* O desejo por uma nova capacidade faz com que varios funcionarios sejam transferidos para
um esforgo de engenharia. Nenhum preenchimento € fornecido e os tempos de resolugao de
problemas aumentam. Essas informacdes ndo sdo capturadas e a lideranca toma conhecimento
do problema somente apds varias semanas de comentarios de insatisfacdo do usuario.

Beneficios de implementar esta pratica recomendada: durante eventos operacionais em que a
empresa é afetada, muito tempo e energia podem ser desperdicados com a consulta de informacdes
por varias equipes em uma tentativa de entender a situagédo. Ao estabelecer paginas de status e
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painéis amplamente divulgados, as partes interessadas podem obter rapidamente informacdes,
como se um problema foi detectado ou ndo, quem liderou o problema ou quando € esperado um
retorno as operagdes normais. Isso permite que os membros da equipe dediquem mais tempo a
resolugcao de problemas e passem menos tempo comunicando o status a outras pessoas.

Além disso, painéis e relatorios podem fornecer informagdes aos tomadores de decisao e as partes
interessadas para ver como as equipes de operagdes sao capazes de responder as necessidades de
negocios e como seus recursos estdo sendo alocados. Isso é crucial para determinar se os recursos
adequados estao disponiveis para apoiar os negocios.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientagao para implementacao

Crie painéis que mostrem as principais métricas atuais para suas equipes de operacoes e as torne
facilmente acessiveis, tanto para os lideres de operag¢des quanto para a geréncia.

Crie paginas de status que possam ser atualizadas rapidamente para mostrar quando um incidente

ou evento esta ocorrendo, quem € o proprietario e quem esta coordenando a resposta. Compartilhe
todas as etapas ou solugdes alternativas que os usuarios devem considerar nesta pagina e divulgue
amplamente a localizagdo. Incentive os usuarios a verificar esse local primeiro quando confrontados
com um problema desconhecido.

Colete e forneca relatorios que mostrem a integridade das operagdes ao longo do tempo e distribua-
os aos lideres e tomadores de decisao para ilustrar o trabalho das operacgdes junto com os desafios
e as necessidades.

Compartilhe entre as equipes essas métricas e relatérios que melhor refletem as metas e os KPls
e onde eles foram influentes na promog¢ao da mudanca. Dedique tempo a essas atividades para
aumentar a importancia das operagdes dentro das equipes e entre elas.

Use o AWS Health com seus proprios painéis ou integre eventos do AWS Health a eles, para que
suas equipes possam correlacionar os problemas da aplicagao ao status do servigo da AWS.

Recursos
Praticas recomendadas relacionadas:

« OPS09-BP01 Medir metas operacionais e KPls com métricas

Documentos relacionados:
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https://docs.aws.amazon.com/health/latest/ug/what-is-aws-health.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_operations_health_measure_ops_goals_kpis.html
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» Avaliar o progresso

 Criar painéis para visibilidade da operacao

Exemplos relacionados:

» Operacoes de dados

« Como rastrear KPIs de otimizagdo de custos com o painel de KPI

» A importancia dos indicadores-chave de performance (KPIs) para migra¢cdes para a nuvem em

grande escala

OPS09-BP03 Revisar as métricas operacionais e priorizar melhorias

Reservar tempo e dedicar recursos para analisar o estado das operagdes garante que atender a
linha de negocios do dia a dia continue sendo uma prioridade. Reuna lideres de operagdes e partes
interessadas para revisar regularmente as métricas, reafirmar ou modificar metas e objetivos e
priorizar melhorias.

Resultado desejado:

» Os lideres de operacdes e a equipe se reunem regularmente para revisar as métricas durante um
determinado periodo de relatério. Os desafios sdo comunicados, as vitérias sdo celebradas e as
licbes aprendidas sao compartilhadas.

» As partes interessadas e os lideres de negdcios sédo regularmente informados sobre o estado
das operacgdes e solicitados a fornecer informagdes sobre metas, KPIs e iniciativas futuras.
As compensacoes entre prestacao de servigos, operagdes e manutengao sao discutidas e
contextualizadas.

Praticas comuns que devem ser evitadas:

» Um novo produto € langado, mas as equipes operacionais de nivel 1 e nivel 2 ndo sao
adequadamente treinadas para prestar suporte nem recebem pessoal adicional. Métricas
gue mostram a diminui¢gao nos tempos de resolucao de tiquetes e o aumento nos volumes de
incidentes nao sao vistas pelos lideres. Uma acao é tomada semanas depois, quando 0s numeros
de assinaturas comeg¢am a cair a medida que usuarios insatisfeitos saem da plataforma.

* Um processo manual para realizar a manutencdo de uma workload esta em vigor ha muito tempo.
Embora o desejo de automatizar estivesse presente, essa era uma prioridade baixa, considerando
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a baixa importancia do sistema. No entanto, com o tempo, o sistema cresceu em importancia e
agora esses processos manuais consomem a maior parte do tempo das operagdes. Nenhum
recurso esta agendado para fornecer mais ferramentas as operagdes, causando o esgotamento
da equipe a medida que as workloads aumentam. A lideranga percebe o que esta acontecendo
quando é relatado que funcionarios estao indo trabalhar para outros concorrentes.

Beneficios de implementar esta pratica recomendada: em algumas organizacdes, pode ser um
desafio alocar o mesmo tempo e atencao dedicados a prestacao de servigos e a novos produtos ou
ofertas. Quando isso ocorre, a linha de negdcios pode sofrer enquanto o nivel de servigo esperado
se deteriora lentamente. Isso ocorre porque as operagdes nao mudam e evoluem com o crescimento
dos negdcios e logo podem ser deixadas para tras. Sem uma analise regular dos insights que

as operacgoes coletam, o risco para a empresa pode se tornar visivel somente quando for tarde
demais. Ao alocar tempo para revisar métricas e procedimentos tanto entre a equipe de operacdes
quanto com a lideranca, o papel crucial que as operag¢des desempenham permanece visivel e 0s
riscos podem ser identificados muito antes de atingirem niveis criticos. As equipes de operacgdes
obtém uma visdo melhor das mudancas e iniciativas comerciais iminentes, permitindo que esforgcos
proativos sejam realizados. A visibilidade da lideranga nas métricas operacionais mostra o papel que
essas equipes desempenham na satisfagao do cliente, tanto interno quanto externo, e permite que
ela avalie melhor as opgoes de prioridades ou garanta que as operagdes tenham tempo e recursos
para mudar e evoluir com novas iniciativas de negécios e workload.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Dedique tempo para analisar as métricas operacionais entre as partes interessadas e as equipes
operacionais e analisar os dados do relatério. Coloque esses relatérios nos contextos das metas
e objetivos da organizagao para determinar se eles estdo sendo cumpridos. Identifique fontes de
ambiguidade onde as metas ndo sao claras ou onde pode haver conflitos entre o que € pedido e o
que é fornecido.

Identifique onde o tempo, as pessoas e as ferramentas podem ajudar nos resultados das operagoes.
Determine quais KPIs isso afetaria e quais deveriam ser as metas de sucesso. Revise regularmente
para garantir que as operagdes tenham recursos suficientes para apoiar a linha de negdcios.

Recursos

Documentos relacionados:
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* Amazon Athena

+ Referéncia de métricas e dimensoes do Amazon CloudWatch

* Amazon Quick
* AWS Glue
* AWS Glue Data Catalog

» Coletar métricas e logs de instancias do Amazon EC2 e servidores on-premises com o agente do
Amazon CloudWatch

* Usar métricas do Amazon CloudWatch

Responder a eventos

Antecipe eventos operacionais, planejados (por exemplo, promog¢des de vendas, implantacdes

e testes de falha) e nao planejados (por exemplo, picos de utilizacdo e falhas de componentes).

Use seus runbooks e playbooks existentes para fornecer resultados consistentes ao responder a
alertas. Os alertas definidos devem pertencer a uma fungao ou equipe responsavel pela resposta e
escalacoes. Vocé também deseja conhecer o impacto comercial dos componentes do sistema e usa-
lo para direcionar esforgcos quando necessario. Execute uma analise de causa-raiz (RCA) apds os
eventos e impeca a recorréncia de falhas ou solugdes alternativas de documentos.

A AWS simplifica a resposta a eventos fornecendo ferramentas compativeis com todos os aspectos
da workload e das opera¢des como cddigo. Essas ferramentas permitem criar scripts de respostas a
eventos de operagdes e acionar sua execugao em resposta aos dados de monitoramento.

Na AWS, é possivel melhorar o tempo de recuperacao substituindo componentes com falha por
novas versoes integras, em vez de tentar repara-los. Em seguida, vocé pode executar a analise do
recurso com falha fora de banda.

Praticas recomendadas

 OPS10-BP01 Usar um processo para gerenciamento de eventos, incidentes e problemas

* OPS10-BP02 Ter um processo por alerta

» OPS10-BP03 Priorizar eventos operacionais com base no impacto nos negdcios
* OPS10-BP04 Definir caminhos de escalacao

* OPS10-BP05 Definir um plano de comunicacdo com o cliente para interrupcdes

*+ OPS10-BP06 Comunicar o status por meio de painéis

+ OPS10-BP07 Automatizar respostas a eventos
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OPS10-BP01 Usar um processo para gerenciamento de eventos,
incidentes e problemas

O gerenciamento eficiente de eventos, incidentes e problemas é fundamental para manter a
integridade e a performance da workload. E crucial reconhecer e compreender as diferencas entre
esses elementos para desenvolver uma estratégia eficaz de resposta e resolucio. Estabelecer e
seguir um processo bem definido para cada aspecto ajuda sua equipe a lidar de forma rapida e
eficaz com qualquer desafio operacional que surgir.

Resultado desejado: sua organizagao gerencia com eficiéncia eventos, incidentes e problemas
operacionais por meio de processos bem documentados e armazenados de maneira centralizada.
Esses processos sao atualizados de forma consistente para refletir as mudancgas, simplificando o
manuseio e mantendo a alta confiabilidade do servigo e a performance da workload.

Praticas comuns que devem ser evitadas:

» Vocé responde de forma reativa, em vez de proativa, aos eventos.
» Abordagens inconsistentes sdo adotadas para diferentes tipos de eventos ou incidentes.

» Sua organizagido nao analisa e nem aprende com os incidentes para evitar futuras ocorréncias.

Beneficios de implementar esta pratica recomendada:

* Processos de resposta simplificados e padronizados.

Impacto reduzido dos incidentes nos servigos e nos clientes.

* Resolucao rapida de problemas.

Melhoria continua nos processos operacionais.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Implementar essa pratica recomendada significa que vocé estda monitorando os eventos da workload.
Vocé tem processos para lidar com incidentes e problemas. Os processos sdo documentados,
compartilhados e atualizados com frequéncia. Os problemas sao identificados, priorizados e
corrigidos.

Compreender eventos, incidentes e problemas
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» Eventos: um evento pode ser uma observagao de uma agéao, ocorréncia ou alteracao de estado.
Os eventos podem ser planejados ou nao e podem ter origens internas ou externas a workload.

* Incidentes: os incidentes sao eventos que exigem uma resposta, como interrupgdes nao
planejadas ou degradacdes da qualidade do servigo. Eles representam interrupgoes que precisam
de atencao imediata para restaurar a operagdo normal da workload.

» Problemas: problemas sédo as causas subjacentes de um ou mais incidentes. Identificar e resolver
problemas envolve aprofundar-se nos incidentes para evitar futuras ocorréncias.

Etapas de implementagao
Eventos do

1. Monitorar eventos:

» Implemente a observabilidade e utilize a observabilidade da workload.

» As acgdes de monitoramento tomadas por um usuario, funcao ou servigco da AWS sao
registradas como eventos no AWS CloudTrail.

* Responda as mudancgas operacionais em suas aplicacdoes em tempo real com o Amazon

EventBridge.
+ Avalie, monitore e registre constantemente as alteragées na configuragéo de recursos com o

AWS Config.
2. Criar processos:

» Desenvolva um processo para avaliar quais eventos sao importantes e exigem monitoramento.
Isso envolve definir limites e parametros para atividades normais e anormais.

» Determine os critérios que transformam um evento em um incidente. Isso pode ser baseado na
gravidade, no impacto nos usuarios ou no desvio do comportamento esperado.

+ Analise regularmente os processos de monitoramento e resposta a eventos. Isso inclui analisar
incidentes anteriores, ajustar limites e refinar os mecanismos de alerta.

Incidentes

1. Responder a incidentes:
» Use insights das ferramentas de observabilidade para identificar e responder rapidamente a
incidentes.
» Implemente o Ops Center do AWS Systems Manager para agregar, organizar e priorizar itens e
incidentes operacionais.
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» Use servigos como o Amazon CloudWatch e o AWS X-Ray para analises e solugdes de

problemas mais aprofundadas.

» Considere o AWS Managed Services (AMS) para melhorar o gerenciamento de incidentes,
aproveitando suas capacidades proativas, preventivas e de deteccao. O AMS amplia o

suporte operacional com servigos como monitoramento, detecg¢ao e resposta a incidentes e
gerenciamento de segurancga.

» Os clientes Enterprise Support podem usar a Deteccao e Resposta a Incidentes da AWS, que
fornece monitoramento proativo e gerenciamento de incidentes continuos para workloads de
producao.

2. Criar um processo de gerenciamento de incidentes:

» Estabeleca um processo estruturado de gerenciamento de incidentes, incluindo fungdes claras,
protocolos de comunicagao e etapas para resolucgao.

* Integre o gerenciamento de incidentes a determinadas ferramentas, como o Amazon Q
Developer em aplicacoes de chat, para obter respostas e coordenacgao eficientes.

» Categorize os incidentes por gravidade, com planos de resposta a incidentes predefinidos para

cada categoria.
3. Aprender e melhorar:

» Conduza analises pos-incidentes para entender as causas-raiz e a eficacia da resolucao.

 Atualize e melhore constantemente os planos de resposta com base em analises e praticas em
evolugao.

» Documente e compartilhe as ligdes aprendidas entre as equipes para melhorar a resiliéncia
operacional.

» Os clientes Enterprise Support podem solicitar o workshop Gerenciamento de incidentes ao

respectivo gerente técnico da conta. Esse workshop guiado testa seu plano de resposta a
incidentes e ajuda vocé a identificar areas para melhoria.

Problemas

1. Identificar problemas:

» Use dados de incidentes anteriores para identificar padrdes recorrentes que possam indicar
problemas sistémicos mais profundos.

« Utilize ferramentas como o AWS CloudTrail e o Amazon CloudWatch para analisar tendéncias e
descobrir problemas subjacentes.
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* Envolva equipes multifuncionais, incluindo operacgées, desenvolvimento e unidades de
negocios, para obter perspectivas diversas sobre as causas principais dos problemas.

2. Criar um processo de gerenciamento de problemas:

» Desenvolva um processo estruturado para gerenciamento de problemas com foco em solugcdes
de longo prazo em vez de solugdes rapidas.

* Incorpore técnicas de analise das causas-raiz (RCA) para investigar e compreender as causas
subjacentes dos incidentes.

+ Atualize politicas, procedimentos e infraestrutura operacionais com base nas descobertas para
evitar recorréncia.

3. Continuar melhorando:
* Promova uma cultura de aprendizado e aprimoramento constantes, incentivando as equipes a
identificar e resolver possiveis problemas de forma proativa.
* Analise e revise regularmente os processos e ferramentas de gerenciamento de problemas para
se alinhar aos cenarios de negdcios e tecnologia em evolugao.
» Compartilhe insights e praticas recomendadas em toda a organizag¢ao para criar um ambiente
operacional mais resiliente e eficiente.
4. Envolver o AWS Support:

» Use os recursos de suporte da AWS, como o AWS Trusted Advisor, para receber orientagao
proativa e recomendagdes de otimizagao.

* Os clientes Enterprise Support podem acessar programas especializados, como o AWS
Countdown, para obter suporte durante eventos criticos.

Nivel de esforco do plano de implementacao: Médio
Recursos

Praticas recomendadas relacionadas:

+ OPS04-BP01 Identificar indicadores-chave de performance

* OPS04-BP02 Implementar a telemetria de aplicacdes

* OPS07-BP03 Usar runbooks para realizar procedimentos

* OPS07-BP04 Usar playbooks para investigar problemas
+ OPS08-BP01 Analisar métricas da workload

+ OPS11-BP02 Executar analise pos-incidente
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Documentos relacionados:

Guia de resposta a incidentes de seguranca da AWS

Deteccao e resposta a incidentes da AWS

Framework de adocdao da Nuvem AWS: perspectiva de operagoes: gerenciamento de incidentes e
problemas

Gerenciamento de incidentes na era de DevOps e SRE

PagerDuty: o que é gerenciamento de incidentes?

Videos relacionados:

» As principais dicas de resposta a incidentes da AWS

* AWS re:Invent 2022: Amazon Builders' Library: 25 anos de exceléncia operacional da Amazon

* AWS re:Invent 2022: Deteccao e resposta a incidentes na AWS (SUP201)

* Introducdo ao AWS Systems Manager Incident Manager

Exemplos relacionados:

+ Servicos proativos da AWS: workshop de gerenciamento de incidentes

+ Como automatizar a resposta a incidentes com o PagerDuty e o AWS Systems Manager Incident
Manager

* Engajar os respondedores de incicentes com escalas de plantdo na AWS Systems Manager
Incident Manager

* Melhorar a visibilidade e a colaboracao durante o tratamento de incidentes na AWS Systems
Manager Incident Manager

» Relatérios de incidentes e solicitacées de servico no AMS

Servigos relacionados:

* Amazon EventBridge
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OPS10-BP02 Ter um processo por alerta

Estabelecer um processo claro e definido para cada alerta em seu sistema é essencial para um
gerenciamento eficaz e eficiente de incidentes. Essa pratica garante que cada alerta leve a uma
resposta especifica e acionavel, melhorando a confiabilidade e a capacidade de resposta de suas
operacgoes.

Resultado desejado: cada alerta inicia um plano de resposta especifico e bem definido. Sempre
que possivel, as respostas sdo automatizadas, com propriedade clara e um caminho de escalacao
definido. Os alertas estao vinculados a uma base de conhecimento atualizada para que qualquer
operador possa responder de forma consistente e eficaz. As respostas sao rapidas e uniformes em
todos os setores, aumentando a eficiéncia e a confiabilidade operacionais.

Praticas comuns que devem ser evitadas:

» Os alertas ndo tém um processo de resposta predefinido, o que leva a resolug¢des improvisadas e
atrasadas.

» A sobrecarga de alertas faz com que alertas importantes sejam ignorados.

» Os alertas sao tratados de forma inconsistente devido a falta de propriedade e responsabilidade
claras.

Beneficios de implementar esta pratica recomendada:

* Reducéo da fadiga dos alertas ao gerar apenas alertas acionaveis.
* Diminuicao do tempo médio de resolucdo (MTTR) para problemas operacionais.

» Diminuicao do tempo médio de investigacao (MTTI), o que ajuda a reduzir o MTTR.

Capacidade aprimorada para escalar respostas operacionais.

» Consisténcia e confiabilidade aprimoradas no tratamento de eventos operacionais.

Por exemplo, vocé tem um processo definido para eventos do AWS Health para contas essenciais,
incluindo alarmes de aplicagao, problemas operacionais e eventos planejados do ciclo de vida (como
atualizagao das versdes do Amazon EKS antes que os clusters sejam atualizados automaticamente),
e vocé permite que as equipem monitorem ativamente, comuniquem e responderam a esses
eventos. Essas agdes ajudam a evitar interrupgdes no servigo causadas por alteragoes do lado da
AWS ou a mitiga-las mais rapidamente quando ocorrem problemas inesperados.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
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Orientacao para implementacao

Ter um processo por alerta envolve estabelecer um plano de resposta claro para cada alerta,

automatizar as respostas sempre que possivel e refinar constantemente esses processos com base

no feedback operacional e nos requisitos em evolucéo.
Etapas de implementagao

O seguinte diagrama ilustra o fluxo de trabalho de gerenciamento de incidentes dentro do AWS
Systems Manager Incident Manager. Ele foi projetado para responder rapidamente a problemas

operacionais, criando automaticamente incidentes em resposta a eventos especificos do Amazon
CloudWatch ou Amazon EventBridge. Quando um incidente é criado, automatica ou manualmente,
o Incident Manager centraliza o gerenciamento do incidente, organiza as informacodes relevantes

dos recursos da AWS e inicia planos de resposta predefinidos. Isso inclui executar runbooks de
automacao do Systems Manager Automation para agao imediata, bem como criar um item de
trabalho operacional principal no OpsCenter para rastrear tarefas e analises relacionadas. Esse
processo simplificado acelera e coordena a resposta a incidentes em todo o seu ambiente da AWS
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Amazon CloudWatch Incident + Analysis
Use o monitoramento para iniciar um Colete informacoes para diagnosticar,
incidente no momento em que ele remediar e aprender com os incidentes.
for acionado.

1. Use alarmes compostos: crie alarmes compostos no CloudWatch para agrupar alarmes
relacionados, reduzindo o ruido e permitindo respostas mais significativas.

2. Mantenha-se a par do AWS Health: o AWS Health é a fonte de informagdes confiavel sobre
a integridade dos seus recursos da Nuvem AWS. Use o AWS Health para visualizar e obter
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notificagdes sobre quaisquer eventos de servico atuais e alteragdes futuras, como eventos
planejados de ciclo de vida, a fim de que possa tomar medidas para mitigar os impactos.

a. Crie notificacoes de eventos do AWS Health ajustados a finalidade para canais de e-mail e
chat por meio do Notificacées de Usuarios da AWS e integre-as programaticamente as suas
ferramentas de monitoramento e alerta por meio do Amazon EventBridge ou da APl do AWS
Health.

b. Para planejar e acompanhar o progresso de eventos de integridade que exijam acgdes, utilize
o Amazon EventBridge ou a APl do AWS Health para fazer a integracao com ferramentas
de gerenciamento de alteragdes ou de ITSM que vocé ja esteja usando (como Jira ou
ServiceNow).

c. Se vocé usar o AWS Organizations, habilite a visualizacao da organizacao para o AWS Health
a fim de agregar eventos do AWS Health em todas as contas.

3. Integre os alarmes do Amazon CloudWatch ao Incident Manager: configure os alarmes do
CloudWatch para criar automaticamente incidentes no AWS Systems Manager Incident Manager.

4. Integre o Amazon EventBridge ao Incident Manager: crie regras do EventBridge para reagir a
eventos e criar incidentes usando planos de resposta definidos.

5. Prepare-se para incidentes no Incident Manager:

» Estabelecga planos de resposta detalhados no Incident Manager para cada tipo de alerta.

+ Estabelega canais de chat por meio do Amazon Q Developer em aplicacdes de chat conectado
a planos de resposta no Incident Manager para facilitar a comunicagédo em tempo real durante
incidentes em plataformas como Slack, Microsoft Teams e Amazon Chime.

* Incorpore os runbooks do Systems Manager Automation no Incident Manager para gerar
respostas automatizadas aos incidentes.

Recursos

Praticas recomendadas relacionadas:

+ OPS04-BPO01 Identificar indicadores-chave de performance
+ OPS08-BP04 Criar alertas acionaveis

Documentos relacionados:

* Framework de adocdo da Nuvem AWS: perspectiva de operacoes: gerenciamento de incidentes e
problemas
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* Usar alarmes do Amazon CloudWatch

» Configurar o AWS Systems Manager Incident Manager

» Como se preparar para incidentes no Incident Manager

Videos relacionados:

* As principais dicas de resposta a incidentes da AWS

* re:lnvent 2023 | Manage resource lifecycle events at scale with AWS Health

Exemplos relacionados:

* Workshops da AWS: AWS Systems Manager Incident Manager — Automatizar a resposta a

incidentes em eventos de seguranca

OPS10-BP03 Priorizar eventos operacionais com base no impacto nos
negocios

Responder prontamente aos eventos operacionais € fundamental, mas nem todos os eventos sao
iguais. Ao priorizar com base no impacto nos negécios, vocé também prioriza o tratamento de
eventos com o potencial de graves consequéncias, como seguranga, perdas financeiras, violagdes
regulatorias ou danos a reputagao.

Resultado desejado: as respostas aos eventos operacionais sao priorizadas com base no possivel
impacto nas operagdes e nos objetivos de negdcios. Isso torna as respostas eficientes e eficazes.

Praticas comuns que devem ser evitadas:
» Cada evento ¢é tratado com o mesmo nivel de urgéncia, causando confusao e atrasos na resolugao
de problemas criticos.

* Vocé nao consegue distinguir entre eventos de alto e baixo impacto, o que leva a ma alocacao de
recursos.

+ Sua organizagao carece de uma estrutura de priorizagao clara, o que acarreta em respostas
inconsistentes aos eventos operacionais.

* Os eventos sao priorizados com base na ordem em que sao relatados, e ndo em seu impacto nos
resultados de negocios.
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Beneficios de implementar esta pratica recomendada:

» Garante que as fungdes criticas da empresa recebam atencdo em primeiro lugar, minimizando
possiveis danos.

* Melhora a alocagao de recursos durante varios eventos simultaneos.

* Melhora a capacidade da organizacao de manter a confianga e atender aos requisitos regulatorios.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Em se tratando de varios eventos operacionais, uma abordagem estruturada de priorizagao
com base no impacto e na urgéncia é essencial. Essa abordagem ajuda vocé a tomar decisdes
embasadas, direcionar esfor¢cos para onde eles s&do mais necessarios e reduzir o risco a
continuidade dos negécios.

Etapas de implementagao

1. Avalie o impacto: desenvolva um sistema de classificagao para avaliar a gravidade dos eventos
em termos de possivel impacto nas operagoes e nos objetivos de negdcios. O seguinte exemplo
mostra as categorias de impacto:

Nivel de impacto Descrigao

Alto Afeta muitos funcionarios ou clientes, tem alto
impacto financeiro, alto dano a reputagao ou
ferimentos.

Médio Afeta grupos de funcionarios ou clientes,

tem impacto financeiro moderado ou dano
moderado a reputacao.

Baixo Afeta funcionarios ou clientes individualmente,
tem baixo impacto financeiro ou baixo dano a
reputacao.

2. Avalie a urgéncia: defina os niveis de urgéncia da rapidez com que um evento precisa de uma
resposta, considerando fatores como segurancga, implicagcdes financeiras e acordos de servigo
(SLAs). O seguinte exemplo demonstra as categorias de urgéncia:
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Nivel de urgéncia Descricao

Alto Aumento exponencial dos danos, impacto
no trabalho urgente, escalagéo iminente ou
usuarios ou grupos VIP afetados.

Médio Os danos aumentam com o tempo ou um
unico usuario ou grupo VIP é afetado.

Baixo Os danos marginais aumentam com o tempo
ou trabalho nao urgente é afetado.
3. Crie uma matriz de priorizagao:

« Use uma matriz para fazer a referéncia cruzada das informagdes sobre impacto e urgéncia,
atribuindo niveis de prioridade a diferentes combinagdes.

« Torne a matriz acessivel e capaz de ser compreendida por todos os membros da equipe
responsaveis pelas respostas aos eventos operacionais.

+ O seguinte exemplo de matriz exibe a gravidade do incidente de acordo com a urgéncia e o

impacto:
Urgéncia e impacto Alto Médio Baixo
Alto Critico Urgente Alto
Médio Urgente Alto Normal
Baixo Alto Normal Baixo

4. Treine e comunique: treine as equipes de resposta sobre a matriz de priorizacao e a importancia
de segui-la durante um evento. Comunique o processo de priorizagao a todas as partes
interessadas para definir expectativas claras.

5. Integre a resposta a incidentes:
* Incorpore a matriz de priorizagao em seus planos e ferramentas de resposta a incidentes.

» Automatize a classificacido e a priorizacdo de eventos sempre que possivel para acelerar os
tempos de resposta.
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» Os clientes Enterprise Support podem usar a Deteccao e Resposta a Incidentes da AWS, que
fornece monitoramento proativo e gerenciamento de incidentes continuos para workloads de
producao.

6. Revise e adapte: analise regularmente a eficacia do processo de priorizagao e faca ajustes com
base no feedback e nas mudancas no ambiente de negocios.
Recursos

Praticas recomendadas relacionadas:

* OPS03-BP03 Incentivo a escalacao
» OPS08-BP04 Criar alertas acionaveis

* OPS09-BP01 Medir metas operacionais e KPls com métricas

Documentos relacionados:

* Atlassian: como entender os niveis de severidade dos incidentes

* Mapa de processos de TI: prioridade de incidentes na lista de verificagao

OPS10-BP04 Definir caminhos de escalacao

Estabeleca caminhos claros de escalagao em seus protocolos de resposta a incidentes para facilitar
acdes rapidas e eficazes. Isso inclui especificar solicitagdes de escalacao, detalhar o processo de
escalacao e pré-aprovar agoes para agilizar a tomada de decisdes e reduzir o tempo médio de
resolucao (MTTR).

Resultado desejado: um processo estruturado e eficiente que encaminha os incidentes para a equipe
apropriada, minimizando os tempos de resposta e o impacto.

Praticas comuns que devem ser evitadas:

» A falta de clareza sobre os procedimentos de recuperacio leva a respostas improvisadas durante
incidentes criticos.

* A auséncia de permissodes e propriedade definidas ocasiona atrasos quando uma agao urgente é
necessaria.

* As partes interessadas e os clientes ndo sao informados de acordo com as expectativas.
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» Decisbes importantes estao atrasadas.

Beneficios de implementar esta pratica recomendada:

» Resposta simplificada a incidentes por meio de procedimentos de escalacao predefinidos.

» Tempo de inatividade reduzido com agdes pré-aprovadas e propriedade clara.

Melhor alocacao de recursos e ajustes no nivel de suporte de acordo com a gravidade do
incidente.

« Comunicacgao aprimorada com as partes interessadas e os clientes.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Caminhos de escalacao definidos adequadamente sao cruciais para uma resposta rapida a
incidentes. O AWS Systems Manager Incident Manager oferece suporte a configuragédo de planos de
escalacao estruturada e agendamentos de plantdo, que alertam a equipe certa para que ela esteja
pronta para agir quando ocorrerem incidentes.

Etapas de implementagao

1. Configure solicitagdes de escalagdo: configure os alarmes do CloudWatch para criar um incidente

no AWS Systems Manager Incident Manager.

2. Configure escalas de plantdo: crie escalas de plantdo no Incident Manager que se alinhem aos

seus caminhos de escalacao. Equipe o pessoal de plantdo com as permissdes e ferramentas
necessarias para agir rapidamente.

3. Detalhe os procedimentos detalhados de escalacgao:
» Determine as condi¢bes especificas sob as quais um incidente deve ser escalado.

» Crie planos de escalacao no Incident Manager.

» Os canais de escalagdo devem consistir em um contato ou em uma escala de plantéo.
» Defina as fungdes e responsabilidades da equipe em cada nivel de escalagao.

4. Aprove previamente as a¢des de mitigagcao: colabore com os tomadores de decisao para pré-
aprovar agdes para cenarios previstos. Use runbooks do Systems Manager Automation integrados

ao Incident Manager para acelerar a resolu¢ao de incidentes.

5. Especifique a propriedade: identifique claramente os proprietarios internos de cada etapa do
caminho de escalacao.
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6. Detalhe as escalagdes de terceiros:
* Documente os acordos de servigo (SLAs) de terceiros e alinhe-os as metas internas.
» Defina protocolos claros para a comunicagao com o fornecedor durante incidentes.

* Integre os contatos do fornecedor as ferramentas de gerenciamento de incidentes para acesso
direto.

» Realize exercicios regulares que incluam cenarios de resposta de terceiros.

* Mantenha as informacgdes de escalacao de fornecedores bem documentadas e facilmente
acessiveis.

7. Treine e ensaie os planos de escalagao: treine sua equipe no processo de escalagao e realize
exercicios regulares de resposta a incidentes ou encenacdes. Os clientes Enterprise Support
podem solicitar um workshop sobre gerenciamento de incidentes.

8. Continue a aprimorar: analise com frequéncia a eficacia de seus caminhos de escalagao. Atualize
seus processos com base nas licdes aprendidas com os post-mortems de incidentes e com o
feedback continuo.

Nivel de esfor¢o do plano de implementacao: Moderado

Recursos

Praticas recomendadas relacionadas:

» OPS08-BP04 Criar alertas acionaveis

* OPS10-BP02 Ter um processo por alerta

+ OPS11-BP02 Executar analise pos-incidente

Documentos relacionados:

Planos de escalacao da AWS Systems Manager Incident Manager

Como trabalhar com escalas de plantdo no Incident Manager

Criar e gerenciar runbooks

Gerenciamento de acesso elevado temporario com o Centro de Identidade do AWS IAM

Atlassian: politicas de escalacao para o gerenciamento efetivo de incidentes
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OPS10-BP05 Definir um plano de comunicacdo com o cliente para
interrupcoes

A comunicacgao eficaz durante interrupcdes é fundamental para manter a confianca e a transparéncia
com os clientes. Um plano de comunicagado bem definido ajuda sua organizagdo a compartilhar
informagdes de forma rapida e clara, interna e externamente, durante incidentes.

Resultado desejado:

* Um plano de comunicagao robusto que informa de maneira eficaz os clientes e as partes
interessadas sobre interrupgoes.

« Transparéncia na comunicacao para criar confianca e reduzir a ansiedade do cliente.

» Minimiza o impacto das interrupgdes na experiéncia do cliente e nas operagcdes comerciais.

Praticas comuns que devem ser evitadas:

» A comunicacao inadequada ou atrasada leva a confusédo e insatisfagao do cliente.
* Mensagens excessivamente técnicas ou vagas ndo transmitem o impacto real sobre os usuarios.

* Nao ha uma estratégia de comunicacéao predefinida, resultando em mensagens inconsistentes e
reativas.

Beneficios de implementar esta pratica recomendada:

» Maior confianga e satisfagao do cliente por meio de uma comunicagao proativa e clara.

* Reducéo da carga depositada sobre as equipes de suporte ao abordar de maneira preventiva as
preocupacdes dos clientes.

» Gerenciamento e recuperag¢ao mais eficazes depois de incidentes.
Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

A criagao de um plano de comunicagéo abrangente para interrupgdes envolve varios aspectos,
desde a escolha dos canais certos até a elaboragdo da mensagem e do tom. O plano deve tanto ser
adaptavel e escalavel quanto atender a diferentes cenarios de interrupgéo.
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Etapas de implementagao

1. Defina perfis e responsabilidades:

* Inclua o gerente de suporte para fornecer comunicagao consistente por meio de tiquetes de

2. ldentifique os canais de comunicacgao: selecione canais como chat interno, e-mail, SMS, redes

Atribua um gerente de incidentes principal para supervisionar as atividades de resposta a
incidentes.

Atribua um gerente de comunicacdes responsavel por coordenar todas as comunicagoes
externas e internas.

suporte.

sociais, notificacdes na aplicagao e paginas de status. Esses canais devem ser resilientes e
funcionar de forma independente durante interrupgoes.

3. Comunique-se com os clientes de forma rapida, clara e frequente:

Desenvolva modelos para varios cenarios de comprometimento do servigo, enfatizando a

simplicidade e os detalhes essenciais. Inclua informagdes sobre a deficiéncia do servico, o

tempo esperado de resolugao e o impacto.

Use o Amazon Pinpoint para alertar os clientes usando notificagdes push, notificacdes
na aplicagao, e-mails, mensagens de texto, mensagens de voz e mensagens em canais
personalizados.

Use o Amazon Simple Notification Service (Amazon SNS) para alertar os assinantes

programaticamente ou por e-mail, notificacdes push em telefones celulares e mensagens de

texto.

Comunique o status por meio de um painel publico do Amazon CloudWatch.
Incentive o engajamento nas redes sociais:

» Monitore ativamente as redes sociais para entender a percepc¢ao do cliente.

» Publique em plataformas de rede social para fazer atualizagbes publicas e engajar a
comunidade.

* Prepare modelos para uma comunicagao consistente e clara nas redes sociais.

4. Coordene a comunicacao interna: implemente protocolos internos usando determinadas

ferramentas, como o Amazon Q Developer em aplicagbes de chat, para coordenacgao e

comunicagao de equipes. Use os painéis do CloudWatch para comunicar o status.

5. Organize a comunicagao com ferramentas e servigos dedicados:
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* Use 0 AWS Systems Manager Incident Manager com o Amazon Q Developer em aplicagbes de
chat para configurar canais de chat exclusivos para comunicagao e coordenacgao internas em

tempo real durante incidentes.

» Use os runbooks do AWS Systems Manager Incident Manager para automatizar as notificagoes
enviadas aos clientes por meio do Amazon Pinpoint, do Amazon SNS ou de ferramentas de

terceiros, como plataformas de rede social, durante incidentes.

* Incorpore fluxos de trabalho de aprovagao nos runbooks para, opcionalmente, revisar e

autorizar todas as comunicagdes externas antes do envio.

6. Pratique e melhore:

» Realize treinamentos sobre o uso de ferramentas e estratégias de comunicacado. Capacite as

equipes a tomar decisdes rapidas durante incidentes.

» Teste o plano de comunicagao por meio de exercicios ou game days frequentes. Use esses

testes para refinar as mensagens e avaliar a eficacia dos canais.

* Implemente mecanismos de feedback para avaliar a eficacia da comunicagao durante

incidentes. Continue desenvolvendo o plano de comunicagao com base no feedback e nas

mudancas necessarias.

Nivel de esforco do plano de implementagao: Alto

Recursos

Praticas recomendadas relacionadas:

* OPS07-BP03 Usar runbooks para realizar procedimentos

*+ OPS10-BP06 Comunicar o status por meio de painéis

+ OPS11-BP02 Executar analise pos-incidente

Documentos relacionados:

+ Atlassian: praticas recomendadas de comunicagao de incidentes

+ Atlassian: como redigir uma boa atualizagao de status

» PagerDuty: um guia para a comunicacao de incidentes

Videos relacionados:
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« Atlassian: criar seu préprio plano de comunicacao de incidentes: modelos de incidentes

Exemplos relacionados:

* Painel do AWS Health

OPS10-BP06 Comunicar o status por meio de painéis

Use painéis como uma ferramenta estratégica para transmitir o status operacional em tempo real

e as principais métricas para diferentes publicos, incluindo equipes técnicas internas, lideranca e
clientes. Esses painéis oferecem uma representacao visual centralizada da integridade do sistema e
da performance dos negocios, aumentando a transparéncia e a efici€ncia na tomada de decisodes.

Resultado desejado:
» Os painéis fornecem uma visdo abrangente do sistema e das métricas comerciais relevantes para
diferentes partes interessadas.

» As partes interessadas podem acessar as informacgdes operacionais de forma proativa, reduzindo
a necessidade de solicitagcbes frequentes de status.

» A tomada de decisdes em tempo real € aprimorada durante operagoes e incidentes normais.

Praticas comuns que devem ser evitadas:

* Os engenheiros que participam de uma chamada de gerenciamento de incidentes precisam de
atualiza¢des de status para se atualizarem.

» Confiar em relatérios manuais para gerenciamento, o que leva a atrasos e possiveis imprecisées.

» As equipes de operacdes sao frequentemente interrompidas para atualizagdes de status durante
incidentes.

Beneficios de implementar esta pratica recomendada:
» Capacita as partes interessadas com acesso imediato a informacgdes criticas, promovendo a
tomada de decisbes embasada.

* Reduz as ineficiéncias operacionais minimizando os relatérios manuais e as frequentes consultas
de status.
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« Aumenta a transparéncia e a confianga por meio da visibilidade em tempo real da performance do
sistema e das métricas de negdcios.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Os painéis comunicam com eficacia o status do sistema e métricas de negdcios e podem ser
adaptados as necessidades de diferentes grupos de publico. Ferramentas como os painéis do
Amazon CloudWatch e o Amazon Quick ajudam a criar painéis interativos em tempo real para
monitoramento de sistemas e business intelligence.

Etapas de implementagao
1. Identifique as necessidades das partes interessadas: determine as necessidades especificas de
informagdes de diferentes grupos de publico, como equipes técnicas, lideranga e clientes.

2. Escolha as ferramentas certas: selecione as ferramentas apropriadas, como os painéis do
Amazon CloudWatch, para monitoramento do sistema, e o Amazon Quick para business

intelligence interativo. O AWS Health oferece uma experiéncia pronta para uso no AWS Health
Dashboard, ou vocé pode usar eventos de integridade no Amazon EventBridge ou por meio da
APl do AWS Health para aprimorar seus proprios painéis.

3. Crie painéis eficazes:

« Crie painéis para apresentar claramente métricas e KPIs relevantes, garantindo que sejam
compreensiveis e acionaveis.

* Incorpore visualizagées em nivel de sistema e de negocios, conforme necessario.

* Inclua painéis de alto nivel (para visGes gerais amplas) e de baixo nivel (para analises
detalhadas).

* Integre alarmes automatizados em painéis para destacar problemas criticos.
» Anote painéis com métricas, limites e metas importantes para visibilidade imediata.
4. Integre fontes de dados:

+ Use o Amazon CloudWatch para agregar e exibir métricas de varios servigos da AWS e

consultar métricas de outras fontes de dados, criando uma visao unificada das métricas

comerciais e de integridade do seu sistema.

» Use recursos como o CloudWatch Logs Insights para consultar e visualizar dados de log de
diferentes aplicacdes e servigos.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Dashboards.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Dashboards.html
https://aws.amazon.com/quicksight/
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https://health.aws.amazon.com/health/home
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
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* Use eventos do AWS Health para se manter a par do status operacional e dos problemas
operacionais confirmados dos servicos da AWS por meio da APl do AWS Health ou de eventos
do AWS Health no Amazon EventBridge.

5. Fornecga acesso por autoatendimento:

» Compartilhe os painéis do CloudWatch com partes interessadas relevantes para acessar
informacgdes por autoatendimento usando recursos de compartilhamento de painéis.

» Garanta que os painéis sejam facilmente acessiveis e fornegam informagdes atualizadas e em
tempo real.

6. Atualize e refine com frequéncia:

+ Atualize e refine constantemente os painéis para se alinharem as necessidades comerciais em
evolucao e ao feedback das partes interessadas.

* Analise com frequéncia os painéis para manté-los relevantes e eficazes a fim de transmitir as
informacgdes necessarias.

Recursos

Praticas recomendadas relacionadas:

* OPS08-BP05 Criar painéis

Documentos relacionados:

» Criar painéis para visibilidade operacional

» Usar painéis do Amazon CloudWatch

+ Criar painéis flexiveis com variaveis de painel

» Compartilhar painéis do CloudWatch

» Meétricas de consulta de outras fontes de dados

» Adicionar um widget personalizado a um painel do CloudWatch

Exemplos relacionados:

» Workshop One Observability: painéis
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https://docs.aws.amazon.com/health/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
https://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-dashboard-sharing.html
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Dashboards.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch_dashboard_variables.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-dashboard-sharing.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/MultiDataSourceQuerying.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/add_custom_widget_dashboard.html
https://catalog.us-east-1.prod.workshops.aws/workshops/31676d37-bbe9-4992-9cd1-ceae13c5116c/en-US/aws-native/dashboards
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OPS10-BP07 Automatizar respostas a eventos

Automatizar as respostas a eventos € essencial para operagdes rapidas, consistentes e sem erros.

Crie processos simplificados e use ferramentas para gerenciar e responder automaticamente aos

eventos, minimizando as intervencdes manuais e aprimorando a eficacia operacional.

Resultado desejado:

* Reducao de erros humanos e tempos de resolu¢gao mais rapidos por meio de automacao.
» Tratamento de eventos operacionais consistente e confiavel.

 Eficiéncia operacional e confiabilidade do sistema aprimoradas.

Praticas comuns que devem ser evitadas:

* O tratamento manual de eventos leva a atrasos e erros.
« A automacao € negligenciada em tarefas criticas e repetitivas.

» Tarefas manuais repetitivas levam a fadiga de alertas e a negligéncia de problemas criticos.

Beneficios de implementar esta pratica recomendada:

» Aceleracgao das respostas aos eventos, reduzindo o tempo de inatividade do sistema.
» Operacoes confiaveis com tratamento automatizado e consistente de eventos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Incorpore a automacao para criar fluxos de trabalho operacionais eficientes e minimizar as
intervengdes manuais.

Etapas de implementagao

1. ldentifique oportunidades de automacao: determine tarefas repetitivas a serem automatizadas,
como corregao de problemas, ampliacao de tiquetes, gerenciamento de capacidade, ajuste de

escala, implantagoes e testes.

2. |ldentifique prompts de automacao:
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» Avalie e defina condi¢cdes ou métricas especificas que iniciam respostas automatizadas usando
acodes de alarme do Amazon CloudWatch.

» Use o0 Amazon EventBridge para responder a eventos em servigos da AWS, workloads

personalizadas e aplicagbes SaaS.

» Considere eventos de iniciagdo, como entradas de log especificas, limites de métricas de
performance ou mudancas de estado em recursos da AWS.

3. Implemente a automacéo orientada por eventos:

» Use os runbooks de automacgao do AWS Systems Manager para simplificar as tarefas de
manutencao, implantagao e corregao.

» A criacao de incidentes no Incident Manager reune e adiciona automaticamente detalhes sobre

os recursos da AWS envolvidos no incidente.

* Monitore proativamente as cotas usando o Quota Monitor para AWS.

» Ajuste automaticamente a capacidade do AWS Auto Scaling para manter a disponibilidade e a
performance.

* Automatize os pipelines de desenvolvimento com o Amazon CodeCatalyst.

* Facga um teste preliminar ou monitore continuamente endpoints e APIs usando monitoramento

sintético.
4. Faca a mitigagao de riscos por meio de automacgao:

* Implemente respostas de seguranca automatizadas para lidar rapidamente com 0s riscos.

* Use 0 AWS Systems Manager State Manager para reduzir desvios de configuracao.

» Corrija os recursos ndo compativeis automaticamente com o Regras do AWS Config

Nivel de esforco do plano de implementagao: Alto
Recursos

Praticas recomendadas relacionadas:

» OPS08-BP04 Criar alertas acionaveis

* OPS10-BP02 Ter um processo por alerta

Documentos relacionados:

» Usar runbooks do Systems Manager Automation com o Incident Manager
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html#alarms-and-actions
https://aws.amazon.com/eventbridge/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/incident-creation.html
https://aws.amazon.com/solutions/implementations/quota-monitor/
https://aws.amazon.com/autoscaling/
https://codecatalyst.aws/explore
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://aws.amazon.com/solutions/implementations/automated-security-response-on-aws/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-state.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/tutorials-runbooks.html
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Criar incidentes no Incident Manager
Cotas de servico da AWS

Monitorar o uso de recursos € enviar notificacbes ao se aproximar das cotas
AWS Auto Scaling

O que é o Amazon CodeCatalyst?

Usar alarmes do Amazon CloudWatch

Usar acoes de alarmes no Amazon CloudWatch

Corrigir recursos fora de conformidade com o Regras do AWS Config

Criar métricas de eventos de log usando filtros

AWS Systems Manager State Manager

Videos relacionados:

Criar runbooks de automacado com o AWS Systems Manager

Como automatizar operagoes de Tl na AWS
Regras de automacgao do AWS Security Hub CSPM

Como comecgar seu projeto rapidamente com esquemas do Amazon CodeCatalyst

Exemplos relacionados:

Tutorial do Amazon CodeCatalyst: Criar um projeto com o esquema de aplicacdo Web de trés

niveis moderna

Workshop One Observability

Responder a incidentes usando o Incident Manager
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https://docs.aws.amazon.com/incident-manager/latest/userguide/incident-creation.html
https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
https://docs.aws.amazon.com/solutions/latest/quota-monitor-for-aws/solution-overview.html
https://aws.amazon.com/autoscaling/
https://docs.aws.amazon.com/codecatalyst/latest/userguide/welcome.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html#alarms-and-actions
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-state.html
https://www.youtube.com/watch?v=fQ_KahCPBeU
https://www.youtube.com/watch?v=GuWj_mlyTug
https://www.youtube.com/watch?v=XaMfO_MERH8
https://www.youtube.com/watch?v=rp7roaoPzFE
https://docs.aws.amazon.com/codecatalyst/latest/userguide/getting-started-template-project.html
https://docs.aws.amazon.com/codecatalyst/latest/userguide/getting-started-template-project.html
https://catalog.us-east-1.prod.workshops.aws/workshops/31676d37-bbe9-4992-9cd1-ceae13c5116c/en-US
https://catalog.workshops.aws/getting-started-with-com/en-US/operations-management/incident-manager
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Evoluir

Aprenda, compartilhe e melhore continuamente para manter a exceléncia operacional. Dedique
ciclos de trabalho para fazer melhorias incrementais quase continuas. Execute uma analise pés-
incidente de todos os eventos que afetam o cliente. Identifique os fatores que contribuem e a acao
preventiva para limitar ou evitar a recorréncia. Comunique fatores contribuintes as comunidades
afetadas, conforme adequado. Avalie e priorize regularmente oportunidades de melhoria (por
exemplo, solicitagdes de recursos, corre¢cao de problemas e requisitos de conformidade), incluindo a
workload e os procedimentos operacionais.

Inclua ciclos de feedback nos procedimentos para identificar rapidamente areas que podem ser
melhoradas e aprender com a execucao das operagdes.

Compartilhe licdes aprendidas entre as equipes. Analise as tendéncias nas licbes aprendidas

e execute analises retrospectivas entre as equipes de métricas de operagdes para identificar
oportunidades e métodos de melhoria. Implemente alteragdes destinadas a trazer melhorias e avaliar
os resultados para determinar o sucesso.

Na AWS, vocé pode exportar seus dados de log para o Amazon S3 ou enviar logs diretamente para
o Amazon S3 para armazenamento de longo prazo. Usando o AWS Glue, vocé pode descobrir e
preparar dados de log no Amazon S3 para estudo analitico, e armazenar metadados associados
no AWS Glue Data Catalog. O Amazon Athena, por meio da integragao nativa com o AWS Glue,
pode ser usado para analisar dados de log, consultando-os com o SQL padrdo. Uma ferramenta

de business intelligence como o Amazon Quick permite visualizar, explorar e analisar dados.
Descoberta de tendéncias e eventos de interesse que podem promover melhorias.

A evolucado bem-sucedida das operagdes depende de pequenas melhorias frequentes, de ambientes
seguros e de tempo para experimentacao, do desenvolvimento e teste de melhorias e de ambientes
em que o aprendizado com base nos erros € incentivado. O suporte de operagcdées de ambientes

de sandbox, desenvolvimento, teste e producéo, com nivel crescente de controles operacionais,
facilita o desenvolvimento e aumenta a previsibilidade de resultados bem-sucedidos das alteracdes
implementadas na produgao.

Topicos

» Aprender, compartilhar e aprimorar
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Aprender, compartilhar e aprimorar

E essencial que vocé fornega regularmente tempo para analise das atividades operacionais, analise
de falhas, experimentagado e aprimoramentos. Quando algo falha, é necessario garantir que sua
equipe, assim como sua comunidade de engenharia maior, aprenda com essas falhas. Vocé deve
analisar falhas para identificar as ligdes aprendidas e planejar melhorias. Vocé desejara revisar
regularmente suas licbes aprendidas com outras equipes para validar suas ideias.

Praticas recomendadas

+ OPS11-BP01 Adotar um processo para melhoria continua

« OPS11-BP02 Executar analise pos-incidente

* OPS11-BP03 Implementar loops de feedback

» OPS11-BP04 Gerenciar o conhecimento
* OPS11-BPO05 Definir fatores de melhoria
« OPS11-BP06 Validar insights

*» OPS11-BP07 Fazer revisdes das métricas de operagdes

 OPS11-BP08 Documentar e compartilhar as licdes aprendidas

+ OPS11-BP09 Alocar tempo para fazer melhorias

OPS11-BP01 Adotar um processo para melhoria continua

Avalie a workload em relacao as praticas recomendadas de arquitetura interna e externa. Realize
analises frequentes e intencionais da workload. Priorize as oportunidades de melhoria na cadéncia
de desenvolvimento de software.

Resultado desejado:

* Analise a workload em relacéo as praticas recomendadas de arquitetura com frequéncia.

» Atribua as oportunidades de melhoria a mesma prioridade que os recursos do processo de
desenvolvimento de software.

Praticas comuns que devem ser evitadas:

* Nao realizar uma analise de arquitetura na workload desde que ela foi implantada ha varios anos.
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* N&o ha um padréo para implementar modificagdes nas praticas recomendadas da organizagao.

Atribuir uma prioridade menor as oportunidades de melhoria. Em comparagao com os novos
recursos, essas oportunidades permanecem pendentes.

Beneficios de implementar esta pratica recomendada:

A workload é mantida atualizada em relagéo as praticas recomendadas de arquitetura.

Vocé desenvolveu a workload de forma intencional.

Vocé pode utilizar as praticas recomendadas da organizagéo para melhorar todas as workloads.

Vocé tem ganhos marginais que tém um impacto cumulativo, o que gera maior eficiéncia.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto

Orientacao para implementacao

Realize frequentemente uma revisao arquiteténica da workload. Usando praticas recomendadas
internas e externas, avalie a workload e identifique oportunidades de melhoria. Priorize as
oportunidades de melhoria na cadéncia de desenvolvimento de software.

Etapas de implementagao

. Realize revisbes de arquitetura peridédicas da workload de produgao com uma frequéncia

previamente combinada. Use um padrao de arquitetura documentado que inclua praticas
recomendadas especificas da AWS.

a. Use os padroes definidos internamente para essas avaliagdes. Se ndo houver um padrao
interno, use o AWS Well-Architected Framework.

b. Use o AWS Well-Architected Tool para criar uma perspectiva personalizada das praticas
recomendadas internas e realizar a analise da arquitetura.

c. Entre em contato com o arquiteto de solu¢des ou o gerente técnico de contas da AWS para
realizar uma analise guiada do Well-Architected Framework para sua workload.

. Priorize as oportunidades de melhoria identificadas durante a analise em seu processo de

desenvolvimento de software.

Nivel de esforco do plano de implementacéo: Baixo. E possivel usar o AWS Well-Architected
Framework para realizar sua analise de arquitetura anual.

OPS11-BP01 Adotar um processo para melhoria continua
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Recursos

Praticas recomendadas relacionadas:

+ OPS11-BP02 Executar analise pos-incidente

*+ OPS11-BP08 Documentar e compartilhar as licbes aprendidas

* OPS04 Como implementar a observabilidade

Documentos relacionados:

AWS Well-Architected Tool: perspectivas personalizadas

Whitepaper do AWS Well-Architected: O processo de revisdo

Personalizar avaliacdes do Well-Architected usando Custom Lenses e o AWS Well-Architected

Tool

Implementar o ciclo de vida do AWS Well-Architected Custom Lenses em sua organizacao

Videos relacionados:

* AWS re:Invent 2023: Como escalar as praticas recomendadas da AWS Well-Architected em toda a

sua organizacao

Exemplos relacionados:

* AWS Well-Architected Tool

OPS11-BP02 Executar analise pds-incidente

Revise os eventos que afetam o cliente e identifique os fatores contribuintes e as a¢gdes preventivas.
Use essas informacgdes para desenvolver mitigagdes e limitar ou evitar recorréncia. Desenvolva
procedimentos para respostas rapidas e eficazes. Comunique os fatores contribuintes e as agcdes
corretivas conforme apropriado, de acordo com o publico-alvo.

Resultado desejado:

* Vocé estabelece processos de gerenciamento de incidentes que incluem analise pds-incidente.

* Vocé tem planos de observabilidade para coletar dados sobre eventos.
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https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_evolve_ops_perform_rca_process.html
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» Com esses dados, vocé entende e coleta métricas que apoiam seu processo de analise pos-
incidente.

» Vocé aprende com os incidentes para melhorar os resultados futuros.

Praticas comuns que devem ser evitadas:

» Vocé administra um servidor de aplicagdes. Todas as sessdes ativas sdo encerradas
aproximadamente a cada 23 horas e 55 minutos. Vocé tentou identificar o que esta errado no
servidor de aplicagdes. Vocé suspeita que possa ser um problema de rede, mas nao consegue
obter colaboragao da equipe da rede, pois ela esta muito ocupada para ajudar. Vocé nao tem
um processo predefinido a seguir para obter suporte e coletar as informacdes necessarias para
determinar o que esta acontecendo.

» Houve de dados em sua workload. Esta é a primeira vez que isso acontece e a causa nao é ébvia.
Vocé decide que nao € importante porque pode recriar os dados. A perda de dados comecga
a ocorrer com maior frequéncia, afetando seus clientes. Isso também cria uma sobrecarga
operacional adicional a medida que vocé restaura os dados ausentes.

Beneficios de implementar esta pratica recomendada:

» Vocé tem um processo predefinido para determinar componentes, condi¢oes, acdes e eventos que
contribuiram para um incidente, ajudando a identificar oportunidades de melhoria.

» Vocé usa dados da analise pos-incidente para fazer melhorias.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Use um processo para determinar fatores contribuintes. Revise todos os incidentes de impacto
do cliente. Tenha um processo para identificar e documentar as causas de um incidente para
gue vocé possa desenvolver atenuacdes para limitar ou impedir a recorréncia e para desenvolver
procedimentos para respostas rapidas e eficazes. Comunique as causas principais do incidente
conforme apropriado e adapte a comunicacao ao seu publico-alvo. Compartilhe os aprendizados
abertamente em sua organizagao.

OPS11-BP02 Executar andlise pos-incidente 210



Pilar Exceléncia operacional Framework Well-Architected da AWS

Etapas de implementagao

1. Colete métricas como mudanga na implantagdo, mudanga de configuracdo, hora de inicio do
incidente, hora do alarme, hora do engajamento, hora de inicio da mitigacao e hora de resolugao
do incidente.

2. Descreva os principais pontos do cronograma para entender os eventos do incidente.
3. Faca as seguintes perguntas:
. Vocé pode melhorar o tempo de detecgao?

a
b. Ha atualizacbes nas métricas e alarmes que detectariam o incidente mais cedo?

o

Vocé pode melhorar o tempo até o diagnéstico?

d. Ha atualizacbes em seus planos de resposta ou planos de escalagao que envolveriam os
respondentes corretos mais cedo?

e. Vocé pode melhorar o tempo de mitigagao?
f. Existe alguma etapa do runbook ou playbook que vocé pode adicionar ou melhorar?
g. Vocé pode evitar que futuros incidentes ocorram?

4. Crie listas de verificacdo e acdes. Acompanhe e realize todas as acoes.

Nivel de esfor¢co do plano de implementacéo: Médio

Recursos

Praticas recomendadas relacionadas:

« OPS11-BP01 Adotar um processo para melhoria continua

 OPS 4 Como implementar a observabilidade

Documentos relacionados:

« Como realizar uma analise pés-incidente no Incident Manager

» Revisao da prontidao operacional

OPS11-BP03 Implementar loops de feedback

Os loops de feedback fornecem insights que levam a a¢des concretas e orientam a tomada de
decisodes. Crie loops de feedback em seus procedimentos e workloads. Isso ajuda a identificar

OPS11-BP03 Implementar loops de feedback 211


https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/implement-observability.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/analysis.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-readiness-reviews/iteration.html

Pilar Exceléncia operacional Framework Well-Architected da AWS

problemas e areas que precisam de melhorias. Eles também validam os investimentos feitos em
melhorias. Esses loops de feedback sdo a base para o aprimoramento continuo da sua workload.

Os ciclos de feedback se dividem em duas categorias: feedback imediato e analise retrospectiva. O
feedback imediato € coletado por meio da avaliagao da performance e dos resultados das atividades
de operacdes. Esse feedback é proveniente de membros da equipe, de clientes ou do resultado
automatico da atividade. O feedback imediato € recebido de elementos como testes A/B e do envio
de novos recursos e € essencial para antecipar-se a falha.

A analise retrospectiva é realizada regularmente para obter feedback da avaliacao de resultados
e métricas operacionais ao longo do tempo. Essa retrospectiva ocorre ao final de um sprint, com
certa frequéncia ou apds grandes lancamentos ou eventos. Esse tipo de loop de feedback valida
investimentos em operag¢des ou na workload. Ele ajuda a medir o sucesso e valida sua estratégia.

Resultado desejado: o feedback imediato e a analise retrospectiva sdo usados para promover
melhorias. Ha um mecanismo para obter o feedback de usuarios e membros da equipe. A analise
retrospectiva € usada para identificar tendéncias que promovem melhorias.

Praticas comuns que devem ser evitadas:

» Vocé langa um novo recurso, mas ndao ha uma maneira de receber feedback de clientes sobre ele.
» Depois de investir em melhorias de operagdes, vocé nao realiza uma retrospectiva para valida-las.
» Vocé coleta feedback dos clientes, mas n&o os avalia regularmente.

* Os loops de feedback levam a itens de agao propostos, mas nao estao incluidos no processo de
desenvolvimento de software.

» Os clientes nao recebem feedback sobre as melhorias que propuseram.

Beneficios de implementar esta pratica recomendada:

« E possivel trabalhar partindo do feedback do cliente para criar novos recursos.

A cultura da sua organizagao pode reagir as mudangas mais rapidamente.
» As tendéncias sdo usadas para identificar oportunidades de melhoria.

 As retrospectivas validam os investimentos feitos na workload e nas operacgoes.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
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Orientacao para implementacao

A implementacao dessa pratica recomendada significa que vocé usa tanto o feedback imediato como
a analise de retrospectiva. Esses loops de feedback geram melhorias. Ha muitos mecanismos para

o feedback imediato, incluindo pesquisas, enquetes com clientes ou formularios de feedback. Sua
organizacao também pode usar as retrospectivas para identificar oportunidades de melhoria e validar
iniciativas.

Exemplo de cliente

A AnyCompany Retail criou um formulario online pelo qual os clientes podem fornecer feedback ou
relatar problemas. Durante as reunides semanais, o feedback dos usuarios é avaliado pela equipe
de desenvolvimento de software. O feedback € usado regularmente para conduzir a evolugao da
plataforma. E feita uma retrospectiva ao final de cada sprint para identificar itens que eles desejam
melhorar.

Etapas de implementacao

1. Feedback imediato

» Vocé precisa de um mecanismo para receber feedback de clientes e membros da equipe. Suas
atividades de operagdes também podem ser configuradas para oferecer feedback automatico.

« Sua organizagao precisa de um processo para avaliar esse feedback, determinar o que precisa
ser melhorado e programar a melhoria.

» O feedback deve ser adicionado ao seu processo de desenvolvimento de software.
« A medida que voceé faz melhorias, faca o rastreamento com quem enviou o feedback.

« E possivel usar o OpsCenter do AWS Systems Manager para criar e monitorar essas
melhorias como OpSitems.

2. Analise retrospectiva

» Faca retrospectivas ao final de um ciclo de desenvolvimento, com certa frequéncia ou apds um
grande langamento.

» Faca uma reuniao de retrospectiva com as partes interessadas envolvidas na workload.
* Crie trés colunas em um quadro branco ou uma planilha: "Parar”, "Iniciar" e "Manter".

» Parar aplica-se ao que vocé deseja que a equipe pare de fazer.

* Iniciar é para ideias em que vocé deseja comecar a trabalhar.

« Manter refere-se aos itens que vocé deseja continuar fazendo.

« Caminhe pela sala e colete o feedback das partes interessadas.
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* Priorize o feedback. Atribua acdes e partes interessadas aos itens "Iniciar" e "Manter".

» Adicione as a¢des ao processo de desenvolvimento de software e comunique as atualizagoes
de status as partes interessadas a medida que as melhorias sdo implementadas.

Nivel de esfor¢co do plano de implementacao: Médio. Para implementar essa pratica recomendada,
vocé precisa de uma maneira para receber feedback imediato e analisa-lo. Além disso, € necessario
estabelecer um processo de analise retrospectiva.

Recursos

Praticas recomendadas relacionadas:

+ OPS01-BP01 Avaliar as necessidades dos clientes externos: loops de feedback sdao um
mecanismo para coletar as necessidades de clientes externos.

+ OPS01-BP02 Avaliar as necessidades dos clientes internos: as partes interessadas internas
podem usar loops de feedback para comunicar necessidades e requisitos.

+ OPS11-BP02 Executar analise pos-incidente: a analise pds-incidente € uma forma importante de
analise retrospectiva conduzida apos os incidentes.

+ OPS11-BP07 Fazer revisbes das métricas de operacoes: as avaliacbes das métricas de operacgoes
identificam tendéncias e areas para melhorias.

Documentos relacionados:

» Sete obstaculos que devem ser evitados ao criar um CCoE

* Playbook da equipe Atlassian: retrospectivas

* Definicbes de e-mail: loops de feedback

» Como estabelecer loops de feedback com base na avaliagdo do AWS Well-Architected Framework

* Metodologia IBM Garage: fazer uma retrospectiva

* Investopedia: o ciclo de PDCS

+ Como maximizar a eficacia do desenvolvedor, por Tim Cochran

* Whitepaper Revisdes de prontidao operacional (ORR): iteracao

* |TIL CSI: melhoria continua nos servicos

* Quando a Toyota conheceu o comeércio eletrénico: confianga na Amazon
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Videos relacionados:

» Como criar loops de feedback de clientes eficazes

Exemplos relacionados:

 Astuto: ferramenta de codigo aberto para feedback de clientes

» Solugdes da AWS: QnABot na AWS

» Fider: uma plataforma para organizar feedback de clientes

Servigos relacionados:

+ AWS Systems Manager OpsCenter

OPS11-BP04 Gerenciar o conhecimento

O gerenciamento de conhecimento ajuda os membros da equipe a encontrar as informagdes
necessarias para realizar suas tarefas. Nas organiza¢des de aprendizagem, as informagoes sé&o
compartilhadas livremente, o que promove a capacitacao das pessoas. As informagdes podem ser
descobertas ou pesquisadas. As informacdes sao precisas e atualizadas. Mecanismos existem
para criar informacoes, atualizar informacoes existentes e arquivar informagdes desatualizadas.

O exemplo mais comum de uma plataforma de gerenciamento de conhecimento € um sistema de
gerenciamento de conteudo como uma wiki.

Resultado desejado:

* Os membros da equipe tém acesso a informacgdes precisas e atualizadas.
» As informagdes podem ser pesquisadas.

» Existem mecanismos para adicionar, atualizar e arquivar informacgdes.

Praticas comuns que devem ser evitadas:
* Nao ha um armazenamento de conhecimento centralizado. Os membros da equipe gerenciam
suas proprias notas em suas maquinas locais.

* Vocé tem uma wiki hospedada pela prépria empresa, mas nenhum mecanismo para gerenciar
informacodes, o que resulta em informagdes desatualizadas.
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» Alguém identifica a auséncia de informacdes, mas ndo ha nenhum processo para solicitar sua
adicao a wiki da equipe. Essa pessoa adiciona as informagdes por conta prépria, mas deixa de
realizar uma etapa, o que resulta em uma interrupgao.

Beneficios de implementar esta pratica recomendada:

» Os membros da equipe sado capacitados, pois as informacgdes sdo compartilhadas livremente.

+ Os novos membros da equipe passam pelo processo de integracdo mais rapidamente, pois a
documentacao esta atualizada e pode ser pesquisada.

» As informacdes sao precisas, levam a agdes concretas e sao enviadas em tempo habil.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientagao para implementacao

O gerenciamento de conhecimento € uma faceta importante das organizagbes de aprendizagem.
Para comegar, é necessario ter um repositorio central para armazenar seu conhecimento (como um
exemplo comum, uma wiki hospedada pela prépria empresa). E necessario desenvolver processos
para adicionar, atualizar e arquivar conhecimento. Desenvolva padrées para o que deve ser
documentado e permita que todos contribuam.

Exemplo de cliente

A AnyCompany Retail hospeda uma wiki interna em que todo o conhecimento é armazenado. Os
membros da equipe sao incentivados a adicionar informagdes na base de conhecimento a medida
que realizam suas tarefas diarias. Trimestralmente, uma equipe multifuncional avalia quais paginas
estdo mais desatualizadas e determina se elas devem ser arquivadas ou atualizadas.

Etapas de implementagao

1. Comece identificando o sistema de gerenciamento de conteudo em que o conhecimento sera
armazenado. Obtenha o consentimento das partes interessadas em sua organizagéo.

a. Se vocé nao tiver um sistema de gerenciamento de conteudo, considere desenvolver uma wiki
hospedada pela propria empresa ou usar um repositorio de controle de versao como ponto de
partida.

2. Desenvolva runbooks para adicionar, atualizar e arquivar informacgdes. Instrua a equipe sobre
€SSes processos.
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3. ldentifique quais conhecimentos devem ser armazenados no sistema de gerenciamento de
conteudo. Comece com as atividades diarias (runbooks e playbooks) realizadas pelos membros
da equipe. Trabalhe com as partes interessadas para priorizar qual conhecimento deve ser
adicionado.

4. Periodicamente, trabalhe com as partes interessadas para identificar informacgdes desatualizadas
e arquive-as ou atualize-as.

Nivel de esfor¢co do plano de implementacéo: Médio. Se vocé nao tiver um sistema de gerenciamento
de conteudo, defina uma wiki hospedada pela propria empresa ou um repositério de documentos
com controle de versao.

Recursos

Praticas recomendadas relacionadas:

+ OPS11-BP08 Documentar e compartilhar as licdes aprendidas: o gerenciamento de conhecimento
facilita o compartilhamento de informagdes sobre as licdes aprendidas.

Documentos relacionados:

» Atlassian: Gerenciamento do conhecimento

Exemplos relacionados:

DokuWiki
e Gollum

MediaWiki

« Wiki.js

OPS11-BP05 Definir fatores de melhoria

Identifique os fatores de melhoria para ajudar a avaliar e priorizar oportunidades com base em dados
e ciclos de feedback. Explore oportunidades de melhoria nos sistemas e nos processos e automatize
sempre que apropriado.

Resultado desejado:
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* Vocé rastreia dados de todo o ambiente.

» Vocé correlaciona eventos e atividades aos resultados comerciais.

* Vocé pode comparar e contrastar entre ambientes e sistemas.

* Vocé mantém um histoérico detalhado de atividades das implantacbes e dos resultados.

» Vocé coleta dados para apoiar o procedimento de seguranca.

Praticas comuns que devem ser evitadas:

Coletar dados de todo o ambiente, mas nao correlacionar eventos e atividades.

Coletar dados detalhados de toda a propriedade, gerando atividade e custos elevados do Amazon
CloudWatch e do AWS CloudTrail. No entanto, vocé nao usa esses dados de forma significativa.

* Nao levar em conta os resultados comerciais ao definir os fatores de melhoria.

* Nao medir os efeitos dos novos recursos.

Beneficios de implementar esta pratica recomendada:

* O impacto das motivagdes baseadas em eventos ou investimentos emocionais ao determinar os
critérios de melhoria € minimizado.

» Vocé reage a eventos de negocios, ndo apenas a eventos técnicos.

* Vocé mede o ambiente para identificar areas de melhoria.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao
» Compreenda as motivacdes para melhoria: so faga alteragcdes em um sistema quando o resultado

desejado for compativel.

« Capacidades desejadas: avalie as capacidades e os recursos desejados ao avaliar
oportunidades de melhoria.

* Novidades da AWS

* Problemas inaceitaveis: avalie problemas, erros e vulnerabilidades inaceitaveis ao avaliar
oportunidades de melhoria. Acompanhe as op¢des dimensionamento correto e busque
oportunidades de otimizacao.

» Boletins de seguranca mais recentes da AWS
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* AWS Trusted Advisor

* Cloud Intelligence Dashboards

* Requisitos de conformidade: avalie as atualizagdes e as alteragcdes necessarias para manter
a conformidade com a regulamentac¢ao e com a politica, ou para permanecer sob o suporte de
terceiros ao analisar as oportunidades de melhoria.

+ AWS Compliance

* Programas de conformidade da AWS

« Ultimas noticias sobre conformidade com a AWS

Recursos

Praticas recomendadas relacionadas:

* OPSO01 Prioridades da organizacao

* OPS02 Relacionamentos e propriedades

+ OPS04-BPO01 Identificar indicadores-chave de performance

» OPSO08 Utilizar a observabilidade da workload

* OPS09 Como compreender a integridade operacional

* OPS11-BP03 Implementar loops de feedback

Documentos relacionados:

* Amazon Athena

* Quick

« AWS Compliance

« Ultimas noticias sobre conformidade com a AWS

* Programas de conformidade da AWS

* AWS Glue

* Boletins de seguranga mais recentes da AWS

* AWS Trusted Advisor

» Exportar seus dados de log para o Amazon S3

* Novidades da AWS
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» Os imperativos da inovagao centrada no cliente

» Transformacao digital: modismo ou necessidade estratégica?

Videos relacionados

« AWS re:lnvent 2023: Melhorar a €ficiéncia operacional e a resiliéncia com o Suporte (SUP310)

OPS11-BP06 Validar insights

Revise os resultados e as respostas da analise com equipes multifuncionais e proprietarios de
negocios. Use essas revisdes para estabelecer um entendimento comum, identificar impactos
adicionais e determinar cursos de agao. Ajuste as respostas conforme apropriado.

Resultado desejado:

» Vocé revisa os insights regularmente com proprietarios de empresas. Os empresarios fornecem
contexto adicional aos insights recém-adquiridos.

» Vocé analisa os insights e solicita feedback de pares técnicos e compartilha seu aprendizado entre
as equipes.

» Vocé publica dados e insights para que outras equipes técnicas e comerciais analisem. Vocé
pensa no aprendizado de novas praticas de outros departamentos.

* Vocé resume e analisa novos insights com os lideres seniores. Os lideres seniores usam novos
insights para definir a estratégia.

Praticas comuns que devem ser evitadas:

» Vocé langa um novo recurso. Esse recurso muda alguns comportamentos dos clientes. Sua
observabilidade nao leva em conta essas mudancas. Vocé nao quantifica os beneficios dessas
mudancas.

* Vocé envia uma nova atualizagao e deixa de atualizar sua CDN. O cache da CDN nao é mais
compativel com a versao mais recente. Vocé mede a porcentagem de solicitagdes com erros.
Todos os seus usuarios relatam erros de HTTP 400 ao se comunicarem com servidores de
backend. Vocé investiga os erros do cliente e descobre que, por ter medido a dimensao errada,
seu tempo foi desperdi¢ado.

» Seu contrato de nivel de servigo estipula 99,9% de tempo de atividade e seu objetivo de ponto de
recuperacao é de quatro horas. O proprietario do servigo afirma que o sistema tem zero tempo de
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inatividade. Vocé implementa uma solucao de replicagao cara e complexa que desperdica tempo e
dinheiro.
Beneficios de implementar esta pratica recomendada:

» Ao validar insights com proprietarios de empresas e especialistas, vocé estabelece um
entendimento comum e orienta as melhorias de maneira mais eficaz.

* Vocé descobre problemas ocultos e os leva em conta em decisdes futuras.

» Seu foco passa dos resultados técnicos para os resultados comerciais.
Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio

Orientacao para implementacao

» Valide insights: envolva-se com proprietarios de empresas e especialistas para garantir que
haja entendimento e concordancia comuns sobre o significado dos dados coletados. Identifique
preocupacdes adicionais, possiveis impactos e determine as acoes.

Recursos

Praticas recomendadas relacionadas:

+ OPS01-BP06 Avaliar as compensagdes ao gerenciar beneficios e riscos

+ OPS02-BP06 As responsabilidades entre as equipes sao predefinidas ou negociadas

* OPS11-BP03 Implementar loops de feedback

Documentos relacionados:

* Como projetar um Centro de Exceléncia da Nuvem (CCoE)

Videos relacionados:

» Criar observabilidade para aumentar a resiliéncia
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OPS11-BP07 Fazer revisoes das métricas de operacdes

Realize regularmente revisbes das métricas de operagdes com participantes de equipes diferentes
de varias areas do negocio. Use essas revisdes para identificar oportunidades de melhorias e
possiveis agdes e compartilhar as licdes aprendidas. Procure oportunidades para melhorar em todos
os seus ambientes (por exemplo, desenvolvimento, teste e producao).

Resultado desejado:

» Vocé analisa frequentemente métricas que afetam os negocios.
» Vocé detecta e analisa anomalias por meio de suas capacidades de observabilidade.

» Vocé usa dados para apoiar os resultados e as metas de negdcios.

Praticas comuns que devem ser evitadas:

» Sua janela de manutencéo interrompe uma promogao significativa no varejo. A empresa continua
sem saber que existe uma janela de manutencao padrao que podera ser atrasada se houver
outros eventos que afetam os negdcios.

» Vocé sofreu uma paralisacao prolongada porque costuma usar uma biblioteca desatualizada na
organizacao. Desde entdo, vocé migrou para uma biblioteca compativel. As outras equipes da
organizagao nao sabem que estao em risco.

* Vocé nao analisa regularmente o cumprimento dos SLAs do cliente. Vocé esta tendendo a néo
cumprir os SLAs dos clientes. Ha penalidades financeiras relacionadas ao ndo cumprimento de
SLAs dos clientes.

Beneficios de implementar esta pratica recomendada:
» Ao se reunir regularmente para analisar métricas de operacgdes, eventos e incidentes, vocé
mantém um entendimento comum entre as equipes.

» Sua equipe se reune rotineiramente para analisar métricas e incidentes, o que permite tomar
medidas sobre os riscos e reconhecer os SLAs dos clientes.

» Vocé compartilha as ligdes aprendidas, as quais fornecem dados para priorizacdo e melhorias
direcionadas para os resultados comerciais.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
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Orientacao para implementacao

* Realize regularmente revisdes das métricas de operagdes com participantes de equipes diferentes
de varias areas do negocio.

* Envolva as partes interessadas, incluindo as equipes de negdcios, desenvolvimento e operagoes,
para validar suas descobertas de feedback imediato e analise retrospectiva e para compartilhar as
licoes aprendidas.

* Use suas ideias para identificar oportunidades de melhoria e possiveis cursos de agao.
Recursos

Praticas recomendadas relacionadas:

* OPS08-BP05 Criar painéis

+ OPS09-BP03 Revisar as métricas operacionais e priorizar a melhoria

« OPS10-BP01 Usar um processo para gerenciamento de eventos, incidentes e problemas

Documentos relacionados:

Amazon CloudWatch

» Referéncia de métricas e dimensdes do Amazon CloudWatch

Publicar métricas personalizadas

Usar métricas do Amazon CloudWatch

« Painéis e visualizagdes com o CloudWatch

OPS11-BP08 Documentar e compartilhar as licbes aprendidas

Documente e compartilhe as licdes aprendidas das atividades operacionais, para que possa usa-
las internamente e entre equipes. Vocé deve compartilhar o que suas equipes aprendem para
aumentar os beneficios em toda a organizagdo. Compartilhe informagdes e recursos para evitar
erros previsiveis e facilitar os esforgos de desenvolvimento, e concentre-se na entrega dos recursos
desejados.

Use o AWS Identity and Access Management (IAM) para definir permissdes que permitem acesso
controlado aos recursos que vocé deseja compartilhar dentro e entre contas.
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Resultado desejado:

» Vocé usa os repositérios com controle de versao para compartilhar bibliotecas de aplicagoes,
procedimentos com script, documentag¢des de procedimentos e outras documentagdes do sistema.

* Vocé compartilha seus padrdes de infraestrutura como modelos com controle de versao do AWS
CloudFormation.

» Vocé revisa as licdes aprendidas entre as equipes.

Praticas comuns que devem ser evitadas:

» Vocé sofreu uma paralisagao prolongada porque a organizagao geralmente usa bibliotecas com
erros. Desde entdo, vocé migrou para uma biblioteca confiavel. As outras equipes na organizagao
nao sabem que estdo em risco. Ninguém documenta e compartilha a experiéncia com essa
biblioteca e ndo esta ciente do risco.

» Vocé identificou um caso de borda em um microsservico compartilhado internamente que causa a
gueda das sessdes. Atualizou suas chamadas para o servigo para evitar esse caso de borda. As
outras equipes da organizagao n&o sabem que estao em risco.

» Vocé encontrou uma maneira de reduzir significativamente os requisitos de utilizagdo da CPU para
um dos microsservigos. Vocé nao sabe se alguma outra equipe poderia aproveitar essa técnica.

Beneficios de implementar esta pratica recomendada: compartilhe as licdes aprendidas para apoiar a
melhoria e maximizar os beneficios da experiéncia.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientacao para implementacao

» Documente e compartilhe as ligdes aprendidas: tenha procedimentos para documentar as licoes
aprendidas com a execucao de atividades operacionais e analises retrospectivas, para que
possam ser usadas por outras equipes.

» Compartilhe os aprendizados: tenha procedimentos para compartilhar licbes aprendidas e
producgdes associadas entre as equipes. Por exemplo, compartilhe procedimentos atualizados,
orientagdes, governanga e praticas recomendadas por meio de uma wiki acessivel. Compartilhe
scripts, codigos e bibliotecas por meio de um repositério comum.

« Utilize o AWS re:Post Privado como um servigo de conhecimento para agilizar a colaboragéo e o
compartilhamento de conhecimento na organizagao.
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Recursos

Praticas recomendadas relacionadas:

OPS02-BP06 As responsabilidades entre as equipes sao predefinidas ou negociadas
OPS05-BP01 Usar controle de versao

OPS05-BP06 Compartilhar padrées de design

OPS11-BP03 Implementar loops de feedback

OPS11-BP07 Revisar as métricas de operacdes

Documentos relacionados:

* Aumente a colaboracao e compartilhe com seguranca o conhecimento da nuvem com o Private
AWS re:Post

» Reduzir atrasos em projetos com uma solu¢ao de documentos como codigo

Videos relacionados:

* AWS re:Invent 2023 - Collaborate within your company and with AWS using AWS re:Post Private

» Suportes You | Explorar a simulagao tedrica de gerenciamento de incidentes

OPS11-BP09 Alocar tempo para fazer melhorias

Dedique tempo e recursos em seus processos para possibilitar melhorias incrementais continuas.
Resultado desejado:

» Vocé cria duplicacbes temporarias de ambientes, o que reduz o risco, o esfor¢o e o custo de testes
e experimentagdes.

» Esses ambientes duplicados podem ser usados para testar as conclusdes de sua analise,
experimentar e desenvolver e testar as melhorias planejadas.

* Vocé realiza game days e usa o Fault Injection Service (FIS) para fornecer os controles e as
barreiras de protecdo de que as equipes precisam para realizar experimentos em um ambiente
semelhante ao de producgéo.

Praticas comuns que devem ser evitadas:
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* Ha um problema de performance conhecido no servidor de aplicagdes. Ele € adicionado ao
backlog por tras de cada implementagao de recurso planejada. Se a taxa de adicao de recursos
planejados permanecer constante, o problema de performance nunca sera resolvido.

» Para apoiar a melhoria continua, vocé aprova administradores e desenvolvedores usando todo o
tempo extra para selecionar e implementar melhorias. As melhorias nunca sao concluidas.

» A aceitacao operacional esta completa e vocé néo testa as praticas operacionais novamente.

Beneficios de implementar esta pratica recomendada: ao dedicar tempo e recursos em seus
processos, vocé possibilita melhorias incrementais continuas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientacao para implementacao

» Aloque tempo para fazer melhorias: dedique tempo e recursos em seus processos para realizar
melhorias incrementais continuas.

» Implemente alteragbes para melhorar e avaliar os resultados para determinar o sucesso.

» Se os resultados nao satisfizerem as metas e a melhoria ainda for uma prioridade, procure agoes
alternativas.

» Simule workloads de produgao durante os game days e use 0 que aprendeu com essas
simulagdes para melhorar.
Recursos

Praticas recomendadas relacionadas:

+ OPS05-BP08 Usar varios ambientes

Videos relacionados:

» AWS re:lnvent 2023: Melhorar a resiliéncia de aplicagées com o AWS Fault Injection Service
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Conclusao

A exceléncia operacional € um esforgo continuo e iterativo.

Configure sua organizagao para o éxito com metas compartilhadas. Garanta que todos entendam
sua parte na obtencao de resultados empresariais e como eles afetam a capacidade de éxito de
outras pessoas. Dé suporte aos membros da equipe para que eles possam oferecer suporte aos
resultados empresariais.

Todo evento e toda falha operacional devem ser tratados como uma oportunidade para melhorar
as operagdes de sua arquitetura. Ao compreender as necessidades de suas workloads, predefinir
runbooks para atividades rotineiras e playbooks para orientar a resolugao de problemas, usar as
operagdes como recursos de codigo na AWS e manter a consciéncia da situagio, suas operagoes
estarao prontas e capazes de responder com mais eficiéncia quando ocorrerem incidentes.

Ao focar na melhoria incremental com base nas prioridades operacionais e nas licdes aprendidas
com a resposta a eventos e a analise retrospectiva, vocé contribuira para o éxito de seus negdcios,
aumentando a eficiéncia e a eficacia das operacdes.

A AWS se esforga para ajuda-lo a criar e operar arquiteturas que maximizam a eficiéncia enquanto
vocé cria implantacdes altamente responsivas e adaptaveis. Para aumentar a exceléncia operacional
de workloads, vocé deve usar as praticas recomendadas discutidas neste documento.
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Outras fontes de leitura

Para obter ajuda adicional, consulte as seguintes fontes:

* Framework Well-Architected da AWS
* Centro de Arquitetura do AWS
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Revisdes do documento

Para ser notificado sobre atualizagdes desse whitepaper, inscreva-se no feed RSS.

Alteracao

Orientacdo atualizada sobre

praticas recomendadas

Orientacdo atualizada sobre

praticas recomendadas

Atualizacao e consolidacao de

conteudo importantes

Descricao

As praticas recomendadas
foram atualizadas com novas
orientagdes nas seguintes
areas: OPS 2, OPS 5, OPS 9
e OPS 10. A orientagao inclui
novas recomendacodes sobre
AWS servigos e |IA generativa.

Atualiza¢des em grande
escala nas praticas
recomendadas foram feitas
em todo o pilar. Multiplas
consolidacdes de conteudo
em OPS 1, OPS 2 e OPS 3.
Alteragdes na classificagao de
risco em OPS 10.

O conteudo foi atualizad

0 e consolidado em varias
areas de praticas recomenda
das. Duas areas de praticas
recomendadas (OPS 04 e
OPS 08) foram reescritas com
novo conteudo e foco.

As praticas recomendadas
foram atualizadas e consolida
das nas seguintes areas:
Projeto para operagoes,
Mitigar riscos de implantagao
e Compreenséao da integrida

Data

6 de novembro de 2024

27 de junho de 2024

3 de outubro de 2023
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Atualizagbes para o novo
Framework

Whitepaper atualizado

Whitepaper atualizado

Atualizacado secundaria

Whitepaper atualizado

Atualizagbes para o novo
Framework

de operacional. A area de
praticas recomendadas OPS
04 foi atualizada para Como
implementar a observabi
lidade. A area de praticas
recomendadas OPS 08 foi
atualizada para Utilizar a
observabilidade da workload.

Atualizagdes nas praticas
recomendadas com
recomendacoes e adigao de
novas praticas recomendadas.

Praticas recomendadas
atualizadas com novas
orientagdes para implement
acao.

Praticas recomendadas
ampliadas e planos de
melhoria adicionados.

Pequena atualizacao editorial.

Atualizagdes para refletir
NOVOS Servigos e recursos da
AWS e as praticas recomenda
das recentes.

Atualizagdes para refletir
NOVOS Servigos e recursos da
AWS e as praticas recomenda
das recentes.

10 de abril de 2023

15 de dezembro de 2022

20 de outubro de 2022

8 de agosto de 2022

2 de fevereiro de 2022

8 de julho de 2020
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Whitepaper atualizado Atualizagdes para refletir 1° de julho de 2018
NOVOS Servigos e recursos da
AWS e referéncias atualizad
as.

Publicacao inicial Publicacao do pilar Excelénci 1 de novembro de 2017
a operacional: AWS Well-Arch
itected Framework.

232



Pilar Exceléncia operacional Framework Well-Architected da AWS

Avisos

Os clientes sao responsaveis por fazer a propria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas

e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
criam nenhum compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores.
Os produtos ou servigos da AWS sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e as
obriga¢des da AWS com os seus clientes sao controladas por contratos da AWS, e este documento
nao é parte de, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2023 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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Glossario da AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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