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Muitos AWS clientes desejam migrar um grande numero de servidores e aplicativos para o o0 0
mais rapido Nuvem AWS possivel, com o menor impacto em seus negocios. Sua organizagao pode
estar iniciando um grande projeto de migragao porque um contrato de locagao de data center esta
se aproximando da renovagao ou rescisao ou porque sua organizagao esta dando os primeiros
passos em uma transformacéao tecnoldgica. No entanto, a grande escala nao € quantificada apenas
pelo numero de servidores no escopo. Também explica o nivel de transformagao organizacional
resultante das migragdes, considerando complexidades como pessoas, processos, tecnologia e
prioridades.

Este guia se concentra em sua capacidade de migrar em grande escala para AWS. Vocé pode
migrar aplicativos existentes com pouca ou nenhuma alteragdo. Vocé pode usar a nuvem como
ponto de partida para levar esses aplicativos para tecnologias nativas ou sem servidor, além de
modernizar os aplicativos para obter beneficios comerciais adicionais.

Este guia discute as melhores praticas para migragcdes em grande escala e fornece casos de uso de
clientes em varios segmentos, como servicos financeiros e assisténcia médica. Ele também fornece
exemplos reais de licdes aprendidas durante as migragdes de clientes para 0. AWS O objetivo deste
guia é ajudar os clientes que estdo nos estagios iniciais de uma migracdo em grande escala. No
entanto, as melhores praticas e estratégias deste guia podem ser benéficas em qualquer estagio da
jornada de migracao. Supde-se que vocé ja tenha um conhecimento de 100 niveis Servigcos da AWS
e esteja ciente do processo AWS recomendado para a migragao.

Orientacao para grandes migracoes

A migracgao de 300 ou mais servidores é considerada uma grande migragdo. Os desafios de
pessoas, processos e tecnologia de um grande projeto de migragdo geralmente sdo novos para a
maioria das empresas. Este documento faz parte de uma série de orientagcbes AWS prescritivas
sobre grandes migragdes para o. Nuvem AWS Esta série foi projetada para ajudar vocé a aplicar a
estratégia correta e as melhores praticas desde o inicio, para agilizar sua jornada para a nuvem.

Orientagao para grandes migragoes 1
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A figura a seguir mostra os outros documentos desta série. Revise primeiro a estratégia, depois
0s guias e, em seguida, va para os manuais. Para acessar a série completa, consulte Grandes
migracdes para o. Nuvem AWS

Guide for AWS Foundation playbook for AWS
large migrations large migrations

Introduction to governance Project governance playbook

for AWS large migrations for AWS large migrations

You are here

Portfolio playbook for AWS
large migrations

Migration playbook for AWS
large migrations
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Escopo, estratégia e cronograma

Trés elementos-chave compdem os alicerces de todos os programas e sua relevancia em grandes
migracdes: escopo, estratégia e cronograma.

Scope

/ N\

Strategy Timeline

Para preparar o cenario para sua jornada de migracao, esses elementos devem estar alinhados

e compreendidos desde o inicio de um programa de migracao. Qualquer alteragdo em um desses
elementos afetara os outros. O realinhamento deve ser considerado em cada mudancga, ndao importa
quao basica ou sensata a mudancga possa parecer.

Escopo — O que vocé esta migrando?

E comum que o escopo total do programa seja indefinido, mesmo quando vocé esta na metade
da migracao. Isso ocorre porque varios fatores podem nao ser descompactados até os estagios
posteriores. Por exemplo, na metade da migragéo, vocé pode descobrir uma area de Tl paralela
que néo foi registrada em seu banco de dados de gerenciamento de configuragao (CMDB). Como
alternativa, o planejamento pode ter se concentrado em uma visao do servidor sem considerar

0s servigos de rede e seguranga de suporte necessarios para a execugao desses aplicativos
(como conexdes VPN com AWS parceiros e autoridades de certificagdo para assinar certificados).
Recomendamos investir algum tempo na definicado do escopo, retrocedendo a partir do resultado
comercial desejado. Vocé pode acabar usando ferramentas de descoberta para descobrir ativos,
uma pratica recomendada que sera discutida posteriormente neste guia.

O escopo mudara, porque grandes migragdes vém com incognitas. Essas incégnitas podem estar na
forma de sistemas que se tornaram parte da arqueologia do meio ambiente com pouca ou nenhuma
compreensao de sua relevancia, ou incidentes de producido que causam atrasos e mudangas nos
planos que vocé fez. A chave é ser flexivel e ter planos de contingéncia para manter o programa
avancando.

Escopo — O que vocé esta migrando? 3
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Estratégia — Por que vocé quer migrar?

Talvez vocé esteja planejando migrar para o local AWS por um ou mais dos seguintes motivos:

» Suas equipes de aplicativos querem implementar novos CI/CD pipelines, implantar as pilhas de
aplicativos mais recentes ou modernizar plataformas legadas que estdo sem suporte.

« Sua equipe de infraestrutura deve sair rapidamente de um data center antigo antes que o contrato
expire e o provedor desligue a energia.

» O conselho decidiu que vocé precisa migrar para a nuvem como uma dire¢ao estratégica,
permitindo um ritmo acelerado de mudancas no futuro da empresa.

Seja qual for o motivo, todos esses motivos e muito mais estardo na mente de seus negocios e
organizagdes de TI. E fundamental entender o que sdo seus motoristas, comunica-los e prioriza-
los. Cada driver adicional potencialmente adiciona tempo, custos, escopo e riscos a sua migragao
ja grande. Estar totalmente ciente do impacto que a estratégia tem no cronograma e no escopo &
fundamental.

Depois de definir sua estratégia de migragao, uma das principais chaves para 0 sucesso é o
alinhamento dos requisitos entre as varias partes interessadas e equipes. A realizagado da migragao
requer equipes diferentes em toda a organizacéo, incluindo infraestrutura, segurancga, aplicativos

e operagoes. Essas equipes terao prioridades individuais e outros projetos que talvez ja tenham
sido iniciados. Se essas equipes estao trabalhando com prazos e prioridades diferentes, € mais
dificil concordar e implementar um plano de migracéo. A equipe de migracao e as principais partes
interessadas devem garantir que todas as equipes envolvidas trabalhem em dire¢cdo a uma unica
meta e alinhem suas prioridades a um unico cronograma de migragoes.

Recomendamos explorar como os resultados comerciais desejados podem ser alinhados entre as
varias equipes. Por exemplo, migrar para AWS e usar AWS Key Management Service (AWS KMS)
para criptografar o armazenamento em repouso pode satisfazer as metas de migragéao e segurancga.

FreqUentemente, as empresas desejam modernizar os aplicativos, o que pode resultar em
atualizagdes de infraestrutura, enquanto a equipe de infraestrutura deseja ser econdmica e minimizar
as mudancgas na infraestrutura. A mentalidade para grandes migra¢des deve ser a mais basica
possivel. As equipes envolvidas devem evitar tentar fazer tudo ao mesmo tempo.

Para conseguir isso, defina as expectativas certas logo no inicio do projeto. A mensagem principal
deve ser “Migre primeiro e depois modernize”. Essa abordagem n&o apenas permite que as
organizacgdes reduzam a divida técnica e, eventualmente, operem em grande escala, mas também

Estratégia — Por que vocé quer migrar? 4
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abre caminhos para diferentes abordagens de modernizacdo usando a escalabilidade e a agilidade
que elas podem oferecer. Nuvem AWS Pensar a longo prazo ajudara as equipes de infraestrutura
a otimizar a implantagao e o gerenciamento da infraestrutura. Como resultado, a empresa pode ter
ciclos de lancamento de recursos mais rapidos.

Cronograma — Quando vocé precisa concluir a migracao?

Dependendo do seu caso comercial, vocé deve garantir que ndo esta assumindo mais do que é
possivel alcancar no tempo alocado. Se seu motivador para a migragéo se basear em uma data
fixa de conclusao, vocé devera escolher a estratégia que atenda a esse requisito de cronograma.
A maioria das grandes migracdes € baseada nessas restricbes temporais, portanto, as estratégias
de migracao devem ter prazos e resultados definidos e fixos, com pouco espago para extensdes ou
superacoes.

Nesses tipos de migrac¢des urgentes, recomendamos a abordagem “Migrar primeiro, depois
modernizar”. Isso ajuda a definir expectativas e incentiva as equipes a garantir que seus planos e
orcamentos de projetos individuais estejam alinhados com a meta geral de migrac&o. E importante
descobrir quaisquer divergéncias o mais cedo possivel no projeto, falhar rapidamente, resolver as
divergéncias no nivel do Comité Gestor e envolver as partes interessadas certas para garantir que o
alinhamento esteja em vigor.

Por outro lado, se sua principal meta de migragao € obter os beneficios da modernizagao de
aplicativos, isso deve ser mencionado logo no inicio do programa. Muitos programas comegam com
uma meta inicial baseada em um prazo fixo e ndo planejam os requisitos das partes interessadas
que desejam resolver questdes e problemas pendentes. Em alguns casos, esses problemas estao
presentes ha anos nos sistemas de origem, mas agora eles se tornam bloqueadores artificiais da
migragao.

As atividades de modernizagao durante uma migracao podem afetar a funcionalidade dos aplicativos
de negdcios. Até mesmo o que é considerado uma pequena atualizagdo, como uma alteragédo na
versao do sistema operacional, pode ter um grande efeito nos cronogramas do programa. Eles néo
devem ser considerados triviais.

Cronograma — Quando vocé precisa concluir a migragéo? 5
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Praticas recomendadas para grandes migracoes

Grandes migracdes podem se tornar desafiadoras, dependendo dos fatores que governam o
funcionamento de uma organizacgao. Esta se¢ao aborda alguns dos principais fatores que podem
simplificar grandes migragdes se abordados durante as fases iniciais do esforgco e monitorados
durante todo o projeto.

As praticas recomendadas a seguir para grandes migracdes sdo baseadas em dados capturados de
outros clientes. As melhores praticas sao divididas em trés categorias:

* Pessoas
» Tecnologia

* Processos

Perspectiva das pessoas

Esta segéo se concentra nas seguintes areas principais da perspectiva das pessoas:

» Suporte executivo — ldentificacdo de um lider unidirecional que tenha o poder de tomar decisdes
» Colaboracao e propriedade da equipe — Colaboracao entre varias equipes

» Treinamento — Treinamento proativo de equipes nas varias ferramentas

Suporte executivo

Nesta secao:

+ |dentifigue um lider com uma unica linha

» Alinhe a equipe de lideranca sénior

Identifigue um lider com uma unica linha

Ao iniciar uma grande migragao, é importante identificar um lider técnico unico que seja 100%
dedicado ao projeto e responsavel. Esse lider tem o poder de tomar decisdes, ajudar a evitar silos e
simplificar os fluxos de trabalho, mantendo prioridades consistentes.

Pessoas 6
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Um grande cliente global de migragao conseguiu escalar de um servidor por semana no inicio do
programa para mais de 80 servidores por semana no inicio do segundo més. O suporte total do
CIO como lider unidirecional foi fundamental para a rapida expansao dos servidores que estavam
sendo migrados. O CIO atendeu a chamadas semanais de transicdo de migracdo com a equipe de
migracao para garantir o escalonamento e a resolugao de problemas em tempo real, 0 que acelerou
a velocidade da migracao.

Alinhe a equipe de lideranga sénior

E importante criar um alinhamento entre as varias equipes em relacdo aos critérios de sucesso

da migracao. Embora o planejamento e a implementagao da migragao possam ser realizados por
uma equipe pequena e dedicada, surgem desafios ao definir a estratégia e realizar atividades
periféricas. Esses possiveis obstaculos podem exigir agdes ou escalonamentos de diferentes areas
da organizacéo de TI, incluindo o seguinte:

* Negocios

 Aplicativos

* Redes

« Seguranga

* Infraestrutura

* Fornecedores terceirizados

A acao direta dos proprietarios do aplicativo, a lideranga, o alinhamento e uma clara escalagao para
o lider unidirecional tornam-se importantes.

Colaboracgao e propriedade da equipe

Nesta secao:

» Crie uma equipe multifuncional de capacitagdo em nuvem

» Defina com antecedéncia os requisitos para equipes e individuos fora da equipe principal de
migragéo

 Verifique se ndo ha problemas de licenciamento ao migrar cargas de trabalho

Colaboragao e propriedade da equipe 7
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Crie uma equipe multifuncional de capacitagao em nuvem

Uma primeira etapa critica em um grande projeto de migragao € permitir que a organizacgao trabalhe
na nuvem. Para fazer isso, recomendamos criar um Cloud Enablement Engine (CEE). A CEE é uma

equipe capacitada e responsavel, focada na prontidao operacional da organizagao para migragoes
para. AWS O CEE deve ser uma equipe multifuncional que inclua representacao de infraestrutura,
aplicativos, operacgdes e seguranca. A equipe € encarregada das seguintes responsabilidades:

» Politicas de desenvolvimento

 Definir e implementar ferramentas, processos e arquiteturas que estabelecerao o modelo de
operagdes em nuvem da organizagao

» Continuando a facilitar o alinhamento das partes interessadas em todas as areas que elas
representam

Um cliente do setor de saude ndo comegou com um CEE. No entanto, por meio de migragdes piloto
iniciais, a lacuna foi identificada. Antes da data final de transicdo da migragcao, com prazos rigorosos
em vigor, a equipe implementou uma sala de guerra migratéria. Na sala de guerra de migracao,

as partes interessadas da infraestrutura, seguranca, aplicativos e negécios poderiam ajudar na
resolucao de problemas.

Defina com antecedéncia os requisitos para equipes e individuos fora da equipe
principal de migracgao

Identifique equipes e individuos que estao fora do programa principal e defina seu envolvimento
durante as fases de planejamento da migracdo. Para facilitar a dindmica da migragao durante
os estagios posteriores, preste atengao especifica ao envolvimento das equipes de aplicativos.
Sera necessario que eles conhegam a aplicagao, a capacidade de diagnosticar problemas e a
necessidade de aprovar a transigao.

Embora a migragao seja liderada por uma equipe principal, as equipes de aplicativos provavelmente
estarado envolvidas na validagao do plano de migragao e nos testes durante a transicédo. Os clientes
geralmente abordam a migragéo para a nuvem como um projeto de infraestrutura, em vez de uma
migracgao de aplicativos. Isso pode causar problemas durante a migragao.

Recomendamos considerar o envolvimento necessario da equipe de aplicativos ao selecionar uma
estratégia de migragao. Por exemplo, uma estratégia de rehospedagem exige menos envolvimento
da equipe de aplicativos em comparagdo com uma estratégia de replataforma ou refatoragdo na

Colaboragao e propriedade da equipe 8
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qual mais do cenario de aplicativos esta sendo alterado. Se a disponibilidade do proprietario do
aplicativo for limitada, considere usar a rehospedagem ou a replataforma em vez das estratégias de
refatoracao, realocagcédo ou recompra.

Verifique se nao ha problemas de licenciamento ao migrar cargas de trabalho

O licenciamento pode mudar quando vocé migra produtos corporativos prontos para uso para a
nuvem. Seus contratos de licenca podem se concentrar em sua propriedade local. Por exemplo,
uma licenga pode ser por CPU ou vinculada a um endereco MAC especifico. Como alternativa, os
contratos de licenga podem nao incluir o direito de hospedar em um ambiente de nuvem publica. No
entanto, a renegociagao do licenciamento com fornecedores pode incluir prazos de entrega longos e
dificultar a migragao.

Recomendamos colaborar com suas equipes de fornecimento ou gerenciamento de fornecedores
assim que o escopo da migragao for definido. O licenciamento também pode influenciar a arquitetura
de destino e os padrdes de migragéao.

Treinamento

Nesta secao:

« Treine equipes em novas ferramentas e processos

Treine equipes em novas ferramentas e processos

Depois que a estratégia de migracgao for definida, invista tempo em entender qual treinamento pode
ser necessario para a migragao e para seu modelo operacional de destino. Durante a migracao, vocé
provavelmente usara ferramentas AWS Database Migration Service, como as que sao novas em sua
organizacao. O treinamento proativo das equipes reduz os atrasos ocorridos durante as fases de
migragao.

Recomendamos buscar métodos ativos de transferéncia de conhecimento que oferecam a
oportunidade de experimentar as ferramentas de forma pratica. Como exemplo, a AWS Professional
Services forneceu varias sessodes de treinamento do Cloud Migration Factory para trés AWS
parceiros integradores de sistemas (Sl) responsaveis por uma grande migracao. Isso garantiu que

a equipe tivesse familiaridade basica a medida que entrava na fase de migracdo. Também ajudou

a identificar especialistas no assunto (SMEs) que poderiam atuar como escalonadores de primeira
linha em cada equipe do SI AWS Partner.

Treinamento 9
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Perspectiva da tecnologia

A tecnologia fornece uma excelente base para acelerar grandes migrac¢des. Por exemplo, a solugéo
Cloud Migration Factory esta focada em como fornecer end-to-end automacéao para migracoes. Esta
secao explora algumas das melhores praticas para usar a tecnologia para alcangar a escala e a
velocidade necessarias, alinhadas com o escopo, a estratégia e os cronogramas.

O principio geral € examinar as areas de automacgao sempre que possivel. Se vocé tiver milhares de
servidores no escopo, realizar tarefas manualmente pode ser um esforgo caro e demorado.

Para realizar uma migragcdo, normalmente sao usadas varias ferramentas, como as seguintes:

» Descoberta

» Implantacdo da migracao

« Banco de dados de gerenciamento de configuragao (CMDB)
 Planilha de inventario

» Gerenciamento de projetos

Essas ferramentas sdo usadas em diferentes estagios das migragdes, desde a avaliagao até a
mobilizag&o até a implementagao. A selegdo dessas ferramentas € orientada pelos objetivos e
cronogramas de negocios.

Depois que as fases de migracao forem planejadas, a proxima etapa € garantir que a equipe de
migracgao tenha as habilidades necessarias para usar as ferramentas necessarias. Se uma equipe
nao tiver as habilidades ou a experiéncia, planeje treinamentos direcionados para aumentar o
conjunto de habilidades. Se possivel, crie eventos em que as equipes possam obter experiéncia com
as ferramentas de migragdo em um ambiente seguro. Por exemplo, existem servidores de sandpit
ou de laboratério que as equipes podem migrar para experimentar com as ferramentas? Como
alternativa, é aceitavel que as cargas de trabalho de desenvolvimento inicial sejam usadas para fins
de aprendizado?

Automacao, rastreamento e integracao de ferramentas

Nesta secao:

» Automatize a descoberta da migracido para reduzir o tempo necessario

» Automatize tarefas repetitivas

» Automatize o rastreamento e a geracao de relatorios para acelerar a tomada de decisdes
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» Explore ferramentas que podem facilitar sua migracéo

Automatize a descoberta da migragao para reduzir o tempo necessario

A maioria dos grandes programas de migragao comega entendendo o escopo da migragao (o que
deve ser migrado) e desenvolvendo uma estratégia (como ela sera migrada). A descoberta € um
aspecto importante disso. Os pontos de metadados necessarios sao capturados para formar uma
arvore decisoria da estratégia de migragao. Para migrar cargas de trabalho em ritmo acelerado,
vocé deve identificar e importar os metadados de migragao necessarios para seus processos de
implementagao, como uma fabrica de migragdo. Um mecanismo totalmente automatizado para
extrair, transformar e carregar (ETL) os metadados de migragao reduz consideravelmente o tempo e
o nivel de esforgo envolvidos no processo de descoberta.

Um cliente desenvolveu um processo de entrada de dados totalmente automatizado para sua fabrica
de migracao. O plano da onda de migracao com todos os metadados de migracao foi hospedado

e mantido em uma planilha na Microsoft. SharePoint Quando foram feitas altera¢des na fonte, uma
AWS Lambda funcéo foi iniciada para carregar os dados na fabrica de migracao sem intervencao
manual. Esse processo automatizado de entrada de dados ajudou o cliente a reduzir o trabalho
manual, minimizar o erro humano e acelerar sua velocidade. Eles conseguiram migrar mais de 1.000
servidores para 0. AWS

Automatize tarefas repetitivas

Na fase de implementagcado da migragao, muitos pequenos processos devem ser repetidos com
frequéncia. Ao usar AWS Application Migration Service (MGN), por exemplo, vocé deve instalar o
agente em cada servidor que esteja no escopo da migragao.

Construir uma fabrica de migracao que atenda as suas necessidades técnicas e comerciais
especificas € a maneira mais eficaz de obter a eficiéncia e a velocidade necessarias para realizar
uma grande migragao bem-sucedida. Uma fabrica de migracao fornece uma estrutura de integracao
e orquestragao que usa um conjunto de dados padronizado para acelerar a migragao. Depois que
todas as tarefas forem identificadas, dedique algum tempo a automatizagao de todas as tarefas
manuais que podem ser automatizadas junto com os runbooks prescritivos.

A solucédo Cloud Migration Factory € um exemplo disso. O Cloud Migration Factory foi projetado
para fornecer as bases de automagao de migragao sobre as quais vocé pode automatizar aspectos

especificos da sua organizagao. Por exemplo, talvez vocé queira atualizar um sinalizador em seu
CMDB para destacar que os servidores locais agora podem ser desativados. Nesse cenario, vocé

Automacao, rastreamento e integragao de ferramentas 11


https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-factory-cloudendure/welcome.html

AWS Orientagao prescritiva Estratégia e melhores praticas para AWS grandes migragbes

pode criar uma automacao que executa essa tarefa no final da onda de migracéo. O Cloud Migration
Factory tem um armazenamento centralizado de metadados com todos os metadados do wave,

do aplicativo e do servidor. O script de automacao pode se conectar ao Cloud Migration Factory
para obter uma lista de servidores nessa onda e realizar qualquer agao de acordo. Suporta o Cloud
Migration Factory AWS Application Migration Service.

Automatize o rastreamento e a geracao de relatorios para acelerar a tomada de
decisoes

Recomendamos criar um painel automatizado de relatérios de migracao para rastrear e relatar
dados ativos, incluindo os principais indicadores de desempenho (KPIs) do programa. Os projetos de
migragao envolvem partes interessadas de toda a organizagao, incluindo o seguinte:

» Equipes de aplicagao

» Testadores

» Equipes de descomissionamento
* Arquitetos

» Equipes de infraestrutura

* Lideranca

Para desempenhar suas fungoes, essas partes interessadas precisam de dados ativos. Por exemplo,
as equipes de rede devem conhecer as proximas ondas de migrag¢ao para entender o impacto na
conexao compartilhada entre recursos locais e. AWS As equipes de lideranga querem entender

o quanto da migracao foi concluida. Ter um feed de dados ao vivo confiavel e automatizado evita
falhas de comunicacao e fornece uma base sobre a qual as decisdes podem ser tomadas.

Um grande cliente da area de saude estava trabalhando para sair do data center com um prazo
préoximo. Dada a escala e a complexidade, uma quantidade significativa de tempo foi inicialmente
gasta no rastreamento e na comunicag¢ao do status da migracao entre as partes interessadas.
Posteriormente, a equipe de migragédo usou o Amazon Quick Sight para criar painéis automatizados

que visualizavam os dados, simplificando significativamente o rastreamento e as comunicacgdes e
aumentando a velocidade da migragao.

Explore ferramentas que podem facilitar sua migracao

Escolher as ferramentas certas para sua migragao nao é facil, especialmente se ninguém em sua
organizacgao ja gerenciou uma grande migragao antes.
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Recomendamos dedicar algum tempo para escolher as ferramentas adequadas para apoiar a
migracao. Essa exploragcado pode envolver um custo de licenga, mas pode oferecer um beneficio
de custo quando vocé considera a iniciativa mais ampla. Como alternativa, vocé pode descobrir
que as ferramentas incorporadas a sua organizagao podem fornecer um resultado semelhante.
Por exemplo, talvez vocé ja tenha ferramentas de monitoramento de desempenho de aplicativos
implantadas em sua propriedade, que podem fornecer informagdes valiosas de descoberta.

Inicialmente, um cliente de tecnologia relutou em executar ferramentas de descoberta automatizadas
durante a migracao devido a falta de familiaridade. Como resultado, um AWS parceiro de Sl teve que
realizar 510 horas de reunides por aplicativo para descobrir a propriedade manualmente, incluindo
nomes de servidores, versdes do sistema operacional e dependéncias. Estimou-se que, se as
ferramentas de descoberta tivessem sido usadas, o esfor¢o de descoberta poderia ter sido reduzido
em mais de 1.000 horas.

Pré-requisitos e validacao pdés-migracao

Nesta secao:

» Construa a landing zone durante a fase de pré-migracao

» Descreva as atividades de pré-requisitos

» Implemente verificagdes pods-migracao para melhoria continua

Construa a landing zone durante a fase de pré-migragao

Recomendamos criar o ambiente de AWS destino, ou landing zone, com antecedéncia, em vez
de criar as nuvens privadas virtuais (VPCs) e sub-redes de destino durante a onda de migragao.
Construir uma landing zone bem arquitetada € um pré-requisito para a migragéo. A landing zone
deve incluir monitoramento, governanca, controles operacionais e de seguranga.

Construir e validar a landing zone antes da migragao minimiza a incerteza resultante da execugao
de suas cargas de trabalho em um novo ambiente. Com a landing zone estabelecida, as partes
interessadas podem se concentrar na migragao das cargas de trabalho sem se preocupar com
aspectos gerenciados em nivel de conta ou VPC.

Descreva as atividades de pré-requisitos

Além da landing zone, é importante alinhar outros pré-requisitos técnicos antes da migracgao,
especialmente processos com prazos de entrega longos. Por exemplo, faga as alteragdes
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necessarias no firewall para permitir que os dados sejam replicados do local para 0. AWS A
comunicagao antecipada dos pré-requisitos técnicos ajuda a preparar e alocar os recursos
necessarios. E comum que as migracdes parem porque os pré-requisitos nao foram atendidos. Isso
nao afeta apenas a onda de migracdo em andamento, mas também pode atrasar as datas de todas
as migragodes futuras enquanto o problema esta sendo corrigido.

Uma empresa de servigos financeiros pretendia realizar uma migragcdo em massa para AWS, com o
objetivo de desocupar varios data centers. No entanto, sua largura de banda estava disponivel entre
locais e ndo AWS era suficiente para a velocidade pretendida. Infelizmente, o aumento da largura
de banda exigiu uma nova conexao e teve um prazo de entrega de trés meses. Isso significou que a
velocidade de migracao foi restringida nos primeiros trés meses.

Implemente verificagbes pds-migragcédo para melhoria continua

Por fim, lembre-se de implementar validagdes pds-migragcéo, como integragcao de operagdes,
otimizacao de custos e verificagdes de governanga e conformidade. A validagéo pds-migracéo
inclui a avaliagao de cargas de trabalho migradas anteriormente para descobrir as licdes técnicas
aprendidas que devem ser aplicadas as futuras ondas.

Além disso, essa é uma 6tima oportunidade para implementar operacdes de controle de custos.

Por exemplo, durante a migragao, vocé pode decidir combinar o tamanho das AWS instancias com
sua propriedade local para reduzir a necessidade de testes de desempenho. Agora que os testes
nao estdo mais no caminho critico para o fechamento do data center, vocé pode usar CloudWatch a
Amazon para avaliar a utilizagao da instancia e determinar se uma instancia menor seria adequada.

Para ilustrar a importancia dessa fase, um grande cliente de tecnologia estava realizando uma
grande migragao, mas inicialmente nao incluiu validagées pds-migragao. Depois de migrar mais de
100 servidores, eles identificaram que o AWS Systems Manager Agente (Agente SSM) nao estava
configurado corretamente. Todos os servidores migrados anteriormente tiveram que ser corrigidos, e
a migracgao foi paralisada. O cliente também identificou que as insténcias eram cinco vezes maiores
que as estimativas iniciais, entdo implementou um ponto de verificagao de custos no final de cada
onda de migragao.

Perspectiva do processo

Os processos trazem consisténcia, mas também evoluem e sido suscetiveis a mudangas porque
cada projeto € unico. Ao executar o processo repetidamente, vocé identificara lacunas e espacgo para
melhorias que podem resultar em enormes beneficios a medida que vocé falha, aprende, adota e
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repete. Essas mudangas podem levar a novas ideias ou inovagdes que o projeto e a empresa podem
aproveitar no futuro, o que fornece um catalisador de crescimento que traz qualidade e confianga a
equipe.

Os processos nas migragcdes podem ser complexos, pois cruzam tecnologias e fronteiras que talvez
nao tenham sido vinculadas anteriormente. Essa perspectiva fornece processos e orientacdes sobre
requisitos especificos para grandes migragoes.

Preparando-se para sua grande migragao

As secoOes a seguir descrevem os principios fundamentais necessarios para garantir que voceé inicie
sua jornada de migragcao com uma orientagao clara e a adesao das partes interessadas, 0 que sera
fundamental para seu sucesso.

Nesta secao:

» Defina os fatores de negdcios e comunique 0 cronograma, 0 escopo € a estratégia

» Defina um caminho de escalonamento claro para ajudar a remover os bloqueadores

* Minimize mudancas desnecessarias

* Documente e end-to-end processe com antecedéncia

* Documente padrdes e artefatos de migracdo padrao

» Estabeleca uma unica fonte confiavel para metadados e status da migracao

Defina os fatores de negdcios e comunique o cronograma, o escopo € a estratégia

Ao abordar uma grande migracéao para AWS, vocé descobrira rapidamente que existem varias
maneiras de migrar seus servidores. Por exemplo, vocé pode fazer o seguinte:

* Hospede novamente as cargas de trabalho usando o. AWS Application Migration Service

» Containerize seu aplicativo e hospede-o na plataforma de contéiner gerenciada Amazon Elastic
Container Service (Amazon ECS) ou Amazon Elastic Kubernetes Service (Amazon EKS).

* Redesenhe sua carga de trabalho em um aplicativo totalmente sem servidor.

Para determinar o caminho correto de migragao, € importante trabalhar de tras para frente com seus
impulsionadores de negdcios. Se seu objetivo final € aumentar a agilidade nos negdcios, vocé pode
preferir os dois segundos padrdes, que envolvem mais niveis de transformac¢do. Se sua meta é
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desocupar um data center até o final do ano, vocé pode optar por rehospedar as cargas de trabalho
devido a velocidade que a nova hospedagem oferece.

Uma grande migracao normalmente envolve uma grande variedade de partes interessadas, incluindo
as seguintes:

 Proprietarios da aplicagéao

» Equipes de rede

* Administradores de banco de dados

Patrocinadores executivos

E fundamental identificar os impulsionadores comerciais da migrac&o e incluir essa lista em um
documento, como uma carta de projeto que os membros do programa de migragao possam acessar.
Além disso, crie indicadores-chave de desempenho (KPIs) que se alinhem estreitamente aos
resultados comerciais desejados.

Por exemplo, um cliente queria migrar 2.000 servidores em 12 meses para atingir o resultado
comercial desejado de desocupar seu data center. No entanto, suas equipes de seguranga nao
estavam alinhadas com esse objetivo. O resultado foram varios meses de debates técnicos sobre
a possibilidade de perder a data de fechamento do data center, mas modernizar ainda mais os
aplicativos ou rehospeda-los inicialmente para permitir o fechamento oportuno do data center e, em
seguida, modernizar os aplicativos. AWS

Defina um caminho de escalonamento claro para ajudar a remover os bloqueadores

Os grandes programas de migragao para a nuvem geralmente envolvem uma grande variedade de
partes interessadas. Afinal, vocé esta potencialmente alterando aplicativos que foram hospedados
no local por varias décadas. E comum que cada uma das partes interessadas tenha prioridades
conflitantes.

Embora todas as prioridades possam gerar valor, o programa provavelmente tera um orgamento
limitado e um resultado alvo definido. Gerenciar as varias partes interessadas e focar nos resultados
comerciais desejados pode ser um desafio. Esse desafio € agravado quando vocé o multiplica

pelas centenas ou milhares de aplicativos que estdo no escopo da migragao. Além disso, as

partes interessadas provavelmente se reportam a diferentes equipes de lideranca, que tém outras
prioridades. Com isso em mente, além de documentar claramente os resultados comerciais
desejados, € importante definir uma matriz de escalonamento clara para ajudar a remover os
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bloqueios. Isso pode economizar uma quantidade significativa de tempo e ajudar a alinhar as varias
equipes em diregcao a um objetivo comum.

Um exemplo que demonstra isso € uma empresa de servigos financeiros cuja meta era desocupar
seu data center principal em 12 meses. Nao havia um mandato claro ou um caminho de
escalonamento, o que resultou na elaboragdo dos caminhos de migragédo desejados pelas partes
interessadas, independentemente das restricdoes de tempo e orcamento. Apés uma escalacao
para o ClO, um mandato claro foi definido e um mecanismo foi fornecido para solicitar as decisdes
necessarias.

Minimize mudancas desnecessarias

Mudar é bom, mas mais mudancgas significam mais riscos. Quando o caso comercial da grande
migracao é aprovado, € provavel que haja um resultado comercial alvo impulsionando essa iniciativa,
como desocupar um data center em uma data especifica. Embora seja comum que os tecnélogos
queiram reescrever tudo para aproveitar ao maximo AWS os servigos, essa pode nao ser sua meta
comercial.

Um cliente se concentrou em uma migragao de dois anos de toda a infraestrutura de escala web

da empresa para o. AWS Eles criaram uma regra de duas semanas como mecanismo para evitar
que as equipes de aplicativos passassem meses reescrevendo seus aplicativos. Ao usar a regra

de duas semanas, o cliente conseguiu sustentar uma migracéo de longo prazo com uma cadéncia
consistente quando centenas de aplicativos precisavam ser movidos em um periodo de varios anos.
Para obter mais informacoes, consulte a postagem do blog A regra das duas semanas: refatore seus

aplicativos para a nuvem em 10 dias.

Recomendamos minimizar qualquer alteragao que nao esteja alinhada com o resultado comercial.
Em vez disso, crie mecanismos para gerenciar essas mudangas adicionais em projetos futuros.

Documente e end-to-end processe com antecedéncia

Documente o processo completo de migragao e a atribuicdo de propriedade nos estagios iniciais
de um grande programa de migracao. Essa documentacgao € importante para educar todas as
partes interessadas sobre como a migragao sera executada e suas funcdes e responsabilidades.
A documentacdo também ajudara vocé a entender onde os problemas podem ocorrer e a fornecer
atualizagoes e iteracdes do processo a medida que vocé avancga nas migragoes.

Durante o desenvolvimento do projeto de migragao, garanta que todos os processos existentes
sejam compreendidos e que os pontos de integracédo e dependéncias estejam documentados de
forma clara. Inclua locais onde sera necessario o envolvimento com proprietarios de processos
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externos, incluindo solicitagdes de mudanca, solicitagées de servico, suporte de fornecedores e
suporte de rede e firewall. Depois que o processo for compreendido, recomendamos documentar a
propriedade em uma matriz responsavel, responsavel, consultada e informada (RACI) para rastrear
as diferentes atividades. Para finalizar o processo, estabeleca um plano de contagem regressiva
identificando os cronogramas envolvidos em cada etapa da migracao. O plano de contagem
regressiva geralmente funciona retroativamente a partir da data e hora de transicdo da migracao da
carga de trabalho.

Essa abordagem de documentacao funcionou bem para uma empresa multinacional de
eletrodomésticos que migrou AWS com sucesso em menos de um ano e saiu de quatro data
centers. Eles tinham seis equipes organizacionais diferentes e varios terceiros envolvidos, o que
introduziu uma sobrecarga de gerenciamento, resultando em back-and-forth decisdes e atrasos

na implementacao. A equipe de Servicos AWS Profissionais, junto com o cliente e seus terceiros,
identificou os principais processos para as atividades de migragao e os documentou com os
respectivos proprietarios. A matriz RACI resultante foi compartilhada e acordada por todas as
equipes envolvidas. Usando a matriz RACI e uma matriz de escalonamento, o cliente aliviou os
bloqueios e os problemas que estavam criando atrasos. Em seguida, eles conseguiram sair dos data
centers antes do previsto.

Em outro exemplo de uso de RACI e matrizes de escalonamento, uma seguradora conseguiu
sair do data center em menos de 4 meses. O cliente entendeu e implementou um modelo de
responsabilidade compartilhada, e uma matriz RACI detalhada foi seguida para acompanhar o
progresso de cada processo e atividade durante a migragao. Como resultado, o cliente conseguiu
migrar mais de 350 servidores nas primeiras 12 semanas de implementacao.

Documente padrdes e artefatos de migracao padrao

Pense nisso como criar cortadores de biscoitos para a implementagao. Referéncias, documentacao,
runbooks e padrdes reutilizaveis sdo a chave para a escalabilidade. Eles registram a experiéncia, o
aprendizado, as armadilhas, os problemas e as solugdes que futuros projetos de migragdo podem
reutilizar e evitar, acelerando significativamente a migragédo. Os padrdes e artefatos também sdo um
investimento que ajudara a melhorar o processo e orientar projetos futuros.

Por exemplo, um cliente estava realizando uma migragdo de um ano em que os aplicativos estavam
sendo migrados por trés parceiros de SI AWS diferentes. Nos estagios iniciais, cada AWS parceiro
estava usando seus proprios padroes, runbooks e artefatos. Isso colocou varias tensdes nas
equipes de clientes, porque as mesmas informacdes poderiam ser apresentadas a elas de maneiras
diferentes. Apds essas dificuldades iniciais, o cliente estabeleceu a propriedade central de toda a
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documentacéo e artefatos a serem usados na migragao, com um processo para enviar as alteragées
recomendadas. Esses ativos incluem o seguinte:

» Um processo de migracao padrao e listas de verificacdo
 Estilo de diagrama de rede e padrées de formato

» Padrdes de arquitetura e segurancga de aplicativos com base na importancia dos negécios

Além disso, as alteragcées em qualquer um desses documentos e padrées foram enviadas a todas

as equipes semanalmente, e cada parceiro foi obrigado a confirmar o recebimento e a adesao a
todas as alteracées. Isso melhorou muito a comunicacgao e a consisténcia do projeto de migracao

e, quando um grande esforco de migracao separado em outra unidade de negdcios comecgou, essa
equipe conseguiu adotar o processo e os documentos existentes, acelerando consideravelmente seu
Sucesso.

Estabeleca uma unica fonte confiavel para metadados e status da migracao

Quando se trata de planejar uma grande migracao, estabelecer uma fonte confiavel é importante
para manter as varias equipes alinhadas e permitir decisbes baseadas em dados. Ao iniciar essa
jornada, vocé pode encontrar varias fontes de dados que vocé pode usar, como o banco de dados
de gerenciamento de configuragao (CMDB), ferramentas de monitoramento de desempenho de
aplicativos, listas de inventario e assim por diante.

Como alternativa, vocé pode descobrir que ha poucas fontes de dados e precisa criar mecanismos
para capturar os dados necessarios. Por exemplo, talvez vocé precise usar ferramentas de
descoberta para descobrir informacgdes técnicas e pesquisar lideres de Tl para obter informagdes
comerciais.

E importante agregar as varias fontes de dados em um Unico conjunto de dados que vocé possa
usar para a migragao. Em seguida, vocé pode usar a unica fonte confidvel para rastrear a migracao
durante a implementacao. Por exemplo, vocé pode rastrear quais servidores foram migrados.

Um cliente de servigos financeiros que queria migrar todas as cargas de trabalho para AWS se
concentrou em planejar a migragao com o conjunto de dados fornecido. Esse conjunto de dados
tinha lacunas importantes, como informagdes sobre a importancia dos negocios e a dependéncia,
entdo o programa iniciou um exercicio de descoberta.

Em outro exemplo, uma empresa do mesmo setor entrou na implementagao da onda de migragao
com base na out-of-date compreensio de seu inventario de infraestrutura de servidores. Eles
rapidamente comegaram a ver os numeros de migragao diminuirem porque os dados estavam
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incorretos. Nesse caso, os proprietarios dos aplicativos ndao foram compreendidos, o que fez com
gue nao conseguissem encontrar testadores a tempo. Além disso, os dados nao estavam alinhados
ao descomissionamento que suas equipes de aplicativos haviam concluido, entdo os servidores
estavam funcionando sem serem usados para fins comerciais.

Executando sua grande migracao

Depois de estabelecer os resultados de seus negdcios e comunicar a estratégia as partes
interessadas, vocé pode comecar a planejar como dividir o escopo da grande migragao em eventos
ou ondas de migracgao sustentaveis. Os exemplos a seguir fornecem orientacées importantes para
fazer o plano de ondas.

Nesta secao:

» Planeje as ondas de migracdo com antecedéncia para garantir um fluxo constante

* Mantenha a implementacao e o planejamento de ondas como processos e equipes separados

» Comece pequeno para obter 6timos resultados

» Minimize o numero de janelas de transi¢cao

» Falhe rapidamente, aplique a experiéncia e repita

» Nao esqueca a retrospectiva

Planeje as ondas de migragao com antecedéncia para garantir um fluxo constante

Planejar sua migracao € uma das fases mais importantes do programa. Acompanha o ditado “se
vocé falhar em planejar, planeja falhar”. Planejar as ondas de migragao com antecedéncia permite
que o projeto flua rapidamente a medida que a equipe se torna mais proativa em relagao a situagao
de migracao. Isso ajuda o projeto a escalar com mais facilidade e melhora a tomada de decisdes e
a previsdo a medida que as demandas do projeto aumentam e se tornam complexas. Planejar com
antecedéncia também melhora a capacidade da equipe de se adaptar as mudancgas.

Por exemplo, um grande cliente de servigos financeiros estava trabalhando em um programa de
saida do data center. Inicialmente, o cliente planejou as ondas de migragao de forma sequencial,
completando uma onda antes de comecar a planejar a proxima. Essa abordagem resultou em menos
tempo para se preparar. Quando as partes interessadas foram informadas de que seus aplicativos
estavam sendo migrados AWS, elas ainda tinham varias etapas a serem executadas antes de iniciar
a migracgao. Isso adicionou atrasos significativos ao programa. Depois que o cliente percebeu isso,
implementou um fluxo de planejamento de migragao holistico e focado no futuro, em que as ondas
de migragao foram planejadas com varios meses de antecedéncia. Isso forneceu um aviso suficiente
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para que as equipes de aplicativos realizassem suas atividades de pré-migracédo, como notificar
AWS os parceiros, analisar o licenciamento e assim por diante. Eles poderiam entdo remover essas
tarefas do caminho critico do programa.

Mantenha a implementacao e o planejamento de ondas como processos e equipes
separados

Quando as equipes de planejamento e implementagdo de ondas estao separadas, os dois processos
podem funcionar paralelamente. Com comunicagao e coordenacao, isso evita a desaceleragao

da migracao porque nao ha servidores ou aplicativos suficientes prontos para atingir a velocidade
esperada. Por exemplo, a equipe de migragcao pode precisar migrar 30 servidores por semana,

mas somente 10 servidores estdo prontos na onda atual. Esse desafio geralmente é causado pelo
seguinte:

* A equipe de implementagao da migracao nao estava envolvida no planejamento de ondas
e os dados coletados na fase de planejamento de ondas néo estdo completos. A equipe de
implementagao da migracao deve coletar mais dados do servidor antes de iniciar a onda.

» A implementagao da migracao esta programada para comecar logo apos o planejamento da onda,
sem buffer entre elas.

E fundamental planejar as ondas com antecedéncia e criar uma barreira entre a preparacéo e o inicio
da implementagao da onda. Também é importante garantir que a equipe de planejamento de ondas
€ a equipe de migragao trabalhem juntas para coletar os dados certos e evitar retrabalho.

Comece pequeno para obter 6timos resultados

Planeje comecgar aos poucos e aumentar a velocidade de migragado a cada onda subsequente.

A onda inicial deve ser um aplicativo unico e pequeno, com menos de 10 servidores. Adicione
aplicativos e servidores adicionais em ondas subsequentes, aumentando sua velocidade de
migracgao total. Priorizar aplicativos menos complexos ou arriscados e aumentar a velocidade em um
cronograma dao a equipe tempo para se adaptar ao trabalho em conjunto e aprender o processo.
Além disso, a equipe pode identificar e implementar melhorias no processo com cada onda, o que
pode melhorar substancialmente a velocidade das ondas posteriores.

Um cliente estava migrando mais de 1.300 servidores em um ano. Ao comegar com uma migragao
piloto e algumas ondas menores, a equipe de migragdo conseguiu identificar varias maneiras de
melhorar as migragdes posteriores. Por exemplo, eles identificaram novos segmentos de rede

de data center mais cedo. Eles trabalharam com a equipe de firewall no inicio do processo para
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implementar regras de firewall que permitissem a comunicagao com as ferramentas de migracao.
Isso ajudou a evitar atrasos desnecessarios em futuras ondas. Além disso, a equipe conseguiu
desenvolver scripts para ajudar a automatizar mais seus processos de descoberta e transi¢ao a cada
onda. Comecar aos poucos ajudou a equipe a se concentrar nas melhorias iniciais do processo e
aumentou muito sua confianca.

Minimize o numero de janelas de transicao

As migragcdes em massa exigem uma abordagem disciplinada para impulsionar a escala. Ser muito
flexivel em algumas areas € um antipadrao para grandes migrac¢des. Ao limitar o numero de janelas
de transicdo semanais, o tempo gasto em atividades de transi¢gao tem um valor maior.

Por exemplo, se a janela de transi¢ao for muito flexivel, vocé podera acabar com 20 transi¢gdes com
cinco servidores cada. Em vez disso, vocé poderia ter duas transferéncias com 50 servidores cada.
Como o tempo e o esfor¢co de cada transicao sao semelhantes, ter menos e maiores transicées
reduz a carga operacional do agendamento e limita atrasos desnecessarios.

Uma grande empresa de tecnologia estava tentando migrar de alguns data centers alugados

antes da expiracado do contrato. Perder a expiragao resultaria em prazos de renovagao caros e

de curto prazo. No inicio da migragdo, as equipes de aplicativos podiam ditar o cronograma de
migragao até o ultimo minuto, incluindo optar por ndo migrar por qualquer motivo, poucos dias

antes da transic¢ao. Isso levou a varios atrasos nos estagios iniciais do projeto. Muitas vezes, o
cliente precisava negociar com outras equipes de inscricdo no ultimo minuto para preencher o
formulario. O cliente acabou aumentando sua disciplina de planejamento, mas esse erro precoce
gerou estresse constante para a equipe de migragao. Atrasos no cronograma geral fizeram com que
alguns aplicativos ndo saissem dos data centers a tempo.

Falhe rapidamente, aplique a experiéncia e repita

Inicialmente, toda migragao tem armadilhas. Falhar cedo ajuda a equipe a aprender, entender os
gargalos e aplicar as licdes aprendidas em ondas maiores. Espera-se que as primeiras duas ondas
em uma migracao sejam lentas pelos seguintes motivos:

* Os membros da equipe estdo se adaptando uns aos outros e ao processo.

» As grandes migracdes geralmente envolvem muitas ferramentas e pessoas diferentes.

« E preciso tempo para integrar, testar, falhar, aprender e melhorar continuamente o end-to-end
processo.
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Problemas sdo comuns e esperados durante as primeiras duas ondas. E importante entender e
comunicar isso a toda a organizacao, porque algumas equipes podem nao gostar de experimentar
coisas novas e falhar. O fracasso pode desencorajar a equipe e se tornar um obstaculo para futuras
migracdes. Garantir que todos entendam que os problemas iniciais fazem parte do trabalho e
incentivar todos a tentarem e falharem é fundamental para uma migragao bem-sucedida.

Uma empresa planejou migrar mais de 10.000 servidores em 24 a 36 meses. Para atingir essa

meta, eles precisavam migrar quase 300 servidores por més. No entanto, isso n&o significa que eles
migraram 300 servidores desde o primeiro dia. As primeiras duas ondas foram ondas de aprendizado
para que a equipe pudesse entender como as coisas funcionavam e quem tinha permissao para
fazer o qué. Eles também identificaram integracdes que melhorariam o processo, como a integragao
com o CMDB e. CyberArk Eles usaram as ondas de aprendizado para falhar, melhorar e falhar
novamente, refinando o processo e a automagao. Depois de 6 meses, eles conseguiram migrar mais
de 120 servidores por semana.

Nao esqueca a retrospectiva

Essa é uma parte importante de um processo agil. E onde a equipe se comunica, ajusta, aprende,
concorda e avancga. Uma retrospectiva no nivel mais basico € olhar para tras, discutir o que
aconteceu, determinar o que correu bem e o que precisa melhorar. As melhorias podem entio ser
criadas com base nessas discussodes. As retrospectivas envolvem alguma formalidade ou processo
em torno da ideia de ligdes aprendidas. As retrospectivas sao importantes porque, para alcancar

a escala e a velocidade necessarias para que grandes migragdes tenham sucesso, 0s processos,
as ferramentas e as equipes devem evoluir e melhorar constantemente. As retrospectivas podem
desempenhar um papel significativo nisso.

As sessdes tradicionais de licdes aprendidas ndo acontecem até o final de um programa, entao,
muitas vezes, essas licdes ndo sio revisadas no inicio da proxima onda de migragédo. Com grandes
migragodes, as licdes aprendidas devem ser aplicadas a proxima onda e devem ser uma parte
fundamental do processo de planejamento de ondas.

Para um cliente, foram realizadas retrospectivas semanais para discutir e documentar as licdes
aprendidas com as transicdes. Nessas sessdes, eles descobriram areas em que havia espaco

para simplificacido do ponto de vista do processo ou automacgao. Isso resultou na implementacao

de um cronograma de contagem regressiva com atividades, proprietarios e scripts de automacgao
especificos para minimizar as tarefas manuais, incluindo a validagcado de ferramentas de terceiros e a
instalagao de CloudWatch agentes da Amazon, durante a transigao.
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Em outra grande empresa de tecnologia, retrospectivas regulares foram realizadas com a equipe
para identificar problemas com ondas migratorias anteriores. Isso resultou em melhorias no
processo, no script e na automagao que reduziram o tempo médio de migragdo em 40% ao longo do
programa.

Consideracoes adicionais

Muitas areas devem ser consideradas em um grande programa de migracao. As se¢des a seguir
fornecem ideias sobre outros itens que devem ser considerados.

Nesta secao:

* Limpe a medida que avanca

» Implemente varias fases para qualquer transformacao adicional

Limpe a medida que avanca

Uma migracéo nao é considerada bem-sucedida se custar 10 vezes mais do que o esperado e o
projeto n&o for concluido até que os recursos usados para a migragao sejam encerrados e limpos.
Essa limpeza deve fazer parte da atividade poés-migragdo. Isso garante que vocé nao deixara
recursos e servigos nao utilizados em seu ambiente, o que aumentara os custos. A limpeza pos-
migragao também & uma boa pratica de seguranga para evitar ameacas e vulnerabilidades que
exponham seu ambiente.

Dois resultados principais da mudancga para o Nuvem AWS sao a economia de custos e a
seguranca. Deixar recursos nao utilizados pode anular o propésito comercial de migrar para a
nuvem. Os recursos mais comuns que nao sao limpos incluem o seguinte:

+ Dados de teste

» Testar bancos de dados

» Contas de teste, incluindo regras de firewall, grupos de seguranca e enderecos IP da lista de
controle de acesso a rede (ACL de rede)

» Portas provisionadas para testes
* Volumes do Amazon Elastic Block Store (Amazon EBS)
» Snapshots

* Replicagédo (como interromper a replicagdo de dados do local para) AWS
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» Arquivos que consomem espacgo (como backups temporarios do banco de dados usados para
migrar)

* Instancias que hospedam as ferramentas de migragao

Em um exemplo de praticas inadequadas de limpeza, os S| AWS Partners ndo estavam removendo
os agentes de replicagao apds uma migracao bem-sucedida. Uma AWS auditoria descobriu que

os servidores de replicacao e os volumes do EBS que ja haviam sido migrados estavam custando
$20.000 (USD) por més. Para mitigar o problema, a AWS Professional Services criou um processo
de auditoria automatizado que notificou AWS os S| Partners quando servidores obsoletos ainda
estavam sendo replicados. Os AWS parceiros Sl poderiam entdo agir em instancias nao utilizadas e
obsoletas.

Para futuras migragdes, foi adotado um processo para definir um periodo de hiperatendimento pos-
migracao de 48 horas para garantir a adogao tranquila da plataforma. Em seguida, a equipe de
infraestrutura do cliente enviou uma solicitagao de desativacado dos servidores locais. Foi informado
que, apo6s a aprovacgao da solicitacao de desativacao, os servidores da respectiva onda seriam
removidos do console do servigo de migragao de aplicativos.

Implemente varias fases para qualquer transformacao adicional

Ao realizar uma grande migragao, € importante manter o foco em seu objetivo principal, como o
fechamento do data center ou a transformacao da infraestrutura. Em migragdes menores, a variagao
do escopo pode ter um impacto minimo. No entanto, alguns dias de esfor¢o adicional multiplicados
por potencialmente milhares de servidores podem adicionar uma quantidade significativa de

tempo ao programa. Além disso, as mudangas adicionais também podem exigir atualiza¢des na
documentacao, no processo e no treinamento das equipes de suporte.

Para superar possiveis desvios de escopo, vocé pode implementar uma abordagem de varias fases
para sua migracgao. Por exemplo, se sua meta era desocupar um data center, a fase 1 pode incluir
apenas a rehospedagem da carga de trabalho o AWS mais rapido possivel. Depois que uma carga
de trabalho é rehospedada, a fase 2 pode implementar atividades transformacionais sem arriscar o
resultado comercial desejado.

Por exemplo, um cliente planejou sair do data center em 12 meses. No entanto, sua migragéo
abrangeu outras atividades de transformacéo, como a implantagao de novas ferramentas de
monitoramento de desempenho de aplicativos e a atualizacdo de sistemas operacionais. Mais

de 1.000 servidores estavam no escopo da migragéo, entdo essas atividades adicionaram um
atraso significativo a migragao. Além disso, essa abordagem exigiu treinamento no uso das novas
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ferramentas. Posteriormente, o cliente decidiu implementar uma abordagem de varias fases com
foco inicial na rehospedagem. Isso aumentou a velocidade de migragao e reduziu o risco de nao
cumprir a data de fechamento do data center.
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Conclusao

As grandes migragdes apresentam desafios diferentes quando comparadas as migra¢cdes menores.
Isso se deve principalmente as complexidades introduzidas pela escala. Por exemplo, instalar um
agente em um unico servidor é bastante simples e levara aproximadamente 5 minutos. No entanto,
se voce tiver 5.000 servidores no escopo de sua migragao, isso levara aproximadamente 416 horas
e apresentara os seguintes desafios:

« E provavel que existam varios sistemas operacionais que exijam processos diferentes.

» Pode haver dominios separados do Microsoft Active Directory para gerenciar devido a fusbes e
aquisi¢coes anteriores.

» Sao0 necessarios processos e ferramentas eficazes para orquestrar a instalagédo do agente para
cada onda e, em seguida, rastrear e relatar o progresso.

Essa estratégia descreve grandes praticas recomendadas de migragdo com base em experiéncias
de servigos AWS profissionais que ajudam uma ampla variedade de clientes. Isso inclui perspectivas
de pessoas, processos e tecnologia. Se vocé deseja iniciar ou esta em processo de migragao para
AWS, os consultores da AWS Professional Services ficarao felizes em ajuda-lo. Entre em contato
com seu AWS representante para iniciar a conversa.

Para as proximas etapas, recomendamos que vocé revise a série de orientacdes AWS prescritivas
projetada para ajuda-lo a planejar e concluir uma grande migragéo para o. Nuvem AWS Para ver a
série completa, consulte Grandes migracoes para o. Nuvem AWS
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Recursos

AWS grandes migracgoes

Para acessar a série completa de orientagdes AWS prescritivas para grandes migracoes, consulte
Grandes migracoes para o. Nuvem AWS

Recursos de AWS orientacao prescritiva relacionados

* Automatizar migracdes de servidores em grande escala com o Cloud Migration Factory

* Melhores praticas para avaliar os aplicativos a serem desativados durante uma migracao para o
Nuvem AWS

+ Configurando um ambiente seguro e escalavel para varias contas AWS

» Avaliar a prontidao para a migragao

» Mobilizar sua organizagao para acelerar migracées em grande escala

Referéncias adicionais

AWS Solucao Cloud Migration Factory

Servicos gratuitos de migracao para a nuvem em AWS

AWS Database Migration Service

Migrar com a AWS

Videos

» Executando uma migracao em grande escala para AWS (AWS re:lnvent 2020)

* CloudEndure Melhores praticas do Migration Factory (AWS re:Invent 2020)
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Historico do documento

A tabela a seguir descreve mudangas significativas nessa estratégia. Se desejar receber notificagdes

sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao

Servico de CloudEndure
migrac&o removido

Nome atualizado da AWS

solucao

Recursos atualizados

Publicacao inicial

Descricao

Removemos as referéncias
ao servico de CloudEndu

re migragao. AWS Applicati
on Migration Service é o
principal servico de migragao
recomendado para lift-and-
shift migragdes para 0. Nuvem
AWS

Atualizamos o nome da
AWS solugao referenciada
de CloudEndure Migration
Factory para Cloud Migration
Factory.

Atualizamos as sec¢oes
Introducao e Recursos com os

documentos mais recentes da
grande série de migragao.

Data

11 de maio de 2022

2 de maio de 2022

8 de marco de 2022

16 de setembro de 2021
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AWS Glossario de orientacao prescritiva

A seguir estao os termos comumente usados em estratégias, guias e padrdes fornecidos pela
Orientacdo AWS Prescritiva. Para sugerir entradas, use o link Fornecer feedback no final do
glossario.

Numeros

7 Rs

Sete estratégias comuns de migracao para mover aplicagées para a nuvem. Essas estratégias
baseiam-se nos 5 Rs identificados pela Garther em 2011 e consistem em:

» Refatorar/rearquitetar: mova uma aplicacéo e modifique sua arquitetura aproveitando
ao maximo os recursos nativos de nuvem para melhorar a agilidade, a performance e a
escalabilidade. Isso normalmente envolve a portabilidade do sistema operacional e do banco
de dados. Exemplo: migrar seu banco de dados Oracle on-premises para 0 Amazon Aurora
Edicdo Compativel com PostgreSQL.

» Redefinir a plataforma (mover e redefinir [mover e redefinir (lift-and-reshape]): mova uma
aplicagao para a nuvem e introduza algum nivel de otimizagao a fim de aproveitar os recursos
da nuvem. Exemplo: migrar seu banco de dados Oracle on-premises para o Amazon Relational
Database Service (Amazon RDS) para Oracle na Nuvem AWS.

* Recomprar (drop and shop): mude para um produto diferente, normalmente migrando de uma
licenga tradicional para um modelo SaaS. Exemplo: migrar seu sistema de gerenciamento de
relacionamento com o cliente (CRM) para o Salesforce.com.

» Redefinir a hospedagem (mover sem alteragdes [lift-and-shift])mover uma aplicagao para a
nuvem sem fazer nenhuma alteragao a fim de aproveitar os recursos da nuvem. Exemplo:
migrar seu banco de dados Oracle on-premises para o Oracle em uma instancia do EC2 na
Nuvem AWS.

» Realocar (mover o hipervisor sem alteragdes [hypervisor-level lift-and-shift]): mover a
infraestrutura para a nuvem sem comprar novo hardware, reescrever aplicagdes ou modificar
suas operacoes existentes. Vocé migra servidores de uma plataforma on-premises para um
servico de nuvem para a mesma plataforma. Exemplo: Migrar um Microsoft Hyper-V aplicativo
para o. AWS

* Reter (revisitar): mantenha as aplicagdes em seu ambiente de origem. Isso pode incluir
aplicagdes que exigem grande refatoracao, e vocé deseja adiar esse trabalho para um
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momento posterior, e aplicagdes antigas que vocé deseja manter porque nao ha justificativa
comercial para migra-las.

 Retirar: desative ou remova aplicagcdes que nao sdo mais necessarias em seu ambiente de
origem.

A

ABAC

Consulte controle de acesso baseado em atributo.

servigos abstraidos

Veja servigcos gerenciados.
ACID

Veja atomicidade, consisténcia, isolamento, durabilidade.

migragao ativa-ativa

Um método de migragao de banco de dados no qual os bancos de dados de origem e de

destino sdo mantidos em sincronia (por meio de uma ferramenta de replicagao bidirecional

ou operagodes de gravagao dupla), e ambos os bancos de dados lidam com transacgdes de
aplicagdes conectadas durante a migragdo. Esse método oferece suporte a migragdao em lotes
pequenos e controlados, em vez de exigir uma substituigao unica. E mais flexivel, mas exige mais
trabalho do que a migracao ativa-passiva.

migracao ativa-passiva

Um método de migragao de banco de dados em que os bancos de dados de origem e de destino
sdo mantidos em sincronia, mas somente o banco de dados de origem manipula as transag¢des
das aplicagdes conectadas, enquanto os dados sao replicados no banco de dados de destino. O
banco de dados de destino ndo aceita nenhuma transacéo durante a migragéo.

AGGREGATE FUNCTION

Uma fungcdo SQL que opera em um grupo de linhas e calcula um unico valor de retorno para o
grupo. Exemplos de fungbes agregadas incluem SUM e MAX.

Al

Veja inteligéncia artificial.
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AlOps

Veja operacgodes de inteligéncia artificial.

anonimizacao

O processo de excluir permanentemente informagdes pessoais em um conjunto de dados. A
anonimizagao pode ajudar a proteger a privacidade pessoal. Dados andnimos ndo sao mais
considerados dados pessoais.

antipadroes

Uma solucao frequentemente usada para um problema recorrente em que a solugao é
contraproducente, ineficaz ou menos eficaz do que uma alternativa.

controle de aplicagdes

Uma abordagem de segurancga que permite o uso somente de aplicagbes aprovadas para ajudar
a proteger um sistema contra malware.

portfolio de aplicagbes
Uma colecao de informacdes detalhadas sobre cada aplicagdo usada por uma organizacao,

incluindo o custo para criar e manter a aplicagao e seu valor comercial. Essas informacdes
sao fundamentais para o processo de descoberta e analise de portfélio e ajudam a identificar e

priorizar as aplicagdes a serem migradas, modernizadas e otimizadas.

inteligéncia artificial (1A)

O campo da ciéncia da computagao que se dedica ao uso de tecnologias de computacao para
desempenhar fungdes cognitivas normalmente associadas aos humanos, como aprender,
resolver problemas e reconhecer padrées. Para obter mais informacodes, consulte O que é
inteligéncia artificial?

operacoes de inteligéncia artificial (AlOps)

O processo de usar técnicas de machine learning para resolver problemas operacionais, reduzir
incidentes operacionais e intervencao humana e aumentar a qualidade do servico. Para obter
mais informagdes sobre como AlOps € usado na estratégia de AWS migrag&o, consulte o guia de
integracao de operacgoes.

criptografia assimétrica

Um algoritmo de criptografia que usa um par de chaves, uma chave publica para criptografia e
uma chave privada para descriptografia. E possivel compartilhar a chave publica porque ela ndo é
usada na descriptografia, mas o acesso a chave privada deve ser altamente restrito.
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atomicidade, consisténcia, isolamento, durabilidade (ACID)

Um conjunto de propriedades de software que garantem a validade dos dados e a confiabilidade
operacional de um banco de dados, mesmo no caso de erros, falhas de energia ou outros
problemas.

controle de acesso por atributo (ABAC)

A pratica de criar permissdes minuciosas com base nos atributos do usuario, como departamento,
cargo e nome da equipe. Para obter mais informacodes, consulte ABAC AWS na documentagao
AWS Identity and Access Management (IAM).

fonte de dados autorizada

Um local onde vocé armazena a versao principal dos dados, que € considerada a fonte de
informacdes mais confiavel. Vocé pode copiar dados da fonte de dados autorizada para outros
locais com o objetivo de processar ou modificar os dados, como anonimiza-los, redigi-los ou
pseudonimiza-los.

Zona de disponibilidade

Um local distinto dentro de um Regido da AWS que esta isolado de falhas em outras zonas de
disponibilidade e fornece conectividade de rede barata e de baixa laténcia a outras zonas de
disponibilidade na mesma regiéo.

AWS Estrutura de adogéo da nuvem (AWS CAF)

Uma estrutura de diretrizes e melhores praticas AWS para ajudar as organizagoes a desenvolver
um plano eficiente e eficaz para migrar com sucesso para a nuvem. AWS O CAF organiza a
orientagcdo em seis areas de foco chamadas perspectivas: negdcios, pessoas, governanga,
plataforma, seguranca e operagdes. As perspectivas de negdcios, pessoas e governanga tém
como foco habilidades e processos de negdcios; as perspectivas de plataforma, segurancga e
operagdes concentram-se em habilidades e processos técnicos. Por exemplo, a perspectiva das
pessoas tem como alvo as partes interessadas que lidam com recursos humanos (RH), funcdes
de pessoal e gerenciamento de pessoal. Nessa perspectiva, o AWS CAF fornece orientacao para
desenvolvimento, treinamento e comunicagao de pessoas para ajudar a preparar a organizagao
para a adogcao bem-sucedida da nuvem. Para obter mais informacgdes, consulte o site da AWS
CAF e o whitepaper da AWS CAF.

AWS Estrutura de qualificagao da carga de trabalho (AWS WQF)

Uma ferramenta que avalia as cargas de trabalho de migra¢ao do banco de dados, recomenda
estratégias de migracao e fornece estimativas de trabalho. AWS O WQF esta incluido com AWS
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Schema Conversion Tool (JAWS SCT. Ela analisa esquemas de banco de dados e objetos de
cédigo, codigo de aplicacdes, dependéncias e caracteristicas de performance, além de fornecer
relatorios de avaliagao.

B

bot malicioso

Um bot destinado a causar disrupg&o ou danos a individuos ou organizagoes.

BCP

Veja planejamento de continuidade de negocios

grafico de comportamento

Uma visualizagao unificada e interativa do comportamento e das interagdes de recursos ao longo
do tempo. E possivel usar um grafico de comportamento com o Amazon Detective para examinar
tentativas de login malsucedidas, chamadas de API suspeitas e agOes similares. Para obter mais
informagdes, consulte Dados em um grafico de comportamento na documentagao do Detective.

sistema big-endian

Um sistema que armazena o byte mais significativo antes. Veja também endianness.
classificagao binaria
Um processo que prevé um resultado binario (uma de duas classes possiveis). Por exemplo, seu

modelo de ML pode precisar prever problemas como “Este e-mail € ou ndo € spam?” ou “Este
produto € um livro ou um carro?”

filtro de bloom

Uma estrutura de dados probabilistica e eficiente em termos de memdria que € usada para testar
se um elemento € membro de um conjunto.

blue/green deployment (implantagao azul/verde)

Uma estratégia de implantagdo em que vocé cria dois ambientes separados, mas idénticos. Vocé
executa a versao atual da aplicagdo em um ambiente (azul) e a nova versao da aplicagéo no
outro ambiente (verde). Essa estratégia ajuda vocé a reverter rapidamente com o minimo de
impacto.
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bot

Uma aplicagao de software que executa tarefas automatizadas na internet e simula a atividade
ou interagdo humana. Alguns bots sdo uteis ou benéficos, como crawlers da web que indexam
informagdes na internet. Outros bots, conhecidos como bots maliciosos, tém como objetivo
causar disrupg¢ao ou danos a individuos ou organizagdes.

botnet

Redes de bots infectadas por malware e sob o controle de uma unica parte, conhecidas como bot
herder ou operador de bots. Os botnets sdo 0 mecanismo mais conhecido para escalar bots e seu

impacto.

ramo

Uma area contida de um repositorio de cédigo. A primeira ramificacdo criada em um repositério
€ a ramificagao principal. Vocé pode criar uma nova ramificacdo a partir de uma ramificagao
existente e, em seguida, desenvolver recursos ou corrigir bugs na nova ramificagdo. Uma
ramificacdo que voceé cria para gerar um recurso € comumente chamada de ramificagao de
recurso. Quando o recurso estiver pronto para langamento, vocé mesclara a ramificagao do
recurso de volta com a ramificagao principal. Para obter mais informacdes, consulte Sobre filiais
(GitHub documentacgao).

Acesso de emergéncia

Em circunstancias excepcionais e por meio de um processo aprovado, um meio rapido para
um usuario obter acesso a um Conta da AWS que ele normalmente ndo tem permissao para
acessar. Para obter mais informacdes, consulte o indicador Implement break-glass procedures
nas orientacées do AWS Well-Architected.

estratégia brownfield

A infraestrutura existente em seu ambiente. Ao adotar uma estratégia brownfield para uma
arquitetura de sistema, vocé desenvolve a arquitetura de acordo com as restricdes dos sistemas
e da infraestrutura atuais. Se estiver expandindo a infraestrutura existente, podera combinar as
estratégias brownfield e greenfield.

cache do buffer

A area da memoria em que os dados acessados com mais frequéncia sdo armazenados.

capacidade de negdcios

O que uma empresa faz para gerar valor (por exemplo, vendas, atendimento ao cliente ou
marketing). As arquiteturas de microsservigos e as decisdes de desenvolvimento podem

36


https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-branches
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/ag.sad.5-implement-break-glass-procedures.html

AWS Orientagao prescritiva Estratégia e melhores praticas para AWS grandes migragbes

ser orientadas por recursos de negocios. Para obter mais informacdes, consulte a segao
Organizados de acordo com as capacidades de negocios do whitepaper Executar microsservicos

conteinerizados na AWS.

planejamento de continuidade de negécios (BCP)

Um plano que aborda o impacto potencial de um evento disruptivo, como uma migragao em
grande escala, nas operagdes e permite que uma empresa retome as operagdes rapidamente.

C

CAF

Veja AWS Cloud Adoption Framework.

implantagao canario

O langcamento lento e incremental de uma versao para usuarios finais. Quando estiver confiante,
vocé implanta a nova versao e substitui a versao atual por completo.

CCoE

Veja Centro de Exceléncia da Nuvem.

CDC

Veja captura de dados de alteracéo.

captura de dados de alteragdes (CDC)

O processo de rastrear alteragcbes em uma fonte de dados, como uma tabela de banco de dados,
e registrar metadados sobre a alteracao. E possivel usar o CDC para varias finalidades, como
auditar ou replicar alteracbes em um sistema de destino para manter a sincronizagao.

engenharia do caos

Introduzir intencionalmente falhas ou eventos disruptivos para testar a resiliéncia de um
sistema. Vocé pode usar AWS Fault Injection Service (AWS FIS) para realizar experimentos que
estressam suas AWS cargas de trabalho e avaliar sua resposta.

Cl/CD

Veja integracao e entrega continuas.



https://docs.aws.amazon.com//whitepapers/latest/running-containerized-microservices/organized-around-business-capabilities.html
https://docs.aws.amazon.com//whitepapers/latest/running-containerized-microservices/welcome.html
https://docs.aws.amazon.com//whitepapers/latest/running-containerized-microservices/welcome.html
https://docs.aws.amazon.com/fis/latest/userguide/what-is.html

AWS Orientagao prescritiva Estratégia e melhores praticas para AWS grandes migragbes

classificagao

Um processo de categorizagao que ajuda a gerar previsdes. Os modelos de ML para problemas
de classificagao predizem um valor discreto. Os valores discretos sdo sempre diferentes uns dos
outros. Por exemplo, um modelo pode precisar avaliar se ha ou hdo um carro em uma imagem.

criptografia no lado do cliente

Criptografia de dados localmente, antes que o alvo os AWS service (Servigo da AWS) receba.

Centro de exceléncia em nuvem (CCoE)

Uma equipe multidisciplinar que impulsiona os esforcos de adogao da nuvem em toda a
organizacao, incluindo o desenvolvimento de praticas recomendas de nuvem, a mobilizagcao

de recursos, o estabelecimento de cronogramas de migracao e a lideranca da organizagao em
transformacdes em grande escala. Para obter mais informacgdes, consulte as publicacdes CCo E
no blog de estratégia Nuvem AWS corporativa.

computagcao em nuvem

A tecnologia de nuvem normalmente usada para armazenamento de dados remoto e
gerenciamento de dispositivos de loT. A computagdo em nuvem é normalmente conectada a
tecnologia de computacao de borda.

modelo operacional em nuvem

Em uma organizagéo de Tl, o modelo operacional usado para criar, amadurecer e otimizar um ou
mais ambientes de nuvem. Para obter mais informagdes, consulte Criar seu modelo operacional
de nuvem.

estagios de adocao da nuvem

As quatro fases pelas quais as organizagdes normalmente passam ao migrar para a Nuvem
AWS:

» Projeto: executar alguns projetos relacionados a nuvem para fins de prova de conceito e
aprendizado

» Fundacao — Fazer investimentos fundamentais para escalar sua adogao da nuvem (por
exemplo, criar uma landing zone, definir um CCo E, estabelecer um modelo de operacgdes)

« Migracao: migrar aplica¢des individuais

* Reinvencgao: otimizar produtos e servigos e inovar na nuvem

Esses estagios foram definidos por Stephen Orban na postagem do blog The Journey Toward

Cloud-First & the Stages of Adoption no blog de estratégia Nuvem AWS empresarial. Para obter
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informagdes sobre como eles se relacionam com a estratégia de AWS migrac¢éo, consulte o guia
de preparagao para migracao.

CMDB

Veja banco de dados de gerenciamento de configuracao.

repositério de cédigo

Um local onde o codigo-fonte e outros ativos, como documentacédo, amostras e scripts, sao
armazenados e atualizados por meio de processos de controle de versao. Os repositérios de
nuvem comuns incluem o GitHub ou o Bitbucket Cloud. Cada versao do cédigo € chamada de
ramificacdo. Em uma estrutura de microsservigos, cada repositorio € dedicado a uma unica peca
de funcionalidade. Um unico pipeline de CI/CD pode usar varios repositorios.

cache frio

Um cache de buffer que esta vazio, ndo esta bem preenchido ou contém dados obsoletos ou
irrelevantes. Isso afeta a performance porque a instancia do banco de dados deve ler da memoria
principal ou do disco, um processo que € mais lento do que a leitura do cache do buffer.

dados frios

Dados que raramente sdo acessados e geralmente sao historicos. Ao consultar esse tipo de
dados, consultas lentas geralmente sao aceitaveis. Mover esses dados para niveis ou classes de
armazenamento de baixo desempenho e menos caros pode reduzir os custos.

visdo computacional (CV)

Um campo de IA que usa machine learning para analisar e extrair informagdes de formatos
visuais, como videos e imagens digitais. Por exemplo, a Amazon SageMaker Al fornece
algoritmos de processamento de imagem para CV.

desvio de configuracao

Em uma workload, uma alteragao de configuracdo em relacdo ao estado esperado. Isso pode
fazer com que a workload se torne incompativel e, normalmente, € gradual € n&o intencional.

banco de dados de gerenciamento de configuragdo (CMDB)
Um repositério que armazena e gerencia informagdes sobre um banco de dados e seu ambiente

de TI, incluindo componentes de hardware e software e suas configuragdes. Normalmente, os
dados de um CMDB sao usados no estagio de descoberta e analise do portfélio da migragao.
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pacote de conformidade

Um conjunto de AWS Config regras e a¢des de remediacdo que vocé pode montar para
personalizar suas verificagbes de conformidade e seguranga. Vocé pode implantar um pacote de
conformidade como uma entidade unica em uma Conta da AWS regidao ou em uma organizagao
usando um modelo YAML. Para obter mais informacgdes, consulte Pacotes de conformidade na
documentacao. AWS Config

integracao continua e entrega continua (CI/CD)

O processo de automatizar os estagios de origem, criagao, teste, preparacao e produgao do
processo de langamento do software. CI/CD é comumente descrito como um pipeline. CI/CD
pode ajuda-lo a automatizar processos, melhorar a produtividade, melhorar a qualidade do cédigo
e entregar com mais rapidez. Para obter mais informacgdes, consulte Beneficios da entrega
continua. CD também pode significar implantagcdo continua. Para obter mais informacgoes,
consulte Entrega continua versus implantacao continua.

Ccv

Veja visdo computacional.

D

dados em repouso

Dados estacionarios em sua rede, por exemplo, dados que estdo em um armazenamento.

classificacao de dados

Um processo para identificar e categorizar os dados em sua rede com base em criticalidade e
confidencialidade. E um componente critico de qualquer estratégia de gerenciamento de riscos de
seguranca cibernética, pois ajuda a determinar os controles adequados de protecao e retengéo
para os dados. A classificagdo de dados € um componente do pilar de seguranga no AWS Well-
Architected Framework. Para obter mais informacgdes, consulte Classificacdo de dados.

desvio de dados

Uma variagao significativa entre os dados de producao e os dados usados para treinar um
modelo de ML ou uma alteragao significativa nos dados de entrada ao longo do tempo. O desvio
de dados pode reduzir a qualidade geral, a precisdo e a imparcialidade das previsdes do modelo
de ML.
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dados em transito

Dados que estao se movendo ativamente pela sua rede, como entre os recursos da rede.

data mesh

Um framework de arquitetura que fornece propriedade de dados distribuida e descentralizada
com gerenciamento e governanga centralizados.

minimizagao de dados

O principio de coletar e processar apenas os dados estritamente necessarios. Praticar a
minimizacado de dados no Nuvem AWS pode reduzir os riscos de privacidade, os custos e a
pegada de carbono de sua analise.

perimetro de dados

Um conjunto de protecgdes preventivas em seu AWS ambiente que ajudam a garantir que
somente identidades confiaveis acessem recursos confiaveis das redes esperadas. Para obter
mais informagdes, consulte Construindo um perimetro de dados em. AWS

pré-processamento de dados

A transformacéo de dados brutos em um formato que seja facilmente analisado por seu modelo
de ML. O pré-processamento de dados pode significar a remogao de determinadas colunas ou
linhas e o tratamento de valores ausentes, inconsistentes ou duplicados.

proveniéncia dos dados

O processo de rastrear a origem e o historico dos dados ao longo de seu ciclo de vida, por
exemplo, como os dados foram gerados, transmitidos e armazenados.

titular dos dados

Um individuo cujos dados estao sendo coletados e processados.

data warehouse

Um sistema de gerenciamento de dados compativel com business intelligence, como analytics.
Os data warehouses geralmente contém grandes quantidades de dados historicos e geralmente
sao usados para consultas e analises.

linguagem de definicdo de dados (DDL)

Instru¢ées ou comandos para criar ou modificar a estrutura de tabelas e objetos em um banco de
dados.
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linguagem de manipulagao de dados (DML)

Instru¢ées ou comandos para modificar (inserir, atualizar e excluir) informag¢dées em um banco de
dados.

DDL

Veja linguagem de definicdo de banco de dados.

deep ensemble

A combinagao de varios modelos de aprendizado profundo para gerar previsdes. Os deep
ensembles podem ser usados para produzir uma previsao mais precisa ou para estimar a
incerteza nas previsdes.

Aprendizado profundo

Um subcampo do ML que usa varias camadas de redes neurais artificiais para identificar o
mapeamento entre os dados de entrada e as variaveis-alvo de interesse.

defense-in-depth

Uma abordagem de segurancga da informag¢ao na qual uma série de mecanismos e controles
de segurancga sao cuidadosamente distribuidos por toda a rede de computadores para proteger
a confidencialidade, a integridade e a disponibilidade da rede e dos dados nela contidos. Ao
adotar essa estratégia AWS, vocé adiciona varios controles em diferentes camadas da AWS
Organizations estrutura para ajudar a proteger os recursos. Por exemplo, uma defense-in-depth
abordagem pode combinar autenticagdo multifatorial, segmentacao de rede e criptografia.

administrador delegado

Em AWS Organizations, um servigo compativel pode registrar uma conta de AWS membro para
administrar as contas da organizacao e gerenciar as permissoes desse servigo. Essa conta

€ chamada de administrador delegado para esse servigo Para obter mais informacgdes e uma
lista de servigos compativeis, consulte Servicos que funcionam com o AWS Organizations na
documentacdo do AWS Organizations .

implantacao

O processo de criar uma aplicagdo, novos recursos ou corregoes de codigo disponiveis no
ambiente de destino. A implantacao envolve a implementacao de mudancas em uma base de
cbdigo e, em seguida, a criagao e execugao dessa base de codigo nos ambientes da aplicacao

ambiente de desenvolvimento

Veja ambiente.
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controle detectivo

Um controle de seguranga projetado para detectar, registrar e alertar apds a ocorréncia de um
evento. Esses controles sdo uma segunda linha de defesa, alertando vocé sobre eventos de
segurancga que contornaram os controles preventivos em vigor. Para obter mais informagdes,
consulte Controles detectivos em Como implementar controles de seguranca na AWS.

mapeamento do fluxo de valor de desenvolvimento (DVSM)

Um processo usado para identificar e priorizar restricdes que afetam negativamente a velocidade
e a qualidade em um ciclo de vida de desenvolvimento de software. O DVSM estende o processo
de mapeamento do fluxo de valor originalmente projetado para praticas de manufatura enxuta.
Ele se concentra nas etapas e equipes necessarias para criar e movimentar valor por meio do
processo de desenvolvimento de software.

gémeo digital

Uma representacao virtual de um sistema real, como um prédio, fabrica, equipamento industrial
ou linha de produgao. Os gémeos digitais oferecem suporte a manutencao preditiva, ao
monitoramento remoto e a otimizagao da producgao.

tabela de dimensoes

Em um esquema em estrela, uma tabela menor que contém atributos de dados sobre dados
quantitativos em uma tabela de fatos. Os atributos da tabela de dimensdes geralmente

sdo campos de texto ou numeros discretos que se comportam como texto. Esses atributos
normalmente sao usados para restringir consultas, filtrar e rotular conjuntos de resultados.

desastre

Um evento que impede que uma workload ou sistema cumpra seus objetivos de negdcios em seu
local principal de implantagéo. Esses eventos podem ser desastres naturais, falhas técnicas ou o
resultado de acdes humanas, como configuragcao incorreta nao intencional ou ataque de malware.

Recuperacao de desastres (RD)

A estratégia e o processo que vocé usa para minimizar o tempo de inatividade e a perda de
dados causados por um disastre. Para obter mais informagdes, consulte Recuperacao de

desastres de cargas de trabalho em AWS: Recuperacao na nuvem no AWS Well-Architected

Framework.

DML

Veja linguagem de manipulacédo de banco de dados.
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design orientado por dominio

Uma abordagem ao desenvolvimento de um sistema de software complexo conectando seus
componentes aos dominios em evolugao, ou principais metas de negdcios, atendidos por

cada componente. Esse conceito foi introduzido por Eric Evans em seu livro, Design orientado
por dominio: lidando com a complexidade no coracao do software (Boston: Addison-Wesley
Professional, 2003). Para obter informagdes sobre como usar o design orientado por dominio
com o padrao strangler fig, consulte Modernizar incrementalmente os servicos web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

DR

Veja recuperacao de desastres.

Deteccao da oscilagao

Rastreamento de desvios de uma configuracao de linha de base. Por exemplo, vocé pode usar
AWS CloudFormation para detectar desvios nos recursos do sistema ou AWS Control Tower para
detectar mudancas em seu landing zone que possam afetar a conformidade com os requisitos de

governanca.
DVSM

Veja mapeamento do fluxo de valor de desenvolvimento.

E

EDA

Veja analise exploratéria de dados.
EDI

Veja intercambio eletrénico de dados.

computacao de borda

A tecnologia que aumenta o poder computacional de dispositivos inteligentes nas bordas de uma
rede de loT. Quando comparada com a computacdo em nuvem, a computacao de borda pode
reduzir a laténcia da comunicacao e melhorar o tempo de resposta.

intercambio eletrénico de dados (EDI)

A troca automatizada de documentos comerciais entre organizagdes. Para obter mais
informacoes, consulte O que € EDI (Intercambio eletrénico de dados)?.
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criptografia
Um processo de computacao que transforma dados de texto simples, legiveis por humanos, em

texto cifrado.

chave de criptografia

Uma sequéncia criptografica de bits aleatérios que é gerada por um algoritmo de criptografia. As
chaves podem variar em tamanho, e cada chave foi projetada para ser imprevisivel e exclusiva.

endianismo

A ordem na qual os bytes sdo armazenados na memoria do computador. Os sistemas big-endian
armazenam o byte mais significativo antes. Os sistemas little-endian armazenam o byte menos
significativo antes.

endpoint

Veja endpoint de servigo.

servigo de endpoint

Um servigo que pode ser hospedado em uma nuvem privada virtual (VPC) para ser compartilhado
com outros usuarios. Vocé pode criar um servico de endpoint com AWS PrivateLink e conceder
permissdes a outros diretores Contas da AWS ou a AWS ldentity and Access Management (IAM).
Essas contas ou entidades principais podem se conectar ao servigo de endpoint de maneira
privada criando endpoints da VPC de interface. Para obter mais informacgdes, consulte Criar um
servico de endpoint na documentagdo do Amazon Virtual Private Cloud (Amazon VPC).

planejamento de recursos empresariais (ERP)

Um sistema que automatiza e gerencia os principais processos de negécios (como contabilidade,
MES e gerenciamento de projetos) para uma empresa.

criptografia envelopada

O processo de criptografar uma chave de criptografia com outra chave de criptografia. Para obter
mais informagdes, consulte Criptografia de envelope na documentagdo AWS Key Management
Service (AWS KMS).

ambiente

Uma instancia de uma aplicagdo em execuc¢ao. Estes sao tipos comuns de ambientes na
computacdo em nuvem:
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epic

ambiente de desenvolvimento: uma instancia de uma aplicagdo em execucao que esta
disponivel somente para a equipe principal responsavel pela manutencao da aplicagao.
Ambientes de desenvolvimento sdo usados para testar mudangas antes de promové-las para
ambientes superiores. Esse tipo de ambiente as vezes é chamado de ambiente de teste.

ambientes inferiores: todos os ambientes de desenvolvimento para uma aplicagao, como
aqueles usados para compilagoes e testes iniciais.

ambiente de producdo: uma instancia de uma aplicagdo em execug¢ao que 0s usuarios finais
podem acessar. Em um CI/CD pipeline, o ambiente de produgéo € o ultimo ambiente de
implantacao.

ambientes superiores: todos os ambientes que podem ser acessados por usuarios que nao
sejam a equipe principal de desenvolvimento. Isso pode incluir um ambiente de producao,
ambientes de pré-producido e ambientes para testes de aceitagdo do usuario.

Em metodologias ageis, categorias funcionais que ajudam a organizar e priorizar seu trabalho. Os

epics fornecem uma descricdo de alto nivel dos requisitos e das tarefas de implementacgao. Por

exemplo, os épicos de seguranga AWS da CAF incluem gerenciamento de identidade e acesso,

controles de detetive, seguranga de infraestrutura, protecdo de dados e resposta a incidentes.

Para obter mais informacdes sobre epics na estratégia de migragdo da AWS , consulte o guia de

implementacao do programa.

ERP

Veja planejamento de recursos empresariais.

analise exploratéria de dados (EDA)

O processo de analisar um conjunto de dados para entender suas principais caracteristicas. Vocé

coleta ou agrega dados e, em seguida, realiza investigagoes iniciais para encontrar padroes,

detectar anomalias e verificar suposi¢des. O EDA é realizado por meio do calculo de estatisticas

resumidas e da criacao de visualizacbes de dados.

F

tabela de fatos

A tabela central em um esquema em estrela. Ela armazena dados quantitativos sobre as

operagoes comerciais. Normalmente, uma tabela de fatos contém dois tipos de colunas: as que

contém medidas e as que contém uma chave externa para uma tabela de dimensdes.
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Antecipar-se a falha

Uma filosofia que usa testes frequentes e incrementais para reduzir o ciclo de vida do
desenvolvimento. E uma parte essencial de uma abordagem agil.

delimitagao de isolamento contra falhas

No Nuvem AWS, um limite, como uma zona de disponibilidade, Regiao da AWS um plano de
controle ou um plano de dados, que limita o efeito de uma falha e ajuda a melhorar a resiliéncia
das cargas de trabalho. Para obter mais informagdes, consulte AWS Fault Isolation Boundaries.

ramificagdo de recursos

Veja ramificagao.

recursos

Os dados de entrada usados para fazer uma previsao. Por exemplo, em um contexto de
manufatura, os recursos podem ser imagens capturadas periodicamente na linha de fabricagao.

importancia do recurso

O quanto um recurso é importante para as previsdes de um modelo. Isso geralmente é expresso
como uma pontuagao numérica que pode ser calculada por meio de varias técnicas, como
Shapley Additive Explanations (SHAP) e gradientes integrados. Para obter mais informagdes,
consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

transformacao de recursos

O processo de otimizar dados para o processo de ML, incluindo enriquecer dados com
fontes adicionais, escalar valores ou extrair varios conjuntos de informagdes de um unico
campo de dados. Isso permite que o modelo de ML se beneficie dos dados. Por exemplo,

se a data “2021-05-27 00:15:37” for dividida em “2021”, “maio”, “quinta” e “15”, isso podera
ajudar o algoritmo de aprendizado a aprender padrdes diferenciados associados a diferentes
componentes de dados.

prompt few shot

Fornecer a um LLM um pequeno numero de exemplos que demonstram a tarefa e o resultado
desejado antes de solicitar que ele execute uma tarefa semelhante. Essa técnica é uma aplicagao
do aprendizado em contexto, em que os modelos aprendem com exemplos (shots) incorporados
aos prompts. Prompts few-shot podem ser eficazes para tarefas que exigem formatagéo,
raciocinio ou conhecimento de dominio especificos. Veja também prompts zero-shot.
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FGAC

Veja controle de acesso refinado.

Controle de acesso refinado (FGAC)

O uso de varias condi¢des para permitir ou negar uma solicitagao de acesso.
migracao flash-cut
Um método de migrag&o de banco de dados que usa replicagcdo continua de dados via captura

de dados de alteracao para migrar os dados no menor tempo possivel, em vez de usar uma
abordagem em fases. O objetivo é reduzir ao minimo o tempo de inatividade.

FM

Veja modelo de base.

modelo de base (FM)

Uma grande rede neural de aprendizado profundo que vem treinando em grandes conjuntos de
dados generalizados e nao rotulados. FMs sao capazes de realizar uma ampla variedade de
tarefas gerais, como entender a linguagem, gerar texto e imagens e conversar em linguagem
natural. Para obter mais informacgdes, consulte O que sao modelos de base?.

G

IA generativa

Um subconjunto de modelos de |A que foram treinados em grandes quantidades de dados e que

podem usar um simples prompt de texto para criar novos artefatos e conteudo, como imagens,
videos, texto e audio. Para obter mais informagdes, consulte O que é IA generativa?.

bloqueio geografico

Veja restrigdes geograficas.

restricdes geograficas (bloqueio geografico)

Na Amazon CloudFront, uma opcéo para impedir que usuarios em paises especificos acessem
distribuicdes de contetido. E possivel usar uma lista de permissdes ou uma lista de bloqueios

para especificar paises aprovados e banidos. Para obter mais informagoes, consulte Restringir a

distribuicdo geografica do seu conteudo na CloudFront documentacéo.
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Fluxo de trabalho do GitFlow

Uma abordagem na qual ambientes inferiores e superiores usam ramificagoes diferentes em um
repositério de codigo-fonte. O fluxo de trabalho do Gitflow é considerado legado, e o fluxo de
trabalho trunk-based é a abordagem moderna e preferencial.

golden image

Um snapshot de um sistema ou software usado como modelo para implantar novas instancias
desse sistema ou software. Por exemplo, na manufatura, uma golden image pode ser usada para
provisionar software em varios dispositivos e ajudar a melhorar a velocidade, a escalabilidade e a
produtividade nas operacdes de fabricacao de dispositivos.

estratégia greenfield

A auséncia de infraestrutura existente em um novo ambiente. Ao adotar uma estratégia greenfield
para uma arquitetura de sistema, € possivel selecionar todas as novas tecnologias sem a
restricdo da compatibilidade com a infraestrutura existente, também conhecida como brownfield.
Se estiver expandindo a infraestrutura existente, podera combinar as estratégias brownfield e
greenfield.

barreira de protecao

Uma regra de alto nivel que ajuda a governar recursos, politicas e conformidade em todas

as unidades organizacionais ()OUs. Barreiras de protegao preventivas impdem politicas para
garantir o alinhamento a padrdes de conformidade. Elas sdo implementadas usando politicas de
controle de servigo e limites de permissdes do IAM. Barreiras de prote¢ao detectivas detectam
violagoes de politicas e problemas de conformidade e geram alertas para remediagao. Eles

sao implementados usando AWS Config, AWS Security Hub CSPM, Amazon GuardDuty AWS
Trusted Advisor, Amazon Inspector e verificagdes personalizadas AWS Lambda .

H

HA

Veja alta disponibilidade.

migracao heterogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que usa um
mecanismo de banco de dados diferente (por exemplo, Oracle para Amazon Aurora). A migragao
heterogénea geralmente faz parte de um esforgo de redefinicdo da arquitetura, e converter
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0 esquema pode ser uma tarefa complexa. O AWS fornece o AWS SCT para ajudar nas
conversoes de esquemas.

alta disponibilidade (HA)

A capacidade de uma workload operar continuamente, sem intervengao, em caso de desafios
ou desastres. Os sistemas AH sao projetados para realizar o failover automatico, oferecer
consistentemente desempenho de alta qualidade e lidar com diferentes cargas e falhas com
impacto minimo no desempenho.

modernizacao de historiador

Uma abordagem usada para modernizar e atualizar os sistemas de tecnologia operacional (OT)
para melhor atender as necessidades do setor de manufatura. Um historiador € um tipo de banco
de dados usado para coletar e armazenar dados de varias fontes em uma fabrica.

dados de hold-out

Uma parte dos dados historicos rotulados que sao retidos de um conjunto de dados usado
para treinar um modelo de machine learning. Vocé pode usar dados de hold-out para avaliar a

performance do modelo comparando as predi¢des do modelo com os dados de retencao.

migracdo homogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que compartilha o
mesmo mecanismo de banco de dados (por exemplo, Microsoft SQL Server para Amazon RDS
para SQL Server). A migragcdo homogénea geralmente faz parte de um esforgo de redefinigdo da
hospedagem ou da plataforma. E possivel usar utilitarios de banco de dados nativos para migrar
0 esquema.

dados quentes

Dados acessados com frequéncia, como dados em tempo real ou dados translacionais
recentes. Esses dados normalmente exigem uma camada ou classe de armazenamento de alto
desempenho para fornecer respostas rapidas as consultas.

hotfix

Uma corregao urgente para um problema critico em um ambiente de produgéo. Devido a sua
urgéncia, um hotfix geralmente é feito fora do fluxo de trabalho normal de DevOps langamento.

periodo de hipercuidados

Imediatamente apds a substituigao, o periodo em que uma equipe de migragado gerencia e
monitora as aplicagdes migradas na nuvem para resolver quaisquer problemas. Normalmente,
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a duracao desse periodo é de 1 a 4 dias. No final do periodo de hipercuidados, a equipe
de migracao normalmente transfere a responsabilidade pelas aplicacdes para a equipe de
operagoes de nuvem.

eu

laC

Veja infraestrutura como cédigo.

Politica baseada em identidade

Uma politica anexada a um ou mais diretores do IAM que define suas permissdes no Nuvem
AWS ambiente.
aplicacao ociosa

Uma aplicagédo que tem um uso médio de CPU e memodria entre 5 e 20% em um periodo de 90
dias. Em um projeto de migragcao, € comum retirar essas aplicagdes ou reté-las on-premises.

lloT

Veja Internet das Coisas Industrial.

infraestrutura imutavel

Um modelo que implanta uma nova infraestrutura para workloads de producdo em vez de
atualizar, aplicar patches ou modificar a infraestrutura existente. Infraestruturas imutaveis sao
inerentemente mais consistentes, confiaveis e preditivas do que infraestruturas mutaveis. Para

obter mais informacdes, consulte a pratica recomendada Implantar usando infraestrutura imutavel
no AWS Well-Architected Framework.

VPC de entrada (admissao)

Em uma arquitetura de AWS varias contas, uma VPC que aceita, inspeciona e roteia conexdes
de rede de fora de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface

bidirecional entre seu aplicativo e a Internet em geral.

migragao incremental

Uma estratégia de substituicdo na qual vocé migra a aplicagdo em pequenas partes, em vez
de realizar uma unica substituicido completa. Por exemplo, € possivel mover inicialmente
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apenas alguns microsservigos ou usuarios para o novo sistema. Depois de verificar se tudo esta
funcionando corretamente, mova os microsservigos ou usuarios adicionais de forma incremental
até poder descomissionar seu sistema herdado. Essa estratégia reduz os riscos associados a

migracgoes de grande porte.

Industria 4.0

Um termo que foi introduzido por Klaus Schwab em 2016 para se referir a modernizagao
dos processos de manufatura por meio de avangos em conectividade, dados em tempo real,

automacao, analytics e IA/ML.

infraestrutura

Todos os recursos e ativos contidos no ambiente de uma aplicacao.

Infraestrutura como cédigo (1aC)

O processo de provisionamento e gerenciamento da infraestrutura de uma aplicagao por meio
de um conjunto de arquivos de configuracao. A laC foi projetada para ajudar vocé a centralizar
o gerenciamento da infraestrutura, padronizar recursos e escalar rapidamente para que novos
ambientes sejam reproduziveis, confiaveis e consistentes.

Internet industrial das coisas (l1oT)
O uso de sensores e dispositivos conectados a Internet nos setores industriais, como manufatura,

energia, automotivo, saude, ciéncias bioldgicas e agricultura. Para obter mais informacoes,
consulte Criando uma estratégia de transformacao digital industrial da Internet das Coisas (lloT).

VPC de inspegao

Em uma arquitetura de AWS varias contas, uma VPC centralizada que gerencia as inspecgdes do
trafego de rede entre VPCs (na mesma ou em diferentes Regides da AWS) a Internet e as redes
locais. A Arquitetura de Referéncia de AWS Seguranca recomenda configurar sua conta de rede
com entrada, saida e inspec¢ao VPCs para proteger a interface bidirecional entre seu aplicativo e

a Internet em geral.
Internet das coisas (loT)

A rede de objetos fisicos conectados com sensores ou processadores incorporados que se
comunicam com outros dispositivos e sistemas pela Internet ou por uma rede de comunicagao

local. Para obter mais informagdes, consulte O que & [oT?
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interpretabilidade

Uma caracteristica de um modelo de machine learning que descreve o grau em que um ser
humano pode entender como as previsdes do modelo dependem de suas entradas. Para obter
mais informagdes, consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

loT

Veja Internet das Coisas.

Biblioteca de informacgdes de Tl (ITIL)

Um conjunto de praticas recomendadas para fornecer servigos de Tl e alinhar esses servicos a
requisitos de negocios. A ITIL fornece a base para o ITSM.

Gerenciamento de servigos de Tl (ITSM)

Atividades associadas a design, implementagao, gerenciamento e suporte de servigos de Tl
para uma organizacao. Para obter informacdes sobre a integracao de operagdes em nuvem com
ferramentas de ITSM, consulte o guia de integracao de operacgoes.

ITIL

Veja biblioteca de informacodes de TI.

ITSM

Veja gerenciamento de servigos de TI.

L

controle de acesso baseado em etiqueta (LBAC)

Uma implementagao do controle de acesso obrigatério (MAC) em que os usuarios e os dados
em si recebem explicitamente um valor de etiqueta de segurancga. A intersegao entre a etiqueta
de segurancga do usuario e a etiqueta de seguranga dos dados determina quais linhas e colunas
podem ser vistas pelo usuario.

zona de pouso

Uma landing zone € um AWS ambiente bem arquitetado, com varias contas, escalavel e seguro.
Um ponto a partir do qual suas organiza¢des podem iniciar e implantar rapidamente workloads
e aplicagdes com confianga em seu ambiente de seguranga e infraestrutura. Para obter mais
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informacgdes sobre zonas de pouso, consulte Configurar um ambiente da AWS com varias contas
seguro e escalavel.

grande modelo de linguagem (LLM)

Um modelo de |IA de aprendizado profundo pré-treinado em uma grande quantidade de dados.
Um LLM pode realizar varias tarefas, como responder a perguntas, resumir documentos, traduzir
texto para outros idiomas e completar frases. Para obter mais informagdes, consulte O que sdo
LLMs.

migracao de grande porte

Uma migracao de 300 servidores ou mais.
LBAC

Veja controle de acesso baseado em rétulo.

privilégio minimo

A pratica recomendada de seguranga de conceder as permissdes minimas necessarias para
executar uma tarefa. Para obter mais informacgdes, consulte Aplicar permissoes de privilégios
minimos na documentacgao do IAM.

mover sem alteragdes (lift-and-shift)

Veja 7 Rs.

sistema little-endian

Um sistema que armazena o byte menos significativo antes. Veja também endianness.
LLM

Veja grande modelo de linguagem.

ambientes inferiores

Veja ambiente.

M

machine learning (ML)

Um tipo de inteligéncia artificial que usa algoritmos e técnicas para reconhecimento e
aprendizado de padrées. O ML analisa e aprende com dados gravados, por exemplo, dados da
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Internet das Coisas (loT), para gerar um modelo estatistico baseado em padrdes. Para obter mais
informacgdes, consulte Machine learning.

ramificagcao principal

Veja ramificagao.

Malware

Software projetado para comprometer a seguranga ou a privacidade do computador. O malware
pode interromper os sistemas do computador, vazar informagdes sensiveis ou obter acesso nao
autorizado. Exemplos de malware incluem virus, worms, ransomware, cavalos de Troia, spyware
e keyloggers.

Servicos gerenciados

Servicos da AWS para o qual AWS opera a camada de infraestrutura, o sistema operacional e as
plataformas, e vocé acessa os endpoints para armazenar e recuperar dados. O Amazon Simple
Storage Service (Amazon S3) e o Amazon DynamoDB sao exemplos de servigos gerenciados.
Eles também sao conhecidos como servigos abstraidos.

sistema de execucdo de manufatura (MES)

Um sistema de software para rastrear, monitorar, documentar e controlar processos de producao
que convertem matérias-primas em produtos acabados no chao de fabrica.

MAP

Veja Programa de Aceleracdo da Migracéao.

mecanismo

Um processo completo em que vocé cria uma ferramenta, impulsiona a adogao da ferramenta
e, em seguida, inspeciona os resultados para fazer ajustes. Um mecanismo € um ciclo que se
reforca e se aprimora a medida que opera. Para obter mais informacgdes, consulte Construindo
mecanismos no AWS Well-Architected Framework.

conta de membro

Todos, Contas da AWS exceto a conta de gerenciamento, que fazem parte de uma organizagao
em AWS Organizations. Uma conta sé pode ser membro de uma organizagao de cada vez.

MES

Veja sistema de execucdo de manufatura.
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Transporte de Telemetria de Enfileiramento de Mensagens (MQTT)

Um protocolo de comunicagao leve machine-to-machine (M2M), baseado no padréo de
publicacao/assinatura, para dispositivos de loT com recursos limitados.

microsservico

Um servigo pequeno e independente que se comunica de forma bem definida APIs e
normalmente é de propriedade de equipes pequenas e independentes. Por exemplo, um sistema
de seguradora pode incluir microsservigos que mapeiam as capacidades comerciais, como
vendas ou marketing, ou subdominios, como compras, reclamacdes ou analises. Os beneficios
dos microsservigos incluem agilidade, escalabilidade flexivel, facil implantagao, cddigo reutilizavel
e resiliéncia. Para obter mais informagdes, consulte Integracao de microsservicos usando
servicos sem AWS servidor.

arquitetura de microsservigos

Uma abordagem a criagao de aplicagées com componentes independentes que executam cada
processo de aplicagao como um microsservi¢o. Esses microsservicos se comunicam por meio
de uma interface bem definida usando leveza. APls Cada microsservico nessa arquitetura pode
ser atualizado, implantado e escalado para atender a demanda por funcdes especificas de uma
aplicacao. Para obter mais informacdes, consulte Implementacdo de microsservicos em. AWS

Programa de Aceleragao da Migragao (MAP)

Um AWS programa que fornece suporte de consultoria, treinamento e servigos para ajudar

as organizagdes a criar uma base operacional sélida para migrar para a nuvem e ajudar a
compensar o custo inicial das migragdes. O MAP inclui uma metodologia de migragao para
executar migracoes legadas de forma metodica e um conjunto de ferramentas para automatizar e
acelerar cenarios comuns de migragao.

migragao em escala

O processo de mover a maior parte do portfélio de aplicagdes para a nuvem em ondas, com

mais aplicagdes sendo movidas em um ritmo mais rapido a cada onda. Essa fase usa as praticas
recomendadas e licbes aprendidas nas fases anteriores para implementar uma fabrica de
migracao de equipes, ferramentas e processos para agilizar a migracao de workloads por meio de
automacao e entrega ageis. Esta € a terceira fase da estratégia de migracao para a AWS.

fabrica de migragao

Equipes multifuncionais que simplificam a migragdo de workloads por meio de abordagens
automatizadas e ageis. As equipes da fabrica de migragcao geralmente incluem operagdes,
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analistas e proprietarios de negocios, engenheiros de migracao, desenvolvedores e DevOps
profissionais que trabalham em sprints. Entre 20 e 50% de um portfolio de aplicagdes
corporativas consiste em padroes repetidos que podem ser otimizados por meio de uma
abordagem de fabrica. Para obter mais informacgdes, consulte discussao sobre fabricas de
migracao e o guia do Cloud Migration Factory neste conjunto de conteudo.

metadados de migragao

As informacgdes sobre a aplicagao e o servidor necessarias para concluir a migragdo. Cada
padrao de migragao exige um conjunto de metadados de migracao diferente. Exemplos de
metadados de migragao incluem a sub-rede, o grupo de seguranga e AWS a conta de destino.

padrao de migragao

Uma tarefa de migracao repetivel que detalha a estratégia de migracao, o destino da migracao
e a aplicagao ou o servigco de migracao usado. Exemplo: rehospede a migragao para o Amazon
EC2 AWS com o Application Migration Service.

Avaliacao de Portfolio para Migragcao (MPA)

Uma ferramenta on-line que fornece informagdes para validar o caso de negdcios para migrar
para a Nuvem AWS. O MPA fornece avaliagao detalhada do portfélio (dimensionamento

correto do servidor, pregos, comparagdes de TCO, analise de custos de migragao), bem como
planejamento de migracao (analise e coleta de dados de aplicagdes, agrupamento de aplicagdes,
priorizagao de migracao e planejamento de ondas). A ferramenta MPA (requer login) esta
disponivel gratuitamente para todos os AWS consultores e consultores parceiros da APN.

Avaliagao de Preparacéao para Migracao (MRA)

O processo de obter insights sobre o status de prontidao de uma organizagao para a nuvem,
identificar pontos fortes e fracos e criar um plano de agao para fechar as lacunas identificadas,
usando o CAF. AWS Para mais informagdes, consulte o guia de preparacao para migracao. A
MRA é a primeira fase da estratégia de migracao para a AWS.

estratégia de migracao

A abordagem usada para migrar uma workload para a Nuvem AWS. Para obter mais
informacdes, veja a entrada 7 Rs neste glossario e consulte Mobilize sua organizacao para
acelerar migracdes em grande escala.

ML

Veja machine learning.
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modernizagao

Transformar uma aplicagao desatualizada (herdada ou monolitica) e sua infraestrutura em um
sistema agil, elastico e altamente disponivel na nuvem para reduzir custos, ganhar eficiéncia
e aproveitar as inovagdes. Para obter mais informagdes, consulte Strategy for modernizing
applications in the Nuvem AWS.

avaliacao de preparacao para modernizacao

Uma avaliagao que ajuda a determinar a preparagao para modernizagao das aplicagdes de

uma organizacao. Ela identifica beneficios, riscos e dependéncias e determina o quao bem a
organizagao pode acomodar o estado futuro dessas aplicagdes. O resultado da avaliagdo € um
esquema da arquitetura de destino, um roteiro que detalha as fases de desenvolvimento e os
marcos do processo de modernizagao € um plano de acao para abordar as lacunas identificadas.
Para obter mais informagdes, consulte Evaluating modernization readiness for applications in the
Nuvem AWS.

aplicagdes monoliticas (mondlitos)

Aplicagcdes que sao executadas como um unico servigo com processos fortemente acoplados. As
aplicagcdes monoliticas apresentam varias desvantagens. Se um recurso da aplicacao apresentar
um aumento na demanda, toda a arquitetura devera ser escalada. Adicionar ou melhorar os
recursos de uma aplicagao monolitica também se torna mais complexo quando a base de codigo
cresce. Para resolver esses problemas, é possivel criar uma arquitetura de microsservigos. Para
obter mais informagdes, consulte Decompor mondlitos em microsservicos.

MPA

Veja Avaliacéo do Portfélio para Migracao.
MQTT

Veja Transporte de Telemetria de Enfileiramento de Mensagens.

classificagcao multiclasse

Um processo que ajuda a gerar previsdes para varias classes (prevendo um ou mais de dois
resultados). Por exemplo, um modelo de ML pode perguntar “Este produto € um livro, um carro ou
um telefone?” ou “Qual categoria de produtos € mais interessante para este cliente?”

infraestrutura mutavel

Um modelo que atualiza e modifica a infraestrutura existente para workloads de producao. Para
melhorar a consisténcia, confiabilidade e previsibilidade, o AWS Well-Architected Framework
recomenda o uso de infraestrutura imutavel como uma pratica recomendada.
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O

OAC

Veja controle de acesso de origem.

OAl

Veja identidade de acesso de origem.

OCM

Veja gerenciamento de alteragcbes organizacionais.

migracao offline

Um método de migragao no qual a workload de origem € desativada durante o processo de
migragao. Esse método envolve tempo de inatividade prolongado e geralmente € usado para
workloads pequenas e nao criticas.

Ol

Veja integracao de operacgoes.

Ola

Veja acordo de nivel operacional.

migragao online

Um método de migracao no qual a workload de origem € copiada para o sistema de destino sem
ser colocada offline. As aplicacdes conectadas a workload podem continuar funcionando durante
a migracao. Esse método envolve um tempo de inatividade nulo ou minimo e normalmente é
usado para workloads essenciais para a producao.

OPC-UA

Veja Open Process Communications - Unified Architecture.

Open Process Communications - Unified Architecture (OPC-UA)

Um protocolo de comunicagao machine-to-machine (M2M) para automacgao industrial. O OPC-
UA fornece um padrao de interoperabilidade com esquemas de criptografia, autenticagao e
autorizacao de dados.

0] 59
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acordo de nivel operacional (OLA)

Um acordo que esclarece o que os grupos funcionais de Tl prometem oferecer uns aos outros
para apoiar um acordo de servico (SLA).

analise de prontidao operacional (ORR)

Uma lista de verificacdo de perguntas e praticas recomendadas associadas que ajudam vocé
a entender, avaliar, prevenir ou reduzir o escopo de incidentes e possiveis falhas. Para obter
mais informagdes, consulte Operational Readiness Reviews (ORR) no AWS Well-Architected
Framework.

tecnologia operacional (TO)

Sistemas de hardware e software que trabalham com o ambiente fisico para controlar operacoes,
equipamentos e infraestrutura industriais. Na manufatura, a integragcao dos sistemas de
tecnologia da informacao (Tl) e tecnologia operacional (TO) é o foco principal das transformacdes
da Industria 4.0.

integracao de operacodes (Ol)

O processo de modernizagado das operagdes na nuvem, que envolve planejamento de
preparagao, automacao e integracao. Para obter mais informagdes, consulte o guia de integracao

de operacgoes.

trilha organizacional

Uma trilha criada por ela AWS CloudTrail registra todos os eventos de todos Contas da AWS
em uma organizagao em AWS Organizations. Essa trilha é criada em cada Conta da AWS que
faz parte da organizacao e monitora a atividade em cada conta. Para obter mais informacoes,
consulte Criacao de uma trilha para uma organizacao na CloudTrail documentacao.

gerenciamento de alteragdes organizacionais (OCM)

Uma estrutura para gerenciar grandes transformacdes de negocios disruptivas de uma
perspectiva de pessoas, cultura e lideranca. O OCM ajuda as organizagdes a se prepararem

e fazerem a transigao para novos sistemas e estratégias, acelerando a adogao de alteragoes,
abordando questdes de transicao e promovendo mudancgas culturais e organizacionais. Na
estratégia de AWS migracgao, essa estrutura € chamada de aceleracao de pessoas, devido a
velocidade de mudancga exigida nos projetos de adogédo da nuvem. Para obter mais informacgoes,

consulte o guia do OCM.
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controle de acesso de origem (OAC)

Em CloudFront, uma opgao aprimorada para restringir o0 acesso para proteger seu conteudo
do Amazon Simple Storage Service (Amazon S3). O OAC oferece suporte a todos os buckets
S3 Regides da AWS, criptografia do lado do servidor com AWS KMS (SSE-KMS) e solicitagdes
dinamicas ao bucket S3. PUT DELETE

ldentidade do acesso de origem (OAI)

Em CloudFront, uma opg¢ao para restringir 0 acesso para proteger seu conteudo do Amazon

S3. Quando vocé usa o OAl, CloudFront cria um principal com o qual o Amazon S3 pode se
autenticar. Os diretores autenticados podem acessar o conteudo em um bucket do S3 somente
por meio de uma distribuicdo especifica. CloudFront Veja também OAC, que fornece um controle
de acesso mais granular e aprimorado.

ORR

Veja analise de prontidao operacional.
oT

Veja tecnologia operacional.

VPC de saida (egresso)

Em uma arquitetura de AWS varias contas, uma VPC que gerencia conexdes de rede que sao
iniciadas de dentro de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda

configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface
bidirecional entre seu aplicativo e a Internet em geral.

P

limite de permissoes

Uma politica de gerenciamento do IAM anexada a entidades principais do IAM para definir as
permissdes maximas que o usuario ou perfil podem ter. Para obter mais informacdes, consulte
Limites de permissdes na documentacao do IAM.

Informacgdes de identificacdo pessoal (PII)

Informagdes que, quando visualizadas diretamente ou combinadas com outros dados
relacionados, podem ser usadas para inferir razoavelmente a identidade de um individuo.
Exemplos de PIl incluem nomes, enderecos e informagdes de contato.
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Pl

Veja informacdes de identificacdo pessoal.

manual

Um conjunto de etapas predefinidas que capturam o trabalho associado as migragdes, como a
entrega das principais fungdes operacionais na nuvem. Um manual pode assumir a forma de
scripts, runbooks automatizados ou um resumo dos processos ou etapas necessarios para operar
seu ambiente modernizado.

PLC

Veja controlador l6gico programavel.

PLM

Veja gerenciamento do ciclo de vida do produto.

politica

Um objeto que pode definir permissdes (veja politica baseada em identidade), especificar

condi¢cdes de acesso (veja politca baseada em recurso) ou definir as permissdées maximas

para todas as contas em uma organizagao no AWS Organizations (veja politica de controle de

SEervicos).

persisténcia poliglota

Escolher de forma independente a tecnologia de armazenamento de dados de um microsservigo
com base em padrbes de acesso a dados e outros requisitos. Se seus microsservigos tiverem

a mesma tecnologia de armazenamento de dados, eles poderao enfrentar desafios de
implementacao ou apresentar baixa performance. Os microsservigos serdao implementados

com mais facilidade e alcancarao performance e escalabilidade melhores se usarem o
armazenamento de dados mais bem adaptado as suas necessidades.

avaliagao do portfélio

Um processo de descobrir, analisar e priorizar o portfélio de aplicagdes para planejar a migragao.
Para obter mais informacdes, consulte Avaliar a preparacao para a migracao.

predicado

Uma condicao de consulta que retorna true ou false, normalmente localizada em uma clausula
WHERE.
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pushdown de predicados

Uma técnica de otimizagao de consultas de banco de dados que filtra os dados na consulta antes
da transferéncia. Isso reduz a quantidade de dados que devem ser recuperados e processados
do banco de dados relacional e melhora a performance das consultas.

controle preventivo

Um controle de seguranga projetado para evitar que um evento ocorra. Esses controles sao a
primeira linha de defesa para ajudar a evitar acesso nao autorizado ou alteragdes indesejadas em
sua rede. Para obter mais informacdes, consulte Controles preventivos em Como implementar
controles de seguranga na AWS.

principal (entidade principal)

Uma entidade AWS que pode realizar agcdes e acessar recursos. Essa entidade geralmente é
um usuario raiz para um Conta da AWS, uma funcao do IAM ou um usuario. Para obter mais
informacdes, consulte Entidade principal em Termos e conceitos de perfis na documentacao do
IAM.

Privacidade por design

Uma abordagem em engenharia de sistemas que leva em consideragao a privacidade em todo o
processo de desenvolvimento.

zonas hospedadas privadas

Um contéiner que contém informagdes sobre como vocé deseja que o Amazon Route 53
responda as consultas de DNS para um dominio e seus subdominios em um ou mais. VPCs
Para obter mais informacdes, consulte Como trabalhar com zonas hospedadas privadas na
documentacao do Route 53.

controle proativo

Um controle de seguranca desenvolvido para evitar a implantagao de recursos nao conformes.
Esses controles verificam os recursos antes de serem provisionados. Se o recurso nao estiver em
conformidade com o controle, ele nao sera provisionado. Para obter mais informacdes, consulte

o guia de referéncia de controles na AWS Control Tower documentagao e consulte Controles
proativos em Implementag&o de controles de segurangca em AWS.

gerenciamento do ciclo de vida do produto (PLM)

O gerenciamento de dados e processos de um produto em todo o seu ciclo de vida, desde a
concepcao, o desenvolvimento e o lancamento, passando pelo crescimento e maturidade, até o
declinio e a remocgéao.
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ambiente de producao

Veja ambiente.

controlador l6gico programavel (PLC)

Na manufatura, um computador altamente confiavel e adaptavel que monitora as maquinas e
automatiza os processos de fabricacao.

encadeamento de prompts

Uso da saida de um prompt do LLM como entrada para o proximo prompt para gerar respostas
melhores. Essa técnica é usada para dividir uma tarefa complexa em subtarefas, ou para refinar
ou expandir iterativamente uma resposta preliminar. Isso ajuda a melhorar a precisédo e a
relevancia das respostas de um modelo e permite resultados mais granulares e personalizados.

pseudonimizagao

O processo de substituir identificadores pessoais em um conjunto de dados por valores de
espaco reservado. A pseudonimizagao pode ajudar a proteger a privacidade pessoal. Os dados
pseudonimizados ainda sao considerados dados pessoais.

publish/subscribe (pub/sub)

Um padrao que permite comunicagdes assincronas entre microsservicos para melhorar

a escalabilidade e a capacidade de resposta. Por exemplo, em um MES baseado em
microsservigos, um microsservigo pode publicar mensagens de eventos em um canal em que
outros microsservigos possam assinar. O sistema pode adicionar novos microsservigos sem
alterar o servigco de publicacao.

Q

plano de consulta

Uma série de etapas, como instrugoes, usadas para acessar os dados em um sistema de banco
de dados relacional SQL.

regressao de planos de consultas

Quando um otimizador de servigo de banco de dados escolhe um plano menos adequado do que
escolhia antes de uma determinada alteracido no ambiente de banco de dados ocorrer. Isso pode
ser causado por alteragdes em estatisticas, restricées, configuragées do ambiente, associagdes
de parametros de consulta e atualizagcdes do mecanismo de banco de dados.
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R

Matriz RACI

Veja responsavel, aprovador, consultado, informado (RACI).

RAG

Veja geragao aumentada via recuperacao.

ransomware

Um software mal-intencionado desenvolvido para bloquear o acesso a um sistema ou dados de
computador até que um pagamento seja feito.

Matriz RASCI

Veja responsavel, aprovador, consultado, informado (RACI).

RCAC

Veja controle de acesso por linha e coluna.

réplica de leitura
Uma cépia de um banco de dados usada somente para leitura. E possivel encaminhar consultas
para a réplica de leitura e reduzir a carga no banco de dados principal.

Redefinir arquitetura

Veja 7 Rs.
objetivo de ponto de recuperagao (RPO).
O maximo periodo de tempo aceitavel desde o ultimo ponto de recuperagao de dados.

Isso determina o que € considerado uma perda aceitavel de dados entre o ultimo ponto de
recuperacao e a interrupcao do servico.

objetivo de tempo de recuperagao (RTO)

O maximo atraso aceitavel entre a interrupcao e a restauracao do servico.

refatorar

Veja 7 Rs.
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Regiao

Uma colegcao de AWS recursos em uma area geografica. Cada um Regiao da AWS é isolado e
independente dos outros para fornecer tolerancia a falhas, estabilidade e resiliéncia. Para obter
informacgdes, consulte Specify which Regides da AWS your account can use.

regressao

Uma técnica de ML que prevé um valor numérico. Por exemplo, para resolver o problema de “Por
qual preco esta casa sera vendida?” um modelo de ML pode usar um modelo de regressao linear
para prever o preco de venda de uma casa com base em fatos conhecidos sobre a casa (por
exemplo, a metragem quadrada).

redefinir a hospedagem

Veja 7 Rs.

versao

Em um processo de implantagao, o ato de promover mudangas em um ambiente de produgao.

realocar

Veja 7 Rs.

redefinir a plataforma

Veja 7 Rs.

recomprar
Veja 7 Rs.
resiliéncia

A capacidade de uma aplicagcao de resistir ou se recuperar de interrupgoes. Alta disponibilidade
e recuperacao de desastres sao consideragcdes comuns ao planejar a resiliéncia na Nuvem AWS.
Para obter mais informacgdes, consulte Nuvem AWS Resilience.

politica baseada em recurso

Uma politica associada a um recurso, como um bucket do Amazon S3, um endpoint ou uma
chave de criptografia. Esse tipo de politica especifica quais entidades principais tém acesso
permitido, acdes validas e quaisquer outras condigdes que devem ser atendidas.



https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
https://aws.amazon.com/resilience/
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matriz responsavel, accountable, consultada, informada (RACI)

Uma matriz que define as fungdes e responsabilidades de todas as partes envolvidas nas
atividades de migracao e nas operagdes de nuvem. O nome da matriz é derivado dos tipos de
responsabilidade definidos na matriz: responsavel (R), responsabilizavel (A), consultado (C) e
informado (1). O tipo de suporte (S) € opcional. Se vocé incluir suporte, a matriz sera chamada de
matriz RASCI e, se excluir, sera chamada de matriz RACI.

controle responsivo

Um controle de seguranga desenvolvido para conduzir a remediagado de eventos adversos
ou desvios em relacao a linha de base de seguranga. Para obter mais informacgdes, consulte
Controles responsivos em Como implementar controles de seguranga na AWS.

reter

Veja 7 Rs.

Retirada

Veja 7 Rs.
Geracao Aumentada de Recuperacao (RAG)

Uma tecnologia de |A generativa em que um LLM faz referéncia a uma fonte de dados autorizada
que esta fora de suas fontes de dados de treinamento antes de gerar uma resposta. Por exemplo,
um modelo RAG pode realizar uma pesquisa semantica na base de conhecimento ou nos dados
personalizados de uma organizagao. Para obter mais informagdes, consulte O que € RAG
(geragao aumentada via recuperacao)?.

alternancia

O processo de atualizar periodicamente um segredo para dificultar o acesso de um invasor as
credenciais.

controle de acesso por linha e coluna (RCAC)

O uso de expressdes SQL basicas e flexiveis que tenham regras de acesso definidas. O RCAC
consiste em permissdes de linha e mascaras de coluna.

RPO

Veja objetivo de ponto de recuperacao.
RTO

Veja objetivo de tempo de recuperacgao.



https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/responsive-controls.html
https://aws.amazon.com/what-is/retrieval-augmented-generation/
https://aws.amazon.com/what-is/retrieval-augmented-generation/
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runbook

Um conjunto de procedimentos manuais ou automatizados necessarios para realizar uma tarefa
especifica. Eles sdo normalmente criados para agilizar operagdes ou procedimentos repetitivos
com altas taxas de erro.

S

SAML 2.0

Um padrao aberto que muitos provedores de identidade (IdPs) usam. Esse recurso permite o
login unico federado (SSO), para que os usuarios possam fazer login Console de gerenciamento
da AWS ou chamar as operacdes da AWS API sem que vocé precise criar um usuario no IAM
para todos em sua organizagao. Para obter mais informagdes sobre a federacdo baseada em
SAML 2.0, consulte Sobre a federacao baseada em SAML 2.0 na documentagao do IAM.

SCADA

Veja controle de supervisdo e aquisi¢cao de dados.

SCP

Veja politica de controle de servico.

secret

Em AWS Secrets Manager, informagdes confidenciais ou restritas, como uma senha ou
credenciais de usuario, que vocé armazena de forma criptografada. Consiste no valor secreto e
em seus metadados. O valor secreto pode ser binario, uma unica string ou varias strings. Para
obter mais informacdes, consulte What's in a Secrets Manager secret? na documentagao do

Secrets Manager.

seguranca desde a concepgao

Uma abordagem em engenharia de sistemas que leva em consideragao a seguranga em todo o
processo de desenvolvimento.

controle de seguranca

Uma barreira de protecao técnica ou administrativa que impede, detecta ou reduz a capacidade
de uma ameaca explorar uma vulnerabilidade de seguranca. Existem quatro tipos primarios de
controles de segurancga: preventivos, detectivos, responsivos e proativos.
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_saml.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/whats-in-a-secret.html
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hardening da seguranca

O processo de reduzir a superficie de ataque para torna-la mais resistente a ataques. Isso
pode incluir agbes como remover recursos que Nnao sao mais necessarios, implementar a
pratica recomendada de seguranga de conceder privilégios minimos ou desativar recursos
desnecessarios em arquivos de configuragao.

sistema de gerenciamento de eventos e informagdes de seguranca (SIEM)

Ferramentas e servigos que combinam sistemas de gerenciamento de informagdes de seguranga
(SIM) e gerenciamento de eventos de seguranga (SEM). Um sistema SIEM coleta, monitora

e analisa dados de servidores, redes, dispositivos e outras fontes para detectar ameacas e
violagdes de seguranga e gerar alertas.

automacao de resposta de seguranca

Uma acao predefinida e programada projetada para responder ou remediar automaticamente um
evento de seguranga. Essas automacdes servem como controles de seguranga responsivos ou
detectivos que ajudam vocé a implementar as melhores praticas AWS de segurancga. Exemplos
de agdes de resposta automatizada incluem a modificacdo de um grupo de seguranca da VPC, a
aplicacao de patches em uma instancia do Amazon EC2 ou a alternancia de credenciais.

Criptografia do lado do servidor

Criptografia dos dados em seu destino, por AWS service (Servigo da AWS) quem os recebe.

politica de controle de servigos (SCP)

Uma politica que fornece controle centralizado sobre as permissdes de todas as contas em uma
organizacdo em AWS Organizations. SCPs defina barreiras ou estabelega limites nas agdes
que um administrador pode delegar a usuarios ou fungdes. Vocé pode usar SCPs como listas
de permisséao ou listas de negacao para especificar quais servigos ou agdes sdo permitidos

ou proibidos. Para obter mais informacgdes, consulte Politicas de controle de servico na AWS

Organizations documentagao.
service endpoint (endpoint de servigo)
O URL do ponto de entrada para um AWS service (Servico da AWS). Vocé pode usar o endpoint

para se conectar programaticamente ao servigo de destino. Para obter mais informacgoes,
consulte Endpoints do AWS service (Servico da AWS) na Referéncia geral da AWS.

acordo de servigo (SLA)

Um acordo que esclarece o que uma equipe de Tl promete fornecer aos clientes, como tempo de
atividade e performance do servigo.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
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indicador de nivel de servigo (SLI)

Uma avaliagao de um aspecto de performance de um servigo, como taxa de erro, disponibilidade
ou throughput.

objetivo de nivel de servigo (SLO)

Uma métrica alvo que representa a integridade de um servigo, conforme avaliado por um
indicador de nivel de servico.

modelo de responsabilidade compartilhada

Um modelo que descreve a responsabilidade com a qual vocé compartilha AWS pela seguranca
e conformidade na nuvem. AWS é responsavel pela seguranga da nuvem, enquanto vocé &
responsavel pela seguranga na nuvem. Para obter mais informacgdes, consulte o Modelo de
responsabilidade compartilhada.

SIEM

Veja sistema de gerenciamento de eventos e informacdes de seguranca.
ponto unico de falha (SPOF)

Uma falha em um unico componente critico de uma aplicacdo que pode interromper o sistema.
SLA

Veja cacordo de servigo.
SLI

Veja indicador de nivel de servigo.
SLO

Veja objetivo de nivel de servico.

split-and-seed modelo

Um padréo para escalar e acelerar projetos de modernizacdo. A medida que novos recursos e
langcamentos de produtos sao definidos, a equipe principal se divide para criar novas equipes
de produtos. Isso ajuda a escalar os recursos e 0s servigos da sua organizagao, melhora a
produtividade do desenvolvedor e possibilita inovacdes rapidas. Para obter mais informacoes,
consulte Phased approach to modernizing applications in the Nuvem AWS.

SPOF

Veja ponto unico de falha.



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-phased-approach/step3.html
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esquema em estrela

Uma estrutura organizacional de banco de dados que usa uma grande tabela de fatos para
armazenar dados transacionais ou medidos e usa uma ou mais tabelas dimensionais menores
para armazenar atributos de dados. Essa estrutura foi projetada para ser usada em um data
warehouse ou para fins de inteligéncia comercial.

padrao strangler fig

Uma abordagem a modernizacao de sistemas monoliticos que consiste em reescrever e substituir
incrementalmente a funcionalidade do sistema até que o sistema herdado possa ser desativado.
Esse padrao usa a analogia de uma videira que cresce e se torna uma arvore estabelecida e,
eventualmente, supera e substitui sua hospedeira. O padrao foi apresentado por Martin Fowler
como forma de gerenciar riscos ao reescrever sistemas monoliticos. Para ver um exemplo de
como aplicar esse padrao, consulte Modernizar incrementalmente os servigos Web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

sub-rede
Um intervalo de enderecos IP na VPC. Cada sub-rede fica alocada em uma unica zona de
disponibilidade.

controle supervisério e aquisi¢gao de dados (SCADA)
Na manufatura, um sistema que usa hardware e software para monitorar ativos fisicos e
operacgoes de produgao.

symmetric encryption (criptografia simétrica)

Um algoritmo de criptografia que usa a mesma chave para criptografar e descriptografar dados.

testes sintéticos

Testar um sistema de forma que simule as interagdes do usuario para detectar possiveis
problemas ou monitorar a performance. Vocé pode usar o Amazon CloudWatch Synthetics para

criar esses testes.
prompt do sistema
Uma técnica para fornecer contexto, instrugdes ou orientagées a um LLM a fim de direcionar seu

comportamento. Os prompts do sistema ajudam a definir o contexto e a estabelecer regras para
interacdes com 0s usuarios.



https://martinfowler.com/bliki/StranglerFigApplication.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
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T

tags

Pares de valores-chave que atuam como metadados para organizar seus recursos. AWS As tags
podem ajudar vocé a gerenciar, identificar, organizar, pesquisar e filtrar recursos da . Para obter
mais informacgdes, consulte Marcar seus recursos do AWS.

variavel-alvo

O valor que vocé esta tentando prever no ML supervisionado. Ela também é conhecida como
variavel de resultado. Por exemplo, em uma configuracao de fabricacao, a variavel-alvo pode ser
um defeito do produto.

lista de tarefas

Uma ferramenta usada para monitorar o progresso por meio de um runbook. Uma lista de tarefas
contém uma visao geral do runbook e uma lista de tarefas gerais a serem concluidas. Para cada
tarefa geral, ela inclui o tempo estimado necessario, o proprietario e o progresso.

ambiente de teste

Veja ambiente.

treinamento

O processo de fornecer dados para que seu modelo de ML aprenda. Os dados de treinamento
devem conter a resposta correta. O algoritmo de aprendizado descobre padrdes nos dados de
treinamento que mapeiam os atributos dos dados de entrada no destino (a resposta que vocé
deseja prever). Ele gera um modelo de ML que captura esses padrdes. Vocé pode usar o modelo
de ML para obter previsées de novos dados cujo destino vocé nédo conhece.

gateway de transito

Um hub de transito de rede que vocé pode usar para interconectar sua rede com VPCs a rede
local. Para obter mais informagdes, consulte O que € um gateway de transito na AWS Transit
Gateway documentagao.

fluxo de trabalho baseado em troncos

Uma abordagem na qual os desenvolvedores criam e testam recursos localmente em uma
ramificagdo de recursos e, em seguida, mesclam essas altera¢cdes na ramificagado principal. A
ramificacao principal € entao criada para os ambientes de desenvolvimento, pré-producao e
producgao, sequencialmente.



https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
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Acesso confiavel

Conceder permissdes a um servigo que vocé especifica para realizar tarefas em sua organizacao
AWS Organizations e em suas contas em seu nome. O servigo confiavel cria um perfil

vinculado ao servigo em cada conta, quando esse perfil € necessario, para realizar tarefas de
gerenciamento para vocé. Para obter mais informagdes, consulte Usando AWS Organizations
com outros AWS servicos na AWS Organizations documentacgao.

tuning (ajustar)

Alterar aspectos do processo de treinamento para melhorar a precisao do modelo de ML. Por
exemplo, vocé pode treinar o modelo de ML gerando um conjunto de rétulos, adicionando rétulos
e repetindo essas etapas varias vezes em configuragdes diferentes para otimizar o modelo.

equipe de duas pizzas

Uma pequena DevOps equipe que vocé pode alimentar com duas pizzas. Uma equipe de duas
pizzas garante a melhor oportunidade possivel de colaboragcdo no desenvolvimento de software.

U

incerteza

Um conceito que se refere a informagdes imprecisas, incompletas ou desconhecidas que podem
minar a confiabilidade dos modelos preditivos de ML. Ha dois tipos de incertezas: a incerteza
epistémica é causada por dados limitados e incompletos, enquanto a incerteza aleatéria é
causada pelo ruido e pela aleatoriedade inerentes aos dados. Para obter mais informacdes,
consulte o guia Como quantificar a incerteza em sistemas de aprendizado profundo.

tarefas indiferenciadas

Também conhecido como trabalho pesado, trabalho necessario para criar e operar um aplicativo,
mas que nao fornece valor direto ao usuario final nem oferece vantagem competitiva. Exemplos
de tarefas indiferenciadas incluem aquisicdo, manutencéo e planejamento de capacidade.

ambientes superiores

Veja ambiente.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-quantifying-uncertainty/concepts.html
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Vv

aspiragao
Uma operacgao de manutengao de banco de dados que envolve limpeza apds atualizagcoes
incrementais para recuperar armazenamento € melhorar a performance.

controle de versoes

Processos e ferramentas que rastreiam mudancgas, como alteragdées no cédigo-fonte em um
repositorio.

emparelhamento da VPC
Uma conexao entre duas VPCs que permite rotear o trafego usando enderegos IP privados. Para

ter mais informacodes, consulte O que € emparelhamento de VPC? na documentacido da Amazon
VPC.

Vulnerabilidade

Uma falha de software ou hardware que compromete a seguranga do sistema.

W

cache quente

Um cache de buffer que contém dados atuais e relevantes que sao acessados com frequéncia.
A instancia do banco de dados pode ler do cache do buffer, 0 que é mais rapido do que ler da
memoria principal ou do disco.

dados mornos

Dados acessados raramente. Ao consultar esse tipo de dados, consultas moderadamente lentas
geralmente sao aceitaveis.

funcao de janela

Uma fungédo SQL que executa um calculo em um grupo de linhas que se relacionam de alguma
forma com o registro atual. As fungdes de janela sao uteis para processar tarefas, como calcular
uma média movel ou acessar o valor das linhas com base na posi¢ao relativa da linha atual.



https://docs.aws.amazon.com/vpc/latest/peering/what-is-vpc-peering.html
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workload

Uma colegao de codigos e recursos que geram valor empresarial, como uma aplicagao voltada
para o cliente ou um processo de backend.

workstreams

Grupos funcionais em um projeto de migragdo que sao responsaveis por um conjunto especifico
de tarefas. Cada workstream é independente, mas oferece suporte aos outros workstreams do
projeto. Por exemplo, o workstream de portfolio € responsavel por priorizar aplicagées, planejar
ondas e coletar metadados de migragcédo. O workstream de portfélio entrega esses ativos ao
workstream de migragao, que entao migra os servidores e as aplicagoes.

WORM

Veja gravagao unica e varias leituras.
WQF

Veja AWS Workload Qualification Framework.

gravacao unica e varias leituras (WORM)

Um modelo de armazenamento que grava dados uma unica vez e evita que os dados sejam
excluidos ou modificados. Os usuarios autorizados podem ler os dados quantas vezes forem
necessarias, mas nao podem altera-los. Essa infraestrutura de armazenamento de dados é
considerada imutavel.

Z

exploracao de dia zero

Um ataque, normalmente malware, que tira proveito de uma vulnerabilidade zero-day.

vulnerabilidade de dia zero

Uma falha ou vulnerabilidade nao mitigada em um sistema de producgao. Os agentes de
ameacas podem usar esse tipo de vulnerabilidade para atacar o sistema. Os desenvolvedores
frequentemente ficam cientes da vulnerabilidade como resultado do ataque.

prompt zero shot

Fornecer a um LLM instru¢des para realizar uma tarefa, mas sem exemplos (shots) que possam
ajudar a orienta-lo. O LLM deve usar seu conhecimento pré-treinado para lidar com a tarefa. A
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eficacia dos prompts zero-shot depende da complexidade da tarefa e da qualidade do prompt.
Veja também prompts few-shot.

aplicagao zumbi

Uma aplicagdo que tem um uso médio de CPU e memdria inferior a 5%. Em um projeto de
migracao, € comum retirar essas aplicacoes.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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