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Equipe de seguranca de servigos globais, Amazon Web Services (colaboradores)

Dezembro de 2025 (histérico do documento)

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

A Arquitetura de Referéncia de Seguranga (AWS SRA AWS) da Amazon Web Services () € um
conjunto holistico de diretrizes para implantar o conjunto completo de servigos de AWS seguranca
em um ambiente com varias contas. Use-o para ajudar a projetar, implementar e gerenciar servigos
AWS de seguranca para que eles se alinhem as praticas AWS recomendadas. As recomendacgdes
sao criadas com base em uma arquitetura de pagina unica que inclui servicos de AWS seguranca
— como eles ajudam a atingir os objetivos de segurancga, onde eles podem ser melhor implantados
e gerenciados e como eles interagem com outros servigos de seguranca. Contas da AWS Essa
orientacao geral de arquitetura complementa as recomendagdes detalhadas e especificas do
servigo, como as encontradas no site da Documentacdo de AWS Seguranca.

A arquitetura e as recomendacdes que a acompanham sao baseadas em nossas experiéncias
coletivas com clientes AWS corporativos. Este documento € uma referéncia — um conjunto
abrangente de diretrizes Servicos da AWS para uso na protecdo de um ambiente especifico — e
os padrdes de solugao no repositorio de codigos da AWS SRA foram projetados para a arquitetura

especifica ilustrada nesta referéncia. Cada cliente tera requisitos diferentes. Como resultado, o
design do seu AWS ambiente pode ser diferente dos exemplos fornecidos aqui. Vocé precisara
modificar e adaptar essas recomendagdes para atender as suas necessidades individuais de
ambiente e seguranca. Em todo o documento, quando apropriado, sugerimos opg¢des para cenarios
alternativos vistos com frequéncia.

O AWS SRA é um conjunto dinamico de orientagdes e é atualizado periodicamente com base nos
novos langamentos de servicos e recursos, no feedback dos clientes e no cenario de ameacas
em constante mudanga. Cada atualizagao incluira a data da revisao e o registro de alteragcoes
associado.



https://amazonmr.au1.qualtrics.com/jfe/form/SV_e3XI1t37KMHU2ua
https://docs.aws.amazon.com/security/
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Embora confiemos em um diagrama de uma pagina como base, a arquitetura € mais profunda

do que um unico diagrama de blocos e deve ser construida sobre uma base bem estruturada de
fundamentos e principios de seguranca. Vocé pode usar esse documento de duas maneiras: como
narrativa ou como referéncia. Os tdpicos sdo organizados como uma historia, para que vocé possa
Ié-los do inicio (orientagao basica de seguranca) até o fim (discussao de exemplos de cddigo que
vocé pode implementar). Como alternativa, vocé pode navegar pelo documento para se concentrar
nos principios de seguranga, nos servigos, nos tipos de conta, nas orientagdes € nos exemplos mais
relevantes as suas necessidades.

Este documento esta dividido nas seguintes segcoes e em um apéndice:

» Sobre a biblioteca da AWS SRA fornece uma visado geral da orientagao técnica e do codigo
incluidos na colecao de AWS publicacdes da SRA.

» O valor do AWS SRA discute a motivacao para criar o AWS SRA, descreve como vocé pode usa-
lo para ajudar a melhorar sua segurancga e lista as principais conclusdes.

» As fundacoes de seguranca revisam o AWS Cloud Adoption Framework (AWS CAF), o AWS Well-
Architected Framework e AWS o Shared Responsibility Model, destacando elementos que séo
especialmente relevantes para o SRA. AWS

« AWS Organizations, accounts and IAM guardrails apresenta o AWS Organizations servico, discute
0S recursos basicos de seguranca e as barreiras de protegcao e fornece uma visao geral de nossa

estratégia recomendada para varias contas.

» A Arquitetura de Referéncia de AWS Seguranca € um diagrama de arquitetura de pagina unica
que mostra a funcionalidade Contas da AWS e os servigos e recursos de seguranga que estao
geralmente disponiveis.

« A IA/ML para seguranca descreve como os diferentes Servigos da AWS usam inteligéncia artificial
e aprendizado de maquina (Al/ML) em segundo plano para ajudar vocé a atingir objetivos de

seguranca especificos. Vocé pode inclui-los Servigcos da AWS em seu design para aproveitar os
recursos avangados de seguranca.

» Construindo sua arquitetura de seguranca — Uma abordagem em fases fornece orientagao sobre

como vocé pode criar sua propria arquitetura de seguranga em seis fases iterativas, com base na
referéncia fornecida pela AWS SRA.

« AWS A lista de verificacao de melhores praticas da SRA resume as recomendacdes discutidas ao
longo do guia em uma lista de verificagcdo que vocé pode seguir ao criar sua versao da arquitetura
de seguranga.
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* Os recursos do IAM apresentam um resumo € um conjunto de dicas para orientagao AWS ldentity
and Access Management (IAM) que séo importantes para sua arquitetura de seguranca.

» O repositorio de codigo para exemplos de AWS SRA fornece uma visado geral do GitHub
repositorio associado que ajudara desenvolvedores e engenheiros a implantar alguns dos padrées
de orientacao e arquitetura apresentados neste documento. Vocé pode implantar as amostras
usando AWS CloudFormation ou o Terraform by HashiCorp. Eles oferecem suporte a AWS Control
Tower ambientes AWS Control Tower tanto quanto nao.

O apéndice contém uma lista dos servicos individuais de AWS seguranga, identidade e conformidade
e fornece links para mais informagdes sobre cada servigo. A secao Histérico do documento fornece
um registro de alteracdes para rastrear versdes deste documento. Vocé também pode assinar um
feed RSS para receber notificagcdes de alteracoes.



https://github.com/aws-samples/aws-security-reference-architecture-examples
https://github.com/aws-samples/aws-security-reference-architecture-examples
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/security-reference-architecture.rss
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Sobre a biblioteca AWS SRA

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

Este guia faz parte de uma biblioteca que fornece planos arquitetdnicos e orientacao técnica

para projetar e criar arquiteturas de seguranca em. AWS A biblioteca consiste em codigo de
implementag&o (biblioteca de codigos AWS SRA), uma ferramenta de validagdo (SRA Verify) e
duas categorias complementares de guias que abrangem a arquitetura principal e as arquiteturas de
aprofundamento.

AWS SRA — arquitetura principal (este guia)

Este guia representa a base para a arquitetura AWS de seguranca recomendada. E o ponto de
partida que se aplica a todas as organizagoes, independentemente do setor, do tipo de aplicativo ou
de qualquer outra consideragdo. Essa base ajuda vocé a criar uma arquitetura forte e escalavel AWS
e ajuda a criar uma linha de base sélida de seguranga para AWS varias contas que se expande com
seguranca a medida que sua empresa cresce.

AWS SRA — arquiteturas de mergulho profundo

O AWS SRA — guia de arquitetura principal € complementado por publica¢des adicionais que
fornecem padrdes de arquitetura alinhados a recursos especificos de seguranca, tipos de aplicativos
e requisitos regulatorios ou de conformidade. Esses padrdes estendem a arquitetura principal e
devem ser usados em conjunto com o AWS SRA — guia de arquitetura central.

Os guias a seguir fornecem padrdes de arquitetura alinhados a recursos de seguranca especificos:

+ AWS SRA — gerenciamento de identidade fornece orientagdo sobre como implementar uma
solucao de gerenciamento de identidade e acesso escalavel, robusta e centralizada no. AWS

« AWS SRA — a seguranca perimetral discute os padroes de arquitetura e Servigcos da AWS a
implementagao da seguranga de ponta em uma conta central ou em contas individuais.

« AWS SRA — analise forense cibernética descreve como configurar uma conta AWS forense

como ponto de partida para desenvolver as capacidades forenses de sua organizac¢ao e ajudar a
melhorar sua preparagao para a resposta a incidentes de seguranca (IR).



https://amazonmr.au1.qualtrics.com/jfe/form/SV_e3XI1t37KMHU2ua
https://github.com/aws-samples/aws-security-reference-architecture-examples
https://github.com/awslabs/sra-verify
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture-identity-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture-perimeter-security/
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Os guias a seguir fornecem padrdes de arquitetura para tipos especificos de aplicativos. Talvez vocé
queira se concentrar neles depois de criar sua arquitetura de seguranca basica:

« AWS SRA — A seguranca de |A fornece recomendacdes de arquitetura de segurancga para
projetar e criar aplicativos que incorporem recursos de IA generativa usando servigcos de IA AWS
generativa.

« AWS SRA — loT fornece recomendacdes de arquitetura de seguranga para projetar e criar
aplicativos de loT em. AWS

Além disso, o guia a seguir descreve padroes de arquitetura que estao alinhados com estruturas
regulatorias ou de conformidade especificas:

« AWS A Privacy Reference Architecture (AWS PRA) fornece uma arquitetura de seguranca para
aplicativos que processam dados pessoais e deve suportar amplos requisitos de conformidade de
privacidade, como o Regulamento Geral de Protecdo de Dados (GDPR), a Lei de Privacidade do
Consumidor da Califérnia (CCPA) ou a Lei Geral de Prote¢cao de Dados do Brasil (LGPD). O AWS
PRA fornece um conjunto de diretrizes especificas para o design e configuragdo dos controles de
privacidade em Servigos da AWS.

Recomendamos que vocé comece com o AWS SRA — guia de arquitetura principal para entender
a arquitetura fundamental e, em seguida, consulte os guias complementares para aproveitar as
funcionalidades e implementagdes avangadas. Para obter mais informacgdes sobre esse conjunto de
conteudo, consulte Arquitetura AWS de referéncia de seguranca.

@ Diagramas de arquitetura

Para personalizar os diagramas da arquitetura de referéncia na biblioteca AWS SRA com
base nas necessidades de sua empresa, vocé pode baixar o seguinte arquivo.zip e extrair
seu conteudo.
Baixe

o arquivo de origem do diagrama ( PowerPointformato Microsoft)



https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture-generative-ai/
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture-iot/
https://docs.aws.amazon.com/prescriptive-guidance/latest/privacy-reference-architecture/
https://aws.amazon.com//prescriptive-guidance/security-reference-architecture/
samples/aws-security-reference-architecture-diagrams.zip
samples/aws-security-reference-architecture-diagrams.zip
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O valor do AWS SRA

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

AWS tem um grande (e crescente) conjunto de servicos de seguranca e relacionados a seguranca.

Os clientes expressaram gratidao pelas informacgdes detalhadas disponiveis por meio de nossa
documentagao de servigo, postagens em blogs, tutoriais, conferéncias e conferéncias. Eles também
nos dizem que querem entender melhor o panorama geral e ter uma visao estratégica dos servigos
de AWS segurancga. Quando trabalhamos com clientes para obter uma apreciagao mais profunda do
que eles precisam, surgem trés prioridades:

» Os clientes querem mais informagdes e padroes recomendados sobre como eles podem implantar,
configurar e operar os servigos de AWS seguranga de forma holistica. Em quais contas e para
quais objetivos de seguranga os servigos devem ser implantados e gerenciados? Existe uma
conta de seguranga na qual todos ou a maioria dos servigos devem operar? Como a escolha do
local (unidade organizacional ou Conta da AWS) influencia os objetivos de seguranga? Quais
compensagdes (consideragdes de design) os clientes devem conhecer?

» Os clientes estao interessados em ver perspectivas diferentes para organizar logicamente os
diversos servicos AWS de seguranga. Além da func¢do principal de cada servigo (por exemplo,
servigos de identidade ou servigos de registro), esses pontos de vista alternativos ajudam
os clientes a planejar, projetar e implementar sua arquitetura de seguranga. Um exemplo
compartilhado posteriormente neste documento agrupa os servicos com base nas camadas de
protecao alinhadas a estrutura recomendada do seu AWS ambiente.

» Os clientes estédo procurando orientagdo e exemplos para integrar os servigos de segurancga
da maneira mais eficaz. Por exemplo, como eles devem se alinhar e se conectar melhor AWS
Config com outros servigos para fazer o trabalho pesado em pipelines automatizados de auditoria
e monitoramento? Os clientes estdo pedindo orientagao sobre como cada servigco de AWS
segurancga depende ou oferece suporte a outros servigos de seguranca.

Abordamos cada um deles no AWS SRA. A primeira prioridade na lista (para onde as coisas vao) é
o foco do diagrama da arquitetura principal e das discussées que o acompanham neste documento.
Fornecemos uma AWS Organizations arquitetura recomendada e uma account-by-account descrigao
de quais servigos vao para onde. Para comegar com a segunda prioridade da lista (como pensar no



https://amazonmr.au1.qualtrics.com/jfe/form/SV_e3XI1t37KMHU2ua
https://aws.amazon.com/products/security
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conjunto completo de servigos de seguranga), leia a secao Aplicar servicos de seguranca em sua
AWS organizacao. Esta secao descreve uma forma de agrupar os servigos de seguranca de acordo
com a estrutura dos elementos em sua AWS organizagao. Além disso, essas mesmas ideias sao
refletidas na discussao da conta Application, que destaca como os servigos de seguranga podem
ser operados para se concentrar em determinadas camadas da conta: instancias do Amazon Elastic
Compute Cloud (Amazon EC2), redes Amazon Virtual Private Cloud (Amazon VPC) e a conta mais
ampla. Finalmente, a terceira prioridade (integracao de servicos) se reflete em toda a orientacao,
particularmente na discussao de servicos individuais nos guias de aprofundamento na biblioteca da
AWS SRA e do cédigo no repositorio de codigos da SRA. AWS

Como usar o AWS SRA

Ha diferentes maneiras de usar o AWS SRA, dependendo de onde vocé esta em sua jornada de
adocgao da nuvem. Aqui esta uma lista de maneiras de obter o maximo de informacdes sobre os
ativos da AWS SRA (diagrama de arquitetura, orientacao escrita e exemplos de codigo).

» Defina o estado de destino para sua prépria arquitetura de seguranca.

Se vocé esta apenas comegando sua Nuvem AWS jornada, configurando seu primeiro conjunto

de contas, ou planejando aprimorar um AWS ambiente estabelecido, o AWS SRA € o lugar para
comecar a criar sua arquitetura de seguranga. Comece com uma base abrangente de estrutura

de contas e servigos de seguranga e, em seguida, ajuste com base em sua pilha de tecnologia,
habilidades, objetivos de segurancga e requisitos de conformidade especificos. Se vocé sabe que
criara e langara mais cargas de trabalho, pode usar sua versao personalizada do AWS SRA como
base para a arquitetura de referéncia de seguranga da sua organizagao. Para descobrir como vocé
pode atingir o estado alvo descrito pela AWS SRA, consulte a se¢do Construindo sua arquitetura
de seguranca — Uma abordagem em fases.

* Revise (e revise) os projetos e 0s recursos que voceé ja implementou.

Se vocé ja tem um projeto e uma implementagao de seguranca, vale a pena dedicar algum tempo
para comparar o que vocé tem com o AWS SRA. O AWS SRA foi projetado para ser abrangente
e fornecer uma linha de base de diagnéstico para analisar sua propria seguranca. Quando seus
projetos de seguranca se alinham ao AWS SRA, vocé pode se sentir mais confiante de que

esta seguindo as melhores praticas ao usar. Servicos da AWS Se seus projetos de seguranga
divergirem ou até discordarem das orientagdes do AWS SRA, isso ndo é necessariamente

um sinal de que vocé esta fazendo algo errado. Em vez disso, essa observacgao oferece a
oportunidade de revisar seu processo de decisdo. Ha motivos comerciais e tecnoldgicos legitimos
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pelos quais vocé pode se desviar das melhores praticas da AWS SRA. Talvez seus requisitos
especificos de conformidade, regulamentagao ou seguranga organizacional exijam configuracdes
de servigo especificas. Ou, em vez de usar Servigos da AWS, vocé pode ter uma preferéncia

de recurso por um produto do AWS Partner Network ou por um aplicativo personalizado que
vocé criou e gerencia. As vezes, durante essa analise, vocé pode descobrir que suas decisdes
anteriores foram tomadas com base em tecnologias, AWS recursos ou restricbes comerciais mais
antigas que nao se aplicam mais. Essa € uma boa oportunidade para revisar, priorizar todas as
atualizagdes e adiciona-las ao local apropriado da sua lista de pendéncias de engenharia. O que
quer que vocé descubra ao avaliar sua arquitetura de seguranca a luz da AWS SRA, vocé achara
importante documentar essa analise. Ter esse registro histérico das decisdes e suas justificativas
pode ajudar a informar e priorizar decisdes futuras.

* Inicialize a implementacao de sua propria arquitetura de seguranca.

Os modulos de infraestrutura como codigo (laC) da AWS SRA fornecem uma maneira rapida

e confiavel de comecar a criar e implementar sua arquitetura de seguranca. Esses moédulos

sao descritos mais detalhadamente na segao de repositorio de cédigo e no GitHub repositorio
publico. Eles nao apenas permitem que os engenheiros desenvolvam exemplos de alta qualidade
dos padrdes na orientagdo da AWS SRA, mas também incorporam controles de seguranca
recomendados, como politicas de senha do IAM, acesso publico a conta de bloqueio do Amazon
Simple Storage Service (Amazon S3), criptografia padrao EC2 da Amazon Elastic Block Store
(Amazon EBS) e integracao AWS Control Tower para que os controles sejam aplicados ou
removidos a medida que novos sao integrados ou desativado. Contas da AWS

» Saiba mais sobre servicos e recursos de AWS seguranca.

As orientagdes e discussdes na AWS SRA incluem recursos importantes, bem como
consideragdes de implantacao e gerenciamento para AWS segurancga individual e servigos
relacionados a seguranca. Um recurso do AWS SRA é que ele fornece uma introducao de alto
nivel a amplitude dos servicos de AWS segurancga e a forma como eles funcionam juntos em um
ambiente com varias contas. Isso complementa o aprofundamento nos recursos e na configuragao
de cada servigo encontrado em outras fontes. Um exemplo disso € a discussao sobre como

o AWS Security Hub Cloud Security Posture Management (AWS Security Hub CSPM) ingere
descobertas de seguranca de uma variedade de Servicos da AWS AWS Partner produtos e até
mesmo de seus proprios aplicativos.

* Promova uma discussao sobre governanga organizacional e responsabilidades pela seguranca.

Como usar o AWS SRA 8
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Um elemento importante para projetar e implementar qualquer arquitetura ou estratégia de
seguranca € entender quem em sua organizagao tem quais responsabilidades relacionadas a
seguranga. Por exemplo, a questao de onde agregar e monitorar as descobertas de seguranga
esta ligada a questao de qual equipe sera responsavel por essa atividade. Todas as descobertas
em toda a organizagao sao monitoradas por uma equipe central que precisa acessar uma conta
dedicada do Security Tooling? Ou as equipes individuais de aplicativos (ou unidades de negdcios)
sao responsaveis por determinadas atividades de monitoramento e, portanto, precisam acessar
determinadas ferramentas de alerta e monitoramento? Como outro exemplo, se sua organizagao
tiver um grupo que gerencia todas as chaves de criptografia centralmente, isso influenciara

quem tem permissao para criar chaves AWS Key Management Service (AWS KMS) e em quais
contas essas chaves serao gerenciadas. Compreender as caracteristicas de sua organizagao,

as varias equipes e responsabilidades, ajudara vocé a adaptar o SRA para melhor atender as
suas necessidades. AWS Por outro lado, as vezes, a discussao sobre a arquitetura de seguranca
se torna o impeto para discutir as responsabilidades organizacionais existentes e considerar
possiveis mudangas. AWS recomenda um processo de tomada de decisao descentralizado em
que as equipes de carga de trabalho sejam responsaveis por definir os controles de seguranca
com base em suas fungdes e requisitos de carga de trabalho. O objetivo da equipe centralizada
de segurancga e governanga € criar um sistema que permita que os proprietarios da carga de
trabalho tomem decisbes informadas e que todas as partes tenham visibilidade da configuragao,
das descobertas e dos eventos. O AWS SRA pode ser um veiculo para identificar e informar essas
discussoes.

Principais diretrizes de implementacao da AWS SRA

Aqui estao oito principais conclusdes do AWS SRA que vocé deve ter em mente ao projetar e
implementar sua seguranca.

+ AWS Organizations e uma estratégia adequada de varias contas sdo elementos necessarios de
sua arquitetura de seguranca. A separacao adequada de cargas de trabalho, equipes e fungdes
fornece a base para a separacao de tarefas e defense-in-depth estratégias. O guia abordara isso
mais detalhadamente em uma secéao posterior.

» Defense-in-depth € uma consideragao de design importante para selecionar controles de
segurancga para sua organizagao. Ele ajuda vocé a injetar os controles de seguranga apropriados
em diferentes camadas da AWS Organizations estrutura, o que ajuda a minimizar o impacto de
um problema: se houver um problema com uma camada, existem controles em vigor que isolam
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outros recursos de Tl valiosos. O AWS SRA demonstra como diferentes Servigos da AWS fungdes
em diferentes camadas da pilha de AWS tecnologia e como o uso combinado desses servigos
ajuda vocé a alcancar seus objetivos. defense-in-depth Esse defense-in-depth conceito AWS é
discutido mais detalhadamente em uma secao posterior, com exemplos de design mostrados em
Conta do aplicativo.

» Use a ampla variedade de componentes de seguranca em varios Servigos da AWS recursos
para criar uma infraestrutura de nuvem robusta e resiliente. Ao adaptar o AWS SRA as suas
necessidades especificas, considere ndo apenas a fungao Servigcos da AWS e os recursos
principais (por exemplo, autenticacao, criptografia, monitoramento, politica de permissao), mas
também como eles se encaixam na estrutura de sua arquitetura. Uma secao posterior do guia
descreve como alguns servigos operam em toda a AWS organizagao. Outros servigos funcionam
melhor em uma unica conta, e alguns sao projetados para conceder ou negar permissao a
diretores individuais. A consideracao dessas duas perspectivas ajuda vocé a criar uma abordagem
de seguranga mais flexivel e em camadas.

« Sempre que possivel (conforme detalhado nas se¢des posteriores), use o Servicos da AWS
que pode ser implantado em todas as contas (distribuidas em vez de centralizadas) e crie um
conjunto consistente de protegcdes compartilhadas que possam ajudar a proteger suas cargas
de trabalho contra o uso indevido e a reduzir o impacto de eventos de seguranca. O AWS SRA
usa AWS Security Hub CSPM (monitoramento centralizado de localizacao e verificagdes de
conformidade), Amazon GuardDuty (deteccdo de ameacas e detecgao de anomalias) AWS Config
(monitoramento de recursos e deteccao de alteragdes), IAM Access Analyzer (monitoramento de
acesso a recursos), AWS CloudTrail (registro da atividade da API do servigco em seu ambiente)
e Amazon Macie (classificacdo de Servigcos da AWS dados) como um conjunto basico a ser
implantado em todos os ambientes. Conta da AWS

» Use o recurso de administracdo delegada do AWS Organizations, onde houver suporte, conforme
explicado posteriormente na segao de administracdo delegada do guia. Isso permite que vocé
registre uma conta de AWS membro como administrador dos servigos suportados. A administragao
delegada oferece flexibilidade para diferentes equipes de sua empresa usarem contas separadas,
conforme apropriado para suas responsabilidades, para gerenciar Servigos da AWS todo o
ambiente. Além disso, o uso de um administrador delegado ajuda a limitar o acesso e gerenciar a
sobrecarga de permissdes da conta de AWS Organizations gerenciamento.

* Implemente monitoramento, gerenciamento e governanga centralizados em suas AWS
organizacgdes. Ao usar Servigos da AWS essa agregacao de suporte de varias contas (e as vezes
de varias regides), junto com recursos de administragao delegada, vocé capacita suas equipes
centrais de engenharia de segurancga, rede e nuvem a terem ampla visibilidade e controle sobre
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a configuracado de seguranca e a coleta de dados apropriadas. Além disso, os dados podem ser
devolvidos as equipes de carga de trabalho para capacita-las a tomar decisdes de seguranca
eficazes no inicio do ciclo de vida de desenvolvimento de software (SDLC).

» Use AWS Control Tower para configurar e controlar seu AWS ambiente de varias contas com a
implementacao de controles de seguranga pré-criados para iniciar sua constru¢ao de arquitetura
de referéncia de seguranga. AWS Control Tower fornece um plano para fornecer gerenciamento
de identidade, acesso federado as contas, registro centralizado e fluxos de trabalho definidos
para provisionar contas adicionais. Em seguida, vocé pode usar a solugdo Customizations for
AWS Control Tower (cFCT) para definir as contas gerenciadas AWS Control Tower com controles
adicionais de seguranca, configuragdes de servico e governanga, conforme demonstrado pelo
repositério de cédigos da SRA. AWS O recurso de fabrica de contas provisiona automaticamente
novas contas com modelos configuraveis com base na configuragao de conta aprovada para

padronizar as contas em suas organizacdes. AWS Vocé também pode estender a governanga a
um individuo existente Conta da AWS inscrevendo-o em uma unidade organizacional (OU) que ja
€ governada por. AWS Control Tower

* Os exemplos de codigo do AWS SRA demonstram como vocé pode automatizar a implementacgao
de padrdes no guia do AWS SRA usando a infraestrutura como cdodigo (laC). Ao codificar os
padrdes, vocé pode tratar o laC como outros aplicativos em sua organizagao e automatizar os
testes antes de implantar o cédigo. O laC também ajuda a garantir a consisténcia e a repetibilidade
implantando grades de protegcao em varios ambientes (por exemplo, SDLC ou especificos
da regiao). Os exemplos de cédigo SRA podem ser implantados em um ambiente de AWS
Organizations varias contas com ou sem. AWS Control Tower As solugdes necessarias neste
repositério AWS Control Tower foram implantadas e testadas em um AWS Control Tower ambiente
usando AWS CloudFormation e personalizacées para AWS Control Tower (cFct). As solugdes que
nao exigem AWS Control Tower foram testadas em um AWS Organizations ambiente usando AWS
CloudFormation. Se vocé ndo usar AWS Control Tower, podera usar a solugdo de implantacdo
AWS Organizations baseada.
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Fundamentos de seguranca

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

O AWS SRA se alinha a trés bases de AWS seguranga: o AWS Cloud Adoption Framework (AWS
CAF), o AWS Well-Architected e o Modelo de Responsabilidade Compartilhada. AWS

AWS A Professional Services criou o AWS CAF para ajudar as empresas a projetar e seguir um
caminho acelerado para a adog¢ao bem-sucedida da nuvem. A orientacao e as melhores praticas
fornecidas pela estrutura ajudam vocé a criar uma abordagem abrangente para a computacao
em nuvem em toda a sua empresa e em todo o seu ciclo de vida de Tl. O AWS CAF organiza

a orientagao em seis areas de enfoque, chamadas perspectivas. Cada perspectiva abrange
responsabilidades distintas pertencentes ou gerenciadas por partes interessadas funcionalmente
relacionadas. Em geral, as perspectivas de negdcios, pessoas e governanga tém como foco
capacidades de negdcios; enquanto as perspectivas de plataforma, seguranga e operacoes
concentram-se em capacidades técnicas.

A perspectiva de seguranca do AWS CAF ajuda vocé a estruturar a selegdo e a implementagao de

controles em toda a sua empresa. Seguir as AWS recomendagdes atuais do pilar de seguranga pode
ajuda-lo a atender aos requisitos regulamentares e comerciais.

AWS O Well-Architected ajuda os arquitetos de nuvem a criar uma infraestrutura segura, de alto
desempenho, resiliente e eficiente para seus aplicativos e cargas de trabalho. A estrutura é baseada
em seis pilares — exceléncia operacional, seguranca, confiabilidade, eficiéncia de desempenho,
otimizacao de custos e sustentabilidade — e fornece uma abordagem consistente para AWS clientes
e parceiros avaliarem arquiteturas e implementarem projetos que possam ser expandidos com

o tempo. Acreditamos que ter as workloads bem arquitetadas aumenta muito a probabilidade de
Sucesso nos negocios.

O pilar de seguranca do Well-Architected Framework descreve como aproveitar as tecnologias

de nuvem para ajudar a proteger dados, sistemas e ativos de uma forma que possa melhorar sua
postura de segurancga. Isso ajudara vocé a atender aos requisitos comerciais e regulamentares
seguindo as AWS recomendagdes atuais. Ha outras areas de foco do Well-Architected Framework
que fornecem mais contexto para dominios especificos, como governanga, sem servidor, IA/ML e
jogos. Elas sao conhecidas como lentes AWS Well-Architected.
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A seguranca e a conformidade sdo uma responsabilidade compartilhada entre o cliente AWS e o
cliente. Esse modelo compartilhado pode ajudar a aliviar sua carga operacional, pois AWS opera,
gerencia e controla os componentes do sistema operacional host e da camada de virtualizagao
até a seguranca fisica das instalagées nas quais o servigo opera. Por exemplo, vocé assume a
responsabilidade e o gerenciamento do sistema operacional convidado (incluindo atualizagdes e
patches de segurancga), do software do aplicativo, da criptografia de dados do lado do servidor,
das tabelas de rotas de trafego de rede e da configuracao do firewall do grupo de seguranga
AWS fornecido. Para servigos abstratos, como Amazon S3 e Amazon DynamoDB AWS , opera

a camada de infraestrutura, o sistema operacional e as plataformas, e vocé acessa os endpoints

para armazenar e recuperar dados. Vocé é responsavel por gerenciar seus dados (incluindo opcoes
de criptografia), classificar seus ativos e usar as ferramentas do IAM para aplicar as permissdes
apropriadas. Esse modelo compartilhado geralmente é descrito dizendo que AWS é responsavel pela
segurancga da nuvem (ou seja, por proteger a infraestrutura que executa todos os servigcos oferecidos
na Nuvem AWS) e que vocé é responsavel pela seguranga na nuvem (conforme determinado pelos
Nuvem AWS servicos selecionados).

Dentro da orientacao fornecida por esses documentos fundamentais, dois conjuntos de conceitos
sao particularmente relevantes para o design e a compreensado do AWS SRA: recursos de seguranga
e principios de design de seguranca.

Capacidades de seguranca

A perspectiva de seguranga do AWS CAF descreve nove recursos que ajudam vocé a alcangar a
confidencialidade, integridade e disponibilidade de seus dados e cargas de trabalho na nuvem.

« Governanga de seguranga para desenvolver e comunicar fung¢des, responsabilidades, politicas,
processos e procedimentos de seguranga em todo o AWS ambiente da sua organizagéao.

« Garantia de seguranga para monitorar, avaliar, gerenciar e melhorar a eficacia de seus programas
de seguranca e privacidade.

» Gerenciamento de identidade e acesso para gerenciar identidades e permissdes em grande
escala.

» Detecgao de ameagas para entender e identificar possiveis configuragdes incorretas de
seguranga, ameagas ou comportamentos inesperados.

« Gerenciamento de vulnerabilidades para identificar, classificar, corrigir e mitigar continuamente as
vulnerabilidades de seguranca.
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* Protecao de infraestrutura para ajudar a validar se os sistemas e servicos em suas cargas de
trabalho estao protegidos.

» Protecao de dados para manter a visibilidade e o controle sobre os dados e como eles sao
acessados e usados em sua organizagao.

» Seguranca de aplicativos para ajudar a detectar e solucionar vulnerabilidades de seguranca
durante o processo de desenvolvimento de software.

* Resposta a incidentes para reduzir possiveis danos respondendo de forma eficaz aos incidentes
de seguranga.

Principios de design de seguranca

O pilar de seguranca do Well-Architected Framework captura um conjunto de sete principios de

design que transformam areas de segurancga especificas em orientagdes praticas que podem ajuda-
lo a fortalecer a segurancga de sua carga de trabalho. Onde os recursos de seguranga estruturam

a estratégia geral de segurancga, esses principios do Well-Architected Framework descrevem o

qgue vocé pode comecar a fazer. Eles sao refletidos de forma muito deliberada neste AWS SRA e
consistem no seguinte:

» Implemente uma base solida de identidade — Implemente o principio do privilégio minimo e
imponha a separacao de tarefas com a autorizacdo apropriada para cada interagao com seus
AWS recursos. Centralize o gerenciamento de identidades e procure eliminar a dependéncia de
credenciais estaticas de longo prazo.

+ Habilite a rastreabilidade — Monitore, gere alertas e audite agdes e alteragdes em seu ambiente
em tempo real. Integre a coleta de logs e métricas aos sistemas para investigar e executar agoes
automaticamente.

» Aplique segurangca em todas as camadas — Aplique uma defense-in-depth abordagem com varios
controles de seguranga. Aplique varios tipos de controles (por exemplo, controles preventivos
e de detecgdo) a todas as camadas, incluindo borda da rede, nuvem privada virtual (VPC),
balanceamento de carga, servigos de instancia e computagao, sistema operacional, configuragcao
de aplicativos e codigo.

» Automatize as melhores praticas de seguranga — Mecanismos de seguranga automatizados e
baseados em software melhoram sua capacidade de escalar com seguranga de forma mais rapida
e econdmica. Crie arquiteturas seguras e implemente controles definidos e gerenciados como
cbédigo em modelos com controle de versao.
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» Proteja os dados em transito e em repouso — Classifique seus dados em niveis de sensibilidade e
use mecanismos como criptografia, tokenizagcao e controle de acesso, quando apropriado.

* Mantenha as pessoas afastadas dos dados — Use mecanismos e ferramentas para reduzir ou
eliminar a necessidade de acessar diretamente ou processar dados manualmente. Isso reduz o
risco de erros de processamento ou modificagao e erro humano ao manipular dados confidenciais.

» Prepare-se para eventos de seguranga — Prepare-se para um incidente com politicas e processos
de gestao e investigacao de incidentes alinhados as suas necessidades organizacionais. Execute
simulagdes de resposta a incidentes e use ferramentas com automacao para aumentar sua
velocidade de identificagao, investigagao e recuperacao.

Como usar o AWS SRA com AWS CAF e Well-Architected
Framework AWS

O AWS CAF, o AWS Well-Architected Framework AWS e o SRA sao estruturas complementares que
trabalham juntas para apoiar seus esforgos de migracdo e modernizagao para a nuvem.

« O AWS CAF aproveita a AWS experiéncia e as melhores praticas para ajuda-lo a alinhar os
valores da adogao da nuvem aos resultados comerciais desejados. Use o AWS CAF para
identificar e priorizar oportunidades de transformacgao, avaliar e melhorar a prontidao para a nuvem
e desenvolver iterativamente seu roteiro de transformacéo.

* O AWS Well-Architected Framework AWS fornece recomendacdes para criar uma infraestrutura
segura, de alto desempenho, resiliente e eficiente para uma variedade de aplicativos e cargas de

trabalho que atendam aos resultados de seus negdcios.

* O AWS SRA ajuda vocé a entender como implantar e governar servigos de seguranga de uma
forma alinhada as recomendacgdes do AWS CAF e do Well-Architected Framework. AWS

Por exemplo, a perspectiva de seguranga do AWS CAF sugere que vocé avalie como gerenciar
centralmente suas identidades de forga de trabalho e sua autenticagcdo em. AWS Com base nessas
informacgdes, vocé pode decidir usar uma solugao de provedor de identidade corporativa (IdP) nova
ou existente, como Okta, Active Directory ou Ping Identity, para essa finalidade. Vocé segue as
orientagdes do AWS Well-Architected Framework e decide integrar seu |dP ao para oferecer Centro
de ldentidade do AWS IAM a seus funcionarios uma experiéncia de login unico que possa sincronizar
suas associacoes e permissdes de grupo. Vocé analisa a recomendacao da AWS SRA para ativar

o IAM Identity Center na conta de gerenciamento da sua AWS organizacao e administra-lo por meio
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de uma conta de ferramentas de seguranca usada pela sua equipe de operagdes de seguranca.
Este exemplo ilustra como o AWS CAF ajuda vocé a tomar decisdes iniciais sobre a postura de
seguranca desejada, o AWS Well-Architected Framework fornece a orientagdo sobre como avaliar o
Servicos da AWS que esta disponivel para atingir esse objetivo e, em seguida, o AWS SRA fornece
recomendacgdes sobre como implantar e controlar os servigos de seguranga selecionados.
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Blocos de construcao da SRA — AWS Organizations,
contas e grades de protecao

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

AWS os servigos de seguranga, seus controles e interagées sdo melhor empregados com base na
estratégia de AWS varias contas e nas barreiras de gerenciamento de identidade e acesso. Essas

barreiras definem a capacidade de implementacgao de privilégios minimos, separacao de deveres e
privacidade e fornecem suporte para decisdes sobre quais tipos de controles sdo necessarios, onde
cada servigo de seguranca € gerenciado e como eles podem compartilhar dados e permissées na
SRA. AWS

E Conta da AWS fornece limites de seguranga, acesso e cobranga para seus AWS recursos e
permite que vocé alcance independéncia e isolamento de recursos. O uso de varias Contas da
AWS desempenha um papel importante na forma como vocé atende aos requisitos de seguranca,
conforme discutido na Contas da AWS sec¢éo Beneficios de usar varias do whitepaper Organizando

seu AWS ambiente usando varias contas. Por exemplo, vocé pode organizar suas cargas de trabalho
em contas separadas e contas de grupo dentro de uma unidade organizacional (OU) com base na
fungao, nos requisitos de conformidade ou em um conjunto comum de controles, em vez de espelhar
a estrutura de relatérios da sua empresa. Lembre-se da seguranga e da infraestrutura para permitir
que sua empresa defina barreiras comuns a medida que suas cargas de trabalho crescem. Essa
abordagem fornece limites e controles robustos entre cargas de trabalho. A separagdo em nivel

de conta, em combinagao com AWS Organizations, é usada para isolar ambientes de produgéo

dos ambientes de desenvolvimento e teste ou para fornecer um limite l6gico forte entre cargas de
trabalho que processam dados de diferentes classificagdes, como Payment Card Industry Data
Security Standard (PCI DSS) ou Health Insurance Portability and Accountability Act (HIPAA). Embora
vocé possa comegar sua AWS jornada com uma unica conta, AWS recomenda que vocé configure
varias contas a medida que suas cargas de trabalho aumentam em tamanho e complexidade.

As permissoes permitem que vocé especifique 0 acesso aos AWS recursos. As permissdes sao
concedidas a entidades do IAM conhecidas como diretores (usuarios, grupos e fungdes). Por padrao,
os diretores comegam sem permissoes. Os diretores do IAM n&do podem fazer nada AWS até

que vocé lhes conceda permissdes, e vocé pode configurar grades de protegcédo que se apliquem
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de forma tdo ampla quanto toda a sua AWS organizacao ou de forma tao refinada quanto uma
combinacao individual de principal, agao, recurso e condi¢oes.

Usando AWS Organizations para seguranca

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

AWS Organizationsajuda vocé a gerenciar e governar centralmente seu ambiente a medida

qgue vocé cresce e escala seus AWS recursos. Ao usar AWS Organizations, vocé pode criar
programaticamente novas contas Contas da AWS, alocar recursos, agrupar contas para organizar
suas cargas de trabalho e aplicar politicas a contas ou grupos de contas para fins de governanca.
Uma AWS organizagao consolida as suas Contas da AWS para que vocé possa administra-las
como uma unica unidade. Tem uma conta de gerenciamento junto com zero ou mais contas de
membros. A maioria de suas cargas de trabalho reside em contas de membros, exceto alguns
processos gerenciados centralmente que devem residir na conta de gerenciamento ou em contas
designadas como administradores delegados, especificamente. Servigos da AWS Vocé pode
fornecer ferramentas e acesso a partir de um local central para que sua equipe de seguranca
gerencie as necessidades de segurangca em nome de uma AWS organizacdo. Vocé pode reduzir
a duplicagéo de recursos compartilhando recursos essenciais em sua AWS organizagdo. Vocé
pode agrupar contas em unidades AWS organizacionais (OUs), que podem representar ambientes
diferentes com base nos requisitos e na finalidade da carga de trabalho. AWS Organizations também

fornece varias politicas que permitem que vocé aplique centralmente controles de seguranca
adicionais a todas as contas dos membros em suas organizagoes. Esta se¢ao se concentra nas
politicas de controle de servigos (SCPs), nas politicas de controle de recursos (RCPs) e nas politicas
declarativas.

Com AWS Organizations, vocé pode usar SCPse RCPsaplicar protegdes de permiss&o no nivel da
AWS organizagao, da OU ou da conta. SCPs sao prote¢des que se aplicam aos diretores na conta
de uma organizagao, com exce¢ao da conta de gerenciamento (que € um dos motivos para nao
executar cargas de trabalho nessa conta). Quando vocé anexa um SCP a uma OU, a SCP ¢ herdada
pela crianga OUs e pelas contas dessa OU. SCPs n&o conceda nenhuma permissdo. Em vez disso,
eles especificam as permissdes maximas disponiveis para seus diretores em uma AWS organizagao,
UO ou conta. Vocé ainda precisa anexar politicas baseadas em identidade ou em recursos aos

diretores ou recursos em sua conta para realmente conceder permissdes Contas da AWS a eles.
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Por exemplo, se um SCP negar acesso a todo o Amazon S3, um principal afetado pelo SCP nao tera
acesso ao Amazon S3, mesmo que tenha acesso explicito por meio de uma politica do IAM. Para
obter mais informagdes sobre como as politicas do IAM sao avaliadas, a fungdo e como o acesso

é finalmente concedido ou negado, consulte Légica de avaliagao de politicas na documentacao do
IAM. SCPs

RCPs sao barreiras que se aplicam aos recursos nas contas de uma organizagao,
independentemente de os recursos pertencerem a mesma organizagao. Por exemplo SCPs, RCPs
nao afete os recursos na conta de gerenciamento e ndo conceda nenhuma permissao. Quando vocé
anexa um RCP a uma OU, o RCP ¢é herdado pelo filho OUs e pelas contas da OU. RCPs forneca
controle central sobre o0 maximo de permissdes disponiveis para recursos em sua organizacgao e,
atualmente, ofereca suporte a um subconjunto de Servigcos da AWS. Ao projetar SCPs para o seu
OUs, recomendamos que vocé avalie as alteragoes usando o simulador de politicas do IAM. Vocé
também deve analisar os ultimos dados acessados no IAM e usar AWS CloudTrail para registrar o
uso do servico no nivel da API para entender o impacto potencial das alteracdes do SCP.

SCPs e RCPs sao controles independentes. Vocé pode optar por habilitar somente SCPs ou RCPs
usar os dois tipos de politica juntos com base nos controles de acesso que vocé deseja aplicar.
Por exemplo, se vocé quiser impedir que os diretores da sua organizagdo acessem recursos fora
da sua organizacao, aplique esse controle usando. SCPs Se vocé quiser restringir ou impedir que
identidades externas acessem seus recursos, aplique esse controle usando. RCPs Para obter
mais informagdes e casos de uso de RCPs e SCPs, consulte Usando SCPs e RCPs na AWS
Organizations documentagao.

Vocé pode usar politicas AWS Organizations declarativas para declarar e aplicar centralmente a
configuracado desejada para uma determinada empresa AWS service (Servico da AWS) em grande
escala em toda a organizacao. Por exemplo, vocé pode bloquear o acesso publico a internet para
recursos do Amazon VPC em toda a sua organizagao. Diferentemente das politicas de autorizacao,
como SCPs e RCPs, as politicas declarativas sdo aplicadas no plano de controle AWS de um
servico. As politicas de autorizagao regulam o acesso ao APIs, enquanto as politicas declarativas
sao aplicadas diretamente no nivel do servigo para impor uma intengao duradoura. Essas politicas
ajudam a garantir que a configuracao basica de an AWS service (Servico da AWS) seja sempre
mantida, mesmo quando o servico introduz novos recursos ou. APIs A configuragcao basica também
€ mantida quando novas contas sao adicionadas a uma organizagao ou quando novas entidades
principais e recursos sao criados. As politicas declarativas podem ser aplicadas a uma organizagao
inteira ou a contas especificas OUs .
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Cada um Conta da AWS tem um unico usuario raiz que tem permissdes completas para todos os
AWS recursos por padrao. Como pratica recomendada de seguranca, recomendamos que vocé nao
use o usuario root, exceto para algumas tarefas que exigem explicitamente um usuario root. Se vocé
gerencia varios Contas da AWS AWS Organizations, pode desabilitar centralmente o login root e, em
seguida, realizar agdes com privilégios root em nome de todas as contas dos membros. Depois de

gerenciar centralmente o acesso raiz as contas dos membros, vocé pode excluir a senha do usuario

raiz, as chaves de acesso e os certificados de assinatura, além de desativar a autenticacao multifator
(MFA) das contas dos membros. Novas contas criadas com acesso raiz gerenciado centralmente
nao tém credenciais de usuario raiz por padrao. As contas dos membros ndao podem fazer login com
0 usuario raiz nem realizar a recuperagao da senha do usuario raiz.

AWS Control Toweroferece uma maneira simplificada de configurar e gerenciar varias contas. Ele

automatiza a configuragao de contas em sua AWS organizagao, automatiza o provisionamento,
aplica controles (que incluem controles preventivos e de detetive) e fornece um painel para

visibilidade. Uma politica adicional de gerenciamento do IAM, um limite de permissoes, € anexada a

diretores especificos do IAM (usuarios ou fungdes) e define as permissées maximas que uma politica
baseada em identidade pode conceder a um diretor do IAM.

AWS Organizations ajuda vocé a configurar Servicos da AWSque se aplicam a todas as suas

contas. Por exemplo, vocé pode configurar o registro central de todas as acdes realizadas em

sua AWS organizagao usando CloudTrail e impedir que as contas dos membros desativem o
registro. Vocé também pode agregar centralmente os dados das regras que vocé definiu usando
AWS Config, para que vocé possa auditar suas cargas de trabalho para verificar a conformidade e
reagir rapidamente as mudancgas. Vocé pode usar AWS CloudFormation StackSetspara gerenciar
centralmente CloudFormation as pilhas entre contas e OUs em sua AWS organizacao, para que vocé

possa provisionar automaticamente uma nova conta para atender aos seus requisitos de seguranca.

A configuragao padrao dos AWS Organizations suportes usados SCPs como listas de negacéo.
Usando uma estratégia de lista de negagao, os administradores de contas de membros podem
delegar todos os servigos e acdes até que vocé crie e anexe um SCP que negue um servico
especifico ou um conjunto de acdes. As declaragdes de negacao exigem menos manutencao do que
uma lista de permissdes, porque vocé nao precisa atualiza-las ao AWS adicionar novos servigos.

As declaracdes de negacao geralmente tém caracteres mais curtos, entdao € mais facil permanecer
dentro do tamanho maximo SCPs. Em uma declaracdo em que o Effect elemento tem um valor
deDeny, vocé também pode restringir 0 acesso a recursos especificos ou definir condigdes para
quando SCPs estdo em vigor. Por outro lado, uma Allow declaragdo em um SCP se aplica a
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todos os recursos (" *") e ndo pode ser restringida por condi¢goées. Para obter mais informagdes e
exemplos, consulte Estratégias para uso SCPs na AWS Organizations documentacgao.

(® Consideragdes sobre design

« Como alternativa, para usar SCPs como uma lista de permissdes, vocé deve substituir
o FullAWSAccess SCP gerenciado pela AWS por um SCP que permita explicitamente
somente 0s servigos e agdes que vocé deseja permitir. Para que uma permissao seja
habilitada para uma conta especifica, cada SCP (da raiz até cada OU no caminho direto
para a conta e até mesmo anexado a propria conta) deve permitir essa permissao. Esse
modelo é mais restritivo por natureza e pode ser adequado para cargas de trabalho
altamente regulamentadas e sensiveis. Essa abordagem exige que vocé permita
explicitamente cada servigo ou agao do IAM no caminho de Conta da AWS até a OU.

+ Idealmente, vocé usaria uma combinacao de estratégias de lista de negacéo e lista de
permissdes. Use a lista de permissdes para definir a lista de Servicos da AWS aprovados
permitidos para uso em uma AWS organizagao e anexe esse SCP na raiz da sua AWS
organizacgao. Se voceé tiver um conjunto diferente de servigos permitidos de acordo com
seu ambiente de desenvolvimento, anexara os respectivos SCPs em cada UO. Em
seguida, vocé pode usar a lista de negacéao para definir protegdes corporativas negando
explicitamente a¢des especificas do IAM.

* RCPs aplicam-se aos recursos de um subconjunto de. Servicos da AWS Para obter mais
informagdes, consulte Lista Servicos da AWS desse suporte RCPs na AWS Organizations
documentagdo. A configuragédo padrao dos AWS Organizations suportes usados RCPs
como listas de negagédo. Quando vocé habilita RCPs em sua organizagao, uma politica
AWS gerenciada chamada RCPFullAWSAccess € automaticamente anexada a raiz da
organizacao, a cada UO e a cada conta em sua organizagao. Vocé nao pode desanexar

essa politica. Esse RCP padrao permite que todos os diretores e agdes acessem a
avaliacao do RCP. Isso significa que, até vocé comecar a criar € anexar RCPs, todas as
suas permissoes atuais do IAM continuardo funcionando da mesma forma. Essa politica
AWS gerenciada ndo concede acesso. Em seguida, vocé pode criar uma nova RCPs
como uma lista de declaragdes de negacgao para bloquear o acesso aos recursos em sua
organizagao.
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A conta de gerenciamento, o acesso confiavel e os administradores
delegados

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

A conta de gerenciamento (também chamada de conta de gerenciamento da AWS organizagéao ou
conta de gerenciamento da organizagéo) € exclusiva e diferenciada de todas as outras contas em
AWS Organizations. E a conta que cria a AWS organizagéo. Nessa conta, vocé pode criar Contas da
AWS na AWS organizagao, convidar outras contas existentes para a AWS organizagao (ambos os
tipos sao considerados contas membros), remover contas da AWS organizagao e aplicar politicas do
IAM a raiz ou as contas dentro da AWS organizagédo. OUs

A conta de gerenciamento implanta prote¢cdes de segurancga universais por meio SCPs de
implantagdes de servigos (como CloudTrail) que afetarao todas as contas membros da organizagéao.
RCPs AWS Para restringir ainda mais as permissdes na conta de gerenciamento, essas permissoes
podem ser delegadas a outra conta apropriada, como uma conta de seguranga, sempre que
possivel.

A conta de gerenciamento tem as responsabilidades de uma conta pagadora e é responsavel pelo
pagamento de todos as cobrangas que sao acumuladas pelas contas-membro. Vocé nao pode trocar
a conta de gerenciamento de uma AWS organizagao. Um s6 Conta da AWS pode ser membro de
uma AWS organizagao por vez.

Devido a funcionalidade e ao escopo de influéncia que a conta de gerenciamento tem,
recomendamos que vocé limite 0 acesso a essa conta e conceda permissdes somente as

fungdes que precisam delas. Dois recursos que ajudam vocé a fazer isso s&o acesso confiavel e
administrador delegado. Vocé pode usar o acesso confiavel para permitir AWS service (Servigo da

AWS) que um que vocé especifique, chamado de servigo confiavel, execute tarefas em sua AWS
organizagao e em suas contas em seu nome. Isso requer a concessao de permissdes ao servigo
confidvel, mas nao afeta de outra forma as permissdes para usuarios ou fungdes do IAM. Vocé pode
usar o acesso confiavel para especificar as configuragdes e os detalhes de configuragao que vocé
gostaria que o servigo confiavel mantivesse nas contas da sua AWS organizagdo em seu nhome. Por
exemplo, a segéo de contas de gerenciamento da organizacao do AWS SRA explica como conceder

ao CloudTrail servigo acesso confiavel para criar uma trilha CloudTrail organizacional em todas as
contas AWS da sua organizagéo.
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Alguns Servigos da AWS oferecem suporte ao recurso de administrador delegado no AWS
Organizations. Com esse recurso, 0s servicos compativeis podem registrar uma conta de AWS
membro na AWS organizagdo como administrador das contas da AWS organizagao nesse servico.
Esse recurso fornece flexibilidade para diferentes equipes em sua empresa usarem contas
separadas, conforme apropriado para suas responsabilidades, para gerenciar Servicos da AWS
todo o ambiente. Os servicos AWS de segurangca no AWS SRA que atualmente oferecem suporte
ao administrador delegado incluem o IAM Identity Center,, AWS Config, AWS Firewall Manager
Amazon GuardDuty, IAM Access Analyzer, Amazon Macie, AWS Security Hub Cloud Security
Posture Management (),AWS Security Hub CSPM Amazon Detective, Amazon Inspector e. AWS
Audit Manager AWS Systems Manager O uso do recurso de administrador delegado é enfatizado na
AWS SRA como uma pratica recomendada, e delegamos a administracdo de servigos relacionados a
segurancga a conta do Security Tooling.

Estrutura de contas dedicada

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

E Conta da AWS fornece limites de seguranga, acesso e cobranga para seus AWS recursos e
permite que vocé alcance independéncia e isolamento de recursos. Por padrdao, nenhum acesso é
permitido entre contas.

Ao projetar sua OU e estrutura de contas, comece com a seguranc¢a e a infraestrutura em

mente. Recomendamos criar um conjunto basico OUs para essas fungdes especificas, dividido
em Infraestrutura e Seguranga OUs. Essas recomendagdes de UO e de contas abrangem um
subconjunto de nossas diretrizes mais amplas AWS Organizations e abrangentes para o design
da estrutura de varias contas. Para obter um conjunto completo de recomendagdes, consulte
Organizando seu AWS ambiente usando varias contas na AWS documentacéo e na postagem do

blog Melhores praticas para unidades organizacionais com AWS Organizations.

O AWS SRA utiliza as seguintes contas para realizar operag¢des de seguranga eficazes em. AWS
Essas contas dedicadas ajudam a garantir a separacao de tarefas, oferecem suporte a diferentes
politicas de governancga e acesso para diferentes tipos de aplicativos e dados e ajudam a mitigar
o impacto de um evento de seguranga. Nas discussdes a seguir, nos concentraremos nas contas
de produgédo (produgao) e nas cargas de trabalho associadas. As contas do ciclo de vida de
desenvolvimento de software (SDLC) (geralmente chamadas de contas de desenvolvimento e
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teste) sao destinadas a preparagao de resultados e podem operar sob um conjunto de politicas de
seguranca diferente das contas de produgao.

Conta ou Funcao de seguranca

Gerenciamento — Governancga central e
gerenciamento de tudo
Regides da AWS e contas.
Conta da AWS Aquele que
hospeda a raiz da AWS organ
izacao.

Ferramentas de seguranca Seguranca Dedicado Contas da AWS
para operar servigos de
seguranga amplamente
aplicaveis (como Security
Hub CSPM GuardDuty, Audit
Manager, Detective, Amazon
Inspector AWS Config e),
Contas da AWS monitorar
e automatizar alertas e
respostas de seguranga.
(Em AWS Control Tower, o
nome padrao da conta na
OU de seguranca é Conta de
auditoria.)

Arquivo de log Seguranca Dedicado Contas da AWS a
ingestao e arquivamento de
todos os registros e backups
de todos e. Regides da AWS
Contas da AWS Isso deve ser
projetado como armazenam
ento imutavel.

Rede Infraestrutura O gateway entre seu aplicativo
e a Internet em geral. A conta
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Servigos compartilhados

Aplicacao

Infraestrutura

Workloads

de rede isola os servicos, a
configuracao e a operagao de
rede mais amplos das cargas
de trabalho de aplicativos
individuais, da seguranca e de
outras infraestruturas.

Essa conta oferece suporte
aos servigos que varios
aplicativos e equipes usam
para fornecer seus resultados.
Os exemplos incluem servigos
de diretério do Identity Center
(Active Directory), servigos

de mensagens e servigos de
metadados.

Contas da AWS que
hospedam os aplicativos da
AWS organizacgao e executam
as cargas de trabalho. (As
vezes, sdo chamadas de
contas de carga de trabalho.)
As contas de aplicativos
devem ser criadas para isolar
os servigos de software em
vez de serem mapeadas
para suas equipes. Isso

torna o aplicativo implantado
mais resiliente as mudancas
organizacionais.

Estrutura de contas dedicada
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AWS organizacao e estrutura de contas da AWS SRA

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir captura a estrutura de alto nivel do AWS SRA sem exibir servigos especificos.
Ela reflete a estrutura de contas dedicada discutida na seg&o anterior, e incluimos o diagrama aqui
para orientar a discussao em torno dos componentes principais da arquitetura:

* Todas as contas mostradas no diagrama fazem parte de uma unica AWS organizagao.

* No canto superior esquerdo do diagrama esta a conta de gerenciamento da organizagéo, usada
para criar a AWS organizagao.

» Abaixo da conta de gerenciamento da organizagao esta a OU de seguranga com duas contas
especificas: uma para o Security Tooling e outra para o Log Archive.

» No lado direito esta a UO de Infraestrutura com a conta de Rede e a conta de Servicos
Compartilhados.

* Na parte inferior do diagrama esta a UO de cargas de trabalho, que esta associada a uma conta
de aplicativo que abriga o aplicativo corporativo.

Para essa orientagéo, todas as contas sdo consideradas contas de produgao (producéo) que
operam em uma unica Regido da AWS. A maioria Servigos da AWS (exceto os servigos globais)

tem escopo regional, o que significa que os planos de controle e dados do servigo existem de forma
independente em cada um. Regido da AWS Por esse motivo, vocé deve replicar essa arquitetura

em tudo o Regides da AWS que planeja usar, para garantir a cobertura de toda a AWS paisagem.
Se vocé nao tiver nenhuma carga de trabalho em uma regido especifica Regidao da AWS, desative a
regido usando SCPsou usando mecanismos de registro e monitoramento. Vocé pode usar o Security
Hub CSPM para agregar descobertas e pontuagdes de seguranga de varias Regides da AWS para
uma unica regiao de agregacao para visibilidade centralizada.

Ao hospedar uma AWS organizagdo com um grande conjunto de contas, € vantajoso ter uma
camada de orquestragao que facilite a implantagéo e a governanga da conta. AWS Control Tower
oferece uma maneira simples de configurar e controlar um AWS ambiente com varias contas. As
amostras de cédigo AWS SRA no GitHub repositério demonstram como vocé pode usar a solugao
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Customizations for AWS Control Tower (cFCT) para implantar estruturas recomendadas pela SRA.
AWS
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Aplique servicos de seguranca em toda a sua AWS organizacao

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

Conforme descrito na secao anterior, os clientes estao procurando uma forma adicional de pensar

e organizar estrategicamente o conjunto completo de servigos de AWS segurancga. Atualmente, a
abordagem organizacional mais comum é agrupar os servigos de seguranga por fungao principal, de
acordo com o que cada servigo faz. A perspectiva de segurangca do AWS CAF lista nove recursos
funcionais, incluindo gerenciamento de identidade e acesso, protegéo de infraestrutura, protegcéo

de dados e detecgao de ameacas. Servigos da AWS Combinar esses recursos funcionais € uma
forma pratica de tomar decisdes de implementacdo em cada area. Por exemplo, ao analisar

o gerenciamento de identidade e acesso, o IAM e o IAM Identity Center sdo servigos a serem
considerados. Ao arquitetar sua abordagem de detecgdo de ameacgas, GuardDuty pode ser sua
primeira consideracgao.

Como complemento a essa visao funcional, vocé também pode visualizar sua seguranga com

uma visao transversal e estrutural. Ou seja, além de perguntar: “O que Servigos da AWS devo

usar para controlar e proteger minhas identidades, acesso l6gico ou mecanismos de detecgao de
ameagas?” , vocé também pode perguntar: “O que Servigos da AWS devo aplicar em toda a minha
AWS organizagao? Quais sao as camadas de defesa que eu deveria implementar para proteger as
instancias do Amazon EC2 no centro do meu aplicativo?” Nesta visualizagao, vocé mapeia Servigos
da AWS e fei¢gdes para camadas em seu AWS ambiente. Alguns servigos e recursos sao ideais para
implementar controles em toda a organizagao da AWS . Por exemplo, bloquear o acesso publico
aos buckets do Amazon S3 é um controle especifico nessa camada. De preferéncia, isso deve ser
feito na organizacgéao raiz, em vez de fazer parte da configuragédo da conta individual. Outros servigos
e recursos sdao melhor usados para ajudar a proteger recursos individuais em um Conta da AWS.

A implementagédo de uma autoridade de certificagao (CA) subordinada em uma conta que exige
certificados TLS privados € um exemplo dessa categoria. Outro agrupamento igualmente importante
consiste em servigos que afetam a camada de rede virtual da sua AWS infraestrutura. O diagrama a
seguir mostra seis camadas em um AWS ambiente tipico: AWS organizagao, unidade organizacional
(OU), conta, infraestrutura de rede, diretores e recursos.
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AWS resources

Compreender os servigos nesse contexto estrutural, incluindo os controles e prote¢cdes em cada
camada, ajuda vocé a planejar e implementar uma defense-in-depth estratégia em todo o seu

AWS ambiente. Com essa perspectiva, vocé pode responder a perguntas de cima para baixo (por
exemplo, “Quais servigos estou usando para implementar controles de seguranga em toda a minha
AWS organizagao?”) e de baixo para cima (por exemplo, “Quais servigos gerenciam controles nesta
instancia do EC27?7”). Nesta sec&o, examinamos os elementos de um AWS ambiente e identificamos
0S servigos e recursos de seguranga associados. Obviamente, alguns Servigos da AWS tém amplos
conjuntos de recursos e oferecem suporte a varios objetivos de seguranga. Esses servigos podem
oferecer suporte a varios elementos do seu AWS ambiente.
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Para maior clareza, fornecemos breves descricdes de como alguns dos servigos atendem aos
objetivos declarados. A proxima secao fornece uma discussao mais aprofundada sobre os servigos
individuais em cada um Conta da AWS.

Contas multiplas ou em toda a organizagao

No nivel superior, existem Servicos da AWS recursos projetados para aplicar recursos de
governanca e controle ou barreiras em varias contas em uma AWS organizagao (incluindo toda

a organizacao ou especificas OUs). As politicas de controle de servico (SCPs) e as politicas de
controle de recursos (RCPs) sao bons exemplos de recursos do IAM que fornecem protecdes
preventivas em toda a AWS organizagdo. AWS Organizations também fornece uma politica
declarativa que define e impde centralmente a configuragao de linha de base para em grande escala.
Servigos da AWS Outro exemplo é CloudTrail, que fornece monitoramento por meio de uma trilha
organizacional que registra todos os eventos de todos Contas da AWS nessa AWS organizacao.
Essa trilha abrangente é diferente das trilhas individuais que podem ser criadas em cada conta. Um
terceiro exemplo € AWS Firewall Manager o que vocé pode usar para configurar, aplicar e gerenciar
varios recursos em todas as contas da sua AWS organizagao: AWS WAF regras, regras AWS WAF
classicas, AWS Shield Advanced protecdes, grupos AWS Network Firewall de seguranca, politicas
Amazon Route 53 Resolver e politicas de firewall de DNS da Amazon Virtual Private Cloud (Amazon
VPC).

Os servicos marcados com um asterisco (*) no diagrama a seguir operam com um escopo duplo: em
toda a organizacao e focado na conta. Esses servigos basicamente monitoram ou ajudam a controlar
a seguranca em uma conta individual. No entanto, eles também oferecem suporte a capacidade

de agregar os resultados de varias contas em uma conta de toda a organizagao para visibilidade

e gerenciamento centralizados. Para maior clareza, considere SCPs a possibilidade de aplicar em
toda uma UO ou AWS organizacado. Conta da AWS Por outro lado, vocé pode configurar e gerenciar
GuardDuty tanto no nivel da conta (onde as descobertas individuais sdo geradas) quanto no nivel da
AWS organizacgao (usando o recurso de administrador delegado), onde as descobertas podem ser
visualizadas e gerenciadas de forma agregada.
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Dentro OUs, existem servigos que ajudam a proteger varios tipos de elementos em um Conta da
AWS. Por exemplo, geralmente AWS Secrets Manager € gerenciado a partir de uma conta especifica
e protege recursos (como credenciais de banco de dados ou informagdes de autenticagao),
aplicativos e Servigos da AWS nessa conta. O IAM Access Analyzer pode ser configurado para

gerar descobertas quando recursos especificados sao acessiveis por diretores fora do. Conta

da AWS Conforme mencionado na sec¢ao anterior, muitos desses servigcos também podem ser
configurados e administrados internamente AWS Organizations, para que possam ser gerenciados
em varias contas. Esses servigos estdo marcados com um asterisco (*) no diagrama. Eles também
facilitam a agregacéao de resultados de varias contas e a entrega desses resultados em uma

unica conta. Isso da as equipes de aplicativos individuais a flexibilidade e a visibilidade para
gerenciar as necessidades de seguranga especificas de sua carga de trabalho, além de permitir
governanca e visibilidade as equipes de seguranga centralizadas. GuardDuty € um exemplo desse
servigo. GuardDuty monitora recursos e atividades associados a uma unica conta, e GuardDuty as
descobertas de varias contas de membros (como todas as contas em uma AWS organizagao) podem
ser coletadas, visualizadas e gerenciadas a partir de uma conta de administrador delegado.
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Rede virtual, computacao e entrega de conteudo

Como o acesso a rede é muito importante em termos de segurancga e a infraestrutura computacional

€ um componente fundamental de muitas AWS cargas de trabalho, ha muitos servigos e recursos

de AWS seguranca dedicados a esses recursos. Por exemplo, 0 Amazon Inspector € um servigo de

gerenciamento de vulnerabilidades que verifica continuamente suas AWS cargas de trabalho em

busca de vulnerabilidades. Essas verificacdes incluem verificagcdes de acessibilidade de rede que

indicam que ha caminhos de rede permitidos para instancias do Amazon EC2 em seu ambiente. A

Amazon VPC permite que vocé defina uma rede virtual na qual vocé pode langar AWS recursos.

Essa rede virtual se assemelha muito a uma rede tradicional e inclui uma variedade de recursos e

beneficios. Os VPC endpoints permitem que vocé conecte sua VPC de forma privada aos servigos

compativeis Servicos da AWS e aos servigos de endpoint fornecidos por eles, AWS PrivateLink sem

precisar de um caminho para a Internet. O diagrama a seguir ilustra os servigos de seguranga que se
concentram na infraestrutura de rede, computagao e entrega de conteudo.

Rede virtual, computagéo e entrega de contetdo
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AWS diretores e AWS recursos (junto com as politicas do IAM) sdo os elementos fundamentais no
gerenciamento de identidade e acesso em AWS. Um principal autenticado AWS pode realizar agdes
e acessar AWS recursos. Um principal pode ser autenticado como usuario Conta da AWS raiz e
usuario do 1AM, ou assumindo uma fungao.

(® Note

Nao crie chaves de API persistentes associadas a conta do usuario AWS raiz. O acesso a
conta do usuario raiz deve ser limitado somente as tarefas que exigem um usuario raiz e
somente por meio de um rigoroso processo de exceg¢ao e aprovagao. Para ver as melhores
praticas para proteger o usuario raiz da sua conta, consulte a documentacao do IAM.

Um AWS recurso € um objeto que existe dentro de um AWS service (Servigo da AWS) com o qual
vocé pode trabalhar. Os exemplos incluem uma instancia do EC2, uma CloudFormation pilha, um
topico do Amazon Simple Notification Service (Amazon SNS) e um bucket do S3. As politicas do

Diretores e recursos
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IAM s&o objetos que definem permissdes quando sdo associadas a um principal (usuario, grupo

ou fungao) ou AWS recurso do IAM. Politicas baseadas em identidade sdo documentos de politica
que vocé anexa a um diretor (fungdes, usuarios e grupos de usuarios) para controlar quais ag¢des
um diretor pode realizar, em quais recursos e sob quais condi¢des. Politicas baseadas em recursos
sdo documentos de politica que vocé anexa a um recurso, como um bucket do S3. Essas politicas
concedem ao principal especificado permissao para realizar acdes especificas nesse recurso e
definem as condi¢cdes dessa permissao. As politicas baseadas em recursos sao politicas em linha. A

secao de recursos do IAM se aprofunda nos tipos de politicas do IAM e em como elas sao usadas.

Para simplificar as coisas nessa discussao, listamos servicos e recursos de AWS seguranga para
diretores do IAM que tém como obijetivo principal operar ou se candidatar aos diretores de contas.
Mantemos essa simplicidade e, ao mesmo tempo, reconhecemos a flexibilidade e a amplitude dos
efeitos das politicas de permissao do IAM. Uma unica declaragédo em uma politica pode ter efeitos
em varios tipos de AWS entidades. Por exemplo, embora uma politica baseada em identidade do
IAM esteja associada a um principal do IAM e defina permissdes (permitir, negar) para esse principal,
a politica também define implicitamente as permissdes para as agdes, recursos e condigdes
especificados. Dessa forma, uma politica baseada em identidade pode ser um elemento critico na
definicdo de permissdes para um recurso.

O diagrama a seguir ilustra os servicos e recursos de AWS seguranga para AWS diretores. As
politicas baseadas em identidade s&o anexadas a um usuario, grupo ou funcédo do IAM. Essas
politicas permitem que vocé especifique o que cada identidade pode fazer (suas respectivas
permissoes). Uma politica de sessado do IAM é uma politica de permissées em linha que os usuarios
passam na sessao quando assumem a fungao. Vocé mesmo pode passar a politica ou configurar
seu agente de identidade para inserir a politica quando suas identidades forem federadas. AWS
Isso permite que seus administradores reduzam o numero de fungdes que precisam criar, porque
varios usuarios podem assumir a mesma fungao, mas tém permissdes de sessao exclusivas. O
servico IAM Identity Center € integrado as operagcdes de AWS API AWS Organizations e ajuda vocé
a gerenciar o acesso ao SSO e as permissdes de usuario em toda a sua entrada Contas da AWS .
AWS Organizations
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O diagrama a seguir ilustra os servigos e recursos dos recursos da conta. Politicas baseadas em
recurso sao anexadas a um recurso. Por exemplo, vocé pode anexar politicas baseadas em recursos
a buckets do S3, filas do Amazon Simple Queue Service (Amazon SQS), endpoints de VPC e chaves
de criptografia. AWS KMS Vocé pode usar politicas baseadas em recursos para especificar quem
tem acesso ao recurso e quais acoes eles podem realizar nele. Politicas de bucket do S3, politicas
de AWS KMS chaves e politicas de VPC endpoint sao tipos de politicas baseadas em recursos. O
IAM Access Analyzer ajuda vocé a identificar os recursos em sua organizagao e suas contas, como
buckets do S3 ou fungdes do IAM, que sdo compartilhados com uma entidade externa. Isso permite
identificar o acesso n&o intencional aos seus recursos e dados, o que € um risco de seguranga.

AWS Config permite que vocé avalie, audite e avalie as configuragbes dos AWS recursos suportados
em seu Contas da AWS. AWS Config monitora e registra continuamente as configuragées AWS

dos recursos e avalia automaticamente as configuragdes gravadas em relagao as configuragdes

desejadas.

Diretores e recursos

36



AWS Orientagéo prescritiva

AWS Arquitetura de referéncia de seguranga (AWS SRA) —

arquitetura principal

AWS organization

A| Organizational unit (OU)

O A
O Q
AWS account
Network &

content delivery

a8
2
Y

AWS principals

AWS resources

IAM resource-based
policies

—oO

[

AWS IAM Access
Analyzer®

Amazon Cognito
=5

AWS Directory
Service

* Denotes support for
organization aggregation

Diretores e recursos

37



AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

A arquitetura AWS de referéncia de seguranca

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir ilustra o AWS SRA. Esse diagrama arquiteténico reune todos os servigos
AWS relacionados a segurancga. Ele é construido em torno de uma arquitetura web simples de trés
camadas que pode caber em uma unica pagina. Nessa carga de trabalho, ha uma camada da web
por meio da qual os usuarios se conectam e interagem com a camada do aplicativo, que lida com

a légica comercial real do aplicativo: recebendo entradas do usuario, fazendo alguns calculos e
gerando saidas. A camada do aplicativo armazena e recupera informacdes da camada de dados. A
arquitetura € propositalmente modular e fornece abstracao de alto nivel para muitos aplicativos web
modernos.

@ Diagramas de arquitetura

Para personalizar os diagramas de arquitetura de referéncia neste guia com base nas
necessidades de sua empresa, vocé pode baixar o seguinte arquivo.zip e extrair seu
conteudo.

Baixe

0 arquivo de origem do diagrama ( PowerPoint formato Microsoft)
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Para essa arquitetura de referéncia, o aplicativo web real e o nivel de dados sao deliberadamente
representados da forma mais simples possivel, por meio de EC2 instancias da Amazon e de um
banco de dados Amazon Aurora, respectivamente. A maioria dos diagramas de arquitetura se
concentra e se aprofunda na Web, nos aplicativos e nas camadas de dados. Para facilitar a leitura,
eles geralmente omitem os controles de seguranga. Esse diagrama inverte essa énfase para mostrar
a seguranga sempre que possivel e mantém os niveis de aplicativos e dados tao simples quanto
necessario para mostrar os recursos de segurancga de forma significativa.

O AWS SRA contém todos os servigos AWS relacionados a seguranca disponiveis no momento da
publicagao. (Veja o histérico do documento.) No entanto, nem toda carga de trabalho ou ambiente,

com base em sua exposigao exclusiva a ameagas, precisa implantar todos os servigos de segurancga.
Nosso objetivo € fornecer uma referéncia para uma variedade de op¢des, incluindo descrigoes

de como esses servigos se encaixam arquitetonicamente, para que sua empresa possa tomar as
decisbes mais adequadas as suas necessidades de infraestrutura, carga de trabalho e segurancga,
com base no risco.

As secoOes a seguir examinam cada UO e cada conta para entender seus objetivos e 0s servigos
AWS de seguranca individuais associados a elas. Para cada elemento (normalmente um AWS
service (Servigo da AWS)), este documento fornece as seguintes informacgoes:

» Breve visado geral do elemento e sua finalidade de seguranga no AWS SRA. Para obter descrigdes
mais detalhadas e informacdes técnicas sobre servigos individuais, consulte o apéndice.

» Posicionamento recomendado para habilitar e gerenciar o servico com mais eficiéncia. Isso é
capturado nos diagramas de arquitetura individuais de cada conta e UO.

 Links de configuragao, gerenciamento e compartilhamento de dados para outros servigos de
seguranca. Como esse servigo depende ou oferece suporte a outros servigos de seguranga?

» Consideracgdes de design. Primeiro, o documento destaca recursos ou configuragdes opcionais
que tém implica¢des de seguranga importantes. Segundo, quando a experiéncia de nossas
equipes inclui variagbes comuns nas recomendacoes que fazemos, normalmente como resultado
de requisitos ou restricdes alternativas, o documento descreve essas opgoes.

OUs e contas

» Conta gerencial da organizacao

» UO de seguranca | Conta do Security Tooling

» UO de seguranca | Conta do Log Archive

Infraestrutura de UO: conta de Rede
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* Infraestrutura OU — conta de servicos compartilhados

* Workloads OU — Conta de aplicativo

Conta gerencial da organizacao

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir ilustra os servicos AWS de seguranga configurados na conta de gerenciamento
da organizagao.

@ﬂ. v

O pe C2
O x_ / Roles E_'—_,_":} a
Org Mgmt Permissions
account AWS Systems AWS Artifact
Manager

IAM
access advisor

AWS Control
Tower

AWS IAM
Identity Center

—>o
% o i G---a
. . @ -
AWS Security AWS Security Amazon AWS Config AWS 1AM Organization
Hub Hub CS5PM GuardDuty Access Analyzer trail

As sec¢des Usando AWS Organizations para seguranca e A conta de gerenciamento, acesso
confiavel e administradores delegados anteriormente neste guia discutiram detalhadamente a
finalidade e os objetivos de segurancga da conta de gerenciamento da organizagéo. Siga as melhores
praticas de seguranca para sua conta de gerenciamento de organizagoes. Isso inclui usar um
enderec¢o de e-mail gerenciado pela sua empresa, manter as informagdes de contato administrativas
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e de segurancga corretas (como anexar um numero de telefone a conta no caso de AWS precisar
entrar em contato com o proprietario da conta), habilitar a autenticagao multifator (MFA) para todos
0S usuarios e revisar regularmente quem tem acesso a conta de gerenciamento organizacional.

Os servicos implantados na conta de gerenciamento da organizacdo devem ser configurados com
fungdes, politicas de confianca e outras permissoes apropriadas para que os administradores desses
servicos (que devem acessa-los na conta de gerenciamento da organizagcdo) também nao possam
acessar outros servigos de forma inadequada.

Politicas de controle de servico

Com AWS Organizations, vocé pode gerenciar centralmente as politicas em varias Contas da AWS.
Por exemplo, vocé pode aplicar politicas de controle de servigo (SCPs) em varios Contas da AWS
membros de uma organizagdo. SCPs permitem que vocé defina o que AWS service (Servico da
AWS) APIs pode e o que nao pode ser executado pelos diretores do IAM (como usuarios e funcdes
do IAM) no membro Contas da AWS da sua organizacéo. SCPs sao criados e aplicados a partir

da conta de gerenciamento da organizacao, Conta da AWS que é a que vocé usou quando criou
sua organizagao. Leia mais sobre isso SCPs na se¢ao Usando AWS Organizations para fins de
seguranca, anteriormente nesta referéncia.

Se vocé usa AWS Control Tower para gerenciar sua AWS organizacao, ele implantara um conjunto
de SCPs protecoes preventivas (categorizadas como obrigatérias, altamente recomendadas ou
eletivas). Essas grades de protecédo ajudam vocé a controlar seus recursos aplicando controles de

seguranca em toda a organizagao. Eles usam SCPs automaticamente uma aws-control-tower tag
que tem um valor de managed-by-control-tower.

(@ Consideragdes sobre design

SCPs afetam somente as contas dos membros na AWS organizagdo. Embora sejam
aplicados a partir da conta de gerenciamento da organizagao, eles nao tém efeito sobre os
usuarios ou as funcdes dessa conta. Para saber mais sobre como a logica de avaliagao do
SCP funciona e ver exemplos de estruturas recomendadas, consulte a postagem do AWS
blog Como usar politicas de controle de servico em AWS Organizations.

Politicas de controle de recursos

As politicas de controle de recursos (RCPs) oferecem controle centralizado sobre o maximo de

permissodes disponiveis para recursos em sua organizagao. Um RCP define uma barreira de
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permissoes ou define limites para as agdes que as identidades podem realizar em relacdo aos
recursos em sua organizagao. Vocé pode usar RCPs para restringir quem pode acessar seus
recursos e impor requisitos sobre como seus recursos podem ser acessados no membro Contas
da AWS da sua organizagao. Vocé pode se vincular RCPs diretamente a contas individuais ou a
raiz da organizacao. OUs Para obter uma explicacdo detalhada de como RCPs funciona, consulte
a avaliacao do RCP na AWS Organizations documentagao. Leia mais sobre isso RCPs na secao
Usando AWS Organizations para fins de seguranca, anteriormente nesta referéncia.

Se vocé usar AWS Control Tower para gerenciar sua AWS organizagao, ele implantara um conjunto
de protecdes preventivas (categorizadas RCPs como obrigatdrias, altamente recomendadas ou
eletivas). Essas grades de protecédo ajudam vocé a controlar seus recursos aplicando controles de
seguranga em toda a organizagao. Eles usam SCPs automaticamente uma aws-control-tower
tag que tem um valor demanaged-by-control-tower.

(@ Consideragdes sobre design

+ RCPs afetam somente os recursos nas contas dos membros da organizagdo. Elas nao tém
efeito sobre os recursos na conta gerencial. Isso também significa que RCPs se aplicam as
contas de membros designadas como administradores delegados.

* RCPs aplicam-se aos recursos de um subconjunto de. Servigcos da AWS Para obter
mais informacgdes, consulte Lista Servicos da AWS desse suporte RCPs na AWS

Organizations documentagao. Vocé pode usar Regras do AWS ConfigAWS Lambdaas

funcdes para monitorar e automatizar a aplicagao de controles de seguranga em recursos
que atualmente nao sao suportados pelo RCPs.

Politicas declarativas

Uma politica declarativa € um tipo de politica de AWS Organizations gerenciamento que ajuda

vocé a declarar e aplicar centralmente a configuragdo desejada para uma determinada escala AWS
service (Servigo da AWS) em toda a organizagdo. Atualmente, as politicas declarativas oferecem
suporte aos servicos Amazon EC2, Amazon VPC e Amazon EBS. Os atributos de servigo disponiveis

incluem aplicar o Instance Metadata Service Version 2 (IMDSv2), permitir a solu¢gado de problemas
por meio do console serial EC2, permitir configuragées de Amazon Machine Image (AMI) e bloquear

0 acesso publico a snapshots do Amazon EBS, Amazon EC2 e recursos da Amazon VPC. AMIs
Para obter os servicos e atributos suportados mais recentes, consulte Politicas declarativas na AWS

Organizations documentagao.

Politicas declarativas 43


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_rcps_evaluation.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_rcps.html#rcp-supported-services
https://aws.amazon.com/config/
https://aws.amazon.com/pm/lambda/
https://aws.amazon.com/pm/lambda/
https://aws.amazon.com/ec2/
https://aws.amazon.com/vpc/
https://aws.amazon.com/ebs/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_declarative.html#orgs_manage_policies_declarative-supported-controls

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

Vocé pode aplicar a configuragao basica de um AWS service (Servigco da AWS) fazendo algumas
selecdes nos AWS Control Tower consoles AWS Organizations e ou usando alguns comandos AWS
Command Line Interface (AWS CLI) e SDK. AWS As politicas declarativas séo aplicadas no plano
de controle do servigo, o que significa que a configuragao basica de um AWS service (Servigo da
AWS) é sempre mantida, mesmo quando o servig¢o introduz novos recursos ou APIs quando novas
contas sao adicionadas a uma organizagao ou quando novos diretores e recursos sao criados.

As politicas declarativas podem ser aplicadas a uma organizagao inteira ou a contas especificas
OUs . A politica efetiva € o conjunto de regras herdadas da raiz da organizagao e OUs junto com as
politicas diretamente vinculadas a conta. Se uma politica declarativa for desanexada, o estado do
atributo voltara ao estado anterior a anexacao da politica declarativa.

Vocé pode usar politicas declarativas para criar mensagens de erro personalizadas. Por exemplo,
se uma operagao de API falhar devido a uma politica declarativa, vocé pode definir a mensagem
de erro ou fornecer um URL personalizado, como um link para um wiki interno ou um link para uma
mensagem que descreva a falha. Isso ajuda a fornecer aos usuarios mais informagdes para que
eles mesmos possam solucionar o problema. Vocé também pode auditar o processo de criagao

de politicas declarativas, atualizacido de politicas declarativas e exclusao de politicas declarativas
usando. AWS CloudTrall

As politicas declarativas fornecem relatérios de status da conta, que permitem que vocé revise o
status atual de todos os atributos que sao suportados pelas politicas declarativas das contas no
escopo. Vocé pode escolher as contas e OUs inclui-las no escopo do relatério ou escolher uma
organizagao inteira selecionando a raiz. Esse relatério ajuda vocé a avaliar a prontidao fornecendo
um detalhamento Regido da AWS e especificando se o estado atual de um atributo € uniforme em
todas as contas (por meio do numberOfMatchedAccounts valor) ou inconsistente em todas as
contas (por meio do numberOfUnmatchedAccounts valor).

(® Consideracgdes sobre design

Quando vocé configura um atributo de servigo usando uma politica declarativa, a politica
pode afetar varios APIs. Qualquer acédo nao compativel falhara. Os administradores da conta
nao poderao modificar o valor do atributo de servigo no nivel da conta individual.

Acesso root centralizado

Todas as contas de membros AWS Organizations tém seu préprio usuario raiz, que € uma identidade
que tem acesso completo a todos Servicos da AWS os recursos dessa conta de membro. O IAM
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fornece gerenciamento centralizado de acesso raiz para gerenciar o0 acesso raiz em todas as
contas dos membros. Isso ajuda a evitar o uso do usuario root como membro e ajuda a fornecer
recuperacao em grande escala. O recurso de acesso raiz centralizado tem dois recursos essenciais:
gerenciamento de credenciais raiz e sessoes raiz.

» O recurso de gerenciamento de credenciais raiz permite o gerenciamento central e ajuda a
proteger o usuario raiz em todas as contas de gerenciamento. Esse recurso inclui a remogao de
credenciais raiz de longo prazo, a prevengao da recuperacao da credencial raiz por contas de
membros e o provisionamento de novas contas de membros sem credenciais raiz por padrao.
Ele também fornece uma maneira facil de demonstrar conformidade. Quando o gerenciamento
do usuario raiz é centralizado, vocé pode remover senhas do usuario raiz, chaves de acesso e
certificados de assinatura, além de desativar a autenticagcao multifator (MFA) de todas as contas
dos membros.

» O recurso de sessoes raiz permite que vocé execute agdes privilegiadas de usuario raiz usando
credenciais de curto prazo em contas de membros da conta de gerenciamento da organizagao ou
de contas de administrador delegado. Esse recurso ajuda vocé a habilitar o acesso raiz de curto
prazo que tenha como escopo agoes especificas, aderindo ao principio do privilégio minimo.

Para o gerenciamento centralizado de credenciais raiz, vocé precisa habilitar os recursos de
gerenciamento de credenciais raiz e sessdes raiz no nivel da organizacao a partir da conta de
gerenciamento da organizagdo ou em uma conta de administrador delegado. Seguindo as melhores
praticas da AWS SRA, delegamos esse recurso a conta do Security Tooling. Para obter informacdes
sobre como configurar e usar o acesso centralizado do usuario raiz, consulte a postagem do blog
AWS de seguranca, Gerenciamento centralizado do acesso raiz para clientes que usam. AWS
Organizations

Centro de Identidade do IAM

Centro de Identidade do AWS IAMé um servigco de federacao de identidades que ajuda vocé a
gerenciar centralmente o acesso por SSO a todas as suas cargas de Contas da AWS trabalho,
principais e na nuvem. O IAM Identity Center também ajuda vocé a gerenciar o0 acesso € as
permissoes aos aplicativos de software como servigo (SaaS) de terceiros comumente usados. Os
provedores de identidade se integram ao IAM Identity Center usando o SAML 2.0. O just-in-time
provisionamento em massa pode ser feito usando o System for Cross-Domain Identity Management
(SCIM). O IAM Identity Center também pode se integrar a dominios locais ou AWS gerenciados

do Microsoft Active Directory (AD) como um provedor de identidade por meio do uso de. AWS
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Directory Service O IAM Identity Center inclui um portal de usuario onde seus usuarios finais podem
encontrar e acessar o Contas da AWS IAM Identity Center, as fungdes, os aplicativos em nuvem e os
aplicativos personalizados atribuidos em um soé lugar.

O IAM Identity Center se integra de forma nativa AWS Organizations e é executado na conta de
gerenciamento da organizacgao por padrao. No entanto, para exercer o minimo de privilégios e
controlar rigorosamente o acesso a conta de gerenciamento, a administragao do IAM Identity Center
pode ser delegada a uma conta de membro especifica. No AWS SRA, a conta do Shared Services
€ a conta de administrador delegado do IAM Identity Center. Antes de habilitar a administragcao
delegada para o IAM ldentity Center, analise essas consideracoes. Vocé encontrara mais
informacgdes sobre delegagao na se¢cao Conta do Shared Services. Mesmo depois de habilitar

a delegacao, o IAM Identity Center ainda precisa ser executado na conta de gerenciamento da
organizacao para realizar determinadas tarefas relacionadas ao IAM |dentity Center, que incluem
o gerenciamento de conjuntos de permissdes provisionados na conta de gerenciamento da
organizagao.

No console do IAM Identity Center, as contas sao exibidas por sua OU encapsuladora. Isso permite
que vocé descubra rapidamente suas permissdes Contas da AWS, aplique conjuntos comuns de
permissdes e gerencie o0 acesso a partir de um local central.

O IAM Identity Center inclui um repositério de identidades onde informagdes especificas do usuario
devem ser armazenadas. No entanto, o IAM Identity Center ndo precisa ser a fonte autorizada de
informacgdes da forca de trabalho. Nos casos em que sua empresa ja tem uma fonte autorizada, o
IAM Identity Center oferece suporte aos seguintes tipos de provedores de identidade ()IdPs.

« Armazenamento de identidades do IAM Identity Center — Escolha essa opc¢ao se as duas opgoes
a seguir nao estiverem disponiveis. Os usuarios sao criados, as atribuicdes de grupos sao feitas e
as permissdes sao atribuidas no repositério de identidades. Mesmo que sua fonte autorizada seja
externa ao IAM Identity Center, uma cépia dos atributos principais sera armazenada no repositério
de identidades.

» Microsoft Active Directory (AD) — Escolha essa opg¢ao se quiser continuar gerenciando usuarios
em seu diretorio AWS Directory Service for Microsoft Active Directory ou em seu diretério
autogerenciado no Active Directory.

» Provedor de identidade externo — Escolha essa opgao se vocé preferir gerenciar usuarios em um
IdP externo de terceiros baseado em SAML.
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Vocé pode confiar em um IdP existente que ja esteja em vigor na sua empresa. Isso facilita o
gerenciamento do acesso em varias aplicagdes e sistemas, pois vocé esta criando, gerenciando

e revogando o acesso de um unico local. Por exemplo, se alguém deixar sua equipe, vocé podera
revogar o acesso dessa pessoa a todos os aplicativos e servigos (inclusive Contas da AWS) em um
unico local. Isso reduz a necessidade de varias credenciais e oferece a oportunidade de integragao
com seus processos de recursos humanos (RH).

(@ Consideragdes sobre design

Use um IdP externo se essa opgao estiver disponivel para sua empresa. Se o seu IdP

for compativel com o System for Cross-domain Identity Management (SCIM), aproveite o
recurso SCIM no IAM Identity Center para automatizar o provisionamento (sincronizacgao)
de usuarios, grupos e permissoes. Isso permite que o AWS acesso permanecga sincronizado
com seu fluxo de trabalho corporativo para novos contratados, funcionarios que estao
mudando para outra equipe e funcionarios que estdo deixando a empresa. A qualquer
momento, vocé pode ter somente um diretorio ou um provedor de identidade SAML 2.0
conectado ao IAM Identity Center. No entanto, vocé pode mudar para outro provedor de
identidade.

Consultor de acesso |IAM

O consultor de acesso do IAM fornece dados de rastreabilidade na forma de informagdes do ultimo
acesso do servico para vocé e. Contas da AWS OUs Use esse controle de detetive para contribuir
com uma estratégia de privileégios minimos. Para diretores do 1AM, vocé pode visualizar dois tipos de

informacgdes do ultimo acesso: informagdes permitidas e AWS service (Servigo da AWS) informagdes
sobre agoes permitidas. As informagdes incluem a data e a hora em que a tentativa foi feita.

O acesso ao IAM na conta de gerenciamento da organizag&o permite que vocé visualize os dados do
ultimo acesso do servigo para a conta de gerenciamento da organizagao, a OU, a conta do membro
ou a politica do IAM em sua AWS organizacéo. Essas informagdes estdo disponiveis no console do
IAM dentro da conta de gerenciamento e também podem ser obtidas de forma programatica usando
o consultor APIs de acesso do IAM AWS CLI ou um cliente programatico. As informacdes indicam
quais entidades principais de uma organizagao ou conta tentaram acessar o servigo pela ultima

vez e quando. As informagdes do ultimo acesso fornecem informagdes sobre o uso real do servico
(veja exemplos de cenarios), para que vocé possa reduzir as permissdes do IAM somente para os
servigos que sao realmente usados.
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AWS Systems Manager

O Quick Setup e o Explorer, que sao recursos do AWS Systems Manager, oferecem suporte AWS

Organizations e operam a partir da conta de gerenciamento da organizagao.

O Quick Setup é um recurso de automacgao do Systems Manager. Ele permite que a conta

de gerenciamento da organizagao defina facilmente as configuracdes para que o Systems
Manager interaja em seu nome em todas as contas AWS da sua organizagao. Vocé pode ativar a
Configuracao rapida em toda a AWS organizacgao ou escolher uma opc¢ao especifica OUs. O Quick
Setup pode programar o AWS Systems Manager Agente (Agente SSM) para executar atualizagdes
quinzenais em suas instancias do EC2 e pode configurar uma verificacao diaria dessas instancias
para identificar os patches ausentes.

O Explorer € um painel de operagdes personalizavel que relata informagdes sobre seus AWS
recursos. O Explorer exibe uma visdo agregada dos dados operacionais de suas AWS contas e
de todas Regides da AWS as partes. Isso inclui dados sobre suas instancias do EC2 e detalhes
de conformidade de patches. Depois de concluir a Configuragao Integrada (que também inclui
o Systems Manager OpsCenter) AWS Organizations, vocé pode agregar dados no Explorer por
OU ou para uma AWS organizagao inteira. O Systems Manager agrega os dados na conta de
gerenciamento da AWS organizagao antes de exibi-los no Explorer.

A secao Workloads OU, mais adiante neste guia, discute o uso do SSM Agent nas instancias do EC2
na conta do aplicativo.

AWS Control Tower

AWS Control Towerfornece uma maneira simples de configurar e controlar um AWS ambiente seguro

com varias contas, chamado de landing zone. AWS Control Tower cria sua landing zone usando
AWS Organizations e fornece gerenciamento e governanga continuos de contas, bem como as
melhores praticas de implementagcao. Vocé pode usar AWS Control Tower para provisionar novas
contas em algumas etapas e, ao mesmo tempo, garantir que as contas estejam em conformidade
com suas politicas organizacionais. Vocé pode até mesmo adicionar contas existentes a um novo
AWS Control Tower ambiente.

AWS Control Tower tem um conjunto amplo e flexivel de recursos. Um recurso importante € a
capacidade de orquestrar os recursos de varios outros Servicos da AWS AWS Organizations AWS

Service Catalog, incluindo o IAM Identity Center, para criar uma landing zone. Por exemplo, por
padrao, AWS Control Tower usa AWS CloudFormation para estabelecer uma linha de base, politicas
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AWS Organizations de controle de servigo (SCPs) para evitar alteragdes na configuragao e Regras
do AWS Config regras para detectar continuamente a ndo conformidade. AWS Control Tower
emprega esquemas que ajudam vocé a alinhar rapidamente seu AWS ambiente de varias contas
aos principios de design da base de seguranca da AWS Well Architected. Entre os recursos de
governanga, AWS Control Tower oferece protegoes que impedem a implantacédo de recursos que
nao estdo em conformidade com as politicas selecionadas.

Vocé pode comegar a implementar a orientagcdo AWS da SRA com AWS Control Tower. Por
exemplo, AWS Control Tower estabelece uma AWS organizagao com a arquitetura de varias contas
recomendada. Ele fornece planos para fornecer gerenciamento de identidade, fornecer acesso
federado as contas, centralizar o registro, estabelecer auditorias de seguranga entre contas, definir
um fluxo de trabalho para provisionar novas contas e implementar linhas de base de contas com
configuragdes de rede.

No AWS SRA, AWS Control Tower esta dentro da conta de gerenciamento da organizagcao porque
AWS Control Tower usa essa conta para configurar uma AWS organizagao automaticamente e
designa essa conta como a conta de gerenciamento. Essa conta € usada para cobranca em toda

a sua AWS organizacao. Também € usado para o provisionamento de contas do Account Factory,
para gerenciar OUs e gerenciar grades de protecao. Se vocé estiver langando AWS Control Tower
em uma AWS organizacgao existente, podera usar a conta de gerenciamento existente. AWS Control
Tower usara essa conta como a conta de gerenciamento designada.

(® Consideragdes sobre design

Se vocé quiser criar uma linha de base adicional de controles e configuragdes em suas
contas, vocé pode usar Personalizacoes para (cFct). AWS Control Tower Com o CFct, vocé

pode personalizar sua AWS Control Tower landing zone usando um CloudFormation modelo
e. SCPs Vocé pode implantar o modelo e as politicas personalizados em contas individuais e
OUs dentro da sua organizagao. O cFct se integra aos eventos AWS Control Tower do ciclo
de vida para garantir que as implantagdes de recursos permanegam sincronizadas com sua
landing zone.

AWS Artifact

AWS Artifactfornece acesso sob demanda a relatérios AWS de seguranga e conformidade e a
contratos on-line selecionados. Os relatorios disponiveis em AWS Artifact incluem relatérios de
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Controles Organizacionais e de Sistema (SOC), relatérios do Setor de Cartdées de Pagamento (PCI)
e certificacoes de 6rgaos de credenciamento de varias regides e setores de conformidade que
validam a implementacao e a eficacia operacional dos controles de seguranca. AWS AWS Artifact
ajuda vocé a realizar sua devida diligéncia AWS com maior transparéncia em nosso ambiente de
controle de seguranca. Também permite monitorar continuamente a seguranca e a conformidade
AWS com o acesso imediato a novos relatérios.

AWS Artifact Os contratos permitem que voceé revise, aceite e acompanhe o status de AWS
contratos, como o Adendo de Associado Comercial (BAA) para uma conta individual e para as contas
que fazem parte da sua organizagcdo. AWS Organizations

Vocé pode fornecer os artefatos de AWS auditoria aos seus auditores ou reguladores como
evidéncia dos controles de AWS segurancga. Vocé também pode usar a orientagao de
responsabilidade fornecida por alguns dos artefatos de AWS auditoria para projetar sua arquitetura
de nuvem. Essa orientagao ajuda a determinar os controles de segurancga adicionais que vocé pode
implementar para dar suporte aos casos de uso especificos do seu sistema.

AWS Artifact € hospedado na conta de gerenciamento da organizagao para fornecer um local central
onde vocé pode revisar, aceitar e gerenciar contratos com AWS. Isso ocorre porque os contratos que
sdo aceitos na conta de gerenciamento fluem para as contas dos membros.

(@ Consideracgdes sobre design

Os usuarios da conta de gerenciamento da organizagao devem ser restritos a usar somente
o recurso Acordos AWS Artifact e nada mais. Para implementar a segregacao de fungdes,
também AWS Artifact esta hospedado na conta do Security Tooling, onde vocé pode delegar
permissoes as partes interessadas em conformidade e aos auditores externos para acessar
artefatos de auditoria. Vocé pode implementar essa separacao definindo politicas refinadas
de permissao do IAM. Para ver exemplos, consulte Exemplos de politicas do IAM na AWS
documentacao.

Guardrails de servigos de seguranca distribuidos e centralizados

No AWS SRA,,, Amazon AWS Security Hub AWS Security Hub CSPM, IAM Access Analyzer
GuardDuty AWS Config, as trilhas AWS CloudTrail da organizagao e, frequentemente, o Amazon
Macie sao implantadas com um conjunto delegado apropriado de protegdes em todas as contas
e também fornecem monitoramento, gerenciamento e governancga centralizados em toda a
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organizacdo. AWS Vocé encontrara esse grupo de servigos em cada tipo de conta representada na
AWS SRA. Eles devem fazer parte do Servigos da AWS que deve ser provisionado como parte do
processo de integracao e definicdo de linha de base da sua conta. O repositorio de GitHub cédigo
fornece um exemplo de implementacao de servicos AWS focados na seguranga em suas contas,
incluindo a conta de gerenciamento da organizacdo. AWS

Além desses servicos, o AWS SRA inclui dois servigos focados em seguranca, Amazon Detective

e, que oferecem suporte a integracao AWS Audit Manager e a funcionalidade de administrador
delegado no. AWS Organizations No entanto, eles nao estao incluidos como parte dos servigos
recomendados para a definicdo de base da conta. Vimos que esses servicos sdo melhor usados nos
seguintes cenarios:

* Vocé tem uma equipe dedicada ou um grupo de recursos que executam essas fungoes forenses
digitais e de auditoria de TI. O Detective € melhor utilizado pelas equipes de analistas de
seguranca, e o Audit Manager € util para suas equipes internas de auditoria ou conformidade.

» Vocé quer se concentrar em um conjunto basico de ferramentas AWS Config, como Amazon
e GuardDuty AWS Security Hub, AWS Security Hub CSPM no inicio do seu projeto, e depois
desenvolvé-las usando servigos que fornecem recursos adicionais.

UO de segurancga | Conta do Security Tooling

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir ilustra os servicos AWS de seguranga que estdo configurados na conta do
Security Tooling.

UO de seguranga | Conta do Security Tooling 51


https://github.com/aws-samples/aws-security-reference-architecture-examples
https://amazonmr.au1.qualtrics.com/jfe/form/SV_e3XI1t37KMHU2ua

AWS Orientagéo prescritiva

AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

'
0 7] D
. . x Roles
Security Tooling  permissions

account

op

.

v
‘!
— 3

AWS Audit
Manager

AWS Artifact

Amazon GuardDuty AWS Security

Hub CSPM

—™o
O---a
—o

AWS 1AM

AWS Security
Access Analyzer

Incident Response

AWS CloudTrail AWS Private CA Amazon Inspector
138 3 @
@ {Q_ AAA
AAA
AWS Config Amazon Amazon Security

aggregator Lake subscribers

and sources

{0--.0? x
AWS Security AWS Firewall
Hub Manager

EventBridge

AWS Lambda
(response)

Amazon Detective

Amazon Macie AWS KMS

A conta do Security Tooling € dedicada a operar servigos de seguranca Contas da AWS, monitorar e
automatizar alertas e respostas de seguranga. Os objetivos de seguranga incluem o seguinte:

» Forneca uma conta dedicada com acesso controlado para gerenciar o acesso as barreiras de

seguranga, monitoramento e resposta.

* Mantenha a infraestrutura de segurancga centralizada apropriada para monitorar os dados das

operagdes de seguranga e manter a rastreabilidade. Detecgao, investigagéo e resposta sao

partes essenciais do ciclo de vida da seguranga e podem ser usadas para apoiar um processo de

qualidade, uma obrigacéao legal ou de conformidade e para esforgos de identificagao e resposta a

ameacas.

* Apoie ainda mais a estratégia defense-in-depth da organizagdo mantendo outra camada de

controle sobre a configuragao e as operagdes de seguranga apropriadas, como chaves de

criptografia e configuragdes de grupos de seguranga. Essa € uma conta na qual os operadores

UO de seguranga | Conta do Security Tooling
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de seguranca trabalham. As fungées somente de leitura/auditoria para visualizar informagdes de
AWS toda a organizagao sao tipicas, enquanto as write/modify fun¢des sao limitadas em numero,
rigorosamente controladas, monitoradas e registradas.

(@ Consideracgdes sobre design

* AWS Control Tower nomeia a conta na OU de seguranga como Conta de Auditoria por
padréo. Vocé pode renomear a conta durante a AWS Control Tower configuragéo.

» Talvez seja apropriado ter mais de uma conta do Security Tooling. Por exemplo, o
monitoramento e a resposta a eventos de seguranga geralmente sao atribuidos a uma
equipe dedicada. A seguranca da rede pode garantir sua propria conta e fungées em
colaboracado com a infraestrutura de nuvem ou a equipe de rede. Essas divisdes mantém
0 objetivo de separar os enclaves de seguranca centralizados e enfatizam ainda mais a
separacgao de tarefas, privilégios minimos e a simplicidade potencial das atribui¢cdes da
equipe. Se vocé estiver usando AWS Control Tower, isso restringe a criagao de adicionais
na Contas da AWS OU de seguranca.

Administrador delegado para servigos de seguranca

A conta do Security Tooling serve como conta de administrador para servigos de seguranga

que sdo gerenciados em uma administrator/member estrutura em todo o. Contas da AWS
Conforme mencionado anteriormente, isso € feito por meio da funcionalidade de administrador
AWS Organizations delegado. Os servicos no AWS SRA que atualmente oferecem suporte ao
administrador delegado incluem o gerenciamento centralizado de acesso root pelo IAM,, AWS
Firewall Manager Amazon AWS Config, IAM Access Analyzer GuardDuty, Amazon Macie,,, Amazon
Detective AWS Security Hub,, AWS Security Hub CSPM Amazon Inspector, AWS Audit Manager,

e. AWS CloudTrail AWS Systems Manager Sua equipe de seguranga gerencia os recursos de
seguranca desses servigos e monitora quaisquer eventos ou descobertas especificos de segurancga.

Centro de Identidade do AWS IAM oferece suporte a administragdo delegada a uma conta de
membro. AWS A SRA usa a conta do Shared Services como a conta de administrador delegado para
o IAM Identity Center, conforme explicado posteriormente na secao |IAM Identity Center da conta do
Shared Services.
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Acesso root centralizado

A conta do Security Tooling € a conta de administrador delegado para o gerenciamento centralizado
da capacidade de acesso raiz do IAM. Esse recurso deve ser ativado no nivel da organizacao,
permitindo o gerenciamento de credenciais e a agao raiz privilegiada nas contas dos membros.

Os administradores delegados precisam receber sts:AssumeRoot permissdes explicitas para
poderem realizar agdes raiz privilegiadas em nome das contas dos membros. Essa permissao esta
disponivel somente depois que a agao raiz privilegiada em uma conta de membro € ativada no
Gerenciamento da organizagao ou na conta de administrador delegado. Com essa permissao, os
usuarios podem realizar tarefas privilegiadas de usuario root nas contas dos membros, centralmente
a partir da conta do Security Tooling. Depois de iniciar uma sesséao privilegiada, vocé pode excluir
uma politica de bucket do S3 mal configurada, excluir uma politica de fila SQS mal configurada,
excluir as credenciais do usuario raiz de uma conta membro e reativar as credenciais do usuario raiz
para uma conta membro. Vocé pode realizar essas acdes no console, usando o AWS Command Line
Interface (AWS CLI) ou por meio de APIs.

AWS CloudTrail

AWS CloudTrailé um servigo que oferece suporte a governanga, conformidade e auditoria das

atividades em seu Conta da AWS. Com CloudTrail, vocé pode registrar, monitorar continuamente
e reter as atividades da conta relacionadas as acdes em toda a sua AWS infraestrutura. CloudTrail
estd integrado com AWS Organizations, e essa integragao pode ser usada para criar uma unica
trilha que registra todos os eventos de todas as contas na AWS organizagao. Elas sdo chamadas
de trilhas da organizagao. Vocé pode criar e gerenciar uma trilha da organizagdo somente de dentro
da conta de gerenciamento da organizagao ou de uma conta de administrador delegado. Quando
vocé cria uma trilha da organizagéo, uma trilha com o nome que vocé especifica € criada em todas
as Conta da AWS que pertencem a sua AWS organizagéao. A trilha registra a atividade de todas

as contas, incluindo a conta de gerenciamento, na AWS organizagado e armazena os registros em
um unico bucket do S3. Devido a sensibilidade desse bucket do S3, vocé deve protegé-lo seguindo
as melhores praticas descritas na se¢do Amazon S3 como armazenamento de log central, mais

adiante neste guia. Todas as contas da AWS organizagao podem ver a trilha da organizacédo em
sua lista de trilhas. No entanto, os membros Contas da AWS tém acesso somente para visualizagao
a essa trilha. Por padrdo, quando vocé cria uma trilha da organizagéo no CloudTrail console, a
trilha € uma trilha multirregional. Para obter mais praticas recomendadas de seguranga, consulte a
CloudTraildocumentacgao.
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No AWS SRA, a conta do Security Tooling € a conta de administrador delegado para gerenciamento.
CloudTrail O bucket do S3 correspondente para armazenar os registros de trilhas da organizacao

é criado na conta do Log Archive. Isso serve para separar o gerenciamento € o uso dos privilégios
de CloudTrail log. Para obter informagdes sobre como criar ou atualizar um bucket do S3 para
armazenar arquivos de log para uma trilha organizacional, consulte a CloudTrail documentacao.

Como pratica recomendada de seguranga, adicione a chave de aws : SourceArn condi¢ao da trilha
da organizagéao a politica de recursos do bucket do S3 (e a quaisquer outros recursos, como chaves
KMS ou tépicos do SNS). Isso garante que o bucket do S3 aceite somente dados associados a trilha
especifica. A trilha é configurada com a validagao do arquivo de log para validagao da integridade
do arquivo de log. Os arquivos de log e resumo sao criptografados usando o SSE-KMS. A trilha da
organizagcao também é integrada a um grupo de CloudWatch registros no Logs para enviar eventos
para reten¢ao de longo prazo.

(® Note

Vocé pode criar e gerenciar trilhas organizacionais a partir das contas de gerenciamento

e de administrador delegado. No entanto, como pratica recomendada, vocé deve limitar o
acesso a conta de gerenciamento e usar a funcionalidade de administrador delegado onde
ela estiver disponivel.

(® Consideragdes sobre design

» CloudTrail ndo registra eventos de dados por padrao, porque geralmente sao atividades
de alto volume. No entanto, vocé deve capturar eventos de dados para AWS recursos
criticos especificos, como buckets S3, fungdes Lambda, eventos de log externos AWS
que sao enviados para o CloudTrail lago e topicos do SNS. Para fazer isso, configure a
trilha da sua organizagao para incluir eventos de dados ARNs de recursos especificos
especificando cada recurso individual.

» Se uma conta membro exigir acesso aos arquivos de CloudTrail log de sua prépria conta,
vocé podera compartilhar seletivamente os arquivos de CloudTrail log da organizagéo

a partir do bucket central do S3. No entanto, se as contas membros exigirem grupos de
CloudWatch registros locais da Amazon para CloudTrail os registros de suas contas ou
quiserem configurar o gerenciamento de registros e os eventos de dados (somente leitura,
somente gravacgao, eventos de gerenciamento, eventos de dados) de forma diferente da
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trilha da organizagéo, elas poderao criar uma trilha local com os controles apropriados. As
trilhas especificas da conta local t€m um custo adicional.

AWS Security Hub CSPM

AWS Security Hub O Cloud Security Posture Management (AWS Security Hub CSPM),
anteriormente conhecido como AWS Security Hub, fornece uma visao abrangente de sua postura de
seguranca AWS e ajuda vocé a verificar seu ambiente em relacdo aos padrdoes e melhores praticas
do setor de seguranca. O Security Hub CSPM coleta dados de segurancga de varios servicos AWS
integrados, produtos de terceiros compativeis e outros produtos de seguranca personalizados que
vocé possa usar. O Security Hub facilita a analise das tendéncias de seguranca e a identificacao dos
problemas de segurancga de maior prioridade. Além das fontes ingeridas, o Security Hub CSPM gera
suas proprias descobertas, que sao representadas por controles de seguranca mapeados para um
ou mais padrdes de seguranga. Esses padrdes incluem AWS Foundational Security Best Practices
(FSBP), Center for Internet Security (CIS) AWS Foundations Benchmark v1.20 e v1.4.0, National
Institute of Standards and Technology (NIST) SP 800-53 Rev. 5, Payment Card Industry Data
Security Standard (PCI DSS) e padroes gerenciados por servi¢cos. Para obter uma lista dos padroes
de seguranca atuais e detalhes sobre controles de seguranga especificos, consulte a referéncia de
padrées para o CSPM do Security Hub na documentacao do CSPM do Security Hub.

O Security Hub CSPM se integra AWS Organizations para simplificar o gerenciamento da postura
de seguranga em todas as suas contas existentes e futuras em sua organizacdo. AWS Vocé pode
usar o recurso de configuragao central do Security Hub CSPM da conta do administrador delegado
(nesse caso, o Security Tooling) para especificar como o servico CSPM, os padrdes de seguranca e
os controles de seguranca do Security Hub sao configurados nas contas e unidades organizacionais
() da sua organizacao em todas as regides. OUs Vocé pode definir essas configuragoes em
algumas etapas a partir de uma regiao primaria, chamada de regido de origem. Se vocé nao usa

a configuracao central, deve configurar o CSPM do Security Hub separadamente em cada conta

e regiao. O administrador delegado pode designar contas e OUs como autogerenciadas, onde

o membro pode definir as configuragcdes separadamente em cada regidao, ou como gerenciadas
centralmente, onde o administrador delegado pode configurar a conta do membro ou a OU em todas
as regides. Vocé pode designar todas as contas e OUs em sua organizagao como gerenciadas
centralmente, todas autogerenciadas ou uma combinacao de ambas. Isso simplifica a aplicacdo de
uma configuragao consistente e, ao mesmo tempo, fornece a flexibilidade de modifica-la para cada
UO e conta.

AWS Security Hub CSPM 56


https://aws.amazon.com/cloudtrail/pricing/
https://aws.amazon.com/cloudtrail/pricing/
https://aws.amazon.com/security-hub/cspm/
https://docs.aws.amazon.com/securityhub/latest/userguide/service-managed-standards.html
https://docs.aws.amazon.com/securityhub/latest/userguide/service-managed-standards.html
https://docs.aws.amazon.com/securityhub/latest/userguide/service-managed-standards.html
https://docs.aws.amazon.com/securityhub/latest/userguide/service-managed-standards.html
https://docs.aws.amazon.com/securityhub/latest/userguide/standards-reference.html
https://docs.aws.amazon.com/securityhub/latest/userguide/standards-reference.html
https://docs.aws.amazon.com/securityhub/latest/userguide/central-configuration-intro.html

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

A conta de administrador delegado do Security Hub CSPM também pode visualizar descobertas, ver
insights e detalhes de controle de todas as contas dos membros. Além disso, vocé pode designar
uma regiao de agregacao na conta do administrador delegado para centralizar suas descobertas

em suas contas e regides vinculadas. Suas descobertas sdo sincronizadas de forma continua e
bidirecional entre a regidao agregadora e todas as outras regides.

O Security Hub CSPM suporta integragdes com varios. Servigcos da AWS A Amazon GuardDuty
AWS Config, o Amazon Macie, o IAM Access Analyzer, o Amazon AWS Firewall Manager Inspector,
o Amazon Route 53 Resolver DNS Firewall e 0 AWS Systems Manager Patch Manager podem
alimentar as descobertas para o CSPM do Security Hub. O Security Hub CSPM processa as
descobertas usando um formato padréao chamado AWS Security Finding Format (ASFF). O Security
Hub CSPM correlaciona as descobertas em produtos integrados para priorizar os mais importantes.

Vocé pode enriquecer os metadados das descobertas do CSPM do Security Hub para ajudar a
contextualizar, priorizar e agir melhor com base nas descobertas de seguranga. Esse enriquecimento
adiciona tags de recursos, uma nova tag de AWS aplicativo e informag¢des do nome da conta a cada
descoberta que € ingerida no CSPM do Security Hub. Isso ajuda vocé a ajustar as descobertas

das regras de automacao, pesquisar ou filtrar descobertas e insights e avaliar o status da postura

de seguranga por aplicativo. Além disso, vocé pode usar regras de automacao para atualizar

automaticamente as descobertas. A medida que o Security Hub CSPM ingere as descobertas, ele
pode aplicar uma variedade de agdes de regras, como suprimir descobertas, alterar sua gravidade
e adicionar notas as descobertas. Essas acdes de regra entram em vigor quando as descobertas
correspondem aos critérios especificados, como o recurso ou IDs a conta a qual a descoberta esta
associada ou seu titulo. Vocé pode usar regras de automacao para atualizar campos de busca
selecionados no ASFF. As regras se aplicam tanto as descobertas novas quanto as atualizadas.

Durante a investigagcao de um evento de seguranca, vocé pode navegar do Security Hub CSPM até
o Amazon Detective para investigar uma descoberta. GuardDuty O Security Hub CSPM recomenda
alinhar as contas de administrador delegado para servicos como Detective (onde elas existem)
para uma integragao mais suave. Por exemplo, se vocé nao alinhar as contas de administrador
entre o Detective e 0 CSPM do Security Hub, a navegacao das descobertas para o Detective nao
funcionara. Para obter uma lista abrangente, consulte Visao geral das AWS service (Servico da
AWS) integragdes com o CSPM do Security Hub na documentacdo do CSPM do Security Hub.

Vocé pode usar o Security Hub CSPM com o recurso Network Access Analyzer da Amazon VPC

para ajudar a monitorar continuamente a conformidade da sua configuragao de rede. AWS Isso
ajudara vocé a bloquear o acesso indesejado a rede e a impedir que seus recursos essenciais
tenham acesso externo. Para obter mais detalhes sobre arquitetura e implementacao, consulte
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a postagem do AWS blog Verificacao continua da conformidade da rede usando o Amazon VPC
Network Access Analyzer e. AWS Security Hub CSPM

Além de seus recursos de monitoramento, o Security Hub CSPM oferece suporte a integracao

com EventBridge a Amazon para automatizar a correcao de descobertas especificas. Vocé pode
definir acdes personalizadas a serem tomadas quando uma descoberta for recebida. Por exemplo,
€ possivel configurar agoes personalizadas para enviar as descobertas a um sistema de criagcao

de tiquetes ou a um sistema automatizado de correcdo. Para discussdes e exemplos adicionais,
consulte as postagens do AWS blog Resposta e remediacao automatizadas com AWS Security Hub
CSPM e Como implantar a AWS solugao para resposta e remediacdao automatizadas do Security
Hub CSPM.

O Security Hub CSPM usa servicgos vinculados Regras do AWS Config para realizar a maioria de
suas verificagbes de seguranga para controles. Para oferecer suporte a esses controles, AWS Config
devem estar habilitados em todas as contas, incluindo a conta do administrador (ou administrador
delegado) e as contas dos membros, em cada uma em que o CSPM do Security Regido da AWS
Hub esteja habilitado.

(@ Consideracgdes sobre design

* Se um padrao de conformidade, como o PCI-DSS, ja estiver presente no CSPM do
Security Hub, o servico CSPM do Security Hub totalmente gerenciado € a maneira mais
facil de operacionaliza-lo. No entanto, se vocé quiser montar seu préprio padrao de
conformidade ou segurancga, que pode incluir verificacbes de segurancga, operacionais ou
de otimizacao de custos, os pacotes de AWS Config conformidade oferecem um processo
de personalizacao simplificado. (Para obter mais informagdes AWS Config e pacotes de
conformidade, consulte a AWS Configsegéo.)

* Os casos de uso comuns do Security Hub CSPM incluem o seguinte:

» Como um painel que fornece visibilidade aos proprietarios de aplicativos sobre a postura
de segurancga e conformidade de seus recursos AWS

* Como uma visao central das descobertas de seguranca usadas por operagoes de
seguranca, agentes de resposta a incidentes e cacadores de ameacas para fazer a
triagem e tomar medidas sobre as descobertas de AWS seguranga e conformidade em
todas as regides Contas da AWS

AWS Security Hub CSPM 58


https://aws.amazon.com/blogs/networking-and-content-delivery/continuous-verification-of-network-compliance-using-amazon-vpc-network-access-analyzer-and-aws-security-hub/
https://aws.amazon.com/blogs/networking-and-content-delivery/continuous-verification-of-network-compliance-using-amazon-vpc-network-access-analyzer-and-aws-security-hub/
https://aws.amazon.com/blogs/security/automated-response-and-remediation-with-aws-security-hub/
https://aws.amazon.com/blogs/security/automated-response-and-remediation-with-aws-security-hub/
https://aws.amazon.com/blogs/security/how-to-deploy-the-aws-solution-for-security-hub-automated-response-and-remediation/
https://aws.amazon.com/blogs/security/how-to-deploy-the-aws-solution-for-security-hub-automated-response-and-remediation/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-prereq-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-prereq-config.html

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

» Para agregar e encaminhar descobertas de segurancga e conformidade de todas Contas
da AWS as regides para um gerenciamento centralizado de informacdes e eventos de
seguranca (SIEM) ou outro sistema de orquestracédo de seguranca

Para obter orientagbes adicionais sobre esses casos de uso, incluindo como configura-los,
consulte a postagem do blog Trés padrées de uso recorrentes do CSPM do Security Hub e
como implanta-los.

@ Exemplo de implementacéo

A biblioteca de codigos AWS SRA fornece um exemplo de implementagdo do CSPM do
Security Hub. Inclui ativagdo automatica do servigo, administragéo delegada a uma conta
membro (Security Tooling) e configuragao para habilitar o CSPM do Security Hub para todas
as contas existentes e futuras na organizagcao. AWS

AWS Security Hub

AWS Security Hubé uma solugao unificada de seguranga em nuvem que prioriza suas ameacgas
criticas a segurancga e ajuda vocé a responder em grande escala. O Security Hub detecta problemas
de seguranga quase em tempo real correlacionando e enriquecendo automaticamente sinais

de segurancga de varias fontes, como gerenciamento de postura (AWS Security Hub CSPM),
gerenciamento de vulnerabilidades (Amazon Inspector), dados confidenciais (Amazon Macie) e
deteccdo de ameacgas (Amazon). GuardDuty Isso permite que as equipes de seguranga priorizem
0s riscos ativos em seus ambientes de nuvem por meio de andlises automatizadas e insights
contextuais. O Security Hub fornece uma representacao visual do possivel caminho de ataque que
os invasores podem explorar para obter acesso aos recursos associados a uma descoberta de
exposicao. Isso transforma sinais de seguranga complexos em insights acionaveis, para que vocé
possa tomar decisdes informadas sobre sua seguranga rapidamente.

O Security Hub foi estrategicamente redesenhado para simplificar a habilitagcdo dos componentes
do servigco de segurancga associado para chegar a um resultado de seguranga. Ao correlacionar as
descobertas de seguranca em uma matriz de ameacas em diferentes sinais de seguranga quase em
tempo real, vocé pode priorizar primeiro os riscos mais criticos. As descobertas sdo correlacionadas
para detectar a exposi¢cao associada aos AWS recursos. As exposicoes representam fraquezas
mais amplas nos controles de seguranca, configuragcdes incorretas ou outras areas que poderiam
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ser exploradas por ameacas ativas. Por exemplo, uma exposi¢cao pode ser uma instancia do EC2
que pode ser acessada pela Internet e tem vulnerabilidades de software com alta probabilidade de
exploracgao.

O Security Hub e o Security Hub CSPM sao servigos complementares. O Security Hub CSPM

fornece uma visdo abrangente de sua postura de segurancga e ajuda vocé a avaliar seu ambiente

de nuvem em relagao aos padrdes e melhores praticas do setor de seguranga. O Security Hub
fornece uma experiéncia unificada que ajuda vocé a priorizar e responder a problemas criticos de
seguranca. As descobertas do CSPM do Security Hub sdao encaminhadas automaticamente para o
Security Hub, onde s&o correlacionadas com as descobertas de outros servicos de seguranga, como
o Amazon Inspector, para gerar exposigoes. Isso ajuda vocé a identificar os riscos mais criticos em
seu ambiente.

O Security Hub também fornece um resumo dos recursos em seu AWS ambiente por tipo e
descobertas associadas. Os recursos sao priorizados por exposicoes e sequéncias de ataque. Ao
escolher um tipo de recurso, vocé pode revisar todos 0s recursos associados a esse tipo de recurso.

Para uma experiéncia ideal, recomendamos habilitar o Security Hub e o Security Hub CSPM, bem
como habilitar esses outros servicos de seguranca: Amazon GuardDuty, Amazonlnspector e Amazon
Macie. Vocé pode ver se esses servigos e recursos estdo uniformemente ativados em todas as
contas dos membros da sua organizagcao usando as descobertas da Cobertura do Security Hub.

No AWS SRA, a conta do Security Tooling atua como administrador delegado do Security Hub, do
Security Hub CSPM e de outros servigos de seguranga. AWS Na conta do Security Tooling, vocé
pode ver todos os recursos associados as contas dos membros. Vocé também pode ver todos os
recursos em sua casa Regido da AWS no link Regides da AWS.

(® Nota de implementagéo

A ativacao do Security Hub requer trés etapas, incluindo procedimentos que levam

em consideracao se vocé ja habilitou o CSPM do Security Hub. O Security Hub &
nativamente integrado ao AWS Organizations, o que simplifica o processo de configuragao
e implementacao, além de centralizar e agregar todas as descobertas em um unico local.
De acordo com as melhores praticas do AWS SRA, use a conta do Security Tooling como

a conta de administrador delegado para gerenciar e configurar o Security Hub. Use as

configuragdes do Security Hub para habilitar todas as regides e contas automaticamente,
incluindo futuras regides e contas. OUs Vocé também deve configurar a agregacgao entre
regides para agregar descobertas, recursos e tendéncias de varias Regides da AWS em
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uma unica regiao de origem. Durante a configuracao, vocé também pode ativar qualquer
integracao nativa, como o Jira Cloud ou. ServiceNow

(@ Consideragdes sobre design

» As descobertas do Security Hub sao formatadas no Open Cybersecurity Schema
Framework (OCSF). O Security Hub gera descobertas no OCSF e recebe descobertas no
OCSF do Security Hub CSPM e outros. Servigos da AWS Essas descobertas do OCSF
podem ser enviadas EventBridge pela Amazon para automagdes ou armazenadas em uma
conta central de agregacao de registros para realizar analise e retengao de registros de
seguranga.

» A conta de gerenciamento da AWS organizagédo ndo pode se designar como administrador
delegado no Security Hub. Isso se alinha a pratica recomendada da AWS SRA de designar
a conta do Security Tooling como administrador delegado. Observe também:

* A conta de administrador designada para o Security Hub CSPM se torna
automaticamente o administrador designado para o Security Hub.

* A remocéo da administracdo delegada por meio do Security Hub também remove
a administragao delegada do CSPM do Security Hub. Da mesma forma, remover a
administragao delegada por meio do CSPM do Security Hub também a remove do
Security Hub.

» O Security Hub inclui recursos que modificam e agem automaticamente com base nas
descobertas com base em suas especificagdes. O Security Hub oferece suporte aos
seguintes tipos de automacgdes:

* Regras de automacao, que atualizam automaticamente as descobertas, suprimem as
descobertas e enviam as descobertas para ferramentas de emissao de tiquetes quase
em tempo real, com base em critérios definidos.

* Resposta e remediagao automatizadas, que criam EventBridge regras personalizadas
que definem agdes automaticas a serem tomadas em relagédo a descobertas e insights
especificos.

* O Security Hub pode configurar o Amazon Inspector em todas as contas e regioes
membros por meio de politicas, e pode configurar GuardDuty o CSPM do Security Hub
por meio da implantagdo. As politicas geram AWS Organizations politicas para contas e
regioes. As implantagdes sdo agdes unicas que permitem um recurso de seguranga em
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contas e regides selecionadas. As implantagcdes nao se aplicam as contas recém-ativadas.
Como alternativa, vocé pode ativar automaticamente os recursos para novas contas de
membros no GuardDuty Security Hub CSPM.

Amazon GuardDuty

GuardDutyA Amazon é um servigo de detec¢cdo de ameacgas que monitora continuamente atividades
maliciosas e comportamentos ndo autorizados para proteger vocé Contas da AWS e suas cargas

de trabalho. Vocé deve sempre capturar e armazenar os registros apropriados para fins de
monitoramento e auditoria, mas GuardDuty extrai fluxos independentes de dados diretamente dos
registros de fluxo da AWS CloudTrail Amazon VPC e dos registros de DNS. AWS Vocé nao precisa
gerenciar as politicas de bucket do Amazon S3 nem modificar a forma como coleta e armazena seus
registros. GuardDutyas permissdes sé&o gerenciadas como fung¢des vinculadas a servigos que vocé
pode revogar a qualquer momento desativando. GuardDuty Isso facilita a ativagéo do servigo sem
configuragbes complexas e elimina o risco de que uma modificagdo da permissao do IAM ou uma
alteracao na politica do bucket do S3 afete a operagao do servico.

Além de fornecer fontes de dados fundamentais, GuardDuty fornece recursos opcionais para

identificar descobertas de seguranca. Isso inclui protecdo EKS, protecdo RDS, protegcado S3, protegao
contra malware e protegao Lambda. Para novos detectores, esses recursos opcionais sao ativados
por padrao, exceto a Protecdo EKS, que deve ser ativada manualmente.

» Com o GuardDuty S3 Protection, GuardDuty monitora os eventos de dados do Amazon S3,

CloudTrail além dos eventos de gerenciamento CloudTrail padrao. O monitoramento de eventos
de dados permite GuardDuty monitorar as operagoes de APl em nivel de objeto quanto a possiveis
riscos de segurancga dos dados em seus buckets do S3.

» GuardDuty A Protecao contra Malware detecta a presenga de malware em instdncias do Amazon

EC2 ou cargas de trabalho de contéineres iniciando escaneamentos sem agente em volumes
anexados do Amazon Elastic Block Store (Amazon EBS). GuardDuty também detecta possiveis
malwares em buckets do S3 examinando objetos recém-carregados ou novas versdes de objetos
existentes.

+ GuardDuty O RDS Protection foi projetado para tragar o perfil e monitorar a atividade de acesso
aos bancos de dados Amazon Aurora sem afetar o desempenho do banco de dados.

» GuardDuty O EKS Protection inclui o monitoramento do registro de auditoria € 0 monitoramento
do tempo de execucéo do EKS. Com o EKS Audit Log Monitoring, GuardDuty monitora os
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registros de auditoria do Kubernetes dos clusters do Amazon EKS e os analisa em busca de
atividades potencialmente maliciosas e suspeitas. O EKS Runtime Monitoring usa o agente de
GuardDuty seguranca (que € um complemento do Amazon EKS) para fornecer visibilidade em
tempo de execucédo de cargas de trabalho individuais do Amazon EKS. O agente GuardDuty de
seguranca ajuda a identificar contéineres especificos em seus clusters do Amazon EKS que estao
potencialmente comprometidos. Ele também pode detectar tentativas de escalar privilégios de um
contéiner individual para o host subjacente do Amazon EC2 ou para o ambiente mais amplo. AWS

GuardDuty também fornece um recurso conhecido como Deteccao Estendida de Ameacas, que
detecta automaticamente ataques em varios estagios que abrangem fontes de dados, varios tipos

de AWS recursos e tempo dentro de um. Conta da AWS GuardDutycorrelaciona esses eventos,
chamados de sinais, para identificar cenarios que se apresentam como ameagas potenciais ao seu
AWS ambiente e, em seguida, gera uma descoberta da sequéncia de ataque. Isso abrange cenarios
de ameacas que envolvem comprometimento relacionado ao uso indevido de AWS credenciais e
tentativas de comprometimento de dados em seu. Contas da AWS GuardDuty considera todos os
tipos de descoberta de sequéncias de ataque como criticos. Esse recurso € ativado por padrao e nao
ha custo adicional associado a ele.

No AWS SRA, GuardDuty é ativado em todas as contas por meio de AWS Organizations, e todas

as descobertas podem ser visualizadas e acionadas pelas equipes de seguranga apropriadas na
conta do administrador GuardDuty delegado (neste caso, a conta do Security Tooling). GuardDuty as
descobertas ativas sdo exportadas para um bucket central do S3 na conta do Log Archive, para que
vocé possa reter as descobertas por mais de 90 dias. As descobertas sao exportadas da conta do
administrador delegado e também incluem todas as descobertas das contas de membros associadas
na mesma regiao. As descobertas no bucket do S3 sao criptografadas com uma chave gerenciada
pelo AWS KMS cliente. A politica de bucket do S3 e a politica de chaves do KMS sao configuradas
para permitir somente GuardDuty o uso dos recursos.

Quando AWS Security Hub CSPM ativado, GuardDuty as descobertas fluem automaticamente

para o Security Hub CSPM e o Security Hub. Quando o Amazon Detective esta ativado, GuardDuty
as descobertas sao incluidas no processo de ingestao de registros do Detective. GuardDuty e o
Detective oferecem suporte a fluxos de trabalho de usuarios de varios servigos, onde GuardDuty
fornece links do console que redirecionam vocé de uma descoberta selecionada para uma pagina
de Detetive que contém um conjunto selecionado de visualizagbes para investigar essa descoberta.
Por exemplo, vocé também pode se integrar GuardDuty a Amazon EventBridge para automatizar as
melhores praticas GuardDuty, como automatizar respostas a novas descobertas. GuardDuty
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(® Exemplo de implementacéo

A biblioteca de codigos AWS SRA fornece um exemplo de implementagdo do GuardDuty.
Inclui configuragao criptografada do bucket S3, administracdo delegada e GuardDuty
habilitagcdo para todas as contas existentes e futuras na organizacdo. AWS

AWS Config

AWS Configé um servigo que permite avaliar, auditar e avaliar as configuragoes dos AWS

recursos suportados em seu Contas da AWS. AWS Config monitora e registra continuamente as
configuracbes AWS dos recursos e avalia automaticamente as configuragbes gravadas em relagao
as configuracdes desejadas. Vocé também pode se integrar AWS Config a outros servigos para fazer
o trabalho pesado em pipelines automatizados de auditoria e monitoramento. Por exemplo, AWS
Config pode monitorar alteragdes em segredos individuais em AWS Secrets Manager.

Vocé pode avaliar as configuragdes de seus AWS recursos usando Regras do AWS Configo.

AWS Config fornece uma biblioteca de regras personalizaveis e predefinidas chamadas regras
gerenciadas, ou vocé pode criar suas proprias regras personalizadas. Vocé pode executar Regras
do AWS Config no modo proativo (antes da implantagao dos recursos) ou no modo detetive (apos a
implantagao dos recursos). Os recursos podem ser avaliados quando ha alteragdes na configuragao,
em um cronograma periodico ou em ambos.

Um pacote de conformidade € um conjunto de AWS Config regras e agcdes de remediag¢ao que
podem ser implantadas como uma unica entidade em uma conta e regido, ou em uma organizagao
em. AWS Organizations Os pacotes de conformidade s&o criados por meio da criagdo de um
modelo YAML que contém a lista de regras AWS Config gerenciadas ou personalizadas e a¢des de
correcao. Para comecar a avaliar seu AWS ambiente, use um dos exemplos de modelos de pacote
de conformidade.

AWS Config se integra AWS Security Hub CSPM para enviar os resultados das avaliagbes de regras
AWS Config gerenciadas e personalizadas como descobertas para o Security Hub CSPM.

Regras do AWS Config pode ser usado em conjunto com AWS Systems Manager a corregao

eficaz de recursos ndo compativeis. Vocé usa o Systems Manager Explorer para coletar o status

de conformidade das AWS Config regras em seu Contas da AWS cross Regides da AWS e, em
seguida, usa os documentos (runbooks) do Systems Manager Automation para resolver suas regras

nao compativeis AWS Config . Para obter detalhes sobre a implementagao, consulte a postagem
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do blog Corrija AWS Config regras nao compativeis com AWS Systems Manager runbooks de
automacao.

O AWS Config agregador coleta dados de configuracao e conformidade em varias contas, regides
e organizagcdes em. AWS Organizations O painel do agregador exibe os dados de configuragao dos
recursos agregados. Os painéis de inventario e conformidade oferecem informacgdes essenciais e
atuais sobre suas configuragcdes de AWS recursos e status de conformidade em toda Contas da
AWS Regides da AWS, dentro ou fora de uma AWS organizagao. Eles permitem que vocé visualize
e avalie seu inventario de AWS recursos sem precisar escrever consultas AWS Config avangadas.
Vocé pode obter informagdes essenciais, como um resumo da conformidade por recursos, as

10 principais contas que tém recursos ndo compativeis, uma comparacao de instancias EC2 em
execucao e interrompidas por tipo e volumes do EBS por tipo e tamanho de volume.

Se vocé usa AWS Control Tower para gerenciar sua AWS organizagéo, ele implantara um conjunto
de AWS Config regras como protecoes de detetive (categorizadas como obrigatorias, altamente
recomendadas ou eletivas). Essas grades de protecado ajudam vocé a governar seus recursos e

monitorar a conformidade em todas as contas da sua organizagao. AWS Essas AWS Config regras
usarao automaticamente uma aws-control-tower tag que tenha um valor demanaged-by-
control-tower.

AWS Config deve estar habilitada para cada conta de membro na AWS organizacao e Regiao

da AWS que contenha os recursos que vocé deseja proteger. Vocé pode gerenciar centralmente
(por exemplo, criar, atualizar e excluir) AWS Config as regras em todas as contas da sua AWS
organizacao. Na conta de administrador AWS Config delegado, vocé pode implantar um conjunto
comum de AWS Config regras em todas as contas e especificar contas nas quais AWS Config

as regras nao devem ser criadas. A conta de administrador AWS Config delegado também pode
agregar dados de configuracao e conformidade de recursos de todas as contas dos membros para
fornecer uma visao unica. Use o APIs da conta de administrador delegado para impor a governanca,
garantindo que as AWS Config regras subjacentes ndo possam ser modificadas pelas contas dos
membros em sua AWS organizacdo. AWS Config é nativamente integrado para enviar descobertas
AWS Security Hub CSPM, se o CSPM do Security Hub estiver ativado e existir pelo menos uma
regra AWS Config gerenciada ou personalizada.

No AWS SRA, a conta do administrador AWS Config delegado € a conta do Security Tooling. O
canal AWS Config de entrega é configurado para fornecer instantaneos de configuragao de recursos
em um bucket S3 centralizado na conta do Log Archive. Como a conta do Log Archive € o repositorio
central de registros, ela é usada para armazenar a configuracao de recursos.
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(® Consideracgdes sobre design

* AWS Config transmite notificacoes de alteragao de configuracdo e conformidade para a
Amazon EventBridge. Isso significa que vocé pode usar os recursos de filtragem nativos
EventBridge para filtrar AWS Config eventos e rotear tipos especificos de notificagcdes
para alvos especificos. Por exemplo, vocé pode enviar notificagdes de conformidade de
regras especificas ou tipos de recursos para enderegos de e-mail especificos ou rotear
notificagdes de alteracao de configuragcao para uma ferramenta externa de gerenciamento
de servigos de Tl (ITSM) ou banco de dados de gerenciamento de configuragao (CMDB).
Para obter mais informacgdes, consulte as AWS Config melhores praticas da publicagao no
blog.

* Além de usar a avaliagdo AWS Config proativa de regras, vocé pode usar AWS
CloudFormation Guard, que € uma ferramenta de policy-as-code avaliacao que verifica
proativamente a conformidade da configuragcao de recursos. A interface de linha de AWS
CloudFormation Guard comando (CLI) fornece uma linguagem declarativa e especifica
de dominio (DSL) que vocé pode usar para expressar politicas como codigo. Além disso,
vocé pode usar AWS CLI comandos para validar dados estruturados em formato JSON
ou YAML, como conjuntos de CloudFormation alteragdes, arquivos de configuracao do
Terraform baseados em JSON ou configuragdées do Kubernetes. Vocé pode executar
as avaliagoes localmente usando a AWS CloudFormation Guard CLI como parte do seu
processo de criagdo ou executa-la em seu pipeline de implantacdo. Se vocé tiver AWS

Cloud Development Kit (AWS CDK)aplicativos, podera usar o cdk-nag para verificar
proativamente as melhores praticas.

@ Exemplo de implementacao

A biblioteca de codigos AWS SRA fornece um exemplo de implementagédo que implanta
pacotes de AWS Config conformidade em todas as Contas da AWS regides de uma
organizagdo. AWS O modulo AWS Config Agregador ajuda vocé a configurar um AWS
Config agregador delegando a administragédo a uma conta de membro (Ferramentas de
Seguranca) na conta de Gerenciamento da Organizagcao e, em seguida, configurando o
AWS Config Agregador na conta de administrador delegado para todas as contas existentes
e futuras na organizagcao. AWS Vocé pode usar o médulo AWS Config Control Tower
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Management Account para ativar a conta de gerenciamento da AWS Config organizagao —
ele ndo esta ativado pelo. AWS Control Tower

Amazon Security Lake

O Amazon Security Lake é um servigo de data lake de seguranca totalmente gerenciado. Vocé pode
usar o Security Lake para centralizar automaticamente os dados de segurangca de AWS ambientes,
fornecedores de software como servico (SaaS), locais e fontes terceirizadas. O Security Lake ajuda
vocé a criar uma fonte de dados normalizada que simplifica o uso de ferramentas de analise em

relagdo aos dados de segurancga, para que vocé possa obter uma compreensdo mais completa
de sua postura de seguranga em toda a organizagdo. O data lake é respaldado pelos buckets do
Amazon Simple Storage Service (Amazon S3). Vocé € o proprietario dos seus dados. O Security
Lake coleta automaticamente registros de Servigos da AWS, incluindo AWS CloudTrail, Amazon
VPC, Amazon Route 53, Amazon S3, registros de auditoria AWS Lambda, descobertas e AWS
Security Hub CSPM registros do Amazon EKS. AWS WAF

AWS A SRA recomenda que vocé use a conta do Log Archive como a conta de administrador
delegado do Security Lake. Para obter mais informagdes sobre como configurar a conta de
administrador delegado, consulte Amazon Security Lake na segao Security OU — Log Archive
account. As equipes de seguranca que desejam acessar os dados do Security Lake ou precisam
gravar registros nao nativos nos buckets do Security Lake usando fungdes personalizadas de
extragao, transformacao e carregamento (ETL) devem operar na conta do Security Tooling.

O Security Lake pode coletar registros de diferentes provedores de nuvem, registros de solugcdes

de terceiros ou outros registros personalizados. Recomendamos que vocé use a conta do Security
Tooling para executar as fungdes ETL para converter os registros para o formato Open Cybersecurity
Schema Framework (OCSF) e gerar um arquivo no formato Apache Parquet. O Security Lake cria

a fungao entre contas com as permissdes adequadas para a conta do Security Tooling e a fonte
personalizada apoiada por fungdées ou AWS Glue rastreadores Lambda, para gravar dados nos
buckets S3 do Security Lake.

O administrador do Security Lake deve configurar as equipes de seguranca que usam a conta

do Security Tooling e exigir acesso aos registros que o Security Lake coleta como assinantes. O
Security Lake oferece suporte a dois tipos de acesso de assinantes:

» Acesso aos dados — Os assinantes podem acessar diretamente os objetos do Amazon S3 para o
Security Lake. O Security Lake gerencia a infraestrutura e as permissdes. Quando vocé configura

Amazon Security Lake 67


https://github.com/aws-samples/aws-security-reference-architecture-examples/blob/main/aws_sra_examples/solutions/config/config_management_account
https://aws.amazon.com/security-lake/
https://docs.aws.amazon.com/security-lake/latest/userguide/integrations-third-party.html
https://docs.aws.amazon.com/security-lake/latest/userguide/subscriber-management.html
https://docs.aws.amazon.com/security-lake/latest/userguide/subscriber-management.html

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

a conta do Security Tooling como assinante de acesso a dados do Security Lake, a conta é
notificada sobre novos objetos nos buckets do Security Lake por meio do Amazon Simple Queue
Service (Amazon SQS), e o Security Lake cria as permissdes para acessar esses novos objetos.

» Acesso a consulta — Os assinantes podem consultar dados de origem de AWS Lake Formation
tabelas em seu bucket do S3 usando servicos como o Amazon Athena. O acesso entre contas
€ configurado automaticamente para acesso a consultas usando o Lake Formation. Quando
vocé configura a conta do Security Tooling como assinante de acesso a consultas do Security
Lake, a conta recebe acesso somente de leitura aos registros na conta do Security Lake. Quando
vocé usa esse tipo de assinante, o Athena AWS Glue e as tabelas sdo compartilhadas da conta
do Security Lake Log Archive com a conta do Security Tooling por meio de (). AWS Resource
Access Manager AWS RAM Para habilitar esse recurso, vocé precisa atualizar as configuragdes
de compartilhamento de dados entre contas para a versao 3.

Para obter mais informacdes sobre a criacao de assinantes, consulte Gerenciamento de assinantes

na documentagao do Security Lake.

Para obter as melhores praticas para ingerir fontes personalizadas, consulte Coleta de dados de

fontes personalizadas na documentacao do Security Lake.

Vocé pode usar o Amazon Quick Sight, o Amazon OpenSearch Service e SageMaker o Amazon para
configurar analises com base nos dados de seguranga que vocé armazena no Security Lake.

(® Consideragdes sobre design

Se uma equipe de aplicativos precisar consultar os dados do Security Lake para atender a
um requisito comercial, o administrador do Security Lake devera configurar essa conta do
aplicativo como assinante.

Amazon Macie

O Amazon Macie é um servigo totalmente gerenciado de segurancga e privacidade de dados que

usa aprendizado de maquina e correspondéncia de padroes para descobrir e ajudar a proteger

seus dados confidenciais em. AWS Vocé precisa identificar o tipo e a classificacido dos dados

que sua carga de trabalho esta processando para garantir que os controles apropriados sejam
aplicados. Vocé pode usar o Macie para automatizar a descoberta e a emissao de relatérios de
dados confidenciais de duas maneiras: realizando a descoberta automatizada de dados confidenciais
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e criando e executando trabalhos de descoberta de dados confidenciais. Com a descoberta

automatizada de dados confidenciais, 0 Macie avalia seu inventario de buckets do S3 diariamente

e usa técnicas de amostragem para identificar e selecionar objetos representativos do S3 de seus
buckets. Em seguida, o Macie recupera e analisa os objetos selecionados, inspecionando-os em
busca de dados confidenciais. Trabalhos confidenciais de descoberta de dados fornecem analises
mais detalhadas e direcionadas. Com essa op¢ao, vocé define a amplitude e a profundidade da
analise, incluindo os compartimentos do S3 a serem analisados, a profundidade da amostragem e os
critérios personalizados que derivam das propriedades dos objetos do S3. Se o Macie detectar um
possivel problema com a segurancga ou a privacidade de um bucket, ele criara uma descoberta de

politica para vocé. A descoberta automatizada de dados ¢ ativada por padrdo para todos os novos
clientes da Macie, e os clientes existentes da Macie podem habilita-la com um clique.

O Macie esta habilitado em todas as contas por meio de AWS Organizations. Os diretores que tém
as permissdes apropriadas na conta do administrador delegado (nesse caso, a conta do Security
Tooling) podem ativar ou suspender o Macie em qualquer conta, criar trabalhos confidenciais de
descoberta de dados para buckets pertencentes as contas dos membros e visualizar todas as
descobertas de politicas de todas as contas dos membros. As descobertas de dados confidenciais
s6 podem ser visualizadas pela conta que criou o trabalho de descobertas confidenciais. Para
obter mais informagdes, consulte Gerenciando varias contas do Macie como uma organizacao na
documentacido do Macie.

As descobertas do Macie fluem AWS Security Hub CSPM para revisao e analise. O Macie também
se integra EventBridge a Amazon para facilitar respostas automatizadas a descobertas, como
alertas, feeds para sistemas de gerenciamento de eventos e informagdes de segurancga (SIEM) e
remediacao automatizada.

(@ Consideragdes sobre design

» Se 0s objetos do S3 forem criptografados com uma chave AWS Key Management Service
(AWS KMS) gerenciada por vocé, vocé podera adicionar a fung¢ao vinculada ao servigo
Macie como usuario-chave dessa chave KMS para permitir que o Macie escaneie os
dados.

« O Macie é otimizado para escanear objetos no Amazon S3. Como resultado, qualquer tipo
de objeto compativel com Macie que possa ser colocado no Amazon S3 (permanente ou
temporariamente) pode ser escaneado em busca de dados confidenciais. Isso significa
que dados de outras fontes — por exemplo, exportacoes periddicas de instantaneos dos

bancos de dados Amazon Relational Database Service (Amazon RDS) ou Amazon Aurora,
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tabelas exportadas do Amazon DynamoDB ou arquivos de texto extraidos de aplicativos

nativos ou de terceiros — podem ser movidos para o Amazon S3 e avaliados pelo Macie.

(® Exemplo de implementacéo

A biblioteca de cédigos AWS SRA fornece um exemplo de implementagdo do Amazon Macie.

Isso inclui delegar a administragao a uma conta de membro e configurar o Macie dentro da
conta de administrador delegado para todas as contas existentes e futuras na organizagao.
AWS O Macie também esta configurado para enviar as descobertas para um bucket central
do S3 que é criptografado com uma chave gerenciada pelo cliente. AWS KMS

IAM Access Analyzer

A medida que vocé acelera sua jornada de Nuvem AWS adogéo e continua inovando, é fundamental
manter um controle rigido sobre o acesso refinado (permissdes), conter a proliferagao de acesso

e garantir que as permissdes sejam usadas de forma eficaz. O acesso excessivo e nao utilizado
apresenta desafios de seguranga e torna mais dificil para as empresas aplicarem o principio do
menor privilégio. Esse principio € um importante pilar da arquitetura de seguranga que envolve o
dimensionamento continuo das permissdes do IAM para equilibrar os requisitos de seguranga com
os requisitos operacionais e de desenvolvimento de aplicativos. Esse esforco envolve varias partes
interessadas, incluindo equipes centrais de seguranca e Cloud Center of Excellence (CCoE), bem
como equipes de desenvolvimento descentralizadas.

AWS ldentity and Access Management O Access Analyzer fornece ferramentas para definir com

eficiéncia permissdes refinadas, verificar as permissdes pretendidas e refinar as permissées
removendo o0 acesso nao utilizado para ajuda-lo a atender aos padrdes de seguranga da sua
empresa. Ele oferece visibilidade do acesso externo e interno aos AWS recursos e das descobertas
de acesso nao utilizadas por meio de painéis e. AWS Security Hub CSPM Além disso, ele oferece
suporte a Amazon EventBridge para fluxos de trabalho personalizados de notificacdo e remediagao
baseados em eventos.

O recurso de descobertas do analisador de acesso externo do IAM Access Analyzer ajuda vocé a
identificar os recursos em sua AWS organizagao e contas, como buckets do Amazon S3 ou fungdes

do IAM, que s&o compartilhados com uma entidade externa. A AWS organizagao ou conta que
vocé escolher € conhecida como zona de confianga. O analisador usa raciocinio automatizado
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para analisar todos os recursos suportados dentro da zona de confianca e gera descobertas para
diretores que podem acessar os recursos de fora da zona de confianca. Essas descobertas ajudam
a identificar recursos que sdo compartilhados com uma entidade externa e ajudam a visualizar como
sua politica afeta o acesso publico e entre contas ao seu recurso antes de implantar as permissoes
do recurso. Isso esta disponivel sem custo adicional.

Da mesma forma, o recurso de localizagao do analisador de acesso interno do IAM Access Analyzer
ajuda vocé a identificar os recursos em sua AWS organizagao e as contas que sdo compartilhadas
com os diretores internamente em sua organizagao ou conta. Essa analise apdia o principio do
menor privilégio, garantindo que seus recursos especificados possam ser acessados somente

pelos diretores pretendidos em sua organizacao. Esse € um recurso pago e requer configuragao
explicita de recursos para inspecionar. Use esse recurso criteriosamente para monitorar recursos
confidenciais especificos que, por design, precisam ser bloqueados até mesmo internamente.

As descobertas do IAM Access Analyzer também ajudam vocé a identificar o acesso nao utilizado
concedido em suas AWS organizagdes e contas, incluindo:

* Funcgdes do IAM ndo usadas — fungdes que nao tém atividade de acesso dentro da janela de uso
especificada.

» Usuarios, credenciais e chaves de acesso nao utilizados do IAM — Credenciais que pertencem
aos usuarios do IAM e sao usadas para acesso Servicos da AWS e recursos.

 Politicas e permissdes do IAM ndo usadas — permissdes em nivel de servico e de acdo que nao
foram usadas por uma fungdo em uma janela de uso especificada. O IAM Access Analyzer usa
politicas baseadas em identidade que sdo anexadas as fung¢des para determinar os servicos e
acdes que essas fungcdes podem acessar. O analisador fornece uma analise das permissées nao
utilizadas para todas as permissdes de nivel de servigo.

Vocé pode usar as descobertas geradas pelo IAM Access Analyzer para obter visibilidade e corrigir
qualquer acesso nao intencional ou nao utilizado com base nas politicas e padrées de seguranca da
sua organizacao. Apods a correcao, essas descobertas sdo marcadas como resolvidas na préxima
vez em que o analisador for executado. Se a descoberta for intencional, vocé pode marca-la como
arquivada no IAM Access Analyzer e priorizar outras descobertas que apresentem um maior risco de
segurancga. Além disso, vocé pode configurar regras de arquivamento para arquivar automaticamente
descobertas especificas. Por exemplo, € possivel criar uma regra de arquivamento para arquivar
automaticamente qualquer descoberta de um bucket do Amazon S3 especifico ao qual vocé concede
acesso regularmente.
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Como criador, vocé pode usar o IAM Access Analyzer para realizar verificacdes automatizadas

de politicas do IAM no inicio do processo de desenvolvimento e implantagao (CI/CD) para aderir
aos padroes de segurancga corporativos. Vocé pode integrar as verificacdes e analises de politicas
personalizadas do IAM Access Analyzer AWS CloudFormation para automatizar as analises de
politicas como parte dos pipelines da sua equipe de CI/CD desenvolvimento. Isso inclui:

» Validacao de politicas do IAM — O IAM Access Analyzer valida suas politicas em relagao a
gramatica e AWS as melhores praticas de politicas do IAM. Vocé pode ver as descobertas das
verificagdes de validagao de politicas, incluindo avisos de segurancga, erros, avisos gerais e
sugestdes para sua politica. Atualmente, mais de 100 verificacoes de validacao de politicas estao
disponiveis e podem ser automatizadas usando o AWS Command Line Interface (AWS CLI) APIs
e.

 Verificagbes de politicas personalizadas do IAM — As verificagdes de politicas personalizadas
do IAM Access Analyzer validam suas politicas de acordo com os padrbes de seguranca
especificados. As verificagdes de politicas personalizadas usam raciocinio automatizado
para fornecer um nivel mais alto de garantia sobre o cumprimento dos padrdes de seguranca
corporativos. Os tipos de verificagdes de politicas personalizadas incluem:

« Compare com uma politica de referéncia: ao editar uma politica, vocé pode compara-la com
uma politica de referéncia, como uma versao existente da politica, para verificar se a atualizagao
concede novo acesso. A CheckNoNewAccessAPI compara duas politicas (uma politica
atualizada e uma politica de referéncia) para determinar se a politica atualizada introduz um

novo acesso a politica de referéncia e retorna uma resposta positiva ou negativa.

« Compare uma lista de a¢des do IAM: vocé pode usar a CheckAccessNotGrantedAPI para
garantir que uma politica ndo conceda acesso a uma lista de acdes criticas definidas em seu
padrao de segurancga. Essa API usa uma politica e uma lista de até 100 a¢des do IAM para
verificar se a politica permite pelo menos uma das a¢des e retorna uma resposta positiva ou
reprovada.

As equipes de seguranca e outros autores de politicas do IAM podem usar o IAM Access Analyzer
para criar politicas que estejam em conformidade com a gramatica e os padrdes de seguranca
das politicas do IAM. A criagcdo manual de politicas do tamanho certo pode ser propensa a erros

e demorada. O recurso de geracao de politicas do IAM Access Analyzer ajuda na criagao de
politicas do IAM com base na atividade de acesso do principal. O IAM Access Analyzer analisa
AWS CloudTrail os registros dos servicos compativeis e gera um modelo de politica que contém
as permissdes que foram usadas pelo diretor no intervalo de datas especificado. Em seguida, vocé
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pode usar esse modelo para criar uma politica com permissdes refinadas que conceda somente as
permissdes necessarias.

» Vocé deve ter uma CloudTrail trilha ativada para que sua conta gere uma politica com base na
atividade de acesso.

* O IAM Access Analyzer nao identifica atividades em nivel de agcao para eventos de dados, como
eventos de dados do Amazon S3, nas politicas geradas.

« A iam:PassRole agao nao é monitorada CloudTrail e ndo esta incluida nas politicas geradas.

O IAM Access Analyzer é implantado na conta do Security Tooling por meio da funcionalidade de
administrador delegado em. AWS Organizations O administrador delegado tem permissdes para criar
e gerenciar analisadores com a AWS organizagdo como zona de confianga.

(® Consideragdes sobre design

Para obter descobertas do escopo da conta (onde a conta serve como limite confiavel),
vocé cria um analisador do escopo da conta em cada conta membro. Isso pode ser feito
como parte do pipeline da conta. As descobertas do escopo da conta fluem para o CSPM do
Security Hub no nivel da conta do membro. De 13, eles fluem para a conta de administrador
delegado do CSPM do Security Hub (Security Tooling).

(® Exemplos de implementacgéo

» A biblioteca de codigos AWS SRA fornece um exemplo de implementacao do IAM Access
Analyzer. Ele demonstra como configurar um analisador em nivel de organizag&o em uma
conta de administrador delegado e um analisador em nivel de conta em cada conta.

» Para obter informacdes sobre como vocé pode integrar verificacdes de politicas
personalizadas aos fluxos de trabalho do construtor, consulte a postagem do AWS blog
Apresentando as verificagdes de politicas personalizadas do IAM Access Analyzer.

AWS Firewall Manager

AWS Firewall Managerajuda a proteger sua rede simplificando suas tarefas de administragcéo e
manutengao para AWS WAF grupos AWS Network Firewall de seguranga da Amazon VPC Amazon
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Route 53 Resolver e DNS Firewall em varias contas e recursos. AWS Shield Advanced Com o
Firewall Manager, vocé configura suas regras de AWS WAF firewall, prote¢des Shield Advanced,
grupos de seguranca da Amazon VPC, firewalls do Network Firewall e associa¢des de grupos
de regras do DNS Firewall somente uma vez. O servigo aplica automaticamente as regras e as
protecdes em todas as contas e recursos, mesmo na adicdo de novos recursos.

O Firewall Manager € particularmente util quando vocé deseja proteger toda a AWS organizagao em
vez de um pequeno numero de contas e recursos especificos, ou se vocé adiciona frequentemente
novos recursos que deseja proteger. O Firewall Manager usa politicas de segurancga para permitir
qgue vocé defina um conjunto de configuragdes, incluindo regras, protecdes e agoes relevantes

que devem ser implantadas e as contas e os recursos (indicados por tags) a serem incluidos ou
excluidos. Vocé pode criar configuragdes granulares e flexiveis e, ao mesmo tempo, expandir o
controle para um grande numero de contas e. VPCs Essas politicas aplicam de forma automatica e
consistente as regras que vocé configura, mesmo quando novas contas e recursos sao criados. O
Firewall Manager é ativado em todas as contas e a configuracédo e o gerenciamento sao realizados
pelas equipes de seguranca apropriadas na conta de administrador delegado do Firewall Manager
(nesse caso, a conta do Security Tooling). AWS Organizations

Vocé deve habilitar AWS Config para cada um Regido da AWS que contenha os recursos que
vocé deseja proteger. Se vocé nao quiser habilita-la AWS Config para todos os recursos, devera
habilita-la para recursos associados ao tipo de politica do Firewall Manager que vocé usa. Quando
vocé usa o Firewall Manager AWS Security Hub CSPM e o Firewall Manager, o Firewall Manager
envia automaticamente suas descobertas para o Security Hub CSPM. O Firewall Manager cria
descobertas para recursos que estao fora de conformidade e para ataques que ele detecta, e envia
as descobertas para o Security Hub CSPM. Ao configurar uma politica do Firewall Manager para
AWS WAF, vocé pode ativar centralmente o registro em listas de controle de acesso a web (web
ACLs) para todas as contas dentro do escopo e centralizar os registros em uma unica conta.

Com o Firewall Manager, vocé pode ter um ou varios administradores que podem gerenciar os
recursos de firewall da sua organizagao. Ao atribuir varios administradores, vocé pode aplicar
condicdes restritivas de escopo administrativo para definir os recursos (contas, regides OUs, tipos de
politica) que cada administrador pode gerenciar. Isso Ihe da a flexibilidade de ter diferentes fung¢des
de administrador em sua organizacao e ajuda a manter a entidade principal do acesso de privilégio
minimo. O AWS SRA usa um administrador com escopo administrativo completo delegado a conta
do Security Tooling.
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(® Consideracgdes sobre design

Os gerentes de contas de membros individuais na AWS organizagdo podem configurar
controles adicionais (como AWS WAF regras e grupos de seguranga da Amazon VPC) nos
servigos gerenciados do Firewall Manager de acordo com suas necessidades especificas.

(® Exemplo de implementacéo

A biblioteca de cédigos AWS SRA fornece um exemplo de implementagao do Firewall
Manager. Ele demonstra a administracdo delegada (ferramentas de segurancga), implanta
um grupo de seguranga maximo permitido, configura uma politica de grupo de seguranga e
configura varias politicas. AWS WAF

Amazon EventBridge

EventBridgeA Amazon é um servigo de barramento de eventos sem servidor que facilita a conexao
de seus aplicativos com dados de varias fontes. E frequentemente usado na automacao de
segurancga. Vocé pode configurar regras de roteamento para determinar para onde enviar seus
dados para criar arquiteturas de aplicativos que reajam em tempo real a todas as suas fontes de
dados. Vocé pode criar um barramento de eventos personalizado para receber eventos de seus
aplicativos personalizados, além de usar o barramento de eventos padrao em cada conta. Vocé
pode criar um barramento de eventos na conta do Security Tooling que pode receber eventos
especificos de segurancga de outras contas na organizagdo. AWS Por exemplo, ao vincular Regras
do AWS Config Amazon e AWS Security Hub CSPM com GuardDuty EventBridge, vocé cria um
pipeline flexivel e automatizado para rotear dados de seguranga, gerar alertas e gerenciar agdes
para resolver problemas.

(@ Consideragdes sobre design

» EventBridge € capaz de rotear eventos para varios alvos diferentes. Um padrao valioso
para automatizar agées de seguranga € conectar eventos especificos a AWS Lambda
respondentes individuais, que tomam as medidas apropriadas. Por exemplo, em
determinadas circunstancias, talvez vocé queira usar para EventBridge rotear uma
descoberta publica de bucket do S3 para um respondente Lambda que corrige a politica
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do bucket e remove as permissdes publicas. Esses respondentes podem ser integrados
aos seus manuais e manuais investigativos para coordenar as atividades de resposta.

» Uma pratica recomendada para uma equipe de operacdes de seguranga bem-sucedida é
integrar o fluxo de eventos e descobertas de seguranga em um sistema de notificagao e
fluxo de trabalho, como um sistema de emissao de bilhetes, um bug/issue sistema ou outro
sistema de gerenciamento de informacgdes e eventos de segurancga (SIEM). Isso elimina o
fluxo de trabalho de e-mails e relatdrios estaticos e ajuda vocé a rotear, escalar e gerenciar
eventos ou descobertas. As habilidades de roteamento flexivel do EventBridge sdo um
poderoso facilitador dessa integragao.

Amazon Detective

O Amazon Detective apoia sua estratégia responsiva de controle de seguranca, facilitando a
analise, a investigacao e a identificacao rapida da causa raiz das descobertas de seguranca

ou atividades suspeitas para seus analistas de seguranca. Detective extrai automaticamente
eventos baseados em tempo, como tentativas de login, chamadas de API e trafego de rede dos
registros e registros de fluxo AWS CloudTrail da Amazon VPC. Detective consome esses eventos
usando fluxos independentes de registros e registros de fluxo CloudTrail da Amazon VPC. Vocé
pode usar o Detective para acessar até um ano de dados histéricos de eventos. Detective usa
aprendizado de maquina e visualizacao para criar uma visao unificada e interativa do comportamento
de seus recursos e das interacdes entre eles ao longo do tempo. Isso é chamado de grafico de
comportamento. Vocé pode explorar o grafico de comportamento para examinar acoes diferentes,
como tentativas de login malsucedidas ou chamadas de API suspeitas.

O Detective se integra ao Amazon Security Lake para permitir que analistas de seguranga consultem
e recuperem registros armazenados no Security Lake. Vocé pode usar essa integragao para obter
informacdes adicionais dos CloudTrail registros e dos registros de fluxo da Amazon VPC que sao
armazenados no Security Lake enquanto conduz investigacdes de seguranca no Detective.

Detective também ingere descobertas detectadas pela Amazon GuardDuty, incluindo ameacas
detectadas pelo GuardDuty Runtime Monitoring. Quando uma conta ativa o Detective, ela se torna a
conta de administrador do grafico de comportamento. Antes de tentar ativar o Detective, certifique-se
de que sua conta esteja cadastrada ha GuardDuty pelo menos 48 horas. Se vocé nao atender a esse
requisito, nao podera habilitar DetectiveDetective.
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Outras fontes de dados opcionais para Detective incluem registros de auditoria do Amazon EKS
e. AWS Security Hub CSPM A fonte de dados do log de auditoria do Amazon EKS aprimora as
informacdes fornecidas sobre os seguintes tipos de entidade: clusters do Amazon EKS, pods do
Kubernetes, imagens de contéineres e assuntos do Kubernetes. A fonte de dados do Security
Hub faz parte das descobertas de AWS seguranca, onde correlaciona as descobertas de todos os
produtos no Security Hub e as ingere no Detective.

Detective agrupa automaticamente varias descobertas relacionadas a um unico evento de
comprometimento de seguranga em grupos de busca. Os agentes de ameagas geralmente realizam
uma sequéncia de acdes que levam a varias descobertas de segurancga distribuidas ao longo do
tempo e dos recursos. Portanto, encontrar grupos deve ser o ponto de partida para investigagoes
que envolvam varias entidades e descobertas. Detective também fornece resumos de busca de
grupos usando IA generativa que analisa automaticamente a localizagao de grupos e fornece
informagdes em linguagem natural para ajuda-lo a acelerar as investigacdes de seguranca.

Detective se integra com. AWS Organizations A conta de Gerenciamento da Organizacao delega
uma conta de membro como a conta de administrador do Detective. No AWS SRA, essa é a

conta do Security Tooling. A conta de administrador de Detective tem a capacidade de habilitar
automaticamente todas as contas de membros atuais da organizagao como contas de membros

de Detective e também adicionar novas contas de membros a medida que elas sao adicionadas

a organizacao. AWS As contas de administrador Detective também podem convidar contas de
membros que atualmente nao residem na AWS organizagao, mas estdo na mesma regiao, a
contribuir com seus dados para o grafico de comportamento da conta principal. Quando uma conta
de membro aceita o convite e é ativada, o Detective comeca a ingerir e extrair os dados da conta do
membro nesse grafico de comportamento.

(® Consideracgdes sobre design

Vocé pode navegar até Detective encontrando perfis nos consoles GuardDuty e. AWS
Security Hub CSPM Esses links podem ajudar a agilizar o processo de investigagao. Sua
conta deve ser a conta administrativa do Detective e do servigo do qual vocé esta migrando
(ou do Security GuardDuty Hub CSPM). Se as contas principais forem as mesmas para os
servicos, os links de integracao funcionarao perfeitamente.
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AWS Audit Manager

AWS Audit Managerajuda vocé a auditar continuamente seu AWS uso para simplificar a forma

como vocé gerencia as auditorias e a conformidade com os regulamentos e padrdes do setor.

Ele permite que vocé passe da coleta, revisdo e gerenciamento manual de evidéncias para uma
solucédo que automatiza a coleta de evidéncias, fornece uma maneira simples de rastrear a origem
das evidéncias de auditoria, permite a colaboragao do trabalho em equipe e ajuda a gerenciar a
seguranga e a integridade das evidéncias. Quando é hora de uma auditoria, o Audit Manager ajuda
vocé a gerenciar as analises de seus controles pelas partes interessadas.

Com o Audit Manager, vocé pode auditar com base em estruturas pré-criadas, como o benchmark
Center for Internet Security (CIS), o CIS AWS Foundations Benchmark, System and Organization
Controls 2 (SOC 2) e o Payment Card Industry Data Security Standard (PCI DSS). Também oferece
a capacidade de criar suas proprias estruturas com controles padrao ou personalizados com base

em seus requisitos especificos para auditorias internas.

O Audit Manager coleta quatro tipos de evidéncias. Trés tipos de evidéncia sao automatizados:
evidéncia de verificacdo de conformidade de AWS Config e AWS Security Hub CSPM, evidéncia de
eventos de gerenciamento de AWS CloudTrail e evidéncia de configuragao de chamadas de AWS
service-to-service API. Para evidéncias que nao podem ser automatizadas, o Audit Manager permite
que vocé faga upload de evidéncias manuais.

Por padrao, seus dados no Audit Manager sao criptografados usando chaves AWS gerenciadas. O
AWS SRA usa uma chave gerenciada pelo cliente para criptografia a fim de fornecer maior controle
sobre 0 acesso légico. Vocé também deve configurar um bucket do S3 no local em Regiao da AWS
que o Audit Manager publica o relatério de avaliagdo. Esses buckets devem ser criptografados

com uma chave gerenciada pelo cliente e ter uma politica de bucket configurada para permitir que
somente o Audit Manager publique relatérios.

® Note

O Audit Manager auxilia na coleta de evidéncias relevantes para verificar a conformidade
com padrdes e regulamentos de conformidade especificos. No entanto, ele ndo avalia sua
conformidade. Portanto, as evidéncias coletadas pelo Audit Manager podem n&o incluir
detalhes de seus processos operacionais necessarios para auditorias. O Audit Manager
nao substitui o advogado ou os especialistas em conformidade. Recomendamos que
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vocé contrate os servigos de um avaliador terceirizado certificado pelas estruturas de
conformidade com as quais vocé é avaliado.

As avaliagbes do Audit Manager podem ser executadas em varias contas em suas AWS
organizacgdes. O Audit Manager coleta e consolida evidéncias em uma conta de administrador
delegado em. AWS Organizations Essa funcionalidade de auditoria € usada principalmente pelas
equipes de conformidade e auditoria interna e requer apenas acesso de leitura ao seu Contas da
AWS.

(® Consideragdes sobre design

* O Audit Manager complementa outros servicos AWS de segurangca AWS Security Hub
CSPM, como AWS Security Hub, e AWS Config para ajudar a implementar uma estrutura
de gerenciamento de riscos. O Audit Manager fornece funcionalidade independente
de garantia de risco, enquanto o Security Hub CSPM ajuda vocé a supervisionar
seus riscos e os pacotes de AWS Config conformidade auxiliam no gerenciamento
de seus riscos. Profissionais de auditoria que estdo familiarizados com o Modelo de
Trés Linhas desenvolvido pelo Instituto de Auditores Internos (IIA) devem observar que
essa combinagao Servigos da AWS ajuda vocé a cobrir as trés linhas de defesa. Para
obter mais informagdes, consulte a série de blogs em duas partes no blog Nuvem AWS
Operations & Migrations.

» Para que o Audit Manager colete evidéncias de CSPM do Security Hub, a conta de
administrador delegado para ambos os servigos precisa ser a mesma. Conta da AWS Por
esse motivo, no AWS SRA, a conta do Security Tooling € o administrador delegado do
Audit Manager.

AWS Artifact

AWS Artifacté hospedado na conta do Security Tooling para separar a funcionalidade de
gerenciamento de artefatos de conformidade da conta de gerenciamento da AWS organizagéao.
Essa separacgao de tarefas € importante porque recomendamos que vocé evite usar a conta

de gerenciamento da AWS organizagao para implantagdes, a menos que seja absolutamente
necessario. Em vez disso, transmita as implanta¢des para as contas dos membros. Como o
gerenciamento de artefatos de auditoria pode ser feito a partir de uma conta de membro e a fungao
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esta estreitamente alinhada com a equipe de seguranca e conformidade, a conta do Security
Tooling € designada como a conta do administrador para. AWS Artifact Vocé pode usar AWS Artifact
relatorios para baixar documentos de AWS seguranca e conformidade, como certificagcbes AWS ISO,
PCI (Payment Card Industry) e relatorios de System and Organization Controls (SOC).

AWS Artifact ndo oferece suporte ao recurso de administragao delegada. Em vez disso, vocé pode
restringir esse recurso apenas as fungdes do IAM na conta do Security Tooling que pertencem as
suas equipes de auditoria e conformidade, para que elas possam baixar, revisar e fornecer esses
relatorios aos auditores externos conforme necessario. Além disso, vocé pode restringir fungdes
especificas do IAM para ter acesso somente a AWS Artifact relatorios especificos por meio de
politicas do IAM. Para exemplos de politicas do IAM, consulte a AWS Artifact documentacgao.

(@ Consideragdes sobre design

Se vocé optar Conta da AWS por ter uma dedicada as equipes de auditoria e conformidade,
podera hospedar AWS Artifact em uma conta de auditoria de seguranga, que é separada da
conta do Security Tooling. AWS Artifact os relatérios fornecem evidéncias que demonstram
gue uma organizagao esta seguindo um processo documentado ou atendendo a um requisito
especifico. Os artefatos de auditoria sdo coletados e arquivados em todo o ciclo de vida do
desenvolvimento do sistema e podem ser usados como evidéncia em auditorias e avaliagdes
internas ou externas.

AWS KMS

AWS Key Management Service(AWS KMS) ajuda vocé a criar e gerenciar chaves criptograficas e
controlar seu uso em uma ampla variedade de Servicos da AWS e em seus aplicativos. AWS KMS
€ um servigo seguro e resiliente que usa modulos de seguranga de hardware para proteger chaves

criptograficas. Ele segue os processos de ciclo de vida padrao do setor para materiais essenciais,
como armazenamento, rotacado e controle de acesso as chaves. AWS KMS podem ajudar a proteger
seus dados com chaves de criptografia e assinatura e podem ser usadas tanto para criptografia do
lado do servidor quanto para criptografia do lado do cliente por meio do SDK de criptografia. AWS
Para protecao e flexibilidade, AWS KMS oferece suporte a trés tipos de chaves: chaves gerenciadas
pelo cliente, chaves AWS gerenciadas e chaves AWS proprias. As chaves gerenciadas pelo cliente
sdo AWS KMS chaves Conta da AWS que vocé cria, possui e gerencia. AWS chaves gerenciadas
sdao AWS KMS chaves em sua conta que sao criadas, gerenciadas e usadas em seu home por

uma AWS service (Servigo da AWS) que esta integrada AWS KMS a. AWS chaves de propriedade
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sdo uma colecdo de AWS KMS chaves que uma pessoa AWS service (Servico da AWS) possui e
gerencia para uso em varias Contas da AWS. Para obter mais informagdes sobre o uso de AWS
KMS chaves, consulte a AWS KMS documentacao e os detalhes AWS KMS criptograficos.

Uma opcéao de implantagéo é centralizar a responsabilidade do gerenciamento de AWS KMS
chaves em uma unica conta e, ao mesmo tempo, delegar a capacidade de usar chaves na conta do
aplicativo pelos recursos do aplicativo usando uma combinacgao de politicas de chave e IAM. Essa
abordagem é segura e facil de gerenciar, mas vocé pode encontrar obstaculos devido aos limites
de AWS KMS limitacéo, aos limites do servigo da conta e a inundagao da equipe de seguranca
com tarefas operacionais de gerenciamento de chaves. Outra opg¢ao de implantagao € ter um
modelo descentralizado no qual vocé permita AWS KMS residir em varias contas e permitir que os
responsaveis pela infraestrutura e pelas cargas de trabalho em uma conta especifica gerenciem
suas proprias chaves. Esse modelo oferece as suas equipes de carga de trabalho mais controle,
flexibilidade e agilidade sobre o uso de chaves de criptografia. Também ajuda a evitar limites de
API, limita o escopo do impacto a Conta da AWS apenas um e simplifica relatérios, auditorias e
outras tarefas relacionadas a conformidade. Em um modelo descentralizado, é importante implantar
e aplicar grades de protecao para que as chaves descentralizadas sejam gerenciadas da mesma
forma e o uso das AWS KMS chaves seja auditado de acordo com as melhores praticas e politicas
estabelecidas. Para obter mais informagdes, consulte o whitepaper AWS Key Management Service

Best Practices. AWS A SRA recomenda um modelo distribuido de gerenciamento de chaves no qual
as AWS KMS chaves residam localmente na conta em que sao usadas. Recomendamos que vocé
evite usar uma unica chave em uma conta para todas as fungdes criptograficas. As chaves podem
ser criadas com base nos requisitos de fungao e protecéo de dados e para aplicar o principio do
menor privilégio. Em alguns casos, as permissdes de criptografia seriam mantidas separadas das
permissoes de descriptografia, e os administradores gerenciariam as fungdes do ciclo de vida, mas
nao conseguiriam criptografar ou descriptografar dados com as chaves que gerenciam.

Na conta do Security Tooling, AWS KMS € usado para gerenciar a criptografia de servigos de
seguranca centralizados, como a trilha da AWS CloudTrail organizagao que € gerenciada pela AWS
organizagao.

CA Privada da AWS

Autoridade de Certificagao Privada da AWS(CA Privada da AWS) & um servi¢o gerenciado de
CA privada que ajuda vocé a gerenciar com seguranga o ciclo de vida de seus certificados TLS

de entidade final privada para instancias EC2, contéineres, dispositivos de |oT e recursos locais.
Ele permite comunica¢des TLS criptografadas para aplicativos em execugdo. Com CA Privada
da AWS, vocé pode criar sua propria hierarquia de CA (uma CA raiz, por meio de subordinada
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CAs, até certificados de entidade final) e emitir certificados com ela para autenticar usuarios
internos, computadores, aplicativos, servicos, servidores e outros dispositivos e assinar codigos
de computador. Os certificados emitidos por uma CA privada sao confiaveis somente na sua AWS
organizacgao, nao na Internet.

Uma infraestrutura de chave publica (PKI) ou equipe de seguranca pode ser responsavel pelo
gerenciamento de toda a infraestrutura de PKI. Isso inclui o gerenciamento e a criagao da CA
privada. No entanto, deve haver uma provisao que permita que as equipes de carga de trabalho
atendam por conta prépria aos requisitos de certificado. O AWS SRA descreve uma hierarquia
centralizada de CA na qual a CA raiz esta hospedada na conta do Security Tooling. Isso permite que
as equipes de segurancga apliquem um controle de segurancga rigoroso, porque a CA raiz é a base
de toda a PKI. No entanto, a criacao de certificados privados da CA privada é delegada as equipes
de desenvolvimento de aplicativos compartilhando a CA em uma conta de aplicativo usando AWS
Resource Access Manager (AWS RAM). AWS RAM gerencia as permissdes necessarias para o
compartilhamento entre contas. Isso elimina a necessidade de uma CA privada em cada conta e
fornece uma forma mais econdmica de implantacao. Para obter mais informagdes sobre o fluxo de
trabalho e a implementacao, consulte a postagem do blog Como usar AWS RAM para compartilhar

sua CA Privada da AWS conta cruzada.

@ Note

AWS Certificate Manager (ACM) também ajuda vocé a provisionar, gerenciar e implantar
certificados TLS publicos para uso com. Servigcos da AWS Para oferecer suporte a essa
funcionalidade, o ACM precisa residir no Conta da AWS que usaria o certificado publico. Isso
sera discutido posteriormente neste guia, na secao Conta do aplicativo.

(@ Consideragdes sobre design

» Com CA Privada da AWS, vocé pode criar uma hierarquia de autoridades de certificacao
com até cinco niveis. Vocé também pode criar varias hierarquias, cada uma com sua
prépria raiz. A CA Privada da AWS hierarquia deve seguir o design de PKI da sua
organizagao. No entanto, lembre-se de que o aumento da hierarquia da CA aumenta o
numero de certificados no caminho de certificagao, o que, por sua vez, aumenta o tempo
de validagao de um certificado de entidade final. Uma hierarquia de CA bem definida
fornece beneficios que incluem controle de seguranga granular apropriado para cada CA,
delegacao de CA subordinada a um aplicativo diferente, o que leva a diviséo de tarefas
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administrativas, uso de CA com confianga revogavel limitada, a capacidade de definir
diferentes periodos de validade e a capacidade de impor limites de caminho. Idealmente,
sua raiz e seu subordinado CAs estao separados Contas da AWS. Para obter mais
informacgdes sobre como planejar uma hierarquia de CA usando CA Privada da AWS,
consulte a CA Privada da AWS documentacao e a postagem do blog Como proteger
uma CA Privada da AWS hierarquia de escala corporativa para o setor automotivo e de
manufatura.

» CA Privada da AWS pode se integrar a sua hierarquia de CA existente, o que permite
qgue vocé use a capacidade de automagao e AWS integracao nativa do ACM em conjunto
com a raiz de confianga existente que vocé usa atualmente. Vocé pode criar uma
CA subordinada CA Privada da AWS apoiada por uma CA principal no local. Para
obter mais informagdes sobre a implementacao, consulte Instalando um certificado
de CA subordinado assinado por uma CA externa principal na CA Privada da AWS
documentacao.

Amazon Inspector

O Amazon Inspector € um servigo automatizado de gerenciamento de vulnerabilidades que descobre

e escaneia automaticamente instancias do Amazon EC2, imagens de contéineres no Amazon
Elastic Container Registry (Amazon AWS Lambda ECR), fun¢des e repositorios de codigo em seus
gerenciadores de codigo-fonte em busca de vulnerabilidades conhecidas de software e exposi¢céao
nao intencional na rede.

O Amazon Inspector avalia continuamente seu ambiente durante todo o ciclo de vida de seus
recursos, examinando automaticamente os recursos sempre que voceé fizer alteragcoes neles. Os
eventos que iniciam a nova analise de um recurso incluem a instalagcédo de um novo pacote em uma
instancia do EC2, a instalacdo de um patch e a publicagdo de um novo relatorio de vulnerabilidades
e exposi¢coes comuns (CVE) que afeta o recurso. O Amazon Inspector oferece suporte as avaliagoes
de benchmark do Center of Internet Security (CIS) para sistemas operacionais em instancias EC2.

O Amazon Inspector se integra com ferramentas de desenvolvedor, como Jenkins, e TeamCity para
avaliagdes de imagens de contéineres. Vocé pode avaliar suas imagens de contéiner em busca de
vulnerabilidades de software em sua integragdo continua e entrega continua (painel da CI/CD) tools,
and push security to an earlier point in the software development lifecycle. Assessment findings are
available in the CI/CD ferramenta), para que vocé possa realizar agdes automatizadas em resposta
a problemas criticos de seguranga, como compilagdes bloqueadas ou envios de imagens para
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registros de contéineres. Se vocé tiver um ativo Conta da AWS, vocé pode instalar o plug-in Amazon
Inspector a partir do seu mercado de CI/CD ferramentas e adicionar um escaneamento do Amazon
Inspector em seu pipeline de construgao sem precisar ativar o servico Amazon Inspector. Esse
recurso funciona com CI/CD ferramentas hospedadas em qualquer lugar AWS, localmente ou em
nuvens hibridas, para que vocé possa usar consistentemente uma unica solugdo em todos os seus
pipelines de desenvolvimento. Quando o Amazon Inspector é ativado, ele descobre automaticamente
todas as suas instancias do EC2, imagens de contéineres no Amazon ECR e nas ferramentas CI/CD
e fungdes do Lambda em grande escala e as monitora continuamente em busca de vulnerabilidades
conhecidas.

As descobertas de acessibilidade de rede do Amazon Inspector avaliam a acessibilidade de

suas instancias EC2 de ou para bordas de VPC, como gateways de internet, conexdes de
emparelhamento de VPC ou redes privadas virtuais () por meio de um gateway virtual. VPNs Essas
regras ajudam a automatizar o monitoramento de suas AWS redes e a identificar onde o acesso a
rede as suas instancias do EC2 pode estar mal configurado por meio de grupos de seguranca mal
gerenciados, listas de controle de acesso (ACLs), gateways de internet e assim por diante. Para
obter mais informagdes, consulte a documentaciao do Amazon Inspector.

Quando o Amazon Inspector identifica vulnerabilidades ou caminhos de rede abertos, ele produz
uma descoberta que vocé pode investigar. A descoberta inclui detalhes abrangentes sobre

a vulnerabilidade, incluindo uma pontuacgao de risco, o recurso afetado e recomendacgdes de
remediacao. A pontuacgao de risco € adaptada especificamente ao seu ambiente e é calculada
correlacionando as informagdes do up-to-date CVE com fatores temporais e ambientais, como
informacgdes de acessibilidade e explorabilidade da rede, para fornecer uma descoberta contextual.

O Amazon Inspector Code Security verifica o codigo-fonte do aplicativo primario, as dependéncias de
aplicativos de terceiros e a infraestrutura como cédigo (laC) em busca de vulnerabilidades. Depois

de ativar o Code Security, vocé pode criar e aplicar uma configuragao de escaneamento ao seu
repositério de coédigo para determinar a frequéncia, o tipo de escaneamento e os repositorios a
serem escaneados. O Code Security suporta testes estaticos de seguranga de aplicativos (SAST),
analise de composicao de software (SCA) e escaneamento laC. Para configurar a frequéncia,
vocé pode definir escaneamentos sob demanda, em alteragcdes de cddigo ou periodicamente. A
verificacao de codigo captura trechos de cédigo para destacar as vulnerabilidades detectadas. Os
trechos de cddigo sao armazenados criptografados com chaves KMS. O administrador delegado
de uma organizagao nao pode visualizar trechos de codigo pertencentes a contas de membros.
Depois de integrar seus gerenciadores de codigo-fonte (SCMs) com o Code Security, todos os
repositérios de codigo sao listados como projetos no console do Amazon Inspector. O Code
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Security monitora somente a ramificacdo padrao de cada repositorio. O Amazon Inspector simplifica
a remediacao de seguranca fornecendo recomendacgdes especificas de correcdo de codigo
diretamente onde os desenvolvedores trabalham. A integracao bidirecional com seu SCM sugere
automaticamente corre¢gdes como comentarios nas solicitagdes pull (PRs) e nas solicitagcdes de
mesclagem (MRs) para descobertas criticas e importantes, além de alertar os desenvolvedores
sobre as vulnerabilidades mais importantes a serem abordadas sem interromper o fluxo de trabalho.

Para verificar vulnerabilidades, as instancias do EC2 devem ser gerenciadas AWS Systems
Manager usando o AWS Systems Manager Agent (SSMAgent). Nenhum agente € necessario para a
acessibilidade de rede de instancias do EC2 ou para a verificagdo de vulnerabilidades de imagens de
contéineres nas fungdes Amazon ECR ou Lambda.

O Amazon Inspector é integrado AWS Organizations e oferece suporte a administragao delegada.
No AWS SRA, a conta do Security Tooling é transformada em conta de administrador delegado
para o Amazon Inspector. A conta de administrador delegado do Amazon Inspector pode gerenciar
descobertas, dados e determinadas configuragdes para membros da organizagdo. AWS Isso inclui
visualizar os detalhes das descobertas agregadas de todas as contas dos membros, ativar ou
desativar as verificagdes das contas dos membros e revisar os recursos escaneados dentro da
organizacdo. AWS

(@ Consideracgdes sobre design

» O Amazon Inspector se integra automaticamente com o Security AWS Security Hub CSPM
Hub quando ambos os servigos estao habilitados. Vocé pode usar essa integracao para
enviar todas as descobertas do Amazon Inspector para o Security Hub CSPM, que entao
incluira essas descobertas em sua analise da sua postura de seguranca.

» O Amazon Inspector exporta automaticamente eventos para descobertas, alteragées na
cobertura de recursos e escaneamentos iniciais de recursos individuais para a Amazon e
EventBridge, opcionalmente, para um bucket do Amazon Simple Storage Service (Amazon
S3). Para exportar descobertas ativas para um bucket do S3, vocé precisa de uma AWS
KMS chave que o Amazon Inspector possa usar para criptografar descobertas e de um
bucket do S3 com permissdes que permitam ao Amazon Inspector carregar objetos.
EventBridgea integragao permite monitorar e processar descobertas quase em tempo
real como parte de seus fluxos de trabalho existentes de seguranga e conformidade.
EventBridge os eventos sao publicados na conta de administrador delegado do Amazon
Inspector, além da conta membro da qual eles se originaram.
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» As integracdes do Amazon Inspector Code Security com GitHub SaaS, GitHub Enterprise
Cloud e GitHub Enterprise Server exigem acesso publico a Internet.

@ Exemplo de implementacao

A biblioteca de codigos AWS SRA fornece um exemplo de implementaciao do Amazon

Inspector. Ele demonstra a administragéo delegada (ferramentas de seguranga) e configura o
Amazon Inspector para todas as contas existentes e futuras na organizacdao. AWS

AWS Security Incident Response

AWS Security Incident Responseé um servigo que ajuda vocé a se preparar e responder a incidentes
de seguranca em seu AWS ambiente. Ele faz a triagem das descobertas, escalona os eventos de
segurancga e gerencia casos que exigem sua atencao imediata. Além disso, da acesso a Equipe de
Resposta a Incidentes AWS do Cliente (CIRT), que investiga os recursos afetados. AWS Security
Incident Response também fornece recursos automatizados de resposta e remediacao por meio de
AWS Systems Manager documentos (documentos SSM), que ajudam as equipes de seguranca a
responder e se recuperar de incidentes de seguranca com mais eficiéncia. AWS Security Incident
Response integra-se a Amazon GuardDuty e AWS Security Hub CSPM para receber descobertas de
seguranga e orquestrar respostas automatizadas.

No AWS SRA, AWS Security Incident Response € implantado na conta do Security Tooling como
uma conta de administrador delegado. A conta do Security Tooling € selecionada porque esta
alinhada a finalidade da conta de operar servigos de segurancga e automatizar alertas e respostas de
seguranca. A conta do Security Tooling também atua como a conta de administrador delegado do
Security Hub CSPM e GuardDuty, além disso AWS Security Incident Response, ajuda a simplificar
o gerenciamento do fluxo de trabalho. AWS Security Incident Response esta configurado para
funcionar com AWS Organizations, para que vocé possa gerenciar as respostas a incidentes nas
contas da sua organizacao a partir da conta do Security Tooling.

AWS Security Incident Response ajuda vocé a implementar as seguintes fases do ciclo de vida de
resposta a incidentes:

* Preparacao: Crie e mantenha planos de resposta e documentos SSM para acdes de contencao.
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» Deteccao e analise: analise automaticamente as descobertas de segurancga e determine a
gravidade do incidente.

» Deteccao e analise: abra um caso suportado pelo servico e entre em contato com o AWS CIRT
para obter assisténcia adicional. O CIRT é um grupo de individuos que fornecem suporte durante
eventos de segurancga ativos.

» Contencao e erradicacao: execute agcdes de contencdo automatizadas por meio de documentos
SSM.

+ Atividade pés-incidente: documente os detalhes do incidente e conduza analises pds-incidentes.

Vocé também pode usar AWS Security Incident Response para criar casos autogerenciados. AWS
Security Incident Response pode criar uma notificagdo ou um caso externo quando vocé precisa
estar ciente ou agir sobre algo que possa afetar sua conta ou seus recursos. Esse recurso esta
disponivel somente quando vocé ativa os fluxos de trabalho de resposta proativa e triagem de alertas
como parte de sua assinatura.

(@ Consideragoes sobre design

» Ao implementar AWS Security Incident Response, analise e teste cuidadosamente as
acoes de resposta automatizada antes de ativa-las na produg¢ao. A automacao pode
acelerar a resposta a incidentes, mas agdes automatizadas configuradas incorretamente
podem afetar cargas de trabalho legitimas.

» Considere usar documentos SSM AWS Security Incident Response para implementar
procedimentos de contengao especificos da organizagado, mantendo as melhores praticas
integradas do servigo para tipos comuns de incidentes.

+ Se vocé planeja usar AWS Security Incident Response em uma VPC, certifique-se de ter
os endpoints de VPC apropriados configurados para Systems Manager e outros servigos
integrados para permitir agdes de contengao em sub-redes privadas.

Implantando servigos de seguranga comuns em todos Contas da AWS

A secgao Aplicar servigos de seguranca em sua AWS organizacao, anterior nesta referéncia Conta da
AWS, destacou os servigos de seguranga que protegem um e observou que muitos desses servigos
também podem ser configurados e gerenciados em AWS Organizations. Alguns desses servigos
devem ser implantados em todas as contas e vocé os vera no AWS SRA. Isso permite um conjunto
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consistente de barreiras e fornece monitoramento, gerenciamento e governancga centralizados em
toda a organizagcdao. AWS

O Security Hub CSPM,, GuardDuty AWS Config, IAM Access Analyzer e as trilhas CloudTrail
da organizacao aparecem em todas as contas. Os trés primeiros oferecem suporte ao recurso
de administrador delegado discutido anteriormente na segao A conta de gerenciamento, acesso

confiavel e administradores delegados. CloudTrail atualmente usa um mecanismo de agregacao
diferente.

O repositorio de GitHub codigos AWS SRA fornece um exemplo de implementacgao para habilitar
trilhas de CSPM,,, GuardDuty AWS Config AWS Firewall Manager, e CloudTrail organizagao do
Security Hub em todas as suas contas, incluindo a conta de gerenciamento da AWS organizacao.

(@ Consideracgdes sobre design

» Configuracdes especificas da conta podem exigir servicos de seguranca adicionais. Por
exemplo, contas que gerenciam buckets do S3 (as contas Application e Log Archive)
também devem incluir o Amazon Macie e considerar a ativagao CloudTrail do registro
de eventos de dados do S3 nesses servigos de seguranca comuns. (O Macie oferece
suporte a administracdo delegada com configuracdo e monitoramento centralizados.)
Outro exemplo é o Amazon Inspector, que € aplicavel somente para contas que hospedam
instancias EC2 ou imagens do Amazon ECR.

» Além dos servicos descritos anteriormente nesta se¢ao, o AWS SRA inclui dois servigos
focados em seguranca, Amazon Detective e, que AWS Organizations oferecem suporte a
integracao AWS Audit Manager e a funcionalidade de administrador delegado. No entanto,
eles nao estado incluidos como parte dos servigos recomendados para a definicao de base
da conta, porque vimos que esses servigcos sao melhor usados nos seguintes cenarios:

* Vocé tem uma equipe dedicada ou um grupo de recursos que executam essas fungoes.
O Detective € melhor utilizado pelas equipes de analistas de seguranca e o Audit
Manager é util para suas equipes internas de auditoria ou conformidade.

* Vocé quer se concentrar em um conjunto basico de ferramentas, como GuardDuty o
Security Hub CSPM, no inicio do seu projeto e, em seguida, desenvolvé-las usando
servicos que fornecem recursos adicionais.
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UO de seguranca | Conta do Log Archive

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir ilustra os servicos AWS de seguranga que estao configurados na conta do Log

Archive.
DS v @ Central logs
* Roles
Log Archive Permissions
account
N Amazon Security
I I Lake
Access DNS
logs logs Flow logs
a X o a X o B
0 = B
. . @ o
AWS Security  AWS Security Amazon Amazon Macie  AWS Config AWS 1AM Organization
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A conta Log Archive é dedicada a ingestao e arquivamento de todos os registros e backups
relacionados a seguranca. Com registros centralizados, vocé pode monitorar, auditar e alertar
sobre 0 acesso a objetos do Amazon S3, atividades nao autorizadas por identidades, mudancgas

na politica do IAM e outras atividades criticas realizadas em recursos confidenciais. Os objetivos

de segurancga sao simples: esse armazenamento deve ser imutavel, acessado somente por
mecanismos controlados, automatizados e monitorados, e criado para oferecer durabilidade (por
exemplo, usando os processos apropriados de replicagao e arquivamento). Os controles podem ser
implementados em profundidade para proteger a integridade e a disponibilidade dos registros e do
processo de gerenciamento de registros. Além dos controles preventivos, como atribuir fungdes de
menor privilégio a serem usadas para acessar e criptografar registros com uma AWS KMS chave
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controlada, use controles de detetive AWS Config para monitorar (alertar e corrigir) esse conjunto de
permissdes em caso de alteragdes inesperadas.

(@ Consideracgdes sobre design

Os dados de registro operacional usados por suas equipes de infraestrutura, operagoes e
carga de trabalho geralmente se sobrepoem aos dados de registro usados pelas equipes

de seguranca, auditoria e conformidade. Recomendamos que vocé consolide seus dados
operacionais de registro na conta do Log Archive. Com base em seus requisitos especificos
de seguranga e governanga, talvez seja necessario filtrar os dados de registro operacionais
salvos nessa conta. Talvez vocé também precise especificar quem tem acesso aos dados de
registro operacionais na conta do Log Archive.

Tipos de registros

Os registros principais mostrados no AWS SRA incluem AWS CloudTrail (trilha da organizagao),
registros de fluxo do Amazon VPC, registros de acesso da CloudFront Amazon AWS WAF e
registros de DNS do Amazon Route 53. Esses registros fornecem uma auditoria das acdes

tomadas (ou tentadas) por um usuario AWS service (Servigco da AWS), fungao ou entidade de rede
(identificadas, por exemplo, por um endereco IP). Outros tipos de registro (por exemplo, registros de
aplicativos ou registros de banco de dados) também podem ser capturados e arquivados. Para obter
mais informagdes sobre fontes de log e melhores praticas de registro, consulte a documentacao de
segurancga de cada servico.

Amazon S3 como armazenamento central de registros

Muitas informacgdes de Servigos da AWS log no Amazon S3 — por padrao ou exclusivamente. AWS
CloudTrail, Amazon VPC Flow Logs, Elastic Load Balancing, GuardDuty AWS Config Amazon AWS
WAF , e sdo alguns exemplos de servigos que registram informagdes no Amazon S3. Isso significa
que a integridade do log € obtida por meio da integridade do objeto do S3; a confidencialidade do
log € obtida por meio dos controles de acesso a objetos do S3; e a disponibilidade do log € obtida
por meio do S3 Object Lock, das versdes do objeto do S3 e das regras do ciclo de vida do S3.

Ao registrar as informagdées em um bucket S3 dedicado e centralizado que reside em uma conta
dedicada, vocé pode gerenciar esses registros em apenas alguns buckets e aplicar controles rigidos
de seguranga, acesso e separagao de tarefas.
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No AWS SRA, vém CloudTrail os registros primarios armazenados no Amazon S3, portanto, esta
secao descreve como proteger esses objetos. Essa orientacdo também se aplica a qualquer outro
objeto do S3 criado por seus préprios aplicativos ou por outros Servigos da AWS. Aplique esses
padrées sempre que tiver dados no Amazon S3 que precisem de alta integridade, forte controle de
acesso e retencao ou destruicao automatizada.

Todos os novos objetos (incluindo CloudTrail registros) que sao carregados nos buckets do S3 sao
criptografados por padrao usando a criptografia do lado do servidor da Amazon com chaves de
criptografia gerenciadas pelo Amazon S3 (SSE-S3). Isso ajuda a proteger os dados em repouso,
mas o controle de acesso € controlado exclusivamente pelas politicas do IAM. Para fornecer uma
camada adicional de segurancga gerenciada, vocé pode usar a criptografia do lado do servidor com
AWS KMS as chaves que vocé gerencia (SSE-KMS) em todos os buckets de seguranca do S3. Isso
adiciona um segundo nivel de controle de acesso. Para ler arquivos de log, o usuario deve ter as
permissoes de leitura do Amazon S3 para o objeto do S3 e uma politica ou fung¢ao do IAM aplicada
que permita a decodificacdo de acordo com a politica de chave associada.

Duas opg¢des ajudam vocé a proteger ou verificar a integridade dos objetos de CloudTrail log
armazenados no Amazon S3. CloudTrail fornece validacao da integridade do arquivo de log para
determinar se um arquivo de log foi modificado ou excluido apés a CloudTrail entrega. A outra opgao
€ 0 S3 Object Lock.

Além de proteger o proprio bucket do S3, vocé pode seguir o principio do privilégio minimo para

os servigos de registro (por exemplo, CloudTrail) e a conta do Log Archive. Por exemplo, usuarios
com permissdes concedidas pela politica AWS gerenciada do IAM AWSCloudTrail_FullAccess
podem desativar ou reconfigurar as fun¢des de auditoria mais confidenciais e importantes em suas.
Contas da AWS Limite a aplicacdo dessa politica do IAM ao menor numero possivel de pessoas.

Use controles de detetive, como os fornecidos pelo AWS Config IAM Access Analyzer, para
monitorar (alertar e remediar) esse coletivo mais amplo de controles preventivos para mudancgas
inesperadas.

Para uma discussdo mais aprofundada sobre as melhores praticas de seguranga para buckets do
S3, consulte a documentagdo do Amazon S3, as palestras técnicas on-line e a postagem do blog As

10 melhores praticas de seguranca para proteger dados no Amazon S3.
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(® Exemplo de implementacéo

A biblioteca de cédigos AWS SRA fornece um exemplo de implementagao do acesso publico
a conta de bloco do Amazon S3. Esse modulo bloqueia o acesso publico do Amazon S3 para
todas as contas existentes e futuras na AWS organizacgéao.

Amazon Security Lake

AWS A SRA recomenda que vocé use a conta do Log Archive como a conta de administrador
delegado do Amazon Security Lake. Quando vocé faz isso, o Security Lake coleta registros
compativeis em buckets S3 dedicados na mesma conta que outros registros de seguranca
recomendados pela SRA.

Para proteger a disponibilidade dos registros e do processo de gerenciamento de registros, os
buckets S3 do Security Lake devem ser acessados somente pelo servigo Security Lake ou pelas
funcdes do IAM gerenciadas pelo Security Lake para fontes ou assinantes. Além de usar controles
preventivos, como atribuir fungées de menor privilégio para acesso e criptografar registros com
uma AWS KMS chave controlada, use controles de detetive para monitorar (alertar e corrigir) esse
conjunto de permissdes em caso de alteragdes inesperadas. AWS Config

O administrador do Security Lake pode habilitar a coleta de registros em toda a sua AWS
organizacao. Esses registros sdo armazenados em buckets regionais do S3 na conta do Log Archive.
Além disso, para centralizar os registros e facilitar o armazenamento e a analise, o administrador

do Security Lake pode escolher uma ou mais regides cumulativas nas quais os registros de todos

os buckets regionais do S3 sado consolidados e armazenados. Os registros suportados Servigos da
AWS sao automaticamente convertidos em um esquema padronizado de cédigo aberto chamado
Open Cybersecurity Schema Framework (OCSF) e salvos no formato Apache Parquet nos buckets
do Security Lake S3. Com o suporte do OCSF, o Security Lake normaliza e consolida com eficiéncia
os dados de seguranca AWS e de outras fontes de seguranca corporativa para criar um repositério
unificado e confiavel de informacdes relacionadas a seguranca.

O Security Lake pode coletar registros associados a eventos AWS CloudTrail de gerenciamento e
eventos de CloudTrail dados para o Amazon S3 e. AWS Lambda Para coletar eventos CloudTrail
de gerenciamento no Security Lake, vocé deve ter pelo menos uma trilha CloudTrail organizacional
multirregional que colete eventos de CloudTrail gerenciamento de leitura e gravagao. O registro de
log deve estar habilitado para a trilha. Uma trilha multirregional entrega arquivos de log de varias
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regides para um unico bucket S3 para uma unica. Conta da AWS Se as regides estiverem em
paises diferentes, considere os requisitos de exportacdo de dados para determinar se as trilhas
multirregionais podem ser habilitadas.

AWS Security Hub CSPM é uma fonte de dados nativa compativel com o Security Lake, e vocé deve
adicionar as descobertas do CSPM do Security Hub ao Security Lake. O Security Hub CSPM gera
descobertas de varias integracdes diferentes Servicos da AWS e de terceiros. Essas descobertas
ajudam vocé a ter uma visao geral de sua postura de conformidade e se vocé esta seguindo as
recomendagdes AWS e AWS Partner solugdes de seguranca.

Para obter visibilidade e insights acionaveis de registros e eventos, vocé pode consultar os dados
usando ferramentas como Amazon Athena, Amazon Service, OpenSearch Amazon Quick e

solugdes de terceiros. Os usuarios que precisam acessar os dados de log do Security Lake n&o
devem acessar diretamente a conta do Log Archive. Eles devem acessar os dados somente da
conta do Security Tooling. Ou eles podem usar outros locais Contas da AWS ou locais que fornecem
ferramentas de analise, como OpenSearch Service, Quick, ou ferramentas de terceiros, como
ferramentas de gerenciamento de eventos e informagdes de seguranga (SIEM). Para fornecer
acesso aos dados, o administrador deve configurar os assinantes do Security Lake na conta do Log

Archive e configurar a conta que precisa acessar os dados como assinante de acesso a consultas.

Para obter mais informacgdes, consulte Amazon Security Lake na segao Security OU — Security

Tooling account deste guia.

O Security Lake fornece uma politica AWS gerenciada para ajuda-lo a gerenciar o acesso do
administrador ao servi¢o. Para obter mais informacdes, consulte o Guia do usuario do Security Lake.

Como pratica recomendada, recomendamos que voceé restrinja a configuragao do Security Lake

por meio de pipelines de desenvolvimento e evite alteragbes na configuragdo por meio dos AWS
consoles ou do AWS Command Line Interface (JAWS CLI. Além disso, vocé deve configurar politicas
rigidas de IAM e politicas de controle de servigo (SCPs) para fornecer somente as permissdes
necessarias para gerenciar o Security Lake. Vocé pode configurar notificacées para detectar

qualquer acesso direto a esses buckets do S3.

(® Consideragdes sobre design

Quando vocé ativa eventos CloudTrail de gerenciamento no Security Lake, eles resultam

em cobrangas do Security Lake. A colegao de eventos de CloudTrail gerenciamento no
Security Lake exige uma trilha CloudTrail organizacional multirregional que colete eventos

de CloudTrail gerenciamento de leitura e gravagao. Esta primeira trilha esta disponivel sem
nenhum custo para vocé. CloudTrail os eventos de gerenciamento normalmente representam
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uma pequena porcentagem (cerca de 5%) do total de CloudTrail eventos. Isso se aplica aos
clientes que usam AWS Control Tower ou tém CloudTrail registros centralizados em uma
conta do Log Archive.

Infraestrutura de UO: conta de Rede

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir ilustra os servigos de AWS seguranga configurados na conta de rede.
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A conta de Rede gerencia o gateway entre sua aplicacdo e a Internet em geral. E importante
proteger essa interface bidirecional. A conta de Rede isola os servigos de rede, a configuragao e a
operagao em relagao as workloads de aplicagdes individuais, a seguranga e a outras infraestruturas.

Infraestrutura de UO: conta de Rede
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Essa disposicado nao so limita a conectividade, as permissoes e o fluxo de dados, mas também
possibilita a separacao de obrigagdes e o0 uso de privilégio minimo para as equipes que precisem
operar nessas contas. Ao dividir o fluxo da rede em nuvens privadas virtuais de entrada e saida
(VPCs) separadas, vocé pode proteger a infraestrutura e o trafego confidenciais contra acessos
indesejados. Em geral, a rede de entrada € considerada de maior risco e merece roteamento,
monitoramento e possiveis mitigagcdes de problemas. Essas contas de infraestrutura herdarao as
barreiras de protecado de permissao da conta de Gerenciamento da organizacao e da infraestrutura
de unidade organizacional (UO). As equipes de rede (e seguranca) gerenciam a maior parte da
infraestrutura dessa conta.

Arquitetura de rede

Embora o design e as especificidades da rede estejam além do escopo deste documento,
recomendamos essas trés opgdes para conectividade de rede entre as varias contas:
emparelhamento AWS PrivateLink de VPC e. AWS Transit Gateway Os fatores importantes ao
escolher entre elas sdo normas operacionais, orcamentos e necessidades especificas de largura de
banda.

» Peering de VPC — A maneira mais simples de conectar dois VPCs é usar o peering de VPC. Uma

conexao permite a conectividade bidirecional total entre 0. VPCs VPCs que estdo em contas
separadas e também Regides da AWS podem ser comparadas. Em grande escala, quando

vocé tem dezenas a centenas de VPCs, interconecta-las com o peering resulta em uma malha

de centenas a milhares de conexdes de peering, o que pode ser dificil de gerenciar e escalar.

O emparelhamento de VPC é melhor usado quando os recursos em uma VPC precisam se
comunicar com os recursos em outra VPC, o ambiente de ambas VPCs é controlado e protegido e
o numero de VPCs pessoas conectadas € menor que 10 (para permitir o gerenciamento individual
de cada conexao).

« AWS PrivateLink— PrivateLink fornece conectividade privada entre VPCs servicos e aplicativos.

Vocé pode criar seu proprio aplicativo em sua VPC e configura-lo como um servico baseado em
PrivateLink tecnologia (conhecido como servigo de endpoint). Outros AWS diretores podem criar
uma conexao da VPC com seu servico de endpoint usando uma interface VPC endpoint ou um

endpoint Gateway Load Balancer, dependendo do tipo de servigo. Quando vocé usa PrivateLink,

o trafego do servigo nao passa por uma rede publica roteavel. Use PrivateLink quando vocé tiver
uma configuracao cliente-servidor em que deseja dar a um ou mais consumidores acesso VPCs
unidirecional a um servigo especifico ou conjunto de instancias na VPC do provedor de servicos.
Essa também é uma boa opcao quando clientes e servidores nos dois VPCs tém enderecos IP
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sobrepostos, porque PrivateLink usa interfaces de rede elasticas na VPC do cliente para que néo
haja conflitos de IP com o provedor de servicos.

+ AWS Transit Gateway— O Transit Gateway fornece um hub-and-spoke design para redes
conectadas VPCs e locais como um servigo totalmente gerenciado, sem exigir que vocé provisione
dispositivos virtuais. AWS gerencia alta disponibilidade e escalabilidade. Um gateway de transito
€ um recurso regional e pode conectar milhares de pessoas VPCs dentro do mesmo Regido da
AWS. Vocé pode conectar sua conectividade hibrida (VPN e AWS Direct Connect conexdes) a um
unico gateway de transito, consolidando e controlando toda a configuracao de roteamento da sua
AWS organizacdao em um s6 lugar. Um gateway de transito soluciona a complexidade envolvida na
criagcao e no gerenciamento de varias conexdes de emparelhamento de VPC em grande escala.

E o padrdo para a maioria das arquiteturas de rede. No entanto, requisitos especificos de custo,
largura de banda e laténcia podem tornar o emparelhamento de VPC mais adequado as suas
necessidades.

VPC de entrada (ingresso)

A VPC de entrada tem como objetivo aceitar, inspecionar e rotear conexdes de rede iniciadas

de fora do aplicativo. Dependendo dos detalhes especificos da aplicagao, vocé pode esperar ver
alguma conversao de enderecgos de rede (NAT) nessa VPC. Os registros de fluxo dessa VPC serao
capturados e armazenados na conta do arquivo de logs.

VPC de saida (egresso)

A VPC de saida é destinada a processar conexdes de rede iniciadas diretamente na aplicagao.
Dependendo das especificidades do aplicativo, vocé pode esperar ver NAT de trafego, endpoints
de VPC AWS service (Servico da AWS) especificos e hospedagem de endpoints de API externos
nessa VPC. Os registros de fluxo dessa VPC serao capturados e armazenados na conta do arquivo
de logs.

VPC de inspecao

Uma VPC de inspec¢ao dedicada fornece uma abordagem simplificada e central para gerenciar
inspecodes entre VPCs (na mesma ou em diferentes Regides da AWS) a Internet e as redes locais.
Para a AWS SRA, certifique-se de que todo o trafego entre elas VPCs passe pela VPC de inspecao
e evite usar a VPC de inspecao para qualquer outra carga de trabalho.
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AWS Network Firewall

AWS Network Firewallé um servigo de firewall de rede gerenciado e altamente disponivel para sua
VPC. Ele permite que vocé implante e gerencie facilmente a inspe¢do monitorada, a prevengéao e a
deteccao de intrusdes e a filtragem da web para ajudar a proteger suas redes virtuais. AWS Vocé
pode usar o Network Firewall para descriptografar sessdes TLS e inspecionar o trafego de entrada e
saida. Para obter mais informagdes sobre como configurar o Firewall de Rede, consulte a postagem
do AWS Network Firewall blog — Novo servi¢co gerenciado de firewall na VPC.

Vocé usa um firewall por zona de disponibilidade em sua VPC. Para cada zona de disponibilidade,
vocé escolhe uma sub-rede para hospedar o endpoint do firewall que filtra seu trafego. O endpoint do
firewall em uma zona de disponibilidade pode proteger todas as sub-redes nessa zona, exceto a sub-
rede na qual esteja localizado. A sub-rede do firewall pode ser publica ou privada, dependendo do
caso de uso e do modelo de implantacgao. O firewall € completamente transparente para o fluxo de
trafego e nao realiza a conversao de enderecgos de rede (NAT). Ele preserva os enderegos de origem
e de destino. Nessa arquitetura de referéncia, os endpoints do firewall sdo hospedados em uma VPC
de inspegao. Todo o trafego da VPC de entrada e para a VPC de saida é roteado por essa sub-rede
do firewall para inspegao.

O Network Firewall torna a atividade do firewall visivel em tempo real por meio das CloudWatch
métricas da Amazon e oferece maior visibilidade do trafego da rede enviando registros para o
Amazon Simple Storage Service (Amazon S3) e o Amazon CloudWatch Data Firehose. O Network
Firewall é interoperavel com sua abordagem de seguranca existente, incluindo tecnologias de AWS
parceiros. Vocé também pode importar conjuntos de regras Suricata existentes, que podem ter sido
criados internamente ou fornecidos externamente por prestadores terceirizados ou plataformas de
cédigo aberto.

No AWS SRA, o Firewall de Rede € usado na conta de rede porque a funcionalidade do servigo
focada no controle de rede esta alinhada com a intengao da conta.

(@ Consideragdes sobre design

+ AWS Firewall Manager oferece suporte ao Firewall de Rede, para que vocé possa
configurar e implantar centralmente as regras do Firewall de Rede em sua organizagao.
(Para obter detalhes, consulte Usando AWS Network Firewall politicas no Firewall
Manager na AWS documentagdo.) Quando vocé configura o Firewall Manager, ele
cria automaticamente um firewall com conjuntos de regras nas contas e VPCs que
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vocé especifica. Ele também implanta um endpoint em uma sub-rede dedicada para

cada zona de disponibilidade que contenha sub-redes publicas. Ao mesmo tempo,

todas as alteragcdes no conjunto de regras configurado centralmente sao atualizadas
automaticamente nos firewalls downstream dos firewalls implantados do Network Firewall.

* O Network Firewall disponibiliza varios modelos de implantacdo. A abordagem escolhida

dependera do seu caso de uso. Os exemplos incluem:

» Um modelo de implantagao distribuida em que o Network Firewall € implantado
individualmente VPCs.

» Um modelo centralizado de implantagcao no qual o Network Firewall € implantado em
uma VPC centralizada para trafego no sentido leste/oeste (VPC para VPC) ou no sentido
norte/sul (entrada e saida da Internet, on-premises).

* Um modelo combinado de implantagcdo no qual o Network Firewall é implantado em uma
VPC centralizada para trafego no sentido leste/oeste e em um subconjunto no sentido
norte/sul.

» Como pratica recomendada, nao use a sub-rede do Network Firewall para implantar outros
servigos. Isso ocorre porque o Network Firewall ndo € capaz de inspecionar o trafego de
origens ou destinos na sub-rede do firewall.

Analisador de Acesso a Rede

O Analisador de Acesso a Rede € um recurso da Amazon VPC que identifica acesso de rede
inesperado aos seus recursos. Vocé pode usar o Analisador de Acesso a Rede para validar

a segmentacao da rede, identificar recursos acessiveis por meio da Internet ou acessiveis
exclusivamente a partir de intervalos de enderegos IP confidveis e validar se vocé tem controles de

rede adequados em todos os caminhos de rede.

O Network Access Analyzer usa algoritmos de raciocinio automatizado para analisar os caminhos

de rede que um pacote pode percorrer entre os recursos em uma AWS rede e produz descobertas
para caminhos que correspondem ao escopo de acesso a rede definido. O Analisador de Acesso a
Rede executa uma analise estatica de uma configuragao de rede, o que significa que nenhum pacote
é transmitido na rede como parte dessa analise.

As regras de acessibilidade de rede do Amazon Inspector fornecem um recurso relacionado. As
descobertas geradas por essas regras sao usadas na conta de Aplicacao. Tanto o Network Access
Analyzer quanto o Network Reachability usam a tecnologia mais recente da AWS comprovada
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iniciativa de seguranca e aplicam essa tecnologia em diferentes areas de foco. O pacote Network

Reachability se concentra especificamente nas EC2 instancias e em sua acessibilidade a Internet.

A conta de rede define a infraestrutura de rede critica que controla o trafego que entra e sai do

seu AWS ambiente. E necessario monitorar esse trafego rigorosamente. No AWS SRA, o Network
Access Analyzer é usado na conta de rede para ajudar a identificar o acesso nao intencional a

rede, identificar recursos acessiveis pela Internet por meio de gateways da Internet e verificar se os
controles de rede apropriados, como firewalls de rede e gateways NAT, estdo presentes em todos os
caminhos de rede entre os recursos e os gateways da Internet.

(® Consideracgdes sobre design

O Network Access Analyzer € um recurso da Amazon VPC e pode ser usado em Conta da
AWS qualquer uma que tenha uma VPC. Os administradores de rede podem obter fungcdes
de IAM com escopo rigoroso e entre contas para validar se os caminhos de rede aprovados
sao aplicados em cada uma. Conta da AWS

AWS RAM

AWS Resource Access Manager(AWS RAM) ajuda vocé a compartilhar com seguranga os AWS
recursos que vocé cria em um Conta da AWS com o outro. Contas da AWSAWS RAM fornece um
local central para gerenciar o compartilhamento de recursos e padronizar essa experiéncia em todas

as contas. Isso simplifica o0 gerenciamento de recursos e tira proveito do isolamento administrativo e
de cobranca, além de reduzir o escopo dos beneficios de contencéo de impacto fornecidos por uma
estratégia de varias contas. Se sua conta for gerenciada por AWS Organizations, AWS RAM permite
que vocé compartilhe recursos com todas as contas da organizagao ou somente com as contas

em uma ou mais unidades organizacionais especificadas (OUs). Vocé também pode compartilhar
com um ID Contas da AWS de conta especifico, independentemente de a conta fazer parte de uma
organizagao. Vocé também pode compartilhar alguns tipos de recursos compativeis com perfis e
usuarios do IAM especificados.

AWS RAM permite que vocé compartilhe recursos que nao oferecem suporte a politicas baseadas
em recursos do IAM, como sub-redes VPC e regras do Route 53. Além disso, com AWS RAM, os
proprietarios de um recurso podem ver quais diretores tém acesso aos recursos individuais que
eles compartilharam. Os diretores do IAM podem recuperar a lista de recursos compartilhados
diretamente com eles, o que eles nao podem fazer com os recursos compartilhados pelas politicas
de recursos do IAM. Se AWS RAM for usado para compartilhar recursos fora da sua AWS
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organizacao, um processo de convite sera iniciado. O destinatario deve aceitar o convite antes que o
acesso aos recursos seja concedido. Isso fornece freios e contrapesos adicionais.

AWS RAM ¢ invocado e gerenciado pelo proprietario do recurso, na conta em que o recurso
compartilhado é implantado. Um caso de uso comum AWS RAM ilustrado na AWS SRA é que

os administradores de rede compartilhem sub-redes VPC e gateways de transito com toda a
organizacado. AWS Isso fornece a capacidade de desacoplar as fungdes de gerenciamento de rede
Conta da AWS e ajuda a alcancgar a separacao de tarefas. Para obter mais informacdes sobre o
compartilhamento de VPC, consulte a AWS postagem do blog Compartilhamento de VPC: uma
nova abordagem para varias contas e gerenciamento de VPC e o whitepaper de infraestrutura de
rede. AWS

(@ Consideragdes sobre design

Embora AWS RAM o servigo seja implantado somente na conta de rede no AWS SRA, ele
normalmente seria implantado em mais de uma conta. Por exemplo, vocé pode centralizar
o gerenciamento do data lake em uma unica conta do data lake e depois compartilhar

0s recursos do catalogo de AWS Lake Formation dados (bancos de dados e tabelas)

com outras contas na sua AWS organiza¢ao. Para obter mais informacgdes, consulte a
AWS Lake Formation documentacao e a postagem do AWS blog Compartilhe seus dados
com seguranca entre Contas da AWS os usuarios. AWS Lake Formation Além disso, os
administradores de seguranga podem usar AWS RAM para seguir as melhores praticas
ao criar uma Autoridade de Certificacdo Privada da AWS hierarquia. CAs podem ser
compartilhados com terceiros externos, que podem emitir certificados sem ter acesso a
hierarquia da CA. Isso permite que as organizagoes de originagao limitem e revoguem o
acesso de terceiros.

Acesso Verificado pela AWS

Acesso Verificado pela AWSfornece acesso seguro a aplicativos e recursos corporativos sem uma
VPN. Ele melhora a postura de seguranga e ajuda a aplicar o acesso de confianga zero avaliando
cada solicitacdo de acesso em tempo real em relacdo aos requisitos predefinidos. E possivel definir
uma politica de acesso exclusiva para cada aplicacdo com condi¢des baseadas nos dados de
identidade e na postura do dispositivo. O Acesso Verificado fornece acesso seguro a aplicativos
HTTP (S), como aplicativos baseados em navegador, e aplicativos ndo HTTP (S) por meio de
protocolos TCP, SSH e RDP para aplicativos como repositérios Git, bancos de dados e grupos de
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instancias. EC2 Eles podem ser acessados usando um terminal de linha de comando ou de um
aplicativo de desktop. O Acesso Verificado também simplifica as operag¢des de seguranca, ajudando
os administradores a definir e monitorar com eficiéncia as politicas de acesso. Isso deixa mais
tempo livre para atualizar politicas, responder a incidentes de seguranga e conectividade e auditar
os padrdes de conformidade. O Verified Access também oferece suporte AWS WAF a integracao
para ajuda-lo a filtrar ameagas comuns, como inje¢cao de SQL e scripts entre sites (XSS). O Verified
Access é perfeitamente integrado ao Centro de Identidade do AWS IAM, o que permite que os
usuarios se autentiquem com provedores de identidade terceirizados baseados em SAML (). IdPs Se
vocé ja tiver uma solugao personalizada de IdP compativel com o OpenID Connect (OIDC), o Acesso
Verificado também podera autenticar usuarios mediante conexao direta com seu IdP. O Acesso
Verificado registra em log todas as tentativas de acesso, permitindo que vocé responda rapidamente
a incidentes de seguranca e solicitacées de auditoria. O Verified Access suporta a entrega desses
registros para o Amazon Simple Storage Service (Amazon S3), Amazon Logs e CloudWatch Amazon
Data Firehose.

O Acesso Verificado é compativel com dois padroes comuns de aplicacdes corporativas: internas

e voltadas para a Internet. O Acesso Verificado se integra as aplicagdes usando Application Load
Balancers ou interfaces de rede elastica. Se vocé estiver usando um Application Load Balancer, o
Verified Access requer um balanceador de carga interno. Como o Verified Access oferece suporte
AWS WAF no nivel da instancia, um aplicativo existente que tenha AWS WAF integragcdo com um
Application Load Balancer pode mover politicas do balanceador de carga para a instancia do Verified
Access. Um aplicacao corporativa € representada como um endpoint do Acesso Verificado. Cada
endpoint esta associado a um grupo de Acesso Verificado e herda a politica de acesso do grupo.
Um grupo do Acesso Verificado € uma colegao de endpoints do Acesso Verificado e uma politica do
Acesso Verificado no nivel de grupo. Os grupos simplificam o gerenciamento de politicas e permitem
que os administradores de Tl definam critérios basicos. Os proprietarios da aplicacdo podem definir
ainda mais politicas granulares de acordo com a sensibilidade da aplicagao.

No AWS SRA, o acesso verificado € hospedado na conta de rede. A equipe central de Tl define
centralmente as configuragdes gerenciadas. Por exemplo, a equipe pode conectar provedores

de confianga, como provedores de identidade (por exemplo, Okta) e provedores de confianga de
dispositivos (por exemplo, Jamf), criar grupos e determinar a politica por grupo. Essas configuragdes
podem ent&o ser compartilhadas com dezenas, centenas ou milhares de contas de carga de trabalho
usando. AWS RAM Isso permite que as equipes de aplicativos gerenciem os endpoints subjacentes
que gerenciam seus aplicativos sem a sobrecarga de outras equipes. AWS RAM fornece uma
maneira escalavel de aproveitar o Acesso Verificado para aplicativos corporativos hospedados em
diferentes contas de carga de trabalho.
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(® Consideracgdes sobre design

E possivel agrupar os endpoints para aplicacées com requisitos de seguranca semelhantes a
fim de simplificar a administracdo de politicas e entdo compartilhar com grupo com contas de
aplicacao. Todas as aplicagdes do grupo compartilham a politica do grupo. Se uma aplicacao
do grupo exigir uma politica especifica devido a um caso de borda, vocé podera aplicar uma
politica por aplicagao para essa aplicagao.

Amazon VPC Lattice

O Amazon VPC Lattice € um servigo de rede de aplicativos que conecta, monitora e protege as
comunicacgoes. service-to-service Um servico, geralmente chamado de microsservigo, € uma unidade
de software implantavel de forma independente que entrega uma tarefa especifica. O VPC Lattice
gerencia automaticamente a conectividade de rede e o roteamento da camada de aplicativos entre
servicos entre e Contas da AWS sem exigir que vocé VPCs gerencie a conectividade de rede
subjacente, os balanceadores de carga de front-end ou os proxies secundarios. O servigo fornece
um proxy totalmente gerenciado de camada de aplicagao que oferece roteamento por aplicagdo com
base nas caracteristicas da solicitagdo, como caminhos e cabecgalhos. O VPC Lattice é incorporado
a infraestrutura do VPC, portanto, fornece uma abordagem consistente em uma ampla variedade

de tipos de computagao, como Amazon Elastic Compute Cloud (Amazon), Amazon EC2 Elastic
Kubernetes Service (Amazon EKS) e. AWS Lambda O VPC Lattice também oferece suporte a
roteamento ponderado e implanta¢des no estilo canario. blue/green Vocé pode usar o VPC Lattice
para criar uma rede de servicos com um limite légico que implementa automaticamente a descoberta
e a conectividade de servicos. O VPC Lattice se integra ao IAM para service-to-service autenticacao
e autorizacao usando politicas de autenticacao.

O VPC Lattice se integra AWS RAM para permitir o compartilhamento de servigos e redes

de servicos. AWS O SRA descreve uma arquitetura distribuida em que desenvolvedores ou
proprietarios de servigos criam servigos VPC Lattice em sua conta de aplicativo. Os proprietarios
do servigo definem os receptores, as regras de roteamento e os grupos de destino juntamente

com as politicas de autenticagdo. Em seguida, eles compartilham os servigos com outras contas

e 0s associam as redes de servicos VPC Lattice. Essas redes sio criadas pelos administradores
de rede na conta de Rede e compartilhadas com a conta de Aplicacdao. Os administradores de

rede configuram politicas de autenticagdo e monitoramento para cada rede de servigos. Os
administradores associam os VPCs servigos do VPC Lattice a uma ou mais redes de servigos. Para
uma explicacdo detalhada dessa arquitetura distribuida, consulte a postagem do AWS blog Crie
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conectividade segura de varias contas e varias VPC para seus aplicativos com o Amazon VPC

Lattice

(@ Consideragdes sobre design

» Dependendo do modelo operacional de servico ou da visibilidade da rede de servicos da
sua organizagao, os administradores de rede podem compartilhar suas redes de servigos
e dar aos proprietarios de servigos o controle de associar seus servigos e VPCs a essas
redes de servicos. Como alternativa, os proprietarios de servigco podem compartilhar seus
servigcos e os administradores de rede podem associar 0s servigos as redes de servicos.

» Um cliente s6 podera enviar solicitagdes para servicos associados a uma rede de servigcos
se o cliente estiver em uma VPC que esteja associada a mesma rede de servig¢os. O
trafego do cliente que atravessar uma conexado de emparelhamento da VPC ou um
gateway de transito sera negado.

Seguranca de borda

A seguranca de borda geralmente envolve trés tipos de protecdes: entrega segura de conteudo,
protecdo da rede e da camada de aplicativos e mitigagao distribuida de negagao de servigo (S). DDo
Conteudos como dados, videos, aplicativos e APIs precisam ser entregues com rapidez e seguranca,
usando a versao recomendada do TLS para criptografar as comunicag¢des entre endpoints. O
conteudo também deve ter restricbes de acesso por meio de cookies assinados e assinados e
autenticacao por token. URLs Deve-se projetar a seguranga por aplicagao para controlar o trafego
de bots, bloquear padroes de ataque comuns, como injecao de SQL ou cross-site scripting (XSS),

e fornecer visibilidade do trafego na Web. No limite, a mitigacao DDo S fornece uma importante
camada de defesa que garante a disponibilidade continua de operacgdes e servigos comerciais
essenciais. Os aplicativos APIs devem ser protegidos contra inundacdes de SYN, inundacgdes

de UDP ou outros ataques de reflexao e ter mitigagcao em linha para impedir ataques basicos na
camada de rede.

AWS oferece varios servigos para ajudar a fornecer um ambiente seguro, desde a nuvem central

até a borda da AWS rede. A Amazon CloudFront, AWS Certificate Manager (ACM), AWS Shield
AWS WAF, e o Amazon Route 53 trabalham juntos para ajudar a criar um perimetro de seguranga
flexivel e em camadas. Com CloudFront APIs, o conteudo ou os aplicativos podem ser fornecidos por
HTTPS usando TLSv1 .3 para criptografar e proteger a comunicagao entre clientes visualizadores

e. CloudFront Vocé pode usar o ACM para criar um certificado SSL personalizado e implanta-lo
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em uma CloudFront distribuicao gratuitamente. O ACM gerencia automaticamente a renovacao

do certificado. O Shield € um servico gerenciado de protecao DDo S que ajuda a proteger os
aplicativos executados no AWS. Ele fornece detecgao dindamica e mitigagcdes automaticas em linha
gue minimizam o tempo de inatividade e a laténcia do aplicativo. AWS WAF permite criar regras para
filtrar o trafego da web com base em condi¢des especificas (enderecos IP, cabecalhos e corpo HTTP
ou personalizados URIs), ataques comuns na web e bots generalizados. O Amazon Route 53 € um
web service DNS altamente disponivel e dimensionavel. O Route 53 conecta solicitagdes de usuarios
a aplicativos da Internet que sao executados no local AWS ou no local. O AWS SRA adota uma
arquitetura de entrada de rede centralizada usando AWS Transit Gateway, hospedada na conta de
rede, de forma que a infraestrutura de seguranca de ponta também esteja centralizada nessa conta.

Amazon CloudFront

CloudFrontA Amazon € uma rede de entrega de conteudo (CDN) segura que fornece protecao
inerente contra tentativas comuns de camada de rede e transporte DDo S. Vocé pode entregar seu
conteudo ou aplicativos usando certificados TLS, e os recursos avangados de TLS s&o ativados
automaticamente. APIs Vocé pode usar AWS Certificate Manager (ACM) para criar um certificado

TLS personalizado e impor comunicagdes HTTPS entre visualizadores e CloudFront, conforme

descrito posteriormente na secao ACM. Além disso, vocé pode exigir que as comunicagdes entre sua
origem personalizada CloudFront e sua origem personalizada implementem end-to-end criptografia
em transito. Para esse cenario, vocé devera instalar um certificado TLS no seu servidor de origem.
Se sua origem for um balanceador de carga elastico, vocé podera usar um certificado gerado pelo
ACM ou um certificado validado por uma autoridade de certificagdo (CA) externa e importado para o
ACM. Se os endpoints do site do bucket S3 servirem como origem para CloudFront, vocé ndo podera
configurar CloudFront para usar HTTPS com sua origem, porque o Amazon S3 nao oferece suporte
a HTTPS para endpoints de sites. (No entanto, vocé ainda pode exigir HTTPS entre os espectadores
CloudFront e.) Para todas as outras origens compativeis com a instalagao de certificados HTTPS,
sera necessario usar um certificado assinado por uma CA externa.

CloudFront fornece varias op¢des para proteger e restringir o acesso ao seu conteudo. Por exemplo,
ele pode restringir o acesso a sua origem do Amazon S3 usando cookies assinados URLs e
assinados. Para obter mais informagdes, consulte Configurar o acesso seguro e restringir o acesso

ao conteudo na CloudFront documentagéo.

O AWS SRA ilustra CloudFront as distribuicdes centralizadas na conta de rede porque elas se
alinham ao padréo de rede centralizado que é implementado usando. AWS Transit Gateway Ao
implantar e gerenciar CloudFront distribuicdes na conta de rede, vocé obtém os beneficios dos
controles centralizados. Vocé pode gerenciar todas as CloudFront distribuigdes em um unico local,
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o que facilita o controle do acesso, a configuragcao das configuragdes € o monitoramento do uso
em todas as contas. Além disso, vocé pode gerenciar os certificados ACM, os registros DNS e o
CloudFront registro em uma conta centralizada.

O painel CloudFront de seguranga fornece AWS WAF visibilidade e controles diretamente em sua
CloudFront distribuigao. Vocé obtém visibilidade das principais tendéncias de seguranga do seu
aplicativo, do trafego permitido e bloqueado e da atividade de bots. Vocé pode usar ferramentas
investigativas, como analisadores visuais de registros e controles de bloqueio integrados, para isolar
padrdes de trafego e bloquear o trafego sem consultar registros ou escrever regras de segurancga.

(@ Consideragdes sobre design

» Como alternativa, vocé pode implantar CloudFront como parte do aplicativo na conta
do aplicativo. Nesse cenario, a equipe de aplicativos toma decisdes como a forma
como CloudFront as distribuicdes sdo implantadas, determina as politicas de cache
apropriadas e assume a responsabilidade pela governancga, auditoria € monitoramento das
distribui¢cdes. CloudFront Ao CloudFront distribuir as distribuicbes em varias contas, vocé
pode se beneficiar de cotas de servigco adicionais. Como outro beneficio, vocé pode usar a
configuragcédo CloudFront de identidade de acesso de origem (OAIl) e controle de acesso de

origem (OAC) inerente e automatizada para restringir o acesso as origens do Amazon S3.

» Quando vocé entrega conteudo da web por meio de uma CDN CloudFront, como, vocé
precisa impedir que os espectadores ignorem a CDN e acessem seu conteudo de
origem diretamente. Para alcancar essa restricdo de acesso a origem, vocé pode usar
CloudFront e AWS WAF adicionar cabecalhos personalizados e verificar os cabecalhos
antes de encaminhar as solicitagoes para sua origem personalizada. Para obter uma
explicacdo detalhada dessa solugao, consulte a postagem do blog de AWS seguranca
Como aprimorar a seguranca de CloudFront origem da Amazon com AWS WAFAWS
Secrets Manager e. Um método alternativo € limitar somente a lista de CloudFront prefixos

no grupo de segurancga associado ao Application Load Balancer. Isso ajudara a garantir
que somente uma CloudFront distribuicdo possa acessar o balanceador de carga.

AWS WAF

AWS WAFé um firewall de aplicativos da Web que ajuda a proteger seus aplicativos da Web contra
exploragcoes da Web, como vulnerabilidades comuns e bots, que podem afetar a disponibilidade dos
aplicativos, comprometer a seguranga ou consumir recursos excessivos. Ele pode ser integrado com
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uma CloudFront distribuicdo da Amazon, uma APl REST do Amazon API Gateway, um Application
Load Balancer, uma API GraphQL, um AWS AppSync grupo de usuarios do Amazon Cognito € o
servico. AWS App Runner

AWS WAF usa listas de controle de acesso a web (ACLs) para proteger um conjunto de AWS
recursos. Uma ACL da web € um conjunto de regras que define os critérios de inspe¢do e uma
acao associada a ser tomada (bloquear, permitir, contar ou executar o controle do bot) se uma

solicitagdo da web atender aos critérios. AWS WAF fornece um conjunto de regras gerenciadas

que fornece protecao contra vulnerabilidades comuns de aplicativos. Essas regras sao organizadas
e gerenciadas por AWS AWS nossos parceiros. AWS WAF também oferece uma linguagem de
regras poderosa para criar regras personalizadas. E possivel usar regras personalizadas para
escrever critérios de inspecao que atendam as suas necessidades especificas. Os exemplos incluem
restricdes de IP, restricbes geograficas e versdes personalizadas de regras gerenciadas que se
adaptem melhor ao comportamento especifico da sua aplicacao.

AWS WAF fornece um conjunto de regras inteligentes gerenciadas por niveis para bots comuns e
direcionados e protecéo contra invaséo de contas (ATP). Vocé paga uma tarifa de assinatura e uma
tarifa de inspecéao de trafego ao usar os grupos de regras para controle de bots e para ATP. Por isso,
recomendamos que vocé monitore o trafego antes e entdo decida o que usar. Vocé pode usar os
painéis de gerenciamento de bots e controle de contas que estdo disponiveis gratuitamente no AWS
WAF console para monitorar essas atividades e depois decidir se vocé precisa de um grupo de AWS
WAF regras de nivel inteligente.

No AWS SRA, AWS WAF esta integrado a conta CloudFront de rede. Nessa configuracao, o
processamento de AWS WAF regras acontece nos pontos de presenca em vez de dentro da VPC.
Isso permite filtrar o trafego malicioso mais perto do usuario final que solicitou o conteudo e ajuda a
impedir que o trafego malicioso entre na sua rede principal.

Vocé pode enviar AWS WAF registros completos para um bucket do S3 na conta do Log Archive
configurando o acesso entre contas ao bucket do S3. Para obter mais informagées, consulte o artigo
do AWS re:POST sobre esse topico.

(@ Consideragdes sobre design

« Como alternativa a implantacao AWS WAF centralizada na conta de rede, alguns casos
de uso sao melhor atendidos com a implantacdo AWS WAF na conta do aplicativo. Por
exemplo, vocé pode escolher essa op¢ao ao implantar suas CloudFront distribuicoes
em sua conta de aplicativo ou ter balanceadores de carga de aplicativos voltados para o
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publico ou se estiver usando o API Gateway na frente de seus aplicativos web. Se vocé
decidir implantar AWS WAF em cada conta do aplicativo, use AWS Firewall Manager para
gerenciar AWS WAF as regras nessas contas a partir da conta centralizada do Security
Tooling.

* Vocé também pode adicionar AWS WAF regras gerais na CloudFront camada e AWS WAF
regras adicionais especificas do aplicativo em um recurso regional, como o Application
Load Balancer ou o gateway da API.

AWS Shield

AWS Shieldé um servigo gerenciado de prote¢cdo DDo S que protege os aplicativos executados em
AWS. Existem dois niveis de Shield: Shield Standard e Shield Advanced. O Shield Standard oferece
a todos os AWS clientes protecao contra os eventos de infraestrutura mais comuns (camadas 3 e

4) sem custo adicional. O Shield Advanced fornece mitiga¢gdes automaticas mais sofisticadas para
eventos ndo autorizados que visam aplicativos em zonas protegidas hospedadas da Amazon EC2,
do Elastic Load Balancing (Elastic Load Balancing) e do CloudFront Route AWS Global Accelerator
53. Se vocé possui sites de alta visibilidade ou esta propenso a ataques DDo S frequentes, considere
os recursos adicionais que o Shield Advanced oferece.

Vocé pode usar o recurso de mitigacao automatica da camada DDo S do aplicativo Shield Advanced
para configurar o Shield Advanced para responder automaticamente para mitigar os ataques da
camada de aplicacao (camada 7) contra suas CloudFront distribuicdes protegidas, balanceadores
de carga do Elastic Load Balancing (Elastic Load Balancing) (aplicativo, rede e classico), zonas
hospedadas do Amazon Route 53, enderecos IP do Amazon Elastic e aceleradores padréao. EC2
AWS Global Accelerator Quando vocé ativa esse recurso, o Shield Advanced gera automaticamente
AWS WAF regras personalizadas para mitigar DDo os ataques S. O Shield Advanced também

da acesso a Equipe de AWS Shield Resposta (SRT). Vocé pode entrar em contato com a SRT

a qualquer momento para criar e gerenciar mitigagdes personalizadas para seu aplicativo ou
durante um ataque S ativo DDo. Se vocé quiser que o SRT monitore proativamente seus recursos
protegidos e entre em contato com vocé durante uma tentativa DDo S, considere ativar o recurso de
engajamento proativo.

(@ Consideragdes sobre design

» Se vocé tiver alguma carga de trabalho baseada em recursos voltados para a Internet na
conta do aplicativo, como um Application Load Balancer ou um Network CloudFront Load
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Balancer, configure o Shield Advanced na conta do aplicativo e adicione esses recursos a
protecao do Shield. Vocé pode usar AWS Firewall Manager para configurar essas opgoes
em grande escala.

» Se vocé tiver varios recursos no fluxo de dados, como uma CloudFront distribuicao na
frente de um Application Load Balancer, use somente o recurso de ponto de entrada como
recurso protegido. Isso garantira que vocé nao pague as tarifas do Shield Data Transfer
Out (DTO — Saida de transferéncia de dados) duplamente por dois recursos.

» O Shield Advanced registra métricas que vocé pode monitorar na Amazon CloudWatch.
(Para obter mais informacdes, consulte Monitoramento com a Amazon Cloud\Watch
na AWS documentacdo.) Configure CloudWatch alarmes para receber notificacdes do
SNS em sua central de seguranga quando um evento DDo S for detectado. Em um
evento suspeito de DDo S, entre em contato com a equipe do AWS Enterprise Support
preenchendo um ticket de suporte e atribuindo a ele a maior prioridade. A equipe do
Enterprise Support incluira a Shield Response Team (SRT) ao processar o evento. Além
disso, vocé pode pré-configurar a funcdo Lambda de AWS Shield engajamento para criar
um ticket de suporte e enviar um e-mail para a equipe do SRT.

AWS Certificate Manager (ACM)

AWS Certificate Manager(ACM) permite provisionar, gerenciar e implantar certificados TLS publicos
e privados para uso com seus Servigos da AWS recursos internos conectados. Com o ACM, vocé
pode solicitar rapidamente um certificado, implanta-lo em AWS recursos integrados ao ACM,

como balanceadores de carga do Elastic Load Balancing, distribuicbes e no Amazon APIs API
Gateway CloudFront , e deixar que o ACM cuide das renovacgdes de certificados. Quando vocé
solicita certificados publicos do ACM, nao ha necessidade de gerar um key pair ou uma solicitagao
de assinatura de certificado (CSR), enviar uma CSR a uma autoridade de certificagao (CA) ou
carregar e instalar o certificado quando ele for recebido. O ACM também oferece a opg¢ao de importar
certificados TLS emitidos por terceiros CAs e implanta-los com os servigos integrados do ACM.
Quando vocé opta por gerenciar certificados com o ACM, as chaves privadas sao protegidas e
armazenadas de maneira segura, seguindo as melhores praticas de criptografia e gestdo de chaves.
Com o ACM, nao ha cobranca adicional pelo provisionamento de certificados publicos, e o ACM
gerencia o processo de renovagao.
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O ACM ¢ usado na conta de rede para gerar um certificado TLS publico, que, por sua vez, é
usado pelas CloudFront distribuicdes para estabelecer a conexao HTTPS entre visualizadores e.
CloudFront Para obter mais informacgdes, consulte a documentacao do CloudFront .

(® Consideragdes sobre design

Para certificados direcionados externamente, o ACM devera residir na mesma conta dos
recursos para os quais ele fornece certificados. Nao € possivel compartilhar certificados entre
contas.

Amazon Route 53

O Amazon Route 53 é um servico web de DNS altamente disponivel e escalavel. Vocé pode usar
o Route 53 para executar trés fungdes principais: registro de dominios, roteamento de DNS e
verificacdo de integridade.

Vocé pode usar o Route 53 como um servigco de DNS para mapear nomes de dominio para suas
EC2 instancias, buckets S3, CloudFront distribuicbes e outros recursos. AWS A natureza distribuida
dos servidores AWS DNS ajuda a garantir que seus usuarios finais sejam roteados para seu
aplicativo de forma consistente. Recursos como fluxo de trafego e controle de roteamento do Route
53 ajudam vocé a melhorar a confiabilidade. Se o endpoint principal de aplicacao ficar indisponivel,
vocé podera configurar seu failover para redirecionar seus usuarios para um local alternativo. O
Route 53 Resolver fornece DNS recursivo para sua VPC e redes locais por meio de uma VPN
gerenciada. AWS Direct Connect AWS

Ao usar o servico IAM com o Route 53, vocé obtém um controle refinado sobre quem pode atualizar
seus dados de DNS. E possivel habilitar a assinatura Domain Name System Security Extensions
(DNSSEC) para permitir que os resolvedores de DNS validem que uma resposta de DNS veio do
Route 53 e nao foi adulterada.

O Route 53 Resolver DNS Firewall fornece protecao para solicitacdes de DNS de saida do seu.

VPCs Essas solicitacdes passam pelo Route 53 Resolver para resolugao de nomes de dominio.
Um uso principal das prote¢des do Firewall DNS € ajudar a impedir a exfiltragcdo de DNS de seus
dados. Com o Firewall DNS, vocé pode monitorar e controlar os dominios que as aplicagdes podem
consultar. Vocé pode negar acesso aos dominios sabidamente nocivos e permitir a passagem de
todas as outras consultas. Como alternativa, vocé pode negar acesso a todos os dominios, exceto
aqueles em que vocé confia explicitamente. Vocé também pode usar o DNS Firewall para bloquear

Amazon Route 53 110


https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://aws.amazon.com/route53/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-dns-firewall.html

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

solicitagdes de resolugao para recursos em zonas hospedadas privadas (compartilhadas ou locais),
incluindo nomes de endpoint da VPC. Ele também pode bloquear solicitacoes de nomes de EC2
instancias publicas ou privadas.

Os resolvedores do Route 53 sao criados por padrdo como parte de cada VPC. No AWS SRA, o
Route 53 € usado na conta de rede principalmente para o recurso de firewall DNS.

(@ Consideracgdes sobre design

O DNS Firewall e AWS Network Firewall ambos oferecem filtragem de nomes de dominio,
mas para diferentes tipos de trafego. Vocé pode usar o Firewall DNS e o Firewall de Rede
juntos para configurar a filtragem baseada em dominio para o trafego da camada de
aplicativo em dois caminhos de rede diferentes:

» O Firewall DNS fornece filtragem para consultas DNS de saida que passam pelo
Resolvedor do Route 53 a partir de aplicativos dentro do seu. VPCs Vocé também pode
configurar o Firewall DNS para enviar respostas personalizadas para consultas a nomes
de dominio bloqueados.

» O Network Firewall fornece filtragem para trafego de camada de rede e camada de
aplicagcao, mas nao tem visibilidade sobre as consultas feitas pelo Route 53 Resolver.

Infraestrutura OU — conta de servigos compartilhados

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir ilustra os servigos AWS de seguranca configurados na conta do Shared
Services.
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A conta de Servicos Compartilhados faz parte da UO de Infraestrutura e seu objetivo € oferecer
suporte aos servigos que varios aplicativos e equipes usam para fornecer seus resultados. Por
exemplo, servigos de diretdrio (Active Directory), servicos de mensagens e servigos de metadados
estdo nessa categoria. O AWS SRA destaca os servigos compartilhados que oferecem suporte aos
controles de seguranca. Embora as contas de rede também facam parte da OU de infraestrutura,
elas sdo removidas da conta de Servicos Compartilhados para apoiar a separacao de tarefas. As
equipes que gerenciarao esses servigos nao precisam de permissdes ou acesso as contas da Rede.

AWS Systems Manager

AWS Systems Manager(que também esta incluida na conta de gerenciamento da organizacéo e

na conta do aplicativo) fornece um conjunto de recursos que permitem a visibilidade e o controle de
seus AWS recursos. Um desses recursos, o Systems Manager Explorer, € um painel de operagdes
personalizavel que relata informagdes sobre seus AWS recursos. Vocé pode sincronizar dados de
operacgdes em todas as contas em sua AWS organizacao usando o AWS Organizations Systems

AWS Systems Manager 112


https://aws.amazon.com/systems-manager/

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

Manager Explorer. O Systems Manager é implantado na conta do Shared Services por meio da
funcionalidade de administrador delegado em. AWS Organizations

O Systems Manager ajuda vocé a trabalhar para manter a seguranga e a conformidade examinando
suas instancias gerenciadas e relatando (ou tomando medidas corretivas) sobre quaisquer violagoes
de politicas detectadas. Ao combinar o Systems Manager com implantagdes apropriadas em cada
membro Contas da AWS (por exemplo, a conta do aplicativo), vocé pode coordenar a coleta de
dados de inventario de instancias e centralizar a automagao, como atualizagdes de seguranca e
patches.

AWS Managed Microsoft AD

AWS Directory Service for Microsoft Active Directory, também conhecido como AWS Managed
Microsoft AD, permite que suas cargas de trabalho e AWS recursos com reconhecimento de diretério
usem o Active Directory gerenciado em. AWS Vocé pode usar AWS Managed Microsoft AD para
unir instancias do Amazon EC2 para Windows Server, Amazon EC2 para Linux e Amazon RDS for
SQL Server ao seu dominio e AWS usar servicos de computacdo de usuario final (EUC), como a
WorkSpacesAmazon, com usuarios e grupos do Active Directory.

AWS Managed Microsoft AD ajuda vocé a estender seu Active Directory existente AWS e usar

suas credenciais de usuario locais existentes para acessar recursos na nuvem. Vocé também pode
administrar seus usuarios, grupos, aplicativos e sistemas locais sem a complexidade de executar e
manter um Active Directory local e altamente disponivel. Vocé pode unir seus computadores, laptops
e impressoras existentes a um AWS Managed Microsoft AD dominio.

AWS Managed Microsoft AD é construido no Microsoft Active Directory e ndo exige que vocé
sincronize ou replique dados do seu Active Directory existente para a nuvem. Vocé pode usar
ferramentas e recursos de administragdo conhecidos do Active Directory, como Objetos de Politica
de Grupo (GPOs), relagdes de confianga de dominio, politicas de senha refinadas, Contas de
Servigos Gerenciados (gMSAs) de grupo, extensdes de esquema e login unico baseado em
Kerberos. Vocé também pode delegar tarefas administrativas e autorizar o acesso usando grupos de
seguranga do Active Directory.

A replicagdo multirregional permite que vocé implante e use um unico AWS Managed Microsoft AD
diretorio em varios. Regides da AWS Isso torna mais facil e econémico implantar e gerenciar suas
cargas de trabalho do Microsoft Windows e Linux globalmente. Ao usar o recurso automatizado de
replicagdo multirregional, vocé obtém maior resiliéncia enquanto seus aplicativos usam um diretério
local para um desempenho ideal.
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AWS Managed Microsoft AD oferece suporte ao Lightweight Directory Access Protocol (LDAP)

sobre SSL/TLS, também conhecido como LDAPS, nas fun¢des de cliente e servidor. Ao atuar

como servidor, AWS Managed Microsoft AD oferece suporte a LDAPS nas portas 636 (SSL) e 389
(TLS). Vocé habilita as comunicagées LDAPS do lado do servidor instalando um certificado em seus
controladores de AWS Managed Microsoft AD dominio a partir de uma autoridade de certificagcao
(CA) AWS baseada nos Servicos de Certificados do Active Directory (AD CS). Ao atuar como

cliente, AWS Managed Microsoft AD oferece suporte a LDAPS nas portas 636 (SSL). Vocé pode
habilitar as comunicagdes LDAPS do lado do cliente registrando os certificados CA dos emissores de
certificados do servidor e AWS, em seguida, habilitando o LDAPS em seu diretdrio.

No AWS SRA, Directory Service € usado na conta do Shared Services para fornecer servigos de
dominio para cargas de trabalho compativeis com a Microsoft em varias contas de membros. AWS

(® Consideracgdes sobre design

Vocé pode conceder aos usuarios locais do Active Directory acesso para entrar no Console
de gerenciamento da AWS and AWS Command Line Interface (AWS CLI) com suas
credenciais existentes do Active Directory usando o IAM Identity Center e selecionando AWS
Managed Microsoft AD como fonte de identidade. Isso permite que seus usuarios assumam
uma das fungdes atribuidas no login e acessem e ajam nos recursos de acordo com as
permissoes definidas para a fungdo. Uma opgao alternativa € usar para AWS Managed
Microsoft AD permitir que seus usuarios assumam uma func¢ao do IAM.

Centro de Identidade do IAM

O AWS SRA usa o recurso de administrador delegado suportado por Centro de ldentidade do AWS
IAM para delegar a maior parte da administracdo do IAM Identity Center a conta do Shared Services.
Isso ajuda a restringir o numero de usuarios que precisam de acesso a conta de gerenciamento

da organizacao. O IAM Identity Center ainda precisa ser ativado na conta de gerenciamento

da organizacao para realizar determinadas tarefas, incluindo o gerenciamento de conjuntos de
permissdes provisionados na conta de gerenciamento da organizacgao.

O principal motivo para usar a conta do Shared Services como administrador delegado do IAM
Identity Center € a localizag&o do Active Directory. Se vocé planeja usar o Active Directory como sua
fonte de identidade do IAM Identity Center, precisara localizar o diretorio na conta do membro que
vocé designou como sua conta de administrador delegado do IAM Identity Center. No AWS SRA, a
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conta do Shared Services hospeda AWS Managed Microsoft AD, de modo que essa conta se torne a
administradora delegada do IAM Identity Center.

O IAM Identity Center suporta o registro de uma unica conta de membro como administrador
delegado ao mesmo tempo. Vocé pode registrar uma conta de membro somente quando fizer login
com as credenciais da conta de gerenciamento. Para habilitar a delegacao, vocé precisa considerar
0s pré-requisitos listados na documentagao do IAM Identity Center. A conta de administrador
delegado pode realizar a maioria das tarefas de gerenciamento do IAM Identity Center, mas com
algumas restrigdes, que estao listadas na documentacao do IAM Identity Center. O acesso a conta
de administrador delegado do IAM Identity Center deve ser rigorosamente controlado.

(@ Consideragdes sobre design

» Se vocé decidir alterar a fonte de identidade do IAM Identity Center de qualquer outra
fonte para o Active Directory, ou altera-la do Active Directory para qualquer outra fonte, o
diretorio devera residir (pertencer a) conta de membro do administrador delegado do IAM
Identity Center, se houver; caso contrario, devera estar na conta de gerenciamento.

* Vocé pode hospedar sua AWS Managed Microsoft AD em uma VPC dedicada em
uma conta diferente e depois usar AWS Resource Access Manager (AWS RAM) para
compartilhar sub-redes dessa outra conta com a conta de administrador delegado. Dessa
forma, a AWS Managed Microsoft AD instancia € controlada na conta do administrador
delegado, mas, do ponto de vista da rede, ela age como se estivesse implantada na VPC
de outra conta. Isso é util quando vocé tem varias AWS Managed Microsoft AD instancias

e deseja implanta-las localmente onde sua carga de trabalho esta sendo executada, mas
gerencia-las centralmente por meio de uma conta.

» Se vocé tem uma equipe de identidade dedicada que realiza atividades regulares de
gerenciamento de identidade e acesso ou tem requisitos rigidos de seguranca para
separar as fungdes de gerenciamento de identidade de outras fungdes de servigos
compartilhados, vocé pode hospedar uma dedicada Conta da AWS para gerenciamento
de identidade. Nesse cenario, vocé designa essa conta como administrador delegado do
IAM Identity Center e ela também hospeda seu AWS Managed Microsoft AD diretério.
Vocé pode alcangar o mesmo nivel de isolamento l6gico entre suas cargas de trabalho
de gerenciamento de identidade e outras cargas de trabalho de servigos compartilhados
usando permissdes refinadas do IAM em uma unica conta de servigo compartilhado.

» Atualmente, o IAM Identity Center ndo oferece suporte a varias regides. (Para habilitar o
IAM Identity Center em uma regiao diferente, vocé deve primeiro excluir a configuragao
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atual do IAM ldentity Center.) Além disso, ele ndo suporta o uso de diferentes fontes

de identidade para diferentes conjuntos de contas nem permite que vocé delegue

o gerenciamento de permissdes a diferentes partes da sua organizagao (ou seja,

varios administradores delegados) ou a diferentes grupos de administradores. Se vocé
precisar de algum desses recursos, podera usar a federacao do IAM para gerenciar
suas identidades de usuario dentro de um provedor de identidade (IdP) externo e dar
permissao a essas identidades AWS de usuario externo para AWS usar recursos em sua
conta. Suportes do IdPs IAM compativeis com OpenlD Connect (OIDC) ou SAML 2.0.
Como pratica recomendada, use a federagao SAML 2.0 com provedores de identidade
terceirizados, como Active Directory Federation Service (AD FS), Okta, Azure Active
Directory (Azure AD) ou Ping Identity para fornecer capacidade de login unico para que os
usuarios facam login Console de gerenciamento da AWS ou chamem operacgdes de API.
AWS Para obter mais informagdes sobre federacao e provedores de identidade do 1AM,
consulte Sobre a federacao baseada no SAML 2.0 na documentacao do IAM.

Workloads OU — Conta de aplicativo

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

O diagrama a seguir ilustra os servicos de AWS seguranga configurados na conta do aplicativo (junto
com o préprio aplicativo).
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A conta do aplicativo hospeda a infraestrutura e os servigos principais para executar e manter um
aplicativo corporativo. A conta do aplicativo e a UO de cargas de trabalho atendem a alguns objetivos
principais de segurancga. Primeiro, vocé cria uma conta separada para cada aplicativo para fornecer
limites e controles entre cargas de trabalho para evitar problemas de combinacgao de fungoes,
permissoes, dados e chaves de criptografia. Vocé deseja fornecer um contéiner de conta separado,
no qual a equipe de aplicativos possa ter amplos direitos para gerenciar sua propria infraestrutura
sem afetar outras pessoas. Em seguida, vocé adiciona uma camada de protecédo fornecendo um
mecanismo para a equipe de operacoes de seguranga monitorar e coletar dados de segurancga.

Use uma trilha organizacional e implantag¢des locais de servigos de segurancga de contas (Amazon
GuardDuty,,, AWS Security Hub CSPM Amazon AWS Config EventBridge, IAM Access Analyzer),
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que sao configurados e monitorados pela equipe de segurancga. Por fim, vocé permite que sua
empresa defina os controles de forma centralizada. Vocé alinha a conta do aplicativo a estrutura de
seguranga mais ampla, tornando-a membro da OU de cargas de trabalho, por meio da qual ela herda
as permissoes, restricoes e protegoes de servigo apropriadas.

(® Consideragdes sobre design

Em sua organizacgao, € provavel que vocé tenha mais de um aplicativo de negocios. A OU de
cargas de trabalho foi projetada para abrigar a maioria das cargas de trabalho especificas de
sua empresa, incluindo ambientes de produc¢ao e ndo produgao. Essas cargas de trabalho
podem ser uma combinacao de aplicativos comerciais off-the-shelf (COTS) e seus préprios
aplicativos e servigos de dados personalizados desenvolvidos internamente. Existem

poucos padrdes para organizar diferentes aplicativos de negocios junto com seus ambientes
de desenvolvimento. Um padrao é€ ter varios filhos OUs com base em seu ambiente de
desenvolvimento, como producgao, preparacao, teste e desenvolvimento, e usar filhos Contas
da AWS separados daqueles OUs que pertencem a aplicativos diferentes. Outro padrao
comum é ter filhos separados OUs por aplicativo e, em seguida, usar filhos separados
Contas da AWS para ambientes de desenvolvimento individuais. A estrutura exata da OU e
da conta depende do design do aplicativo e das equipes que gerenciam esses aplicativos.
Considere os controles de seguranga que vocé deseja aplicar, sejam eles especificos do
ambiente ou do aplicativo, porque € mais facil implementar esses controles da mesma forma.
SCPs OUs Para mais consideragdes sobre a organizagao orientada a carga de trabalho
OUs, consulte a OUs secgao Aplicativos do AWS whitepaper Organizando seu ambiente
usando varias contas. AWS

Aplicacao VPC

A nuvem privada virtual (VPC) na conta do aplicativo precisa tanto de acesso de entrada (para os
servigos web simples que vocé esta modelando) quanto de acesso de saida (para necessidades

ou necessidades do aplicativo). AWS service (Servigo da AWS) Por padréo, os recursos dentro de
uma VPC sao roteaveis entre si. Ha duas sub-redes privadas: uma para hospedar as EC2 instancias
(camada de aplicativo) e outra para o Amazon Aurora (camada de banco de dados). A segmentagao
da rede entre diferentes camadas, como a camada do aplicativo e a camada do banco de dados, &
realizada por meio de grupos de seguranga da VPC, que restringem o trafego no nivel da instancia.
Para maior resiliéncia, a carga de trabalho abrange duas ou mais zonas de disponibilidade e utiliza
duas sub-redes por zona.
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(® Consideracgdes sobre design

Vocé pode usar o espelhamento de trafego para copiar o trafego de rede de uma interface
de rede elastica de EC2 instancias. Em seguida, vocé pode enviar o trafego para dispositivos

out-of-band de seguranga e monitoramento para inspecéo de conteudo, monitoramento de
ameagcas ou solucao de problemas. Por exemplo, talvez vocé queira monitorar o trafego que
esta saindo da sua VPC ou o trafego cuja origem esta fora da sua VPC. Nesse caso, vocé
espelhara todo o trafego, exceto o trafego que passa pela sua VPC, e o enviara para um
unico dispositivo de monitoramento. Os logs de fluxo do Amazon VPC nao capturam trafego
espelhado; eles geralmente capturam informagdes somente dos cabecgalhos dos pacotes. O
espelhamento de trafego fornece uma visao mais profunda do trafego da rede, permitindo
qgue vocé analise o conteudo real do trafego, incluindo a carga util. Ative o espelhamento

de trafego somente para a interface de rede elastica de EC2 instancias que podem estar
operando como parte de cargas de trabalho confidenciais ou para as quais vocé espera
precisar de diagndsticos detalhados no caso de um problema.

Endpoints da VPC

Os endpoints de VPC fornecem outra camada de controle de segurancga, além de escalabilidade

e confiabilidade. Use-os para conectar seu aplicativo VPC a outro. Servicos da AWS(Na conta do
aplicativo, o AWS SRA emprega endpoints VPC para, AWS KMS e AWS Systems Manager Amazon
S3.) Endpoints sao dispositivos virtuais. Eles sdo componentes de VPC escalados horizontalmente,
redundantes e altamente disponiveis. Permitem a comunicagao entre instancias em sua VPC e
servicos, sem impor riscos de disponibilidade ou restrigdes de largura de banda ao trafego de

rede. Vocé pode usar um endpoint de VPC para conectar de forma privada sua VPC a servigos de
endpoint de VPC compativeis Servicos da AWS e alimentados AWS PrivateLink por, sem precisar
de um gateway de internet, dispositivo NAT, conexdo VPN ou conexdo. AWS Direct Connect As
instancias em sua VPC nao exigem enderecos IP publicos para se comunicarem com outras.
Servicos da AWS O trafego entre sua VPC e a outra AWS service (Servico da AWS) ndo sai da rede
Amazon.

Outro beneficio do uso de VPC endpoints € permitir a configuragao de politicas de endpoint. Uma
politica de endpoint da VPC é uma politica de recursos do IAM que vocé anexa a um endpoint
guando cria ou modifica o endpoint. Se vocé ndo anexar uma politica do IAM ao criar um endpoint,
AWS anexe uma politica do IAM padrao para vocé que permite acesso total ao servico. Uma politica
de endpoint ndo substitui politicas de usuario do IAM ou politicas especificas de servigo (como
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politicas de bucket do S3). E uma politica do IAM separada para controlar o acesso do endpoint ao
servico especificado. Dessa forma, ele adiciona outra camada de controle sobre quais AWS diretores
podem se comunicar com recursos ou servigos.

Amazon EC2

As EC2 instancias da Amazon que compdem nosso aplicativo usam a versao 2 do Instance Metadata
Service ()IMDSv2. IMDSv2 adiciona protecdes para quatro tipos de vulnerabilidades que podem

ser usadas para tentar acessar o IMDS: firewalls de aplicativos de sites, proxies reversos abertos,
vulnerabilidades de falsificacao de solicitacées do lado do servidor (SSRF), firewalls abertos de
camada 3 e. NATs Para obter mais informacgdes, consulte a postagem do blog Adicione uma

defesa aprofundada contra firewalls abertos, proxies reversos e vulnerabilidades de SSRF com
aprimoramentos no Instance Metadata Service. EC2

Use separado VPCs (como subconjunto dos limites da conta) para isolar a infraestrutura por
segmentos de carga de trabalho. Use sub-redes para isolar as camadas de sua aplicagao (por
exemplo, Web, aplicagao e banco de dados) em uma unica VPC. Use sub-redes privadas para as
instancias que nao devem ser acessadas diretamente pela Internet. Para chamar a EC2 API da
Amazon de sua sub-rede privada sem usar um gateway de internet, use AWS PrivateLink. Restrinja
0 acesso as suas instancias usando grupos de seguranca. Use os registros de fluxo da VPC para
monitorar o trafego que chega as suas instancias. Use o Gerenciador de Sessdes, um recurso do
AWS Systems Manager, para acessar suas instancias remotamente em vez de abrir portas SSH de
entrada e gerenciar chaves SSH. Use volumes separados do Amazon Elastic Block Store (Amazon
EBS) para o sistema operacional e seus dados. Vocé pode configura-lo Conta da AWS para impor a
criptografia dos novos volumes do EBS e das cépias de snapshot que vocé criar.

@ Exemplo de implementacéo

A biblioteca de codigos AWS SRA fornece um exemplo de implementacdo da criptografia
padrao do Amazon EBS na Amazon. EC2 Ele demonstra como vocé pode ativar a
criptografia padrdo do Amazon EBS em nivel de conta dentro de cada conta Conta da AWS e
Regido da AWS dentro da organizagédo. AWS

AWS Enclaves Nitro

AWS O Nitro Enclaves € um EC2 recurso da Amazon que permite criar ambientes de execucao

isolados, chamados enclaves, a partir de instancias. EC2 Os enclaves sao maquinas virtuais
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separadas, reforcadas e altamente restritas. A CPU e a memoria de uma unica EC2 instancia
principal sao particionadas em enclaves isolados. Cada enclave executa um kernel independente.
Os enclaves fornecem somente conectividade segura de soquetes locais com sua instancia principal.
Eles ndo tém armazenamento persistente, acesso interativo ou rede externa. Os usuarios nao podem
usar SSH em um enclave, e os dados e aplicativos dentro do enclave ndo podem ser acessados
pelos processos, aplicativos ou usuarios (raiz ou administrador) da instancia principal. Vocé pode
proteger seus dados mais confidenciais, como informacgdes de identificacdo pessoal (Pll), dados de
saude, financeiros e de propriedade intelectual, dentro de instancias. EC2 O Nitro Enclaves permite
qgue vocé se concentre em seu aplicativo em vez de se preocupar com a integragcdo com servigos
externos. O Nitro Enclaves inclui atestado criptografico para seu software, para que vocé tenha
certeza de que somente o cédigo autorizado esta em execucgao e integragcao com o, AWS KMS para
gue somente seus enclaves possam acessar material confidencial. Isso ajuda a reduzir a area de
superficie de ataque de seus aplicativos de processamento de dados mais confidenciais. Nao ha
custo adicional de usar o Nitro Enclaves.

O atestado criptografico € um processo usado para provar a identidade de um enclave. O processo

de atestacao é realizado por meio do Nitro Hypervisor, que produz um documento de atestagao
assinado para o enclave para provar sua identidade a outro terceiro ou servigo. Os documentos de
atestado contém detalhes importantes do enclave, como a chave publica do enclave, hashes da
imagem e dos aplicativos do enclave e muito mais.

Com o AWS Certificate Manager (ACM) para Nitro Enclaves, vocé pode usar certificados publicos

e privados. SSL/TLS certificates with your web applications and web servers running on EC2
instances with Nitro Enclaves. SSL/TLS certificates are used to secure network communications

and to establish the identity of websites over the internet and resources on private networks. ACM
for Nitro Enclaves removes the time-consuming and error-prone manual process of purchasing,
uploading, and renewing SSL/TLS O ACM for Nitro Enclaves cria chaves privadas seguras, distribui
o certificado e sua chave privada para seu enclave e gerencia as renovagdes de certificados. Com o
ACM for Nitro Enclaves, a chave privada do certificado permanece isolada no enclave, o que impede
que a instancia e seus usuarios a acessem. Para obter mais informacgdes, consulte AWS Certificate
Manager Nitro Enclaves na documentacéo do Nitro Enclaves.

Application Load Balancers

Os Application Load Balancers distribuem o trafego de entrada do aplicativo em varios destinos,
como EC2 instancias, em varias zonas de disponibilidade. No AWS SRA, o grupo-alvo do
balanceador de carga sao as instancias do aplicativo EC2 . O AWS SRA usa ouvintes HTTPS
para garantir que o canal de comunicacgao seja criptografado. O Application Load Balancer usa um
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certificado de servidor para encerrar a conexao front-end e depois descriptografar as solicitagdes dos
clientes antes de envia-las aos destinos.

AWS Certificate Manager O (ACM) se integra nativamente aos Application Load Balancers, e

o AWS SRA usa o ACM para gerar e gerenciar os certificados publicos X.509 (servidor TLS)
necessarios. Vocé pode aplicar o TLS 1.2 e cifras fortes para conexdes front-end por meio da politica
de segurancga do Application Load Balancer. Para mais informagdes, consulte a documentacao do
Elastic Load Balancing.

(® Consideracgdes sobre design

» Para cenarios comuns, como aplicativos estritamente internos que exigem um certificado
TLS privado no Application Load Balancer, vocé pode usar o ACM nessa conta para gerar
um certificado privado a partir de. CA Privada da AWSNo AWS SRA, a CA privada raiz
do ACM é hospedada na conta do Security Tooling e pode ser compartilhada com toda a
AWS organizacao ou com entidades especificas Contas da AWS para emitir certificados
de entidade final, conforme descrito anteriormente na secao Conta do Security Tooling.

» Para certificados publicos, vocé pode usar o ACM para gerar esses certificados e gerencia-
los, incluindo a rotagcado automatica. Como alternativa, vocé pode gerar seus proprios
certificados usando SSL/TLS ferramentas para criar uma solicitacdo de assinatura de
certificado (CSR), fazer com que a CSR seja assinada por uma autoridade de certificacao
(CA) para produzir um certificado e, em seguida, importar o certificado para o ACM ou
fazer upload do certificado no IAM para uso com o Application Load Balancer. Se vocé
importar um certificado para o ACM, devera monitorar a data de expiragao do certificado e
renova-lo antes que ele expire.

» Para obter camadas adicionais de defesa, vocé pode implantar AWS WAF politicas para
proteger o Application Load Balancer. Ter politicas periféricas, politicas de aplicativos e até
mesmo camadas de aplicagado de politicas privadas ou internas aumenta a visibilidade das
solicitagdes de comunicacgao e fornece uma aplicacao unificada de politicas. Para obter
mais informagdes, consulte a postagem do blog Implantando defesa em profundidade
usando AWS Managed Rules for AWS WAF.

Application Load Balancers 122


https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html
https://aws.amazon.com/blogs/security/deploying-defense-in-depth-using-aws-managed-rules-for-aws-waf-part-2/
https://aws.amazon.com/blogs/security/deploying-defense-in-depth-using-aws-managed-rules-for-aws-waf-part-2/

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

CA Privada da AWS

Autoridade de Certificacao Privada da AWS(CA Privada da AWS) é usado na conta do aplicativo
para gerar certificados privados para serem usados com um Application Load Balancer. E um cendrio
comum que os Application Load Balancers fornegam conteudo seguro via TLS. Isso exige que

os certificados TLS sejam instalados no Application Load Balancer. Para aplicativos estritamente
internos, os certificados TLS privados podem fornecer o canal seguro.

No AWS SRA, CA Privada da AWS esta hospedado na conta do Security Tooling e € compartilhado
com a conta do aplicativo usando. AWS RAM lIsso permite que os desenvolvedores em uma conta
de aplicativo solicitem um certificado de uma CA privada compartilhada. Compartilhar CAs em

toda a sua organizagao ou entre Contas da AWS ela ajuda a reduzir o custo e a complexidade de
criar e gerenciar duplicatas CAs em todos os seus Contas da AWS. Quando vocé usa o ACM para
emitir certificados privados de uma CA compartilhada, o certificado € gerado localmente na conta
solicitante, e o ACM fornece gerenciamento e renovacao completos do ciclo de vida.

Amazon Inspector

O AWS SRA usa o Amazon Inspector para descobrir e EC2 verificar automaticamente instancias
e imagens de contéineres que residem no Amazon Elastic Container Registry (Amazon ECR) em
busca de vulnerabilidades de software e exposicao nao intencional na rede.

O Amazon Inspector é colocado na conta do aplicativo porque fornece servigos de gerenciamento de
vulnerabilidades para EC2 instancias dessa conta. Além disso, o Amazon Inspector relata caminhos
de rede indesejados de e para instancias EC2 .

O Amazon Inspector nas contas dos membros € gerenciado centralmente pela conta do
administrador delegado. No AWS SRA, a conta do Security Tooling é a conta do administrador
delegado. A conta de administrador delegado pode gerenciar descobertas, dados e determinadas
configuragbes para membros da organizagao. Isso inclui a visualizagao de detalhes agregados
das descobertas de todas as contas dos membros, a ativagdo ou desativacido das verificacdes das
contas dos membros e a revisdo dos recursos escaneados dentro da organizagdo. AWS

(® Consideragdes sobre design

Vocé pode usar o Patch Manager, um recurso do AWS Systems Manager, para acionar

patches sob demanda para remediar vulnerabilidades de dia zero ou outras vulnerabilidades
criticas de seguranga do Amazon Inspector. O Patch Manager ajuda vocé a corrigir essas

CA Privada da AWS 123


https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://aws.amazon.com/inspector/
https://docs.aws.amazon.com/inspector/latest/user/findings-types.html#findings-types-network
https://docs.aws.amazon.com/inspector/latest/user/findings-types.html#findings-types-network
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html

AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

vulnerabilidades sem ter que esperar pelo cronograma normal de patches. A remediacao é
realizada usando o runbook do Systems Manager Automation. Para obter mais informacoes,
consulte a série de blogs em duas partes Automatize o gerenciamento e a remediacao de
vulnerabilidades usando o Amazon AWS Inspector e. AWS Systems Manager

AWS Systems Manager

AWS Systems Manageré um AWS service (Servigo da AWS) que vocé pode usar para visualizar

dados operacionais de varias tarefas Servicos da AWS e automatizar tarefas operacionais em seus
AWS recursos. Com fluxos de trabalho e runbooks de aprovagao automatizados, vocé pode trabalhar
para reduzir o erro humano e simplificar as tarefas de manutencao e implantacdo dos recursos. AWS

Além desses recursos gerais de automacao, o Systems Manager oferece suporte a varios recursos
de segurancga preventivos, de deteccao e responsivos. AWS Systems Manager Agent (SSM

Agent) é um software da Amazon que pode ser instalado e configurado em uma EC2 instancia,

em um servidor local ou em uma maquina virtual (VM). O SSM Agent permite que o Systems
Manager atualize, gerencie e configure esses recursos. O Systems Manager ajuda vocé a manter
a seguranga e a conformidade examinando essas instancias gerenciadas e relatando (ou tomando
medidas corretivas) sobre quaisquer violagoes detectadas em seu patch, configuragao e politicas
personalizadas.

O AWS SRA usa o Session Manager, um recurso do Systems Manager, para fornecer uma

experiéncia interativa de shell e CLI baseada em navegador. Isso fornece gerenciamento de
instancias seguro e auditavel sem a necessidade de abrir portas de entrada, manter bastion hosts ou
gerenciar chaves SSH. O AWS SRA usa o Patch Manager, um recurso do Systems Manager, para

aplicar patches as EC2 instancias de sistemas operacionais e aplicativos.

O AWS SRA também usa a automagéo, um recurso do Systems Manager, para simplificar as tarefas
comuns de manutencao e implantacdo de EC2 instancias e outros AWS recursos da Amazon.

A automacéao pode simplificar tarefas comuns de Tl como alterar o estado de um ou mais nos
gerenciados (usando uma automacgao de aprovagao) e gerenciar estados dos nés gerenciados

de acordo com sua prépria programacgao. O Systems Manager inclui recursos que ajudam vocé a
direcionar grandes grupos de instancias usando etiquetas e controles de velocidade que ajudam a
implementar alteracdes de acordo com os limites que vocé define. A automacao oferece automacoes
com um clique para simplificar tarefas complexas, como criar imagens douradas da Amazon Machine
(AMIs) e recuperar instancias inacessiveis. EC2 Além disso, vocé pode aprimorar a seguranga
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operacional dando as fung¢des do IAM acesso a runbooks especificos para realizar determinadas
funcdes, sem conceder permissdes diretamente a essas fungdes. Por exemplo, se vocé quiser que
uma funcao do IAM tenha permissdes para reiniciar EC2 instancias especificas apos atualizagdes
de patches, mas nao quiser conceder a permissao diretamente a essa fungao, crie um runbook de
automacao e conceda a fungao permissdes para executar somente o runbook.

(@ Consideragdes sobre design

» O Systems Manager depende dos metadados da EC2 instancia para funcionar
corretamente. O Systems Manager pode acessar os metadados da instancia usando a
versao 1 ou a versdo 2 do Instance Metadata Service (IMDSv1 e IMDSv2).

* O SSM Agent precisa se comunicar com diferentes Servigcos da AWS recursos, como EC2
mensagens da Amazon, Systems Manager e Amazon S3. Para que essa comunicacao
ocorra, a sub-rede exige conectividade de saida com a Internet ou provisionamento de
VPC endpoints apropriados. O AWS SRA usa endpoints VPC para que o agente SSM
estabeleca caminhos de rede privados para varios. Servicos da AWS

» Usando o Automation, vocé pode compartilhar as praticas recomendadas com o restante
da sua organizacgao. Vocé pode criar as melhores praticas para gerenciamento de recursos
em runbooks e compartilhar os runbooks entre grupos Regides da AWS . Vocé também
pode restringir os valores permitidos para os parametros do runbook. Para esses casos
de uso, talvez seja necessario criar runbooks de automagao em uma conta central, como
ferramentas de seguranca ou servigcos compartilhados, e compartilha-los com o resto
da AWS organizacdo. Os casos de uso comuns incluem a capacidade de implementar
centralmente atualizagdes de patches e seguranca, corrigir desvios nas configuracoes de
VPC ou nas politicas de bucket do S3 e gerenciar instancias em grande escala. EC2 Para
obter detalhes sobre a implementacéo, consulte a documentagao do Systems Manager.

Amazon Aurora

No AWS SRA, o Amazon Aurora e o Amazon S3 compoem a camada logica de dados. O Aurora é
um mecanismo de banco de dados relacional gerenciado compativel com o MySQL e o PostgreSQL.
Um aplicativo que esta sendo executado nas EC2 instancias se comunica com o Aurora e 0 Amazon
S3 conforme necessario. O Aurora € configurado com um cluster de banco de dados dentro de um
grupo de sub-redes de banco de dados.
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(® Consideracgdes sobre design

Como em muitos servigos de banco de dados, a seguranca do Aurora € gerenciada em trés
niveis. Para controlar quem pode realizar agdes de gerenciamento do Amazon Relational
Database Service (Amazon RDS) em clusters e instancias de banco de dados Aurora,

vocé usa o IAM. Para controlar quais dispositivos e EC2 instancias podem abrir conexdes
com o endpoint do cluster e a porta da instancia de banco de dados para clusters de

banco de dados Aurora em uma VPC, vocé usa um grupo de segurancga da VPC. Para
autenticar logins e permissdes para um cluster de banco de dados Aurora, vocé pode adotar
a mesma abordagem de uma instancia de banco de dados independente do MySQL ou

do PostgreSQL, ou pode usar a autenticagdo do banco de dados do |IAM para a edicéo
compativel com o Aurora MySQL. Com essa ultima abordagem, vocé se autentica em seu
cluster de banco de dados compativel com o Aurora MySQL usando uma funcéo do IAM e
um token de autenticacgao.

Amazon S3

O Amazon S3 é um servico de armazenamento de objetos que oferece escalabilidade,
disponibilidade de dados, seguranca e performance lideres do setor. E a espinha dorsal de dados
de muitos aplicativos desenvolvidos AWS, e as permissodes e 0os controles de seguranca apropriados
sdo essenciais para proteger dados confidenciais. Para obter as melhores praticas de seguranca
recomendadas para o Amazon S3, consulte a documentacao, palestras técnicas on-line e analises
mais detalhadas nas postagens do blog. A melhor pratica mais importante € bloquear o acesso
excessivamente permissivo (especialmente o acesso publico) aos buckets do S3.

AWS KMS

O AWS SRA ilustra o modelo de distribuicdo recomendado para o gerenciamento de chaves, em
que elas AWS KMS key residem dentro do Conta da AWS mesmo recurso a ser criptografado. Por
esse motivo, AWS KMS ¢é usado na conta do aplicativo, além de ser incluido na conta do Security
Tooling. Na conta do aplicativo, AWS KMS ¢é usado para gerenciar chaves especificas dos recursos
do aplicativo. Vocé pode implementar uma separagao de tarefas usando politicas de chaves para
conceder permissdes de uso de chaves as funcdes locais do aplicativo e restringir as permissdes de
gerenciamento e monitoramento aos seus principais guardioes.
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(® Consideracgdes sobre design

Em um modelo distribuido, a AWS KMS principal responsabilidade do gerenciamento é da
equipe de aplicativos. No entanto, sua equipe central de seguranca pode ser responsavel
pela governanca e pelo monitoramento de eventos criptograficos importantes, como os
seguintes:

» O material da chave importada em uma chave do KMS esta préximo da data de validade.

* O material de chave em uma chave do KMS foi alternado automaticamente.

A chave AKMS foi excluida.

» Ha uma alta taxa de falha na decodificacao.

AWS CloudHSM

AWS CloudHSMfornece médulos gerenciados de seguranga de hardware (HSMs) no Nuvem

AWS. Ele permite que vocé gere e use suas proprias chaves de criptografia AWS usando o FIPS
140-2 nivel 3 validado, ao HSMs qual vocé controla o acesso. Vocé pode usar AWS CloudHSM
para descarregar o SSL/TLS processamento de seus servidores web. Isso reduz a carga sobre o
servidor da Web e fornece seguranga extra ao armazenar a chave privada do servidor da Web AWS
CloudHSM. Da mesma forma, vocé pode implantar um HSM a partir da AWS CloudHSM VPC de
entrada na conta de rede para armazenar suas chaves privadas e assinar solicitagcdes de certificado
se precisar atuar como autoridade de certificagdo emissora.

(® Consideracgdes sobre design

Se vocé tiver um requisito rigido para o FIPS 140-2 nivel 3, também podera optar por
configurar AWS KMS o uso do AWS CloudHSM cluster como um armazenamento de chaves
personalizado em vez de usar o armazenamento de chaves KMS nativo. Ao fazer isso, vocé
se beneficia da integragcao entre AWS KMS e Servigos da AWS que criptografa seus dados,
ao mesmo tempo em HSMs que é responsavel pela protecédo de suas chaves KMS. Isso
combina um unico inquilino HSMs sob seu controle com a facilidade de uso e integragao do.
AWS KMS Para gerenciar sua AWS CloudHSM infraestrutura, vocé precisa empregar uma
infraestrutura de chave publica (PKI) e ter uma equipe com experiéncia em gerenciamento.
HSMs
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AWS Secrets Manager

AWS Secrets Managerajuda a proteger as credenciais (segredos) de que vocé precisa para acessar

seus aplicativos, servicos e recursos de TI. O servigco permite que vocé alterne, gerencie e recupere
com eficiéncia as credenciais do banco de dados, as chaves de API e outros segredos durante todo
o ciclo de vida. Vocé pode substituir as credenciais codificadas em seu cédigo por uma chamada
de API para o Secrets Manager para recuperar o segredo programaticamente. Isso ajuda a garantir
que o segredo nao possa ser comprometido por alguém que esteja examinando seu codigo, porque
0 segredo nao existe mais no codigo. Além disso, o Secrets Manager ajuda vocé a mover seus
aplicativos entre ambientes (desenvolvimento, pré-producéao, produgcao). Em vez de alterar o
cbdigo, vocé pode garantir que um segredo devidamente nomeado e referenciado esteja disponivel
no ambiente. Isso promove a consisténcia e a reutilizagao do cédigo do aplicativo em diferentes
ambientes, ao mesmo tempo em que exige menos alteragdes e interagdes humanas apods o teste do
cédigo.

Com o Secrets Manager, vocé pode gerenciar o acesso aos segredos usando politicas de IAM
refinadas e politicas baseadas em recursos. Vocé pode ajudar a proteger segredos criptografando-
os com chaves de criptografia que vocé gerencia usando AWS KMS. O Secrets Manager também se
integra aos servigos de AWS registro e monitoramento para auditoria centralizada.

O Secrets Manager usa criptografia de envelope AWS KMS keys e chaves de dados para proteger

cada valor secreto. Ao criar um segredo, vocé pode escolher qualquer chave simétrica gerenciada
pelo cliente na regido Conta da AWS e ou pode usar a chave AWS gerenciada para o Secrets
Manager.

Como pratica recomendada, vocé pode monitorar seus segredos para registrar quaisquer alteragoes
neles. Isso ajuda a garantir que qualquer uso ou alteragao inesperada possa ser investigada.
Alteragbes indesejadas podem ser revertidas. Atualmente, o Secrets Manager oferece suporte a dois
Servigos da AWS que permitem monitorar sua organizagao e atividade: AWS CloudTrail AWS Config
e. CloudTrail captura todas as chamadas de API para o Secrets Manager como eventos, incluindo
chamadas do console do Secrets Manager e de chamadas de cddigo para o Secrets Manager APIs.
Além disso, CloudTrail captura outros eventos relacionados (nao relacionados a API) que podem

ter um impacto na seguranga ou na conformidade Conta da AWS ou podem ajuda-lo a solucionar
problemas operacionais. Isso inclui certos eventos de rotagao de segredos e exclusao de versdes
secretas. AWS Config pode fornecer controles de detetive rastreando e monitorando alteragées nos
segredos no Secrets Manager. Essas alteragdes incluem a descrigcdo de um segredo, a configuragao
de rotagao, as tags e o relacionamento com outras AWS fontes, como a chave de criptografia KMS
ou as AWS Lambda fungbes usadas para rotagao secreta. Vocé também pode configurar a Amazon
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EventBridge, que recebe notificacdes de alteragao de configuracao e conformidade AWS Config,
para rotear eventos secretos especificos para agdes de notificacdo ou remediacao.

No AWS SRA, o Secrets Manager esta localizado na conta do aplicativo para oferecer suporte a
casos de uso de aplicativos locais e gerenciar segredos proximos ao seu uso. Aqui, um perfil de
instancia € anexado as EC2 instancias na conta do aplicativo. Segredos separados podem entao ser
configurados no Secrets Manager para permitir que esse perfil de instancia recupere segredos —
por exemplo, para ingressar no dominio apropriado do Active Directory ou LDAP e acessar o banco
de dados Aurora. O Secrets Manager se integra ao Amazon RDS para gerenciar as credenciais do
usuario quando vocé cria, modifica ou restaura uma instancia de banco de dados Amazon RDS ou
um cluster de banco de dados Multi-AZ. Isso ajuda vocé a gerenciar a criagao e a rotagao de chaves
e substitui as credenciais codificadas em seu cddigo por chamadas programaticas de API para o
Secrets Manager.

(® Consideracgdes sobre design

Em geral, configure e gerencie o Secrets Manager na conta mais proxima de onde os
segredos serao usados. Essa abordagem aproveita o conhecimento local do caso de uso

e fornece velocidade e flexibilidade as equipes de desenvolvimento de aplicativos. Para
informacgdes rigorosamente controladas, nas quais uma camada adicional de controle pode
ser apropriada, os segredos podem ser gerenciados centralmente pelo Secrets Manager na
conta do Security Tooling.

Amazon Cognito

O Amazon Cognito permite que vocé adicione cadastro, login e controle de acesso de usuarios
aos seus aplicativos web e moveis de forma rapida e eficiente. O Amazon Cognito é escalavel para
milhdes de usuarios e oferece suporte ao login com provedores de identidade social, como Apple,
Facebook, Google e Amazon, e provedores de identidade corporativa por meio do SAML 2.0 e do
OpenlID Connect. Os dois principais componentes do Amazon Cognito sdo grupos de usuarios e
grupos de identidades. Os grupos de usuarios sao diretorios de usuarios que fornecem opgodes

de inscrigcao e login para os usuarios do seu aplicativo. Os grupos de identidades permitem que

vocé conceda aos seus usuarios acesso a outros Servigos da AWS. Vocé pode usar grupos de
identidades e grupos de usuarios separadamente ou em conjunto. Para cenarios de uso comuns,
consulte a documentagao do Amazon Cognito.
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O Amazon Cognito fornece uma interface de usuario integrada e personalizavel para cadastro e login
de usuarios. Vocé pode usar o Android, 0 iOS e JavaScript SDKs o Amazon Cognito para adicionar
paginas de cadastro e login de usuarios aos seus aplicativos. O Amazon Cognito Sync € uma AWS
service (Servigco da AWS) biblioteca cliente que permite a sincronizagao entre dispositivos de dados
de usuarios relacionados ao aplicativo.

O Amazon Cognito oferece suporte a autenticagao multifatorial e a criptografia de dados em repouso
e dados em transito. Os grupos de usuarios do Amazon Cognito fornecem recursos de seguranca
avancados para ajudar a proteger o acesso as contas de usuario em seu aplicativo. Esses recursos
avangados de seguranga fornecem autenticagdo adaptativa baseada em risco e prote¢ao contra o
uso de credenciais comprometidas.

(@ Consideragdes sobre design

* Vocé pode criar uma AWS Lambda fungéo e, em seguida, acionar essa fungéo durante
as operacgdes do grupo de usuarios, como inscrigdo, confirmacgao e login (autenticagao)
do usuario com um gatilho Lambda. Vocé pode adicionar desafios de autenticagdo, migrar
usuarios e personalizar mensagens de verificagdo. Para operagdes comuns e fluxo de
usuarios, consulte a documentagédo do Amazon Cognito. O Amazon Cognito chama as
funcdes do Lambda de forma sincrona.

» Vocé pode usar grupos de usuarios do Amazon Cognito para proteger aplicativos
pequenos e multilocatarios. Um caso de uso comum do design multilocatario é executar
cargas de trabalho para dar suporte ao teste de varias versdes de um aplicativo. O
projeto de varios locatarios também é util para testar uma unica aplicagado com diferentes
conjuntos de dados, o que permite o uso completo dos seus recursos de cluster. No
entanto, certifique-se de que o numero de inquilinos e o volume esperado estejam
alinhados com as cotas de servigo relacionadas do Amazon Cognito. Essas cotas sdo
compartilhadas entre todos os locatarios da aplicacao.

Amazon Verified Permissions

O Amazon Verified Permissions € um servigo de gerenciamento de permissdes escalavel e de

autorizacao refinado para os aplicativos que vocé cria. Desenvolvedores e administradores podem
usar o Cedar, uma linguagem de politicas de cédigo aberto criada especificamente e que prioriza a
segurancga, com fungdes e atributos para definir controles de acesso mais granulares, contextuais e
baseados em politicas. Os desenvolvedores podem criar aplicativos mais seguros com mais rapidez
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externalizando a autorizacao e centralizando o gerenciamento e a administragao de politicas. As
permissoes verificadas incluem definicdes de esquema, gramatica de declaragdes de politica e
raciocinio automatizado que abrangem milhdes de permissodes, para que vocé possa aplicar os
principios de negacao padrao e privilégio minimo. O servigco também inclui uma ferramenta de
simulador de avaliacado para ajuda-lo a testar suas decisdes de autorizagao e politicas de autores.
Esses recursos facilitam a implantacdo de um modelo de autorizacdo detalhado e refinado para
apoiar seus objetivos de confianca zero. As Permissdes Verificadas centralizam as permissdes em

um repositorio de politicas e ajudam os desenvolvedores a usar essas permissoes para autorizar
acdes do usuario em seus aplicativos.

Vocé pode conectar seu aplicativo ao servigo por meio da API para autorizar as solicitagoes de
acesso do usuario. Para cada solicitagao de autorizagao, o servico recupera as politicas relevantes
e avalia essas politicas para determinar se um usuario tem permissao para realizar uma acdo em
um recurso, com base nas entradas de contexto, como usuarios, fungdes, associagao ao grupo e
atributos. Vocé pode configurar e conectar Permissdes Verificadas para enviar seus registros de
autorizacao e gerenciamento de politicas para AWS CloudTrail 0. Se vocé usa o Amazon Cognito
como seu repositorio de identidade, vocé pode se integrar as Permissdes Verificadas e usar o

ID e os tokens de acesso que o Amazon Cognito retorna nas decisdes de autorizacdo em seus
aplicativos. Vocé fornece tokens do Amazon Cognito para Permissdes Verificadas, que usam os
atributos que os tokens contém para representar o principal e identificar os direitos do principal. Para
obter mais informacgdes sobre essa integracao, consulte a postagem do AWS blog Simplificando a
autorizacao refinada com as Permissdes Verificadas da Amazon e o Amazon Cognito.

As permissoes verificadas ajudam vocé a definir o controle de acesso baseado em politicas (PBAC).
O PBAC é um modelo de controle de acesso que usa permissdes expressas como politicas para
determinar quem pode acessar quais recursos em um aplicativo. O PBAC reune controle de acesso
baseado em funcédo (RBAC) e controle de acesso baseado em atributos (ABAC), resultando em

um modelo de controle de acesso mais poderoso e flexivel. Para saber mais sobre o PBAC e como
vocé pode criar um modelo de autorizagdo usando permissodes verificadas, consulte a postagem do
AWS blog Controle de acesso baseado em politicas no desenvolvimento de aplicativos com Amazon

Verified Permissions.

No AWS SRA, as permissodes verificadas estao localizadas na conta do aplicativo para oferecer
suporte ao gerenciamento de permissdes para aplicativos por meio de sua integragao com o Amazon
Cognito.
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Defesa em camadas

A conta do aplicativo oferece uma oportunidade de ilustrar principios de defesa em camadas

que permitem. AWS Considere a seguranca das EC2 instancias que compdem o nucleo de um
aplicativo de exemplo simples representado na AWS SRA e vocé podera ver como Servigos da AWS
funcionam juntas em uma defesa em camadas. Essa abordagem se alinha a visao estrutural dos
servicos de AWS segurancga, conforme descrito na sec¢ao Aplicar servicos de seguranca em sua
AWS organizacao, anteriormente neste guia.

* A camada mais interna sdo as instancias. EC2 Conforme mencionado anteriormente, EC2 as
instancias incluem muitos recursos de segurancga nativos, por padrdo ou como opg¢des. Os
exemplos incluem IMDSv2o sistema Nitro e a criptografia de armazenamento Amazon EBS.

» A segunda camada de protecao se concentra no sistema operacional e no software em execugao
nas EC2 instancias. Servicos como o Amazon Inspector AWS Systems Managerpermitem que
vocé monitore, relate e tome medidas corretivas nessas configuragdes. O Amazon Inspector
monitora seu software em busca de vulnerabilidades e o Systems Manager ajuda vocé a trabalhar
para manter a seguranca e a conformidade examinando as instancias gerenciadas quanto ao
status de patch e configuracao e, em seguida, relatando e tomando as acdes corretivas que vocé
especificar.

» As instancias e o software executado nessas instancias dependem da sua infraestrutura AWS
de rede. Além de usar os recursos de seguranca da Amazon VPC, a AWS SRA também usa
endpoints de VPC para fornecer conectividade privada entre a VPC e a VPC suportada Servigos
da AWS, além de fornecer um mecanismo para colocar politicas de acesso no limite da rede.

» A atividade e a configuracado das EC2 instancias, do software, da rede e das funcdes e recursos do
IAM s&o monitoradas ainda mais por servigcos Conta da AWS focados AWS Security Hub CSPM,
como, Amazon AWS Security Hub, GuardDuty, AWS CloudTrail AWS Config, IAM Access Analyzer
e Amazon Macie.

» Por fim, além da conta do aplicativo, AWS RAM ajuda a controlar quais recursos sao
compartilhados com outras contas, e as politicas de controle de servigos do IAM ajudam a aplicar
permissoes consistentes em toda a AWS organizagao.
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Al/ML para seguranca

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

Inteligéncia artificial e aprendizado de maquina (Al/ML) is transforming businesses. Al/MLtem sido o
foco da Amazon ha mais de 20 anos), e muitos dos recursos que os clientes usam AWS, incluindo
servigos de segurancga, sdo orientados pela IA/ML. Isso cria um valor diferenciado incorporado,

pois vocé pode desenvolver com seguranca AWS sem exigir que suas equipes de seguranca ou
desenvolvimento de aplicativos tenham experiéncia em |A/ML.

A |A é uma tecnologia avangada que permite que maquinas e sistemas obtenham inteligéncia e
capacidade de previsdo. Os sistemas de |A aprendem com experiéncias passadas por meio de
dados que consomem ou nos quais sao treinados. O ML é um dos aspectos mais importantes da

IA. ML é a capacidade dos computadores de aprender com os dados sem serem programados
explicitamente. Na programacao tradicional, o programador escreve regras que definem como o
programa deve funcionar em um computador ou maquina. No ML, o modelo aprende as regras a
partir dos dados. Os modelos de ML podem descobrir padrdes ocultos nos dados ou fazer previsdes
precisas sobre novos dados que nao foram usados durante o treinamento. Servicos da AWS Uso
multiplo AI/ML para aprender com grandes conjuntos de dados e fazer inferéncias de seguranca.

« O Amazon Macie € um servi¢o de seguranga de dados que usa ML e correspondéncia de padrdes
para descobrir e ajudar a proteger seus dados confidenciais. O Macie detecta automaticamente
uma lista grande e crescente de tipos de dados confidenciais, incluindo informagdes de
identificacéo pessoal (PIl), como nomes, enderecos e informagdes financeiras, como numeros de
cartdo de crédito. Também oferece visibilidade constante dos dados armazenados no Amazon
Simple Storage Service (Amazon S3). O Macie usa modelos de processamento de linguagem
natural (NLP) e ML que s&o treinados em diferentes tipos de conjuntos de dados para entender
seus dados existentes e atribuir valores comerciais para priorizar dados essenciais aos negdcios.
Em seguida, Macie gera descobertas de dados confidenciais.

» GuardDutyA Amazon é um servigo de detecgao de ameacas que usa ML, detecgdo de anomalias
e inteligéncia de ameacgas integrada para monitorar continuamente atividades maliciosas e
comportamentos n&o autorizados para ajudar a proteger suas instancias Contas da AWS, cargas
de trabalho sem servidor e contéineres, usuarios, bancos de dados e armazenamento. GuardDuty
incorpora técnicas de ML que s&o altamente eficazes para distinguir a atividade potencialmente
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maliciosa do usuario do comportamento operacional anédmalo, mas benigno. Contas da AWS

Esse recurso modela continuamente as invocagdes de APl em uma conta e incorpora previsdes
probabilisticas para isolar e alertar com mais precisdo sobre comportamentos altamente suspeitos
do usuario. Essa abordagem ajuda a identificar atividades maliciosas associadas a taticas de
ameagcas conhecidas, incluindo descoberta, acesso inicial, persisténcia, escalonamento de
privilégios, evasao de defesa, acesso a credenciais, impacto e exfiltracdo de dados. Para saber
mais sobre como GuardDuty usa o aprendizado de maquina, consulte a sessdao de AWS discussao
do re:Inforce 2023 Desenvolvendo novas descobertas usando o aprendizado de maquina na
Amazon GuardDuty (0). TDR31

Seguranca comprovada

AWS desenvolve ferramentas de raciocinio automatizadas que usam légica matematica para
responder perguntas criticas sobre sua infraestrutura e detectar configuragdes incorretas que
poderiam potencialmente expor seus dados. Esse recurso € chamado de seguranga comprovada
porque fornece maior garantia na seguranca da nuvem e na nuvem. A seguranga comprovada

usa o raciocinio automatizado, que € uma disciplina especifica da IA que aplica a dedugéo logica

aos sistemas de computador. Por exemplo, ferramentas de raciocinio automatizado podem

analisar politicas e configuragdes de arquitetura de rede e provar a auséncia de configuragdes néao
intencionais que poderiam potencialmente expor dados vulneraveis. Essa abordagem fornece o mais
alto nivel de garantia possivel para as caracteristicas criticas de seguranga da nuvem. Para obter
mais informacgdes, consulte Recursos de seguranca comprovados no AWS site. Atualmente, Servigos

da AWS os recursos a seguir usam raciocinio automatizado para ajudar vocé a obter seguranca
comprovada para seus aplicativos:

« O Amazon Verified Permissions é um servigo de gerenciamento de permissdes escalavel e de
autorizacao refinado para os aplicativos que vocé cria. O Verified Permissions usa o Cedar, que

€ uma linguagem de cddigo aberto para controle de acesso que foi criada usando raciocinio
automatizado e testes diferenciais. O Cedar € uma linguagem para definir permissdes como
politicas que descrevem quem deve ter acesso a quais recursos. E também uma especificagéo
para avaliar essas politicas. Use as politicas do Cedar para controlar o que cada usuario do
seu aplicativo tem permissao para fazer e quais recursos eles podem acessar. As politicas do
Cedar sao declaragbes de permissao ou proibigao que determinam se um usuario pode agir em
um recurso. As politicas estao associadas aos recursos e vocé pode anexar varias politicas a
um recurso. As politicas de proibicdo substituem as politicas de permissao. Quando um usuario
do seu aplicativo tenta realizar uma acdo em um recurso, seu aplicativo faz uma solicitagao
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de autorizacdo ao mecanismo de politicas do Cedar. A Cedar avalia as politicas aplicaveis e
retorna uma decisdo ALLOW ouDENY. O Cedar suporta regras de autorizagado para qualquer tipo
de principal e recurso, permite o controle de acesso baseado em funcdes e atributos e oferece
suporte a analise por meio de ferramentas de raciocinio automatizadas que podem ajudar a
otimizar suas politicas e validar seu modelo de seguranca.

« AWS Identity and Access Management Access Analyzerajuda vocé a simplificar o gerenciamento

de permissodes. Vocé pode usar esse recurso para definir permissées refinadas, verificar as
permissoes pretendidas e refinar as permissées removendo o0 acesso nao utilizado. O IAM Access
Analyzer gera uma politica refinada com base na atividade de acesso capturada em seus registros.
Ele também fornece mais de 100 verificagdes de politicas para ajuda-lo a criar e validar suas
politicas. O IAM Access Analyzer usa seguranga comprovada para analisar caminhos de acesso

e fornecer descobertas abrangentes para acesso publico e entre contas aos seus recursos.

Essa ferramenta é baseada em Zelkova, que traduz as politicas do IAM em declara¢des logicas
equivalentes e executa um conjunto de solucionadores logicos especializados e de uso geral
(teorias do médulo de satisfatabilidade) contra o problema. O IAM Access Analyzer aplica o
Zelkova repetidamente a uma politica com consultas cada vez mais especificas para caracterizar
classes de comportamentos que a politica permite, com base no conteudo da politica. O analisador
nao examina os registros de acesso para determinar se uma entidade externa acessou um recurso
dentro da sua zona de confianga. Ela gera uma descoberta quando uma politica baseada em
recursos permite o acesso a um recurso, mesmo que o recurso nao tenha sido acessado pela
entidade externa. Para saber mais sobre as teorias do mddulo de satisfatabilidade, consulte
Teorias do mddulo de satisfatabilidade no Handbook of Satisfiability. *

» O Amazon S3 Block Public Access é um recurso do Amazon S3 que permite bloquear possiveis

configuragdes incorretas que possam levar ao acesso publico de seus buckets e objetos. Vocé
pode habilitar o Amazon S3 Block Public Access para pontos de acesso, buckets, contas e para
a AWS organizagao (o que afeta os buckets existentes e novos na conta). O acesso publico

€ concedido a buckets e objetos por meio de listas de controle de acesso (ACLs), politicas de
bucket ou ambas. A determinacao de se uma determinada politica ou ACL é considerada publica
é feita usando o sistema de raciocinio automatizado Zelkova. O Amazon S3 usa o Zelkova para
verificar cada politica de bucket e avisa se um usuario ndo autorizado conseguir ler ou gravar
em seu bucket. Se um bucket for marcado como publico, algumas solicitagées publicas poderao
acessar o bucket. Se um bucket for marcado como nao publico, todas as solicitagcdes publicas
serao negadas. Zelkova é capaz de fazer essas determinagdes porque tem uma representagao
matematica precisa das politicas do IAM. Ele cria uma formula para cada politica e prova um
teorema sobre essa férmula.
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* O Amazon VPC Network Access Analyzer € um recurso do Amazon VPC que ajuda vocé a

entender possiveis caminhos de rede para seus recursos e a identificar possiveis acessos nao
intencionais a rede. O Network Access Analyzer ajuda vocé a verificar a segmentacao da rede,
identificar a acessibilidade da Internet e verificar caminhos de rede confiaveis e acesso a rede.
Esse recurso usa algoritmos de raciocinio automatizado para analisar os caminhos de rede

que um pacote pode percorrer entre os recursos em uma AWS rede. Em seguida, ele produz
descobertas para caminhos que correspondem aos seus escopos de acesso a rede, que definem
padrdes de trafego de saida e entrada. O Analisador de Acesso a Rede executa uma analise
estatica de uma configuracao de rede, o que significa que nenhum pacote é transmitido na rede
como parte dessa analise.

* O Amazon VPC Reachability Analyzer € um recurso do Amazon VPC que permite depurar,

entender e visualizar a conectividade em sua rede. AWS O Reachability Analyzer € uma
ferramenta de analise de configuracdo que permite realizar testes de conectividade entre um
recurso de origem e um recurso de destino em suas nuvens privadas virtuais (). VPCs Quando o
destino esta acessivel, o Reachability hop-by-hop Analyzer produz detalhes do caminho da rede
virtual entre a origem e o destino. Quando o destino ndo esta acessivel, o Reachability Analyzer
identifica o componente de bloqueio. O Reachability Analyzer usa raciocinio automatizado para
identificar caminhos viaveis criando um modelo da configuragao da rede entre a origem € o0
destino. Em seguida, ele verifica a acessibilidade com base na configuracao. Ele ndo envia
pacotes nem analisa o plano de dados.

’ Biere, A. M. Heule, H. van Maaren e T. Walsh. 2009. Manual de Satisfabilidade. Imprensa |OS,
NLD.
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Construindo sua arquitetura de segurangca — uma
abordagem em fases

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

A arquitetura de seguranca de varias contas recomendada pela AWS SRA é uma arquitetura basica
para ajuda-lo a injetar seguranca logo no inicio do processo de design. A jornada de nuvem de
cada organizacao € unica. Para desenvolver com sucesso sua arquitetura de seguranca na nuvem,
vocé precisa visualizar o estado desejado, entender sua prontidao atual para a nuvem e adotar
uma abordagem agil para preencher quaisquer lacunas. O AWS SRA fornece um estado alvo

de referéncia para sua arquitetura de seguranca. A transformacao incremental permite que vocé
demonstre valor rapidamente e, ao mesmo tempo, minimize a necessidade de fazer previsoes de
longo alcance.

O AWS Cloud Adoption Framework (AWS CAF) recomenda quatro fases iterativas e incrementais

de transformacgao da nuvem: prever, alinhar, lancar e escalar. Ao entrar na fase de langcamento e

se concentrar na entrega de iniciativas-piloto na producgao, vocé deve se concentrar em criar uma
arquitetura de seguranca forte como base para a fase de escala, para que vocé tenha a capacidade
técnica de migrar e operar suas cargas de trabalho mais criticas aos negécios com confianca. Essa
abordagem em fases é aplicavel se vocé for uma startup, uma pequena ou média empresa que
deseja expandir seus negdcios ou uma empresa que esta adquirindo novas unidades de negocios
ou passando por fusdes e aquisicdoes. O AWS SRA ajuda vocé a alcancgar essa arquitetura basica
de segurancga para que vocé possa aplicar os controles de seguranca uniformemente em toda a sua
organizacao em expansao em. AWS Organizations A arquitetura basica consiste em varios Contas
da AWS servicos. O planejamento e a implementagdo devem ser um processo de varias fases para
que vocé possa iterar em marcos menores para alcangar a meta maior de configurar sua arquitetura
de segurancga basica. Esta secao descreve as fases tipicas de sua jornada para a nuvem com base
em uma abordagem estruturada. Essas fases se alinham aos principios de design de seguranga do
AWS Well-Architected Framework.
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Fase 1: Construa sua OU e estrutura de contas

Um pré-requisito para uma base de segurancga sélida é uma AWS organizagdo e uma estrutura
de contas bem projetadas. Conforme explicado anteriormente na se¢ao de componentes basicos

do SRA deste guia, ter varios Contas da AWS ajuda a isolar diferentes funcbes comerciais e

de seguranga por design. Isso pode parecer um trabalho desnecessario no comego, mas é um
investimento para ajudar vocé a escalar com rapidez e segurancga. Essa se¢gdo também explica como
vocé pode usar AWS Organizations para gerenciar varias Contas da AWS e como usar 0 acesso
confiavel e os recursos de administrador delegado para gerenciar centralmente essas Servigos da
AWS varias contas.

Vocé pode usar AWS Control Towerconforme descrito anteriormente neste guia para orquestrar

sua landing zone. Se vocé estiver usando uma unica Conta da AWS, consulte o Contas da AWS
guia Transicao para varias para migrar para varias contas o mais rapido possivel. Por exemplo, se

sua startup esta atualmente idealizando e prototipando seu produto em um unico produto Conta da
AWS, vocé deve pensar em adotar uma estratégia de varias contas antes de langar seu produto no
mercado. Da mesma forma, organizagdes pequenas, médias e corporativas devem comecar a criar
sua estratégia de varias contas assim que planejarem suas cargas de trabalho de produgao iniciais.
Comece com sua base OUs e Contas da AWS, em seguida, adicione suas contas e relacionadas a
carga de trabalho OUs .

Para obter Conta da AWS recomendacoes de estrutura de OU além das fornecidas no AWS SRA,
consulte a postagem no blog Estratégia de varias contas para pequenas e medias empresas. Ao

finalizar sua OU e a estrutura da conta, considere os controles de seguranga de alto nivel em toda a
organizacao que vocé gostaria de aplicar usando politicas de controle de servigos (SCPs), politicas
de controle de recursos () e politicas declarativas. RCPs

(® Consideragdes sobre design

Nao replique a estrutura de relatorios da sua empresa ao projetar sua OU e estrutura de
contas. Vocé OUs deve se basear nas fun¢des da carga de trabalho e em um conjunto
comum de controles de seguranga que se aplicam as cargas de trabalho. N&o tente criar
sua estrutura de conta completa desde o inicio. Concentre-se no basico e OUs, em seguida,
adicione a carga de trabalho OUs conforme necessario. Vocé pode mover contas entre OUs

elas para experimentar abordagens alternativas durante os estagios iniciais do seu design.
No entanto, isso pode resultar em alguma sobrecarga no gerenciamento de permissoes
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l6gicas SCPs RCPs, dependendo das politicas declarativas e das condi¢cdes do |IAM
baseadas na UO e nos caminhos da conta.

@ Exemplo de implementacao

A biblioteca de cédigos AWS SRA fornece um exemplo de implementacgao de contatos
alternativos de conta. Essa solucao define os contatos alternativos de cobrancga, operacgoes e
seguranga para todas as contas em uma organizagao.

Fase 2: Implementar uma base sdlida de identidade

Depois de criar varias Contas da AWS, vocé deve dar as suas equipes acesso aos AWS recursos
dessas contas. Ha duas categorias gerais de gerenciamento de identidade: gerenciamento de
identidade e acesso da forga de trabalho e gerenciamento de identidade e acesso do cliente (CIAM).
O Workforce IAM é para organiza¢des nas quais funcionarios e cargas de trabalho automatizadas
precisam fazer login AWS para realizar seus trabalhos. O CIAM é usado quando uma organizagao
precisa de uma forma de autenticar usuarios para fornecer acesso aos aplicativos da organizagao.
Primeiro, vocé precisa de uma estratégia de IAM para a forga de trabalho, para que suas equipes
possam criar € migrar aplicativos. Vocé deve sempre usar fungdes do IAM em vez de usuarios do
IAM para fornecer acesso a usuarios humanos ou de maquinas. Siga as orientacbes da AWS SRA
sobre como usar as contas Centro de Identidade do AWS IAM de gerenciamento de organizacoes e
servicos compartilhados para gerenciar centralmente o acesso de login unico (SSO) ao seu. Contas
da AWS A orientagao também fornece consideragdes de design para usar a federacédo do IAM
quando vocé nao pode usar o IAM Identity Center.

Ao trabalhar com fungdes do IAM para fornecer aos usuarios acesso aos AWS recursos, vocé deve
usar o IAM Access Analyzer e o IAM access advisor, conforme descrito nas se¢des Ferramentas de
Segurancga e Gerenciamento de Organizacoes deste guia. Esses servigos ajudam vocé a obter o
minimo de privilégios, que é um importante controle preventivo que ajuda a criar uma boa postura de

seguranca.

(® Consideragdes sobre design

Para obter o minimo de privilégios, crie processos para revisar e entender regularmente
as relagdes entre suas identidades e as permissdes necessarias para funcionar
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adequadamente. Conforme vocé aprende, ajuste essas permissdes e reduza-as
gradualmente até o minimo de permissodes possivel. Para escalabilidade, essa deve ser uma
responsabilidade compartilhada entre suas equipes centrais de seguranca e aplicativos. Use
recursos como politicas baseadas em recursos, limites de permissao, controles de acesso

baseados em atributos e politicas de sessao para ajudar os proprietarios de aplicativos a
definir um controle de acesso refinado.

(@ Exemplos de implementacgéo

A biblioteca de codigos AWS SRA fornece dois exemplos de implementagdes que se aplicam
a essa fase:

» A politica de senha do IAM define a politica de senha da conta para que os usuarios se
alinhem aos padrdes de conformidade comuns.

* O Access Analyzer configura um analisador em nivel de organizagao em uma conta de

administrador delegado e um analisador em nivel de conta em cada conta.

Fase 3: Manter a rastreabilidade

Quando seus usuarios tiverem acesso AWS e comegarem a criar, vocé desejara saber quem esta
fazendo o qué, quando e de onde. Vocé também desejara visibilidade de possiveis configuracdes
incorretas de seguranga, ameacgas ou comportamentos inesperados. Uma melhor compreensao
das ameacgas a segurancga permite que vocé priorize os controles de seguranga apropriados.

Para monitorar a AWS atividade, siga as recomendac¢des da AWS SRA para configurar uma trilha
organizacional usando AWS CloudTraile centralizando seus registros na conta do Log Archive.
Para monitoramento de eventos de segurangca AWS Security Hub CSPM, use Amazon GuardDuty e
Amazon Security Lake conforme descrito na se¢éo de contas do Security Tooling. AWS Config

(® Consideragdes sobre design

Ao comecar a usar o novo Servicos da AWS, certifique-se de habilitar registros especificos

do servigo para o servigo e armazena-los como parte do seu repositorio central de registros.
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(@ Exemplos de implementacéo

A biblioteca de cédigos AWS SRA fornece os seguintes exemplos de implementagdes que se
aplicam a essa fase:

+ CloudTrailA organizacéo cria uma trilha organizacional e define padrées para configurar
eventos de dados (por exemplo, no Amazon S3 AWS Lambda e) para reduzir a duplicagao
CloudTrail do que esta configurado por. AWS Control Tower Essa solugao fornece opgdes
para configurar eventos de gerenciamento.

* AWS Config A Control Tower Management Account permite que AWS Config a conta de
gerenciamento monitore a conformidade dos recursos.

* O Conformance Pack Organization Rules implanta um pacote de conformidade nas contas

e regides especificadas dentro de uma organizagao.

« AWS Config O Aggregator implanta um agregador delegando a administragdo a uma conta
membro que ndo seja a conta de auditoria.

» A Security Hub CSPM Organization configura o Security Hub CSPM em uma conta de
administrador delegada para as contas e regidoes governadas dentro da organizagao.

» GuardDuty A organizacao configura GuardDuty dentro de uma conta de administrador
delegado para as contas dentro de uma organizacgao.

Fase 4: aplicar seguranca em todas as camadas

Neste ponto, vocé deve ter:

» Os controles de segurancga apropriados para o seu Contas da AWS.

» Uma estrutura de conta e UO bem definidas com controles preventivos definidos por meio SCPs
de politicas declarativas e fung¢des e politicas do IAM com privilégios minimos. RCPs

» A capacidade de registrar AWS atividades usando AWS CloudTrail; detectar eventos de seguranga
usando AWS Security Hub CSPM Amazon GuardDuty e AWS Config; e realizar analises
avangadas em um data lake criado especificamente para seguranga usando o Amazon Security
Lake.

Nesta fase, planeje aplicar a seguranga em outras camadas da sua AWS organizag¢ao, conforme
descrito na segéo Aplicar servicos de seguranca em sua AWS organizagao. Vocé pode criar
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controles de seguranca para sua camada de rede usando servicos como AWS WAF,, AWS

Shield, AWS Firewall Manager AWS Network Firewall, AWS Certificate Manager (ACM), Amazon
CloudFront, Amazon Route 53 e Amazon VPC, conforme descrito na segéo Conta de rede. A medida
qgue vocé avancga na pilha de tecnologia, aplique controles de seguranga especificos para sua carga
de trabalho ou pilha de aplicativos. Use VPC endpoints, Amazon Inspector,, AWS Systems Manager
e AWS Secrets Manager Amazon Cognito conforme descrito na secdo Conta do aplicativo.

(@ Consideragdes sobre design

Ao projetar seus controles de seguranga de defesa em profundidade (DiD), considere os
fatores de escalabilidade. Sua equipe central de seguranga ndo tera a largura de banda nem
o entendimento completo de como cada aplicativo se comporta em seu ambiente. Capacite
suas equipes de aplicativos a serem responsaveis por identificar e projetar os controles de
seguranga corretos para seus aplicativos. A equipe central de seguranca deve se concentrar
em fornecer as ferramentas e a consultoria certas para capacitar as equipes de aplicativos.
Para entender os mecanismos de escalabilidade AWS usados para adotar uma abordagem
de seguranga mais voltada para a esquerda, consulte a postagem no blog Como AWS
construiu o programa Security Guardians, um mecanismo para distribuir a propriedade da
seguranga.

(@ Exemplos de implementacéo

A biblioteca de cédigos AWS SRA fornece os seguintes exemplos de implementagées que se
aplicam a essa fase:

A criptografia padrao do EBS do EC2 configura a criptografia padrao do Amazon EBS no
Amazon EC2 para usar o padrao dentro do fornecido. AWS KMS key Regides da AWS

» O S3 Block Account Public Access configura as configuragcdes de Block Public Access
(BPA) em nivel de conta no Amazon S3 para contas dentro da organizagao.

» O Firewall Manager demonstra como configurar uma politica e AWS WAF politicas de
grupo de seguranga para contas dentro de uma organizacgao.

» A Inspector Organization configura o Amazon Inspector em uma conta de administrador
delegado para contas e regides governadas dentro da organizacgao.
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Fase 5: Proteja os dados em transito e em repouso

Os dados da sua empresa e dos clientes sdo ativos valiosos que vocé precisa proteger. AWS
fornece varios servigos e recursos de segurancga para proteger dados em movimento e em repouso.
Use a Amazon CloudFront com AWS Certificate Manager, conforme descrito na se¢do Conta de
rede, para proteger dados em movimento coletados pela Internet. Para dados em movimento em
redes internas, use um Application Load Balancer com Autoridade de Certificacdo Privada da AWS,
conforme explicado na seg¢ao Conta do aplicativo. AWS KMS e AWS CloudHSM ajudam vocé a
fornecer gerenciamento de chaves criptograficas para proteger os dados em repouso.

Fase 6: Prepare-se para eventos de seguranca

Ao operar seu ambiente de Tl, vocé encontrara eventos de seguranga, que sdo mudancgas na
operacao diaria de seu ambiente de Tl que indicam uma possivel violagao da politica de seguranca
ou uma falha no controle de segurancga. A rastreabilidade adequada é fundamental para que vocé
esteja ciente de um evento de seguranca o mais rapido possivel. E igualmente importante estar
preparado para fazer a triagem e responder a esses eventos de seguranga, para que vocé possa
tomar as medidas adequadas antes que o evento de seguranca se intensifique. A preparagao ajuda
vocé a fazer uma triagem rapida de um evento de segurancga para entender seu impacto potencial.

O AWS SRA, por meio do design da conta do Security Tooling e da implantacao de servicos

de seguranca comuns em todos Contas da AWS, fornece a capacidade de detectar eventos

de seguranga em toda a organizacao AWS . O Amazon Detective na conta do Security Tooling

ajuda vocé a fazer a triagem de um evento de segurancga e identificar a causa raiz. Durante

uma investigacao de seguranca, vocé precisa ser capaz de revisar os registros relevantes para
registrar e entender o escopo completo e o cronograma do incidente. Os registros também sao
necessarios para a geracgao de alertas quando acgdes especificas de interesse acontecem. A AWS
SRA recomenda uma conta central de arquivamento de registros para armazenamento imutavel de

todos os registros operacionais e de seguranga. Vocé pode consultar CloudWatch registros usando

o Logs Insights para dados armazenados em grupos de CloudWatch registros e o Amazon Athena

e o Amazon OpenSearch Service para dados armazenados no Amazon S3. Use o0 Amazon Security

Lake para centralizar automaticamente os dados de seguranca do AWS ambiente, dos provedores
de software como servigco (SaaS), locais e de outros provedores de nuvem. Configure assinantes na

conta do Security Tooling ou em qualquer conta dedicada, conforme descrito pela AWS SRA, para
consultar esses registros para investigacao.
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AWS Security Incident Responseajuda vocé a automatizar a resposta, a investigacao e a remediacao
de incidentes de seguranca. Ele fornece playbooks e fluxos de trabalho predefinidos para ajuda-

lo a responder aos eventos de seguranca de forma rapida e consistente. Quando o recurso de
resposta proativa esta ativado, o Security Incident Response se integra ao Security Hub CSPM

e GuardDuty aciona automaticamente fluxos de trabalho de resposta quando descobertas de
seguranca sao detectadas. O servigo ajuda vocé a padronizar e automatizar seus processos de
resposta a incidentes em toda a organizacdao. AWS Se precisar de assisténcia adicional, vocé pode
abrir um caso com suporte de servigo para entrar em contato com a Equipe de Resposta a Incidentes
AWS do Cliente (CIRT).

(® Consideragdes sobre design

* Vocé deve comecar a se preparar para detectar e responder aos eventos de seguranca
desde o inicio de sua jornada na nuvem. Para melhor utilizar os recursos limitados, atribua
dados e a importancia dos negocios aos seus AWS recursos para que, ao detectar um
evento de seguranca, vocé possa priorizar a triagem e a resposta com base na criticidade
dos recursos envolvidos.

» As fases para criar sua arquitetura de seguranca na nuvem, conforme discutido nesta
secao, sao de natureza sequencial. No entanto, vocé nao precisa esperar pela conclusao
completa de uma fase antes de iniciar a préxima. Recomendamos que vocé adote uma
abordagem iterativa, na qual comece a trabalhar em varias fases paralelamente e evolua
cada fase a medida que evolui sua postura de seguranca na nuvem. Conforme vocé
passa pelas diferentes fases, seu design evolui. Considere adaptar a sequéncia sugerida
mostrada no diagrama a seguir de acordo com suas necessidades especificas.
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Build your OU and account structure
Implement a strong identity foundation
Maintain traceability

Phases

Apply security at all layers
Prepare for security events

Security architecture builds

L

(® Exemplo de implementacéo

A biblioteca de codigos da AWS SRA fornece um exemplo de implementagao de uma

organizacao de detetives, que habilita automaticamente o Amazon Detective delegando a
administragao a uma conta (por exemplo, ferramentas de auditoria ou segurancga) e configura
o Detective para contas existentes e futuras. AWS Organizations
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AWS Lista de verificacado das melhores praticas da SRA

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

Esta segcdo resume as melhores praticas de AWS SRA detalhadas ao longo deste guia em

uma lista de verificagdo que vocé pode seguir ao criar sua versao da arquitetura de seguranca.
AWS Use essa lista como um ponto de referéncia e ndo como um substituto para revisar o guia.
A lista de verificacdo é agrupada por. AWS service (Servigo da AWS)Se vocé quiser validar

programaticamente seu AWS ambiente existente em relacao a lista de verificacdo de melhores
praticas da AWS SRA, vocé pode usar o SRA Verify.

O SRA Verify € uma ferramenta de avaliagdo de seguranga que ajuda vocé a avaliar o alinhamento
da sua organizagdo com o AWS SRA em varias Contas da AWS regides. Ele mapeia diretamente
as recomendacoes da AWS SRA, fornecendo verificagoes automatizadas que validam sua
implementagao de acordo com a orientagdo da AWS SRA. A ferramenta ajuda vocé a verificar

se seus servigos de seguranga estdo configurados corretamente de acordo com a arquitetura de
referéncia. Ele fornece descobertas detalhadas e etapas de remediagédo acionaveis para ajudar

a garantir que seu AWS ambiente siga as melhores praticas de seguranga. O SRA Verify foi
projetado para ser executado AWS CodeBuild na conta de auditoria da organizagao (Ferramentas
de Segurancga). Vocé também pode executa-lo localmente ou estendé-lo usando a biblioteca SRA
Verify.

(® Note

O SRA Verify contém verificagdes para varios servigos, mas pode néo conter uma verificagao
para todas as consideragdes do AWS SRA. Para obter mais informagdes, consulte os guias
na biblioteca da AWS SRA.

AWS Organizations

+ AWS Organizations esta habilitado com todos os recursos.

» As politicas de controle de servico (SCPs) sao usadas para definir diretrizes de controle de acesso
para diretores do IAM.
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» As politicas de controle de recursos (RCPs) sao usadas para definir diretrizes de controle de
acesso para AWS recursos.

» As politicas declarativas sao usadas para declarar e aplicar centralmente a configuracao desejada
para uma determinada escala AWS service (Servico da AWS) em toda a organizagao.

» Trés contas basicas OUs sao criadas (seguranca, infraestrutura e carga de trabalho) para agrupar
contas de membros que fornecem servigos basicos.

» A conta do Security Tooling é criada na OU de Seguranca. Essa conta fornece gerenciamento

centralizado de servicos de AWS seguranca e outras ferramentas de seguranca de terceiros.

« A conta do Log Archive é criada na OU de Seguranca. Essa conta fornece um repositorio central
de registros Servicos da AWS e registros de aplicativos rigidamente controlados.

» A conta de rede é criada na UO de Infraestrutura. Essa conta gerencia o gateway entre seu

aplicativo e a Internet em geral. Ele isola os servigcos de rede, a configuragcado e a operagao das
cargas de trabalho de aplicativos individuais, da seguranca e de outras infraestruturas.

» A conta do Shared Service é criada na UO de Infraestrutura. Essa conta oferece suporte aos

servicos que varios aplicativos e equipes usam para fornecer seus resultados.

» A conta do aplicativo é criada na OU de cargas de trabalho. Essa conta hospeda a infraestrutura

€ 0S servigos principais para executar e manter um aplicativo corporativo. Este guia fornece uma
representacao, mas no mundo real, havera varias OUs contas de membros segregadas por
aplicativos, ambientes de desenvolvimento e outras consideragdes de seguranca.

» Informacgdes de contato alternativas para cobrancga, operacdes e seguranga de todas as contas
dos membros estao configuradas.

AWS CloudTrail

« Uma trilha da organizagao € configurada para permitir a entrega de eventos de CloudTrail
gerenciamento na conta de gerenciamento e em todas as contas de membros em uma AWS
organizagao.

A trilha da organizagao € configurada como trilha multirregional.
A trilha da organizacgao esta configurada para capturar eventos de recursos globais.

 Trilhas adicionais para capturar eventos de dados especificos sdo configuradas conforme
necessario para monitorar atividades confidenciais AWS de recursos.

» A conta do Security Tooling € definida como administrador delegado da trilha da organizagéao.
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A trilha da organizagao esta configurada para ser ativada automaticamente para todas as novas
contas de membros.

A trilha da organizagao esta configurada para publicar registros em um bucket S3 centralizado
hospedado na conta do Log Archive.

A trilha da organizagao tem a validagao do arquivo de log habilitada para verificar a integridade dos
arquivos de log.

A trilha da organizagao € integrada aos CloudWatch registros para retengao de registros.
+ A trilha da organizagao é criptografada usando uma chave gerenciada pelo cliente.

* O bucket central do S3 usado para o repositorio de registros na conta do Log Archive é
criptografado com uma chave gerenciada pelo cliente.

* O bucket central do S3 usado para o repositorio de registros na conta do Log Archive é
configurado com o S3 Object Lock para imutabilidade.

» O controle de versao esta habilitado para o bucket central do S3 que é usado para o repositorio de
registros na conta do Log Archive.

* O bucket central do S3 usado para o repositorio de registros na conta do Log Archive tem uma
politica de recursos definida que restringe o upload de objetos somente pela trilha da organizacao
por meio do recurso Amazon Resource Name (ARN).

AWS Security Hub CSPM

O CSPM do Security Hub esta habilitado para todas as contas de membros e para a conta de
gerenciamento.

+ AWS Config esta habilitado para todas as contas de membros como pré-requisito para o CSPM do
Security Hub.

» A conta do Security Tooling € definida como administrador delegado do Security Hub CSPM.

* A Amazon GuardDuty e o Amazon Detective tém a mesma conta de administrador delegado do
Security Hub CSPM para facilitar a integracao dos servicos.

» A configuracéo central € usada para configurar e gerenciar o CSPM do Security Hub em varios e.
Contas da AWS Regides da AWS

» Todas as contas da OU e dos membros sao designadas como gerenciadas centralmente pelo
administrador delegado do Security Hub CSPM.

O CSPM do Security Hub é ativado automaticamente para todas as novas contas de membros.

» O Security Hub CSPM é habilitado automaticamente para configuragado de novos padroes.
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» As descobertas do CSPM do Security Hub de todas as regides sao agregadas em uma unica
regiao de origem.

+ As descobertas do CSPM do Security Hub de todas as contas dos membros sédo agregadas na
conta do Security Tooling.

* O padrao AWS Foundational Best Practices (FSBP) no Security Hub CSPM esta habilitado para
todas as contas dos membros.

* O padrao CIS AWS Foundation Benchmark no Security Hub CSPM esta habilitado para todas as
contas dos membros.

» Qutros padroes CSPM do Security Hub sdo habilitados conforme aplicavel.

« Uma regra de automagédo CSPM do Security Hub é usada para enriquecer as descobertas com o
contexto dos recursos.

» O recurso automatizado de resposta e remediagao do Security Hub CSPM é usado para criar
EventBridge regras personalizadas para realizar agdes automaticas em relagao a descobertas
especificas.

AWS Config

+ O AWS Config gravador esta habilitado para todas as contas de membros e para a conta de
gerenciamento.

+ O AWS Config gravador esta habilitado para todas as regioes.

* O bucket S3 do canal de AWS Config entrega esta centralizado na conta do Log Archive.

+ A conta do administrador AWS Config delegado € definida como a conta do Security Tooling.

+ AWS Config tem um agregador organizacional configurado. O agregador inclui todas as regioes.

+ AWS Config os pacotes de conformidade sdo implantados uniformemente em todas as contas dos
membros a partir da conta de administrador delegado.

« AWS Config as descobertas das regras sao enviadas automaticamente para o CSPM do Security
Hub.

Amazon GuardDuty

» GuardDuty O detector esta ativado para todas as contas de membros e para a conta de
gerenciamento.
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» GuardDuty O detector esta habilitado para todas as regides.
» GuardDuty O detector é ativado automaticamente para todas as novas contas de membros.
» GuardDuty a administracdo delegada é definida na conta do Security Tooling.

» GuardDuty fontes de dados fundamentais, como eventos CloudTrail de gerenciamento, registros
de fluxo de VPC e registros de consulta de DNS do Route 53 Resolver, estdo habilitadas.

» GuardDuty A Protecao S3 esta ativada.

» GuardDuty A protecao contra malware para volumes do EBS esta ativada.
» GuardDuty A protecao contra malware para S3 esta ativada.

» GuardDuty A Protecdo RDS esta ativada.

* GuardDuty A Protecdo Lambda esta ativada.

» GuardDuty A Protecédo EKS esta ativada.

* GuardDuty O EKS Runtime Monitoring esta ativado.

« GuardDuty A deteccao estendida de ameacgas esta ativada.

« GuardDuty as descobertas sao exportadas para um bucket central do S3 na conta do Log Archive
para retencao.

|AM

» Os usuarios do IAM n&o séo usados.
» O gerenciamento centralizado do acesso root as contas dos membros é imposto.

A tarefa centralizada de usuario raiz privilegiado para a conta de gerenciamento € imposta pelo
administrador delegado.

» O gerenciamento centralizado do acesso raiz € delegado a conta do Security Tooling.
» Todas as credenciais raiz da conta do membro sao removidas.

» Todas as politicas de Conta da AWS senha para membros e gerentes sao definidas de acordo
com o padrao de seguranga da organizagao.

* O consultor de acesso do IAM é usado para revisar as ultimas informagdes usadas para grupos,
usuarios, fungdes e politicas do IAM.

* Os limites de permissao sdo usados para restringir o maximo possivel de permissdes para fun¢des
do IAM.
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IAM Access Analyzer

O IAM Access Analyzer esta habilitado para todas as contas de membros e para a conta de
gerenciamento.

* O administrador delegado do IAM Access Analyzer esta configurado para a conta do Security
Tooling.

« O analisador de acesso externo do IAM Access Analyzer é configurado com a zona de confianga
da organizac&o em cada regido.

« O analisador de acesso externo do IAM Access Analyzer é configurado com a zona de confianga
da conta em cada regiao.

* O analisador de acesso interno do IAM Access Analyzer é configurado com a zona de confianga
da organizac&o em cada regido.

* O analisador de acesso interno do IAM Access Analyzer é configurado com a zona de confianga
da conta em cada regiao.

O analisador de acesso nao utilizado do IAM Access Analyzer para a conta atual € criado.

» O analisador de acesso nao utilizado do IAM Access Analyzer para a organizagao atual é criado.

Amazon Detective

» Detective esta habilitado para todas as contas de membros.

» Detective é ativado automaticamente para todas as novas contas de membros.

» Detective esta habilitado para todas as regides.

» O administrador delegado do Detective esta configurado para a conta do Security Tooling.

» O administrador delegado do Detective e do Security Hub CSPM esta configurado para a mesma
conta do Security Tooling. GuardDuty

» O Detective é integrado ao Security Lake para armazenamento e analise de registros brutos.
» O Detective é integrado GuardDuty para ingerir as descobertas.
» Detective esta ingerindo registros de auditoria do Amazon EKS para analise.

» Detective esta ingerindo registros CSPM do Security Hub para analise.
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AWS Firewall Manager

» As politicas de seguranga do Firewall Manager estao definidas.
» O administrador delegado do Firewall Manager esta configurado para a conta do Security Tooling.
« AWS Config é habilitado como pré-requisito.

 Varios administradores do Firewall Manager estdo configurados com escopo restrito por UO, conta
e regiao.

» Uma politica de AWS WAF seguranca do Firewall Manager é definida.
* Uma politica de registro AWS WAF centralizada do Firewall Manager € definida.
« Uma politica de seguranca do Firewall Manager Shield Advanced € definida.

* Uma politica de seguranga do grupo de seguranga do Firewall Manager esta definida.

Amazon Inspector

» O Amazon Inspector esta habilitado para todas as contas dos membros.

» O Amazon Inspector € habilitado automaticamente para qualquer nova conta de membro.

+ O administrador delegado do Amazon Inspector esta configurado para a conta do Security Tooling.
A verificagdo de EC2 vulnerabilidades do Amazon Inspector esta ativada.

* O escaneamento de vulnerabilidade de imagem ECR do Amazon Inspector esta ativado.

» A funcdo Amazon Inspector Lambda e a verificagdo de vulnerabilidades de camadas estao
habilitadas.

+ A digitalizagdo de cddigo do Amazon Inspector Lambda esta ativada.

A verificagdo de seguranga do codigo do Amazon Inspector esta ativada.

Amazon Macie

* O Macie esta habilitado para contas de membros aplicaveis.
* O Macie é ativado automaticamente para novas contas de membros aplicaveis.
+ O administrador delegado do Macie esta configurado para a conta do Security Tooling.

» As descobertas do Macie sao exportadas para um bucket central do S3 na conta do log Archive.

AWS Firewall Manager 152



AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

* Os buckets do S3 que armazenam as descobertas do Macie sao criptografados com uma chave
gerenciada pelo cliente.

+ A politica e a politica de classificacdo do Macie sao publicadas no Security Hub CSPM.

Amazon Security Lake

» A configuragcéo da organizagao do Security Lake esta ativada.
» O administrador delegado do Security Lake esta configurado para a conta do Security Tooling.
+ A configuragao da organizacédo Security Lake esta habilitada para novas contas de membros.

» A conta do Security Tooling € configurada como assinante de acesso a dados para realizar
analises de registros.

» A conta do Security Tooling é configurada como assinante de consulta de dados para realizar
analises de registros.

« Uma fonte CloudTrail de registro de gerenciamento esta habilitada para o Security Lake em todas
as contas de membros ativas ou em determinadas contas de membros.

» Uma fonte de log de fluxo de VPC esta habilitada para o Security Lake em todas as contas de
membros ativas ou em determinadas contas de membros.

« Uma fonte de log do Route 53 esta habilitada para o Security Lake em todas as contas de
membros ativos ou em determinadas contas de membros.

+ CloudTrail o evento de dados de uma fonte de log do S3 esta habilitado para o Security Lake em
todas as contas de membros ativas ou em determinadas contas de membros.

» Uma fonte de log de execucado do Lambda esta habilitada para o Security Lake em todas as contas
de membros ativas ou em determinadas contas de membros.

« Uma fonte de log de auditoria do Amazon EKS esta habilitada para o Security Lake em todas as
contas de membros ativas ou em determinadas contas de membros.

« Uma fonte de registro de descobertas do Security Hub esta habilitada para o Security Lake em
todas as contas de membros ativas ou em determinadas contas de membros.

« Uma fonte de AWS WAF log esta habilitada para o Security Lake em todas as contas de membros
ativas ou em determinadas contas de membros.

 As filas SQS do Security Lake na conta do administrador delegado sao criptografadas com uma
chave gerenciada pelo cliente.

+ A fila de mensagens mortas do Security Lake SQS na conta do administrador delegado &
criptografada com uma chave gerenciada pelo cliente.

Amazon Security Lake 153



AWS Orientagéo prescritiva AWS Arquitetura de referéncia de seguranga (AWS SRA) —
arquitetura principal

* O bucket do Security Lake S3 é criptografado com uma chave gerenciada pelo cliente.

* O bucket do Security Lake S3 tem uma politica de recursos que restringe o acesso direto somente
pelo Security Lake.

AWS WAF

» Todas as CloudFront distribuicdes estdo associadas a. AWS WAF

* Todos os REST do Amazon API| Gateway APIs estdo associados AWS WAF a.

» Todos os balanceadores de carga de aplicativos estdo associados a. AWS WAF
» Todos os AWS AppSync GraphQL APIs estdo associados a. AWS WAF

» Todos os grupos de usuarios do Amazon Cognito estdo associados a. AWS WAF
» Todos os AWS App Runner servicos estao associados AWS WAF a.

» Todas as Acesso Verificado pela AWS instancias estdo associadas AWS WAF a.
» Todos os AWS Amplify aplicativos estdo associados AWS WAF a.

« AWS WAF o registro esta ativado.

* AWS WAF os registros sdo centralizados em um bucket do S3 na conta do Log Archive.

AWS Shield Advanced

« A assinatura do Shield Advanced esta ativada e configurada para renovag¢ao automatica para
todas as contas de aplicativos que tenham recursos voltados para o publico.

O Shield Advanced esta configurado para todas as CloudFront distribui¢coes.

O Shield Advanced esta configurado para todos os Application Load Balancers.

O Shield Advanced esta configurado para todos os balanceadores de carga de rede.

O Shield Advanced esta configurado para todas as zonas hospedadas do Route 53.

O Shield Advanced esta configurado para todos os enderegos IP elasticos.

O Shield Advanced esta configurado para todos os aceleradores globais.

CloudWatch os alarmes sao CloudFront configurados para recursos do Route 53 protegidos pelo
Shield Advanced.

* O acesso ao Shield Response Team (SRT) esta configurado.

+ O engajamento proativo do Shield Advanced esta ativado.
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» Os contatos de engajamento proativo do Shield Advanced estdo configurados.
» Os recursos protegidos do Shield Advanced tém uma AWS WAF regra personalizada configurada.

» Os recursos protegidos do Shield Advanced tém a mitigacdo automatica da camada de aplicacao
DDo S ativada.

AWS Resposta a incidentes de seguranca

AWS O Security Incident Response esta habilitado para toda a AWS organizagao.

* O administrador delegado do AWS Security Incident Response esta configurado para a conta do
Security Tooling.

O fluxo de trabalho proativo de resposta e triagem de alertas esta ativado.

+ AWS As agdes de contengao da Equipe de Resposta a Incidentes do Cliente (CIRT) s&o
autorizadas.

AWS Audit Manager

O Audit Manager esta habilitado para todas as contas dos membros.

O Audit Manager ¢ ativado automaticamente para novas contas de membros.

» O administrador delegado do Audit Manager esta configurado para a conta do Security Tooling.

AWS Config esta habilitado como pré-requisito para o Audit Manager.

» Uma chave gerenciada pelo cliente é usada para dados armazenados no Audit Manager.

O destino padrao do relatério de avaliagao esta configurado.
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Recursos do |IAM

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranga (AWS SRA) respondendo a
uma breve pesquisa.

Embora o AWS Identity and Access Management (IAM) nao seja um servico incluido em um
diagrama de arquitetura tradicional, ele abrange todos os aspectos da AWS organizacao Contas da
AWS, e. Servigos da AWS Vocé nao pode implantar nenhuma Servigos da AWS sem primeiro criar
entidades do IAM e conceder permissdes. Uma explicacdo completa do IAM esta além do escopo
deste documento, mas esta sec¢ao fornece resumos importantes das recomendacdes de melhores
praticas e dicas para recursos adicionais.

» Para conhecer as melhores praticas do IAM, consulte as melhores praticas de seguranca no IAM
na AWS documentacao, os artigos do IAM no blog de AWS seguranca e as apresentacoes do
AWS re:Invent.

» O pilar de segurangca AWS Well-Architected descreve as principais etapas do processo de
gerenciamento de permissoes: definir barreiras de permissdes, conceder acesso com privilégios
minimos, analisar o acesso publico e entre contas, compartilhar recursos com segurancga, reduzir
as permissdes continuamente e estabelecer um processo de acesso de emergéncia.

+ A tabela a seguir e as notas anexas fornecem uma viséo geral de alto nivel da orientagéo
recomendada sobre os tipos de politicas de permissdo do IAM disponiveis e como usa-las em sua
arquitetura de segurancga. Para saber mais, assista ao video do AWS re:Ilnvent 2020 sobre como

escolher a combinacgao certa de politicas de IAM.

Caso de Efeito Gerenciad Finalidade Pertence a  Afeta Implantado
uso ou 0 por em

politica

Politicas Restrict Equipe Guardrails, Organizag Todos os Conta de
de controle central, governan¢g  ao, OU, diretores gerenciam
de servicos como a conta em ento da
(SCPs) plataform organizag organizag

aou ao [2]
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1. As empresas tém muitas equipes centralizadas (como plataforma em nuvem, operacoes

de segurancga ou equipes de gerenciamento de identidade e acesso) que dividem as

responsabilidades desses controles independentes e revisam as politicas umas das outras. Os
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exemplos na tabela sdo espacos reservados. Vocé precisara determinar a separacao de tarefas
mais eficaz para sua empresa.

2. Para usar SCPs, vocé deve habilitar todos os recursos contidos no AWS Organizations.

3. Geralmente, sdo necessarias fungdes e politicas basicas comuns para permitir a automacgao,
como permissdes para o pipeline, ferramentas de implantagao, ferramentas de monitoramento
(por exemplo, AWS Lambda e Regras do AWS Config) e outras permissdes. Essa configuragao
geralmente é fornecida quando a conta é provisionada.

4. Embora pertengam a um recurso (como uma fung¢ao ou politica) em uma unica conta, eles podem
ser replicados ou implantados em varias contas usando. AWS CloudFormation StackSets

5. Defina um conjunto basico de fungdes e politicas humanas basicas que sao implantadas em todas
as contas dos membros por uma equipe central (geralmente durante o provisionamento da conta).
Os exemplos incluem os desenvolvedores da equipe da plataforma, a equipe do IAM e as equipes
de auditoria de seguranca.

6. Use a federacao de identidades (em vez de usuarios locais do IAM) sempre que possivel.

7. Os limites de permissdes sado usados por administradores delegados. Essa politica do IAM define
as permissdes maximas e substitui outras politicas (incluindo " * : *" politicas que permitem
todas as ag¢des nos recursos). Os limites de permissdes devem ser exigidos nas politicas
humanas basicas como condi¢ao para criar fungdes (como fungdes de desempenho da carga de
trabalho) e anexar politicas. Configuragdes adicionais, como SCPs impor a anexagao do limite de
permissoes.

8. Isso pressupde que grades de protecao suficientes (por exemplo, SCPs e limites de permissdes)
tenham sido implantadas.

9. Essas politicas opcionais podem ser fornecidas durante o provisionamento da conta ou como
parte do processo de desenvolvimento do aplicativo. A permissao para criar € anexar essas
politicas sera regida pelas proprias permissdes do desenvolvedor do aplicativo.

10Além das permissdes da conta local, uma equipe centralizada (como a equipe da plataforma
em nuvem ou a equipe de operagdes de seguranga) geralmente gerencia algumas politicas
baseadas em recursos para permitir o acesso entre contas para operar as contas (por exemplo,
para fornecer acesso aos buckets do S3 para registro).

11Uma politica de IAM baseada em recursos pode se referir a qualquer principal em qualquer conta
para permitir ou negar acesso a seus recursos. Pode até se referir a diretores anénimos para
permitir o acesso publico.
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12RCPs aplicam-se aos recursos de um subconjunto de. Servicos da AWS Para obter mais
informacgdes, consulte Lista Servicos da AWS desse suporte RCPs na AWS Organizations
documentacao.

Garantir que as identidades do IAM tenham apenas as permissées necessarias para um conjunto
bem delineado de tarefas € fundamental para reduzir o risco de abuso malicioso ou nao intencional
de permissoes. Estabelecer e manter um modelo de privilégio minimo exige um plano deliberado
para atualizar, avaliar e mitigar continuamente o excesso de privilégios. Aqui estdo algumas
recomendacgdes adicionais para esse plano:

* Use o modelo de governanga da sua organizagao e o apetite estabelecido pelo risco para
estabelecer barreiras e limites de permissdes especificos.

» Implemente o menor privilégio por meio de um processo continuamente iterativo. Este ndo é um
exercicio unico.

» Use SCPs para reduzir o risco acionavel. Pretende-se que sejam amplas barreiras de protecao,
nao controles restritos.

» Use limites de permissdes para delegar a administracdo do IAM de forma mais segura.

 Certifique-se de que os administradores delegados anexem a politica de limite do IAM
apropriada as fungdes e aos usuarios que eles criam.

« Como defense-in-depth abordagem (em conjunto com politicas baseadas em identidade), use
politicas de IAM baseadas em recursos para negar amplo acesso aos recursos.

» Use o consultor de acesso do IAM AWS CloudTrail, o IAM Access Analyzer e as ferramentas
relacionadas para analisar regularmente o uso histérico e as permissdes concedidas. Corrija
imediatamente as permissdes excessivas Obvias.

» Defina agdes amplas para recursos especificos, quando aplicavel, em vez de usar um asterisco
como curinga para indicar todos 0s recursos.

» Implemente um mecanismo para identificar, analisar e aprovar rapidamente as excegoes da
politica do IAM com base nas solicitagdes.
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Repositorio de codigo para exemplos de AWS SRA

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

Para ajudar vocé a comecar a criar € implementar a orientagcdo no AWS SRA, um repositério
de infraestrutura como cédigo (laC) em https://github.com/aws-samples/aws-security-reference-

architecture-examples acompanha este guia. Esse repositério contém codigo para ajudar

desenvolvedores e engenheiros a implantar alguns dos padrdes de orientagao e arquitetura
apresentados neste documento. Esse cédigo foi extraido da experiéncia em primeira mao dos
consultores de Servicos AWS Profissionais com os clientes. Os modelos sdo de natureza geral —
seu objetivo € ilustrar um padrao de implementagcao em vez de fornecer uma solugdo completa. As
AWS service (Servico da AWS) configuragdes e as implantagdes de recursos sao deliberadamente
muito restritivas. Talvez seja necessario modificar e adaptar essas solugdes para atender as suas
necessidades de ambiente e seguranca.

O repositoério de codigo AWS SRA fornece exemplos de codigo com ambas as opgoes de
implantacdo AWS CloudFormation e do Terraform. Os padrdes de solugao oferecem suporte a dois
ambientes: um requer AWS Control Tower e o outro usa AWS Organizations sem AWS Control
Tower. As solugdes necessarias neste repositorio AWS Control Tower foram implantadas e testadas
em um AWS Control Tower ambiente usando AWS CloudFormation e personalizacoes para AWS

Control Tower (cFct). As solugdes que nao exigem AWS Control Tower foram testadas em um AWS

Organizations ambiente usando AWS CloudFormation. A solugao cFct ajuda os clientes a configurar
rapidamente um AWS ambiente seguro com varias contas com base nas AWS melhores praticas.
Isso ajuda a economizar tempo automatizando a configuragdo de um ambiente para executar cargas
de trabalho seguras e escalaveis, ao mesmo tempo em que implementa uma linha de base de
seguranca inicial por meio da criagao de contas e recursos. AWS Control Tower também fornece um
ambiente basico para comecgar com uma arquitetura de varias contas, gerenciamento de identidade e
acesso, governancga, seguranca de dados, design de rede e registro. As solugcdes no repositorio AWS
SRA fornecem configuragcdes de segurancga adicionais para implementar os padrdes descritos neste
documento.

Aqui esta um resumo das solugdes no repositorio AWS SRA. Cada solugao inclui um README . md
arquivo com detalhes.
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» A solucao CloudTrail Organizacao cria uma trilha organizacional na conta de gerenciamento da
organizacao e delega a administracdo a uma conta de membro, como a conta de ferramentas de
auditoria ou seguranca. Essa trilha é criptografada com uma chave gerenciada pelo cliente criada
na conta do Security Tooling e entrega os registros para um bucket do S3 na conta do Log Archive.
Opcionalmente, os eventos de dados podem ser habilitados para o Amazon S3 AWS Lambda e
suas fungdes. Uma trilha da organizacao registra eventos para todos Contas da AWS na AWS
organizacao, evitando que as contas dos membros modifiquem as configuragoes.

» A solucdo GuardDuty Organization habilita a Amazon GuardDuty delegando a administracéo a
conta do Security Tooling. Ele é configurado GuardDuty na conta do Security Tooling para todas
as contas existentes e futuras AWS da organizacado. As GuardDuty descobertas também sao
criptografadas com uma chave KMS e enviadas para um bucket do S3 na conta do Log Archive.

» A solucao Security Hub CSPM Organization configura o CSPM do Security Hub delegando a
administragao a conta do Security Tooling. Ele configura o CSPM do Security Hub na conta
do Security Tooling para todas as contas existentes e futuras da organizacdo. AWS A solugao
também fornece parametros para sincronizar os padroes de segurancga habilitados em todas as
contas e regides, bem como configurar um agregador de regides na conta do Security Tooling. A
centralizagao do CSPM do Security Hub na conta do Security Tooling fornece uma visao cruzada

da conformidade com os padrbes de seguranca e das descobertas de integracdes e de terceiros.
Servigos da AWS AWS Partner

* A solugéo Inspector configura o Amazon Inspector dentro da conta de administrador delegado
(Security Tooling) para todas as contas e regides governadas da organizagao. AWS

» A solucao Firewall Manager configura as politicas AWS Firewall Manager de seguranga delegando
a administracao a conta do Security Tooling e configurando o Firewall Manager com uma politica
de grupo de seguranga e varias politicas. AWS WAF A politica de grupo de seguranca exige um
grupo de seguranga maximo permitido em uma VPC (existente ou criada pela solugao), que é
implantada pela solucéo.

» A solucédo Macie Organization habilita o Amazon Macie delegando a administracdo a conta
do Security Tooling. Ele configura o Macie na conta do Security Tooling para todas as contas
existentes e futuras AWS da organizagao. O Macie esta ainda configurado para enviar seus
resultados de descoberta para um bucket central do S3 que é criptografado com uma chave KMS.

« AWS Config:

» A solucédo Config Aggregator configura um AWS Config agregador delegando a administracéo a
conta do Security Tooling. Em seguida, a solugado configura um AWS Config agregador na conta
do Security Tooling para todas as contas existentes e futuras na organizagdao. AWS
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» A solucdo Conformance Pack Organization Rules é Regras do AWS Config implantada
delegando a administragao a conta do Security Tooling. Em seguida, ele cria um pacote de
conformidade organizacional dentro da conta de administrador delegado para todas as contas
existentes e futuras na organizagcao. AWS A solugao esta configurada para implantar o modelo
de amostra de pacote de conformidade com as melhores praticas operacionais para criptografia
e gerenciamento de chaves.

» A solucdo AWS Config Control Tower Management Account ativa AWS Config a conta AWS
Control Tower de gerenciamento e atualiza adequadamente o AWS Config agregador na
conta do Security Tooling. A solugao usa o AWS Control Tower CloudFormation modelo de
habilitagdo AWS Config como referéncia para garantir a consisténcia com as outras contas na
AWS organizacao.

* |AM:

» A solucédo Access Analyzer habilita o IAM Access Analyzer delegando a administragcao a
conta do Security Tooling. Em seguida, ele configura um analisador de acesso IAM em nivel
organizacional dentro da conta do Security Tooling para todas as contas existentes e futuras na
organizacao. AWS A solugdo também implanta o IAM Access Analyzer em todas as contas e
regides membros para apoiar a analise de permissdes em nivel de conta.

» A solucédo IAM Password Policy atualiza a politica de Conta da AWS senhas em todas as contas
de uma AWS organizacgao. A solucao fornece parametros para definir as configuragdes da
politica de senha para ajuda-lo a se alinhar aos padrées de conformidade do setor.

» A solucéao de criptografia EC2 padrao do EBS permite a criptografia padrdo do Amazon EBS em
nivel de conta dentro de cada conta Conta da AWS e Regidao da AWS dentro da organizacao.
AWS Ele impde a criptografia dos novos volumes e snapshots do EBS que vocé cria. Por exemplo,
o Amazon EBS criptografa os volumes do EBS que s&o criados quando vocé executa uma
instancia e os snapshots que vocé copia de um snapshot nao criptografado.

» A solucdo S3 Block Account Public Access permite configuragdes em nivel de conta do Amazon
S3 em cada uma na Conta da AWS organizagao. AWS O recurso Bloqueio de acesso publico do
Amazon S3 fornece configuragcdes para pontos de acesso, buckets e contas para ajudar vocé a
gerenciar 0 acesso publico aos recursos do Amazon S3. Por padrao, novos buckets, pontos de
acesso e objetos ndo permitem acesso publico. No entanto, os usuarios podem modificar politicas
de bucket, politicas de ponto de acesso ou permissdes de objeto para permitir acesso publico. As
configuracdes do Amazon S3 Block Public Access substituem essas politicas e permissdes para
que vocé possa limitar o acesso publico a esses recursos.
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» A solucao Detective Organization automatiza a habilitacdo do Amazon Detective delegando a
administragdo a uma conta (como a conta Audit ou Security Tooling) e configurando o Detective
para todas as contas existentes e futuras. AWS Organizations

» A solucao Shield Advanced automatiza a implantacdo do AWS Shield Advanced para fornecer
protecao DDo S aprimorada para seus aplicativos em AWS.

» A solucdo AMI Bakery Organization ajuda a automatizar o processo de criagdo e gerenciamento
de imagens padrao e reforcadas da Amazon Machine Image (AMI). Isso garante consisténcia e
seguranca em todas as suas AWS instancias e simplifica as tarefas de implantacdo e manutencéo.

» A solucdo Patch Manager ajuda a simplificar o gerenciamento de patches em varios Contas da
AWS. Vocé pode usar essa solugao para atualizar o AWS Systems Manager Agente (Agente SSM)
em todas as instancias gerenciadas e para verificar e instalar patches de seguranga e corregcées
de erros criticos e importantes em instancias marcadas do Windows e do Linux. A solugdao também
configura a configuracado padrao de gerenciamento de host para detectar a criagao de novas
Contas da AWS e implantar automaticamente a solugdo nessas contas.
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Apéndice: servicos AWS de seguranca, identidade e
conformidade

Influencie o futuro da Arquitetura de Referéncia de AWS Seguranca (AWS SRA) respondendo a
uma breve pesquisa.

Para uma introdugao ou uma atualizagao, consulte Seguranca, identidade e conformidade AWS no
AWS site para obter uma lista dos Servigcos da AWS que ajudam vocé a proteger suas cargas de
trabalho e aplicativos na nuvem. Esses servigos sdo agrupados em cinco categorias: protegao de

dados, gerenciamento de identidade e acesso, protecao de rede e aplicativos, deteccdo de ameacas
e monitoramento continuo e conformidade e privacidade de dados.

Protecao de dados — AWS fornece servigos que ajudam vocé a proteger seus dados, contas e
cargas de trabalho contra acesso nao autorizado.

« Amazon Macie — Descubra, classifique e proteja dados confidenciais com recursos de seguranca
baseados em aprendizado de maquina.

+ AWS KMS— Crie e controle as chaves usadas para criptografar seus dados.

* AWS CloudHSM— Gerencie seus modulos de seguranga de hardware (HSMs) no Nuvem AWS.

« AWS Certificate Manager— Provisione, gerencie e implante SSL/TLS certificados para uso com
Servigos da AWS.

+ AWS Secrets Manager— alterne, gerencie e recupere credenciais de banco de dados, chaves de
API e outros segredos ao longo de seu ciclo de vida.

Gerenciamento de identidade e acesso — os servigos de AWS identidade permitem que vocé
gerencie com segurancga identidades, recursos e permissdoes em grande escala.

* IAM — controle com seguranga o acesso Servigos da AWS e 0s recursos.

» IAM Ildentity Center — gerencie centralmente o acesso por SSO a varios Contas da AWS

aplicativos comerciais.

« Amazon Cognito — Adicione cadastro, login e controle de acesso de usuarios aos seus aplicativos
web e méveis.
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« AWS Directory Service— Use o Microsoft Active Directory gerenciado no Nuvem AWS.

+ AWS RAM— Compartilhe AWS recursos de forma simples e segura.

« AWS Organizations— implemente o gerenciamento baseado em politicas para varios. Contas da
AWS

» Permissoes verificadas pela Amazon — Gerencie permissdes e autorizagbes escalaveis e
refinadas em seus aplicativos personalizados.

Protecao de rede e aplicativos — Essas categorias de servigos permitem que vocé aplique uma
politica de seguranca refinada em pontos de controle de rede em toda a sua organizagao. Servigos
da AWS ajudam vocé a inspecionar e filtrar o trafego para ajudar a evitar o acesso nao autorizado a
recursos nos limites do host, da rede e do aplicativo.

« AWS Shield— proteja seus aplicativos da web que s&o executados AWS com a protegdo DDo S
gerenciada.

+ AWS WAF— proteja seus aplicativos da Web contra exploragées comuns da Web e garanta a
disponibilidade e a seguranca.

« AWS Firewall Manager— configure e gerencie AWS WAF regras Contas da AWS e aplicativos em
um local central.

+ AWS Systems Manager— Configure e gerencie o Amazon EC2 e sistemas locais para aplicar
patches de sistema operacional, criar imagens seguras do sistema e configurar sistemas
operacionais seguros.

« Amazon VPC — Provisione uma segao logicamente isolada de AWS onde vocé pode langar AWS
recursos em uma rede virtual que vocé define.

« AWS Network Firewall— Implemente protecdes de rede essenciais para vocé VPCs.

» Firewall de DNS do Amazon Route 53 — Proteja suas solicitagcbes de DNS de saida do seu. VPCs

» Acesso Verificado pela AWS— Fornega acesso seguro aos seus aplicativos sem a necessidade de
redes privadas virtuais (VPNs).

« Amazon VPC Lattice — Simplifique a service-to-service conectividade, a segurancga e o
monitoramento.

Detecgao de ameagas e monitoramento continuo — os servigos de AWS monitoramento e detecgao
fornecem orientagao para ajudar a identificar possiveis incidentes de segurangca em seu AWS
ambiente.
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« AWS Security Hub CSPM— Visualize e gerencie alertas de segurancga e automatize as

verificacdes de conformidade a partir de um local central.

« AWS Security Hub— Correlacione e enriquecga as descobertas de seguranga para priorizar
problemas criticos de seguranca em suas contas e. Regides da AWS

« Amazon GuardDuty — Proteja suas cargas Contas da AWS de trabalho com deteccgao inteligente
de ameacas e monitoramento continuo.

« Amazon Inspector — Automatize as avaliagdes de seguranga para ajudar a melhorar a seguranca
e a conformidade de seus aplicativos que sao implantados em. AWS

« AWS Config— registre e avalie as configuragdes de seus AWS recursos para permitir a auditoria
de conformidade, o rastreamento de alteragcdes de recursos e a analise de seguranca.

» Regras do AWS Config— crie regras que atuem automaticamente em resposta as mudancas
em seu ambiente, como isolar recursos, enriquecer eventos com dados adicionais ou restaurar a

configuracao para um estado conhecido como bom.

« AWS Security Incident Response— Automatize a resposta, a investigacado e a remediacao de
incidentes de seguranca com playbooks e fluxos de trabalho predefinidos.

» AWS CloudTrail— Acompanhe a atividade do usuario € o uso da API para permitir a governancga e
a auditoria operacional e de risco do seu Conta da AWS.

« Amazon Detective — Analise e visualize dados de seguranga para chegar rapidamente a causa
raiz de possiveis problemas de seguranca.

 AWS Lambda— Execute cddigo sem provisionar ou gerenciar servidores para que vocé possa

escalar sua resposta programada e automatizada a incidentes.

Conformidade e privacidade de dados — AWS oferece uma visao abrangente do seu status de
conformidade e monitora continuamente seu ambiente usando verificagbes de conformidade
automatizadas com base nas AWS melhores praticas e nos padroes do setor que sua empresa
segue.

« AWS Artifact— use um portal de autoatendimento gratuito para obter acesso sob demanda a
relatorios de AWS seguranca e conformidade e selecionar contratos on-line.

« AWS Audit Manager— audite continuamente seu AWS uso para simplificar a forma como vocé

avalia o risco e a conformidade com as regulamentacdes e os padroes do setor.
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagdes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descricao Data
Reestruturacao e atualizacoes 22 de dezembro de 2025
» Orientacdes adicionadas

para o Security Hub e o
AWS Nitro Enclaves.

» Reestruturou o AWS SRA
para focar na arquitetura

de conteudo

principal e transferiu as

secoes de aprofundamento
para guias separados para
gerenciamento de identidad

e, seguranca perimetral,

analise forense cibernética,

IA generativa e loT.

» A orientagao existente
foi atualizada para incluir
detalhes adicionais sobre
AWS CloudTrail AWS
Config,, Amazon Detective
, AWS Firewall Manager
Amazon GuardDuty, IAM
Access Analyzer, Amazon
Security Lake, e. AWS
Shield Advanced AWS Audit
Manager

Principais atualiza¢des 29 de agosto de 2025
* Foram adicionadas

informagdes sobre 0 novo
gerenciamento centraliz
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ado de acesso do usuario

raiz, politicas de controle de

recursos (RCPs) e politicas
declarativas do IAM.

* Referéncias atualizadas
do CSPM do Security Hub
ao novo CSPM do Security
Hub.

* Incluiu novos recursos
de servigo para Amazon
GuardDuty e Security Hub
CSPM.

» Orientacdo AWS Security
Incident Response de

servico adicionada.

» Orientagdes detalhada
s atualizadas do 1AM
para incluir o VPC Lattice
para machine-to-machine
gerenciamento de identidad
es.

» Foi adicionada uma nova
orientagao aprofundada:
SRA para loT.
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Adicoes e esclarecimentos

Na secao da conta do
Security Tooling, atualizei a
AWS KMS orientagao.

Na secao Gerenciamento
de identidade do cliente,
expandiu as informacgdes
sobre a autorizagao do API
Gateway.

A secao Generative Al foi
atualizada para adicionar
uma consideracao de
design para OU e design de
conta.

Na secao do repositorio de
codigos AWS SRA, foram
adicionadas informacdes

sobre a nova solugao de
gerenciamento de patches.

12 de setembro de 2024
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Principais atualizagdes

Foram adicionadas duas
secOes para uma orientaca
o arquiteténica aprofunda
da: IA generativa usando

o Amazon Bedrock e
gerenciamento de identidad
e.

As se¢des Amazon
Detective AWS Identity

and Access Management
Access Analyzer, Amazon
Inspector, AWS Artifact,
AWS Config, Amazon
Security Lake AWS Security
Hub CSPMe CloudFron
tAmazon foram atualizad

as com novos recursos de
servigo.

A secédo do repositorio

de codigos AWS SRA foi
atualizada para incluir a

nova opg¢ao de implantag
ao do Terraform e a adigcao
das solugées AWS Shield
Advanced AMI Bakery.

7 de junho de 2024
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Principais atualizagdes 4 de novembro de 2023
» As secbes Conta de rede e

Conta de aplicativo foram
atualizadas para adicionar
diretrizes arquiteténicas
para Amazon Verified
Permissions e Amazon VPC

Lattice. Acesso Verificado
pela AWS

» Foi adicionada uma
orientagao arquitetonica
aprofundada com base
na funcionalidade de
seguranga.

« Foram adicionadas novas
orientacoes sobre como
Servigos da AWS usar Al/
ML para fornecer melhores
resultados de seguranca.

* Foram adicionadas
orientacoes sobre como
planejar sua arquitetura de
seguranga em fases.

Adicao do Security Lake 22 de setembro de 2023
As sec¢des da conta do

Security Tooling e da conta do
Log Archive foram atualizad
as para adicionar orientaco

es de design relacionadas ao
Amazon Security Lake.
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Atualizacbes menores

Pesquisa

Arquivos de origem para
diagramas de arquitetura de

referéncia

Atualizacbes na secao
Fundamentos de seguranga

10 de maio de 2023
» A orientagao existente foi

atualizada para refletir os
novos Servigos da AWS
recursos e as melhores
praticas.

» Orientacao arquiteténica
atualizada para AWS
CloudTrail, Centro de
Identidade do AWS IAM, e
seguranga de ponta.

Foi adicionada uma pequena 14 de dezembro de 2022
pesquisa para entender
melhor como vocé usa o AWS

SRA em sua organizacao.

Na secao Arquitetura de 17 de novembro de 2022

referéncia de AWS seguranca
, foi adicionado um arquivo
de download que fornece

os diagramas de arquitetura
deste guia em formato editavel
PowerPoint .

Na secao Fundamentos 27 de setembro de 2022

de seguranca, atualizei

as informacodes sobre os
pilares do Well-Architected
Framework e os principios de
design de seguranca.
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Principais adi¢oes e atualizag 25 de julho de 2022
* Foram adicionadas

Ges
informacdes sobre como
usar o AWS SRA e as
principais diretrizes de

implementacao.

* Foram adicionadas
orientagdes arquitetdnicas
para outros AWS Artifact,
Servigos da AWS como
Amazon Inspector, AWS
RAM Amazon Route 53,,,,
AWS Control Tower AWS
Audit Manager Directory
Service, Amazon Cognito e
Network Access Analyzer.

» A orientagao existente foi
atualizada para refletir os
novos AWS service (Servigo
da AWS) recursos e as
melhores praticas.

— Publicacgao inicial 23 de junho de 2021
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AWS Glossario de orientacao prescritiva

A seguir estao os termos comumente usados em estratégias, guias e padrdes fornecidos pela
Orientacdo AWS Prescritiva. Para sugerir entradas, use o link Fornecer feedback no final do
glossario.

Numeros

7 Rs

Sete estratégias comuns de migracao para mover aplicagées para a nuvem. Essas estratégias

baseiam-se nos 5 Rs identificados pela Gartner em 2011 e consistem em:

Refatorar/rearquitetar: mova uma aplicacdo e modifique sua arquitetura aproveitando

ao maximo os recursos nativos de nuvem para melhorar a agilidade, a performance e a
escalabilidade. Isso normalmente envolve a portabilidade do sistema operacional e do banco
de dados. Exemplo: migrar seu banco de dados Oracle on-premises para o Amazon Aurora
Edicdo Compativel com PostgreSQL.

Redefinir a plataforma (mover e redefinir [mover e redefinir (lift-and-reshape]): mova uma
aplicacao para a nuvem e introduza algum nivel de otimizagao a fim de aproveitar os recursos
da nuvem. Exemplo: migrar seu banco de dados Oracle on-premises para o Amazon Relational
Database Service (Amazon RDS) para Oracle na Nuvem AWS.

Recomprar (drop and shop): mude para um produto diferente, normalmente migrando de uma
licenga tradicional para um modelo SaaS. Exemplo: migrar seu sistema de gerenciamento de
relacionamento com o cliente (CRM) para o Salesforce.com.

Redefinir a hospedagem (mover sem alteragdes [lift-and-shift])mover uma aplicagao para a
nuvem sem fazer nenhuma alteragao a fim de aproveitar os recursos da nuvem. Exemplo:
migrar seu banco de dados Oracle on-premises para o Oracle em uma instancia do EC2 na
Nuvem AWS.

Realocar (mover o hipervisor sem altera¢des [hypervisor-level lift-and-shift]): mover a
infraestrutura para a nuvem sem comprar novo hardware, reescrever aplicagdes ou modificar
suas operagoes existentes. Vocé migra servidores de uma plataforma on-premises para um
servigo de nuvem para a mesma plataforma. Exemplo: Migrar um Microsoft Hyper-V aplicativo
para o. AWS

Reter (revisitar): mantenha as aplicagdes em seu ambiente de origem. Isso pode incluir
aplicagdes que exigem grande refatoracdo, e vocé deseja adiar esse trabalho para um
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momento posterior, e aplicagdes antigas que vocé deseja manter porque nao ha justificativa
comercial para migra-las.

» Retirar: desative ou remova aplicagdes que ndo sdo mais necessarias em seu ambiente de
origem.

A

ABAC

Consulte controle de acesso baseado em atributo.

servicos abstraidos

Veja servigcos gerenciados.
ACID

Veja atomicidade, consisténcia, isolamento, durabilidade.

migracao ativa-ativa

Um método de migracao de banco de dados no qual os bancos de dados de origem e de

destino sao mantidos em sincronia (por meio de uma ferramenta de replicagéo bidirecional

ou operacodes de gravacao dupla), e ambos os bancos de dados lidam com transacdes de
aplicacdes conectadas durante a migracado. Esse método oferece suporte a migracdao em lotes
pequenos e controlados, em vez de exigir uma substituicdo Unica. E mais flexivel, mas exige mais
trabalho do que a migracao ativa-passiva.

migragao ativa-passiva

Um método de migracao de banco de dados em que os bancos de dados de origem e de destino
sao mantidos em sincronia, mas somente o banco de dados de origem manipula as transagoes
das aplicagdes conectadas, enquanto os dados sao replicados no banco de dados de destino. O
banco de dados de destino ndo aceita nenhuma transacao durante a migracao.

AGGREGATE FUNCTION

Uma fungédo SQL que opera em um grupo de linhas e calcula um unico valor de retorno para o
grupo. Exemplos de fungdes agregadas incluem SUM e MAX.

Al

Veja inteligéncia artificial.
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AlOps

Veja operacgdes de inteligéncia artificial.

anonimizacgao

O processo de excluir permanentemente informagdes pessoais em um conjunto de dados. A
anonimizacgao pode ajudar a proteger a privacidade pessoal. Dados anénimos nao sao mais
considerados dados pessoais.

antipadroes

Uma solugao frequentemente usada para um problema recorrente em que a solugao é
contraproducente, ineficaz ou menos eficaz do que uma alternativa.

controle de aplicagdes

Uma abordagem de seguranca que permite o uso somente de aplicagdes aprovadas para ajudar
a proteger um sistema contra malware.

portfélio de aplicacdes
Uma colegao de informacdes detalhadas sobre cada aplicagdo usada por uma organizacao,

incluindo o custo para criar e manter a aplicagao e seu valor comercial. Essas informacdes
sao fundamentais para o processo de descoberta e analise de portfolio e ajudam a identificar e

priorizar as aplicagdes a serem migradas, modernizadas e otimizadas.

inteligéncia artificial (1A)

O campo da ciéncia da computagcao que se dedica ao uso de tecnologias de computacao para
desempenhar fungdes cognitivas normalmente associadas aos humanos, como aprender,
resolver problemas e reconhecer padrées. Para obter mais informacdes, consulte O que &
inteligéncia artificial?

operacoes de inteligéncia artificial (AlOps)

O processo de usar técnicas de machine learning para resolver problemas operacionais, reduzir
incidentes operacionais e intervencao humana e aumentar a qualidade do servigo. Para obter
mais informagdes sobre como AlOps € usado na estratégia de AWS migrag&o, consulte o guia de
integracao de operagoes.
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criptografia assimétrica

Um algoritmo de criptografia que usa um par de chaves, uma chave publica para criptografia e
uma chave privada para descriptografia. E possivel compartilhar a chave publica porque ela ndo é
usada na descriptografia, mas o acesso a chave privada deve ser altamente restrito.

atomicidade, consisténcia, isolamento, durabilidade (ACID)

Um conjunto de propriedades de software que garantem a validade dos dados e a confiabilidade
operacional de um banco de dados, mesmo no caso de erros, falhas de energia ou outros
problemas.

controle de acesso por atributo (ABAC)

A pratica de criar permissdes minuciosas com base nos atributos do usuario, como departamento,
cargo e nome da equipe. Para obter mais informacgdes, consulte ABAC AWS na documentagao
AWS Identity and Access Management (IAM).

fonte de dados autorizada

Um local onde vocé armazena a versao principal dos dados, que é considerada a fonte de
informacgdes mais confiavel. Vocé pode copiar dados da fonte de dados autorizada para outros
locais com o objetivo de processar ou modificar os dados, como anonimiza-los, redigi-los ou
pseudonimiza-los.

Zona de disponibilidade

Um local distinto dentro de um Regido da AWS que esta isolado de falhas em outras zonas de
disponibilidade e fornece conectividade de rede barata e de baixa laténcia a outras zonas de
disponibilidade na mesma regiao.

AWS Estrutura de adogéo da nuvem (AWS CAF)

Uma estrutura de diretrizes e melhores praticas AWS para ajudar as organizagdes a desenvolver
um plano eficiente e eficaz para migrar com sucesso para a nuvem. AWS O CAF organiza a
orientagdo em seis areas de foco chamadas perspectivas: negdcios, pessoas, governanga,
plataforma, seguranca e operagdes. As perspectivas de negdcios, pessoas e governanga tém
como foco habilidades e processos de negdcios; as perspectivas de plataforma, seguranga e
operagoes concentram-se em habilidades e processos técnicos. Por exemplo, a perspectiva das
pessoas tem como alvo as partes interessadas que lidam com recursos humanos (RH), fungdes
de pessoal e gerenciamento de pessoal. Nessa perspectiva, o AWS CAF fornece orientagéo para
desenvolvimento, treinamento e comunicagao de pessoas para ajudar a preparar a organizagao
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para a adogcao bem-sucedida da nuvem. Para obter mais informacgdes, consulte o site da AWS
CAF e o whitepaper da AWS CAF.

AWS Estrutura de qualificagao da carga de trabalho (AWS WQF)

Uma ferramenta que avalia as cargas de trabalho de migra¢ao do banco de dados, recomenda
estratégias de migracao e fornece estimativas de trabalho. AWS O WQF esta incluido com AWS
Schema Conversion Tool (JAWS SCT. Ela analisa esquemas de banco de dados e objetos de
cédigo, cédigo de aplicagdes, dependéncias e caracteristicas de performance, além de fornecer
relatérios de avaliacao.

B

bot malicioso

Um bot destinado a causar disrupg&o ou danos a individuos ou organizagoes.

BCP

Veja planejamento de continuidade de negocios

grafico de comportamento

Uma visualizagao unificada e interativa do comportamento e das interagdes de recursos ao longo
do tempo. E possivel usar um gréafico de comportamento com o Amazon Detective para examinar
tentativas de login malsucedidas, chamadas de API suspeitas e agdes similares. Para obter mais
informacgdes, consulte Dados em um grafico de comportamento na documentagao do Detective.

sistema big-endian

Um sistema que armazena o byte mais significativo antes. Veja também endianness.
classificagao binaria
Um processo que prevé um resultado binario (uma de duas classes possiveis). Por exemplo, seu

modelo de ML pode precisar prever problemas como “Este e-mail € ou ndao é spam?” ou “Este
produto € um livro ou um carro?”

filtro de bloom

Uma estrutura de dados probabilistica e eficiente em termos de memdéria que € usada para testar
se um elemento € membro de um conjunto.
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blue/green deployment (implantagao azul/verde)

Uma estratégia de implantagdo em que vocé cria dois ambientes separados, mas idénticos. Vocé
executa a versao atual da aplicagdo em um ambiente (azul) e a nova versao da aplicagéo no
outro ambiente (verde). Essa estratégia ajuda vocé a reverter rapidamente com o minimo de
impacto.

bot

Uma aplicacao de software que executa tarefas automatizadas na internet e simula a atividade
ou interagcdo humana. Alguns bots sao uteis ou benéficos, como crawlers da web que indexam
informacgdes na internet. Outros bots, conhecidos como bots maliciosos, tém como objetivo
causar disrupg¢ao ou danos a individuos ou organizagdes.

botnet

Redes de bots infectadas por malware e sob o controle de uma unica parte, conhecidas como bot
herder ou operador de bots. Os botnets sdo 0 mecanismo mais conhecido para escalar bots e seu
impacto.

ramo

Uma area contida de um repositério de cédigo. A primeira ramificagao criada em um repositério
€ a ramificacao principal. Vocé pode criar uma nova ramificacao a partir de uma ramificagao
existente e, em seguida, desenvolver recursos ou corrigir bugs na nova ramificagdo. Uma
ramificagdo que voceé cria para gerar um recurso € comumente chamada de ramificagao de
recurso. Quando o recurso estiver pronto para langamento, vocé mesclara a ramificacao do
recurso de volta com a ramificagao principal. Para obter mais informacgdes, consulte Sobre filiais
(GitHub documentacgao).

Acesso de emergéncia

Em circunstancias excepcionais e por meio de um processo aprovado, um meio rapido para
um usuario obter acesso a um Conta da AWS que ele normalmente ndo tem permissao para
acessar. Para obter mais informagdes, consulte o indicador Implement break-glass procedures
nas orientacdes do AWS Well-Architected.

estratégia brownfield

A infraestrutura existente em seu ambiente. Ao adotar uma estratégia brownfield para uma
arquitetura de sistema, vocé desenvolve a arquitetura de acordo com as restricoes dos sistemas
e da infraestrutura atuais. Se estiver expandindo a infraestrutura existente, podera combinar as
estratégias brownfield e greenfield.
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cache do buffer

A area da memoria em que os dados acessados com mais frequéncia sdo armazenados.

capacidade de negdcios

O que uma empresa faz para gerar valor (por exemplo, vendas, atendimento ao cliente ou
marketing). As arquiteturas de microsservicos e as decisées de desenvolvimento podem

ser orientadas por recursos de negocios. Para obter mais informacdes, consulte a segao
Organizados de acordo com as capacidades de negocios do whitepaper Executar microsservicos

conteinerizados na AWS.

planejamento de continuidade de negdécios (BCP)

Um plano que aborda o impacto potencial de um evento disruptivo, como uma migragao em
grande escala, nas operagoes e permite que uma empresa retome as operagdes rapidamente.

C

CAF

Veja AWS Cloud Adoption Framework.

implantagao canario

O langamento lento e incremental de uma versao para usuarios finais. Quando estiver confiante,
vocé implanta a nova versao e substitui a versao atual por completo.

CCoE

Veja Centro de Exceléncia da Nuvem.

CDC

Veja captura de dados de alteracéo.

captura de dados de alteragdes (CDC)

O processo de rastrear alteracoes em uma fonte de dados, como uma tabela de banco de dados,
e registrar metadados sobre a alteragdo. E possivel usar o CDC para varias finalidades, como
auditar ou replicar alteracdes em um sistema de destino para manter a sincronizagao.
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engenharia do caos

Introduzir intencionalmente falhas ou eventos disruptivos para testar a resiliéncia de um
sistema. Vocé pode usar AWS Fault Injection Service (AWS FIS) para realizar experimentos que
estressam suas AWS cargas de trabalho e avaliar sua resposta.

Cl/CD

Veja integracao e entrega continuas.

classificacao

Um processo de categorizagao que ajuda a gerar previsdes. Os modelos de ML para problemas
de classificagao predizem um valor discreto. Os valores discretos s&do sempre diferentes uns dos
outros. Por exemplo, um modelo pode precisar avaliar se ha ou hdo um carro em uma imagem.

criptografia no lado do cliente

Criptografia de dados localmente, antes que o alvo os AWS service (Servico da AWS) receba.

Centro de exceléncia em nuvem (CCoE)

Uma equipe multidisciplinar que impulsiona os esfor¢cos de adogcdo da nuvem em toda a
organizacao, incluindo o desenvolvimento de praticas recomendas de nuvem, a mobilizagéo

de recursos, o estabelecimento de cronogramas de migracao e a lideranga da organizagdo em
transformacgdes em grande escala. Para obter mais informacgdes, consulte as publicacdes CCo E
no blog de estratégia Nuvem AWS corporativa.

computacao em nuvem

A tecnologia de nuvem normalmente usada para armazenamento de dados remoto e
gerenciamento de dispositivos de loT. A computagdo em nuvem é normalmente conectada a
tecnologia de computacao de borda.

modelo operacional em nuvem

Em uma organizagéo de Tl, o modelo operacional usado para criar, amadurecer e otimizar um ou
mais ambientes de nuvem. Para obter mais informagdes, consulte Criar seu modelo operacional
de nuvem.

estagios de adogao da nuvem

As quatro fases pelas quais as organizagdes normalmente passam ao migrar para a Nuvem
AWS:
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» Projeto: executar alguns projetos relacionados a nuvem para fins de prova de conceito e
aprendizado

» Fundacao — Fazer investimentos fundamentais para escalar sua adogcao da nuvem (por
exemplo, criar uma landing zone, definir um CCo E, estabelecer um modelo de operacodes)

» Migragao: migrar aplicagdes individuais
* Reinvencgao: otimizar produtos e servigos e inovar na nuvem
Esses estagios foram definidos por Stephen Orban na postagem do blog The Journey Toward

Cloud-First & the Stages of Adoption no blog de estratégia Nuvem AWS empresarial. Para obter
informagdes sobre como eles se relacionam com a estratégia de AWS migracéo, consulte o guia

de preparacgao para migracao.

CMDB

Veja banco de dados de gerenciamento de configuracao.

repositério de cédigo

Um local onde o codigo-fonte e outros ativos, como documentagédo, amostras e scripts, sao
armazenados e atualizados por meio de processos de controle de versao. Os repositorios de
nuvem comuns incluem o GitHub ou o Bitbucket Cloud. Cada versao do cédigo € chamada de
ramificacdo. Em uma estrutura de microsservigos, cada repositério € dedicado a uma unica peca
de funcionalidade. Um unico pipeline de CI/CD pode usar varios repositorios.

cache frio

Um cache de buffer que esta vazio, ndo esta bem preenchido ou contém dados obsoletos ou
irrelevantes. Isso afeta a performance porque a instancia do banco de dados deve ler da memoria
principal ou do disco, um processo que é mais lento do que a leitura do cache do buffer.

dados frios

Dados que raramente sdo acessados e geralmente sao historicos. Ao consultar esse tipo de
dados, consultas lentas geralmente sao aceitaveis. Mover esses dados para niveis ou classes de
armazenamento de baixo desempenho e menos caros pode reduzir os custos.

visdo computacional (CV)
Um campo de |A que usa machine learning para analisar e extrair informagoes de formatos

visuais, como videos e imagens digitais. Por exemplo, a Amazon SageMaker Al fornece
algoritmos de processamento de imagem para CV.
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desvio de configuracao

Em uma workload, uma alteragao de configuragdo em relagéo ao estado esperado. Isso pode
fazer com que a workload se torne incompativel e, normalmente, é gradual e n&o intencional.

banco de dados de gerenciamento de configuragdo (CMDB)

Um repositério que armazena e gerencia informag¢des sobre um banco de dados e seu ambiente
de TI, incluindo componentes de hardware e software e suas configuragdes. Normalmente, os
dados de um CMDB sao usados no estagio de descoberta e analise do portfélio da migragao.

pacote de conformidade

Um conjunto de AWS Config regras e a¢des de remediagao que vocé pode montar para
personalizar suas verificagbes de conformidade e seguranca. Vocé pode implantar um pacote de
conformidade como uma entidade unica em uma Conta da AWS regidao ou em uma organizagao
usando um modelo YAML. Para obter mais informagdes, consulte Pacotes de conformidade na

documentacdo. AWS Config

integracao continua e entrega continua (CI/CD)

O processo de automatizar os estagios de origem, criagao, teste, preparagao e produgao do
processo de langamento do software. CI/CD é comumente descrito como um pipeline. CI/CD
pode ajuda-lo a automatizar processos, melhorar a produtividade, melhorar a qualidade do cédigo
e entregar com mais rapidez. Para obter mais informagdes, consulte Beneficios da entrega

continua. CD também pode significar implantagéo continua. Para obter mais informacgdes,
consulte Entrega continua versus implantagdo continua.

Ccv

Veja visdo computacional.

D

dados em repouso

Dados estacionarios em sua rede, por exemplo, dados que estdo em um armazenamento.

classificagao de dados

Um processo para identificar e categorizar os dados em sua rede com base em criticalidade e
confidencialidade. E um componente critico de qualquer estratégia de gerenciamento de riscos de
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seguranca cibernética, pois ajuda a determinar os controles adequados de protecao e retencao
para os dados. A classificagao de dados € um componente do pilar de seguranga no AWS Well-
Architected Framework. Para obter mais informacodes, consulte Classificacao de dados.

desvio de dados

Uma variagao significativa entre os dados de produgao e os dados usados para treinar um
modelo de ML ou uma alteragao significativa nos dados de entrada ao longo do tempo. O desvio
de dados pode reduzir a qualidade geral, a precisdo e a imparcialidade das previsées do modelo
de ML.

dados em transito

Dados que estao se movendo ativamente pela sua rede, como entre os recursos da rede.

data mesh

Um framework de arquitetura que fornece propriedade de dados distribuida e descentralizada
com gerenciamento e governanga centralizados.

minimizagao de dados

O principio de coletar e processar apenas os dados estritamente necessarios. Praticar a
minimizagcao de dados no Nuvem AWS pode reduzir os riscos de privacidade, os custos e a
pegada de carbono de sua analise.

perimetro de dados

Um conjunto de protecdes preventivas em seu AWS ambiente que ajudam a garantir que
somente identidades confiaveis acessem recursos confiaveis das redes esperadas. Para obter
mais informagdes, consulte Construindo um perimetro de dados em. AWS

pré-processamento de dados

A transformacéo de dados brutos em um formato que seja facilmente analisado por seu modelo
de ML. O pré-processamento de dados pode significar a remogao de determinadas colunas ou
linhas e o tratamento de valores ausentes, inconsistentes ou duplicados.

proveniéncia dos dados

O processo de rastrear a origem e o histérico dos dados ao longo de seu ciclo de vida, por
exemplo, como os dados foram gerados, transmitidos e armazenados.

titular dos dados

Um individuo cujos dados estao sendo coletados e processados.
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data warehouse

Um sistema de gerenciamento de dados compativel com business intelligence, como analytics.
Os data warehouses geralmente contém grandes quantidades de dados historicos e geralmente
sao usados para consultas e analises.

linguagem de definicao de dados (DDL)

Instru¢ées ou comandos para criar ou modificar a estrutura de tabelas e objetos em um banco de
dados.

linguagem de manipulagao de dados (DML)

Instru¢ées ou comandos para modificar (inserir, atualizar e excluir) informag¢dées em um banco de
dados.

DDL

Veja linguagem de definicdo de banco de dados.

deep ensemble

A combinagao de varios modelos de aprendizado profundo para gerar previsdes. Os deep
ensembles podem ser usados para produzir uma previsao mais precisa ou para estimar a
incerteza nas previsdes.

Aprendizado profundo

Um subcampo do ML que usa varias camadas de redes neurais artificiais para identificar o
mapeamento entre os dados de entrada e as variaveis-alvo de interesse.

defense-in-depth

Uma abordagem de segurancga da informag¢ao na qual uma série de mecanismos e controles
de segurancga sao cuidadosamente distribuidos por toda a rede de computadores para proteger
a confidencialidade, a integridade e a disponibilidade da rede e dos dados nela contidos. Ao
adotar essa estratégia AWS, vocé adiciona varios controles em diferentes camadas da AWS
Organizations estrutura para ajudar a proteger os recursos. Por exemplo, uma defense-in-depth
abordagem pode combinar autenticacao multifatorial, segmentacao de rede e criptografia.

administrador delegado

Em AWS Organizations, um servigo compativel pode registrar uma conta de AWS membro para
administrar as contas da organizagao e gerenciar as permissdes desse servigo. Essa conta
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€ chamada de administrador delegado para esse servigo Para obter mais informacgdes e uma
lista de servicos compativeis, consulte Servicos que funcionam com o AWS Organizations na
documentacdo do AWS Organizations .

implantacao

O processo de criar uma aplicacdo, novos recursos ou corregoes de codigo disponiveis no
ambiente de destino. A implantagéo envolve a implementagcéao de mudangcas em uma base de
cédigo e, em seguida, a criagao e execucao dessa base de codigo nos ambientes da aplicacao

ambiente de desenvolvimento

Veja ambiente.

controle detectivo

Um controle de seguranca projetado para detectar, registrar e alertar apds a ocorréncia de um
evento. Esses controles sdo uma segunda linha de defesa, alertando vocé sobre eventos de
segurancga que contornaram os controles preventivos em vigor. Para obter mais informacdes,
consulte Controles detectivos em Como implementar controles de seguranca na AWS.

mapeamento do fluxo de valor de desenvolvimento (DVSM)

Um processo usado para identificar e priorizar restricdes que afetam negativamente a velocidade
e a qualidade em um ciclo de vida de desenvolvimento de software. O DVSM estende o processo

de mapeamento do fluxo de valor originalmente projetado para praticas de manufatura enxuta.
Ele se concentra nas etapas e equipes necessarias para criar e movimentar valor por meio do
processo de desenvolvimento de software.

gémeo digital
Uma representacao virtual de um sistema real, como um prédio, fabrica, equipamento industrial

ou linha de produgao. Os gémeos digitais oferecem suporte a manutencao preditiva, ao
monitoramento remoto e a otimizagao da producao.

tabela de dimensoes
Em um esquema em estrela, uma tabela menor que contém atributos de dados sobre dados

quantitativos em uma tabela de fatos. Os atributos da tabela de dimensdes geralmente
sdo campos de texto ou numeros discretos que se comportam como texto. Esses atributos

normalmente sao usados para restringir consultas, filtrar e rotular conjuntos de resultados.
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desastre

Um evento que impede que uma workload ou sistema cumpra seus objetivos de negocios em seu
local principal de implantagao. Esses eventos podem ser desastres naturais, falhas técnicas ou o
resultado de acdes humanas, como configuragao incorreta ndo intencional ou ataque de malware.

Recuperacao de desastres (RD)

A estratégia e o processo que vocé usa para minimizar o tempo de inatividade e a perda de
dados causados por um disastre. Para obter mais informacgdes, consulte Recuperacao de
desastres de cargas de trabalho em AWS: Recuperacao na nuvem no AWS Well-Architected
Framework.

DML

Veja linguagem de manipulagado de banco de dados.

design orientado por dominio

Uma abordagem ao desenvolvimento de um sistema de software complexo conectando seus
componentes aos dominios em evolugao, ou principais metas de negdcios, atendidos por

cada componente. Esse conceito foi introduzido por Eric Evans em seu livro, Design orientado
por dominio: lidando com a complexidade no coracao do software (Boston: Addison-Wesley
Professional, 2003). Para obter informagdes sobre como usar o design orientado por dominio
com o padrao strangler fig, consulte Modernizar incrementalmente os servicos web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

DR

Veja recuperacao de desastres.

Deteccao da oscilagao

Rastreamento de desvios de uma configuracao de linha de base. Por exemplo, vocé pode usar
AWS CloudFormation para detectar desvios nos recursos do sistema ou AWS Control Tower para
detectar mudancas em seu landing zone que possam afetar a conformidade com os requisitos de

governanca.

DVSM

Veja mapeamento do fluxo de valor de desenvolvimento.
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E

EDA

Veja analise exploratéria de dados.
EDI

Veja intercambio eletrénico de dados.

computacao de borda

A tecnologia que aumenta o poder computacional de dispositivos inteligentes nas bordas de uma
rede de loT. Quando comparada com a computacdo em nuvem, a computacao de borda pode
reduzir a laténcia da comunicacao e melhorar o tempo de resposta.

intercambio eletrénico de dados (EDI)

A troca automatizada de documentos comerciais entre organizagdes. Para obter mais
informacgdes, consulte O que é EDI (Intercambio eletrénico de dados)?.

criptografia

Um processo de computacao que transforma dados de texto simples, legiveis por humanos, em
texto cifrado.

chave de criptografia

Uma sequéncia criptografica de bits aleatérios que é gerada por um algoritmo de criptografia. As
chaves podem variar em tamanho, e cada chave foi projetada para ser imprevisivel e exclusiva.

endianismo

A ordem na qual os bytes sdo armazenados na memoria do computador. Os sistemas big-endian
armazenam o byte mais significativo antes. Os sistemas little-endian armazenam o byte menos
significativo antes.

endpoint

Veja endpoint de servigo.

servico de endpoint

Um servigo que pode ser hospedado em uma nuvem privada virtual (VPC) para ser compartilhado
com outros usuarios. Vocé pode criar um servico de endpoint com AWS PrivateLink e conceder
permissdes a outros diretores Contas da AWS ou a AWS ldentity and Access Management (IAM).
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Essas contas ou entidades principais podem se conectar ao servigo de endpoint de maneira
privada criando endpoints da VPC de interface. Para obter mais informagdes, consulte Criar um
servico de endpoint na documentagcdo do Amazon Virtual Private Cloud (Amazon VPC).

planejamento de recursos empresariais (ERP)

Um sistema que automatiza e gerencia os principais processos de negécios (como contabilidade,
MES e gerenciamento de projetos) para uma empresa.

criptografia envelopada

O processo de criptografar uma chave de criptografia com outra chave de criptografia. Para obter
mais informagdes, consulte Criptografia de envelope na documentacdo AWS Key Management
Service (AWS KMS).

ambiente

Uma instancia de uma aplicagao em execuc¢ao. Estes sao tipos comuns de ambientes na
computacdo em nuvem:

« ambiente de desenvolvimento: uma insténcia de uma aplicagdo em execugao que esta
disponivel somente para a equipe principal responsavel pela manutengao da aplicagao.
Ambientes de desenvolvimento sdo usados para testar mudangas antes de promové-las para
ambientes superiores. Esse tipo de ambiente as vezes é chamado de ambiente de teste.

» ambientes inferiores: todos os ambientes de desenvolvimento para uma aplicagao, como
aqueles usados para compilagoes e testes iniciais.

» ambiente de producgdo: uma instancia de uma aplicagdo em execugao que os usuarios finais
podem acessar. Em um CI/CD pipeline, o ambiente de producgéo € o ultimo ambiente de
implantacao.

» ambientes superiores: todos os ambientes que podem ser acessados por usuarios que nao
sejam a equipe principal de desenvolvimento. Isso pode incluir um ambiente de producao,
ambientes de pré-producido e ambientes para testes de aceitagcao do usuario.

epic

Em metodologias ageis, categorias funcionais que ajudam a organizar e priorizar seu trabalho. Os
epics fornecem uma descricdo de alto nivel dos requisitos e das tarefas de implementacgao. Por
exemplo, os épicos de seguranga AWS da CAF incluem gerenciamento de identidade e acesso,
controles de detetive, seguranga de infraestrutura, protecdo de dados e resposta a incidentes.
Para obter mais informacdes sobre epics na estratégia de migragdo da AWS , consulte o guia de
implementacao do programa.
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ERP

Veja planejamento de recursos empresariais.

analise exploratoria de dados (EDA)

O processo de analisar um conjunto de dados para entender suas principais caracteristicas. Vocé
coleta ou agrega dados e, em seguida, realiza investigagoes iniciais para encontrar padroes,
detectar anomalias e verificar suposi¢des. O EDA é realizado por meio do calculo de estatisticas
resumidas e da criacao de visualizacdes de dados.

F

tabela de fatos

A tabela central em um esquema em estrela. Ela armazena dados quantitativos sobre as
operagdes comerciais. Normalmente, uma tabela de fatos contém dois tipos de colunas: as que
contém medidas e as que contém uma chave externa para uma tabela de dimensoes.

Antecipar-se a falha

Uma filosofia que usa testes frequentes e incrementais para reduzir o ciclo de vida do
desenvolvimento. E uma parte essencial de uma abordagem agil.

delimitagdo de isolamento contra falhas

No Nuvem AWS, um limite, como uma zona de disponibilidade, Regido da AWS um plano de
controle ou um plano de dados, que limita o efeito de uma falha e ajuda a melhorar a resiliéncia
das cargas de trabalho. Para obter mais informag¢des, consulte AWS Fault Isolation Boundaries.

ramificagdo de recursos

Veja ramificacao.

recursos

Os dados de entrada usados para fazer uma previsao. Por exemplo, em um contexto de
manufatura, os recursos podem ser imagens capturadas periodicamente na linha de fabricagao.

importancia do recurso

O quanto um recurso é importante para as previsdes de um modelo. Isso geralmente € expresso
como uma pontuacdo numérica que pode ser calculada por meio de varias técnicas, como
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Shapley Additive Explanations (SHAP) e gradientes integrados. Para obter mais informacdes,
consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

transformacao de recursos

O processo de otimizar dados para o processo de ML, incluindo enriquecer dados com
fontes adicionais, escalar valores ou extrair varios conjuntos de informagdes de um unico
campo de dados. Isso permite que o modelo de ML se beneficie dos dados. Por exemplo,

se a data “2021-05-27 00:15:37” for dividida em “2021”, “maio”, “quinta” e “15”, isso podera
ajudar o algoritmo de aprendizado a aprender padrdes diferenciados associados a diferentes
componentes de dados.

prompt few shot

Fornecer a um LLM um pequeno numero de exemplos que demonstram a tarefa e o resultado
desejado antes de solicitar que ele execute uma tarefa semelhante. Essa técnica é uma aplicagao
do aprendizado em contexto, em que os modelos aprendem com exemplos (shots) incorporados
aos prompts. Prompts few-shot podem ser eficazes para tarefas que exigem formatacéo,
raciocinio ou conhecimento de dominio especificos. Veja também prompts zero-shot.

FGAC

Veja controle de acesso refinado.

Controle de acesso refinado (FGAC)

O uso de varias condi¢des para permitir ou negar uma solicitagao de acesso.

migracao flash-cut

Um método de migracao de banco de dados que usa replicagédo continua de dados via captura
de dados de alteracao para migrar os dados no menor tempo possivel, em vez de usar uma
abordagem em fases. O objetivo é reduzir ao minimo o tempo de inatividade.

FM

Veja modelo de base.

modelo de base (FM)

Uma grande rede neural de aprendizado profundo que vem treinando em grandes conjuntos de
dados generalizados e nao rotulados. FMs sédo capazes de realizar uma ampla variedade de
tarefas gerais, como entender a linguagem, gerar texto e imagens e conversar em linguagem
natural. Para obter mais informacgdes, consulte O que sdo modelos de base?.
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G

IA generativa

Um subconjunto de modelos de |A que foram treinados em grandes quantidades de dados e que
podem usar um simples prompt de texto para criar novos artefatos e conteudo, como imagens,
videos, texto e audio. Para obter mais informagdes, consulte O que € IA generativa?.

bloqueio geografico

Veja restricdes geograficas.

restricdes geograficas (bloqueio geografico)

Na Amazon CloudFront, uma opcéo para impedir que usuarios em paises especificos acessem
distribuicdes de contetido. E possivel usar uma lista de permissdes ou uma lista de bloqueios
para especificar paises aprovados e banidos. Para obter mais informagoes, consulte Restringir a
distribuicao geografica do seu conteudo na CloudFront documentacao.

Fluxo de trabalho do GitFlow

Uma abordagem na qual ambientes inferiores e superiores usam ramificagées diferentes em um
repositério de coédigo-fonte. O fluxo de trabalho do Gitflow é considerado legado, e o fluxo de
trabalho trunk-based é a abordagem moderna e preferencial.

golden image

Um snapshot de um sistema ou software usado como modelo para implantar novas instancias
desse sistema ou software. Por exemplo, na manufatura, uma golden image pode ser usada para
provisionar software em varios dispositivos e ajudar a melhorar a velocidade, a escalabilidade e a
produtividade nas operacdes de fabricacao de dispositivos.

estratégia greenfield

A auséncia de infraestrutura existente em um novo ambiente. Ao adotar uma estratégia greenfield
para uma arquitetura de sistema, € possivel selecionar todas as novas tecnologias sem a
restricdo da compatibilidade com a infraestrutura existente, também conhecida como brownfield.
Se estiver expandindo a infraestrutura existente, podera combinar as estratégias brownfield e
greenfield.

barreira de protecao

Uma regra de alto nivel que ajuda a governar recursos, politicas e conformidade em todas
as unidades organizacionais ()OUs. Barreiras de protegao preventivas impdem politicas para
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garantir o alinhamento a padrées de conformidade. Elas sdo implementadas usando politicas de
controle de servico e limites de permissdes do IAM. Barreiras de protegcao detectivas detectam
violagdes de politicas e problemas de conformidade e geram alertas para remediagao. Eles

sao implementados usando AWS Config, AWS Security Hub CSPM, Amazon GuardDuty AWS
Trusted Advisor, Amazon Inspector e verificagdes personalizadas AWS Lambda .

H
HA

Veja alta disponibilidade.

migragao heterogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que usa um
mecanismo de banco de dados diferente (por exemplo, Oracle para Amazon Aurora). A migracao
heterogénea geralmente faz parte de um esforgo de redefinicdo da arquitetura, e converter

0 esquema pode ser uma tarefa complexa. O AWS fornece o AWS SCT para ajudar nas

conversdes de esquemas.

alta disponibilidade (HA)

A capacidade de uma workload operar continuamente, sem intervengao, em caso de desafios
ou desastres. Os sistemas AH sdo projetados para realizar o failover automatico, oferecer
consistentemente desempenho de alta qualidade e lidar com diferentes cargas e falhas com
impacto minimo no desempenho.

modernizacao de historiador

Uma abordagem usada para modernizar e atualizar os sistemas de tecnologia operacional (OT)
para melhor atender as necessidades do setor de manufatura. Um historiador € um tipo de banco
de dados usado para coletar e armazenar dados de varias fontes em uma fabrica.

dados de hold-out

Uma parte dos dados historicos rotulados que sao retidos de um conjunto de dados usado
para treinar um modelo de machine learning. Vocé pode usar dados de hold-out para avaliar a

performance do modelo comparando as predicdoes do modelo com os dados de retencao.
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migracdo homogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que compartilha o
mesmo mecanismo de banco de dados (por exemplo, Microsoft SQL Server para Amazon RDS
para SQL Server). A migragcdo homogénea geralmente faz parte de um esfor¢o de redefinicdo da
hospedagem ou da plataforma. E possivel usar utilitarios de banco de dados nativos para migrar
0 esquema.

dados quentes
Dados acessados com frequéncia, como dados em tempo real ou dados translacionais

recentes. Esses dados normalmente exigem uma camada ou classe de armazenamento de alto
desempenho para fornecer respostas rapidas as consultas.

hotfix
Uma correg¢ao urgente para um problema critico em um ambiente de produgéo. Devido a sua
urgéncia, um hotfix geralmente é feito fora do fluxo de trabalho normal de DevOps langamento.
periodo de hipercuidados
Imediatamente apds a substituigao, o periodo em que uma equipe de migragao gerencia e
monitora as aplicagdes migradas na nuvem para resolver quaisquer problemas. Normalmente,
a duracao desse periodo € de 1 a 4 dias. No final do periodo de hipercuidados, a equipe

de migracao normalmente transfere a responsabilidade pelas aplicagbes para a equipe de
operagoes de nuvem.

eu

laC

Veja infraestrutura como codigo.

Politica baseada em identidade

Uma politica anexada a um ou mais diretores do IAM que define suas permissdes no Nuvem
AWS ambiente.

aplicagcao ociosa

Uma aplicagdo que tem um uso médio de CPU e memoaria entre 5 e 20% em um periodo de 90
dias. Em um projeto de migragao, € comum retirar essas aplicagdes ou reté-las on-premises.
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lloT

Veja Internet das Coisas Industrial.

infraestrutura imutavel

Um modelo que implanta uma nova infraestrutura para workloads de producdo em vez de
atualizar, aplicar patches ou modificar a infraestrutura existente. Infraestruturas imutaveis sao
inerentemente mais consistentes, confiaveis e preditivas do que infraestruturas mutaveis. Para
obter mais informacdes, consulte a pratica recomendada Implantar usando infraestrutura imutavel
no AWS Well-Architected Framework.

VPC de entrada (admissao)

Em uma arquitetura de AWS varias contas, uma VPC que aceita, inspeciona e roteia conexdes
de rede de fora de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface
bidirecional entre seu aplicativo e a Internet em geral.

migragao incremental

Uma estratégia de substituicdo na qual vocé migra a aplicacdo em pequenas partes, em vez

de realizar uma unica substituicdo completa. Por exemplo, € possivel mover inicialmente
apenas alguns microsservigos ou usuarios para o novo sistema. Depois de verificar se tudo esta
funcionando corretamente, mova os microsservigos ou usuarios adicionais de forma incremental
até poder descomissionar seu sistema herdado. Essa estratégia reduz os riscos associados a
migracoes de grande porte.

Industria 4.0

Um termo que foi introduzido por Klaus Schwab em 2016 para se referir a modernizagao
dos processos de manufatura por meio de avangos em conectividade, dados em tempo real,

automacao, analytics e IA/ML.

infraestrutura

Todos os recursos e ativos contidos no ambiente de uma aplicacao.

Infraestrutura como cédigo (1aC)

O processo de provisionamento e gerenciamento da infraestrutura de uma aplicagao por meio
de um conjunto de arquivos de configuragéo. A laC foi projetada para ajudar vocé a centralizar
o gerenciamento da infraestrutura, padronizar recursos e escalar rapidamente para que novos
ambientes sejam reproduziveis, confiaveis e consistentes.
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Internet industrial das coisas (l1oT)

O uso de sensores e dispositivos conectados a Internet nos setores industriais, como manufatura,
energia, automotivo, saude, ciéncias bioldgicas e agricultura. Para obter mais informacoes,
consulte Criando uma estratégia de transformacao digital industrial da Internet das Coisas (lloT).

VPC de inspegao

Em uma arquitetura de AWS varias contas, uma VPC centralizada que gerencia as inspegdes do
trafego de rede entre VPCs (na mesma ou em diferentes Regides da AWS) a Internet e as redes
locais. A Arquitetura de Referéncia de AWS Seguranca recomenda configurar sua conta de rede
com entrada, saida e inspec¢ao VPCs para proteger a interface bidirecional entre seu aplicativo e

a Internet em geral.

Internet das coisas (IoT)

A rede de objetos fisicos conectados com sensores ou processadores incorporados que se
comunicam com outros dispositivos e sistemas pela Internet ou por uma rede de comunicagao
local. Para obter mais informacgdes, consulte O que € 10T?

interpretabilidade
Uma caracteristica de um modelo de machine learning que descreve o grau em que um ser

humano pode entender como as previsdes do modelo dependem de suas entradas. Para obter
mais informagodes, consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

loT

Veja Internet das Coisas.

Biblioteca de informacgdes de Tl (ITIL)

Um conjunto de praticas recomendadas para fornecer servigos de Tl e alinhar esses servicos a
requisitos de negocios. A ITIL fornece a base para o ITSM.

Gerenciamento de servigos de Tl (ITSM)
Atividades associadas a design, implementacao, gerenciamento e suporte de servigos de Tl

para uma organizacao. Para obter informacdes sobre a integracao de operagdes em nuvem com
ferramentas de ITSM, consulte o guia de integracao de operacgoes.

ITIL

Veja biblioteca de informacoes de TI.
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ITSM

Veja gerenciamento de servigos de TI.

L

controle de acesso baseado em etiqueta (LBAC)

Uma implementacao do controle de acesso obrigatério (MAC) em que os usuarios e os dados
em si recebem explicitamente um valor de etiqueta de segurancga. A intersecao entre a etiqueta
de segurancga do usuario e a etiqueta de seguranca dos dados determina quais linhas e colunas
podem ser vistas pelo usuario.

zona de pouso

Uma landing zone € um AWS ambiente bem arquitetado, com varias contas, escalavel e seguro.
Um ponto a partir do qual suas organiza¢des podem iniciar e implantar rapidamente workloads

e aplicagdes com confianga em seu ambiente de seguranga e infraestrutura. Para obter mais
informacodes sobre zonas de pouso, consulte Configurar um ambiente da AWS com varias contas

seguro e escalavel.

grande modelo de linguagem (LLM)

Um modelo de |IA de aprendizado profundo pré-treinado em uma grande quantidade de dados.
Um LLM pode realizar varias tarefas, como responder a perguntas, resumir documentos, traduzir
texto para outros idiomas e completar frases. Para obter mais informagdes, consulte O que sdo
LLMs.

migracao de grande porte

Uma migracao de 300 servidores ou mais.

LBAC

Veja controle de acesso baseado em rétulo.

privilégio minimo

A pratica recomendada de seguranga de conceder as permissdes minimas necessarias para
executar uma tarefa. Para obter mais informacgdes, consulte Aplicar permissoes de privilégios
minimos na documentacao do IAM.
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mover sem alteracdes (lift-and-shift)

Veja 7 Rs.

sistema little-endian

Um sistema que armazena o byte menos significativo antes. Veja também endianness.

LLM

Veja grande modelo de linguagem.

ambientes inferiores

Veja ambiente.

M

machine learning (ML)

Um tipo de inteligéncia artificial que usa algoritmos e técnicas para reconhecimento e
aprendizado de padrdes. O ML analisa e aprende com dados gravados, por exemplo, dados da
Internet das Coisas (loT), para gerar um modelo estatistico baseado em padrdes. Para obter mais
informacgdes, consulte Machine learning.

ramificagao principal

Veja ramificagao.

Malware

Software projetado para comprometer a seguranca ou a privacidade do computador. O malware
pode interromper os sistemas do computador, vazar informacgdes sensiveis ou obter acesso nao
autorizado. Exemplos de malware incluem virus, worms, ransomware, cavalos de Troia, spyware
e keyloggers.

Servigos gerenciados

Servigcos da AWS para o qual AWS opera a camada de infraestrutura, o sistema operacional e as
plataformas, e vocé acessa os endpoints para armazenar e recuperar dados. O Amazon Simple
Storage Service (Amazon S3) e o Amazon DynamoDB sdo exemplos de servigos gerenciados.
Eles também sdo conhecidos como servigos abstraidos.
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sistema de execucdo de manufatura (MES)

Um sistema de software para rastrear, monitorar, documentar e controlar processos de producgao
gue convertem matérias-primas em produtos acabados no chao de fabrica.

MAP

Veja Programa de Aceleracédo da Migracéao.

mecanismo

Um processo completo em que vocé cria uma ferramenta, impulsiona a adogao da ferramenta
e, em seguida, inspeciona os resultados para fazer ajustes. Um mecanismo € um ciclo que se
reforca e se aprimora a medida que opera. Para obter mais informagdes, consulte Construindo
mecanismos no AWS Well-Architected Framework.

conta de membro

Todos, Contas da AWS exceto a conta de gerenciamento, que fazem parte de uma organizacao
em AWS Organizations. Uma conta s6 pode ser membro de uma organizag¢ao de cada vez.

MES

Veja sistema de execucdo de manufatura.

Transporte de Telemetria de Enfileiramento de Mensagens (MQTT)

Um protocolo de comunicagao leve machine-to-machine (M2M), baseado no padréo de

publicacao/assinatura, para dispositivos de loT com recursos limitados.

MiCcrosservigo

Um servigo pequeno e independente que se comunica de forma bem definida APIs e
normalmente é de propriedade de equipes pequenas e independentes. Por exemplo, um sistema
de seguradora pode incluir microsservigos que mapeiam as capacidades comerciais, como
vendas ou marketing, ou subdominios, como compras, reclamacodes ou analises. Os beneficios
dos microsservigos incluem agilidade, escalabilidade flexivel, facil implantagao, cddigo reutilizavel
e resiliéncia. Para obter mais informagdes, consulte Integracao de microsservicos usando

servicos sem AWS servidor.

arquitetura de microsservigos

Uma abordagem a criagao de aplicagbées com componentes independentes que executam cada
processo de aplicagdo como um microsservigo. Esses microsservicos se comunicam por meio
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de uma interface bem definida usando leveza. APIs Cada microsservi¢o nessa arquitetura pode
ser atualizado, implantado e escalado para atender a demanda por fungdes especificas de uma
aplicacao. Para obter mais informacgdes, consulte Implementacao de microsservicos em. AWS

Programa de Aceleragao da Migragao (MAP)

Um AWS programa que fornece suporte de consultoria, treinamento e servigos para ajudar

as organizagdes a criar uma base operacional sélida para migrar para a nuvem e ajudar a
compensar o custo inicial das migragdes. O MAP inclui uma metodologia de migragao para
executar migragdes legadas de forma metddica e um conjunto de ferramentas para automatizar e
acelerar cenarios comuns de migragao.

migragao em escala

O processo de mover a maior parte do portfélio de aplicagdes para a nuvem em ondas, com

mais aplicagdes sendo movidas em um ritmo mais rapido a cada onda. Essa fase usa as praticas
recomendadas e licdes aprendidas nas fases anteriores para implementar uma fabrica de
migracao de equipes, ferramentas e processos para agilizar a migracao de workloads por meio de
automacao e entrega ageis. Esta € a terceira fase da estratégia de migracao para a AWS.

fabrica de migragao

Equipes multifuncionais que simplificam a migragéo de workloads por meio de abordagens
automatizadas e ageis. As equipes da fabrica de migragcao geralmente incluem operagdes,
analistas e proprietarios de negocios, engenheiros de migragéo, desenvolvedores e DevOps
profissionais que trabalham em sprints. Entre 20 e 50% de um portfélio de aplicacoes
corporativas consiste em padroes repetidos que podem ser otimizados por meio de uma
abordagem de fabrica. Para obter mais informacgdes, consulte discussao sobre fabricas de

migracao e o guia do Cloud Migration Factory neste conjunto de conteudo.

metadados de migragao

As informacgdes sobre a aplicagao e o servidor necessarias para concluir a migracao. Cada
padrao de migragao exige um conjunto de metadados de migracéao diferente. Exemplos de
metadados de migracao incluem a sub-rede, o grupo de seguranca e AWS a conta de destino.

padrao de migragao
Uma tarefa de migracgao repetivel que detalha a estratégia de migracéo, o destino da migragao

e a aplicagao ou o servigo de migragao usado. Exemplo: rehospede a migragao para o Amazon
EC2 AWS com o Application Migration Service.
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Avaliacao de Portfolio para Migragcao (MPA)

Uma ferramenta on-line que fornece informagdes para validar o caso de negdcios para migrar
para a Nuvem AWS. O MPA fornece avaliagdo detalhada do portfélio (dimensionamento

correto do servidor, pregos, comparagdes de TCO, analise de custos de migragao), bem como
planejamento de migracao (analise e coleta de dados de aplicagdes, agrupamento de aplicagdes,
priorizagao de migracao e planejamento de ondas). A ferramenta MPA (requer login) esta
disponivel gratuitamente para todos os AWS consultores e consultores parceiros da APN.

Avaliagao de Preparacao para Migragcao (MRA)

O processo de obter insights sobre o status de prontiddao de uma organizagéo para a nuvem,
identificar pontos fortes e fracos e criar um plano de acao para fechar as lacunas identificadas,
usando o CAF. AWS Para mais informagdes, consulte o guia de preparagao para migracao. A
MRA ¢é a primeira fase da estratégia de migracao para a AWS.

estratégia de migracao

A abordagem usada para migrar uma workload para a Nuvem AWS. Para obter mais
informagdes, veja a entrada 7 Rs neste glossario e consulte Mobilize sua organizacao para
acelerar migracdes em grande escala.

ML

Veja machine learning.

modernizacao

Transformar uma aplicagao desatualizada (herdada ou monolitica) e sua infraestrutura em um
sistema 4agil, elastico e altamente disponivel na nuvem para reduzir custos, ganhar eficiéncia
e aproveitar as inovagdes. Para obter mais informagdes, consulte Strategy for modernizing
applications in the Nuvem AWS.

avaliacao de preparacao para modernizacao

Uma avaliagdo que ajuda a determinar a preparagao para modernizagao das aplicagdes de

uma organizacao. Ela identifica beneficios, riscos e dependéncias e determina o quao bem a
organizagao pode acomodar o estado futuro dessas aplicagdes. O resultado da avaliagdo € um
esquema da arquitetura de destino, um roteiro que detalha as fases de desenvolvimento e os
marcos do processo de modernizagao € um plano de acao para abordar as lacunas identificadas.
Para obter mais informagdes, consulte Evaluating modernization readiness for applications in the
Nuvem AWS.
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aplicagdées monoliticas (mondlitos)

Aplicagdes que sdo executadas como um unico servigo com processos fortemente acoplados. As
aplicagcdes monoliticas apresentam varias desvantagens. Se um recurso da aplicacao apresentar
um aumento na demanda, toda a arquitetura devera ser escalada. Adicionar ou melhorar os
recursos de uma aplicagao monolitica também se torna mais complexo quando a base de cédigo
cresce. Para resolver esses problemas, é possivel criar uma arquitetura de microsservicos. Para
obter mais informagdes, consulte Decompor monolitos em microsservigos.

MPA

Veja Avaliagao do Portfélio para Migracao.

MQTT

Veja Transporte de Telemetria de Enfileiramento de Mensagens.

classificagao multiclasse

Um processo que ajuda a gerar previsdes para varias classes (prevendo um ou mais de dois
resultados). Por exemplo, um modelo de ML pode perguntar “Este produto é um livro, um carro ou
um telefone?” ou “Qual categoria de produtos € mais interessante para este cliente?”

infraestrutura mutavel

Um modelo que atualiza e modifica a infraestrutura existente para workloads de producdo. Para
melhorar a consisténcia, confiabilidade e previsibilidade, o AWS Well-Architected Framework
recomenda o uso de infraestrutura imutavel como uma pratica recomendada.

O
OAC

Veja controle de acesso de origem.

OAl

Veja identidade de acesso de origem.

OCM

Veja gerenciamento de alteragcdes organizacionais.
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migracao offline

Um método de migragao no qual a workload de origem € desativada durante o processo de
migragao. Esse método envolve tempo de inatividade prolongado e geralmente € usado para
workloads pequenas e nao criticas.

Ol

Veja integracao de operagoes.
Ola

Veja acordo de nivel operacional.

migragao online

Um método de migracao no qual a workload de origem € copiada para o sistema de destino sem
ser colocada offline. As aplicacdes conectadas a workload podem continuar funcionando durante
a migragcao. Esse método envolve um tempo de inatividade nulo ou minimo e normalmente é
usado para workloads essenciais para a producao.

OPC-UA

Veja Open Process Communications - Unified Architecture.

Open Process Communications - Unified Architecture (OPC-UA)

Um protocolo de comunicagao machine-to-machine (M2M) para automacgao industrial. O OPC-
UA fornece um padrao de interoperabilidade com esquemas de criptografia, autenticagao e
autorizacao de dados.

acordo de nivel operacional (OLA)

Um acordo que esclarece o que os grupos funcionais de Tl prometem oferecer uns aos outros
para apoiar um acordo de servigo (SLA).

analise de prontidao operacional (ORR)

Uma lista de verificacdo de perguntas e praticas recomendadas associadas que ajudam vocé
a entender, avaliar, prevenir ou reduzir o escopo de incidentes e possiveis falhas. Para obter
mais informagodes, consulte Operational Readiness Reviews (ORR) no AWS Well-Architected
Framework.

tecnologia operacional (TO)

Sistemas de hardware e software que trabalham com o ambiente fisico para controlar operacgdes,
equipamentos e infraestrutura industriais. Na manufatura, a integragao dos sistemas de
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tecnologia da informacao (Tl) e tecnologia operacional (TO) é o foco principal das transformacdes
da Industria 4.0.

integracao de operacodes (Ol)

O processo de modernizagado das operagdes na nuvem, que envolve planejamento de
preparagao, automacao e integracao. Para obter mais informagdes, consulte o guia de integracao

de operacgoes.

trilha organizacional

Uma trilha criada por ela AWS CloudTrail registra todos os eventos de todos Contas da AWS
em uma organizagao em AWS Organizations. Essa trilha é criada em cada Conta da AWS que
faz parte da organizacao e monitora a atividade em cada conta. Para obter mais informacoes,
consulte Criacao de uma trilha para uma organizacao na CloudTrail documentacao.

gerenciamento de alteragdes organizacionais (OCM)

Uma estrutura para gerenciar grandes transformacdes de negocios disruptivas de uma
perspectiva de pessoas, cultura e lideranca. O OCM ajuda as organizagdes a se prepararem

e fazerem a transigao para novos sistemas e estratégias, acelerando a adogao de alteragoes,
abordando questdes de transicao e promovendo mudancgas culturais e organizacionais. Na
estratégia de AWS migracgao, essa estrutura € chamada de aceleracao de pessoas, devido a
velocidade de mudancga exigida nos projetos de adogédo da nuvem. Para obter mais informacgoes,

consulte o guia do OCM.
controle de acesso de origem (OAC)

Em CloudFront, uma opg¢ao aprimorada para restringir o0 acesso para proteger seu conteudo
do Amazon Simple Storage Service (Amazon S3). O OAC oferece suporte a todos os buckets
S3 Regides da AWS, criptografia do lado do servidor com AWS KMS (SSE-KMS) e solicitagdes
dindmicas ao bucket S3. PUT DELETE

ldentidade do acesso de origem (OAI)

Em CloudFront, uma opg¢ao para restringir o0 acesso para proteger seu conteudo do Amazon

S3. Quando vocé usa o OAl, CloudFront cria um principal com o qual o Amazon S3 pode se
autenticar. Os diretores autenticados podem acessar o conteudo em um bucket do S3 somente
por meio de uma distribuicdo especifica. CloudFront Veja também OAC, que fornece um controle
de acesso mais granular e aprimorado.

ORR

Veja analise de prontiddo operacional.
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oT

Veja tecnologia operacional.

VPC de saida (egresso)

Em uma arquitetura de AWS varias contas, uma VPC que gerencia conexdes de rede que sao
iniciadas de dentro de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface

bidirecional entre seu aplicativo e a Internet em geral.

P

limite de permissoes

Uma politica de gerenciamento do IAM anexada a entidades principais do IAM para definir as
permissdes maximas que o usuario ou perfil podem ter. Para obter mais informacdes, consulte
Limites de permissdes na documentacao do IAM.

Informacgdes de identificagao pessoal (PII)

Informagdes que, quando visualizadas diretamente ou combinadas com outros dados
relacionados, podem ser usadas para inferir razoavelmente a identidade de um individuo.
Exemplos de PIl incluem nomes, enderecos e informagdes de contato.

Pl

Veja informacgdes de identificacdo pessoal.

manual

Um conjunto de etapas predefinidas que capturam o trabalho associado as migra¢des, como a
entrega das principais fungdes operacionais na nuvem. Um manual pode assumir a forma de
scripts, runbooks automatizados ou um resumo dos processos ou etapas necessarios para operar
seu ambiente modernizado.

PLC

Veja controlador l6gico programavel.

PLM

Veja gerenciamento do ciclo de vida do produto.
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politica

Um objeto que pode definir permissdes (veja politica baseada em identidade), especificar
condi¢cdes de acesso (veja politca baseada em recurso) ou definir as permissdées maximas
para todas as contas em uma organizagao no AWS Organizations (veja politica de controle de

SEervicos).

persisténcia poliglota

Escolher de forma independente a tecnologia de armazenamento de dados de um microsservigo
com base em padrbes de acesso a dados e outros requisitos. Se seus microsservigos tiverem

a mesma tecnologia de armazenamento de dados, eles poderao enfrentar desafios de
implementacao ou apresentar baixa performance. Os microsservigos serdao implementados

com mais facilidade e alcangarao performance e escalabilidade melhores se usarem o
armazenamento de dados mais bem adaptado as suas necessidades.

avaliagao do portfélio

Um processo de descobrir, analisar e priorizar o portfélio de aplicagdes para planejar a migragao.
Para obter mais informacgdes, consulte Avaliar a preparacao para a migracao.

predicado

Uma condicao de consulta que retorna true ou false, normalmente localizada em uma clausula
WHERE.

pushdown de predicados

Uma técnica de otimizacao de consultas de banco de dados que filtra os dados na consulta antes
da transferéncia. Isso reduz a quantidade de dados que devem ser recuperados e processados
do banco de dados relacional e melhora a performance das consultas.

controle preventivo
Um controle de seguranga projetado para evitar que um evento ocorra. Esses controles sao a

primeira linha de defesa para ajudar a evitar acesso nao autorizado ou alteragdes indesejadas em
sua rede. Para obter mais informacdées, consulte Controles preventivos em Como implementar

controles de seguranga na AWS.

principal (entidade principal)

Uma entidade AWS que pode realizar agoes e acessar recursos. Essa entidade geralmente é
um usuario raiz para um Conta da AWS, uma fung¢ao do IAM ou um usuario. Para obter mais
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informacdes, consulte Entidade principal em Termos e conceitos de perfis na documentacao do
IAM.

Privacidade por design

Uma abordagem em engenharia de sistemas que leva em consideragao a privacidade em todo o
processo de desenvolvimento.

zonas hospedadas privadas

Um contéiner que contém informagdes sobre como vocé deseja que o Amazon Route 53
responda as consultas de DNS para um dominio e seus subdominios em um ou mais. VPCs
Para obter mais informacdes, consulte Como trabalhar com zonas hospedadas privadas na

documentacio do Route 53.

controle proativo

Um controle de seguranca desenvolvido para evitar a implantacao de recursos ndao conformes.
Esses controles verificam os recursos antes de serem provisionados. Se o recurso nao estiver em
conformidade com o controle, ele ndo sera provisionado. Para obter mais informacdes, consulte

o guia de referéncia de controles na AWS Control Tower documentacgao e consulte Controles
proativos em Implementag&o de controles de segurangca em AWS.

gerenciamento do ciclo de vida do produto (PLM)

O gerenciamento de dados e processos de um produto em todo o seu ciclo de vida, desde a
concepcgao, o desenvolvimento e o lancamento, passando pelo crescimento e maturidade, até o
declinio e a remocgéao.

ambiente de producao

Veja ambiente.

controlador logico programavel (PLC)

Na manufatura, um computador altamente confiavel e adaptavel que monitora as maquinas e
automatiza os processos de fabricacao.

encadeamento de prompts

Uso da saida de um prompt do LLM como entrada para o proximo prompt para gerar respostas
melhores. Essa técnica é usada para dividir uma tarefa complexa em subtarefas, ou para refinar
ou expandir iterativamente uma resposta preliminar. Isso ajuda a melhorar a precisédo e a
relevancia das respostas de um modelo e permite resultados mais granulares e personalizados.
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pseudonimizagao

O processo de substituir identificadores pessoais em um conjunto de dados por valores de
espaco reservado. A pseudonimizagao pode ajudar a proteger a privacidade pessoal. Os dados
pseudonimizados ainda sao considerados dados pessoais.

publish/subscribe (pub/sub)

Um padrao que permite comunicacdes assincronas entre microsservicos para melhorar

a escalabilidade e a capacidade de resposta. Por exemplo, em um MES baseado em
microsservigos, um microsservigo pode publicar mensagens de eventos em um canal em que
outros microsservigos possam assinar. O sistema pode adicionar novos microsservigos sem
alterar o servico de publicagao.

Q

plano de consulta

Uma série de etapas, como instrugoes, usadas para acessar os dados em um sistema de banco
de dados relacional SQL.

regressao de planos de consultas

Quando um otimizador de servigo de banco de dados escolhe um plano menos adequado do que
escolhia antes de uma determinada alteracdo no ambiente de banco de dados ocorrer. Isso pode
ser causado por alteragdes em estatisticas, restricées, configuragées do ambiente, associacoes
de parametros de consulta e atualizagbes do mecanismo de banco de dados.

R

Matriz RACI

Veja responsavel, aprovador, consultado, informado (RACI).
RAG

Veja geragao aumentada via recuperacao.

ransomware

Um software mal-intencionado desenvolvido para bloquear o acesso a um sistema ou dados de
computador até que um pagamento seja feito.
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Matriz RASCI

Veja responsavel, aprovador, consultado, informado (RACI).
RCAC

Veja controle de acesso por linha e coluna.

réplica de leitura

Uma copia de um banco de dados usada somente para leitura. E possivel encaminhar consultas
para a réplica de leitura e reduzir a carga no banco de dados principal.

Redefinir arquitetura

Veja 7 Rs.

objetivo de ponto de recuperagao (RPO).

O maximo periodo de tempo aceitavel desde o ultimo ponto de recuperagao de dados.
Isso determina o que € considerado uma perda aceitavel de dados entre o ultimo ponto de
recuperacao e a interrupcao do servico.

objetivo de tempo de recuperagao (RTO)

O maximo atraso aceitavel entre a interrupgéo e a restauragao do servicgo.

refatorar
Veja 7 Rs.
Regiao

Uma colegcao de AWS recursos em uma area geografica. Cada um Regidao da AWS é isolado e
independente dos outros para fornecer tolerancia a falhas, estabilidade e resiliéncia. Para obter
informacgdes, consulte Specify which Regides da AWS your account can use.

regressao

Uma técnica de ML que prevé um valor numérico. Por exemplo, para resolver o problema de “Por
qual preco esta casa sera vendida?” um modelo de ML pode usar um modelo de regressao linear
para prever o preco de venda de uma casa com base em fatos conhecidos sobre a casa (por
exemplo, a metragem quadrada).

redefinir a hospedagem

Veja 7 Rs.
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versao

Em um processo de implantagao, o ato de promover mudangas em um ambiente de produgéo.

realocar

Veja 7 Rs.
redefinir a plataforma
Veja 7 Rs.
recomprar
Veja 7 Rs.
resiliéncia
A capacidade de uma aplicacao de resistir ou se recuperar de interrupgdes. Alta disponibilidade

e recuperacao de desastres sao consideragdes comuns ao planejar a resiliéncia na Nuvem AWS.
Para obter mais informacgdes, consulte Nuvem AWS Resilience.

politica baseada em recurso

Uma politica associada a um recurso, como um bucket do Amazon S3, um endpoint ou uma
chave de criptografia. Esse tipo de politica especifica quais entidades principais tém acesso
permitido, acdes validas e quaisquer outras condigdes que devem ser atendidas.

matriz responsavel, accountable, consultada, informada (RACI)

Uma matriz que define as fungdes e responsabilidades de todas as partes envolvidas nas
atividades de migracao e nas operagdes de nuvem. O nome da matriz é derivado dos tipos de
responsabilidade definidos na matriz: responsavel (R), responsabilizavel (A), consultado (C) e
informado (1). O tipo de suporte (S) € opcional. Se vocé incluir suporte, a matriz sera chamada de
matriz RASCI e, se excluir, sera chamada de matriz RACI.

controle responsivo

Um controle de seguranga desenvolvido para conduzir a remediagao de eventos adversos
ou desvios em relacao a linha de base de seguranga. Para obter mais informacgdes, consulte
Controles responsivos em Como implementar controles de segurangca na AWS.

reter

Veja 7 Rs.
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Retirada

Veja 7 Rs.

Geracado Aumentada de Recuperacgao (RAG)

Uma tecnologia de |A generativa em que um LLM faz referéncia a uma fonte de dados autorizada
que esta fora de suas fontes de dados de treinamento antes de gerar uma resposta. Por exemplo,
um modelo RAG pode realizar uma pesquisa semantica na base de conhecimento ou nos dados
personalizados de uma organizag&o. Para obter mais informagdes, consulte O que € RAG
(geracao aumentada via recuperacao)?.

alternancia

O processo de atualizar periodicamente um segredo para dificultar o acesso de um invasor as
credenciais.

controle de acesso por linha e coluna (RCAC)

O uso de expressdes SQL basicas e flexiveis que tenham regras de acesso definidas. O RCAC
consiste em permissdes de linha e mascaras de coluna.

RPO

Veja objetivo de ponto de recuperacao.
RTO

Veja objetivo de tempo de recuperacgao.

runbook

Um conjunto de procedimentos manuais ou automatizados necessarios para realizar uma tarefa
especifica. Eles sdao normalmente criados para agilizar operagcdes ou procedimentos repetitivos
com altas taxas de erro.

S

SAML 2.0

Um padrao aberto que muitos provedores de identidade (IdPs) usam. Esse recurso permite o
login unico federado (SSO), para que os usuarios possam fazer login Console de gerenciamento
da AWS ou chamar as operagdes da AWS API sem que vocé precise criar um usuario no IAM
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para todos em sua organizacao. Para obter mais informacdes sobre a federacao baseada em
SAML 2.0, consulte Sobre a federacao baseada em SAML 2.0 na documentagao do IAM.

SCADA

Veja controle de supervisdo e aquisicao de dados.

SCP

Veja politica de controle de servico.

secret

Em AWS Secrets Manager, informagdes confidenciais ou restritas, como uma senha ou
credenciais de usuario, que vocé armazena de forma criptografada. Consiste no valor secreto e
em seus metadados. O valor secreto pode ser binario, uma unica string ou varias strings. Para
obter mais informacgdes, consulte What's in a Secrets Manager secret? na documentagao do
Secrets Manager.

seguranca desde a concepgao

Uma abordagem em engenharia de sistemas que leva em considera¢ao a seguranga em todo o
processo de desenvolvimento.

controle de seguranca
Uma barreira de protecao técnica ou administrativa que impede, detecta ou reduz a capacidade

de uma ameagca explorar uma vulnerabilidade de seguranca. Existem quatro tipos primarios de
controles de segurancga: preventivos, detectivos, responsivos e proativos.

hardening da seguranga

O processo de reduzir a superficie de ataque para torna-la mais resistente a ataques. Isso
pode incluir agbes como remover recursos que Nnao sao mais necessarios, implementar a
pratica recomendada de seguranga de conceder privilégios minimos ou desativar recursos
desnecessarios em arquivos de configuragao.

sistema de gerenciamento de eventos e informacdes de seguranca (SIEM)

Ferramentas e servigos que combinam sistemas de gerenciamento de informagdes de seguranga
(SIM) e gerenciamento de eventos de seguranca (SEM). Um sistema SIEM coleta, monitora

e analisa dados de servidores, redes, dispositivos e outras fontes para detectar ameacas e
violagOes de seguranga e gerar alertas.
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automacao de resposta de seguranca

Uma acao predefinida e programada projetada para responder ou remediar automaticamente um
evento de seguranga. Essas automacoes servem como controles de seguranga responsivos ou
detectivos que ajudam vocé a implementar as melhores praticas AWS de segurancga. Exemplos
de agdes de resposta automatizada incluem a modificacdo de um grupo de seguranca da VPC, a
aplicacao de patches em uma instancia do Amazon EC2 ou a alternancia de credenciais.

Criptografia do lado do servidor

Criptografia dos dados em seu destino, por AWS service (Servico da AWS) quem os recebe.

politica de controle de servigos (SCP)

Uma politica que fornece controle centralizado sobre as permissdes de todas as contas em uma
organizacao em AWS Organizations. SCPs defina barreiras ou estabeleca limites nas agcdes
que um administrador pode delegar a usuarios ou fungdes. Vocé pode usar SCPs como listas
de permissao ou listas de negacao para especificar quais servigos ou acoes sao permitidos

ou proibidos. Para obter mais informacdes, consulte Politicas de controle de servico na AWS
Organizations documentagao.

service endpoint (endpoint de servico)

O URL do ponto de entrada para um AWS service (Servigco da AWS). Vocé pode usar o endpoint
para se conectar programaticamente ao servigo de destino. Para obter mais informacgdes,
consulte Endpoints do AWS service (Servico da AWS) na Referéncia geral da AWS.

acordo de servigo (SLA)

Um acordo que esclarece o que uma equipe de Tl promete fornecer aos clientes, como tempo de
atividade e performance do servigo.

indicador de nivel de servigo (SLI)

Uma avaliagdo de um aspecto de performance de um servigo, como taxa de erro, disponibilidade
ou throughput.

objetivo de nivel de servico (SLO)

Uma métrica alvo que representa a integridade de um servigo, conforme avaliado por um
indicador de nivel de servico.
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modelo de responsabilidade compartilhada

Um modelo que descreve a responsabilidade com a qual vocé compartilha AWS pela seguranga

e conformidade na nuvem. AWS é responsavel pela seguranga da nuvem, enquanto vocé &
responsavel pela seguranga na nuvem. Para obter mais informagdes, consulte o Modelo de
responsabilidade compartilhada.

SIEM

Veja sistema de gerenciamento de eventos e informagdes de seguranca.

ponto unico de falha (SPOF)

Uma falha em um unico componente critico de uma aplicacdo que pode interromper o sistema.

SLA

Veja cacordo de servigo.

SLI

Veja indicador de nivel de servico.

SLO

Veja objetivo de nivel de servico.

split-and-seed modelo

Um padrao para escalar e acelerar projetos de modernizacdo. A medida que novos recursos e
langcamentos de produtos sao definidos, a equipe principal se divide para criar novas equipes
de produtos. Isso ajuda a escalar os recursos e 0s servigos da sua organizagao, melhora a
produtividade do desenvolvedor e possibilita inovacdes rapidas. Para obter mais informacoes,
consulte Phased approach to modernizing applications in the Nuvem AWS.

SPOF

Veja ponto unico de falha.

esquema em estrela

Uma estrutura organizacional de banco de dados que usa uma grande tabela de fatos para
armazenar dados transacionais ou medidos e usa uma ou mais tabelas dimensionais menores
para armazenar atributos de dados. Essa estrutura foi projetada para ser usada em um data
warehouse ou para fins de inteligéncia comercial.
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padrao strangler fig

Uma abordagem a modernizagao de sistemas monoliticos que consiste em reescrever e substituir
incrementalmente a funcionalidade do sistema até que o sistema herdado possa ser desativado.
Esse padrao usa a analogia de uma videira que cresce e se torna uma arvore estabelecida e,
eventualmente, supera e substitui sua hospedeira. O padrao foi apresentado por Martin Fowler
como forma de gerenciar riscos ao reescrever sistemas monoliticos. Para ver um exemplo de

como aplicar esse padrao, consulte Modernizar incrementalmente os servicos Web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

sub-rede

Um intervalo de enderecos IP na VPC. Cada sub-rede fica alocada em uma unica zona de
disponibilidade.

controle supervisério e aquisi¢cao de dados (SCADA)

Na manufatura, um sistema que usa hardware e software para monitorar ativos fisicos e
operacoes de producao.

symmetric encryption (criptografia simétrica)

Um algoritmo de criptografia que usa a mesma chave para criptografar e descriptografar dados.
testes sintéticos
Testar um sistema de forma que simule as interagdes do usuario para detectar possiveis

problemas ou monitorar a performance. Vocé pode usar o Amazon CloudWatch Synthetics para
criar esses testes.

prompt do sistema

Uma técnica para fornecer contexto, instrucdes ou orientacdées a um LLM a fim de direcionar seu
comportamento. Os prompts do sistema ajudam a definir o contexto e a estabelecer regras para
interacoes com os usuarios.

T

tags

Pares de valores-chave que atuam como metadados para organizar seus recursos. AWS As tags
podem ajudar vocé a gerenciar, identificar, organizar, pesquisar e filtrar recursos da . Para obter
mais informagdes, consulte Marcar seus recursos do AWS.
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variavel-alvo

O valor que vocé esta tentando prever no ML supervisionado. Ela também é conhecida como
variavel de resultado. Por exemplo, em uma configuragao de fabricagéo, a variavel-alvo pode ser
um defeito do produto.

lista de tarefas

Uma ferramenta usada para monitorar o progresso por meio de um runbook. Uma lista de tarefas
contém uma visao geral do runbook e uma lista de tarefas gerais a serem concluidas. Para cada
tarefa geral, ela inclui o tempo estimado necessario, o proprietario e o progresso.

ambiente de teste

Veja ambiente.

treinamento

O processo de fornecer dados para que seu modelo de ML aprenda. Os dados de treinamento
devem conter a resposta correta. O algoritmo de aprendizado descobre padrées nos dados de
treinamento que mapeiam os atributos dos dados de entrada no destino (a resposta que vocé
deseja prever). Ele gera um modelo de ML que captura esses padrdes. Vocé pode usar o modelo
de ML para obter previsées de novos dados cujo destino vocé nédo conhece.

gateway de transito
Um hub de transito de rede que vocé pode usar para interconectar sua rede com VPCs a rede

local. Para obter mais informacgoes, consulte O que é um gateway de transito na AWS Transit
Gateway documentacéo.

fluxo de trabalho baseado em troncos

Uma abordagem na qual os desenvolvedores criam e testam recursos localmente em uma
ramificacdo de recursos e, em seguida, mesclam essas altera¢cdes na ramificagcao principal. A
ramificacao principal € entdo criada para os ambientes de desenvolvimento, pré-producao e
produgao, sequencialmente.

Acesso confiavel
Conceder permissdes a um servigo que vocé especifica para realizar tarefas em sua organizagéo

AWS Organizations e em suas contas em seu nome. O servi¢o confiavel cria um perfil
vinculado ao servigo em cada conta, quando esse perfil € necessario, para realizar tarefas de
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gerenciamento para vocé. Para obter mais informagdes, consulte Usando AWS Organizations
com outros AWS servicos na AWS Organizations documentacgao.

tuning (ajustar)

Alterar aspectos do processo de treinamento para melhorar a precisdo do modelo de ML. Por
exemplo, vocé pode treinar o modelo de ML gerando um conjunto de rétulos, adicionando rétulos
e repetindo essas etapas varias vezes em configuragdes diferentes para otimizar o modelo.

equipe de duas pizzas

Uma pequena DevOps equipe que vocé pode alimentar com duas pizzas. Uma equipe de duas
pizzas garante a melhor oportunidade possivel de colaboragcdo no desenvolvimento de software.

U

incerteza

Um conceito que se refere a informagdes imprecisas, incompletas ou desconhecidas que podem
minar a confiabilidade dos modelos preditivos de ML. Ha dois tipos de incertezas: a incerteza
epistémica € causada por dados limitados e incompletos, enquanto a incerteza aleatéria
causada pelo ruido e pela aleatoriedade inerentes aos dados. Para obter mais informacdes,
consulte o guia Como quantificar a incerteza em sistemas de aprendizado profundo.

tarefas indiferenciadas

Também conhecido como trabalho pesado, trabalho necessario para criar e operar um aplicativo,
mas que nao fornece valor direto ao usuario final nem oferece vantagem competitiva. Exemplos
de tarefas indiferenciadas incluem aquisicdo, manutencao e planejamento de capacidade.

ambientes superiores

Veja ambiente.

Vv

aspiracao

Uma operagao de manutencgao de banco de dados que envolve limpeza apds atualizagcoes
incrementais para recuperar armazenamento € melhorar a performance.
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controle de versoes

Processos e ferramentas que rastreiam mudancgas, como alteragdées no cédigo-fonte em um
repositério.

emparelhamento da VPC
Uma conexao entre duas VPCs que permite rotear o trafego usando enderegos IP privados. Para

ter mais informacodes, consulte O que € emparelhamento de VPC? na documentacido da Amazon
VPC.

Vulnerabilidade

Uma falha de software ou hardware que compromete a seguranga do sistema.

W

cache quente

Um cache de buffer que contém dados atuais e relevantes que sdo acessados com frequéncia.
A instancia do banco de dados pode ler do cache do buffer, o que € mais rapido do que ler da
memoria principal ou do disco.

dados mornos

Dados acessados raramente. Ao consultar esse tipo de dados, consultas moderadamente lentas
geralmente sao aceitaveis.

fungao de janela

Uma fungédo SQL que executa um calculo em um grupo de linhas que se relacionam de alguma
forma com o registro atual. As fungdes de janela sao uteis para processar tarefas, como calcular
uma média movel ou acessar o valor das linhas com base na posi¢ao relativa da linha atual.

workload

Uma colegao de codigos e recursos que geram valor empresarial, como uma aplicagao voltada
para o cliente ou um processo de backend.

workstreams

Grupos funcionais em um projeto de migragéo que sao responsaveis por um conjunto especifico
de tarefas. Cada workstream é independente, mas oferece suporte aos outros workstreams do
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projeto. Por exemplo, o workstream de portfolio € responsavel por priorizar aplicagoes, planejar

ondas e coletar metadados de migracado. O workstream de portfélio entrega esses ativos ao
workstream de migragao, que entao migra os servidores e as aplicagoes.

WORM

Veja gravagao unica e varias leituras.
WQF

Veja AWS Workload Qualification Framework.

gravagao unica e varias leituras (WORM)

Um modelo de armazenamento que grava dados uma unica vez e evita que os dados sejam
excluidos ou modificados. Os usuarios autorizados podem ler os dados quantas vezes forem
necessarias, mas nao podem altera-los. Essa infraestrutura de armazenamento de dados é
considerada imutavel.

Z

exploracao de dia zero

Um ataque, normalmente malware, que tira proveito de uma vulnerabilidade zero-day.

vulnerabilidade de dia zero

Uma falha ou vulnerabilidade ndo mitigada em um sistema de produgao. Os agentes de

ameagcas podem usar esse tipo de vulnerabilidade para atacar o sistema. Os desenvolvedores

frequentemente ficam cientes da vulnerabilidade como resultado do ataque.

prompt zero shot

Fornecer a um LLM instru¢des para realizar uma tarefa, mas sem exemplos (shots) que possam

ajudar a orienta-lo. O LLM deve usar seu conhecimento pré-treinado para lidar com a tarefa. A
eficacia dos prompts zero-shot depende da complexidade da tarefa e da qualidade do prompt.

Veja também prompts few-shot.

aplicagao zumbi

Uma aplicagdo que tem um uso médio de CPU e memoria inferior a 5%. Em um projeto de
migragao, é comum retirar essas aplicagoes.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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