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Framework do ciclo de vida de resiliéncia: uma abordagem
continua para a melhoria da resiliéncia

Amazon Web Services (colaboradores)

Outubro de 2023 (histérico do documento)

Atualmente, as organizacdes modernas enfrentam um numero cada vez maior de desafios
relacionados a resiliéncia, especialmente quando as expectativas dos clientes mudam para uma
mentalidade de sempre ativa e sempre disponivel. Equipes remotas e aplicacbes complexas e
distribuidas estdo associadas a uma necessidade crescente de langamentos frequentes. Como
resultado, uma organizacgao e suas aplicagdes precisam ser mais resilientes do que nunca.

AWS define resiliéncia como a capacidade de um aplicativo resistir ou se recuperar de interrupgoes,
incluindo aquelas relacionadas a infraestrutura, servicos dependentes, configuragdes incorretas

e problemas transitorios de rede. (Consulte Resiliéncia e os componentes da confiabilidade na
documentacao do AWS Well-Architected Framework Reliability Pillar.) No entanto, para alcancgar

o nivel desejado de resiliéncia, muitas vezes sdo necessarias compensacodes. A complexidade
operacional, a complexidade da engenharia e o custo precisarao ser avaliados e ajustados
adequadamente.

Com base em anos de trabalho com clientes e equipes internas, AWS desenvolveu uma estrutura

de ciclo de vida de resiliéncia que captura os aprendizados e as melhores praticas de resiliéncia. O
framework descreve cinco etapas principais que sao ilustradas no diagrama a seguir. Em cada etapa,
vocé pode usar estratégias, servigos € mecanismos para melhorar sua postura de resiliéncia.



https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/resiliency-and-the-components-of-reliability.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/resiliency-and-the-components-of-reliability.html
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Set
objectives

Respond & Design &
learn implement

Evaluate &

Operate test

Essas etapas sdo analisadas nas seguintes se¢des deste guia:

+ Etapa 1: estabelecer objetivos

« Etapa 2: projetar e implementar

+ Etapa 3: avaliar e testar

» Etapa 4: operar

» Etapa 5: responder e aprender

Termos e definicoes

Os conceitos de resiliéncia de cada etapa sédo aplicados em diferentes niveis, desde componentes
individuais até sistemas inteiros. A implementacdo desses conceitos requer uma definicao clara de
varios termos:

* Um componente é um elemento que executa uma funcio e consiste em recursos de software e
tecnologia. Exemplos de componentes incluem configuragédo de cédigo, infraestrutura, como rede,

Termos e definigdes 2
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ou até mesmo servidores, armazenamentos de dados e dependéncias externas, como dispositivos
de autenticagao multifator (MFA).

« Uma aplicagao € uma colegao de componentes que agrega valor empresarial, como uma loja
virtual para o consumidor ou o processo de backend que aprimora os modelos de machine
learning. Uma aplicagao pode consistir em um subconjunto de componentes em uma unica conta
da AWS , ou pode ser uma colecao de varios componentes que abrangem varias regides e Contas
da AWS .

« Um sistema é uma colegao de aplicacdes, pessoas e processos necessarios para gerenciar
uma determinada fungao comercial. Ele engloba a aplicagao necessaria para executar uma
fungdo; processos operacionais como integragéo e entrega continuas (CI/CD), observabilidade,
gerenciamento de configuragao, resposta a incidentes e recuperacao de desastres; e 0s
operadores que gerenciam essas tarefas.

* Uma interrupcéo € um evento que impede que sua aplicagado entregue sua fungao comercial
adequadamente.

» Uma deficiéncia é o efeito que uma interrupg¢ao tera em uma aplicagcéo se nao for atenuada. As
aplicagdes poderao ser prejudicadas se sofrerem um conjunto de interrupcoes.

Resiliéncia continua

O ciclo de vida da resiliéncia € um processo continuo. Mesmo dentro da mesma organizagao, suas
equipes de aplicagcdes podem atuar em diferentes niveis de completude em cada etapa, dependendo
dos requisitos da sua aplicagdo. No entanto, quanto mais completo for cada etapa, maior sera o nivel
de resiliéncia da sua aplicagao.

Vocé deve pensar no ciclo de vida da resiliéncia como um processo padrao que sua organizagao
pode operacionalizar. AWS modelou intencionalmente o ciclo de vida de resiliéncia para ser
semelhante ao ciclo de vida de desenvolvimento de software (SDLC), com o objetivo de incorporar
planejamento, teste e aprendizado em todos os processos operacionais enquanto vocé desenvolve
e opera seus aplicativos. Como acontece com muitos processos de desenvolvimento agil, o

ciclo de vida da resiliéncia pode ser repetido a cada iteragcao do processo de desenvolvimento.
Recomendamos que vocé aprofunde as praticas em cada etapa do ciclo de vida progressivamente
ao longo do tempo.

Resiliéncia continua 3
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Etapa 1: definir objetivos

Analisar qual nivel de resiliéncia € necessario e como vocé o avaliara é a base para a etapa de
definir objetivos. E dificil melhorar algo se vocé n&o tem um objetivo e se ndo consegue avalia-lo.

Nem todas as aplicagdes precisam do mesmo nivel de resiliéncia. Ao definir objetivos, considere

o nivel necessario para fazer os investimentos e compensacoes corretos. Uma boa analogia para
isso € um carro: ele tem quatro pneus, mas carrega apenas um pneu sobressalente. A probabilidade
de furar varios pneus durante uma viagem € baixa, e ter pecas sobressalentes pode prejudicar
outras caracteristicas, como espaco de carga ou eficiéncia de combustivel, portanto, esta € uma
compensacgao razoavel.

Depois de definir os objetivos, vocé implementa os controles de observabilidade em etapas
posteriores (Etapa 2: projetar e implementar e Etapa 4: operar) para analisar se os objetivos estao
sendo atingidos.

Mapeamento de aplicacdes criticas

Definir objetivos de resiliéncia nao deve ser exclusivamente uma conversa técnica. Em vez disso,
comece com um foco voltado para os negdécios para analisar o que a aplicacao deve oferecer e as
consequéncias de uma deficiéncia. Essa analise dos objetivos de negdcios tem entdo um efeito
cascata em areas como arquitetura, engenharia e operagoes. Qualquer objetivo de resiliéncia que
vocé definir pode ser aplicado a todas as suas aplicagdes, mas a forma como os objetivos sao
avaliados geralmente varia de acordo com a funcéo da aplicacao. Vocé pode estar executando uma
aplicacao essencial para os negocios e, se ela estiver com alguma deficiéncia, sua organizacao
podera perder uma receita significativa ou sofrer danos a reputagdo. Como alternativa, vocé pode
ter outra aplicagao que nao seja tao critica e possa tolerar algum tempo de inatividade sem afetar
negativamente a capacidade de sua organizacao de fazer negocios.

Como exemplo, imagine uma aplicagao de gerenciamento de pedidos para uma empresa de

varejo. Se os componentes da aplicagdo de gerenciamento de pedidos estiverem deficientes e ndo
funcionarem adequadamente, novas vendas nao serdo realizadas. Essa empresa de varejo também
tem uma cafeteria para seus funcionarios localizada em um de seus edificios. A cafeteria tem um
menu on-line que os funcionarios podem acessar em uma pagina da web estatica. Se essa pagina
ficar indisponivel, alguns funcionarios poderao reclamar, mas isso ndo necessariamente causara
danos financeiros a empresa. Com base nesse exemplo, a empresa provavelmente escolheria ter

Mapeamento de aplicagdes criticas 4
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metas de resiliéncia mais agressivas para a aplicagdo de gerenciamento de pedidos, mas nao faria
um investimento significativo para garantir a resilié€ncia do aplicacdo web.

Identificar as aplicagées mais criticas, onde envidar mais esfor¢cos e onde fazer compensacgoes € tao
importante quanto ser capaz de avaliar a resiliéncia de uma aplicagdo na produgao. Para entender
melhor o impacto da deficiéncia, vocé pode realizar uma analise de impacto nos negocios (BIA).

Uma BIA fornece uma abordagem estruturada e sistematica para identificar e priorizar aplicagdes
comerciais essenciais, avaliar possiveis riscos e impactos e identificar dependéncias de suporte.
A BIA ajuda a quantificar o custo do tempo de inatividade das aplicagdes mais importantes da
sua organizag¢ao. Essa métrica ajuda a definir quanto custara se uma aplicagao especifica tiver
uma deficiéncia e for incapaz de concluir sua fungdo. No exemplo anterior, se a aplicagao de
gerenciamento de pedidos estiver com uma deficiéncia, o negdcio de varejo podera perder uma
receita significativa.

Mapeamento de histérias de usuarios

Durante o processo da BIA, vocé pode descobrir que uma aplicagcao é responsavel por mais de

uma fungao de negocios, ou que uma fungao de negdcios exige varias aplicagdées. Usando o
exemplo anterior de uma empresa de varejo, a fungao de gerenciamento de pedidos pode exigir
aplicacdes separadas para a finalizacdo da compra, promocodes e precos. Se uma aplicacao falhar,
o impacto podera ser sentido pela empresa e pelos usuarios que interagem com a empresa. Por
exemplo, talvez a empresa nao consiga incluir novos pedidos, fornecer acesso a promogoes e
descontos ou atualizar o prego de seus produtos. Essas diferentes fungdes exigidas pela fungéo de
gerenciamento de pedidos podem depender de varias aplicagdes. Essas fungdes também podem ter
varias dependéncias externas, o que torna o processo de obtencao de resiliéncia puramente focada
em componentes muito complexo. A melhor maneira de lidar com esse cenario é focar as historias
de usuarios, que descrevem a experiéncia que 0s usuarios esperam ao interagir com uma aplicagao
ou um conjunto de aplicagoes.

Concentrar-se nas histérias de usuarios ajuda vocé a entender quais partes da experiéncia do
cliente sdo mais importantes, para que vocé possa criar mecanismos de protecao contra ameacas
especificas. No exemplo anterior, uma historia de usuario poderia ser a finalizacido da compra, que
envolve a aplicacao de finalizacdo de compras e depende da aplicacdo de precos. Outra historia

de usuario pode ser a visualizagao de promogdes, que envolve a aplicacdo de promocodes. Depois
de mapear as aplicagcdes mais criticas e suas histérias de usuarios, vocé pode comecar a definir as
métricas que usara para avaliar a resiliéncia dessas histdrias de usuarios. Essas métricas podem ser
aplicadas em todo um portfolio ou em histérias de usuarios individuais.

Mapeamento de histérias de usuarios 5
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Definicao das medidas

Objetivos de ponto de recuperagao (RPOs), objetivos de tempo de recuperacdo (RTOs) e objetivos
de servigo (SLOs) sdao medidas padrao do setor usadas para avaliar a resiliéncia de um determinado

sistema. O RPO refere-se a quantidade de perda de dados que a empresa pode tolerar em caso de
falha, enquanto o RTO € uma medida da velocidade com que uma aplicagcao deve estar disponivel
novamente apos uma interrupg¢ao. Essas duas métricas sdo medidas em unidades de tempo:
segundos, minutos e horas. Vocé também pode mensurar o tempo durante o qual a aplicagao esta
funcionando corretamente, ou seja, se ela executa suas fungdes conforme projetada e se esta
acessivel aos usuarios. Esses SLOs detalham o nivel esperado de servico que os clientes receberao
e sdo mensurados por métricas como a porcentagem (%) de solicitagbes atendidas sem erros em
um tempo de resposta inferior a um segundo (por exemplo, 99,99% das solicitagdes receberao

uma resposta todos os meses). O RPO e o RTO estao relacionados as estratégias de recuperagao
de desastres, supondo que havera interrupcdes na operagao da aplicagao e nos processos de
recuperacao que vao desde a restauragao de backups até o redirecionamento do trafego do usuario.
Os SLOs sao resolvidos por meio da implementacao de controles de alta disponibilidade, que
tendem a reduzir o tempo de inatividade de uma aplicagao.

As métricas de SLO sao comumente usadas na definicao de acordos de servigo (SLAS), que sao
contratos entre os provedores de servigos e os usuarios finais. Os SLAs geralmente vém com
compromissos financeiros e estabelecem penalidades que precisam ser pagas pelo provedor se
esses acordos nao forem cumpridos. No entanto, um SLA n&do € uma medida de sua postura de
resiliéncia, e aumentar um SLA ndo torna sua aplicagdo mais resiliente.

Vocé pode comecar a definir seus objetivos com base em SLOs, RPOs e RTOs. Depois de definir
seus objetivos de resiliéncia e obter uma compreensao clara de suas metas de RPO e RTO, vocé
pode usar o AWS Resilience Hub para executar uma avaliagdo de sua arquitetura para descobrir
possiveis pontos fracos relacionados a resiliéncia. O AWS Resilience Hub avalia uma arquitetura de
aplicacao em relacao as praticas recomendadas do AWS Well-Architected Framework e compartilha
orientagdes de remediagcao no contexto do que especificamente precisa ser aprimorado para atender
as suas metas definidas de RTO e RPO.

Criacao de medidas adicionais

RPO, RTO e SLOs sao bons indicadores de resiliéncia, mas vocé também pode considerar as
metas sob o ponto de vista comercial e definir objetivos com base nas fungdes da sua aplicagéo.
Por exemplo, seu objetivo pode ser: os pedidos com éxito por minuto permanecerao acima de 98%

Definigdo das medidas 6
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se a laténcia entre meu frontend e backend aumentar em 40%. Ou: os fluxos iniciados por segundo
permanecerao dentro de um desvio padrao da média, mesmo se um componente especifico for
perdido. Vocé também pode criar objetivos para reduzir o tempo médio de recuperagcao (MTTR)

em todos os tipos de falha conhecidos. Por exemplo: os tempos de recuperagao serao reduzidos

em x% se algum desses problemas conhecidos ocorrer. A criagao de objetivos alinhados a uma
necessidade comercial ajuda vocé a antecipar os tipos de falhas que sua aplicagcéo deve tolerar.
Também ajuda a identificar abordagens para reduzir a probabilidade de deficiéncia da sua aplicacao.

Se vocé considerar o objetivo de continuar operando se perder 5% das instancias que alimentam sua
aplicacao, vocé pode determinar que sua aplicacéo deve ser pré-escalada ou ter a capacidade de
escalar com rapidez suficiente para suportar o trafego adicional causado durante esse evento. Ou
vocé pode determinar que deve aproveitar diferentes padrdes de arquitetura, conforme descrito na
secao Etapa 2: projetar e implementar.

Vocé também deve implementar medidas de observabilidade para seus objetivos comerciais
especificos. Por exemplo, vocé pode acompanhar a taxa média de pedidos, o preco médio dos
pedidos, o numero médio de assinaturas ou outras métricas que podem fornecer insights sobre a
integridade da empresa com base no comportamento da sua aplicagao. Ao implementar recursos de
observabilidade para sua aplicagao, vocé pode criar alarmes e agir se essas métricas excederem os
limites definidos. A observabilidade € abordada com mais detalhes na secao Etapa 4: operar.

Criagaéo de medidas adicionais 7
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Etapa 2: projetar e implementar

Na etapa anterior, vocé define seus objetivos de resiliéncia. Agora, na etapa de projetar e
implementar, vocé tenta antecipar os modos de falha e identificar as op¢des de projeto, conforme
orientado pelos objetivos definidos na etapa anterior. Vocé também define estratégias para o
gerenciamento de alteragdes e desenvolve codigo de software e configuragao de infraestrutura. As
secoes a seguir destacam as praticas recomendadas da AWS que vocé deve considerar ao ponderar
compensagoes como custo, complexidade e sobrecarga operacional.

Framework Well-Architected da AWS

Ao arquitetar sua aplicagdo com base nos objetivos de resiliéncia desejados, vocé precisa avaliar
varios fatores e fazer compensacgdes na arquitetura mais ideal. Para criar uma aplicacao altamente
resiliente, vocé deve considerar aspectos de design, criagdo e implantagdo, seguranga e operagdes.
O AWS Well-Architected Framework fornece um conjunto de praticas recomendadas, principios

de design e padrdes de arquitetura para ajudar vocé a projetar aplicagdes resilientes na AWS. Os
seis pilares do AWS Well-Architected Framework fornecem praticas para projetar e operar sistemas
resilientes, seguros, eficientes, econémicos e sustentaveis. O framework viabiliza uma forma para
vocé avaliar consistentemente suas arquiteturas em relacio as praticas recomendadas e identificar
areas de aprimoramento.

Confira abaixo exemplos de como o AWS Well-Architected Framework pode ajudar vocé a projetar e
implementar aplicagdes que atendam aos seus objetivos de resiliéncia:

» O pilar da confiabilidade: o pilar da confiabilidade enfatiza a importancia de criar aplicagoes

gue possam operar de forma correta e consistente, mesmo durante falhas ou interrupcoes.

Por exemplo, o AWS Well-Architected Framework recomenda que vocé use uma arquitetura

de microsservigos para tornar suas aplicacdes menores e mais simples, para que vocé possa
diferenciar as necessidades de disponibilidade de diferentes componentes em sua aplicagao. Vocé
também pode encontrar descricdes detalhadas das praticas recomendadas para criar aplicagdes
usando controle de utilizagao, repeticdo com recuo exponencial, antecipagao a falha (redugéo de
carga), idempoténcia, trabalho constante, disjuntores e estabilidade estatica.

+ Andlise abrangente: o AWS Well-Architected Framework incentiva uma revisao abrangente de sua
arquitetura em relacao as praticas recomendadas e principios de design. Ele permite avaliar com
consisténcia as arquiteturas e identificar areas de melhoria.
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» Gerenciamento de riscos: o AWS Well-Architected Framework ajuda vocé a identificar e gerenciar
riscos que podem afetar a confiabilidade da sua aplicacdo. Ao abordar cenarios de possiveis
falhas de forma proativa, vocé pode reduzir sua probabilidade ou a deficiéncia resultante.

» Melhoria continua: a resiliéncia € um processo continuo, e o AWS Well-Architected Framework
enfatiza a melhoria continua. Ao revisar e refinar regularmente sua arquitetura e processos com
base na orientagcdo do AWS Well-Architected Framework, vocé pode garantir que seus sistemas
permanecam resilientes diante dos desafios e requisitos em constante mudanca.

Analise das dependéncias

Compreender as dependéncias de um sistema € fundamental para a resiliéncia. As dependéncias
incluem as conexdes entre os componentes dentro de uma aplicagao e as conexdes com
componentes fora da aplicagdo, como APls de terceiros e servigos compartilhados de propriedade da
empresa. Compreender essas conexdes ajuda a isolar e gerenciar interrupgdes, pois uma deficiéncia
em um componente pode afetar outros componentes. Esse conhecimento ajuda os engenheiros a
avaliar o impacto das deficiéncias, a planejar adequadamente e a garantir que 0s recursos sejam
usados de forma eficaz. Compreender as dependéncias ajuda vocé a criar estratégias alternativas

e coordenar os processos de recuperagao. Também ajuda a determinar casos em que vocé pode
substituir uma dependéncia rigida por uma dependéncia flexivel, para que sua aplicagdo possa
continuar cumprindo sua fungdo comercial quando houver uma deficiéncia de dependéncia. As
dependéncias também influenciam as decisées sobre balanceamento de carga e escalabilidade de
aplicagdes. Compreender as dependéncias € vital quando vocé faz alteragées em sua aplicagao,
pois pode ajudar a determinar possiveis riscos e impactos. Esse conhecimento ajuda vocé a criar
aplicacoes estaveis e resilientes, auxiliando no gerenciamento de falhas, na avaliagdo de impacto, na
recuperacao de deficiéncias, no balanceamento de carga, na escalabilidade e no gerenciamento de
mudancas. Vocé pode rastrear as dependéncias manualmente ou usar ferramentas e servigos como
AWS X-Ray para entender as dependéncias de suas aplicagdes distribuidas.

Estratégias de recuperacao de desastres

Uma estratégia de recuperacéo de desastres (DR) desempenha um papel fundamental na criagao
e operagao de aplicagdes resilientes, principalmente garantindo a continuidade dos negdcios.

Isso garante que as operagdes comerciais cruciais possam persistir com o minimo de prejuizo
possivel, mesmo durante eventos catastréficos, minimizando assim o tempo de inatividade e a
possivel perda de receita. As estratégias de DR sdo essenciais para a prote¢ao de dados porque
geralmente incorporam backups e replicagdo de dados regulares em varios locais, 0 que ajuda a
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proteger informacdes comerciais valiosas e a evitar a perda total durante um desastre. Além disso,
muitos setores sao regulados por politicas que exigem que as empresas tenham uma estratégia

de DR para proteger dados sensiveis e garantir que os servigos permanegam disponiveis durante
um desastre. Ao garantir uma deficiéncia minima do servigo, uma estratégia de DR também reforga
a confianga e a satisfagao do cliente. Uma estratégia de DR bem implementada e praticada com
frequéncia reduz o tempo de recuperagao apos um desastre e ajuda a garantir que as aplicacoes
sejam rapidamente colocadas novamente on-line. Além disso, os desastres podem gerar custos
substanciais, ndo apenas pela perda de receita devido ao tempo de inatividade, mas também pelas
despesas de restauracao de aplicacdes e dados. Uma estratégia de DR bem projetada ajuda a se
proteger contra essas perdas financeiras.

A estratégia escolhida depende das necessidades especificas da sua aplicacao, do seu RTO e RPO
e do seu orgcamento. O AWS Elastic Disaster Recovery € um servigo de resiliéncia desenvolvido
especificamente que vocé pode usar para ajudar a implementar sua estratégia de DR para
aplicacdes on-premises e baseadas em nuvem.

Para obter mais informacdes, consulte Disaster Recovery of Workloads on AWS e AWS Multi-Region
Fundamentals no site da AWS.

Definicao de estratégias de CI/CD

Uma das causas comuns de deficiéncias na aplicagéo é o codigo ou outras alteragdes que alteram

a aplicacao de um estado de funcionamento conhecido anteriormente. Se vocé nao abordar o
gerenciamento de alteragées com cuidado, isso pode causar deficiéncias frequentes. A frequéncia
das alteracbes aumenta a oportunidade de impacto. No entanto, fazer alteracdées com menos
frequéncia resulta em conjuntos de altera¢gdes maiores, que tém muito mais probabilidade de resultar
em deficiéncias devido a sua alta complexidade. As praticas de integragao e entrega continuas
(CIl/CD) sao projetadas para manter as alteragdes pequenas e frequentes (resultando em maior
produtividade), ao mesmo tempo em que submetem cada alteragao a um alto nivel de inspegao por
meio da automacgao. Algumas das estratégias fundamentais sgo:

» Automacao total: o conceito fundamental de CI/CD € automatizar os processos de criagao e
implantagdo o maximo possivel. Isso inclui a criagao, os testes, a implantagédo e até mesmo o
monitoramento. Os pipelines automatizados ajudam a reduzir a possibilidade de erro humano,
garantem a consisténcia e tornam o processo mais confiavel e eficiente.

» Desenvolvimento orientado a testes (TDD): escreva testes antes de escrever o cédigo da
aplicacdo. Essa pratica garante que todo o codigo tenha testes associados, o que melhora a
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confiabilidade do cddigo e a qualidade da inspecao automatizada. Esses testes sdo executados no
pipeline de Cl para validar as alteragdes.

» Confirmagodes e integracdes frequentes: incentive os desenvolvedores a fazer commit de cédigos e
a realizar integragdes com frequéncia. Altera¢des pequenas e frequentes sdo mais faceis de testar
e depurar, o que reduz o risco de problemas significativos. A automacéao reduz o custo de cada
commit e implantagao, possibilitando integracdes frequentes.

+ Infraestrutura imutavel: trate seus servidores e outros componentes da infraestrutura como
entidades estaticas e imutaveis. Substitua a infraestrutura em vez de modifica-la o maximo
possivel, e crie uma nova infraestrutura por meio de codigo testado e implantado em seu pipeline.

* Mecanismo de reversao: sempre tenha uma maneira facil, confiavel e frequentemente testada
para reverter as alteracdes se algo der errado. Ser capaz de retornar rapidamente ao bom estado
anterior conhecido é essencial para a seguranga da implantagao. Isso pode ser um botao simples
para reverter ao estado anterior ou pode ser totalmente automatizado e iniciado por alarmes.

» Controle de versao: mantenha todo o codigo, a configuragcédo e até mesmo a infraestrutura da
aplicagdo como coédigo em um repositério com controle de versio. Essa pratica ajuda a garantir
que vocé possa rastrear facilmente as alteracoes e reverté-las, se necessario.

» Implantagdes canario e azul/verde: implantar primeiro novas versdes da sua aplicagdo em um
subconjunto de sua infraestrutura ou manter dois ambientes (azul/verde) permite verificar o
comportamento de uma mudanga na producio e reverté-la rapidamente, se necessario.

O CI/CD nao diz respeito apenas as ferramentas, mas também a cultura. Criar uma cultura que
valorize a automagao, os testes e o aprendizado com as falhas € t&do importante quanto implementar
as ferramentas e os processos certos. As reversoes, se feitas muito rapidamente com impacto
minimo, ndo devem ser consideradas uma falha, mas uma experiéncia de aprendizado.

Realizacdo das ORRs

Uma revisao de prontidao operacional (ORR) ajuda a identificar lacunas operacionais e processuais.
Na Amazon, criamos ORRs para compilar os aprendizados de décadas operando servicos de alta
escala em perguntas selecionadas com orientagdo das praticas recomendadas. Uma ORR registra
as licdes aprendidas anteriormente, e as novas equipes sao obrigadas a garantir que essas licdes
tenham sido consideradas em suas aplicagdes. As ORRs podem fornecer uma lista de modos de
falha ou causas de falha que podem ser incluidos na atividade de modelagem de resiliéncia descrita
na secdo de modelagem de resiliéncia abaixo. Para obter mais informagdes, consulte Operational
Readiness Reviews (ORRs) no site do AWS Well-Architected Framework.
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Analise das delimitacoes de isolamento contra falhas da AWS

A AWS fornece varias delimitagbes de isolamento contra falhas para ajudar vocé a atingir seus
objetivos de resiliéncia. Vocé pode usar essas delimitagdes para aproveitar o escopo previsivel

de contencgao de impacto que elas fornecem. Vocé deve estar familiarizado com a forma como os
servicos da AWS sao projetados usando essas delimitagcdes para poder fazer escolhas intencionais
sobre as dependéncias selecionadas para sua aplicagao. Para entender como usar delimitagées em
sua aplicagao, consulte AWS Fault Isolation Boundaries no site da AWS.

Selecao de respostas

Um sistema pode responder de varias maneiras a um alarme. Alguns alarmes podem exigir uma
resposta da equipe de operagdes, enquanto outros podem acionar mecanismos de autorrecuperagao
dentro da aplicagao. Vocé pode decidir manter respostas que possam ser automatizadas como
operacdes manuais para controlar os custos da automagao ou gerenciar restricdes de engenharia. E
provavel que o tipo de resposta a um alarme seja selecionado em funcao do custo de implementagcao
da resposta, da frequéncia prevista do alarme, da precisao do alarme e da possivel perda comercial
de nao responder ao alarme.

Por exemplo, quando um processo do servidor falha, o processo pode ser reiniciado pelo sistema
operacional, um novo servidor pode ser provisionado e o antigo encerrado, ou um operador pode
ser instruido a se conectar remotamente ao servidor e reinicia-lo. Essas respostas tém o mesmo
resultado (reiniciar o processo do servidor da aplicagao), mas tém niveis variados de custos de
implementagao e manutencao.

(® Note

Vocé pode selecionar varias respostas para adotar uma abordagem de resiliéncia
aprofundada. Por exemplo, no cenario anterior, a equipe de aplicacao pode optar por
implementar todas as trés respostas com um intervalo de tempo entre cada uma. Se o
indicador do processo do servidor com falha ainda estiver em um estado de alarme apos

30 segundos, a equipe pode presumir que o sistema operacional falhou ao reiniciar o
servidor da aplicagao. Portanto, eles podem criar um grupo do Auto Scaling para criar um
novo servidor virtual e restaurar o processo do servidor da aplicacdo. Se o indicador ainda
estiver em um estado de alarme ap6s 300 segundos, um alerta podera ser enviado a equipe
operacional para se conectar ao servidor de origem e tentar restaurar o processo.
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A resposta selecionada pela equipe de aplicacao e pelo setor de negocios deve refletir a disposicao
da empresa em reduzir a sobrecarga operacional com um investimento inicial em tempo de
engenharia. Vocé deve escolher uma resposta (um padrao de arquitetura, como estabilidade
estatica, um padrao de software, como um disjuntor, ou um procedimento operacional) considerando
cuidadosamente as restrigdes e a manutencgao prevista de cada op¢ao de resposta. Algumas
respostas padrao podem existir para orientar as equipes de aplicagcdes, para que vocé possa usar as
bibliotecas e os padrdes gerenciados pela fungao de arquitetura centralizada como uma entrada para
essa consideracao.

Modelagem de resiliéncia

A modelagem de resiliéncia documenta como uma aplicagéo respondera as diferentes interrupgdes
previstas. Ao antecipar interrupgoes, sua equipe pode implementar processos de observabilidade,

controles automatizados e recuperagao para mitigar ou evitar deficiéncias apesar das interrupgdes.
A AWS criou orientagdes para o desenvolvimento de um modelo de resiliéncia usando o framework
de analise de resiliéncia. Esse framework pode ajudar vocé a antecipar interrupgdes e seu impacto

em sua aplicagao. Ao antecipar as interrupgoes, vocé pode identificar as mitigacdes necessarias
para criar uma aplicacao resiliente e confiavel. Recomendamos que vocé use o framework de
analise de resiliéncia para atualizar seu modelo de resiliéncia a cada iteragao do ciclo de vida da
sua aplicagdo. O uso desse framework em cada iteragdo ajuda a reduzir incidentes, antecipando
interrupgdes durante a fase de design e testando a aplicagao antes e depois da implantagao da
producdo. Desenvolver um modelo de resiliéncia usando esse framework ajuda a garantir que vocé
atenda aos seus objetivos de resiliéncia.

Falha com seguranca

Se vocé nao conseguir evitar interrupgoes, falhe com segurancga. Considere criar sua aplicagdo com
um modo de operagao padrao a prova de falhas, em que nenhuma perda comercial significativa
possa ocorrer. Um exemplo de estado a prova de falhas para um banco de dados seria usar como
padrao as operagdes somente para leitura, em que os usuarios nao tém permissao para criar

ou alterar nenhum dado. Dependendo da sensibilidade dos dados, vocé pode até querer que a
aplicacao adote como padrao um estado de desligamento, e nem mesmo realize consultas somente
leitura. Considere qual deve ser o estado a prova de falhas da sua aplicagao e use como padrao
esse modo de operagao sob condigdes extremas.
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Etapa 3: avaliar e testar

Durante a etapa de avaliagao e teste do ciclo de vida, a aplicagao ou as alteragdes em uma
aplicacao existente foram projetas, mas ainda nao foram liberados para producéo. Nessa etapa, vocé
implementa atividades para testar as praticas que foram realizadas nas etapas anteriores e avaliar os
resultados. A aplicacao ainda pode estar em desenvolvimento ativo, ou o desenvolvimento primario
pode estar concluido e a aplicagdo pode estar sendo testada antes de ser liberada para producao.
Durante essa etapa, vocé se concentra em desenvolver e executar testes que confirmem ou refutem
as expectativas de que a aplicacao atendera aos objetivos definidos de resiliéncia. Além disso, vocé
desenvolve e testa os procedimentos operacionais do sistema. Os procedimentos de implantagao
qgue vocé desenvolveu na Etapa 2: projetar e implementar sdo colocados em pratica e os resultados

sao avaliados. Embora essas atividades de teste e avaliagdo comecem durante essa parte do ciclo
de vida, elas n&do terminam aqui. Os testes e a avaliagao continuam a medida que vocé avanca para
a Etapa 4: operar.

A etapa de avaliar e testar é dividida em duas fases: atividades de pré-implantacao e atividades de

pos-implantacao. As atividades de pré-implantagao consistem em tarefas que devem ser concluidas
antes da implantacao da aplicagao em qualquer ambiente, incluindo a implantagao de novas versoes
do software, bem como a implantacgéo inicial em um ambiente de teste. As atividades de pos-

implantacdo ocorrem apos a implantagao do software em um ambiente de teste ou producao. As
secoes a seguir analisam essas fases em mais detalhes.

Atividades de pré-implantacao
Projeto do ambiente

O ambiente em que vocé testa e avalia sua aplicagao afeta a profundidade com que € possivel
testa-la e o nivel de confianca de que esses resultados refletem com precisao o que ocorrera na
producdo. Talvez vocé possa realizar alguns testes de integragao localmente em maquinas de
desenvolvedores usando servigos como o Amazon DynamoDB (consulte Configurar o DynamoDB

local na documentag&o do DynamoDB). No entanto, em algum momento, vocé precisara testar

em um ambiente que replique seu ambiente de producao para obter a maior confianga em seus
resultados. Esse ambiente gerara custos, por isso recomendamos que vocé adote uma abordagem
em etapas ou em pipeline para seus ambientes, em que ambientes semelhantes aos de producao
aparecam posteriormente no pipeline.
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Teste de integracao

O teste de integracao € o processo de testar se um componente bem definido de uma aplicagéo
executa suas funcdes corretamente quando opera com dependéncias externas. Essas dependéncias
externas podem ser outros componentes desenvolvidos de forma personalizada, AWS servigos

que vocé usa para seu aplicativo, dependéncias de terceiros e dependéncias locais. Este guia se
concentra em testes de integracdo que demonstram a resiliéncia da sua aplicagéo. Ele pressupde
que ja existam testes de unidade e de integragdo que demonstrem a precisao funcional do seu
software.

Recomendamos que vocé projete testes de integragao que testem especificamente os padroes de
resiliéncia que vocé implementou, como padrdes de disjuntores ou redug&o de carga (consulte Etapa
2: projetar e implementar). Os testes de integragao orientados a resiliéncia geralmente envolvem

a aplicagao de uma carga especifica a aplicagao ou a introducao intencional de interrup¢des no
ambiente usando recursos como o AWS Fault Injection Service (AWS FIS). Idealmente, vocé deve

executar todos os testes de integragdo como parte do seu CI/CD pipeline e garantir a execugao

de testes sempre que o cédigo for confirmado. Isso ajuda vocé a detectar e reagir rapidamente a
quaisquer alteragdes no codigo ou nas configuragdes que resultem em violagdes de seus objetivos
de resiliéncia. Aplicag¢des distribuidas em grande escala sdo complexas, e até mesmo pequenas
alteragdes podem afetar significativamente a resiliéncia de partes aparentemente nao relacionadas
da sua aplicagao. Tente executar seus testes em cada commit. AWS fornece um excelente conjunto
de ferramentas para operar sua CIl/CD tubulagéo e outras DevOps ferramentas. Para obter mais
informacgdes, consulte Introducao ao DevOps AWS on no AWS site.

Pipelines de implantacao automatizada

A implantacao e o teste em seus ambientes de pré-producao € uma tarefa repetitiva e complexa que
€ melhor deixar para a automacao. A automacéao desse processo libera recursos humanos e reduz
a possibilidade de erros. O mecanismo para automatizar esse processo geralmente € chamado

de pipeline. Ao criar seu pipeline, recomendamos que vocé configure uma série de ambientes de
teste que se aproximem cada vez mais da sua configuracdo de producdo. Vocé usa essa série de
ambientes para testar repetidamente sua aplicagao. O primeiro ambiente fornece um conjunto de
recursos mais limitado do que o ambiente de produgdo, mas tem um custo significativamente menor.
Ambientes subsequentes devem adicionar servigos e escalabilidade para refletir mais fielmente o
ambiente de producgéo.

Comece testando no primeiro ambiente. Depois que suas implantagdes passarem por todos os
testes no primeiro ambiente de teste, deixe a aplicagao ser executada sob certa quantidade de carga
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por um periodo para ver se algum problema ocorrera nesse tempo. Confirme se vocé configurou

a observabilidade corretamente (consulte Precisdo do alarme mais adiante neste guia) para que
vocé possa detectar quaisquer problemas que surjam. Quando esse periodo de observacao

for concluido com éxito, implante sua aplicagcdo em seu proximo ambiente de teste e repita o
processo, adicionando testes ou cargas adicionais conforme suportado pelo ambiente. Depois de
testar suficientemente sua aplicacdo dessa forma, vocé pode usar os métodos de implantagao
configurados anteriormente para implantar a aplicagao na producao (consulte Definir estratégias

de CI/CD anteriormente neste guia). O artigo Automating safe, hands-off deployments na Amazon
Builders' Library € um excelente recurso que descreve como a Amazon automatiza a implantagao de
cédigo. O numero de ambientes que precedem sua implantagcédo de producgao vai variar, dependendo
da complexidade da sua aplicagao e dos tipos de dependéncias que ela tem.

Testes de carga

A primeira vista, o teste de carga se assemelha ao teste de integragdo. Vocé testa uma fungéo
discreta da sua aplicagao e suas dependéncias externas para verificar se ela funciona conforme o
esperado. O teste de carga entéo vai além do teste de integracao para se concentrar em como a
aplicacao funciona sob cargas bem definidas. O teste de carga exige a verificagdo da funcionalidade
correta, portanto, ele deve ocorrer apés um teste de integracdo com éxito. E importante entender o
quao bem a aplicacéo responde sob as cargas esperadas e como ela se comporta quando a carga
excede as expectativas. Isso ajuda a verificar se vocé implementou 0s mecanismos necessarios para
garantir que sua aplicagcao permaneca resiliente sob carga extrema. Para obter um guia abrangente
sobre testes de carga em AWS, consulte Teste de carga distribuido AWS ativado na Biblioteca de
AWS solugdes.

Atividades de pos-implantacao

A resiliéncia € um processo continuo, e a avaliagcao da resiliéncia da sua aplicacao deve continuar
apo6s sua implantagao. Os resultados de suas atividades pos-implantacao, como avaliacoes
continuas de resiliéncia, podem exigir que vocé reavalie e atualize algumas das atividades de
resiliéncia realizadas anteriormente no ciclo de vida da resiliéncia.

Realizacao das avaliacdes de resiliéncia

A avaliacao da resiliéncia nao para depois que vocé implementa sua aplicagao na producdo. Mesmo
gue voceé tenha pipelines de implantagcao bem definidos e automatizados, as vezes as mudancas
podem ocorrer diretamente em um ambiente de producdo. Além disso, pode haver fatores que
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vocé ainda nao tenha levado em consideragao na verificagao de resiliéncia pré-implantacao. O

AWS Resilience Hub fornece um local central onde vocé pode avaliar se sua arquitetura implantada
atende as suas necessidades definidas de RPO e RTO. Vocé pode usar esse servico para executar
avaliagcdes sob demanda da resiliéncia do seu aplicativo, automatizar avaliacdes e até mesmo
integra-las as suas ferramentas de CI/CD, conforme discutido na postagem do AWS blog Avaliando
continuamente a resiliéncia do aplicativo com e. AWS Resilience HUbAWS CodePipeline Automatizar
essas avaliacdes € uma pratica recomendada porque ajuda a garantir que vocé esteja avaliando
continuamente sua postura de resiliéncia na produgao.

teste de DR

Na Etapa 2: projetar e implementar, vocé desenvolveu estratégias de recuperacao de desastres (DR)
como parte do seu sistema. Durante a Etapa 4, vocé deve testar seus procedimentos de DR para
garantir que sua equipe esteja totalmente preparada para um incidente e que seus procedimentos
funcionem conforme o esperado. Vocé deve testar regularmente todos os seus procedimentos

de DR, incluindo failover e failback, e analisar os resultados de cada exercicio para determinar se

e como os procedimentos do seu sistema devem ser atualizados para obter o melhor resultado
possivel. Ao desenvolver seu teste de DR inicialmente, programe o teste com bastante antecedéncia
e garanta que toda a equipe entenda o que esperar, como os resultados serao avaliados e qual
mecanismo de feedback sera usado para atualizar os procedimentos com base no resultado. Depois
de se tornar proficiente na execucéao de testes de DR programados, considere a realizagao de

testes de DR sem aviso prévio. Desastres reais nao ocorrem de acordo com uma programagao,
entdo tudo precisa estar pronto para colocar em pratica seu plano a qualquer momento. No entanto,
sem aviso prévio nao significa ndo planejado. As principais partes interessadas ainda precisam
planejar o evento para garantir que o monitoramento adequado esteja em vigor e que os clientes e
as aplicacdes essenciais nao sejam afetados adversamente.

Deteccao de desvios

Mudancas imprevistas na configuracdo em aplica¢des de produ¢ao podem ocorrer mesmo quando
ha automacao e procedimentos bem definidos. Para detectar alteragdes na configuragao da sua
aplicacao, vocé deve ter mecanismos para detectar desvios, que se referem a desvios de uma
configuracao de linha de base. Para saber como detectar desvios em suas AWS CloudFormation
pilhas, consulte Deteccao de alteracdes de configuracao nao gerenciadas em pilhas e recursos na
documentacado. AWS CloudFormation Para detectar desvios no AWS ambiente do seu aplicativo,
consulte Detectar e resolver desvios AWS Control TowerAWS Control Tower na documentagao.
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Testes sintéticos

O teste sintético € o processo de criagao de software configuravel que é executado em producéo,

de forma programada, para testar seus aplicativos de uma APIs forma que simule a experiéncia do
usuario final. Esses testes as vezes sao chamados de canarios, em referéncia ao uso original do
termo na mineragao de carvao. Os testes sintéticos geralmente podem fornecer avisos antecipados
quando uma aplicagao sofre uma interrupgao, mesmo que a deficiéncia seja parcial ou intermitente,
como geralmente acontece com falhas cinzentas.

Engenharia do caos

A engenharia do caos € um processo sistematico que envolve submeter deliberadamente uma
aplicacao a eventos disruptivos de forma a mitigar os riscos, monitorando de perto sua resposta e
implementando as melhorias necessarias. Seu objetivo é validar ou desafiar as suposi¢coes sobre
a capacidade da aplicagao de lidar com essas interrupgdes. Em vez de deixar esses eventos ao
acaso, a engenharia do caos capacita os engenheiros a orquestrar experimentos em um ambiente
controlado, normalmente durante periodos de pouco trafego e com o suporte da engenharia
prontamente disponivel para uma mitigagao eficaz.

A engenharia do caos comega com a compreensao das condigdes operacionais normais, conhecidas
como estado estacionario, da aplicacdo em questao. A partir dai, vocé formula uma hipétese que
detalha o comportamento com éxito da aplicacdo na presenca de interrupgdes. Vocé executa o
experimento, que envolve a injecao deliberada de interrupgdes, incluindo, entre outras, laténcia

da rede, falhas no servidor, erros no disco rigido e deficiéncia das dependéncias externas. Em
seguida, vocé analisa os resultados do experimento e aprimora a resiliéncia da aplicacdo com base
em seus aprendizados. O experimento serve como uma ferramenta valiosa para melhorar varias
facetas da aplicagao, incluindo sua performance, e revela problemas latentes que poderiam ter
permanecido ocultos de outra forma. Além disso, a engenharia do caos ajuda a revelar deficiéncias
nas ferramentas de observabilidade e alarme e ajuda a refina-las. Também contribui para reduzir

o tempo de recuperagao e aprimorar as habilidades operacionais. A engenharia do caos acelera

a adogao das praticas recomendadas e cultiva uma mentalidade de melhoria continua. Em ultima
analise, ela permite que as equipes desenvolvam e aprimorem suas habilidades operacionais por
meio da pratica regular e da repeticao.

AWS recomenda que voceé inicie seus esfor¢cos de engenharia do caos em um ambiente que
nao seja de produgao. Vocé pode usar o AWS Fault Injection Service (AWS FIS) para executar
experimentos de engenharia de caos com falhas de uso geral, bem como falhas exclusivas da AWS.
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Esse servico totalmente gerenciado inclui alarmes de condi¢cdes de parada e controles completos de
permissao para que vocé possa adotar facilmente a engenharia do caos com seguranca e confiancga.
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Etapa 4: operar

Depois de concluir a Etapa 3: avaliar e testar, tudo estara pronto para a implantagao da aplicagao
na producao. Na etapa Operar, vocé implanta a aplicagdo na produgao e gerencia a experiéncia de
seus clientes. O design e a implementagao da sua aplicagdo determinam muitos de seus resultados
de resiliéncia, mas essa etapa se concentra nas praticas operacionais que seu sistema usa para
manter e melhorar a resiliéncia. Criar uma cultura de exceléncia operacional ajuda a criar padroes e
consisténcia nessas praticas.

Observabilidade

A parte mais importante para entender a experiéncia do cliente é por meio de monitoramento

e alarmes. Vocé precisa instrumentar sua aplicagao para entender seu estado, e precisa de
perspectivas diversas, o que significa que vocé precisa avaliar tanto do lado do servidor quanto
do lado do cliente, normalmente com canarios. Suas métricas devem incluir dados sobre as
interacoes da sua aplicacao com suas dependéncias e dimensdes que se alinham as delimitacoes

de isolamento contra falhas. Vocé também deve produzir logs que fornegam detalhes adicionais

sobre cada unidade de trabalho realizada pela sua aplicagado. Vocé pode considerar combinar
métricas e logs usando uma solugdo como o formato métrico incorporado do Amazon CloudWatch.

Vocé provavelmente descobrira que sempre quer mais observabilidade, entdo considere as
compensagdes de custo, esforgo e complexidade necessarias para implementar o nivel desejado de
instrumentacao.

Os links a seguir fornecem as praticas recomendadas para instrumentar a aplicagao e criar alarmes:

« Monitoring production services at Amazon (apresentacédo do AWS re:Invent 2020)

« Amazon Builders' Library: Operational Excellence at Amazon (apresentagdo do AWS re:lnvent
2021)

» Observability best practices at Amazon (apresentagcao do AWS re:Invent 2022)

« Como instrumentar sistemas distribuidos para obter visibilidade operacional (artigo da Amazon
Builders' Library)

+ Building dashboards for operational visibility (artigo da Amazon Builders' Library)
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Gerenciamento de eventos

Vocé deve ter um processo de gerenciamento de eventos para lidar com deficiéncias quando

seus alarmes (ou pior, seus clientes) informam que algo esta errado. Esse processo deve incluir

0 acionamento de um operador de plantao, o escalonamento de problemas e o estabelecimento

de runbooks para abordagens consistentes de solugao de problemas que ajudem a remover

erros humanos. No entanto, as deficiéncias geralmente ndo ocorrem isoladamente. Uma unica
aplicacao pode afetar varias outras aplicagcdes que dependem dela. Vocé pode resolver problemas
rapidamente entendendo todas as aplicagdes afetadas e reunindo operadores de varias equipes em
uma unica teleconferéncia. No entanto, dependendo do tamanho e da estrutura da sua organizacao,
esse processo pode exigir uma equipe de operagoes centralizada.

Além de configurar um processo de gerenciamento de eventos, vocé deve revisar regularmente
suas meétricas por meio de painéis. As avaliagdes regulares ajudam vocé a entender a experiéncia
do cliente e as tendéncias de longo prazo na performance da sua aplicagéo. Isso ajuda a identificar
problemas e gargalos antes que eles causem um impacto significativo na produgdo. Analisar as
métricas de forma consistente e padronizada oferece beneficios significativos, mas exige uma
adesao de cima para baixo e um investimento de tempo.

Os links a seguir fornecem as praticas recomendadas na criagao de painéis e analises de métricas
operacionais:

 Building dashboards for operational visibility (artigo da Amazon Builders' Library)

« Amazon's approach to failing successfully (apresentagcao do AWS re:Invent 2019)

Resiliéncia continua

Durante a Etapa 2: projetar e implementar e a Etapa 3: avaliar e testar, vocé iniciou as atividades

de revisao e teste antes de implantar sua aplicagao na produgao. Durante a etapa de operacgéo,
vocé deve continuar iterando essas atividades na producao. Vocé deve revisar periodicamente a
postura de resiliéncia da sua aplicagao por meio de analises do AWS Well-Architected Framework,
de analises de prontidao operacional (ORRs) e do framework de analise de resiliéncia. Isso ajuda a
garantir que sua aplicagcao nao se desvie das linhas de base e dos padrdes estabelecidos e garante
que vocé esteja a par das orientagdes novas ou atualizadas. Essas atividades de resilié€ncia continua
ajudam vocé a descobrir interrupcdes anteriormente imprevistas e a criar novas mitigagoes.

Vocé também pode considerar realizar dias de jogo e experimentos de engenharia do caos na

producao depois de executa-los com éxito em ambientes de pré-producgéo. Os dias de jogo simulam
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eventos conhecidos para os quais vocé criou mecanismos de resiliéncia a fim de mitiga-los. Por
exemplo, um dia de jogo pode simular uma deficiéncia no servigo regional da AWS e implementar um
failover multirregional. Embora a implementacao dessas atividades possa exigir um nivel significativo
de esfor¢o, ambas as praticas ajudam a criar confianga de que seu sistema é resiliente aos modos
de falha que vocé o projetou para suportar.

Ao operar suas aplicagdes, enfrentar eventos operacionais, revisar métricas e testar sua aplicagao,
vocé encontrara inumeras oportunidades para responder e aprender.
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Etapa 5: responder e aprender

A forma como sua aplicagao responde a eventos disruptivos influencia sua confiabilidade. Aprender
com a experiéncia e como sua aplicagao reagiu as interrupgdes no passado também é fundamental
para melhorar sua confiabilidade.

A etapa Responder e aprender se concentra nas praticas que vocé pode implementar para
responder melhor a eventos disruptivos em suas aplicagdes. Também inclui praticas para ajudar
vocé a extrair o maximo de aprendizado das experiéncias de suas equipes de operacgdes e
engenheiros.

Criacao dos relatorios de analise de incidentes

Quando ocorre um incidente, a primeira agao € evitar mais danos aos clientes e a empresa o mais
rapido possivel. Depois que a aplicacao for recuperada, a proxima etapa é entender o que aconteceu
e identificar as etapas para evitar a recorréncia. Essa analise pos-incidente geralmente é capturada
como um relatério que documenta o conjunto de eventos que levaram a deficiéncia do aplicativo e os
efeitos da interrupgao na aplicagao, nos clientes e nos negécios. Esses relatérios se tornam valiosos
artefatos de aprendizado e devem ser amplamente compartilhados em toda a empresa.

(® Note

E fundamental realizar a analise de incidentes sem atribuir nenhuma culpa. Suponha que
todos os operadores tenham adotado o melhor e mais adequado curso de agao, com base
nas informagdes de que dispunham. Ndo use os homes dos operadores ou engenheiros
em um relatério. Citar um erro humano como o motivo da deficiéncia pode fazer com que
0s membros da equipe fiquem na defensiva para se proteger, resultando no registro de
informagdes erradas ou incompletas.

Um bom relatorio de analise de incidentes, como o documentado no processo Amazon Correction

of Error (COE), segue um formato padronizado e tenta capturar, com o maximo de detalhes
possivel, as condigdes que levaram a deficiéncia da aplicagao. O relatério detalha uma série de
eventos com data e hora e captura dados quantitativos (geralmente métricas e capturas de tela
de painéis de monitoramento) que descrevem o estado mensuravel da aplicagéo ao longo do

tempo. O relatério deve capturar os processos de pensamento dos operadores e engenheiros que
agiram e as informagdes que os levaram as suas conclusdes. O relatorio também deve detalhar
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a performance de diferentes indicadores, por exemplo, quais alarmes foram acionados, se esses
alarmes refletiram com precisao o estado da aplicagao, o intervalo de tempo entre os eventos e
os alarmes resultantes e o tempo para resolver o incidente. A linha do tempo também captura os
runbooks ou as automacdes que foram iniciados e como eles ajudaram a aplicagao a recuperar
um estado util. Esses elementos da linha do tempo ajudam sua equipe a entender a eficacia das
respostas automatizadas e do operador, incluindo a agilidade com que resolveram o problema e a
eficacia que demonstraram na mitigacao da interrupgao.

Essa descricdo detalhada de um evento histérico € uma ferramenta educacional muito util. As
equipes devem armazenar esses relatérios em um repositorio central que esteja disponivel para toda
a empresa, para que outras pessoas possam analisar os eventos e aprender com eles. Isso pode
melhorar a intuicao de suas equipes sobre 0 que pode dar errado na producao.

Um repositorio de relatérios detalhados de incidentes também se torna uma fonte de material de
treinamento para operadores. As equipes podem usar um relatério de incidentes para inspirar

um dia de simulagéo ou dia de jogo ao vivo, em que elas recebem informagdes que reproduzem

a sequéncia de eventos registrada no relatorio. Os operadores podem percorrer o cenario com
informagdes parciais da linha do tempo e descrever quais medidas eles tomariam. O moderador do
dia de jogo pode entao fornecer orientagao sobre como a aplicagao respondeu com base nas agoes
do operador. Isso desenvolve as habilidades de solucdo de problemas dos operadores, para que
eles possam antecipar e solucionar problemas com mais facilidade.

Uma equipe centralizada responsavel pela confiabilidade da aplicagdo deve manter esses relatorios
em uma biblioteca centralizada que toda a organizagédo possa acessar. Essa equipe também

deve ser responsavel por manter o modelo de relatério e treinar as equipes sobre como preencher
o relatério de analise de incidentes. A equipe de confiabilidade deve revisar periodicamente os
relatorios para detectar tendéncias em toda a empresa que possam ser abordadas por meio de
bibliotecas de software, padrées de arquitetura ou alteragdes nos processos da equipe.

Realizacao das revisdes operacionais

Conforme analisado na Etapa 4: operar, as analises operacionais sdo uma oportunidade para

revisar lancamentos recentes de recursos, incidentes e métricas operacionais. A analise operacional
também é uma oportunidade de compartilhar os aprendizados sobre incidentes e langamentos de
recursos com a comunidade mais ampla de engenharia da sua organizagéo. Durante a analise
operacional, as equipes analisam as implantacdes de recursos que foram revertidas, os incidentes
que ocorreram e como eles foram tratados. Isso da aos engenheiros de toda a organizagao a
oportunidade de aprender com as experiéncias de outras pessoas e fazer perguntas.
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Disponibilize suas analises operacionais para a comunidade de engenharia da sua empresa para
que eles possam aprender mais sobre as aplicagdes de Tl que executam os negdcios e os tipos
de problemas que podem encontrar. Eles aplicardo esse conhecimento a medida que projetam,
implementam e implantam outras aplicagdes para a empresa.

Analise da performance do alarme

Os alarmes, conforme analisado na etapa de operagao, podem resultar em alertas no painel, na
criacdo de tiquetes, no envio de e-mails ou no acionamento dos operadores. Uma aplicacao tera
varios alarmes configurados para monitorar diversos aspectos de sua operagdo. Com o tempo, a
precisido e a eficacia desses alarmes devem ser revisadas para aumentar a precisao do alarme,
reduzir os falsos positivos e consolidar alertas duplicados.

Precisao dos alarmes

Os alarmes devem ser tao especificos quanto possivel para reduzir o tempo gasto interpretando
ou diagnosticando a interrupgao especifica que causou o alarme. Quando um alarme é acionado
em resposta a uma deficiéncia na aplicagao, os operadores que recebem e respondem ao alarme
devem primeiro interpretar as informagdes que o alarme transmite. As informagdes podem ser um

cédigo de erro simples que mapeia um curso de agéo, como um procedimento de recuperagao, ou
podem incluir linhas de logs da aplicagdo que vocé precisa revisar para entender por que o alarme

foi disparado. A medida que sua equipe aprende a operar uma aplicacdo com mais eficiéncia, ela
deve refinar esses alarmes para torna-los o mais claros e concisos possivel.

Vocé nao pode prever todas as possiveis interrupcdées em uma aplicacao, entdo sempre havera

alarmes gerais que exigem que um operador analise e diagnostique. Sua equipe deve trabalhar para

reduzir o numero de alarmes gerais a fim de melhorar os tempos de resposta e diminuir o tempo
meédio de reparo (MTTR). O ideal é que haja uma relagdo de um para um entre um alarme e uma
resposta automatizada ou executada por humanos.

Falsos positivos

Os alarmes que nao exigem nenhuma agao dos operadores, mas produzem alertas como e-mails,

acionamentos ou tiquetes, serdo ignorados pelos operadores ao longo do tempo. Periodicamente,

ou como parte de uma analise de incidentes, revise os alarmes para identificar aqueles que
geralmente sdo ignorados ou que ndo exigem nenhuma ag¢ao dos operadores (falsos positivos).
Vocé deve trabalhar para remover o alarme ou melhora-lo para que ele emita um alerta acionavel
aos operadores.

Andlise da performance do alarme
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Falsos negativos

Durante um incidente, os alarmes configurados para alertar durante o incidente podem falhar, talvez
devido a um evento que afete a aplicagao de forma inesperada. Como parte de uma analise de
incidentes, vocé deve revisar os alarmes que deveriam ter sido acionados, mas nao foram. Vocé
deve trabalhar para melhorar esses alarmes para que eles reflitam melhor as condigdes que podem
surgir de um evento. Como alternativa, talvez seja necessario criar alarmes adicionais mapeados
para a mesma interrupcao, mas que sejam gerados por um sintoma diferente da interrupgao.

Alertas duplicados

Uma interrupgao que comprometa o funcionamento da aplicagéo provavelmente causara varios
sintomas e resultara em varios alarmes. Periodicamente, ou como parte de uma analise de
incidentes, vocé deve revisar os alarmes e alertas emitidos. Se os operadores receberam alertas
duplicados, crie alarmes agregados para consolida-los em uma unica mensagem de alerta.

Realizacao das revisoes de métricas

Sua equipe deve coletar métricas operacionais sobre sua aplicacdo, como o0 numero de incidentes
por gravidade por més, o tempo para detectar o incidente, o tempo para identificar a causa, o tempo
para remediar e 0 numero de tiquetes criados, alertas enviados e acionamentos. Analise essas
métricas pelo menos uma vez por més para entender a carga da equipe operacional, a relagao sinal/
ruido com a qual ela lida (por exemplo, alertas informativos versus alertas acionaveis) e se a equipe
esta melhorando sua capacidade de operar as aplicagdes sob seu controle. Use essa analise para
entender as tendéncias nos aspectos mensuraveis da equipe de operacodes. Solicite ideias da equipe
sobre como melhorar essas métricas.

Fornecimento de treinamento e capacitacao

E dificil capturar uma descrigdo detalhada de uma aplicacdo e de seu ambiente que provocou um
incidente ou comportamento inesperado. Além disso, modelar a resiliéncia da sua aplicacido para
antecipar esses cenarios nem sempre € simples. Sua organizagao deve investir em materiais de
treinamento e capacitagcao para que seus desenvolvedores e equipes operacionais participem de
atividades como modelagem de resiliéncia, analise de incidentes, dias de jogo e experimentos

de engenharia do caos. Isso aprimorara a precisao dos relatorios gerados por suas equipes e o
conhecimento que elas registram. As equipes também estardo mais bem preparadas para antecipar
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falhas sem depender de um grupo menor e mais experiente de engenheiros, que fornecem seus
insights por meio de revisdes programadas.

Criacao de uma base de conhecimento sobre incidentes

Um relatdrio de incidentes € um resultado padrdo de uma analise de incidentes. Vocé deve usar o
mesmo relatério ou um semelhante para documentar cenarios em que detectou um comportamento
anOmalo da aplicagao, mesmo que esta nao tenha sido danificada. Use a mesma estrutura de
relatorios padronizada para registrar o resultado de experimentos de caos e dias de jogo. O
relatorio representa um snapshot da aplicagao e de seu ambiente que levou a um incidente ou a um
comportamento inesperado. Vocé deve armazenar esses relatérios padronizados em um repositério
central para que todos os engenheiros da empresa possam acessar.

As equipes de operacgdes e os desenvolvedores podem entdo pesquisar essa base de conhecimento
para entender o que interrompeu as aplicagdes no passado, quais tipos de cenarios poderiam ter
causado interrupcdes e o que evitou a deficiéncia das aplicacdes. Essa base de conhecimento

se torna um acelerador para aprimorar as habilidades de suas equipes operacionais e de seus
desenvolvedores e permite que eles compartilhem seus conhecimentos e experiéncias. Além

disso, vocé pode usar os relatorios como material de treinamento ou cenarios para dias de jogo ou
experimentos de caos para melhorar a intuicdo e a capacidade da equipe operacional de solucionar
interrupgoes.

® Note

Um formato de relatério padronizado também fornece aos leitores uma sensacgao de
familiaridade e os ajuda a encontrar as informagdes que estdo procurando com mais rapidez.

Implementacao da resiliéncia em profundidade

Conforme analisado anteriormente, uma organizagéo avangada implementara varias respostas a

um alarme. N&o ha garantia de que uma resposta sera eficaz, portanto, ao agrupar as respostas

em camadas, uma aplicacao estara mais bem equipada para falhar de forma controlada.
Recomendamos que vocé implemente pelo menos duas respostas para cada indicador para garantir
gue uma resposta individual ndo se torne um unico ponto de falha que possa levar a um cenario de
DR. Essas camadas devem ser criadas em ordem serial, para que uma resposta sucessiva seja
executada somente se a resposta anterior for ineficaz. Vocé n&o deve executar varias respostas em
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camadas para um unico alarme. Em vez disso, use um alarme que indique se uma resposta nao teve
éxito e, em caso afirmativo, inicie a proxima resposta em camadas.
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Conclusao e atributos

Este guia apresenta um ciclo de vida que ajuda vocé a melhorar continuamente a resiliéncia de suas
aplicagdes implementando as praticas recomendadas em cinco etapa: definir objetivos, projetar e
implementar, avaliar e testar, operar, responder e aprender.

Para obter mais informagdes sobre 0s servigos e conceitos discutidos neste guia, consulte os
recursos a seguir.

Servigos da AWS:

* AWS Backup

+ AWS Elastic Disaster Recovery

* AWS Fault Injection Service (AWS FIS)
* AWS Resilience Hub

* Amazon Application Recovery Controller (ARC)

* AWS X-Ray

Postagens e artigos do blog:

» Disponibilidade e além: como entender e melhorar a resiliéncia de sistemas distribuidos na AWS

« AWS Limites de isolamento de falhas da

* AWS Multi-Region Fundamentals

» Chaos Engineering in the cloud

» Avaliar continuamente a resiliéncia da aplicagdo com o AWS Resilience Hub e o AWS

CodePipeline
» Disaster Recovery of On-Premises Applications to AWS
* Reliability Pillar — AWS Well-Architected Framework

* Framework de analise de resiliéncia
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AWS Glossario de orientacao prescritiva

A seguir estao os termos comumente usados em estratégias, guias e padrdes fornecidos pela
Orientacdo AWS Prescritiva. Para sugerir entradas, use o link Fornecer feedback no final do
glossario.

Numeros

7 Rs

Sete estratégias comuns de migracao para mover aplicagées para a nuvem. Essas estratégias
baseiam-se nos 5 Rs identificados pela Garther em 2011 e consistem em:

» Refatorar/rearquitetar: mova uma aplicacéo e modifique sua arquitetura aproveitando
ao maximo os recursos nativos de nuvem para melhorar a agilidade, a performance e a
escalabilidade. Isso normalmente envolve a portabilidade do sistema operacional e do banco
de dados. Exemplo: migrar seu banco de dados Oracle on-premises para 0 Amazon Aurora
Edicdo Compativel com PostgreSQL.

» Redefinir a plataforma (mover e redefinir [mover e redefinir (lift-and-reshape]): mova uma
aplicagao para a nuvem e introduza algum nivel de otimizagao a fim de aproveitar os recursos
da nuvem. Exemplo: migrar seu banco de dados Oracle on-premises para o Amazon Relational
Database Service (Amazon RDS) para Oracle na Nuvem AWS.

* Recomprar (drop and shop): mude para um produto diferente, normalmente migrando de uma
licenga tradicional para um modelo SaaS. Exemplo: migrar seu sistema de gerenciamento de
relacionamento com o cliente (CRM) para o Salesforce.com.

» Redefinir a hospedagem (mover sem alteragdes [lift-and-shift])mover uma aplicagao para a
nuvem sem fazer nenhuma alteragao a fim de aproveitar os recursos da nuvem. Exemplo:
migrar seu banco de dados Oracle on-premises para o Oracle em uma instancia do EC2 na
Nuvem AWS.

» Realocar (mover o hipervisor sem alteragdes [hypervisor-level lift-and-shift]): mover a
infraestrutura para a nuvem sem comprar novo hardware, reescrever aplicagdes ou modificar
suas operacoes existentes. Vocé migra servidores de uma plataforma on-premises para um
servico de nuvem para a mesma plataforma. Exemplo: migrar um Microsoft Hyper-V aplicativo
para o. AWS

* Reter (revisitar): mantenha as aplicagdes em seu ambiente de origem. Isso pode incluir
aplicagdes que exigem grande refatoracao, e vocé deseja adiar esse trabalho para um
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momento posterior, e aplicagdes antigas que vocé deseja manter porque nao ha justificativa
comercial para migra-las.

 Retirar: desative ou remova aplicagcdes que nao sdo mais necessarias em seu ambiente de
origem.

A

ABAC

Consulte controle de acesso baseado em atributo.

servigos abstraidos

Veja servigcos gerenciados.

ACID

Veja atomicidade, consisténcia, isolamento, durabilidade.

migragao ativa-ativa

Um método de migragao de banco de dados no qual os bancos de dados de origem e de

destino sdo mantidos em sincronia (por meio de uma ferramenta de replicagao bidirecional

ou operagodes de gravagao dupla), e ambos os bancos de dados lidam com transacgdes de
aplicagdes conectadas durante a migragdo. Esse método oferece suporte a migragdao em lotes
pequenos e controlados, em vez de exigir uma substituigao unica. E mais flexivel, mas exige mais
trabalho do que a migracao ativa-passiva.

migracao ativa-passiva

Um método de migragao de banco de dados em que os bancos de dados de origem e de destino
sdo mantidos em sincronia, mas somente o banco de dados de origem manipula as transag¢des
das aplicagdes conectadas, enquanto os dados sao replicados no banco de dados de destino. O
banco de dados de destino ndo aceita nenhuma transacéo durante a migragéo.

AGGREGATE FUNCTION

Uma fungcdo SQL que opera em um grupo de linhas e calcula um unico valor de retorno para o
grupo. Exemplos de fungbes agregadas incluem SUM e MAX.

Al

Veja inteligéncia artificial.
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AlOps

Veja operacgodes de inteligéncia artificial.

anonimizacao

O processo de excluir permanentemente informagdes pessoais em um conjunto de dados. A
anonimizagao pode ajudar a proteger a privacidade pessoal. Dados andnimos ndo sao mais
considerados dados pessoais.

antipadroes

Uma solucao frequentemente usada para um problema recorrente em que a solugao é
contraproducente, ineficaz ou menos eficaz do que uma alternativa.

controle de aplicagdes

Uma abordagem de segurancga que permite o uso somente de aplicagbes aprovadas para ajudar
a proteger um sistema contra malware.

portfolio de aplicagbes
Uma colecao de informacdes detalhadas sobre cada aplicagdo usada por uma organizacao,

incluindo o custo para criar e manter a aplicagao e seu valor comercial. Essas informacdes
sao fundamentais para o processo de descoberta e analise de portfélio e ajudam a identificar e

priorizar as aplicagdes a serem migradas, modernizadas e otimizadas.

inteligéncia artificial (1A)

O campo da ciéncia da computagao que se dedica ao uso de tecnologias de computacao para
desempenhar fungdes cognitivas normalmente associadas aos humanos, como aprender,
resolver problemas e reconhecer padrées. Para obter mais informacodes, consulte O que é
inteligéncia artificial?

operacoes de inteligéncia artificial (AlOps)

O processo de usar técnicas de machine learning para resolver problemas operacionais, reduzir
incidentes operacionais e intervencao humana e aumentar a qualidade do servico. Para obter
mais informagdes sobre como AlOps € usado na estratégia de AWS migrag&o, consulte o guia de
integracao de operacgoes.

criptografia assimétrica

Um algoritmo de criptografia que usa um par de chaves, uma chave publica para criptografia e
uma chave privada para descriptografia. E possivel compartilhar a chave publica porque ela ndo é
usada na descriptografia, mas o acesso a chave privada deve ser altamente restrito.
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atomicidade, consisténcia, isolamento, durabilidade (ACID)

Um conjunto de propriedades de software que garantem a validade dos dados e a confiabilidade
operacional de um banco de dados, mesmo no caso de erros, falhas de energia ou outros
problemas.

controle de acesso por atributo (ABAC)

A pratica de criar permissdes minuciosas com base nos atributos do usuario, como departamento,
cargo e nome da equipe. Para obter mais informacodes, consulte ABAC AWS na documentagao
AWS Identity and Access Management (IAM).

fonte de dados autorizada

Um local onde vocé armazena a versao principal dos dados, que € considerada a fonte de
informacdes mais confiavel. Vocé pode copiar dados da fonte de dados autorizada para outros
locais com o objetivo de processar ou modificar os dados, como anonimiza-los, redigi-los ou
pseudonimiza-los.

Zona de disponibilidade

Um local distinto dentro de um Regido da AWS que esta isolado de falhas em outras zonas de
disponibilidade e fornece conectividade de rede barata e de baixa laténcia a outras zonas de
disponibilidade na mesma regiéo.

AWS Estrutura de adogéo da nuvem (AWS CAF)

Uma estrutura de diretrizes e melhores praticas AWS para ajudar as organizagoes a desenvolver
um plano eficiente e eficaz para migrar com sucesso para a nuvem. AWS O CAF organiza a
orientagcdo em seis areas de foco chamadas perspectivas: negdcios, pessoas, governanga,
plataforma, seguranca e operagdes. As perspectivas de negdcios, pessoas e governanga tém
como foco habilidades e processos de negdcios; as perspectivas de plataforma, segurancga e
operagdes concentram-se em habilidades e processos técnicos. Por exemplo, a perspectiva das
pessoas tem como alvo as partes interessadas que lidam com recursos humanos (RH), funcdes
de pessoal e gerenciamento de pessoal. Nessa perspectiva, o AWS CAF fornece orientacao para
desenvolvimento, treinamento e comunicagao de pessoas para ajudar a preparar a organizagao
para a adogcao bem-sucedida da nuvem. Para obter mais informacgdes, consulte o site da AWS
CAF e o whitepaper da AWS CAF.

AWS Estrutura de qualificagao da carga de trabalho (AWS WQF)

Uma ferramenta que avalia as cargas de trabalho de migra¢ao do banco de dados, recomenda
estratégias de migracao e fornece estimativas de trabalho. AWS O WQF esta incluido com AWS
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Schema Conversion Tool (JAWS SCT. Ela analisa esquemas de banco de dados e objetos de
cédigo, codigo de aplicacdes, dependéncias e caracteristicas de performance, além de fornecer
relatorios de avaliagao.

B

bot malicioso

Um bot destinado a causar disrupg&o ou danos a individuos ou organizagoes.

BCP

Veja planejamento de continuidade de negocios

grafico de comportamento

Uma visualizagao unificada e interativa do comportamento e das interagdes de recursos ao longo
do tempo. E possivel usar um grafico de comportamento com o Amazon Detective para examinar
tentativas de login malsucedidas, chamadas de API suspeitas e agOes similares. Para obter mais
informagdes, consulte Dados em um grafico de comportamento na documentagao do Detective.

sistema big-endian

Um sistema que armazena o byte mais significativo antes. Veja também endianness.
classificagao binaria
Um processo que prevé um resultado binario (uma de duas classes possiveis). Por exemplo, seu

modelo de ML pode precisar prever problemas como “Este e-mail € ou ndo € spam?” ou “Este
produto € um livro ou um carro?”

filtro de bloom

Uma estrutura de dados probabilistica e eficiente em termos de memdria que € usada para testar
se um elemento € membro de um conjunto.

blue/green deployment (implantagao azul/verde)

Uma estratégia de implantagdo em que vocé cria dois ambientes separados, mas idénticos. Vocé
executa a versao atual da aplicagdo em um ambiente (azul) e a nova versao da aplicagéo no
outro ambiente (verde). Essa estratégia ajuda vocé a reverter rapidamente com o minimo de
impacto.
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bot

Uma aplicagao de software que executa tarefas automatizadas na internet e simula a atividade
ou interagdo humana. Alguns bots sdo uteis ou benéficos, como crawlers da web que indexam
informagdes na internet. Outros bots, conhecidos como bots maliciosos, tém como objetivo
causar disrupg¢ao ou danos a individuos ou organizagdes.

botnet

Redes de bots infectadas por malware e sob o controle de uma unica parte, conhecidas como bot
herder ou operador de bots. Os botnets sdo 0 mecanismo mais conhecido para escalar bots e seu

impacto.

ramo

Uma area contida de um repositorio de cédigo. A primeira ramificacdo criada em um repositério
€ a ramificagao principal. Vocé pode criar uma nova ramificacdo a partir de uma ramificagao
existente e, em seguida, desenvolver recursos ou corrigir bugs na nova ramificagdo. Uma
ramificacdo que voceé cria para gerar um recurso € comumente chamada de ramificagao de
recurso. Quando o recurso estiver pronto para langamento, vocé mesclara a ramificagao do
recurso de volta com a ramificagao principal. Para obter mais informacdes, consulte Sobre filiais
(GitHub documentacgao).

Acesso de emergéncia

Em circunstancias excepcionais e por meio de um processo aprovado, um meio rapido para
um usuario obter acesso a um Conta da AWS que ele normalmente ndo tem permissao para
acessar. Para obter mais informacdes, consulte o indicador Implement break-glass procedures
nas orientacées do AWS Well-Architected.

estratégia brownfield

A infraestrutura existente em seu ambiente. Ao adotar uma estratégia brownfield para uma
arquitetura de sistema, vocé desenvolve a arquitetura de acordo com as restricdes dos sistemas
e da infraestrutura atuais. Se estiver expandindo a infraestrutura existente, podera combinar as
estratégias brownfield e greenfield.

cache do buffer

A area da memoria em que os dados acessados com mais frequéncia sdo armazenados.

capacidade de negdcios

O que uma empresa faz para gerar valor (por exemplo, vendas, atendimento ao cliente ou
marketing). As arquiteturas de microsservigos e as decisdes de desenvolvimento podem
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ser orientadas por recursos de negocios. Para obter mais informacdes, consulte a segao
Organizados de acordo com as capacidades de negocios do whitepaper Executar microsservicos

conteinerizados na AWS.

planejamento de continuidade de negécios (BCP)

Um plano que aborda o impacto potencial de um evento disruptivo, como uma migragao em
grande escala, nas operagdes e permite que uma empresa retome as operagdes rapidamente.

C

CAF

Veja AWS Cloud Adoption Framework.

implantagao canario

O langcamento lento e incremental de uma versao para usuarios finais. Quando estiver confiante,
vocé implanta a nova versao e substitui a versao atual por completo.

CCoE

Veja Centro de Exceléncia da Nuvem.

CDC

Veja captura de dados de alteracéo.

captura de dados de alteragdes (CDC)

O processo de rastrear alteragcbes em uma fonte de dados, como uma tabela de banco de dados,
e registrar metadados sobre a alteracao. E possivel usar o CDC para varias finalidades, como
auditar ou replicar alteracbes em um sistema de destino para manter a sincronizagao.

engenharia do caos

Introduzir intencionalmente falhas ou eventos disruptivos para testar a resiliéncia de um
sistema. Vocé pode usar AWS Fault Injection Service (AWS FIS) para realizar experimentos que
estressam suas AWS cargas de trabalho e avaliar sua resposta.

Cl/CD

Veja integracao e entrega continuas.
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classificagao

Um processo de categorizagao que ajuda a gerar previsdes. Os modelos de ML para problemas
de classificagao predizem um valor discreto. Os valores discretos sdo sempre diferentes uns dos
outros. Por exemplo, um modelo pode precisar avaliar se ha ou hdo um carro em uma imagem.

criptografia no lado do cliente

Criptografia de dados localmente, antes que o alvo os AWS service (Servigo da AWS) receba.

Centro de exceléncia em nuvem (CCoE)

Uma equipe multidisciplinar que impulsiona os esforcos de adogao da nuvem em toda a
organizacao, incluindo o desenvolvimento de praticas recomendas de nuvem, a mobilizagcao

de recursos, o estabelecimento de cronogramas de migracao e a lideranca da organizagao em
transformacdes em grande escala. Para obter mais informacgdes, consulte as publicacdes CCo E
no blog de estratégia Nuvem AWS corporativa.

computagcao em nuvem

A tecnologia de nuvem normalmente usada para armazenamento de dados remoto e
gerenciamento de dispositivos de loT. A computagdo em nuvem é normalmente conectada a
tecnologia de computacao de borda.

modelo operacional em nuvem

Em uma organizagéo de Tl, o modelo operacional usado para criar, amadurecer e otimizar um ou
mais ambientes de nuvem. Para obter mais informagdes, consulte Criar seu modelo operacional
de nuvem.

estagios de adocao da nuvem

As quatro fases pelas quais as organizagdes normalmente passam ao migrar para a Nuvem
AWS:

» Projeto: executar alguns projetos relacionados a nuvem para fins de prova de conceito e
aprendizado

» Fundacao — Fazer investimentos fundamentais para escalar sua adogao da nuvem (por
exemplo, criar uma landing zone, definir um CCo E, estabelecer um modelo de operacgdes)

« Migracao: migrar aplica¢des individuais

* Reinvencgao: otimizar produtos e servigos e inovar na nuvem

Esses estagios foram definidos por Stephen Orban na postagem do blog The Journey Toward

Cloud-First & the Stages of Adoption no blog de estratégia Nuvem AWS empresarial. Para obter
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informagdes sobre como eles se relacionam com a estratégia de AWS migrac¢éo, consulte o guia
de preparacgao para migragao.

CMDB

Veja banco de dados de gerenciamento de configuragao.

repositério de cédigo

Um local onde o codigo-fonte e outros ativos, como documentacédo, amostras e scripts, sao
armazenados e atualizados por meio de processos de controle de versao. Os repositérios de
nuvem comuns incluem o GitHub ou o Bitbucket Cloud. Cada versao do cédigo € chamada de
ramificacdo. Em uma estrutura de microsservigos, cada repositorio € dedicado a uma unica peca
de funcionalidade. Um unico pipeline de CI/CD pode usar varios repositorios.

cache frio

Um cache de buffer que esta vazio, ndo esta bem preenchido ou contém dados obsoletos ou
irrelevantes. Isso afeta a performance porque a instancia do banco de dados deve ler da memoria
principal ou do disco, um processo que € mais lento do que a leitura do cache do buffer.

dados frios

Dados que raramente sdo acessados e geralmente sao historicos. Ao consultar esse tipo de
dados, consultas lentas geralmente sao aceitaveis. Mover esses dados para niveis ou classes de
armazenamento de baixo desempenho e menos caros pode reduzir os custos.

visdo computacional (CV)

Um campo de IA que usa machine learning para analisar e extrair informagdes de formatos
visuais, como videos e imagens digitais. Por exemplo, a Amazon SageMaker Al fornece
algoritmos de processamento de imagem para CV.

desvio de configuracao

Em uma workload, uma alteragao de configuracdo em relacdo ao estado esperado. Isso pode
fazer com que a workload se torne incompativel e, normalmente, € gradual € n&o intencional.

banco de dados de gerenciamento de configuragdo (CMDB)
Um repositério que armazena e gerencia informagdes sobre um banco de dados e seu ambiente

de TI, incluindo componentes de hardware e software e suas configuragdes. Normalmente, os
dados de um CMDB sao usados no estagio de descoberta e analise do portfélio da migragao.
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pacote de conformidade

Uma colegcao de AWS Config regras e acdes de remediagcao que vocé pode montar para
personalizar suas verificagbes de conformidade e seguranga. Vocé pode implantar um pacote de
conformidade como uma entidade unica em uma Conta da AWS regidao ou em uma organizagao
usando um modelo YAML. Para obter mais informacgdes, consulte Pacotes de conformidade na
documentacao. AWS Config

integracao continua e entrega continua (CI/CD)

O processo de automatizar os estagios de origem, criagao, teste, preparacao e produgao do
processo de langamento do software. CI/CD é comumente descrito como um pipeline. CI/CD
pode ajuda-lo a automatizar processos, melhorar a produtividade, melhorar a qualidade do cédigo
e entregar com mais rapidez. Para obter mais informacgdes, consulte Beneficios da entrega
continua. CD também pode significar implantagcdo continua. Para obter mais informacgoes,
consulte Entrega continua versus implantacao continua.

CcVv

Veja visdo computacional.

D

dados em repouso

Dados estacionarios em sua rede, por exemplo, dados que estdo em um armazenamento.

classificacao de dados

Um processo para identificar e categorizar os dados em sua rede com base em criticalidade e
confidencialidade. E um componente critico de qualquer estratégia de gerenciamento de riscos de
seguranca cibernética, pois ajuda a determinar os controles adequados de protecao e retengéo
para os dados. A classificagdo de dados € um componente do pilar de seguranga no AWS Well-
Architected Framework. Para obter mais informacgdes, consulte Classificacdo de dados.

desvio de dados

Uma variagao significativa entre os dados de producao e os dados usados para treinar um
modelo de ML ou uma alteragao significativa nos dados de entrada ao longo do tempo. O desvio
de dados pode reduzir a qualidade geral, a precisdo e a imparcialidade das previsdes do modelo
de ML.
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dados em transito

Dados que estao se movendo ativamente pela sua rede, como entre os recursos da rede.

data mesh

Um framework de arquitetura que fornece propriedade de dados distribuida e descentralizada
com gerenciamento e governanga centralizados.

minimizagao de dados

O principio de coletar e processar apenas os dados estritamente necessarios. Praticar a
minimizacado de dados no Nuvem AWS pode reduzir os riscos de privacidade, os custos e a
pegada de carbono de sua analise.

perimetro de dados

Um conjunto de protecgdes preventivas em seu AWS ambiente que ajudam a garantir que
somente identidades confiaveis acessem recursos confiaveis das redes esperadas. Para obter
mais informagdes, consulte Construindo um perimetro de dados em. AWS

pré-processamento de dados

A transformacéo de dados brutos em um formato que seja facilmente analisado por seu modelo
de ML. O pré-processamento de dados pode significar a remogao de determinadas colunas ou
linhas e o tratamento de valores ausentes, inconsistentes ou duplicados.

proveniéncia dos dados

O processo de rastrear a origem e o historico dos dados ao longo de seu ciclo de vida, por
exemplo, como os dados foram gerados, transmitidos e armazenados.

titular dos dados

Um individuo cujos dados estao sendo coletados e processados.

data warehouse

Um sistema de gerenciamento de dados compativel com business intelligence, como analytics.
Os data warehouses geralmente contém grandes quantidades de dados historicos e geralmente
sao usados para consultas e analises.

linguagem de definicdo de dados (DDL)

Instru¢ées ou comandos para criar ou modificar a estrutura de tabelas e objetos em um banco de
dados.
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linguagem de manipulagao de dados (DML)

Instru¢ées ou comandos para modificar (inserir, atualizar e excluir) informag¢dées em um banco de
dados.

DDL

Veja linguagem de definicdo de banco de dados.

deep ensemble

A combinagao de varios modelos de aprendizado profundo para gerar previsdes. Os deep
ensembles podem ser usados para produzir uma previsao mais precisa ou para estimar a
incerteza nas previsdes.

Aprendizado profundo

Um subcampo do ML que usa varias camadas de redes neurais artificiais para identificar o
mapeamento entre os dados de entrada e as variaveis-alvo de interesse.

defense-in-depth

Uma abordagem de segurancga da informag¢ao na qual uma série de mecanismos e controles
de segurancga sao cuidadosamente distribuidos por toda a rede de computadores para proteger
a confidencialidade, a integridade e a disponibilidade da rede e dos dados nela contidos. Ao
adotar essa estratégia AWS, vocé adiciona varios controles em diferentes camadas da AWS
Organizations estrutura para ajudar a proteger os recursos. Por exemplo, uma defense-in-depth
abordagem pode combinar autenticagdo multifatorial, segmentacao de rede e criptografia.

administrador delegado

Em AWS Organizations, um servigo compativel pode registrar uma conta de AWS membro para
administrar as contas da organizacao e gerenciar as permissoes desse servigo. Essa conta

€ chamada de administrador delegado para esse servigo Para obter mais informacgdes e uma
lista de servigos compativeis, consulte Servicos que funcionam com o AWS Organizations na
documentacdo do AWS Organizations .

implantacao

O processo de criar uma aplicagdo, novos recursos ou corregoes de codigo disponiveis no
ambiente de destino. A implantacao envolve a implementacao de mudancas em uma base de
cbdigo e, em seguida, a criagao e execugao dessa base de codigo nos ambientes da aplicacao

ambiente de desenvolvimento

Veja ambiente.
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controle detectivo

Um controle de seguranga projetado para detectar, registrar e alertar apds a ocorréncia de um
evento. Esses controles sdo uma segunda linha de defesa, alertando vocé sobre eventos de
segurancga que contornaram os controles preventivos em vigor. Para obter mais informagdes,
consulte Controles detectivos em Como implementar controles de seguranca na AWS.

mapeamento do fluxo de valor de desenvolvimento (DVSM)

Um processo usado para identificar e priorizar restricdes que afetam negativamente a velocidade
e a qualidade em um ciclo de vida de desenvolvimento de software. O DVSM estende o processo
de mapeamento do fluxo de valor originalmente projetado para praticas de manufatura enxuta.
Ele se concentra nas etapas e equipes necessarias para criar e movimentar valor por meio do
processo de desenvolvimento de software.

gémeo digital

Uma representacao virtual de um sistema real, como um prédio, fabrica, equipamento industrial
ou linha de produgao. Os gémeos digitais oferecem suporte a manutencao preditiva, ao
monitoramento remoto e a otimizagao da producgao.

tabela de dimensoes

Em um esquema em estrela, uma tabela menor que contém atributos de dados sobre dados
quantitativos em uma tabela de fatos. Os atributos da tabela de dimensdes geralmente

sdo campos de texto ou numeros discretos que se comportam como texto. Esses atributos
normalmente sao usados para restringir consultas, filtrar e rotular conjuntos de resultados.

desastre

Um evento que impede que uma workload ou sistema cumpra seus objetivos de negdcios em seu
local principal de implantagéo. Esses eventos podem ser desastres naturais, falhas técnicas ou o
resultado de acdes humanas, como configuragcao incorreta nao intencional ou ataque de malware.

Recuperacao de desastres (RD)

A estratégia e o processo que vocé usa para minimizar o tempo de inatividade e a perda de
dados causados por um disastre. Para obter mais informagdes, consulte Recuperacao de

desastres de cargas de trabalho em AWS: Recuperacao na nuvem no AWS Well-Architected

Framework.

DML

Veja linguagem de manipulacédo de banco de dados.
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design orientado por dominio

Uma abordagem ao desenvolvimento de um sistema de software complexo conectando seus
componentes aos dominios em evolugao, ou principais metas de negdcios, atendidos por

cada componente. Esse conceito foi introduzido por Eric Evans em seu livro, Design orientado
por dominio: lidando com a complexidade no coracao do software (Boston: Addison-Wesley
Professional, 2003). Para obter informagdes sobre como usar o design orientado por dominio
com o padrao strangler fig, consulte Modernizar incrementalmente os servicos web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

DR

Veja recuperacao de desastres.

Deteccao da oscilagao

Rastreamento de desvios de uma configuracao de linha de base. Por exemplo, vocé pode usar
AWS CloudFormation para detectar desvios nos recursos do sistema ou AWS Control Tower para
detectar mudancas em seu landing zone que possam afetar a conformidade com os requisitos de

governanca.
DVSM

Veja mapeamento do fluxo de valor de desenvolvimento.

E

EDA

Veja analise exploratéria de dados.
EDI

Veja intercambio eletrénico de dados.

computacao de borda

A tecnologia que aumenta o poder computacional de dispositivos inteligentes nas bordas de uma
rede de loT. Quando comparada com a computacdo em nuvem, a computacao de borda pode
reduzir a laténcia da comunicacao e melhorar o tempo de resposta.

intercambio eletrénico de dados (EDI)

A troca automatizada de documentos comerciais entre organizagdes. Para obter mais
informacoes, consulte O que € EDI (Intercambio eletrénico de dados)?.
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criptografia
Um processo de computacao que transforma dados de texto simples, legiveis por humanos, em

texto cifrado.

chave de criptografia

Uma sequéncia criptografica de bits aleatérios que é gerada por um algoritmo de criptografia. As
chaves podem variar em tamanho, e cada chave foi projetada para ser imprevisivel e exclusiva.

endianismo

A ordem na qual os bytes sdo armazenados na memoria do computador. Os sistemas big-endian
armazenam o byte mais significativo antes. Os sistemas little-endian armazenam o byte menos
significativo antes.

endpoint

Veja endpoint de servigo.

servigo de endpoint

Um servigo que pode ser hospedado em uma nuvem privada virtual (VPC) para ser compartilhado
com outros usuarios. Vocé pode criar um servico de endpoint com AWS PrivateLink e conceder
permissdes a outros diretores Contas da AWS ou a AWS ldentity and Access Management (IAM).
Essas contas ou entidades principais podem se conectar ao servigo de endpoint de maneira
privada criando endpoints da VPC de interface. Para obter mais informacgdes, consulte Criar um
servico de endpoint na documentagdo do Amazon Virtual Private Cloud (Amazon VPC).

planejamento de recursos empresariais (ERP)

Um sistema que automatiza e gerencia os principais processos de negécios (como contabilidade,
MES e gerenciamento de projetos) para uma empresa.

criptografia envelopada

O processo de criptografar uma chave de criptografia com outra chave de criptografia. Para obter
mais informagdes, consulte Criptografia de envelope na documentagdo AWS Key Management
Service (AWS KMS).

ambiente

Uma instancia de uma aplicagdo em execuc¢ao. Estes sao tipos comuns de ambientes na
computacdo em nuvem:
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epic

ambiente de desenvolvimento: uma instancia de uma aplicagdo em execucao que esta
disponivel somente para a equipe principal responsavel pela manutencao da aplicagao.
Ambientes de desenvolvimento sdo usados para testar mudangas antes de promové-las para
ambientes superiores. Esse tipo de ambiente as vezes é chamado de ambiente de teste.

ambientes inferiores: todos os ambientes de desenvolvimento para uma aplicagao, como
aqueles usados para compilagoes e testes iniciais.

ambiente de producdo: uma instancia de uma aplicagdo em execug¢ao que 0s usuarios finais
podem acessar. Em um CI/CD pipeline, o ambiente de produgéo € o ultimo ambiente de
implantacao.

ambientes superiores: todos os ambientes que podem ser acessados por usuarios que nao
sejam a equipe principal de desenvolvimento. Isso pode incluir um ambiente de producao,
ambientes de pré-producido e ambientes para testes de aceitagdo do usuario.

Em metodologias ageis, categorias funcionais que ajudam a organizar e priorizar seu trabalho. Os

epics fornecem uma descricdo de alto nivel dos requisitos e das tarefas de implementacgao. Por

exemplo, os épicos de seguranga AWS da CAF incluem gerenciamento de identidade e acesso,

controles de detetive, seguranga de infraestrutura, protecdo de dados e resposta a incidentes.

Para obter mais informacdes sobre epics na estratégia de migragdo da AWS , consulte o guia de

implementagao do programa.

ERP

Veja planejamento de recursos empresariais.

analise exploratéria de dados (EDA)

O processo de analisar um conjunto de dados para entender suas principais caracteristicas. Vocé

coleta ou agrega dados e, em seguida, realiza investigagoes iniciais para encontrar padroes,

detectar anomalias e verificar suposi¢des. O EDA é realizado por meio do calculo de estatisticas

resumidas e da criacao de visualizacbes de dados.

F

tabela de fatos

A tabela central em um esquema em estrela. Ela armazena dados quantitativos sobre as

operagoes comerciais. Normalmente, uma tabela de fatos contém dois tipos de colunas: as que

contém medidas e as que contém uma chave externa para uma tabela de dimensdes.
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Antecipar-se a falha

Uma filosofia que usa testes frequentes e incrementais para reduzir o ciclo de vida do
desenvolvimento. E uma parte essencial de uma abordagem agil.

delimitagao de isolamento contra falhas

No Nuvem AWS, um limite, como uma zona de disponibilidade, Regiao da AWS um plano de
controle ou um plano de dados, que limita o efeito de uma falha e ajuda a melhorar a resiliéncia
das cargas de trabalho. Para obter mais informagdes, consulte AWS Fault Isolation Boundaries.

ramificagdo de recursos

Veja ramificagao.

recursos

Os dados de entrada usados para fazer uma previsao. Por exemplo, em um contexto de
manufatura, os recursos podem ser imagens capturadas periodicamente na linha de fabricagao.

importancia do recurso

O quanto um recurso é importante para as previsdes de um modelo. Isso geralmente é expresso
como uma pontuagao numérica que pode ser calculada por meio de varias técnicas, como
Shapley Additive Explanations (SHAP) e gradientes integrados. Para obter mais informagdes,
consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

transformacao de recursos

O processo de otimizar dados para o processo de ML, incluindo enriquecer dados com
fontes adicionais, escalar valores ou extrair varios conjuntos de informagdes de um unico
campo de dados. Isso permite que o modelo de ML se beneficie dos dados. Por exemplo,

se a data “2021-05-27 00:15:37” for dividida em “2021”, “maio”, “quinta” e “15”, isso podera
ajudar o algoritmo de aprendizado a aprender padrdes diferenciados associados a diferentes
componentes de dados.

prompt few shot

Fornecer a um LLM um pequeno numero de exemplos que demonstram a tarefa e o resultado
desejado antes de solicitar que ele execute uma tarefa semelhante. Essa técnica é uma aplicagao
do aprendizado em contexto, em que os modelos aprendem com exemplos (shots) incorporados
aos prompts. Prompts few-shot podem ser eficazes para tarefas que exigem formatagéo,
raciocinio ou conhecimento de dominio especificos. Veja também prompts zero-shot.
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FGAC

Veja controle de acesso refinado.

Controle de acesso refinado (FGAC)

O uso de varias condi¢des para permitir ou negar uma solicitagao de acesso.
migracao flash-cut
Um método de migrag&o de banco de dados que usa replicagcdo continua de dados via captura

de dados de alteracao para migrar os dados no menor tempo possivel, em vez de usar uma
abordagem em fases. O objetivo é reduzir ao minimo o tempo de inatividade.

FM

Veja modelo de base.

modelo de base (FM)

Uma grande rede neural de aprendizado profundo que vem treinando em grandes conjuntos de
dados generalizados e nao rotulados. FMs sao capazes de realizar uma ampla variedade de
tarefas gerais, como entender a linguagem, gerar texto e imagens e conversar em linguagem
natural. Para obter mais informacgdes, consulte O que sao modelos de base?.

G

IA generativa

Um subconjunto de modelos de |A que foram treinados em grandes quantidades de dados e que

podem usar um simples prompt de texto para criar novos artefatos e conteudo, como imagens,
videos, texto e audio. Para obter mais informagdes, consulte O que é IA generativa?.

bloqueio geografico

Veja restrigdes geograficas.

restricdes geograficas (bloqueio geografico)

Na Amazon CloudFront, uma opcéo para impedir que usuarios em paises especificos acessem
distribuicdes de contetido. E possivel usar uma lista de permissdes ou uma lista de bloqueios

para especificar paises aprovados e banidos. Para obter mais informagoes, consulte Restringir a

distribuicdo geografica do seu conteudo na CloudFront documentacéo.
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Fluxo de trabalho do GitFlow

Uma abordagem na qual ambientes inferiores e superiores usam ramificagoes diferentes em um
repositério de codigo-fonte. O fluxo de trabalho do Gitflow é considerado legado, e o fluxo de
trabalho trunk-based é a abordagem moderna e preferencial.

golden image

Um snapshot de um sistema ou software usado como modelo para implantar novas instancias
desse sistema ou software. Por exemplo, na manufatura, uma golden image pode ser usada para
provisionar software em varios dispositivos e ajudar a melhorar a velocidade, a escalabilidade e a
produtividade nas operacdes de fabricacao de dispositivos.

estratégia greenfield

A auséncia de infraestrutura existente em um novo ambiente. Ao adotar uma estratégia greenfield
para uma arquitetura de sistema, € possivel selecionar todas as novas tecnologias sem a
restricdo da compatibilidade com a infraestrutura existente, também conhecida como brownfield.
Se estiver expandindo a infraestrutura existente, podera combinar as estratégias brownfield e
greenfield.

barreira de protecao

Uma regra de alto nivel que ajuda a governar recursos, politicas e conformidade em todas

as unidades organizacionais ()OUs. Barreiras de protegao preventivas impdem politicas para
garantir o alinhamento a padrdes de conformidade. Elas sdo implementadas usando politicas de
controle de servigo e limites de permissdes do IAM. Barreiras de prote¢ao detectivas detectam
violagoes de politicas e problemas de conformidade e geram alertas para remediagao. Eles

sao implementados usando AWS Config, AWS Security Hub CSPM, Amazon GuardDuty AWS
Trusted Advisor, Amazon Inspector e verificagdes personalizadas AWS Lambda .

H

HA

Veja alta disponibilidade.

migracao heterogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que usa um
mecanismo de banco de dados diferente (por exemplo, Oracle para Amazon Aurora). A migragao
heterogénea geralmente faz parte de um esforgo de redefinicdo da arquitetura, e converter
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0 esquema pode ser uma tarefa complexa. O AWS fornece o AWS SCT para ajudar nas
conversoes de esquemas.

alta disponibilidade (HA)

A capacidade de uma workload operar continuamente, sem intervengao, em caso de desafios
ou desastres. Os sistemas AH sao projetados para realizar o failover automatico, oferecer
consistentemente desempenho de alta qualidade e lidar com diferentes cargas e falhas com
impacto minimo no desempenho.

modernizacao de historiador

Uma abordagem usada para modernizar e atualizar os sistemas de tecnologia operacional (OT)
para melhor atender as necessidades do setor de manufatura. Um historiador € um tipo de banco
de dados usado para coletar e armazenar dados de varias fontes em uma fabrica.

dados de hold-out

Uma parte dos dados historicos rotulados que sao retidos de um conjunto de dados usado
para treinar um modelo de machine learning. Vocé pode usar dados de hold-out para avaliar a

performance do modelo comparando as predi¢des do modelo com os dados de retencao.

migracdo homogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que compartilha o
mesmo mecanismo de banco de dados (por exemplo, Microsoft SQL Server para Amazon RDS
para SQL Server). A migragcdo homogénea geralmente faz parte de um esforgo de redefinigdo da
hospedagem ou da plataforma. E possivel usar utilitarios de banco de dados nativos para migrar
0 esquema.

dados quentes

Dados acessados com frequéncia, como dados em tempo real ou dados translacionais
recentes. Esses dados normalmente exigem uma camada ou classe de armazenamento de alto
desempenho para fornecer respostas rapidas as consultas.

hotfix

Uma corregao urgente para um problema critico em um ambiente de produgéo. Devido a sua
urgéncia, um hotfix geralmente é feito fora do fluxo de trabalho normal de DevOps langamento.

periodo de hipercuidados

Imediatamente apds a substituigao, o periodo em que uma equipe de migragado gerencia e
monitora as aplicagdes migradas na nuvem para resolver quaisquer problemas. Normalmente,
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a duracao desse periodo é de 1 a 4 dias. No final do periodo de hipercuidados, a equipe
de migracao normalmente transfere a responsabilidade pelas aplicacdes para a equipe de
operagoes de nuvem.

eu

laC

Veja infraestrutura como cédigo.

Politica baseada em identidade

Uma politica anexada a um ou mais diretores do IAM que define suas permissdes no Nuvem
AWS ambiente.
aplicacao ociosa

Uma aplicagédo que tem um uso médio de CPU e memodria entre 5 e 20% em um periodo de 90
dias. Em um projeto de migragcao, € comum retirar essas aplicagdes ou reté-las on-premises.

lloT

Veja Internet das Coisas Industrial.

infraestrutura imutavel

Um modelo que implanta uma nova infraestrutura para workloads de producdo em vez de
atualizar, aplicar patches ou modificar a infraestrutura existente. Infraestruturas imutaveis sao
inerentemente mais consistentes, confiaveis e preditivas do que infraestruturas mutaveis. Para

obter mais informacdes, consulte a pratica recomendada Implantar usando infraestrutura imutavel

no AWS Well-Architected Framework.

VPC de entrada (admissao)

Em uma arquitetura de AWS varias contas, uma VPC que aceita, inspeciona e roteia conexdes
de rede de fora de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface

bidirecional entre seu aplicativo e a Internet em geral.

migragao incremental

Uma estratégia de substituicdo na qual vocé migra a aplicagdo em pequenas partes, em vez
de realizar uma unica substituicido completa. Por exemplo, € possivel mover inicialmente

eu
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apenas alguns microsservigos ou usuarios para o novo sistema. Depois de verificar se tudo esta
funcionando corretamente, mova os microsservigos ou usuarios adicionais de forma incremental
até poder descomissionar seu sistema herdado. Essa estratégia reduz os riscos associados a

migracgoes de grande porte.

Industria 4.0

Um termo que foi introduzido por Klaus Schwab em 2016 para se referir a modernizagao
dos processos de manufatura por meio de avangos em conectividade, dados em tempo real,

automacao, analytics e IA/ML.

infraestrutura

Todos os recursos e ativos contidos no ambiente de uma aplicacao.

Infraestrutura como cédigo (1aC)

O processo de provisionamento e gerenciamento da infraestrutura de uma aplicagao por meio
de um conjunto de arquivos de configuracao. A laC foi projetada para ajudar vocé a centralizar
o gerenciamento da infraestrutura, padronizar recursos e escalar rapidamente para que novos
ambientes sejam reproduziveis, confiaveis e consistentes.

Internet industrial das coisas (l1oT)
O uso de sensores e dispositivos conectados a Internet nos setores industriais, como manufatura,

energia, automotivo, saude, ciéncias bioldgicas e agricultura. Para obter mais informacoes,
consulte Criando uma estratégia de transformacao digital industrial da Internet das Coisas (lloT).

VPC de inspegao

Em uma arquitetura de AWS varias contas, uma VPC centralizada que gerencia as inspecgdes do
trafego de rede entre VPCs (na mesma ou em diferentes Regides da AWS) a Internet e as redes
locais. A Arquitetura de Referéncia de AWS Seguranca recomenda configurar sua conta de rede
com entrada, saida e inspec¢ao VPCs para proteger a interface bidirecional entre seu aplicativo e

a Internet em geral.
Internet das coisas (loT)

A rede de objetos fisicos conectados com sensores ou processadores incorporados que se
comunicam com outros dispositivos e sistemas pela Internet ou por uma rede de comunicagao

local. Para obter mais informagdes, consulte O que & [oT?
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interpretabilidade

Uma caracteristica de um modelo de machine learning que descreve o grau em que um ser
humano pode entender como as previsdes do modelo dependem de suas entradas. Para obter
mais informagdes, consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

loT

Veja Internet das Coisas.

Biblioteca de informacgdes de Tl (ITIL)

Um conjunto de praticas recomendadas para fornecer servigos de Tl e alinhar esses servicos a
requisitos de negocios. A ITIL fornece a base para o ITSM.

Gerenciamento de servigos de Tl (ITSM)

Atividades associadas a design, implementagao, gerenciamento e suporte de servigos de Tl
para uma organizacao. Para obter informacdes sobre a integracao de operagdes em nuvem com
ferramentas de ITSM, consulte o guia de integracao de operacgoes.

ITIL

Veja biblioteca de informacodes de TI.

ITSM

Veja gerenciamento de servigos de TI.

L

controle de acesso baseado em etiqueta (LBAC)

Uma implementagao do controle de acesso obrigatério (MAC) em que os usuarios e os dados
em si recebem explicitamente um valor de etiqueta de segurancga. A intersegao entre a etiqueta
de segurancga do usuario e a etiqueta de seguranga dos dados determina quais linhas e colunas
podem ser vistas pelo usuario.

zona de pouso

Uma landing zone € um AWS ambiente bem arquitetado, com varias contas, escalavel e seguro.
Um ponto a partir do qual suas organiza¢des podem iniciar e implantar rapidamente workloads
e aplicagdes com confianga em seu ambiente de seguranga e infraestrutura. Para obter mais
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informacgdes sobre zonas de pouso, consulte Configurar um ambiente da AWS com varias contas
seguro e escalavel.

grande modelo de linguagem (LLM)

Um modelo de |IA de aprendizado profundo pré-treinado em uma grande quantidade de dados.
Um LLM pode realizar varias tarefas, como responder a perguntas, resumir documentos, traduzir
texto para outros idiomas e completar frases. Para obter mais informagdes, consulte O que sdo
LLMs.

migracao de grande porte

Uma migracao de 300 servidores ou mais.
LBAC

Veja controle de acesso baseado em rétulo.

privilégio minimo

A pratica recomendada de seguranga de conceder as permissdes minimas necessarias para
executar uma tarefa. Para obter mais informacgdes, consulte Aplicar permissoes de privilégios
minimos na documentacgao do IAM.

mover sem alteragdes (lift-and-shift)

Veja 7 Rs.

sistema little-endian

Um sistema que armazena o byte menos significativo antes. Veja também endianness.
LLM

Veja grande modelo de linguagem.

ambientes inferiores

Veja ambiente.

M

machine learning (ML)

Um tipo de inteligéncia artificial que usa algoritmos e técnicas para reconhecimento e
aprendizado de padrées. O ML analisa e aprende com dados gravados, por exemplo, dados da
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Internet das Coisas (loT), para gerar um modelo estatistico baseado em padrdes. Para obter mais
informacgdes, consulte Machine learning.

ramificagcao principal

Veja ramificagao.

Malware

Software projetado para comprometer a seguranga ou a privacidade do computador. O malware
pode interromper os sistemas do computador, vazar informagdes sensiveis ou obter acesso nao
autorizado. Exemplos de malware incluem virus, worms, ransomware, cavalos de Troia, spyware
e keyloggers.

Servicos gerenciados

Servicos da AWS para o qual AWS opera a camada de infraestrutura, o sistema operacional e as
plataformas, e vocé acessa os endpoints para armazenar e recuperar dados. O Amazon Simple
Storage Service (Amazon S3) e o Amazon DynamoDB sao exemplos de servigos gerenciados.
Eles também sao conhecidos como servigos abstraidos.

sistema de execucdo de manufatura (MES)

Um sistema de software para rastrear, monitorar, documentar e controlar processos de producao
que convertem matérias-primas em produtos acabados no chao de fabrica.

MAP

Veja Programa de Aceleracdo da Migracéao.

mecanismo

Um processo completo em que vocé cria uma ferramenta, impulsiona a adogao da ferramenta
e, em seguida, inspeciona os resultados para fazer ajustes. Um mecanismo € um ciclo que se
reforca e se aprimora a medida que opera. Para obter mais informacgdes, consulte Construindo
mecanismos no AWS Well-Architected Framework.

conta de membro

Todos, Contas da AWS exceto a conta de gerenciamento, que fazem parte de uma organizagao
em AWS Organizations. Uma conta sé pode ser membro de uma organizagao de cada vez.

MES

Veja sistema de execucdo de manufatura.
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Transporte de Telemetria de Enfileiramento de Mensagens (MQTT)

Um protocolo de comunicagao leve machine-to-machine (M2M), baseado no padréo de
publicacao/assinatura, para dispositivos de loT com recursos limitados.

microsservico

Um servigo pequeno e independente que se comunica de forma bem definida APIs e
normalmente é de propriedade de equipes pequenas e independentes. Por exemplo, um sistema
de seguradora pode incluir microsservigos que mapeiam as capacidades comerciais, como
vendas ou marketing, ou subdominios, como compras, reclamacdes ou analises. Os beneficios
dos microsservigos incluem agilidade, escalabilidade flexivel, facil implantagao, cddigo reutilizavel
e resiliéncia. Para obter mais informagdes, consulte Integracao de microsservicos usando
servicos sem AWS servidor.

arquitetura de microsservigos

Uma abordagem a criagao de aplicagées com componentes independentes que executam cada
processo de aplicagao como um microsservi¢o. Esses microsservicos se comunicam por meio
de uma interface bem definida usando leveza. APls Cada microsservico nessa arquitetura pode
ser atualizado, implantado e escalado para atender a demanda por funcdes especificas de uma
aplicacao. Para obter mais informacdes, consulte Implementacdo de microsservicos em. AWS

Programa de Aceleragao da Migragao (MAP)

Um AWS programa que fornece suporte de consultoria, treinamento e servigos para ajudar

as organizagdes a criar uma base operacional sélida para migrar para a nuvem e ajudar a
compensar o custo inicial das migragdes. O MAP inclui uma metodologia de migragao para
executar migracoes legadas de forma metodica e um conjunto de ferramentas para automatizar e
acelerar cenarios comuns de migragao.

migragao em escala

O processo de mover a maior parte do portfélio de aplicagdes para a nuvem em ondas, com

mais aplicagdes sendo movidas em um ritmo mais rapido a cada onda. Essa fase usa as praticas
recomendadas e licbes aprendidas nas fases anteriores para implementar uma fabrica de
migracao de equipes, ferramentas e processos para agilizar a migracao de workloads por meio de
automacao e entrega ageis. Esta € a terceira fase da estratégia de migracao para a AWS.

fabrica de migragao

Equipes multifuncionais que simplificam a migragdo de workloads por meio de abordagens
automatizadas e ageis. As equipes da fabrica de migragcao geralmente incluem operagdes,
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analistas e proprietarios de negocios, engenheiros de migracao, desenvolvedores e DevOps
profissionais que trabalham em sprints. Entre 20 e 50% de um portfolio de aplicagdes
corporativas consiste em padroes repetidos que podem ser otimizados por meio de uma
abordagem de fabrica. Para obter mais informacgdes, consulte discussao sobre fabricas de
migracao e o guia do Cloud Migration Factory neste conjunto de conteudo.

metadados de migragao

As informacgdes sobre a aplicagao e o servidor necessarias para concluir a migragdo. Cada
padrao de migragao exige um conjunto de metadados de migracao diferente. Exemplos de
metadados de migragao incluem a sub-rede, o grupo de seguranga e AWS a conta de destino.

padrao de migragao

Uma tarefa de migracao repetivel que detalha a estratégia de migracao, o destino da migracao
e a aplicagao ou o servigco de migracao usado. Exemplo: rehospede a migragao para o Amazon
EC2 AWS com o Application Migration Service.

Avaliacao de Portfolio para Migragcao (MPA)

Uma ferramenta on-line que fornece informagdes para validar o caso de negdcios para migrar
para a Nuvem AWS. O MPA fornece avaliagao detalhada do portfélio (dimensionamento

correto do servidor, pregos, comparagdes de TCO, analise de custos de migragao), bem como
planejamento de migracao (analise e coleta de dados de aplicagdes, agrupamento de aplicagdes,
priorizagao de migracao e planejamento de ondas). A ferramenta MPA (requer login) esta
disponivel gratuitamente para todos os AWS consultores e consultores parceiros da APN.

Avaliagao de Preparacéao para Migracao (MRA)

O processo de obter insights sobre o status de prontidao de uma organizagao para a nuvem,
identificar pontos fortes e fracos e criar um plano de agao para fechar as lacunas identificadas,
usando o CAF. AWS Para mais informagdes, consulte o guia de preparacao para migracao. A
MRA é a primeira fase da estratégia de migracao para a AWS.

estratégia de migracao

A abordagem usada para migrar uma workload para a Nuvem AWS. Para obter mais
informacdes, veja a entrada 7 Rs neste glossario e consulte Mobilize sua organizacao para
acelerar migracdes em grande escala.

ML

Veja machine learning.
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modernizagao

Transformar uma aplicagao desatualizada (herdada ou monolitica) e sua infraestrutura em um
sistema agil, elastico e altamente disponivel na nuvem para reduzir custos, ganhar eficiéncia
e aproveitar as inovagdes. Para obter mais informagdes, consulte Strategy for modernizing
applications in the Nuvem AWS.

avaliacao de preparacao para modernizacao

Uma avaliagao que ajuda a determinar a preparagao para modernizagao das aplicagdes de

uma organizacao. Ela identifica beneficios, riscos e dependéncias e determina o quao bem a
organizagao pode acomodar o estado futuro dessas aplicagdes. O resultado da avaliagdo € um
esquema da arquitetura de destino, um roteiro que detalha as fases de desenvolvimento e os
marcos do processo de modernizagao € um plano de acao para abordar as lacunas identificadas.
Para obter mais informagdes, consulte Evaluating modernization readiness for applications in the
Nuvem AWS.

aplicagdes monoliticas (mondlitos)

Aplicagcdes que sao executadas como um unico servigo com processos fortemente acoplados. As
aplicagcdes monoliticas apresentam varias desvantagens. Se um recurso da aplicacao apresentar
um aumento na demanda, toda a arquitetura devera ser escalada. Adicionar ou melhorar os
recursos de uma aplicagao monolitica também se torna mais complexo quando a base de codigo
cresce. Para resolver esses problemas, é possivel criar uma arquitetura de microsservigos. Para
obter mais informagdes, consulte Decompor mondlitos em microsservicos.

MPA

Veja Avaliacéo do Portfélio para Migracao.
MQTT

Veja Transporte de Telemetria de Enfileiramento de Mensagens.

classificagcao multiclasse

Um processo que ajuda a gerar previsdes para varias classes (prevendo um ou mais de dois
resultados). Por exemplo, um modelo de ML pode perguntar “Este produto € um livro, um carro ou
um telefone?” ou “Qual categoria de produtos € mais interessante para este cliente?”

infraestrutura mutavel

Um modelo que atualiza e modifica a infraestrutura existente para workloads de producao. Para
melhorar a consisténcia, confiabilidade e previsibilidade, o AWS Well-Architected Framework
recomenda o uso de infraestrutura imutavel como uma pratica recomendada.
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O

OAC

Veja controle de acesso de origem.

OAl

Veja identidade de acesso de origem.

OCM

Veja gerenciamento de alteragcbes organizacionais.

migracao offline

Um método de migragao no qual a workload de origem € desativada durante o processo de
migragao. Esse método envolve tempo de inatividade prolongado e geralmente € usado para
workloads pequenas e nao criticas.

Ol

Veja integracao de operacgoes.

Ola

Veja acordo de nivel operacional.

migragao online

Um método de migracao no qual a workload de origem € copiada para o sistema de destino sem
ser colocada offline. As aplicacdes conectadas a workload podem continuar funcionando durante
a migracao. Esse método envolve um tempo de inatividade nulo ou minimo e normalmente é
usado para workloads essenciais para a producao.

OPC-UA

Veja Open Process Communications - Unified Architecture.

Open Process Communications - Unified Architecture (OPC-UA)

Um protocolo de comunicagao machine-to-machine (M2M) para automacgao industrial. O OPC-
UA fornece um padrao de interoperabilidade com esquemas de criptografia, autenticagao e
autorizacao de dados.
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acordo de nivel operacional (OLA)

Um acordo que esclarece o que os grupos funcionais de Tl prometem oferecer uns aos outros
para apoiar um acordo de servico (SLA).

analise de prontidao operacional (ORR)

Uma lista de verificacdo de perguntas e praticas recomendadas associadas que ajudam vocé
a entender, avaliar, prevenir ou reduzir o escopo de incidentes e possiveis falhas. Para obter
mais informagdes, consulte Operational Readiness Reviews (ORR) no AWS Well-Architected
Framework.

tecnologia operacional (TO)

Sistemas de hardware e software que trabalham com o ambiente fisico para controlar operacoes,
equipamentos e infraestrutura industriais. Na manufatura, a integragcao dos sistemas de
tecnologia da informacao (Tl) e tecnologia operacional (TO) é o foco principal das transformacdes
da Industria 4.0.

integracao de operacodes (Ol)

O processo de modernizagado das operagdes na nuvem, que envolve planejamento de
preparagao, automacao e integracao. Para obter mais informagdes, consulte o guia de integracao

de operacgoes.

trilha organizacional

Uma trilha criada por ela AWS CloudTrail registra todos os eventos de todos Contas da AWS
em uma organizagao em AWS Organizations. Essa trilha é criada em cada Conta da AWS que
faz parte da organizacao e monitora a atividade em cada conta. Para obter mais informacoes,
consulte Criacao de uma trilha para uma organizacao na CloudTrail documentacao.

gerenciamento de alteragdes organizacionais (OCM)

Uma estrutura para gerenciar grandes transformacdes de negocios disruptivas de uma
perspectiva de pessoas, cultura e lideranca. O OCM ajuda as organizagdes a se prepararem

e fazerem a transigao para novos sistemas e estratégias, acelerando a adogao de alteragoes,
abordando questdes de transicao e promovendo mudancgas culturais e organizacionais. Na
estratégia de AWS migracgao, essa estrutura € chamada de aceleracao de pessoas, devido a
velocidade de mudancga exigida nos projetos de adogédo da nuvem. Para obter mais informacgoes,

consulte o guia do OCM.



https://docs.aws.amazon.com/wellarchitected/latest/operational-readiness-reviews/wa-operational-readiness-reviews.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-operations-integration/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-operations-integration/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/
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controle de acesso de origem (OAC)

Em CloudFront, uma opgao aprimorada para restringir o0 acesso para proteger seu conteudo
do Amazon Simple Storage Service (Amazon S3). O OAC oferece suporte a todos os buckets
S3 Regides da AWS, criptografia do lado do servidor com AWS KMS (SSE-KMS) e solicitagdes
dinamicas ao bucket S3. PUT DELETE

ldentidade do acesso de origem (OAI)

Em CloudFront, uma opg¢ao para restringir 0 acesso para proteger seu conteudo do Amazon

S3. Quando vocé usa o OAl, CloudFront cria um principal com o qual o Amazon S3 pode se
autenticar. Os diretores autenticados podem acessar o conteudo em um bucket do S3 somente
por meio de uma distribuicdo especifica. CloudFront Veja também OAC, que fornece um controle
de acesso mais granular e aprimorado.

ORR

Veja analise de prontidao operacional.
oT

Veja tecnologia operacional.

VPC de saida (egresso)

Em uma arquitetura de AWS varias contas, uma VPC que gerencia conexdes de rede que sao
iniciadas de dentro de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda

configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface
bidirecional entre seu aplicativo e a Internet em geral.

P

limite de permissoes

Uma politica de gerenciamento do IAM anexada a entidades principais do IAM para definir as
permissdes maximas que o usuario ou perfil podem ter. Para obter mais informacdes, consulte
Limites de permissdes na documentacao do IAM.

Informacgdes de identificacdo pessoal (PII)

Informagdes que, quando visualizadas diretamente ou combinadas com outros dados
relacionados, podem ser usadas para inferir razoavelmente a identidade de um individuo.
Exemplos de PIl incluem nomes, enderecos e informagdes de contato.



https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/network.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
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Pl

Veja informacdes de identificacdo pessoal.

manual

Um conjunto de etapas predefinidas que capturam o trabalho associado as migragdes, como a
entrega das principais fungdes operacionais na nuvem. Um manual pode assumir a forma de
scripts, runbooks automatizados ou um resumo dos processos ou etapas necessarios para operar
seu ambiente modernizado.

PLC

Veja controlador l6gico programavel.

PLM

Veja gerenciamento do ciclo de vida do produto.

politica

Um objeto que pode definir permissdes (veja politica baseada em identidade), especificar

condi¢cdes de acesso (veja politca baseada em recurso) ou definir as permissdées maximas

para todas as contas em uma organizagao no AWS Organizations (veja politica de controle de

SEervicos).

persisténcia poliglota

Escolher de forma independente a tecnologia de armazenamento de dados de um microsservigo
com base em padrbes de acesso a dados e outros requisitos. Se seus microsservigos tiverem

a mesma tecnologia de armazenamento de dados, eles poderao enfrentar desafios de
implementacao ou apresentar baixa performance. Os microsservigos serdao implementados

com mais facilidade e alcancarao performance e escalabilidade melhores se usarem o
armazenamento de dados mais bem adaptado as suas necessidades.

avaliagao do portfélio

Um processo de descobrir, analisar e priorizar o portfélio de aplicagdes para planejar a migragao.
Para obter mais informacdes, consulte Avaliar a preparacao para a migracao.

predicado

Uma condicao de consulta que retorna true ou false, normalmente localizada em uma clausula
WHERE.



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/welcome.html

AWS Orientagao prescritiva Framework do ciclo de vida de resiliéncia

pushdown de predicados

Uma técnica de otimizagao de consultas de banco de dados que filtra os dados na consulta antes
da transferéncia. Isso reduz a quantidade de dados que devem ser recuperados e processados
do banco de dados relacional e melhora a performance das consultas.

controle preventivo

Um controle de seguranga projetado para evitar que um evento ocorra. Esses controles sao a
primeira linha de defesa para ajudar a evitar acesso nao autorizado ou alteragdes indesejadas em
sua rede. Para obter mais informacdes, consulte Controles preventivos em Como implementar
controles de seguranga na AWS.

principal (entidade principal)

Uma entidade AWS que pode realizar agcdes e acessar recursos. Essa entidade geralmente é
um usuario raiz para um Conta da AWS, uma funcao do IAM ou um usuario. Para obter mais
informacdes, consulte Entidade principal em Termos e conceitos de perfis na documentacao do
IAM.

Privacidade por design

Uma abordagem em engenharia de sistemas que leva em consideragao a privacidade em todo o
processo de desenvolvimento.

zonas hospedadas privadas

Um contéiner que contém informagdes sobre como vocé deseja que o Amazon Route 53
responda as consultas de DNS para um dominio e seus subdominios em um ou mais. VPCs
Para obter mais informacdes, consulte Como trabalhar com zonas hospedadas privadas na
documentacao do Route 53.

controle proativo

Um controle de seguranca desenvolvido para evitar a implantagao de recursos nao conformes.
Esses controles verificam os recursos antes de serem provisionados. Se o recurso nao estiver em
conformidade com o controle, ele nao sera provisionado. Para obter mais informacdes, consulte

o guia de referéncia de controles na AWS Control Tower documentagao e consulte Controles
proativos em Implementag&o de controles de segurangca em AWS.

gerenciamento do ciclo de vida do produto (PLM)

O gerenciamento de dados e processos de um produto em todo o seu ciclo de vida, desde a
concepcao, o desenvolvimento e o lancamento, passando pelo crescimento e maturidade, até o
declinio e a remocgéao.



https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/preventative-controls.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html#id_roles_terms-and-concepts
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/hosted-zones-private.html
https://docs.aws.amazon.com/controltower/latest/controlreference/controls.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/proactive-controls.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/proactive-controls.html
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ambiente de producao

Veja ambiente.

controlador l6gico programavel (PLC)

Na manufatura, um computador altamente confiavel e adaptavel que monitora as maquinas e
automatiza os processos de fabricacao.

encadeamento de prompts

Uso da saida de um prompt do LLM como entrada para o proximo prompt para gerar respostas
melhores. Essa técnica é usada para dividir uma tarefa complexa em subtarefas, ou para refinar
ou expandir iterativamente uma resposta preliminar. Isso ajuda a melhorar a precisédo e a
relevancia das respostas de um modelo e permite resultados mais granulares e personalizados.

pseudonimizagao

O processo de substituir identificadores pessoais em um conjunto de dados por valores de
espaco reservado. A pseudonimizagao pode ajudar a proteger a privacidade pessoal. Os dados
pseudonimizados ainda sao considerados dados pessoais.

publish/subscribe (pub/sub)

Um padrao que permite comunicagdes assincronas entre microsservicos para melhorar

a escalabilidade e a capacidade de resposta. Por exemplo, em um MES baseado em
microsservigos, um microsservigo pode publicar mensagens de eventos em um canal em que
outros microsservigos possam assinar. O sistema pode adicionar novos microsservigos sem
alterar o servigco de publicacao.

Q

plano de consulta

Uma série de etapas, como instrugoes, usadas para acessar os dados em um sistema de banco
de dados relacional SQL.

regressao de planos de consultas

Quando um otimizador de servigo de banco de dados escolhe um plano menos adequado do que
escolhia antes de uma determinada alteracido no ambiente de banco de dados ocorrer. Isso pode
ser causado por alteragdes em estatisticas, restricées, configuragées do ambiente, associagdes
de parametros de consulta e atualizagcdes do mecanismo de banco de dados.
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R

Matriz RACI

Veja responsavel, aprovador, consultado, informado (RACI).

RAG

Veja geragao aumentada via recuperacao.

ransomware

Um software mal-intencionado desenvolvido para bloquear o acesso a um sistema ou dados de
computador até que um pagamento seja feito.

Matriz RASCI

Veja responsavel, aprovador, consultado, informado (RACI).

RCAC

Veja controle de acesso por linha e coluna.

réplica de leitura
Uma cépia de um banco de dados usada somente para leitura. E possivel encaminhar consultas
para a réplica de leitura e reduzir a carga no banco de dados principal.

Redefinir arquitetura

Veja 7 Rs.
objetivo de ponto de recuperagao (RPO).
O maximo periodo de tempo aceitavel desde o ultimo ponto de recuperagao de dados.

Isso determina o que € considerado uma perda aceitavel de dados entre o ultimo ponto de
recuperacao e a interrupcao do servico.

objetivo de tempo de recuperagao (RTO)

O maximo atraso aceitavel entre a interrupcao e a restauracao do servico.

refatorar

Veja 7 Rs.
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Regiao

Uma colegcao de AWS recursos em uma area geografica. Cada um Regiao da AWS é isolado e
independente dos outros para fornecer tolerancia a falhas, estabilidade e resiliéncia. Para obter
informacgdes, consulte Specify which Regides da AWS your account can use.

regressao

Uma técnica de ML que prevé um valor numérico. Por exemplo, para resolver o problema de “Por
qual preco esta casa sera vendida?” um modelo de ML pode usar um modelo de regressao linear
para prever o preco de venda de uma casa com base em fatos conhecidos sobre a casa (por
exemplo, a metragem quadrada).

redefinir a hospedagem

Veja 7 Rs.

versao

Em um processo de implantagao, o ato de promover mudangas em um ambiente de produgao.

realocar

Veja 7 Rs.

redefinir a plataforma

Veja 7 Rs.

recomprar
Veja 7 Rs.
resiliéncia

A capacidade de uma aplicagcao de resistir ou se recuperar de interrupgoes. Alta disponibilidade
e recuperacao de desastres sao consideragcdes comuns ao planejar a resiliéncia na Nuvem AWS.
Para obter mais informacgdes, consulte Nuvem AWS Resilience.

politica baseada em recurso

Uma politica associada a um recurso, como um bucket do Amazon S3, um endpoint ou uma
chave de criptografia. Esse tipo de politica especifica quais entidades principais tém acesso
permitido, acdes validas e quaisquer outras condigdes que devem ser atendidas.



https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
https://aws.amazon.com/resilience/
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matriz responsavel, accountable, consultada, informada (RACI)

Uma matriz que define as fungdes e responsabilidades de todas as partes envolvidas nas
atividades de migracao e nas operagdes de nuvem. O nome da matriz é derivado dos tipos de
responsabilidade definidos na matriz: responsavel (R), responsabilizavel (A), consultado (C) e
informado (1). O tipo de suporte (S) € opcional. Se vocé incluir suporte, a matriz sera chamada de
matriz RASCI e, se excluir, sera chamada de matriz RACI.

controle responsivo

Um controle de seguranga desenvolvido para conduzir a remediagado de eventos adversos
ou desvios em relacao a linha de base de seguranga. Para obter mais informacgdes, consulte
Controles responsivos em Como implementar controles de seguranga na AWS.

reter

Veja 7 Rs.

Retirada

Veja 7 Rs.
Geracao Aumentada de Recuperacao (RAG)

Uma tecnologia de |A generativa em que um LLM faz referéncia a uma fonte de dados autorizada
que esta fora de suas fontes de dados de treinamento antes de gerar uma resposta. Por exemplo,
um modelo RAG pode realizar uma pesquisa semantica na base de conhecimento ou nos dados
personalizados de uma organizagao. Para obter mais informagdes, consulte O que € RAG
(geragao aumentada via recuperacao)?.

alternancia

O processo de atualizar periodicamente um segredo para dificultar o acesso de um invasor as
credenciais.

controle de acesso por linha e coluna (RCAC)

O uso de expressdes SQL basicas e flexiveis que tenham regras de acesso definidas. O RCAC
consiste em permissdes de linha e mascaras de coluna.

RPO

Veja objetivo de ponto de recuperacao.
RTO

Veja objetivo de tempo de recuperacgao.



https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/responsive-controls.html
https://aws.amazon.com/what-is/retrieval-augmented-generation/
https://aws.amazon.com/what-is/retrieval-augmented-generation/

AWS Orientagao prescritiva Framework do ciclo de vida de resiliéncia

runbook

Um conjunto de procedimentos manuais ou automatizados necessarios para realizar uma tarefa
especifica. Eles sdo normalmente criados para agilizar operagdes ou procedimentos repetitivos
com altas taxas de erro.

S

SAML 2.0

Um padrao aberto que muitos provedores de identidade (IdPs) usam. Esse recurso permite o
login unico federado (SSO), para que os usuarios possam fazer login Console de gerenciamento
da AWS ou chamar as operacdes da AWS API sem que vocé precise criar um usuario no IAM
para todos em sua organizagao. Para obter mais informagdes sobre a federacdo baseada em
SAML 2.0, consulte Sobre a federacao baseada em SAML 2.0 na documentagao do IAM.

SCADA

Veja controle de supervisdo e aquisi¢cao de dados.

SCP

Veja politica de controle de servico.

secret

Em AWS Secrets Manager, informagdes confidenciais ou restritas, como uma senha ou
credenciais de usuario, que vocé armazena de forma criptografada. Consiste no valor secreto e
em seus metadados. O valor secreto pode ser binario, uma unica string ou varias strings. Para
obter mais informacdes, consulte What's in a Secrets Manager secret? na documentagao do

Secrets Manager.

seguranca desde a concepgao

Uma abordagem em engenharia de sistemas que leva em consideragao a seguranga em todo o
processo de desenvolvimento.

controle de seguranca

Uma barreira de protecao técnica ou administrativa que impede, detecta ou reduz a capacidade
de uma ameaca explorar uma vulnerabilidade de seguranca. Existem quatro tipos primarios de
controles de segurancga: preventivos, detectivos, responsivos e proativos.
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_saml.html
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hardening da seguranca

O processo de reduzir a superficie de ataque para torna-la mais resistente a ataques. Isso
pode incluir agbes como remover recursos que Nnao sao mais necessarios, implementar a
pratica recomendada de seguranga de conceder privilégios minimos ou desativar recursos
desnecessarios em arquivos de configuragao.

sistema de gerenciamento de eventos e informagdes de seguranca (SIEM)

Ferramentas e servigos que combinam sistemas de gerenciamento de informagdes de seguranga
(SIM) e gerenciamento de eventos de seguranga (SEM). Um sistema SIEM coleta, monitora

e analisa dados de servidores, redes, dispositivos e outras fontes para detectar ameacas e
violagdes de seguranga e gerar alertas.

automacao de resposta de seguranca

Uma acao predefinida e programada projetada para responder ou remediar automaticamente um
evento de seguranca. Essas automagdes servem como controles de seguranga responsivos ou
detectivos que ajudam vocé a implementar as melhores praticas AWS de segurancga. Exemplos
de agdes de resposta automatizada incluem a modificacdo de um grupo de seguranca da VPC, a
aplicacao de patches em uma instancia do Amazon EC2 ou a alternancia de credenciais.

Criptografia do lado do servidor

Criptografia dos dados em seu destino, por AWS service (Servigo da AWS) quem os recebe.

politica de controle de servigos (SCP)

Uma politica que fornece controle centralizado sobre as permissdes de todas as contas em uma
organizacdo em AWS Organizations. SCPs defina barreiras ou estabelega limites nas agdes
que um administrador pode delegar a usuarios ou fungdes. Vocé pode usar SCPs como listas
de permisséao ou listas de negacao para especificar quais servigos ou agdes sdo permitidos

ou proibidos. Para obter mais informacgdes, consulte Politicas de controle de servico na AWS

Organizations documentagao.
service endpoint (endpoint de servigo)
O URL do ponto de entrada para um AWS service (Servico da AWS). Vocé pode usar o endpoint

para se conectar programaticamente ao servigo de destino. Para obter mais informacgoes,
consulte Endpoints do AWS service (Servico da AWS) na Referéncia geral da AWS.

acordo de servigo (SLA)

Um acordo que esclarece o que uma equipe de Tl promete fornecer aos clientes, como tempo de
atividade e performance do servigo.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

AWS Orientagao prescritiva Framework do ciclo de vida de resiliéncia

indicador de nivel de servigo (SLI)

Uma avaliagao de um aspecto de performance de um servigo, como taxa de erro, disponibilidade
ou throughput.

objetivo de nivel de servigo (SLO)

Uma métrica alvo que representa a integridade de um servigo, conforme avaliado por um
indicador de nivel de servico.

modelo de responsabilidade compartilhada

Um modelo que descreve a responsabilidade com a qual vocé compartilha AWS pela seguranca
e conformidade na nuvem. AWS é responsavel pela seguranga da nuvem, enquanto vocé &
responsavel pela seguranga na nuvem. Para obter mais informacgdes, consulte o Modelo de
responsabilidade compartilhada.

SIEM

Veja sistema de gerenciamento de eventos e informacdes de seguranca.
ponto unico de falha (SPOF)

Uma falha em um unico componente critico de uma aplicacdo que pode interromper o sistema.
SLA

Veja cacordo de servigo.
SLI

Veja indicador de nivel de servigo.
SLO

Veja objetivo de nivel de servico.

split-and-seed modelo

Um padréo para escalar e acelerar projetos de modernizacdo. A medida que novos recursos e
langcamentos de produtos sao definidos, a equipe principal se divide para criar novas equipes
de produtos. Isso ajuda a escalar os recursos e 0s servigos da sua organizagao, melhora a
produtividade do desenvolvedor e possibilita inovacdes rapidas. Para obter mais informacoes,
consulte Phased approach to modernizing applications in the Nuvem AWS.

SPOF

Veja ponto unico de falha.
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
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esquema em estrela

Uma estrutura organizacional de banco de dados que usa uma grande tabela de fatos para
armazenar dados transacionais ou medidos e usa uma ou mais tabelas dimensionais menores
para armazenar atributos de dados. Essa estrutura foi projetada para ser usada em um data
warehouse ou para fins de inteligéncia comercial.

padrao strangler fig

Uma abordagem a modernizacao de sistemas monoliticos que consiste em reescrever e substituir
incrementalmente a funcionalidade do sistema até que o sistema herdado possa ser desativado.
Esse padrao usa a analogia de uma videira que cresce e se torna uma arvore estabelecida e,
eventualmente, supera e substitui sua hospedeira. O padrao foi apresentado por Martin Fowler
como forma de gerenciar riscos ao reescrever sistemas monoliticos. Para ver um exemplo de
como aplicar esse padrao, consulte Modernizar incrementalmente os servigos Web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

sub-rede
Um intervalo de enderecos IP na VPC. Cada sub-rede fica alocada em uma unica zona de
disponibilidade.

controle supervisério e aquisi¢gao de dados (SCADA)
Na manufatura, um sistema que usa hardware e software para monitorar ativos fisicos e
operacgoes de produgao.

symmetric encryption (criptografia simétrica)

Um algoritmo de criptografia que usa a mesma chave para criptografar e descriptografar dados.

testes sintéticos

Testar um sistema de forma que simule as interagdes do usuario para detectar possiveis
problemas ou monitorar a performance. Vocé pode usar o Amazon CloudWatch Synthetics para

criar esses testes.
prompt do sistema
Uma técnica para fornecer contexto, instrugdes ou orientagées a um LLM a fim de direcionar seu

comportamento. Os prompts do sistema ajudam a definir o contexto e a estabelecer regras para
interacdes com 0s usuarios.



https://martinfowler.com/bliki/StranglerFigApplication.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
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T

tags

Pares de valores-chave que atuam como metadados para organizar seus recursos. AWS As tags
podem ajudar vocé a gerenciar, identificar, organizar, pesquisar e filtrar recursos da . Para obter
mais informacgdes, consulte Marcar seus recursos do AWS.

variavel-alvo

O valor que vocé esta tentando prever no ML supervisionado. Ela também é conhecida como
variavel de resultado. Por exemplo, em uma configuracao de fabricacao, a variavel-alvo pode ser
um defeito do produto.

lista de tarefas

Uma ferramenta usada para monitorar o progresso por meio de um runbook. Uma lista de tarefas
contém uma visao geral do runbook e uma lista de tarefas gerais a serem concluidas. Para cada
tarefa geral, ela inclui o tempo estimado necessario, o proprietario e o progresso.

ambiente de teste

Veja ambiente.

treinamento

O processo de fornecer dados para que seu modelo de ML aprenda. Os dados de treinamento
devem conter a resposta correta. O algoritmo de aprendizado descobre padrdes nos dados de
treinamento que mapeiam os atributos dos dados de entrada no destino (a resposta que vocé
deseja prever). Ele gera um modelo de ML que captura esses padrdes. Vocé pode usar o modelo
de ML para obter previsées de novos dados cujo destino vocé nédo conhece.

gateway de transito

Um hub de transito de rede que vocé pode usar para interconectar sua rede com VPCs a rede
local. Para obter mais informacgoes, consulte O que é um gateway de transito na AWS Transit
Gateway documentagao.

fluxo de trabalho baseado em troncos

Uma abordagem na qual os desenvolvedores criam e testam recursos localmente em uma
ramificagdo de recursos e, em seguida, mesclam essas altera¢cdes na ramificagado principal. A
ramificacao principal € entao criada para os ambientes de desenvolvimento, pré-producao e
producgao, sequencialmente.



https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
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Acesso confiavel

Conceder permissdes a um servigo que vocé especifica para realizar tarefas em sua organizacao
AWS Organizations e em suas contas em seu nome. O servigo confiavel cria um perfil

vinculado ao servigo em cada conta, quando esse perfil € necessario, para realizar tarefas de
gerenciamento para vocé. Para obter mais informagdes, consulte Usando AWS Organizations
com outros AWS servicos na AWS Organizations documentacgao.

tuning (ajustar)

Alterar aspectos do processo de treinamento para melhorar a precisao do modelo de ML. Por
exemplo, vocé pode treinar o modelo de ML gerando um conjunto de rétulos, adicionando rétulos
e repetindo essas etapas varias vezes em configuragdes diferentes para otimizar o modelo.

equipe de duas pizzas

Uma pequena DevOps equipe que vocé pode alimentar com duas pizzas. Uma equipe de duas
pizzas garante a melhor oportunidade possivel de colaboragcdo no desenvolvimento de software.

U

incerteza

Um conceito que se refere a informagdes imprecisas, incompletas ou desconhecidas que podem
minar a confiabilidade dos modelos preditivos de ML. Ha dois tipos de incertezas: a incerteza
epistémica é causada por dados limitados e incompletos, enquanto a incerteza aleatéria é
causada pelo ruido e pela aleatoriedade inerentes aos dados. Para obter mais informacdes,
consulte o guia Como quantificar a incerteza em sistemas de aprendizado profundo.

tarefas indiferenciadas

Também conhecido como trabalho pesado, trabalho necessario para criar e operar um aplicativo,
mas que nao fornece valor direto ao usuario final nem oferece vantagem competitiva. Exemplos
de tarefas indiferenciadas incluem aquisicdo, manutencéo e planejamento de capacidade.

ambientes superiores

Veja ambiente.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-quantifying-uncertainty/concepts.html
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Vv

aspiragao
Uma operacgao de manutengao de banco de dados que envolve limpeza apds atualizagcoes
incrementais para recuperar armazenamento € melhorar a performance.

controle de versoes

Processos e ferramentas que rastreiam mudancgas, como alteragdées no cédigo-fonte em um
repositorio.

emparelhamento da VPC
Uma conexao entre duas VPCs que permite rotear o trafego usando enderegos IP privados. Para

ter mais informagdes, consulte O que € emparelhamento de VPC? na documentagdo da Amazon
VPC.

Vulnerabilidade

Uma falha de software ou hardware que compromete a seguranga do sistema.

W

cache quente

Um cache de buffer que contém dados atuais e relevantes que sao acessados com frequéncia.
A instancia do banco de dados pode ler do cache do buffer, 0 que é mais rapido do que ler da
memoria principal ou do disco.

dados mornos

Dados acessados raramente. Ao consultar esse tipo de dados, consultas moderadamente lentas
geralmente sao aceitaveis.

funcao de janela

Uma fungédo SQL que executa um calculo em um grupo de linhas que se relacionam de alguma
forma com o registro atual. As fungdes de janela sao uteis para processar tarefas, como calcular
uma média movel ou acessar o valor das linhas com base na posi¢ao relativa da linha atual.



https://docs.aws.amazon.com/vpc/latest/peering/what-is-vpc-peering.html
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workload

Uma colegao de codigos e recursos que geram valor empresarial, como uma aplicagao voltada
para o cliente ou um processo de backend.

workstreams

Grupos funcionais em um projeto de migragdo que sao responsaveis por um conjunto especifico
de tarefas. Cada workstream é independente, mas oferece suporte aos outros workstreams do
projeto. Por exemplo, o workstream de portfolio € responsavel por priorizar aplicagées, planejar
ondas e coletar metadados de migragcédo. O workstream de portfélio entrega esses ativos ao
workstream de migragao, que entao migra os servidores e as aplicagoes.

WORM

Veja gravagao unica e varias leituras.
WQF

Veja AWS Workload Qualification Framework.

gravacao unica e varias leituras (WORM)

Um modelo de armazenamento que grava dados uma unica vez e evita que os dados sejam
excluidos ou modificados. Os usuarios autorizados podem ler os dados quantas vezes forem
necessarias, mas nao podem altera-los. Essa infraestrutura de armazenamento de dados é
considerada imutavel.

Z

exploracao de dia zero

Um ataque, normalmente malware, que tira proveito de uma vulnerabilidade zero-day.

vulnerabilidade de dia zero

Uma falha ou vulnerabilidade nao mitigada em um sistema de producgao. Os agentes de
ameacas podem usar esse tipo de vulnerabilidade para atacar o sistema. Os desenvolvedores
frequentemente ficam cientes da vulnerabilidade como resultado do ataque.

prompt zero shot

Fornecer a um LLM instru¢des para realizar uma tarefa, mas sem exemplos (shots) que possam
ajudar a orienta-lo. O LLM deve usar seu conhecimento pré-treinado para lidar com a tarefa. A
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eficacia dos prompts zero-shot depende da complexidade da tarefa e da qualidade do prompt.
Veja também prompts few-shot.

aplicagao zumbi

Uma aplicagdo que tem um uso médio de CPU e memdria inferior a 5%. Em um projeto de
migracao, € comum retirar essas aplicacoes.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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