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A |A agente é um paradigma poderoso na intersec¢ao entre A, sistemas distribuidos e engenharia

de software. E uma classe de sistemas inteligentes composta por agentes de software auténomos

e assincronos que usam modelos de IA e se integram a ferramentas e recursos. Os agentes
demonstram agéncia, podem perceber o contexto, raciocinar sobre metas, tomar decisdes e realizar
acdes propositais em nome de usuarios ou sistemas. Esses agentes operam de forma independente,
geralmente de forma colaborativa, em ambientes distribuidos e s&do projetados para perseguir
objetivos delegados com inteligéncia, memoaria e intencao incorporadas.

Além AWS disso, as organizacdes podem aproveitar a |A agente para automatizar fluxos de trabalho
complexos, aprimorar os processos de tomada de decisao e criar sistemas mais responsivos. Este
guia fornece informacgdes sobre os principais componentes necessarios para criar solugdes eficazes
de IA agéntica:

» O Frameworks traca o perfil das estruturas atuais de IA para agentes, incluindo analises de seus
beneficios e casos de uso. Saiba como essas estruturas reduzem o trabalho pesado indiferenciado
entre padrdes, protocolos e ferramentas. Entenda os principais critérios de selegao para escolher a
estrutura certa para suas necessidades.

» As plataformas fornecem uma visao geral das plataformas de IA agentes (agente gerenciado,

orquestracao de codigo aberto e hibrida) e consideragdes para selegcao ou design.

» Protocolos explora protocolos de comunicagao padronizados essenciais para interagcdes de

agentes. Agent-to-agentprotocolos estao surgindo, como o Model Context Protocol (MCP) e o
Agent2Agent (A2A) de codigo aberto, junto com outras implementagdes proprietarias. Descubra
como protocolos comuns permitem que diferentes protocolos interajam perfeitamente.

» As ferramentas fornecem informacdes sobre ferramentas baseadas em protocolos (como o MCP),

ferramentas nativas da estrutura e meta-ferramentas. As organizagdes podem criar um kit de
ferramentas que se integre aos principais sistemas em seus fluxos de trabalho, permitindo fluxos
de trabalho agentes baseados no usuario final e no servidor.
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Publico-alvo

Este guia € para arquitetos, desenvolvedores e lideres de tecnologia que buscam aproveitar o poder
dos agentes de software orientados por IA em aplicativos modernos nativos da nuvem.

Objetivos
Este guia ajuda vocé a:

» Compare diferentes estruturas de |IA agente para selecionar a mais adequada para seu caso de
uso.

» Saiba mais sobre plataformas de IA agénticas que fornecem recursos para transformar agentes
individuais em sistemas coordenados e adaptaveis.

» Entenda as vantagens dos protocolos abertos para criar arquiteturas sustentaveis de IA agente.

» Crie uma estratégia apropriada de integracao de ferramentas ao criar sistemas de agentes.

Sobre esta série de conteudo

Este guia faz parte de uma série sobre IA agente em AWS. Para obter mais informagdes e ver os
outros guias desta série, consulte Agentic Al no site da AWS Prescriptive Guidance.

Publico-alvo 2
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Estruturas

O Foundations of Agentic Al on AWS examina os principais padrdes e fluxos de trabalho que

permitem um comportamento autbnomo e direcionado a objetivos. No centro da implementagao
desses padrdes esta a escolha da estrutura. Uma estrutura é a base de software do cédigo pré-
escrito que fornece um ambiente estruturado e funcionalidade comum para criar e gerenciar as
ferramentas e os recursos de orquestragao necessarios para criar agentes de |IA autbnomos prontos
para producgao.

Estruturas de |IA agénticas eficazes fornecem varios recursos essenciais que transformam as
interagdes brutas do modelo de linguagem grande (LLM) em sistemas coordenados e inteligentes
capazes de raciocinar, colaborar e agir:

» A orquestragao de agentes coordena o fluxo de informacdes e a tomada de decisbes em um ou
varios agentes para atingir metas complexas sem intervengdo humana.

« Aintegragao de ferramentas permite que os agentes interajam com sistemas externos e fontes de
dados para ampliar seus recursos além do processamento de linguagem. APIs Para obter mais
informagdes, consulte Visao geral das ferramentas na Strands Agents documentagéao.

» O gerenciamento de memoaria fornece um estado persistente ou baseado em sesséo para manter
o contexto em todas as interagdes, essencial para tarefas adaptaveis ou de longa duracgao.
Estruturas mais avangadas incorporam memoria de longo prazo para armazenar resumos e
preferéncias do usuario, permitindo experiéncias agentes personalizadas e contextualmente
conscientes. Para obter mais informagdes, consulte Como pensar sobre estruturas de agentes no
LangChain blog.

» A definicdo do fluxo de trabalho suporta padrdes estruturados, como cadeias, roteamento,
paralelizacao e ciclos de reflexdo, que permitem um raciocinio autbnomo sofisticado.

» A implantacdo e o monitoramento facilitam a transi¢cao do desenvolvimento para a produgao com
observabilidade para sistemas autbnomos. Para obter mais informacdes, consulte o anuncio de
disponibilidade AgentCore geral do Amazon Bedrock.

Esses recursos sao implementados com abordagens e énfases variadas em todo o cenario da
estrutura, cada uma oferecendo vantagens distintas para diferentes casos de uso de agentes
autbnomos e contextos organizacionais.

Esta secéao traga o perfil e compara as principais estruturas para criar solugdes de |IA agénticas, com
foco em seus pontos fortes, limitacdes e casos de uso ideais para operacdo autbnoma:



https://docs.aws.amazon.com/prescriptive-guidance/latest/agentic-ai-foundations/
https://strandsagents.com/0.1.x/user-guide/concepts/tools/tools_overview/
https://blog.langchain.com/how-to-think-about-agent-frameworks/
https://aws.amazon.com/blogs/machine-learning/amazon-bedrock-agentcore-is-now-generally-available/
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» Agentes de filamentos

» LangChain and LangGraph

« Tripulagdo Al
* AutoGen

o 777

» Comparando estruturas de |IA agénticas

(® Note

Esta secdo aborda as estruturas que apoiam especificamente a agéncia da IA e n&o abrange
interfaces de front-end ou |A generativa sem agéncia.

Strands Agents

Strands Agentsé um SDK de codigo aberto que foi langado inicialmente pela AWS, conforme descrito
no AWS Open Source Blog. Strands Agentsfoi projetado para criar agentes de IA autbnomos com

uma abordagem que prioriza 0 modelo. Ele fornece uma estrutura flexivel e extensivel, projetada
para funcionar perfeitamente e, ao Servigcos da AWS mesmo tempo, permanecer aberta a integragao
com componentes de terceiros. O Strands Agents € ideal para criar solugdes totalmente autbnomas.

Principais caracteristicas do Strands Agents

Strands Agentsinclui os seguintes recursos principais:

» Design que prioriza o modelo — Construido com base no conceito de que o modelo basico é o
nucleo da inteligéncia do agente, permitindo um raciocinio autbnomo sofisticado. Para obter mais
informagoes, consulte Agent Loop na Strands Agents documentacao.

» Padrdes de colaboragao multiagente — Modelos de coordenagéao integrados, como padroes
Swarm, Graph e Workflow, que permitem colaborag&o e governanga escalaveis em redes de
agentes distribuidos. Para obter mais informagdes, consulte Padrées de varios agentes na
documentacao do Strands Agents.

* Integracdo MCP — Suporte nativo para o Model Context Protocol (MCP), permitindo o
fornecimento de contexto padronizado LLMs para uma operagao autbnoma consistente.

Strands Agents 4


https://aws.amazon.com/blogs/opensource/introducing-strands-agents-an-open-source-ai-agents-sdk/
https://strandsagents.com/latest/user-guide/concepts/agents/agent-loop/
https://strandsagents.com/docs/user-guide/concepts/multi-agent/multi-agent-patterns/
https://modelcontextprotocol.io/
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« AWS service (Servigo da AWS) integracdo — conexao perfeita com Amazon Bedrock,, AWS
Lambda AWS Step Functions, e outros Servigcos da AWS para fluxos de trabalho autbnomos
abrangentes. Para obter mais informacodes, consulte Resumo AWS semanal (AWS blog).

» Selecao de modelos basicos — Suporta varios modelos basicos, incluindo Anthropic Claude,
Amazon Nova (Premier, Pro, Lite e Micro) no Amazon Bedrock e outros, para otimizar diferentes
capacidades de raciocinio autbnomo. Para obter mais informacdes, consulte Amazon Bedrock na
Strands Agents documentacao.

 Integracao da API LLM — Integracao flexivel com diferentes interfaces de servigo LLM, incluindo
Amazon Bedrock, OpenAl e outras, para implantacdo em produgao. Para obter mais informacgoes,
consulte Uso basico do Amazon Bedrock na Strands Agents documentacgao.

» Capacidades multimodais — Support para varias modalidades, incluindo processamento de
texto, fala e imagem para interagdes abrangentes com agentes autbnomos. Para obter mais
informacgdes, consulte Amazon Bedrock Multimodal Support na Strands Agents documentacao.

» Ecossistema de ferramentas — Conjunto rico de ferramentas para AWS service (Servico da AWS)
interacdo, com extensibilidade para ferramentas personalizadas que expandem as capacidades
autbnomas. Para obter mais informacgdes, consulte Visao geral das ferramentas na Strands Agents
documentacao.

Quando utilizar Strands Agents
Strands Agentsé particularmente adequado para cenarios de agentes auténomos, incluindo:

» Organizagdes que se baseiam em uma AWS infraestrutura que desejam integracao nativa com
fluxos Servicos da AWS de trabalho autbnomos

» Equipes que exigem recursos de seguranga, escalabilidade e conformidade de nivel empresarial
para sistemas autbnomos de producao

» Projetos que precisam de flexibilidade na selegao de modelos em diferentes fornecedores para
tarefas autbnomas especializadas

» Casos de uso que exigem forte integracdo com AWS fluxos de trabalho e recursos existentes para
processos autbnomos de ponta a ponta

Abordagem de implementacao para Strands Agents

Strands Agentsfornece uma abordagem de implementacéo direta para as partes interessadas da

empresa, conforme descrito em seu Guia de Inicio Rapido. A estrutura permite que as organizagdes:
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https://aws.amazon.com/blogs/aws/aws-weekly-roundup-strands-agents-aws-transform-amazon-bedrock-guardrails-aws-codebuild-and-more-may-19-2025/
https://strandsagents.com/latest/user-guide/concepts/model-providers/amazon-bedrock/
https://strandsagents.com/latest/user-guide/concepts/model-providers/amazon-bedrock/#basic-usage
https://strandsagents.com/latest/user-guide/concepts/model-providers/amazon-bedrock/#multimodal-support
https://strandsagents.com/0.1.x/user-guide/concepts/tools/tools_overview/
https://strandsagents.com/0.1.x/user-guide/quickstart/
https://strandsagents.com/0.1.x/user-guide/quickstart/
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» Selecione modelos basicos como o Amazon Nova (Premier, Pro, Lite ou Micro) no Amazon
Bedrock com base em requisitos comerciais especificos.

» Defina ferramentas personalizadas que se conectem a sistemas corporativos e fontes de dados.
* Processe varias modalidades, incluindo texto, imagens e fala.

» Implante agentes que possam responder de forma autbnoma as consultas comerciais e realizar
tarefas.

Essa abordagem de implementagao permite que as equipes de negocios desenvolvam e implantem
rapidamente agentes autbnomos sem profundo conhecimento técnico no desenvolvimento de
modelos de IA.

Exemplo real de Strands Agents

AWS Transform for .NET usa Strands Agents para potencializar seus recursos de modernizagao de
aplicativos, conforme descrito em AWS Transform for .NET, o primeiro servi¢o de |A agente para

modernizar aplicativos.NET em grande escala (AWS Blog). Este servigo de produgao emprega varios

agentes autbnomos especializados. Os agentes trabalham juntos para analisar aplicativos.NET
legados, planejar estratégias de modernizagao e executar transformagdes de cddigo em arquiteturas
nativas da nuvem sem intervengcdo humana. AWS Transform for .NET demonstra a prontidao de

producao de Strands Agents sistemas autbnomos corporativos.

LangChain e LangGraph

LangChainé uma das estruturas mais estabelecidas no ecossistema de IA agente. LangGraphamplia
seus recursos para oferecer suporte a fluxos de trabalho de agentes complexos e dinamicos,

conforme descrito no LangChain Blog. Juntos, eles fornecem uma solugédo abrangente para criar
agentes de IA autdbnomos sofisticados com recursos avangados de orquestracao para operagao
independente.

Principais caracteristicas de LangChain e LangGraph

LangChaine LangGraph inclua os seguintes recursos principais:

» Ecossistema de componentes — Ampla biblioteca de componentes pré-construidos para varios
recursos de agentes autdbnomos, permitindo o rapido desenvolvimento de agentes especializados.
Para obter mais informagdes, consulte Inicio rapido na LangChain documentagéo.
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https://aws.amazon.com/blogs/aws/aws-transform-for-net-the-first-agentic-ai-service-for-modernizing-net-applications-at-scale/
https://aws.amazon.com/blogs/aws/aws-transform-for-net-the-first-agentic-ai-service-for-modernizing-net-applications-at-scale/
https://aws.amazon.com/transform/net/
https://blog.langchain.dev/how-to-think-about-agent-frameworks/
https://blog.langchain.dev/how-to-think-about-agent-frameworks/
https://blog.langchain.dev/how-to-think-about-agent-frameworks/
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» Selecao de modelos basicos — Suporte para diversos modelos de fundacgéao, incluindo modelos
Anthropic Claude, Amazon Nova (Premier, Pro, Lite e Micro) no Amazon Bedrock e outros para
diferentes capacidades de raciocinio. Para obter mais informacgdes, consulte Entradas e saidas na
LangChain documentacao.

* Integracao da API LLM — Interfaces padronizadas para varios provedores de servigos de modelo
de linguagem grande (LLM), incluindo Amazon Bedrock e outrosOpenAl, para implantacao flexivel.
Para obter mais informacdes, consulte a LLMs documentag¢ao do LangChain.

* Processamento multimodal — Suporte integrado para processamento de texto, imagem e audio
para permitir interagdes ricas com agentes autbnomos multimodais. Para obter mais informacgdes,
consulte Multimodalidade na LangChain documentacao.

» Fluxos de trabalho baseados em graficos — LangGraph permitem definir comportamentos
complexos de agentes autbnomos como maquinas de estado, suportando uma légica de decisao
sofisticada. Para obter mais informacgdes, consulte o anuncio da LangGraphPlatform GA.

» Abstracdes de memoria — Varias opgdes para gerenciamento de memoria de curto e longo prazo,
0 que é essencial para agentes autbnomos que mantém o contexto ao longo do tempo. Para obter
mais informagodes, consulte Como adicionar memoria aos chatbots na LangChain documentagao.

* Integracao de ferramentas — Ecossistema rico de integra¢des de ferramentas em varios servigos
e ampliando APIs as capacidades de agentes autbnomos. Para obter mais informagdes, consulte
Ferramentas na LangChain documentagao.

» LangGraph plataforma — Soluc¢ao gerenciada de implantagdo e monitoramento para ambientes
de produgéo, oferecendo suporte a agentes autbnomos de longa duragao. Para obter mais
informacodes, consulte o anuncio da LangGraphPlatform GA.

Quando usar LangChain e LangGraph

LangChaine LangGraph sao particularmente adequados para cenarios de agentes autbnomos,
incluindo:

» Fluxos de trabalho complexos de raciocinio em varias etapas que exigem orquestragao sofisticada
para tomada de decisao autbnoma

* Projetos que precisam de acesso a um grande ecossistema de componentes e integragdes pré-
construidos para diversas capacidades autbnomas

» Equipes com infraestrutura e experiéncia Python em aprendizado de maquina (ML) existentes que
desejam criar sistemas autbnomos
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» Casos de uso que exigem gerenciamento complexo de estados em sessdes de agentes
auténomos de longa duracéo

Abordagem de implementacao para LangChain e LangGraph

LangChaine LangGraph forneca uma abordagem de implementacao estruturada para as partes
interessadas da empresa, conforme detalhado na LangGraphdocumentacao. A estrutura permite que
as organizacgoes:

Defina graficos de fluxo de trabalho sofisticados que representem os processos de negocios.
» Crie padrdes de raciocinio em varias etapas com pontos de decisao e loégica condicional.

* Integre recursos de processamento multimodal para lidar com diversos tipos de dados.

Implemente o controle de qualidade por meio de mecanismos integrados de revisao e validagao.

Essa abordagem baseada em graficos permite que as equipes de negocios modelem processos de
decisdo complexos como fluxos de trabalho autbnomos. As equipes tém uma visibilidade clara de
cada etapa do processo de raciocinio € a capacidade de auditar os caminhos de decisao.

Exemplo real de e LangChain LangGraph

Vodafoneimplementou agentes autbnomos usando LangChain (eLangGraph) para aprimorar seus
fluxos de trabalho de engenharia de dados e operagdes, conforme detalhado em seu estudo de caso
LangChain corporativo. Eles criaram assistentes internos de IA que monitoram de forma auténoma
as métricas de desempenho, recuperam informagdes dos sistemas de documentacgao e apresentam
insights acionaveis, tudo por meio de interagées em linguagem natural.

A Vodafone implementacao usa carregadores LangChain modulares de documentos, integracao
vetorial e suporte para varios LLMs (OpenAl, LLaMA 3 eGemini) para prototipar e comparar
rapidamente esses pipelines. Em seguida, LangGraph costumavam estruturar a orquestracao de
varios agentes implantando subagentes modulares. Esses agentes realizam tarefas de coleta,
processamento, resumo e raciocinio. LangGraphintegrou esses agentes APIs em seus sistemas em
nuvem.

CrewAl

CrewAlé uma estrutura de cédigo aberto focada especificamente na orquestragdo autbnoma de
varios agentes, disponivel em. GitHub Ele fornece uma abordagem estruturada para criar equipes de
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agentes autbnomos especializados que colaboram para resolver tarefas complexas sem intervengao
humana. CrewAlenfatiza a coordenacao baseada em fung¢des e a delegacao de tarefas.

Principais caracteristicas do CrewAl

CrewAlfornece os seguintes recursos principais:

+ Design de agente baseado em fungbes — Agentes autbnomos sao definidos com fungdes, metas
e histdrias de fundo especificas para permitir conhecimentos especializados. Para obter mais
informacoes, consulte Criacao de agentes eficazes na CrewAl documentacao.

» Delegacgao de tarefas — Mecanismos integrados para atribuir tarefas de forma autbnoma aos
agentes apropriados com base em suas capacidades. Para obter mais informacdes, consulte
Tarefas na CrewAl documentacao.

» Colaboracao de agentes — Estrutura para comunicagao autbnoma entre agentes e
compartilhamento de conhecimento sem mediagao humana. Para obter mais informacgoes,
consulte Colaboracdo na CrewAl documentagéo.

+ Gerenciamento de processos — fluxos de trabalho estruturados para execug¢ao sequencial e
paralela de tarefas autbnomas. Para obter mais informacoes, consulte Processos na CrewAl
documentacgao.

» Selecao de modelos basicos — Suporte para varios modelos basicos, incluindo modelos Anthropic
Claude, Amazon Nova (Premier, Pro, Lite e Micro) no Amazon Bedrock e outros para otimizar
diferentes tarefas de raciocinio autbnomo. Para obter mais informagdes, consulte a LLMs
documentacio do CrewAl.

* Integracao da API LLM — Integracao flexivel com varias interfaces de servigco LLM, OpenAl
incluindo Amazon Bedrock e implantagdes de modelos locais. Para obter mais informacoes,
consulte Exemplos de configuracao do provedor na CrewAl documentacgao.

» Suporte multimodal — Capacidades emergentes para lidar com texto, imagem e outras
modalidades para interacdes abrangentes de agentes autbnomos. Para obter mais informacoes,
consulte Usando agentes multimodais na CrewAl documentagéo.

Quando utilizar CrewAl

CrewAlé particularmente adequado para cenarios de agentes autbnomos, incluindo:

* Problemas complexos que se beneficiam da experiéncia especializada e baseada em fungdes
trabalhando de forma autbnoma
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» Projetos que exigem colaboracao explicita entre varios agentes autbnomos

» Casos de uso em que a decomposi¢cao de problemas baseada em equipe melhora a resolugao
autbnoma de problemas

» Cenarios que exigem uma separacgao clara de preocupagdes entre diferentes fungdes de agentes
autdbnomos

Abordagem de implementacao para CrewAl

CrewAlfornece uma implementagao baseada em fung¢des da abordagem de equipes de agentes
de IA para as partes interessadas da empresa, conforme detalhado em Introdugao na CrewAl
documentacgao. A estrutura permite que as organizagoes:

» Defina agentes autbnomos especializados com fung¢des, metas e areas de especializagao
especificas.

Atribua tarefas aos agentes com base em suas capacidades especializadas.

Estabeleca dependéncias claras entre as tarefas para criar fluxos de trabalho estruturados.

» Organize a colaboragao entre varios agentes para resolver problemas complexos.

Essa abordagem baseada em fungdes reflete as estruturas de equipes humanas, tornando-a intuitiva
para os lideres de negocios entenderem e implementarem. As organizagées podem criar equipes
autbnomas com areas de especializagdo especializadas que colaboram para alcangar os objetivos
de negdcios, da mesma forma que as equipes humanas operam. No entanto, a equipe autbnoma
pode trabalhar continuamente sem intervengao humana.

Exemplo real de CrewAl

AWS implementou sistemas multiagentes autbnomos usando o CrewAl integrado ao Amazon

Bedrock, conforme detalhado no estudo de caso publicado. CrewAl AWS e CrewAl desenvolveu

uma estrutura segura e neutra em relagcéo ao fornecedor. A arquitetura “CrewAlflows-and-crews” de
cbdigo aberto se integra perfeitamente aos modelos basicos, sistemas de memoaria e barreiras de
conformidade do Amazon Bedrock.

Os principais elementos da implementacao incluem:

* Planos e cbédigo aberto — AWS e designs de referéncia CrewAl lancados que mapeiam CrewAl

agentes para modelos e ferramentas de observabilidade do Amazon Bedrock. Eles também
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langaram sistemas exemplares, como uma equipe de auditoria de AWS seguranga multiagente,
fluxos de modernizacao de cddigo e automacgao de back-office de bens de consumo embalados
(CPG).

* Integracao da pilha de observabilidade — A solugao incorpora monitoramento com a Amazon e
CloudWatch, AgentOps permitindo a rastreabilidade e a LangFuse depuragao, desde a prova de
conceito até a producéo.

* Retorno sobre o investimento (ROI) demonstrado — Os primeiros pilotos mostram grandes
melhorias — execugao 70% mais rapida para um grande projeto de modernizagao de codigo e
cerca de 90% de redugao no tempo de processamento de um fluxo de back-office de CPG.

AutoGen

AutoGené uma estrutura de cdédigo aberto que foi langada inicialmente pelaMicrosoft.
AutoGenconcentra-se em capacitar agentes de IA autbnomos conversacionais e colaborativos.

Ele fornece uma arquitetura flexivel para criar sistemas multiagentes com énfase em interagoes
assincronas e orientadas por eventos entre agentes para fluxos de trabalho autbnomos complexos.

Principais caracteristicas do AutoGen

AutoGenfornece os seguintes recursos principais:

» Agentes conversacionais — Construidos em torno de conversas em linguagem natural entre
agentes autbnomos, permitindo um raciocinio sofisticado por meio do dialogo. Para obter mais
informacodes, consulte Estrutura de conversacao multiagente na AutoGen documentacao.

 Arquitetura assincrona — design orientado por eventos para interagdes de agentes autbnomos
sem bloqueio, suportando fluxos de trabalho paralelos complexos. Para obter mais informacgdes,
consulte Resolvendo varias tarefas em uma sequéncia de bate-papos assincronos na
documentacao. AutoGen

* H uman-in-the-loop — Forte suporte a participacdo humana opcional em fluxos de trabalho de
agentes autbnomos, quando necessario. Para obter mais informacgdes, consulte Permitir feedback
humano em agentes na AutoGen documentacgao.

» Geragao e execugao de codigo — Recursos especializados para agentes autbnomos focados em
codigo que podem escrever e executar codigo. Para obter mais informagoes, consulte Execugéo
de codigo na AutoGen documentagao.
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« Comportamentos personalizaveis — Configuracao flexivel de agentes autbnomos e controle
de conversacgao para diversos casos de uso. Para obter mais informacdes, consulte
agentchat.conversable_agent na documentagdo. AutoGen

» Selegcao de modelos basicos — Suporte para varios modelos basicos, incluindo modelos Anthropic
Claude, Amazon Nova (Premier, Pro, Lite e Micro) no Amazon Bedrock e outros para diferentes
capacidades de raciocinio autbnomo. Para obter mais informacgdes, consulte Configuracéo do LLM
na AutoGen documentacao.

* Integracdo da APl LLM — Configuragao padronizada para varias interfaces de servigco LLM,
incluindo Amazon Bedrock, e. OpenAl Azure OpenAl Para obter mais informacdes, consulte
oai.openai_utils na Referéncia da API. AutoGen

* Processamento multimodal — Support para processamento de texto e imagem para permitir
interagdes ricas com agentes autbnomos multimodais. Para obter mais informagdes, consulte
Envolvendo-se com modelos multimodais: GPT-4V na documentagao. AutoGen AutoGen

Quando utilizar AutoGen

AutoGené particularmente adequado para cenarios de agentes autbnomos, incluindo:
 Aplicativos que exigem fluxos conversacionais naturais entre agentes autdnomos para raciocinio
complexo

* Projetos que precisam de operagao totalmente autbnoma e recursos opcionais de supervisdo
humana

« Casos de uso que envolvem geragao, execugao e depuragado autbnomas de codigo sem
intervengdo humana

» Cenarios que exigem padrdes de comunicacao de agentes autdnomos flexiveis e assincronos

Abordagem de implementacao para AutoGen

AutoGenfornece uma abordagem de implementagao conversacional para as partes interessadas da
empresa, conforme detalhado em Introducdo na AutoGen documentagdo. A estrutura permite que as
organizacgoes:

» Crie agentes autbnomos que se comunicam por meio de conversas em linguagem natural.

+ Implemente interagbes assincronas e orientadas por eventos entre varios agentes.
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« Combine operacgao totalmente autbnoma com supervisdo humana opcional quando necessario.

» Desenvolva agentes especializados para diferentes fungdes de negdcios que colaborem por meio
do dialogo.

Essa abordagem conversacional torna o raciocinio do sistema autbnomo transparente e acessivel
aos usuarios corporativos. Os tomadores de decisdo podem observar o dialogo entre os agentes
para entender como as conclusdes sao alcancadas e, opcionalmente, participar da conversa quando
o julgamento humano € necessario.

Exemplo real de AutoGen

Magentic-Oneé um sistema multiagente generalista e de cédigo aberto projetado para resolver de
forma autbnoma tarefas complexas de varias etapas em diversos ambientes, conforme descrito no
blog Al Frontiers. Microsoft Em sua esséncia, esta o agente Orchestrator, que decompde metas
de alto nivel e acompanha o progresso usando livros contabeis estruturados. Esse agente delega
subtarefas a agentes especializados (comoWebSurfer, FileSurferCoder, eComputerTerminal) e se
adapta dinamicamente replanejando quando necessario.

O sistema € baseado na AutoGen estrutura e é independente do modelo, usando como padrao
o GPT-40. Ele alcanga desempenho de ultima geragdo em benchmarks como, e —tudo sem
ajustes especificos da tarefa. GAIA AssistantBench WebArena Além disso, ele oferece suporte a
extensibilidade modular e a avaliagao rigorosa por meio de sugestdes. AutoGenBench

Llamalndex

Llamalndexé uma estrutura de dados projetada especificamente para conectar grandes modelos
de linguagem (LLMs) a fontes de dados externas para permitir aplicativos sofisticados de geracao
aumentada de recuperagao (RAG) e inteligéncia artificial. A estrutura fornece abstragées e fluxos
de trabalho de desenvolvimento acelerados para sistemas agentes, padroes de orquestragao
personalizados e integracdes de sistemas que reduzem as solugdes de |IA orientadas pelo
conhecimento. time-to-production

Principais caracteristicas do Llamalndex

Llamalndexfornece um conjunto abrangente de recursos que o torna particularmente adequado para
aplicativos de IA de agentes corporativos:
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» Arquitetura centrada em dados — se destaca na ingestao, indexacao e recuperacao de
informacgdes de mais de 100 formatos de dados, incluindo documentos do Microsoft Word PDFs,
planilhas e muito mais. A estrutura transforma dados corporativos em bases de conhecimento
consultaveis que sao otimizadas para agentes de IA. Para obter mais informacgdes, consulte a
documentacao do Llamalndex.

» Implantagao pronta para producdo — Llamalndex oferece estruturas de cddigo aberto e servigos
gerenciados por meio de recursos de nivel corporativoLlamaCloud, incluindo controles de
seguranca, escalabilidade, integracdes de observabilidade e flexibilidade de implantagao. Para
obter mais informacodes, consulte a documentacao da Llamalndex estrutura.

* Processamento avangado de documentos — LlamaCloud fornece recursos de analise, extragao,
indexagao e recuperagao de documentos que lidam com layouts complexos, tabelas aninhadas,
conteudo multimodal e até anotagdes manuscritas. Essa analise sofisticada permite que os
agentes trabalhem de forma eficaz com documentos corporativos reais que contém graficos,
diagramas e formatacao complexa. Para obter mais informagdes, consulte a documentacao do
LlamaCloud.

» Orquestragao de fluxos de trabalho — LlamaAgents fornece um mecanismo de orquestragcao
assincrono e orientado por eventos para criar sistemas agentes de varias etapas. Os fluxos de
trabalho oferecem suporte a padroes complexos, incluindo loops, execucao paralela, ramificagao
condicional e retomada com estado, o que os torna ideais para interacdes sofisticadas com
agentes. Para obter mais informagdes, consulte a documentacao dos Llamalndex fluxos de
trabalho.

» Capacidades de recuperagao agente — modos de recuperag¢ao avangados, incluindo pesquisa
hibrida, pesquisa semantica e roteamento automatico que determinam de forma inteligente a
melhor estratégia de recuperagao para cada consulta. A estrutura oferece suporte a recuperagao
composta em varias bases de conhecimento com reclassificacdo para maior precisdo. Para obter
mais informacgdes, consulte a documentacao do Llamalndex RAG.

» Observabilidade e avaliagdo — Llamalndex integra-se a uma variedade de ferramentas de
observabilidade e avaliagdo. Esse recurso de integragao ajuda vocé a rastrear e depurar seus
aplicativos, avaliar seu desempenho e monitorar os custos. Para obter mais informacodes, consulte

a documentacao de rastreamento, depuracio e avaliacdo. Llamalndex

Quando utilizar Llamalndex

Llamalndexé particularmente adequado para cenarios de IA agentes que enfatizam fluxos de
trabalho intensivos em dados e gerenciamento de conhecimento:
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 Aplicativos com muitos documentos que exigem que 0s agentes processem, analisem e extraiam
insights de grandes volumes de documentos corporativos, como contratos, relatérios, manuais e
registros regulatorios

» Prototipagem rapida para cenarios de produgdo em que as organizagdes desejam criar e
implantar rapidamente agentes centrados em documentos sem sobrecarga de gerenciamento de
infraestrutura

» Arquiteturas pioneiras que priorizam a precisdo da recuperacao e a relevancia do contexto,
especialmente ao trabalhar com documentos complexos e multimodais contendo tabelas, imagens
e dados estruturados

» Fluxos de trabalho de documentos multiagentes que exigem agentes especializados para
diferentes aspectos do processamento de documentos, como analise, analise, resumo e
verificagcao de conformidade

Abordagem de implementacao para Llamalndex

Llamalndex fornece blocos de construgao de baixo nivel e abstracdes de alto nivel que acomodam
diferentes abordagens de implementagao:

» Desenvolvimento rapido de aplicativos RAG funcionais em apenas algumas linhas de codigo
usando Llamalndex alto nivel APls. Essa abordagem torna Llamalndex acessivel para equipes de
negocios e desenvolvedores que sdo novos na IA agente.

* Integragcdo empresarial LlamaHub por meio de sistemas corporativos populares SharePoint,
incluindo Amazon Simple Storage Service (Amazon S3), bancos de dados e. APIs Essa
abordagem permite uma integragao perfeita com a infraestrutura de dados existente.

* Opcodes flexiveis de implantagcao entre implantagbes auto-hospedadas de codigo aberto para
controle maximo ou servigos LlamaCloud gerenciados para reduzir a sobrecarga operacional e os
recursos corporativos.

» Os aplicativos podem comecgar com mecanismos de consulta simples e adicionar
progressivamente recursos agentes, orquestracao de varios agentes e fluxos de trabalho
complexos a medida que os requisitos evoluem.

Exemplo real de Llamalndex

Este exemplo se concentra em uma subsidiaria de uma empresa aeroespacial especializada em
solugdes de navegagao e operagoes de aviagao. Eles precisam enfrentar um desafio crescente que
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envolve pilotar testes descoordenados de chatbots de IA. Os testes resultaram em trabalho repetido,
longos ciclos de desenvolvimento, obstaculos de conformidade e implementacgdes isoladas em toda
a organizacao.

Eles desenvolveram uma estrutura de agente unificada, uma solugao reutilizavel baseada em
modelos criada na estrutura de Llamalndex codigo aberto que torna a criagdo de agentes muito
mais eficiente. Eles compararam varias estruturas concorrentes, tanto orientadas por cadeias quanto
baseadas em graficos. Por fim, eles Llamalndex escolheram trés vantagens essenciais: seu design
flexivel, componentes modulares e controles de orquestragcao prontos para producao.

A plataforma reduz o tempo de desenvolvimento e implantagado do agente em 87%, de 512

para 64 horas. Essa redugao foi alcangada ao permitir que as equipes criassem agentes com
aproximadamente 50 linhas de cddigo e um arquivo de configuragao JSON. As equipes utilizaram
uma estrutura unificada com seguranca integrada, conformidade e acesso privilegiado ao sistema.
Para obter mais detalhes, consulte os estudos de caso de Llamalndex clientes.

Comparando estruturas de |IA agénticas

Ao selecionar uma estrutura de IA agente para o desenvolvimento de agentes autbnomos,
considere como cada opcao se alinha aos seus requisitos especificos. Considere nao apenas
suas capacidades técnicas, mas também sua adequacgao organizacional, incluindo a experiéncia
da equipe, a infraestrutura existente e os requisitos de manutencao de longo prazo. Muitas
organizacdes podem se beneficiar de uma abordagem hibrida, aproveitando varias estruturas para
diferentes componentes de seu ecossistema auténomo de IA.

A tabela a seguir compara os niveis de maturidade (mais forte, forte, adequado ou fraco) de cada
estrutura nas principais dimensdes técnicas. Para cada estrutura, a tabela também inclui informacoes
sobre as opgdes de implantagao de produgao e a complexidade da curva de aprendizado.

FrameworkAWS Suporte  complexid Capacidad Selegao Integragd Implantag Curva
integragcd autébnomo ade do es do o da ao de de
o] avarios fluxode multimoda modelo  API producdo aprendiza
agentes trabalho is de LLM do
autbnomo fundacgao
AutoGen Fraco Forte Forte Adequado Adequado Forte Faca ingreme
vocé
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mesmo
(DIY)

CrewAl Fraco Forte Adequado Fraco Adequado Adequado FACA Moderada

VOCE

MESMO
LangChain Adequado Forte Mais Mais Mais Mais Plataform ingreme
/ forte forte forte forte aou
LangGrap faca
h vocé

mesmo

Llamalnde Adequado Adequado Forte Adequado Forte Forte Plataform Moderada
X aou

faca

vocé

mesmo

Strands  Mais Forte Mais Forte Forte Mais FACA Moderada
Agents  forte forte forte VOCE
MESMO

Consideracgoes na escolha de uma estrutura de IA agente

Ao desenvolver agentes autbnomos, considere os seguintes fatores-chave:

« AWS integracao de infraestrutura — As organiza¢des em que investem fortemente se AWS
beneficiarao mais das integragdes nativas do Strands Agents with Servicos da AWS para fluxos de
trabalho autbnomos. Para obter mais informacodes, consulte Resumo AWS semanal (AWS blog).

» Selecao do modelo de fundagao — Considere qual estrutura fornece o melhor suporte para seus
modelos de fundacgao preferidos (por exemplo, modelos Amazon Nova no Amazon Bedrock ou
Anthropic Claude), com base nos requisitos de raciocinio do seu agente autbnomo. Para obter
mais informagdes, consulte Criacao de agentes eficazes no Anthropic site.

* Integracao da APl LLM — Avalie as estruturas com base em sua integragao com suas interfaces
de servigo preferidas de modelo de linguagem grande (LLM) (por exemplo, Amazon Bedrock
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ouOpenAl) para implantacdo em produgao. Para obter mais informacgdes, consulte Interfaces de
modelo na Strands Agents documentacgao.

» Requisitos multimodais — Para agentes autbnomos que precisam processar texto, imagens e
fala, considere os recursos multimodais de cada estrutura. Para obter mais informacdes, consulte
Multimodalidade na LangChain documentacao.

» Complexidade do fluxo de trabalho auténomo — Fluxos de trabalho auténomos mais complexos
com gerenciamento de estado sofisticado podem favorecer os recursos avangcados da maquina de
estado. de. LangGraph

» Colaboracao autbnoma em equipe — Projetos que exigem colaboragao autbnoma explicita
baseada em funcdes entre agentes especializados podem se beneficiar da arquitetura orientada a
equipe do. CrewAl

» Paradigma de desenvolvimento autbnomo — equipes que preferem padrdes conversacionais
e assincronos para agentes autdnomos podem preferir a arquitetura orientada a eventos do.
AutoGen

» Abordagem gerenciada ou baseada em cddigo — Organizagdes que desejam uma experiéncia
totalmente gerenciada com o minimo de codificacdo devem considerar os Amazon Bedrock
Agents. Organizagdes que exigem uma personalizacdo mais profunda podem preferir Strands
Agents outras estruturas com recursos especializados que se alinhem melhor aos requisitos
especificos de agentes autbnomos.

* Prontidao de producgao para sistemas autbnomos — considere as opg¢oes de implantagao, os
recursos de monitoramento e os recursos corporativos para agentes autbnomos de producao.

Consideragdes na escolha de uma estrutura de |IA agente 18


https://strandsagents.com/latest/user-guide/concepts/model-providers/amazon-bedrock/#basic-usage
https://strandsagents.com/latest/user-guide/concepts/model-providers/amazon-bedrock/#basic-usage
https://python.langchain.com/docs/concepts/chat_models/#multimodality

AWS Orientagéo prescritiva Estruturas, plataformas, protocolos e ferramentas de IA da Agentic no
AWS

Plataformas

As plataformas de |IA da Agentic fornecem as camadas basicas de tempo de execugao, orquestragéo
e integracao necessarias para implantar, escalar e gerenciar sistemas agentes de nivel de produgéo.
As estruturas definem como os agentes sao criados e os protocolos governam a forma como eles

se comunicam. As plataformas fornecem o ambiente em que esses agentes operam, colaboram e
evoluem com seguranga em grande escala.

As plataformas Agentic combinam recursos de execugcao de modelos, gerenciamento de contexto,
integracao de ferramentas, observabilidade e governanca em ambientes unificados. Essas
plataformas permitem que as organizagcdes passem da experimentagao para a implantacido em
escala corporativa.

Nesta secao:

» Por que as plataformas sdo importantes

» Tipos de plataformas de IA agénticas

» Consideracoes sobre a selecado da plataforma

» Amazon Bedrock Agents

» Amazon Bedrock AgentCore

Por que as plataformas sdo importantes

As plataformas de |IA da Agentic sdo essenciais para organiza¢des que buscam operacionalizar
sistemas autbnomos na produgao. Eles oferecem os seguintes recursos:

» Forneca orquestracédo de tempo de execugao para hospedagem, escalabilidade e coordenagao de
agentes.

+ Gerencie o estado, o contexto e a memoria em fluxos de trabalho de varios agentes.
» Oferecga controles de seguranga, identidade e governancga alinhados aos padrdes corporativos.

* Integre-se com ecossistemas de ferramentas e sistemas externos por meio de padrbées APIs ou
protocolos.

« Permita a observabilidade e a auditabilidade nas interagdes dos agentes e nos fluxos de eventos.

» Support a interoperabilidade entre modelos, permitindo que os agentes usem varios modelos
basicos em um unico ambiente.
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Esses recursos transformam agentes individuais em sistemas coordenados e adaptaveis que podem
operar de forma confiavel dentro dos limites corporativos e regulatorios.

Tipos de plataformas de IA agénticas

As plataformas de |IA da Agentic geralmente se enquadram em uma ou mais das seguintes
categorias:

» Agente gerenciado — plataformas totalmente gerenciadas fornecem recursos integrados de
infraestrutura, memoria e orquestragdo. Eles reduzem a sobrecarga operacional e aceleram o
tempo de producao.

» Orquestragao de cddigo aberto — As plataformas agentes de codigo aberto oferecem flexibilidade
e transparéncia para organizagdes que preferem ambientes personalizaveis ou implantagao local.

» Empresa hibrida — As plataformas hibridas integram componentes gerenciados e auto-
hospedados, combinando a escalabilidade dos servigos gerenciados na nuvem com o controle dos
sistemas corporativos.

Consideracoes sobre a selecido da plataforma

Ao selecionar ou projetar uma plataforma de IA agente, as organizacées devem considerar o
seguinte:

» Profundidade de integracdo — Avalie o quao bem a plataforma se integra as fontes de dados,
ferramentas e protocolos existentes.

» Escalabilidade — Garanta que a plataforma possa ser escalada dinamicamente para suportar
cargas de trabalho autbnomas e colaboragao entre varios agentes.

» Segurancga e conformidade — avalie os recursos de privacidade, criptografia e governanga de
dados em relagao aos requisitos organizacionais e regionais.

» Extensibilidade — escolha plataformas com arquiteturas modulares que permitam que novas
ferramentas, modelos ou agentes sejam adicionados ao longo do tempo.

» Observabilidade — prefira plataformas que fornegam registros detalhados de telemetria,
rastreabilidade e auditoria para interagcbes com agentes.

+ Eficiéncia de custos — considere modelos sem servidor ou baseados em uso para otimizar o custo
de cargas de trabalho variaveis.
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Amazon Bedrock Agents

O Amazon Bedrock Agents € um servico totalmente gerenciado que permite criar e configurar
agentes autbnomos em seus aplicativos. Ele pode orquestrar interagdes entre modelos basicos,
fontes de dados, aplicativos de software e conversas com usuarios. Sua abordagem simplificada
para criar agentes nao exige que vocé provisione capacidade, gerencie a infraestrutura ou escreva
codigo personalizado.

Principais caracteristicas dos Amazon Bedrock Agents

O Amazon Bedrock Agents inclui os seguintes recursos principais:

+ Servico totalmente gerenciado — gerenciamento completo da infraestrutura sem a necessidade de
provisionar capacidade ou gerenciar sistemas subjacentes. Para obter mais informagdes, consulte
Automatizar tarefas em seu aplicativo usando agentes de |A na documentacdao do Amazon
Bedrock.

» Desenvolvimento orientado por APl — defina e execute agentes por meio de chamadas de API
simples, especificando modelos, instrugoes, ferramentas e parametros de configuragao. Para
obter mais informagdes, consulte Criar e configurar o agente manualmente na documentacao do
Amazon Bedrock.

» Grupos de acao — defina agdes especificas que seu agente pode realizar criando grupos de agao
com esquemas de API. Para obter mais informagdes, consulte Usar grupos de acao para definir

acoes para seu agente realizar na documentagédo do Amazon Bedrock.

+ Integracdo da base de conhecimento — Conecte-se perfeitamente as bases de conhecimento
Amazon Bedrock para aumentar as respostas dos agentes com os dados da sua organizagao.
Para obter mais informagdes, consulte Aumentar a geracao de respostas para seu agente com
base de conhecimento na documentagdo do Amazon Bedrock.

* Modelos de solicitagao avangcados — personalize o comportamento do agente por meio de
modelos de solicitagado para pré-processamento, orquestracio, geracao de respostas da base de
conhecimento e pos-processamento. Para obter mais informagdes, consulte Melhorar a precisao

do agente usando modelos avangados de solicitagao no Amazon Bedrock na documentagao do
Amazon Bedrock.

» Rastreamento e observabilidade — acompanhe o processo de step-by-step raciocinio do agente
usando recursos de rastreamento integrados. Para obter mais informagdes, consulte Rastrear
0 processo de step-by-step raciocinio do agente usando trace na documentacido do Amazon
Bedrock.
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» Controle de versao e aliases — Crie varias versdes do seu agente e implante-as por meio de
aliases para langamentos controlados. Para obter mais informagdes, consulte Implantar e usar um

agente do Amazon Bedrock em seu aplicativo na documentacao do Amazon Bedrock.

Quando usar o Amazon Bedrock Agents

O Amazon Bedrock Agents é particularmente adequado para cenarios de agentes autbnomos,
incluindo:

» Organizacdes que desejam uma experiéncia totalmente gerenciada para criar e implantar agentes
sem gerenciar a infraestrutura

* Projetos que exigem rapido desenvolvimento e implantagdo de agentes por meio de configuragcao
em vez de codigo

» Casos de uso que se beneficiam da forte integragdo com outros recursos do Amazon Bedrock,
como bases de conhecimento e guardrails

» Equipes sem recursos internos para criar agentes do zero, mas precisam de recursos autdnomos
prontos para produgao

Abordagem de implementacao para Amazon Bedrock Agents

O Amazon Bedrock Agents fornece uma abordagem de implementacao baseada em configuracao
para as partes interessadas da empresa. O servico permite que as organizacgoes:

» Defina agentes por meio de chamadas de API Console de gerenciamento da AWS ou de
chamadas sem escrever codigo complexo.

» Crie grupos de agao que especifiquem as operacdes APIs e que o agente pode realizar.

» Conecte as bases de conhecimento para fornecer informagdes especificas do dominio ao agente.

» Teste e repita 0 comportamento do agente por meio de uma interface visual.

Essa abordagem gerenciada permite que as equipes de negdcios desenvolvam e implantem
rapidamente agentes autbnomos sem profundo conhecimento técnico no desenvolvimento de
modelos de IA ou no gerenciamento de infraestrutura.
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Exemplo real dos Amazon Bedrock Agents

Uma solugao de operagdes financeiras (FinOps) descrita nesta postagem do AWS blog usa a

estrutura multiagente Amazon Bedrock para criar um assistente de gerenciamento de custos na
nuvem orientado por IA. O modelo econémico da Amazon Nova Foundation capacita a solugdo em
que um agente FinOps supervisor central delega tarefas a agentes especializados. Esses agentes
buscam e analisam dados de AWS gastos usando AWS Cost Explorer e geram recomendacodes de
economia de custos usando. AWS Trusted Advisor

O sistema inclui acesso seguro do usuario por meio do Amazon Cognito, um front-end hospedado
no AWS Amplify, e grupos de AWS Lambda agao para analise e previsao em tempo real. As equipes
financeiras podem fazer perguntas em linguagem natural, como “Quais foram meus custos em
fevereiro de 20257?” O sistema responde com detalhamentos, sugestdes de otimizagao e previsoes,
tudo em uma arquitetura escalavel e sem servidor implantada usando. AWS CloudFormation

Amazon Bedrock AgentCore

O Amazon Bedrock AgentCore é uma plataforma agente para criar, implantar e operar agentes
altamente capazes com seguranga em grande escala usando qualquer estrutura, modelo ou
protocolo. Usando AgentCore, vocé pode fazer o seguinte, tudo sem nenhum gerenciamento de
infraestrutura:

» Crie agentes com mais rapidez.
« Permita que os agentes realizem a¢des em todas as ferramentas e dados.

» Execute agentes de forma segura com baixa laténcia e tempos de execucéo estendidos.

* Monitore os agentes na producgéo.

AgentCore elimina o trabalho pesado indiferenciado de criar uma infraestrutura especializada para
agentes, permitindo que vocé acelere a produgéo de seus agentes. Seus servigos podem ser usados
juntos ou de forma independente e sdo compativeis com qualquer estrutura CrewAlLangGraph,
incluindoLlamalndex,, Strands Agents e. AgentCoretambém é compativel com qualquer modelo de
base disponivel dentro ou fora do Amazon Bedrock, oferecendo flexibilidade maxima.

AgentCore é composto por varios servigos principais:
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« Amazon Bedrock AgentCore Runtime — Fornece um ambiente seguro, sem servidor e escalavel
para hospedar e executar seus agentes, sem precisar gerenciar qualquer infraestrutura necessaria
para implantar e executar agentes ou ferramentas de IA.

« Amazon Bedrock AgentCore Memory — oferece um sistema de memoria gerenciada, permitindo

que os agentes retenham o contexto das interagdes para conversas mais personalizadas e
coerentes, mantendo o conhecimento imediato e de longo prazo.

« Amazon Bedrock AgentCore Gateway — Simplifica o processo de criagao, protecao e localizagao

das ferramentas certas para agentes. Com o AgentCore Gateway, os desenvolvedores podem
converter APIs fungées Lambda e servigos existentes em ferramentas compativeis com o Model
Context Protocol (MCP) e disponibiliza-las aos agentes.

« Amazon Bedrock AgentCore Identity — fornece um servigo de gerenciamento de identidade e

acesso de agentes seguro e escalavel que acelera o desenvolvimento de agentes de IA. Com
o AgentCore Identity, vocé pode atribuir identidades exclusivas e verificaveis aos agentes,
permitindo um controle de acesso refinado e interagdes seguras baseadas em agentes com
sistemas corporativos.

» Ferramentas AgentCore integradas do Amazon Bedrock — Permite que vocé use ferramentas

integradas para aprimorar seu fluxo de trabalho de desenvolvimento e teste. Use essas
ferramentas para interagir com seu aplicativo de forma eficaz, permitindo que agentes de IA
escrevam e executem codigos com seguranga em ambientes de sandbox. Use a ferramenta do
navegador para permitir que agentes de |A interajam com sites em grande escala.

« Amazon Bedrock AgentCore Observability — fornece recursos de registro e monitoramento,

oferecendo visibilidade em tempo real do desempenho e do comportamento do seu agente para
facilitar a depuracéao e a otimizagao.

Principais caracteristicas do AgentCore

AgentCore inclui os seguintes recursos principais:

» Totalmente gerenciado e extensivel — AgentCore é um servico totalmente gerenciado, o que
significa que AWS lida com a infraestrutura e a manutencgao subjacentes. Também é extensivel,
0 que permite personalizar e aprimorar a funcionalidade de seus agentes. Para obter mais
informacgdes, consulte Introducao ao AgentCore Runtime na AgentCore documentacgao.

* Memodria de longo e curto prazo — Ofereca interagées mais personalizadas e relevantes
equipando os agentes com um sistema de memoria para relembrar o contexto das conversas
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atuais e do conhecimento de longo prazo. Para obter mais informacdes, consulte Introducao a
AgentCore memoria na AgentCore documentagao.

» Desenvolvimento e integracao simplificados de ferramentas — Permita que seus agentes
descubram e usem ferramentas por meio de um unico endpoint seguro. Transforme rapidamente
seus recursos corporativos existentes em ferramentas prontas para agentes com apenas
algumas linhas de cédigo, liberando os desenvolvedores para se concentrarem na criacao de
recursos exclusivos. Para obter mais informagdes, consulte Introducdo ao AgentCore Gateway na
AgentCore documentacao.

* Infraestrutura segura e escalavel — AgentCore fornece um ambiente seguro e escalavel para
a implantagao e operacao de agentes. Ele inclui recursos para gerenciamento de identidade
e acesso, criptografia de dados e seguranca de rede. Para obter mais informacdes, consulte
Introducao ao AgentCore ldentity na AgentCore documentacgao.

 Integragdo com uma ampla variedade de ferramentas — Permite que vocé integre seus agentes
a uma variedade de ferramentas, incluindo um interpretador de cédigo e uma ferramenta de
navegador que vocé pode criar usando as ferramentas AgentCore integradas. Para obter mais
informacdes, consulte Comecar com o AgentCore Code Interpreter e Comecgar com o AgentCore
Browser na AgentCore documentacéo.

» Observabilidade e monitoramento abrangentes — Obtenha visibilidade profunda de seus agentes
com ferramentas abrangentes para rastrear, depurar e monitorar seu desempenho na producgao.
Visualize todo o caminho de execucgao do agente para auditar seu raciocinio e resolver falhas.
Use painéis em tempo real e dados de telemetria padronizados para rastrear as principais
métricas operacionais. Para obter mais informagdes, consulte Adicionar observabilidade aos seus
AgentCore recursos do Amazon Bedrock na AgentCore documentacao.

Quando usar AgentCore

AgentCore é particularmente adequado para cenarios de agentes autbnomos, incluindo:

» Organizacdes que desejam acelerar o desenvolvimento e reduzir a sobrecarga operacional com
um servico totalmente gerenciado que lida com infraestrutura, seguranca, ferramentas integradas,
observabilidade e escalabilidade

* Projetos que precisam de flexibilidade com servicos modulares que funcionam juntos ou de forma
independente e sdo compativeis com qualquer estrutura, como CrewAl ouLangGraph, e qualquer
modelo basico de qualquer fonte
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» Casos de uso que exigem agentes interativos e conversacionais que precisam manter o contexto e
aprender com as interagdes anteriores para fornecer respostas personalizadas e relevantes

» Agentes habilitados para realizar tarefas complexas por meio de integracdo simples com diversos
aplicativos, fontes de dados e APls

Abordagem de implementacao para AgentCore

AgentCore foi projetado para organizagdes que desejam transferir agentes de IA da prova de
conceito, criada usando estruturas de agentes de cddigo aberto ou personalizadas, para a producgao.
Com AgentCore, as organiza¢des podem fazer o seguinte:

» Implante agentes com seguranga em uma infraestrutura sem servidor, oferecendo suporte a
qualquer estrutura e modelo, com isolamento de sessao e gerenciamento integrado de identidade
e acesso para end-to-end seguranca e conformidade. Crie rapidamente agentes AgentCore
Runtime para as principais estruturas de agentes usando o kit de ferramentas inicial.

» Melhore os agentes integrando memoria persistente para retencao de contexto, simplificando
o desenvolvimento e a integragao de ferramentas por meio AgentCore do Gateway. Aproveite
a ferramenta de navegador e o interpretador de codigo integrados para fluxos de trabalho
avancados.

» Rastreie, depure e monitore agentes de IA em producao usando painéis de observabilidade
desenvolvidos pelo Amazon CloudWatch Application Insights e OpenTelemetry rastreando
as principais métricas dos AgentCore recursos (tempo de execugao, memoria, gateway e
ferramentas).

» Acelere a implantacao e a inovacao com servicos modulares totalmente gerenciados, blocos
compostos juntos ou de forma independente, com qualquer fornecedor de modelos e estruturas de
agentes. Essa flexibilidade ajuda as organizagdes a passar do prototipo para a produgao com mais
rapidez.

Essa abordagem gerenciada permite que as organizacgdes criem, implantem e executem com rapidez
e segurancga agentes de |IA e sistemas multiagentes de nivel empresarial em qualquer escala.

Exemplo real de AgentCore

AWS observou que um dos maiores bancos da América Latina usa Al/ML ha anos uma experiéncia
bancaria digital hiperpersonalizada e segura. O banco esta expandindo os servigos de inteligéncia
artificial AgentCore para fornecer aos clientes interagdes intuitivas, seguranga aprimorada e maior
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automacao. De acordo com o CTO, AgentCore espera-se que apoie seus esforcos para cumprir
os compromissos dos clientes em grande escala. AgentCore fornece aos desenvolvedores as
ferramentas e a flexibilidade para criar e gerenciar agentes, ao mesmo tempo em que ajuda a
garantir a conformidade com as regulamentacgdes financeiras.
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Protocolos

Os agentes de IA exigem protocolos de comunicagao padronizados para interagir com outros
agentes e servigos. As organizagdes que implementam arquiteturas de agentes enfrentam desafios
significativos em relagao a interoperabilidade, independéncia de fornecedores e a preparagao de
seus investimentos para o futuro.

Esta secao ajuda vocé a navegar pelo cenario de agent-to-agent protocolos com foco em padrdes
abertos que maximizam a flexibilidade e a interoperabilidade. (Para obter informacgdes sobre agent-
to-tool protocolos, consulte Estratégia de integracao de ferramentas mais adiante neste guia.)

Esta secao destaca o Model Context Protocol (MCP), um padrao aberto originalmente desenvolvido
Anthropic em 2024. Hoje, apoia AWS ativamente o MCP por meio de contribuigées para o
desenvolvimento e implementagao do protocolo. AWS esta colaborando com as principais estruturas
de agentes de cddigo aberto, incluindoLangGraph, e CrewAlLlamalndex, para moldar o futuro da
comunicagao entre agentes no protocolo. Para obter mais informacgdes, consulte Protocolos abertos
para interoperabilidade de agentes, parte 1: Comunicacao entre agentes no MCP (blog). AWS

Nesta secao:

» Por que a selecao de protocolos € importante

» Agent-to-agent protocolos

» Selecao de protocolos agentes

» Estratégia de implementacao para protocolos agentes

» Comecando com o MCP

. 777

Por que a selecao de protocolos € importante

A selecgao de protocolos molda fundamentalmente como vocé pode criar e desenvolver sua
arquitetura de agente de IA. Ao escolher protocolos que oferecem suporte a portabilidade entre
estruturas de agentes, vocé ganha a flexibilidade de combinar diferentes sistemas e fluxos de
trabalho de agentes para atender as suas necessidades especificas.

Os protocolos abertos permitem que vocé integre agentes em varias estruturas. Por exemplo, use
LangChain para prototipagem rapida e implemente sistemas de produ¢gédo com comunicag¢ao por
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meio de um protocolo comumStrands Agents, como MCP ou o protocolo Agent2Agent (A2A). Essa
flexibilidade reduz a dependéncia de provedores especificos de |IA, simplifica a integragdo com os
sistemas existentes e permite que vocé aprimore os recursos dos agentes ao longo do tempo.

Protocolos bem projetados também estabelecem padrdes de seguranga consistentes para
autenticagao e autorizagdo em todo o ecossistema de agentes. Mais importante ainda, a
portabilidade do protocolo preserva sua liberdade de adotar novas estruturas e recursos de
agentes a medida que eles surgem. A escolha de protocolos abertos protege seu investimento no
desenvolvimento de agentes e, ao mesmo tempo, mantém a interoperabilidade com sistemas de
terceiros.

Vantagens dos protocolos abertos

Ao implementar suas préprias extensdes ou criar sistemas de agentes personalizados, os protocolos
abertos oferecem vantagens convincentes:

* Documentacgao e transparéncia — Normalmente fornecem documentagao abrangente e
implementacoes transparentes

» Suporte comunitario — Acesso a comunidades mais amplas de desenvolvedores para solugao de
problemas e melhores praticas

» Garantias de interoperabilidade — Melhor garantia de que suas extensdes funcionardo em
diferentes implementacoes

» Compatibilidade futura — risco reduzido de falhas, alteracdes ou descontinuacao

* Influéncia no desenvolvimento — Oportunidade de contribuir para a evolugao do protocolo

Agent-to-agent protocolos

A tabela a seguir fornece uma viséo geral dos protocolos de agentes que permitem que varios
agentes colaborem, deleguem tarefas e compartilhem informacoes.

Protocolo Ideal para Consideragoes

Comunicacao interagente Organizagdes que buscam * Uma extensdo do Model

MCP padrdes flexiveis de colaborag Context Protocol (MCP)
ao de agentes proposta por AWS that

se baseia em sua base
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existente para comunicagao
agent-to-agent

* Permite a colaboracao
perfeita dos agentes com
seguranca OAuth baseada

Protocolo A2A Ecossistemas de agentes » Apoiado por Google

multiplataforma « Padrdo mais novo com
adogao mais limitada em

comparagao com o MCP

Decidindo entre as opg¢des de protocolo

Ao implementar a agent-to-agent comunicagao, combine seus requisitos especificos de comunicagcao
com os recursos de protocolo apropriados. Padroes de interagao diferentes exigem recursos de
protocolo diferentes. A tabela a seguir descreve os padroes comuns de comunicagido e recomenda
as opcgoes de protocolo mais adequadas para cada cenario.

Padrao Descrigao Escolha de protocolo ideal
Solicitacao e resposta simples  Interagcdes pontuais entre MCP com fluxos sem estado
agentes
Dialogos estatais Conversas continuas com MCP com gerenciamento de
contexto sessdes
Colaboracido com varios Interacbes complexas entre Interagente MCP ou AutoGen
agentes varios agentes
Fluxos de trabalho baseados Equipes hierarquicas de Interagente MCP, ou CrewAl
em equipe agentes com fungdes AutoGen
definidas

Além dos padrdes de comunicagao, varios fatores técnicos e organizacionais podem influenciar sua
selecao de protocolos. A tabela a seguir descreve as principais consideragdes que podem ajuda-lo a
avaliar qual protocolo esta mais alinhado com seus requisitos especificos de implementacao.
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Consideracao Descrigao Exemplo

Modelo de seguranca Requisitos de autenticacao e OAuth 2.0 em MCP
autorizagao

Ambiente de implantagao Onde os agentes correrao e Maquina distribuida ou unica

se comunicarao

Compatibilidade com Integracdao com estruturas de LangChain ou Strands Agents
ecossistemas agentes existentes

Necessidades de escalabil Crescimento esperado nas Capacidades de streaming do
idade interacdes entre agentes MCP

Selecao de protocolos agentes

Para a maioria das organizagdes que criam sistemas de agentes de produgéo, o Model Context
Protocol (MCP) oferece a base mais abrangente e bem apoiada para agent-to-agent comunicagao.
O MCP se beneficia das contribuicbes ativas de desenvolvimento AWS e da comunidade de cddigo
aberto.

Selecionar os protocolos agentes corretos é importante para organizagdes que desejam implementar
a |IA agente de forma eficaz. As considerag¢des diferem com base no contexto organizacional.

Consideracoes sobre a selecao de protocolos agentes

As organizagdes devem considerar as seguintes melhores praticas ao selecionar protocolos para
sistemas de |A agentes:

* Priorize padrées abertos — As organizagdes devem adotar protocolos abertos, como o MCP,
para ajudar a garantir a interoperabilidade e a extensibilidade a longo prazo e reduzir o risco de
dependéncia de fornecedores.

» Equilibre velocidade e flexibilidade — As startups e os primeiros usuarios podem comecgar com
protocolos proprietarios bem suportados para um rapido desenvolvimento, mas devem definir um
caminho de migracgao para padrdes abertos a medida que os sistemas amadurecem.
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* Implemente camadas de abstracao — As empresas devem implementar a abstracao de protocolos
para simplificar a migragao, permitir a adocao hibrida e estratégias de integracao preparadas para
o futuro.

» Enfatize a seguranca e a conformidade — Organizagdées em setores regulamentados devem
selecionar protocolos com recursos robustos de autenticacao, criptografia e auditoria para atender
aos requisitos de governanca e conformidade.

» Avalie a maturidade do ecossistema — Todas as organizagcdées devem avaliar a saude, a adogao
e 0 apoio comunitario de cada protocolo para garantir a sustentabilidade e minimizar a divida
técnica.

» Envolva-se no desenvolvimento de padrées — As organizagées devem participar de érgaos
de padrdes ou comunidades de codigo aberto para ajudar a moldar a evolugao do protocolo e
influenciar as melhores praticas.

* Leve em conta a soberania dos dados — O governo e os setores regulamentados devem garantir
que as opgoes de protocolo estejam alinhadas aos requisitos de residéncia e soberania dos dados
em todas as regidoes de implantagao.

» Aproveite os servigos gerenciados — sempre que possivel, use implementag¢des gerenciadas
ou sem servidor de protocolos agentes para reduzir a complexidade operacional e acelerar a
implantacao.

Estratégia de implementacao para protocolos agentes

Para implementar protocolos agentes de forma eficaz em sua organizagao, considere as seguintes
etapas estratégicas:

1. Comece com o alinhamento de padrées — adote protocolos abertos estabelecidos sempre que
possivel.

2. Crie camadas de abstragao — Implemente adaptadores entre seus sistemas e protocolos
especificos.

3. Contribua com padrdes abertos — participe de comunidades de desenvolvimento de protocolos.

4. Monitore a evolugao do protocolo — mantenha-se informado sobre os padrdes e atualizagdes
emergentes.

5. Teste a interoperabilidade regularmente — verifique se suas implementagées permanecem
compativeis.
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Comecando com o MCP

AWS apoia ativamente o Model Context Protocol (MCP) por meio de contribuigdes para o
desenvolvimento e implementacao do protocolo. AWS esta colaborando com as principais estruturas
de agentes de cddigo aberto, incluindoLangGraph, e CrewAlLlamalndex, para moldar o futuro da
comunicagao entre agentes no protocolo.

Para implementar o MCP em sua arquitetura de agente, execute as seguintes acoes:

1. Explore as implementagdes do MCP em estruturas como o SDK. Strands Agents

2. Revise a documentacao técnica do Model Context Protocol.

3. Leia Protocolos abertos para interoperabilidade de agentes, parte 1: comunicacao entre agentes
no MCP (AWS blog) para saber mais sobre a interoperabilidade de agentes.

4. Junte-se a comunidade MCP para influenciar a evolugcao do protocolo.

O MCP fornece uma camada de comunicagao que permite que os agentes interajam com dados
e servigos externos e também pode ser usada para permitir que os agentes interajam com
outros agentes. A implementacéo de transporte HTTP Streamable do protocolo oferece aos

desenvolvedores um conjunto abrangente de padrdes de interagdo sem precisar reinventar a roda.
Esses padroes oferecem suporte a request/response fluxos sem estado e ao gerenciamento de
sessdes com monitoramento de estado com persisténcia. IDs

Ao adotar protocolos abertos como o MCP, vocé posiciona sua organizagao para criar sistemas de
agentes que permanegam flexiveis, interoperaveis e adaptaveis a medida que a tecnologia de IA
evolui. Para obter informagbes sobre a implementag¢do do agent-to-tool protocolo, consulte Estratégia
de integracao de ferramentas mais adiante neste guia.

Comecando com o A2A

O protocolo Agent2Agent (A2A) permite a colaboragao descentralizada entre agentes por meio
de uma camada semantica compartilhada. Em vez de rotear todo o trabalho por meio de um
orquestrador central, o A2A permite que os agentes se descubram, anunciem suas capacidades,
negociem tarefas e compartilhem contexto usando um protocolo leve baseado em JSON. Cada
agente publica um manifesto de capacidade.
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O exemplo a seguir mostra um manifesto simplificado da capacidade A2A que anuncia as agdes
suportadas, as entradas necessarias e os metadados operacionais de um agente para permitir a
descoberta e a negociagao de tarefas:

{
"can": ["summarize.text", "extract.keywords"],
"needs": ["document.input"],
"meta": { "version": "1.0.3", "latencyMs": 120 }
}

Esse modelo permite a correspondéncia dindmica de capacidades, a delegacdo no meio da tarefa
e a colaboracao entre organizagdes. Os agentes podem se auto-organizar em torno de tarefas,
formar grupos de trabalho temporarios e se adaptar a medida que novos recursos entram ou saem
do sistema.

O A2A suporta interagcdes que vao desde simples solicitacbes sem estado até sessdes de
negociagao em varias etapas, incluindo:

» peer-to-peerMensagens diretas para colaboragao de baixa laténcia

» Negociagcdo semantica de tarefas, em que os agentes selecionam o par mais adequado

Descoberta baseada em capacidades, permitindo a divisdo emergente do trabalho

» Ancoragem de sessao para interagdes com estado em varias etapas

Ao adotar protocolos abertos e nativos de agentes, como o A2A, as organizagdes criam sistemas de
IA que sdo modulares, interoperaveis e capazes de colaboracao transfronteirica. O A2A garante que
0s ecossistemas de agentes permanegam flexiveis e possam evoluir a medida que novos agentes,
equipes ou sistemas externos sao introduzidos, sem exigir camadas rigidas de orquestragéo ou
acoplamento prévio.

Para implementar o protocolo A2A em sua arquitetura de agente, execute as seguintes agoes:

1. Analise a especificagao do protocolo A2A — Leia a versao mais recente da especificacao do

protocolo Agent2Agent (A2A) para saber como os manifestos de capacidade, os fluxos de
negociacao e o handshake do agente operam.

2. Explore tempos de execugao compativeis com A2A — Avalie estruturas como o SDK Strands
Agents ou camadas de tempo de execugao personalizadas que oferecem suporte a manifestos e
negociagdes de recursos no estilo A2A. peer-to-peer
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3.

Implemente um manifesto de capacidades para seus agentes — defina os meta campos e os
campos de can cada agente para permitir a descoberta, a combinagao e a colaboragao em nivel
de intencdo. needs

Experimente os padroes de negociagdo A2A — use o ciclo de solicitagao-oferta—aceitacao,
consultas de recursos estruturados ou descobertas baseadas em fofocas para entender como os
agentes raciocinam sobre quem deve lidar com uma tarefa.

. Teste 0 A2A em um ambiente de infraestrutura mista — Combine a negociagao entre pares A2A

com o roteamento de eventos nativo da AWS Amazon para avaliar padrées de coordenagao
hibrida. EventBridge

. Junte-se a comunidade A2A — envolva-se com o grupo de trabalho aberto para se manter

atualizado com extensdes, recomendagdes de seguranga e melhorias na interoperabilidade entre
fornecedores e contribua para o desenvolvimento do protocolo.
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Ferramentas

Os agentes de IA agregam valor ao interagir com ferramentas externas e fontes de dados para
realizar tarefas uteis. APIs A estratégia certa de integracado de ferramentas afeta diretamente as
capacidades, a postura de seguranca e a flexibilidade de longo prazo do seu agente.

Esta se¢éo ajuda vocé a navegar pelo cenario de integracédo de ferramentas com foco em padrdes
abertos que maximizam sua liberdade e flexibilidade. A se¢ao destaca o Model Context Protocol
(MCP) para integragao de ferramentas e analisa ferramentas especificas da estrutura e meta-
ferramentas especializadas que aprimoram os fluxos de trabalho dos agentes.

Nesta secao:

» Categorias de ferramentas

» Ferramentas baseadas em protocolos

» Ferramentas nativas da estrutura

* Meta-ferramentas

» Estratégia de integracao de ferramentas

» Melhores praticas de seguranga para integracao de ferramentas

Categorias de ferramentas
Os sistemas de agentes de construgado envolvem trés categorias principais de ferramentas.

Ferramentas baseadas em protocolos

As ferramentas baseadas em protocolos usam protocolos padronizados para agent-to-tool
comunicagao:

» Ferramentas MCP — ferramentas padrao abertas que funcionam em varias estruturas com opc¢des
de execucao local e remota.

* OpenAlchamada de fungdo — ferramentas proprietarias que sao especificas para OpenAl
modelos.

* Anthropictools — Uma variagcao da chamada de OpenAl fungao para ferramentas proprietarias que
sao especificas dos modelos Anthropic Claude.
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Ferramentas nativas da estrutura

As ferramentas nativas da estrutura sao incorporadas diretamente em estruturas especificas de
agentes:

« Strands Agents ferramentas — quick-to-implement Ferramentas leves, especificas para a Strands
Agents estrutura.

» LangChainferramentas — ferramentas Python baseadas em ferramentas que estao totalmente
integradas ao LangChain ecossistema.

» Llamalndexferramentas — Ferramentas que sao otimizadas para recuperagao e processamento
de dados internosLlamalndex.

Meta-ferramentas

As meta-ferramentas aprimoram os fluxos de trabalho dos agentes sem realizar agdes externas
diretamente:

» Ferramentas de fluxo de trabalho — gerencie o fluxo de execugao do agente, a légica de
ramificacdo e o gerenciamento do estado.

» Ferramentas de grafico de agentes — coordene varios agentes em fluxos de trabalho complexos.

» Ferramentas de memoria — fornecem armazenamento e recuperagao persistentes de informacgoes
em todas as sessdes do agente.

» Ferramentas de reflexdo — Permita que os agentes analisem e melhorem seu proprio
desempenho.

Ferramentas baseadas em protocolos

Ao considerar ferramentas baseadas em protocolos, o Model Context Protocol (MCP) fornece a base

mais abrangente e flexivel para a integracdo de ferramentas. Conforme declarado na postagem
do blog AWS Open Source sobre interoperabilidade de agentes, AWS adotou o MCP como um
protocolo estratégico, contribuindo ativamente para seu desenvolvimento.

A tabela a seguir descreve as opg¢des para a implantacao da ferramenta MCP.
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Modelo de implantag
ao

Baseado em estudio
local

Baseado em eventos
enviados pelo
servidor local (SSE)

HTTP remoto que
pode ser transmitido

Descricao

As ferramentas

sao executadas no
mMesmo processo que
0 agente

As ferramentas sao
executadas localment
€, mas se comunicam
por HTTP

Ferramentas
executadas em
servidores remotos

Ideal para

Desenvolvimento,
teste e ferramentas
simples

Ferramentas locais
mais complexas
com separacgao de
interesses

Ambientes de
producao e ferrament
as compartilhadas

Os MCP oficiais SDKs estao disponiveis para criar ferramentas MCP:

+ PythonSDK — Implementag&o abrangente com suporte total ao protocolo

Implementagao

Rapido de implement
ar sem sobrecarga de
rede

Melhor isolament
0, mas ainda baixa
laténcia

Escalavel e gerenciad
o centralmente

» TypeScriptSDK —JavaScript/TypeScriptimplementagao para aplicativos web

« JavaSDK — implementacao Java para aplicativos corporativos

Eles SDKs fornecem os alicerces para a criagao de ferramentas compativeis com MCP em sua
linguagem preferida, com implementagdes consistentes da especificagdo do protocolo.

Além disso, AWS implementou o MCP no Strands AgentsSDK. O Strands Agents SDK fornece uma
maneira simples de criar e usar ferramentas compativeis com MCP. Uma documentagao abrangente
esta disponivel no Strands Agents GitHub repositério. Para casos de uso mais simples ou ao

trabalhar fora da Strands Agents estrutura, o MCP oficial SDKs oferece implementagdes diretas do
protocolo em varios idiomas.

Recursos de seguranca das ferramentas MCP

Os recursos de seguranga das ferramentas MCP incluem o seguinte:

» OAuth Autenticacao 2.0/2.1 — Autenticagao padrao do setor

Recursos de seguranga das ferramentas MCP
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» Escopo de permissdes — controle de acesso refinado para ferramentas
» Descoberta da capacidade da ferramenta — descoberta dinamica das ferramentas disponiveis

» Tratamento estruturado de erros — padrdes de erro consistentes

Introducao as ferramentas MCP

Para implementar o MCP para integracao de ferramentas, execute as seguintes agoes:

1. Explore o Strands AgentsSDK para uma implementagcdo de MCP pronta para produgao.

2. Revise a documentacao técnica do MCP para entender os principais conceitos.

3. Use os exemplos praticos descritos nesta postagem do blog de codigo AWS aberto.

4. Comece com ferramentas locais simples antes de passar para ferramentas remotas.

5. Junte-se a comunidade MCP para influenciar a evolugao do protocolo.

Conhecga o AgentCore Gateway

O Amazon Bedrock AgentCore Gateway fornece uma maneira facil e segura para os

desenvolvedores criarem, implantarem, descobrirem e se conectarem as ferramentas de MCP e a
outros endpoints de destino em grande escala. Com o AgentCore Gateway, os desenvolvedores
podem converter APls AWS Lambda funcdes e servigcos existentes em ferramentas compativeis com
MCP. Entéo, com apenas algumas linhas de codigo, eles podem disponibilizar essas ferramentas
aos agentes por meio de endpoints do AgentCore Gateway. AgentCore O Gateway suporta
OpenAPISmithy, e Lambda como tipos de entrada e € a unica solu¢ao que fornece autenticagéo
abrangente de entrada e autenticagdo de saida em um servigco totalmente gerenciado.

Ferramentas nativas da estrutura

Embora o Model Context Protocol (MCP) fornega a base mais flexivel, as ferramentas nativas da
estrutura oferecem vantagens para casos de uso especificos.

O Strands AgentsSDK oferece ferramentas Python baseadas caracterizadas por seu design leve

que requer sobrecarga minima para operagdes simples. Eles permitem uma implementacgao rapida
e permitem que os desenvolvedores criem ferramentas com apenas algumas linhas de cédigo.
Além disso, eles sao totalmente integrados para funcionar perfeitamente dentro da Strands Agents
estrutura.
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O exemplo a seguir demonstra como criar uma ferramenta climatica simples usandoStrands Agents.
Os desenvolvedores podem transformar rapidamente Python fungdes em ferramentas acessiveis
por agentes com o minimo de sobrecarga de codigo e gerar automaticamente a documentacgao
apropriada a partir da docstring da fungao.

#Example of a simple Strands native tool

@tool

def weather(location: str) -> str:

"""Get the current weather for a location""" #
Implementation here

return f"The weather in {location} is sunny."

Para prototipagem rapida ou casos de uso simples, as ferramentas nativas da estrutura podem
acelerar o desenvolvimento. No entanto, para sistemas de producao, as ferramentas MCP oferecem
melhor interoperabilidade e flexibilidade futura do que as ferramentas nativas da estrutura.

A tabela a seguir fornece uma visado geral de outras ferramentas especificas da estrutura.

Framework Tipo de ferramenta Vantagens Consideragoes

AutoGen Defini¢gdes de fungbes  Forte suporte Microsoftecossistema
multiagente

LangChain Pythonaulas Grande ecossistema Bloqueio de estrutura

de ferramentas pré-
construidas

Llamalndex Funcdes do Python Otimizado para Limitado a Llamalnde
operagoes de dados X

Meta-ferramentas

As meta-ferramentas n&o interagem diretamente com sistemas externos. Em vez disso, eles
aprimoram as capacidades dos agentes implementando padrdes agentes. Esta se¢do aborda o fluxo
de trabalho, o grafico do agente e as meta-ferramentas de meméoria.
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Meta-ferramentas de fluxo de trabalho

As meta-ferramentas de fluxo de trabalho gerenciam o fluxo de execug¢ao do agente:

» Gerenciamento de estado — mantenha o contexto em varias interacdes de agentes
» Ldgica de ramificagdo — Habilite caminhos de execugéo condicional

* Mecanismos de repeticdo — Lide com falhas com estratégias sofisticadas de repeticéo

Exemplos de estruturas com meta-ferramentas de fluxo de trabalho incluem LangGraphrecursos de
fluxo de trabalho. Strands Agents

Meta-ferramentas de graficos de agentes

As meta-ferramentas de graficos de agentes coordenam varios agentes trabalhando juntos:

» Delegacgao de tarefas — atribua subtarefas a agentes especializados
» Agregacao de resultados — Combine resultados de varios agentes

* Resolugao de conflitos — Resolva divergéncias entre agentes

Frameworks como AutoGene se CrewAlespecializam em coordenagao grafica de agentes.

Meta-ferramentas de memoria
As meta-ferramentas de memdéria fornecem armazenamento e recuperagao persistentes:

+ Histdrico de conversas — mantenha o contexto em todas as sessdes
+ Bases de conhecimento — Armazene e recupere informagdes especificas do dominio

» Armazenamentos vetoriais — Habilite recursos de pesquisa semantica

O sistema de recursos do MCP fornece uma maneira padronizada de implementar meta-ferramentas
de memoria que funcionam em diferentes estruturas de agentes.

Estratégia de integracao de ferramentas

Sua escolha de estratégia de integracao de ferramentas afeta diretamente o que seus agentes
podem realizar e a facilidade com que seu sistema pode evoluir. Priorize protocolos abertos, como
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o Model Context Protocol (MCP), enquanto usa estrategicamente ferramentas e meta-ferramentas

nativas da estrutura. Dessa forma, vocé pode criar um ecossistema de ferramentas que permaneca
flexivel e poderoso a medida que a tecnologia de IA avanca.

A seguinte abordagem estratégica para integracao de ferramentas maximiza a flexibilidade e, ao
mesmo tempo, atende as necessidades imediatas da sua organizacao:

1. Adote o MCP como sua base — O MCP fornece uma maneira padronizada de conectar agentes
a ferramentas com recursos de segurancga robustos. Comece com o MCP como seu protocolo de
ferramenta principal para:

» Ferramentas estratégicas que serdao usadas em varias implementacdes de agentes.
» Ferramentas sensiveis a seguranga que exigem autenticagcao e autorizagao robustas.
« Ferramentas que precisam de execugao remota em ambientes de producao.

2. Use ferramentas nativas da estrutura quando apropriado — Considere as ferramentas nativas da
estrutura para:

* Prototipagem rapida durante o desenvolvimento inicial.
» Ferramentas simples e nao criticas com requisitos minimos de seguranca.
* Funcionalidade especifica da estrutura que aproveita recursos exclusivos.

3. Implemente meta-ferramentas para fluxos de trabalho complexos — Adicione meta-ferramentas
para aprimorar sua arquitetura de agente:

» Comece de forma simples com padrdes basicos de fluxo de trabalho.
» Adicione complexidade a medida que seus casos de uso amadurecem.
» Padronize as interfaces entre agentes e meta-ferramentas.
4. Planeje a evolugdo — Crie com a flexibilidade futura em mente:
» Documente as interfaces das ferramentas independentemente das implementagoes.
» Crie camadas de abstracao entre agentes e ferramentas.

» Estabeleca caminhos de migracao de protocolos proprietarios para protocolos abertos.

Melhores praticas de seguranca para integracao de ferramentas

A integracao de ferramentas afeta diretamente sua postura de seguranca. Esta sec¢ao descreve as
melhores praticas a serem consideradas em sua organizagao.
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Autenticacao e autorizacao

Use os seguintes controles de acesso robustos:

» Use OAuth 2.0/2.1 — Implemente a autenticagao padréo do setor para ferramentas remotas.

» Implemente o menor privilégio — conceda as ferramentas somente as permissdes de que elas
precisam.

» Alterne as credenciais — atualize regularmente as chaves de API e os tokens de acesso.

Protecao de dados

Para ajudar a proteger os dados, adote as seguintes medidas:

» Valide entradas e saidas — Implemente a validagdo do esquema para todas as interagdes da
ferramenta.

 Criptografe dados confidenciais — use o TLS para todas as comunicagcdes remotas com
ferramentas.

» Implemente a minimizagcdo de dados — passe somente as informagdes necessarias para as
ferramentas.

Monitoramento e auditoria

Mantenha a visibilidade e o controle usando esses mecanismos:

» Registre todas as invocacdes de ferramentas — mantenha trilhas de auditoria abrangentes.
* Monitore anomalias — Detecte padrdes incomuns de uso de ferramentas.

* Implemente a limitagao de taxa — Evite abusos por meio de chamadas excessivas de ferramentas.

O modelo de seguranca do Model Context Protocol (MCP) aborda essas preocupacgdes de forma
abrangente. Para obter mais informagdes, consulte Consideracdes de seguranca na documentagao
do MCP.
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Conclusao

O cenario da IA agéntica continua evoluindo rapidamente, oferecendo as organizagées novas
maneiras poderosas de criar sistemas inteligentes e autbnomos. Este guia explorou trés
componentes essenciais para uma implementacao bem-sucedida: estruturas que fornecem a base,
plataformas que fornecem o ambiente, protocolos que permitem a comunicacao e ferramentas que
ampliam os recursos.

A medida que as estruturas amadurecem, vocé pode esperar maior interoperabilidade, padronizagéo
em torno de protocolos como o Model Context Protocol (MCP) e recursos de orquestragao mais

sofisticados para agentes autbnomos. As organizagdes que estabelecem experiéncia com essas
estruturas hoje estardo bem posicionadas para criar agentes cada vez mais autbnomos e inteligentes
que oferecam um valor comercial significativo.

As plataformas fornecem o ambiente de execugéo, governancga e ciclo de vida no qual os sistemas
agentes operam. Eles lidam com questdes como identidade, limites de seguranga, observabilidade,
gerenciamento de memodria, aterramento de sessdes e interagdo segura com ferramentas e dados.
Em AWS ambientes, plataformas como tempos de execucédo de agentes gerenciados e servigos de
orquestragcao permitem que as organizag¢oes implantem, monitorem, evoluam e governem agentes
autbnomos e sistemas agentes em grande escala. As plataformas unem as estruturas fundamentais
aos requisitos operacionais do mundo real.

A escolha dos protocolos do agente representa uma decisao estratégica que equilibra as
necessidades imediatas de desenvolvimento com flexibilidade e interoperabilidade de longo prazo.
Ao priorizar protocolos abertos e criar camadas de abstragao apropriadas, as organizagoes podem
criar sistemas de agentes que permanegam adaptaveis as tecnologias em evolugéo e, a0 mesmo
tempo, atendam aos requisitos comerciais atuais.

Para a maioria das organizagdes, o MCP representa uma base sélida devido ao seu padrao aberto,
ecossistema em crescimento, suporte a padroes de agent-to-agent comunicagao e recursos

de integracao de ferramentas. AWS adotou o MCP e o Agent2Agent (A2A) como protocolos
estratégicos, contribuindo ativamente para seu desenvolvimento e implementando-os em servigos

como o SDK. Strands Agents Ao usar MCP ou A2A junto com ferramentas e meta-ferramentas

nativas da estrutura apropriadas, vocé pode criar sistemas de agentes que oferegcam valor imediato
e, ao mesmo tempo, permanegam adaptaveis as inovagoes futuras.
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Recursos

Use os seguintes AWS e outros recursos relacionados ao desenvolvimento de agentes autbnomos.

AWS Blogs

Amazon Bedrock AgentCore Memory: criando agentes sensiveis ao contexto

Best practices for building robust generative Al applications with Amazon Bedrock Agents — Part 1

Best practices for building robust generative Al applications with Amazon Bedrock Agents — Part 2

Crie pipelines RAG poderosos com o Llamalndex Amazon Bedrock

Crie agentes de |IA confiaveis com o Amazon Bedrock Observability AgentCore

Avalie as respostas do RAG com o Amazon Bedrock e 0 RAGAS Llamalndex

Apresentando o Amazon Bedrock AgentCore Code Interpreter

Apresentando o Amazon Bedrock AgentCore Gateway: transformando o desenvolvimento de

ferramentas de agentes de IA corporativos

Apresentando o Amazon Bedrock AgentCore Identity: protegendo a IA agente em grande escala

Apresentando Strands Agents um SDK de agentes de |A de cddigo aberto

Protocolos abertos para interoperabilidade de agentes, parte 1: Comunicagao entre agentes no
MCP

Lance e escale com seguranga seus agentes e ferramentas no Amazon Bedrock Runtime

AgentCore
AWS Transform para 0.NET, o primeiro servigo de |A agente para modernizar aplicativos.NET em

grande escala

AWS Resumo semanal: Strands Agents

AWS Orientacao prescritiva

Operacionalizando a IA agente em AWS

Fundamentos da IA agéntica em AWS

Padrdes e fluxos de trabalho de IA agentes em AWS

Construindo arquiteturas sem servidor para IA agente em AWS
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» Criacao de arquiteturas multilocatarias para IA agente em AWS

» Seguranca para IA agente em AWS

* Opcodes e arquiteturas de geragao aumentada de recuperagdo em AWS

AWS recursos

* Documentacdo do Amazon Bedrock

* Documentacdo do Amazon Bedrock AgentCore

Kit de ferramentas Amazon Bedrock AgentCore Starter (repositorio) GitHub

Documentacao do Amazon Nova
AWS Servidores MCP (GitHubrepositorio)

QOutros recursos da

* AutoGendocumentacao (Microsoft)

» Construindo agentes eficazes (Anthropic)

» CrewAl GitHubrepositorio

* Documentagao da LangChain

* LangGraphplataforma

* Documentacao da Llamalndex

* Documentacado do Model Context Protocol

* Documentacgao da Strands Agents

» Strands AgentsVisao geral das ferramentas

» Strands AgentsGuia de inicio rapido

AWS recursos
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descricao Data
Nova secao Secao de plataformas 16 de janeiro de 2026
adicionada

Publicacao inicial — 14 de julho de 2025
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AWS Glossario de orientacao prescritiva

A seguir estao os termos comumente usados em estratégias, guias e padrdes fornecidos pela
Orientacdo AWS Prescritiva. Para sugerir entradas, use o link Fornecer feedback no final do
glossario.

Numeros

7 Rs

Sete estratégias comuns de migracao para mover aplicagées para a nuvem. Essas estratégias
baseiam-se nos 5 Rs identificados pela Gartner em 2011 e consistem em:

» Refatorar/rearquitetar: mova uma aplicagao e modifique sua arquitetura aproveitando
ao maximo os recursos nativos de nuvem para melhorar a agilidade, a performance e a
escalabilidade. Isso normalmente envolve a portabilidade do sistema operacional e do banco
de dados. Exemplo: migrar seu banco de dados Oracle on-premises para o Amazon Aurora
Edicdo Compativel com PostgreSQL.

* Redefinir a plataforma (mover e redefinir [mover e redefinir (lift-and-reshape]): mova uma
aplicacao para a nuvem e introduza algum nivel de otimizagao a fim de aproveitar os recursos
da nuvem. Exemplo: migrar seu banco de dados Oracle on-premises para o Amazon Relational
Database Service (Amazon RDS) para Oracle na Nuvem AWS.

* Recomprar (drop and shop): mude para um produto diferente, normalmente migrando de uma
licenga tradicional para um modelo SaaS. Exemplo: migrar seu sistema de gerenciamento de
relacionamento com o cliente (CRM) para o Salesforce.com.

» Redefinir a hospedagem (mover sem alteragdes [lift-and-shift])mover uma aplicagao para a
nuvem sem fazer nenhuma alteragao a fim de aproveitar os recursos da nuvem. Exemplo:
migrar seu banco de dados Oracle on-premises para o Oracle em uma instancia do EC2 na
Nuvem AWS.

» Realocar (mover o hipervisor sem altera¢des [hypervisor-level lift-and-shift]): mover a
infraestrutura para a nuvem sem comprar novo hardware, reescrever aplicagdes ou modificar
suas operagoes existentes. Vocé migra servidores de uma plataforma on-premises para um
servigo de nuvem para a mesma plataforma. Exemplo: migrar um Microsoft Hyper-V aplicativo
para o. AWS

* Reter (revisitar): mantenha as aplicagdes em seu ambiente de origem. Isso pode incluir
aplicagdes que exigem grande refatoracdo, e vocé deseja adiar esse trabalho para um
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momento posterior, e aplicagdes antigas que vocé deseja manter porque nao ha justificativa
comercial para migra-las.

» Retirar: desative ou remova aplicagdes que ndo sdo mais necessarias em seu ambiente de
origem.

A

ABAC

Consulte controle de acesso baseado em atributo.

servicos abstraidos

Veja servigcos gerenciados.
ACID

Veja atomicidade, consisténcia, isolamento, durabilidade.

migracao ativa-ativa

Um método de migracao de banco de dados no qual os bancos de dados de origem e de

destino sao mantidos em sincronia (por meio de uma ferramenta de replicagéo bidirecional

ou operacodes de gravacao dupla), e ambos os bancos de dados lidam com transacdes de
aplicacdes conectadas durante a migracado. Esse método oferece suporte a migracdao em lotes
pequenos e controlados, em vez de exigir uma substituicdo Unica. E mais flexivel, mas exige mais
trabalho do que a migracao ativa-passiva.

migragao ativa-passiva

Um método de migracao de banco de dados em que os bancos de dados de origem e de destino
sao mantidos em sincronia, mas somente o banco de dados de origem manipula as transagoes
das aplicagdes conectadas, enquanto os dados sao replicados no banco de dados de destino. O
banco de dados de destino ndo aceita nenhuma transacao durante a migracao.

AGGREGATE FUNCTION

Uma fungédo SQL que opera em um grupo de linhas e calcula um unico valor de retorno para o
grupo. Exemplos de fungdes agregadas incluem SUM e MAX.

Al

Veja inteligéncia artificial.
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AlOps

Veja operacgdes de inteligéncia artificial.

anonimizacgao

O processo de excluir permanentemente informagdes pessoais em um conjunto de dados. A
anonimizacgao pode ajudar a proteger a privacidade pessoal. Dados anénimos nao sao mais
considerados dados pessoais.

antipadroes

Uma solugao frequentemente usada para um problema recorrente em que a solugao é
contraproducente, ineficaz ou menos eficaz do que uma alternativa.

controle de aplicagdes

Uma abordagem de seguranca que permite o uso somente de aplicagdes aprovadas para ajudar
a proteger um sistema contra malware.

portfélio de aplicacdes
Uma colegao de informacdes detalhadas sobre cada aplicagdo usada por uma organizacao,

incluindo o custo para criar e manter a aplicagao e seu valor comercial. Essas informacdes
sao fundamentais para o processo de descoberta e analise de portfolio e ajudam a identificar e

priorizar as aplicagdes a serem migradas, modernizadas e otimizadas.

inteligéncia artificial (1A)

O campo da ciéncia da computagcao que se dedica ao uso de tecnologias de computacao para
desempenhar fungdes cognitivas normalmente associadas aos humanos, como aprender,
resolver problemas e reconhecer padrées. Para obter mais informacdes, consulte O que &
inteligéncia artificial?

operacoes de inteligéncia artificial (AlOps)

O processo de usar técnicas de machine learning para resolver problemas operacionais, reduzir
incidentes operacionais e intervencao humana e aumentar a qualidade do servigo. Para obter
mais informagdes sobre como AlOps € usado na estratégia de AWS migrag&o, consulte o guia de
integracao de operagoes.
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criptografia assimétrica

Um algoritmo de criptografia que usa um par de chaves, uma chave publica para criptografia e
uma chave privada para descriptografia. E possivel compartilhar a chave publica porque ela ndo é
usada na descriptografia, mas o acesso a chave privada deve ser altamente restrito.

atomicidade, consisténcia, isolamento, durabilidade (ACID)

Um conjunto de propriedades de software que garantem a validade dos dados e a confiabilidade
operacional de um banco de dados, mesmo no caso de erros, falhas de energia ou outros
problemas.

controle de acesso por atributo (ABAC)

A pratica de criar permissdes minuciosas com base nos atributos do usuario, como departamento,
cargo e nome da equipe. Para obter mais informacgdes, consulte ABAC AWS na documentagao
AWS Identity and Access Management (IAM).

fonte de dados autorizada

Um local onde vocé armazena a versao principal dos dados, que é considerada a fonte de
informacgdes mais confiavel. Vocé pode copiar dados da fonte de dados autorizada para outros
locais com o objetivo de processar ou modificar os dados, como anonimiza-los, redigi-los ou
pseudonimiza-los.

Zona de disponibilidade

Um local distinto dentro de um Regido da AWS que esta isolado de falhas em outras zonas de
disponibilidade e fornece conectividade de rede barata e de baixa laténcia a outras zonas de
disponibilidade na mesma regiao.

AWS Estrutura de adogéo da nuvem (AWS CAF)

Uma estrutura de diretrizes e melhores praticas AWS para ajudar as organizagdes a desenvolver
um plano eficiente e eficaz para migrar com sucesso para a nuvem. AWS O CAF organiza a
orientagdo em seis areas de foco chamadas perspectivas: negdcios, pessoas, governanga,
plataforma, seguranca e operagdes. As perspectivas de negdcios, pessoas e governanga tém
como foco habilidades e processos de negdcios; as perspectivas de plataforma, seguranga e
operagoes concentram-se em habilidades e processos técnicos. Por exemplo, a perspectiva das
pessoas tem como alvo as partes interessadas que lidam com recursos humanos (RH), fungdes
de pessoal e gerenciamento de pessoal. Nessa perspectiva, o AWS CAF fornece orientagéo para
desenvolvimento, treinamento e comunicagao de pessoas para ajudar a preparar a organizagao
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para a adogcao bem-sucedida da nuvem. Para obter mais informacgdes, consulte o site da AWS
CAF e o whitepaper da AWS CAF.

AWS Estrutura de qualificagao da carga de trabalho (AWS WQF)

Uma ferramenta que avalia as cargas de trabalho de migra¢ao do banco de dados, recomenda
estratégias de migracao e fornece estimativas de trabalho. AWS O WQF esta incluido com AWS
Schema Conversion Tool (JAWS SCT. Ela analisa esquemas de banco de dados e objetos de
cédigo, cédigo de aplicagdes, dependéncias e caracteristicas de performance, além de fornecer
relatérios de avaliacao.

B

bot malicioso

Um bot destinado a causar disrupg&o ou danos a individuos ou organizagoes.

BCP

Veja planejamento de continuidade de negocios

grafico de comportamento

Uma visualizagao unificada e interativa do comportamento e das interagdes de recursos ao longo
do tempo. E possivel usar um gréafico de comportamento com o Amazon Detective para examinar
tentativas de login malsucedidas, chamadas de API suspeitas e agdes similares. Para obter mais
informacgdes, consulte Dados em um grafico de comportamento na documentagao do Detective.

sistema big-endian

Um sistema que armazena o byte mais significativo antes. Veja também endianness.
classificagao binaria
Um processo que prevé um resultado binario (uma de duas classes possiveis). Por exemplo, seu

modelo de ML pode precisar prever problemas como “Este e-mail € ou ndao é spam?” ou “Este
produto € um livro ou um carro?”

filtro de bloom

Uma estrutura de dados probabilistica e eficiente em termos de memdéria que € usada para testar
se um elemento € membro de um conjunto.
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blue/green deployment (implantagao azul/verde)

Uma estratégia de implantagdo em que vocé cria dois ambientes separados, mas idénticos. Vocé
executa a versao atual da aplicagdo em um ambiente (azul) e a nova versao da aplicagéo no
outro ambiente (verde). Essa estratégia ajuda vocé a reverter rapidamente com o minimo de
impacto.

bot

Uma aplicacao de software que executa tarefas automatizadas na internet e simula a atividade
ou interagcdo humana. Alguns bots sao uteis ou benéficos, como crawlers da web que indexam
informacgdes na internet. Outros bots, conhecidos como bots maliciosos, tém como objetivo
causar disrupg¢ao ou danos a individuos ou organizagdes.

botnet

Redes de bots infectadas por malware e sob o controle de uma unica parte, conhecidas como bot
herder ou operador de bots. Os botnets sdo 0 mecanismo mais conhecido para escalar bots e seu
impacto.

ramo

Uma area contida de um repositério de cédigo. A primeira ramificagao criada em um repositério
€ a ramificacao principal. Vocé pode criar uma nova ramificacao a partir de uma ramificagao
existente e, em seguida, desenvolver recursos ou corrigir bugs na nova ramificagdo. Uma
ramificagdo que voceé cria para gerar um recurso € comumente chamada de ramificagao de
recurso. Quando o recurso estiver pronto para langamento, vocé mesclara a ramificacao do
recurso de volta com a ramificagao principal. Para obter mais informacgdes, consulte Sobre filiais
(GitHub documentacgao).

Acesso de emergéncia

Em circunstancias excepcionais e por meio de um processo aprovado, um meio rapido para
um usuario obter acesso a um Conta da AWS que ele normalmente ndo tem permissao para
acessar. Para obter mais informagdes, consulte o indicador Implement break-glass procedures
nas orientacdes do AWS Well-Architected.

estratégia brownfield

A infraestrutura existente em seu ambiente. Ao adotar uma estratégia brownfield para uma
arquitetura de sistema, vocé desenvolve a arquitetura de acordo com as restricoes dos sistemas
e da infraestrutura atuais. Se estiver expandindo a infraestrutura existente, podera combinar as
estratégias brownfield e greenfield.
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cache do buffer

A area da memoria em que os dados acessados com mais frequéncia sdo armazenados.

capacidade de negdcios

O que uma empresa faz para gerar valor (por exemplo, vendas, atendimento ao cliente ou
marketing). As arquiteturas de microsservicos e as decisées de desenvolvimento podem

ser orientadas por recursos de negocios. Para obter mais informacdes, consulte a segao
Organizados de acordo com as capacidades de negocios do whitepaper Executar microsservicos

conteinerizados na AWS.

planejamento de continuidade de negdécios (BCP)

Um plano que aborda o impacto potencial de um evento disruptivo, como uma migragao em
grande escala, nas operagoes e permite que uma empresa retome as operagdes rapidamente.

C

CAF

Veja AWS Cloud Adoption Framework.

implantagao canario

O langamento lento e incremental de uma versao para usuarios finais. Quando estiver confiante,
vocé implanta a nova versao e substitui a versao atual por completo.

CCoE

Veja Centro de Exceléncia da Nuvem.

CDC

Veja captura de dados de alteracéo.

captura de dados de alteragdes (CDC)

O processo de rastrear alteracoes em uma fonte de dados, como uma tabela de banco de dados,
e registrar metadados sobre a alteragdo. E possivel usar o CDC para varias finalidades, como
auditar ou replicar alteracdes em um sistema de destino para manter a sincronizagao.
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engenharia do caos

Introduzir intencionalmente falhas ou eventos disruptivos para testar a resiliéncia de um
sistema. Vocé pode usar AWS Fault Injection Service (AWS FIS) para realizar experimentos que
estressam suas AWS cargas de trabalho e avaliar sua resposta.

Cl/CD

Veja integracao e entrega continuas.

classificacao

Um processo de categorizagao que ajuda a gerar previsdes. Os modelos de ML para problemas
de classificagao predizem um valor discreto. Os valores discretos s&do sempre diferentes uns dos
outros. Por exemplo, um modelo pode precisar avaliar se ha ou hdo um carro em uma imagem.

criptografia no lado do cliente

Criptografia de dados localmente, antes que o alvo os AWS service (Servico da AWS) receba.

Centro de exceléncia em nuvem (CCoE)

Uma equipe multidisciplinar que impulsiona os esfor¢cos de adogcdo da nuvem em toda a
organizacao, incluindo o desenvolvimento de praticas recomendas de nuvem, a mobilizagéo

de recursos, o estabelecimento de cronogramas de migracao e a lideranga da organizagdo em
transformacgdes em grande escala. Para obter mais informacgdes, consulte as publicacdes CCo E
no blog de estratégia Nuvem AWS corporativa.

computacao em nuvem

A tecnologia de nuvem normalmente usada para armazenamento de dados remoto e
gerenciamento de dispositivos de loT. A computagdo em nuvem é normalmente conectada a
tecnologia de computacao de borda.

modelo operacional em nuvem

Em uma organizagéo de Tl, o modelo operacional usado para criar, amadurecer e otimizar um ou
mais ambientes de nuvem. Para obter mais informagdes, consulte Criar seu modelo operacional
de nuvem.

estagios de adogao da nuvem

As quatro fases pelas quais as organizagdes normalmente passam ao migrar para a Nuvem
AWS:
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» Projeto: executar alguns projetos relacionados a nuvem para fins de prova de conceito e
aprendizado

» Fundacao — Fazer investimentos fundamentais para escalar sua adogcao da nuvem (por
exemplo, criar uma landing zone, definir um CCo E, estabelecer um modelo de operacodes)

» Migragao: migrar aplicagdes individuais
* Reinvencgao: otimizar produtos e servigos e inovar na nuvem
Esses estagios foram definidos por Stephen Orban na postagem do blog The Journey Toward

Cloud-First & the Stages of Adoption no blog de estratégia Nuvem AWS empresarial. Para obter
informagdes sobre como eles se relacionam com a estratégia de AWS migracéo, consulte o guia

de preparacgao para migracao.

CMDB

Veja banco de dados de gerenciamento de configuracao.

repositério de cédigo

Um local onde o codigo-fonte e outros ativos, como documentagédo, amostras e scripts, sao
armazenados e atualizados por meio de processos de controle de versao. Os repositorios de
nuvem comuns incluem o GitHub ou o Bitbucket Cloud. Cada versao do cédigo € chamada de
ramificacdo. Em uma estrutura de microsservigos, cada repositério € dedicado a uma unica peca
de funcionalidade. Um unico pipeline de CI/CD pode usar varios repositorios.

cache frio

Um cache de buffer que esta vazio, ndo esta bem preenchido ou contém dados obsoletos ou
irrelevantes. Isso afeta a performance porque a instancia do banco de dados deve ler da memoria
principal ou do disco, um processo que é mais lento do que a leitura do cache do buffer.

dados frios

Dados que raramente sdo acessados e geralmente sao historicos. Ao consultar esse tipo de
dados, consultas lentas geralmente sao aceitaveis. Mover esses dados para niveis ou classes de
armazenamento de baixo desempenho e menos caros pode reduzir os custos.

visdo computacional (CV)
Um campo de |A que usa machine learning para analisar e extrair informagoes de formatos

visuais, como videos e imagens digitais. Por exemplo, a Amazon SageMaker Al fornece
algoritmos de processamento de imagem para CV.
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desvio de configuracao

Em uma workload, uma alteragao de configuragdo em relagéo ao estado esperado. Isso pode
fazer com que a workload se torne incompativel e, normalmente, é gradual e n&o intencional.

banco de dados de gerenciamento de configuragdo (CMDB)

Um repositério que armazena e gerencia informag¢des sobre um banco de dados e seu ambiente
de TI, incluindo componentes de hardware e software e suas configuragdes. Normalmente, os
dados de um CMDB sao usados no estagio de descoberta e analise do portfélio da migragao.

pacote de conformidade

Uma colegcao de AWS Config regras e agdes de remediacdo que vocé pode montar para
personalizar suas verificagbes de conformidade e seguranca. Vocé pode implantar um pacote de
conformidade como uma entidade unica em uma Conta da AWS regidao ou em uma organizagao
usando um modelo YAML. Para obter mais informagdes, consulte Pacotes de conformidade na

documentacdo. AWS Config

integracao continua e entrega continua (CI/CD)

O processo de automatizar os estagios de origem, criagao, teste, preparagao e produgao do
processo de langamento do software. CI/CD é comumente descrito como um pipeline. CI/CD
pode ajuda-lo a automatizar processos, melhorar a produtividade, melhorar a qualidade do cédigo
e entregar com mais rapidez. Para obter mais informagdes, consulte Beneficios da entrega

continua. CD também pode significar implantagéo continua. Para obter mais informacgdes,
consulte Entrega continua versus implantagdo continua.

CcVv

Veja visdo computacional.

D

dados em repouso

Dados estacionarios em sua rede, por exemplo, dados que estdo em um armazenamento.

classificagao de dados

Um processo para identificar e categorizar os dados em sua rede com base em criticalidade e
confidencialidade. E um componente critico de qualquer estratégia de gerenciamento de riscos de
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seguranca cibernética, pois ajuda a determinar os controles adequados de protecao e retencao
para os dados. A classificagao de dados € um componente do pilar de seguranga no AWS Well-
Architected Framework. Para obter mais informacodes, consulte Classificacao de dados.

desvio de dados

Uma variagao significativa entre os dados de produgao e os dados usados para treinar um
modelo de ML ou uma alteragao significativa nos dados de entrada ao longo do tempo. O desvio
de dados pode reduzir a qualidade geral, a precisdo e a imparcialidade das previsées do modelo
de ML.

dados em transito

Dados que estao se movendo ativamente pela sua rede, como entre os recursos da rede.

data mesh

Um framework de arquitetura que fornece propriedade de dados distribuida e descentralizada
com gerenciamento e governanga centralizados.

minimizagao de dados

O principio de coletar e processar apenas os dados estritamente necessarios. Praticar a
minimizagcao de dados no Nuvem AWS pode reduzir os riscos de privacidade, os custos e a
pegada de carbono de sua analise.

perimetro de dados

Um conjunto de protecdes preventivas em seu AWS ambiente que ajudam a garantir que
somente identidades confiaveis acessem recursos confiaveis das redes esperadas. Para obter
mais informagdes, consulte Construindo um perimetro de dados em. AWS

pré-processamento de dados

A transformacéo de dados brutos em um formato que seja facilmente analisado por seu modelo
de ML. O pré-processamento de dados pode significar a remogao de determinadas colunas ou
linhas e o tratamento de valores ausentes, inconsistentes ou duplicados.

proveniéncia dos dados

O processo de rastrear a origem e o histérico dos dados ao longo de seu ciclo de vida, por
exemplo, como os dados foram gerados, transmitidos e armazenados.

titular dos dados

Um individuo cujos dados estao sendo coletados e processados.
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data warehouse

Um sistema de gerenciamento de dados compativel com business intelligence, como analytics.
Os data warehouses geralmente contém grandes quantidades de dados historicos e geralmente
sao usados para consultas e analises.

linguagem de definicao de dados (DDL)

Instru¢ées ou comandos para criar ou modificar a estrutura de tabelas e objetos em um banco de
dados.

linguagem de manipulagao de dados (DML)

Instru¢ées ou comandos para modificar (inserir, atualizar e excluir) informag¢dées em um banco de
dados.

DDL

Veja linguagem de definicdo de banco de dados.

deep ensemble

A combinagao de varios modelos de aprendizado profundo para gerar previsdes. Os deep
ensembles podem ser usados para produzir uma previsao mais precisa ou para estimar a
incerteza nas previsdes.

Aprendizado profundo

Um subcampo do ML que usa varias camadas de redes neurais artificiais para identificar o
mapeamento entre os dados de entrada e as variaveis-alvo de interesse.

defense-in-depth

Uma abordagem de segurancga da informag¢ao na qual uma série de mecanismos e controles
de segurancga sao cuidadosamente distribuidos por toda a rede de computadores para proteger
a confidencialidade, a integridade e a disponibilidade da rede e dos dados nela contidos. Ao
adotar essa estratégia AWS, vocé adiciona varios controles em diferentes camadas da AWS
Organizations estrutura para ajudar a proteger os recursos. Por exemplo, uma defense-in-depth
abordagem pode combinar autenticacao multifatorial, segmentacao de rede e criptografia.

administrador delegado

Em AWS Organizations, um servigo compativel pode registrar uma conta de AWS membro para
administrar as contas da organizagao e gerenciar as permissdes desse servigo. Essa conta
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€ chamada de administrador delegado para esse servigo Para obter mais informacgdes e uma
lista de servicos compativeis, consulte Servicos que funcionam com o AWS Organizations na
documentacdo do AWS Organizations .

implantacao

O processo de criar uma aplicacdo, novos recursos ou corregoes de codigo disponiveis no
ambiente de destino. A implantagéo envolve a implementagcéao de mudangcas em uma base de
cédigo e, em seguida, a criagao e execucao dessa base de codigo nos ambientes da aplicacao

ambiente de desenvolvimento

Veja ambiente.

controle detectivo

Um controle de seguranca projetado para detectar, registrar e alertar apds a ocorréncia de um
evento. Esses controles sdo uma segunda linha de defesa, alertando vocé sobre eventos de
segurancga que contornaram os controles preventivos em vigor. Para obter mais informacdes,
consulte Controles detectivos em Como implementar controles de seguranca na AWS.

mapeamento do fluxo de valor de desenvolvimento (DVSM)

Um processo usado para identificar e priorizar restricdes que afetam negativamente a velocidade
e a qualidade em um ciclo de vida de desenvolvimento de software. O DVSM estende o processo
de mapeamento do fluxo de valor originalmente projetado para praticas de manufatura enxuta.
Ele se concentra nas etapas e equipes necessarias para criar e movimentar valor por meio do
processo de desenvolvimento de software.

gémeo digital
Uma representacao virtual de um sistema real, como um prédio, fabrica, equipamento industrial

ou linha de produgao. Os gémeos digitais oferecem suporte a manutencao preditiva, ao
monitoramento remoto e a otimizagao da producao.

tabela de dimensoes
Em um esquema em estrela, uma tabela menor que contém atributos de dados sobre dados

quantitativos em uma tabela de fatos. Os atributos da tabela de dimensdes geralmente
sdo campos de texto ou numeros discretos que se comportam como texto. Esses atributos

normalmente sao usados para restringir consultas, filtrar e rotular conjuntos de resultados.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/detective-controls.html

AWS Orientagéo prescritiva Estruturas, plataformas, protocolos e ferramentas de IA da Agentic no
AWS

desastre

Um evento que impede que uma workload ou sistema cumpra seus objetivos de negocios em seu
local principal de implantagao. Esses eventos podem ser desastres naturais, falhas técnicas ou o
resultado de acdes humanas, como configuragao incorreta ndo intencional ou ataque de malware.

Recuperacao de desastres (RD)

A estratégia e o processo que vocé usa para minimizar o tempo de inatividade e a perda de
dados causados por um disastre. Para obter mais informacgdes, consulte Recuperacao de
desastres de cargas de trabalho em AWS: Recuperacao na nuvem no AWS Well-Architected
Framework.

DML

Veja linguagem de manipulagado de banco de dados.

design orientado por dominio

Uma abordagem ao desenvolvimento de um sistema de software complexo conectando seus
componentes aos dominios em evolugao, ou principais metas de negdcios, atendidos por

cada componente. Esse conceito foi introduzido por Eric Evans em seu livro, Design orientado
por dominio: lidando com a complexidade no coracao do software (Boston: Addison-Wesley
Professional, 2003). Para obter informagdes sobre como usar o design orientado por dominio
com o padrao strangler fig, consulte Modernizar incrementalmente os servicos web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

DR

Veja recuperacao de desastres.

Deteccao da oscilagao

Rastreamento de desvios de uma configuracao de linha de base. Por exemplo, vocé pode usar
AWS CloudFormation para detectar desvios nos recursos do sistema ou AWS Control Tower para
detectar mudancas em seu landing zone que possam afetar a conformidade com os requisitos de

governanca.

DVSM

Veja mapeamento do fluxo de valor de desenvolvimento.
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E

EDA

Veja analise exploratéria de dados.
EDI

Veja intercambio eletrénico de dados.

computacao de borda

A tecnologia que aumenta o poder computacional de dispositivos inteligentes nas bordas de uma
rede de loT. Quando comparada com a computacdo em nuvem, a computacao de borda pode
reduzir a laténcia da comunicacao e melhorar o tempo de resposta.

intercambio eletrénico de dados (EDI)

A troca automatizada de documentos comerciais entre organizagdes. Para obter mais
informacgdes, consulte O que é EDI (Intercambio eletrénico de dados)?.

criptografia

Um processo de computacao que transforma dados de texto simples, legiveis por humanos, em
texto cifrado.

chave de criptografia

Uma sequéncia criptografica de bits aleatérios que é gerada por um algoritmo de criptografia. As
chaves podem variar em tamanho, e cada chave foi projetada para ser imprevisivel e exclusiva.

endianismo

A ordem na qual os bytes sdo armazenados na memoria do computador. Os sistemas big-endian
armazenam o byte mais significativo antes. Os sistemas little-endian armazenam o byte menos
significativo antes.

endpoint

Veja endpoint de servigo.

servico de endpoint

Um servigo que pode ser hospedado em uma nuvem privada virtual (VPC) para ser compartilhado
com outros usuarios. Vocé pode criar um servico de endpoint com AWS PrivateLink e conceder
permissdes a outros diretores Contas da AWS ou a AWS ldentity and Access Management (IAM).
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Essas contas ou entidades principais podem se conectar ao servigo de endpoint de maneira
privada criando endpoints da VPC de interface. Para obter mais informagdes, consulte Criar um
servico de endpoint na documentagcdo do Amazon Virtual Private Cloud (Amazon VPC).

planejamento de recursos empresariais (ERP)

Um sistema que automatiza e gerencia os principais processos de negécios (como contabilidade,
MES e gerenciamento de projetos) para uma empresa.

criptografia envelopada

O processo de criptografar uma chave de criptografia com outra chave de criptografia. Para obter
mais informagdes, consulte Criptografia de envelope na documentacdo AWS Key Management
Service (AWS KMS).

ambiente

Uma instancia de uma aplicagao em execuc¢ao. Estes sao tipos comuns de ambientes na
computacdo em nuvem:

« ambiente de desenvolvimento: uma insténcia de uma aplicagdo em execugao que esta
disponivel somente para a equipe principal responsavel pela manutengao da aplicagao.
Ambientes de desenvolvimento sdo usados para testar mudangas antes de promové-las para
ambientes superiores. Esse tipo de ambiente as vezes é chamado de ambiente de teste.

» ambientes inferiores: todos os ambientes de desenvolvimento para uma aplicagao, como
aqueles usados para compilagoes e testes iniciais.

» ambiente de producgdo: uma instancia de uma aplicagdo em execugao que os usuarios finais
podem acessar. Em um CI/CD pipeline, o ambiente de producgéo € o ultimo ambiente de
implantacao.

» ambientes superiores: todos os ambientes que podem ser acessados por usuarios que nao
sejam a equipe principal de desenvolvimento. Isso pode incluir um ambiente de producao,
ambientes de pré-producido e ambientes para testes de aceitagcao do usuario.

epic

Em metodologias ageis, categorias funcionais que ajudam a organizar e priorizar seu trabalho. Os
epics fornecem uma descricdo de alto nivel dos requisitos e das tarefas de implementacgao. Por
exemplo, os épicos de seguranga AWS da CAF incluem gerenciamento de identidade e acesso,
controles de detetive, seguranga de infraestrutura, protecdo de dados e resposta a incidentes.
Para obter mais informacdes sobre epics na estratégia de migragdo da AWS , consulte o guia de
implementagao do programa.
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ERP

Veja planejamento de recursos empresariais.

analise exploratoria de dados (EDA)

O processo de analisar um conjunto de dados para entender suas principais caracteristicas. Vocé
coleta ou agrega dados e, em seguida, realiza investigagoes iniciais para encontrar padroes,
detectar anomalias e verificar suposi¢des. O EDA é realizado por meio do calculo de estatisticas
resumidas e da criacao de visualizacdes de dados.

F

tabela de fatos

A tabela central em um esquema em estrela. Ela armazena dados quantitativos sobre as
operagdes comerciais. Normalmente, uma tabela de fatos contém dois tipos de colunas: as que
contém medidas e as que contém uma chave externa para uma tabela de dimensoes.

Antecipar-se a falha

Uma filosofia que usa testes frequentes e incrementais para reduzir o ciclo de vida do
desenvolvimento. E uma parte essencial de uma abordagem agil.

delimitagdo de isolamento contra falhas

No Nuvem AWS, um limite, como uma zona de disponibilidade, Regido da AWS um plano de
controle ou um plano de dados, que limita o efeito de uma falha e ajuda a melhorar a resiliéncia
das cargas de trabalho. Para obter mais informag¢des, consulte AWS Fault Isolation Boundaries.

ramificagdo de recursos

Veja ramificacao.

recursos

Os dados de entrada usados para fazer uma previsao. Por exemplo, em um contexto de
manufatura, os recursos podem ser imagens capturadas periodicamente na linha de fabricagao.

importancia do recurso

O quanto um recurso é importante para as previsdes de um modelo. Isso geralmente € expresso
como uma pontuacdo numérica que pode ser calculada por meio de varias técnicas, como
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Shapley Additive Explanations (SHAP) e gradientes integrados. Para obter mais informacdes,
consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

transformacao de recursos

O processo de otimizar dados para o processo de ML, incluindo enriquecer dados com
fontes adicionais, escalar valores ou extrair varios conjuntos de informagdes de um unico
campo de dados. Isso permite que o modelo de ML se beneficie dos dados. Por exemplo,

se a data “2021-05-27 00:15:37” for dividida em “2021”, “maio”, “quinta” e “15”, isso podera
ajudar o algoritmo de aprendizado a aprender padrdes diferenciados associados a diferentes
componentes de dados.

prompt few shot

Fornecer a um LLM um pequeno numero de exemplos que demonstram a tarefa e o resultado
desejado antes de solicitar que ele execute uma tarefa semelhante. Essa técnica é uma aplicagao
do aprendizado em contexto, em que os modelos aprendem com exemplos (shots) incorporados
aos prompts. Prompts few-shot podem ser eficazes para tarefas que exigem formatacéo,
raciocinio ou conhecimento de dominio especificos. Veja também prompts zero-shot.

FGAC

Veja controle de acesso refinado.

Controle de acesso refinado (FGAC)

O uso de varias condi¢des para permitir ou negar uma solicitagao de acesso.

migracao flash-cut

Um método de migracao de banco de dados que usa replicagédo continua de dados via captura
de dados de alteracao para migrar os dados no menor tempo possivel, em vez de usar uma
abordagem em fases. O objetivo é reduzir ao minimo o tempo de inatividade.

FM

Veja modelo de base.

modelo de base (FM)

Uma grande rede neural de aprendizado profundo que vem treinando em grandes conjuntos de
dados generalizados e nao rotulados. FMs sédo capazes de realizar uma ampla variedade de
tarefas gerais, como entender a linguagem, gerar texto e imagens e conversar em linguagem
natural. Para obter mais informacgdes, consulte O que sdo modelos de base?.
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G

IA generativa

Um subconjunto de modelos de |A que foram treinados em grandes quantidades de dados e que
podem usar um simples prompt de texto para criar novos artefatos e conteudo, como imagens,
videos, texto e audio. Para obter mais informagdes, consulte O que € IA generativa?.

bloqueio geografico

Veja restricdes geograficas.

restricdes geograficas (bloqueio geografico)

Na Amazon CloudFront, uma opcéo para impedir que usuarios em paises especificos acessem
distribuicdes de contetido. E possivel usar uma lista de permissdes ou uma lista de bloqueios
para especificar paises aprovados e banidos. Para obter mais informagoes, consulte Restringir a
distribuicao geografica do seu conteudo na CloudFront documentacao.

Fluxo de trabalho do GitFlow

Uma abordagem na qual ambientes inferiores e superiores usam ramificagées diferentes em um
repositério de coédigo-fonte. O fluxo de trabalho do Gitflow é considerado legado, e o fluxo de
trabalho trunk-based é a abordagem moderna e preferencial.

golden image

Um snapshot de um sistema ou software usado como modelo para implantar novas instancias
desse sistema ou software. Por exemplo, na manufatura, uma golden image pode ser usada para
provisionar software em varios dispositivos e ajudar a melhorar a velocidade, a escalabilidade e a
produtividade nas operacdes de fabricacao de dispositivos.

estratégia greenfield

A auséncia de infraestrutura existente em um novo ambiente. Ao adotar uma estratégia greenfield
para uma arquitetura de sistema, € possivel selecionar todas as novas tecnologias sem a
restricdo da compatibilidade com a infraestrutura existente, também conhecida como brownfield.
Se estiver expandindo a infraestrutura existente, podera combinar as estratégias brownfield e
greenfield.

barreira de protecao

Uma regra de alto nivel que ajuda a governar recursos, politicas e conformidade em todas
as unidades organizacionais ()OUs. Barreiras de protegao preventivas impdem politicas para
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garantir o alinhamento a padrées de conformidade. Elas sdo implementadas usando politicas de
controle de servico e limites de permissdes do IAM. Barreiras de protegcao detectivas detectam
violagdes de politicas e problemas de conformidade e geram alertas para remediagao. Eles

sao implementados usando AWS Config, AWS Security Hub CSPM, Amazon GuardDuty AWS
Trusted Advisor, Amazon Inspector e verificagdes personalizadas AWS Lambda .

H
HA

Veja alta disponibilidade.

migragao heterogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que usa um
mecanismo de banco de dados diferente (por exemplo, Oracle para Amazon Aurora). A migracao
heterogénea geralmente faz parte de um esforgo de redefinicdo da arquitetura, e converter

0 esquema pode ser uma tarefa complexa. O AWS fornece o AWS SCT para ajudar nas

conversdes de esquemas.

alta disponibilidade (HA)

A capacidade de uma workload operar continuamente, sem intervengao, em caso de desafios
ou desastres. Os sistemas AH sdo projetados para realizar o failover automatico, oferecer
consistentemente desempenho de alta qualidade e lidar com diferentes cargas e falhas com
impacto minimo no desempenho.

modernizacao de historiador

Uma abordagem usada para modernizar e atualizar os sistemas de tecnologia operacional (OT)
para melhor atender as necessidades do setor de manufatura. Um historiador € um tipo de banco
de dados usado para coletar e armazenar dados de varias fontes em uma fabrica.

dados de hold-out

Uma parte dos dados historicos rotulados que sao retidos de um conjunto de dados usado
para treinar um modelo de machine learning. Vocé pode usar dados de hold-out para avaliar a

performance do modelo comparando as predicdoes do modelo com os dados de retencao.
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migracdo homogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que compartilha o
mesmo mecanismo de banco de dados (por exemplo, Microsoft SQL Server para Amazon RDS

para SQL Server). A migragcdo homogénea geralmente faz parte de um esfor¢o de redefinicdo da

hospedagem ou da plataforma. E possivel usar utilitarios de banco de dados nativos para migrar
0 esquema.

dados quentes
Dados acessados com frequéncia, como dados em tempo real ou dados translacionais

recentes. Esses dados normalmente exigem uma camada ou classe de armazenamento de alto
desempenho para fornecer respostas rapidas as consultas.

hotfix
Uma correg¢ao urgente para um problema critico em um ambiente de produgéo. Devido a sua
urgéncia, um hotfix geralmente é feito fora do fluxo de trabalho normal de DevOps langamento.
periodo de hipercuidados
Imediatamente apds a substituigao, o periodo em que uma equipe de migragao gerencia e
monitora as aplicagdes migradas na nuvem para resolver quaisquer problemas. Normalmente,
a duracao desse periodo € de 1 a 4 dias. No final do periodo de hipercuidados, a equipe

de migracao normalmente transfere a responsabilidade pelas aplicagbes para a equipe de
operagoes de nuvem.

eu

laC

Veja infraestrutura como codigo.

Politica baseada em identidade

Uma politica anexada a um ou mais diretores do IAM que define suas permissdes no Nuvem
AWS ambiente.

aplicagcao ociosa

Uma aplicagdo que tem um uso médio de CPU e memoaria entre 5 e 20% em um periodo de 90
dias. Em um projeto de migragao, € comum retirar essas aplicagdes ou reté-las on-premises.

eu
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lloT

Veja Internet das Coisas Industrial.

infraestrutura imutavel

Um modelo que implanta uma nova infraestrutura para workloads de producdo em vez de
atualizar, aplicar patches ou modificar a infraestrutura existente. Infraestruturas imutaveis sao
inerentemente mais consistentes, confiaveis e preditivas do que infraestruturas mutaveis. Para

obter mais informacdes, consulte a pratica recomendada Implantar usando infraestrutura imutavel

no AWS Well-Architected Framework.

VPC de entrada (admissao)

Em uma arquitetura de AWS varias contas, uma VPC que aceita, inspeciona e roteia conexdes
de rede de fora de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface
bidirecional entre seu aplicativo e a Internet em geral.

migragao incremental

Uma estratégia de substituicdo na qual vocé migra a aplicacdo em pequenas partes, em vez

de realizar uma unica substituicdo completa. Por exemplo, € possivel mover inicialmente
apenas alguns microsservigos ou usuarios para o novo sistema. Depois de verificar se tudo esta
funcionando corretamente, mova os microsservigos ou usuarios adicionais de forma incremental
até poder descomissionar seu sistema herdado. Essa estratégia reduz os riscos associados a
migracoes de grande porte.

Industria 4.0

Um termo que foi introduzido por Klaus Schwab em 2016 para se referir a modernizagao
dos processos de manufatura por meio de avangos em conectividade, dados em tempo real,

automacao, analytics e IA/ML.

infraestrutura

Todos os recursos e ativos contidos no ambiente de uma aplicacao.

Infraestrutura como cédigo (1aC)

O processo de provisionamento e gerenciamento da infraestrutura de uma aplicagao por meio
de um conjunto de arquivos de configuragéo. A laC foi projetada para ajudar vocé a centralizar
o gerenciamento da infraestrutura, padronizar recursos e escalar rapidamente para que novos
ambientes sejam reproduziveis, confiaveis e consistentes.

eu
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Internet industrial das coisas (l1oT)

O uso de sensores e dispositivos conectados a Internet nos setores industriais, como manufatura,
energia, automotivo, saude, ciéncias bioldgicas e agricultura. Para obter mais informacoes,
consulte Criando uma estratégia de transformacao digital industrial da Internet das Coisas (lloT).

VPC de inspegao

Em uma arquitetura de AWS varias contas, uma VPC centralizada que gerencia as inspegdes do
trafego de rede entre VPCs (na mesma ou em diferentes Regides da AWS) a Internet e as redes
locais. A Arquitetura de Referéncia de AWS Seguranca recomenda configurar sua conta de rede
com entrada, saida e inspec¢ao VPCs para proteger a interface bidirecional entre seu aplicativo e

a Internet em geral.

Internet das coisas (IoT)

A rede de objetos fisicos conectados com sensores ou processadores incorporados que se
comunicam com outros dispositivos e sistemas pela Internet ou por uma rede de comunicagao
local. Para obter mais informacgdes, consulte O que € 10T?

interpretabilidade
Uma caracteristica de um modelo de machine learning que descreve o grau em que um ser

humano pode entender como as previsdes do modelo dependem de suas entradas. Para obter
mais informagodes, consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

loT

Veja Internet das Coisas.

Biblioteca de informacgdes de Tl (ITIL)

Um conjunto de praticas recomendadas para fornecer servigos de Tl e alinhar esses servicos a
requisitos de negocios. A ITIL fornece a base para o ITSM.

Gerenciamento de servigos de Tl (ITSM)
Atividades associadas a design, implementacao, gerenciamento e suporte de servigos de Tl

para uma organizacao. Para obter informacdes sobre a integracao de operagdes em nuvem com
ferramentas de ITSM, consulte o guia de integracao de operacgoes.

ITIL

Veja biblioteca de informacoes de TI.
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ITSM

Veja gerenciamento de servigos de TI.

L

controle de acesso baseado em etiqueta (LBAC)

Uma implementacao do controle de acesso obrigatério (MAC) em que os usuarios e os dados
em si recebem explicitamente um valor de etiqueta de segurancga. A intersecao entre a etiqueta
de segurancga do usuario e a etiqueta de seguranca dos dados determina quais linhas e colunas
podem ser vistas pelo usuario.

zona de pouso

Uma landing zone € um AWS ambiente bem arquitetado, com varias contas, escalavel e seguro.
Um ponto a partir do qual suas organiza¢des podem iniciar e implantar rapidamente workloads

e aplicagdes com confianga em seu ambiente de seguranga e infraestrutura. Para obter mais
informacodes sobre zonas de pouso, consulte Configurar um ambiente da AWS com varias contas

seguro e escalavel.

grande modelo de linguagem (LLM)

Um modelo de |IA de aprendizado profundo pré-treinado em uma grande quantidade de dados.
Um LLM pode realizar varias tarefas, como responder a perguntas, resumir documentos, traduzir
texto para outros idiomas e completar frases. Para obter mais informagdes, consulte O que sdo
LLMs.

migracao de grande porte

Uma migracao de 300 servidores ou mais.

LBAC

Veja controle de acesso baseado em rétulo.

privilégio minimo

A pratica recomendada de seguranga de conceder as permissdes minimas necessarias para
executar uma tarefa. Para obter mais informacgdes, consulte Aplicar permissoes de privilégios
minimos na documentacao do IAM.
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mover sem alteracdes (lift-and-shift)

Veja 7 Rs.

sistema little-endian

Um sistema que armazena o byte menos significativo antes. Veja também endianness.

LLM

Veja grande modelo de linguagem.

ambientes inferiores

Veja ambiente.

M

machine learning (ML)

Um tipo de inteligéncia artificial que usa algoritmos e técnicas para reconhecimento e
aprendizado de padrdes. O ML analisa e aprende com dados gravados, por exemplo, dados da
Internet das Coisas (loT), para gerar um modelo estatistico baseado em padrdes. Para obter mais
informacgdes, consulte Machine learning.

ramificagao principal

Veja ramificagao.

Malware

Software projetado para comprometer a seguranca ou a privacidade do computador. O malware
pode interromper os sistemas do computador, vazar informacgdes sensiveis ou obter acesso nao
autorizado. Exemplos de malware incluem virus, worms, ransomware, cavalos de Troia, spyware
e keyloggers.

Servigos gerenciados

Servigcos da AWS para o qual AWS opera a camada de infraestrutura, o sistema operacional e as
plataformas, e vocé acessa os endpoints para armazenar e recuperar dados. O Amazon Simple
Storage Service (Amazon S3) e o Amazon DynamoDB sdo exemplos de servigos gerenciados.
Eles também sdo conhecidos como servigos abstraidos.
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sistema de execucdo de manufatura (MES)

Um sistema de software para rastrear, monitorar, documentar e controlar processos de producgao
gue convertem matérias-primas em produtos acabados no chao de fabrica.

MAP

Veja Programa de Aceleracédo da Migracéao.

mecanismo

Um processo completo em que vocé cria uma ferramenta, impulsiona a adogao da ferramenta
e, em seguida, inspeciona os resultados para fazer ajustes. Um mecanismo € um ciclo que se
reforca e se aprimora a medida que opera. Para obter mais informagdes, consulte Construindo
mecanismos no AWS Well-Architected Framework.

conta de membro

Todos, Contas da AWS exceto a conta de gerenciamento, que fazem parte de uma organizacao
em AWS Organizations. Uma conta s6 pode ser membro de uma organizag¢ao de cada vez.

MES

Veja sistema de execucdo de manufatura.

Transporte de Telemetria de Enfileiramento de Mensagens (MQTT)

Um protocolo de comunicagao leve machine-to-machine (M2M), baseado no padréo de

publicacao/assinatura, para dispositivos de loT com recursos limitados.

MiCcrosservigo

Um servigo pequeno e independente que se comunica de forma bem definida APIs e
normalmente é de propriedade de equipes pequenas e independentes. Por exemplo, um sistema
de seguradora pode incluir microsservigos que mapeiam as capacidades comerciais, como
vendas ou marketing, ou subdominios, como compras, reclamacodes ou analises. Os beneficios
dos microsservigos incluem agilidade, escalabilidade flexivel, facil implantagao, cddigo reutilizavel
e resiliéncia. Para obter mais informagdes, consulte Integracao de microsservicos usando

servicos sem AWS servidor.

arquitetura de microsservigos

Uma abordagem a criagao de aplicagbées com componentes independentes que executam cada
processo de aplicagdo como um microsservigo. Esses microsservicos se comunicam por meio
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de uma interface bem definida usando leveza. APIs Cada microsservi¢o nessa arquitetura pode
ser atualizado, implantado e escalado para atender a demanda por fungdes especificas de uma
aplicacao. Para obter mais informacgdes, consulte Implementacao de microsservicos em. AWS

Programa de Aceleragao da Migragao (MAP)

Um AWS programa que fornece suporte de consultoria, treinamento e servigos para ajudar

as organizagdes a criar uma base operacional sélida para migrar para a nuvem e ajudar a
compensar o custo inicial das migragdes. O MAP inclui uma metodologia de migragao para
executar migragdes legadas de forma metddica e um conjunto de ferramentas para automatizar e
acelerar cenarios comuns de migragao.

migragao em escala

O processo de mover a maior parte do portfélio de aplicagdes para a nuvem em ondas, com

mais aplicagdes sendo movidas em um ritmo mais rapido a cada onda. Essa fase usa as praticas
recomendadas e licdes aprendidas nas fases anteriores para implementar uma fabrica de
migracao de equipes, ferramentas e processos para agilizar a migracao de workloads por meio de
automacao e entrega ageis. Esta € a terceira fase da estratégia de migracao para a AWS.

fabrica de migragao

Equipes multifuncionais que simplificam a migragéo de workloads por meio de abordagens
automatizadas e ageis. As equipes da fabrica de migragcao geralmente incluem operagdes,
analistas e proprietarios de negocios, engenheiros de migragéo, desenvolvedores e DevOps
profissionais que trabalham em sprints. Entre 20 e 50% de um portfélio de aplicacoes
corporativas consiste em padroes repetidos que podem ser otimizados por meio de uma
abordagem de fabrica. Para obter mais informacgdes, consulte discussao sobre fabricas de
migracao e o guia do Cloud Migration Factory neste conjunto de conteudo.

metadados de migragao

As informacgdes sobre a aplicagao e o servidor necessarias para concluir a migracao. Cada
padrao de migragao exige um conjunto de metadados de migracéao diferente. Exemplos de
metadados de migracao incluem a sub-rede, o grupo de seguranca e AWS a conta de destino.

padrao de migragao
Uma tarefa de migracgao repetivel que detalha a estratégia de migracéo, o destino da migragao

e a aplicagao ou o servigo de migragao usado. Exemplo: rehospede a migragao para o Amazon
EC2 AWS com o Application Migration Service.
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Avaliacao de Portfolio para Migragcao (MPA)

Uma ferramenta on-line que fornece informagdes para validar o caso de negdcios para migrar
para a Nuvem AWS. O MPA fornece avaliagdo detalhada do portfélio (dimensionamento

correto do servidor, pregos, comparagdes de TCO, analise de custos de migragao), bem como
planejamento de migracao (analise e coleta de dados de aplicagdes, agrupamento de aplicagdes,
priorizagao de migracao e planejamento de ondas). A ferramenta MPA (requer login) esta
disponivel gratuitamente para todos os AWS consultores e consultores parceiros da APN.

Avaliagao de Preparacao para Migragcao (MRA)

O processo de obter insights sobre o status de prontiddao de uma organizagéo para a nuvem,
identificar pontos fortes e fracos e criar um plano de acao para fechar as lacunas identificadas,
usando o CAF. AWS Para mais informagdes, consulte o guia de preparagao para migracao. A
MRA ¢é a primeira fase da estratégia de migracao para a AWS.

estratégia de migracao

A abordagem usada para migrar uma workload para a Nuvem AWS. Para obter mais
informagdes, veja a entrada 7 Rs neste glossario e consulte Mobilize sua organizacao para
acelerar migracdes em grande escala.

ML

Veja machine learning.

modernizacao

Transformar uma aplicagao desatualizada (herdada ou monolitica) e sua infraestrutura em um
sistema 4agil, elastico e altamente disponivel na nuvem para reduzir custos, ganhar eficiéncia
e aproveitar as inovagdes. Para obter mais informagdes, consulte Strategy for modernizing
applications in the Nuvem AWS.

avaliacao de preparacao para modernizacao

Uma avaliagdo que ajuda a determinar a preparagao para modernizagao das aplicagdes de

uma organizacao. Ela identifica beneficios, riscos e dependéncias e determina o quao bem a
organizagao pode acomodar o estado futuro dessas aplicagdes. O resultado da avaliagdo € um
esquema da arquitetura de destino, um roteiro que detalha as fases de desenvolvimento e os
marcos do processo de modernizagao € um plano de acao para abordar as lacunas identificadas.
Para obter mais informagdes, consulte Evaluating modernization readiness for applications in the
Nuvem AWS.
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aplicagdées monoliticas (mondlitos)

Aplicagdes que sdo executadas como um unico servigo com processos fortemente acoplados. As
aplicagcdes monoliticas apresentam varias desvantagens. Se um recurso da aplicacao apresentar
um aumento na demanda, toda a arquitetura devera ser escalada. Adicionar ou melhorar os
recursos de uma aplicagao monolitica também se torna mais complexo quando a base de cédigo
cresce. Para resolver esses problemas, é possivel criar uma arquitetura de microsservicos. Para
obter mais informagdes, consulte Decompor monolitos em microsservigos.

MPA

Veja Avaliagao do Portfélio para Migracao.

MQTT

Veja Transporte de Telemetria de Enfileiramento de Mensagens.

classificagao multiclasse

Um processo que ajuda a gerar previsdes para varias classes (prevendo um ou mais de dois
resultados). Por exemplo, um modelo de ML pode perguntar “Este produto é um livro, um carro ou
um telefone?” ou “Qual categoria de produtos € mais interessante para este cliente?”

infraestrutura mutavel

Um modelo que atualiza e modifica a infraestrutura existente para workloads de producdo. Para
melhorar a consisténcia, confiabilidade e previsibilidade, o AWS Well-Architected Framework
recomenda o uso de infraestrutura imutavel como uma pratica recomendada.

O
OAC

Veja controle de acesso de origem.

OAl

Veja identidade de acesso de origem.

OCM

Veja gerenciamento de alteragcdes organizacionais.
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migracao offline

Um método de migragao no qual a workload de origem € desativada durante o processo de
migragao. Esse método envolve tempo de inatividade prolongado e geralmente € usado para
workloads pequenas e nao criticas.

Ol

Veja integracao de operagoes.
Ola

Veja acordo de nivel operacional.

migragao online

Um método de migracao no qual a workload de origem € copiada para o sistema de destino sem
ser colocada offline. As aplicacdes conectadas a workload podem continuar funcionando durante
a migragcao. Esse método envolve um tempo de inatividade nulo ou minimo e normalmente é
usado para workloads essenciais para a producao.

OPC-UA

Veja Open Process Communications - Unified Architecture.

Open Process Communications - Unified Architecture (OPC-UA)

Um protocolo de comunicagao machine-to-machine (M2M) para automacgao industrial. O OPC-
UA fornece um padrao de interoperabilidade com esquemas de criptografia, autenticagao e
autorizacao de dados.

acordo de nivel operacional (OLA)

Um acordo que esclarece o que os grupos funcionais de Tl prometem oferecer uns aos outros
para apoiar um acordo de servigo (SLA).

analise de prontidao operacional (ORR)

Uma lista de verificacdo de perguntas e praticas recomendadas associadas que ajudam vocé
a entender, avaliar, prevenir ou reduzir o escopo de incidentes e possiveis falhas. Para obter
mais informagodes, consulte Operational Readiness Reviews (ORR) no AWS Well-Architected
Framework.

tecnologia operacional (TO)

Sistemas de hardware e software que trabalham com o ambiente fisico para controlar operacgdes,
equipamentos e infraestrutura industriais. Na manufatura, a integragao dos sistemas de
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tecnologia da informacao (Tl) e tecnologia operacional (TO) é o foco principal das transformacdes
da Industria 4.0.

integracao de operacodes (Ol)

O processo de modernizagado das operagdes na nuvem, que envolve planejamento de
preparagao, automacao e integracao. Para obter mais informagdes, consulte o guia de integracao

de operacgoes.

trilha organizacional

Uma trilha criada por ela AWS CloudTrail registra todos os eventos de todos Contas da AWS
em uma organizagao em AWS Organizations. Essa trilha é criada em cada Conta da AWS que
faz parte da organizacao e monitora a atividade em cada conta. Para obter mais informacoes,
consulte Criacao de uma trilha para uma organizacao na CloudTrail documentacao.

gerenciamento de alteragdes organizacionais (OCM)

Uma estrutura para gerenciar grandes transformacdes de negocios disruptivas de uma
perspectiva de pessoas, cultura e lideranca. O OCM ajuda as organizagdes a se prepararem

e fazerem a transigao para novos sistemas e estratégias, acelerando a adogao de alteragoes,
abordando questdes de transicao e promovendo mudancgas culturais e organizacionais. Na
estratégia de AWS migracgao, essa estrutura € chamada de aceleracao de pessoas, devido a
velocidade de mudancga exigida nos projetos de adogédo da nuvem. Para obter mais informacgoes,

consulte o guia do OCM.
controle de acesso de origem (OAC)

Em CloudFront, uma opg¢ao aprimorada para restringir o0 acesso para proteger seu conteudo
do Amazon Simple Storage Service (Amazon S3). O OAC oferece suporte a todos os buckets
S3 Regides da AWS, criptografia do lado do servidor com AWS KMS (SSE-KMS) e solicitagdes
dindmicas ao bucket S3. PUT DELETE

ldentidade do acesso de origem (OAI)

Em CloudFront, uma opg¢ao para restringir o0 acesso para proteger seu conteudo do Amazon

S3. Quando vocé usa o OAl, CloudFront cria um principal com o qual o Amazon S3 pode se
autenticar. Os diretores autenticados podem acessar o conteudo em um bucket do S3 somente
por meio de uma distribuicdo especifica. CloudFront Veja também OAC, que fornece um controle
de acesso mais granular e aprimorado.

ORR

Veja analise de prontiddo operacional.
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oT

Veja tecnologia operacional.

VPC de saida (egresso)

Em uma arquitetura de AWS varias contas, uma VPC que gerencia conexdes de rede que sao
iniciadas de dentro de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface

bidirecional entre seu aplicativo e a Internet em geral.

P

limite de permissoes

Uma politica de gerenciamento do IAM anexada a entidades principais do IAM para definir as
permissdes maximas que o usuario ou perfil podem ter. Para obter mais informacdes, consulte
Limites de permissdes na documentacao do IAM.

Informacgdes de identificagao pessoal (PII)

Informagdes que, quando visualizadas diretamente ou combinadas com outros dados
relacionados, podem ser usadas para inferir razoavelmente a identidade de um individuo.
Exemplos de PIl incluem nomes, enderecos e informagdes de contato.

Pl

Veja informacgdes de identificacdo pessoal.

manual

Um conjunto de etapas predefinidas que capturam o trabalho associado as migra¢des, como a
entrega das principais fungdes operacionais na nuvem. Um manual pode assumir a forma de
scripts, runbooks automatizados ou um resumo dos processos ou etapas necessarios para operar
seu ambiente modernizado.

PLC

Veja controlador l6gico programavel.

PLM

Veja gerenciamento do ciclo de vida do produto.
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politica

Um objeto que pode definir permissdes (veja politica baseada em identidade), especificar
condi¢cdes de acesso (veja politca baseada em recurso) ou definir as permissdées maximas
para todas as contas em uma organizagao no AWS Organizations (veja politica de controle de

SEervicos).

persisténcia poliglota

Escolher de forma independente a tecnologia de armazenamento de dados de um microsservigo
com base em padrbes de acesso a dados e outros requisitos. Se seus microsservigos tiverem

a mesma tecnologia de armazenamento de dados, eles poderao enfrentar desafios de
implementacao ou apresentar baixa performance. Os microsservigos serdao implementados

com mais facilidade e alcangarao performance e escalabilidade melhores se usarem o
armazenamento de dados mais bem adaptado as suas necessidades.

avaliagao do portfélio

Um processo de descobrir, analisar e priorizar o portfélio de aplicagdes para planejar a migragao.
Para obter mais informacgdes, consulte Avaliar a preparacao para a migracao.

predicado

Uma condicao de consulta que retorna true ou false, normalmente localizada em uma clausula
WHERE.

pushdown de predicados

Uma técnica de otimizacao de consultas de banco de dados que filtra os dados na consulta antes
da transferéncia. Isso reduz a quantidade de dados que devem ser recuperados e processados
do banco de dados relacional e melhora a performance das consultas.

controle preventivo
Um controle de seguranga projetado para evitar que um evento ocorra. Esses controles sao a

primeira linha de defesa para ajudar a evitar acesso nao autorizado ou alteragdes indesejadas em
sua rede. Para obter mais informacdées, consulte Controles preventivos em Como implementar

controles de seguranga na AWS.

principal (entidade principal)

Uma entidade AWS que pode realizar agoes e acessar recursos. Essa entidade geralmente é
um usuario raiz para um Conta da AWS, uma fung¢ao do IAM ou um usuario. Para obter mais
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informacdes, consulte Entidade principal em Termos e conceitos de perfis na documentacao do
IAM.

Privacidade por design

Uma abordagem em engenharia de sistemas que leva em consideragao a privacidade em todo o
processo de desenvolvimento.

zonas hospedadas privadas

Um contéiner que contém informagdes sobre como vocé deseja que o Amazon Route 53
responda as consultas de DNS para um dominio e seus subdominios em um ou mais. VPCs
Para obter mais informacdes, consulte Como trabalhar com zonas hospedadas privadas na

documentacio do Route 53.

controle proativo

Um controle de seguranca desenvolvido para evitar a implantacao de recursos ndao conformes.
Esses controles verificam os recursos antes de serem provisionados. Se o recurso nao estiver em
conformidade com o controle, ele ndo sera provisionado. Para obter mais informacdes, consulte

o guia de referéncia de controles na AWS Control Tower documentacgao e consulte Controles
proativos em Implementag&o de controles de segurangca em AWS.

gerenciamento do ciclo de vida do produto (PLM)

O gerenciamento de dados e processos de um produto em todo o seu ciclo de vida, desde a
concepcgao, o desenvolvimento e o lancamento, passando pelo crescimento e maturidade, até o
declinio e a remocgéao.

ambiente de producao

Veja ambiente.

controlador logico programavel (PLC)

Na manufatura, um computador altamente confiavel e adaptavel que monitora as maquinas e
automatiza os processos de fabricacao.

encadeamento de prompts

Uso da saida de um prompt do LLM como entrada para o proximo prompt para gerar respostas
melhores. Essa técnica é usada para dividir uma tarefa complexa em subtarefas, ou para refinar
ou expandir iterativamente uma resposta preliminar. Isso ajuda a melhorar a precisédo e a
relevancia das respostas de um modelo e permite resultados mais granulares e personalizados.
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pseudonimizagao

O processo de substituir identificadores pessoais em um conjunto de dados por valores de
espaco reservado. A pseudonimizagao pode ajudar a proteger a privacidade pessoal. Os dados
pseudonimizados ainda sao considerados dados pessoais.

publish/subscribe (pub/sub)

Um padrao que permite comunicacdes assincronas entre microsservicos para melhorar

a escalabilidade e a capacidade de resposta. Por exemplo, em um MES baseado em
microsservigos, um microsservigo pode publicar mensagens de eventos em um canal em que
outros microsservigos possam assinar. O sistema pode adicionar novos microsservigos sem
alterar o servico de publicagao.

Q

plano de consulta

Uma série de etapas, como instrugoes, usadas para acessar os dados em um sistema de banco
de dados relacional SQL.

regressao de planos de consultas

Quando um otimizador de servigo de banco de dados escolhe um plano menos adequado do que
escolhia antes de uma determinada alteracdo no ambiente de banco de dados ocorrer. Isso pode
ser causado por alteragdes em estatisticas, restricées, configuragées do ambiente, associacoes
de parametros de consulta e atualizagbes do mecanismo de banco de dados.

R

Matriz RACI

Veja responsavel, aprovador, consultado, informado (RACI).
RAG

Veja geragao aumentada via recuperacao.

ransomware

Um software mal-intencionado desenvolvido para bloquear o acesso a um sistema ou dados de
computador até que um pagamento seja feito.
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Matriz RASCI

Veja responsavel, aprovador, consultado, informado (RACI).
RCAC

Veja controle de acesso por linha e coluna.

réplica de leitura

Uma copia de um banco de dados usada somente para leitura. E possivel encaminhar consultas
para a réplica de leitura e reduzir a carga no banco de dados principal.

Redefinir arquitetura

Veja 7 Rs.

objetivo de ponto de recuperagao (RPO).

O maximo periodo de tempo aceitavel desde o ultimo ponto de recuperagao de dados.
Isso determina o que € considerado uma perda aceitavel de dados entre o ultimo ponto de
recuperacao e a interrupcao do servico.

objetivo de tempo de recuperagao (RTO)

O maximo atraso aceitavel entre a interrupgéo e a restauragao do servicgo.

refatorar
Veja 7 Rs.
Regiao

Uma colegcao de AWS recursos em uma area geografica. Cada um Regidao da AWS é isolado e
independente dos outros para fornecer tolerancia a falhas, estabilidade e resiliéncia. Para obter
informacgdes, consulte Specify which Regides da AWS your account can use.

regressao

Uma técnica de ML que prevé um valor numérico. Por exemplo, para resolver o problema de “Por
qual preco esta casa sera vendida?” um modelo de ML pode usar um modelo de regressao linear
para prever o preco de venda de uma casa com base em fatos conhecidos sobre a casa (por
exemplo, a metragem quadrada).

redefinir a hospedagem

Veja 7 Rs.
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versao

Em um processo de implantagao, o ato de promover mudangas em um ambiente de produgéo.

realocar

Veja 7 Rs.
redefinir a plataforma
Veja 7 Rs.
recomprar
Veja 7 Rs.
resiliéncia
A capacidade de uma aplicacao de resistir ou se recuperar de interrupgdes. Alta disponibilidade

e recuperacao de desastres sao consideragdes comuns ao planejar a resiliéncia na Nuvem AWS.
Para obter mais informacgdes, consulte Nuvem AWS Resilience.

politica baseada em recurso

Uma politica associada a um recurso, como um bucket do Amazon S3, um endpoint ou uma
chave de criptografia. Esse tipo de politica especifica quais entidades principais tém acesso
permitido, acdes validas e quaisquer outras condigdes que devem ser atendidas.

matriz responsavel, accountable, consultada, informada (RACI)

Uma matriz que define as fungdes e responsabilidades de todas as partes envolvidas nas
atividades de migracao e nas operagdes de nuvem. O nome da matriz é derivado dos tipos de
responsabilidade definidos na matriz: responsavel (R), responsabilizavel (A), consultado (C) e
informado (1). O tipo de suporte (S) € opcional. Se vocé incluir suporte, a matriz sera chamada de
matriz RASCI e, se excluir, sera chamada de matriz RACI.

controle responsivo

Um controle de seguranga desenvolvido para conduzir a remediagao de eventos adversos
ou desvios em relacao a linha de base de seguranga. Para obter mais informacgdes, consulte
Controles responsivos em Como implementar controles de segurangca na AWS.

reter

Veja 7 Rs.
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Retirada

Veja 7 Rs.

Geracado Aumentada de Recuperacgao (RAG)

Uma tecnologia de |A generativa em que um LLM faz referéncia a uma fonte de dados autorizada
que esta fora de suas fontes de dados de treinamento antes de gerar uma resposta. Por exemplo,
um modelo RAG pode realizar uma pesquisa semantica na base de conhecimento ou nos dados
personalizados de uma organizag&o. Para obter mais informagdes, consulte O que € RAG
(geracao aumentada via recuperacao)?.

alternancia

O processo de atualizar periodicamente um segredo para dificultar o acesso de um invasor as
credenciais.

controle de acesso por linha e coluna (RCAC)

O uso de expressdes SQL basicas e flexiveis que tenham regras de acesso definidas. O RCAC
consiste em permissdes de linha e mascaras de coluna.

RPO

Veja objetivo de ponto de recuperacao.
RTO

Veja objetivo de tempo de recuperacgao.

runbook

Um conjunto de procedimentos manuais ou automatizados necessarios para realizar uma tarefa
especifica. Eles sdao normalmente criados para agilizar operagcdes ou procedimentos repetitivos
com altas taxas de erro.

S

SAML 2.0

Um padrao aberto que muitos provedores de identidade (IdPs) usam. Esse recurso permite o
login unico federado (SSO), para que os usuarios possam fazer login Console de gerenciamento
da AWS ou chamar as operagdes da AWS API sem que vocé precise criar um usuario no IAM
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para todos em sua organizacao. Para obter mais informacdes sobre a federacao baseada em
SAML 2.0, consulte Sobre a federacao baseada em SAML 2.0 na documentagao do IAM.

SCADA

Veja controle de supervisdo e aquisicao de dados.

SCP

Veja politica de controle de servico.

secret

Em AWS Secrets Manager, informagdes confidenciais ou restritas, como uma senha ou
credenciais de usuario, que vocé armazena de forma criptografada. Consiste no valor secreto e
em seus metadados. O valor secreto pode ser binario, uma unica string ou varias strings. Para
obter mais informacgdes, consulte What's in a Secrets Manager secret? na documentagao do
Secrets Manager.

seguranca desde a concepgao

Uma abordagem em engenharia de sistemas que leva em considera¢ao a seguranga em todo o
processo de desenvolvimento.

controle de seguranca
Uma barreira de protecao técnica ou administrativa que impede, detecta ou reduz a capacidade

de uma ameagca explorar uma vulnerabilidade de seguranca. Existem quatro tipos primarios de
controles de segurancga: preventivos, detectivos, responsivos e proativos.

hardening da seguranga

O processo de reduzir a superficie de ataque para torna-la mais resistente a ataques. Isso
pode incluir agbes como remover recursos que Nnao sao mais necessarios, implementar a
pratica recomendada de seguranga de conceder privilégios minimos ou desativar recursos
desnecessarios em arquivos de configuragao.

sistema de gerenciamento de eventos e informacdes de seguranca (SIEM)

Ferramentas e servigos que combinam sistemas de gerenciamento de informagdes de seguranga
(SIM) e gerenciamento de eventos de seguranca (SEM). Um sistema SIEM coleta, monitora

e analisa dados de servidores, redes, dispositivos e outras fontes para detectar ameacas e
violagOes de seguranga e gerar alertas.
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automacao de resposta de seguranca

Uma acao predefinida e programada projetada para responder ou remediar automaticamente um
evento de seguranga. Essas automacoes servem como controles de seguranga responsivos ou
detectivos que ajudam vocé a implementar as melhores praticas AWS de segurancga. Exemplos
de agdes de resposta automatizada incluem a modificacdo de um grupo de seguranca da VPC, a
aplicacao de patches em uma instancia do Amazon EC2 ou a alternancia de credenciais.

Criptografia do lado do servidor

Criptografia dos dados em seu destino, por AWS service (Servico da AWS) quem os recebe.

politica de controle de servigos (SCP)

Uma politica que fornece controle centralizado sobre as permissdes de todas as contas em uma
organizacao em AWS Organizations. SCPs defina barreiras ou estabeleca limites nas agcdes
que um administrador pode delegar a usuarios ou fungdes. Vocé pode usar SCPs como listas
de permissao ou listas de negacao para especificar quais servigos ou acoes sao permitidos

ou proibidos. Para obter mais informacdes, consulte Politicas de controle de servico na AWS
Organizations documentagao.

service endpoint (endpoint de servico)

O URL do ponto de entrada para um AWS service (Servigco da AWS). Vocé pode usar o endpoint
para se conectar programaticamente ao servigo de destino. Para obter mais informacgdes,
consulte Endpoints do AWS service (Servico da AWS) na Referéncia geral da AWS.

acordo de servigo (SLA)

Um acordo que esclarece o que uma equipe de Tl promete fornecer aos clientes, como tempo de
atividade e performance do servigo.

indicador de nivel de servigo (SLI)

Uma avaliagdo de um aspecto de performance de um servigo, como taxa de erro, disponibilidade
ou throughput.

objetivo de nivel de servico (SLO)

Uma métrica alvo que representa a integridade de um servigo, conforme avaliado por um
indicador de nivel de servico.
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modelo de responsabilidade compartilhada

Um modelo que descreve a responsabilidade com a qual vocé compartilha AWS pela seguranga
e conformidade na nuvem. AWS é responsavel pela seguranga da nuvem, enquanto vocé &
responsavel pela seguranga na nuvem. Para obter mais informagdes, consulte o Modelo de
responsabilidade compartilhada.

SIEM

Veja sistema de gerenciamento de eventos e informagdes de seguranca.

ponto unico de falha (SPOF)

Uma falha em um unico componente critico de uma aplicacdo que pode interromper o sistema.

SLA

Veja cacordo de servigo.

SLI

Veja indicador de nivel de servico.

SLO

Veja objetivo de nivel de servico.

split-and-seed modelo

Um padrao para escalar e acelerar projetos de modernizacdo. A medida que novos recursos e
langcamentos de produtos sao definidos, a equipe principal se divide para criar novas equipes
de produtos. Isso ajuda a escalar os recursos e 0s servigos da sua organizagao, melhora a
produtividade do desenvolvedor e possibilita inovacdes rapidas. Para obter mais informacoes,
consulte Phased approach to modernizing applications in the Nuvem AWS.

SPOF

Veja ponto unico de falha.

esquema em estrela

Uma estrutura organizacional de banco de dados que usa uma grande tabela de fatos para
armazenar dados transacionais ou medidos e usa uma ou mais tabelas dimensionais menores
para armazenar atributos de dados. Essa estrutura foi projetada para ser usada em um data
warehouse ou para fins de inteligéncia comercial.
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padrao strangler fig

Uma abordagem a modernizagao de sistemas monoliticos que consiste em reescrever e substituir
incrementalmente a funcionalidade do sistema até que o sistema herdado possa ser desativado.
Esse padrao usa a analogia de uma videira que cresce e se torna uma arvore estabelecida e,
eventualmente, supera e substitui sua hospedeira. O padrao foi apresentado por Martin Fowler
como forma de gerenciar riscos ao reescrever sistemas monoliticos. Para ver um exemplo de

como aplicar esse padrao, consulte Modernizar incrementalmente os servicos Web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

sub-rede

Um intervalo de enderecos IP na VPC. Cada sub-rede fica alocada em uma unica zona de
disponibilidade.

controle supervisério e aquisi¢cao de dados (SCADA)

Na manufatura, um sistema que usa hardware e software para monitorar ativos fisicos e
operacoes de producao.

symmetric encryption (criptografia simétrica)

Um algoritmo de criptografia que usa a mesma chave para criptografar e descriptografar dados.
testes sintéticos
Testar um sistema de forma que simule as interagdes do usuario para detectar possiveis

problemas ou monitorar a performance. Vocé pode usar o Amazon CloudWatch Synthetics para
criar esses testes.

prompt do sistema

Uma técnica para fornecer contexto, instrucdes ou orientacdées a um LLM a fim de direcionar seu
comportamento. Os prompts do sistema ajudam a definir o contexto e a estabelecer regras para
interacoes com os usuarios.

T

tags

Pares de valores-chave que atuam como metadados para organizar seus recursos. AWS As tags
podem ajudar vocé a gerenciar, identificar, organizar, pesquisar e filtrar recursos da . Para obter
mais informagdes, consulte Marcar seus recursos do AWS.
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variavel-alvo

O valor que vocé esta tentando prever no ML supervisionado. Ela também é conhecida como
variavel de resultado. Por exemplo, em uma configuragao de fabricagéo, a variavel-alvo pode ser
um defeito do produto.

lista de tarefas

Uma ferramenta usada para monitorar o progresso por meio de um runbook. Uma lista de tarefas
contém uma visao geral do runbook e uma lista de tarefas gerais a serem concluidas. Para cada
tarefa geral, ela inclui o tempo estimado necessario, o proprietario e o progresso.

ambiente de teste

Veja ambiente.

treinamento

O processo de fornecer dados para que seu modelo de ML aprenda. Os dados de treinamento
devem conter a resposta correta. O algoritmo de aprendizado descobre padrées nos dados de
treinamento que mapeiam os atributos dos dados de entrada no destino (a resposta que vocé
deseja prever). Ele gera um modelo de ML que captura esses padrdes. Vocé pode usar o modelo
de ML para obter previsées de novos dados cujo destino vocé nédo conhece.

gateway de transito
Um hub de transito de rede que vocé pode usar para interconectar sua rede com VPCs a rede

local. Para obter mais informacgoes, consulte O que é um gateway de transito na AWS Transit
Gateway documentacéo.

fluxo de trabalho baseado em troncos

Uma abordagem na qual os desenvolvedores criam e testam recursos localmente em uma
ramificacdo de recursos e, em seguida, mesclam essas altera¢cdes na ramificagcao principal. A
ramificacao principal € entdo criada para os ambientes de desenvolvimento, pré-producao e
produgao, sequencialmente.

Acesso confiavel
Conceder permissdes a um servigo que vocé especifica para realizar tarefas em sua organizagéo

AWS Organizations e em suas contas em seu nome. O servi¢o confiavel cria um perfil
vinculado ao servigo em cada conta, quando esse perfil € necessario, para realizar tarefas de
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gerenciamento para vocé. Para obter mais informagdes, consulte Usando AWS Organizations
com outros AWS servicos na AWS Organizations documentacgao.

tuning (ajustar)

Alterar aspectos do processo de treinamento para melhorar a precisdo do modelo de ML. Por
exemplo, vocé pode treinar o modelo de ML gerando um conjunto de rétulos, adicionando rétulos
e repetindo essas etapas varias vezes em configuragdes diferentes para otimizar o modelo.

equipe de duas pizzas

Uma pequena DevOps equipe que vocé pode alimentar com duas pizzas. Uma equipe de duas
pizzas garante a melhor oportunidade possivel de colaboragcdo no desenvolvimento de software.

U

incerteza

Um conceito que se refere a informagdes imprecisas, incompletas ou desconhecidas que podem
minar a confiabilidade dos modelos preditivos de ML. Ha dois tipos de incertezas: a incerteza
epistémica € causada por dados limitados e incompletos, enquanto a incerteza aleatéria
causada pelo ruido e pela aleatoriedade inerentes aos dados. Para obter mais informacdes,
consulte o guia Como quantificar a incerteza em sistemas de aprendizado profundo.

tarefas indiferenciadas

Também conhecido como trabalho pesado, trabalho necessario para criar e operar um aplicativo,
mas que nao fornece valor direto ao usuario final nem oferece vantagem competitiva. Exemplos
de tarefas indiferenciadas incluem aquisicdo, manutencao e planejamento de capacidade.

ambientes superiores

Veja ambiente.

Vv

aspiracao

Uma operagao de manutencgao de banco de dados que envolve limpeza apds atualizagcoes
incrementais para recuperar armazenamento € melhorar a performance.
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controle de versoes

Processos e ferramentas que rastreiam mudancgas, como alteragdées no cédigo-fonte em um
repositério.

emparelhamento da VPC
Uma conexao entre duas VPCs que permite rotear o trafego usando enderegos IP privados. Para

ter mais informacodes, consulte O que € emparelhamento de VPC? na documentacido da Amazon
VPC.

Vulnerabilidade

Uma falha de software ou hardware que compromete a seguranga do sistema.

W

cache quente

Um cache de buffer que contém dados atuais e relevantes que sdo acessados com frequéncia.
A instancia do banco de dados pode ler do cache do buffer, o que € mais rapido do que ler da
memoria principal ou do disco.

dados mornos

Dados acessados raramente. Ao consultar esse tipo de dados, consultas moderadamente lentas
geralmente sao aceitaveis.

fungao de janela

Uma fungédo SQL que executa um calculo em um grupo de linhas que se relacionam de alguma
forma com o registro atual. As fungdes de janela sao uteis para processar tarefas, como calcular
uma média movel ou acessar o valor das linhas com base na posi¢ao relativa da linha atual.

workload

Uma colegao de codigos e recursos que geram valor empresarial, como uma aplicagao voltada
para o cliente ou um processo de backend.

workstreams

Grupos funcionais em um projeto de migragéo que sao responsaveis por um conjunto especifico
de tarefas. Cada workstream é independente, mas oferece suporte aos outros workstreams do
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projeto. Por exemplo, o workstream de portfolio € responsavel por priorizar aplicagoes, planejar

ondas e coletar metadados de migracado. O workstream de portfélio entrega esses ativos ao
workstream de migragao, que entao migra os servidores e as aplicagoes.

WORM

Veja gravagao unica e varias leituras.
WQF

Veja AWS Workload Qualification Framework.

gravagao unica e varias leituras (WORM)

Um modelo de armazenamento que grava dados uma unica vez e evita que os dados sejam
excluidos ou modificados. Os usuarios autorizados podem ler os dados quantas vezes forem
necessarias, mas nao podem altera-los. Essa infraestrutura de armazenamento de dados é
considerada imutavel.

Z

exploracao de dia zero

Um ataque, normalmente malware, que tira proveito de uma vulnerabilidade zero-day.

vulnerabilidade de dia zero

Uma falha ou vulnerabilidade ndo mitigada em um sistema de produgao. Os agentes de

ameagcas podem usar esse tipo de vulnerabilidade para atacar o sistema. Os desenvolvedores

frequentemente ficam cientes da vulnerabilidade como resultado do ataque.

prompt zero shot

Fornecer a um LLM instru¢des para realizar uma tarefa, mas sem exemplos (shots) que possam
ajudar a orienta-lo. O LLM deve usar seu conhecimento pré-treinado para lidar com a tarefa. A
eficacia dos prompts zero-shot depende da complexidade da tarefa e da qualidade do prompt.

Veja também prompts few-shot.

aplicagao zumbi

Uma aplicagdo que tem um uso médio de CPU e memoria inferior a 5%. Em um projeto de
migragao, é comum retirar essas aplicagoes.
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traducao e da versao original em inglés, a versdo em inglés prevalecera.
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