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O que é o Amazon Data Firehose?

O Amazon Data Firehose € um servigo totalmente gerenciado para fornecer dados de streaming em
tempo real para destinos como Amazon Simple Storage Service (Amazon S3), Amazon Redshift,
Amazon Service, Amazon Serverless, Splunk OpenSearch , Apache Iceberg Tables e qualquer
endpoint HTTP personalizado ou endpoints HTTP de propriedade de provedores de OpenSearch
servicos terceirizados compativeis, incluindo LogicMonitor Datadog, Dynatrace, Moneberg MongoDB,
New Relic, Coralogix e Elastic. Com o Amazon Data Firehose, vocé nao precisa escrever aplicagoes
nem gerenciar recursos. Vocé configura os produtores de dados para enviar dados ao Amazon Data
Firehose e ele entrega automaticamente os dados ao destino especificado. Vocé também pode
configurar o Amazon Data Firehose para transformar os dados antes de entrega-los.

Para obter mais informacgdes sobre solu¢gdes de AWS big data, consulte Big Data on AWS. Para
obter mais informagdes sobre as solu¢gdes de dados em streaming da AWS , consulte O que sdo
dados em streaming?

Nocoes basicas dos principais conceitos

Ao comecar a usar o Amazon Data Firehose, pode ser vantajoso compreender os conceitos a seguir.

Fluxo do Firehose

A entidade subjacente do Amazon Data Firehose. Vocé usa o Amazon Data Firehose criando um
fluxo do Firehose e enviando dados a ele. Para obter mais informagdes, consulte Tutorial: Criacao
de um fluxo do Firehose a partir do console e Envio de dados a um fluxo do Firehose.

Registro

Os dados de interesse que seu produtor de dados envia para um fluxo do Firehose. Um registro
pode ter até 1.000 KB.

Produtor de dados

Os produtores enviam registros para os fluxos do Firehose. Por exemplo, um servidor Web que
envia dados de log para um fluxo do Firehose € um produtor de dados. Vocé também pode
configurar o fluxo do Firehose para ler automaticamente os dados de um fluxo de dados existente
do Kinesis e carrega-lo nos destinos. Para obter mais informagdes, consulte Envio de dados a um
fluxo do Firehose.

Nogdes basicas dos principais conceitos 1
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Tamanho e intervalo de buffer

O Amazon Data Firehose armazena os dados de streaming recebidos em um determinado
tamanho ou por um determinado periodo de tempo antes de entrega-los aos destinos. Buffer
Sizeesta dentro MBs e Buffer Interval esta em segundos.

Nocoes basicas sobre o fluxo de dados no Amazon Data Firehose

Para destinos do Amazon S3, os dados em streaming sao entregues no bucket do S3. Se a
transformacao de dados estiver habilitada, vocé também podera fazer backup dos dados da fonte em
outro bucket do Amazon S3.

Firehose
daota source delivery stream

\ transformed destination 53 bucket
' records

source records ‘ l|" -
e ) i -
transformation failure
—— e |

Para os destinos do Amazon Redshift, os dados em streaming sao entregues primeiro no bucket do
S3. Depois, 0 Amazon Data Firehose emite um comando COPY do Amazon Redshift para carregar
os dados do bucket do S3 no cluster provisionado do Amazon Redshift. Se a transformacao de
dados estiver habilitada, vocé também podera fazer backup dos dados da fonte em outro bucket do
Amazon S3.

Firehose | intermediate
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!
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. N tonsformation failure E --------------- 4
—=

—_— delivery failure
-

1

1

1

-

1
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! 1

Optional component
or data flow

-
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Para destinos OpenSearch de servi¢o, os dados de streaming sdo entregues ao seu cluster
de OpenSearch servigos e, opcionalmente, podem ser copiados para seu bucket do S3
simultaneamente.

Firehose Elasticsearch
daota source delivery stream -
) ) v w transformed cluster

i i
| . 1
RNy d 1

s0Urce Frecords l e FECOrds :

— L

transformation failure

1

E backup 53 bucket

i
delivery failure

sOUrce records

e T

Optional component
or data flow

Para destinos do Splunk, os dados em streaming sdo entregues ao Splunk e eles podem ser
submetidos a backup no bucket do S3 simultaneamente, se vocé desejar.

Firehose
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Usando o Firehose com um SDK AWS

AWS kits de desenvolvimento de software (SDKs) estao disponiveis para muitas linguagens de
programacao populares. Cada SDK fornece uma API, exemplos de coédigo e documentacao que
permitem que os desenvolvedores criem facilmente aplicagdes em seu idioma de preferéncia.

Documentagao do SDK Exemplos de codigo

AWS SDK para C++ AWS SDK para C++ exemplos de cddigo
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Documentacao do SDK Exemplos de cddigo

AWS CLI AWS CLI exemplos de codigo

AWS SDK para Go AWS SDK para Go exemplos de cddigo

AWS SDK para Java AWS SDK para Java exemplos de codigo
AWS SDK para JavaScript AWS SDK para JavaScript exemplos de cddigo
AWS SDK para Kotlin AWS SDK para Kotlin exemplos de cdédigo
AWS SDK para .NET AWS SDK para .NET exemplos de codigo
AWS SDK para PHP AWS SDK para PHP exemplos de codigo
Ferramentas da AWS para PowerShell Ferramentas da AWS para PowerShell

exemplos de cédigo

AWS SDK para Python (Boto3) AWS SDK para Python (Boto3) exemplos de
codigo

AWS SDK para Ruby AWS SDK para Ruby exemplos de cédigo

AWS SDK para Rust AWS SDK para Rust exemplos de codigo

AWS SDK para SAP ABAP AWS SDK para SAP ABAP exemplos de
codigo

AWS SDK para Swift AWS SDK para Swift exemplos de cédigo

(@ Exemplo de disponibilidade

N&o consegue encontrar o que precisa? Solicite um exemplo de codigo usando o link
Fornecer feedback na parte inferior desta pagina.
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Pré-requisitos completos para configuracao do Amazon Data
Firehose

Antes de usar o Amazon Data Firehose pela primeira vez, conclua as tarefas a seguir.

Tarefas

* Inscreva-se para AWS

» (Opcional) Download de bibliotecas e ferramentas

Inscreva-se para AWS

Quando vocé se inscreve no Amazon Web Services (AWS), sua AWS conta € automaticamente
cadastrada em todos os servigcos AWS, incluindo o Amazon Data Firehose. A cobranga incorrera
apenas pelos servicos utilizados.

Se vocé ja tiver uma AWS conta, va para a proxima tarefa. Se ainda ndo possuir uma conta da
AWS , use o procedimento a seguir para criar uma.

Para se inscrever em uma AWS conta

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

(Opcional) Download de bibliotecas e ferramentas

As bibliotecas e ferramentas a seguir o ajudarao a trabalhar com o Amazon Data Firehose de modo
programatico e usando a linha de comando:

Inscreva-se para AWS 5


https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks

Amazon Data Firehose Guia do desenvolvedor

» As Operacoes da API do Firehose sao o conjunto basico de operagdes com suporte no Amazon
Data Firehose.

* As AWS SDKs versoes para Go, Java, .NET, Node.js, Python e Ruby incluem suporte e amostras
do Amazon Data Firehose.

Se sua versao do AWS SDK para Java nao incluir amostras para o Amazon Data Firehose, vocé
também pode baixar o AWS SDK mais recente em. GitHub

« A AWS Command Line Interface oferece suporte ao Amazon Data Firehose. AWS CLI Isso permite
qgue vocé controle varios AWS servicos a partir da linha de comando e os automatize por meio de
scripts.
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Tutorial: Criacao de um fluxo do Firehose a partir do console

Vocé pode usar o Console de gerenciamento da AWS ou um AWS SDK para criar um stream do
Firehose para o destino escolhido.

Vocé pode atualizar a configuracédo do seu stream do Firehose a qualquer momento apoés sua
criagcao, usando o console Amazon Data Firehose ou. UpdateDestination Seu fluxo do Firehose
permanecera no estado Active enquanto a configuragao for atualizada, e sera possivel continuar
enviando dados. A configuragao atualizada normalmente entra em vigor em poucos minutos.

O numero da versédo de um fluxo do Firehose sera aumentado em 1 depois que vocé atualizar

a configuracgdo. Ele é refletido no nome do objeto do Amazon S3 entregue. Para obter mais
informacodes, consulte Configuracao de formato de nome de objeto do Amazon S3.

Execute as etapas nos topicos a seguir para criar um fluxo do Firehose.

Topicos

» Escolha da fonte e do destino para seu fluxo do Firehose

» Definicao de configuracdes da fonte

(Opcional) Configuracao de transformacao de registro e conversao de formato

» Definicao de configuracdes do destino

» Definicao das configuracdes de backup

 Definir as configuragdes avangadas

Escolha da fonte e do destino para seu fluxo do Firehose

1. Abra o console do Firehose em htips://console.aws.amazon.com/firehose/.

2. Escolha Criar fluxo do Firehose.

3. Na pagina Criar fluxo do Firehose, escolha uma fonte para seu fluxo do Firehose em uma das
opgdes a seguir.

» Direct PUT: escolha esta opgao para criar um fluxo do Firehose no qual as aplicagdes de
producado gravem diretamente. Para obter uma lista de servigos e agentes da AWS e dos
servigos de cddigo aberto integrados com o Direct PUT no Amazon Data Firehose. Essa lista
nao é completa e pode haver servigos adicionais que podem ser usados para enviar dados
diretamente para o Firehose.
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AWS SDK

AWS Lambda

AWS CloudWatch Logs

AWS CloudWatch Events

AWS Cloud Metric Streams

AWS loT

AWS Eventbridge

Amazon Simple Email Service

Amazon SNS

Logs de ACL da Web do AWS WAF
Amazon API Gateway: logs de acesso
Amazon Pinpoint

Logs do agente do Amazon MSK

Logs de consultas do Amazon Route 53 Resolver
Logs de alertas do AWS Network Firewall
Logs de fluxos do AWS Network Firewall
SLOWLOG do Amazon ElastiCache Redis
Kinesis Agent (linux)

Kinesis Tap (windows)

Fluentbit

Fluentd

Apache Nifi

Snowflake

» Amazon Kinesis Data Streams: escolha esta opgao para configurar um fluxo do Firehose que

use um fluxo de dados do Kinesis como fonte de dados. Vocé entao podera usar o Firehose

para ler dados com facilidade de um fluxo de dados do Kinesis existente e carrega-lo nos

destinos. Para obter mais informacgdes sobre o uso do Kinesis Data Streams como fonte de

dados, consulte Envio de dados a um fluxo do Firehose usando o Kinesis Data Streams.

« Amazon MSK: escolha esta opg¢ao para configurar um fluxo do Firehose que use o Amazon

MSK como fonte de dados. Em seguida, € possivel usar o Firehose para ler dados facilmente

Escolha da fonte e do destino para seu fluxo do Firehose
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de um cluster do Amazon MSK existente e carrega-los nos buckets do S3 especificados. Para
obter mais informagdes, consulte Envio de dados a um fluxo do Firehose com o Amazon MSK.

4. Escolha um destino para seu fluxo do Firehose a partir de um dos destinos a seguir com suporte
no Firehose.
* Amazon OpenSearch Service
« Amazon OpenSearch de tecnologia sem servidor
* Amazon Redshift
« Amazon S3
» Tabelas do Apache Iceberg
» Coralogix
« Datadog
* Dynatrace
+ Elastic
* Endpoint de HTTP
* Honeycomb
» Logic Monitor
* Logz.io
* MongoDB Cloud
* New Relic
* Splunk
» Splunk Observability Cloud
» Sumo Logic
+ Snowflake

5.  Em nome do fluxo do Firehose, é possivel usar o nome que o console gerar para vocé ou
adicionar um fluxo do Firehose de sua escolha.

Definicao de configuracoes da fonte

E possivel definir as configuracdes da fonte com base na fonte escolhida para enviar informagées
para um fluxo do Firehose a partir do console. E possivel definir as configuracdes da fonte do
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Amazon MSK e do Amazon Kinesis Data Streams como fonte. Nao ha configuracdes de fonte
disponiveis para o Direct PUT como fonte.

Definicao de configuragdes de fonte para o Amazon MSK

Ao escolher o Amazon MSK para enviar informagdes para um fluxo do Firehose, sera possivel
escolher entre clusters provisionados pelo MSK e clusters do MSK com tecnologia sem servidor. Em
seguida, é possivel usar o Firehose para ler dados facilmente de um determinado cluster e topico
Amazon MSK e carrega-los no destino do S3 especificado.

Na secao Configuragcdes da fonte da pagina, fornecga valores para os campos a seguir.

Conectividade com o cluster do Amazon MSK

Escolha a opgao Agentes privados de bootstrap (recomendado) ou Agentes publicos de bootstrap
de acordo com a configuracao do cluster. Os agentes de bootstrap sdo o que o cliente Apache
Kafka usa como ponto de partida para se conectar ao cluster. Os agentes publicos de bootstrap
destinam-se ao acesso do publico externo a AWS, enquanto os agentes privados de bootstrap
destinam-se ao acesso de dentro da AWS. Para obter mais informag¢des sobre o Amazon MSK,
consulte Amazon Managed Streaming for Apache Kafka.

Para se conectar a um cluster do Amazon MSK provisionado ou sem servidor por meio de
agentes privados de bootstrap, o cluster deve atender a todos os requisitos a seguir.

* O cluster deve estar ativo.
* O cluster deve ter o IAM como um dos métodos de controle de acesso.

» A conectividade privada de varias VPCs deve estar habilitada para o método de controle de
acesso do IAM.

» Vocé deve adicionar a esse cluster uma politica baseada em recursos que conceda
a entidade principal do servigo do Firehose permissao de invocar a operagao de API
CreateVpcConnection do Amazon MSK.

Para se conectar a um cluster do Amazon MSK provisionado por meio de agentes de bootstrap
publicos, o cluster deve atender a todos os requisitos a seguir.

* O cluster deve estar ativo.
* O cluster deve ter o IAM como um dos métodos de controle de acesso.

* O cluster deve ser acessivel ao publico.
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Conta do cluster do MSK

E possivel escolher a conta em que o cluster do Amazon MSK reside. Ela pode ser uma das

opc¢oes a sequir.

» Conta atual: permite que vocé consuma dados de um cluster MSK na conta atual da AWS.
Para isso, vocé deve especificar o ARN do cluster do Amazon MSK no qual o fluxo do Firehose
lera os dados.

» Entre contas: permite que vocé consuma dados de um cluster MSK em outra conta da AWS.
Para obter mais informacdes, consulte Entrega entre contas do Amazon MSK.

Topico

Especifique o topico do Apache Kafka do qual vocé deseja que fluxo do Firehose ingira os dados.
Vocé nao pode atualizar este topico apos a conclusao da criagao do fluxo do Firehose.

® Note

O Firehose descompacta automaticamente as mensagens do Apache Kafka.

Definicao de configuracdes de fonte para o Amazon Kinesis Data Streams

Defina as configuracdes de fonte do Amazon Kinesis Data Streams para enviar informagdes para um
fluxo do Firehose da forma a seguir.

/A Important

Ao usar a Kinesis Producer Library (KPL) para gravar dados em um fluxo de dados do
Kinesis, € possivel usar agregacao para combinar os registros gravados. Ao usar esse fluxo
de dados como fonte para seu fluxo do Firehose, o Amazon Data Firehose desagregara

os registros antes de entrega-los ao destino. Se vocé configurar seu fluxo do Firehose
transformar os dados, o Amazon Data Firehose desagregara os registros antes de entrega-
los ao AWS Lambda. Para obter mais informagdes, consulte Developing Amazon Kinesis
Data Streams Producers Using the Kinesis Producer Library e Aggregation.

Em Configuracdes de fonte, escolha um fluxo existente na lista Fluxo de dados do Kinesis ou insira
um ARN de fluxo de dados no formato arn:aws:kinesis:[Region]:[AccountId]:stream/
[StreamName].
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Se nao houver um fluxo de dados existente, escolha Criar para criar um novo no console do Amazon
Kinesis Data Streams. Talvez vocé precise de um perfil do IAM que tenha a permissao necessaria
no fluxo do Kinesis. Para obter mais informagdes, consulte ??7?. Apos criar um novo ‘fluxo, selecione
o icone de atualizagao para atualizar a lista Fluxo do Kinesis. Se vocé tiver um grande numero de
fluxos, filtre a lista com a opcéo Filter by name.

® Note

Quando um fluxo de dados do Kinesis € configurado como a fonte de um fluxo do Firehose,
as operacoes PutRecord e PutRecordBatch do Amazon Data Firehose sédo desabilitadas.
Para adicionar dados ao seu fluxo do Firehose nesse caso, use as operagdes PutRecord e
PutRecords do Kinesis Data Streams.

O Amazon Data Firehose comeca a ler os dados a partir da posicado LATEST do seu fluxo do Kinesis.
Para obter mais informacgdes sobre as posi¢cdes do Kinesis Data Streams, consulte GetShardlterator.

O amazon Data Firehose chama a operagao GetRecords do Kinesis Data Streams uma vez por
segundo para cada fragmento. Entretanto, quando o backup completo esta ativado, o Firehose
chama a operagao GetRecords do Kinesis Data Streams duas vezes por segundo para cada
fragmento, uma para o destino de entrega principal e outra para o backup completo.

Mais de um fluxo do Firehose podem ler o mesmo fluxo do Kinesis. Outras aplicagées do Kinesis
(consumidores) também podem ler o mesmo fluxo. Cada chamada de qualquer fluxo do Firehose
ou de outra aplicagao consumidora conta em relagao ao limite total do controle de utilizagao para
o fragmento. Para evitar a limitagao, planeje suas aplicagées cuidadosamente. Para obter mais
informacgdes sobre os limites do Kinesis Data Streams, consulte Limites do Amazon Kinesis Data
Streams.

Va para a préxima etapa para configurar a transformacao do registro e a conversao de formato.

(Opcional) Configuracao de transformacéao de registro e conversao
de formato

Configure o Amazon Data Firehose para transformar e converter seus dados de registros.
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Se vocé escolher o Amazon MSK como fonte para seu fluxo do Firehose.

Na sec¢ao Transformar registros de origem com AWS Lambda, fornega valores para o campo a
seqguir.

1.
Transformacao de dados

Para criar um fluxo do Firehose que nao transforme os dados recebidos, ndo marque a caixa
de selecao Habilitar transformacao de dados.

Para especificar uma funcao do Lambda para o Firehose invocar e usar para transformar os
dados recebidos antes de entrega-los, marque a caixa de seleg¢ao Habilitar transformacéao
de dados. E possivel configurar uma nova funcdo do Lambda usando um dos esquemas do
Lambda ou selecionar uma fungao do Lambda ja existente. Sua fungao do Lambda deve
conter o modelo de status exigido pelo Firehose. Para obter mais informacgdes, consulte
Transformacao de dados da fonte no Amazon Data Firehose.

2. Na segao Convert record format (Converter formato do registro), fornega valores para o seguinte
campo:

Record format conversion (Conversao do formato do registro)

Para criar um fluxo do Firehose que nao converta o formato dos registros dos dados de
entrada, selecione Desabilitado.

Para converter o formato dos registros de entrada, selecione Enabled (Habilitado) e
especifique o formato de saida que deseja. Vocé precisa especificar uma AWS Glue tabela
que contenha o esquema que vocé deseja que o Firehose use para converter seu formato de
registro. Para obter mais informagdes, consulte Conversao de formato de dados de entrada.

Para obter um exemplo de como configurar a conversao do formato de registro com
CloudFormation, consulte AWS::KinesisFirehose:: DeliveryStream.

Se vocé escolher o Amazon Kinesis Data Streams ou Direct PUT como origem para o
fluxo do Firehose:

Na sec¢ao Configuragdes da fonte, fornega os campos a seguir.

1.  Em Transformar registros, escolha uma das opg¢des a seguir:
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a.

Se seu destino for Amazon S3 ou Splunk, na secao Descompactar registros de origem
CloudWatch Amazon Logs, escolha Ativar descompressao.

Na secao Transformar registros de origem com AWS Lambda, fornecga valores para o
seguinte campo:

Transformacao de dados

Para criar um fluxo do Firehose que nao transforme os dados recebidos, ndo marque a
caixa de selecao Habilitar transformacao de dados.

Para especificar uma fungao do Lambda para o Amazon Data Firehose invocar e

usar para transformar os dados recebidos antes de entrega-los, marque a caixa de
selecdo Habilitar transformacao de dados. E possivel configurar uma nova funcéo do
Lambda usando um dos esquemas do Lambda ou selecionar uma fungdo do Lambda

ja existente. A funcdo do Lambda deve conter o modelo de status exigido pelo Amazon
Data Firehose. Para obter mais informacgdes, consulte Transformacao de dados da fonte
no Amazon Data Firehose.

2. Na secgao Convert record format (Converter formato do registro), fornega valores para o seguinte

campo:

Record format conversion (Conversao do formato do registro)

Para criar um fluxo do Firehose que nao converta o formato dos registros dos dados de
entrada, selecione Desabilitado.

Para converter o formato dos registros de entrada, selecione Enabled (Habilitado) e
especifique o formato de saida que deseja. Vocé precisa especificar uma AWS Glue tabela
que contenha o esquema que vocé deseja que o Amazon Data Firehose use para converter
seu formato de registro. Para obter mais informacgdes, consulte Conversao de formato de
dados de entrada.

Para obter um exemplo de como configurar a conversao do formato de registro com
CloudFormation, consulte AWS::KinesisFirehose:: DeliveryStream.

(Opcional) Configuracgao de transformagéo de registro e conversao de formato 14


https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-kinesisfirehose-deliverystream.html#aws-resource-kinesisfirehose-deliverystream--examples

Amazon Data Firehose Guia do desenvolvedor

Definicao de configuracdes do destino

Esta secéo descreve as configuragdes que vocé deve definir para seu fluxo do Firehose com base no
destino selecionado.

Topicos

» Definicoes de configuracgdes de destino para o Amazon S3

» Definicbes de configuracbes de destino para tabelas do Apache Iceberg

» Definicbes de configuracbes de destino para o Amazon Redshift

» Definir configuracdes de destino para o OpenSearch Servigo

» Definir configuragdes de destino para OpenSearch Serverless

» Definicao das configuragdes de destino para Endpoint de HTTP

» Definicoes de configuracdes de destino para o Datadog

» Definicbes de configuracdes de destino para o Honeycomb

» Definicao de as configuracoes de destino para o Coralogix

» Definicbes de configuracdes de destino para o Dynatrace

» Defina as configuracdes de destino para LogicMonitor

» Definicao das configuracgdes de destino para o Logz.io

» Definigbes de configuracdes de destino para o MongoDB Atlas

» Definicoes de configuracdes de destino para o New Relic

» Definicao de configuracoes de destino para o Snowflake

» Definicdo de configuracdes de destino para o Splunk

» Definicao de configuracdes de destino para a Splunk Observability Cloud

» Definicbes de configuracbes de destino para o Sumo Logic

» Definicdo de configuracdes de destino para o Elastic

Definicdes de configuragdes de destino para o Amazon S3

Vocé deve especificar as configuragdes a seguir para usar o Amazon S3 como destino para seu fluxo
do Firehose.

* Insira valores para os seguintes campos.
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Bucket do S3

Escolha um bucket do S3 do qual vocé seja proprietario; os dados em streaming serao
entregues nesse bucket. E possivel criar um novo bucket do S3 ou escolher um ja existente.

Novo delimitador de linha

E possivel configurar seu fluxo do Firehose para adicionar um novo delimitador de linha
entre os registros nos objetos que sao entregues ao Amazon S3. Para fazer isso, escolha
Habilitado. Para nao adicionar um novo delimitador de linha entre registros nos objetos que
sdo entregues ao Amazon S3, escolha Desabilitado. Se vocé planeja usar o Athena para
consultar objetos do S3 com registros agregados, habilite essa opcéo.

Particionamento dindmico

Escolha Habilitado para habilitar e configurar o particionamento dinamico.

Desagregacao de varios registros

Esse € o processo de analise de todos os registros no fluxo do Firehose, com sua separagao
baseada em JSON valido ou no delimitador de nova linha especificado.

Se vocé agregar varios eventos, registros ou registros em uma unica PutRecord chamada
de PutRecordBatch API, ainda podera ativar e configurar o particionamento dinamico.

Com dados agregados, quando vocé habilita o particionamento dinamico, o Amazon Data
Firehose analisa os registros e procura varios objetos JSON validos em cada chamada

de API. Quando o fluxo do Firehose € configurado com o Kinesis Data Stream como

fonte, vocé também pode usar a agregacao integrada na Kinesis Producer Library (KPL).

A funcionalidade de particao de dados € executada apds a desagregacao dos dados.
Portanto, cada registro em cada chamada de API pode ser entregue a diferentes prefixos do
Amazon S3. Vocé também pode aproveitar a integracao da fungdo do Lambda para realizar
qualquer outra desagregacao ou qualquer outra transformacgao antes da funcionalidade de
particionamento de dados.

/A Important

Se os dados estiverem agregados, o particionamento dinamico sé podera ser
aplicado apds a desagregacao de dados ser realizada. Portanto, se vocé habilitar o
particionamento dindmico para seus dados agregados, devera escolher Habilitado
para habilitar a desagregacao de varios registros.
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O fluxo do Firehose realiza as etapas de processamento a seguir, nesta ordem:
desagregacao de KPL (protobuf), desagregacédo de JSON ou delimitador, processamento de
Lambda, particionamento de dados, conversao de formato dos dados e entrega ao Amazon
S3.

Tipo de desagregacao de varios registros

Se vocé habilitou a desagregacao de varios registros, devera especificar o método a ser
usado pelo Firehose para desagregar os dados. Use 0 menu suspenso para escolher JSON
ou Delimitado.

Analise em linha

Esse € um dos mecanismos com suporte para o particionamento dindmico dos dados
vinculados ao Amazon S3. Para usar a analise em linha para fazer o particionamento
dinamico de dados, vocé deve especificar os parametros de registro de dados a
serem usados como chaves de particionamento e fornecer um valor para cada chave
de particionamento especificada. Escolha Habilitado para habilitar e configurar o
particionamento em linha.

/A Important

Se vocé especificou uma fungdo AWS Lambda nas etapas acima para transformar
seus registros de origem, podera usar essa fungao para particionar dinamicamente
seus dados vinculados ao S3 e ainda podera criar suas chaves de particionamento
com analise embutida. Com o particionamento dindmico, vocé pode usar a analise
embutida ou a fungdo AWS Lambda para criar suas chaves de particionamento. Ou
vocé pode usar a analise embutida e a fungdo AWS Lambda ao mesmo tempo para
criar suas chaves de particionamento.

Chaves de particionamento dinamico

E possivel usar os campos Chave e Valor para especificar os parametros de registro de
dados a serem usados como chaves de particionamento dindmico e consultas jq para gerar
os valores das chaves de particionamento dindmico. O Firehose oferece suporte somente ao
jq 1.6. E possivel especificar até 50 chaves de particionamento dindmico. Vocé deve inserir
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expressoes jq validas para os valores de chave de particionamento dinamico para configurar
com éxito o particionamento dindamico para o fluxo do Firehose.

Prefixo de bucket do S3

Ao habilitar e configurar o particionamento dindmico, vocé deve especificar os prefixos
de bucket do S3 para os quais 0 Amazon Data Firehose devera entregar os dados
particionados.

Para que o particionamento dindmico seja configurado corretamente, o numero dos prefixos
de bucket do S3 deve ser idéntico ao numero de chaves de particionamento especificadas.

Vocé pode particionar seus dados de origem com analise embutida ou com a fungdo Lambda
especificada AWS . Se vocé especificou uma fungdo AWS Lambda para criar chaves de
particionamento para seus dados de origem, devera digitar manualmente o (s) valor (es) do
prefixo do bucket do S3 usando o seguinte formato: "lambda:keylID”. partitionKeyFrom Se
vocé estiver usando analise embutida para especificar as chaves de particionamento para
seus dados de origem, vocé pode digitar manualmente os valores de visualizagao do bucket
do S3 usando o seguinte formato: “partitionKeyFromquery:keylD” ou escolher o botao Aplicar
chaves de particionamento dindmico para usar seus pares de particionamento dinadmico para
gerar automaticamente seus prefixos de bucket do S3. key/value Ao particionar seus dados
com analise embutida ou AWS Lambda, vocé também pode usar os seguintes formularios de
expressao no prefixo do bucket do S3:! {namespace:value}, em que o namespace pode ser
Query ou Lambda. partitionKeyFrom partitionKeyFrom

Fuso horario do bucket do S3 e do prefixo de saida de erro do S3

Escolha um fuso horario que vocé deseja usar para data e hora em prefixos personalizados
para objetos do Amazon S3. Por padrao, o Firehose adiciona um prefixo de hora em UTC.
E possivel alterar o fuso horario usado nos prefixos do S3 se quiser usar um fuso horario
diferente.

Sugestdes de armazenamento em buffer

O Firehose armazena em buffer os dados recebidos antes de entrega-los ao destino
especificado. O tamanho de buffer recomendado para o destino varia de acordo com o
provedor de servigos.

Compactacao do S3

Escolha a compactacao de dados GZIP, Snappy, Zip ou Snappy compativel com Hadoop

ou nenhuma compactacao de dados. As compactagdes Snappy, Zip e Snappy compativel
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com Hadoop nao estao disponiveis para fluxos do Firehose com o Amazon Redshift como
destino.

Formato de extensao de arquivo do S3 (opcional)

Especifique um formato de extenséo de arquivo para objetos entregues ao bucket de

destino do Amazon S3. Se vocé habilitar esse atributo, a extensao de arquivo especificada
substituira as extensdes de arquivo padrao anexadas pelos atributos de conversao de
formato de dados ou compactacédo do S3, como .parquet ou .gz. Verifique se vocé configurou
a extensdo de arquivo correta ao usar esse atributo com a conversao de formato de dados
ou a compactacao do S3. A extensao do arquivo deve comegar com um ponto (.) e pode
conter os caracteres permitidos: 0-9a-z!-_.*' (). A extens&o do arquivo ndo pode exceder 128
caracteres.

Criptografia do S3

O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key
Management Service com (SSE-KMS) para criptografar dados entregues no Amazon S3.
Vocé pode optar por usar o tipo de criptografia padrao especificado no bucket S3 de destino
ou criptografar com uma chave da lista de AWS KMS chaves que vocé possui. Se vocé
criptografar os dados com AWS KMS chaves, podera usar a chave AWS gerenciada padréo
(aws/s3) ou uma chave gerenciada pelo cliente. Para obter mais informagdes, consulte
Protecao de dados usando criptografia do lado do servidor com chaves AWS gerenciadas
pelo KMS (SSE-KMS).

Definicdes de configuragdes de destino para tabelas do Apache Iceberg

O Firehose oferece suporte ao Apache Iceberg Tables como destino em todas as regides, exceto
Regides da AWSChina AWS GovCloud (US) Regions, Asia-Pacifico (Taipei), Asia-Pacifico (Malasia),
Asia-Pacifico (Nova Zelandia) e México (Central).

Para obter mais informacdes sobre as tabelas do Apache Iceberg como seu destino, consulte
Entrega de dados as tabelas do Apache Iceberg com o Amazon Data Firehose.

Definicdes de configuragdes de destino para o Amazon Redshift

Esta secao descreve as configuragdes para usar o Amazon Redshift como destino do seu fluxo do
Firehose.
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Escolha um dos procedimentos a seguir dependendo de vocé ter um cluster provisionado pelo
Amazon Redshift ou um grupo de trabalho do Amazon Redshift Sem Servidor.

 Cluster provisionado do Amazon Redshift

» Definicoes de configuracdes de destino para grupo de trabalho do Amazon Redshift sem servidor

(@ Note

O Firehose nao pode gravar em clusters do Amazon Redshift que usem encaminhamento
de VPC aprimorado.

Cluster provisionado do Amazon Redshift

Esta secéo descreve as configuragdes para usar o cluster provisionado do Amazon Redshift como
destino do seu fluxo do Firehose.

« Insira valores para os seguintes campos:

Cluster

O cluster do Amazon Redshift no qual os dados do bucket do S3 s&o copiados. Configure

o cluster do Amazon Redshift para que esteja acessivel publicamente e desbloqueie os
enderecos IP do Amazon Data Firehose IP. Para obter mais informagoes, consulte Conceder
ao Firehose acesso a um destino do Amazon Redshift.

Autenticacao

Vocé pode optar por inserir username/password diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o cluster do Amazon Redshift.

* Nome do usuario

Especifique um usuario do Amazon Redshift que tenha permissdes para acessar o cluster
do Amazon Redshift. Esse usuario deve ter a permissao INSERT do Amazon Redshift para
copiar dados do bucket do S3 no cluster do Amazon Redshift.

* Senha

Especifique a senha do usuario com permissdes para acessar o cluster.

» Secret
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Selecione um segredo AWS Secrets Manager que contenha as credenciais para o cluster
do Amazon Redshift. Se vocé nao vir o segredo na lista suspensa, crie um no AWS
Secrets Manager para suas credenciais do Amazon Redshift. Para obter mais informacoes,
consulte Autentique-se com o AWS Secrets Manager Amazon Data Firehose.

Banco de dados

O banco de dados do Amazon Redshift no qual os dados sao copiados.

Tabela

A tabela do Amazon Redshift no qual os dados s&o copiados.

Columns

(Opcional) As colunas especificas da tabela na qual os dados seréo copiados. Use essa
opc¢ao se o0 numero de colunas definidas nos objetos do Amazon S3 for menor que o numero
de colunas na tabela do Amazon Redshift.

Destino intermediario do S3

O Firehose entrega os dados ao bucket do S3 primeiro e, em seguida, emite um comando
COPY do Amazon Redshift para carregar os dados no cluster do Amazon Redshift.
Especifique um bucket do S3 do qual vocé seja proprietario; os dados em streaming seréo
entregues nesse bucket. Crie um novo bucket do S3 ou escolha um bucket ja existente do
qual vocé seja proprietario.

O Firehose nao exclui os dados do bucket do S3 depois de carrega-los no cluster do Amazon
Redshift. E possivel gerenciar os dados no bucket do S3 usando uma configuracéo de ciclo
de vida. Para obter mais informagdes, consulte Gerenciamento do ciclo de vida de objetos no
Guia do usuario do Amazon Simple Storage Service.

Prefixo de bucket intermediario do S3

(Opcional) Para usar o prefixo padrao para objetos do Amazon S3, deixe esta opgao em
branco. O Firehose usa automaticamente um prefixo no formato de hora UTC "YYYY/MM/
dd/HH" para objetos entregues ao Amazon S3. E possivel adicionar ao inicio deste prefixo.
Para obter mais informacgdes, consulte Configuracao de formato de nome de objeto do
Amazon S3.
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Opcdes do COPY

Parametros que podem ser especificados no comando COPY do Amazon Redshift. Eles
podem ser necessarios para a configuragao. Por exemplo, "GZIP" € necessario se a
compactacao de dados do Amazon S3 estiver ativada. “REGION" é necessario se seu bucket
do S3 nao estiver na mesma AWS regiao do seu cluster do Amazon Redshift. Para obter
mais informacdes, consulte COPY no Guia do desenvolvedor de banco de dados do Amazon
Redshift.

COPY command

O comando COPY do Amazon Redshift. Para obter mais informagdes, consulte COPY no
Guia do desenvolvedor de banco de dados do Amazon Redshift.

Periodo de novas tentativas

Periodo (0 a 7.200 segundos) para o Firehose fazer nova tentativa se o comando COPY dos
dados no cluster do Amazon Redshift falhar. O Firehose faz uma nova tentativa a cada 5
minutos, até que a o periodo de novas tentativas termine. Se vocé definir o periodo de novas
tentativas como 0 (zero) segundos, o Firehose nao fara novas tentativas apés uma falha no
comando COPY.

Sugestdes de armazenamento em buffer

O Firehose armazena em buffer os dados recebidos antes de entrega-los ao destino
especificado. O tamanho de buffer recomendado para o destino varia de acordo com o
provedor de servigos.

Compactacao do S3

Escolha a compactacao de dados GZIP, Snappy, Zip ou Snappy compativel com Hadoop
ou nenhuma compactacao de dados. As compactagdes Snappy, Zip e Snappy compativel
com Hadoop nao estao disponiveis para fluxos do Firehose com o Amazon Redshift como
destino.

Formato de extensao de arquivo do S3 (opcional)

Formato de extensao de arquivo S3 (opcional): especifique um formato de extensao de
arquivo para objetos entregues ao bucket de destino do Amazon S3. Se vocé habilitar esse
atributo, a extensao de arquivo especificada substituira as extensdes de arquivo padrao
anexadas pelos atributos de conversao de formato de dados ou compactagao do S3,

como .parquet ou .gz. Verifique se vocé configurou a extensao de arquivo correta ao usar
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esse atributo com a conversao de formato de dados ou a compactacao do S3. A extensao
do arquivo deve comegar com um ponto (.) e pode conter os caracteres permitidos: 0-9a-z!-
_.*" (). A extensao do arquivo nao pode exceder 128 caracteres.

Criptografia do S3

O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key
Management Service com (SSE-KMS) para criptografar dados entregues no Amazon S3.
Vocé pode optar por usar o tipo de criptografia padrao especificado no bucket S3 de destino
ou criptografar com uma chave da lista de AWS KMS chaves que vocé possui. Se vocé
criptografar os dados com AWS KMS chaves, podera usar a chave AWS gerenciada padréo
(aws/s3) ou uma chave gerenciada pelo cliente. Para obter mais informagdes, consulte
Protecao de dados usando criptografia do lado do servidor com chaves AWS gerenciadas
pelo KMS (SSE-KMS).

Definicdes de configuracdes de destino para grupo de trabalho do Amazon Redshift
sem servidor

Esta secao descreve as configuragdes para usar o grupo de trabalho do Amazon Redshift sem
servidor como destino do fluxo do Firehose.

* Insira valores para os seguintes campos:

Workgroup name (Nome do grupo de trabalho)

O grupo de trabalho do Amazon Redshift Sem Servidor ou um grupo de trabalho do Amazon
Redshift no qual os dados do bucket do S3 sao copiados. Configure o grupo de trabalho do
Amazon Redshift sem servidor para ser acessivel publicamente e desbloquear os enderecos
IP do Firehose. Para obter mais informacgoes, consulte a se¢cdo Conectar-se a uma instancia
do Amazon Redshift Sem Servidor acessivel publicamente em Conectar-se ao Amazon
Redshift Sem Servidor e também Conceder ao Firehose acesso a um destino do Amazon
Redshift.

Autenticacao

Vocé pode optar por inserir username/password diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o grupo de trabalho Amazon Redshift Serverless.

* Nome do usuario
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Especifique um usuario do Amazon Redshift com permissdes para acessar o grupo de
trabalho do Amazon Redshift sem servidor. Esse usuario deve ter a permissao INSERT do
Amazon Redshift para copiar dados do bucket do S3 para o grupo de trabalho do Amazon
Redshift Sem Servidor.

* Senha

Especifique a senha do usuario com permissdes para acessar o grupo de trabalho do
Amazon Redshift sem servidor.

* Secret

Selecione um segredo AWS Secrets Manager que contenha as credenciais do grupo de
trabalho Amazon Redshift Serverless. Se vocé nao vir o segredo na lista suspensa, crie
um no AWS Secrets Manager para suas credenciais do Amazon Redshift. Para obter mais
informagdes, consulte Autentiqgue-se com o AWS Secrets Manager Amazon Data Firehose.

Banco de dados

O banco de dados do Amazon Redshift no qual os dados sao copiados.

Tabela

A tabela do Amazon Redshift no qual os dados séo copiados.

Columns

(Opcional) As colunas especificas da tabela na qual os dados seréo copiados. Use essa
opgao se 0 numero de colunas definidas nos objetos do Amazon S3 for menor que o numero
de colunas na tabela do Amazon Redshift.

Destino intermediario do S3

O Amazon Data Firehose entrega os dados ao bucket do S3 primeiro e, em seguida, emite
um comando COPY do Amazon Redshift para carregar os dados no grupo de trabalho do
Amazon Redshift sem servidor. Especifique um bucket do S3 do qual vocé seja proprietario;
os dados em streaming serdo entregues nesse bucket. Crie um novo bucket do S3 ou
escolha um bucket ja existente do qual vocé seja proprietario.

O Firehose nao exclui os dados do bucket do S3 depois de carrega-los no grupo de trabalho
do Amazon Redshift sem servidor. E possivel gerenciar os dados no bucket do S3 usando
uma configuracao de ciclo de vida. Para obter mais informacdes, consulte Gerenciamento do

ciclo de vida de objetos no Guia do usuario do Amazon Simple Storage Service.
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Prefixo de bucket intermediario do S3

(Opcional) Para usar o prefixo padrao para objetos do Amazon S3, deixe esta opgao em
branco. O Firehose usa automaticamente um prefixo no formato de hora UTC "YYYY/MM/
dd/HH" para objetos entregues ao Amazon S3. E possivel adicionar ao inicio deste prefixo.
Para obter mais informacdes, consulte Configuracao de formato de nome de objeto do

Amazon S3.

Opcoes do COPY

Parametros que podem ser especificados no comando COPY do Amazon Redshift. Eles
podem ser necessarios para a configuragao. Por exemplo, "GZIP" é necessario se a
compactagao de dados do Amazon S3 estiver ativada. “REGION" é obrigatdrio se seu
bucket do S3 nao estiver na mesma AWS regidao do seu grupo de trabalho Amazon Redshift
Serverless. Para obter mais informacdes, consulte COPY no Guia do desenvolvedor de
banco de dados do Amazon Redshift.

COPY command

O comando COPY do Amazon Redshift. Para obter mais informagdes, consulte COPY no
Guia do desenvolvedor de banco de dados do Amazon Redshift.

Periodo de novas tentativas

Periodo (0 a 7.200 segundos) para o Firehose fazer nova tentativa se o comando COPY dos
dados no grupo de trabalho do Amazon Redshift sem servidor falhar. O Firehose faz uma
nova tentativa a cada 5 minutos, até que a o periodo de novas tentativas termine. Se vocé
definir o periodo de novas tentativas como 0 (zero) segundos, o Firehose nao fara novas
tentativas ap6s uma falha no comando COPY.

Sugestdes de armazenamento em buffer

O Firehose armazena em buffer os dados recebidos antes de entrega-los ao destino
especificado. O tamanho de buffer recomendado para o destino varia de acordo com o
provedor de servigos.

Compactagao do S3

Escolha a compactacédo de dados GZIP, Snappy, Zip ou Snappy compativel com Hadoop
ou nenhuma compactagao de dados. As compactag¢des Snappy, Zip e Snappy compativel
com Hadoop néao estio disponiveis para fluxos do Firehose com o Amazon Redshift como
destino.
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Formato de extensao de arquivo do S3 (opcional)

Formato de extensao de arquivo S3 (opcional): especifique um formato de extensao de
arquivo para objetos entregues ao bucket de destino do Amazon S3. Se vocé habilitar esse
atributo, a extensao de arquivo especificada substituira as extensdes de arquivo padrao
anexadas pelos atributos de conversao de formato de dados ou compactagao do S3,

como .parquet ou .gz. Verifique se vocé configurou a extensao de arquivo correta ao usar
esse atributo com a conversao de formato de dados ou a compactacao do S3. A extensao
do arquivo deve comegar com um ponto (.) e pode conter os caracteres permitidos: 0-9a-z!-
_.*" (). A extensao do arquivo nao pode exceder 128 caracteres.

Criptografia do S3

O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key
Management Service com (SSE-KMS) para criptografar dados entregues no Amazon S3.
Vocé pode optar por usar o tipo de criptografia padrao especificado no bucket S3 de destino
ou criptografar com uma chave da lista de AWS KMS chaves que vocé possui. Se vocé
criptografar os dados com AWS KMS chaves, podera usar a chave AWS gerenciada padrao
(aws/s3) ou uma chave gerenciada pelo cliente. Para obter mais informagdes, consulte
Protecao de dados usando criptografia do lado do servidor com chaves AWS gerenciadas
pelo KMS (SSE-KMS).

Definir configuracdes de destino para o OpenSearch Servigo

O Firehose oferece suporte ao Elasticsearch versoes 1.5, 2.3, 5.1, 5.3, 5.5, 5.6, bem como todas as
versdes 6.%, 7.* e 8.*. O Firehose é compativel com o Amazon OpenSearch Service 2.x € 3.x.

Esta secdo descreve as opgdes para usar o OpenSearch Servigco em seu destino.

* Insira valores para os seguintes campos:

OpenSearch Dominio do servico
O dominio do OpenSearch servigo para o qual seus dados sao entregues.
indice

O nome do indice de OpenSearch servigo a ser usado ao indexar dados em seu cluster
OpenSearch de servigos.
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Index rotation

Escolha se e com que frequéncia o indice OpenSearch de servigos deve ser rotacionado.
Se o rodizio de indices estiver habilitado, o Amazon Data Firehose adicionara o carimbo de
data/hora correspondente ao nome de indice especificado e fara o rodizio. Para obter mais
informacgdes, consulte Configurar a rotagdo do indice para o OpenSearch servico.

Tipo

O nome do tipo de OpenSearch servico a ser usado ao indexar dados em seu cluster
OpenSearch de servigcos. Para o Elasticsearch 7.x e OpenSearch 1.x, s6 pode haver um tipo
por indice. Se vocé tentar especificar um novo tipo para um indice existente que ja tem outro
tipo, o Firehose retornara um erro durante o runtime.

Para o Elasticsearch 7.x, deixe esse campo vazio.

Periodo de novas tentativas

Duragao do tempo para que o Firehose tente novamente se uma solicitagéo de indexacao
falhar. OpenSearch Para o periodo de novas tentativas, € possivel definir qualquer valor
entre 0 e 7.200 segundos. O padrao para a duragado da nova tentativa é de 300 segundos. O
Firehose fara uma nova tentativa varias vezes, com um recuo exponencial até que o periodo
de novas tentativas expire.

Depois que o periodo de novas tentativas expirar, o Firehose entregara os dados para a
fila de mensagens néo entregues (DLQ), um bucket de erros S3 configurado. Para dados
entregues ao DLQ, vocé precisa redirecionar os dados do bucket de erro S3 configurado
para o destino. OpenSearch

Se vocé quiser impedir que o stream do Firehose entregue dados ao DLQ devido ao tempo
de inatividade ou a manutencao dos OpenSearch clusters, vocé pode configurar a duracao
da nova tentativa para um valor maior em segundos. E possivel aumentar o valor da duragéo
da nova tentativa acima para 7.200 segundos entrando em contato com o suporte da AWS.

Tipo DocumentID

Indica o método para configurar o ID do documento. Os métodos compativeis sao ID do
documento gerado pelo Firehose e ID do documento gerado pelo OpenSearch servigo.
A ID do documento gerada pelo Firehose € a opgao padrao quando o valor da ID do
documento nao esta definido. OpenSearch O ID do documento gerado pelo servigo € a
opc¢ao recomendada porque suporta operagoes de gravagao pesada, incluindo analise
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de registros e observabilidade, consumindo menos recursos de CPU no dominio do
OpenSearch Servico e, portanto, resultando em melhor desempenho.

Destination VPC connectivity (Conectividade da VPC de destino)

Se seu dominio OpenSearch de servigo estiver em uma VPC privada, use esta se¢ao
para especificar essa VPC. Especifique também as sub-redes e os subgrupos que

vocé deseja que o Amazon Data Firehose use ao enviar dados para o seu dominio de
servico. OpenSearch Vocé pode usar os mesmos grupos de seguranca que o dominio do
OpenSearch Servico esta usando. Se vocé especificar grupos de seguranca diferentes,
certifique-se de que eles permitam trafego HTTPS de saida para o grupo de segurancga do
dominio do OpenSearch Servico. Além disso, certifique-se de que o grupo de seguranca
do dominio OpenSearch Service permita trafego HTTPS dos grupos de segurancga que
vocé especificou ao configurar seu stream do Firehose. Se vocé usar o mesmo grupo de
seguranca para o stream do Firehose e para o dominio OpenSearch Service, verifique

se a regra de entrada do grupo de seguranca permite trafego HTTPS. Para obter mais
informacgdes sobre regras de grupo de seguranga, consulte Regras de grupo de seguranca
na documentacdo da Amazon VPC.

/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada,
verifique se vocé tem um numero suficiente de enderecos IP livres nas sub-redes
escolhidas. Se ndo houver um endereco IP gratuito disponivel em uma sub-rede
especificada, o Firehose nao podera criar ou ENIs adicionar dados para a entrega de
dados na VPC privada, e a entrega sera degradada ou falhara.

Sugestdes de buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definir configuracdes de destino para OpenSearch Serverless

Esta secado descreve as opgdes para usar o OpenSearch Serverless como seu destino.
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* Insira valores para os seguintes campos:

OpenSearch Colegao sem servidor

O endpoint de um grupo de indices OpenSearch sem servidor para os quais seus dados sao
entregues.

indice

O nome do indice OpenSearch Serverless a ser usado ao indexar dados para sua
OpenSearch colegao Serverless.

Destination VPC connectivity (Conectividade da VPC de destino)

Se sua colecao OpenSearch Serverless estiver em uma VPC privada, use esta segao para
especificar essa VPC. Especifique também as sub-redes e os subgrupos que vocé deseja
que o Amazon Data Firehose use ao enviar dados para sua colecao Serverless. OpenSearch

/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada,
verifique se vocé tem um numero suficiente de enderecos IP livres nas sub-redes
escolhidas. Se ndo houver um endereco IP gratuito disponivel em uma sub-rede
especificada, o Firehose nao podera criar ou ENIs adicionar dados para a entrega de
dados na VPC privada, e a entrega sera degradada ou falhara.

Periodo de novas tentativas

Duracao do tempo para o Firehose tentar novamente se uma solicitacdo de indexacgao

para Serverless falhar OpenSearch . Para o periodo de novas tentativas, € possivel definir
qualquer valor entre 0 e 7.200 segundos. O padrao para a duragao da nova tentativa € de
300 segundos. O Firehose fara uma nova tentativa varias vezes, com um recuo exponencial
até que o periodo de novas tentativas expire.

Depois que o periodo de novas tentativas expirar, o Firehose entregara os dados para a
fila de mensagens néo entregues (DLQ), um bucket de erros S3 configurado. Para dados
entregues ao DLQ, vocé precisa redirecionar os dados do bucket de erro S3 configurado
para OpenSearch o destino sem servidor.

Definir configuragdes de destino para OpenSearch Serverless 29



Amazon Data Firehose Guia do desenvolvedor

Se vocé quiser impedir que o stream do Firehose entregue dados ao DLQ devido ao tempo
de inatividade ou a manutencéao de clusters OpenSearch sem servidor, vocé pode configurar
a duragdo da nova tentativa para um valor maior em segundos. E possivel aumentar o

valor da duragao da nova tentativa acima para 7.200 segundos entrando em contato com o
suporte da AWS.

Sugestdes de buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definicao das configuragdes de destino para Endpoint de HTTP

Esta secao descreve as opgdes para usar o endpoint de HTTP como destino.

/A Important

Se vocé escolher um endpoint de HTTP como destino, revise e siga as instrugdes em
Noc¢oes basicas das especificacées de solicitagdo e resposta de entrega de endpoint de
HTTP.

« Forneca os valores para os seguintes campos:

Nome do endpoint de HTTP - opcional

Especifigue um nome de usuario amigavel para o endpoint de HTTP. Por exemplo, .My
HTTP Endpoint Destination

URL do endpoint de HTTP

Especifigue o URL para o endpoint de HTTP no formato a seguir: https://
xyz.httpendpoint.com. A origem deve ser um URL HTTPS.

Autenticacao

Vocé pode optar por inserir a chave de acesso diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o endpoint HTTP.
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» (Opcional) Chave de acesso

Entre em contato com o proprietario do endpoint se vocé precisar obter a chave de acesso
para permitir a entrega de dados do Firehose ao endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de acesso para
o endpoint HTTP. Se vocé nao encontrar seu segredo na lista suspensa, crie um AWS
Secrets Manager para a chave de acesso. Para obter mais informagdes, consulte
Autentique-se com o AWS Secrets Manager Amazon Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desativado para codificar enable/
disable o conteudo da sua solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao endpoint de HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmacgao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracado da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacao e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacgao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.
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Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

/A Important

Para os destinos do endpoint HTTP, se vocé estiver vendo 413 codigos de resposta
do endpoint de destino no CloudWatch Logs, diminua o tamanho da dica de buffer no
stream do Firehose e tente novamente.

Definicdes de configuracdes de destino para o Datadog

Esta secao descreve as opgdes para usar o Datadog como destino. Para obter mais informacdes
sobre o Datadog, consulte https://docs.datadoghqg.com/integrations/ amazon_web_services/.

« Forneca os valores para os campos a seguir.
URL do endpoint de HTTP

Escolha para onde vocé deseja enviar dados dentre uma das opgdes a seguir no menu
suspenso.

* Registros do Datadog - US1
* Registros do Datadog - US3
» Registros do Datadog - US5
* Registros do Datadog - AP1
* Logs do Datadog: EU

* Logs do Datadog: GOV
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» Meétricas do Datadog - EUA

» Meétricas do Datadog - US5

» Meétricas do Datadog - AP1

» Meétricas do Datadog: EU

» Configuracdes do Datadog - US1

» Configuracdes do Datadog - US3

» Configuracdes do Datadog - US5

» Configuracdes do Datadog - AP1

» Configuragcdes do Datadog - UE

» Configuragcdes do Datadog - GOV EUA

Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Datadog.

* Chave de API

Entre em contato com o Datadog para obter a chave de API necessaria para permitir a
entrega de dados do Firehose a esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de APl do Datadog.
Se vocé nao vir o segredo na lista suspensa, crie um no AWS Secrets Manager. Para obter
mais informagdes, consulte Autentiqgue-se com o AWS Secrets Manager Amazon Data
Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desativado para codificar enable/
disable o conteudo da sua solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao endpoint de HTTP selecionado.
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Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmacgao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracado da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacéo e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacao até recebé-la ou até que o periodo de tempo limite para confirmacao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
o provedor de servigos.

Definicdes de configuragdes de destino para o Honeycomb

Esta secao descreve as opgdes para usar o Honeycomb como destino. Para obter mais informagdes

sobre o Honeycomb, consulte https://docs.honeycomb. -cloudwatch-metrics/. io/getting-data-in/

metrics/aws

Fornecga os valores para os seguintes campos:
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Endpoint do Honeycomb Kinesis

Especifique o URL do endpoint HTTP no seguinte formato: https://api.honeycom b.io/1/
kinesis_events/ {{dataset}}

Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Honeycomb.

* Chave de API

Entre em contato com o Honeycomb para obter a chave de API necessaria para permitir a
entrega de dados do Firehose a esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API do
Honeycomb. Se vocé néo vir o segredo na lista suspensa, crie um no AWS Secrets
Manager. Para obter mais informacdes, consulte Autentique-se com o AWS Secrets
Manager Amazon Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP para habilitar a codificacéo de
conteudo da solicitagao. Essa € a opgao recomendada quando o destino é o Honeycomb.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao endpoint de HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmacgao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracao da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Definigdes de configuragdes de destino para o Honeycomb 35



Amazon Data Firehose Guia do desenvolvedor

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacao e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definicao de as configuragdes de destino para o Coralogix

Esta secao descreve as opgodes para usar o Coralogix como destino. Para obter mais informacdes
sobre o Coralogix, consulte Conceitos basicos do Coralogix.

« Forneca os valores para os seguintes campos:

URL do endpoint de HTTP

Escolha o URL do endpoint de HTTP entre as opgdes a seguir no menu suspenso:
» Coralogix - EUA

» Coralogix - SINGAPURA

» Coralogix - IRLANDA
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« Coralogix - INDIA
» Coralogix - ESTOCOLMO

Autenticacao

Vocé pode optar por inserir a chave privada diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Coralogix.

» Chave privada

Entre em contato com o Coralogix para obter a chave privada necessaria para permitir a
entrega de dados do Firehose a esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave privada do Coralogix.
Se vocé nao vir o segredo na lista suspensa, crie um no AWS Secrets Manager. Para obter
mais informagdes, consulte Autentiqgue-se com o AWS Secrets Manager Amazon Data
Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP para habilitar a codificacéo de
conteudo da solicitagdo. Essa é a opgao recomendada quando o destino é o Coralogix.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao endpoint de HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmacgao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracido da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacao e aguarda uma confirmagao do endpoint de HTTP.
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Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacgao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

 applicationName: o ambiente em que vocé esta executando o Data Firehose
» SubsystemName: o nome da integragao do Data Firehose
« computerName: o nome do fluxo do Firehose em uso

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia com base no
provedor de servigos.

Definicdes de configuragdes de destino para o Dynatrace

Esta secao descreve as opgdes para usar o Dynatrace como destino. Para obter mais informacgoes,
consulte https://www.dynatrace.com/support/help/technology-support/cloud-platforms/amazon-web-

services/integrations/cloudwatch-metric-streams/.

» Escolha as opg¢des para usar o Dynatrace como destino de seu fluxo do Firehose.
Tipo de ingestao

Escolha se vocé deseja entregar Métricas ou Logs (padrao) no Dynatrace para analise e
processamento adicionais.
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URL do endpoint de HTTP

Escolha o URL do endpoint de HTTP (Dynatrace EUA, Dynatrace UE ou Dynatrace Global)
NO Menu suspenso.

Autenticacao

Vocé pode optar por inserir o token da API diretamente ou recuperar o segredo AWS Secrets
Manager para acessar o Dynatrace.

 Token de API

Gere o token de API necessario para habilitar a entrega de dados do Dynatrace a esse
endpoint a partir do Firehose. Para obter mais informacdes, consulte AP do Dynatrace -
Tokens e autenticacao.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token da APl para o
Dynatrace. Se vocé nao vir o segredo na lista suspensa, crie um no AWS Secrets
Manager. Para obter mais informacodes, consulte Autentique-se com o AWS Secrets
Manager Amazon Data Firehose.

URL da API

Forneca o URL da API do ambiente do Dynatrace.

Codificagao de conteudo

Escolha se vocé deseja habilitar a codificagao de conteudo para compactar o corpo da
solicitagdo. O Amazon Data Firehose usa a codificagdo de conteudo para compactar o
corpo de uma solicitacao antes de envia-la ao destino. Quando habilitado, o conteudo sera
compactado no formato GZIP.

Periodo de novas tentativas

Especifique por quanto tempo o Firehose faz novas tentativas de enviar os dados ao
endpoint de HTTP selecionado.

Depois de enviar os dados, o Firehose primeiro esperara por uma confirmagao do endpoint
de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo limite de
confirmacao, o Firehose iniciara contador do periodo de novas tentativas. Ele continuara
tentando novamente até a duragcédo da nova tentativa expirar. Depois disso, o Firehose
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considerara que houve uma falha de entrega de dados e fara o backup dos dados no bucket
do Amazon S3.

Toda vez que o Firehose envia dados para o endpoint de HTTP, seja a tentativa inicial ou
uma nova tentativa, ele reinicia o contador de tempo limite para confirmacgao e aguarda uma
confirmacao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, o Firehose ainda aguardara a confirmagao
até recebé-la ou até que o tempo limite de espera de confirmacgao seja atingido. Se o tempo
limite para confirmacéao expirar, o Firehose determinara se ainda resta algum tempo no
contador de novas tentativas. Se houver tempo restante, ele tentara executar novamente

e repetira a légica até receber um reconhecimento ou determinara que o tempo de tentar
novamente expirou.

Se vocé nao quiser que o Firehose tente enviar os dados novamente, defina esse valor como
0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer
O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los
ao destino especificado. As sugestdes de buffer incluem o tamanho e o intervalo do buffer

para seus fluxos. O tamanho de buffer recomendado para o destino varia de acordo com o
provedor de servigos.

Defina as configuracoes de destino para LogicMonitor

Esta secao descreve as opgdes para usar o LogicMonitor como destino. Para obter mais
informacdes, consulte https://www.logicmonitor.com.

« Forneca os valores para os seguintes campos:

URL do endpoint de HTTP

Especifique o URL para o endpoint de HTTP no formato a seguir.
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https://ACCOUNT.logicmonitor.com

Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar LogicMonitor.

 Chave de API

Entre em contato LogicMonitor para obter a chave de API necessaria para habilitar a
entrega de dados do Firehose para esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API para
LogicMonitor. Se vocé n&o vir o segredo na lista suspensa, crie um no AWS Secrets
Manager. Para obter mais informagdes, consulte Autentique-se com o AWS Secrets
Manager Amazon Data Firehose.

Codificacao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desativado para codificar enable/
disable o conteudo da sua solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao endpoint de HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmacao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagéo nao chegar dentro do tempo
limite para confirmagéo, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duragao da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacgéo e aguarda uma confirmagao do endpoint de HTTP.
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Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacgao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definicao das configuragdes de destino para o Logz.io

Esta secao descreve as opgdes para usar o Logz.io como destino. Para obter mais informacoes,
consulte https://logz.io/.

® Note

Na regido da Europa (Mildo), ndo ha suporte para o Logz.io como destino do Amazon Data
Firehose.

« Forneca os valores para os seguintes campos:

URL do endpoint de HTTP

Especifique o URL para o endpoint de HTTP no formato a seguir. A origem deve ser um URL
HTTPS.
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https://listener-aws-metrics-stream-<region>.logz.io/

Por exemplo
https://listener-aws-metrics-stream-us.logz.io/

Autenticacao

Vocé pode optar por inserir o token de envio diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Logz.io.

* Token de envio

Entre em contato com o Logz.io obter o token de envio necessario para permitir a entrega
de dados do Firehose a esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token de envio do Logz.io.
Se vocé ndo vir o segredo na lista suspensa, crie um no AWS Secrets Manager. Para obter
mais informacgdes, consulte Autentique-se com o AWS Secrets Manager Amazon Data
Firehose.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao Logz.io.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmacao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagéo nao chegar dentro do tempo
limite para confirmagao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duragdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacéo e aguarda uma confirmagao do endpoint de HTTP.
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Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacgao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definicoes de configuragdes de destino para o MongoDB Atlas

Esta secao descreve as opgdes para usar o MongoDB Atlas como destino. Para ter mais
informacgdes, consulte MongoDB Atlas na Amazon Web Services.

« Forneca os valores para os seguintes campos:
URL do API Gateway

Especifique o URL para o endpoint de HTTP no formato a seguir.

https://xxxxx.execute-api.region.amazonaws.com/stage
A origem deve ser um URL HTTPS.
Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o MongoDB Atlas.
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* Chave de API

Siga as instrugées do MongoDB Atlas na Amazon Web Services para obter o
APIKeyValue necessario para permitir a entrega de dados do Firehose a esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API para o API
Gateway que € apoiado pela interagdo do Lambda com o MongoDB Atlas. Se vocé nao

vir o segredo na lista suspensa, crie um no AWS Secrets Manager. Para obter mais
informagdes, consulte Autentigue-se com o AWS Secrets Manager Amazon Data Firehose.

Codificacdo de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desativado para codificar enable/
disable o conteudo da sua solicitacao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao provedor terceirizado selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmacao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmagao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duragdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacéo e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacgao seja
atingido. Se o tempo limite para confirmagao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.
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Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Definicoes de configuragdes de destino para o New Relic

Esta secao descreve as opgdes para usar o New Relic como destino. Para obter mais informacoes,
consulte https://newrelic.com.

« Forneca os valores para os seguintes campos:

URL do endpoint de HTTP

Escolha o URL do endpoint de HTTP entre as opgdes a seguir na lista suspensa.
* Logs do New Relic - EUA
« Métricas do New Relic - EUA
» Métricas do New Relic - UE
Autenticacao
Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o New Relic.
« Chave de API
Insira sua chave de licenga, que € uma sequéncia hexadecimal de 40 caracteres, nas

configuragcdes da One Account do New Relic. Essa chave de API é necessaria para
habilitar a entrega de dados do Firehose a esse endpoint.

* Secret
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Selecione um segredo AWS Secrets Manager que contenha a chave de API da New Relic.
Se vocé nao vir o segredo na lista suspensa, crie um no AWS Secrets Manager. Para obter
mais informagdes, consulte Autentique-se com o AWS Secrets Manager Amazon Data

Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desativado para codificar enable/
disable o conteudo da sua solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar dados
ao endpoint de HTTP do New Relic.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmacgao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracao da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacao e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.
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Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definicao de configuracoes de destino para o Snowflake

Esta secao descreve as opcdes para uso do Snowflake como destino.

@ Note

A integragao do Firehose com o Snowflake esta disponivel no Leste dos EUA (Norte da
Virginia), Oeste dos EUA (Oregon), Europa (Irlanda), Leste dos EUA (Ohio), Asia-Pacifico
(Téquio), Europa (Frankfurt), Asia-Pacifico (Cingapura), Asia-Pacifico (Seul) e Asia-Pacifico
(Sydney), Asia-Pacifico (Mumbai), Europa (Londres), América do Sul (S&o Paulo), Canada
(Central), Europa (Paris), Asia-Pacifico (Osaka), Europa (Estocolmo), Asia-Pacifico (Jacarta).
Regides da AWS

Configuracdes de conexao
« Forneca os valores para os seguintes campos:

URL da conta do Snowflake

Especifique um URL de conta do Snowflake. Por exemplo: xy12345.us-
east-1.aws.snowflakecomputing.com. Consulte a Documentacdo do Snowflake

para saber como determinar o URL da sua conta. Observe que vocé nao deve especificar o
numero da porta, enquanto o protocolo (https://) € opcional.

Autenticacao

Vocé pode optar por inserir o login do usuario, a chave privada e a senha manualmente ou
recuperar o segredo para acessar o Snowflake. AWS Secrets Manager

* Login do usuario

Especifique o usuario do Snowflake a ser usado para carregar dados. Certifique-se de que
0 usuario tenha acesso para inserir dados na tabela do Snowflake.
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» Chave privada

Especifique a chave privada para autenticagdo com o Snowflake no formato PKCS8. Além
disso, ndo inclua cabecalho e rodapé do PEM como parte da chave privada. Se a chave
estiver dividida em varias linhas, remova as quebras de linha. Veja a seguir um exemplo de
como sua chave privada deve se parecer.

Remova o espago em KEY_CONTENT e fornega-o ao Firehose. Nao sao necessarios
caracteres de nova linha header/footer ou de nova linha.

+ Senha
Especifique a senha para descriptografar a chave privada criptografada. E possivel deixar

esse campo vazio se a chave privada nao estiver criptografada. Para obter informagdes,
consulte Uso da autenticacdo de pares de chaves e alternancia de chaves.

* Secret

Selecione um segredo AWS Secrets Manager que contenha as credenciais do Snowflake.
Se vocé ndo vir o segredo na lista suspensa, crie um no AWS Secrets Manager. Para obter
mais informacgdes, consulte Autentique-se com o AWS Secrets Manager Amazon Data

Firehose.
Configuragao de perfil
Usar o perfil padrao do Snowflake: se esta opc¢ao for selecionada, o Firehose ndo passara
nenhum perfil para o Snowflake. O perfil padréo sera assumido para carregar dados.

Certifique-se de que o perfil padrdo tenha permissao para inserir dados na tabela do
Snowflake.

Usar o perfil personalizado do Snowflake: insira um perfil ndo padrao do Snowflake a ser
assumido pelo Firehose ao carregar dados na tabela do Snowflake.

Conectividade do Snowflake

As opcoes sao Privada ou Publica.
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ID da VPCE privada (opcional)

O ID da VPCE do Firehose para se conectar de forma privada com o Snowflake. O formato
do ID é com.amazonaws.vpce. [regiao] .vpce-svc-. [1d] Para obter mais informacgoes,
consulte AWS PrivateLink & Snowflake.

(® Note

Se seu cluster do Snowflake tiver um link privado habilitado, use uma politica de
rede baseada em AwsVpceIds para permitir dados do Amazon Data Firehose. O
Firehose nao exige que vocé configure uma politica de rede baseada em IP na sua
conta do Snowflake. Ter uma politica de rede baseada em IP ativada pode interferir
na conectividade do Firehose. Se vocé tiver um caso extremo que exija uma politica
baseada em IP, entre em contato com a equipe do Firehose enviando um ticket de
suporte. Para obter uma lista do VPCE IDs que vocé pode usar, consulte o. Acesso
ao Snowflake na VPC

Configurar o banco de dados

* Vocé deve especificar as configuracdes a seguir para usar o Snowflake como destino para seu
fluxo do Firehose.

* Banco de dados do Snowflake: todos os dados no Snowflake sdo mantidos em bancos de
dados.

» Esquema do Snowflake: cada banco de dados consiste em um ou mais esquemas, que sao
agrupamentos légicos de objetos de banco de dados, como tabelas e visualizagdes

« Tabela do Snowflake: todos os dados no Snowflake sdo armazenados em tabelas de banco
de dados, estruturadas logicamente como cole¢des de colunas e linhas.

Opcoes de carregamento de dados para sua tabela do Snowflake

* Uso de chaves JSSON como nomes de colunas
e Uso de colunas VARIANT

* Nome da coluna de conteudo: especifique um nome de coluna na tabela, onde os dados brutos
devem ser carregados.
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» Nome da coluna de metadados (opcional): especifique um nome de coluna na tabela onde as
informacdes de metadados devem ser carregadas. Ao ativar esse campo, vocé vera a coluna a
seguir na tabela do Snowflake com base no tipo de origem.

Para Direct PUT como origem

{

"firehoseDeliveryStreamName" : "streamname",
"IngestionTime" : "timestamp"

}
Para o fluxo de dados do Kinesis como origem

{

"kinesisStreamName" : "streamname',
"kinesisShardId" : "Id",
"kinesisPartitionKey" : "key",
"kinesisSequenceNumber" : "1234",
"subsequenceNumber" : "2334",
"IngestionTime" : "timestamp"

}

Periodo de novas tentativas

Periodo (0 a 7.200 segundos) durante o qual o Firehose fara novas tentativas se a abertura de canal
ou a entrega ao Snowflake falhar devido a problemas de servigo do Snowflake. O Firehose fara
novas tentativas com um recuo exponencial, até que a o periodo de novas tentativas termine. Se
vocé definir a o periodo de novas tentativas como 0 (zero) segundos, o Firehose nao fara novas
tentativas apos falhas no Snowflake e encaminhara os dados para o bucket de erros do Amazon S3.

Sugestdes de buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao destino
especificado. O tamanho de buffer recomendado para o destino varia de acordo com o provedor de
servigos. Para obter mais informagdes, consulte Configuracao de sugestoes de armazenamento em
buffer.

Definicao de configuragdes de destino para o Splunk

Esta secao descreve as opgdes para usar o Splunk como destino.
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® Note

O Firehose entrega dados para clusters do Splunk configurados com Classic Load Balancer
ou Application Load Balancer.

*  Forneca os valores para os seguintes campos:

Splunk cluster endpoint

Para determinar o endpoint, consulte Configuracao do Amazon Data Firehose para envio de
dados para a plataforma do Splunk na documentacao do Splunk.

Splunk endpoint type

Escolha Raw endpoint na maioria dos casos. Escolha Event endpoint se vocé pré-
processou seus dados usando AWS Lambda para enviar dados para indices diferentes
por tipo de evento. Para obter informagdes sobre qual endpoint usar, consulte Configurar o
Amazon Data Firehose para enviar dados para a plataforma Splunk na documentacao do
Splunk.

Autenticacao

Vocé pode optar por inserir o token de autenticagédo diretamente ou recuperar o segredo
AWS Secrets Manager para acessar o Splunk.

» Token de autenticacao

Para configurar um endpoint do Splunk que possa receber dados do Amazon Data
Firehose, consulte Visao geral da instalacdo e configuracdo do complemento do Splunk
para o Amazon Data Firehose na documentagao do Splunk. Salve o token que vocé obtiver
do Splunk quando configurar o endpoint para esse fluxo do Firehose e adicione-o aqui.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token de autenticagéo do
Splunk. Se vocé nao vir o segredo na lista suspensa, crie um no AWS Secrets Manager.
Para obter mais informagodes, consulte Autentique-se com o AWS Secrets Manager
Amazon Data Firehose.
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HEC acknowledgement timeout

Especifique quanto tempo o Amazon Data Firehose aguardara a confirmacéao do indice

do Splunk. Se o Splunk n&o enviar a confirmacgao antes de o tempo limite ser atingido, o
Amazon Data Firehose considerara que houve uma falha na entrega de dados. Em seguida,
o Amazon Data Firehose fara uma nova tentativa ou fara o backup dos dados no bucket do
Amazon S3, dependendo do valor do periodo de novas tentativas que vocé definir.

Periodo de novas tentativas

Especifique por quanto o tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao Splunk.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do Splunk. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo limite para
confirmacao, o Amazon Data Firehose iniciara o contador do periodo de novas tentativas.
Ele continuara tentando novamente até a duracédo da nova tentativa expirar. Depois disso,

o Amazon Data Firehose considerara que houve uma falha de entrega de dados e fara o
backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o Splunk (seja uma tentativa inicial
ou uma nova tentativa), ele reinicia o contador de tempo limite para confirmacgao e aguarda
uma confirmagao do Splunk.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Sugestdes de armazenamento em buffer
O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao

destino especificado. O tamanho de buffer recomendado para o destino varia com base no
provedor de servigos.
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Definicao de configuracdes de destino para a Splunk Observability Cloud

Esta secao descreve as opgoes para usar a Splunk Observability Cloud como destino. Para obter
mais informagdes, consulte https://docs.splunk.com/observability/en/gdi/get-data-in/connect/aws/aws-
apiconfig.html# - connect-to-aws-using -api. the-splunk-observability-cloud

« Forneca os valores para os seguintes campos:

URL do endpoint de ingestao na nuvem

E possivel encontrar o URL de ingestdo de dados em tempo real da Splunk Observability
Cloud em Profile > Organizations > Real-time Data Ingest Endpoint no console do Splunk
Observability.

Autenticacao

Vocé pode optar por inserir o token de acesso diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Splunk Observability Cloud.

 Token de acesso

Copie seu token de acesso do Splunk Observability com o escopo de autorizacéo de
INGEST de Tokens de acesso, nas Configuragdes do console do Splunk Observability.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token de acesso para

o Splunk Observability Cloud. Se vocé nao vir o segredo na lista suspensa, crie um no
AWS Secrets Manager. Para obter mais informacoes, consulte Autentique-se com o AWS
Secrets Manager Amazon Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desativado para codificar enable/
disable o conteudo da sua solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao endpoint de HTTP selecionado.
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Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmacgao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracado da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacao e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacao até recebé-la ou até que o periodo de tempo limite para confirmacgao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definicdes de configuragdes de destino para o Sumo Logic

Esta secado descreve as opgdes para usar o Sumo Logic como destino. Para obter mais informacgoes,
consulte https://www.sumologic.com.

Fornecga os valores para os seguintes campos:
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URL do endpoint de HTTP

Especifigue o URL para o endpoint de HTTP no formato a seguir: https://deployment
name.sumologic.net/receiver/vl/kinesis/dataType/access token. A origem
deve ser uma URL HTTPS.

Codificacao de conteudo

O Amazon Data Firehose usa a codificacao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desativado para codificar enable/
disable o conteudo da sua solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao Sumo Logic.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmag¢ao nao chegar dentro do tempo
limite para confirmagédo, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracao da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacao e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacao até recebé-la ou até que o periodo de tempo limite para confirmacgao seja
atingido. Se o tempo limite para confirmagao expirar, 0 Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.
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Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino do Elastic varia de
acordo com o provedor de servigos.

Definicao de configuragdes de destino para o Elastic

Esta secao descreve as opgdes para usar o Elastic como destino.

+ Forneca os valores para os seguintes campos:

URL do endpoint do Elastic

Especifigue o URL para o endpoint de HTTP no formato a seguir: https://<cluster-
id>.es.<region>.aws.elastic-cloud.com. A origem deve ser um URL HTTPS.

Autenticacao

Vocé pode optar por inserir a chave de API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar a Elastic.

* Chave de API

Entre em contato com o Elastic para obter a chave de API necessaria para permitir a
entrega de dados do Firehose para esse servico.

e Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API da Elastic. Se
vocé nao vir o segredo na lista suspensa, crie um no AWS Secrets Manager. Para obter
mais informagodes, consulte Autentiqgue-se com o AWS Secrets Manager Amazon Data

Firehose.
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Codificagao de conteudo

O Amazon Data Firehose usa a codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP (que é o selecionado por padrao) ou
Desativado para codificagdo de enable/disable conteudo da sua solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose fara novas tentativas de enviar os
dados ao Elastic.

Depois de enviar os dados, o Amazon Data Firehose primeiro esperara por uma confirmagao
do endpoint de HTTP. Se ocorrer um erro ou se a confirmagao nao chegar dentro do tempo
limite para confirmacgao, o Amazon Data Firehose iniciara o contador do periodo de novas
tentativas. Ele continuara tentando novamente até a duracao da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considerara que houve uma falha de entrega de
dados e fara o backup dos dados no bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint de HTTP (seja
a tentativa inicial ou uma nova tentativa), ele reinicia o contador de tempo limite para
confirmacao e aguarda uma confirmagao do endpoint de HTTP.

Mesmo que o periodo de novas tentativas expire, 0 Amazon Data Firehose ainda aguardara
a confirmacéao até recebé-la ou até que o periodo de tempo limite para confirmacao seja
atingido. Se o tempo limite para confirmacao expirar, o Amazon Data Firehose determinara
se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,

ele tentara executar novamente e repetira a logica até receber um reconhecimento ou
determinara que o tempo de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar os dados novamente, defina
esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em toda chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.
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Sugestdes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado quando o destino € O Elastic € de 1
MiB.

Definicao das configuracoes de backup

O Amazon Data Firehose usa o Amazon S3 para fazer backup de todos os dados ou apenas dos
dados com falha que ele tenta entregar ao destino escolhido.

/A Important

» S0 ha suporte para as configuragdes de backup se a fonte do fluxo do Firehose for o Direct
PUT ou o Kinesis Data Streams.

» O atributo de buffer zero esta disponivel somente para os destinos da aplicagao, e nao
esta disponivel para o destino de backup do Amazon S3.

E possivel especificar as configuragdes de backup do S3 para seu fluxo do Firehose se tiver feito
uma das escolhas a seguir.

» Se voceé definir o Amazon S3 como destino para seu stream do Firehose e optar por especificar
uma fungdo AWS Lambda para transformar registros de dados ou se optar por converter formatos
de registro de dados para seu stream do Firehose.

» Se vocé definir o Amazon Redshift como destino para seu stream do Firehose e optar por
especificar uma fungdo AWS Lambda para transformar registros de dados.

» Se vocé definir qualquer um dos seguintes servicos como destino para seu stream do Firehose
— Amazon OpenSearch Service, Datadog, Dynatrace, HTTP Endpoint, LogicMonitor MongoDB
Cloud, New Relic, Splunk ou Sumo Logic, Snowflake, Apache Iceberg Tables.

Veja a seguir as configuracdes de backup para seu fluxo do Firehose.

» Backup do registro de origem no Amazon S3: se 0 S3 ou o Amazon Redshift for o destino
selecionado, essa configuracao indicara se vocé deseja habilitar o backup dos dados da fonte ou
manté-lo desabilitado. Se qualquer outro servigo compativel (exceto o0 S3 ou o0 Amazon Redshift)
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estiver definido como seu destino selecionado, essa configuragao indicara se vocé deseja fazer
backup de todos os dados da fonte ou apenas dos dados com falha.

Bucket de backup do S3: esse € o bucket do S3 em que o Amazon Data Firehose faz backup dos
dados.

Prefixo de bucket de backup do S3: esse € o prefixo em que o Amazon Data Firehose faz backup
dos dados.

Prefixo da saida de erros do bucket de backup do S3: todos os dados com falha sao copiados
nesse prefixo da saida de erros do bucket do S3.

Sugestdes sobre armazenamento em buffer, compactagao e criptografia de backup: o Amazon
Data Firehose usa o Amazon S3 para fazer backup de todos os dados ou apenas dos dados

com falha que ele tenta entregar ao destino escolhido. O Amazon Data Firehose armazena em
buffer os dados recebidos antes de entrega-los (coloca-los no backup) ao Amazon S3. Vocé pode
escolher um tamanho de buffer de 1 a 128 MiBs e um intervalo de buffer de 60 a 900 segundos.
A condicao que é satisfeita primeiro aciona a entrega de dados ao Amazon S3. Se vocé habilitar
a transformacao dos dados, o intervalo de buffer € aplicado desde o momento em que os dados
transformados sao recebidos pelo Amazon Data Firehose até a entrega de dados ao Amazon

S3. Se a entrega de dados ao destino ficar atrasada em relagao a gravac¢ao de dados no fluxo do
Firehose, o Amazon Data Firehose aumentara o tamanho do buffer dinamicamente para recuperar
o atraso. Essa acao ajuda a garantir que todos os dados sejam entregues no destino.

Compactagao do S3: escolha compactacao de dados Snappy compativel com GZIP, Snappy,

Zip ou Hadoop, ou nenhuma compactacéo de dados. A compactagdo Snappy, Zip e Snappy
compativel com Hadoop nao esta disponivel para fluxos do Firehose com o Amazon Redshift como
destino.

Formato de extensao de arquivo S3 (opcional): especifique um formato de extensao de arquivo
para objetos entregues ao bucket de destino do Amazon S3. Se vocé habilitar esse atributo, a
extensao de arquivo especificada substituira as extensdes de arquivo padrao anexadas pelos
atributos de conversao de formato de dados ou compactagcéo do S3, como .parquet ou .gz.
Verifique se vocé configurou a extensao de arquivo correta ao usar esse atributo com a conversao
de formato de dados ou a compactacado do S3. A extensao do arquivo deve comegar com um
ponto (.) e pode conter os caracteres permitidos: 0-9a-z!-_.*' (). A extensao do arquivo ndo pode
exceder 128 caracteres.

O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key Management
Service com (SSE-KMS) para criptografar dados entregues no Amazon S3. Vocé pode optar por
usar o tipo de criptografia padrao especificado no bucket S3 de destino ou criptografar com uma
chave da lista de AWS KMS chaves que vocé possui. Se vocé criptografar os dados com AWS
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KMS chaves, podera usar a chave AWS gerenciada padrao (aws/s3) ou uma chave gerenciada
pelo cliente. Para obter mais informagdes, consulte Protecdo de dados usando criptografia do lado
do servidor com chaves AWS gerenciadas pelo KMS (SSE-KMS).

Configuracao de sugestoes de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados em streaming em memaria recebidos até
um determinado tamanho (tamanho de armazenamento em buffer) e por um determinado periodo
(intervalo de armazenamento em buffer) antes de entrega-los aos destinos especificados. Vocé deve
usar as sugestdes de armazenamento em buffer quando quiser entregar arquivos de tamanho ideal
para o Amazon S3 e obter melhor performance das aplicacdes de processamento de dados ou para
ajustar a taxa de entrega do Firehose de acordo com a velocidade de destino.

E possivel configurar o tamanho do armazenamento em buffer e o intervalo do buffer ao criar novos
fluxos do Firehose ou atualizar o tamanho do armazenamento buffer e o intervalo de armazenamento
em buffer nos fluxos do Firehose existentes. O tamanho do buffer € medido em MBs e o intervalo

de buffer € medido em segundos. Contudo, se especificar um valor para um deles, vocé também
devera fornecer um valor para o outro. A primeira condicao de buffer atendida aciona o Firehose
para entregar os dados. Se vocé nao configurar os valores de armazenamento em buffer, os valores
padrao serao usados.

Vocé pode configurar dicas de buffer do Firehose por meio do,, ou. Console de gerenciamento
da AWS AWS Command Line Interface AWS SDKs Para streams existentes, vocé pode
reconfigurar dicas de buffer com um valor adequado aos seus casos de uso usando a opgao
Editar no console ou usando a API. UpdateDestination Para novos streams, vocé pode configurar

dicas de buffer como parte da criacdo de um novo stream usando o console ou usando a API.
CreateDeliveryStream Para ajustar o tamanho do buffer, defina SizeInMBs e IntervalInSeconds
no DestinationConfiguration parametro especifico de destino da API CreateDeliveryStreamou
UpdateDestination.

@ Note

» As sugestdes de armazenamento em buffer sdo aplicadas em um nivel de fragmento
ou particdo, enquanto as sugestdes de armazenamento em buffer de particionamento
dinamico sao aplicadas em nivel de fluxo ou topico.

» Para atender as laténcias mais baixas dos casos de uso em tempo real, é possivel usar
a sugestao de intervalo de armazenamento em buffer zero. Quando vocé configura o
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intervalo de armazenamento em buffer como zero segundos, o Firehose nao armazena
dados em buffer e os entrega em alguns segundos. Antes de alterar as sugestdes de
armazenamento em buffer para um valor menor, consulte o fornecedor as sugestoes de
armazenamento em recomendadas do Firehose para seus destinos.

» O atributo de buffer zero esta disponivel somente para os destinos da aplicagao, e nao
esta disponivel para o destino de backup do Amazon S3.

» O atributo de armazenamento em buffer zero nao esta disponivel para o particionamento
dinémico.

» O Firehose usa o upload de varias partes para o destino do S3 quando vocé configura
um intervalo de tempo de armazenamento em buffer inferior a 60 segundos para oferecer
laténcias mais baixas. Devido ao upload de varias partes para o destino do S3, vocé vera
algum aumento nos custos da API PUT do S3 se escolher um intervalo de tempo de buffer
menor que 60 segundos.

Para intervalos de sugestdes de armazenamento em buffer e valores padrao especificos do destino,
consulte a tabela a seguir:

Destino Tamanho do armazenamento em buffer, em MB Intervalo de
(padrao entre parénteses) armazenamento
em buffer, em
segundos (padrao
entre parénteses)

Amazon S3 1-128 (5) 0-900 (300)
Tabelas do Apache 1-128 (5) 0-900 (300)
Iceberg

banco de dados de  1-128 (5) 0-900 (300)
origem

OpenSearch Sem 1-100 (5) 0-900 (300)
servidor

OpenSearch 1-100 (5) 0-900 (300)

Configuracéo de sugestdes de armazenamento em buffer 62



Amazon Data Firehose Guia do desenvolvedor

Destino Tamanho do armazenamento em buffer, em MB Intervalo de
(padrao entre parénteses) armazenamento
em buffer, em
segundos (padrao
entre parénteses)

Splunk 1-5 (5) 0-60 (60)
Datadog 1-4 (4) 0-900 (60)
Coralogix 1-64 (6) 0-900 (60)
Dynatrace 1-64 (5) 0-900 (60)
Elastic 1 0-900 (60)
Honeycomb 1-64 (15) 0-900 (60)
Endpoint de HTTP 1-64 (5) 0-900 (60)
LogicMonitor 1-64 (5) 0-900 (60)
Logzio 1-64 (5) 0-900 (60)
mongoDB 1-16 (5) 0-900 (60)
newRelic 1-64 (5) 0-900 (60)
sumolLogic 1-64 (1) 0-900 (60)
Splunk Observabi 1-64 (1) 0-900 (60)
lity Cloud

Snowflake 1-128 (1) 0 -900 (0)

Definir as configuracoes avancadas

A secgao a seguir contém detalhes sobre as configuragdes avancadas do fluxo do Firehose.
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 Criptografia do lado do servidor - O Amazon Data Firehose oferece suporte a criptografia do lado
do servidor do Amazon S3 AWS com o Key Management Service (AWS KMS) para criptografar
dados entregues no Amazon S3. Para obter mais informagdes, consulte Protecdo de dados
usando criptografia do lado do servidor com chaves gerenciadas pelo KMS ( AWS SSE-KMS).

* Registro em log de erros: o Amazon Data Firehose registra em log os erros relacionados a
processamento e entrega. Além disso, quando a transformacao de dados esta ativada, ela pode
registrar invocagdes do Lambda e enviar erros de entrega de dados para o Logs. CloudWatch Para
obter mais informagdes, consulte Monitore o Amazon Data Firehose usando registros CloudWatch.

/A Important

Embora opcional, é extremamente recomendavel habilitar o registro em log dos erros do
Amazon Data Firehose durante a criagao do fluxo do Firehose. Essa pratica garante que
vocé possa acessar os detalhes do erro em caso de falhas no processamento de registros
ou na entrega.

» O Amazon Data Firehose usa os perfis do IAM para todas as permissdes de que o fluxo do
Firehose precisa. E possivel escolher criar um novo perfil quando as permissdes necessarias so
atribuidas automaticamente ou escolher um perfil existente criado para o Amazon Data Firehose.
A funcao é usada para conceder ao Firehose acesso a varios servicos, incluindo seu bucket do S3,
chave AWS KMS (se a criptografia de dados estiver ativada) e fungdo Lambda (se a transformacao
de dados estiver ativada). O console talvez crie um perfil com espacos reservados. Para obter
mais informagdes, consulte O que € IAM?.

(@ Note

O perfil do IAM (incluindo espacos reservados) é criada com base na configuragdo que
vocé escolhe ao criar um fluxo do Firehose. Se vocé fizer alguma alteragao na fonte ou no
destino do fluxo do Firehose, sera necessario atualizar manualmente o perfil do IAM.

» Tags - Vocé pode adicionar tags para organizar seus AWS recursos, monitorar custos e controlar o
acesso.

Se tags forem especificadas na agdo CreateDeliveryStream, o Amazon Data Firehose
realizara uma autorizagao adicional na agao firehose:TagDeliveryStream para verificar
se 0s usuarios tém permissdes para criar tags. Se essa permissao nao for fornecida, as
solicitagdes para criar novos fluxos do Firehose com tags de recursos do IAM falhardo com
AccessDeniedException, conforme a seguir.
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AccessDeniedException

User: arn:aws:sts::x:assumed-role/x/x is not authorized to perform:
firehose:TagDeliveryStream on resource: arn:aws:firehose:us-east-1l:x:deliverystream/
x with an explicit deny in an identity-based policy.

O exemplo a seguir demonstra uma politica que permite aos usuarios criar um fluxo do Firehose e
aplicar tags.

Depois que vocé definir as configuragdes avangadas e as configuragdes de backup, revise suas
opcgoes e escolha Criar fluxo do Firehose.

O novo fluxo do Firehose passa alguns segundos no estado Em criagao antes de ficar disponivel.
Depois que o fluxo do Firehose entrar no estado Ativo, sera possivel iniciar o envio de dados do
produtor para ele.
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Testes do fluxo do Firehose com dados de amostra

Vocé pode usar o Console de gerenciamento da AWS para ingerir dados simulados de agdes.
seu O console executa um script no navegador para colocar registros de exemplo no seu fluxo do
Firehose. Isso permite que vocé teste a configuragao do seu fluxo do Firehose sem precisar gerar
seus proprios dados de teste.

Este € um exemplo dos dados simulados:

{"TICKER_SYMBOL":"QXZ","SECTOR":"HEALTHCARE", "CHANGE":-0.05,"PRICE":84.51}

Observe que os custos padrao do Amazon Data Firehose se aplicam quando seu fluxo do Firehose
transmite os dados, mas nao ha custos quando os dados sao gerados. Para interromper essas
cobrancas, é possivel parar o fluxo de exemplo no console a qualquer momento.

Pré-requisitos

Antes de comegar, crie um fluxo do Firehose. Para obter mais informagdes, consulte Tutorial:
Criacao de um fluxo do Firehose a partir do console.

Teste com o Amazon S3

Execute o procedimento a seguir para testar o fluxo do Firehose com o Amazon Simple Storage
Service (Amazon S3) como destino.

Para testar um fluxo do Firehose usando o Amazon S3

1. Abra o console Firehose em. https://console.aws.amazon.com/firehose/

2. Escolha um fluxo ativo do Firehose. O fluxo do Firehose precisa estar no status Ativo para que
VOCé possa comecar a enviar dados.

3. Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de acdes.

4. Siga as instrugdes na tela para verificar se os dados estdo sendo entregues ao bucket do S3.
Observe que pode demorar alguns minutos para que 0s novos objetos apare¢cam no bucket,
com base na configuragado de armazenamento em buffer do bucket.

5. Quando o teste for concluido, escolha Stop sending demo data para cessar a cobranga de uso.
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Teste com o Amazon Redshift

Execute o procedimento a seguir para testar seu fluxo do Firehose com o Amazon Redshift como
destino.

Para testar um fluxo do Firehose usando o Amazon Redshift

1. Seu fluxo do Firehose espera que uma tabela esteja presente no cluster do Amazon Redshift.
Conecte-se ao Amazon Redshift por meio de uma interface SQL e execute a instrugao a seguir
para criar uma tabela que aceite a amostra de dados.

create table firehose_test_table
(

TICKER_SYMBOL varchar(4),
SECTOR varchar(16),

CHANGE float,

PRICE float

);

2. Abra o console Firehose em. https://console.aws.amazon.com/firehose/

3. Escolha um fluxo ativo do Firehose. O fluxo do Firehose precisa estar no status Ativo para que
VOCé possa comecar a enviar dados.

4. Edite os detalhes do destino do seu fluxo do Firehose para apontar para a tabela
firehose_test_table recém-criada.

5. Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de acoes.

6. Siga as instrugdes na tela para verificar se os dados estdo sendo entregues na tabela. Observe
que pode demorar alguns minutos para que novas linhas aparegam na tabela, com base na
configuragdo de armazenamento em buffer.

7. Quando o teste for concluido, escolha Stop sending demo data para cessar a cobranga de uso.
8. Edite os detalhes do destino do seu fluxo do Firehose para apontar para uma outra tabela.

9. (Opcional) Exclua a tabela firehose_test_table.

Teste com OpenSearch servigo

Use o procedimento a seguir para testar seu stream do Firehose usando o Amazon OpenSearch
Service como destino.
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Para testar um stream do Firehose usando o Service OpenSearch

1.
2.

Abra o console Firehose em. https://console.aws.amazon.com/firehose/

Escolha um fluxo ativo do Firehose. O fluxo do Firehose precisa estar no status Ativo para que
vocé possa comegar a enviar dados.

Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de acoes.

Siga as instrucdes na tela para verificar se os dados estdo sendo entregues ao seu dominio do
OpenSearch Servico. Para obter mais informacgdes, consulte Pesquisando documentos em um

dominio OpenSearch de servico no Amazon OpenSearch Service Developer Guide.

Quando o teste for concluido, escolha Stop sending demo data para cessar a cobranga de uso.

Teste com o Splunk

Execute o procedimento a seguir para testar o fluxo do Firehose com o Splunk como destino.

Para testar um fluxo do Firehose usando o Splunk

1.
2.

Abra o console Firehose em. https://console.aws.amazon.com/firehose/

Escolha um fluxo ativo do Firehose. O fluxo do Firehose precisa estar no status Ativo para que
VOCé possa comecar a enviar dados.

Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de agoes.

Verifique se os dados estdo sendo entregues para o seu indice do Splunk. Exemplo de termos
de pesquisa no Splunk sdo sourcetype="aws:firehose:json" e index="name-of-
your-splunk-index". Para obter mais informagdes sobre como pesquisar eventos no
Splunk, consulte Pesquisar manual na documentagao do Splunk.

Se os dados de teste ndo aparecerem no indice do Splunk, verifique se ha eventos com falha no
bucket do Amazon S3. Consulte também Dados ndo entregues ao Splunk.

Quando concluir o teste, escolha Stop sending demo data para cessar a cobranga de uso.
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Teste com tabelas do Apache Iceberg

Execute o procedimento a seguir para testar seu fluxo do Firehose com o tabelas do Apache Iceberg

como destino.

Para testar um fluxo do Firehose usando tabelas do Apache Iceberg

1.
2.

Abra o console Firehose em. https://console.aws.amazon.com/firehose/

Escolha um fluxo ativo do Firehose. O fluxo do Firehose precisa estar no status Ativo para que
VOCé possa comecar a enviar dados.

Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de acoes.

Siga as instrugdes na tela para verificar se os dados estdo sendo entregues as suas tabelas
do Apache Iceberg. Observe que pode demorar alguns minutos para que 0s novos objetos
aparegam no seu bucket, com base na configuragdo de armazenamento em buffer.

Se os dados de teste ndo aparecerem nas suas tabelas do Apache Iceberg, verifique se ha
eventos com falha no bucket do Amazon S3.

Quando concluir o teste, escolha Stop sending demo data para cessar a cobranga de uso.
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Envio de dados a um fluxo do Firehose

Esta secado descreve como é possivel usar fontes de dados diferentes para enviar dados para seu
fluxo do Firehose. Se vocé estiver comecgando a usar o Amazon Data Firehose, dedique algum
tempo para se familiarizar com os conceitos e a terminologia apresentados em O que € o Amazon

Data Firehose?.

(® Note

Alguns AWS servigos s6 podem enviar mensagens e eventos para um stream do Firehose
que esteja na mesma regido. Se seu stream do Firehose ndo aparecer como uma opgao
quando vocé estiver configurando um destino para Amazon CloudWatch Logs, CloudWatch
Events AWS loT, ou verifique se seu stream do Firehose esta na mesma regiao que seus
outros servigos. Para obter informagdes sobre endpoints de servigo para cada regiao,
consulte endpoints do Amazon Data Firehose.

E possivel enviar dados para seu fluxo do Firehose a partir das fontes de dados a seguir.

Topicos
» Configurar o agente do Kinesis para enviar dados

* Envie dados com o AWS SDK

» Enviar CloudWatch registros para o Firehose

» Enviar CloudWatch eventos para Firehose

» Configure AWS loT para enviar dados para o Firehose

Configurar o agente do Kinesis para enviar dados

O agente do Amazon Kinesis € uma aplicagdo de software Java autbnoma que serve como uma
implementacgao de referéncia para mostrar como € possivel coletar e enviar dados para o Firehose.
O agente monitora continuamente um conjunto de arquivos e envia novos dados ao seu fluxo do
Firehose. O agente mostra como € possivel manipular a alternancia de arquivos, os pontos de
verificagdo e as novas tentativas apos falhas. Ele mostra como é possivel entregar seus dados de
maneira confiavel, imediata e simples. Também mostra como vocé pode emitir CloudWatch métricas
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para melhor monitorar e solucionar problemas no processo de streaming. Para saber mais, awslabs/
amazon-kinesis-agent.

Por padrao, os registros sao analisados em cada arquivo com base no caractere de nova linha
(*\n"). No entanto, o agente também pode ser configurado para analisar registros de varias linhas
(consulte Especificacdo das definicdes de configuragdo do agente).

E possivel instalar o agente em ambientes de servidor baseados no Linux, como servidores web,
servidores de log e servidores de banco de dados. Apds instalar o agente, configure-o especificando
0s arquivos a serem monitorados e o fluxo do Firehose para os dados. Depois que 0 agente €
configurado, ele coleta dados dos arquivos de forma duravel e os envia confiavelmente ao fluxo do
Firehose.

Pré-requisitos

Antes comecgar a usar o agente do Kinesis, certifique-se de atender aos pré-requisitos a seguir.

+ O sistema operacional deve ser o Amazon Linux, ou o Red Hat Enterprise Linux versao 7 ou
posterior.

» O agente versao 2.0.0 ou posterior € executado usando o JRE versao 1.8 ou posterior. O agente
versao1.1x é executado usando o JRE versao 1.7 ou posterior.

» Se vocé estiver usando o Amazon EC2; para executar o agente, inicie a instancia do EC2.

* A funcido ou AWS as credenciais do IAM que vocé especificar devem ter permissao para realizar
a operacgao do Amazon Data PutRecordBatchFirehose para que o agente envie dados para seu
stream do Firehose. Se vocé ativar o CloudWatch monitoramento para o agente, a permissao
para realizar a CloudWatch PutMetricDataoperagao também sera necessaria. Para obter mais
informagdes, consulte, Controle de acesso com o Amazon Data FirehoseMonitoramento da
integridade do Kinesis Agent, e Autenticagao e controle de acesso para a Amazon CloudWatch.

Gerenciar AWS credenciais

Gerencie suas AWS credenciais usando um dos seguintes métodos:

» Crie um provedor de credenciais personalizadas. Para obter detalhes, consulte the section called
“Criacao de provedores de credenciais personalizadas”.

» Especifique um perfil do IAM ao executar a instancia do EC2.
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» Especifique AWS as credenciais ao configurar o agente (veja as entradas para awsAccessKeyId
e awsSecretAccessKey na tabela de configuragao abaixothe section called “Especificagao das
definicbes de configuracao do agente”).

» Edite /etc/sysconfig/aws-kinesis-agent para especificar sua AWS regido e chaves de
AWS acesso.

» Se sua instancia do EC2 estiver em uma AWS conta diferente, crie uma fungéo do IAM para
fornecer acesso ao servigo Amazon Data Firehose. Especifique essa funcao ao configurar o
agente (consulte AssumerolLearn e IldassumeRoleExternal). Use um dos métodos anteriores para
especificar AWS as credenciais de um usuario na outra conta que tenha permissao para assumir

essa funcao.

Criacao de provedores de credenciais personalizadas

E possivel criar um provedor de credenciais personalizadas e fornecer

seu nome de classe e caminho jar ao Kinesis Agent nas seguintes

configuragbes: userDefinedCredentialsProvider.classname e
userDefinedCredentialsProvider.location. Para obter as descricoes dessas duas
configuragdes, consulte the section called “Especificagao das definicdes de configuracao do agente”.

Para criar um provedor de credenciais personalizadas, defina uma classe que implemente a interface
AWS CredentialsProvider, como a do exemplo a seguir.

import com.amazonaws.auth.AWSCredentials;
import com.amazonaws.auth.AWSCredentialsProvider;
import com.amazonaws.auth.BasicAWSCredentials;

public class YourClassName implements AWSCredentialsProvider {
public YourClassName() {
}

public AWSCredentials getCredentials() {
return new BasicAWSCredentials("keyl", "key2");

public void refresh() {
}

Sua classe deve ter um construtor que n&o aceite argumentos.
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AWS invoca o método de atualizacao periodicamente para obter credenciais atualizadas. Se vocé
quiser que seu provedor de credenciais forneca credenciais diferentes ao longo da vida util, inclua
cédigo para atualizar as credenciais neste método. Também € possivel deixar esse método vazio se
quiser um provedor de credenciais que venda credenciais estaticas (sem alteracao).

Download e instalagao do agente

Primeiro, conecte-se a instancia. Para obter mais informacgdes, consulte Conectar-se a sua instancia
no Guia do usuario do Amazon EC2. Se tiver problemas para se conectar, consulte Solucao de
problemas para conectar-se a sua instancia no Guia do usuario do Amazon EC2.

Em seguida, instale o agente usando um dos métodos a seguir.

» Para configurar o agente a partir dos repositérios do Amazon Linux

Esse método s6 funciona para instancias do Amazon Linux. Use o seguinte comando:

sudo yum install -y aws-kinesis-agent

O Agent v 2.0.0 ou posterior esta instalado em computadores com o sistema operacional Amazon
Linux 2 (AL2). Essa versao do agente requer o Java verséo 1.8 ou posterior. Se a versao Java
requerida ainda nao estiver presente, o processo de instalagao do agente a instalara. Para obter
mais informagdes sobre o Amazon Linux 2, consulte https://aws.amazon.com/amazon-linux-2/.

« Para configurar o agente a partir dos repositorios do Amazon S3

Esse método funciona para o Red Hat Enterprise Linux e para instédncias do Amazon Linux 2, pois
instala o agente a partir do repositério disponivel publicamente. Use o comando a seguir para
baixar e instalar a versdo mais recente do agente versao 2.x.x:

sudo yum install -y https://s3.amazonaws.com/streaming-data-agent/aws-kinesis-agent-
latest.amzn2.noarch.rpm

Para instalar uma versao especifica do agente, especifique o numero da versdo no comando. Por
exemplo, o comando a seguir instala o agente versao 2.0.1.
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sudo yum install -y https://streaming-data-agent.s3.amazonaws.com/aws-kinesis-
agent-2.0.1-1.amznl.noarch.rpm

Se vocé tiver o Java 1.7 e ndo quiser atualiza-lo, podera baixar o agente versao 1.x.x que é
compativel com o Java 1.7. Por exemplo, para baixar o agente v1.1.6, é possivel usar o comando
a segquir:

sudo yum install -y https://s3.amazonaws.com/streaming-data-agent/aws-kinesis-
agent-1.1.6-1.amznl.noarch.rpm

E possivel baixar o agente mais recente com o comando a seguir

sudo yum install -y https://s3.amazonaws.com/streaming-data-agent/aws-kinesis-agent-
latest.amzn2.noarch.rpm

+ Para configurar o agente a partir do GitHub repositério

1. Primeiro, certifique-se de que a versao do Java requerida esteja instalada, dependendo da
versao do agente.

2. Faca o download do agente do awslabs/ repo amazon-kinesis-agent GitHub .

3. Instale o agente navegando até o diret6rio de download e executando o comando a seguir:

sudo ./setup --install

« Como configurar o agente em um contéiner do Docker

O Kinesis Agent também pode ser executado em um contéiner por meio da base de contéineres
amazonlinux. Use o Dockerfile a seguir e depois execute o docker build.

FROM amazonlinux

RUN yum install -y aws-kinesis-agent which findutils
COPY agent.json /etc/aws-kinesis/agent.json
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CMD ["start-aws-kinesis-agent"]

Configuracao e inicializacao do agente

Como configurar e iniciar o agente

1.

3.

Abra e edite o arquivo de configuragao (como superusuario, se as permissoes padrao de acesso
a arquivos estiverem sendo usadas): /etc/aws-kinesis/agent. json

Nesse arquivo de configuragao, especifique os arquivos ( "filePattern" ) nos quais o agente
coleta dados e o nome do fluxo do Firehose ( "deliveryStream" ) ao qual o agente envia
dados. O nome do arquivo € um padrao, e o agente reconhece os rodizios de arquivos. S6 é
possivel fazer o rodizio de arquivos ou criar novos arquivos uma vez por segundo, no maximo.
O agente usa o carimbo de data e hora de criagao de arquivo para determinar quais arquivos
serao rastreados e colocados no final do fluxo do Firehose. A criagdo de novos arquivos ou

o rodizio de arquivos em uma frequéncia superior a uma vez por segundo nao permite que o
agente faga a distingcao entre eles corretamente.

{
"flows": [
{
"filePattern": "/tmp/app.log*",
"deliveryStream": "yourdeliverystream"
}
]
}

A AWS regiao padrao éus-east-1. Se vocé estiver usando outra regido, adicione a
configuragéo firehose.endpoint ao arquivo de configuragao, especificando o endpoint
para a sua regido. Para obter mais informagdes, consulte Especificacao das definicoes de
configuracdo do agente.

Inicie o agente manualmente:

sudo service aws-kinesis-agent start

(Opcional) Configure o agente para ser iniciado durante o startup do sistema:
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sudo chkconfig aws-kinesis-agent on

Agora o agente esta sendo executado como um servigo do sistema em segundo plano. Ele monitora
continuamente os arquivos especificados e envia dados ao fluxo do Firehose especificado. A
atividade do agent é registrada em /var/log/aws-kinesis-agent/aws-kinesis-agent.log.

Especificacao das definicdes de configuragcao do agente

O agente oferece suporte a duas configuragoes obrigatérias, filePattern e deliveryStream,
além das configuragdes opcionais de recursos adicionais. E possivel especificar configuragdes
obrigatdrios e opcionais em /etc/aws-kinesis/agent. json.

Sempre que o arquivo de configuragao for alterado, o agente devera ser interrompido e iniciado,
usando os seguintes comandos:

sudo service aws-kinesis-agent stop
sudo service aws-kinesis-agent start

Se desejar, € possivel usar o comando a seguir:

sudo service aws-kinesis-agent restart

Estas sdo as configuracdes gerais.

Definicao da configura Description

¢cao

assumeRoleARN O nome de recurso da Amazon (ARN) do perfil a ser assumido pelo
usuario. Para obter mais informagodes, consulte Delegar acesso entre
AWS contas usando fungdes do IAM no Guia do usuario do IAM.

assumeRol Um identificador opcional que determina quem pode assumir o perfil.

eExternalld Para obter mais informacgdes, consulte Como usar um ID externo no

Guia do usuario do IAM.
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Definicao da configura
¢cao

awsAccessKeyId

awsSecret
AccessKey

cloudwatc
h.emitMetrics

cloudwatc
h.endpoint

firehose.
endpoint

sts.endpoint

userDefin
edCredent
ialsProvi
der.classname

userDefin
edCredent
ialsProvi
der.location

Description

AWS ID da chave de acesso que substitui as credenciais padrdo. Essa
configuragéo tem precedéncia sobre todos os outros provedores de
credenciais.

AWS chave secreta que substitui as credenciais padrao. Essa configura
cao tem precedéncia sobre todos os outros provedores de credenciais.

Permite que o agente emita métricas para, CloudWatch se definidas
(verdadeiras).

Padréo: verdadeiro

O endpoint regional para CloudWatch.

Padrdo: monitoring.us-east-1.amazonaws.com
O endpoint regional para o Amazon Data Firehose.
Padréo: firehose.us-east-1.amazonaws.com
O endpoint regional do AWS Security Token Service.
Padrao: https://sts.amazonaws.com

Se vocé definir um provedor de credenciais personalizadas, forneca seu
nome de classe totalmente qualificado usando essa configuragdo. Nao
inclua . class no final do nome da classe.

Se vocé definir um provedor de credenciais personalizadas, use essa
configuracao para especificar o caminho absoluto do jar que contém o
provedor de credenciais personalizadas. O agente também procura o
arquivo jar no seguinte local: /usr/share/aws-kinesis-agent/
lib/.

Estas sé&o as configuragdes de fluxo.
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Definicao da configura
¢cao

aggregate
dRecordSi
zeBytes

dataProce
ssingOptions

deliveryStream

filePattern

initialPosition

maxBuffer
AgeMillis

Description

Para fazer com que o agente agregue registros e, depois, coloque-0s
no fluxo do Firehose de uma operacéao, especifique essa configuragao.
Defina o tamanho desejado do registro agregado antes que o agente o
coloque no fluxo do Firehose.

Padrao: 0 (sem agregacgao)

A lista das opc¢des de processamento aplicadas a cada registro
analisado antes que ele seja enviado ao fluxo do Firehose. As opcdes de
processamento sao executadas na ordem especificada. Para obter mais
informagdes, consulte Pré-processamento de dados com agentes.

[Obrigatério] O nome do fluxo do Firehose.

[Obrigatério] Um glob para os arquivos que precisam ser monitorad

os pelo agente. Qualquer arquivo que corresponda a esse padrao é
selecionado pelo agente automaticamente e monitorado. Para todos

0s arquivos correspondentes a esse padrao, conceda permissao de
leitura a aws-kinesis-agent-user . Para o diretério que contém os
arquivos, conceda permissdes de leitura e execugao a aws-kinesis-
agent-user

/A Important

O agente seleciona qualquer arquivo que corresponda a esse
padrdo. Para garantir que o agente nao selecione registros ndo
intencionais, escolha esse padrao cuidadosamente.

A posicao em que o arquivo comegou a ser analisado. Os valores
validos sdo START_OF_FILE e END_OF_FILE
Padrao: END_OF_FILE

O tempo maximo, em milissegundos, durante o qual o agente armazena
os dados em buffer antes de envia-los ao fluxo do Firehose.
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Definicao da configura
¢cao

maxBuffer
SizeBytes

maxBuffer
SizeRecords

minTimeBe
tweenFile
PollsMillis

multilLine
StartPattern

skipHeaderlLines

Description

Intervalo de valores: 1.000 a 900.000 (1 segundo a 15 minutos)
Padrao: 60.000 (1 minuto)

O tamanho maximo, em bytes, durante o qual o agente armazena os
dados em buffer antes de envia-los ao fluxo do Firehose.

Intervalo de valores: 1 a 4.194.304 (4 MB)
Padrao: 4.194.304 (4 MB)

O numero maximo de registros para os quais 0 agente armazena os
dados em buffer antes de envia-los ao fluxo do Firehose.

Intervalo de valores: 1 a 500
Padrao: 500

O intervalo de tempo, em milissegundos, em que o agente consulta e
analisa os arquivos monitorados em busca de novos dados.

Intervalo de valores: 1 ou mais
Padrao: 100

O padréao de identificagdo do inicio de um registro. Um registro &
composto por uma linha que corresponde ao padrao e pelas linhas
subsequentes que ndo correspondem ao padrao. Os valores validos sao
expressoes regulares. Por padrao, cada nova linha nos arquivos de log €
analisada como um unico registro.

O numero de linhas em que o agente ignorara a analise no inicio dos
arquivos monitorados.

Intervalo de valores: 0 ou mais

Padrao: 0 (zero)
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Definicao da configura Description

¢cao

truncated A string que o agente usa para truncar um registro analisado quando o
RecordTer tamanho do registro excede o limite de tamanho de registro do Amazon
minator Data Firehose. (1,000 KB)

Padrao: '\n' (nova linha)

Configuracao de varios fluxos e diretorios de arquivos

Ao especificar varios fluxos de configuragdes, € possivel configurar o agente para monitorar varios
diretérios de arquivos e enviar dados a varios streams. No exemplo de configuragao a seguir, 0
agente monitora dois diretorios de arquivos e envia dados para um fluxo de dados do Kinesis para
um fluxo do Firehose respectivamente. E possivel especificar endpoints diferentes para o Kinesis
Data Streams e o Amazon Data Firehose, de modo que seu fluxo de dados e o fluxo do Firehose nao
precisem estar na mesma regiao.

{
"cloudwatch.emitMetrics": true,
"kinesis.endpoint": "https://your/kinesis/endpoint",
"firehose.endpoint": "https://your/firehose/endpoint",
"flows": [
{
"filePattern": "/tmp/appl.log*",
"kinesisStream": "yourkinesisstream"
1,
{
"filePattern": "/tmp/app2.log*",
"deliveryStream": "yourfirehosedeliverystream"
}
]
}

Para obter informagdes mais detalhadas sobre o uso do agente com o Amazon Kinesis Data
Streams, consulte Writing to Amazon Kinesis Data Streams with Kinesis Agent.
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Pré-processamento de dados com agentes

O agente pode pré-processar os registros analisados a partir dos arquivos monitorados antes

de envia-los ao fluxo do Firehose. E possivel habilitar esse recurso adicionando a configuragéo
dataProcessingOptions ao fluxo de arquivos. Um ou mais opg¢des de processamento podem ser
adicionadas e serdo executadas na ordem especificada.

O agente oferece suporte as seguintes opgdes de processamento. Como o agente é de codigo
aberto, é possivel desenvolver e estender ainda mais suas opcdes de processamento. E possivel
baixar o agente em Kinesis Agent.

Opcodes de processamento
SINGLELINE

Converte um registro de varias linhas em um registro de unica linha removendo caracteres de
nova linha, e espacos a esquerda e a direita.

{
"optionName": "SINGLELINE"
}
CSVTOJSON

Converte um registro com formato separado por delimitador em um registro com formato JSON.

{
"optionName": "CSVTOJSON",
"customFieldNames": [ "fieldl", "field2", ... 1],
"delimiter": "yourdelimiter"
}
customFieldNames

[Obrigatério] Os nomes de campo usados como chaves em cada par de valores de chave
JSON. Por exemplo, se vocé especificar ["f1", "f2"], oregistro "v1, v2" sera convertido
em {ll.Flll : |IV1|I , |I.F2|l : "V2"}.

delimiter

A string usada como delimitador no registro. O padrdo é uma virgula (,).
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LOGTOJSON

Converte um registro com formato de log em um registro com formato JSON. Os formatos de log
com suporte sdo Apache Common Log, Apache Combined Log, Apache Error Log e RFC3164
Syslog.

{
"optionName": "LOGTOJSON",
"logFormat": "logformat",
"matchPattern": "yourregexpattern",
"customFieldNames": [ "fieldl", "field2", .. ]
}
logFormat

[Obrigatdrio] O formato da entrada de log. Os valores possiveis sé&o:

* COMMONAPACHELOG: o formato do Apache Common Log. Cada entrada de log
tem o seguinte padrao: "s{host} %{ident} %{authuser} [%{datetime}]
\"%{request}\" %{response} %{bytes}"

* COMBINEDAPACHELOG: o formato do Apache Combined Log. Cada entrada de log
tem o seguinte padrao: "s{host} %{ident} %{authuser} [%{datetime}]
\"%{request}\" %{response} %{bytes} %{referrer} %{agent}".

+ APACHEERRORLOG: o formato do Apache Error Log. Cada entrada de log tem o seguinte
padrao: "[%{timestamp}] [%{module}:%{severity}] [pid %{processid}:tid
%{threadid}] [client: %{client}] %{messagel}".

* SYSLOG— O formato RFC3164 Syslog. Cada entrada de log tem o seguinte padrao:

"s{timestamp} %{hostname} %{program}[%{processid}]: %{messagel}".

matchPattern

Substitui o padrao do formato de log especificado. Use esta configuragao para extrair
valores de entradas de log, caso elas tenham um formato personalizado. Se vocé especificar
matchPattexrn, também devera especificar customFieldNames.

customFieldNames

Os nomes de campo personalizados usados como chaves em cada par de valores de chave
JSON. E possivel usar essa configuracdo para definir nomes de campo para valores extraidos
de matchPattern ou substituir os nomes de campo padrao de formatos de log predefinidos.
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Example: Configuragdo LOGTOJSON

Este € um exemplo de uma configuragcdo LOGTOJSON para uma entrada Apache Common Log
convertida em formato JSON:

"optionName": "LOGTOJSON",
"logFormat": "COMMONAPACHELOG"
Antes da convers3ao:

64.242.88.10 - - [07/Mar/2004:16:10:02 -0800] "GET /mailman/listinfo/hsdivision
HTTP/1.1" 200 6291

Depois da conversao:

{"host":"64.242.88.10","ident" :null, "authuser":null, "datetime":"07/
Mar/2004:16:10:02 -0800","request":"GET /mailman/listinfo/hsdivision
HTTP/1.1","response":"200", "bytes":"6291"}

Example: Configuragado LOGTOJSON com campos personalizados

Este é outro exemplo de configuracdo LOGTOJSON:

{

"optionName": "LOGTOJSON",

"logFormat": "COMMONAPACHELOG",

"CuStOmFieldNameS": [nfln’ nfzn’ nfsn’ nf4n’ nf5n’ nf6n’ nf7n]
}

Com essa configuragcédo, a mesma entrada Apache Common Log do exemplo anterior € convertida
em formato JSON, da seguinte forma:

{"f1":"64.242.88.10","f2":null,"f3":null,"f4":"07/Mar/2004:16:10:02 -0800","f5":"GET /
mailman/listinfo/hsdivision HTTP/1.1","f6":"200","f7":"6291"}

Example: Conversao da entrada Apache Common Log

A configuracgao de fluxo a seguir converte uma entrada Apache Common Log em um registro de linha
unica no formato JSON:
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{
"flows": [
{
"filePattern": "/tmp/app.log*",
"deliveryStream": "my-delivery-stream",
"dataProcessingOptions": [
{
"optionName": "LOGTOJSON",
"logFormat": "COMMONAPACHELOG"
}
]
}
]
}

Example: Conversao de registros de varias linhas

A configuracao de fluxo a seguir analisa registros de varias linha cuja primeira linha comega com
"[SEQUENCE=". Cada registro é convertido primeiro em um registro de Unica linha. Em seguida, os
valores sao extraidos do registro com base em um delimitador por tabulagées. Os valores extraidos

sao mapeados para os valores customFieldNames especificados, a fim de formar um registro de
linha unica no formato JSON.

"flows": [
{
"filePattern": "/tmp/app.log*",
"deliveryStream": "my-delivery-stream",
"multiLineStartPattern": "\\[SEQUENCE=",
"dataProcessingOptions": [
{
"optionName": "SINGLELINE"
3,
{
"optionName": "CSVTOJSON",
"customFieldNames": [ "fieldl", "field2", "field3" 1],
"delimiter": "\\t"
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Example: Configuragdao LOGTOJSON com padrao de correspondéncia

este € um exemplo de configuragdo LOGTOJSON referente a uma entrada Apache Common Log
convertida em formato JSON, com o ultimo campo (bytes) omitido:

"optionName": "LOGTOJSON",
"logFormat": "COMMONAPACHELOG",
"matchPattern™: "A([\\d.]+) (\\S+) (\\S+) \\LC[\\w:/T\\s[+\\-1\\d{4})\\1 \"(.
+2\" (\\d{3})",
"customFieldNames": ["host", "ident", "authuser", "datetime", "request",
"response"]

}

Antes da conversao:

123.45.67.89 - - [27/0ct/2000:09:27:09 -0400] "GET /java/javaResources.html HTTP/1.0"
200

Depois da conversao:

{"host":"123.45.67.89","ident" :null, "authuser":null, "datetime":"27/0ct/2000:09:27:09
-0400","request":"GET /java/javaResources.html HTTP/1.0","response":"200"}

Uso de comandos comuns da CLI do agente

A tabela a seguir fornece um conjunto de casos de uso comuns e comandos correspondentes para
trabalhar com o agente AWS Kinesis.

Caso de uso Command

Inici tomati . . .

cle automatic sudo chkconfig aws-kinesis-agent on
amente o agente
durante a inicializagao

do sistema

Verifique o status do
agente

sudo service aws-kinesis-agent status

Uso de comandos comuns da CLI do agente
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Caso de uso Command
Interrompa o agente
Leia o arquivo de log

do agente a partir
deste local

Desinstale o agente

sudo service aws-kinesis-agent stop

/var/log/aws-kinesis-agent/aws-kinesis-agent.log

sudo yum remove aws-kinesis-agent

Solugao de problemas ao enviar do agente do Kinesis

Esta tabela fornece informagdes sobre solugao de problemas e solugdes para problemas comuns

enfrentados ao usar o agente do Amazon Kinesis.

Problema

Por que o agente do Kinesis nao
funciona no Windows?

Por que o Kinesis Agent esta ficando
mais lento e/ou aumentando os
RecordSendErrors ?

Solugao

O Kinesis Agent para Windows & um software diferente
das plataformas do Kinesis Agent para Linux.

Isso geralmente ocorre devido ao controle de utilizagao
do Kinesis. Verifique a métrica WriteProvisionedTh
roughputExceeded do Kinesis Data Streams ou a
métrica ThrottledRecords dos fluxos do Firehose.
Qualquer aumento de 0 nessas métricas indica que os
limites do fluxo precisam ser aumentados. Para obter
mais informacgdes, consulte Limites do Kinesis Data
Stream e Fluxos do Firehose.

Depois de descartar o controle de utilizagao como causa,
verifique se o Kinesis Agent esta configurado para seguir
um numero grande de arquivos pequenos. Ha um atraso
quando o Kinesis Agent exibe os dados do final de um
arquivo novo, portanto, o Kinesis Agent deveria estar
exibindo os dados do final de um pequeno numero de
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Problema

Como resolver as excegoes
java.lang.OutOfMem
oryError ?

Como resolver as excegoes
IllegalStateException
connection pool shut down ?

Como posso depurar outro problema
com o Kinesis Agent?

Como devo configurar o Kinesis
Agent?

Por que o Kinesis Agent esta
enviando registros duplicados?

Solugéo

arquivos maiores. Tente consolidar os arquivos de log em
arquivos maiores.

Isso ocorre quando o agente do Kinesis nao tem

memoria suficiente para lidar com a workload atual. Tente
aumentar JAVA_START_HEAP e JAVA_MAX_HEAP no /
usr/bin/start-aws-kinesis-agent
agente.

e reiniciar o

O Kinesis Agent ndo tem conexdes suficientes para

lidar com a workload atual. Tente aumentar maxConnec
tions e maxSendingThreads nas configura

cOes gerais do agente em /etc/aws-kinesis/a
gent.json . O valor padréo para esses campos € 12
vezes 0 numero de processadores de runtime disponiveis.
Consulte AgentConfiguration.java para saber mais sobre
as configuragdes avancadas do agente.

Os logs do nivel DEBUG podem ser habilitados em /etc/
aws-kinesis/log4j.xml

Quanto menor o maxBufferSizeBytes , mais
frequentemente o Kinesis Agent enviara dados. Isso pode
ser bom, pois diminui o tempo de entrega dos registros,
mas também aumenta as solicitacdes por segundo feitas
ao Kinesis.

Isso ocorre devido a uma configuragao incorreta da
exibicdo dos dados do final dos arquivos. Certifique-se de
que cada fileFlow’s filePattern correspondaa
apenas um arquivo. Isso também pode ocorrer se 0 modo
logrotate que esta sendo usado estiver no modo
copytruncate . Tente mudar o modo para o modo
padrao ou criar para evitar duplicagcoes. Para obter mais
informacgdes sobre como lidar com registros duplicados,

consulte Handling Duplicate Records.
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Envie dados com o AWS SDK

E possivel usar a APl do Amazon Data Firehose para enviar dados para um fluxo do Firehose

usando o AWS SDK para Java, .NET, Node.js, Python ou Ruby. Se vocé estiver comegando a

usar o Amazon Data Firehose, dedique algum tempo para se familiarizar com os conceitos e a
terminologia apresentados em O que é o Amazon Data Firehose?. Para obter mais informacgdes,

consulte Comece a desenvolver usando a Amazon Web Services.

Esses exemplos ndo representam um codigo pronto para producgao, pois nao verificam todas as
excegdes possiveis nem abrangem todas as considerag¢des de seguranga ou de performance
possiveis.

A APl Amazon Data Firehose oferece duas operagdes para enviar dados para seu stream do
Firehose: e. PutRecordPutRecordBatch PutRecord( )envia um registro de dados em uma chamada
e PutRecordBatch() pode enviar varios registros de dados em uma chamada.

Operacodes de gravacgao unica usando PutRecord

A insercao de dados exige apenas o nome do fluxo do Firehose e um buffer de bytes (<=1000
KB). Como o Amazon Data Firehose coloca varios registros em lote antes de carregar o arquivo
no Amazon S3, talvez vocé queira adicionar um separador de registro. Para inserir dados em um
registro por vez em um fluxo do Firehose, use o codigo a seguir:

PutRecordRequest putRecordRequest = new PutRecordRequest();
putRecordRequest.setDeliveryStreamName(deliveryStreamName);

String data = line + "\n";

Record record = new Record().withData(ByteBuffer.wrap(data.getBytes()));
putRecordRequest.setRecord(record);

// Put record into the DeliveryStream
firehoseClient.putRecord(putRecordRequest);

Para mais contexto de cédigo, consulte o exemplo de cddigo incluido no AWS SDK. Para obter
informagdes sobre a sintaxe de solicitacdo e de resposta, consulte o topico relevante em Operagoes
de API do Firehose.
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Operacgoes de gravacao em lote usando PutRecordBatch

A insercao de dados s6 exige o nome do fluxo do Firehose e uma lista de registros. Como o Amazon
Data Firehose coloca varios registros em lote antes de carregar o arquivo no Amazon S3, talvez vocé
queira adicionar um separador de registro. Para inserir registros de dados em lotes em um fluxo do
Firehose, use o codigo a seguir:

PutRecordBatchRequest putRecordBatchRequest = new PutRecordBatchRequest();
putRecordBatchRequest.setDeliveryStreamName(deliveryStreamName);
putRecordBatchRequest.setRecords(recordList);

// Put Record Batch records. Max No.Of Records we can put in a
// single put record batch request is 500
firehoseClient.putRecordBatch(putRecordBatchRequest);

recordList.clear();

Para mais contexto de cédigo, consulte o exemplo de cddigo incluido no AWS SDK. Para obter
informacodes sobre a sintaxe de solicitacao e de resposta, consulte o tépico relevante em Operacdes
de API do Firehose.

Enviar CloudWatch registros para o Firehose

CloudWatch Os eventos de registros podem ser enviados para o Firehose usando filtros de
CloudWatch assinatura. Para obter mais informagdes, consulte Filtros de assinatura com o Amazon

Data Firehose.

CloudWatch Os eventos de registros sao enviados para o Firehose no formato gzip compactado.
Se vocé quiser entregar eventos de log descompactados para destinos do Firehose, vocé pode
usar o recurso de descompactacao no Firehose para descompactar automaticamente os registros.
CloudWatch

/A Important

Atualmente, o Firehose n&o suporta a entrega de CloudWatch registros para o destino do
Amazon OpenSearch Service porque a Amazon CloudWatch combina varios eventos de log
em um registro Firehose e o Amazon OpenSearch Service ndo pode aceitar varios eventos
de log em um registro. Como alternativa, vocé pode considerar o uso do filtro de assinatura

do Amazon OpenSearch Service em CloudWatch registros.
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Descompactar registros CloudWatch

Se vocé estiver usando o Firehose para entregar CloudWatch registros e quiser entregar dados
descompactados para o destino do stream do Firehose, use o Firehose Data Format Conversion
(Parquet, ORC) ou o particionamento dinamico. Vocé deve habilitar a descompactagao para seu
fluxo do Firehose.

Vocé pode ativar a descompressao usando o Console de gerenciamento da AWS, AWS Command
Line Interface ou AWS SDKs.

(® Note

Se vocé ativar o recurso de descompressdao em um stream, use esse stream exclusivamente
para filtros de assinaturas do CloudWatch Logs, e ndo para Vended Logs. Se vocé ativar

o recurso de descompressdao em um stream usado para ingerir CloudWatch registros e
registros vendidos, a ingestao de registros vendidos no Firehose falhara. Esse recurso de
descompressao € somente para CloudWatch registros.

Extraia a mensagem apos a descompressao dos registros CloudWatch

Ao habilitar a descompactacao, vocé também tem a op¢ao de habilitar a extragcdo de mensagens. Ao
usar a extragado de mensagens, o Firehose filtra todos os metadados, como proprietario, grupo de
registros, fluxo de registros e outros, dos registros descompactados do CloudWatch Logs e entrega
somente o conteudo dentro dos campos da mensagem. Se vocé estiver entregando dados para um
destino do Splunk, devera ativar a extragdo de mensagens para que o Splunk analise os dados. A
seguir ha exemplos de saidas ap6s a descompactagdo com e sem extracado de mensagens.

Figura 1: exemplo de saida apos a descompactacao sem extracdo de mensagens:

{
"owner": "111111111111",

"logGroup": "CloudTrail/logs",

"logStream": "111111111111 CloudTrail/logs_us-east-1",
"subscriptionFilters": [

"Destination”

1,

"messageType": "DATA_MESSAGE",

"logEvents": [
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{
"id": "31953106606966983378809025079804211143289615424298221568",

"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root1\"}"
iy

{
"id": "31953106606966983378809025079804211143289615424298221569",

"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root2\"}"
iy

{
"id": "31953106606966983378809025079804211143289615424298221570",

"timestamp": 1432826855000,

"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root3\"}"
}

]
}

Figura 2: exemplo de saida apos a descompactagao com extracdo de mensagens:

{"eventVersion":"1.03","userIdentity":{"type":"Rootl"}
{"eventVersion":"1.03","userIdentity":{"type":"Root2"}
{"eventVersion":"1.03","userIdentity":{"type":"Root3"}

Habilitacdo da descompactacao em um novo fluxo do Firehose a partir do
console

Para habilitar a descompressdo em um novo stream do Firehose usando o Console de
gerenciamento da AWS

1. Faca login no Console de gerenciamento da AWS e abra o console do Kinesis em https://

console.aws.amazon.com /kinesis.

2. Escolha Amazon Data Firehose no painel de navegacao.
3. Escolha Criar fluxo do Firehose.

4. Em Escolher fonte e destino

Origem

A fonte do seu fluxo do Firehose. Escolha uma das fontes a seguir:
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» Direct PUT: escolha esta opgao para criar um fluxo do Firehose no qual as aplicagoes de
producao gravem diretamente. Para obter uma lista de servigcos e agentes da AWS e dos
servicos de codigo aberto integrados com o Direct PUT no Firehose, consulte esta secao.

* Fluxo do Kinesis: escolha esta opgao para configurar um fluxo do Firehose que use um
fluxo de dados do Kinesis como fonte de dados. Vocé entdo podera usar o Firehose para
ler dados com facilidade de um fluxo de dados do Kinesis existente e carrega-lo nos
destinos. Para obter mais informacodes, consulte Gravacao no Firehose usando o Kinesis
Data Streams

Destination (Destino)

O destino do seu fluxo do Firehose. Escolha uma das seguintes opgoes:
« Amazon S3
* Splunk
5.  Em Nome do fluxo do Firehose, insira um nome para seu fluxo.
6. (Opcional) Em Transformar registros:
* Na secao Descompactar registros de origem do Amazon CloudWatch Logs, escolha Ativar
descompressao.

» Se vocé quiser usar a extragcao de mensagens apos a descompactacgao, escolha Ativar
extracdo de mensagens.

Ativar a descompactacao em um fluxo do Firehose existente

Esta secado contém instrugdes para habilitar a descompactacao dos fluxos atuais do Firehose.
Ela abrange dois cenarios: fluxos com processamento pelo Lambda desabilitado e fluxos com
processamento pelo Lambda ja habilitado. As secdes a seguir descrevem step-by-step os

procedimentos para cada caso, incluindo a criagao ou modificacdo das fung¢des do Lambda, a
atualizagao das configuragées do Firehose e as métricas de CloudWatch monitoramento para
garantir a implementacao bem-sucedida do recurso de descompressao integrado do Firehose.

Habilitacao da descompactag¢ao quando o processamento do Lambda esta
desabilitado

Para habilitar a descompactacdo em um fluxo atual do Firehose com processamento do Lambda
desabilitado, € preciso, primeiramente, habilitar o processamento do Lambda. Essa condicéo so6 &
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valida para os fluxos atuais. As etapas a seguir mostram como habilitar a descompactagao nos fluxos
atuais que nao tém o processamento do Lambda habilitado.

1. Crie uma fungdo do Lambda. Vocé pode criar uma passagem de registro ficticia ou usar este
esquema para criar uma nova fungao do Lambda.

2. Atualize o fluxo atual do Firehose para habilitar o processamento do Lambda e usar a fungao do
Lambda que vocé criou para processamento.

3. Depois de atualizar o fluxo com a nova fungao do Lambda, volte ao console do Firehose e habilite
a descompactacao.

4. Desabilite o processamento do Lambda que vocé habilitou na etapa 1. Agora vocé pode excluir a
fungao criada na etapa 1.

Habilitacao da descompactag¢ao quando o processamento do Lambda esta habilitado

Se vocé ja tiver um fluxo do Firehose com uma fung¢do do Lambda, vocé podera substitui-la pelo
atributo de descompactacao do Firehose para realizar a descompactacao. Antes de continuar, revise
o cbdigo da funcdo do Lambda para confirmar se ela s6 executa a descompactacéo ou a extragéo
de mensagens. A saida da fungdo do Lambda deve ser semelhante aos exemplos mostrados na Fig.
1 ou na Fig. 2. Se a saida for semelhante, sera possivel substituir a fungdo do Lambda usando as
etapas a seguir.

1. Substitua sua fungdo do Lambda atual por este esquema. A nova fungdo do Lambda
do esquema detecta automaticamente se os dados recebidos estdo compactados ou
descompactados. Ela s6 executara a descompactagao se os dados de entrada estiverem
compactados.

2. Ative a descompactagado usando a opgao integrada do Firehose para descompactagao.

3. Ative CloudWatch as métricas para seu stream do Firehose, caso ainda nao esteja ativado.
Monitore a métrica CloudWatchProcessorLambda_IncomingCompressedData e espere
até que ela mude para zero. Isso confirma que todos os dados de entrada enviados para sua
funcao do Lambda estdo descompactados e que a fungao do Lambda nao € mais necessaria.

4. Remova a transformacao de dados do Lambda, pois vocé nao precisara mais dela para
descompactar seu fluxo.
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Desabilitacdo da descompactacao no fluxo do Firehose

Para desativar a descompressao em um fluxo de dados usando o Console de gerenciamento da

AWS

1. Faca login no Console de gerenciamento da AWS e abra o console do Kinesis em https://

console.aws.amazon.com /kinesis.

o a0 kA w DN

Escolha Amazon Data Firehose no painel de navegagéo.

Escolha o fluxo do Firehose que deseja editar.

Na pagina de Detalhes do fluxo do Firehose, escolha a guia Configuragao.
Na sec¢ao Transformar e converter registros, escolha Editar.

Em Descompactar registros de origem do Amazon CloudWatch Logs, desmarque Ativar

descompressao e escolha Salvar alteragoes.

Solucao de problemas de descompactacao no Firehose

A tabela a seguir mostra como o Firehose lida com erros durante a descompactagao e o

processamento de dados, incluindo a entrega de registros para um bucket de erros do S3, o registro

em log de erros e a emissdo de métricas. Ela também explica a mensagem de erro retornada em
operagoes nao autorizadas de colocagao de dados.

Problema

O que acontece com os dados da
fonte em caso de erro durante a
descompactacao?

O que acontece com os dados da
fonte em caso de erro no pipeline de

Solucao

Se o Amazon Data Firehose ndo conseguir descompac
tar o registro, o registro sera entregue como esta (em
formato compactado) para o bucket de erros do S3 que
vocé especificou durante a criagao do fluxo do Firehose.
Junto com o registro, o objeto entregue também inclui
codigo de erro e mensagem de erro e esses objetos
serao entregues a um prefixo de bucket do S3 chamado
decompression-failed . O Firehose continuar

a processando outros registros apos uma falha na
descompactagao de um registro.

Se 0 Amazon Data Firehose cometer erros nas etapas de
processamento apos a descompactagao, como o particion

Desabilitagdo da descompactagéo no fluxo do Firehose
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Problema Solugéo

processamento apds a descompac amento dindmico e a conversao de formato de dados,

tacao com éxito? 0 registro sera entregue em formato compactado para
o bucket de erros do S3 que vocé especificou durante
a criacao do fluxo do Firehose. Junto com o registro,
0 objeto entregue também inclui o codigo de erro e a
mensagem de erro.

Como vocé é informado em caso de  Em caso de erro ou exceg¢ao durante a descompac

€rro ou excegao? tacao, se vocé configurar o Logs, o Firehose CloudWatc
h registrara as mensagens CloudWatch de erro no Logs.
Além disso, o Firehose envia métricas para CloudWatc
h métricas que vocé pode monitorar. Opcionalmente,
vocé também pode criar alarmes baseado nas métricas
emitidas pelo Firehose.

O que acontece quando put as Quando puts o cliente ndo vem do CloudWatch Logs, a

operagdes nao vém do CloudWatch seguinte mensagem de erro € retornada:

Logs?
Put to Firehose failed for AccountId: <accountI
D>, FirehoseName: <firehosename> because the
request is not originating from allowed source
types.

Quais métricas o Firehose emite O Firehose emite métricas para descompactacao de todos
para o atributo da descompactagao? os registros. Vocé deve selecionar o periodo (1 min),
a estatistica (soma), o intervalo de datas para obter o
numero de DecompressedRecords com falha ou
éxito ou DecompressedBytes com falha ou éxito. Para
obter mais informacgdes, consulte CloudWatch Métricas de

descompressao de registros.

Enviar CloudWatch eventos para Firehose

Vocé pode configurar CloudWatch a Amazon para enviar eventos para um stream do Firehose
adicionando um destino a uma regra de CloudWatch eventos.
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Para criar um destino para uma regra de CloudWatch eventos que envia eventos para um stream
existente do Firehose

1. Faga login no Console de gerenciamento da AWS e abra o CloudWatch console em https:/
console.aws.amazon.com/cloudwatch/.

2. Escolha Criar regra.

3. Na pagina Etapa 1: criar regra, em Destinos, selecione Adicionar destino, e, em seguida, Fluxo
do Firehose.

4. Escolha um fluxo do Firehose existente.

Para obter mais informagdes sobre a criagéo de regras de CloudWatch eventos, consulte Getting
Started with Amazon CloudWatch Events.

Configure AWS loT para enviar dados para o Firehose

Vocé pode configurar AWS loT para enviar informagdes para um stream do Firehose adicionando
uma acgao.

Para criar uma acao que envie eventos para um fluxo do Firehose existente

1. Ao criar uma regra no AWS loT console, na pagina Criar uma regra, em Definir uma ou mais
acgoes, escolha Adicionar acao.

Escolha Enviar mensagens para um fluxo do Amazon Kinesis Firehose.

Escolha Configurar agao.

Em Nome do fluxo, escolha um fluxo do Firehose existente.

Em Separator, escolha um caractere separador a ser inserido entre os registros.

Em Nome do perfil do IAM, escolha um perfil do IAM ou escolha Criar um novo perfil.

N o o bk~ Db

Selecione Adicionar agao.

Para obter mais informacdes sobre a criagdo de AWS IoT regras, consulte Tutoriais de regras de
AWS loT.
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Transformacao de dados da fonte no Amazon Data Firehose

O Amazon Data Firehose pode invocar a fungdo do Lambda para transformar os dados da fonte de
entrada e entregar os dados transformados aos destinos. E possivel habilitar a transformacéo de
dados do Amazon Data Firehose ao criar o fluxo do Firehose.

Nocoes basicas sobre o fluxo de transformacao de dados

Quando vocé habilita a transformacao de dados do Firehose, ele armazena os dados recebidos em
buffer. A sugestao de tamanho para armazenamento em buffer varia de 0,2 MB a 3 MB. A sugestao
de tamanho para armazenamento em buffer padrédo do Lambda € de 1 MB para todos os destinos,
exceto o Splunk e o Snowflake. Para o Splunk e o Snowflake, a sugestdo de armazenando em
buffer padrao é de 256 KB. A sugestao de intervalo de armazenamento em buffer do Lambda varia
entre 0 e 900 segundos. A sugestao de intervalo de armazenamento buffer padrdo do Lambda € de
sessenta segundos para todos os destinos, exceto o Snowflake. Para o Snowflake, a sugestao de
intervalo de armazenando em buffer padrao € de 30 segundos. Para ajustar o tamanho do buffer,
defina o ProcessingConfigurationparametro da UpdateDestinationAPI CreateDeliveryStreamou com

o0 ProcessorParameterchamado e. BufferSizeInMBs IntervalInSeconds O Firehose entao

invoca a fungdo Lambda especificada de forma sincrona com cada lote armazenado em buffer
usando o modo de invocacgao sincrona. AWS Lambda Os dados transformados sao enviados do
Lambda para o Firehose. Em seguida, o Firehose os envia o para o destino quando o tamanho ou o
intervalo de buffer de destino especificado € atingido, o que acontecer primeiro.

/A Important

O modo de invocagao sincrona do Lambda tem um limite de tamanho de carga util de 6 MB
para ambas a solicitacao e a resposta. Certifique-se de que o tamanho do armazenamento
em buffer para envio da solicitagado para a fungao seja menor que ou igual a 6 MB. Além
disso, verifique se a resposta que sua fungao retorna nao excede 6 MB.

Duracao da invocacao do Lambda

O Amazon Data Firehose oferece suporte a um tempo de invocacdo do Lambda de até 5 minutos. Se
sua funcédo do Lambda levar mais de 5 minutos para ser concluida, vocé recebera o seguinte erro:

O Firehose encontrou erros de tempo limite ao chamar o Lambda. AWS O tempo limite maximo da
funcao € de 5 minutos.
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Para obter informagdes sobre o que o Amazon Data Firehose faz se esse erro ocorrer, consulte the
section called “Como lidar com falhas na transformacao de dados”.

Parametros necessarios para transformacao de dados

Todos os registros transformados do Lambda devem conter os parametros a seguir. Caso contrario,
o Amazon Data Firehose os rejeitara e tratara esse evento como uma falha na transformagéao de
dados.

For Kinesis Data Streams and Direct PUT

Os parametros a seguir sdo necessarios para todos os registros transformados do Lambda.

+ recordId: o ID do registro é transmitido do Amazon Data Firehose para o Lambda durante
a invocacgao. O registro transformado deve conter o mesmo ID de registro. Qualquer
incompatibilidade entre o ID do registro original e o ID do registro transformado é considerada
uma falha na transformacao de dados.

« result: o status da transformagao de dados do registro. Os valores possiveis sdo: Ok (o
registro foi transformado com éxito), Dropped (o registro foi removido intencionalmente pela
l6gica de processamento), e ProcessingFailed (ndo foi possivel transformar o registro).
Se um registro tiver um status de Ok ou Dropped, o Amazon Data Firehose considerara
o processamento com éxito. Caso contrario, 0 Amazon Data Firehose considerara que o
processamento do registro ndo teve éxito.

« data: a carga util dos dados transformados, ap6s a codificagao base64.

Este € um exemplo de saida de resultados do Lambda:

{
"recordId": "<recordId from the Lambda input>",
"result": "Ok",
"data": "<Base64 encoded Transformed data>"

For Amazon MSK

Os parametros a seguir sdo necessarios para todos os registros transformados do Lambda.
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» recordId: o ID do registro é transmitido do Firehose para o Lambda durante a invocagao.

O registro transformado deve conter o mesmo ID de registro. Qualquer incompatibilidade
entre o ID do registro original e o ID do registro transformado é considerada uma falha na
transformacao de dados.

result: o status da transformacao de dados do registro. Os valores possiveis sdo: Ok (o
registro foi transformado com éxito), Dropped (o registro foi removido intencionalmente pela
l6gica de processamento), e ProcessingFailed (nao foi possivel transformar o registro).
Se um registro tiver o status Ok ou Dropped, o Firehose considerara que processamento teve
éxito. Caso contrario, o Firehose considerara que o processamento do registro nao teve éxito.

KafkaRecordValue: a carga util dos dados transformados, apds a codificagdo base64.

Este € um exemplo de saida de resultados do Lambda:

{
"recordId": "<recordId from the Lambda input>",
"result": "Ok",
"kafkaRecordValue": '"<Base64 encoded Transformed data>"
}

Esquemas do Lambda com suporte

Esses esquemas demonstram como vocé pode criar e usar fungcdbes AWS Lambda para transformar

dados em seus fluxos de dados do Amazon Data Firehose.

Para ver as plantas que estao disponiveis no console AWS Lambda

1.

Faga login no Console de gerenciamento da AWS e abra o AWS Lambda console em https://
console.aws.amazon.com/lambda/.

Selecione Create function (Criar fungao) e Use a blueprint (Usar um esquema).

No campo Esquemas, procure a palavra-chave firehose para encontrar os esquemas do
Lambda do Amazon Data Firehose.

Lista de esquemas:

» Processamento de registros enviados para o fluxo do Amazon Data Firehose (Node.js, Python)
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Este esquema mostra um exemplo basico de como processar dados em seu stream de dados do

Firehose usando AWS o Lambda.
Data da versao mais recente: novembro de 2016.

Notas da versao: nenhuma.

» CloudWatch Registros do processo enviados para o Firehose

Esse blueprint esta obsoleto. Ndo use esse esquema. Isso pode gerar altas cobrangas quando

os dados de CloudWatch registros descompactados tiverem mais de 6 MB (limite Lambda). Para

obter informagdes sobre o processamento de CloudWatch registros enviados para o Firehose,
consulte Gravando no Firehose usando registros. CloudWatch

» Converséo de registros de fluxo do Amazon Data Firehose no formato syslog para JSON (Node.js)

Este esquema mostra como vocé pode converter registros de entrada no formato RFC3164 Syslog

em JSON.
Data da versao mais recente: novembro de 2016.

Notas da versao: nenhuma.

Para ver as plantas que estédo disponiveis no AWS Serverless Application Repository

1. Acesse AWS Serverless Application Repository.

2. Escolha Procurar todas as aplicacoes.

3. No campo Aplicagdes, procure a palavra-chave firehose.

Também é possivel criar uma fungdo do Lambda sem usar um esquema. Consulte Introdugéo ao
AWS Lambda.

Como lidar com falhas na transformacao de dados

Se a invocacao da funcdo do Lambda falhar devido ao tempo limite da rede ou porque vocé
atingiu o limite de invocag¢des do Lambda, o Amazon Data Firehose repetira a invocagao

trés vezes, por padrdo. Se a invocagao nao tiver éxito, o Amazon Data Firehose ignorara

esse lote de registros. Os registros ignorados sao tratados como registros com falha no
processamento. Vocé pode especificar ou substituir as op¢gdes de nova tentativa usando a API

Como lidar com falhas na transformagao de dados
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CreateDeliveryStreamouUpdateDestination. Para esse tipo de falha, vocé pode registrar erros de
invocagao no Amazon CloudWatch Logs. Para obter mais informagdes, consulte Monitore o Amazon

Data Firehose usando registros CloudWatch.

Se o status da transformacao de dados de um registro for ProcessingFailed, o Amazon Data
Firehose considerara que houve falha no processamento do registro. Para esse tipo de falha, vocé
pode emitir registros de erro para o Amazon CloudWatch Logs a partir da sua funcdo Lambda. Para
obter mais informagdes, consulte Como acessar o Amazon CloudWatch Logs AWS Lambda no Guia
do AWS Lambda desenvolvedor.

Se uma transformacéao de dados apresentar falha, os registros com falha de processamento serao
entregues ao bucket do S3 na pasta processing-failed. Os registros tém o seguinte formato:

{
"attemptsMade": "count",
"arrivalTimestamp": "timestamp",
"errorCode": "code",
"errorMessage": "message",
"attemptEndingTimestamp": "timestamp",
"rawData": "data",
"lambdaArn": "arn"

}

attemptsMade

O numero de tentativas de solicitagbes de invocagao.

arrivalTimestamp

A hora em que o registro foi recebido pelo Amazon Data Firehose.

errorCode

O cdédigo de erro de HTTP retornado pelo Lambda.

errorMessage

A mensagem de erro retornada pelo Lambda.

attemptEndingTimestamp

O momento em que o Amazon Data Firehose parou de tentar as invocagcdes do Lambda.

rawData

Os dados de registro com codificagdo base64.
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lambdaArn

O nome do recurso da Amazon (ARN) da fungdo do Lambda.

Backup de registros da fonte

O Amazon Data Firehose pode fazer backup de todos os registros nao transformados no bucket do
S3 simultaneamente enquanto entrega os registros transformados ao destino. E possivel habilitar o
periodo de retencédo de backup de registro da fonte ao criar ou atualizar seu fluxo do Firehose. Nao é
possivel desabilitar o periodo de retengao de backup do registro de origem apés habilita-lo.
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Particao de dados de streaming no Amazon Data Firehose

O particionamento dinamico permite particionar continuamente os dados de streaming no Firehose
usando chaves dentro dos dados (por exemplo, customer_id ou transaction_id) e depois
entregando os dados agrupados por essas chaves nos prefixos correspondentes do Amazon

Simple Storage Service (Amazon S3). Isso facilita a execu¢ao de analises econémicas e de alto
desempenho em dados de streaming no Amazon S3 usando varios servigos, como Amazon Athena,
Amazon EMR, Amazon Redshift Spectrum e Amazon. QuickSight Além disso, o AWS Glue pode
realizar trabalhos mais sofisticados de extragéo, transformagao e carregamento (ETL) depois que os
dados de streaming particionados dinamicamente sdo entregues ao Amazon S3, em casos de uso
em que € necessario processamento adicional.

Particionar os dados minimiza a quantidade de dados digitalizados, otimiza a performance e reduz
os custos de consultas de analise no Amazon S3. Também aumenta o acesso granular aos dados.
Os fluxos do Firehose sdo tradicionalmente usados para capturar e carregar dados no Amazon
S3. Para particionar um conjunto de dados em streaming para analises baseadas no Amazon S3,
vocé precisaria executar aplicacdes de particionamento entre buckets do Amazon S3 antes de
disponibilizar os dados para analise, o que pode se tornar complicado ou caro.

Com o particionamento dinédmico, o Firehose agrupa continuamente os dados em transito usando
chaves de dados definidas de forma dinamica ou estatica e entrega os dados a prefixos individuais
do Amazon S3 por chave. Isso reduz time-to-insight em minutos ou horas. Também reduz os custos
e simplifica as arquiteturas.

Topicos

» Habilitacdo do particionamento dindmico no Amazon Data Firehose

* Nocdes basicas de chaves de particionamento

» Uso do prefixo do bucket do Amazon S3 para entregar dados

» Aplicacao de particionamento dindmico de dados agregados

» Solucgao de problemas de particionamento dindmico

» Dados de buffer para particionamento dindmico

Habilitacao do particionamento dinamico no Amazon Data Firehose

Vocé pode configurar o particionamento dindmico para seus streams do Firehose por meio do
Amazon Data Firehose Management Console, da CLI ou do. APIs
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/A Important

Vocé s6 pode habilitar o particionamento dindmico ao criar um novo fluxo do Firehose. Vocé
nao pode habilitar o particionamento dinamico em um fluxo do Firehose existente que nao
tenha o particionamento dinamico ja habilitado.

Para ver as etapas detalhadas de como habilitar e configurar o particionamento dindmico usando o
console de gerenciamento do Firehose ao criar um novo fluxo do Firehose, consulte Criacdo de um
fluxo do Amazon Firehose. Quando for especificar o destino do fluxo do Firehose, certifique-se de
seguir as etapas na segao Definicao de configuracdes do destino, pois atualmente sé ha suporte do
particionamento dindmico para os fluxos do Firehose que usam o Amazon S3 como destino.

Depois que o particionamento dinamico for habilitado em um fluxo do Firehose ativo, sera possivel
atualizar a configuragao adicionando, removendo ou atualizando chaves de particionamento e
expressoes de prefixo do S3. Depois de atualizado, o Firehose comecara a usar as novas chaves e
as novas expressoes de prefixo do S3.

/A Important

Depois que vocé habilitar o particionamento dindmico em um fluxo do Firehose, ele nao
podera ser desabilitado nesse fluxo.

Nocoes basicas de chaves de particionamento

Com o particionamento dinamico, vocé cria conjuntos de dados direcionados a partir dos dados do
S3 em streaming particionando os dados com base em chaves de particionamento. As chaves de
particionamento permitem que vocé filtre os dados em streaming com base em valores especificos.
Por exemplo, se vocé precisar filtrar os dados com base no ID do cliente e no pais, podera
especificar o campo de dados de customer_id como uma chave de particionamento e 0 campo
de dados de country como outra chave de particionamento. Em seguida, vocé especifica as
expressoes (usando os formatos com suporte) para definir os prefixos de bucket do S3 aos quais os
registros de dados particionados dinamicamente devem ser entregues.

E possivel criar chaves de particionamento com os métodos a seguir.
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» Analise em linha: esse método usa o mecanismo de suporte integrado do Firehose, um analisador
j9, para extrair as chaves para particionamento dos registros de dados que estdo no formato
JSON. Atualmente, oferecemos suporte apenas a versao jq 1.6.

* AWS Funcao Lambda — esse método usa uma AWS Lambda fungao especificada para extrair e
retornar os campos de dados necessarios para o particionamento.

/A Important

Ao habilitar o particionamento dinédmico, vocé deve configurar pelo menos um desses
métodos para particionar seus dados. E possivel configurar qualquer um desses métodos
para especificar as chaves de particionamento ou ambos ao mesmo tempo.

Criacao de chaves de particionamento com analise em linha

Para configurar a analise em linha como o método de particionamento dindmico para os dados em
streaming, vocé deve escolher os parametros de registro de dados a serem usados como chaves de
particionamento e fornecer um valor para cada chave de particionamento especificada.

O exemplo de registro de dados a seguir mostra como € possivel definir chaves de particionamento
para ele com analise em linha. Observe que os dados devem ser codificados no formato Base64.
Vocé também pode consultar o exemplo da CLI.

{
"type": {
"device": "mobile",
"event": "user_clicked_submit_button"
},
"customer_id": "1234567890",
"event_timestamp": 1565382027, #epoch timestamp
"region": "sample_region"
}

Por exemplo, é possivel escolher particionar os dados com base no parametro customer_id

ou no parametro event_timestamp. Isso significa que vocé deseja que o valor do parametro
customer_id ou do parametro event_timestamp em cada registro seja usado para determinar
o prefixo do S3 ao qual o registro deve ser entregue. Vocé também pode escolher um parametro
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aninhado, como device com uma expressao .type.device. A légica de particionamento dindmico
pode depender de varios parametros.

Depois de selecionar os parametros dos dados para as chaves de particionamento, vocé mapeia
cada parametro para uma expressao jq valida. A tabela a seguir mostra esse mapeamento de
parametros para expressoes jq:

Parametro Expressao jq

customer_id .customer_id

device type.device

year .event_timestamp]| strftime("%Y")
month .event_timestamp| strftime("%m")
day .event_timestamp]| strftime("%d")
hour .event_timestamp| strftime("%H")

No runtime, o Firehose usa a coluna direita acima para avaliar os parametros com base nos dados
de cada registro.

Crie chaves de particionamento com uma fungcao AWS Lambda

Para registros de dados compactados ou criptografados, ou dados em qualquer formato de arquivo
que nao seja JSON, vocé pode usar a AWS Lambda fungéao integrada com seu proprio cédigo
personalizado para descompactar, descriptografar ou transformar os registros a fim de extrair e
retornar os campos de dados necessarios para o particionamento. Essa € uma expansao da fungao
do Lambda de transformacéo existente que esta disponivel atualmente com o Firehose. E possivel
transformar, analisar e retornar os campos de dados que podem ser usados para particionamento
dindmico usando a mesma fung¢ao do Lambda.

Veja a seguir um exemplo de fungdo do Lambda de processamento de fluxo do Firehose em Python
que reproduz cada registro lido da entrada na saida e extrai as chaves de particionamento dos
registros.
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from _ future__ import print_function
import baseb4

import json

import datetime

# Signature for all Lambda functions that user must implement
def lambda_handler(firehose_records_input, context):

print("Received records for processing from DeliveryStream: " +
firehose_records_input['deliveryStreamArn']
+ ", Region: " + firehose_records_input['region']
+ ", and InvocationId: " + firehose_records_input['invocationId'])

# Create return value.
firehose_records_output = {'records': []}

# Create result object.
# Go through records and process them

for firehose_record_input in firehose_records_input['records']:
# Get user payload
payload = base64.bb64decode(firehose_record_input['data'])
json_value = json.loads(payload)

print("Record that was received")
print(json_value)
print("\n")
# Create output Firehose record and add modified payload and record ID to it.
firehose_record_output = {3}
event_timestamp = datetime.datetime.fromtimestamp(json_value['eventTimestamp'])
partition_keys = {"customerId": json_value['customerId'],
"year": event_timestamp.strftime('sY"'),
"month": event_timestamp.strftime('%m'),
"day": event_timestamp.strftime('%d"'),
"hour": event_timestamp.strftime('%H'),
"minute": event_timestamp.strftime('sM')

}

# Create output Firehose record and add modified payload and record ID to it.
firehose_record_output = {'recordId': firehose_record_input['recordId'],
'data': firehose_record_input['data'],
'result': 'Ok',
'metadata’: { 'partitionKeys': partition_keys }}

# Must set proper record ID
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# Add the record to the list of output records.

firehose_records_output['records'].append(firehose_record_output)

# At the end return processed records
return firehose_records_output

Veja a

seguir um exemplo de fungdo do Lambda de processamento de fluxo do Firehose em Go que

reproduz cada registro lido da entrada na saida e extrai as chaves de particionamento dos registros.

package main

import (
"fmt"
"encoding/json"
"time"
"strconv"

"github.com/aws/aws-lambda-go/events"
"github.com/aws/aws-lambda-go/lambda"

)

type

DataFirehoseEventRecordData struct {

CustomerId string “json:"customerId"®

}

func

fmt
fmt
fmt

var

for

handleRequest(evnt events.DataFirehoseEvent) (events.DataFirehoseResponse, error)

.Printf("InvocationID: %s\n", evnt.InvocationID)
.Printf("DeliveryStreamArn: %s\n", evnt.DeliveryStreamArn)
.Printf("Region: %s\n", evnt.Region)

response events.DataFirehoseResponse

_, record := range evnt.Records {

fmt.Printf("RecordID: %s\n", record.RecordID)
fmt.Printf("ApproximateArrivalTimestamp: %s\n", record.ApproximateArrivalTimestamp)

var transformedRecord events.DataFirehoseResponseRecord
transformedRecord.RecordID = record.RecordID
transformedRecord.Result = events.DataFirehoseTransformedStateOk
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transformedRecord.Data = record.Data

var metaData events.DataFirehoseResponseRecordMetadata
var recordData DataFirehoseEventRecordData
partitionKeys := make(map[string]string)

currentTime := time.Now()

json.Unmarshal(record.Data, &recordData)
partitionKeys["customerId"] = recordData.CustomerId
partitionKeys["year"] = strconv.Itoa(currentTime.Year())
partitionKeys["month"] = strconv.Itoa(int(currentTime.Month()))
partitionKeys["date"] = strconv.Itoa(currentTime.Day())
partitionKeys["hour"] = strconv.Itoa(currentTime.Hour())
partitionKeys["minute"] = strconv.Itoa(currentTime.Minute())
metaData.PartitionKeys = partitionKeys
transformedRecord.Metadata = metaData

response.Records = append(response.Records, transformedRecord)

}

return response, nil

}

func main() {
lambda.Start(handleRequest)
}

Uso do prefixo do bucket do Amazon S3 para entregar dados

Ao criar um fluxo do Firehose que use o Amazon S3 como destino, vocé deve especificar um bucket
do Amazon S3 ao qual o Firehose deve entregar os dados. Os prefixos de bucket do Amazon S3 sao
usados para organizar os dados armazenados nos buckets do S3. Um prefixo de bucket do Amazon
S3 é semelhante a um diretorio que permite agrupar objetos semelhantes.

Com o particionamento dindmico, os dados particionados sao entregues nos prefixos especificados
do Amazon S3. Se vocé nao habilitar o particionamento dinamico, a especificacao de um

prefixo de bucket do S3 para o fluxo do Firehose € opcional. Porém, se vocé escolher habilitar o
particionamento dinamico, devera especificar os prefixos de bucket do S3 para os quais o Firehose
fornecera os dados particionados.
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Em cada fluxo do Firehose em que vocé habilitar o particionamento dinédmico, o valor do prefixo de
bucket do S3 consistira em expressdes com base nas chaves de particionamento especificadas
para esse fluxo do Firehose. Usando novamente o exemplo de registro de dados acima, € possivel
criar o valor de prefixo do S3 a seguir, que consiste em expressdes com base nas chaves de
particionamento definidas acima:

"ExtendedS3DestinationConfiguration": {

"BucketARN": "arn:aws:s3:::my-logs-prod",

"Prefix": "customer_id=!{partitionKeyFromQuery:customer_id}/
device=!{partitionKeyFromQuery:devicel}/
year=!{partitionKeyFromQuery:year}/
month=!{partitionKeyFromQuery:month}/
day=!{partitionKeyFromQuery:day}/
hour=!{partitionKeyFromQuexry:hour}/"

O Firehose avalia a expressao acima no runtime. Ele agrupa os registros que correspondem a
mesma expressao de prefixo S3 avaliada para um unico conjunto de dados. Em seguida, o Firehose
entrega cada conjunto de dados ao prefixo S3 avaliado. A frequéncia de entrega do conjunto de
dados para o S3 é determinada pela configuragao do buffer do fluxo do Firehose. Assim sendo, o
registro neste exemplo € entregue a seguinte chave de objeto do S3:

s3://my-logs-prod/customer_id=1234567890/device=mobile/year=2019/month=08/day=09/
hour=20/my-delivery-stream-2019-08-09-23-55-09-a9fa9%6af-e4e4-409f-bac3-1f804714faaa

Para o particionamento dindmico, vocé deve usar o seguinte formato de expressao no prefixo de
bucket do S3: ! {namespace:value}, em que o namespace pode ser partitionKeyFromQuery,
partitionKeyFromLambda ou ambos. Se estiver usando analise em linha para criar as

chaves de particionamento para os dados da fonte, vocé devera especificar um valor de

prefixo de bucket do S3 consistindo em expressdes especificadas no seguinte formato:
"partitionKeyFromQuery:keyID". Se estiver usando fungcdo do AWS Lambda para

criar as chaves de particionamento para os dados da fonte, vocé devera especificar um valor

de prefixo de bucket de S3 que consista em expressdes especificadas no seguinte formato:
"partitionKeyFromLambda:keyID".
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® Note

Vocé também pode especificar o valor do prefixo do bucket do S3 usando o formato de estilo
hive, por exemplo customer_id=! {partitionKeyFromConsulta: customer_|D}.

Para obter mais informacdes, consulte "Escolher o Amazon S3 como destino" em Criacao de um
fluxo do Firehose e Prefixos personalizados para objetos do Amazon S3.

Adicao de um novo delimitador de linha ao entregar dados ao Amazon S3

E possivel habilitar o Delimitador de nova linha para adicionar um novo delimitador de linha entre
registros nos objetos que sdo entregues ao Amazon S3. Isso pode ser util para analisar objetos
no Amazon S3. Isso também é particularmente util quando o particionamento dinamico é aplicado
a dados agregados, pois a desagregacgao de varios registros (que deve ser aplicada aos dados
agregados antes que possam ser particionados dinamicamente) remove as linhas novas dos
registros como parte do processo de analise.

Aplicacao de particionamento dinamico de dados agregados

E possivel aplicar o particionamento dinAmico aos dados agregados (por exemplo, varios eventos,
logs ou registros agregados em uma unica chamada de API PutRecord e PutRecordBatch),

mas esses dados devem primeiro ser desagregados. E possivel desagregar os dados habilitando a
desagregacao de varios registros, ou seja, o processo de analisar os registros no fluxo do Firehose e
separa-los.

A desagregacao de varios registros pode ser do tipo JSON, o que significa que a separagao dos
registros é baseada em objetos JSON consecutivos. A desagregacao também pode ser do tipo
Delimited, o que significa que a separagao dos registros é realizada com base em um delimitador
personalizado especificado. Esse delimitador personalizado deve ser uma string codificada na base
64. Por exemplo, se quiser usar a string a seguir como seu delimitador personalizado ####, vocé
devera especifica-la no formato codificado em base 64, ou seja, IyMjIw==. A desagregacao de
registros por JSON ou por delimitador € limitada a 500 por registro.

(® Note

Ao desagregar registros JSON, certifique-se de que sua entrada ainda seja apresentada
no formato JSON com suporte. Os objetos JSON devem estar em uma unica linha sem
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delimitador ou somente delimitados por nova linha (JSONL). Uma matriz de objetos JSON
nao € uma entrada valida.

Estes sdo exemplos de entrada correta: {"a":1}{"a":2} and {"a":1}\n{"a":2}
Este € um exemplo da entrada incorreta: [{"a":1}, {"a":2}]

Com dados agregados, quando vocé habilita o particionamento dinamico, o Firehose analisa os
registros e procura objetos JSON validos ou registros delimitados em cada chamada de API com
base no tipo de desagregacéao de varios registros especificado.

/A Important

Se os dados forem agregados, o particionamento dindmico s6 podera ser aplicado se 0s
dados primeiro forem desagregados.

/A Important

Quando vocé usa o atributo de transformacao de dados no Firehose, a desagregacéao

€ aplicada antes da transformacao de dados. Os dados que chegam ao Firehose sao
processados na ordem a seguir: Desagregacao — Transformacao de dados via Lambda —
Chaves de particionamento.

Solucao de problemas de particionamento dinamico

Se 0 Amazon Data Firehose nao puder analisar registros de dados no fluxo do Firehose ou nao
conseguir extrair as chaves de particionamento especificadas ou avaliar as expressdes incluidas no
valor do prefixo do S3, esses registros de dados serao entregues ao prefixo de bucket de erros do S3
que vocé deve especificar ao criar o fluxo do Firehose no qual habilita o particionamento dinédmico.

O prefixo de bucket de erros do S3 contém todos os registros que o Firehose ndo consegue entregar
ao destino especificado do S3. Esses registros sdo organizados de acordo com o tipo de erro. Junto
com o registro, o objeto entregue também inclui informagdes sobre o erro para ajudar a entender e
resolver esse erro.

Vocé deve especificar um prefixo de bucket de erros do S3 para um fluxo do Firehose se quiser
habilitar o particionamento dindmico para esse fluxo. Se vocé ndo quiser habilitar o particionamento
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dinamico para um fluxo do Firehose, a especificagcdo de um prefixo de bucket de erros do S3 é
opcional.

Dados de buffer para particionamento dinamico

O Amazon Data Firehose armazena em buffer os dados de streaming recebidos até um determinado
tamanho e por um determinado periodo antes de entrega-los aos destinos especificados. E possivel
configurar o tamanho do buffer e o intervalo do buffer ao criar novos fluxos do Firehose ou atualizar
o tamanho do buffer e o intervalo do buffer nos fluxos do Firehose existentes. O tamanho do buffer &
medido em MBs e o intervalo do buffer € medido em segundos.

® Note

O atributo de armazenamento em buffer zero ndo esta disponivel para o particionamento
dinémico.

Quando o particionamento dinamico esta habilitado, o Firehose armazena internamente os registros
que pertengam a uma determinada particado com base na sugestao de buffer configurada (tamanho
e tempo) antes de entregar esses registros ao bucket do Amazon S3. Para entregar objetos com

o tamanho maximo, o Firehose usa o armazenamento em buffer de varios estagios internamente.
Portanto, o end-to-end atraso de um lote de registros pode ser 1,5 vezes o tempo de dica de buffer
configurado. Isso afeta a atualizagdo dos dados de um fluxo do Firehose.

A quantidade de particdes ativas € o numero total de particées ativas dentro do buffer de entrega.
Por exemplo, se a consulta de particionamento dindmico monta 3 particdes por segundo e vocé
tiver uma configuracao de sugestao de buffer que aciona a entrega a cada 60 segundos, entdo, em
meédia, vocé teria 180 particdes ativas. Se o Firehose nao puder entregar os dados em uma particao
para um destino, essa particao sera contada como ativa no buffer de entrega até que possa ser
entregue.

Uma nova partigdo é criada quando um prefixo do S3 € avaliado como um novo valor com base

nos campos de dados do registro e nas expressoes do prefixo do S3. Um novo buffer é criado para
cada particao ativa. Cada registro subsequente com o mesmo prefixo S3 avaliado é entregue a esse
buffer.

Quando o buffer chega ao seu limite de tamanho ou ao fim de seu intervalo de tempo, o Firehose cria
um objeto com os dados do buffer e o entrega ao prefixo especificado do Amazon S3. Depois que o
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objeto é entregue, o buffer da particao e a propria particdo sdo excluidos e removidos da contagem
de particdes ativas.

O Firehose entrega cada dado do buffer como um unico objeto quando o tamanho ou o intervalo do
buffer sdo atingidos para cada particao separadamente. Quando o numero de partigdes ativas atinge
o limite de 500 por stream do Firehose, o restante dos registros no stream do Firehose é entregue ao
prefixo do bucket de erro do S3 especificado (). activePartitionExceeded E possivel usar o formulario
de limites do Amazon Data Firehose para solicitar um aumento dessa cota para até 5.000 particoes

ativas por cada fluxo do Firehose. Se vocé precisar de mais parti¢cdes, sera possivel criar mais fluxos
do Firehose e distribuir as particoes ativas entre eles.
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Conversao do formato de dados de entrada no Amazon
Data Firehose

O Amazon Data Firehose pode converter o formato dos dados de entrada de JSON para Apache
Parquet ou Apache ORC antes de armazenar os dados no Amazon S3. Parquet e ORC sao formatos
de dados em colunas que economizam espacgo e permitem consultas mais rapidas do que com

os formatos orientados a linhas, como JSON. Se vocé quiser converter um formato de entrada
diferente de JSON, como valores separados por virgula (CSV) ou texto estruturado, vocé pode
usa-lo AWS Lambda para transforma-lo em JSON primeiro. Para obter mais informacgdes, consulte
Transformacao de dados da fonte.

E possivel converter o formato dos dados mesmo de agregar seus registros antes de envia-los para
o Amazon Data Firehose.

O Amazon Data Firehose exige estes trés elementos para converter o formato de dados de registros:

Deserializer

O Amazon Data Firehose exige um desserializador para ler o JSON dos seus dados de entrada.
Escolha um dos dois tipos a seguir de desserializador.

Ao combinar varios documentos JSON no mesmo registro, certifique-se de que sua entrada ainda
seja apresentada no formato JSON compativel. Uma matriz de documentos JSON n&o é uma
entrada valida.

Por exemplo, esta é a entrada correta: {"a": 1}{"b": 1}, e esta é a entrada incorreta:

[{"a":1}, {"a":2}].

» Apache Hive JSON SerDe
* OpenX JSON SerDe

Escolha do desserializador JSON

Escolha o0 OpenX JSON SerDe se o JSON de entrada contiver carimbos de data e hora nos
seguintes formatos:

* yyyy-MM-dd'T'hh:mm:ss [.S] 'Z', onde a fragao pode ter até 9 digitos — por exemplo,.
2017-02-07T15:13:01.39256Z
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* yyyy-[M]M-[d]d HH:mm:ss[.S], em que a fragado pode ter até 9 digitos, por exemplo, 2017-02-07
15:13:01.14.

» Segundos a partir do ponto zero, por exemplo, 1518033528.
» Milissegundos a partir do ponto zero, por exemplo, 1518033528123.
+ Segundos a partir do ponto zero com ponto flutuante, por exemplo, 1518033528.123.

O OpenX JSON SerDe pode converter pontos (.) em sublinhados (). _ Ele também pode converter
chaves JSON para minusculas antes de desserializa-las. Para obter mais informacoées sobre as
opcgoes que estdo disponiveis com esse desserializador por meio do Amazon Data Firehose,
consulte Open. XJson SerDe

Se vocé nao tiver certeza de qual desserializador escolher, use o OpenX JSON SerDe, a menos que
tenha carimbos de data e hora que ele ndo suporta.

Se vocé tiver carimbos de data e hora em formatos diferentes dos listados anteriormente, use

o Apache Hive JSON. SerDe Ao escolher esse desserializador, sera possivel especificar os
formatos de carimbo de data/hora a serem usados. Para fazer isso, siga a sintaxe do padréo de
string do formato Joda Time DateTimeFormat. Para obter mais informagdes, consulte Classe

DateTimeFormat.

Vocé também pode usar o valor especial millis para analisar o time stamp em
milissegundos de epoch. Se vocé nao especificar um formato, o Amazon Data Firehose usara
java.sql.Timestamp: :valueOf por padrao.

O JSON do Hive SerDe n&o permite o seguinte:

* Pontos (.) em nomes de coluna.
+ Campos cujo tipo € uniontype.

« Campos que tém tipos numéricos no esquema, mas que sao strings no JSON. Por exemplo, se o
esquema for (um int) e o JSON for{"a" :"123"}, o Hive apresentara um erro SerDe .

O Hive SerDe nao converte JSON aninhado em strings. Por exemplo, se vocé tiver {"a" :
{"inner":1}}, ele nao tratara {"innexr" :1} como uma string.
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Schema

O Amazon Data Firehose exige um esquema para determinar como interpretar esses dados. Use

o AWS Glue para criar um esquema no AWS Glue Data Catalog. Em seguida, o Amazon Data
Firehose referencia esse esquema e usa-o para interpretar os dados de entrada. E possivel usar

0 mesmo esquema para configurar o Amazon Data Firehose o software de analise. Para obter
mais informagdes, consulte Preenchendo o catalogo de dados do AWS Glue no Guia do AWS Glue

desenvolvedor.

(® Note

O esquema criado no Catalogo de AWS Glue Dados deve corresponder a estrutura de dados
de entrada. Caso contrario, os dados convertidos nao conterdo atributos que n&o estejam
especificados no esquema. Se vocé usar JSON aninhado, use um tipo STRUCT no esquema
que espelha a estrutura dos dados JSON. Veja este exemplo para saber como lidar com
JSON aninhado com um tipo STRUCT.

/A Important

Para tipos de dados que nao especificam um limite de tamanho, ha um limite pratico de 32
MBs para todos os dados em uma unica linha.

Se vocé especificar o comprimento como CHAR ou VARCHAR, o Firehose truncara as cadeias
de caracteres no comprimento especificado ao ler os dados de entrada. Se a string de dados
subjacente for mais longa, ela permanecera inalterada.

Serializer

O Firehose exige um serializador para converter dados para o formato de armazenamento em
colunas de destino (Parquet ou ORC): escolha um dentre os dois tipos de serializadores a seguir.

* ORC SerDe

» Parquet SerDe
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Escolha do serializador

O serializador que vocé escolhe depende de suas necessidades de negocios. Para saber mais sobre

as duas opcdes de serializador, consulte ORC SerDe e Parquet. SerDe

Habilitar a conversao de formato do registro

Se vocé habilitar a conversao do formato de registro, ndo podera definir o destino do Amazon Data
Firehose como Amazon OpenSearch Service, Amazon Redshift ou Splunk. Com a converséao de
formato habilitada, o Amazon S3 é o unico destino que pode ser usado para o fluxo do Firehose. A
secao a seguir mostra como ativar a conversao do formato de registro nas operagdes do console e
da API do Firehose. Para obter um exemplo de como configurar a conversao do formato de registro
com CloudFormation, consulte AWS::DataFirehose:: DeliveryStream.

Habilitacao da conversao de formato do registro a partir do console

E possivel habilitar a conversdo de formato de dados no console ao criar ou atualizar um fluxo do
Firehose. Com a conversao de formato de dados habilitada, o Amazon S3 é o unico destino que
pode ser configurado para o fluxo do Firehose. Além disso, a compactagao do Amazon S3 sera
desabilitada quando vocé habilitar a conversao de formato. No entanto, a compactagao Snappy
ocorre automaticamente como parte do processo de conversao. OK formato de enquadramento para
o Snappy que o Amazon Data Firehose usa nesse caso é compativel com o Hadoop. Isso significa
que € possivel usar os resultados da compactacéo Snappy e executar consultas nesses dados no
Athena. Para o formato de enquadramento Snappy no qual o Hadoop se baseia, consulte .java.
BlockCompressorStream

Para ativar a conversao de formato de dados para um fluxo de dados do Firehose

1. Facalogin no Console de gerenciamento da AWS e abra o console do Amazon Data Firehose
em. https://console.aws.amazon.com/firehose/

2. Selecione um fluxo do Firehose para atualizar ou crie um novo fluxo do Firehose seguindo as
etapas em Tutorial: Criagcdo de um fluxo do Firehose a partir do console.

3. Em Convert record format (Converter formato do registro), defina Record format conversion
(Conversao de formato do registro) como Enabled (Habilitado).

4. Selecione o formato de saida que vocé deseja. Para obter mais informagdes sobre as duas
opcdes, consulte Apache Parquet e Apache ORC.
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5. Escolha uma AWS Glue tabela para especificar um esquema para seus registros de origem.
Defina a regido, o banco de dados, a tabela e a versao da tabela.

Gerenciamento da conversao do formato de registro da API do Firehose

Se vocé quiser que o Amazon Data Firehose converta o formato dos seus dados de entrada de

JSON para Parquet ou ORC, especifiqgue o DataFormatConversionConfigurationelemento opcional

em ExtendedS3 ou em ExtendedS3. DestinationConfiguration DestinationUpdate Se vocé especificar

DataFormatConversionConfiguration, as seguintes restricbes se aplicam.

« Em BufferingHints, vocé ndo pode SizeInMBs definir um valor menor que 64 se vocé habilitar a

conversao do formato de registro. Além disso, quando a conversao de formato ndo esta ativada, o
valor padrao € 5. O valor se torna 128 quando vocé a habilita.

* Vocé deve definir CompressionFormat em ExtendedS3 DestinationConfiguration
ou em ExtendedS3 como. DestinationUpdate UNCOMPRESSED O valor padréo para
CompressionFormat € UNCOMPRESSED. Portanto, vocé também pode deixa-lo ndo especificado

em DestinationConfigurationExtendedS3. Os dados ainda sdo compactados como parte

do processo de serializagdo, usando a compactagao Snappy, por padrdao. OK formato de
enquadramento para o Snappy que o Amazon Data Firehose usa nesse caso € compativel com
o Hadoop. Isso significa que € possivel usar os resultados da compactagcao Snappy e executar
consultas nesses dados no Athena. Para o formato de enquadramento Snappy no qual o Hadoop

se baseia, consulte .java. BlockCompressorStream Quando vocé configurar o serializador, sera
possivel escolher outros tipos de compactacéo.

Tratamento de erros para conversao de formato de dados

Quando o Amazon Data Firehose ndo pode analisar ou desserializar um registro (por exemplo,
quando os dados nao correspondem ao esquema), ele o grava no Amazon S3 com um prefixo

de erro. Se essa gravacgao falhar, o Amazon Data Firehose fara novas tentativas indefinidamente,
bloqueando qualquer outra entrega. Para cada registro com falha, o Amazon Data Firehose grava um
documento JSON com esquema a seguir:

"attemptsMade": long,
"arrivalTimestamp": long,
"ErrorCode": string,
"ErrorMessage": string,
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"attemptEndingTimestamp": long,
"rawData": string,
"sequenceNumber": string,
"subSequenceNumber": long,
"dataCatalogTable": {
"catalogId": string,
"databaseName": string,
"tableName": string,
"region": string,
"versionId": string,
"catalogArn": string
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Nocoes basicas sobre entrega de dados no Amazon Data

Firehose

Quando vocé envia dados para o seu fluxo do Firehose, eles sdo automaticamente entregues no

destino escolhido. A tabela a seguir explica a entrega de dados para destinos diferentes.

Destino

Amazon S3

banco de dados de
origem

OpenSearch Servico
e sem OpenSearch
servidor

Detalhes

Para a entrega de dados ao Amazon S3, o Firehose concatena varios
registros de entrada com base na configuragdo do armazenamento
em buffer do seu fluxo do Firehose. Depois, entrega os ao Amazon
S3; como um objeto do S3;. Por padréo, o Firehose concatena dados
sem nenhum delimitador. Se quiser ter novos delimitadores de linha
entre os registros, eles podem ser adicionados ativando o atributo na
configurac&o do console Firehose ou no parametro da API. A entrega

de dados entre o Firehose e o destino do Amazon S3 é criptografada
com TLS (HTTPS).

Para entrega de dados ao Amazon Redshift, o Firehose primeiro
entrega os dados recebidos ao bucket do S3 no formato descrito
anteriormente. Depois, o Firehose emite um comando COPY do
Amazon Redshift para carregar os dados do bucket do S3 no cluster
provisionado do Amazon Redshift ou no grupo de trabalho Amazon
Redshift sem servidor. Certifique-se de que, apdés o Amazon Data
Firehose concatenar varios registros recebidos em um objeto do
Amazon S3, o objeto do Amazon S3 possa ser copiado para o
cluster provisionado do Amazon Redshift ou para o grupo de trabalho
do Amazon Redshift sem servidor. Para obter mais informacdes,
consulte Parametros de formato de dados do comando COPY do
Amazon Redshift.

Para entrega de dados para OpenSearch Service e OpenSearch
Serverless, o Amazon Data Firehose armazena registros de entrada
com base na configuragao de buffer do seu stream Firehose. Em
seguida, ele gera uma solicitagdo em massa de OpenSearch servigo
ou OpenSearch sem servidor para indexar varios registros em
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Destino

Splunk

Endpoint de HTTP

Detalhes

seu cluster de OpenSearch servigos ou colegao sem OpenSearc

h servidor. Certifique-se de que o registro esteja codificado em
UTF-8 e reduzido a um objeto JSON de linha unica antes de
envia-lo para o Amazon Data Firehose. Além disso, a rest.acti
on.multi.allow_explicit_index opgao para seu cluster
de OpenSearch servigos deve ser definida como verdadeira (padréo)
para receber solicitagdes em massa com um indice explicito definido
por registro. Para obter mais informagdes, consulte OpenSearc

h Service Configure Advanced Options no Amazon OpenSearch

Service Developer Guide.

Para a entrega de dados ao Splunk, o Amazon Data Firehose
concatena os bytes enviados por vocé. Se vocé quer delimitadores
em seus dados, como um caractere de nova linha, deve inseri-los.
Certifique-se de que o Splunk é configurado para analisar quaisquer
delimitadores. Para redirecionar os dados que foram entregues ao
bucket de erros do S3 (backup do S3) de volta ao Splunk, siga as
etapas mencionadas na Documentacao do Splunk.

Para entrega de dados a um endpoint de HTTP de propriedade

de um provedor de servigos terceirizado com suporte, € possivel
usar o servigco Amazon Lambda integrado para criar uma fungao
para transformar os registros recebidos no formato que é esperado
ela integracéo do provedor de servigos. Entre em contato com o
provedor de servigos terceirizado cujo endpoint de HTTP vocé
escolheu como destino para saber mais sobre o formato de registro
que ele aceita.
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Destino Detalhes

Snowflake Para entrega de dados ao Snowflake, o Amazon Data Firehose
armazena internamente os dados em buffer por um segundo e usa
as operacoes da API de streaming do Snowflake para inserir dados
no Snowflake. Por padrao, os registros que vocé insere sao liberados
e confirmados na tabela do Snowflake a cada segundo. Depois de
fazer a chamada de inser¢ao, o Firehose emite uma CloudWatch
métrica que mede quanto tempo levou para que os dados fossem
confirmados no Snowflake. Atualmente, o Firehose oferece suporte
a apenas um unico item JSON como carga util de registro, e nao
oferece suporte a matrizes JSON. Certifique-se de que sua carga util
de entrada seja um objeto JSON valido e esteja bem formada, sem
aspas duplas, aspas ou caracteres de escape adicionais.

Cada destino do Firehose tem sua proépria frequéncia de entrega de dados. Para obter mais
informacgdes, consulte Configuracao de sugestdes de armazenamento em buffer.

Registros duplicados

O Amazon Data Firehose usa at-least-once semantica para entrega de dados. Em algumas
circunstancias, como quando o tempo limite para entrega de dados € atingido, as novas tentativas de
entrega feitas pelo Amazon Data Firehose poderéao introduzir duplicatas se a solicitagao de entrega
de dados original acabar sendo atendida. Isso se aplica a todos os tipos de destino com suporte

no Amazon Data Firehose, exceto os destinos do Amazon S3, as tabelas do Apache Iceberg e os
destinos do Snowflake.

Topicos

» Entenda a entrega em todas AWS as contas e regioes

» Nocdes basicas das especificagcdes de solicitacdo e resposta de entrega de endpoint de HTTP

» Como lidar com falhas de entrega de dados

» Configuracao de formato de nome de objeto do Amazon S3

» Configurar a rotacao do indice para o OpenSearch servico

» Pausa e retomada da entrega de dados
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Entenda a entrega em todas AWS as contas e regides

O Amazon Data Firehose oferece suporte a entrega de dados para destinos de endpoints HTTP em
todas as contas. AWS O stream do Firehose e o endpoint HTTP que vocé escolhe como destino
podem pertencer a contas diferentes. AWS

O Amazon Data Firehose também oferece suporte a entrega de dados para destinos de endpoints
HTTP em todas as regides. AWS Vocé pode entregar dados de um stream do Firehose em uma
AWS regido para um endpoint HTTP em outra regido. AWS Vocé também pode entregar dados de
um stream do Firehose para um destino de ponto de extremidade HTTP fora das AWS regides, por
exemplo, para seu préprio servidor local, definindo a URL do ponto de extremidade HTTP como o
destino desejado. Nesses cenarios, taxas adicionais de transferéncia de dados sédo adicionadas aos
seus custos de entrega. Para obter mais informagdes, consulte a se¢ao Transferéncia de dados na
pagina "Precos sob demanda".

Nocoes basicas das especificacoes de solicitacao e resposta de
entrega de endpoint de HTTP

Para que o Amazon Data Firehose entregue dados com éxito aos endpoints de HTTP
personalizados, esses endpoints devem aceitar solicitacdes e enviar respostas usando
determinados formatos de solicitacdo e resposta do Amazon Data Firehose. Esta se¢ao descreve as
especificacdes de formato das solicitagdes HTTP que o servico Amazon Data Firehose envia para
endpoints de HTTP personalizados, bem como as especificacdes de formato das respostas HTTP
que o servico Amazon Data Firehose espera. Os endpoints de HTTP tém 3 minutos para responder
a uma solicitacdo antes que o Amazon Data Firehose atinja o tempo limite da solicitagdo. O Amazon
Data Firehose trata as respostas que nao seguem o formato adequado como falhas de entrega.

Formato de solicitacao
Parametros de caminho e URL

Eles s&o configurados diretamente por vocé como parte de um unico campo de URL. O Amazon
Data Firehose os envia como foram configurados, sem modificagdo. Somente ha suporte para
destinos de https. As restricdes de URL sao aplicadas durante a configuragao do fluxo de
entrega.
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® Note

Atualmente, somente a porta 443 oferece suporte a entrega de dados de endpoint de
HTTP.

Cabecalhos HTTP - Versao X-Amz-Firehose-Protocol

Esse cabecalho € usado para indicar a versédo dos formatos de solicitagao/resposta. Atualmente,
a unica versao é a 1.0.

Cabecalhos HTTP - X-Amz-Firehose-Request -Id

O valor desse cabecalho é um GUID opaco que pode ser usado para depuracao e eliminacao de
duplicagdes. As implementagdes de endpoint devem registrar em log o valor desse cabegalho, se
possivel, tanto para solicitacbes com éxito ou ndo. O ID da solicitagao € mantido entre as varias
tentativas da mesma solicitagao.

Cabecalhos HTTP: Content-Type

O valor do cabegalho Content-Type € sempre application/json.
Cabegalhos HTTP: Content-Encoding

Um fluxo do Firehose pode ser configurado para usar o GZIP para compactar o corpo das
solicitagdes ao envia-las. Quando essa compactacao esta habilitada, o valor do cabecalho
Content-Encoding € definido como gzip, de acordo com a pratica padrdo. Se a compactagcado nao
estiver habilitada, o cabegalho Content-Encoding estara totalmente ausente.

Cabecalhos HTTP: Content-Length

Isso é usado da maneira padrao.
Cabecalhos HTTP - X-Amz-Firehose-Source -Arn:

O ARN do fluxo do Firehose representado no formato string ASCIIl. O ARN codifica a
regiao, o ID da AWS conta e o nome do stream. Por exemplo, .arn:aws:firehose:us-
east-1:123456789:deliverystream/testStream

Cabecalhos HTTP - -Key X-Amz-Firehose-Access

Esse cabecalho carrega uma chave de API ou outras credenciais. E possivel criar ou atualizar
a chave de API (também conhecida como token de autorizagéo) ao criar ou atualizar seu fluxo
de entrega. O Amazon Data Firehose restringe o tamanho da chave de acesso a 4.096 bytes.
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O Amazon Data Firehose nao tenta, de maneira nenhuma, interpretar essa chave. A chave
configurada é copiada literalmente para o valor desse cabecalho. Contudo, se vocé usar o
Secrets Manager para configurar a chave, o segredo deve seguir o formato de objeto JSON
especifico: {"api_key": "..."}.

O conteudo pode ser arbitrario e pode representar um token JWT ou uma ACCESS_KEY. Se

um endpoint exigir credenciais com varios campos (por exemplo, nome de usuario e senha), os
valores de todos os campos devem ser armazenados juntos em uma unica chave de acesso em
um formato que o endpoint entenda (JSON ou CSV). Esse campo pode ser codificado na base 64
se o conteudo original for binario. O Amazon Data Firehose n&do modifica a and/or codificagdo do
valor configurado e usa o conteudo como esta.

Cabecalhos HTTP - X-Amz-Firehose-Common -Atributos

Esse cabecalho carrega os atributos comuns (metadados) que pertencem a solicitacao inteira,
and/or a todos os registros dentro da solicitagao. Eles sao configurados diretamente por vocé
ao criar um fluxo do Firehose. O valor desse atributo € codificado como um objeto JSON com o
seguinte esquema:

"$schema": http://json-schema.org/draft-07/schema#

properties:
commonAttributes:
type: object
minProperties: 0
maxProperties: 50
patternProperties:
"A {1,2563}%$":
type: string
minLength: 0
maxLength: 1024

Veja um exemplo abaixo:

"commonAttributes": {
"deployment -context": "pre-prod-gamma",

"device-types":
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Corpo: tamanho maximo

O tamanho maximo do corpo é configurado por vocé e pode ter até 64 MiB, antes de
compactado.

Corpo: esquema

O corpo leva um unico documento JSON com o seguinte esquema JSON (escrito em YAML):

"$schema": http://json-schema.org/draft-07/schemai#

title: FirehoseCustomHttpsEndpointRequest
description: >
The request body that the Firehose service sends to
custom HTTPS endpoints.
type: object
properties:
requestId:
description: >
Same as the value in the X-Amz-Firehose-Request-Id header,
duplicated here for convenience.
type: string
timestamp:
description: >
The timestamp (milliseconds since epoch) at which the Firehose
server generated this request.
type: integer
records:
description: >
The actual records of the Firehose stream, carrying
the customer data.
type: array
minItems: 1
maxItems: 10000
items:
type: object
properties:
data:
description: >
The data of this record, in Base64. Note that empty
records are permitted in Firehose. The maximum allowed
size of the data, before Base64 encoding, is 1024000
bytes; the maximum length of this field is therefore
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1365336 chars.
type: string
minLength: @
maxLength: 1365336

required:

- requestId
- records

Veja um exemplo abaixo:

{
"requestId": "ed4acda5-034f-9f42-bbal-f29aeabd7d8f",
"timestamp": 1578090901599
"records": [
{
"data": "aGVsbG8="
},
{
"data": "aGVsbG8gd29ybGQ="
}
]
}

Formato de resposta

Comportamento padrao em caso de erro

Se uma resposta nao estiver em conformidade com os requisitos abaixo, o servidor do Firehose a
tratara como se tivesse um cédigo de status 500 sem corpo.

Cddigo de status
O codigo de status do HTTP DEVE estar no intervalo 2XX, 4XX ou 5XX.

O servidor do Amazon Data Firehose NAO segue redirecionamentos (codigos de status 3XX).
Somente o codigo de resposta 200 € considerado uma entrega com éxito de registros para HTTP/
EP. O cdadigo de resposta 413 (tamanho excedido) é considerado uma falha permanente, e o lote
de registros ndo € enviado para o bucket de erros, se configurado. Todos os outros codigos de
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resposta sdo considerados erros passiveis de novas tentativas e estao sujeitos ao algoritmo de
novas tentativas de recuo que sera explicado posteriormente.

Cabecalhos HTTP: tipo de conteudo

O unico tipo de conteudo aceitavel é aplicagao/json.
Cabecalhos HTTP: Content-Encoding

A codificacdo de conteido NAO DEVE ser usada. O corpo DEVE estar descompactado.
Cabecgalhos HTTP: Content-Length

O cabegalho Content-Length DEVE estar presente se a resposta tiver um corpo.

Corpo: tamanho maximo

O corpo da resposta deve ter no maximo 1 MiB.

"$schema": http://json-schema.org/draft-07/schemai#
title: FirehoseCustomHttpsEndpointResponse

description: >
The response body that the Firehose service sends to
custom HTTPS endpoints.
type: object
properties:
requestId:
description: >
Must match the requestId in the request.
type: string

timestamp:
description: >
The timestamp (milliseconds since epoch) at which the
server processed this request.
type: integer

errorMessage:
description: >
For failed requests, a message explaining the failure.
If a request fails after exhausting all retries, the last
Instance of the error message is copied to error output
S3 bucket if configured.
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type: string
minLength: 0
maxLength: 8192
required:
- requestId
- timestamp

Veja um exemplo abaixo:

Failure Case (HTTP Response Code 4xx or 5xx)

{
"requestId": "ed4acda5-034f-9f42-bbal-f29aea6d7d8f",
"timestamp": "1578090903599",
"errorMessage": "Unable to deliver records due to unknown error."
}
Success case (HTTP Response Code 200)
{
"requestId": "ed4acda5-034f-9f42-bbal-f29aea6d7d8f",
"timestamp": 1578090903599
}

Lidar com respostas de erro

Em todos os casos de erro, o servidor d Amazon Data Firehose faz uma nova tentativa de
entrega do mesmo lote de registros usando um algoritmo de recuo exponencial. As novas
tentativas sdo recuadas usando um tempo de recuo inicial (1 segundo) com um fator de
instabilidade de (15%) e cada nova tentativa subsequente é recuada usando a férmula (initial-
backoff-time * (multiplicador (2) ” retry_count)) com variagao adicional. O tempo de recuo é
limitado por um intervalo maximo de 2 minutos. Por exemplo, na 'n'-ésima tentativa, o tempo de
recuo € = MAX(120, 2*n) * random(0,85, 1,15).

Os parametros especificados na equacao anterior estao sujeitos a alteragdes. Consulte a
documentacdo do AWS Firehose para ver o tempo exato de recuo inicial, o tempo maximo
de recuo, o multiplicador e as porcentagens de instabilidade usadas no algoritmo de recuo
exponencial.

Em cada nova tentativa subsequente, o and/or destino da chave de acesso para a qual os
registros sdo entregues pode mudar com base na configuragao atualizada do stream do Firehose.
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O servico Amazon Data Firehose usa, dentro do maximo possivel, o mesmo ID de solicitacdo
em todas as novas tentativas. Esse ultimo atributo pode ser usado para eliminar duplicacédo
pelo servidor de endpoint de HTTP. Se a solicitagdo ainda nao for entregue ap6s o tempo
maximo permitido (com base na configuracao do fluxo do Firehose), o lote de registros podera,
opcionalmente, ser entregue a um bucket de erros de acordo com a configuragcao do fluxo.

Exemplos

Exemplo de uma solicitagcdo CWLog originada.

"requestId": "ed4acda5-034f-9f42-bbal-f29aeabd7d8f",
"timestamp": 1578090901599,
"records": [
{
"data": {
"messageType": "DATA_MESSAGE",
"owner": "123456789012",
"logGroup": "log_group_name",
"logStream": "log_stream_name",
"subscriptionFilters": [
"subscription_filter_name"
1,
"logEvents": [
{
"id": "0123456789012345678901234567890123456789012345",
"timestamp": 1510109208016,
"message": "log message 1"

"id": "@123456789012345678901234567890123456789012345",
"timestamp": 1510109208017,
"message": "log message 2"
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Como lidar com falhas de entrega de dados

Cada destino do Amazon Data Firehose tem seu proprio tratamento de falhas de entrega de dados.

Ao configurar um stream do Firehose, para muitos destinos, como OpenSearch Splunk e endpoints
HTTP, vocé também configura um bucket S3 em que os dados que nao foram entregues podem
ser copiados. Para obter mais informagdes sobre como o Firehose faz backup dos dados em

caso de falhas nas entregas, consulte as se¢des de destino relevantes nesta pagina. Para obter
mais informacgdes sobre como conceder acesso aos buckets do S3 nos quais os dados que nao
foram entregues podem ser copiados, consulte Concessao ao Firehose de acesso a um destino

do Amazon S3. Quando o Firehose (a) falha em entregar dados ao destino do fluxo e (b) falha em
gravar dados no bucket do S3 de backup devido a entregas com falha, ele pausa de fato a entrega

do fluxo até que os dados possam ser entregues ao destino ou gravados no local do S3 para backup.
Amazon S3

A entrega de dados para o bucket do S3 pode apresentar falha por varios motivos. Por exemplo,

o bucket pode nao existir mais, o perfil do IAM que o Amazon Data Firehose assume pode néo ter
acesso ao bucket, a rede pode ter falhado ou outros eventos similares. Nessas condigdes, 0 Amazon
Data Firehose continua a fazer novas tentativas por até 24 horas até que a entrega tenha éxito. O
tempo maximo de armazenamento de dados do Amazon Data Firehose é de 24 horas. Se a entrega
de dados apresentar falha por mais de 24 horas, os dados serao perdidos.

A entrega de dados para o bucket do S3 pode apresentar falha por varios motivos, como:

* O bucket nao existe mais.
* O perfil do IAM assumido pelo Amazon Data Firehose ndo tem acesso ao bucket.
* Problemas de rede.

* Erros do S3, como HTTP 500s ou outras falhas de API.

Nesses casos, 0 Amazon Data Firehose tentara novamente a entrega:

» DirectPut fontes: as novas tentativas continuam por até 24 horas.

* Fontes do Kinesis Data Streams ou do Amazon MSK: as novas tentativas continuam
indefinidamente, até a politica de retencao definida no fluxo.
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O Amazon Data Firehose entrega registros com falha para um bucket de erros do S3 somente
quando o processamento do Lambda ou a conversao do parquet falham. Outros cenarios de falha
resultardo em novas tentativas continuas para o S3 até que o periodo de retengao seja atingido.
Quando o Firehose entrega registros com sucesso ao S3, cria um arquivo de objeto do S3 e, em
caso de falhas parciais no registro, tenta automaticamente uma nova entrega e atualiza o mesmo
arquivo de objeto do S3 com os registros processados com éxito.

banco de dados de origem

Para um destino do Amazon Redshift, € possivel especificar um periodo de novas tentativas (0 a
7.200 segundos) ao criar um fluxo do Firehose.

A entrega de dados ao cluster provisionado do Amazon Redshift ou ao grupo de trabalho do Amazon
Redshift Sem Servidor pode falhar por varios motivos. Por exemplo, € possivel ter uma configuracao
de cluster incorreta do fluxo do Firehose, um cluster ou grupo de trabalho em manutencao ou

uma falha de rede. Nessas condi¢des, 0 Amazon Data Firehose faz novas tentativas durante o
periodo especificado e depois pula esse lote de objetos do Amazon S3. As informacdes dos objetos
ignorados sao entregues no bucket do S3 como um arquivo manifesto na pasta errors/, que pode
ser usado para alocacdo manual. Para obter informacgdes sobre como COPIAR manualmente os
dados com arquivos de manifesto, consulte Uso de um manifesto para especificar arquivos de dados.

Amazon OpenSearch Service e OpenSearch Serverless

Para o destino OpenSearch Service e OpenSearch Serverless, vocé pode especificar uma duragao
de nova tentativa (0 a 7200 segundos) durante a criagao do stream do Firehose.

A entrega de dados para seu cluster OpenSearch de servigos ou colecdo OpenSearch sem servidor
pode falhar por varios motivos. Por exemplo, vocé pode ter uma configuragao incorreta de cluster

de OpenSearch servigos ou colegao OpenSearch Serverless do seu stream Firehose, um cluster

de OpenSearch servigos ou colegao OpenSearch Serverless em manutencao, uma falha na rede

ou eventos semelhantes. Nessas condi¢cdes, o Amazon Data Firehose realiza novas tentativas
durante periodo especificado e depois pula essa solicitacdo de indice. Os documentos ignorados sao
entregues no bucket do S3 na pasta AmazonOpenSearchService_failed/, que pode ser usada
para alocagao manual.

Para OpenSearch Servigo, cada documento tem o seguinte formato JSON:
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"attemptsMade": "(number of index requests attempted)",

"arrivalTimestamp": "(the time when the document was received by Firehose)",

"errorCode": "(http error code returned by OpenSearch Service)",

"errorMessage": "(error message returned by OpenSearch Service)",

"attemptEndingTimestamp": "(the time when Firehose stopped attempting index
request)",

"esDocumentId": "(intended OpenSearch Service document ID)",

"esIndexName": "(intended OpenSearch Service index name)",

"esTypeName": "(intended OpenSearch Service type name)",

"rawData": "(base64-encoded document data)"

Para OpenSearch Serverless, cada documento tem o seguinte formato JSON:

{
"attemptsMade": "(number of index requests attempted)",
"arrivalTimestamp": "(the time when the document was received by Firehose)",
"errorCode": "(http error code returned by OpenSearch Serverless)",
"errorMessage": "(error message returned by OpenSearch Serverless)",
"attemptEndingTimestamp": "(the time when Firehose stopped attempting index

request)",
"osDocumentId": "(intended OpenSearch Serverless document ID)",
"osIndexName": "(intended OpenSearch Serverless index name)",
"rawData": "(base64-encoded document data)"

}

Splunk

Quando o Amazon Data Firehose envia dados para o Splunk, ele aguarda uma confirmagao do
Splunk. Se ocorrer um erro ou a confirmagao nao chegar dentro do tempo limite para confirmacéo, o
Amazon Data Firehose iniciara o contador do periodo de novas tentativas. Ele continuara tentando
novamente até a duragcado da nova tentativa expirar. Depois disso, 0 Amazon Data Firehose
considerara que houve uma falha de entrega de dados e fara o backup dos dados no bucket do
Amazon S3.

Sempre que o Amazon Data Firehose envia dados para o Splunk, seja a tentativa inicial ou uma
nova tentativa, ele reinicia o contador de tempo limite para confirmagao. Em seguida, ele aguarda
pela chegada de um reconhecimento do Splunk. Mesmo que o periodo de novas tentativas expire,
o Amazon Data Firehose ainda aguardara a confirmagéao até recebé-la ou até que o tempo limite
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para confirmacgao seja atingido. Se o tempo limite para confirmagao expirar, 0 Amazon Data Firehose
verificara se ainda resta algum tempo no contador de novas tentativas. Se houver tempo restante,
ele tentara executar novamente e repetira a logica até receber um reconhecimento ou determinara
que o tempo de tentar novamente expirou.

Uma falha em receber uma confirmagao n&o € o unico tipo de erro de entrega de dados que pode
ocorrer. Para obter informacgdes sobre outros tipos de erros de entrega de dados, consulte Erros de
entrega de dados do Splunk. Qualquer erro de entrega de dados dispara a légica de novas tentativas
se a duracao € maior que 0.

Veja a seguir um exemplo de registro de erro.

"attemptsMade": 0,

"arrivalTimestamp": 1506035354675,

"errorCode": "Splunk.AckTimeout",

"errorMessage": "Did not receive an acknowledgement from HEC before the HEC
acknowledgement timeout expired. Despite the acknowledgement timeout, it's possible
the data was indexed successfully in Splunk. Amazon Data Firehose backs up in Amazon
S3 data for which the acknowledgement timeout expired.",

"attemptEndingTimestamp": 13626284715507,

"rawData":
"MiAyNTE2MjAyNzIyMDkgZW5pLTA1ZjMyMmQ1lIDIX0C45Mi4x0DguMjEQIDE3Mi4xNi4xLFE2NYyAyNTIzMyAxNDMzIDY gV

"EventId": "49577193928114147339600778471082492393164139877200035842.0"

Destino do endpoint de HTTP

Quando o Amazon Data Firehose envia dados para um destino de endpoint de HTTP, ele espera
por uma resposta desse destino. Se ocorrer um erro ou se a resposta nao chegar dentro do tempo
limite de resposta, o Amazon Data Firehose iniciara o contador do periodo de novas tentativas. Ele
continuara tentando novamente até a duragao da nova tentativa expirar. Depois disso, 0 Amazon
Data Firehose considerara que houve uma falha de entrega de dados e fara o backup dos dados no
bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para um destino de endpoint de HTTP, seja a
tentativa inicial ou uma nova tentativa, ele reinicia o contador de tempo limite para resposta. Depois,
ele espera a chegada de uma resposta do destino de endpoint de HTTP. Mesmo que o periodo

de novas tentativas expire, o Amazon Data Firehose ainda aguardara a resposta até recebé-la ou
até que o tempo limite para confirmacgéao seja atingido. Se o tempo limite para resposta expirar,

Destino do endpoint de HTTP 135


https://docs.aws.amazon.com/firehose/latest/dev/monitoring-with-cloudwatch-logs.html#monitoring-splunk-errors
https://docs.aws.amazon.com/firehose/latest/dev/monitoring-with-cloudwatch-logs.html#monitoring-splunk-errors

Amazon Data Firehose Guia do desenvolvedor

o Amazon Data Firehose verificara se ainda resta algum tempo no contador de novas tentativas.
Se restar algum tempo, ele tentara novamente e repetira a légica até receber uma resposta ou
determinar que o periodo de novas tentativas expirou.

Deixar de receber confirmagéo ndo € o unico tipo de erro de entrega de dados que pode ocorrer.
Para obter informacdes sobre outros tipos de erros de entrega de dados, consulte HTTP Endpoint
Data Delivery Errors

Veja a seguir um exemplo de registro de erro.

"attemptsMade":5,

"arrivalTimestamp":1594265943615,
"errorCode":"HttpEndpoint.DestinationException",

"errorMessage":"Received the following response from the endpoint destination.
{"requestId": "109777ac-8f9b-4082-8e8d-b4f12b5fcl7b", "timestamp": 1594266081268,
"errorMessage": "Unauthorized"}",

"attemptEndingTimestamp" :1594266081318,

"rawData":"c2FtcGx1IHJhdyBkYXRh",

"subsequenceNumber":0,
"datald":"49607357361271740811418664280693044274821622880012337186.0"

Snowflake

Para o destino Snowflake, ao criar um fluxo do Firehose, é possivel especificar um periodo opcional
de nova tentativa (0 a 7200 segundos). O valor padréo para a duragao da nova tentativa € de 60
segundos.

A entrega de dados para sua tabela do Snowflake pode falhar por varios motivos, como configuragao
incorreta de destino do Snowflake, interrupcao do Snowflake, falha na rede etc. A politica de novas
tentativas ndo se aplica a erros n&o recuperaveis. Por exemplo, se o Snowflake rejeitar sua carga

util de JSON porque ela tinha uma coluna extra que esta faltando na tabela, o Firehose nao tentara
entrega-la novamente. Em vez disso, ele criara um backup para todas as falhas de inserg¢éo devido a
problemas de carga util de JSON em seu bucket de erros do S3.

Da mesma forma, se a entrega falhar devido a um perfil, tabela ou banco de dados incorretos, o
Firehose nao tentara novamente gravar os dados em seu bucket do S3. A duragédo da nova tentativa
s6 se aplica a falhas devido a um problema no servigo Snowflake, falhas transitérias na rede, etc.
Nessas condigdes, o Firehose faz novas tentativas durante o periodo especificado antes de entrega-
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los ao S3. Os registros com falha sédo entregues na pasta snowflake-failed/, que pode ser usada para
preenchimento manual.

Veja a seguir um exemplo de JSON para cada registro que vocé entrega ao S3.

"attemptsMade": 3,

"arrivalTimestamp": 1594265943615,

"errorCode": "Snowflake.InvalidColumns",

"errorMessage": "Snowpipe Streaming does not support columns of type AUTOINCREMENT,
IDENTITY, GEO, or columns with a default value or collation",

"attemptEndingTimestamp": 1712937865543,

"rawData": "c2FtcGx1IHJhdyBkYXRh"

Configuracao de formato de nome de objeto do Amazon S3

Quando o Firehose entrega dados para o Amazon S3, o nome da

chave do objeto S3 segue o formato <prefixo avaliado><sufixo>, onde o

sufixo tem o formato <nome do fluxo do Firehose><versao do fluxo do
Firehose><anor><més><dia><hora><minuto><segundo><uuid><extensao do arquivo> <versao do
fluxo do Firehose>, comecando com 1 e aumentando em 1 para cada alteragao de configuragcao do
fluxo do Firehose. E possivel alterar as configuracées do fluxo do Firehose (por exemplo, o0 nome
do bucket do S3, as sugestdes de armazenamento em buffer, a compactacao e a criptografia). Vocé
pode fazer isso usando o console Firehose ou a operacado da UpdateDestinationAPI.

Para <prefixo avaliado>, o Firehose adiciona um prefixo de hora padrao no formato YYYY/MM/
dd/HH. Esse prefixo cria uma hierarquia légica no bucket, no qual cada barra (/) cria um nivel na
hierarquia. E possivel modificar essa estrutura especificando um prefixo personalizado que inclua
expressdes que sejam avaliadas no runtime. Para obter informagdes sobre como especificar um
prefixo personalizado, consulte Prefixos personalizados para objetos do Amazon Simple Storage

Service.

Por padrao, o fuso horario usado para prefixo e sufixo de hora esta em UTC, mas ¢é possivel altera-lo
para um fuso horario de sua preferéncia. Por exemplo, para usar o horario padrao do Japao em vez
do UTC, vocé pode configurar o fuso horario Asia/Tokyo como Console de gerenciamento da AWS
na configuracao de parametros da APl CustomTimeZone (). A lista a seguir contém fusos horarios

com suporte no Firehose para a configuragao do prefixo do S3.
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Fusos horarios suportados:

A seguir ha uma lista de fusos horarios com suporte no Firehose para a configuragao do prefixo do

S3.

Africa

Africa/Abidjan
Africa/Accra
Africa/Addis_Ababa
Africa/Algiers
Africa/Asmera
Africa/Bangui
Africa/Banjul
Africa/Bissau
Africa/Blantyre
Africa/Bujumbura
Africa/Cairo
Africa/Casablanca
Africa/Conakzry
Africa/Dakar
Africa/Dar_es_Salaam
Africa/Djibouti
Africa/Douala
Africa/Freetown
Africa/Gaborone
Africa/Harare
Africa/Johannesburg
Africa/Kampala
Africa/Khartoum
Africa/Kigali
Africa/Kinshasa
Africa/Lagos
Africa/Libreville
Africa/Lome
Africa/Luanda
Africa/Lubumbashi
Africa/Lusaka
Africa/Malabo
Africa/Maputo
Africa/Maseru
Africa/Mbabane
Africa/Mogadishu
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Africa/Monrovia
Africa/Nairobi
Africa/Ndjamena
Africa/Niamey
Africa/Nouakchott
Africa/Ouagadougou
Africa/Porto-Novo
Africa/Sao_Tome
Africa/Timbuktu
Africa/Tripoli
Africa/Tunis
Africa/Windhoek

America

America/Adak
America/Anchorage
America/Anguilla
America/Antigua
America/Aruba
America/Asuncion
America/Barbados
America/Belize
America/Bogota
America/Buenos_Aires
America/Caracas
America/Cayenne
America/Cayman
America/Chicago
America/Costa_Rica
America/Cuiaba
America/Curacao
America/Dawson_Creek
America/Denver
America/Dominica
America/Edmonton
America/El_Salvador
America/Fortaleza
America/Godthab
America/Grand_Turk
America/Grenada
America/Guadeloupe
America/Guatemala
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America/Guayaquil
America/Guyana
America/Halifax
America/Havana
America/Indianapolis
America/Jamaica
America/La_Paz
America/Lima
America/Los_Angeles
America/Managua
America/Manaus
America/Martinique
America/Mazatlan
America/Mexico_City
America/Miquelon
America/Montevideo
America/Montreal
America/Montserrat
America/Nassau
America/New_York
America/Noronha
America/Panama
America/Paramaribo
America/Phoenix
America/Port_of_Spain
America/Port-au-Prince
America/Porto_Acre
America/Puerto_Rico
America/Regina
America/Rio_Branco
America/Santiago
America/Santo_Domingo
America/Sao_Paulo
America/Scoresbysund
America/St_Johns
America/St_Kitts
America/St_Lucia
America/St_Thomas
America/St_Vincent
America/Tegucigalpa
America/Thule
America/Tijuana
America/Tortola
America/Vancouver
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America/Winnipeg

Antarctica

Antarctica/Casey
Antarctica/DumontDUrville
Antarctica/Mawson
Antarctica/McMurdo
Antarctica/Palmer

Asia

Asia/Aden
Asia/Almaty
Asia/Amman
Asia/Anadyr
Asia/Aqtau
Asia/Aqtobe
Asia/Ashgabat
Asia/Ashkhabad
Asia/Baghdad
Asia/Bahrain
Asia/Baku
Asia/Bangkok
Asia/Beirut
Asia/Bishkek
Asia/Brunei
Asia/Calcutta
Asia/Colombo
Asia/Dacca
Asia/Damascus
Asia/Dhaka
Asia/Dubai
Asia/Dushanbe
Asia/Hong_Kong
Asia/Irkutsk
Asia/Jakarta
Asia/Jayapura
Asia/Jerusalem
Asia/Kabul
Asia/Kamchatka
Asia/Karachi
Asia/Katmandu
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Asia/Krasnoyarsk
Asia/Kuala_Lumpur
Asia/Kuwait
Asia/Macao
Asia/Magadan
Asia/Manila
Asia/Muscat
Asia/Nicosia
Asia/Novosibirsk
Asia/Phnom_Penh
Asia/Pyongyang
Asia/Qatar
Asia/Rangoon
Asia/Riyadh
Asia/Saigon
Asia/Seoul
Asia/Shanghai
Asia/Singapore
Asia/Taipei
Asia/Tashkent
Asia/Tbilisi
Asia/Tehran
Asia/Thimbu
Asia/Thimphu
Asia/Tokyo
Asia/Ujung_Pandang
Asia/Ulaanbaatar
Asia/Ulan_Bator
Asia/Vientiane
Asia/Vladivostok
Asia/Yakutsk
Asia/Yekaterinburg
Asia/Yerevan

Atlantic

Atlantic/Azores
Atlantic/Bermuda
Atlantic/Canary
Atlantic/Cape_Verde
Atlantic/Faeroe
Atlantic/Jan_Mayen
Atlantic/Reykjavik
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Atlantic/South_Georgia
Atlantic/St_Helena
Atlantic/Stanley

Australia

Australia/Adelaide
Australia/Brisbane
Australia/Broken_Hill
Australia/Darwin
Australia/Hobart
Australia/Lord_Howe
Australia/Perth
Australia/Sydney

Europe

Europe/Amsterdam
Europe/Andorra
Europe/Athens
Europe/Belgrade
Europe/Berlin
Europe/Brussels
Europe/Bucharest
Europe/Budapest
Europe/Chisinau
Europe/Copenhagen
Europe/Dublin
Europe/Gibraltar
Europe/Helsinki
Europe/Istanbul
Europe/Kaliningrad
Europe/Kiev
Europe/Lisbon
Europe/London
Europe/Luxembourg
Europe/Madrid
Europe/Malta
Europe/Minsk
Europe/Monaco
Europe/Moscow
Europe/0Oslo
Europe/Paris
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Europe/Prague
Europe/Riga
Europe/Rome
Europe/Samara
Europe/Simferopol
Europe/Sofia
Europe/Stockholm
Europe/Tallinn
Europe/Tirane
Europe/Vaduz
Europe/Vienna
Europe/Vilnius
Europe/Warsaw
Europe/Zurich

Indian

Indian/Antananarivo
Indian/Chagos
Indian/Christmas
Indian/Cocos
Indian/Comoro
Indian/Kerguelen
Indian/Mahe
Indian/Maldives
Indian/Mauritius
Indian/Mayotte
Indian/Reunion

Pacific

Pacific/Apia
Pacific/Auckland
Pacific/Chatham
Pacific/Easter
Pacific/Efate
Pacific/Enderbury
Pacific/Fakaofo
Pacific/Fiji
Pacific/Funafuti
Pacific/Galapagos
Pacific/Gambier
Pacific/Guadalcanal
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Pacific/Guam
Pacific/Honolulu
Pacific/Kiritimati
Pacific/Kosrae
Pacific/Majuro
Pacific/Marquesas
Pacific/Nauru
Pacific/Niue
Pacific/Norfolk
Pacific/Noumea
Pacific/Pago_Pago
Pacific/Palau
Pacific/Pitcairn
Pacific/Ponape
Pacific/Port_Moresby
Pacific/Rarotonga
Pacific/Saipan
Pacific/Tahiti
Pacific/Tarawa
Pacific/Tongatapu
Pacific/Truk
Pacific/Wake
Pacific/Wallis

Vocé néao pode alterar o campo de sufixo, exceto <extensao do arquivo>. Quando vocé ativa a
conversao ou a compactacao do formato de dados, o Firehose anexa uma extensao de arquivo
com base na configuragao. A tabela a seguir explica a extensao de arquivo padrao anexada pelo
Firehose:

Configuracao Extensao de arquivo

Conversao de formato de  .parquet
dados: Parquet

Conversao de formato de .orc

dados: ORC
Compactacgao: Gzip .9z
Compactagao: Zip .Zip
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Configuracao Extensao de arquivo
Compactacao: Snappy .snappy
Compactacao: Hadoop- .hsnappy

Snappy

Vocé também pode especificar uma extensao de arquivo de sua preferéncia no console ou na API
do Firehose. A extensao do arquivo deve comegar com um ponto (.) e pode conter os caracteres
permitidos: 0-9a-z!-_.* (). A extensdo do arquivo ndo pode exceder 128 caracteres.

@ Note

Quando vocé especifica uma extensao de arquivo, ela substitui a extensdo de arquivo
padrao que o Firehose adiciona quando a conversao de formato de dados ou a compactagao
estao habilitadas.

Nocoes basicas de prefixos personalizados para objetos do Amazon S3

Os objetos entregues ao Amazon S3 seguem o formato do nome <prefixo avaliado><sufixo>. E
possivel especificar seu prefixo personalizado que inclui expressdes que sdo avaliadas no runtime. O
prefixo personalizado que vocé especificar substituira o prefixo padrao yyyy/MM/dd/HH.

E possivel usar expressdes nos seguintes formatos no seu prefixo personalizado: !
{namespace:value}, em que namespace pode ser um dos que se seguem, como explicado nas
proximas secgoes.

« firehose

* timestamp

* partitionKeyFromQuery

* partitionKeyFromLambda

Se um prefixo terminar com uma barra, ele aparecera como uma pasta no bucket do Amazon S3.
Para obter mais informagdes, consulte Formato de nome de objeto do Amazon S3 no Amazon Data
FirehoseDeveloper Guide.
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Namespace do timestamp

Os valores validos para esse hamespace sao cadeias de caracteres Java validas.
DateTimeFormatter Como um exemplo, no ano 2018, a expressdo ! {timestamp:yyyy} é avaliada
para 2018.

Ao avaliar carimbos de data/hora, o Firehose usa o carimbo de data/hora aproximado da chegada do
registro mais antigo contido no objeto do Amazon S3 que esta sendo gravado.

Por padrao, o carimbo de data/hora esta em UTC. Mas é possivel especificar o fuso horario de sua
preferéncia. Por exemplo, vocé pode configurar o fuso horario na Console de gerenciamento da AWS
ou Asia/Tokyo na configuracao de parametros da API (CustomTimeZone) se quiser usar o horario
padrao do Japao em vez do UTC. Para ver a lista de fusos horarios com suporte, consulte Formato
de nome de objeto do Amazon S3.

Se vocé usar o namespace timestamp mais de uma vez na mesma expressao do prefixo, cada
instancia sera avaliada no mesmo momento.

Namespace do firehose

Ha dois valores que podem ser usados com esse namespace: error-output-type e random-
string. A tabela a seguir explica como usa-los.

Os valores do namespace firehose.

Conversao Description Exemplo de Exemplo de Observacoes
entrada saida de

error-out E avaliado myPrefix/ myPrefix/ O error-output-

put-type como uma result=!{ result=pr type valor s6
das seguintes firehose: ocessing- pode ser usado
sequéncias error-out failed/20 no ErrorOutp
de caractere put-type} 18/08/03 utPrefix campo.
s, dependend /1 {timest
o da configura amp:yyyy/
¢ao do stream MM/dd}

do Firehose e
do motivo da

falha: {processi

ng-failed,
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Conversao

random-st
ring

Description

AmazonOpe
nSearchService
-failed, splunk-fa
iled,,}. format-co
nversion-failed
http-endpoint-fail
ed

Se vocé usa-

lo mais de uma
vez na mesma
expressao, cada
instancia sera
avaliada para a
mesma string de
erro.

Avalia para uma
string aleatoria
de 11 caractere
s. Se vocé usa-
lo mais de uma
vez na mesma
expressao, cada
instancia sera
avaliada para
uma nova string
aleatoria.

Exemplo de
entrada

myPrefix/
I {firehos
e:random-
string}/

Exemplo de
saida de

myPrefix/
046b6c7f -
ob/

Observacoes

E possivel usa-
lo com os dois
tipos de prefixo.

Pode ser
colocado no
inicio da string
de formato para
obter um prefixo
aleatorio, o
que, as vezes,
€ necessari

0 para atingir
uma throughpu
t extremame
nte alto com o
Amazon S3.
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Namespaces partitionKeyFromLambda e partitionKeyFromQuery

Para o particionamento dinamico, vocé deve usar o seguinte formato de expressao no prefixo de
bucket do S3: ! {namespace:value}, em que o namespace pode ser partitionKeyFromQuery,
partitionKeyFromLambda ou ambos. Se estiver usando analise em linha para criar as

chaves de particionamento para os dados da fonte, vocé devera especificar um valor de

prefixo de bucket do S3 consistindo em expressdes especificadas no seguinte formato:
"partitionKeyFromQuery:keyID". Se estiver usando fungdo do AWS Lambda para

criar as chaves de particionamento para os dados da fonte, vocé devera especificar um valor

de prefixo de bucket de S3 que consista em expressdes especificadas no seguinte formato:
"partitionKeyFromLambda:keyID". Para obter mais informacgdes, consulte "Escolha o Amazon
S3 como destino" em Criacado de um fluxo do Firehose.

Regras semaénticas
As regras a seguir se aplicam as expressoes Prefix e ExrrorOutputPrefix.

* Para o namespace timestamp, qualquer caractere que nao estiver em aspas simples € avaliado.
Em outras palavras, qualquer string recuada com aspas simples no campo do valor é considerada
literalmente.

» Se voceé especificar um prefixo que ndo contenha uma expressao de namespace de carimbo de
data/hora, o Firehose acrescentara a expressao ! {timestamp:yyyy/MM/dd/HH/} ao valor no
campo Prefix.

« A sequéncia ! { pode aparecer somente em expressoes ! {namespace:value}.

 ErrorOutputPrefix podera ser nulo somente se Prefix nao tiver expressdes; Neste caso,
Prefix é avaliado como <specified-prefix>yyyy/MM/DDD/HH/, e ExrrorOutputPrefix
€ avaliado como <specified-prefix><error-output-type>yyyy/MM/DDD/HH/. DDD
representa o dia do ano.

+ Se vocé especificar uma expressao para ErrorOutputPrefix, devera incluir pelo menos uma
instancia de ! {firehose:error-output-type}.

* Prefix ndo pode conter ! {firehose:error-output-type}.

* Prefix e ErrorOutputPrefix ndo podem ter mais de 512 caracteres apds serem avaliados.

» Se o destino for o Amazon Redshift, o Prefix ndo devera conter expressoes e o
ErrorOutputPrefix devera ser nulo.

* Quando o destino € Amazon OpenSearch Service ou Splunk € ndo ErrorOutputPrefix é
especificado, o Firehose usa Prefix o campo para registros com falha.
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* Quando o destino € o Amazon S3, o Prefix e o ExrorQutputPrefix na

configuragéo de destino do Amazon S3 sdo usados para registros com éxito e registros

com falha, respectivamente. Se vocé usar a AWS CLI ou a API, podera usar a

ExtendedS3DestinationConfiguration para especificar uma configuragdo de backup do
Amazon S3 com seu proprio Prefix e ExrrorOutputPrefix.

» Quando vocé usa Console de gerenciamento da AWS e define o destino como Amazon S3,
o Firehose usa Prefix e ExrorOutputPrefix na configuragdo de destino para registros

bem-sucedidos e registros com falha, respectivamente. Se vocé especificar um prefixo usando

expressoes, devera especificar o prefixo do erro, incluindo ! {firehose:error-output-type}.

* Quando vocé usa ExtendedS3DestinationConfiguration com o AWS CLI, a APl ou
CloudFormation, se vocé especificar umS3BackupConfiguration, o Firehose nao fornece um

padrdo. ErrorOutputPrefix

* Vocé nao pode usar partitionKeyFromLambda partitionKeyFromQuery namespaces ao

criar ErrorOutputPrefix expressoes.

Prefixos de exemplo
Exemplos de Prefix e ExrorOQutputPrefix

Input

Prefix: ndo especificado

ErrorOutputPrefix :myFirehos
eFailures/!{firehose:error-
output-typel}/

Prefix: !{timestamp:yyyy/MM/dd}

ErrorOutputPrefix :nao especificado

Prefix: myFirehose/DeliveredYear=!
{timestamp:yyyy}/anyMonth/ra
nd=!{firehose:random-string}

ErrorOutputPrefix :myFirehos
eFailures/!{firehose:error-

Prefixo avaliado (as 10:30 AM UTC em 27 de
agosto de 2018)

Prefix: 2018/08/27/10

ErrorOutputPrefix :myFirehos
eFailures/processing-failed/

Entrada invalida: ExrrorOutputPrefix
nao podera ser nulo quando o prefixo tiver
expressoes

Prefix: myFirehose/Deliver
edYear=2018/anyMonth/rand=5
abf82daaab
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Input

output-typel}/!{timestamp:yyyyl}/
anyMonth/!{timestamp:dd}

Prefix: myPrefix/year=!{ti
mestamp:yyyy}/month=!{times
tamp:MM}/day=!{timestamp:dd}/
hour=!{timestamp:HH}/

ErrorOutputPrefix :myErrorPrefix/
year=!{timestamp:yyyy}/month=!
{timestamp:MM}/day=!{timesta
mp:dd}/hour=!{timestamp:HH}/!
{firehose:error-output-type}

Prefix: myFirehosePrefix/

ErrorOutputPrefix :ndo especificado

Prefixo avaliado (as 10:30 AM UTC em 27 de
agosto de 2018)

ErrorOQutputPrefix :myFirehos
eFailures/processing-failed
/2018/anyMonth/10

Prefix: myPrefix/year=2018/
month=07/day=06/hour=23/

ErrorOutputPrefix :myErrorPrefix/
year=2018/month=07/day=06/hour=
23/processing-failed

Prefix: myFirehosePrefix/2
018/08/27/

ErrorOutputPrefix :myFirehos
ePrefix/processing-failed/2
018/08/27/

Configurar a rotacao do indice para o OpenSearch servigo

Para o destino do OpenSearch servigo, vocé pode especificar uma opgao de rotagao de indice com

base no tempo a partir de uma das cinco opg¢des a seguir: NoRotationOneHour,OneDay,OneWeek,

ouOneMonth.

Dependendo da opg¢ao de rotagao escolhida, o Amazon Data Firehose acrescenta uma parte do

carimbo de data’/hora em UTC ao nome do indice especificado. Ele alterna o time stamp anexado

adequadamente. O exemplo a seguir mostra o nome do indice resultante em OpenSearch Servigo

para cada opc¢ao de rotacado do indice, onde esta o nome do indice especificado myindex e a data e

hora de chegada. 2016-02-25T13:00:00Z
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RotationPeriod IndexName

NoRotation myindex

OneHour myindex-2016-02-25-13
OneDay myindex-2016-02-25
OneWeek myindex-2016-w08
OneMonth myindex-2016-02

(® Note

Com a opcao OneWeek, o Data Firehose cria indices automaticamente usando o formato
<ANO>-w <NUMERO DASEMANA>(por exemplo,2020-w33), em que o nimero da semana
€ calculado usando o horario UTC e de acordo com as seguintes convengdes dos EUA:

* A semana comega no domingo

» A primeira semana do ano € a primeira semana que contém um sabado naquele ano

Pausa e retomada da entrega de dados

Depois que vocé configura um fluxo do Firehose, os dados disponiveis na fonte do fluxo sao
continuamente entregues ao destino. Se vocé se deparar com situagées em que o destino do fluxo
esteja temporariamente indisponivel (por exemplo, durante operagcées de manutengao planejadas),
pode ser que queira pausar temporariamente a entrega de dados e continuar quando o destino
estiver disponivel novamente.

/A Important

Ao usar a abordagem descrita abaixo para pausar e retomar um fluxo, depois de retomar
o fluxo vocé vera que poucos registros sdo entregues ao bucket de erros no Amazon S3,
enquanto o restante do fluxo continua sendo entregue ao destino. Essa € uma limitagcao
conhecida da abordagem, e ocorre porque um pequeno numero de registros que nao
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puderam ser entregues anteriormente ao destino apds varias tentativas sao rastreados como
tendo falhado.

Pausa de um fluxo do Firehose

Para pausar a entrega de fluxo no Firehose, primeiro remova as permissdes para o Firehose gravar
no local de backup do S3 em caso de falhas nas entregas. Por exemplo, se quiser pausar o stream
do Firehose com OpenSearch um destino, vocé pode fazer isso atualizando as permissodes. Para
obter mais informacdes, consulte Conceder acesso ao Firehose a um destino de OpenSearch servico
publico.

Remova a permissao "Effect": "Allow" para a agdo s3:PutObject e adicione explicitamente
uma instrugao que aplique a permissao Effect": "Deny" a agdo s3:PutObject para o bucket
do S3 usado para fazer backup de entregas com falha. Em seguida, desative o destino do stream
(por exemplo, desative o OpenSearch dominio de destino) ou remova as permissdes para que o
Firehose grave no destino. Para atualizar as permissdes para outros destinos, consulte a se¢ao
relativa ao destino em Controle de acesso com o Amazon Data Firehose. Depois de concluir

essas duas acoes, o Firehose deixara de fornecer streams e vocé podera monitorar isso usando
CloudWatch métricas do Firehose.

/A Important

Quando vocé pausa a entrega do fluxo no Firehose, precisa garantir que a fonte do fluxo

(por exemplo, o Kinesis Data Streams ou o0 Managed Service for Kafka) esteja configurada
para reter os dados até que a entrega do fluxo seja retomada e os dados sejam entregues ao
destino. Se a fonte for DirectPUT, o Firehose retera os dados por 24 horas. Podera ocorrer
uma perda de dados se vocé nao retomar o fluxo de entregar os dados antes da expiragao
do periodo de retencido de dados.

Retomada do fluxo do Firehose

Para retomar a entrega, primeiro reverta a alteragao feita anteriormente no destino do fluxo, ativando
o destino e garantindo que o Firehose tenha permissdes para entregar o fluxo ao destino. Depois,
reverta as alteracdes feitas anteriormente nas permissdes aplicadas ao bucket do S3 de backup de
entregas com falha. Remova a permissao "Effect": "Allow" para a agao s3:PutObjecte
remova a permissao "Effect": "Deny" para aagdo s3:PutObject para o bucket do S3 usado
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para backup das entregas com falha. Por fim, monitore usando CloudWatch métricas do Firehose
para confirmar se o stream esta sendo entregue ao destino. Para visualizar e solucionar erros, use o
monitoramento do Amazon CloudWatch Logs para Firehose.
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Entrega de dados as tabelas do Apache Iceberg com o
Amazon Data Firehose

O Apache Iceberg € um formato de tabela de cddigo aberto de alta performance para realizar
analises de big data. O Apache Iceberg traz a confiabilidade e a simplicidade das tabelas SQL para
os data lakes do Amazon S3 e possibilita que mecanismos de analytics de cédigo aberto como
Spark, Flink, Trino, Hive e Impala trabalhem simultaneamente com os mesmos dados. Para obter
mais informagdes, consulte Apache Iceberg e Consideracgdes e limitacoes.

E possivel usar o Firehose para entregar dados de fluxo diretamente as tabelas do Apache Iceberg
no Amazon S3. As tabelas do Apache Iceberg podem ser autogerenciadas no Amazon S3 ou
hospedadas nas tabelas do Amazon S3. Nas tabelas autogerenciadas do Iceberg, vocé gerencia
todas as otimizagdes da tabela, como compactagcao e expiracao de snapshots. As Tabelas do
Amazon S3 fornecem armazenamento otimizado para workloads de analytics em grande escala,
com atributos que melhoram continuamente a performance das consultas e reduzem os custos de
armazenamento de dados tabulares. Para ter mais informacdes sobre as Tabelas do Amazon S3,
consulte Tabelas do Amazon S3.

Esse atributo permite rotear registros de um unico fluxo para tabelas diferentes do Apache Iceberg.
Vocé pode aplicar automaticamente as operag¢des de insercao, atualizagao e exclusédo aos registros
nessas tabelas. Ele também suporta controle de acesso a dados refinado em tabelas Apache Iceberg
no Amazon S3 com. AWS Lake Formation Vocé pode especificar controles de acesso centralmente
AWS Lake Formation e fornecer permissdes mais granulares em nivel de tabela e coluna para o
Firehose.

Consideracgoes e limitacdes

® Note

O Firehose oferece suporte ao Apache Iceberg Tables como destino em todas as regides,
exceto Regides da AWSChina AWS GovCloud (US) Regions, Asia-Pacifico (Taipei), Asia-
Pacifico (Malasia), Asia-Pacifico (Nova Zelandia) e México (Central).

O suporte do Firehose para tabelas do Apache Iceberg tem as consideragdes e limitagbes a seguir.
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» Taxa de transferéncia — Se vocé usar o Direct PUT como fonte para entregar dados as tabelas
do Apache Iceberg, a taxa de transferéncia maxima por stream sera 5 MiB/second nas regides
Leste dos EUA (Norte da Virginia), Oeste dos EUA (Oregon) e Europa (Irlanda) e 1 em todas as
outras. MiB/second Regidées da AWS Se vocé quiser inserir dados nas tabelas do Iceberg sem
atualizagdes e exclusdes e quiser maior throughput para seu fluxo, use o formulario de limites do
Firehose para solicitar um aumento do limite de throughput.

Vocé também pode definir o sinalizador AppendOnly como True se quiser apenas inserir dados
e nao realizar atualizagdes e exclusdes. Ao definir o sinalizador AppendOnly como True, o
Firehose é escalado automaticamente para corresponder ao throughput. Atualmente, vocé pode
definir esse sinalizador somente com a operagao CreateDeliveryStreamda API.

Se um fluxo Direct PUT passar por controle de utilizagao devido a maiores volumes de ingestao de
dados que excedam a capacidade de throughput de um fluxo do Firehose, o Firehose aumentara
automaticamente o limite de throughput do fluxo até que o controle de utilizacdo seja contido.
Dependendo do aumento do throughput e do controle de utilizagcao, o Firehose pode levar mais
tempo para aumentar o throughput de um fluxo até os niveis desejados. Por esse motivo, tente
novamente os registros de ingestdo de dados com falha. Se vocé espera que o volume de dados
aumente repentinamente em grandes quantidades ou se seu novo fluxo precisar de um throughput
maior do que o limite de throughput padrao, solicite 0 aumento desse limite.

» Transagao do S3 por segundo (TPS) — Para otimizar o desempenho do S3, se vocé estiver usando
o Kinesis Data Streams ou o0 Amazon MSK como origem, recomendamos particionar o registro de
origem usando a chave de particao adequada. Dessa forma, os registros de dados roteados para
a mesma tabela do Iceberg sdo mapeados para uma ou algumas particoes de origem conhecidas
como fragmentos. Se possivel, distribua registros de dados pertencentes a diferentes tabelas
Iceberg de destino em diferentespartitions/shards, so that you can use all the aggregate throughput
available across all the partitions/shards of the source topic/stream.

» Colunas: para nomes e valores de colunas, o Firehose usa somente o primeiro nivel de nés em um
JSON aninhado de varios niveis. Por exemplo, o Firehose seleciona os nés que estao disponiveis
no primeiro nivel, incluindo o campo de posi¢cao. Os nomes das colunas e os tipos de dados de
origem devem corresponder exatamente aos das tabelas de destino para que o Firehose entregue
com éxito. Nesse caso, o Firehose espera que vocé tenha uma coluna de tipo de dados struct
ou map em suas tabelas do Iceberg que corresponda ao campo de posicao. O Firehose oferece
suporte a 16 niveis de aninhamento. Veja a seguir um exemplo de JSON aninhado.

"version":"2016-04-01",
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"deviceld":"<solution_unique_device_id>",
"sensorId":"<device_sensor_id>",
"timestamp":"2024-01-11T20:42:45.000Z2",
"value":"<actual_value>",
"position":{

"x":143.595901,

"y":476.399628,

"z":0.24234876

Se 0s nomes das colunas ou os tipos de dados nao corresponderem, o Firehose gerara um erro

e entregara os dados ao bucket de erros do S3. Se todos 0os homes de colunas e tipos de dados

corresponderem nas tabelas do Apache Iceberg, mas vocé tiver um campo adicional presente no
registro da fonte, o Firehose ignorara o novo campo.

* Um objeto JSON por registro: é possivel enviar somente um objeto JSON em um registro do
Firehose. Se vocé agregar e enviar varios objetos JSON dentro de um registro, o Firehose
gerara um erro e entregara os dados ao bucket de erros do S3. Se vocé agregar registros com
KPL e ingerir dados no Firehose com o Amazon Kinesis Data Streams como fonte, o Firehose
automaticamente os desagregara e usara um objeto JSON por registro.

« Otimizagado de compactagéo e armazenamento — Toda vez que vocé grava nas tabelas do
Firehose, ele confirma e gera snapshots, arquivos de dados e arquivos de exclusao. Ter muitos
arquivos de dados aumenta a sobrecarga de metadados e afeta a performance de leitura.

Para obter a melhor performance de consulta, talvez vocé queira considerar uma solucao que,
periodicamente, pegue pequenos arquivos de dados e 0s grave hovamente em um numero
menor de arquivos de dados maiores. Esse processo € chamado de compactacdo. AWS Glue
Data Catalog suporta a compactagdo automatica de suas tabelas Apache Iceberg. Para obter
mais informacgdes, consulte Gerenciamento de compactacao no Guia do usuario do AWS Glue.
Para obter informacgdes adicionais, consulte Automatic compaction of Apache Iceberg Tables.
Como alternativa, vocé pode executar o comando Athena Optimize para realizar a compactagao
manualmente. Para obter mais informagdes sobre o comando Otimizar, consulte Athena Optimize.

Além da compactacao dos arquivos de dados, vocé também pode otimizar o consumo de
armazenamento com a instrucao VACUUM, que realiza a manutencao das tabelas do Apache
Iceberg, como a expiragao de snapshots e a remogao do arquivo 6rfao. Como alternativa, vocé
pode usar o AWS Glue Data Catalog que também suporta a otimizagao gerenciada de tabelas
do Apache Iceberg removendo automaticamente os arquivos de dados, arquivos 6rfaos e
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instantaneos expirados que ndo sao mais necessarios. Para obter mais informacgdes, consulte esta
postagem no blog sobre otimizagao de armazenamento de tabelas do Apache Iceberg.

* Nao oferecemos suporte a origem do Amazon MSK Serverless para as tabelas do Apache Iceberg
como destino.

« Para uma operagao de atualizagao, o Firehose coloca um arquivo de exclusao seguido por uma
operacao de inser¢ao. A inclusao de arquivos de exclusao incorre em cobrangcas do Amazon S3.

* O Firehose nao recomenda o uso de varios fluxos do Firehose para gravar dados na mesma tabela
do Apache Iceberg. Isso ocorre porque o Apache Iceberg depende do Controle de simultaneidade
otimista (OCC). Se varios fluxos do Firehose tentarem gravar em uma unica tabela do Iceberg
simultaneamente, somente um fluxo conseguira confirmar os dados por vez. Os outros fluxos que

falham na confirmagao recuam e repetem a operagao de confirmacao até que expire a duragao
configurada para a nova tentativa. Quando a duragdo da nova tentativa expirar, os dados e as
chaves do arquivo de exclusdo (caminhos do Amazon S3) sao enviados para o prefixo de erro
configurado do Amazon S3.

» A versao atual da biblioteca do Iceberg compativel com o Firehose € a versao 1.5.2.

» Para entregar dados criptografados as tabelas do Amazon S3, vocé deve configurar AWS Key
Management Service os parametros nas tabelas do Amazon S3, e ndo na configuracao do
Firehose. Se vocé configurar AWS Key Management Service parametros no Firehose para
entregar dados criptografados as tabelas do Amazon S3, o Firehose ndo podera usar esses
parametros para criptografar. Para obter mais informagdes, consulte Usando criptografia do lado
do servidor com chaves. AWS KMS

» Os streams do Firehose s6 oferecem suporte a entrega para bancos de dados e tabelas criados
por meio da API do Iceberg. GlueCatalog A entrega para bancos de dados e tabelas criados por
meio do Glue SDK n&o é suportada. Observe que um hifen (-) ndo € um caractere aceito para o
banco de dados nem para o0 nome da tabela na biblioteca do Iceberg. Para obter mais detalhes,
consulte o Regex do banco de dados do Glue e 0 Regex da tabela do Glue que sao aceitos pela
biblioteca do Iceberg.

» Todos os arquivos gravados pelo Firehose sdo computados usando a particdo presente no
registro. Isso também se aplica aos arquivos excluidos. Nao ha suporte para exclusdes globais,
como gravar arquivos de exclusao nao particionados em uma tabela particionada.
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Pré-requisitos para uso das tabelas do Apache Iceberg como
destino
Escolha dentre as opgdes a seguir para completar os pré-requisitos necessarios.

Topicos

» Pré-requisitos para entrega em tabelas do Iceberg no Amazon S3

» Pré-requisitos para entrega em tabelas do Amazon S3

Pré-requisitos para entrega em tabelas do Iceberg no Amazon S3
Antes de comecar, conclua os pré-requisitos a seguir.

» Crie um bucket do Amazon S3: vocé deve criar um bucket do Amazon S3 para adicionar o
caminho do arquivo de metadados durante a criagao das tabelas. Para obter mais informacoes,
consulte Criacdo de um bucket do S3.

* Crie um perfil do IAM com as permissoes necessarias: o Firehose precisa de um perfil do IAM
com permissdes especificas para acessar as tabelas do AWS Glue e gravar dados no Amazon
S3. A mesma fungao € usada para conceder AWS Glue acesso aos buckets do Amazon S3. Vocé
precisa desse perfil do IAM ao criar a tabela do Iceberg e um fluxo do Firehose. Para obter mais
informacodes, consulte Conceder ao Firehose acesso as tabelas do Amazon S3.

» Crie tabelas do Apache Iceberg: se vocé estiver configurando chaves exclusivas no fluxo do
Firehose para atualizagdes e exclusdes, o Firehose as validara se a tabela e as chaves exclusivas
existirem como parte da criagdo do fluxo. Para esse cenario, vocé deve criar tabelas antes de criar
o fluxo do Firehose. Vocé pode usar AWS Glue para criar tabelas Apache Iceberg. Para obter mais
informacgdes, consulte Criar tabelas do Apache Iceberg. Se vocé nao estiver configurando chaves
exclusivas no fluxo do Firehose, n&o precisara criar tabelas do Iceberg antes de criar um fluxo do
Firehose.

(® Note

O Firehose oferece suporte a versao e formato de tabela a seguir para tabelas do Apache
Iceberg.

» Versao de formato de tabela: o Firehose oferece suporte apenas ao formato de tabela

V2. Néo crie tabelas no formato V1, caso contrario, vocé recebera um erro e, em vez
disso, os dados serao entregues ao bucket de erros do S3.
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* Formato de armazenamento de dados — o Firehose grava dados nas tabelas do Apache
Iceberg no formato Parquet.

* Operacgao em nivel de linha — O Firehose suporta o0 modo Merge-on-Read (MOR) de
gravacao de dados nas tabelas Apache Iceberg.

Pré-requisitos para entrega em tabelas do Amazon S3

Para entregar dados aos buckets da tabela do Amazon S3, complete os pré-requisitos a seguir.

» Crie um bucket da tabela do S3, um namespace, tabelas no bucket da tabela e outras etapas de
integracao descritas em Introducao as tabelas do Amazon S3. Os nomes das colunas devem estar
em minusculas devido as limitacdes impostas pela integragado do catalogo das tabelas do S3,
conforme especificado em Limitacdes da integracao do catalogo de tabelas do S3.

* Crie um perfil do IAM com as permissdes necessarias — O Firehose precisa de um perfil do IAM
com permissdes especificas para acessar as tabelas do AWS AWS Glue e gravar dados nas
tabelas em um bucket de tabelas do Amazon S3. Para gravar em tabelas em um bucket de
tabelas do Amazon S3, vocé também deve fornecer a fungao do IAM as permissdes necessarias.
As permissdes necessarias para o catalogo de tabelas do Amazon S3 dependem do modo de
controle de acesso que vocé usa:

» Controle de acesso do IAM — A fungao de entrega do Firehose precisa de permissbées do IAM
diretamente nos recursos do Amazon S3 Tables.

» Controle de acesso ao Lake Formation — A funcao de entrega do Firehose precisa de AWS
AWS Lake Formation permissdes para gerenciar o acesso aos recursos da sua tabela. AWS
Lake Formation usa seu préprio modelo de permissdes que permite um controle de acesso
refinado para recursos do Catalogo de Dados.

Vocé configura esse perfil do IAM ao criar um fluxo do Firehose. Para obter mais informagdes,
consulte Conceder ao Firehose acesso as tabelas do Amazon S3.

Para step-by-step integragao, consulte o blog Crie um data lake para streaming de dados com o
Amazon S3 Tables e o Amazon Data Firehose. Para obter informagdes adicionais, consulte também
Usando tabelas do Amazon S3 com servigos de AWS analise.
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Configuracao do fluxo do Firehose

Para criar um fluxo do Firehose com as tabelas do Apache Iceberg como destino, vocé precisa
configurar os itens a seguir.

® Note

A configuracao de um fluxo do Firehose para entrega em tabelas em buckets de tabelas do
S3 é a mesma das tabelas do Apache Iceberg no Amazon S3.

Configuracao de fonte e destino

Para entregar dados para as tabelas do Apache Iceberg, escolha a fonte do seu fluxo.

Para configurar a fonte do seu fluxo, consulte Definicado de configuracdes da fonte.

Em seguida, escolha Tabelas do Apache Iceberg como destino e fornega um nome de fluxo do
Firehose.

Configuracao da transformacao de dados

Para realizar transformacgdes personalizadas em seus dados, como adicionar ou modificar registros
em seu fluxo de entrada, € possivel adicionar uma fungcdo do Lambda ao seu fluxo do Firehose. Para
obter mais informagdes sobre transformagao de dados usando o Lambda em um fluxo do Firehose,
consulte Transformacgao de dados da fonte no Amazon Data Firehose.

Para tabelas do Apache Iceberg, vocé precisa especificar como deseja encaminhar os registros de
entrada para diferentes tabelas de destino e as operacdes que deseja realizar. Uma das maneiras de
fornecer as informagdes de encaminhamento necessarias para o Firehose € usando uma fungao do
Lambda.

Para obter mais informacgdes, consulte Encaminhamento de registros para diferentes tabelas do
lceberg.

Conexao de catalogo de dados

O Apache Iceberg requer um catalogo de dados para gravar nas tabelas do Apache Iceberg. O
Firehose se integra as tabelas Apache AWS Glue Data Catalog Iceberg.
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Vocé pode usar AWS Glue Data Catalog na mesma conta do stream do Firehose ou em uma conta
cruzada e na mesma regiao do stream do Firehose (padrao) ou em uma regiao diferente.

Se vocé estiver entregando para uma tabela do Amazon S3 e estiver usando o console para
configurar seu fluxo do Firehose, selecione o catalogo que corresponda ao seu catalogo

de tabelas do Amazon S3. Se vocé estiver usando a CLI para configurar seu fluxo do

Firehose, na entrada de CatalogConfiguration, use CatalogARN com o formato:
arn:aws:glue:<region>:<account-id>:catalog/s3tablescatalog/<s3 table bucket
name>. Para obter mais informacgdes, consulte Configuracao de um fluxo do Firehose para as tabelas
do Amazon S3.

(® Note

O Firehose aceita trés operagdes relacionadas as tabelas do Iceberg: inserir, atualizar

e excluir. Sem que uma operacgao tenha sido especificada, o Firehose usa como padrao

a insergao, adicionando cada registro recebido como uma nova linha e preservando as
duplicatas. Para modificar os registros atuais, especifique a operagao de “atualizagdo”, que
usa chaves primarias para localizar e alterar as linhas existentes.

Exemplo:

» Padrao (inserir): varios registros de clientes idénticos criam linhas duplicadas.

 Atualizacao especificada: o novo enderego do cliente atualiza o registro atual.

Configuracao de expressoes JQ

Para tabelas do Apache Iceberg, vocé precisa especificar como deseja encaminhamento os registros
de entrada para diferentes tabelas de destino e as operacdes, como inserir, atualizar e excluir,

que deseja realizar. Isso pode ser feito configurando expressdes JQ para que o Firehose analise e
obtenha as informagdes necessarias. Para obter mais informagdes, consulte 777,

Configuracao de chaves exclusivas

Atualizagdes e exclusbes com mais de uma tabela: as chaves exclusivas sdo um ou mais campos
em seu registro de fonte que identificam exclusivamente uma linha nas tabelas do Apache Iceberg.
Se vocé inseriu somente um cenario com mais de uma tabela, n&o precisara configurar chaves
exclusivas. Se vocé quiser fazer atualizacdes e exclusbes em determinadas tabelas, devera
configurar chaves exclusivas para essas tabelas necessarias. Observe que a atualizagao inserira
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automaticamente a linha se a linha nas tabelas estiver ausente. Se vocé tiver apenas uma unica
tabela, entdo podera configurar chaves exclusivas. Para uma operacao de atualizagao, o Firehose
coloca um arquivo de exclusao seguido por uma insergao.

Vocé pode configurar chaves exclusivas por tabela como parte da criacdo do stream do Firehose

ou definir de identifier-field-idsforma nativa no Iceberg durante a operagéo de criar tabela ou alterar

tabela. Configurar chaves exclusivas por tabela durante a criagdo do fluxo € opcional. Se vocé
nao configurar chaves exclusivas por tabela durante a criagdo do fluxo, o Firehose verificara os
identifier-field-ids para as tabelas necessarias e os usara como chaves exclusivas. Se
ambos nao estiverem configurados, a entrega de dados com operagdes de atualizacao e exclusao
falhara.

Para configurar essa secéo, fornega o nome do banco de dados, o nome da tabela e as chaves
exclusivas das tabelas nas quais vocé deseja atualizar ou excluir dados. Vocé so6 pode ter uma
entrada para cada tabela na configuragao. Nao sera necessario configurar essa se¢ao para cenarios
somente de acréscimo. Opcionalmente, vocé também pode escolher fornecer um prefixo de bucket
de erros se os dados da tabela falharem na entrega, conforme mostrado no exemplo a seguir.

[
{
"DestinationDatabaseName": "MySampleDatabase",
"DestinationTableName": '"MySampleTable",
"UniqueKeys": [
"COLUMN_PLACEHOLDER"
1,
"S3ErrorOutputPrefix'": "OPTIONAL_PREFIX_PLACEHOLDER"
}
]

O Firehose suporta a configuragao de chaves exclusivas se 0 nome da coluna fornecida for exclusivo
em toda a tabela. No entanto, ele n&o aceita nomes de colunas totalmente qualificados como chaves
exclusivas. Por exemplo, uma chave chamada top._id nao é considerada uma chave exclusiva

se a _id do nome da coluna também estiver presente no nivel superior. Se a _id for exclusiva em
toda a tabela, ela sera utilizada independentemente de sua localizacdo na estrutura da tabela. Ou
seja, independentemente de ser uma coluna de nivel superior ou uma coluna aninhada. No exemplo
a seguir, _id é uma chave exclusiva valida para o esquema porque 0 nome da coluna é exclusivo
em todo o esquema.
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"schema": {
"type": "struct",

"fields": [
{
"name": "top",
"type": {
"type": "struct",
"fields": [

{ unameu: "_id", "type": "String" }’
{ "name": "name", "type": "string" }

}
}I

{ "name": "user", "type": "string" }

No exemplo a seguir, _id nao € uma chave exclusiva valida para o esquema porque é usada tanto

na coluna de nivel superior quanto na estrutura aninhada.

[
"schema": {
"type": "struct",

"fields": [
{
"name": "top",
"type": {
"type": "struct",
"fields": [

{ nnamen: "_id", "type": nstringn }'
{ "name": "name", "type": "string" }

}
iy

{ Ilnamell: Il_idll’ Iltypell: Ilstringll }
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Especificacdo da duracao da repeticao

E possivel usar essa configuracéo para especificar a duracéo, em segundos, durante a qual

o Firehose deve tentar novamente, caso encontre falhas na gravagao nas tabelas do Apache
lceberg no Amazon S3. E possivel definir qualquer valor de 0 a 7.200 segundos para realizar novas
tentativas. Por padrao, o Firehose tenta novamente por 300 segundos.

Como lidar com falha na entrega ou no processamento

Vocé deve configurar o Firehose para entregar registros a um bucket de backup do S3 caso ele
encontre falhas no processamento ou na entrega de um fluxo apés a expiragao da duragao da nova
tentativa. Para isso, configure o bucket de backup do S3 e o prefixo de saida de erro do bucket de
backup do S3 nas Configura¢des de backup no console.

Lidar com erros

O Firehose envia todos os erros de entrega para CloudWatch Logs e buckets de erro do Amazon S3.

Lista de erros:

Mensagem de erro Descricao

Iceberg.NoSuchTable Firehose esta gravando em uma tabela que
nao existe ou a tabela nao esta no formato V2.
O Firehose nao oferece suporte a tabelas no
formato V1.

Iceberg.InvalidTableName Um nome de tabela nulo ou vazio & aprovado
ou a tabela nao esta no formato V2. O Firehose
nao oferece suporte a tabelas no formato V1.

S3.AccessDenied Certifique-se de que o perfil do IAM criado na
etapa de pré-requisitos tenha as permissodes e
a politica de confianca necessarias.

Glue.AccessDenied Certifique-se de que o perfil do IAM criado na
etapa de pré-requisitos tenha as permissoes e
a politica de confianca necessarias.
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Configuracao de sugestoes de buffer

O Firehose armazena em buffer os dados de streaming recebidos na memdria até um determinado
tamanho (Tamanho do armazenamento em buffer) e por um determinado periodo (Intervalo de
armazenamento em buffer) antes de entrega-los as tabelas do Apache Iceberg. Vocé pode escolher
um tamanho de buffer de 1 a 128 MiBs e um intervalo de buffer de 0 a 900 segundos. Sugestdes

de valores de buffer mais altos resultam em menor numero de gravacdes no S3, menor custo de
compactacao devido a arquivos de dados maiores e runtime mais rapido de consultas, mas com
maior laténcia. Sugestdes de valores buffer mais baixos entregam os dados com menor laténcia.

Definir as configuragcdes avancadas

E possivel configurar a criptografia do lado do servidor, o registro de erros em log, as permissdes
e tags para as tabelas do Apache Iceberg. Para obter mais informagdes, consulte Definir as
configuragdes avangadas. Vocé precisa adicionar o perfil do IAM que criou como parte do ???7. O

Firehose assumira o perfil para acessar as tabelas do AWS Glue e gravar nos buckets do Amazon
S3.

A criagao do fluxo do Firehose pode demorar varios minutos para ser concluida. Depois de criar
com éxito o fluxo do Firehose, sera possivel comecar a ingerir dados nele e visualizar os dados nas
tabelas do Apache Iceberg.

Encaminhamento dos registros recebidos para uma unica tabela do
lceberg

Se vocé quiser que o Firehose insira dados em uma unica tabela do Iceberg, basta configurar um
unico banco de dados e tabela na configuragao do seu fluxo, conforme mostrado no exemplo de
JSON a seguir. Para uma unica tabela, vocé nao precisa da expressao JQ e da fungado do Lambda
para fornecer as informag¢des de encaminhamento ao Firehose. Se vocé fornecer esses campos
junto com o JQ ou o Lambda, o Firehose recebera informagdes do JQ ou do Lambda.

{
"DestinationDatabaseName": "UserEvents",
"DestinationTableName": "customer_id",
"UniqueKeys": [
"COLUMN_PLACEHOLDER"
1,
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"S3ErrorOutputPrefix": "OPTIONAL_PREFIX_PLACEHOLDER"

Neste exemplo, o Firehose encaminha todos os registros de entrada para a tabela customer_id
no banco de dados UserEvents. Se vocé quiser realizar operacdes de atualizacdo ou exclusdo em
uma unica tabela, devera fornecer a operagao para cada registro de entrada ao Firehose usando o
método ou JSSONQueryo método Lambda.

Encaminhamento de registros recebidos para diferentes tabelas do
lceberg

O Amazon Data Firehose pode encaminhar os registros recebidos em um fluxo para diferentes
tabelas do Iceberg com base no conteudo do registro. Os registros nao sdo mantidos em ordem
quando entregues pelo Amazon Data Firehose. Considere o exemplo de registro de entrada a seguir.

"devicelId": "Devicel234",
"timestamp": "2024-11-28T11:30:00Z",
"data": {
"temperature": 21.5,
"location": {
"latitude": 37.3324,
"longitude": -122.0311
}
},

"powerlevel": 84,
"status": "online"

"devicelId": "Device4567",
"timestamp": "2023-11-28T10:40:00Z",
"data": {

"pressure": 1012.4,

"location": {

"zipcode": 24567

}

.

"powerlevel": 82,

Encaminhamento de registros recebidos para diferentes tabelas do Iceberg 167



Amazon Data Firehose Guia do desenvolvedor

"status": "online"

Neste exemplo, o campo deviceId tem dois valores possiveis: Devicel234 e Device4567.
Quando um registro de entrada tem o campo deviceld como Devicel234, queremos gravar o
registro em uma tabela do Iceberg chamada Devicel234, e quando um registro de entrada tem
o campo devicelId como Device4567, queremos gravar o registro em uma tabela chamada
Device4567.

Observe que os registros com Devicel234 e Device4567 podem ter um conjunto diferente de
campos mapeados para colunas diferentes na tabela do Iceberg correspondente. Os registros
recebidos podem ter uma estrutura JSON aninhada, na qual o deviceld pode ser aninhado dentro
do registro JSON. Nas proximas secodes, discutiremos como € possivel encaminhar registros para
tabelas diferentes fornecendo as informacdes de encaminhamento apropriadas para o Firehose
nesses cenarios.

Forneca informacgdes de roteamento para o JSONQuery Firehose com
expressao

A maneira mais simples e econdmica de fornecer informagdes de roteamento de registros

para o Firehose é fornecendo JSONQuery uma expressdo. Com essa abordagem, vocé

fornece JSSONQuery expressoes para trés parametros — Database NameTable Name, e
(opcionalmente)Operation. O Firehose usa a expressao que vocé fornece para extrair informagoes
dos registros de fluxo de entrada para encaminhar os registros.

O parametro Database Name especifica o nome do banco de dados de destino. O parametro
Table Name especifica 0 nome do banco de dados de destino. Operation é um parametro
opcional que indica se o registro do fluxo de entrada deve ser inserido como um novo registro na
tabela de destino ou se deve modificar ou excluir um registro existente na tabela de destino. O
campo Operacgao deve ter um dos valores a seguir: insert, update ou delete.

Para cada um desses trés parametros, € possivel fornecer um valor estatico ou uma expressao
dinamica em que o valor é recuperado do registro de entrada. Por exemplo, se vocé quiser entregar
todos os registros do fluxo de entrada para um unico banco de dados chamado IoTevents, o

nome do banco de dados teria um valor estatico de “IoTevents”. Se o nome da tabela de destino
precisar ser obtido a partir de um campo no registro de entrada, o Nome da tabela € uma expressao
dindmica que especifica 0 campo no registro de entrada do qual o nome da tabela de destino precisa
ser recuperado.
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No exemplo a seguir, usamos um valor estatico para o nome do banco de dados, um valor dinamico
para o nome da tabela e um valor estatico para a operagao. Observe que especificar a operagao €
opcional. Se nenhuma operacao for especificada, o Firehose inserira os registros recebidos na tabela
de destino como novos registros, por padrao.

Database Name : "IoTevents"
Table Name : .deviceld
Operation : "insert"

Se o campo deviceld estiver aninhado no registro JSON, especificamos o nome da tabela com as
informagdes do campo aninhado como .event.deviceld.

(@ Note

» Ao especificar a operagao como update oudelete, vocé deve especificar chaves
exclusivas para a tabela de destino ao configurar seu stream do Firehose ou definir
identifier-field-idsno Iceberg ao executar as operagdes de criacdo de tabela ou alteracéo
de tabela no Iceberg. Se vocé nao especificar isso, o Firehose gerara um erro e enviara os
dados para um bucket de erros do S3.

* Os valores Database Name e Table Name devem corresponder exatamente aos nomes
do banco de dados e da tabela de destino. Se eles ndo corresponderem, o Firehose gerara
um erro e enviara os dados para o bucket de erros do S3.

Forneca informacodes de roteamento usando uma funcdo AWS Lambda

Pode haver cenarios em que vocé tenha regras complexas que determinem como encaminhar os
registros recebidos para uma tabela de destino. Por exemplo, é possivel ter uma regra que defina
se um campo contém o valor A, B ou F, que deve ser encaminhado para uma tabela de destino
chamada TableX, ou talvez vocé queira aumentar o registro do fluxo de entrada adicionando
atributos adicionais. Por exemplo, se um registro contiver um campo device_id como 1, talvez
vocé queira adicionar outro campo desse device_type como “modem” e gravar o campo adicional
na coluna da tabela de destino. Nesses casos, vocé pode transformar o stream de origem usando
uma AWS Lambda fungao no Firehose e fornecer informacdes de roteamento como parte da saida
da funcdo de transformacao do Lambda. Para entender como vocé pode transformar o stream de
origem usando uma AWS Lambda func¢ao no Firehose, consulte Transformar dados de origem no
Amazon Data Firehose.
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Quando vocé usa o Lambda para a transformagéao do fluxo de origem no Firehose, a saida deve
conter os parametros recordId, result e data ou KafkaRecordValue. O parametro recordId
contém o registro do fluxo de entrada, result indica se a transformagéao teve éxito e data contém a
saida transformada codificada em Base64 da sua fungao do Lambda. Para obter mais informacoes,
consulte ?777.

{
"recordId": "49655962066601463032522589543535113056108699331451682818000000",
"result": "Ok",
"data": "1IiwiI6ICImYWxsIiwgImdgU21IiwiI6ICImYWxsIiwg==tcHV@ZXIgU2NpZW5jZSIsICIzZW1"
}

Para especificar informagdes de encaminhamento para o Firehose sobre como encaminhar o registro
de fluxo para uma tabela de destino como parte da sua funcdo do Lambda, a saida da sua funcao

do Lambda deve conter uma secao adicional para metadata. O exemplo a seguir mostra como a
secao de metadados é adicionada a saida do Lambda para um fluxo do Firehose que usa o Kinesis
Data Streams como fonte de dados para instruir o Firehose de que ele deve inserir o registro como
um novo registro na tabela de nome Devicel234 do banco de dados IoTevents.

{
"recordId": "49655962066601463032522589543535113056108699331451682818000000",
"result": "Ok",
"data":
"1TiwiI6ICImYWxsIiwgImdgU21IiwiI6ICImYWxsIiwg==tcHV@ZXIgU2NpZW5jZSIsICIzZW1",

"metadata":{
"otfMetadata":{
"destinationTableName" :"Devicel234",
"destinationDatabaseName":"IoTevents",

"operation":"insert"

Da mesma forma, o exemplo a seguir mostra como é possivel adicionar a se¢ao de metadados a
saida do Lambda para um Firehose que use o Amazon Managed Streaming for Apache Kafka como
fonte de dados para instruir o Firehose a inserir o registro como um novo registro na tabela de nome
Devicel234 no banco de dados IoTevents.
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"recordId": "49655962066601463032522589543535113056108699331451682818000000",
"result": "Ok",
"kafkaRecordValue":
"1TiwiI6ICImYWxsIiwgImdgU21IiwiI6ICImYWxsIiwg==tcHV@ZXIgU2NpZW5jZSIsICIzZW1",

"metadata": {

"otfMetadata":{
"destinationTableName":"Devicel234",
"destinationDatabaseName" :"IoTevents",
"operation":"insert"

Para este exemplo,

+ destinationDatabaseName refere-se ao nome do banco de dados de destino e € um campo
obrigatorio.

* destinationTableName refere-se ao nome da tabela de destino e € um campo obrigatério.

* operation é um campo opcional com valores possiveis de insert, update e delete. Se vocé
nao especificar nenhum valor, a operacédo padrao € insert.

@ Note

* Ao especificar a operagdo como update oudelete, vocé deve especificar chaves
exclusivas para a tabela de destino ao configurar seu stream do Firehose ou definir
identifier-field-idsno Iceberg ao executar as operagdes de criacao de tabela ou alteracao
de tabela no Iceberg. Se vocé nao especificar isso, o Firehose gerara um erro e enviara os
dados para um bucket de erros do S3.

» Os valores Database Name e Table Name devem corresponder exatamente aos nomes
do banco de dados e da tabela de destino. Se eles ndo corresponderem, o Firehose gerara
um erro e enviara os dados para o bucket de erros do S3.

* Quando seu stream do Firehose tem uma funcao de transformacao e uma expressao do
Lambda JSONQuery , o Firehose primeiro verifica 0 campo de metadados na saida do
Lambda para determinar como rotear o registro para a tabela de destino apropriada e, em
seguida, examina a saida da sua expressao em busca de campos ausentes. JSONQuery
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Se o Lambda ou a JSONQuery expressao nao fornecerem as informagdes de roteamento
necessarias, o Firehose assumira isso como um cenario de tabela Unica e procurara
informacgdes de uma unica tabela na configuracao de chaves exclusivas.

Para obter mais informacgdes, consulte os Encaminhamento de registros de entrada a
uma tabela unica do Iceberg. Se o Firehose ndo conseguir determinar as informacgoes
de encaminhamento e corresponder o registro a uma tabela de destino especificada, ele
entregara os dados ao seu bucket de erros do S3 especificado.

Amostra de funcao do Lambda

Essa fungdo do Lambda € um exemplo de cédigo Python que analisa os registros de fluxo de entrada
e adiciona campos obrigatorios para especificar como os dados devem ser gravados em tabelas
especificas. E possivel usar esse cédigo de exemplo para adicionar a se¢éo de metadados para
informagdes de encaminhamento.

import json
import base64

def lambda_handler(firehose_records_input, context):
print("Received records for processing from DeliveryStream: " +
firehose_records_input['deliveryStreamArn'])

firehose_records_output = {3}
firehose_records_output['records'] = []

for firehose_record_input in firehose_records_input['records']:

# Get payload from Lambda input, it could be different with different sources
if 'kafkaRecordValue' in firehose_record_input:
payload_bytes =
base64.b64decode(firehose_record_input['kafkaRecordValue']).decode('utf-8")
else
payload_bytes =
baseb4.bb4decode(firehose_record_input['data']).decode('utf-8"')

# perform data processing on customer payload bytes here
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# Create output with proper record ID, output data (may be different with
different sources), result, and metadata
firehose_record_output = {}

if 'kafkaRecordValue' in firehose_record_input:
firehose_record_output['kafkaRecordValue'] =
base64.b64encode(payload_bytes.encode('utf-8'))
else
firehose_record_output['data'] =
baseb4.bb4encode(payload_bytes.encode('utf-8'))

firehose_record_output['recordId'] = firehose_record_input['recordId']
firehose_record_output['result'] = 'Ok'
firehose_record_output['metadata'] = {

'otfMetadata': {

'destinationDatabaseName': 'your_destination_database'’,
'destinationTableName': 'your_destination_table',
'operation': 'insert'

}
}

firehose_records_output['records'].append(firehose_record_output)
return firehose_records_output

Monitorar métricas

Para entrega de dados para Apache Iceberg Tables, o Firehose emite as seguintes CloudWatch
métricas em um nivel de stream.

Métrica Description

DeliveryTolceberg.Bytes O numero de bytes entregues as tabelas do Apache
Iceberg no periodo especificado.

Unidades: bytes

DeliveryTolceberg. Numero de registros que o Firehose tenta entregar as
IncomingRowCount tabelas do Apache Iceberg.

Unidades: contagem

Monitorar métricas
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Métrica

DeliveryTolceberg.
SuccessfulRowCount

DeliveryTolceberg.
FailedRowCount

DeliveryTolIceberg.
DataFreshness

DeliveryToIceberg.Success

JQProcessing.Duration

Description

Numero de linhas com éxito entregues as tabelas do
Apache Iceberg.

Unidades: contagem

Numero de linhas com falha entregues ao bucket de
backup do S3.

Unidades: contagem

A idade (da entrada no Firehose até agora) do registro
mais antigo no Firehose. Quaisquer registros com menos
do que essa idade foram enviados para as tabelas do
Apache Iceberg.

Unidades: segundos

Soma das confirmagdes com éxito para as tabelas do
Apache Iceberg.

A quantidade de tempo necessaria para executar a
expressao JQ.

Unidade: milissegundos

Nocoes basicas sobre os tipos de dados com suporte

O Firehose oferece suporte a todos os tipos de dados primitivos e complexos com suporte no

Apache Iceberg. Para obter mais informagdes, consulte Esquemas e tipos de dados. Ao enviar dados

binarios como uma string, vocé deve usar os tipos de codificagdo com suporte no Firehose: Base64
basico, MIME Base64, Base64 seguro para URL e nome de arquivo e Hex. Para tipos de dados de
carimbo de data/hora, vocé deve sempre enviar em microssegundos.

Exemplos de tipos de dados

A secgao a seguir mostra exemplos de diferentes tipos de dados.

Nogdes basicas sobre os tipos de dados com suporte
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MapType

"destination_column_0":
{"WP500J0kuIQcDPcsvpllygF1lxza0Sq@wUlgTwuIeCEzgVneGxA": "PO3ReF3auyDgbfonx9Cd8NTmcQngnw7JuZ0Chw]I
"destination_column_1": "{\"{\\\"destination_nested_column_0O\\\": \
\\"18:56:14.974\\\", \\\'"destination_nested_column_1\\\": 241.86246}\":
\"M07kAvYdHVBh61F7RzfxtEd39YQI33LNM2NbGS67DOFFsRUyUUujKT5VnK7Wtfz1lmHNeIix6FAY9cYpwTdedgrOXnFwGe
\",\"{\\\"destination_nested_column_0\\\": \\\"18:56:14.974\
\\", \\\"destination_nested_column_1\\\": 562.56384}\":
\"9G1xhDCt95LxBo51HybBZihq0qf6EU8jrDu7NMpxtGB2dY6q6kXpvxIrFuMdqHCIKIZIcDikwgglLniUm8kgEa4d
\",\"{\\\"destination_nested_column_0O\\\": \\\"18:56:14.974\
\\", \\\'"destination_nested_column_1\\\": 496.03268}\":
\"keTJZYLNVLRB5@DMKzEI6MOAM4mueyNnAIm2YVnYdDwyxUpPgkb72Q6L1iX0B9s8gCjZ6trW6C1PFKkOKNBIpxYsj5Tc5Xs
\",\"{\\\"destination_nested_column_@\\\": \\\"18:56:14.974\\\", \\
\"destination_nested_column_1\\\": 559.0878}\":
\"mGOZET84BUF28E312UCIWgmypyQFSUODHINAMANF3LJEutbooZWcBt97PP5AHaopNvC8pQZ4mGXB9hmVmjUNmuj5Qanyx
\",\"{\\\"destination_nested_column_0O\\\": \\\"18:56:14.974\
\\", \\\'"destination_nested_column_1\\\": 106.845245}\":
\"aidoVYrzu8gcLRkVVUyTKCN9gqTUFYi8uJQsrXEFEY11f90017JhAtg9QKG5BBU67Ngb95ENSNKQYyCHNImSu5x4hMnmHLU

\"}"

}
DecimalType
{
"destination_column_@": 9455262425851.1342772,
"destination_column_1": "9455262425851.1342772",
"destination_column_2": 9455262425852
}

BinaryType (base64 padrao, base64 mime, base64 url-safe, hexadecimal)

"destination_column_0": "AsYhnHD\/Ra54hIT11daNV9gl0jtWPEfopH
+PjgUKHYB6K7UcYi4K19b80@wD4I\/93x5tyh+0y
+k5cM1jVRImfIkIuLx19ERBiPPLhf4+y0J2k70VavPnYWmNLs1hLDH1feEMIfVhrq0GzIMoA
+CBAWXTIuiG420ISQP5iAX5xFG\/
mOfkM5zYothje80GX1tdthcCLEWYBiP@S1wXcEQuMeRfwclAc9fTOBz6RzdI1HhUDj0AXg
+4cv1y27F82XpuGMNwpUj98A0rgbh2MoU9yvsM9Zr jDOeGVgOZP8Ky7Za4oE\/0K8 ]
+gABF6XV712iA6pVtTNIFVX6EYy3ssNYvno+LYF5ZsySs2rB5AbVM73RTOPqdS\/c\/
r3MEqOEqt+nPx6eGam4WSA+Qswztt7aldr1X6yK7xJeIJ@rT1IDBo@ZUaw@11lykyY
\/8Bvy+4byoP1lmr4Z5yhN1z3ZTOkx7eDR6xMv+vDVsDBtItVazDwHgDy41lx
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\/hQNeNedPKrozc8TY9k7wZre\/6V21Ca3BmT8Uu9b9ydjR9z+fCSdG
+VRv35nz5kdqdKy8YIrynYs4e0cjh8jH3UwVYrYQcnWkBAFF7Xk9CoPVNL3ciHZtyiZ0aTGIj9r00xX\/
W5dGe9\/4YChs6LbD584kxLTxvHgS14vadaTGNKci3SvNmZNsz8ducxtNXF\/Tv2DUub465hzgpal Pur3+MB
+kfdN2YXUfqgb
+xJAgxThWfUel51nrHOEPow91gS1p21rUBGznJAVPRI1EXGIAuc7IYAoUrJUkx5Hf16PekPDhqt7+yJwCB8gxhTTryxo
+bjtai4ndRCGcuCaxT8Kk0cXsS37urd3YGSDMinZdMNVc646s25415qK6nBR1qqAY8+EYmcUIVBIXcNdke4zoUfhVQoruwi
\/kFafoulo5DEoMOyaH1N2HCSxG5tZXNQocSZPaY8efZYMCpmDXsPAzkmgSkYRDSu\/r3wUgR0a2tGK5\/
pQY24v+JqOU\/jQ99GSh1U283nZ850t20cbtMAgD\ /WsTSEh61NtORaIZHTA7\/HcH\/
fgr9jsTtxDgZhabTBwwDwX@zjWGx1bCuTLKBN7byxg9ZvAVgqwPS4HERLer5T5UkKT74zn9Eq3HYH1Q5]pyDUX
+im7mtelsprfl+A24kksVU\/MD9aP9ON8\/QDsQ13gkhOn5KwFMz3BC2Vw5gL
+gGNHFKDRL6WGIThuYcx9LucolZ1lyNy9Gbb3ioWSSufyFpyXqtndDLPI5QS1SIpIm2KDyqcH1SmRLINA9MNRUC73EAEm
+NO5wxPzBRSjhCHZpf8SrYITWI17K3XzGOfPFh2NgES3jMP9cvSX06yyICcep2HBYGbFf1ni89+Rw=="",
"destination_column_1": "AsYhnHD\/Ra54hIT11daNV9gl0jtWPEfopH
+PjgUKHYB6K7UCYi4K19b80wD4I\/93x5tyh+Qy+k5c\r
\NM1jVRImfIkIuLx19ERBiPPLhf4+y0J2k70VavPnYWmNLs1hLDH1feEMIfVhrq0GzIMoA+CBAWXFI\r
\NnuiG420ISQP5iAx5xFG\/mOfkM5zYothje80GX1tdthcCLEWYBiP@S1wXcEQuMeRTfwclAcOfTOBz6R\x
\nzdJ1HhUDjoAXg+4cv1ly27F82XpuGMNwpUj98A0rgbh2MoU9yvsM9ZrjD0eGVg0ZP8Ky7Za4oE\/oK\x
\N83j+qABF6XV712iA6pVtTNIFVX6Ey3sSNYvno+LYF5ZsySs2rB5AbVM73RFOPqdS\/c\/r3MEqoEqt+
\r\nnPx6eGam4WSA+@swztt7aLdr1X6yK7xJeIJOrT1IDBo@ZUaw@1l1lykY\/8Bvy+4byoPlmr4Z5yhN1z
\r\n3ZTOkx7eDR6xMv+vDVsDBtItVazDwHgDy41r\/hQNeNedPKrozc8TY9k7wZre\/6V21Ca3BmT8Uu9Sb
\r\n9ydjR9z+fCSdG+VRv35nz5kdqdKy8YIrynYs4e0cjh8jH3UwVYrYQcnWkBATfF7Xk9CoPVnL3ciHZ
\r\ntyiZ0aTGIj9r00xX\/W5dGe9\/4YChs6LbD584kxLTxvHgS14vadaTGNKci3SvNmZNsz8ducxtNXF
\/\r\nTv2DUub465hzgpalPur3+MB+kfdN2YXUfqgb+xJAgxThWfUel51nrHOEPow91gS1p21rUBGznJAVP
\r\nR11EXGIAuc7JYAoUrJUkx5Hf16PekPDhqt7+yJwCB8gxhTTryxo+bjtai4ndRCGcuCaxT8KkOcXs\r
\NnS37urd3YGSDMinZdMNVc646s25415qK6nBR1gqAY8+EYmcUIVBO9XcNdke4zoUfhVQoruwidzDU\/k\x
\nFafoulo5DEoMOyaHIN2HCSxG5tZXNQocSZPaY8efZYMCpmDXsPAzkmgSkYRDSu\/r3wUgR0a2tGK5\r
\n\/pQY24v+IqOU\/jQ99GSh1U283nZ850t20chtMAgD\/WsrSEh61Nt9RaI3HTA7\/HcH\/fgr9jsTtxDg
\r\nZhabTBwwDwX0zjWGx1bCuTLKBN7byxg9ZvAVgqwPS4HERLer5T5UkKF742zn9Eq3HYH1Q5IpyDUX+\ 1
\nim7mtelsprfl+A24kksVU\/MD9aPIN8\/QDsQ13gkhOn5KwFMz3BC2Vw5gL+gGNHFKDRL6WGIfhuYc
\r\nx9LucolZ1yNy9Gbb3ioWSSufyFpyXqtndDLPI5Q515IpIm2KDyqcH1SmRLINd9MNRUC73EAEM+NO\T
\N5wxPzBRSjhCHZpf8SrYITWI17K3XzGOfPFh2NgES3jMP9cvSX06yyICcep2HBYGbFf1lni89+Rw=="",
"destination_column_2": "AsYhnHD_Ra54hIT11daNV9gl0jtWPEfopH-
PjgUKHYB6K7UcYi4K19b80wD4J_93x5tyh-0y-k5cM1jVRImfIkIuLx19ERBiPPLhf4-
yoJ2k70VavPnYWmNLs1hLDH1feEMIfVhrq0GzIMoA-
CBAWXfIuiG4203SQP5iAXx5xFG_mOfkM5zYothje80GX1tdthcCLEWYBiP@S1wXcEQuMeRfwclAc9fTOBz6RzdI1HhUD]0AX
gABF6XV712iA6pVEtTNIFVX6EYy3ssNYvno-LYF5ZsySs2rB5AbVM73RfOPqdS_c_r3MEqoEqt-
NPx6eGam4WSA-0Oswztt7aLdrlX6yK7xJeIJ@rT1IDBo@ZUaw@1l1lykY_8Bvy-4byoPlmr4Z5yhN1z3ZTOkx7eDR6xMv -
vDVsDBtItVazDwHgDy41r_hQNeNedPKrozc8TY9k7wZre_6V21Ca3BmT8Uu9b9ydjR9z-fCSAG-
VRv35nz5kdqdKy8YIrynYs4e0cjh8jH3UwVYrYQcnWkBATF7Xk9CoPVNL3ciHZtyiZ0aTGIj9r00xX_W5dGe9_4YChs6LbL
MB-kfdN2YXUfqgb-
xJAgxThWfUel51nrHOEPow91gS1p21rUBGznJAVPRI1EXGIAuc7IYAoUrJUkx5Hf16PekPDhqt7-
yIwCB8qgxhTTryxo-bjtai4ndRCGcuCaxT8Kk0cXsS37urd3YGSDMinZdMNVc646s25415qK6nBR1gqAY8-
EYmcUIVB9XcNdke4zoUfhVQoruwidzDU_kFafoulo5DEoMOyaHIN2HCSxG5tZXNQocSZPaY8efZYMCpmDXsPAzkmgSkYRDS
JgOU_jQ99GSh1lU283nZ850t20cbtMAgD_WsrSEh61INt9RaI3HfA7_HcH_fgr9jsTtxDgZhabTBwwDwX@zjWGx1bCuTLKBN?7
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im7mtelsprfl-A24kksVU_MD9aP9N8_QDsQ13gkhOn5KwFMz3BC2Vw5gL -
gGNHFKDRLEWGIfhuYcx9LucolZlyNy9Gbb3ioWSSufyFpyXqtndDLPI5QS1SIpIm2KDyqcH1SmRLIhA9MNRUC73EAEm-
NO5wxPzBRSjhCHZpf8SrYITWI17K3XzGOfPFh2NgES3jMPOcvSX06yyICcep2HBYGbFf1ni89-Rw=="",
"destination_column_3":
"02c6219c70ff45ae788484e5d5d68d57d8253a3b563c47e8a47f8f8e050a1d807a2bb51c622e@ad7d6fcd300f8271
}

TimeType (Epoca em microssegundos, objeto LocalTime Java)

"destination_column_Q@": 68175096000,
"destination_column_1": "18:56:15.096"

TimestampType.withZone (época em microssegundos, objeto OffsetDateTime Java, objeto Java)
LocalDateTime

{
"destination_column_@": 1725476175099000,
"destination_column_1": "2024-09-04T18:56:15.099Z7",
"destination_column_2": "2024-09-04T18:56:15.099"

}

DoubleType

{
"destination_column_@": 9.18477568715142,
"destination_column_1": "9.18477568715142"

}

BooleanType

{
"destination_column_@": true,
"destination_column_1": "false",
"destination_column_2": 1,
"destination_column_3": 0
}
FloatType
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{
"destination_column_0":
"destination_column_1":
}
IntegerType
{
"destination_column_0":
"destination_column_1":
}

0.6242226,
"0.6242226"

II7II

TimestampType.withoutZone (época em microssegundos, objeto LocalDateTime Java, objeto Java,
objeto OffsetDateTime Java) ZonedDateTime

{
"destination_column_0":
"destination_column_1":
"destination_column_2":
"destination_column_3":
}
DateType
{
"destination_column_0":
"destination_column_1":
}
LongType
{
"destination_column_0":
"destination_column_1":
}

UUIDType (Objeto Java UUID)

"destination_column_0":

1725476175114000,
"2024-09-04T18:56:15.114",
"2024-09-04T18:56:15.1147",
"2024-09-04T18:56:15.114-07:00"

19970,
"2024-09-04"

II8II

"21c5521c-a6d4-48d4-b2c8-7f6d842f72c3"
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}

ListType

"destination_column_0Q":
["s1FSrgb@lGDxfn2iYTOEt1P47aHSjwmLZgrdrlIqRs@dmbeCcQoalr4Xhi2KIVvmus9ppFdpWIcOHnJ@omhAPhXHOynNs

"destination_column_1": "[{\"destination_nested_column_0\":\"bb00f8e6-
db82-4241-a5c5-0d9c@d2f71a4\",\"destination_nested_column_1\":907.35345},
{\"destination_nested_column_0@\":\"2c77b702-d405-4fel-beee-fb541d7ab833\",
\"destination_nested_column_1\":544.00263}, {\"destination_nested_column_0O\":
\"68389200-d6b1-413d-bcd9-fdb931708395\",\"destination_nested_column_1\":153.683},
{\"destination_nested_column_@\":\"bc31lcbaa-39cd-4e2f-b357-9ea9ce75532b\",
\"destination_nested_column_1\":977.5165}, {\"destination_nested_column_0\":
\"b7d627f9-0d5b-41b7-903a-525488259fba\",\"destination_nested_column_1\":434.17215},
{\"destination_nested_column_0@\":\"06b6ecle-1952-4582-b285-46aatf40064b8\",
\"destination_nested_column_1\":580.33124}, {\"destination_nested_column_0\":
\"f@4b3bbf-61lad-4c5c-8740-6f666F57c431\",\"destination_nested_column_1\":550.75793}]"
}

Recursos

Use 0s recursos a seguir para saber mais:

* Transmita dados em tempo real para as tabelas do Apache Iceberg no Amazon S3 usando o

Amazon Data Firehose

+ Simplifique a analise de AWS WAF registros com o Apache Iceberg e o Amazon Data Firehose

» Crie um data lake para fluxo de dados com as tabelas do Amazon S3 e o Amazon Data Firehose
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Aplicacao de tags a um fluxo do Firehose

E possivel atribuir seus proprios metadados aos fluxos do Firehose que criar no Amazon Data
Firehose na forma de tags. Tag € um par de chave-valor definida para um fluxo. Usar tags € uma
maneira simples, porém poderosa, de gerenciar AWS recursos e organizar dados, incluindo dados
de faturamento.

Vocé pode especificar tags ao invocar CreateDeliveryStreampara criar um novo stream do Firehose.
Para fluxos do Firehose existentes, € possivel adicionar, listar e remover tags usando estas trés
operacgoes:

« TagDeliveryStream

» ListTagsForDeliveryStream

» UntagDeliveryStream

Nocoes basicas sobre tags

E possivel usar as operacdes da AP do Amazon Data Firehose para realizar as tarefas a seguir:

» Adicionar tags a um fluxo do Firehose.
« Listar as tags dos seus fluxos do Firehose.

* Remover tags de um fluxo do Firehose.

E possivel usar tags para categorizar seus fluxos do Firehose. Por exemplo, é possivel categorizar
os fluxos do Firehose por finalidade, proprietario ou ambiente. Como vocé define a chave e o

valor para cada marca, € possivel criar um conjunto de categorias personalizado para atender as
suas necessidades especificas. Por exemplo, é possivel definir um conjunto de tags que o ajude a
monitorar fluxos do Firehose por proprietario e aplicagao associada.

Estes sao diversos exemplos de tags:

* Project: Project name
* Owner: Name
* Purpose: Load testing

* Application: Application name
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e Environment: Production

Se tags forem especificadas na agdo CreateDeliveryStream, o Amazon Data Firehose realizara
uma autorizagao adicional na acdo firehose:TagDeliveryStream para verificar se os usuarios
tém permissdes para criar tags. Se essa permissao nao for fornecida, as solicitagdes para criar
novos fluxos do Firehose com tags de recursos do IAM falhardo com AccessDeniedException,
conforme a seguir.

AccessDeniedException

User: arn:aws:sts::x:assumed-role/x/x is not authorized to perform:
firehose:TagDeliveryStream on resource: arn:aws:firehose:us-east-1l:x:deliverystream/x
with an explicit deny in an identity-based policy.

O exemplo a seguir demonstra uma politica que permite aos usuarios criar um fluxo do Firehose e
aplicar tags.

Monitoramento de custos com o uso de tags

Vocé pode usar tags para categorizar e monitorar seus AWS custos. Quando vocé aplica tags aos
seus AWS recursos, incluindo streams do Firehose, seu relatério de alocagao de AWS custos inclui

0 uso e os custos agregados por tags. E possivel organizar seus custos de varios servicos aplicando
tags que representem categorias de negocios (como centros de custos, nomes de aplicagdes ou
proprietarios). Para obter mais informacgdes, consulte Usar tags de alocacao de custos para relatérios
de faturamento personalizados no Manual do usuario do AWS Billing .

Conheca as restricoes das tags

As restricoes a seguir se aplicam as tags do Amazon Data Firehose.

Restricdes basicas

» O numero maximo de tags por recurso (fluxo) é 50.
» As chaves e os valores de marcas diferenciam maiusculas de minusculas.

* Nao é possivel alterar nem editar as tags de um fluxo excluido.
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Restricoes de chaves de marcas

» Cada chave de tag deve ser exclusiva. Se uma tag for adicionada com uma chave que ja estiver
em uso, a nova tag substituira o par de chave-valor existente.

* Nao é possivel iniciar uma chave de tag com aws :, pois esse prefixo € reservado para uso pela
AWS. A AWS cria tags que comegam com esse prefixo em seu nome, mas nao é possivel edita-
las ou exclui-las.

» As chaves de tag devem ter entre 1 e 128 caracteres Unicode.

» As chaves de tag devem conter os seguintes caracteres: letras Unicode, digitos, espago em
branco e os seguintes caracteres especiais: _ . / = + - @.

Restrigcdes de valor das tags

» Os valores das tags devem ter entre 0 e 255 caracteres Unicode.

» Os valores das tags podem estar em branco. Caso contrario, eles devem conter os seguintes
caracteres: letras Unicode, digitos, espaco em branco e qualquer um dos seguintes caracteres
especiais: _ . / = + - @
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Seguranca no Amazon Data Firehose

A segurancga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficiara de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isto como seguranga da nuvem e seguranga ha nuvem.

+ Seguranga da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
A eficacia da nossa seguranca € regularmente testada e verificada por auditores de terceiros
como parte dos Programas de conformidade da AWS. Para saber mais sobre os programas

de conformidade que se aplicam ao Data Firehose, consulte Servicos da AWS em escopo por
programa de conformidade.

* Seguranga na nuvem — Sua responsabilidade é determinada pelo AWS servigo que vocé usa.
Também existe a responsabilidade por outros fatores, incluindo a confidencialidade de dados, os
requisitos da organizagao e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Data Firehose. Os tépicos a seguir mostram como configurar o Data
Firehose para atender aos seus objetivos de seguranga e conformidade. Vocé também aprendera
a usar outros AWS servigos que podem ajuda-lo a monitorar e proteger seus recursos do Data
Firehose.

Topicos

* Protecao de dados no Amazon Data Firehose

» Controle de acesso com o Amazon Data Firehose

* Autentique-se com o AWS Secrets Manager Amazon Data Firehose

* Gerenciamento de perfis do IAM por meio do console do Amazon Data Firehose

* Nocgbes basicas de conformidade para o Amazon Data Firehose

* Resiliéncia no Amazon Data Firehose

* Nocdes basicas de seguranca de infraestrutura no Amazon Data Firehose

* Implementacao de praticas recomendadas de seguranca para o Amazon Data Firehose
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Protecao de dados no Amazon Data Firehose

O Amazon Data Firehose criptografa todos os dados em transito usando o protocolo TLS. Além
disso, quando os dados sao armazenados em armazenamento provisoério durante o processamento,
o Amazon Data Firehose os criptografa usando o AWS Key Management Service e verifica sua

integridade usando a soma de verificagao.

Se vocé tiver dados confidenciais, podera habilitar a criptografia de dados no lado do servidor ao
usar o Amazon Data Firehose. Como fazer isso depende da fonte dos seus dados.

® Note

Se vocé precisar de médulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por
meio de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para
ter mais informacgdes sobre endpoints do FIPS disponiveis, consulte Federal Information
Processing Standard (FIPS) 140-2.

Criptografia no lado do servidor com o Kinesis Data Streams

Quando vocé envia dados de seus produtores de dados para seu stream de dados, o Kinesis Data
Streams criptografa seus dados AWS Key Management Service usando AWS KMS uma chave

() antes de armazena-los em repouso. Quando seu fluxo do Firehose |€ os dados do fluxo de

dados, o Kinesis Data Streams primeiro descriptografa os dados e depois os envia ao Amazon Data
Firehose. O Amazon Data Firehose armazena os dados na memadria com base nas sugestdes de
armazenamento em buffer que vocé especifica. Em seguida, entrega-o aos destinos sem armazenar
os dados néo criptografados em repouso.

Para obter informacgdes sobre como habilitar a criptografia no lado do servidor para o Kinesis Data
Streams, consulte Using Server-Side Encryption no Amazon Kinesis Data Streams Developer Guide.

Criptografia do lado do servidor com Direct PUT ou outras fontes de dados

Se vocé enviar dados para seu stream do Firehose usando PutRecordou PutRecordBatch, ou se

vocé enviar os dados usando AWS loT Amazon CloudWatch Logs ou CloudWatch Events, vocé pode
ativar a criptografia do lado do servidor usando a operagao. StartDeliveryStreamEncryption

Para parar server-side-encryption, use a StopDeliveryStreamEncryptionoperagao.
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Também é possivel habilitar a SSE ao criar o fluxo do Firehose. Para fazer isso, especifique
DeliveryStreamEncryptionConfigurationInputquando vocé invoca. CreateDeliveryStream

Para usar com sucessoCUSTOMER_MANAGED_CMK, tanto a politica de IAM do chamador quanto
a politica de chaves do KMS devem permitir operagéeskms : GenerateDataKey. kms:Decrypt
O Firehose valida essas permissoes quando vocé liga PutRecord ou PutRecordBatch com
criptografia. CUSTOMER_MANAGED_CMK Além disso, é necessaria kms : CreateGrant permissao
ao ligar CreateDeliveryStream ou StartDeliveryStreamEncryption com CUSTOMER_MANAGED_CMK
criptografia.

Quando a CMK é do tipo CUSTOMER_MANAGED_CMK, se o servico Amazon Data Firehose

nao conseguir descriptografar os registros devido a uma KMSNotFoundException,
KMSInvalidStateException, KMSDisabledException ou KMSAccessDeniedException,

0 servico aguardara até 24 horas (o periodo de retencao) para vocé resolver o problema. Se o
problema persistir depois do periodo de retencao, o servico ignorara os registros que passaram
pelo periodo de retencao e nao puderam ser descriptografados, e descartara os dados. O Amazon
Data Firehose fornece as quatro CloudWatch métricas a seguir que vocé pode usar para rastrear as
quatro AWS KMS excegdes:

KMSKeyAccessDenied

KMSKeyDisabled

KMSKeyInvalidState

KMSKeyNotFound

Para obter mais informacdes sobre essas quatro métricas, consulte the section called
“Monitoramento com CloudWatch métricas”.

/A Important

Para criptografar seu stream do Firehose, use symmetric. CMKs O Amazon Data Firehose
nao oferece suporte a assimetrias. CMKs Para obter informagdes sobre simétrico e
assimeétrico CMKs, consulte Sobre simétrico e CMKs assimétrico no guia do desenvolvedor.
AWS Key Management Service
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® Note

Quando vocé usa uma chave gerenciada pelo cliente (CUSTOMER_MANAGED_CMK)
para ativar a criptografia do lado do servidor (SSE) no seu fluxo do Firehose, o servigo do
Firehose define um contexto de criptografia sempre que usa sua chave. Como esse contexto

de criptografia representa uma ocorréncia em que uma chave pertencente a sua AWS conta
foi usada, ela é registrada como parte dos registros de AWS CloudTrail eventos da sua AWS
conta. Esse contexto de criptografia € gerado pelo sistema pelo servigo do Firehose. Sua
aplicagao nao deve fazer nenhuma suposigao sobre o formato ou o conteudo do contexto de
criptografia definido pelo servigo do Firehose.

Controle de acesso com o Amazon Data Firehose

As secoOes a seguir abordam como controlar o acesso de entrada e saida dos recursos do Amazon
Data Firehose. As informacgdes abordadas incluem como conceder acesso a sua aplicagao para
que ela possa enviar dados para seu fluxo do Firehose. Eles também descrevem como vocé pode
conceder ao Amazon Data Firehose acesso ao seu bucket do Amazon Simple Storage Service
(Amazon S3), ao cluster do Amazon Redshift ou ao cluster do OpenSearch Amazon Service, bem
como as permissdes de acesso necessarias se vocé usar Datadog, Dynatrace, MongoDB, New
Relic, Splunk ou Sumo LogicMonitor Logic como seu destino. Por fim, neste topico, vocé encontrara
orientagdes sobre como configurar o Amazon Data Firehose para que ele possa entregar dados a
um destino que pertence a outra conta da AWS . A tecnologia para gerenciar todas essas formas de
acesso é AWS Identity and Access Management (IAM). Para obter mais informagdes sobre o IAM,
consulte O que € o IAM?.

Conteudo

» Concessao de acesso a seus recursos do Firehose

» Concessao ao Firehose de acesso ao seu cluster privado do Amazon MSK

* Permiss&o para o Firehose assumir um perfil do IAM

» Conceda acesso ao Firehose AWS Glue para conversao de formato de dados

* Concessao ao Firehose de acesso a um destino do Amazon S3

» Conceder ao Firehose acesso as tabelas do Amazon S3

» Concessao ao Firehose de acesso a um destino de tabelas do Apache Iceberg

» Conceder ao Firehose acesso a um destino do Amazon Redshift
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» Conceder ao Firehose acesso a um destino de servico publico OpenSearch

* Conceder ao Firehose acesso a um destino de OpenSearch servico em uma VPC

» Conceda ao Firehose acesso a um destino publico OpenSearch sem servidor

» Conceda ao Firehose acesso a um destino OpenSearch sem servidor em uma VPC

» Concessao ao Firehose de acesso a um destino do Splunk

* Acesso ao Splunk na VPC

* Ingestado de logs de fluxo da VPC no Splunk usando o Amazon Data Firehose

* Acesso ao Snowflake ou ao endpoint de HTTP

* Concessao ao Firehose de acesso a um destino do Snowflake

* Acesso ao Snowflake na VPC

» Concessao ao Firehose de acesso a um destino de endpoint de HTTP

» Entrega entre contas do Amazon MSK

» Entrega entre contas a um destino do Amazon S3

» Entrega entre contas para um destino OpenSearch de servico

» Uso de tags para controlar o acesso

Concessao de acesso a seus recursos do Firehose

Para conceder a sua aplicagao acesso ao fluxo do Firehose, use uma politica semelhante a este
exemplo. E possivel ajustar as operacdes de API individuais as quais concede acesso modificando a
secao Action ou conceder acesso a todas as operagoes com "firehose:*".

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"firehose:DeleteDeliveryStream",
"firehose:PutRecord",
"firehose:PutRecoxrdBatch",
"firehose:UpdateDestination"

1,
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"Resource": [
"arn:aws:firehose:us-east-1:123456789012:deliverystream/delivery-
stream-name"

1

Concesséao ao Firehose de acesso ao seu cluster privado do Amazon MSK

Se a fonte do seu fluxo do Firehose for um cluster privado do Amazon MSK, use uma politica similar
a este exemplo.

Vocé deve adicionar uma politica como essa a politica baseada em recursos do cluster para
conceder a entidade principal do servigo do Firehose permissao de invocar a operacao de API
CreateVpcConnection do Amazon MSK.

Permissao para o Firehose assumir um perfil do IAM

Esta secdo descreve as permissodes e as politicas que concedem ao Amazon Data Firehose acesso
para ingerir, processar e entregar dados da fonte ao destino.

@ Note

Se vocé usar o console para criar um stream do Firehose e escolher a opgao de criar uma
nova fungao, AWS anexara a politica de confianga necessaria a funcao. Por outro lado, se
vocé quiser que o Amazon Data Firehose use um perfil do IAM existente ou se criar um perfil,
anexe a politica de confianga a seguir a esse perfil para que o Amazon Data Firehose possa
assumi-lo. Edite as politicas para account-id substitui-las pelo ID AWS da sua conta.

Para obter informacdes sobre como modificar a relagao de confianga de um perfil, consulte
Modificagdo de um perfil.

O Amazon Data Firehose usa um perfil do IAM para todas as permissdes de que o fluxo do Firehose
precisa para processar e entregar os dados. Certifique-se de que as politicas de confianca a seguir
estejam anexadas a esse perfil para que o Amazon Data Firehose possa assumi-lo.

Se vocé escolher o Amazon MSK como fonte do fluxo do Firehose, devera especificar outro perfil do
IAM que conceda ao Amazon Data Firehose permissdes para ingerir dados da fonte do cluster do
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Amazon MSK especificado. Certifique-se de que as politicas de confianca a seguir estejam anexadas
a esse perfil para que o Amazon Data Firehose possa assumi-lo.

JSON

{
"Version":"2012-10-17",

"Statement": [

{
"Principal": {
"Sexvice": [
"firehose.amazonaws.com"
]
}I
"Effect": "Allow",
"Action": "sts:AssumeRole"
}

Certifique-se de que esse perfil que concede permissdes ao Amazon Data Firehose para ingerir
dados da fonte do cluster do Amazon MSK especificado conceda as permissdes a seguir:

Conceda acesso ao Firehose AWS Glue para conversao de formato de
dados

Se o seu fluxo do Firehose fizer conversao de formato de dados, o Amazon Data Firehose
referenciara as definicées de tabela armazenadas no AWS Glue. Para dar ao Amazon Data

Firehose o acesso necessario AWS Glue, adicione a seguinte declaragao a sua politica. Para obter
informacgdes sobre como encontrar o ARN da tabela, consulte Specifying AWS Glue Resource. ARNs

"Sid":. "",

"Effect": "Allow",

"Action": [
"glue:GetTable",
"glue:GetTableVersion",
"glue:GetTableVersions"
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1,

"Resource": [
"arn:aws:glue:us-east-1:123456789012:catalog",
"arn:aws:glue:us-east-1:123456789012:database/b",
"arn:aws:glue:us-east-1:123456789012:table/b/easd"

]
},
{
actions: ['glue:GetSchemaVersion'],
grantee: options.role,
resourceArns: ['*'],
}

A politica recomendada para obter esquemas do registro do esquema nao tem restricdes de
recursos. Para obter mais informacdes, consulte exemplos de IAM para desserializadores no Guia do
AWS Glue desenvolvedor.

Concessao ao Firehose de acesso a um destino do Amazon S3

Quando vocé esta usando um destino do Amazon S3, o Amazon Data Firehose entrega dados
para seu bucket do S3 e, opcionalmente, pode usar uma AWS KMS chave que vocé possui para
criptografia de dados. Se o registro de erros estiver ativado, o Amazon Data Firehose também
enviara erros de entrega de dados para seu grupo de CloudWatch registros e streams. Vocé
precisa ter um perfil do IAM ao criar um fluxo do Firehose. O Amazon Data Firehose assume essa
funcdo do IAM e obtém acesso ao bucket, a chave, ao grupo de CloudWatch registros e aos fluxos
especificados.

Use a politica de acesso padréo a seguir para permitir que o Amazon Data Firehose acesse o bucket
do S3 e a chave do AWS KMS . Se vocé ndo tiver o bucket do S3, adicione s3:PutObjectAcl

a lista de agbées do Amazon S3. Isso concede ao proprietario do bucket acesso total aos objetos
entregues pelo Amazon Data Firehose.

JSON

"Version'":"2012-10-17",
"Statement":

[

"Effect": "Allow",
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"Action": [
"s3:AboxrtMultipartUpload"”,
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

]I

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

"Effect": "Allow",
"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIteratox",
"kinesis:GetRecoxds",
"kinesis:ListShards"
1,
"Resource": "arn:aws:kinesis:us-east-1:123456789012:stream/stream-
name"'

"Effect": "Allow",
"Action": [
"kms :Decrypt",
"kms : GenerateDataKey"
]I
"Resource": [
"arn:aws:kms:us-east-1:123456789012:key/key-id"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.us-east-1.amazonaws.com"
},
"StringlLike": {
"kms:EncryptionContext:aws:s3:axrn": "arn:aws:s3:::amzn-s3-
demo-bucket/prefix*"

}

},
{
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"Effect": "Allow",
"Action": [
"logs:PutLogEvents"
]I
"Resource": [
"arn:aws:logs:us-east-1:123456789012:1og-group:log-group-name:log-
stream:log-stream-name"

]
},
{
"Effect": "Allow",
"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,

"Resource": [
"arn:aws:lambda:us-east-1:123456789012:function: function-
name : function-version"

1

A politica acima também tem uma declaracdo que permite o acesso ao Amazon Kinesis Data
Streams. Se vocé nao usar o Kinesis Data Streams como fonte de dados, podera remover essa
instrucdo. Se vocé usar o Amazon MSK como sua fonte, podera substituir essa declaracao pela a
seqguir:

"Sid":"",
"Effect":"Allow",
"Action":[
"kafka:GetBootstrapBrokers",
"kafka:DescribeCluster",
"kafka:DescribeClusterVv2",
"kafka-cluster:Connect"
1,
"Resource":"arn:aws:kafka:{{mskClusterRegion}}: {{mskClusterAccount}}:cluster/
{{mskClusterName}}/{{clusterUUID}}"
1,
{

"Sid":"",
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"Effect":"Allow",

"Action":[
"kafka-cluster:DescribeTopic",
"kafka-cluster:DescribeTopicDynamicConfiguration",
"kafka-cluster:ReadData"

1,

"Resource":"arn:aws:kafka:{{mskClusterRegion}}:{{mskClusterAccount}}:topic/

{{mskClusterName}}/{{clusterUUID}}/{{mskTopicName}}"

iy

{
IlSidll : Illl’
"Effect":"Allow",
"Action": [

"kafka-cluster:DescribeGroup"

1,
"Resource":"arn:aws:kafka:{{mskClusterRegion}}: {{mskClusterAccount}}:group/
{{mskClusterName}}/{{clusterUUID}}/*"

}

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do

usuario do IAM.

Para saber como conceder ao Amazon Data Firehose acesso a um destino do Amazon S3 em outra
conta, consulte the section called “Entrega entre contas a um destino do Amazon S3”.

Conceder ao Firehose acesso as tabelas do Amazon S3

O Firehose precisa de uma fungdo do IAM com permissdes especificas para acessar AWS AWS
Glue tabelas e gravar dados em tabelas em um bucket de tabelas do Amazon S3. Para gravar em
tabelas em um bucket de tabelas do Amazon S3, vocé também deve fornecer a funcado do IAM as
permissdes necessarias. As permissdes necessarias para o catalogo de tabelas do Amazon S3
dependem do modo de controle de acesso que vocé usa:

» Controle de acesso do IAM — A fungao de entrega do Firehose precisa de permissbées do IAM
diretamente nos recursos do Amazon S3 Tables.

« Controle de acesso ao Lake Formation — A fungéo de entrega do Firehose precisa de AWS AWS
Lake Formation permissdes para gerenciar 0 acesso aos recursos da sua tabela. AWS Lake
Formation usa seu préprio modelo de permissdes que permite um controle de acesso refinado
para recursos do Catalogo de Dados.
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Vocé configura esse perfil do IAM ao criar um fluxo do Firehose. Escolha a guia que corresponde ao
seu modo de controle de acesso.

Controle de acesso do IAM

Se vocé estiver usando o modo de controle de acesso do IAM (sem AWS Lake Formation), a fungao
de entrega do Firehose precisa de permissdes do IAM diretamente nos recursos das tabelas do
Amazon S3 AWS Glue e nos objetos do catalogo de dados.

Faga login no Console de gerenciamento da AWS e abra o console do IAM em https://
console.aws.amazon.com/iam/.

Crie uma politica e escolha JSON no editor de politicas. Adicione a seguinte politica em linha que
concede as permissdes necessarias.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "S3TablesAccessPermission",
"Effect": "Allow",
"Action": [
"s3tables:GetTable",
"s3tables:GetTableData",
"s3tables:GetTableMetadatalLocation",
"s3tables:UpdateTableMetadatalocation"
1,
"Resource": [
"arn:aws:s3tables:region:account-id:bucket/*",
"arn:aws:s3tables:region:account-id:bucket/*/table/*"

"Sid": "S3TableBucketAccessPermission",
"Effect": "Allow",
"Action": [
"s3tables:GetTableBucket"
1,

"Resource": "arn:aws:s3tables:region:account-id:bucket/*"

"Sid": "GlueCatalogAccessPermission",
"Effect": "Allow",
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"Action":
"glue
"glue
"glue
"glue
"glue

1,

"Resource
"arn:

"arn:

"arn:

"arn:

arn:

L

:GetDatabase",
:GetDatabases",
:GetTable",
:GetTables",
:UpdateTable"

ne[
aws:glue:
aws:glue:
aws:glue:
aws:glue:
aws:glue:

region:
region:
region:
region:
region:

account-id:
account-id:
account-id:
account-id:
account-id:

catalog",
catalog/s3tablescatalog",
catalog/s3tablescatalog/*",
database/*",

table/*/*"

"Sid": "S3DeliveryErrorBucketPermission",

"Effect":
"Action":

"Allow",
L

"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",

"s3:PutObject"

1,

"Resource

Il: [

"arn:aws:s3:::error-delivery-bucket",
"arn:aws:s3:::error-delivery-bucket/*"

"Sid": "RequiredWhenUsingKinesisDataStreamsAsSource",

"Effect":
"Action":

"Allow",
L

"kinesis:DescribeStream",
"kinesis:GetShardIterator",

"kinesis:GetRecords",

"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"

"Sid": "KMSPermissionForS3TablesEncryption",
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"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.amazonaws.com"
I
"StringlLike": {
"kms:EncryptionContext:aws:s3:arn":
"arn:aws:s3tables:region:account-id:bucket/*/table/*"

}
}
1,
{
"Sid": "RequiredWhenUsingLambdaForDataTransformation",
"Effect": "Allow",
"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": "arn:aws:lambda:region:account-id:function:function-
name:function-version"
1,
{
"Sid": "CloudWatchLogsPermission",
"Effect": "Allow",
"Action": [
"logs:PutLogEvents"
1,
"Resource": "arn:aws:logs:region:account-id:log-group:log-group-name:log-
stream: log-stream-name"
}

A politica tem declaragdes que permitem acesso ao Amazon Kinesis Data Streams, invocando
fungcdées Lambda e acesso as chaves. AWS KMS Se vocé nao usar nenhum desses recursos, podera
remover as respectivas declaragdes. Se o registro de erros estiver ativado, o Amazon Data Firehose
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também enviara erros de entrega de dados para seu grupo de CloudWatch registros e streams. E
necessario configurar os nomes do grupo de logs e do fluxo de logs para usar essa op¢ao. Para os
nomes de grupo de logs e fluxo de logs, consulte Monitore o Amazon Data Firehose usando registros
CloudWatch.

Na politica em linha, substitua os valores do espaco reservado pelos nomes, Conta da AWS numero
e regiao reais dos recursos.

Depois de criar a politica, abra o console do IAM em https://console.aws.amazon.com/iam/e crie uma
funcao do IAM com AWS service (Servico da AWS)o tipo de entidade confiavel.

Em Servico ou Caso de Uso, escolha Kinesis. Em Caso de uso, escolha Kinesis Firehose.

Na proxima pagina, escolha a politica criada na etapa anterior para anexar a esse perfil. Na pagina
de analise, vocé encontrara uma politica de confianca ja anexada a esse perfil, dando permissdes ao
servigo do Firehose para assumir esse perfil. Quando vocé cria a fungado, o Amazon Data Firehose
pode assumir que ela executa as operacdes necessarias nas tabelas do AWS Glue Amazon S3.
Adicione a entidade principal do servico do Firehose a politica de confianca do perfil criado. Para
obter mais informacgdes, consulte Permissao para o Firehose assumir um perfil do IAM.

Controle de acesso ao Lake Formation

Se vocé estiver usando o modo de controle de AWS Lake Formation acesso, a fungao de entrega do
Firehose precisa de AWS Lake Formation permissdes para venda de credenciais, além da politica do
IAM.

Faga login no Console de gerenciamento da AWS e abra o console do IAM em https://
console.aws.amazon.com/iam/.

Crie uma politica e escolha JSON no editor de politicas. Adicione a seguinte politica em linha que
concede permissdes ao Amazon S3, read/write como permissoes, permissdes para atualizar a tabela
no catalogo de dados e outras.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "S3TableAccessViaGlueFederation",
"Effect": "Allow",
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"Action": [
"glue:GetTable",
"glue:GetDatabase",
"glue:UpdateTable"

1,

"Resource": [
"arn:aws:glue:us-east-1:123456789012:catalog/s3tablescatalog/*",
"arn:aws:glue:us-east-1:123456789012:catalog/s3tablescatalog"”,
"arn:aws:glue:us-east-1:123456789012:catalog",
"arn:aws:glue:us-east-1:123456789012:database/*",
"arn:aws:glue:us-east-1:123456789012:table/*/*"

"Sid": "S3DeliveryExrrorBucketPermission",
"Effect": "Allow",
"Action": [
"s3:AboxrtMultipartUpload"”,
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"
]I
"Resource": [
"arn:aws:s3:::<erroxr delivery bucket>",
"arn:aws:s3:::<error delivery bucket>/*"

"Sid": "RequiredWhenUsingKinesisDataStreamsAsSource",
"Effect": "Allow",
"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:us-east-1:123456789012:stream/<stream-name>"
},
{

"Sid":

"RequiredWhenDoingMetadataReadsANDDataAndMetadataWriteVialLakeformation",
"Effect": "Allow",
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"Action": [
"lakeformation:GetDataAccess"
1,
"Resource": "*"
},
{
"Sid": "RequiredWhenUsingKMSEncxyptionForS3ErroxBucketDelivery",
"Effect": "Allow",
"Action": [
"kms :Decrypt",
"kms : GenerateDataKey"
]I
"Resource": [
"arn:aws:kms:us-east-1:123456789012:key/<KMS-key-id>"
1,
"Condition": {
"StringEquals": {

"kms:ViaService": "s3.us-east-1.amazonaws.com"
},
"StringlLike": {
"kms:EncryptionContext:aws:s3:axn": "arn:aws:s3:::<erroxr delivery
bucket>/prefix*"
}
}
},
{

"Sid": "LoggingInCloudWatch",

"Effect": "Allow",

"Action": [
"logs:PutLogEvents"

1,

"Resource": [
"arn:aws:logs:us-east-1:123456789012:1o0g-group:log-group-name>:log-

stream:<log-stream-name>"
]
}I

{
"Sid": "RequiredWhenAttachinglLambdaToFirehose",

"Effect": "Allow",

"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"

1,

"Resource": [
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"arn:aws:lambda:us-east-1:123456789012:function:<function-
name>:<function-vexrsion>"

1

A politica tem declaragdes que permitem o acesso ao Amazon Kinesis Data Streams, a invocagao de
funcdes do Lambda e o acesso as chaves. AWS KMS Se vocé ndo usar nenhum desses recursos,
podera remover as respectivas declaragdes. Se o registro de erros estiver ativado, o Amazon Data
Firehose também enviara erros de entrega de dados para seu grupo de CloudWatch registros e
streams. E necessario configurar os nomes do grupo de logs e do fluxo de logs para usar essa
opc¢ao. Para os nomes de grupo de logs e fluxo de logs, consulte Monitore o Amazon Data Firehose
usando registros CloudWatch.

Nas politicas em linha, <error delivery bucket> substitua pelo nome aws-account-id do
bucket do Amazon S3 e a regido por um numero Conta da AWS valido e uma regiao do recurso.

Além da politica do IAM, vocé também deve conceder a fungédo de entrega do Firehose as
permissdes necessarias em. AWS Lake Formation Para obter mais informacdes, consulte Conceder
permissdes em tabelas.

Depois de criar a politica, abra o console do IAM em https://console.aws.amazon.com/iam/e crie uma
funcao do IAM com AWS service (Servico da AWS)o tipo de entidade confiavel.

Em Servigo ou Caso de Uso, escolha Kinesis. Em Caso de uso, escolha Kinesis Firehose.

Na proxima pagina, escolha a politica criada na etapa anterior para anexar a esse perfil. Na pagina
de analise, vocé encontrara uma politica de confianca ja anexada a esse perfil, dando permissdes ao
servi¢o do Firehose para assumir esse perfil. Quando vocé cria a fungdo, o Amazon Data Firehose
pode assumir que ela executa as operagdes necessarias nos buckets do AWS Glue S3. Adicione

a entidade principal do servigo do Firehose a politica de confianca do perfil criado. Para obter mais
informacgdes, consulte Permissao para o Firehose assumir um perfil do IAM.
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Concessao ao Firehose de acesso a um destino de tabelas do Apache
lceberg

Vocé deve ter um perfil do IAM antes de criar um fluxo do Firehose e tabelas do Apache Iceberg
usando o AWS Glue. Use as etapas a seguir para criar uma politica e um perfil do IAM. O Firehose

assume esse perfil do IAM e executa as a¢des necessarias.

1.

Faga login no Console de gerenciamento da AWS e abra o console do IAM em https://
console.aws.amazon.com/iam/.

Crie uma politica e escolha JSON no editor de politicas.

Adicione a seguinte politica em linha que concede permissdes ao Amazon S3, como read/write
permissoes, permissdes para atualizar a tabela no catalogo de dados, etc.

A politica acima tem uma declaragao que permite o acesso ao Amazon Kinesis Data Streams,
invocando fungdes do Lambda e acesso a chaves do KMS. Se vocé nao usar nenhum desses
recursos, podera remover as respectivas declaracoes.

Se o registro de erros estiver ativado, o Firehose também enviara erros de entrega de dados
para seu grupo de CloudWatch registros e streams. Para isso, € necessario configurar os nomes
do grupo de logs e do fluxo de logs. Para os nomes de grupo de logs e fluxo de logs, consulte
Monitore o Amazon Data Firehose usando registros CloudWatch.

Nas politicas em linha, amzn-s3-demo-bucket substitua pelo nome aws-account-id do bucket
do Amazon S3 e a regiao por um numero Conta da AWS valido e uma regido dos recursos.

(® Note

Esse perfil da permissao a todos os bancos de dados e tabelas em seu catalogo de
dados. Se vocé quiser, podera conceder permissdes somente para tabelas e bancos de
dados especificos.

Depois de criar a politica, abra o console do IAM e crie um perfil do IAM com o AWS service

(Servigo da AWS) como Tipo de entidade confiavel.
Em Servico ou Caso de Uso, escolha Kinesis. Em Caso de uso, escolha Kinesis Firehose.

Na proxima pagina, escolha a politica criada na etapa anterior para anexar a esse perfil. Na
pagina de analise, vocé encontrara uma politica de confianga ja anexada a esse perfil, dando
permissdes ao servico do Firehose para assumir esse perfil. Quando vocé cria o perfil, o
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Amazon Data Firehose pode assumi-lo para executar as operagcdes necessarias no AWS Glue e
nos buckets do S3.

Conceder ao Firehose acesso a um destino do Amazon Redshift

Consulte os pontos a seguir ao conceder acesso ao Amazon Data Firehose ao usar um destino do
Amazon Redshift.

Topicos

» Perfil do IAM e politica de acesso

» Acesso da VPC a um cluster provisionado pelo Amazon Redshift ou a um grupo de trabalho do
Amazon Redshift sem servidor

Perfil do IAM e politica de acesso

Quando vocé usa um destino do Amazon Redshift, o Amazon Data Firehose entrega os dados ao
bucket do S3 como um local intermediario. Opcionalmente, ele pode usar qualquer AWS KMS chave
gue vocé possua para criptografia de dados. Em seguida, o Amazon Data Firehose emite carrega
os dados do bucket do S3 ao cluster provisionado do Amazon Redshift ou no grupo de trabalho

do Amazon Redshift sem servidor. Se o registro de erros estiver ativado, o Amazon Data Firehose
também enviara erros de entrega de dados para seu grupo de CloudWatch registros e streams.

O Amazon Data Firehose usa o nome de usuario e a senha especificados do Amazon Redshift

para acessar seu cluster provisionado ou grupo de trabalho Amazon Redshift Serverless e usa

uma funcao do IAM para acessar o bucket, a chave, o grupo de logs e os streams especificados.
CloudWatch Vocé precisa ter um perfil do IAM ao criar um fluxo do Firehose.

Use a politica de acesso padréo a seguir para permitir que o Amazon Data Firehose acesse o

bucket do S3 e a chave do AWS KMS . Se vocé nao € o proprietario do bucket do S3, adicione
s3:PutObjectAcl a lista de agées do Amazon S3, o que concede ao proprietario do bucket acesso
total aos objetos entregues pelo Amazon Data Firehose. A politica acima também tem uma instrucao
que concede acesso ao Amazon Kinesis Data Streams. Se vocé nao usar o Kinesis Data Streams
como fonte de dados, podera remover essa instrugao.

JSON

{
"Version":"2012-10-17",
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"Statement":

[

"Effect": "Allow",

"Action": [
"s3:AboxrtMultipartUpload"”,
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

]I

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

"Effect": "Allow",
"Action": [
"kms :Decrypt",
"kms : GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:us-east-1:123456789012:key/key-id"
]I
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.us-east-1.amazonaws.com"
}I
"StringLike": {
"kms:EncryptionContext:aws:s3:axrn": "arn:aws:s3:::amzn-s3-
demo-bucket/prefix*"

}

}

}I
{

"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"

]I
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"Resource": "arn:aws:kinesis:us-east-1:123456789012:stxeam/stream-
name"'

"Effect": "Allow",

"Action": [
"logs:PutLogEvents"

]I

"Resource": [
"arn:aws:logs:us-east-1:123456789012:1og-group:log-group-name:log-

stream:log-stream-name"
]
},

{
"Effect": "Allow",

"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": [
"arn:aws:lambda:us-east-1:123456789012:function: function-
name: function-version"

1

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissdes a um AWS servico no Guia do

usuario do IAM.

Acesso da VPC a um cluster provisionado pelo Amazon Redshift ou a um grupo de
trabalho do Amazon Redshift sem servidor

Se o cluster provisionado do Amazon Redshift ou um grupo de trabalho do Amazon Redshift sem
servidor estiver em uma nuvem privada virtual (VPC), ele deve ser acessivel publicamente com um
endereco IP publico. Além disso, conceda ao Amazon Data Firehose acesso ao cluster provisionado
do Amazon Redshift ou ao grupo de trabalho do Amazon Redshift sem servidor desbloqueando os
enderecos IP do Amazon Data Firehose. O Amazon Data Firehose atualmente usa um bloco CIDR
para cada regiao disponivel.
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Regiao
Leste dos EUA (Ohio)

Leste dos EUA (Norte da
Virginia)

Oeste dos EUA (N. da
Califérnia)

Oeste dos EUA (Oregon)

AWS GovCloud (Leste
dos EUA)

AWS GovCloud (Oeste
dos EUA)

Canada (Central)

Oeste do Canada
(Calgary)

Asia-Pacifico (Hong
Kong)

Asia Pacific (Mumbai)

Asia-Pacifico (Hyderaba
d)

Asia-Pacifico (Seul)
Asia-Pacifico (Singapura)
Asia-Pacifico (Sydney)
Asia-Pacifico (Jacarta)

Asia-Pacifico (Téquio)

Blocos CIDR

13

52.

13

52.

18.

52.

35.

40.

18.

13.

18.

13.

13.

13

108.136.221.64/27

13.113.196.224/27

.58.135.96/27

70.63.192/27

.57.135.192/27

89.255.224/27

253.138.96/27

61.204.160/27

183.92.128/27

176.98.192/27

162.221.32/27

232.67.32/27

60.192.128/27

209.1.64/27
228.64.192/27

.210.67.224/27

Conceder ao Firehose acesso a um destino do Amazon Redshift

205



Amazon Data Firehose

Guia do desenvolvedor

Regiao

Asia-Pacifico (Osaka)
Asia-Pacifico (Tailandia)
Asia-Pacifico (Taipei)
China (Pequim)

China (Ningxia)

Europa (Zurique)
Europa (Frankfurt)
Europa (Irlanda)
Europa (Londres)
Europa (Paris)

Europa (Estocolmo)
Europa (Espanha)
Oriente Médio (Bahrein)
México (Centro)

América do Sul (Sao
Paulo)

Europa (Milao)

Africa (Cidade do Cabo)

Oriente Médio (Emirados

Arabes Unidos)

Israel (Tel Aviv)

Blocos CIDR
13.208.177.192/27
43.208.112.96/27
43.212.53.160/27
52.81.151.32/27
161.189.23.64/27
16.62.183.32/27
35.158.127.160/27
52.19.239.192/27
18.130.1.96/27
35.180.1.96/27
13.53.63.224/27
18.100.71.96/27
15.185.91.0/27
78.12.207.32/27

18.228.1.128/27

15.161.135.128/27
13.244.121.224/27

3.28.159.32/27

51.16.102.0/27
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Regiao Blocos CIDR

Asia-Pacifico (Melbourn 16.50.161.128/27
e)

Asia-Pacifico (Malasia) 43.216.58.0/27

Para obter mais informagdes sobre como desbloquear enderecos IP, consulte a etapa Autorizar o
acesso ao cluster no Guia de conceitos basicos do Amazon Redshift.

Conceder ao Firehose acesso a um destino de servigo publico OpenSearch

Quando vocé esta usando um destino de OpenSearch servigo, 0 Amazon Data Firehose entrega
dados para seu cluster de OpenSearch servigos e, ao mesmo tempo, faz backup de todos os
documentos falhados ou de todos os documentos em seu bucket do S3. Se o registro de erros
estiver ativado, o Amazon Data Firehose também enviara erros de entrega de dados para seu grupo
de CloudWatch registros e streams. O Amazon Data Firehose usa uma fung¢ao do IAM para acessar
o dominio de OpenSearch servigo, o bucket do S3, a AWS KMS chave, o grupo de CloudWatch
registros e os fluxos especificados. Vocé precisa ter um perfil do IAM ao criar um fluxo do Firehose.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse seu bucket,
dominio de OpenSearch servigo e chave do S3. AWS KMS Se vocé nao for o proprietario do bucket
do S3, adicione s3:PutObjectAcl a lista de agbes do Amazon S3, o que concede ao proprietario
do bucket acesso total aos objetos entregues pelo Amazon Data Firehose. A politica acima também
tem uma instrugao que concede acesso ao Amazon Kinesis Data Streams. Se vocé ndo usar o
Kinesis Data Streams como fonte de dados, podera remover essa instrucao.

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissdes a um AWS servico no Guia do

usuario do IAM.

Para saber como conceder ao Amazon Data Firehose acesso a um cluster de OpenSearch servigos
em outra conta, consulte. the section called “Entrega entre contas para um destino OpenSearch de

servigo”
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Conceder ao Firehose acesso a um destino de OpenSearch servigo em
uma VPC

Se o0 seu dominio de OpenSearch servigo estiver em uma VPC, certifique-se de conceder ao
Amazon Data Firehose as permissdes descritas na se¢ao anterior. Além disso, vocé precisa
conceder ao Amazon Data Firehose as seguintes permissdes para permitir que ele acesse a VPC do
seu dominio OpenSearch de servigo.

* ec2:DescribeVpcs

* ec2:DescribeVpcAttribute

* ec2:DescribeSubnets

* ec2:DescribeSecurityGroups

» ec2:DescribeNetworkInterfaces

* ec2:CreateNetworkInterface

* ec2:CreateNetworkInterfacePermission

e ec2:DeleteNetworkInterface

/A Important

Nao revogue essas permissdes depois de criar o fluxo do Firehose. Se vocé revogar essas
permissoes, seu stream do Firehose sera degradado ou deixara de fornecer dados ao
OpenSearch seu dominio de servigco sempre que o servigo tentar consultar ou atualizar. ENIs

/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada, verifique se
vocé tem um numero suficiente de enderecos IP livres nas sub-redes escolhidas. Se nao
houver um endereco IP gratuito disponivel em uma sub-rede especificada, o Firehose nao
podera criar ou ENIs adicionar dados para a entrega de dados na VPC privada, e a entrega
sera degradada ou falhara.

Ao criar ou atualizar seu stream do Firehose, vocé especifica um grupo de seguranga para o
Firehose usar ao enviar dados para seu dominio de servico. OpenSearch Vocé pode usar o
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mesmo grupo de seguranca usado pelo dominio do OpenSearch Servigo ou um diferente. Se vocé
especificar um grupo de segurancga diferente, certifique-se de que ele permita trafego HTTPS de
saida para o grupo de seguranca do dominio do OpenSearch Servigo. Além disso, certifique-se

de que o grupo de seguranca do dominio OpenSearch Service permita trafego HTTPS do grupo

de seguranga que vocé especificou ao configurar seu stream do Firehose. Se vocé usa 0 mesmo
grupo de segurancga para o stream do Firehose e para o dominio OpenSearch Service, verifique se
a regra de entrada do grupo de seguranca permite trafego HTTPS. Para obter mais informacgdes
sobre regras de grupo de segurancga, consulte Regras de grupo de seguranca na documentagao da
Amazon VPC.

Conceda ao Firehose acesso a um destino publico OpenSearch sem
servidor

Quando vocé esta usando um destino OpenSearch sem servidor, 0 Amazon Data Firehose entrega
dados para sua colegao OpenSearch sem servidor e, ao mesmo tempo, faz backup de todos os
documentos falhados ou de todos os documentos em seu bucket do S3. Se o registro de erros
estiver ativado, o Amazon Data Firehose também enviara erros de entrega de dados para seu
grupo de CloudWatch registros e streams. O Amazon Data Firehose usa uma fungao do IAM para
acessar a colegao OpenSearch Serverless, o bucket S3, o grupo e os fluxos de AWS KMS chaves e
CloudWatch logs especificados. Vocé precisa ter um perfil do IAM ao criar um fluxo do Firehose.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse seu bucket S3,
dominio OpenSearch sem servidor e chave. AWS KMS Se vocé nao for o proprietario do bucket do
S3, adicione s3:PutObjectAcl a lista de agbes do Amazon S3, o que concede ao proprietario do
bucket acesso total aos objetos entregues pelo Amazon Data Firehose. A politica acima também tem
uma instrugcado que concede acesso ao Amazon Kinesis Data Streams. Se vocé nao usar o Kinesis
Data Streams como fonte de dados, podera remover essa instrucao.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:AboxrtMultipartUpload"”,
"s3:GetBucketLocation",
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"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"”,
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

"Effect": "Allow",
"Action": [
"kms :Decrypt",
"kms : GenerateDataKey"
]I
"Resource": [
"arn:aws:kms:us-east-1:123456789012:key/key-id"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.us-east-1.amazonaws.com"
},
"StringlLike": {
"kms:EncryptionContext:aws:s3:axn": "arn:aws:s3:::amzn-s3-
demo-bucket/prefix*"

}

3},
{
"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIteratox",
"kinesis:GetRecoxds",
"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:us-east-1:123456789012:stxream/stream-name"

"Effect": "Allow",
"Action": [

"logs:PutLogEvents"
1,
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"Resource": [
"arn:aws:logs:us-east-1:123456789012:1og-group:log-group-name:log-
stream:log-stream-name"
]
},

{
"Effect": "Allow",

"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": [
"arn:aws:lambda:us-east-1:123456789012:function: function-
name: function-version"
]
}I
{
"Effect": "Allow",
"Action": "aoss:APIAccessAll”,
"Resource": "arn:aws:aoss:us-east-1:123456789012:collection/collection-
id"

Além da politica acima, vocé também deve configurar o Amazon Data Firehose para ter as
permissdes minimas a seguir atribuidas em uma politica de acesso a dados:

"Rules":[
{

"ResourceType":"index",
"Resource":[
"index/target-collection/target-index"
1,
"Permission":[
"aoss:WriteDocument",
"aoss:UpdateIndex",
"aoss:CreateIndex"
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}

1,
"Principal":[
"arn:aws:sts::123456789012:assumed-role/firehose-delivery-role-name/*"

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do

usuario do IAM.

Conceda ao Firehose acesso a um destino OpenSearch sem servidor em
uma VPC

Se sua colecdo OpenSearch Serverless estiver em uma VPC, certifique-se de conceder ao Amazon
Data Firehose as permissdes descritas na segao anterior. Além disso, vocé precisa conceder

ao Amazon Data Firehose as seguintes permissoes para permitir que ele acesse a VPC da sua
OpenSearch colegao Serverless.

* ec2:DescribeVpcs

* ec2:DescribeVpcAttribute

* ec2:DescribeSubnets

* ec2:DescribeSecurityGroups

* ec2:DescribeNetworkInterfaces

* ec2:CreateNetworkInterface

e ec2:CreateNetworkInterfacePermission

e ec2:DeleteNetworkInterface

/A Important

Nao revogue essas permissdes depois de criar o fluxo do Firehose. Se vocé revogar essas
permissoes, seu stream do Firehose sera degradado ou deixara de fornecer dados ao
OpenSearch seu dominio de servico sempre que o servigo tentar consultar ou atualizar. ENIs
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/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada, verifique se
vocé tem um numero suficiente de enderecos IP livres nas sub-redes escolhidas. Se nao
houver um endereco IP gratuito disponivel em uma sub-rede especificada, o Firehose néo
podera criar ou ENIs adicionar dados para a entrega de dados na VPC privada, e a entrega
sera degradada ou falhara.

Ao criar ou atualizar seu stream do Firehose, vocé especifica um grupo de seguranga para o
Firehose usar ao enviar dados para sua coleg¢ao Serverless. OpenSearch Vocé pode usar o mesmo
grupo de segurancga que a colegao OpenSearch Serverless usa ou um diferente. Se vocé especificar
um grupo de seguranca diferente, certifique-se de que ele permita trafego HTTPS de saida para o
grupo de segurancga da colegdo OpenSearch Serverless. Além disso, certifique-se de que o grupo de
segurancga da colegdo OpenSearch Serverless permita trafego HTTPS do grupo de seguranga que
vocé especificou ao configurar seu stream do Firehose. Se vocé usa o mesmo grupo de seguranga
para o stream do Firehose e para a colecdo OpenSearch Serverless, verifique se a regra de entrada
do grupo de seguranga permite trafego HTTPS. Para obter mais informag¢des sobre regras de grupo
de seguranga, consulte Regras de grupo de seguranca na documentagao da Amazon VPC.

Concessao ao Firehose de acesso a um destino do Splunk

Quando vocé esta usando um destino Splunk, o Amazon Data Firehose entrega os dados ao
endpoint do Coletor de eventos de HTTP (HEC) do Splunk. Ele também faz backup desses dados no
bucket do Amazon S3 que vocé especificar e, opcionalmente, vocé pode usar uma AWS KMS chave
que vocé possui para a criptografia do lado do servidor do Amazon S3. Se o registro de erros estiver
ativado, o Firehose enviara erros de entrega de dados para seus fluxos de CloudWatch registro.
Vocé também pode usar AWS Lambda para transformagao de dados.

Se vocé usa um balanceador de AWS carga, certifique-se de que seja um Classic Load Balancer ou
um Application Load Balancer. Além disso, habilite sessdes persistentes com a expiracao de cookies
desabilitada para o Classic Load Balancer, e a expiragao definida como maxima (7 dias) para o
Application Load Balancer. Para obter informagdes sobre como fazer isso, consulte Persisténcia de
sessao baseada na duracgao para Classic Load Balancer ou Application Load Balancer.

E necessario ter um perfil do IAM ao criar um fluxo do Firehose. O Firehose assume essa fungéo
do IAM e obtém acesso ao bucket, a chave, ao grupo de CloudWatch registros e aos fluxos
especificados.
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Use a politica de acesso padrao a seguir para permitir que o Amazon Data Firehose acesse seu

bucket do S3. Se vocé nao é o proprietario do bucket do S3, adicione s3:PutObjectAcl a lista de

acdes do Amazon S3, o que concede ao proprietario do bucket acesso total aos objetos entregues
pelo Amazon Data Firehose. Essa politica também concede ao Amazon Data Firehose acesso

CloudWatch para registro de erros e transformacéo de AWS Lambda dados. A politica também tem
uma instrucao que permite o acesso ao Amazon Kinesis Data Streams. Se vocé nio usar o Kinesis
Data Streams como fonte de dados, podera remover essa instrucdo. O Amazon Data Firehose nao

usa o |IAM para acessar o Splunk. Para acessar o Splunk, ele usa o token HEC.

JSON

"Version":"2012-10-17",
"Statement":

[

"Effect": "Allow",

"Action": [
"s3:AboxrtMultipartUpload"”,
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

]I

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

"Effect": "Allow",
"Action": [

"kms :Decrypt",

"kms : GenerateDataKey"
1,

"Resource": [

"arn:aws:kms:us-east-1:123456789012:key/key-id"

1,
"Condition": {
"StringEquals": {
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"kms:ViaService": "s3.us-east-1.amazonaws.com"
}I
"StringlLike": {
"kms:EncryptionContext:aws:s3:axrn": "arn:aws:s3:::amzn-s3-
demo-bucket/prefix*"

}

"Effect": "Allow",
"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"
]I
"Resource": "arn:aws:kinesis:us-east-1:123456789012:stxeam/stream-
name"

"Effect": "Allow",
"Action": [
"logs:PutLogEvents"
]I
"Resource": [
"arn:aws:logs:us-east-1:123456789012:1o0g-group:log-group-name:log-
stream:*"

"Effect": "Allow",

"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"

1,

"Resource": [
"arn:aws:lambda:us-east-1:123456789012: function: function-

name: function-version"

1
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Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissdes a um AWS servico no Guia do
usuario do IAM.

Acesso ao Splunk na VPC

Se a plataforma do Splunk estiver em uma VPC, ela sera acessivel ao publico com um endereco IP
publico. Além disso, conceda ao Amazon Data Firehose acesso a plataforma Splunk desbloqueando
os enderecos IP do Amazon Data Firehose. Atualmente, o Amazon Data Firehose usa os blocos
CIDR a seguir.

Regiao Blocos CIDR
Leste dos EUA (Ohio) 18.216.68.160/27, 18.216.170.64/27, 18.216.17
0.96/27 \

Leste dos EUA (Norte da  34.238.188.128/26, 34.238.188.192/26, 34.238.19
Virginia) 5.0/26

Oeste dos EUA (N. da 13.57.180.0/26
Califérnia)

Oeste dos EUA (Oregon)  34.216.24.32/27, 34.216.24.192/27, 34.216.24
.224/27

AWS GovCloud (Leste 18.253.138.192/26
dos EUA)

AWS GovCloud (Oeste 52.61.204.192/26
dos EUA)

Asia-Pacifico (Hong 18.162.221.64/26
Kong)

Asia-Pacifico (Mumbai) 13.232.67.64/26
Asia-Pacifico (Seul) 13.209.71.0/26

Asia-Pacifico (Singapura) 13.229.187.128/26

Acesso ao Splunk na VPC 216


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html

Amazon Data Firehose Guia do desenvolvedor

Regiao Blocos CIDR
Asia-Pacifico (Sydney) 13.211.12.0/26

Asia-Pacifico (Tailandia)  43.208.112.128/26

Asia-Pacifico (Téquio) 13.230.21.0/27, 13.230.21.32/27

Canada (Central) 35.183.92.64/26

Oeste do Canada 40.176.98.128/26

(Calgary)

Europa (Frankfurt) 18.194.95.192/27, 18.194.95.224/27, 18.195.48
.0/27

Europa (Irlanda) 34.241.197.32/27, 34.241.197.64/27, 34.241.19
7.96/27

Europa (Londres) 18.130.91.0/26

Europa (Paris) 35.180.112.0/26

Europa (Espanha) 18.100.194.0/26

Europe (Stockholm) 13.53.191.0/26

Oriente Médio (Bahrein) 15.185.91.64/26

México (Centro) 78.12.207.64/26
América do Sul (Sao 18.228.1.192/26
Paulo)

Europa (Milao) 15.161.135.192/26

Africa (Cidade do Cabo)  13.244.165.128/26
Asia-Pacifico (Osaka) 13.208.217.0/26

China (Pequim) 52.81.151.64/26
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Regiao Blocos CIDR
China (Ningxia) 161.189.23.128/26
Asia-Pacifico (Jacarta) 108.136.221.128/26

Oriente Médio (Emirados  3.28.159.64/26
Arabes Unidos)

Israel (Tel Aviv) 51.16.102.64/26
Europa (Zurique) 16.62.183.64/26

Asia-Pacifico (Hyderaba  18.60.192.192/26
d)

Asia-Pacifico (Melbourn 16.50.161.192/26
e)

Asia-Pacifico (Malasia) 43.216.44.192/26

Ingestao de logs de fluxo da VPC no Splunk usando o Amazon Data
Firehose

Para saber mais sobre como criar uma assinatura de log de fluxo da VPC, publicar no Firehose e
enviar os logs de fluxo da VPC para um destino com suporte, consulte Ingestao de logs de fluxo da
VPC no Splunk usando o Amazon Data Firehose.

Acesso ao Snowflake ou ao endpoint de HTTP

Nao ha um subconjunto de intervalos de enderecos IP da AWS especifico para o Amazon Data
Firehose quando o destino € um endpoint de HTTP ou clusters publicos do Snowflake.

Para adicionar o Firehose a uma lista de permissdes para clusters publicos do Snowflake ou aos
seus endpoints publicos de HTTP ou HTTPS, adicione todos os intervalos de enderecos IP da AWS
atuais as suas regras de entrada.
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® Note

As notificagcbes nem sempre sao provenientes de enderegos IP na mesma AWS regidao do
topico associado. Vocé deve incluir o intervalo AWS de enderecos IP para todas as regides.

Concessao ao Firehose de acesso a um destino do Snowflake

Quando vocé usa o Snowflake como destino, o Firehose entrega dados para uma conta do
Snowflake usando o URL da sua conta do Snowflake. Ele também faz backup dos dados de erro no
bucket do Amazon Simple Storage Service que vocé especifica e, opcionalmente, vocé pode usar
uma AWS Key Management Service chave que vocé possui para a criptografia do lado do servidor
do Amazon S3. Se o registro de erros estiver ativado, o Firehose enviara erros de entrega de dados
para seus fluxos de CloudWatch registros.

E necessario ter um perfil do IAM para criar um fluxo do Firehose. O Firehose assume essa
funcao do IAM e obtém acesso ao bucket, a chave, ao grupo e aos fluxos de CloudWatch registros
especificados. Use a politica de acesso padrao a seguir para permitir que o Firehose acesse o
bucket do S3. Se vocé nao for o proprietario do bucket do S3, adicione s3:PutObjectAcl alista
de agdes do Amazon Simple Storage Service, 0 que concede ao proprietario do bucket acesso
total aos objetos entregues pelo Firehose. Essa politica também concede ao Firehose acesso
CloudWatch para registro de erros. A politica também tem uma instrugdo que permite o acesso ao
Amazon Kinesis Data Streams. Se vocé nao usar o Kinesis Data Streams como fonte de dados,
podera remover essa instrucdo. O Firehose nao usa o IAM para acessar o Snowflake. Para acessar
o Snowflake, ele usa o URL e o ID de voz da sua conta do Snowflake no PrivateLink caso de um
cluster privado.

JSON

{
"Version":"2012-10-17",
"Statement":
[
{
"Effect": "Allow",
"Action": [
"s3:AboxrtMultipartUpload"”,
"s3:GetBucketLocation",
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"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"”,
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

},
{
"Effect": "Allow",

"Action": [
"kms :Decrypt",
"kms : GenerateDataKey"
]I
"Resource": [
"arn:aws:kms:us-east-1:123456789012:key/key-id"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.us-east-1.amazonaws.com"
},
"StringlLike": {

"kms:EncryptionContext:aws:s3:axn": "arn:aws:s3:::amzn-s3-demo-bucket/prefix*"

}

},
{
"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:us-east-1:123456789012:stxream/stream-

name"
3},

{
"Effect": "Allow",

"Action": [
"logs:PutLogEvents"
1,

Concessao ao Firehose de acesso a um destino do Snowflake
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"Resource": [
"arn:aws:logs:us-east-1:123456789012:1o0g-group:log-group-name:log-
stream:*"

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do

usuario do IAM.

Acesso ao Snowflake na VPC

Se o cluster do Snowflake tiver um link privado habilitado, o Firehose usara um dos endpoints da
VPC a seguir no momento da criagéo do link privado para entregar dados ao seu cluster privado
sem passar pela Internet publica. Para isso, crie regras de rede do Snowflake para permitir a entrada
do seguinte AwsVpceIds no cluster em que Regidao da AWS seu cluster esta. Para obter mais
informacgdes, consulte Criacao de regras de rede no Guia do usuario do Snowflake.

IDs de endpoint da VPC a serem usados com base nas regidées em que seu cluster se encontra

Regiao da AWS VPCE IDs

Leste dos EUA (Ohio) vpce-0d96cafcd96a50aeb
vpce-0cec34343d48f537b

Leste dos EUA (Norte da Virginia) vpce-0b4d7e8478e141ba8
vpce-0b75cd681fb507352
vpce-01c03e63820ec00d8
vpce-0c2cfc51dc2882422
vpce-06ca862f019e4e056
vpce-020cdalcfa63f8d1c

vpce-0b80504a1a783cd70
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Regidao da AWS

VPCE IDs
vpce-0289b9ff0b5259a96

vpce-0d7add8628bd69a12
vpce-02bfb5966cc59b2af
vpce-09e707674af878bf2
vpce-049b52e96¢cc1a2165
vpce-0bb6¢c7b7a8a86¢cdbb
vpce-03b22d599f51e80f3
vpce-01d60dc60fc106fe1
vpce-0186d20a4b24ecbef
vpce-0533906401a36e416
vpce-05111fb13d396710e
vpce-0694613f4fbd6f514
vpce-09b21cb25fe4ccaf4
vpce-06029¢3550e4d2399
vpce-00961862a21b033da
vpce-01620b9ae33273587
vpce-078cf4ec226880ac9
vpce-0d711bf076ce56381
vpce-066b7e13cbfcabfe
vpce-0674541252d9ccc26

vpce-03540b88dedb4b000
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Regidao da AWS

Oeste dos EUA (Oregon)

Europa (Frankfurt)

Europa (Irlanda)

Asia-Pacifico (Téquio)

VPCE IDs
vpce-0b1828e79ad394b95

vpce-0dc0e6f001fb1a60d
vpce-0d8f82e71a244098a
vpce-00e374d9e3f1af5ce
vpce-0c1e3d6631ddb442f
vpce-0f60f72dadcd1ede?
vpce-0c60d21eb8b1669fd
vpce-01c4e3e29afdafbef
vpce-0cc6bf2a88da139de
vpce-0797e08e169e50662
vpce-033cbe480381b5c0e
vpce-00debbdd8f9eb10a5
vpce-08ec2f386c809e889
vpce-0856d14310857b545
vpce-068dbb7d71c9460fb
vpce-0a7a7f095942d4ec9
vpce-06857e59c005a6276
vpce-04390f4f8778b75f2
vpce-011fd2b1f0aa172fd
vpce-06369e5258144e68a

vpce-0f2363cdb8926fbe8
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Regidao da AWS

Asia-Pacifico (Singapura)

Asia-Pacifico (Seul)

Asia-Pacifico (Sydney)

Asia-Pacifico (Mumbai)

Europa (Londres)

América do Sul (Sao Paulo)

Canada (Central)

Europa (Paris)

Asia-Pacifico (Osaka)

Europa (Estocolmo)

VPCE IDs
vpce-049cd46cce7a12d52
vpce-0e8965a1a4bdb8941
vpce-0aad444d9001e1faal
vpce-04a49d4dcfd02b884
vpce-048a60a182¢c52be63
vpce-03¢19949787fd1859
vpce-0d68cb822f6f0db68
vpce-0517d32692ffcbde?2
vpce-0fd1874a0ba3b9374
vpce-08091b1a85e206029
vpce-065169b8144e4f12e
vpce-0493699f0e5762d63
vpce-07e6ed81689d5271f
vpce-0f53239730541394¢c
vpce-09419680077e6488a
vpce-0ea81ba2c08140c14
vpce-0a9f003e6a7e38c05
vpce-02886510b897b1c5a
vpce-0d96410833219025a

vpce-060a32f9a75ba969f
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Regidao da AWS VPCE IDs
Asia-Pacifico (Jacarta) vpce-00add4b9a25e5c649

vpce-004ae2de34338a856

Concessao ao Firehose de acesso a um destino de endpoint de HTTP

E possivel usar o Amazon Data Firehose para entregar dados a qualquer destino de endpoint

de HTTP. O Amazon Data Firehose também faz backup dos dados no bucket do Amazon S3
especificado, e vocé tem a opgao de usar uma chave do AWS KMS que possua para criptografia
no lado do servidor do Amazon S3. Se o registro de erros estiver ativado, o Amazon Data Firehose
enviara erros de entrega de dados para seus fluxos de CloudWatch log. Vocé também pode usar
AWS Lambda para transformagao de dados.

Vocé precisa ter um perfil do IAM ao criar um fluxo do Firehose. O Amazon Data Firehose assume
essa fungao do IAM e obtém acesso ao bucket, a chave, ao grupo de CloudWatch registros e aos
fluxos especificados.

Use a politica de acesso a seguir para permitir que o Amazon Data Firehose acesse o bucket do

S3 especificado para backup de dados. Se vocé nao é o proprietario do bucket do S3, adicione
s3:PutObjectAcl a lista de agées do Amazon S3, o que concede ao proprietario do bucket acesso
total aos objetos entregues pelo Amazon Data Firehose. Essa politica também concede ao Amazon
Data Firehose acesso CloudWatch para registro de erros e transformacao de AWS Lambda dados. A
politica também tem uma instrugdo que permite o acesso ao Amazon Kinesis Data Streams. Se vocé
nao usar o Kinesis Data Streams como fonte de dados, podera remover essa instrugao.

/A Important

O Amazon Data Firehose nao usa o IAM para acessar destinos de endpoints HTTP
pertencentes a provedores de servigos terceirizados compativeis, incluindo Datadog,
Dynatrace, LogicMonitor MongoDB, New Relic, Splunk ou Sumo Logic. Para acessar um
destino de endpoint de HTTP especificado de propriedade de um provedor de servigos
terceirizado com suporte, entre em contato com esse provedor de servigos para obter a
chave de API ou a chave de acesso necessaria para permitir a entrega de dados do Amazon
Data Firehose para esse servico.
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Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do
usuario do I1AM.

/A Important

Atualmente, o Amazon Data Firehose NAO oferece suporte a entrega de dados a endpoints
de HTTP em uma VPC.

Entrega entre contas do Amazon MSK

Ao criar um stream do Firehose a partir da sua conta do Firehose (por exemplo, Conta B) e sua
origem € um cluster MSK em outra AWS conta (Conta A), vocé deve ter as seguintes configuragoes
em vigor.

Conta A:

1. No console do Amazon MSK, escolha o cluster provisionado e depois escolha Propriedades.
2. Em Configuracdes de rede, escolha Editar e ative a Conectividade de varias VPCs.

3. Em Configurag¢des de seguranga, escolha Editar politica do cluster.

a. Se o cluster ainda n&o tiver uma politica configurada, marque Incluir entidade principal
do servigo Firehose e Habilitar a entrega do S3 entre contas do Firehose. Isso Console
de gerenciamento da AWS gerara automaticamente uma politica com as permissdes
apropriadas.

b. Se o cluster ja tiver uma politica configurada, adicione as seguintes permissdes a politica
existente:

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::us-east-1:role/mskaasTestDeliveryRole"
b
"Action": [
"kafka:GetBootstrapBrokers",
"kafka:DescribeCluster",
"kafka:DescribeClusterVv2",
"kafka-cluster:Connect"
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1,
"Resource": "arn:aws:kafka:us-east-1:123456789012:cluster/DO-NOT-TOUCH-

mskaas-provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba09-xxxxxxxxxx-20" // ARN
of the cluster

},
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws::iam::us-east-1:role/mskaasTestDeliveryRole"
.
"Action": [
"kafka-cluster:DescribeTopic",
"kafka-cluster:DescribeTopicDynamicConfiguration",
"kafka-cluster:ReadData"
1,
"Resource": "arn:aws:kafka:us-east-1:arn:topic/DO-NOT-TOUCH-mskaas-
provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba0@9-xxxxxxxxxx-20/*"//topic of the
cluster
},
{

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::us-east-1:role/mskaasTestDeliveryRole"
.
"Action": "kafka-cluster:DescribeGroup",
"Resource": "arn:aws:kafka:us-east-1:arn:group/DO-NOT-TOUCH-mskaas-

provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba09-xxxxxxxxxx-20/*" //topic of
the cluster

}I

4. Em Entidade principal da AWS , insira o ID da entidade principal da Conta B.

5. Em Topico, especifique o topico do Apache Kafka do qual vocé deseja que o fluxo do Firehose
faca a ingestao dos dados. Depois que o fluxo do Firehose for criado, vocé nao podera mais
atualizar esse topico.

6. Selecione Save changes (Salvar alteragoes)

Conta B:

1. No console do Firehose, escolha Criar fluxo do Firehose usando a Conta B.

2. Em Fonte, escolha Amazon Managed Streaming for Apache.
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3. Em Configuragdes da fonte, para o cluster do Amazon Managed Streaming for Apache Kafka,
insira 0 ARN do cluster do Amazon MSK na Conta A.

4. Em Topico, especifique o tépico do Apache Kafka do qual vocé deseja que o fluxo do Firehose
faca a ingestao dos dados. Depois que o fluxo do Firehose for criado, vocé nao podera mais
atualizar esse topico.

5.  Em Nome do fluxo de entrega, especifique o nome do seu fluxo do Firehose.

Na Conta B, ao criar seu stream do Firehose, vocé deve ter uma fungéo do IAM (criada por padrao
ao usar o Console de gerenciamento da AWS) que conceda ao stream do Firehose acesso de
“leitura” ao cluster Amazon MSK entre contas para o topico configurado.

Veja a seguir o que é configurado pelo Console de gerenciamento da AWS:

"Sid": "",

"Effect": "Allow",

"Action": [

"kafka:GetBootstrapBrokers",
"kafka:DescribeCluster",
"kafka:DescribeClusterVv2",
"kafka-cluster:Connect"

1,

"Resource": "arn:aws:kafka:us-east-1:arn:aws::cluster/DO-NOT-TOUCH-mskaas-
provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba@9-xxxxxxxxxx-20/*" //topic of the

cluster

.

{

"Sid":. "",

"Effect": "Allow",

"Action": [

"kafka-cluster:DescribeTopic",
"kafka-cluster:DescribeTopicDynamicConfiguration",
"kafka-cluster:ReadData"

1,

"Resource": "arn:aws:kafka:us-east-1:arn:aws::topic/DO-NOT-TOUCH-mskaas-
provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba@9-xxxxxxxxxx-20/mskaas_test_topic" //
topic of the cluster

.

{

"Sid":. "",

"Effect": "Allow",
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"Action": [
"kafka-cluster:DescribeGroup"

]I

"Resource": "arn:aws:kafka:us-east-1:arn:aws::group/DO-NOT-TOUCH-mskaas-
provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba09-xxxxxxxxxx-20/*" //topic of the
cluster

}I

Em seguida, € possivel concluir a etapa opcional de configuragédo da transformacéao de registros e da
conversao de formato de registros. Para obter mais informagdes, consulte (Opcional) Configuragao
de transformagao de registro e conversao de formato.

Entrega entre contas a um destino do Amazon S3

Vocé pode usar o AWS CLI ou o Amazon Data Firehose APIs para criar um stream do Firehose
em uma AWS conta com um destino Amazon S3 em uma conta diferente. O procedimento a seguir
mostra um exemplo de configuragao de fluxo do Firehose pertencente a conta para entregar os
dados a um bucket do Amazon S3 pertencente a conta B.

1. Crie um perfil do IAM na conta A usando as etapas descritas em Concessao ao Firehose de
acesso a um destino do Amazon S3.

(@ Note

O bucket do Amazon S3 especificado na politica de acesso padrao pertence a conta B
neste caso. Lembre-se de adicionar s3:PutObjectAcl a lista de agbes do Amazon
S3 na politica de acesso padrao, o que concedera a conta B acesso total aos objetos
entregues pelo Amazon Data Firehose. Essa permissao € necessaria para a entrega
entre contas. O Amazon Data Firehose define o cabecgalho x-amz-acl "" na solicitagao

como ""bucket-owner-full-control.

2. Para permitir o acesso no perfil do IAM criado anteriormente, crie uma politica de bucket do S3
na conta B. O codigo a seguir € um exemplo de politica de bucket. Para obter mais informacdes,
consulte Usar politicas de buckets e do usuario.

JSON
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"Version":"2012-

10-17",

"Id": "PolicyID",

"Statement": [

{

"Sid": "StmtID",

"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::123456789012:xo0le/iam-role-name"

}I

"Action": [

"s3:AboxrtMultipartUpload"”,
"s3:GetBucketLocation",
"s3:GetObject",

"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject",
"s3:PutObjectAcl"”

1,

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

]

}

3. Crie um fluxo do Firehose na conta A usando o perfil do IAM criado na etapa 1.

Entrega entre contas para um destino OpenSearch de servico

Vocé pode usar o AWS CLI ou o Amazon Data Firehose APIs para criar um stream do Firehose em
uma AWS conta com um destino de OpenSearch servico em outra conta. O procedimento a seguir

mostra um exemplo de como vocé pode criar um stream do Firehose na conta A e configura-lo para
entregar dados a um destino de OpenSearch servigo pertencente a conta B.

1. Criar um perfil do IAM na conta A usando as etapas descritas em the section called “Conceder
ao Firehose acesso a um destino de servigco publico OpenSearch”.

2. Para permitir o acesso da fungao do IAM que vocé criou na etapa anterior, crie uma politica de
OpenSearch servigo na conta B. O seguinte JSON € um exempilo.

Entrega entre contas para um destino OpenSearch de servigo
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JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:role/firehose_delivery_role "
},
"Action": "es:ESHttpGet",
"Resource": [
"arn:aws:es:us-east-1:123456789012:domain/cross-account-clustexr/_all/
_settings",
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/
_clustex/stats",
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/
roletest*/_mapping/roletest"”,
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/
_nodes",
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/
_nodes/stats",
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/
_nodes/*/stats",
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/
_stats",
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/
roletest*/_stats",
"arn:aws:es:us-east-1:123456789012:domain/cross-account-cluster/"

3. Crie um fluxo do Firehose na conta A usando o perfil do IAM criado na etapa 1. Ao criar
o stream do Firehose, use o AWS CLI ou 0 Amazon Data Firehose APIs e especifique o
ClusterEndpoint campo em vez de Service. DomainARN OpenSearch
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® Note

Para criar um stream do Firehose em uma AWS conta com um destino de OpenSearch
servico em uma conta diferente, vocé deve usar o AWS CLI ou o Amazon Data Firehose.
APIs Vocé nao pode usar o Console de gerenciamento da AWS para criar esse tipo de
configuragao entre contas.

Uso de tags para controlar o acesso

E possivel usar o elemento opcional Condition (ou bloco de Condition) em uma politica do IAM
para ajustar o acesso as operag¢des do Amazon Data Firehose com base nas chaves e valores das
tags. As subsecodes a seguir descrevem como fazer isso para as diferentes opera¢cdes do Amazon
Data Firehose. Para saber mais sobre o uso do elemento Condition e as operagcdes que podem
ser usadas com ele, consulte Elementos de politica JSON do IAM: condicao.

CreateDeliveryStream

Para a operacao CreateDeliveryStream, use a chave de condi¢cdo aws :RequestTag. No
exemplo a seguir, M\yKey e MyValue representam a chave e o valor correspondente de uma tag.
Para obter mais informacgdes, consulte Nocdes basicas sobre tags.

JSON

"Version":"2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [
"firehose:CreateDeliveryStream",
"firehose:TagDeliveryStream"

]I

"Resource": "*",

"Condition": {

"StringEquals": {
"aws :RequestTag/MyKey": "MyValue"

3]
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}

TagDeliveryStream

Para a operagao TagDeliveryStream, use a chave de condigdo aws : TagKeys. No exemplo a
seguir, MyKey € um exemplo de chave de tag.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "firehose:TagDeliveryStream",
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:TagKeys": "MyKey"
}
}
}
]
}

UntagDeliveryStream

Para a operagao UntagDeliveryStream, use a chave de condigdo aws : TagKeys. No exemplo a
seguir, MyKey € um exemplo de chave de tag.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "firehose:UntagDeliveryStream",
"Resource": "*",
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"Condition": {
"ForAnyValue:StringEquals": {
"aws:TagKeys": "MyKey"
}

ListDeliveryStreams

Nao é possivel usar controle de acesso com base em tags com ListDeliveryStreams.

Outras operacgoes

Para todas as operacgdes do Firehose, exceto CreateDeliveryStream, TagDeliveryStream,
UntagDeliveryStreame ListDeliveryStreams, use a chave de condigdo aws :RequestTag.
No exemplo a seguir, MyKey e MyValue representam a chave e o valor correspondente de uma tag.

ListDeliveryStreams, use a chave de condicdo firehose:ResourceTag para controlar o
acesso com base nas tags desse fluxo do Firehose.

No exemplo a seguir, MyKey e MyValue representam a chave e o valor correspondente de uma tag.
A politica se aplicaria somente aos fluxos do Data Firehose com uma tag de nome MyKey com um
valor de MyValue. Para obter mais informagdes sobre como controlar o acesso com base em tags
de recursos, consulte Como controlar o acesso a AWS recursos usando tags no Guia do usuario do
IAM.

Autentique-se com o AWS Secrets Manager Amazon Data
Firehose

O Amazon Data Firehose se integra AWS Secrets Manager para fornecer acesso seguro aos

seus segredos e automatizar a rotacéo de credenciais. Essa integracao permite que o Firehose
recupere um segredo do Secrets Manager no runtime para se conectar aos destinos de streaming
mencionados anteriormente e entregar seus fluxos de dados. Com isso, seus segredos nao

sao visiveis em texto simples durante o fluxo de trabalho de criacdo do stream, Console de
gerenciamento da AWS nem nos parametros da API. Ele fornece uma pratica segura para gerenciar
seus segredos e dispensa vocé de atividades complexas de gerenciamento de credenciais, como a
configuracéo de fungbes do Lambda personalizadas para gerenciar as alternancias de senhas.

Autenticagdo com o AWS Secrets Manager 234


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html#access_tags_control-resources

Amazon Data Firehose Guia do desenvolvedor

Para obter mais informacdes, consulte o Guia do usuario do AWS Secrets Manager.

Topicos

» Nocgoes basicas sobre segredos

* Criar um segredo

« Uso do segredo

» Alternancia do segredo

Nocoes basicas sobre segredos

Um segredo pode ser uma senha, um conjunto de credenciais, como nome de usuario e senha, um
OAuth token ou outras informacgdes secretas que vocé armazena de forma criptografada no Secrets
Manager.

Para cada destino, vocé deve especificar o par de valores-chave do segredo no formato JSON
correto, conforme mostrado na se¢ao a seguir. O Amazon Data Firehose ndo conseguira se conectar
ao seu destino se o seu segredo nao tiver o formato JSON correto de acordo com o destino.

Formato de segredo para bancos de dados como MySQL e PostgreSQL

"username": '"<username>",
"password": '"<password>"

Formato de segredo para o cluster provisionado do Amazon Redshift e o grupo de trabalho Amazon
Redshift sem servidor

"username'": "<username>",
"password": '"<password>"

Formato de segredo para o Splunk

"hec_token": '"<hec token>"
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}

Formato de segredo para o Snowflake

{
"user": "<snowflake-username>",
"private_key": ‘"<snowflake-private-key>", // without the beginning and ending
private key, remove all spaces and newlines
"key_passphrase": '"<snowflake-private-key-passphrase>" // optional
}

Formato secreto para endpoint HTTP, Coralogix, Datadog, Dynatrace, Elastic, Honeycomb, Logz.io,
MongoDB Cloud e New Relic LogicMonitor

"api_key": ‘'"<apikey>"

Criar um segredo

Para criar um segredo, siga as etapas em Criar um AWS Secrets Manager segredo no Guia do AWS

Secrets Manager usuario.

Uso do segredo

Recomendamos que vocé use AWS Secrets Manager para armazenar suas credenciais ou chaves
para se conectar a destinos de streaming, como Amazon Redshift, endpoint HTTP, Snowflake,
Splunk, Coralogix, Datadog, Dynatrace, Elastic, Honeycomb, Logz.io, MongoDB Cloud e New Relic.
LogicMonitor

E possivel configurar a autenticacdo com o Secrets Manager para esses destinos por meio do
Console de Gerenciamento da AWS no momento da criagao do fluxo do Firehose. Para obter mais
informagdes, consulte Definicao de configuracdes do destino. Como alternativa, vocé também pode

usar as operagoes CreateDeliveryStreame da UpdateDestinationAPI para configurar a autenticagao

com o Secrets Manager.

O Firehose armazena os segredos em cache com uma criptografia e os usa em todas as conexdes
com os destinos. Ele atualiza o cache a cada 10 minutos para garantir que as credenciais mais
recentes sejam usadas.

Criar um segredo 236


https://docs.aws.amazon.com/secretsmanager/latest/userguide/create_secret.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_CreateDeliveryStream.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_UpdateDestination.html

Amazon Data Firehose Guia do desenvolvedor

E possivel optar por desativar a capacidade de recuperar segredos do Secrets Manager a qualquer
momento durante o ciclo de vida do fluxo. Se vocé nao quiser usar o Secrets Manager para
recuperar segredos, vocé pode usar a chave de APl username/password ou em vez disso.

® Note

Embora nao haja custo adicional para esse atributo no Firehose, vocé sera cobrado pelo
acesso e pela manutencao do Secrets Manager. Para obter mais informacdes, consulte a
pagina de definicdo de pregos do AWS Secrets Manager.

Concessao de acesso ao Firehose para recuperar o segredo

Para que o Firehose recupere um segredo AWS Secrets Manager, vocé deve fornecer ao Firehose
as permissdes necessarias para acessar o segredo e a chave que criptografa seu segredo.

Ao usar AWS Secrets Manager para armazenar e recuperar segredos, ha algumas opgdes
de configuragao diferentes, dependendo de onde o segredo esta armazenado e de como é
criptografado.

» Se 0 segredo estiver armazenado na mesma AWS conta da sua fungédo do IAM e estiver
criptografado com a chave AWS gerenciada padrao (aws/secretsmanager), a fungao do IAM
que a Firehose presume so precisara de secretsmanager :GetSecretValue permissao sobre
0 segredo.

// secret role policy

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "secretsmanager:GetSecretValue",
"Resource": "Secret ARN"
}
]
}

Para obter mais informacdes sobre politicas do IAM, consulte Exemplos de politicas de permissao
para o AWS Secrets Manager.
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» Se o0 segredo estiver armazenado na mesma conta do perfil, mas criptografado com
uma chave gerenciada pelo cliente (CMK), o perfil precisara de ambas as permissdes
secretsmanager:GetSecretValue e kms:Decrypt. A politica da CMK também precisa
permitir que o perfil do IAM seja execute kms : Decrypt.

» Se o0 segredo estiver armazenado em uma AWS conta diferente da sua funcao e for criptografado
com a chave AWS gerenciada padrao, essa configuragao nao sera possivel, pois o Secrets
Manager nao permite acesso entre contas quando o segredo é criptografado com a chave AWS
gerenciada.

» Se o segredo for armazenado em uma conta diferente e criptografado com uma CMK, o perfil
do IAM precisara da permissdo secretsmanager:GetSecretValue sobre o segredo e da
permissado kms :Decrypt na CMK. A politica de recursos do segredo e a politica de CMK na outra
conta também precisam permitir que o perfil do IAM tenha as permissdes necessarias. Para obter
mais informagdes, consulte Acesso entre contas.

Alternancia do segredo

A alternancia € quando vocé atualiza periodicamente um segredo. Vocé pode configurar AWS
Secrets Manager para alternar automaticamente o segredo para vocé em uma programagao
especificada por vocé. Dessa forma, é possivel substituir segredos de longo prazo por segredos de
curto prazo. Isso ajuda a reduzir o risco de comprometimento. Para obter mais informagdes, consulte
Rotacionar AWS Secrets Manager segredos no Guia do AWS Secrets Manager usuario.

Gerenciamento de perfis do IAM por meio do console do Amazon
Data Firehose

O Amazon Data Firehose € um servigo totalmente gerenciado para entrega de streaming de dados
em tempo real a destinos. Também é possivel configurar o Firehose para transformar e converter o
formato dos seus dados antes de entrega-los. Para usar esses atributos, primeiro vocé deve fornecer
perfis do IAM para conceder permissdes ao Firehose ao criar ou editar um fluxo do Firehose. O
Firehose usa esse perfil do IAM para todas as permissdes necessarias ao fluxo do Firehose.

Por exemplo, considere um cenario em que vocé cria um stream do Firehose que entrega dados
para o Amazon S3, e esse stream do Firehose tem registros de origem do Transform com o recurso
ativado. AWS Lambda Nesse caso, vocé deve fornecer perfis do IAM para conceder permissdes ao
Firehose para acessar o bucket do S3 e invocar a fungao do Lambda, conforme mostrado a seguir.
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JSON

"Version":"2012-10-17",
"Statement": [{

"Sid": "lambdaProcessing",

"Effect": "Allow",

"Action": ["lambda:InvokeFunction", "lambda:GetFunctionConfiguration"],

"Resource": "arn:aws:lambda:us-east-1:123456789012:function:<lambda
function name>:<lambda function version>"

3, {

"Sid": "s3Permissions",

"Effect": "Allow",

"Action": ["s3:AbortMultipartUpload", "s3:GetBucketLocation",
"s3:GetObject", "s3:ListBucket", "s3:ListBucketMultipartUploads",
"s3:PutObject"],

"Resource": ["arn:aws:s3:::<bucket name>", "arn:aws:s3:::<bucket name>/

*"]
1

O console do Firehose permite que vocé escolha como deseja fornecer essas fungdes. E possivel
escolher uma das opgoes a seguir.

» Escolha um perfil do IAM existente

» Para criar um novo perfil do IAM no console

Escolha um perfil do IAM existente

E possivel escolher dentre os perfis do IAM existentes. Com essa opcao, certifique-se de que o perfil
do IAM escolhido tenha uma politica de confianga adequada e as permissdes necessarias para sua
fonte e destino. Para obter mais informacdes, consulte Controle de acesso com o Amazon Data

Firehose.

Para criar um novo perfil do IAM no console

Como alternativa, € possivel usar o console do Firehose para criar um novo perfil em seu nome.
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Quando o Firehose cria um perfil do IAM em seu nome, o perfil inclui automaticamente todas
as politicas de permissao e confianga que concedem as permissdes necessarias com base na
configuracao do fluxo do Firehose.

Por exemplo, se vocé nao habilitou o atributo Transformar registros da fonte com o AWS Lambda, o
console gerara a declaragao a seguir na politica de permissao.

{
"Sid": "lambdaProcessing",
"Effect": "Allow",
"Action": [

"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"

1,
"Resource": "arn:aws:lambda:us-east-1123456789012:function:
%FIREHOSE_POLICY_TEMPLATE_PLACEHOLDER%"

}

® Note

E seguro ignorar as declaracdes de politica que contenham
%FIREHOSE_POLICY_TEMPLATE_PLACEHOLDERS, pois elas ndo concedem permissoes
sobre nenhum recurso.

O console cria e edita fluxos de trabalho de fluxo do Firehose também cria uma politica de confianga
e a anexa ao perfil do IAM. Essa politica de confianga permite que o Firehose assuma o perfil do
IAM. Veja a seguir um exemplo de politica de confianga.

JSON

"Version":"2012-10-17",
"Statement": [{
"Sid": "firehoseAssume",
"Effect": "Allow",
"Principal": {
"Sexrvice": "firehose.amazonaws.com"
}I

"Action": "sts:AssumeRole"
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3]

/A Important

» Vocé deve evitar usar o mesmo perfil do IAM gerenciado pelo console para varios fluxos
do Firehose. Caso contrario, o perfil do IAM pode se tornar excessivamente permissivo ou
resultar em erros.

» Para usar declaragdes de politica diferentes em uma politica de permissao de um perfil
do IAM gerenciado pelo console, é possivel criar seu préprio perfil do IAM e copiar as
declaragoes de politica para uma politica de permissdao anexada ao novo perfil. Para
anexar o perfil ao fluxo do Firehose, selecione a opcao Escolher perfil do IAM existente no
Acesso ao servico.

» O console gerencia qualquer perfil do IAM que contenha a string service-role em seu ARN.
Ao escolher a opcao de perfil do IAM existente, certifique-se de selecionar um perfil do IAM
sem a string service-role em seu ARN, para que o console ndo faga nenhuma alteragao
nela.

Etapas para a criacdo de um perfil do IAM a partir do console

1. Abra o console Firehose em. https://console.aws.amazon.com/firehose/

2. Escolha Criar fluxo do Firehose.

3. Escolha uma fonte e um destino. Para obter mais informacdes, consulte Tutorial: Criagcao de um
fluxo do Firehose a partir do console.

4. Escolha as configuragdes do destino. Para obter mais informagdes, consulte Definicao de
configuracdes do destino.

5. Em Configuracdes avangadas, para Acesso ao servigo, escolha Criar ou atualizar perfil do IAM.

(® Note

Essa é uma opcao padrao. Para usar um perfil existente, selecione a op¢ao Escolher
perfil do IAM existente. O console do Firehose nao fara nenhuma alteragdo em seu
préprio perfil.
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6. Escolha Criar fluxo do Firehose.

Edicao de perfil do IAM a partir do console

Quando vocé edita um fluxo do Firehose, o Firehose atualiza a politica de permisséo correspondente
de acordo com as alteragdes de configuracido e permissao.

Por exemplo, quando vocé edita o fluxo do Firehose e ativa o atributo Transformar registros
da fonte com o AWS Lambda usando a versao mais recente da fungdo do Lambda como
examplelLambdaFunction, vocé obtém a declaragao de politica a seguir na politica de permissao.

{

"Sid": "lambdaProcessing",

"Effect": "Allow",

"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"

1,

"Resource": "arn:aws:lambda:us-east-1:123456789012:function:examplelLambdaFunction:

$LATEST"
}
/A Important

Um perfil do IAM gerenciado pelo console foi projetado para ser autbnomo. Nao
recomendamos modificar a politica de permissao ou a politica de confianga fora do console.

Etapas para a edigdo de um perfil do IAM a partir do console

1. Abra o console Firehose em. https://console.aws.amazon.com/firehose/

2. Escolha Fluxos do Firehose e escolha o nome de um fluxo do Firehose que vocé deseja
atualizar.

3. Na guia Configuragdo, na segao Acesso ao servidor, escolha Editar.

4. Atualize a opgéao de perfil do IAM.
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® Note

Por padrao, o console sempre atualiza um perfil do IAM com o padrao service-role em
seu ARN. Ao escolher a opgao de perfil do IAM existente, certifique-se de selecionar
um perfil do IAM sem a string service-role em seu ARN, para que o console nao faca
nenhuma alteracao nela.

5. Escolha Salvar alteragdes.

Nocoes basicas de conformidade para o Amazon Data Firehose

Auditores terceirizados avaliam a segurancga e a conformidade do Amazon Data Firehose como parte
de AWS varios programas de conformidade. Isso inclui SOC, PCIl, FedRAMP, HIPAA e outros.

Para obter uma lista de AWS servigos no escopo de programas de conformidade especificos,
consulte AWS Servigos no escopo por programa de conformidade. Para obter informagdes gerais,
consulte Programas de conformidade da AWS.

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixando relatorios no AWS Artifact.

Sua responsabilidade em termos de conformidade ao usar o Data Firehose é determinada pelo grau
de confidencialidade dos dados, pelos objetivos de conformidade da empresa e pelos regulamentos
e leis aplicaveis. Se o uso do Data Firehose estiver sujeito a conformidade com padrées como
HIPAA, PCI ou FedRAMP, fornece recursos para ajudar a: AWS

» Guias de inicio rapido sobre seguranca e conformidade — Esses guias de implantagao discutem

consideragdes arquitetdnicas e fornecem etapas para a implantagcdo de ambientes basicos
focados em seguranga e conformidade em. AWS

» Documento técnico sobre arquitetura para seguranca e conformidade com a HIPAA — Este

whitepaper descreve como as empresas podem usar para criar aplicativos compativeis com a
HIPAA. AWS

« AWS Recursos de conformidade — Essa colegao de pastas de trabalho e guias pode ser aplicada
ao seu setor e local.

+ AWS Config— Esse AWS servigo avalia se suas configuragdes de recursos estdo em
conformidade com as praticas internas, as diretrizes e os regulamentos do setor.
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« AWS Security Hub CSPM— Esse AWS servigo fornece uma visdo abrangente do seu estado

de seguranca interno, AWS que ajuda vocé a verificar sua conformidade com os padrdes e as
melhores praticas do setor de seguranca.

Resiliéncia no Amazon Data Firehose

A infraestrutura AWS global € construida em torno de AWS regides e zonas de disponibilidade.
AWS As regides fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicagées e bancos de dados que executam

o failover automaticamente entre as zonas de disponibilidade sem interrupg¢do. As zonas de
disponibilidade sdo mais altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias
infraestruturas de data center tradicionais.

Para obter mais informacdes sobre AWS regides e zonas de disponibilidade, consulte Infraestrutura
AWS global.

Além da infraestrutura AWS global, o Data Firehose oferece varios recursos para ajudar a suportar
suas necessidades de resiliéncia e backup de dados.

Recuperacao de desastres

O Amazon Data Firehose € executado em um modo de tecnologia sem servidor e trata das
degradagobes do host, da disponibilidade das zonas de disponibilidade e de outros problemas
relacionados a infraestrutura, fazendo uma migragao automatica. Quando isso acontece, o Amazon
Data Firehose garante que o fluxo do Firehose seja migrado sem perder nenhum dado.

NocoOes basicas de seguranca de infraestrutura no Amazon Data
Firehose

Como um servico gerenciado, o Amazon Data Firehose é protegido pela seguranca de rede

AWS global. Para obter informagdes sobre servicos AWS de seguranca e como AWS proteger a
infraestrutura, consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores
praticas de seguranca de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS
Well-Architected Framework.

Vocé usa chamadas de APl AWS publicadas para acessar o Firehose pela rede. Os clientes devem
oferecer compatibilidade com:

Resiliéncia 244


https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/security/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html

Amazon Data Firehose Guia do desenvolvedor

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

» Conjuntos de criptografia com perfect forward secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versdes posteriores, comporta esses modos.

® Note

Para solicitagcdes de HTTPS enviadas, o Amazon Data Firehose usa uma biblioteca de HTTP
que seleciona automaticamente a versao mais alta do protocolo TLS com suporte no destino.

Usando o Amazon Data Firehose com AWS PrivateLink

Vocé pode usar uma interface VPC endpoint (AWS PrivateLink) para acessar o Amazon Data
Firehose de sua VPC sem precisar de um Internet Gateway ou NAT Gateway. Os endpoints VPC

de interface ndao exigem um gateway de internet, dispositivo NAT, conexao VPN ou conexao.

Direct Connect Os endpoints de VPC de interface sao alimentados por AWS PrivateLink uma AWS
tecnologia que permite a comunicacgao privada entre AWS servigos usando uma interface de rede
elastica com privacidade em IPs sua Amazon VPC. Para obter mais informacdes, consulte o Amazon
Virtual Private Cloud.

Usando a interface VPC endpoints (JAWS PrivatelLink para Firehose

Para iniciar, crie um endpoint da VPC de interface para que o trafego do Amazon Data Firehose
vindo dos recursos da Amazon VPC comece a fluir através do endpoint da VPC de interface. Quando
vocé cria um endpoint, pode anexar a ele uma politica de endpoint que controla o acesso ao Amazon
Data Firehose. Para saber mais sobre o0 uso de politicas para controlar o acesso de um endpoint da
VPC ao Amazon Data Firehose, consulte Controle de acesso aos servicos com endpoints da VPC.

O exemplo a seguir mostra como vocé pode configurar uma AWS Lambda fungdo em uma VPC

e criar um VPC endpoint para permitir que a fun¢gdo se comunique com seguranga com 0O Servigo
Amazon Data Firehose. Neste exemplo, vocé usa uma politica que permite que a funcdo do Lambda
liste os fluxos do Firehose na regido atual, mas nao os descreva.

Criar um VPC endpoint

1. Faca login no Console de gerenciamento da AWS e abra o console da Amazon VPC em. https://
console.aws.amazon.com/vpc/
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2. No painel da VPC, selecione Endpoints.
3. Escolha Criar endpoint.
4. Na lista de nomes de servico, escolha com.amazonaws. your_region.kinesis-firehose.
5. Escolha a VPC e uma ou mais sub-redes nas quais criar o endpoint.
6. Escolha um ou mais grupos de seguranga para associar ao endpoint.
7. Para Policy (Politica), selecione Custom (Personalizar) e cole a seguinte politica:
{
"Statement": [
{
"Sid": "Allow-only-specific-PrivateAPIs",
"Principal": "*",
"Action": [
"firehose:ListDeliveryStreams"
1,
"Effect": "Allow",
"Resource": [
nen
]
1,
{
"Sid": "Allow-only-specific-PrivateAPIs",
"Principal": "*",
"Action": [
"firehose:DescribeDeliveryStream"
1,
"Effect": "Deny",
"Resource": [
"
]
}
]
}

8. Escolha Criar endpoint.

Criar um perfil do IAM para ser usado com a funcdo do Lambda

1.  Abra o console do IAM em https://console.aws.amazon.com/iam/.

2. No painel de navegacgao a esquerda, escolha Perfis e Criar perfil.
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Em Selecionar o tipo de entidade confiavel, deixe a sele¢cao padrao Servigco da AWS .
Em Escolha o servigco que usara esse perfil, escolha Lambda.
Escolha Next: Permissions (Proximo: Permissoes).

Na lista de politicas, procure e adicione as duas politicas chamadas AWS
LambdaVPCAccessExecutionRole e AmazonDataFirehoseReadOnlyAccess.

/A Important

Este é um exemplo. E possivel precisar de politicas mais rigorosas para o ambiente de
producao.

Escolha Proximo: tags. Para a finalidade deste exercicio, ndo é necessario adicionar tags.
Escolha Préximo: revisar.

Insira um nome para o perfil e escolha Criar perfil.

Criar uma funcdo do Lambda dentro da VPC

o > oD

Abra o AWS Lambda console em https://console.aws.amazon.com/lambdal/.

Escolha Create function (Criar fungéo).
Escolha Author from scratch (Criar do zero).
Insira um nome para a fungao e defina Runtime como Python 3.9 ou posterior.

Em Permissions (Permissdes), expanda Choose or create an execution role (Escolher ou criar
uma fung¢ao de execugao).

Na lista Execution role (Fungao de execug¢ao), selecione Use an existing role (Usar uma fungao
existente).

Na lista Existing role (Funcao existente), selecione a fungéo criada acima.
Escolha a opcéao Criar fungao.

Em Function code (Cddigo da funcao), cole o codigo a seguir.

import json

import boto3

import os

from botocore.exceptions import ClientError

def lambda_handler(event, context):
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10.
11.

12.
13.
14.
15.

REGION os.environ['AWS_REGION']
client boto3.client(
'firehose',
REGION

)
print("Calling list_delivery_streams with ListDeliveryStreams allowed
policy.")
delivery_stream_request = client.list_delivery_streams()
print("Successfully returned list_delivery_streams request %s." % (
delivery_stream_request
))
describe_access_denied = False
try:
print("Calling describe_delivery_stream with DescribeDeliveryStream
denied policy.")
delivery_stream_info =
client.describe_delivery_stream(DeliveryStreamName="'test-describe-denied')
except ClientError as e:
error_code = e.response['Error']['Code']
print ("Caught %s." % (error_code))
if error_code == 'AccessDeniedException':
describe_access_denied = True

if not describe_access_denied:
raise
else:
print("Access denied test succeeded.")

Em Basic settings (Configuragdes basicas), defina o tempo limite como 1 minuto.

Em Network (Rede), selecione a VPC onde vocé criou o endpoint acima e selecione as sub-
redes e o grupo de seguranga que foram associados ao endpoint quando ele foi criado.

Préximo ao alto da pagina, selecione Salvar.
Escolha Testar.
Insira o nome de um evento e escolha Criar.

Escolha Test (Testar) novamente. Isso faz com que a fungao seja executada. Depois que o
resultado da execucgéo for exibido, expanda Details (Detalhes) e compare a saida do log com o
cédigo da fungado. Resultados com éxito mostram uma lista de fluxos do Firehose na regiao, bem
como a saida a segquir:

Calling describe_delivery_stream.

Usando o Firehose com AWS PrivateLink 248



Amazon Data Firehose Guia do desenvolvedor

AccessDeniedException

Access denied test succeeded.

Suportado Regides da AWS

No momento, ha suporte para os endpoints da VPC nas regides a seguir.

» Leste dos EUA (Ohio)

* Leste dos EUA (Norte da Virginia)
» Oeste dos EUA (N. da Califérnia)
* Oeste dos EUA (Oregon)

« Asia-Pacifico (Mumbai)

« Asia-Pacifico (Seul)

« Asia-Pacifico (Singapura)

« Asia-Pacifico (Sydney)

« Asia-Pacifico (Tailandia)

« Asia-Pacifico (Toquio)

« Asia-Pacifico (Hong Kong)

+ Canada (Central)

* QOeste do Canada (Calgary)

+ China (Pequim)

» China (Ningxia)

» Europa (Frankfurt)

» Europa (Irlanda)

* Europa (Londres)

» Europa (Paris)

+ México (Centro)

» América do Sul (Sao Paulo)

* AWS GovCloud (Leste dos EUA)
* AWS GovCloud (Oeste dos EUA)
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» Europa (Espanha)

« Oriente Médio (Emirados Arabes Unidos)
« Asia-Pacifico (Jacarta)

« Asia-Pacifico (Osaka)

* Israel (Tel Aviv)

« Asia-Pacifico (Malasia)

Implementacao de praticas recomendadas de segurancga para o
Amazon Data Firehose

O Amazon Data Firehose fornece uma série de atributos de seguranga a serem considerados
quando vocé desenvolver e implementar suas proprias diretivas de seguranga. As praticas
recomendadas a seguir sao diretrizes gerais e nao representam uma solugdo completa de
seguranca. Como essas praticas recomendadas podem nao ser adequadas ou suficientes para o
seu ambiente, trate-as como considerag¢des uteis em vez de prescrigoes.

Implemente o acesso de privilégio minimo

Ao conceder permissdes, vocé decide quem recebe quais permissdes para quais recursos do
Amazon Data Firehose. Habilite agcdes especificas que quer permitir nesses recursos. Portanto,

€ necessario conceder somente as permissdes necessarias para executar uma tarefa. A
implementacgao do privilégio de acesso minimo é fundamental para reduzir o risco de seguranga e o
impacto que pode resultar de erros ou usuarios mal-intencionados.

Usar funcdes do IAM

Aplicacdes de produtores e clientes precisam de credenciais validas para acessar os fluxos do
Firehose, e seu fluxo do Firehose precisa de credenciais validas para acessar os destinos. Vocé nao
deve armazenar AWS credenciais diretamente em um aplicativo cliente ou em um bucket do Amazon
S3. Essas sao credenciais de longo prazo que nao sao automaticamente alternadas e podem ter um
impacto comercial significativo se forem comprometidas.

Em vez disso, vocé deve usar um perfil do IAM para gerenciar credenciais temporarias que suas
aplicacdes de clientes e produtores usarao para acessar fluxos do Firehose. Ao usar uma funcéo,
nao € necessario usar credenciais de longo prazo (como um nome de usuario € uma senha ou
chaves de acesso) para acessar outros recursos.
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Para obter mais informacdes, consulte os seguintes topicos no Manual do usuario do IAM:

* Perfis do IAM

» Cenarios comuns para perfis: usuarios, aplicacées e servigos

Implementagao da criptografia do lado do servidor em recursos
dependentes

E possivel criptografar dados em repouso e dados em transito no Amazon Data Firehose. Para obter
mais informagdes, consulte Protecdo de dados no Amazon Data Firehose.

Use CloudTrail para monitorar chamadas de API

O Amazon Data Firehose € integrado com AWS CloudTrail, um servigo que fornece um registro das
acoes realizadas por um usuario, fungdo ou AWS servigco no Amazon Data Firehose.

Usando as informacgdes coletadas por CloudTrail, vocé pode determinar a solicitagao que foi feita ao
Amazon Data Firehose, o endereco IP a partir do qual a solicitacao foi feita, quem fez a solicitacao,
quando ela foi feita e detalhes adicionais.

Para obter mais informacdes, consulte the section called “Registro em log de chamadas de API do
Firehose”.
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Monitoramento do Amazon Data Firehose

E possivel monitorar o Amazon Data Firehose usando os atributos a seguir:

Topicos

* Implemente as melhores praticas com CloudWatch alarmes

* Monitore o Amazon Data Firehose com métricas CloudWatch

* CloudWatch Métricas de acesso para Amazon Data Firehose

» Monitore o Amazon Data Firehose usando registros CloudWatch

* CloudWatch Registros de acesso do Amazon Data Firehose

« Monitoramento da integridade do Kinesis Agent

* Registre chamadas de APl do Amazon Data Firehose com AWS CloudTrail

Implemente as melhores praticas com CloudWatch alarmes

Adicione CloudWatch alarmes para quando as métricas a seguir excederem o limite de buffer
(maximo de 15 minutos).

* DeliveryToS3.DataFreshness

* DeliveryTolIceberg.DataFreshness

* DeliveryToSplunk.DataFreshness

* DeliveryToAmazonOpenSearchService.DataFreshness

* DeliveryToAmazonOpenSearchServerless.DataFreshness

* DeliveryToHttpEndpoint.DataFreshness

Além disso, crie alarmes com base nas expressdes matematicas de métricas a seguir.

* IncomingBytes (Sum per 5 Minutes) / 300 se aproxima de uma porcentagem de
BytesPerSecondLimit.

* IncomingRecords (Sum per 5 Minutes) / 300 se aproxima de uma porcentagem de
RecordsPerSecondLimit.

* IncomingPutRequests (Sum per 5 Minutes) / 300 se aproxima de uma porcentagem de
PutRequestsPerSecondLimit.
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Outra métrica para a qual recomendamos um alarme é ThrottledRecoxrds.

Para obter informacdes sobre solugcao de problemas quando os alarmes va para o ALARM estado,
consulte Solucionar erros.

Monitore o Amazon Data Firehose com meétricas CloudWatch

/A Important

Certifique-se de ativar os alarmes em todas as CloudWatch métricas pertencentes ao seu
destino para identificar erros em tempo habil.

O Amazon Data Firehose se integra as CloudWatch métricas da Amazon para que vocé possa
coletar, visualizar e analisar CloudWatch métricas para seus streams do Firehose. Por exemplo, é
possivel monitorar as métricas IncomingBytes e IncomingRecords para rastrear os dados dos
produtores de dados ingeridos no Amazon Data Firehose.

O Amazon Data Firehose coleta e publica CloudWatch métricas a cada minuto. Porém, se ocorrerem
surtos de dados recebidos apenas por alguns segundos, eles podem nao ser totalmente capturados
ou visiveis nas métricas de um minuto. Isso ocorre porque CloudWatch as métricas sdo agregadas
do Amazon Data Firehose em intervalos de um minuto.

As métricas coletadas para os fluxos do Firehose sao gratuitas. Para obter informacgdes sobre as
métricas do Kinesis Agent, consulte Monitoramento da integridade do Kinesis Agent.

Topicos

* CloudWatch métricas para particionamento dindmico

* CloudWatch métricas para entrega de dados

» Métricas de ingestao de dados
» Métricas em nivel de API CloudWatch

* CloudWatch Métricas de transformacao de dados

* CloudWatch Métricas de descompressao de registros

* CloudWatch Métricas de conversao de formato

» Meétricas de criptografia do lado do servidor (SSE) CloudWatch

* Dimensoes do Amazon Data Firehose
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» Meétricas de uso do Amazon Data Firehose

CloudWatch métricas para particionamento dinamico

Se o particionamento dinamico estiver ativado, o namespace AWS/Firehose incluira as seguintes

meétricas.

Métrica

ActivePartitionsLimit

PartitionCount

PartitionCountExceeded

JQProcessing.Duration

Description

O numero maximo de parti¢cdes ativas que um fluxo do
Firehose processa antes de enviar dados para o bucket
de erros.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero de particoes que estao sendo processadas,
em outras palavras, a contagem de particoes ativas. Esse
numero varia entre 1 e o limite de contagem de parti¢cdes
que é 500 (padrao).

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

Essa métrica indica se vocé esta excedendo o limite de
contagem de parti¢cdes. Ela emite 1 ou 0 dependendo do
limite ser violado ou n3o.

Retorna a quantidade de tempo necessaria para executar
a expressao JQ na funcao JQ do Lambda.

Unidade: milissegundos

CloudWatch métricas para particionamento dinamico
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Métrica Description

PerPartitionThroughput Indica o throughput que esta sendo processado por
particdo. Essa métrica permite monitorar o throughput por
particao.

Unidades: StandardUnit. BytesSecond

DeliveryToS3.0bjectCount Indica o numero de objetos que estdo sendo entregues
ao bucket do S3.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

CloudWatch métricas para entrega de dados

O namespace AWS/Firehose inclui as métricas de nivel do servigo a seguir. Se vocé observar
pequenas quedas na média para BackupToS3.Success, DeliveryToS3.Success,
DeliveryToSplunk.Success, DeliveryToAmazonOpenSearchService.Success
ouDeliveryToRedshift.Success, isso ndo indica que ha perda de dados. O Amazon Data
Firehose faz novas tentativas quando ha erros de entrega e n&o avancga até que os registros sejam
entregues com éxito ao destino configurado ou ao bucket do S3 de backup.

Topicos

» Entrega ao OpenSearch servigo

» Entrega sem OpenSearch servidor

« Entrega ao Amazon Redshift

» Entrega ao Amazon S3

» Entrega ao Snowflake

» Entrega ao Splunk

« Entrega para endpoints de HTTP
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Entrega ao OpenSearch servigo

Métrica

DeliveryToAmazonOp
enSearchService.Bytes

DeliveryToAmazonOp
enSearchService.Da
taFreshness

DeliveryToAmazonOp
enSearchService.Records

DeliveryToAmazonOp
enSearchService.Success

DeliveryToS3.Bytes

Description

O numero de bytes indexados ao OpenSearch Servigo
durante o periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro com mais de essa idade foi entregue
ao OpenSearch Servigo.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: segundos

O numero de registros indexados ao OpenSearch Servigo
durante o periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma dos registros indexados com éxito.

O numero de bytes entregues ao Amazon S3 no periodo
especificado. O Amazon Data Firehose s6 emite essa
métrica quando vocé habilita o backup de todos os
documentos.

Estatisticas validas: minima, maxima, média, soma,
amostras

CloudWatch métricas para entrega de dados
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Métrica

DeliveryToS3.DataF
reshness

DeliveryToS3.Records

DeliveryToS3.Success

DeliveryToAmazonOp
enSearchService.Au
thFailure

DeliveryToAmazonOp
enSearchService.De
liveryRejected

Description

Unidades: contagem

A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse foi enviado

para o bucket do S3. O Amazon Data Firehose s6 emite
essa métrica quando vocé habilita o backup de todos os
documentos.

Unidades: segundos

O numero de registros entregues ao Amazon S3 no
periodo especificado. O Amazon Data Firehose s6 emite
essa métrica quando vocé habilita o backup de todos os
documentos.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma de comandos put do Amazon S3 com éxito.

O Amazon Data Firehose sempre emite essa métrica,
independentemente de o backup estar habilitado apenas
para documentos com falha ou para todos os documento
S.

Authentication/authorization error. Verify the OS/ESpoli
ticas de cluster e permissdes de fungdes.

0 indica que nao ha nenhum problema. 1 indica falha de
autenticacgao.

Erro de entrega rejeitada. Verifique a politica do OS/ES
cluster e as permissodes da fungio.

0 indica que ndo ha nenhum problema. 1 indica uma
falha de entrega.

CloudWatch métricas para entrega de dados
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Entrega sem OpenSearch servidor

Métrica

DeliveryToAmazonOp
enSearchServerless

DeliveryToAmazonOp
enSearchServerless
.DataFreshness

DeliveryToAmazonOp
enSearchServerless
.Records

DeliveryToAmazonOp
enSearchServerless
.Success

DeliveryToS3.Bytes

.Bytes

Description

O numero de bytes indexados ao OpenSearch Serverless
durante o periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro com mais de essa idade foi entregue
ao OpenSearch Serverless.

Unidades: segundos

O numero de registros indexados ao OpenSearch
Serverless durante o periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma dos registros indexados com éxito.

O numero de bytes entregues ao Amazon S3 no periodo
especificado. O Amazon Data Firehose s6 emite essa
métrica quando vocé habilita o backup de todos os
documentos.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica Description
DeliveryToS3.DataF A idade (da entrada no Amazon Data Firehose até
reshness agora) do registro mais antigo no Amazon Data Firehose.

Qualquer registro mais antigo que esse foi enviado

para o bucket do S3. O Amazon Data Firehose s6 emite
essa métrica quando vocé habilita o backup de todos os
documentos.

Unidades: segundos

DeliveryToS3.Records O numero de registros entregues ao Amazon S3 no
periodo especificado. O Amazon Data Firehose s6 emite
essa métrica quando vocé habilita o backup de todos os
documentos.

Unidades: contagem

DeliveryToS3.Success A soma de comandos put do Amazon S3 com éxito.
O Amazon Data Firehose sempre emite essa métrica,
independentemente de o backup estar habilitado apenas
para documentos com falha ou para todos os documento

S.
DeliveryToAmazonOp Authentication/authorization error. Verify the OS/ESpoli
enSearchServerless ticas de cluster e permissdes de fungdes.
.AuthFailure

0 indica que nao ha nenhum problema. 1 indica falha de

autenticacgao.
DeliveryToAmazonOp Erro de entrega rejeitada. Verifique a politica do OS/ES
enSearchServerless cluster e as permissdes da funcao.
.DeliveryRejected

0 indica que ndo ha nenhum problema. 1 indica uma
falha de entrega.
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Entrega ao Amazon Redshift

Métrica Description

DeliveryToRedshift.Bytes O numero de bytes copiados para o Amazon Redshift no
periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

DeliveryToRedshift O numero de registros copiados para o Amazon Redshift
.Records no periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

DeliveryToRedshift A soma de comandos COPY do Amazon Redshift com

.Success éxito.

DeliveryToS3.Bytes O numero de bytes entregues ao Amazon S3 no periodo
especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

DeliveryToS3.DataF A idade (da entrada no Amazon Data Firehose até

reshness agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse € entregue ao
bucket do S3.

Unidades: segundos

DeliveryToS3.Records O numero de registros entregues ao Amazon S3 no
periodo especificado.
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Métrica

DeliveryToS3.Success

DeliveryToRedshift
.DataFreshness

BackupToS3.Bytes

BackupToS3.DataFreshness

Description

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
A soma de comandos put do Amazon S3 com éxito.

A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse é entregue ao
cluster do Amazon Redshift.

O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup no
Amazon S3 esta ativado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que isso foi entregue

ao bucket do Amazon S3 para backup. O Amazon

Data Firehose emite essa métrica quando o backup no
Amazon S3 esta ativado.

Estatisticas validas: minima, maxima, média, amostras

Unidades: segundos

CloudWatch métricas para entrega de dados
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Métrica

BackupToS3.Records

BackupToS3.Success

Entrega ao Amazon S3

Description

O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup no
Amazon S3 esta ativado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma de comandos put do Amazon S3 com éxito para
backup. O Amazon Data Firehose emite essa métrica
quando o backup no Amazon S3 esta ativado.

As métricas na tabela a seguir sdo relativas a entrega ao Amazon S3 quando ele € o destino

principal do fluxo do Firehose.

Métrica

DeliveryToS3.Bytes

DeliveryToS3.DataF
reshness

Description

O numero de bytes entregues ao Amazon S3 no periodo
especificado. Quando a transformacao de dados esta
ativada, essa métrica reflete o tamanho do byte pré-proce
ssado antes da transformacao.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

A idade (da entrada no Amazon Data Firehose até

agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse foi enviado para o
bucket do S3.
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Métrica

DeliveryToS3.Records

DeliveryToS3.Success

BackupToS3.Bytes

BackupToS3.DataFreshness

Description

Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

O numero de registros entregues ao Amazon S3 no
periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
A soma de comandos put do Amazon S3 com éxito.

O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup esta
habilitado (o que s6 € possivel quando a transformagao
de dados também esta habilitada).

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que isso foi entregue ao
bucket do Amazon S3 para backup. O Amazon Data
Firehose emite essa métrica quando o backup esta
habilitado (o que s6 € possivel quando a transformacao
de dados também esta habilitada).

Estatisticas validas: minima, maxima, média, amostras

Unidades: segundos
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Métrica

BackupToS3.Records

BackupToS3.Success

Entrega ao Snowflake

Métrica

DeliveryToSnowflake.Bytes

DeliveryToSnowflak
e.DataFreshness

Description

O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup esta
habilitado (o que s6 é possivel quando a transformacao
de dados também esta habilitada).

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma de comandos put do Amazon S3 com éxito para
backup. O Amazon Data Firehose emite essa métrica
quando o backup esta habilitado (o que s6 é possivel
quando a transformacao de dados também esta habilitad
a).

Description

O numero de bytes entregues ao Snowflake no periodo
especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

A idade (da chegada ao Farehose até agora) do registro
mais antigo no Firehose. Quaisquer registros mais
antigos que esse foram enviados ao Snowflake. Observe
que pode levar alguns segundos para confirmar os dados
no Snowflake apds a chamada de inser¢ao do Firehose
obtiver éxito. Para saber o tempo necessario para
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Métrica Description

confirmar os dados no Snowflake, consulte a métrica
DeliveryToSnowflake.DataCommitLatency

Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

DeliveryToSnowflak O tempo necessario para que os dados sejam confirmad
e.DataCommitLatency os no Snowflake depois de o Firehose ter inserido os
registros com éxito.

Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

DeliveryToSnowflak O numero de registros entregues ao Snowflake no
e.Records periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

DeliveryToSnowflak A soma das chamadas de inser¢ao com éxito feitas para
e.Success o Snowflake.
DeliveryToS3.Bytes O numero de bytes entregues ao Amazon S3 no periodo

especificado. Essa métrica s6 estara disponivel quando a
entrega para o Snowflake falhar e o Firehose tentar fazer
backup dos dados com falha no S3.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes
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Métrica

DeliveryToS3.Records

DeliveryToS3.Success

BackupToS3.DataFreshness

BackupToS3.Records

Description

O numero de registros entregues ao Amazon S3 no
periodo especificado. Essa métrica s estara disponive
| quando a entrega para o Snowflake falhar e o Firehose
tentar fazer backup dos dados com falha no S3.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma de comandos put do Amazon S3 com éxito. Essa
métrica so estara disponivel quando a entrega para o
Snowflake falhar e o Firehose tentar fazer backup dos
dados com falha no S3.

A idade (da entrada no Firehose até agora) do registro
mais antigo no Firehose. Quaisquer registros mais
antigos que isso foram entregues ao bucket do Amazon
S3 para backup. Essa métrica esta disponivel quando
o fluxo do Firehose é configurado para fazer backup de
todos os dados.

Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. Essa métrica esta
disponivel quando o fluxo do Firehose é configurado para
fazer backup de todos os dados.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica Description

BackupToS3.Bytes O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. Essa métrica esta
disponivel quando o fluxo do Firehose € configurado para
fazer backup de todos os dados.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

BackupToS3.Success A soma de comandos put do Amazon S3 com éxito para
backup. O Firehose emite essa métrica quando o fluxo
do Firehose é configurado para fazer backup de todos os

dados.
Entrega ao Splunk
Métrica Description
DeliveryToSplunk.Bytes O numero de bytes enviados para o Splunk ao longo do

periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

DeliveryToSplunk.D O tempo aproximado que leva para receber uma

ataAckLatency mensagem de confirmagao do Splunk depois que o
Amazon Data Firehose envia os dados. A tendéncia de
aumento ou diminuigdo dessa métrica € mais util que o
valor aproximado absoluto. As tendéncias de aumento
podem indicar taxas de confirmagao e indexagao mais
lentas dos indexadores da Splunk.

Estatisticas validas: minima, maxima, média, amostras
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Métrica

DeliveryToSplunk.D
ataFreshness

DeliveryToSplunk.Records

DeliveryToSplunk.Success

DeliveryToS3.Success

BackupToS3.Bytes

Description

Unidades: segundos

A idade (da entrada no Amazon Data Firehose até

agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse foi enviado para o

Splunk.
Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

O numero de registros enviados para o Splunk ao longo
do periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma dos registros indexados com éxito.

A soma de comandos put do Amazon S3 com éxito. Essa

métrica é emitida quando o backup no Amazon S3 esta
habilitado.

O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o fluxo do Firehose
€ configurado para fazer backup de todos os documento
S.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica Description

BackupToS3.DataFreshness A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que isso foi entregue ao
bucket do Amazon S3 para backup. O Amazon Data
Firehose emite essa métrica quando o fluxo do Firehose
€ configurado para fazer backup de todos os documento
S.

Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

BackupToS3.Records O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o fluxo do Firehose
€ configurado para fazer backup de todos os documento
S.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

BackupToS3.Success A soma dos comandos put do Amazon S3 com éxito para
backup. O Amazon Data Firehose emite essa métrica
quando o fluxo do Firehose é configurado para fazer
backup de todos os documentos.

Entrega para endpoints de HTTP

Métrica Description
DeliveryToHttpEndp O numero de bytes entregues com éxito ao endpoint de
oint.Bytes HTTP.
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Métrica Description

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

DeliveryToHttpEndp O numero de registros entregues com éxito ao endpoint

oint.Records de HTTP. Essa métrica é emitida somente para tentativa
s de entrega bem-sucedidas e nao € emitida quando uma
tentativa de entrega falha.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidade: contagens

DeliveryToHttpEndp A idade do registro mais antigo no Amazon Data
oint.DataFreshness Firehose.

Estatisticas validas: minima, maxima, média, amostras

Unidades: segundos

DeliveryToHttpEndp O numero de registros entregues com sucesso ao
oint.Success endpoint HTTP por tentativa de entrega. Ao contrario
DeliveryToHttpEndpoint.Records , €ssa

métrica é emitida para cada tentativa de entrega. Em
caso de sucesso, o valor € igual ao numero de registros
na tentativa de entrega. Em caso de falha de todos os
registros na tentativa de entrega, o valor € 0. Use a
estatistica Minima para monitorar falhas na entrega.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

DeliveryToHttpEndp O numero de tentativas de bytes processados, incluindo
oint.ProcessedBytes as novas tentativas.
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Métrica Description
DeliveryToHttpEndp O numero de tentativas de registro, incluindo as novas
oint.ProcessedRecords tentativas.

Métricas de ingestao de dados

Topicos

 Ingestdo de dados por meio do Kinesis Data Streams

* Ingestdo de dados por meio de Direct PUT

* Ingestdo de dados do MSK

Ingestao de dados por meio do Kinesis Data Streams

Métrica Description
DataReadFromKinesi Quando a fonte de dados é um fluxo de dados do
sStream.Bytes Kinesis, essa métrica indica o numero de bytes desse

fluxo de dados que foram lidos. Esse numero inclui
releituras devido a failovers.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

DataReadFromKinesi Quando a fonte de dados é um fluxo de dados do

sStream.Records Kinesis, essa métrica indica o numero de registros desse
fluxo de dados que foram lidos. Esse numero inclui
releituras devido a failovers.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica Description

ThrottledDescribeStream O numero total de vezes que a operacado DescribeS
tream sera limitada quando a fonte de dados for um
streaming de dados do Kinesis.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

ThrottledGetRecords O numero total de vezes que a operagao GetRecords
sera limitada quando a fonte de dados for um streaming
de dados do Kinesis.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

ThrottledGetShardIterator O numero total de vezes que a operacado GetShardIl
terator seralimitada quando a fonte de dados for um
streaming de dados do Kinesis.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

KinesisMillisBehindLatest Quando a fonte de dados for um streaming de dados
do Kinesis, esta métrica indica o numero de milissegu
ndos de diferenga que o ultimo registro de leitura esta em
relacao ao registro mais recente nesse streaming.

Estatisticas validas: minima, maxima, média, amostras

Unidade: milissegundo
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Ingestao de dados por meio de Direct PUT

Métrica Description

BackupToS3.Bytes O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando a transformacao de
dados esta habilitada para os destinos do Amazon S3 ou
do Amazon Redshift.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

BackupToS3.DataFreshness A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que isso foi entregue ao
bucket do Amazon S3 para backup. O Amazon Data
Firehose emite essa métrica quando a transformacao de
dados esta habilitada para os destinos do Amazon S3 ou
do Amazon Redshift.

Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

BackupToS3.Records O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando a transformacéao de
dados esta habilitada para os destinos do Amazon S3 ou
do Amazon Redshift.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica

BackupToS3.Success

BytesPerSecondLimit

DeliveryToAmazonOp
enSearchService.Bytes

DeliveryToAmazonOp
enSearchService.Da
taFreshness

DeliveryToAmazonOp
enSearchService.Records

DeliveryToAmazonOp
enSearchService.Success

Description

A soma dos comandos put do Amazon S3 com éxito para
backup. O Amazon Data Firehose emite essa métrica
quando a transformacao de dados esta habilitada para os
destinos do Amazon S3 ou do Amazon Redshift.

O numero maximo atual de bytes por segundo que um
fluxo do Firehose pode ingerir antes da limitacado. Para
solicitar um aumento desse limite, acesse o AWS Support
Center e escolha Criar caso e, depois, escolha Aumento
de limite de servico.

O numero de bytes indexados ao OpenSearch Servigo
durante o periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

A idade (da entrada no Amazon Data Firehose até
agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro com mais de essa idade foi entregue
ao OpenSearch Servigo.

Estatisticas validas: minima, maxima, média, amostras
Unidades: segundos

O numero de registros indexados ao OpenSearch Servigo
durante o periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

A soma dos registros indexados com éxito.
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Métrica Description

DeliveryToRedshift.Bytes O numero de bytes copiados para o Amazon Redshift no
periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

DeliveryToRedshift O numero de registros copiados para o Amazon Redshift
.Records no periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

DeliveryToRedshift A soma de comandos COPY do Amazon Redshift com

.Success éxito.

DeliveryToS3.Bytes O numero de bytes entregues ao Amazon S3 no periodo
especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

DeliveryToS3.DataF A idade (da entrada no Amazon Data Firehose até

reshness agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse foi enviado para o
bucket do S3.

Estatisticas validas: minima, maxima, média, amostras

Unidades: segundos
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Métrica Description

DeliveryToS3.Records O numero de registros entregues ao Amazon S3 no
periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
DeliveryToS3.Success A soma de comandos put do Amazon S3 com éxito.

DeliveryToSplunk.Bytes O numero de bytes enviados para o Splunk ao longo do
periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

DeliveryToSplunk.D O tempo aproximado que leva para receber uma

ataAckLatency mensagem de confirmagao do Splunk depois que o
Amazon Data Firehose envia os dados. A tendéncia de
aumento ou diminuigao dessa métrica € mais util que o
valor aproximado absoluto. As tendéncias de aumento
podem indicar taxas de confirmagao e indexagao mais
lentas dos indexadores da Splunk.

Estatisticas validas: minima, maxima, média, amostras

Unidades: segundos

DeliveryToSplunk.D A idade (da entrada no Amazon Data Firehose até

ataFreshness agora) do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse foi enviado para o
Splunk.

Estatisticas validas: minima, maxima, média, amostras

Unidades: segundos
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Métrica

DeliveryToSplunk.Recoxrds

DeliveryToSplunk.Success

IncomingBytes

IncomingPutRequests

Description

O numero de registros enviados para o Splunk ao longo
do periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
A soma dos registros indexados com éxito.

O numero de bytes ingeridos com éxito no fluxo do
Firehose durante o periodo especificado. O controle de
utilizacao pode ser aplicado a ingestao de dados quando
ela excede um dos limites do fluxo do Firehose. Os dados
com controle de utilizacao n&o serao contabilizados em
IncomingBytes ..

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

O numero de PutRecordBatch solicitagcoes bem-suced
idas PutRecord e em um periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica

IncomingRecords

RecordsPerSecondLimit

ThrottledRecords

Ingestao de dados do MSK

Métrica

DataReadFromSource
.Records

Description

O numero de registros ingeridos com éxito no fluxo do
Firehose durante o periodo especificado. O controle de
utilizacao pode ser aplicado a ingestao de dados quando
ela excede um dos limites do fluxo do Firehose. Os dados
com controle de utilizagao nao serao contabilizados em
IncomingRecords ..

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero maximo atual de registros por segundo que um
fluxo do Firehose pode ingerir antes da limitagao.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero de registros que foram limitados porque a
ingestao de dados excedeu um dos limites de fluxo do
Firehose.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

Description
O numero de registros lidos do Kafka Topic de origem.

Estatisticas validas: minima, maxima, média, soma,
amostras
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Métrica

DataReadFromSource.Bytes

SourceThrottled.Delay

BytesPerSecondLimit

KafkaOffsetLag

Description

Unidades: contagem
O numero de bytes lidos do Kafka Topic de origem.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

A quantidade de tempo que o cluster do Kafka de origem
demora para retornar os registros do Kafka Topic de
origem.

Estatisticas validas: minima, maxima, média, amostras
Unidade: milissegundos

Limite atual do throughput com o qual o Firehose lera em
cada particao do Kafka Topic de origem.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes/segundo

A diferenga entre o maior deslocamento de registro
que o Firehose leu no Kafka Topic de origem e o maior
deslocamento de registro disponivel do Kafka Topic de
origem.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica

FailedValidation.Records

FailedValidation.Bytes

DataReadFromSource
.Backpressured

Description

O numero de registros que nao foram aprovados na
validagao de registros.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero de bytes que nao foram aprovados na
validacao de registros.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

Indica que um stream do Firehose esta atrasado na
leitura de registros da particdo de origem porque
BytesPerSecondLimit cada particdo excedeu ou porque o
fluxo normal de entrega esta lento ou parou

Unidade: booleano

Métricas em nivel de API CloudWatch

O namespace AWS/Firehose inclui as métricas de nivel da API a seguir.

Métrica

DescribeDeliverySt
ream.Latency

Description

O tempo gasto por operacédo DescribeDeliverySt
ream , medido ao longo do periodo de tempo especific
ado.

Estatisticas validas: minima, maxima, média, amostras

Unidade: milissegundos
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Métrica

DescribeDeliverySt
ream.Requests

ListDeliveryStream
s.Latency

ListDeliveryStream
s.Requests

PutRecord.Bytes

PutRecord.Latency

Description

O numero total de solicitagdes DescribeDeliverySt
ream .

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O tempo gasto por operagédo ListDeliveryStream ,
medido ao longo do periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, amostras
Unidade: milissegundos
O numero total de solicitagoes ListFirehose .

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero de bytes colocados no fluxo do Firehose
usando PutRecord durante periodo especificado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

O tempo gasto por operagéo PutRecord , medido ao
longo do periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, amostras

Unidade: milissegundos
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Métrica Description

PutRecord.Requests O numero total de solicitagbes PutRecoxrd , igual ao
numero total de registros das operagoes PutRecord .

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

PutRecordBatch.Bytes O numero de bytes colocados no fluxo do Firehose
usando PutRecordBatch durante periodo especific
ado.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: bytes

PutRecordBatch.Latency O tempo gasto por operagado PutRecordBatch ,
medido ao longo do periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, amostras
Unidade: milissegundos

PutRecordBatch.Records O numero total de registros das operagdes PutRecord
Batch .

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
PutRecordBatch.Requests O numero total de solicitagdes PutRecordBatch .

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica

PutRequestsPerSecondLimit

ThrottledDescribeStream

ThrottledGetRecords

ThrottledGetShardIterator

Description

O numero maximo de solicitacdes put por segundo
que um fluxo do Firehose pode processar antes da
limitagdo. Esse numero inclui PutRecordBatch solicitag
Oes PutRecord e solicitagoes.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero total de vezes que a operagao DescribeS
tream sera limitada quando a fonte de dados for um
streaming de dados do Kinesis.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero total de vezes que a operagao GetRecords
sera limitada quando a fonte de dados for um streaming
de dados do Kinesis.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

O numero total de vezes que a operagao GetShardI
terator seralimitada quando a fonte de dados for um
streaming de dados do Kinesis.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

Métricas em nivel de API CloudWatch

283



Amazon Data Firehose

Guia do desenvolvedor

Métrica

UpdateDeliveryStre
am.Latency

UpdateDeliveryStre
am.Requests

Description

O tempo gasto por operacado UpdateDeliveryStre
am , medido ao longo do periodo de tempo especificado.

Estatisticas validas: minima, maxima, média, amostras
Unidade: milissegundos

O numero total de solicitagdes UpdateDeliveryStre
am .

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

CloudWatch Métricas de transformacao de dados

Se a transformacao de dados com o Lambda estiver habilitada, o AWS/Firehose namespace
incluira as métricas a seguir.

Métrica

ExecutePr
ocessing.
Duration

ExecutePr
ocessing.
Success

SucceedPr
ocessing.
Records

SucceedPr
ocessing.Bytes

Description

O tempo que leva cada invocacao da funcdo do Lambda realizada pelo
Firehose.

Unidade: milissegundos

A soma das invocagdes com éxito da fungao do Lambda sobre a soma
do total de invocacdes da fungao do Lambda.

O numero de registros processados com éxito no periodo especificado.

Unidades: contagem

O numero de bytes processados com éxito no periodo especificado.

CloudWatch Métricas de transformacéo de dados
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Métrica Description

Unidades: bytes

CloudWatch Métricas de descompressao de registros

Se a descompactacao estiver ativada para entrega de CloudWatch registros, o AWS/Firehose
namespace incluira as seguintes métricas.

Métrica Description

OutputDecompressed Dados descompactados em bytes com éxito

Bytes.Success _ . _ _ .
Estatisticas validas: minima, maxima, média, soma,

amostras
Unidades: bytes

OutputDecompressed Dados descompactados em bytes com falha

Bytes.Failed _ . _ _ .
Estatisticas validas: minima, maxima, média, soma,

amostras
Unidades: bytes

OutputDecompressed Numero de registros descompactados com éxito

Records.Success _ . _ _ .
Estatisticas validas: minima, maxima, média, soma,

amostras

Unidades: contagem
OutputDecompressed Numero de registros descompactados com falha
Records.Failed

Estatisticas validas: minima, maxima, média, soma,

amostras

Unidades: contagem
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CloudWatch Métricas de conversao de formato

Se a conversao de formato estiver desativada, o namespace AWS/Firehose incluira as seguintes

métricas.
Métrica Description
SucceedCo O numero de registros convertidos com éxito.
nversion.
Unidades: contagem
Records g
SucceedCo O tamanho dos registros convertidos com éxito.

nversion.Bytes
Unidades: bytes

FailedCon O numero de registros que nao puderam ser convertidos.
version.R

ni . con m
ecords Unidades: contage

FailedCon O tamanho dos registros que nao puderam ser convertidos.

version.Bytes
Unidades: bytes

Métricas de criptografia do lado do servidor (SSE) CloudWatch

O namespace do AWS/Firehose inclui as seguintes métricas relacionadas a SSE.

Métrica Description

KMSKeyAccessDenied O numero de vezes que 0 servigo encontra uma
KMSAccessDeniedException para o fluxo do
Firehose.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem
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Métrica Description

KMSKeyDisabled O numero de vezes que o servigo encontra uma
KMSDisabledException para o fluxo do Firehose.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

KMSKeyInvalidState O numero de vezes que o servigo encontra uma
KMSInvalidStateException para o fluxo do
Firehose.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

KMSKeyNotFound O numero de vezes que 0 servigo encontra uma
KMSNotFoundException para o fluxo do Firehose.

Estatisticas validas: minima, maxima, média, soma,
amostras

Unidades: contagem

Dimensoes do Amazon Data Firehose

Para filtrar as métricas por fluxo do Firehose, use a dimensao DeliveryStreamName.

Métricas de uso do Amazon Data Firehose

Vocé pode usar métricas de CloudWatch uso para dar visibilidade ao uso dos recursos da sua conta.
Use essas métricas para visualizar seu uso atual do servico em CloudWatch graficos e painéis.

As métricas de uso da cota de servigo estdo no namespace AWS/Usage e sao coletadas a cada trés
minutos.
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Atualmente, o unico nome de métrica CloudWatch publicado nesse namespace €. ResourceCount
Essa métrica é publicada com as dimensdes Service, Class, Type e Resource.

Métrica Descricao

ResourceCount O numero dos recursos especificados em execu¢cao em
sua conta. Os recursos sao definidos pelas dimensodes
associadas a métrica.

A estatistica mais util para essa métrica € MAXIMUM,
que representa o numero maximo de recursos usados
durante o periodo de trés minutos.

As dimensbes a seguir sdo usadas para refinar as métricas de uso publicadas pelo Amazon Data

Firehose.

Dimensao Description

Service O nome do AWS servigco que contém o recurso. Para as
métricas de uso do Amazon Data Firehose, o valor dessa
dimenséao é Firehose.

Class A classe do recurso sob acompanhamento. As métricas
de uso da API do Amazon Data Firehose usam essa
dimensao com um valor de None.

Type O tipo de recurso que esta sendo acompanhado.
Atualmente, quando a dimensao Service € Firehose, o
unico valor valido para Type é Resource.

Resource O nome do AWS recurso. Atualmente, quando a

dimenséo Service é Firehose, o Unico valor valido para
Resource é DeliveryStreams

Métricas de uso do Amazon Data Firehose 288



Amazon Data Firehose Guia do desenvolvedor

CloudWatch Métricas de acesso para Amazon Data Firehose

Vocé pode monitorar as métricas do Amazon Data Firehose usando o CloudWatch console, a linha
de comando ou CloudWatch a API. Os procedimentos a seguir mostram como acessar as métricas
usando os seguintes métodos:

Para acessar métricas usando o CloudWatch console

Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

Na barra de navegacéao, escolha uma regido.
No painel de navegacao, selecione Métricas.
Escolha o namespace Firehose.

Escolha Métricas de fluxo do Firehose ou Métricas do Firehose.

2 i

Selecione uma métrica a ser adicionada ao grafico.

Para acessar métricas usando o AWS CLI

Use as métricas e get-metric-statisticsos comandos da lista.

aws cloudwatch list-metrics --namespace "AWS/Firehose"

aws cloudwatch get-metric-statistics --namespace "AWS/Firehose" \
--metxric-name DescribeDeliveryStream.Latency --statistics Average --period 3600 \
--start-time 2017-06-01T00:00:00Z --end-time 2017-06-30T00:00:00Z

Monitore o Amazon Data Firehose usando registros CloudWatch

O Amazon Data Firehose se integra ao Amazon CloudWatch Logs para que vocé possa visualizar
os registros de erros especificos quando a invocacao do Lambda para transformagao ou entrega de
dados falhar. E possivel habilitar o registro em log dos erros do Amazon Data Firehose ao criar o
fluxo do Firehose.

Se vocé habilitar o registro em log dos erros no console do Amazon Data Firehose, um grupo de

logs e os fluxos de logs correspondentes serao criados para o fluxo do Firehose em seu nome. O
formato do nome do grupo de logs € /aws/kinesisfirehose/delivery-stream-name, em que
delivery-stream-name é o nome do fluxo do Firehose correspondente. DestinationDelivery
€ um fluxo de logs criado e usado para registrar em log quaisquer erros relacionados a entrega ao
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destino principal. Outro fluxo de logs denominado BackupDelivery sé é criado se o backup do S3
estiver habilitado para o destino. O fluxo de logs de BackupDelivery € usado para registrar em log
quaisquer erros relacionados a entrega ao backup do S3.

Por exemplo, se vocé criar um stream do Firehose "MyStream" com o Amazon Redshift como
destino e ativar o registro de erros do Amazon Data Firehose, o seguinte sera criado em seu nome:
um grupo de logs aws/kinesisfirehose/MyStream chamado e dois streams de log chamados
e. DestinationDelivery BackupDelivery Neste exemplo, DestinationDelivery sera usado
para registrar em log quaisquer erros relacionados a entrega ao destino do Amazon Redshift e
também ao destino intermediario do S3. BackupDelivery, caso o backup do S3 esteja habilitado,
sera usado para registrar em log quaisquer erros relacionados a entrega ao bucket de backup do S3.

Vocé pode ativar o registro de erros do Amazon Data Firehose por meio da AWS CLI API ou
CloudFormation usando a CloudWatchLoggingOptions configuragao. Para fazer isso, crie um
grupo de logs e um fluxo de log com antecedéncia. E recomendavel reservar esse grupo de logs e
esse fluxo de logs exclusivamente para o registro em log dos erros do Amazon Data Firehose. Além
disso, garanta que a politica do IAM; associada tenha a permisséo "logs:putLogEvents". Para
obter mais informagdes, consulte Controle de acesso com o Amazon Data Firehose.

Observe que o Amazon Data Firehose n&o garante que todos os registros de erros de entrega sejam
enviados para a CloudWatch Logs. Em circunstancias em que a taxa de falha na entrega € alta, o
Amazon Data Firehose coleta amostras dos registros de erros de entrega antes de envia-los para a
CloudWatch Logs.

Ha uma cobranga nominal pelos registros de erros enviados para o CloudWatch Logs. Para obter
mais informacgdes, consulte Amazon CloudWatch Pricing.

Conteudo

« Erros de entrega de dados

Erros de entrega de dados

A lista a seguir inclui os codigos e as mensagens de erro de entrega de dados para cada destino
do Amazon Data Firehose. Cada mensagem de erro também descreve a agao apropriada a ser
executada para resolver o problema.

Erros

» Erros de entrega de dados do Amazon S3
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* Erros de entrega de dados de tabelas do Apache Iceberg

* Erros de entrega de dados do Amazon Redshift

* Erros de entrega de dados do Snowflake

* Erros de entrega de dados do Splunk

» ElasticSearch Erros de entrega de dados

* Erros de entrega de dados do endpoint de HTTPS

* Erros de entrega de dados do Amazon OpenSearch Service

* Erros de invocacao do Lambda

* Erros de invocacgao do Kinesis

* Erros de invocacao do Kinesis DirectPut

* AWS Glue erros de invocacao

» DataFormatConversion erros de invocacao

Erros de entrega de dados do Amazon S3

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao Amazon S3 para o Logs.
CloudWatch

Cddigo de erro Mensagem de erros e informacgdes

S3.KMS.No ‘A AWS KMS chave fornecida n&o foi encontrada. Se vocé estiver
tFoundExc usando o que acredita ser uma AWS KMS chave valida com a fungao
eption correta, verifique se ha algum problema com a conta a qual a AWS KMS

chave esta anexada.”

S3.KMS.Re "O limite de solicitagdes do KMS por segundo foi excedido durante a
questLimi tentativa de criptografar objetos do S3. Aumente o limite de solicitagao
tExceeded por segundo."”

Para obter mais informacdes, consulte Limites no Guia do desenvolvedor
do AWS Key Management Service .

S3.AccessDenied "Acesso negado. Certifique-se de que a politica de confianga do perfil do
IAM fornecido permita que o Amazon Data Firehose assuma o perfil e
que a politica de acesso padrao permite o acesso ao bucket do S3."
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Caodigo de erro

S3.Accoun
tProblem

S3.Al1Acc
essDisabled

S3.InvalidPayer

S3.NotSignedUp

S3.NoSuchBucket

S3.Method
NotAllowed

InternalError

S3.KMS.Ke
yDisabled

S3.KMS.In
validStat
eException

KMS.Inval
idStateEx
ception

KMS.Disab
ledException

Mensagem de erros e informacgdes

“Ha um problema com sua AWS conta que impede que a operagao seja
concluida com éxito. Entre em contato com o AWS Support.”

"O acesso a conta fornecida foi desabilitado. Entre em contato com AWS
o Support.”

"O acesso a conta fornecida foi desabilitado. Entre em contato com AWS
o Support.”

"A conta nao esta cadastrada no Amazon S3. Cadastre a conta ou use
outra conta."

"O bucket especificado nao existe. Crie o bucket ou use um bucket
existente."

"O método especificado nado é permitido neste recurso. Modifique a
politica do bucket para que sejam concedidas as permissdes corretas de
operagcao do Amazon S3."

"Ocorreu um erro durante a entrega dos dados. A entrega sera repetida;
se o erro persistir, ele sera reportado AWS para resolugao.”

"A chave do KMS fornecida esta desabilitada. Habilite a chave ou use
uma chave diferente."

"A chave do KMS fornecida esta em um estado invalido. Use uma chave
diferente."

"A chave do KMS fornecida esta em um estado invalido. Use uma chave
diferente."

"A chave do KMS fornecida esta desabilitada. Corrija a chave ou use
uma chave diferente."

Erros de entrega de dados
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Caodigo de erro

S3.SlowDown

S3.Subscr

iptionRequired

S3.InvalidToken

S3.KMS.Ke

yNotConfigured

S3.KMS.As
ymmetricC

MKNotSupported

S3.I1llega
lLocation
Constrain
tException

S3.Invali
dPrefixCo
nfigurati
onException

DataForma
tConversi
on.Malfor
medData

Mensagem de erros e informacgdes

"A taxa de solicitagao de put para o bucket especificado era muito alta.
Aumente o tamanho do buffer do fluxo do Firehose ou reduza as solicitag
oes de put de outras aplicagdes."

"O acesso foi negado ao chamar o S3. Certifique-se de que o perfil do
IAM e a chave do KMS (se fornecida) passadas tenham a assinatura do
Amazon S3."

"O formato do token fornecido € malformado ou é invalido por algum
outro motivo. Verifique as credenciais fornecidas."

"Chave do KMS néo configurada. Configure seu KMSMaster KeyID ou
desative a criptografia para seu bucket do S3.”

“O Amazon S3 oferece suporte somente para sistemas simétricos. CMKs
Nao é possivel usar uma CMK assimétrica para criptografar dados no
Amazon S3. Para obter o tipo da sua CMK, use a DescribeKey operacéo
KMS.”

"Atualmente, o Firehose usa o endpoint global do s3 para entrega de
dados ao bucket do s3 configurado. A regido do bucket do s3 configura
do n&o é compativel com o endpoint global do s3. Crie um fluxo do
Firehose na mesma regiao do bucket do s3 ou use o bucket do s3 na
regido com suporte para o endpoint global."

"O prefixo do s3 personalizado usado para a avaliagdo do timestamp é
invalido. Verifique se o prefixo s3 contém expressdes validas para a data
e hora atuais do ano."

"Caractere ilegal encontrado entre tokens."
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Erros de entrega de dados de tabelas do Apache Iceberg

Para erros de entrega de dados de tabelas do Apache Iceberg, consulte Entrega de dados para
tabelas do Apache Iceberg.

Erros de entrega de dados do Amazon Redshift

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao Amazon Redshift para o
Logs. CloudWatch

Caodigo de erro Mensagem de erros e informacgdes
Redshift. "A tabela em que os dados foram carregados nao foi encontrada.
TableNotFound Verifique se a tabela especificada existe."

N&o foi possivel encontrar no Amazon Redshift a tabela de destinos na
qual os dados do S3 deveriam ser copiados. Observe que o0 Amazon
Data Firehose nao criara a tabela do Amazon Redshift se ela n&o existir.

Redshift. "O comando COPY contém um erro de sintaxe. Repita o comando."
SyntaxError

Redshift. "Falha na autenticagao do nome de usuario e da senha fornecidos.
Authentic Fornegca um nome de usuario e uma senha validos."

ationFailed

Redshift. "Acesso negado. Certifique-se de que a politica de confianga do perfil do
AccessDenied IAM fornecido permita que o Amazon Data Firehose assuma o perfil."
Redshift. "O comando COPY nao pode acessar o bucket do S3. Verifique se a
S3BucketA politica de acesso padrao do perfil do IAM fornecido permite o acesso ao
ccessDenied bucket do S3."

Redshift. "Falha no carregamento de dados na tabela. Verifique se ha detalhes na
DatalLoadFailed tabela de sistema STL_LOAD_ERRORS."

Redshift. "Uma coluna do comando COPY nao consta na tabela. Especifique um
ColumnNotFound nome de coluna valido."
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Caodigo de erro Mensagem de erros e informacgdes

Redshift. "Nao foi possivel encontrar o banco de dados especificado na configura
DatabaseN cao do destino ou na URL de JDBC do Amazon Redshift. Especifique
otFound um nome de banco de dados valido."

Redshift. "Foram fornecidas opgdes de COPY redundantes ou conflitantes.
Incorrect Algumas opgdes ndo sao compativeis em determinadas combinacgdes.
CopyOptions Verifique a referéncia do comando COPY para obter mais informagdes."

Para obter mais informacdes sobre as visualizagées do Amazon
Redshift, consulte Comando COPY do Amazon Redshift no Guia do
desenvolvedor de bando de dados do Amazon.

Redshift. "Ha uma coluna no esquema de tabelas definida como NOT NULL sem

MissingColumn o valor DEFAULT e nao incluida na lista de colunas. Exclua essa coluna,
certifique-se de que os dados carregados sempre fornecam um valor
para essa coluna ou adicione um valor padrao ao esquema do Amazon
Redshift para essa tabela."

Redshift. "Falha na conexao com o cluster do Amazon Redshift especificado.
Connectio Certifique-se de que as configuracdes de seguranca permitam conexodes
nFailed do Amazon Data Firehose, que o cluster ou o banco de dados especific

ado na configuragao do destino ou no URL de JDBC do Amazon
Redshift estejam corretos e que o cluster esteja disponivel."

Redshift. "O numero de jsonpaths no comando COPY e o numero de colunas na
ColumnMismatch tabela de destinos devem corresponder. Repita o comando."

Redshift. "O Amazon Redshift tentou usar o endpoint de regido incorreto para
Incorrect acessar o bucket do S3. Especifique um valor de regido correto nas
OrMissing opgdes do comando COPY ou certifique-se de que o bucket do S3 esteja
Region na mesma regido do banco de dados do Amazon Redshift."

Redshift. "O arquivo jsonpaths fornecido nao esta em um formato JSON
Incorrect compativel. Repita o comando."

JsonPathsFile
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Caodigo de erro

Redshift.
MissingS3File

Redshift.
Insuffici
entPrivilege

Redshift.
ReadOnlyC
luster

Redshift.
DiskFull

InternalError

Redshift.
ArgumentN
otSupported

Redshift.
AnalyzeTa
bleAccess
Denied

Redshift.
SchemaNotFound

Redshift.
ColumnSpe
cifiedMor
eThanOnce

Mensagem de erros e informacgdes

"Um ou mais arquivos do S3 exigidos pelo Amazon Redshift foram
removidos do bucket do S3. Verifique as politicas do bucket do S3 para
remover qualquer exclusao automatica dos arquivos do S3."

"O usuario nao tem permissdes para carregar dados na tabela. Verifique
se as permissoes de usuario do Amazon Redshift incluam o privilégio de
INSERT."

"Nao é possivel executar a consulta porque o sistema esta no modo de
redimensionamento. Tente executar a consulta novamente mais tarde."

"Nao foi possivel carregar os dados porque o disco esta cheio. Aumente
a capacidade do cluster do Amazon Redshift ou exclua os dados nao
utilizados para liberar espago em disco."

"Ocorreu um erro durante a entrega dos dados. A entrega sera repetida;
se o erro persistir, ele sera reportado AWS para resolugao.”

"O comando COPY contém opgdes sem suporte.”

"Acesso negado. A copia do S3 para o Redshift esta falhando porque
a analise da tabela s6 pode ser feita pelo proprietario da tabela ou do
banco de dados."

“O esquema especificado na configuragao de destino DataTableName
do Amazon Redshift ndo foi encontrado. Especifique um nome de
esquema valido."

"A mesma coluna esta especificada mais de uma vez na lista de
colunas. Certifique-se de que as colunas duplicadas sejam removidas."
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Caodigo de erro

Redshift.
ColumnNot
Nullwitho
utDefault

Redshift.
Incorrect
BucketRegion

Redshift.
S3S1owDown

Redshift.
InvalidCo
pyOptionF
orJson

Redshift.
InvalidCo
pyOptionl]

SONPathFormat

Redshift.
InvalidCo
pyOptionR
BACAclNot
Allowed

Redshift.
DiskSpace

QuotaExceeded

Redshift.
Connectio
nsLimitEx
ceeded

Mensagem de erros e informacgdes

"Uma coluna nao nula sem DEFAULT n&o esta incluida na lista de
colunas. Certifique-se de que essas colunas estejam incluidas na lista de
colunas."

"O Redshift tentou usar um bucket em uma regido diferente da regiao do
cluster. Especifique um bucket na mesma regiao da regido do cluster."

"Alta taxa de solicitacdo ao S3. Reduza a taxa para evitar que o controle
de utilizagao seja aplicado."

"Use um caminho automatico do S3 ou valido para copyOption do json."

“Falha na cépia com erro\" JSONPath Formato invalido. O indice da
matriz esta fora do intervalo\". Por favor, retifique a JSONPath expressao

”

"Falha de COPY com erro\" Nao € possivel usar a estrutura de acl RBAC
enquanto a propagacgao de permissdes nao esta habilitada. \"

"Transacao abortada porque a cota de espago em disco foi excedida.
Libere espaco em disco ou solicite uma cota maior para os esquemas."

"Limite de conexao excedido para o usuario."
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Caodigo de erro

Redshift.
Ss1NotSup
ported

Redshift.
HoseNotFound

Redshift.
Delimiter

Redshift.

QueryCancelled

Redshift.
Compressi
onMismatch

Redshift.
Encryptio
nCredentials

Redshift.
InvalidCo
pyOptions

Redshift.
InvalidMe
ssageFormat

Redshift.
Transacti
onIdLimit
Reached

Redshift.
Destinati
onRemoved

Mensagem de erros e informacgdes

"A conexao com o cluster especificado do Amazon Redshift falhou
porque o servidor ndo € compativel com SSL. Verifique as configuragoes
do cluster."

"O hose foi excluido. Verifique o status do hose."

"O delimitador copyOptions no copyCommand é invalido. Certifique-se
de que ele seja um caractere unico."

"O usuario cancelou a operagao COPY."

"O hose esta configurado com UNCOMPRESSED, mas CopyOption
inclui um formato de compactacao."

"A opcdo ENCRYPTED requer credenciais no formato: 'aws_iam_
role=...;master_symmetric_key=..."' or '‘aws_access_key_id=...;aws_
secret_access_key=...[;token=...];master_symmetric_key=..."

"Opc¢des de configuragcao de COPY invalidas."

"O comando Copy contém um caractere invalido."

"Limite de ID de transacgao atingido."

"Verifique se o destino do redshift existe e esta configurado corretame
nte na configuracao do Firehose."
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Caodigo de erro

Redshift.
OutOfMemory

Redshift.
CannotFor
kProcess

Redshift.
SslFailure

Redshift.Resize

Redshift.
ImproperQ
ualifiedName

Redshift.
Invalidls
onPathFormat

Redshift.
TooManyCo
nnections
Exception

Redshift.

PSQLException

Redshift.
Duplicate
SecondsSp
ecification

Mensagem de erros e informacgdes

"O cluster do Redshift esta ficando sem meméria. Certifique-se de que o
cluster tenha capacidade suficiente."

"O cluster do Redshift esta ficando sem memoria. Certifique-se de que o
cluster tenha capacidade suficiente."

"A conexao SSL foi fechada durante o handshake."

"O Amazon Redshift esta redimensionando o cluster. O Firehose nao
podera fornecer dados enquanto o cluster estiver sendo redimensi
onado."

"O nome qualificado € inadequado (muitos nomes pontilhados)."

“ JSONPath Formato invalido”.

"Muitas conexdes com o Redshift."

“‘PSQIExcegao observada no Redshift.”

“Especificagao de segundos duplicados no date/time formato.”
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Caodigo de erro

Redshift.
RelationC
ouldNotBe
Opened

Redshift.

TooManyClients

Mensagem de erros e informacgdes

"Foi encontrado um erro do Redshift, ndo foi possivel abrir a relagao.
Verifique os logs do Redshift para o banco de dados especificado."

"Excecao do Redshift devido a muitos clientes encontrados. Revisite o
maximo de conexdes com o banco de dados se houver varios produtore
s gravando nele simultaneamente."

Erros de entrega de dados do Snowflake

O Firehose pode enviar os seguintes erros relacionados ao Snowflake para o Logs. CloudWatch

Caodigo de erro

Snowflake
.InvalidUrl

Snowflake

.InvalidUser

Snowflake

.InvalidRole

Snowflake

.InvalidTable

Snowflake

.InvalidSchema

Snowflake
.InvalidD
atabase

Mensagem de erros e informagdes

"O Firehose nao conseguiu se conectar ao Snowflake. Certifique-se de
que o URL da conta esteja especificado corretamente na configuragéo
de destino do Snowflake."

"O Firehose nao conseguiu se conectar ao Snowflake. Certifique-se
de que o usuario esteja especificado corretamente na configuragao de
destino do Snowflake."

"O perfil especificado do Snowflake ndo existe ou ndo esta autorizado.
Certifique-se de que o perfil seja concedido ao usuario especificado"
"A tabela fornecida nao existe ou ndo esta autorizada"

"O esquema fornecido nao existe ou nao esta autorizado"

"O banco de dados fornecido ndo existe ou nao esta autorizado"

Erros de entrega de dados
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Caodigo de erro

Snowflake
.InvalidP
rivateKey
OrPassphrase

Snowflake
.MissingC
olumns

Snowflake
.ExtraColumns

Snowflake
.InvalidInput

Snowflake
.Incorrec
tValue

Mensagem de erros e informacgdes

"A chave privada ou frase secreta especificada nao é valida. Observe
que a chave privada fornecida deve ser uma chave privada PEM RSA
valida."

"A solicitagao de insercao foi rejeitada devido a falta de colunas na carga
util de entrada. Certifique-se de que os valores sejam especificados para
todas as colunas ndo anulaveis"

"A solicitagao de insercéao foi rejeitada devido a colunas extras. As
colunas nao presentes na tabela nao devem ser especificadas"

"A entrega falhou devido ao formato de entrada invalido. Certifique-se de
que a carga util de entrada fornecida esteja no formato JSON aceitavel"

"A entrega falhou devido ao tipo de dados incorreto na carga util de
entrada. Certifique-se de que os valores JSON especificados na carga
util de entrada estejam de acordo com o tipo de dados declarado na
definicao da tabela do Snowflake."

Erros de entrega de dados do Splunk

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao Splunk para o Logs.

CloudWatch

Cddigo de erro

Splunk.Pr
oxyWithou
tStickySe
ssions

Splunk.Di
sabledToken

Mensagem de erros e informacgdes

“Se voceé tiver um proxy (ELB ou outro) entre o Amazon Data Firehose
e o nd HEC, vocé deve habilitar sessoes fixas para oferecer suporte ao
HEC.” ACKs

"O token do HEC esta desativado. Ativar o token para permitir a entrega
dados para o Splunk."

Erros de entrega de dados
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Caodigo de erro Mensagem de erros e informacgdes

Splunk.In "O token do HEC ¢ invalido. Atualize o Amazon Data Firehose com um
validToken token do HEC valido."

Splunk.In "Os dados nao estao formatados corretamente. Para ver como formatar
validData os dados corretamente para endpoints de HEC de eventos ou brutos,
Format consulte Dados de evento do Splunk."

Splunk.In "O token do HEC ou a entrada esta configurada com um indice invalido.
validIndex Verifique a configuragao do indice e tente novamente."

Splunk.Se "A entrega de dados ao Splunk falhou devido a um erro de servidor do
rverError n6 do HEC. O Amazon Data Firehose fara uma nova tentativa de enviar

os dados se o periodo para novas tentativas no Amazon Data Firehose
for maior que 0. Se todas as novas tentativas falharem, o Amazon Data
Firehose fara o backup dos dados no Amazon S3."

Splunk.Di "Confirmacao do indexador esta desativada para o token do HEC.
sabledAck Ative a confirmacao do indexador e tente novamente. Para obter mais
informacodes, consulte Ativar confirmacao do indexador."

Splunk.Ac "Nao recebeu uma confirmagao do HEC antes do tempo limite de

kTimeout confirmagao do HEC expirar. Embora o tempo limite para confirmagao
tenha expirado, € possivel que os dados tenham sido anexados com
éxito no Splunk. O Amazon Data Firehose faz o backup no Amazon S3
dos dados cujo tempo limite para confirmagao expirou."

Splunk.Ma "Falha para entregar dados para o Splunk ou para receber confirmacgao.

xRetriesFailed Verifique o status do HEC e tente novamente."

Splunk.Co "A conexao com o Splunk expirou. Isso pode ser um erro temporario e

nnectionT a sera feita uma nova tentativa de solicitagdo. O Amazon Data Firehose

imeout fara o backup dos dados no Amazon S3 se todas as novas tentativas
falharem."
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Caodigo de erro

Splunk.In
validEndpoint

Splunk.Co
nnectionClosed

Splunk.SS
LUnverified

Splunk.SS
LHandshake

Splunk.UR
LNotFound

Splunk.Se
rverError
.ContentT
oolLarge

Splunk.In
dexerBusy

Splunk.Co
nnectionR
ecycled

Splunk.Ac
knowledge
mentsDisabled

Mensagem de erros e informacgdes

"Nao foi possivel se conectar ao endpoint do HEC. Certifique-se de que
o URL do endpoint do HEC seja valida e acessivel no Amazon Data
Firehose."

"Nao foi possivel enviar dados para a Splunk devido a uma falha de
conexao. Isso pode ser um erro temporario. Aumentar o periodo para
novas tentativas na configuragdo do Amazon Data Firehose pode evitar
essas falhas temporarias."

"Nao foi possivel se conectar ao endpoint do HEC. O host ndo correspon
de ao certificado fornecido pelo peer. Certifique-se de que o certificado e
o host sao validos."

"Nao foi possivel se conectar ao endpoint do HEC. Certifique-se de que
o certificado e o host s&do validos."

"A URL solicitada nao foi encontrada no servidor do Splunk. Verifique o
cluster do Splunk e certifique-se de que ele esteja configurado corretame
nte."

"A entrega de dados para a Splunk falhou devido a um erro no servidor
com uma mensagem statusCode: 413: a solicitagdo que seu cliente
enviou era muito grande. Consulte a documentacao do splunk para
configurar max_content_length."

"A entrega de dados ao Splunk falhou devido a um erro de servidor do
n6 do HEC. Certifique-se de que o endpoint do HEC ou do Elastic Load
Balancer esteja acessivel e integro."

"A conexao do Firehose com o Splunk foi reciclada. A entrega sera
repetida.’

"Nao foi possivel obter confirmacgdes no POST. Certifique-se de que as
confirmacdes estejam habilitadas no endpoint do HEC."

Erros de entrega de dados
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Caodigo de erro Mensagem de erros e informacgdes

Splunk.In "Caracteres invalidos encontrados na resposta do HEC, certifique-se de
validHecR verificar o servigo e a configuragao do HEC."

esponseCh

aracter

ElasticSearch Erros de entrega de dados

O Amazon Data Firehose pode enviar os seguintes ElasticSearch erros para CloudWatch o Logs.

Cddigo de erro Mensagem de erros e informacgdes

ES.AccessDenied "Acesso negado. Certifique-se de que o perfil do IAM associado
fornecido ao firehose n&o seja excluido."

ES.Resour “O dominio AWS Elasticsearch especificado n&o existe.”
ceNotFound

Erros de entrega de dados do endpoint de HTTPS

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao endpoint HTTP para o
Logs. CloudWatch Se nenhum desses erros corresponder ao problema que vocé esta tendo, o erro
padrao € o seguinte: "Ocorreu um erro interno ao tentar entregar os dados. A entrega sera repetida;
se o erro persistir, ele sera reportado AWS para resolugao.”

Caodigo de erro Mensagem de erros e informacgdes

HttpEndpo O tempo limite para entrega expirou antes que uma resposta fosse
int.Reque recebida e ela sera repetida. Se esse erro persistir, entre em contato
stTimeout com a equipe de atendimento do AWS Firehose.

HttpEndpo "A resposta recebida do endpoint € muito grande. Entre em contato com
int.Respo o proprietario do endpoint para resolver esse problema."

nseToolLarge
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Caodigo de erro

HttpEndpo
int.Inval
idRespons
eFromDest
ination

HttpEndpo
int.Desti
nationExc
eption

HttpEndpo
int.Conne

ctionFailed

HttpEndpo
int.Conne
ctionReset

HttpEndpo
int.Conne
ctionReset

HttpEndpo
int.Respo
nseReason
PhraseExc
eededLimit

HttpEndpo
int.Inval
idRespons
eFromDest
ination

Mensagem de erros e informacgdes

"A resposta recebida do endpoint especificado € invalida. Entre em
contato com o proprietario do endpoint para resolver o problema."

"A resposta a seguir foi recebida do destino do endpoint."

"Nao foi possivel se conectar ao endpoint. Entre em contato com o
proprietario do endpoint para resolver esse problema."

"Nao é possivel manter a conexao com o endpoint. Entre em contato
com o proprietario do endpoint para resolver esse problema."

"Problemas em manter a conexdo com o endpoint. Entre em contato
com o proprietario do endpoint."

"A frase do motivo da resposta recebida do endpoint excede o limite
configurado de 64 caracteres."

"A resposta recebida do endpoint € invalida. Consulte Solugao de
problemas de endpoints de HTTP na documentacgao do Firehose para
obter mais informagdes. Motivo: "

Erros de entrega de dados
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Caodigo de erro

HttpEndpo
int.Desti
nationExc
eption

HttpEndpo
int.Inval
idStatusCode

HttpEndpo
int.SSLHa
ndshakeFailure

HttpEndpo
int.SSLHa
ndshakeFailure

HttpEndpo
int.SSLFailure

HttpEndpo
int.SSLHa
ndshakeCe
rtificate
PathFailure

HttpEndpo
int.SSLHa
ndshakeCe
rtificate
PathValid
ationFailure

Mensagem de erros e informacgdes

"A entrega para o endpoint ndo teve éxito. Consulte Solugao de
problemas de endpoints de HTTP na documentagao do Firehose para
obter mais informagdes. Resposta recebida com cédigo de status "

"Recebeu um codigo de status de resposta invalido."

"Nao foi possivel concluir um handshake do SSL com o endpoint. Entre
em contato com o proprietario do endpoint para resolver esse problema."

"Nao foi possivel concluir um handshake do SSL com o endpoint. Entre
em contato com o proprietario do endpoint para resolver esse problema."

"Nao foi possivel concluir o handshake do TLS com o endpoint. Entre em
contato com o proprietario do endpoint para resolver esse problema."

"Nao foi possivel concluir um handshake do SSL com o endpoint devido
ao caminho de certificagao invalido. Entre em contato com o proprietario
do endpoint para resolver esse problema."

"Nao foi possivel concluir um handshake do SSL com o endpoint devido
a falha na validagao do caminho de certificagdo. Entre em contato com o
proprietario do endpoint para resolver esse problema."
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Caodigo de erro

HttpEndpo
int.MakeR
equestFai
lure.Ille
galUriExc
eption

HttpEndpo
int.MakeR
equestFai
lure.Ille
galCharac
terInHead
erValue

HttpEndpo
int.Illeg
alRespons
eFailure

HttpEndpo
int.Illeg

alMessageStart

Mensagem de erros e informacgdes

“falha na HttpEndpoint solicitagdo devido a uma entrada invalida no
URI. Certifique-se de que todos os caracteres no URI de entrada sejam
validos."

“falha na HttpEndpoint solicitacdo devido a um erro de resposta ilegal.
Caractere ilegal "\n' no valor do cabecgalho."

“falha na HttpEndpoint solicitacdo devido a um erro de resposta ilegal.
A mensagem HTTP n&o deve conter mais de um cabecgalho Content-T

ype.

“falha na HttpEndpoint solicitagédo devido a um erro de resposta ilegal.
Inicio de mensagem HTTP ilegal. Consulte Solugao de problemas de
endpoints de HTTP na documentacao do Firehose para obter mais
informagdes."

Erros de entrega de dados do Amazon OpenSearch Service

Para o destino do OpenSearch servigo, 0 Amazon Data Firehose envia erros para CloudWatch os
registros a medida que eles sao retornados pelo OpenSearch servigo.

Além dos erros que podem retornar dos OpenSearch clusters, vocé pode encontrar os dois erros a

seqguir:

 Authentication/authorization error occurs during attempt to deliver data to destination OpenSearch

Service cluster. This can happen due to any permission issues and/orintermitentemente quando a
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configuracdo do dominio de destino do Amazon Data Firehose OpenSearch Service € modificada.

Verifique a politica do cluster e as permissdes do perfil.

» Os dados nao puderam ser entregues ao cluster OpenSearch de servigcos de destino devido a
authentication/authorization falhas. Isso pode acontecer devido a qualquer problema de permissao
de forma and/or intermitente quando a configuragdo do dominio de destino do Amazon Data
Firehose OpenSearch Service é modificada. Verifique a politica do cluster e as permissdes do

perfil.

Caodigo de erro

0S.AccessDenied

0S.AccessDenied

0S.AccessDenied

0S.AccessDenied

0S.Resour
ceNotFound

0S.Resour
ceNotFound

0S.AccessDenied

Mensagem de erros e informacgdes

"Acesso negado. Certifique-se de que a politica de confianga para a
fungao do IAM fornecida permita que o Firehose assuma a fungao e que
a politica de acesso permita o acesso a APl do Amazon OpenSearch
Service.”

"Acesso negado. Certifique-se de que a politica de confianca para a
funcao do IAM fornecida permita que o Firehose assuma a funcao e que
a politica de acesso permita o acesso a APl do Amazon OpenSearch
Service.”

"Acesso negado. Certifique-se de que o perfil do IAM associado
fornecido ao firehose n&o seja excluido."

"Acesso negado. Certifique-se de que o perfil do IAM associado
fornecido ao firehose n&o seja excluido."

“O dominio especificado OpenSearch do Amazon Service nao existe.”

“O dominio especificado OpenSearch do Amazon Service nao existe.”

"Acesso negado. Certifique-se de que a politica de confianca para a
funcao do IAM fornecida permita que o Firehose assuma a fungao e que
a politica de acesso permita o acesso a APl do Amazon OpenSearch
Service.”
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Caodigo de erro
0S.Reques
tTimeout

0S.ClusterError

0S.Reques
tTimeout

0S.Connec
tionFailed

0S.Connec
tionReset

0S.Connec
tionReset

0S.Connec
tionReset

0S.AccessDenied

Mensagem de erros e informacgdes

“A solicitagao para o cluster do Amazon OpenSearch Service ou a coleta
OpenSearch sem servidor atingiu o tempo limite. Certifique-se de que o
cluster ou a colegao tenha capacidade suficiente para a workload atual."

“O cluster do Amazon OpenSearch Service retornou um erro néo
especificado.”

“A solicitagao para o cluster do Amazon OpenSearch Service atingiu o
tempo limite. Certifique-se de que o cluster tenha capacidade suficiente
para a workload atual."

“‘Problemas na conexao com o cluster do Amazon OpenSearch Service
ou com a colegao OpenSearch Serverless. Certifique-se de que o cluster
ou a colegao esteja integro e acessivel."

“Néao é possivel manter a conexao com o cluster do Amazon OpenSearc
h Service ou com a colegao OpenSearch Serverless. Entre em contato
com o proprietario do cluster ou da colegcao para resolver esse problema.

“‘Problemas em manter a conexao com o cluster do Amazon OpenSearc
h Service ou com a colegcao OpenSearch Serverless. Certifique-se de
que o cluster ou a colegdo esteja integro e tenha capacidade suficiente
para a workload atual."

“‘Problemas em manter a conexao com o cluster do Amazon OpenSearc
h Service ou com a colegao OpenSearch Serverless. Certifique-se de
que o cluster ou a colegao esteja integro e tenha capacidade suficiente
para a workload atual."

"Acesso negado. Certifique-se de que a politica de acesso no cluster do
Amazon OpenSearch Service conceda acesso a fungao configurada do
IAM.”
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Caodigo de erro

0S.Valida
tionException

0S.Valida
tionException

0S.JsonPa
rseException

0S.Amazon
OpenSearc
hServiceP
arseException

0S.Explic
itIndexIn
BulkNotAllowed

0S.ClusterError

0S.Cluste
rBlockExc
eption

0S.InvalidARN

0S.Malfor
medData

0S.Intern
alError

Mensagem de erros e informacgdes

“O OpenSearch cluster retornou uma ESService excegao. Um dos
motivos € que o cluster foi atualizado para o OS 2.x ou superior, mas

a mangueira ainda tem o TypeName parametro configurado. Atualize

a configuragdo da mangueira definindo TypeName a como uma string
vazia ou altere o endpoint para o cluster, que suporta o parametro Type.”

"O membro deve atender ao padrao de expressao regular: [a-z][a-z0-9\
\-]+

“O cluster Amazon OpenSearch Service retornou um JsonParse
Exception. Certifique-se de que os dados inseridos sejam validos."

“O cluster Amazon OpenSearch Service retornou um AmazonOpe
nSearchServiceParseException. Certifique-se de que os dados inseridos
sejam validos."

“Certifique-se de que rest.action.multi.allow_explicit_index esteja definido
como verdadeiro no cluster do Amazon Service.” OpenSearch

“O cluster do Amazon OpenSearch Service ou a colegao OpenSearch
Serverless retornou um erro néo especificado.”

“O cluster retornou um ClusterBlockException. Ele pode estar sobrecarr
egado."

“O ARN do Amazon OpenSearch Service fornecido € invalido. Verifique
sua DeliveryStream configuragao.”

"Um ou mais registros estdo malformado. Certifique-se de que cada
registro seja um unico objeto JSON valido e ndo contenha novas linhas."

"Ocorreu um erro durante a tentativa de entrega dos dados. A entrega
sera repetida; se o erro persistir, ele sera reportado AWS para resolugao
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Caodigo de erro

0S.AliasWw
ithMultip
leIndices

NotAllowed

0S.Unsupp

ortedVersion

0S.ChazrCo
nversionE
xception

0S.Invali
dDomainNa
meLength

0S.VPCDom
ainNotSup
ported

0S.Connec
tionError

0S.LargeF
ieldData

0S.BadGateway

0S.Servic

eException

0S.Gatewa
yTimeout

Mensagem de erros e informacgdes

"O alias tem mais de um indice associado a ele. Certifique-se de que o
alias tenha apenas um indice associado a ele."

“‘Atualmente, o Amazon OpenSearch Service 6.0 ndo é compativel com
o Amazon Data Firehose. Entre em contato com o AWS Support para
obter mais informacgdes.”

"Um ou mais registros continham um caractere invalido."

"O tamanho do nome de dominio nao esta dentro dos limites validos do
sistema operacional."

“‘No momento, ndo VPCs ha suporte para os dominios do Amazon
OpenSearch Service incluidos.”

“O servidor http fechou a conexao inesperadamente. Verifique a
integridade do cluster Amazon OpenSearch Service ou da colegéo
OpenSearch Serverless.”

“O cluster do Amazon OpenSearch Service cancelou a solicitagao, pois
continha dados de campo maiores do que o permitido.”

“O cluster do Amazon OpenSearch Service ou a colegcao OpenSearch
Serverless abortou a solicitagdo com uma resposta: 502 Bad Gateway.”

“Erro recebido do cluster do Amazon OpenSearch Service ou da colegcao
OpenSearch Serverless. Se o cluster ou a colegao estiver por tras de
uma VPC, garanta que a configuragao da rede permita a conectividade."

“O Firehose encontrou erros de tempo limite ao se conectar ao cluster
Amazon OpenSearch Service ou a colegao OpenSearch Serverless.”
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Caodigo de erro

0S.Malfor
medData

0S.Respon
seEntryCo
untMismatch

Mensagem de erros e informacgdes

“O Amazon Data Firehose nao oferece suporte aos comandos da API
Amazon OpenSearch Service Bulk dentro do registro do Firehose.”

"A resposta da API Bulk continha mais entradas do que o numero de
registros enviados. Certifique-se de que cada registro contenha somente
um objeto JSON e de que n&o haja novas linhas."

Erros de invocagao do Lambda

O Amazon Data Firehose pode enviar os seguintes erros de invocagdo do Lambda para o Logs.

CloudWatch

Cddigo de erro

Lambda.As
sumeRoleA
ccessDenied

Lambda.In
vokeAcces
sDenied

Lambda.Js
onProcess

ingException

Lambda.In
vokeLimit
Exceeded

Mensagem de erros e informagdes

"Acesso negado. Certifique-se de que a politica de confianga do perfil do
IAM fornecido permita que o Amazon Data Firehose assuma o perfil."

"Acesso negado. Certifique-se de que a politica de acesso permita o
acesso a funcdo do Lambda."

"Ocorreu um erro ao analisar os registros retornados da fungéo do
Lambda. Certifique-se de que os registros retornados sigam o modelo de
status exigido pelo Amazon Data Firehose."

Para obter mais informacdes, consulte Parametros necessarios para
transformacao de dados.

"O limite de execucao simultanea do Lambda foi excedido. Aumente o
limite de execucao simultanea."

Para obter mais informacdes, consulte Limites do AWS Lambda no Guia
do desenvolvedor do AWS Lambda .
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Caodigo de erro Mensagem de erros e informacgdes

Lambda.Du "Foram retornados varios registros com o mesmo ID. Certifique-se
plicatedR de que a fungdo Lambda retorne um registro exclusivo IDs para cada
ecordId reqgistro.”

Para obter mais informagdes, consulte Parametros necessarios para
transformacao de dados.

Lambda.Mi “Um ou mais registros nao IDs foram devolvidos. Certifique-se de que a
ssingRecordId funcdo Lambda retorne todos os registros IDs recebidos.”

Para obter mais informagdes, consulte Parametros necessarios para
transformacao de dados.

Lambda.Re "A funcdo do Lambda especificada nao existe. Use uma funcio existente
sourceNotFound "

Lambda.In "O ID de sub-rede especificado na configuragdo da VPC da fungéo do
validSubn Lambda é invalido. Verifique se o ID de sub-rede é valido."
etIDException

Lambda.In "O ID de grupo de seguranga especificado na configuragdo da VPC
validSecu da fungao do Lambda é invalido. Verifique se o ID de security group é
rityGroup valido."

IDException

Lambda.Su “‘ndo AWS Lambda foi possivel configurar o acesso a VPC para a
bnetIPAdd fungdo Lambda porque uma ou mais sub-redes configuradas ndo tém
ressLimit enderecos IP disponiveis. Aumente o limite de enderecgos IP."
ReachedEx

Para obter mais informacdes consulte Limites da Amazon VPC: VPP e

ception
sub-redes no Manual do usuario da Amazon VPC.
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Caodigo de erro Mensagem de erros e informacgdes

Lambda.EN “‘ndo AWS Lambda foi possivel criar uma interface de rede elastica (ENI)
ILimitRea na VPC, especificada como parte da configuragao da fungdo Lambda,
chedException porque o limite para interfaces de rede foi atingido. Aumente o limite de

interfaces de rede."

Para obter mais informacdes, consulte Limites da VPC: interfaces de
rede no Guia do usuario da Amazon VPC.

Lambda.Fu A invocagao da fungao do Lambda atingiu o tempo limite. Aumente a
nctionTimedOut configuracado de tempo limite na fungéo do Lambda. Para obter mais
informagdes, consulte Configurar tempo limite das fungoes.

Lambda.Fu Isso pode acontecer devido a um dos seguintes erros:

nctionError
» Estrutura da saida invalida. Verifique a fungao e certifique-se de que a

saida esteja no formato necessario. Além disso, certifique-se de que
0s registros processados contenham um status de resultado valido de
Dropped, Ok ou ProcessingFailed .

* A funcao do Lambda foi invocada com éxito, mas retornou um
resultado de erro.

* O Lambda nao pode descriptografar as variaveis de ambiente porque
0 acesso ao KMS foi negado. Verifique as configuragcbes de chave
do KMS da funcao, bem como a politica de chave. Para obter mais
informacodes, consulte Solugcao de erros de acesso de chave.

Lambda.Fu O Amazon Data Firehose encontrou o erro: a solicitagéo nao foi
nctionReq concluida antes do erro de configuragao do tempo limite da solicitagéo
uestTimedOut ao invocar o Lambda. Revisite o codigo do Lambda para verificar se o

cédigo do Lambda deveria ser executado além do tempo limite configura
do. Nesse caso, considere ajustar as configuragées do Lambda,
incluindo memoaria e tempo limite. Para obter mais informagdes, consulte
Configurar as op¢oes da funcdo do Lambda.
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Caodigo de erro

Lambda.Ta
rgetServe
rFailedTo
Respond

Lambda.In
validZipF

ileException

Lambda.In
ternalSer
verError

Lambda.Se
rviceUnav
ailable

Lambda.In
validSecu
rityToken

Mensagem de erros e informacgdes

O Amazon Data Firehose encontrou um erro. Erro de falha no servidor
de destino ao chamar o servigo AWS Lambda.

O Amazon Data Firehose foi encontrado InvalidZipFileException ao
invocar a fungdo Lambda. Verifique as configuragdes da fungéo do
Lambda e o arquivo zip do cddigo do Lambda.

“O Amazon Data Firehose foi encontrado InternalServerError ao chamar
o servico Lambda AWS . O Amazon Data Firehose tentara enviar dados
novamente um numero fixo de vezes. Vocé pode especificar ou substituir
as opgodes de nova tentativa usando o CreateDeliveryStream ou.
UpdateDestination APIs Se o erro persistir, entre em contato com a
equipe de suporte AWS da Lambda.

O Amazon Data Firehose foi encontrado ServiceUnavailableException
ao chamar o servico Lambda AWS . O Amazon Data Firehose tentara
enviar dados novamente um numero fixo de vezes. Vocé pode especific
ar ou substituir as opgcdes de nova tentativa usando o CreateDel
iveryStream ou.UpdateDestination APIs Se o erro persistir,
entre em contato com o suporte AWS da Lambda.

Nao é possivel invocar a fungdo do Lambda devido ao token de
seguranca invalido. A invocacao do Lambda entre particdes nao é
compativel.
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Caodigo de erro

Lambda.In
vocationF
ailure

Lambda.Js
onMapping
Exception

Mensagem de erros e informacgdes
Isso pode acontecer devido a um dos seguintes erros:

* O Amazon Data Firehose encontrou erros ao chamar o AWS Lambda.
A operacgéo sera tentada novamente; se o erro persistir, ele sera
reportado a AWS para resolucao."

* O Amazon Data Firehose encontrou um da KMSinvalid StateException
Lambda. O Lambda n&o conseguiu descriptografar as variaveis de
ambiente porque a chave do KMS usada esta em um estado invalido
para descriptografia. Verifique a chave do KMS da fung¢ao do Lambda.

* O Amazon Data Firehose encontrou um da AWS LambdaException
Lambda. O Lambda n&o conseguiu inicializar a imagem do contéiner
fornecida. Verifique a imagem.

* O Amazon Data Firehose encontrou erros de tempo limite ao chamar o
Lambda. AWS O tempo limite maximo da fungéo € de 5 minutos. Para
obter mais informacgdes, consulte Duracao da execucgao da transform
acao de dados.

"Ocorreu um erro ao analisar os registros retornados pela fungao do
Lambda. Certifique-se de que o campo de dados esteja codificado na
base 64.

Erros de invocacao do Kinesis

O Amazon Data Firehose pode enviar os seguintes erros de invocagao do Kinesis para o Logs.

CloudWatch

Cddigo de erro

Kinesis.A
ccessDenied

Mensagem de erros e informacdes

"O acesso foi negado ao chamar o Kinesis. Certifique-se de que a
politica de acesso na funcado do IAM usada permita o acesso ao Kinesis
APIs apropriado.”
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Caodigo de erro

Kinesis.R
esourceNo
tFound

Kinesis.S
ubscripti
onRequired

Kinesis.T
hrottling

Kinesis.T
hrottling

Kinesis.A
ccessDenied

Kinesis.A
ccessDenied

Kinesis.K
MS.Access
DeniedExc
eption

Kinesis.K
MS.KeyDisabled

Mensagem de erros e informacgdes

"O Firehose falhou ao ler o fluxo. Se o Firehose estiver conectado ao
Kinesis Stream, o fluxo pode nao existir ou o fragmento pode ter sido
mesclado ou dividido. Se o Firehose for do DirectPut tipo, o Firehose
pode nao existir mais.”

"O acesso foi negado ao chamar o Kinesis. Certifique-se de que a
funcao do IAM passada para o acesso ao stream do Kinesis tenha uma
assinatura do AWS Kinesis.”

"Erro de controle de utilizagao encontrado ao chamar o Kinesis. Isso
pode ser devido ao fato de outros aplicativos chamarem o APls mesmo
stream do Firehose ou porque vocé criou muitos streams do Firehose
com o mesmo stream do Kinesis da origem.”

"Erro de controle de utilizagao encontrado ao chamar o Kinesis. Isso
pode ser devido ao fato de outros aplicativos chamarem o APls mesmo
stream do Firehose ou porque vocé criou muitos streams do Firehose
com o mesmo stream do Kinesis da origem.”

"O acesso foi negado ao chamar o Kinesis. Certifique-se de que a
politica de acesso na fungcao do IAM usada permita o acesso ao Kinesis
APls apropriado.”

"O acesso foi negado ao tentar chamar as operagoes de API no Kinesis
Stream subjacente. Certifique-se de que o perfil do IAM seja propagado
e valido."

“O Firehose nao tem acesso a chave KMS usada no encrypt/decrypt
Kinesis Stream. Por favor, conceda ao perfil de entrega do Firehose
acesso a chave."

“O Firehose nao consegue ler a partir do Kinesis Stream de origem
porque a chave KMS usada para ele esta desativada. encrypt/decrypt
Habilite a chave para que as leituras possam continuar."
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Caodigo de erro Mensagem de erros e informacgdes

Kinesis.K "O Firehose nao consegue ler o Kinesis Stream de origem porque a
MS.Invali chave do KMS usada para criptografa-lo esta em um estado invalido."
dStateExc

eption

Kinesis.K "O Firehose nao consegue ler o Kinesis Stream de origem porque a
MS.NotFou chave do KMS usada para criptografa-lo nao foi encontrada."
ndException

Erros de invocacao do Kinesis DirectPut

O Amazon Data Firehose pode enviar os seguintes erros de DirectPut invocagao do Kinesis para o
Logs. CloudWatch

Caodigo de erro Mensagem de erros e informacgdes

Firehose. "O Firehose nao tem acesso a chave do KMS. Por favor, verifique a
KMS.Acces politica de chave."

sDeniedEx

ception

Firehose. "O Firehose nao consegue descriptografar os dados porque a chave do
KMS.Inval KMS usada para criptografa-los estda em um estado invalido."
idStateEx

ception

Firehose. "O Firehose ndo consegue descriptografar os dados porque a chave do
KMS.NotFo KMS usada para criptografa-los n&o foi encontrada."

undException

Firehose. "O Firehose ndo consegue descriptografar os dados porque a chave
KMS .KeyDi do KMS usada para criptografar os dados esta desabilitada. Habilite a
sabled chave para que a entrega de dados possa prosseguir."
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AWS Glue erros de invocagao

O Amazon Data Firehose pode enviar os seguintes erros de AWS Glue invocagao para o Logs.
CloudWatch

Cddigo de erro Mensagem de erros e informagdes

DataForma "O esquema ¢ invalido."

tConversi

on.Invali

dSchema

DataForma “O especificado ndo table/database péde ser encontrado. Certifique-se
tConversi de que table/database exista e que os valores fornecidos na configura
on.Entity cao do esquema estejam corretos, especialmente no que diz respeito a
NotFound capitalizagdo.”

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o banco de dados especificado com o ID do
on.Invali catalogo fornecido exista."

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o ARN passado esteja no formato correto."
on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o catalogld fornecido seja valido."

on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que a versao especificada da tabela exista."
on.Invali

dVersionId
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Caodigo de erro

DataForma
tConversi
on.NonExi

stentColumns

DataForma
tConversi
on.Access
Denied

DataForma
tConversi
on.Thrott
ledByGlue

DataForma
tConversi
on.Access
Denied

DataForma
tConversi
on.Invali
dGlueRole

DataForma
tConversi
on.Invali
dGlueRole

DataForma
tConversi
on.GlueNo
tAvailabl
eInRegion

Mensagem de erros e informacgdes

"Nao foi possivel encontrar um esquema correspondente do glue.
Certifique-se de que a tabela esteja configurada com um descritor de
armazenamento nao nulo contendo as colunas de destino."

"Acesso negado ao assumir o perfil. Certifique-se de que o perfil
especificado na configuragao de conversao de formato de dados tenha
concedido permissao ao servico Firehose para assumi-lo."

"Erro de controle de utilizagdo encontrado ao chamar o Glue. Aumente
o limite da taxa de solicitagdes ou reduza a taxa atual de chamadas ao
glue por outras aplicagdes."

"O acesso foi negado ao chamar o Glue. Certifique-se de que o perfil
especificado na configuragado de conversao de formato de dados tenha
as permissdes necessarias."

"Perfil invalido. Certifique-se de que o perfil especificado na configuragao
de conversao de formato de dados exista."

"O token de seguranca incluido na solicitagao € invalido. Certifique-se de
que o perfil do IAM associado fornecido ao firehose nao seja excluido."

“O AWS Glue ainda nao esta disponivel na regiao que vocé especificou;
especifique uma regiao diferente.”
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Houve um erro ao recuperar a chave-mestra. Certifique-se de que a
tConversi chave exista e tenha as permissdes de acesso corretas."

on.GlueEn

cryptionE

xception

DataForma "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
tConversi um grande numero de versdes da tabela Glue, adicione a permissao
on.Schema “glue:GetTableVersion” (recomendado) ou exclua as versées nao
Validatio utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
nTimeout Glue, entre em contato com o AWS Support.”

DataFireh "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
ose.Inter um grande numero de versdes da tabela Glue, adicione a permisséo
nalError “‘glue:GetTableVersion” (recomendado) ou exclua as versdes néao

utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
Glue, entre em contato com o AWS Support.”

DataForma "Houve um erro ao recuperar a chave-mestra. Certifique-se de que a
tConversi chave exista e que o estado esteja correto."

on.GlueEn

cryptionE

xception

DataFormatConversion erros de invocagao

O Amazon Data Firehose pode enviar os seguintes erros de DataFormatConversion invocagao para
o Logs. CloudWatch

Caodigo de erro Mensagem de erros e informacgdes
DataForma "O esquema ¢ invalido."
tConversi

on.Invali

dSchema
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Os nomes e tipos das colunas nao devem ser strings vazias."
tConversi

on.Valida

tionException

DataForma "Foi encontrado um JSON malformados."
tConversi
on.ParseError

DataForma "Os dados nao correspondem ao esquema."
tConversi

on.Malfor

medData

DataForma "O comprimento da chave json ndo deve ser maior que 262.144"
tConversi

on.Malfor

medData

DataForma "Os dados nao podem ser decodificados como UTF-8."
tConversi

on.Malfor

medData

DataForma "Caractere ilegal encontrado entre tokens."
tConversi

on.Malfor

medData

DataForma "O formato do tipo € invalido. Verifique a sintaxe do tipo."
tConversi

on.Invali

dTypeFormat
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Cddigo de erro Mensagem de erros e informacgdes

DataForma "Esquema invalido. Certifique-se de que nao haja caracteres especiais
tConversi nem espagos em branco nos nomes das colunas."

on.Invali

dSchema

DataForma "O registro nao esta de acordo com o esquema. Uma ou mais chaves de
tConversi mapa eram invalidas para map<string,string>."

on.Invali

dRecord

DataForma "O JSON recebido continha uma primitiva no nivel superior. O nivel
tConversi superior deve ser um objeto ou uma matriz."

on.Malfor

medData

DataForma "O JSON recebido continha uma primitiva no nivel superior. O nivel
tConversi superior deve ser um objeto ou uma matriz."

on.Malfor

medData

DataForma "O registro estava vazio ou continha apenas espagos em branco."
tConversi

on.Malfor

medData

DataForma "Foram encontrados caracteres invalidos."

tConversi

on.Malfor

medData

DataForma "Foi encontrado um formato de timestamp invalido ou incompativel.
tConversi Consulte o Guia do desenvolvedor do Firehose para ver os formatos de
on.Malfor carimbo de data/hora com suporte."

medData
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Um tipo escalar foi encontrado nos dados, mas um tipo complexo
tConversi estava especificado no esquema."

on.Malfor

medData

DataForma "Os dados nao correspondem ao esquema."
tConversi

on.Malfor

medData

DataForma "Um tipo escalar foi encontrado nos dados, mas um tipo complexo
tConversi estava especificado no esquema."

on.Malfor

medData

DataForma "ConversionFailureException”
tConversi

on.Conver

sionFailu

reException

DataForma "DataFormatConversionCustomerErrorException”
tConversi
on.DataFo
rmatConve
rsionCust
omerError
Exception
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "DataFormatConversionCustomerErrorException"
tConversi
on.DataFo
rmatConve
rsionCust
omerError
Exception

DataForma "Os dados nao correspondem ao esquema."
tConversi

on.Malfor

medData

DataForma "O esquema é invalido."
tConversi

on.Invali

dSchema

DataForma "Os dados nao correspondem ao esquema. Formato invalido para uma
tConversi ou mais datas."

on.Malfor

medData

DataForma "Os dados contém uma estrutura JSON altamente aninhada que néo é
tConversi compativel."

on.Malfor

medData

DataForma “O especificado ndo table/database pode ser encontrado. Certifique-se
tConversi de que table/database exista e que os valores fornecidos na configura

on.Entity ¢ao do esquema estejam corretos, especialmente no que diz respeito a
NotFound capitalizagao.”
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o banco de dados especificado com o ID do
on.Invali catalogo fornecido exista."

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o ARN passado esteja no formato correto."
on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o catalogld fornecido seja valido."

on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que a versao especificada da tabela exista."
on.Invali

dVersionId

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que a tabela esteja configurada com um descritor de
on.NonExi armazenamento ndo nulo contendo as colunas de destino."
stentColumns

DataForma "Acesso negado ao assumir o perfil. Certifique-se de que o perfil
tConversi especificado na configuragado de conversao de formato de dados tenha
on.Access concedido permissao ao servico Firehose para assumi-lo."

Denied

DataForma "Erro de controle de utilizagdo encontrado ao chamar o Glue. Aumente
tConversi o limite da taxa de solicitagbes ou reduza a taxa atual de chamadas ao
on.Thrott glue por outras aplicagoes."

ledByGlue

Erros de entrega de dados 326



Amazon Data Firehose Guia do desenvolvedor

Caodigo de erro Mensagem de erros e informacgdes

DataForma "O acesso foi negado ao chamar o Glue. Certifique-se de que o perfil
tConversi especificado na configuragcao de conversao de formato de dados tenha
on.Access as permissdes necessarias."

Denied

DataForma "Perfil invalido. Certifique-se de que o perfil especificado na configuragao
tConversi de converséao de formato de dados exista."

on.Invali

dGlueRole

DataForma “O AWS Glue ainda nao esta disponivel na regido que vocé especificou;
tConversi especifique uma regiao diferente.”

on.GlueNo

tAvailabl

eInRegion

DataForma "Houve um erro ao recuperar a chave-mestra. Certifique-se de que a
tConversi chave exista e tenha as permissdes de acesso corretas."

on.GlueEn

cryptionE

xception

DataForma "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
tConversi um grande numero de versdes da tabela Glue, adicione a permissao
on.Schema “glue:GetTableVersion” (recomendado) ou exclua as versdes néao
Validatio utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
nTimeout Glue, entre em contato com o AWS Support.”

DataFireh "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
ose.Inter um grande numero de versdes da tabela Glue, adicione a permisséo
nalError “glue:GetTableVersion” (recomendado) ou exclua as versdes néao

utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
Glue, entre em contato com o AWS Support.”

Erros de entrega de dados 327



Amazon Data Firehose Guia do desenvolvedor

Caodigo de erro Mensagem de erros e informacgdes
DataForma "Um ou mais campos tém formato incorreto."
tConversi

on.Malfor

medData

CloudWatch Registros de acesso do Amazon Data Firehose

Vocé pode visualizar os registros de erros relacionados a falha na entrega de dados do Amazon Data
Firehose usando o console do Amazon Data Firehose ou o console. CloudWatch Os procedimentos
a seguir mostram como acessar os logs de erros usando estes dois métodos:

Para acessar os logs de erros usando o console do Amazon Data Firehose

1. Facga login Console de gerenciamento da AWS e abra o console do Firehose em /firehose
https://console.aws.amazon.com
2. Na barra de navegacao, escolha uma AWS regiao.

3. Escolha um nome de fluxo do Firehose para acessar a pagina de detalhes do fluxo do Firehose.

4. Escolha Error Log para exibir uma lista de logs de erros relacionados a falha de entrega de
dados.

Para acessar os registros de erros usando o CloudWatch console

1. Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

Na barra de navegacéao, escolha uma Regido.

No painel de navegacao, selecione Logs.

w0 DN

Escolha um grupo de logs e um fluxo de logs para visualizar uma lista de logs de erros
relacionados a falha de entrega de dados.

Monitoramento da integridade do Kinesis Agent

O Kinesis Agent publica CloudWatch métricas personalizadas com um namespace de. AWS
KinesisAgent Ele ajuda a avaliar a integridade do agente, enviando dados para o Amazon Data
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Firehose conforme especificado e consumindo a quantidade apropriada de CPU e de recursos de
memoria no produtor de dados.

As métricas, como numero de registros e bytes enviados, sdo uteis para compreender a taxa em
que o agente esta enviando dados ao fluxo do Firehose. Quando essas métricas ficarem abaixo

dos limites esperados em alguns percentuais ou cairem para zero, isso podera indicar problemas

de configuragao, erros de rede ou problemas de integridade do agente. As métricas como consumo
de CPU e memodria no host e contadores de erros do agente indicam uso de recurso por parte do
produtor de dados e fornece informagdes sobre erros potenciais de configuragao ou de host. Por fim,
0 agente também registra exceg¢des de servigo para ajudar a investigar problemas do agente.

As métricas do agente sao reportadas na regido especificada na configuragdo de agente
cloudwatch.endpoint. Para obter mais informagdes, consulte Especificagdo das definicbes de
configuracédo do agente.

As métricas do Cloudwatch publicadas de varios Kinesis Agents sdo agregadas ou combinadas.

Ha um custo nominal para as métricas emitidas pelo Kinesis Agent, que sao habilitadas por padrao.
Para obter mais informacgdes, consulte Amazon CloudWatch Pricing.

Monitor com CloudWatch

O Kinesis Agent envia as seguintes métricas para o. CloudWatch

Métrica Description
BytesSent O numero de bytes enviados para o fluxo do Firehose no periodo
especificado.

Unidades: bytes

RecordSen O numero de tentativas de registro (primeira vez ou como nova tentativa)
dAttempts em uma chamada para PutRecordBatch no periodo especificado.

Unidades: contagem

RecordSen O numero de registros que retornaram status de falha em uma chamada
dErrors para PutRecordBatch , incluindo novas tentativas, no periodo
especificado.
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Métrica Description

Unidades: contagem

ServiceErrors O numero de chamadas para PutRecordBatch que resultaram
em erro de servico (diferente de um erro de controle de utilizagdo) no
periodo especificado.

Unidades: contagem

Registre chamadas de APl do Amazon Data Firehose com AWS
CloudTraill

O Amazon Data Firehose € integrado com AWS CloudTrail, um servigo que fornece um registro das
acoes realizadas por um usuario, fungdo ou AWS servico no Amazon Data Firehose. CloudTrail
captura todas as chamadas de API para o Amazon Data Firehose como eventos. As chamadas
capturadas incluem as chamadas do console do Amazon Data Firehose e as chamadas de cédigo
para as operacdes de APl do Amazon Data Firehose. Se vocé criar uma trilha, podera habilitar a
entrega continua de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos para

o Amazon Data Firehose. Se vocé nao configurar uma trilha, ainda podera ver os eventos mais
recentes no CloudTrail console no Historico de eventos. Usando as informagdes coletadas por
CloudTrail, vocé pode determinar a solicitacao que foi feita ao Amazon Data Firehose, o enderecgo
IP a partir do qual a solicitacao foi feita, quem fez a solicitacdo, quando ela foi feita e detalhes
adicionais.

Para saber mais CloudTrail, inclusive como configura-lo e ativa-lo, consulte o Guia AWS CloudTrail

do usuario.

Informacdes sobre Firehose em CloudTrail

CloudTrail é ativado em sua AWS conta quando vocé cria a conta. Quando uma atividade de evento
suportada ocorre no Amazon Data Firehose, essa atividade é registrada em um CloudTrail evento
junto com outros eventos de AWS servico no histérico de eventos. E possivel visualizar, pesquisar
e baixar eventos recentes em sua AWS conta. Para obter mais informagdes, consulte Visualizar
eventos com o historico de eventos do CloudTrail.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos do Amazon Data
Firehose, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do
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Amazon S3. Por padrao, quando vocé cria uma trilha no console, a trilha se aplica a todas as AWS
regioes. A trilha registra eventos de todas as regides na AWS particao e entrega os arquivos de
log ao bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros AWS
servigcos para analisar e agir com base nos dados de eventos coletados nos CloudTrail registros.
Para saber mais, consulte:

» Visao Geral para Criar uma Trilha

» CloudTrail Servicos e integracbes compativeis

» Configurando notificagdes do Amazon SNS para CloudTrail

* Recebendo arquivos de CloudTrail log de varias regides e recebendo arquivos de CloudTrail log
de varias contas

O Amazon Data Firehose suporta o registro das seguintes agdes como eventos em arquivos de
CloudTrail log:

* CreateDeliveryStream

* DeleteDeliveryStream

* DescribeDeliveryStream

 ListDeliveryStreams

» ListTagsForDeliveryStream

» TagDeliveryStream

» StartDeliveryStreamEncryption

» StopDeliveryStreamEncryption

» UntagDeliveryStream

» UpdateDestination

Cada entrada de log ou evento contém informacdes sobre quem gerou a solicitacdo. As informacoes
de identidade ajudam a determinar o seguinte:

» Se a solicitagao foi feita com credenciais de usuario root ou AWS ldentity and Access Management
(IAM).

+ Se a solicitagao foi feita com credenciais de seguranca temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS servico.
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Para obter mais informacdes, consulte Elemento userldentity do CloudTrail.

Exemplo: Entradas de arquivo de log do Firehose

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a acao solicitada, a data e hora da acao, parametros de solicitagcao, e assim por diante.
arquivos de log do CloudTrail ndo sdo um rastreamento de pilha ordenada das chamadas da API
publica. Assim, elas ndo sao exibidas em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que
demonstra as DeleteDeliveryStream agdes CreateDeliveryStream
DescribeDeliveryStreamListDeliveryStreams,UpdateDestination,, e.

"Records": [
{

"eventVersion":"1.02",

"userIdentity":{
"type":"IAMUser",
"principalId":"AKIAIOSFODNN7EXAMPLE",
"arn":"arn:aws:iam::111122223333:user/CloudTrail_Test_User",
"accountId":"111122223333",
"accessKeyId":"AKIAI44QH8DHBEXAMPLE",
"userName" :"CloudTrail_Test_User"

.

"eventTime":"2016-02-24T18:08:227",

"eventSource":"firehose.amazonaws.com",

"eventName":"CreateDeliveryStream",

"awsRegion":"us-east-1",

"sourceIPAddress":"127.0.0.1",

"userAgent":"aws-internal/3",

"requestParameters":{
"deliveryStreamName":"TestRedshiftStream",
"redshiftDestinationConfiguration":{
"s3Configuration":{

"compressionFormat":"GZIP",

"prefix":"prefix",

"bucketARN" :"arn:aws:s3:::amzn-s3-demo-bucket",
"roleARN":"arn:aws:iam::111122223333:role/Firehose",
"bufferingHints":{
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"sizeInMBs":3,
"intervalInSeconds":900
1,
"encryptionConfiguration":{
"kMSEncryptionConfig":{
"aWSKMSKeyARN" : "arn:aws:kms:us-east-1:key"

},
"clusterIDBCURL":"jdbc:redshift://example.abcl23.us-

west-2.redshift.amazonaws.com:5439/dev",
"copyCommand": {
"copyOptions":"copyOptions",
"dataTableName":"dataTable"

iy
"password":"",
"username":"",

"roleARN":"arn:aws:iam::111122223333:role/Firehose"

I
"responseElements": {
"deliveryStreamARN":"arn:aws:firehose:us-

east-1:111122223333:deliverystream/TestRedshiftStream"

I

"requestID":"958abf6a-db21-11e5-bb88-91ae9617edf5",

"eventID":"875d2d68-476c-4ad5-bbc6-d02872cfc884",

"eventType":"AwsApiCall",

"recipientAccountId":"111122223333"

"eventVersion":"1.02",

"userIdentity":{
"type":"IAMUser",
"principalId":"AKIAIOSFODNN7EXAMPLE",
"arn":"arn:aws:iam::111122223333:user/CloudTrail_Test_User",
"accountId":"111122223333",
"accessKeyId":"AKIAI44QH8DHBEXAMPLE",
"userName":"CloudTrail_Test_User"

},

"eventTime":"2016-02-24T18:08:547",

"eventSource":"firehose.amazonaws.com",

"eventName":"DescribeDeliveryStream",

"awsRegion":"us-east-1",

"sourceIPAddress":"127.0.0.1",
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"userAgent":"aws-internal/3",

"requestParameters":{
"deliveryStreamName":"TestRedshiftStream"

I

"responsekElements":null,

"requestID":"aabea5ed-db21-11e5-bb88-91ae9617edf5",

"eventID":"d9b285d8-d690-4d5c-b9fe-dlad5ab03f14",

"eventType":"AwsApiCall",

"recipientAccountId":"111122223333"

"eventVersion":"1.02",

"userIdentity":{
"type":"IAMUser",
"principallId":"AKIAIOSFODNN7EXAMPLE",

"arn":"arn:aws:iam::111122223333:user/CloudTrail_Test_User",

"accountId":"111122223333",
"accessKeyId":"AKIAI44QH8DHBEXAMPLE",
"userName" :"CloudTrail_Test_User"
I
"eventTime":"2016-02-24T18:10:00Z2",
"eventSource":"firehose.amazonaws.com",
"eventName":"ListDeliveryStreams",
"awsRegion":"us-east-1",
"sourceIPAddress":"127.0.0.1",
"userAgent":"aws-internal/3",
"requestParameters":{
"limit":10
},
"responseElements":null,
"requestID":"d1lbf7f86-db21-11e5-bb88-91ae9617edf5",
"eventID":"67f63c74-4335-48c0-9004-4ba35ce00128",
"eventType":"AwsApiCall",
"recipientAccountId":"111122223333"

"eventVersion":"1.02",

"userIdentity":{
"type":"IAMUser",
"principalId":"AKIAIOSFODNN7EXAMPLE",

"arn":"arn:aws:iam::111122223333:user/CloudTrail_Test_User",

"accountId":"111122223333",
"accessKeyId":"AKIAI44QH8DHBEXAMPLE",
"userName":"CloudTrail_Test_User"
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},

"eventTime":"2016-02-24T18:10:092",

"eventSource":"firehose.amazonaws.com",

"eventName":"UpdateDestination",

"awsRegion":"us-east-1",

"sourceIPAddress":"127.0.0.1",

"userAgent":"aws-internal/3",

"requestParameters":{
"destinationId":"destinationId-000000000001",
"deliveryStreamName":"TestRedshiftStream",
"currentDeliveryStreamVersionId":"1",
"redshiftDestinationUpdate": {

"roleARN":"arn:aws:iam::111122223333:role/Firehose",
"clusterIDBCURL":"jdbc:redshift://example.abcl23.us-

west-2.redshift.amazonaws.com:5439/dev",

iy

"password":"",

"username":"",

"copyCommand": {
"copyOptions":"copyOptions",

"dataTableName":"dataTable"

},

"s3Update": {
"bucketARN":"arn:aws:s3:::amzn-s3-demo-bucket-update",
"roleARN":"arn:aws:iam::111122223333:role/Firehose",
"compressionFormat":"GZIP",

"bufferingHints":{
"sizeInMBs":3,
"intervalInSeconds":900
},
"encryptionConfiguration":{
"kMSEncryptionConfig":{
"aWSKMSKeyARN" :"arn:aws:kms:us-east-1:key"
}
I
"prefix":"arn:aws:s3:::amzn-s3-demo-bucket"
}

I

"responseElements":null,
"requestID":"d549428d-db21-11e5-bb88-91ae9617edf5",
"eventID":"1cb21le@b-416a-415d-bbf9-769b152a6585",
"eventType":"AwsApiCall",
"recipientAccountId":"111122223333"
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{

"eventVersion":"1.02",

"userIdentity":{
"type":"IAMUser",
"principalId":"AKIAIOSFODNN7EXAMPLE",
"arn":"arn:aws:iam::111122223333:user/CloudTrail_Test_User",
"accountId":"111122223333",
"accessKeyId":"AKIAI44QH8DHBEXAMPLE",
"userName" :"CloudTrail_Test_User"

I

"eventTime":"2016-02-24T18:10:127",

"eventSource":"firehose.amazonaws.com",

"eventName":"DeleteDeliveryStream",

"awsRegion":"us-east-1",

"sourceIPAddress":"127.0.0.1",

"userAgent":"aws-internal/3",

"requestParameters":{
"deliveryStreamName":"TestRedshiftStream"

},

"responseElements":null,

"requestID":"d85968c1-db21-11e5-bb88-91ae9617edf5",

"eventID":"dd46bb98-b4e9-42ff-a6af-32d57e636adl",

"eventType":"AwsApiCall",

"recipientAccountId":"111122223333"
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Exemplos de codigo para Firehose usando AWS SDKs

Os exemplos de cddigo a seguir mostram como usar o Firehose com um kit de desenvolvimento
AWS de software (SDK).

Acbes sao trechos de codigo de programas maiores e devem ser executadas em contexto. Embora
as agdes mostrem como chamar perfis de servico individuais, vocé pode ver as agoées no contexto
em seus cenarios relacionados.

Cenarios sao exemplos de cddigo que mostram como realizar tarefas especificas chamando varias
fungdes dentro de um servigco ou combinadas com outros Servigos da AWS.

Para obter uma lista completa dos guias do desenvolvedor do AWS SDK e exemplos de codigo,
consulteUsando o Firehose com um SDK AWS. Este topico também inclui informagdes sobre como
comecar e detalhes sobre versdes anteriores do SDK.

Exemplos de codigo

» Exemplos basicos de uso do Firehose AWS SDKs

* Acdes para Firehose usando AWS SDKs

* Use PutRecord com um AWS SDK ou CLI

* Use PutRecordBatch com um AWS SDK ou CLI

» Cenarios para o uso do Firehose AWS SDKs

» Uso do Amazon Data Firehose para processar registros individuais e em lote

Exemplos basicos de uso do Firehose AWS SDKs

Os exemplos de codigo a seguir mostram como usar os conceitos basicos do Amazon Data AWS
SDKs Firehose com.

Exemplos

* Acdes para Firehose usando AWS SDKs

* Use PutRecord com um AWS SDK ou CLI

* Use PutRecordBatch com um AWS SDK ou CLI

Conceitos basicos 337



Amazon Data Firehose Guia do desenvolvedor

Acoes para Firehose usando AWS SDKs

Os exemplos de codigo a seguir demonstram como realizar agdes individuais do Firehose com. AWS
SDKs Cada exemplo inclui um link para GitHub, onde vocé pode encontrar instrugdes para configurar
e executar o cédigo.

Esses trechos chamam a API do Firehose e sao trechos de cédigo de programas maiores que
devem ser executados no contexto. E possivel ver as acdes em contexto em Cenarios para o uso do
Firehose AWS SDKs.

Os exemplos a seguir incluem apenas as a¢des mais utilizadas. Para obter uma lista completa,
consulte a Referéncia de APl do Amazon Data Firehose.

Exemplos
* Use PutRecord com um AWS SDK ou CLI
» Use PutRecordBatch com um AWS SDK ou CLI

Use PutRecord com um AWS SDK ou CLI

Os exemplos de cddigo a seguir mostram como usar o PutRecord.

Exemplos de agdes sdo trechos de cddigo de programas maiores e devem ser executados em
contexto. E possivel ver essa acdo em contexto no seguinte exemplo de cédigo:

 Insergao de registros no Firehose

CLI
AWS CLI
Para gravar um registro em um fluxo

O exemplo put-record a seguir grava dados em um fluxo. Os dados s&o codificados no
formato Base64.

aws firehose put-record \
--delivery-stream-name my-stream \
--recoxrd '{"Data'":"SGVsbG8gd29ybGQR="}"

Saida:
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"RecordId": "RjB5K/nnoGFHqwTsZ1Nd/
TTqvjE8V5dsyXZTQn2IXrdpMTOwssyEb6nfC8fwflwhhwnItt4mvrn+gsqeK5jB7QjuLg283+Ps4Sz/
j1Xujv31liDhnPdalLw4BOyMOAmv7PcCuB2079RuMONhoakbyUymlwY8yt20G8X2420wuljlFathciserAt7QhDEvpw

"Encrypted": false

Para obter mais informacdes, consulte Sending Data to an Amazon Kinesis Data Firehose
Delivery Stream no Guia do desenvolvedor do Amazon Kinesis Data Firehose.

« Para obter detalhes da API, consulte PutRecordna Referéncia de AWS CLI Comandos.

Java

SDK para Java 2.x

(@ Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

/**
* Puts a record to the specified Amazon Kinesis Data Firehose delivery
stream.
*
* @param record The record to be put to the delivery stream. The record must
be a {@link Map} of String keys and Object values.
* @param deliveryStreamName The name of the Amazon Kinesis Data Firehose
delivery stream to which the record should be put.
* @throws IllegalArgumentException if the input record or delivery stream
name is null or empty.
* @throws RuntimeException if there is an error putting the record to the
delivery stream.
*/
public static void putRecord(Map<String, Object> record, String
deliveryStreamName) {
if (record == null || deliveryStreamName == null ||
deliveryStreamName.isEmpty()) {
throw new IllegalArgumentException("Invalid input: record or delivery
stream name cannot be null/empty");
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}

try {
String jsonRecord = new ObjectMapper().writeValueAsString(record);
Record firehoseRecord = Record.builder()

.data(SdkBytes.fromByteArray(jsonRecord.getBytes(StandardCharsets.UTF_8)))
.build();

PutRecordRequest putRecordRequest = PutRecordRequest.builder()
.deliveryStreamName(deliveryStreamName)
.record(firehoseRecord)

.build();

getFirehoseClient().putRecord(putRecordRequest);

System.out.println("Record sent: " + jsonRecord);
} catch (Exception e) {
throw new RuntimeException("Failed to put record: " + e.getMessage(),
e);
}
}

« Para obter detalhes da API, consulte PutRecorda Referéncia AWS SDK for Java 2.x da API.

Python

SDK para Python (Boto3)

® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

class FirehoseClient:

AWS Firehose client to send records and monitor metrics.

Attributes:
config (object): Configuration object with delivery stream name and
region.
delivery_stream_name (str): Name of the Firehose delivery stream.
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region (str): AWS region for Firehose and CloudWatch clients.
firehose (boto3.client): Boto3 Firehose client.
cloudwatch (boto3.client): Boto3 CloudWatch client.

def __init_ (self, config):

Initialize the FirehoseClient.

Args:
config (object): Configuration object with delivery stream name and

region.

self.config = config

self.delivery_stream_name = config.delivery_stream_name

self.region = config.region

self.firehose = boto3.client("firehose", region_name=self.region)

self.cloudwatch = boto3.client("cloudwatch", region_name=self.region)

@backoff.on_exception(
backoff.expo, Exception, max_tries=5, jitter=backoff.full_jitter

)

def put_record(self, record: dict):

Put individual records to Firehose with backoff and retry.

Args:
record (dict): The data record to be sent to Firehose.

This method attempts to send an individual record to the Firehose
delivery stream.
It retries with exponential backoff in case of exceptions.
try:
entry = self._create_record_entry(record)
response = self.firehose.put_record(
DeliveryStreamName=self.delivery_stream_name, Record=entry
)
self._log_response(response, entry)
except Exception:
logger.info(f"Fail record: {record}.")
raise
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» Para obter detalhes da API, consulte a PutRecordReferéncia da APl AWS SDK for Python
(Boto3).
SAP ABAP

SDK para SAP ABAP

(® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

TRY.
DATA(lo_record)

NEW /awsl/cl_frhrecord( iv_data = iv_data ).

DATA(lo_result) = lo_frh->putrecord(
iv_deliverystreamname = iv_deliv_stream_name
io_record = lo_record ).

MESSAGE 'Record sent to Firehose delivery stream.' TYPE 'I'.
CATCH /awsl/cx_frhresourcenotfoundex.
MESSAGE 'Delivery stream not found.' TYPE 'E'.
CATCH /awsl/cx_frhinvalidargumentex.
MESSAGE 'Invalid argument provided.' TYPE 'E'.
CATCH /awsl/cx_frhserviceunavailex.
MESSAGE 'Service temporarily unavailable.' TYPE 'E'.
ENDTRY.

» Para obter detalhes da API, consulte a PutRecordreferéncia da APl AWS SDK for SAP
ABAP.

Para obter uma lista completa dos guias do desenvolvedor do AWS SDK e exemplos de codigo,
consulteUsando o Firehose com um SDK AWS. Este toépico também inclui informacdes sobre como
comegar e detalhes sobre versdes anteriores do SDK.
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Use PutRecoxrdBatch com um AWS SDK ou CLI

Os exemplos de cédigo a seguir mostram como usar o PutRecordBatch.

Exemplos de agdes sao trechos de cddigo de programas maiores e devem ser executados em
contexto. E possivel ver essa acdo em contexto no seguinte exemplo de cédigo:

* Insercao de registros no Firehose

CLlI
AWS CLI
Como gravar varios registros em um fluxo

O exemplo de put-record-batch a seguir grava trés registro em um fluxo. Os dados s&o
codificados no formato Base64.

aws firehose put-record-batch \
--delivery-stream-name my-stream \
--records file://records.json

Conteudo de myfile. json:

[
{"Data": "Rmlyc3QgdGhpbmc="},
{"Data": "U2Vjb25kIHRoaW5n"},
{"Data": "VGhpcmQgdGhpbmc="}
]
Saida:
{

"FailedPutCount": 0,

"Encrypted": false,

"RequestResponses": [
{

"RecordId": "9D20J6t2EqCTZTXwGzeSv/EVHXxRORCw89xd+03+sXg8DhY0aWKPSmzZy/
CG1RVEyslulxbekKh6VofEYKkoeiDrcjrxhQp9iF7sUW7pujiMEQ5Lz1rzCkGosxQn
+3boDNURDEaD42V7Giixp0OyLJkYZcaeli7Hz1CEoy9LJhMI8EjDSi40m/9Vc2uhwwuAtGE@XKpxJ2WD7ZRWtANY 1k

1,
{
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"RecordId": "jFirejqxCL1K5xjH/UNmIMVcjktEN7617916X9PaZ
+PVa0SXDfULIWGOqEZhxq2js7xcZ552e0eDxsuTULMSqInZTbVfb6cQTIXnm/
GsuF37Uhg67GKmR5z9016XKJ+/
+pDloFv7Hh9a30US6wYm3DcNRLTHHAimANp1PhkQvWpvLRfzbuCUkBphR2QVzhP90iHLbzGwy8/
DfH8sqWEUYASNIKS8GXP5s"
},
{
"RecordId":
"oy@amQ4005Y2YV4vxzufdcMOOW6N3EPr3tpPJGOoYVNKHAAPPVgNcbUgefolstEFRg4hTLrf2k6eliHu/9+YJ5R?
DTBt3qB1lmTj7Xq8SKVb01S7YvMTpWkMKA86F8]fmT8BMKoMb4XZS/s0kQLe+gh@sYKXW1"

}

Para obter mais informacdes, consulte Sending Data to an Amazon Kinesis Data Firehose
Delivery Stream no Guia do desenvolvedor do Amazon Kinesis Data Firehose.

» Para obter detalhes da API, consulte PutRecordBatchna Referéncia de AWS CLI
Comandos.

Java

SDK para Java 2.x

® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

/**

* Puts a batch of records to an Amazon Kinesis Data Firehose delivery
stream.

*

* @param records a list of maps representing the records to be
sent

* @param batchSize the maximum number of records to include in each
batch

* @param deliveryStreamName the name of the Kinesis Data Firehose delivery
stream

* @throws IllegalArgumentException if the input parameters are invalid (null
or empty)
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* @throws RuntimeException if there is an error putting the record

batch
*/

public static void putRecordBatch(List<Map<String, Object>> records, int

batchSize, String deliveryStreamName) {

if (records == null || records.isEmpty() || deliveryStreamName ==

deliveryStreamName.isEmpty()) {

throw new IllegalArgumentException("Invalid input: records or

delivery stream name cannot be null/empty");

}
ObjectMapper objectMapper = new ObjectMapper();

try {
for (int i = @; i < records.size(); i += batchSize) {

List<Map<String, Object>> batch = records.sublList(i, Math

batchSize, records.size()));

List<Record> batchRecords

try {
String jsonRecord
objectMapper.writeValueAsString(record);
return Record.builder()

.data(SdkBytes.fromByteArray(jsonRecord.getBytes(StandardCharsets.UTF_8)))

.build();
} catch (Exception e) {

throw new RuntimeException("Error creating Firehose

record", e);

}
}).collect(Collectors.tolList());

PutRecordBatchRequest request = PutRecordBatchRequest.builder()

.deliveryStreamName(deliveryStreamName)
.records(batchRecords)
.build();

PutRecordBatchResponse response =
getFirehoseClient().putRecordBatch(request);

if (response.failedPutCount() > @) {
response.requestResponses().stream()
.filter(r -> r.errorCode() != null)

.forEach(r -> System.err.println("Failed record:

r.errorMessage()));

.min(i +

batch.stream().map(record -> {
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}
System.out.println("Batch sent with size: " +
batchRecords.size());
}
} catch (Exception e) {
throw new RuntimeException("Failed to put record batch: " +
e.getMessage(), e);
}

» Para obter detalhes da API, consulte PutRecordBatcha Referéncia AWS SDK for Java 2.x
da API.

Python

SDK para Python (Boto3)

(@ Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

class FirehoseClient:

AWS Firehose client to send records and monitor metrics.

Attributes:
config (object): Configuration object with delivery stream name and
region.
delivery_stream_name (str): Name of the Firehose delivery stream.
region (str): AWS region for Firehose and CloudWatch clients.
firehose (boto3.client): Boto3 Firehose client.
cloudwatch (boto3.client): Boto3 CloudWatch client.

def __init_ (self, config):

Initialize the FirehoseClient.
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Args:
config (object): Configuration object with delivery stream name and

region.

self.config = config

self.delivery_stream_name = config.delivery_stream_name

self.region = config.region

self.firehose = boto3.client("firehose", region_name=self.region)

self.cloudwatch = boto3.client("cloudwatch", region_name=self.region)

@backoff.on_exception(
backoff.expo, Exception, max_tries=5, jitter=backoff.full_jitter

)
def put_record_batch(self, data: list, batch_size: int = 500):

Put records in batches to Firehose with backoff and retry.

Args:
data (list): List of data records to be sent to Firehose.
batch_size (int): Number of records to send in each batch. Default is
500.

This method attempts to send records in batches to the Firehose delivery
stream.
It retries with exponential backoff in case of exceptions.
for i in range(@, len(data), batch_size):
batch = data[i : i + batch_size]
record_dicts = [{"Data": json.dumps(record)} for record in batch]
try:
response = self.firehose.put_record_batch(
DeliveryStreamName=self.delivery_stream_name,
Records=record_dicts
)
self._log_batch_response(response, len(batch))
except Exception as e:
logger.info(f"Failed to send batch of {len(batch)} records.
Error: {el}")
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» Para obter detalhes da API, consulte a PutRecordBatchReferéncia da APl AWS SDK for
Python (Boto3).

Rust

SDK para Rust

® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

async fn put_record_batch(
client: &Client,
stream: &str,
data: Vec<Record>,
) -> Result<PutRecordBatchOutput, SdkError<PutRecordBatchError>> {
client
.put_record_batch()
.delivery_stream_name(stream)
.set_records(Some(data))
.send()
.await

» Para obter detalhes da API, consulte a PutRecordBatchreferéncia da APl AWS SDK for
Rust.

SAP ABAP

SDK para SAP ABAP

@ Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.
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TRY.
DATA(lo_result) = lo_frh->putrecordbatch(
iv_deliverystreamname = iv_deliv_stream_name
it_records = it_records ).
DATA(lv_failed_count) = lo_result->get_failedputcount( ).
IF 1lv_failed_count > 0.
MESSAGE |{ 1lv_failed_count } records failed to send.| TYPE 'I'.
ELSE.
MESSAGE 'All records sent successfully to Firehose delivery stream.'
TYPE 'I'.

ENDIF.
CATCH /awsl/cx_frhresourcenotfoundex.
MESSAGE 'Delivery stream not found.' TYPE 'E'.
CATCH /awsl/cx_frhinvalidargumentex.
MESSAGE 'Invalid argument provided.' TYPE 'E'.
CATCH /awsl/cx_frhserviceunavailex.
MESSAGE 'Service temporarily unavailable.' TYPE 'E'.
ENDTRY.

» Para obter detalhes da API, consulte a PutRecordBatchreferéncia da APl AWS SDK for SAP
ABAP.

Para obter uma lista completa dos guias do desenvolvedor do AWS SDK e exemplos de codigo,
consulteUsando o Firehose com um SDK AWS. Este topico também inclui informag¢des sobre como
comegar e detalhes sobre versdes anteriores do SDK.

Cenarios para o uso do Firehose AWS SDKs

Os exemplos de cddigo a seguir mostram como implementar cenarios comuns no Firehose com.
AWS SDKs Esses cenarios mostram como realizar tarefas especificas chamando varias fungdes
dentro do Firehose ou combinadas com outros Servigos da AWS. Cada cenario inclui um link para o
cédigo-fonte completo, onde podem ser encontradas instrugdes sobre como configurar e executar o
cédigo.

Os cenarios tém como alvo um nivel intermediario de experiéncia para ajudar vocé a compreender
acoes de servico em contexto.
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Exemplos

» Uso do Amazon Data Firehose para processar registros individuais e em lote

Uso do Amazon Data Firehose para processar registros individuais e em
lote

Os exemplos de cddigo a seguir mostram como usar o Firehose para processar registros individuais
e em lote.

Java

SDK para Java 2.x

(® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

Este exemplo insere registros individuais e em lote no Firehose.

/**
* Amazon Firehose Scenario example using Java V2 SDK.
*
* Demonstrates individual and batch record processing,
* and monitoring Firehose delivery stream metrics.
*/

public class FirehoseScenario {

private static FirehoseClient firehoseClient;
private static CloudWatchClient cloudWatchClient;

public static void main(String[] args) {
final String usage = """
Usage:
<deliveryStreamName>
Where:
deliveryStreamName - The Firehose delivery stream name.

ma,
’
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if (args.length != 1) {
System.out.println(usage);
retuzrn;

String deliveryStreamName = args[0];

try {
// Read and parse sample data.
String jsonContent = readJsonFile("sample_records.json");
ObjectMapper objectMapper = new ObjectMapper();
List<Map<String, Object>> sampleData =
objectMapper.readValue(jsonContent, new TypeReference<>() {});

// Process individual records.

System.out.println("Processing individual records...");
sampleData.subList(@, 100).forEach(record -> {
try {

putRecord(record, deliveryStreamName);
} catch (Exception e) {
System.err.println("Error processing record: " +
e.getMessage());
}
1)

// Monitor metrics.
monitorMetrics(deliveryStreamName);

// Process batch records.
System.out.println("Processing batch records...");

putRecordBatch(sampleData.sublList (100, sampleData.size()), 500,

deliveryStreamName);
monitorMetrics(deliveryStreamName);

} catch (Exception e) {

System.err.println("Scenario failed: " + e.getMessage());
} finally {

closeClients();

private static FirehoseClient getFirehoseClient() {
if (firehoseClient == null) {
firehoseClient = FirehoseClient.builder()
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.region(Region.US_EAST_1)
.build();
}

return firehoseClient;

private static CloudWatchClient getCloudWatchClient() {
if (cloudWatchClient == null) {
cloudwWatchClient = CloudWatchClient.buildexr()
.region(Region.US_EAST_1)
.build();
}

return cloudwWatchClient;

/**

* Puts a record to the specified Amazon Kinesis Data Firehose delivery
stream.

*

* @param record The record to be put to the delivery stream. The record must
be a {e@link Map} of String keys and Object values.

* @param deliveryStreamName The name of the Amazon Kinesis Data Firehose
delivery stream to which the record should be put.

* @throws IllegalArgumentException if the input record or delivery stream
name is null or empty.

* @throws RuntimeException if there is an error putting the record to the
delivery stream.

*/

public static void putRecord(Map<String, Object> record, String
deliveryStreamName) {

if (record == null || deliveryStreamName == null ||
deliveryStreamName.isEmpty()) {
throw new IllegalArgumentException("Invalid input: record or delivery
stream name cannot be null/empty");
}

try {
String jsonRecord = new ObjectMapper().writeValueAsString(record);

Record firehoseRecord = Record.builder()

.data(SdkBytes.fromByteArray(jsonRecord.getBytes(StandardCharsets.UTF_8)))
.build();

PutRecordRequest putRecordRequest = PutRecordRequest.builder()
.deliveryStreamName(deliveryStreamName)
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.record(firehoseRecord)
.build();

getFirehoseClient().putRecord(putRecordRequest);

System.out.println("Record sent: " + jsonRecord);
} catch (Exception e) {
throw new RuntimeException("Failed to put record: " + e.getMessage(),
e);
}
}
/**
* Puts a batch of records to an Amazon Kinesis Data Firehose delivery
stream.
*
* @param records a list of maps representing the records to be
sent
* @param batchSize the maximum number of records to include in each
batch
* @param deliveryStreamName the name of the Kinesis Data Firehose delivery
stream
* @throws IllegalArgumentException if the input parameters are invalid (null
or empty)
* @throws RuntimeException if there is an error putting the record
batch
*/

public static void putRecordBatch(List<Map<String, Object>> records, int

batchSize, String deliveryStreamName) {

if (records == null || records.isEmpty() || deliveryStreamName == null ||
deliveryStreamName.isEmpty()) {

throw new IllegalArgumentException("Invalid input: records or

delivery stream name cannot be null/empty");

}

ObjectMapper objectMapper = new ObjectMapper();

try {
for (int i = @; i < records.size(); i += batchSize) {
List<Map<String, Object>> batch = records.subList(i, Math.min(i +
batchSize, records.size()));

List<Record> batchRecords = batch.stream().map(record -> {
try {
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String jsonRecord =
objectMapper.writeValueAsString(recozrd);
return Record.builder()

.data(SdkBytes.fromByteArray(jsonRecord.getBytes(StandardCharsets.UTF_8)))
.build();
} catch (Exception e) {
throw new RuntimeException("Error creating Firehose
record", e);
}
}).collect(Collectors.toList());

PutRecordBatchRequest request = PutRecordBatchRequest.builder()
.deliveryStreamName(deliveryStreamName)
.records(batchRecords)

.build();

PutRecordBatchResponse response =
getFirehoseClient().putRecordBatch(request);

if (response.failedPutCount() > @) {
response.requestResponses().stream()

.filter(r -> r.errorCode() != null)
.forEach(r -> System.err.println("Failed record: " +
r.errorMessage()));
}
System.out.println("Batch sent with size: " +
batchRecords.size());
}
} catch (Exception e) {
throw new RuntimeException("Failed to put record batch: " +
e.getMessage(), e);

}

public static void monitorMetrics(String deliveryStreamName) {
Instant endTime = Instant.now();
Instant startTime = endTime.minusSeconds(600);

List<String> metrics = List.of("IncomingBytes", "IncomingRecords",
"FailedPutCount");

metrics.forEach(metric -> monitorMetric(metric, startTime, endTime,
deliveryStreamName));

}
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private static void monitorMetric(String metricName, Instant startTime,
Instant endTime, String deliveryStreamName) {
try {
GetMetricStatisticsRequest request =
GetMetricStatisticsRequest.builder()
.namespace("AWS/Firehose")
.metricName(metricName)

.dimensions(Dimension.builder().name("DeliveryStreamName").value(deliveryStreamName).bui
.startTime(startTime)
.endTime(endTime)
.period(60)
.statistics(Statistic.SUM)
.build();

GetMetricStatisticsResponse response =
getCloudWatchClient().getMetricStatistics(request);

double totalSum =
response.datapoints().stream().mapToDouble(Datapoint::sum).sum();

System.out.println(metricName + ": " + totalSum);
} catch (Exception e) {
System.err.println("Failed to monitor metric " + metricName + ": " +
e.getMessage());

}

public static String readJsonFile(String fileName) throws IOException {
try (InputStream inputStream =
FirehoseScenario.class.getResourceAsStream("/" + fileName);
Scanner scanner = new Scanner(inputStream, StandardCharsets.UTF_8))

return scanner.useDelimiter("\\\\A").next();
} catch (Exception e) {

throw new RuntimeException("Error reading file: " + fileName, e);
}
}
private static void closeClients() {
try {
if (firehoseClient != null) firehoseClient.close();

if (cloudWatchClient != null) cloudWatchClient.close();
} catch (Exception e) {
System.err.println("Error closing clients: " + e.getMessage());
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» Para obter detalhes da API, consulte os topicos a seguir na Referéncia da APl AWS SDK for
Java 2.x .

» PutRecord
» PutRecordBatch

Python

SDK para Python (Boto3)

® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

Este script insere registros individuais e em lote no Firehose.

import json

import logging

import random

from datetime import datetime, timedelta

import backoff
import boto3

from config import get_config

def load_sample_data(path: str) -> dict:

Load sample data from a JSON file.

Args:
path (str): The file path to the JSON file containing sample data.

Returns:
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dict: The loaded sample data as a dictionary.
with open(path, "r") as f:
return json.load(f)

# Configure logging
logging.basicConfig(level=1ogging.INFO)
logger = logging.getlLogger(__name__)

class FirehoseClient:

AWS Firehose client to send records and monitor metrics.

Attributes:
config (object): Configuration object with delivery stream name and
region.
delivery_stream_name (str): Name of the Firehose delivery stream.
region (str): AWS region for Firehose and CloudWatch clients.
firehose (boto3.client): Boto3 Firehose client.
cloudwatch (boto3.client): Boto3 CloudWatch client.

def __init_ (self, config):

Initialize the FirehoseClient.

Args:
config (object): Configuration object with delivery stream name and

region.

self.config = config

self.delivery_stream_name = config.delivery_stream_name

self.region = config.region

self.firehose = boto3.client("firehose", region_name=self.region)

self.cloudwatch = boto3.client("cloudwatch", region_name=self.region)

@backoff.on_exception(
backoff.expo, Exception, max_tries=5, jitter=backoff.full_jitter

)

def put_record(self, record: dict):
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Put individual records to Firehose with backoff and retry.

Args:
record (dict): The data record to be sent to Firehose.

This method attempts to send an individual record to the Firehose
delivery stream.
It retries with exponential backoff in case of exceptions.
try:
entry = self._create_record_entry(record)
response = self.firehose.put_record(
DeliveryStreamName=self.delivery_stream_name, Record=entry
)
self._log_response(response, entry)
except Exception:
logger.info(f"Fail record: {record}.")
raise

@backoff.on_exception(
backoff.expo, Exception, max_tries=5, jitter=backoff.full_jitter

)
def put_record_batch(self, data: list, batch_size: int = 500):

Put records in batches to Firehose with backoff and retry.

Args:
data (list): List of data records to be sent to Firehose.
batch_size (int): Number of records to send in each batch. Default is
500.

This method attempts to send records in batches to the Firehose delivery
stream.
It retries with exponential backoff in case of exceptions.
for i in range(®, len(data), batch_size):
batch = datal[i : i + batch_size]
record_dicts = [{"Data": json.dumps(record)} for record in batch]
try:
response
DeliveryStreamName=self.delivery_stream_name,
Records=record_dicts

)

self.firehose.put_record_batch(
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self._log_batch_response(response, len(batch))
except Exception as e:
logger.info(f"Failed to send batch of {len(batch)} records.
Error: {el}")

def get_metric_statistics(
self,
metric_name: str,
start_time: datetime,
end_time: datetime,
period: int,
statistics: list = ["Sum"],
) -> list:

Retrieve metric statistics from CloudWatch.

Args:

metric_name (str): The name of the metric.

start_time (datetime): The start time for the metric statistics.

end_time (datetime): The end time for the metric statistics.

period (int): The granularity, in seconds, of the returned data
points.

statistics (list): A list of statistics to retrieve. Default is
['Sum'].

Returns:
list: List of datapoints containing the metric statistics.
response = self.cloudwatch.get_metric_statistics(
Namespace="AWS/Firehose",
MetricName=metric_name,
Dimensions=[
{"Name": "DeliveryStreamName", "Value":
self.delivery_stream_name},
1,
StartTime=start_time,
EndTime=end_time,
Period=period,
Statistics=statistics,
)

return response["Datapoints"]

def monitor_metrics(self):
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Monitor Firehose metrics for the last 5 minutes.

This method retrieves and logs the 'IncomingBytes', 'IncomingRecords',
and 'FailedPutCount' metrics

from CloudWatch for the last 5 minutes.

end_time = datetime.utcnow()

start_time = end_time - timedelta(minutes=10)

period = int((end_time - start_time).total_seconds())

metrics = {

"IncomingBytes": self.get_metric_statistics(
"IncomingBytes", start_time, end_time, period

),

"IncomingRecords": self.get_metric_statistics(
"IncomingRecords", start_time, end_time, period

),

"FailedPutCount": self.get_metric_statistics(
"FailedPutCount", start_time, end_time, period

)I

for metric, datapoints in metrics.items():
if datapoints:
total_sum = sum(datapoint["Sum"] for datapoint in datapoints)
if metric == "IncomingBytes":
logger.info(
f'"{metric}: {round(total_sum)} ({total_sum / (1024 *
1024):.2f} MB)"
)
else:
logger.info(f"{metric}: {round(total_sum)}")
else:
logger.info(f"No data found for {metric} over the last 5
minutes")

def _create_record_entry(self, record: dict) -> dict:

Create a record entry for Firehose.

Args:
record (dict): The data record to be sent.
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def

def

call.

Returns:
dict: The record entry formatted for Firehose.

Raises:

Exception: If a simulated network error occurs.
if random.random() < 0.2:

raise Exception("Simulated network error")
elif random.random() < 0.1:

return {"Data": '{"malformed": "data"'}
else:

return {"Data": json.dumps(record)}

_log_response(self, response: dict, entry: dict):

Log the response from Firehose.

Args:
response (dict): The response from the Firehose put_record API call.
entry (dict): The record entry that was sent.

if response["ResponseMetadata"]["HTTPStatusCode"] == 200:
logger.info(f"Sent record: {entryl}")

else:
logger.info(f"Fail record: {entryl}")

_log_batch_response(self, response: dict, batch_size: int):

Log the batch response from Firehose.

Args:
response (dict): The response from the Firehose put_record_batch API

batch_size (int): The number of records in the batch.
if response.get("FailedPutCount", @) > 0:
logger.info(
f'Failed to send {response["FailedPutCount"]} records in batch of

{batch_size}'

)
else:
logger.info(f"Successfully sent batch of {batch_size} records")
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if __name__ == "__main__":
config = get_config()
data = load_sample_data(config.sample_data_file)
client = FirehoseClient(config)

# Process the first 100 sample network records
for record in data[:100]:
try:
client.put_record(record)
except Exception as e:
logger.info(f"Put record failed after retries and backoff: {e}")
client.monitor_metrics()

# Process remaining records using the batch method
try:
client.put_record_batch(data[100:])
except Exception as e:
logger.info(f"Put record batch failed after retries and backoff: {el}")
client.monitor_metrics()

Este arquivo contém a configuracao do script acima.

class Config:
def __init__ (self):
self.delivery_stream_name = "ENTER YOUR DELIVERY STREAM NAME HERE"
self.region = "us-east-1"
self.sample_data_file = (
“../../../../../scenarios/features/firehose/resources/
sample_records. json"

)

def get_config():
return Config()

» Para ver detalhes da API, consulte os topicos a seguir na Referéncia da APl do SDK da
AWS para Python (Boto3).

e PutRecord
» PutRecordBatch
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Para obter uma lista completa dos guias do desenvolvedor do AWS SDK e exemplos de codigo,
consulteUsando o Firehose com um SDK AWS. Este topico também inclui informagdes sobre como
comecar e detalhes sobre versdes anteriores do SDK.
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Solucao de problemas de erros no Amazon Data Firehose

Se o Firehose encontrar erros durante a entrega ou o processamento de dados, ele tentara
novamente até que a duracgao da repeticdo configurada expire. Se o periodo de repeti¢cao terminar
antes que os dados sejam entregues com éxito, o Firehose fara o backup dos dados para o bucket
de backup configurado do S3. Se o destino for o Amazon S3 e houver falha na entrega, ou se a
entrega para o bucket do S3 falhar, o Firehose continuara tentando até o periodo de retengao
terminar.

Para obter informagdes sobre como rastrear erros de entrega usando CloudWatch, consultethe
section called “Monitore com CloudWatch registros”.

Direct PUT

Para fluxos do Firehose de DirectPut, o Firehose retém os registros por 24 horas. Para um
fluxo do Firehose cuja fonte de dados seja um fluxo de dados do Kinesis, € possivel alterar o
periodo de retencédo conforme descrito em Alteracao do periodo de retencao de dados. Nesse
caso, o Firehose tenta novamente as operagdes a seguir indefinidamente: DescribeStream,
GetRecords e GetShardIterator.

Se o fluxo do Firehose usar DirectPut, verifique as métricas IncomingBytes e
IncomingRecords para ver se ha trafego de entrada. Se vocé estiver usando o PutRecoxrd ou
o PutRecordBatch, certifique-se de detectar as excegdes e tentar novamente. Recomendamos
uma politica de repeticdo com recuo exponencial com tremulacao e diversas tentativas. Além
disso, se vocé usar a PutRecordBatch API, certifique-se de que seu cédigo verifique o valor de
FailedPutCountna resposta mesmo quando a chamada da API for bem-sucedida.

Kinesis Data Stream

Se o fluxo do Firehose usar um fluxo de dados do Kinesis como fonte, verifique as

métricas IncomingBytes e IncomingRecords para o fluxo de dados da fonte. Além

disso, certifique-se de que as métricas DataReadFromKinesisStream.Bytes e
DataReadFromKinesisStream.Records estejam sendo emitidas para o fluxo do Firehose.

Problemas comuns

Veja a sequir dicas de solug¢ao de problemas para ajudar a resolver problemas comuns ao trabalhar
com um fluxo do Firehose.
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Fluxo do Firehose indisponivel

O stream do Firehose ndo esta disponivel como destino para CloudWatch registros, CloudWatch
eventos ou ac¢des de AWS loT, pois alguns AWS servigos s6 podem enviar mensagens e eventos
para um stream do Firehose que esteja no mesmo stream. Regiao da AWS Verifique se o seu fluxo
do Firehose esta localizado na mesma regido que 0s outros servigos.

Sem dados no destino

Se nao ha problemas de ingestao de dados e as métricas emitidas para o fluxo do Firehose parecem
boas, mas vocé nao esta vendo os dados no destino, verifique a légica do leitor. Certifique-se de que
o leitor esteja analisando corretamente todos os dados.

Métrica de atualidade de dados aumentando ou nao emitida

A métrica de atualidade de dados informa o quanto os dados estado atualizados no seu fluxo do
Firehose. Ela é a idade do registro de dados mais antigo no fluxo do Firehose, medido a partir do
momento em que o Firehose incluiu os dados até o momento atual. O Firehose fornece métricas que
podem ser usadas para monitorar a atualidade dos dados. Para identificar a métrica de atualizagao
de dados de um destino especifico, consulte the section called “Monitoramento com CloudWatch
métricas”.

Se vocé habilitar o backup de todos os eventos ou todos os documentos, monitore duas métricas de
atualizacao de dados separadas: uma para o destino principal e outra para o backup.

Se a métrica de atualidade de dados nao estiver sendo emitida, isso significa que ndo ha entrega
ativa para o fluxo do Firehose. Isso acontece quando a entrega de dados esta completamente
bloqueada ou quando ndo ha dados de entrada.

Se a métrica de atualizacdo de dados estiver aumentando constantemente, isso significa que a
entrega de dados esta em atraso. Isso pode acontecer por um dos seguintes motivos.

» O destino ndo comporta a taxa de entrega. Se o Firehose encontrar erros transitérios devido a
grande volume de trafego, a entrega podera sofrer atrasos. Isso pode acontecer para destinos
diferentes do Amazon S3 (pode acontecer para OpenSearch Service, Amazon Redshift ou Splunk).
Certifique-se de que o destino tenha capacidade suficiente para comportar o trafego de entrada.

» O destino é lento. A entrega de dados pode sofrer atrasos se o Firehose encontrar alta laténcia.
Monitore a métrica da laténcia do destino.
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» A funcado do Lambda esta lenta. Isso pode levar a uma taxa de entrega de dados inferior a taxa
de ingestao de dados para o fluxo do Firehose. Se possivel, melhore a eficiéncia da fungao do
Lambda. Por exemplo, se a funcédo executa a E/S de rede, use varios threads ou a E/S assincrona
para aumentar o paralelismo. Além disso, considere aumentar o tamanho da meméria da funcao
do Lambda para que a alocacdo de CPU possa aumentar de acordo. Isso pode levar a invocagdes
do Lambda mais rapidas. Para obter informagdes sobre como configurar fun¢gées Lambda,
consulte Configurando AWS fungdes Lambda.

» Ha falhas durante a entrega de dados. Para obter informagdes sobre como monitorar erros usando
o Amazon CloudWatch Logs, consultethe section called “Monitore com CloudWatch registros”.

» Se a fonte de dados do fluxo do Firehose for um fluxo de dados do Kinesis, é possivel que
esteja ocorrendo um controle de utilizagao. Verifique as métricas ThrottledGetRecords,
ThrottledGetShardIterator e ThrottledDescribeStream. Se houver varios
consumidores conectados ao fluxo de dados do Kinesis, considere o seguinte:

» Se as métricas ThrottledGetRecords e ThrottledGetShardIterator estiverem altas,
recomendamos aumentar o numero de estilhagos provisionados para o fluxo de dados.

» Se ThrottledDescribeStream for alto, recomendamos que vocé
adicione a kinesis:listshards permissao a fungao configurada em
KinesisStreamSourceConfiguration.

 Dicas de baixa capacidade de buffer para o destino. Isso pode aumentar o numero de ciclos
necessarios para que o Firehose atinja o destino, o que pode gerar atrasos na entrega. Considere
aumentar o valor das dicas de buffer. Para obter mais informacgdes, consulte BufferingHints.

» Uma longa duracgao para repeticdes pode gerar atrasos na entrega quando os erros sao
frequentes. Considere reduzir a duracao das repeti¢cdes. Além disso, monitore os erros e tente
reduzi-los. Para obter informagdes sobre como monitorar erros usando o Amazon CloudWatch
Logs, consultethe section called “Monitore com CloudWatch registros”.

» Se o destino for Splunk e DeliveryToSplunk.DataFreshness estiver alto, mas
DeliveryToSplunk.Success parecer bom, o cluster do Splunk pode estar ocupado. Libere o
cluster do Splunk se possivel. Como alternativa, entre em contato com o suporte da AWS e solicite
um aumento no numero de canais que o Firehose esta usando para se comunicar com o cluster do
Splunk.
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Falha na conversao de formato de registro para Apache Parquet

Isso acontece se vocé pegar dados do DynamoDB que incluem Set o tipo, transmiti-los por meio do
Lambda para um stream do Firehose e usar AWS Glue Data Catalog an para converter o formato de
registro em Apache Parquet.

Quando o AWS Glue rastreador indexa os tipos de dados do conjunto do DynamoDB (StringSet,,
eBinarySet)NumberSet, ele os armazena no catalogo de dados como, e, respectivamente.
SET<STRING> SET<BIGINT> SET<BINARY> No entanto, para que o Firehose converta os registros
de dados para o formato Apache Parquet, ele requer os tipos de dados do Apache Hive. Como os
tipos de conjunto nao sao tipos de dados validos do Apache Hive, ha falha na conversao. Para que a
conversao funcione, atualize o catalogo de dados com os tipos de dados do Apache Hive. E possivel
fazer isso alterando set para array no catalogo de dados.

Para alterar um ou mais tipos de dados de set para array em um catalogo AWS Glue de dados

1. Facga login no Console de gerenciamento da AWS e abra o AWS Glue console em https://
console.aws.amazon.com/glue/.

2. No painel esquerdo, no cabegalho Data catalog (Catalogo de dados), escolha Tables (Tabelas).

w

Na lista de tabelas, escolha o nome da tabela na qual vocé precisa modificar um ou mais tipos
de dados. Vocé sera redirecionado para a pagina de detalhes da tabela

Escolha o botdo Editar esquema no canto superior direito da pagina de detalhes.
Na coluna Data type (Tipo de dados), escolha o primeiro tipo de dados set.

Na lista suspensa Column type (Tipo de coluna), altere o tipo de set para array.

N o g &

No ArraySchemacampo, insiraarray<string>,array<int>, ouarray<binary>,
dependendo do tipo de dados apropriado para seu cenario.

8. Selecione Atualizar.
9. Repita as etapas anteriores para converter outros tipos set em tipos array.

10. Escolha Salvar.

Campos ausentes para objeto transformado para Lambda

Quando vocé usa a transformagao de dados do Lambda para alterar dados de JSON para o objeto
Parquet, alguns campos podem estar ausentes apos a transformagéao. Isso acontecera se o seu
objeto JSON tiver letras maiusculas e a distingdo entre maiusculas e minusculas estiver definida
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como false, o que pode levar a uma incompatibilidade nas chaves JSON apés a transformacgao dos
dados, causando a falta de dados no objeto Parquet resultante no bucket do S3.

Para corrigir isso, certifique-se de que a configuragao do Firehose tenha
deserializationOption: case.insensitive definida como true, de forma que as chaves
JSON correspondam ap6s a transformacéao.

Solucao de problemas do Amazon S3

Verifique o seguinte se os dados nido forem entregues ao bucket do Amazon Simple Storage Service
(Amazon S3).

+ Verifique as métricas IncomingBytes e IncomingRecords do Firehose para garantir que os
dados sejam enviados para o fluxo do Firehose com éxito. Para obter mais informacgdes, consulte
Monitore o Amazon Data Firehose com métricas CloudWatch.

» Se a transformagao de dados com o Lambda estiver habilitada, verifique a métrica
ExecuteProcessingSuccess do Firehose para se certificar de que o Firehose tenha tentado
invocar a fungdo do Lambda. Para obter mais informagdes, consulte Monitore o Amazon Data
Firehose com métricas CloudWatch.

 Verifigue a métrica do DeliveryToS3.Success Firehose para se certificar de que ele tenha
tentado colocar dados no bucket do Amazon S3. Para obter mais informagdes, consulte Monitore o
Amazon Data Firehose com métricas CloudWatch.

+ Habilite do registro de erros caso ele ainda nao esteja habilitado e verifique se os logs de erros
acusa falha de entrega. Para obter mais informagdes, consulte Monitore o Amazon Data Firehose
usando registros CloudWatch.

» Se vocé ver uma mensagem de erro no registro dizendo “Firehose found InternalServerError
when call Amazon S3 service”. A operagao sera tentada novamente; se o erro persistir, entre em
contato com o S3 para resolugdo." , isso pode ser devido ao aumento significativo nas taxas de
solicitagdo em uma Unica particdo no S3. E possivel otimizar os padrées de design de prefixo do
S3 para mitigar o problema. Para obter mais informacdes, consulte Padrées de Design de Praticas
Recomendadas: Otimizando a Performance do Amazon S3. Se isso nao resolver o problema, entre
em contato com o AWS Support para obter mais assisténcia.

 Certifique-se de que o bucket do Amazon S3 especificado no fluxo do Firehose ainda exista.

+ Se a transformagao de dados com o Lambda estiver habilitada, certifique-se de que a fungéo do
Lambda especificada no fluxo do Firehose ainda exista.
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Certifique-se de que o perfil do IAM especificado no seu fluxo do Firehose tenha acesso ao
bucket do S3 e a fungdo do Lambda (se a transformagao de dados estiver habilitada). Além disso,
certifique-se de que a funcao do IAM tenha acesso ao grupo de CloudWatch registros e aos fluxos
de registros para verificar os registros de erros. Para obter mais informacdes, consulte Concessao
ao Firehose de acesso a um destino do Amazon S3.

Se vocé estiver usando transformacao de dados, certifique-se de que a funcdo do Lambda nunca
retorne respostas cuja carga util exceda 6 MB. Para obter mais informacodes, consulte Amazon
Data FirehoseData Transformation.

Solucao de problemas do Amazon Redshift

Verifique o seguinte se os dados nao forem entregues ao cluster provisionado do Amazon Redshift

ou ao grupo de trabalho do Amazon Redshift sem servidor.

Os dados séao entregues no bucket do S3 antes de serem carregados no Amazon Redshift. Se os

dados nao forem entregues ao bucket do S3, consulte Solucao de problemas do Amazon S3.

Verifique a métrica DeliveryToRedshift.Success do Firehose para garantir que ele tenha
tentado copiar dados do bucket do S3 para o cluster provisionado do Amazon Redshift ou para
o grupo de trabalho do Amazon Redshift sem servidor. Para obter mais informagdes, consulte
Monitore o Amazon Data Firehose com métricas CloudWatch.

Habilite do registro de erros caso ele ainda nao esteja habilitado e verifique se os logs de erros
acusa falha de entrega. Para obter mais informagdes, consulte Monitore o0 Amazon Data Firehose
usando registros CloudWatch.

Verifique a tabela STL_CONNECTION_LOG do Amazon Redshift para ver se o Firehose pode fazer
conexdes com éxito. Nessa tabela, vocé conseguira ver as conexdes e o0s respectivos status com
base em um nome de usuario. Para obter mais informacgdes, consulte STL_CONNECTION_LOG no
Guia do desenvolvedor de banco de dados do Amazon Redshift.

Se a verificagao anterior mostrar que as conexdes estdo sendo estabelecidas, verifique a tabela
STL_LOAD_ERRORS do Amazon Redshift para saber o motivo da falha do comando COPY. Para
obter mais informacdes, consulte STL_LOAD_ERRORS no Guia do desenvolvedor de banco de
dados do Amazon Redshift.

Certifique-se de que a configuragdo do Amazon Redshift no fluxo do Firehose seja precisa e
valida.

Certifique-se de que o perfil do IAM especificado no seu fluxo do Firehose tenha acesso ao
bucket do S3 do qual o Amazon Redshift copia os dados e também a funcdo do Lambda para
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transformacao de dados (se a transformacao de dados estiver habilitada). Além disso, certifique-se
de que a fungao do IAM tenha acesso ao grupo de CloudWatch registros e aos fluxos de registros
para verificar os registros de erros. Para obter mais informagdes, consulte Conceder ao Firehose
acesso a um destino do Amazon Redshift.

» Se o seu cluster provisionado do Amazon Redshift ou grupo de trabalho do Amazon Redshift sem
servidor estiver em uma nuvem privada virtual (VPC), certifique-se de que o cluster permita o
acesso a partir dos enderecos IP do Firehose. Para obter mais informagdes, consulte Conceder ao
Firehose acesso a um destino do Amazon Redshift.

 Certifique-se de que o cluster provisionado do Amazon Redshift ou o grupo de trabalho do Amazon
Redshift sem servidor esteja disponivel publicamente.

» Se vocé estiver usando transformacgao de dados, certifique-se de que a fungdo do Lambda nunca
retorne respostas cuja carga util exceda 6 MB. Para obter mais informacdes, consulte Amazon
Data FirehoseData Transformation.

Solucao de problemas do Amazon OpenSearch Service

Verifique o seguinte se os dados nao forem entregues ao seu dominio OpenSearch de servigo.

E possivel fazer o backup simultaneo dos dados no bucket do Amazon S3. Se os dados n&o forem
entregues ao bucket do S3, consulte Solucéo de problemas do Amazon S3.

+ Verifique as métricas IncomingBytes e IncomingRecords do Firehose para garantir que os
dados sejam enviados para o fluxo do Firehose com éxito. Para obter mais informacgdes, consulte
Monitore 0 Amazon Data Firehose com métricas CloudWatch.

» Se a transformacgao de dados com o Lambda estiver habilitada, verifique a métrica
ExecuteProcessingSuccess do Firehose para se certificar de que o Firehose tenha tentado
invocar a fungdo do Lambda. Para obter mais informagdes, consulte Monitore o Amazon Data
Firehose com métricas CloudWatch.

* Verifique a DeliveryToAmazonOpenSearchService.Success métrica Firehose para garantir
que o Firehose tenha tentado indexar dados no cluster de servigos. OpenSearch Para obter mais
informacodes, consulte Monitore o Amazon Data Firehose com métricas CloudWatch.

+ Habilite do registro de erros caso ele ainda nao esteja habilitado e verifique se os logs de erros
acusa falha de entrega. Para obter mais informagdes, consulte Monitore o Amazon Data Firehose
usando registros CloudWatch.

Solugéo de problemas do Amazon OpenSearch Service 370



Amazon Data Firehose Guia do desenvolvedor

Certifique-se de que a configuragdao do OpenSearch servigo em seu stream do Firehose seja
precisa e valida.

Se a transformacao de dados com o Lambda estiver habilitada, certifique-se de que a funcéo do
Lambda especificada no fluxo do Firehose ainda exista. Além disso, certifique-se de que a fungao
do IAM tenha acesso ao grupo de CloudWatch registros e aos fluxos de registros para verificar
os registros de erros. Para obter mais informacdes, consulte Concessao FirehoseAccess a um
destino OpenSearch de servigo publico.

Certifique-se de que a funcao do IAM especificada em seu stream do Firehose possa acessar seu

cluster de OpenSearch servigos, bucket de backup do S3 e fungdo Lambda (se a transformacao de
dados estiver ativada). Além disso, certifique-se de que a fung¢ao do IAM tenha acesso ao grupo de
CloudWatch registros e aos fluxos de registros para verificar os registros de erros. Para obter mais
informacdes, consulte Conceder ao Firehose acesso a um destino de servico publico OpenSearch.

Se vocé estiver usando transformacao de dados, certifique-se de que a funcdo do Lambda nunca
retorne respostas cuja carga util exceda 6 MB. Para obter mais informacodes, consulte Amazon
Data FirehoseData Transformation.

O Amazon Data Firehosecurently ndo suporta a entrega de registros CloudWatch para o
OpenSearch destino do Amazon Service porque a Amazon CloudWatch combina varios eventos
de log em um registro Firehose e o OpenSearch Amazon Service nao pode aceitar varios eventos
de log em um registro. Como alternativa, vocé pode considerar o uso do filtro de assinatura do
Amazon OpenSearch Service em CloudWatch registros.

Solucao de problemas do Splunk

Verifique o seguinte se os dados nao forem entregues ao endpoint do Splunk.

Se a sua plataforma do Splunk estiver em uma VPC, certifique-se de que o Firehose possa
acessa-lo. Para obter mais informagdes, consulte Acesso ao Splunk na VPC.

Se vocé usa um balanceador de AWS carga, certifique-se de que seja um Classic Load Balancer
ou um Application Load Balancer. Além disso, habilite sessdes persistentes com a expiragao

de cookies desabilitada para o Classic Load Balancer, e a expiragéo definida como maxima (7
dias) para o Application Load Balancer. Para obter informagdes sobre como fazer isso, consulte
Persisténcia de sessido baseada na duragao para Classic Load Balancer ou Application Load

Balancer.
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Revise os requisitos da plataforma Splunk. O complemento do Splunk para o Firehose exige
a versao da plataforma Splunk 6.6.X ou posterior. Para obter mais informagdes, consulte
Complemento do Splunk para o Amazon Kinesis Firehose.

Se vocé tiver um proxy (Elastic Load Balancing ou outro) entre o Firehose e o n6 HTTP Event
Collector (HEC), habilite sessoes fixas para suportar confirmagdes HEC (). ACKs

Verifique se o token do HEC que vocé esta usando é valido.
Verifique se o token do HEC esta ativado.

Verifique se os dados que vocé esta enviando ao Splunk estdo formatados corretamente. Para
obter mais informacdes, consulte Formatar eventos para o Coletor de eventos HTTP.

Verifique se o token do HEC e o evento de entrada estdo configurados com um indice valido.

Quando um upload para o Splunk falhar devido a um erro do servidor a partir do né HEC, a
solicitacdo sera automaticamente tentada novamente Se todas as novas tentativas falharem, o
backup dos dados sera feito no Amazon S3. Verifique se os dados aparecem no Amazon S3, o
que é uma indicacao dessa falha.

Verifique se vocé habilitou a confirmagao do indexador no token do HEC.

Aumente o valor de HECAcknowledgmentTimeoutInSeconds na configuragdo de destino do
Splunk do seu fluxo do Firehose.

Aumente o valor de DurationInSeconds em RetryOptions na configuragao do destino do
Splunk do seu fluxo do Firehose.

Verifique o status do HEC. Habilitar a verificagao de integridade € um pré-requisito para a
transferéncia de dados para o Splunk.

Se vocé estiver usando transformacao de dados, certifique-se de que a fungcdo do Lambda nunca
retorne respostas cuja carga util exceda 6 MB. Consulte mais informagdes em Amazon Data

Firehose Data Transformation.

Verifique se o parametro do Splunk chamado ackIdleCleanup esta definido como true. Ele é
"false" por padrao. Para definir o paré@metro como true, faga o seguinte:

« Para uma implantacao de nuvem gerenciada do Splunk, envie um caso usando o portal de

suporte do Splunk. Nesse caso, peca para que o suporte do Splunk habilite o coletor de eventos
HTTP, defina o ackIdleCleanup como true em inputs.conf e crie ou modifique um load
balancer para ser usado com esse complemento.

* Para uma implantagao empresarial de Splunk distribuida, defina o parametro ackIdleCleanup

como verdadeiro no arquivo inputs.conf. Para usuarios do *nix, este arquivo esta localizado
em $SPLUNK_HOME /etc/apps/splunk_httpinput/local/. Para usuarios do Windows,
esta em %SSPLUNK_HOMES%\etc\apps\splunk_httpinput\local\.
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« Para uma implantacao empresarial Splunk de unica instancia, defina o parametro

ackIdleCleanup como true no arquivo inputs.conf. Para usuarios do *nix, este arquivo
esta localizado em $SPLUNK_HOME /etc/apps/splunk_httpinput/local/. Para usuarios
do Windows, esta em %SPLUNK_HOME%\etc\apps\splunk_httpinput\local\.

 Certifique-se de que o perfil do IAM especificado no seu fluxo do Firehose tenha acesso ao bucket
de backup do S3 e a fungdo do Lambda para transformacao de dados (se a transformacgao de
dados estiver habilitada). Além disso, certifique-se de que a fungao do IAM tenha acesso ao grupo
de CloudWatch registros e aos fluxos de registros para verificar os registros de erros. Para obter
mais informacgdes, consulte Conceder FirehoseAccess a um destino do Splunk.

» Para redirecionar os dados que foram entregues ao bucket de erros do S3 (backup do S3) de volta
ao Splunk, siga as etapas mencionadas na Documentacao do Splunk.

» Consulte Solugao de problemas do Splunk para o Amazon Kinesis Firehose.

Solucao de problemas do Snowflake

Esta secao descreve as etapas comuns de solucédo de problemas ao usar o Snowflake como destino

Falha na criacao de fluxo do Firehose

Se a criagao do stream Firehose falhar em um stream que entrega dados para um cluster Snowflake
PrivateLink habilitado, isso indica que o VPCE-ID ndo pode ser acessado pelo Firehose. Isso pode
ocorrer devido a um dos motivos a seguir:

» VPCE-ID incorreto. Confirme se néo ha erros tipograficos.

* O Firehose nao € compativel com o Snowflake sem regido na versao prévia. URLs Fornega o URL
usando o Localizador de contas do Snowflake. Consulte a Documentacao do Snowflake para obter
mais detalhes.

» Confirme se o stream do Firehose foi criado na mesma AWS regido da regido do Snowflake.

» Se o problema persistir, entre em contato com o AWS suporte.

Falhas na entrega

Verifique as possibilidades a seguir se os dados nao estiverem sendo entregues a sua tabela do
Snowflake. Os dados de falha na entrega do Snowflake serdo entregues ao bucket de erros do S3
junto com um cddigo de erro e uma mensagem de erro que correspondem a carga util. A seguir ha
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alguns cenarios de erro comuns. Para ver a lista completa de codigos de erro, consulte Erros de
entrega de dados do Snowflake.

» Cadigo de erro: Snowflake. DefaultRoleMissing: indica que a fungcao snowflake nao esta
configurada durante a criagdo do stream Firehose. Se o perfil do Snowflake nao estiver
configurado, certifique-se de definir um perfil padrao para o usuario do Snowflake especificado.

» Cadigo de erro: Snowflake. ExtraColumns: indica que a insergao no Snowflake foi rejeitada
devido as colunas extras na carga de entrada. As colunas nao presentes na tabela ndo devem
ser especificadas. Observe que os nomes das colunas do Snowflake diferenciam maiusculas
de minusculas. Se a entrega falhar com esse erro, apesar da coluna estar presente na tabela,
certifique-se de que as letras maiusculas e minusculas do nome da coluna na carga util de entrada
correspondam ao nome da coluna declarado na definicao da tabela.

» Cadigo de erro: Snowflake. MissingColumns: indica que a inser¢do no Snowflake foi rejeitada
devido a falta de colunas na carga de entrada. Certifique-se de que haja valores especificados
para todas as colunas nao anulaveis.

» Cadigo de erro: Snowflake. Invalidinput: isso pode acontecer quando o Firehose falhou em analisar
a carga de entrada fornecida em um formato JSON valido. Certifique-se de que a carga util de
json esteja bem formada, ndo tenha aspas duplas extras, aspas, caracteres de escape, etc.
Atualmente, o Firehose oferece suporte a apenas um unico item JSON como carga util de registro,
nao havendo suporte a matrizes JSON.

» Cadigo de erro: Snowflake. InvalidValue: indica que a entrega falhou devido ao tipo de dados
incorreto na carga de entrada. Certifique-se de que os valores de JSON especificados na carga util
de entrada estejam de acordo com o tipo de dados declarado na definicdo da tabela do Snowflake.

» Cadigo de erro: Snowflake. InvalidTableType: indica que o tipo de tabela configurado no stream do
Firehose nao é suportado. Consulte as limitagdes (em Limitacdes) do streaming de snowpipe para
ver as tabelas, colunas e tipos de dados com suporte.

® Note

Por qualquer motivo, se a definicdo da tabela ou as permissdes do perfil forem alteradas no
seu destino do Snowflake apds a criagao do fluxo do Firehose, podera levar alguns minutos
até que o Firehose detecte essas alteragdes. Se vocé estiver vendo erros de entrega devido
a isso, tente excluir e recriar o fluxo do Firehose.
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Solucao de problemas de acessibilidade de endpoints do Firehose

Se a API do Firehose exceder um tempo limite, execute as etapas a seguir para testar a
acessibilidade do endpoint:

 Verifique se as solicitagdes de API sao feitas de um host em uma VPC. Todo o trafego de uma
VPC exige a configuragao de um endpoint da VPC do Firehose. Para obter mais informagdes,
consulte Usando o Firehose com. AWS PrivateLink

» Se o trafego estiver vindo de uma rede publica ou VPC com o endpoint da VPC do Firehose
configurado em uma sub-rede especifica, execute os comandos a seguir no host para verificar
a conectividade da rede. O endpoint do Firehose pode ser encontrado em Endpoints e cotas do
Firehose.

» Use ferramentas como traceroute ou tcping para verificar se a configuragéo da rede esta correta.
Se isso falhar, verifique sua configuragao de rede:

Por exemplo:

traceroute firehose.us-east-2.amazonaws.com

or

tcping firehose.us-east-2.amazonaws.com 443

» Se parecer que a configuragcao de rede esta correta e o comando a seguir falhar, verifique se a
Amazon CA (Autoridade Certificadora) esta na cadeia de confiancga.

Por exemplo:

curl firehose.us-east-2.amazonaws.com

Se os comandos acima tiverem éxito, tente usar a APl novamente para ver se ha uma resposta
retornada da API.

Solucao de problemas de endpoints de HTTP

Esta secao descreve etapas comuns de solugao de problemas ao lidar com o Amazon Data Firehose

entregando dados para destinos genéricos de endpoints HTTP e destinos de parceiros, incluindo
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Datadog, Dynatrace, LogicMonitor MongoDB, New Relic, Splunk ou Sumo Logic. Para os fins desta
secao, todos os destinos aplicaveis sdo chamados de endpoints de HTTP. Certifique-se de que o
perfil do IAM especificado no seu fluxo do Firehose tenha acesso ao bucket de backup do S3 e a
funcao do Lambda para transformacao de dados (se a transformacao de dados estiver habilitada).
Além disso, certifique-se de que a funcado do IAM tenha acesso ao grupo de CloudWatch registros
e aos fluxos de registros para verificar os registros de erros. Para obter mais informacgdes, consulte
Concesséao ao Firehose de acesso a um destino de endpoint de HTTP.

® Note

As informacgdes nesta se¢cdo nao se aplicam aos seguintes destinos: Splunk, OpenSearch
Service, S3 e Redshift.

CloudWatch Registros

E altamente recomendavel que vocé habilite o CloudWatch Logging for. Os registros sé sdo
publicados quando ha erros na entrega ao seu destino.

Excecoes de destino

ErrorCode: HitpEndpoint.DestinationException

"deliveryStreamARN": "arn:aws:firehose:us-east-1:123456789012:deliverystream/

ronald-test",

"destination": "custom.firehose.endpoint.com...",

"deliveryStreamVersionId": 1,

"message": "The following response was received from the endpoint destination.
413: {\"requestId\": \"43b8e724-dbac-4510-adb7-ef211c6044b9\", \"timestamp\":
1598556019164, \"errorMessage\": \"Payload too large\"}",

"errorCode": "HttpEndpoint.DestinationException",

"processor": "arn:aws:lambda:us-east-1:379522611494:function:httpLambdaProcessing"

As excecdes de destino indicam que o Firehose é capaz de estabelecer uma conexao com o
endpoint e fazer uma solicitacdo HTTP, mas ndo recebeu um cdodigo de resposta 200. As respostas
2xx que nao sejam as respostas 200 também resultardo em uma excegao de destino. O Amazon
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Data Firehose registra o codigo de resposta e uma carga de resposta truncada recebida do endpoint
configurado no Logs. CloudWatch Como o Amazon Data Firehose registra em log o cédigo de
resposta e a carga util sem modificagao ou interpretagao, cabe ao endpoint fornecer o motivo

exato da rejeicao da solicitagao do Amazon Data Firehose de entrega HTTP. Veja a seguir as
recomendacgdes de solugao de problemas mais comuns para essas excegoes:

» 400: indica que vocé esta enviando uma solicitagao invalida devido a uma configuragao incorreta
do Amazon Data Firehose. Certifique-se de ter o URL, os atributos comuns, a codificacdo do
conteudo, a chave de acesso e as sugestoes de buffer corretos para o seu destino. Consulte a
documentacao especifica do destino sobre a configuragao necessaria.

* 401: indica que a chave de acesso que vocé configurou para o fluxo do Firehose esta incorreta ou
ausente.

» 403: indica que a chave de acesso que vocé configurou para o fluxo do Firehose ndo tem
permissdes para entregar dados ao endpoint configurado.

* 413: indica que a carga util da solicitagcdo que o Amazon Data Firehose envia para o endpoint
€ muito grande para ser processada pelo endpoint. Tente reduzir a sugestdo de buffer para o
tamanho recomendado para o destino.

* 429: indica que o Amazon Data Firehose esta enviando solicitagdes em uma taxa maior do
que a capacidade do destino. Ajuste sua dica de buffer aumentando o tempo and/or de buffer,
aumentando o tamanho do buffer (mas ainda dentro do limite do seu destino).

» 5xx: indica que ha um problema com o destino. O servigco do Amazon Data Firehose ainda esta
funcionando corretamente.

/A Important

Importante: embora essas sejam as recomendagdes comuns de solugéo de problemas,
endpoints especificos podem ter motivos diferentes para fornecer os cédigos de resposta e
as recomendacgdes especificas do endpoint devem ser seguidas primeiro.

Resposta invalida

ErrorCode: HitpEndpoint.InvalidResponseFromDestination
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"deliveryStreamARN": "arn:aws:firehose:us-east-1:123456789012:deliverystream/
ronald-test",

"destination": "custom.firehose.endpoint.com...",

"deliveryStreamVersionId": 1,

"message": "The response received from the specified endpoint is invalid.
Contact the owner of the endpoint to resolve the issue. Response for request

2de9e8e9-7296-47b0-beab-9f17b133d847 is not recognized as valid JSON or has unexpected

fields. Raw response received: 200 {\"requestId\": null}",
"errorCode": "HttpEndpoint.InvalidResponseFromDestination",
"processor": "arn:aws:lambda:us-east-1:379522611494:function:httpLambdaProcessing"

Excegdes de respostas invalidas indicam que o Amazon Data Firehose recebeu uma resposta
invalida do destino do endpoint. A resposta deve estar em conformidade com as especificacdes
de resposta ou 0 Amazon Data Firehose considerara a tentativa de entrega uma falha e entregara
novamente os mesmos dados até que o periodo configurado para novas tentativas seja excedido.
O Amazon Data Firehose trata as respostas que nao seguem as especificacdes de resposta como
falhas, mesmo que a resposta tenha o status 200. Se vocé estiver desenvolvendo um endpoint
compativel com o Amazon Data Firehose, siga as especificacdes de resposta para garantir que os
dados sejam entregues com éxito.

Veja abaixo alguns dos tipos comuns de respostas invalidas e como corrigi-las:

« Campos JSON invalidos ou inesperados: indica que a resposta ndo pode ser desserializada
adequadamente como JSON ou tem campos inesperados. Certifique-se de que a resposta nao
seja codificada por conteudo.

» Ausente Requestld: indica que a resposta ndo contém um RequestiD.

* Requestld nao corresponde: indica que o RequestiD na resposta nao corresponde ao RequestiD

de saida.

» Timestamp ausente: indica que a resposta nido contém um campo de timestamp. O campo de
timestamp deve ser um numero e ndo uma string.

» Cabecalho de tipo de conteudo ausente: indica que a resposta ndo contém um cabecalho "content-

type: application/json". Nenhum outro tipo de conteudo é aceito.

/A Important

Importante: o Amazon Data Firehose sé pode entregar dados a endpoints que sigam as
especificacoes de resposta e de solicitagdes do Firehose. Se vocé estiver configurando o
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destino para um servigo de terceiros, certifique-se de usar o endpoint correto compativel com
o Amazon Data Firehose, que provavelmente sera diferente do endpoint publico de ingestao.
Por exemplo, o endpoint do Amazon Data Firehose do Datadog € https://aws-kinesis-
http-intake.logs.datadoghq.com/, enquanto seu endpoint publico é https://
api.datadoghg.com/.

Outros erros comuns

Os cédigos de erro e as definigbes adicionais estao listados abaixo.

» Cddigo de erro: HitpEndpoint. RequestTimeout - Indica que o endpoint demorou mais de 3 minutos
para responder. Se vocé for o proprietario do destino, diminua o tempo de resposta do endpoint de
destino. Se vocé nao for o proprietario do destino, entre em contato com o proprietario e pergunte
se algo pode ser feito para reduzir o tempo de resposta (ou seja, diminuir a sugestao de buffer
para que haja menos dados sendo processados por solicitagéo).

» Cddigo de erro: HitpEndpoint. ResponseToolLarge - Indica que a resposta € muito grande. A
resposta deve ter menos do que 1 MiB, incluindo cabecgalhos.

» Cddigo de erro: HitpEndpoint. ConnectionFailed - Indica que nao foi possivel estabelecer uma
conexao com o endpoint configurado. Isso pode ser devido a um erro de digitagdo no URL
configurado, ao endpoint ndo estar acessivel ao Amazon Data Firehose ou ao endpoint demorar
muito para responder a solicitacdo de conexao.

» Cddigo de erro: HitpEndpoint. ConnectionReset - Indica que uma conexao foi estabelecida, mas foi
reiniciada ou fechada prematuramente pelo endpoint.

» Cadigo de erro: HitpEndpoint. SSLHandshakeFalha - indica que um handshake SSL nao pdde ser
concluido com éxito com o endpoint configurado.

Solucao de problemas do MSK como fonte

Esta secao descreve as etapas comuns de solugao de problemas ao usar o MSK como fonte

(® Note

Para solucionar problemas de processamento, transformagao ou entrega do S3, consulte as
secoOes anteriores
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Falha da criacao do hose

Verifique o seguinte se a criacdo do hose com MSK como fonte estiver falhando:

 Verifique se o cluster do MSK de origem esta no estado Ativo.

» Se vocé estiver usando conectividade privada, certifique-se de que o link privado no cluster esteja
ativado.

Se vocé estiver usando conectividade publica, certifique-se de que o0 acesso publico no cluster
esteja ativado.

» Se vocé estiver usando conectividade privada, certifique-se de adicionar uma politica baseada em
recursos que permita que o Firehose crie um link privado. Consulte também: Permissdes entre
contas do MSK.

 Certifique-se de que o perfil na configuragao de origem tenha permissao para ingerir dados do
topico do cluster.

» Garanta que seus grupos de segurancga da VPC permitam trafego de entrada nas portas usadas
pelos servidores de bootstrap do cluster.

Hose suspenso

Verifique os pontos a seguir se o hose estiver no estado SUSPENSO

 Verifique se o cluster do MSK de origem esta no estado Ativo.

 Verifique se o tépico de origem existe. Caso o topico tenha sido excluido e recriado, vocé também
precisara excluir e recriar o fluxo do Firehose.

Hose com contrapressao

O valor de DataReadFromSource .Backpressured sera 1 quando BytesPerSecondLimit cada particao
for excedida ou se o fluxo normal de entrega for lento ou interrompido.

» Se vocé estiver pressionando BytesPerSecondLimit , verifique a métrica
DataReadFromSource .Bytes e solicite um aumento de limite.

 Verifique os CloudWatch registros, as métricas de destino, as métricas de transformagao de dados
e as métricas de conversao de formato para identificar os gargalos.

Falha da criagao do hose 380


https://docs.aws.amazon.com/msk/latest/developerguide/aws-access-mult-vpc.html
https://docs.aws.amazon.com/msk/latest/developerguide/aws-access-mult-vpc.html
https://docs.aws.amazon.com/msk/latest/developerguide/public-access.html
https://docs.aws.amazon.com/msk/latest/developerguide/public-access.html
https://docs.aws.amazon.com/msk/latest/developerguide/mvpc-cross-account-permissions.html
https://docs.aws.amazon.com/msk/latest/developerguide/mvpc-cross-account-permissions.html
https://docs.aws.amazon.com/msk/latest/developerguide/port-info.html
https://docs.aws.amazon.com/msk/latest/developerguide/port-info.html

Amazon Data Firehose Guia do desenvolvedor

Atualidade incorreta de dados

A atualidade dos dados parece incorreta

* O Firehose calcula a atualidade dos dados com base no timestamp do registro consumido. Para
garantir que esse timestamp seja registrado corretamente quando o registro do produtor persiste
nos registros do agente do Kafka, defina a configuragao do tipo de timestamp do tépico Kafka
como message.timestamp.type=LogAppendTime.

Problemas de conexao de cluster do MSK

O procedimento a seguir explica como € possivel validar a conectividade com clusters do MSK. Para
obter detalhes sobre a configuracao do cliente do Amazon MSK, consulte Conceitos basicos de uso

do Amazon MSK no Guia do desenvolvedor do Amazon Managed Streaming for Apache Kafka.

Para validar a conectividade com clusters do MSK

1. Crie uma instancia do Amazon EC2 baseada em UNIX (preferencialmente AL2). Se vocé tiver
somente a conectividade de VPC habilitada em seu cluster, certifique-se de que sua instancia do
EC2 seja executada na mesma VPC. Faga SSH para a instancia quando disponivel. Para obter
mais informacgdes, consulte este tutorial no Guia do usuario do Amazon EC2.

2. Instale o Java usando o gerenciador de pacotes Yum executando o comando a seguir. Para
obter mais informacdes, consulte as instrucdes de instalacao no Guia do usuario do Amazon
Corretto 8.

sudo yum install java-1.8.0

3. Instale o cliente da AWS executando o comando a seguir.

curl "https://awscli.amazonaws.com/awscli-exe-1inux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

4. Faca o download da versao 2.6* do cliente do Apache Kafka executando o comando a seguir.

wget https://archive.apache.org/dist/kafka/2.6.2/kafka_2.12-2.6.2.tgz
tar -xzf kafka_2.12-2.6.2.tgz
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5. Acesse o diretério katka_2.12-2.6.2/1ibs e execute o seguinte comando para baixar o
arquivo JAR do IAM do Amazon MSK.

wget https://github.com/aws/aws-msk-iam-auth/releases/download/v1.1.3/aws-msk-iam-
auth-1.1.3-all.jar

6. Crie oarquivo client.properties na pasta bin do Kafka.

7. Substitua awsRoleArn pelo ARN do perfil que vocé usou na sua SourceConfiguration do
Firehose e verifique a localizagcao do certificado. Permita que seu usuario AWS cliente assuma a
fungdoawsRoleArn. AWS o usuario cliente tentara assumir a fungao que vocé especificou aqui.

[ec2-user@ip-xx-xx-xx-xx binl]$ cat client.properties

security.protocol=SASL_SSL

sasl.mechanism=AWS_MSK_IAM

sasl.jaas.config=software.amazon.msk.auth.iam.IAMLoginModule required

awsRoleArn="<role arn>" awsStsRegion="<region name>";
sasl.client.callback.handler.class=software.amazon.msk.auth.iam.IAMClientCallbackHandler
awsDebugCreds=true

ssl.truststore.location=/usr/lib/jvm/java-1.8.0-
openjdk-1.8.0.342.b07-1.amzn2.0.1.x86_64/jre/lib/security/cacerts
ssl.truststore.password=changeit

8. Execute o comando do Kafka a seguir para listar topicos. Se sua conexao for publica, use os
servidores de Bootstrap de endpoints publicos. Se sua conexao for privada, use os servidores de
Bootstrap de endpoints privados.

bin/kafka-topics.sh --list --bootstrap-server <bootstrap servers> --command-config
bin/client.properties

Se a conexao obtiver éxito, vocé vera um resultado semelhante ao exemplo a seguir.

[ec2-user@ip-xx-xx-xx-xx kafka_2.12-2.6.2]1$% bin/kafka-topics.sh --list --bootstrap-
server <bootstrap servers> --command-config bin/client.properties

[xxxx-xx-xx ©05:49:50,877] WARN The configuration 'awsDebugCreds' was supplied but
isn't a known config. (org.apache.kafka.clients.admin.AdminClientConfig)
[xxxx-xx-xx ©05:49:50,878] WARN The configuration 'ssl.truststore.location' was
supplied but isn't a known config.
(org.apache.kafka.clients.admin.AdminClientConfig)
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10.

[xxxx-xx-xx ©05:49:50,878] WARN The configuration 'sasl.jaas.config' was supplied
but isn't a known config. (org.apache.kafka.clients.admin.AdminClientConfig)

[xxxx-xx-xx ©05:49:50,878] WARN The configuration
'sasl.client.callback.handler.class' was supplied but isn't a known config.
(org.apache.kafka.clients.admin.AdminClientConfig)

[xxxx-xx-xx 05:49:50,878] WARN The configuration 'ssl.truststore.password' was
supplied but isn't a known config.
(org.apache.kafka.clients.admin.AdminClientConfig)

[xxxx-xx-xx ©05:50:21,629] WARN [AdminClient clientId=adminclient-1] Connection to
node. ..

__amazon_msk_canary

__consumer_offsets

Se vocé tiver algum problema ao executar o script anterior, verifique se os servidores de
bootstrap fornecidos estdo acessiveis na porta especificada. Para fazer isso, é possivel baixar e
usar o telnet ou um utilitario similar, conforme mostrado no comando a seguir.

sudo yum install telnet
telnet <bootstrap servers><port>

Se o teste obtiver éxito, vocé vera a resultado a seguir. Isso significa que vocé é capaz de se
conectar ao seu cluster do MSK em sua VPC local e que os servidores de bootstrap estao
integros na porta especificada.

Connected to ..

Se a solicitacdo nao obtiver éxito, verifique as regras de entrada no grupo de seguranca da sua

VPC. Como exemplo, € possivel usar as propriedades a seguir na regra de entrada.

Type: All traffic
Port: Port used by the bootstrap server (e.g. 14001)
Source: 0.0.0.0/0

Tente novamente a conexao telnet conforme mostrado na etapa anterior. Se vocé ainda nao
conseguir se conectar ou se sua conexao do Firehose ainda estiver falhando, entre em contato
com o suporte da AWS.
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Cota do Amazon Data Firehose

Esta secao descreve as cotas atuais, antes chamadas de limites, no Amazon Data Firehose. Salvo
indicagao em contrario, cada cota aplica-se por regiao.

O console Service Quotas € um local central onde vocé pode visualizar e gerenciar suas cotas

de AWS servigos e solicitar um aumento de cota para muitos dos recursos que vocé usa. Use as
informagdes de cotas que fornecemos para gerenciar sua AWS infraestrutura. Planeje a solicitagao
de aumentos das cotas com antecedéncia antes que sejam necessarios.

Para obter mais informacgdes, consulte Endpoints e cotas do Amazon Data Firehose na Referéncia

geral da Amazon Web Services.
A secgao a seguir mostra que o Amazon Data Firehose tem a cota a seguir.

» Com o Amazon MSK como fonte para o stream do Firehose, cada stream do Firehose tem uma
cota padrao de 10% de taxa de transferéncia de leitura por particdo e tamanho maximo de registro
de MB/sec 10 MB.

« Com o Amazon MSK como fonte para o stream do Firehose, ha um tamanho maximo de registro
de 6 MB se o AWS Lambda estiver ativado e um tamanho maximo de registro de 10 MB se o
Lambda estiver desativado. AWS O Lambda limita seu registro de entrada para 6 MB, e o Amazon
Data Firehose encaminha registros acima de 6 MB para um bucket S3 com erro. Se o Lambda
estiver desabilitado, o Firehose limitara seu registro de entrada em 10 MB. Se o Amazon Data
Firehose receber um tamanho de registro do Amazon MSK maior que 10 MB, o Amazon Data
Firehose entregara esse registro ao bucket de erros do S3 e emitira métricas do Cloudwatch para
a sua conta. Para obter mais informacdes sobre os limites do AWS Lambda, consulte Cotas do
Lambda.

* Quando o particionamento dinamico em um fluxo do Firehose esta habilitado, ha uma cota padrao

de 500 particoes ativas que podem ser criadas para esse fluxo do Firehose. A quantidade de
particbes ativas é o numero total de particées ativas dentro do buffer de entrega. Por exemplo,

se a consulta de particionamento dindmico monta 3 partigdes por segundo e vocé tiver uma
configuragcéo de sugestao de buffer que aciona a entrega a cada 60 segundos, entdo, em média,
vocé teria 180 partigdes ativas. Depois que os dados sdo entregues em uma particéo, essa
particdo deixa de estar ativa. Se vocé precisar de mais parti¢cdes, sera possivel criar mais fluxos do
Firehose e distribuir as particoes ativas entre eles.

* Quando o particionamento dinamico esta habilitado em um fluxo do Firehose, um throughput

maximo de 1 GB por segundo é possivel para cada particao ativa.
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» Cada conta tera a cota a seguir para o numero de fluxos do Firehose por regiao:

» Leste dos EUA (Norte da Virginia), Leste dos EUA (Ohio), Oeste dos EUA (Oregon), Europa
(Irlanda), Asia-Pacifico (Téquio): 5.000 fluxos do Firehose

« Europa (Frankfurt), Europa (Londres), Asia-Pacifico (Cingapura), Asia-Pacifico (Sydney), Asia-
Pacifico (Seul), Asia-Pacifico (Mumbai) AWS GovCloud , (Oeste dos EUA), Canada (Oeste),
Canada (Central): 2.000 fluxos Firehose

« Europa (Paris), Europa (Mildo), Europa (Estocolmo), Asia-Pacifico (Hong Kong), Asia-Pacifico
(Osaka), América do Sul (Sao Paulo), China (Ningxia), China (Pequim), Oriente Médio (Bahrein),
(Leste dos EUA), Africa AWS GovCloud (Cidade do Cabo): 500 fluxos Firehose

« Europa (Zurique), Europa (Espanha), Asia-Pacifico (Hyderabad), Asia-Pacifico (Jacarta), Asia-
Pacifico (Melbourne), Oriente Médio (EAU), Israel (Tel Aviv), Oeste do Canada (Calgary),
Canada (Central), Asia-Pacifico (Malasia), Asia-Pacifico (Tailandia), México (Centro): 100 fluxos
do Firehose

* Se vocé exceder esse numero, uma chamada a CreateDeliveryStream resultara em uma

excecao LimitExceededException. Para aumentar essa cota, € possivel usar o Service

Quotas, caso esteja disponiveis na sua regido. Para obter mais informagdes sobre o uso de
Service Quotas, consulte Solicitar um aumento de cota.

* Quando o Direct PUT é configurado como fonte de dados, cada stream do Firehose fornece a
seguinte cota e solicitagdes combinadas: PutRecordPutRecordBatch

» Para o Leste dos EUA (Norte da Virginia), Oeste dos EUA (Oregon) e Europa (Irlanda): 500.000.
records/second, 2,000 requests/second, and 5 MiB/second

» Para outros Regides da AWS: 100.000records/second, 1,000 requests/second, and 1 MiB/
second.

Se um fluxo Direct PUT passar por controle de utilizagao devido a maiores volumes de ingestao
de dados que excedam a capacidade de throughput de um fluxo do Firehose, o0 Amazon Data
Firehose aumentara automaticamente o limite de throughput do fluxo até que o controle de
utilizagao seja contido. Dependendo do aumento do throughput e do controle de utilizagao, o
Firehose pode levar mais tempo para aumentar o throughput de um fluxo até os niveis desejados.
Por esse motivo, tente novamente os registros de ingestdo de dados com falha. Se vocé espera
que o volume de dados aumente repentinamente em grandes quantidades ou se seu novo fluxo
precisar de um throughput maior do que o limite de throughput padrao, solicite 0 aumento desse
limite.

Ha trés escalas de cotas proporcionais. Por exemplo, se vocé aumentar a cota de taxa de
transferéncia no Leste dos EUA (Norte da Virginia), Oeste dos EUA (Oregon) ou Europa (Irlanda)
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para 10. MiB/second, the other two quota increase to 4,000 requests/second and 1,000,000
records/second

® Note

» Nao use limites e cotas de recursos como forma de controlar o uso do servico.

* Quando o Kinesis Data Streams esta configurado como a fonte de dados, essa cota néo
€ aplicada, e o Amazon Data Firehose diminui ou aumenta a escala verticalmente sem
nenhum limite.

» Se a cota aumentada for muito maior do que o trafego em execugéo, isso ocasionara
lotes de entrega pequenos para os destinos. Isso ndo € eficaz e pode ser dispendioso
nos servigos de destino. Certifique-se de aumentar a cota apenas para que corresponda
ao trafego atual e aumente-a ainda mais se o trafego aumentar.

* Registros de dados menores podem levar a custos mais altos. A definicdo de precos da
ingestao do Firehose é baseada no numero de registros de dados que vocé envia para
o servigco, multiplicado pelo tamanho de cada registro, arredondado para os 5 KB (5.120
bytes) mais proximos. Portanto, para o mesmo volume de dados recebidos (bytes),
se 0 numero maior de registros recebidos for maior, o custo incorrido sera maior. Por
exemplo, se o volume total de dados recebidos for 5 MiB, enviar 5 MiB de dados em
5.000 registros custa mais do que enviar a mesma quantidade de dados usando 1.000
registros. Para obter mais informacdes, consulte Amazon Data Firehose na Calculadora
de Precos da AWS.

» Cada stream do Firehose armazena registros de dados por até 24 horas, caso o destino da
entrega nao esteja disponivel e a origem esteja. DirectPut Se a fonte for o Kinesis Data Streams
(KDS) e o destino nao estiver disponivel, os dados serao retidos de acordo com a configuragcao do
KDS.

« O tamanho maximo de um registro enviado para o Amazon Data Firehose, antes da codificagdo na
base64, é de 1.000 KiB.

» A operacao PutRecordBatch pode armazenar até 500 registros por chamada ou 4 MiB por
chamada, sendo aplicavel a menor opgao. Essa cota nao pode ser alterada.

» Cada uma das operacgoes a seguir podem fornecer até cinco invocagdes por segundo , o0 que € um
limite fixo.

* CreateDeliveryStream

* DeleteDeliveryStream
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DescribeDeliveryStream

ListDeliveryStreams

UpdateDestination

TagDeliveryStream

UntagDeliveryStream

ListTagsForDeliveryStream

StartDeliveryStreamEncryption

StopDeliveryStreamEncryption

» As dicas de intervalo do buffer variam de 60 a 900 segundos.

» Para a entrega do Amazon Data Firehose ao Amazon Redshift, ha suporte somente para clusters
do Amazon Redshift.

* O intervalo de duragao da nova tentativa € de 0 segundos a 7.200 segundos para 0 Amazon
Redshift OpenSearch e a entrega de servigos.

* Quando o destino € Amazon S3, Amazon Redshift ou OpenSearch Service, 0 Amazon Data
Firehose permite até 5 invocagdes Lambda pendentes por fragmento. Para o Splunk, a cota € de
10 invocagdes pendentes do Lambda por fragmento.

« E possivel usar um CMK do tipo CUSTOMER_MANAGED_CMK para criptografar até 500 fluxos do
Firehose.

387


https://docs.aws.amazon.com/firehose/latest/APIReference/API_DescribeDeliveryStream.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_ListDeliveryStreams.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_UpdateDestination.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_TagDeliveryStream.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_UntagDeliveryStream.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_ListTagsForDeliveryStream.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_StartDeliveryStreamEncryption.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_StopDeliveryStreamEncryption.html

Amazon Data Firehose

Guia do desenvolvedor

Historico do documento

A tabela a seguir descreve as alteragdes importantes feitas na documentagédo do Amazon Data

Firehose.

Alteracao

Remocao do banco
de dados como
fonte (visualizagao
publica)

Foi adicionad

O suporte para

a hierarquia de
varios catalogos do
Glue

Banco de dados
adicionado como
fonte (visualizagao
publica)

Versao de
disponibilidade
geral (GA) para
tabelas do Apache
Iceberg adicionad
as como destino

Foram adicionados
exemplos de tipos
de dados

Lancamento de
nova regiao

Descrigao

O banco de dados como fonte (visualizagao publica)
foi removido.

Isso simplifica a integragéo do Firehose com as
tabelas do Amazon S3 sem a necessidade de links
de recursos entre o catalogo de dados padréo e o
S3TablesCatalog . Consulte Configurar um fluxo
do Firehose para tabelas do Amazon S3.

Agora vocé pode replicar as alteragdes do banco de
dados nas tabelas do Apache Iceberg no Amazon S3.

E possivel criar um fluxo do Firehose com tabelas do
Apache Iceberg como destino. Consulte Entrega de
dados para tabelas do Apache Iceberg.

Foram adicionados exemplos de tipos de dados
com suporte a tabelas do Apache Iceberg. Consulte
Nocoes basicas sobre os tipos de dados com suporte.

O Amazon Data Firehose esta agora disponivel na
regido Asia-Pacifico (Malasia). Consulte Cota do
Amazon Data Firehose.

Alterado em

24 de setembro de
2025

14 de maio de
2025

15 de novembro
de 2024

30 de setembro de
2024

22 de agosto de
2024

22 de agosto de
2024
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Alteracao

Foram adicionadas
tabelas do Apache
Iceberg como
destino (pré-visu
alizagao publica)

Sugestdes de
armazenamento
em buffer para o
Snowflake

Snowflake como
destino em novas
regioes

Segdes do guia do
usuario reestrutu
radas

O Amazon Data
Firehose se integra
com AWS Secrets
Manager

Foi adicionad

O suporte para
ingestao de logs
para o Dynatrace

Versao de
disponibilidade
geral (GA) do
Snowflake como
destino

Descrigao

E possivel criar um fluxo do Firehose com tabelas do
Apache Iceberg como destino. Consulte Entrega de
dados para tabelas do Apache Iceberg.

O Snowflake agora oferece suporte a sugestoes
de armazenamento em buffer. Consulte the section
called “Definicao de configuracoes de destino para o

Snowflake”.

O Snowflake agora esta disponivel como destino
nas regides Asia-Pacifico (Singapura), Asia-Pacifico

(Seul) e Asia-Pacifico (Sydney). Consulte the section

called “Definicao de configuracoes de destino para o

Snowflake”.

Navegacao simplificada para se¢des no guia do
usuario. Consulte Envio de dados a um fluxo do

Firehose e Solucionar erros.

Agora é possivel acessar seus segredos e automatiz
ar a alternéncia de credenciais com seguranga com
o Secrets Manager. Consulte the section called

“‘Autenticacdo com o AWS Secrets Manager”.

Agora é possivel enviar logs e eventos para a
Dynatrace para analise posterior. Consulte the
section called “Definicoes de configuracdes de

destino para o Dynatrace”.

O Snowflake agora esta disponivel ao publico em
geral. Consulte the section called “Defini¢ao de

configuragdes de destino para o Snowflake”.

Alterado em

25 de julho de
2024

25 de julho de
2024

25 de julho de
2024

5 de julho de 2024

6 de junho de
2024

18 de abril de
2024

17 de abril de
2024
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Alteracao

O Amazon Kinesis
Data Firehose
agora é conhecido
como Amazon
Data Firehose

Foi adicionado o
Snowflake como
destino (pré-visu
alizacao publica)

Adicionada
descompre
ssao automatic
a de registros
CloudWatch

Adicionada a
Splunk Observabi
lity Cloud como
destino

Adicionado o
Amazon Managed
Streaming for
Apache Kafka
como fonte de
dados

Foi adicionado
suporte para o tipo
DocumentlID para o
destino do servico
OpenSearch

Descrigao

O Amazon Kinesis Data Firehose foi rebatizado como
Amazon Data Firehose. Consulte O que € o Amazon
Data Firehose

E possivel criar um fluxo do Firehose com o
Snowflake como destino. Consulte the section
called “Definicao de configuracoes de destino para o

Snowflake”.

Vocé pode ativar a descompactagao em fluxos novos
ou existentes para enviar CloudWatch dados de
registros descompactados para destinos do Firehose.
Consulte the section called “Enviar CloudWatch

registros para o Firehose”.

E possivel criar um fluxo do Firehose com a Splunk
Observability Cloud como destino. Consulte the
section called “Definicdo de configuragdes de destino

para a Splunk Observability Cloud”.

E possivel agora configurar o Amazon MSK para
enviar informagdes para um fluxo do Firehose.
Consulte the section called “Definicao de configura

codes de fonte para o Amazon MSK”.

Se OpenSearch Service for o destino do stream do
Firehose, o tipo documentID indica o método para
configurar o ID do documento. Os métodos suportado
s sao ID do documento gerado pelo Firehose e ID

do documento gerado pelo OpenSearch servigo.
Consulte the section called “Definicdo de configura

¢oes do destino”.

Alterado em

9 de fevereiro de
2024

19 de janeiro de
2024

15 de dezembro
de 2023

3 de outubro de
2023

26 de setembro de
2023

10 de maio de
2023
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Alteracao

Adicionada
compatibilidade
com particion
amento dinamico

Adicione um tépico
sobre prefixos
personalizados.

Foi adicionado
um novo tutorial
do Amazon Data
Firehose

Quatro novas
regidoes do Amazon
Data Firehose
foram adicionadas

Duas novas
regioes do Amazon
Data Firehose
foram adicionadas

Novo recurso
Kinesis Streams
como fonte

Fazer a atualizacao
para a documenta
¢ao do console

Descrigao

Foi adicionado suporte ao com particionamento
dindmico continuo dos dados em streaming no
Amazon Data Firehose. Consulte Particao de dados

de streaming.

Adicionado um tépico sobre as expressoes que
podem ser usadas ao criar um prefixo personalizado
para dados entregues ao Amazon S3. Consulte the
section called “Noc¢des basicas de prefixos personali

zados para objetos do Amazon S3”.

Foi adicionado um tutorial que demonstra como
enviar logs de fluxo da Amazon VPC ao Splunk por
meio do Amazon Data Firehose. Consulte Ingestéo
de logs de fluxo da VPC no Splunk usando o Amazon

Data Firehose.

Adicionadas Paris, Mumbai, Sdo Paulo e Londres.
Para obter mais informacgdes, consulte Cota do
Amazon Data Firehose.

Adicionadas Seul e Montreal. Para obter mais
informacgdes, consulte Cota do Amazon Data

Firehose.

Foram adicionados fluxos do Kinesis como uma fonte
potencial para registros para um fluxo do Firehose.
Para obter mais informacgdes, consulte Escolha da
fonte e do destino para seu fluxo do Firehose.

O assistente de criacao de fluxo do Firehose foi
atualizado. Para obter mais informacgdes, consulte
Tutorial: Criacdo de um fluxo do Firehose a partir do

console.

Alterado em

31 de agosto de
2021

20 de dezembro
de 2018

30 de outubro de
2018

27 de junho de
2018

13 de junho de
2018

18 de agosto de
2017

19 de julho de
2017
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Alteracao

Nova transform
acao de dados

Nova tentativa de
COPY do Amazon
Redshift

Novo destino do
Amazon Data
Firehose, Amazon
Service OpenSearc
h

Novas CloudWatch
métricas aprimorad
as e recursos

de solucio de
problemas

Novo agente do
Kinesis aprimorado

Novos agentes do
Kinesis

Langcamento inicial

Descrigao

E possivel configurar o Amazon Data Firehose para
transformar os dados antes da entrega. Para obter
mais informagdes, consulte Transformacgao de dados

da fonte no Amazon Data Firehose.

E possivel configurar o Amazon Data Firehose para
tentar executar novamente um comando COPY no
cluster do Amazon Redshift se ele falhar. Para obter
mais informagdes, consulte Tutorial: Criacdo de um
fluxo do Firehose a partir do console, No¢des basicas

sobre entrega de dados no Amazon Data Firehose e

Cota do Amazon Data Firehose.

Vocé pode criar um stream do Firehose com o
Amazon OpenSearch Service como destino. Para
obter mais informagdes, consulte Tutorial: Criacao
de um fluxo do Firehose a partir do console, Nocoes

basicas sobre entrega de dados no Amazon Data

Firehose e Conceder ao Firehose acesso a um

destino de servico publico OpenSearch.

Atualizacdo do Monitoramento do Amazon Data

Firehose e do Solucio de problemas de erros no

Amazon Data Firehose.

Atualizado Configurar o agente do Kinesis para enviar

dados.

Adicao do Configurar o agente do Kinesis para enviar

dados.

Versao inicial do Guia do desenvolvedor do Amazon
Data Firehose.

Alterado em

19 de dezembro
de 2016

18 de maio de
2016

19 de abril de
2016

19 de abril de
2016

11 de abril de
2016

2 de outubro de
2015

4 de outubro de
2015
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