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O que € o AWS Encryption SDK?

AWS Encryption SDK E uma biblioteca de criptografia do lado do cliente projetada para facilitar que
todos criptografem e descriptografem dados usando os padrdes e as melhores praticas do setor.
Ele permite que vocé se concentre na funcionalidade principal do aplicativo, em vez de sobre como
melhor criptografar e descriptografar os dados. AWS Encryption SDK E fornecido gratuitamente sob
a licenga Apache 2.0.

As AWS Encryption SDK respostas a perguntas como as seguintes para voceé:

» Qual algoritmo de criptografia devo usar?

« Como, ou em qual modo, devo usar esse algoritmo?

« Como faco para gerar a chave de criptografia?

« Como fago para proteger a chave de criptografia € onde devo armazena-la?

» Como posso tornar meus dados criptografados portateis?

» Como faco para garantir que o destinatario pretendido possa ler meus dados criptografados?

« Como posso garantir que meus dados criptografados ndo sejam modificados entre 0 momento em
que sao gravados e o momento em que sao lidos?

« Como faco para usar as chaves de dados que AWS KMS retornam?

Com o AWS Encryption SDK, vocé define um provedor de chave mestra ou um chaveiro que
determina quais chaves de agrupamento vocé usa para proteger seus dados. Em seguida, vocé
criptografa e descriptografa seus dados usando métodos simples fornecidos pelo. AWS Encryption
SDK O AWS Encryption SDK faz o resto.

Sem isso AWS Encryption SDK, vocé pode se esfor¢car mais na criagado de uma solugao de
criptografia do que na funcionalidade principal do seu aplicativo. Ele AWS Encryption SDK responde
a essas perguntas fornecendo as seguintes coisas.

Uma implementacéo padrao que segue as melhores praticas de criptografia

Por padrao, o AWS Encryption SDK gera uma chave de dados exclusiva para cada objeto de
dados que ele criptografa. Isso segue a melhor pratica de criptografia de usar chaves de dados
exclusivas para cada operagao de criptografia.
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Ele AWS Encryption SDK criptografa seus dados usando um algoritmo de chave simétrica,
autenticado e seguro. Para obter mais informacgdes, consulte the section called “Pacotes de
algoritmos compativeis”.

Uma estrutura para protegcao de chaves de dados com chaves de encapsulamento

O AWS Encryption SDK protege as chaves de dados que criptografam seus dados,
criptografando-as sob uma ou mais chaves de encapsulamento. Ao fornecer uma estrutura para
criptografar chaves de dados com mais de uma chave de empacotamento, isso AWS Encryption
SDK ajuda a tornar seus dados criptografados portateis.

Por exemplo, criptografe dados com uma entrada AWS KMS key AWS KMS e uma chave

do seu HSM local. E possivel usar qualquer uma das duas chaves de encapsulamento para
descriptografar os dados, caso alguma nao esteja disponivel ou o chamador n&do tenha permissao
para usar as duas chaves.

Uma mensagem formatada que armazena chaves de dados criptografadas com os dados
criptografados

Ele AWS Encryption SDK armazena os dados criptografados e a chave de dados criptografados
juntos em uma mensagem criptografada que usa um formato de dados definido. Isso significa
que vocé nao precisa acompanhar ou proteger as chaves de dados que criptografam seus dados,
pois elas AWS Encryption SDK fazem isso por vocé.

Algumas implementagdes de linguagem do AWS Encryption SDK exigem um AWS SDK, mas AWS
Encryption SDK nao exigem um Conta da AWS e nao dependem de nenhum AWS servico. Vocé
Conta da AWS s¢ precisa de um se optar por usar AWS KMS keyspara proteger seus dados.

Desenvolvido em repositorios de cédigo aberto

O AWS Encryption SDK é desenvolvido em repositérios de cddigo aberto em. GitHub E possivel
usar esses repositorios para visualizar o codigo, ler e enviar problemas e encontrar informacdes
especificas para sua implementagao de linguagem.

» AWS Encryption SDK for C — aws-encryption-sdk-c

AWS Encryption SDK para 0.NET — diretério.NET do aws-encryption-sdk repositério.

AWS CLI de criptografia — aws-encryption-sdk-cli

AWS Encryption SDK for Java — aws-encryption-sdk-java

AWS Encryption SDK para JavaScript — aws-encryption-sdk-javascript

Desenvolvido em repositérios de cédigo aberto 2


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#kms-keys
https://github.com/aws/aws-encryption-sdk-c/
https://github.com/aws/aws-encryption-sdk/tree/mainline/AwsEncryptionSDK/runtimes/net/
https://github.com/aws/aws-encryption-sdk-cli/
https://github.com/aws/aws-encryption-sdk-java/
https://github.com/aws/aws-encryption-sdk-javascript/
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* AWS Encryption SDK for Python — aws-encryption-sdk-python

* AWS Encryption SDK para Rust — diretério Rust do repositério. aws-encryption-sdk
* AWS Encryption SDK para Go — diretério Go do aws-encryption-sdk repositério

Compatibilidade com bibliotecas e servigcos de criptografia

O AWS Encryption SDK é suportado em varias linguagens de programacao. As implementacgoes

de linguagem s&o interoperaveis E possivel criptografar com uma implementacao de linguagem e
descriptografar com outra. A interoperabilidade pode estar sujeita as restricdes de linguagem. Em
caso afirmativo, essas restricdes estardao descritas no tépico sobre a implementagao de linguagem.
Além disso, ao criptografar e descriptografar, € necessario usar tokens de autenticagado compativeis
ou chaves mestras e provedores de chaves mestras. Para obter detalhes, consulte the section called
“Compatibilidade dos tokens de autenticacao”.

No entanto, eles AWS Encryption SDK nao podem interoperar com outras bibliotecas. Como cada
biblioteca retorna dados criptografados em um formato diferente, vocé nao pode criptografar com
uma biblioteca e descriptografar com outra.

DynamoDB Encryption Client e criptografia do lado do cliente do Amazon S3

AWS Encryption SDK Nao é possivel descriptografar dados criptografados pelo DynamoDB
Encryption Client ou pela criptografia do lado do cliente do Amazon S3. Essas bibliotecas nao
conseguem decifrar a mensagem criptografada que retornam. AWS Encryption SDK

AWS Key Management Service (AWS KMS)

Eles AWS Encryption SDK podem usar chaves AWS KMS keysde dados para proteger seus
dados, incluindo chaves KMS multirregionais. Por exemplo, vocé pode configurar o AWS
Encryption SDK para criptografar seus dados em um ou mais AWS KMS keys em seu Conta da
AWS. No entanto, vocé deve usar o AWS Encryption SDK para descriptografar esses dados.

AWS Encryption SDK Nao € possivel descriptografar o texto cifrado que as operagdes Encrypt

ou retornam. AWS KMSReEncrypt Da mesma forma, a operacao AWS KMSDecrypt ndo pode

descriptografar a mensagem criptografada que ela retorna. AWS Encryption SDK

O AWS Encryption SDK suporta somente chaves KMS de criptografia simétrica. Nao é possivel

usar uma chave assimétrica do KMS para criptografia ou assinatura no AWS Encryption SDK.
O AWS Encryption SDK gera suas proprias chaves de assinatura ECDSA para pacotes de
algoritmos que assinam mensagens.

Compatibilidade com bibliotecas e servigos de criptografia 3


https://github.com/aws/aws-encryption-sdk-python/
https://github.com/aws/aws-encryption-sdk-dafny/tree/mainline/AwsEncryptionSDK/runtimes/rust/
https://github.com/aws/aws-encryption-sdk/tree/mainline/releases/go/encryption-sdk/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingClientSideEncryption.html
https://docs.aws.amazon.com/dynamodb-encryption-client/latest/devguide/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingClientSideEncryption.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#data-keys
https://docs.aws.amazon.com/kms/latest/APIReference/API_Encrypt.html
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Suporte e manutencao

O AWS Encryption SDK usa a mesma politica de manutencao que o AWS SDK e as ferramentas

usam, incluindo suas fases de controle de versao e ciclo de vida. Como pratica recomendada,

recomendamos que vocé use a versao mais recente disponivel do AWS Encryption SDK para

sua linguagem de programacéo e atualize a medida que novas versdes forem langadas. Quando
uma versao exige alteragdes significativas, como a atualizagcdo de AWS Encryption SDK versdes
anteriores a 1.7. x para as versoes 2.0. x e posteriormente, fornecemos instrucées detalhadas para
ajuda-lo.

Cada implementacao de linguagem de programacao do AWS Encryption SDK é desenvolvida em um
GitHub repositério de codigo aberto separado. E provavel que o ciclo de vida e a fase do suporte de
cada versao variem entre os repositérios. Por exemplo, uma determinada versao do AWS Encryption
SDK pode estar na fase de disponibilidade geral (suporte total) em uma linguagem de programacao,
mas a end-of-support fase em uma linguagem de programacéo diferente. Recomendamos que

vocé use uma versao totalmente compativel sempre que possivel e evite versdes que ja ndo sejam
compativeis.

Para encontrar a fase do ciclo de vida das AWS Encryption SDK versbes da sua linguagem de
programacao, consulte o SUPPORT_POLICY.rst arquivo em cada AWS Encryption SDK repositorio.

» AWS Encryption SDK for C — Support_policy.rst

* AWS Encryption SDK para 0.NET — Support_policy.rst

» AWS CLI de criptografia — Support_policy.rst

« AWS Encryption SDK for Java — Support_policy.rst

* AWS Encryption SDK para JavaScript — Support_policy.rst

* AWS Encryption SDK for Python — Support_policy.rst

Para obter mais informacdes, consulte Versoes do AWS Encryption SDK e AWS SDKs e a politica de

manutencao de ferramentas no Guia de referéncia de ferramentas AWS SDKs e ferramentas.

Saiba mais

Para obter mais informagdes sobre a AWS Encryption SDK criptografia do lado do cliente,
experimente essas fontes.
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» Para obter ajuda com os termos e conceitos usados neste SDK, consulte Conceitos no AWS
Encryption SDK.

» Para obter as diretrizes de praticas recomendadas, consulte Melhores praticas para o AWS
Encryption SDK.

» Para obter informagdes sobre como o SDK funciona, consulte Saiba como o SDK funciona.

» Para obter exemplos que mostram como configurar op¢des no AWS Encryption SDK,
consulteConfigurando o AWS Encryption SDK.

» Para obter informacgdes técnicas, consulte a Referéncia.

» Para obter as especificagbes técnicas do AWS Encryption SDK, consulte a AWS Encryption SDK
Especificacao em GitHub.

» Para obter respostas as suas perguntas sobre o uso do AWS Encryption SDK, leia e publique no
Forum de discussao sobre ferramentas AWS criptograficas.

Para obter informacdes sobre implementagées do AWS Encryption SDK em diferentes linguagens de
programacao.

C: Veja AWS Encryption SDK for C a documentagao em AWS Encryption SDK C e o aws-
encryption-sdk-crepositorio ativado GitHub.

* C#/.NET: Consulte AWS Encryption SDK para 0.NET e ative o aws-encryption-sdk-netdiretério do
aws-encryption-sdk repositério. GitHub

* Interface de linha de comando: consulteAWS Encryption SDK interface de linha de comando, leia
os documentos da CLI de AWS criptografia e aws-encryption-sdk-clido repositorio em. GitHub

+ Java: vejaAWS Encryption SDK for Java, o AWS Encryption SDK Javadoc e o aws-encryption-sdk-

javarepositorio ativado. GitHub

JavaScript: Veja the section called “JavaScript” e ative 0 aws-encryption-sdk-javascriptrepositorio.
GitHub

* Python: veja AWS Encryption SDK for Python a documentacao do AWS Encryption SDK Python e
o repositorio em. aws-encryption-sdk-python GitHub

Enviar comentarios

Os seus comentarios sao bem-vindos. Se voceé tiver uma pergunta ou comentario, ou um problema a
relatar, use os seguintes recursos.
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Se vocé descobrir uma possivel vulnerabilidade de segurangca no AWS Encryption SDK, notifique a
AWS seguranca. Nao crie um GitHub problema publico.

Para fornecer feedback sobre o AWS Encryption SDK, registre um problema no GitHub repositorio
da linguagem de programacgao que vocé esta usando.

Para fornecer comentarios sobre esta documentacao, use os links Feedback nesta pagina. Vocé
também pode registrar um problema ou contribuir para aws-encryption-sdk-docso repositorio de
cédigo aberto desta documentagcdo em. GitHub

Conceitos no AWS Encryption SDK

Esta secdo apresenta os conceitos usados no AWS Encryption SDK e fornece um glossario € uma
referéncia. Ele foi projetado para ajudar vocé a entender como AWS Encryption SDK funciona e os
termos que usamos para descrevé-lo.

Precisa de ajuda?

Saiba como ele AWS Encryption SDK usa criptografia de envelope para proteger seus dados.

Saiba mais sobre os elementos da criptografia envelopada: as chaves de dados que protegem
seus registros e as chaves de encapsulamento que protegem suas chaves de dados.

Saiba mais sobre os tokens de autenticacdo e osprovedores de chaves mestras que determinam

quais chaves de encapsulamento vocé usa.

Saiba mais sobre o contexto de criptografia que adiciona integridade ao seu processo de
criptografia. E opcional, mas é uma pratica recomendada que incentivamos.

Saiba mais sobre a mensagem criptografada que os métodos de criptografia retornam.

Entao vocé esta pronto para usar o AWS Encryption SDK em sua linguagem de programacao
preferida.

Topicos

criptografia envelopada

Chave de dados

Chave de encapsulamento

Tokens de autenticagao e provedores de chaves mestras

Contexto de criptografia
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Mensagem criptografada

Pacote de algoritmos

Gerenciador de material de criptografia

Criptografia simétrica e assimétrica

Confirmacéao de chave

Politica de compromisso

Assinaturas digitais

criptografia envelopada

A seguranca dos dados criptografados depende em parte da protecado da chave de dados que pode
descriptografa-los. Uma pratica recomendada aceita para proteger a chave de dados é criptografa-la.
Para fazer isso, vocé precisa de outra chave de criptografia, conhecida como chave de criptografia
de chave ou chave de encapsulamento. Essa pratica de uso de uma chave do KMS para criptografar

chaves de dados é conhecida como criptografia envelopada.

Protecao de chaves de dados

O AWS Encryption SDK criptografa cada mensagem com uma chave de dados exclusiva. Em

seguida, ele criptografa cada chave de dados sob a chave de encapsulamento especificada. Ele

armazena as chaves de dados criptografadas junto com os dados criptografados na mensagem

criptografada que as operacgdes de criptografia retornam.

Para especificar sua chave de encapsulamento, use um token de autenticacao ou umprovedor de

chave mestra.

0_‘ DATA
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Wrapping key Data key
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Algorithm
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Criptografar os mesmos dados com varias chaves de encapsulamento

E possivel criptografar a chave de dados sob varias chaves de encapsulamento. Talvez vocé
queira fornecer chaves de encapsulamento distintas para usuarios diferentes ou chaves

de encapsulamento de tipos variados ou em locais diferentes. Cada uma das chaves de
encapsulamento criptografa a mesma chave de dados. Ele AWS Encryption SDK armazena todas
as chaves de dados criptografadas com os dados criptografados na mensagem criptografada.

Para descriptografar os dados, vocé precisa fornecer pelo menos uma chave de encapsulamento
que possa descriptografar uma das chaves de dados criptografadas.

Wrapping Wrapping Wrapping
key A key B key C
Data key

o~ - o~

Encrypted Encrypted Encrypted
data key data key data key

Combinagao de pontos fortes de varios algoritmos

Para criptografar seus dados, por padréo, o AWS Encryption SDK usa um sofisticado conjunto
de algoritmos com criptografia simétrica AES-GCM, uma funcéo de derivacdo de chave (HKDF)
e assinatura. Para criptografar a chave de dados, vocé pode especificar um algoritmo de
criptografia simétrico ou assimétrico apropriado a sua chave de encapsulamento.

Em geral, os algoritmos de criptografia de chaves simétricas sdo mais rapidos e produzem textos
cifrados menores que a criptografia de chave publica ou assimétrica. No entanto, os algoritmos
de chave publica fornecem separacéao inerente de fungdes e gerenciamento de chaves mais facil.
Para combinar as forgas de cada um, vocé pode criptografar dados brutos com criptografia de
chave simétrica e, em seguida, criptografar a chave de dados com criptografia de chave publica.

criptografia envelopada 8
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Chave de dados

A chave de ados € uma chave de criptografia que o AWS Encryption SDK usa para criptografar

os dados. Cada chave de dados é uma matriz de bytes que cumpre os requisitos para chaves
criptograficas. A menos que vocé esteja usando o cache de chaves de dados, ele AWS Encryption
SDK usa uma chave de dados exclusiva para criptografar cada mensagem.

Vocé néo precisa especificar, gerar, implementar, estender, proteger ou usar chaves de dados. O
AWS Encryption SDK faz esse trabalho para vocé quando vocé chama as operagdes de criptografia
e descriptografia.

Para proteger suas chaves de dados, eles as AWS Encryption SDK criptografam sob uma ou mais
chaves de criptografia de chave conhecidas como chaves de empacotamento ou chaves mestras.
Depois de AWS Encryption SDK usar suas chaves de dados em texto simples para criptografar seus
dados, ele os remove da memodria o mais rapido possivel. Depois, ele armazena as chaves de dados
criptografadas junto com os dados criptografados na mensagem criptografada que as operagdes de

criptografia retornam. Para obter detalhes, consulte the section called “Saiba como o SDK funciona”.

@ Tip
No AWS Encryption SDK, distinguimos as chaves de dados das chaves de criptografia de
dados. Varios dos pacotes de algoritmos, incluindo o pacote padrao, usam uma funcao de

derivacao de chaves que impede que a chave de dados atinja seus limites de criptografia.

A funcao de derivacao de chaves usa a chave de dados como entrada e retorna uma chave
de criptografia de dados que é realmente usada para criptografar os dados. Por esse motivo,
sempre dizemos que os dados sao criptografados "sob" uma chave de dados em vez de
"pela" chave de dados.

Cada chave de dados criptografada inclui metadados, incluindo o identificador da chave de
encapsulamento que a criptografou. Esses metadados facilitam a identificacdo de chaves de
empacotamento validas durante a descriptografia. AWS Encryption SDK

Chave de encapsulamento

Uma chave de encapsulamento € uma chave de criptografia que o AWS Encryption SDK usa
para criptografar a chave de dados que criptografa seus registros. Cada chave de dados em texto

simples pode ser criptografada sob uma ou mais chaves mestras. Vocé determina quais chaves de

Chave de dados 9


https://en.wikipedia.org/wiki/Key_derivation_function
https://en.wikipedia.org/wiki/Key_derivation_function

AWS Encryption SDK Guia do Desenvolvedor

encapsulamento serdo usadas para proteger seus dados ao configurar um token de autenticacao ou
um provedor de chave mestra.

® Note

A chave de encapsulamento refere-se as chaves em um token de autenticagao ou provedor
de chave mestra. A chave mestra geralmente esta associada a classe MasterKey que vocé
instancia ao usar um provedor de chave mestra.

O AWS Encryption SDK suporta varias chaves de agrupamento comumente usadas, como AWS Key
Management Service (AWS KMS) simétricas AWS KMS keys(incluindo chaves KMS multirregionais),
chaves brutas AES-GCM (Advanced Encryption Standard/Galois Counter Mode) e chaves RSA
brutas. Vocé também pode estender ou implementar suas préprias chaves de encapsulamento.

Quando vocé usa a criptografia envelopada, precisa proteger suas chaves de encapsulamento
contra acesso n&o autorizado. E possivel fazer isso de uma das seguintes maneiras:

» Use um servigo web projetado para essa finalidade, como o AWS Key Management Service (AWS
KMS).

* Use um hardware security module (HSM - modulo de seguranca de hardware), como os oferecidos
pelo AWS CloudHSM.

» Use outras ferramentas e servigos de gerenciamento de chaves.

Se vocé nao tem um sistema de gerenciamento de chaves, recomendamos AWS KMS. Ele
AWS Encryption SDK se integra AWS KMS para ajudar vocé a proteger e usar suas chaves de
embalagem. No entanto, AWS Encryption SDK n&o requer AWS nenhum AWS servigo.

Tokens de autenticacao e provedores de chaves mestras

Para especificar as chaves de agrupamento que vocé usa para criptografia e decodificagao, use um
chaveiro ou um provedor de chave mestra. Vocé pode usar os chaveiros e os provedores de chaves
mestras que eles AWS Encryption SDK fornecem ou criar suas préprias implementag¢des. O AWS
Encryption SDK fornece tokens de autenticagao e provedores de chaves mestras compativeis entre
si, sujeitos a restrigdes de linguagem. Para obter detalhes, consulte Compatibilidade dos tokens de

autenticacao.
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Um token de autenticagao gera, criptografa e descriptografa chaves de dados. Ao definir um token
de autenticagao, vocé pode especificar as chaves de encapsulamento que criptografam suas

chaves de dados. A maioria dos tokens de autenticagado especificam pelo menos uma chave de
encapsulamento ou um servigo que fornece e protege chaves de encapsulamento. Vocé também
pode definir um token de autenticacdo sem chaves de encapsulamento ou um token de autenticagao
mais complexo com opg¢des de configuragao adicionais. Para obter ajuda para escolher e usar os
chaveiros que AWS Encryption SDK definem, consulteTokens de autenticacao.

Os chaveiros sao compativeis com as seguintes linguagens de programacao:

* AWS Encryption SDK for C

« AWS Encryption SDK para JavaScript

* AWS Encryption SDK para o.NET

* Versao 3. x do AWS Encryption SDK for Java

» Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia opcional da
Biblioteca de Provedores de Material Criptografico (MPL).

* Versao 1. x do AWS Encryption SDK para Rust
* Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Um provedor de chave mestra € uma alternativa a um token de autenticagao. O provedor de chave
mestra retorna as chaves de encapsulamento (ou chaves mestras) que vocé especificar. Cada
chave mestra é associada a um provedor de chaves mestras, mas um provedor de chaves mestras
normalmente fornece varias chaves mestras. Os provedores de chaves mestras sao compativeis
com Java, Python e a AWS CLI de criptografia.

Vocé deve especificar um token de autenticagao (ou provedor de chave mestra) para criptografia.
Vocé pode especificar o mesmo token de autenticagao (ou provedor de chave mestra), ou um
diferente, para descriptografia. Ao criptografar, ele AWS Encryption SDK usa todas as chaves

de empacotamento que vocé especificar para criptografar a chave de dados. Ao descriptografar,
o AWS Encryption SDK usa somente as chaves de encapsulamento que vocé especificar para
descriptografar uma chave de dados criptografada. Especificar chaves de encapsulamento para

decodificacdo é opcional, mas € uma pratica recomendada. AWS Encryption SDK

Para obter detalhes sobre como especificar chaves de encapsulamento, consulte. Selecao de
chaves de encapsulamento
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Contexto de criptografia

Para melhorar a seguranca de suas operagdes de criptografia, inclua um contexto de criptografia em
todas as solicitacdes para criptografar dados. O uso de um contexto de criptografia € opcional, mas é
uma melhor pratica de criptografia que recomendamos.

Um contexto de criptografia € um conjunto de pares de chave-valor que contém dados autenticados
adicionais arbitrarios e nao secretos. O contexto de criptografia pode conter todos os dados que vocé
escolher, mas geralmente consiste em dados que sao uteis para registro em log e rastreamento,
como dados sobre o tipo de arquivo, a finalidade ou a propriedade. Quando vocé criptografa dados,
o contexto de criptografia é associado de maneira criptografica aos dados criptografados de forma
gue o mesmo contexto de criptografia seja necessario para descriptografar os dados. O AWS
Encryption SDK inclui o contexto de criptografia em texto simples no cabegalho da mensagem
criptografada retornada por ele.

O contexto de criptografia AWS Encryption SDK usado consiste no contexto de criptografia que vocé
especifica e em um par de chaves publicas que o gerenciador de materiais criptograficos (CMM)

adiciona. Especificamente, sempre que vocé usar um algoritmo de criptografia com assinatura,

o CMM adicionara um par de nome/valor ao contexto de criptografia consistindo em um nome
reservado, aws-crypto-public-key, e um valor representando a chave de verificagao publica.

O aws-crypto-public-key nome no contexto de criptografia € reservado pelo AWS Encryption
SDK e nao pode ser usado como nome em nenhum outro par no contexto de criptografia. Para obter
detalhes, consulte AAD na Referéncia do formato de mensagens.

O exemplo de contexto de criptografia a seguir consiste nos dois pares de contexto de criptografia
especificados na solicitacao e no par de chaves publicas adicionado pelo CMM.

"Purpose"="Test", "Department"="IT", aws-crypto-public-key=<public key>

Para descriptografar os dados, vocé passa a mensagem criptografada. Como o AWS Encryption

SDK pode extrair o contexto de criptografia do cabegalho da mensagem criptografada, vocé néo

precisa fornecer o contexto de criptografia separadamente. No entanto, o contexto de criptografia
pode ajudar a confirmar se vocé esta descriptografando a mensagem criptografada correta.

* Na interface de linha de comando do AWS Encryption SDK (CLI), se vocé fornecer um contexto de
criptografia em um comando de descriptografia, a CLI verificara se os valores estdo presentes no

contexto da mensagem criptografada antes de retornar os dados em texto simples.
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« Em outras implementacdes de linguagens de programacao, a resposta de descriptografia inclui
o contexto de criptografia e os dados em texto simples. A funcao de descriptografia em seu
aplicativo sempre deve verificar se o contexto de criptografia na resposta de descriptografia inclui
o contexto de criptografia na solicitacdo de criptografia (ou um subconjunto) antes de retornar os
dados em texto simples.

® Note

As versdes a seguir oferecem suporte ao contexto de criptografia necessario CMM, que vocé

pode usar para exigir um contexto de criptografia em todas as solicitagcées de criptografia.

* Versao 3. x do AWS Encryption SDK for Java
» Versao 4. x do AWS Encryption SDK para o.NET

» Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia
opcional da Biblioteca de Provedores de Material Criptografico (MPL).

» Versao 1. x do AWS Encryption SDK para Rust
» Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Ao escolher um contexto de criptografia, lembre-se de que ele ndo € um segredo. O contexto de
criptografia € exibido em texto nao criptografado no cabecalho da mensagem criptografada retornada
pelo AWS Encryption SDK . Se vocé estiver usando AWS Key Management Service, o contexto de
criptografia também podera aparecer em texto simples em registros e registros de auditoria, como.
AWS CloudTrail

Para obter exemplos de envio e verificagcdo de um contexto de criptografia no seu cédigo, consulte os
exemplos da linguagem de programacao de sua preferéncia.

Mensagem criptografada

Quando vocé criptografa dados com o AWS Encryption SDK, ele retorna uma mensagem
criptografada.

Uma mensagem criptografada € uma estrutura de dados formatados portatil que inclui os dados
criptografados junto com as cépias criptografadas das chaves de dados, o ID do algoritmo e,
opcionalmente, um contexto de criptografia e uma assinatura digital. As operagdes de criptografia
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no AWS Encryption SDK retornam uma mensagem criptografada, e as operacdes de descriptografia
usam uma mensagem criptografada como entrada.

A combinacgao de dados criptografados e de suas chaves de dados criptografadas simplifica a
operagao e elimina a necessidade de armazenar e gerenciar chaves de dados criptografadas
independentemente dos dados que elas criptografam.

Para obter informacdes técnicas sobre a mensagem criptografada, consulte Formato da mensagem
criptografada.

Pacote de algoritmos

O AWS Encryption SDK usa um conjunto de algoritmos para criptografar e assinar os dados na
mensagem criptografada que as operagdes de criptografia e descriptografia retornam. O AWS
Encryption SDK é compativel com varios pacotes de algoritmos. Todos os conjuntos compativeis
usam o Advanced Encryption Standard (AES) como o algoritmo principal € 0 combinam com outros
algoritmos e valores.

O AWS Encryption SDK estabelece um conjunto de algoritmos recomendado como padréo para
todas as operagdes de criptografia. O padrao pode ser alterado conforme os padrdes e as praticas
recomendadas sédo aprimoradas. Vocé pode especificar um pacote de algoritmos alternativo em
solicitagdes de criptografia de dados ou ao criar um gerenciador de materiais criptograficos (CMM),

mas, a menos que um alternativo seja necessario para sua situagao, € melhor usar o padrdo. O
padrao atual € AES-GCM com uma funcao de derivacao de extract-and-expand chave (HKDF)

baseada em HMAC, compromisso de chave, uma assinatura de algoritmo de assinatura digital de

curva eliptica (ECDSA) e uma chave de criptografia de 256 bits.

Se sua aplicagao exigir alta performance e os usuarios que criptografam dados e aqueles que os
descriptografam forem igualmente confiaveis, considere especificar um pacote de algoritmos sem
uma assinatura digital. No entanto, recomendamos fortemente um pacote de algoritmos que inclua
confirmagéo de chave e uma fungao de derivagao de chave. Os pacotes de algoritmos que n&o tém
esses atributos sdo compativeis apenas para compatibilidade com versdes anteriores.

Gerenciador de material de criptografia

O gerenciador de material de criptografia (CMM) monta o material criptografico usado para
criptografar e descriptografar dados. O material criptografico inclui texto n&o criptografado e chaves
de dados criptografadas e uma chave de assinatura de mensagem opcional. Vocé nunca interage
diretamente com o CMM. Os métodos de criptografia e descriptografia o processam para vocé.
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Vocé pode usar o CMM padrao ou o CMM de cache que ele AWS Encryption SDK fornece, ou
escrever um CMM personalizado. E é possivel especificar explicitamente um CMM, mas isso nao

€ obrigatdrio. Quando vocé especifica um provedor de chaveiro ou chave mestra, AWS Encryption
SDK ele cria um CMM padrao para vocé. O CMM padrao obtém o material de criptografia ou de
descriptografia do token de autenticacdo ou do provedor de chave mestra que vocé especificar. Isso
pode envolver uma chamada a um servigo criptografico, como o AWS Key Management Service
(AWS KMS).

Como o CMM atua como uma ligagao entre o AWS Encryption SDK e um chaveiro (ou provedor
de chave mestra), € um ponto ideal para personalizagao e extensado, como suporte para aplicagéo
de politicas e armazenamento em cache. O AWS Encryption SDK fornece um CMM de cache para
suportar o cache de chaves de dados.

Criptografia simétrica e assimétrica

A criptografia simétrica usa a mesma chave para criptografar e descriptografar dados.

A criptografia assimétrica usa um par de chaves de dados matematicamente relacionado. Uma chave
no par criptografa os dados; somente a outra chave no par pode descriptografar os dados.

O AWS Encryption SDK usa criptografia de envelope. Ele criptografa os dados com uma chave

de dados simétrica. Ele criptografa a chave de dados simétrica com uma ou mais chaves de
encapsulamento simétricas ou assimétricas. Ele retorna uma mensagem criptografada que inclui os
dados criptografados e pelo menos uma copia criptografada da chave de dados.

Criptografar dados (criptografia simétrica)

Para criptografar seus dados, o AWS Encryption SDK usa uma chave de dados simétrica e um
conjunto de algoritmos que inclui um algoritmo de criptografia simétrica. Para descriptografar os

dados, o AWS Encryption SDK usa a mesma chave de dados e 0 mesmo conjunto de algoritmos.

Criptografar chave de dados (criptografia simétrica ou assimétrica)

O token de autenticacao ou o provedor de chave mestra que vocé fornece para uma operacgao

de criptografia e descriptografia determina como a chave de dados simétrica sera criptografada
e descriptografada. Vocé pode escolher um provedor de chaveiro ou chave mestra que use
criptografia simétrica, como um AWS KMS chaveiro, ou um que use criptografia assimétrica,
como um chaveiro RSA bruto ou. JceMasterKey
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Confirmacgao de chave

O AWS Encryption SDK suporta o comprometimento da chave (as vezes conhecido como robustez),
uma propriedade de seguranga que garante que cada texto cifrado possa ser descriptografado
somente em um unico texto simples. Para fazer isso, a confirmacéo de chave garante que somente
a chave de dados que criptografou sua mensagem seja usada para descriptografa-la. Criptografar e
descriptografar com o confirmacao de chave € uma pratica recomendada do AWS Encryption SDK.

A maioria das cifras simétricas modernas (incluindo AES) criptografa um texto simples com uma
unica chave secreta, como a chave de dados exclusiva que o AWS Encryption SDK usa para

criptografar cada mensagem de texto simples. Descriptografar esses dados com a mesma chave
de dados retorna um texto sem formatacao idéntico ao original. A decodificagdo com uma chave
diferente geralmente falhara. No entanto, € possivel decifrar um texto cifrado com duas chaves
diferentes. Em casos raros, € possivel encontrar uma chave que possa descriptografar alguns bytes
do o texto cifrado em um texto simples diferente, mas ainda inteligivel.

AWS Encryption SDK Sempre criptografa cada mensagem de texto simples em uma chave de dados
exclusiva. Ele pode criptografar essa chave de dados em varias chaves de encapsulamento, mas

as chaves de encapsulamento (ou chaves mestras) sempre criptografam a mesma chave de dados.
No entanto, uma mensagem criptografada sofisticada e criada manualmente pode, na verdade,
conter chaves de dados diferentes, cada uma criptografada por uma chave de encapsulamento
diferente. Por exemplo, se um usuario descriptografar a mensagem criptografada, ela retornara 0x0
(falso), enquanto outro usuario descriptografando a mesma mensagem criptografada obtera 0x1
(verdadeiro).

Para evitar esse cenario, 0 AWS Encryption SDK suporta o comprometimento da chave ao
criptografar e descriptografar. Quando AWS Encryption SDK criptografa uma mensagem com
comprometimento de chave, ele vincula criptograficamente a chave de dados exclusiva que produziu
o texto cifrado a cadeia de caracteres de confirmacao da chave, um identificador de chave de

dados nao secreto. Em seguida, ele armazena o string de compromisso chave nos metadados

da mensagem criptografada. Ao decifrar uma mensagem com comprometimento de chave, AWS
Encryption SDK verifica se a chave de dados € a unica chave para essa mensagem criptografada.
Se a verificacdo da chave de dados falhar, a operacao de descriptografia falhara.

O suporte para confirmacao de chaves foi apresentado na versao 1.7. x, que pode descriptografar
mensagens com confirmag¢ao de chave, mas n&o pode criptografar com confirmagao de chave.
Vocé pode usar essa versao para implantar totalmente a capacidade de descriptografar texto cifrado
com confirmacao de chave. A versao 2.0.x inclui suporte total para os compromissos de chave.
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Por padréo, ela criptografa e descriptografa somente com confirmagao de chave. Essa é uma
configuracao ideal para aplicativos que nao precisam decifrar texto cifrado criptografado por versdes
anteriores do. AWS Encryption SDK

Embora criptografar e descriptografar com confirmacgao de chave seja uma pratica recomendada,
deixamos que vocé decida quando ela sera usada e ajustamos o ritmo em que vocé a adota. A
partir da versao 1.7. x, AWS Encryption SDK suporta uma politica de compromisso que define o
conjunto de algoritmos padrao e limita os conjuntos de algoritmos que podem ser usados. Essa
politica determina se seus dados sao criptografados e descriptografados com confirmacao de chave.

A confirmacgao de chave resulta em uma mensagem criptografada um pouco maior (+ 30 bytes) e
que leva mais tempo para ser processada. Se sua aplicagao for muito sensivel ao tamanho ou a
performance, vocé podera optar por ndo aceitar a confirmagao de chave. Mas faga isso somente se
for necessario.

Para obter mais informacdes sobre a migragao para as versodes 1.7.x e 2.0.x, incluindo seus atributos
de confirmacéao de chave, consulte Migrando seu AWS Encryption SDK. Para obter informacdes
técnicas sobre confirmag&o de chave, consulte the section called “Referéncia de algoritmos” ethe
section called “Referéncia do formato de mensagens”.

Politica de compromisso

Uma politica de compromisso € uma definicao de configuragdao que determina se a aplicagao
criptografa e descriptografa com confirmacao de chave. Criptografar e descriptografar com o
confirmacao de chave é uma pratica recomendada do AWS Encryption SDK.

A politica de compromisso tem trés valores.

® Note

Talvez seja necessario rolar horizontalmente ou verticalmente para ver a tabela inteira.
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Valores da politica de compromisso

Valor Criptografa com Criptografa sem Descriptografa Descriptografa
confirmacéao de confirmacéao de com confirmagdo sem confirmacéao
chave chave de chave de chave

ForbidEnc

ryptAllowDecrypt

RequireEn

cryptAllo

wDecrypt

RequireEn

cryptRequ

ireDecrypt

A configuragao da politica de compromisso foi introduzida na AWS Encryption SDK versao 1.7. x. Ela
€ valida em todas as linguagens de programacao suportadas.

* O ForbidEncryptAllowDecrypt descriptografa com ou sem confirmacéo de chave, mas nao
criptografa com confirmacao de chave. Esse valor, introduzido na versao 1.7. x, foi projetado
para preparar todos os hosts que executam seu aplicativo para decifrar com comprometimento
de chave antes mesmo de encontrarem um texto cifrado criptografado com comprometimento de
chave.

* O RequireEncryptAllowDecrypt sempre criptografa com confirmacao de chave. Ele pode
descriptografar textos cifrados criptografados com ou sem confirmagao de chave. Este valor,
introduzido na versao 2.0.x, permite que vocé comece a criptografar com confirmacgao de chave,
mas ainda descriptografe textos cifrados herdados sem confirmacao de chave.

* RequireEncryptRequireDecrypt: criptografa e descriptografa somente com confirmagao de
chave. Esse valor € o padrao para a versao 2.0x. Use-o valor quando tiver certeza de que todos os
seus textos cifrados estao criptografados com a confirmacao de chave.

A configuracao da politica de compromisso determina quais pacotes de algoritmos vocé pode
usar. A partir da versao 1.7. x, o pacote de algoritmos de AWS Encryption SDK suporte para
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comprometimento de chaves; com e sem assinatura. Se vocé especificar um pacote de algoritmos
que entre em conflito com sua politica de compromisso, o AWS Encryption SDK retornara um erro.

Para obter ajuda para definir sua politica de compromisso, consulte Como definir sua politica de

COMpPromisso.

Assinaturas digitais

Ele AWS Encryption SDK criptografa seus dados usando um algoritmo de criptografia autenticado, o
AES-GCM, e o processo de decodificacao verifica a integridade e a autenticidade de uma mensagem
criptografada sem usar uma assinatura digital. Mas como o AES-GCM usa chaves simétricas,
qualquer pessoa que possa descriptografar a chave de dados usada para descriptografar o texto
cifrado também pode criar manualmente um novo texto cifrado, causando uma possivel preocupacgao
de segurancga. Por exemplo, se vocé usar um AWS KMS key como chave de encapsulamento,

um usuario com kms : Decrypt permissoes podera criar textos cifrados criptografados sem ligar.
kms:Encrypt

Para evitar esse problema, o AWS Encryption SDK suporta a adicdo de uma assinatura do Algoritmo
de Assinatura Digital de Curva Eliptica (ECDSA) ao final das mensagens criptografadas. Quando

um conjunto de algoritmos de assinatura € usado, AWS Encryption SDK ele gera uma chave privada
temporaria e um par de chaves publicas para cada mensagem criptografada. O AWS Encryption
SDK armazena a chave publica no contexto de criptografia da chave de dados e descarta a chave
privada. Isso garante que ninguém possa criar outra assinatura que seja verificada com a chave
publica. O algoritmo vincula a chave publica a chave de dados criptografada como dados adicionais
autenticados no cabecalho da mensagem, impedindo que usuarios que sé podem descriptografar
mensagens alterem a chave publica ou afetem a verificagao da assinatura.

A verificagao de assinatura adiciona um custo significativo de performance a descriptografia. Se os
usuarios que criptografam dados e os usuarios que decifram os dados forem igualmente confiaveis,
considere usar um pacote de algoritmos que nao inclua assinatura.

® Note

Se o chaveiro ou 0 acesso ao material criptografico da embalagem nao delimitarem entre
criptografadores e decodificadores, as assinaturas digitais nao fornecerao valor criptografico.
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AWS KMS os chaveiros, incluindo o AWS KMS chaveiro RSA assimétrico, podem delinear entre
criptografadores e decodificadores com base nas politicas de chaves e nas politicas do IAM. AWS
KMS

Devido a sua natureza criptografica, os seguintes chaveiros ndo podem delimitar entre
criptografadores e decodificadores:

AWS KMS Chaveiro hierarquico
AWS KMS Chaveiro ECDH

» Token de autenticacao bruto do AES

» Token de autenticacao bruto do RSA
Chaveiro ECDH bruto

Como AWS Encryption SDK funciona

Os fluxos de trabalho desta secao explicam como AWS Encryption SDK criptografa dados e
descriptografa mensagens criptografadas. Esses fluxos de trabalho descrevem o processo
basico usando os atributos padrao. Para obter detalhes sobre como definir e usar componentes
personalizados, consulte o GitHub repositorio de cada implementagao de linguagem compativel.

O AWS Encryption SDK usa criptografia de envelope para proteger seus dados. Cada mensagem

é criptografada em uma chave de dados exclusiva. Em seguida, a chave de dados ¢ criptografada
pelas chaves de encapsulamento que vocé especificar. Para descriptografar a mensagem
criptografada, ele AWS Encryption SDK usa as chaves de encapsulamento que vocé especifica para
descriptografar pelo menos uma chave de dados criptografada. Em seguida, ele pode descriptografar
o texto cifrado e retornar uma mensagem de texto simples.

Precisa de ajuda com a terminologia que usamos no AWS Encryption SDK? Consulte the section
called “Conceitos”.

Como o AWS Encryption SDK criptografa os dados

AWS Encryption SDK Ele fornece métodos que criptografam cadeias de caracteres, matrizes de
bytes e fluxos de bytes. Para obter exemplos de codigo, consulte o tépico Exemplos em cada segéo
de Linguagens de programacao.

1. Crie um token de autenticacao (ou um provedor de chave mestra) que especifique as chaves de
agrupamento que protegem seus dados.
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2. Transmita o chaveiro e os dados do texto simples para um método de criptografia.
Recomendamos transmitir um contexto de criptografia opcional, ndo secreto.

3. O método de criptografia solicita materiais de criptografia ao token de autenticacao. O chaveiro
retorna chaves de criptografia de dados exclusivas para a mensagem: uma chave de dados em
texto simples e uma cépia dessa chave de dados criptografada por cada uma das chaves de
encapsulamento especificadas.

4. O método de criptografia usa a chave de dados de texto nao criptografado para criptografar os
dados e, em seguida, descarta a chave de dados de texto ndo criptografado. Se vocé fornecer
um contexto de criptografia (uma pratica recomendada do AWS Encryption SDK '), o método

de criptografia também vinculara de forma criptografica o contexto de criptografia aos dados
criptografados.

5. O método de criptografia retorna uma mensagem criptografada que contém os dados

criptografados, as chaves de dados criptografadas e outros metadados, incluindo o contexto de
criptografia, se vocé o usou.

Como o AWS Encryption SDK decifra uma mensagem criptografada

AWS Encryption SDK Fornece métodos que decifram a mensagem criptografada e retornam texto

sem formatacgao. Para obter exemplos de cddigo, consulte o topico Exemplos em cada se¢ao de
Linguagens de programacao.

O token de autenticacao (ou o provedor de chave mestra) que descriptografara a mensagem

criptografada deve ser compativel com aquele usado para criptografar a mensagem. Uma das
chaves de encapsulamento dele deve ser capaz descriptografar uma chave de dados criptografada
na mensagem criptografada. Para obter informacdes sobre compatibilidade com tokens de
autenticagao e provedores de chaves mestra, consulte the section called “Compatibilidade dos
tokens de autenticacao”.

1. Crie um token de autenticagcao ou provedor de chave mestra com chaves de encapsulamento que
possam descriptografar seus dados. E possivel usar o mesmo token de autenticagéo fornecido
para o método de criptografia ou um token diferente.

2. Transmita a mensagem criptografada e o token de autenticagdo para um método de
descriptografia.

3. O método de descriptografia solicita que o token de autenticagao ou o provedor de chave mestra
descriptografe uma das chaves de dados criptografadas na mensagem criptografada. Ele passa
informagdes da mensagem criptografada, incluindo as chaves de dados criptografadas.
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4. O token de autenticacado usa suas chaves de empacotamento para descriptografar uma das
chaves de dados criptografadas. A resposta incluira a chave de dados em texto simples, se
for bem-sucedida. Caso nenhuma das chaves de encapsulamento especificadas pelo token
de autenticagao ou provedor da chave mestra possa descriptografar uma chave de dados
criptografada, a chamada de descriptografia falhara.

5. O método de descriptografia usa a chave de dados de texto simples para descriptografar os
dados, descarta a chave de dados de texto simples e retorna os dados de texto simples.

Suites de algoritmos compativeis no AWS Encryption SDK

Um pacote de algoritmos € uma colegao de algoritmos criptograficos e de valores relacionados.
Os sistemas de criptografia usam a implementagao do algoritmo para gerar a mensagem de texto
cifrado.

O conjunto de algoritmos usa o AWS Encryption SDK algoritmo Advanced Encryption Standard
(AES) em Galois/Counter Modo (GCM), conhecido como AES-GCM, para criptografar dados brutos.
O AWS Encryption SDK suporta chaves de criptografia de 256 bits, 192 bits e 128 bits. O tamanho
do vetor de inicializacao (1V) € sempre 12 bytes. O tamanho da tag de autenticacao € sempre 16
bytes.

Por padrao, o AWS Encryption SDK usa um conjunto de algoritmos com AES-GCM com uma
funcao de derivagao de extract-and-expand chave (HKDF) baseada em HMAC, assinatura e uma
chave de criptografia de 256 bits. Se a politica de compromisso exigir comprometimento de chave,

ela AWS Encryption SDK seleciona um conjunto de algoritmos que também oferece suporte ao
comprometimento de chave; caso contrario, seleciona um conjunto de algoritmos com derivagao e
assinatura de chaves, mas nao com compromisso de chave.

Recomendado: AES-GCM com derivacao de chave, assinatura e
confirmacao de chave

Ele AWS Encryption SDK recomenda um conjunto de algoritmos que deriva uma chave de
criptografia AES-GCM fornecendo uma chave de criptografia de dados de 256 bits para a fungao
de derivacao de chave (HKDF) baseada em HMAC. extract-and-expand AWS Encryption SDK
Isso adiciona uma assinatura do Algoritmo de Assinatura Digital de Curva Eliptica (ECDSA). Para
oferecer suporte ao comprometimento da chave, esse pacote de algoritmos também deriva uma

sequéncia de caracteres de comprometimento da chave, um identificador de chave de dados
nao secreto, que € armazenado nos metadados da mensagem criptografada. Essa sequéncia
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de comprometimento da chave também € derivada por meio do HKDF usando um procedimento
semelhante a derivagao da chave de criptografia de dados.

AWS Encryption SDK Suite de algoritmos

Algoritmo de Tamanho Algoritmo de Algoritmo de Confirmacéao de
criptografia da chave de derivacao de assinatura chave
criptografia de chave

dados (em bits)

AES-GCM 256 HKDF com ECDSA com HKDF com
SHA-384 P-384 e SHA-512
SHA-384

A HKDF ajuda a evitar a reutilizagao acidental de uma chave de criptografia de dados e reduz o risco
de sobreuso de chaves de dados.

Para assinatura, esse pacote de algoritmos usa ECDSA com um algoritmo de fun¢ao hash
criptografica (SHA-384). O ECDSA ¢ usado por padrao, mesmo quando ele nao é especificado

pela politica da chave mestra subjacente. A assinatura da mensagem verifica se o remetente foi
autorizado a criptografar mensagens e fornece o nao repudio. Isso € especialmente util quando a
politica de autorizagao de uma chave mestra permite que um conjunto de usuarios criptografe dados
e outro conjunto de usuarios descriptografe os dados.

Conuuntos de algoritmos com confirmacao de chave garantem que cada texto cifrado seja
descriptografado em apenas um texto simples. Eles fazem isso validando a chave de dados usada
como entrada para o algoritmo de criptografia. Ao criptografar, esses conjuntos de algoritmos
derivam um HMAC de comprometimento fundamental. Antes de descriptografar, eles validam que a
chave de dados corresponde a sequéncia de conformacao da chave. Caso contrario, a chamada de
descriptografia falhara.

Outros pacotes de algoritmos compativeis

O AWS Encryption SDK suporta os seguintes conjuntos de algoritmos alternativos para
compatibilidade com versdes anteriores. Em geral, ndo recomendamos esses pacotes de algoritmos.
No entanto, reconhecemos que a assinatura pode prejudicar significativamente a performance, por
isso oferecemos um pacote de confirmacao de chaves com derivacado de chaves para esses casos.
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Para aplicagdes que precisam fazer concessodes de performance mais significativas, continuamos
oferecendo pacotes que nao possuem assinatura, confirmacao de chaves e derivagcao de chaves.

AES-GCM sem confirmagao de chave

Os conjuntos de algoritmos sem confirmagao de chave nao validam a chave de dados antes

da descriptografia. Como resultado, esses conjuntos de algoritmos podem descriptografar um
unico texto cifrado em diferentes mensagens de texto simples. No entanto, como os pacotes de
algoritmos com confirmagao de chave produzem uma mensagem criptografada um pouco maior
(+30 bytes) e demoram mais para serem processados, eles podem ndo ser a melhor opgéo para
cada aplicacgao.

O AWS Encryption SDK suporta um conjunto de algoritmos com derivagcao de chave,
compromisso de chave, assinatura e outro com derivagcéo de chave e compromisso de chave,
mas nao assinatura. Nao recomendamos usar um pacote de algoritmos sem confirmacao de
chave. Se necessario, recomendamos um pacote de algoritmos com derivagao e confirmacao de
chaves, mas sem assinatura. No entanto, se o perfil de performance da aplicagcao for compativel
com o uso de um pacote de algoritmos, usar um pacote de algoritmos com confirmacéao de
chaves, derivagao de chaves e assinatura € uma pratica recomendada.

AES-GCM sem assinatura

Os conjuntos de algoritmos sem assinatura carecem da assinatura ECDSA, que fornece
autenticidade e nao repudio. Use esse conjunto apenas quando os usuarios que criptografam
dados e os que os descriptografam sao igualmente confiaveis.

Ao usar um pacote de algoritmos sem assinatura, recomendamos escolher um com derivagao e
confirmacéao de chave.

AES-GCM sem derivagao de chaves

Pacotes de algoritmos sem derivagdo usam a criptografia de dados como a chave de criptografia
do AES-GCM, em vez de usar uma funcao de derivagao de chaves para derivar uma chave
exclusiva. Nos desencorajamos o uso dessa suite para gerar texto cifrado, mas ela € AWS
Encryption SDK compativel por motivos de compatibilidade.

Para obter mais informacgdes sobre como esses pacotes sao representados e usados na biblioteca,
consulte the section called “Referéncia de algoritmos”.
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Usando o AWS Encryption SDK com AWS KMS

Para usar o AWS Encryption SDK, vocé precisa configurar chaveiros ou provedores de

chaves mestras com chaves de agrupamento. Se vocé nao tiver uma infraestrutura de chaves,
recomendamos usar o AWS Key Management Service (AWS KMS). Muitos dos exemplos de codigo
no AWS Encryption SDK exigem um AWS KMS key.

Para interagir AWS KMS, é AWS Encryption SDK necessario o AWS SDK da linguagem de
programacao de sua preferéncia. A biblioteca AWS Encryption SDK cliente trabalha com o AWS
SDKs para oferecer suporte as chaves mestras armazenadas em AWS KMS.

Para se preparar para usar o AWS Encryption SDK com AWS KMS

1.  Crie um Conta da AWS. Para saber como, consulte Como eu crio e ativo uma nova conta da
Amazon Web Services? no Centro de AWS Conhecimento.

2. Crie uma criptografia AWS KMS key simétrica. Para obter ajuda, consulte Criacao de chaves no
Guia do desenvolvedor AWS Key Management Service .

® Tip
Para usar o AWS KMS key programaticamente, vocé precisara do ID da chave ou do
Amazon Resource Name (ARN) do. AWS KMS key Para ajudar a descorbri 0 ID ou o
ARN de uma AWS KMS key, consulte Descobrir o ID de chave e o ARN no Guia do
desenvolvedor do AWS Key Management Service .

3. Gere um ID de chave de acesso e uma chave de acesso de seguranca. Vocé pode usar o ID
da chave de acesso e a chave de acesso secreta para um usuario do IAM ou AWS Security
Token Service para criar uma nova sessdo com credenciais de seguranga temporarias que
incluem um ID de chave de acesso, chave de acesso secreta e token de sessdo. Como pratica
recomendada de seguranca, recomendamos que vocé use credenciais temporarias em vez das
credenciais de longo prazo associadas as suas contas de usuario do IAM ou AWS (raiz).

Para criar um usuario do IAM com uma chave de acesso, consulte Criacao de usuarios do IAM
no Guia do usuario do IAM.

Para gerar mais informagdes sobre credenciais de seguranga temporarias, consulte Solicitacao
de credenciais de seguranca temporarias no Guia do usuario do IAM.
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4.

Defina suas AWS credenciais usando as instrugdes em AWS SDK para JavaAWS SDK para
JavaScript, AWS SDK para Python (Boto)ou AWS SDK para C++(para C) e o ID da chave de
acesso e a chave de acesso secreta que vocé gerou na etapa 3. Se vocé gerou credenciais

temporarias, também precisara especificar o token de sessao.

Este procedimento AWS SDKs permite assinar solicitacdes AWS para vocé. As amostras
de cdédigo AWS Encryption SDK que interagem com AWS KMS pressupdem que vocé tenha
concluido essa etapa.

Baixe e instale AWS Encryption SDK o. Para saber como, consulte as instru¢des de instalagcao
da linguagem de programacao que vocé deseja usar.
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Melhores praticas para o AWS Encryption SDK

O foi AWS Encryption SDK projetado para facilitar a prote¢gao de seus dados usando os padrdes e as
melhores praticas do setor. Embora muitas praticas recomendadas tenham sido selecionadas para
vocé nos valores padrao, algumas delas sao opcionais, mas recomendadas sempre que seja pratico.

Use a versao mais recente

Ao comegar a usar o AWS Encryption SDK, use a versdo mais recente oferecida na linguagem
de programacao de sua preferéncia. Se vocé estiver usando o AWS Encryption SDK, atualize

para cada versao mais recente assim que possivel. Isso assegura que vocé esteja usando a
configuragdo recomendada e aproveitando as novas propriedades de seguranga para proteger
seus dados. Para obter detalhes sobre as versdes compativeis, incluindo orientacdes para
migracgao e implantagéo, consulte Suporte e manutencao e Versées do AWS Encryption SDK.

Se uma nova versao descontinuar elementos em seu cédigo, substitua-os assim que possivel.
Os avisos de descontinuagao e os comentarios de cddigo geralmente recomendam uma boa
alternativa.

Para tornar as atualizagdes significativas mais faceis e menos propensas a erros, ocasionalmente
fornecemos uma versao temporaria ou transitéria. Use essas versoes e a documentagao que

as acompanha para garantir que vocé possa atualizar a aplicagdo sem interromper seu fluxo de
trabalho de producao.

Use os valores padrao

O AWS Encryption SDK projeta as melhores praticas em seus valores padrao. Sempre

que possivel, use-os. Para casos em que aplicar o padréo seja pouco pratico, fornecemos
alternativas, como pacotes de algoritmos sem assinatura. Também oferecemos oportunidades
de personalizacao para usuarios avangados, como chaveiros personalizados, fornecedores
de chaves mestras e gerenciadores de material criptografico (). CMMs Use essas alternativas
avangadas com cuidado e fagca com que um engenheiro de seguranca verifique suas escolhas
sempre que possivel.

Usar um contexto de criptografia

Para melhorar a seguranga de suas operagdes de criptografia, inclua um contexto de criptografia

com um valor significativo em todas as solicitagdes para criptografar dados. O uso de um
contexto de criptografia € opcional, mas € uma melhor pratica de criptografia que recomendamos.
Ele oferece dados autenticados adicionais (AAD) para criptografia autenticada no AWS
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Encryption SDK. Embora n&o seja secreto, o contexto de criptografia pode ajudar vocé a proteger
a integridade e a autenticidade de seus dados criptografados.

No AWS Encryption SDK, vocé especifica um contexto de criptografia somente ao criptografar.
Ao descriptografar, o AWS Encryption SDK usa o contexto de criptografia no cabegalho da
mensagem criptografada que ele retorna. AWS Encryption SDK Antes da aplicagao retornar

os dados de texto simples, verifique se o contexto de criptografia usado para criptografar a
mensagem esta incluido no contexto de criptografia usado ao descriptografar a mensagem. Para
obter detalhes, consulte os exemplos na sua linguagem de programacgao.

Quando vocé usa a interface de linha de comando, ele AWS Encryption SDK verifica o contexto
de criptografia para vocé.

Proteja suas chaves de encapsulamento

Isso AWS Encryption SDK gera uma chave de dados exclusiva para criptografar cada
mensagem de texto simples. Em seguida, ele criptografa a chave de dados com as chaves
de encapsulamento fornecidas por vocé. Se suas chaves de encapsulamento forem perdidas
ou excluidas, seus dados criptografados serao irrecuperaveis. Se suas chaves nao estiverem
protegidas, seus dados podem ficar vulneraveis.

Use chaves de encapsulamento protegidas por uma infraestrutura de chave segura, como o AWS
Key Management Service (AWS KMS). Ao usar chaves AES ou RSA brutas, utilize uma fonte de

randomizagao e armazenamento duravel que atenda aos seus requisitos de seguranga. Gerar e
armazenar chaves de empacotamento em um mddulo de seguranga de hardware (HSM) ou em
um servigo que fornece HSMs, como AWS CloudHSM, é uma pratica recomendada.

Use os mecanismos de autorizagdo da sua infraestrutura de chaves para limitar o acesso as
chaves de encapsulamento somente aos usuarios que exigem elas. Implemente principios de
praticas recomendadas, como privilégio minimo. Ao usar AWS KMS keys, use as principais
politicas e as politicas do IAM que implementam os principios das melhores praticas.

Especifique suas chaves de encapsulamento

A especificagao das chaves de encapsulamento de forma explicita ao descriptografar e

criptografar € sempre um pratica recomendada. Ao fazer isso, 0 AWS Encryption SDK usa
somente as chaves que vocé especificar. Essa pratica garante que vocé use somente as chaves
de criptografia que pretende utilizar. Para AWS KMS agrupar chaves, ele também melhora o
desempenho ao impedir que vocé use chaves inadvertidamente em uma regidao Conta da AWS
ou regiao diferente ou tente descriptografar com chaves que vocé nao tem permissao para usar.
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Ao criptografar, os chaveiros e os fornecedores de chaves mestras que os AWS Encryption SDK
suprimentos exigem que vocé especifique as chaves de empacotamento. Eles utilizam somente
as chaves de encapsulamento que vocé especificar, nenhuma outra. Vocé também precisa
especificar chaves de agrupamento ao criptografar e descriptografar com chaveiros AES brutos,
chaveiros RSA brutos e chaves. JCEMaster

No entanto, ao descriptografar com AWS KMS chaveiros e provedores de chaves mestras, vocé
nao precisa especificar chaves de empacotamento. Eles AWS Encryption SDK podem obter o
identificador da chave a partir dos metadados da chave de dados criptografada. No entanto,
recomendamos que vocé especifique as chaves de encapsulamento, ja que esta € uma pratica
recomendada.

Para apoiar essa pratica recomendada ao trabalhar com chaves de AWS KMS empacotamento,
recomendamos o seguinte:

+ Use AWS KMS chaveiros que especifiquem as chaves de embrulho. Ao criptografar e
descriptografar, esses tokens de autenticagcdo usam somente as chaves de encapsulamento
especificadas por voceé.

» Ao usar chaves AWS KMS mestras e provedores de chaves mestras, use os construtores de
modo estrito introduzidos na versao 1.7. x do AWS Encryption SDK. Eles criam provedores
que criptografam e descriptografam somente com as chaves de encapsulamento que vocé
especificar. Os construtores de provedores de chave mestra que sempre descriptografam com
qualquer chave de encapsulamento foram descontinuados na versao 1.7.x e excluidos na
versao 2.0.x.

Quando especificar chaves de AWS KMS encapsulamento para descriptografia é impraticavel,
vocé pode usar provedores de descoberta. O AWS Encryption SDK em C e JavaScript suporta
chaveiros AWS KMS Discovery. Os provedores de chaves mestras com um modo de descoberta

estdo disponiveis para Java e Python nas versdes 1.7.x e posteriores. Esses provedores
de descoberta, que sao usados somente para descriptografar com chaves de AWS KMS
agrupamento, orientam explicitamente o uso de qualquer chave de empacotamento AWS
Encryption SDK que criptografe uma chave de dados.

Se vocé precisar usar um provedor de descoberta, use os atributos de filtro de descoberta para
limitar as chaves de encapsulamento que eles usam. Por exemplo, o token de autenticacao

de descoberta regional do AWS KMS usa somente as chaves de encapsulamento em uma
determinada Regido da AWS. Vocé também pode configurar AWS KMS chaveiros e provedores
de chaves AWS KMS mestras para usar somente as chaves de encapsulamento em particular.
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Contas da AWS Além disso, como sempre, use politicas de chaves e politicas do IAM para
controlar o acesso as suas chaves de AWS KMS empacotamento.

Use assinaturas digitais

E uma pratica recomendada usar um pacote de algoritmos com assinatura. Assinaturas digitais
confirmam que o remetente da mensagem foi autorizado a envia-la e protegem a integridade
da mensagem. Todas as versdes do AWS Encryption SDK usam pacotes de algoritmos com
assinatura por padrao.

Se seus requisitos de seguranga nao incluirem assinaturas digitais, vocé pode selecionar um
pacote de algoritmos sem assinaturas digitais. No entanto, recomendamos o uso de assinaturas
digitais, especialmente quando um grupo de usuarios criptografa dados e um grupo diferente de
usuarios descriptografa esses dados.

Use o confirmacéao de chave

E uma pratica recomendada usar o atributo de seguranca de confirmacéo de chave. Ao verificar
a identidade da chave de dados exclusiva que criptografou seus dados, a confirmacao de chave
impede que vocé descriptografe qualquer texto cifrado que possa resultar em mais de uma
mensagem de texto simples.

O AWS Encryption SDK fornece suporte completo para criptografia e descriptografia com

comprometimento de chave a partir da versao 2.0. x. Por padrado, todas as suas mensagens séao

criptografadas e decriptografadas com confirmagao de chave. Versédo 1.7. x dos AWS Encryption
SDK podem decifrar textos cifrados com comprometimento fundamental. Ela foi projetada para
ajudar os usuarios de versodes anteriores a implantar a versao 2.0.x com sucesso.

O suporte para confirmacao de chaves inclui novos pacotes de algoritmos e um novo formato

de mensagem que produz um texto cifrado apenas 30 bytes maior do que um texto cifrado sem

confirmagéo de chave. O design minimiza seu impacto na performance para que a maioria dos
usuarios possa aproveitar os beneficios da confirmagao de chave. Se seu aplicativo for muito
sensivel ao tamanho e ao desempenho, vocé pode decidir usar a configuracdo da politica de
compromisso para desabilitar o comprometimento da AWS Encryption SDK chave ou permitir que
eles descriptografem mensagens sem compromisso, mas faga isso somente se necessario.

Limite o numero de chaves de dados criptografadas

E uma pratica recomendada limitar o nimero de chaves de dados criptografadas nas mensagens

que vocé descriptografa, especialmente mensagens de fontes ndo confiaveis. Descriptografar
uma mensagem com varias chaves de dados criptografadas que vocé nao pode descriptografar
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pode gerar atrasos prolongados, aumentar despesas, limitar a capacidade da aplicagao e de
outros que compartilham sua conta e potencialmente esgotar sua infraestrutura de chaves. Uma
mensagem criptografada pode conter até 65.535 (2216 - 1) chaves de dados criptografadas. Para
obter detalhes, consulte Limitar as chaves de dados criptografadas.

Para obter mais informacdes sobre os recursos AWS Encryption SDK de seguranca subjacentes a
essas melhores praticas, consulte Criptografia aprimorada do lado do cliente: compromisso explicito
Keylds e fundamental no Blog de seguranga.AWS
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Configurando o AWS Encryption SDK

O foi AWS Encryption SDK projetado para ser facil de usar. Embora o AWS Encryption SDK tenha
varias opc¢oes de configuragao, os valores padrao sdo cuidadosamente escolhidos para serem
praticos e seguros para a maioria dos aplicativos. No entanto, talvez seja necessario ajustar sua
configuracao para melhorar a performance ou incluir um atributo personalizado em seu design.

Ao configurar sua implementacgao, analise as AWS Encryption SDK melhores praticas e implemente
0 maximo possivel.

Topicos

» Selecdo de uma linguagem de programacao

» Selecdo de chaves de encapsulamento

* Usando varias regides AWS KMS keys

» Escolher um pacote de algoritmo

* Limitar as chaves de dados criptografadas

» Criacao de um filtro de descoberta

» Configurando o contexto de criptografia necessario (CMM)

» Como definir uma politica de compromisso

» Trabalhar com streaming de dados

 Armazenamento em cache de chaves de dados

Selecao de uma linguagem de programacao

O AWS Encryption SDK esta disponivel em varias linguagens de programacao. As implementagoes

de linguagem sao projetadas para serem totalmente interoperaveis e oferecer os mesmos atributos,
embora possam ser implementadas de maneiras diferentes. Normalmente, vocé usa a biblioteca
compativel com sua aplicagdo. No entanto, pode selecionar uma linguagem de programacéao para
uma implementacgao especifica. Por exemplo, se vocé preferir trabalhar com chaveiros, vocé pode
escolher o AWS Encryption SDK for C ou 0. AWS Encryption SDK para JavaScript
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Selecao de chaves de encapsulamento

Isso AWS Encryption SDK gera uma chave de dados simétrica exclusiva para criptografar cada
mensagem. A menos que vocé esteja usando o armazenamento em cache de chaves de dados,
vocé nao precisa configurar, gerenciar ou usar as chaves de dados. Ele AWS Encryption SDK faz
iSSO por voceé.

No entanto, vocé deve selecionar uma ou mais chaves de encapsulamento para criptografar cada
chave de dados. O AWS Encryption SDK é compativel com chaves simétricas AES e chaves
assimétricas RSA em tamanhos diferentes. Ele também é compativel com a criptografia simétrica
AWS KMS keys do AWS Key Management Service(AWS KMS). Vocé é responsavel pela segurancga
e durabilidade de suas chaves de empacotamento, por isso recomendamos que vocé use uma chave

de criptografia em um mddulo de seguranga de hardware ou em um servigo de infraestrutura de
chaves, como AWS KMS.

Para especificar suas chaves de agrupamento para criptografia e descriptografia, vocé usa um
chaveiro (C, Java, JavaScript .NET e Python) ou um provedor de chave mestra (Java, Python,

CLI de criptografia). AWS E possivel especificar uma chave de encapsulamento ou varias

chaves de encapsulamento do mesmo tipo ou de tipos diferentes. Se vocé usar varias chaves de
encapsulamento para empacotar uma chave de dados, cada chave de encapsulamento criptografara
uma cdpia da mesma chave de dados. As chaves de dados criptografadas (uma por chave de
empacotamento) sdo armazenadas com os dados criptografados na mensagem criptografada

que elas AWS Encryption SDK retornam. Para descriptografar os dados, primeiro use uma de

suas chaves de empacotamento para AWS Encryption SDK descriptografar uma chave de dados
criptografada.

Para especificar um AWS KMS key em um chaveiro ou provedor de chave mestra, use um
identificador de AWS KMS chave compativel. Para obter detalhes sobre os identificadores de chave
de uma AWS KMS chave, consulte Identificadores de chave no Guia do AWS Key Management
Service desenvolvedor.

Ao criptografar com o AWS Encryption SDK for Java,, AWS Encryption SDK para JavaScript
AWS Encryption SDK for Python, ou com a CLI de AWS criptografia, vocé pode usar qualquer
identificador de chave valido (ID da chave, ARN da chave, nome do alias ou ARN do alias) para
uma chave KMS. Ao criptografar com o AWS Encryption SDK for C, vocé s6 pode usar um ID de
chave ou ARN de chave.

Se vocé especificar um nome de alias ou ARN de alias para uma chave KMS ao criptografar, o
AWS Encryption SDK salvara o ARN da chave atualmente associado a esse alias; ele ndo salvara
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o alias. As alteragdes no alias ndo afetam a chave do KMS usada para descriptografar suas
chaves de dados.

» Ao descriptografar no modo estrito (onde vocé especifica chaves de encapsulamento especificas),
vocé deve usar um ARN de chave para identificar as AWS KMS keys. Esse requisito aplica-se a
todas as implementacgdes de linguagem do AWS Encryption SDK.

Quando vocé criptografa com um AWS KMS chaveiro, ele AWS Encryption SDK armazena o ARN
da chave AWS KMS key nos metadados da chave de dados criptografada. Ao descriptografar no
modo estrito, AWS Encryption SDK verifica se 0 mesmo ARN da chave aparece no chaveiro (ou no
provedor da chave mestra) antes de tentar usar a chave de empacotamento para descriptografar

a chave de dados criptografada. Se vocé usar um identificador de chave diferente, eles ndo AWS
Encryption SDK reconhecerdo nem usarao o AWS KMS key, mesmo que os identificadores se
refiram a mesma chave.

Para especificar uma chave AES bruta ou um par de chaves RSA brutas como chave de
agrupamento em um token de autenticagéo, vocé deve especificar um namespace e um nome.

Em um provedor de chave mestra, o Provider ID é o equivalente do namespace e o Key ID

€ o equivalente do nome. Ao descriptografar, vocé deve usar exatamente 0 mesmo namespace e
nome para cada chave de encapsulamento bruta que vocé usou ao criptografar. Se vocé usar um
namespace ou nome diferente, eles ndo AWS Encryption SDK reconhecerdao nem usarao a chave de
encapsulamento, mesmo que o material da chave seja 0 mesmo.

Usando varias regidoes AWS KMS keys

Vocé pode usar chaves multirregionais AWS Key Management Service (AWS KMS) como chaves

de encapsulamento no. AWS Encryption SDK Se vocé criptografar com uma chave multirregional

em uma Regiao da AWS, podera descriptografar usando uma chave multirregional relacionada em
outra. Regido da AWS O suporte para chaves multirregionais foi introduzido na verséo 2.3. x do AWS
Encryption SDK e verséo 3.0. x da CLI AWS de criptografia.

AWS KMS As chaves multirregionais sao um conjunto de AWS KMS keys chaves diferentes
Regides da AWS que tém o mesmo material de chave e ID de chave. E possivel usar essas chaves
relacionadas como se fossem a mesma chave em regides diferentes. As chaves multirregionais
oferecem suporte a cenarios comuns de recuperagao de desastres e backup que exigem criptografia
em uma regido e descriptografia em uma regiao diferente sem fazer uma chamada entre regides
para. AWS KMS Para obter mais informagdes sobre chaves multirregionais, consulte Usar chaves
multirregionais no Guia do Desenvolvedor do AWS Key Management Service .
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Para oferecer suporte a chaves multirregionais, AWS Encryption SDK inclui chaveiros com AWS
KMS reconhecimento de varias regides e fornecedores de chaves mestras. O novo multi-Region-
aware simbolo em cada linguagem de programacao oferece suporte as chaves de regidao unica e
multirregiao.

» Para chaves de regiao unica, o multi-Region-aware simbolo se comporta exatamente como o AWS
KMS chaveiro de regido unica e o provedor da chave mestra. Ele tenta descriptografar o texto
cifrado somente com a chave de regiao unica que criptografou os dados.

» Para chaves multirregionais, o multi-Region-aware simbolo tenta descriptografar o texto cifrado

com a mesma chave multirregional que criptografou os dados ou com a chave de réplica

multirregional relacionada na regido especificada.

Nos provedores de multi-Region-aware chaveiros e chaves mestras que usam mais de uma chave
KMS, vocé pode especificar varias chaves de regiao unica e multirregiao. No entanto, vocé pode
especificar somente uma chave de cada conjunto de chaves de réplica multirregional relacionadas.
Se vocé especificar mais de um identificador de chave com o mesmo ID de chave, a chamada do
construtor falhara.

Vocé também pode usar uma chave multirregional com os fornecedores padrao de AWS KMS
chaveiros de regidao unica e chave mestra. No entanto, deve usar a mesma chave multirregional na
mesma regiao para criptografar e descriptografar. Os tokens de autenticagao de regido unica e os
provedores de chaves mestras tentam descriptografar o texto cifrado somente com as chaves que
criptografaram os dados.

Os exemplos a seguir mostram como criptografar e descriptografar dados usando chaves
multirregionais e os novos fornecedores de multi-Region-aware chaveiros e chaves mestras. Esses
exemplos criptografam dados na us-east-1 regido e descriptografam os dados na regido usando
chaves de réplica us-west-2 multirregionais relacionadas em cada regidao. Antes de executar esses
exemplos, substitua o exemplo de ARN de chave multirregional por um valor valido da sua Conta da
AWS.

C

Para criptografar com uma chave multirregional, use o método
Aws: :Cryptosdk: :KmsMrkAwareSymmetricKeyring: :Builder () para instanciar o token
de autenticacao. Especifique uma chave multirregional.
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Esse exemplo simples ndo inclui um contexto de criptografia. Para obter um exemplo que usa um

contexto de criptografia em C, consulte Criptografar e descriptografar strings.

Para ver um exemplo completo, consulte kms_multi_region_keys.cpp no AWS Encryption SDK for
C repositorio em GitHub.

/* Encrypt with a multi-Region KMS key in us-east-1 */

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

/* Initialize a multi-Region keyring */
const char *mrk_us_east_1 = "arn:aws:kms:us-east-1:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab";

struct aws_cryptosdk_keyring *mrk_keyring =
Aws: :Cryptosdk: :KmsMrkAwareSymmetricKeyring: :Builder().Build(mrk_us_east_1);

/* Create a session; release the keyring */
struct aws_cryptosdk_session *session =
aws_cryptosdk_session_new_from_keyring_2(aws_default_allocator(),
AWS_CRYPTOSDK_ENCRYPT, mrk_keyring);

aws_cryptosdk_keyring_release(mrk_keyring);

/* Encrypt the data
ik aws_cryptosdk_session_process_full is designed for non-streaming data
*/
aws_cryptosdk_session_process_full(
session, ciphertext, ciphertext_buf_sz, &ciphertext_len, plaintext,
plaintext_len));

/* Clean up the session */
aws_cryptosdk_session_destroy(session);

C#/.NET

Para criptografar com uma chave multirregional na regido Leste dos EUA (Norte da Virginia) (us-
east-1), instancie um CreateAwsKmsMrkKeyringInput objeto com um identificador de chave
para a chave multirregional e um cliente para a regido especificada. AWS KMS Em seguida, use
o método CreateAwsKmsMrkKeyring() para criar o token de autenticagao.
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O método CreateAwsKmsMrkKeyring() cria um token de autenticagcdo com exatamente uma
chave multirregional. Para criptografar com varias chaves de encapsulamento, incluindo uma
chave multirregional, use o método CreateAwsKmsMrkMultiKeyring().

Para obter um exemplo completo, consulte AwsKmsMrkKeyringExample.cs no AWS Encryption
SDK repositorio.NET em. GitHub

//Encrypt with a multi-Region KMS key in us-east-1 Region

// Instantiate the AWS Encryption SDK and material providers
var encryptionSdk = AwsEncryptionSdkFactory.CreateDefaultAwsEncryptionSdk();
var materialProviders =

AwsCryptographicMaterialProvidersFactory.CreateDefaultAwsCryptographicMaterialProviders();

// Multi-Region keys have a distinctive key ID that begins with 'mrk'
// Specify a multi-Region key in us-east-1

string mrkUSEastl = "arn:aws:kms:us-east-1:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab";

// Create the keyring

// You can specify the Region or get the Region from the key ARN

var createMrkEncryptKeyringInput = new CreateAwsKmsMrkKeyringInput

{
KmsClient = new AmazonKeyManagementServiceClient(RegionEndpoint.USEastl),
KmsKeyId = mrkUSEastl

};

var mrkEncryptKeyring =

materialProviders.CreateAwsKmsMrkKeyring(createMrkEncryptKeyringInput);

// Define the encryption context
var encryptionContext = new Dictionary<string, string>()
{
{"purpose", "test"}
};

// Encrypt your plaintext data.

var encryptInput = new EncryptInput

{
Plaintext = plaintext,
Keyring = mrkEncryptKeyring,
EncryptionContext = encryptionContext
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};
var encryptOutput = encryptionSdk.Encrypt(encryptInput);

AWS Encryption CLI

Este exemplo criptografa o arquivo hello. txt com uma chave multirregional na regiao us-
east-1. Como o exemplo especifica um ARN de chave que tem um elemento de regido, esse
exemplo ndo usa oatributo region do parametro - -wrapping-keys.

Quando o ID da chave de encapsulamento ndo especifica uma regido, vocé pode usar o atributo
region de --wrapping-keys para especificar a regido, como --wrapping-keys key=
$keyID region=us-east-1.

# Encrypt with a multi-Region KMS key in us-east-1 Region

# To run this example, replace the fictitious key ARN with a valid value.
$ mrkUSEastl=arn:aws:kms:us-east-1:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890@ab

$ aws-encryption-cli --encrypt \
--input hello.txt \
--wrapping-keys key=$mrkUSEastl \
--metadata-output ~/metadata \
--encryption-context purpose=test \
--output .

Java

Para criptografar com uma chave multirregional, instancie uma chave
AwsKmsMrkAwareMasterKeyProvider e especifique uma chave multirregional.

Para ver um exemplo completo, consulte BasicMultiRegionKeyEncryptionExample.javano AWS
Encryption SDK for Java repositorio em. GitHub

//Encrypt with a multi-Region KMS key in us-east-1 Region

// Instantiate the client

final AwsCrypto crypto = AwsCrypto.builder()
.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.build();

// Multi-Region keys have a distinctive key ID that begins with 'mrk'
// Specify a multi-Region key in us-east-1

Usando varias regides AWS KMS keys 38


https://github.com/aws/aws-encryption-sdk-java/blob/master/src/examples/java/com/amazonaws/crypto/examples/v2/BasicMultiRegionKeyEncryptionExample.java

AWS Encryption SDK Guia do Desenvolvedor

final String mrkUSEastl = "arn:aws:kms:us-east-1:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab";

// Instantiate an AWS KMS master key provider in strict mode for multi-Region keys
// Configure it to encrypt with the multi-Region key in us-east-1
final AwsKmsMrkAwareMasterKeyProvider kmsMrkProvider =
AwsKmsMrkAwareMasterKeyProvider
.builder()
.buildStrict(mrkUSEastl);

// Create an encryption context
final Map<String, String> encryptionContext = Collections.singletonMap("Purpose",
"Test");

// Encrypt your plaintext data
final CryptoResult<byte[], AwsKmsMrkAwareMasterKey> encryptResult =
crypto.encryptData(
kmsMrkProvider,
encryptionContext,
sourcePlaintext);
byte[] ciphertext = encryptResult.getResult();

JavaScript Browser

Para criptografar com uma chave mulirregional, use o método
buildAwsKmsMrkAwareStrictMultiKeyringBrowsexr () para criar o token de autenticacao
e especificar uma chave multirregional.

Para ver um exemplo completo, consulte kms_multi_region_simple.ts no repositério em. AWS
Encryption SDK para JavaScript GitHub

/* Encrypt with a multi-Region KMS key in us-east-1 Region */

import {
buildAwsKmsMrkAwareStrictMultiKeyringBrowser,
buildClient,
CommitmentPolicy,
KMS,

} from '@aws-crypto/client-browser'

/* Instantiate an AWS Encryption SDK client */
const { encrypt } = buildClient(
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CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

declare const credentials: {
accessKeyId: string
secretAccessKey: string
sessionToken: string

/* Instantiate an AWS KMS client
* The AWS Encryption SDK para JavaScript gets the Region from the key ARN
*/

const clientProvider = (region: string) => new KMS({ region, credentials })

/* Specify a multi-Region key in us-east-1 */
const multiRegionUsEastKey =
'arn:aws:kms:us-east-1:111122223333:key/mrk-1234abcd12ab34cd56ef1234567890ab’

/* Instantiate the keyring */

const encryptKeyring = buildAwsKmsMrkAwareStrictMultiKeyringBrowsexr({
generatorKeyId: multiRegionUsEastKey,
clientProvider,

D

/* Set the encryption context */
const context = {
purpose: 'test',

/* Test data to encrypt */
const cleartext = new Uint8Array([1l, 2, 3, 4, 5])

/* Encrypt the data */
const { result } = await encrypt(encryptKeyring, cleartext, {
encryptionContext: context,

D
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JavaScript Node.js

Para criptografar com uma chave mulirregional, use o método
buildAwsKmsMrkAwareStrictMultiKeyringNode( ) para criar o token de autenticagao e
especificar uma chave multirregional.

Para ver um exemplo completo, consulte kms_multi_region_simple.ts no repositério em. AWS
Encryption SDK para JavaScript GitHub

//Encrypt with a multi-Region KMS key in us-east-1 Region
import { buildClient } from '@aws-crypto/client-node'

/* Instantiate the AWS Encryption SDK client
const { encrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

/* Test string to encrypt */
const cleartext = 'asdf'

/* Multi-Region keys have a distinctive key ID that begins with 'mrk'
* Specify a multi-Region key in us-east-1
*/
const multiRegionUsEastKey =
'arn:aws:kms:us-east-1:111122223333:key/mrk-1234abcdl2ab34cd56ef1234567890ab’

/* Create an AWS KMS keyring */
const mrkEncryptKeyring = buildAwsKmsMrkAwareStrictMultiKeyringNode({
generatorKeyId: multiRegionUsEastKey,

1)

/* Specify an encryption context */
const context = {
purpose: 'test',

/* Create an encryption keyring */
const { result } = await encrypt(mrkEncryptKeyring, cleartext, {
encryptionContext: context,

1)
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Python

Para criptografar com uma chave AWS KMS multirregional, use o
MRKAwareStrictAwsKmsMasterKeyProvider () método e especifique uma chave
multirregional.

Para ver um exemplo completo, consulte mrk_aware_kms_provider.py no AWS Encryption SDK
for Python repositorio em GitHub.

* Encrypt with a multi-Region KMS key in us-east-1 Region

# Instantiate the client
client =
aws_encryption_sdk.EncryptionSDKClient(commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_F

# Specify a multi-Region key in us-east-1
mrk_us_east_1 = "arn:aws:kms:us-east-1:111122223333:key/
mrk-1234abcd12ab34cd56ef1234567890ab"

# Use the multi-Region method to create the master key provider

# in strict mode

strict_mrk_key_provider = MRKAwareStrictAwsKmsMasterKeyProvider(
key_ids=[mrk_us_east_1]

# Set the encryption context
encryption_context = {
"purpose": "test"

# Encrypt your plaintext data

ciphertext, encrypt_header = client.encrypt(
source=source_plaintext,
encryption_context=encryption_context,
key_provider=strict_mrk_key_provider

Em seguida, mova seu texto cifrado para a regidao us-west-2. Nao é necessario recriptografar o
texto cifrado.

Para descriptografar o texto cifrado no modo estrito na us-west-2 regiao, instancie o simbolo
multi-Region-aware com o ARN da chave multirregional relacionada na regido. us-west-2 Se

Usando varias regides AWS KMS keys 42


https://github.com/aws/aws-encryption-sdk-python/blob/master/examples/src/legacy/mrk_aware_kms_provider.py

AWS Encryption SDK Guia do Desenvolvedor

vocé especificar o ARN da chave de uma chave multirregional relacionada em uma regiao diferente

(incluindo us-east-1 onde ela foi criptografada), o multi-Region-aware simbolo fard uma chamada
entre regides para isso. AWS KMS key

Ao descriptografar no modo estrito, o multi-Region-aware simbolo requer uma chave ARN. Ele aceita
somente um ARN de chave de cada conjunto de chaves de varias regides relacionadas.

Antes de executar esses exemplos, substitua o exemplo de chave multirregional ARN por um valor
valido de seu. Conta da AWS

C

Para descriptografar no modo estrito com uma chave multirregional, use o método
Aws: :Cryptosdk: :KmsMrkAwareSymmetricKeyring: :Builder () para instanciar o token
de autenticagao. Especifique a chave multirregional relacionada na regiao local (us-west-2).

Para ver um exemplo completo, consulte kms_multi_region_keys.cpp no AWS Encryption SDK for
C repositério em GitHub.

/* Decrypt with a related multi-Region KMS key in us-west-2 Region */

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

/* Initialize a multi-Region keyring */
const char *mrk_us_west_2 = "arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab";

struct aws_cryptosdk_keyring *mrk_keyring =
Aws: :Cryptosdk: :KmsMrkAwareSymmetricKeyring: :Buildexr().Build(mrk_us_west_2);

/* Create a session; release the keyring */
struct aws_cryptosdk_session *session =
aws_cryptosdk_session_new_from_keyring_2(aws_default_allocator(),
AWS_CRYPTOSDK_ENCRYPT, mrk_keyring);

aws_cryptosdk_session_set_commitment_policy(session,
COMMITMENT_POLICY_REQUIRE_ENCRYPT_REQUIRE_DECRYPT);

aws_cryptosdk_keyring_release(mrk_keyring);

/* Decrypt the ciphertext
& aws_cryptosdk_session_process_full is designed for non-streaming data
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*/
aws_cryptosdk_session_process_full(

session, plaintext, plaintext_buf_sz, &plaintext_len, ciphertext,
ciphertext_len));

/* Clean up the session */
aws_cryptosdk_session_destroy(session);

C#/ .NET

Para descriptografar no modo estrito com uma unica chave multirregional, use os mesmos
construtores e métodos usados para montar a entrada e criar o token de autenticagao para
criptografia. Instancie um CreateAwsKmsMrkKeyringInput objeto com o ARN da chave de
uma chave multirregional relacionada e um AWS KMS cliente para a regido Oeste dos EUA
(Oregon) (us-west-2). Em seguida, use o método CreateAwsKmsMrkKeyring() para criar um
token de autenticacdo multirregional com uma chave do KMS multirregional.

Para obter um exemplo completo, consulte AwsKmsMrkKeyringExample.cs no AWS Encryption
SDK repositorio.NET em. GitHub

// Decrypt with a related multi-Region KMS key in us-west-2 Region

// Instantiate the AWS Encryption SDK and material providers
var encryptionSdk = AwsEncryptionSdkFactory.CreateDefaultAwsEncryptionSdk();
var materialProviders =

AwsCryptographicMaterialProvidersFactory.CreateDefaultAwsCryptographicMaterialProviders();

// Specify the key ARN of the multi-Region key in us-west-2
string mrkUSWest2 = "arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab";

// Instantiate the keyring input

// You can specify the Region or get the Region from the key ARN

var createMrkDecryptKeyringInput = new CreateAwsKmsMrkKeyringInput

{
KmsClient = new AmazonKeyManagementServiceClient(RegionEndpoint.USWest2),
KmsKeyId = mrkUSWest2

i

// Create the multi-Region keyring
var mrkDecryptKeyring =
materialProviders.CreateAwsKmsMrkKeyring(createMrkDecryptKeyringInput);
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// Decrypt the ciphertext
var decryptInput = new DecryptInput

{
Ciphertext = ciphertext,

Keyring = mrkDecryptKeyring
};
var decryptOutput = encryptionSdk.Decrypt(decryptInput);

AWS Encryption CLI

Para descriptografar com a chave multirregional relacionada na regido us-west-2, use o atributo
key do parametro - -wrapping-keys para especificar o ARN da chave.

# Decrypt with a related multi-Region KMS key in us-west-2 Region

# To run this example, replace the fictitious key ARN with a valid value.
$ mrkUSWest2=arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab

$ aws-encryption-cli --decrypt \
--input hello.txt.encrypted \
--wrapping-keys key=$mrkUSWest2 \
--commitment-policy require-encrypt-require-decrypt \
--encryption-context purpose=test \
--metadata-output ~/metadata \
--max-encrypted-data-keys 1 \
--buffer \
--output .

Java

Para descriptografar no modo estrito, instancie uma AwsKmsMrkAwareMasterKeyProvider e
especifique a chave multirregional na regiao local (us-west-2).

Para ver um exemplo completo, consulte BasicMultiRegionKeyEncryptionExample.java no AWS

Encryption SDK for Java repositorio em. GitHub

// Decrypt with a related multi-Region KMS key in us-west-2 Region

// Instantiate the client
final AwsCrypto crypto = AwsCrypto.builder()
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.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.build();

// Related multi-Region keys have the same key ID. Their key ARNs differs only in
the Region field.

String mrkUSWest2 = "arn:aws:kms:us-west-2:111122223333:key/

mrk-1234abcdl2ab34cd56ef1234567890ab";

// Use the multi-Region method to create the master key provider

// in strict mode

AwsKmsMrkAwareMasterKeyProvider kmsMrkProvider =

AwsKmsMrkAwareMasterKeyProvider.buildexr ()
.buildStrict(mrkUSWest2);

// Decrypt your ciphertext

CryptoResult<byte[], AwsKmsMrkAwareMasterKey> decryptResult = crypto.decryptData(
kmsMrkProvider,
ciphertext);

byte[] decrypted = decryptResult.getResult();

JavaScript Browser

Para descriptografar em modo estrito, use o método
buildAwsKmsMrkAwareStrictMultiKeyringBrowsexr () para criar o token de autenticacao
e especifique a chave multirregional na regido local (us-west-2).

Para ver um exemplo completo, consulte kms_multi_region_simple.ts no repositério em. AWS
Encryption SDK para JavaScript GitHub

/* Decrypt with a related multi-Region KMS key in us-west-2 Region */

import {
buildAwsKmsMrkAwareStrictMultiKeyringBrowser,
buildClient,
CommitmentPolicy,
KMS,

} from '@aws-crypto/client-browser'

/* Instantiate an AWS Encryption SDK client */
const { decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
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declare const credentials: {
accessKeyId: string
secretAccessKey: string
sessionToken: string

/* Instantiate an AWS KMS client
* The AWS Encryption SDK para JavaScript gets the Region from the key ARN

*/

const clientProvider = (region: string) => new KMS({ region, credentials })

/* Specify a multi-Region key in us-west-2 */
const multiRegionUsWestKey =
'arn:aws:kms:us-west-2:111122223333:key/mrk-1234abcd12ab34cd56ef1234567890ab’

/* Instantiate the keyring */

const mrkDecryptKeyring = buildAwsKmsMrkAwareStrictMultiKeyringBrowser ({
generatorKeyId: multiRegionUsWestKey,
clientProvider,

1)

/* Decrypt the data */
const { plaintext, messageHeader } = await decrypt(mrkDecryptKeyring, result)

JavaScript Node.js

Para descriptografar em modo estrito, use o método
buildAwsKmsMrkAwareStrictMultiKeyringNode( ) para criar o token de autenticagao e
especifique a chave multirregional na regido local (us-west-2).

Para ver um exemplo completo, consulte kms_multi_region_simple.ts no repositério em. AWS
Encryption SDK para JavaScript GitHub

/* Decrypt with a related multi-Region KMS key in us-west-2 Region */
import { buildClient } from '@aws-crypto/client-node'
/* Instantiate the client

const { decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
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)

/* Multi-Region keys have a distinctive key ID that begins with 'mrk'
* Specify a multi-Region key in us-west-2
*/
const multiRegionUsWestKey =
'arn:aws:kms:us-west-2:111122223333:key/mrk-1234abcdl2ab34cd56ef1234567890ab’

/* Create an AWS KMS keyring */
const mrkDecryptKeyring = buildAwsKmsMrkAwareStrictMultiKeyringNode({
generatorKeyId: multiRegionUsWestKey,
1)

/* Decrypt your ciphertext */
const { plaintext, messageHeader } = await decrypt(decryptKeyring, result)

Python

Para descriptografar no modo estrito, use o método
MRKAwareStrictAwsKmsMasterKeyProvider () para criar o provedor de chave mestra.
Especifique a chave multirregional relacionada na regiao local (us-west-2).

Para ver um exemplo completo, consulte mrk_aware_kms_provider.py no AWS Encryption SDK
for Python repositorio em GitHub.

# Decrypt with a related multi-Region KMS key in us-west-2 Region

# Instantiate the client
client =
aws_encryption_sdk.EncryptionSDKClient(commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_R

# Related multi-Region keys have the same key ID. Their key ARNs differs only in the
Region field

mrk_us_west_2 = "arn:aws:kms:us-west-2:111122223333:key/

mrk-1234abcdl2ab34cd56ef1234567890ab"

# Use the multi-Region method to create the master key provider

# in strict mode

strict_mrk_key_provider = MRKAwareStrictAwsKmsMasterKeyProvider(
key_ids=[mrk_us_west_2]

# Decrypt your ciphertext
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plaintext, _ = client.decrypt(
source=ciphertext,
key_provider=strict_mrk_key_provider

Vocé também pode descriptografar no modo de descoberta com chaves AWS KMS multirregionais.
Ao descriptografar no modo de descoberta, vocé nao especifica nenhuma AWS KMS keys. (Para
obter informagdes sobre chaveiros de AWS KMS descoberta de uma unica regiao, consulteUsando
um chaveiro AWS KMS Discovery.)

Se vocé criptografou com uma chave multirregional, o multi-Region-aware simbolo no modo de
descoberta tentara descriptografar usando uma chave multirregional relacionada na regiao local. Se
nao existir nenhuma, a chamada falhara. No modo de descoberta, eles ndo AWS Encryption SDK
tentarao fazer uma chamada entre regides para a chave multirregional usada para criptografia.

(® Note

Se vocé usar um multi-Region-aware simbolo no modo de descoberta para criptografar
dados, a operagao de criptografia falhara.

O exemplo a seguir mostra como descriptografar com o multi-Region-aware simbolo no modo de
descoberta. Como vocé nao especifica um AWS KMS key, eles AWS Encryption SDK devem obter
a regiao de uma fonte diferente. Quando possivel, especifique explicitamente a regido local. Caso
contrario, AWS Encryption SDK obtém a regiao local da regiao configurada no AWS SDK para sua
linguagem de programacao.

Antes de executar esses exemplos, substitua o exemplo de ID da conta e ARN da chave
multirregional por valores validos do seu. Conta da AWS

C

Para descriptografar no modo de descoberta com uma chave multirregional, use o método

Aws: :Cryptosdk: :KmsMrkAwareSymmetricKeyring: :Buildex ( )para criar o token de
autenticacao e o método

Aws: :Cryptosdk: :KmsKeyring: :DiscoveryFilter: :Buildexr () para criar o filtro de
descoberta. Para especificar a regido local, defina uma ClientConfiguration e especifique-a
no AWS KMS cliente.
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Para ver um exemplo completo, consulte kms_multi_region_keys.cpp no AWS Encryption SDK for
C repositorio em GitHub.

/* Decrypt in discovery mode with a multi-Region KMS key */

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

/* Construct a discovery filter for the account and partition. The
y
* filter is optional, but it's a best practice that we recommend.

*/
const char *account_id = "111122223333";
const char *partition = "aws";

const std::shared_ptr<Aws::Cryptosdk::KmsKeyring::DiscoveryFilter> discovery_filter

Aws: :Cryptosdk: :KmsKeyring: :DiscoveryFilter: :Builder(partition).AddAccount(account_id).Buil

/* Create an AWS KMS client in the desired region. */
const char *region = "us-west-2";

Aws::Client::ClientConfiguration client_config;
client_config.region = region;
const std::shared_ptr<Aws::KMS::KMSClient> kms_client =
Aws: :MakeShared<Aws: :KMS: :KMSClient>("AWS_SAMPLE_CODE", client_config);

struct aws_cryptosdk_keyring *mrk_keyring =
Aws: :Cryptosdk: :KmsMrkAwareSymmetricKeyring: :Builder()
WithKmsClient(kms_client)
.BuildDiscovery(region, discovery_filter);

/* Create a session; release the keyring */

struct aws_cryptosdk_session *session =
aws_cryptosdk_session_new_from_keyring_2(aws_default_allocator(),

AWS_CRYPTOSDK_DECRYPT, mrk_keyring);

aws_cryptosdk_keyring_release(mrk_keyring);
commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
/* Decrypt the ciphertext
& aws_cryptosdk_session_process_full is designed for non-streaming data
*/

aws_cryptosdk_session_process_full(
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session, plaintext, plaintext_buf_sz, &plaintext_len, ciphertext,
ciphertext_len));

/* Clean up the session */
aws_cryptosdk_session_destroy(session);

C#/.NET

Para criar um chaveiro de multi-Region-aware descoberta no AWS Encryption SDK para.NET,
instancie um CreateAwsKmsMrkDiscoveryKeyringInput objeto que leve um AWS KMS
cliente para um determinado Regido da AWS cliente e um filtro de descoberta opcional que
limita as chaves KMS a uma particao e conta especificas AWS . Em seguida, chame o método
CreateAwsKmsMrkDiscoveryKeyring( ) do objeto . Para obter um exemplo completo,
consulte AwsKmsMrkDiscoveryKeyringExample.cs no AWS Encryption SDK repositorio.NET em.
GitHub

Para criar um chaveiro de multi-Region-aware descoberta para mais de um Regidao da AWS, use
0 CreateAwsKmsMrkDiscoveryMultiKeyring() método para criar um chaveiro multiplo ou
use CreateAwsKmsMrkDiscoveryKeyring( ) para criar varios chaveiros de multi-Region-
aware descoberta e, em seguida, use o CreateMultiKeyring() método para combina-los em
um chaveiro multiplo.

Para ver um exemplo, consulte AwskKmsMrkDiscoveryMultiKeyringExample.cs.

// Decrypt in discovery mode with a multi-Region KMS key

// Instantiate the AWS Encryption SDK and material providers
var encryptionSdk = AwsEncryptionSdkFactory.CreateDefaultAwsEncryptionSdk();
var materialProviders =

AwsCryptographicMaterialProvidersFactory.CreateDefaultAwsCryptographicMaterialProviders();
List<string> account = new List<string> { "111122223333" },;

// Instantiate the discovery filter
DiscoveryFilter mrkDiscoveryFilter = new DiscoveryFilter()
{

AccountIds = account,

Partition = "aws"
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// Create the keyring

var createMrkDiscoveryKeyringInput = new CreateAwsKmsMrkDiscoveryKeyringInput

{
KmsClient = new AmazonKeyManagementServiceClient(RegionEndpoint.USWest2),
DiscoveryFilter = mrkDiscoveryFilter

};

var mrkDiscoveryKeyring =

materialProviders.CreateAwsKmsMrkDiscoveryKeyring(createMrkDiscoveryKeyringInput);

// Decrypt the ciphertext
var decryptInput = new DecryptInput
{
Ciphertext = ciphertext,
Keyring = mrkDiscoveryKeyring
I
var decryptOutput = encryptionSdk.Decrypt(decryptInput);

AWS Encryption CLI

Para descriptografar no modo de descoberta, use o atributo discovery do parametro. - -
wrapping-keys Os atributos discovery-account e discovery-partition criam um filtro de
descoberta que € opcional, mas recomendado.

Para especificar a regiao, esse comando inclui o atributo region do parametro --wrapping-
keys.

# Decrypt in discovery mode with a multi-Region KMS key

$ aws-encryption-cli --decrypt \

--input hello.txt.encrypted \

--wrapping-keys discovery=true \
discovery-account=111122223333 \
discovery-partition=aws \
region=us-west-2 \

--encryption-context purpose=test \

--metadata-output ~/metadata \

--max-encrypted-data-keys 1 \

--buffer \

--output
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Java

Para especificar a regiao local, use o parametro builder().withDiscoveryMrkRegion.
Caso contrario, o AWS Encryption SDK obtém a regido local da regido configurada no AWS SDK
para Java.

Para ver um exemplo completo, consulte DiscoveryMultiRegionDecryptionExample.java no AWS
Encryption SDK for Java repositorio em. GitHub

// Decrypt in discovery mode with a multi-Region KMS key

// Instantiate the client
final AwsCrypto crypto = AwsCrypto.builder()

.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.build();

DiscoveryFilter discoveryFilter = new DiscoveryFilter("aws", 111122223333);

AwsKmsMrkAwareMasterKeyProvider mrkDiscoveryProvider =
AwsKmsMrkAwareMasterKeyProvider
.builder()
.withDiscoveryMrkRegion(Region.US_WEST_2)
.buildDiscovery(discoveryFilter);

// Decrypt your ciphertext

final CryptoResult<byte[], AwsKmsMrkAwareMasterKey> decryptResult = crypto
.decryptData(mrkDiscoveryProvider, ciphertext);

JavaScript Browser

Para descriptografar no modo de descoberta com uma chave multirregional simétrica, use o
método AwsKmsMrkAwareSymmetricDiscoveryKeyringBrowser().

Para ver um exemplo completo, consulte kms_multi_region_discovery.ts no repositério em. AWS
Encryption SDK para JavaScript GitHub

/* Decrypt in discovery mode with a multi-Region KMS key */

import {
AwsKmsMrkAwareSymmetricDiscoveryKeyringBrowser,
buildClient,
CommitmentPolicy,
KMS,
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} from '@aws-crypto/client-browser"'

/* Instantiate an AWS Encryption SDK client */
const { decrypt } = buildClient()

declare const credentials: {
accessKeyId: string
secretAccessKey: string
sessionToken: string

/* Instantiate the KMS client with an explicit Region */
const client = new KMS({ region: 'us-west-2', credentials })

/* Create a discovery filter */
const discoveryFilter = { partition: 'aws', accountIDs: ['111122223333'] }

/* Create an AWS KMS discovery keyring */

const mrkDiscoveryKeyring = new AwsKmsMrkAwareSymmetricDiscoveryKeyringBrowser({
client,
discoveryFilter,

1)

/* Decrypt the data */
const { plaintext, messageHeader } = await decrypt(mrkDiscoveryKeyring, ciphertext)

JavaScript Node.js

Para descriptografar no modo de descoberta com uma chave multirregional simétrica, use o
método AwsKmsMrkAwareSymmetricDiscoveryKeyringNode().

Para ver um exemplo completo, consulte kms_multi_region_discovery.ts no repositério em. AWS
Encryption SDK para JavaScript GitHub

/* Decrypt in discovery mode with a multi-Region KMS key */

import {
AwsKmsMrkAwareSymmetricDiscoveryKeyringNode,
buildClient,
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CommitmentPolicy,
KMS,
} from '@aws-crypto/client-node’

/* Instantiate the Encryption SDK client
const { decrypt } = buildClient()

/* Instantiate the KMS client with an explicit Region */
const client = new KMS({ region: 'us-west-2' })

/* Create a discovery filter */
const discoveryFilter = { partition: 'aws', accountIDs: ['111122223333'] }

/* Create an AWS KMS discovery keyring */

const mrkDiscoveryKeyring = new AwsKmsMrkAwareSymmetricDiscoveryKeyringNode({
client,
discoveryFilter,

D

/* Decrypt your ciphertext */
const { plaintext, messageHeader } = await decrypt(mrkDiscoveryKeyring, result)

Python

Para descriptografar no modo de descoberta com uma chave multirregional, use o método
MRKAwareDiscoveryAwsKmsMasterKeyProvider().

Para ver um exemplo completo, consulte mrk_aware_kms_provider.py no AWS Encryption SDK
for Python repositorio em GitHub.

# Decrypt in discovery mode with a multi-Region KMS key

# Instantiate the client
client = aws_encryption_sdk.EncryptionSDKClient()

# Create the discovery filter and specify the region
decrypt_kwargs = dict(
discovery_filter=DiscoveryFilter(account_ids="111122223333",
partition="aws"),
discovery_region="us-west-2",

# Use the multi-Region method to create the master key provider
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# in discovery mode
mrk_discovery_key_provider =
MRKAwareDiscoveryAwsKmsMasterKeyProvider(**decrypt_kwargs)

# Decrypt your ciphertext

plaintext, _ = client.decrypt(
source=ciphertext,
key_provider=mrk_discovery_key_provider

Escolher um pacote de algoritmo

O AWS Encryption SDK suporta varios algoritmos de criptografia simétrica e assimétrica para
criptografar suas chaves de dados sob as chaves de encapsulamento que vocé especificar. No
entanto, quando ele usa essas chaves de dados para criptografar seus dados, o AWS Encryption
SDK padrédo é um conjunto de algoritmos recomendado que usa o algoritmo AES-GCM com
derivagao de chaves, assinaturas digitais e comprometimento de chaves. Embora o pacote de
algoritmos padrao seja adequado para a maioria das aplicagdes, vocé pode escolher um conjunto
alternativo de algoritmos. Por exemplo, alguns modelos de confianga seriam satisfeitos com

um pacote de algoritmos sem assinaturas digitais. Para obter informagdes sobre os pacotes de
algoritmos compativeis com o AWS Encryption SDK , consulte Suites de algoritmos compativeis no
AWS Encryption SDK.

Os exemplos a seguir mostram como selecionar um pacote de algoritmos alternativo ao criptografar.
Esses exemplos selecionam um pacote de algoritmos recomendado AES-GCM com derivagao e
confirmacao de chaves, mas sem assinaturas digitais. Ao criptografar com um pacote de algoritmos
que néo inclui assinaturas digitais, use o modo de descriptografia somente sem assinatura ao
descriptografar. Esse modo, que falha se encontrar um texto cifrado assinado, € mais util ao
transmitir a decodificagao.

C

Para especificar um conjunto alternativo de algoritmos no AWS Encryption

SDK for C, vocé deve criar um CMM explicitamente. Em seguida, use o
aws_cryptosdk_default_cmm_set_alg_id com o CMM e o pacote de algoritmos
selecionado.

/* Specify an algorithm suite without signing */
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/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

/* Construct an AWS KMS keyring */
struct aws_cryptosdk_keyring *kms_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(key_azrn);

/* To set an alternate algorithm suite, create an cryptographic
materials manager (CMM) explicitly
*/
struct aws_cryptosdk_cmm *cmm =
aws_cryptosdk_default_cmm_new(aws_default_allocator(), kms_keyring);
aws_cryptosdk_keyring_release(kms_keyring);

/* Specify the algorithm suite for the CMM */
aws_cryptosdk_default_cmm_set_alg_id(cmm, ALG_AES256_GCM_HKDF_SHA512_COMMIT_KEY);

/* Construct the session with the CMM,
then release the CMM reference
*/
struct aws_cryptosdk_session *session = aws_cryptosdk_session_new_from_cmm_2(alloc,
AWS_CRYPTOSDK_ENCRYPT, cmm);
aws_cryptosdk_cmm_release(cmm);

/* Encrypt the data
Use aws_cryptosdk_session_process_full with non-streaming data

*/
if (AWS_OP_SUCCESS != aws_cryptosdk_session_process_full(
session,
ciphertext,

ciphertext_buf_sz,

&ciphertext_len,

plaintext,

plaintext_len)) {
aws_cryptosdk_session_destroy(session);
return AWS_OP_ERR;

Ao descriptografar dados que foram criptografados sem assinaturas digitais, use.
AWS_CRYPTOSDK_DECRYPT_UNSIGNED Isso faz com que a descriptografia falhe se encontrar um
texto cifrado assinado.

/* Decrypt unsigned streaming data */

Escolher um pacote de algoritmo 57



AWS Encryption SDK Guia do Desenvolvedor

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

/* Construct an AWS KMS keyring */
struct aws_cryptosdk_keyring *kms_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(key_azrn);

/* Create a session for decrypting with the AWS KMS keyring
Then release the keyring reference
*/

struct aws_cryptosdk_session *session =

aws_cryptosdk_session_new_from_keyring_2(alloc, AWS_CRYPTOSDK_DECRYPT_UNSIGNED,
kms_keyring);
aws_cryptosdk_keyring_release(kms_keyring);

if (!session) {

return AWS_OP_ERR;

/* Limit encrypted data keys */
aws_cryptosdk_session_set_max_encrypted_data_keys(session, 1);

/* Decrypt
Use aws_cryptosdk_session_process_full with non-streaming data
*/
if (AWS_OP_SUCCESS != aws_cryptosdk_session_process_full(
session,
plaintext,

plaintext_buf_sz,

&plaintext_len,

ciphertext,

ciphertext_len)) {
aws_cryptosdk_session_destroy(session);
return AWS_OP_ERR;

C#/.NET

Para especificar um conjunto alternativo de algoritmos no AWS Encryption SDK para.NET,
especifique a AlgorithmSuiteId propriedade de um Encryptinputobjeto. O AWS Encryption
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SDK for.NET inclui constantes que vocé pode usar para identificar seu conjunto de algoritmos
preferido.

O AWS Encryption SDK for.NET nao tem um método para detectar texto cifrado assinado durante
a decodificagdo de streaming porque essa biblioteca ndo oferece suporte a dados de streaming.

// Specify an algorithm suite without signing

// Instantiate the AWS Encryption SDK and material providers
var encryptionSdk = AwsEncryptionSdkFactory.CreateDefaultAwsEncryptionSdk();
var materialProviders =

AwsCryptographicMaterialProvidersFactory.CreateDefaultAwsCryptographicMaterialProviders();

// Create the keyring

var keyringInput = new CreateAwsKmsKeyringInput

{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsKeyId = keyArn

};

var keyring = materialProviders.CreateAwsKmsKeyring(keyringInput);

// Encrypt your plaintext data
var encryptInput = new EncryptInput

{

Plaintext = plaintext,

Keyring = keyring,

AlgoxrithmSuiteId = AlgorithmSuiteId.ALG_AES_256_GCM_HKDF_SHA512_COMMIT_KEY
i

var encryptOutput = encryptionSdk.Encrypt(encxyptInput);

AWS Encryption CLI

Ao criptografar o arquivo hello. txt, este exemplo usa o parametro --algorithm para
especificar um pacote de algoritmos sem assinaturas digitais.

# Specify an algorithm suite without signing

# To run this example, replace the fictitious key ARN with a valid value.
$ keyArn=arn:aws:kms:us-west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

$ aws-encryption-cli --encrypt \
--input hello.txt \
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--wrapping-keys key=$keyArn \

--algorithm AES_256_GCM_HKDF_SHA512_COMMIT_KEY \
--metadata-output ~/metadata \

--encryption-context purpose=test \
--commitment-policy require-encrypt-require-decrypt \
--output hello.txt.encrypted \

--decode

Ao descriptografar, este exemplo usa o parametro --decrypt-unsigned. Esse parametro
€ recomendado para garantir que vocé esteja descriptografando texto cifrado nao assinado,
especialmente com a CLI, que esta sempre transmitindo entrada e saida.

# Decrypt unsigned streaming data

# To run this example, replace the fictitious key ARN with a valid value.
$ keyArn=arn:aws:kms:us-west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

$ aws-encryption-cli --decrypt-unsigned \
--input hello.txt.encrypted \
--wrapping-keys key=$keyArn \
--max-encrypted-data-keys 1 \
--commitment-policy require-encrypt-require-decrypt \
--encryption-context purpose=test \
--metadata-output ~/metadata \
--output

Java

Para especificar um pacote ade algoritmos alternativo, use o método
AwsCrypto.builder().withEncryptionAlgorithm(). Este exemplo usa um pacote de
algoritmos alternativo sem assinaturas digitais.

// Specify an algorithm suite without signing

// Instantiate the client

AwsCrypto crypto = AwsCrypto.builder()
.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.withEncryptionAlgorithm(CxyptoAlgorithm.ALG_AES_256_GCM_HKDF_SHA512_COMMIT_KEY)
.build();

String awsKmsKey = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";
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// Create a master key provider in strict mode
KmsMasterKeyProvider masterKeyProvider = KmsMasterKeyProvider.builder()
.buildStrict(awsKmsKey);

// Create an encryption context to identify this ciphertext
Map<String, String> encryptionContext = Collections.singletonMap("Example",
"FileStreaming");

// Encrypt your plaintext data

CryptoResult<byte[], KmsMasterKey> encryptResult = crypto.encryptData(
masterKeyProvider,
sourcePlaintext,
encryptionContext);

byte[] ciphertext = encryptResult.getResult();

Ao transmitir dados para descriptografia, use o método
createUnsignedMessageDecryptingStream( ) para garantir que todo texto cifrado que
vocé esta descriptografando n&o esteja assinado.

// Decrypt unsigned streaming data

// Instantiate the client

AwsCrypto crypto = AwsCrypto.builder()
.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.withMaxEncryptedDataKeys(1)
.build();

// Create a master key provider in strict mode

String awsKmsKey = "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";

KmsMasterKeyProvider masterKeyProvider = KmsMasterKeyProvider.buildexr()
.buildStrict(awsKmsKey);

// Decrypt the encrypted message

FileInputStream in = new FileInputStream(srcFile + ".encrypted");

CryptoInputStream<KmsMasterKey> decryptingStream =
crypto.createUnsignedMessageDecxyptingStream(masterKeyProvider, in);

// Return the plaintext data

// Write the plaintext data to disk

FileOutputStream out = new FileOutputStream(srcFile + ".decrypted");
IO0Utils.copy(decryptingStream, out);
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decryptingStream.close();

JavaScript Browser

Para especificar um pacote de algoritmos alternativo, use o parametro suiteId com um valor
enum AlgorithmSuiteIdentifier.

// Specify an algorithm suite without signing

// Instantiate the client
const { encrypt } = buildClient( CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT )

// Specify a KMS key
const generatorKeyId = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";

// Create a keyring with the KMS key
const keyring = new KmsKeyringBrowser({ generatorKeyId })

// Encrypt your plaintext data

const { result } = await encrypt(keyring, cleartext, { suiteld:
AlgorithmSuiteIdentifier.ALG_AES256_GCM_IV12_TAG16_HKDF_SHA512_COMMIT_KEY,
encryptionContext: context, })

Ao descriptografar, use o método padrao decrypt. O AWS Encryption SDK para JavaScript no

navegador ndo tem um modo decrypt-unsignedporque o navegador ndo € compativel com
streaming.

// Decrypt unsigned streaming data

// Instantiate the client
const { decrypt } = buildClient( CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT )

// Create a keyring with the same KMS key used to encrypt
const generatorKeyId = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";
const keyring = new KmsKeyringBrowser({ generatorKeyId })

// Decrypt the encrypted message
const { plaintext, messageHeader } = await decrypt(keyring, ciphertextMessage)
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JavaScript Node.js

Para especificar um pacote de algoritmos alternativo, use o parametro suiteId com um valor
enum AlgorithmSuiteIdentifier.

// Specify an algorithm suite without signing

// Instantiate the client
const { encrypt } = buildClient( CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT )

// Specify a KMS key
const generatorKeyId = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";

// Create a keyring with the KMS key
const keyring = new KmsKeyringNode({ generatorKeyId })

// Encrypt your plaintext data

const { result } = await encrypt(keyring, cleartext, { suiteld:
AlgorithmSuiteIdentifier.ALG_AES256_GCM_IV12_TAG16_HKDF_SHA512_COMMIT_KEY,
encryptionContext: context, })

Ao descriptografar dados que foram criptografados sem assinaturas digitais, use o Stream.
decryptUnsignedMessage Esse método falhara se encontrar texto cifrado assinado.

// Decrypt unsigned streaming data

// Instantiate the client
const { decryptUnsignedMessageStream } =
buildClient( CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT )

// Create a keyring with the same KMS key used to encrypt
const generatorKeyId = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";
const keyring = new KmsKeyringNode({ generatorKeyId })

// Decrypt the encrypted message
const outputStream =
createReadStream(filename) .pipe(decryptUnsignedMessageStream(keyring))
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Python

Para especificar um algoritmo de criptografia alternativo, use o parametro algorithm com um
valor enum Algorithm.

# Specify an algorithm suite without signing

# Instantiate a client
client =
aws_encryption_sdk.EncryptionSDKClient(commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_F
max_encrypted_data_keys=1)

# Create a master key provider in strict mode

aws_kms_key = "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

aws_kms_strict_master_key_provider = StrictAwsKmsMasterKeyProvider(
key_ids=[aws_kms_key]

# Encrypt the plaintext using an alternate algorithm suite
ciphertext, encrypted_message_header = client.encrypt(
algorithm=Algoxithm.AES_256_GCM_HKDF_SHA512_COMMIT_KEY, source=source_plaintext,
key_provider=kms_key_provider

)

Ao descriptografar mensagens que foram criptografadas sem assinaturas digitais, use o modo de
decrypt-unsigned streaming, especialmente ao descriptografar durante o streaming.

# Decrypt unsigned streaming data

# Instantiate the client
client =
aws_encryption_sdk.EncryptionSDKClient(commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_F
max_encrypted_data_keys=1)

# Create a master key provider in strict mode

aws_kms_key = "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

aws_kms_strict_master_key_provider = StrictAwsKmsMasterKeyProvider(
key_ids=[aws_kms_key]

# Decrypt with decrypt-unsigned
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with open(ciphertext_filename, "rb") as ciphertext, open(cycled_plaintext_filename,
"wb") as plaintext:
with client.stream(mode="decrypt-unsigned",
source=ciphertext,
key_provider=master_key_provider) as decryptor:
for chunk in decryptor:
plaintext.write(chunk)

# Verify that the encryption context
assert all(
pair in decryptor.header.encryption_context.items() for pair in
encryptor.header.encryption_context.items()
)

return ciphertext_filename, cycled_plaintext_filename

Rust

Para especificar um conjunto alternativo de algoritmos no AWS Encryption SDK for Rust,
especifique a algorithm_suite_id propriedade em sua solicitagao de criptografia.

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Define the key namespace and key name
let key_namespace: &str = "HSM_01";
let key_name: &str = "AES_256_012";

// Optional: Create an encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1);
// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;

let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create Raw AES keyring
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Go

let raw_aes_keyring = mpl
.create_raw_aes_keyring()
.key_name(key_name)
.key_namespace(key_namespace)
.wrapping_key(aws_smithy_types::Blob: :new(AESWrappingKey))
.wrapping_alg(AesWrappingAlg: :AlgAes256GcmIv12Tagl6)
.send()
.await?;

// Encrypt your plaintext data
let plaintext = example_data.as_bytes();

let encryption_response = esdk_client.encrypt()
.plaintext(plaintext)
.keyring(raw_aes_keyring.clone())
.encryption_context(encryption_context.clone())
.algorithm_suite_id(AlgAes256GcmHkdfSha512CommitKey)
.send()
.await?;

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"

)
// Instantiate the AWS Encryption SDK client

encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {
panic(err)

// Define the key namespace and key name
var keyNamespace = "HSM_01"
var keyName = "AES_256_012"
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// Optional: Create an encryption context

encryptionContext := map[string]string{

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",
}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Create Raw AES keyring
aesKeyRingInput := mpltypes.CreateRawAesKeyringInput{
KeyName: keyName,
KeyNamespace: keyNamespace,
WrappingKey: key,
WrappingAlg: mpltypes.AesWrappingAlgAlgAes256GcmIv12Tagl6,
}
aesKeyring, err := matProv.CreateRawAesKeyring(context.Background(),
aesKeyRingInput)
if err != nil {
panic(err)

// Encrypt your plaintext data
algorithmSuiteId := mpltypes.ESDKAlgorithmSuiteIdAlgAes256GcmHkdfSha512CommitKey
res, err := encryptionClient.Encrypt(context.Background(), esdktypes.EncryptInput{

Plaintext: [Ibyte(exampleText),
EncryptionContext: encryptionContext,
Keyring: aesKeyring,
AlgorithmSuiteId: &algorithmSuiteld,
1))
if err != nil {
panic(err)
}
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Limitar as chaves de dados criptografadas

Vocé pode limitar o numero de chaves de dados criptografadas em uma mensagem criptografada.
Esse atributo de praticas recomendadas pode ajudar vocé a detectar um token de autenticagao
mal configurado ao criptografar ou um texto cifrado malicioso ao descriptografar. Isso também evita
chamadas desnecessarias, caras e potencialmente exaustivas para sua infraestrutura principal.
Limitar as chaves de dados criptografadas tem mais valor quando vocé esta descriptografando
mensagens de uma fonte nao confiavel.

Embora a maioria das mensagens criptografadas tenha uma chave de dados criptografada para
cada chave de encapsulamento usada na criptografia, uma mensagem criptografada pode conter
até 65.535 chaves de dados criptografadas. Um agente mal-intencionado pode criar uma mensagem
criptografada com milhares de chaves de dados criptografadas, nenhuma delas capaz de ser
descriptografada. Como resultado, eles AWS Encryption SDK tentariam descriptografar cada chave
de dados criptografada até esgotar as chaves de dados criptografadas na mensagem.

Para limitar as chaves de dados criptografadas, use o parametro MaxEncryptedDataKeys.
Esse parametro esta disponivel para todas as linguagens de programagao compativeis a partir
das versodes 1.9.x e 2.2.x do AWS Encryption SDK. Ele € opcional e valido ao criptografar e
descriptografar. Os exemplos a seguir descriptografam dados que foram criptografados sob trés
chaves de encapsulamento diferentes. O valor de MaxEncryptedDataKeys foi definido como 3.

C

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

/* Construct an AWS KMS keyring */
struct aws_cryptosdk_keyring *kms_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(key_arnl, { key_arn2, key_arn3 });

/* Create a session */
struct aws_cryptosdk_session *session =
aws_cryptosdk_session_new_from_keyring_2(alloc, AWS_CRYPTOSDK_DECRYPT,
kms_keyring);
aws_cryptosdk_keyring_release(kms_keyring);

/* Limit encrypted data keys */
aws_cryptosdk_session_set_max_encrypted_data_keys(session, 3);
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/* Decrypt */
size_t ciphertext_consumed_output;
aws_cryptosdk_session_process(session,
plaintext_output,
plaintext_buf_sz_output,
&plaintext_len_output,
ciphertext_input,
ciphertext_len_input,
&ciphertext_consumed_output);
assert(aws_cryptosdk_session_is_done(session));
assert(ciphertext_consumed == ciphertext_len);

C#/ .NET

Para limitar as chaves de dados criptografadas no AWS Encryption SDK para.NET, instancie
um cliente AWS Encryption SDK para 0.NET e defina seu MaxEncryptedDataKeys parametro
opcional com o valor desejado. Em seguida, chame o métodoDecrypt () na instancia do AWS
Encryption SDK configurada.

// Decrypt with limited data keys

// Instantiate the material providers
var materialProviders =

AwsCryptographicMaterialProvidersFactory.CreateDefaultAwsCryptographicMaterialProviders();

// Configure the commitment policy on the AWS Encryption SDK instance
var config = new AwsEncryptionSdkConfig
{
MaxEncryptedDataKeys = 3
};
var encryptionSdk = AwsEncryptionSdkFactory.CreateAwsEncryptionSdk(config);

// Create the keyring
string keyArn = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" ;
var createKeyringInput = new CreateAwsKmsKeyringInput
{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsKeyId = keyArn
};

var decryptKeyring = materialProviders.CreateAwsKmsKeyring(createKeyringInput);
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// Decrypt the ciphertext
var decryptInput = new DecryptInput
{
Ciphertext = ciphertext,
Keyring = decryptKeyring
};
var decryptOutput = encryptionSdk.Decrypt(decryptInput);

AWS Encryption CLI

# Decrypt with limited encrypted data keys

$ aws-encryption-cli --decrypt \
--input hello.txt.encrypted \
--wrapping-keys key=$key_arnl key=%$key_arn2 key=$key_arn3 \
--buffer \
--max-encrypted-data-keys 3 \
--encryption-context purpose=test \
--metadata-output ~/metadata \
--output .

Java

// Construct a client with limited encrypted data keys
final AwsCrypto crypto = AwsCrypto.builder()
.withMaxEncryptedDataKeys(3)
Lbuild();

// Create an AWS KMS master key provider
final KmsMasterKeyProvider keyProvider = KmsMasterKeyProvider.builder()
.buildStrict(keyArnl, keyArn2, keyArn3);

// Decrypt

final CryptoResult<byte[], KmsMasterKey> decryptResult =
crypto.decryptData(keyProvider, ciphertext)

JavaScript Browser

// Construct a client with limited encrypted data keys
const { encrypt, decrypt } buildClient({ maxEncryptedDataKeys: 3 })

declare const credentials: {
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accessKeyId: string
secretAccessKey: string
sessionToken: string
}
const clientProvider = getClient(KMS, {
credentials: { accessKeyld, secretAccessKey, sessionToken }

1)

// Create an AWS KMS keyring
const keyring = new KmsKeyringBrowser({
clientProvider,
keyIds: [keyArnl, keyArn2, keyArn3],
1))

// Decrypt
const { plaintext, messageHeader } = await decrypt(keyring, ciphertext)

JavaScript Node.js

// Construct a client with limited encrypted data keys
const { encrypt, decrypt } = buildClient({ maxEncryptedDataKeys: 3 })

// Create an AWS KMS keyring

const keyring = new KmsKeyringBrowser({
keyIds: [keyArnl, keyArn2, keyArn3],

1)

// Decrypt
const { plaintext, messageHeader } = await decrypt(keyring, ciphertext)

Python

# Instantiate a client with limited encrypted data keys
client = aws_encryption_sdk.EncryptionSDKClient(max_encrypted_data_keys=3)

# Create an AWS KMS master key provider
master_key_provider = aws_encryption_sdk.StrictAwsKmsMasterKeyProvider(
key_ids=[key_arnl, key_arn2, key_arn3])

# Decrypt
plaintext, header = client.decrypt(source=ciphertext,
key_provider=master_key_provider)
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Rust

// Instantiate the AWS Encryption SDK client with limited encrypted data keys

let esdk_config = AwsEncryptionSdkConfig::builder()
.max_encrypted_data_keys(max_encrypted_data_keys)
.build()?;

let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Define the key namespace and key name
let key_namespace: &str = "HSM_01";
let key_name: &str = "AES_256_012";

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Generate “max_encrypted_data_keys  raw AES keyrings to use with your keyring
let mut raw_aes_keyrings: Vec<KeyringRef> = vec![];

assert!(max_encrypted_data_keys > @, "max_encrypted_data_keys MUST be greater than
0");

let mut i = 0;
while i < max_encrypted_data_keys {
let aes_key_bytes = generate_aes_key_bytes();

let raw_aes_keyring = mpl
.create_raw_aes_keyring()
.key_name(key_name)
.key_namespace(key_namespace)
.wrapping_key(aes_key_bytes)
.wrapping_alg(AesWrappingAlg: :AlgAes256GcmIv12Tagle6)
.send()
.await?;

raw_aes_keyrings.push(raw_aes_keyring);
i+=1;
// Create a Multi Keyring with “max_encrypted_data_keys® AES Keyrings

let generator_keyring = raw_aes_keyrings.remove(Q);

let multi_keyring = mpl
.create_multi_keyring()
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Go

.generator(generator_keyring)
.child_keyrings(raw_aes_keyrings)
.send()

.await?;

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"

)

// Instantiate the AWS Encryption SDK client with limited encrypted data keys
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{
MaxEncryptedDataKeys: &maxEncryptedDataKeys,

)

if err !'= nil {
panic(err)

}

// Define the key namespace and key name
var keyNamespace = "HSM_01"
var keyName = "RSA_2048_06"

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Generate 'maxEncryptedDataKeys™ raw AES keyrings to use with your keyring
rawAESKeyrings := make([]Jmpltypes.IKeyring, @, maxEncryptedDataKeys)
var i int64 = 0
for i < maxEncryptedDataKeys {
key, err := generate256KeyBytesAES()
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if err !'= nil {
panic(err)
}
aesKeyRingInput := mpltypes.CreateRawAesKeyringInput{
KeyName: keyName,
KeyNamespace: keyNamespace,
WrappingKey: key,
WrappingAlg: mpltypes.AesWrappingAlgAlgAes256GcmIv12Tagl6,
}
aesKeyring, err := matProv.CreateRawAesKeyring(context.Background(),
aesKeyRingInput)
if err != nil {
panic(err)
}
rawAESKeyrings = append(rawAESKeyrings, aesKeyring)
1++

// Create a Multi Keyring with “max_encrypted_data_keys"™ AES Keyrings
createMultiKeyringInput := mpltypes.CreateMultiKeyringInput{
Generator: rawAESKeyrings[0],
ChildKeyrings: rawAESKeyrings[1l:],

}
multiKeyring, err := matProv.CreateMultiKeyring(context.Background(),
createMultiKeyringInput)
if err != nil {
panic(err)
}

Criacao de um filtro de descoberta

Ao descriptografar dados criptografados com chaves do KMS, é uma pratica recomendada
descriptografar no modo estrito, ou seja, limitar as chaves de empacotamento usadas somente as
que vocé especificar. No entanto, se necessario, vocé também podera descriptografar no modo

de descoberta, onde vocé nao especifica nenhuma chave de empacotamento. Nesse modo, AWS
KMS pode descriptografar a chave de dados criptografada usando a chave KMS que a criptografou,
independentemente de quem possui ou tem acesso a essa chave KMS.

Se vocé precisar descriptografar no modo de descoberta, recomendamos que vocé sempre use
um filtro de descoberta, que limita as chaves KMS que podem ser usadas as de uma particao
especificada. Conta da AWS O filtro de descoberta € opcional, mas é uma pratica recomendada.
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Use a tabela a seguir para determinar o valor da particdo do seu filtro de descoberta.

Regiao Partition
Regides da AWS aws

Regides da China aws-cn
AWS GovCloud (US) Regions aws-us-gov

Os exemplos nesta secdo mostram como criar um filtro de descoberta. Antes de usar o cédigo,
substitua os valores de exemplo por valores validos para a particdo Conta da AWS e.

C
Para obter um exemplo completo, consulte: kms_discovery.cpp no AWS Encryption SDK for C.

/* Create a discovery filter for an AWS account and partition */

const char *account_id = "111122223333";

const char *partition = "aws";

const std::shared_ptr<Aws::Cryptosdk::KmsKeyring::DiscoveryFilter> discovery_filter

Aws: :Cryptosdk: :KmsKeyring: :DiscoveryFilter::Builder(partition).AddAccount(account_id).Buil
C#/ .NET

Para obter um exemplo completo, consulte DiscoveryFilterExample.cs no AWS Encryption SDK
for.NET.

// Create a discovery filter for an AWS account and partition

List<string> account = new List<string> { "111122223333" },;

DiscoveryFilter exampleDiscoveryFilter = new DiscoveryFilter()

{
AccountIds = account,
Partition = "aws"
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AWS Encryption CLI

# Decrypt in discovery mode with a discovery filter

$ aws-encryption-cli --decrypt \

--input hello.txt.encrypted \

--wrapping-keys discovery=true \
discovery-account=111122223333 \
discovery-partition=aws \

--encryption-context purpose=test \

--metadata-output ~/metadata \

--max-encrypted-data-keys 1 \

--buffer \

--output .

Java

Para obter um exemplo completo, consulte DiscoveryDecryptionExample.java no AWS Encryption
SDK for Java.

// Create a discovery filter for an AWS account and partition

DiscoveryFilter discoveryFilter = new DiscoveryFilter("aws", 111122223333);

JavaScript (Node and Browser)

Para obter exemplos completos, consulte kms_filtered_discovery.ts (Node.js) e

kms_multi_region_discovery.ts (Navegador) no. AWS Encryption SDK para JavaScript.

/* Create a discovery filter for an AWS account and partition */
const discoveryFilter = {

accountIDs: ['111122223333'],

partition: 'aws',

Python

Para obter um exemplo completo, consulte discovery _kms_provider.py no AWS Encryption SDK

for Python.

# Create the discovery filter and specify the region
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decrypt_kwargs = dict(
discovery_filter=DiscoveryFilter(account_ids="111122223333",
partition="aws"),
discovery_region="us-west-2",

Rust

let discovery_filter = DiscoveryFilter::buildex()
.account_ids(vec![111122223333.to_string()])
.partition("aws".to_string())
.build()?;

Go

import (
mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

)

discoveryFilter := mpltypes.DiscoveryFilter{
AccountIds: []string{111122223333},
Partition: "aws",

}

Configurando o contexto de criptografia necessario (CMM)

Vocé pode usar o contexto de criptografia necessario CMM para exigir contextos de criptografia

em suas operagdes criptograficas. Um contexto de criptografia € um conjunto de pares de chave/
valor ndo secretos. O contexto de criptografia € associado de maneira criptografica aos dados
criptografados de forma que o mesmo contexto de criptografia é necessario para descriptografar o
campo. Ao usar o CMM de contexto de criptografia necessario, é possivel especificar uma ou mais
chaves de contexto de criptografia necessarias (chaves obrigatdrias) que devem ser incluidas em
todas as chamadas de criptografia e descriptografia.

(® Note

O contexto de criptografia necessario (CMM) sé é suportado pelas seguintes versoes:
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* Versao 3. x do AWS Encryption SDK for Java
» Versao 4. x do AWS Encryption SDK para o.NET

* Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia
opcional da Biblioteca de Provedores de Material Criptografico (MPL).

» Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Se vocé criptografar dados usando o contexto de criptografia necessario CMM, s6 podera
descriptografa-los com uma dessas versdes suportadas.

Ao criptografar, AWS Encryption SDK verifica se todas as chaves de contexto de criptografia
necessarias estao incluidas no contexto de criptografia que vocé especificou. Os AWS Encryption
SDK sinais dos contextos de criptografia que vocé especificou. Somente os pares de chave/valor
gue nao sao chaves obrigatorias sao serializados e armazenados em texto simples no cabecgalho da
mensagem criptografada retornada pela operacao de criptografia.

Ao descriptografar, vocé deve fornecer um contexto de criptografia que contenha todos os pares de
chave/valor que representam as chaves necessarias. O AWS Encryption SDK usa esse contexto de
criptografia e os pares de valores-chave armazenados no cabecalho da mensagem criptografada
para reconstruir o contexto de criptografia original que vocé especificou na operacgao de criptografia.
Se o AWS Encryption SDK nao puder reconstruir o contexto de criptografia original, a operagao de
descriptografia falhara. Se vocé fornecer um par de chave/valor que contenha a chave necessaria
com um valor incorreto, a mensagem criptografada nao podera ser descriptografada. Vocé deve
fornecer o mesmo par de chave/valor especificado na criptografia.

/A Important

Considere cuidadosamente quais valores vocé escolhe para as chaves necessarias

no contexto de criptografia. Vocé devera fornecer as mesmas chaves e os valores
correspondentes novamente na descriptografia. Se vocé nao conseguir reproduzir as chaves
necessarias, a mensagem criptografada nao podera ser descriptografada.

Os exemplos a seguir inicializam um AWS KMS chaveiro com o contexto de criptografia necessario
CMM.
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C#/.NET

var encryptionContext = new Dictionary<string, string>()

{

{"encryption", "context"},

{"is not", "secret"},

{"but adds", "useful metadata"},

{"that can help you", "be confident that"},

{"the data you are handling", "is what you think it is"}
};

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

// Instantiate the keyring input object
var createKeyringInput = new CreateAwsKmsKeyringInput
{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsKeyId = kmsKey
I

// Create the keyring
var kmsKeyring = mpl.CreateAwsKmsKeyring(createKeyringInput);

var createCMMInput = new CreateRequiredEncryptionContextCMMInput
{
UnderlyingCMM = mpl.CreateDefaultCryptographicMaterialsManager(new
CreateDefaultCryptographicMaterialsManagerInput{Keyring = kmsKeyring}),
// If you pass in a keyring but no underlying cmm, it will result in a failure
because only cmm is supported.
RequiredEncryptionContextKeys = new List<string>(encryptionContext.Keys)

};

// Create the required encryption context CMM
var requiredEcCMM = mpl.CreateRequiredEncryptionContextCMM(createCMMInput);

Java

// Instantiate the AWS Encryption SDK

final AwsCrypto crypto = AwsCrypto.builder()
.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.build();
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// Create your encryption context

final Map<String, String> encryptionContext = new HashMap<>();
encryptionContext.put("encryption", "context");

encryptionContext.put("is not", "secret");

encryptionContext.put("but adds", "useful metadata");
encryptionContext.put("that can help you", "be confident that");
encryptionContext.put("the data you are handling", "is what you think it is");

// Create a list of required encryption contexts
final List<String> requiredEncryptionContextKeys = Arrays.aslList("encryption",
"context");

// Create the keyring

final MaterialProviders materialProviders = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

final CreateAwsKmsKeyringInput keyringInput = CreateAwsKmsKeyringInput.builder()
.kmsKeyId(keyArn)
.kmsClient(KmsClient.create())
.build();

IKeyring kmsKeyring = materialProviders.CreateAwsKmsKeyring(keyringInput);

// Create the required encryption context CMM
ICryptographicMaterialsManager cmm =
materialProviders.CreateDefaultCryptographicMaterialsManagexr(
CreateDefaultCryptographicMaterialsManagerInput.builder()
.keyring(kmsKeyring)
.build()
);
ICryptographicMaterialsManager requiredCMM =
materialProviders.CreateRequiredEncryptionContextCMM(
CreateRequiredEncryptionContextCMMInput.buildex()
.requiredEncryptionContextKeys(requiredEncryptionContextKeys)
.underlyingCMM(cmm)
.build()
);

Python

Para usar o CMM AWS Encryption SDK for Python com o contexto de criptografia necessario,
vocé também deve usar a biblioteca de fornecedores de materiais (MPL).
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# Instantiate the AWS Encryption SDK client
client = aws_encryption_sdk.EncryptionSDKClient(
commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# Create your encryption context
encryption_context: Dict[str, str] = {
"keyl": "valuel",
"key2": "value2",
"requiredKeyl": "requiredValuel",
"requiredKey2": "requiredValue2"

# Create a list of required encryption context keys
required_encryption_context_keys: List[str] = ["requiredKeyl", "requiredKey2"]

# Instantiate the material providers library
mpl: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Create the AWS KMS keyring
keyring_input: CreateAwsKmsKeyringInput = CreateAwsKmsKeyringInput(
kms_key_id=kms_key_id,
kms_client=boto3.client('kms', region_name="us-west-2")

)

kms_keyring: IKeyring = mpl.create_aws_kms_keyring(keyring_input)

# Create the required encryption context CMM
underlying_cmm: ICryptographicMaterialsManager = \
mpl.create_default_cryptographic_materials_managexr(
CreateDefaultCryptographicMaterialsManagerInput(
keyring=kms_keyring

required_ec_cmm: ICryptographicMaterialsManager = \
mpl.create_required_encryption_context_cmm(
CreateRequiredEncryptionContextCMMInput(
required_encryption_context_keys=required_encryption_context_keys,
underlying_cmm=underlying_cmm,
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Rust

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Create an AWS KMS client

let sdk_config =

aws_config: :load_defaults(aws_config: :BehaviorVersion::latest()).await;
let kms_client = aws_sdk_kms::Client: :new(&sdk_config);

// Create your encryption context

let encryption_context = HashMap::from([
("keyl".to_string(), "valuel".to_string()),
("key2".to_string(), "value2".to_string()),
("requiredKeyl".to_string(), "requiredValuel".to_string()),
("requiredKey2".to_string(), "requiredValue2".to_string()),

1);

// Create a list of required encryption context keys

let required_encryption_context_keys: Vec<String> = vec![
"requiredKeyl".to_string(),
"requiredKey2".to_string(),

1;

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create the AWS KMS keyring
let kms_keyring = mpl
.create_aws_kms_keyring()
.kms_key_id(kms_key_id)
.kms_client(kms_client)
.send()
.await?;

kms_multi_keyring: IKeyring = mat_prov.create_aws_kms_multi_keyring(
input=kms_multi_keyring_input

// Create the required encryption context CMM
let underlying_cmm = mpl
.create_default_cryptographic_materials_manager()
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.keyring(kms_keyring)
.send()
.await?;

let required_ec_cmm = mpl
.create_required_encryption_context_cmm()
.underlying_cmm(underlying_cmm.clone())
.required_encryption_context_keys(required_encryption_context_keys)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygeneratedtypes"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/kms"

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)

// Create an AWS KMS client

cfg, err := config.LoadDefaultConfig(context.TODO())

if err !'= nil {
panic(err)

}

kmsClient := kms.NewFromConfig(cfg, func(o *kms.Options) {
0.Region = defaultKmsKeyRegion

1)
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// Create an encryption context

encryptionContext := map[string]lstring{

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",
}

// Create a list of required encryption context keys

requiredEncryptionContextKeys := []string{}

requiredEncryptionContextKeys = append(requiredEncryptionContextKeys,
"requiredKeyl", "requiredKey2")

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Create the AWS KMS keyring
awsKmsKeyringInput := mpltypes.CreateAwsKmsKeyringInput{
KmsClient: kmsClient,
KmsKeyId: utils.GetDefaultKMSKeyId(),
}
awsKmsKeyring, err := matProv.CreateAwsKmsKeyring(context.Background(),
awsKmsKeyringInput)
if err != nil {
panic(err)

// Create the required encryption context CMM
underlyingCMM, err :=
matProv.CreateDefaultCryptographicMaterialsManager(context.Background(),
mpltypes.CreateDefaultCryptographicMaterialsManagerInput{Keyring: awsKmsKeyring})
if err != nil {
panic(err)
}
requiredEncryptionContextInput := mpltypes.CreateRequiredEncryptionContextCMMInput{
UnderlyingCMM: underlyingCMM,
RequiredEncryptionContextKeys: requiredEncryptionContextKeys,
}
requiredEC, err := matProv.CreateRequiredEncryptionContextCMM(context.Background(),
requiredEncryptionContextInput)
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if err !'= nil {
panic(err)

}

Como definir uma politica de compromisso

Uma politica de compromisso € uma definicao de configuragao que determina se sua aplicagao
criptografa e descriptografa com confirmacao de chave. Criptografar e descriptografar com o
confirmagéo de chave é uma pratica recomendada do AWS Encryption SDK.

Definir e ajustar sua politica de compromisso € uma etapa fundamental na migracdo das versoes
1.7 .x e anteriores do AWS Encryption SDK az versdes 2.0x posteriores. Essa progressao é explicada
em detalhes no topico de migracao.

O valor padrao da politica de compromisso nas versdes mais recentes do AWS Encryption SDK
(a partir da versao 2.0.x), RequireEncryptRequireDecrypt, € ideal para a maioria das
situagdes. No entanto, se vocé precisar descriptografar um texto cifrado que foi criptografado
sem confirmacao de chave, talvez seja necessario alterar sua politica de compromisso para
RequireEncryptAllowDecrypt. Para obter exemplos de como definir uma politica de
compromisso em cada linguagem de programacao, consulte Como definir sua politica de

COMpPromisso.

Trabalhar com streaming de dados

Ao transmitir dados para decodificagao, lembre-se de que eles AWS Encryption SDK retornam texto
simples descriptografado apds a conclusao das verificagdes de integridade, mas antes da verificagao
da assinatura digital. Para garantir que vocé nao retorne ou use texto simples até que a assinatura
seja verificada, recomendamos que vocé armazene o texto simples transmitido até que todo o
processo de descriptografia seja concluido.

Esse problema surge somente quando vocé esta transmitindo texto cifrado para decodificagao e
somente quando vocé esta usando um pacote de algoritmos, como opacote de algoritmos padrao,
que inclui assinaturas digitais.

Para facilitar o armazenamento em buffer, algumas implementacées de AWS Encryption SDK
linguagem, como AWS Encryption SDK para JavaScript no Node.js, incluem um recurso de buffer
como parte do método decrypt. A CLI de criptografia da AWS , que sempre transmite entrada e
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saida, introduziu um parametro - -buffer nas versdes 1.9.x e 2.2.x.. Em outras implementacoes de
linguagem, vocé pode usar os atributos de buffer existentes. (O AWS Encryption SDK for.NET n&o
oferece suporte a streaming.)

Se vocé estiver usando um pacote de algoritmos sem assinaturas digitais, certifique-se de usar o
atributo decrypt-unsigned em cada implementacao de linguagem. Esse atributo descriptografa
o texto cifrado, mas falhara se encontrar um texto cifrado assinado. Para obter detalhes, consulte
Escolher um pacote de algoritmo.

Armazenamento em cache de chaves de dados

Em geral, a reutilizagdo de chaves de dados € desencorajada, mas AWS Encryption SDK oferece
uma opg¢ao de armazenamento em cache de chaves de dados que fornece reutilizagao limitada de

chaves de dados. O armazenamento em cache de chaves de dados pode melhorar a performance
de algumas aplicagbes e reduzir as chamadas para sua infraestrutura de chaves. Antes de usar o
armazenamento em cache de chaves de dados em produgao, ajuste os limites de seguranca e teste,
para garantir que os beneficios superem as desvantagens da reutilizagdo de chaves de dados.
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Lojas principais no AWS Encryption SDK

No AWS Encryption SDK, um armazenamento de chaves € uma tabela do Amazon DynamoDB
que persiste os dados hierarquicos usados pelo chaveiro hierarquico. AWS KMS O armazenamento
de chaves ajuda a reduzir o numero de chamadas que vocé precisa fazer AWS KMS para realizar
operacoes criptograficas com o chaveiro hierarquico.

O armazenamento de chaves persiste e gerencia as chaves de ramificagdo que o chaveiro
hierarquico usa para realizar a criptografia de envelope e proteger as chaves de criptografia de
dados. O armazenamento de chaves armazena a chave de ramificagao ativa e todas as versoes
anteriores da chave de ramificacdo. A chave de ramificacao ativa € a versao mais recente da chave
de ramificagao. O chaveiro hierarquico usa uma chave de criptografia de dados exclusiva para

cada solicitacao de criptografia e criptografa cada chave de criptografia de dados com uma chave

de empacotamento exclusiva derivada da chave de ramificagcdo ativa. O token de autenticacéo
hierarquico depende da hierarquia estabelecida entre as chaves de ramificagao ativas e suas chaves
de agrupamento derivadas.

Principais conceitos e terminologia da loja
Armazenamento de chaves

A tabela do DynamoDB que persiste dados hierarquicos, como chaves de ramificagao e chaves
de beacon.

Chave raiz

Uma chave KMS de criptografia simétrica que gera e protege as chaves de ramificagao e as
chaves de beacon em seu armazenamento de chaves.

Chave de ramificagao

Uma chave de dados que € reutilizada para derivar uma chave de empacotamento exclusiva para
criptografia de envelopes. Vocé pode criar varias chaves de ramificagdo em um repositorio de
chaves, mas cada chave de ramificagao s6 pode ter uma versado de chave de ramificacéo ativa
por vez. A chave de ramificagao ativa € a versao mais recente da chave de ramificagao.

As chaves de ramificagdo sao derivadas do AWS KMS keys uso da
GenerateDataKeyWithoutPlaintext operagéo kms:.
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Chave de encapsulamento

Uma chave de dados exclusiva usada para criptografar a chave de criptografia de dados usada
nas operagoes de criptografia.

As chaves de empacotamento sdo derivadas das chaves de ramificagdo. Para obter mais
informacgdes sobre o processo de derivagado de chaves, consulte Detalhes técnicos do AWS KMS
chaveiro hierarquico.

Chave de criptografia de dados

Uma chave de dados usada em operacoes de criptografia. O chaveiro hierarquico usa uma chave
de criptografia de dados exclusiva para cada solicitagao de criptografia.

Implementacao de permissoes de privilégio minimo

Ao usar um armazenamento de chaves e AWS KMS chaveiros hierarquicos, recomendamos que
vocé siga o principio do menor privilégio definindo as seguintes fungoes:

Administrador do armazenamento de chaves

Os administradores do armazenamento de chaves sao responsaveis por criar e gerenciar

o armazenamento de chaves e as chaves de ramificagao que ele persiste e protege. Os
administradores do armazenamento de chaves devem ser os Unicos usuarios com permissoes

de gravacgao na tabela do Amazon DynamoDB que serve como seu armazenamento de chaves.
Eles devem ser 0s unicos usuarios com acesso a operagoes privilegiadas de administrador, como
CreateKeye. VersionKey Vocé s6 pode realizar essas operagdes ao configurar estaticamente
suas acgdes de armazenamento de chaves.

CreateKeyé uma operacgao privilegiada que pode adicionar um novo ARN de chave KMS a sua
lista de permissdes de armazenamento de chaves. Essa chave KMS pode criar novas chaves de
ramificacado ativas. Recomendamos limitar o acesso a essa operagao porque, depois que uma
chave KMS ¢é adicionada ao armazenamento de chaves da filial, ela ndo pode ser excluida.

Usuario da loja de chaves

Na maioria dos casos de uso, o usuario do armazenamento de chaves so6 interage com

o0 armazenamento de chaves por meio do chaveiro hierarquico enquanto criptografa,
descriptografa, assina e verifica dados. Como resultado, eles s6 precisam de permissdes de
leitura para a tabela do Amazon DynamoDB que serve como seu armazenamento de chaves.
Os usuarios do armazenamento de chaves s6 devem precisar acessar as operacdes de uso que
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possibilitam as operagdes criptograficasGetActiveBranchKey, comoGetBranchKeyVersion,
e. GetBeaconKey Eles ndo precisam de permissdes para criar ou gerenciar as chaves de
ramificacdo que usam.

Vocé pode realizar operagdes de uso quando suas agoes de armazenamento de chaves sao
configuradas estaticamente ou quando estdo configuradas para descoberta. Vocé nao pode
realizar operag¢des de administrador (CreateKeyeVersionKey) quando suas agdes de
armazenamento de chaves estao configuradas para descoberta.

Se o0 administrador do armazenamento de chaves da filial tiver permitido varias chaves KMS
no armazenamento de chaves da filial, recomendamos que os usuarios do armazenamento
de chaves configurem suas agdes de armazenamento de chaves para descoberta, para que o
chaveiro hierarquico possa usar varias chaves KMS.

Crie um armazenamento de chaves

Antes de criar chaves de ramificacdo ou usar um AWS KMS chaveiro hierarquico, vocé deve criar
seu armazenamento de chaves, uma tabela do Amazon DynamoDB que gerencia e protege suas
chaves de ramificagao.

/A Important

Nao exclua a tabela do DynamoDB que persiste suas chaves de ramificagao. Se vocé excluir
essa tabela, ndo conseguira descriptografar nenhum dado criptografado usando o chaveiro
hierarquico.

Siga os procedimentos de criar uma tabela no Amazon DynamoDB Developer Guide, usando os
seguintes valores de string obrigatorios para a chave de particdo e a chave de classificagao.

Chave de particao Chave de classificacao

Tabela base branch-key-id type

Nome do armazenamento de chaves logicas
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Ao nomear a tabela do DynamoDB que serve como seu armazenamento de chaves, € importante
considerar cuidadosamente o nome légico do armazenamento de chaves que vocé especificara ao
configurar suas a¢des de armazenamento de chaves. O nome do armazenamento l6gico de chaves
atua como um identificador para seu armazenamento de chaves e nao pode ser alterado depois de
ser definido inicialmente pelo primeiro usuario. Vocé deve sempre especificar o mesmo nome ldgico
de armazenamento de chaves em suas acoes de armazenamento de chaves.

Deve haver um one-to-one mapeamento entre o nome da tabela do DynamoDB e o0 nome do
armazenamento de chaves logicas. O nome do armazenamento légico de chaves é vinculado
criptograficamente a todos os dados armazenados na tabela para simplificar as operagdes de
restauracédo do DynamoDB. Embora o nome do armazenamento de chaves logicas possa ser
diferente do nome da tabela do DynamoDB, ¢é altamente recomendavel especificar o nome da tabela
do DynamoDB como o nome do armazenamento de chaves légicas. Caso o nome da tabela mude
apos a restauracao da tabela do DynamoDB a partir de um backup, o0 nome do armazenamento
l6gico de chaves pode ser mapeado para o novo nhome da tabela do DynamoDB para garantir que o
chaveiro hierarquico ainda possa acessar seu armazenamento de chaves.

Nao inclua informacgdes confidenciais ou sigilosas em seu nome logico de armazenamento de
chaves. O nome do armazenamento de chaves ldgicas € exibido em texto simples em AWS KMS
CloudTrail eventos como o. tablename

Préximas etapas

1. the section called “Configurar as principais acbées do armazenamento”

2. the section called “Crie chaves de ramificacdo”

3. Crie um AWS KMS chaveiro hierarquico

Configurar as principais agcdes do armazenamento

As agdes do armazenamento de chaves determinam quais operagdes seus usuarios podem realizar
e como seu AWS KMS chaveiro hierarquico usa as chaves KMS listadas como permitidas em seu
armazenamento de chaves. O AWS Encryption SDK suporta as seguintes configuragdes de agdes de
armazenamento principais.

Estatico

Quando vocé configura estaticamente seu armazenamento de chaves, o armazenamento
de chaves s6 pode usar a chave KMS associada ao ARN da chave KMS que vocé fornece
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kmsConfiguration ao configurar suas agdes de armazenamento de chaves. Uma excegao
€ langcada se um ARN de chave KMS diferente for encontrado ao criar, versionar ou obter uma
chave de ramificagao.

Vocé pode especificar uma chave KMS multirregional na suakmsConfiguration, mas todo o
ARN da chave, incluindo a regido, persiste nas chaves de ramificagdo derivadas da chave KMS.
Vocé néo pode especificar uma chave em uma regiao diferente. Vocé deve fornecer exatamente
a mesma chave multirregional para que os valores correspondam.

Ao configurar estaticamente suas a¢des de armazenamento de chaves, vocé pode realizar
operagdes de uso (GetActiveBranchKey,GetBranchKeyVersion,GetBeaconKey) e
operacgdes administrativas (CreateKeyeVersionKey). CreateKeyé uma operagao privilegiada
que pode adicionar um novo ARN de chave KMS a sua lista de permissdes de armazenamento
de chaves. Essa chave KMS pode criar novas chaves de ramificagao ativas. Recomendamos
limitar o acesso a essa operagao porque, depois que uma chave KMS é adicionada ao
armazenamento de chaves, ela ndo pode ser excluida.

Descoberta

Quando vocé configura suas agdes de armazenamento de chaves para descoberta, o
armazenamento de chaves pode usar qualquer AWS KMS key ARN que esteja na lista de
permissdes em seu armazenamento de chaves. No entanto, uma excecao € lancada quando uma
chave KMS multirregional &€ encontrada e a regido no ARN da chave nao corresponde a regiao do
AWS KMS cliente que esta sendo usada.

Ao configurar seu armazenamento de chaves para descoberta, vocé ndo pode realizar operag¢des
administrativas, como CreateKey VersionKey e. Vocé s6 pode realizar as operagdes de uso
que permitem operagdoes de criptografia, descriptografia, assinatura e verificagao. Para obter mais
informacgdes, consulte the section called “Implementacao de permissdes de privilégio minimo”.

Configure suas principais agdes de armazenamento

Antes de configurar suas agdes de armazenamento de chaves, verifique se os pré-requisitos a seguir
foram atendidos.

+ Determine quais operagoes vocé precisa realizar. Para obter mais informagoes, consulte the
section called “Implementacao de permissdes de privilégio minimo”.

* Escolha um nome de armazenamento de chaves logicas
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Deve haver um one-to-one mapeamento entre o nome da tabela do DynamoDB e o0 nome do
armazenamento de chaves logicas. O nome do armazenamento logico de chaves é vinculado
criptograficamente a todos os dados armazenados na tabela para simplificar as operacgoes de
restauracdo do DynamoDB. Ele n&o pode ser alterado depois de definido inicialmente pelo
primeiro usuario. Vocé deve sempre especificar o mesmo nome loégico de armazenamento de
chaves em suas acdes de armazenamento de chaves. Para obter mais informacgdes, consulte
logical key store name.

Configuracao estatica

O exemplo a seguir configura estaticamente as principais agdes do armazenamento. Vocé deve
especificar o nome da tabela do DynamoDB que serve como seu armazenamento de chaves, um
nome légico para o armazenamento de chaves e o ARN da chave KMS que identifica uma chave
KMS de criptografia simétrica.

® Note

Considere cuidadosamente o ARN da chave KMS que vocé especifica ao configurar
estaticamente seu servico de armazenamento de chaves. A CreateKey operacéo adiciona o
ARN da chave KMS a sua lista de permissdes do armazenamento de chaves da filial. Depois
que uma chave KMS é adicionada ao armazenamento de chaves da filial, ela ndo pode ser
excluida.

Java

final KeyStore keystore = KeyStore.builder().KeyStoreConfig(
KeyStoreConfig.buildexr()
.ddbClient(DynamoDbClient.create())
.ddbTableName(keyStoreName)
.logicalKeyStoreName(logicalKeyStoreName)
.kmsClient(KmsClient.create())
.kmsConfiguration(KMSConfiguration.builder()
.kmsKeyArn(kmsKeyArn)
.build())
.build()).build();
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C#/.NET

var kmsConfig = new KMSConfiguration { KmsKeyArn = kmsKeyArn };
var keystoreConfig = new KeyStoreConfig

{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsConfiguration = kmsConfig,
DdbTableName = keyStoreName,
DdbClient = new AmazonDynamoDBClient(),
LogicalKeyStoreName = logicalKeyStoreName

I

var keystore = new KeyStore(keystoreConfig);

Python

keystore: KeyStore = KeyStore(
config=KeyStoreConfig(
ddb_client=ddb_client,
ddb_table_name=key_store_name,
logical_key_store_name=logical_key_store_name,
kms_client=kms_client,
kms_configuration=KMSConfigurationKmsKeyArn(
value=kms_key_id

)I

Rust

let sdk_config =
aws_config::load_defaults(aws_config: :BehaviorVersion::latest()).await;

let key_store_config = KeyStoreConfig::builder()
.kms_client(aws_sdk_kms::Client: :new(&sdk_config))
.ddb_client(aws_sdk_dynamodb: :Client: :new(&sdk_config))
.ddb_table_name(key_store_name)
.logical_key_store_name(logical_key_store_name)
.kms_configuration(KmsConfiguration: :KmsKeyArn(kms_key_arn.to_string()))
.build()?;

let keystore = keystore_client::Client::from_conf(key_store_config)?;
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Go

import (

keystore "github.com/aws/aws-cryptographic-material-providers-library/mpl/
awscryptographykeystoresmithygenerated"

keystoretypes "github.com/aws/aws-cryptographic-material-providers-library/mpl/
awscryptographykeystoresmithygeneratedtypes"

)

kmsConfig := keystoretypes.KMSConfigurationMemberkmsKeyArn{
Value: kmsKeyArn,

}

keyStore, err := keystore.NewClient(keystoretypes.KeyStoreConfig{
DdbTableName: keyStoreTableName,
KmsConfiguration: &kmsConfig,
LogicalKeyStoreName: logicalKeyStoreName,
DdbClient: ddbClient,
KmsClient: kmsClient,

1

if err !'= nil {
panic(err)

}

Configuragao de descoberta

O exemplo a seguir configura as principais agdes de armazenamento para descoberta. Vocé deve
especificar o nome da tabela do DynamoDB que serve como seu armazenamento de chaves e um
nome légico de armazenamento de chaves.

Java

final KeyStore keystore = KeyStore.builder().KeyStoreConfig(
KeyStoreConfig.buildexr()

.ddbClient(DynamoDbClient.create())

.ddbTableName(keyStoreName)

.logicalKeyStoreName(logicalKeyStoreName)

.kmsClient(KmsClient.create())

.kmsConfiguration(KMSConfiguration.buildex()
.discovery(Discovery.builder().build())
.build())

.build()).build();
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C#/.NET

var keystoreConfig = new KeyStoreConfig

{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsConfiguration = new KMSConfiguration {Discovery = new Discovery()},
DdbTableName = keyStoreName,
DdbClient = new AmazonDynamoDBClient(),
LogicalKeyStoreName = logicalKeyStoreName
};

var keystore = new KeyStore(keystoreConfig);

Python

keystore: KeyStore = KeyStore(
config=KeyStoreConfig(
ddb_client=ddb_client,
ddb_table_name=key_store_name,
logical_key_store_name=logical_key_store_name,
kms_client=kms_client,
kms_configuration=KMSConfigurationDiscovery(
value=Discovery()

),

Rust

let key_store_config = KeyStoreConfig::builder()
.kms_client(kms_client)
.ddb_client(ddb_client)
.ddb_table_name(key_store_name)
.logical_key_store_name(logical_key_ store_name)

.kms_configuration(KmsConfiguration: :Discovery(Discovery::builder().build()?))

.build()?;

Go

import (

keystore "github.com/aws/aws-cryptographic-material-providers-library/mpl/

awscryptographykeystoresmithygenerated"
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keystoretypes "github.com/aws/aws-cryptographic-material-providers-library/mpl/
awscryptographykeystoresmithygeneratedtypes"
)

kmsConfig := keystoretypes.KMSConfigurationMemberdiscovery{}
keyStore, err := keystore.NewClient(keystoretypes.KeyStoreConfig{

DdbTableName: keyStoreName,
KmsConfiguration: &kmsConfig,
LogicalKeyStoreName: logicalKeyStoreName,
DdbClient: ddbClient,
KmsClient: kmsClient,

)

if err !'= nil {
panic(err)

}

Crie uma chave de ramificagao ativa

Uma chave de ramificagdo é uma chave de dados derivada de uma AWS KMS key que o AWS

KMS chaveiro hierarquico usa para reduzir o numero de chamadas feitas. AWS KMS A chave de
ramificagdo ativa é a versdo mais recente da chave de ramificagdo. O chaveiro hierarquico gera uma
chave de dados exclusiva para cada solicitagdo de criptografia e criptografa cada chave de dados
com uma chave de empacotamento exclusiva derivada da chave de ramificacao ativa.

Para criar uma nova chave de ramificacao ativa, vocé deve configurar estaticamente suas a¢des

de armazenamento de chaves. CreateKeyé uma operacgéo privilegiada que adiciona o ARN da
chave KMS especificado na configuracao das agées do armazenamento de chaves a sua lista de
permissdes do armazenamento de chaves. Em seguida, a chave KMS é usada para gerar a nova
chave de ramificagao ativa. Recomendamos limitar o acesso a essa operagao porque, depois que
uma chave KMS ¢é adicionada ao armazenamento de chaves, ela ndo pode ser excluida.

Vocé pode colocar uma chave KMS na lista de permissdes em seu armazenamento de chaves

ou pode incluir varias chaves KMS na lista de permissdes atualizando o ARN da chave KMS

que vocé especificou na configuracdo de agées do armazenamento de chaves e chamando
novamente. CreateKey Se vocé colocar varias chaves do KMS na lista de permissdes, os usuarios
do armazenamento de chaves devem configurar suas agdes de armazenamento de chaves para
descoberta, de forma que possam usar qualquer uma das chaves da lista de permissdes ao qual
tenham acesso. Para obter mais informagdes, consulte the section called “Configurar as principais
acdes do armazenamento”.
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Permissdes obrigatorias

Para criar chaves de ramificacao, vocé precisa das ReEncrypt permissdes kms:
GenerateDataKeyWithoutPlaintext e kms: na chave KMS especificada nas agdes do seu
armazenamento de chaves.

Crie uma chave de ramificacao

A operagao a seguir cria uma nova chave de ramificagdo ativa usando a chave KMS que vocé
especificou na configuracao de agdes do armazenamento de chaves e adiciona a chave de
ramificacao ativa a tabela do DynamoDB que serve como seu armazenamento de chaves.

Ao chamar CreateKey, vocé pode optar por especificar os valores opcionais a seguir.
* branchKeyIdentifier: define um branch-key-id personalizado.

Para criar um branch-key-id personalizado, vocé também deve incluir um contexto de
criptografia adicional com o parametro encryptionContext.

* encryptionContext: define um conjunto opcional de pares chave-valor ndo secretos que
fornecem dados autenticados adicionais (AAD) no contexto de criptografia incluido na chamada
kms:. GenerateDataKeyWithoutPlaintext

Esse contexto de criptografia adicional & exibido com o prefixo aws-crypto-ec:.

Java

final Map<String, String> additionalEncryptionContext =
Collections.singletonMap("Additional Encryption Context for",
"custom branch key id");

final String BranchKey = keystore.CreateKey(
CreateKeyInput.builder()
.branchKeyIdentifier(custom-branch-key-id) //OPTIONAL
.encryptionContext(additionalEncryptionContext) //OPTIONAL

.build()).branchKeyIdentifier();

C#/ .NET

var additionalEncryptionContext = new Dictionary<string, string>();
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additionalEncryptionContext.Add("Additional Encryption Context for", "custom
branch key id");
var branchKeyId = keystore.CreateKey(new CreateKeyInput
{
BranchKeyIdentifier = "custom-branch-key-id", // OPTIONAL
EncryptionContext = additionalEncryptionContext // OPTIONAL
1)
Python
additional_encryption_context = {"Additional Encryption Context for": "custom branch
key id"}

branch_key_id: str = keystore.create_key(
CreateKeyInput(
branch_key_identifier = "custom-branch-key-id", # OPTIONAL

encryption_context = additional_encryption_context, # OPTIONAL

Rust

let additional_encryption_context = HashMap::from([

("Additional Encryption Context for".to_string(), "custom branch key

id".to_string())
1);

let branch_key_id = keystore.create_key()
.branch_key_identifier("custom-branch-key-id") // OPTIONAL
.encryption_context(additional_encryption_context) // OPTIONAL

.send()
.await?
.branch_key_identifier
.unwrap();
Go
encryptionContext := map[string]lstring{
"Additional Encryption Context for'": "custom branch key id",

Crie chaves de ramificagéo
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branchKey, err := keyStore.CreateKey(context.Background(),
keystoretypes.CreateKeyInput{
BranchKeyIdentifier: &customBranchKeyId,

EncryptionContext: additional_encryption_context,
1))
if err != nil {

return "", err
}

Primeiro, a operagao CreateKey gera os valores a seguir.

« Um Identificador Unico Universal (UUID) versdo 4 para o branch-key-id (a menos que vocé
tenha especificado um branch-key-id personalizado).

* Um UUID da versao 4 para a versao da chave de ramificagao

* Um timestamp no formato de data e hora ISO 8601 e em UTC (Tempo Universal Coordenado).

Em seguida, a CreateKey operagdao chama kms: GenerateDataKeyWithoutPlaintext usando a

seguinte solicitagao.

"EncryptionContext": {
"branch-key-id" : "branch-key-id",
"type" : "type",
"create-time" : "timestamp",
"logical-key-store-name" : "the logical table name for your key store",
"kms-arn" : the KMS key ARN,
"hierarchy-version" : "1",
"aws-crypto-ec:contextKey": "contextValue"
1,
"KeyId": "the KMS key ARN you specified in your key store actions",
"NumberOfBytes": "32"

Em seguida, a CreateKey operagdo chama kms: ReEncrypt para criar um registro ativo para a
chave de ramificac&o atualizando o contexto de criptografia.

Por ultimo, a CreateKey operagdo chama ddb: Transact\Writeltems para escrever um novo item que
persistira com a chave de ramificagao na tabela que vocé criou na Etapa 2. O item tem os seguintes

atributos:
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"branch-key-id" : branch-key-id,

"type" : "branch:ACTIVE",

" the branch key returned by the GenerateDataKeyWithoutPlaintext call,
"version": "branch:version:the branch key version UUID",

enc

"create-time" : "timestamp",

"kms-arn" : "the KMS key ARN you specified in Step 1",
"hierarchy-version" : "1",

"aws-crypto-ec:contextKey": "contextValue"

Alternar a chave de ramificacao ativa

S6 pode haver uma versao ativa para cada chave de ramificagcao por vez. Normalmente, cada versao
de chave de ramificacao ativa € usada para atender a varias solicitacées. Porém, vocé controla até
que ponto as chaves de ramificacdo ativas sao reutilizadas e determina com que frequéncia a chave
de ramificagcao ativa é alternada.

As chaves de ramificacdo ndo sdo usadas para criptografar chaves de dados em texto simples.
Eles sdo usados para derivar as chaves de empacotamento exclusivas que criptografam chaves de
dados de texto simples. O processo de derivacdo da chave de empacotamento produz uma chave de

empacotamento exclusiva de 32 bytes com 28 bytes de randomizacgao. Isso significa que uma chave
de ramificagao pode derivar mais de 79 octilhdes, ou 296, chaves de empacotamento exclusivas
antes que ocorra o desgaste criptografico. Apesar desse risco de exaustao muito baixo, talvez seja
necessario alternar suas chaves de ramificagdes ativas devido a regras comerciais ou contratuais ou
regulamentacdes governamentais.

A versao ativa da chave de ramificagdo permanece ativa até que vocé a alterne. As versdes
anteriores da chave de ramificacdo ativa ndo serao usadas para realizar operacdes de criptografia
e nao podem ser usadas para derivar novas chaves de agrupamento, mas ainda podem ser
consultadas e fornecer chaves de agrupamento para descriptografar as chaves de dados que
criptografaram enquanto estavam ativas.

Permissdes obrigatorias

Para girar as chaves de ramificagdo, vocé precisa das ReEncrypt permissdes kms:
GenerateDataKeyWithoutPlaintext e kms: na chave KMS especificada nas a¢des do seu
armazenamento de chaves.

Gire uma chave de ramificacao ativa
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Use a VersionKey operagao para girar sua chave de ramificagdo ativa. Quando vocé alterna

a chave de ramificagao ativa, uma nova chave de ramificacido é criada para substituir a versao
anterior. O branch-key-id ndo muda quando vocé alterna a chave de ramificagao ativa. Vocé
deve especificar o branch-key-id que identificara a chave de ramificagao ativa atual quando vocé
chamar VersionKey.

Java

keystore.VersionKey/(
VersionKeyInput.builder()
.branchKeyIdentifier("branch-key-id")
.build()
);

C#/ .NET

keystore.VersionKey(new VersionKeyInput{BranchKeyIdentifier = branchKeyId});

Python

keystore.version_key(
VersionKeyInput(
branch_key_identifier=branch_key_id

Rust

keystore.version_key()
.branch_key_identifier(branch_key_id)
.send()
.await?;

Go

_, err = keyStore.VersionKey(context.Background(), keystoretypes.VersionKeyInput{
BranchKeyIdentifier: branchKeyId,

)

if err !'= nil {
return err
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}
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Tokens de autenticacao

As implementagdes de linguagem de programagao suportadas usam chaveiros para realizar a
criptografia de envelopes. Tokens de autenticagdo geram, criptografam e descriptografam chaves
de dados. Os tokens de autenticagao determinam a origem das chaves de dados exclusivas que
protegem cada mensagem, bem como as chaves de encapsulamento que criptografam essa chave

de dados. Vocé especifica um token de autenticagao ao criptografar e especifica 0 mesmo ou outro
token de autenticagao ao descriptografar. Vocé pode usar os tokens de autenticagao fornecidos pelo
SDK ou elaborar seus proprios tokens de autenticagao personalizados compativeis.

E possivel usar cada token individualmente ou combina-los em um multitoken de autenticacéo.
Embora a maioria dos tokens de autenticagdo possa gerar, criptografar e descriptografar chaves
de dados, vocé pode criar um que execute apenas uma operagao, por exemplo, um token que gere
apenas chaves de dados, e usa-lo em combinagao com outros.

Recomendamos que vocé use um chaveiro que proteja suas chaves de agrupamento e execute
operacoes criptograficas dentro de um limite seguro, como o AWS KMS chaveiro, que usa AWS KMS
keys that never leave () sem criptografia. AWS Key Management ServiceAWS KMS Vocé também
pode escrever um chaveiro que use chaves de agrupamento armazenadas em seus moédulos de
seguranca de hardware (HSMs) ou protegidas por outros servigos de chave mestra. Para obter
detalhes, consulte o topico Interface do token de autenticacdo na Especificagdo do AWS Encryption
SDK..

Os chaveiros desempenham o papel de chaves mestras e provedores de chaves mestras usados

em outras implementacdes de linguagens de programagao. Se vocé usar diferentes implementagdes
de linguagem do AWS Encryption SDK para criptografar e descriptografar seus dados, certifique-se
de usar tokens de autenticacao e provedores de chaves mestras compativeis. Para obter detalhes,
consulte Compatibilidade dos tokens de autenticacio.

Este tdpico explica como usar o recurso de chaveiro do AWS Encryption SDK e como escolher um
chaveiro.

Como os tokens de autenticagao funcionam

Quando vocé criptografa dados, AWS Encryption SDK ele solicita materiais de criptografia ao
chaveiro. O token de autenticacao retorna uma chave dados de texto simples e uma cépia da
chave de dados que é criptografada por cada uma das chaves de encapsulamento no token de
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autenticagdao. O AWS Encryption SDK usa a chave de texto simples para criptografar os dados e,
em seguida, destrdi a chave de dados de texto sem formatacdo. Em seguida, AWS Encryption SDK
retorna uma mensagem criptografada que inclui as chaves de dados criptografadas e os dados
criptografados.

AWS Encryption SDK

Cryptographic Materials Manager (CMM)

| A
_ ﬁ Plaintext data key
Get encryption
materials
‘ Encrypted data keys
k
Keyring
Wrapping Key 1 Wrapping Key 2 Wrapping Key 3

Ao descriptografar dados, vocé pode usar o mesmo token de autenticagdo usado para criptografar
os dados ou um token diferente. Para descriptografar os dados, um token de autenticagao de
descriptografia deve incluir (ou ter acesso a) pelo menos uma chave de encapsulamento no token de
autenticagao de criptografia.

Ele AWS Encryption SDK passa as chaves de dados criptografadas da mensagem criptografada
para o chaveiro e solicita que o chaveiro decifre qualquer uma delas. O token de autenticagao usa
suas chaves de empacotamento para descriptografar uma das chaves de dados criptografadas

e retorna uma chave de dados de texto simples. O AWS Encryption SDK usa a chave de dados
de texto simples para descriptografar os dados. Se nenhuma das chaves de empacotamento no
token de autenticagao puder descriptografar qualquer uma das chaves de dados criptografadas, a
operacao de descriptografia falhara.
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AWS Encryption SDK

Cryptographic Materials Manager (CMM)

Get decryption

materials Encrypted data keys *

Plaintext data key

k4
Keyring
Wrapping Key 1 Wrapping Key 2 Wrapping Key 3

Vocé pode usar um unico token de autenticagao ou também combinar tokens de autenticacao

do mesmo ou outro tipo em um multitoken de autenticacdo. Quando vocé criptografa dados, o
multitoken de autenticacao retorna uma copia da chave de dados criptografada por todas as
chaves de empacotamento em todos os tokens de autenticagao que compreendem o multitoken de
autenticacdo. E possivel descriptografar os dados usando um token de autenticacdo com qualquer
uma das chaves de encapsulamento no multitoken de autenticacgéo.

Compatibilidade dos tokens de autenticacao

Embora as diferentes implementag¢des de linguagem do AWS Encryption SDK tenham algumas
diferencgas arquiteténicas, elas sao totalmente compativeis, sujeitas as restricdes de linguagem. Vocé
pode criptografar seus dados usando uma implementacgao de linguagem e descriptografa-los em
qualquer outra implementacao de linguagem. No entanto, € necessario usar as mesmas chaves de
encapsulamento, ou correspondentes, para criptografar e descriptografar suas chaves de dados.
Para obter informacdes sobre restricdes de linguagem, consulte o topico sobre a implementacéo de
cada linguagem, como the section called “Compatibilidade” no AWS Encryption SDK para JavaScript
topico.
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Os chaveiros sao compativeis com as seguintes linguagens de programacao:

* AWS Encryption SDK for C

« AWS Encryption SDK para JavaScript

* AWS Encryption SDK para o.NET

» Versao 3. x do AWS Encryption SDK for Java

* Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia opcional da
Biblioteca de Provedores de Material Criptografico (MPL).

* AWS Encryption SDK para Rust
* AWS Encryption SDK para Go

Requisitos variados para tokens de autenticagao de criptografia

Em implementa¢des de AWS Encryption SDK linguagem diferentes da AWS Encryption SDK for

C, todas as chaves agrupadas em um chaveiro de criptografia (ou varios chaveiros) ou provedor

de chave mestra devem ser capazes de criptografar a chave de dados. Se alguma chave de
encapsulamento falhar na criptografia, o método de criptografia falhara. Como resultado, o chamador
deve ter as permissdes necessarias para todas as chaves no token de autenticagdo. Se vocé usar
um token de autenticacéo para criptografar dados, sozinho ou em um token de autenticagdo multiplo,
a operacao de criptografia falhara.

A excecédo é a AWS Encryption SDK for C, em que a operagao de criptografia ignora um chaveiro
de descoberta padrao, mas falha se vocé especificar um chaveiro de descoberta de varias regides,
sozinho ou em um chaveiro com varias chaves.

Tokens de autenticacao e provedores de chaves mestras compativeis

A tabela a seguir mostra quais chaves mestras e fornecedores de chaves mestras sao

compativeis com os chaveiros fornecidos pela empresa AWS Encryption SDK . Qualquer pequena
incompatibilidade devido as restricdes de linguagem é explicada no topico sobre a implementagao de
linguagem.

Token de autenticacao: Provedor de chaves mestras:

AWS KMS chaveiro KMSMasterChave (Java)

KMSMasterKeyProvider (Java)
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Token de autenticacgao:

AWS KMS Chaveiro
hierarquico

AWS KMS Chaveiro
ECDH

Token de autenticacao
bruto do AES

Provedor de chaves mestras:

KMSMasterChave (Python)

KMSMasterKeyProvider (Python)

® Note

O AWS Encryption SDK for Python e AWS Encryption SDK
for Java n&o inclui uma chave mestra ou um provedor de
chave mestra que seja equivalente ao chaveiro AWS KMS

regional Discovery.

Compativel com as seguintes linguagens e versdes de programacao:

* Versao 3. x do AWS Encryption SDK for Java
* Versao 4. x do AWS Encryption SDK para o.NET

* Versao 4. x do AWS Encryption SDK for Python, quando usado
com a dependéncia opcional da Biblioteca de Provedores de
Material Criptografico (MPL).

* Versao 1. x do AWS Encryption SDK para Rust

* Versao 0.1. x ou posterior do AWS Encryption SDK for Go
Compativel com as seguintes linguagens e versdes de programagao:

* Verséao 3. x do AWS Encryption SDK for Java
* Verséao 4. x do AWS Encryption SDK para o.NET

* Verséao 4. x do AWS Encryption SDK for Python, quando usado
com a dependéncia opcional da Biblioteca de Provedores de
Material Criptografico (MPL).

* Versédo 1. x do AWS Encryption SDK para Rust
* Verséao 0.1. x ou posterior do AWS Encryption SDK for Go

Quando sao usados com chaves de criptografia simétrica:
JceMasterKey(Java)

RawMasterKey(Python)
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Token de autenticacéao: Provedor de chaves mestras:
Token de autenticacao Quando sao usados com chaves de criptografia assimétrica:
bruto do RSA JceMasterKey(Java)
RawMasterKey(Python)
® Note

O token de autenticagdo RSA bruto ndo oferece suporte a
chaves do KMS assimétricas. Se vocé quiser usar chaves
RSA KMS assimétricas, versao 4. x do AWS Encryption SDK
for.NET suporta AWS KMS chaveiros que usam criptogra

fia simétrica (SYMMETRIC_DEFAULT ) ou RSA assimétrica.
AWS KMS keys

Chaveiro ECDH bruto Compativel com as seguintes linguagens e versdes de programacao:

* Versao 3. x do AWS Encryption SDK for Java
* Versao 4. x do AWS Encryption SDK para o.NET

* Versao 4. x do AWS Encryption SDK for Python, quando usado
com a dependéncia opcional da Biblioteca de Provedores de
Material Criptografico (MPL).

* Versao 1. x do AWS Encryption SDK para Rust
* Verséao 0.1. x ou posterior do AWS Encryption SDK for Go

AWS KMS chaveiros

Um AWS KMS chaveiro € usado AWS KMS keyspara gerar, criptografar e descriptografar chaves de
dados. AWS Key Management Service (AWS KMS) protege suas chaves KMS e executa operagoes
criptograficas dentro do limite do FIPS. E recomendéavel usar um token de autenticagdo do AWS
KMS ou um token de autenticagdo com propriedades de seguranga semelhantes sempre que
possivel.

Todas as implementagdes de linguagem de programacgao que oferecem suporte a chaveiros
oferecem suporte a AWS KMS chaveiros que usam chaves KMS de criptografia simétrica. As
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implementacdes de linguagem de programacao a seguir também oferecem suporte a AWS KMS
chaveiros que usam chaves RSA KMS assimétricas:

* Versao 3. x do AWS Encryption SDK for Java
* Versao 4. x do AWS Encryption SDK para o.NET

* Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia opcional da
Biblioteca de Provedores de Material Criptografico (MPL).

* Versao 1. x do AWS Encryption SDK para Rust
» Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Se vocé tentar incluir uma chave do KMS assimétrica em um token de autenticagao de criptografia
que esteja em outra implementacao de linguagem, a chamada de criptografia falhara. Se vocé inclui-
la em um token de autenticacédo de descriptografia, ele sera ignorado.

Vocé pode usar uma chave AWS KMS multirregional em um AWS KMS chaveiro ou provedor de
chave mestra a partir da versao 2.3. x do AWS Encryption SDK e versao 3.0. x da CLI AWS de
criptografia. Para obter detalhes e exemplos de uso do multi-Region-aware simbolo, consulteUsando
varias regioes AWS KMS keys. Para obter mais informagdes sobre chaves multirregionais, consulte

Usar chaves multirregionais no Guia do Desenvolvedor do AWS Key Management Service .

(® Note

Todas as mengdes aos chaveiros KMS AWS Encryption SDK se referem aos chaveiros.
AWS KMS

AWS KMS os chaveiros podem incluir dois tipos de chaves de embrulho:

« Chave geradora: gera uma chave de dados em texto simples e a criptografa. Um token de
autenticagao que criptografa dados deve ter uma chave geradora.

« Chaves adicionais: criptografa a chave de dados em texto simples gerada pela chave do gerador.
AWS KMS os chaveiros podem ter zero ou mais chaves adicionais.

Vocé deve ter uma chave geradora para criptografar mensagens. Quando um AWS KMS chaveiro
tem apenas uma chave KMS, essa chave é usada para gerar e criptografar a chave de dados.

Ao descriptografar, a chave geradora é opcional e a distingdo entre chaves geradoras e chaves
adicionais é ignorada.
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Como todos os chaveiros, os AWS KMS chaveiros podem ser usados de forma independente ou em
um chaveiro multiplo com outros chaveiros do mesmo tipo ou de um tipo diferente.

Topicos

* Permissbes necessarias para AWS KMS chaveiros

Identificacdo AWS KMS keys em um AWS KMS chaveiro

Criando um AWS KMS chaveiro

Usando um chaveiro AWS KMS Discovery

Usando um chaveiro de descoberta AWS KMS regional

Permissdes necessarias para AWS KMS chaveiros

O AWS Encryption SDK nao requer um Conta da AWS e nao depende de nenhum AWS service
(Servigo da AWS). No entanto, para usar um AWS KMS chaveiro, vocé precisa de uma Conta da
AWS e das seguintes permissdes minimas AWS KMS keys no seu chaveiro.

» Para criptografar com um AWS KMS chaveiro, vocé precisa da GenerateDataKey permissao kms:
na chave do gerador. Vocé precisa da permissdo KMS:Encrypt em todas as chaves adicionais no
chaveiro. AWS KMS

+ Para descriptografar com um AWS KMS chaveiro, vocé precisa da permissdo kms:Decrypt em
pelo menos uma chave no chaveiro. AWS KMS

» Para criptografar com um chaveiro multiplo composto por AWS KMS chaveiros, vocé precisa da
GenerateDataKey permissdo kms: na chave do gerador no chaveiro do gerador. Vocé precisa da
permissdo KMS:Encrypt em todas as outras chaves em todos os outros chaveiros. AWS KMS

» Para criptografar com um AWS KMS chaveiro RSA assimétrico, vocé nao precisa de kms:
GenerateDataKey ou kms:Encrypt porque vocé deve especificar o material de chave publica

que deseja usar para criptografia ao criar o chaveiro. Nenhuma AWS KMS chamada ¢ feita ao
criptografar com este chaveiro. Para descriptografar com um AWS KMS chaveiro RSA assimétrico,
vocé precisa da permissao KMS:Decrypt.

Para obter informacdes detalhadas sobre permissdes para AWS KMS keys, consulte Acesso e
permissoes a chave KMS no Guia do AWS Key Management Service desenvolvedor.
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Identificacao AWS KMS keys em um AWS KMS chaveiro

Um AWS KMS chaveiro pode incluir um ou mais AWS KMS keys. Para especificar um AWS KMS key
em um AWS KMS chaveiro, use um identificador de AWS KMS chave compativel. Os identificadores
de chave que vocé pode usar para identificar um AWS KMS key em um chaveiro variam de acordo
com a operacgao e a implementacao da linguagem. Para obter detalhes sobre os identificadores de
chave de uma AWS KMS key, consulteldentificadores de chave no Guia do Desenvolvedor do AWS
Key Management Service .

Como pratica recomendada, use o identificador de chave mais especifico que seja pratico para sua
tarefa.

« Em um chaveiro de criptografia para o AWS Encryption SDK for C, vocé pode usar um ARN de
chave ou um alias ARN para identificar chaves KMS. Em todas as outras implementagées de
linguagem, vocé pode usar um ID de chave, ARN de chave, nome de alias ou ARN de alias para
criptografar dados.

« Em um token de autenticag¢ao de descriptografia, vocé deve usar um ARN de chave para identificar
AWS KMS keys. Esse requisito aplica-se a todas as implementagdes de linguagem do AWS
Encryption SDK. Para obter detalhes, consulte Selecdo de chaves de encapsulamento.

« Em um token de autenticagao usado para criptografia e descriptografia, vocé deve usar um ARN
de chave para identificar AWS KMS keys. Esse requisito aplica-se a todas as implementagdes de
linguagem do AWS Encryption SDK.

Se vocé especificar um nome de alias ou um ARN de alias para uma chave do KMS em um token
de autenticacao de criptografia, a operacao de criptografia salvara o ARN de chave atualmente
associado ao alias nos metadados da chave de dados criptografada. Isso n&o salva o alias. As
alteragdes no alias ndo afetam a chave do KMS usada para descriptografar suas chaves de dados
criptografadas.

Criando um AWS KMS chaveiro

Vocé pode configurar cada AWS KMS chaveiro com um unico AWS KMS key ou varios AWS

KMS keys no mesmo ou em um diferente Contas da AWS e. Regides da AWS AWS KMS keys
Deve ser uma chave KMS de criptografia simétrica (SYMMETRIC_DEFAULT) ou uma chave KMS
RSA assimétrica. Também é possivel usar uma chave KMS multirregional criptografia simétrica. E
possivel usar um ou mais tokens de autenticacdo do AWS KMS em um multitoken de autenticacao.
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Vocé pode criar um AWS KMS chaveiro que criptografe e descriptografe dados, ou vocé pode criar
AWS KMS chaveiros especificamente para criptografar ou descriptografar. Ao criar um AWS KMS
chaveiro para criptografar dados, vocé deve especificar uma chave geradora, AWS KMS key que é
usada para gerar uma chave de dados em texto simples e criptografa-la. A chave de dados nao tem
relacdo matematica com a chave KMS. Em seguida, se quiser, vocé pode especificar outras AWS
KMS keys que criptografem a mesma chave de dados de texto sem formatacao. Para descriptografar
um campo criptografado protegido por esse chaveiro, o chaveiro de decodificacdo que vocé usa
deve incluir pelo menos um dos definidos no chaveiro, ou ndo. AWS KMS keys AWS KMS keys(Um
AWS KMS chaveiro sem AWS KMS keys é conhecido como chaveiro AWS KMS Discovery.)

Em implementag¢des de AWS Encryption SDK linguagem diferentes da AWS Encryption SDK for

C, todas as chaves agrupadas em um chaveiro de criptografia ou em varios chaveiros devem

ser capazes de criptografar a chave de dados. Se alguma chave de encapsulamento falhar na
criptografia, o método de criptografia falhara. Como resultado, o chamador deve ter as permissoées
necessarias para todas as chaves no token de autenticagdo. Se vocé usar um token de autenticacao
para criptografar dados, sozinho ou em um token de autenticacdo multiplo, a operacao de criptografia
falhara. A excecgao € a AWS Encryption SDK for C, em que a operacgao de criptografia ignora um
chaveiro de descoberta padrao, mas falha se vocé especificar um chaveiro de descoberta de varias
regiodes, sozinho ou em um chaveiro com varias chaves.

Os exemplos a seguir criam um AWS KMS chaveiro com uma chave geradora e uma chave
adicional. Tanto a chave geradora quanto a chave adicional sdo chaves KMS de criptografia
simétrica. Esses exemplos usam ARNs a chave para identificar as chaves KMS. Essa € uma pratica
recomendada para AWS KMS chaveiros usados para criptografia e um requisito para AWS KMS
chaveiros usados para decodificagdo. Para obter detalhes, consulte Identificacdo AWS KMS keys em
um AWS KMS chaveiro.

C

Para identificar um AWS KMS key em um chaveiro de criptografia no AWS Encryption SDK for C,
especifigue o ARN da chave ou o ARN do alias. Em um token de autenticagdo de descriptografia,
€ necessario usar um ARN de chave. Para obter detalhes, consulte Identificacdo AWS KMS keys
em um AWS KMS chaveiro.

Para obter um exemplo completo, consulte string.cpp.

const char * generator_key = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

Criando um AWS KMS chaveiro 112


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-key-ARN
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-key-ARN
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-alias-arn
https://github.com/aws/aws-encryption-sdk-c/blob/master/examples/string.cpp

AWS Encryption SDK Guia do Desenvolvedor

const char * additional_key = "arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321"

struct aws_cryptosdk_keyring *kms_encrypt_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(generator_key, {additional_key});

C#/.NET

Para criar um chaveiro com uma ou mais chaves KMS no AWS Encryption SDK para.NET, use o
CreateAwsKmsMultiKeyring() método. Este exemplo usa duas chaves do AWS KMS . Para
especificar uma chave do KMS, use o parametro Generator. O parametro KmsKeyIds, que
especifica chaves KMS adicionais, € opcional.

A entrada para este chaveiro nao requer um AWS KMS cliente. Em vez disso, AWS Encryption
SDK ele usa o AWS KMS cliente padrao para cada regiao representada por uma chave KMS no
chaveiro. Por exemplo, se a chave KMS identificada pelo valor do Generator parametro estiver
na regido Oeste dos EUA (Oregon) (us-west-2), ela AWS Encryption SDK criara um AWS KMS
cliente padréao para a us-west-2 regido. Se vocé precisar personalizar o cliente do AWS KMS ,
use o método CreateAwsKmsKeyring().

Ao especificar um AWS KMS key para um chaveiro de criptografia no AWS Encryption SDK
para.NET, vocé pode usar qualquer identificador de chave valido: um ID de chave, ARN de
chave, nome de alias ou ARN de alias. Para obter ajuda para identificar o AWS KMS keys em um
AWS KMS chaveiro, consulteldentificacao AWS KMS keys em um AWS KMS chaveiro.

O exemplo a seguir usa a versao 4. x do AWS Encryption SDK para o.NET e o
CreateAwsKmsKeyring() método para personalizar o AWS KMS cliente.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

string generatorKey = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";
List<string> additionalKeys = new List<string> { "arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321" };

// Instantiate the keyring input object
var createEncryptKeyringInput = new CreateAwsKmsMultiKeyringInput

{

Generator = generatorKey,
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KmsKeyIds = additionalKeys
};

var kmsEncryptKeyring = mpl.CreateAwsKmsMultiKeyring(createEncryptKeyringInput);

JavaScript Browser

Ao especificar um AWS KMS key para um chaveiro de criptografia no AWS Encryption SDK para
JavaScript, vocé pode usar qualquer identificador de chave valido: um ID de chave, ARN da
chave, nome do alias ou ARN do alias. Para obter ajuda para identificar o AWS KMS keys em um
AWS KMS chaveiro, consulteldentificacao AWS KMS keys em um AWS KMS chaveiro.

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padrao,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

Para ver um exemplo completo, consulte kms_simple.ts no repositério em. AWS Encryption SDK
para JavaScript GitHub

import {
KmsKeyringNode,
buildClient,
CommitmentPolicy,
} from '@aws-crypto/client-node’

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
)

const clientProvider getClient(KMS, { credentials })

const generatorKeyId 'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab'
const additionalKey = 'alias/exampleAlias'

const keyring = new KmsKeyringBrowser({
clientProvider,
generatorKeylId,
keyIds: [additionalKey]

1)
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JavaScript Node.js

Ao especificar um AWS KMS key para um chaveiro de criptografia no AWS Encryption SDK para
JavaScript, vocé pode usar qualquer identificador de chave valido: um ID de chave, ARN da
chave, nome do alias ou ARN do alias. Para obter ajuda para identificar o AWS KMS keys em um
AWS KMS chaveiro, consulteldentificacao AWS KMS keys em um AWS KMS chaveiro.

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padréo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

Para ver um exemplo completo, consulte kms_simple.ts no repositério em. AWS Encryption SDK
para JavaScript GitHub

import {
KmsKeyringNode,
buildClient,
CommitmentPolicy,
} from '@aws-crypto/client-node’

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
)

const generatorKeyId = 'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab'

const additionalKey = 'alias/exampleAlias'

const keyring = new KmsKeyringNode({
generatorKeylId,
keyIds: [additionalKey]

1)

Java

Para criar um chaveiro com uma ou mais AWS KMS chaves, use o
CreateAwsKmsMultiKeyring() método. Este exemplo usa duas chaves KMS. Para
especificar uma chave do KMS, use o parametro generator. O parametro kmsKeyIds, que
especifica chaves KMS adicionais, € opcional.
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A entrada para este chaveiro nao requer um AWS KMS cliente. Em vez disso, AWS Encryption
SDK ele usa o AWS KMS cliente padrao para cada regiao representada por uma chave KMS no
chaveiro. Por exemplo, se a chave KMS identificada pelo valor do Generator parametro estiver
na regiao Oeste dos EUA (Oregon) (us-west-2), ela AWS Encryption SDK criara um AWS KMS
cliente padréo para a us-west-2 regido. Se vocé precisar personalizar o cliente do AWS KMS ,
use o método CreateAwsKmsKeyring().

Ao especificar um AWS KMS key para um chaveiro de criptografia no AWS Encryption SDK for
Java, vocé pode usar qualquer identificador de chave valido: um ID de chave, ARN da chave,
nome do alias ou ARN do alias. Para obter ajuda para identificar o AWS KMS keys em um AWS
KMS chaveiro, consulteldentificacdo AWS KMS keys em um AWS KMS chaveiro.

Para ver um exemplo completo, consulte BasicEncryptionKeyringExample.java no AWS
Encryption SDK for Java repositorio em. GitHub

// Instantiate the AWS Encryption SDK and material providers

final AwsCrypto crypto = AwsCrypto.builder().build();

final MaterialProviders materialProviders = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

String generatorKey = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";
List<String> additionalKey = Collections.singletonList("arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321");
// Create the keyring
final CreateAwsKmsMultiKeyringInput keyringInput =
CreateAwsKmsMultiKeyringInput.builder()
.generator(generatorKey)
.kmsKeyIds(additionalKey)
.build();
final IKeyring kmsKeyring =
materialProviders.CreateAwsKmsMultiKeyring(keyringInput);

Python

Para criar um chaveiro com uma ou mais AWS KMS chaves, use o
create_aws_kms_multi_keyring() método. Este exemplo usa duas chaves KMS. Para
especificar uma chave do KMS, use o parametro generator. O parametro kms_key_ids, que
especifica chaves KMS adicionais, € opcional.
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A entrada para este chaveiro nao requer um AWS KMS cliente. Em vez disso, AWS Encryption
SDK ele usa o AWS KMS cliente padrao para cada regiao representada por uma chave KMS no
chaveiro. Por exemplo, se a chave KMS identificada pelo valor do generator parametro estiver
na regiao Oeste dos EUA (Oregon) (us-west-2), ela AWS Encryption SDK criara um AWS KMS
cliente padréo para a us-west-2 regido. Se vocé precisar personalizar o cliente do AWS KMS ,
use o método create_aws_kms_keyring().

Ao especificar um AWS KMS key para um chaveiro de criptografia no AWS Encryption SDK for

Python, vocé pode usar qualquer identificador de chave valido: um ID de chave, ARN da chave,
nome do alias ou ARN do alias. Para obter ajuda para identificar o AWS KMS keys em um AWS
KMS chaveiro, consulteldentificacao AWS KMS keys em um AWS KMS chaveiro.

O exemplo a seguir instancia o AWS Encryption SDK cliente com a politica de compromisso
padrdo,. REQUIRE_ENCRYPT_REQUIRE_DECRYPT Para ver um exemplo completo, consulte
aws_kms_multi_keyring_example.py no AWS Encryption SDK for Python repositério em GitHub.

# Instantiate the AWS Encryption SDK client
client = aws_encryption_sdk.EncryptionSDKClient(
commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# Optional: Create an encryption context
encryption_context: Dict[str, str] = {

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",

# Instantiate the material providers library
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Create the AWS KMS keyring
kms_multi_keyring_input: CreateAwsKmsMultiKeyringInput =
CreateAwsKmsMultiKeyringInput(
generator="arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
kms_key_ids="arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321"
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)

kms_multi_keyring: IKeyring = mat_prov.create_aws_kms_multi_keyring(
input=kms_multi_keyring_input

Rust

Para criar um chaveiro com uma ou mais AWS KMS chaves, use o
create_aws_kms_multi_keyring() método. Este exemplo usa duas chaves KMS. Para
especificar uma chave do KMS, use o parametro generator. O parametro kms_key_ids, que
especifica chaves KMS adicionais, € opcional.

A entrada para este chaveiro ndo requer um AWS KMS cliente. Em vez disso, AWS Encryption
SDK ele usa o AWS KMS cliente padrao para cada regido representada por uma chave KMS no
chaveiro. Por exemplo, se a chave KMS identificada pelo valor do generator parametro estiver
na regiao Oeste dos EUA (Oregon) (us-west-2), ela AWS Encryption SDK criara um AWS KMS
cliente padréao para a us-west-2 regido. Se vocé precisar personalizar o cliente do AWS KMS ,
use o método create_aws_kms_keyring().

Ao especificar um AWS KMS key para um chaveiro de criptografia no AWS Encryption SDK for
Rust, vocé pode usar qualquer identificador de chave valido: um ID de chave, ARN da chave,
nome do alias ou ARN do alias. Para obter ajuda para identificar o AWS KMS keys em um AWS
KMS chaveiro, consulteldentificacado AWS KMS keys em um AWS KMS chaveiro.

O exemplo a seguir instancia o AWS Encryption SDK cliente com a politica de compromisso
padrao,. REQUIRE_ENCRYPT_REQUIRE_DECRYPT Para obter um exemplo completo, consulte
aws_kms_keyring_example.rs no diretério Rust do repositério em. aws-encryption-sdk GitHub

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client esdk_client::Client::from_conf(esdk_config)?;

// Create an AWS KMS client
let sdk_config =

aws_config::load_defaults(aws_config: :BehaviorVersion::latest()).await;
let kms_client = aws_sdk_kms::Client: :new(&sdk_config);

// Optional: Create an encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),

Criando um AWS KMS chaveiro 118


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-alias-arn
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-key-id
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-alias-arn
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-key-ARN
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-alias-name
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-alias-arn
https://github.com/aws/aws-encryption-sdk-dafny/tree/mainline/AwsEncryptionSDK/runtimes/rust/examples/keyring/aws_kms_keyring_example.rs

AWS Encryption SDK Guia do Desenvolvedor

("is not".to_string(), "secret".to_string()),

("but adds".to_string(), "useful metadata".to_string()),

("that can help you".to_string(), "be confident that".to_string()),

("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create the AWS KMS keyring
let kms_keyring = mpl
.create_aws_kms_keyring()
.kms_key_id(kms_key_id)
.kms_client(kms_client)
.send()
.await?;

kms_multi_keyring: IKeyring = mpl.create_aws_kms_multi_keyring(
input=kms_multi_keyring_input

Go

Para criar um chaveiro com uma ou mais AWS KMS chaves, use o
create_aws_kms_multi_keyring() método. Este exemplo usa duas chaves KMS. Para
especificar uma chave do KMS, use o parametro generator. O parametro kms_key_ids, que
especifica chaves KMS adicionais, € opcional.

A entrada para este chaveiro ndo requer um AWS KMS cliente. Em vez disso, AWS Encryption
SDK ele usa o AWS KMS cliente padrao para cada regido representada por uma chave KMS no
chaveiro. Por exemplo, se a chave KMS identificada pelo valor do generator parametro estiver
na regiao Oeste dos EUA (Oregon) (us-west-2), ela AWS Encryption SDK criara um AWS KMS
cliente padréo para a us-west-2 regido. Se vocé precisar personalizar o cliente do AWS KMS ,
use o método create_aws_kms_keyring().

Ao especificar um AWS KMS key para um chaveiro de criptografia no AWS Encryption SDK for
Go, vocé pode usar qualquer identificador de chave valido: um ID de chave, ARN da chave, nome
do alias ou ARN do alias. Para obter ajuda para identificar o AWS KMS keys em um AWS KMS
chaveiro, consulteldentificacao AWS KMS keys em um AWS KMS chaveiro.
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O exemplo a seguir instancia o AWS Encryption SDK cliente com a politica de compromisso
padrao,. REQUIRE_ENCRYPT_REQUIRE_DECRYPT

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"

)

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})

if err !'= nil {
panic(err)
}
// Optional: Create an encryption context
encryptionContext := map[string]string{
"encryption": "context",
"is not": "secret",
"but adds": "useful metadata",
"that can help you": "be confident that",
"the data you are handling": "is what you think it is",
}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Create the AWS KMS keyring

awsKmsMultiKeyringInput := mpltypes.CreateAwsKmsMultiKeyringInput{
Generator: "&arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
KmsKeyIds: []string{"arn:aws:kms:us-

west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321"},
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}
awsKmsMultiKeyring, err := matProv.CreateAwsKmsMultiKeyring(context.Background(),
awsKmsMultiKeyringInput)

AWS Encryption SDK Também suporta AWS KMS chaveiros que usam chaves RSA KMS
assimétricas. Os AWS KMS chaveiros RSA assimétricos sé podem conter um par de chaves.

Para criptografar com um AWS KMS chaveiro RSA assimétrico, vocé ndo precisa de kms:
GenerateDataKey ou kms:Encrypt porque vocé deve especificar o material de chave publica que

deseja usar para criptografia ao criar o chaveiro. Nenhuma chamada do AWS KMS é feita ao
criptografar com este token de autenticagao. Para descriptografar com um AWS KMS chaveiro RSA

assimétrico, vocé precisa da permissao KMS:Decrypt.

@ Note

Para criar um AWS KMS chaveiro que use chaves RSA KMS assimétricas, vocé deve usar
uma das seguintes implementagdes de linguagem de programacgao:

» Versao 3. x do AWS Encryption SDK for Java
* Versao 4. x do AWS Encryption SDK para o.NET

» Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia
opcional da Biblioteca de Provedores de Material Criptografico (MPL).

* Versao 1. x do AWS Encryption SDK para Rust
» Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Os exemplos a seguir usam o CreateAwsKmsRsaKeyring método para criar um AWS KMS
chaveiro com uma chave RSA KMS assimétrica. Para criar um AWS KMS chaveiro RSA assimétrico,
fornecga os seguintes valores.

+ kmsClient: criar um novo AWS KMS cliente
+ kmsKeyID: o ARN da chave que identifica sua chave RSA KMS assimétrica

* publicKey: a ByteBuffer de um arquivo PEM codificado em UTF-8 que representa a chave
publica da chave para a qual vocé passou kmsKeyID

* encryptionAlgorithm: o algoritmo de criptografia deve ser RSAES_OAEP_SHA_256 ou
RSAES_OAEP_SHA_1
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C#/ .NET

Para criar um AWS KMS chaveiro RSA assimétrico, vocé deve fornecer o ARN da chave publica
e da chave privada da sua chave RSA KMS assimétrica. A chave publica deve ser codificada em
PEM. O exemplo a seguir cria um AWS KMS chaveiro com um par de chaves RSA assimétrico.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

var publicKey = new MemoryStream(Encoding.UTF8.GetBytes(AWS KMS RSA public key));

// Instantiate the keyring input object
var createKeyringInput = new CreateAwsKmsRsaKeyringInput

{

KmsClient = new AmazonKeyManagementServiceClient(),

KmsKeyId = AWS KMS RSA private key ARN,

PublicKey = publicKey,

EncryptionAlgorithm = EncryptionAlgorithmSpec.RSAES_OAEP_SHA_256
};

// Create the keyring
var kmsRsaKeyring = mpl.CreateAwsKmsRsaKeyring(createKeyringInput);

Java

Para criar um AWS KMS chaveiro RSA assimétrico, vocé deve fornecer o ARN da chave publica
e da chave privada da sua chave RSA KMS assimétrica. A chave publica deve ser codificada em
PEM. O exemplo a seguir cria um AWS KMS chaveiro com um par de chaves RSA assimétrico.

// Instantiate the AWS Encryption SDK and material providers
final AwsCrypto crypto = AwsCrypto.builder()

// Specify algorithmSuite without asymmetric signing here

//

// ALG_AES_128_GCM_IV12_TAG16_NO_KDF("0x0014"),

// ALG_AES_192_GCM_IV12_TAG16_NO_KDF("0x0046"),

// ALG_AES_256_GCM_IV12_TAG16_NO_KDF("0x0078"),

// ALG_AES_128_GCM_IV12_TAG16_HKDF_SHA256("0x0114"),

// ALG_AES_192_GCM_IV12_TAG16_HKDF_SHA256("0x0146"),

// ALG_AES_256_GCM_IV12_TAG16_HKDF_SHA256("0x0178")

.withEncryptionAlgorithm(CryptoAlgorithm.ALG_AES_256_GCM_IV12_ TAG16_HKDF_SHA256)
.build();
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final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

// Create a KMS RSA keyring.
// This keyring takes in:

// - kmsClient

// - kmsKeyId: Must be an ARN representing an asymmetric RSA KMS key

// - publicKey: A ByteBuffer of a UTF-8 encoded PEM file representing the public
// key for the key passed into kmsKeyId

// - encryptionAlgorithm: Must be either RSAES_OAEP_SHA_256 or RSAES_OAEP_SHA_1

final CreateAwsKmsRsaKeyringInput createAwsKmsRsaKeyringInput =
CreateAwsKmsRsaKeyringInput.builder()
.kmsClient(KmsClient.create())
.kmsKeyId(rsaKeyArn)
.publicKey(publicKey)
.encryptionAlgorithm(EncryptionAlgorithmSpec.RSAES_OAEP_SHA_256)
.build();
IKeyring awsKmsRsaKeyring =
matProv.CreateAwsKmsRsaKeyring(createAwsKmsRsaKeyringInput);

Python

Para criar um AWS KMS chaveiro RSA assimétrico, vocé deve fornecer o ARN da chave publica
e da chave privada da sua chave RSA KMS assimétrica. A chave publica deve ser codificada em
PEM. O exemplo a seguir cria um AWS KMS chaveiro com um par de chaves RSA assimétrico.

# Instantiate the AWS Encryption SDK client
client = aws_encryption_sdk.EncryptionSDKClient(
commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# Optional: Create an encryption context
encryption_context: Dict[str, str] = {

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",

# Instantiate the material providers library
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mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Create the AWS KMS keyring
keyring_input: CreateAwsKmsRsaKeyringInput = CreateAwsKmsRsaKeyringInput(
public_key="public_key",
kms_key_id="kms_key_id",
encryption_algorithm="RSAES_OAEP_SHA_ 256",
kms_client=kms_client

kms_rsa_keyring: IKeyring = mat_prov.create_aws_kms_rsa_keyring(
input=keyring_input

Rust

Para criar um AWS KMS chaveiro RSA assimétrico, vocé deve fornecer o ARN da chave publica
e da chave privada da sua chave RSA KMS assimétrica. A chave publica deve ser codificada em
PEM. O exemplo a seguir cria um AWS KMS chaveiro com um par de chaves RSA assimétrico.

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client esdk_client::Client::from_conf(esdk_config)?;

// Create an AWS KMS client

let sdk_config =

aws_config::load_defaults(aws_config: :BehaviorVersion::latest()).await;
let kms_client = aws_sdk_kms::Client: :new(&sdk_config);

// Optional: Create an encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
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let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create the AWS KMS keyring

let kms_rsa_keyring = mpl
.create_aws_kms_rsa_keyring()
.kms_key_id(kms_key_id)
.public_key(aws_smithy_types::Blob::new(public_key))

.encryption_algorithm(aws_sdk_kms: :types: :EncryptionAlgorithmSpec: :RsaesOaepSha256)
.kms_client(kms_client)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygeneratedtypes"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/kms"

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)

// Create an AWS KMS client

cfg, err := config.LoadDefaultConfig(context.TODO())

if err !'= nil {
panic(err)

}

kmsClient := kms.NewFromConfig(cfg, func(o *kms.Options) {
o.Region = KmsKeyRegion
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1)

// Optional: Create an encryption context

encryptionContext := map[string]lstring{

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",
}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Create the AWS KMS keyring
awsKmsRSAKeyringInput := mpltypes.CreateAwsKmsRsaKeyringInput{

KmsClient: kmsClient,
KmsKeyId: kmsKeyID,
PublicKey: kmsPublicKey,
EncryptionAlgorithm: kmstypes.EncryptionAlgorithmSpecRsaesOaepSha256,
}
awsKmsRSAKeyring, err := matProv.CreateAwsKmsRsaKeyring(context.Background(),
awsKmsRSAKeyringInput)
if err !'= nil {
panic(err)
}

Usando um chaveiro AWS KMS Discovery

Ao descriptografar, € uma pratica recomendada especificar as chaves de encapsulamento que
podem ser usadas. AWS Encryption SDK Para seguir essa pratica recomendada, use um chaveiro
de AWS KMS decodificacdo que limite as chaves de AWS KMS encapsulamento as que vocé
especificar. No entanto, vocé também pode criar um chaveiro de AWS KMS descoberta, ou seja, um
AWS KMS chaveiro que nao especifique nenhuma chave de agrupamento.

AWS Encryption SDK Fornece um chaveiro de AWS KMS descoberta padrdo e um chaveiro de
descoberta para chaves AWS KMS multirregionais. Para obter informagdes sobre como usar chaves
de varias regides com o AWS Encryption SDK, consulte Usando varias regioes AWS KMS keys.
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Como nao especifica nenhuma chave de encapsulamento, um token de autenticacdo de descoberta
nao pode criptografar dados. Se vocé usar um token de autenticagao para criptografar dados,
sozinho ou em um token de autenticagdo multiplo, a operagao de criptografia falhara. A excecéao é
a AWS Encryption SDK for C, em que a operacao de criptografia ignora um chaveiro de descoberta
padrao, mas falha se vocé especificar um chaveiro de descoberta de varias regides, sozinho ou em
um chaveiro com varias chaves.

Ao descriptografar, um chaveiro de descoberta permite que vocé solicite AWS Encryption SDK AWS
KMS a decodificacao de qualquer chave de dados criptografada usando AWS KMS key aquela que a
criptografou, independentemente de quem a possui ou tem acesso a ela. AWS KMS key A chamada
sera bem-sucedida somente quando o chamador tiver a permissdo kms :Decrypt na AWS KMS
key.

/A Important

Se voceé incluir um chaveiro de AWS KMS descoberta em um chaveiro de decodificagao
multipla, o chaveiro de descoberta substituira todas as restricbes de chave KMS

especificadas por outros chaveiros no chaveiro multiplo. O token de autenticagdo multiplo

se comporta como o token de autenticacao menos restritivo. Um token de autenticacao de
descoberta do AWS KMS nao tem efeito na criptografia quando usado sozinho ou em um

multitoken de autenticacao.

AWS Encryption SDK Ele fornece um chaveiro AWS KMS Discovery para sua conveniéncia. No
entanto, recomendamos que vocé use um token de autenticagdo mais limitado sempre que possivel
pelas razbes a seguir.

» Autenticidade — Um chaveiro de AWS KMS descoberta pode usar qualquer chave usada para
criptografar uma chave de dados na mensagem criptografada, apenas para AWS KMS key que
o chamador tenha permissao para usa-la para descriptografar. AWS KMS key Isso pode n&o
ser o AWS KMS key que o chamador pretende usar. Por exemplo, uma das chaves de dados
criptografadas pode ter sido criptografada de forma menos segura AWS KMS key que qualquer
pessoa possa usar.

 Laténcia e desempenho — Um chaveiro de AWS KMS descoberta pode ser visivelmente mais
lento do que outros chaveiros porque AWS Encryption SDK tenta descriptografar todas as
chaves de dados criptografadas, incluindo aquelas criptografadas AWS KMS keys em outras
regioes, Contas da AWS e AWS KMS keys que o chamador n&o tem permissao para usar para
descriptografia.
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Se vocé usa um chaveiro de descoberta, recomendamos que vocé use um filtro de descoberta para

limitar as chaves KMS que podem ser usadas para aquelas em particbes Contas da AWS e particbes
especificadas. Os filtros de descoberta sdo compativeis com as versdes 1.7.x e posteriores do AWS
Encryption SDK. Para obter ajuda para encontrar o ID e a particao da sua conta, consulte Seus
Conta da AWS identificadores e formato ARN no. Referéncia geral da AWS

O cdédigo a seguir instancia um chaveiro de AWS KMS descoberta com um filtro de descoberta que
limita as chaves KMS que AWS Encryption SDK podem ser usadas as da aws particao e da conta de
exemplo 111122223333.

Antes de usar esse codigo, substitua os valores de exemplo Conta da AWS e de partigdo por valores
validos para sua particdo Conta da AWS e. Se as chaves do KMS estiverem em regides da China,
use o valor de particdo aws-cn. Se as chaves do KMS estiverem em AWS GovCloud (US) Regions,
use o valor de particdo aws-us-gov. Para todas as outras Regides da AWS, use o valor de particao
aws.

C

Para obter um exemplo completo, consulte: kms_discovery.cpp.

std: :shared_ptr<KmsKeyring::> discovery_filter(
KmsKeyring::DiscoveryFilter::Builder("aws")
.AddAccount("111122223333")
.Build());

struct aws_cryptosdk_keyring *kms_discovery_keyring =

Aws: :Cryptosdk: :KmsKeyring: :Builder()
.BuildDiscovery(discovery_filter));

C#/ .NET

O exemplo a seguir usa a versao 4.x do AWS Encryption SDK para .NET.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

List<string> account = new List<string> { "111122223333" },;

// In a discovery keyring, you specify an AWS KMS client and a discovery filter,
// but not a AWS KMS key
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var kmsDiscoveryKeyringInput = new CreateAwsKmsDiscoveryKeyringInput

{
KmsClient = new AmazonKeyManagementServiceClient(),
DiscoveryFilter = new DiscoveryFilter()

{
AccountIds = account,
Partition = "aws"

i

var kmsDiscoveryKeyring =
mpl.CreateAwsKmsDiscoveryKeyring(kmsDiscoveryKeyringInput);

JavaScript Browser
Em JavaScript, vocé deve especificar explicitamente a propriedade de descoberta.

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padréo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

import {
KmsKeyringBrowser,
buildClient,
CommitmentPolicy,
} from 'eaws-crypto/client-browser'

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
const clientProvider = getClient(KMS, { credentials })
const discovery = true
const keyring = new KmsKeyringBrowser(clientProvider, {
discovery,

discoveryFilter: { accountIDs: [111122223333], partition: 'aws' }
i)

JavaScript Node.js

Em JavaScript, vocé deve especificar explicitamente a propriedade de descoberta.
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O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padréo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagodes, consulte the section called “Limitar as chaves de dados criptografadas”.

Java

import {
KmsKeyringNode,
buildClient,
CommitmentPolicy,
} from '@aws-crypto/client-node’

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

const discovery = true

const keyring = new KmsKeyringNode({

discovery,

discoveryFilter: { accountIDs: ['111122223333'], partition: 'aws' }
1)

// Create discovery filter
DiscoveryFilter discoveryFilter = DiscoveryFilter.builder()
.partition("aws")
.accountIds(111122223333)
.build();
// Create the discovery keyring
CreateAwsKmsMrkDiscoveryMultiKeyringInput createAwsKmsMrkDiscoveryMultiKeyringInput
= CreateAwsKmsMrkDiscoveryMultiKeyringInput.builder()
.discoveryFilter(discoveryFilter)
.build();
IKeyring decryptKeyring =
matProv.CreateAwsKmsMrkDiscoveryMultiKeyring(createAwsKmsMrkDiscoveryMultiKeyringInput);

Python

# Instantiate the AWS Encryption SDK
client = aws_encryption_sdk.EncryptionSDKClient(
commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
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)

# Create a boto3 client for AWS KMS
kms_client = boto3.client('kms', region_name=aws_xregion)

# Optional: Create an encryption context
encryption_context: Dict[str, str] = {

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",

# Instantiate the material providers
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Create the AWS KMS discovery keyring
discovery_keyring_input: CreateAwsKmsDiscoveryKeyringInput =
CreateAwsKmsDiscoveryKeyringInput(
kms_client=kms_client,
discovery_filter=DiscoveryFiltexr(
account_ids=[aws_account_id],
partition="aws"

discovery_keyring: IKeyring = mat_prov.create_aws_kms_discovery_keyring(
input=discovery_keyring_input

Rust

// Instantiate the AWS Encryption SDK
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Create a AWS KMS client.
let sdk_config =
aws_config::load_defaults(aws_config::BehaviorVersion::latest()).await;
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let kms_client = aws_sdk_kms::Client: :new(&sdk_config);

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create discovery filter

let discovery_filter = DiscoveryFilter::builder()
.account_ids(vec![aws_account_id.to_string()])
.partition("aws".to_string())
.build()?;

// Create the AWS KMS discovery keyring
let discovery_keyring = mpl
.create_aws_kms_discovery_keyring()
.kms_client(kms_client.clone())
.discovery_filter(discovery_filter)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygeneratedtypes"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/kms"

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)
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// Create an AWS KMS client

cfg, err := config.LoadDefaultConfig(context.TODO())

if err != nil {
panic(err)

}

kmsClient := kms.NewFromConfig(cfg, func(o *kms.Options) {
o.Region = KmsKeyRegion

b
// Optional: Create an encryption context
encryptionContext := map[string]lstring{

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",
}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})

if err != nil {
panic(err)
}
// Create discovery filter
discoveryFilter := mpltypes.DiscoveryFilter{
AccountIds: []string{kmsKeyAccountID},
Partition: "aws",
}
awsKmsDiscoveryKeyringInput := mpltypes.CreateAwsKmsDiscoveryKeyringInput{
KmsClient: kmsClient,

DiscoveryFilter: &discoveryFilter,
}
awsKmsDiscoveryKeyring, err :=
matProv.CreateAwsKmsDiscoveryKeyring(context.Background(),
awsKmsDiscoveryKeyringInput)
if err != nil {
panic(err)
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Usando um chaveiro de descoberta AWS KMS regional

Um chaveiro de descoberta AWS KMS regional € um chaveiro que nao especifica as chaves ARNs
KMS. Em vez disso, ele permite que AWS Encryption SDK o decodifique usando somente as chaves
KMS em particular. Regiées da AWS

Ao descriptografar com um chaveiro de descoberta AWS KMS regional, ele AWS Encryption SDK
descriptografa qualquer chave de dados criptografada que tenha sido criptografada sob um no
especificado. AWS KMS key Regido da AWS Para ter sucesso, o chamador deve ter kms :Decrypt
permissao em pelo menos um dos AWS KMS keys itens especificados Regidao da AWS que
criptografou uma chave de dados.

Como outros token de autenticagao de descoberta, o token de autenticagdo de descoberta regional
nao afeta a criptografia. Ele funciona somente ao descriptografar mensagens criptografadas. Se vocé
usar um token de autenticagao de descoberta regional em um multitoken de autenticagao usado para
criptografar e descriptografar, ele so6 sera efetivo durante a descriptografia. Se vocé usar um token
de autenticacao de descoberta multirregional para criptografar dados, sozinho ou em um token de
autenticagao com varios tokens de autenticagio, a operagao de criptografia falhara.

/A Important

Se vocé incluir um chaveiro de descoberta AWS KMS regional em um chaveiro de
descriptografia multiplo, o chaveiro de descoberta regional substituira todas as restricoes

de chave KMS especificadas por outros chaveiros no chaveiro multiplo. O token de
autenticagao multiplo se comporta como o token de autenticagdo menos restritivo. Um token
de autenticacao de descoberta do AWS KMS nao tem efeito na criptografia quando usado
sozinho ou em um multitoken de autenticacao.

O chaveiro de descoberta regional nas AWS Encryption SDK for C tentativas de descriptografar
somente com chaves KMS na regiao especificada. Ao usar um chaveiro de descoberta no AWS
Encryption SDK para JavaScript e AWS Encryption SDK para.NET, vocé configura a regiao no

AWS KMS cliente. Essas AWS Encryption SDK implementagdes nao filtram as chaves KMS por
regiao, mas AWS KMS falhardo em uma solicitagcao de descriptografia de chaves KMS fora da regiao
especificada.

Se vocé usa um chaveiro de descoberta, recomendamos que vocé use um filtro de descoberta para
limitar as chaves KMS usadas na descriptografia aquelas em partigdes e particdes especificadas.
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Contas da AWS Os filtros de descoberta sdo compativeis com as versdes 1.7.x e posteriores do
AWS Encryption SDK.

Por exemplo, o codigo a seguir cria um chaveiro de descoberta AWS KMS regional com um filtro de
descoberta. Esse chaveiro limita as duas AWS Encryption SDK chaves KMS na conta 111122223333
na regidao Oeste dos EUA (Oregon) (us-west-2).

C
Para exibir esse token de autenticacdo e o método create_kms_client em um exemplo
funcional, consulte kms_discovery.cpp.
std: :shared_ptr<KmsKeyring::DiscoveryFilter> discovery_filter(
KmsKeyring::DiscoveryFilter::Builder("aws")
.AddAccount("111122223333")
.Build());
struct aws_cryptosdk_keyring *kms_regional_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Buildex()
.WithKmsClient(create_kms_client(Aws: :Region::US_WEST_2)).BuildDiscovery(discovery_filter))
C#/ .NET

O AWS Encryption SDK for.NET nao tem um chaveiro de descoberta regional dedicado. Porém,
vocé pode usar varias técnicas para limitar as chaves KMS usadas ao descriptografar para uma
regiao especifica.

A maneira mais eficiente de limitar as regides em um chaveiro de descoberta € usar um chaveiro
de multi-Region-aware descoberta, mesmo que vocé tenha criptografado os dados usando
somente chaves de regiao unica. Quando encontra chaves de regido unica, o multi-Region-aware
chaveiro n&o usa nenhum recurso multirregional.

O token de autenticagao retornado pelo método CreateAwsKmsMrkDiscoveryKeyring()
filtra as chaves do por regido antes de chamar o AWS KMS. Ele envia uma solicitagcao

de descriptografia AWS KMS somente quando a chave de dados criptografada foi
criptografada por uma chave KMS na regido especificada pelo Region paréametro no objeto.
CreateAwsKmsMrkDiscoveryKeyringInput

Os exemplos a seguir usam a versao 4.x do AWS Encryption SDK para .NET.
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// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

List<string> account = new List<string> { "111122223333" };

// Create the discovery filter
var filter = DiscoveryFilter = new DiscoveryFilter
{

AccountIds = account,

Partition = "aws"

I

var regionalDiscoveryKeyringInput = new CreateAwsKmsMrkDiscoveryKeyringInput
{
KmsClient = new AmazonKeyManagementServiceClient(RegionEndpoint.USWest2),
Region = RegionEndpoint.USWest2,
DiscoveryFilter = filter

};

var kmsRegionalDiscoveryKeyring =
mpl.CreateAwsKmsMrkDiscoveryKeyring(regionalDiscoveryKeyringInput);

Vocé também pode limitar as chaves KMS a uma determinada Regido da AWS especificando
uma regiao na sua instancia do AWS KMS cliente () AmazonKeyManagementServiceClient.

No entanto, essa configuragdo é menos eficiente e potencialmente mais cara do que usar um
chaveiro de multi-Region-aware descoberta. Em vez de filtrar as chaves KMS por regido antes da
chamada AWS KMS, o AWS Encryption SDK for.NET chama AWS KMS cada chave de dados
criptografada (até decifrar uma) e se baseia em limitar as chaves KMS que usa AWS KMS a
regiao especificada.

O exemplo a seguir usa a versao 4.x do AWS Encryption SDK para .NET.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

List<string> account = new List<string> { "111122223333" },;
// Create the discovery filter,

// but not a AWS KMS key
var createRegionalDiscoveryKeyringInput = new CreateAwsKmsDiscoveryKeyringInput
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{
KmsClient = new AmazonKeyManagementServiceClient(RegionEndpoint.USWest2),
DiscoveryFilter = new DiscoveryFilter()
{
AccountIds = account,
Partition = "aws"
}
I

var kmsRegionalDiscoveryKeyring =
mlp.CreateAwsKmsDiscoveryKeyring(createRegionalDiscoveryKeyringInput);

JavaScript Browser

O exemplo a seguir usa a buildClient fungado para especificar a politica de compromisso
padrao,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

import {
KmsKeyringNode,
buildClient,
CommitmentPolicy,
} from '@aws-crypto/client-node’

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

const clientProvider = getClient(KMS, { credentials })

const discovery = true
const clientProvider = limitRegions(['us-west-2'], getKmsClient)
const keyring = new KmsKeyringBrowser(clientProvider, {
discovery,
discoveryFilter: { accountIDs: ['111122223333'], partition: 'aws' }
)

JavaScript Node.js

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padrdo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para

Usando um chaveiro de descoberta AWS KMS regional 137



AWS Encryption SDK Guia do Desenvolvedor

limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

Para ver esse chaveiro e a 1imitRegions fungcdo em um exemplo pratico, consulte
kms_regional_discovery.ts.

import {
KmsKeyringNode,
buildClient,
CommitmentPolicy,
} from 'eaws-crypto/client-node’

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

const discovery = true
const clientProvider = limitRegions(['us-west-2'], getKmsClient)
const keyring = new KmsKeyringNode({
clientProvider,
discovery,
discoveryFilter: { accountIDs: ['111122223333'], partition: 'aws' }
1)

Java

// Create the discovery filter
DiscoveryFilter discoveryFilter = DiscoveryFilter.builder()
.partition("aws")
.accountIds(111122223333)
.build();
// Create the discovery keyring
CreateAwsKmsMrkDiscoveryMultiKeyringInput createAwsKmsMrkDiscoveryMultiKeyringInput
= CreateAwsKmsMrkDiscoveryMultiKeyringInput.builder()
.discoveryFilter(discoveryFilter)
.regions("us-west-2")
.build();
IKeyring decryptKeyring =
matProv.CreateAwsKmsMrkDiscoveryMultiKeyring(createAwsKmsMrkDiscoveryMultiKeyringInput);

Python

# Instantiate the AWS Encryption SDK
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client = aws_encryption_sdk.EncryptionSDKClient(
commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# Create a boto3 client for AWS KMS
kms_client = boto3.client('kms', region_name=aws_xregion)

# Optional: Create an encryption context
encryption_context: Dict[str, str] = {

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",

# Instantiate the material providers
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Create the AWS KMS regional discovery keyring
regional_discovery_keyring_input: CreateAwsKmsMrkDiscoveryKeyringInput = \
CreateAwsKmsMrkDiscoveryKeyringInput(
kms_client=kms_client,
region=mrk_replica_decrypt_region,
discovery_filter=DiscoveryFilter(
account_ids=[111122223333],
partition="aws"

regional_discovery_keyring: IKeyring =
mat_prov.create_aws_kms_mrk_discovery_keyring(
input=regional_discovery_keyring_input

Rust

// Instantiate the AWS Encryption SDK
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
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Go

let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Optional: Create an encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create an AWS KMS client

let decrypt_kms_config = aws_sdk_kms::config::Builder::from(&sdk_config)
.region(Region: :new(mrk_replica_decrypt_region.clone()))
.build();

let decrypt_kms_client = aws_sdk_kms::Client::from_conf(decrypt_kms_config);

// Create discovery filter

let discovery_filter = DiscoveryFilter::buildex()
.account_ids(vec![aws_account_id.to_string()])
.partition("aws".to_string())
.build()?;

// Create the regional discovery keyring

let discovery_keyring = mpl
.create_aws_kms_mrk_discovery_keyring()
.kms_client(decrypt_kms_client)
.region(mrk_replica_decrypt_region)
.discovery_filter(discovery_filter)
.send()
.await?;

import (
"context"
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mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygeneratedtypes"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/kms"

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)

// Create an AWS KMS client

cfg, err := config.LoadDefaultConfig(context.TODO())

if err !'= nil {
panic(err)

}

kmsClient := kms.NewFromConfig(cfg, func(o *kms.Options) {
o.Region = KmsKeyRegion

D)
// Optional: Create an encryption context
encryptionContext := map[string]string{
"encryption": "context",
"is not": "secret",
"but adds": "useful metadata",
"that can help you": "be confident that",
"the data you are handling": "is what you think it is",
}
// Create discovery filter
discoveryFilter := mpltypes.DiscoveryFilter{
AccountIds: []string{awsAccountID},
Partition: "aws",
}

// Create the regional discovery keyring
awsKmsMrkDiscoveryInput := mpltypes.CreateAwsKmsMrkDiscoveryKeyringInput{
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KmsClient: kmsClient,
Region: alternateRegionMrkKeyRegion,
DiscoveryFilter: &discoveryFilter,

}
awsKmsMrkDiscoveryKeyring, err :=
matProv.CreateAwsKmsMrkDiscoveryKeyring(context.Background(),
awsKmsMrkDiscoveryInput)
if err !'= nil {
panic(err)

Ele AWS Encryption SDK para JavaScript também exporta uma excludeRegions fungéo para

o Node.js e o0 navegador. Essa fungao cria um chaveiro de descoberta AWS KMS regional que é
omitido AWS KMS keys em regides especificas. O exemplo a seguir cria um chaveiro de descoberta
AWS KMS regional que pode ser usado AWS KMS keys na conta 111122223333 em todos, Regiao
da AWS exceto no Leste dos EUA (Norte da Virginia) (us-east-1).

O AWS Encryption SDK for C nao tem um método analogo, mas vocé pode implementa-lo criando
um personalizado ClientSupplier.

Este exemplo mostra o cédigo para Node.js.

const discovery = true
const clientProvider = excludeRegions(['us-east-1'], getKmsClient)
const keyring = new KmsKeyringNode({

clientProvider,

discovery,

discoveryFilter: { accountIDs: [111122223333], partition: 'aws' }

1)

AWS KMS Chaveiros hierarquicos

Com o AWS KMS chaveiro hierarquico, vocé pode proteger seus materiais criptograficos com uma
chave KMS de criptografia simétrica sem ligar AWS KMS toda vez que criptografar ou descriptografar
dados. E uma boa opcao para aplicativos que precisam minimizar as chamadas e aplicativos que
podem reutilizar alguns materiais criptograficos sem violar seus requisitos de segurangca. AWS KMS

O chaveiro hierarquico é uma solugdo de armazenamento em cache de materiais criptograficos
que reduz o numero de AWS KMS chamadas usando chaves de ramificagado AWS KMS protegidas

AWS KMS Chaveiros hierarquicos 142


https://github.com/aws/aws-encryption-sdk-c/blob/master/aws-encryption-sdk-cpp/include/aws/cryptosdk/cpp/kms_keyring.h#L157

AWS Encryption SDK Guia do Desenvolvedor

persistentes em uma tabela do Amazon DynamoDB e, em seguida, armazenando localmente em
cache materiais de chave de ramificacdo usados em operacgodes de criptografia e descriptografia. A
tabela do DynamoDB serve como o0 armazenamento de chaves que gerencia e protege as chaves
de ramificagdo. Ele armazena a chave de ramificacao ativa e todas as versdes anteriores da chave
de ramificagdo. A chave de ramificagcao ativa € a versao mais recente da chave de ramificagao.

O chaveiro hierarquico usa uma chave de dados exclusiva para criptografar cada mensagem e
criptografa cada chave de criptografia de dados para cada solicitagao de criptografia e criptografa
cada chave de criptografia de dados com uma chave de empacotamento exclusiva derivada da
chave de ramificacao ativa. O token de autenticagao hierarquico depende da hierarquia estabelecida
entre as chaves de ramificagao ativas e suas chaves de agrupamento derivadas.

O token de autenticagao hierarquico normalmente usa cada versao da chave de ramificagao para
atender a varias solicitacoes. Porém, vocé controla até que ponto as chaves de ramificacao ativas
sao reutilizadas e determina com que frequéncia a chave de ramificacao ativa é alternada. A versao
ativa da chave de ramificagdo permanece ativa até que vocé a alterne. As versdes anteriores da
chave de ramificacao ativa ndo serao usadas para realizar operagdes de criptografia, mas ainda
podem ser consultadas e usadas em operacdes de descriptografia.

Quando vocé instancia o token de autenticacao hierarquico, ele cria um cache local. Vocé especifica
um limite de cache que define o tempo maximo em que os materiais da chave de ramificagao

sdo armazenados no cache local antes de expirarem e serem despejados do cache. O chaveiro
hierarquico faz uma AWS KMS chamada para descriptografar a chave de ramificagao e montar os
materiais da chave de ramificagdo na primeira vez em que a € especificado em uma branch-key-
id operagao. Em seguida, os materiais da chave de ramificagdo sdo armazenados no cache local

e reutilizados para todas as operacgdes de criptografia e descriptografia que especificam branch-
key-id até que o limite do cache expire. Armazenar materiais de chave de filial no cache local reduz
AWS KMS as chamadas. Por exemplo, considere um limite de cache de 15 minutos. Se vocé realizar
10.000 operacgdes de criptografia dentro desse limite de cache, o AWS KMS chaveiro tradicional
precisaria fazer 10.000 AWS KMS chamadas para satisfazer 10.000 operagdes de criptografia.

Se vocé tiver um ativobranch-key-1id, o chaveiro hierarquico sé precisara fazer uma AWS KMS

chamada para satisfazer 10.000 operagdes de criptografia.

O cache local separa os materiais de criptografia dos materiais de decodificacdo. Os materiais de
criptografia sdo reunidos a partir da chave de ramificagédo ativa e reutilizados em todas as operagdes
de criptografia até que o limite de cache expire. Os materiais de descriptografia sdo reunidos a partir
do ID e da versao da chave de ramificagéo identificados nos metadados do campo criptografado

e sdo reutilizados para todas as operacdes de descriptografia relacionadas ao ID e a verséo da
chave de ramificacdo até que o limite de cache expire. O cache local pode armazenar varias versoes
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da mesma chave de ramificagdo ao mesmo tempo. Quando o cache local é configurado para usar
umbranch key ID supplier, ele também pode armazenar materiais de chave de ramificagao de varias

chaves de ramificacado ativas ao mesmo tempo.

(® Note

Todas as mengdes ao chaveiro hierarquico no AWS Encryption SDK referem-se ao chaveiro
hierarquico. AWS KMS

Compatibilidade com linguagens de programagao
O chaveiro hierarquico é suportado pelas seguintes linguagens e versdes de programagao:

* Versao 3. x do AWS Encryption SDK for Java
* Versao 4. x do AWS Encryption SDK para o.NET

* Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia opcional do
MPL.

* Versdo 1. x do AWS Encryption SDK para Rust
* Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Topicos

* Como funciona

* Pré-requisitos

» Permissodes obrigatorias

e Escolha um cache

» Criar um token de autenticacao hierarquico

Como funciona

As instrugdes a seguir descrevem como o token de autenticagéo hierarquico reune materiais de
criptografia e descriptografia e as diferentes chamadas que o token de autenticagao faz para
operagoes de criptografia e descriptografia. Para obter detalhes técnicos sobre a derivagao da chave
de empacotamento e os processos de criptografia da chave de dados em texto simples, consulte
Detalhes técnicos do token de autenticacao hierarquico do AWS KMS.
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Criptografar e assinar

O passo a passo a seguir descreve como o token de autenticagcao hierarquico reune materiais de
criptografia e obtém uma chave de empacotamento exclusiva.

1. O método de criptografia solicita materiais de criptografia ao token de autenticacao hierarquico.
O token de autenticagao gera uma chave de dados em texto simples e, em seguida, verifica se
ha materiais de ramificagao validos no cache local para gerar a chave de empacotamento. Se
houver materiais de chave de filial validos, o chaveiro prossegue para a Etapa 4.

2. Se nao houver materiais de chave de ramificagao validos, o chaveiro hierarquico consulta o
armazenamento de chaves em busca da chave de ramificacio ativa.

a. O armazenamento de chaves faz chamadas AWS KMS para descriptografar a chave de
ramificacao ativa e retorna a chave de ramificagado ativa em texto simples. Os dados que
identificam a chave de ramificagao ativa sdo serializados para fornecer dados autenticados
adicionais (AAD) na chamada de descriptografia para o AWS KMS.

b. O armazenamento de chaves retorna a chave de ramificacdo em texto simples e os dados
que a identificam, como a versao da chave de ramificagao.

3. O token de autenticagao hierarquico reune materiais de chave de ramificacdo (a chave de
ramificacdo em texto simples e a versédo da chave de ramificagcdo) e armazena uma cépia deles
no cache local.

4. O token de autenticagao hierarquico deriva uma chave de empacotamento exclusiva da
chave de ramificagao de texto simples e um sal aleatério de 16 bytes. Ele usa a chave de
encapsulamento derivada para criptografar uma cépia da chave de dados em texto simples.

O método de criptografia usa os materiais de criptografia para criptografar os dados. Para obter mais
informacgdes, consulte Como o AWS Encryption SDK criptografa dados.

Descriptografar e verificar

O passo a passo a seguir descreve como o token de autenticagao hierarquico reune materiais de
descriptografia e descriptografa a chave de dados criptografada.

1. O método de descriptografia identifica a chave de dados criptografada da mensagem
criptografada e a transmite para o token de autenticacao hierarquico.

2. O token de autenticacao hierarquico desserializa os dados que identificam a chave de
dados criptografada, incluindo a versédo da chave de ramificagédo, o sal de 16 bytes e outras
informagdes que descrevem como a chave de dados foi criptografada.
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Para obter mais informacgdes, consulte AWS KMS Detalhes técnicos do chaveiro hierarquico.

3. O token de autenticagao hierarquico verifica se ha materiais de chave de ramificagao validos no
cache local que correspondam a versao da chave de ramificagao identificada na Etapa 2. Se
houver materiais de chave de ramificacao validos, o token de autenticacao prosseguira para a
Etapa 6 .

4. Se nao houver materiais de chave de ramificagao validos, o chaveiro hierarquico consulta o
armazenamento de chaves em busca da chave de ramificacdo que corresponde a versao da
chave de ramificagao identificada na Etapa 2.

a. O armazenamento de chaves faz chamadas AWS KMS para descriptografar a chave
de ramificacao e retorna a chave de ramificagao ativa em texto simples. Os dados que
identificam a chave de ramificagao ativa sédo serializados para fornecer dados autenticados
adicionais (AAD) na chamada de descriptografia para o AWS KMS.

b. O armazenamento de chaves retorna a chave de ramificagdo em texto simples e os dados
que a identificam, como a versao da chave de ramificagéo.

5. O token de autenticacao hierarquico reune materiais de chave de ramificacdo (a chave de
ramificacdo em texto simples e a versado da chave de ramificagdo) e armazena uma cépia deles
no cache local.

6. O token de autenticacao hierarquico usa os materiais de chave de ramificagdo montados e o sal
de 16 bytes identificado na Etapa 2 para reproduzir a chave de empacotamento exclusiva que
criptografou a chave de dados.

7. O token de autenticacao hierarquico usa a chave de encapsulamento reproduzida para
descriptografar a chave de dados e retorna a chave de dados em texto simples.

O método de decodificagao usa os materiais de decodificacdo e a chave de dados de texto simples
para descriptografar a mensagem criptografada. Para obter mais informacgdes, consulte Como o
AWS Encryption SDK decodifica uma mensagem criptografada.

Pré-requisitos

Antes de criar e usar um chaveiro hierarquico, verifique se os seguintes pré-requisitos foram
atendidos.

* Vocé, ou o administrador do armazenamento de chaves, criou um armazenamento de chaves e

criou pelo menos uma chave de ramificacéo ativa.
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» Vocé configurou suas principais acées de armazenamento.

® Note

A forma como vocé configura suas a¢des de armazenamento de chaves determina quais
operagodes vocé pode realizar e quais chaves KMS o chaveiro hierarquico pode usar. Para
obter mais informacoées, consulte Principais acoes do armazenamento.

* Vocé tem as AWS KMS permissdes necessarias para acessar e usar as chaves de
armazenamento e ramificacdo de chaves. Para obter mais informacdes, consulte the section called
“Permissdes obrigatorias”.

» Vocé analisou os tipos de cache compativeis e configurou o tipo de cache que melhor atende as
suas necessidades. Para obter mais informacgdes, consulte the section called “Escolha um cache”.

Permissodes obrigatorias

O AWS Encryption SDK nao requer um Conta da AWS e nao depende de nenhum AWS service
(Servigo da AWS). No entanto, para usar um chaveiro hierarquico, vocé precisa de uma Conta da
AWS e das seguintes permissdes minimas sobre a (s) criptografia AWS KMS key(6es) simétrica (s)
em seu armazenamento de chaves.

» Para criptografar e descriptografar dados com o chaveiro hierarquico, vocé precisa do
KMS:Decrypt.

» Para criar e girar chaves de ramificacado, vocé precisa de kms: GenerateDataKeyWithoutPlaintext e
kms:. ReEncrypt

Para obter mais informacgdes sobre como controlar o acesso as chaves da filial e ao armazenamento
de chaves, consultethe section called “Implementacao de permissoes de privilégio minimo”.

Escolha um cache

O chaveiro hierarquico reduz o numero de chamadas feitas ao AWS KMS armazenar em cache
localmente os materiais de chave de ramificacdo usados nas operacgdes de criptografia e
descriptografia. Antes de criar seu chaveiro hierarquico, vocé precisa decidir que tipo de cache
deseja usar. Vocé pode usar o cache padrao ou personalizar o cache para melhor atender as suas
necessidades.
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O chaveiro hierarquico suporta os seguintes tipos de cache:

« the section called “Cache padrao”

* the section called “MultiThreaded cache”

« the section called “StormTracking cache”

+ the section called “Cache compartilhado”

/A Important

Todos os tipos de cache compativeis foram projetados para suportar ambientes de varios
processos.

No entanto, quando usado com o AWS Encryption SDK for Python, o chaveiro hierarquico
nao oferece suporte a ambientes multiencadeados. Para obter mais informacgées, consulte o

arquivo Python README .rst no repositoério -library em. aws-cryptographic-material-providers
GitHub

Cache padrao

Para a maioria dos usuarios, o cache Default atende aos requisitos de segmentacgao. O cache
Default foi projetado para oferecer suporte a ambientes com muitos threads. Quando uma entrada
de materiais de chave de ramificagdo expira, o cache padrao impede que varios segmentos

sejam chamados, AWS KMS notificando um segmento de que a entrada de materiais de chave de
ramificagdo expirara com 10 segundos de antecedéncia. Isso garante que somente um thread envie
uma solicitacdo AWS KMS para atualizar o cache.

O padrao e StormTracking os caches oferecem suporte ao mesmo modelo de segmentagao,
mas vocé so precisa especificar a capacidade de entrada para usar o cache padrao. Para
personalizagdes de cache mais granulares, use o. the section called “StormTracking cache”

A menos que vocé queira personalizar o numero de entradas de materiais de chave de ramificagao
que podem ser armazenadas no cache local, vocé nao precisa especificar um tipo de cache ao criar
o chaveiro hierarquico. Se vocé nao especificar um tipo de cache, o chaveiro hierarquico usa o tipo
de cache padrao e define a capacidade de entrada como 1000.

Para personalizar o cache padrao, especifique os seguintes valores:
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» Capacidade de entrada: limita o numero de entradas de materiais de chave da ramificagao que
podem ser armazenadas no cache local.

Java

.cache(CacheType.builder()
.Default(DefaultCache.buildex()
.entryCapacity(100)

.build())

C#/.NET

CacheType defaultCache = new CacheType

{
Default = new DefaultCache{EntryCapacity = 100}

};
Python

default_cache = CacheTypeDefault(
value=DefaultCache(
entry_capacity=100

Rust

let cache: CacheType = CacheType: :Default(
DefaultCache: :builder()
.entry_capacity(100)
.build()?z,
);

Go

cache := mpltypes.CacheTypeMemberDefault{
Value: mpltypes.DefaultCache{
EntryCapacity: 100,
3,
}
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MultiThreaded cache

O MultiThreaded cache é seguro para uso em ambientes com varios processos, mas nao fornece
nenhuma funcionalidade para minimizar as chamadas do Amazon AWS KMS DynamoDB. Como
resultado, quando uma entrada de materiais de chave de ramificagao expirar, todos os tdpicos seréao
notificados ao mesmo tempo. Isso pode resultar em varias AWS KMS chamadas para atualizar o
cache.

Para usar o MultiThreaded cache, especifique os seguintes valores:

» Capacidade de entrada: limita o numero de entradas de materiais de chave da ramificagao que
podem ser armazenadas no cache local.

« Tamanho de entrada de limpeza de tail: define o numero de entradas a serem limpas se a
capacidade de entrada for atingida.

Java
.cache(CacheType.builder()
.MultiThreaded(MultiThreadedCache.buildexr()
.entryCapacity(100)
.entryPruningTailSize(1)
.build())
C#/ .NET

CacheType multithreadedCache = new CacheType

{
MultiThreaded = new MultiThreadedCache
{
EntryCapacity = 100,
EntryPruningTailSize = 1
}
};
Python

multithreaded_cache = CacheTypeMultiThreaded(
value=MultiThreadedCache(
entry_capacity=100,
entry_pruning_tail_size=1
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)

Rust

CacheType: :MultiThreaded(

MultiThreadedCache: :buildex()
.entry_capacity(100)
.entry_pruning_tail_size(1)
.build()?)

Go

var entryPruningTailSize int32 =1
cache := mpltypes.CacheTypeMemberMultiThreaded{
Value: mpltypes.MultiThreadedCache{
EntryCapacity: 100,
EntryPruningTailSize: &entryPruningTailSize,
1,
}

StormTracking cache

O StormTracking cache foi projetado para suportar ambientes altamente multisegmentados. Quando
uma entrada de materiais de chave de ramificagao expira, o StormTracking cache impede que varios
segmentos sejam chamados AWS KMS notificando um segmento de que a entrada de materiais de
chave de ramificagao expirara com antecedéncia. Isso garante que somente um thread envie uma

solicitagdo AWS KMS para atualizar o cache.

Para usar o StormTracking cache, especifique os seguintes valores:

» Capacidade de entrada: limita o numero de entradas de materiais de chave da ramificagao que

podem ser armazenadas no cache local.

Valor padrao: 1000 entradas

« Tamanho de entrada de limpeza de tail: define o numero de entradas de materiais de chave da

ramificagdo a serem limpas por vez.

Valor padrao: 1 entrada
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» Periodo de caréncia: define o numero de segundos antes da expiragdo em que € feita uma
tentativa de atualizar os materiais de chave da ramificacao.

Valor padrao: 10 segundos

* Intervalo de caréncia: define o numero de segundos entre as tentativas de atualizar os materiais de
chave da ramificagéo.

Valor padrao: 1 segundo

» Fan out: define o numero de tentativas simultdneas que podem ser feitas para atualizar os
materiais de chave da ramificagao.

Valor padrao: 20 tentativas

+ Tempo de ativacéo (TTL) em transito: define o numero de segundos até que uma tentativa de
atualizar os materiais de chave de ramificagao atinja o tempo limite. Sempre que o cache retorna
NoSuchEntry em resposta a GetCacheEntry, essa chave de ramificagdo é considerada em
transito até que a mesma chave seja gravada com uma entrada PutCache.

Valor padrao: 10 segundos

» Suspensao: define o numero de milissegundos em que um thread deve dormir se fanOQut for
excedido.

Valor padrao: 20 milissegundos

Java

.cache(CacheType.builder()
.StormTracking(StormTrackingCache.buildex()
.entryCapacity(100)
.entryPruningTailSize(1)

.gracePeriod(10)
.gracelnterval(1)
.fanOut(20)
.inFlightTTL(10)
.sleepMilli(20)
.build())

C#/ .NET

CacheType stormTrackingCache = new CacheType
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{

StormTracking = new StormTrackingCache
{

EntryCapacity = 100,

EntryPruningTailSize = 1,

FanOut = 20,

GraceInterval = 1,

GracePeriod = 10,

InFlightTTL = 10,

SleepMilli = 20

};
Python

storm_tracking_cache = CacheTypeStormTracking(
value=StormTrackingCache(
entry_capacity=100,
entry_pruning_tail_size=1,
fan_out=20,
grace_interval=1,
grace_period=10,
in_flight_ttl=10,
sleep_milli=20

Rust

CacheType: :StormTracking(

StormTrackingCache: :buildex()
.entry_capacity(100)
.entry_pruning_tail_size(1)
.grace_period(10)
.grace_interval(1)
.fan_out(20)
.in_flight_ttl(10)
.sleep_milli(20)

.build()?)

Go

var entryPruningTailSize int32 =1
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cache := mpltypes.CacheTypeMemberStormTracking{
Value: mpltypes.StormTrackingCache{

EntryCapacity: 100,
EntryPruningTailSize: &entryPruningTailSize,
GraceInterval: 1,

GracePeriod: 10,

FanOut: 20,

InFlightTTL: 10,

SleepMilli: 20,
.

}

Cache compartilhado

Por padrao, o chaveiro hierarquico cria um novo cache local toda vez que vocé instancia o chaveiro.
No entanto, o cache compartilhado pode ajudar a conservar memoria, permitindo que vocé
compartilhe um cache em varios chaveiros hierarquicos. Em vez de criar um novo cache de materiais
criptograficos para cada chaveiro hierarquico que vocé instancia, o cache compartilhado armazena
somente um cache na memodria, que pode ser usado por todos os chaveiros hierarquicos que fazem
referéncia a ele. O cache compartilhado ajuda a otimizar o uso da meméria, evitando a duplicagao
de materiais criptograficos nos chaveiros. Em vez disso, os chaveiros hierarquicos podem acessar o
mesmo cache subjacente, reduzindo o consumo geral de memoria.

Ao criar seu cache compartilhado, vocé ainda define o tipo de cache. Vocé pode especificar um
the section called “Cache padrao”the section called “MultiThreaded cache”, ou the section called

“StormTracking cache” como o tipo de cache ou substituir qualquer cache personalizado compativel.

Particoes

Varios chaveiros hierarquicos podem usar um unico cache compartilhado. Ao criar um chaveiro
hierarquico com um cache compartilhado, vocé pode definir uma ID de particdo opcional. O ID

da parti¢cao distingue qual chaveiro hierarquico esta sendo gravado no cache. Se dois chaveiros
hierarquicos fizerem referéncia ao mesmo ID de partigdo e ID de chave de ramificag&ological key
store name, os dois chaveiros compartilhardo as mesmas entradas de cache no cache. Se voceé criar
dois chaveiros hierarquicos com o mesmo cache compartilhado, mas com uma particao diferente
IDs, cada chaveiro acessara somente as entradas do cache de sua prépria particdo designada no
cache compartilhado. As particdes atuam como divisdes légicas dentro do cache compartilhado,
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permitindo que cada chaveiro hierarquico opere de forma independente em sua prépria particao
designada, sem interferir nos dados armazenados na outra particao.

Se vocé pretende reutilizar ou compartilhar as entradas de cache em uma particéo, vocé deve definir
seu proprio ID de particdo. Quando vocé passa a ID da particao para seu chaveiro hierarquico, o
chaveiro pode reutilizar as entradas de cache que ja estdo presentes no cache compartilhado, em
vez de precisar recuperar e reautorizar os materiais da chave de ramificagdo novamente. Se vocé
nao especificar uma ID de particdo, uma ID de particdo exclusiva sera automaticamente atribuida ao
chaveiro toda vez que vocé instanciar o chaveiro hierarquico.

Os procedimentos a seguir demonstram como criar um cache compartilhado com o tipo de cache
padrao e passa-lo para um chaveiro hierarquico.

1. Crieum CryptographicMaterialsCache (CMC) usando a Material Providers Library (MPL).

Java

// Instantiate the MPL
final MaterialProviders matProv =
MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

// Create a CacheType object for the Default cache
final CacheType cache =
CacheType.builder()
.Default(DefaultCache.builder().entryCapacity(100).build())
.build();

// Create a CMC using the default cache
final CreateCryptographicMaterialsCachelInput cryptographicMaterialsCachelInput =
CreateCryptographicMaterialsCacheInput.builder()
.cache(cache)
.build();

final ICryptographicMaterialsCache sharedCryptographicMaterialsCache =
matProv.CreateCryptographicMaterialsCache(cryptographicMaterialsCachelInput);

C#/ NET

// Instantiate the MPL
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());
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// Create a CacheType object for the Default cache
var cache = new CacheType { Default = new DefaultCache{EntryCapacity = 100} };

// Create a CMC using the default cache
var cryptographicMaterialsCachelnput = new
CreateCryptographicMaterialsCacheInput {Cache = cache};

var sharedCryptographicMaterialsCache =
materialProviders.CreateCryptographicMaterialsCache(cryptographicMaterialsCachelnput);

Python

# Instantiate the MPL
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Create a CacheType object for the default cache
cache: CacheType = CacheTypeDefault(
value=DefaultCache(
entry_capacity=100,

# Create a CMC using the default cache
cryptographic_materials_cache_input = CreateCryptographicMaterialsCacheInput(
cache=cache,

shared_cryptographic_materials_cache =
mat_prov.create_cryptographic_materials_cache(
cryptographic_materials_cache_input

Rust

// Instantiate the MPL
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create a CacheType object for the default cache
let cache: CacheType = CacheType::Default(
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DefaultCache: :buildex()
.entry_capacity(100)
.build()?,

);

// Create a CMC using the default cache
let shared_cryptographic_materials_cache: CryptographicMaterialsCacheRef = mpl.
create_cryptographic_materials_cache()
.cache(cache)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

)

// Instantiate the MPL
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Create a CacheType object for the default cache
cache := mpltypes.CacheTypeMemberDefault{
Value: mpltypes.DefaultCache{
EntryCapacity: 100,
},

// Create a CMC using the default cache
cmcCacheInput := mpltypes.CreateCryptographicMaterialsCacheInput{
Cache: &cache,
}
sharedCryptographicMaterialsCache, err :=
matProv.CreateCryptographicMaterialsCache(context.Background(), cmcCacheInput)
if err !'= nil {

Escolha um cache 157



AWS Encryption SDK Guia do Desenvolvedor

panic(err)

2. Crie um CacheType objeto para o cache compartilhado.

Passe o0 sharedCryptographicMaterialsCache que vocé criou na Etapa 1 para o novo
CacheType objeto.

Java

// Create a CacheType object for the sharedCryptographicMaterialsCache
final CacheType sharedCache =
CacheType.builder()
.Shared(sharedCryptographicMaterialsCache)
.build();

C#/ .NET

// Create a CacheType object for the sharedCryptographicMaterialsCache
var sharedCache = new CacheType { Shared = sharedCryptographicMaterialsCache };

Python

# Create a CacheType object for the shared_cryptographic_materials_cache
shared_cache: CacheType = CacheTypeShared(
value=shared_cryptographic_materials_cache

Rust

// Create a CacheType object for the shared_cryptographic_materials_cache
let shared_cache: CacheType =

CacheType: :Shared(shared_cryptographic_materials_cache);

Go

// Create a CacheType object for the shared_cryptographic_materials_cache
shared_cache :=

mpltypes.CacheTypeMemberShared{sharedCryptographicMaterialsCache}
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3.

Passe o sharedCache objeto da Etapa 2 para seu chaveiro hierarquico.

Ao criar um chaveiro hierarquico com um cache compartilhado, vocé pode, opcionalmente,
definir um partitionID para compartilhar entradas de cache em varios chaveiros hierarquicos.
Se vocé nao especificar uma ID de particdo, o chaveiro hierarquico atribuira automaticamente ao
chaveiro uma ID de particdo exclusiva.

® Note

Seus chaveiros hierarquicos compartilharao as mesmas entradas de cache em um
cache compartilhado se vocé criar dois ou mais chaveiros que fagam referéncia ao
mesmo ID de particdo e ID de chave de logical key store name ramificagdo. Se vocé nao
quiser que varios chaveiros compartilhem as mesmas entradas de cache, use uma ID de
particao exclusiva para cada chaveiro hierarquico.

O exemplo a seguir cria um chaveiro hierarquico com um branch key ID supplier limite
de cache de 600 segundos. Para obter mais informagdes sobre os valores definidos na
seguinte configuracao de chaveiro hierarquico, consulte. the section called “Criar um token de

autenticacao hierarquico”

Java

// Create the Hierarchical keyring
final CreateAwsKmsHierarchicalKeyringInput keyringInput =
CreateAwsKmsHierarchicalKeyringInput.builder()

.keyStore(keystore)
.branchKeyIdSupplier(branchKeyIdSupplier)
.tt1lSeconds(600)
.cache(sharedCache)
.partitionID(partitionID)
.build();

final IKeyring hierarchicalKeyring =

matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

C#/ .NET

// Create the Hierarchical keyring
var createKeyringInput = new CreateAwsKmsHierarchicalKeyringInput

{
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KeyStore = keystore,

BranchKeyIdSupplier = branchKeyIdSupplier,

Cache = sharedCache,

TtlSeconds = 600,

PartitionId = partitionID
};
var keyring =
materialProviders.CreateAwsKmsHierarchicalKeyring(createKeyringInput);

Python

# Create the Hierarchical keyring

keyring_input: CreateAwsKmsHierarchicalKeyringInput =

CreateAwsKmsHierarchicalKeyringInput(
key_store=keystore,
branch_key_id_supplier=branch_key_id_supplier,
ttl_seconds=600,
cache=shared_cache,
partition_id=partition_id

hierarchical_keyring: IKeyring = mat_prov.create_aws_kms_hierarchical_keyring(
input=keyring_input

Rust

// Create the Hierarchical keyring
let keyringl = mpl
.create_aws_kms_hierarchical_keyring()
.key_store(key_storel)
.branch_key_id(branch_key_id.clone())
// CryptographicMaterialsCacheRef is an Rc (Reference Counted), so if you
clone it to
// pass it to different Hierarchical Keyrings, it will still point to the
same
// underlying cache, and increment the reference count accordingly.
.cache(shared_cache.clone())
.ttl_seconds(600)
.partition_id(partition_id.clone())
.send()
.await?;

Escolha um cache 160



AWS Encryption SDK Guia do Desenvolvedor

Go

// Create the Hierarchical keyring
hkeyringInput := mpltypes.CreateAwsKmsHierarchicalKeyringInput{
KeyStore: keyStorel,
BranchKeyId: &branchKeyId,
TtlSeconds: 600,
Cache: &shared_cache,
PartitionId: é&partitionId,
}

keyring, err := matProv.CreateAwsKmsHierarchicalKeyring(context.Background(),
hkeyringInput)
if err !'= nil {

panic(err)

Criar um token de autenticagao hierarquico

Para criar um chaveiro hierarquico, vocé deve fornecer os seguintes valores:

« Um nome de armazenamento de chaves

O nome da tabela do DynamoDB que vocé, ou o administrador do armazenamento de chaves,
criou para servir como seu armazenamento de chaves.

Um tempo de vida do cache (TTL)

A quantidade de tempo, em segundos, em que uma entrada de materiais de chave de ramificagcao
no cache local pode ser usada antes de expirar. O limite de cache TTL determina a frequéncia com
que o cliente liga AWS KMS para autorizar o uso das chaves de ramificagdo. Este valor deve ser
maior que zero. Depois que o limite de cache TTL expirar, a entrada nunca sera atendida e sera
removida do cache local.

« Um identificador de chave de ramificacao

Vocé pode configurar estaticamente o branch-key-id que identifica uma unica chave de
ramificacdo ativa em seu armazenamento de chaves ou fornecer um fornecedor de ID de chave de
filial.
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O fornecedor da ID da chave de filial usa os campos armazenados no contexto de criptografia para
determinar qual chave de filial € necessaria para descriptografar um registro.

E altamente recomendavel usar um fornecedor de ID de chave de filial para bancos de dados

de varios locatarios em que cada inquilino tenha sua propria chave de filial. Vocé pode usar o
fornecedor da ID da chave da filial para criar um nome amigavel para a chave da filial, IDs a fim
de facilitar o reconhecimento da ID correta da chave da filial para um inquilino especifico. Por
exemplo, 0 nome amigavel permite que vocé se refira a uma chave de ramificagdo como tenantl
em vez de b3f61619-4d35-48ad-a275-050f87e15122.

Para operacoes de descriptografia, vocé pode configurar estaticamente um unico token de
autenticacao hierarquico para restringir a descriptografia a um unico locatario ou usar o fornecedor
da ID da chave da ramificagdo para identificar qual locatario é responsavel por descriptografar um
registro.

* (Opcional) Um cache

Se vocé quiser personalizar o tipo de cache ou o numero de entradas de materiais de chave
de ramificagdo que podem ser armazenadas no cache local, especifique o tipo de cache e a
capacidade de entrada ao inicializar o token de autenticagao.

O chaveiro hierarquico suporta os seguintes tipos de cache: Padrao, MultiThreaded
StormTracking, e Compartilhado. Para obter mais informacgdes e exemplos que demonstram como
definir cada tipo de cache, consultethe section called “Escolha um cache”.

Se vocé nao especificar um cache, o token de autenticagao hierarquico usara automaticamente o
tipo de cache Default e definira a capacidade de entrada como 1000.

* (Opcional) Uma ID de particao

Se vocé especificar othe section called “Cache compartilhado”, vocé pode, opcionalmente, definir
uma ID de parti¢cdo. O ID da particao distingue qual chaveiro hierarquico esta sendo gravado

no cache. Se vocé pretende reutilizar ou compartilhar as entradas de cache em uma partigao,
vocé deve definir seu proprio ID de particdo. Vocé pode especificar qualquer string para o ID

da particdo. Se vocé nao especificar uma ID de particdo, uma ID de particdo exclusiva sera
automaticamente atribuida ao chaveiro na criagao.

Para obter mais informacdes, consulte Partitions.
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® Note

Seus chaveiros hierarquicos compartilharao as mesmas entradas de cache em um cache
compartilhado se vocé criar dois ou mais chaveiros que fagam referéncia ao mesmo ID
de particao e ID de chave de logical key store name ramificagdo. Se vocé nao quiser que
varios chaveiros compartilhem as mesmas entradas de cache, use uma ID de partigao

exclusiva para cada chaveiro hierarquico.

* (Opcional) Uma lista de Tokens de Concessao

Se vocé controlar o acesso a chave do KMS no token de autenticagao hierarquico com
concessoes, devera fornecer todos os tokens de concessao necessarios ao inicializar o token de
autenticacao.

Crie um chaveiro hierarquico com uma ID de chave de ramificacao estatica

Os exemplos a seguir demonstram como criar um chaveiro hierarquico com um ID de chave de
ramificagao estaticothe section called “Cache padrao”, o e um TTL de limite de cache de 600

segundos.

Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())
.build();
final CreateAwsKmsHierarchicalKeyringInput keyringInput =
CreateAwsKmsHierarchicalKeyringInput.builder()
.keyStore(branchKeyStoreName)
.branchKeyId(branch-key-id)
.ttlSeconds(600)
.build();
final Keyring hierarchicalKeyring =
matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

C#/.NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsHierarchicalKeyringInput

{
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KeyStore = keystore,
BranchKeyId = branch-key-id,
TtlSeconds = 600

};

var hierarchicalKeyring = matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

Python

mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

keyring_input: CreateAwsKmsHierarchicalKeyringInput =
CreateAwsKmsHierarchicalKeyringInput(
key_store=keystore,
branch_key_id=branch_key_id,
ttl_seconds=600

hierarchical_keyring: IKeyring = mat_prov.create_aws_kms_hierarchical_keyring(
input=keyring_input

Rust

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

let hierarchical_keyring = mpl
.create_aws_kms_hierarchical_keyring()
.key_store(key_store.clone())
.branch_key_id(branch_key_id)
.ttl_seconds(600)
.send()
.await?;

Go

matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err != nil {
panic(err)
}
hkeyringInput := mpltypes.CreateAwsKmsHierarchicalKeyringInput{
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KeyStore: keyStore,
BranchKeyId: &branchKeyID,
TtlSeconds: 600,
}
hKeyRing, err := matProv.CreateAwsKmsHierarchicalKeyring(context.Background(),
hkeyringInput)
if err !'= nil {
panic(err)

Crie um chaveiro hierarquico com um fornecedor de ID de chave de filial

Os procedimentos a seguir demonstram como criar um chaveiro hierarquico com um fornecedor de
ID de chave de filial.

1. Crie um fornecedor de ID de chave de filial

O exemplo a seguir cria nomes amigaveis para duas chaves de ramificagado e faz chamadas
CreateDynamoDbEncryptionBranchKeyIdSupplier para criar um fornecedor de ID de
chave de filial.

Java

// Create friendly names for each branch-key-id

class ExampleBranchKeyIdSupplier implements IDynamoDbKeyBranchKeyIdSupplier {
private static String branchKeyIdForTenantl;
private static String branchKeyIdForTenant2;

public ExampleBranchKeyIdSupplier(String tenantlId, String tenant2Id) {
this.branchKeyIdForTenantl = tenantlId;
this.branchKeyIdForTenant2 = tenant2Id;
}
// Create the branch key ID supplier
final DynamoDbEncryption ddbEnc = DynamoDbEncryption.builder()
.DynamoDbEncryptionConfig(DynamoDbEncryptionConfig.buildexr().build())
Lbuild();
final BranchKeyIdSupplier branchKeyIdSupplier =
ddbEnc.CreateDynamoDbEncryptionBranchKeyIdSupplier(
CreateDynamoDbEncryptionBranchKeyIdSupplierInput.builder()
.ddbKeyBranchKeyIdSupplier(new ExampleBranchKeyIdSupplier(branch-
key-ID-tenantl, branch-key-ID-tenant2))
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.build()).branchKeyIdSupplier();

C#/.NET

// Create friendly names for each branch-key-id
class ExampleBranchKeyIdSupplier : DynamoDbKeyBranchKeyIdSupplierBase {
private String _branchKeyIdForTenantl;
private String _branchKeyIdForTenant2;

public ExampleBranchKeyIdSupplier(String tenantlId, String tenant2Id) {
this._branchKeyIdForTenantl = tenantlId;
this._branchKeyIdForTenant2 = tenant2Id;
}
// Create the branch key ID supplier
var ddbEnc = new DynamoDbEncryption(new DynamoDbEncryptionConfig());
var branchKeyIdSupplier = ddbEnc.CreateDynamoDbEncryptionBranchKeyIdSupplier(
new CreateDynamoDbEncryptionBranchKeyIdSupplierInput
{
DdbKeyBranchKeyIdSupplier = new ExampleBranchKeyIdSupplier(branch-key-
ID-tenantl, branch-key-ID-tenant2)
}) .BranchKeyIdSupplier;

Python

# Create branch key ID supplier that maps the branch key ID to a friendly name
branch_key_id_supplier: IBranchKeyIdSupplier = ExampleBranchKeyIdSupplier(
tenant_1_id=branch_key_id_a,
tenant_2_id=branch_key_id_b,

Rust

// Create branch key ID supplier that maps the branch key ID to a friendly name
let branch_key_id_supplier = ExampleBranchKeyIdSupplier: :new(

&branch_key_id_a,

&branch_key_id_b
);

Go

// Create branch key ID supplier that maps the branch key ID to a friendly name
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keySupplier := branchKeySupplier{branchKeyA: branchKeyA, branchKeyB: branchKeyB}
2. Criar um token de autenticagao hierarquico

Os exemplos a seguir inicializam um chaveiro hierarquico com o fornecedor de ID de chave
de filial criado na Etapa 1, um limite de cache TLL de 600 segundos e um tamanho maximo de
cache de 1000.

Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

final CreateAwsKmsHierarchicalKeyringInput keyringInput =

CreateAwsKmsHierarchicalKeyringInput.builder()

.keyStore(keystore)

.branchKeyIdSupplier(branchKeyIdSupplier)

.ttlSeconds(600)

.cache(CacheType.builder() //OPTIONAL
.Default(DefaultCache.builder()
.entryCapacity(100)

.build())
.build();
final Keyring hierarchicalKeyring =
matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

C#/.NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsHierarchicalKeyringInput
{

KeyStore = keystore,

BranchKeyIdSupplier = branchKeyIdSupplier,

TtlSeconds = 600,

Cache = new CacheType

{

Default = new DefaultCache { EntryCapacity = 100 }

};

var hierarchicalKeyring = matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);
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Python

mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

keyring_input: CreateAwsKmsHierarchicalKeyringInput =
CreateAwsKmsHierarchicalKeyringInput(
key_store=keystore,
branch_key_id_supplier=branch_key_id_supplier,
ttl_seconds=600,
cache=CacheTypeDefault(
value=DefaultCache(
entry_capacity=100

),

hierarchical_keyring: IKeyring = mat_prov.create_aws_kms_hierarchical_keyring(
input=keyring_input

Rust

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

let hierarchical_keyring = mpl
.create_aws_kms_hierarchical_keyring()
.key_store(key_store.clone())
.branch_key_id_supplier(branch_key_id_supplier)
.ttl_seconds(600)
.send()
.await?;

Go

hkeyringInput := mpltypes.CreateAwsKmsHierarchicalKeyringInput{

KeyStore: keyStore,
BranchKeyIdSupplier: &keySupplier,
TtlSeconds: 600,
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hKeyRing, err := matProv.CreateAwsKmsHierarchicalKeyring(context.Background(),
hkeyringInput)
if err !'= nil {
panic(err)

}

AWS KMS chaveiros ECDH

Um chaveiro AWS KMS ECDH usa um acordo de chave assimétrica AWS KMS keyspara derivar
uma chave de embalagem simétrica compartilhada entre duas partes. Primeiro, o chaveiro usa

o algoritmo de acordo de chaves Elliptic Curve Diffie-Hellman (ECDH) para derivar um segredo
compartilhado da chave privada no par de chaves KMS do remetente e da chave publica do
destinatario. Em seguida, o chaveiro usa o segredo compartilhado para derivar a chave de
empacotamento compartilhada que protege suas chaves de criptografia de dados. A fungao de
derivagao de chave que o AWS Encryption SDK usa (KDF_CTR_HMAC_SHA384) para derivar a chave
de empacotamento compartilhada esta em conformidade com as recomendagdes do NIST para
derivagao de chaves.

A funcao de derivagao de chave retorna 64 bytes de material de chaveamento. Para garantir que
ambas as partes usem o material de codificagao correto, AWS Encryption SDK usam os primeiros
32 bytes como chave de compromisso € os ultimos 32 bytes como chave de empacotamento
compartilhada. Na descriptografia, se o chaveiro ndo puder reproduzir a mesma chave de
compromisso e chave de encapsulamento compartilhada armazenadas no texto cifrado do cabegalho
da mensagem, a operacao falhara. Por exemplo, se vocé criptografar dados com um chaveiro
configurado com a chave privada de Alice e a chave publica de Bob, um chaveiro configurado com
a chave privada de Bob e a chave publica de Alice reproduzira a mesma chave de compromisso

e chave de empacotamento compartilhada e podera descriptografar os dados. Se a chave publica
de Bob nao for de um par de chaves KMS, Bob podera criar um chaveiro ECDH bruto para
descriptografar os dados.

O chaveiro AWS KMS ECDH criptografa os dados com uma chave simétrica usando o AES-GCM. A
chave de dados € entédo criptografada em envelope com a chave de empacotamento compartilhada
derivada usando o AES-GCM. Cada chaveiro AWS KMS ECDH pode ter apenas uma chave de
embrulho compartilhada, mas vocé pode incluir varios chaveiros AWS KMS ECDH, sozinhos ou com

outros chaveiros, em um chaveiro multiplo.

Compatibilidade com linguagens de programagao
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O chaveiro AWS KMS ECDH foi introduzido na versao 1.5.0 da Biblioteca de Provedores de Material
Criptografico (MPL) e é suportado pelas seguintes linguagens e versdes de programagéo:

* Versao 3. x do AWS Encryption SDK for Java
* Versao 4. x do AWS Encryption SDK para o.NET

* Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia opcional do
MPL.

* Versao 1. x do AWS Encryption SDK para Rust
» Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Topicos

» Permissdes necessarias para AWS KMS chaveiros ECDH

e Criando um AWS KMS chaveiro ECDH

e Criando um AWS KMS chaveiro de descoberta ECDH

Permissodes necessarias para AWS KMS chaveiros ECDH

AWS Encryption SDK Nao requer uma AWS conta e ndao depende de nenhum AWS servigo. No
entanto, para usar um chaveiro AWS KMS ECDH, vocé precisa de uma AWS conta e das seguintes
permissdes minimas AWS KMS keys no seu chaveiro. As permissdes variam de acordo com o
esquema de contrato de chaves que vocé usa.

» Para criptografar e descriptografar dados usando o esquema de contrato de
KmsPrivateKeyToStaticPublicKey chave, vocé precisa de kms: GetPublicKey e kms:

DeriveSharedSecret no par de chaves KMS assimétrico do remetente. Se vocé fornecer

diretamente a chave publica codificada em DER do remetente ao instanciar seu chaveiro,
precisara apenas da DeriveSharedSecret permissdo kms: no par de chaves KMS assimétrico do
remetente.

+ Para descriptografar dados usando o esquema de contrato de KmsPublicKeyDiscovery
chaves, vocé precisa das GetPublicKey permissdes kms: DeriveSharedSecret e kms: no par de
chaves assimeétrico KMS especificado.
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Criando um AWS KMS chaveiro ECDH

Para criar um chaveiro AWS KMS ECDH que criptografe e descriptografe dados, vocé deve usar o
esquema de contrato de chave. KmsPrivateKeyToStaticPublicKey Para inicializar um chaveiro
AWS KMS ECDH com o esquema de contrato de KmsPrivateKeyToStaticPublicKey chaves,
fornega os seguintes valores:

ID do remetente AWS KMS key

Deve identificar um par de chaves KMS de curva eliptica (ECC) assimétrica recomendado pelo
NIST com um valor de. KeyUsage KEY_AGREEMENT A chave privada do remetente € usada para
derivar o segredo compartilhado.

(Opcional) Chave publica do remetente

Deve ser uma chave publica X.509 codificada por DER, também conhecida como
SubjectPublicKeyInfo (SPKI), conforme definido na RFC 5280.

A AWS KMS GetPublicKeyoperacgao retorna a chave publica de um par de chaves KMS
assimeétrico no formato codificado em DER exigido.

Para reduzir o numero de AWS KMS chamadas que seu chaveiro faz, vocé pode fornecer
diretamente a chave publica do remetente. Se nenhum valor for fornecido para a chave publica do
remetente, o chaveiro liga AWS KMS para recuperar a chave publica do remetente.

Chave publica do destinatario

Vocé deve fornecer a chave publica X.509 codificada em DER do destinatario, também conhecida
como SubjectPublicKeyInfo (SPKI), conforme definido na RFC 5280.

A AWS KMS GetPublicKeyoperacgao retorna a chave publica de um par de chaves KMS
assimétrico no formato codificado em DER exigido.

Especificagao da curva

Identifica a especificagdo da curva eliptica nos pares de chaves especificados. Os pares de chaves
do remetente e do destinatario devem ter a mesma especificacdo de curva.

Valores validos: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

(Opcional) Uma lista de Tokens de Concesséao
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Se vocé controlar o acesso a chave KMS em seu chaveiro AWS KMS ECDH com concessoes,
devera fornecer todos os tokens de concessao necessarios ao inicializar o chaveiro.

C#/.NET

O exemplo a seguir cria um chaveiro AWS KMS ECDH com a chave KMS do remetente, a chave
publica do remetente e a chave publica do destinatario. Este exemplo usa o SenderPublicKey
parametro opcional para fornecer a chave publica do remetente. Se vocé nao fornecer a chave
publica do remetente, o chaveiro liga AWS KMS para recuperar a chave publica do remetente. Os
pares de chaves do remetente e do destinatario estdo na ECC_NIST_P256 curva.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());

// Must be DER-encoded X.509 public keys
var BobPublicKey = new MemoryStream(new byte[] { });
var AlicePublicKey = new MemoryStream(new byte[] { });

// Create the AWS KMS ECDH static keyring
var staticConfiguration = new KmsEcdhStaticConfigurations
{
KmsPrivateKeyToStaticPublicKey = new KmsPrivateKeyToStaticPublicKeyInput
{
SenderKmsIdentifier = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
SenderPublicKey = BobPublicKey,
RecipientPublicKey = AlicePublicKey

}
};
var createKeyringInput = new CreateAwsKmsEcdhKeyringInput
{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KmsClient = new AmazonKeyManagementServiceClient(),
KeyAgreementScheme = staticConfiguration
};

var keyring = materialProviders.CreateAwsKmsEcdhKeyring(createKeyringInput);
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Java

O exemplo a seguir cria um chaveiro AWS KMS ECDH com a chave KMS do remetente, a chave
publica do remetente e a chave publica do destinatario. Este exemplo usa o senderPublicKey
parametro opcional para fornecer a chave publica do remetente. Se vocé nao fornecer a chave
publica do remetente, o chaveiro liga AWS KMS para recuperar a chave publica do remetente. Os
pares de chaves do remetente e do destinatario estdo na ECC_NIST_P256 curva.

// Retrieve public keys

// Must be DER-encoded X.509 public keys

ByteBuffer BobPublicKey = getPublicKeyBytes("arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" ) ;
ByteBuffer AlicePublicKey = getPublicKeyBytes("arn:aws:kms:us-

west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321");

// Create the AWS KMS ECDH static keyring
final CreateAwsKmsEcdhKeyringInput senderKeyringInput =
CreateAwsKmsEcdhKeyringInput.builder()
.kmsClient(KmsClient.create())
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
KmsEcdhStaticConfigurations.builder()
.KmsPrivateKeyToStaticPublicKey(
KmsPrivateKeyToStaticPublicKeyInput.builder()
.senderKmsIdentifier("arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab")
.senderPublicKey(BobPublicKey)
.recipientPublicKey(AlicePublicKey)
.build()).build()).build();

Python

O exemplo a seguir cria um chaveiro AWS KMS ECDH com a chave KMS do remetente, a chave
publica do remetente e a chave publica do destinatario. Este exemplo usa o0 senderPublicKey
parametro opcional para fornecer a chave publica do remetente. Se vocé nao fornecer a chave
publica do remetente, o chaveiro liga AWS KMS para recuperar a chave publica do remetente. Os
pares de chaves do remetente e do destinatario estdo na ECC_NIST_P256 curva.

import boto3

from aws_cryptographic_materialproviders.mpl.models import (
CreateAwsKmsEcdhKeyringInput,
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KmsEcdhStaticConfigurationsKmsPrivateKeyToStaticPublicKey,
KmsPrivateKeyToStaticPublicKeyInput,
)
from aws_cryptography_primitives.smithygenerated.aws_cryptography_primitives.models
import ECDHCurveSpec

# Instantiate the material providers library
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Retrieve public keys

# Must be DER-encoded X.509 public keys

bob_public_key = get_public_key_bytes("arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab")
alice_public_key = get_public_key_bytes("arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321")

# Create the AWS KMS ECDH static keyring
sender_keyring_input = CreateAwsKmsEcdhKeyringInput(
kms_client = boto3.client('kms', region_name="us-west-2"),
curve_spec = ECDHCurveSpec.ECC_NIST_P256,
key_agreement_scheme =
KmsEcdhStaticConfigurationsKmsPrivateKeyToStaticPublicKey(
KmsPrivateKeyToStaticPublicKeyInput(
sender_kms_identifier = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
sender_public_key = bob_public_key,
recipient_public_key = alice_public_key,

keyring = mat_prov.create_aws_kms_ecdh_keyring(sender_keyring_input)

Rust

O exemplo a seguir cria um chaveiro AWS KMS ECDH com a chave KMS do remetente,

a chave publica do remetente e a chave publica do destinatario. Este exemplo usa o
sender_public_key parametro opcional para fornecer a chave publica do remetente. Se vocé
nao fornecer a chave publica do remetente, o chaveiro liga AWS KMS para recuperar a chave
publica do remetente.
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// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Create the AWS KMS client

let sdk_config =

aws_config: :load_defaults(aws_config: :BehaviorVersion::latest()).await;
let kms_client = aws_sdk_kms::Client::new(&sdk_config);

// Optional: Create your encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Retrieve public keys
// Must be DER-encoded X.509 keys
let public_key_file_content_sender =

std::fs::read_to_string(Path: :new(EXAMPLE_KMS_ECC_PUBLIC_KEY_FILENAME_SENDER))?;
let parsed_public_key_file_content_sender = parse(public_key_file_content_sender)?;
let public_key_sender_utf8_bytes = parsed_public_key_file_content_sender.contents();

let public_key_file_content_recipient =

std::fs::read_to_string(Path: :new(EXAMPLE_KMS_ECC_PUBLIC_KEY_FILENAME_RECIPIENT))?;
let parsed_public_key_file_content_recipient =
parse(public_key_file_content_recipient)?;
let public_key_recipient_utf8_bytes =
parsed_public_key_file_content_recipient.contents();

// Create KmsPrivateKeyToStaticPublicKeyInput
let kms_ecdh_static_configuration_input =
KmsPrivateKeyToStaticPublicKeyInput::builder()

.sender_kms_identifier(arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab)
// Must be a UTF8 DER-encoded X.509 public key
.sender_public_key(public_key_sender_utf8_bytes)
// Must be a UTF8 DER-encoded X.509 public key
.recipient_public_key(public_key_recipient_utf8_bytes)
.build()?;
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let kms_ecdh_static_configuration =
KmsEcdhStaticConfigurations: :KmsPrivateKeyToStaticPublicKey(kms_ecdh_static_configuration_i

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create AWS KMS ECDH keyring

let kms_ecdh_keyring = mpl
.create_aws_kms_ecdh_keyring()
.kms_client(kms_client)
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(kms_ecdh_static_configuration)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygeneratedtypes"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/kms"

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)

// Create an AWS KMS client
cfg, err := config.LoadDefaultConfig(context.TODO())
if err !'= nil {
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panic(err)

}

kmsClient := kms.NewFromConfig(cfg, func(o *kms.Options) {
o.Region = KmsKeyRegion

b
// Optional: Create an encryption context
encryptionContext := map[string]lstring{

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",
}

// Retrieve public keys
// Must be DER-encoded X.509 keys
publicKeySender, err := utils.LoadPublicKeyFromPEM(kmsEccPublicKeyFileNameSender)
if err !'= nil {
panic(err)
}
publicKeyRecipient, err :=
utils.LoadPublicKeyFromPEM(kmsEccPublicKeyFileNameRecipient)
if err != nil {
panic(err)

// Create KmsPrivateKeyToStaticPublicKeyInput
kmsEcdhStaticConfigurationInput := mpltypes.KmsPrivateKeyToStaticPublicKeyInput{
RecipientPublicKey: publicKeyRecipient,
SenderKmsIdentifier: arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab,
SenderPublicKey: publicKeySender,
}
kmsEcdhStaticConfiguration :=
&mpltypes.KmsEcdhStaticConfigurationsMemberKmsPrivateKeyToStaticPublicKey{
Value: kmsEcdhStaticConfigurationInput,

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err != nil {

panic(err)
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// Create AWS KMS ECDH keyring
awsKmsEcdhKeyringInput := mpltypes.CreateAwsKmsEcdhKeyringInput{

CurveSpec: ecdhCurveSpec,
KeyAgreementScheme: kmsEcdhStaticConfiguration,
KmsClient: kmsClient,
}
awsKmsEcdhKeyring, err := matProv.CreateAwsKmsEcdhKeyring(context.Background(),
awsKmsEcdhKeyringInput)
if err != nil {
panic(err)
}

Criando um AWS KMS chaveiro de descoberta ECDH

Ao descriptografar, € uma pratica recomendada especificar as chaves que eles podem usar. AWS
Encryption SDK Para seguir essa pratica recomendada, use um chaveiro AWS KMS ECDH com
o esquema de contrato de KmsPrivateKeyToStaticPublicKey chaves. No entanto, vocé
também pode criar um chaveiro de descoberta AWS KMS ECDH, ou seja, um chaveiro AWS KMS
ECDH que pode descriptografar qualquer mensagem em que a chave publica do par de chaves
KMS especificado corresponda a chave publica do destinatario armazenada no texto cifrado da
mensagem.

/A Important

Ao descriptografar mensagens usando o esquema de contrato de
KmsPublicKeyDiscovery chave, vocé aceita todas as chaves publicas,
independentemente de quem as possua.

Para inicializar um chaveiro AWS KMS ECDH com o esquema de contrato de
KmsPublicKeyDiscovery chaves, fornega os seguintes valores:

« AWS KMS key ID do destinatario

Deve identificar um par de chaves KMS de curva eliptica (ECC) assimétrica recomendado pelo
NIST com um valor de. KeyUsage KEY_AGREEMENT

» Especificagao da curva
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Identifica a especificagao da curva eliptica no par de chaves KMS do destinatario.

Valores validos: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

* (Opcional) Uma lista de Tokens de Concessao

Se vocé controlar o acesso a chave KMS em seu chaveiro AWS KMS ECDH com concessoes,
devera fornecer todos os tokens de concessao necessarios ao inicializar o chaveiro.

C#/ .NET

O exemplo a seguir cria um chaveiro de descoberta AWS KMS ECDH com um par de chaves
KMS na curva. ECC_NIST_P256 Vocé deve ter as DeriveSharedSecret permissées kms:
GetPublicKey e kms: no par de chaves KMS especificado. Esse chaveiro pode descriptografar
qualquer mensagem em que a chave publica do par de chaves KMS especificado corresponda a
chave publica do destinatario armazenada no texto cifrado da mensagem.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());

// Create the AWS KMS ECDH discovery keyring
var discoveryConfiguration = new KmsEcdhStaticConfigurations

{
KmsPublicKeyDiscovery = new KmsPublicKeyDiscoveryInput
{
RecipientKmsIdentifier = "arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321"
}
};
var createKeyringInput = new CreateAwsKmsEcdhKeyringInput
{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KmsClient = new AmazonKeyManagementServiceClient(),
KeyAgreementScheme = discoveryConfiguration
};

var keyring = materialProviders.CreateAwsKmsEcdhKeyring(createKeyringInput);
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Java

O exemplo a seguir cria um chaveiro de descoberta AWS KMS ECDH com um par de chaves
KMS na curva. ECC_NIST_P256 Vocé deve ter as DeriveSharedSecret permissdes kms:
GetPublicKey e kms: no par de chaves KMS especificado. Esse chaveiro pode descriptografar
qualquer mensagem em que a chave publica do par de chaves KMS especificado corresponda a
chave publica do destinatario armazenada no texto cifrado da mensagem.

// Create the AWS KMS ECDH discovery keyring
final CreateAwsKmsEcdhKeyringInput recipientKeyringInput =
CreateAwsKmsEcdhKeyringInput.builder()
.kmsClient(KmsClient.create())
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
KmsEcdhStaticConfigurations.builder()
.KmsPublicKeyDiscovery(
KmsPublicKeyDiscoveryInput.builder()
.recipientKmsIdentifier("arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321") .build()
).build())
.build();

Python

O exemplo a seguir cria um chaveiro de descoberta AWS KMS ECDH com um par de chaves
KMS na curva. ECC_NIST_P256 Vocé deve ter as DeriveSharedSecret permissées kms:
GetPublicKey e kms: no par de chaves KMS especificado. Esse chaveiro pode descriptografar
qualquer mensagem em que a chave publica do par de chaves KMS especificado corresponda a

chave publica do destinatario armazenada no texto cifrado da mensagem.

import boto3

from aws_cryptographic_materialproviders.mpl.models import (
CreateAwsKmsEcdhKeyringInput,
KmsEcdhStaticConfigurationsKmsPublicKeyDiscovery,
KmsPublicKeyDiscoveryInput,

)

from aws_cryptography_primitives.smithygenerated.aws_cryptography_primitives.models

import ECDHCurveSpec

# Instantiate the material providers library
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()
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)

# Create the AWS KMS ECDH discovery keyring
create_keyring_input = CreateAwsKmsEcdhKeyringInput(
kms_client = boto3.client('kms', region_name="us-west-2"),
curve_spec = ECDHCurveSpec.ECC_NIST_P256,
key_agreement_scheme = KmsEcdhStaticConfigurationsKmsPublicKeyDiscovery(
KmsPublicKeyDiscoveryInput(
recipient_kms_identifier = "arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321",
)

keyring = mat_prov.create_aws_kms_ecdh_keyring(create_keyring_input)

Rust

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client esdk_client::Client::from_conf(esdk_config)?;

// Create the AWS KMS client

let sdk_config =
aws_config::load_defaults(aws_config::BehaviorVersion::latest()).await;

let kms_client = aws_sdk_kms::Client: :new(&sdk_config);

// Optional: Create your encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Create KmsPublicKeyDiscoveryInput
let kms_ecdh_discovery_static_configuration_input =
KmsPublicKeyDiscoveryInput::builder()
.recipient_kms_identifier(ecc_recipient_key_azrn)
.build()?;
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Go

let kms_ecdh_discovery_static_configuration =
KmsEcdhStaticConfigurations: :KmsPublicKeyDiscovery(kms_ecdh_discovery_static_configuration_

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create AWS KMS ECDH discovery keyring

let kms_ecdh_discovery_keyring = mpl
.create_aws_kms_ecdh_keyring()
.kms_client(kms_client.clone())
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(kms_ecdh_discovery_static_configuration)
.send()
.await?;

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygeneratedtypes"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/kms"

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)

// Create an AWS KMS client
cfg, err := config.LoadDefaultConfig(context.TODO())
if err !'= nil {

panic(err)
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}
kmsClient := kms.NewFromConfig(cfg, func(o *kms.Options) {
o.Region = KmsKeyRegion

)
// Optional: Create an encryption context
encryptionContext := map[string]string{
"encryption": "context",
"is not": "secret",
"but adds": "useful metadata",
"that can help you": "be confident that",
"the data you are handling": "is what you think it is",
}

// Create KmsPublicKeyDiscoveryInput
kmsEcdhDiscoveryStaticConfigurationInput := mpltypes.KmsPublicKeyDiscoveryInput{
RecipientKmsIdentifier: eccRecipientKeyArn,
}
kmsEcdhDiscoveryStaticConfiguration :=
&mpltypes.KmsEcdhStaticConfigurationsMemberKmsPublicKeyDiscovery{
Value: kmsEcdhDiscoveryStaticConfigurationInput,

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err != nil {

panic(err)

// Create AWS KMS ECDH discovery keyring
awsKmsEcdhDiscoveryKeyringInput := mpltypes.CreateAwsKmsEcdhKeyringInput{

CurveSpec: ecdhCurveSpec,
KeyAgreementScheme: kmsEcdhDiscoveryStaticConfiguration,
KmsClient: kmsClient,

}
awsKmsEcdhDiscoveryKeyring, err :=
matProv.CreateAwsKmsEcdhKeyring(context.Background(),
awsKmsEcdhDiscoveryKeyringInput)
if err !'= nil {
panic(err)
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Tokens de autenticacao AES Raw

O AWS Encryption SDK permite que vocé use uma chave simétrica AES que vocé fornece como
uma chave de empacotamento que protege sua chave de dados. Vocé precisa gerar, armazenar

e proteger o material de chaves, de preferéncia em um méddulo de seguranga de hardware (HSM)
ou em um sistema de gerenciamento de chaves. Use um token de autenticacdo AES bruto quando
precisar fornecer a chave de empacotamento e criptografar as chaves de dados local ou offline.

O token de autenticagao bruto do AES usa o algoritmo AES-GCM e uma chave de empacotamento
que vocé especifica como uma matriz de bytes para criptografar chaves de dados. E possivel
especificar somente uma chave de encapsulamento em cada token de autenticacido bruto do AES,
mas vocé pode incluir varios tokens de autenticagcado brutos do AES, sozinhos ou com outros tokens
de autenticagao, em um multitoken de autenticacao.

O chaveiro AES bruto é equivalente e interopera com a JceMasterKeyclasse no AWS Encryption

SDK for Java e com a RawMasterKeyclasse no AWS Encryption SDK for Python quando séo

usados com chaves de criptografia AES. Vocé pode criptografar dados com uma implementagao e
descriptografa-los com qualquer outra implementagdo usando a mesma chave de encapsulamento.
Para obter detalhes, consulte Compatibilidade dos tokens de autenticacao.

Nomes e namespaces de chaves

Para identificar a chave AES em um token de autenticacao, o token de autenticacido bruto do AES
usa um namespace de chave e um nome de chave fornecidos por vocé. Esses valores nao sao
secretos. Eles aparecem em texto simples no cabegalho da mensagem criptografada que a operagéo

de criptografia retorna. Recomendamos usar um namespace de chave em seu HSM ou sistema de
gerenciamento de chaves e um nome de chave que identifique a chave AES nesse sistema.

(® Note

O namespace da chave e o nome da chave s&o equivalentes aos campos ID do provedor (ou
provedor) e ID da chave no JceMasterKey e no RawMasterKey.

O AWS Encryption SDK for C e AWS Encryption SDK para.NET reserva o valor do
namespace aws-kms chave para as chaves KMS. Nao use esse valor de namespace em

um token de autenticacdo AES bruto ou um token de autenticacdo RSA bruto com essas
bibliotecas.
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Se vocé cria tokens de autenticacao diferentes para criptografar e descriptografar determinada

mensagem, 0 namespace € os valores do nome sao cruciais. Se 0 namespace € o nome da chave

no token de autenticacdo de decodificacdo nao corresponderem exatamente e com distingao

entre maiusculas e minusculas ao namespace e ao nome da chave no token de autenticagao de
criptografia, o token de autenticacdo de decodificacdo ndo sera usado, mesmo que os bytes do

material da chave sejam idénticos.

Por exemplo, € possivel definir um token de autenticacdo AES bruto com namespace HSM_0Q1 e

nome de chave AES_256_012. Em seguida, vocé usa esse token de autenticagado para criptografar

alguns dados. Para descriptografar esses dados, construa um token de autenticagao bruto do AES

bruto com 0 mesmo namespace de chave, nome de chave e material de chave.

O exemplo a seguir mostra como criar um token de autenticagédo bruto do AES. A variavel
AESWrappingKey representa o material principal que vocé fornece.

C
Para instanciar um chaveiro AES bruto no AWS Encryption SDK for C, use.
aws_cryptosdk_raw_aes_keyring_new( ) Para obter um exemplo completo, consulte
raw_aes_keyring.c.
struct aws_allocator *alloc = aws_default_allocator();
AWS_STATIC_STRING_FROM_LITERAL(wrapping_key_namespace, "HSM_01");
AWS_STATIC_STRING_FROM_LITERAL(wrapping_key_name, "AES_256_012");
struct aws_cryptosdk_keyring *raw_aes_keyring = aws_cryptosdk_raw_aes_keyring_new(
alloc, wrapping_key_namespace, wrapping_key_name, aes_wrapping_key,
wrapping_key_len);
C#/ .NET

Para criar um chaveiro AES bruto AWS Encryption SDK para 0.NET, use o

materialProviders.CreateRawAesKeyring() método. Para ver um exemplo completo,

consulte Raw AESKeyring Example.cs.

O exemplo a seguir usa a versao 4.x do AWS Encryption SDK para .NET.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());
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var keyNamespace = "HSM_01";
var keyName = "AES_256_012";

// This example uses the key generator in Bouncy Castle to generate the key
material.

// In production, use key material from a secure source.

var aesWrappingKey = new
MemoryStream(GeneratorUtilities.GetKeyGenerator("AES256").GenerateKey());

// Create the keyring that determines how your data keys are protected.
var createKeyringInput = new CreateRawAesKeyringInput

{

KeyNamespace = keyNamespace,

KeyName = keyName,

WrappingKey = aesWrappingKey,

WrappingAlg = AesWrappingAlg.ALG_AES256_GCM_IV12_TAGl6
};

var keyring = materialProviders.CreateRawAesKeyring(createKeyringInput);

JavaScript Browser

O AWS Encryption SDK para JavaScript no navegador obtém suas primitivas

criptograficas da WebCryptoAPI. Antes de construir o chaveiro, vocé deve usa-lo
RawAesKeyringWebCrypto.importCryptoKey() para importar o material bruto da chave
para o WebCrypto backend. Isso garante que o chaveiro esteja completo, mesmo que todas as
chamadas sejam WebCrypto assincronas.

Em seguida, para instanciar um token de autenticacdo AES bruto, use o método
RawAesKeyringWebCrypto( ). Vocé deve especificar o algoritmo de encapsulamento AES
(“pacote de encapsulamento”) com base no tamanho do seu material de chave. Para obter um
exemplo completo, consulte aes_simple.ts (Browser). JavaScript

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padréo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter

mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

import {
RawAesWrappingSuiteIdentifier,
RawAesKeyringWebCrypto,
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synchronousRandomValues,
buildClient,
CommitmentPolicy,

} from 'eaws-crypto/client-browser'

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

const keyNamespace = 'HSM_01'
const keyName = 'AES_256_012'

const wrappingSuite =
RawAesWrappingSuiteIdentifier.AES256_GCM_IV12_TAG16_NO_PADDING

/* Import the plaintext AES key into the WebCrypto backend. */

const aesWrappingKey = await RawAesKeyringWebCrypto.importCryptoKey(
rawAesKey,
wrappingSuite

)

const rawAesKeyring = new RawAesKeyringWebCrypto({
keyName,
keyNamespace,
wrappingSuite,
aesWrappingKey
1))

JavaScript Node.js

Para instanciar um chaveiro AES bruto no AWS Encryption SDK para JavaScript for Node.js,
crie uma instancia da classe. RawAesKeyringNode Vocé deve especificar o algoritmo de
encapsulamento AES (“pacote de encapsulamento”) com base no tamanho do seu material de
chave. Para obter um exemplo completo, consulte aes_simple.ts (Node.js). JavaScript

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padréo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter

mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

import {
RawAesKeyringNode,
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buildClient,

CommitmentPolicy,

RawAesWrappingSuiteIdentifier,
} from 'eaws-crypto/client-node'

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

const keyName = 'AES_256_012'
const keyNamespace = 'HSM_01'

const wrappingSuite =
RawAesWrappingSuiteIdentifier.AES256_GCM_IV12_TAG16_NO_PADDING

const rawAesKeyring = new RawAesKeyringNode({
keyName,
keyNamespace,
aesWrappingKey,
wrappingSuite,

1)

Java

Para instanciar um chaveiro AES bruto no AWS Encryption SDK for Java, use.
matProv.CreateRawAesKeyring()

final CreateRawAesKeyringInput keyringInput = CreateRawAesKeyringInput.builder()
.keyName ("AES_256_012")
.keyNamespace("HSM_01")
.wrappingKey(AESWrappingKey)
.wrappingAlg(AesWrappingAlg.ALG_AES256_GCM_IV12_TAG16)
.build();

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

IKeyring rawAesKeyring = matProv.CreateRawAesKeyring(keyringInput);

Python

O exemplo a seguir instancia o AWS Encryption SDK cliente com a politica de compromisso
padréo,. REQUIRE_ENCRYPT_REQUIRE_DECRYPT Para ver um exemplo completo, consulte
raw_aes_keyring_example.py no AWS Encryption SDK for Python repositério em GitHub.
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# Instantiate the AWS Encryption SDK client
client = aws_encryption_sdk.EncryptionSDKClient(

commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# Define the key namespace and key name
key_name_space = "HSM_01"
key_name = "AES_256_012"

# Optional: Create an encryption context
encryption_context: Dict[str, str] = {

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",

# Instantiate the material providers

mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(

config=MaterialProvidersConfig()

# Create Raw AES keyring

keyring_input: CreateRawAesKeyringInput = CreateRawAesKeyringInput(

key_namespace=key_name_space,

key_name=key_name,

wrapping_key=AESWrappingKey,
wrapping_alg=AesWrappingAlg.ALG_AES256_GCM_IV12_TAGl6

raw_aes_keyring: IKeyring = mat_prov.create_raw_aes_keyring(
input=keyring_input

Rust

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client esdk_client::Client::from_conf(esdk_config)?;

// Define the key namespace and key name
let key_namespace: &str = "HSM_01";
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let key_name: &str = "AES_256_012";

// Optional: Create an encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create Raw AES keyring

let raw_aes_keyring = mpl
.create_raw_aes_keyring()
.key_name(key_name)
.key_namespace(key_namespace)
.wrapping_key(aws_smithy_types::Blob: :new(AESWrappingKey))
.wrapping_alg(AesWrappingAlg: :AlgAes256GcmIv12Tagle)
.send()
.await?;

Go

import (

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"
mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"
)
//Instantiate the AWS Encryption SDK client.
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)
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}
// Define the key namespace and key name
var keyNamespace = "A managed aes keys"

var keyName = "My 256-bit AES wrapping key"

// Optional: Create an encryption context

encryptionContext := map[string]string{

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",
}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {
panic(err)
}
// Create Raw AES keyring
aesKeyRingInput := mpltypes.CreateRawAesKeyringInput{
KeyName: keyName,
KeyNamespace: keyNamespace,
WrappingKey: aesWrappingKey,
WrappingAlg: mpltypes.AesWrappingAlgAlgAes256GcmIv12Tagl6,
}
aesKeyring, err := matProv.CreateRawAesKeyring(context.Background(),
aesKeyRingInput)
if err !'= nil {
panic(err)

Tokens de autenticacao brutos do RSA

O token de autenticagao bruto do RSA realiza a criptografia e a descriptografia assimétricas das
chaves de dados na memoria local com chaves de encapsulamento publica e privada fornecidas.
Vocé precisa gerar, armazenar e proteger a chave privada, de preferéncia em um modulo de
segurancga de hardware (HSM) ou com o sistema de gerenciamento de chaves. A fungéo de
criptografia criptografa a chave de dados com chave publica do RSA. A fungéo de descriptografia
descriptografa a chave de dados usando a chave privada. Vocé pode selecionar entre os varios
modos de padding do RSA.
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Um token de autenticagao bruto do RSA que criptografa e descriptografa deve incluir uma chave
publica e um par de chaves privadas assimétricas. No entanto, é possivel criptografar dados com um
token de autenticagao bruto do RSA que tenha apenas uma chave publica e descriptografar dados
com um token de autenticac&o bruto do RSA que tenha apenas uma chave privada. E possivel incluir
qualquer token de autenticagao bruto do RSA em um multitoken de autenticacdo. Se vocé configurar
um token de autenticacao bruto do RSA com uma chave publica e privada, certifique-se de que

eles facam parte do mesmo par de chaves. Algumas implementacgdes de linguagem do nao AWS
Encryption SDK construirdo um chaveiro RSA bruto com chaves de pares diferentes. Outras pessoas
confiam em vocé para verificar se suas chaves sdo do mesmo par de chaves.

O chaveiro RSA bruto € equivalente e interopera com o JceMasterKeyin the AWS Encryption

SDK for Java e o RawMasterKeyin the AWS Encryption SDK for Python quando sdo usados com
chaves de criptografia assimétrica RSA. Vocé pode criptografar dados com uma implementacao e
descriptografa-los com qualquer outra implementacdo usando a mesma chave de encapsulamento.
Para obter detalhes, consulte Compatibilidade dos tokens de autenticacao.

® Note

O token de autenticagao bruto do RSA nao oferece suporte a chaves assimétricas do
KMS. Se vocé quiser usar chaves RSA KMS assimétricas, as seguintes linguagens de
programacao oferecem suporte a AWS KMS chaveiros que usam RSA assimétrico: AWS
KMS keys

* Versao 3. x do AWS Encryption SDK for Java
» Versao 4. x do AWS Encryption SDK para o.NET

» Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia
opcional da Biblioteca de Provedores de Material Criptografico (MPL).

» Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Se vocé criptografar dados com um chaveiro RSA bruto que inclua a chave publica de uma
chave RSA KMS, nem o AWS Encryption SDK nem podera descriptografa-lo. AWS KMS
Vocé néo pode exportar a chave privada de uma chave KMS AWS KMS assimétrica para um
chaveiro RSA bruto. A operacdo de AWS KMS descriptografia ndo pode descriptografar a
mensagem criptografada retornada. AWS Encryption SDK
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Ao criar um chaveiro RSA bruto no AWS Encryption SDK for C, certifique-se de fornecer o conteudo
do arquivo PEM que inclui cada chave como uma string C terminada em nulo, ndo como um caminho
ou nome de arquivo. Ao criar um token de autenticagao bruto do RSA no JavaScript, lembre-se da
potencial incompatibilidade com outras implementag¢des de linguagem.

Namespaces € nomes

Para identificar a chave RSA em um token de autenticagao, o token de autenticagao bruto do RSA
usa um namespace de chave e um nome de chave fornecidos por vocé. Esses valores nao sao
secretos. Eles aparecem em texto simples no cabegalho da mensagem criptografada que a operagao
de criptografia retorna. Recomendamos usar um namespace de chave e um nome de chave que
identifique o par de chaves RSA (ou a sua chave privada) no HSM ou no sistema de gerenciamento
de chaves.

(@ Note

O namespace da chave e o nome da chave sao equivalentes aos campos ID do provedor (ou
provedor) e ID da chave no JceMasterKey e no RawMasterKey.

O AWS Encryption SDK for C reserva o valor do namespace da aws - kms chave para as
chaves KMS. Ndo o use em um token de autenticacdo bruto do AES ou em um token de
autenticagao bruto do RSA com o AWS Encryption SDK for C.

Se vocé cria tokens de autenticacao diferentes para criptografar e descriptografar determinada
mensagem, o0 namespace e o0s valores do nome sao cruciais. Se 0 namespace € o nome da chave
no token de autenticacdo de descriptografia ndo corresponderem exatamente e com distingao

entre maiusculas e minusculas ao namespace e ao nome da chave no token de autenticacao de
criptografia, o token de autenticagdo de descriptografia ndo sera usado, mesmo que as chaves sejam
do mesmo par de chaves.

O namespace da chave e o0 nome da chave do material da chave nos tokens de autenticagao de
criptografia e decodificagdo devem ser os mesmos, independentemente de o token de autenticagao
conter a chave publica RSA, a chave privada RSA ou ambas as chaves no par de chaves. Por
exemplo, suponha que vocé criptografe dados com um token de autenticagédo RSA bruto para uma
chave publica RSA com o namespace de chave HSM_Q@1 e nome de chave RSA_2048_06. Para
descriptografar esses dados, construa um token de autenticagdo RSA bruto com a chave privada (ou
par de chaves) e 0 mesmo namespace e nome de chave.

Modo de preenchimento
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Vocé deve especificar um modo de preenchimento para tokens de autenticagdao RSA brutos usados
para criptografia e descriptografia, ou usar atributos de sua implementacao de linguagem que o
especifiquem para voceé.

O AWS Encryption SDK suporta os seguintes modos de preenchimento, sujeitos as restricbes de
cada idioma. Recomendamos um modo de preenchimento OAEP, particularmente OAEP com
SHA-256 e com preenchimento SHA-256. MGF1 O modo PKCS1de preenchimento € suportado
somente para compatibilidade com versoes anteriores.

* OAEP com SHA-1 e com preenchimento SHA-1 MGF1

* OAEP com SHA-256 e com preenchimento SHA-256 MGF 1

* OAEP com SHA-384 e com preenchimento SHA-384 MGF1

* OAEP com SHA-512 e com preenchimento SHA-512 MGF1

PKCS1 Preenchimento v1.5

Os exemplos a seguir mostram como criar um chaveiro RSA bruto com a chave publica e privada de
um par de chaves RSA e o OAEP com SHA-256 e com o modo de preenchimento SHA-256. MGF1
As variaveis RSAPublicKey e RSAPrivateKey representam o material principal fornecido por
voCé.

C

Para criar um chaveiro RSA bruto no AWS Encryption SDK for C, use.
aws_cryptosdk_raw_rsa_keyring_new

Ao criar um chaveiro RSA bruto no AWS Encryption SDK for C, certifique-se de fornecer
o conteudo do arquivo PEM que inclui cada chave como uma string C terminada em nulo,
nao como um caminho ou nome de arquivo. Para obter um exemplo completo, consulte
raw_rsa_keyring.c.

struct aws_allocator *alloc = aws_default_allocator();

AWS_STATIC_STRING_FROM_LITERAL(key_namespace, "HSM_01");
AWS_STATIC_STRING_FROM_LITERAL(key_name, "RSA_2048_06");

struct aws_cryptosdk_keyring *rawRsaKeyring = aws_cryptosdk_raw_rsa_keyring_new(
alloc,
key_namespace,
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key_name,

private_key_from_pem,
public_key_from_pem,
AWS_CRYPTOSDK_RSA_OAEP_SHA256_MGF1);

C#/.NET

Para instanciar um chaveiro RSA bruto no para.NET, AWS Encryption SDK use o método.
materialProviders.CreateRawRsaKeyring( ) Para ver um exemplo completo, consulte
Raw RSAKeyring Example.cs.

O exemplo a seguir usa a versao 4.x do AWS Encryption SDK para .NET.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

var keyNamespace = "HSM_01";
var keyName = "RSA_2048_06";

// Get public and private keys from PEM files

var publicKey = new
MemoryStream(System.I0.File.ReadAllBytes("RSAKeyringExamplePublicKey.pem"));

var privateKey = new
MemoryStream(System.I0.File.ReadAllBytes("RSAKeyringExamplePrivateKey.pem"));

// Create the keyring input
var createRawRsaKeyringInput = new CreateRawRsaKeyringInput

{
KeyNamespace = keyNamespace,
KeyName = keyName,
PaddingScheme = PaddingScheme.OAEP_SHA512_MGF1,
PublicKey = publicKey,
PrivateKey = privateKey
};

// Create the keyring
var rawRsaKeyring = materialProviders.CreateRawRsaKeyring(createRawRsaKeyringInput);

JavaScript Browser

O AWS Encryption SDK para JavaScript no navegador obtém suas primitivas criptograficas da
WebCryptobiblioteca. Antes de construir o chaveiro, vocé deve usa-lo importPublicKey()
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and/or importPrivateKey() paraimportar o material bruto da chave para o WebCrypto
backend. Isso garante que o chaveiro esteja completo, mesmo que todas as chamadas sejam
WebCrypto assincronas. O objeto usado pelos métodos de importagao inclui o algoritmo de
encapsulamento e seu modo de preenchimento.

Depois de importar o material da chave, use o método RawRsaKeyringWebCrypto() para
instanciar o token de autenticagao. Ao criar um chaveiro RSA bruto JavaScript, esteja ciente da
possivel incompatibilidade com outras implementagdes de linguagem.

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padréo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter

mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

Para ver um exemplo completo, consulte rsa_simple.ts (Browser). JavaScript

import {
RsaImportableKey,
RawRsaKeyringWebCrypto,
buildClient,
CommitmentPolicy,

} from '@aws-crypto/client-browser'

const { encrypt, decrypt } = buildClient(

CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

const privateKey = await RawRsaKeyringWebCrypto.importPrivateKey(
privateRsaJwKKey

const publicKey = await RawRsaKeyringWebCrypto.importPublicKey(
publicRsaJwKKey

const keyNamespace = 'HSM_01'
const keyName = 'RSA_2048 06'

const keyring = new RawRsaKeyringWebCrypto({
keyName,
keyNamespace,
publicKey,
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privateKey,

D

JavaScript Node.js

Para instanciar um chaveiro RSA bruto no AWS Encryption SDK para JavaScript Node.js, crie
uma nova instancia da classe. RawRsaKeyringNode O paradmetro wrapKey contém a chave
publica. O parametro unwrapKey contém a chave privada. O construtor RawRsaKeyringNode
calcula um modo de preenchimento padrao, embora vocé possa especificar um modo de
preenchimento preferencial.

Ao criar um chaveiro RSA bruto JavaScript, esteja ciente da possivel incompatibilidade com

outras implementacgdes de linguagem.

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padréo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

Para ver um exemplo completo, consulte rsa_simple.ts (Node.js). JavaScript

import {
RawRsaKeyringNode,
buildClient,
CommitmentPolicy,

} from 'eaws-crypto/client-node’

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
const keyNamespace = 'HSM_01'

const keyName = 'RSA_2048 06'

const keyring = new RawRsaKeyringNode({ keyName, keyNamespace, rsaPublicKey,
rsaPrivateKey})

Java

final CreateRawRsaKeyringInput keyringInput = CreateRawRsaKeyringInput.builder()
.keyName ("RSA_2048_06")
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.keyNamespace("HSM_01")
.paddingScheme(PaddingScheme.0AEP_SHA256_MGF1)
.publicKey(RSAPublicKey)
.privateKey(RSAPrivateKey)
.build();

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

IKeyring rawRsaKeyring = matProv.CreateRawRsaKeyring(keyringInput);

Python

O exemplo a seguir instancia o AWS Encryption SDK cliente com a politica de compromisso
padrao,. REQUIRE_ENCRYPT_REQUIRE_DECRYPT Para ver um exemplo completo, consulte
raw_rsa_keyring_example.py no AWS Encryption SDK for Python repositério em GitHub.

# Define the key namespace and key name
key_name_space = "HSM_01"
key_name = "RSA_2048_ 06"

# Instantiate the material providers
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Create Raw RSA keyring

keyring_input: CreateRawRsaKeyringInput = CreateRawRsaKeyringInput(
key_namespace=key_name_space,
key_name=key_name,
padding_scheme=PaddingScheme.OAEP_SHA256_MGF1,
public_key=RSAPublicKey,
private_key=RSAPrivateKey

raw_rsa_keyring: IKeyring = mat_prov.create_raw_rsa_keyring(
input=keyring_input

Rust

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;
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// Optional: Create an encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Define the key namespace and key name
let key_namespace: &str = "HSM_01";
let key_name: &str = "RSA 2048 06";

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create Raw RSA keyring

let raw_rsa_keyring = mpl
.create_raw_rsa_keyring()
.key_name(key_name)
.key_namespace(key_namespace)
.padding_scheme(PaddingScheme: :0aepSha256Mgf1)
.public_key(aws_smithy_types::Blob::new(RSAPublicKey))
.private_key(aws_smithy_types::Blob::new(RSAPrivateKey))
.send()
.await?;

Go

// Instantiate the material providers library
matProv, err :=
awscryptographymaterialproviderssmithygenerated.NewClient(awscryptographymaterialproviderss

// Create Raw RSA keyring

rsaKeyRingInput :=
awscryptographymaterialproviderssmithygeneratedtypes.CreateRawRsaKeyringInput{
KeyName: "rsa",

KeyNamespace: '"rsa-keyring",

PaddingScheme:

awscryptographymaterialproviderssmithygeneratedtypes.PaddingSchemePkcsl,
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Go

PublicKey: pem.EncodeToMemory(publicKeyBlock),
PrivateKey: pem.EncodeToMemory(privateKeyBlock),
}
rsaKeyring, err := matProv.CreateRawRsaKeyring(context.Background(),
rsaKeyRingInput)
import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"

)

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)
}
// Optional: Create an encryption context
encryptionContext := map[string]string{
"encryption": "context",
"is not": "secret",
"but adds": "useful metadata",
"that can help you": "be confident that",
"the data you are handling": "is what you think it is",
}

// Define the key namespace and key name
var keyNamespace = "HSM_01"
var keyName = "RSA_2048 06"

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
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if err !'= nil {
panic(err)

// Create Raw RSA keyring

rsaKeyRingInput := mpltypes.CreateRawRsaKeyringInput{
KeyName: keyName,
KeyNamespace: keyNamespace,
PaddingScheme: mpltypes.PaddingSchemeOaepSha512Mgf1,

PublicKey: (RSAPublicKey),
PrivateKey: (RSAPrivateKey),
}
rsaKeyring, err := matProv.CreateRawRsaKeyring(context.Background(),
rsaKeyRingInput)
if err !'= nil {
panic(err)
}

Chaveiros ECDH brutos

O chaveiro ECDH bruto usa os pares de chaves publicas-privadas de curva eliptica que vocé
fornece para derivar uma chave de empacotamento compartilhada entre duas partes. Primeiro,

o chaveiro obtém um segredo compartilhado usando a chave privada do remetente, a chave

publica do destinatario e o algoritmo de acordo de chave Elliptic Curve Diffie-Hellman (ECDH).

Em seguida, o chaveiro usa o segredo compartilhado para derivar a chave de empacotamento
compartilhada que protege suas chaves de criptografia de dados. A fungéo de derivagao de chave
que o AWS Encryption SDK usa (KDF_CTR_HMAC_SHA384) para derivar a chave de empacotamento
compartilhada esta em conformidade com as recomendacdes do NIST para derivagédo de chaves.

A funcao de derivagao de chave retorna 64 bytes de material de chave. Para garantir que ambas
as partes usem o material de chave correto, AWS Encryption SDK usam os primeiros 32 bytes
como chave de compromisso e os ultimos 32 bytes como chave de empacotamento compartilhada.
Na descriptografia, se o chaveiro ndo puder reproduzir a mesma chave de compromisso e chave
de encapsulamento compartilhada armazenadas no texto cifrado do cabegalho da mensagem, a
operacao falhara. Por exemplo, se vocé criptografar dados com um chaveiro configurado com a
chave privada de Alice e a chave publica de Bob, um chaveiro configurado com a chave privada
de Bob e a chave publica de Alice reproduzira a mesma chave de compromisso e chave de
empacotamento compartilhada e podera descriptografar os dados. Se a chave publica de Bob for
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de um AWS KMS key par, Bob podera criar um chaveiro AWS KMS ECDH para descriptografar os
dados.

O chaveiro ECDH bruto criptografa os dados com uma chave simétrica usando o AES-GCM. A
chave de dados € entédo criptografada em envelope com a chave de empacotamento compartilhada
derivada usando o AES-GCM. Cada chaveiro Raw ECDH pode ter apenas uma chave de embrulho
compartilhada, mas vocé pode incluir varios chaveiros Raw ECDH, sozinhos ou com outros
chaveiros, em um chaveiro multiplo.

Vocé é responsavel por gerar, armazenar e proteger suas chaves privadas, preferencialmente em
um modulo de seguranga de hardware (HSM) ou sistema de gerenciamento de chaves. Os pares
de chaves do remetente e do destinatario devem estar na mesma curva eliptica. O AWS Encryption
SDK suporta as seguintes especificagdes de curva eliptica:

 ECC_NIST_P256
 ECC_NIST_P384
 ECC_NIST_P512

Compatibilidade com linguagens de programagao

O chaveiro ECDH bruto foi introduzido na verséo 1.5.0 da Biblioteca de Provedores de Material
Criptografico (MPL) e € suportado pelas seguintes linguagens e versdes de programagéo:

* Versao 3. x do AWS Encryption SDK for Java
* Versao 4. x do AWS Encryption SDK para o.NET

* Versao 4. x do AWS Encryption SDK for Python, quando usado com a dependéncia opcional do
MPL.
* Versédo 1. x do AWS Encryption SDK para Rust

* Versao 0.1. x ou posterior do AWS Encryption SDK for Go

Criando um chaveiro ECDH bruto

O chaveiro Raw ECDH suporta trés esquemas de contrato
principais:RawPrivateKeyToStaticPublicKey, e.
EphemeralPrivateKeyToStaticPublicKey PublicKeyDiscovery O esquema de contrato de
chave selecionado determina quais operagdes criptograficas vocé pode realizar e como os materiais
de chaveamento s&do montados.
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Topicos

+ RawPrivateKeyToStaticPublicKey

* EphemeralPrivateKeyToStaticPublicKey

» PublicKeyDiscovery

RawPrivateKeyToStaticPublicKey

Use o esquema de contrato de RawPrivateKeyToStaticPublicKey chave para configurar
estaticamente a chave privada do remetente e a chave publica do destinatario no chaveiro. Esse
esquema de contrato chave pode criptografar e descriptografar dados.

Para inicializar um chaveiro ECDH bruto com o esquema de contrato de
RawPrivateKeyToStaticPublicKey chave, fornega os seguintes valores:

» Chave privada do remetente

Vocé deve fornecer a chave privada codificada por PEM do remetente ( PrivateKeyInfo estruturas
PKCS #8), conforme definido na RFC 5958.

* Chave publica do destinatario

Vocé deve fornecer a chave publica X.509 codificada em DER do destinatario, também conhecida
como SubjectPublicKeyInfo (SPKI), conforme definido na RFC 5280.

Vocé pode especificar a chave publica de um contrato de chave assimétrica (par de chaves KMS)
ou a chave publica de um par de chaves gerado fora do. AWS

» Especificagdo da curva

Identifica a especificacao da curva eliptica nos pares de chaves especificados. Os pares de chaves
do remetente e do destinatario devem ter a mesma especificacéo de curva.

Valores validos: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

C#/.NET

// Instantiate material providers

var materialProviders = new MaterialProviders(new MaterialProvidersConfig());
var BobPrivateKey = new MemoryStream(new byte[] { });
var AlicePublicKey = new MemoryStream(new byte[] { });
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// Create the Raw ECDH static keyring
var staticConfiguration = new RawEcdhStaticConfigurations()
{
RawPrivateKeyToStaticPublicKey = new RawPrivateKeyToStaticPublicKeyInput
{
SenderStaticPrivateKey = BobPrivateKey,
RecipientPublicKey = AlicePublicKey
}
};

var createKeyringInput = new CreateRawEcdhKeyringInput()
{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KeyAgreementScheme = staticConfiguration

};

var keyring = materialProviders.CreateRawEcdhKeyring(createKeyringInput);

Java

O exemplo Java a seguir usa o esquema de contrato de RawPrivateKeyToStaticPublicKey
chave para configurar estaticamente a chave privada do remetente e a chave publica do
destinatario. Ambos os pares de chaves estdo na ECC_NIST_P256 curva.

private static void StaticRawKeyring() {
// Instantiate material providers
final MaterialProviders materialProviders =
MaterialProviders.buildex()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())
.build();

KeyPair senderKeys = GetRawEccKey();
KeyPair recipient = GetRawEccKey();

// Create the Raw ECDH static keyring
final CreateRawEcdhKeyringInput rawKeyringInput =
CreateRawEcdhKeyringInput.buildexr()
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
RawEcdhStaticConfigurations.builder()
.RawPrivateKeyToStaticPublicKey(
RawPrivateKeyToStaticPublicKeyInput.builder()
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// Must be a PEM-encoded private key

.senderStaticPrivateKey(ByteBuffer.wrap(senderKeys.getPrivate().getEncoded()))
// Must be a DER-encoded X.509 public key

.recipientPublicKey(ByteBuffer.wrap(recipient.getPublic().getEncoded()))
.build()
)
.build()
).build();

final IKeyring staticKeyring =
materialProviders.CreateRawEcdhKeyring(rawKeyringInput);

}

Python

O exemplo de Python a seguir usa o esquema de contrato de
RawEcdhStaticConfigurationsRawPrivateKeyToStaticPublicKey chave para
configurar estaticamente a chave privada do remetente e a chave publica do destinatario. Ambos
os pares de chaves estdo na ECC_NIST_P256 curva.

import boto3

from aws_cryptographic_materialproviders.mpl.models import (
CreateRawEcdhKeyringInput,
RawEcdhStaticConfigurationsRawPrivateKeyToStaticPublicKey,
RawPrivateKeyToStaticPublicKeyInput,

)

from aws_cryptography_primitives.smithygenerated.aws_cryptography_primitives.models

import ECDHCurveSpec

# Instantiate the material providers library
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Must be a PEM-encoded private key

bob_private_key = get_private_key_bytes()
# Must be a DER-encoded X.509 public key
alice_public_key = get_public_key_bytes()

# Create the raw ECDH static keyring
raw_keyring_input = CreateRawEcdhKeyringInput(
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curve_spec = ECDHCurveSpec.ECC_NIST_P256,
key_agreement_scheme =
RawEcdhStaticConfigurationsRawPrivateKeyToStaticPublicKey(
RawPrivateKeyToStaticPublicKeyInput(
sender_static_private_key = bob_private_key,
recipient_public_key = alice_public_key,

keyring = mat_prov.create_raw_ecdh_keyring(raw_keyring_input)
Rust

O exemplo de Python a seguir usa o esquema de contrato de
raw_ecdh_static_configuration chave para configurar estaticamente a chave privada do

remetente e a chave publica do destinatario. Ambos os pares de chaves devem estar na mesma
curva.

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Optional: Create your encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1);

// Create keyring input
let raw_ecdh_static_configuration_input =
RawPrivateKeyToStaticPublicKeyInput::buildexr()

// Must be a UTF8 PEM-encoded private key
.sender_static_private_key(private_key_sender_utf8_bytes)
// Must be a UTF8 DER-encoded X.509 public key
.recipient_public_key(public_key_recipient_utf8_bytes)
Lbuild()?;
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let raw_ecdh_static_configuration =
RawEcdhStaticConfigurations: :RawPrivateKeyToStaticPublicKey(raw_ecdh_static_configuration_i

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create raw ECDH static keyring

let raw_ecdh_keyring = mpl
.create_raw_ecdh_keyring()
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(raw_ecdh_static_configuration)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"

)

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})

if err !'= nil {
panic(err)
}
// Optional: Create your encryption context
encryptionContext := map[string]string{
"encryption": "context",
"is not": "secret",
"but adds": "useful metadata",
"that can help you": "be confident that",
"the data you are handling": "is what you think it is",
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}

// Create keyring input

rawEcdhStaticConfigurationInput := mpltypes.RawPrivateKeyToStaticPublicKeyInput{
SenderStaticPrivateKey: privateKeySender,
RecipientPublicKey: publicKeyRecipient,

}

rawECDHStaticConfiguration :=

&mpltypes.RawEcdhStaticConfigurationsMemberRawPrivateKeyToStaticPublicKey{
Value: rawEcdhStaticConfigurationInput,

}

rawEcdhKeyRingInput := mpltypes.CreateRawEcdhKeyringInput{
CurveSpec: ecdhCurveSpec,
KeyAgreementScheme: rawECDHStaticConfiguration,

}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Create raw ECDH static keyring
rawEcdhKeyring, err := matProv.CreateRawEcdhKeyring(context.Background(),
rawEcdhKeyRingInput)
if err !'= nil {
panic(err)

EphemeralPrivateKeyToStaticPublicKey

Os chaveiros configurados com o esquema de contrato de
EphemeralPrivateKeyToStaticPublicKey chaves criam um novo par de chaves localmente e
derivam uma chave de empacotamento compartilhada exclusiva para cada chamada criptografada.

Esse esquema de contrato de chave so6 pode criptografar mensagens. Para

descriptografar mensagens criptografadas com o esquema de contrato de
EphemeralPrivateKeyToStaticPublicKey chave, vocé deve usar um esquema de

contrato de chave de descoberta configurado com a mesma chave publica do destinatario. Para
descriptografar, vocé pode usar um chaveiro ECDH bruto com o algoritmo de acordo de chave ou,
se a PublicKeyDiscoverychave publica do destinatario for de um par de chaves KMS de acordo
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de chave assimétrico, vocé pode AWS KMS usar um chaveiro ECDH com o esquema de contrato de
chave. KmsPublicKeyDiscovery

Para inicializar um chaveiro ECDH bruto com o esquema de contrato de
EphemeralPrivateKeyToStaticPublicKey chave, fornega os seguintes valores:

» Chave publica do destinatario

Vocé deve fornecer a chave publica X.509 codificada em DER do destinatario, também conhecida
como SubjectPublicKeyInfo (SPKI), conforme definido na RFC 5280.

Vocé pode especificar a chave publica de um contrato de chave assimétrica (par de chaves KMS)
ou a chave publica de um par de chaves gerado fora do. AWS

» Especificagao da curva
Identifica a especificagdo da curva eliptica na chave publica especificada.

Ao criptografar, o chaveiro cria um novo par de chaves na curva especificada e usa a nova chave
privada e a chave publica especificada para derivar uma chave de empacotamento compartilhada.

Valores validos: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

C#/.NET

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
EphemeralPrivateKeyToStaticPublicKey chaves. Ao criptografar, o chaveiro criara um
novo par de chaves localmente na curva especificadaECC_NIST_P256.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());
var AlicePublicKey = new MemoryStream(new bytel[] { });

// Create the Raw ECDH ephemeral keyring
var ephemeralConfiguration = new RawEcdhStaticConfigurations()
{
EphemeralPrivateKeyToStaticPublicKey = new
EphemeralPrivateKeyToStaticPublicKeyInput
{
RecipientPublicKey = AlicePublicKey
}
};
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var createKeyringInput = new CreateRawEcdhKeyringInput()
{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KeyAgreementScheme = ephemeralConfiguration

};

var keyring = materialProviders.CreateRawEcdhKeyring(createKeyringInput);

Java

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
EphemeralPrivateKeyToStaticPublicKey chaves. Ao criptografar, o chaveiro criara um
novo par de chaves localmente na curva especificadaECC_NIST_P256.

private static void EphemeralRawEcdhKeyring() {
// Instantiate material providers
final MaterialProviders materialProviders =
MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

ByteBuffer recipientPublicKey = getPublicKeyBytes();

// Create the Raw ECDH ephemeral keyring
final CreateRawEcdhKeyringInput ephemerallnput =
CreateRawEcdhKeyringInput.buildexr()
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
RawEcdhStaticConfigurations.builder()
.EphemeralPrivateKeyToStaticPublicKey(
EphemeralPrivateKeyToStaticPublicKeyInput.buildex()
.recipientPublicKey(recipientPublicKey)
.build()
)
.build()
).build();

final IKeyring ephemeralKeyring =
materialProviders.CreateRawEcdhKeyring(ephemerallnput);

}
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Python

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
RawEcdhStaticConfigurationsEphemeralPrivateKeyToStaticPublicKey
chaves. Ao criptografar, o chaveiro criara um novo par de chaves localmente na curva
especificadaECC_NIST_P256.

import boto3

from aws_cryptographic_materialproviders.mpl.models import (
CreateRawEcdhKeyringInput,
RawEcdhStaticConfigurationsEphemeralPrivateKeyToStaticPublicKey,
EphemeralPrivateKeyToStaticPublicKeyInput,

)

from aws_cryptography_primitives.smithygenerated.aws_cryptography_primitives.models

import ECDHCurveSpec

# Instantiate the material providers library
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Your get_public_key_bytes must return a DER-encoded X.509 public key
recipient_public_key = get_public_key_bytes()

# Create the raw ECDH ephemeral private key keyring
ephemeral_input = CreateRawEcdhKeyringInput(
curve_spec = ECDHCurveSpec.ECC_NIST_P256,
key_agreement_scheme =
RawEcdhStaticConfigurationsEphemeralPrivateKeyToStaticPublicKey(
EphemeralPrivateKeyToStaticPublicKeyInput(
recipient_public_key = recipient_public_key,

keyring = mat_prov.create_raw_ecdh_keyring(ephemeral_input)

Rust

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
ephemeral_raw_ecdh_static_configuration chaves. Ao criptografar, o chaveiro criara
um novo par de chaves localmente na curva especificada.
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// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Optional: Create your encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Load public key from UTF-8 encoded PEM files into a DER encoded public key.
let public_key_file_content =

std::fs::read_to_string(Path: :new(EXAMPLE_ECC_PUBLIC_KEY_FILENAME_RECIPIENT))?;
let parsed_public_key_file_content = parse(public_key_file_content)?;
let public_key_recipient_utf8_bytes = parsed_public_key_file_content.contents();

// Create EphemeralPrivateKeyToStaticPublicKeyInput
let ephemeral_raw_ecdh_static_configuration_input =
EphemeralPrivateKeyToStaticPublicKeyInput::buildex()
// Must be a UTF8 DER-encoded X.509 public key
.recipient_public_key(public_key_recipient_utf8_bytes)
.build()?;

let ephemeral_raw_ecdh_static_configuration =
RawEcdhStaticConfigurations: :EphemeralPrivateKeyToStaticPublicKey(ephemeral_raw_ecdh_static

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create raw ECDH ephemeral private key keyring

let ephemeral_raw_ecdh_keyring = mpl
.create_raw_ecdh_keyring()
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(ephemeral_raw_ecdh_static_configuration)
.send()
.await?;
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Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"

mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"

)

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})

if err !'= nil {
panic(err)
}
// Optional: Create your encryption context
encryptionContext := map[string]lstring{
"encryption": "context",
"is not": "secret",
"but adds": "useful metadata",
"that can help you": "be confident that",
"the data you are handling": "is what you think it is",
}

// Load public key from UTF-8 encoded PEM files into a DER encoded public key
publicKeyRecipient, err := LoadPublicKeyFromPEM(eccPublicKeyFileNameRecipient)
if err != nil {

panic(err)

// Create EphemeralPrivateKeyToStaticPublicKeyInput
ephemeralRawEcdhStaticConfigurationInput :=
mpltypes.EphemeralPrivateKeyToStaticPublicKeyInput{
RecipientPublicKey: publicKeyRecipient,
}
ephemeralRawECDHStaticConfiguration :=
mpltypes.RawEcdhStaticConfigurationsMemberEphemeralPrivateKeyToStaticPublicKey{
Value: ephemeralRawEcdhStaticConfigurationInput,

Criando um chaveiro ECDH bruto 213



AWS Encryption SDK Guia do Desenvolvedor

}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err !'= nil {

panic(err)

// Create raw ECDH ephemeral private key keyring
rawEcdhKeyRingInput := mpltypes.CreateRawEcdhKeyringInput{
CurveSpec: ecdhCurveSpec,
KeyAgreementScheme: &ephemeralRawECDHStaticConfiguration,

}
ecdhKeyring, err := matProv.CreateRawEcdhKeyring(context.Background(),
rawEcdhKeyRingInput)
if err !'= nil {
panic(err)
}

PublicKeyDiscovery

Ao descriptografar, € uma pratica recomendada especificar as chaves de encapsulamento que
podem ser usadas. AWS Encryption SDK Para seguir essa pratica recomendada, use um chaveiro
ECDH que especifique a chave privada do remetente e a chave publica do destinatario. No entanto,
vocé também pode criar um chaveiro de descoberta de ECDH bruto, ou seja, um chaveiro ECDH
bruto que pode descriptografar qualquer mensagem em que a chave publica da chave especificada
corresponda a chave publica do destinatario armazenada no texto cifrado da mensagem. Esse
esquema de contrato de chave s6 pode descriptografar mensagens.

/A Important

Ao descriptografar mensagens usando o esquema de contrato de PublicKeyDiscovery
chave, vocé aceita todas as chaves publicas, independentemente de quem as possua.

Para inicializar um chaveiro ECDH bruto com o esquema de contrato de PublicKeyDiscovery
chave, fornega os seguintes valores:

« Chave privada estatica do destinatario
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Vocé deve fornecer a chave privada codificada por PEM do destinatario ( PrivateKeylnfo estruturas
PKCS #8), conforme definido na RFC 5958.

» Especificagao da curva

Identifica a especificagao da curva eliptica na chave privada especificada. Os pares de chaves do
remetente e do destinatario devem ter a mesma especificagao de curva.

Valores validos: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

C#/ .NET

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
PublicKeyDiscovery chaves. Esse chaveiro pode descriptografar qualquer mensagem em
que a chave publica da chave privada especificada corresponda a chave publica do destinatario
armazenada no texto cifrado da mensagem.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());
var AlicePrivateKey = new MemoryStream(new byte[] { });

// Create the Raw ECDH discovery keyring
var discoveryConfiguration = new RawEcdhStaticConfigurations()

{
PublicKeyDiscovery = new PublicKeyDiscoveryInput
{
RecipientStaticPrivateKey = AlicePrivateKey
}
};

var createKeyringInput = new CreateRawEcdhKeyringInput()

{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KeyAgreementScheme = discoveryConfiguration

iy

var keyring = materialProviders.CreateRawEcdhKeyring(createKeyringInput);
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Java

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
PublicKeyDiscovery chaves. Esse chaveiro pode descriptografar qualquer mensagem em
que a chave publica da chave privada especificada corresponda a chave publica do destinatario
armazenada no texto cifrado da mensagem.

private static void RawEcdhDiscovery() {
// Instantiate material providers
final MaterialProviders materialProviders =
MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

KeyPair recipient = GetRawEccKey();

// Create the Raw ECDH discovery keyring
final CreateRawEcdhKeyringInput rawKeyringInput =
CreateRawEcdhKeyringInput.builder()
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
RawEcdhStaticConfigurations.buildexr()
.PublicKeyDiscovery(
PublicKeyDiscoveryInput.builder()
// Must be a PEM-encoded private key

.recipientStaticPrivateKey(ByteBuffer.wrap(sender.getPrivate().getEncoded()))
.build()

)
.build()
).build();

final IKeyring publicKeyDiscovery =
materialProviders.CreateRawEcdhKeyring(rawKeyringInput);

}

Python

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
RawEcdhStaticConfigurationsPublicKeyDiscovery chaves. Esse chaveiro pode
descriptografar qualquer mensagem em que a chave publica da chave privada especificada
corresponda a chave publica do destinatario armazenada no texto cifrado da mensagem.
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import boto3
from aws_cryptographic_materialproviders.mpl.models import (
CreateRawEcdhKeyringInput,
RawEcdhStaticConfigurationsPublicKeyDiscovery,
PublicKeyDiscoveryInput,
)
from aws_cryptography_primitives.smithygenerated.aws_cryptography_primitives.models
import ECDHCurveSpec

# Instantiate the material providers library
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

# Your get_private_key_bytes must return a PEM-encoded private key
recipient_private_key = get_private_key_bytes()

# Create the raw ECDH discovery keyring
raw_keyring_input = CreateRawEcdhKeyringInput(
curve_spec = ECDHCurveSpec.ECC_NIST_P256,
key_agreement_scheme = RawEcdhStaticConfigurationsPublicKeyDiscovery(
PublicKeyDiscoveryInput(
recipient_static_private_key = recipient_private_key,

keyring = mat_prov.create_raw_ecdh_keyring(raw_keyring_input)

Rust

O exemplo a seguir cria um chaveiro ECDH bruto com o esquema de contrato de
discovery_raw_ecdh_static_configuration chaves. Esse chaveiro pode descriptografar
qualquer mensagem em que a chave publica da chave privada especificada corresponda a chave
publica do destinatario armazenada no texto cifrado da mensagem.

// Instantiate the AWS Encryption SDK client and material providers library
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client esdk_client::Client::from_conf(esdk_config)?;

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;
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// Optional: Create your encryption context
let encryption_context = HashMap::from([
("encryption".to_string(), "context".to_string()),
("is not".to_string(), "secret".to_string()),
("but adds".to_string(), "useful metadata".to_string()),
("that can help you".to_string(), "be confident that".to_string()),
("the data you are handling".to_string(), "is what you think it
is".to_string()),

1)

// Load keys from UTF-8 encoded PEM files.

let mut file = File::open(Path::new(EXAMPLE_ECC_PRIVATE_KEY_FILENAME_RECIPIENT))?;
let mut private_key_recipient_utf8_bytes = Vec::new();

file.read_to_end(&mut private_key_recipient_utf8_bytes)?;

// Create PublicKeyDiscoveryInput
let discovery_raw_ecdh_static_configuration_input =
PublicKeyDiscoveryInput::buildex()
// Must be a UTF8 PEM-encoded private key
.recipient_static_private_key(private_key_recipient_utf8_bytes)
.build()?;

let discovery_raw_ecdh_static_configuration =
RawEcdhStaticConfigurations: :PublicKeyDiscovery(discovery_raw_ecdh_static_configuration_inf

// Create raw ECDH discovery private key keyring

let discovery_raw_ecdh_keyring = mpl
.create_raw_ecdh_keyring()
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(discovery_raw_ecdh_static_configuration)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"
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mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/
awscryptographyencryptionsdksmithygeneratedtypes"

)

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})

if err !'= nil {

panic(err)
}
// Optional: Create your encryption context
encryptionContext := map[string]lstring{

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",
}
// Load keys from UTF-8 encoded PEM files.
privateKeyRecipient, err := os.ReadFile(eccPrivateKeyFileNameRecipient)
if err != nil {

panic(err)
}

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err != nil {

panic(err)

// Create PublicKeyDiscoveryInput
discoveryRawEcdhStaticConfigurationInput := mpltypes.PublicKeyDiscoveryInput{
RecipientStaticPrivateKey: privateKeyRecipient,

discoveryRawEcdhStaticConfiguration :=
&mpltypes.RawEcdhStaticConfigurationsMemberPublicKeyDiscovery{
Value: discoveryRawEcdhStaticConfigurationInput,

Criando um chaveiro ECDH bruto 219



AWS Encryption SDK Guia do Desenvolvedor

// Create raw ECDH discovery private key keyring
discoveryRawEcdhKeyringInput := mpltypes.CreateRawEcdhKeyringInput{
CurveSpec: ecdhCurveSpec,
KeyAgreementScheme: discoveryRawEcdhStaticConfiguration,

}
discoveryRawEcdhKeyring, err := matProv.CreateRawEcdhKeyring(context.Background(),
discoveryRawEcdhKeyringInput)
if err !'= nil {
panic(err)
}

Multitokens de autenticacao

E possivel combinar tokens de autenticacdo em um multitoken de autenticacdo. Um multitoken de
autenticacao € um token que consiste em um ou mais tokens de autenticacio individuais do mesmo
ou de outro tipo. O efeito € como se estivesse usando varios tokens de autenticagdo em uma série.
Quando vocé usa um multitoken de autenticagcéo para criptografar dados, qualquer uma das chaves
de empacotamento em qualquer um de seus tokens de autenticagdo pode descriptografar esses
dados.

Ao criar um multitoken de autenticagao para criptografar dados, é possivel designar um dos tokens
de autenticagao como o token de autenticagdo gerador. Todos os outros tokens de autenticagdo sao
conhecidos como tokens de autenticagdo filho. O token de autenticacdo gerador cria e criptografa a
chave de dados em texto simples. Depois, todas as chaves de empacotamento em todos os tokens
filho criptografam a mesma chave de dados em texto simples. O multitoken de autenticagao retorna
a chave em texto simples e uma chave de dados criptografada para cada chave de empacotamento
do multitoken de autenticagao. Se o token de autenticagao gerador for um token de autenticacéo

do KMS, a chave geradora no token de autenticagdo do AWS KMS gerara e criptografara a chave
de texto simples. Em seguida, todas as chaves adicionais AWS KMS keys no AWS KMS chaveiro e

todas as chaves de embrulho em todos os chaveiros secundarios do chaveiro multiplo criptografam a
mesma chave de texto sem formatacao.

Se vocé criar um chaveiro multiplo sem gerador de chaves, podera usa-lo sozinho para
descriptografar dados, mas n&o para criptografar. Ou, para usar um chaveiro multiplo sem chaveiro
gerador em operagoes de criptografia, vocé pode especifica-lo como um chaveiro secundario em
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outro chaveiro multiplo. Um chaveiro multiplo sem chaveiro gerador ndo pode ser designado como
chaveiro gerador em outro chaveiro multiplo.

Ao descriptografar, ele AWS Encryption SDK usa os chaveiros para tentar descriptografar uma das
chaves de dados criptografadas. Os tokens de autenticagdo sdo chamados na ordem em que sao
especificados no multitoken de autenticagdo. O processamento para assim que qualquer chave em
qualquer token de autenticagao pode descriptografar uma chave de dados criptografada.

A partir da versao 1.7. x, quando uma chave de dados criptografada é criptografada em um chaveiro
AWS Key Management Service (AWS KMS) (ou provedor de chave mestra), AWS Encryption SDK
sempre passa 0 ARN da chave para AWS KMS keyKeyId o pardametro da AWS KMS operagao
Decrypt. Essa é uma pratica AWS KMS recomendada que garante que vocé decodifique a chave de
dados criptografada com a chave de empacotamento que vocé pretende usar.

Para ver um exemplo pratico de um multitoken de autenticagao, consulte:

* C: multi_keyring.cpp

C# /.NET: .cs MultiKeyringExample

JavaScript Node.js: multi_keyring.ts

JavaScript Navegador: multi_keyring.ts

Java: MultiKeyringExample.java

Python: multi_keyring_example.py

Para criar um multitoken de autenticacao, primeiro instancie os tokens de autenticagao filho. Neste
exemplo, usamos um AWS KMS chaveiro e um chaveiro AES bruto, mas vocé pode combinar
qualquer chaveiro compativel em um chaveiro multiplo.

C

/* Define an AWS KMS keyring. For details, see string.cpp */
struct aws_cryptosdk_keyring *kms_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(example_key);

// Define a Raw AES keyring. For details, see raw_aes_keyring.c */

struct aws_cryptosdk_keyring *aes_keyring = aws_cryptosdk_raw_aes_keyring_new(
alloc, wrapping_key_namespace, wrapping_key_name, wrapping_key,

AWS_CRYPTOSDK_AES256);
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C#/.NET

// Define an AWS KMS keyring. For details, see AwsKmsKeyringExample.cs.
var kmsKeyring = materialProviders.CreateAwsKmsKeyring(createKmsKeyringInput);

// Define a Raw AES keyring. For details, see RawAESKeyringExample.cs.
var aesKeyring = materialProviders.CreateRawAesKeyring(createAesKeyringInput);

JavaScript Browser

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padrdo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

import {
KmsKeyringBrowser,
KMS,
getClient,
RawAesKeyringWebCrypto,
RawAesWrappingSuiteIdentifier,
MultiKeyringWebCrypto,
buildClient,
CommitmentPolicy,
synchronousRandomValues,

} from 'eaws-crypto/client-browser'

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
const clientProvider = getClient(KMS, { credentials })

// Define an AWS KMS keyring. For details, see kms_simple.ts.
const kmsKeyring = new KmsKeyringBrowser({ generatorKeyId: exampleKey })

// Define a Raw AES keyring. For details, see aes_simple.ts.
const aesKeyring = new RawAesKeyringWebCrypto({ keyName, keyNamespace,
wrappingSuite, masterKey })
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JavaScript Node.js

O exemplo a seguir usa a buildClient fungao para especificar a politica de compromisso
padrao,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter

mais informacgdes, consulte the section called “Limitar as chaves de dados criptografadas”.

import {
MultiKeyringNode,
KmsKeyringNode,
RawAesKeyringNode,
RawAesWrappingSuiteIdentifier,
buildClient,
CommitmentPolicy,

} from 'eaws-crypto/client-node'

const { encrypt, decrypt } = buildClient(

CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

// Define an AWS KMS keyring. For details, see kms_simple.ts.
const kmsKeyring = new KmsKeyringNode({ generatorKeyId: exampleKey })

// Define a Raw AES keyring. For details, see raw_aes_keyring_node.ts.
const aesKeyring = new RawAesKeyringNode({ keyName, keyNamespace, wrappingSuite,
unencryptedMasterKey })

Java

// Define the raw AES keyring.

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())
.build();

final CreateRawAesKeyringInput createRawAesKeyringInput =

CreateRawAesKeyringInput.builder()
.keyName ("AES_256_012")
.keyNamespace("HSM_01")
.wrappingKey(AESWrappingKey)
.wrappingAlg(AesWrappingAlg.ALG_AES256_GCM_IV12_TAGl6)
.build();

IKeyring rawAesKeyring = matProv.CreateRawAesKeyring(createRawAesKeyringInput);

// Define the AWS KMS keyring.
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final CreateAwsKmsMrkMultiKeyringInput createAwsKmsMrkMultiKeyringInput =
CreateAwsKmsMrkMultiKeyringInput.builder()

.generator(kmsKeyArn)

.build();
IKeyring awsKmsMrkMultiKeyring =
matProv.CreateAwsKmsMrkMultiKeyring(createAwsKmsMrkMultiKeyringInput);

Python

O exemplo a seguir instancia o AWS Encryption SDK cliente com a politica de compromisso
padréo,. REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# Create the AWS KMS keyring
kms_client = boto3.client('kms', region_name="us-west-2")

mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

kms_keyring_input: CreateAwsKmsKeyringInput = CreateAwsKmsKeyringInput(

generator=arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab,
kms_client=kms_client

kms_keyring: IKeyring = mat_prov.create_aws_kms_keyring(
input=kms_keyring_input

# Create Raw AES keyring
key_name_space = "HSM_01"
key_name = "AES_256_@12"

raw_aes_keyring_input: CreateRawAesKeyringInput = CreateRawAesKeyringInput(
key_namespace=key_name_space,
key_name=key_name,
wrapping_key=AESWrappingKey,
wrapping_alg=AesWrappingAlg.ALG_AES256_GCM_IV12_TAG16

raw_aes_keyring: IKeyring = mat_prov.create_raw_aes_keyring(
input=raw_aes_keyring_input
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Rust

// Instantiate the AWS Encryption SDK client
let esdk_config = AwsEncryptionSdkConfig::builder().build()?;
let esdk_client = esdk_client::Client::from_conf(esdk_config)?;

// Create the AWS KMS client
let sdk_config =

aws_config::load_defaults(aws_config: :BehaviorVersion::latest()).await;
let kms_client = aws_sdk_kms::Client: :new(&sdk_config);

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create an AWS KMS keyring
let kms_keyring = mpl
.create_aws_kms_keyring()
.kms_key_id(kms_key_id)
.kms_client(kms_client)
.send()
.await?;

// Create a Raw AES keyring
let key_namespace: &str = "my-key-namespace";
let key_name: &str = "my-aes-key-name";

let raw_aes_keyring = mpl
.create_raw_aes_keyring()
.key_name(key_name)
.key_namespace(key_namespace)
.wrapping_key(aws_smithy_types::Blob: :new(AESWrappingKey))
.wrapping_alg(AesWrappingAlg: :AlgAes256GcmIv12Tagl6)
.send()
.await?;

Go

import (
"context"

mpl "aws/aws-cryptographic-material-providers-library/releases/go/mpl/
awscryptographymaterialproviderssmithygenerated"
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mpltypes "aws/aws-cryptographic-material-providers-library/releases/go/mpl/

awscryptographymaterialproviderssmithygeneratedtypes"”

client "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygenerated"

esdktypes "github.com/aws/aws-encryption-sdk/

awscryptographyencryptionsdksmithygeneratedtypes"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/kms"

// Instantiate the AWS Encryption SDK client
encryptionClient, err := client.NewClient(esdktypes.AwsEncryptionSdkConfig{})
if err !'= nil {

panic(err)

// Create an AWS KMS client

cfg, err := config.LoadDefaultConfig(context.TODO())

if err !'= nil {
panic(err)

}

kmsClient := kms.NewFromConfig(cfg, func(o *kms.Options) {
o.Region = KmsKeyRegion

D

// Instantiate the material providers library
matProv, err := mpl.NewClient(mpltypes.MaterialProvidersConfig{})
if err != nil {

panic(err)

// Create an AWS KMS keyring
awsKmsKeyringInput := mpltypes.CreateAwsKmsKeyringInput{
KmsClient: kmsClient,
KmsKeyId: kmsKeyId,
}
awsKmsKeyring, err := matProv.CreateAwsKmsKeyring(context.Background(),
awsKmsKeyringInput)
if err !'= nil {
panic(err)

// Create a Raw AES keyring
var keyNamespace = "my-key-namespace"
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var keyName = "my-aes-key-name"

aesKeyRingInput := mpltypes.CreateRawAesKeyringInput{

KeyName: keyName,

KeyNamespace: keyNamespace,

WrappingKey: AESWrappingKey,

WrappingAlg: mpltypes.AesWrappingAlgAlgAes256GcmIv12Tagls,
}

aesKeyring, err := matProv.CreateRawAesKeyring(context.Background(),

aesKeyRingInput)

Em seguida, crie o multitoken de autenticacao e especifique seu token gerador, se houver. Neste
exemplo, criamos um chaveiro multiplo no qual o chaveiro € o AWS KMS chaveiro do gerador € o

chaveiro AES é o chaveiro infantil.

C
No construtor de multitoken de autenticacdo no C, vocé especifica apenas seu token de
autenticagao gerador.
struct aws_cryptosdk_keyring *multi_keyring = aws_cryptosdk_multi_keyring_new(alloc,
kms_keyring);
Para adicionar um token de autenticacao filho ao multitoken de autenticagao, use o método
aws_cryptosdk_multi_keyring_add_child. Vocé precisa chamar o método uma vez para
cada token de autenticacao filho que adicionar.
// Add the Raw AES keyring (C only)
aws_cryptosdk_multi_keyring_add_child(multi_keyring, aes_keyring);
C#/ .NET

O construtor.NET CreateMultiKeyringInput permite definir um token de autenticagao
gerador e tokens de autenticagao secundarios. O objeto CreateMultiKeyringInput
resultante é imutavel.

var createMultiKeyringInput = new CreateMultiKeyringInput

{

Generator = kmsKeyring,
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ChildKeyrings = new List<IKeyring>() {aesKeyring}
};

var multiKeyring = materialProviders.CreateMultiKeyring(createMultiKeyringInput);
JavaScript Browser

JavaScript varios chaveiros sao imutaveis. O construtor JavaScript de varios chaveiros permite
que vocé especifique o chaveiro do gerador e varios chaveiros infantis.

const clientProvider = getClient(KMS, { credentials })

const multiKeyring = new MultiKeyringWebCrypto(generator: kmsKeyring, children:
[aesKeyring]);

JavaScript Node.js

JavaScript varios chaveiros sao imutaveis. O construtor JavaScript de varios chaveiros permite
que vocé especifique o chaveiro do gerador e varios chaveiros infantis.

const multiKeyring = new MultiKeyringNode(generator: kmsKeyring, children:
[aesKeyring]);

Java

O CreateMultiKeyringInput construtor Java permite definir um gerador de chaveiros e um
chaveiro secundario. O objeto createMultiKeyringInput resultante é imutavel.

final CreateMultiKeyringInput createMultiKeyringInput =

CreateMultiKeyringInput.buildex()
.generator(awsKmsMrkMultiKeyring)
.childKeyrings(Collections.singletonlList(rawAesKeyring))
.build();

IKeyring multiKeyring = matProv.CreateMultiKeyring(createMultiKeyringInput);

Python

multi_keyring_input: CreateMultiKeyringInput = CreateMultiKeyringInput(
generator=kms_keyring,
child_keyrings=[raw_aes_keyring]
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multi_keyring: IKeyring = mat_prov.create_multi_keyring(
input=multi_keyring_input

Rust

let multi_keyring = mpl
.create_multi_keyring()
.generator(kms_keyring.clone())
.child_keyrings(vec![raw_aes_keyring.clone()])
.send()
.await?;

Go

createMultiKeyringInput := mpltypes.CreateMultiKeyringInput{
Generator: awsKmsKeyring,
ChildKeyrings: [Impltypes.IKeyring{rawAESKeyring},
}
multiKeyring, err := matProv.CreateMultiKeyring(context.Background(),
createMultiKeyringInput)
if err !'= nil {
panic(err)

}

Agora, é possivel usar o multitoken de autenticagdo para criptografar e descriptografar dados.

Multitokens de autenticacéo
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AWS Encryption SDK linguagens de programacao

O AWS Encryption SDK esta disponivel para as seguintes linguagens de programacao. As
implementacdes de linguagem s3o interoperaveis E possivel criptografar com uma implementacao
de linguagem e descriptografar com outra. A interoperabilidade pode estar sujeita as restricoes de
linguagem. Em caso afirmativo, essas restricdes estarao descritas no topico sobre a implementacao
de linguagem. Além disso, ao criptografar e descriptografar, € necessario usar tokens de
autenticagao compativeis ou chaves mestras e provedores de chaves mestras. Para obter mais
detalhes, consulte the section called “Compatibilidade dos tokens de autenticacao”.

Topicos

* AWS Encryption SDK for C

* AWS Encryption SDK para o.NET

* AWS Encryption SDK para Go

* AWS Encryption SDK for Java

* AWS Encryption SDK para JavaScript
* AWS Encryption SDK for Python

* AWS Encryption SDK para Rust

* AWS Encryption SDK interface de linha de comando

AWS Encryption SDK for C

O AWS Encryption SDK for C fornece uma biblioteca de criptografia do lado do cliente para
desenvolvedores que estdo escrevendo aplicativos em C. Ela também serve como base para
implementacdes de linguagens de programacao de nivel superior. AWS Encryption SDK

Como todas as implementagées do AWS Encryption SDK, o AWS Encryption SDK for C oferece
recursos avangados de protecao de dados. Os recursos incluem criptografia de envelope, AAD

(additional authenticated data - dados autenticados adicionais) e pacotes de algoritmos de chave

simétrica segura e autenticada, como o AES-GCM de 256 bits com derivagcdo de chave e assinatura.

Todas as implementagdes especificas de linguagem do AWS Encryption SDK s&o totalmente
interoperaveis. Por exemplo, vocé pode criptografar dados com o AWS Encryption SDK for C e

descriptografa-los com qualquer implementacao de linguagem compativel, incluindo a CLI de
criptografia. AWS
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AWS Encryption SDK for C Isso requer que AWS SDK para C++ o interaja com AWS Key
Management Service (AWS KMS). Vocé precisa usa-lo somente se estiver usando o AWS KMS
token de autenticacao opcional. No entanto, AWS Encryption SDK nao requer AWS KMS nenhum
outro AWS servico.

Saiba mais

+ Para obter detalhes sobre a programag&o com o AWS Encryption SDK for C, consulte os exemplos
em C, os exemplos no aws-encryption-sdk-c repositério em GitHub e a documentacao da AWS
Encryption SDK for C API.

» Para uma discussao sobre como usar o para criptografar dados AWS Encryption SDK for C para
qgue vocé possa descriptografa-los em varios Regides da AWS, consulte Como descriptografar
textos cifrados em varias regidoes com o em C no Blog de Seguranca. AWS Encryption SDK AWS

Topicos

* Instalando o AWS Encryption SDK for C

» Usando o AWS Encryption SDK for C

» AWS Encryption SDK for C exemplos

Instalando o AWS Encryption SDK for C

Instale a versdo mais recente do AWS Encryption SDK for C.

® Note

Todas as versdes AWS Encryption SDK for C anteriores a 2.0.0 estdo em end-of-
supportfase.

Vocé pode atualizar com segurancga a partir da versao 2.0.x e posteriores até a versao mais
recente do AWS Encryption SDK for C sem realizar altera¢des no codigo ou nos dados. No
entanto, os novos atributos de seguranca introduzidos na versao 2.0.x ndo sao compativeis

com versodes anteriores. Para atualizar a partir de versdes anteriores a 1.7.x até a verséao 2.0.
X e posteriores, primeiro sera necessario atualizar para a versao 1.x mais recente do AWS
Encryption SDK for C. Para obter detalhes, consulte Migrando seu AWS Encryption SDK.
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Vocé pode encontrar instru¢des detalhadas para instalar e criar o AWS Encryption SDK for C no
arquivo README do aws-encryption-sdk-crepositério. Ele inclui instrucdes para criar nas plataformas
Amazon Linux, Ubuntu, macOS e Windows.

Antes de comecar, decida se deseja usar tokens de autenticacao do AWS KMS no AWS Encryption
SDK. Se vocé usa um AWS KMS chaveiro, vocé precisa instalar o. AWS SDK para C++ O AWS SDK
€ necessario para interagir com AWS Key Management Service(AWS KMS). Quando vocé AWS
Encryption SDK usa AWS KMS chaveiros, eles usam AWS KMS para gerar e proteger as chaves de
criptografia que protegem seus dados.

Vocé nao precisa instalar o AWS SDK para C++ se estiver usando outro tipo de chaveiro, como um
chaveiro AES bruto, um chaveiro RSA bruto ou um chaveiro multiplo que n&o inclua um chaveiro.
AWS KMS No entanto, ao usar um tipo de token de autenticacao bruto, vocé precisa gerar e proteger
suas proprias chaves de encapsulamento brutas.

Se vocé estiver com problemas com a instalagao, registre um problema no repositorio do aws -
encryption-sdk-c ou use os links de feedback desta pagina.

Usando o AWS Encryption SDK for C

Este tépico explica alguns dos recursos do AWS Encryption SDK for C que nao sao suportados em
outras implementacgdes de linguagem de programacéao.

Esses exemplos mostram como usar a verséo 2.0.x e versdes posteriores do AWS Encryption SDK
for C. Para exemplos que usam versdes anteriores, encontre sua versdo na lista de lancamentos do
aws-encryption-sdk-c repositorio em. GitHub

Para obter detalhes sobre a programag&o com o AWS Encryption SDK for C, consulte os exemplos
em C, os exemplos no aws-encryption-sdk-c repositorio em GitHub e a documentacao da AWS
Encryption SDK for C API.

Consulte também: Tokens de autenticagao

Topicos

» Padrbes para criptografar e descriptografar dados

» Contagem de referéncias
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Padrdes para criptografar e descriptografar dados

Ao usar o AWS Encryption SDK for C, vocé segue um padrao semelhante a este: cria um chaveiro,
cria um CMM que usa o chaveiro, cria uma sessao que usa o CMM (e o chaveiro) e, em seguida,
processa a sessao.

1. Carregar sequéncias de erro.

Chame o método aws_cryptosdk_load_error_strings() no codigo C++ ou C++. Ele
carrega informacgdes de erro que sao muito uteis para depuracgao.

Vocé so precisa chama-lo uma vez, como no método main.

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

2. Crie um token de autenticacao.

Configure o token de autenticagdo com as chaves de empacotamento que vocé deseja usar para
criptografar suas chaves de dados. Este exemplo usa um AWS KMS chaveiro com um AWS KMS
key, mas vocé pode usar qualquer tipo de chaveiro em seu lugar.

Para identificar um AWS KMS key em um chaveiro de criptografia no AWS Encryption SDK for C,
especifigue o ARN da chave ou o ARN do alias. Em um token de autenticagdo de descriptografia,

€ necessario usar um ARN de chave. Para obter detalhes, consulte Identificacdo AWS KMS keys
em um AWS KMS chaveiro.

const char * KEY_ARN = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
struct aws_cryptosdk_keyring *kms_keyring =

Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(KEY_ARN);

3. Crie uma sessao.

No AWS Encryption SDK for C, vocé usa uma sessao para criptografar uma unica mensagem de
texto simples ou descriptografar uma unica mensagem de texto cifrado, independentemente do
tamanho. A sessdo mantém o estado da mensagem durante todo o processamento.

Configure a sessao com um alocador, um token de autenticagcdo e um modo:
AWS_CRYPTOSDK_ENCRYPT ou AWS_CRYPTOSDK_DECRYPT. Se vocé precisar alterar o modo da
sessao, use o método aws_cryptosdk_session_reset.
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Quando vocé cria uma sessdao com um chaveiro, ele cria AWS Encryption SDK for C
automaticamente um gerenciador de materiais criptograficos (CMM) padrao para vocé. Vocé nao
precisa criar, manter ou destruir esse objeto.

Por exemplo, a sesséo a seguir usa o alocador e o token de autenticagao definido na etapa 1. Ao
criptografar dados, o modo é o AWS_CRYPTOSDK_ENCRYPT.

struct aws_cryptosdk_session * session =
aws_cryptosdk_session_new_from_keyring_2(allocator, AWS_CRYPTOSDK_ENCRYPT,
kms_keyring);

4. Criptografe ou descriptografe os dados.

Para processar os dados na sessao, use o método aws_cryptosdk_session_process.

Se o buffer de entrada for grande o suficiente para conter todo o texto simples, e o buffer

de saida for grande o suficiente para conter todo o texto cifrado, vocé pode chamar
aws_cryptosdk_session_process_full. No entanto, se precisar lidar com dados de
streaming, vocé podera chamar aws_cryptosdk_session_process em um loop. Para obter
um exemplo, consulte o file_streaming.cpp . O aws_cryptosdk_session_process_full é
introduzido nas AWS Encryption SDK versdes 1.9. x e 2.2. x.

Quando a sessao é configurada para criptografar dados, os campos em texto simples descrevem
a entrada e os campos de texto cifrado descrevem a saida. O campo plaintext contém

a mensagem que vocé deseja criptografar, e o campo ciphertext obtém a mensagem
criptografada retornada pelo método de criptografia.

/* Encrypting data */
aws_cryptosdk_session_process_full(session,
ciphertext,
ciphertext_buffer_size,
&ciphertext_length,
plaintext,
plaintext_length)

Quando a sesséo é configurada para descriptografar dados, os campos em texto cifrado
descrevem a entrada e os campos em texto cifrado descrevem a saida. O campo ciphertext
contém a mensagem criptografada retornada pelo método de criptografia, e o campo plaintext
obtém a mensagem em texto simples retornada pelo método de descriptografia.
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Para descriptografar os dados, chame o método aws_cryptosdk_session_process_full.

/* Decrypting data */
aws_cryptosdk_session_process_full(session,
plaintext,
plaintext_buffer_size,
&plaintext_length,
ciphertext,
ciphertext_length)

Contagem de referéncias

Para evitar vazamentos de memodria, libere as referéncias a todos os objetos que vocé criou ao
concluir. Caso contrario, ocorrerao vazamentos de memoéria. O SDK fornece métodos para facilitar
essa tarefa.

Sempre que vocé criar um objeto pai com um dos seguintes objetos filho, o objeto pai obtém e
mantém uma referéncia ao objeto filho, da seguinte forma:

* Um token de autenticacdo, como criar uma sessao com um token de autenticagao

* Um gerenciador de materiais criptograficos (CMM) padrdao, como criar uma sessao ou um CMM
personalizado com um CMM padrao

* Um cache de chaves de dados, como criar um CMM de armazenamento em cache com um token
de autenticagcdo e um cache

A menos que precise de uma referéncia independente ao objeto filho, vocé pode liberar a referéncia
ao objeto filho assim que criar o objeto pai. A referéncia restante ao objeto filho é liberada quando o
objeto pai é destruido. Esse padrao garante que vocé mantenha a referéncia a cada objeto somente
pelo tempo necessario e ndo ocorra vazamento de memdéria causado por referéncias nao liberadas.

Vocé so é responsavel por liberar referéncias aos objetos filho que cria explicitamente. Vocé nao

€ responsavel por gerenciar referéncias a objetos criados pelo SDK para vocé. Se o SDK criar um
objeto, como o CMM padrao que o método aws_cryptosdk_caching_cmm_new_from_keyring
adiciona a uma sessao, o SDK gerenciara a criagao e a destruicdo do objeto e suas referéncias.

No exemplo a seguir, ao criar uma sessao com um token de autenticacao, a sessao obtém uma

referéncia ao token de autenticacdo e mantém essa referéncia até que a sesséo seja destruida.
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Se vocé nao precisar manter uma referéncia adicional ao token de autenticagao, podera usar o
método aws_cryptosdk_keyring_release para liberar o objeto do token de autenticagao
assim que a sesséao for criada. Esse método diminui a contagem de referéncias para o token de
autenticacao. A referéncia da sessao ao token de autenticagao € liberada quando vocé chama
aws_cryptosdk_session_destroy para destruir a sessao.

// The session gets a reference to the keyring.
struct aws_cryptosdk_session *session =
aws_cryptosdk_session_new_from_keyring_2(alloc, AWS_CRYPTOSDK_ENCRYPT, keyring);

// After you create a session with a keyring, release the reference to the keyring
object.
aws_cryptosdk_keyring_release(keyring);

Para tarefas mais complexas, como reutilizar um token de autenticagao para varias sessoes ou
especificar um pacote de algoritmos em um CMM, talvez seja necessario manter uma referéncia
independente ao objeto. Se assim for, ndo chame os métodos de liberagao imediatamente. Em vez
disso, libere as referéncias quando vocé nao estiver mais usando os objetos, além de destruir a
sessao.

Essa técnica de contagem de referéncia também funciona quando vocé esta usando alternativas
CMMs, como o CMM de cache para armazenamento em cache de chaves de dados. Ao criar

um CMM de armazenamento em cache de um cache e de um token de autenticagcdo, o CMM de
armazenamento em cache obtém uma referéncia aos dois objetos. A menos que precise delas para
outra tarefa, vocé pode liberar suas referéncias independentes para cache e o token de autenticagao
assim que o CMM de armazenamento em cache for criado. Depois, ao criar uma sessao com o CMM
de armazenamento em cache, vocé pode liberar sua referéncia para o CMM de armazenamento em
cache.

Observe que vocé so é responsavel por liberar referéncias a objetos que cria explicitamente. Os
objetos criados pelos métodos para vocé, como o CMM padrao que é subjacente ao CMM de
armazenamento em cache, sdo gerenciados pelo método.

/ Create the caching CMM from a cache and a keyring.

struct aws_cryptosdk_cmm *caching_cmm =
aws_cryptosdk_caching_cmm_new_from_keyring(allocator, cache, kms_keyring, NULL, 60,
AWS_TIMESTAMP_SECS);

// Release your references to the cache and the keyring.
aws_cryptosdk_materials_cache_release(cache);
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aws_cryptosdk_keyring_release(kms_keyring);
// Create a session with the caching CMM.
struct aws_cryptosdk_session *session = aws_cryptosdk_session_new_from_cmm_2(allocator,

AWS_CRYPTOSDK_ENCRYPT, caching_cmm);

// Release your references to the caching CMM.
aws_cryptosdk_cmm_release(caching_cmm);

Y coo

aws_cryptosdk_session_destroy(session);

AWS Encryption SDK for C exemplos

Os exemplos a seguir mostram como usar o para AWS Encryption SDK for C criptografar e
descriptografar dados.

Esses exemplos mostram como usar as versoes 2.0.x e posteriores do AWS Encryption SDK for C.
Para exemplos que usam versdes anteriores, encontre sua versao na lista de lancamentos do aws-
encryption-sdk-c repositorio em. GitHub

Quando vocé instala e constréi o AWS Encryption SDK for C, o codigo-fonte desses e de outros
exemplos é incluido no examples subdiretério e eles sdo compilados e incorporados ao build
diretorio. Vocé também pode encontra-los no subdiretorio de exemplos do aws-encryption-sdk-
crepositorio em. GitHub

Topicos

 Criptografar e descriptografar strings

Criptografar e descriptografar strings

O exemplo a seguir mostra como usar o para AWS Encryption SDK for C criptografar e
descriptografar uma string.

Este exemplo apresenta o AWS KMS chaveiro, um tipo de chaveiro que usa um AWS KMS key in
AWS Key Management Service (AWS KMS) para gerar e criptografar chaves de dados. O exemplo
inclui codigo escrito em C++. AWS Encryption SDK for C Isso exige que AWS SDK para C++ vocé
ligue AWS KMS ao usar AWS KMS chaveiros. Se vocé estiver usando um chaveiro que nao interage
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com AWS KMS, como um chaveiro AES bruto, um chaveiro RSA bruto ou um chaveiro multiplo que
nao inclui um AWS KMS chaveiro, isso ndo é necessario. AWS SDK para C++

Para obter ajuda na criagdo de um AWS KMS key, consulte Criacao de chaves no Guia do AWS
Key Management Service desenvolvedor. Para obter ajuda para identificar o AWS KMS keys em um
AWS KMS chaveiro, consulteldentificacao AWS KMS keys em um AWS KMS chaveiro.

Consulte o exemplo de codigo completo: string.cpp

Topicos

 Criptografar uma string

» Descriptografar uma string

Criptografar uma string

A primeira parte deste exemplo usa um AWS KMS chaveiro com um AWS KMS key para criptografar
uma string de texto sem formatacéo.

Etapa 1. Carregar sequéncias de erro.

Chame o método aws_cryptosdk_load_error_strings() no codigo C++ ou C++. Ele
carrega informacgdes de erro que sao muito uteis para depuracgao.

Vocé so precisa chama-lo uma vez, como no método main.

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();

Etapa 2: estruturar o token de autenticagao.

Crie um AWS KMS chaveiro para criptografia. O chaveiro neste exemplo é configurado com um
AWS KMS key, mas vocé pode configurar um AWS KMS chaveiro com varios AWS KMS keys,
inclusive AWS KMS keys em contas diferentes Regides da AWS e diferentes.

Para identificar um AWS KMS key em um chaveiro de criptografia no AWS Encryption SDK for C,
especifigue o ARN da chave ou o ARN do alias. Em um token de autenticagdo de descriptografia,
€ necessario usar um ARN de chave. Para obter detalhes, consulte Identificacado AWS KMS keys
em um AWS KMS chaveiro.

Identificacdo AWS KMS keys em um AWS KMS chaveiro
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Ao criar um chaveiro com varios AWS KMS keys, vocé especifica o AWS KMS key usado para
gerar e criptografar a chave de dados de texto simples e uma matriz opcional de outros AWS
KMS keys que criptografam a mesma chave de dados de texto sem formatacéo. Nesse caso,
vocé especifica somente o gerador AWS KMS key.

Antes de executar esse cdodigo, substitua o ARN da chave de exemplo por um valido.

const char * key_arn = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" ;

struct aws_cryptosdk_keyring *kms_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(key_azrn);

Etapa 3: Criar uma sesséo.
Crie uma sessao usando o alocador, um enumerador de modo e o token de autenticagao.

Cada sesséao requer um modo: AWS_CRYPTOSDK_ENCRYPT para criptografar ou
AWS_CRYPTOSDK_DECRYPT para descriptografar. Para alterar o modo de uma sessao existente,
use o método aws_cryptosdk_session_reset.

Depois de criar um sessdo com o token de autenticagéo, vocé podera liberar sua referéncia ao
token de autenticagdo usando o método fornecido pelo SDK. A sessao retém uma referéncia
ao objeto token de autenticagao durante sua vida util. Referéncias ao token de autenticagéo e
aos objetos de sesséo sdo liberadas quando vocé destroi a sessdo. Essa técnica de contagem
de referéncia ajuda a evitar vazamentos de memoria e a evitar que os objetos sejam liberados
enquanto estao em uso.

struct aws_cryptosdk_session *session =
aws_cryptosdk_session_new_from_keyring_2(alloc, AWS_CRYPTOSDK_ENCRYPT,
kms_keyring);

/* When you add the keyring to the session, release the keyring object */
aws_cryptosdk_keyring_release(kms_keyring);

Etapa 4: Definir o contexto de criptografia.

Um contexto de criptografia sdo dados autenticados adicionais arbitrarios e que ndo séo secretos.

Quando vocé fornece um contexto de criptografia na criptografia, ele vincula AWS Encryption
SDK criptograficamente o contexto de criptografia ao texto cifrado, de forma que o0 mesmo
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contexto de criptografia seja necessario para descriptografar os dados. O uso de um contexto de
criptografia € opcional, mas o recomendamos como uma melhor pratica.

Primeiro, crie uma tabela de hash que inclua as strings de contexto de criptografia.

/* Allocate a hash table for the encryption context */
int set_up_enc_ctx(struct aws_allocator *alloc, struct aws_hash_table *my_enc_ctx)

// Create encryption context strings
AWS_STATIC_STRING_FROM_LITERAL(enc_ctx_keyl, "Example");
AWS_STATIC_STRING_FROM_LITERAL(enc_ctx_valuel, "String");
AWS_STATIC_STRING_FROM_LITERAL(enc_ctx_key2, "Company");
AWS_STATIC_STRING_FROM_LITERAL(enc_ctx_value2, "MyCryptoCorp");

// Put the key-value pairs in the hash table
aws_hash_table_put(my_enc_ctx, enc_ctx_keyl, (void *)enc_ctx_valuel, &was_created)
aws_hash_table_put(my_enc_ctx, enc_ctx_key2, (void *)enc_ctx_value2, &was_created)

Obtenha um ponteiro mutavel para o contexto de criptografia na sessao. Depois, use a fungao
aws_cryptosdk_enc_ctx_clone para copiar o contexto de criptografia na sessao. Mantemos
a copia em my_enc_ctx para que possamos validar o valor depois de descriptografar os dados.

O contexto de criptografia faz parte da sessao, nao € um parametro transmitido para a fungao de
processo da sessao. Isso garante que o mesmo contexto de criptografia seja usado para todos os
segmentos de uma mensagem, mesmo se a fungao de processo de sessao for chamada varias
vezes para criptografar a mensagem inteira.

struct aws_hash_table *session_enc_ctx =
aws_cryptosdk_session_get_enc_ctx_ptr_mut(session);

aws_cryptosdk_enc_ctx_clone(alloc, session_enc_ctx, my_enc_ctx)

Etapa 5: Criptografar a string.

Para criptografar a string em texto simples, use o método
aws_cryptosdk_session_process_full com a sessdo no modo de criptografia. Esse
meétodo, introduzido nas AWS Encryption SDK versdes 1.9. x e 2.2. x, foi projetado para
criptografia e decodificagdao sem streaming. Para lidar com dados de streaming, chame o
aws_cryptosdk_session_process continuamente.
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Na criptografia, os campos em texto simples sdo campos de entrada; os campos em texto cifrado
sao campos de saida. Concluido o processamento, o campo ciphertext_output contera a
mensagem criptografada, incluindo o texto cifrado real, as chaves de dados criptografadas e o
contexto de criptografia. Vocé pode descriptografar essa mensagem criptografada usando o AWS
Encryption SDK para qualquer linguagem de programagao compativel.

/* Gets the length of the plaintext that the session processed */
size_t ciphertext_len_output;
if (AWS_OP_SUCCESS != aws_cryptosdk_session_process_full(session,
ciphertext_output,
ciphertext_buf_sz_output,
&ciphertext_len_output,
plaintext_input,
plaintext_len_input)) {
aws_cryptosdk_session_destroy(session);
return 8;

Passo 6: Limpar a sessao.
A etapa final destroi a sesséo, inclusive as referéncias ao CMM e ao token de autenticagao.

Se vocé preferir, em vez de destruir a sessao, reutilize-a com o0 mesmo token de autenticagao

e CMM para descriptografar a string, ou para criptografar ou descriptografar outras mensagens.
Para usar a sessao para descriptografia, use o método aws_cryptosdk_session_reset para
alterar o modo para AWS_CRYPTOSDK_DECRYPT.

Descriptografar uma string

A segunda parte deste exemplo descriptografa uma mensagem criptografada que contém o texto
cifrado da string original.

Etapa 1: carregar sequéncias de erro.

Chame o método aws_cryptosdk_load_error_strings() no codigo C++ ou C++. Ele
carrega informacgdes de erro que sao muito uteis para depuracgao.

Vocé so6 precisa chama-lo uma vez, como no método main.

/* Load error strings for debugging */
aws_cryptosdk_load_error_strings();
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Etapa 2: estruturar o token de autenticagao.

Ao descriptografar dados AWS KMS, vocé passa a mensagem criptografada que a API de

criptografia retornou. A API Decrypt ndo aceita uma AWS KMS key entrada. Em vez disso, AWS
KMS usa o mesmo AWS KMS key para descriptografar o texto cifrado usado para criptografa-
lo. No entanto, AWS Encryption SDK permite que vocé especifique um AWS KMS chaveiro sem
AWS KMS keys criptografar e descriptografar.

Ao descriptografar, vocé pode configurar um chaveiro apenas com o AWS KMS keys que

deseja usar para descriptografar a mensagem criptografada. Por exemplo, talvez vocé queira
criar um chaveiro apenas com o AWS KMS key que é usado por uma fungéo especifica em

sua organizagao. Eles nunca AWS Encryption SDK usardo um, AWS KMS key a menos que
apareca no chaveiro de decodificagdo. Se o SDK nao conseguir descriptografar as chaves de
dados criptografadas usando o AWS KMS keys chaveiro fornecido por vocé, seja porque nada
do chaveiro foi usado para criptografar nenhuma das AWS KMS keys chaves de dados ou
porque o chamador ndo tem permissao para usar o chaveiro para descriptografar, a chamada de
descriptografia falhara. AWS KMS keys

Ao especificar um AWS KMS key para um chaveiro de decodificacdo, vocé deve usar o ARN da

chave. Os alias ARNs sao permitidos somente em chaveiros de criptografia. Para obter ajuda
para identificar o AWS KMS keys em um AWS KMS chaveiro, consulteldentificacao AWS KMS
keys em um AWS KMS chaveiro.

Neste exemplo, especificamos um chaveiro configurado com o mesmo AWS KMS key usado para
criptografar a string. Antes de executar esse codigo, substitua o ARN da chave de exemplo por
um valido.

const char * key_arn = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

struct aws_cryptosdk_keyring *kms_keyring =
Aws: :Cryptosdk: :KmsKeyring: :Builder().Build(key_azrn);

Etapa 3: Criar uma sesséo.

Crie uma sessao usando o alocador e o token de autenticagcao. Para configurar a sessao para
descriptografia, configure a sessdo com o modo AWS_CRYPTOSDK_DECRYPT.

Depois de criar uma sessao com um token de autenticacao, vocé podera liberar sua referéncia ao
token de autenticacdo usando o método fornecido pelo SDK. A sessao mantém uma referéncia
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ao objeto token de autenticacdo durante sua vida util, e a sessao e o token de autenticacdo sao
liberados quando vocé destroi a sessao. Essa técnica de contagem de referéncia ajuda a evitar
vazamentos de memoria e a evitar que os objetos sejam liberados enquanto estdo em uso.

struct aws_cryptosdk_session *session =
aws_cryptosdk_session_new_from_keyring_2(alloc, AWS_CRYPTOSDK_DECRYPT,
kms_keyring);

/* When you add the keyring to the session, release the keyring object */
aws_cryptosdk_keyring_release(kms_keyring);

Etapa 4: Descriptografar a string.

Para descriptografar a string, use o método aws_cryptosdk_session_process_full com
a sessao configurada para descriptografia. Esse método, introduzido nas versdes 1.9.x e 2.2.x
do AWS Encryption SDK , foi projetado para criptografia e descriptografia que nao sejam de
streaming. Para lidar com dados de streaming, chame o aws_cryptosdk_session_process
continuamente.

Na descriptografia, os campos em texto cifrado sdo campos de entrada, e os campos em
texto simples sao campos de saida. O campo ciphertext_input contém a mensagem
criptografada retornada pelo método de criptografia. Quando o processamento for concluido, o
campo plaintext_output contera a string em texto simples (descriptografada).

size_t plaintext_len_output;

if (AWS_OP_SUCCESS != aws_cryptosdk_session_process_full(session,

plaintext_output,
plaintext_buf_sz_output,
&plaintext_len_output,
ciphertext_input,
ciphertext_len_input)) {

aws_cryptosdk_session_destroy(session);

return 13;

Etapa 5: Verificar o contexto de criptografia.

Verifique se o contexto de criptografia real, o que foi usado para descriptografar a mensagem,
contém o contexto de criptografia fornecido ao criptografar a mensagem. O contexto de
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criptografia real pode incluir pares extras porque o gerenciador de materiais criptograficos (CMM)

pode adicionar pares ao contexto de criptografia fornecido antes de criptografar a mensagem.

No AWS Encryption SDK for C, vocé nao precisa fornecer um contexto de criptografia ao
descriptografar porque o contexto de criptografia esta incluido na mensagem criptografada que o
SDK retorna. No entanto, antes que a mensagem em texto simples seja retornada, sua fungao de
descriptografia deve verificar se todos os pares no contexto de criptografia fornecido aparecem no
contexto que foi usado para descriptografar a mensagem.

Primeiro, obtenha um ponteiro somente leitura para a tabela de hash na sessao. Essa tabela de
hash contém o contexto de criptografia que foi usado para descriptografar a mensagem.

const struct aws_hash_table *session_enc_ctx =
aws_cryptosdk_session_get_enc_ctx_ptr(session);

Depois, percorra o contexto na tabela de hash my_enc_ctx que vocé copiou ao efetuar a
criptografia. Verifique se cada par na tabela de hash my_enc_ctx que foi usada para efetuar
a criptografia aparece na tabela de hash session_enc_ctx que foi usada para efetuar a
descriptografia. Se alguma chave estiver ausente ou se essa chave tiver um valor diferente,
interrompa o processamento e escreva uma mensagem de erro.

for (struct aws_hash_iter iter = aws_hash_iter_begin(my_enc_ctx); !
aws_hash_iter_done(&iter);

aws_hash_iter_next(&iter)) {

struct aws_hash_element *session_enc_ctx_kv_pair;

aws_hash_table_find(session_enc_ctx, iter.element.key,
&session_enc_ctx_kv_pair)

if (!session_enc_ctx_kv_pair ||
laws_string_eq(
(struct aws_string *)iter.element.value, (struct aws_string
*)session_enc_ctx_kv_pair->value)) {
fprintf(stderr, "Wrong encryption context!\n");
abort();

Passo 6: Limpar a sessao.

Depois de verificar o contexto de criptografia, destrua a sessao ou a reutilize. Se precisar
reconfigura-la, use o método aws_cryptosdk_session_reset.
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aws_cryptosdk_session_destroy(session);

AWS Encryption SDK para o.NET

O AWS Encryption SDK for .NET € uma biblioteca de criptografia do lado do cliente para
desenvolvedores que estdo escrevendo aplicativos em C# e em outras linguagens de
programacao.NET. E compativel com Windows, macOS e Linux.

(® Note

A versao 4.0.0 do AWS Encryption SDK para.NET se desvia da Especificagdo da AWS
Encryption SDK Mensagem. Como resultado, as mensagens criptografadas pela versao
4.0.0 s6 podem ser descriptografadas pela versao 4.0.0 ou posterior do para.NET. AWS
Encryption SDK Eles ndo podem ser descriptografados por nenhuma outra implementagao
de linguagem de programacao.

A versao 4.0.1 do AWS Encryption SDK para.NET grava mensagens de acordo com

a Especificacdo da AWS Encryption SDK Mensagem e é interoperavel com outras
implementacgdes de linguagem de programacao. Por padrao, a versao 4.0.1 pode ler
mensagens criptografadas pela versao 4.0.0. No entanto, se vocé nao quiser descriptografar
mensagens criptografadas pela versao 4.0.0, vocé pode especificar a propriedade
NetV4_0_0_RetryPolicy para impedir que o cliente leia essas mensagens. Para obter
mais informagdes, consulte as notas de versao v4.0.1 no aws-encryption-sdk repositério em.
GitHub

O AWS Encryption SDK for .NET difere de algumas das outras implementac¢des de linguagem de
programacao do AWS Encryption SDK das seguintes maneiras:

* N&o ha suporte para armazenamento em cache de chaves de dados

(® Note

Versédo 4. O x of the AWS Encryption SDK for.NET suporta o AWS KMS chaveiro
hierarquico, uma solugao alternativa de cache de materiais criptograficos.

* N&o ha suporte para streaming de dados

* Nao ha registros ou rastreamentos de pilha do AWS Encryption SDK para .NET
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» Requer o AWS SDK para .NET

O AWS Encryption SDK para o.NET inclui todos os recursos de segurancga introduzidos nas versoes
2.0. x e posteriores de outras implementagdes de linguagem do AWS Encryption SDK. No entanto,
se vocé estiver usando o for. NET AWS Encryption SDK para descriptografar dados que foram
criptografados por uma versao pré-2.0. versao x outra implementacao de linguagem do AWS
Encryption SDK, talvez seja necessario ajustar sua politica de compromisso. Para obter detalhes,
consulte Como definir sua politica de compromisso.

O AWS Encryption SDK for .NET € um produto do AWS Encryption SDK in Dafny, uma linguagem de
verificagdo formal na qual vocé escreve especificagdes, o codigo para implementa-las e as provas
para testa-las. O resultado € uma biblioteca que implementa os atributos do AWS Encryption SDK
em uma estrutura que garante a corregao funcional.

Saiba mais

» Para ver exemplos que mostram como configurar opgées no AWS Encryption SDK, como
especificar um conjunto alternativo de algoritmos, limitar chaves de dados criptografadas e usar
chaves AWS KMS multirregionais, consulte. Configurando o AWS Encryption SDK

+ Para obter detalhes sobre a programagao com o AWS Encryption SDK para.NET, consulte o aws -
encryption-sdk-netdiretorio do aws-encryption-sdk repositério em GitHub.

Topicos

« Instalando o AWS Encryption SDK para 0.NET

» Depurando o para o.NET AWS Encryption SDK

 AWS Encryption SDK para exemplos do.NET

Instalando o AWS Encryption SDK para o.NET

O AWS Encryption SDK para 0.NET esta disponivel como
AWS.Cryptography.EncryptionSDKpacote em NuGet. Para obter detalhes sobre como instalar

e criar o AWS Encryption SDK para.NET, consulte o arquivo README.md no repositorio. aws -
encryption-sdk-net
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Versao 3.x

Versao 3. x do AWS Encryption SDK para o.NET suporta 0.NET Framework 4.5.2 — 4.8 somente
no Windows. E compativel com o .NET Core 3.0+ e o .NET 5.0 e versdes posteriores em todos os
sistemas operacionais compativeis.

Versao 4.x

Versao 4. x do AWS Encryption SDK para o.NET oferece suporte a 0.NET 6.0 e 0o.NET
Framework net48 e versdes posteriores. Versao 4. x requer o AWS SDK para .NET v3.

O AWS Encryption SDK for .NET exige o SDK para .NET mesmo se vocé nao estiver usando as
chaves AWS Key Management Service (AWS KMS). Ele € instalado com o NuGet pacote. No
entanto, a menos que vocé esteja usando AWS KMS chaves, AWS Encryption SDK 0.NET n&o exige
AWS credenciais ou interagdo com nenhum AWS servigo. Conta da AWS Para obter ajuda para
configurar uma AWS conta, se necessario, consulteUsando o AWS Encryption SDK com AWS KMS.

Depurando o para o.NET AWS Encryption SDK

O AWS Encryption SDK for.NET nao gera nenhum registro. As exce¢des no AWS Encryption SDK
for.NET geram uma mensagem de exce¢ao, mas nenhum rastreamento de pilha.

Para ajudar na depuracéo, certifique-se de habilitar o login no SDK para .NET. Os registros e
mensagens de erro do SDK para .NET podem ajuda-lo a distinguir os erros decorrentes do e 0s
SDK para .NET do para.NET. AWS Encryption SDK Para obter ajuda com o SDK para .NET registro,
consulte AWSLoggingo Guia do AWS SDK para .NET desenvolvedor. (Para ver o topico, expanda a
secao Abrir para ver o conteudo do .NET Framework.)

AWS Encryption SDK para exemplos do.NET

Os exemplos a seguir mostram os padrdes basicos de codificagcdo que vocé usa ao programar com o
AWS Encryption SDK para 0.NET. Especificamente, vocé instancia a biblioteca AWS Encryption SDK
e os fornecedores de materiais. Em seguida, antes de chamar cada método, vocé deve instanciar um
objeto que define a entrada para o método. Isso € muito parecido com o padrao de codificagdo usado
no SDK para .NET.

Para ver exemplos que mostram como configurar op¢des no AWS Encryption SDK, como especificar
um conjunto alternativo de algoritmos, limitar chaves de dados criptografadas e usar chaves AWS
KMS multirregionais, consulte. Configurando o AWS Encryption SDK
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Para obter mais exemplos de programacao com o AWS Encryption SDK para.NET, consulte os
exemplos no aws-encryption-sdk-net diretério do aws-encryption-sdk repositério em
GitHub.

Criptografando dados no AWS Encryption SDK for.NET

Este exemplo mostra o padrao basico para criptografar dados. Ele criptografa um pequeno arquivo
com chaves de dados protegidas por uma chave de AWS KMS empacotamento.

Etapa 1: Instanciar a biblioteca AWS Encryption SDK e a biblioteca dos fornecedores de materiais.

Comece instanciando a biblioteca AWS Encryption SDK e a biblioteca dos fornecedores de
materiais. Vocé usara os métodos do AWS Encryption SDK para criptografar e descriptografar
dados. Vocé usara os métodos na biblioteca de fornecedores de materiais para criar os tokens de
autenticagao que especificam quais chaves protegem seus dados.

A forma como vocé instancia a biblioteca AWS Encryption SDK e a biblioteca de fornecedores
de materiais difere entre as versdes 3. x e 4. x do AWS Encryption SDK para 0.NET. Todas as
etapas a seguir sdo as mesmas para ambas as versdes 3. x e 4. x do AWS Encryption SDK para
o.NET.

Version 3.x

// Instantiate the AWS Encryption SDK and material providers
var encryptionSdk = AwsEncryptionSdkFactory.CreateDefaultAwsEncryptionSdk();
var materialProviders =

AwsCryptographicMaterialProvidersFactory.CreateDefaultAwsCryptographicMaterialProviders(
Version 4.x

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

Etapa 2: crie um objeto de entrada para o token de autenticagao.

Cada método que cria um token de autenticagao tem uma classe de objeto de
entrada correspondente. Por exemplo, para criar o objeto de entrada para o método
CreateAwsKmsKeyring( ), crie uma instancia da classe CreateAwsKmsKeyringInput.
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Embora a entrada desse token de autenticacdo nao especifique uma chave geradora, a unica
chave do KMS especificada pelo parametro KmsKeyId é a chave geradora. Ela gera e criptografa
a chave de dados que criptografa os dados.

Esse objeto de entrada requer um AWS KMS cliente para Regidao da AWS a chave KMS. Para
criar um AWS KMS cliente, instancie a AmazonKeyManagementServiceClient classe

no. SDK para .NET Chamar o construtor AmazonKeyManagementServiceClient() sem
parametros cria um cliente com os valores padrao.

Em um AWS KMS chaveiro usado para criptografar com 0.NET, vocé pode identificar as

chaves KMS usando o ID da chave, o ARN da chave, o nome do alias ou o ARN do alias. AWS
Encryption SDK Em um AWS KMS chaveiro usado para descriptografia, vocé deve usar um ARN
de chave para identificar cada chave KMS. Se vocé planeja reutilizar seu token de autenticagao
de criptografia para descriptografar, use um identificador ARN de chave para todas as chaves
KMS.

string keyArn = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";

// Instantiate the keyring input object
var kmsKeyringInput = new CreateAwsKmsKeyringInput

{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsKeyId = keyArn

};

Etapa 3: criar o token de autenticagao.

Para criar o token de autenticagdo, chame o método do token de autenticagdo com o objeto de
entrada do token de autenticagdo. Este exemplo usa o método CreateAwsKmsKeyring( ), que
usa apenas uma chave do KMS.

var keyring = materialProviders.CreateAwsKmsKeyring(kmsKeyringInput);

Etapa 4: defina um contexto de criptografia.

Um contexto de criptografia € um elemento opcional, mas altamente recomendado, de operagdes
criptograficas no AWS Encryption SDK. Vocé pode definir um ou mais pares de chave-valor nao
secretos.
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® Note

Com a versao 4. No AWS Encryption SDK caso do.NET, vocé pode exigir um contexto
de criptografia em todas as solicitagées de criptografia com o contexto de criptografia
necessario CMM.

// Define the encryption context
var encryptionContext = new Dictionary<string, string>()

{
{"purpose", "test"}
i

Etapa 5: crie o objeto de entrada para a criptografia.

Antes de chamar o método Encrypt( ), crie uma instancia da classe EncryptInput.

string plaintext = File.ReadAllText("C:\\Documents\\CryptoTest\\TestFile.txt");

// Define the encrypt input
var encryptInput = new EncryptInput

{

Plaintext = plaintext,

Keyring = keyring,

EncryptionContext = encryptionContext
};

Etapa 6: criptografe o texto sem formatagao.

Use o Encrypt () método do AWS Encryption SDK para criptografar o texto simples usando o
chaveiro que vocé definiu.

O EncryptOutput que o método Encrypt() retornatem métodos para obter a mensagem
criptografada (Ciphertext), o contexto de criptografia e o pacote de algoritmos.

var encryptOutput = encryptionSdk.Encrypt(encryptInput);

Etapa 7: obtenha a mensagem criptografada.

O Decrypt () método em AWS Encryption SDK for.NET usa o Ciphertext membro da
EncryptOutput instancia.
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O membro Ciphertext do objeto EncryptOutput é a mensagem criptografada, um objeto
portatil que inclui dados criptografados, chaves de dados criptografadas e metadados, incluindo o
contexto de criptografia. E possivel armazenar com seguranga a mensagem criptografada por um
periodo prolongado ou envia-la ao método Decrypt () para recuperar o texto sem formatagao.

var encryptedMessage = encryptOutput.Ciphertext;

Descriptografando em modo estrito no para.NET AWS Encryption SDK

As praticas recomendadas indicam que vocé especifique as chaves usadas para descriptografar
dados, uma opgao conhecida como modo estrito. O AWS Encryption SDK usa somente as chaves
KMS que vocé especifica em seu chaveiro para descriptografar o texto cifrado. As chaves no token
de autenticagao de descriptografia devem incluir pelo menos uma das chaves que criptografaram os
dados.

Este exemplo mostra o padrao basico de descriptografia no modo estrito com o AWS Encryption
SDK para .NET.

Etapa 1: Instanciar a biblioteca AWS Encryption SDK e os fornecedores de materiais.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

Etapa 2: criar o objeto de entrada para seu token de autenticagao.

Para especificar os parametros do método do token de autenticagao, crie um objeto de
entrada. Cada método de chaveiro no AWS Encryption SDK for.NET tem um objeto de entrada
correspondente. Como esse exemplo usa 0 método CreateAwsKmsKeyring( ) para criar o
token de autenticagao, ele instancia a classe CreateAwsKmsKeyringInput para a entrada.

Em um token de autenticagao de descriptografia, vocé deve usar um ARN de chave para
identificar chaves do KMS.

string keyArn = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";

// Instantiate the keyring input object
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var kmsKeyringInput = new CreateAwsKmsKeyringInput

{

KmsClient = new AmazonKeyManagementServiceClient(),
KmsKeyId = keyArn
i

Etapa 3: criar o token de autenticagao.

Para criar o token de autenticacdo da descriptografia, este exemplo usa o método
CreateAwsKmsKeyring( ) e o objeto de entrada do token de autenticagao.

var keyring = materialProviders.CreateAwsKmsKeyring(kmsKeyringInput);

Etapa 4: crie o objeto de entrada para descriptografar.
Para criar o objeto de entrada para o método Decrypt (), instancie a classe DecryptInput.

O parémetro Ciphertext do construtor DecryptInput() usa o membro Ciphertext do
objeto EncryptOutput que o método Encrypt () retornou. A propriedade Ciphertext
representa a mensagem criptografada, que inclui os dados criptografados, as chaves de dados
criptografadas e os metadados que o AWS Encryption SDK necessita para descriptografar a
mensagem.

Com a versao 4. No AWS Encryption SDK caso do.NET, vocé pode usar o
EncryptionContext parametro opcional para especificar seu contexto de criptografia no
Decrypt() método.

Use o parametro EncryptionContext para verificar se o contexto de criptografia usado na
criptografia esta incluido no contexto de criptografia usado para descriptografar o texto cifrado.
AWS Encryption SDK Isso adiciona pares ao contexto de criptografia, incluindo a assinatura
digital, se vocé estiver usando um conjunto de algoritmos com assinatura, como o conjunto de
algoritmos padrao.

var encryptedMessage = encryptOutput.Ciphertext;

var decryptInput = new DecryptInput
{
Ciphertext = encryptedMessage,
Keyring = keyring,
EncryptionContext = encryptionContext // OPTIONAL
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i

Etapa 5: descriptografe o texto cifrado.
var decryptOutput = encryptionSdk.Decrypt(decryptInput);

Etapa 6: verifique o contexto de criptografia — versao 3.x

O Decrypt () método da versao 3. x do AWS Encryption SDK for.NET n&o usa um contexto
de criptografia. Ele obtém os valores do contexto de criptografia dos metadados na mensagem
criptografada. No entanto, antes de retornar ou usar o texto simples, € recomendavel verificar
se o contexto de criptografia usado para descriptografar o texto cifrado inclui o contexto de
criptografia que vocé forneceu ao criptografar.

Verifique se o contexto de criptografia usado na criptografia esta incluido no contexto de
criptografia usado para descriptografar o texto cifrado. AWS Encryption SDK Isso adiciona pares
ao contexto de criptografia, incluindo a assinatura digital, se vocé estiver usando um conjunto de
algoritmos com assinatura, como o conjunto de algoritmos padrao.

// Verify the encryption context
string contextKey = "purpose";
string contextValue = "test";

if (!decryptOutput.EncryptionContext.TryGetValue(contextKey, out var

decryptContextValue)

|| !decryptContextValue.Equals(contextValue))
{

throw new Exception("Encryption context does not match expected values");
}

Descriptografando com um chaveiro de descoberta no for NET AWS Encryption SDK

Em vez de especificar as chaves KMS para a descriptografia, vocé pode fornecer um token de
autenticacao de descoberta do AWS KMS , que € um token de autenticacdo que nio especifica
nenhuma chave KMS. Um chaveiro de descoberta permite AWS Encryption SDK descriptografar

os dados usando qualquer chave KMS criptografada, desde que o chamador tenha permisséao de
descriptografia na chave. Para obter as melhores praticas, adicione um filtro de descoberta que limita
as chaves KMS que podem ser usadas para aquelas especificas Contas da AWS de uma particao
especificada.
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O AWS Encryption SDK for.NET fornece um chaveiro de descoberta basico que requer um AWS
KMS cliente e um chaveiro de descoberta multiplo que exige que vocé especifique um ou mais.
Regides da AWS Tanto o cliente quanto as regides limitam as chaves do KMS que podem ser
usadas para descriptografar a mensagem criptografada. Os objetos de entrada dos dois tokens de
autenticagao usam o filtro de descoberta recomendado.

O exemplo a seguir mostra o padrao para descriptografar dados com um token de autenticacao de
descoberta do AWS KMS e um filtro de descoberta.

Etapa 1: Instanciar a biblioteca AWS Encryption SDK e a biblioteca dos fornecedores de materiais.

// Instantiate the AWS Encryption SDK and material providers
var esdk = new ESDK(new AwsEncryptionSdkConfig());
var mpl = new MaterialProviders(new MaterialProvidersConfig());

Etapa 2: criar o objeto de entrada para o token de autenticagao.

Para especificar os parametros do método do token de autenticacao, crie um

objeto de entrada. Cada método de chaveiro no AWS Encryption SDK for.NET

tem um objeto de entrada correspondente. Como esse exemplo usa o método
CreateAwsKmsDiscoveryKeyring() para criar o token de autenticagao, ele instancia a classe
CreateAwsKmsDiscoveryKeyringInput para a entrada.

List<string> accounts = new List<string> { "111122223333" };

var discoveryKeyringInput = new CreateAwsKmsDiscoveryKeyringInput

{
KmsClient = new AmazonKeyManagementServiceClient(),
DiscoveryFilter = new DiscoveryFilter()

{
AccountIds = accounts,
Partition = "aws"

1
Etapa 3: criar o token de autenticagao.

Para criar o token de autenticacdo da descriptografia, este exemplo usa o método
CreateAwsKmsDiscoveryKeyring() e o objeto de entrada do token de autenticagéo.
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var discoveryKeyring =
materialProviders.CreateAwsKmsDiscoveryKeyring(discoveryKeyringInput);

Etapa 4: crie o objeto de entrada para descriptografar.

Para criar o objeto de entrada para o método Decrypt (), instancie a classe DecryptInput.
O valor do parametro Ciphertext é o membro Ciphertext do objeto EncryptOutput que o
método Encrypt() retorna.

Com a versao 4. No AWS Encryption SDK caso do.NET, vocé pode usar o
EncryptionContext parametro opcional para especificar seu contexto de criptografia no
Decrypt () método.

Use o parametro EncryptionContext para verificar se o contexto de criptografia usado na
criptografia esta incluido no contexto de criptografia usado para descriptografar o texto cifrado.
AWS Encryption SDK Isso adiciona pares ao contexto de criptografia, incluindo a assinatura
digital, se vocé estiver usando um conjunto de algoritmos com assinatura, como o conjunto de
algoritmos padrao.

var ciphertext = encryptOutput.Ciphertext;

var decryptInput = new DecryptInput

{

Ciphertext = ciphertext,

Keyring = discoveryKeyring,

EncryptionContext = encryptionContext // OPTIONAL
};

var decryptOutput = encryptionSdk.Decrypt(decryptInput);

Etapa 5: verificar o contexto de criptografia - versao 3.x

O Decrypt () método da versao 3. x do AWS Encryption SDK for.NET nao usa um contexto

de criptografiaDecrypt (). Ele obtém os valores do contexto de criptografia dos metadados na
mensagem criptografada. No entanto, antes de retornar ou usar o texto simples, € recomendavel
verificar se o contexto de criptografia usado para descriptografar o texto cifrado inclui o contexto
de criptografia que vocé forneceu ao criptografar.

Verifique se o contexto de criptografia usado na criptografia foi incluido no contexto de criptografia
usado para descriptografar o texto cifrado. AWS Encryption SDK Isso adiciona pares ao contexto
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de criptografia, incluindo a assinatura digital, se vocé estiver usando um conjunto de algoritmos
com assinatura, como o conjunto de algoritmos padrao.

// Verify the encryption context
string contextKey = "purpose";
string contextValue = "test";

if (!decryptOutput.EncryptionContext.TryGetValue(contextKey, out var
decryptContextValue)
| | !'decryptContextValue.Equals(contextValue))

throw new Exception("Encryption context does not match expected values");

AWS Encryption SDK para Go

Este topico explica como instalar e usar o AWS Encryption SDK for Go. Para obter detalhes sobre
a programacao com o AWS Encryption SDK for Go, consulte o diretorio go do aws-encryption-sdk
repositorio on GitHub.

O AWS Encryption SDK for Go difere de algumas das outras implementag¢des de linguagem de
programacao do AWS Encryption SDK das seguintes maneiras:

» Nao ha suporte para armazenamento em cache de chaves de dados. No entanto, o AWS
Encryption SDK for Go suporta o AWS KMS chaveiro hierarquico, uma solugao alternativa de
cache de materiais criptograficos.

* Nao ha suporte para streaming de dados

O AWS Encryption SDK for Go inclui todos os recursos de seguranga introduzidos nas versdes 2.0. x
e posteriores de outras implementacdes de linguagem do AWS Encryption SDK. No entanto, se vocé
estiver usando o for Go AWS Encryption SDK para descriptografar dados que foram criptografados
por uma versao pre-2.0. versao x outra implementacao de linguagem do AWS Encryption SDK,
talvez seja necessario ajustar sua politica de compromisso. Para obter detalhes, consulte Como

definir sua politica de compromisso.

O AWS Encryption SDK for Go € um produto do AWS Encryption SDK in Dafny, uma linguagem de
verificagdo formal na qual vocé escreve especificagdes, o codigo para implementa-las e as provas
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para testa-las. O resultado € uma biblioteca que implementa os atributos do AWS Encryption SDK
em uma estrutura que garante a corregao funcional.

Saiba mais

« Para ver exemplos que mostram como configurar opgées no AWS Encryption SDK, como
especificar um conjunto alternativo de algoritmos, limitar chaves de dados criptografadas e usar
chaves AWS KMS multirregionais, consulte. Configurando o AWS Encryption SDK

» Para ver exemplos de como configurar e usar o AWS Encryption SDK for Go, consulte os
exemplos de Go no aws-encryption-sdk repositério em GitHub.

Topicos

» Pré-requisitos

* Instalacao

Pré-requisitos
Antes de instalar o AWS Encryption SDK for Go, verifique se vocé tem os seguintes pré-requisitos.
Uma versao compativel do Go

O Go 1.23 ou posterior € exigido pelo AWS Encryption SDK for Go.

Para obter mais informag6es sobre como baixar e instalar o Go, consulte Instalacao do Go.

Instalacao

Instale a versdo mais recente do AWS Encryption SDK for Go. Para obter detalhes sobre como
instalar e criar o AWS Encryption SDK for Go, consulte o README.md no diretério go do repositério
em. aws-encryption-sdk GitHub

Para instalar a versao mais recente

* Instale o AWS Encryption SDK for Go

go get github.com/aws/aws-encryption-sdk/releases/go/encryption-sdk@latest

* Instale a Biblioteca de Provedores de Material Criptografico (MPL)
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go get github.com/aws/aws-cryptographic-material-providers-library/releases/go/mpl

AWS Encryption SDK for Java

Este tdpico explica como instalar e usar o AWS Encryption SDK for Java. Para obter detalhes sobre
a programacao com o AWS Encryption SDK for Java, consulte o aws-encryption-sdk-javarepositorio
em GitHub. Para obter a documentagao da API, consulte o Javadoc para AWS Encryption SDK for
Java.

Topicos

* Pré-requisitos

* Instalacao

« AWS Encryption SDK for Java exemplos

Pré-requisitos
Antes de instalar o AWS Encryption SDK for Java, verifique se vocé tem os seguintes pré-requisitos.
Um ambiente de desenvolvimento Java

Vocé precisara do Java 8 ou posterior. No site da Oracle, acesse Java SE Downloads e faga
download e instale o Java SE Development Kit (JDK).

Se vocé usa o Oracle JDK, também precisara fazer download e instalar os arquivos de politica de
jurisdi¢ao de forca ilimitada JCE (Java Cryptography Extension).

Bouncy Castle

AWS Encryption SDK for Java Isso requer o Bouncy Castle.

» AWS Encryption SDK for Java as versdes 1.6.1 e posteriores usam o Bouncy Castle para
serializar e desserializar objetos criptograficos. Vocé pode usar o Bouncy Castle ou o Bouncy
Castle FIPS para atender a esse requisito. Para obter ajuda na instalagao e configuragao
do Bouncy Castle FIPS, consulte a documentacao do BC FIPS, especialmente os Guias do
Usuario e a Politica de Seguranga. PDFs

» As versoes anteriores do AWS Encryption SDK for Java usam a API de criptografia do Bouncy
Castle para Java. Este requisito sé é atendido por ndo FIPS Bouncy Castle.
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Se vocé nao tiver o Bouncy Castle, acesse Baixar Bouncy Castle for Java para baixar o arquivo
do provedor que corresponde ao seu JDK. Vocé também pode usar o Apache Maven para obter
o artefato para o provedor padrao do Bouncy Castle (bcprov-ext-jdk150n) ou o artefato para o
Bouncy Castle FIPS (bc-fips).

AWS SDK para Java

Verséo 3. x of the AWS Encryption SDK for Java requer o AWS SDK for Java 2.x, mesmo se vocé
nao usar AWS KMS chaveiros.

Versao 2. x ou anterior do AWS Encryption SDK for Java ndo requer AWS SDK para Java o.

No entanto, AWS SDK para Java € necessario usar AWS Key Management Service(AWS KMS)
como provedor de chave mestra. A partir da AWS Encryption SDK for Java versao 2.4.0, o AWS
Encryption SDK for Java suporta as versdes 1.x e 2.x do. AWS SDK para Java AWS Encryption
SDK os cédigos para AWS SDK para Java 1.x e 2.x sao interoperaveis. Por exemplo, vocé pode
criptografar dados com AWS Encryption SDK codigo compativel com AWS SDK para Java 1.x e
descriptografa-los usando codigo compativel AWS SDK for Java 2.x (ou vice-versa). As versdes
AWS Encryption SDK for Java anteriores a 2.4.0 suportam apenas AWS SDK para Java 1.x. Para
obter informagdes sobre como atualizar sua versdo do AWS Encryption SDK, consulteMigrando
seu AWS Encryption SDK.

Ao atualizar seu AWS Encryption SDK for Java cédigo de AWS SDK para Java 1.x para AWS
SDK for Java 2.x, substitua as referéncias a AWSKMSinterface em AWS SDK para Java 1.x por
referéncias a KmsClientinterface em. AWS SDK for Java 2.x O AWS Encryption SDK for Java
nao suporta a KmsAsyncClientinterface. Além disso, atualize seu codigo para usar os objetos
relacionados ao AWS KMS no namespace kmssdkv2, em vez do namespace kms.

Para instalar o AWS SDK para Java, use o Apache Maven.

* Para importar todo o AWS SDK para Java como uma dependéncia, declare-o no arquivo
pom.xml.

» Para criar uma dependéncia somente para o AWS KMS médulo na AWS SDK para Java
versao 1.x, siga as instrugdes para especificar modulos especificos e defina 0. artifactId

aws-java-sdk-kms

» Para criar uma dependéncia somente para o AWS KMS médulo na AWS SDK para Java
versdo 2.x, siga as instrugdes para especificar moédulos especificos. Defina o groupId como
software.amazon.awssdk e artifactId como kms.

Para ver mais mudancgas, consulte O que ha de diferente entre a AWS SDK para Java versao 1.x

e a 2.x no Guia do AWS SDK for Java 2.x desenvolvedor.
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Os exemplos de Java no Guia do AWS Encryption SDK Desenvolvedor usam AWS SDK for Java
2.x0.

Instalacao

Instalar a versao mais recente do AWS Encryption SDK for Java.

® Note

Todas as versdes AWS Encryption SDK for Java anteriores a 2.0.0 estdo em end-of-
supportfase.

Vocé pode atualizar com seguranga a partir da versao 2.0.x e posteriores até a versao
mais recente do AWS Encryption SDK for Java sem realizar alteragées no cédigo ou nos
dados. No entanto, os novos atributos de seguranca introduzidos na versao 2.0.x nao sao
compativeis com versdes anteriores. Para atualizar a partir de versdes anteriores a 1.7.x
até a versao 2.0. x e posteriores, primeiro sera necessario atualizar para a versao 1.x
mais recente do AWS Encryption SDK. Para obter detalhes, consulte Migrando seu AWS
Encryption SDK.

Vocé pode instalar o AWS Encryption SDK for Java das seguintes maneiras.

Manualmente

Para instalar o AWS Encryption SDK for Java, clone ou baixe o aws-encryption-sdk-java
GitHubrepositério.

Uso do Apache Maven

O AWS Encryption SDK for Java esta disponivel por meio do Apache Maven com a seguinte
definicdo de dependéncia.

<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>aws-encryption-sdk-java</artifactId>
<version>3.0.0</version>

</dependency>
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Depois de instalar o SDK, comece examinando o exemplo de codigo Java neste guia e o Javadoc
ativado. GitHub

AWS Encryption SDK for Java exemplos

Os exemplos a seguir mostram como usar o para AWS Encryption SDK for Java criptografar e
descriptografar dados. Esses exemplos mostram como usar a versao 3. x e posterior do AWS
Encryption SDK for Java. Versao 3. x do AWS Encryption SDK for Java requer AWS SDK for Java
2.x 0. Versao 3. x do AWS Encryption SDK for Java substitui os fornecedores de chaves mestras
por chaveiros. Para exemplos que usam versdes anteriores, encontre sua versao na lista de
langamentos do aws-encryption-sdk-javarepositorio em GitHub.

Topicos

 Criptografar e descriptografar strings

 Criptografar e descriptografar streams de bytes

 Criptografando e descriptografando fluxos de bytes com um chaveiro multiplo

Criptografar e descriptografar strings

O exemplo a seguir mostra como usar a versio 3. x do AWS Encryption SDK for Java para
criptografar e descriptografar strings. Antes de usar a string, converta-a em uma matriz de bytes.

Este exemplo usa um AWS KMS chaveiro. Ao criptografar com um AWS KMS chaveiro, vocé pode
usar um ID de chave, ARN de chave, nome de alias ou ARN de alias para identificar as chaves KMS.
Ao descriptografar, vocé deve usar um ARN de chave para identificar as chaves KMS.

Quando vocé chama o método encryptData( ), ele retorna uma mensagem criptografada
(CryptoResult) que inclui o texto cifrado, as chaves de dados criptografadas e o contexto de

criptografia. Quando vocé chama getResult no objeto CryptoResult, ele retorna uma versao
de cadeia codificada em base 64 da mensagem criptografada que vocé pode passar para o método
decryptData().

Da mesma forma, quando vocé chamadecryptData(), o CryptoResult objeto que ele retorna
contém a mensagem de texto sem formatagao e um AWS KMS key ID. Antes que seu aplicativo
retorne o texto sem formatagao, verifique se 0o AWS KMS key ID e o contexto de criptografia na
mensagem criptografada sao os que vocé espera.

// Copyright Amazon.com Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0
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package com.

amazonaws.crypto.keyrings;

import com.amazonaws.encryptionsdk.AwsCrypto;

import com.amazonaws.encryptionsdk.CommitmentPolicy;

import com.amazonaws.encryptionsdk.CryptoResult;

import software.amazon.cryptography.materialproviders.IKeyring;

import software.amazon.cryptography.materialproviders.MaterialProviders;

import

software.amazon.cryptography.materialproviders.model.CreateAwsKmsMultiKeyringInput;

import software.amazon.cryptography.materialproviders.model.MaterialProvidersConfig;

import java.
import java.
import java.
import java.

/**
* Encrypts

*

nio.charset.StandardCharsets;
util.Arrays;
util.Collections;

util.Map;

and then decrypts data using an AWS KMS Keyring.

* <p>Arguments:

* <ol>

* <li>Key ARN: For help finding the Amazon Resource Name (ARN) of your AWS KMS
customer master

X key (CMK), see 'Viewing Keys' at

& http://docs.aws.amazon.com/kms/latest/developerguide/viewing-keys.html
* </ol>

*/

public class BasicEncryptionKeyringExample {

private static final byte[] EXAMPLE_DATA = "Hello
World".getBytes(StandardCharsets.UTF_8);

public static void main(final String[] args) {
final String keyArn = args[Q];

encryptAndDecryptWithKeyring(keyArn);

public static void encryptAndDecryptWithKeyring(final String keyArn) {
// 1. Instantiate the SDK

// This
commitment

builds the AwsCrypto client with the RequireEncryptRequireDecrypt
policy,
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// which means this client only encrypts using committing algorithm suites and
enforces

// that the client will only decrypt encrypted messages that were created with a
committing

// algorithm suite.

// This is the default commitment policy if you build the client with

// “AwsCrypto.builder().build()"

// or “AwsCrypto.standard() .

final AwsCrypto crypto =

AwsCrypto.buildex()

.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.build();

// 2. Create the AWS KMS keyring.

// This example creates a multi keyring, which automatically creates the KMS
client.

final MaterialProviders materialProviders =
MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsMultiKeyringInput keyringInput =
CreateAwsKmsMultiKeyringInput.builder().generator(keyArn).build();
final IKeyring kmsKeyring =
materialProviders.CreateAwsKmsMultiKeyring(keyringInput);

// 3. Create an encryption context

// We recommend using an encryption context whenever possible

// to protect integrity. This sample uses placeholder values.

// For more information see:

// blogs.aws.amazon.com/security/post/Tx2LZ6WBJJANTNW/How-to-Protect-the-Integrity-
of-Your-Encrypted-Data-by-Using-AWS-Key-Management

final Map<String, String> encryptionContext =

Collections.singletonMap("ExampleContextKey", "ExampleContextValue");

// 4. Encrypt the data

final CryptoResult<byte[], ?> encryptResult =
crypto.encryptData(kmsKeyring, EXAMPLE_DATA, encryptionContext);

final byte[] ciphertext = encryptResult.getResult();

// 5. Decrypt the data
final CryptoResult<byte[], ?> decryptResult =
crypto.decryptData(
kmsKeyring,
ciphertext,
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// Verify that the encryption context in the result contains the
// encryption context supplied to the encryptData method
encryptionContext);

// 6. Verify that the decrypted plaintext matches the original plaintext
assert Arrays.equals(decryptResult.getResult(), EXAMPLE_DATA);

Criptografar e descriptografar streams de bytes

O exemplo a seguir mostra como usar o para AWS Encryption SDK criptografar e descriptografar
fluxos de bytes.

Este exemplo usa um chaveiro AES bruto.

Ao criptografar, o método AwsCrypto.builder() .withEncryptionAlgorithm()
€ usado para especificar um conjunto de algoritmos sem assinaturas digitais.

Ao descriptografar, para garantir que o texto cifrado nao esteja assinado, este

exemplo usa o método createUnsignedMessageDecryptingStream(). O
createUnsignedMessageDecryptingStream() método falhara se encontrar um texto cifrado
com uma assinatura digital.

Se vocé estiver criptografando com o conjunto de algoritmos padrao, que inclui assinaturas digitais,
use o método createDecryptingStream() em seu lugar, conforme mostrado no préoximo
exemplo.

// Copyright Amazon.com Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0

package com.amazonaws.crypto.keyrings;

import com.amazonaws.encryptionsdk.AwsCrypto;

import com.amazonaws.encryptionsdk.CommitmentPolicy;

import com.amazonaws.encryptionsdk.CryptoAlgorithm;

import com.amazonaws.encryptionsdk.CryptoInputStream;

import com.amazonaws.encryptionsdk.jce.JceMasterKey;

import com.amazonaws.util.IOUtils;

import software.amazon.cryptography.materialproviders.IKeyring;

import software.amazon.cryptography.materialproviders.MaterialProviders;

import software.amazon.cryptography.materialproviders.model.AesWrappingAlg;

import software.amazon.cryptography.materialproviders.model.CreateRawAesKeyringInput;
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import software.amazon.cryptography.materialproviders.model.MaterialProvidersConfig;

import
import
import
import
import
import
import
import
import

/**

* <p>

java
java
java

java.
java.
java.
java.

.io.FileInputStream;
.io.FileOutputStream;
.i0.I0Exception;

nio.ByteBuffer;
security.SecureRandom;
util.Collections;
util.Map;

javax.crypto.SecretKey;

javax.crypto.spec.SecretKeySpec;

* Encrypts and then decrypts a file under a random key.

* <p>

* Arguments:

* <ol>

* <li>Name of file containing plaintext data to encrypt
* </ol>

* <p>

* This program demonstrates using a standard Java {@link SecretKey} object as a {elink
IKeyring} to
* encrypt and decrypt streaming data.

*/

public class FileStreamingKeyringExample {

private static String srcFile;

public static void main(String[] args) throws IOException {
srcFile = args[0];

// In this example, we generate a random key. In practice,
// you would get a key from an existing store
SecretKey cryptoKey = retrieveEncryptionKey();

// Create a Raw Aes Keyring using the random key and an AES-GCM encryption
algorithm

final MaterialProviders materialProviders

= MaterialProviders.builder()

.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())

.build();

Exemplos

265



AWS Encryption SDK Guia do Desenvolvedor

final CreateRawAesKeyringInput keyringInput =
CreateRawAesKeyringInput.builder()

.wrappingKey(ByteBuffer.wrap(cryptoKey.getEncoded()))
.keyNamespace("Example")
.keyName ("RandomKey")
.wrappingAlg(AesWrappingAlg.ALG_AES128_GCM_IV12_TAGl6)
.build();

IKeyring keyring = materialProviders.CreateRawAesKeyring(keyringInput);

// Instantiate the SDK.

// This builds the AwsCrypto client with the RequireEncryptRequireDecrypt
commitment policy,

// which means this client only encrypts using committing algorithm suites and
enforces

// that the client will only decrypt encrypted messages that were created with
a committing

// algorithm suite.

// This is the default commitment policy if you build the client with

// “AwsCrypto.builder().build()"

// or “AwsCrypto.standard() .

// This example encrypts with an algorithm suite that doesn't include signing
for faster decryption,

// since this use case assumes that the contexts that encrypt and decrypt are
equally trusted.

final AwsCrypto crypto = AwsCrypto.builder()

.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)

.withEncryptionAlgorithm(CryptoAlgorithm.ALG_AES_256_GCM_HKDF_SHA512_COMMIT_KEY)
.build();

// Create an encryption context to identify the ciphertext
Map<String, String> context = Collections.singletonMap("Example",
"FileStreaming");

// Because the file might be too large to load into memory, we stream the data,
instead of

//loading it all at once.

FileInputStream in = new FileInputStream(srcFile);

CryptoInputStream<JQceMasterKey> encryptingStream =
crypto.createEncryptingStream(keyring, in, context);

FileOutputStream out = new FileOutputStream(srcFile + ".encrypted");
IO0Utils.copy(encryptingStream, out);
encryptingStream.close();
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out.close();

// Decrypt the file. Verify the encryption context before returning the
plaintext.

// Since the data was encrypted using an unsigned algorithm suite, use the
recommended

// createUnsignedMessageDecryptingStream method, which only accepts unsigned
messages.

in = new FileInputStream(srcFile + ".encrypted");

CryptoInputStream<JceMasterKey> decryptingStream =
crypto.createUnsignedMessageDecryptingStream(keyring, in);

// Does it contain the expected encryption context?

if
(!"FileStreaming".equals(decryptingStream.getCryptoResult().getEncryptionContext().get("Exampl
{

throw new IllegalStateException("Bad encryption context");

// Write the plaintext data to disk.

out = new FileOutputStream(srcFile + ".decrypted");
IO0Utils.copy(decryptingStream, out);
decryptingStream.close();

out.close();

/**
* In practice, this key would be saved in a secure location.
* For this demo, we generate a new random key for each operation.
*/
private static SecretKey retrieveEncryptionKey() {
SecureRandom rnd = new SecureRandom();
byte[] rawKey = new byte[16]; // 128 bits
rnd.nextBytes(rawKey);
return new SecretKeySpec(rawKey, "AES");

Criptografando e descriptografando fluxos de bytes com um chaveiro multiplo

O exemplo a seguir mostra como usar o AWS Encryption SDK com um chaveiro multiplo. Quando

vocé usa um multitoken de autenticagao para criptografar dados, qualquer uma das chaves de
empacotamento em qualquer um de seus tokens de autenticacdo pode descriptografar esses dados.
Este exemplo usa um AWS KMS chaveiro e um chaveiro RSA bruto como chaveiros secundarios.
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Este exemplo criptografa com o pacote de algoritmos padrao, que inclui uma assinatura digital.
Durante o streaming, ele AWS Encryption SDK libera texto sem formatacao apds as verificagdes de
integridade, mas antes de verificar a assinatura digital. Para evitar o uso do texto simples até que

a assinatura seja verificada, este exemplo armazena o texto simples em buffer e o grava no disco
somente apos a conclusao da descriptografia e da verificagao.

// Copyright Amazon.com Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0

package com.amazonaws.crypto.keyrings;

import com.amazonaws.encryptionsdk.AwsCrypto;

import com.amazonaws.encryptionsdk.CommitmentPolicy;

import com.amazonaws.encryptionsdk.CryptoOutputStream;

import com.amazonaws.util.IOUtils;

import software.amazon.cryptography.materialproviders.IKeyring;

import software.amazon.cryptography.materialproviders.MaterialProviders;

import
software.amazon.cryptography.materialproviders.model.CreateAwsKmsMultiKeyringInput;

import software.amazon.cryptography.materialproviders.model.CreateMultiKeyringInput;

import software.amazon.cryptography.materialproviders.model.CreateRawRsaKeyringInput;

import software.amazon.cryptography.materialproviders.model.MaterialProvidersConfig;

import software.amazon.cryptography.materialproviders.model.PaddingScheme;

import java.io.ByteArrayInputStream;

import java.io.ByteArrayOutputStream;

import java.io.FileInputStream;

import java.io.FileOutputStream;

import java.nio.ByteBuffer;

import java.security.GeneralSecurityException;
import java.security.KeyPair;

import java.security.KeyPairGenerator;

import java.util.Collections;

/**
* <p>

* Encrypts a file using both AWS KMS Key and an asymmetric key pair.

* <p>

* Arguments:

* <ol>

* <li>Key ARN: For help finding the Amazon Resource Name (ARN) of your AWS KMS key,
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& see 'Viewing Keys' at http://docs.aws.amazon.com/kms/latest/developerguide/
viewing-keys.html

*

* <]i>Name of file containing plaintext data to encrypt

* </o0l>

* <p>

* You might use AWS Key Management Service (AWS KMS) for most encryption and
decryption operations, but

* still want the option of decrypting your data offline independently of AWS KMS. This
sample

* demonstrates one way to do this.

* <p>

* The sample encrypts data under both an AWS KMS key and an "escrowed" RSA key pair

* so that either key alone can decrypt it. You might commonly use the AWS KMS key for
decryption. However,

* at any time, you can use the private RSA key to decrypt the ciphertext independent
of AWS KMS.

* <p>

* This sample uses the RawRsaKeyring to generate a RSA public-private key pair

* and saves the key pair in memory. In practice, you would store the private key in a
secure offline

* location, such as an offline HSM, and distribute the public key to your development
team.

*/
public class EscrowedEncryptKeyringExample {

private static ByteBuffer publicEscrowKey;
private static ByteBuffer privateEscrowKey;

public static void main(final String[] args) throws Exception {
// This sample generates a new random key for each operation.
// In practice, you would distribute the public key and save the private key in
secure
// storage.
generateEscrowKeyPair();

final String kmsArn = args[0];
final String fileName = args[1];

standardEncrypt(kmsArn, fileName);
standardDecrypt(kmsArn, fileName);

escrowDecrypt(fileName);
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private static void standardEncrypt(final String kmsArn, final String fileName)
throws Exception {
// Encrypt with the KMS key and the escrowed public key
// 1. Instantiate the SDK
// This builds the AwsCrypto client with the RequireEncryptRequireDecrypt
commitment policy,
// which means this client only encrypts using committing algorithm suites and
enforces
// that the client will only decrypt encrypted messages that were created with
a committing
// algorithm suite.
// This is the default commitment policy if you build the client with
// “AwsCrypto.builder().build()"
// or “AwsCrypto.standard() .
final AwsCrypto crypto = AwsCrypto.builder()
.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.build();

// 2. Create the AWS KMS keyring.
// This example creates a multi keyring, which automatically creates the KMS
client.
final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsMultiKeyringInput keyringInput =
CreateAwsKmsMultiKeyringInput.builder()
.generator(kmsArn)
.build();
IKeyring kmsKeyring = matProv.CreateAwsKmsMultiKeyring(keyringInput);

// 3. Create the Raw Rsa Keyring with Public Key.
final CreateRawRsaKeyringInput encryptingKeyringInput =
CreateRawRsaKeyringInput.builder()
.keyName("Escrow")
.keyNamespace("Escrow")
.paddingScheme(PaddingScheme.0AEP_SHA512_MGF1)
.publicKey(publicEscrowKey)
.build();
IKeyring rsaPublicKeyring =
matProv.CreateRawRsaKeyring(encryptingKeyringInput);

// 4. Create the multi-keyring.
final CreateMultiKeyringInput createMultiKeyringInput =
CreateMultiKeyringInput.builder()
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.generator(kmsKeyring)
.childKeyrings(Collections.singletonList(rsaPublicKeyring))
.build();

IKeyring multiKeyring = matProv.CreateMultiKeyring(createMultiKeyringInput);

// 5. Encrypt the file
// To simplify this code example, we omit the encryption context. Production

code should always

crypto.

// use an encryption context.

final FileInputStream in = new FileInputStream(fileName);

final FileOutputStream out = new FileOutputStream(fileName + ".encrypted");
final CryptoOutputStream<?> encryptingStream =
createEncryptingStream(multiKeyring, out);

IOUtils.copy(in, encryptingStream);
in.close();
encryptingStream.close();

private static void standardDecrypt(final String kmsArn, final String fileName)

throws

Exception {
// Decrypt with the AWS KMS key and the escrow public key.

// 1. Instantiate the SDK.
// This builds the AwsCrypto client with the RequireEncryptRequireDecrypt

commitment policy,

// which means this client only encrypts using committing algorithm suites and

enforces

// that the client will only decrypt encrypted messages that were created with

a committing

// algorithm suite.

// This is the default commitment policy if you build the client with
// “AwsCrypto.builder().build()"

// or “AwsCrypto.standard() .

final AwsCrypto crypto = AwsCrypto.builder()

.withCommitmentPolicy(CommitmentPolicy.RequireEncryptRequireDecrypt)
.build();

// 2. Create the AWS KMS keyring.
// This example creates a multi keyring, which automatically creates the KMS

client.
final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
Lbuild();
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final CreateAwsKmsMultiKeyringInput keyringInput =
CreateAwsKmsMultiKeyringInput.builder()
.generator(kmsArn)
.build();
IKeyring kmsKeyring = matProv.CreateAwsKmsMultiKeyring(keyringInput);

// 3. Create the Raw Rsa Keyring with Public Key.
final CreateRawRsaKeyringInput encryptingKeyringInput =
CreateRawRsaKeyringInput.builder()
.keyName("Escrow")
.keyNamespace("Escrow")
.paddingScheme(PaddingScheme.0AEP_SHA512_MGF1)
.publicKey(publicEscrowKey)
.build();
IKeyring rsaPublicKeyring =
matProv.CreateRawRsaKeyring(encryptingKeyringInput);

// 4. Create the multi-keyring.
final CreateMultiKeyringInput createMultiKeyringInput =
CreateMultiKeyringInput.buildex()
.generator(kmsKeyring)
.childKeyrings(Collections.singletonList(rsaPublicKeyring))
.build();
IKeyring multiKeyring = matProv.CreateMultiKeyring(createMultiKeyringInput);

// 5. Decrypt the file

// To simplify this code example, we omit the encryption context. Production
code should always

// use an encryption context.

final FileInputStream in = new FileInputStream(fileName + ".encrypted");

final FileOutputStream out = new FileOutputStream(fileName + ".decrypted");

// Since we are using a signing algorithm suite, we avoid streaming decryption
directly to the output file,

// to ensure that the trailing signature is verified before writing any
untrusted plaintext to disk.

final ByteArrayOutputStream plaintextBuffer = new ByteArrayOutputStream();

final CryptoOutputStream<?> decryptingStream =
crypto.createDecryptingStream(multiKeyring, plaintextBuffer);

IOUtils.copy(in, decryptingStream);

in.close();

decryptingStream.close();

final ByteArrayInputStream plaintextReader = new
ByteArrayInputStream(plaintextBuffer.toByteArray());

I0Utils.copy(plaintextReader, out);
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out.close();

private static void escrowDecrypt(final String fileName) throws Exception {
// You can decrypt the stream using only the private key.
// This method does not call AWS KMS.

// 1. Instantiate the SDK
final AwsCrypto crypto = AwsCrypto.standard();

// 2. Create the Raw Rsa Keyring with Private Key.
final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateRawRsaKeyringInput encryptingKeyringInput =
CreateRawRsaKeyringInput.builder()
.keyName("Escrow")
.keyNamespace("Escrow")
.paddingScheme(PaddingScheme.0AEP_SHA512_MGF1)
.publicKey(publicEscrowKey)
.privateKey(privateEscrowKey)
.build();
IKeyring escrowPrivateKeyring =
matProv.CreateRawRsaKeyring(encryptingKeyringInput);

// 3. Decrypt the file

// To simplify this code example, we omit the encryption context. Production
code should always

// use an encryption context.

final FileInputStream in = new FileInputStream(fileName + ".encrypted");

final FileOutputStream out = new FileOutputStream(fileName + ".deescrowed");

final CryptoOutputStream<?> decryptingStream =
crypto.createDecryptingStream(escrowPrivateKeyring, out);

IOUtils.copy(in, decryptingStream);

in.close();

decryptingStream.close();

private static void generateEscrowKeyPair() throws GeneralSecurityException {
final KeyPairGenerator kg = KeyPairGenerator.getInstance('"RSA");
kg.initialize(4096); // Escrow keys should be very strong
final KeyPair keyPair = kg.generateKeyPair();
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publicEscrowKey = RawRsaKeyringExample.getPEMPublicKey(keyPair.getPublic());
privateEscrowKey = RawRsaKeyringExample.getPEMPrivateKey(keyPair.getPrivate());

AWS Encryption SDK para JavaScript

O foi AWS Encryption SDK para JavaScript projetado para fornecer uma biblioteca de criptografia
do lado do cliente para desenvolvedores que estao escrevendo aplicativos de navegador da Web
JavaScript ou aplicativos de servidor Web em Node.js.

Como todas as implementagées do AWS Encryption SDK, o AWS Encryption SDK para JavaScript
oferece recursos avangados de protecdo de dados. Os recursos incluem criptografia de envelope,
AAD (additional authenticated data - dados autenticados adicionais) e pacotes de algoritmos de
chave simétrica segura e autenticada, como o AES-GCM de 256 bits com derivagao de chave e
assinatura.

Todas as implementacgdes especificas do AWS Encryption SDK idioma foram projetadas para serem
interoperaveis, sujeitas as restricdes da linguagem. Para obter detalhes sobre as restricbes de
linguagem para JavaScript, consulte. the section called “Compatibilidade”

Saiba mais

» Para obter detalhes sobre a programagao com o AWS Encryption SDK para JavaScript, consulte o
aws-encryption-sdk-javascriptrepositério em GitHub.

+ Para exemplos de programagéo, consulte os the section called “Exemplos” médulos example-
browser e example-node no repositdrio. aws-encryption-sdk-javascript

» Para ver um exemplo real do uso do AWS Encryption SDK para JavaScript para criptografar dados
em um aplicativo da Web, consulte Como habilitar a criptografia em um navegador com o AWS

Encryption SDK para JavaScript e o Node.js no blog de segurangca. AWS

Topicos

» Compatibilidade do AWS Encryption SDK para JavaScript

* Instalando o AWS Encryption SDK para JavaScript

* Modulos no AWS Encryption SDK para JavaScript
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» AWS Encryption SDK para JavaScript exemplos

Compatibilidade do AWS Encryption SDK para JavaScript

O foi AWS Encryption SDK para JavaScript projetado para ser interoperavel com outras
implementacgdes de linguagem do. AWS Encryption SDKNa maioria dos casos, vocé pode

criptografar dados com o AWS Encryption SDK para JavaScript e descriptografa-los com qualquer

outra implementacgao de linguagem, incluindo a AWS Encryption SDK interface de linha de comando.
E vocé pode usar o AWS Encryption SDK para JavaScript para descriptografar mensagens
criptografadas produzidas por outras implementagdes de linguagem do. AWS Encryption SDK

No entanto, ao usar o AWS Encryption SDK para JavaScript, vocé precisa estar ciente de alguns
problemas de compatibilidade na implementagao da JavaScript linguagem e nos navegadores da
Web.

Além disso, ao usar implementag¢des de linguagem diferentes, configure provedores de chaves
mestras, chaves mestras e tokens de autenticacdo compativeis. Para obter detalhes, consulte
Compatibilidade dos tokens de autenticacao.

AWS Encryption SDK para JavaScript compatibilidade

A JavaScript implementacdo do AWS Encryption SDK difere das implementagdes de outras
linguagens das seguintes maneiras:

» A operacéo de criptografia do AWS Encryption SDK para JavaScript ndo retorna texto cifrado sem
moldura. No entanto, o AWS Encryption SDK para JavaScript decifrara o texto cifrado emoldurado
e nao emoldurado retornado por outras implementacgdes de linguagem do. AWS Encryption SDK

» Comecgando com o Node.js versao 12.9.0, o Node.js é compativel com as seguintes opgdes de
empacotamento de chave RSA:

« OAEP com SHA1, SHA256, ou SHA384 SHA512
« OAEP com e com SHA1 MGF1 SHA1
« PKCS1v15

» Antes da versado 12.9.0, o Node.js era compativel apenas com as seguintes op¢des de
empacotamento de chave RSA:

* OAEP com e com SHA1 MGF1 SHA1
« PKCS1v15
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Compatibilidade do navegador

Alguns navegadores da Web nao sdo compativeis com operagdes de criptografia basicas exigidas
pelo AWS Encryption SDK para JavaScript . Vocé pode compensar algumas das operagdes
ausentes configurando um substituto para a WebCrypto APl que o navegador implementa.

Limitagdes de navegador da Web

As seguintes limitagdes sao comuns a todos os navegadores da Web:

* A WebCrypto API n&o oferece suporte ao encapsulamento de PKCS1v15 chaves.

* Os navegadores nao sdo compativeis com chaves de 192 bits.

Operagdes de criptografia necessarias

AWS Encryption SDK para JavaScript Isso requer as seguintes operagdes em navegadores da
web. Se um navegador ndo for compativel com estas operagdes, ele sera incompativel com o AWS
Encryption SDK para JavaScript.

« O navegador deve incluir crypto.getRandomValues( ), que € um método para gerar
valores de criptografia aleatérios. Para obter informagdes sobre as versdes do navegador
da Web compativeiscrypto.getRandomValues( ), consulte Posso usar criptografia.
getRandomValues()? .

Fallback necessario

O AWS Encryption SDK para JavaScript requer as seguintes bibliotecas e opera¢des em
navegadores da web. Se vocé oferecer suporte a um navegador da Web que ndo atenda a esses
requisitos, devera configurar um fallback. Caso contrario, as tentativas de usar o AWS Encryption
SDK para JavaScript com o navegador falharao.

« A WebCrypto API, que executa operacgdes criptograficas basicas em aplicativos da web, ndo esta
disponivel para todos os navegadores. Para obter informagdes sobre as versdes do navegador da
Web compativeis com a criptografia da Web, consulte Posso usar criptografia da Web?.

» As versdes modernas do navegador Safari ndo oferecem suporte a criptografia AES-GCM de
zero bytes, o que é necessario. AWS Encryption SDK Se o navegador implementa a WebCrypto
API, mas nao consegue usar o AES-GCM para criptografar zero bytes, ele AWS Encryption SDK
para JavaScript usa a biblioteca de fallback somente para criptografia de zero bytes. Ele usa a
WebCrypto API para todas as outras operagoes.
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Para configurar um fallback para qualquer limitagado, adicione as seguintes instru¢des ao seu
cédigo. Na fungao configureFallback especifique uma biblioteca que seja compativel com os
recursos ausentes. O exemplo a seguir usa a Microsoft Research JavaScript Cryptography Library
(msrcrypto), mas vocé pode substitui-la por uma biblioteca compativel. Para obter um exemplo
completo, consulte fallback.ts.

import { configureFallback } from 'eaws-crypto/client-browser'
configureFallback(msrCrypto)

Instalando o AWS Encryption SDK para JavaScript

O AWS Encryption SDK para JavaScript consiste em uma cole¢gao de médulos interdependentes.
Varios dos modulos sdo apenas colegdes de modulos projetados para funcionar em conjunto. Alguns
modulos séo projetados para funcionar de forma independente. Alguns modulos sdo necessarios
para todas as implementagdes; alguns outros sdo necessarios apenas para casos especiais. Para
obter informagdes sobre os médulos no AWS Encryption SDK formulario JavaScript, consulte
Modulos no AWS Encryption SDK para JavaScript € o README . md arquivo em cada um dos modulos
no aws-encryption-sdk-javascriptrepositério em GitHub.

® Note

Todas as versdes AWS Encryption SDK para JavaScript anteriores a 2.0.0 estdo em end-of-
supportfase.

Vocé pode atualizar com segurancga a partir da versao 2.0.x e posteriores até a versao mais
recente do AWS Encryption SDK para JavaScript sem realizar alteragées no cédigo ou nos
dados. No entanto, os novos atributos de seguranca introduzidos na versao 2.0.x nao sao

compativeis com versdes anteriores. Para atualizar a partir de versdes anteriores a 1.7.x
até a versao 2.0. x e posteriores, primeiro sera necessario atualizar para a versao 1.x mais
recente do AWS Encryption SDK para JavaScript. Para obter detalhes, consulte Migrando
seu AWS Encryption SDK.

Para instalar os modulos, use o gerenciador de pacotes npm.

Por exemplo, para instalar o client-node moédulo, que inclui todos os mddulos que vocé precisa
programar com o AWS Encryption SDK para JavaScript no Node.js, use o comando a seguir.

npm install @aws-crypto/client-node
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Para instalar o client-browser mdédulo, que inclui todos os médulos que vocé precisa programar
com o AWS Encryption SDK para JavaScript no navegador, use o comando a seguir.

npm install @aws-crypto/client-browser

Para exemplos praticos de como usar o AWS Encryption SDK para JavaScript, consulte os exemplos
nos example-browser mddulos example-node e no aws-encryption-sdk-javascriptrepositorio em
GitHub.

Modulos no AWS Encryption SDK para JavaScript

Os modulos do AWS Encryption SDK para JavaScript facilitam a instalagdo do cddigo necessario
para seus projetos.

Modulos para JavaScript Node.js
no do cliente

Inclui todos os mddulos que vocé precisa programar com o AWS Encryption SDK para JavaScript
em Node.js.

caching-materials-manager-node

Exporta fungdes que oferecem suporte ao recurso de cache de chaves de dados AWS Encryption
SDK para JavaScript no Node.js.

decrypt-node

Exporta fungdes que descriptografam e verificam mensagens criptografadas que representam
dados e streams de dados. Incluido no médulo client-node.

encrypt-node

Exporta fungdes que criptografam e assinam diferentes tipos de dados. Incluido no médulo
client-node.

example-node

Exporta exemplos funcionais de programac¢ao com o AWS Encryption SDK para JavaScript em
Node.js. Inclui exemplos de diferentes tipos de tokens de autenticagao e diferentes tipos de
dados.
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hkdf-node

Exporta uma funcao de derivacao de chave (HKDF) baseada em HMAC que o Node.js usa AWS
Encryption SDK para JavaScript em conjuntos de algoritmos especificos. O AWS Encryption SDK
para JavaScript no navegador usa a fungdo HKDF nativa na WebCrypto API.

integration-node

Define testes que verificam se o AWS Encryption SDK para JavaScript em Node.js € compativel
com outras implementacgdes de linguagem do AWS Encryption SDK.

kms-keyring-node

Exporta fungdes que oferecem suporte a AWS KMS chaveiros no Node.js.

raw-aes-keyring-node

Exporta fungdes que sao compativeis com tokens de autenticacao brutos do AES no Node.js.

raw-rsa-keyring-node

Exporta fungdes compativeis com tokens de autenticacao brutos do RSA em Node.js.

Modulos para JavaScript navegador

client-browser

Inclui todos os modulos que vocé precisa programar com o AWS Encryption SDK para JavaScript
no navegador.

caching-materials-manager-browser

Exporta fungdes que oferecem suporte ao recurso de cache de chave de dados para JavaScript o

navegador.

decrypt-browser

Exporta fungdes que descriptografam e verificam mensagens criptografadas que representam
dados e streams de dados.

encrypt-browser

Exporta fungdes que criptografam e assinam diferentes tipos de dados.
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example-browser

Exemplos praticos de programac¢ao com o AWS Encryption SDK para JavaScript no navegador.
Inclui exemplos de diferentes tipos de tokens de autenticacao e diferentes tipos de dados.

integration-browser

Define testes que verificam se o AWS Encryption SDK for Java script no navegador € compativel
com outras implementacgdes de linguagem do AWS Encryption SDK.

kms-keyring-browser

Exporta fungdes compativeis com tokens de autenticacao do AWS KMS no navegador.

raw-aes-keyring-browser

Exporta fungdes compativeis com tokens de autenticacao brutos do AES no navegador.

raw-rsa-keyring-browser

Exporta fungdes compativeis com tokens de autenticacao brutos do RSA no navegador.

Modulos para todas as implementagdes

cache-material

E compativel com o recurso de armazenamento em cache de chaves de dados. Fornece cédigo
para montar o material de criptografia que € armazenado em cache com cada chave de dados.

kms-keyring

Exporta fungdes compativeis com tokens de autenticacao do KMS.

material-management

Implementa o gerenciador de material de criptografia (CMM).

raw-keyring

Exporta fungdes necessarias para tokens de autenticacédo brutos do AES e do RSA.

serialize

Exporta fungdes que o SDK usa para serializar sua saida.

web-crypto-backend

Exporta fungdes que usam a WebCrypto APl AWS Encryption SDK para JavaScript no
navegador.
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AWS Encryption SDK para JavaScript exemplos

Os exemplos a seguir mostram como usar o AWS Encryption SDK para JavaScript para criptografar
e descriptografar dados.

Vocé pode encontrar mais exemplos de uso do AWS Encryption SDK para JavaScript nos mddulos
example-node e example-browser no repositorio em. aws-encryption-sdk-javascript GitHub Esses
modulos de exemplo ndo sdo instalados quando vocé instala os modulos client-browser ou
client-node.

Consulte os exemplos de codigo completos: né: kms_simple.ts, navegador: kms_simple.ts

Topicos

» Criptografando dados com um chaveiro AWS KMS

» Descriptografando dados com um chaveiro AWS KMS

Criptografando dados com um chaveiro AWS KMS

O exemplo a seguir mostra como usar o para AWS Encryption SDK para JavaScript criptografar e
descriptografar uma string curta ou uma matriz de bytes.

Este exemplo apresenta um AWS KMS chaveiro, um tipo de chaveiro que usa um AWS KMS key
para gerar e criptografar chaves de dados. Para obter ajuda na criagdo de um AWS KMS key,
consulte Criacao de chaves no Guia do AWS Key Management Service desenvolvedor. Para obter
ajuda para identificar o AWS KMS keys em um AWS KMS chaveiro, consulte Identificacao AWS KMS
keys em um AWS KMS chaveiro

Etapa 1: defina a politica de compromisso.

A partir da versao 1.7. x do AWS Encryption SDK para JavaScript, vocé pode definir a politica de
compromisso ao chamar a nova buildClient fungdo que instancia um AWS Encryption SDK
cliente. A funcdo buildClient assume um valor enumerado que representa sua politica de
compromisso. Ela retorna as fungbes encrypt e decrypt atualizadas, que reforcam sua politica
de compromisso quando vocé criptografa e descriptografa.

Os exemplos a seguir usam a buildClient fung¢ao para especificar a politica de compromisso
padrdo,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informagdes, consulte the section called “Limitar as chaves de dados criptografadas”.

Exemplos 281


https://github.com/aws/aws-encryption-sdk-javascript/tree/master/modules/example-browser
https://github.com/aws/aws-encryption-sdk-javascript/tree/master/modules/example-node
https://github.com/aws/aws-encryption-sdk-javascript/
https://github.com/aws/aws-encryption-sdk-javascript/blob/master/modules/example-node/src/kms_simple.ts
https://github.com/aws/aws-encryption-sdk-javascript/blob/master/modules/example-browser/src/kms_simple.ts
https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html

AWS Encryption SDK Guia do Desenvolvedor

JavaScript Browser

import {
KmsKeyringBrowser,
KMS,
getClient,
buildClient,
CommitmentPolicy,
} from 'eaws-crypto/client-browser'

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
)

JavaScript Node.js

import {
KmsKeyringNode,
buildClient,
CommitmentPolicy,
} from 'eaws-crypto/client-node’

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
)

Etapa 2: estruturar o token de autenticagao.
Crie um AWS KMS chaveiro para criptografia.

Ao criptografar com um AWS KMS chaveiro, vocé deve especificar uma chave geradora, ou seja,
uma AWS KMS key que seja usada para gerar a chave de dados em texto simples e criptografa-
la. Vocé também pode especificar zero ou mais chaves adicionais que criptografam a mesma
chave de dados de texto simples. O chaveiro retorna a chave de dados em texto simples e uma
copia criptografada dessa chave de dados para cada um AWS KMS key no chaveiro, incluindo a
chave do gerador. Para descriptografar os dados, vocé precisa descriptografar qualquer uma das
chaves de dados criptografadas.

Para especificar o AWS KMS keys para um chaveiro de criptografia no AWS Encryption SDK para
JavaScript, vocé pode usar qualquer identificador de AWS KMS chave compativel. Este exemplo

usa uma chave geradora, que é identificada por seu ARN de alias, e uma chave adicional, que é
identificada por um ARN de chave.
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® Note

Se vocé planeja reutilizar seu AWS KMS chaveiro para descriptografar, vocé deve usar a
chave para identificar o que estda no ARNs chaveiro. AWS KMS keys

Antes de executar esse codigo, substitua os identificadores de exemplo por AWS KMS key
identificadores validos. Vocé deve ter as permissoes necessarias para usar as AWS KMS keys no
token de autenticagao.

JavaScript Browser

Comece fornecendo suas credenciais para o navegador. Os AWS Encryption SDK para
JavaScript exemplos usam o webpack. DefinePlugin, que substitui as constantes de

credenciais por suas credenciais reais. Mas vocé pode usar qualquer método para fornecer
suas credenciais. Em seguida, use as credenciais para criar um AWS KMS cliente.

declare const credentials: {accessKeyId: string, secretAccessKey:string,
sessionToken:string }

const clientProvider = getClient(KMS, {
credentials: {
accessKeylId,
secretAccessKey,
sessionToken
}
1)

Em seguida, especifique AWS KMS keys a chave do gerador e a chave adicional. Em
seguida, crie um AWS KMS chaveiro usando o AWS KMS cliente e 0. AWS KMS keys

const generatorKeyId = 'arn:aws:kms:us-west-2:111122223333:alias/EncryptDecrypt’
const keyIds = ['arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" ]

const keyring = new KmsKeyringBrowser({ clientProvider, generatorKeyId, keyIds })

JavaScript Node.js

const generatorKeyld = 'arn:aws:kms:us-west-2:111122223333:alias/EncryptDecrypt’
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const keylIds = ['arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"']

const keyring = new KmsKeyringNode({ generatorKeyId, keyIds })

Etapa 3: defina o contexto de criptografia.

Um contexto de criptografia sdo dados autenticados adicionais arbitrarios e que ndo séo secretos.
Quando vocé fornece um contexto de criptografia na criptografia, ele vincula AWS Encryption
SDK criptograficamente o contexto de criptografia ao texto cifrado, de forma que o mesmo
contexto de criptografia seja necessario para descriptografar os dados. O uso de um contexto de
criptografia € opcional, mas o recomendamos como uma melhor pratica.

Crie um objeto simples que inclua os pares de contexto de criptografia. A chave e o valor em
cada par devem ser uma string.

JavaScript Browser

const context = {
stage: 'demo',
purpose: 'simple demonstration app’,
origin: 'us-west-2'

}
JavaScript Node.js

const context = {
stage: 'demo',
purpose: 'simple demonstration app',
origin: 'us-west-2'

}

Etapa 4: criptografar os dados.

Para criptografar os dados de texto simples, chame a fungéo encrypt. Passe o AWS KMS
chaveiro, os dados em texto simples e o contexto de criptografia.

A fungado encrypt retorna uma mensagem criptografada (result) que contém os dados
criptografados, as chaves de dados criptografadas e metadados importantes, incluindo o contexto
de criptografia e a assinatura.
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Vocé pode descriptografar essa mensagem criptografada usando o AWS Encryption SDK para
qualquer linguagem de programagao compativel.

JavaScript Browser

const plaintext = new Uint8Array([1l, 2, 3, 4, 5])

const { result } = await encrypt(keyring, plaintext, { encryptionContext:
context })

JavaScript Node.js

const plaintext = 'asdf'

const { result }
context 1})

await encrypt(keyring, plaintext, { encryptionContext:

Descriptografando dados com um chaveiro AWS KMS

Vocé pode usar o AWS Encryption SDK para JavaScript para descriptografar a mensagem
criptografada e recuperar os dados originais.

Neste exemplo, descriptografamos os dados que criptografamos no exemplo the section called
“Criptografando dados com um chaveiro AWS KMS”.

Etapa 1: defina a politica de compromisso.

A partir da versao 1.7. x do AWS Encryption SDK para JavaScript, vocé pode definir a politica de
compromisso ao chamar a nova buildClient fungdo que instancia um AWS Encryption SDK
cliente. A funcdo buildClient assume um valor enumerado que representa sua politica de
compromisso. Ela retorna as fungbes encrypt e decrypt atualizadas, que reforcam sua politica
de compromisso quando vocé criptografa e descriptografa.

Os exemplos a seguir usam a buildClient fungéo para especificar a politica de compromisso
padrao,REQUIRE_ENCRYPT_REQUIRE_DECRYPT. Vocé também pode usar o buildClient para
limitar o numero de chaves de dados criptografadas em uma mensagem criptografada. Para obter
mais informacgdes, consulte the section called “Limitar as chaves de dados criptografadas”.

JavaScript Browser

import {
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KmsKeyringBrowser,
KMS,
getClient,
buildClient,
CommitmentPolicy,
} from 'eaws-crypto/client-browser'

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

)

JavaScript Node.js

import {
KmsKeyringNode,
buildClient,
CommitmentPolicy,
} from '@aws-crypto/client-node’

const { encrypt, decrypt } = buildClient(

CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT
)

Etapa 2: estruturar o token de autenticagao.

Para descriptografar os dados, passe a mensagem criptografada (result) que a fungao
encrypt retornou. A mensagem criptografada inclui os dados criptografados, as chaves

de dados criptografadas e metadados importantes, incluindo o contexto de criptografia e a
assinatura.

Vocé também deve especificar um token de autenticacao do AWS KMS ao descriptografar.

Vocé pode usar o mesmo token de autenticagao usado para criptografar os dados ou um token
de autenticacao diferente. Para ter sucesso, pelo menos um AWS KMS key no chaveiro de
decodificagdo deve ser capaz de descriptografar uma das chaves de dados criptografadas na
mensagem criptografada. Como nenhuma chave de dados € gerada, vocé nao precisa especificar
uma chave geradora em um token de autenticagao de descriptografia. Se vocé fizer isso, a chave
geradora e as chaves adicionais serao tratadas da mesma maneira.

Para especificar um AWS KMS key para um chaveiro de decodificagcdo no AWS Encryption
SDK para JavaScript, vocé deve usar a chave ARN. Caso contrario, AWS KMS key o n&o sera
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reconhecido. Para obter ajuda para identificar o AWS KMS keys em um AWS KMS chaveiro,
consulte Identificacdo AWS KMS keys em um AWS KMS chaveiro

(@ Note
Se vocé usar o mesmo chaveiro para criptografar e descriptografar, use a chave ARNs
para identificar o que esta no chaveiro. AWS KMS keys

Neste exemplo, criamos um chaveiro que inclui apenas um dos do AWS KMS keys chaveiro de
criptografia. Antes de executar esse cddigo, substitua o ARN da chave de exemplo por um valido.
Vocé deve ter a permissdo kms :Decrypt na AWS KMS key.

JavaScript Browser

Comece fornecendo suas credenciais para o navegador. Os AWS Encryption SDK para
JavaScript exemplos usam o webpack. DefinePlugin, que substitui as constantes de
credenciais por suas credenciais reais. Mas vocé pode usar qualquer método para fornecer
suas credenciais. Em seguida, use as credenciais para criar um AWS KMS cliente.

declare const credentials: {accessKeyId: string, secretAccessKey:string,

sessionToken:string }

const clientProvider = getClient(KMS, {
credentials: {
accessKeylId,
secretAccessKey,
sessionToken
}
1)

Em seguida, crie um AWS KMS chaveiro usando o AWS KMS cliente. Este exemplo usa
apenas um dos AWS KMS keys do chaveiro de criptografia.

const keyIds = ['arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" ]

const keyring = new KmsKeyringBrowser({ clientProvider, keyIds })
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JavaScript Node.js

const keylIds = ['arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"']

const keyring = new KmsKeyringNode({ keyIds })

Etapa 3: decifrar os dados.

Chame a fungédo decrypt. Passe o token de autenticagao de descriptografia que vocé acabou
de criar (keyring) e a mensagem criptografada que a fungao encrypt retornou (result).

O AWS Encryption SDK usa o chaveiro para descriptografar uma das chaves de dados
criptografadas. Ele usa a chave de dados de texto simples para descriptografar os dados.

Se a chamada for bem-sucedida, o campo plaintext contera os dados de texto simples
(descriptografados). O campo messageHeader contém metadados sobre o processo de
descriptografia, incluindo o contexto de criptografia usado para descriptografar os dados.

JavaScript Browser

const { plaintext, messageHeader } = await decrypt(keyring, result)

JavaScript Node.js

const { plaintext, messageHeader } await decrypt(keyring, result)

Etapa 4: Verifique o contexto de criptografia.

O contexto de criptografia que foi usado para descriptografar os dados € incluido no cabegalho
da mensagem (messageHeader) que a fungdo decrypt retorna. Antes do aplicativo retornar
os dados de texto simples, verifique se o contexto de criptografia fornecido durante a criptografia
esta incluido no contexto de criptografia usado ao descriptografar. Uma incompatibilidade pode
indicar que os dados foram adulterados ou que vocé nao descriptografou o texto cifrado correto.

Ao verificar o contexto de criptografia, ndo exija uma correspondéncia exata. Ao usar um
algoritmo de criptografia com a assinatura, o gerenciador de material de criptografia (CMM)

adiciona a chave de assinatura publica ao contexto de criptografia antes de criptografar a
mensagem. Mas todos os pares de contexto de criptografia que vocé enviou devem ser incluidos
no contexto de criptografia que foi retornado.
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Primeiro, obtenha o contexto de criptografia do cabecalho da mensagem. Depois, verifique se
cada par de chave-valor no contexto de criptografia original (context) corresponde a um par de
chave-valor no contexto de criptografia retornado (encryptionContext).

JavaScript Browser

const { encryptionContext } = messageHeader

Object
.entries(context)
.forEach(([key, value]) => {
if (encryptionContext[key] !== value) throw new Error('Encryption Context
does not match expected values')

b
JavaScript Node.js

const { encryptionContext } = messageHeader

Object
.entries(context)
.forEach(([key, value]) => {
if (encryptionContext[key] !== value) throw new Error('Encryption Context
does not match expected values')

1)

Se a verificacdo de contexto de criptografia for bem-sucedida, vocé podera retornar os dados de
texto simples.

AWS Encryption SDK for Python

Este tépico explica como instalar e usar o AWS Encryption SDK for Python. Para obter detalhes
sobre a programacgao com o AWS Encryption SDK for Python, consulte o aws-encryption-sdk-
pythonrepositério em GitHub. Para obter a documentagéo da API, consulte Ler os documentos.

Topicos
* Pré-requisitos

* Instalagéo
» AWS Encryption SDK for Python cddigo de exemplo
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Pré-requisitos

Antes de instalar o AWS Encryption SDK for Python, verifique se vocé tem os seguintes pré-
requisitos.

Uma versado compativel do Python

O Python 3.8 ou posterior € exigido pelas AWS Encryption SDK for Python versées 3.2.0 e
posteriores.

(® Note

A Biblioteca de Provedores de Material AWS Criptografico (MPL) é uma dependéncia
opcional para a AWS Encryption SDK for Python introduzida na verséo 4. x. Se vocé
pretende instalar o MPL, vocé deve usar o Python 3.11 ou posterior.

As versoes anteriores do AWS Encryption SDK oferecem suporte ao Python 2.7 e ao Python 3.4
e posteriores, mas recomendamos que vocé use a versao mais recente do. AWS Encryption SDK

Para fazer download do Python, consulte Downloads do Python.

A ferramenta de instalagao do pip para Python

O Python 3.6 e versodes posteriores incluem pip, embora vocé possa querer atualiza-lo. Para
obter mais informagoes sobre a atualizag&o ou a instalagdo do pip consulte Instalacdo na
documentacgao do pip.

Instalacao

Instalar a versao mais recente do AWS Encryption SDK for Python.

(® Note

Todas as versdes AWS Encryption SDK for Python anteriores a 3.0.0 estdo em end-of-
supportfase.

Vocé pode atualizar com seguranga a partir da versao 2.0.x e posteriores até a versao
mais recente do AWS Encryption SDK sem realizar alteragées no cédigo ou nos dados. No
entanto, os novos atributos de seguranca introduzidos na versao 2.0.x ndo sao compativeis
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com versodes anteriores. Para atualizar a partir de versdes anteriores a 1.7.x até a versao 2.0.
X e posteriores, primeiro sera necessario atualizar para a versao 1.x mais recente do AWS
Encryption SDK. Para obter detalhes, consulte Migrando seu AWS Encryption SDK.

Use pip para instalar o AWS Encryption SDK for Python, conforme mostrado nos exemplos a seguir.

Para instalar a versao mais recente

pip install "aws-encryption-sdk[MPL]"

O [MPL] sufixo instala a Biblioteca de Provedores de Material AWS Criptografico (MPL). O MPL
contém construg¢des para criptografar e descriptografar seus dados. O MPL é uma dependéncia

opcional para o AWS Encryption SDK for Python introduzido na verséo 4. x. E altamente
recomendavel instalar o MPL. No entanto, se vocé nao pretende usar o MPL, pode omitir o
[MPL] sufixo.

Para obter mais detalhes sobre o uso do pip para instalar e atualizar pacotes, consulte Instalagéo de
pacotes.

AWS Encryption SDK for Python Isso requer a biblioteca de criptografia (pyca/cryptography) em
todas as plataformas. Todas as versdes do pip instalam e criam automaticamente a biblioteca
cryptography no Windows. O pip 8.1 e versdes posteriores instala e compila cxryptography

automaticamente no Linux. Se vocé usar uma versao anterior do pip e seu ambiente Linux n&o tiver
as ferramentas necessarias para criar a biblioteca cryptography, sera necessario instala-las. Para
obter mais informagdes, consulte Building Cryptography on Linux.

As versoes 1.10.0 e 2.5.0 do AWS Encryption SDK for Python fixam a dependéncia criptografica
entre 2.5.0 e 3.3.2. Outras versdes do AWS Encryption SDK for Python instalam a versdo mais
recente da criptografia. Se vocé precisar de uma versio do cryptography posterior a 3.3.2,
recomendamos que use a versao principal mais recente do AWS Encryption SDK for Python.

Para obter a versao de desenvolvimento mais recente do AWS Encryption SDK for Python, acesse o
aws-encryption-sdk-pythonrepositorio em GitHub.

Depois de instalar o AWS Encryption SDK for Python, comece examinando o codigo de exemplo do

Python neste guia.
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AWS Encryption SDK for Python codigo de exemplo

Os exemplos a seguir mostram como usar o para AWS Encryption SDK for Python criptografar e
descriptografar dados.

Os exemplos nesta se¢do mostram como usar a versao 4. x do AWS Encryption SDK for Python
com a dependéncia opcional da Biblioteca de Provedores de Material Criptografico ()aws -

cryptographic-material-providers. Para ver exemplos que usam versdes anteriores ou
instalagdes sem a biblioteca de fornecedores de materiais (MPL), encontre sua versao na lista de
lancamentos do aws-encryption-sdk-pythonrepositério em. GitHub

Quando vocé usa a versao 4. x do AWS Encryption SDK for Python com o MPL, ele usa chaveiros
para realizar a criptografia de envelopes. AWS Encryption SDK Fornece chaveiros compativeis
com os fornecedores de chaves mestras que vocé usou nas versdes anteriores. Para obter mais
informacgdes, consulte the section called “Compatibilidade dos tokens de autenticacao”. Para
exemplos de migragéo de provedores de chaves mestras para chaveiros, consulte Exemplos de
migracéo no aws-encryption-sdk-python repositério em; GitHub

Topicos

» Criptografar e descriptografar strings

» Criptografar e descriptografar streams de bytes

Criptografar e descriptografar strings

O exemplo a seguir mostra como usar o para criptografar e AWS Encryption SDK descriptografar
cadeias de caracteres. Este exemplo usa um AWS KMS chaveiro com uma chave KMS de
criptografia simétrica.

Este exemplo instancia o AWS Encryption SDK cliente com a politica de compromisso padréo,.
REQUIRE_ENCRYPT_REQUIRE_DECRYPT Para obter mais informacdes, consulte the section called
“Como definir sua politica de compromisso”.

# Copyright Amazon.com Inc. or its affiliates. All Rights Reserved.
# SPDX-License-Identifier: Apache-2.0

This example sets up the KMS Keyring

The AWS KMS keyring uses symmetric encryption KMS keys to generate, encrypt and
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decrypt data keys. This example creates a KMS Keyring and then encrypts a custom input
EXAMPLE_DATA

with an encryption context. This example also includes some sanity checks for
demonstration:

1. Ciphertext and plaintext data are not the same

2. Encryption context is correct in the decrypted message header

3. Decrypted plaintext value matches EXAMPLE_DATA

These sanity checks are for demonstration in the example only. You do not need these in
your code.

AWS KMS keyrings can be used independently or in a multi-keyring with other keyrings
of the same or a different type.

import boto3

from aws_cryptographic_material_providers.mpl import AwsCryptographicMaterialProviders
from aws_cryptographic_material_providers.mpl.config import MaterialProvidersConfig
from aws_cryptographic_material_providers.mpl.models import CreateAwsKmsKeyringInput
from aws_cryptographic_material_providers.mpl.references import IKeyring

from typing import Dict # noga pylint: disable=wrong-import-order

import aws_encryption_sdk
from aws_encryption_sdk import CommitmentPolicy

EXAMPLE_DATA: bytes = b"Hello World"

def encrypt_and_decrypt_with_keyring(
kms_key_id: str

"""Demonstrate an encrypt/decrypt cycle using an AWS KMS keyring.

Usage: encrypt_and_decrypt_with_keyring(kms_key_id)

:param kms_key_id: KMS Key identifier for the KMS key you want to use for
encryption and

decryption of your data keys.

:type kms_key_id: string

# 1. Instantiate the encryption SDK client.
# This builds the client with the REQUIRE_ENCRYPT_REQUIRE_DECRYPT commitment
policy,
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# which enforces that this client only encrypts using committing algorithm suites
and enforces

# that this client will only decrypt encrypted messages that were created with a
committing

# algorithm suite.

# This is the default commitment policy if you were to build the client as

# “client = aws_encryption_sdk.EncryptionSDKClient() .

client = aws_encryption_sdk.EncryptionSDKClient(

commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# 2. Create a boto3 client for KMS.
kms_client = boto3.client('kms', region_name="us-west-2")

# 3. Optional: create encryption context.
# Remember that your encryption context is NOT SECRET.
encryption_context: Dict[str, str] = {

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",

# 4. Create your keyring
mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

keyring_input: CreateAwsKmsKeyringInput = CreateAwsKmsKeyringInput(
kms_key_id=kms_key_id,
kms_client=kms_client

kms_keyring: IKeyring = mat_prov.create_aws_kms_keyring(
input=keyring_input

# 5. Encrypt the data with the encryptionContext.
ciphertext, _ = client.encrypt(
source=EXAMPLE_DATA,
keyring=kms_keyring,
encryption_context=encryption_context
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# 6. Demonstrate that the ciphertext and plaintext are different.
# (This is an example for demonstration; you do not need to do this in your own
code.)
assert ciphertext != EXAMPLE_DATA, \
"Ciphertext and plaintext data are the same. Invalid encryption"

# 7. Decrypt your encrypted data using the same keyring you used on encrypt.
plaintext_bytes, _ = client.decrypt(
source=ciphertext,
keyring=kms_keyring,
# Provide the encryption context that was supplied to the encrypt method
encryption_context=encryption_context,

# 8. Demonstrate that the decrypted plaintext is identical to the original
plaintext.

# (This is an example for demonstration; you do not need to do this in your own
code.)
assert plaintext_bytes == EXAMPLE_DATA, \
"Decrypted plaintext should be identical to the original plaintext. Invalid
decryption"

Criptografar e descriptografar streams de bytes

O exemplo a seguir mostra como usar o para AWS Encryption SDK criptografar e descriptografar
fluxos de bytes. Este exemplo usa um chaveiro AES bruto.

Este exemplo instancia o AWS Encryption SDK cliente com a politica de compromisso padréo,.
REQUIRE_ENCRYPT_REQUIRE_DECRYPT Para obter mais informacodes, consulte the section called
“Como definir sua politica de compromisso”.

# Copyright Amazon.com Inc. or its affiliates. All Rights Reserved.
# SPDX-License-Identifier: Apache-2.0

This example demonstrates file streaming for encryption and decryption.

File streaming is useful when the plaintext or ciphertext file/data is too large to
load into

memory. Therefore, the AWS Encryption SDK allows users to stream the data, instead of
loading it

all at once in memory. In this example, we demonstrate file streaming for encryption
and decryption
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using a Raw AES keyring. However, you can use any keyring with streaming.

This example creates a Raw AES Keyring and then encrypts an input stream from the file
‘plaintext_filename™ with an encryption context to an output (encrypted) file
‘ciphertext_filename .

It then decrypts the ciphertext from “ciphertext_filename® to a new file
“decrypted_filename .

This example also includes some sanity checks for demonstration:

1. Ciphertext and plaintext data are not the same

2. Encryption context is correct in the decrypted message header

3. Decrypted plaintext value matches EXAMPLE_DATA

These sanity checks are for demonstration in the example only. You do not need these in
your code.

See raw_aes_keyring_example.py in the same directory for another raw AES keyring
example

in the AWS Encryption SDK for Python.

import filecmp

import secrets

from aws_cryptographic_material_providers.mpl import AwsCryptographicMaterialProviders
from aws_cryptographic_material_providers.mpl.config import MaterialProvidersConfig
from aws_cryptographic_material_providers.mpl.models import AesWrappingAlg,
CreateRawAesKeyringInput

from aws_cryptographic_material_providers.mpl.references import IKeyring

from typing import Dict # noga pylint: disable=wrong-import-order

import aws_encryption_sdk
from aws_encryption_sdk import CommitmentPolicy

def encrypt_and_decrypt_with_keyring(
plaintext_filename: str,
ciphertext_filename: str,
decrypted_filename: str

"""Demonstrate a streaming encrypt/decrypt cycle.

Usage: encrypt_and_decrypt_with_keyring(plaintext_filename
ciphertext_filename
decrypted_filename)

:param plaintext_filename: filename of the plaintext data

:type plaintext_filename: string
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:param ciphertext_filename: filename of the ciphertext data

:type ciphertext_filename: string

:param decrypted_filename: filename of the decrypted data

:type decrypted_filename: string

# 1. Instantiate the encryption SDK client.

# This builds the client with the REQUIRE_ENCRYPT_REQUIRE_DECRYPT commitment

policy,

# which enforces that this client only encrypts using committing algorithm suites

and enforces

# that this client will only decrypt encrypted messages that were created with a

committing

an

# algorithm suite.

# This is the default commitment policy if you were to build the client as

# “client = aws_encryption_sdk.EncryptionSDKClient() .

client = aws_encryption_sdk.EncryptionSDKClient(
commitment_policy=CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

# 2. The key namespace and key name are defined by you.

# and are used by the Raw AES keyring to determine

# whether it should attempt to decrypt an encrypted data key.
key_name_space = "Some managed raw keys"

key_name = "My 256-bit AES wrapping key"

# 3. Optional: create encryption context.
# Remember that your encryption context is NOT SECRET.
encryption_context: Dict[str, str] = {

"encryption": "context",

"is not": "secret",

"but adds": "useful metadata",

"that can help you": "be confident that",

"the data you are handling": "is what you think it is",

# 4. Generate a 256-bit AES key to use with your keyring.
# In practice, you should get this key from a secure key management system such as
HSM.

# Here, the input to secrets.token_bytes() = 32 bytes = 256 bits
static_key = secrets.token_bytes(32)

# 5. Create a Raw AES keyring
# We choose to use a raw AES keyring, but any keyring can be used with streaming.
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mat_prov: AwsCryptographicMaterialProviders = AwsCryptographicMaterialProviders(
config=MaterialProvidersConfig()

keyring_input: CreateRawAesKeyringInput = CreateRawAesKeyringInput(
key_namespace=key_name_space,
key_name=key_name,
wrapping_key=static_key,
wrapping_alg=AesWrappingAlg.ALG_AES256_GCM_IV12_TAG16

raw_aes_keyring: IKeyring = mat_prov.create_raw_aes_keyring(
input=keyring_input

# 6. Encrypt the data stream with the encryptionContext
with open(plaintext_filename, 'rb') as pt_file, open(ciphertext_filename, 'wb') as
ct_file:
with client.stream(
mode="'e"',
source=pt_file,
keyring=raw_aes_keyring,
encryption_context=encryption_context
) as encryptor:
for chunk in encryptor:
ct_file.write(chunk)

# 7. Demonstrate that the ciphertext and plaintext are different.
# (This is an example for demonstration; you do not need to do this in your own
code.)
assert not filecmp.cmp(plaintext_filename, ciphertext_filename), \
"Ciphertext and plaintext data are the same. Invalid encryption"

# 8. Decrypt your encrypted data stream using the same keyring you used on
encrypt.
with open(ciphertext_filename, 'rb') as ct_file, open(decrypted_filename, 'wb') as
pt_file:
with client.stream(
mode='d",
source=ct_file,
keyring=raw_aes_keyring,
encryption_context=encryption_context
) as decryptor:
for chunk in decryptor:
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pt_file.write(chunk)

# 10. Demonstrate that the decrypted plaintext is identical to the original
plaintext.
# (This is an example for demonstration; you do not need to do this in your own
code.)
assert filecmp.cmp(plaintext_filename, decrypted_filename), \
"Decrypted plaintext should be identical to the original plaintext. Invalid
decryption"

AWS Encryption SDK para Rust

Este tdpico explica como instalar e usar o AWS Encryption SDK for Rust. Para obter detalhes sobre a
programacao com o AWS Encryption SDK for Rust, consulte o diretério Rust do aws-encryption-sdk
repositério em. GitHub

O AWS Encryption SDK for Rust difere de algumas das outras implementa¢des de linguagem de
programacao do das seguintes AWS Encryption SDK maneiras:

» Nao ha suporte para armazenamento em cache de chaves de dados. No entanto, o AWS

Encryption SDK for Rust suporta o AWS KMS chaveiro hierarquico, uma solugéo alternativa de

cache de materiais criptograficos.

* Nao ha suporte para streamin