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AWS WAF ou AWS Shield?

Entenda as diferencas e escolha a mais adequada para vocé

Finalidade Para ajuda-lo a determinar se AWS WAF ou
AWS Shield atende as suas necessidades de
um servigo de seguranga de aplicativos web.

Ultima atualizacéo 17 de setembro de 2024
Servigos cobertos « AWS WAF
+ AWS Shield
Introducao

AWS WAF(Web Application Firewall) e AWS Shieldpode ajuda-lo a proteger seus aplicativos da
web contra varios tipos de ataques cibernéticos, como ataques distribuidos de negacéao de servigo
(DDoS) e outras vulnerabilidades de aplicativos da web.

« AWS WAFconcentra-se em proteger seus aplicativos da web contra exploragbées comuns da web.
Use AWS WAF para criar regras de seguranga web personalizaveis para filtrar trafego malicioso,
proteger contra ataques como injegao de SQL e cross-site scripting (XSS) e integrar-se a outros.
Servigcos da AWS

« AWS Shieldé um servigo DDo gerenciado de protecao S. Use AWS Shield para ativar a detecgao
sempre ativa e as mitigagdes automaticas, além de se proteger contra ataques DDo S comuns nas
camadas de rede e transporte.

Enquanto AWS Shield se defende contra ataques em grande escala em nivel de rede, com o AWS
Shield Advanced, vocé pode associar uma ACL AWS WAF da web a um recurso para fornecer
protecdo na camada do aplicativo. AWS WAF fornece protegao mais granular contra vulnerabilidades
especificas do aplicativo. Use os dois servigos em conjunto para uma estratégia de defesa em

varias camadas, protegendo seus aplicativos de uma gama mais ampla de ameacgas potenciais em
diferentes camadas de rede.

Aqui esta uma visao geral das principais diferengas entre esses servigos.
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Categoria

Objetivo principal

Camada de protecgao

Implantagao

Personalizagao

Regras gerenciadas

Modelo de definicao de precos

Equipe de resposta ao ataque

monitoramento em tempo real

Inspecgao de trafego

N
(B
AWS WAF

Protege contra exploragdes
em aplicativos da web (como
injecdo de SQL ou XSS)

Camada de aplicacao (L7)

Deve ser configurado explicita
mente

Altamente personalizavel com
regras personalizadas

Inclui regras AWS gerenciad
as e regras de terceiros

Pay-as-you-go pregos com
base no numero de regras e
solicitacoes

Nao aplicavel

Sim

Nivel de solicitagao

(s

AWS Shield

Protege contra ataques DDo S
(como inundagdes de SYN ou
UDP)

Camadas de rede, transporte
e aplicacéo (L3/L4/L7)

AWS Shield Protecao padrao
incluida para todas as contas
de clientes

Ative ou desative o AWS
Shield Avancado, com op¢des
para ativar a mitigagao
automatica das protecdes da
camada DDo S do aplicativo

Nao aplicavel

AWS Shield Padrao incluido;
AWS Shield Avancado incorre
em custo adicional

Disponivel com AWS Shield
Advanced (equipe de resposta
DDo S 24/7)

Sim

Nivel do pacote
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Diferencas entre AWS WAF e AWS Shield

Explore oito areas principais de diferenca entre AWS Shield e AWS WAF, abrangendo camada de
protecdo, implantacao, personalizagéo, regras gerenciadas, modelo de pregos, equipe de resposta a
ataques, monitoramento em tempo real e inspegao de trafego.

Layer of protection

AWS WAF

» Opera na camada de aplicagado (camada 7). Ele protege os aplicativos da web filtrando e
monitorando o HTTP/S trafego. AWS WAF defende-se contra exploragdes comuns da Web,
como injegao de SQL, scripts entre sites (XSS) e falsificagdo de solicitagbes entre sites
(CSRF). Vocé pode criar regras personalizadas para bloquear solicitagdes maliciosas com base
em varios critérios, como enderecos |IP, cadeias de caracteres de consulta e cabecalhos.

AWS Shield

» Opera principalmente nas camadas de rede (camada 3) e transporte (camada 4). Ele foi
projetado para mitigar ataques distribuidos de negacao de servigo (DDoS) que visam
sobrecarregar os recursos da rede, como SYN/ACK inundagdes, ataques de reflexdo UDP
e ataques volumétricos. AWS Shield garante que o trafego de rede que chega aos seus
AWS recursos permaneca disponivel mesmo sob ataque. AWS Shield A protecio funciona
analisando os padrdes de trafego da rede e mitigando automaticamente as ameacas
identificadas na borda da AWS rede.

Deployment

AWS WAF

* Requer instalagéo e configuracao explicitas. Ele pode ser implantado em varios Servigos da
AWS, incluindo Amazon CloudFront, Application Load Balancer (ALB), Amazon API Gateway
e. AWS AppSync Vocé deve criar e associar a web ACLs (listas de controle de acesso) aos
seus recursos, definindo regras para permitir, bloquear ou monitorar solicitacdes especificas da
web. AWS WAF oferece op¢des de implantagao personalizaveis, permitindo que vocé adapte
as politicas de seguranga as necessidades especificas do seu aplicativo.

AWS Shield
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* Integra-se automaticamente Servigos da AWS e esta sempre ativo, sem necessidade de
configuracao adicional para protecao basica. AWS Shield O padrao € incluido automaticamente
em tudo Contas da AWS, protegendo recursos como Amazon EC2, Elastic Load Balancing
(ELB) CloudFront, Amazon e Route 53. Para melhorar a protecdo com o AWS Shield
Advanced, vocé deve ativa-lo explicitamente para recursos especificos. A implantagao é
perfeita € nenhuma configuragao adicional é necessaria depois AWS Shield de ativada.

Customization

AWS WAF

» Fornece amplos recursos de personalizagao. Vocé pode criar uma web personalizada ACLs
(listas de controle de acesso) com regras que definem condigdes especificas para permitir,
bloquear ou contar solicitagdes da web com base em enderecos IP, cabegalhos HTTP,
parametros de sequéncia de caracteres de consulta e muito mais. AWS WAF oferece suporte a
grupos de regras gerenciados de terceiros AWS ou de terceiros, que podem ser personalizados
ainda mais para atender as necessidades especificas de seu aplicativo. Vocé também pode
configurar regras baseadas em taxas para limitar o numero de solicitagdes de um unico
endereco IP e integra-las AWS WAF AWS Lambda para inspecao e resposta avangadas de
solicitagcdes.

AWS Shield

» Oferece opgoes limitadas de personalizagdao. Com o AWS Shield Standard, a protecao é
automatica e nao configuravel. AWS Shield O Advanced permite algumas personalizagdes,
como ativar métricas e alertas avancados, configurar Health Checks e acessar a AWS DDo S
Response Team (DRT) para obter suporte personalizado de mitigagcao. No entanto, seu foco
permanece na prote¢cao DDo S automatizada, em vez de nas configuragdes definidas pelo
usuario. Vocé pode associar uma ACL AWS WAF da web a recursos para ativar a protecao da
camada de aplicagao.

Managed rules

AWS WAF

» Oferece uma variedade de regras gerenciadas que podem ser aplicadas a aplicativos
da Web para protecao contra ameacgas comuns da Web. Essas regras gerenciadas sao
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pré-configuradas por fornecedores de segurancga terceirizados AWS ou por fornecedores
terceirizados e abrangem varios cenarios de seguranga, como inje¢cao de SQL, scripts entre
sites (XSS) e enderecos IP incorretos conhecidos. Vocé pode se inscrever e aplicar esses
grupos de regras gerenciadas a sua web ACLs, fornecendo out-of-the-box protegcao que

€ atualizada regularmente para lidar com novas vulnerabilidades e ameacas. As regras
gerenciadas podem ser personalizadas e combinadas com regras personalizadas para adaptar
as politicas de seguranca as necessidades especificas do aplicativo. AWS WAF também
fornece recursos gerenciados e inteligentes de mitigacédo de ameacas. Essas sao protegdes
avancadas e especializadas que vocé pode implementar para se proteger contra ameacas,
como bots maliciosos e tentativas de apropriagao de contas.

AWS Shield

» Focado principalmente na protecdo DDo S e nao oferece regras gerenciadas tradicionais.
AWS Shield O padrao aplica automaticamente um conjunto de prote¢ées predefinidas contra
ataques comuns da camada DDo S de rede e transporte. AWS Shield O Advanced aprimora
essas protecdes, mas nao fornece regras gerenciadas personalizaveis. Em vez disso, oferece
técnicas de mitigacdo mais avancadas e acesso a equipe DDo S Response para assisténcia
personalizada.

Pricing model

AWS WAF

» Usa um modelo pay-as-you-go de precos. Vocé é cobrado com base no numero de web
ACLs que vocé cria, no numero de regras que vocé implanta em cada ACL e no numero
de solicitagcdes da web processadas pelas regras. Esse modelo permite custos escalaveis
com base no uso real, 0 que significa que vocé paga apenas pelos recursos necessarios.
Cobrancgas adicionais se aplicam a grupos de regras gerenciados fornecidos por AWS ou
fornecedores terceirizados. AWS WAF também fornece regras gerenciadas para controle
de bots e controle de fraudes com um modelo similar de pregos por solicitagao. AWS WAF
também oferece um captcha/challenge recurso que € cobrado pelo numero de tentativas de
captcha e respostas de desafio fornecidas.

AWS Shield
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* Tem um modelo de precos em camadas. AWS Shield O padrao esta incluido sem custo
adicional em tudo Contas da AWS, fornecendo prote¢cao DDo S basica. AWS Shield O
Advanced incorre em uma taxa com base em uma assinatura mensal e cobrangas adicionais
pela transferéncia e mitigacao de dados além de um determinado limite. Essa assinatura
inclui acesso 24 horas por dia, 7 dias por semana ao AWS DDo S Response Team (DRT),
diagndstico avancado de ataques e protecao de custos durante ataques.

Attack response team

AWS WAF

» Nao inclui uma equipe dedicada de resposta a ataques como parte de seu servigo. Em vez
disso, ele fornece ferramentas e recursos que permitem que vocé mesmo crie, gerencie e
ajuste as regras de seguranca. Vocé pode monitorar o trafego e fazer alteragées em tempo real
na sua web ACLs com base no cenario de ameacas, mas nao tem acesso direto a uma equipe
de suporte especializada para mitigacao de ataques.

AWS Shield

» Oferece acesso ao AWS DDo S Response Team (DRT) como parte de seu servico AWS
Shield Avancado. A DRT é uma equipe de especialistas 24 horas por dia, 7 dias por semana,
que auxilia na mitigacao e resposta a ataques em tempo real. Quando estiver sob um ataque
DDo S, vocé pode entrar em contato com o DRT para obter aconselhamento e suporte
personalizados para gerenciar e mitigar a ameaca de forma eficaz. Isso inclui orientagao sobre
as melhores praticas, analise de incidentes e respostas coordenadas para minimizar o impacto
em seus AWS recursos.

Real-time monitoring

AWS WAF

» Oferece monitoramento em tempo real por meio da integracdo com AWS CloudWatch,
permitindo que vocé acompanhe métricas como solicitagdes bloqueadas ou permitidas,
taxas de solicitacdes e a eficacia de regras especificas. AWS WAF fornece visibilidade
quase em tempo real do trafego da web e dos eventos de segurancga por meio do Console de
gerenciamento da AWS ou APls. Vocé pode configurar CloudWatch alarmes personalizados
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com base em suas AWS WAF métricas para responder rapidamente a possiveis ameagas ou
padrdes de trafego incomuns.

AWS Shield

» Fornece monitoramento em tempo real principalmente por meio do AWS Shield Advanced.
Ele se integra AWS CloudWatch para fornecer métricas e alertas quase em tempo real
relacionados aos ataques DDo S. Vocé pode monitorar diagnosticos de ataques, padroes
de trafego e a eficacia das mitigacdes. AWS Shield O Advanced também oferece relatérios
detalhados e visibilidade dos vetores de ataque e escala automaticamente em resposta as
ameacas, fornecendo informagdes por meio do Console de gerenciamento da AWS.

Ambos os servigcos fornecem painéis para visualizar padroes de ataque e tendéncias de trafego.
AWS Shield O monitoramento da se concentra em anomalias em nivel de rede e ataques
volumétricos, ao mesmo tempo em que AWS WAF fornece insights mais profundos sobre as
solicitagdes da camada de aplicacao e a eficacia das regras.

Traffic inspection

AWS WAF

* Inspeciona o trafego na camada do aplicativo (camada 7), analisando o conteudo das HTTP/
S solicitacoes. Ele avalia o trafego da web em relagao as regras definidas pelo usuario,
verificando padrdes de ataque especificos, como inje¢cao de SQL, cross-site scripting (XSS) ou
outras cargas maliciosas no corpo da solicitacdo, nos cabecalhos ou nos parametros de URL.

AWS Shield

» Concentra-se na protecao contra ataques DDo S, inspecionando principalmente o trafego
nas camadas de rede (camada 3) e transporte (camada 4). Ele ndo inspeciona o conteudo
do trafego da camada de aplicagdo (HTTP/S), mas procura padrdes tipicos de ataques DDo
S, como volumes de trafego excepcionalmente altos ou uso indevido do protocolo. AWS
Shield mitiga automaticamente essas ameacas sem regras definidas pelo usuario ou inspecao
baseada em conteudo, garantindo a disponibilidade de Servigos da AWS quem esta sob
ataque.
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Use

AWS WAF

* O que é AWS WAF?

Saiba como vocé pode usar AWS WAF para monitorar e proteger seus aplicativos da Web
contra exploragcdes comuns da Web.

Explore o guia

* Analise de AWS WAF registros no Amazon CloudWatch Logs

Configure o AWS WAF registro nativo CloudWatch nos registros da Amazon e visualize e
analise os dados nos registros.

Leia o blog

* Visualize AWS WAF registros com um painel da Amazon CloudWatch

Use CloudWatch a Amazon para monitorar e analisar AWS WAF atividades usando
CloudWatch métricas, Contributor Insights e Logs Insights.

Leia o blog

AWS Shield

* O que é AWS Shield?

Saiba como vocé pode usar AWS Shield para proteger seus aplicativos da web contra ataques
DDo S comuns nas camadas de rede e transporte.

Explore o guia

Comecando com o AWS Shield Advanced
Comece a usar o AWS Shield Advanced usando o console AWS Shield Advanced.

Explore o guia

Use
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» AWS Shield Workshop avangado

Proteja os recursos expostos a Internet contra ataques DDo S, monitore DDo os ataques S
contra sua infraestrutura e notifique as equipes apropriadas.

Explore o workshop

Use


https://catalog.us-east-1.prod.workshops.aws/workshops/6396761b-6d1f-4a4d-abf1-ffb69dee6995/en-US
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Historico do documento

A tabela a seguir descreve as mudangas importantes nesse guia de decisdo. Para receber
notificagdes sobre atualizagdes deste guia, vocé pode assinar um feed RSS.
Alteracao Descricao Data

Publicacao inicial Guia publicado pela primeira 17 de setembro de 2024
vez.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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