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AWS CloudTrail ou Amazon CloudWatch?

Entenda as diferencas e escolha a mais adequada para vocé

Finalidade Para ajuda-lo a determinar se AWS CloudTrail
a Amazon CloudWatch é a escolha certa para
manter a visibilidade, a seguranca e a eficiénci
a operacional do seu ambiente de nuvem.

Ultima atualizagéo 20 de setembro de 2024

Servigos cobertos « AWS CloudTrail
* Amazon CloudWatch

Introducao

Ao implantar cargas de trabalho comerciais criticas no Nuvem AWS, é essencial manter a
visibilidade, a seguranca e a eficiéncia operacional em seu ambiente de nuvem. Ha varias areas
principais a serem abordadas:

» Transparéncia operacional — Rastreando quem esta fazendo o qué em seu ambiente de nuvem e
monitorando o desempenho de seus recursos.

» Garantia de seguranga — Detectar chamadas de API incomuns ou utilizagado de recursos que
possam indicar uma ameacga a seguranga.

» Conformidade regulatéria — Manter registros detalhados das atividades do usuario e das
mudancas na infraestrutura para fins de auditoria.

» Gerenciamento de desempenho — monitorando a utilizagao de recursos e as métricas de
desempenho do aplicativo.

» Resposta a incidentes — dados e alertas para identificar e responder rapidamente aos problemas
operacionais.

» Controle de custos — insights sobre o uso de recursos para ajudar a gerenciar os gastos com a
nuvem.

» Automacgao — respostas automatizadas a eventos especificos ou limites de desempenho.

Introdugao 1


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html

AWS CloudTrail ou Amazon CloudWatch? AWS Guia de decisao

AWS oferece dois servigos principais para ajudar a lidar com essas preocupagodes:

« AWS CloudTrailesta focado principalmente em governancga, conformidade e auditoria operacional.

Ele registra todas as chamadas de API feitas em seu AWS ambiente. Principais recursos:

« Acompanha todas as Conta da AWS atividades, incluindo chamadas de API Console de
gerenciamento da AWS AWS SDKs, acodes realizadas nas ferramentas de linha de comando e
outros AWS servigos.

» Fornece um registro detalhado de cada acéo, incluindo quem fez a chamada, o servigo usado e
quais recursos foram afetados.

« Util para auditoria de seguranca, rastreamento da atividade do usuario e identificagéo de acdes
potencialmente maliciosas.

* CloudWatchA Amazon é um servigo de monitoramento e observabilidade que fornece dados e
insights acionaveis para AWS aplicativos e infraestrutura locais e hibridos. Os principais recursos
incluem:

* Monitora os AWS recursos e os aplicativos AWS em execugao em tempo real, incluindo
métricas, registros e alarmes.

» Fornece informacgdes detalhadas sobre desempenho do sistema, taxas de erro, utilizagao de
recursos e muito mais.

» Permite configurar alarmes para acionar agdes (por exemplo, escalar recursos) com base em
condi¢cdes especificas.

Embora os dois servigos sejam essenciais para um ambiente de nuvem robusto e seguro, eles
diferem em seus casos de uso e nos recursos que oferecem.

Aqui esta uma visao geral das principais diferencas entre esses servigos para vocé comecar.

Categoria CloudTrail CloudWatch

Objetivo principal Rastreamento e auditoria de Monitoramento em tempo
atividades de API real e gerenciamento de

desempenho

Dados coletados Registros de chamadas de Métricas, registros e eventos
API, incluindo quem fez a relacionados ao desempenho
chamada, quando e quais dos recursos e ao comportam
recursos foram afetados ento do aplicativo
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Categoria

Casos de uso

Seguranca e conformidade

Retencéo de log

Alarmes e notificagcoes

Integracao

Consideragoes sobre custos

CloudTrail

Auditoria de seguranga,
conformidade e rastreamento
de mudancgas no ambiente

Ajuda a atender aos requisito
s de seguranca e conformid
ade fornecendo registros
detalhados de atividades

Ultimos 90 dias do histérico
do evento. Pode criar trilhas e
armazenamentos de dados de
eventos (usando o CloudTrail
Lake) para manter um registro
da atividade por mais de 90
dias.

Nao é usado principalmente
para alarmes, mas pode
acionar agoes com base na
atividade da API

Frequentemente usado com
servigos de seguranga como
AWS Config o IAM para
aprimorar o gerenciamento de
seguranga

Custos com base no volume
de registros gerados e
armazenados

CloudWatch

Monitoramento da utilizagcao

de recursos, configuragéo de
alarmes e gerenciamento de
desempenho

Monitora o desempenho

do sistema em busca de
anomalias de seguranca e
ajuda a manter a integridade
operacional

Retencgao de dados de curto
prazo para monitoramento
e solucao de problemas em
tempo real

Permite definir alarmes para
métricas especificas ou
eventos de registro, com
respostas automatizadas

Integra-se a uma ampla
variedade de AWS servicos
para monitoramento e
automacgao abrangentes

Custos com base no numero
de métricas, registros e
alarmes monitorados
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Categoria

Granularidade de dados

Controle de acesso

Cobertura de recursos

Acompanhamento em tempo
real

Visualizacao

CloudTrail

Fornece registros detalhados
de cada chamada de API com
informagdes granulares

Permite que vocé acompanhe
padroes de acesso e alteragoe
s nas permissdes do usuario

Conta da AWS-largo

Quase em tempo real (em 5
minutos)

Limitado; frequentemente
usado com outras ferramentas

Diferencas entre CloudTrail e CloudWatch

CloudWatch

Fornece métricas agregadas
e dados de registro para
monitoramento em tempo real

Ajuda vocé a monitorar

e otimizar o acesso aos
recursos com base em
métricas de desempenho

AWS Recursos individuais

Em tempo real ou quase em
tempo real

Painéis e graficos integrados

Explore as diferencas entre CloudTrail e CloudWatch em varias areas importantes.

Primary purpose

AWS CloudTrail

» Fornece uma trilha de auditoria abrangente de todas as atividades de APl em um Conta
da AWS. Concentra-se em registrar quem fez o qué, quando e de onde. Isso inclui agcbes
realizadas por meio de Console de gerenciamento da AWS, AWS SDKs, ferramentas de linha
de comando e outros AWS servigos. CloudTrail responde a perguntas como “Quem encerrou
essa EC2 instancia?” ou “Quais mudangas foram feitas nessa politica do IAM?”

Amazon CloudWatch

» Monitora a integridade operacional e o desempenho de AWS recursos e aplicativos.
CloudWatch coleta e rastreia métricas, coleta e monitora arquivos de log e define alarmes.
Ele ajuda vocé a entender o desempenho de seus aplicativos e a responder as mudancgas de
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desempenho em todo o sistema. CloudWatch responde a perguntas como “A utilizagcdo da CPU
da minha EC2 instdncia Amazon esta muito alta?” ou “Quantos erros minha fungédo Lambda
esta gerando?”

Resumo

CloudTrail ajuda vocé a monitorar e auditar a atividade do usuario para fins de seguranca
e conformidade, além CloudWatch de monitorar e otimizar o desempenho do sistema e

a integridade operacional. Ambas as ferramentas desempenham fungdes distintas, mas
complementares, no gerenciamento de um ambiente de nuvem.

Data collected

AWS CloudTrail

« Concentra-se na captura de registros detalhados de todas as atividades da APl em seu AWS
ambiente. Isso inclui informagdes sobre quem fez a chamada a API, quando ela foi feita, a agao
tomada e os recursos envolvidos. CloudTrailOs registros da fornecem uma trilha de auditoria
abrangente, essencial para rastrear mudancas, garantir a conformidade e investigar incidentes
de seguranca.

Amazon CloudWatch

» Coleta dados operacionais e de desempenho de seus AWS recursos e aplicativos. Isso inclui
métricas como uso da CPU, utilizagao da memoria, trafego de rede e registros de aplicativos,
além de métricas personalizadas que vocé pode definir. Os dados coletados pelo CloudWatch
sdo usados para monitoramento em tempo real, otimizagao de desempenho e configuragao de
alarmes para acionar agoes automatizadas com base em condi¢des especificas.

Resumo

CloudTrail coleta dados relacionados a atividade do usuario e ao uso da API para fins de auditoria
e seguranca, enquanto CloudWatch coleta métricas e registros para monitorar, gerenciar e
otimizar o desempenho do sistema e a integridade operacional. Ambos fornecem informacgdes
essenciais, mas atendem a diferentes aspectos do gerenciamento da nuvem.

Use cases

AWS CloudTrail
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» Usado principalmente para auditoria de seguranca, conformidade e auditoria operacional.
CloudTrailfornece um registro detalhado das chamadas de API e da atividade do usuario em
seu AWS ambiente, tornando-o essencial para rastrear alteragdes, investigar incidentes de
seguranca e garantir que sua organizacao atenda aos requisitos regulatérios. Por exemplo,
CloudTrail é util em cenarios em que vocé precisa monitorar quem acessou recursos
especificos, rastrear alteragoes feitas nas configuragdes ou auditar atividades em varios Contas
da AWS.

Amazon CloudWatch

» Projetado para monitoramento em tempo real, gerenciamento de desempenho e eficiéncia
operacional. CloudWatch € usado para monitorar a integridade de seus AWS recursos e
aplicativos coletando e rastreando métricas, registros e eventos. CloudWatch permite que
vocé defina alarmes que acionam a¢des automatizadas, como escalar recursos ou enviar
notificagdes quando determinados limites sado atingidos. Os casos de uso CloudWatch incluem
o monitoramento do desempenho do aplicativo, o gerenciamento da utilizagao de recursos, a
deteccao de anomalias e a garantia de que seus sistemas estejam funcionando de maneira
ideal para evitar o tempo de inatividade.

Security and compliance

AWS CloudTrail

» Crucial para manter a seguranca e a conformidade nos AWS ambientes. CloudTrail fornece
uma trilha de auditoria abrangente de todas as chamadas de API, incluindo quem fez a
chamada, quando ela foi feita e as agcdes tomadas. Esse registro detalhado € essencial
para atender aos padroes de conformidade, conduzir auditorias de seguranca e investigar
incidentes. Ao rastrear a atividade do usuario e as alteragdes nos recursos, CloudTrail ajuda
a garantir a responsabilidade e a transparéncia, que sao requisitos essenciais para muitas
estruturas regulatorias.

Amazon CloudWatch

+ Desempenha um papel na segurancga, permitindo a deteccdo de anomalias operacionais.
Por exemplo, vocé pode usar CloudWatch para monitorar métricas que indicam possiveis
problemas de seguranga, como picos incomuns no trafego de rede ou no uso da CPU. Além
disso, CloudWatch pode acionar alarmes e respostas automatizadas quando determinados
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limites s&o atingidos, permitindo o gerenciamento proativo de incidentes. Os registros
capturados também CloudWatch podem ser usados para rastrear eventos operacionais, o que
pode ser vital para entender o contexto dos incidentes de segurancga.

Resumo

Juntos, CloudTrail fornecem os registros de auditoria necessarios para a conformidade e
CloudWatch oferecem monitoramento em tempo real que ajuda a detectar e responder as
ameagcas a segurancga, contribuindo para um ambiente de nuvem seguro e compativel.

Log retention

AWS CloudTrail
» Por padrao, o histérico de CloudTrail eventos registra os ultimos 90 dias de eventos de
gerenciamento da sua conta.

» Os usuarios podem criar uma trilha para armazenar registros indefinidamente em um bucket do
S3.

* Nao ha exclusao automatica de registros armazenados no Amazon S3, permitindo a retencéo a
longo prazo.

» Os usuarios podem implementar politicas de ciclo de vida em buckets S3 para gerenciar os
custos de armazenamento a longo prazo.

» CloudTrail pode ser configurado para enviar registros ao CloudWatch Logs para op¢oes de
retengcao mais flexiveis.

Amazon CloudWatch

» Aretencao de CloudWatch registros no Logs € mais flexivel e configuravel.

» O periodo de retengao padrao varia de acordo com o grupo de registros, geralmente definido
como “Nunca expira”.

» Os usuarios podem definir periodos de retencao personalizados que variam de um dia a 10
anos ou escolher a retencao indefinida.

» Grupos de registros diferentes podem ter periodos de retencao diferentes.

» Apo6s o periodo de retengao, os registros sao excluidos automaticamente para gerenciar os
custos de armazenamento.

Diferencas 7



AWS CloudTrail ou Amazon CloudWatch? AWS Guia de decisao

* CloudWatch Os registros podem ser exportados para o Amazon S3 para armazenamento de
longo prazo, se necessario.

Alarms and notifications
AWS CloudTrail

» Concentra-se principalmente no registro da atividade da APl e ndo tem recursos integrados
de alarme ou notificagdo. No entanto, vocé pode fazer a integragdo com CloudWatch registros
e CloudWatch alarmes para configurar alarmes para CloudTrail eventos. Essa configuracao
geralmente é usada para alerta-lo sobre eventos relacionados a seguranga, como tentativas de
acesso nao autorizado ou alteracdes em recursos essenciais.

Amazon CloudWatch

» Projetado especificamente para monitoramento em tempo real e inclui recursos robustos
de alarme e notificagdo. CloudWatch permite que vocé defina alarmes com base em
métricas, dados de registro ou limites personalizados. Quando esses limites sdo violados,
CloudWatch pode enviar notificagées via Amazon SNS (Amazon Simple Notification Service),
acionar agdes automatizadas, como escalar instancias, ou realizar etapas de remediacao
personalizadas usando. AWS Lambda Isso é CloudWatch uma ferramenta essencial para
o gerenciamento proativo do sistema, alertando vocé sobre problemas de desempenho ou
anomalias operacionais a medida que elas acontecem.

Integration

CloudTrail e CloudWatch oferecem amplas opg¢des de integragao com outros AWS servigos e
ferramentas externas, aprimorando sua funcionalidade e utilidade.

CloudTrail integragdes

* Amazon S3: armazene registros de longo prazo para arquivamento e analise
» CloudWatch Registros: habilite analises e alertas de registros em tempo real
* Amazon EventBridge: acione a¢des automatizadas com base em eventos de API
+ AWS Config: Fornega informacgdes para controle e conformidade da configuracao

* AWS Security Hub CSPM: Contribuir para o gerenciamento centralizado da postura de
seguranga
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+ AWS Lake Formation: Habilite a governanga de CloudTrail registros em data lake

« Amazon Athena: execute consultas SQL em CloudTrail logs armazenados no Amazon S3

CloudWatch integracoes

* Amazon SNS: envie notificacbes para alarmes e eventos

« AWS Lambda: acione fungdes sem servidor com base em métricas ou registros

« Amazon EC2 Auto Scaling: ajuste a capacidade com base nas métricas de desempenho

« AWS Systems Manager: automatize tarefas operacionais com base em dados CloudWatch

+ AWS X-Ray: Combine com dados de rastreamento para obter informacgdes detalhadas sobre a
aplicacao

» Servicos de contéineres (Amazon ECS, Amazon EKS): monitore aplicativos em contéineres

» Ferramentas de terceiros: exporte métricas e registros para plataformas externas de
monitoramento

Cost considerations

AWS CloudTrail

* CloudTrail o prego é baseado principalmente no numero de eventos registrados e
armazenados. Por padrao, o historico de CloudTrail eventos registra e armazena, sem
cobranga, os ultimos 90 dias de eventos de gerenciamento da sua conta. No entanto, se
vocé habilitar eventos de dados (como agdes em nivel de objeto do S3) ou criar varias trilhas,
vocé incorrera em cobrangas com base no volume de eventos e no armazenamento exigido
no Amazon S3. Custos adicionais podem surgir se vocé usar recursos avangados como o
CloudTrail Insights, que fornecem uma analise mais profunda da atividade incomum da API.

Amazon CloudWatch

» CloudWatch tem uma estrutura de pregos mais complexa com base em varios fatores, incluindo
0 numero de métricas personalizadas que vocé monitora, o numero de eventos de log ingeridos
e armazenados e 0 uso de alarmes e painéis. O monitoramento basico AWS dos servigos é
gratuito, mas o monitoramento detalhado e as métricas personalizadas incorrem em cobrangas.
O prego do armazenamento de registros € baseado no volume de dados ingeridos e retidos,
com custos adicionais para configurar e manter alarmes ou usar o CloudWatch Logs Insights
para analise avancada de registros.

Diferencas 9



AWS CloudTrail ou Amazon CloudWatch? AWS Guia de decisao

Data granularity
AWS CloudTrail

» CloudTrail fornece alta granularidade ao registrar cada chamada de API individual feita em
seu AWS ambiente. Cada entrada de registro inclui informagdes detalhadas, como quem fez
a solicitagao, a acdo executada, os recursos afetados e a hora da acao. Esse nivel de detalhe
€ crucial para auditoria, monitoramento de seguranga e conformidade, pois permite rastrear
acoes e alteracdes especificas do usuario até a chamada exata da API.

Amazon CloudWatch

» CloudWatch concentra-se em dados agregados para monitoramento e gerenciamento de
desempenho. Ele coleta métricas em intervalos regulares (normalmente a cada minuto ou
cinco minutos) e registra dados operacionais dos AWS recursos. Embora CloudWatch fornega
informacodes detalhadas sobre o desempenho do sistema e o comportamento do aplicativo,
seus dados sdo mais agregados em comparagao com o. CloudTrail Por exemplo, vocé pode
monitorar o uso médio da CPU ao longo do tempo, em vez de solicitagées ou agdes individuais.
CloudWatch No entanto, os registros podem fornecer dados mais granulares semelhantes,
CloudTrail mas geralmente sdo usados para analisar registros operacionais em vez de rastrear
chamadas de API.

Real-time tracking
AWS CloudTrail

* CloudTrail ndo é inerentemente projetado para rastreamento em tempo real, mas pode ser
configurado para fornecer near-real-time alertas. Por padréao, CloudTrail registra a atividade
da API, mas ha um pequeno atraso na entrega dos registros. Para um rastreamento mais
imediato, vocé pode se integrar CloudTrail ao Amazon CloudWatch Events ou AWS Lambda
acionar acdes com base em chamadas ou atividades de API especificas assim que elas forem
registradas. Essa configuracao permite o near-real-time monitoramento de eventos criticos de
segurancga ou alteragdes na configuragao.

Amazon CloudWatch

» CloudWatch, por outro lado, foi desenvolvido para rastrear em tempo real o desempenho
do sistema e do aplicativo. Ele monitora continuamente as métricas dos AWS recursos e
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pode acionar instantaneamente alarmes ou notificagcdes quando os limites predefinidos sao
excedidos. CloudWatch também coleta e analisa dados de registro em tempo real, permitindo
monitorar registros de aplicativos, detectar anomalias e responder aos problemas operacionais
a medida que eles ocorrem. Isso € CloudWatch uma ferramenta essencial para manter a saude
e o desempenho do seu AWS ambiente em tempo real.

Use

Agora que voceé leu sobre os critérios de escolha entre a Amazon AWS CloudTrail e a Amazon

CloudWatch, vocé pode selecionar o servigo que atende as suas necessidades e usar as

informagdes a seguir para ajuda-lo a comecar a usar cada um deles.

AWS CloudTrail

» Comecgando com AWS CloudTrail

AWS CloudTrail € um AWS servigo que ajuda vocé a viabilizar a auditoria operacional e de
risco, a governancga e a conformidade do seu Conta da AWS. Veja como comegar a usa-lo.

Explore o guia

Conta da AWS Atividade de revisao

Saiba como analisar a atividade recente AWS da API no recurso de histérico CloudTrail de
eventos de seu Conta da AWS usuario.

Use o tutorial

Criar uma trilha

Saiba como criar uma trilha para registrar a atividade AWS da APl em todas as regides,
incluindo dados e eventos do Insights.

Use o tutorial

Melhores praticas de seguranga em AWS CloudTrail

Este guia fornece as melhores praticas de seguranga preventiva e de detetive para uso AWS
CloudTrail em sua organizagao.

Explore o guia

Use


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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Amazon CloudWatch

Comecgando com a Amazon CloudWatch

Monitore seus AWS recursos e os aplicativos em que vocé executa AWS em tempo real

usando a Amazon CloudWatch. Vocé pode usar CloudWatch para coletar e monitorar métricas,

que sao variaveis que vocé pode medir para seus recursos e aplicativos.

Explore o guia

Comece a usar o Amazon CloudWatch Metrics

Este guia discute o monitoramento basico e o monitoramento detalhado, como representar
graficamente as métricas e como usar a detecgao de CloudWatch anomalias.

Explore o guia

Configure o Container Insights no Amazon EKS e no Kubernetes

Configure o complemento Amazon CloudWatch Observability ESK e o ADTO em seu cluster
EKS para o qual enviar métricas. CloudWatch Vocé também aprendera como configurar o
Fluent Bit ou o Fluentd para enviar registros para o Logs. CloudWatch

Explore o guia

Introdugdo ao Amazon CloudWatch Application Insights

Aprenda a usar o console para permitir que o CloudWatch Application Insights gerencie seus
aplicativos para monitoramento.

Explore o guia

Usar o Container Insights

Saiba como o CloudWatch Container Insights coleta, agrega e resume métricas e registros de
seus aplicativos e microsservigos em contéineres.

Explore o guia

Configurando o Container Insights no Amazon ECS

Aprenda a configurar métricas de cluster e de nivel de servigo, implantar o ADOT para coletar
métricas em nivel de EC2 instancia e configurar FireLens para enviar CloudWatch registros
para o Logs.

Use


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/deploy-container-insights-EKS.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/appinsights-getting-started.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
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Histérico de documentos para AWS CloudTrail nossa
Amazon CloudWatch?

A tabela a seguir descreve as mudangas importantes nesse guia de decisdo. Para receber
notificagdes sobre atualizagdes deste guia, vocé pode assinar um feed RSS.
Alteracao Descricao Data

Lancamento inicial Lancamento inicial do guiade 20 de setembro de 2024
decisao.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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