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Escolhendo um servigo de governanca de AWS nuvem

Dando o primeiro passo

Finalidade Ajude a determinar quais servigos de
governanca de AWS nuvem sao mais
adequados para sua organizagao.

Ultima atualizagéo 23 de dezembro de 2024

Servigos cobertos « AWS Artifact
* AWS Audit Manager
» CloudFormation
« AWS CloudTrail

+ AWS Config
 AWS Control Tower

+ AWS Organizations

« AWS Security Hub CSPM
 AWS Service Catalog

+ AWS Systems Manager

* AWS Trusted Advisor

Introdugao a governangca AWS da nuvem

A governanga da nuvem é um conjunto de regras, processos e relatérios que ajuda vocé a alinhar
seu Nuvem AWS uso aos objetivos de negdcios.

Isso abrange a segurancga, permitindo estratégias de varias contas, monitoramento continuo

e politicas de controle. Ele abrange a conformidade, automatizando verificagdes, relatérios e
remediagOes. Ele abrange as operagodes, aplicando controles em toda a empresa. Ele cobre a
identidade centralizando o gerenciamento de identidade e acesso em grande escala. Ele cobre os
custos, facilitando os relatérios de uso e a aplicagao de politicas. E abrange a resiliéncia, ajudando a
integrar avaliagdes e testes em CI/CD pipelines para validacéo.
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https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/introduction.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor.html
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Oferecemos uma variedade de servigos para ajuda-lo a configurar, gerenciar, monitorar e controlar
0 uso de contas, servicos e recursos na nuvem, implementando assim as melhores praticas de
governanga da nuvem.

O guia foi desenvolvido para ajuda-lo a decidir quais servigos de governanca de AWS nuvem
sdo mais adequados para sua organizacao, fortalecer a resiliéncia operacional, otimizar custos e
criar controles para ajudar a cumprir as regulamentagcdes ou padrdes corporativos, mantendo a
velocidade de desenvolvimento e acelerando a inovacgao.

Este video € um segmento de seis minutos de uma apresentacdo que apresenta as melhores
praticas para a governancga da nuvem.

Compreenda a governanca AWS da nuvem

O
Built-in 5 AN O © O
governance S oYo
control

AWS Artifact AWS Control AWS Organizations  AWS Security AWS Audit AWS License  AWS Trusted

Tower Hub Manager Manager Advisor

Resource
provisioning

AWS CloudFormation AWS Service
Catalog

Operations

AWS Config AWS Systems AWS CloudTrail  Amazon CloudWatch
Manager

O diagrama anterior mostra como a governanga da nuvem se baseia em varios Servigos da AWS,

o que permite definir seus requisitos de governancga, implantar e operar seus sistemas e medir e
avaliar seu desempenho. Os servigos fornecem controle de governanga integrado, provisionamento
de recursos para se alinhar as suas politicas de governancga e ferramentas operacionais para ajuda-
lo a monitorar e gerenciar seu ambiente.

Compreendo 2


https://www.youtube.com/embed/U0y9l5V3mMQ?start=131&end=501
https://www.youtube.com/embed/U0y9l5V3mMQ?start=131&end=501
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Aproveitar os servigos de governanga da AWS nuvem ajuda a garantir que seu uso da nuvem apoie
seus objetivos de negdcios. Especificamente, eles permitem que vocé melhore a velocidade e a
agilidade dos desenvolvedores, opere em um ambiente regulatério dindmico, simplifique fusdes e
aquisicoes e fortaleca a resiliéncia operacional:

» Melhore a velocidade e a agilidade dos desenvolvedores — Crie rapidamente novos ambientes
APls garantindo que seus desenvolvedores nao esperem ciclos de provisionamento de semanas
e acelere o provisionamento do pipeline. CI/CD Encontre e evite defeitos no inicio do processo de
entrega de software, usando controles e regras pré-criados e infrastructure-as-code modelos para
provisionar recursos comuns de forma eficiente.

» Opere em um ambiente regulatério dindmico — crie limites sempre ativos para proteger e controlar
0 acesso aos dados AWS, codificar seus requisitos de conformidade e automatizar a avaliagao das
configuracdes de seus recursos em toda a organizagao.

« Simplifique fusées e aquisicbes — migre cargas de trabalho mais rapidamente criando um
ambiente seguro, bem arquitetado e com varias contas. Centralize a criagdo de contas, aloque
recursos, agrupe contas e aplique politicas e controles de governanga com facilidade e rapidez.
Adote uma abordagem programatica para o gerenciamento de varias contas em grande escala.

» Fortalega a resiliéncia operacional — configure rapidamente um ambiente multicontas seguro,
bem arquitetado e resiliente. Faga avaliagdes de suas cargas de trabalho para descobrir possiveis
pontos fracos relacionados a resiliéncia. Realiza verificagbes automatizadas em cinco areas
principais — otimizag¢ao de custos, desempenho, segurancga, tolerancia a falhas e limites de
servico — e recebe recomendacgdes que permitem que vocé siga as melhores praticas conhecidas.

« Otimize os custos — visualize, entenda e gerencie os custos e o0 uso ao longo do tempo. Analise
continuamente a utilizagao de recursos, identifique recursos subutilizados e encerre recursos
0Ci0SOs.

As melhores praticas de governanca da nuvem podem ser incorporadas de forma eficaz quando
vocé configura e opera suas cargas de trabalho. AWS Os servigos interoperaveis ajudam vocé

a obter uma governancga consistente AWS e centralizada sobre seu patriménio de T, incluindo
produtos de terceiros. A amplitude e a profundidade dos controles Servicos da AWS ajudam vocé a
atender aos requisitos regulatérios em evolugao e minimizar os riscos de seguranca.

Considere os critérios de governanca da AWS nuvem

A secgao a seguir descreve alguns dos principais critérios a serem considerados ao escolher uma
estratégia de governanga de nuvem. Em particular, ele discute os diferentes tipos de ambiente de

Considere 3
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nuvem, regime de controle e oportunidades de suporte ao desenvolvedor que podem ser aplicaveis a
sua organizacgao e aos objetivos comerciais.

Multi-account strategy

O que é: A implementacao das melhores praticas do ambiente de nuvem depende da adogao
de uma estratégia segura de varias contas. Use contas como blocos de construcao e agrupe-as
em unidades organizacionais (OUs), como fundamentais OUs para seguranga e infraestrutura e
adicionais OUs para sandboxing e cargas de trabalho.

Por que isso importa: uma estratégia de varias contas fornece limites naturais e isolamento
em seu ambiente de nuvem. Isso, por sua vez, permite gerenciar cotas e limites de conta,
automatizar o provisionamento e a personalizacdo de contas e aplicar o principio do menor
privilégio ao restringir o acesso a sua conta de gerenciamento. Ele permite a visibilidade para
rastrear a atividade e o risco do usuario em todo o seu ambiente. Sua estratégia de varias
contas atua como a base sobre a qual vocé pode criar projetos de migracdo ou mudancas
organizacionais, como fusdes e aquisigoes.

Use AWS Organizationspara consolidar varios Contas da AWS em uma organizagao, que vocé
pode usar para alocar recursos, agrupar contas e aplicar politicas de governanca.

Use AWS Control Towercomo um servigo de orquestragao, em camadas AWS Organizations,
para ajudar a estruturar sua AWS propriedade e ampliar a governanga e seu ambiente de varias
OUs contas.

Controls management best practices

O que é: A implementacao das melhores praticas de gerenciamento de controles pode incluir
uma variedade de abordagens. Detective os controles capturam recursos que violam as politicas
de segurancga definidas. Os controles preventivos protegem as linhas de base de seguranga
bloqueando ag¢des especificas. E o controle proativo examina os recursos antes de serem
provisionados, impede a implantagao de cédigos ndo compativeis e instrui os desenvolvedores
a corrigi-los. A interoperabilidade Servigos da AWS oferece governanga e controle centralizados
sobre todo o seu patrimdnio de TI, incluindo AWS produtos de terceiros, a medida que vocé
cresce em novos mercados.

Por que isso importa: as melhores praticas de gerenciamento de controles permitem que vocé
implemente controles de forma programatica em grande escala e configure automaticamente
a conformidade ou corrija a ndo conformidade. Isso é particularmente importante se sua
organizacao opera em um setor regulamentado, como saude, ciéncias bioldgicas, servigos
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_ous.html#:~:text=You%20can%20use%20organizational%20units,OU%20automatically%20inherit%20the%20policy.
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-CTower.html
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financeiros ou setor publico, onde estruturas regulatérias especificas se aplicam ou aderem a
padrdes corporativos especificos ou requisitos de residéncia de dados e soberania digital.

Considere oportunidades de orquestrar varias Servigos da AWS para garantir as necessidades
de segurancga e conformidade de sua organizacao, usando AWS Control Tower, definindo as
configuragdes e detectando desvios delas AWS Config, usando e auditando o AWS uso e a
conformidade com regulamentos e padrdes do setor, com. AWS Audit Manager

Cloud governance for developers

O que é: A implementacao das melhores praticas de governanga de nuvem para
desenvolvedores pode incluir o uso de infraestrutura como cédigo (l1aC) para garantir
repetibilidade e consisténcia em seu trabalho e o estabelecimento de processos para detectar
vulnerabilidades de seguranca.

Por que isso importa: isso ajuda as equipes a se moverem rapidamente e, a0 mesmo tempo,
confiarem em seus processos de governancga. Ele oferece aos desenvolvedores uma unica fonte
confidvel que pode ser implantada em toda a pilha, uma infraestrutura que eles podem replicar,
reimplantar e reutilizar, a capacidade de controlar o controle de versdes da infraestrutura e dos
aplicativos juntos e uma variedade de a¢des de autoatendimento.

A governanga da nuvem para desenvolvedores também pode envolver a detecgao de
vulnerabilidades de seguranga no codigo. Isso os ajuda a melhorar a qualidade do codigo,
identificar problemas criticos, garantir canais de langamento consistentes e langar projetos com
esquemas.

Considere como vocé pode fornecer aos criadores infrastructure-as-code modelos pré-aprovados

e as politicas correspondentes do IAM que determinam quem, onde e como eles podem ser
usados, usando um Service AWS service (Servico da AWS) Catalog semelhante.

Scalability and flexibility

O que é: Escolha o Servigos da AWS que ajudara suas medidas de governanca de nuvem a
crescerem perfeitamente com sua infraestrutura e a se adaptarem aos requisitos em evolucgao.
Considere como sua organizagao crescera € com que rapidez.

Por que isso importa: considerar a escalabilidade e a flexibilidade ajuda a garantir que seus
arranjos de governanga de nuvem sejam robustos, responsivos e capazes de suportar ambientes
de negdcios dinamicos.

Para ajuda-lo a escalar rapidamente, AWS Control Tower orquestra os recursos de varios
outros Servigos da AWS, incluindo AWS Organizations e Centro de ldentidade do AWS IAM,

Considere 5


https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/what-is-service-catalog.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/what-is-service-catalog.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/what-is-service-catalog.html
https://docs.aws.amazon.com/controltower/latest/userguide/integrated-services.html
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para construir uma landing zone em menos de uma hora. A Control Tower configura e gerencia

recursos em seu nome.

AWS Organizations permite que vocé gerencie mais de 40 recursos de servicos em varias contas.
Isso da as equipes de aplicativos individuais a flexibilidade e a visibilidade para gerenciar as
necessidades de governanca da nuvem que sao especificas de sua carga de trabalho, ao mesmo

tempo que |Ihes da visibilidade para equipes centralizadas.

Escolha um servico de governanca de AWS nuvem

Agora que vocé conhece os critérios pelos quais avaliara suas op¢des de governanga de nuvem,

esta pronto para escolher qual servigo de governanca de AWS nuvem pode ser adequado as suas

necessidades organizacionais. A tabela a seguir destaca quais servigos sao otimizados para quais

circunstancias. Use-o para ajudar a determinar o servigco mais adequado a sua organizagao e ao seu

caso de uso.

Tipo de caso de uso

Definindo requisitos

Implantacao e operagao

Quando vocé o usaria?

Fornecer downloads sob
demanda de documentos de
AWS seguranga e conformid
ade.

Para acelerar o provision
amento em nuvem com
infraestrutura como codigo.

Para representar suas
configuracgdes ideais e
detectar se AWS os recursos
derivam delas.

Para configurar e orquestra
r varios Servigos da AWS
em seu nome e, a0 mesmo
tempo, ajuda-lo a atender as
necessidades de seguranga

Servigo recomendado

AWS Artifact

AWS CloudFormation

AWS Config

AWS Control Tower

Escolher


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
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Tipo de caso de uso

Medindo e avaliando

Quando vocé o usaria?

e conformidade de sua
organizagao.

Para consolidar varias Contas
da AWS em uma organizag
a0, que vocé pode usar para
alocar recursos, agrupar
contas, aplicar politicas de
governanga e gerenciar
centralmente e em grande
escala.

Executar verificacoes
automatizadas e continuas
de acordo com as regras em
um conjunto de padrdes de
seguranga compativeis.

Fornecer aos criadores
infrastructure-as-code
modelos pré-aprovados e
politicas de IAM correspon
dentes, que determinem
quem, onde e como eles
podem ser usados.

Fornecer end-to-end
gerenciamento seguro de
recursos em AWS e em
ambientes multicloud e
hibridos.

Para auditar o AWS uso e
avaliar os riscos e a conformid
ade com os regulamentos e
padrdes do setor.

Servigco recomendado

AWS Organizations

AWS Security Hub CSPM

Service Catalog

AWS Systems Manager

AWS Audit Manager

Escolher


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/what-is-service-catalog.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
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Tipo de caso de uso

Quando vocé o usaria?

Para permitir a auditoria
operacional e de risco, a
governanga e a conformidade
do seu Conta da AWS.

Para monitorar seus AWS
recursos e os aplicativos que
vocé executa AWS em tempo
real.

Para gerenciar as licengas de
software de fornecedores de
forma centralizada em seus
ambientes AWS locais.

Para avaliaro uso e a
configuragdo em relagéo as
melhores praticas.

Servigco recomendado

AWS CloudTrail

Amazon CloudWatch

AWS License Manager

AWS Trusted Advisor

Use um servico de governanca de AWS nuvem

Agora vocé deve ter uma compreenséo clara do que cada servigo de governanga de AWS nuvem faz
e quais podem ser adequados para voce.

Para explorar como usar e aprender mais sobre cada um dos servigos de governanga de AWS
nuvem disponiveis, fornecemos um caminho para explorar como cada um deles funciona. As se¢des
a seguir fornecem links para documentacao detalhada, tutoriais praticos e outros recursos para vocé

comecgar.

AWS Artifact

» Comecando com AWS Artifact

Baixe relatorios de seguranga e conformidade, gerencie contratos legais e gerencie

notificacoes.

Use


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/license-manager/latest/userguide/license-manager.html
https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor.html
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Explore o guia”

Gerenciando contratos em AWS Artifact

Use o Console de gerenciamento da AWS para revisar, aceitar e gerenciar contratos para sua
conta ou organizacgao.

Explore o guia”

Prepare-se para uma auditoria na AWS Parte 1 — AWS Audit Manager, AWS Config, e AWS
Artifact

Use Servicos da AWS servigos para ajuda-lo a automatizar a coleta de evidéncias usadas em
auditorias.

Leia o blog”

AWS Audit Manager

» Comecgando com AWS Audit Manager

Ative o Audit Manager usando o Console de gerenciamento da AWS, a API do Audit Manager
ou AWS CLI o.

Explore o guia”

Tutorial para proprietarios de auditoria: Criando uma avaliagao
Crie uma avaliagdo usando o Audit Manager Sample Framework.

Comece com o tutorial”

Tutorial para delegados: revisando um conjunto de controles

Revise um conjunto de controle que foi compartilhado com vocé por um proprietario de
auditoria no Audit Manager.

Comece com o tutorial”

AWS CloudTrail

« Exibir historico de eventos

Use


https://docs.aws.amazon.com/artifact/latest/ug/getting-started.html
https://docs.aws.amazon.com/artifact/latest/ug/managing-agreements.html
https://aws.amazon.com/blogs/mt/prepare-for-an-audit-in-aws-part-1-aws-audit-manager-aws-config-and-aws-artifact/
https://docs.aws.amazon.com/audit-manager/latest/userguide/setup-audit-manager.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/tutorial-for-audit-owners.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/tutorial-for-delegates.html
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Analise a atividade da AWS API em seus Conta da AWS servigcos compativeis CloudTrail.

Comece com o tutorial”

+ Crie uma trilha para registrar eventos de gerenciamento
Crie uma trilha para registrar eventos de gerenciamento em todas as regides.

Comece com o tutorial”

AWS Config
+ AWS Config recursos

Explore os recursos de rastreamento de recursos do AWS Config, desde histéricos de
configuragao e instantaneos até regras personalizaveis e pacotes de conformidade.

Explore a orientacao”

» Como AWS Config funciona

Aprofunde-se e saiba como o servigo descobre e rastreia recursos e fornece itens de
configuragcao por meio de varios canais. AWS Config

Explore o guia”

» Workshop de risco e conformidade
Automatize os controles usando regras AWS Config de configuragcdo AWS gerenciadas.

Explore o workshop”

» AWS Config Biblioteca de kits de desenvolvimento de regras: crie e opere regras em grande
escala

Use o Rule Development Kit (RDK) para criar uma AWS Config regra personalizada e implanta-
la com o. RDKLib

Leia o blog”

AWS Control Tower

» Comecando com AWS Control Tower

Use 10


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-event-history.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-trail.html
https://aws.amazon.com/config/features/
https://docs.aws.amazon.com/config/latest/developerguide/how-does-config-work.html
https://catalog.us-east-1.prod.workshops.aws/workshops/dd2bea89-dc7a-4bda-966a-70b4ff6e90e0/en-US/3-detective-controls-config/1-config-setup
https://aws.amazon.com/blogs/mt/aws-config-rule-development-kit-library-build-and-operate-rules-at-scale/
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Saiba como configurar sua landing zone usando o AWS Control Tower console ou APls.

Explore o guia”

AWS Control Tower workshop de gerenciamento de controles

Saiba como configurar a governanga em seu ambiente de varias contas para se alinhar as
AWS melhores praticas e estruturas comuns de conformidade.

Explore o workshop”

Modernizando o gerenciamento de contas com o Amazon Bedrock e AWS Control Tower

Provisione uma conta de ferramentas de segurancga e aproveite a |A generativa para agilizar o
processo de Conta da AWS configuragao e gerenciamento.

Leia o blog”
Construindo um ambiente bem arquitetado com AWS GovCloud (US) AWS Control Tower

Configure sua governanga nas AWS GovCloud (US) regides, incluindo o controle de suas AWS
cargas de trabalho usando unidades organizacionais (OUs) e. Contas da AWS

Leia o blog”

AWS Organizations

» Comecgando com AWS Organizations

Saiba como comegar a usar AWS Organizations, inclusive revisar a terminologia e os
conceitos, usar o faturamento consolidado e aplicar as politicas da organizagao.

Explore o guia”

Criando e configurando uma organizagao
Crie sua organizagao e configure-a com duas contas de AWS membros.

Comece com o tutorial”

Organizando seu AWS ambiente usando varias contas

Saiba como o uso de varios Contas da AWS pode ajudar a isolar e gerenciar seus aplicativos e
dados de negdcios e otimizar os pilares do AWS Well-Architected Framework.

Use


https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-with-control-tower.html
https://catalog.workshops.aws/control-tower/en-US/controls
https://aws.amazon.com/blogs/mt/modernizing-account-management-with-amazon-bedrock-and-aws-control-tower/
https://aws.amazon.com/blogs/mt/building-a-well-architected-aws-govcloud-us-environment-with-aws-control-tower/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_tutorials_basic.html
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Leia o whitepaper”

» Servigos que funcionam com AWS Organizations

Entenda com quais Servigos da AWS servigos vocé pode usar AWS Organizations e os
beneficios de usar cada servigo em toda a organizagao.

Explore o guia”

Praticas recomendadas para unidades organizacionais com o AWS Organizations

Mergulhe profundamente na arquitetura recomendada de AWS melhores praticas ao criar sua
organizacao, para ver a estrutura de UO e exemplos especificos de implementacao.

Leia o blog”

Alcancar a exceléncia operacional com consideracdes de design para AWS Organizations
SCPs

Saiba como SCPs ajudar a controlar o acesso Servigcos da AWS e os recursos provisionados
em varias contas criadas em uma organizacao.

Leia o blog”

AWS Security Hub CSPM

» Habilitando AWS Security Hub CSPM

Ative AWS Security Hub CSPM com AWS Organizations ou em uma conta independente.

Explore o guia”

Agregacao entre regides

Agregue AWS Security Hub CSPM descobertas de varias Regides da AWS para uma unica
regiao de agregacao.

Explore o guia”

AWS Security Hub CSPM oficina

Aprenda a usar, gerenciar AWS Security Hub CSPM e melhorar a postura de segurancga de
seus AWS ambientes.

Use


https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_OUBlog
https://aws.amazon.com/blogs/mt/achieving-operational-excellence-with-design-considerations-for-aws-organizations-scps/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-settingup.html
https://docs.aws.amazon.com/securityhub/latest/userguide/finding-aggregation.html
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Explore o workshop”

» Trés padroes recorrentes de uso do CSPM do Security Hub e como implanta-los

Saiba mais sobre os trés padrdoes de AWS Security Hub CSPM uso mais comuns e como
melhorar sua estratégia para identificar e gerenciar descobertas.

Leia o blog”

Explore os recursos de governanca da AWS nuvem

Diagramas de arquitetura

Explore diagramas de arquitetura de referéncia para ajuda-lo a desenvolver sua estratégia de
seguranca, identidade e governanga.

Explore os diagramas de arquitetura

Documentos técnicos

Explore os whitepapers para obter mais informagdes e melhores praticas sobre como escolher,
implementar e usar os servigos de seguranga, identidade e governanga mais adequados a sua
organizagao.

Explore os whitepapers

Solugdes

Use essas solug¢des para desenvolver e refinar ainda mais sua estratégia de segurancga, identidade e
governanga.

Explore as solugcdes

Explore 13


https://catalog.workshops.aws/security-hub/en-US
https://aws.amazon.com/blogs/security/three-recurring-security-hub-usage-patterns-and-how-to-deploy-them/
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23reference-arch-diagram&awsf.methodology=*all&awsf.tech-category=tech-category%23mgmt-govern&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?nc2=h_ql_le_arc&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23whitepaper&awsf.methodology=*all&awsf.tech-category=tech-category%23mgmt-govern&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?nc2=h_ql_le_arc&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23solution&awsf.methodology=*all&awsf.tech-category=tech-category%23mgmt-govern&awsf.industries=*all&awsf.business-category=*all
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Historico do documento

A tabela a seguir descreve as mudangas importantes nesse guia de decisdo. Para receber
notificagdes sobre atualizagdes deste guia, vocé pode assinar um feed RSS.

Alteracao Descrigao Data

Publicacao inicial Guia publicado pela primeira 4 de outubro de 2024

veZz.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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