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O que são CloudFormation ganchos?
CloudFormation Hooks é um recurso que ajuda a garantir que seus CloudFormation recursos, 
pilhas e conjuntos de alterações estejam em conformidade com as melhores práticas de segurança, 
operação e otimização de custos de sua organização. CloudFormation Os ganchos também podem 
garantir esse mesmo nível de conformidade para seus AWS API Cloud Control recursos. Com o 
CloudFormation Hooks, você pode fornecer um código que inspeciona proativamente a configuração 
de seus AWS recursos antes do provisionamento. Se forem encontrados recursos não compatíveis, 
CloudFormation a operação falhará e impedirá que os recursos sejam provisionados ou emitirá um 
aviso e permitirá que a operação de provisionamento continue.

Você pode usar Hooks para impor uma variedade de requisitos e diretrizes. Por exemplo, um 
Hook relacionado à segurança pode verificar se os grupos de segurança têm regras de tráfego de 
entrada e saída apropriadas para sua Amazon VPC. Um Hook relacionado ao custo pode restringir 
ambientes de desenvolvimento para usar somente tipos menores de EC2 instâncias da Amazon. 
Um Hook projetado para disponibilidade de dados pode impor backups automáticos para o Amazon 
RDS.

Opções de implementação do Hook

CloudFormation fornece várias opções para implementar Hooks, oferecendo flexibilidade para 
escolher a abordagem que melhor atenda às suas necessidades.

AWS Control Tower controles proativos

O Catálogo AWS Control Tower de Controle oferece controles proativos padronizados que você pode 
implementar como Hooks. Essa abordagem economiza tempo de configuração e ajuda a validar as 
configurações de recursos em relação às AWS melhores práticas em sua organização sem escrever 
código.

regras do Guard

AWS CloudFormation Guard é uma ferramenta policy-as-code de avaliação que fornece uma 
linguagem específica de domínio para escrever uma lógica de avaliação personalizada para Hooks. 
Essa abordagem permite definir verificações de conformidade usando a sintaxe declarativa do 
Guard, facilitando a criação e a manutenção de sua lógica de avaliação sem amplo conhecimento de 
programação.

Opções de implementação do Hook 1

https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Welcome.html
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funções do Lambda

Você também pode implementar Hooks usando funções do Lambda, permitindo que você aproveite 
todo o poder e a flexibilidade do Lambda para sua lógica de avaliação. Você pode usar qualquer 
linguagem de tempo de execução compatível com o Lambda e integrar-se a outros AWS serviços 
conforme necessário.

Ganchos personalizados

Para casos de uso avançados, você pode escrever sua própria lógica de avaliação usando 
linguagens de programação suportadas pela CloudFormation CLI. Essa abordagem fornece 
flexibilidade máxima para implementar os requisitos de governança específicos da organização. 
Como um tipo de extensão compatível no CloudFormation registro, seus Hooks personalizados 
podem ser distribuídos e ativados de forma pública e privada.

funções do Lambda 2

https://docs.aws.amazon.com/cloudformation-cli/latest/userguide/what-is-cloudformation-cli.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/registry.html
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Criação e gerenciamento de CloudFormation ganchos

CloudFormation Os ganchos fornecem um mecanismo para avaliar seus CloudFormation recursos 
antes de permitir a criação, modificação ou exclusão da pilha. Esse recurso ajuda você a garantir que 
seus CloudFormation recursos estejam em conformidade com as melhores práticas de segurança, 
operação e otimização de custos de sua organização.

Para criar um gancho, você tem quatro opções.

• Controles proativos como ganchos — avalia recursos usando controles proativos do Catálogo de 
Controle. AWS Control Tower

• Guard Hook — Avalia os recursos usando uma AWS CloudFormation Guard regra.

• Lambda Hook — Encaminha solicitações de avaliação de recursos para uma função. AWS 
Lambda

• Gancho personalizado - usa um manipulador de gancho personalizado que você desenvolve 
manualmente.

Proactive controls as Hooks

Para criar um Hook a partir de controles proativos, siga estas etapas:

1. Navegue até o CloudFormation console e comece a criar um Hook.

2. Escolha controles específicos do Catálogo de Controle com os quais você deseja que seu 
Hook avalie os recursos.

Esses controles serão aplicados automaticamente sempre que recursos especificados forem 
criados ou atualizados. Sua seleção determina quais tipos de recursos o Hook avaliará.

3. Defina o modo Hook para avisar os usuários sobre a não conformidade ou evitar operações 
não compatíveis.

4. Configure filtros opcionais para incluir ou excluir pilhas por nome ou função da pilha.

5. Depois de concluir a configuração, ative o Hook para iniciar a aplicação.

Guard Hook

Para criar um Guard Hook, siga estas etapas:

3
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1. Escreva sua lógica de avaliação de recursos como uma regra de política do Guard usando a 
linguagem específica de domínio (DSL) do Guard.

2. Armazene a regra de política do Guard em um bucket do Amazon S3.

3. Navegue até o CloudFormation console e comece a criar um Guard Hook.

4. Forneça o caminho do Amazon S3 para sua regra do Guard.

5. Escolha os tipos de alvo específicos que o Hook avaliará.

• CloudFormation recursos (RESOURCE)

• Modelos de pilha inteiros () STACK

• Conjuntos de alterações (CHANGE_SET)

• Recursos da API Cloud Control (CLOUD_CONTROL)

6. Escolha as ações de implantação (criar, atualizar, excluir) que invocarão seu Hook.

7. Escolha como o Hook responde quando falha na avaliação.

8. Configure filtros opcionais para especificar quais tipos de recursos o Hook deve avaliar

9. Configure filtros opcionais para incluir ou excluir pilhas por nome ou função da pilha.

10. Depois de concluir a configuração, ative o Hook para iniciar a aplicação.

Lambda Hook

Para criar um Lambda Hook, siga estas etapas:

1. Escreva sua lógica de avaliação de recursos como uma função Lambda.

2. Navegue até o CloudFormation console e comece a criar um Lambda Hook.

3. Forneça o Amazon Resource Name (ARN) para sua função Lambda.

4. Escolha os tipos de alvo específicos que o Hook avaliará.

• CloudFormation recursos (RESOURCE)

• Modelos de pilha inteiros () STACK

• Conjuntos de alterações (CHANGE_SET)

• Recursos da API Cloud Control (CLOUD_CONTROL)

5. Escolha as ações de implantação (criar, atualizar, excluir) que invocarão seu Hook.

6. Escolha como o Hook responde quando falha na avaliação.

7. Configure filtros opcionais para especificar quais tipos de recursos o Hook deve avaliar

4
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8. Configure filtros opcionais para incluir ou excluir pilhas por nome ou função da pilha.

9. Depois de concluir a configuração, ative o Hook para iniciar a aplicação.

Custom Hook

Ganchos personalizados são extensões que você registra no CloudFormation registro usando a 
interface de linha de CloudFormation comando (CFN-CLI).

Para criar um Hook personalizado, siga estas etapas principais:

1. Inicie o projeto — Gere os arquivos necessários para desenvolver um Hook personalizado.

2. Modele o Gancho — Escreva um esquema que defina o Gancho e os manipuladores que 
especificam as operações que podem invocar o Gancho.

3. Registre e ative o Hook — Depois de criar um Hook, você precisa registrá-lo na conta e na 
região em que deseja usá-lo e isso o ativa.

Os tópicos a seguir fornecem mais informações para criar e gerenciar Hooks.

Tópicos

• CloudFormation Conceitos de ganchos

• AWS Control Tower controles proativos como Hooks

• Guard Hooks

• Lambda Hooks

• Desenvolvendo ganchos personalizados usando a CloudFormation CLI

CloudFormation Conceitos de ganchos

A terminologia e os conceitos a seguir são fundamentais para sua compreensão e uso de 
CloudFormation Hooks.

Gancho

Um Hook contém código que é invocado imediatamente antes de CloudFormation criar, atualizar 
ou excluir pilhas ou recursos específicos. Também pode ser invocado durante uma operação de 
criação de conjunto de alterações. Os ganchos podem inspecionar o modelo, os recursos ou o 

Conceitos 5
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conjunto de alterações que CloudFormation está prestes a ser provisionado. Além disso, os Hooks 
podem ser invocados imediatamente antes que a API Cloud Control crie, atualize ou exclua recursos 
específicos.

Se um Hook identificar qualquer configuração que não esteja em conformidade com as diretrizes 
organizacionais definidas em sua lógica de Hook, você poderá escolher entre WARN usuários ou
FAIL CloudFormation impedir o provisionamento do recurso.

Os ganchos têm as seguintes características:

• Validação proativa — reduz o risco, a sobrecarga operacional e o custo identificando recursos não 
compatíveis antes de serem criados, atualizados ou excluídos.

• Aplicação automática — fornece fiscalização Conta da AWS para evitar que recursos não 
compatíveis sejam provisionados pelo. CloudFormation

Modo de falha

Sua lógica de Hook pode retornar sucesso ou fracasso. Uma resposta bem-sucedida permitirá que a 
operação continue. Uma falha em recursos não compatíveis pode resultar no seguinte:

• FAIL— Interrompe a operação de provisionamento.

• WARN— Permite que o provisionamento continue com uma mensagem de aviso.

Criar Hooks no WARN modo é uma forma eficaz de monitorar o comportamento do Hook sem afetar 
as operações de pilha. Primeiro, ative Hooks no WARN modo para entender quais operações serão 
afetadas. Depois de avaliar os efeitos potenciais, você pode alternar o Hook para o FAIL modo para 
começar a evitar operações não compatíveis.

Alvos de gancho

Os alvos do gancho especificam as operações que um gancho avaliará. Podem ser operações em:

• Recursos apoiados por CloudFormation (RESOURCE)

• Modelos de pilha () STACK

• Conjuntos de alterações (CHANGE_SET)

• Recursos suportados pela Cloud Control API (CLOUD_CONTROL)

Modo de falha 6

https://docs.aws.amazon.com/cloudcontrolapi/latest/userguide/what-is-cloudcontrolapi.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/userguide/what-is-cloudcontrolapi.html
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Você define um ou mais alvos que especificam as operações mais amplas que o Hook avaliará. Por 
exemplo, você pode criar uma segmentação de Hook RESOURCE para segmentar todos os AWS 
recursos e STACK todos os modelos de pilha.

Ações direcionadas

As ações de destino definem as ações específicas (CREATE,UPDATE, ouDELETE) que invocarão um 
Hook. ParaRESOURCE,STACK, e CLOUD_CONTROL metas, todas as ações-alvo são aplicáveis. Para
CHANGE_SET alvos, somente a CREATE ação é aplicável.

Anotações

GetHookResultas respostas podem retornar anotações que fornecem resultados detalhados da 
verificação de conformidade e orientação de remediação para cada recurso avaliado. Para obter 
detalhes sobre a estrutura de anotações da API, consulte Anotação na Referência da API.AWS 
CloudFormation  Para obter instruções sobre como visualizar esses resultados de validação, 
consulteExibir resultados de invocação para Hooks CloudFormation.

Você pode criptografar anotações conforme necessário para informações confidenciais de 
conformidade especificando sua própria chave KMS ao configurar o Hook. Para obter mais 
informações, consulte Referência de sintaxe de esquema de configuração de hook. Para obter 
informações sobre como configurar a política de chaves que você precisa ao especificar sua chave 
KMS para Hooks, consulte. AWS KMS principais políticas e permissões para criptografar resultados 
de CloudFormation Hooks em repouso

Important

Observe que a KmsKeyId opção de especificar uma chave gerenciada pelo cliente 
atualmente só está disponível quando você usa o AWS CLI para configurar seu Hook.

Manipulador de ganchos

Para Hooks personalizados, esse é o código que manipula a avaliação. Está associado a um ponto 
de invocação alvo e a uma ação alvo que marca um ponto exato em que um Hook é executado. 
Você escreve manipuladores que hospedam a lógica para esses pontos específicos. Por exemplo, 
um ponto de invocação PRE alvo com ação CREATE alvo cria um manipulador de preCreate Hook. 
O código no manipulador Hook é executado quando um ponto de invocação e um serviço de destino 
correspondentes estão executando uma ação de destino associada.

Ações direcionadas 7

https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_GetHookResult.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_Annotation.html
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Valores válidos: (preCreate| preUpdate |preDelete)

Important

Operações de empilhamento que resultam no status de UpdateCleanup não invocam um 
Hook. Por exemplo, durante os dois cenários a seguir, o preDelete manipulador do Hook 
não é invocado:

• a pilha é atualizada após a remoção de um recurso do modelo.

• um recurso com o tipo de atualização de substituição é excluído.

Limites de tempo limite e de repetição

Os ganchos têm um limite de tempo limite de 30 segundos por invocação e estão limitados a 3 
tentativas de repetição. Se uma invocação exceder o tempo limite, retornaremos uma mensagem 
de erro informando que a execução do Hook atingiu o tempo limite. Após a terceira tentativa, 
CloudFormation marca a execução do Hook como falhada.

AWS Control Tower controles proativos como Hooks

O Catálogo AWS Control Tower de Controle fornece regras de conformidade pré-criadas (controles 
proativos) que você pode implementar como Hooks. Essa abordagem economiza tempo de 
configuração e ajuda a validar as configurações de recursos em relação às AWS melhores práticas 
em toda a organização sem escrever código.

Os controles proativos avaliam AWS os recursos antes da implantação, evitando que recursos 
não compatíveis sejam criados em vez de detectar problemas posteriormente. Eles verificam 
as configurações de acordo com os padrões de segurança, operacionais e de governança 
estabelecidos.

Para começar, basta ativar Hooks proativos baseados em controle na conta e região desejadas. 
Esses ganchos avaliarão então os tipos específicos de alvos para garantir a conformidade com os 
controles selecionados.

Para obter mais informações sobre os controles proativos disponíveis, consulte o Catálogo AWS 
Control Tower de controles.

Tópicos

Limites de tempo limite e de repetição 8

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-cfn-updating-stacks-update-behaviors.html#update-replacement
https://docs.aws.amazon.com/controltower/latest/controlreference/controls-reference.html
https://docs.aws.amazon.com/controltower/latest/controlreference/controls-reference.html
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• AWS CLI comandos para trabalhar com Hooks

• Ative um Hook proativo baseado em controle em sua conta

• Exclua Hooks proativos baseados em controle em sua conta

AWS CLI comandos para trabalhar com Hooks

Os AWS CLI comandos para trabalhar com Hooks proativos baseados em controle incluem:

• activate-typepara iniciar o processo de ativação de um Hook proativo baseado em controle.

• set-type-configurationpara especificar os controles a serem aplicados a um Hook proativo baseado 
em controle em sua conta.

• list-typespara listar os Hooks em sua conta.

• describe-typepara retornar informações detalhadas sobre um Hook específico ou uma versão 
específica do Hook, incluindo dados de configuração atuais.

• deactivate-typepara remover um Hook ativado anteriormente da sua conta.

Ative um Hook proativo baseado em controle em sua conta

O tópico a seguir mostra como ativar um Hook proativo baseado em controle em sua conta, o que o 
torna utilizável na conta e na região em que foi ativado.

Important

Antes de continuar, verifique se você tem as permissões necessárias para trabalhar com 
Hooks e visualizar os controles proativos no CloudFormation console. Para obter mais 
informações, consulte Conceda permissões do IAM para CloudFormation Hooks.

Tópicos

• Ative um Hook proativo baseado em controle (console)

• Ative um Hook proativo baseado em controle ()AWS CLI

AWS CLI comandos para trabalhar com Hooks 9

https://docs.aws.amazon.com/cli/latest/reference/cloudformation/activate-type.html
https://docs.aws.amazon.com/cli/latest/reference/cloudformation/set-type-configuration.html
https://docs.aws.amazon.com/cli/latest/reference/cloudformation/list-types.html
https://docs.aws.amazon.com/cli/latest/reference/cloudformation/describe-type.html
https://docs.aws.amazon.com/cli/latest/reference/cloudformation/deactivate-type.html
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Ative um Hook proativo baseado em controle (console)

Para ativar um Hook proativo baseado em controle para uso em sua conta

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde você deseja 
criar o Hook in.

3. No painel de navegação à esquerda, escolha Ganchos.

4. Na página Ganchos, escolha Criar um gancho e, em seguida, escolha Com o catálogo de 
controle.

5. Na página Selecionar controles, em Controles proativos, selecione um ou mais controles 
proativos para usar.

Esses controles serão aplicados automaticamente sempre que recursos especificados forem 
criados ou atualizados. Sua seleção determina quais tipos de recursos o Hook avaliará.

6. Escolha Próximo.

7. Em Nome do gancho, escolha uma das seguintes opções:

• Forneça um nome curto e descritivo que será adicionado depoisPrivate::Controls::. 
Por exemplo, se você inserirMyTestHook, o nome completo do Hook 
seráPrivate::Controls::MyTestHook.

• Forneça o nome completo do Hook (também chamado de alias) usando este 
formato:Provider::ServiceName::HookName.

8. Para o modo Hook, escolha como o Hook responde quando os controles falham em sua 
avaliação:

• Avisar — Emite avisos aos usuários, mas permite que as ações continuem. Isso é útil para 
validações não críticas ou verificações de informações.

• Falha — Impede que a ação prossiga. Isso é útil para aplicar políticas rígidas de conformidade 
ou segurança.

9. Escolha Próximo.

10. (Opcional) Para filtros Hook, faça o seguinte:

a. Em Critérios de filtragem, escolha a lógica para aplicar filtros de nome e função da pilha:

Ative um gancho proativo baseado em controle 10

https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/cloudformation/
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• Todos os nomes e funções da pilha — O Hook só será invocado quando todos os filtros 
especificados corresponderem.

• Qualquer nome de pilha e função de pilha — O Hook será invocado se pelo menos um 
dos filtros especificados corresponder.

b. Para nomes de pilhas, inclua ou exclua pilhas específicas das invocações de Hook.

• Em Incluir, especifique os nomes das pilhas a serem incluídas. Use isso quando você 
tiver um pequeno conjunto de pilhas específicas que deseja atingir. Somente as pilhas 
especificadas nesta lista invocarão o Hook.

• Em Excluir, especifique os nomes das pilhas a serem excluídas. Use isso quando quiser 
invocar o Hook na maioria das pilhas, mas exclua algumas específicas. Todas as pilhas, 
exceto as listadas aqui, invocarão o Hook.

c. Para funções do Stack, inclua ou exclua pilhas específicas das invocações do Hook com 
base nas funções do IAM associadas.

• Em Include, especifique uma ou mais funções do IAM ARNs para direcionar as pilhas 
associadas a essas funções. Somente as operações de pilha iniciadas por essas funções 
invocarão o Hook.

• Em Excluir, especifique uma ou mais funções do IAM ARNs para as pilhas que você 
deseja excluir. O Hook será invocado em todas as pilhas, exceto aquelas iniciadas pelas 
funções especificadas.

11. Escolha Próximo.

12. Na página Revisar e ativar, revise suas escolhas. Para fazer alterações, escolha Editar na seção 
relacionada.

13. Quando estiver pronto para continuar, escolha Ativar gancho.

Ative um Hook proativo baseado em controle ()AWS CLI

Antes de continuar, confirme que você identificou os controles proativos que você usará com este 
Hook. Para obter mais informações, consulte o Catálogo AWS Control Tower de Controle.

Para ativar um Hook proativo baseado em controle para uso em sua conta ()AWS CLI

1. Para começar a ativar um Hook, use o activate-typecomando a seguir, substituindo os espaços 
reservados por seus valores específicos.
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aws cloudformation activate-type --type HOOK \ 
  --type-name AWS::ControlTower::Hook  \ 
  --publisher-id aws-hooks \ 
  --type-name-alias MyOrg::Security::ComplianceHook \ 
  --region us-west-2

2. Para finalizar a ativação do Hook, você deve configurá-lo usando um arquivo de configuração 
JSON.

Use o cat comando para criar um arquivo JSON com a estrutura a seguir. Para obter mais 
informações, consulte Referência de sintaxe de esquema de configuração de hook.

O exemplo a seguir configura um Hook que invoca recursos específicos do IAM, do Amazon 
EC2 e do Amazon S3 durante as operações. CREATE UPDATE Ele aplica três controles proativos 
(CT.IAM.PR.5,CT.EC2.PR.17,CT.S3.PR.12) para validar esses recursos em relação aos 
padrões de conformidade. O gancho opera no WARN modo, o que significa que ele sinalizará 
recursos não compatíveis com avisos, mas não bloqueará as implantações.

$ cat > config.json
{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": ["RESOURCE"], 
      "FailureMode": "WARN", 
      "Properties": { 
        "ControlsToApply": "CT.IAM.PR.5,CT.EC2.PR.17,CT.S3.PR.12" 
      }, 
      "TargetFilters": { 
        "Actions": [ 
          "CREATE", 
          "UPDATE" 
        ] 
      } 
    } 
  }
}

• HookInvocationStatus: Defina como ENABLED para ativar o Hook.
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• TargetOperations: Defina RESOURCE como esse é o único valor compatível com um Hook 
proativo baseado em controle.

• FailureMode: defina como FAIL ou WARN.

• ControlsToApply: especifique o controle IDs dos controles proativos a serem usados. Para 
obter mais informações, consulte o Catálogo AWS Control Tower de Controle.

• (Opcional)TargetFilters: ParaActions, você pode especificar CREATE ouUPDATE, ou 
ambos (padrão), controlar quando o Hook é invocado. A especificação CREATE por si só limita 
o Hook apenas às CREATE operações. Outras TargetFilters propriedades não têm efeito.

3. Use o set-type-configurationcomando a seguir, junto com o arquivo JSON que você criou, para 
aplicar a configuração. Substitua os espaços reservados por seus valores específicos.

aws cloudformation set-type-configuration \ 
  --configuration file://config.json \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-
Security-ComplianceHook" \ 
  --region us-west-2

Exclua Hooks proativos baseados em controle em sua conta

Quando você não precisar mais de um Hook baseado em controle proativo ativado, use os 
procedimentos a seguir para excluí-lo em sua conta.

Para desativar temporariamente um Hook em vez de excluí-lo, consulteDesativar e ativar 
CloudFormation ganchos.

Tópicos

• Exclua um Hook proativo baseado em controle em sua conta (console)

• Exclua um Hook proativo baseado em controle em sua conta ()AWS CLI

Exclua um Hook proativo baseado em controle em sua conta (console)

Para excluir um Hook proativo baseado em controle em sua conta

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.
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2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde o Hook está 
localizado.

3. No painel de navegação, escolha Hooks.

4. Na página Hooks, encontre o Hook proativo baseado em controle que você deseja excluir.

5. Marque a caixa de seleção ao lado do Gancho e escolha Excluir.

6. Quando solicitada a confirmação, digite o nome do Gancho para confirmar a exclusão do 
Gancho especificado e, em seguida, escolha Excluir.

Exclua um Hook proativo baseado em controle em sua conta ()AWS CLI

Note

Antes de excluir o Hook, você deve primeiro desativá-lo. Para obter mais informações, 
consulte Desative e ative um Hook em sua conta (AWS CLI).

Use o deactivate-typecomando a seguir para desativar um Hook, que o remove da sua conta. 
Substitua os espaços reservados por seus valores específicos.

aws cloudformation deactivate-type \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-Security-
ComplianceHook" \ 
  --region us-west-2

Guard Hooks
Para usar um AWS CloudFormation Guard Hook em sua conta, você deve ativar o Hook para a conta 
e a região em que deseja usá-lo. A ativação de um Hook o torna utilizável em operações de pilha na 
conta e na região em que está ativado.

Quando você ativa um Guard Hook, CloudFormation cria uma entrada no registro da sua conta para 
o Gancho ativado como um Gancho privado. Isso permite que você defina todas as propriedades 
de configuração que o Hook inclui. As propriedades de configuração definem como o Hook é 
configurado para uma determinada Conta da AWS região.

Tópicos

• AWS CLI comandos para trabalhar com Guard Hooks
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• Escreva regras do Guard para avaliar os recursos do Guard Hooks

• Prepare-se para criar um gancho de proteção

• Ative um Guard Hook em sua conta

• Visualize os registros dos Guard Hooks em sua conta

• Exclua Guard Hooks em sua conta

AWS CLI comandos para trabalhar com Guard Hooks

Os AWS CLI comandos para trabalhar com Guard Hooks incluem:

• activate-typepara iniciar o processo de ativação de um Guard Hook.

• set-type-configurationpara especificar os dados de configuração de um Hook em sua conta.

• list-typespara listar os Hooks em sua conta.

• describe-typepara retornar informações detalhadas sobre um Hook específico ou uma versão 
específica do Hook, incluindo dados de configuração atuais.

• deactivate-typepara remover um Hook ativado anteriormente da sua conta.

Escreva regras do Guard para avaliar os recursos do Guard Hooks

AWS CloudFormation Guard é uma linguagem específica de domínio (DSL) de código aberto e de 
uso geral que você pode usar para criar. policy-as-code Este tópico explica como usar o Guard para 
criar exemplos de regras que podem ser executadas no Guard Hook para avaliar CloudFormation e 
AWS API Cloud Control operar automaticamente. Também se concentrará nos diferentes tipos de 
entradas disponíveis para as regras do Guard, dependendo de quando o Guard Hook é executado. 
Um Guard Hook pode ser configurado para ser executado durante os seguintes tipos de operações:

• Operações de recurso

• Operações de empilhamento

• Alterar as operações do conjunto

Para obter mais informações sobre como escrever regras do Guard, consulte AWS CloudFormation 
Guard Regras de redação

Tópicos
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• Regras do Resource Operation Guard

• Regras do Stack Operation Guard

• Alterar as regras do conjunto de operações do Guard

Regras do Resource Operation Guard

Sempre que você cria, atualiza ou exclui um recurso, isso é considerado uma operação de 
recurso. Por exemplo, se você executar a atualização de uma CloudFormation pilha que cria 
um novo recurso, você concluiu uma operação de recurso. Quando você cria, atualiza ou exclui 
um recurso usando a Cloud Control API, isso também é considerado uma operação de recurso. 
Você pode configurar seu Guard Hook para atingir RESOURCE e CLOUD_CONTROL operar na
TargetOperations configuração do seu Hook. Quando seu Guard Hook avalia uma operação de 
recurso, o mecanismo Guard avalia uma entrada de recurso.

Tópicos

• Sintaxe de entrada de recursos do Guard

• Exemplo de entrada de operação de recursos do Guard

• Regras de proteção para mudanças de recursos

Sintaxe de entrada de recursos do Guard

A entrada de recursos do Guard são os dados disponibilizados para avaliação das regras do Guard.

Veja a seguir um exemplo de formato de uma entrada de recurso:

HookContext: 
   AWSAccountID: String 
   StackId: String 
   HookTypeName: String 
   HookTypeVersion: String 
   InvocationPoint: [CREATE_PRE_PROVISION, UPDATE_PRE_PROVISION, DELETE_PRE_PROVISION] 
   TargetName: String 
   TargetType: RESOURCE 
   TargetLogicalId: String 
   ChangeSetId: String
Resources: 
  {ResourceLogicalID}: 
     ResourceType: {ResourceType} 
     ResourceProperties: 

Escreva as regras do Guard para Hooks 16



CloudFormation Guia do usuário de ganchos

        {ResourceProperties}
Previous: 
   ResourceLogicalID: 
     ResourceType: {ResourceType} 
     ResourceProperties: 
        {PreviousResourceProperties}

HookContext

AWSAccountID

O ID do Conta da AWS que contém o recurso que está sendo avaliado.

StackId

O ID da pilha que faz parte da operação do recurso. CloudFormation Isso estará vazio se o 
chamador for a Cloud Control API.

HookTypeName

O nome do Hook que está funcionando.

HookTypeVersion

A versão do Hook que está sendo executada.

InvocationPoint

O ponto exato na lógica de provisionamento em que o Hook é executado.

Valores válidos: (CREATE_PRE_PROVISION| UPDATE_PRE_PROVISION
|DELETE_PRE_PROVISION)

TargetName

O tipo de alvo que está sendo avaliado, por exemplo,AWS::S3::Bucket.

TargetType

O tipo de alvo que está sendo avaliado, por exemploAWS::S3::Bucket. Para recursos 
provisionados com a Cloud Control API, esse valor será. RESOURCE

TargetLogicalId

O TargetLogicalId do recurso que está sendo avaliado. Se a origem do Hook for 
CloudFormation, essa será a ID lógica (também conhecida como nome lógico) do recurso. Se 
a origem do Hook for a Cloud Control API, esse será um valor construído.
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ChangeSetId

O ID do conjunto de alterações que foi executado para causar a invocação do Hook. Esse 
valor ficará vazio se a alteração do recurso tiver sido iniciada pela Cloud Control API ou pelas
delete-stack operações create-stackupdate-stack, ou.

Resources

ResourceLogicalID

Quando a operação é iniciada por CloudFormation, ResourceLogicalID é a ID lógica do 
recurso no CloudFormation modelo.

Quando a operação é iniciada pela Cloud Control API, ResourceLogicalID é uma 
combinação do tipo de recurso, nome, ID da operação e ID da solicitação.

ResourceType

O nome do tipo do recurso (exemplo:AWS::S3::Bucket).

ResourceProperties

As propriedades propostas do recurso que está sendo modificado. Quando o Guard Hook 
estiver em execução contra as alterações do CloudFormation recurso, todas as funções, 
parâmetros e transformações serão totalmente resolvidos. Se o recurso estiver sendo 
excluído, esse valor ficará vazio.

Previous

ResourceLogicalID

Quando a operação é iniciada por CloudFormation, ResourceLogicalID é a ID lógica do 
recurso no CloudFormation modelo.

Quando a operação é iniciada pela Cloud Control API, ResourceLogicalID é uma 
combinação do tipo de recurso, nome, ID da operação e ID da solicitação.

ResourceType

O nome do tipo do recurso (exemplo:AWS::S3::Bucket).

ResourceProperties

As propriedades atuais associadas ao recurso que está sendo modificado. Se o recurso 
estiver sendo excluído, esse valor ficará vazio.
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Exemplo de entrada de operação de recursos do Guard

O exemplo de entrada a seguir mostra um Guard Hook que receberá a definição do
AWS::S3::Bucket recurso a ser atualizado. Esses são os dados disponíveis para o Guard para 
avaliação.

HookContext: 
  AwsAccountId: "123456789012" 
  StackId: "arn:aws:cloudformation:us-west-2:123456789012:stack/
MyStack/1a2345b6-0000-00a0-a123-00abc0abc000" 
  HookTypeName: org::s3policy::hook 
  HookTypeVersion: "00001" 
  InvocationPoint: UPDATE_PRE_PROVISION 
  TargetName: AWS::S3::Bucket 
  TargetType: RESOURCE 
  TargetLogicalId: MyS3Bucket 
  ChangeSetId: ""
Resources: 
  MyS3Bucket: 
    Type: AWS::S3::Bucket 
    Properties: 
      BucketName: amzn-s3-demo-bucket
      ObjectLockEnabled: true
Previous: 
  MyS3Bucket: 
    Type: AWS::S3::Bucket 
    Properties: 
      BucketName: amzn-s3-demo-bucket
      ObjectLockEnabled: false

Para ver todas as propriedades disponíveis para o tipo de recurso, consulte AWS::S3::Bucket.

Regras de proteção para mudanças de recursos

Quando um Guard Hook avalia as alterações de recursos, ele começa baixando todas as regras 
configuradas com o Hook. Essas regras são então avaliadas em relação à entrada do recurso. O 
Hook falhará se alguma regra falhar em sua avaliação. Se não houver falhas, o Hook passará.

O exemplo a seguir é uma regra do Guard que avalia se a ObjectLockEnabled propriedade é
true para algum tipo de AWS::S3::Bucket recurso.

let s3_buckets_default_lock_enabled = Resources.*[ Type == 'AWS::S3::Bucket']
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rule S3_BUCKET_DEFAULT_LOCK_ENABLED when %s3_buckets_default_lock_enabled !empty { 
  %s3_buckets_default_lock_enabled.Properties.ObjectLockEnabled exists 
  %s3_buckets_default_lock_enabled.Properties.ObjectLockEnabled == true 
  << 
    Violation: S3 Bucket ObjectLockEnabled must be set to true. 
    Fix: Set the S3 property ObjectLockEnabled parameter to true. 
  >>
}

Quando essa regra é executada na entrada a seguir, ela falhará, pois a ObjectLockEnabled
propriedade não está definida comotrue.

Resources: 
  MyS3Bucket: 
    Type: AWS::S3::Bucket 
    Properties: 
      BucketName: amzn-s3-demo-bucket 
      ObjectLockEnabled: false

Quando essa regra for executada na entrada a seguir, ela será aprovada desde que
ObjectLockEnabled esteja definida comotrue.

Resources: 
  MyS3Bucket: 
    Type: AWS::S3::Bucket 
    Properties: 
      BucketName: amzn-s3-demo-bucket
      ObjectLockEnabled: true

Quando um Hook falha, as regras que falharam serão propagadas de volta para a CloudFormation 
API Cloud Control. Se um bucket de registro tiver sido configurado para o Guard Hook, um feedback 
adicional sobre as regras será fornecido lá. Esse feedback adicional inclui Violation as Fix
informações e.

Regras do Stack Operation Guard

Quando uma CloudFormation pilha é criada, atualizada ou excluída, você pode configurar seu 
Guard Hook para começar avaliando o novo modelo e potencialmente impedir que a operação 
da pilha continue. Você pode configurar seu Guard Hook para direcionar STACK as operações na
TargetOperations configuração do seu Hook.
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Tópicos

• Sintaxe de entrada da pilha de proteção

• Exemplo de entrada de operação da pilha de proteção

• Regras de proteção para mudanças na pilha

Sintaxe de entrada da pilha de proteção

A entrada para as operações de pilha do Guard fornece o CloudFormation modelo completo para 
avaliação de suas regras do Guard.

Veja a seguir um exemplo de formato de uma entrada de pilha:

HookContext: 
   AWSAccountID: String 
   StackId: String 
   HookTypeName: String 
   HookTypeVersion: String 
   InvocationPoint: [CREATE_PRE_PROVISION, UPDATE_PRE_PROVISION, DELETE_PRE_PROVISION] 
   TargetName: String 
   TargetType:STACK 
   ChangeSetId: String
{Proposed CloudFormation Template}
Previous: 
    {CloudFormation Template}

HookContext

AWSAccountID

O ID do Conta da AWS que contém o recurso.

StackId

O ID da pilha que faz parte da operação da CloudFormation pilha.

HookTypeName

O nome do Hook que está funcionando.

HookTypeVersion

A versão do Hook que está sendo executada.
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InvocationPoint

O ponto exato na lógica de provisionamento em que o Hook é executado.

Valores válidos: (CREATE_PRE_PROVISION| UPDATE_PRE_PROVISION
|DELETE_PRE_PROVISION)

TargetName

O nome da pilha que está sendo avaliada.

TargetType

Esse valor será STACK quando executado como um Hook em nível de pilha.

ChangeSetId

O ID do conjunto de alterações que foi executado para causar a invocação do Hook. Esse 
valor estará vazio se a operação de pilha tiver sido iniciada por uma delete-stack
operação create-stackupdate-stack, ou.

Proposed CloudFormation Template

O valor completo do CloudFormation modelo que foi passado para CloudFormation create-
stack nossas update-stack operações. Isso inclui coisas como ResourcesOutputs,
Properties e. Ela pode ser uma string JSON ou YAML, dependendo do que foi fornecido. 
CloudFormation

Nas delete-stack operações, esse valor estará vazio.

Previous

O último CloudFormation modelo implantado com sucesso. Esse valor estará vazio se a pilha 
estiver sendo criada ou excluída.

Nas delete-stack operações, esse valor estará vazio.

Note

Os modelos fornecidos são o que é passado para as operações create de update
empilhamento. Ao excluir uma pilha, nenhum valor de modelo é fornecido.
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Exemplo de entrada de operação da pilha de proteção

O exemplo de entrada a seguir mostra um Guard Hook que receberá um modelo completo e o 
modelo implantado anteriormente. O modelo neste exemplo está usando o formato JSON.

HookContext: 
  AwsAccountId: 123456789012 
  StackId: "arn:aws:cloudformation:us-west-2:123456789012:stack/
MyStack/1a2345b6-0000-00a0-a123-00abc0abc000" 
  HookTypeName: org::templatechecker::hook 
  HookTypeVersion: "00001" 
  InvocationPoint: UPDATE_PRE_PROVISION 
  TargetName: MyStack 
  TargetType: CHANGE_SET 
  TargetLogicalId: arn:aws:cloudformation:us-west-2:123456789012:changeSet/
SampleChangeSet/1a2345b6-0000-00a0-a123-00abc0abc000 
  ChangeSetId: arn:aws:cloudformation:us-west-2:123456789012:changeSet/
SampleChangeSet/1a2345b6-0000-00a0-a123-00abc0abc000
Resources: { 
   "S3Bucket": { 
        "Type": "AWS::S3::Bucket", 
        "Properties": { 
           "BucketEncryption": { 
               "ServerSideEncryptionConfiguration": [  
                {"ServerSideEncryptionByDefault":  
                    {"SSEAlgorithm": "aws:kms",  
                      "KMSMasterKeyID": "KMS-KEY-ARN" },  
                      "BucketKeyEnabled": true }  
                ]  
           } 
        }
}
Previous: { 
    "AWSTemplateFormatVersion": "2010-09-09", 
    "Resources": { 
        "S3Bucket": { 
            "Type": "AWS::S3::Bucket", 
            "Properties": {} 
        } 
    }
}
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Regras de proteção para mudanças na pilha

Quando um Guard Hook avalia as mudanças na pilha, ele começa baixando todas as regras 
configuradas com o Hook. Essas regras são então avaliadas em relação à entrada do recurso. O 
Hook falhará se alguma regra falhar em sua avaliação. Se não houver falhas, o Hook passará.

O exemplo a seguir é uma regra do Guard que avalia se há algum tipo de AWS::S3::Bucket
recurso contendo uma propriedade chamadaBucketEncryption, com o SSEAlgorithm definido 
como aws:kms ouAES256.

let s3_buckets_s3_default_encryption = Resources.*[ Type == 'AWS::S3::Bucket']

rule S3_DEFAULT_ENCRYPTION_KMS when %s3_buckets_s3_default_encryption !empty { 
  %s3_buckets_s3_default_encryption.Properties.BucketEncryption exists 
  
 %s3_buckets_s3_default_encryption.Properties.BucketEncryption.ServerSideEncryptionConfiguration[*].ServerSideEncryptionByDefault.SSEAlgorithm 
 in ["aws:kms","AES256"] 
  << 
    Violation: S3 Bucket default encryption must be set. 
    Fix: Set the S3 Bucket property 
 BucketEncryption.ServerSideEncryptionConfiguration.ServerSideEncryptionByDefault.SSEAlgorithm 
 to either "aws:kms" or "AES256" 
  >>
}

Quando a regra for executada no modelo a seguir, ela funcionaráfail.

AWSTemplateFormatVersion: 2010-09-09
Description: S3 bucket without default encryption
Resources: 
  EncryptedS3Bucket: 
    Type: 'AWS::S3::Bucket' 
    Properties: 
      BucketName: !Sub 'encryptedbucket-${AWS::Region}-${AWS::AccountId}'

Quando a regra for executada no modelo a seguir, ela funcionarápass.

AWSTemplateFormatVersion: 2010-09-09
Description: S3 bucket with default encryption using SSE-KMS with an S3 Bucket Key
Resources: 
  EncryptedS3Bucket: 

Escreva as regras do Guard para Hooks 24



CloudFormation Guia do usuário de ganchos

    Type: 'AWS::S3::Bucket' 
    Properties: 
      BucketName: !Sub 'encryptedbucket-${AWS::Region}-${AWS::AccountId}' 
      BucketEncryption: 
        ServerSideEncryptionConfiguration: 
          - ServerSideEncryptionByDefault: 
              SSEAlgorithm: 'aws:kms' 
              KMSMasterKeyID: KMS-KEY-ARN 
            BucketKeyEnabled: true

Alterar as regras do conjunto de operações do Guard

Quando um conjunto de CloudFormation alterações é criado, você pode configurar seu Guard Hook 
para avaliar o modelo e as alterações propostas no conjunto de alterações para bloquear a execução 
do conjunto de alterações.

Tópicos

• Sintaxe de entrada do conjunto de alterações do Guard

• Exemplo de entrada de operação do conjunto de mudanças de proteção

• Regra de proteção para operações de conjunto de alterações

Sintaxe de entrada do conjunto de alterações do Guard

A entrada do conjunto de alterações do Guard são os dados disponibilizados para avaliação das 
regras do Guard.

Veja a seguir um exemplo de formato de uma entrada do conjunto de alterações:

HookContext: 
   AWSAccountID: String 
   StackId: String 
   HookTypeName: String 
   HookTypeVersion: String 
   InvocationPoint: [CREATE_PRE_PROVISION, UPDATE_PRE_PROVISION, DELETE_PRE_PROVISION] 
   TargetName: CHANGE_SET 
   TargetType:CHANGE_SET 
   TargetLogicalId:ChangeSet ID 
   ChangeSetId: String
{Proposed CloudFormation Template}
Previous: 
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  {CloudFormation Template}
Changes: [{ResourceChange}]

A sintaxe do ResourceChange modelo é:

logicalResourceId: String 
resourceType: String
ação: CREATE, UPDATE, DELETE
Número da linha: Number
Antes do contexto: JSON String
Depois do contexto: JSON String 

HookContext

AWSAccountID

O ID do Conta da AWS que contém o recurso.

StackId

O ID da pilha que faz parte da operação da CloudFormation pilha.

HookTypeName

O nome do Hook que está funcionando.

HookTypeVersion

A versão do Hook que está sendo executada.

InvocationPoint

O ponto exato na lógica de provisionamento em que o Hook é executado.

Valores válidos: (CREATE_PRE_PROVISION| UPDATE_PRE_PROVISION
|DELETE_PRE_PROVISION)

TargetName

O nome da pilha que está sendo avaliada.

TargetType

Esse valor será CHANGE_SET quando executado como um Hook de nível de conjunto de 
alterações.
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TargetLogicalId

Esse valor será o ARN do conjunto de alterações.

ChangeSetId

O ID do conjunto de alterações que foi executado para causar a invocação do Hook. Esse 
valor estará vazio se a operação de pilha tiver sido iniciada por uma delete-stack
operação create-stackupdate-stack, ou.

Proposed CloudFormation Template

O CloudFormation modelo completo que foi fornecido para uma create-change-set operação. 
Ela pode ser uma string JSON ou YAML, dependendo do que foi fornecido. CloudFormation

Previous

O último CloudFormation modelo implantado com sucesso. Esse valor estará vazio se a pilha 
estiver sendo criada ou excluída.

Changes

O Changes modelo. Isso lista as alterações nos recursos.

Alterações

logicalResourceId

O nome do recurso lógico do recurso alterado.

resourceType

O tipo de recurso que será alterado.

ação

O tipo de operação que está sendo executada no recurso.

Valores válidos: (CREATE| UPDATE |DELETE)

Número da linha

O número da linha no modelo associado à alteração.

Antes do contexto

Uma sequência JSON de propriedades do recurso antes da alteração:
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{"properties": {"property1": "value"}}

Depois do contexto

Uma sequência JSON de propriedades do recurso após a alteração:

{"properties": {"property1": "new value"}}

Exemplo de entrada de operação do conjunto de mudanças de proteção

O exemplo de entrada a seguir mostra um Guard Hook que receberá um modelo completo, o modelo 
implantado anteriormente e uma lista de alterações de recursos. O modelo neste exemplo está 
usando o formato JSON.

HookContext: 
  AwsAccountId: "00000000" 
  StackId: MyStack 
  HookTypeName: org::templatechecker::hook 
  HookTypeVersion: "00001" 
  InvocationPoint: UPDATE_PRE_PROVISION 
  TargetName: my-example-stack 
  TargetType:STACK 
  TargetLogicalId: arn...:changeSet/change-set 
  ChangeSetId: ""
Resources: { 
    "S3Bucket": { 
       "Type": "AWS::S3::Bucket", 
       "Properties": { 
           "BucketName": "amzn-s3-demo-bucket", 
           "VersioningConfiguration":{ 
              "Status": "Enabled" 
            }                 
         } 
    }
Previous: { 
    "AWSTemplateFormatVersion": "2010-09-09", 
    "Resources": { 
        "S3Bucket": { 
            "Type": "AWS::S3::Bucket", 
            "Properties": { 
                "BucketName": "amzn-s3-demo-bucket", 
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                "VersioningConfiguration":{ 
                  "Status": "Suspended" 
                } 
            } 
        } 
    }
}
Changes: [ 
  { 
    "logicalResourceId": "S3Bucket", 
    "resourceType": "AWS::S3::Bucket", 
    "action": "UPDATE", 
    "lineNumber": 5, 
    "beforeContext": "{\"Properties\":{\"VersioningConfiguration\":{\"Status\":
\"Suspended\"}}}", 
    "afterContext": "{\"Properties\":{\"VersioningConfiguration\":{\"Status\":\"Enabled
\"}}}" 
  }
]

Regra de proteção para operações de conjunto de alterações

O exemplo a seguir é uma regra do Guard que avalia as alterações nos buckets do Amazon S3 e 
garante VersionConfiguration que ela não seja desativada.

let s3_buckets_changing = Changes[resourceType == 'AWS::S3::Bucket']

rule S3_VERSIONING_STAY_ENABLED when %s3_buckets_changing !empty { 
    let afterContext = json_parse(%s3_buckets_changing.afterContext) 
    when %afterContext.Properties.VersioningConfiguration.Status !empty { 
        %afterContext.Properties.VersioningConfiguration.Status == 'Enabled' 
    }
}

Prepare-se para criar um gancho de proteção

Antes de criar um Guard Hook, você deve preencher os seguintes pré-requisitos:

• Você já deve ter criado uma regra de Guarda. Para obter mais informações, consulte o Escreva as 
regras do Guard para Hooks.
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• O usuário ou a função que cria o Hook deve ter permissões suficientes para ativar os Hooks. Para 
obter mais informações, consulte Conceda permissões do IAM para CloudFormation Hooks.

• Para usar o AWS CLI ou um SDK para criar um Guard Hook, você deve criar manualmente uma 
função de execução com permissões do IAM e uma política de confiança CloudFormation para 
permitir a invocação de um Guard Hook.

Crie uma função de execução para um Guard Hook

Um Hook usa uma função de execução para as permissões necessárias para invocar esse Hook em 
seu Conta da AWS.

Essa função pode ser criada automaticamente se você criar um Guard Hook a partir do Console de 
gerenciamento da AWS; caso contrário, você mesmo deverá criar essa função.

A seção a seguir mostra como configurar permissões para criar seu Guard Hook.

Permissões obrigatórias

Siga as orientações em Criar um perfil usando políticas de confiança personalizadas no Guia do 
usuário do IAM para criar um perfil com uma política de confiança personalizada.

Em seguida, conclua as etapas a seguir para configurar suas permissões:

1. Anexe a seguinte política de privilégios mínimos à função do IAM que você deseja usar para 
criar o Guard Hook.

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "s3:ListBucket", 
        "s3:GetObject", 
        "s3:GetObjectVersion" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::my-guard-output-bucket/*", 
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        "arn:aws:s3:::my-guard-rules-bucket" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "s3:PutObject" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::my-guard-output-bucket/*" 
      ] 
    } 
  ]
}

2. Dê permissão ao seu Hook para assumir a função adicionando uma política de confiança à 
função. Veja a seguir um exemplo de política de confiança que você pode usar.

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": [ 
          "hooks.cloudformation.amazonaws.com" 
        ] 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

Ative um Guard Hook em sua conta

O tópico a seguir mostra como ativar um Guard Hook em sua conta, o que o torna utilizável na conta 
e na região em que foi ativado.

Tópicos
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• Ative um Guard Hook (console)

• Ativar um gancho de proteção (AWS CLI)

• Recursos relacionados

Ative um Guard Hook (console)

Para ativar um Guard Hook para uso em sua conta

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde você deseja 
criar o Hook in.

3. No painel de navegação à esquerda, escolha Ganchos.

4. Na página Ganchos, escolha Criar um gancho e, em seguida, escolha Com proteção.

5. Se você ainda não criou nenhuma regra do Guard, crie sua regra do Guard, armazene-a no 
Amazon S3 e, em seguida, retorne a esse procedimento. Consulte os exemplos de regras em
Escreva regras do Guard para avaliar os recursos do Guard Hooks para começar.

Se você já criou sua regra do Guard e a armazenou no S3, vá para a próxima etapa.

Note

O objeto armazenado no S3 deve ter uma das seguintes extensões de 
arquivo:.guard,.zip, ou.tar.gz.

6. Para a fonte do Guard Hook, armazene suas regras do Guard no S3, faça o seguinte:

• Para o URI do S3, especifique o caminho do S3 para seu arquivo de regras ou use o botão
Procurar no S3 para abrir uma caixa de diálogo para procurar e selecionar o objeto do S3.

• (Opcional) Para a versão do objeto, se o bucket do S3 tiver o versionamento ativado, você 
poderá selecionar uma versão específica do objeto do S3.

O Guard Hook baixa suas regras do S3 toda vez que o Hook é invocado. Para evitar 
alterações ou exclusões acidentais, recomendamos usar uma versão ao configurar seu Guard 
Hook.
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7. (Opcional) Para o relatório de saída do bucket do S3 para o Guard, especifique um bucket do 
S3 para armazenar o relatório de saída do Guard. Esse relatório contém os resultados das 
validações das regras do Guard.

Para configurar o destino do relatório de saída, escolha uma das seguintes opções:

• Marque a caixa de seleção Usar o mesmo intervalo em que minhas regras do Guard estão 
armazenadas para usar o mesmo intervalo em que suas regras do Guard estão localizadas.

• Escolha um nome de bucket S3 diferente para armazenar o relatório de saída do Guard.

8. (Opcional) Expanda os parâmetros de entrada da regra do Guard e, em seguida, forneça as 
seguintes informações em Armazenar os parâmetros de entrada da regra do Guard no S3:

• Para o URI do S3, especifique o caminho do S3 para um arquivo de parâmetros ou use o 
botão Procurar no S3 para abrir uma caixa de diálogo para procurar e selecionar o objeto do 
S3.

• (Opcional) Para a versão do objeto, se o bucket do S3 tiver o versionamento ativado, você 
poderá selecionar uma versão específica do objeto do S3.

9. Escolha Próximo.

10. Em Nome do gancho, escolha uma das seguintes opções:

• Forneça um nome curto e descritivo que será adicionado depoisPrivate::Guard::. 
Por exemplo, se você inserirMyTestHook, o nome completo do Hook 
seráPrivate::Guard::MyTestHook.

• Forneça o nome completo do Hook (também chamado de alias) usando este formato:
Provider::ServiceName::HookName

11. Para alvos de Hook, escolha o que avaliar:

• Pilhas — avalia os modelos de pilha quando os usuários criam, atualizam ou excluem pilhas.

• Recursos — avalia as alterações de recursos individuais quando os usuários atualizam as 
pilhas.

• Conjuntos de alterações — avalia as atualizações planejadas quando os usuários criam 
conjuntos de alterações.

• API Cloud Control — avalia as operações de criação, atualização ou exclusão iniciadas pela
API Cloud Control.

12. Em Ações, escolha quais ações (criar, atualizar, excluir) invocarão seu Hook.

13. Para o modo Hook, escolha como o Hook responde quando as regras falham em sua avaliação:
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• Avisar — Emite avisos aos usuários, mas permite que as ações continuem. Isso é útil para 
validações não críticas ou verificações de informações.

• Falha — Impede que a ação prossiga. Isso é útil para aplicar políticas rígidas de conformidade 
ou segurança.

14. Para a função Execution, escolha a função do IAM que o Hook assume para recuperar suas 
regras do Guard do S3 e, opcionalmente, redigir um relatório detalhado de saída do Guard. Você 
pode permitir CloudFormation a criação automática de uma função de execução para você ou 
especificar uma função que você criou.

15. Escolha Próximo.

16. (Opcional) Para filtros Hook, faça o seguinte:

a. Em Filtro de recursos, especifique quais tipos de recursos podem invocar o Hook. Isso 
garante que o Hook seja invocado apenas para recursos relevantes.

b. Em Critérios de filtragem, escolha a lógica para aplicar filtros de nome e função da pilha:

• Todos os nomes e funções da pilha — O Hook só será invocado quando todos os filtros 
especificados corresponderem.

• Qualquer nome de pilha e função de pilha — O Hook será invocado se pelo menos um 
dos filtros especificados corresponder.

Note

Para operações da Cloud Control API, todos os filtros de nomes de pilha e papéis 
de pilha são ignorados.

c. Para nomes de pilhas, inclua ou exclua pilhas específicas das invocações de Hook.

• Em Incluir, especifique os nomes das pilhas a serem incluídas. Use isso quando você 
tiver um pequeno conjunto de pilhas específicas que deseja atingir. Somente as pilhas 
especificadas nesta lista invocarão o Hook.

• Em Excluir, especifique os nomes das pilhas a serem excluídas. Use isso quando quiser 
invocar o Hook na maioria das pilhas, mas exclua algumas específicas. Todas as pilhas, 
exceto as listadas aqui, invocarão o Hook.

d. Para funções do Stack, inclua ou exclua pilhas específicas das invocações do Hook com 
base nas funções do IAM associadas.
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• Em Include, especifique uma ou mais funções do IAM ARNs para direcionar as pilhas 
associadas a essas funções. Somente as operações de pilha iniciadas por essas funções 
invocarão o Hook.

• Em Excluir, especifique uma ou mais funções do IAM ARNs para as pilhas que você 
deseja excluir. O Hook será invocado em todas as pilhas, exceto aquelas iniciadas pelas 
funções especificadas.

17. Escolha Próximo.

18. Na página Revisar e ativar, revise suas escolhas. Para fazer alterações, escolha Editar na seção 
relacionada.

19. Quando estiver pronto para continuar, escolha Ativar gancho.

Ativar um gancho de proteção (AWS CLI)

Antes de continuar, confirme se você criou a regra Guard e a função de execução que você usará 
com este Hook. Para obter mais informações, consulte Escreva regras do Guard para avaliar os 
recursos do Guard Hooks e Crie uma função de execução para um Guard Hook.

Para ativar um Guard Hook para uso em sua conta (AWS CLI)

1. Para começar a ativar um Hook, use o activate-typecomando a seguir, substituindo os espaços 
reservados por seus valores específicos. Este comando autoriza o Hook a usar uma função de 
execução especificada de seu Conta da AWS.

aws cloudformation activate-type --type HOOK \ 
  --type-name AWS::Hooks::GuardHook \ 
  --publisher-id aws-hooks \ 
  --type-name-alias Private::Guard::MyTestHook \ 
  --execution-role-arn arn:aws:iam::123456789012:role/my-execution-role \ 
  --region us-west-2

2. Para finalizar a ativação do Hook, você deve configurá-lo usando um arquivo de configuração 
JSON.

Use o cat comando para criar um arquivo JSON com a estrutura a seguir. Para obter mais 
informações, consulte Referência de sintaxe de esquema de configuração de hook.

$ cat > config.json
{ 
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  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE", 
        "CHANGE_SET"
      ], 
      "FailureMode": "WARN", 
      "Properties": { 
        "ruleLocation": "s3://amzn-s3-demo-bucket/MyGuardRules.guard", 
        "logBucket": "amzn-s3-demo-logging-bucket"
      }, 
      "TargetFilters": { 
        "Actions": [ 
          "CREATE", 
          "UPDATE", 
          "DELETE" 
        ] 
      } 
    } 
  }
}

• HookInvocationStatus: Defina como ENABLED para ativar o Hook.

• TargetOperations: especifique as operações que o Hook avaliará.

• FailureMode: defina como FAIL ou WARN.

• ruleLocation: substitua pelo URI do S3 em que sua regra está armazenada. O objeto 
armazenado no S3 deve ter uma das seguintes extensões de arquivo: .guard.zip, e.
.tar.gz

• logBucket: (Opcional) Especifique o nome de um bucket do S3 para relatórios JSON do 
Guard.

• TargetFilters: especifique os tipos de ações que invocarão o Hook.

3. Use o set-type-configurationcomando a seguir, junto com o arquivo JSON que você criou, para 
aplicar a configuração. Substitua os espaços reservados por seus valores específicos.

aws cloudformation set-type-configuration \ 
  --configuration file://config.json \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyTestHook" \ 
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  --region us-west-2

Recursos relacionados

Fornecemos exemplos de modelos que você pode usar para entender como declarar 
um Guard Hook em um modelo de CloudFormation pilha. Consulte mais informações em
AWS::CloudFormation::GuardHook no Guia de Usuário AWS CloudFormation .

Visualize os registros dos Guard Hooks em sua conta

Ao ativar um Guard Hook, você pode especificar um bucket do Amazon S3 como destino para o 
relatório de saída do Hook. Depois de ativado, o Hook armazena automaticamente os resultados das 
validações das regras do Guard no bucket especificado. Em seguida, você pode visualizar esses 
resultados no console do Amazon S3.

Veja os registros do Guard Hook no console do Amazon S3

Para visualizar o arquivo de log de saída do Guard Hook

1. Faça login no. https://console.aws.amazon.com/s3/

2. Na barra de navegação na parte superior da tela, escolha sua Região da AWS.

3. Escolha Buckets.

4. Escolha o bucket que você selecionou para o relatório de saída do Guard.

5. Escolha o arquivo de log do relatório de saída de validação desejado.

6. Escolha se você deseja baixar o arquivo ou abri-lo para visualizá-lo.

Exclua Guard Hooks em sua conta

Quando você não precisar mais de um Guard Hook ativado, use os procedimentos a seguir para 
excluí-lo da sua conta.

Para desativar temporariamente um Hook em vez de excluí-lo, consulteDesativar e ativar 
CloudFormation ganchos.

Tópicos

• Exclua um Guard Hook em sua conta (console)
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• Exclua um Guard Hook em sua conta (AWS CLI)

Exclua um Guard Hook em sua conta (console)

Para excluir um Guard Hook em sua conta

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde o Hook está 
localizado.

3. No painel de navegação, escolha Hooks.

4. Na página Hooks, encontre o Guard Hook que você deseja excluir.

5. Marque a caixa de seleção ao lado do Gancho e escolha Excluir.

6. Quando solicitada a confirmação, digite o nome do Gancho para confirmar a exclusão do 
Gancho especificado e escolha Excluir.

Exclua um Guard Hook em sua conta (AWS CLI)

Note

Antes de excluir o Hook, você deve primeiro desativá-lo. Para obter mais informações, 
consulte Desative e ative um Hook em sua conta (AWS CLI).

Use o deactivate-typecomando a seguir para desativar um Hook, que o remove da sua conta. 
Substitua os espaços reservados por seus valores específicos.

aws cloudformation deactivate-type \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyTestHook" \ 
  --region us-west-2

Lambda Hooks

Para usar um AWS Lambda Hook em sua conta, você deve primeiro ativar o Hook para a conta e 
a região em que deseja usá-lo. A ativação de um Hook o torna utilizável em operações de pilha na 
conta e na região em que está ativado.
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Quando você ativa um Lambda Hook, CloudFormation cria uma entrada no registro da sua conta 
para o Hook ativado como um Hook privado. Isso permite que você defina todas as propriedades 
de configuração que o Hook inclui. As propriedades de configuração definem como o Hook é 
configurado para uma determinada Conta da AWS região.

Tópicos

• AWS CLI comandos para trabalhar com Lambda Hooks

• Crie funções Lambda para avaliar recursos para Lambda Hooks

• Prepare-se para criar um Lambda Hook

• Ative um Lambda Hook em sua conta

• Visualize os registros dos Lambda Hooks em sua conta

• Exclua Lambda Hooks em sua conta

AWS CLI comandos para trabalhar com Lambda Hooks

Os AWS CLI comandos para trabalhar com Lambda Hooks incluem:

• activate-typepara iniciar o processo de ativação de um Lambda Hook.

• set-type-configurationpara especificar os dados de configuração de um Hook em sua conta.

• list-typespara listar os Hooks em sua conta.

• describe-typepara retornar informações detalhadas sobre um Hook específico ou uma versão 
específica do Hook, incluindo dados de configuração atuais.

• deactivate-typepara remover um Hook ativado anteriormente da sua conta.

Crie funções Lambda para avaliar recursos para Lambda Hooks

CloudFormation O Lambda Hooks permite que você CloudFormation avalie e AWS API Cloud 
Control opere com base em seu próprio código personalizado. Seu Hook pode impedir que uma 
operação continue, ou emitir um aviso para o chamador e permitir que a operação continue. Ao 
criar um Lambda Hook, você pode configurá-lo para interceptar e avaliar as seguintes operações: 
CloudFormation

• Operações de recurso

• Operações de empilhamento
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• Alterar as operações do conjunto

Tópicos

• Desenvolvendo um Lambda Hook

• Avaliando as operações de recursos com Lambda Hooks

• Avaliação de operações de pilha com Lambda Hooks

• Avaliando as operações do conjunto de alterações com Lambda Hooks

Desenvolvendo um Lambda Hook

Quando Hooks invocam seu Lambda, ele espera até 30 segundos para que o Lambda avalie a 
entrada. O Lambda retornará uma resposta JSON que indica se o Hook foi bem-sucedido ou falhou.

Tópicos

• Solicitar entrada

• Entrada de resposta

• Exemplos

Solicitar entrada

A entrada passada para sua função Lambda depende da operação de destino do Hook (exemplos: 
pilha, recurso ou conjunto de alterações).

Entrada de resposta

Para se comunicar com Hooks se sua solicitação foi bem-sucedida ou falhou, sua função Lambda 
precisa retornar uma resposta JSON.

A seguir está um exemplo da forma da resposta que Hooks espera:

{  
  "Status do gancho": "SUCCESS" or "FAILED" or "IN_PROGRESS",  
  "errorCode": "NonCompliant" or "InternalFailure" 
  "message": String,  
  "clientRequestToken": String, 
  "Contexto de retorno de chamada": None,  
  "callbackDelaySeconds": Integer, 
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  "anotações": [ 
    { 
      "annotationName": String, 
      "status": "PASSED" or "FAILED" or "SKIPPED", 
      "statusMessage": String, 
      "remediationMessage": String, 
      "remediationLink": String, 
      "severityLevel": "INFORMATIONAL" or "LOW" or "MEDIUM" or "HIGH" or "CRITICAL" 
    } 
  ]
}

Status do gancho

O status do Hook. Este é um campo obrigatório.

Valores válidos: (SUCCESS| FAILED |IN_PROGRESS)

Note

Um gancho pode retornar IN_PROGRESS 3 vezes. Se nenhum resultado for retornado, 
o Hook falhará. Para um Lambda Hook, isso significa que sua função Lambda pode ser 
invocada até 3 vezes.

errorCode

Mostra se a operação foi avaliada e determinada como inválida ou se ocorreram erros no Hook, 
impedindo a avaliação. Esse campo é obrigatório se o Hook falhar.

Valores válidos: (NonCompliant|InternalFailure)

message

A mensagem para o chamador informando por que o Hook foi bem-sucedido ou falhou.

Note

Ao avaliar CloudFormation as operações, esse campo é truncado para 4096 caracteres.
Ao avaliar as operações da Cloud Control API, esse campo é truncado para 1024 
caracteres.
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clientRequestToken

O token de solicitação que foi fornecido como entrada para a solicitação do Hook. Este é um 
campo obrigatório.

Contexto de retorno de chamada

Se você indicar que hookStatus é, IN_PROGRESS você passa um contexto adicional que é 
fornecido como entrada quando a função Lambda é invocada novamente.

callbackDelaySeconds

Quanto tempo os Hooks devem esperar para invocar esse Hook novamente.

anotações

Uma variedade de objetos de anotação que fornecem mais detalhes e orientações de 
remediação.

Nome da anotação

Um identificador para a anotação.

status

O status de invocação do Hook. Isso é útil quando as anotações representam uma lógica com 
avaliação de aprovação/reprovação semelhante a uma regra do Guard.

Valores válidos: (PASSED| FAILED |SKIPPED)

statusMessage

Explicação do status específico.

Mensagem de remediação

Sugestão para corrigir um FAILED status. Por exemplo, se um recurso não tiver criptografia, 
você pode indicar como adicionar criptografia à configuração do recurso.

Link de remediação

Um URL HTTP para orientação adicional sobre remediação.

severityLevel

Define o risco relativo associado a qualquer violação desse tipo. Ao atribuir níveis de 
severidade aos resultados da invocação do Hook, você pode consultar a estrutura de 
AWS Security Hub CSPM severidade como um exemplo de como estruturar categorias de 
severidade significativas.
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Valores válidos: (INFORMATIONAL| LOW | MEDIUM | HIGH |CRITICAL)

Exemplos

Veja a seguir um exemplo de resposta bem-sucedida:

{  
  "hookStatus": "SUCCESS", 
  "message": "compliant", 
  "clientRequestToken": "123avjdjk31"   
}

Veja a seguir um exemplo de falha na resposta:

{  
  "hookStatus": "FAILED", 
  "errorCode": "NonCompliant", 
  "message": "S3 Bucket Versioning must be enabled.", 
  "clientRequestToken": "123avjdjk31" 
 }

Avaliando as operações de recursos com Lambda Hooks

Sempre que você cria, atualiza ou exclui um recurso, isso é considerado uma operação de recurso. 
Por exemplo, se você executar a atualização de uma CloudFormation pilha que cria um novo 
recurso, você concluiu uma operação de recurso. Quando você cria, atualiza ou exclui um recurso 
usando a Cloud Control API, isso também é considerado uma operação de recurso. Você pode 
configurar seu CloudFormation Lambda Hook para destinos RESOURCE e CLOUD_CONTROL
operações na configuração do HookTargetOperations.

Note

O manipulador delete Hook só é invocado quando um recurso é excluído usando um 
gatilho de operação da Cloud Control API delete-resource ou. CloudFormation delete-
stack

Tópicos
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• Sintaxe de entrada de recursos do Lambda Hook

• Exemplo de entrada de alteração de recursos do Lambda Hook

• Exemplo de função Lambda para operações de recursos

Sintaxe de entrada de recursos do Lambda Hook

Quando seu Lambda for invocado para uma operação de recurso, você receberá uma entrada 
JSON contendo as propriedades do recurso, as propriedades propostas e o contexto em torno da 
invocação do Hook.

Veja a seguir um exemplo de formato da entrada JSON:

{ 
    "awsAccountId": String, 
    "stackId": String, 
    "changeSetId": String, 
    "hookTypeName": String, 
    "hookTypeVersion": String, 
    "hookModel": { 
        "LambdaFunction": String 
    }, 
    "actionInvocationPoint": "CREATE_PRE_PROVISION" or "UPDATE_PRE_PROVISION" or 
 "DELETE_PRE_PROVISION" 
    "requestData": { 
        "targetName": String, 
        "targetType": String, 
        "targetLogicalId": String, 
        "targetModel": { 
            "resourceProperties": {...}, 
            "previousResourceProperties": {...} 
        } 
    }, 
    "requestContext": { 
        "invocação": 1, 
        "Contexto de retorno de chamada": null 
    }
} 

awsAccountId

O ID do Conta da AWS que contém o recurso que está sendo avaliado.
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stackId

O ID da pilha da CloudFormation qual essa operação faz parte. Esse campo estará vazio se o 
chamador for a Cloud Control API.

changeSetId

O ID do conjunto de alterações que iniciou a invocação do Hook. Esse valor ficará vazio se 
a alteração do recurso tiver sido iniciada pela Cloud Control API ou pelas delete-stack
operações create-stackupdate-stack, ou.

hookTypeName

O nome do Hook que está funcionando.

hookTypeVersion

A versão do Hook que está sendo executada.

hookModel

LambdaFunction

O ARN atual do Lambda invocado pelo Hook.

actionInvocationPoint

O ponto exato na lógica de provisionamento em que o Hook é executado.

Valores válidos: (CREATE_PRE_PROVISION| UPDATE_PRE_PROVISION
|DELETE_PRE_PROVISION)

requestData

targetName

O tipo de alvo que está sendo avaliado, por exemplo,AWS::S3::Bucket.

targetType

O tipo de alvo que está sendo avaliado, por exemploAWS::S3::Bucket. Para recursos 
provisionados com a Cloud Control API, esse valor será. RESOURCE

targetLogicalId

O ID lógico do recurso que está sendo avaliado. Se a origem da invocação do Hook for 
CloudFormation, esse será o ID lógico do recurso definido em seu CloudFormation modelo. 
Se a origem dessa invocação do Hook for a Cloud Control API, esse será um valor construído.
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targetModel

resourceProperties

As propriedades propostas do recurso que está sendo modificado. Se o recurso estiver 
sendo excluído, esse valor ficará vazio.

previousResourceProperties

As propriedades atualmente associadas ao recurso que está sendo modificado. Se o 
recurso estiver sendo criado, esse valor ficará vazio.

requestContext

invocação

A tentativa atual de executar o Hook.

Contexto de retorno de chamada

Se o Hook foi configurado para IN_PROGRESS e callbackContext foi devolvido, ele estará 
aqui após a reinvocação.

Exemplo de entrada de alteração de recursos do Lambda Hook

O exemplo de entrada a seguir mostra um Lambda Hook que receberá a definição do
AWS::DynamoDB::Table recurso a ser atualizado, em que o ReadCapacityUnits of
ProvisionedThroughput é alterado de 3 para 10. Esses são os dados disponíveis para a Lambda 
para avaliação.

{ 
    "awsAccountId": "123456789012", 
    "stackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/
MyStack/1a2345b6-0000-00a0-a123-00abc0abc000", 
    "hookTypeName": "my::lambda::resourcehookfunction", 
    "hookTypeVersion": "00000008", 
    "hookModel": { 
        "LambdaFunction": "arn:aws:lambda:us-west-2:123456789012:function:MyFunction" 
    }, 
    "actionInvocationPoint": "UPDATE_PRE_PROVISION", 
    "requestData": { 
        "targetName": "AWS::DynamoDB::Table", 
        "targetType": "AWS::DynamoDB::Table", 
        "targetLogicalId": "DDBTable", 
        "targetModel": { 
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            "resourceProperties": { 
                "AttributeDefinitions": [ 
                    { 
                        "AttributeType": "S", 
                        "AttributeName": "Album" 
                    }, 
                    { 
                        "AttributeType": "S", 
                        "AttributeName": "Artist" 
                    } 
                ], 
                "ProvisionedThroughput": { 
                    "WriteCapacityUnits": 5, 
                    "ReadCapacityUnits": 10 
                }, 
                "KeySchema": [ 
                    { 
                        "KeyType": "HASH", 
                        "AttributeName": "Album" 
                    }, 
                    { 
                        "KeyType": "RANGE", 
                        "AttributeName": "Artist" 
                    } 
                ] 
            }, 
            "previousResourceProperties": { 
                "AttributeDefinitions": [ 
                    { 
                        "AttributeType": "S", 
                        "AttributeName": "Album" 
                    }, 
                    { 
                        "AttributeType": "S", 
                        "AttributeName": "Artist" 
                    } 
                ], 
                "ProvisionedThroughput": { 
                    "WriteCapacityUnits": 5, 
                    "ReadCapacityUnits": 5 
                }, 
                "KeySchema": [ 
                    { 
                        "KeyType": "HASH", 
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                        "AttributeName": "Album" 
                    }, 
                    { 
                        "KeyType": "RANGE", 
                        "AttributeName": "Artist" 
                    } 
                ] 
            } 
        } 
    }, 
    "requestContext": { 
        "invocation": 1, 
        "callbackContext": null 
    }     
} 

Para ver todas as propriedades disponíveis para o tipo de recurso, consulte
AWS::DynamoDB::Table.

Exemplo de função Lambda para operações de recursos

Veja a seguir uma função simples que falha em qualquer atualização de recurso para o DynamoDB, 
que tenta definir ReadCapacity o ProvisionedThroughput of como algo maior que 10. Se o 
Hook for bem-sucedido, a mensagem “ReadCapacity está configurado corretamente” será exibida 
para o chamador. Se a solicitação falhar na validação, o Hook falhará com o status “ReadCapacity 
não pode ser maior que 10”.

Node.js

export const handler = async (event, context) => { 
    var targetModel = event?.requestData?.targetModel; 
    var targetName = event?.requestData?.targetName; 
    var response = { 
        "hookStatus": "SUCCESS", 
        "message": "ReadCapacity is correctly configured.", 
        "clientRequestToken": event.clientRequestToken 
    }; 

    if (targetName == "AWS::DynamoDB::Table") { 
        var readCapacity = 
 targetModel?.resourceProperties?.ProvisionedThroughput?.ReadCapacityUnits; 
        if (readCapacity > 10) { 
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            response.hookStatus = "FAILED"; 
            response.errorCode = "NonCompliant"; 
            response.message = "ReadCapacity must be cannot be more than 10."; 
        } 
    } 
    return response;
};

Python

import json 
                             
def lambda_handler(event, context): 
    # Using dict.get() for safe access to nested dictionary values 
    request_data = event.get('requestData', {}) 
    target_model = request_data.get('targetModel', {}) 
    target_name = request_data.get('targetName', '') 
     
    response = { 
        "hookStatus": "SUCCESS", 
        "message": "ReadCapacity is correctly configured.", 
        "clientRequestToken": event.get('clientRequestToken') 
    } 
     
    if target_name == "AWS::DynamoDB::Table": 
        # Safely navigate nested dictionary 
        resource_properties = target_model.get('resourceProperties', {}) 
        provisioned_throughput = resource_properties.get('ProvisionedThroughput', 
 {}) 
        read_capacity = provisioned_throughput.get('ReadCapacityUnits') 
         
        if read_capacity and read_capacity > 10: 
            response['hookStatus'] = "FAILED" 
            response['errorCode'] = "NonCompliant" 
            response['message'] = "ReadCapacity must be cannot be more than 10." 
     
    return response

Avaliação de operações de pilha com Lambda Hooks

Sempre que você cria, atualiza ou exclui uma pilha com um novo modelo, você pode configurar seu 
CloudFormation Lambda Hook para começar avaliando o novo modelo e potencialmente impedir 
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que a operação da pilha continue. Você pode configurar seu CloudFormation Lambda Hook para 
direcionar STACK operações na configuração do HookTargetOperations.

Tópicos

• Sintaxe de entrada da pilha Lambda Hook

• Exemplo de entrada de alteração de pilha do Lambda Hook

• Exemplo de função Lambda para operações de pilha

Sintaxe de entrada da pilha Lambda Hook

Quando seu Lambda for invocado para uma operação de pilha, você receberá uma solicitação JSON 
contendo o contexto de invocação do Hook e o contexto da solicitação. actionInvocationPoint
Devido ao tamanho dos CloudFormation modelos e ao tamanho limitado de entrada aceito pelas 
funções do Lambda, os modelos reais são armazenados em um objeto Amazon S3. A entrada do
requestData inclui uma URL resignada do Amazon S3 para outro objeto, que contém a versão 
atual e anterior do modelo.

Veja a seguir um exemplo de formato da entrada JSON:

{ 
    "clientRequesttoken": String, 
    "awsAccountId": String, 
    "stackID": String, 
    "changeSetId": String, 
    "hookTypeName": String, 
    "hookTypeVersion": String, 
    "hookModel": { 
        "LambdaFunction":String 
    }, 
    "actionInvocationPoint": "CREATE_PRE_PROVISION" or "UPDATE_PRE_PROVISION" or 
 "DELETE_PRE_PROVISION" 
    "requestData": { 
        "targetName": "STACK", 
        "targetType": "STACK", 
        "targetLogicalId": String, 
        "payload": String (S3 Presigned URL) 
    }, 
    "requestContext": { 
        "invocation": Integer, 
        "callbackContext": String 
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    }
}

clientRequesttoken

O token de solicitação que foi fornecido como entrada para a solicitação do Hook. Este é um 
campo obrigatório.

awsAccountId

O ID do Conta da AWS que contém a pilha que está sendo avaliada.

stackID

O ID da pilha. CloudFormation

changeSetId

O ID do conjunto de alterações que iniciou a invocação do Hook. Esse valor ficará vazio se a 
alteração da pilha tiver sido iniciada pela Cloud Control API ou pelas delete-stack operações
create-stackupdate-stack, ou.

hookTypeName

O nome do Hook que está funcionando.

hookTypeVersion

A versão do Hook que está sendo executada.

hookModel

LambdaFunction

O ARN atual do Lambda invocado pelo Hook.

actionInvocationPoint

O ponto exato na lógica de provisionamento em que o Hook é executado.

Valores válidos: (CREATE_PRE_PROVISION| UPDATE_PRE_PROVISION
|DELETE_PRE_PROVISION)

requestData

targetName

Esse valor será STACK.
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targetType

Esse valor será STACK.

targetLogicalId

O nome da pilha.

payload

A URL pré-assinada do Amazon S3 contendo um objeto JSON com as definições de modelo 
atuais e anteriores.

requestContext

Se o Hook estiver sendo invocado novamente, esse objeto será definido.

invocation

A tentativa atual de executar o Hook.

callbackContext

Se o Hook foi configurado IN_PROGRESS e callbackContext foi devolvido, ele estará aqui 
após a reinvocação.

A payload propriedade nos dados da solicitação é uma URL que seu código precisa buscar. Depois 
de receber a URL, você obtém um objeto com o seguinte esquema:

{ 
    "template": String, 
    "previousTemplate": String
}

template

O CloudFormation modelo completo que foi fornecido para create-stack ouupdate-stack. 
Ela pode ser uma string JSON ou YAML, dependendo do que foi fornecido. CloudFormation

Nas delete-stack operações, esse valor estará vazio.

previousTemplate

O CloudFormation modelo anterior. Ela pode ser uma string JSON ou YAML, dependendo do que 
foi fornecido. CloudFormation
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Nas delete-stack operações, esse valor estará vazio.

Exemplo de entrada de alteração de pilha do Lambda Hook

Veja a seguir um exemplo de entrada de alteração de pilha. O Hook está avaliando uma alteração 
que atualiza o ObjectLockEnabled para true e adiciona uma fila do Amazon SQS:

{ 
    "clientRequestToken": "f8da6d11-b23f-48f4-814c-0fb6a667f50e", 
    "awsAccountId": "123456789012", 
    "stackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/
MyStack/1a2345b6-0000-00a0-a123-00abc0abc000", 
    "changeSetId": null, 
    "hookTypeName": "my::lambda::stackhook", 
    "hookTypeVersion": "00000008", 
    "hookModel": { 
        "LambdaFunction": "arn:aws:lambda:us-west-2:123456789012:function:MyFunction" 
    }, 
    "actionInvocationPoint": "UPDATE_PRE_PROVISION", 
    "requestData": { 
        "targetName": "STACK", 
        "targetType": "STACK", 
        "targetLogicalId": "my-cloudformation-stack", 
        "payload": "https://s3......" 
    }, 
    "requestContext": { 
        "invocation": 1, 
        "callbackContext": null 
    }
}

Este é um exemplo payload dorequestData:

{ 
    "template": "{\"Resources\":{\"S3Bucket\":{\"Type\":\"AWS::S3::Bucket\",
\"Properties\":{\"ObjectLockEnabled\":true}},\"SQSQueue\":{\"Type\":\"AWS::SQS::Queue
\",\"Properties\":{\"QueueName\":\"NewQueue\"}}}}", 
    "previousTemplate": "{\"Resources\":{\"S3Bucket\":{\"Type\":\"AWS::S3::Bucket\",
\"Properties\":{\"ObjectLockEnabled\":false}}}}"
}
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Exemplo de função Lambda para operações de pilha

O exemplo a seguir é uma função simples que baixa a carga útil da operação de pilha, analisa o 
modelo JSON e retorna. SUCCESS

Node.js

export const handler = async (event, context) => { 
    var targetType = event?.requestData?.targetType; 
    var payloadUrl = event?.requestData?.payload; 
     
    var response = { 
        "hookStatus": "SUCCESS", 
        "message": "Stack update is compliant", 
        "clientRequestToken": event.clientRequestToken 
    }; 
    try { 
        const templateHookPayloadRequest = await fetch(payloadUrl); 
        const templateHookPayload = await templateHookPayloadRequest.json() 
        if (templateHookPayload.template)  { 
            // Do something with the template templateHookPayload.template 
            // JSON or YAML 
        } 
        if (templateHookPayload.previousTemplate) { 
            // Do something with the template templateHookPayload.previousTemplate 
            // JSON or YAML         
        }         
    } catch (error) { 
        console.log(error); 
        response.hookStatus = "FAILED"; 
        response.message = "Failed to evaluate stack operation."; 
        response.errorCode = "InternalFailure"; 
    } 
    return response;
};

Python

Para usar o Python, você precisará importar a requests biblioteca. Para fazer isso, você 
precisará incluir a biblioteca em seu pacote de implantação ao criar sua função Lambda. Para 
obter mais informações, consulte Criação de um pacote de implantação .zip com dependências
no Guia do AWS Lambda desenvolvedor.
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import json
import requests

def lamnbda_handler(event, context): 
    # Safely access nested dictionary values 
    request_data = event.get('requestData', {}) 
    target_type = request_data.get('targetType') 
    payload_url = request_data.get('payload') 
     
    response = { 
        "hookStatus": "SUCCESS", 
        "message": "Stack update is compliant", 
        "clientRequestToken": event.get('clientRequestToken') 
    } 
     
    try: 
        # Fetch the payload 
        template_hook_payload_request = requests.get(payload_url) 
        template_hook_payload_request.raise_for_status()  # Raise an exception for 
 bad responses 
        template_hook_payload = template_hook_payload_request.json() 
         
        if 'template' in template_hook_payload: 
            # Do something with the template template_hook_payload['template'] 
            # JSON or YAML 
            pass 
         
        if 'previousTemplate' in template_hook_payload: 
            # Do something with the template 
 template_hook_payload['previousTemplate'] 
            # JSON or YAML 
            pass 

    except Exception as error: 
        print(error) 
        response['hookStatus'] = "FAILED" 
        response['message'] = "Failed to evaluate stack operation." 
        response['errorCode'] = "InternalFailure" 
     
    return response
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Avaliando as operações do conjunto de alterações com Lambda Hooks

Sempre que criar um conjunto de alterações, você pode configurar seu CloudFormation Lambda 
Hook para avaliar primeiro o novo conjunto de alterações e potencialmente bloquear sua execução. 
Você pode configurar seu CloudFormation Lambda Hook para direcionar CHANGE_SET operações na 
configuração do HookTargetOperations.

Tópicos

• Sintaxe de entrada do conjunto de alterações do Lambda Hook

• Exemplo de entrada de alteração do conjunto de alterações do Lambda Hook

• Exemplo de função Lambda para operações de conjunto de alterações

Sintaxe de entrada do conjunto de alterações do Lambda Hook

A entrada para as operações do conjunto de alterações é semelhante às operações de pilha, mas 
a carga útil do requestData também inclui uma lista de alterações de recursos introduzidas pelo 
conjunto de alterações.

Veja a seguir um exemplo de formato da entrada JSON:

{ 
    "clientRequesttoken": String, 
    "awsAccountId": String, 
    "stackID": String, 
    "changeSetId": String, 
    "hookTypeName": String, 
    "hookTypeVersion": String, 
    "hookModel": { 
        "LambdaFunction":String 
    }, 
    "requestData": { 
        "targetName": "CHANGE_SET", 
        "targetType": "CHANGE_SET", 
        "targetLogicalId": String, 
        "payload": String (S3 Presigned URL) 
    }, 
    "requestContext": { 
        "invocation": Integer, 
        "callbackContext": String 
    }
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}

clientRequesttoken

O token de solicitação que foi fornecido como entrada para a solicitação do Hook. Este é um 
campo obrigatório.

awsAccountId

O ID do Conta da AWS que contém a pilha que está sendo avaliada.

stackID

O ID da pilha. CloudFormation

changeSetId

O ID do conjunto de alterações que iniciou a invocação do Hook.

hookTypeName

O nome do Hook que está funcionando.

hookTypeVersion

A versão do Hook que está sendo executada.

hookModel

LambdaFunction

O ARN atual do Lambda invocado pelo Hook.

requestData

targetName

Esse valor será CHANGE_SET.

targetType

Esse valor será CHANGE_SET.

targetLogicalId

O conjunto de alterações ARN..

payload

A URL pré-assinada do Amazon S3 contendo um objeto JSON com o modelo atual, bem 
como uma lista das alterações introduzidas por esse conjunto de alterações.
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requestContext

Se o Hook estiver sendo invocado novamente, esse objeto será definido.

invocation

A tentativa atual de executar o Hook.

callbackContext

Se o Hook foi configurado IN_PROGRESS e callbackContext foi devolvido, ele estará aqui 
após a reinvocação.

A payload propriedade nos dados da solicitação é uma URL que seu código precisa buscar. Depois 
de receber a URL, você obtém um objeto com o seguinte esquema:

{ 
    "template": String, 
    "changedResources": [ 
        { 
            "action": String, 
            "beforeContext": JSON String, 
            "afterContext": JSON String, 
            "lineNumber": Integer, 
            "logicalResourceId": String, 
            "resourceType": String 
        } 
    ]
}

template

O CloudFormation modelo completo que foi fornecido para create-stack ouupdate-stack. 
Ela pode ser uma string JSON ou YAML, dependendo do que foi fornecido. CloudFormation

changedResources

Uma lista dos recursos alterados.

action

O tipo de alteração aplicada ao recurso.

Valores válidos: (CREATE| UPDATE |DELETE)
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beforeContext

Uma string JSON das propriedades do recurso antes da alteração. Esse valor é nulo quando 
o recurso está sendo criado. Todos os valores booleanos e numéricos nessa string JSON são 
STRINGS.

afterContext

Uma string JSON das propriedades dos recursos se esse conjunto de alterações for 
executado. Esse valor é nulo quando o recurso está sendo excluído. Todos os valores 
booleanos e numéricos nessa string JSON são STRINGS.

lineNumber

O número da linha no modelo que causou essa alteração. Se a ação for, DELETE esse valor 
será nulo.

logicalResourceId

O ID lógico do recurso que está sendo alterado.

resourceType

O tipo de recurso que está sendo alterado.

Exemplo de entrada de alteração do conjunto de alterações do Lambda Hook

Veja a seguir um exemplo de entrada de alteração do conjunto de alterações. No exemplo 
a seguir, você pode ver as alterações introduzidas pelo conjunto de alterações. A primeira 
alteração é excluir uma fila chamada. CoolQueue A segunda mudança é adicionar uma nova fila 
chamadaNewCoolQueue. A última alteração é uma atualização doDynamoDBTable.

{ 
    "clientRequestToken": "f8da6d11-b23f-48f4-814c-0fb6a667f50e", 
    "awsAccountId": "123456789012", 
    "stackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/
MyStack/1a2345b6-0000-00a0-a123-00abc0abc000", 
    "changeSetId": "arn:aws:cloudformation:us-west-2:123456789012:changeSet/
SampleChangeSet/1a2345b6-0000-00a0-a123-00abc0abc000", 
    "hookTypeName": "my::lambda::changesethook", 
    "hookTypeVersion": "00000008", 
    "hookModel": { 
        "LambdaFunction": "arn:aws:lambda:us-west-2:123456789012:function:MyFunction" 
    }, 
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    "actionInvocationPoint": "CREATE_PRE_PROVISION", 
    "requestData": { 
        "targetName": "CHANGE_SET", 
        "targetType": "CHANGE_SET", 
        "targetLogicalId": "arn:aws:cloudformation:us-west-2:123456789012:changeSet/
SampleChangeSet/1a2345b6-0000-00a0-a123-00abc0abc000", 
        "payload": "https://s3......" 
    }, 
    "requestContext": { 
        "invocation": 1, 
        "callbackContext": null 
    }
}

Este é um exemplo payload dorequestData.payload:

{ 
  template: 'Resources:\n' + 
    '  DynamoDBTable:\n' + 
    '    Type: AWS::DynamoDB::Table\n' + 
    '    Properties:\n' + 
    '      AttributeDefinitions:\n' + 
    '        - AttributeName: "PK"\n' + 
    '          AttributeType: "S"\n' + 
    '      BillingMode: "PAY_PER_REQUEST"\n' + 
    '      KeySchema:\n' + 
    '        - AttributeName: "PK"\n' + 
    '          KeyType: "HASH"\n' + 
    '      PointInTimeRecoverySpecification:\n' + 
    '        PointInTimeRecoveryEnabled: false\n' + 
    '  NewSQSQueue:\n' + 
    '    Type: AWS::SQS::Queue\n' + 
    '    Properties:\n' + 
    '      QueueName: "NewCoolQueue"', 
  changedResources: [ 
    { 
      logicalResourceId: 'SQSQueue', 
      resourceType: 'AWS::SQS::Queue', 
      action: 'DELETE', 
      lineNumber: null, 
      beforeContext: '{"Properties":{"QueueName":"CoolQueue"}}', 
      afterContext: null 
    }, 
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    { 
      logicalResourceId: 'NewSQSQueue', 
      resourceType: 'AWS::SQS::Queue', 
      action: 'CREATE', 
      lineNumber: 14, 
      beforeContext: null, 
      afterContext: '{"Properties":{"QueueName":"NewCoolQueue"}}' 
    }, 
    { 
      logicalResourceId: 'DynamoDBTable', 
      resourceType: 'AWS::DynamoDB::Table', 
      action: 'UPDATE', 
      lineNumber: 2, 
      beforeContext: '{"Properties":
{"BillingMode":"PAY_PER_REQUEST","AttributeDefinitions":
[{"AttributeType":"S","AttributeName":"PK"}],"KeySchema":
[{"KeyType":"HASH","AttributeName":"PK"}]}}', 
      afterContext: '{"Properties":
{"BillingMode":"PAY_PER_REQUEST","PointInTimeRecoverySpecification":
{"PointInTimeRecoveryEnabled":"false"},"AttributeDefinitions":
[{"AttributeType":"S","AttributeName":"PK"}],"KeySchema":
[{"KeyType":"HASH","AttributeName":"PK"}]}}' 
    } 
  ]
}

Exemplo de função Lambda para operações de conjunto de alterações

O exemplo a seguir é uma função simples que baixa a carga útil da operação do conjunto de 
alterações, percorre cada alteração e, em seguida, imprime as propriedades antes e depois antes de 
retornar a. SUCCESS

Node.js

export const handler = async (event, context) => { 
    var payloadUrl = event?.requestData?.payload;     
    var response = { 
        "hookStatus": "SUCCESS", 
        "message": "Change set changes are compliant", 
        "clientRequestToken": event.clientRequestToken 
    }; 
    try { 
        const changeSetHookPayloadRequest = await fetch(payloadUrl); 
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        const changeSetHookPayload = await changeSetHookPayloadRequest.json(); 
        const changes = changeSetHookPayload.changedResources || []; 
        for(const change of changes) { 
            var beforeContext = {}; 
            var afterContext = {}; 
            if(change.beforeContext) { 
                beforeContext = JSON.parse(change.beforeContext); 
            } 
            if(change.afterContext) { 
                afterContext = JSON.parse(change.afterContext); 
            } 
            console.log(beforeContext) 
            console.log(afterContext) 
            // Evaluate Change here 
        } 
    } catch (error) { 
        console.log(error); 
        response.hookStatus = "FAILED"; 
        response.message = "Failed to evaluate change set operation."; 
        response.errorCode = "InternalFailure"; 
    } 
    return response;
};

Python

Para usar o Python, você precisará importar a requests biblioteca. Para fazer isso, você 
precisará incluir a biblioteca em seu pacote de implantação ao criar sua função Lambda. Para 
obter mais informações, consulte Criação de um pacote de implantação .zip com dependências
no Guia do AWS Lambda desenvolvedor.

import json
import requests

def lambda_handler(event, context): 
    payload_url = event.get('requestData', {}).get('payload') 
    response = { 
        "hookStatus": "SUCCESS", 
        "message": "Change set changes are compliant", 
        "clientRequestToken": event.get('clientRequestToken') 
    } 

    try: 
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        change_set_hook_payload_request = requests.get(payload_url) 
        change_set_hook_payload_request.raise_for_status()  # Raises an HTTPError 
 for bad responses 
        change_set_hook_payload = change_set_hook_payload_request.json() 
         
        changes = change_set_hook_payload.get('changedResources', []) 
         
        for change in changes: 
            before_context = {} 
            after_context = {} 
             
            if change.get('beforeContext'): 
                before_context = json.loads(change['beforeContext']) 
             
            if change.get('afterContext'): 
                after_context = json.loads(change['afterContext']) 
             
            print(before_context) 
            print(after_context) 
            # Evaluate Change here 

    except requests.RequestException as error: 
        print(error) 
        response['hookStatus'] = "FAILED" 
        response['message'] = "Failed to evaluate change set operation." 
        response['errorCode'] = "InternalFailure" 
    except json.JSONDecodeError as error: 
        print(error) 
        response['hookStatus'] = "FAILED" 
        response['message'] = "Failed to parse JSON payload." 
        response['errorCode'] = "InternalFailure" 

    return response

Prepare-se para criar um Lambda Hook

Antes de criar um Lambda Hook, você deve preencher os seguintes pré-requisitos:

• Você já deve ter criado uma função Lambda. Para obter mais informações, consulte o Crie funções 
Lambda para Hooks.
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• O usuário ou a função que cria o Hook deve ter permissões suficientes para ativar os Hooks. Para 
obter mais informações, consulte Conceda permissões do IAM para CloudFormation Hooks.

• Para usar o AWS CLI ou um SDK para criar um Lambda Hook, você deve criar manualmente uma 
função de execução com permissões do IAM e uma política de confiança para CloudFormation 
permitir a invocação de um Lambda Hook.

Crie uma função de execução para um Lambda Hook

Um Hook usa uma função de execução para as permissões necessárias para invocar esse Hook em 
seu Conta da AWS.

Essa função pode ser criada automaticamente se você criar um Lambda Hook a partir do Console de 
gerenciamento da AWS; caso contrário, você mesmo deverá criar essa função.

A seção a seguir mostra como configurar permissões para criar seu Lambda Hook.

Permissões obrigatórias

Siga as orientações em Criar um perfil usando políticas de confiança personalizadas no Guia do 
usuário do IAM para criar um perfil com uma política de confiança personalizada.

Em seguida, conclua as etapas a seguir para configurar suas permissões:

1. Anexe a seguinte política de privilégios mínimos à função do IAM que você deseja usar para 
criar o Lambda Hook.

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "lambda:InvokeFunction", 
      "Resource": "arn:aws:lambda:us-west-2:123456789012:function:MyFunction" 
    } 
  ]
}

2. Dê permissão ao seu Hook para assumir a função adicionando uma política de confiança à 
função. Veja a seguir um exemplo de política de confiança que você pode usar.
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JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": [ 
          "hooks.cloudformation.amazonaws.com" 
        ] 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

Ative um Lambda Hook em sua conta

O tópico a seguir mostra como ativar um Lambda Hook em sua conta, o que o torna utilizável na 
conta e na região em que foi ativado.

Tópicos

• Ativar um Lambda Hook (console)

• Ativar um gancho Lambda ()AWS CLI

• Recursos relacionados

Ativar um Lambda Hook (console)

Para ativar um Lambda Hook para uso em sua conta

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde você deseja 
criar o Hook in.

3. Se você não criou uma função Lambda para o Hook, faça o seguinte:
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• Abra a página Functions (Funções) no console do Lambda.

• Crie a função Lambda que você usará com esse Hook e, em seguida, retorne a esse 
procedimento. Para obter mais informações, consulte Crie funções Lambda para avaliar 
recursos para Lambda Hooks.

Se você já criou sua função Lambda, vá para a próxima etapa.

4. No painel de navegação à esquerda, escolha Ganchos.

5. Na página Hooks, escolha Create a Hook e, em seguida, escolha With Lambda.

6. Em Nome do gancho, escolha uma das seguintes opções:

• Forneça um nome curto e descritivo que será adicionado depoisPrivate::Lambda::. 
Por exemplo, se você inserirMyTestHook, o nome completo do Hook 
seráPrivate::Lambda::MyTestHook.

• Forneça o nome completo do Hook (também chamado de alias) usando este formato:
Provider::ServiceName::HookName

7. Para a função Lambda, forneça a função Lambda a ser usada com este Hook. Você pode usar:

• O Amazon Resource Name (ARN) completo sem um sufixo.

• Um ARN qualificado com um sufixo de versão ou alias.

8. Para alvos de Hook, escolha o que avaliar:

• Pilhas — avalia os modelos de pilha quando os usuários criam, atualizam ou excluem pilhas.

• Recursos — avalia as alterações de recursos individuais quando os usuários atualizam as 
pilhas.

• Conjuntos de alterações — avalia as atualizações planejadas quando os usuários criam 
conjuntos de alterações.

• API Cloud Control — avalia as operações de criação, atualização ou exclusão iniciadas pela
API Cloud Control.

9. Em Ações, escolha quais ações (criar, atualizar, excluir) invocarão seu Hook.

10. Para o modo Hook, escolha como o Hook responde quando a função Lambda invocada pelo 
Hook retorna uma resposta: FAILED

• Avisar — Emite avisos aos usuários, mas permite que as ações continuem. Isso é útil para 
validações não críticas ou verificações de informações.
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• Falha — Impede que a ação prossiga. Isso é útil para aplicar políticas rígidas de conformidade 
ou segurança.

11. Para a função Execution, escolha a função do IAM que o Hook assume para invocar sua função 
Lambda. Você pode permitir CloudFormation a criação automática de uma função de execução 
para você ou especificar uma função que você criou.

12. Escolha Próximo.

13. (Opcional) Para filtros Hook, faça o seguinte:

a. Em Filtro de recursos, especifique quais tipos de recursos podem invocar o Hook. Isso 
garante que o Hook seja invocado apenas para recursos relevantes.

b. Em Critérios de filtragem, escolha a lógica para aplicar filtros de nome e função da pilha:

• Todos os nomes e funções da pilha — O Hook só será invocado quando todos os filtros 
especificados corresponderem.

• Qualquer nome de pilha e função de pilha — O Hook será invocado se pelo menos um 
dos filtros especificados corresponder.

Note

Para operações da Cloud Control API, todos os filtros de nomes de pilha e papéis 
de pilha são ignorados.

c. Para nomes de pilhas, inclua ou exclua pilhas específicas das invocações de Hook.

• Em Incluir, especifique os nomes das pilhas a serem incluídas. Use isso quando você 
tiver um pequeno conjunto de pilhas específicas que deseja atingir. Somente as pilhas 
especificadas nesta lista invocarão o Hook.

• Em Excluir, especifique os nomes das pilhas a serem excluídas. Use isso quando quiser 
invocar o Hook na maioria das pilhas, mas exclua algumas específicas. Todas as pilhas, 
exceto as listadas aqui, invocarão o Hook.

d. Para funções do Stack, inclua ou exclua pilhas específicas das invocações do Hook com 
base nas funções do IAM associadas.

• Em Include, especifique uma ou mais funções do IAM ARNs para direcionar as pilhas 
associadas a essas funções. Somente as operações de pilha iniciadas por essas funções 
invocarão o Hook.
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• Em Excluir, especifique uma ou mais funções do IAM ARNs para as pilhas que você 
deseja excluir. O Hook será invocado em todas as pilhas, exceto aquelas iniciadas pelas 
funções especificadas.

14. Escolha Próximo.

15. Na página Revisar e ativar, revise suas escolhas. Para fazer alterações, escolha Editar na seção 
relacionada.

16. Quando estiver pronto para continuar, escolha Ativar gancho.

Ativar um gancho Lambda ()AWS CLI

Antes de continuar, confirme se você criou a função Lambda e a função de execução que você usará 
com este Hook. Para obter mais informações, consulte Crie funções Lambda para avaliar recursos 
para Lambda Hooks e Crie uma função de execução para um Lambda Hook.

Para ativar um Lambda Hook para uso em sua conta ()AWS CLI

1. Para começar a ativar um Hook, use o activate-typecomando a seguir, substituindo os espaços 
reservados por seus valores específicos. Este comando autoriza o Hook a usar uma função de 
execução especificada de seu Conta da AWS.

aws cloudformation activate-type --type HOOK \ 
  --type-name AWS::Hooks::LambdaHook \ 
  --publisher-id aws-hooks \ 
  --execution-role-arn arn:aws:iam::123456789012:role/my-execution-role \ 
  --type-name-alias Private::Lambda::MyTestHook \ 
  --region us-west-2

2. Para finalizar a ativação do Hook, você deve configurá-lo usando um arquivo de configuração 
JSON.

Use o cat comando para criar um arquivo JSON com a estrutura a seguir. Para obter mais 
informações, consulte Referência de sintaxe de esquema de configuração de hook.

$ cat > config.json
{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
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        "CLOUD_CONTROL"
      ], 
      "FailureMode": "WARN", 
      "Properties": { 
        "LambdaFunction": "arn:aws:lambda:us-
west-2:123456789012:function:MyFunction"
      }, 
      "TargetFilters": { 
        "Actions": [ 
          "CREATE", 
          "UPDATE", 
          "DELETE" 
        ] 
      } 
    } 
  }
}

• HookInvocationStatus: Defina como ENABLED para ativar o Hook.

• TargetOperations: especifique as operações que o Hook avaliará.

• FailureMode: defina como FAIL ou WARN.

• LambdaFunction: especifique o ARN da função Lambda.

• TargetFilters: especifique os tipos de ações que invocarão o Hook.

3. Use o set-type-configurationcomando a seguir, junto com o arquivo JSON que você criou, para 
aplicar a configuração. Substitua os espaços reservados por seus valores específicos.

aws cloudformation set-type-configuration \ 
  --configuration file://config.json \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyTestHook" \ 
  --region us-west-2

Recursos relacionados

Fornecemos exemplos de modelos que você pode usar para entender como declarar um 
Lambda Hook em CloudFormation um modelo de pilha. Consulte mais informações em
AWS::CloudFormation::LambdaHook no Guia de Usuário AWS CloudFormation .

Ative um Lambda Hook 69

https://docs.aws.amazon.com/cli/latest/reference/cloudformation/set-type-configuration.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/TemplateReference/aws-resource-cloudformation-lambdahook.html


CloudFormation Guia do usuário de ganchos

Visualize os registros dos Lambda Hooks em sua conta

Ao usar um Lambda Hook, seu arquivo de log do relatório de saída de validação pode ser 
encontrado no console Lambda.

Veja os registros do Lambda Hook no console Lambda

Para visualizar o arquivo de log de saída do Lambda Hook

1. Faça login no console Lambda.

2. Na barra de navegação na parte superior da tela, escolha sua Região da AWS.

3. Selecione Funções.

4. Escolha a função Lambda desejada.

5. Selecione a guia Testar.

6. Escolha CloudWatch Logs Live Trail

7. Escolha o menu suspenso e selecione os grupos de registros que você deseja visualizar.

8. Escolha Iniciar. O registro será exibido na janela CloudWatch Logs Live Trail. Escolha Exibir em 
colunas ou Exibir em texto sem formatação, dependendo da sua preferência.

• Você pode adicionar mais filtros aos resultados adicionando-os no campo Adicionar padrão de 
filtro. Esse campo permite filtrar os resultados para incluir somente eventos que correspondam 
ao padrão especificado.

Para obter mais informações sobre a visualização de registros de funções do Lambda, consulte
Visualização de CloudWatch registros de funções do Lambda.

Exclua Lambda Hooks em sua conta

Quando você não precisar mais de um Lambda Hook ativado, use os procedimentos a seguir para 
excluí-lo da sua conta.

Para desativar temporariamente um Hook em vez de excluí-lo, consulteDesativar e ativar 
CloudFormation ganchos.

Tópicos

• Exclua um Lambda Hook em sua conta (console)

• Exclua um Lambda Hook em sua conta ()AWS CLI
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Exclua um Lambda Hook em sua conta (console)

Para excluir um Lambda Hook em sua conta

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde o Hook está 
localizado.

3. No painel de navegação, escolha Hooks.

4. Na página Hooks, encontre o Lambda Hook que você deseja excluir.

5. Marque a caixa de seleção ao lado do Gancho e escolha Excluir.

6. Quando solicitada a confirmação, digite o nome do Gancho para confirmar a exclusão do 
Gancho especificado e escolha Excluir.

Exclua um Lambda Hook em sua conta ()AWS CLI

Note

Antes de excluir o Hook, você deve primeiro desativá-lo. Para obter mais informações, 
consulte Desative e ative um Hook em sua conta (AWS CLI).

Use o deactivate-typecomando a seguir para desativar um Hook, que o remove da sua conta. 
Substitua os espaços reservados por seus valores específicos.

aws cloudformation deactivate-type \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyTestHook" \ 
  --region us-west-2

Desenvolvendo ganchos personalizados usando a CloudFormation 
CLI

Esta seção é para clientes que desejam desenvolver Hooks personalizados e registrá-los no 
CloudFormation registro. Ele fornece uma visão geral da estrutura dos CloudFormation Hooks e 
guias para desenvolver, registrar, testar, gerenciar e publicar seus próprios Hooks com Python ou 
Java.
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Existem três etapas principais no desenvolvimento de um gancho personalizado:

1. Iniciar

Para desenvolver Hooks personalizados, você deve configurar e usar a CloudFormation CLI. Para 
iniciar o projeto de um Hook e seus arquivos necessários, use o comando CloudFormation initCLI 
e especifique que você deseja criar um Hook. Para obter mais informações, consulte Iniciando um 
projeto personalizado do CloudFormation Hooks.

2. Modelo

Para modelar, criar e validar seu esquema Hook, defina o Hook, suas propriedades e seus 
atributos.

A CloudFormation CLI cria funções de manipulador vazias que correspondem a um ponto de 
invocação de Hook específico. Adicione sua própria lógica a esses manipuladores para controlar 
o que acontece durante a invocação do Hook em cada estágio do ciclo de vida de destino. Para 
obter mais informações, consulte Modelagem de CloudFormation ganchos personalizados.

3. Inscreva-se

Para registrar um Hook, envie seu Hook para ser registrado como uma extensão privada ou 
pública de terceiros. Registre seu Hook com a submit operação. Para obter mais informações, 
consulte Registrando um gancho personalizado com CloudFormation.

As seguintes tarefas estão associadas ao registro do seu Hook:

a. Publicar — Os ganchos são publicados no registro.

b. Configurar — Os ganchos são configurados quando a configuração de tipo é invocada em 
pilhas.

Note

Os ganchos expirarão após 30 segundos e tentarão novamente até 3 vezes. Para obter 
mais informações, consulte Limites de tempo limite e de repetição.

Tópicos

• Pré-requisitos para o desenvolvimento de ganchos personalizados CloudFormation

• Iniciando um projeto personalizado do CloudFormation Hooks
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• Modelagem de CloudFormation ganchos personalizados

• Registrando um gancho personalizado com CloudFormation

• Testando um gancho personalizado em seu Conta da AWS

• Atualizando um gancho personalizado

• Cancelando o registro de um Hook personalizado do registro CloudFormation

• Livros de publicação para uso público

• Referência de sintaxe de esquema para Hooks CloudFormation

Pré-requisitos para o desenvolvimento de ganchos personalizados 
CloudFormation

Você pode desenvolver um Hook personalizado com Java ou Python. A seguir estão os pré-
requisitos para o desenvolvimento de Hooks personalizados:

Pré-requisitos Java

• Apache Maven

• JDK 17

Note

Se você pretende usar a Interface de Linha de CloudFormation Comando (CLI) para iniciar 
um projeto Hooks para Java, você também deve instalar o Python 3.8 ou posterior. O 
plug-in Java para a CloudFormation CLI pode ser instalado por meio do (gerenciador de 
pacotes do pip Python), que é distribuído com o Python.

Para implementar manipuladores Hook em seu projeto Java Hooks, você pode baixar os arquivos de 
exemplo do manipulador Java Hook.

Pré-requisitos do Python

• Python versão 3.8 ou posterior.

Para implementar manipuladores Hook em seu projeto Python Hooks, você pode baixar os arquivos 
de exemplo do manipulador Python Hook.
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Permissões para desenvolver Hooks

Além das permissões CloudFormation Create,Update, e da Delete pilha, você precisará acessar 
as seguintes AWS CloudFormation operações. O acesso a essas operações é gerenciado por meio 
da CloudFormation política da sua função do IAM.

• register-type

• list-types

• deregister-type

• set-type-configuration

Para obter mais informações, consulte Conceda permissões do IAM para CloudFormation Hooks.

Configurar um ambiente de desenvolvimento para Hooks

Para desenvolver Hooks, você deve estar familiarizado com CloudFormation modelos e Python ou 
Java.

Para instalar a CloudFormation CLI e os plug-ins associados:

1. Instale a CloudFormation CLI com o gerenciador pip de pacotes Python.

pip3 install cloudformation-cli

2. Instale o plug-in Python ou Java para a CLI CloudFormation .

Python

pip3 install cloudformation-cli-python-plugin

Java

pip3 install cloudformation-cli-java-plugin

Para atualizar a CloudFormation CLI e o plug-in, você pode usar a opção de atualização.
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Python

pip3 install --upgrade cloudformation-cli cloudformation-cli-python-plugin

Java

pip3 install --upgrade cloudformation-cli cloudformation-cli-java-plugin

Iniciando um projeto personalizado do CloudFormation Hooks

A primeira etapa na criação de seu projeto Hooks personalizado é iniciar o projeto. Você pode usar o
init comando CloudFormation CLI para iniciar seu projeto Hooks personalizado.

O init comando inicia um assistente que orienta você na configuração do projeto, incluindo um 
arquivo de esquema Hooks. Use esse arquivo de esquema como ponto de partida para definir a 
forma e a semântica de seus Hooks. Para obter mais informações, consulte Sintaxe do esquema.

Para iniciar um projeto Hook:

1. Crie um diretório para o projeto.

mkdir ~/mycompany-testing-mytesthook

2. Navegue até o novo diretório.

cd ~/mycompany-testing-mytesthook

3. Use o init comando CloudFormation CLI para iniciar o projeto.

cfn init

O comando retorna a seguinte saída.

Initializing new project

4. O init comando inicia um assistente que orienta você na configuração do projeto. Quando 
solicitado, insira h para especificar um projeto Hooks.

Do you want to develop a new resource(r) a module(m) or a hook(h)?
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h

5. Insira um nome para o seu tipo de gancho.

What's the name of your hook type?
(Organization::Service::Hook)

MyCompany::Testing::MyTestHook

6. Se apenas um plug-in de idioma estiver instalado, ele será selecionado por padrão. Se mais 
de um plug-in de idioma estiver instalado, você poderá escolher o idioma desejado. Insira uma 
seleção de número para o idioma de sua escolha.

Select a language for code generation:
[1] java
[2] python38
[3] python39
(enter an integer):

7. Configure a embalagem com base na linguagem de desenvolvimento escolhida.

Python

(Opcional) Escolha Docker para empacotamento independente da plataforma. Embora o 
Docker não seja obrigatório, é altamente recomendável facilitar o empacotamento.

Use docker for platform-independent packaging (Y/n)?
This is highly recommended unless you are experienced with cross-platform Python 
 packaging.

Java

Defina o nome do pacote Java e escolha um modelo codegen. Você pode usar o nome do 
pacote padrão ou criar um novo.

Enter a package name (empty for default 'com.mycompany.testing.mytesthook'):

Choose codegen model - 1 (default) or 2 (guided-aws):

Iniciando um projeto Hooks 76



CloudFormation Guia do usuário de ganchos

Resultados: Você iniciou o projeto com sucesso e gerou os arquivos necessários para desenvolver 
um Hook. Veja a seguir um exemplo dos diretórios e arquivos que compõem um projeto Hooks para 
Python 3.8.

mycompany-testing-mytesthook.json
rpdk.log
README.md
requirements.txt
hook-role.yaml
template.yml
docs
    README.md
src
    __init__.py 
    handlers.py 
    models.py 
     target_models
        aws_s3_bucket.py

Note

Os arquivos no src diretório são criados com base na sua seleção de idioma. Há alguns 
comentários e exemplos úteis nos arquivos gerados. Alguns arquivos, comomodels.py, são 
atualizados automaticamente em uma etapa posterior quando você executa o generate
comando para adicionar código de tempo de execução para seus manipuladores.

Modelagem de CloudFormation ganchos personalizados

A modelagem de CloudFormation Hooks personalizados envolve a criação de um esquema 
que define o Hook, suas propriedades e seus atributos. Quando você cria seu projeto Hook 
personalizado usando o cfn init comando, um exemplo de esquema Hook é criado como um 
arquivo de texto formatado em JSON,. hook-name.json

Os pontos de invocação de destino e as ações de destino especificam o ponto exato em que o 
Hook é invocado. Os manipuladores de ganchos hospedam uma lógica personalizada executável 
para esses pontos. Por exemplo, uma ação alvo da CREATE operação usa um preCreate
manipulador. Seu código escrito no manipulador será invocado quando os destinos e serviços do 
Hook executarem uma ação correspondente. Os alvos do gancho são o destino onde os ganchos 
são invocados. Você pode especificar alvos, como recursos CloudFormation públicos, recursos 
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privados ou recursos personalizados. Os ganchos suportam um número ilimitado de alvos de 
ganchos.

O esquema contém as permissões necessárias para o Hook. A criação do Hook exige que você 
especifique permissões para cada manipulador do Hook. CloudFormation incentiva os autores a 
escreverem políticas que sigam o conselho de segurança padrão de conceder privilégios mínimos ou 
conceder somente as permissões necessárias para realizar uma tarefa. Determine o que os usuários 
(e as funções) precisam fazer e, em seguida, crie políticas que permitam que eles realizem apenas
essas tarefas para as operações do Hook. CloudFormation usa essas permissões para detalhar as 
permissões fornecidas pelos usuários do Hook. Essas permissões são passadas para o Hook. Os 
manipuladores de ganchos usam essas permissões para acessar AWS recursos.

Você pode usar o seguinte arquivo de esquema como ponto de partida para definir seu Hook. Use 
o esquema Hook para especificar quais manipuladores você deseja implementar. Se você optar por 
não implementar um manipulador específico, remova-o da seção de manipuladores do esquema 
Hook. Para obter mais detalhes sobre o esquema, consulteSintaxe do esquema.

{  
    "typeName":"MyCompany::Testing::MyTestHook",  
    "description":"Verifies S3 bucket and SQS queues properties before create and 
 update",  
    "sourceUrl":"https://mycorp.com/my-repo.git",  
    "documentationUrl":"https://mycorp.com/documentation",  
    "typeConfiguration":{  
        "properties":{  
            "minBuckets":{  
                "description":"Minimum number of compliant buckets",  
                "type":"string"  
            },  
            "minQueues":{  
                "description":"Minimum number of compliant queues",  
                "type":"string"  
            },  
            "encryptionAlgorithm":{  
                "description":"Encryption algorithm for SSE",  
                "default":"AES256",  
                "type":"string"  
            }  
        },  
        "required":[  
              
        ],  
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        "additionalProperties":false  
    },  
    "handlers":{  
        "preCreate":{  
            "targetNames":[  
                "AWS::S3::Bucket",  
                "AWS::SQS::Queue"  
            ],  
            "permissions":[  
                  
            ]  
        },  
        "preUpdate":{  
            "targetNames":[  
                "AWS::S3::Bucket",  
                "AWS::SQS::Queue"  
            ],  
            "permissions":[  
                  
            ]  
        },  
        "preDelete":{  
            "targetNames":[  
                "AWS::S3::Bucket",  
                "AWS::SQS::Queue"  
            ],  
            "permissions":[  
                "s3:ListBucket",  
                "s3:ListAllMyBuckets",  
                "s3:GetEncryptionConfiguration",  
                "sqs:ListQueues",  
                "sqs:GetQueueAttributes",  
                "sqs:GetQueueUrl"  
            ]  
        }  
    },  
    "additionalProperties":false  
}

Tópicos

• Modelagem de CloudFormation ganchos personalizados usando Java

• Modelagem de CloudFormation ganchos personalizados usando Python
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Modelagem de CloudFormation ganchos personalizados usando Java

A modelagem de CloudFormation Hooks personalizados envolve a criação de um esquema que 
define o Hook, suas propriedades e seus atributos. Este tutorial mostra como modelar Hooks 
personalizados usando Java.

Etapa 1: adicionar dependências do projeto

Os projetos Hooks baseados em Java contam com o pom.xml arquivo do Maven como uma 
dependência. Expanda a seção a seguir e copie o código-fonte no pom.xml arquivo na raiz do 
projeto.

Dependências do projeto Hook (pom.xml)

<?xml version="1.0" encoding="UTF-8"?>  
<project  
    xmlns="http://maven.apache.org/POM/4.0.0"  
    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  
    xsi:schemaLocation="http://maven.apache.org/POM/4.0.0 http://maven.apache.org/
maven-v4_0_0.xsd">  
    <modelVersion>4.0.0</modelVersion>  
  
    <groupId>com.mycompany.testing.mytesthook</groupId>  
    <artifactId>mycompany-testing-mytesthook-handler</artifactId>  
    <name>mycompany-testing-mytesthook-handler</name>  
    <version>1.0-SNAPSHOT</version>  
    <packaging>jar</packaging>  
  
    <properties>  
        <maven.compiler.source>1.8</maven.compiler.source>  
        <maven.compiler.target>1.8</maven.compiler.target>  
        <project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>  
        <project.reporting.outputEncoding>UTF-8</project.reporting.outputEncoding>  
        <aws.java.sdk.version>2.16.1</aws.java.sdk.version>  
        <checkstyle.version>8.36.2</checkstyle.version>  
        <commons-io.version>2.8.0</commons-io.version>  
        <jackson.version>2.11.3</jackson.version>  
        <maven-checkstyle-plugin.version>3.1.1</maven-checkstyle-plugin.version>  
        <mockito.version>3.6.0</mockito.version>  
        <spotbugs.version>4.1.4</spotbugs.version>  
        <spotless.version>2.5.0</spotless.version>  
        <maven-javadoc-plugin.version>3.2.0</maven-javadoc-plugin.version>  
        <maven-source-plugin.version>3.2.1</maven-source-plugin.version>  

Ganchos de modelagem 80



CloudFormation Guia do usuário de ganchos

        <cfn.generate.args/>  
    </properties>  
  
    <dependencyManagement>  
        <dependencies>  
            <dependency>  
                <groupId>software.amazon.awssdk</groupId>  
                <artifactId>bom</artifactId>  
                <version>2.16.1</version>  
                <type>pom</type>  
                <scope>import</scope>  
            </dependency>  
        </dependencies>  
    </dependencyManagement>  
  
    <dependencies>  
        <!-- https://mvnrepository.com/artifact/software.amazon.cloudformation/aws-
cloudformation-rpdk-java-plugin -->  
        <dependency>  
            <groupId>software.amazon.cloudformation</groupId>  
            <artifactId>aws-cloudformation-rpdk-java-plugin</artifactId>  
            <version>[2.0.0,3.0.0)</version>  
        </dependency>  
  
        <!-- AWS Java SDK v2 Dependencies -->  
        <dependency>  
            <groupId>software.amazon.awssdk</groupId>  
            <artifactId>sdk-core</artifactId>  
        </dependency>  
        <dependency>  
            <groupId>software.amazon.awssdk</groupId>  
            <artifactId>cloudformation</artifactId>  
        </dependency>  
        <dependency>  
            <groupId>software.amazon.awssdk</groupId>  
            <artifactId>s3</artifactId>  
        </dependency>  
        <dependency>  
            <groupId>software.amazon.awssdk</groupId>  
            <artifactId>utils</artifactId>  
        </dependency>  
        <dependency>  
            <groupId>software.amazon.awssdk</groupId>  
            <artifactId>apache-client</artifactId>  
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        </dependency>  
        <dependency>  
            <groupId>software.amazon.awssdk</groupId>  
            <artifactId>sqs</artifactId>  
        </dependency>  
  
        <!-- Test dependency for Java Providers -->  
        <dependency>  
            <groupId>software.amazon.cloudformation</groupId>  
            <artifactId>cloudformation-cli-java-plugin-testing-support</artifactId>  
            <version>1.0.0</version>  
        </dependency>  
  
        <!-- https://mvnrepository.com/artifact/com.amazonaws/aws-java-sdk-s3 -->  
        <dependency>  
            <groupId>com.amazonaws</groupId>  
            <artifactId>aws-java-sdk-s3</artifactId>  
            <version>1.12.85</version>  
        </dependency>  
  
        <!-- https://mvnrepository.com/artifact/commons-io/commons-io -->  
        <dependency>  
            <groupId>commons-io</groupId>  
            <artifactId>commons-io</artifactId>  
            <version>${commons-io.version}</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.apache.commons/commons-lang3 -->  
        <dependency>  
            <groupId>org.apache.commons</groupId>  
            <artifactId>commons-lang3</artifactId>  
            <version>3.9</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.apache.commons/commons-collections4 
 -->  
        <dependency>  
            <groupId>org.apache.commons</groupId>  
            <artifactId>commons-collections4</artifactId>  
            <version>4.4</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/com.google.guava/guava -->  
        <dependency>  
            <groupId>com.google.guava</groupId>  
            <artifactId>guava</artifactId>  
            <version>29.0-jre</version>  
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        </dependency>  
        <!-- https://mvnrepository.com/artifact/com.amazonaws/aws-java-sdk-
cloudformation -->  
        <dependency>  
            <groupId>com.amazonaws</groupId>  
            <artifactId>aws-java-sdk-cloudformation</artifactId>  
            <version>1.11.555</version>  
            <scope>test</scope>  
        </dependency>  
  
        <!-- https://mvnrepository.com/artifact/commons-codec/commons-codec -->  
        <dependency>  
            <groupId>commons-codec</groupId>  
            <artifactId>commons-codec</artifactId>  
            <version>1.14</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/software.amazon.cloudformation/aws-
cloudformation-resource-schema -->  
        <dependency>  
            <groupId>software.amazon.cloudformation</groupId>  
            <artifactId>aws-cloudformation-resource-schema</artifactId>  
            <version>[2.0.5, 3.0.0)</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/com.fasterxml.jackson.dataformat/
jackson-databind -->  
        <dependency>  
            <groupId>com.fasterxml.jackson.core</groupId>  
            <artifactId>jackson-databind</artifactId>  
            <version>${jackson.version}</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/com.fasterxml.jackson.dataformat/
jackson-dataformat-cbor -->  
        <dependency>  
            <groupId>com.fasterxml.jackson.dataformat</groupId>  
            <artifactId>jackson-dataformat-cbor</artifactId>  
            <version>${jackson.version}</version>  
        </dependency>  
  
        <dependency>  
            <groupId>com.fasterxml.jackson.datatype</groupId>  
            <artifactId>jackson-datatype-jsr310</artifactId>  
            <version>${jackson.version}</version>  
        </dependency>  
  

Ganchos de modelagem 83



CloudFormation Guia do usuário de ganchos

        <!-- https://mvnrepository.com/artifact/com.fasterxml.jackson.module/jackson-
modules-java8 -->  
        <dependency>  
            <groupId>com.fasterxml.jackson.module</groupId>  
            <artifactId>jackson-modules-java8</artifactId>  
            <version>${jackson.version}</version>  
            <type>pom</type>  
            <scope>runtime</scope>  
        </dependency>  
  
         <!-- https://mvnrepository.com/artifact/org.json/json -->  
        <dependency>  
            <groupId>org.json</groupId>  
            <artifactId>json</artifactId>  
            <version>20180813</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/com.amazonaws/aws-java-sdk-core -->  
        <dependency>  
            <groupId>com.amazonaws</groupId>  
            <artifactId>aws-java-sdk-core</artifactId>  
            <version>1.11.1034</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/com.amazonaws/aws-lambda-java-core -->  
        <dependency>  
            <groupId>com.amazonaws</groupId>  
            <artifactId>aws-lambda-java-core</artifactId>  
            <version>1.2.0</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/com.amazonaws/aws-lambda-java-log4j2 --
>  
        <dependency>  
            <groupId>com.amazonaws</groupId>  
            <artifactId>aws-lambda-java-log4j2</artifactId>  
            <version>1.2.0</version>  
        </dependency>  
  
        <!-- https://mvnrepository.com/artifact/com.google.code.gson/gson -->  
        <dependency>  
            <groupId>com.google.code.gson</groupId>  
            <artifactId>gson</artifactId>  
            <version>2.8.8</version>  
        </dependency>  
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        <!-- https://mvnrepository.com/artifact/org.projectlombok/lombok -->  
        <dependency>  
            <groupId>org.projectlombok</groupId>  
            <artifactId>lombok</artifactId>  
            <version>1.18.4</version>  
            <scope>provided</scope>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.apache.logging.log4j/log4j-api -->  
        <dependency>  
            <groupId>org.apache.logging.log4j</groupId>  
            <artifactId>log4j-api</artifactId>  
            <version>2.17.1</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.apache.logging.log4j/log4j-core --
>  
        <dependency>  
            <groupId>org.apache.logging.log4j</groupId>  
            <artifactId>log4j-core</artifactId>  
            <version>2.17.1</version>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.apache.logging.log4j/log4j-slf4j-
impl -->  
        <dependency>  
            <groupId>org.apache.logging.log4j</groupId>  
            <artifactId>log4j-slf4j-impl</artifactId>  
            <version>2.17.1</version>  
        </dependency>  
  
        <!-- https://mvnrepository.com/artifact/org.assertj/assertj-core -->  
        <dependency>  
            <groupId>org.assertj</groupId>  
            <artifactId>assertj-core</artifactId>  
            <version>3.12.2</version>  
            <scope>test</scope>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.junit.jupiter/junit-jupiter -->  
        <dependency>  
            <groupId>org.junit.jupiter</groupId>  
            <artifactId>junit-jupiter</artifactId>  
            <version>5.5.0-M1</version>  
            <scope>test</scope>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.mockito/mockito-core -->  
        <dependency>  
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            <groupId>org.mockito</groupId>  
            <artifactId>mockito-core</artifactId>  
            <version>3.6.0</version>  
            <scope>test</scope>  
        </dependency>  
        <!-- https://mvnrepository.com/artifact/org.mockito/mockito-junit-jupiter -->  
        <dependency>  
            <groupId>org.mockito</groupId>  
            <artifactId>mockito-junit-jupiter</artifactId>  
            <version>3.6.0</version>  
            <scope>test</scope>  
        </dependency>  
    </dependencies>  
  
    <build>  
        <plugins>  
            <plugin>  
                <groupId>org.apache.maven.plugins</groupId>  
                <artifactId>maven-compiler-plugin</artifactId>  
                <version>3.8.1</version>  
                <configuration>  
                    <compilerArgs>  
                        <arg>-Xlint:all,-options,-processing</arg>  
                    </compilerArgs>  
                </configuration>  
            </plugin>  
            <plugin>  
                <groupId>org.apache.maven.plugins</groupId>  
                <artifactId>maven-shade-plugin</artifactId>  
                <version>2.3</version>  
                <configuration>  
                    <createDependencyReducedPom>false</createDependencyReducedPom>  
                    <filters>  
                        <filter>  
                            <artifact>*:*</artifact>  
                            <excludes>  
                                <exclude>**/Log4j2Plugins.dat</exclude>  
                            </excludes>  
                        </filter>  
                    </filters>  
                </configuration>  
                <executions>  
                    <execution>  
                        <phase>package</phase>  
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                        <goals>  
                            <goal>shade</goal>  
                        </goals>  
                    </execution>  
                </executions>  
            </plugin>  
            <plugin>  
                <groupId>org.codehaus.mojo</groupId>  
                <artifactId>exec-maven-plugin</artifactId>  
                <version>1.6.0</version>  
                <executions>  
                    <execution>  
                        <id>generate</id>  
                        <phase>generate-sources</phase>  
                        <goals>  
                            <goal>exec</goal>  
                        </goals>  
                        <configuration>  
                            <executable>cfn</executable>  
                            <commandlineArgs>generate ${cfn.generate.args}</
commandlineArgs>  
                            <workingDirectory>${project.basedir}</workingDirectory>  
                        </configuration>  
                    </execution>  
                </executions>  
            </plugin>  
            <plugin>  
                <groupId>org.codehaus.mojo</groupId>  
                <artifactId>build-helper-maven-plugin</artifactId>  
                <version>3.0.0</version>  
                <executions>  
                    <execution>  
                        <id>add-source</id>  
                        <phase>generate-sources</phase>  
                        <goals>  
                            <goal>add-source</goal>  
                        </goals>  
                        <configuration>  
                            <sources>  
                                <source>${project.basedir}/target/generated-sources/
rpdk</source>  
                            </sources>  
                        </configuration>  
                    </execution>  
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                </executions>  
            </plugin>  
            <plugin>  
                <groupId>org.apache.maven.plugins</groupId>  
                <artifactId>maven-resources-plugin</artifactId>  
                <version>2.4</version>  
            </plugin>  
            <plugin>  
                <artifactId>maven-surefire-plugin</artifactId>  
                <version>3.0.0-M3</version>  
            </plugin>  
            <plugin>  
                <groupId>org.jacoco</groupId>  
                <artifactId>jacoco-maven-plugin</artifactId>  
                <version>0.8.4</version>  
                <configuration>  
                    <excludes>  
                        <exclude>**/BaseHookConfiguration*</exclude>  
                        <exclude>**/BaseHookHandler*</exclude>  
                        <exclude>**/HookHandlerWrapper*</exclude>  
                        <exclude>**/ResourceModel*</exclude>  
                        <exclude>**/TypeConfigurationModel*</exclude>  
                        <exclude>**/model/**/*</exclude>  
                    </excludes>  
                </configuration>  
                <executions>  
                    <execution>  
                        <goals>  
                            <goal>prepare-agent</goal>  
                        </goals>  
                    </execution>  
                    <execution>  
                        <id>report</id>  
                        <phase>test</phase>  
                        <goals>  
                            <goal>report</goal>  
                        </goals>  
                    </execution>  
                    <execution>  
                        <id>jacoco-check</id>  
                        <goals>  
                            <goal>check</goal>  
                        </goals>  
                        <configuration>  
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                            <rules>  
                                <rule>  
                                    <element>PACKAGE</element>  
                                    <limits>  
                                        <limit>  
                                            <counter>BRANCH</counter>  
                                            <value>COVEREDRATIO</value>  
                                            <minimum>0.8</minimum>  
                                        </limit>  
                                        <limit>  
                                            <counter>INSTRUCTION</counter>  
                                            <value>COVEREDRATIO</value>  
                                            <minimum>0.8</minimum>  
                                        </limit>  
                                    </limits>  
                                </rule>  
                            </rules>  
                        </configuration>  
                    </execution>  
                </executions>  
            </plugin>  
        </plugins>  
        <resources>  
            <resource>  
                <directory>${project.basedir}</directory>  
                <includes>  
                    <include>mycompany-testing-mytesthook.json</include>  
                </includes>  
            </resource>  
            <resource>  
                <directory>${project.basedir}/target/loaded-target-schemas</directory>  
                <includes>  
                    <include>**/*.json</include>  
                </includes>  
            </resource>  
        </resources>  
    </build>  
</project> 
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Etapa 2: gerar o pacote do projeto Hook

Gere seu pacote de projeto Hook. A CloudFormation CLI cria funções de manipulador vazias que 
correspondem a ações específicas do Hook no ciclo de vida de destino, conforme definido na 
especificação do Hook.

cfn generate

O comando retorna a seguinte saída.

Generated files for MyCompany::Testing::MyTestHook

Note

Certifique-se de que seus tempos de execução do Lambda evitem up-to-date o uso de uma 
versão obsoleta. Para obter mais informações, consulte Atualização de tempos de execução 
do Lambda para tipos de recursos e Hooks.

Etapa 3: adicionar manipuladores de gancho

Adicione seu próprio código de tempo de execução do manipulador Hook aos manipuladores que 
você escolher implementar. Por exemplo, você pode adicionar o código a seguir para registro.

logger.log("Internal testing Hook triggered for target: " + 
 request.getHookContext().getTargetName());

A CloudFormation CLI gera um Plain Old Java Objects (Java POJO). A seguir estão exemplos de 
saída gerados a partir deAWS::S3::Bucket.

Example WASS3BucketTargetModel. java

package com.mycompany.testing.mytesthook.model.aws.s3.bucket;

import...

@Data
@NoArgsConstructor
@EqualsAndHashCode(callSuper = true)
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@ToString(callSuper = true)
@JsonAutoDetect(fieldVisibility = Visibility.ANY, getterVisibility = Visibility.NONE, 
 setterVisibility = Visibility.NONE)
public class AwsS3BucketTargetModel extends ResourceHookTargetModel<AwsS3Bucket> { 

    @JsonIgnore 
    private static final TypeReference<AwsS3Bucket> TARGET_REFERENCE = 
        new TypeReference<AwsS3Bucket>() {}; 

    @JsonIgnore 
    private static final TypeReference<AwsS3BucketTargetModel> MODEL_REFERENCE = 
        new TypeReference<AwsS3BucketTargetModel>() {}; 

    @JsonIgnore 
    public static final String TARGET_TYPE_NAME = "AWS::S3::Bucket"; 

    @JsonIgnore 
    public TypeReference<AwsS3Bucket> getHookTargetTypeReference() { 
        return TARGET_REFERENCE; 
    } 

    @JsonIgnore 
    public TypeReference<AwsS3BucketTargetModel> getTargetModelTypeReference() { 
        return MODEL_REFERENCE; 
    }
}

Example AwsS3Bucket.java

package com.mycompany.testing.mytesthook.model.aws.s3.bucket;

import ...

@Data
@Builder
@AllArgsConstructor
@NoArgsConstructor
@EqualsAndHashCode(callSuper = true)
@ToString(callSuper = true)
@JsonAutoDetect(fieldVisibility = Visibility.ANY, getterVisibility = Visibility.NONE, 
 setterVisibility = Visibility.NONE)
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public class AwsS3Bucket extends ResourceHookTarget { 
    @JsonIgnore 
    public static final String TYPE_NAME = "AWS::S3::Bucket"; 

    @JsonIgnore 
    public static final String IDENTIFIER_KEY_ID = "/properties/Id"; 

    @JsonProperty("InventoryConfigurations") 
    private List<InventoryConfiguration> inventoryConfigurations; 

    @JsonProperty("WebsiteConfiguration") 
    private WebsiteConfiguration websiteConfiguration; 

    @JsonProperty("DualStackDomainName") 
    private String dualStackDomainName; 

    @JsonProperty("AccessControl") 
    private String accessControl; 

    @JsonProperty("AnalyticsConfigurations") 
    private List<AnalyticsConfiguration> analyticsConfigurations; 

    @JsonProperty("AccelerateConfiguration") 
    private AccelerateConfiguration accelerateConfiguration; 

    @JsonProperty("PublicAccessBlockConfiguration") 
    private PublicAccessBlockConfiguration publicAccessBlockConfiguration; 

    @JsonProperty("BucketName") 
    private String bucketName; 

    @JsonProperty("RegionalDomainName") 
    private String regionalDomainName; 

    @JsonProperty("OwnershipControls") 
    private OwnershipControls ownershipControls; 

    @JsonProperty("ObjectLockConfiguration") 
    private ObjectLockConfiguration objectLockConfiguration; 

    @JsonProperty("ObjectLockEnabled") 
    private Boolean objectLockEnabled; 

    @JsonProperty("LoggingConfiguration") 
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    private LoggingConfiguration loggingConfiguration; 

    @JsonProperty("ReplicationConfiguration") 
    private ReplicationConfiguration replicationConfiguration; 

    @JsonProperty("Tags") 
    private List<Tag> tags; 

    @JsonProperty("DomainName") 
    private String domainName; 

    @JsonProperty("BucketEncryption") 
    private BucketEncryption bucketEncryption; 

    @JsonProperty("WebsiteURL") 
    private String websiteURL; 

    @JsonProperty("NotificationConfiguration") 
    private NotificationConfiguration notificationConfiguration; 

    @JsonProperty("LifecycleConfiguration") 
    private LifecycleConfiguration lifecycleConfiguration; 

    @JsonProperty("VersioningConfiguration") 
    private VersioningConfiguration versioningConfiguration; 

    @JsonProperty("MetricsConfigurations") 
    private List<MetricsConfiguration> metricsConfigurations; 

    @JsonProperty("IntelligentTieringConfigurations") 
    private List<IntelligentTieringConfiguration> intelligentTieringConfigurations; 

    @JsonProperty("CorsConfiguration") 
    private CorsConfiguration corsConfiguration; 

    @JsonProperty("Id") 
    private String id; 

    @JsonProperty("Arn") 
    private String arn; 

    @JsonIgnore 
    public JSONObject getPrimaryIdentifier() { 
        final JSONObject identifier = new JSONObject(); 
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        if (this.getId() != null) { 
            identifier.put(IDENTIFIER_KEY_ID, this.getId()); 
        } 

        // only return the identifier if it can be used, i.e. if all components are 
 present 
        return identifier.length() == 1 ? identifier : null; 
    } 

    @JsonIgnore 
    public List<JSONObject> getAdditionalIdentifiers() { 
        final List<JSONObject> identifiers = new ArrayList<JSONObject>(); 
        // only return the identifiers if any can be used 
        return identifiers.isEmpty() ? null : identifiers; 
    }
}

Example BucketEncryption.java

package software.amazon.testing.mytesthook.model.aws.s3.bucket;

import ...

@Data
@Builder
@AllArgsConstructor
@NoArgsConstructor
@JsonAutoDetect(fieldVisibility = Visibility.ANY, getterVisibility = Visibility.NONE, 
 setterVisibility = Visibility.NONE)
public class BucketEncryption { 
    @JsonProperty("ServerSideEncryptionConfiguration") 
    private List<ServerSideEncryptionRule> serverSideEncryptionConfiguration;

}

Example ServerSideEncryptionRule.java

package com.mycompany.testing.mytesthook.model.aws.s3.bucket;

import ...
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@Data
@Builder
@AllArgsConstructor
@NoArgsConstructor
@JsonAutoDetect(fieldVisibility = Visibility.ANY, getterVisibility = Visibility.NONE, 
 setterVisibility = Visibility.NONE)
public class ServerSideEncryptionRule { 
    @JsonProperty("BucketKeyEnabled") 
    private Boolean bucketKeyEnabled; 

    @JsonProperty("ServerSideEncryptionByDefault") 
    private ServerSideEncryptionByDefault serverSideEncryptionByDefault;

}

Example ServerSideEncryptionByDefault.java

package com.mycompany.testing.mytesthook.model.aws.s3.bucket;

import ...

@Data
@Builder
@AllArgsConstructor
@NoArgsConstructor
@JsonAutoDetect(fieldVisibility = Visibility.ANY, getterVisibility = Visibility.NONE, 
 setterVisibility = Visibility.NONE)
public class ServerSideEncryptionByDefault { 
    @JsonProperty("SSEAlgorithm") 
    private String sSEAlgorithm; 

    @JsonProperty("KMSMasterKeyID") 
    private String kMSMasterKeyID;

}

Com o POJOs gerado, agora você pode escrever os manipuladores que realmente implementam a 
funcionalidade do Hook. Neste exemplo, implemente o ponto de preUpdate invocação preCreate
e para os manipuladores.
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Etapa 4: Implementar manipuladores de gancho

Tópicos

• Codificando o construtor de clientes da API

• Codificando o criador de solicitações de API

• Implementando o código auxiliar

• Implementando o manipulador básico

• Implementando o preCreate manipulador

• Codificando o manipulador preCreate

• Atualizando o preCreate teste

• Implementando o preUpdate manipulador

• Codificando o manipulador preUpdate

• Atualizando o preUpdate teste

• Implementando o preDelete manipulador

• Codificando o manipulador preDelete

• Atualizando o preDelete manipulador

Codificando o construtor de clientes da API

1. No seu IDE, abra o ClientBuilder.java arquivo, localizado na src/main/java/com/
mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do ClientBuilder.java arquivo pelo código a seguir.

Example ClientBuilder.java

package com.awscommunity.kms.encryptionsettings;

import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.cloudformation.HookLambdaWrapper;

/** 
 * Describes static HTTP clients (to consume less memory) for API calls that 
 * this hook makes to a number of AWS services. 
 */
public final class ClientBuilder { 
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    private ClientBuilder() { 
    } 

    /** 
     * Create an HTTP client for Amazon EC2. 
     * 
     * @return Ec2Client An {@link Ec2Client} object. 
     */ 
    public static Ec2Client getEc2Client() { 
        return 
 Ec2Client.builder().httpClient(HookLambdaWrapper.HTTP_CLIENT).build(); 
    }
}

Codificando o criador de solicitações de API

1. No seu IDE, abra o Translator.java arquivo, localizado na src/main/java/com/
mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do Translator.java arquivo pelo código a seguir.

Example Translator.java

package com.mycompany.testing.mytesthook;

import software.amazon.awssdk.services.s3.model.GetBucketEncryptionRequest;
import software.amazon.awssdk.services.s3.model.ListBucketsRequest;
import software.amazon.awssdk.services.sqs.model.ListQueuesRequest;
import software.amazon.cloudformation.proxy.hook.targetmodel.HookTargetModel;

/** 
 * This class is a centralized placeholder for 
 *  - api request construction 
 *  - object translation to/from aws sdk 
 */

public class Translator { 

    static ListBucketsRequest translateToListBucketsRequest(final HookTargetModel 
 targetModel) { 
        return ListBucketsRequest.builder().build(); 
    } 
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    static ListQueuesRequest translateToListQueuesRequest(final String nextToken) { 
        return ListQueuesRequest.builder().nextToken(nextToken).build(); 
    } 

    static ListBucketsRequest createListBucketsRequest() { 
        return ListBucketsRequest.builder().build(); 
    } 

    static ListQueuesRequest createListQueuesRequest() { 
        return createListQueuesRequest(null); 
    } 

    static ListQueuesRequest createListQueuesRequest(final String nextToken) { 
        return ListQueuesRequest.builder().nextToken(nextToken).build(); 
    } 

    static GetBucketEncryptionRequest createGetBucketEncryptionRequest(final String 
 bucket) { 
        return GetBucketEncryptionRequest.builder().bucket(bucket).build(); 
    }
}

Implementando o código auxiliar

1. No seu IDE, abra o AbstractTestBase.java arquivo, localizado na src/main/java/com/
mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do AbstractTestBase.java arquivo pelo código a seguir.

Example Translator.java

package com.mycompany.testing.mytesthook;

import com.google.common.collect.ImmutableMap;
import org.mockito.Mockito;
import software.amazon.awssdk.auth.credentials.AwsCredentialsProvider;
import software.amazon.awssdk.auth.credentials.AwsSessionCredentials;
import software.amazon.awssdk.auth.credentials.StaticCredentialsProvider;
import software.amazon.awssdk.awscore.AwsRequest;
import software.amazon.awssdk.awscore.AwsRequestOverrideConfiguration;
import software.amazon.awssdk.awscore.AwsResponse;
import software.amazon.awssdk.core.SdkClient;
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import software.amazon.awssdk.core.pagination.sync.SdkIterable;
import software.amazon.cloudformation.proxy.AmazonWebServicesClientProxy;
import software.amazon.cloudformation.proxy.Credentials;
import software.amazon.cloudformation.proxy.LoggerProxy;
import software.amazon.cloudformation.proxy.OperationStatus;
import software.amazon.cloudformation.proxy.ProgressEvent;
import software.amazon.cloudformation.proxy.ProxyClient;
import software.amazon.cloudformation.proxy.hook.targetmodel.HookTargetModel;

import javax.annotation.Nonnull;
import java.time.Duration;
import java.util.concurrent.CompletableFuture;
import java.util.function.Function;
import java.util.function.Supplier;

import static org.assertj.core.api.Assertions.assertThat;

@lombok.Getter
public class AbstractTestBase { 
    protected final AwsSessionCredentials awsSessionCredential; 
    protected final AwsCredentialsProvider v2CredentialsProvider; 
    protected final AwsRequestOverrideConfiguration configuration; 
    protected final LoggerProxy loggerProxy; 
    protected final Supplier<Long> awsLambdaRuntime = () -> 
 Duration.ofMinutes(15).toMillis(); 
    protected final AmazonWebServicesClientProxy proxy; 
    protected final Credentials mockCredentials = 
        new Credentials("mockAccessId", "mockSecretKey", "mockSessionToken"); 

    @lombok.Setter 
    private SdkClient serviceClient; 

    protected AbstractTestBase() { 
        loggerProxy = Mockito.mock(LoggerProxy.class); 
        awsSessionCredential = 
 AwsSessionCredentials.create(mockCredentials.getAccessKeyId(), 
            mockCredentials.getSecretAccessKey(), 
 mockCredentials.getSessionToken()); 
        v2CredentialsProvider = 
 StaticCredentialsProvider.create(awsSessionCredential); 
        configuration = AwsRequestOverrideConfiguration.builder() 
            .credentialsProvider(v2CredentialsProvider) 
            .build(); 
        proxy = new AmazonWebServicesClientProxy( 
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            loggerProxy, 
            mockCredentials, 
            awsLambdaRuntime 
        ) { 
            @Override 
            public <ClientT> ProxyClient<ClientT> newProxy(@Nonnull 
 Supplier<ClientT> client) { 
                return new ProxyClient<ClientT>() { 
                    @Override 
                    public <RequestT extends AwsRequest, ResponseT extends 
 AwsResponse> 
                        ResponseT injectCredentialsAndInvokeV2(RequestT request, 
                                                               Function<RequestT, 
 ResponseT> requestFunction) { 
                        return proxy.injectCredentialsAndInvokeV2(request, 
 requestFunction); 
                    } 

                    @Override 
                    public <RequestT extends AwsRequest, ResponseT extends 
 AwsResponse> CompletableFuture<ResponseT> 
                        injectCredentialsAndInvokeV2Async(RequestT request, 
 Function<RequestT, CompletableFuture<ResponseT>> requestFunction) { 
                        return proxy.injectCredentialsAndInvokeV2Async(request, 
 requestFunction); 
                    } 

                    @Override 
                    public <RequestT extends AwsRequest, ResponseT extends 
 AwsResponse, IterableT extends SdkIterable<ResponseT>> 
                        IterableT 
                        injectCredentialsAndInvokeIterableV2(RequestT request, 
 Function<RequestT, IterableT> requestFunction) { 
                        return proxy.injectCredentialsAndInvokeIterableV2(request, 
 requestFunction); 
                    } 

                    @SuppressWarnings("unchecked") 
                    @Override 
                    public ClientT client() { 
                        return (ClientT) serviceClient; 
                    } 
                }; 
            } 
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        }; 
    } 

    protected void assertResponse(final ProgressEvent<HookTargetModel, 
 CallbackContext> response, final OperationStatus expectedStatus, final String 
 expectedMsg) { 
        assertThat(response).isNotNull(); 
        assertThat(response.getStatus()).isEqualTo(expectedStatus); 
        assertThat(response.getCallbackContext()).isNull(); 
        assertThat(response.getCallbackDelaySeconds()).isEqualTo(0); 
        assertThat(response.getMessage()).isNotNull(); 
        assertThat(response.getMessage()).isEqualTo(expectedMsg); 
    } 

    protected HookTargetModel createHookTargetModel(final Object 
 resourceProperties) { 
        return HookTargetModel.of(ImmutableMap.of("ResourceProperties", 
 resourceProperties)); 
    } 
     
    protected HookTargetModel createHookTargetModel(final Object 
 resourceProperties, final Object previousResourceProperties) { 
        return HookTargetModel.of( 
                ImmutableMap.of( 
                    "ResourceProperties", resourceProperties, 
                    "PreviousResourceProperties", previousResourceProperties 
                ) 
        ); 
    }
}

Implementando o manipulador básico

1. No seu IDE, abra o BaseHookHandlerStd.java arquivo, localizado na src/main/java/
com/mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do BaseHookHandlerStd.java arquivo pelo código a seguir.

Example Translator.java

package com.mycompany.testing.mytesthook;

import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3Bucket;
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import com.mycompany.testing.mytesthook.model.aws.sqs.queue.AwsSqsQueue;
import software.amazon.awssdk.services.s3.S3Client;
import software.amazon.awssdk.services.sqs.SqsClient;
import software.amazon.cloudformation.exceptions.UnsupportedTargetException;
import software.amazon.cloudformation.proxy.AmazonWebServicesClientProxy;
import software.amazon.cloudformation.proxy.Logger;
import software.amazon.cloudformation.proxy.ProgressEvent;
import software.amazon.cloudformation.proxy.ProxyClient;
import software.amazon.cloudformation.proxy.hook.HookHandlerRequest;
import software.amazon.cloudformation.proxy.hook.targetmodel.HookTargetModel;

public abstract class BaseHookHandlerStd extends BaseHookHandler<CallbackContext, 
 TypeConfigurationModel> { 
    public static final String HOOK_TYPE_NAME = "MyCompany::Testing::MyTestHook"; 

    protected Logger logger; 

    @Override 
    public ProgressEvent<HookTargetModel, CallbackContext> handleRequest( 
            final AmazonWebServicesClientProxy proxy, 
            final HookHandlerRequest request, 
            final CallbackContext callbackContext, 
            final Logger logger, 
            final TypeConfigurationModel typeConfiguration 
    ) { 
        this.logger = logger; 

        final String targetName = request.getHookContext().getTargetName(); 

        final ProgressEvent<HookTargetModel, CallbackContext> result; 
        if (AwsS3Bucket.TYPE_NAME.equals(targetName)) { 
            result = handleS3BucketRequest( 
                    proxy, 
                    request, 
                    callbackContext != null ? callbackContext : new 
 CallbackContext(), 
                    proxy.newProxy(ClientBuilder::createS3Client), 
                    typeConfiguration 
            ); 
        } else if (AwsSqsQueue.TYPE_NAME.equals(targetName)) { 
            result = handleSqsQueueRequest( 
                    proxy, 
                    request, 
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                    callbackContext != null ? callbackContext : new 
 CallbackContext(), 
                    proxy.newProxy(ClientBuilder::createSqsClient), 
                    typeConfiguration 
            ); 
        } else { 
            throw new UnsupportedTargetException(targetName); 
        } 

        log( 
            String.format( 
                "Result for [%s] invocation for target [%s] returned status [%s] 
 with message [%s]", 
                request.getHookContext().getInvocationPoint(), 
                targetName, 
                result.getStatus(), 
                result.getMessage() 
            ) 
        ); 

        return result; 
    } 

    protected abstract ProgressEvent<HookTargetModel, CallbackContext> 
 handleS3BucketRequest( 
            final AmazonWebServicesClientProxy proxy, 
            final HookHandlerRequest request, 
            final CallbackContext callbackContext, 
            final ProxyClient<S3Client> proxyClient, 
            final TypeConfigurationModel typeConfiguration 
    ); 

    protected abstract ProgressEvent<HookTargetModel, CallbackContext> 
 handleSqsQueueRequest( 
            final AmazonWebServicesClientProxy proxy, 
            final HookHandlerRequest request, 
            final CallbackContext callbackContext, 
            final ProxyClient<SqsClient> proxyClient, 
            final TypeConfigurationModel typeConfiguration 
    ); 

    protected void log(final String message) { 
        if (logger != null) { 
            logger.log(message); 
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        } else { 
            System.out.println(message); 
        } 
    }
}

Implementando o preCreate manipulador

O preCreate manipulador verifica as configurações de criptografia do lado do servidor para um 
recurso ou. AWS::S3::Bucket AWS::SQS::Queue

• Para um AWS::S3::Bucket recurso, o Hook só passará se o seguinte for verdadeiro:

• A criptografia do bucket do Amazon S3 está definida.

• A chave do bucket do Amazon S3 está habilitada para o bucket.

• O algoritmo de criptografia definido para o bucket do Amazon S3 é o algoritmo correto 
necessário.

• O ID da AWS Key Management Service chave está definido.

• Para um AWS::SQS::Queue recurso, o Hook só passará se o seguinte for verdadeiro:

• O ID da AWS Key Management Service chave está definido.

Codificando o manipulador preCreate

1. No seu IDE, abra o PreCreateHookHandler.java arquivo, localizado na src/main/java/
software/mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do PreCreateHookHandler.java arquivo pelo código a seguir.

package com.mycompany.testing.mytesthook;

import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3Bucket;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3BucketTargetModel;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.BucketEncryption;
import 
 com.mycompany.testing.mytesthook.model.aws.s3.bucket.ServerSideEncryptionByDefault;
import 
 com.mycompany.testing.mytesthook.model.aws.s3.bucket.ServerSideEncryptionRule;
import com.mycompany.testing.mytesthook.model.aws.sqs.queue.AwsSqsQueue;
import com.mycompany.testing.mytesthook.model.aws.sqs.queue.AwsSqsQueueTargetModel;
import org.apache.commons.collections.CollectionUtils;
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import org.apache.commons.lang3.StringUtils;
import software.amazon.cloudformation.exceptions.UnsupportedTargetException;
import software.amazon.cloudformation.proxy.HandlerErrorCode;
import software.amazon.cloudformation.proxy.Logger;
import software.amazon.cloudformation.proxy.AmazonWebServicesClientProxy;
import software.amazon.cloudformation.proxy.hook.HookStatus;
import software.amazon.cloudformation.proxy.hook.HookProgressEvent;
import software.amazon.cloudformation.proxy.hook.HookHandlerRequest;
import 
 software.amazon.cloudformation.proxy.hook.targetmodel.ResourceHookTargetModel;

import java.util.List;

public class PreCreateHookHandler extends BaseHookHandler<TypeConfigurationModel, 
 CallbackContext> { 

    @Override 
    public HookProgressEvent<CallbackContext> handleRequest( 
        final AmazonWebServicesClientProxy proxy, 
        final HookHandlerRequest request, 
        final CallbackContext callbackContext, 
        final Logger logger, 
        final TypeConfigurationModel typeConfiguration) { 

        final String targetName = request.getHookContext().getTargetName(); 
        if ("AWS::S3::Bucket".equals(targetName)) { 
            final ResourceHookTargetModel<AwsS3Bucket> targetModel = 
 request.getHookContext().getTargetModel(AwsS3BucketTargetModel.class); 

            final AwsS3Bucket bucket = targetModel.getResourceProperties(); 
            final String encryptionAlgorithm = 
 typeConfiguration.getEncryptionAlgorithm(); 

            return validateS3BucketEncryption(bucket, encryptionAlgorithm); 

        } else if ("AWS::SQS::Queue".equals(targetName)) { 
            final ResourceHookTargetModel<AwsSqsQueue> targetModel = 
 request.getHookContext().getTargetModel(AwsSqsQueueTargetModel.class); 

            final AwsSqsQueue queue = targetModel.getResourceProperties(); 
            return validateSQSQueueEncryption(queue); 
        } else { 
            throw new UnsupportedTargetException(targetName); 
        } 
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    } 

    private HookProgressEvent<CallbackContext> validateS3BucketEncryption(final 
 AwsS3Bucket bucket, final String requiredEncryptionAlgorithm) { 
        HookStatus resultStatus = null; 
        String resultMessage = null; 

        if (bucket != null) { 
            final BucketEncryption bucketEncryption = bucket.getBucketEncryption(); 
            if (bucketEncryption != null) { 
                final List<ServerSideEncryptionRule> serverSideEncryptionRules = 
 bucketEncryption.getServerSideEncryptionConfiguration(); 
                if (CollectionUtils.isNotEmpty(serverSideEncryptionRules)) { 
                    for (final ServerSideEncryptionRule rule : 
 serverSideEncryptionRules) { 
                        final Boolean bucketKeyEnabled = 
 rule.getBucketKeyEnabled(); 
                        if (bucketKeyEnabled) { 
                            final ServerSideEncryptionByDefault 
 serverSideEncryptionByDefault = rule.getServerSideEncryptionByDefault(); 

                            final String encryptionAlgorithm = 
 serverSideEncryptionByDefault.getSSEAlgorithm(); 
                            final String kmsKeyId = 
 serverSideEncryptionByDefault.getKMSMasterKeyID(); // "KMSMasterKeyID" is name of 
 the property for an AWS::S3::Bucket; 

                            if (!StringUtils.equals(encryptionAlgorithm, 
 requiredEncryptionAlgorithm) && StringUtils.isBlank(kmsKeyId)) { 
                                resultStatus = HookStatus.FAILED; 
                                resultMessage = "KMS Key ID not set 
 and SSE Encryption Algorithm is incorrect for bucket with name: " + 
 bucket.getBucketName(); 
                            } else if (!StringUtils.equals(encryptionAlgorithm, 
 requiredEncryptionAlgorithm)) { 
                                resultStatus = HookStatus.FAILED; 
                                resultMessage = "SSE Encryption Algorithm is 
 incorrect for bucket with name: " + bucket.getBucketName(); 
                            } else if (StringUtils.isBlank(kmsKeyId)) { 
                                resultStatus = HookStatus.FAILED; 
                                resultMessage = "KMS Key ID not set for bucket with 
 name: " + bucket.getBucketName(); 
                            } else { 
                                resultStatus = HookStatus.SUCCESS; 
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                                resultMessage = "Successfully invoked 
 PreCreateHookHandler for target: AWS::S3::Bucket"; 
                            } 
                        } else { 
                            resultStatus = HookStatus.FAILED; 
                            resultMessage = "Bucket key not enabled for bucket with 
 name: " + bucket.getBucketName(); 
                        } 

                        if (resultStatus == HookStatus.FAILED) { 
                            break; 
                        } 
                    } 
                } else { 
                    resultStatus = HookStatus.FAILED; 
                    resultMessage = "No SSE Encryption configurations for bucket 
 with name: " + bucket.getBucketName(); 
                } 
            } else { 
                resultStatus = HookStatus.FAILED; 
                resultMessage = "Bucket Encryption not enabled for bucket with 
 name: " + bucket.getBucketName(); 
            } 
        } else { 
            resultStatus = HookStatus.FAILED; 
            resultMessage = "Resource properties for S3 Bucket target model are 
 empty"; 
        } 

        return HookProgressEvent.<CallbackContext>builder() 
                .status(resultStatus) 
                .message(resultMessage) 
                .errorCode(resultStatus == HookStatus.FAILED ? 
 HandlerErrorCode.ResourceConflict : null) 
                .build(); 
    } 

    private HookProgressEvent<CallbackContext> validateSQSQueueEncryption(final 
 AwsSqsQueue queue) { 
        if (queue == null) { 
            return HookProgressEvent.<CallbackContext>builder() 
                    .status(HookStatus.FAILED) 
                    .message("Resource properties for SQS Queue target model are 
 empty") 
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                    .errorCode(HandlerErrorCode.ResourceConflict) 
                    .build(); 
        } 

        final String kmsKeyId = queue.getKmsMasterKeyId(); // "KmsMasterKeyId" is 
 name of the property for an AWS::SQS::Queue 
        if (StringUtils.isBlank(kmsKeyId)) { 
            return HookProgressEvent.<CallbackContext>builder() 
                    .status(HookStatus.FAILED) 
                    .message("Server side encryption turned off for queue with 
 name: " + queue.getQueueName()) 
                    .errorCode(HandlerErrorCode.ResourceConflict) 
                    .build(); 
        } 

        return HookProgressEvent.<CallbackContext>builder() 
                    .status(HookStatus.SUCCESS) 
                    .message("Successfully invoked PreCreateHookHandler for target: 
 AWS::SQS::Queue") 
                    .build(); 
    }
}

Atualizando o preCreate teste

1. No seu IDE, abra o PreCreateHandlerTest.java arquivo, localizado na src/test/java/
software/mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do PreCreateHandlerTest.java arquivo pelo código a seguir.

package com.mycompany.testing.mytesthook;

import com.google.common.collect.ImmutableMap;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3Bucket;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.BucketEncryption;
import 
 com.mycompany.testing.mytesthook.model.aws.s3.bucket.ServerSideEncryptionByDefault;
import 
 com.mycompany.testing.mytesthook.model.aws.s3.bucket.ServerSideEncryptionRule;
import com.mycompany.testing.mytesthook.model.aws.sqs.queue.AwsSqsQueue;
import org.junit.jupiter.api.BeforeEach;
import org.junit.jupiter.api.Test;
import org.junit.jupiter.api.extension.ExtendWith;
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import org.mockito.Mock;
import org.mockito.junit.jupiter.MockitoExtension;
import software.amazon.cloudformation.exceptions.UnsupportedTargetException;
import software.amazon.cloudformation.proxy.AmazonWebServicesClientProxy;
import software.amazon.cloudformation.proxy.HandlerErrorCode;
import software.amazon.cloudformation.proxy.Logger;
import software.amazon.cloudformation.proxy.hook.HookContext;
import software.amazon.cloudformation.proxy.hook.HookHandlerRequest;
import software.amazon.cloudformation.proxy.hook.HookProgressEvent;
import software.amazon.cloudformation.proxy.hook.HookStatus;
import software.amazon.cloudformation.proxy.hook.targetmodel.HookTargetModel;

import java.util.Collections;
import java.util.Map;

import static org.assertj.core.api.Assertions.assertThat;
import static org.assertj.core.api.Assertions.assertThatExceptionOfType;
import static org.mockito.Mockito.mock;

@ExtendWith(MockitoExtension.class)
public class PreCreateHookHandlerTest { 

    @Mock 
    private AmazonWebServicesClientProxy proxy; 

    @Mock 
    private Logger logger; 

    @BeforeEach 
    public void setup() { 
        proxy = mock(AmazonWebServicesClientProxy.class); 
        logger = mock(Logger.class); 
    } 
     
    @Test 
    public void handleRequest_awsSqsQueueSuccess() { 
        final PreCreateHookHandler handler = new PreCreateHookHandler(); 

        final AwsSqsQueue queue = buildSqsQueue("MyQueue", "KmsKey"); 
        final HookTargetModel targetModel = createHookTargetModel(queue); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
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 .hookContext(HookContext.builder().targetName("AWS::SQS::Queue").targetModel(targetModel).build()) 
            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.SUCCESS, "Successfully invoked 
 PreCreateHookHandler for target: AWS::SQS::Queue"); 
    } 

    @Test 
    public void handleRequest_awsS3BucketSuccess() { 
        final PreCreateHookHandler handler = new PreCreateHookHandler(); 

        final AwsS3Bucket bucket = buildAwsS3Bucket("amzn-s3-demo-bucket", true, 
 "AES256", "KmsKey"); 
        final HookTargetModel targetModel = createHookTargetModel(bucket); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::S3::Bucket").targetModel(targetModel).build()) 
            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.SUCCESS, "Successfully invoked 
 PreCreateHookHandler for target: AWS::S3::Bucket"); 
    } 

    @Test 
    public void handleRequest_awsS3BucketFail_bucketKeyNotEnabled() { 
        final PreCreateHookHandler handler = new PreCreateHookHandler(); 

        final AwsS3Bucket bucket = buildAwsS3Bucket("amzn-s3-demo-bucket", false, 
 "AES256", "KmsKey"); 
        final HookTargetModel targetModel = createHookTargetModel(bucket); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::S3::Bucket").targetModel(targetModel).build()) 
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            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.FAILED, "Bucket key not enabled for 
 bucket with name: amzn-s3-demo-bucket"); 
    } 

    @Test 
    public void handleRequest_awsS3BucketFail_incorrectSSEEncryptionAlgorithm() { 
        final PreCreateHookHandler handler = new PreCreateHookHandler(); 

        final AwsS3Bucket bucket = buildAwsS3Bucket("amzn-s3-demo-bucket", true, 
 "SHA512", "KmsKey"); 
        final HookTargetModel targetModel = createHookTargetModel(bucket); 
       final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::S3::Bucket").targetModel(targetModel).build()) 
            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.FAILED, "SSE Encryption Algorithm is 
 incorrect for bucket with name: amzn-s3-demo-bucket"); 
    } 

    @Test 
    public void handleRequest_awsS3BucketFail_kmsKeyIdNotSet() { 
        final PreCreateHookHandler handler = new PreCreateHookHandler(); 

        final AwsS3Bucket bucket = buildAwsS3Bucket("amzn-s3-demo-bucket", true, 
 "AES256", null); 
        final HookTargetModel targetModel = createHookTargetModel(bucket); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::S3::Bucket").targetModel(targetModel).build()) 
            .build(); 
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        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.FAILED, "KMS Key ID not set for bucket 
 with name: amzn-s3-demo-bucket"); 
    } 

    @Test 
    public void handleRequest_awsSqsQueueFail_serverSideEncryptionOff() { 
        final PreCreateHookHandler handler = new PreCreateHookHandler(); 

        final AwsSqsQueue queue = buildSqsQueue("MyQueue", null); 
        final HookTargetModel targetModel = createHookTargetModel(queue); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::SQS::Queue").targetModel(targetModel).build()) 
            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.FAILED, "Server side encryption turned 
 off for queue with name: MyQueue"); 
    } 

    @Test 
    public void handleRequest_unsupportedTarget() { 
        final PreCreateHookHandler handler = new PreCreateHookHandler(); 

        final Map<String, Object> unsupportedTarget = 
 ImmutableMap.of("ResourceName", "MyUnsupportedTarget"); 
        final HookTargetModel targetModel = 
 createHookTargetModel(unsupportedTarget); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::Unsupported::Target").targetModel(targetModel).build()) 
            .build(); 

        assertThatExceptionOfType(UnsupportedTargetException.class) 
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                .isThrownBy(() -> handler.handleRequest(proxy, request, null, 
 logger, typeConfiguration)) 
                .withMessageContaining("Unsupported target") 
                .withMessageContaining("AWS::Unsupported::Target") 
                .satisfies(e -> 
 assertThat(e.getErrorCode()).isEqualTo(HandlerErrorCode.InvalidRequest)); 
    } 

    private void assertResponse(final HookProgressEvent<CallbackContext> response, 
 final HookStatus expectedStatus, final String expectedErrorMsg) { 
        assertThat(response).isNotNull(); 
        assertThat(response.getStatus()).isEqualTo(expectedStatus); 
        assertThat(response.getCallbackContext()).isNull(); 
        assertThat(response.getCallbackDelaySeconds()).isEqualTo(0); 
        assertThat(response.getMessage()).isNotNull(); 
        assertThat(response.getMessage()).isEqualTo(expectedErrorMsg); 
    } 

    private HookTargetModel createHookTargetModel(final Object resourceProperties) 
 { 
        return HookTargetModel.of(ImmutableMap.of("ResourceProperties", 
 resourceProperties)); 
    } 

    @SuppressWarnings("SameParameterValue") 
    private AwsSqsQueue buildSqsQueue(final String queueName, final String 
 kmsKeyId) { 
        return AwsSqsQueue.builder() 
                .queueName(queueName) 
                .kmsMasterKeyId(kmsKeyId) // "KmsMasterKeyId" is name of the 
 property for an AWS::SQS::Queue 
                .build(); 
    } 

    @SuppressWarnings("SameParameterValue") 
    private AwsS3Bucket buildAwsS3Bucket( 
            final String bucketName, 
            final Boolean bucketKeyEnabled, 
            final String sseAlgorithm, 
            final String kmsKeyId 
    ) { 
        return AwsS3Bucket.builder() 
                .bucketName(bucketName) 
                .bucketEncryption( 

Ganchos de modelagem 113



CloudFormation Guia do usuário de ganchos

                    BucketEncryption.builder() 
                        .serverSideEncryptionConfiguration( 
                            Collections.singletonList( 
                                ServerSideEncryptionRule.builder() 
                                    .bucketKeyEnabled(bucketKeyEnabled) 
                                    .serverSideEncryptionByDefault( 
                                        ServerSideEncryptionByDefault.builder() 
                                            .sSEAlgorithm(sseAlgorithm) 
                                            .kMSMasterKeyID(kmsKeyId) // 
 "KMSMasterKeyID" is name of the property for an AWS::S3::Bucket 
                                            .build() 
                                    ).build() 
                            ) 
                        ).build() 
                ).build(); 
    }
}

Implementando o preUpdate manipulador

Implemente um preUpdate manipulador, que é iniciado antes das operações de atualização para 
todos os destinos especificados no manipulador. O preUpdate manipulador realiza o seguinte:

• Para um AWS::S3::Bucket recurso, o Hook só passará se o seguinte for verdadeiro:

• O algoritmo de criptografia de bucket para um bucket do Amazon S3 não foi modificado.

Codificando o manipulador preUpdate

1. No seu IDE, abra o PreUpdateHookHandler.java arquivo, localizado na src/main/java/
software/mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do PreUpdateHookHandler.java arquivo pelo código a seguir.

package com.mycompany.testing.mytesthook;

import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3Bucket;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3BucketTargetModel;
import 
 com.mycompany.testing.mytesthook.model.aws.s3.bucket.ServerSideEncryptionRule;
import org.apache.commons.lang3.StringUtils;
import software.amazon.cloudformation.exceptions.UnsupportedTargetException;
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import software.amazon.cloudformation.proxy.HandlerErrorCode;
import software.amazon.cloudformation.proxy.Logger;
import software.amazon.cloudformation.proxy.AmazonWebServicesClientProxy;
import software.amazon.cloudformation.proxy.hook.HookStatus;
import software.amazon.cloudformation.proxy.hook.HookProgressEvent;
import software.amazon.cloudformation.proxy.hook.HookHandlerRequest;
import 
 software.amazon.cloudformation.proxy.hook.targetmodel.ResourceHookTargetModel;

import java.util.List;

public class PreUpdateHookHandler extends BaseHookHandler<TypeConfigurationModel, 
 CallbackContext> { 

    @Override 
    public HookProgressEvent<CallbackContext> handleRequest( 
        final AmazonWebServicesClientProxy proxy, 
        final HookHandlerRequest request, 
        final CallbackContext callbackContext, 
        final Logger logger, 
        final TypeConfigurationModel typeConfiguration) { 

        final String targetName = request.getHookContext().getTargetName(); 
        if ("AWS::S3::Bucket".equals(targetName)) { 
            final ResourceHookTargetModel<AwsS3Bucket> targetModel = 
 request.getHookContext().getTargetModel(AwsS3BucketTargetModel.class); 

            final AwsS3Bucket bucketProperties = 
 targetModel.getResourceProperties(); 
            final AwsS3Bucket previousBucketProperties = 
 targetModel.getPreviousResourceProperties(); 

            return validateBucketEncryptionRulesNotUpdated(bucketProperties, 
 previousBucketProperties); 
        } else { 
            throw new UnsupportedTargetException(targetName); 
        } 
    } 

    private HookProgressEvent<CallbackContext> 
 validateBucketEncryptionRulesNotUpdated(final AwsS3Bucket resourceProperties, 
 final AwsS3Bucket previousResourceProperties) { 
        final List<ServerSideEncryptionRule> bucketEncryptionConfigs = 
 resourceProperties.getBucketEncryption().getServerSideEncryptionConfiguration(); 
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        final List<ServerSideEncryptionRule> previousBucketEncryptionConfigs = 
 previousResourceProperties.getBucketEncryption().getServerSideEncryptionConfiguration(); 

        if (bucketEncryptionConfigs.size() != 
 previousBucketEncryptionConfigs.size()) { 
            return HookProgressEvent.<CallbackContext>builder() 
                    .status(HookStatus.FAILED) 
                    .errorCode(HandlerErrorCode.NotUpdatable) 
                    .message( 
                        String.format( 
                            "Current number of bucket encryption configs does not 
 match previous. Current has %d configs while previously there were %d configs", 
                            bucketEncryptionConfigs.size(), 
                            previousBucketEncryptionConfigs.size() 
                        ) 
                    ).build(); 
        } 

        for (int i = 0; i < bucketEncryptionConfigs.size(); ++i) { 
            final String currentEncryptionAlgorithm = 
 bucketEncryptionConfigs.get(i).getServerSideEncryptionByDefault().getSSEAlgorithm(); 
            final String previousEncryptionAlgorithm = 
 previousBucketEncryptionConfigs.get(i).getServerSideEncryptionByDefault().getSSEAlgorithm(); 

            if (!StringUtils.equals(currentEncryptionAlgorithm, 
 previousEncryptionAlgorithm)) { 
                return HookProgressEvent.<CallbackContext>builder() 
                    .status(HookStatus.FAILED) 
                    .errorCode(HandlerErrorCode.NotUpdatable) 
                    .message( 
                        String.format( 
                            "Bucket Encryption algorithm can not be changed once 
 set. The encryption algorithm was changed to '%s' from '%s'.", 
                            currentEncryptionAlgorithm, 
                            previousEncryptionAlgorithm 
                        ) 
                    ) 
                    .build(); 
            } 
        } 

        return HookProgressEvent.<CallbackContext>builder() 
                    .status(HookStatus.SUCCESS) 
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                    .message("Successfully invoked PreUpdateHookHandler for target: 
 AWS::SQS::Queue") 
                    .build(); 
    }
}

Atualizando o preUpdate teste

1. No seu IDE, abra o PreUpdateHandlerTest.java arquivo na src/main/java/com/
mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do PreUpdateHandlerTest.java arquivo pelo código a seguir.

package com.mycompany.testing.mytesthook;

import com.google.common.collect.ImmutableMap;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3Bucket;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.BucketEncryption;
import 
 com.mycompany.testing.mytesthook.model.aws.s3.bucket.ServerSideEncryptionByDefault;
import 
 com.mycompany.testing.mytesthook.model.aws.s3.bucket.ServerSideEncryptionRule;
import org.junit.jupiter.api.BeforeEach;
import org.junit.jupiter.api.Test;
import org.junit.jupiter.api.extension.ExtendWith;
import org.mockito.Mock;
import org.mockito.junit.jupiter.MockitoExtension;
import software.amazon.cloudformation.exceptions.UnsupportedTargetException;
import software.amazon.cloudformation.proxy.AmazonWebServicesClientProxy;
import software.amazon.cloudformation.proxy.HandlerErrorCode;
import software.amazon.cloudformation.proxy.Logger;
import software.amazon.cloudformation.proxy.hook.HookContext;
import software.amazon.cloudformation.proxy.hook.HookHandlerRequest;
import software.amazon.cloudformation.proxy.hook.HookProgressEvent;
import software.amazon.cloudformation.proxy.hook.HookStatus;
import software.amazon.cloudformation.proxy.hook.targetmodel.HookTargetModel;

import java.util.Arrays;
import java.util.stream.Stream;

import static org.assertj.core.api.Assertions.assertThat;
import static org.assertj.core.api.Assertions.assertThatExceptionOfType;
import static org.mockito.Mockito.mock;
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@ExtendWith(MockitoExtension.class)
public class PreUpdateHookHandlerTest { 

    @Mock 
    private AmazonWebServicesClientProxy proxy; 

    @Mock 
    private Logger logger; 

    @BeforeEach 
    public void setup() { 
        proxy = mock(AmazonWebServicesClientProxy.class); 
        logger = mock(Logger.class); 
    } 

    @Test 
    public void handleRequest_awsS3BucketSuccess() { 
        final PreUpdateHookHandler handler = new PreUpdateHookHandler(); 

        final ServerSideEncryptionRule serverSideEncryptionRule = 
 buildServerSideEncryptionRule("AES256"); 
        final AwsS3Bucket resourceProperties = buildAwsS3Bucket("amzn-s3-demo-
bucket", serverSideEncryptionRule); 
        final AwsS3Bucket previousResourceProperties = buildAwsS3Bucket("amzn-s3-
demo-bucket", serverSideEncryptionRule); 
        final HookTargetModel targetModel = 
 createHookTargetModel(resourceProperties, previousResourceProperties); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::S3::Bucket").targetModel(targetModel).build()) 
            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.SUCCESS, "Successfully invoked 
 PreUpdateHookHandler for target: AWS::SQS::Queue"); 
    } 

    @Test 
    public void handleRequest_awsS3BucketFail_bucketEncryptionConfigsDontMatch() { 

Ganchos de modelagem 118



CloudFormation Guia do usuário de ganchos

        final PreUpdateHookHandler handler = new PreUpdateHookHandler(); 

        final ServerSideEncryptionRule[] serverSideEncryptionRules = 
 Stream.of("AES256", "SHA512", "AES32") 
                .map(this::buildServerSideEncryptionRule) 
                .toArray(ServerSideEncryptionRule[]::new); 

        final AwsS3Bucket resourceProperties = buildAwsS3Bucket("amzn-s3-demo-
bucket", serverSideEncryptionRules[0]); 
        final AwsS3Bucket previousResourceProperties = buildAwsS3Bucket("amzn-s3-
demo-bucket", serverSideEncryptionRules); 
        final HookTargetModel targetModel = 
 createHookTargetModel(resourceProperties, previousResourceProperties); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::S3::Bucket").targetModel(targetModel).build()) 
            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.FAILED, "Current number of bucket 
 encryption configs does not match previous. Current has 1 configs while previously 
 there were 3 configs"); 
    } 

    @Test 
    public void 
 handleRequest_awsS3BucketFail_bucketEncryptionAlgorithmDoesNotMatch() { 
        final PreUpdateHookHandler handler = new PreUpdateHookHandler(); 

        final AwsS3Bucket resourceProperties = buildAwsS3Bucket("amzn-s3-demo-
bucket", buildServerSideEncryptionRule("SHA512")); 
        final AwsS3Bucket previousResourceProperties = buildAwsS3Bucket("amzn-s3-
demo-bucket", buildServerSideEncryptionRule("AES256")); 
        final HookTargetModel targetModel = 
 createHookTargetModel(resourceProperties, previousResourceProperties); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
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 .hookContext(HookContext.builder().targetName("AWS::S3::Bucket").targetModel(targetModel).build()) 
            .build(); 

        final HookProgressEvent<CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 
        assertResponse(response, HookStatus.FAILED, String.format("Bucket 
 Encryption algorithm can not be changed once set. The encryption algorithm was 
 changed to '%s' from '%s'.", "SHA512", "AES256")); 
    } 

    @Test 
    public void handleRequest_unsupportedTarget() { 
        final PreUpdateHookHandler handler = new PreUpdateHookHandler(); 

        final Object resourceProperties = ImmutableMap.of("FileSizeLimit", 256); 
        final Object previousResourceProperties = ImmutableMap.of("FileSizeLimit", 
 512); 
        final HookTargetModel targetModel = 
 createHookTargetModel(resourceProperties, previousResourceProperties); 
        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder().encryptionAlgorithm("AES256").build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
            
 .hookContext(HookContext.builder().targetName("AWS::Unsupported::Target").targetModel(targetModel).build()) 
            .build(); 

        assertThatExceptionOfType(UnsupportedTargetException.class) 
                .isThrownBy(() -> handler.handleRequest(proxy, request, null, 
 logger, typeConfiguration)) 
                .withMessageContaining("Unsupported target") 
                .withMessageContaining("AWS::Unsupported::Target") 
                .satisfies(e -> 
 assertThat(e.getErrorCode()).isEqualTo(HandlerErrorCode.InvalidRequest)); 
    } 

    private void assertResponse(final HookProgressEvent<CallbackContext> response, 
 final HookStatus expectedStatus, final String expectedErrorMsg) { 
        assertThat(response).isNotNull(); 
        assertThat(response.getStatus()).isEqualTo(expectedStatus); 
        assertThat(response.getCallbackContext()).isNull(); 
        assertThat(response.getCallbackDelaySeconds()).isEqualTo(0); 
        assertThat(response.getMessage()).isNotNull(); 
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        assertThat(response.getMessage()).isEqualTo(expectedErrorMsg); 
    } 

    private HookTargetModel createHookTargetModel(final Object resourceProperties, 
 final Object previousResourceProperties) { 
        return HookTargetModel.of( 
                ImmutableMap.of( 
                    "ResourceProperties", resourceProperties, 
                    "PreviousResourceProperties", previousResourceProperties 
                ) 
        ); 
    } 

    @SuppressWarnings("SameParameterValue") 
    private AwsS3Bucket buildAwsS3Bucket( 
            final String bucketName, 
            final ServerSideEncryptionRule ...serverSideEncryptionRules 
            ) { 
        return AwsS3Bucket.builder() 
                .bucketName(bucketName) 
                .bucketEncryption( 
                    BucketEncryption.builder() 
                        .serverSideEncryptionConfiguration( 
                                Arrays.asList(serverSideEncryptionRules) 
                        ).build() 
                ).build(); 
    } 

    private ServerSideEncryptionRule buildServerSideEncryptionRule(final String 
 encryptionAlgorithm) { 
        return ServerSideEncryptionRule.builder() 
                .bucketKeyEnabled(true) 
                .serverSideEncryptionByDefault( 
                        ServerSideEncryptionByDefault.builder() 
                                .sSEAlgorithm(encryptionAlgorithm) 
                                .build() 
                ).build(); 
    }
}
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Implementando o preDelete manipulador

Implemente um preDelete manipulador, que é iniciado antes das operações de exclusão para 
todos os destinos especificados no manipulador. O preDelete manipulador realiza o seguinte:

• Para um AWS::S3::Bucket recurso, o Hook só passará se o seguinte for verdadeiro:

• Verifica se os recursos mínimos de reclamação necessários existirão na conta após a exclusão 
do recurso.

• A quantidade mínima necessária de recursos de reclamação é definida na configuração de tipo 
do Hook.

Codificando o manipulador preDelete

1. No seu IDE, abra o PreDeleteHookHandler.java arquivo na src/main/java/com/
mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do PreDeleteHookHandler.java arquivo pelo código a seguir.

package com.mycompany.testing.mytesthook;

import com.google.common.annotations.VisibleForTesting;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3Bucket;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3BucketTargetModel;
import com.mycompany.testing.mytesthook.model.aws.sqs.queue.AwsSqsQueue;
import com.mycompany.testing.mytesthook.model.aws.sqs.queue.AwsSqsQueueTargetModel;
import org.apache.commons.lang3.StringUtils;
import org.apache.commons.lang3.math.NumberUtils;
import software.amazon.awssdk.services.cloudformation.CloudFormationClient;
import 
 software.amazon.awssdk.services.cloudformation.model.CloudFormationException;
import 
 software.amazon.awssdk.services.cloudformation.model.DescribeStackResourceRequest;
import software.amazon.awssdk.services.s3.S3Client;
import software.amazon.awssdk.services.s3.model.Bucket;
import software.amazon.awssdk.services.s3.model.S3Exception;
import software.amazon.awssdk.services.sqs.SqsClient;
import software.amazon.awssdk.services.sqs.model.GetQueueAttributesRequest;
import software.amazon.awssdk.services.sqs.model.GetQueueUrlRequest;
import software.amazon.awssdk.services.sqs.model.ListQueuesRequest;
import software.amazon.awssdk.services.sqs.model.ListQueuesResponse;
import software.amazon.awssdk.services.sqs.model.QueueAttributeName;
import software.amazon.awssdk.services.sqs.model.SqsException;
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import software.amazon.cloudformation.exceptions.CfnGeneralServiceException;
import software.amazon.cloudformation.proxy.AmazonWebServicesClientProxy;
import software.amazon.cloudformation.proxy.HandlerErrorCode;
import software.amazon.cloudformation.proxy.OperationStatus;
import software.amazon.cloudformation.proxy.ProgressEvent;
import software.amazon.cloudformation.proxy.ProxyClient;
import software.amazon.cloudformation.proxy.hook.HookContext;
import software.amazon.cloudformation.proxy.hook.HookHandlerRequest;
import software.amazon.cloudformation.proxy.hook.targetmodel.HookTargetModel;
import 
 software.amazon.cloudformation.proxy.hook.targetmodel.ResourceHookTargetModel;

import java.util.ArrayList;
import java.util.Collection;
import java.util.HashSet;
import java.util.List;
import java.util.Objects;
import java.util.stream.Collectors;

public class PreDeleteHookHandler extends BaseHookHandlerStd { 

    private ProxyClient<S3Client> s3Client; 
    private ProxyClient<SqsClient> sqsClient; 

    @Override 
    protected ProgressEvent<HookTargetModel, CallbackContext> 
 handleS3BucketRequest( 
            final AmazonWebServicesClientProxy proxy, 
            final HookHandlerRequest request, 
            final CallbackContext callbackContext, 
            final ProxyClient<S3Client> proxyClient, 
            final TypeConfigurationModel typeConfiguration 
    ) { 
        final HookContext hookContext = request.getHookContext(); 
        final String targetName = hookContext.getTargetName(); 
        if (!AwsS3Bucket.TYPE_NAME.equals(targetName)) { 
            throw new RuntimeException(String.format("Request target type [%s] is 
 not 'AWS::S3::Bucket'", targetName)); 
        } 
        this.s3Client = proxyClient; 

        final String encryptionAlgorithm = 
 typeConfiguration.getEncryptionAlgorithm(); 
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        final int minBuckets = 
 NumberUtils.toInt(typeConfiguration.getMinBuckets()); 

        final ResourceHookTargetModel<AwsS3Bucket> targetModel = 
 hookContext.getTargetModel(AwsS3BucketTargetModel.class); 
        final List<String> buckets = listBuckets().stream() 
                .filter(b -> !StringUtils.equals(b, 
 targetModel.getResourceProperties().getBucketName())) 
                .collect(Collectors.toList()); 

        final List<String> compliantBuckets = new ArrayList<>(); 
        for (final String bucket : buckets) { 
            if (getBucketSSEAlgorithm(bucket).contains(encryptionAlgorithm)) { 
                compliantBuckets.add(bucket); 
            } 

            if (compliantBuckets.size() >= minBuckets) { 
                return ProgressEvent.<HookTargetModel, CallbackContext>builder() 
                        .status(OperationStatus.SUCCESS) 
                        .message("Successfully invoked PreDeleteHookHandler for 
 target: AWS::S3::Bucket") 
                        .build(); 
            } 
        } 

        return ProgressEvent.<HookTargetModel, CallbackContext>builder() 
                .status(OperationStatus.FAILED) 
                .errorCode(HandlerErrorCode.NonCompliant) 
                .message(String.format("Failed to meet minimum of [%d] encrypted 
 buckets.", minBuckets)) 
                .build(); 
    } 

    @Override 
    protected ProgressEvent<HookTargetModel, CallbackContext> 
 handleSqsQueueRequest( 
            final AmazonWebServicesClientProxy proxy, 
            final HookHandlerRequest request, 
            final CallbackContext callbackContext, 
            final ProxyClient<SqsClient> proxyClient, 
            final TypeConfigurationModel typeConfiguration 
    ) { 
        final HookContext hookContext = request.getHookContext(); 
        final String targetName = hookContext.getTargetName(); 
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        if (!AwsSqsQueue.TYPE_NAME.equals(targetName)) { 
            throw new RuntimeException(String.format("Request target type [%s] is 
 not 'AWS::SQS::Queue'", targetName)); 
        } 
        this.sqsClient = proxyClient; 
        final int minQueues = NumberUtils.toInt(typeConfiguration.getMinQueues()); 

        final ResourceHookTargetModel<AwsSqsQueue> targetModel = 
 hookContext.getTargetModel(AwsSqsQueueTargetModel.class); 

        final String queueName = 
 Objects.toString(targetModel.getResourceProperties().get("QueueName"), null); 

        String targetQueueUrl = null; 
        if (queueName != null) { 
            try { 
                targetQueueUrl = sqsClient.injectCredentialsAndInvokeV2( 
                        GetQueueUrlRequest.builder().queueName( 
                                queueName 
                        ).build(), 
                        sqsClient.client()::getQueueUrl 
                ).queueUrl(); 
            } catch (SqsException e) { 
                log(String.format("Error while calling GetQueueUrl API for queue 
 name [%s]: %s", queueName, e.getMessage())); 
            } 
        } else { 
            log("Queue name is empty, attempting to get queue's physical ID"); 
            try { 
                final ProxyClient<CloudFormationClient> cfnClient = 
 proxy.newProxy(ClientBuilder::createCloudFormationClient); 
                targetQueueUrl = cfnClient.injectCredentialsAndInvokeV2( 
                        DescribeStackResourceRequest.builder() 
                                .stackName(hookContext.getTargetLogicalId()) 
                                
 .logicalResourceId(hookContext.getTargetLogicalId()) 
                                .build(), 
                        cfnClient.client()::describeStackResource 
                ).stackResourceDetail().physicalResourceId(); 
            } catch (CloudFormationException e) { 
                log(String.format("Error while calling DescribeStackResource API 
 for queue name: %s", e.getMessage())); 
            } 
        } 
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        // Creating final variable for the filter lambda 
        final String finalTargetQueueUrl = targetQueueUrl; 

        final List<String> compliantQueues = new ArrayList<>(); 

        String nextToken = null; 
        do { 
            final ListQueuesRequest req = 
 Translator.createListQueuesRequest(nextToken); 
            final ListQueuesResponse res = 
 sqsClient.injectCredentialsAndInvokeV2(req, sqsClient.client()::listQueues); 
            final List<String> queueUrls = res.queueUrls().stream() 
                    .filter(q -> !StringUtils.equals(q, finalTargetQueueUrl)) 
                    .collect(Collectors.toList()); 

            for (final String queueUrl : queueUrls) { 
                if (isQueueEncrypted(queueUrl)) { 
                    compliantQueues.add(queueUrl); 
                } 

                if (compliantQueues.size() >= minQueues) { 
                    return ProgressEvent.<HookTargetModel, 
 CallbackContext>builder() 
                        .status(OperationStatus.SUCCESS) 
                        .message("Successfully invoked PreDeleteHookHandler for 
 target: AWS::SQS::Queue") 
                        .build(); 
                } 
                nextToken = res.nextToken(); 
            } 
        } while (nextToken != null); 

        return ProgressEvent.<HookTargetModel, CallbackContext>builder() 
                .status(OperationStatus.FAILED) 
                .errorCode(HandlerErrorCode.NonCompliant) 
                .message(String.format("Failed to meet minimum of [%d] encrypted 
 queues.", minQueues)) 
                .build(); 
    } 

    private List<String> listBuckets() { 
        try { 
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            return 
 s3Client.injectCredentialsAndInvokeV2(Translator.createListBucketsRequest(), 
 s3Client.client()::listBuckets) 
                    .buckets() 
                    .stream() 
                    .map(Bucket::name) 
                    .collect(Collectors.toList()); 
        } catch (S3Exception e) { 
            throw new CfnGeneralServiceException("Error while calling S3 
 ListBuckets API", e); 
        } 
    } 

    @VisibleForTesting 
    Collection<String> getBucketSSEAlgorithm(final String bucket) { 
        try { 
            return 
 s3Client.injectCredentialsAndInvokeV2(Translator.createGetBucketEncryptionRequest(bucket), 
 s3Client.client()::getBucketEncryption) 
                    .serverSideEncryptionConfiguration() 
                    .rules() 
                    .stream() 
                    .filter(r -> 
 Objects.nonNull(r.applyServerSideEncryptionByDefault())) 
                    .map(r -> 
 r.applyServerSideEncryptionByDefault().sseAlgorithmAsString()) 
                    .collect(Collectors.toSet()); 
        } catch (S3Exception e) { 
            return new HashSet<>(); 
        } 
    } 

    @VisibleForTesting 
    boolean isQueueEncrypted(final String queueUrl) { 
        try { 
            final GetQueueAttributesRequest request = 
 GetQueueAttributesRequest.builder() 
                    .queueUrl(queueUrl) 
                    .attributeNames(QueueAttributeName.KMS_MASTER_KEY_ID) 
                    .build(); 
            final String kmsKeyId = sqsClient.injectCredentialsAndInvokeV2(request, 
 sqsClient.client()::getQueueAttributes) 
                    .attributes() 
                    .get(QueueAttributeName.KMS_MASTER_KEY_ID); 
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            return StringUtils.isNotBlank(kmsKeyId); 
        } catch (SqsException e) { 
            throw new CfnGeneralServiceException("Error while calling SQS 
 GetQueueAttributes API", e); 
        } 
    }
}

Atualizando o preDelete manipulador

1. No seu IDE, abra o PreDeleteHookHandler.java arquivo na src/main/java/com/
mycompany/testing/mytesthook pasta.

2. Substitua todo o conteúdo do PreDeleteHookHandler.java arquivo pelo código a seguir.

package com.mycompany.testing.mytesthook;

import com.google.common.collect.ImmutableList;
import com.google.common.collect.ImmutableMap;
import com.mycompany.testing.mytesthook.model.aws.s3.bucket.AwsS3Bucket;
import org.junit.jupiter.api.BeforeEach;
import org.junit.jupiter.api.Test;
import org.junit.jupiter.api.extension.ExtendWith;
import org.mockito.Mock;
import org.mockito.Mockito;
import org.mockito.junit.jupiter.MockitoExtension;
import software.amazon.awssdk.services.s3.S3Client;
import software.amazon.awssdk.services.s3.model.Bucket;
import software.amazon.awssdk.services.s3.model.GetBucketEncryptionRequest;
import software.amazon.awssdk.services.s3.model.GetBucketEncryptionResponse;
import software.amazon.awssdk.services.s3.model.ListBucketsRequest;
import software.amazon.awssdk.services.s3.model.ListBucketsResponse;
import software.amazon.awssdk.services.s3.model.S3Exception;
import software.amazon.awssdk.services.s3.model.ServerSideEncryptionByDefault;
import software.amazon.awssdk.services.s3.model.ServerSideEncryptionConfiguration;
import software.amazon.awssdk.services.s3.model.ServerSideEncryptionRule;
import software.amazon.awssdk.services.sqs.SqsClient;
import software.amazon.awssdk.services.sqs.model.GetQueueAttributesRequest;
import software.amazon.awssdk.services.sqs.model.GetQueueAttributesResponse;
import software.amazon.awssdk.services.sqs.model.GetQueueUrlRequest;
import software.amazon.awssdk.services.sqs.model.GetQueueUrlResponse;
import software.amazon.awssdk.services.sqs.model.ListQueuesRequest;
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import software.amazon.awssdk.services.sqs.model.ListQueuesResponse;
import software.amazon.awssdk.services.sqs.model.QueueAttributeName;
import software.amazon.cloudformation.proxy.Logger;
import software.amazon.cloudformation.proxy.OperationStatus;
import software.amazon.cloudformation.proxy.ProgressEvent;
import software.amazon.cloudformation.proxy.hook.HookContext;
import software.amazon.cloudformation.proxy.hook.HookHandlerRequest;
import software.amazon.cloudformation.proxy.hook.targetmodel.HookTargetModel;

import java.util.Arrays;
import java.util.Collection;
import java.util.HashMap;
import java.util.List;
import java.util.stream.Collectors;

import static org.mockito.ArgumentMatchers.any;
import static org.mockito.Mockito.mock;
import static org.mockito.Mockito.never;
import static org.mockito.Mockito.times;
import static org.mockito.Mockito.verify;
import static org.mockito.Mockito.when;

@ExtendWith(MockitoExtension.class)
public class PreDeleteHookHandlerTest extends AbstractTestBase { 

    @Mock private S3Client s3Client; 
    @Mock private SqsClient sqsClient; 
    @Mock private Logger logger; 

    @BeforeEach 
    public void setup() { 
        s3Client = mock(S3Client.class); 
        sqsClient = mock(SqsClient.class); 
        logger = mock(Logger.class); 
    } 

    @Test 
    public void handleRequest_awsS3BucketSuccess() { 
        final PreDeleteHookHandler handler = Mockito.spy(new 
 PreDeleteHookHandler()); 

        final List<Bucket> bucketList = ImmutableList.of( 
                Bucket.builder().name("bucket1").build(), 
                Bucket.builder().name("bucket2").build(), 
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                Bucket.builder().name("toBeDeletedBucket").build(), 
                Bucket.builder().name("bucket3").build(), 
                Bucket.builder().name("bucket4").build(), 
                Bucket.builder().name("bucket5").build() 
        ); 
        final ListBucketsResponse mockResponse = 
 ListBucketsResponse.builder().buckets(bucketList).build(); 
        
 when(s3Client.listBuckets(any(ListBucketsRequest.class))).thenReturn(mockResponse); 
        when(s3Client.getBucketEncryption(any(GetBucketEncryptionRequest.class))) 
                .thenReturn(buildGetBucketEncryptionResponse("AES256")) 
                .thenReturn(buildGetBucketEncryptionResponse("AES256", "aws:kms")) 
                .thenThrow(S3Exception.builder().message("No Encrypt").build()) 
                .thenReturn(buildGetBucketEncryptionResponse("aws:kms")) 
                .thenReturn(buildGetBucketEncryptionResponse("AES256")); 
        setServiceClient(s3Client); 

        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder() 
                .encryptionAlgorithm("AES256") 
                .minBuckets("3") 
                .build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
                .hookContext( 
                    HookContext.builder() 
                        .targetName("AWS::S3::Bucket") 
                        .targetModel( 
                            createHookTargetModel( 
                                AwsS3Bucket.builder() 
                                    .bucketName("toBeDeletedBucket") 
                                    .build() 
                            ) 
                        ) 
                        .build()) 
                .build(); 

        final ProgressEvent<HookTargetModel, CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 

        verify(s3Client, 
 times(5)).getBucketEncryption(any(GetBucketEncryptionRequest.class)); 
        verify(handler, never()).getBucketSSEAlgorithm("toBeDeletedBucket"); 
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        assertResponse(response, OperationStatus.SUCCESS, "Successfully invoked 
 PreDeleteHookHandler for target: AWS::S3::Bucket"); 
    } 

    @Test 
    public void handleRequest_awsSqsQueueSuccess() { 
        final PreDeleteHookHandler handler = Mockito.spy(new 
 PreDeleteHookHandler()); 

        final List<String> queueUrls = ImmutableList.of( 
                "https://queue1.queue", 
                "https://queue2.queue", 
                "https://toBeDeletedQueue.queue", 
                "https://queue3.queue", 
                "https://queue4.queue", 
                "https://queue5.queue" 
        ); 

        when(sqsClient.getQueueUrl(any(GetQueueUrlRequest.class))) 
                .thenReturn(GetQueueUrlResponse.builder().queueUrl("https://
toBeDeletedQueue.queue").build()); 
        when(sqsClient.listQueues(any(ListQueuesRequest.class))) 
                
 .thenReturn(ListQueuesResponse.builder().queueUrls(queueUrls).build()); 
        when(sqsClient.getQueueAttributes(any(GetQueueAttributesRequest.class))) 
                
 .thenReturn(GetQueueAttributesResponse.builder().attributes(ImmutableMap.of(QueueAttributeName.KMS_MASTER_KEY_ID, 
 "kmsKeyId")).build()) 
                .thenReturn(GetQueueAttributesResponse.builder().attributes(new 
 HashMap<>()).build()) 
                
 .thenReturn(GetQueueAttributesResponse.builder().attributes(ImmutableMap.of(QueueAttributeName.KMS_MASTER_KEY_ID, 
 "kmsKeyId")).build()) 
                .thenReturn(GetQueueAttributesResponse.builder().attributes(new 
 HashMap<>()).build()) 
                
 .thenReturn(GetQueueAttributesResponse.builder().attributes(ImmutableMap.of(QueueAttributeName.KMS_MASTER_KEY_ID, 
 "kmsKeyId")).build()); 
        setServiceClient(sqsClient); 

        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder() 
                .minQueues("3") 
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                .build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
                .hookContext( 
                    HookContext.builder() 
                        .targetName("AWS::SQS::Queue") 
                        .targetModel( 
                            createHookTargetModel( 
                                ImmutableMap.of("QueueName", "toBeDeletedQueue") 
                            ) 
                        ) 
                        .build()) 
                .build(); 

        final ProgressEvent<HookTargetModel, CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 

        verify(sqsClient, 
 times(5)).getQueueAttributes(any(GetQueueAttributesRequest.class)); 
        verify(handler, never()).isQueueEncrypted("toBeDeletedQueue"); 

        assertResponse(response, OperationStatus.SUCCESS, "Successfully invoked 
 PreDeleteHookHandler for target: AWS::SQS::Queue"); 
    } 

    @Test 
    public void handleRequest_awsS3BucketFailed() { 
        final PreDeleteHookHandler handler = Mockito.spy(new 
 PreDeleteHookHandler()); 

        final List<Bucket> bucketList = ImmutableList.of( 
                Bucket.builder().name("bucket1").build(), 
                Bucket.builder().name("bucket2").build(), 
                Bucket.builder().name("toBeDeletedBucket").build(), 
                Bucket.builder().name("bucket3").build(), 
                Bucket.builder().name("bucket4").build(), 
                Bucket.builder().name("bucket5").build() 
        ); 
        final ListBucketsResponse mockResponse = 
 ListBucketsResponse.builder().buckets(bucketList).build(); 
        
 when(s3Client.listBuckets(any(ListBucketsRequest.class))).thenReturn(mockResponse); 
        when(s3Client.getBucketEncryption(any(GetBucketEncryptionRequest.class))) 
                .thenReturn(buildGetBucketEncryptionResponse("AES256")) 
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                .thenReturn(buildGetBucketEncryptionResponse("AES256", "aws:kms")) 
                .thenThrow(S3Exception.builder().message("No Encrypt").build()) 
                .thenReturn(buildGetBucketEncryptionResponse("aws:kms")) 
                .thenReturn(buildGetBucketEncryptionResponse("AES256")); 
        setServiceClient(s3Client); 

        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder() 
                .encryptionAlgorithm("AES256") 
                .minBuckets("10") 
                .build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
                .hookContext( 
                    HookContext.builder() 
                        .targetName("AWS::S3::Bucket") 
                        .targetModel( 
                            createHookTargetModel( 
                                AwsS3Bucket.builder() 
                                    .bucketName("toBeDeletedBucket") 
                                    .build() 
                            ) 
                        ) 
                        .build()) 
                .build(); 

        final ProgressEvent<HookTargetModel, CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 

        verify(s3Client, 
 times(5)).getBucketEncryption(any(GetBucketEncryptionRequest.class)); 
        verify(handler, never()).getBucketSSEAlgorithm("toBeDeletedBucket"); 

        assertResponse(response, OperationStatus.FAILED, "Failed to meet minimum of 
 [10] encrypted buckets."); 
    } 

    @Test 
    public void handleRequest_awsSqsQueueFailed() { 
        final PreDeleteHookHandler handler = Mockito.spy(new 
 PreDeleteHookHandler()); 

        final List<String> queueUrls = ImmutableList.of( 
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                "https://queue1.queue", 
                "https://queue2.queue", 
                "https://toBeDeletedQueue.queue", 
                "https://queue3.queue", 
                "https://queue4.queue", 
                "https://queue5.queue" 
        ); 

        when(sqsClient.getQueueUrl(any(GetQueueUrlRequest.class))) 
                .thenReturn(GetQueueUrlResponse.builder().queueUrl("https://
toBeDeletedQueue.queue").build()); 
        when(sqsClient.listQueues(any(ListQueuesRequest.class))) 
                
 .thenReturn(ListQueuesResponse.builder().queueUrls(queueUrls).build()); 
        when(sqsClient.getQueueAttributes(any(GetQueueAttributesRequest.class))) 
                
 .thenReturn(GetQueueAttributesResponse.builder().attributes(ImmutableMap.of(QueueAttributeName.KMS_MASTER_KEY_ID, 
 "kmsKeyId")).build()) 
                .thenReturn(GetQueueAttributesResponse.builder().attributes(new 
 HashMap<>()).build()) 
                
 .thenReturn(GetQueueAttributesResponse.builder().attributes(ImmutableMap.of(QueueAttributeName.KMS_MASTER_KEY_ID, 
 "kmsKeyId")).build()) 
                .thenReturn(GetQueueAttributesResponse.builder().attributes(new 
 HashMap<>()).build()) 
                
 .thenReturn(GetQueueAttributesResponse.builder().attributes(ImmutableMap.of(QueueAttributeName.KMS_MASTER_KEY_ID, 
 "kmsKeyId")).build()); 
        setServiceClient(sqsClient); 

        final TypeConfigurationModel typeConfiguration = 
 TypeConfigurationModel.builder() 
                .minQueues("10") 
                .build(); 

        final HookHandlerRequest request = HookHandlerRequest.builder() 
                .hookContext( 
                    HookContext.builder() 
                        .targetName("AWS::SQS::Queue") 
                        .targetModel( 
                            createHookTargetModel( 
                                ImmutableMap.of("QueueName", "toBeDeletedQueue") 
                            ) 
                        ) 
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                        .build()) 
                .build(); 

        final ProgressEvent<HookTargetModel, CallbackContext> response = 
 handler.handleRequest(proxy, request, null, logger, typeConfiguration); 

        verify(sqsClient, 
 times(5)).getQueueAttributes(any(GetQueueAttributesRequest.class)); 
        verify(handler, never()).isQueueEncrypted("toBeDeletedQueue"); 

        assertResponse(response, OperationStatus.FAILED, "Failed to meet minimum of 
 [10] encrypted queues."); 
    } 

    private GetBucketEncryptionResponse buildGetBucketEncryptionResponse(final 
 String ...sseAlgorithm) { 
        return buildGetBucketEncryptionResponse( 
                Arrays.stream(sseAlgorithm) 
                    .map(a -> 
 ServerSideEncryptionRule.builder().applyServerSideEncryptionByDefault( 
                        ServerSideEncryptionByDefault.builder() 
                            .sseAlgorithm(a) 
                            .build() 
                        ).build() 
                    ) 
                    .collect(Collectors.toList()) 
        ); 
    } 

    private GetBucketEncryptionResponse buildGetBucketEncryptionResponse(final 
 Collection<ServerSideEncryptionRule> rules) { 
        return GetBucketEncryptionResponse.builder() 
                .serverSideEncryptionConfiguration( 
                    ServerSideEncryptionConfiguration.builder().rules( 
                        rules 
                    ).build() 
                ).build(); 
    }
}
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Modelagem de CloudFormation ganchos personalizados usando Python

A modelagem de CloudFormation Hooks personalizados envolve a criação de um esquema que 
define o Hook, suas propriedades e seus atributos. Este tutorial mostra como modelar Hooks 
personalizados usando Python.

Etapa 1: gerar o pacote do projeto Hook

Gere seu pacote de projeto Hook. A CloudFormation CLI cria funções de manipulador vazias que 
correspondem a ações específicas do Hook no ciclo de vida de destino, conforme definido na 
especificação do Hook.

cfn generate

O comando retorna a seguinte saída.

Generated files for MyCompany::Testing::MyTestHook

Note

Certifique-se de que seus tempos de execução do Lambda evitem up-to-date o uso de uma 
versão obsoleta. Para obter mais informações, consulte Atualização de tempos de execução 
do Lambda para tipos de recursos e Hooks.

Etapa 2: Adicionar manipuladores Hook

Adicione seu próprio código de tempo de execução do manipulador Hook aos manipuladores que 
você escolher implementar. Por exemplo, você pode adicionar o código a seguir para registro.

LOG.setLevel(logging.INFO)
LOG.info("Internal testing Hook triggered for target: " + 
 request.hookContext.targetName);

A CloudFormation CLI gera o src/models.py arquivo a partir do. Esquema de configuração

Example models.py

import sys  
from dataclasses import dataclass  
from inspect import getmembers, isclass  
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from typing import (  
    AbstractSet,  
    Any,  
    Generic,  
    Mapping,  
    MutableMapping,  
    Optional,  
    Sequence,  
    Type,  
    TypeVar,  
)  
  
from cloudformation_cli_python_lib.interface import (  
    BaseModel,  
    BaseHookHandlerRequest,  
)  
from cloudformation_cli_python_lib.recast import recast_object  
from cloudformation_cli_python_lib.utils import deserialize_list  
  
T = TypeVar("T")  
  
  
def set_or_none(value: Optional[Sequence[T]]) -> Optional[AbstractSet[T]]:  
    if value:  
        return set(value)  
    return None  
  
  
@dataclass  
class HookHandlerRequest(BaseHookHandlerRequest):  
    pass  
  
  
@dataclass  
class TypeConfigurationModel(BaseModel):  
    limitSize: Optional[str]  
    cidr: Optional[str]  
    encryptionAlgorithm: Optional[str]  
  
    @classmethod  
    def _deserialize(  
        cls: Type["_TypeConfigurationModel"],  
        json_data: Optional[Mapping[str, Any]],  
    ) -> Optional["_TypeConfigurationModel"]:  
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        if not json_data:  
            return None  
        return cls(  
            limitSize=json_data.get("limitSize"),  
            cidr=json_data.get("cidr"),  
            encryptionAlgorithm=json_data.get("encryptionAlgorithm"),  
        )  
  
  
_TypeConfigurationModel = TypeConfigurationModel 

Etapa 3: Implementar manipuladores de gancho

Com as classes de dados do Python geradas, você pode escrever os manipuladores que realmente 
implementam a funcionalidade do Hook. Neste exemplo, você implementará os pontos de
preDelete invocação preCreatepreUpdate, e para os manipuladores.

Tópicos

• Implemente o manipulador PreCreate

• Implemente o manipulador PreUpdate

• Implemente o manipulador PreDelete

• Implemente um manipulador de Hook

Implemente o manipulador PreCreate

O preCreate manipulador verifica as configurações de criptografia do lado do servidor para um 
recurso ou. AWS::S3::Bucket  AWS::SQS::Queue

• Para um AWS::S3::Bucket recurso, o Hook só passará se o seguinte for verdadeiro.

• A criptografia do bucket do Amazon S3 está definida.

• A chave do bucket do Amazon S3 está habilitada para o bucket.

• O algoritmo de criptografia definido para o bucket do Amazon S3 é o algoritmo correto 
necessário.

• O ID da AWS Key Management Service chave está definido.

• Para um AWS::SQS::Queue recurso, o Hook só passará se o seguinte for verdadeiro.

• O ID da AWS Key Management Service chave está definido.
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Implemente o manipulador PreUpdate

Implemente um preUpdate manipulador, que é iniciado antes das operações de atualização para 
todos os destinos especificados no manipulador. O preUpdate manipulador realiza o seguinte:

• Para um AWS::S3::Bucket recurso, o Hook só passará se o seguinte for verdadeiro:

• O algoritmo de criptografia de bucket para um bucket do Amazon S3 não foi modificado.

Implemente o manipulador PreDelete

Implemente um preDelete manipulador, que é iniciado antes das operações de exclusão para 
todos os destinos especificados no manipulador. O preDelete manipulador realiza o seguinte:

• Para um AWS::S3::Bucket recurso, o Hook só passará se o seguinte for verdadeiro:

• Verifica se os recursos compatíveis mínimos necessários existirão na conta após a exclusão do 
recurso.

• A quantidade mínima necessária de recursos compatíveis é definida na configuração do Hook.

Implemente um manipulador de Hook

1. No seu IDE, abra o handlers.py arquivo, localizado na src pasta.

2. Substitua todo o conteúdo do handlers.py arquivo pelo código a seguir.

Example handlers.py

import logging  
from typing import Any, MutableMapping, Optional  
import botocore  
  
from cloudformation_cli_python_lib import (  
    BaseHookHandlerRequest,  
    HandlerErrorCode,  
    Hook,  
    HookInvocationPoint,  
    OperationStatus,  
    ProgressEvent,  
    SessionProxy,  
    exceptions,  
)  
  

Ganchos de modelagem 139



CloudFormation Guia do usuário de ganchos

from .models import HookHandlerRequest, TypeConfigurationModel  
  
# Use this logger to forward log messages to CloudWatch Logs.  
LOG = logging.getLogger(__name__)  
TYPE_NAME = "MyCompany::Testing::MyTestHook"  
  
LOG.setLevel(logging.INFO)  
  
hook = Hook(TYPE_NAME, TypeConfigurationModel)  
test_entrypoint = hook.test_entrypoint  
  
  
def _validate_s3_bucket_encryption(  
    bucket: MutableMapping[str, Any], required_encryption_algorithm: str  
) -> ProgressEvent:  
    status = None  
    message = ""  
    error_code = None  
  
    if bucket:  
        bucket_name = bucket.get("BucketName")  
  
        bucket_encryption = bucket.get("BucketEncryption")  
        if bucket_encryption:  
            server_side_encryption_rules = bucket_encryption.get(  
                "ServerSideEncryptionConfiguration"  
            )  
            if server_side_encryption_rules:  
                for rule in server_side_encryption_rules:  
                    bucket_key_enabled = rule.get("BucketKeyEnabled")  
                    if bucket_key_enabled:  
                        server_side_encryption_by_default = rule.get(  
                            "ServerSideEncryptionByDefault"  
                        )  
  
                        encryption_algorithm = 
 server_side_encryption_by_default.get(  
                            "SSEAlgorithm"  
                        )  
                        kms_key_id = server_side_encryption_by_default.get(  
                            "KMSMasterKeyID"  
                        )  # "KMSMasterKeyID" is name of the property for an 
 AWS::S3::Bucket  
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                        if encryption_algorithm == required_encryption_algorithm:  
                            if encryption_algorithm == "aws:kms" and not 
 kms_key_id:  
                                status = OperationStatus.FAILED  
                                message = f"KMS Key ID not set for bucket with 
 name: f{bucket_name}"  
                            else:  
                                status = OperationStatus.SUCCESS  
                                message = f"Successfully invoked 
 PreCreateHookHandler for AWS::S3::Bucket with name: {bucket_name}"  
                        else:  
                            status = OperationStatus.FAILED  
                            message = f"SSE Encryption Algorithm is incorrect for 
 bucket with name: {bucket_name}"  
                    else:  
                        status = OperationStatus.FAILED  
                        message = f"Bucket key not enabled for bucket with name: 
 {bucket_name}"  
  
                    if status == OperationStatus.FAILED:  
                        break  
            else:  
                status = OperationStatus.FAILED  
                message = f"No SSE Encryption configurations for bucket with name: 
 {bucket_name}"  
        else:  
            status = OperationStatus.FAILED  
            message = (  
                f"Bucket Encryption not enabled for bucket with name: 
 {bucket_name}"  
            )  
    else:  
        status = OperationStatus.FAILED  
        message = "Resource properties for S3 Bucket target model are empty"  
  
    if status == OperationStatus.FAILED:  
        error_code = HandlerErrorCode.NonCompliant  
  
    return ProgressEvent(status=status, message=message, errorCode=error_code)  
  
  
def _validate_sqs_queue_encryption(queue: MutableMapping[str, Any]) -> 
 ProgressEvent:  
    if not queue:  
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        return ProgressEvent(  
            status=OperationStatus.FAILED,  
            message="Resource properties for SQS Queue target model are empty",  
            errorCode=HandlerErrorCode.NonCompliant,  
        )  
    queue_name = queue.get("QueueName")  
  
    kms_key_id = queue.get(  
        "KmsMasterKeyId"  
    )  # "KmsMasterKeyId" is name of the property for an AWS::SQS::Queue  
    if not kms_key_id:  
        return ProgressEvent(  
            status=OperationStatus.FAILED,  
            message=f"Server side encryption turned off for queue with name: 
 {queue_name}",  
            errorCode=HandlerErrorCode.NonCompliant,  
        )  
  
    return ProgressEvent(  
        status=OperationStatus.SUCCESS,  
        message=f"Successfully invoked PreCreateHookHandler for 
 targetAWS::SQS::Queue with name: {queue_name}",  
    )  
  
  
@hook.handler(HookInvocationPoint.CREATE_PRE_PROVISION)  
def pre_create_handler(  
    session: Optional[SessionProxy],  
    request: HookHandlerRequest,  
    callback_context: MutableMapping[str, Any],  
    type_configuration: TypeConfigurationModel,  
) -> ProgressEvent:  
    target_name = request.hookContext.targetName  
    if "AWS::S3::Bucket" == target_name:  
        return _validate_s3_bucket_encryption(  
            request.hookContext.targetModel.get("resourceProperties"),  
            type_configuration.encryptionAlgorithm,  
        )  
    elif "AWS::SQS::Queue" == target_name:  
        return _validate_sqs_queue_encryption(  
            request.hookContext.targetModel.get("resourceProperties")  
        )  
    else:  
        raise exceptions.InvalidRequest(f"Unknown target type: {target_name}")  
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def _validate_bucket_encryption_rules_not_updated(  
    resource_properties, previous_resource_properties  
) -> ProgressEvent:  
    bucket_encryption_configs = resource_properties.get("BucketEncryption", 
 {}).get(  
        "ServerSideEncryptionConfiguration", []  
    )  
    previous_bucket_encryption_configs = previous_resource_properties.get(  
        "BucketEncryption", {}  
    ).get("ServerSideEncryptionConfiguration", [])  
  
    if len(bucket_encryption_configs) != len(previous_bucket_encryption_configs):  
        return ProgressEvent(  
            status=OperationStatus.FAILED,  
            message=f"Current number of bucket encryption configs does not 
 match previous. Current has {str(len(bucket_encryption_configs))} configs while 
 previously there were {str(len(previous_bucket_encryption_configs))} configs",  
            errorCode=HandlerErrorCode.NonCompliant,  
        )  
  
    for i in range(len(bucket_encryption_configs)):  
        current_encryption_algorithm = (  
            bucket_encryption_configs[i]  
            .get("ServerSideEncryptionByDefault", {})  
            .get("SSEAlgorithm")  
        )  
        previous_encryption_algorithm = (  
            previous_bucket_encryption_configs[i]  
            .get("ServerSideEncryptionByDefault", {})  
            .get("SSEAlgorithm")  
        )  
  
        if current_encryption_algorithm != previous_encryption_algorithm:  
            return ProgressEvent(  
                status=OperationStatus.FAILED,  
                message=f"Bucket Encryption algorithm can not be changed once 
 set. The encryption algorithm was changed to {current_encryption_algorithm} from 
 {previous_encryption_algorithm}.",  
                errorCode=HandlerErrorCode.NonCompliant,  
            )  
  
    return ProgressEvent(  
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        status=OperationStatus.SUCCESS,  
        message="Successfully invoked PreUpdateHookHandler for target: 
 AWS::SQS::Queue",  
    )  
  
  
def _validate_queue_encryption_not_disabled(  
    resource_properties, previous_resource_properties  
) -> ProgressEvent:  
    if previous_resource_properties.get(  
        "KmsMasterKeyId"  
    ) and not resource_properties.get("KmsMasterKeyId"):  
        return ProgressEvent(  
            status=OperationStatus.FAILED,  
            errorCode=HandlerErrorCode.NonCompliant,  
            message="Queue encryption can not be disable",  
        )  
    else:  
        return ProgressEvent(status=OperationStatus.SUCCESS)  
  
  
@hook.handler(HookInvocationPoint.UPDATE_PRE_PROVISION)  
def pre_update_handler(  
    session: Optional[SessionProxy],  
    request: BaseHookHandlerRequest,  
    callback_context: MutableMapping[str, Any],  
    type_configuration: MutableMapping[str, Any],  
) -> ProgressEvent:  
    target_name = request.hookContext.targetName  
    if "AWS::S3::Bucket" == target_name:  
        resource_properties = 
 request.hookContext.targetModel.get("resourceProperties")  
        previous_resource_properties = request.hookContext.targetModel.get(  
            "previousResourceProperties"  
        )  
  
        return _validate_bucket_encryption_rules_not_updated(  
            resource_properties, previous_resource_properties  
        )  
    elif "AWS::SQS::Queue" == target_name:  
        resource_properties = 
 request.hookContext.targetModel.get("resourceProperties")  
        previous_resource_properties = request.hookContext.targetModel.get(  
            "previousResourceProperties"  
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        )  
  
        return _validate_queue_encryption_not_disabled(  
            resource_properties, previous_resource_properties  
        )  
    else:  
        raise exceptions.InvalidRequest(f"Unknown target type: {target_name}") 

Continue no próximo tópico Registrando um gancho personalizado com CloudFormation.

Registrando um gancho personalizado com CloudFormation

Depois de criar um Hook personalizado, você precisa registrá-lo CloudFormation para poder usá-lo. 
Nesta seção, você aprenderá a empacotar e registrar seu Hook para uso em seu Conta da AWS.

Package a Hook (Java)

Se você desenvolveu seu Hook com Java, use o Maven para empacotá-lo.

No diretório do seu projeto Hook, execute o comando a seguir para criar seu Hook, executar testes 
de unidade e empacotar seu projeto como um JAR arquivo que você pode usar para enviar seu Hook 
ao CloudFormation registro.

mvn clean package

Registre um gancho personalizado

Para registrar um Hook

1. (Opcional) Configure seu Região da AWS nome padrão paraus-west-2, enviando a
configureoperação.

$ aws configure
AWS Access Key ID [None]: <Your Access Key ID>
AWS Secret Access Key [None]: <Your Secret Key>
Default region name [None]: us-west-2
Default output format [None]: json

2. (Opcional) O comando a seguir cria e empacota seu projeto Hook sem registrá-lo.
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$ cfn submit --dry-run

3. Registre seu Hook usando a CloudFormation operação CLI submit.

$ cfn submit --set-default

O comando retorna o seguinte comando.

{‘ProgressStatus’: ‘COMPLETE’}

Resultados: Você registrou seu Hook com sucesso.

Verificando se os Hooks estão acessíveis em sua conta

Verifique se o seu Hook está disponível em você Conta da AWS e nas regiões para as quais você o 
enviou.

1. Para verificar seu Hook, use o list-typescomando para listar seu Hook recém-registrado e 
retornar uma descrição resumida dele.

$ aws cloudformation list-types

O comando retorna a seguinte saída e também mostra Hooks disponíveis publicamente que 
você pode ativar em suas Conta da AWS regiões.

{ 
    "TypeSummaries": [ 
        { 
            "Type": "HOOK", 
            "TypeName": "MyCompany::Testing::MyTestHook", 
            "DefaultVersionId": "00000001", 
            "TypeArn": "arn:aws:cloudformation:us-west-2:ACCOUNT_ID/type/hook/
MyCompany-Testing-MyTestHook", 
            "LastUpdated": "2021-08-04T23:00:03.058000+00:00", 
            "Description": "Verifies S3 bucket and SQS queues properties before 
 creating or updating" 
        } 
    ]
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}

2. Recupere a list-type saída TypeArn do seu Hook e salve-a.

export HOOK_TYPE_ARN=arn:aws:cloudformation:us-west-2:ACCOUNT_ID/type/hook/
MyCompany-Testing-MyTestHook

Para saber como publicar Hooks para uso público, consulteLivros de publicação para uso público.

Configurar ganchos

Depois de desenvolver e registrar seu Hook, você pode configurar seu Hook no seu Conta da AWS 
publicando-o no registro.

• Para configurar um Hook em sua conta, use a SetTypeConfigurationoperação. Essa operação 
ativa as propriedades do hook que são definidas na seção properties do esquema do hook. 
No exemplo a seguir, a minBuckets propriedade está definida como 1 na configuração.

Note

Ao habilitar Hooks em sua conta, você está autorizando um Hook a usar permissões 
definidas do seu. Conta da AWS CloudFormation remove as permissões não 
necessárias antes de passar suas permissões para o Hook. CloudFormation recomenda 
que os clientes ou usuários do Hook revisem as permissões do Hook e estejam cientes 
de quais permissões os Hooks têm permissão antes de habilitar os Hooks em sua conta.

Especifique os dados de configuração da sua extensão Hook registrada na mesma conta Região 
da AWS e.

$ aws cloudformation set-type-configuration --region us-west-2  
  --configuration '{"CloudFormationConfiguration":{"HookConfiguration":
{"HookInvocationStatus":"ENABLED","FailureMode":"FAIL","Properties":{"minBuckets": 
 "1","minQueues": "1", "encryptionAlgorithm": "aws:kms"}}}}' 
  --type-arn $HOOK_TYPE_ARN
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Important

Para permitir que seu Hook inspecione proativamente a configuração de sua pilha, você 
deve HookInvocationStatus definir o número ENABLED na HookConfiguration
seção, após o Hook ter sido registrado e ativado em sua conta.

Acessando AWS APIs em manipuladores

Se seus Hooks usam uma AWS API em qualquer um de seus manipuladores, o CFN-CLI cria 
automaticamente um modelo de função de execução do IAM,. hook-role.yaml O hook-
role.yaml modelo é baseado nas permissões especificadas para cada manipulador na seção 
do manipulador do esquema Hook. Se o --role-arn sinalizador não for usado durante a
generateoperação, a função nessa pilha será provisionada e usada como a função de execução do 
Hook.

Para obter mais informações, consulte Acessando AWS APIs a partir de um tipo de recurso.

modelo hook-role.yaml

Note

Se você optar por criar sua própria função de execução, é altamente 
recomendável praticar o princípio do privilégio mínimo, permitindo 
apenas listar e. hooks.cloudformation.amazonaws.com
resources.cloudformation.amazonaws.com

O modelo a seguir usa as permissões IAM, Amazon S3 e Amazon SQS.

AWSTemplateFormatVersion: 2010-09-09  
Description: >  
  This CloudFormation template creates a role assumed by CloudFormation during  
  Hook operations on behalf of the customer.  
Resources:  
  ExecutionRole:  
    Type: 'AWS::IAM::Role'  
    Properties:  
      MaxSessionDuration: 8400  
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      AssumeRolePolicyDocument:  
        Version: 2012-10-17  
        Statement:  
          - Effect: Allow  
            Principal:  
              Service:  
                - resources.cloudformation.amazonaws.com  
                - hooks.cloudformation.amazonaws.com  
            Action: 'sts:AssumeRole'  
            Condition:  
              StringEquals:  
                aws:SourceAccount: !Ref AWS::AccountId  
              StringLike:  
                aws:SourceArn: !Sub arn:${AWS::Partition}:cloudformation:
${AWS::Region}:${AWS::AccountId}:type/hook/MyCompany-Testing-MyTestHook/*  
      Path: /  
      Policies:  
        - PolicyName: HookTypePolicy  
          PolicyDocument:  
            Version: 2012-10-17  
            Statement:  
              - Effect: Allow  
                Action:  
                  - 's3:GetEncryptionConfiguration'  
                  - 's3:ListBucket'  
                  - 's3:ListAllMyBuckets'  
                  - 'sqs:GetQueueAttributes'  
                  - 'sqs:GetQueueUrl'  
                  - 'sqs:ListQueues'  
                Resource: '*'  
Outputs:  
  ExecutionRoleArn:  
    Value: !GetAtt   
      - ExecutionRole  
      - Arn 

Testando um gancho personalizado em seu Conta da AWS

Agora que você codificou suas funções de manipulador que correspondem a um ponto de invocação, 
é hora de testar seu Hook personalizado em uma pilha. CloudFormation

O modo de falha do Hook é definido como FAIL se o CloudFormation modelo não provisionasse um 
bucket S3 com o seguinte:
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• A criptografia do bucket do Amazon S3 está definida.

• A chave do bucket do Amazon S3 está habilitada para o bucket.

• O algoritmo de criptografia definido para o bucket do Amazon S3 é o algoritmo correto necessário.

• O ID da AWS Key Management Service chave está definido.

No exemplo a seguir, crie um modelo chamado my-failed-bucket-stack.yml com um nome 
de pilha my-hook-stack que falhe na configuração da pilha e pare antes do provisionamento do 
recurso.

Testando Hooks provisionando uma pilha

Exemplo 1: Para provisionar uma pilha

Provisionar uma pilha não compatível

1. Crie um modelo que especifique um bucket do S3. Por exemplo, .my-failed-bucket-
stack.yml

AWSTemplateFormatVersion: 2010-09-09  
Resources:  
  S3Bucket:  
    Type: AWS::S3::Bucket  
    Properties: {}

2. Crie uma pilha e especifique seu modelo no AWS Command Line Interface (AWS CLI). No 
exemplo a seguir, especifique o nome da pilha como my-hook-stack e o nome do modelo 
comomy-failed-bucket-stack.yml.

$ aws cloudformation create-stack \ 
  --stack-name my-hook-stack \ 
  --template-body file://my-failed-bucket-stack.yml

3. (Opcional) Visualize o progresso da pilha especificando o nome da pilha. No exemplo a seguir, 
especifique o nome my-hook-stack da pilha.

$ aws cloudformation describe-stack-events \ 
  --stack-name my-hook-stack
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Use a describe-stack-events operação para ver a falha do Hook ao criar o bucket. Veja 
abaixo um exemplo de saída do comando .

{ 
    "StackEvents": [ 
    ... 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
hook-stack/2c693970-f57e-11eb-a0fb-061a2a83f0b9", 
            "EventId": "S3Bucket-CREATE_FAILED-2021-08-04T23:47:03.305Z", 
            "StackName": "my-hook-stack", 
            "LogicalResourceId": "S3Bucket", 
            "PhysicalResourceId": "", 
            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:47:03.305000+00:00", 
            "ResourceStatus": "CREATE_FAILED", 
            "ResourceStatusReason": "The following hook(s) failed: 
 [MyCompany::Testing::MyTestHook]", 
            "ResourceProperties": "{}", 
            "ClientRequestToken": "Console-CreateStack-abe71ac2-ade4-
a762-0499-8d34d91d6a92" 
        }, 
    ... 
    ]
}

Resultados: A invocação do Hook falhou na configuração da pilha e interrompeu o 
provisionamento do recurso.

Use um CloudFormation modelo para passar pela validação do Hook

1. Para criar uma pilha e passar pela validação do Hook, atualize o modelo para que seu recurso 
use um bucket S3 criptografado. Este exemplo usa o my-encrypted-bucket-stack.yml
modelo.

AWSTemplateFormatVersion: 2010-09-09  
Description: |  
  This CloudFormation template provisions an encrypted S3 Bucket  
Resources:  
  EncryptedS3Bucket:  
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    Type: AWS::S3::Bucket  
    Properties:  
      BucketName: !Sub encryptedbucket-${AWS::Region}-${AWS::AccountId}  
      BucketEncryption:  
        ServerSideEncryptionConfiguration:  
          - ServerSideEncryptionByDefault:  
              SSEAlgorithm: 'aws:kms'  
              KMSMasterKeyID: !Ref EncryptionKey  
            BucketKeyEnabled: true  
  EncryptionKey:  
    Type: AWS::KMS::Key  
    DeletionPolicy: Retain  
    Properties:  
      Description: KMS key used to encrypt the resource type artifacts  
      EnableKeyRotation: true  
      KeyPolicy:  
        Version: 2012-10-17  
        Statement:  
          - Sid: Enable full access for owning account  
            Effect: Allow  
            Principal:  
              AWS: !Ref AWS::AccountId  
            Action: 'kms:*'  
            Resource: '*'  
Outputs:  
  EncryptedBucketName:  
    Value: !Ref EncryptedS3Bucket 

Note

Os ganchos não serão invocados para recursos ignorados.

2. Crie uma pilha e especifique seu modelo. Neste exemplo, o nome da pilha émy-encrypted-
bucket-stack.

$ aws cloudformation create-stack \ 
  --stack-name my-encrypted-bucket-stack \ 
  --template-body file://my-encrypted-bucket-stack.yml \

3. (Opcional) Visualize o progresso da pilha especificando o nome da pilha.

$ aws cloudformation describe-stack-events \ 
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  --stack-name my-encrypted-bucket-stack

Use o describe-stack-events comando para ver a resposta. Veja a seguir um exemplo do 
comando describe-stack-events.

{ 
    "StackEvents": [ 
    ... 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
encrypted-bucket-stack/82a97150-f57a-11eb-8eb2-06a6bdcc7779", 
            "EventId": "EncryptedS3Bucket-
CREATE_COMPLETE-2021-08-04T23:23:20.973Z", 
            "StackName": "my-encrypted-bucket-stack", 
            "LogicalResourceId": "EncryptedS3Bucket", 
            "PhysicalResourceId": "encryptedbucket-us-west-2-123456789012", 
            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:23:20.973000+00:00", 
            "ResourceStatus": "CREATE_COMPLETE", 
            "ResourceProperties": "{\"BucketName\":\"encryptedbucket-us-
west-2-123456789012\",\"BucketEncryption\":{\"ServerSideEncryptionConfiguration\":
[{\"BucketKeyEnabled\":\"true\",\"ServerSideEncryptionByDefault\":{\"SSEAlgorithm
\":\"aws:kms\",\"KMSMasterKeyID\":\"ENCRYPTION_KEY_ARN\"}}]}}", 
            "ClientRequestToken": "Console-CreateStack-39df35ac-ca00-
b7f6-5661-4e917478d075" 
        }, 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
encrypted-bucket-stack/82a97150-f57a-11eb-8eb2-06a6bdcc7779", 
            "EventId": "EncryptedS3Bucket-
CREATE_IN_PROGRESS-2021-08-04T23:22:59.410Z", 
            "StackName": "my-encrypted-bucket-stack", 
            "LogicalResourceId": "EncryptedS3Bucket", 
            "PhysicalResourceId": "encryptedbucket-us-west-2-123456789012", 
            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:22:59.410000+00:00", 
            "ResourceStatus": "CREATE_IN_PROGRESS", 
            "ResourceStatusReason": "Resource creation Initiated",
            "ResourceProperties": "{\"BucketName\":\"encryptedbucket-us-
west-2-123456789012\",\"BucketEncryption\":{\"ServerSideEncryptionConfiguration\":
[{\"BucketKeyEnabled\":\"true\",\"ServerSideEncryptionByDefault\":{\"SSEAlgorithm
\":\"aws:kms\",\"KMSMasterKeyID\":\"ENCRYPTION_KEY_ARN\"}}]}}", 
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            "ClientRequestToken": "Console-CreateStack-39df35ac-ca00-
b7f6-5661-4e917478d075" 
        }, 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
encrypted-bucket-stack/82a97150-f57a-11eb-8eb2-06a6bdcc7779", 
            "EventId": "EncryptedS3Bucket-6516081f-c1f2-4bfe-a0f0-cefa28679994", 
            "StackName": "my-encrypted-bucket-stack", 
            "LogicalResourceId": "EncryptedS3Bucket", 
            "PhysicalResourceId": "", 
            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:22:58.349000+00:00", 
            "ResourceStatus": "CREATE_IN_PROGRESS", 
            "ResourceStatusReason": "Hook invocations complete.  Resource creation 
 initiated",
            "ClientRequestToken": "Console-CreateStack-39df35ac-ca00-
b7f6-5661-4e917478d075" 
        }, 
    ... 
    ]
}

Resultados: a pilha foi criada CloudFormation com sucesso. A lógica do Hook verificou se o
AWS::S3::Bucket recurso continha criptografia do lado do servidor antes de provisionar o 
recurso.

Exemplo 2: Para provisionar uma pilha

Provisionar uma pilha não compatível

1. Crie um modelo que especifique um bucket do S3. Por exemplo, aes256-bucket.yml.

AWSTemplateFormatVersion: 2010-09-09  
Description: |  
  This CloudFormation template provisions an encrypted S3 Bucket  
Resources:  
  EncryptedS3Bucket:  
    Type: AWS::S3::Bucket  
    Properties:  
      BucketName: !Sub encryptedbucket-${AWS::Region}-${AWS::AccountId}  
      BucketEncryption:  
        ServerSideEncryptionConfiguration:  
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          - ServerSideEncryptionByDefault:  
              SSEAlgorithm: AES256  
            BucketKeyEnabled: true  
Outputs:  
  EncryptedBucketName:  
    Value: !Ref EncryptedS3Bucket

2. Crie uma pilha e especifique seu modelo no AWS CLI. No exemplo a seguir, especifique o nome 
da pilha como my-hook-stack e o nome do modelo comoaes256-bucket.yml.

$ aws cloudformation create-stack \ 
  --stack-name my-hook-stack \ 
  --template-body file://aes256-bucket.yml

3. (Opcional) Visualize o progresso da pilha especificando o nome da pilha. No exemplo a seguir, 
especifique o nome my-hook-stack da pilha.

$ aws cloudformation describe-stack-events \ 
  --stack-name my-hook-stack

Use a describe-stack-events operação para ver a falha do Hook ao criar o bucket. Veja 
abaixo um exemplo de saída do comando .

{ 
    "StackEvents": [ 
    ... 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
hook-stack/2c693970-f57e-11eb-a0fb-061a2a83f0b9", 
            "EventId": "S3Bucket-CREATE_FAILED-2021-08-04T23:47:03.305Z", 
            "StackName": "my-hook-stack", 
            "LogicalResourceId": "S3Bucket", 
            "PhysicalResourceId": "", 
            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:47:03.305000+00:00", 
            "ResourceStatus": "CREATE_FAILED", 
            "ResourceStatusReason": "The following hook(s) failed: 
 [MyCompany::Testing::MyTestHook]", 
            "ResourceProperties": "{}", 
            "ClientRequestToken": "Console-CreateStack-abe71ac2-ade4-
a762-0499-8d34d91d6a92" 
        }, 
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    ... 
    ]
}

Resultados: A invocação do Hook falhou na configuração da pilha e interrompeu o 
provisionamento do recurso. A pilha falhou devido à criptografia do bucket do S3 configurada 
incorretamente. A configuração do tipo Hook exige aws:kms enquanto esse bucket usaAES256.

Use um CloudFormation modelo para passar pela validação do Hook

1. Para criar uma pilha e passar pela validação do Hook, atualize o modelo para que seu recurso 
use um bucket S3 criptografado. Este exemplo usa o kms-bucket-and-queue.yml modelo.

AWSTemplateFormatVersion: 2010-09-09  
Description: |  
  This CloudFormation template provisions an encrypted S3 Bucket  
Resources:  
  EncryptedS3Bucket:  
    Type: AWS::S3::Bucket  
    Properties:  
      BucketName: !Sub encryptedbucket-${AWS::Region}-${AWS::AccountId}  
      BucketEncryption:  
        ServerSideEncryptionConfiguration:  
          - ServerSideEncryptionByDefault:  
              SSEAlgorithm: 'aws:kms'  
              KMSMasterKeyID: !Ref EncryptionKey  
            BucketKeyEnabled: true  
  EncryptedQueue:  
    Type: AWS::SQS::Queue  
    Properties:  
      QueueName: !Sub encryptedqueue-${AWS::Region}-${AWS::AccountId}  
      KmsMasterKeyId: !Ref EncryptionKey  
  EncryptionKey:  
    Type: AWS::KMS::Key  
    DeletionPolicy: Retain  
    Properties:  
      Description: KMS key used to encrypt the resource type artifacts  
      EnableKeyRotation: true  
      KeyPolicy:  
        Version: 2012-10-17  
        Statement:  
          - Sid: Enable full access for owning account  
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            Effect: Allow  
            Principal:  
              AWS: !Ref AWS::AccountId  
            Action: 'kms:*'  
            Resource: '*'  
Outputs:  
  EncryptedBucketName:  
    Value: !Ref EncryptedS3Bucket  
  EncryptedQueueName:  
    Value: !Ref EncryptedQueue

Note

Os ganchos não serão invocados para recursos ignorados.

2. Crie uma pilha e especifique seu modelo. Neste exemplo, o nome da pilha émy-encrypted-
bucket-stack.

$ aws cloudformation create-stack \ 
  --stack-name my-encrypted-bucket-stack \ 
  --template-body file://kms-bucket-and-queue.yml

3. (Opcional) Visualize o progresso da pilha especificando o nome da pilha.

$ aws cloudformation describe-stack-events \ 
  --stack-name my-encrypted-bucket-stack

Use o describe-stack-events comando para ver a resposta. Veja a seguir um exemplo do 
comando describe-stack-events.

{ 
    "StackEvents": [ 
    ... 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
encrypted-bucket-stack/82a97150-f57a-11eb-8eb2-06a6bdcc7779", 
            "EventId": "EncryptedS3Bucket-
CREATE_COMPLETE-2021-08-04T23:23:20.973Z", 
            "StackName": "my-encrypted-bucket-stack", 
            "LogicalResourceId": "EncryptedS3Bucket", 
            "PhysicalResourceId": "encryptedbucket-us-west-2-123456789012", 
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            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:23:20.973000+00:00", 
            "ResourceStatus": "CREATE_COMPLETE", 
            "ResourceProperties": "{\"BucketName\":\"encryptedbucket-us-
west-2-123456789012\",\"BucketEncryption\":{\"ServerSideEncryptionConfiguration\":
[{\"BucketKeyEnabled\":\"true\",\"ServerSideEncryptionByDefault\":{\"SSEAlgorithm
\":\"aws:kms\",\"KMSMasterKeyID\":\"ENCRYPTION_KEY_ARN\"}}]}}", 
            "ClientRequestToken": "Console-CreateStack-39df35ac-ca00-
b7f6-5661-4e917478d075" 
        }, 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
encrypted-bucket-stack/82a97150-f57a-11eb-8eb2-06a6bdcc7779", 
            "EventId": "EncryptedS3Bucket-
CREATE_IN_PROGRESS-2021-08-04T23:22:59.410Z", 
            "StackName": "my-encrypted-bucket-stack", 
            "LogicalResourceId": "EncryptedS3Bucket", 
            "PhysicalResourceId": "encryptedbucket-us-west-2-123456789012", 
            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:22:59.410000+00:00", 
            "ResourceStatus": "CREATE_IN_PROGRESS", 
            "ResourceStatusReason": "Resource creation Initiated",
            "ResourceProperties": "{\"BucketName\":\"encryptedbucket-us-
west-2-123456789012\",\"BucketEncryption\":{\"ServerSideEncryptionConfiguration\":
[{\"BucketKeyEnabled\":\"true\",\"ServerSideEncryptionByDefault\":{\"SSEAlgorithm
\":\"aws:kms\",\"KMSMasterKeyID\":\"ENCRYPTION_KEY_ARN\"}}]}}", 
            "ClientRequestToken": "Console-CreateStack-39df35ac-ca00-
b7f6-5661-4e917478d075" 
        }, 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
encrypted-bucket-stack/82a97150-f57a-11eb-8eb2-06a6bdcc7779", 
            "EventId": "EncryptedS3Bucket-6516081f-c1f2-4bfe-a0f0-cefa28679994", 
            "StackName": "my-encrypted-bucket-stack", 
            "LogicalResourceId": "EncryptedS3Bucket", 
            "PhysicalResourceId": "", 
            "ResourceType": "AWS::S3::Bucket", 
            "Timestamp": "2021-08-04T23:22:58.349000+00:00", 
            "ResourceStatus": "CREATE_IN_PROGRESS", 
            "ResourceStatusReason": "Hook invocations complete.  Resource creation 
 initiated",
            "ClientRequestToken": "Console-CreateStack-39df35ac-ca00-
b7f6-5661-4e917478d075" 
        }, 
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    ... 
    ]
}

Resultados: a pilha foi criada CloudFormation com sucesso. A lógica do Hook verificou se o
AWS::S3::Bucket recurso continha criptografia do lado do servidor antes de provisionar o 
recurso.

Atualizando um gancho personalizado

A atualização de um Hook personalizado permite que as revisões no Hook sejam disponibilizadas no 
CloudFormation registro.

Para atualizar um Hook personalizado, envie suas revisões para o CloudFormation registro por meio 
da operação CloudFormation submitCLI.

$ cfn submit

Para especificar a versão padrão do seu Hook em sua conta, use o set-type-default-versioncomando 
e especifique o tipo, nome do tipo e ID da versão.

$ aws cloudformation set-type-default-version \ 
    --type HOOK \ 
    --type-name MyCompany::Testing::MyTestHook \ 
    --version-id 00000003

Para recuperar informações sobre as versões de um Hook, use list-type-versions.

$ aws cloudformation list-type-versions \ 
  --type HOOK \ 
  --type-name "MyCompany::Testing::MyTestHook"

Cancelando o registro de um Hook personalizado do registro 
CloudFormation

O cancelamento do registro de um Hook personalizado marca a extensão ou a versão da extensão 
como DEPRECATED no CloudFormation registro, o que a remove do uso ativo. Uma vez obsoleto, o 
Hook personalizado não pode ser usado em uma operação. CloudFormation

Atualizando ganchos 159

https://docs.aws.amazon.com/cloudformation-cli/latest/userguide/resource-type-cli-submit.html
https://docs.aws.amazon.com/cli/latest/reference/cloudformation/set-type-default-version.html
https://docs.aws.amazon.com/cli/latest/reference/cloudformation/list-type-versions.html


CloudFormation Guia do usuário de ganchos

Note

Antes de cancelar o registro do Hook, você deve cancelar o registro individual de todas 
as versões ativas anteriores dessa extensão. Para obter mais informações, consulte
DeregisterType.

Para cancelar o registro de um Hook, use a deregister-typeoperação e especifique o ARN do Hook.

$ aws cloudformation deregister-type \ 
    --arn HOOK_TYPE_ARN

Esse comando não produz uma saída.

Livros de publicação para uso público

Para desenvolver um Hook público de terceiros, desenvolva seu Hook como uma extensão 
privada. Em seguida, Região da AWS em cada um em que você deseja disponibilizar a extensão 
publicamente:

1. Registre seu Hook como uma extensão privada no CloudFormation registro.

2. Teste seu Hook para garantir que ele atenda a todos os requisitos necessários para ser publicado 
no CloudFormation registro.

3. Publique seu Hook no CloudFormation registro.

Note

Antes de publicar qualquer extensão em uma determinada região, você deve primeiro 
se registrar como editor de extensões nessa região. Para fazer isso em várias regiões 
simultaneamente, consulte Publicar extensões em várias regiões usando o StackSets 
Guia do usuário da CloudFormation CLI.

Depois de desenvolver e registrar seu Hook, você pode disponibilizá-lo publicamente para 
CloudFormation usuários em geral publicando-o no CloudFormation registro, como uma extensão 
pública de terceiros.

Livros de publicação 160

https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_DeregisterType.html
https://docs.aws.amazon.com/cli/latest/reference/cloudformation/deregister-type.html
https://docs.aws.amazon.com/cloudformation-cli/latest/userguide/publish-extension-stacksets.html


CloudFormation Guia do usuário de ganchos

Hooks públicos de terceiros permitem que você ofereça CloudFormation aos usuários a inspeção 
proativa da configuração dos AWS recursos antes do provisionamento. Assim como acontece com 
os Hooks privados, os Hooks públicos são tratados da mesma forma que qualquer Hook publicado 
por AWS dentro. CloudFormation

Os ganchos publicados no registro são visíveis por todos os CloudFormation usuários Regiões da 
AWS no qual foram publicados. Os usuários podem então ativar sua extensão em suas contas, o que 
a torna disponível para uso em seus modelos. Para obter mais informações, consulte Usar extensões 
públicas de terceiros do CloudFormation registro no Guia do CloudFormation usuário.

Testando um Hook personalizado para uso público

Para publicar seu Hook personalizado registrado, ele deve passar por todos os requisitos de teste 
definidos para ele. A seguir está uma lista dos requisitos necessários antes de publicar seu Hook 
personalizado como uma extensão de terceiros.

Cada manipulador e alvo são testados duas vezes. Uma vez para SUCCESS e outra paraFAILED.

• Para caso de SUCCESS resposta:

• O status deve serSUCCESS.

• Não deve retornar um código de erro.

• O atraso do retorno de chamada deve ser definido para 0 segundos, se especificado.

• Para caso de FAILED resposta:

• O status deve serFAILED.

• É necessário retornar um código de erro.

• Deve ter uma mensagem em resposta.

• O atraso do retorno de chamada deve ser definido para 0 segundos, se especificado.

• Para caso de IN_PROGRESS resposta:

• Não deve retornar um código de erro.

• Resulto campo não deve ser definido como resposta.

Especificando dados de entrada para uso em testes de contrato

Por padrão, CloudFormation ele executa testes de contrato usando propriedades de entrada geradas 
a partir dos padrões que você define em seu esquema Hook. No entanto, a maioria dos Hooks é 
complexa o suficiente para que as propriedades de entrada para pré-criar ou pré-atualizar pilhas 
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de provisionamento exijam uma compreensão do recurso que está sendo provisionado. Para 
resolver isso, você pode especificar a entrada que ele CloudFormation usa ao realizar seus testes de 
contrato.

CloudFormation oferece duas maneiras de especificar os dados de entrada a serem usados ao 
realizar testes de contrato:

• Substitui o arquivo

O uso de um overrides arquivo fornece uma maneira leve de especificar dados de entrada 
para determinadas propriedades específicas CloudFormation para uso durante preUpdate e
preDelete testes de preCreate operações.

• Arquivos de entrada

Você também pode usar vários input arquivos para especificar os dados de entrada do teste de 
contrato se:

• Você deseja ou precisa especificar dados de entrada diferentes para operações de criação, 
atualização e exclusão, ou dados inválidos com os quais testar.

• Você deseja especificar vários conjuntos de dados de entrada diferentes.

Especificando dados de entrada usando um arquivo de substituição

Veja a seguir um exemplo dos dados de entrada do Amazon S3 Hook usando o overrides arquivo.

{  
    "CREATE_PRE_PROVISION": {  
        "AWS::S3::Bucket": {  
            "resourceProperties": {  
                "/BucketName": "encryptedbucket-us-west-2-contractor",  
                "/BucketEncryption/ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
                ]  
            }  
        },  
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        "AWS::SQS::Queue": {  
            "resourceProperties": {  
                "/QueueName": "MyQueueContract",  
                "/KmsMasterKeyId": "hellocontract"  
            }  
        }  
    },  
    "UPDATE_PRE_PROVISION": {  
        "AWS::S3::Bucket": {  
            "resourceProperties": {  
                "/BucketName": "encryptedbucket-us-west-2-contractor",  
                "/BucketEncryption/ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
                ]  
            },  
            "previousResourceProperties": {  
                "/BucketName": "encryptedbucket-us-west-2-contractor",  
                "/BucketEncryption/ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
                ]  
            }  
        }  
    },  
    "INVALID_UPDATE_PRE_PROVISION": {  
        "AWS::S3::Bucket": {  
            "resourceProperties": {  
                "/BucketName": "encryptedbucket-us-west-2-contractor",  
                "/BucketEncryption/ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
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                            "SSEAlgorithm": "AES256"  
                        }  
                    }  
                ]  
            },  
            "previousResourceProperties": {  
                "/BucketName": "encryptedbucket-us-west-2-contractor",  
                "/BucketEncryption/ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
                ]  
            }  
        }  
    },  
    "INVALID": {  
        "AWS::SQS::Queue": {  
            "resourceProperties": {  
                "/QueueName": "MyQueueContract",  
                "/KmsMasterKeyId": "KMS-KEY-ARN"  
            }  
        }  
    }  
}

Especificando dados de entrada usando arquivos de entrada

Use input arquivos para especificar diferentes tipos de dados de entrada a CloudFormation 
serem usados: preCreate entrada, preUpdate entrada e entrada inválida. Cada tipo de dado é 
especificado em um arquivo separado. Você também pode especificar vários conjuntos de dados de 
entrada para testes de contrato.

Para especificar input arquivos CloudFormation para uso em testes de contrato, adicione uma
inputs pasta ao diretório raiz do seu projeto Hooks. Em seguida, adicione seus arquivos de 
entrada.

Especifique o tipo de dados de entrada que um arquivo contém usando as seguintes convenções de 
nomenclatura, onde né um número inteiro:
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• inputs_n_pre_create.json: use arquivos com preCreate manipuladores para especificar 
entradas para criar o recurso.

• inputs_n_pre_update.json: use arquivos com preUpdate manipuladores para especificar 
entradas para atualizar o recurso.

• inputs_n_pre_delete.json: use arquivos com preDelete manipuladores para especificar 
entradas para excluir o recurso.

• inputs_n_invalid.json: Para especificar entradas inválidas para teste.

Para especificar vários conjuntos de dados de entrada para testes de contrato, 
incremente o número inteiro nos nomes dos arquivos para ordenar seus conjuntos de 
dados de entrada. Por exemplo, seu primeiro conjunto de arquivos de entrada deve 
ser chamado de inputs_1_pre_create.jsoninputs_1_pre_update.json,
inputs_1_pre_invalid.json e. Seu próximo conjunto seria 
denominadoinputs_2_pre_create.json,inputs_2_pre_update.json, 
einputs_2_pre_invalid.json, e assim por diante.

Cada arquivo de entrada é um arquivo JSON contendo somente as propriedades do recurso a serem 
usadas nos testes.

Veja a seguir um exemplo de diretório inputs para Amazon S3 especificar dados de entrada 
usando arquivos de entrada.

inputs_1_pre_create.json

Veja a seguir um exemplo do teste de inputs_1_pre_create.json contrato.

{  
    "AWS::S3::Bucket": {  
        "resourceProperties": {  
            "AccessControl": "BucketOwnerFullControl",  
            "AnalyticsConfigurations": [],  
            "BucketEncryption": {  
                "ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
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                ]  
            },  
            "BucketName": "encryptedbucket-us-west-2"  
        }  
    },  
    "AWS::SQS::Queue": {  
        "resourceProperties": {  
            "QueueName": "MyQueue",  
            "KmsMasterKeyId": "KMS-KEY-ARN"  
        }  
    }  
}

inputs_1_pre_update.json

Veja a seguir um exemplo do teste de inputs_1_pre_update.json contrato.

{  
    "AWS::S3::Bucket": {  
        "resourceProperties": {  
            "BucketEncryption": {  
                "ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
                ]  
            },  
            "BucketName": "encryptedbucket-us-west-2"  
        },  
        "previousResourceProperties": {  
            "BucketEncryption": {  
                "ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
                ]  
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            },  
            "BucketName": "encryptedbucket-us-west-2"  
        }  
    }  
}

inputs_1_invalid.json

Veja a seguir um exemplo do teste de inputs_1_invalid.json contrato.

{  
    "AWS::S3::Bucket": {  
        "resourceProperties": {  
            "AccessControl": "BucketOwnerFullControl",  
            "AnalyticsConfigurations": [],  
            "BucketEncryption": {  
                "ServerSideEncryptionConfiguration": [  
                    {  
                        "ServerSideEncryptionByDefault": {  
                            "SSEAlgorithm": "AES256"  
                        }  
                    }  
                ]  
            },  
            "BucketName": "encryptedbucket-us-west-2"  
        }  
    },  
    "AWS::SQS::Queue": {  
        "resourceProperties": {  
            "NotValid": "The property of this resource is not valid."  
        }  
    }  
}

inputs_1_invalid_pre_update.json

Veja a seguir um exemplo do teste de inputs_1_invalid_pre_update.json contrato.

{  
    "AWS::S3::Bucket": {  
        "resourceProperties": {  
            "BucketEncryption": {  
                "ServerSideEncryptionConfiguration": [  
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                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "AES256"  
                        }  
                    }  
                ]  
            },  
            "BucketName": "encryptedbucket-us-west-2"  
        },  
        "previousResourceProperties": {  
            "BucketEncryption": {  
                "ServerSideEncryptionConfiguration": [  
                    {  
                        "BucketKeyEnabled": true,  
                        "ServerSideEncryptionByDefault": {  
                            "KMSMasterKeyID": "KMS-KEY-ARN",  
                            "SSEAlgorithm": "aws:kms"  
                        }  
                    }  
                ]  
            },  
            "BucketName": "encryptedbucket-us-west-2"  
        }  
    }  
}

Para saber mais, consulte Publicar extensões para disponibilizá-las para uso público, no Guia do 
usuário do CloudFormation .

Referência de sintaxe de esquema para Hooks CloudFormation

Esta seção descreve a sintaxe do esquema que você usa para desenvolver CloudFormation Hooks.

Um Hook inclui uma especificação Hook representada por um esquema JSON e manipuladores 
Hook. A primeira etapa na criação de um Hook personalizado é modelar um esquema que define o 
Hook, suas propriedades e seus atributos. Quando você inicializa um projeto Hook personalizado 
usando o comando CloudFormation initCLI, um arquivo de esquema Hook é criado para você. Use 
esse arquivo de esquema como ponto de partida para definir a forma e a semântica do seu Hook 
personalizado.
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Sintaxe do esquema

O esquema a seguir é a estrutura de um Hook.

{
"typeName": "string", 
    "description": "string", 
    "sourceUrl": "string", 
    "documentationUrl": "string", 
    "definitions": { 
        "definitionName": { 
          . . . 
        } 
    }, 
    "typeConfiguration": { 
        "properties": { 
             "propertyName": { 
                "description": "string", 
                "type": "string", 
                 . . . 
            }, 
        }, 
    "required": [ 
        "propertyName" 
         . . . 
            ], 
    "additionalProperties": false 
    }, 
    "handlers": { 
        "preCreate": { 
            "targetNames": [ 
            ], 
            "permissions": [ 
            ] 
        }, 
        "preUpdate": { 
            "targetNames": [ 
            ], 
            "permissions": [ 
            ] 
        }, 
        "preDelete": { 
            "targetNames": [ 
            ], 
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            "permissions": [ 
            ] 
        } 
   }, 
   "additionalProperties": false
}

typeName

O nome exclusivo do seu Hook. Especifica um namespace de três partes para seu Hook, com um 
padrão recomendado de. Organization::Service::Hook

Note

Os seguintes namespaces da organização são reservados e não podem ser usados nos 
nomes do tipo Hook:

• Alexa

• AMZN

• Amazon

• ASK

• AWS

• Custom

• Dev

Obrigatório: sim

Pattern: ^[a-zA-Z0-9]{2,64}::[a-zA-Z0-9]{2,64}::[a-zA-Z0-9]{2,64}$

Mínimo: 10

Maximum: 196

description

Uma breve descrição do Hook exibido no CloudFormation console.

Obrigatório: sim
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sourceUrl

O URL do código-fonte do Hook, se público.

Obrigatório: não

Maximum: 4096

documentationUrl

O URL de uma página que fornece documentação detalhada para o Hook.

Obrigatório: sim

Pattern: ^https\:\/\/[0-9a-zA-Z]([-.\w]*[0-9a-zA-Z])(\:[0-9]*)*([\?/#].*)?$

Maximum: 4096

Note

Embora o esquema Hook deva incluir descrições de propriedades completas e precisas, 
você pode usar a documentationURL propriedade para fornecer aos usuários mais 
detalhes, incluindo exemplos, casos de uso e outras informações detalhadas.

definitions

Use o definitions bloco para fornecer esquemas de propriedades Hook compartilhados.

É considerado uma prática recomendada usar a definitions seção para definir elementos 
do esquema que podem ser usados em vários pontos do esquema do tipo Hook. Em seguida, 
você pode usar um ponteiro JSON para referenciar esse elemento nos locais apropriados em seu 
esquema do tipo Hook.

Obrigatório: não

typeConfiguration

A definição dos dados de configuração de um Hook.

Obrigatório: sim
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properties

As propriedades do gancho. Todas as propriedades de um Hook devem ser expressas no 
esquema. Alinhe as propriedades do esquema Hook com as propriedades de configuração do 
tipo Hook.

Note

Propriedades aninhadas não são permitidas. Em vez disso, defina todas as propriedades 
aninhadas no definitions elemento e use um $ref ponteiro para referenciá-las na 
propriedade desejada.

Atualmente, as seguintes propriedades são suportadas:

• default— O valor padrão da propriedade.

• description— Uma descrição da propriedade.

• pattern— Um padrão regex usado para validar a entrada.

• type— O tipo aceito da propriedade.

additionalProperties

additionalProperties deve ser definido como false. Todas as propriedades de um Hook 
devem ser expressas no esquema: entradas arbitrárias não são permitidas.

Obrigatório: sim

Valores válidos: false

handlers

Os manipuladores especificam as operações que podem iniciar o Hook definido no esquema, 
como os pontos de invocação do Hook. Por exemplo, um preUpdate manipulador é chamado 
antes das operações de atualização para todos os destinos especificados no manipulador.

Valores válidos: preCreate | preUpdate | preDelete

Note

Pelo menos um valor deve ser especificado para o manipulador.
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Important

Operações de empilhamento que resultam no status de UpdateCleanup não invocam 
um Hook. Por exemplo, durante os dois cenários a seguir, o preDelete manipulador do 
Hook não é invocado:

• a pilha é atualizada após a remoção de um recurso do modelo.

• um recurso com o tipo de atualização de substituição é excluído.

targetNames

Uma matriz de seqüências de nomes de tipos que Hook tem como alvo. Por exemplo, se um
preCreate manipulador tem um AWS::S3::Bucket destino, o Hook é executado para buckets 
do Amazon S3 durante a fase de pré-provisionamento.

• TargetName

Especifique pelo menos um nome de destino para cada manipulador implementado.

Pattern: ^[a-zA-Z0-9]{2,64}::[a-zA-Z0-9]{2,64}::[a-zA-Z0-9]{2,64}$

Mínimo: 1

Obrigatório: sim

Warning

As referências dinâmicas do SSM SecureString e do Secrets Manager não são 
resolvidas antes de serem passadas para Hooks.

permissions

Uma matriz de strings que especifica as AWS permissões necessárias para invocar o 
manipulador.

Obrigatório: sim

additionalProperties

additionalProperties deve ser definido como false. Todas as propriedades de um Hook 
devem ser expressas no esquema: entradas arbitrárias não são permitidas.
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Obrigatório: sim

Valores válidos: false

Exemplos de esquemas de Hooks

Exemplo 1

As apresentações passo a passo de Java e Python usam o exemplo de código a seguir. A seguir 
está um exemplo de estrutura para um Hook chamadomycompany-testing-mytesthook.json.

{  
    "typeName":"MyCompany::Testing::MyTestHook",  
    "description":"Verifies S3 bucket and SQS queues properties before create and 
 update",  
    "sourceUrl":"https://mycorp.com/my-repo.git",  
    "documentationUrl":"https://mycorp.com/documentation",  
    "typeConfiguration":{  
        "properties":{  
            "minBuckets":{  
                "description":"Minimum number of compliant buckets",  
                "type":"string"  
            },  
            "minQueues":{  
                "description":"Minimum number of compliant queues",  
                "type":"string"  
            },  
            "encryptionAlgorithm":{  
                "description":"Encryption algorithm for SSE",  
                "default":"AES256",  
                "type":"string",  
                "pattern": "[a-zA-Z]*[1-9]"  
            }  
        },  
        "required":[  
              
        ],  
        "additionalProperties":false  
    },  
    "handlers":{  
        "preCreate":{  
            "targetNames":[  
                "AWS::S3::Bucket",  
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                "AWS::SQS::Queue"  
            ],  
            "permissions":[  
                  
            ]  
        },  
        "preUpdate":{  
            "targetNames":[  
                "AWS::S3::Bucket",  
                "AWS::SQS::Queue"  
            ],  
            "permissions":[  
                  
            ]  
        },  
        "preDelete":{  
            "targetNames":[  
                "AWS::S3::Bucket",  
                "AWS::SQS::Queue"  
            ],  
            "permissions":[  
                "s3:ListBucket",  
                "s3:ListAllMyBuckets",  
                "s3:GetEncryptionConfiguration",  
                "sqs:ListQueues",  
                "sqs:GetQueueAttributes",  
                "sqs:GetQueueUrl"  
            ]  
        }  
    },  
    "additionalProperties":false  
}

Exemplo 2

O exemplo a seguir é um esquema que usa o STACK e CHANGE_SET for para targetNames
direcionar um modelo de pilha e uma operação de conjunto de alterações.

{  
    "typeName":"MyCompany::Testing::MyTestHook",  
    "description":"Verifies Stack and Change Set properties before create and update",  
    "sourceUrl":"https://mycorp.com/my-repo.git",  
    "documentationUrl":"https://mycorp.com/documentation",  
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    "typeConfiguration":{  
        "properties":{  
            "minBuckets":{  
                "description":"Minimum number of compliant buckets",  
                "type":"string"  
            },  
            "minQueues":{  
                "description":"Minimum number of compliant queues",  
                "type":"string"  
            },  
            "encryptionAlgorithm":{  
                "description":"Encryption algorithm for SSE",  
                "default":"AES256",  
                "type":"string",  
                "pattern": "[a-zA-Z]*[1-9]"  
            }  
        },  
        "required":[  
        ],  
        "additionalProperties":false  
    },  
    "handlers":{  
        "preCreate":{  
            "targetNames":[  
                "STACK",  
                "CHANGE_SET"  
            ],  
            "permissions":[    
            ]  
        },  
        "preUpdate":{  
            "targetNames":[  
                "STACK"  
            ],  
            "permissions":[  
            ]  
        },  
        "preDelete":{  
            "targetNames":[  
                "STACK"  
            ],  
            "permissions":[  
                  
            ]  
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        }  
    },  
    "additionalProperties":false  
}
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Desativar e ativar CloudFormation ganchos

Este tópico descreve como desativar e reativar um Hook para impedir temporariamente que ele fique 
ativo em sua conta. Desativar os Hooks pode ser útil quando você precisa investigar um problema 
sem a interferência dos Hooks.

Desative e ative um Hook em sua conta (console)

Para desativar um Hook em sua conta

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde o Hook está 
localizado.

3. No painel de navegação, escolha Hooks.

4. Escolha o nome do Hook que você deseja desativar.

5. Na página de detalhes do Gancho, à direita do nome do Gancho, escolha o botão Desativar.

6. Quando solicitada a confirmação, escolha Desativar gancho.

Para reativar um Hook anteriormente desativado

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde o Hook está 
localizado.

3. No painel de navegação, escolha Hooks.

4. Escolha o nome do Hook que você deseja ativar.

5. Na página de detalhes do Gancho, à direita do nome do Gancho, escolha o botão Ativar.

6. Quando solicitada a confirmação, escolha Ativar gancho.
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Desative e ative um Hook em sua conta (AWS CLI)

Important

Os AWS CLI comandos para desativar e ativar os Hooks substituem toda a configuração 
do Hook pelos valores especificados na --configuration opção. Para evitar alterações 
não intencionais, você deve incluir todas as configurações existentes que deseja manter ao 
executar esses comandos. Para visualizar os dados de configuração atuais, use o describe-
typecomando.

Para desativar um gancho

Use o set-type-configurationcomando a seguir e especifique HookInvocationStatus como
DISABLED desativar o Hook. Substitua os espaços reservados por seus valores específicos.

aws cloudformation set-type-configuration \ 
  --configuration "{"CloudFormationConfiguration":{"HookConfiguration":
{"HookInvocationStatus": "DISABLED", "FailureMode": "FAIL", 
 "TargetOperations": ["STACK","RESOURCE","CHANGE_SET"], "Properties":{}}}}" \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyTestHook" \ 
  --region us-west-2

Para reativar um Hook anteriormente desativado

Use o set-type-configurationcomando a seguir e especifique HookInvocationStatus como
ENABLED reativar o Hook. Substitua os espaços reservados por seus valores específicos.

aws cloudformation set-type-configuration \ 
  --configuration "{"CloudFormationConfiguration":{"HookConfiguration":
{"HookInvocationStatus": "ENABLED", "FailureMode": "FAIL", 
 "TargetOperations": ["STACK","RESOURCE","CHANGE_SET"], "Properties":{}}}}" \ 
  --type-arn "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyTestHook" \ 
  --region us-west-2

Para obter mais informações, consulte Referência de sintaxe de esquema de configuração de hook.
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Exibir resultados de invocação para Hooks CloudFormation
Este tópico descreve como exibir os resultados de invocação para CloudFormation Hooks. Visualizar 
os resultados da invocação pode ajudá-lo a entender como os Hooks estão avaliando seus recursos 
e resolver quaisquer problemas detectados quando os Hooks verificam um recurso.

As invocações são instâncias específicas em que sua lógica de validação (seja um controle AWS 
Control Tower proativo, uma regra do Guard ou uma função Lambda) é executada durante o ciclo de 
vida de um recurso.

Exibir resultados de invocação no console

Você pode visualizar os resultados da invocação no console de três maneiras: por meio da página 
de resumo da invocação, por meio dos históricos de invocação de Hooks individuais ou por meio de 
eventos de pilha individuais para invocações específicas da pilha.

Exibir resultados para todos os Hooks

A página de resumo da invocação fornece uma visão abrangente de todas as invocações do Hook 
em sua conta e região nos últimos 90 dias.

Para ver os resultados de todos os Hooks

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde você deseja ver 
as invocações do Hook.

3. No painel de navegação, escolha Resumo da invocação.

4. A página exibe uma lista de todas as invocações de Hook dos últimos 90 dias, incluindo:

• ID de invocação

• Gancho

• Destino

• Modo (WarnouFail)

• Resultado (Warning,Pass,Failed,In progress)

• Hora da invocação
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• Mensagem de resultado

5. Você pode filtrar a lista usando a barra de pesquisa na parte superior da tabela para encontrar 
invocações específicas.

6. Selecione uma invocação específica para ver mais detalhes da adição sobre o resultado da 
invocação, incluindo orientações de correção para invocações de Hook com falha.

Exibir histórico de invocação para Hooks individuais

Você também pode visualizar os resultados da invocação por meio dos históricos de invocação de 
Hooks individuais.

Para ver as invocações de Hook para um Hook específico

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde você deseja ver 
as invocações do Hook.

3. No painel de navegação, escolha Hooks.

4. Escolha o Hook para o qual você deseja ver as invocações do Hook.

5. Selecione uma invocação específica para ver mais detalhes da adição sobre o resultado da 
invocação, incluindo orientações de correção para invocações de Hook com falha.

Exibir resultados para invocações específicas da pilha

Você também pode ver os resultados da invocação para uma pilha específica na página Eventos da 
pilha.

Para visualizar as invocações de Hook para uma pilha específica

1. Faça login no Console de gerenciamento da AWS e abra o CloudFormation console em https://
console.aws.amazon.com/cloudformation.

2. Na barra de navegação na parte superior da tela, escolha Região da AWS onde a operação de 
pilha ocorreu.

3. Do painel de navegação, escolha Pilhas.

4. Selecione a pilha para a qual você deseja visualizar as invocações do Hook.
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5. Escolha a guia Stack events.

6. Na lista de eventos, procure eventos com invocações de Hook completas na coluna Motivo do 
status.

7. Para ver detalhes específicos da invocação do Hook, revise a coluna de invocações do Hook e 
escolha o texto sublinhado para abrir uma janela pop-up com informações mais detalhadas.

Note

Para exibir colunas ocultas, escolha o ícone de engrenagem no canto superior direito da 
seção para abrir o modal Preferências, atualizar as configurações conforme necessário e 
escolher Confirmar.

Visualize os resultados da invocação usando o AWS CLI

Use o list-hook-resultscomando para recuperar informações sobre invocações de Hook. Esse 
comando oferece suporte às seguintes opções de filtragem:

• Obtenha todos os resultados de invocação do Hook (sem necessidade de parâmetros)

• Filtrar por Hook ARN (usar) --type-arn

• Filtrar por ARN do gancho e status (uso --type-arn e) --status

• Pesquise alvos específicos (uso --target-type e--target-id)

Filtrar resultados por Hook ARN

O comando a seguir lista todos os resultados de invocação de Hook para um Hook específico.

aws cloudformation list-hook-results \ 
  --type-arn arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-Security-
ComplianceHook \ 
  --region us-west-2

Resultado do exemplo:

{ 
  "HookResults": [ 
    { 
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      "TypeArn": "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-
Security-ComplianceHook", 
      "HookResultId": "59ef501c-0ac4-47c0-a193-e071cabf748d", 
      "TypeName": "MyOrg::Security::ComplianceHook", 
      "TypeVersionId": "00000001", 
      "HookExecutionTarget": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
stack/39f29d10-73ed-11f0-abc1-0affdfe4aebb", 
      "InvokedAt": "2025-08-08T00:18:39.651Z", 
      "FailureMode": "WARN", 
      "HookStatusReason": "...", 
      "InvocationPoint": "PRE_PROVISION", 
      "Status": "HOOK_COMPLETE_FAILED" 
    }, 
    ... 
  ]
}

Para obter uma descrição dos campos na resposta, consulte HookResultSummarya Referência da 
AWS CloudFormation API.

Filtrar resultados por ARN e status do Hook

Para filtrar por um status comum entre os resultados, especifique a --status opção no comando. 
Os valores válidos são:

• HOOK_IN_PROGRESS: O Hook está em execução no momento.

• HOOK_COMPLETE_SUCCEEDED: O gancho foi concluído com sucesso.

• HOOK_COMPLETE_FAILED: O Hook foi concluído, mas falhou na validação.

• HOOK_FAILED: O Hook encontrou um erro durante a execução.

aws cloudformation list-hook-results \ 
  --type-arn arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-Security-
ComplianceHook \  
  --status HOOK_COMPLETE_FAILED \ 
  --region us-west-2

Resultado do exemplo:

{ 
  "HookResults": [ 
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    { 
      "TypeArn": "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-
Security-ComplianceHook", 
      "HookResultId": "59ef501c-0ac4-47c0-a193-e071cabf748d", 
      "TypeName": "MyOrg::Security::ComplianceHook", 
      "TypeVersionId": "00000001", 
      "HookExecutionTarget": "arn:aws:cloudformation:us-west-2:123456789012:stack/my-
stack/39f29d10-73ed-11f0-abc1-0affdfe4aebb", 
      "InvokedAt": "2025-08-08T00:18:39.651Z", 
      "FailureMode": "WARN", 
      "HookStatusReason": "...", 
      "InvocationPoint": "PRE_PROVISION", 
      "Status": "HOOK_COMPLETE_FAILED" 
    }, 
    ... 
  ]
}

Para obter uma descrição dos campos na resposta, consulte HookResultSummarya Referência da 
AWS CloudFormation API.

Filtrar resultados por tipo de alvo e ID de destino

O comando a seguir lista todos os resultados de invocação do Hook para uma solicitação específica 
da Cloud Control API.

aws cloudformation list-hook-results \ 
  --target-type CLOUD_CONTROL \ 
  --target-id d417b05b-9eff-46ef-b164-08c76aec1801 \ 
  --region us-west-2

Resultado do exemplo:

{ 
  "HookResults": [ 
    { 
      "TargetType": "CLOUD_CONTROL", 
      "TargetId": "d417b05b-9eff-46ef-b164-08c76aec1801", 
      "HookResults": [ 
        { 
          "TypeArn": "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-
Security-ComplianceHook", 
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          "HookResultId": "4e7f4766-d8fe-44e5-8587-5b327a148abe", 
          "TypeName": "MyOrg::Security::ComplianceHook", 
          "TypeVersionId": "00000001", 
          "FailureMode": "WARN", 
          "HookStatusReason": "...", 
          "InvocationPoint": "PRE_PROVISION", 
          "Status": "HOOK_COMPLETE_FAILED" 
        }, 
        ... 
      ] 
    } 
  ]
}

Para obter uma descrição dos campos na resposta, consulte HookResultSummarya Referência da 
AWS CloudFormation API.

Obtenha resultados detalhados para uma invocação específica

Use o get-hook-resultcomando para recuperar informações detalhadas sobre uma invocação 
específica do Hook, incluindo anotações com resultados da verificação de conformidade e 
orientações de remediação.

aws cloudformation get-hook-result \ 
  --hook-result-id 59ef501c-0ac4-47c0-a193-e071cabf748d \ 
  --region us-west-2

Resultado do exemplo:

{ 
  "HookResultId": "59ef501c-0ac4-47c0-a193-e071cabf748d", 
  "InvocationPoint": "PRE_PROVISION", 
  "FailureMode": "WARN", 
  "TypeName": "MyOrg::Security::ComplianceHook", 
  "TypeVersionId": "00000001", 
  "TypeArn": "arn:aws:cloudformation:us-west-2:123456789012:type/hook/MyOrg-Security-
ComplianceHook", 
  "Status": "HOOK_COMPLETE_FAILED", 
  "HookStatusReason": "Hook completed with failed validations", 
  "InvokedAt": "2025-08-08T00:18:39.651Z", 
  "Target": { 
    "TargetType": "RESOURCE", 
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    "TargetTypeName": "AWS::S3::Bucket", 
    "TargetId": "my-s3-bucket", 
    "Action": "CREATE" 
  }, 
  "Annotations": [ 
    { 
      "AnnotationName": "BlockPublicAccessCheck", 
      "Status": "FAILED", 
      "StatusMessage": "Bucket does not block public access", 
      "RemediationMessage": "Enable block public access settings on the S3 bucket", 
      "SeverityLevel": "HIGH" 
    }, 
    { 
      "AnnotationName": "BucketEncryptionCheck",  
      "Status": "PASSED", 
      "StatusMessage": "Bucket has encryption configured correctly" 
    } 
  ]
}

Para obter uma descrição dos campos na resposta, consulte GetHookResulta Referência da AWS 
CloudFormation API.
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Referência de sintaxe de esquema de configuração de hook
Esta seção descreve a sintaxe do esquema usada para configurar Hooks. CloudFormation usa esse 
esquema de configuração em tempo de execução ao invocar um Hook em um. Conta da AWS

Para permitir que seu Hook inspecione proativamente a configuração de sua pilha,
HookInvocationStatus defina como ENABLED após o Hook ter sido registrado e ativado em sua 
conta.

Tópicos

• Propriedades do esquema de configuração do gancho

• Exemplos de configuração de ganchos

• CloudFormation Filtros de nível de pilha de ganchos

• CloudFormation Filtros de destino de ganchos

• Usando curingas com nomes de destino de Hook

Note

A quantidade máxima de dados que a configuração de um Hook pode armazenar é 300 
KB. Isso é um acréscimo a todas as restrições impostas ao parâmetro de operação da
Configuration SetTypeConfigurationsolicitação.

Propriedades do esquema de configuração do gancho

O esquema a seguir é a estrutura de um esquema de configuração do Hook.

{ 
    "CloudFormationConfiguration": { 
        "HookConfiguration": { 
            "HookInvocationStatus": "ENABLED", 
            "TargetOperations": ["STACK"], 
            "FailureMode": "FAIL", 
            "EncryptionConfiguration": { 
                "KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/abc-123" 
            }, 
            "Properties": { 
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                ... 
            } 
        } 
    }
}

HookConfiguration

A configuração do gancho suporta a ativação ou desativação de ganchos no nível da pilha, nos 
modos de falha e nos valores das propriedades do gancho.

A configuração do Hook suporta as seguintes propriedades.

HookInvocationStatus

Especifica se o gancho é ENABLED ouDISABLED.

Valores válidos: ENABLED | DISABLED

TargetOperations

Especifica a lista de operações nas quais o Hook é executado. Para obter mais informações, 
consulte Alvos de gancho.

Valores válidos: STACK | RESOURCE | CHANGE_SET | CLOUD_CONTROL

TargetStacks

Disponível para compatibilidade com versões anteriores. Use HookInvocationStatus em 
vez disso.

Se o modo estiver definido comoALL, o Hook se aplica a todas as pilhas da sua conta durante 
uma operação de CREATEUPDATE,, ou DELETE recurso.

Se o modo estiver definido comoNONE, o Hook não se aplicará às pilhas da sua conta.

Valores válidos: ALL | NONE

FailureMode

Esse campo informa ao serviço como tratar as falhas do Hook.

• Se o modo estiver definido como e o Hook falhar, a configuração de falha interromperá o 
provisionamento de recursos e reverterá a pilha. FAIL

• Se o modo estiver definido como WARN e o Hook falhar, a configuração de aviso permitirá 
que o provisionamento continue com uma mensagem de aviso.
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Valores válidos: FAIL | WARN

EncryptionConfiguration

Especifica as configurações de criptografia para dados de anotações do Hook.

KmsKeyId

O alias, o ARN do alias, o ID da chave ou o ARN da chave de criptografia AWS KMS 
simétrica usada para criptografar os dados das anotações do Hook. Para obter mais 
informações, consulte KeyIdnos AWS KMS documentos.

Antes de criar Hooks com AWS KMS chaves gerenciadas pelo cliente, seu usuário ou 
função deve ter AWS KMS permissões para DescribeKey e. GenerateDataKey
Para obter mais informações, consulte AWS KMS principais políticas e permissões para 
criptografar resultados de CloudFormation Hooks em repouso.

Properties

Especifica as propriedades de tempo de execução do Hook. Eles devem corresponder à forma 
das propriedades suportadas pelo esquema Hooks.

Exemplos de configuração de ganchos

Para obter exemplos de configuração de Hooks a partir do AWS CLI, consulte as seções a seguir:

• Ative um Hook proativo baseado em controle ()AWS CLI

• Ativar um gancho de proteção (AWS CLI)

• Ativar um gancho Lambda ()AWS CLI

CloudFormation Filtros de nível de pilha de ganchos

Você pode adicionar filtros de nível de pilha aos seus CloudFormation Hooks para direcionar pilhas 
específicas com base nos nomes e funções das pilhas. Isso é útil nos casos em que você tem várias 
pilhas com os mesmos tipos de recursos, mas o Hook é destinado a pilhas específicas.

Esta seção explica como esses filtros funcionam e fornece exemplos que você pode seguir.

A estrutura básica de uma configuração de Hook sem filtragem em nível de pilha tem a seguinte 
aparência:
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{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "TargetFilters": { 
        "Actions": [ 
          "CREATE", 
          "UPDATE", 
          "DELETE" 
        ] 
      } 
    } 
  }
}

Para obter mais informações sobre a HookConfiguration sintaxe, consulteReferência de sintaxe 
de esquema de configuração de hook.

Para usar filtros de nível de pilha, adicione uma StackFilters chave 
abaixoHookConfiguration.

A StackFilters chave tem um membro obrigatório e dois membros opcionais.

• FilteringCriteria(obrigatório)

• StackNames (opcional)

• StackRoles (opcional)

As StackRoles propriedades StackNames or são opcionais. No entanto, você deve especificar 
pelo menos uma dessas propriedades.

Se você criar um Hook que tenha como alvo as operações da Cloud Control API, todos os filtros no 
nível da pilha serão ignorados.
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FilteringCriteria

FilteringCriteriaé um parâmetro obrigatório que especifica o comportamento da filtragem. Ele 
pode ser definido como ALL ouANY.

• ALLinvoca o Hook se todos os filtros forem compatíveis.

• ANYinvoca o Hook se algum filtro for compatível.

StackNames

Para especificar um ou mais nomes de pilha como filtros na configuração do Hooks, use a seguinte 
estrutura JSON:

"StackNames": { 
  "Include": [ 
    "string" 
  ], 
  "Exclude": [ 
    "string" 
  ]
}

É necessário especificar um dos seguintes:

• Include: Lista de nomes de pilhas a serem incluídos. Somente as pilhas especificadas nesta lista 
invocarão o Hook.

• Tipo: matriz de strings

• Número máximo de itens: 50

• Itens principais: 1

• Exclude: lista de nomes de pilha a serem excluídos. Todas as pilhas, exceto as listadas aqui, 
invocarão o Hook.

• Tipo: matriz de strings

• Número máximo de itens: 50

• Itens principais: 1
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Cada nome de pilha nas Exclude matrizes Include e deve seguir os seguintes requisitos de 
padrão e comprimento:

• Padrão: ^[a-zA-Z][-a-zA-Z0-9]*$

• Comprimento máximo: 128

StackNamessuporta nomes de pilhas concretos e correspondência completa de curingas. Para ver 
exemplos usando curingas, consulteUsando curingas com nomes de destino de Hook.

StackRoles

Para especificar uma ou mais funções do IAM como filtros na configuração do Hook, use a seguinte 
estrutura JSON:

"StackRoles": { 
  "Include": [ 
    "string" 
  ], 
  "Exclude": [ 
    "string" 
  ]
}

É necessário especificar um dos seguintes:

• Include: lista de funções do IAM ARNs para direcionar as pilhas associadas a essas funções. 
Somente as operações de pilha iniciadas por essas funções invocarão o Hook.

• Tipo: matriz de strings

• Número máximo de itens: 50

• Itens principais: 1

• Exclude: lista da função do IAM ARNs para as pilhas que você deseja excluir. O Hook será 
invocado em todas as pilhas, exceto aquelas iniciadas pelas funções especificadas.

• Tipo: matriz de strings

• Número máximo de itens: 50

• Itens principais: 1

StackRoles 192

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-iam-servicerole.html


CloudFormation Guia do usuário de ganchos

Cada função de pilha nas Exclude matrizes Include e deve atender aos seguintes requisitos de 
padrão e comprimento:

• Padrão: arn:.+:iam::[0-9]{12}:role/.+

• Comprimento máximo: 256

StackRolespermita caracteres curinga nas seguintes seções de sintaxe do ARN:

• partition

• account-id

• resource-id

Para ver exemplos usando curingas nas seções de sintaxe do ARN, consulte. Usando curingas com 
nomes de destino de Hook

Include e Exclude

Cada filtro (StackNameseStackRoles) tem uma Include lista e uma Exclude lista. Usando
StackNames como exemplo, o Hook só é invocado nas pilhas especificadas na Include lista. 
Se os nomes das pilhas forem especificados apenas na Exclude lista, o gancho será invocado 
somente nas pilhas que não estão na lista. Exclude Se ambos Include Exclude forem 
especificados, o Hook tem como alvo o que está na Include lista e não o que está na Exclude
lista.

Por exemplo, suponha que você tenha quatro pilhas: A, B, C e D.

• "Include": ["A","B"]O Gancho é invocado em A e B.

• "Exclude": ["B"]O Gancho é invocado em A, C e D.

• "Include": ["A","B","C"], "Exclude": ["A","D"]O Gancho é invocado em B e C.

• "Include": ["A","B","C"], "Exclude": ["A”,"B","C"]O Hook não é invocado em 
nenhuma pilha.

Exemplos de filtros de nível de pilha

Esta seção fornece exemplos que você pode seguir para criar filtros de nível de pilha para 
CloudFormation Hooks.
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Exemplo 1: Incluir pilhas específicas

O exemplo a seguir especifica uma Include lista. O Hook só é invocado em pilhas chamadas
stack-test-1 e. stack-test-2 stack-test-3

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Include": [ 
             "stack-test-1", 
            "stack-test-2", 
            "stack-test-3"
          ] 
        } 
      } 
    } 
  }
}

Exemplo 2: Excluir pilhas específicas

Se, em vez disso, os nomes das pilhas forem adicionados à Exclude lista, o Hook será invocado em 
qualquer pilha que não tenha nomestack-test-1, ou. stack-test-2 stack-test-3

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
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      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Exclude": [ 
             "stack-test-1", 
            "stack-test-2", 
            "stack-test-3"
          ] 
        } 
      } 
    } 
  }
}

Exemplo 3: Combinação de incluir e excluir

Se Exclude as listas Include e não forem especificadas, o Hook só será invocado nas pilhas
Include que não estão na Exclude lista. No exemplo a seguir, o Hook só é invocado emstack-
test-3.

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Include": [ 
             "stack-test-1", 
            "stack-test-2", 
            "stack-test-3"
          ], 
          "Exclude": [ 
             "stack-test-1", 
            "stack-test-2"
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          ] 
        } 
      } 
    } 
  }
}

Exemplo 4: combinação de nomes e funções da pilha com critérios ALL

O gancho a seguir inclui três nomes de pilha e uma função de pilha. Como o FilteringCriteria
é especificado comoALL, o Hook só é invocado para pilhas que tenham um nome de pilha 
correspondente e a função de pilha correspondente.

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Include": [ 
             "stack-test-1", 
            "stack-test-2", 
            "stack-test-3"
          ] 
        }, 
        "StackRoles": { 
          "Include": ["arn:aws:iam::123456789012:role/hook-role"] 
        } 
      } 
    } 
  }
}
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Exemplo 5: combinação de nomes e funções da pilha com critérios ANY

O gancho a seguir inclui três nomes de pilha e uma função de pilha. Como o FilteringCriteria
é especificado comoANY, o Hook é invocado para pilhas que têm um nome de pilha correspondente
ou a função de pilha correspondente.

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ANY", 
        "StackNames": { 
          "Include": [ 
             "stack-test-1", 
            "stack-test-2", 
            "stack-test-3"
          ] 
        }, 
        "StackRoles": { 
            "Include": ["arn:aws:iam::123456789012:role/hook-role"] 
        } 
      } 
    } 
  }
}

CloudFormation Filtros de destino de ganchos

Este tópico fornece orientação sobre como configurar filtros de destino para CloudFormation Hooks. 
Você pode usar filtros de destino para obter um controle mais granular sobre quando e em quais 
recursos seu Hook é invocado. Você pode configurar filtros que vão desde a simples segmentação 
por tipo de recurso até combinações mais complexas de tipos de recursos, ações e pontos de 
invocação.
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Para especificar um ou mais nomes de pilha como filtros na configuração do Hooks, adicione uma
TargetFilters chave abaixo. HookConfiguration

TargetFilterssuporta as seguintes propriedades.

Actions

Uma matriz de seqüências de caracteres que especifica as ações a serem direcionadas. Para ver 
um exemplo, consulte Exemplo 1: filtro de destino básico.

Valores válidos: CREATE | UPDATE | DELETE

Note

ParaRESOURCE,STACK, e CLOUD_CONTROL metas, todas as ações-alvo são aplicáveis. 
Para CHANGE_SET alvos, somente a CREATE ação é aplicável. Para obter mais 
informações, consulte Alvos de gancho.

InvocationPoints

Uma matriz de strings que especifica os pontos de invocação a serem alvos.

Valores válidos: PRE_PROVISION

TargetNames

Uma matriz de seqüências de caracteres que especifica os nomes dos tipos de recursos a serem 
segmentados, por exemplo,AWS::S3::Bucket.

Os nomes de destino oferecem suporte a nomes de alvos concretos e à correspondência 
completa de curingas. Para obter mais informações, consulte Usando curingas com nomes de 
destino de Hook.

Pattern: ^[a-zA-Z0-9]{2,64}::[a-zA-Z0-9]{2,64}::[a-zA-Z0-9]{2,64}$

Maximum: 50

Targets

Uma matriz de objetos que especifica a lista de destinos a serem usados para filtragem de alvos.
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Cada alvo na matriz de alvos tem as seguintes propriedades.

Actions

A ação para o alvo especificado.

Valores válidos: CREATE | UPDATE | DELETE

InvocationPoints

O ponto de invocação para o alvo especificado.

Valores válidos: PRE_PROVISION

TargetNames

O nome do tipo de recurso a ser segmentado.

Note

Você não pode incluir a matriz de Targets objetos e as InvocationPoints matrizes
TargetNamesActions, ou ao mesmo tempo. Se você quiser usar esses três itens 
eTargets, deverá incluí-los na matriz de Targets objetos. Para ver um exemplo, consulte
Exemplo 2: Usando a matriz de Targets objetos.

Exemplos de filtros de destino

Esta seção fornece exemplos que você pode seguir para criar filtros de destino para CloudFormation 
Hooks.

Exemplo 1: filtro de destino básico

Para criar um filtro de destino básico que se concentre em tipos de recursos específicos, use o
TargetFilters objeto com a Actions matriz. A configuração do filtro de destino a seguir invocará 
o Hook em todas as Create Delete ações e para as operações de destino especificadas (nesse 
caso, ambas RESOURCE as STACK operações). Update

{ 
  "CloudFormationConfiguration": { 
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    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "TargetFilters": { 
        "Actions": [ 
            "Create", 
           "Update", 
           "Delete"
        ] 
      } 
    } 
  }
}

Exemplo 2: Usando a matriz de Targets objetos

Para filtros mais avançados, você pode usar a matriz de Targets objetos para listar combinações 
específicas de destino, ação e ponto de invocação. A configuração do filtro de destino a seguir 
invocará o Hook before CREATE e as UPDATE ações nos buckets do S3 e nas tabelas do DynamoDB. 
Isso se aplica tanto às RESOURCE operações STACK quanto às operações.

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
         "STACK", 
        "RESOURCE"
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "TargetFilters": { 
        "Targets": [ 
          { 
             "TargetName": "AWS::S3::Bucket", 
             "Action": "CREATE", 
             "InvocationPoint": "PRE_PROVISION" 
          }, 
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          { 
             "TargetName": "AWS::S3::Bucket", 
             "Action": "UPDATE", 
             "InvocationPoint": "PRE_PROVISION" 
          }, 
          { 
             "TargetName": "AWS::DynamoDB::Table", 
             "Action": "CREATE", 
             "InvocationPoint": "PRE_PROVISION" 
          }, 
          { 
             "TargetName": "AWS::DynamoDB::Table", 
             "Action": "UPDATE", 
             "InvocationPoint": "PRE_PROVISION" 
          } 
        ]                
      } 
    } 
  }
}

Usando curingas com nomes de destino de Hook

Você pode usar curingas como parte do nome do alvo. Você pode usar caracteres curinga (*e?) nos 
nomes de destino do Hook. O asterisco (*) representa qualquer combinação de caracteres. O ponto 
de interrogação (?) representa qualquer caractere único. Você pode usar vários * ? caracteres em 
um nome de destino.

Example: Exemplos de curingas de nome de destino em esquemas Hook

O exemplo a seguir tem como alvo todos os tipos de recursos suportados pelo Amazon S3.

{
... 
    "handlers": { 
       "preCreate": { 
            "targetNames": [ 
                "AWS::S3::*" 
            ], 
            "permissions": [] 
       } 
    }
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...
}

O exemplo a seguir corresponde a todos os tipos de recursos que têm Bucket "" no nome.

{
... 
    "handlers": { 
       "preCreate": { 
            "targetNames": [ 
                "AWS::*::Bucket*" 
            ], 
            "permissions": [] 
       } 
    }
...
}

Eles AWS::*::Bucket* podem ser resolvidos por qualquer um dos seguintes tipos de recursos 
concretos:

• AWS::Lightsail::Bucket

• AWS::S3::Bucket

• AWS::S3::BucketPolicy

• AWS::S3Outpost::Bucket

• AWS::S3Outpost::BucketPolicy

Example: Exemplos de curingas de nome de destino nos esquemas de configuração do Hook

O exemplo de configuração a seguir invoca o Hook para CREATE operações em todos os tipos 
de recursos do Amazon S3 e UPDATE para operações em todos os tipos de recursos de tabela 
nomeados, como ou. AWS::DynamobDB::Table AWS::Glue::Table

{ 
   "CloudFormationConfiguration": { 
        "HookConfiguration": { 
            "TargetStacks": "ALL", 
            "FailureMode": "FAIL", 
            "Properties": {}, 
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            "TargetFilters":{ 
                 "Targets": [ 
                    { 
                        "TargetName": "AWS::S3::*", 
                        "Action": "CREATE", 
                        "InvocationPoint": "PRE_PROVISION" 
                    }, 
                    { 
                        "TargetName": "AWS::*::Table", 
                        "Action": "UPDATE", 
                        "InvocationPoint": "PRE_PROVISION" 
                    } 
                 ]                
            } 
        } 
   }
}

O exemplo de configuração a seguir invoca o Hook for CREATE and UPDATE operations em todos os 
tipos de recursos do Amazon S3, e também CREATE for UPDATE and operations em todos os tipos 
de recursos de tabela nomeados, como ou. AWS::DynamobDB::Table AWS::Glue::Table

{ 
   "CloudFormationConfiguration": { 
        "HookConfiguration": { 
            "TargetStacks": "ALL", 
            "FailureMode": "FAIL", 
            "Properties": {}, 
            "TargetFilters":{ 
                "TargetNames": [ 
                    "AWS::S3::*", 
                    "AWS::*::Table" 
                ], 
                "Actions": [ 
                    "CREATE", 
                    "UPDATE" 
                ], 
                "InvocationPoints": [ 
                    "PRE_PROVISION" 
                ] 
            } 
        } 
   }
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}

Example: Include pilhas específicas

Os exemplos a seguir especificam uma Include lista. O Hook só é invocado se os nomes das 
pilhas começarem com. stack-test-

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Include": [ 
            "stack-test-*" 
          ] 
        } 
      } 
    } 
  }
}

Example: Exclude pilhas específicas

Os exemplos a seguir especificam uma Exclude lista. O Hook é invocado em qualquer pilha que 
não comece com. stack-test-

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 

Uso de curingas 204



CloudFormation Guia do usuário de ganchos

      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Exclude": [ 
            "stack-test-*" 
          ] 
        } 
      } 
    } 
  }
}

Example: Combinando Include e Exclude para pilhas específicas

Se Include as Exclude listas forem especificadas, o Hook só será invocado em pilhas 
correspondentes às Include que não coincidem na Exclude lista. No exemplo a seguir, o Hook é 
invocado em todas as pilhas que começam com, stack-test- exceto nas pilhas chamadasstack-
test-1, e. stack-test-2 stack-test-3

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Include": [ 
            "stack-test-*" 
          ], 
          "Exclude": [ 
            "stack-test-1", 
            "stack-test-2", 
            "stack-test-3" 
          ] 
        } 
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      } 
    } 
  }
}

Example: funções Include específicas

O exemplo a seguir especifica uma Include lista com dois padrões curinga. A primeira entrada 
executará o Hook para qualquer função que comece com hook-role qualquer partition
account-id e. A segunda entrada será executada para qualquer função em qualquer uma
partition que pertença account-id 123456789012 a.

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackRoles": { 
          "Include": [ 
            "arn:*:iam::*:role/hook-role*", 
            "arn:*:iam::123456789012:role/* 
          ] 
        } 
      } 
    } 
  }
}

Example: funções Exclude específicas

Os exemplos a seguir especificam uma Exclude lista com dois padrões curinga. A primeira entrada 
ignorará a execução do Hook quando uma função estiver exempt em seu nome em qualquer
partition um. account-id A segunda entrada ignorará a execução do Hook quando uma função 
pertencente a account-id 123456789012 for usada com a operação de pilha.
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{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackRoles": { 
          "Exclude": [ 
            "arn:*:iam::*:role/*exempt*", 
            "arn:*:iam::123456789012:role/* 
          ] 
        } 
      } 
    } 
  }
}

Example: Combinando Include e Exclude para funções específicas de padrões de ARN

Se Include as Exclude listas forem especificadas, o Hook só será invocado em pilhas usadas 
com funções que correspondam às Include que não coincidem na Exclude lista. No exemplo a 
seguir, o Hook é invocado em operações de pilha com qualquer role nome partitionaccount-
id,, e, exceto se a função pertencer a. account-id 123456789012

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
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        "StackRoles": { 
          "Include": [ 
            "arn:*:iam::*:role/*" 
          ], 
          "Exclude": [ 
            "arn:*:iam::123456789012:role/*" 
          ] 
        } 
      } 
    } 
  }
}

Example: Combinando nomes e funções da pilha com todos os critérios

O gancho a seguir inclui um curinga de nome de pilha e um curinga de função de pilha. Como o
FilteringCriteria é especificado comoALL, o Hook só é invocado para pilhas que tenham a 
correspondência StackName e a correspondência. StackRoles

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ALL", 
        "StackNames": { 
          "Include": [ 
            "stack-test-*" 
          ] 
        }, 
        "StackRoles": { 
          "Include": ["arn:*:iam::*:role/hook-role*"] 
        } 
      } 
    } 
  }
}
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Example: Combinando StackNames e StackRoles com qualquer critério

O gancho a seguir inclui um curinga de nome de pilha e um curinga de função de pilha. Como 
o FilteringCriteria é especificado comoANY, o Hook é invocado para a pilha que tem 
correspondência StackNames ou correspondência. StackRoles

{ 
  "CloudFormationConfiguration": { 
    "HookConfiguration": { 
      "HookInvocationStatus": "ENABLED", 
      "TargetOperations": [ 
        "STACK", 
        "RESOURCE" 
      ], 
      "FailureMode": "WARN", 
      "Properties": {}, 
      "StackFilters": { 
        "FilteringCriteria": "ANY", 
        "StackNames": { 
          "Include": [ 
            "stack-test-*" 
          ] 
        }, 
        "StackRoles": { 
            "Include": ["arn:*:iam::*:role/hook-role*"] 
        } 
      } 
    } 
  }
}
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Crie ganchos usando modelos CloudFormation

Esta página fornece links para exemplos de CloudFormation modelos e tópicos de referência técnica 
para Hooks.

Ao usar CloudFormation modelos para criar Hooks, você pode reutilizar seu modelo para configurar 
seus Hooks de forma consistente e repetida. Essa abordagem permite que você defina seus Hooks 
uma vez e, em seguida, provisione os mesmos Hooks repetidamente em várias regiões Contas da 
AWS .

CloudFormation oferece os seguintes tipos de recursos especializados para a criação de Guard e 
Lambda Hook.

Tarefa Solução Links

Crie um gancho 
de proteção

Use o tipo de AWS::Clou 
dFormation::GuardHook
recurso para criar e ativar um Guard 
Hook.

Modelo de amostra

Referência técnica

Crie um gancho 
Lambda

Use o tipo AWS::CloudFormatio 
n::LambdaHook  de recurso para 
criar e ativar um Lambda Hook.

Modelo de amostra

Referência técnica

CloudFormation também oferece os seguintes tipos de recursos que você pode usar em seus 
modelos de pilha para criar ganchos personalizados.

Tarefa Solução Links

Registre um 
gancho

Use o tipo de AWS::Clou 
dFormation::HookVersion
recurso para publicar uma nova 
versão ou a primeira versão de um 
Hook personalizado no CloudForm 
ation registro.

Modelos de exemplo

Referência técnica
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Tarefa Solução Links

Defina a 
configuração do 
Hook

Use o tipo de AWS::Clou 
dFormation::HookTy 
peConfig  recurso para especificar 
a configuração de um Hook personali 
zado.

Modelos de exemplo

Referência técnica

Defina a versão 
padrão do Hook

Use o tipo de AWS::Clou 
dFormation::HookDe 
faultVersion  recurso para 
especificar a versão padrão de um 
Hook personalizado.

Modelos de exemplo

Referência técnica

Registre sua 
conta como 
editor

Use o tipo de AWS::Clou 
dFormation::Publisher
recurso para registrar sua conta 
como editora de extensões públicas 
(ganchos, módulos e tipos de 
recursos) no CloudFormation 
registro.

Referência técnica

Publique um 
Hook publicame 
nte

Use o tipo de AWS::Clou 
dFormation::Public 
TypeVersion  recurso para testar 
e publicar um Hook personalizado 
registrado como um Hook público de 
terceiros.

Referência técnica

Ative Hooks 
públicos de 
terceiros

O tipo de AWS::CloudFormatio 
n::TypeActivation
recurso funciona junto com o 
tipo de AWS::CloudFormatio 
n::HookTypeConfig  recurso 
para ativar um Hook personalizado 
público de terceiros em sua conta.

Referência técnica
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Conceda permissões do IAM para CloudFormation Hooks
Por padrão, um novo usuário Conta da AWS não tem permissão para gerenciar Hooks usando 
a AWS API Console de gerenciamento da AWS, AWS Command Line Interface (AWS CLI) ou. 
Para conceder permissão aos usuários, um administrador do IAM pode criar políticas do IAM. O 
administrador pode então adicionar as políticas do IAM aos perfis e os usuários podem assumir os 
perfis.

Use os exemplos de políticas neste tópico para criar suas próprias políticas personalizadas do IAM 
para dar aos usuários permissões para trabalhar com Hooks.

Para saber como criar uma política baseada em identidade do IAM usando esses exemplos de 
documentos de política JSON, consulte Definir permissões personalizadas do IAM com políticas 
gerenciadas pelo cliente no Guia do usuário do IAM.

Este tópico aborda as permissões necessárias para fazer o seguinte:

• Gerenciar ganchos — Crie, modifique e desative ganchos em sua conta.

• Publique ganchos publicamente — registre, teste e publique seus ganchos personalizados para 
disponibilizá-los publicamente no CloudFormation registro.

• Visualize os resultados da invocação — Acesse e consulte os resultados das invocações do Hook 
em sua conta.

• Exibir detalhes do resultado de uma invocação — Acesse informações detalhadas e orientações 
de remediação para um resultado específico de invocação do Hook em sua conta.

Ao criar suas políticas do IAM, você pode encontrar a documentação de todas as ações, recursos e 
chaves de condição associadas ao prefixo do cloudformation serviço na CloudFormation seção
Ações, recursos e chaves de condição para da Referência de autorização de serviço.

Tópicos

• Permitir que um usuário gerencie Hooks

• Permitir que um usuário publique Hooks personalizados publicamente

• Permitir que um usuário visualize os resultados da invocação do Hook

• Permitir que um usuário visualize os resultados detalhados da invocação do Hook

• AWS KMS principais políticas e permissões para criptografar resultados de CloudFormation Hooks 
em repouso
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Permitir que um usuário gerencie Hooks

Se você precisar permitir que os usuários gerenciem extensões, incluindo Hooks, sem a capacidade 
de torná-las públicas no CloudFormation registro, você pode usar o exemplo de política do IAM a 
seguir.

Important

As chamadas de SetTypeConfiguration API ActivateType e as chamadas funcionam 
juntas para criar Hooks em sua conta. Ao conceder permissão a um usuário para chamar 
a SetTypeConfiguration API, você automaticamente concede a ele a capacidade de 
modificar e desativar os Hooks existentes. Você não pode usar permissões em nível de 
recurso para restringir o acesso a essa chamada de API. Portanto, certifique-se de conceder 
essa permissão somente aos usuários autorizados em sua conta.

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudformation:ActivateType", 
                "cloudformation:DescribeType", 
                "cloudformation:ListTypes", 
                "cloudformation:SetTypeConfiguration" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Os usuários que gerenciam Hooks podem precisar de algumas permissões relacionadas, por 
exemplo:
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• Para visualizar os controles proativos do Catálogo de Controle no CloudFormation console, o 
usuário deve ter a controlcatalog:ListControls permissão em uma política do IAM.

• Para registrar Hooks personalizados como extensões privadas no CloudFormation registro, o 
usuário deve ter a cloudformation:RegisterType permissão em uma política do IAM.

Permitir que um usuário publique Hooks personalizados 
publicamente

O exemplo a seguir da política do IAM se concentra especificamente nos recursos de publicação. 
Use essa política se precisar permitir que os usuários disponibilizem extensões, incluindo Hooks, 
publicamente no CloudFormation registro.

Important

Publishing Hooks os disponibiliza publicamente para outros Contas da AWS. Garanta que 
somente usuários autorizados tenham essas permissões e que as extensões publicadas 
atendam aos padrões de qualidade e segurança da sua organização.

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudformation:DescribePublisher", 
                "cloudformation:DescribeTypeRegistration", 
                "cloudformation:ListTypes", 
                "cloudformation:ListTypeVersions", 
                "cloudformation:PublishType", 
                "cloudformation:RegisterPublisher", 
                "cloudformation:RegisterType", 
                "cloudformation:TestType" 
            ], 
            "Resource": "*" 
        } 
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    ]
}

Permitir que um usuário visualize os resultados da invocação do 
Hook

As permissões do IAM necessárias para visualizar os resultados da invocação do Hook mudam 
dependendo do tipo de informação solicitada.

Listar resultados de invocação de Hook

Para listar os resultados da invocação do Hook, os usuários precisam de permissões diferentes, 
dependendo da solicitação de API que está sendo feita.

• Para conceder permissões para solicitar todos os resultados do Hook, resultados de um Hook 
específico ou resultados de um Hook específico e status de invocação, você deve conceder 
acesso à cloudformation:ListAllHookResults ação.

• Para conceder permissões para solicitar resultados especificando um alvo do Hook, você deve 
conceder acesso à cloudformation:ListHookResults ação. Essa permissão permite 
que o chamador da API especifique os TargetId parâmetros TargetType e ao fazer a 
chamadaListHookResults.

A seguir, mostramos um exemplo de uma política básica de permissões para listar os resultados da 
invocação do Hook. As identidades do IAM (usuários ou funções) com essa política têm permissão 
para solicitar todos os resultados da invocação usando todas as combinações de parâmetros 
disponíveis.

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudformation:ListAllHookResults", 
                "cloudformation:ListHookResults" 
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            ], 
            "Resource": "*" 
        } 
    ]
}

Controle quais conjuntos de alterações podem ser especificados

O exemplo a seguir da política do IAM concede permissões à
cloudformation:ListHookResults ação para solicitar resultados especificando o destino 
do Hook. No entanto, ele também nega a ação se o destino for um conjunto de alterações 
chamadoexample-changeset.

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudformation:ListHookResults" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "cloudformation:ListHookResults" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "cloudformation:ChangeSetName": "example-changeset" 
                } 
            } 
        } 
    ]
}
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Controle quais ganchos podem ser especificados

O exemplo a seguir da política do IAM concede permissões à
cloudformation:ListAllHookResults ação para solicitar resultados de invocação somente 
quando o ARN do Hook é fornecido na solicitação. Ele nega a ação de um ARN de gancho 
especificado.

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudformation:ListAllHookResults" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "cloudformation:ListAllHookResults" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "Null": { 
                    "cloudformation:TypeArn": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "cloudformation:ListAllHookResults" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "ArnEquals": { 
                    "cloudformation:TypeArn": "arn:aws:cloudformation:us-
east-1:123456789012:type/hook/MyCompany-MyHook" 
                } 
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            } 
        } 
    ]
}

Permitir que um usuário visualize os resultados detalhados da 
invocação do Hook

Para conceder permissões para visualizar os resultados detalhados de uma invocação específica do 
Hook, você deve conceder acesso à cloudformation:GetHookResult ação. Essa permissão 
permite que os usuários recuperem informações detalhadas e orientações de remediação para um 
resultado específico de invocação de Hook. Para obter mais informações, consulte GetHookResult
na Referência de APIs do AWS CloudFormation .

O exemplo a seguir da política do IAM concede permissões para a
cloudformation:GetHookResult ação.

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
       "Action": [ 
         "cloudformation:GetHookResult" 
      ], 
      "Resource": "*" 
    } 
  ]
}

Note

Você pode configurar Hooks para criptografar resultados detalhados de invocação 
armazenados na nuvem com suas próprias chaves. AWS KMS Para obter informações sobre 
como configurar a política de chaves e as permissões do IAM necessárias ao usar uma 
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chave gerenciada pelo cliente para criptografia, consulteAWS KMS principais políticas e 
permissões para criptografar resultados de CloudFormation Hooks em repouso.

AWS KMS principais políticas e permissões para criptografar 
resultados de CloudFormation Hooks em repouso

Este tópico descreve como configurar a política de AWS KMS chaves e as permissões necessárias 
ao especificar uma chave gerenciada pelo cliente para criptografar dados de anotações do Hooks 
que estão disponíveis na API. GetHookResult

Note

CloudFormation O Hooks não precisa de autorização adicional para usar o padrão Chave 
pertencente à AWS para criptografar dados de anotações em sua conta.

Tópicos

• Visão geral do

• Usar o contexto de criptografia para controlar o acesso à chave gerenciada pelo cliente

• Política de chave do KMS gerenciada pelo cliente

• Permissões KMS para API SetTypeConfiguration

• Permissões KMS para API GetHookResult

Visão geral do

O seguinte AWS KMS keys pode ser usado para criptografar dados de anotações do Hook:

• Chave pertencente à AWS— Por padrão, CloudFormation usa an Chave pertencente à AWS 
para criptografar dados. Você não pode visualizar, gerenciar Chaves pertencentes à AWS, 
usar ou auditar seu uso. No entanto, você não precisa realizar uma configuração explícita para 
proteger a chave usada para criptografar seus dados. Chaves pertencentes à AWS são fornecidos 
gratuitamente (sem taxas mensais ou taxas de uso). A menos que você precise auditar ou 
controlar a chave de criptografia que protege seus dados de anotações, uma Chave pertencente à 
AWS é uma boa escolha.
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• Chave gerenciada pelo cliente — CloudFormation suporta o uso de uma chave simétrica 
gerenciada pelo cliente que você cria, possui e gerencia para adicionar uma segunda camada de 
criptografia sobre a existente Chave pertencente à AWS. AWS KMS taxas se aplicam. Para obter 
mais informações, consulte Criação de chaves Guia do desenvolvedor do AWS Key Management 
Service . Para gerenciar sua chave, use o AWS Key Management Service (AWS KMS) no AWS 
KMS console AWS CLI, no ou na AWS KMS API. Para obter mais informações, consulte o Guia do 
desenvolvedor do AWS Key Management Service.

Você pode configurar chaves gerenciadas pelo cliente ao criar e atualizar Hooks. Quando você 
fornece sua chave gerenciada pelo cliente, CloudFormation usa essa chave para criptografar os 
dados das anotações antes de armazená-los. Quando os dados das anotações são acessados 
posteriormente durante a operação da GetHookResult API, eles CloudFormation são 
automaticamente descriptografados. Para obter informações sobre como configurar sua chave de 
criptografia para Hooks, consulte. Referência de sintaxe de esquema de configuração de hook

Important

Observe que a KmsKeyId opção de especificar uma chave gerenciada pelo cliente 
atualmente só está disponível quando você usa o AWS CLI para configurar seu Hook.

Usar o contexto de criptografia para controlar o acesso à chave gerenciada 
pelo cliente

CloudFormation O Hooks inclui automaticamente o contexto de criptografia em cada operação de 
armazenamento e recuperação de anotações. Isso permite que você defina condições de contexto 
de criptografia em sua política de chaves para garantir que a chave só possa ser usada para 
ganchos específicos:

• kms:EncryptionContext:aws:cloudformation:hooks:service— Garante que a chave 
seja usada apenas pelo serviço CloudFormation Hooks.

• kms:EncryptionContext:aws:cloudformation:account-id— Impede o uso de chaves 
entre contas combinando seu Conta da AWS ID.

• kms:EncryptionContext:aws:cloudformation:arn— Restrinja o uso a ganchos 
específicos usando padrões ARN.
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Essas condições fornecem proteção adicional contra ataques confusos por meio da vinculação 
criptográfica dos dados criptografados ao contexto específico do Hook.

Política de chave do KMS gerenciada pelo cliente

Ao criar sua chave gerenciada pelo cliente, você deve definir sua política de chaves para permitir que 
o serviço CloudFormation Hooks realize AWS KMS operações. Para usar a política principal a seguir, 
substitua-a placeholder values por suas próprias informações.

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnableIAMUserDescribeKey", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:role/ExampleRole" 
      }, 
      "Action": "kms:DescribeKey", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "kms:ViaService": "cloudformation.us-east-1.amazonaws.com" 
        } 
      } 
    }, 
    { 
      "Sid": "EnableIAMUserGenerateDataKey", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:role/ExampleRole" 
      }, 
      "Action": "kms:GenerateDataKey", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "kms:ViaService": "cloudformation.us-east-1.amazonaws.com", 
          "kms:EncryptionContext:aws:cloudformation:hooks:service": 
 "hooks.cloudformation.amazonaws.com", 
          "kms:EncryptionContext:aws:cloudformation:123456789012": "123456789012" 
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        }, 
        "ArnLike": { 
          "kms:EncryptionContext:aws:cloudformation:arn": 
 "arn:aws:cloudformation:*:123456789012:hook/*" 
        } 
      } 
    }, 
    { 
      "Sid": "EnableIAMUserDecrypt", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:role/ExampleRole" 
      }, 
      "Action": "kms:Decrypt", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "kms:ViaService": "cloudformation.us-east-1.amazonaws.com" 
        } 
      } 
    }, 
    { 
      "Sid": "AllowHooksServiceDescribeKey", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "hooks.cloudformation.amazonaws.com" 
      }, 
      "Action": "kms:DescribeKey", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:SourceAccount": "123456789012" 
        }, 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:cloudformation:*:123456789012:hook/*" 
        } 
      } 
    }, 
    { 
      "Sid": "AllowHooksService", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "hooks.cloudformation.amazonaws.com" 
      }, 
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      "Action": [ 
        "kms:Decrypt", 
        "kms:GenerateDataKey" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:SourceAccount": "123456789012", 
          "kms:EncryptionContext:aws:cloudformation:hooks:service": 
 "hooks.cloudformation.amazonaws.com", 
          "kms:EncryptionContext:aws:cloudformation:123456789012": "123456789012" 
        }, 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:cloudformation:*:123456789012:hook/*", 
          "kms:EncryptionContext:aws:cloudformation:arn": 
 "arn:aws:cloudformation:*:123456789012:hook/*" 
        } 
      } 
    } 
  ]
}

Essa política concede permissões para as funções do IAM (as três primeiras instruções) e para o 
serviço CloudFormation Hooks (as duas últimas instruções). A chave de kms:ViaService condição 
garante que a chave KMS só possa ser usada CloudFormation, evitando chamadas diretas à API 
KMS. As principais operações são:

• kms:DescribeKey— Valida as principais propriedades e metadados. Essa operação está em 
instruções separadas porque não pode ser usada com condições de contexto de criptografia.

• kms:GenerateDataKey— Gera chaves de criptografia de dados para criptografar anotações 
antes do armazenamento. Essa operação inclui condições de contexto de criptografia para 
controle de acesso com escopo definido.

• kms:Decrypt— Descriptografa dados de anotações previamente criptografados. Para funções 
do IAM, isso inclui a kms:ViaService condição. Para o responsável pelo serviço, isso inclui 
condições de contexto de criptografia.

As chaves de aws:SourceArn condição aws:SourceAccount e fornecem a proteção primária 
contra ataques confusos de deputados. As condições do contexto de criptografia fornecem camadas 
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adicionais de validação. Para obter mais informações, consulte Uso aws:SourceArn ou chaves de 
aws:SourceAccount condição no Guia do AWS Key Management Service desenvolvedor.

Important

As funções de execução do Hook não precisam de AWS KMS permissões. O diretor de 
serviço da CloudFormation Hooks realiza todas as AWS KMS operações.

Permissões KMS para API SetTypeConfiguration

Durante a chamada da SetTypeConfigurationAPI, CloudFormation valida as permissões do 
usuário para criptografar os dados das anotações com a chave especificada. AWS KMS 
Adicione a seguinte política do IAM ao usuário ou função que configurará a criptografia usando a
SetTypeConfiguration API. Substitua placeholder values por suas próprias informações.

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "cloudformation:SetTypeConfiguration", 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "kms:DescribeKey", 
      "Resource": "arn:aws:kms:us-east-1:123456789012:key/abc-123" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "kms:GenerateDataKey", 
      "Resource": "arn:aws:kms:us-east-1:123456789012:key/abc-123", 
      "Condition": { 
        "StringEquals": { 
          "kms:EncryptionContext:aws:cloudformation:hooks:service": 
 "hooks.cloudformation.amazonaws.com", 
          "kms:EncryptionContext:aws:cloudformation:123456789012": "123456789012" 
        }, 

Permissões KMS para API SetTypeConfiguration 224

https://docs.aws.amazon.com/kms/latest/developerguide/least-privilege.html#least-privilege-source-arn
https://docs.aws.amazon.com/kms/latest/developerguide/least-privilege.html#least-privilege-source-arn
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_SetTypeConfiguration.html


CloudFormation Guia do usuário de ganchos

        "ArnLike": { 
          "kms:EncryptionContext:aws:cloudformation:arn": 
 "arn:aws:cloudformation:*:123456789012:hook/*" 
        } 
      } 
    } 
  ]
}

Permissões KMS para API GetHookResult

GetHookResultPara solicitar Hooks que usem sua chave gerenciada pelo cliente, os usuários devem 
ter kms:Decrypt permissão para essa chave. Adicione a seguinte política do IAM ao usuário 
ou função que chamaráGetHookResult. arn:aws:kms:us-east-1:123456789012:key/
abc-123Substitua pelo ARN da sua chave gerenciada pelo cliente.

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "cloudformation:GetHookResult", 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "kms:Decrypt", 
      "Resource": "arn:aws:kms:us-east-1:123456789012:key/abc-123" 
    } 
  ]
}
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Histórico de documentos do guia do usuário do 
CloudFormation Hooks

A tabela a seguir descreve as mudanças importantes na documentação desde a última versão 
do CloudFormation Hooks. Para receber notificações sobre atualizações dessa documentação, é 
possível inscrever-se em um feed RSS.

• Última atualização da documentação: 4 de setembro de 2025.

Alteração Descrição Data

Resultados detalhados da 
verificação de conformidade

Os ganchos agora oferecem 
suporte a anotações
 que fornecem resultados 
detalhados da verificação de 
conformidade e orientação de 
remediação para cada recurso 
avaliado. Veja esses resultado 
s detalhados da validação 
por meio do CloudFormation 
console ou do get-hook- 
result  comando CLI.

13 de novembro de 2025

Controles proativos como 
ganchos

Agora você pode ativar 
Hooks proativos baseados 
em controle por meio do 
console CloudFormation ou 
da CLI usando os comandos 
e. activate-type  set-
type-configuration
Você pode configurar esses 
Hooks para aplicar controles 
proativos específicos do AWS 
Control Tower Control Catalog 

4 de setembro de 2025
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para avaliar recursos durante
CREATE e UPDATE operações.

Resumo da invocação de 
ganchos

Agora você pode recuperar 
informações sobre as 
invocações do Hook por meio 
do CloudFormation console 
ou usar o comando list-
hook-results  CLI para 
recuperar os detalhes da 
invocação de forma programát 
ica. Agora você também pode 
filtrar list-hook-results
os resultados por Hook ou 
status de invocação para se 
concentrar nas invocações 
relevantes.

4 de setembro de 2025

Ganchos em nível de pilha Agora, os Hooks são 
suportados no nível da pilha, 
permitindo que os clientes 
usem os CloudFormation 
Hooks para avaliar novos 
modelos e potencialmente 
impedir que as operações da 
pilha continuem.

13 de novembro de 2024
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AWS API Cloud Control 
Integração com ganchos

Os Hooks agora estão 
integrados à Cloud Control 
API, permitindo que os 
clientes usem os CloudForm 
ation Hooks para inspecion 
ar proativamente a configura 
ção dos recursos antes do 
provisionamento. Se forem 
encontrados recursos não 
compatíveis, o Hook falha na 
operação e impede que os 
recursos sejam provisionados, 
ou emite um aviso e permite 
que a operação de provision 
amento continue.

13 de novembro de 2024

AWS CloudFormation Guard 
Hooks

AWS CloudFormation Guard 
é uma linguagem específica 
de domínio (DSL) de código 
aberto e de uso geral que 
você pode usar para criar. 
policy-as-code O Guard Hooks 
pode avaliar as CloudForm 
ation operações e a API Cloud 
Control para inspecionar a 
configuração dos recursos 
antes do provisionamento. Se 
forem encontrados recursos 
não compatíveis, o Hook falha 
na operação e impede que os 
recursos sejam provisionados, 
ou emite um aviso e permite 
que a operação de provision 
amento continue.

13 de novembro de 2024
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AWS Lambda Hooks AWS CloudFormation Os 
Lambda Hooks permitem que 
você CloudFormation avalie as 
operações da Cloud Control 
API com base no seu próprio 
código personalizado. Seu 
Hook pode impedir que uma 
operação continue, ou emitir 
um aviso para o chamador 
e permitir que a operação 
continue.

13 de novembro de 2024

Guia do usuário de ganchos Versão inicial do Guia do 
usuário do CloudFormation 
Hooks. As atualizações 
incluem uma nova introduçã 
o, um passo a passo de 
introdução, conceitos e 
terminologia, filtragem em 
nível de pilha e tópicos 
atualizados sobre pré-
requisitos, configuração e 
desenvolvimento de Hooks. 
CloudFormation

8 de dezembro de 2023
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As traduções são geradas por tradução automática. Em caso de conflito entre o conteúdo da 
tradução e da versão original em inglês, a versão em inglês prevalecerá.
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