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AWS Certified Solutions Architect - Professional (SAP-C02)

O exame AWS Certified Solutions Architect - Professional (SAP-C02) destina-se a pessoas

que desempenham a funcio de arquiteto de solugdes. O exame valida as habilidades técnicas
avangadas e a experiéncia do candidato na criagdo de solugdes otimizadas da AWS baseadas no
AWS Well-Architected Framework.

Topicos

* Introdugéo
* Descricdo do candidato

* Conteudo do exame

* Resumo do conteudo

* Dominio do conteudo 1: Solu¢des de design de complexidade organizacional

* Dominio do conteudo 2: Design de novas solucdes

* Dominio do conteudo 3: Melhoria continua de solu¢cdes existentes

* Dominio do conteudo 4: Aceleracdo da migracdo e da modernizacao da workload.

* Topicos emergentes

» Referéncias de servigos

* Pesquisa
* Tecnologias e conceitos

» Servicos da AWS dentro do escopo

» Servicos da AWS fora do escopo

* Mencgdes aos servicos da AWS no exame

Introducao

O exame também valida a capacidade do candidato de concluir as seguintes tarefas no escopo do
AWS Well-Architected Framework:

* Design de complexidade organizacional.
» Design de novas solugdes.
* Melhoria continua das solucdes existentes.

* Aceleragédo da migragao e da modernizagéo da workload.

Introdugao 1
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Descricao do candidato

O candidato tem dois ou mais anos de experiéncia no uso de servicos da AWS para projetar e
implementar solugdes de nuvem. Esse candidato tem a capacidade de avaliar os requisitos de
aplicacdes de nuvem e fazer recomendacdes de arquitetura para a implantacao de aplicagdes na
AWS. Esse candidato também pode fornecer orientagdo especializada sobre o projeto arquitetdénico
que se estende por varias aplicagdes e projetos em uma organizagdo complexa.

Tarefas de trabalho e conhecimentos que estao fora do escopo do
candidato

A lista a seguir contém tarefas de trabalho que nao se espera que o candidato seja capaz de realizar
e conhecimentos que nao se espera que o candidato tenha. Essa lista ndo é completa. Estas tarefas
e conhecimentos estao fora do escopo do exame:

» Desenvolvimento frontend para aplicativos moveis
» Metodologia de aplicagcao de 12 fatores

« Conhecimento aprofundado dos sistemas operacionais

Conteudo do exame

Tipos de respostas
O exame contém um ou mais dos seguintes tipos de pergunta:

» Multipla escolha: tem uma resposta correta e trés respostas incorretas (pegadinhas).

» Multipla resposta: tem duas ou mais respostas corretas dentre cinco ou mais opgoes de resposta.
Vocé deve selecionar todas as respostas corretas para receber crédito pela pergunta.

As perguntas nao respondidas sao classificadas como incorretas. Nao ha penalidade por tentar
adivinhar a resposta. O exame inclui 65 perguntas que afetam sua pontuacao.

Conteudo nao avaliado

O exame inclui 10 perguntas ndo avaliadas que ndo afetam sua pontuagéo. A AWS coleta
informagdes sobre o desempenho nas perguntas ndo avaliadas a fim de verifica-las para uso futuro
como perguntas avaliadas. As perguntas nao avaliadas nao sao identificadas no exame.

Descricdo do candidato 2
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Resultados do exame

O exame AWS Certified Solutions Architect - Professional (SAP-C02) tem uma classificacao de
aprovacgao ou reprovacao. O exame € avaliado de acordo com um padrao minimo estabelecido por
profissionais da AWS que seguem as praticas recomendadas e as diretrizes do setor de certificagao.

Os resultados do exame sao fornecidos como uma pontuagao em escala de 100 a 1.000. A
pontuacdao minima de aprovacao é de 750. Sua pontuagcao mostra como foi seu desempenho no
exame como um todo e se vocé obteve aprovagao. Os modelos de pontuacdo em escala ajudam
a correlacionar as pontuacdes em varias formas de exame que podem ter niveis de dificuldade um
pouco diferentes.

O relatdrio de pontuagao pode conter uma tabela de classificacdes de seu desempenho em cada
nivel de secdo. O exame usa um modelo de pontuagdo compensatoéria, o que significa que nao é
necessario obter uma pontuacao de aprovagao em cada se¢ao. Vocé so precisa passar no exame
geral.

Cada secao do exame tem uma ponderagao especifica, portanto algumas se¢cdes tém mais
perguntas do que outras. A tabela de classificagdes contém informagdes gerais que destacam seus
pontos fortes e fracos. Tenha cuidado ao interpretar o feedback no nivel de secao.

Resumo do conteudo

Este guia do exame inclui as ponderagdes, os dominios do conteudo e as tarefas do exame. Ele n&o
fornece uma lista abrangente do conteudo do exame. No entanto, um contexto adicional para cada
tarefa esta disponivel para ajudar vocé a se preparar para o exame.

O exame tem os seguintes dominios do conteudo e ponderagdes:

* Dominio do conteudo 1: Solu¢des de design de complexidade organizacional (26% da pontuagao
do conteudo)

* Dominio do conteudo 2: Design de novas solu¢cdes (29% da pontuagao do conteudo)

* Dominio do conteudo 3: Melhoria continua das solucdes existentes (25% da pontuacao do
conteudo)

* Dominio do conteudo 4: Aceleracao da migracdo e da modernizacao de workloads (20% da
pontuacado do conteudo)

Resultados do exame 3
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Dominio do conteudo 1: Solugdes de design de complexidade
organizacional

Tarefas

» Tarefa 1.1: Arquitetar estratégias de conectividade de rede.

» Tarefa 1.2: Prescrever controles de seguranca.

» Tarefa 1.3: Projetar arquiteturas confiaveis e resilientes.

» Tarefa 1.4: Projetar um ambiente da AWS com varias contas.

» Tarefa 1.5: Determinar estratégias de otimizacao de custos e visibilidade.

Tarefa 1.1: Arquitetar estratégias de conectividade de rede.

Conhecimento sobre:

* Infraestrutura global da AWS.

» Conceitos de rede da AWS (por exemplo, Amazon Virtual Private Cloud [Amazon VPC], AWS
Direct Connect, AWS VPN, roteamento transitivo, servigcos de contéiner da AWS).

» Conceitos de DNS hibrido (por exemplo, Amazon Route 53 Resolver, integracdo de DNS on-
premises).

» Segmentacao de rede (por exemplo, sub-rede, enderecamento IP, conectividade entre VPCs).

* Monitoramento de trafego de rede.

Habilidades em:

» Avaliar as opg¢des de conectividade para varias VPCs.

 Avaliar as opgdes de conectividade para integragao de ambientes on-premises, de colocation e de
nuvem.

» Selecionar Zonas de Disponibilidade e Regides AWS com base nos requisitos de rede e laténcia.
 Solucionar problemas de fluxos de trafego com o uso de ferramentas da AWS.

« Usar endpoints de servigo para integragoes de servicos.

Dominio do contelido 1: Solugdes de design de complexidade organizacional 4
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Tarefa 1.2: Prescrever controles de seguranca.

Conhecimento sobre:

« AWS Identity and Access Management (IAM) e Centro de Identidade do AWS |AM.
» Tabelas de rotas, grupos de seguranca e ACLs de rede.

» Chaves de criptografia e gerenciamento de certificados (por exemplo, AWS Key Management
Service [AWS KMS], AWS Certificate Manager [ACM]).

+ Ferramentas de segurancga, identidade e conformidade da AWS (por exemplo, AWS CloudTrail,
AWS ldentity and Access Management Access Analyzer, AWS Security Hub, Amazon Inspector).

Habilidades em:

+ Auvaliar o gerenciamento de acesso entre contas.
 Integracao com provedores de identidade de terceiros.
» Implantar estratégias de criptografia para dados em repouso e dados em transito.

» Desenvolver uma estratégia para notificagbes e auditorias centralizadas de eventos de seguranca.

Tarefa 1.3: Projetar arquiteturas confiaveis e resilientes.

Conhecimento sobre:

» Objetivos de tempo de recuperacado (RTOs) e objetivos de ponto de recuperagao (RPOs).

 Estratégias de recuperacao de desastres (por exemplo, usando o AWS Elastic Disaster Recovery,
luz piloto, standby passivo e multissite).

» Backup e restauracido de dados.

Habilidades em:

* Projetar solugdes de recuperagao de desastres com base nos requisitos de RTO e RPO.
» Implementar arquiteturas para recuperagcéo automatica de falhas.

» Desenvolver a arquitetura ideal considerando as op¢des de aumentar a escala verticalmente e
aumentar a escala horizontalmente.

» Criar uma estratégia eficaz de backup e restauragao.

Tarefa 1.2: Prescrever controles de segurancga. 5
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Tarefa 1.4: Projetar um ambiente da AWS com varias contas.

Conhecimento sobre:

* AWS Organizations e AWS Control Tower
* Notificacdes de eventos multicontas.

» Compartilhamento de recursos da AWS entre ambientes.

Habilidades em:

 Avaliar a estrutura de conta mais apropriada para os requisitos organizacionais.
* Recomendar uma estratégia para registro central e notificacdes de eventos.

» Desenvolver um modelo de governanca de varias contas.

Tarefa 1.5: Determinar estratégias de otimizagcao de custos e visibilidade.

Conhecimento sobre:

» Ferramentas de monitoramento de uso e custo da AWS (por exemplo, AWS Trusted Advisor,
Calculadora de Pregcos da AWS, AWS Cost Explorer e AWS Budgets).

* Opcgdes de compra da AWS (por exemplo, instancias reservadas, Savings Plans, instancias spot).

» Ferramentas de visibilidade de dimensionamento correto da AWS (por exemplo, AWS Compute
Optimizer, Amazon Simple Storage Service [Amazon S3] Storage Lens).
Habilidades em:

* Monitorar o custo e o uso com as ferramentas da AWS.

» Desenvolver uma estratégia de marcacao eficaz que mapeie os custos para as unidades de
negocios.

» Entender como as opg¢des de compra afetam o custo e o desempenho.

Dominio do conteudo 2: Design de novas solugcoes

Tarefas

Tarefa 1.4: Projetar um ambiente da AWS com varias contas. 6
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» Tarefa 2.1: Criar uma estratégia de implantacado para atender aos requisitos de negocios.

» Tarefa 2.2: Projetar uma solucdo para garantir a continuidade de negocio.

» Tarefa 2.3: Determinar os controles de seguranca com base nos requisitos.

» Tarefa 2.4: Criar uma estratégia para atender aos requisitos de confiabilidade.

» Tarefa 2.5: Projetar uma solucao para atender aos objetivos de desempenho.

» Tarefa 2.6: Determinar uma estratégia de otimizacao de custos para atender as metas e aos

objetivos da solugao.

Tarefa 2.1: Criar uma estratégia de implantacao para atender aos requisitos
de negdcios.

Conhecimento sobre:

* Infraestrutura como codigo (laC) (por exemplo, AWS CloudFormation).
* Integracéo e entrega continuas (CI/CD)
* Processos de gerenciamento de mudangas.

* Ferramentas de gerenciamento de configuracéo (por exemplo, AWS Systems Manager).

Habilidades em:

* Determinar uma aplicacido ou um caminho de atualizagado para novos servigos e recursos.

» Selecionar servigos para desenvolver estratégias de implantacdo e implementar mecanismos
apropriados de rollback.

» Adotar servigcos gerenciados conforme necessario para reduzir o provisionamento de infraestrutura
€ a sobrecarga de patches.

» Tornar as tecnologias avancadas acessiveis delegando tarefas complexas de desenvolvimento e
implantagdo a AWS.

Tarefa 2.2: Projetar uma solucao para garantir a continuidade de negocio.

Conhecimento sobre:

* Infraestrutura global da AWS.

Tarefa 2.1: Criar uma estratégia de implantagéo para atender aos requisitos de negécios. 7
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» Conceitos de rede da AWS (por exemplo, Amazon Route 53, métodos de roteamento).
*+ RTOs e RPOs.

» Cenarios de recuperagao de desastres (por exemplo, backup e restauragao, luz piloto, standby
passivo, multissite).

» Solugdes de recuperacao de desastres na AWS.

Habilidades em:

» Configurar solugdes de recuperacao de desastres.
» Configurar dados e replicagdo de banco de dados.
» Realizar testes de recuperacao de desastres.

 Arquitetar uma solugao de backup automatizada, econémica e que seja compativel com a
continuidade de negdcio em varias Zonas de Disponibilidade ou Regides AWS.

» Projetar uma arquitetura que forneca disponibilidade de aplicac¢des e infraestrutura em caso de
interrupcao do servico

» Usar processos e componentes para monitoramento centralizado visando a recuperagao proativa
de falhas do sistema.

Tarefa 2.3: Determinar os controles de segurangca com base nos requisitos.

Conhecimento sobre:

« 1AM

» Tabelas de rotas, grupos de seguranca e ACLs de rede.

* Opcdes de criptografia para dados em repouso e dados em transito.
» Endpoints de servico da AWS

» Servicos de gerenciamento de credenciais.

» Servigos de seguranga gerenciados pela AWS (por exemplo, AWS Shield, AWS WAF, Amazon
GuardDuty, AWS Security Hub).

Habilidades em:

 Especificar usuarios e perfil do IAM que sigam o principio de menor privilégio.

Tarefa 2.3: Determinar os controles de seguranga com base nos requisitos. 8
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Especificar fluxos de rede de entrada e saida usando regras de grupos de seguranca e regras de
ACL de rede.

Desenvolver estratégias de mitigacdo de ataques para aplicativos web em grande escala.
Desenvolver estratégias de criptografia para dados em repouso e dados em transito.
Especificar endpoints de servigo para integragdes de servigos.

Desenvolver estratégias para que o gerenciamento de patches permanega em conformidade com
0s padroes organizacionais.

Tarefa 2.4: Criar uma estratégia para atender aos requisitos de

confiabilidade.

Conhecimento sobre:

Infraestrutura global da AWS.

Servigos de armazenamento e estratégias de replicacao da AWS (por exemplo, Amazon S3,
Amazon RDS, Amazon ElastiCache).

Arquiteturas multi-AZ e multirregioes.
Politicas e eventos de auto scaling.
Integragao de aplicativos (por exemplo, Amazon SNS, Amazon SQS, AWS Step Functions).

Cotas e limites de servigo.

Habilidades em:

Criar ambientes de aplica¢des altamente disponiveis com base nos requisitos dos negdcios.

Usar técnicas avangadas de design a prova de falhas e garantir a capacidade de recuperagao
perfeita do sistema.

Implementar dependéncias de acoplamento flexivel.

Operar e manter arquiteturas de alta disponibilidade (por exemplo, failovers de aplicagoes,
failovers de banco de dados).

Usar servigos gerenciados pela AWS para alta disponibilidade.

Implementar politicas de roteamento de DNS (por exemplo, roteamento baseado em laténcia do
Route 53, roteamento de geolocalizagdo, roteamento simples).

Tarefa 2.4: Criar uma estratégia para atender aos requisitos de confiabilidade. 9
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Tarefa 2.5: Projetar uma solucao para atender aos objetivos de
desempenho.

Conhecimento sobre:

» Tecnologias de monitoramento de desempenho.
» Opcoes de armazenamento na AWS.
» Familias de instancias e casos de uso.

» Bancos de dados com propdsito especifico.

Habilidades em:

 Projetar arquiteturas de aplicagdes em grande escala para uma variedade de padrdes de acesso.
» Projetar uma arquitetura elastica com base nos objetivos de negécios.

» Aplicar padrdes de projeto para atender aos objetivos de desempenho com armazenamento em
cache, armazenamento em buffer e réplicas.

» Desenvolver uma metodologia de processo para selecionar servigos especificos para as tarefas
necessarias.

» Criar uma estratégia de dimensionamento correto.

Tarefa 2.6: Determinar uma estratégia de otimizacao de custos para
atender as metas e aos objetivos da solucao.

Conhecimento sobre:

» Ferramentas de monitoramento de uso e custo da AWS (por exemplo, AWS Cost Explorer, AWS
Trusted Advisor, Calculadora de Precos da AWS).

* Modelos de pregos (por exemplo, instancias reservadas, AWS Savings Plans).

 Classificagao por niveis de armazenamento.

* Custos de transferéncia de dados.

» Ofertas de servigos gerenciados pela AWS.

Habilidades em:

Tarefa 2.5: Projetar uma solugéo para atender aos objetivos de desempenho. 10
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« Identificar oportunidades para selecionar e fazer a adequagao do dimensionamento da
infraestrutura para recursos econémicos.

« |dentificar modelos de precos apropriados.

* Realizar modelagem de transferéncia de dados e selecionar servigos para reduzir os custos de
transferéncia de dados.

» Desenvolver uma estratégia e implementar controles para conscientizagdo sobre despesas e uso.

Dominio do conteudo 3: Melhoria continua de solucdes existentes

Tarefas

» Tarefa 3.1: Determinar uma estratégia para melhorar a exceléncia operacional geral.

» Tarefa 3.2: Determinar uma estratégia para melhorar a seguranca.

» Tarefa 3.3: Determinar uma estratégia para melhorar o desempenho.

Tarefa 3.4: Determinar uma estratégia para melhorar a confiabilidade.

Tarefa 3.5: |dentificar oportunidades para otimizagdes de custos.

Tarefa 3.1: Determinar uma estratégia para melhorar a exceléncia
operacional geral.

Conhecimento sobre:

 Estratégias de corregao automatica e de alertas.
* Planejamento de recuperacao de desastres.
» Solugdes de monitoramento e registro em log (por exemplo, Amazon CloudWatch).

* Pipelines de CI/CD e estratégias de implantagao (por exemplo, azul/verde, tudo de uma vez,
continua).

» Ferramentas de gerenciamento de configuracao (por exemplo, AWS Systems Manager).

Habilidades em:

+ Determinar a estratégia de registro em log € monitoramento mais apropriada.
 Avaliar os processos de implantagao atuais para encontrar oportunidades de melhoria.

* Priorizar oportunidades de automag¢ao em uma pilha de solucoes.

Dominio do contetdo 3: Melhoria continua de solugdes existentes 11
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» Recomendar a solugao apropriada da AWS para possibilitar a automacao do gerenciamento de
configuracoes.

» Desenvolver atividades de cenario de falhas para apoiar e aplicar uma compreensao das acgdes de
recuperacao.

Tarefa 3.2: Determinar uma estratégia para melhorar a seguranca.

Conhecimento sobre:

* Retencéo de dados, confidencialidade de dados e requisitos normativos de dados.

+ Estratégias automatizadas de monitoramento e corregéo (por exemplo, regras do AWS Config).
» Gerenciamento de segredos (por exemplo, Systems Manager, AWS Secrets Manager).

* Principio de menor privilégio de acesso.

» Solugdes especificas de seguranga AWS.

» Praticas de aplicacao de patches.

 Praticas e métodos de backup.

Habilidades em:

» Avaliar uma estratégia para o gerenciamento seguro de segredos e credenciais.

» Realizar auditoria em um ambiente para obter o acesso de menor privilégio.

* Analisar as solug¢des implementadas para garantir a seguranga em todas as camadas.
» Analisar a rastreabilidade abrangente de usuarios e servigos.

* Priorizar respostas automatizadas para a detec¢ao de vulnerabilidades.

* Projetar e implementar um processo de atualizagao e aplicagao de patches.

* Projetar e implementar um processo de backup.

» Empregar técnicas de corregéo.

Tarefa 3.3: Determinar uma estratégia para melhorar o desempenho.

Conhecimento sobre:

 Arquiteturas de sistemas de alto desempenho (por exemplo, auto scaling, frotas de instancias e
grupos de colocagao).

Tarefa 3.2: Determinar uma estratégia para melhorar a seguranga. 12
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» Ofertas de servigos globais (por exemplo, AWS Global Accelerator, Amazon CloudFront e servigos
computacionais de borda).

» Conjuntos de ferramentas e servigos de monitoramento (por exemplo, CloudWatch).

» Acordos de nivel de servigo (SLAS) e principais indicadores de desempenho (KPIs).

Habilidades em:

» Traduzir os requisitos de negécios em métricas mensuraveis.
» Testar possiveis solugdes de correcao e fazer recomendacoes.

» Propor oportunidades para a adogao de novas tecnologias e servigos gerenciados.

Avaliar solugdes e aplicar o dimensionamento correto com base nos requisitos.

Identificar e examinar gargalos de desempenho.

Tarefa 3.4: Determinar uma estratégia para melhorar a confiabilidade.
Conhecimento sobre:

* Infraestrutura global da AWS.

» Métodos de replicacdo de dados.

» Metodologias de scaling (por exemplo, balanceamento de carga, auto scaling).
« Alta disponibilidade e resiliéncia.

» Métodos e ferramentas de recuperacao de desastres.

» Cotas e limites de servico.

Habilidades em:

» Entender o crescimento de aplicacdes e as tendéncias de uso.
 Avaliar a arquitetura existente para determinar areas que ndo sejam confiaveis o suficiente.
 Corrigir pontos unicos de falha.

« Ativar a replicacao de dados, a autorrecuperacao e recursos e servicos elasticos.

Tarefa 3.5: Identificar oportunidades para otimizacdes de custos.

Conhecimento sobre:

Tarefa 3.4: Determinar uma estratégia para melhorar a confiabilidade. 13



AWS Certified Solutions Architect - Professional Guia do exame (SAP-C02)

* Opcdes de arquitetura econémicas (por exemplo, uso de instancias spot, politicas de scaling e
recursos de dimensionamento correto).

» Adocdes de modelos de precos (por exemplo, instancias reservadas, AWS Savings Plans).
* Custos de rede e transferéncia de dados.

» Gerenciamento de custos, alertas e relatérios.

Habilidades em:

Analisar relatérios de uso para identificar recursos subutilizados e superutilizados.

» Usar solucdes da AWS para identificar recursos nao utilizados.

Projetar alarmes de cobranga com base nos padroes de uso esperados.

* Investigar os Relatorios de custo e uso da AWS em um nivel granular.

Usar marcacao para alocagao de custos e relatorios.

Dominio do conteudo 4: Aceleracao da migracao e da
modernizacao da workload.

Tarefas

» Tarefa 4.1: Selecionar workloads e processos existentes para uma possivel migracao.

» Tarefa 4.2: Determinar a abordagem de migracao ideal para workloads existentes.

» Tarefa 4.3: Determinar uma nova arquitetura para workloads existentes.

» Tarefa 4.4: Determinar oportunidades de modernizagao e aprimoramentos.

Tarefa 4.1: Selecionar workloads e processos existentes para uma possivel
migragao.

Conhecimento sobre:

» Ferramentas de avaliagao e rastreamento de migragao (por exemplo, AWS Migration Hub).

Avaliacao de portfdlio.

Planejamento de ativos.

* Priorizagao e migragao de workloads (por exemplo, planejamento de ondas).

Dominio do conteldo 4: Aceleragédo da migragéo e da modernizagao da workload. 14



AWS Certified Solutions Architect - Professional Guia do exame (SAP-C02)

Habilidades em:

» Concluir uma avaliagao de migracao de aplicagoes.
+ Avaliar aplicagdes de acordo com as sete estratégias comuns de migragao (7Rs).

 Avaliar o custo total de propriedade (TCO).

Tarefa 4.2: Determinar a abordagem de migracao ideal para workloads
existentes.

Conhecimento sobre:

* Opgoes e ferramentas de migragao de dados (por exemplo, AWS DataSync, AWS Transfer Family,
AWS Snow Family, Amazon S3 Transfer Acceleration).

» Ferramentas de migragao de aplicagdes (por exemplo, AWS Application Discovery Service, AWS
Application Migration Service).

» Servicos de redes e DNS da AWS (por exemplo, AWS Direct Connect, AWS Site-to-Site VPN,
Amazon Route 53).

« Servicos de identidade (por exemplo, Centro de Identidade do AWS IAM, AWS Directory Service).
» Ferramentas de migracédo de banco de dados (por exemplo, AWS DMS, AWS SCT).

+ Ferramentas de governancga (por exemplo, AWS Control Tower, AWS Organizations).

Habilidades em:

+ Selecionar um mecanismo de transferéncia de banco de dados apropriado.

» Selecionar o mecanismo de transferéncia de aplicagbes apropriado.

» Selecionar o servi¢o de transferéncia de dados e a estratégia de migragao apropriados.
 Aplicar os métodos de seguranga apropriados as ferramentas de migragao.

» Selecionar o modelo de governancga apropriado.

Tarefa 4.3: Determinar uma nova arquitetura para workloads existentes.

Conhecimento sobre:

« Servigos computacionais (por exemplo, Amazon EC2, AWS Elastic Beanstalk).

Tarefa 4.2: Determinar a abordagem de migracéo ideal para workloads existentes. 15
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» Contéineres (por exemplo, Amazon ECS, Amazon EKS, AWS Fargate, Amazon ECR).

» Servigcos de armazenamento da AWS (por exemplo, Amazon EBS, Amazon EFS, Amazon FSx,
Amazon S3, Gateway de Volumes do AWS Storage Gateway).

» Bancos de dados (por exemplo, Amazon DynamoDB, Amazon OpenSearch Service, Amazon
RDS, bancos de dados autogerenciados no Amazon EC2).

Habilidades em:

» Selecionar a plataforma de computacao apropriada.
» Selecionar a plataforma de hospedagem de contéiner apropriada.
» Selecionar o nivel de armazenamento apropriado.

» Selecionar a plataforma de banco de dados apropriada.

Tarefa 4.4: Determinar oportunidades de modernizagao e aprimoramentos.

Conhecimento sobre:

» Ofertas de computacao sem servidor (por exemplo, AWS Lambda).
» Contéineres (por exemplo, Amazon ECS, Amazon EKS, Fargate).
» Servigcos de armazenamento da AWS (por exemplo, Amazon S3, Amazon EFS).

» Bancos de dados com propésito especifico (por exemplo, DynamoDB, Amazon Aurora Serverless,
Amazon ElastiCache).

+ Servigos de integragéo (por exemplo, Amazon SQS, Amazon SNS, Amazon EventBridge, AWS
Step Functions).

Habilidades em:

« Identificar oportunidades para desacoplar os componentes da aplicagao.

Identificar oportunidades para solugées sem servidor.

» Selecionar o servigo apropriado para contéineres.

Identificar oportunidades para bancos de dados com propdsito especifico.

» Selecionar o servigo de integracao de aplicagoes apropriado.

Tarefa 4.4: Determinar oportunidades de modernizagéo e aprimoramentos. 16
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Topicos emergentes

Além das perguntas baseadas no resumo do conteudo deste guia, vocé também pode encontrar
perguntas sobre tecnologias e praticas emergentes que estdo se tornando cada vez mais importante
para a funcao de arquiteto de solugdes, nivel Professional. Esses topicos retratam areas da
arquitetura de nuvem em constante evolugédo e podem aparecer como perguntas de pré-teste em
seu exame.

Perguntas sobre esses topicos emergentes sao incluidas para avaliar novos conteudos e nao
afetarao sua pontuagédo no exame. Essas perguntas de pré-teste nos ajudam a manter nossas
certificagcdes atualizadas em relagao a tecnologias da AWS em constante evolugao e a praticas
recomendadas de arquitetura.

Projetar controles de seguranca e |IA responsavel

Habilidades em:
» Implementacao de filtros de conteudo e controles de conformidade regulatérios para servigos de IA
generativa (por exemplo, usando as barreiras de protegcdo do Amazon Bedrock).

» Implementagao de controles de acesso para aplicagdes de IA generativa e agéntica (por exemplo,
usando o AgentCore Identity).

» Criacao de fluxos de trabalho de supervisdo humana que incluam mecanismos de aprovagao para
operacgoes de IA (por exemplo, usando o AWS Step Functions).

Referéncias de servicos

As secoes a seguir fornecem informacgdes detalhadas sobre tecnologias, conceitos e servigos da
AWS relevantes para esse exame de certificacio:

» Tecnologias e conceitos

» Servicos da AWS dentro do escopo

» Servicos da AWS fora do escopo

* Mencgbes aos servicos da AWS no exame

Tdpicos emergentes 17
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Pesquisa

Este guia do exame foi util? Dé sua opinido respondendo a nossa pesquisa.

Tecnologias e conceitos

A lista a seguir contém tecnologias e conceitos que podem aparecer no exame. Essa lista nao é
completa e esta sujeita a alteracdes. A ordem e a posi¢ao dos itens nessa lista ndo indicam seu peso
relativo ou importancia no exame:

» Computacao

+ Gerenciamento de custos

« Banco de dados

» Recuperacao de desastres

« Alta disponibilidade

» Gerenciamento e governanga

» Microsservigos e desacoplamento de componentes
+ Migragéao e transferéncia de dados

* Redes, conectividade e entrega de conteudo
« Seguranga

* Principios de design sem servidor

 Armazenamento

Servigcos da AWS dentro do escopo

A lista a seguir contém recursos e servigos da AWS que estdo dentro do escopo do exame AWS
Solutions Architect - Professional (SAP-C02). Esta lista ndo € completa e esta sujeita a alteragdes.
As ofertas da AWS aparecem em categorias que se alinham as fungdes principais das ofertas.

Topicos

* Analytics
 Integracao de aplicacdes

» Blockchain

Pesquisa 18
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Aplicagcbes empresariais

Gerenciamento financeiro da nuvem

Computacao
Contéineres

Banco de dados

Ferramentas do desenvolvedor

Computacao de usuario final

Dispositivos moveis e web de frontend

Internet das Coisas (loT)

Machine Learning

Servicos de midia

Gerenciamento e governanca

Migragao e transferéncia

Redes e entrega de conteudo

Seguranga, identidade e conformidade

Armazenamento

Analytics

Amazon Athena

AWS Data Exchange

Amazon Data Firehose
Amazon EMR

AWS Glue

Amazon Kinesis Data Streams

AWS Lake Formation

Amazon Managed Service for Apache Flink

Amazon Managed Streaming for Apache Kafka (Amazon MSK)

Amazon OpenSearch Service

Amazon QuickSight

Analytics
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Integracao de aplicagoes

* Amazon AppFlow

* AWS AppSync

* Amazon EventBridge

« Amazon MQ

» Amazon Simple Notification Service (Amazon SNS)
* Amazon Simple Queue Service (Amazon SQS)

» AWS Step Functions

Blockchain

* Amazon Managed Blockchain

Aplicacoes empresariais

* Amazon Simple Email Service (Amazon SES)

Gerenciamento financeiro da nuvem

« AWS Budgets
» Relatérios de custo e uso da AWS
» AWS Cost Explorer

+ Savings Plans

Computacgao

AWS App Runner
AWS Auto Scaling
AWS Batch

AWS Elastic Beanstalk

Amazon Elastic Compute Cloud (Amazon EC2)

Integracao de aplicagdes 20
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Amazon EC2 Auto Scaling
AWS Fargate

AWS Lambda

Amazon Lightsail

AWS Outposts

AWS Wavelength

Contéineres

Amazon Elastic Container Registry (Amazon ECR)
Amazon Elastic Container Service (Amazon ECS)
Amazon ECS Anywhere

Amazon Elastic Kubernetes Service (Amazon EKS)
Amazon EKS Anywhere

Amazon EKS Distro

Banco de dados

Amazon Aurora

Amazon Aurora sem servidor

Amazon DocumentDB (compativel com MongoDB)
Amazon DynamoDB

Amazon ElastiCache

Amazon Keyspaces (para Apache Cassandra)
Amazon Neptune

Amazon Relational Database Service (Amazon RDS)
Amazon Redshift

Amazon Timestream

Ferramentas do desenvolvedor

AWS CodeArtifact

Contéineres
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« AWS CodeBuild

» AWS CodeDeploy
* Amazon CodeGuru
+ AWS CodePipeline
« AWS X-Ray

Computacao de usuario final

* Amazon AppStream 2.0

» Amazon WorkSpaces

Dispositivos moveis e web de frontend

AWS Amplify

Amazon API Gateway
* AWS Device Farm

* Amazon Pinpoint

Internet das Coisas (loT)

* AWS loT Core

* AWS loT Device Defender

* AWS IoT Device Management
* AWS loT Events

* AWS IoT Greengrass

* AWS loT SiteWise

* AWS IloT Things Graph

« AWS loT 1-Click

Machine Learning

* Amazon Comprehend

Computagao de usuario final
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Amazon Fraud Detector
Amazon Kendra
Amazon Lex

Amazon Personalize
Amazon Polly

Amazon Rekognition

Amazon SageMaker |A (anteriormente conhecido como Amazon SageMaker)

Amazon Textract
Amazon Transcribe

Amazon Translate

Servicos de midia

Amazon Elastic Transcoder

Amazon Kinesis Video Streams

Gerenciamento e governanca

AWS CloudFormation
AWS CloudTrail

Amazon CloudWatch
Amazon CloudWatch Logs
AWS Command Line Interface (AWS CLI)
AWS Compute Optimizer
AWS Config

AWS Control Tower

AWS Health Dashboard
AWS License Manager
Amazon Managed Grafana

Amazon Managed Service for Prometheus

Servigos de midia
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Console de Gerenciamento da AWS
AWS Organizations

AWS Proton

AWS Service Catalog

Service Quotas

AWS Systems Manager

AWS Trusted Advisor

AWS Well-Architected Tool

Migragao e transferéncia

AWS Application Discovery Service
AWS Application Migration Service

AWS Database Migration Service (AWS DMS)

AWS DataSync

AWS Migration Hub

AWS Schema Conversion Tool (AWS SCT)
AWS Snow Family

AWS Transfer Family

Redes e entrega de conteudo

Amazon CloudFront

AWS Direct Connect

Elastic Load Balancing (ELB)

AWS Global Accelerator

AWS PrivateLink

Amazon Route 53

AWS Transit Gateway

Amazon Virtual Private Cloud (Amazon VPC)
AWS VPN

Migracéo e transferéncia
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Seguranca, identidade e conformidade

AWS Artifact

AWS Audit Manager

AWS Certificate Manager (ACM)

AWS CloudHSM

Amazon Cognito

Amazon Detective

AWS Directory Service

AWS Firewall Manager

Amazon GuardDuty

Centro de Identidade do AWS IAM

AWS ldentity and Access Management (IAM)
Amazon Inspector

AWS Key Management Service (AWS KMS)
Amazon Macie

AWS Network Firewall

AWS Resource Access Manager (AWS RAM)
AWS Secrets Manager

AWS Security Hub

AWS Security Token Service (AWS STS)
AWS Shield

AWS WAF

Armazenamento

AWS Backup

Amazon Elastic Block Store (Amazon EBS)
AWS Elastic Disaster Recovery

Amazon Elastic File System (Amazon EFS)

Amazon FSx (para todos os tipos)

Seguranga, identidade e conformidade

25
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* Amazon Simple Storage Service (Amazon S3)
« Amazon S3 Glacier

« AWS Storage Gateway

Servicos da AWS fora do escopo

A lista a seguir contém servicos e recursos da AWS que estio fora do escopo do exame. Essa
lista ndo é completa e esta sujeita a alteragdes. As ofertas da AWS que nao estao totalmente
relacionadas aos cargos desejados para o exame foram excluidas dessa lista:

Topicos

« Tecnologia de jogos

Tecnologia de jogos

 Amazon GamelLift

Mencoes aos servicos da AWS no exame

O AWS Certification esta reduzindo a carga de leitura neste exame usando nomes abreviados
oficiais para nomes de servigos conhecidos da AWS que contém abreviagdes ou informacgdes do
nome do servigo mencionadas entre parénteses. Por exemplo, o Amazon Simple Notification Service
(Amazon SNS) aparece no exame como Amazon SNS.

O recurso de ajuda do exame (disponivel em cada pergunta) contém a lista dos nomes abreviados
dos servicos da AWS e seus respectivos nomes completos.

Vocé pode consultar Nomes de servicos da AWS no site do AWS Certification para saber quais
servigos aparecem com nomes abreviados no exame. Todos 0s servigos que estao na lista, mas que

estdo fora do escopo do exame, ndo aparecerao no exame.

Nota: nem todas as abreviagdes estao escritas por completo no exame ou disponiveis no recurso
de ajuda. O nome completo oficial de alguns servigos da AWS inclui uma abreviatura que nunca
€ expandida (por exemplo, Amazon API Gateway, Amazon EMR). O exame também pode conter
outras abreviacdes que devem ser de conhecimento do publico-alvo.

Servigos da AWS fora do escopo 26
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