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AWS WAF 또는 AWS Shield?

차이점을 이해하고 자신에게 적합한 차이점을 선택합니다.

용도 AWS WAF 가 웹 애플리케이션 보안 서비스에 
대한 요구 사항을 AWS Shield 충족하는지 확인
하는 데 도움이 됩니다.

최종 업데이트 날짜 2024년 9월 17일

적용 대상 서비스 • AWS WAF

• AWS Shield

소개

AWS WAF (웹 애플리케이션 방화벽) 및는 분산 서비스 거부(DDoS) 공격 및 기타 웹 애플리케이션 
취약성과 같은 다양한 유형의 사이버 공격으로부터 웹 애플리케이션을 보호하는 데 도움이 될 AWS 
Shield 수 있습니다.

• AWS WAF는 일반적인 웹 악용으로부터 웹 애플리케이션을 보호하는 데 중점을 둡니다. AWS WAF 
를 사용하여 사용자 지정 가능한 웹 보안 규칙을 생성하여 악성 트래픽을 필터링하고, SQL 삽입 및 
교차 사이트 스크립팅(XSS)과 같은 공격으로부터 보호하고, 다른와 통합할 수 있습니다 AWS 서비
스.

• AWS Shield는 관리형 DDoS 보호 서비스입니다. AWS Shield 를 사용하여 상시 탐지 및 자동 완화 
기능을 켜고 네트워크 및 전송 계층에서 일반적인 DDoS 공격으로부터 보호합니다.

는 대규모 네트워크 수준 공격을 AWS Shield 방어하지만 AWS Shield 고급을 사용하면 AWS WAF 웹 
ACL을 리소스와 연결하여 애플리케이션 계층에서 보호를 제공할 수 있습니다.는 애플리케이션별 취약
성에 대해 보다 세분화된 보호를 AWS WAF 제공합니다. 다중 계층 방어 전략에 두 서비스를 함께 사용
하여 다양한 네트워크 계층에서 광범위한 잠재적 위협으로부터 애플리케이션을 보호합니다.

다음은 이러한 서비스 간의 주요 차이점을 개괄적으로 나타낸 것입니다.

소개 1

https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
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카테고리 AWS WAF AWS Shield

기본 용도 웹 애플리케이션(예: SQL 명령
어 삽입 또는 XSS)의 악용으로
부터 보호

DDoS 공격(예: SYN 또는 UDP 
플러드)으로부터 보호

보호 계층 애플리케이션 계층(L7) 네트워크, 전송 및 애플리케이
션 계층(L3/L4/L7)

배포 명시적으로 설정해야 합니다. AWS Shield 모든 고객 계정에 
표준 보호 포함

사용자 지정 사용자 지정 규칙을 사용하여 
고도로 사용자 지정 가능

애플리케이션 계층 DDoS 보호
의 자동 완화를 켜는 옵션을 사
용하여 AWS Shield 고급을 켜
거나 비활성화합니다.

관리형 규칙 AWS 관리형 규칙 및 타사 규칙 
포함

해당 사항 없음

요금 모델 규칙 및 요청 수에 따른 Pay-
as-you-go 요금

AWS Shield 표준 포함, AWS 
Shield 고급에는 추가 비용이 
발생합니다.

공격 대응 팀 해당 사항 없음 AWS Shield 고급(24/7 DDoS 
대응 팀)에서 사용 가능

실시간 모니터링 예 예

트래픽 검사 요청 수준 패킷 수준

소개 2
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AWS WAF 와의 차이점 AWS Shield

보호 계층 AWS WAF, 배포, 사용자 지정, 관리형 규칙, 요금 모델, 공격 대응 팀, 실시간 모니터링 및 트
래픽 검사를 포함하여 AWS Shield 와 간의 8가지 주요 차이점을 살펴봅니다.

Layer of protection

AWS WAF

• 애플리케이션 계층(계층 7)에서 작동합니다. HTTP/S 트래픽을 필터링하고 모니터링하여 웹 애
플리케이션을 보호합니다.는 SQL 삽입, 교차 사이트 스크립팅(XSS) 및 교차 사이트 요청 위조
(CSRF)와 같은 일반적인 웹 악용으로부터 AWS WAF 보호합니다. 사용자 지정 규칙을 생성하여 
IP 주소, 쿼리 문자열 및 헤더와 같은 다양한 기준에 따라 악성 요청을 차단할 수 있습니다.

AWS Shield

• 주로 네트워크(계층 3) 및 전송(계층 4) 계층에서 작동합니다. SYN/ACK 플러드, UDP 반사 공격 
및 볼륨 공격과 같은 네트워크 리소스를 압도하는 것을 목표로 하는 분산 서비스 거부(DDoS) 공
격을 완화하도록 설계되었습니다.는 공격 중에도 리소스에 도달 AWS 하는 네트워크 트래픽을 
계속 사용할 수 AWS Shield 있도록 합니다. AWS Shield의 보호는 네트워크 트래픽 패턴을 분석
하고 AWS 네트워크 엣지에서 식별된 위협을 자동으로 완화하여 작동합니다.

Deployment

AWS WAF

• 명시적 설정 및 구성이 필요합니다. Amazon CloudFront AWS 서비스, Application Load 
Balancer(ALB), Amazon API Gateway 및 AWS AppSync를 비롯한 여러에 배포할 수 있습니다. 
웹 ACLs(액세스 제어 목록)을 생성하고 리소스와 연결하여 특정 웹 요청을 허용, 차단 또는 모니
터링하는 규칙을 정의해야 합니다. AWS WAF 는 사용자 지정 가능한 배포 옵션을 제공하므로 특
정 애플리케이션 요구 사항에 맞게 보안 정책을 조정할 수 있습니다.

AWS Shield

• AWS 서비스 및와 자동으로 통합되므로 기본 보호를 위한 추가 설정이 필요하지 않습니다. AWS 
Shield 표준은 모든에 자동으로 포함되어 Amazon EC2, Elastic Load Balancing(ELB), Amazon 
CloudFront 및 Route 53과 같은 리소스를 AWS 계정보호합니다. 고급으로 AWS Shield 보호를 

차이 3
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강화하려면 특정 리소스에 대해 명시적으로 켜야 합니다. 배포가 원활하며가 켜져 있으면 추가 
구성 AWS Shield 이 필요하지 않습니다.

Customization

AWS WAF

• 광범위한 사용자 지정 기능을 제공합니다. IP 주소, HTTP 헤더, 쿼리 문자열 파라미터 등을 기반
으로 웹 요청을 허용, 차단 또는 계산하기 위한 특정 조건을 정의하는 규칙을 사용하여 사용자 지
정 웹 ACLs(액세스 제어 목록)을 생성할 수 있습니다.는 특정 애플리케이션 요구 사항에 맞게 추
가로 사용자 지정할 수 있는 AWS 또는 타사의 관리형 규칙 그룹을 AWS WAF 지원합니다. 또한 
속도 기반 규칙을 설정하여 단일 IP 주소의 요청 수를 제한하고 고급 요청 검사 및 응답을 AWS 
Lambda 위해 AWS WAF 와 통합할 수 있습니다.

AWS Shield

• 제한된 사용자 지정 옵션을 제공합니다. AWS Shield Standard를 사용하면 보호가 자동으로 이
루어지며 구성할 수 없습니다. AWS Shield 고급 기능을 사용하면 고급 지표 및 알림 활성화, 상
태 확인 설정, 맞춤형 완화 지원을 위한 AWS DDoS 대응 팀(DRT) 액세스와 같은 일부 사용자 지
정이 가능합니다. 그러나 사용자 정의 설정이 아닌 자동화된 DDoS 보호에 중점을 둡니다. AWS 
WAF 웹 ACL을 리소스와 연결하여 애플리케이션 계층 보호를 켤 수 있습니다.

Managed rules

AWS WAF

• 일반적인 웹 위협으로부터 보호하기 위해 웹 애플리케이션에 적용할 수 있는 다양한 관리형 규
칙을 제공합니다. 이러한 관리형 규칙은 AWS 또는 타사 보안 공급업체가 사전 구성하며 SQL 삽
입, 교차 사이트 스크립팅(XSS) 및 알려진 잘못된 IP 주소와 같은 다양한 보안 시나리오를 다룹니
다. 이러한 관리형 규칙 그룹을 구독하고 웹 ACLs에 적용하여 새로운 취약성과 위협을 해결하기 
위해 정기적으로 업데이트되는 out-of-the-box 보호를 제공할 수 있습니다. 관리형 규칙을 사용자 
지정하고 사용자 지정 규칙과 결합하여 특정 애플리케이션 요구 사항에 맞게 보안 정책을 조정할 
수 있습니다. AWS WAF 또한는 관리형 지능형 위협 완화 기능을 제공합니다. 이러한 기능은 악
성 봇 및 계정 탈취 시도와 같은 위협으로부터 보호하기 위해 구현할 수 있는 전문적인 고급 보호 
기능입니다.

AWS Shield

차이 4

https://docs.aws.amazon.com/waf/latest/developerguide/ddos-app-layer-protections.html
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-app-layer-protections.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-managed-protections.html
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• 주로 DDoS 보호에 중점을 두며 기존 관리형 규칙을 제공하지 않습니다. AWS Shield 표준은 일
반적인 네트워크 및 전송 계층 DDoS 공격에 대해 미리 정의된 보호 세트를 자동으로 적용합니
다. AWS Shield 고급 기능은 이러한 보호를 개선하지만 사용자 지정 가능한 관리형 규칙은 제공
하지 않습니다. 대신 고급 완화 기술과 맞춤형 지원을 위해 DDoS 대응 팀에 대한 액세스를 제공
합니다.

Pricing model

AWS WAF

• pay-as-you-go 요금 모델을 사용합니다. 생성한 웹 ACLs 수, 각 ACL 내에 배포한 규칙 수, 규칙에
서 처리한 웹 요청 수를 기준으로 요금이 부과됩니다. 이 모델은 실제 사용량에 따라 확장 가능한 
비용을 허용하므로 필요한 리소스에 대해서만 비용을 지불하면 됩니다. AWS 또는 타사 공급업
체가 제공하는 관리형 규칙 그룹에는 추가 요금이 적용됩니다. AWS WAF 또한는 유사한 요청당 
요금 모델을 사용하여 봇 제어 및 사기 제어에 대한 관리형 규칙을 제공합니다. AWS WAF 또한
는 제공된 캡차 시도 및 챌린지 응답 수에 따라 요금이 부과되는 캡차/ 챌린지 기능을 제공합니다.

AWS Shield

• 계층형 요금 모델이 있습니다. AWS Shield 표준은 추가 비용 없이 포함되어 기본 DDoS 보호를 
AWS 계정제공합니다. AWS Shield 고급는 월별 구독을 기준으로 요금이 발생하고 특정 임계값
을 초과하는 데이터 전송 및 완화에 대한 추가 요금이 발생합니다. 이 구독에는 AWS DDoS 대응 
팀(DRT), 고급 공격 진단 및 공격 중 비용 보호에 대한 연중무휴 액세스가 포함됩니다.

Attack response team

AWS WAF

• 서비스의 일부로 전용 공격 대응 팀을 포함하지 않습니다. 대신 보안 규칙을 직접 생성, 관리 및 
조정할 수 있는 도구와 기능을 제공합니다. 트래픽을 모니터링하고 위협 환경에 따라 웹 ACLs을 
실시간으로 변경할 수 있지만 공격 완화를 위해 전문 지원 팀에 직접 액세스할 수는 없습니다.

AWS Shield

• Advanced 서비스의 일부로 AWS DDoS 대응 팀(DRT)에 AWS Shield 대한 액세스를 제공합니다. 
DRT는 실시간 공격 완화 및 대응을 지원하는 연중무휴 전문가 팀입니다. DDoS 공격 시 DRT에 
문의하여 위협을 효과적으로 관리하고 완화하기 위한 사용자 지정 조언과 지원을 받을 수 있습니

차이 5
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다. 여기에는 AWS 리소스에 미치는 영향을 최소화하기 위한 모범 사례, 인시던트 분석 및 조정된 
대응에 대한 지침이 포함됩니다.

Real-time monitoring

AWS WAF

• AWS CloudWatch와 통합하여 실시간 모니터링을 제공하므로 차단되거나 허용된 요청, 요청 속
도 및 특정 규칙의 효과와 같은 지표를 추적할 수 있습니다.는 AWS Management Console 또는 
APIs를 통해 웹 트래픽 및 보안 이벤트에 대한 실시간에 가까운 가시성을 AWS WAF 제공합니다. 
AWS WAF 지표를 기반으로 사용자 지정 CloudWatch 경보를 설정하여 잠재적 위협 또는 비정상
적인 트래픽 패턴에 신속하게 대응할 수 있습니다.

AWS Shield

• 주로 AWS Shield 고급을 통해 실시간 모니터링을 제공합니다. AWS CloudWatch와 통합되어 
DDoS 공격과 관련된 거의 실시간에 가까운 지표 및 알림을 제공합니다. 공격 진단, 트래픽 패턴 
및 완화 효과를 모니터링할 수 있습니다. AWS Shield 또한 고급는 공격 벡터에 대한 세부 보고서
와 가시성을 제공하고 위협에 대응하여 자동으로 규모를 조정하여를 통해 인사이트를 제공합니
다 AWS Management Console.

두 서비스 모두 공격 패턴 및 트래픽 추세를 시각화하기 위한 대시보드를 제공합니다. AWS Shield
의 모니터링은 네트워크 수준 이상 및 볼륨 공격에 중점을 두는 반면,는 애플리케이션 계층 요청 및 
규칙 효과에 대한 심층적인 인사이트를 AWS WAF 제공합니다.

Traffic inspection

AWS WAF

• 애플리케이션 계층(계층 7)의 트래픽을 검사하여 HTTP/S 요청의 내용을 분석합니다. 사용자 정
의 규칙을 기준으로 웹 트래픽을 평가하여 SQL 삽입, 교차 사이트 스크립팅(XSS) 또는 요청 본
문, 헤더 또는 URL 파라미터 내의 기타 악성 페이로드와 같은 특정 공격 패턴을 확인합니다.

AWS Shield

• 주로 네트워크(계층 3) 및 전송(계층 4) 계층의 트래픽을 검사하는 DDoS 공격으로부터 보호하
는 데 중점을 둡니다. 애플리케이션 계층 트래픽(HTTP/S)의 내용을 검사하지 않고 비정상적으
로 높은 트래픽 볼륨 또는 프로토콜 오용과 같은 DDoS 공격의 일반적인 패턴을 찾습니다. AWS 
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Shield 는 사용자 정의 규칙 또는 콘텐츠 기반 검사 없이 이러한 위협을 자동으로 완화하여 공격 
AWS 서비스 중인의 가용성을 보장합니다.

사용

AWS WAF

• 란 무엇입니까 AWS WAF?

AWS WAF 를 사용하여 일반적인 웹 악용으로부터 웹 애플리케이션을 모니터링하고 보호하는 
방법을 알아봅니다.

가이드 살펴보기 

• Amazon CloudWatch AWS WAF Logs에서 로그 분석

Amazon CloudWatch logs에 대한 기본 AWS WAF 로깅을 설정하고 로그의 데이터를 시각화하고 
분석합니다.

블로그 읽기

• Amazon CloudWatch 대시보드를 사용하여 AWS WAF 로그 시각화

Amazon CloudWatch를 사용하여 CloudWatch 지표, Contributor Insights 및 Logs Insights를 사
용하여 AWS WAF 활동을 모니터링하고 분석할 수 있습니다.

블로그 읽기 

AWS Shield

• 란 무엇입니까 AWS Shield?

AWS Shield 를 사용하여 네트워크 및 전송 계층에서 일반적인 DDoS 공격으로부터 웹 애플리케
이션을 보호하는 방법을 알아봅니다.

가이드 살펴보기

• 고급 시작하기 AWS Shield

사용 7

https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://aws.amazon.com/blogs/mt/analyzing-aws-waf-logs-in-amazon-cloudwatch-logs/
https://aws.amazon.com/blogs/security/visualize-aws-waf-logs-with-an-amazon-cloudwatch-dashboard/
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
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AWS Shield 고급 콘솔을 사용하여 AWS Shield 고급을 시작합니다.

가이드 살펴보기

• AWS Shield 고급 워크숍

인터넷에 노출된 리소스를 DDoS 공격으로부터 보호하고, 인프라에 대한 DDoS 공격을 모니터링
하고, 적절한 팀에 알립니다.

워크숍 살펴보기

사용 8

https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-ddos.html
https://catalog.us-east-1.prod.workshops.aws/workshops/6396761b-6d1f-4a4d-abf1-ffb69dee6995/en-US


AWS WAF 또는 AWS Shield? AWS 결정 가이드

문서 이력
다음 표에서는이 결정 가이드의 중요한 변경 사항에 대해 설명합니다. 이 가이드의 업데이트에 대한 알
림을 받으려면 RSS 피드를 구독하면 됩니다.

변경 사항 설명 날짜

최초 게시 가이드가 처음 게시되었습니
다.

2024년 9월 17일
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기계 번역으로 제공되는 번역입니다. 제공된 번역과 원본 영어의 내용이 상충하는 경우에는 영어 버전
이 우선합니다.
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