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Service Catalog とは

Service Catalog を使用すると、組織は承認された IT サービスのカタログを作成および管理できます 
AWS。この IT サービスには、仮想マシンイメージ、サーバー、ソフトウェア、データベースなどか
ら包括的な多層アプリケーションアーキテクチャまで、あらゆるものが含まれます。

Service Catalog により、組織は一般的にデプロイされる IT サービスを集中管理でき、一貫性のある
ガバナンスを達成し、コンプライアンス要件を満たすうえで役立ちます。エンドユーザーは、組織に
よって設定された制約に従って、必要な承認済みの IT サービスのみをすばやくデプロイできます。

Service Catalog には次の利点があります。

• 標準化

製品を起動できる場所、使用できるインスタンスのタイプ、およびその他の多くの設定オプション
を制限することにより、承認済みのアセットを管理できます。その結果、組織全体で製品をプロビ
ジョニングするために標準化された環境が実現します。

• セルフサービスの検出と起動

ユーザーは、アクセスできる製品 (サービスまたはアプリケーション) のリストを参照し、使用す
る製品を見つけ、プロビジョニング済み製品としてすべて自分で起動できます。

• きめ細かなアクセスコントロール

管理者はカタログから製品のポートフォリオを組み立て、プロビジョニングに使用する制約とリ
ソースタグを追加し、 AWS Identity and Access Management (IAM) ユーザーとグループを通じて
ポートフォリオへのアクセスを許可します。

• 拡張性とバージョン管理

管理者は、任意の数のポートフォリオに製品を追加し、別のコピーを作成することなく、それを制
限できます。製品を新しいバージョンに更新すると、それを参照するすべてのポートフォリオで、
すべての製品に対して更新が伝播されます。

詳細については、「Service Catalog の詳細ページ」を参照してください。

Service Catalog API では、 AWS マネジメントコンソールを使用する代わりに、すべてのエンド
ユーザーアクションに対する制御をプログラムで行うことができます。詳細については、「Service 
Catalog デベロッパーガイド」を参照してください。

1

https://aws.amazon.com/servicecatalog/details
https://docs.aws.amazon.com/servicecatalog/latest/dg/
https://docs.aws.amazon.com/servicecatalog/latest/dg/
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動画: の概要 AWS Service Catalog

このビデオ (7:27) では、厳選された AWS 製品カタログを作成、整理、管理する方法と、権限レベル
で製品を共有する方法について説明します。その結果、エンドユーザーは、基盤となる AWS サービ
スに直接アクセスしなくても、承認された IT リソースを迅速にプロビジョニングできます。

の概要 AWS Service Catalog

Service Catalog の概要

Service Catalog の使用を開始するにあたり、そのコンポーネントと、管理者とエンドユーザーの初
期ワークフローについて理解しておくと役立ちます。

[ユーザー]

Service Catalog では、次のタイプのユーザーがサポートされています。

• カタログ管理者 (管理者) - 製品 (アプリケーションおよびサービス) のカタログを管理し、ポート
フォリオに整理してエンドユーザーにアクセス権限を付与します。カタログ管理者は、高度なリ
ソース管理のために、 CloudFormation テンプレートの準備、制約の設定、製品の IAM ロールの管
理を行います。

• エンドユーザー – IT 部門またはマネージャーから AWS 認証情報を受け取り、 AWS マネジメント
コンソール を使用して、アクセス権が付与された製品を起動します。単純にユーザーと呼ばれる
こともあるエンドユーザーには、操作要件によって異なるアクセス許可を付与できます。たとえ
ば、ユーザーに (使用する製品によって求められるすべてのリソースを起動および管理できるよう
に) 最大限のアクセス許可レベルを付与することも、特定のサービス機能の使用に対するアクセス
許可のみを付与することもできます。

製品

製品とは、 AWSでのデプロイに利用できるようにする IT サービスのことです。製品は、EC2 イン
スタンス、ストレージボリューム、データベース、モニタリング設定、ネットワークコンポーネン
ト、パッケージ化された AWS Marketplace 製品などの 1 つ以上の AWS リソースで構成されます。
製品は、 AWS Linux を実行する 1 つのコンピューティングインスタンス、独自の環境で実行される
完全に設定された多層ウェブアプリケーション、またはその中間のものになります。

AWS CloudFormation テンプレートをインポートして製品を作成します。 AWS CloudFormation テ
ンプレートは、 AWS 製品に必要なリソース、リソース間の関係、およびエンドユーザーが製品を起

動画: の概要 AWS Service Catalog 2

https://www.youtube.com/watch?v=A6-jv3gZa4U
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動するときにプラグインできるパラメータを定義し、セキュリティグループの設定、キーペアの作
成、その他のカスタマイズを実行します。

HashiCorp Terraform Open Source と Terraform Cloud のサポート

AWS Service Catalog では、HashiCorp Terraform Open Source と Terraform Cloud の設定をガバ
ナンスですばやくセルフサービスプロビジョニングできます AWS。Service Catalog は、 AWSの 
Terraform 構成を大規模に整理、管理、配布するための単一のツールとして使用できます。標準化
および事前承認された Terraform テンプレートのカタログ作成、アクセスコントロール、最小特権
のプロビジョニング、バージョニング、タグ付け、数千の AWS アカウントへの共有など、Service 
Catalog の主な機能にアクセスできます。エンドユーザーには、アクセスできる製品とバージョンの
簡単なリストが表示され、それらの製品を 1 回のアクションでデプロイできます。

Terraform 製品のチュートリアルで詳細を確認したり、完成させたりするには、Terraform 製品の使
用開始 をご覧ください。

プロビジョニングされた製品

AWS CloudFormation スタックを使用すると、製品インスタンスを 1 つのユニットとしてプ
ロビジョニング、タグ付け、更新、終了できるため、製品のライフサイクルを簡単に管理でき
ます。スタックには、JSON AWS CloudFormation 形式または YAML 形式で記述された AWS 
CloudFormation テンプレートと、それに関連するリソースのコレクションが含まれています。プロ
ビジョニングされた製品はスタックです。エンドユーザーが製品を起動すると、Service Catalog に
よってプロビジョニングされる製品のインスタンスは、製品の実行に必要なリソースを伴うスタック
になります。詳細については、「AWS CloudFormation ユーザーガイド」を参照してください。

ポートフォリオ

ポートフォリオとは、製品の集合で、設定情報も含まれます。ポートフォリオは、特定の製品を使用
できるユーザー、そのユーザーに許可される製品の使用方法の管理に役立ちます。Service Catalog 
では、組織のユーザータイプごとにカスタマイズしたポートフォリオを作成し、適切なポートフォ
リオへのアクセス権を選択的に付与できます。製品の新しいバージョンをポートフォリオに追加する
と、そのバージョンは、現在のすべてのユーザーに対して自動的に利用可能になります。

また、ポートフォリオを他の AWS アカウントと共有し、それらのアカウントの管理者が、ユーザー
が作成できる EC2 インスタンスの制限など、追加の制約でポートフォリオを配布することを許可す
ることもできます。ポートフォリオ、アクセス権限、共有、制約を使用することで、組織のニーズお
よび標準に合わせて適切に設定された製品をユーザーが起動するよう制御できます。

HashiCorp Terraform Open Source と Terraform Cloud のサポート 3
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バージョニング

Service Catalog では、カタログで複数のバージョンの製品を管理できます。このアプローチによ
り、ソフトウェアの更新または設定の変更に基づいて新しいバージョンのテンプレートと関連するリ
ソースを追加できます。

新しいバージョンの製品を作成すると、その製品にアクセスできるすべてのユーザーに更新が自動的
に配信されるので、ユーザーは使用する製品のバージョンを選択できます。ユーザーは、製品の実行
中のインスタンスを新しいバージョンにすばやく簡単に更新できます。

権限

ポートフォリオへのアクセス権をユーザーに付与すると、ユーザーはポートフォリオを閲覧して、
それに含まれる製品を起動できます。( AWS Identity and Access Management IAM) アクセス許可を
適用して、カタログを表示および変更できるユーザーを制御します。IAM アクセス許可は IAM ユー
ザー、グループ、およびロールに割り当てることができます。

ユーザーが IAM ロールが割り当てられている製品を起動すると、Service Catalog では、そのロール
で、 CloudFormationを使用して製品のクラウドリソースを起動します。IAM ロールを各製品に割り
当てると、承認されていない操作を実行できるアクセス権限がユーザーに割り当てられないようにす
ることができます。また、ユーザーは、カタログを使用してリソースをプロビジョニングできます。

制約

制約は、製品の特定の AWS リソースをデプロイする方法を制御します。制約を使用して、製品に制
限を適用し、ガバナンスまたはコスト管理を実現できます。 AWS Service Catalog 制約には、起動
制約、通知制約、テンプレート制約のさまざまなタイプがあります。

起動の制約では、ポートフォリオ内の製品に対してロールを指定します。このロールを使用して、起
動時にリソースをプロビジョニングすると、ユーザーがカタログから製品をプロビジョニングする機
能に影響を与えずに、ユーザーのアクセス許可を制限できます。

通知の制約は、Amazon SNS トピックを使用してスタックのイベントに関する通知を受けることが
できます。

テンプレート制約では、製品を起動したときにユーザーが使用できる設定パラメータ (EC2 イ
ンスタンスタイプ、IP アドレス範囲など) を制限します。テンプレート制約では、汎用 AWS 
CloudFormation テンプレートを製品に再利用して、製品単位またはポートフォリオ単位でテンプ
レートに制限を適用します。

バージョニング 4
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管理者の初期ワークフロー

次の図は、カタログを作成するときの管理者の初期ワークフローを示しています。

エンドユーザーの初期ワークフロー

次の図は、エンドユーザーの初期ワークフローを示しています。

AWS Service Catalog デフォルトのサービスクォータ

AWS アカウントには、、制約 AWS Organizations、ポートフォリオ、製品、プロビジョニング済み
製品、リージョン、サービスアクション、TagOptions のデフォルトのクォータがあります。

管理者の初期ワークフロー 5
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AWS Organizations

• AWS Service Catalog 組織あたりの委任管理者: 50

制約クォータ

• ポートフォリオ別の製品あたりの制約事項: 100

ポートフォリオのクォータ

• ポートフォリオあたりのユーザー、グループ、ロール: 100

• ポートフォリオあたりの製品: 150

• ポートフォリオあたりのタグ: 20

• ポートフォリオあたりの共有アカウント: 5000

• タグキーあたりのタグ値: 25

製品クォータ

• 製品あたりのユーザー、グループ、ロール: 200

• 製品あたりの製品バージョン: 100

• 製品あたりのタグ: 20

• タグキーあたりのタグ値: 25

プロビジョニング済み製品のクォータ

• プロビジョニング済み製品あたりのタグ: 50

リージョン別クォータ

• ポートフォリオ: 100

• 製品: 350

AWS Organizations 6
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サービスアクションクォータ

• リージョンあたりのサービスアクション: 200

• 製品バージョンごとのサービスアクションの関連付け: 25

TagOptions クォータ

• リソースあたりの TagOption: 25

• TagOption あたりの値: 25

サービスアクションクォータ 7
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AWS Service Catalogのセットアップ

の使用を開始する前に AWS Service Catalog、以下のタスクを完了してください。

トピック

• にサインアップする AWS アカウント

• 管理アクセスを持つユーザーを作成する

• AWS Service Catalog 管理者にアクセス許可を付与する

• AWS Service Catalog エンドユーザーにアクセス許可を付与する

• Terraform プロビジョニングエンジンのインストールと設定

にサインアップする AWS アカウント

がない場合は AWS アカウント、次の手順を実行して作成します。

にサインアップするには AWS アカウント

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、電話またはテキストメッセージを受け取り、電話キーパッドで
検証コードを入力します。

にサインアップすると AWS アカウント、 AWS アカウントのルートユーザー が作成されます。
ルートユーザーには、アカウントのすべての AWS のサービス とリソースへのアクセス権があ
ります。セキュリティベストプラクティスとして、ユーザーに管理アクセス権を割り当て、ルー
トユーザーアクセスが必要なタスクの実行にはルートユーザーのみを使用するようにしてくださ
い。

AWS サインアッププロセスが完了すると、 から確認メールが送信されます。https:// 
aws.amazon.com/ の [マイアカウント] をクリックして、いつでもアカウントの現在のアクティビ
ティを表示し、アカウントを管理することができます。

にサインアップする AWS アカウント 8
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管理アクセスを持つユーザーを作成する

にサインアップしたら AWS アカウント、日常的なタスクにルートユーザーを使用しないように 
AWS アカウントのルートユーザー、 のセキュリティを確保し AWS IAM アイデンティティセン
ター、 を有効にして管理ユーザーを作成します。

を保護する AWS アカウントのルートユーザー

1. ルートユーザーを選択し、 AWS アカウント E メールアドレスを入力して、アカウント所有
者AWS マネジメントコンソールとして にサインインします。次のページでパスワードを入力し
ます。

ルートユーザーを使用してサインインする方法については、「AWS サインイン ユーザーガイ
ド」の「ルートユーザーとしてサインインする」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、IAM ユーザーガイドの AWS アカウント 「ルートユーザー (コンソール) の仮
想 MFA デバイスを有効にする」を参照してください。

管理アクセスを持つユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM アイデンティティセンター ユーザーガイド」の「AWS IAM アイ
デンティティセンターの有効化」を参照してください。

2. IAM アイデンティティセンターで、ユーザーに管理アクセスを付与します。

を ID ソース IAM アイデンティティセンターディレクトリ として使用する方法のチュートリア
ルについては、「 AWS IAM アイデンティティセンター ユーザーガイド」の「デフォルトを使
用してユーザーアクセスを設定する IAM アイデンティティセンターディレクトリ」を参照して
ください。

管理アクセス権を持つユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

管理アクセスを持つユーザーを作成する 9
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IAM Identity Center ユーザーを使用してサインインする方法については、AWS サインイン 
「 ユーザーガイド」の AWS 「 アクセスポータルにサインインする」を参照してください。

追加のユーザーにアクセス権を割り当てる

1. IAM アイデンティティセンターで、最小特権のアクセス許可を適用するというベストプラク
ティスに従ったアクセス許可セットを作成します。

手順については、「AWS IAM アイデンティティセンター ユーザーガイド」の「アクセス許可
セットを作成する」を参照してください。

2. グループにユーザーを割り当て、そのグループにシングルサインオンアクセス権を割り当てま
す。

手順については、「AWS IAM アイデンティティセンター ユーザーガイド」の「グループを追加
する」を参照してください。

トピック

• AWS Service Catalog 管理者にアクセス許可を付与する

• AWS Service Catalog エンドユーザーにアクセス許可を付与する

• Terraform プロビジョニングエンジンのインストールと設定

アクセスを提供するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• 以下のユーザーとグループ AWS IAM アイデンティティセンター:

アクセス許可セットを作成します。「AWS IAM アイデンティティセンター ユーザーガイド」の
「アクセス許可セットを作成する」の手順に従ってください。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については IAM ユーザーガイド の サードパー
ティー ID プロバイダー (フェデレーション) 用のロールを作成する を参照してください。

• IAM ユーザー:

• ユーザーが担当できるロールを作成します。手順については IAM ユーザーガイド の IAM ユー
ザーのロールの作成 を参照してください。

管理アクセスを持つユーザーを作成する 10
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• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加します。詳細については IAM ユーザーガイド の ユーザー (コンソール) へのアクセス権
限の追加 を参照してください。

AWS Service Catalog 管理者にアクセス許可を付与する

カタログ管理者には、 AWS Service Catalog 管理者コンソールビューへのアクセスと、次のような
タスクの実行を許可する IAM アクセス許可が必要です。

• ポートフォリオの作成と管理

• 製品の作成と管理

• 製品を起動するときにエンドユーザーが使用可能なオプションを管理するためのテンプレート制約
の追加

• エンドユーザーが製品を起動するときに が AWS Service Catalog 引き受ける IAM ロールを定義す
る起動制約の追加

• 製品へのエンドユーザーアクセス権の付与

このチュートリアルを完了するには、ユーザー、または IAM アクセス権限を管理する管理者
は、IAM ユーザー、グループ、またはロールにポリシーをアタッチする必要があります。

カタログ管理者にアクセス権限を付与するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインの [アクセス管理] を展開し、[ユーザー] を選択します。カタログ管理者と
して使用する IAM ユーザーをすでに作成している場合は、そのユーザー名を選択して [許可の追
加] を選択します。それ以外の場合は、次のようにしてユーザーを作成します。

a. [ユーザーを追加] を選択します。

b. [User name] に、ServiceCatalogAdmin と入力します。

c. [プログラムによるアクセス] と [AWS マネジメントコンソール アクセス] を選択します。

d. [次へ: アクセス許可] を選択します。

3. [既存のポリシーを直接添付する] を選択します。

4. [ポリシーの作成] を選択して、次の操作を行います。

a. JSON タブを選択します。

管理者へのアクセス権限の付与 11

https://docs.aws.amazon.com//IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console
https://docs.aws.amazon.com//IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console
https://console.aws.amazon.com/iam/


AWS Service Catalog 管理者ガイド

b. 次のポリシー例をコピーし、[Policy Document] に貼り付けます。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateKeyPair", 
                "iam:AddRoleToInstanceProfile", 
                "iam:AddUserToGroup", 
                "iam:AttachGroupPolicy", 
                "iam:CreateAccessKey", 
                "iam:CreateGroup", 
                "iam:CreateInstanceProfile", 
                "iam:CreateLoginProfile", 
                "iam:CreateRole", 
                "iam:CreateUser", 
                "iam:Get*", 
                "iam:List*", 
                "iam:PutRolePolicy", 
                "iam:UpdateAssumeRolePolicy" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
}

c. [Next: Tags] (次へ: タグ) を選択します。

d. (オプション) [タグを追加] を選択して、キーと値のペアをリソースに関連付けます。最大 
50 個のタグを追加できます。

Note

タグは、リソースに追加できるキーと値のペアです。これにより、リソースの識
別、整理、検索が容易になります。詳細については、「 AWS 全般のリファレンス 
リファレンスガイド」の AWS 「リソースのタグ付け」を参照してください。

e. [次へ: レビュー] を選択します。

管理者へのアクセス権限の付与 12
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f. [Policy Name] に「ServiceCatalogAdmin-AdditionalPermissions」と入力しま
す。

Important

Amazon S3 AWS Service Catalog に保存されているテンプレートにアクセスするに
は、管理者に Amazon S3 アクセス許可を付与する必要があります。詳細について
は、Amazon Simple Storage Service ユーザーガイドの「ユーザーポリシーの例」
を参照してください。

g. [ポリシーの作成] を選択します。

5. アクセス権限ページのブラウザウィンドウに戻り、[Refresh] を選択します。

6. 検索フィールドに ServiceCatalog と入力してポリシーリストをフィルタリングします。

7. [AWSServiceCatalogAdminFullAccess] ポリシーと [ServiceCatalogAdmin-
AdditionalPermissions] ポリシーのチェックボックスを選択し、[次へ: 確認] を選択しま
す。

8. ユーザーを更新する場合は [Add permissions] を選択します。

ユーザーを作成する場合は [Create user] を選択します。認証情報をダウンロードまたはコピー
して、[Close] を選択できます。

9. カタログ管理者としてサインインするには、アカウント固有の URL を使用します。この URL 
を確認するには、ナビゲーションペインの [Dashboard] を選択し、[Copy Link] を選択します。
ブラウザにリンクを貼り付け、この手順で更新または作成した IAM ユーザーの名前とパスワー
ドを使用します。

AWS Service Catalog エンドユーザーにアクセス許可を付与する

エンドユーザーが を使用する前に AWS Service Catalog、 AWS Service Catalog エンドユーザー
コンソールビューへのアクセスを許可する必要があります。アクセス権を付与するには、IAM ユー
ザー、グループ、またはエンドユーザーが使用するロールにポリシーをアタッチします。次の手順で
は、AWSServiceCatalogEndUserFullAccess ポリシーを IAM グループにアタッチします。

エンドユーザーグループにアクセス権限を付与するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[ユーザーグループ] を選択します。

エンドユーザーへのアクセス権限の付与 13
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3. [グループを作成] を選択して、次の操作を行います。

a. [ユーザーグループ名] に「Endusers」と入力します。

b. 検索フィールドに AWSServiceCatalog と入力してポリシーリストをフィルタリングしま
す。

c. [AWSServiceCatalogEndUserFullAccess] ポリシーのチェックボックスを選択しま
す。また、代わりに AWSServiceCatalogEndUserReadOnlyAccess を選択することも
できます。

d. [グループを作成] を選択します。

4. ナビゲーションペインで [ユーザー] を選択します。

5. [ユーザーを追加] を選択し、次の操作を行います。

a. [ユーザー名] にユーザーの名前を入力します。

b. Password - AWS Management Console アクセスを選択します。

c. [Next: Permissions] (次のステップ: 許可) を選択します。

d. [ユーザーをグループに追加] を選択します。

e. [Endusers] グループのチェックボックスをオンにし、[次へ: タグ]、[次へ: レビュー] の順に
を選択します。

f. [確認] ページで、[ユーザーの作成] を選択します。認証情報をダウンロードまたはコピーし
て、[閉じる] を選択します。

Terraform プロビジョニングエンジンのインストールと設定

で Terraform 製品を正常に使用するには AWS Service Catalog、Terraform 製品を管理しているのと
同じアカウントに Terraform プロビジョニングエンジンをインストールして設定する必要がありま
す。開始するには、 が提供する Terraform プロビジョニングエンジンを使用できます。このエンジ
ンは AWS、Terraform プロビジョニングエンジンが動作するために必要なコードとインフラストラ
クチャをインストールして設定します AWS Service Catalog。この 1 回限りのセットアップには約 
30 分かかります。 は GitHub リポジトリに Terraform プロビジョニングエンジンのインストールと
設定の手順 AWS Service Catalog を提供します。

Terraform プロビジョニングエンジンのインストールと設定 14
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キューの決定

プロビジョニングオペレーションを呼び出すと、 は、プロビジョニングエンジンの関連するキュー
に送信するペイロードメッセージを AWS Service Catalog 準備します。キューの ARN を構築するに
は、 AWS Service Catalog は以下の前提条件を満たす必要があります。

• プロビジョニングエンジンはプロダクトオーナーのアカウントにあります

• プロビジョニングエンジンは、 の呼び出し AWS Service Catalog が行われたのと同じリージョン
にあります。

• プロビジョニングエンジンのキューは、以下に詳述する文書化された命名スキーマに従います。

例えば、アカウント 1111111111 によって作成された製品を使用してアカウント 
0000000000000 us-east-1から ProvisionProduct が呼び出された場合、 は正し
い SQS ARN が であると AWS Service Catalog 想定しますarn:aws:sqs:us-
east-1:0000000000000:ServiceCatalogTerraformOSProvisionOperationQueue。

DescribeProvisioningParameters によって呼び出される Lambda 関数にも同じロジックが適
用されます。

Confused Deputy を Terraform プロビジョニングエンジンに追加する

lambda:Invoke 操作のためのアクセスを制限するための、エンドポイントの 
Confused Deputy コンテキストキー

AWS Service Catalogが提供するエンジンによって作成されたパラメータパーサー Lambda 関数に
は、 AWS Service Catalog サービスプリンシパルにのみクロスアカウントlambda:Invokeアクセス
許可を付与するアクセスポリシーがあります。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "servicecatalog.amazonaws.com" 
            }, 
            "Action": "lambda:InvokeFunction", 
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            "Resource": "arn:aws:lambda:us-
east-1:111122223333:function:ServiceCatalogTerraformOSParameterParser" 
        } 
    ]
}

これは、 との統合が正しく AWS Service Catalog 機能するために必要な唯一のアクセス許可である
必要があります。ただし、aws:SourceAccount Confused Deputy コンテキストキーを使用する
と、これをさらに制限できます。 AWS Service Catalog がこれらのキューにメッセージを送信する
と、 はプロビジョニングアカウントの ID をキーに AWS Service Catalog 入力します。これは、ポー
トフォリオ共有を通じて製品を配布する予定で、特定のアカウントだけがエンジンを使用できるよう
にしたい場合に役立ちます。

たとえば、以下の条件を使用して、000000000000 と 111111111111 を起点とするリクエストのみ
を許可するよう、エンジンに制限をかけることができます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "servicecatalog.amazonaws.com" 
            }, 
            "Action": "lambda:InvokeFunction", 
            "Resource": "arn:aws:lambda:us-
east-1:111122223333:function:ServiceCatalogTerraformOSParameterParser", 
            "Condition": { 
                "StringLike": { 
                    "aws:SourceAccount": [ 
                        "000000000000", 
                        "111111111111" 
                    ] 
                } 
            } 
        } 
    ]
}
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sqs:SendMessage 操作のためのアクセスを制限するための、エンドポイントの 
Confused Deputy コンテキストキー

プロビジョニングオペレーションの取り込み AWS Service Catalogが提供するエンジンによって作成
された Amazon SQS キューには、 AWS Service Catalog サービスプリンシパルにのみクロスアカウ
ント sqs:SendMessage (および関連する KMS) アクセス許可を付与するアクセスポリシーがありま
す。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "Enable AWS Service Catalog to send messages to the queue", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "servicecatalog.amazonaws.com" 
            }, 
            "Action": "sqs:SendMessage", 
            "Resource": [ 
                "arn:aws:sqs:us-
east-1:111122223333:ServiceCatalogTerraformOSProvisionOperationQueue" 
            ] 
        }, 
        { 
            "Sid": "Enable AWS Service Catalog encryption/decryption permissions 
 when sending message to queue", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "servicecatalog.amazonaws.com" 
            }, 
            "Action": [ 
                "kms:DescribeKey", 
                "kms:Decrypt", 
                "kms:ReEncryptFrom", 
                "kms:ReEncryptTo", 
                "kms:GenerateDataKey" 
            ], 
            "Resource": "arn:aws:kms:us-east-1:111122223333:key/key_id" 
        } 
    ]
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}

これは、 との統合が正しく AWS Service Catalog 機能するために必要な唯一のアクセス許可である
必要があります。ただし、aws:SourceAccount Confused Deputy コンテキストキーを使用する
と、これをさらに制限できます。 AWS Service Catalog がこれらのキューにメッセージを送信する
と、 はプロビジョニングアカウントの ID をキーに AWS Service Catalog 入力します。これは、ポー
トフォリオ共有を通じて製品を配布する予定で、特定のアカウントだけがエンジンを使用できるよう
にしたい場合に役立ちます。

たとえば、以下の条件を使用して、000000000000 と 111111111111 を起点とするリクエストのみ
を許可するよう、エンジンに制限をかけることができます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "Enable AWS Service Catalog to send messages to the queue", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "servicecatalog.amazonaws.com" 
            }, 
            "Action": "sqs:SendMessage", 
            "Resource": [ 
                "arn:aws:sqs:us-
east-1:111122223333:ServiceCatalogTerraformOSProvisionOperationQueue" 
            ], 
            "Condition": { 
                "StringLike": { 
                    "aws:SourceAccount": [ 
                        "000000000000", 
                        "111111111111" 
                    ] 
                } 
            } 
        }, 
        { 
            "Sid": "Enable AWS Service Catalog encryption/decryption permissions 
 when sending message to queue", 

Confused Deputy を Terraform プロビジョニングエンジンに追加する 18
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            "Effect": "Allow", 
            "Principal": { 
                "Service": "servicecatalog.amazonaws.com" 
            }, 
            "Action": [ 
                "kms:DescribeKey", 
                "kms:Decrypt", 
                "kms:ReEncryptFrom", 
                "kms:ReEncryptTo", 
                "kms:GenerateDataKey" 
            ], 
            "Resource": "arn:aws:kms:us-east-1:111122223333:key/key_id" 
        } 
    ]
}

Confused Deputy を Terraform プロビジョニングエンジンに追加する 19



AWS Service Catalog 管理者ガイド

開始方法

AWS Service Catalog の使用を開始するには、入門ライブラリにある適切に設計された製品テンプ
レートの 1 つを使用するか、入門チュートリアルの手順に従うことができます。

このチュートリアルでは、カタログ管理者およびエンドユーザーとしてタスクを実行します。カタロ
グ管理者として、ポートフォリオを作成し、次に製品を作成します。エンドユーザーは、エンドユー
ザーコンソールにアクセスして製品を起動できることを確認します。製品は次のいずれかです。

• Amazon Linux で実行され、製品が使用できる AWS リソースを定義する CloudFormation テンプ
レートに基づくクラウド開発環境。

• Terraform プロビジョニングエンジンで実行され、製品が使用できる AWS リソースを定義する 
tar.gz 設定ファイルに基づくオープンソース環境。

Note

開始する前に、必ず AWS Service Catalogのセットアップ のアクション項目を完了している
ことを確認してください。

トピック

• 入門ライブラリ

• CloudFormation 製品の開始方法

• Terraform 製品の使用開始

入門ライブラリ

AWS Service Catalog には、適切に設計された製品テンプレートの入門ライブラリが用意されている
ため、すぐに開始できます。入門ライブラリポートフォリオの任意の製品を自分のアカウントにコ
ピーし、ニーズに合わせてカスタマイズすることができます。

トピック

• 前提条件

• 詳細はこちら

入門ライブラリ 20
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前提条件

入門ライブラリのテンプレートを使用する前に、次のものがあることを確認してください。

• CloudFormation テンプレートを使用するために必要なアクセス許可。詳細については、「 による
アクセスの制御 AWS Identity and Access Management」を参照してください。

• AWS Service Catalogの管理に必要な管理者権限。詳細については、「the section called “Identity 
and Access Management”」を参照してください。

詳細はこちら

Well-Architected フレームワークの詳細については、「AWS Well-Architected」を参照してくださ
い。

CloudFormation 製品の開始方法

AWS Service Catalog の使用を開始するには、入門ライブラリにある適切に設計された製品テンプ
レートの 1 つを使用するか、入門チュートリアルの手順に従うことができます。

このチュートリアルでは、カタログ管理者およびエンドユーザーとしてタスクを実行します。カタロ
グ管理者として、ポートフォリオを作成し、次に製品を作成します。エンドユーザーは、エンドユー
ザーコンソールにアクセスして製品を起動できることを確認します。製品は、Amazon Linux で実行
されるクラウド開発環境であり、製品が使用できる AWS リソースを定義する CloudFormation テン
プレートに基づいています。

Note

開始する前に、必ず AWS Service Catalogのセットアップ のアクション項目を完了している
ことを確認してください。

トピック

• ステップ 1: CloudFormation テンプレートをダウンロードする

• ステップ 2: キーペアを作成する

• ステップ 3: ポートフォリオを作成する

• ステップ 4: ポートフォリオに新しい製品を作成する
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• ステップ 5: テンプレート制約を追加してインスタンスサイズを制限する

• ステップ 6: IAM ロールを割り当てる起動制約を追加する

• ステップ 7: ポートフォリオへのアクセス権限のエンドユーザーへの付与

• ステップ 8: エンドユーザーのエクスペリエンスをテストする

ステップ 1: CloudFormation テンプレートをダウンロードする

CloudFormation テンプレートを使用して、ポートフォリオと製品を設定およびプロビジョニング
できます。これらのテンプレートは、JSON または YAML でフォーマットできるテキストファイル
で、プロビジョニングするリソースを説明します。詳細については、CloudFormation ユーザーガイ
ドの「テンプレート フォーマット」を参照してください。 AWS CloudFormation エディタまたは任
意のテキストエディタを使用して、テンプレートを作成および保存できます。このチュートリアルで
は、開始するためのシンプルなテンプレートが用意されています。このテンプレートでは、SSH ア
クセス用に設定された 1 つの Linux インスタンスを起動します。

Note

CloudFormation テンプレートを使用するには、特別なアクセス許可が必要です。作業を開始
する前に、正しい権限があることを確認してください。詳細については、入門ライブラリ の
前提条件を参照してください。

テンプレートのダウンロード

このチュートリアルのサンプルテンプレート、development-environment.template は https:// 
awsdocs.s3.amazonaws.com/servicecatalog/development-environment.template で利用可能です。

テンプレートの概要

サンプルテンプレートのテキストは次のとおりです。

{ 
  "AWSTemplateFormatVersion" : "2010-09-09", 

  "Description" : "AWS Service Catalog sample template. Creates an Amazon EC2 instance  
                    running the Amazon Linux AMI. The AMI is chosen based on the 
 region  
                    in which the stack is run. This example creates an EC2 security  
                    group for the instance to give you SSH access. **WARNING** This  
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                    template creates an Amazon EC2 instance. You will be billed for the 
 AWS resources used if you create a stack from this template.", 

  "Parameters" : { 
    "KeyName": { 
      "Description" : "Name of an existing EC2 key pair for SSH access to the EC2 
 instance.", 
      "Type": "AWS::EC2::KeyPair::KeyName" 
    }, 

    "InstanceType" : { 
      "Description" : "EC2 instance type.", 
      "Type" : "String", 
      "Default" : "t2.micro", 
      "AllowedValues" : [ "t2.micro", "t2.small", "t2.medium", "m3.medium", 
 "m3.large",  
        "m3.xlarge", "m3.2xlarge" ] 
    }, 

    "SSHLocation" : { 
      "Description" : "The IP address range that can SSH to the EC2 instance.", 
      "Type": "String", 
      "MinLength": "9", 
      "MaxLength": "18", 
      "Default": "0.0.0.0/0", 
      "AllowedPattern": "(\\d{1,3})\\.(\\d{1,3})\\.(\\d{1,3})\\.(\\d{1,3})/(\\d{1,2})", 
      "ConstraintDescription": "Must be a valid IP CIDR range of the form x.x.x.x/x." 
   } 
  }, 

  "Metadata" : { 
    "AWS::CloudFormation::Interface" : { 
      "ParameterGroups" : [{ 
        "Label" : {"default": "Instance configuration"}, 
        "Parameters" : ["InstanceType"] 
      },{ 
        "Label" : {"default": "Security configuration"}, 
        "Parameters" : ["KeyName", "SSHLocation"] 
      }], 
      "ParameterLabels" : { 
        "InstanceType": {"default": "Server size:"}, 
        "KeyName": {"default": "Key pair:"}, 
        "SSHLocation": {"default": "CIDR range:"} 
      } 
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    } 
  }, 

  "Mappings" : { 
    "AWSRegionArch2AMI" : { 
      "us-east-1"      : { "HVM64" : "ami-08842d60" }, 
      "us-west-2"      : { "HVM64" : "ami-8786c6b7" }, 
      "us-west-1"      : { "HVM64" : "ami-cfa8a18a" }, 
      "eu-west-1"      : { "HVM64" : "ami-748e2903" }, 
      "ap-southeast-1" : { "HVM64" : "ami-d6e1c584" }, 
      "ap-northeast-1" : { "HVM64" : "ami-35072834" }, 
      "ap-southeast-2" : { "HVM64" : "ami-fd4724c7" }, 
      "sa-east-1"      : { "HVM64" : "ami-956cc688" }, 
      "cn-north-1"     : { "HVM64" : "ami-ac57c595" }, 
      "eu-central-1"   : { "HVM64" : "ami-b43503a9" } 
    } 

  }, 

  "Resources" : { 
    "EC2Instance" : { 
      "Type" : "AWS::EC2::Instance", 
      "Properties" : { 
        "InstanceType" : { "Ref" : "InstanceType" }, 
        "SecurityGroups" : [ { "Ref" : "InstanceSecurityGroup" } ], 
        "KeyName" : { "Ref" : "KeyName" }, 
        "ImageId" : { "Fn::FindInMap" : [ "AWSRegionArch2AMI", { "Ref" : 
 "AWS::Region" }, "HVM64" ] } 
      } 
    }, 

    "InstanceSecurityGroup" : { 
      "Type" : "AWS::EC2::SecurityGroup", 
      "Properties" : { 
        "GroupDescription" : "Enable SSH access via port 22", 
        "SecurityGroupIngress" : [ { 
          "IpProtocol" : "tcp", 
          "FromPort" : "22", 
          "ToPort" : "22", 
          "CidrIp" : { "Ref" : "SSHLocation"} 
        } ] 
      } 
    } 
  }, 
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  "Outputs" : { 
    "PublicDNSName" : { 
      "Description" : "Public DNS name of the new EC2 instance", 
      "Value" : { "Fn::GetAtt" : [ "EC2Instance", "PublicDnsName" ] } 
    }, 
    "PublicIPAddress" : { 
      "Description" : "Public IP address of the new EC2 instance", 
      "Value" : { "Fn::GetAtt" : [ "EC2Instance", "PublicIp" ] } 
    } 
  }
}

テンプレートのリソース

テンプレートでは、製品の起動時に作成されるリソースを宣言します。次のセクションがあります。

• AWSTemplateFormatVersion (オプション) – このテンプレートの作成に使用されたAWS テンプ
レート形式のバージョン。最新のテンプレートの形式バージョンは 2010-09-09 であり、現時点で
唯一の有効な値です。

• 説明 (オプション) – テンプレートの説明。

• パラメータ (オプション) – 製品を起動するためにユーザーが指定する必要があるパラメータ。各パ
ラメータについて、テンプレートには、入力する値が一致する必要がある説明と制約が含まれま
す。制約の詳細については、「AWS Service Catalog 制約の使用」を参照してください。

KeyName パラメータを使用すると、エンドユーザーが AWS Service Catalog を使用して製品を起
動するときに指定する必要がある Amazon Elastic Compute Cloud (Amazon EC2) キーペア名を指
定できます。次のステップでキーペアを作成します。

• メタデータ (オプション) – テンプレートに関する追加情報を提供するオブジェク
ト。AWS::CloudFormation::Interface キーは、エンドユーザーのコンソールビューにパラメータ
がどのように表示されるかを定義します。ParameterGroups プロパティは、パラメータのグ
ループ化の方法と、それらのグループの見出しを定義します。ParameterLabels プロパティ
はフレンドリなパラメータ名を定義します。このテンプレートに基づいた製品を起動するパラ
メータをユーザーが指定すると、エンドユーザーコンソールビューには、見出し Server size:
に Instance configuration というラベルのパラメータが表示され、見出し Key pair: に
CIDR range: および Security configuration というラベルのパラメータが表示されます。

• マッピング (オプション) – ルックアップ テーブルと同様に、条件付きパラメーター値の指定に
使用できるキーと関連する値のマッピング。「リソース」セクションと「出力」セクションで
Fn::FindInMap 組み込み関数を使用すると、キーを対応する値と照合できます。上記のテンプレー
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トには、 AWS リージョンのリストと、各 に対応する Amazon マシンイメージ (AMI) が含まれて
います。 はこのマッピング AWS Service Catalog を使用して、ユーザーが で選択した AWS リー
ジョンに基づいて使用する AMI を決定します AWS マネジメントコンソール。

• リソース (必須) — スタックリソースとそのプロパティ。テンプレートの「リソース」セクション
と「出力」セクションでリソースを参照できます。上記のテンプレートでは、Amazon Linux を
実行する EC2 インスタンスと、そのインスタンスへの SSH アクセスを許可するセキュリティ グ
ループを指定します。EC2 インスタンスリソースの [プロパティ] セクションでは、ユーザーが入
力した情報を使用して、SSH アクセス用のインスタンスタイプとキー名を構成します。

CloudFormation は現在の AWS リージョンを使用して、前に定義したマッピングから AMI ID を
選択し、セキュリティグループを割り当てます。セキュリティグループは、ユーザーが指定する 
CIDR IP アドレス範囲からポート 22 でインバウンドアクセスを許可するように設定されます。

• 出力 (オプション) – 製品の発売が完了したことをユーザーに通知するテキスト。提供されたテン
プレートは、起動されたインスタンスのパブリック DNS 名を取得し、それをユーザーに表示しま
す。ユーザーが SSH を使用してインスタンスに接続するためには、DNS 名が必要です。

テンプレートの構造の詳細については、CloudFormation ユーザーガイド の「テンプレートリファ
レンス」を参照してください。

ステップ 2: キーペアを作成する

エンドユーザーが、このチュートリアル用のサンプルテンプレートに基づいた製品を起動できるよう
にするには、Amazon EC2 キーペアを作成する必要があります。キーペアは、データを暗号化する
ために使用されるパブリックキーと、データを復号化するために使用されるプライベートキーの組み
合わせです。キーペアの詳細については、 AWS コンソールにサインインし、Amazon EC2 ユーザー
ガイド」の「Amazon EC2 キーペア」を確認してください。 Amazon EC2

このチュートリアルの CloudFormation テンプレート にはdevelopment-
environment.template、 KeyNameパラメータが含まれています。

. . . 
  "Parameters" : { 
    "KeyName": { 
      "Description" : "Name of an existing EC2 key pair for SSH access to the EC2 
 instance.", 
      "Type": "AWS::EC2::KeyPair::KeyName" 
    },
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. . .

エンドユーザーは、 AWS Service Catalog を使用してテンプレートに基づく製品を起動するとき
に、キーペアの名前を指定する必要があります。

使用したいキーペアがすでにアカウントにある場合は、「ステップ 3: ポートフォリオを作成する」
に進むことができます。それ以外の場合は、以下の手順を完了します。

キーペアを作成するには

1. Amazon EC2 コンソールの https://console.aws.amazon.com/ec2/ を開いてください。

2. ナビゲーションペインの [Network & Security] で、[Key Pairs] を選択してください。

3. [Key Pairs] ページで、[Create Key Pair] を選択します。

4. [Key pair name] に、覚えやすい名前を入力し、[作成] を選択します。

5. コンソールでプライベートキーファイルの保存を求められたら、安全な場所に保存します。

Important

プライベートキーのファイルを保存できるのはこのタイミングだけです。

ステップ 3: ポートフォリオを作成する

製品をユーザーに提供するには、最初に製品のポートフォリオを作成します。

ポートフォリオを作成するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 左側のナビゲーションパネルで [ポートフォリオ] を選択し、[ポートフォリオの作成] を選択しま
す。

3. 以下の値を入力します。

• ポートフォリオ名 - Engineering Tools

• ポートフォリオの説明 — Sample portfolio that contains a single product.

• 所有者 - IT (it@example.com)

4. [作成] を選択します。
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ステップ 4: ポートフォリオに新しい製品を作成する

ポートフォリオを作成したら、ポートフォリオ内に製品を作成する準備が整います。このチュートリ
アルでは、エンジニアリングツール ポートフォリオ内に、Amazon Linux 上で実行されるクラウド開
発環境である Linux Desktop という製品を作成します。

ポートフォリオ内に製品を作成するには

1. 前のステップを完了すると、[Portfolios] ページがすでに表示されています。それ以外の場合は、
[https://console.aws.amazon.com/servicecatalog/] を開きます。

2. ステップ 2 で作成したエンジニアリングツールポートフォリオを選択して開きます。

3. [Upload new product] (新しい製品のアップロード) を選択します。

4. [製品の作成] ページの「製品詳細」セクションで、以下を入力します。

• [製品名] - Linux Desktop

• [製品の説明] – Cloud development environment configured for engineering 
staff. Runs AWS Linux.

• [所有者] - IT

• [ディストリビューター] – (空白)

5. 「バージョンの詳細」ページで、[CloudFormation テンプレートの使用] を選択しま
す。[Amazon S3 テンプレートの URL を指定する] を選択したら、次のように入力します。

• [テンプレートの選択] - https://awsdocs.s3.amazonaws.com/servicecatalog/
development-environment.template

• [バージョンタイトル] - v1.0

• [説明] - Base Version

6. [サポート詳細] セクションで、次のように入力します。

• [メールの連絡先] - ITSupport@example.com

• [サポートリンク] - https://wiki.example.com/IT/support

• [サポートの説明] -Contact the IT department for issues deploying or 
connecting to this product.

7. [製品の作成] を選択します。
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ステップ 5: テンプレート制約を追加してインスタンスサイズを制限する

制約により、ポートフォリオレベルでの製品の制御が強化されます。制約では、製品の起動コンテ
キストを制御 (起動制約) したり、 CloudFormation テンプレートにルールを追加 (テンプレート制約) 
したりできます。詳細については、「AWS Service Catalog 制約の使用」を参照してください。

これで、起動時にラージインスタンスタイプをユーザーが選択できないようにするテンプレート制約
を Linux Desktop 製品に追加できます。development-environment テンプレートにより、ユーザーは 
6 つのインスタンスタイプから選択できます。この制約では、有効なインスタンスタイプを 2 つの最
小タイプ (t2.micro および t2.small) に制限します。詳細については、「Amazon EC2 ユーザー
ガイド」の「T2 インスタンス」を参照してください。 Amazon EC2

テンプレート制約を Linux Desktop 製品を追加するには

1. ポートフォリオの詳細ページで、[制約] を選択し、[制約の作成] を選択します。

2. 「制約の作成」ページの「製品」で、「Linux Desktop」を選択します。次に、[制約タイプ]で、
[テンプレート] を選択します。

3. 「テンプレート制約」セクションで、「テキストエディタ」を選択します。

4. テキストエディタに、以下の内容を貼り付けます。

{ 
  "Rules": { 
    "Rule1": { 
      "Assertions": [ 
        { 
          "Assert" : {"Fn::Contains": [["t2.micro", "t2.small"], {"Ref": 
 "InstanceType"}]}, 
          "AssertDescription": "Instance type should be t2.micro or t2.small" 
        } 
      ] 
    } 
  }
}

5. [制約の説明] に、Small instance sizes と入力します。

6. [作成] を選択します。
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ステップ 6: IAM ロールを割り当てる起動制約を追加する

起動制約は、エンドユーザーが製品を起動するときに が AWS Service Catalog 引き受ける IAM ロー
ルを指定します。

このステップでは、Linux Desktop 製品に起動制約を追加すると、 AWS Service Catalog は製品の 
AWS CloudFormation テンプレートを構成する IAM リソースを使用できます。

起動制約として製品に割り当てる IAM ロールには、以下のアクセス権限が必要です。

1. AWS CloudFormation

2. 製品の AWS CloudFormation テンプレート内のサービス

3. サービス所有の Amazon S3 バケット内の AWS CloudFormation テンプレートへの読み取りアク
セス。

この起動制約により、エンドユーザーは製品を起動し、起動後にそれをプロビジョニング済み製品と
して管理できるようになります。詳細については、「AWS Service Catalog 起動の設定」を参照して
ください。

起動制約がない場合、エンドユーザーが Linux Desktop 製品を使用するには、事前に
追加の IAM アクセス権限をエンドユーザーに付与する必要があります。たとえば、
ServiceCatalogEndUserAccessポリシーは AWS Service Catalog 、エンドユーザーコンソール
ビューにアクセスするために必要な最小限の IAM アクセス許可を付与します。

起動制約を使用すると、エンドユーザーの IAM 権限を最小限に抑えるという IAM のベストプラク
ティスに従うことができます。詳細については、IAM ユーザーガイドの「最小特権を認める」を参
照してください。

起動の制約を追加するには

1. IAM ユーザーガイド の「JSON タブにある新しいポリシーを作成する」の指示に従ってくださ
い。

2. 以下の JSON ポリシードキュメントを貼り付けます。

• cloudformation– CloudFormation スタックを作成、読み取り、更新、削除、一覧表示、タ
グ付けするための AWS Service Catalog 完全なアクセス許可を付与します。

• ec2— AWS Service Catalog 製品の一部である Amazon Elastic Compute Cloud (Amazon 
EC2) リソースを一覧表示、読み取り、書き込み、プロビジョニング、タグ付けする AWS 
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Service Catalog 完全なアクセス許可を付与します。デプロイする AWS リソースによって
は、このアクセス許可が変更される場合があります。

• ec2– AWS アカウント用に新しい管理ポリシーを作成し、指定された管理ポリシーを指定さ
れた IAM ロールにアタッチします。

• s3— が所有する Amazon S3 バケットへのアクセスを許可します AWS Service Catalog。
製品をデプロイするには、プロビジョニングアーティファクトへのアクセス AWS Service 
Catalog が必要です。

• servicecatalog— エンドユーザーに代わってリソースを一覧表示、読み取り、書き込み、
タグ付け、起動する AWS Service Catalog アクセス許可を付与します。

• sns— 起動制約の Amazon SNS トピックを一覧表示、読み取り、書き込み、タグ付けする 
AWS Service Catalog アクセス許可を付与します。

Note

デプロイする基盤となるリソースによっては、JSON ポリシーの例を変更する必要が生
じることがあります。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudformation:CreateStack", 
                "cloudformation:DeleteStack", 
                "cloudformation:DescribeStackEvents", 
                "cloudformation:DescribeStacks", 
                "cloudformation:GetTemplateSummary", 
                "cloudformation:SetStackPolicy", 
                "cloudformation:ValidateTemplate", 
                "cloudformation:UpdateStack", 
                "ec2:*", 
                "servicecatalog:*", 
                "sns:*" 
            ], 
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            "Resource": "*" 
        }, 
        { 
         "Effect":"Allow", 
         "Action":[ 
            "s3:GetObject" 
         ], 
         "Resource":"*", 
         "Condition":{ 
            "StringEquals":{ 
               "s3:ExistingObjectTag/servicecatalog:provisioning":"true" 
            } 
         } 
      } 
    ]
}

3. [次へ]、[タグ] を選択します。

4. [次へ]、[レビュー] を選択します。

5. [ポリシーの確認] ページで、[名前] に「linuxDesktopPolicy」と入力します。

6. [Create policy] (ポリシーの作成) を選択します。

7. ナビゲーションペインで [ロール] を選択します。次に、[ロールの作成] を選択して、次の操作を
行います。

a. 「信頼されたエンティティを選択」でAWS サービスを選択し、「他の AWS サービスの
ユースケース」で「サービスカタログ」を選択します。Service Catalog のユースケースを
選択し、[次へ] を選択します。

b. [linuxDesktopPolicy] ポリシーを探し、チェックボックスをオンにします。

c. [次へ] を選択します。

d. [Role name](ロール名) に linuxDesktopLaunchRole を入力します。

e. [Create role] (ロールの作成) を選択します。

8. https://console.aws.amazon.com/servicecatalog で AWS Service Catalog コンソールを開きま
す。

9. [Engineering Tools] ポートフォリオを選択します。

10. [ポートフォリオの詳細] ページで、[制約] タブを選択し、[制約の作成] を選択します。

11. [製品]で、[Linux Desktop] を選択し、[制約タイプ]で、[起動] を選択します。
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12. [IAM ロールの選択] を選択します。次に、[linuxDesktopLaunchRole]、[作成] の順に選択しま
す。

ステップ 7: ポートフォリオへのアクセス権限のエンドユーザーへの付与

これでポートフォリオを作成し、製品を追加したので、エンドユーザーにアクセス権限を付与するこ
とができます。

前提条件

エンドユーザーの IAM グループを作成していない場合は、「AWS Service Catalog エンドユーザー
にアクセス許可を付与する」を参照してください。

ポートフォリオへのアクセス権限を提供するには

1. ポートフォリオの詳細ページで、[アクセス] タブを選択します。

2. [アクセス権の付与] を選択します。

3. [グループ] タブで、エンドユーザーの IAM グループのチェックボックスをオンにします。

4. [プロセスの追加] を選択します。

ステップ 8: エンドユーザーのエクスペリエンスをテストする

エンドユーザーがエンドユーザーコンソールビューに正常にアクセスして製品を起動できることを確
認するには、エンドユーザー AWS として にサインインし、それらのタスクを実行します。

エンドユーザーがエンドユーザーコンソールにアクセスできることを確認するには

1. 手順については、「IAM ユーザーガイド」の「IAM ユーザーでサインイン」を参照してくださ
い。

2. メニューバーで、Engineering Toolsポートフォリオを作成した AWS リージョンを選択し
ます。このチュートリアルでは、[us-east-1 リージョン] を選択します。

3. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開き、以
下を確認します。

• [製品] - ユーザーが使用できる製品。

• [プロビジョニング済み製品] - ユーザーが起動したプロビジョニング済み製品。
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エンドユーザーが Linux Desktop デスクトップ製品を起動できることを検証するには

このチュートリアルでは、[us-east-1 リージョン] を選択していることに注意してください。

1. コンソールの [製品] セクションで [Linux Desktop] を選択します。

2. [製品の起動] をクリックして、製品を構成するウィザードを開始します。

3. [起動: Linux Desktop] ページで、[プロビジョニング済み製品名] に「Linux-Desktop」と記入
します。

4. [パラメータ] ページで、以下を入力し、[次へ] をクリックします。

• [サーバーサイズ] - t2.micro を選択します。

• [キーペア] - ステップ 2: キーペアを作成する で作成したキーペアを選択します。

• [CIDR 範囲] - インスタンスへの接続する IP アドレスの有効な CIDR 範囲を入力します。任意
の IP アドレスからのアクセスを許可するデフォルト値 (0.0.0.0/0) 、または自分の IP アドレ
スに /32 を追加して自分の IP アドレスのみにアクセスを制限するか、またはその中間とする
ことができます。

5. [製品の起動] を選択してスタックを起動します。コンソールには Linux Desktop のスタックの
スタック詳細ページが表示されます。製品の最初のステータスは [変更中] です。が製品を起動 
AWS Service Catalog するまでに数分かかります。現在のステータスを表示するには、ブラウザ
を更新してください。製品が起動すると、ステータスは [Available] になります。

Terraform 製品の使用開始

AWS Service Catalog は、 内の  HashiCorp Terraform 設定のガバナンスによる迅速なセルフサー
ビスプロビジョニングを可能にします AWS。を 1 つのツール AWS Service Catalog として使用し
て、Terraform 設定を大規模に整理、管理、配布できます AWS。 は、標準化および事前承認された 
Terraform テンプレートのカタログ化、アクセスコントロール、バージョニング、タグ付け、他の 
AWS アカウントへの共有など、いくつかの主要な機能にわたって Terraform AWS Service Catalog 
をサポートします。では AWS Service Catalog、エンドユーザーがアクセスできる製品とバージョン
の簡単なリストが表示され、それらの製品を 1 つのアクションでデプロイできます。

Note

HashiCorp テクノロジーのサポートを継続するには、Terraform への最近のライセンス変更
の結果として、 AWS Service Catalog は、Terraform オープンソースに関する以前の参照を 
External に変更しました。External 製品タイプには、以前は Terraform オープンソースとし
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て知られていた Terraform Community Edition のサポートが含まれます。既存の Terraform 
オープンソース製品およびプロビジョニング済み製品を外部製品タイプに移行する方法の詳
細と手順については、「既存の Terraform Open Source 製品およびプロビジョニング済み製
品の外部製品タイプへの更新」をご覧ください。

以下のチュートリアルの手順は、 AWS Service Catalogで Terraform 製品を使い始めるのに役立ちま
す。

カタログ管理者は、中央管理者アカウント (ハブアカウント) で作業します。Terrafrm Community 
Edition 製品と Terraform Cloud 製品のどちらにも Terraform プロビジョニングエンジンが必要で
す。詳細については、「Terraform Community Edition (External 製品タイプ) のプロビジョニングエ
ンジン」と「Terraform クCloud 用のプロビジョニングエンジン」を参照してください。

チュートリアルでは、管理者アカウントで以下のタスクを実行します。

• Terraform Cloud または External 製品タイプのいずれかを使用して Terraform 製品を作成しま
す。Service Catalog は、[External] 製品タイプを使用して Terraform Community Edition 製品をサ
ポートします。

• 製品をポートフォリオに関連付けます。

• エンドユーザーが製品をプロビジョニングできるように起動の制約を作成します。

• 製品へのタグ

• ポートフォリオと Terraform 製品をエンドユーザーアカウント (スポークアカウント) と共有しま
す。

チュートリアルでは、組織の管理アカウントでもある管理ハブアカウントから、組織共有オプション
を使用してポートフォリオを共有します。組織共有の詳細については、「ポートフォリオの共有」を
参照してください。

チュートリアルで作成する Terraform 製品に含まれる AWS リソースは、シンプルな Amazon S3 バ
ケットです。

Note

開始する前に、必ず AWS Service Catalogのセットアップ のアクション項目を完了している
ことを確認してください。
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トピック

• 既存の Terraform Open Source 製品およびプロビジョニング済み製品の外部製品タイプへの更新
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• ステップ 8: ポートフォリオをエンドユーザーと共有する

• ステップ 9: エンドユーザーのエクスペリエンスをテストする

• ステップ 10: Terraform プロビジョニング操作の監視

既存の Terraform Open Source 製品およびプロビジョニング済み製品の外
部製品タイプへの更新

HashiCorp テクノロジーのサポートを継続するには、Terraform への最近のライセンス変更の結果
として、 AWS Service Catalog は、Terraform オープンソースに関する以前の参照を External に
変更しました。External 製品タイプには、以前は Terraform オープンソースとして知られていた 
Terraform Community Edition のサポートが含まれます。 AWS Service Catalog は、「新規」製品ま
たはプロビジョニングされた製品の有効な製品タイプとして Terraform オープンソースをサポートし
なくなりました。実行できる操作は、製品バージョンとプロビジョニング済み製品を始めとする既存
の Terraform オープンソースリソースの更新または終了のみです。

まだ移行していない場合は、このセクションの指示に従って、既存の Terraform オープンソース製品
とプロビジョニング済み製品をすべて External 製品に移行する必要があります。

1. の既存の Terraform リファレンスエンジンを更新 AWS Service Catalog して、外部オープンソー
ス製品タイプと Terraform オープンソース製品タイプの両方のサポートを含めます。Terraform 
Reference Engine の更新方法については、GitHub リポジトリをご覧ください。

2. 新しい外部製品タイプを使用して、既存の Terraform Open Source 製品を再作成します。

3. Terraform Open Source 製品タイプを使用する既存の製品をすべて削除します。

4. 新しい External 製品タイプを使用して、残りのリソースを再プロビジョニングします。
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5. Terraform Open Source 製品タイプを使用する既存のプロビジョニング済み製品をすべて終了し
ます。

既存の製品を移行した後は、tar.gz 設定ファイルを使用する新しい製品に External 製品タイプを使用
してください。

AWS Service Catalog は、必要に応じてこの変更を通じてお客様をサポートします。これらの変更に
よってお客様のアカウントに多大な労力が必要になる場合や、重要な製品ワークロードに影響が及ぶ
場合は、アカウント担当者に連絡してサポートを依頼してください。

前提条件: Terraform プロビジョニングエンジンの設定

で Terraform 製品を作成するための前提条件として AWS Service Catalog、Service Catalog 管理者
アカウント (ハブアカウント) にプロビジョニングエンジンをインストールして設定する必要があり
ます。プロビジョニングエンジンは、Terraform Community Edition 製品 (External 製品タイプを使
用) と Terraform Cloud 製品 (Terraform Cloud 製品タイプを使用) の両方に必要です。

Note

エンジン設定は 1 回限りの設定で、約 30 分かかります。

Terraform Community Edition (External 製品タイプ) のプロビジョニングエンジン

AWS Service Catalog は External 製品タイプを使用して Terraform Community Edition 製
品をサポートします。External 製品タイプは、プロビジョニングエンジンの設定に基づい
て、Pulumi、Ansible、Chef などの他のプロビジョニングツールもサポートします。

HashiCorp の Terraform Community Edition で External 製品タイプを使用する AWS Service Catalog 
製品の場合、 AWS Service Catalog 管理者アカウント (ハブアカウント) に Terraform プロビジョニ
ングエンジンをインストールして設定する必要があります。 はこのエンジンとそのリソース AWS 
を管理します。

AWS Service Catalog は、GitHub リポジトリに、 が提供する Terraform AWSプロビジョニングエン
ジンのインストールと設定の手順を提供します。リポジトリには次の情報が含まれています。

• 必要なインストールツール

• コードの構築

• AWS アカウントへのデプロイ
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• プロビジョニングワークフロー、品質保証、制限に関する追加情報

Terraform クCloud 用のプロビジョニングエンジン

HashiCorp の Terraform Cloud で Terraform Cloud 製品タイプを使用する AWS Service Catalog 製品
の場合、 AWS Service Catalog 管理者アカウント (ハブアカウント) に Terraform プロビジョニング
エンジンをインストールして設定する必要があります。HashiCorp は、このエンジンをリモート環境
で管理します。

HashiCorp は、Terraform Cloud エンジンの設定手順を含む GitHub リポジトリを提供します。 AWS 
Service Catalogリポジトリには次の情報が含まれています。

• 必要なインストールツール

• コードの構築

• AWS アカウントへのデプロイ

• プロビジョニングワークフロー、品質保証、制限に関する追加情報

ステップ 1: Terraform 設定ファイルをダウンロードする

Terraform 設定ファイルを使用して、HashiCorp Terraform 製品を作成およびプロビジョニングでき
ます。これらの設定はプレーンテキストファイルで、プロビジョニングするリソースを記述します。
任意のテキストエディターを使用して設定を作成、更新、保存できます。プロダクトを作成するに
は、Terraform 設定を tar.gz ファイルとしてアップロードする必要があります。このチュートリアル
では、 に簡単な設定ファイル AWS Service Catalog が用意されているため、使用を開始できます。
この設定により、Amazon S3 バケットが作成されます。

設定ファイルのダウンロード

AWS Service Catalog には、このチュートリアルで使用できるサンプルsimple-s3-
bucket.tar.gz設定ファイルが用意されています。

設定ファイルの概要

サンプル設定ファイルのテキストは次のとおりです。

variable "bucket_name" { 
  type = string
}
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provider "aws" {
}
resource "aws_s3_bucket" "bucket" { 
  bucket = var.bucket_name
}
output regional_domain_name { 
  value = aws_s3_bucket.bucket.bucket_regional_domain_name
} 
     

リソース設定

設定ファイルは、 が製品を AWS Service Catalog プロビジョニングするときに作成されるリソース
を宣言します。次のセクションがあります。

• 変数 (オプション) — 管理者ユーザー (ハブアカウント管理者) が設定をカスタマイズするために割
り当てることができる値の定義。変数は、特定の構成の動作を変更するための一貫したインター
フェースを提供します。変数キーワードの後のラベルは変数の名前であり、同じモジュール内の
すべての変数の中で一意である必要があります。この名前は、変数に外部値を割り当てたり、モ
ジュール内から変数の値を参照したりするために使用されます。

• プロバイダー (オプション) – リソースプロビジョニング用のクラウドサービスプロバイダーAWS。 
AWS Service Catalog のみがプロバイダーAWSとしてサポートしています。その結果、Terraform 
プロビジョニングエンジンは、リストされている他のプロバイダーを AWS にオーバーライドしま
す。

• リソース (必須) — プロビジョニング用の AWS インフラストラクチャリソース。このチュートリ
アルでは、Terraform 設定ファイルで Amazon S3 を指定しています。

• 出力 (オプション) — プログラミング言語の戻り値と同様の、返される情報または値。出力データ
を使用して、自動化ツールでインフラストラクチャワークフローを設定できます。

ステップ 2: Terraform 製品を作成する

Terraform プロビジョニングエンジンをインストールしたら、HashiCorp Terraform 製品を作成する
準備が整います AWS Service Catalog。このチュートリアルでは、シンプルな Amazon S3 バケット
を含む Terraform 製品を作成します。

新しい Terraform 製品を作成するには

1. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開き、管
理者ユーザーとしてサインインします。
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2. 「管理」セクションに移動し、[製品リスト] を選択します。

3. [製品の作成] を選択します。

4. [製品の詳細] セクションの [製品の作成] ページで、[External]または [Terraform Cloud] の製品タ
イプを選択します。Service Catalog は、External 製品タイプを使用して Terraform Community 
Edition 製品をサポートします。

5. 次の製品の詳細を入力します。

• [製品名] - Simple S3 bucket

• [製品説明] — Amazon S3 バケットを含む Terraform 製品。

• [所有者] - IT

• [ディストリビューター] – (空白)

6. [バージョンの詳細] ペインで、[テンプレートファイルのアップロード] を選択し、[ファイルの選
択] を選択します。ステップ 1: Terraform 設定ファイルをダウンロードする でダウンロードした
ファイルを選択します。

7. 次のように入力します。

• [バージョン名] – v1.0

• [バージョンの説明] – Base Version

8. [サポートの詳細] セクションで、以下を入力し、[製品の作成] を選択します。

• [メールの連絡先] - ITSupport@example.com

• [サポートリンク] - https://wiki.example.com/IT/support

• [サポートの説明] -Contact the IT department for issues deploying or 
connecting to this product.

9. [製品の作成] を選択します。

製品が正常に作成されると、 は製品ページに確認バナー AWS Service Catalog を表示します。

ステップ 3: AWS Service Catalog ポートフォリオを作成する

製品を簡単に整理し、エンドユーザーアカウント (スポークアカウント) に配布できるように、 AWS 
Service Catalog 管理者アカウント (ハブアカウント) にポートフォリオを作成できます。
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ポートフォリオを作成するには

1. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開き、管
理者としてサインインします。

2. 左側のナビゲーションパネルで [ポートフォリオ] を選択し、[ポートフォリオの作成] を選択しま
す。

3. 次の値を入力します。

• ポートフォリオ名 - S3 bucket

• ポートフォリオの説明 — Sample portfolio for Terraform configurations.

• 所有者 - IT (it@example.com)

4. [作成] を選択します。

ステップ 4: ポートフォリオに製品を追加する

ポートフォリオを作成したら、ステップ 2 で作成した HashiCorp Terraform 製品を追加できます。

製品をポートフォリオに追加するには

1. [製品リスト] ページに移動します。

2. ステップ 2 で作成したシンプルな S3 バケット Terraform 製品を選択し、[アクション] を選択
します。ドロップダウンメニューから [製品をポートフォリオに追加] を選択します。 AWS 
Service Catalog に、[シンプルな S3 バケットをポートフォリオに追加] ペインが表示されます。

3. S3 バケットポートフォリオを選択し、[起動制約の作成] をオフにします。起動制約は、この
チュートリアルの後半で作成します。

4. [製品をポートフォリオに追加] を選択します。

製品をポートフォリオに正常に追加すると、 は製品リストページに確認バナー AWS Service 
Catalog を表示します。

ステップ 5: 起動ロールを作成する

このステップでは、エンドユーザーが HashiCorp Terraform 製品を起動するときに Terraform プロ
ビジョニングエンジンと が引き受け AWS Service Catalog ることができるアクセス許可を指定する 
IAM ロール (起動ロール) を作成します。
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起動制約としてシンプルな Amazon S3 バケット Terraform 製品に後で割り当てる IAM ロール (起動
ロール) には、以下のアクセス許可が必要です。

• Terraform 製品の基盤となる AWS リソースへのアクセス。このチュートリアルで
は、s3:CreateBucket*、s3:DeleteBucket*、s3:Get*、s3:List*、および
s3:PutBucketTagging Amazon S3 オペレーションへのアクセスが含まれます。

• AWS Service Catalog所有の Amazon S3 バケット内の Amazon S3 テンプレートへの読み取りア
クセス

• CreateGroup、ListGroupResources、DeleteGroup、および Tag リソースグループオペ
レーションへのアクセス。これらのオペレーションにより、 AWS Service Catalog はリソースグ
ループとタグを管理できます。

AWS Service Catalog 管理者アカウントで起動ロールを作成するには

1. AWS Service Catalog 管理者アカウントにログインしている間、「IAM ユーザーガイド」
の「JSON タブで新しいポリシーを作成する」の手順に従います。

2. シンプルな Amazon S3 バケット Terraform 製品用のポリシーを作成します。このポリシーは、
起動ロールを作成する前に作成する必要があり、以下の権限で構成されます。

• s3— Amazon S3 製品を一覧表示、読み取り、書き込み、プロビジョニング、タグ付けする 
AWS Service Catalog 完全なアクセス許可を付与します。

• s3— が所有する Amazon S3 バケットへのアクセスを許可します AWS Service Catalog。製
品をデプロイするには、 AWS Service Catalog はプロビジョニングアーティファクトへのア
クセスが必要です。

• resourcegroups— AWS Service Catalog が作成、一覧表示、削除、タグ付けできるように
します AWS Resource Groups。

• tag— AWS Service Catalog タグ付けのアクセス許可を許可します。

Note

デプロイする基盤となるリソースによっては、サンプル JSON ポリシーを変更する必要
がある場合があります。

以下の JSON ポリシードキュメントを貼り付けます。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": "s3:GetObject", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "s3:ExistingObjectTag/servicecatalog:provisioning": 
 "true" 
                } 
            } 
        }, 
        { 
            "Action": [ 
                "s3:CreateBucket*", 
                "s3:DeleteBucket*", 
                "s3:Get*", 
                "s3:List*", 
                "s3:PutBucketTagging" 
            ], 
            "Resource": "arn:aws:s3:::*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "resource-groups:CreateGroup", 
                "resource-groups:ListGroupResources", 
                "resource-groups:DeleteGroup", 
                "resource-groups:Tag" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "tag:GetResources", 
                "tag:GetTagKeys", 
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                "tag:GetTagValues", 
                "tag:TagResources", 
                "tag:UntagResources" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        } 
    ]
}

3. a. [次へ]、[タグ] を選択します。

b. [次へ]、[レビュー] を選択します。

c. [ポリシーの確認] ページで、[名前] に
「S3ResourceCreationAndArtifactAccessPolicy」と入力します。

d. [Create policy] を選択します。

4. ナビゲーションペインで [Roles] を選択し、続いて [Create role] を選択します。

5. [信頼できるエンティティを選択] で [カスタム信頼ポリシー] を選択し、次の JSON ポリシーを
入力します。

6. [次へ] を選択します。

7. [ポリシー] リストで、作成したばかりの
「S3ResourceCreationAndArtifactAccessPolicy」を選択します。

8. [次へ] を選択します。

9. [ロール名] には、「SCLaunch-S3product」と入力します。

Important

起動ロール名は「SCLaunch」で始まり、その後に目的のロール名が続く必要がありま
す。

10. [ロールの作成] を選択してください。

Important

AWS Service Catalog 管理者アカウントで起動ロールを作成したら、 AWS Service 
Catalog エンドユーザーアカウントでも同じ起動ロールを作成する必要があります。エ
ンドユーザーアカウントのロールは、管理者アカウントのロールと同じ名前で、同じポ
リシーが含まれている必要があります。
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AWS Service Catalog エンドユーザーアカウントに起動ロールを作成するには

1. エンドユーザーアカウントに管理者としてログインし、IAM ユーザーガイドの JSON タブにあ
る新しいポリシーの作成の指示に従います。

2. 上記の AWS Service Catalog 管理者アカウントに起動ロールを作成するには、「」の手順 2～
10 を繰り返します。

Note

AWS Service Catalog エンドユーザーアカウントで起動ロールを作成するときは、カスタム
信頼ポリシーAccountIdで同じ管理者を使用してください。

管理者アカウントとエンドユーザーアカウントの両方で起動ロールを作成したので、製品に起動制約
を追加できます。

ステップ 6: Terraform 製品に起動制約を追加する

Important

HashiCorp Terraform 製品の起動制限を作成する必要があります。起動制約がない場合、エ
ンドユーザーは製品をプロビジョニングできません。

管理者アカウントで起動ロールを作成したら、その起動ロールを External または Terraform Cloud 
製品の起動制約に関連付けることができます。

この起動制約により、エンドユーザーは製品を起動し、起動後にそれをプロビジョニング済み製品と
して管理できるようになります。詳細については、「AWS Service Catalog 起動の設定」を参照して
ください。

起動制約を使用すると、エンドユーザーの IAM 権限を最小限に抑えるという IAM のベストプラク
ティスに従うことができます。詳細については、IAM ユーザーガイドの「最小特権を認める」を参
照してください。

起動制限を製品に割り当てるには

1. https://console.aws.amazon.com/servicecatalog で AWS Service Catalog コンソールを開きま
す。
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2. 左側のナビゲーションコンソールから [ポートフォリオ] を選択します。

3. [S3 バケット] ポートフォリオを選択します。

4. [ポートフォリオの詳細] ページで、[制約] タブを選択し、[制約の作成] を選択します。

5. [製品] には [シンプル S3 バケット] を選択します。 AWS Service Catalog は [起動] 制約タイプを
自動的に選択します。

6. [ロール名を入力] を選択し、[SCLaunch-S3product] を選択します。

7. [作成] を選択します。

Note

指定されたロール名は、起動制約を作成したアカウントと、この起動制約を使用して製品を
起動するユーザーのアカウントに存在している必要があります。

ステップ 7: エンドユーザーにアクセス許可を付与する

HashiCorp Terraform 製品に起動制限を適用したら、スポークアカウントのエンドユーザーにアクセ
ス許可を付与する準備が整います。

このチュートリアルでは、プリンシパル名共有を使用してエンドユーザーにアクセス許可を付与しま
す。プリンシパル名は、管理者がポートフォリオ内で指定してポートフォリオと共有できるグルー
プ、ロール、およびユーザーの名前です。ポートフォリオを共有すると、 AWS Service Catalog は
それらのプリンシパル名がすでに存在するかどうかを確認します。存在する場合、 は一致する IAM 
プリンシパルを共有ポートフォリオ AWS Service Catalog に自動的に関連付けて、エンドユーザー
にアクセスを許可します。詳細については、「ポートフォリオの共有」を参照してください。

前提条件

エンドユーザーの IAM グループを作成していない場合は、「AWS Service Catalog エンドユーザー
にアクセス許可を付与する」を参照してください。

ポートフォリオへのアクセス権限を提供するには

1. [ポートフォリオ] ページに移動し、[S3 バケット] ポートフォリオを選択します。

2. [アクセス] タブを選択し、[アクセス権の付与] を選択します。

3. [アクセスタイプ] ペインで、[プリンシパル名] を選択します。
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4. [プリンシパル名]ペインで、[プリンシパル名] タイプを選択し、スポークアカウント内の目的の
エンドユーザーのプリンシパル [名] を入力します。

5. [アクセス権の付与] を選択します。

ステップ 8: ポートフォリオをエンドユーザーと共有する

AWS Service Catalog 管理者は、account-to-account共有または AWS Organizations 共有を使用し
て、エンドユーザーアカウントでポートフォリオを配布できます。このチュートリアルでは、組織の
管理アカウントでもある管理者アカウント (ハブアカウント) からポートフォリオを組織と共有しま
す。

管理ハブアカウントからポートフォリオを共有するには

1. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開きま
す。

2. [ポートフォリオ] ページで S3 バケットポートフォリオを選択します。[アクション] メニューで
[共有] を選択します。

3. [AWS Organizations] を選択し、組織構造に絞り込みます。

4. [AWS 組織] ペインで、エンドユーザーアカウント (スポークアカウント) を選択します。

[ルートノード] を選択して、組織構造に基づいて、組織全体、組織内の [親組織単位 (OU)]、ま
たは [子 OU] とポートフォリオを共有することもできます。詳細については、「ポートフォリオ
の共有」を参照してください。

5. [共有設定] ペインで、[プリンシパル共有] を選択します。

6. [共有] を選択します。

ポートフォリオをエンドユーザーと共有できたら、次のステップはエンドユーザーエクスペリエンス
を検証し、Terraform 製品をプロビジョニングすることです。

ステップ 9: エンドユーザーのエクスペリエンスをテストする

エンドユーザーがエンドユーザーコンソールビューに正常にアクセスしてSimple S3 bucket製品
を起動できることを確認するには、エンドユーザー AWS として にサインインし、以下のタスクを
実行します。
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エンドユーザーがエンドユーザーコンソールにアクセスできることを確認するには

• https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開き、以
下を確認します。

• [製品] - ユーザーが使用できる製品。

• [プロビジョニング済み製品] - ユーザーが起動したプロビジョニング済み製品。

エンドユーザーが Terraform 製品を起動できることを確認するには

1. コンソールの [製品] セクションで、[シンプル S3 バケット] を選択します。

2. [製品の起動] をクリックして、製品を構成するウィザードを開始します。

3. [シンプル S3 バケットの起動] ページで、プロビジョニングされた製品名を入力 Amazon S3 
product します。

4. [パラメータ] ページで、以下を入力し、[次へ] をクリックします。

• [bucket_name] — Amazon S3 バケットの一意の名前を入力します。例えば、terraform-
s3-product。

5. [製品の起動] を選択します。コンソールには Amazon S3 製品の起動に関するスタックの詳細
ページが表示されます。製品の最初のステータスは [変更中] です。が製品を起動 AWS Service 
Catalog するまでに数分かかります。現在のステータスを表示するには、ブラウザを更新してく
ださい。製品の起動に成功すると、ステータスは [利用可能] になります。

AWS Service Catalog は、 という名前の新しい Amazon S3 バケットを作成しますterraform-
s3-product。

ステップ 10: Terraform プロビジョニング操作の監視

プロビジョニングオペレーションをモニタリングする場合は、Amazon CloudWatch logsと AWS 
Step Functions でプロビジョニングワークフローを確認できます。

プロビジョニングワークフローには次の 2 つのステートマシンがあります。

• ManageProvisionedProductStateMachine — 新しい Terraform 製品をプロビジョニングす
るとき、および既存の Terraform プロビジョニング済み製品を更新するときに、このステートマシ
ンを AWS Service Catalog 呼び出します。
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• TerminateProvisionedProductStateMachine — 既存の Terraform プロビジョニング済み製
品を終了するときに、このステートマシンを AWS Service Catalog 呼び出します。

モニタリングステートマシンを実行するには

1. AWS 管理コンソールを開き、Terraform プロビジョニングエンジンがインストールされている
管理ハブアカウントで管理者としてログインします。

2. AWS Step Functions を開きます。

3. 左側のナビゲーションパネルで、ステートマシンを選択します。

4. ManageProvisionedProductStateMachine を選択します。

5. [実行] リストに、プロビジョニングされた製品 ID を入力して実行場所を特定します。

Note

AWS Service Catalog は、製品のプロビジョニング時にプロビジョニング済み
製品 ID を作成します。プロビジョニングされた製品 ID の形式は次のとおりで
す。pp-1111pwtn[ID number]

6. [実行 ID] を選択します。

表示される [実行詳細] ページでは、プロビジョニングワークフローのすべてのステップを確認でき
ます。障害が発生した手順を確認して、障害の原因を特定します。
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のセキュリティ AWS Service Catalog

でのクラウドセキュリティが最優先事項 AWS です。お客様は AWS 、セキュリティを最も重視する
組織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャからメリットを
得られます。

セキュリティは、 AWS お客様とお客様の間の責任共有です。責任共有モデルでは、これをクラウド
のセキュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ – AWS クラウドで AWS サービスを実行するインフラストラクチャを保
護する AWS 責任があります。 AWS また、 では、安全に使用できるサービスも提供しています。
サードパーティーの監査人は、AWS コンプライアンスプログラム の一環として、セキュリティの
有効性を定期的にテストおよび検証します。

が適用されるコンプライアンスプログラムの詳細については AWS Service Catalog、AWS 「コン
プライアンスプログラムによる対象範囲内のサービス」を参照してください。

• クラウド内のセキュリティ – お客様の責任は、使用する AWS サービスによって決まります。ま
た、ユーザーは、データの機密性、会社の要件、適用される法律や規制など、その他の要因につい
ても責任を負います。

このドキュメントは、 を使用する際の責任共有モデルの適用方法を理解するのに役立ちます AWS 
Service Catalog。以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成する 
AWS Service Catalog ように を設定する方法を示します。また、 AWS Service Catalog リソースの
モニタリングや保護に役立つ他の AWS サービスについても説明します。

トピック

• でのデータ保護 AWS Service Catalog

• での Identity and Access Management AWS Service Catalog

• でのログ記録とモニタリング AWS Service Catalog

• のコンプライアンス検証 AWS Service Catalog

• の耐障害性 AWS Service Catalog

• のインフラストラクチャセキュリティ AWS Service Catalog

• のセキュリティのベストプラクティス AWS Service Catalog
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でのデータ保護 AWS Service Catalog

責任 AWS 共有モデル、 でのデータ保護に適用されます AWS Service Catalog。このモデルで説明さ
れているように、 AWS はすべての を実行するグローバルインフラストラクチャを保護する責任が
あります AWS クラウド。ユーザーは、このインフラストラクチャでホストされるコンテンツに対す
る管理を維持する責任があります。また、使用する「 AWS のサービス 」のセキュリティ設定と管
理タスクもユーザーの責任となります。データプライバシーの詳細については、データプライバシー
に関するよくある質問を参照してください。欧州でのデータ保護の詳細については、AWS セキュリ
ティブログに投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してください。

データ保護の目的で、認証情報を保護し AWS アカウント 、 AWS IAM アイデンティティセンター 
または AWS Identity and Access Management (IAM) を使用して個々のユーザーを設定することをお
勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみが各ユーザーに付
与されます。また、次の方法でデータを保護することもお勧めします:

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 は必須ですが、TLS 1.3 を推奨しま
す。

• で API とユーザーアクティビティのログ記録を設定します AWS CloudTrail。CloudTrail 証跡を使
用して AWS アクティビティをキャプチャする方法については、「 AWS CloudTrail ユーザーガイ
ド」のCloudTrail 証跡の使用」を参照してください。

• AWS 暗号化ソリューションと、その中のすべてのデフォルトのセキュリティコントロールを使用
します AWS のサービス。

• Amazon Macie などの高度な管理されたセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API AWS を介して にアクセスするときに FIPS 140-3 検
証済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS 
エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-3」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報を、タグ、または [名前] フィールドなどの
自由形式のテキストフィールドに含めないことを強くお勧めします。これは、コンソール AWS 
Service Catalog 、API、または SDK を使用して AWS CLIまたは他の AWS のサービス を操作する
場合も同様です。 AWS SDKs タグ、または名前に使用される自由記述のテキストフィールドに入力
したデータは、請求または診断ログに使用される場合があります。外部サーバーに URL を提供する
場合、そのサーバーへのリクエストを検証できるように、認証情報を URL に含めないことを強くお
勧めします。
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暗号化によるデータの保護

保管中の暗号化

AWS Service Catalog は、Amazon マネージドキーを使用して保管時に暗号化された Amazon S3 
バケットと Amazon DynamoDB データベースを使用します。詳細については、Amazon S3 および 
Amazon DynamoDB で提供される保管時の暗号化に関する情報を参照してください。

転送中の暗号化

AWS Service Catalog は、Transport Layer Security (TLS) と、発信者と の間で転送中の情報のクラ
イアント側の暗号化を使用します AWS。

VPC エンドポイントを作成することで、Amazon Virtual Private Cloud (Amazon VPC) から AWS 
Service Catalog APIs にプライベートにアクセスできます。VPC エンドポイントでは、VPC と の
間のルーティング AWS Service Catalog は AWS 、インターネットゲートウェイ、NAT ゲートウェ
イ、または VPN 接続を必要とせずにネットワークによって処理されます。

で使用される最新世代の VPC エンドポイント AWS Service Catalog は AWS PrivateLink、 AWS 
VPCs 内のプライベート IPs を持つ Elastic Network Interface を使用してサービス間の AWS プライ
ベート接続を可能にするテクノロジーを利用しています。

での Identity and Access Management AWS Service Catalog

にアクセスするには、 認証情報 AWS Service Catalog が必要です。これらの認証情報には、 AWS 
Service Catalog ポートフォリオや product. AWS Service Catalog integrates with AWS Identity and 
Access Management (IAM) などの AWS リソースにアクセスするためのアクセス許可が必要です。
これにより、製品の作成と管理に必要なアクセス許可を AWS Service Catalog 管理者に付与した
り、製品の起動とプロビジョニング済み製品の管理に必要なアクセス許可を AWS Service Catalog 
エンドユーザーに付与したりできます。これらのポリシーは、 によって作成および管理されるか 
AWS 、管理者とエンドユーザーによって個別に管理されます。アクセスを制御するには、 ユー
ザー、グループ、および AWS Service Catalogで使用するロールに、これらのポリシーをアタッチし
ます。

オーディエンス

AWS Identity and Access Management (IAM) で持つ権限は、 AWS Service Catalogで果たすロール
によって異なります。
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AWS Identity and Access Management (IAM) を介して持つ権限は、 AWS Service Catalogで果たす
ロールによって異なる場合もあります。

管理者 - AWS Service Catalog 管理者には、管理者コンソールへのフルアクセスと、ポートフォリオ
と製品の作成と管理、制約の管理、エンドユーザーへのアクセス許可の付与などのタスクを実行でき
るようにする IAM アクセス許可が必要です。

エンドユーザー - エンドユーザーが製品を使用する前に、 AWS Service Catalog エンドユーザーコ
ンソールへのアクセスを許可するアクセス許可を付与する必要があります。また、製品を起動し、プ
ロビジョニング済み製品を管理する権限も付与できます。

IAM 管理者 - 管理者は、 AWS Service Catalogへのアクセスを管理するポリシーの作成方法の詳細に
ついて確認する場合があります。IAM で使用できる AWS Service Catalog アイデンティティベース
のポリシーの例を表示するには、「」を参照してくださいthe section called “AWS マネージドポリ
シー”。

のアイデンティティベースのポリシーの例 AWS Service Catalog

トピック

• エンドユーザーのコンソールアクセス

• エンドユーザー向け製品アクセス

• プロビジョニング済み製品を管理するためのポリシーの例

エンドユーザーのコンソールアクセス

AWSServiceCatalogEndUserFullAccess および
AWSServiceCatalogEndUserReadOnlyAccess ポリシーにより、 AWS Service Catalog エンド
ユーザーコンソールビューへのアクセス権が付与されます。これらのポリシーのいずれかを持つユー
ザーが AWS Service Catalog で を選択すると AWS マネジメントコンソール、エンドユーザーコン
ソールビューに起動するアクセス許可を持つ製品が表示されます。

エンドユーザーがアクセス権を付与 AWS Service Catalog する製品を正常に起動できるようにする
には、追加の IAM アクセス許可を付与して、製品の AWS CloudFormation テンプレート内の基盤
となる各 AWS リソースの使用を許可する必要があります。例えば、製品テンプレートに Amazon 
Relational Database Service (Amazon RDS) が含まれる場合、製品を起動する Amazon RDS アクセ
ス許可をユーザーに付与する必要があります。

エンドユーザーが AWS リソースへの最小アクセス許可を適用しながら製品を起動できるようにする
方法については、「」を参照してくださいthe section called “ 制約の使用”。
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AWSServiceCatalogEndUserReadOnlyAccess ポリシーを適用すると、ユーザーはエンドユー
ザーコンソールにアクセスできますが、製品を起動し、プロビジョニング済み製品を管理するために
必要なアクセス権限は与えられません。これらのアクセス許可は、IAM を使用してエンドユーザー
に直接付与できますが、エンドユーザーが AWS リソースに対して持つアクセスを制限する場合は、
ポリシーを起動ロールにアタッチする必要があります。次に、 AWS Service Catalog を使用して、
製品の起動制約に起動ロールを適用します。起動ロールの適用、起動ロールの制限、サンプルの起動
ロールの詳細については、「AWS Service Catalog 起動の制限」を参照してください。

Note

AWS Service Catalog 管理者に IAM アクセス許可をユーザーに付与すると、代わりに管理者
コンソールビューが表示されます。エンドユーザーが管理者コンソールビューにアクセス可
能にする場合を除き、これらのアクセス権限をエンドユーザーに付与しないでください。

エンドユーザー向け製品アクセス

エンドユーザーがアクセスを許可する製品を使用する前に、製品の CloudFormation テンプレート内
の基盤となる各 AWS リソースの使用を許可する追加の IAM アクセス許可を提供する必要がありま
す。例えば、製品テンプレートに Amazon Relational Database Service (Amazon RDS) が含まれる
場合、製品を起動する Amazon RDS アクセス許可をユーザーに付与する必要があります。

AWSServiceCatalogEndUserReadOnlyAccess ポリシーを適用すると、ユーザーはエンドユー
ザーコンソールビューにアクセスできますが、製品を起動し、プロビジョニング済み製品を管理する
ために必要なアクセス権限は与えられません。これらのアクセス許可は IAM のエンドユーザーに直
接付与できますが、エンドユーザーが AWS リソースに対して持つアクセスを制限する場合は、ポリ
シーを起動ロールにアタッチする必要があります。次に、 AWS Service Catalog を使用して、製品
の起動制約に起動ロールを適用します。起動ロールの適用、起動ロールの制限、サンプルの起動ロー
ルの詳細については、「AWS Service Catalog 起動の制限」を参照してください。

プロビジョニング済み製品を管理するためのポリシーの例

カスタムポリシーを作成して所属組織のセキュリティ要件を満たすことができます。以下では、ユー
ザーレベル、ロールレベル、アカウントレベルをサポートするアクションごとにアクセスレベルを
カスタマイズする方法の例を示します。各自のロールまたは各自がログインしているアカウントで
作成したプロビジョニング済み製品を表示、更新、終了、管理するためのアクセス権を付与できま
す。ユーザー自身が作成したもののみを操作することも、他のユーザーが作成したものも含めて操
作することもできます。このアクセス権は階層状に順次適用されます。アカウントレベルのアクセス

のアイデンティティベースのポリシーの例 AWS Service Catalog 54



AWS Service Catalog 管理者ガイド

を付与すると、ロールレベルとユーザーレベルのアクセスも付与されます。ロールレベルのアクセス
を付与すると、ユーザーレベルのアクセスも付与されますが、アカウントレベルのアクセスは付与さ
れません。これらのアクセス権は、Condition ブロックを accountLevel、roleLevel、または
userLevel として使用して、ポリシー JSON で指定できます。

これらの例は、 AWS Service Catalog API 書き込みオペレーションのアクセスレベル:
UpdateProvisionedProductおよび TerminateProvisionedProduct、読み取りオ
ペレーション: DescribeRecord、ScanProvisionedProducts、および にも適用され
ますListRecordHistory。ScanProvisionedProducts および ListRecordHistory
API オペレーションは AccessLevelFilterKey という入力を使用し、このキーの値は上
で説明した Condition ブロックレベルに対応します (accountLevel は「アカウント」の
AccessLevelFilterKey 値、roleLevel は「ロール」、userLevel は「ユーザー」に相当しま
す)。詳細については、「Service Catalog デベロッパーガイド」を参照してください。

例

• プロビジョニング済み製品に対する完全な管理アクセス

• プロビジョニング済み製品へのエンドユーザーアクセス

• プロビジョニング済み製品に対する部分的な管理アクセス

プロビジョニング済み製品に対する完全な管理アクセス

次のポリシーでは、アカウントレベルで、カタログ内のプロビジョニング済み製品およびレコードに
対する読み取りと書き込みのフルアクセスを許可します。

JSON

{   
   "Version":"2012-10-17",        
   "Statement":[   
      {   
         "Effect":"Allow", 
         "Action":[   
            "servicecatalog:*" 
         ], 
         "Resource":"*", 
         "Condition": { 
            "StringEquals": { 
               "servicecatalog:accountLevel": "self" 
            } 
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         } 
      } 
   ]
}

このポリシーは、次のポリシーと機能的に同じものです。

JSON

{   
   "Version":"2012-10-17",        
   "Statement":[   
      {   
         "Effect":"Allow", 
         "Action":[   
            "servicecatalog:*" 
         ], 
         "Resource":"*" 
      } 
   ]
}

のポリシーでConditionブロックを指定しない場合 AWS Service 
Catalog 、"servicecatalog:accountLevel"アクセスの指定と同じものとして扱われま
す。accountLevel のアクセスには、roleLevel と userLevel のアクセスが含まれることに注
意してください。

プロビジョニング済み製品へのエンドユーザーアクセス

次のポリシーでは、読み取りと書き込みのオペレーションへのアクセスを、現在のユーザーが作成し
たプロビジョニング済み製品または関連するレコードにのみ制限します。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
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            "Action": [ 
                "servicecatalog:DescribeProduct", 
                "servicecatalog:DescribeProductView", 
                "servicecatalog:DescribeProvisioningParameters", 
                "servicecatalog:DescribeRecord", 
                "servicecatalog:ListLaunchPaths", 
                "servicecatalog:ListRecordHistory", 
                "servicecatalog:ProvisionProduct", 
                "servicecatalog:ScanProvisionedProducts", 
                "servicecatalog:SearchProducts", 
                "servicecatalog:TerminateProvisionedProduct", 
                "servicecatalog:UpdateProvisionedProduct" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "servicecatalog:userLevel": "self" 
                } 
            } 
        } 
    ] 
 }

プロビジョニング済み製品に対する部分的な管理アクセス

次の 2 つのポリシーでは、両方が同じユーザーに適用された場合、読み取り専用のフルアクセスと
書き込みの制限付きアクセスを提供することで、一種の「部分的な管理アクセス」を許可します。つ
まり、ユーザーはカタログのアカウント内にあるプロビジョニング済み製品または関連するレコード
を表示することはできますが、そのユーザーが所有しないプロビジョニング済み製品やレコードに対
しては一切の操作を実行できません。

最初のポリシーでは、ユーザーに許可されるアクセスは、現在のユーザーが作成したプロビジョニン
グ済み製品に対する書き込みオペレーションのみとなり、他のユーザーが作成したプロビジョニング
済み製品は対象外になります。2 番目のポリシーでは、すべて (ユーザー、ロール、またはアカウン
ト) が作成したプロビジョニング済み製品に対する読み込みオペレーションへのフルアクセスを追加
します。

JSON

{ 
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    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "servicecatalog:DescribeProduct", 
                "servicecatalog:DescribeProductView", 
                "servicecatalog:DescribeProvisioningParameters", 
                "servicecatalog:ListLaunchPaths", 
                "servicecatalog:ProvisionProduct", 
                "servicecatalog:SearchProducts", 
                "servicecatalog:TerminateProvisionedProduct", 
                "servicecatalog:UpdateProvisionedProduct" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "servicecatalog:userLevel": "self" 
                } 
            } 
        } 
    ] 
 }

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "servicecatalog:DescribeRecord", 
                "servicecatalog:ListRecordHistory", 
                "servicecatalog:ScanProvisionedProducts" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "servicecatalog:accountLevel": "self" 
                } 
            } 
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        } 
    ] 
 } 
                 

AWS の 管理ポリシー AWS Service Catalog AppRegistry

AWS 管理ポリシー: AWSServiceCatalogAdminFullAccess

IAM エンティティに AWSServiceCatalogAdminFullAccess をアタッチできます。AppRegistry 
もこのポリシーをサービスロールにアタッチし、AppRegistry はユーザーに代わってアクションを実
行できるようになります。

このポリシーは、管理者コンソールビューへのフルアクセスを許可する###権限を付与し、製品と
ポートフォリオを作成および管理する権限を付与します。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• servicecatalog – プリンシパルに、管理者コンソールビューへの完全なアクセス許可と、ポー
トフォリオと製品の作成と管理、制約の管理、エンドユーザーへのアクセス許可の付与、内部での
その他の管理タスクの実行を許可します AWS Service Catalog。

• cloudformation– AWS CloudFormation スタックを一覧表示、読み取り、書き込み、タグ付け
するための AWS Service Catalog 完全なアクセス許可を付与します。

• config– を介してポートフォリオ、製品、プロビジョニング済み製品に制限された AWS Service 
Catalog アクセス許可を付与します AWS Config。

• iam— 製品およびポートフォリオの作成と管理に必要なサービスユーザー、グループ、または
ロールを表示および作成するためのすべての権限をプリンシパルに許可します。

• ssm – AWS Service Catalog AWS Systems Manager を使用して、現在の AWS アカウントと 
AWS リージョンの Systems Manager ドキュメントを一覧表示および読み取ることを許可しま
す。

ポリシーを表示する: AWSServiceCatalogAdminFullAccess。
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AWS 管理ポリシー: AWSServiceCatalogAdminReadOnlyAccess

IAM エンティティに AWSServiceCatalogAdminReadOnlyAccess をアタッチできま
す。AppRegistry もこのポリシーをサービスロールにアタッチし、AppRegistry はユーザーに代わっ
てアクションを実行できるようになります。

このポリシーは、管理者コンソールビューへの完全なアクセスを許可する######権限を付与しま
す。このポリシーは、製品とポートフォリオを作成または管理するためのアクセス権は付与しませ
ん。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• servicecatalog — 管理者コンソールビューへの読み取り専用アクセス権をプリンシパルに許可
します。

• cloudformation– AWS CloudFormation スタックを一覧表示および読み取るための AWS 
Service Catalog 制限されたアクセス許可を許可します。

• config– を介してポートフォリオ、製品、プロビジョニング済み製品に制限された AWS Service 
Catalog アクセス許可を付与します AWS Config。

• iam— 製品およびポートフォリオの作成と管理に必要なサービスユーザー、グループ、または
ロールを表示するための限定的な権限をプリンシパルに許可します。

• ssm – AWS Service Catalog AWS Systems Manager を使用して、現在の AWS アカウントと 
AWS リージョンの Systems Manager ドキュメントを一覧表示および読み取ることを許可しま
す。

ポリシーを表示する: AWSServiceCatalogAdminReadOnlyAccess。

AWS 管理ポリシー: AWSServiceCatalogEndUserFullAccess

IAM エンティティに AWSServiceCatalogEndUserFullAccess をアタッチできま
す。AppRegistry もこのポリシーをサービスロールにアタッチし、AppRegistry はユーザーに代わっ
てアクションを実行できるようになります。

このポリシーは、エンドユーザーコンソールビューへの完全なアクセスを許可する###権限を付与
し、製品を起動してプロビジョニングされた製品を管理する権限を付与します。

アクセス許可の詳細
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このポリシーには、以下のアクセス許可が含まれています。

• servicecatalog - プリンシパルに、エンドユーザーコンソールビューに対する完全な権限と、
製品を起動してプロビジョニングされた製品を管理する権限を許可します。

• cloudformation– AWS CloudFormation スタックを一覧表示、読み取り、書き込み、タグ付け
するための AWS Service Catalog 完全なアクセス許可を付与します。

• config– を介してポートフォリオ、製品、プロビジョニング済み製品の詳細を一覧表示および読
み取るための AWS Service Catalog 制限付きアクセス許可を付与します AWS Config。

• ssm – AWS Service Catalog 現在の AWS アカウントと AWS リージョンで AWS Systems 
Manager を使用して Systems Manager ドキュメントを読み取ることを許可します。

ポリシーを表示する: AWSServiceCatalogEndUserFullAccess。

AWS 管理ポリシー: AWSServiceCatalogEndUserReadOnlyAccess

IAM エンティティに AWSServiceCatalogEndUserReadOnlyAccess をアタッチできま
す。AppRegistry もこのポリシーをサービスロールにアタッチし、AppRegistry はユーザーに代わっ
てアクションを実行できるようになります。

このポリシーは、エンドユーザーのコンソールビューへの読み取り専用アクセスを許可する#####
#権限を付与します。このポリシーは、製品を起動し、プロビジョニング済み製品を管理する権限は
付与しません。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• servicecatalog — エンドユーザーコンソールビューに対する読み取り専用の権限をプリンシパ
ルに許可します。

• cloudformation– AWS CloudFormation スタックを一覧表示および読み取るための AWS 
Service Catalog 制限されたアクセス許可を許可します。

• config– を介してポートフォリオ、製品、プロビジョニング済み製品の詳細を一覧表示および読
み取るための AWS Service Catalog 制限付きアクセス許可を付与します AWS Config。

• ssm – AWS Service Catalog 現在の AWS アカウントと AWS リージョンで AWS Systems 
Manager を使用して Systems Manager ドキュメントを読み取ることを許可します。

ポリシーを表示する: AWSServiceCatalogEndUserReadOnlyAccess。
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AWS 管理ポリシー: AWSServiceCatalogSyncServiceRolePolicy

AWS Service Catalog は、このポリシーをAWSServiceRoleForServiceCatalogSyncサービスに
リンクされたロール (SLR) にアタッチ AWS Service Catalog し、 が外部リポジトリのテンプレート
を AWS Service Catalog 製品に同期できるようにします。

このポリシーは、 AWS Service Catalog アクション (API コールなど) および AWS Service Catalog 
に依存する他の AWS サービスアクションへの制限付きアクセスを許可するアクセス許可を付与しま
す。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• servicecatalog – AWS Service Catalog アーティファクト同期ロールにパブリック APIs への 
AWS Service Catalog 制限付きアクセスを許可します。

• codeconnections– AWS Service Catalog アーティファクト同期ロールに CodeConnections パ
ブリック APIs への制限付きアクセスを許可します。

• cloudformation– AWS Service Catalog アーティファクト同期ロールにパブリック APIs への 
AWS CloudFormation 制限付きアクセスを許可します。

ポリシーを表示する: AWSServiceCatalogSyncServiceRolePolicy。

サービスにリンクされたロールの詳細

AWS Service Catalog は、ユーザーが CodeConnections を使用する AWS Service Catalog 製品を作
成または更新するときに作成されるAWSServiceRoleForServiceCatalogSyncサービスにリンク
されたロールに対して上記のアクセス許可の詳細を使用します。このポリシーは、 AWS CLI、 AWS 
API、または AWS Service Catalog コンソールを使用して変更できます。サービスにリンクされた
ロールを作成、編集、削除する方法の詳細については、「AWS Service Catalogのサービスにリンク
されたロール (SLR) の使用」を参照してください。

AWSServiceRoleForServiceCatalogSync サービスにリンクされたロールに含まれるアクセス
許可により AWS Service Catalog 、 は顧客に代わって次のアクションを実行できます。

• servicecatalog:ListProvisioningArtifacts — AWS Service Catalog アーティファク
ト同期ロールが、リポジトリ内のテンプレートファイルに同期されている特定の AWS Service 
Catalog 製品のプロビジョニングアーティファクトを一覧表示できるようにします。
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• servicecatalog:DescribeProductAsAdmin — AWS Service Catalog アーティファクト同期
ロールが DescribeProductAsAdmin API を使用して、リポジトリ内のテンプレートファイルに
同期される AWS Service Catalog 製品および関連するプロビジョニング済みアーティファクトの
詳細を取得できるようにします。アーティファクト同期ロールは、この呼び出しからの出力を使用
して、プロビジョニングアーティファクトに対する製品の Service Quota 制限を検証します。

• servicecatalog:DeleteProvisioningArtifact — AWS Service Catalog アーティファク
ト同期ロールがプロビジョニングされたアーティファクトを削除できるようにします。

• servicecatalog:ListServiceActionsForProvisioningArtifact — AWS Service 
Catalog アーティファクト同期ロールが、サービスアクションがプロビジョニングアーティファク
トに関連付けられているかどうかを判断し、サービスアクションが関連付けられている場合にプロ
ビジョニングアーティファクトが削除されないようにします。

• servicecatalog:DescribeProvisioningArtifact — アー AWS Service Catalog 
ティファクト同期ロールが、SourceRevisionInfo出力で提供されるコミット ID な
ど、DescribeProvisioningArtifactAPI から詳細を取得できるようにします。

• servicecatalog:CreateProvisioningArtifact — 外部リポジトリ内のソーステンプレー
トファイルへの変更が検出された場合 (git-push がコミットされた場合など）、アー AWS Service 
Catalog ティファクト同期ロールが新しいプロビジョニングされたアーティファクトを作成できる
ようにします。

• servicecatalog:UpdateProvisioningArtifact — AWS Service Catalog アーティファク
ト同期ロールが、接続済みまたは同期済み製品のプロビジョニング済みアーティファクトを更新で
きるようにします。

• codeconnections:UseConnection — AWS Service Catalog アーティファクト同期ロールが既
存の接続を使用して製品を更新および同期できるようにします。

• cloudformation:ValidateTemplate — AWS Service Catalog アーティファクト同期ロール
が へのアクセスを制限 AWS CloudFormation して、外部リポジトリで使用されているテンプレー
トのテンプレート形式を検証し、 がテンプレートをサポート CloudFormation しているかどうかを
検証できるようにします。

AWS 管理ポリシー: AWSServiceCatalogOrgsDataSyncServiceRolePolicy

AWS Service Catalog は、このポリシー
をAWSServiceRoleForServiceCatalogOrgsDataSyncサービスにリンクされたロール (SLR) に
アタッチし、 AWS Service Catalog と同期できるようにします AWS Organizations。
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このポリシーは、 AWS Service Catalog アクション (API コールなど) および AWS Service Catalog 
に依存する他の AWS サービスアクションへの制限付きアクセスを許可するアクセス許可を付与しま
す。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• organizations— AWS Service Catalog データ同期ロールにパブリック APIs への AWS 
Organizations 制限付きアクセスを許可します。

ポリシーを表示する: AWSServiceCatalogOrgsDataSyncServiceRolePolicy。

サービスにリンクされたロールの詳細

AWS Service Catalog は、ユーザーが AWS Organizations 共有ポートフォリオア
クセスを有効にしたとき、またはポートフォリオ共有を作成したときに作成され
るAWSServiceRoleForServiceCatalogOrgsDataSyncサービスにリンクされたロールに対し
て上記のアクセス許可の詳細を使用します。このポリシーは、 AWS CLI、 AWS API、または AWS 
Service Catalog コンソールを使用して変更できます。サービスにリンクされたロールを作成、編
集、削除する方法の詳細については、「AWS Service Catalogのサービスにリンクされたロール 
(SLR) の使用」を参照してください。

AWSServiceRoleForServiceCatalogOrgsDataSync サービスにリンクされたロールに含まれ
るアクセス許可により AWS Service Catalog 、 は顧客に代わって次のアクションを実行できます。

• organizations:DescribeAccount — AWS Service Catalog Organizations Data Sync ロール
が、指定されたアカウントに関する AWS Organizations関連情報を取得できるようにします。

• organizations:DescribeOrganization — AWS Service Catalog Organizations Data Sync 
ロールが、ユーザーのアカウントが属する組織に関する情報を取得できるようにします。

• organizations:ListAccounts — AWS Service Catalog Organizations Data Sync ロールが
ユーザーの組織内のアカウントを一覧表示できるようにします。

• organizations:ListChildren — AWS Service Catalog Organizations Data Sync ロールが、
指定された親 OU またはルートに含まれるすべての組織単位 (UOs) またはアカウントを一覧表示
できるようにします。

• organizations:ListParents — AWS Service Catalog Organizations データ同期ロールが、指
定された子 OUs またはアカウントの直接の親として機能するルートまたは OU を一覧表示できる
ようにします。
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• organizations:ListAWSServiceAccessForOrganization — AWS Service Catalog 
Organizations Data Sync ロールが、ユーザーが組織との統合を有効にした AWS サービスのリス
トを取得できるようにします。

非推奨ポリシー

次の管理ポリシーは廃止されました。

• ServiceCatalogAdminFullAccess — 代わりに AWSServiceCatalogAdminFullAccess を使用しま
す。

• ServiceCatalogAdminReadOnlyAccess — 代わりに AWSServiceCatalogAdminReadOnlyAccess を
使用します。

• ServiceCatalogEndUserFullAccess — 代わりに AWSServiceCatalogEndUserFullAccess を使用し
ます。

• ServiceCatalogEndUserAccess — 代わりに AWSServiceCatalogEndUserReadOnlyAccess を使用
します。

次の手順を使用して、現在のポリシーを使用して管理者とエンドユーザーにアクセス権限を確実に付
与します。

廃止されたポリシーから現在のポリシーに移行するには、AWS Identity and Access Management 
ユーザーガイドの「IAM ID 権限の追加と削除」を参照してください。

AWS 管理ポリシーに対する AppRegistry の更新

このサービスがこれらの変更の追跡を開始してからの AppRegistry の AWS マネージドポリシーの更
新に関する詳細を表示します。このページの変更に関する自動通知については、AppRegistry ドキュ
メント履歴ページの RSS フィードをサブスクライブしてください。

変更 説明 日付

AWSServiceCatalogS 
yncServiceRolePolicy – 管理ポ
リシーの更新

AWS Service Catalog はポ
リシーを更新AWSServic 
eCatalogSyncServic 
eRolePolicy して
codestar-connectio 

2024 年 5 月 7 日
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変更 説明 日付

ns に変更しまし
たcodeconnections 。

AWSServiceCatalogA 
dminFullAccess — マネージド
ポリシーの更新

AWS Service Catalog は、 
AWS Service Catalog 管理者
がアカウントにAWSServic 
eRoleForServiceCat 
alogOrgsDataSync サー
ビスにリンクされたロール 
(SLR) を作成するために必要
なアクセス許可を含めるよう
にAWSServiceCatalogA 
dminFullAccess ポリシー
を更新しました。

2023 年 4 月 14 日

AWSServiceCatalogO 
rgsDataSyncServiceRolePolic 
y — 新しいマネージドポリ
シー

AWS Service Catalog 
はAWSServiceCatalogO 
rgsDataSyncService 
RolePolicy 、
AWSServiceRoleForS 
erviceCatalogOrgsD 
ataSync  サービスにリンク
されたロール (SLR) にアタッ
チされている を追加し AWS 
Service Catalog 、 と同期で
きるようになりました AWS 
Organizations。このポリシー
は、 AWS Service Catalog ア
クション (API コールなど) お
よび AWS Service Catalog に
依存する他の AWS サービス
アクションへの制限付きアク
セスを許可します。

2023 年 4 月 14 日
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変更 説明 日付

AWSServiceCatalogA 
dminFullAccess — マネージド
ポリシーの更新

AWS Service Catalog は、 
AWS Service Catalog 管理
者のすべてのアクセス許可
を含めるようにAWSServic 
eCatalogAdminFullA 
ccess ポリシーを更新し、 
AppRegistry との互換性を作
成しました。

2023 年 1 月 12 日

AWSServiceCatalogS 
yncServiceRolePolicy — 新し
いマネージドポリシー

AWS Service Catalog 
は、AWSServiceRoleForS 
erviceCatalogSync サー
ビスにリンクされたロール 
(SLR) にアタッチされてい 
る AWSServiceCatalogS 
yncServiceRolePoli 
cy ポリシーを追加しまし
た。このポリシーにより AWS 
Service Catalog 、 は外部リポ
ジトリのテンプレートを AWS 
Service Catalog 製品に同期で
きます。

2022 年 11 月 18 日

AWSServiceRoleForS 
erviceCatalogSync — サービ
スにリンクされた新しいロー
ル

AWS Service Catalog 
にAWSServiceRoleForS 
erviceCatalogSync サー
ビスにリンクされたロール 
(SLR) が追加されました。こ
のロールは、 AWS Service 
Catalog が CodeConnections 
を使用し、製品の AWS 
Service Catalog プロビジョ
ニングアーティファクトを作 
成、更新、および記述するた
めに必要です。

2022 年 11 月 18 日
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変更 説明 日付

AWSServiceCatalogA 
dminFullAccess — マネージド
ポリシーの更新

AWS Service Catalog は、 
AWS Service Catalog 管理者
に必要なすべてのアクセス許
可を含めるようにAWSServic 
eCatalogAdminFullA 
ccess ポリシーを更新しまし
た。このポリシーは、作成、
説明、削除など、管理者がす 
べての AWS Service Catalog 
リソースに対して実行できる
特定のアクションを識別しま
す。さらに、最近起動され
た機能である属性ベースのア
クセスコントロール (ABAC) 
をサポートするようにポリ
シーが変更されました AWS 
Service Catalog。ABAC で
は、AWSServiceCatalogA 
dminFullAccess  ポリ
シーをテンプレートとして使
用し、タグに基づいて AWS 
Service Catalog リソースに対
するアクションを許可または
拒否できます。ABAC の詳細
については、「AWS Identity 
and Access Managementの
AWSのABAC の概要」を参照
してください。

2022 年 9 月 30 日

AppRegistry が変更の追跡を
開始

AppRegistry は、 AWS 管理ポ
リシーの変更の追跡を開始し
ました。

2022 年 9 月 15 日
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のサービスにリンクされたロールの使用 AWS Service Catalog

AWS Service Catalog は AWS Identity and Access Management (IAM) サービスにリンクされたロー
ルを使用します。サービスにリンクされたロールは、直接リンクされた一意のタイプの IAM ロー
ルです AWS Service Catalog。サービスにリンクされたロールは によって事前定義 AWS Service 
Catalog されており、サービスがユーザーに代わって他の AWS サービスを呼び出すために必要なす
べてのアクセス許可が含まれています。

サービスにリンクされたロールを使用すると、必要なアクセス許可を手動で追加する必要がなくな
るため、 の設定 AWS Service Catalog が簡単になります。 は、サービスにリンクされたロールの
アクセス許可 AWS Service Catalog を定義します。特に定義されている場合を除き、 のみがその
ロールを引き受け AWS Service Catalog ることができます。定義される許可は信頼ポリシーと許可
ポリシーに含まれており、その許可ポリシーを他の IAM エンティティにアタッチすることはできま
せん。

サービスリンクロールを削除するには、最初に関連リソースを削除する必要があります。これによ
り、 AWS Service Catalog リソースへのアクセス許可が誤って削除されないため、リソースが保護
されます。

サービスにリンクされたロールをサポートする他のサービスの詳細については、AWS 「IAM と連携
するサービス」を参照し、「サービスにリンクされたロール」列で「はい」を持つサービスを探しま
す。そのサービスに関するサービスリンクロールのドキュメントを表示するには、リンクが設定され
ている [はい] を選択します。

AWSServiceRoleForServiceCatalogSync のサービスリンクロールのアクセス許
可

AWS Service Catalog は、 という名前のサービスにリンクされたロールを使用できま
すAWSServiceRoleForServiceCatalogSync。このサービスにリンクされたロールは、 AWS 
Service Catalog が CodeConnections を使用し、製品のプロビジョニングアーティファクトを作成、
更新、および記述 AWS Service Catalog するために必要です。

AWSServiceRoleForServiceCatalogSync サービスリンクロールは、以下のサービスを信頼し
てロールを引き受けます。

• sync.servicecatalog.amazonaws.com

AWSServiceCatalogSyncServiceRolePolicy という名前のロールアクセス許可ポリシーにより AWS 
Service Catalog 、 は指定されたリソースに対して次のアクションを実行できます。
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• アクション: Connection。対象リソース: CodeConnections

• アクション: AWS Service Catalog 製品の ProvisioningArtifact Create, Update, and 
Describeオン

サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するにはアクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「Service-linked role permissions」を参照してください。

AWSServiceRoleForServiceCatalogSync サービスリンクロールの作成

AWSServiceRoleForServiceCatalogSync サービスにリンクされたロールを手動で作成する
必要はありません。 AWS Service Catalog 、 AWS マネジメントコンソール、または AWS API で 
CodeConnections を確立すると AWS CLI、 によってサービスにリンクされたロールが自動的に作成
されます。

Important

このサービスリンクロールはこのロールでサポートされている機能を使用する別のサービ
スでアクションが完了した場合にアカウントに表示されます。また、 AWS Service Catalog 
サービスにリンクされたロールのサポートを開始した 2022 年 11 月 18 日より前にサービス
を使用していた場合、 はそのAWSServiceRoleForServiceCatalogSyncロールをアカウ
ントに AWS Service Catalog 作成します。詳細については、「IAM アカウントに新しいロー
ルが表示される」を参照してください。

このサービスリンクロールを削除した後で再度作成する必要が生じた場合は、同じ手順でアカウン
トにロールを再作成できます。CodeConnections を確立すると、 によってサービスにリンクされた
ロールが再度 AWS Service Catalog 作成されます。

IAM コンソールを使用して、同期された AWS Service Catalog 製品のユースケースでサービスにリ
ンクされたロールを作成することもできます。 AWS CLI または AWS API で、サービス名を使用し
てsync.servicecatalog.amazonaws.comサービスにリンクされたロールを作成します。詳細に
ついては、IAM ユーザーガイドの「サービスリンクロールの作成」を参照してください。このサー
ビスリンクロールを削除しても、同じ方法でロールを再作成できます。
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AWSServiceRoleForServiceCatalogOrgsDataSync のサービスリンクロールの
アクセス許可

AWS Service Catalog は、 という名前のサービスにリンクされたロールを使用できま
すAWSServiceRoleForServiceCatalogOrgsDataSync。このサービスにリンクされたロール
は、 AWS Service Catalog 組織が と同期し続けるために必要です AWS Organizations。

AWSServiceRoleForServiceCatalogOrgsDataSync サービスリンクロールは、以下のサービ
スを信頼してロールを引き受けます。

• orgsdatasync.servicecatalog.amazonaws.com

AWSServiceRoleForServiceCatalogOrgsDataSync サービスにリンクされたロールで
は、AWSServiceCatalogOrgsDataSyncServiceRolePolicy マネージドポリシー に加えて以
下の信頼ポリシーを使用する必要があります。

JSON

{  
  "Version":"2012-10-17",         
  "Statement": [  
    {  
      "Effect": "Allow",  
      "Principal": {  
        "Service": "orgsdatasync.servicecatalog.amazonaws.com"  
      },  
      "Action": "sts:AssumeRole"  
    }  
  ]  
} 
       

AWSServiceCatalogOrgsDataSyncServiceRolePolicy という名前のロールアクセス許可ポリシーによ
り AWS Service Catalog 、 は指定されたリソースに対して次のアクションを実行できます。

• アクション: Organizations accounts に対する
DescribeAccount、DescribeOrganization および
ListAWSServiceAccessForOrganization
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• アクション: Organizations accounts に対する ListAccounts、ListChildren および
ListParent

サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するにはアクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「Service-linked role permissions」を参照してください。

AWSServiceRoleForServiceCatalogOrgsDataSync サービスリンクロールの作成

AWSServiceRoleForServiceCatalogOrgsDataSyncサービスにリンクされたロールを手動で
作成する必要はありません。 AWS Service Catalog は、ユーザーに代わってバックグラウンドで 
SLR を作成する AWS Service Catalog アクセス許可ポートフォリオの共有として、 との共有 AWS 
Organizationsまたは を有効にするアクションを考慮します。

AWS Service Catalog は、、、または AWS API CreatePortfolioShareで
EnableAWSOrganizationsAccess または AWS マネジメントコンソールをリクエストすると 
AWS CLI、サービスにリンクされたロールを自動的に作成します。

Important

このサービスリンクロールは、このロールでサポートされている機能を使用する別のサービ
スでアクションが完了した場合にアカウントに表示されます。詳細については、IAM アカウ
ントに新しいロールが表示されるを参照してください。

このサービスリンクロールを削除した後で再度作成する必要が生じた場合は、同じ手順
でアカウントにロールを再作成できます。EnableAWSOrganizationsAccess または
CreatePortfolioShare をリクエストすると、 AWS Service Catalog はサービスにリンクされた
ロールを再度作成します。

のサービスにリンクされたロールの編集 AWS Service Catalog

AWS Service Catalog では、 AWSServiceRoleForServiceCatalogSyncまた
はAWSServiceRoleForServiceCatalogOrgsDataSyncサービスにリンクされたロールを編集す
ることはできません。サービスリンクロールの作成後は、さまざまなエンティティがロールを参照す
る可能性があるため、ロール名を変更することはできません。ただし、IAM を使用してロールの説
明を編集することはできます。詳細については、「IAM ユーザーガイド」の「サービスリンクロー
ルの編集」を参照してください。
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のサービスにリンクされたロールの削除 AWS Service Catalog

IAM コンソール、 CLI、または AWS API AWS を使用して、
AWSServiceRoleForServiceCatalogSync または
AWSServiceRoleForServiceCatalogOrgsDataSync SLR を手動で削除できます。これを行う
には、まずサービスにリンクされたロールを使用しているすべてのリソース (外部リポジトリに同期
されている AWS Service Catalog 製品など) を手動で削除してから、サービスにリンクされたロール
を手動で削除できます。

AWS Service Catalog サービスにリンクされたロールでサポートされているリージョ
ン

AWS Service Catalog は、サービスが利用可能なすべてのリージョンでサービスにリンクされたロー
ルの使用をサポートします。詳細については、「AWS リージョンとエンドポイント」を参照してく
ださい。

リージョン名 リージョン識別子 でのサポート AWS 
Service Catalog

米国東部 (バージニア北部) us-east-1 はい

米国東部 (オハイオ) us-east-2 はい

米国西部 (北カリフォルニア) us-west-1 はい

米国西部 (オレゴン) us-west-2 はい

アフリカ (ケープタウン) af-south-1 はい

アジアパシフィック (香港) ap-east-1 はい

アジアパシフィック (ジャカルタ) ap-southeast-3 はい

アジアパシフィック (ムンバイ) ap-south-1 はい

アジアパシフィック (大阪) ap-northeast-3 はい

アジアパシフィック (ソウル) ap-northeast-2 はい

アジアパシフィック (シンガポール) ap-southeast-1 はい
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リージョン名 リージョン識別子 でのサポート AWS 
Service Catalog

アジアパシフィック (シドニー) ap-southeast-2 はい

アジアパシフィック (東京) ap-northeast-1 はい

カナダ (中部) ca-central-1 はい

欧州 (フランクフルト) eu-central-1 はい

欧州 (アイルランド) eu-west-1 はい

欧州 (ロンドン) eu-west-2 はい

欧州 (ミラノ) eu-south-1 はい

欧州 (パリ) eu-west-3 はい

欧州 (ストックホルム) eu-north-1 はい

中東 (バーレーン) me-south-1 はい

南米 (サンパウロ) sa-east-1 はい

AWS GovCloud (米国東部) us-gov-east-1 いいえ

AWS GovCloud (米国西部) us-gov-west-1 いいえ

AWS Service Catalog ID とアクセスのトラブルシューティング

以下の情報は、 および IAM の使用時に発生する可能性がある一般的な問題の診断 AWS Service 
Catalog と修正に役立ちます。

トピック

• でアクションを実行する権限がありません AWS Service Catalog

• iam:PassRole を実行する権限がない

• 自分の AWS アカウント以外のユーザーに自分の AWS Service Catalog リソースへのアクセスを許
可したい
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でアクションを実行する権限がありません AWS Service Catalog

でアクションを実行する権限がないと AWS マネジメントコンソール 通知された場合は、管理者に
連絡してサポートを依頼する必要があります。管理者とは、サインイン認証情報を提供した担当者で
す。次のエラー例は、mateojackson ユーザーがコンソールを使用して架空の my-example-widget リ
ソースの詳細を表示しようとしたものの、架空の aws:GetWidget 権限を持っていない場合に発生
します。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 aws:GetWidget on resource: my-example-widget

この場合、Mateo は、aws:GetWidget アクションを使用して my-example-widget リソースへの
アクセスが許可されるように、管理者にポリシーの更新を依頼します。

iam:PassRole を実行する権限がない

iam:PassRole アクションを実行することが認可されていないというエラーが表示された場合、管
理者に問い合わせ、サポートを依頼する必要があります。管理者は、ユーザー名とパスワードを提供
した人です。そのユーザーにポリシーを更新して、 AWS Service Catalogにロールを渡すことができ
るようにするように依頼します。

一部の AWS サービスでは、新しいサービスロールまたはサービスにリンクされたロールを作成する
代わりに、そのサービスに既存のロールを渡すことができます。そのためには、サービスにロールを
渡すアクセス許可が必要です。

次のエラー例は、marymajor という名前のユーザーがコンソールを使用して AWS Service Catalogで
アクションを実行しようとすると発生します。ただし、アクションには、サービスロールによって
サービスに許可が付与されている必要があります。Mary には、ロールをサービスに渡すアクセス許
可がありません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、メアリーは担当の管理者に iam:PassRole アクションを実行できるようにポリシーの更新
を依頼します。
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自分の AWS アカウント以外のユーザーに自分の AWS Service Catalog リソースへの
アクセスを許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまた
はアクセスコントロールリスト (ACL) をサポートするサービスの場合、それらのポリシーを使用し
て、リソースへのアクセスを付与できます。

詳細については、以下を参照してください:

• がこれらの機能 AWS Service Catalog をサポートしているかどうかを確認するには、 AWS 
Service Catalog 管理者ガイドAWS Identity and Access Management の AWS Service Catalog「」
の「」を参照してください。

• 所有している AWS アカウント間でリソースへのアクセスを提供する方法については、IAM ユー
ザーガイドの「所有している別の AWS アカウントの IAM ユーザーへのアクセスを提供する」を
参照してください。

• サードパーティー AWS アカウントにリソースへのアクセスを提供する方法については、IAM ユー
ザーガイドの「サードパーティーが所有する AWS アカウントへのアクセスを提供する」を参照し
てください。

• ID フェデレーションを介してアクセスを提供する方法については、IAM ユーザーガイドの外部で
認証されたユーザー (ID フェデレーション) へのアクセスの許可を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

アクセス権限の制御

AWS Service Catalog ポートフォリオを使用すると、管理者はエンドユーザーのグループに対してレ
ベルのアクセス制御を行うことができます。ユーザーをポートフォリオに追加すると、ユーザーは、
ポートフォリオ内の任意の製品を閲覧および起動できるようになります。詳細については、「the 
section called “ポートフォリオの管理”」を参照してください。

制約

制約により、特定のポートフォリオから製品を起動するときにエンドユーザーに適用されるルールが
制御されます。制約を使用して、製品に制限を適用し、ガバナンスまたはコスト管理を実現します。
制約の詳細については、「the section called “ 制約の使用”」を参照してください。
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AWS Service Catalog 起動制約により、エンドユーザーが必要とするアクセス許可をより詳細に制
御できます。管理者がポートフォリオ内の製品の起動制約を作成すると、起動制約によって、エン
ドユーザーがそのポートフォリオから製品を起動するときに使用されるロール ARN が関連付けられ
ます。このパターンを使用すると、 AWS リソース作成へのアクセスを制御できます。詳細について
は、「the section called “起動制約”」を参照してください。

でのログ記録とモニタリング AWS Service Catalog

AWS Service Catalog は AWS CloudTrail、すべての AWS Service Catalog API コールをキャプチャ
し、指定した Amazon S3 バケットにログファイルを配信するサービスである と統合されます。詳細
については、CloudTrail を使用した AWS Service Catalog API コールのログ記録」を参照してくださ
い。

通知制約を使用して、スタックイベントに関する Amazon SNS 通知を設定することもできます。詳
細については、「the section called “通知の制約”」を参照してください。

のコンプライアンス検証 AWS Service Catalog

サードパーティーの監査者は、以下を含む複数のコンプライアンスプログラムの一環として AWS 
Service Catalog のセキュリティと AWS コンプライアンスを評価します。

• System and Organization Controls (SOC)

• Payment Card Industry Data Security Standard (PCI DSS)

• Federal Risk and Authorization Management Program (FedRAMP)

• Health Insurance Portability and Accountability Act (HIPAA)

特定のコンプライアンスプログラムの対象となる AWS サービスのリストについては、「コンプライ
アンスプログラムによる AWS 対象範囲内のサービス」を参照してください。のサービス」を参照
してください。一般的な情報については、AWS 「コンプライアンスプログラム」を参照してくださ
い。

を使用して、サードパーティーの監査レポートをダウンロードできます AWS Artifact。詳細について
は、「Downloading reports in AWS Artifact」を参照してください。

を使用する際のお客様のコンプライアンス責任 AWS Service Catalog は、データの機密性、貴社の
コンプライアンス目的、適用される法律および規制によって異なります。 AWS では、コンプライア
ンスに役立つ以下のリソースを提供しています。
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• セキュリティとコンプライアンスのクイックスタートガイド – これらのデプロイガイドでは、
アーキテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いた
ベースライン環境をデプロイする手順について説明します AWS。

• 「Architecting for HIPAA Security and Compliance」ホワイトペーパー  – このホワイトペーパー
では、企業が AWS を使用して HIPAA 準拠のアプリケーションを作成する方法について説明しま
す。

• AWS コンプライアンスのリソース - このワークブックおよびガイド群には、貴社の所在地や属す
る業界に適用可能なものが含まれています。

• AWS Config – この AWS サービスは、リソース設定が内部プラクティス、業界ガイドライン、お
よび規制にどの程度準拠しているかを評価します。

• AWS Security Hub CSPM – この AWS サービスは、 内のセキュリティ状態を包括的に把握 AWS 
し、セキュリティ業界標準とベストプラクティスへの準拠を確認するのに役立ちます。

の耐障害性 AWS Service Catalog

AWS グローバルインフラストラクチャは、 AWS リージョンとアベイラビリティーゾーンを中心に
構築されています。 AWS リージョンは、低レイテンシー、高スループット、高度に冗長なネット
ワークで接続された、物理的に分離された複数のアベイラビリティーゾーンを提供します。アベイラ
ビリティーゾーンでは、アベイラビリティーゾーン間で中断せずに、自動的にフェイルオーバーする
アプリケーションとデータベースを設計および運用することができます。アベイラビリティーゾーン
は、従来の単一または複数のデータセンターインフラストラクチャよりも可用性、耐障害性、および
スケーラビリティが優れています。

AWS リージョンとアベイラビリティーゾーンの詳細については、AWS 「 グローバルインフラスト
ラクチャ」を参照してください。

AWS グローバルインフラストラクチャに加えて、 は AWS Service Catalog セルフサービスアクショ
ン AWS Service Catalog を提供します。セルフサービスアクションにより、お客様はコンプライア
ンスとセキュリティ対策に従いながら、管理メンテナンスやエンドユーザートレーニングを減らすこ
とができます。セルフサービスアクションを使用すると、管理者は、 AWS Service Catalogでの運用
タスク (バックアップや復元など) の実行、問題のトラブルシューティング、承認されたコマンドの
実行、アクセス許可のリクエストをエンドユーザーに許可できます。詳細については、「the section 
called “サービスアクションの使用”」を参照してください。
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のインフラストラクチャセキュリティ AWS Service Catalog

マネージドサービスである AWS Service Catalog は、 AWS グローバルネットワークセキュリティ
で保護されています。 AWS セキュリティサービスと がインフラストラクチャ AWS を保護する方
法については、AWS 「 クラウドセキュリティ」を参照してください。インフラストラクチャセキュ
リティのベストプラクティスを使用して環境を AWS 設計するには、「Security Pillar AWS Well‐
Architected Framework」の「Infrastructure Protection」を参照してください。

AWS が発行した API コールを使用して、ネットワーク AWS Service Catalog 経由で にアクセスし
ます。クライアントは次をサポートする必要があります。

• Transport Layer Security (TLS)。TLS 1.2 が必須で、TLS 1.3 をお勧めします。

• DHE (楕円ディフィー・ヘルマン鍵共有) や ECDHE (楕円曲線ディフィー・ヘルマン鍵共有) など
の完全前方秘匿性 (PFS) による暗号スイート。これらのモードは Java 7 以降など、ほとんどの最
新システムでサポートされています。

を使用すると AWS Service Catalog、データが保存されているリージョンを制御できます。ポート
フォリオと製品は、それらを利用可能にしたリージョンでのみ利用できます。CopyProduct API を
使用して、製品を別のリージョンにコピーできます。

のセキュリティのベストプラクティス AWS Service Catalog

AWS Service Catalog には、独自のセキュリティポリシーを開発および実装する際に考慮すべき多く
のセキュリティ機能が用意されています。以下のベストプラクティスは一般的なガイドラインであ
り、完全なセキュリティソリューションを説明するものではありません。これらのベストプラクティ
スはお客様の環境に適切ではないか、十分ではない場合があるため、これらは指示ではなく、有用な
考慮事項と見なしてください。

製品の起動時にユーザーが入力するパラメータ値を制限するルールを定義できます。このルールは、
製品の CloudFormation テンプレートのデプロイ方法を制限するため、テンプレート制約と呼ばれま
す。簡単なエディターを使用してテンプレート制約を作成し、各製品に適用します。

AWS Service Catalog は、新しい製品をプロビジョニングするとき、または既に使用されている製
品を更新するときに制約を適用します。常に、ポートフォリオと製品に適用されるすべての制約の
中で、最も厳しい制約が適用されます。例えば、すべての Amazon EC2 インスタンスの起動を許
可する製品と、2 つの制約 (GPU 以外のすべてのタイプの EC2 インスタンスの起動を許可する制
約と、t1.micro と m1.small EC2 インスタンスのみの起動を許可する制約) を含んだポートフォリ
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オがあるシナリオを考えてみます。この例では、 は 2 番目の制限 (t1.micro および m1.small) AWS 
Service Catalog を適用します。

IAM ポリシーを起動ロールにアタッチするときに、エンドユーザーが持つアクセスを AWS リソース
に制限できます。次に、 AWS Service Catalog を使用して、製品の起動時に ロールを使用する起動
制約を作成します。

の マネージドポリシーの詳細については AWS Service Catalog、「 の AWS マネージドポリシー」
を参照してください AWS Service Catalog。
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カタログの管理
AWS Service Catalog は、管理者コンソールからポートフォリオ、製品、制約を管理するためのイン
ターフェイスを提供します。

Note

このセクションのタスクを実行するには、 AWS Service Catalogの管理者権限が必要です。
詳細については、「での Identity and Access Management AWS Service Catalog」を参照し
てください。

タスク

• ポートフォリオの管理

• 製品の管理

• AWS Service Catalog 制約の使用

• AWS Service Catalog サービスアクション

• ポートフォリオへの AWS Marketplace 製品の追加

• CloudFormation StackSets の使用

• 予算の管理

ポートフォリオの管理
ポートフォリオの作成、表示、および更新は、 AWS Service Catalog 管理者コンソールの [ポート
フォリオ] ページで行います。

タスク

• ポートフォリオの作成、表示、削除

• ポートフォリオの詳細の表示

• ポートフォリオの作成と削除

• 製品の追加

• 制約の追加

• ユーザーへのアクセス権限の付与

• ポートフォリオの共有
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• ポートフォリオの共有とインポート

ポートフォリオの作成、表示、削除

[ポートフォリオ] ページには、現在のリージョンで作成したポートフォリオのリストが表示されま
す。このページを使用して、新しいポートフォリオの作成、ポートフォリオの詳細の表示、またはア
カウントからのポートフォリオの削除を行います。

[ポートフォリオ] ページを表示するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 必要に応じて、別のリージョンを選択します。

3. を初めて使用する場合は AWS Service Catalog、 AWS Service Catalog 開始ページが表示され
ます。[Get started] を選択してポートフォリオを作成します。最初のポートフォリオを作成する
手順に従い、[ポートフォリオ] ページに進みます。

の使用中は AWS Service Catalog、いつでもポートフォリオページに戻り、ナビゲーションバーで
Service Catalog を選択し、ポートフォリオを選択します。

ポートフォリオの詳細の表示

AWS Service Catalog 管理者コンソールで、ポートフォリオの詳細ページにポートフォリオの設定が
一覧表示されます。このページを使用してポートフォリオの製品を管理し、製品へのアクセス権を
ユーザーに付与して、TagOptions と制約を適用します。

[ポートフォリオの詳細] ページを表示するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 管理するポートフォリオを選択します。

ポートフォリオの作成と削除

[ポートフォリオ] ページを使用して、ポートフォリオを作成し、削除します。

新しいポートフォリオを作成するには:

1. 左側のナビゲーションメニューから [ポートフォリオ] を選択します。

2. [ポートフォリオの作成] を選択します。
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3. [ポートフォリオの作成] ページで、必要情報を入力します。

4. Create. AWS Service Catalog creates を選択します。ポートフォリオを作成し、ポートフォリオ
の詳細を表示します。

ポートフォリオを削除するには

Note

削除できるのはローカルポートフォリオのみです。インポートされた (共有) ポートフォリオ
は削除できますが、インポートされたポートフォリオは削除できません。

ポートフォリオを削除する前に、そのすべての製品、制約、グループ、ロール、ユーザー、共有、お
よび TagOptions を削除する必要があります。そのためには、ポートフォリオを開いて [ポートフォ
リオの詳細] を表示します。次に、タブを選択して削除します。

Note

エラーを回避するには、商品を削除する前にポートフォリオから制約を削除します。

1. 左側のナビゲーションメニューから [ポートフォリオ] を選択します。

2. 削除したいポートフォリオを選択します。

3. [削除] を選択します。削除できるのはローカルポートフォリオのみです。インポートされた (共
有) ポートフォリオを削除しようとすると、アクションメニューは使用できません。

4. 確認ウィンドウで、[Delete] を選択します。

製品の追加

ポートフォリオに製品を追加するには、新しい製品を既存のポートフォリオに直接アップロードする
か、カタログの既存の製品をポートフォリオに関連付けることができます。

Note

AWS Service Catalog 製品を作成するときは、 CloudFormation テンプレートまたは 
Terraform 設定ファイルをアップロードできます。 CloudFormation テンプレートは Amazon 
Simple Storage Service (Amazon S3) バケットに保存され、バケット名は「cf-templates-」
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で始まります。また、製品をプロビジョニングするときには、追加のバケットからオブジェ
クトを取得する権限も必要です。詳細については、「製品の作成」を参照してください。

新しい製品の追加

ポートフォリオの詳細 ページから新しい製品を直接追加します。このページから製品を作成する
と、 は現在選択されているポートフォリオ AWS Service Catalog に追加します。

新しい製品を追加するには

1. [ポートフォリオ] ページに移動し、製品を追加するポートフォリオの名前を選択します。

2. [ポートフォリオの詳細] ページで、[製品] セクションを展開し、[新しい製品のアップロード] を
選択します。

3. [製品の詳細を入力] に、以下のように入力します。

• [製品名] – 製品の名前。

• [製品説明] (オプション) — 製品説明。この説明は、正しい製品を選択するのに役立つよう
に、製品リストに表示されます。

• [説明] - 詳細な説明。この説明は、正しい製品を選択するのに役立つように、製品リストに表
示されます。

• 所有者またはディストリビューター — 所有者の名前またはメールアドレス。ディストリ
ビューターの連絡先情報は任意です。

• [ベンダー] (オプション) - アプリケーションの発行元の名前。このフィールドを使用すると、
製品リストを並べ替えて、製品を見つけやすくすることができます。

4. [バージョンの詳細] ページに、以下のように入力します。

• テンプレートの選択 – CloudFormation 製品の場合は、独自のテンプレートファイル、ロー
カルドライブの CloudFormation テンプレート、または Amazon S3 に保存されているテンプ
レートを指す URL、既存の CloudFormation スタック ARN テンプレート、または外部リポジ
トリに保存されているテンプレートファイルを選択します。

Teraform 製品では、独自のテンプレートファイル、ローカルドライブからの tar.gz 設定ファ
イル、Amazon S3 に保存されたテンプレートを指す URL、または外部リポジトリに保存され
た tar.gz 設定ファイルを選択します。

• バージョン名 (オプション) – 製品バージョンの名前 (例: 「v1」、「v2beta」)。スペースは使
用できません。
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• [説明] (オプション) - このバージョンと前のバージョンとの違いを含む、製品バージョンの説
明。

5. [ Enter support details] に、以下のように入力します。

• [メール連絡先] (オプション) - 製品の問題を報告するためのメールアドレス。

• [サポートリンク] (オプション) - ユーザーがサポート情報またはファイルチケットを見つける
ことができるサイトの URL。URL は http://、または https:// で始まる必要がありま
す。管理者は、サポート情報の正確性とアクセスを維持する責任があります。

• [サポートの説明] (オプション) - ユーザーが [メール連絡先] および [サポートリンク] を使用す
る方法の説明。

6. [製品の作成] を選択します。

既存の製品の追加

[ポートフォリオ] リスト、[ポートフォリオの詳細] ページ、または [製品リスト] のページの 3 つの場
所から既存の製品をポートフォリオに追加できます。

既存の製品をポートフォリオに追加するには

1. [ポートフォリオ] ページに移動します。

2. ポートフォリオを選択します。次に [アクション] - [ポートフォリオに製品を追加] を選択しま
す。

3. 製品を選択し、[製品をポートフォリオへ追加] を選択します。

ポートフォリオからの製品の削除

ユーザーが製品を使用しないようにする場合は、ポートフォリオからその製品を削除します。製品
は、[製品] ページからカタログでまだ使用でき、他のポートフォリオに追加できます。ポートフォリ
オから複数の製品を一度に削除できます。

ポートフォリオから製品を削除するには

1. [ポートフォリオ] ページに移動し、製品を含むポートフォリオを選択します。[ポートフォリオ
の詳細] ページが開きます。

2. [製品] セクションを展開します。

3. 1 つ以上の製品を選択し、[削除] を選択します。
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4. 選択内容を確認します。

制約の追加

制約を追加して、ユーザーがどのように製品を使用するかを制御する必要があります。が AWS 
Service Catalog サポートする制約のタイプの詳細については、「」を参照してくださいAWS 
Service Catalog 制約の使用。

製品に制約を追加するのは、ポートフォリオに配置された後です。

製品に制約を追加するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. [ポートフォリオ] を選択し、ポートフォリオを選びます。

3. [ポートフォリオの詳細] ページで、[制約の作成] セクションを展開し、[制約の追加] を選択しま
す。

4. [製品] で、制約事項を適用する製品を選択します。

5. [制約タイプ] で、次のいずれかのオプションを選択します。

起動 — AWS リソースのプロビジョニングに使用される製品に IAM ロールを割り当てることが
できます。詳細については、「AWS Service Catalog 起動の制限」を参照してください。

[通知] — 製品通知を Amazon SNS トピックにストリーミングできます。詳細については、
「AWS Service Catalog 通知の制限」を参照してください。

テンプレート – エンドユーザーが製品を起動するときに利用できるオプションを制限できま
す。テンプレートは、1 つ以上のルールを含む JSON 形式のテキストファイルで構成されま
す。ルールは、製品で使用される CloudFormation テンプレートに追加されます。詳細について
は、「テンプレート制約のルール」を参照してください。

スタックセット – CloudFormation StackSets を使用して、アカウントとリージョン間で製品の
デプロイを設定できます。詳細については、「AWS Service Catalog スタックセットの制限」を
参照してください。

[タグの更新] - 製品がプロビジョニングされた後にタグを更新できます。詳細については、
「AWS Service Catalog タグ更新の制約」を参照してください。

6. [続行] を選択し、必要な情報を入力します。
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制約を編集するには

1. にサインイン AWS マネジメントコンソール し、https://console.aws.amazon.com/catalog/ で 
AWS Service Catalog 管理者コンソールを開きます。

2. [ポートフォリオ] を選択し、ポートフォリオを選びます。

3. 「ポートフォリオの詳細」ページで、「制約の作成」セクションを展開し、編集する制約を選択
します。

4. [制約の編集] を選択します。

5. 必要に応じて制約を編集し、[保存] を選択します。

ユーザーへのアクセス権限の付与

グループまたはロールを通じてユーザーにポートフォリオへのアクセスを許可します。多くのユー
ザーにポートフォリオのアクセス権限を付与する最善の方法は、ユーザーを IAM グループに配置
し、そのグループへのアクセス権限を付与することです。それにより、グループからユーザーを簡単
に追加および削除して、ポートフォリオアクセスを管理することができます。詳細については、IAM 
ユーザーガイドの「IAM ユーザーとグループ」を参照してください。

ポートフォリオへのアクセスに加えて、ユーザーは AWS Service Catalog エンドユーザーコンソー
ルにもアクセスできる必要があります。IAM でアクセス権限を適用することにより、コンソール
へのアクセス権限を付与します。詳細については、「での Identity and Access Management AWS 
Service Catalog」を参照してください。

ポートフォリオとそのプリンシパルを他のアカウントと共有したい場合は、プリンシパル名 (グルー
プ、ロール、ユーザー) をポートフォリオに関連付けることができます。プリンシパル名はポート
フォリオと共有され、エンドユーザーにアクセス権を付与するために受信者アカウントで使用されま
す。

ユーザーまたはグループにポートフォリオのアクセス権限を付与するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. ナビゲーションペインから [管理] を選択し、[ポートフォリオ] を選択します。

3. グループ、ロール、またはユーザーにアクセス権を付与するポートフォリオを選択します。ポー
トフォリオの詳細ページ AWS Service Catalog に移動します。

4. [ポートフォリオの詳細] ページで、[アクセス] タブを選択します。

5. [ポートフォリオアクセス] で、[アクセス権の付与] を選択します。
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6. [タイプ] で [プリンシパル名] を選択し、[グループ/]、[ロール/]、または [ユーザー/] タイプを選択
します。最大 9 個のプリンシパル名まで追加できます。

7. [アクセス権の付与] を選択すると、プリンシパルが現在のポートフォリオに関連付けられます。

ポートフォリオへのアクセス権限を削除するには

1. [ポートフォリオの詳細] ページで、グループ、ロール、ユーザー名を選択します。

2. [アクセス権の削除] を選択します。

ポートフォリオの共有

別の AWS アカウントの AWS Service Catalog 管理者が製品をエンドユーザーに配信できるようにす
るには、account-to-account共有または を使用して AWS Service Catalog ポートフォリオを共有しま
す AWS Organizations。

アカウント間共有または Organizations を使用してポートフォリオを共有する場合、そのポートフォ
リオのリファレンスを共有することになります。インポートされたポートフォリオの製品と制約は、
共有した元のポートフォリオである共有ポートフォリオに対して行う変更と同期が維持されます。

受信者は、製品または制約を変更することはできませんが、エンドユーザーの ( AWS Identity and 
Access Management ) アクセス権を追加できます。

Note

共有リソースを共有することはできません。これには、共有製品を含むポートフォリオが含
まれます。

アカウント間共有

これらのステップを完了するには、ターゲットアカウントの AWS アカウント ID を取得する必要が
あります。ID は、ターゲットアカウントの のマイアカウントページで確認できます。 AWS マネジ
メントコンソール

ポートフォリオを AWS アカウントと共有するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。
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2. 左側のナビゲーションメニューで、[ポートフォリオ] を選択し、共有するポートフォリオを選択
します。[アクション] メニューで [共有] を選択します。

3. Enter account ID に、共有している AWS アカウントのアカウント ID を入力します。(オプショ
ン) [TagOption の共有] を選択します。次に、[共有] を選択します。

4. ターゲットアカウントの AWS Service Catalog 管理者に URL を送信します。URL では、共有
ポートフォリオの ARN が自動的に提供されて [ポートフォリオのインポート] ページが開きま
す。

ポートフォリオのインポート

別の AWS アカウントの AWS Service Catalog 管理者がポートフォリオを共有している場合は、その
ポートフォリオをアカウントにインポートして、その製品をエンドユーザーに配布できるようにしま
す。

ポートフォリオが共有されている場合は、ポートフォリオをインポートする必要はありません AWS 
Organizations。

ポートフォリオをインポートするには、管理者からポートフォリオ ID を取得する必要があります。

インポートされたすべてのポートフォリオを表示するには、https://console.aws.amazon.com/ 
servicecatalog/ で AWS Service Catalog コンソールを開きます。[ポートフォリオ] ページで、[イン
ポート済み] タブを選択します。「インポートされたポートフォリオ」テーブルを確認します。

との共有 AWS Organizations

を使用して AWS Service Catalog ポートフォリオを共有できます AWS Organizations。

まず、管理アカウントから共有するか、委任管理者アカウントから共有するかを決定する必要があり
ます。管理アカウントから共有しない場合は、委任管理者アカウントを登録し、共有に使用してくだ
さい。詳細については、CloudFormation ユーザーガイドの委任された管理者の登録を参照してくだ
さい。

次に、共有する相手を決定する必要があります。次のエンティティと共有できます。

• 組織アカウント。

• 部門単位 (OU)｡

• 組織そのもの。(これは、組織内のすべてのアカウントと共有されます)。
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管理アカウントからの共有

組織構造を使用するか、組織ノードの ID を入力するときに、ポートフォリオを組織と共有できま
す。

組織構造を使用してポートフォリオを組織と共有するには

1. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開きま
す。

2. [ポートフォリオ] ページで、共有するポートフォリオを選択します。[アクション] メニューで
[共有] を選択します。

3. AWS Organizations を選択して組織構造に絞り込みます。

ルートノードを選択して、ポートフォリオを組織全体、親組織単位 (OU)、子 OU、または組織
内の AWS アカウントと共有できます。

親 OU に共有すると、その親 OU 内のすべてのアカウントおよび子 OU にポートフォリオが共
有されます。

AWS アカウントの表示を選択して、組織内のすべての AWS アカウントのリストのみを表示で
きます。

組織ノードの ID を入力して、ポートフォリオを組織と共有するには

1. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開きま
す。

2. [ポートフォリオ] ページで、共有するポートフォリオを選択します。[アクション] メニューで
[共有] を選択します。

3. [組織ノード] を選択します。

組織全体、OU、または組織内の AWS アカウントと共有するかどうかを選択します。

選択した組織ノードの ID を入力します。このノードは、 AWS Organizations コンソール 
(https://console.aws.amazon.com/organizations/) で確認できます。

委任管理者アカウントからの共有

組織の管理アカウントは、他のアカウントを組織の委任管理者として登録および登録解除できます。

ポートフォリオの共有 90

https://console.aws.amazon.com/servicecatalog/
https://console.aws.amazon.com/servicecatalog/
https://console.aws.amazon.com/organizations/


AWS Service Catalog 管理者ガイド

委任管理者は、管理アカウントと同じ方法で組織内の AWS Service Catalog リソースを共有できま
す。ポートフォリオの作成、削除、共有などが許可されます。

委任管理者を登録または登録解除するには、マスターアカウントから API または CLI を
使用する必要があります。詳細については、AWS Organizations API リファレンスの
RegisterDelegatedAdministrator および DeregisterDelegatedAdministrator を参照してください。

Note

管理者を委任する前に、管理者は、EnableAWSOrganizationsAccess を呼び出す必要が
あります。

委任管理者アカウントからポートフォリオを共有する手順は、前述の「the section called “管理アカ
ウントからの共有”」で説明したように、マスターアカウントからの共有と同じです。

メンバーが委任管理者として登録解除されると、次のようになります。

• そのアカウントから作成されたポートフォリオ共有は削除されます。

• 新しいポートフォリオ共有を作成することはできません。

Note

委任管理者が登録解除された後に、委任管理者によって作成されたポートフォリオと共有が
削除されない場合は、委任管理者を再度登録して登録解除します。このアクションにより、
そのアカウントで作成されたポートフォリオと共有が削除されます。

組織内のアカウントの移動

組織内でアカウントを移動すると、アカウントと共有されている AWS Service Catalog ポートフォ
リオが変更される可能性があります。

アカウントは、対象の組織または組織部門と共有されているポートフォリオにのみアクセスできま
す。

ポートフォリオを共有する際の TagOptions の共有

管理者は、TagOptions を含む共有を作成できます。TagOptions は、管理者が次のことを可能にする
キーと値のペアです。
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• タグの分類を定義し、適用します。

• タグオプションを定義し、製品やポートフォリオに関連付けます。

• ポートフォリオおよび製品に関連するタグオプションを他のアカウントと共有します。

メインアカウントでタグオプションを追加または削除すると、変更は自動的に受信者アカウントに表
示されます。受信者アカウントでは、エンドユーザーが TagOptions を使用して製品をプロビジョニ
ングする場合、プロビジョニング済み製品のタグになるタグの値を選択する必要があります。

受信者アカウントでは、管理者はインポートされたポートフォリオに追加のローカル TagOptions を
関連付けて、そのアカウントに固有のタグ付けルールを適用できます。

Note

ポートフォリオを共有するには、コンシューマーの AWS アカウント ID が必要です。コン
ソールのマイ AWS アカウントでアカウント ID を見つけます。

Note

TagOption に 1 つの値がある場合、 はプロビジョニングプロセス中にその値 AWS を自動的
に適用します。

ポートフォリオを共有する際に TagOptions を共有するには

1. 左側のナビゲーションメニューから [ポートフォリオ] を選択します。

2. [ローカルポートフォリオ] で、ポートフォリオを選択し、開きます。

3. 上部のリストから [共有] を選択し、[共有] ボタンを選択します。

4. 別の AWS アカウントまたは組織と共有することを選択します。

5. 12 桁のアカウント ID 番号を入力し、[有効化] を選択してから、[共有] を選択します。

共有したアカウントは、[共有したアカウント] セクションに表示されます。TagOptions が有効
になっているかどうかを示します。

また、ポートフォリオ共有を更新して TagOptions を含めることもできます。ポートフォリオおよび
製品に属するすべての TagOptions がこのアカウントと共有されるようになりました。
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ポートフォリオ共有を更新して TagOptions を含めるには

1. 左側のナビゲーションメニューから [ポートフォリオ] を選択します。

2. [ローカルポートフォリオ] で、ポートフォリオを選択し、開きます。

3. 上部のリストから [共有] を選択します。

4. [共有したアカウント] で、アカウント ID を選択してから、[アクション] を選択します。

5. [Update unshare] または [Unshare] を選択します。

[Update unshare] を選択した場合、[有効化] をクリックして TagOptions の共有を開始します。
共有したアカウントは、[共有したアカウント] セクションに表示されます。

[Unshare] を選択した場合、アカウントを共有する必要がなくなったことを確認します。

ポートフォリオを共有する際のプリンシパル名の共有

管理者は、プリンシパル名を含むポートフォリオ共有を作成できます。プリンシパル名は、管理者が
ポートフォリオで指定してポートフォリオと共有できるグループ、ロール、ユーザーの名前です。
ポートフォリオを共有すると、 AWS Service Catalog はそれらのプリンシパル名がすでに存在する
かどうかを確認します。存在する場合、 は一致する IAM プリンシパルを共有ポートフォリオ AWS 
Service Catalog に自動的に関連付けて、ユーザーにアクセス権を付与します。

Note

プリンシパルをポートフォリオに関連付けると、そのポートフォリオが他のアカウントと共
有されたときに、権限昇格の過程が生じる可能性があります。 AWS Service Catalog 管理
者ではないが、プリンシパル (ユーザー/ロール) を作成できる受信者アカウントのユーザーの
場合、そのユーザーはポートフォリオのプリンシパル名の関連付けに一致する IAM プリンシ
パルを作成できます。このユーザーは、どのプリンシパル名が関連付けられているかわから
ない場合がありますが AWS Service Catalog、ユーザーを推測できる場合があります。この
潜在的なエスカレーションパスが懸念される場合、 は PrincipalTypeとして を使用する 
AWS Service Catalog ことをお勧めしますIAM。この設定では、PrincipalARN が既に受信
者アカウントに存在していなければ関連付けることはできません。

メインアカウントでプリンシパル名を追加または削除すると、 はそれらの変更を受信者アカウント 
AWS Service Catalog に自動的に適用します。受信者アカウントのユーザーは、その役割に基づいて
タスクを実行できます。
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• エンドユーザー はポートフォリオの製品をプロビジョニング、更新、終了できます。

• 管理者 は、インポートされたポートフォリオに追加の IAM プリンシパルを関連付けて、そのアカ
ウントに固有のエンドユーザーにアクセス権を付与できます。

Note

プリンシパル名共有は でのみ使用できます AWS Organizations。

ポートフォリオを共有する際にプリンシパル名を共有するには

1. 左側のナビゲーションメニューから [ポートフォリオ] を選択します。

2. ローカルポートフォリオで、共有したいポートフォリオを選択します。

3. [アクション] メニューで [共有] を選択します。

4. AWS Organizations内の組織を選択します。

5. [組織ルート全体]、[組織ユニット (OU)]、または [組織メンバー] を選択します。

6. [共有] 設定で、[プリンシパルの共有] オプションを有効にします。

また、ポートフォリオ共有を更新して、プリンシパル名の共有を含めることもできます。これによ
り、そのポートフォリオに属するすべてのプリンシパル名が受信者アカウントと共有されます。

ポートフォリオ共有を更新して、プリンシパル名を有効または無効にするには

1. 左側のナビゲーションメニューから [ポートフォリオ] を選択します。

2. [ローカルポートフォリオ] で、更新するポートフォリオを選択します。

3. [共有] タブを選択します。

4. 更新する共有を選択し、[共有] を選択します。

5. 「共有の更新」を選択し、「プリンシパル共有の開始を有効にする」を選択します。 AWS 
Service Catalog その後、 は受信者アカウントでプリンシパル名を共有します。

受信者アカウントとのプリンシパル名の共有を停止したい場合は、プリンシパル共有を [無効] にし
ます。
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プリンシパル名を共有する場合はワイルドカードを使用する

AWS Service Catalog は、「*」や「？」などのワイルドカードを持つ IAM プリンシパル (ユー
ザー、グループ、またはロール) 名へのポートフォリオアクセスの付与をサポートしています。ワイ
ルドカードパターンを使用すると、複数の IAM プリンシパル名を一度に扱うことができます。ARN 
パスとプリンシパル名には、無制限のワイルドカード文字を使用できます。

許容できるワイルドカード ARN の例:

• arn:aws:iam:::role/ResourceName_*

• arn:aws:iam:::role/*/ResourceName_?

許容できないワイルドカード ARN の例:

• arn:aws:iam:::*/ResourceName

IAM プリンシパル ARN 形式 (arn:partition:iam:::resource-type/resource-path/
resource-name) では、有効な値には user/、group/、または role/ が含まれます。「?」 「*」と
「*」は、resource-id セグメントのリソースタイプの後にのみ使用できます。特殊文字はリソース ID 
内のどこでも使用できます。

「*」文字は「/」文字とも一致するため、リソース ID 内 にパスを作成できます。例えば、次のよう
になります。

arn:aws:iam:::role/*/ResourceName_? は arn:aws:iam:::role/pathA/pathB/
ResourceName_1 と arn:aws:iam:::role/pathA/ResourceName_1 の両方に一致します。

ポートフォリオの共有とインポート

他の組織に属しているユーザーや組織 AWS アカウント 内の他の組織に属しているユーザーなど 
AWS アカウント、 に属していないユーザーが AWS Service Catalog 製品を利用できるようにするに
は、ポートフォリオを共有します。共有は、アカウント間共有、組織共有、スタックセットを使用し
たカタログのデプロイなど、いくつかの方法で実行できます。

製品とポートフォリオを他のアカウントと共有する前に、カタログの参照を共有するか、カタログの
コピーを各受信者アカウントにデプロイするかを決定する必要があります。コピーをデプロイする場
合、受信者アカウントに反映する更新が発生したら再デプロイする必要があります。
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スタックセットを使用して、同時に複数のアカウントにカタログをデプロイできます。参照 (元の
バージョンとの同期が維持されるポートフォリオのインポートバージョン) を共有する場合、アカウ
ント間共有を使用するか、 AWS Organizationsを使用して共有することができます。

スタックセットを使用してカタログのコピーをデプロイするには、「会社の標準 AWS Service 
Catalog 製品のマルチリージョン、マルチアカウントカタログを設定する方法」を参照してくださ
い。

account-to-account共有または を使用してポートフォリオを共有する場合 AWS Organizations、別の 
AWS アカウントの管理者がポートフォリオを自分のアカウントにインポートし、そのアカウントの
エンドユーザーに製品を配布することを許可 AWS Service Catalog します。

このインポートされたポートフォリオは独立コピーではありません。インポートされたポートフォリ
オの製品と制約は、共有した元のポートフォリオである共有ポートフォリオに対して行う変更と同期
が維持されます。ポートフォリオを共有する管理者である受信者管理者は、製品や制約を変更するこ
とはできませんが、エンドユーザーの AWS Identity and Access Management (IAM) アクセスを追加
できます。詳細については、「ユーザーへのアクセス権限の付与」を参照してください。

受信者管理者は、次の方法で AWS アカウントに属しているエンドユーザーに製品を配布できます。

• インポートされたポートフォリオにユーザー、グループ、ロールを追加します。

• インポートされたポートフォリオからローカルポートフォリオに製品を追加することで、受信者
管理者が作成し、その AWS アカウントに属する別のポートフォリオになります。次に、受信者の
管理者は、そのローカルポートフォリオにユーザー、グループ、およびロールを追加します。共有
ポートフォリオで製品に適用した制約は、ローカルポートフォリオにも存在します。ローカルポー
トフォリオの受信者管理者は、制限を追加することができますが、共有ポートフォリオから最初に
インポートされた制約を削除することはできません。

共有ポートフォリオに製品または制約を追加または削除すると、変更はポートフォリオのすべてのイ
ンポートされたインスタンスに伝搬されます。たとえば、共有ポートフォリオから製品を削除する場
合、その製品はインポートされたポートフォリオからも削除されます。また、製品が追加されたすべ
てのローカルポートフォリオからも削除されます。削除する前にエンドユーザーが製品を起動した場
合、エンドユーザーのプロビジョニング済み製品は実行し続けますが、それ以降の起動では使用でき
なくなります。

共有ポートフォリオで製品に起動制約を適用する場合、製品のすべてのインポートされたインスタン
スに伝搬されます。この起動制約を上書きするには、受信者管理者はローカルポートフォリオに製品
を追加し、別の起動制約を適用します。有効な起動制約により、製品の起動ロールが設定されます。
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起動ロールは、エンドユーザーが製品を起動するときに AWS Service Catalog がリソース (Amazon 
EC2 インスタンスや Amazon RDS データベースなど) をプロビジョニング AWS するために使用す
る IAM ロールです。管理者は、特定の起動ロール ARN またはローカルロール名を指定できます。
ロール ARN を使用する場合、エンドユーザーが起動ロールを所有するアカウントとは異なる AWS 
アカウントに属している場合でも、そのロールが使用されます。ローカルロール名を使用する場合、
エンドユーザーのアカウントでその名前を持つ IAM ロールが使用されます。

起動制約と起動ロールの詳細については、「AWS Service Catalog 起動の制限」を参照してくださ
い。起動ロールを所有する AWS アカウントは AWS リソースをプロビジョニングし、このアカウン
トではそれらのリソースの使用料金が発生します。詳細については、「AWS Service Catalog 料金」
を参照してください。

この動画では、 のアカウント間でポートフォリオを共有する方法を示します AWS Service 
Catalog。

アカウント間で (https://www.youtube.com/embed/BVSohYOppjk%22%3EShare) ポートフォリオを
共有します AWS Service Catalog。

Note

インポートまたは共有されたポートフォリオの製品を再共有することはできません。

Note

ポートフォリオのインポートは、管理アカウントと依存アカウント間の同じリージョンで実
行する必要があります。

共有ポートフォリオとインポートされたポートフォリオの関係

この表に、インポートされたポートフォリオと共有ポートフォリオの関係、およびポートフォリオを
インポートする管理者が、そのポートフォリオとポートフォリオ内の製品で実行できることと、実行
できないことの概要を示します。
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共有ポートフォリオ 
の要素

インポートされたポ 
ートフォリオとの関 
係

受信者の管理者が実 
行できること

受信者の管理者が実 
行できないこと

製品と製品バージョ 
ン

継承されます。

ポートフォリオ作成 
者が共有ポートフォ 
リオに製品を追加ま 
たは削除すると、変 
更はインポートされ 
たポートフォリオに 
伝播されます。

インポートされた製 
品をポートフォリオ 
に追加する。製品は 
、共有ポートフォリ 
オとの同期を維持し 
ます。

インポートされたポ 
ートフォリオに製品 
をアップロード、追 
加、または削除する 
。

起動制約 継承されます。

ポートフォリオ作成 
者が共有製品に起動 
制約を追加または削 
除すると、変更は製 
品のすべてのインポ 
ートされたインスタ 
ンスに伝播されます 
。

受信者の管理者がイ 
ンポートされた製品 
をローカルポートフ 
ォリオに追加した場 
合、そのインポート 
された起動制約は共 
有ポートフォリオに 
は引き継がれません 
。

ローカルポートフォ 
リオでは、管理者は 
製品のローカルリリ 
ースに影響する起動 
制約を適用できます 
。

インポートされたポ 
ートフォリオとの間 
で、起動制約を追加 
または削除する。

テンプレート制約 継承されます。 ローカルポートフォ 
リオでは、管理者は 
ローカル製品を制約 

インポートされたテ 
ンプレートの制約を 
削除する。
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共有ポートフォリオ 
の要素

インポートされたポ 
ートフォリオとの関 
係

受信者の管理者が実 
行できること

受信者の管理者が実 
行できないこと

ポートフォリオ作成 
者がテンプレート制 
約を共有製品に追加 
または削除すると、 
変更は製品のすべて 
インポートされたイ 
ンスタンスに伝搬さ 
れます。

受信者管理者がイン 
ポートされた製品を 
ローカルポートフォ 
リオに追加した場合 
、インポートされた 
テンプレートの制約 
はローカルポートフ 
ォリオに引き継がれ 
ません。

するテンプレート制 
約を追加できます。

ユーザー、グループ 
、およびロール

継承されません。 管理者の AWS アカ
ウントに属するユー
ザー、グループ、お
よびロールを追加す
る。

該当なし。

製品の管理

製品を作成したり、更新されたテンプレートに基づいて新しいバージョンを作成して製品を更新した
り、製品をポートフォリオにグループ化してユーザーに配布したりできます。

新しいバージョンの製品は、ポートフォリオを通じて製品にアクセスできるすべてのユーザーに伝播
されます。更新を配信すると、エンドユーザーは既存のプロビジョニングされた製品をアップデート
できます。
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タスク

• [製品] ページの表示

• 製品の作成

• ポートフォリオへの製品の追加

• 製品の更新

• GitHub、GitHub Enterprise、Bitbucket から製品をテンプレートファイルに同期する

• 製品の削除

• バージョンの管理

[製品] ページの表示

製品は、 AWS Service Catalog 管理者コンソールの製品リストページから管理します。

[製品リスト] ページを表示するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. [製品リスト] を選択します。

製品の作成

製品を作成するには、 AWS Service Catalog 管理者コンソールの「製品」ページから作成します。

Note

Terraform 製品を作成するには、Terraform プロビジョニングエンジンや起動ロールなどの追
加設定が必要です。詳細については、「Terraform 製品の使用開始 」を参照してください。

新しい AWS Service Catalog 製品を作成するには

1. [製品リスト] ページに移動します。

2. [製品の作成] を選択し、[製品の作成] を選択します。

3. 製品の詳細 – 作成する製品のタイプを選択できます。 AWS Service Catalog supports 
CloudFormation、Terraform Cloud、および External (Terraform Community Edition をサポート) 
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製品タイプ。製品詳細には、リストまたは詳細ページで製品を検索して表示したときに表示され
るメタデータも含まれています。次のように入力します。

• [製品名] – 製品の名前。

• [商品説明] — 説明は商品リストに表示され、正しい商品を選択するのに役立ちます。

• [所有者] — この製品を公開する個人または組織。所有者は IT 組織または管理者の名前である
可能性があります。

• [ディストリビュータ] (オプション) – アプリケーションのパブリッシャーの名前。このフィー
ルドを使用すると、製品リストを並べ替えて、製品を見つけやすくすることができます。

4. [バージョン詳細] により、テンプレートファイルを追加して製品を構築できます。次のように入
力します。

• [方法の選択] — テンプレートファイルを追加するには 4 つの方法があります。

• ローカルテンプレートファイルを使用する - ローカルドライブから CloudFormation テンプ
レートまたは Terraform tar.gz 設定ファイルをアップロードします。

• [Amazon S3 URL を使用] - Amazon S3 に保存されている CloudFormation テンプレートま
たは Terraform tar.gz 設定ファイルを指す URL を指定します。Amazon S3 の URL を指定
する場合、https:// で始まる必要があります。

• 外部リポジトリを使用する - GitHub、GitHub Enterprise、または Bitbucket コードリポジ
トリを指定します。 AWS Service Catalog を使用すると、製品をテンプレートファイルに
同期できます。Terraform 製品の場合、テンプレートファイル形式は Tar にアーカイブさ
れ、Gzip で圧縮された単一のファイルである必要があります。

• 既存の CloudFormation スタックを使用 - 既存の CloudFormation スタックの ARN を入力
します。このメソッドは Terraform Cloud 製品および External 製品をサポートしていませ
ん。

• [バージョン名] (オプション) – 製品バージョンの名前 (例: 「v1」、「v2beta」)。スペースは
使用できません。

• [説明] (オプション) - このバージョンと他のバージョンとの違いを含む、製品バージョンの説
明。

• [ガイダンス] — [製品詳細] ページの「バージョン」タブで管理されます。製品作成ワークフ
ロー中に製品バージョンが作成されると、そのバージョンのガイダンスがデフォルトに設定さ
れます。ガイダンスの詳細については、「バージョン管理」を参照してください。

5. [サポートの詳細]は、貴社の組織を特定し、サポートの窓口となります。次のように入力しま
す。
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• [メール連絡先] (オプション) - 製品の問題を報告するためのメールアドレス。

• [サポートリンク] (オプション) - ユーザーがサポート情報またはファイルチケットを見つける
ことができるサイトの URL。URL は http://、または https:// で始まる必要がありま
す。管理者は、サポート情報の正確性とアクセスを維持する責任があります。

• [サポートの説明] (オプション) - ユーザーが [メール連絡先] および [サポート] リンクを使用す
る方法の説明。

6. [タグの管理] (オプション) — タグを使用してリソースを分類するだけでなく、このリソースを
作成する権限を認証するためにも使用できます。

7. [製品の作成] — フォームの入力が完了したら、[製品の作成] を選択します。数秒後、製品が [製
品のリスト] ページに表示されます。製品を表示するには、ブラウザの更新が必要になる場合が
あります。

CodePipeline を使用してパイプラインを作成して設定し、製品テンプレートを にデプロイ AWS 
Service Catalog し、ソースリポジトリで行った変更を配信することもできます。詳細について
は、「チュートリアル: デプロイ先のパイプラインを作成する AWS Service Catalog」を参照してく
ださい。

CloudFormation または Terraform テンプレートでパラメータプロパティを定義し、プロビジョニン
グ中にこれらのルールを適用できます。これらのプロパティは、最小値と最大値、最小値と最大値、
許可された値、および値の正規表現を定義できます。 は、指定された値がパラメータプロパティに
準拠していない場合、プロビジョニング中に警告 AWS Service Catalog を発行します。パラメータ
プロパティの詳細については、CloudFormation ユーザーガイドの「パラメータ」を参照してくださ
い。

トラブルシューティング

Amazon S3 バケットからオブジェクトを取得するためのアクセス許可が必要です。そうしないと、
製品の起動または更新中に次のエラーが発生する場合があります。

Error: failed to process product version s3 access denied exception

このメッセージが表示された場合は、以下のバケットからオブジェクトを取得する権限があることを
確認してください。

• プロビジョニングアーティファクトテンプレートが保存されているバケット。
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• 「cf-templates-*」で始まり、 がプロビジョニングアーティファクトテンプレート AWS Service 
Catalog を保存するバケット。

• 「sc-*」で始まり、 がメタデータ AWS Service Catalog を保存する内部バケット。アカウントか
らこのバケットを表示することはできません。

次のポリシー例は、前述のバケットからオブジェクトを取得するために必要な最小限のアクセス許可
を示しています。

{ 
          "Sid": "VisualEditor1", 
          "Effect": "Allow", 
          "Action": "s3:GetObject*", 
          "Resource": [ 
              "arn:aws:s3:::YOUR_TEMPLATE_BUCKET", 
              "arn:aws:s3:::YOUR_TEMPLATE_BUCKET/*", 
              "arn:aws:s3:::cf-templates-*", 
              "arn:aws:s3:::cf-templates-*/*", 
              "arn:aws:s3:::sc-*", 
              "arn:aws:s3:::sc-*/*" 
          ] 
      }

ポートフォリオへの製品の追加

任意の数のポートフォリオに製品を追加できます。製品が更新されると、その製品を含むすべての
ポートフォリオ (共有ポートフォリオを含む) が自動的に新しいバージョンを受け取ります。

カタログからポートフォリオに製品を追加するには

1. [製品リスト] ページに移動します。

2. 製品を選択し、[アクション] を選択します。ドロップダウンメニューから [ポートフォリオに製
品を追加] を選択します。[ポートフォリオに###を追加] ページに移動します。

3. ポートフォリオを選択し、[製品をポートフォリオへ追加] を選択します。

Terraform 製品をポートフォリオに追加する場合、その製品には起動制限が必要です。アカウント
から IAM ロールを選択するか、IAM ロール ARN を入力するか、ロール名を入力する必要がありま
す。ロール名を指定すると、アカウントが起動制約を使用する場合、アカウントは IAM ロールのそ
の名前を使用します。これにより、起動ロールの制約がアカウントに依存しないようになり、共有ア
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カウントごとに作成できるリソースの数が確実に減ります。詳細と手順については、「ステップ 6: 
Terraform 製品に起動制約を追加する」を参照してください。

ポートフォリオには、 CloudFormation と Terraform 製品タイプを組み合わせた多数の製品を含める
ことができます。

製品の更新

製品のテンプレートを更新する必要がある場合は、製品の新しいバージョンを作成します。新しい製
品バージョンは、製品を含むポートフォリオにアクセスできるすべてのユーザーに自動的に提供され
ます。

Note

既存の製品を更新する場合、製品タイプ (CloudFormation または Teraform) を変更すること
はできません。たとえば、 CloudFormation 製品を更新する場合、既存の CloudFormation 
テンプレートを Terraform tar.gz 設定ファイルに置き換えることはできません。既存の 
CloudFormation テンプレートファイルを新しい CloudFormation テンプレートファイルで更
新する必要があります。

以前の製品バージョンのプロビジョニングされた製品を現在実行しているエンドユーザーは、プロビ
ジョニングされた製品を新しいバージョンに更新できます。製品の新しいバージョンが利用できる場
合、ユーザーは [プロビジョニング済み製品リスト] または[プロビジョニング済み製品の詳細] ページ
で [プロビジョニング済み製品の更新] コマンドを使用できます。

製品の新しいバージョンを作成する前に、 では、 CloudFormation または Terraform エンジンで製品
の更新をテストして、正しく機能することを確認する AWS Service Catalog ことをお勧めします。

新しい製品バージョンを作成するには

1. [製品リスト] ページに移動します。

2. 更新する製品を選択します。製品詳細ページに移動します。

3. [製品の詳細] ページで、[バージョン] タブを展開し、[新バージョンの作成] を選択します。

4. [バージョンの詳細] で、以下を実行します。

• [テンプレートの選択] — テンプレートファイルを追加するには 4 つの方法があります。
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ローカルテンプレートファイルを使用する - ローカルドライブから CloudFormation テンプ
レートまたは Terraform tar.gz 設定ファイルをアップロードします。

[Amazon S3 URL を使用] - Amazon S3 に保存されている CloudFormation テンプレートまた
は Terraform tar.gz 設定ファイルを指す URL を指定します。Amazon S3 の URL を指定する
場合、https:// で始まる必要があります。

外部リポジトリを使用する - GitHub、GitHub Enterprise、または Bitbucket コードリポジトリ
を指定します。 AWS Service Catalog を使用すると、製品をテンプレートファイルに同期で
きます。Terraform 製品の場合、テンプレートファイル形式は Tar にアーカイブされ、Gzip 
で圧縮された単一のファイルである必要があります。

既存の CloudFormation スタックを使用 - 既存の CloudFormation スタックの ARN を入力しま
す。このメソッドは Terraform Cloud 製品および External 製品をサポートしていません。

• [バージョンタイトル] – 製品バージョンの名前 (例えば「v1」、「v2beta」など)。スペースは
使用できません。

• [説明] (オプション) - このバージョンと前のバージョンとの違いを含む、製品バージョンの説
明。

5. [製品バージョンを作成] を選択します。

CodePipeline を使用して、製品テンプレートをデプロイするパイプラインを作成および設定し AWS 
Service Catalog、変更をソースリポジトリに配信することもできます。詳細については、「チュー
トリアル: デプロイ先のパイプラインを作成する AWS Service Catalog」を参照してください。

GitHub、GitHub Enterprise、Bitbucket から製品をテンプレートファイルに
同期する

AWS Service Catalog では、外部リポジトリプロバイダーを通じて管理されるテンプレートファイ
ルに製品を同期できます。 は、このタイプのテンプレート接続を持つ製品を Git 同期製品と AWS 
Service Catalog 呼びます。リポジトリオプションには、GitHub、GitHub Enterprise、Bitbucket が
含まれます。を AWS アカウント 外部リポジトリアカウントで認可したら、新しい AWS Service 
Catalog 製品を作成するか、既存の製品を更新してリポジトリ内のテンプレートファイルに同期で
きます。テンプレートファイルに変更を加えてリポジトリにコミットすると (git-push を使用するな
ど）、 は変更 AWS Service Catalog を自動的に検出し、新しい製品バージョン (アーティファクト) 
を作成します。
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トピック
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• AWS リージョン Git 同期製品のサポート

製品を外部のテンプレートファイルと同期させるために必要な権限

次の AWS Identity and Access Management (IAM) ポリシーをテンプレートとして使用して、 AWS 
Service Catalog 管理者が外部リポジトリのテンプレートファイルに製品を同期できるようにしま
す。このポリシーには、CodeConnections と の両方から必要なアクセス許可が含まれています 
AWS Service Catalog。 AWS Service Catalog では、以下のテンプレートポリシーをコピーし、
リポジトリ同期製品を有効にするときに マネージドポリシーを使用する AWS Service Catalog
AWSServiceCatalogAdminFullAccessことをお勧めします。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "CodeStarAccess", 
            "Effect": "Allow", 
            "Action": [ 
            "codestar-connections:UseConnection", 
            "codestar-connections:PassConnection", 
            "codestar-connections:CreateConnection", 
            "codestar-connections:DeleteConnection", 
            "codestar-connections:GetConnection", 
            "codestar-connections:ListConnections", 
            "codestar-connections:ListInstallationTargets", 
            "codestar-connections:GetInstallationUrl", 
            "codestar-connections:StartOAuthHandshake", 
            "codestar-connections:UpdateConnectionInstallation", 
            "codestar-connections:GetIndividualAccessToken" 
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            ], 
            "Resource": "arn:aws:codestar-connections:*:*:connection/*" 
        }, 
        { 
        "Sid": "CreateSLR", 
        "Effect": "Allow", 
        "Action": "iam:CreateServiceLinkedRole", 
        "Resource": "arn:aws:iam::*:role/aws-service-role/
sync.servicecatalog.amazonaws.com/AWSServiceRoleForServiceCatalogArtifactSync", 
        "Condition": { 
        "StringLike": { 
        "iam:AWSServiceName": "sync.servicecatalog.amazonaws.com" 
                } 
            } 
        } 
    ]
}

アカウント接続を作成する

テンプレートファイルを AWS Service Catalog 製品に同期する前に、1 回限りのaccount-to-account
接続を作成して承認する必要があります。この接続を使用して、目的のテンプレートファイルを含
むリポジトリの詳細を指定します。コンソール AWS Service Catalog 、CodeConnections コンソー
ル、 AWS Command Line Interface (CLI)、または CodeConnections APIs を使用して接続を作成で
きます。

接続を確立したら、 AWS Service Catalog コンソール、 AWS Service Catalog API、または CLI を
使用して同期された AWS Service Catalog 製品を作成できます。 AWS Service Catalog 管理者は、
リポジトリとブランチのテンプレートファイルに基づいて新しい製品を作成したり、既存の AWS 
Service Catalog 製品を更新したりできます。リポジトリで変更がコミットされた場合、 は変更 
AWS Service Catalog を自動的に検出し、新しい製品バージョンを作成します。以前の製品バージョ
ンは規定のバージョン制限まで維持され、非推奨ステータスが割り当てられます。

さらに、 は接続の作成後にサービスにリンクされたロール (SLR) AWS Service Catalog を自動的に
作成します。この SLR により、 AWS Service Catalog はリポジトリにコミットされたテンプレート
ファイルの変更をすべて検出できます。SLR では AWS Service Catalog 、同期された製品の新しい
製品バージョンを自動的に作成することもできます。SLR の権限と機能について詳しくは、 AWS 
Service Catalogの「サービスにリンクされたロール」を参照してください。
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Git と同期された製品を作成するには

1. ナビゲーションパネルで、[製品のリスト] を選択し、[製品の作成] を選択します。

2. 製品の詳細を入力します。

3. バージョンの詳細で、プロバイダーを使用して AWS CodeStar コードリポジトリを指定を選択
し、新しい AWS CodeStar 接続を作成するリンクを選択します。

4. 接続を作成したら、接続リストを更新し、新しい接続を選択します。[リポジトリ]、[分岐]、[テ
ンプレートファイルパス] などのリポジトリの詳細を指定します。

Terraform 設定ファイルの使用方法の詳細については、「GitHub、GitHub Enterprise、Bitbucket 
のテンプレートファイルへの Terraform 製品との同期」を参照してください。

a. (新しい AWS Service Catalog 製品リソースを作成する場合のオプション) サポートの詳
細セクションで、製品のメタデータを追加します。

b. (新しい AWS Service Catalog 製品リソースを作成する場合はオプション) タグセクション
で、新しいタグを追加を選択し、キーと値のペアを入力します。

5. [新しい商品を作成] を選択します。

Git 同期製品を複数作成するには

1. AWS Service Catalog コンソールの左側のナビゲーションパネルで、製品リストを選択し、複数
の git マネージド製品を作成するを選択します。

2. [共通製品の詳細] を入力します。

3. 「外部リポジトリの詳細」で、[AWS CodeStar 接続] を選択し、[リポジトリ] と [分岐] を指定し
ます。

4. 「製品の追加」ペインで、[テンプレートファイルパス] と [製品名] を入力します。[新しいアイ
テムを追加] を選択し、必要に応じて製品の追加を続けます。

5. 必要な製品をすべて追加したら、[製品の一括作成] を選択します。

既存の AWS Service Catalog 製品を外部リポジトリに接続するには

1. AWS Service Catalog コンソールの左側のナビゲーションパネルで、製品リストを選択し、製品
を外部リポジトリに接続するを選択します。

2. 「製品を選択」ページで、外部リポジトリに接続する製品を選択し、[次へ] を選択します。

外部リポジトリから製品をテンプレートファイルに同期する 108



AWS Service Catalog 管理者ガイド

3. ソースの詳細を指定ページで、既存の AWS CodeStar 接続を選択し、リポジトリ、ブラン
チ、テンプレートファイルパスを指定します。

4. [次へ] を選択します。

5. [確認して送信] ページで、接続の詳細を確認し、[製品を外部リポジトリに接続する] を選択しま
す。

Git と同期された製品接続の表示

AWS Service Catalog コンソール、API、または を使用して AWS CLI 、リポジトリ接続の詳細を表
示できます。テンプレートファイルにリンクされた AWS Service Catalog 製品の場合、リポジトリ
接続に関する情報と、テンプレートが製品と最後に同期された時刻に関する情報を最終同期ステータ
スから取得できます。

Note

リポジトリ情報と[最終同期ステータス] は製品レベルで表示できます。リポジトリの詳細を
表示するには、CodeConnections APIs で IAM アクセス許可が必要です。これらの IAM アク
セス許可に必要なポリシーの詳細については、 AWS Service Catalog 「製品とテンプレート
ファイルを同期するために必要なアクセス許可」を参照してください。

を使用して接続とリポジトリの詳細を表示するには AWS マネジメントコンソール

1. 左のナビゲーションパネルで [製品リスト] を選択します。

2. リストから製品を選択します。

3. [製品] ページで、[製品ソースの詳細] セクションに移動します。

4. 製品バージョンのソースリビジョン ID を表示するには、[最終作成バージョン] リンクを選択し
ます。[バージョン詳細] セクションには、ソースリビジョン ID が表示されます。

を使用して接続とリポジトリの詳細を表示するには AWS CLI

から AWS CLI、次のコマンドを実行します。

$ aws servicecatalog describe-product-as-admin

$ aws servicecatalog describe-provisioning-artifact
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$ aws servicecatalog search-product-as-admin

$ aws servicecatalog list-provisioning-artifacts

Git 同期製品接続の更新

AWS Service Catalog コンソール、 AWS Service Catalog API、または を使用して、既存のアカウン
ト接続と Git 同期製品を更新できます AWS CLI。

既存の AWS Service Catalog 製品をテンプレートファイルに接続する方法については、「新しい Git 
同期製品接続の作成」を参照してください。

既存の製品を Git 同期商品に更新するには

1. 左側のナビゲーションパネルで [製品リスト] を選択し、次のいずれかのオプションを選択しま
す。

• 1 つの製品 を更新するには、製品を選択し、[製品ソースの詳細] セクションに移動して [詳細
を編集] を選択します。

• [複数の製品] を更新するには、[製品を外部リポジトリに接続する] を選択し、最大 10 個の製
品を選択してから [次へ] を選択します。

2. [製品ソースの詳細] セクションで、以下の更新を行います。

• 接続を指定します。

• リポジトリを指定します。

• 分岐を指定します。

• テンプレートファイルに名前を付けます。

3. [変更の保存] を選択します。

Note

外部リポジトリにまだ接続されていない製品の場合は、製品を選択した後、製品情報ページ
上部のアラートに表示される [外部リポジトリに接続] オプションを使用できます。

AWS Service Catalog コンソールまたは を使用して、 AWS CLI

• 既存の AWS Service Catalog 製品を外部リポジトリのテンプレートファイルに接続する
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• 製品名、説明、タグなどの製品メタデータを更新します。

• 以前接続していた AWS Service Catalog 製品の接続を再設定 (別のリポジトリソースを使用するよ
うに同期を更新) します。

AWS Service Catalog コンソールを使用して接続とリポジトリの詳細を更新するには

1. AWS Service Catalog コンソールの左側のナビゲーションパネルで、製品リストを選択し、現在
外部リポジトリに接続されている製品を選択します。

2. [製品ソース詳細] セクションで、[製品ソースを編集] を選択します。

3. [製品ソース詳細] セクションで、希望する新しいリポジトリを指定します。

4. [Save changes] (変更の保存) をクリックします。

を使用して接続とリポジトリの詳細を更新するには AWS CLI

から、 コマンド$ aws servicecatalog update-productと $ aws servicecatalog 
update-provisioning-artifact コマンド AWS CLI を実行します。

Git 同期製品接続を削除する

AWS Service Catalog コンソール、CodeConnections API、または を使用して、 AWS Service 
Catalog 製品とテンプレートファイル間の接続を削除できます AWS CLI。テンプレートファイルか
ら製品を切断すると、同期された AWS Service Catalog 製品は定期的に管理される製品に切り替わ
ります。製品を切断した後、以前に接続したリポジトリでテンプレートファイルを変更してコミッ
トしても、変更は反映されません。外部リポジトリのテンプレートファイルに AWS Service Catalog 
製品を再接続するには、「接続と同期された AWS Service Catalog 製品の更新」を参照してくださ
い。

AWS Service Catalog コンソールを使用して Git 同期製品を切断するには

1. で AWS マネジメントコンソール、左側のナビゲーションパネルから製品リストを選択します。

2. リストから製品を選択します。

3. [製品] ページで、[製品ソースの詳細] セクションに移動します。

4. [切断] を選択します。

5. アクションを確認し、[切断] を選択します。

を使用して Git 同期製品を切断するには AWS CLI
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から AWS CLI、 $ aws servicecatalog update-product コマンドを実行しま
す。ConnectionParameters 入力で、指定した接続を削除します。

CodeConnections API または を使用して接続を削除するには AWS CLI

CodeConnections API または で AWS CLI、 $ aws codestar-connections delete-
connection コマンドを実行します。

GitHub、GitHub Enterprise、Bitbucket のテンプレートファイルへの Terraform 製品と
の同期

Terraform 設定ファイルを使用して Git 同期製品を作成する場合、ファイルパスは tar.gz 形式のみを
受け入れます。Terraform フォルダ形式はファイルパスでは使用できません。

AWS リージョン Git 同期製品のサポート

AWS Service Catalog は、以下の表 AWS リージョン に示すように、 で Git 同期 Produtcs をサポー
トしています。

AWS リージョン 名前 AWS リージョン ID Git 同期製品のサポート

米国東部 (バージニア北部) us-east-1 はい

米国東部 (オハイオ) us-east-2 はい

米国西部 (北カリフォルニア) us-west-1 はい

米国西部 (オレゴン) us-west-2 はい

アフリカ (ケープタウン) af-south-1 いいえ

アジアパシフィック (香港) ap-east-1 いいえ

アジアパシフィック (ジャカルタ) ap-southeast-3 いいえ

アジアパシフィック (ムンバイ) ap-south-1 はい

アジアパシフィック (大阪) ap-northeast-3 いいえ

アジアパシフィック (ソウル) ap-northeast-2 はい
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AWS リージョン 名前 AWS リージョン ID Git 同期製品のサポート

アジアパシフィック (シンガポール) ap-southeast-1 はい

アジアパシフィック (シドニー) ap-southeast-2 はい

アジアパシフィック (東京) ap-northeast-1 はい

カナダ (中部) ca-central-1 はい

欧州 (フランクフルト) eu-central-1 はい

欧州 (アイルランド) eu-west-1 はい

欧州 (ロンドン) eu-west-2 はい

欧州 (ミラノ) eu-south-1 いいえ

欧州 (パリ) eu-west-3 はい

欧州 (ストックホルム) eu-north-1 はい

中東 (バーレーン) me-south-1 いいえ

南米 (サンパウロ） sa-east-1 はい

AWS GovCloud (米国東部) us-gov-east-1 いいえ

AWS GovCloud (米国西部) us-gov-west-1 いいえ

製品の削除

製品を削除すると、 は製品を含むすべてのポートフォリオからすべての製品バージョン AWS 
Service Catalog を削除します。

AWS Service Catalog では、 AWS Service Catalog コンソールまたは を使用して製品を削除できま
す AWS CLI。製品を正常に削除するには、まず製品に関連付けられているすべてのリソースの関連
付けを解除する必要があります。製品リソースの関連付けの例には、ポートフォリオの関連付け、予
算、TagOptions、およびサービスアクションが含まれます。
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Important

製品が削除された後は、その製品を復元することはできません。

AWS Service Catalog コンソールを使用して製品を削除するには

1. ポートフォリオ ページに移動し、削除する製品を含むポートフォリオを選択します。

2. 削除する製品を選択してから、製品ペインの右上にある [削除] を選択します。

3. 関連リソースのない製品の場合は、テキストボックスに「削除」と入力して削除する製品を確認
し、[削除] を選択します。

関連リソースのある製品の場合は、ステップ 4 に進みます。

4. 製品の削除ウィンドウで、関連付けテーブルを確認します。このテーブルには、製品に関連付け
られているすべての resources. AWS Service Catalog attempts が表示され、製品の削除時にこ
れらのリソースの関連付けが解除されます。

5. テキストボックスに「削除」と入力して、製品を削除して関連するリソースをすべて削除するこ
とを確認します。

6. [関連付けを解除して削除] を選択します。

AWS Service Catalog が製品のすべてのリソースの関連付けを解除できない場合、製品は削除されま
せん。「製品を削除」ウィンドウには、関連付け解除に失敗した回数と失敗ごとの説明が表示されま
す。製品削除時に失敗したリソースの関連付け解除の解決について詳しくは、以下の「製品削除時に
失敗したリソースの関連付け解除の解決」を参照してください。

トピック

• を使用した製品の削除 AWS CLI

• 製品削除時に失敗したリソースの関連付け解除の解決

を使用した製品の削除 AWS CLI

AWS Service Catalog では、 AWS Command Line Interface (AWS CLI) を使用してポートフォリオか
ら製品を削除できます。 AWS CLI は、コマンドラインシェルのコマンドを使用して AWS サービス
とやり取りできるオープンソースツールです。 AWS Service Catalog 強制削除関数にはエイリアス
が必要です。エイAWS CLI リアスは、頻繁に使用するコマンドやスクリプトを短縮 AWS CLI する
ために で作成できるショートカットです。
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前提条件

• AWS CLIをインストールして設定します。詳細については、「AWS CLIの最新バージョンのイン
ストールまたは更新」および「設定の基本」を参照してください。1.11.24 または 2.0.0 の最小 
AWS CLI バージョンを使用します。

• 製品の CLI エイリアスを削除するには、Bash 互換のターミナルと JQ コマンドライン JSON プロ
セッサが必要です。コマンドライン JSON プロセッサのインストールの詳細については、jq のダ
ウンロード を参照してください。

• エイリアスを作成して Disassociation API AWS CLI コールをバッチ処理し、1 つのコマンド
で製品を削除できます。

製品を正常に削除するには、まず製品に関連付けられているすべてのリソースの関連付けを解除する
必要があります。製品リソースの関連付けの例としては、ポートフォリオの関連付け、予算、タグオ
プション、サービスアクションなどがあります。CLI を使用して製品を削除する場合、CLI force-
delete-product エイリアスを使用して Disassociate APIを呼び出し、DeleteProduct APIを
妨げるリソースの関連付けを解除できます。これにより、個別の関連付け解除を個別に呼び出す必要
がなくなります。

Note

以下の手順で示すファイルパスは、これらの操作を実行するために使用するオペレーティン
グシステムによって異なる場合があります。

AWS Service Catalog 製品を削除するための AWS CLI エイリアスの作成

を使用して AWS Service Catalog 製品 AWS CLI を削除する場合、CLI force-delete-product エ
イリアスを使用すると、 Disassociate API を呼び出して、DeleteProduct呼び出しを妨げるリ
ソースの関連付けを解除できます。

AWS CLI 設定フォルダに alias ファイルを作成する

1. AWS CLI コンソールで、configuraiton フォルダに移動します。デフォルトでは、設定フォルダ
は Linux または macOS では「~/.aws/」、Windows 上は「%USERPROFILE%\.aws\」にあり
ます。

2. ファイルナビゲーションを使用するか、任意のターミナルで以下のコマンドを入力して、cli
という名前のサブフォルダを作成します。
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             $ mkdir -p ~/.aws/cli 
            

作成されるフォルダ「cli」のデフォルトパスは、Linux または macOS では「~/.aws/
cli/」、Windows では「%USERPROFILE%\.aws\cli」上にあります。

3. 新しい cli フォルダで、ファイル拡張子なしの alias という名前のテキストファイルを作成し
ます。ファイルナビゲーションを使用するか、任意のターミナルで以下のコマンドを入力して
alias ファイルを作成できます。

              $ touch ~/.aws/cli/alias 
             

4. 1 行目に「[toplevel]」と 入力します。

5. ファイルを保存します。

次に、エイリアススクリプトを手動で alias ファイルに貼り付けるか、ターミナルウィンドウの
コマンドを使用して、force-delete-product (製品強制削除) エイリアスをこのファイルに追加できま
す。

force-delete-product (製品強制削除) エイリアスを alias ファイルに手動で追加します。

1. AWS CLI コンソールで、 AWS CLI 設定フォルダに移動し、 alias ファイルを開きます。

2. ファイルの [toplevel] 行の下に次のコードエイリアスを入力します。

             [command servicecatalog] 
            force-delete-product = 
              !f() { 
                if [ "$#" -ne 1 ]; then 
                    echo "Illegal number of parameters" 
                    exit 1 
                fi 
             
                if [[ "$1" != prod-* ]]; then 
                   echo "Please provide a valid product id." 
                   exit 1 
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                fi 
             
                productId=$1 
                describeProductAsAdminResponse=$(aws servicecatalog describe-
product-as-admin --id $productId) 
                listPortfoliosForProductResponse=$(aws servicecatalog list-
portfolios-for-product --product-id $productId) 
             
                tagOptions=$(echo "$describeProductAsAdminResponse" | jq -r 
 '.TagOptions[].Id') 
                budgetName=$(echo "$describeProductAsAdminResponse" | jq -r 
 '.Budgets[].BudgetName') 
                portfolios=$(echo "$listPortfoliosForProductResponse" | jq -r 
 '.PortfolioDetails[].Id') 
                provisioningArtifacts=$(echo "$describeProductAsAdminResponse" | jq 
 -r '.ProvisioningArtifactSummaries[].Id') 
                provisioningArtifactServiceActionAssociations=() 
             
                for provisioningArtifactId in $provisioningArtifacts; do 
                  listServiceActionsForProvisioningArtifactResponse=$(aws 
 servicecatalog list-service-actions-for-provisioning-artifact --product-id 
 $productId --provisioning-artifact-id $provisioningArtifactId) 
                  serviceActions=$(echo 
 "$listServiceActionsForProvisioningArtifactResponse" | jq -r 
 '[.ServiceActionSummaries[].Id] | join(",")') 
                  if [[ -n "$serviceActions" ]]; then 
                    provisioningArtifactServiceActionAssociations
+=("${provisioningArtifactId}:${serviceActions}") 
                  fi 
                done 
             
                echo "Before deleting a product, the following associated resources 
 must be disassociated. These resources will not be deleted. This action may take 
 some time, depending on the number of resources being disassociated." 
             
                echo "Portfolios:" 
                for portfolioId in $portfolios; do 
                  echo "\t${portfolioId}" 
                done 
             
                echo "Budgets:" 
                if [[ -n "$budgetName" ]]; then 
                  echo "\t${budgetName}" 
                fi 
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                echo "Tag Options:" 
                for tagOptionId in $tagOptions; do 
                  echo "\t${tagOptionId}" 
                done 
             
                echo "Service Actions on Provisioning Artifact:" 
                for association in 
 "${provisioningArtifactServiceActionAssociations[@]}"; do 
                  echo "\t${association}" 
                done 
             
                read -p "Are you sure you want to delete ${productId}? y,n " 
                if [[ ! $REPLY =~ ^[Yy]$ ]]; then 
                   exit 
                fi 
             
                for portfolioId in $portfolios; do 
                  echo "Disassociating ${portfolioId}" 
                  aws servicecatalog disassociate-product-from-portfolio --product-
id $productId --portfolio-id $portfolioId 
                done 
             
                if [[ -n "$budgetName" ]]; then 
                  echo "Disassociating ${budgetName}" 
                  aws servicecatalog disassociate-budget-from-resource --budget-
name "$budgetName" --resource-id $productId 
                fi 
             
                for tagOptionId in $tagOptions; do 
                  echo "Disassociating ${tagOptionId}" 
                  aws servicecatalog disassociate-tag-option-from-resource --tag-
option-id $tagOptionId --resource-id $productId 
                done 
             
                for association in 
 "${provisioningArtifactServiceActionAssociations[@]}"; do 
                  associationPair=(${association//:/ }) 
                  provisioningArtifactId=${associationPair[0]} 
                  serviceActionsList=${associationPair[1]} 
                  serviceActionIds=${serviceActionsList//,/ } 
                  for serviceActionId in $serviceActionIds; do 
                    echo "Disassociating ${serviceActionId} from 
 ${provisioningArtifactId}" 
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                    aws servicecatalog disassociate-service-action-from-
provisioning-artifact --product-id $productId --provisioning-artifact-id 
 $provisioningArtifactId --service-action-id $serviceActionId 
                  done 
                done 
             
                echo "Deleting product ${productId}" 
                aws servicecatalog delete-product --id $productId 
             
              }; f 
             

3. ファイルを保存します。

ターミナルウィンドウを使用して、force-delete-product (製品強制削除) エイリアスを alias ファイ
ルに追加します。

1. ターミナルウィンドウを開いて、次のコマンドを実行します。

$ cat >> ~/.aws/cli/alias

2. エイリアススクリプトをターミナルウィンドウに貼り付け、CTRL+D キーを押して cat コマン
ドを終了します。

force-delete-product (製品強制削除) エイリアスを呼び出します。

1. ターミナルウィンドウで次のコマンドを実行し、削除製品エイリアスを呼び出します

$ aws servicecatalog force-delete-product {product-id}

次の例は、force-delete-product エイリアスコマンドとその結果の応答を示しています。

              $ aws servicecatalog force-delete-product prod-123 
               

              Before deleting a product, the following associated resources must 
 be disassociated. These resources will not be deleted. This action may take some 
 time, depending on the number of resources being disassociated. 
              Portfolios: 
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                port-123 
              Budgets: 
                  budgetName 
              Tag Options: 
                  tag-123 
              Service Actions on Provisioning Artifact: 
                  pa-123:act-123 
              Are you sure you want to delete prod-123? y,n  
             

2. y を入力し、製品を削除することを確認します。

製品を正常に削除すると、ターミナルウィンドウに次の結果が表示されます。

          Disassociating port-123 
          Disassociating budgetName 
          Disassociating tag-123 
          Disassociating act-123 from pa-123 
          Deleting product prod-123 
           

その他のリソース

エイリアス AWS CLIの使用、 AWS Service Catalog 製品の削除の詳細については、次のリソースを
参照してください。

• AWS Command Line Interface (CLI) AWS CLI ユーザーガイドのエイリアスの作成と使用。

• AWS CLI エイリアスリポジトリ git リポジトリ。

• AWS Service Catalog 製品の削除。

• AWS re:Invent 2016: YouTube の実効 AWS CLI ユーザー。 YouTube

製品削除時に失敗したリソースの関連付け解除の解決

リソースの関連付け解除の例外が原因で以前に製品を削除しようとして失敗した場合は、以下の例外
リストとその解決策を確認してください。
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Note

リソース関連付けの解除に失敗したというメッセージが表示される前に [製品の削除] ウィン
ドウを閉じた場合は、「製品の削除」セクションの手順 1 ～ 3 を実行して、ウィンドウを再
度開くことができます。

リソースの関連付け解除に失敗した問題を解決するには

「製品を削除」ウィンドウで、「アソシエーション」テーブルの「ステータス」列を確認します。リ
ソースの関連付け解除に失敗した例外と推奨される解決策を特定してください。

ステータス例外の種類 原因 解決策

製品-**** AWS Service Catalog 製
品に TagOptions、予

算、少なくとも 1 つの
アクションProvision 
ingArtifact が関連
付けられているか、製
品がまだポートフォリ
オに割り当てられてい
るか、製品にユーザー
があるか、製品に制約
があるため、 は製品を
削除できませんでした。

製品を再度削
除してみます。

ユーザー: username には以下を実行す
る権限がありません:

製品を削除しようとし
ているユーザーには、
製品のリソースの関連
付けを解除するのに必

要な権限がありません。

AWS Service Catalog 
では、現在関連付けを
解除するアクセス許

可を持っていない製品
リソースの関連付けを
解除する方法の詳細に
ついては、アカウント
管理者に問い合わせる
ことをお勧めします。
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バージョンの管理

製品を作成するときに製品バージョンを割り当てます。製品バージョンはいつでも更新できます。

バージョンには、 CloudFormation テンプレート、タイトル、説明、ステータス、ガイダンスがあり
ます。

バージョンステータス

バージョンには、次の 3 つのステータスのいずれかを指定できます。

• アクティブ - アクティブなバージョンがバージョンリストに表示され、ユーザーがそのバージョン
を起動できるようにします。

• 非アクティブ - 非アクティブバージョンは、バージョンリストで非表示になります。このバージョ
ンから起動された既存のプロビジョニング済み製品は影響を受けません。

• [削除済み] - バージョンが削除されると、バージョンリストから削除されます。バージョンの削除
は元に戻せません。

バージョンガイダンス

バージョンガイダンスを設定して、製品バージョンに関する情報をエンドユーザーに提供することが
できます。バージョンガイダンスは、アクティブな製品バージョンにのみ影響します。

バージョンガイダンスには、次の 2 つのオプションがあります。

• なし - デフォルトでは、製品バージョンにはガイダンスはありません。エンドユーザーはそのバー
ジョンを使用して、プロビジョニングされた製品を更新および起動できます。

• 非推奨 - ユーザーは、非推奨の製品バージョンを使用して新しいプロビジョニング済み製品を起動
することはできません。以前にリリースされたプロビジョニング済み製品が、現在廃止されたバー
ジョンを使用している場合、ユーザーはそのプロビジョニング済み製品を既存のバージョンまたは
新しいバージョンを使用してのみ更新できます。

バージョンの更新

製品を作成するときに製品バージョンを割り当てます。また、バージョンはいつでも更新できます。
製品の作成に関する詳細については、「製品の作成」を参照してください。
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製品バージョンを更新するには

1. AWS Service Catalog コンソールで、製品を選択します。

2. 製品リストから、バージョンを更新する製品を選択します。

3. [製品詳細] ページで、[バージョン] タブを選択し、更新するバージョンを選択します。

4. [バージョンの詳細] ページで、製品バージョンを編集し、[変更の保存] を選択します。

AWS Service Catalog 制約の使用

制約を適用して、エンドユーザーがポートフォリオを起動したときに特定のポートフォリオ内の製
品に適用されるルールを制御します。エンドユーザーが製品を起動すると、制約を使用して適用した
ルールが表示されます。製品をポートフォリオに入れたら、製品に制約を適用できます。制約は、作
成するとすぐに有効になり、起動されていない製品の現在のバージョンすべてに適用されます。

制約

• AWS Service Catalog 起動の制限

• AWS Service Catalog 通知の制限

• AWS Service Catalog タグ更新の制限

• AWS Service Catalog スタックセットの制限

• AWS Service Catalog テンプレートの制限

AWS Service Catalog 起動の制限

起動制約は、エンドユーザーが製品を起動、更新、または終了するときに が AWS Service Catalog 
引き受ける AWS Identity and Access Management (IAM) ロールを指定します。IAM ロールは、ユー
ザーまたは AWS サービスが AWS サービスを使用するために一時的に引き受けることができるアク
セス許可のコレクションです。簡単な例については、以下を参照してください。

• CloudFormation 製品タイプ: ステップ 6: IAM ロールを割り当てる起動制約を追加する

• Terraform Open Source または Terraform Cloud 製品タイプ: ステップ 5: 起動ロールを作成する

起動制約は、ポートフォリオ (製品 - ポートフォリオの関連付け) 内の製品に適用されます。起動制
約は、ポートフォリオレベルやすべてのポートフォリオにわたる製品に対して適用されません。起動
の制約をポートフォリオ内のすべての製品に関連付けるには、起動の制約を各製品に個別に適用する
必要があります。
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起動制約がない場合、エンドユーザーは各自の IAM 認証情報を使用して製品を起動し、管理する必
要があります。そのためには、製品で使用する AWS サービス CloudFormation、および に対するア
クセス許可が必要です AWS Service Catalog。起動ロールを使用することにより、エンドユーザーの
アクセス権限をその製品に必要な最小限のものに制限することができます。エンドユーザーのアクセ
ス権限の管理の詳細については、「での Identity and Access Management AWS Service Catalog」を
参照してください。

IAM ロールを作成して割り当てるには、以下の IAM 管理者権限が必要です。

• iam:CreateRole

• iam:PutRolePolicy

• iam:PassRole

• iam:Get*

• iam:List*

起動ロールの設定

起動制約として製品に割り当てる IAM ロールには、以下を使用するためのアクセス権限が必要で
す。

Cloudformation 製品用

• arn:aws:iam::aws:policy/AWSCloudFormationFullAccess CloudFormation マネージド
ポリシー

• 製品の AWS CloudFormation テンプレート内のサービス

• サービス所有の Amazon S3 バケット内の AWS CloudFormation テンプレートへの読み取りアクセ
ス。

Terraform 製品用

• 製品用の Amazon S3 テンプレートのサービス。

• サービス所有の Amazon S3 バケット内の Amazon S3 テンプレートへの読み取りアクセス。

• Amazon EC2 インスタンスでの resource-groups:Tag タグ付け用 (プロビジョニング操作の実
行時に Terraform プロビジョニングエンジンが引き受けます)

• resource-groups:CreateGroup リソースグループのタグ付け (リソースグループを作成して
タグを割り当てる AWS Service Catalog ために が引き受ける)
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IAM ロールの信頼ポリシーでは、 AWS Service Catalog がロールを引き受けることを許可する必要
があります。以下の手順では、ロールタイプ AWS Service Catalog として を選択すると、信頼ポリ
シーが自動的に設定されます。コンソールを使用していない場合は、「IAM ロールで信頼ポリシー
を使用する方法」の「ロールを引き受ける AWS サービスの信頼ポリシーの作成」セクションを参照
してください。 https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/

Note

servicecatalog:ProvisionProduct、servicecatalog:TerminateProvisionedProduct、servicecatalog:UpdateProvisionedProduct
のアクセス権限を起動ロールで割り当てることはできません。「AWS Service Catalog エン
ドユーザーにアクセス許可を付与する」セクションのインラインポリシーの手順に示されて
いるように、IAM ロールを使用する必要があります。

Note

AWS Service Catalog コンソールでプロビジョニングされた Cloudformation 製品とリソー
スを表示するには、エンドユーザーに CloudFormation 読み取りアクセスが必要です。プロ
ビジョニングされた製品とリソースをコンソールで表示しても、起動ロールは使用されませ
ん。

起動ロールを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

Terraform 製品には追加の起動ロール設定が必要です。詳細については、Terraform Open 
Source 製品入門の「ステップ 5: 起動ロールの作成」を参照してください。

2. [ロール] を選択します。

3. [Create New Role (新しいロールを作成)] を選択します。

4. ロール名を入力し、[Next Step] を選択します。

5. [AWS Service Catalog] の隣の [AWS サービスロール] で、[選択] を選択します。

6. [Attach Policy] ページで、[Next Step] を選択します。

7. ロールを作成するには、[Create Role] を選択します。
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ポリシーを新しいロールにアタッチするには

1. 作成したロールを選択して、[role details] ページを表示します。

2. [Permissions] タブを選択して、[Inline Policies] セクションを展開します。次に、[click here] を
選択します。

3. [Custom Policy] を選択し、[Select] を選択します。

4. ポリシーの名前を入力し、[Policy Document] エディタに次のように貼り付けます。

  
          "Statement":[ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "s3:GetObject" 
         ], 
         "Resource":"*", 
         "Condition":{ 
            "StringEquals":{ 
               "s3:ExistingObjectTag/servicecatalog:provisioning":"true" 
            } 
         } 
   ]
} 
         

Note

起動制約の起動ロールを設定する場合は、"s3:ExistingObjectTag/
servicecatalog:provisioning":"true" の文字列を使用する必要があります。

5. 製品で使用する追加のサービスごとに、ポリシーに行を追加します。例えば、Amazon 
Relational Database Service (Amazon RDS) のアクセス許可を追加するには、Action リストの
最後の行の末尾にカンマを入力し、次の行を追加します。

"rds:*"

6. [ポリシーを適用] を選びます。
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起動制約の適用

起動ロールを設定したら、起動制約として製品にロールを割り当てます。このアクションは、エンド
ユーザーが製品を起動するときにロールを引き受け AWS Service Catalog るように に指示します。

製品にロールに割り当てるには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 製品を含むポートフォリオを選択します。

3. [制約] タブを選択して、[制約の作成] を選択します。

4. [製品] から製品を選択し、[制約タイプ] の [起動] を選択します。[続行] を選択します。

5. [起動の制約] セクションでは、アカウントから IAM ロールを選択して IAM ロール ARN を入力
するか、ロール名を入力できます。

ロール名を指定すると、アカウントが起動制約を使用する場合、アカウントは IAM ロールのそ
の名前を使用します。このアプローチにより、起動ロールの制約をアカウントに依存しないよう
にできます。共有アカウントごとに作成するリソースを減らすことができます。

Note

指定されたロール名は、起動制約を作成したアカウントと、この起動制約を使用して製
品を起動するユーザーのアカウントに存在している必要があります。

6. IAM ロールを指定したら、[作成] を選択します。

混同代理人を起動制約に追加する

AWS Service Catalog は、ロールの引き受けリクエストで実行される APIs の混乱した代理保護を
サポートします。起動制約を追加すると、起動ロールの信頼ポリシーの sourceAccount および
sourceArn の条件を使用して、起動ロールのアクセスを制限できます。これにより、信頼できる
ソースから起動ロールが呼び出されるようになります。

次の例では、 AWS Service Catalog エンドユーザーはアカウント 111111111111 に属しています。 
AWS Service Catalog 管理者が製品の LaunchConstraint を作成すると、エンドユーザーは起動
ロールの信頼ポリシーに次の条件を指定して、引き受けロールをアカウント 111111111111 に制限
できます。

"Condition":{ 
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   "ArnLike":{ 
      "aws:SourceArn":"arn:aws:servicecatalog:us-east-1:111111111111:*" 
   }, 
   "StringEquals":{ 
      "aws:SourceAccount":"111111111111" 
   } 
   
}

LaunchConstraint を使用して製品をプロビジョニングするユーザーは、同じ AccountId
(111111111111) を持っている必要があります。そうでない場合、操作は AccessDenied エラーで
失敗し、起動ロールの誤用を防ぐことができます。

次の AWS Service Catalog APIs は、混乱した代理保護のために保護されています。

• LaunchConstraint

• ProvisionProduct

• UpdateProvisionedProduct

• TerminateProvisionedProduct

• ExecuteProvisionedProductServiceAction

• CreateProvisionedProductPlan

• ExecuteProvisionedProductPlan

sourceArn の保護は、ARNs arn:<aws-
partition>:servicecatalog:<region>:<accountId>: AWS Service Catalog のみをサポー
トします。特定のリソース ARNsはサポートされていません。

起動制約の検証

が ロール AWS Service Catalog を使用して製品を起動し、製品を正常にプロビジョニングすること
を確認するには、 AWS Service Catalog コンソールから製品を起動します。ユーザーに公開する前
に制約をテストするには、同じ製品を含むテストポートフォリオを作成し、そのポートフォリオで制
約をテストします。

製品を起動するには

1. AWS Service Catalog コンソールのメニューで、Service Catalog、エンドユーザーを選択しま
す。
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2. 製品を選択して、[製品の詳細] ページを開きます。[起動オプション] テーブルで、ロールの 
Amazon リソースネーム (ARN) が表示されることを確認します。

3. [製品の起動] を選択します。

4. 起動手順を続行して必要な情報を入力します。

5. 製品が正常に起動することを確認します。

AWS Service Catalog 通知の制限

Note

AWS Service Catalog は、Terraform Open Source または Terraform Cloud 製品の通知制約
をサポートしていません。

通知制約は、スタックのイベントに関する通知を受ける Amazon SNS トピックを指定します。

以下の手順を使用して、SNS トピックを作成しそれをサブスクライブします。

SNS トピックを作成しサブスクリプションするには

1. Amazon SNS コンソール (https://console.aws.amazon.com/sns/v3/home) を開きます。

2. [トピックを作成] を選択します。

3. トピック名を入力し、[Create topic] を選択します。

4. [サブスクリプションの作成] を選択します。

5. [Protocol] で [Email] を選択します。[Endpoint] では、通知を受信するために使用できる E メー
ルアドレスを入力します。[サブスクリプションの作成] を選択します。

6. AWS Notification - Subscription Confirmation という件名の確認用 E メールを受信
します。E メールを開き、指示に従ってサブスクリプションを完了します。

次の手順を使用して、前の手順で作成された SNS トピックを使用する通知の制約を適用します。

製品に通知の制約を適用するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 製品を含むポートフォリオを選択します。

3. [制約] を展開し、[制約を追加] を選択します。
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4. [製品] で製品を選択し、[制約タイプ] を [通知] に設定します。[続行] を選択します。

5. [Choose a topic from your account] を選択して、[Topic Name] から作成した SNS トピックを選
択します。

6. [送信] を選択します。

AWS Service Catalog タグ更新の制限

Note

AWS Service Catalog は、Terraform オープンソース製品のタグ更新制約をサポートしてい
ません。

タグ更新の制約により、 AWS Service Catalog 管理者はプロビジョニング済み製品に関連付けられ
たリソースのタグをエンドユーザーが更新することを許可または禁止できます。タグの更新が許可さ
れている場合、 製品またはポートフォリオに関連付けられた新しいタグは、プロビジョニング済み
製品の更新中にプロビジョニングされたリソースに適用されます。

製品に対するタグの更新を有効にするには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 更新する製品を含むポートフォリオを選択します。

3. [制約] タブを選択して、[制約の追加] を選択します。

4. [制約タイプ] で、[タグの更新] を選択します。

5. [製品] から製品を選択して、[続行] を選択します。

6. [タグの更新ページ] で、[タグの更新を有効にする] を選択します。

7. [送信] を選択します。

AWS Service Catalog スタックセットの制限

Note

• AWS Service Catalog は、Terraform オープンソース製品のスタックセット制約をサポー
トしていません。
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• AutoTags は現在、 CloudFormation StackSets ではサポートされていません。

スタックセットの制約では、 CloudFormation StackSets を使用して製品のデプロイオプションを設
定できます。製品の起動で複数のアカウントおよびリージョンを指定できます。エンドユーザーは、
これらのアカウントを管理し、製品のデプロイ場所とデプロイ順序を決定できます。

製品にスタックセットの制約を適用するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 必要な製品を含むポートフォリオを選択します。

3. [制約] タブを選択して、[制約の作成] を選択します。

4. [製品] で、製品を選択します。[制約タイプ] で、[スタックセット] を選択します。

5. スタックセットの制約のアカウント、リージョン、およびアクセス許可を設定します。

• [アカウント設定] で、製品を作成するアカウントを指定します。

• [リージョンの設定] で、製品をデプロイする地理的リージョンと、それらの製品をそれらの
リージョンにデプロイする順序を選択します。

• [Permissions] で、ターゲットアカウントを管理するために使用する IAM StackSet 管理者
ロールを選択します。ロールを選択しない場合、StackSets はデフォルトの ARN を使用しま
す。スタックセットのアクセス許可の設定の詳細については、こちらを参照してください。

6. [作成] を選択します。

AWS Service Catalog テンプレートの制限

Note

AWS Service Catalog は、Terraform Open Source または Terraform Cloud 製品のテンプ
レート制約をサポートしていません。

ユーザーが製品を起動するときに使用可能なオプションを制限するには、テンプレート制約を適用し
ます。テンプレート制約を適用し、エンドユーザーが組織のコンプライアンス要件に違反することな
く製品を使用できるようにします。 AWS Service Catalog ポートフォリオ内の製品にテンプレート
制約を適用します。テンプレート制約を定義するには、ポートフォリオに 1 つ以上の製品が含まれ
ている必要があります。
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テンプレート制約は、製品の基盤となる CloudFormation テンプレートで定義されているパラメータ
の許容値を絞り込む 1 つ以上のルールで構成されます。 CloudFormation テンプレートのパラメータ
では、スタックを作成するときにユーザーが指定できる値のセットを定義します。たとえば、パラ
メータで、EC2 インスタンスを含むスタックを起動するときにユーザーが選択できるさまざまなイ
ンスタンスタイプを定義します。

テンプレートのパラメータ値のセットが、ポートフォリオの対象者に対して広範囲すぎる場合、
製品を起動するときにユーザーが選択できる値を制限するようテンプレート制約を定義できます。
たとえば、テンプレートパラメータに、スモールインスタンスタイプ (t2.micro や t2.small
など) のみを使用するユーザーにとって大きすぎる EC2 インスタンスタイプが含まれている場合
は、エンドユーザーが選択できるインスタンスタイプを制限するテンプレート制約を追加できま
す。 CloudFormation テンプレートパラメータの詳細については、 CloudFormation ユーザーガイ
ドの「パラメータ」を参照してください。

テンプレート制約はポートフォリオ内にバインドされます。1 つのポートフォリオで製品にテンプ
レート制約を適用し、別のポートフォリオに製品を含める場合、制約は 2 番目のポートフォリオの
製品には適用されません。

既にユーザーと共有されている製品にテンプレート制約を適用する場合、制約は後続のすべての製品
の起動と、ポートフォリオ内の製品のすべてのバージョンに対してすぐに有効になります。

テンプレート制約ルールを定義するには、ルールエディタを使用するか、 AWS Service Catalog 管
理者コンソールでルールを JSON テキストとして記述します。構文と例を含むルールの詳細につい
ては、「テンプレート制約のルール」を参照してください。

ユーザーに公開する前に制約をテストするには、同じ製品を含むテストポートフォリオを作成し、そ
のポートフォリオで制約をテストします。

製品にテンプレート制約を適用するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. [ポートフォリオ] ページで、テンプレート制約を適用する製品を含むポートフォリオを選択しま
す。

3. [制約] セクションを展開し、[制約の追加] を選択します。

4. [商品とタイプの選択] ウィンドウの [製品] で、テンプレート制約を定義する製品を選択します。
次に、[制約タイプ]で、[テンプレート] を選択します。[続行] を選択します。

5. [テンプレート制約ビルダー] ページで、JSON エディタまたはルールビルダーのインターフェイ
スを使用して制約ルールを編集します。
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• ルールの JSON コードを編集するには、[制約テキストエディタ] タブを選択します。このタ
ブには、使用を開始するためにいくつかの例が含まれています。

ルールビルダーのインターフェイスを使用してルールを構築するには、[ルールビルダー] タブ
を選択します。このタブで、製品向けにテンプレートで指定される任意のパラメータを選択
し、そのパラメータで許可される値を指定できます。パラメータの種類に応じて、チェックリ
ストで項目を選択する、数を指定する、またはカンマ区切りリストで値のセットを指定するこ
とで、許可される値を指定します。

ルールの構築を終了したら、[ルールの追加] を選択します。[ルールビルダー] タブのテーブル
にルールが表示されます。JSON 出力を確認して編集するには、[制約テキストビルダー] タブ
を選択します。

6. 制約のルールの編集を終了したら、[送信] を選択します。制約を表示するには、ポートフォリオ
の詳細ページに移動し、[制約] を展開します。

テンプレート制約のルール

AWS Service Catalog ポートフォリオでテンプレート制約を定義するルールでは、エンドユー
ザーがテンプレートを使用できるタイミングと、使用しようとしている製品の作成に使用される 
CloudFormation テンプレートで宣言されたパラメータに指定できる値について説明します。ルール
は、エンドユーザーが意図せずに不適切な値を指定することを防ぐために役立ちます。たとえば、
エンドユーザーが特定の VPC で有効なサブネットを指定したか、テスト環境にm1.smallインスタ
ンスタイプを使用したかを検証するルールを追加できます。 は、製品のリソースを作成する前に、
ルール CloudFormation を使用してパラメータ値を検証します。

各ルールは、ルール条件 (オプション) とアサーション (必須) の 2 つのプロパティで構成されます。
ルール条件では、ルールがいつ有効になるかを決定します。アサーションでは、特定のパラメータ
にユーザーが指定できる値を示します。ルール条件を定義しない場合、ルールのアサーションが常に
有効になります。ルール条件とアサーションを定義するには、ルール固有の組み込み関数を使用しま
す。これは、テンプレートの Rules セクションでのみ使用できる関数です。関数をネストすること
ができますが、ルール条件またはアサーションの最終結果は、true または false である必要がありま
す。

例として、Parameters セクションで VPC とサブネットパラメータを宣言したとします。特定の
サブネットが特定の VPC 内にあることを検証するルールを作成できます。したがって、ユーザー
が VPC を指定すると、 はアサーション CloudFormation を評価して、スタックを作成または更新す
る前にサブネットパラメータ値がその VPC にあるかどうかを確認します。パラメータ値が無効の場
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合、 CloudFormation すぐにスタックの作成または更新に失敗します。ユーザーが VPC を指定しな
い場合、サブネットパラメータ値はチェック CloudFormation されません。

構文

テンプレートの Rules セクションは、キーの名前 Rules とそれに続く単一のコロンで構成されま
す。ルールの宣言全体を中括弧で囲みます。複数のルールを宣言する場合は、カンマで区切ります。
ルールごとに、引用符で囲んだ論理名、単一のコロン、およびルール条件とアサーションを囲む中括
弧から成る形式で宣言します。

ルールには RuleCondition プロパティを含めることができ、Assertions プロパティを含める必
要があります。ルールごとに、1 つのルール条件のみを定義できます。Assertions プロパティ内
に 1 つ以上のアサーションを定義できます。次の擬似テンプレートに示すように、ルール固有の組
み込み関数を使用してルール条件とアサーションを定義します。

"Rules":{ 
   "Rule01":{ 
      "RuleCondition":{ 
         "Rule-specific intrinsic function" 
      }, 
      "Assertions":[ 
         { 
            "Assert":{ 
               "Rule-specific intrinsic function" 
            }, 
            "AssertDescription":"Information about this assert" 
         }, 
         { 
            "Assert":{ 
               "Rule-specific intrinsic function" 
            }, 
            "AssertDescription":"Information about this assert" 
         } 
      ] 
   }, 
   "Rule02":{ 
      "Assertions":[ 
         { 
            "Assert":{ 
               "Rule-specific intrinsic function" 
            }, 
            "AssertDescription":"Information about this assert" 
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         } 
      ] 
   }
}

擬似テンプレートには、Rules および Rule01 という 2 つのルールを含む Rule02 セクションが
表示されます。Rule01 には、ルール条件と 2 つのアサーションが含まれます。ルール条件の関数
が true に評価される場合、各アサーションの両方の関数が評価および適用されます。ルール条件が 
false の場合、ルールは有効になりません。Rule02 にはルール条件がないため、常に有効になりま
す。つまり、1 つのアサーションが常に評価および適用されます。

ルール条件とアサーションを定義するルール固有の組み込み関数については、「AWS 
CloudFormation ユーザーガイド」の「AWS ルール関数」を参照してください。

例: パラメータ値の条件付きの確認

次の 2 つのルールでは、InstanceType パラメータの値を確認します。Environment パラメータ
の値 (test または prod) に応じて、ユーザーは m1.small パラメータに対して m1.large また
は InstanceType を指定する必要があります。InstanceType および Environment パラメータ
は、同じテンプレートの Parameters セクションで宣言する必要があります。

"Rules" : { 
  "testInstanceType" : { 
    "RuleCondition" : {"Fn::Equals":[{"Ref":"Environment"}, "test"]}, 
    "Assertions" : [ 
      { 
        "Assert" :  { "Fn::Contains" : [ ["m1.small"], {"Ref" : "InstanceType"} ] }, 
        "AssertDescription" : "For the test environment, the instance type must be 
 m1.small" 
      } 
    ] 
  }, 
  "prodInstanceType" : { 
    "RuleCondition" : {"Fn::Equals":[{"Ref":"Environment"}, "prod"]}, 
    "Assertions" : [ 
      { 
        "Assert" :  { "Fn::Contains" : [ ["m1.large"], {"Ref" : "InstanceType"} ] }, 
        "AssertDescription" : "For the prod environment, the instance type must be 
 m1.large" 
      } 
    ] 
  }
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}

AWS Service Catalog サービスアクション

Note

AWS Service Catalog は、Terraform Open Source または Terraform Cloud 製品のサービス
アクションをサポートしていません。

AWS Service Catalog を使用すると、コンプライアンスとセキュリティ対策を遵守しながら、管理メ
ンテナンスとエンドユーザートレーニングを減らすことができます。サービスアクションを使用す
ると、管理者は、 AWS Service Catalogでの運用タスクの実行、問題のトラブルシューティング、
承認されたコマンドの実行、アクセス許可のリクエストをエンドユーザーに許可できます。AWS 
Systems Manager ドキュメントを使用して、サービスアクションを定義します。AWS Systems 
Manager ドキュメントは、Amazon EC2 の停止や再起動などの AWS ベストプラクティスを実装す
る事前定義されたアクションへのアクセスを提供し、カスタムアクションを定義することもできま
す。

このチュートリアルでは、Amazon EC2 インスタンスの再起動をエンドユーザーに許可します。必
要なアクセス許可を追加し、サービスアクションを定義して製品に関連付けたら、プロビジョニング
された製品でそのアクションを使用して、エンドユーザーのエクスペリエンスをテストします。

前提条件

このチュートリアルでは、完全な AWS 管理者権限があり、すでに に精通しており AWS Service 
Catalog、製品、ポートフォリオ、およびユーザーのベースセットが既にあることを前提としていま
す。このチュートリアルを使用する前に AWS Service Catalog、セットアップタスクと 開始方法タ
スクを完了してください。

トピック

• ステップ 1: エンドユーザーのアクセス許可を設定する

• ステップ 2: サービスアクションを作成する

• ステップ 3: サービスアクションを製品バージョンに関連付ける

• ステップ 4: エンドユーザーのエクスペリエンスをテストする

• ステップ 5: でサービスアクションを管理する AWS CloudFormation

• ステップ 6: トラブルシューティング
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ステップ 1: エンドユーザーのアクセス許可を設定する

エンドユーザーは、特定のサービスアクションを表示および実行するアクセス許可が必要です。こ
の例では、エンドユーザーは AWS Service Catalog サービスアクション機能にアクセスし、Amazon 
EC2 の再起動を実行するためのアクセス許可が必要です。

アクセス許可を更新するには

1. https://console.aws.amazon.com/iam/ で AWS Identity and Access Management (IAM) コンソー
ルを開きます。

2. メニューからユーザーグループを見つけます。

3. エンドユーザーが AWS Service Catalog リソースへのアクセスに使用するグループを選択しま
す。この例では、エンドユーザーグループを選択します。独自の実装では、該当するエンドユー
ザーによって使用されるグループを選択します。

4. グループの詳細ページの [アクセス許可] タブで、新しいポリシーを作成するか、既存のポリ
シーを編集します。この例では、グループの AWS Service Catalog プロビジョニングおよび終
了アクセス許可用に作成されたカスタムポリシーを選択して、既存のポリシーにアクセス許可を
追加します。

5. [ポリシー] ページで、[ポリシーの編集] を選択して必要なアクセス許可を追加します。ビジュア
ルエディタまたは JSON エディタを使用してポリシーを編集できます。この例では、JSON エ
ディタを使用してアクセス許可を追加します。このチュートリアルでは、以下のアクセス許可を
ポリシーに追加します。

JSON

{ 
 "Version":"2012-10-17",        
 "Statement": [ 
  { 
   "Sid": "Stmt1536341175150", 
   "Action": [ 
    "servicecatalog:ListServiceActionsForProvisioningArtifact", 
    "servicecatalog:ExecuteprovisionedProductServiceAction", 
    "ssm:DescribeDocument", 
    "ssm:GetAutomationExecution", 
    "ssm:StartAutomationExecution", 
    "ssm:StopAutomationExecution", 
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    "cloudformation:ListStackResources", 
    "ec2:DescribeInstanceStatus", 
    "ec2:StartInstances", 
    "ec2:StopInstances" 
   ], 
   "Effect": "Allow", 
   "Resource": "*" 
  } 
 ]
}

6. ポリシーを編集した後、ポリシーの変更を確認して承認します。これで、エンドユーザーグルー
プのユーザーに、 AWS Service Catalogで Amazon EC2 の再起動アクションを実行するアクセ
ス許可が付与されました。

ステップ 2: サービスアクションを作成する

次は、Amazon EC2 インスタンスを再起動するサービスアクションを作成します。

1. https://console.aws.amazon.com/sc/ で AWS Service Catalog コンソールを開きます。

2. メニューの [サービスアクション] を選択します。

3. [サービスアクション] ページで、[アクションの作成] を選択します。

4. アクションの作成ページで、サービスアクションを定義する AWS Systems Manager ドキュメ
ントを選択します。Amazon EC2 インスタンスの再起動アクションは AWS Systems Manager 
ドキュメントによって定義されているため、ドロップダウンメニューのデフォルトのオプション
である [Amazon ドキュメント] をそのまま使用します。

5. AWS-RestartEC2Instance アクションを検索して選択します。

6. お客様の環境とチームに合ったアクションの名前と説明を指定します。この説明はエンドユー
ザーに表示されるため、アクションの内容を理解するのに役立つものを選択してください。

7. [Parameter and target configuration] で、アクションのターゲットとなる SSM ドキュメントパラ
メータ ([インスタンス ID] など) を選択し、パラメータのターゲットを選択します。パラメータ
を追加するには、[パラメータの追加] を選択します。

8. [許可] で、ロールを選択します。この例では、デフォルトのアクセス許可を使用します。他のア
クセス許可の設定も可能で、このページで定義します。

9. 設定を確認したら、[アクションの作成] を選択します。

10. 次のページでは、アクションが作成されて使用可能になると確認メッセージが表示されます。

ステップ 2: サービスアクションを作成する 138

https://console.aws.amazon.com/servicecatalog/


AWS Service Catalog 管理者ガイド

ステップ 3: サービスアクションを製品バージョンに関連付ける

アクションを定義したら、そのアクションを製品に関連付ける必要があります。

1. [サービスアクション] ページで、[AWS-RestartEC2instance] を選択して、[アソシエイトアク
ション] の順に選択します。

2. [アクションの関連付け] ページで、エンドユーザーによってサービスアクションが実行されるよ
うにする製品を選択します。この例では、[Linux Desktop] を選択します。

3. 製品バージョンを選択します。1 番上のチェックボックスを使用して、すべてのバージョンを選
択できます。

4. [アクションの関連付け] を選択します。

5. 次のページで、確認メッセージが表示されます。

これで、 AWS Service Catalogでサービスアクションが作成されました。このチュートリアルの次の
ステップは、エンドユーザーとしてサービスアクションを使用することです。

ステップ 4: エンドユーザーのエクスペリエンスをテストする

エンドユーザーはプロビジョニングされた製品に対してサービスアクションを実行できます。この
チュートリアルの目的上、エンドユーザーには少なくとも 1 つのプロビジョニングされた製品が必
要です。プロビジョニングされた製品は、前のステップでサービスアクションに関連付けた製品バー
ジョンから起動する必要があります。

エンドユーザーとしてサービスアクションにアクセスするには

1. エンドユーザーとして AWS Service Catalog コンソールにログインします。

2. AWS Service Catalog ダッシュボードのナビゲーションペインで、プロビジョニング済み製品リ
ストを選択します。このリストには、エンドユーザーのアカウント用にプロビジョンされた製品
が表示されます。

3. [プロビジョニングされた製品のリスト] ページで、プロビジョニングされたインスタンスを選択
します。

4. [プロビジョニングされた製品の詳細] ページで、右上の [アクション] を選択してから、[AWS-
RestartEC2instance] アクションを選択します。

5. カスタムアクションを実行することを確認します。アクションが送信されたという確認メッセー
ジが表示されます。
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ステップ 5: でサービスアクションを管理する AWS CloudFormation

サービスアクションとその AWS CloudFormation リソースとの関連付けを作成できます。詳細につ
いては、AWS CloudFormation ユーザーガイドで次を参照してください。

• AWS::ServiceCatalog::CloudFormationProduct ProvisioningArtifactProperties

• AWS::ServiceCatalog::ServiceActionAssociation

Note

CloudFormation リソースとサービスアクションの関連付けを管理する場合は、 AWS 
Command Line Interface または を使用してサービスアクションを追加または削除しないでく
ださい AWS マネジメントコンソール。スタックの更新を実行すると、 CloudFormation の外
部で行われたサービスアクションへの変更はすべて置き換えられます。

ステップ 6: トラブルシューティング

サービスアクションの実行が失敗した場合、[プロビジョニング済み製品] ページのサービスアクショ
ン実行イベントの [出力] セクションにエラーメッセージが表示されます。以下に、よくあるエラー
メッセージの説明を示します。

Note

エラーメッセージの正確なテキストは変更される可能性があるため、いずれの種類の自動化
プロセスでも使用しないでください。

内部エラー

AWS Service Catalog で内部エラーが発生しました。後でもう一度お試しください。問題が解決しな
い場合は、カスタマーサポートまでお問い合わせください。

StartAutomationExecution オペレーションの呼び出し時にエラーが発生しました 
(ThrottlingException)

サービスアクションの実行が SSM などのバックエンドサービスによって制限されました。

ロールの引き受け中にアクセスが拒否されました
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AWS Service Catalog は、サービスアクション定義で指定されたロールを引き受けることが
できませんでした。servicecatalog.amazonaws.com プリンシパル、または servicecatalog.us-
east-1.amazonaws.com などのリージョン別プリンシパルがロールの信頼ポリシーで許可リストに登
録されていることを確認してください。

[StartAutomationExecution オペレーションの呼び出し時にエラーが発生しました 
(AccessDeniedException): ユーザーはリソースに対する ssm:StartAutomationExecution の実行を承
認されていません]

サービスアクション定義で指定されたロールに、ssm:StartAutomationExecution を呼び出すアクセス
許可がありません。ロールに適切な SSM アクセス許可があることを確認してください。

プロビジョニング済み製品で TargetType タイプのリソースが見つかりません

プロビジョニング済み製品には、 AWS::EC2::Instance など、SSM ドキュメントで指定されたター
ゲットタイプに一致するリソースは含まれていません。プロビジョニングされた製品でこれらのリ
ソースを確認するか、ドキュメントが正しいことを確認してください。

その名前のドキュメントは存在しません

サービスアクション定義で指定されたドキュメントが存在しません。

SSM オートメーションドキュメントの定義の取得に失敗しました

AWS Service Catalog は、指定されたドキュメントを記述しようとしたときに SSM から不明な例外
を検出しました。

ロールの認証情報の取得に失敗しました

AWS Service Catalog は、指定されたロールを引き受けるときに不明なエラーが発生しました。

パラメータには {validValue1}, {validValue2} に無い「InvalidValue」の値があります

SSM に渡されたパラメータ値がドキュメントの許容値のリストにありません。渡されたパラメータ
が有効であることを確認し、再試行してください。

パラメータのタイプに誤りがあります。ParameterName に提供された値は有効な文字列ではあり
ません。

SSM に渡されたパラメータの値がドキュメントのこのタイプでは無効です。

パラメータがサービスアクション定義で定義されていません
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サービスアクション定義で定義 AWS Service Catalog されていない パラメータが に渡されました。
使用できるのは、サービスアクション定義で定義されたパラメータのみです。

アクションの実行中またはキャンセル中にステップが失敗します。Error message. 診断の詳細に
ついては、「オートメーションサービストラブルシューティングガイド」を参照してください。

SSM オートメーションドキュメントのステップが失敗しました。さらにトラブルシューティングす
るには、メッセージ内のエラーを参照してください。

パラメーターの InvalidResourceId の値は、プロビジョニング済み製品にはないため、許可され
ません。

プロビジョニングされた製品にないリソースに対するアクションをユーザーがリクエストしました。

SSM ドキュメントドキュメントに TargetType が定義されていません

サービスアクションでは、SSM オートメーションドキュメントに TargetType を定義する必要があ
ります。SSM オートメーションドキュメントを確認してください。

ポートフォリオへの AWS Marketplace 製品の追加
ポートフォリオに AWS Marketplace 製品を追加して、それらの製品をエンドユーザーが AWS 
Service Catalog 利用できるようにします。

AWS Marketplace は、多数のソフトウェアとサービスを検索、サブスクライブし、すぐに使用
を開始できるオンラインストアです。の製品タイプ AWS Marketplace には、データベース、ア
プリケーションサーバー、テストツール、モニタリングツール、コンテンツ管理ツール、ビジネ
スインテリジェンスソフトウェアなどがあります。 AWS Marketplace は で入手できますhttps:// 
aws.amazon.com/marketplace。Software as a Service (SaaS) 製品を から AWS Marketplace に追加
することはできません AWS Service Catalog。

テンプレートを使用して AWS Marketplace CloudFormation 製品をコピーし、その製品をポートフォ
リオに追加することで AWS Service Catalog、製品を AWS Service Catalog エンドユーザーに配布
します。

Note

AWS Service Catalog は、Terraform オープンソースまたは Terraform Cloud AWS 
Marketplace 製品テンプレートを使用した AWS Service Catalog エンドユーザーへの製品の
配布をサポートしていません。
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AWS Marketplace は AWS Service Catalog 、直接サポートするか、手動オプションを使用して製品
をサブスクライブおよび追加します。特別に設計された機能を使用して製品を追加することをお勧め
します AWS Service Catalog。

を使用した AWS Marketplace 製品の管理 AWS Service Catalog

カスタムインターフェイス AWS Service Catalog を使用して、サブスクライブした AWS 
Marketplace 製品を に直接追加できます。AWS Marketplace で、[サービスカタログ] を選択しま
す。詳細については、AWS Marketplace ヘルプと FAQ の「AWS Service Catalogへの製品のコ
ピー」を参照してください。

AWS Marketplace 製品の手動管理と追加

AWS Marketplace 製品をサブスクライブし、その製品を CloudFormation テンプレートで定義して、
テンプレートを AWS Service Catalog ポートフォリオに追加するには、次の手順を実行します。

AWS Marketplace 製品をサブスクライブするには

1. AWS Marketplace 「」の「」を参照してくださいhttps://aws.amazon.com/marketplace。

2. 製品を参照するか、 AWS Service Catalog ポートフォリオに追加する製品を検索します。製品
を選択して、製品の詳細ページを表示します。

3. [続ける] を選択して受理ページを表示し、[手動で起動] タブを選択します。

フルフィルメントページの情報には、サポートされている Amazon Elastic Compute Cloud 
(Amazon EC2) インスタンスタイプ、サポートされている AWS リージョン、および製品が各 
AWS リージョンで使用する Amazon マシンイメージ (AMI) ID が含まれます。選択内容によっ
てはコストに影響する場合もあります。この情報を使用して、後のステップで CloudFormation 
テンプレートをカスタマイズします。

4. 製品をサブスクライブするには、[Accept Terms] を選択します。

製品をサブスクライブしたら、ソフトウェアを選択してから製品を選択することで、 AWS 
Marketplace の製品フルフィルメントページの情報にいつでもアクセスできます。

CloudFormation テンプレートで AWS Marketplace 製品を定義するには

次のステップを完了するには、 CloudFormation サンプルテンプレートの 1 つを開始点として使用
し、製品を表すようにテンプレートをカスタマイズします AWS Marketplace 。サンプルテンプレー
トにアクセスするには、AWS CloudFormation ユーザーガイドの「サンプルテンプレート」を参照し
てください。
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1. CloudFormation ユーザーガイドのサンプルテンプレートページで、製品の AWS リージョンを
選択します。 AWS リージョンは、 AWS Marketplace 製品でサポートされている必要があり
ます。サポートされているリージョンは、 AWS Marketplaceの製品受理のページで表示できま
す。

2. リージョンに適したサービスサンプルテンプレートのリストを表示するには、[サービス] リンク
を選択します。

3. 開始点として、ニーズに適している任意のサンプルを使用できます。この手順のステップでは、
[Amazon EC2 instance in a security group] テンプレートを使用します。サンプルテンプレート
を表示するには、[View] を選択し、テンプレートのコピーをローカルに保存して、編集できるよ
うにします。ローカルファイルには、.template 拡張子が必要です。

4. テキストエディタでテンプレートを開きます。

5. テンプレートの上部の説明をカスタマイズします。ダッシュボードの外観は以下の例のように
なっています。

"Description": "Launches a LAMP stack from AWS Marketplace",

6. InstanceType パラメータをカスタマイズし、製品でサポートされる EC2 インスタンスタイプ
のみを含むようにします。サポートされていない EC2 インスタンスタイプがテンプレートに含
まれる場合、製品はエンドユーザーに対して起動しません。

a. の製品フルフィルメントページで AWS Marketplace、サポートされている EC2 インスタン
スタイプを料金詳細セクションで表示します。
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b. テンプレートで、デフォルトのインスタンスタイプを、サポートされている任意の EC2 イ
ンスタンスタイプに変更します。

c. AllowedValues リストを編集し、製品でサポートされている EC2 インスタンスタイプの
みを含むようにします。

d. エンドユーザーが AllowedValues リストから製品を起動するときに、使用しないように
する EC2 インスタンスタイプを削除します。

InstanceType パラメータの編集を終了した例を次に示します。

    "InstanceType" : { 
      "Description" : "EC2 instance type", 
      "Type" : "String", 
      "Default" : "m1.small", 
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      "AllowedValues" : [ "t1.micro", "m1.small", "m1.medium", "m1.large", 
 "m1.xlarge", "m2.xlarge", "m2.2xlarge", "m2.4xlarge", "c1.medium", "c1.xlarge", 
 "c3.large", "c3.large", "c3.xlarge", "c3.xlarge", "c3.4xlarge", "c3.8xlarge" ], 
      "ConstraintDescription" : "Must be a valid EC2 instance type." 
    },

7. テンプレートの Mappings セクションで、サポートされる EC2 インスタンスタイプとアーキテ
クチャのみが含まれるように、AWSInstanceType2Arch マッピングを編集します。

a. AllowedValues パラメータの InstanceType リストに含まれていないすべての EC2 イ
ンスタンスタイプを削除して、マッピングのリストを編集します。

b. 各 EC2 インスタンスタイプの Arch の値を編集し、製品でサポートされるアーキテク
チャータイプとなるようにします。有効な値は、PV64、HVM64、HVMG2 です。製品でサ
ポートされるアーキテクチャの詳細については、「 AWS Marketplace」のサポート製品詳
細ページを参照してください。EC2 インスタンスファミリーでサポートされるアーキテク
チャについては、「Amazon Linux AMI インスタンスタイプのマトリックス」を参照してく
ださい。

AWSInstanceType2Arch マッピングの編集が完了した例を次に示します。

    "AWSInstanceType2Arch" : { 
      "t1.micro"    : { "Arch" : "PV64"  }, 
      "m1.small"    : { "Arch" : "PV64"  }, 
      "m1.medium"   : { "Arch" : "PV64"  }, 
      "m1.large"    : { "Arch" : "PV64"  }, 
      "m1.xlarge"   : { "Arch" : "PV64"  }, 
      "m2.xlarge"   : { "Arch" : "PV64"  }, 
      "m2.2xlarge"  : { "Arch" : "PV64"  }, 
      "m2.4xlarge"  : { "Arch" : "PV64"  }, 
      "c1.medium"   : { "Arch" : "PV64"  }, 
      "c1.xlarge"   : { "Arch" : "PV64"  }, 
      "c3.large"    : { "Arch" : "PV64"  }, 
      "c3.xlarge"   : { "Arch" : "PV64"  }, 
      "c3.2xlarge"  : { "Arch" : "PV64"  }, 
      "c3.4xlarge"  : { "Arch" : "PV64"  }, 
      "c3.8xlarge"  : { "Arch" : "PV64"  } 
    }
,

8. テンプレートの Mappingsセクションで、AWSRegionArch2AMIマッピングを編集して、各 
AWS リージョンを製品の対応するアーキテクチャと AMI ID に関連付けます。
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a. の製品フルフィルメントページで AWS Marketplace、次の例のように、製品が各 AWS 
リージョンに使用する AMI ID を表示します。

b. テンプレートで、サポートしていない AWS リージョンのマッピングを削除します。

c. 各リージョンのマッピングを編集し、サポートされないアーキテクチャ (PV64、HVM64、
または HVMG2) と、関連する AMI ID を削除します。

d. 残りの AWS リージョンとアーキテクチャマッピングごとに、 の製品詳細ページから対応
する AMI ID を指定します AWS Marketplace。

AWSRegionArch2AMI マッピングの編集が完了したコード例を次に示します。

    "AWSRegionArch2AMI" : { 
      "us-east-1"        : {"PV64" : "ami-nnnnnnnn"}, 
      "us-west-2"        : {"PV64" : "ami-nnnnnnnn"}, 
      "us-west-1"        : {"PV64" : "ami-nnnnnnnn"}, 
      "eu-west-1"        : {"PV64" : "ami-nnnnnnnn"}, 
      "eu-central-1"     : {"PV64" : "ami-nnnnnnnn"}, 
      "ap-northeast-1"   : {"PV64" : "ami-nnnnnnnn"}, 
      "ap-southeast-1"   : {"PV64" : "ami-nnnnnnnn"}, 
      "ap-southeast-2"   : {"PV64" : "ami-nnnnnnnn"}, 
      "sa-east-1"        : {"PV64" : "ami-nnnnnnnn"} 
    }

テンプレートを使用して、製品を AWS Service Catalog ポートフォリオに追加できるようにな
りました。追加の変更が必要な場合は、テンプレートの詳細について「CloudFormation テンプ
レートの使用」を参照してください。
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AWS Marketplace 製品を AWS Service Catalog ポートフォリオに追加するには

1. にサインイン AWS マネジメントコンソール し、https://console.aws.amazon.com/ 
servicecatalog/ の AWS Service Catalog 管理者コンソールに移動します。

2. [ポートフォリオ] ページで、 AWS Marketplace 製品を追加するポートフォリオを選択します。

3. ポートフォリオの詳細ページで、[新製品の更新] を選択します。

4. リクエストされた製品とサポートの詳細を入力します。

5. [Version details] ページで、[Upload a template file]、[Browse]、テンプレートファイルの順に選
択します。

6. バージョンタイトルと説明を入力します。

7. [次へ] を選択します。

8. [Review] ページで、概要が正確であることを確認し、[確認とアップロード] を選択します。製品
がポートフォリオに追加されます。これで、ポートフォリオにアクセスするエンドユーザーが製
品を使用できるようになりました。

CloudFormation StackSets の使用

Note

AutoTags は現在、 CloudFormation StackSets ではサポートされていません。

CloudFormation StackSets を使用して、複数の AWS リージョン および アカウントで AWS Service 
Catalog 製品を起動できます。 AWS リージョン内で製品を連続してデプロイする順序を指定する
ことができます。製品はアカウント間で並列にデプロイされます。ユーザーは起動時に、障害耐性
と、同時にデプロイするアカウントの最大数を指定できます。詳細については、CloudFormation 
StackSets の使用」を参照してください。

スタックセットとスタックインスタンス

スタックセットを使用すると、単一の CloudFormation テンプレートを使用して、リージョン間で 
AWS AWS アカウントにスタックを作成できます。

スタックインスタンスは、 AWS リージョン内のターゲットアカウントのスタックのことであり、1 
つのスタックセットのみと関連付けられます。

詳細については、「StackSets の概念」を参照してください。
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スタックセットの制約

では AWS Service Catalog、スタックセット制約を使用して製品のデプロイオプションを設定できま
す。

AWS Service Catalog は、 AWS GovCloud (米国西部) と AWS GovCloud (US) Regions AWS 
GovCloud (米国東部) の 2 つの製品のスタックセット制約をサポートしています。

詳細については、「AWS Service Catalog スタックセットの制約」を参照してください。

予算の管理

AWS Budgets を使用して、サービスのコストと使用状況を追跡できます AWS Service Catalog。予
算を AWS Service Catalog 製品やポートフォリオに関連付けることができます。

Note

AWS Service Catalog は、Terraform オープンソース製品の予算をサポートしていません。

AWS 予算を使用すると、コストや使用量が予算額を超えたとき (または超えると予測されるとき) に
警告するカスタム予算を設定できます。 AWS Budgets の詳細については、「」を参照してくださ
いhttps://aws.amazon.com/aws-cost-management/aws-budgets。

タスク

• 前提条件

• 予算の作成

• 予算の関連付け

• 予算の表示

• 予算の関連付けの解除

前提条件

AWS Budgets を使用する前に、 AWS Billing and Cost Management コンソールでコスト配分タグを
有効にする必要があります。詳細については、AWS Billing and Cost Management ユーザーガイドの
「ユーザー定義のコスト配分タグのアクティブ化」を参照してください。
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Note

タグがアクティブ化されるまでに最大 24 時間かかります。

また、 Budgets 機能を使用するすべてのユーザーまたはグループに対して、 AWS Billing and Cost 
Management コンソールへのユーザーアクセスを有効にする必要があります。これを行うには、
ユーザー用の新しいポリシーを作成します。

ユーザーが予算を作成できるようにするには、請求情報の表示もユーザーに許可する必要がありま
す。Amazon SNS 通知を使用する場合は、以下のポリシー例に示すように、ユーザーに Amazon 
SNS 通知を作成する権限を与えることができます。

予算ポリシーを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、ポリシー を選択してください。

3. コンテンツペインで、[ポリシーの作成] を選択します。

4. [JSON] タブを選択し、以下の JSON ポリシードキュメントからテキストをコピーします。この
テキストを [JSON] ボックスに貼り付けます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "Stmt1435216493000", 
            "Effect": "Allow", 
            "Action": [ 
                "aws-portal:ViewBilling", 
                "aws-portal:ModifyBilling", 
                "budgets:ViewBudget", 
                "budgets:ModifyBudget" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        }, 
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        { 
            "Sid": "Stmt1435216552000", 
            "Effect": "Allow", 
            "Action": [ 
                "sns:*" 
            ], 
            "Resource": [ 
                "arn:aws:sns:us-east-1:123456789012:*" 
            ] 
        } 
    ]
} 

     

5. 完了したら、[ポリシーの確認] (ポリシーの確認) を選択します。構文エラーがある場合
は、Policy Validator (ポリシー検証) によってレポートされます。

6. [確認] ページで、ポリシーに名前を付けます。ポリシーの [Summary (概要)] で、ポリシーに
よって割り当てられたアクセス許可を確認し、[ポリシーの作成] を選択して作業を保存します。

新しいポリシーが管理ポリシーの一覧に表示され、ユーザーやグループにアタッチできるように
なります。詳細については、AWS Identity and Access Management ユーザーガイドの「カスタ
マー管理ポリシーの作成と添付」を参照してください。

予算の作成

AWS Service Catalog 管理者コンソールでは、製品リストとポートフォリオページに既存の製品と
ポートフォリオに関する情報が表示され、それらに対してアクションを実行できます。予算を作成す
るには、まず予算を関連付ける製品またはポートフォリオを決定します。

予算を作成するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. [製品リスト] または [ポートフォリオ] を選択します。

3. 予算を追加する製品またはポートフォリオを選択します。

4. [アクション] メニューを開き、[予算を作成] を選択します。

5. [予算の作成] ページで、1 つのタグタイプを予算に関連付けます。
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タグには、AutoTags と TagOptions の 2 種類があります。AutoTags は、ポートフォリオ、製
品、および製品を発売したユーザーを識別します。 AWS Service Catalog はこれらのタグをプ
ロビジョニングされたリソースに自動的に適用します。TagOption は、 AWS Service Catalogで
管理される管理者定義のキーと値のペアです。

ポートフォリオまたは製品で発生する支出が関連付けられた予算に反映されるには、両方に同じ
タグが必要です。初めて使用されたタグキーは、アクティブ化されるまでに 24 時間かかること
があります。詳細については、「the section called “前提条件”」を参照してください。

6. Create in AWS Budgets を選択します。[予算の設定] ページに移動します。[予算を作成] の手順
に従って、予算の設定を続行します。

Note

予算を作成したら、それを製品またはポートフォリオに関連付ける必要があります。

予算の関連付け

各ポートフォリオまたは製品には 1 つの予算を関連付けることができます。各予算は複数のポート
フォリオや製品に関連付けることができます。

予算をポートフォリオまたは製品に関連付けると、そのポートフォリオまたは製品の詳細ページか
ら予算に関する情報を表示できます。ポートフォリオまたは製品で発生した支出を予算に反映するに
は、予算とポートフォリオまたは製品に同じタグを関連付ける必要があります。

Note

予算を削除すると AWS Budgets、 AWS Service Catalog 製品およびポートフォリオとの既
存の関連付けが引き続き存在します。 AWS Service Catalog は、削除された予算に関する情
報を表示できません。

予算を関連付けるには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. [製品リスト] または [ポートフォリオ] を選択します。

3. 予算を関連付ける製品またはポートフォリオを選択します。
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4. [アクション] メニューを開き、[予算を関連付ける] を選択します。

5. [予算の関連付け] ページで、既存の予算を選択し、[続行] を選択します。

6. [製品] または [ポートフォリオ] のテーブルに、追加したばかりの予算のデータが含まれるように
なりました。

予算の表示

予算が製品に関連付けられている場合は、[製品の詳細] または [製品のリスト] ページで予算に関する
情報を表示できます。予算がポートフォリオに関連付けられている場合は、[ポートフォリオ] および
[ポートフォリオの詳細] ページで予算に関する情報を表示できます。

[ポートフォリオ] と [製品のリスト] のページに、既存のリソースの予算情報が表示されます。[現状
対予算] および [予測対予算] を表示する列を表示できます。

製品またはポートフォリオを選択すると、詳細ページに移動します。[ポートフォリオの詳細] と [製
品の詳細] ページには、関連付けられた予算に関する詳細情報を含むセクションがあります。予算
額、現在の使用額、および予測使用額を確認できます。また、予算の詳細を表示し、予算を編集する
オプションもあります。

予算の関連付けの解除

ポートフォリオまたは製品から予算の関連付けを解除できます。

Note

AWS Budgets から予算を削除しても、 AWS Service Catalog 製品やポートフォリオとの既
存の関連付けは引き続き存在します。 AWS Service Catalog は、削除された予算に関する情
報を表示できません。

予算の関連付けを解除するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. [製品リスト] または [ポートフォリオ] を選択します。

3. 予算の関連付けを解除する製品またはポートフォリオを選択します。

4. [アクション] を選択します。ドロップダウンから [予算の関連付けを解除] を選択します。確認の
アラートが表示されます。
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5. 製品またはポートフォリオから予算の関連付けを解除することを確認したら、[確認] を選択しま
す。
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プロビジョニング済み製品の管理

AWS Service Catalog は、プロビジョニングされた製品を管理するためのインターフェイスを提供し
ます。アクセスレベルに基づいてカタログのすべてのプロビジョニング済み製品を表示、更新、終了
できます。手順の例については、以下のセクションを参照してください。

トピック

• プロビジョニングされた製品を管理者として管理する

• プロビジョニング済み製品所有者の変更

• プロビジョニング済み製品のテンプレートの更新

• チュートリアル：ユーザーのリソース割り当ての確認

• Terraform Open Source 製品のステータスエラーの管理

• Terraform Open Source 製品ステートファイルの管理

プロビジョニングされた製品を管理者として管理する

アカウントのプロビジョニングされた製品をすべて管理するには、プロビジョニングされた製品の書
き込み操作にアクセスするための AWSServiceCatalogAdminFullAccess、または同等の IAM 権
限が必要です。詳細については、「での Identity and Access Management AWS Service Catalog」を
参照してください。

Tip

静的なプロビジョニング済み製品のチェーニングでは、プロビジョニング済み製品をプロビ
ジョニングする前に、製品アーティファクトテンプレート内のプロビジョニング済み製品の
出力を参照する必要があります。例を含む詳細については、次を参照してください。

• AWS CloudFormation ユーザーガイドの
AWS::ServiceCatalog::CloudFormationProvisionedProduct。

• AWS Service Catalog デベロッパーガイドの DescribeProvisioningParameters 
(ProvisioningArtifactOutputKeys)。
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すべてのプロビジョニング済み製品を表示および管理するには

1. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開きま
す。

AWS Service Catalog コンソールに既にログインしている場合は、Service Catalog を選択
し、エンドユーザーを選択します。

2. 必要に応じて、[プロビジョニング済み商品] セクションまで下方へスクロールします。

3. [プロビジョニング済み製品] セクションで、[表示: リスト] を選択して、表示するアクセスのレ
ベルを [ユーザー]、[ロール] または [アカウント] から選択します。このアクションにより、カタ
ログ内のすべてのプロビジョニング済み製品が表示されます。

4. 表示、更新、または終了するプロビジョニング済み製品を選択します。このビューに表示される
情報の詳細については、「プロビジョニング済み製品に関する情報を表示する」を参照してくだ
さい。

プロビジョニング済み製品所有者の変更

プロビジョニング済み製品の所有者はいつでも変更できます。新しい所有者として設定するユーザー
またはロールの ARN を知っている必要があります。

デフォルトでは、この機能は、AWSServiceCatalogAdminFullAccess 管理ポリシーを使用する
管理者が使用できます。エンドユーザーは、 AWS Identity and Access Management (IAM) でアクセ
スservicecatalog:UpdateProvisionedProductProperties許可を付与することで有効にで
きます。

プロビジョニング済み製品の所有者を変更するには

1. AWS Service Catalog コンソールで、プロビジョニング済み製品リストを選択します。

2. 更新するプロビジョニング済み製品を見つけ、その横にある 3 つのドットを選択して、[Change 
provisioned product owner (プロビジョニング済み製品所有者の変更)] を選択します。また、[ア
クション] メニューのプロビジョニング済み商品の詳細ページに [所有者の変更] オプションもあ
ります。

3. ダイアログボックスで、新しい所有者として設定するユーザーまたはロールの ARN を
入力します。ARN は arn: で始まり、コロンやスラッシュで区切られたその他の情報 
(arn:aws:iam::123456789012:user/NewOwner など) を含みます。

4. [送信] を選択します。所有者が更新されると、成功メッセージが表示されます。
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以下の資料も参照してください。

• UpdateProvisionedProductProperties

プロビジョニング済み製品のテンプレートの更新

プロビジョニング済み製品の現在のテンプレートを別のテンプレートに変更できます。例え
ば、Service Catalog に EC2 製品がある場合、その EC2 製品を更新して、同じプロビジョニング済
み製品 ID を保持し、テンプレートを S3 バケットに変更できます。

Note

プロビジョニング済みの Terraform Open Source 製品または Terraform Cloud 製品では、テ
ンプレートの更新はサポートされていません。既存の Terraform 製品に別のテンプレートを
使用する場合は、製品を削除し、目的のテンプレートを使用して新しい製品を作成する必要
があります。

プロビジョニング済み製品のテンプレートを更新するには

1. 左側のナビゲーションメニューで、[プロビジョニング済み製品] を選択します。

2. [プロビジョニング済み製品] で、プロビジョニング済み製品を選択し、[アクション]、[更新] を
選択します。

また、プロビジョニング済み製品の詳細ページで [アクション] 、[更新] を選択することもできま
す。

3. (オプション) [製品の詳細] で、[製品の変更] を選択します。

[製品の変更] では、次のことに注意してください。

製品を変更すると、このプロビジョニング済み製品が別の製品テンプレートに更新されます。こ
れにより、リソースが終了し、新しいリソースが作成される可能性があります。

プロビジョニング済み製品を同じ製品内の別のバージョンに更新できます。

4. (オプション) [製品] で、別のテンプレートで更新する製品を選択します。次に [変更] を選択しま
す。

[商品の詳細] では、次のことに注意してください。
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[製品名] が [現在のテンプレート名] から [新しいテンプレート名] に更新されます。ただし、プ
ロビジョニングされた製品の名前 [プロビジョニングされた製品名] は変更されません。

プロビジョニング済み製品を同じ製品内の別のバージョンに更新できます。

5. [製品バージョン] で、使用する製品のバージョンを選択します。

6. [パラメータ] で、該当するパラメータを選択します。

7. [更新] を選択します。

[プロビジョニング済み製品の詳細] では、更新の詳細が表示されます。プロビジョニングされた
製品名は変更されませんが、プロビジョニングされた製品には別のテンプレートが含まれるよう
になりました。

チュートリアル：ユーザーのリソース割り当ての確認

AWS Service Catalog コンソールを使用して、製品と製品に関連付けられたリソースをプロビジョニ
ングしたユーザーを特定できます。このチュートリアルでは、次の例をユーザー独自の特定のプロビ
ジョニング済み製品に応用できるようにします。

アカウントのすべてのプロビジョニング済み製品を管理するには、プロビジョニング済み製品に
対する書き込みオペレーションへの AWSServiceCatalogAdminFullAccess または同等のア
クセスが必要です。詳細については、AWS Service Catalog 管理者ガイドの「Identity and Access 
Management」を参照してください。

製品をプロビジョニングしたユーザーおよび関連するリソースを確認するには

1. https://console.aws.amazon.com/servicecatalog を開きます。

2. 左側のナビゲーションメニューで、[プロビジョニング済み製品] を選択します。

3. [アクセスフィルター] ドロップダウンメニューで、[アカウント] を選択します。
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4. [アカウント] ビューで、プロビジョニング済み製品を表示、選択、開き、詳細を表示します。

プロビジョニング済み製品の詳細が表示されます。

5. 下にスクロールして [イベント] セクションを展開します。Provisioned product ID と
CloudformationStackARN の値に注意してください。
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6. プロビジョニングされた製品 ID を使用して、この起動に対応する AWS CloudTrail レコードを
識別し、リクエスト元のユーザーを識別します (通常は、フェデレーション中に E メールアドレ
スを入力します）。この例では「steve」です。

{ 
  "eventVersion":"1.03","userIdentity": 
  { 
    "type":"AssumedRole", 
    "principalId":"[id]:steve", 
    "arn":"arn:aws:sts::[account number]:assumed-role/SC-usertest/steve", 
    "accountId":[account number], 
    "accessKeyId":[access key], 
    "sessionContext": 
    { 
      "attributes": 
      { 
        "mfaAuthenticated":[boolean], 
        "creationDate":[timestamp] 
      }, 
      "sessionIssuer": 
      { 
        "type":"Role", 
        "principalId":"AROAJEXAMPLELH3QXY", 
        "arn":"arn:aws:iam::[account number]:role/[name]", 
        "accountId":[account number], 
        "userName":[username] 
      } 
    } 
  }, 
  "eventTime":"2016-08-17T19:20:58Z","eventSource":"servicecatalog.amazonaws.com", 
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  "eventName":"ProvisionProduct", 
  "awsRegion":"us-west-2", 
  "sourceIPAddress":[ip address], 
  "userAgent":"Coral/Netty", 
  "requestParameters": 
  { 
    "provisioningArtifactId":[id], 
    "productId":[id], 
    "provisioningParameters":[Shows all the parameters that the end user entered], 
    "provisionToken":[token], 
    "pathId":[id], 
    "provisionedProductName":[name], 
    "tags":[], 
    "notificationArns":[] 
  }, 
  "responseElements": 
  { 
    "recordDetail": 
    { 
      "provisioningArtifactId":[id], 
      "status":"IN_PROGRESS", 
      "recordId":[id], 
      "createdTime":"Aug 17, 2016 7:20:58 PM", 
      "recordTags":[], 
      "recordType":"PROVISION_PRODUCT", 
      "provisionedProductType":"CFN_STACK", 
      "pathId":[id], 
      "productId":[id], 
      "provisionedProductName":"testSCproduct", 
      "recordErrors":[], 
      "provisionedProductId":[id] 
    } 
  }, 
  "requestID":[id], 
  "eventID":[id], 
  "eventType":"AwsApiCall", 
  "recipientAccountId":[account number]
}

7. CloudformationStackARN 値を使用して CloudFormation イベントを識別し、作成されたリ
ソースに関する情報を検索します。 CloudFormation API を使用してこの情報を取得することも
できます。詳細については、「AWS CloudFormation API リファレンス」を参照してください。
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AWS Service Catalog API または を使用して、ステップ 1～4 を実行できます AWS CLI。詳細につ
いては、「AWS Service Catalog デベロッパーガイド」および「AWS Service Catalog コマンドライ
ンリファレンス」を参照してください。

Terraform Open Source 製品のステータスエラーの管理

Terraform Open Source ProvisionProduct の障害は TAINTED 状態にルーティングされ、プロビ
ジョニングされた各製品が UpdateProvisionedProduct に進むことができます。この問題が発生
した場合:

• UpdateProvisionedProduct は、タグの更新や修正、またはリソースグループの作成や変更
を試みません。

• UpdateProvisionedProduct は、プロビジョニングされた製品を AVAILABLE または
TAINTED に設定する必要があるかどうかを決定するときに、以前のプロビジョニング操作による
失敗を考慮しません。

AWS Service Catalog は、 中にタグのみを適用しますProvisionProduct。ProvisionProduct
操作の失敗によるタグ付けの失敗は、自動的には解決されません。

ステータスエラーの例

例 1: AWS Service Catalog 中にリソースグループを作成しない ProvisionProduct

以下のシナリオでは、サポートするリソースグループがなく、リソースにタグが適用されていなくて
も、プロビジョニングされた製品がその AVAILABLE 状態になっています。

1. ProvisionProduct でアクションが開始されます。

2. Terraform プロビジョニングエンジンはワークフロー障害で ProvisionProduct に応答します
が、ResourceIdentifier を提供しません。

3. ProvisionProduct ワークフローはリソースグループを作成せず、プロビジョニングされた製
品の状態を ERROR に設定します。

4. その後、UpdateProvisionedproduct 操作を開始します。

5. Terraform プロビジョニングエンジンが「成功」と応答します。

6. その結果、UpdateprovisionedProduct ワークフローはプロビジョニングされた製品の状態
を AVAILABLE に設定しますが、リソースグループを作成したり、タグの適用を試みたりするこ
とはありません。
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例 2: 中に新しいリソース AWS Service Catalog を作成する UpdateProvisionedProduct

以下のシナリオでは、新しいリソースにタグが適用されていなくても、プロビジョニングされた製品
がその AVAILABLE 状態になっています。

1. ProvisionProduct でアクションが開始されます。

2. Terraform プロビジョニングエンジンが「成功」と応答し、「ResourceIdentifier」を提供
します。

3. ProvisionProduct ワークフローはリソースグループを作成し、特定されたすべてのリソース
にタグを適用します。

4. 新しいリソースを作成する新しいアーティファクトで UpdateProvisionedProduct を開始し
ます。

5. Terraform プロビジョニングエンジンが「成功」と応答します。

6. UpdateProvisionedProduct ワークフローはプロビジョニングされた製品の状態を
AVAILABLE に設定しますが、新しいリソースに追加のタグを適用しようとはしません。

ステータスエラーの解決策

AWS Service Catalog は、 TAINTEDから に設定されたすべてのプロビジョニング済み製品に対し
てリソースグループが作成されるようにしますProvisionProduct。Terraform プロビジョニン
グエンジンが を返さない場合ResourceIdentifier、または がリソースグループの作成に AWS 
Service Catalog 失敗した場合、プロビジョニングされた製品は ERROR状態に設定され、強制終了さ
れます。

Terraform Open Source 製品ステートファイルの管理

Terraform Open Source のプロビジョニング済み製品にはすべて、単一状態のファイルがあります。
プロビジョニングされた製品とその状態ファイルには 1:1 の関係があります。このファイルは、sc-
terraform-engine-state-${AWS::AccountId}-${AWS::Region} という名前の Amazon S3 
バケットに保存されています。状態ファイルは AccountID または ProvisionedProductID オブ
ジェクトキーで保存されます。

ステートファイルへのアクセスは、 GetStateFile AWS Lambda および Amazon EC2 起動テンプ
レートに制限されています。 AWS Service Catalog 管理者は、Amazon S3 のステートファイルに直
接アクセスすることはできません。管理者は Amazon EC2 を使用してファイルにアクセスする必要
があります。デフォルトでは、 AWS Service Catalog 管理者は状態ファイルのリストを表示できま
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すが、ファイルの内容を読み書きすることはできません。Terraform プロビジョニングエンジンのみ
がファイルの内容を読み書きできます。
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でのタグの管理 AWS Service Catalog
AWS Service Catalog には、リソースを分類できるようにタグが用意されています。タグに
は、AutoTags と TagOptions の 2 種類があります。

AutoTags は、 のプロビジョニングされたリソースのオリジンに関する情報を識別するタグ AWS 
Service Catalog であり、 によって AWS Service Catalog プロビジョニングされたリソースに自動的
に適用されます。

TagOptions は、 で管理 AWS Service Catalog されるキーと値のペアで、 AWS タグを作成するため
のテンプレートとして機能します。

トピック

• AWS Service Catalog AutoTags

• AWS Service Catalog TagOption ライブラリ

AWS Service Catalog AutoTags

Note

AWS Service Catalog は、Terraform オープンソース製品の AutoTags をサポートしていませ
ん。

AutoTags は、 のプロビジョニングされたリソースのオリジンに関する情報を識別するタグ AWS 
Service Catalog であり、 によって AWS Service Catalog プロビジョニングされたリソースに自動的
に適用されます。

AutoTags には、ポートフォリオ、製品、ユーザー、製品バージョン、プロビジョニング済み製品
の一意の ID のタグが含まれます。これにより、お客様がカタログで設定した AWS Service Catalog 
構造を反映する一連のタグが提供されます。AutoTags はユーザーのタグ 50 件制限には含まれませ
ん。

Note

AWS Service Catalog は、Terraform オープンソース製品の AutoTags をサポートしていませ
ん。
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AWS Service Catalog AutoTags は、リソースに一貫したタグ付けを提供するのに役立ちます。これ
は、ポートフォリオ、製品、またはユーザーの予算を設定する場合に役立ちます。AutoTags を使用
して、 AWS Config ルールの設定などの起動後のオペレーションのリソースを特定することもできま
す。プロビジョニングされたリソースの AutoTags は、Amazon EC2 CloudFormationや Amazon S3 
など、プロビジョニングに使用されるダウンストリームサービスのタグセクションで表示できます。 
Amazon EC2

Note

AWS Service Catalog プロビジョニングされたリソースに AutoTags を適用した後、 は 
AutoTags を更新しません。別の製品に対してプロビジョニングされた製品、プロビジョニ
ングされたアーティファクト、または新しい起動パスに更新しても、既存の AutoTags には
元の値が表示されます。

AutoTag の詳細

• aws:servicecatalog:portfolioArn - プロビジョニング済み製品の起動元のポートフォリオの ARN。

• aws:servicecatalog:productArn - プロビジョニング済み製品の起動元の製品の ARN。

• aws:servicecatalog:provisioningPrincipalArn - プロビジョニング済み製品を作成したプロビジョニ
ングプリンシパル (ユーザー) の ARN。

• aws:servicecatalog:provisionedProductArn - プロビジョニング済み製品の ARN。

• aws:servicecatalog:provisioningArtifactIdentifier - 元のプロビジョニングアーティファクト (製品
バージョン) の ID。

AWS Service Catalog TagOption ライブラリ

管理者がプロビジョニングされた製品のタグを簡単に管理できるように、 AWS Service Catalog は 
TagOption ライブラリを提供しています。TagOption は AWS Service Catalogで管理されるキーと値
のペアです。タグではありませんが、 AWS TagOption に基づいて AWS タグを作成するためのテン
プレートとして機能します。 TagOption

AWS Service Catalog は、Terraform Open Source または Terraform Cloud 製品の TagOptions をサ
ポートしていません。

TagOption ライブラリを使用すると、次のことをより簡単に実行できます。

TagOption ライブラリ 166



AWS Service Catalog 管理者ガイド

• 整合性のある分類

• AWS Service Catalog リソースの適切なタグ付け

• 許可されたタグのためのユーザーが選択可能な定義済みのオプション

管理者は、TagOptions をポートフォリオと製品に関連付けることができます。次の図に示すよう
に、製品の起動 (プロビジョニング) 中に、 は関連するポートフォリオと製品の TagOptions を AWS 
Service Catalog 集約し、プロビジョニング済み製品に適用します。

TagOption ライブラリを使用すると、TagOptions を無効化してポートフォリオや製品への関連付け
を保持し、必要なときにそれらを再アクティブ化することができます。このアプローチは、ライブラ
リの整合性を維持するのに役立つばかりでなく、断続的に使用される TagOption や特別な状況下で
のみ使用可能な TagOption を管理することもできます。

TagOptions は、 AWS Service Catalog コンソールまたは TagOption ライブラリ API を使用して管理
します。詳細については、「Service Catalog API リファレンス」を参照してください。

内容

• TagOptions による製品の起動

• TagOptions の管理

• タグポリシーでの TagOptions AWS Organizations の使用
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TagOptions による製品の起動

ユーザーが TagOptions を持つ製品を起動すると、 AWS Service Catalog はユーザーに代わって次の
アクションを実行します。

• 製品のすべての TagOptions を収集し、ポートフォリオを起動します。

• プロビジョニングされた製品のタグで、一意のキーを持つ TagOptions のみが使用されるようにし
ます。ユーザーは、キーの複数選択値リストを取得します。ユーザーが値を選択すると、プロビ
ジョニング済み製品のタグになります。

• ユーザーは、プロビジョニング中に競合しないタグを製品に追加することができます。

次のユースケースは、起動中に TagOptions がどのように動作するかを示しています。

例 1: 一意の TagOption キー

管理者は TagOption[Group=Finance] を作成し、それを Portfolio1 に関連付けます。これ
は、TagOptions を持たない Product1 です。ユーザーがプロビジョニング済み製品を起動すると、単
一の TagOption は、次のように Tag[Group=Finance] となります。
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例 2: ポートフォリオで同じキーを持つ TagOptions のセット

管理者は、同じキーを持つ 2 つの TagOptions をポートフォリオに配置しており、そのポートフォリ
オ内の任意の製品には同じキーを持つ TagOptions は存在しません。起動時に、ユーザーはキーに関
連付けられた 2 つの値のいずれかを選択する必要があります。プロビジョニング済みの製品には、
キーとユーザーが選択した値でタグが付けられます。

例 3: ポートフォリオとそのポートフォリオの製品の両方で同じキーを持つ 
TagOptions のセット

管理者は、ポートフォリオに同じキーを持つ複数の TagOptions を配置し、そのポートフォリオ内の
製品に同じキーを持つ複数の TagOptions もあります。 は、TagOptions の集約 (論理 AND オペレー
ション) から一連の値 AWS Service Catalog を作成します。ユーザーが製品を起動すると、ユーザー
はこの値のセットを見て選択します。プロビジョニング済みの製品に、キーとユーザーが選択した値
でタグが付けられます。
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例 4: 同じキーと競合する値を持つ複数の TagOptions

管理者がポートフォリオに同じキーを持つ複数の TagOptions を配置し、そのポートフォリオ
の製品に同じキーを持つ複数の TagOptions もあります。 は TagOptions の集約 (論理 AND オ
ペレーション) から一連の値 AWS Service Catalog を作成します。集約でキーの値が見つから
なかった場合、 は同じキーと の値を持つタグ AWS Service Catalog を作成します。ここでsc-
tagconflict-portfolioid-productid、 portfolioid と productidはポートフォリオと製
品の ARNs。これにより、プロビジョニング済みの製品に、正しいキーと、管理者が検索して修正で
きる値のタグが付けられます。
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TagOptions の管理

管理者は、以下のアクションを実行して TagOptions ライブラリで TagOptions を管理できます。

• 作成と削除

• アクティブ化または非アクティブ化

• 関連付け/関連付け解除

• 編集

コンソールで TagOptions を作成するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 左側のナビゲーションメニューで [TagOptions ライブラリ] を選択します。

3. [TagOption の新規作成] で、キーと値を入力し、[追加] を選択します。

新しい TagOption が作成されると、キーと値のペアごとにグループ化され、[TagOptions] リス
トでアルファベット順にソートされます。

AWS Service Catalog API を使用して TagOption を作成するには、CreateTagOption」を参照し
てください。

コンソールで TagOptions を削除するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 左側のナビゲーションメニューで [TagOptions ライブラリ]、[アクション]の順に選択します。
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3. [削除] を選択して、削除を確定します。

コンソールで 1 つ以上の TagOptions を有効または無効にするには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 左側のナビゲーションメニューで [TagOptions ライブラリ]、[アクション]の順に選択します。

3. 有効にするには、目的の非アクティブな TagOption を選択します。次に、[アクション] を選択
し、ドロップダウンメニューから [有効化] を選択し、選択を確定します。

非アクティブにするには、非アクティブにしたいアクティブな TagOption を選択します。次
に、[アクション] を選択し、ドロップダウンメニューから [非アクティブ化] を選択し、選択を確
定します。

コンソールで 1 つ以上の TagOptions をポートフォリオに関連付ける、またはその関連付けを解除す
るには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 左側のナビゲーションメニューで、[ポートフォリオ] から、関連付けするポートフォリオまたは
関連付けを解除するポートフォリオを開きます。

3. [TagOptions] タブを選択し、ポートフォリオとの関連付けを行う、または関連付けを解除する 
TagOptions を 1 つ以上選択します。

4. [アクション] を選択します。次に、[関連付け] または [関連付け解除] を選択し、選択を確認しま
す。

コンソールで 1 つ以上の TagOptions を製品に関連付けるか、その関連付けを解除するには

1. https://console.aws.amazon.com/servicecatalog/ で AWS Service Catalog コンソールを開きま
す。

2. 左側のナビゲーションメニューの [管理] で、[製品] を選択します。次に、関連付けを行う、また
は関連付けを解除する製品を開きます。

3. [TagOptions] タブを選択し、ポートフォリオとの関連付けを行う、または関連付けを解除する 
TagOptions を 1 つ以上選択します。

4. [アクション] を選択します。次に、[関連付け] または [関連付け解除] を選択し、選択を確認しま
す。
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Note

AWS Service Catalog API を使用して TagOptions をポートフォリオまたは製品に関連付ける
には、AssociateTagOptionWithResource」を参照してください。
AWS Service Catalog API を使用して TagOptions を削除 (関連付けを解除) するに
は、DisassociateTagOptionFromResource」を参照してください。

コンソールで TagOptions の値を編集するには

1. Service Catalog コンソール (https://console.aws.amazon.com/servicecatalog/) を開きます。

2. 左側のナビゲーションメニューで [TagOptions ライブラリ] を選択します。

3. TagOption を選択し、値を開きます。(値はハイパーリンクされています)。次に、[編集] を選択
します。

4. [値] フィールドで、値を編集し、[変更の保存] を選択します。

タグポリシーでの TagOptions AWS Organizations の使用

このトピックでは、 AWS Organizations および TagOptions のタグポリシーの概要を説明します 
AWS Service Catalog。また、両方の機能を同時に使用する場合に、タグ付け競合を防ぐ方法につい
ても説明します。

TagOptions for はプロビジョニング済み製品 (CloudFormation スタック) AWS Service Catalog に適
用され、 のタグポリシーは AWS アカウントと組織単位 (OU) または組織ルート AWS Organizations 
に適用されます。例えば、OU にタグポリシーをアタッチすると、同じタグポリシーはその OU 内の
すべてのアカウントに適用されます。両方のタグ付け機能を同時に使用する場合は、競合しないよう
に構成する必要があります。

タグポリシー

タグポリシーを使用すると、 AWS Organizationsのアカウントの AWS リソースでのタグの使用方法
に関するルールを定義できます。タグポリシーを使用して、アカウントレベルで AWS リソースにタ
グ付けするための一貫したアプローチを作成および維持できます。

タグポリシーは、ユーザーが一貫したタグを適用し、タグ付きリソースを監査し、適切なリソース分
類を維持するための簡単な方法を提供します。また、タグキーを大文字にする方法、および許可す
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る値を定義することもできます。例えば、アカウント内のすべての EC2 インスタンスに、タグキー
を CostCenter に、タグの値を Data Insights または Marketing に設定することを要求できま
す。

タグポリシーを使用すると、タグ付けルールを適用するオプション、タグの非準拠操作を防ぎ、適用
するリソースタイプを指定するためのオプションを選択できます。強制オプションを選択しない場
合、タグポリシーでは非準拠のタグを作成または変更できますが、 AWS Organizations コンソール
では非準拠としてレポートされます。

アカウントレベルのタグ適用をセットアップする方法の詳細については、「AWS Organizationsで
のタグポリシー」を参照してください。

TagOptions

TagOptions は、プロビジョニング済み製品に関連する製品 AWS Service Catalog に適用される 
CloudFormation スタックレベルのタグ付け機能です。 AWS Service Catalog には、 AWS Service 
Catalog 製品に関連付けるキーと値のペアを定義できる TagOptions ライブラリが用意されてい
ます。 AWS Service Catalog 製品を起動するときは、そのポートフォリオまたは製品に関連付
けられた既存の TagOption キーの TagOption 値を選択して、その製品を起動する必要がありま
す。TagOptions はポートフォリオレベルまたは製品レベルで設定されるため、アカウントおよび
リージョン間で共有されているポートフォリオとのタグ付けの一貫した分類を適用できます。

で TagOptions を設定する方法の詳細については AWS Service Catalog、AWS Service Catalog 
TagOption Library」を参照してください。

AWS Organizations タグポリシーと AWS Service Catalog TagOptions 間の競合の回
避

組織内のアカウントに AWS Organizations タグポリシーを設定する場合は、次のことをお勧めしま
す。

• 準拠タグの要件を、 AWS Service Catalog ポートフォリオと製品の TagOptions も管理する管理者
と共有します。

• で製品を起動する可能性のあるエンドユーザーと準拠タグの要件を共有 AWS Service Catalog 
し、オプションのエンドユーザータグを製品の起動に追加します。

TagOption キー AWS Service Catalog を使用する製品を で起動する場合city、タグポリシーで
は、Atlanta、、 San Franciscoなどの米国都市のタグ値を持つcityタグキーを に要求しま
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すAustin。 AWS Service Catalog では、製品に必要な TagOption キーに TagOption 値を選択せず
に製品を起動することはできません。 TagOption

この場合、TagOption キー city の TagOption 値に南米の都市を含む TagOption 値 (Rio de 
Janeiro や Buenos Aires など) がある場合、 AWS Service Catalog はその製品を起動しませ
ん。代わりに、タグポリシーに準拠するために、起動時に米国の都市を含む TagOption 値を選択す
る必要があります。

次の表は、タグポリシーと TagOptions を同時に使用するときに発生する可能性があるタグ付けの競
合の問題を解決する方法を説明するシナリオを示しています。

シナリオ Reason ソリューション

タグポリシーでタグの適用の
チェックがオンになっている
場合、非準拠のタグが原因で
製品の起動に失敗します。

タグポリシーの準拠タグの許
可リストに追加していない
キーと値を含む TagOptions 
を指定します。

タグポリシーに準拠していな
いオプションのカスタムタグ
を追加する。

タグポリシータグキーの大文
字と小文字の区別により特定
の大文字と小文字スキーマを
構成する場合は、TagOptions 
タグキーとオプションのカス
タムタグキーがタグポリシー
で指定したものと一致してい
ることを確認してください。

タグポリシーで [タグキーの大
文字と小文字の区別] チェック
ボックスをオフにすると、す
べての小文字のタグキーが準
拠し、TagOptions タグキーと
オプションのカスタムタグキ 
ー (すべて小文字など) がタグ
ポリシーで要求されるものと
一致するようになります。

タグキーの大文字と小文字の
区別により、製品の起動に失
敗しました。

タグポリシーの大文字と小文
字の区別の適用ルールと一致
しない TagOptions キーで大
文字と小文字を指定します。

タグポリシーを正しく構成し
てください。タグキーの大文
字と小文字の区別のコンプラ
イアンスを規定しない場合、
デフォルトでタグキーはすべ
て小文字になります。

タグポリシーでの TagOptions AWS Organizations の使用 175



AWS Service Catalog 管理者ガイド

シナリオ Reason ソリューション

さらに、タグポリシーでタグ
キー大文字と小文字のコンプ
ライアンスを指定しない場合
は、 の TagOptions タグキー 
AWS Service Catalog がすべ
て小文字であることを確認
し、適用ルールに準拠してく
ださい。

大文字と小文字の区別のコン
プライアンスが有効になっ
ていないタグポリシーを使用
する場合、そのタグポリシー
では、すべての小文字のタグ
キーのみが準拠していると見
なされます。

互換性のないタグ値のため、
製品の起動に失敗しました。

タグポリシーのタグ値コンプ
ライアンス許可リストに含ま
れていない、製品を起動する
ための TagOptions タグ値の
選択。

て、[タグ値のコンプライアン
ス] が許可したタグ値のタグ
ポリシーリストで必要とする
タグ値と一致する TagOptions 
を商品およびポートフォリオ
に関連付けます。
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の外部エンジン AWS Service Catalog
では AWS Service Catalog、外部エンジンは EXTERNAL製品タイプで表されます。EXTERNAL 製品
タイプにより、Terraform などのサードパーティーのプロビジョニングエンジンの統合が可能になり
ます。外部エンジンを使用すると、Service Catalog の機能をネイティブ AWS CloudFormation テン
プレート以外にも拡張できるため、他の Instructure as Code (IaC) ツールを使用できます。

EXTERNAL 製品タイプを使用すると、選択した IaC ツールの特定の機能と構文を活用しなが
ら、Service Catalog の使い慣れたインターフェイスを使用してリソースを管理およびデプロイでき
ます。

Service Catalog でEXTERNAL製品タイプを有効にするには、アカウントで一連の標準リソースを定
義する必要があります。これらのリソースはエンジンと呼ばれます。Service Catalog は、アーティ
ファクト解析およびプロビジョニングオペレーションの特定の時点で、タスクをエンジンに委任しま
す。

プロビジョニングアーティファクトは、Service Catalog 内の製品の特定のバージョンを表し、一貫
したリソースを管理およびデプロイできます。

EXTERNAL 製品タイプのプロビジョニングアーティファクトに対して AWS Service 
CatalogDescribeProvisioningArtifact または DescribeProvisioningParameters オペレーションを呼
び出すと、Service Catalog はエンジンで AWS Lambda 関数を呼び出します。これは、提供された
プロビジョニングアーティファクトからパラメータのリストを抽出して返すために必要です AWS 
Service Catalog。これらのパラメータは、後でプロビジョニングプロセスの一部として使用されま
す。

ProvisionProduct を呼び出してEXTERNALプロビジョニングアーティファクトをプロビジョニング
すると、Service Catalog はまずいくつかのアクションを内部で実行し、エンジンの Amazon SQS 
キューにメッセージを送信します。次に、エンジンは提供された起動ロール (起動制約として製品に
割り当てる IAM ロール) を引き受け、提供されたプロビジョニングアーティファクトに基づいてリ
ソースをプロビジョニングし、NotifyProvisionProductEngineWorkflowResult API を呼び出して成功
または失敗を報告します。

UpdateProvisionedProduct および TerminateProvisionedProduct への呼び出しは同様に処理され、そ
れぞれに個別のキューと通知 APIsがあります。

• NotifyProvisionProductEngineWorkflowResult

• NotifyUpdateProvisionedProductEngineWorkflowResult
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• NotifyTerminateProvisionedProductEngineWorkflowResult。

トピック

• 考慮事項

• パラメータ解析

• プロビジョニング

• [更新中]

• 終了

• Tagging

考慮事項
ハブアカウントあたり 1 つの外部エンジンの制限

Service Catalog ハブアカウントごとに 1 つのEXTERNALプロビジョニングエンジンのみを使用でき
ます。Service Catalog hub-and-spokeモデルを使用すると、ハブアカウントはベースライン製品を
作成し、ポートフォリオを共有できます。スポークアカウントはポートフォリオをインポートして製
品を活用します。

この制限は、 EXTERNAL がアカウントの 1 つのエンジンにのみルーティングできるためです。管理
者が複数の外部エンジンを必要とする場合、管理者は外部エンジンを (ポートフォリオや製品ととも
に) 異なるハブアカウントで設定する必要があります。

外部エンジンは、起動制約のある起動ロールのみをサポートします

EXTERNAL プロビジョニングアーティファクトは、起動制約を使用して指定された起動ロールによ
るプロビジョニングのみをサポートします。起動制約は、エンドユーザーが製品を起動、更新、また
は終了するときに Service Catalog が引き受ける IAM ロールを指定します。起動制約の詳細について
は、AWS Service Catalog 「起動制約」を参照してください。

パラメータ解析
EXTERNAL プロビジョニングアーティファクトは任意の形式にすることができます。つま
り、EXTERNAL製品タイプを作成する場合、エンジンは提供されたプロビジョニングアーティファク
トからパラメータのリストを抽出して Service Catalog に返す必要があります。これは、次のリクエ
スト形式を受け入れ、プロビジョニングアーティファクトを処理し、次のレスポンス形式を返すこと
ができる Lambda 関数をアカウントに作成することによって行われます。
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Important

Lambda 関数には という名前を付ける必要がありま
すServiceCatalogExternalParameterParser。

リクエストの構文:

{ 
    "artifact": { 
        "path": "string", 
        "type": "string" 
    }, 
    "launchRoleArn": "string"
}

フィールド タイプ 必須 説明

アーティファクト オブジェクト はい 解析するアーティフ 
ァクトの詳細。

アーティファクト/パ
ス

string はい パーサーがアーティ 
ファクトをダウン
ロードする場所。
たとえば、 の場
合AWS_S3、これは 
Amazon S3 URI で
す。

アーティファクト/タ
イプ

string はい アーティファクトの 
タイプ。使用できる 
値: AWS_S3。

launchRole string 不可 アーティファクトの 
ダウンロード時に引 
き受ける起動ロール 
の Amazon リソース
ネーム (ARN)。起動
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フィールド タイプ 必須 説明

ロールが指定されて
いない場合は、Lam 
bda の実行ロールが使
用されます。

レスポンスの構文:

{ 
    "parameters": [ 
        { 
            "key": "string" 
            "defaultValue": "string", 
            "type": "string", 
            "description": "string", 
            "isNoEcho": boolean 
        }, 
    ]
}

フィールド タイプ 必須 説明

パラメータ リスト はい 製品のプロビジョニ 
ング時またはプロビ 
ジョニング済み製品 
の更新時に Service 
Catalog がエンドユー
ザーに提供するよ
う求めるパラメータ
のリスト。アーティ
ファクトにパラメー
タが定義されていな
い場合は、空のリス
トが返されます。

key string はい パラメータキー。
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フィールド タイプ 必須 説明

defaultValue string 不可 エンドユーザーが値 
を指定しない場合の 
パラメータのデフォ 
ルト値。

型 string はい エンジンのパラメー 
タ値の予想されるタ 
イプ。たとえば、文 
字列、ブール値、マ 
ップなどです。使用 
できる値は、各エン 
ジンに固有です。S 
ervice Catalog は、各
パラメータ値を文字
列としてエンジンに
渡します。

説明 string 不可 パラメータの説明。 
これはユーザーフレ 
ンドリであることを 
お勧めします。

isNoEcho boolean なし パラメータ値がログ 
にエコーされないか 
どうかを決定します 
。デフォルト値は 
false (パラメータ値
はエコーされます) で
す。

プロビジョニング

ProvisionProduct オペレーションの場合、Service Catalog はリソースの実際のプロビジョニングを
エンジンに委任します。エンジンは、選択した IaC ソリューション (Terraform など) とやり取りし
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て、アーティファクトで定義されているリソースをプロビジョニングします。エンジンは、結果を 
Service Catalog に通知する責任も負います。

Service Catalog は、 という名前のアカウントの Amazon SQS キューにすべてのプロビジョニング
リクエストを送信しますServiceCatalogExternalProvisionOperationQueue。

リクエストの構文:

{ 
    "token": "string", 
    "operation": "string", 
    "provisionedProductId": "string", 
    "provisionedProductName": "string", 
    "productId": "string", 
    "provisioningArtifactId": "string", 
    "recordId": "string", 
    "launchRoleArn": "string", 
    "artifact": { 
        "path": "string", 
        "type": "string" 
    }, 
    "identity": { 
        "principal": "string", 
        "awsAccountId": "string", 
        "organizationId": "string" 
    }, 
    "parameters": [ 
        { 
            "key": "string", 
            "value": "string" 
        } 
    ], 
    "tags": [ 
        { 
            "key": "string", 
            "value": "string" 
        } 
    ]
}
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フィールド タイプ 必須 説明

トークン string はい このオペレーション 
を識別するトークン 
。実行結果を通知す 
るために、トークン 
を Service Catalog 
に返す必要がありま 
す。

オペレーション string はい このフィールド
は、このオペレー
ションPROVISION 
_PRODUCT の である
必要があります。

provisionedProductId string はい プロビジョニング済 
み製品の ID。

provisionedProduct 
Name

string はい プロビジョニングさ 
れた製品の名前。

productId string はい 製品の ID。

provisioningArtifactId string はい プロビジョニングア 
ーティファクトの 
ID。

recordId string はい このオペレーション 
の Service Catalog レ
コードの ID。

launchRoleArn string はい リソースのプロビ
ジョニングに使用
する IAM ロールの 
Amazon リソースネー
ム (ARN)。
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フィールド タイプ 必須 説明

アーティファクト オブジェクト はい リソースのプロビジ 
ョニング方法を定義 
するアーティファク 
トの詳細。

アーティファクト/パ
ス

string はい エンジンがアーティ 
ファクトをダウン
ロードする場所。
たとえば、 の場
合AWS_S3、これは 
Amazon S3 URI で
す。

アーティファクト/タ
イプ

string はい アーティファクトの 
タイプ。使用できる 
値: AWS_S3。

identity string 不可 フィールドは現在使 
用されていません。

パラメータ リスト はい ユーザーがこのオペ 
レーションの入力と 
して Service Catalog 
に入力したパラメー 
タのキーと値のペア 
のリスト。

タグ リスト はい プロビジョニングさ 
れたリソースに適
用するタグとして 
Service Catalog に
ユーザーが入力した
key-value-pairsのリス
ト。
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ワークフロー結果通知:

API の詳細ページで指定されたレスポンスオブジェクトを使用し
て、NotifyProvisionProductEngineWorkflowResult  API を呼び出します。

[更新中]

UpdateProvisionedProduct オペレーションの場合、Service Catalog はリソースの実際の更新をエ
ンジンに委任します。エンジンは、選択した IaC ソリューション (Terraform など) とやり取りし
て、アーティファクトで定義されているリソースを更新する責任があります。エンジンは、結果を 
Service Catalog に通知する責任も負います。

Service Catalog は、 という名前のアカウントの Amazon SQS キューにすべての更新リクエストを
送信しますServiceCatalogExternalUpdateOperationQueue。

リクエストの構文:

{ 
    "token": "string", 
    "operation": "string", 
    "provisionedProductId": "string", 
    "provisionedProductName": "string", 
    "productId": "string", 
    "provisioningArtifactId": "string", 
    "recordId": "string", 
    "launchRoleArn": "string", 
    "artifact": { 
        "path": "string", 
        "type": "string" 
    }, 
    "identity": { 
        "principal": "string", 
        "awsAccountId": "string", 
        "organizationId": "string" 
    }, 
    "parameters": [ 
        { 
            "key": "string", 
            "value": "string" 
        } 
    ], 
    "tags": [ 
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        { 
            "key": "string", 
            "value": "string" 
        } 
    ]
}

フィールド タイプ 必須 説明

トークン string はい このオペレーション 
を識別するトークン 
。実行結果を通知す 
るために、トークン 
を Service Catalog 
に返す必要がありま 
す。

オペレーション string はい このフィールド
は、このオペレー
ションUPDATE_PR 
OVISION_P 
RODUCT の である必
要があります。

provisionedProductId string はい プロビジョニング済 
み製品の ID。

provisionedProduct 
Name

string はい プロビジョニングさ 
れた製品の名前。

productId string はい 製品の ID。

provisioningArtifactId string はい プロビジョニングア 
ーティファクトの 
ID。

recordId string はい このオペレーション 
の Service Catalog レ
コードの ID。
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フィールド タイプ 必須 説明

launchRoleArn string はい リソースのプロビ
ジョニングに使用
する IAM ロールの 
Amazon リソースネー
ム (ARN)。

アーティファクト オブジェクト はい リソースのプロビジ 
ョニング方法を定義 
するアーティファク 
トの詳細。

アーティファクト/パ
ス

string はい エンジンがアーティ 
ファクトをダウン
ロードする場所。
たとえば、 の場
合AWS_S3、これは 
Amazon S3 URI で
す。

アーティファクト/タ
イプ

string はい アーティファクトの 
タイプ。使用できる 
値: AWS_S3。

identity string 不可 フィールドは現在使 
用されていません。

パラメータ リスト はい ユーザーがこのオペ 
レーションの入力と 
して Service Catalog 
に入力したパラメー 
タのキーと値のペア 
のリスト。
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フィールド タイプ 必須 説明

タグ リスト はい プロビジョニングさ 
れたリソースに適
用するタグとして 
Service Catalog に
ユーザーが入力した
key-value-pairsのリス
ト。

ワークフロー結果通知:

API の詳細ページで指定されたレスポンスオブジェクトを使用し
て、NotifyUpdateProvisionedProductEngineWorkflowResult API を呼び出します。

終了

TerminateProvisionedProduct オペレーションの場合、Service Catalog はリソースの実際の終了を
エンジンに委任します。エンジンは、選択した IaC ソリューション (Terraform など) とやり取りし
て、アーティファクトで定義されているリソースを終了する責任があります。エンジンは、結果を 
Service Catalog に通知する責任も負います。

Service Catalog は、 という名前のアカウントの Amazon SQS キューにすべての終了リクエストを
送信しますServiceCatalogExternalTerminateOperationQueue。

リクエストの構文:

{ 
    "token": "string", 
    "operation": "string", 
    "provisionedProductId": "string", 
    "provisionedProductName": "string", 
    "recordId": "string", 
    "launchRoleArn": "string", 
    "identity": { 
        "principal": "string", 
        "awsAccountId": "string", 
        "organizationId": "string" 
    }
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}

フィールド タイプ 必須 説明

トークン string はい このオペレーション 
を識別するトークン 
。実行結果を通知す 
るために、トークン 
を Service Catalog 
に返す必要がありま 
す。

オペレーション string はい このフィールド
は、このオペレー
ションTERMINATE 
_PROVISIO 
N_PRODUCT の であ
る必要があります。

provisionedProductId string はい プロビジョニング済 
み製品の ID。

provisionedProduct 
Name

string はい プロビジョニングさ 
れた製品の名前。

recordId string はい このオペレーション 
の Service Catalog レ
コードの ID。

launchRoleArn string はい リソースのプロビ
ジョニングに使用
する IAM ロールの 
Amazon リソースネー
ム (ARN)。

identity string 不可 フィールドは現在使 
用されていません。
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ワークフロー結果通知:

API の詳細ページで指定されたレスポンスオブジェクトを使用し
て、NotifyTerminateProvisionedProductEngineWorkflowResult API を呼び出します。

Tagging

Resource Groups を使用してタグを管理するには、起動ロールに次の追加のアクセス許可ステート
メントが必要です。

{ 
    "Effect": "Allow", 
    "Action": [ 
        "resource-groups:CreateGroup", 
        "resource-groups:ListGroupResources" 
    ], 
    "Resource": "*"
},
{ 
    "Effect": "Allow", 
    "Action": [ 
        "tag:GetResources", 
        "tag:GetTagKeys", 
        "tag:GetTagValues", 
        "tag:TagResources", 
        "tag:UntagResources" 
    ], 
    "Resource": "*"
}

Note

起動ロールには、 などのアーティファクト内の特定のリソースに対するタグ付けアクセス許
可も必要ですec2:CreateTags。
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でのモニタリング AWS Service Catalog

Amazon CloudWatch を使用して AWS Service Catalog Amazon CloudWatch は から未加工データ
を収集し、読み取り可能なメトリクス AWS Service Catalog に加工します。これらの統計は 2 週
間記録されるため、履歴情報にアクセスして、サービスのパフォーマンスをより的確に把握でき
ます。 AWS Service Catalog メトリクスデータは 1 分間隔で CloudWatch に自動的に送信されま
す。CloudWatch の詳細については、「Amazon CloudWatch ユーザーガイド」を参照してくださ
い。

使用可能なメトリクスとディメンションのリストについては、「AWS Service Catalog CloudWatch 
メトリクス」を参照してください。

モニタリングは、 および AWS Service Catalog AWS ソリューションの信頼性、可用性、パフォーマ
ンスを維持する上で重要な部分です。マルチポイント障害が発生した場合は、その障害をより簡単に
デバッグできるように、 AWS ソリューションのすべての部分からモニタリングデータを収集する必
要があります。モニタリングを開始する前に AWS Service Catalog、以下の質問に対する回答を含む
モニタリング計画を作成する必要があります。

• モニタリングの目的は何ですか?

• どのリソースをモニタリングしますか?

• どのくらいの頻度でこれらのリソースをモニタリングしますか?

• どのモニタリングツールを利用しますか?

• 誰がモニタリングタスクを実行しますか?

• 問題が発生したときに誰が通知を受け取りますか?

モニタリングツール

AWS には、モニタリングに使用できるさまざまなツールが用意されています AWS Service 
Catalog。これらのツールの一部はモニタリングを行うように設定できますが、一部のツールは手動
による介入が必要です。モニタリングタスクをできるだけ自動化することをお勧めします。

自動モニタリングツール

Amazon CloudWatch アラームを使用して、中断をモニタリング AWS Service Catalog および報告で
きます。
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CloudWatch アラームは指定された期間にわたって単一のメトリクスを監視し、複数の期間にわた
り既定のしきい値に関連するメトリクス値に基づいて 1 つ以上のアクションを実行します。アク
ションは、Amazon Simple Notification Service (Amazon SNS) のトピックまたは Amazon EC2 Auto 
Scaling のポリシーに送信される通知です。CloudWatch アラームは、特定の状態にあるという理由
だけでアクションを呼び出すことはありません。状態が変更され、指定された期間維持されている必
要があります。アラームの作成方法については、「Amazon CloudWatch アラームの作成」を参照し
てください。での Amazon CloudWatch メトリクスの使用の詳細については AWS Service Catalog、
「」を参照してくださいAWS Service Catalog CloudWatch メトリクス。

AWS Service Catalog CloudWatch メトリクス

Amazon CloudWatch を使用して AWS Service Catalog Amazon CloudWatch は から未加工データ
を収集し、読み取り可能なメトリクス AWS Service Catalog に加工します。これらの統計は 2 週
間記録されるため、履歴情報にアクセスして、サービスのパフォーマンスをより的確に把握でき
ます。 AWS Service Catalog メトリクスデータは 1 分間隔で CloudWatch に自動的に送信されま
す。CloudWatch の詳細については、「Amazon CloudWatch ユーザーガイド」を参照してくださ
い。

トピック

• CloudWatch メトリクスの有効化

• 使用できるメトリクスとディメンション

• AWS Service Catalog メトリクスの表示

CloudWatch メトリクスの有効化

Amazon CloudWatch メトリクスはデフォルトで有効化されています。

使用できるメトリクスとディメンション

が Amazon CloudWatch AWS Service Catalog に送信するメトリクスとディメンションを以下に示し
ます。

AWS Service Catalog メトリクス

AWS/ServiceCatalog 名前空間には、次のメトリクスが含まれます。
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メトリクス 説明

Provision 
edProduct 
Launch

指定された期間内に特定の製品およびプロビジョニングアーティファク
トに対して起動されたプロビジョニング済みの製品の数。ディメンショ
ンは、CloudWatch Logs で個別のレコードとして発行されます。

単位: Count

有効な統計: Minimum、Maximum、Sum、Average

ディメンション: State、PPState、ProductId 、Provision 
ingArtifactId

ProductPr 
ovisionin 
gOperation

製品 ID、 に対して実行されたオペレーションの数provision 
ingArtifactId 。ディメンションは、CloudWatch Logs の 1 つのレ
コードとして公開されます。

単位: Count

有効な統計: Minimum、Maximum、Sum、Average

ディメンション: State、PPState、ProductId 、Provision 
ingArtifactId

AWS Service Catalog メトリクスのディメンション

AWS Service Catalog は以下のディメンションを Amazon CloudWatch に送信します。

ディメンション 説明

PPState このディメンションは、この指定された状態で起動
されたすべてのプロビジョニング済み製品に対して
リクエストしたデータをフィルタリングします。こ
れにより、起動の状態別にデータを分類するのに役
立ちます。

有効な状態: AVAILABLE、TAINTED、ERROR
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ディメンション 説明

ProductId このディメンションは、識別された製品 ID に対して
のみ、リクエストしたデータをフィルタリングしま 
す。これにより、起動予定の商品を正確に特定する
ことができます。

ProvisioningArtifactId このディメンションは、識別されたプロビジョニン
グアーティファクト ID のみに対して、リクエストし
たデータをフィルタリングします。これにより、起 
動予定の製品のバージョンを正確に特定することが
できます。

State このディメンションは、この指定された状態で起動
されたすべてのプロビジョニング済み製品に対して
リクエストしたデータをフィルタリングします。こ
れにより、起動の状態別にデータを分類するのに役
立ちます。

有効な状態: SUCCEEDED、FAILED

AWS Service Catalog メトリクスの表示

Amazon CloudWatch コンソールで Amazon CloudWatch メトリクスを表示できます。リソースを詳
細でカスタマイズ可能な表示で示します。また、サービスの実行中タスク数も表示します。

トピック

• Amazon CloudWatch コンソールでの AWS Service Catalog メトリクスの表示

Amazon CloudWatch コンソールでの AWS Service Catalog メトリクスの表示

Amazon CloudWatch コンソールで AWS Service Catalog メトリクスを表示できます。Amazon 
CloudWatch コンソールは AWS Service Catalog メトリクスの詳細なビューを提供し、ニーズに合
わせてビューを調整できます。Amazon CloudWatch の詳細については、Amazon CloudWatch ユー
ザーガイドを参照してください。
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Amazon CloudWatch コンソールでメトリクスを表示する

1. Amazon CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. 左のナビゲーションの [メトリクス] セクションで、[Service Catalog] を選択します。

3. 表示するメトリクスを選択します。

を使用した AWS Service Catalog API コールのログ記録 AWS 
CloudTrail

AWS Service Catalog は、ユーザー AWS CloudTrail、ロール、または のサービスによって
実行されたアクションを記録する AWS サービスである と統合されています AWS Service 
Catalog。CloudTrail は、 AWS Service Catalog のすべての API コールをイベントとしてキャプチャ
します。キャプチャされた呼び出しには、 AWS Service Catalog コンソールからの呼び出しと AWS 
Service Catalog API オペレーションへのコード呼び出しが含まれます。証跡を作成する場合は、イ
ベントを含む Amazon S3 バケットへの CloudTrail イベントの継続的な配信を有効にすることができ
ます AWS Service Catalog。証跡を設定しない場合でも、CloudTrail コンソールの [イベント履歴] で
最新のイベントを表示できます。CloudTrail によって収集された情報を使用して、リクエストの実行
元の IP アドレス AWS Service Catalog、リクエストの実行者、リクエストの実行日時などの詳細を
確認できます。

CloudTrail の詳細については、「AWS CloudTrail ユーザーガイド」を参照してください。

AWS Service Catalog CloudTrail の情報

CloudTrail は、作成時に AWS アカウントで有効になります。アクティビティが発生すると AWS 
Service Catalog、そのアクティビティはイベント履歴の他の AWS サービスイベントとともに 
CloudTrail イベントに記録されます。 AWS アカウントで最近のイベントを表示、検索、ダウンロー
ドできます。詳細については、「CloudTrail イベント履歴でのイベントの表示」を参照してくださ
い。

のイベントなど、 AWS アカウントのイベントの継続的な記録については AWS Service Catalog、証
跡を作成します。証跡により、CloudTrail はログファイルを Amazon S3 バケットに配信できます。
デフォルトでは、コンソールで証跡を作成するときに、証跡がすべての AWS リージョンに適用され
ます。証跡は、 AWS パーティション内のすべてのリージョンからのイベントをログに記録し、指定
した Amazon S3 バケットにログファイルを配信します。さらに、CloudTrail ログで収集されたイベ
ントデータをさらに分析して処理するように他の AWS サービスを設定できます。詳細については、
次を参照してください:
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• 追跡を作成するための概要

• AWS CloudTrail がサポートするサービスと統合

• AWS CloudTrailの Amazon SNS 通知の設定

• 複数のリージョンからの AWS CloudTrailログファイルの受信と複数のアカウントからの AWS 
CloudTrail ログファイルの受信

CloudTrail はすべての AWS Service Catalog アクションをログに記録します。例え
ば、CreatePortfolio、CreateProduct、UpdateProvisionedProduct の各アクションを呼
び出すと、CloudTrail ログファイルにエントリが生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するのに役立ちます。

• リクエストがルートまたは AWS Identity and Access Management (IAM) ユーザー認証情報を使用
して行われたかどうか。

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが別の AWS サービスによって行われたかどうか。

詳細については、「CloudTrail userIdentity エレメント」を参照してください。

AWS Service Catalog ログファイルエントリについて

「トレイル」は、指定した Amazon S3 バケットにイベントをログファイルとして配信するように
設定できます。CloudTrail のログファイルは、単一か複数のログエントリを含みます。イベント
は、任意の出典からの単一のリクエストを表し、リクエストされたアクション、アクションの日
時、リクエストパラメータなどに関する情報が含まれます。CloudTrail ログファイルは、パブリッ
ク API 呼び出しの順序付けられたスタックトレースではないため、特定の順序では表示されませ
ん。CreateApplication API を示す CloudTrail ログエントリの例を以下に示します。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "account", 
        "arn": "arn:aws:iam::12345789012:user/dev-haw", 
        "accountId": "12345789012", 
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
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        "accessKeyId": "keyId", 
        "userName": "dev-haw" 
    }, 
    "eventTime": "2020-09-23T21:07:58Z", 
    "eventSource": "servicecatalog-appregistry.amazonaws.com", 
    "eventName": "CreateApplication", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "205.251.233.48", 
    "userAgent": "aws-cli/1.18.140 Python/3.6.11 
 Linux/4.9.217-0.1.ac.205.84.332.metal1.x86_64 botocore/1.17.63", 
    "requestParameters": { 
        "name": "hawTestCT", 
        "clientToken": "6f36d650-a086-47cf-810a-fbfab2f8ad33" 
    }, 
    "responseElements": { 
        "application": { 
            "applicationArn": "arn:aws:servicecatalog:us-
east-1:12345789012:application/app-02ocuq2cie2328pv64ya78e22f", 
            "applicationId": "app-02ocuq2cie2328pv64ya78e22f", 
            "creationTime": 1600895277.775, 
            "lastUpdateTime": 1600895277.775, 
            "name": "hawTestCT", 
            "tags": {} 
        } 
    }, 
    "requestID": "1b6ad353-3b06-421b-bcb4-00075a782762", 
    "eventID": "0a2ca224-cdfd-4c4b-a4ed-163218ff5e2d", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "12345789012"
}
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コンソールのブランドの設定

AWS Service Catalog では、管理者は アカウントのコンソールブランド設定を指定できます。管理
者はコンソールブランディングを使用して、さまざまなサイトコンポーネントの会社名、ロゴ画像、
プライマリカラーとセカンダリ (アクセント) カラーを指定できます。これらのブランド設定は、コ
ンソールを使用するときに管理者とエンドユーザーの両方に表示されます。

コンソールのブランド設定により、アカウントの外観が向上し、次のことが可能になります。

• コンソールと内部アプリケーションの間をシームレスかつ視覚的に移行できます。

• 同じ会社の異なる社内チームが使用しているアカウントを区別します。

• 開発、ステージング、本番環境など、複数の環境にわたってアカウントを区別します

Note

管理者はアカウントレベルでコンソールのブランド設定を指定します。

コンソールのブランド設定を指定するには

1. 左側のナビゲーションメニューで、[設定] を選択します。

2. ライトモードまたはダークモードのブランド設定で [編集] を選択します。

3. [ロゴ] をアップロードし、[ブランド名] を入力して、[プライマリカラー] と [セカンダリカラー]
を選択します。

4. [保存] を選択します。

がコンソールブランド AWS Service Catalog をサポートしているリージョンのリストについて
は、AWS リージョン コンソールブランドのサポートを確認してください。

AWS リージョン コンソールのブランド設定のサポート

AWS Service Catalog は、次の表 AWS リージョン に示す のコンソールブランド設定をサポートし
ています。
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AWS リージョン 名前 AWS リージョン ID

米国東部 (バージニア北部) us-east-1

米国東部 (オハイオ) us-east-2

米国西部 (北カリフォルニア) us-west-1

米国西部 (オレゴン) us-west-2

アフリカ (ケープタウン) af-south-1

アジアパシフィック (香港) ap-east-1

アジアパシフィック (ジャカルタ) ap-southeast-3

アジアパシフィック (ムンバイ) ap-south-1

アジアパシフィック (大阪) ap-northeast-3

アジアパシフィック (ソウル) ap-northeast-2

アジアパシフィック (シンガポール) ap-southeast-1

アジアパシフィック (シドニー) ap-southeast-2

アジアパシフィック (東京) ap-northeast-1

カナダ (中部) ca-central-1

欧州 (フランクフルト) eu-central-1

欧州 (アイルランド) eu-west-1

欧州 (ロンドン) eu-west-2

ヨーロッパ (ミラノ) eu-south-1

欧州 (パリ) eu-west-3

欧州 (ストックホルム) eu-north-1
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AWS リージョン 名前 AWS リージョン ID

中東 (バーレーン) me-south-1

南米 (サンパウロ) sa-east-1

AWS GovCloud (米国東部) us-gov-east-1

AWS GovCloud (米国西部) us-gov-west-1
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ドキュメント履歴
次の表に、 ドキュメントの重要な変更点を示します AWS Service Catalog。このドキュメントの更
新に関する通知を受け取るには、RSS フィードにサブスクライブできます。

• API バージョン: 2014-11-12

• ドキュメントの最終更新日: 2024 年 5 月 16 日

変更 説明 日付

の外部エンジン AWS Service 
Catalog

AWS Service Catalog は、
外部エンジンに関する新
しいドキュメントを追加
します。外部エンジン
はEXTERNAL製品タイプで表
されます。EXTERNAL 製品
タイプにより、Terraform な
どのサードパーティーのプロ
ビジョニングエンジンの統合 
が可能になります。外部エ
ンジンを使用すると、Servi 
ce Catalog の機能をネイティ
ブ AWS CloudFormation テ
ンプレート以外にも拡張でき
るため、他の Instructure as 
Code (IaC) ツールを使用でき
ます。詳細については、「 の
外部エンジン AWS Service 
Catalog」を参照してくださ 
い。

2024 年 5 月 16 日

セキュリティ IAM 更新 AWS Service Catalog 
はAWSServiceCatalogS 
yncServiceRolePoli 
cy ポリシーを更新して
codestar-connectio 

2024 年 5 月 7 日
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ns に変更しますcodeconne 
ctions 。詳細について
は、「AWS Service Catalog 
AppRegistryに関するAWS マ
ネージドポリシー」を参照し
てください。

以前の更新

次の表は、2024 年 4 月 25 AWS Service Catalog 日以前の のドキュメントリリース履歴を示してい
ます。

機能 説明 リリース日

AWS Service Catalog Hashicorp による Terraform 
ライセンスの変更と外部製
品タイプへの更新について
は、既存の Terraform Open 
Source 製品およびプロビジ 
ョニング済み製品の外部製品
タイプへの更新 をご覧くださ
い。

2023 年 10 月 20 日

AWS Service Catalog とポートフォリオを共
有し、 AWS Organizat 
ions と同期 AWS Service 
Catalog できるようにす
る方法については AWS 
Organizations、AWSServic 
eCatalogOrgsDataSy 
ncServiceRolePolicy ポリ
シーと AWSServiceRoleForS 
erviceCatalogOrgsDataSync
サービスリンクロールを参照
してください。

2023 年 4 月 14 日

以前の更新 202

https://docs.aws.amazon.com/servicecatalog/latest/adminguide/security-iam-awsmanpol.html#security-iam-awsmanpol-updates
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/security-iam-awsmanpol.html#security-iam-awsmanpol-updates
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/security-iam-awsmanpol.html#security-iam-awsmanpol-updates
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/catalogs_portfolios_sharing_how-to-share.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/catalogs_portfolios_sharing_how-to-share.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/catalogs_portfolios_sharing_how-to-share.html


AWS Service Catalog 管理者ガイド

機能 説明 リリース日

AWS Service Catalog git 接続製品の管理と、 が外
部リポジトリのテンプレート 
AWS Service Catalog を AWS 
Service Catalog 製品に同期
できるようにする方法につい 
ては、AWSServiceCatalogS 
yncServiceRolePolicy ポリ
シーと AWSServiceRoleForS 
erviceCatalogSync サービス
リンクロールを参照してくだ
さい。

2022 年 11 月 18 日

AWS Service Catalog 
AppRegistry

AppRegistry が AWS アプリ
ケーション、関連するリソー
スコレクション、およびアプ
リケーション属性グループの
保存にどのように役立つかに
ついては、「」を参照してく
ださいAWS Service Catalog 
AppRegistry。

2022 年 6 月 15 日

AWS Service Management 
Connector

Jira Service Management お
よび ServiceNow のコネクタ
については、「AWS Service 
Management Connector」を
参照してください。

2022 年 6 月 9 日

Connector for Jira Service 
Management

Connector for Jira Service 
Management の更新につ
いては、「AWS Service 
Management Connector for 
Jira Service Management」を
参照してください。

2021 年 5 月 25 日
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機能 説明 リリース日

Connector for ServiceNow Connector for ServiceNow 
の更新の詳細については、
「AWS Service Managemen 
t Connector for ServiceNow」
を参照してください。

2021 年 4 月 7 日

Connector for ServiceNow Connector for ServiceNow 
の更新の詳細については、
「AWS Service Managemen 
t Connector for ServiceNow」
を参照してください。

2020 年 9 月 24 日

AWS Service Quotas が AWS Service Quotas と 
AWS Service Catalog どの
ように連携するかについて
は、AWS Service Catalog 
「デフォルトのサービス
クォータ」を参照してくださ
い。

2020 年 3 月 24 日

入門ライブラリ が提供する適切に設計された
製品テンプレートのライブラ
リについては AWS Service 
Catalog、「」を参照してくだ
さい。 入門ライブラリ

2020 年 3 月 10 日

バージョンガイダンス 製品バージョンガイダンスの
詳細については、「バージョ
ンガイダンス」を参照してく
ださい。

2019 年 12 月 17 日
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機能 説明 リリース日

Connector for Jira Service 
Desk

Connector for Jira Service 
Desk の使用を開始する
には、「AWS Service 
Management Connector for 
Jira Service Desk」を参照し
てください。

2019 年 11 月 21 日

Connector for ServiceNow Connector for ServiceNow 
の更新の詳細については、
「AWS Service Managemen 
t Connector for ServiceNow」
を参照してください。

2019 年 11 月 18 日

セキュリティに関する新しい
章

のセキュリティの詳細に
ついては AWS Service 
Catalog、「 のセキュリ
ティ」を参照してください 
AWS Service Catalog。

2019 年 10 月 31 日

プロビジョニング済み製品所
有者の変更

プロビジョニング済み製品の
所有者を変更する方法につい
ては、「プロビジョニング済 
み製品の所有者の変更」を参
照してください。

2019 年 10 月 31 日

新しいリソースの更新の制約 プロビジョニング済み製品
でタグを更新するために 
RESOURCE_UPDATE の制
約を使用する方法の詳細に
ついては、「AWS Service 
Catalog タグ更新の制約」を
参照してください。

2019 年 4 月 17 日
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https://docs.aws.amazon.com/servicecatalog/latest/adminguide/integrations-jiraservicedesk.html
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機能 説明 リリース日

Connector for ServiceNow Connector for Jira Service 
Desk の使用を開始する
には、「AWS Service 
Management Connector for 
ServiceNow」を参照してくだ
さい。

2019 年 3 月 19 日

AWS CloudFormation 
StackSets のサポート

Stack AWS CloudFormation 
StackSets、AWS CloudForm 
ation StackSets の使用」を参
照してください。

2018 年 11 月 14 日

セルフサービスアクション セルフサービスアクションの
使用を開始するには、「AWS 
CloudFormation サービスア
クション」を参照してくださ 
い。

2018 年 10 月 17 日

Amazon CloudWatch メトリ
クス

Amazon CloudWatch メ
トリクスの詳細につい
ては、「AWS Service 
CatalogAmazon CloudWatc 
h」を参照してください。

2018 年 9 月 26 日

TagOptions のサポート タグを管理するには、「AWS 
Service Catalog TagOption ラ
イブラリ」を参照してくださ 
い。

2017 年 28 月 6 日

ポートフォリオのインポート 別の AWS アカウントから
共有されているポートフ 
ォリオをインポートするに
は、「ポートフォリオのイ
ンポート」を参照してくださ
い。

2016 年 2 月 16 日
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機能 説明 リリース日

アクセス権限情報の更新 エンドユーザーコンソール
ビューへのアクセスを許可す
るには、「エンドユーザー向
けのコンソールアクセス」を
参照してください。

2016 年 2 月 16 日

初回リリース これは、 AWS Service 
Catalog 管理者ガイドの最初 
のリリースです。

2015 年 7 月 9 日
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。

ccviii


	AWS Service Catalog
	Table of Contents
	Service Catalog とは
	動画: の概要 AWS Service Catalog
	Service Catalog の概要
	[ユーザー]
	製品
	HashiCorp Terraform Open Source と Terraform Cloud のサポート
	プロビジョニングされた製品
	ポートフォリオ
	バージョニング
	権限
	制約
	管理者の初期ワークフロー
	エンドユーザーの初期ワークフロー

	AWS Service Catalog デフォルトのサービスクォータ
	AWS Organizations
	制約クォータ
	ポートフォリオのクォータ
	製品クォータ
	プロビジョニング済み製品のクォータ
	リージョン別クォータ
	サービスアクションクォータ
	TagOptions クォータ


	AWS Service Catalogのセットアップ
	にサインアップする AWS アカウント
	管理アクセスを持つユーザーを作成する
	AWS Service Catalog 管理者にアクセス許可を付与する
	AWS Service Catalog エンドユーザーにアクセス許可を付与する
	Terraform プロビジョニングエンジンのインストールと設定
	キューの決定
	Confused Deputy を Terraform プロビジョニングエンジンに追加する
	lambda:Invoke 操作のためのアクセスを制限するための、エンドポイントの Confused Deputy コンテキストキー
	sqs:SendMessage 操作のためのアクセスを制限するための、エンドポイントの Confused Deputy コンテキストキー



	開始方法
	入門ライブラリ
	前提条件
	詳細はこちら

	CloudFormation 製品の開始方法
	ステップ 1: CloudFormation テンプレートをダウンロードする
	テンプレートのダウンロード
	テンプレートの概要

	ステップ 2: キーペアを作成する
	ステップ 3: ポートフォリオを作成する
	ステップ 4: ポートフォリオに新しい製品を作成する
	ステップ 5: テンプレート制約を追加してインスタンスサイズを制限する
	ステップ 6: IAM ロールを割り当てる起動制約を追加する
	ステップ 7: ポートフォリオへのアクセス権限のエンドユーザーへの付与
	ステップ 8: エンドユーザーのエクスペリエンスをテストする

	Terraform 製品の使用開始
	既存の Terraform Open Source 製品およびプロビジョニング済み製品の外部製品タイプへの更新
	前提条件: Terraform プロビジョニングエンジンの設定
	Terraform Community Edition (External 製品タイプ) のプロビジョニングエンジン
	Terraform クCloud 用のプロビジョニングエンジン

	ステップ 1: Terraform 設定ファイルをダウンロードする
	設定ファイルのダウンロード
	設定ファイルの概要

	ステップ 2: Terraform 製品を作成する
	ステップ 3: AWS Service Catalog ポートフォリオを作成する
	ステップ 4: ポートフォリオに製品を追加する
	ステップ 5: 起動ロールを作成する
	ステップ 6: Terraform 製品に起動制約を追加する
	ステップ 7: エンドユーザーにアクセス許可を付与する
	ステップ 8: ポートフォリオをエンドユーザーと共有する
	ステップ 9: エンドユーザーのエクスペリエンスをテストする
	ステップ 10: Terraform プロビジョニング操作の監視


	のセキュリティ AWS Service Catalog
	でのデータ保護 AWS Service Catalog
	暗号化によるデータの保護
	保管中の暗号化
	転送中の暗号化


	での Identity and Access Management AWS Service Catalog
	オーディエンス
	のアイデンティティベースのポリシーの例 AWS Service Catalog
	エンドユーザーのコンソールアクセス
	エンドユーザー向け製品アクセス
	プロビジョニング済み製品を管理するためのポリシーの例
	プロビジョニング済み製品に対する完全な管理アクセス
	プロビジョニング済み製品へのエンドユーザーアクセス
	プロビジョニング済み製品に対する部分的な管理アクセス


	AWS の 管理ポリシー AWS Service Catalog AppRegistry
	AWS 管理ポリシー: AWSServiceCatalogAdminFullAccess
	AWS 管理ポリシー: AWSServiceCatalogAdminReadOnlyAccess
	AWS 管理ポリシー: AWSServiceCatalogEndUserFullAccess
	AWS 管理ポリシー: AWSServiceCatalogEndUserReadOnlyAccess
	AWS 管理ポリシー: AWSServiceCatalogSyncServiceRolePolicy
	AWS 管理ポリシー: AWSServiceCatalogOrgsDataSyncServiceRolePolicy
	非推奨ポリシー
	AWS 管理ポリシーに対する AppRegistry の更新

	のサービスにリンクされたロールの使用 AWS Service Catalog
	AWSServiceRoleForServiceCatalogSync のサービスリンクロールのアクセス許可
	AWSServiceRoleForServiceCatalogSync サービスリンクロールの作成

	AWSServiceRoleForServiceCatalogOrgsDataSync のサービスリンクロールのアクセス許可
	AWSServiceRoleForServiceCatalogOrgsDataSync サービスリンクロールの作成

	のサービスにリンクされたロールの編集 AWS Service Catalog
	のサービスにリンクされたロールの削除 AWS Service Catalog
	AWS Service Catalog サービスにリンクされたロールでサポートされているリージョン

	AWS Service Catalog ID とアクセスのトラブルシューティング
	でアクションを実行する権限がありません AWS Service Catalog
	iam:PassRole を実行する権限がない
	自分の AWS アカウント以外のユーザーに自分の AWS Service Catalog リソースへのアクセスを許可したい

	アクセス権限の制御
	制約


	でのログ記録とモニタリング AWS Service Catalog
	のコンプライアンス検証 AWS Service Catalog
	の耐障害性 AWS Service Catalog
	のインフラストラクチャセキュリティ AWS Service Catalog
	のセキュリティのベストプラクティス AWS Service Catalog

	カタログの管理
	ポートフォリオの管理
	ポートフォリオの作成、表示、削除
	ポートフォリオの詳細の表示
	ポートフォリオの作成と削除
	製品の追加
	新しい製品の追加
	既存の製品の追加
	ポートフォリオからの製品の削除

	制約の追加
	ユーザーへのアクセス権限の付与
	ポートフォリオの共有
	アカウント間共有
	ポートフォリオのインポート

	との共有 AWS Organizations
	管理アカウントからの共有
	委任管理者アカウントからの共有
	組織内のアカウントの移動

	ポートフォリオを共有する際の TagOptions の共有
	ポートフォリオを共有する際のプリンシパル名の共有
	プリンシパル名を共有する場合はワイルドカードを使用する


	ポートフォリオの共有とインポート
	共有ポートフォリオとインポートされたポートフォリオの関係


	製品の管理
	[製品] ページの表示
	製品の作成
	トラブルシューティング

	ポートフォリオへの製品の追加
	製品の更新
	GitHub、GitHub Enterprise、Bitbucket から製品をテンプレートファイルに同期する
	製品を外部のテンプレートファイルと同期させるために必要な権限
	アカウント接続を作成する
	Git と同期された製品接続の表示
	Git 同期製品接続の更新
	Git 同期製品接続を削除する
	GitHub、GitHub Enterprise、Bitbucket のテンプレートファイルへの Terraform 製品との同期
	AWS リージョン Git 同期製品のサポート

	製品の削除
	を使用した製品の削除 AWS CLI
	前提条件
	AWS Service Catalog 製品を削除するための AWS CLI エイリアスの作成
	その他のリソース

	製品削除時に失敗したリソースの関連付け解除の解決

	バージョンの管理
	バージョンステータス
	バージョンガイダンス
	バージョンの更新


	AWS Service Catalog 制約の使用
	AWS Service Catalog 起動の制限
	起動ロールの設定
	起動制約の適用
	混同代理人を起動制約に追加する
	起動制約の検証

	AWS Service Catalog 通知の制限
	AWS Service Catalog タグ更新の制限
	AWS Service Catalog スタックセットの制限
	AWS Service Catalog テンプレートの制限
	テンプレート制約のルール
	構文
	例: パラメータ値の条件付きの確認



	AWS Service Catalog サービスアクション
	前提条件
	ステップ 1: エンドユーザーのアクセス許可を設定する
	ステップ 2: サービスアクションを作成する
	ステップ 3: サービスアクションを製品バージョンに関連付ける
	ステップ 4: エンドユーザーのエクスペリエンスをテストする
	ステップ 5: でサービスアクションを管理する AWS CloudFormation
	ステップ 6: トラブルシューティング

	ポートフォリオへの AWS Marketplace 製品の追加
	を使用した AWS Marketplace 製品の管理 AWS Service Catalog
	AWS Marketplace 製品の手動管理と追加

	CloudFormation StackSets の使用
	スタックセットとスタックインスタンス
	スタックセットの制約

	予算の管理
	前提条件
	予算の作成
	予算の関連付け
	予算の表示
	予算の関連付けの解除


	プロビジョニング済み製品の管理
	プロビジョニングされた製品を管理者として管理する
	プロビジョニング済み製品所有者の変更
	以下の資料も参照してください。

	プロビジョニング済み製品のテンプレートの更新
	チュートリアル：ユーザーのリソース割り当ての確認
	Terraform Open Source 製品のステータスエラーの管理
	ステータスエラーの例
	ステータスエラーの解決策


	Terraform Open Source 製品ステートファイルの管理

	でのタグの管理 AWS Service Catalog
	AWS Service Catalog AutoTags
	AWS Service Catalog TagOption ライブラリ
	TagOptions による製品の起動
	例 1: 一意の TagOption キー
	例 2: ポートフォリオで同じキーを持つ TagOptions のセット
	例 3: ポートフォリオとそのポートフォリオの製品の両方で同じキーを持つ TagOptions のセット
	例 4: 同じキーと競合する値を持つ複数の TagOptions

	TagOptions の管理
	タグポリシーでの TagOptions AWS Organizations の使用
	タグポリシー
	TagOptions
	AWS Organizations タグポリシーと AWS Service Catalog TagOptions 間の競合の回避



	の外部エンジン AWS Service Catalog
	考慮事項
	パラメータ解析
	プロビジョニング
	[更新中]
	終了
	Tagging

	でのモニタリング AWS Service Catalog
	モニタリングツール
	自動モニタリングツール

	AWS Service Catalog CloudWatch メトリクス
	CloudWatch メトリクスの有効化
	使用できるメトリクスとディメンション
	AWS Service Catalog メトリクス
	AWS Service Catalog メトリクスのディメンション

	AWS Service Catalog メトリクスの表示
	Amazon CloudWatch コンソールでの AWS Service Catalog メトリクスの表示


	を使用した AWS Service Catalog API コールのログ記録 AWS CloudTrail
	AWS Service Catalog CloudTrail の情報
	AWS Service Catalog ログファイルエントリについて


	コンソールのブランドの設定
	AWS リージョン コンソールのブランド設定のサポート

	ドキュメント履歴
	以前の更新

	

