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AWS クラウド上で F5 BIG-IP から F5 BIG-IP VE に移行
Suresh Veeragoni、Amazon Web Services (AWS)

2020 年 11 月 (ドキュメント履歴)

このガイドでは、F5 BIG-IP のセキュリティおよびトラフィック管理ソリューションを Amazon Web 
Services (AWS) クラウドに移行するためのステップ、アーキテクチャ、ツール、および考慮事項の
概要を説明します。F5 BIG-IP は、可用性、アクセス制御、およびセキュリティソリューションを中
心に設計された製品群です。これらは F5 のトラフィック管理オペレーティングシステム (TMOS) 上
で動作します。

F5 BIG-IP セキュリティおよびトラフィック管理ソリューションは、7 つの一般的な移行戦略 (7 R) 
の リホストとリプラットフォームの移行戦略 を使用して AWS クラウドに移行されます。F5 のワー
クロードは、既存の環境をリホストし、サービス検出や API 統合などのリプラットフォームの側面
を利用して移行されます。

このガイドでは、移行の 4 つの主要ステップの概要を説明します。

• 移行コストとスキルの評価 — 移行にかかるコストと、AWS と F5 の製品やサービスに関するどの
ような知識が必要かを理解してください。

• アプリケーションのマッピングとアーキテクチャの設計 — アプリケーションがどのように組み合
わされるかを評価し、将来の環境に合わせたアーキテクチャを設計します。

• 移行の計画 — 移行には大まかな計画を立て、何を移行するかについて重要な決定を下してくださ
い。

• データの移行 — F5 BIG-IP ワークロードを AWS クラウドに移行するための構成をデプロイし、
データを移行します。

移行手順の完全な概要については、「AWS規範的ガイダンス」ウェブサイトの「AWS クラウド上で 
F5 BIG-IP ワークロード を F5 BIG-IP VE に移行」パターンを参照してください。

このガイドは、F5 のセキュリティおよびトラフィック管理ソリューションを AWS クラウドに移行
しようとしている技術エンジニアリングチームとアーキテクチャチームを対象としています。

目標とするビジネス成果
組織は俊敏性と回復力を高めるために AWS クラウドへの移行を選択します。この移行には大きなメ
リットがありますが、軽減しなければならないリスクもあります。特に、トラフィック管理やセキュ
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https://www.f5.com/products/big-ip-services
https://www.f5.com/pdf/white-papers/tmos-wp.pdf
https://d1.awsstatic.com/whitepapers/Migration/aws-migration-whitepaper.pdf
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-an-f5-big-ip-workload-to-f5-big-ip-ve-on-the-aws-cloud.html
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リティなどの重要なアプリケーションサービスが分割されると、クラウド導入のリスクと複雑さが増
します。

F5 BIG-IP のワークロードを AWS クラウドに移行すれば、俊敏性に重点を置き、エンタープライズ
アーキテクチャ全体に価値の高い運用モデルを採用できます。また、テクノロジー環境をフェデレー
ションさせることができるため、クラウドの導入にもプラスになります。

また、ベンダーやツールの増加を抑えることで、ビジネス上の優位性を生み出すこともできます。こ
れにより、データパス、特徴量、ツール、運用モデルの変更がソース環境から制限または排除される
ため、アプリケーションを移行する際のリスクが軽減されます。

目標とするビジネス成果 2
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移行コストとスキルの評価
F5 BIG-IP のセキュリティおよびトラフィック管理ソリューションを AWS クラウドに移行すること
を決定する前に、移行のコストを評価し、どのようなスキルが必要かを評価する必要があります。

以下のセクションでは、潜在的な移行コストの概要と、チームが必要とする AWS および F5 製品お
よびサービスの知識の概要を示します。

トピック

• ライセンスコストとインスタンスコストの評価

• AWS および F5 ナレッジベースの評価

ライセンスコストとインスタンスコストの評価
AWS クラウドで F5 BIG-IP ワークロードを実行するコストは、ライセンスとインスタンスの合計コ
ストによって異なります。 AWS クラウドに移行するときは、既存のライセンスを照合し、ソースシ
ステムから送信先システムへの機能を有効にする必要があります。

F5 製品には複数のライセンスモデルがありますが、ビジネス要件と技術要件は通常、Bring Your 
Own License (BYOL)、マーケットプレイス、プライベートオファー、サブスクリプション、および
エンタープライズライセンス契約(ELA) のモデルと交差します。

移行コストは、pay-as-you-goのインスタンスを使用するか、年間料金のインスタンスを使用する
か、または個別に契約するかによって異なります AWS。重要なのは、F5 ライセンスのコストは、モ
デルや個々の要件に基づいて変わる可能性があることです。

AWS 価格計算ツールを使用して、潜在的なランニングコストを見積もることができます。次の 3 つ
の例は、 AWS インスタンスとインフラストラクチャのコストに関するインサイトを提供します。

• F5 BIG-IP スモール — 100 Mbps

• F5 BIG-IP ミディアム — 200 Mbps

• F5 BIG-IP ラージ — 800 Mbps

AWS および F5 ナレッジベースの評価
F5 BIG-IP ワークロードの移行を開始する前に、チームが以下の AWS および F5 製品とサービスに
関する知識を持っていることを確認する必要があります。
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https://docs.aws.amazon.com//pricing-calculator/latest/userguide/getting-started.html
https://calculator.s3.amazonaws.com/index.html#r=IADs=EC2&key=files/calc-5b0f57475ed81d2e9e1e4ee31eee4fec13caf8cc&v=ver20200107wD
https://calculator.s3.amazonaws.com/index.html#r=IAD&s=EC2&key=files/calc-d4362355aed7d553d6175a115e0e24b59fe5f894&v=ver20200107wD
https://calculator.s3.amazonaws.com/index.html#r=IAD&s=EC2&key=files/calc-45f93d5443e2fa064f9c4c08e0ea774c7cc411cd&v=ver20200107wD
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AWS 製品およびサービス

• CloudFormation は、 AWS インフラストラクチャのデプロイを予測どおりに繰り返し作成および
プロビジョニングするのに役立ちます。

• Amazon CloudWatch は、信頼性、拡張性、柔軟性に優れた数分で使用を開始できるモニタリング
ソリューションです。

• Amazon Elastic Compute Cloud (Amazon EC2) は、ユーザーがソフトウェアシステムを構築して
ホストするための、コンピューティング能力を自在に拡張および縮小できるウェブサービス (実際
には Amazon のデータセンター内のサーバー) です。

• AWS Identity and Access Management (IAM) は、 サービスへのアクセスを安全に制御するための
ウェブ AWS サービスです。

• AWS Landing Zone は、 AWS お客様がベストプラクティスに基づいて安全なマルチアカウント 
AWS 環境を迅速にセットアップするのに役立つソリューションです。

• Amazon Simple Storage Service (Amazon S3) は、あらゆる量のデータを保存、保護、取得できる
クラウドベースのオブジェクトストレージサービスです。

• AWS Security Token Service (AWS STS) を使用すると、ユーザー用の、権限が制限された一時的
な認証情報をリクエストできます。

• AWS Transit Gateway は、 の Amazon VPC ルーティング設定をhub-and-spokeアーキテクチャに
統合するための高可用性 AWS リージョン でスケーラブルなサービスです。

• Amazon Virtual Private Cloud (Amazon VPC) は、定義した仮想ネットワークに AWS リソースを
起動するのに役立ちます。

Important

チームは、1 つまたは複数の仮想プライベートクラウド (VPC) を既存のデータセンターに接
続するさまざまな方法と、 AWS インフラストラクチャにリソースを作成する方法を理解し
ている必要があります。詳細については、Amazon VPC ドキュメントの「ネットワークから 
Amazon VPC への接続オプション」をご覧ください。

F5 製品およびサービスの検索

• トラフィック管理オペレーティングシステム (F5 TMOS) は、F5 のすべてのネットワークまたはト
ラフィック製品のソフトウェア基盤です。
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https://docs.aws.amazon.com//cloudformation/index.html
https://docs.aws.amazon.com//cloudwatch/index.html
https://docs.aws.amazon.com//ec2/index.html
https://docs.aws.amazon.com//iam/index.html
https://docs.aws.amazon.com//prescriptive-guidance/latest/migration-aws-environment/understanding-landing-zones.html
https://docs.aws.amazon.com//AmazonS3/latest/dev/Introduction.html
https://docs.aws.amazon.com//STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com//whitepapers/latest/aws-vpc-connectivity-options/aws-transit-gateway.html
https://docs.aws.amazon.com//vpc/index.html
https://docs.aws.amazon.com//whitepapers/latest/aws-vpc-connectivity-options/network-to-amazon-vpc-connectivity-options.html
https://docs.aws.amazon.com//whitepapers/latest/aws-vpc-connectivity-options/network-to-amazon-vpc-connectivity-options.html
https://www.f5.com/pdf/white-papers/tmos-wp.pdf
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• ローカルトラフィックマネージャー (F5 LTM) は、サーバーのパフォーマンス、セキュリティ、可
用性に基づいて適切な宛先を選択し、ネットワークトラフィックを制御するのに役立ちます。

• グローバルトラフィックマネージャー (F5 GTM) は、ビジネスポリシー、データセンターとクラ
ウドサービスの条件、ユーザーの場所、アプリケーションのパフォーマンスに基づいて、DNS と
ユーザーアプリケーションのリクエストを配信します。

• アクセスポリシーマネージャー (F5 APM) は、ユーザーとそのアプリケーションがどこにあって
も、アプリケーション、API、データへのアクセスを保護、簡素化、一元化します。

• アプリケーションセキュリティマネージャー (F5 ASM) は、従来型、仮想、およびプライベートク
ラウド環境のウェブアプリケーションを保護する柔軟なウェブアプリケーションファイアウォール
です。

• アドバンストファイアウォールマネージャー (F5 AFM) は、重要なデータセンターリソースを妨害
する前にネットワークの脅威を軽減します。

• F5 BIG-IQ は、F5 の物理デバイスと仮想デバイス、およびそれらで実行されるソリューションを
一元管理します。

AWS および F5 ナレッジベースの評価 5

https://www.f5.com/products/big-ip-services/local-traffic-manager
https://www.f5.com/products/big-ip-services/access-policy-manager
https://www.f5.com/pdf/products/big-ip-application-security-manager-overview.pdf
https://www.f5.com/products/big-ip-services/advanced-firewall-manager
https://www.f5.com/products/automation-and-orchestration/big-iq
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アプリケーションのマッピングとアーキテクチャの設計
以下のセクションは、アアプリケーションが既存の環境でどのように組み合わされ、どのように新し
いアーキテクチャを設計するかを理解するのに役立ちます。

トピック

• アプリケーションのマッピング

• アーキテクチャの変更

アプリケーションのマッピング

アプリケーションと関連する依存関係を AWS クラウドに移行する場合、標準的なアプローチはあり
ません。次の表は、F5 BIG-IP ワークロードで AWS クラウドに一般的に移行されるさまざまなアプ
リケーションの主な考慮事項の概要を示しています。

アプリケーションタイプ ユースケース 推奨されるアクション

カスタムまたは商用の既製品 
(COT) アプリケーション

アプリケーションを AWS ク
ラウドに移行した後にデータ
センターまたはコロケーショ 
ンインスタンスを閉鎖する
か、オンプレミスと AWS 製
品またはサービスを組み合わ
せて実行します。これらのア 
プリケーションをモダナイズ
する予定はありません。

アプリケーションのロジック
の一部として F5 Application 
Delivery Controller (ADC) を統
合し、同じロジックを AWS 
クラウドに移植する必要があ
る場合があります。

アプリケーションコンポーネ
ントは、同時に移行される場

現在の F5 設定を確認し、移
行が必要なアプリケーショ
ンコンポーネントに分解しま
す。

モジュールまたは F5 Good, 
Better, Best (GBB) プログラム
のいずれかを通じて、使用し 
ているライセンスモデルと一
致していることを確認してく
ださい。

アプリケーションのマッピング 6

https://www.f5.com/glossary/application-delivery-controller
https://www.f5.com/glossary/application-delivery-controller
https://www.f5.com/products/get-f5/perpetual-licensing-gbb
https://www.f5.com/products/get-f5/perpetual-licensing-gbb
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アプリケーションタイプ ユースケース 推奨されるアクション

合とそうでない場合がありま
す。

コンプライアンス要件やセ
キュリティ関連の要件が高い
アプリケーション

これらのアプリケーションは
リホスト、リプラットフォー
ム、リアーキテクトが可能で
すが、高度な保護が必要にな
ります。

これらの高度な保護には、行
動保護、モバイルアプリセ
キュリティ、高度なボット検
出、ディープ IP インテリジェ
ンス、レスポンスデータの出
力フィルタリングなどが含ま
れる場合があります。

すでに F5 ASM を使用してい
る場合は、セキュリティポリ
シーまたはコンプライアンス
ポリシーを必ず移行してくだ 
さい。

新しいアプリケーションの場
合は、F5 ASM または F5 Web 
アプリケーションファイア
ウォール (F5 WAF) を活用す
る最適な方法を評価する必要
があります。

Amazon Elastic Container 
Service (Amazon 
ECS)、Amazon Elastic 
Kubernetes Service (Amazon 
EKS)、または Amazon EC2 
Hosting K8S でホストされて
いる次世代またはクラウドネ
イティブのアプリケーション

これらのアプリケーション
には、モバイルやその他の
損失の多いネットワークタ 
イプなどのプロトコルチュー
ニング、HTTP 最適化、プロ
グラマブルデータプレーン 
(iRules)、またはロードバラン 
サーアルゴリズムを調整する
高度なサービスが必要です。

コンテナの入力について
は、F5 ドキュメントの F5 コ
ンテナ入力サービスを参照し
てください。

アプリケーションのマッピング 7

https://www.f5.com/products/big-ip-services/advanced-waf
https://www.f5.com/products/big-ip-services/advanced-waf
https://www.f5.com/products/big-ip-services/advanced-waf
https://community.f5.com/kb/technicalarticles/easy-demo-protect-container-traffic-to-eks-with-big-ip/291173
https://clouddocs.f5.com/containers/v2/
https://clouddocs.f5.com/containers/v2/
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アプリケーションタイプ ユースケース 推奨されるアクション

フェデレーション名前空間、
またはハイブリッドアプリ
ケーション

これらは、プレゼンテーショ
ン層の配信がハイブリッド
デプロイメント全体でフェデ
レーションされるアプリケー
ション、または利用される 
サービスがハイブリッドデプ
ロイメントに含まれるアプリ
ケーションです。

例えば、オンプレミスで F5 
GTM とF5 LTM を併用し、F5 
GTM の高度な機能を活用し
て、複雑な依存関係や、顧客
をどの場所に誘導するかとい 
う高度なロジックをマッピン
グしたとします。

このデプロイには、少なくと
も 2 つの F5 DNS システム
または F5 Distributed Cloud 
DNS が必要です。

デプロイでは、 AWS クラウ
ドに 1 つ以上の VPCsを作成
する必要があります。

1 つの VPC をデータセンター
としてシステムにマッピング
する必要があります。トラン
ジット VPC 設計を使用する場
合、複数の VPC になる可能性
があります。

パフォーマンス最適化アプリ
ケーション

セッション (L4) とアプリケー
ションレイヤー (L7) で高度
に調整されたプロファイルを
持つ可能性のあるアプリケー
ション、モバイルアプリケー
ション、または AWS クラウ
ドとの間の移行によるレイテ
ンシーの増加、HTTP 最適化 
(SPDY)、圧縮が懸念されるア
プリケーション。

そのためには、標準タイプの
仮想サーバー (フル TTCP プ
ロキシ) 以上 (HTTP などのア
プリケーションプロキシ) を実
行する F5 LTM システムをデ
プロイし、アプリケーション
サーバと顧客間のトラフィッ
クを対称的に少なくする必要 
があります。

トラフィックは、ソースネッ
トワークアドレス変換 (SNAT) 
によって処理することも、F5 
BIG-IP インスタンスをインス
タンスまたはルートテーブル
のデフォルトゲートウェイに 
することもできます。

アプリケーションのマッピング 8
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アプリケーションタイプ ユースケース 推奨されるアクション

複数のアベイラビリティゾー
ンにまたがる内部アプリケー
ション、高可用性 (HA)、ただ
し DNS はありません。

アプリケーションをデプロイ
する必要があり、可用性を
高めるためにクロスゾーンを
サポートすることも必要です
が、DNS の使用ができず、IP 
アドレスも変更できません。

そういう場合では、エイリア
ンのアドレススペースをアナ
ウンスするには、仮想プライ
ベートゲートウェイとピア接
続されている VPC 内のカスタ
マーゲートウェイを使用する 
必要があります。また、ルー
トテーブルを操作するには
F5 Advanced HA iApp テンプ
レートを使用する必要があり
ます。F5 システムを VPC の
カスタマーゲートウェイにす
ることも、サードパーティの 
ソリューションをカスタマー
ゲートウェイにすることもで
きます。

WAF または IDS/IPS アプリ
ケーション

これらのアプリケーション
には、SNORT シグネチャ、
ボット保護、詳細かつ複雑な 
WAF ルールセット (2900 以
上のシグネチャ)、セキュリ
ティスキャナの統合などの高 
度なセキュリティ機能が必要
です。

アプリケーションのニーズを
満たす CloudFormation テン
プレートトポロジ (AWS Auto 
Scaling、高可用性、スタンド
アロン) を選択し、適切なセ 
キュリティポリシーを作成し
て検証します。

アプリケーションのマッピング 9
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アプリケーションタイプ ユースケース 推奨されるアクション

セキュリティとサービストラ
ンジット VPC アプリケーショ
ン

これはトランジット VPC の
一種で、インターネットやイ
ントラネットのセキュリティ 
とサービスを一元化し、他の 
VPC とピアリングします。

このトポロジは、他の種類の
アプリケーションやユース
ケースリストと一緒に使用す
ることができます。これは、
組織のVPC構造のインター
ネットアタックサーフェスを
減らし、コントロールを集中 
化し、職務を分離するために
使用されます。また、特定の 
VPC、他の VPC、インター
ネット間に高度なアプリケー
ションやセキュリティサービ
スを挿入するためにも使用さ
れます。

ピア (アプリケーション) VPC 
IP アドレスの可視性要件とと
もにトランジット VPC をデプ
ロイします。

DNS セキュリティ、エクス
プレス、ハイブリッドアプリ
ケーション

クラウド AWS とデータセン
ター全体で安全で一貫性の 
ある DNS ルックアップテー
ブルをレプリケートし、大量
の DNS クエリを処理できま 
す。 を介した直接接続の停
止、環境間の Direct Connect
一元管理されたポリシーベー
スの DNS、DNS キャッシュ
と DNS プロトコル検証とセ 
キュリティ (DNSSEC) を生き
残ります。

ベストプラクティスを使用
して DNS をデプロイし、各 
VPC を仮想データセンターと
して扱います。

アプリケーションのマッピング 10
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アーキテクチャの変更

次の図は、 AWS Transit Gateway によって接続されるエッジ VPC とアプリケーション VPCs の
ベースラインアーキテクチャを示しています。VPC は同じアカウントに属していても、異なるアカ
ウントに属していてもかまいません。

たとえば、ランディングゾーンでは通常、エッジ VPC を制御するネットワークアカウントをデプ
ロイします。このアーキテクチャにより、ユーザーはアプリケーションスイート全体で共通のポリ
シー、プロセス、プラットフォーム活用ができます。

次の図は、アクティブなスタンバイクラスターに展開された F5 BIG-IP ワークロードの 2 つのネッ
トワークインターフェイス (NIC) インスタンスを示しています。これらのシステムには、インスタン
スの上限までエラスティックネットワークインターフェースをさらに追加します。F5 では、アベイ
ラビリティーゾーンの障害を避けるため、デプロイにはマルチ AZ パターンを使用することを推奨し
ています。

アーキテクチャの変更 11
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移行の計画

移行プロセスを計画することは、移行を円滑かつ成功させるために重要です。以下のセクションで
は、移行の計画方法と、移行に関する主な考慮事項について概説します。

トピック

• 何を移行するかを決定する

• 構成のデスケーリング

• インスタンスタイプの選択

• 重要な決定ポイント

• 高レベルの移行概要

何を移行するかを決定する

移行するときは、どのワークロードが不可欠で、どのワークロードが必須ではないが「あれば良い」
のか、どのワークロードが不要で、移行が完了したら廃止できるかを判断する必要があります。

意思決定プロセスの大部分は、自動化、API、ツール、その他のプロセスに関する個別の要件に関係
します。また、組織の機能要件やパフォーマンス要件も考慮する必要があります。

たとえば、ユーザーパーティションのある既存のデータセンターで共有ハードウェアプラットフォー
ムを使用したことがあるかもしれません。ただし、移行の際には、ハードウェアアクセラレーション
ソリューションからの移行によるパフォーマンス上の制限により、あまり広く共有されていないシス
テム上でサービスを実行する必要が生じる場合があります。たとえば、Secure Sockets Layer (SSL) 
の 1 秒あたりのトランザクション数 (TPS) では、特定のサービスを共有システム上で実行しないこ
とが必要になる場合があります。

移行するアプリケーションとその要件を特定して文書化したら、次のベストプラクティスを使用して
ソースシステムを準備する必要があります。

• AWS クラウドで実行するのと同じバージョンの F5 TMOS を実行します。バージョン 14.1 以降が
推奨されますが、バージョン 13.1 以降も使用できます。バージョン 12.1.x を移行することはでき
ますが、セキュリティ、自動化、保守性の問題が発生する可能性があります。

• 各デバイスのすべての設定について、有効なバックアップが必要です。Univention Corporate 
Server (UCS) のバックアップにはデータセンター固有のアトリビューションとオブジェクト (IP

何を移行するかを決定する 13
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アドレス、ノード、プールメンバーなど) が含まれているため、F5 ではシェルコマンドファイル 
(SCF) を作成して構成を編集およびマージすることを推奨しています。

• 関連するセキュリティ証明書をすべてバックアップし、パフォーマンスを向上させるために RSA 
暗号化から ECC 暗号化への変更を検討してください。

• スケーリングとキャパシティプランニングのために、仮想サーバーレベルで詳細なパフォーマンス
メトリックを用意してください。

• データセンターから AWS クラウドへのカットオーバー用の F5 Global Server Load Balancing 
(GSLB) ソリューションを用意します。

• ハードウェアアプライアンスモデルからソフトウェアおよび仮想化モデルへの移行がパフォーマン
ス、スケーラビリティ、および高可用性の観点から与える影響を理解してください。

• AWS クラウドに移行する要件を定義し、以下の考慮事項に注意してください。

• AWS クラウドへの移行には、設定全体または一部の移行を決定する必要があることに注意して
ください。通常、一度に 1 つの部分的な移行を行う方が効率的です。

• どのルートと IP アドレスが変更されるかを把握しましょう。

• どの SNAT プールを F5 SNAT Automap に置き換える必要があるかを特定してください。

また、AWS パートナーまたは F5 プロフェッショナルサービスチームに相談することも検討してく
ださい。これにより、移行が成功する可能性が高くなります。

構成のデスケーリング

「デスケール」とは、最初の検出結果後に必要な特徴量や指標に基づいて、F5 BIG-IP 構成をより低
い、またはよりコスト効率の高い構成に移行することを意味します。これらのオプションはすべて
アーキテクチャと必要なインスタンス数に影響するため、慎重に評価する必要があります。

次の図は、デスケーリングがニーズや要件に適しているかどうかを評価するのに役立ちます。
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この移行により、以下の点でも新たな検討事項が生まれます。

• ネットワークトポロジ – は現在802.1q 、タグ付けされた VLANsをサポート AWS していないた
め、インスタンスインターフェイスの数 (管理用の 1 つを除く) は、インスタンスがサポートでき
るネットワークの数に制限があります。特定のトポロジが必要な場合は、F5 が AWS クラウドで
サポートするさまざまなインスタンスと比較して評価する必要があります。

• SSL パフォーマンス — F5 アプライアンスとシャーシは、x86 で達成できることを上回る SSL パ
フォーマンスを備えています。集約型および仮想サーバごとの SSL 要件を評価する必要がありま
す。

• ネットワークパフォーマンス – 集約、アウトバウンド、および内部のネットワーク特性を評価す
る必要があります。 AWS インスタンスタイプには、考慮すべき異なるネットワーク特性 (低、

構成のデスケーリング 15
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中、高、最大 X、または専用) があります。また、1 つのインスタンスがアウトバウンドまたは直
接接続を介して送信できるトラフィック量にも制限があります。

• VIP 密度 — 仮想 IP アドレス (VIP) の数が多い場合は、ネットワークインターフェースにマッピン
グできる VIP の数に対するインスタンスの制限を考慮する必要があります。

• 同時接続 — インスタンスがサポートできる接続の最大数にはフロー制限があります。

• セッションステート — アプリケーションが異なれば、使用する永続性のタイプも異なります。ス
テートフルアプリケーションとステートレスアプリケーションでは、使用されるメソッドが共有ス
テートに変更され、イン/アウト操作をスケールする際に影響する可能性があります。

インスタンスタイプの選択

F5 は複数のインスタンスタイプをサポートしているため、どのインスタンスタイプを使用するかを
選択するの難しい決断です。ほとんどの移行では、ネットワーク性能、CPU 密度、インターフェイ
ス密度、インスタンスでサポートできる IP 数の組み合わせを提供するため、c5n.2xl と c5n.4xl
が最も一般的なインスタンスの選択肢になります。次の図は、使用している F5 製品に基づいて、ど
のインスタンスを選択すべきかの例を示しています。

インスタンスタイプの選択 16
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重要な決定ポイント

移行には考慮すべき点がたくさんありますが、F5 BIG-IP ワークロードの移行を開始する前に、次の
質問を自問して移行プロセスを明確にしてください。

アプリケーションのユーザーは誰ですか?

これらが内部ユーザー (Elastic IP アドレスを経由しない) ユーザーなのか、外部 (Elastic IP アドレス
を経由しない) ユーザーなのかを評価してください。ユーザーが内部ユーザーの場合は、アベイラビ
リティーゾーンやアクティブなデプロイの障害に対応するためにアプリケーションが DNS を使用で
きるかどうかを評価してください。サブネットを複数のアベイラビリティーゾーンにまたがるような
代替デザインパターンを使用する必要があるかどうかも確認する必要があります。

アプリケーションのどの部分を AWS クラウドに移行しますか?

アプリケーション全体を移行するのか、プレゼンテーション層だけを移行するのかを評価してくだ
さい。セキュリティと DNS ネームスペースに関するその他の依存関係も考慮する必要があります。

重要な決定ポイント 17
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評価では、ネットワークトポロジーに何が必要かを判断する必要があります。さらに、アベイラビリ
ティーゾーン、VPC、または AWS リージョンレベルでイベントが発生した場合に、サービスレベル
アグリーメント (SLA) に何が必要かを決定します。

なぜアプリケーションが移行されるのですか?

データセンターを閉鎖したり、伸縮性を高めたいという理由で、アプリケーションを移行しているか
もしれません。アプリケーションがアプリケーションごとのアーキテクチャに移行しようとしている
かどうかを、多くのデータセンターに共通するモノリシックパターンと比較して評価してください。
また、移行に伴ってどのようなモダナイズの取り組みを行うべきかも検討する価値があります。

アプリケーションの移行先はどこですか?

アプリケーションを 1 つのアベイラビリティーゾーンを持つ単一の VPC に移行する必要があるの
か、それとも 2 つのアベイラビリティーゾーンに移行する必要があるのかを評価します。ピア VPC 
またはトランジット VPC のトポロジと、マルチリージョンデプロイの必要性を判断します。これら
は移行パターンの設計に影響します。

高レベルの移行概要

移行を開始する前に、プロセス全体を概略的に整理しておくと便利です。F5 BIG-IP ワークロード
を AWS クラウドに移行する手順の例を次に示します。F5 BIG-IP 移行のより詳細な手順とプロセス
は、 AWS クラウド上の F5 BIG-IP ワークロードを F5 BIG-IP VE に移行するパターンで確認できま
す。

1. 個々の要件に基づいて、必要な数の VPC をデプロイします。これは手動で行うことも、AWS 
ランディングゾーン などのツールを使用して自動化することもできます。

2. 現在の F5 のライセンス、使用状況、構成を評価してください。

3. 公開アプリケーションと社内アプリケーションを評価します。

4. 現在の F5 構成を評価してください。

5. サイズと IP アドレスの要件を評価し、F5 インスタンスと AWS インスタンスの必要な数とタイ
プを選択します。

6. どの移行戦略をデプロイすべきかを特定します。たとえば、リフトアンドシフト、リフト、シフ
トアンドモダナイズ、またはハイブリッドなどです。

7. DNS 設計を評価し、特定します。

高レベルの移行概要 18
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8. オンプレミスと AWS クラウドの両方に存在する場合、トラフィックがどのようにアプリケー
ションに転送されるかを評価します。

9. AWS CloudFormation テンプレートを使用して F5 インスタンスの初期デプロイを実行します。

10. エラスティックネットワークインターフェースとルートテーブルを追加して、トポロジー要件を
満たすようにデプロイを変更します。

11. Elastic IP アドレスをセルフ IP または管理 IP に合わせ、Elastic IP から仮想 IP (VIP) へのマッピ
ングを計画します。

12. エラスティックネットワークインターフェイスに VIP 用のセカンダリアドレスを作成します。

13. AWS クラウドにセカンダリアドレスを適用します。

14. Elastic IP アドレスを VIP のセカンダリアドレスにマッピングします。

15. 設定をプルし、移動するオブジェクトのリストをコンパイルします。

16. 構成を F5 BIG-IP にデプロイします。

17. セカンダリアドレスを VIP にマッピングします。

18. トラフィックをテストします。

19. フェイルオーバーテスト。

20. ハイブリッドを構築する場合は、必ずシステムを F5 DNS に組み込んでください。

Important

AWS API エンドポイントへのアクセスが必要です。アベイラビリティーゾーン内またはアベ
イラビリティーゾーン間の高可用性を実現するには、NAT または Elastic IP アドレスも必要
です。

次の図は、F5 BIG-IP 移行の高レベルなプロセスフローを示しています。
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データの移行
すべての移行は、設定を繰り返し行い、依存関係ツリーを構築する必要があります。設定ファイルを 
1 つだけ使用すれば、この作業はすべて自動的に行われます。TMSH API を使用する場合は、依存関
係ツリーを繰り返し構築する必要があります。以下のセクションでは、F5 BIG-IPワークロードを移
行する際に使用できるさまざまなオプションと設定の概要を説明します。

トピック

• 設定全体の移行

• 一部の設定の移行

• Elastic IP を使用せずに高密度デプロイメント

• VPC の相互接続

• AWS インフラストラクチャへの接続

設定全体の移行

このアプローチでは、既存のシステムから設定を取り出し、新しいシステムに移行します。このプロ
セスでは、既存の設定、IP アドレス、証明書、キー、パスフレーズ、サインイン認証情報がコピー
されます。

設定全体を移行する主な理由は、ハードウェアのアップグレードや RMA など、同等のシステム交換
を行うためです。通常、これらの概念は AWS クラウドには適用されません。

UCS または SCF ファイルを使用して完全な設定を移行することができます。次の表は、これらの
ファイルを使用する利点と欠点をまとめたものです。

UCS ファイルまたは qkview ファイルの使用

利点 欠点

すべてのファイルは 1 つのアーカイブとして移
動されます。

UCS ファイルを使用する用途は、主に故障し 
たデバイスを交換することです。アーカイブに
は、F5 BIG-IP ワークロードにアクセスできな
くなる可能性のあるデバイス固有の情報が含ま
れています。

設定全体の移行 21
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利点 欠点

ローカルユーザーアカウントは保持されま
す。Active Directory と統合されていれば、設
定は保持されます。

ディレクトリ統合を設定している場合、アクセ
スに問題がある可能性があります。ユーザーパ
スワードへのアクセスができない場合、アクセ 
ス上の問題が発生する可能性もあります。

仮想サーバーの設定はすべて保持されます。 デバイス、仮想サーバー、プールメンバーの 
IP アドレスを編集しなければならない場合が
あります。

編集すべきファイルを知っておく必要がありま
す。

このプロセスは SCF やオブジェクトからオブ
ジェクトの移動よりも複雑です。

再デプロイや設定の読み込みに失敗する可能性
など、エラー発生のリスクが高まります。

ファイルの構造は保持されます。

システム交換ワークフロー全体を想定して設計
されています。

SCF ファイルの使用。

利点 欠点

設定のテキストファイルを作成します。 ファイルを単純にロードするとアクセスに影響
するデバイス固有のプロパティがファイルに含
まれているため、編集の必要があります。

UNIX または Linux のテキストエディターで編
集が簡単にできます。

編集を行うには、設定とファイルの構造を理解
する必要があります。

設定ファイルのロードの操作には正しい手順が
あります。

移行するオブジェクトは簡単に見つけます。

デバイス固有の設定が上書きされないようにす
るには、ファイルの削除可能の部分を知ってお
く必要があります。
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一部の設定の移行
一部の設定を移行する場合は、TMSH ファイルまたは SCF ファイルのいずれかを開始点として使用
します。また、移動するオブジェクトを検索し、正しい手順でコンパイルする必要があります。以下
の表は、一部の設定を移行する場合の利点と欠点をまとめたものです。

利点 欠点

作業が進むにつれて、設定を解析して修正する
ことができます。

F5 オブジェクトとファイル構造に関する知識
が必要です。iRules を読めることも重要です。

設定変更は一括処理できます。 移行には時間がかかります。

設定のロードに関する問題のトラブルシュー
ティングが容易になりました。

デバイスからロックアウトされるリスクが軽減
されます。

設定を適切なトポロジーに移動しやすくなりま
す。

フラットファイルなので、管理者パーティショ
ンのアドレス指定やドメインのルーティングが
容易です。

フラットファイル構造のため、プログラムで 
IP アドレスを検索して置換する場合に Linux テ
キストツールを使用することができます。

ファイルの編集や情報の抽出には時間がかかり
ます。

Elastic IP を使用せずに高密度デプロイメント
高密度のデプロイが必要であれば、パフォーマンスメトリクスに基づいて運用すれば、これらのアプ
リケーションでは Elastic IP を使用する必要がありません。これは「エイリアン IP」と呼ばれていま
す。

エイリアン IP は、VPC CIDR ブロックの外にあり、F5 が仮想サービスをマップするネットワークま
たはサブネット範囲です。エイリアン IP アドレスはすべてのシナリオで機能するわけではありませ
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んが、高密度の仮想サーバーには使用できます。エイリアン IP を使用するには、以下のリソースが
必要です。

• アプリケーションをホストする 1 つのサブネット

• ルートを管理するためのクラウドフェイルオーバーエクステンションを備えた F5 BIG-IP デプロイ
メント

• Elastic Network Interface を指すルートテーブル内の AWS ルート

エイリアン IP アドレスを使用すると、VPC を他の VPC に相互接続する方法や、VPC をデータセン
ターに相互接続する方法にも影響があります。次の図は、エイリアン IP アドレスが必要かどうかを
判断するのに役立ちます。

Elastic IP を使用せずに高密度デプロイメント 24
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VPC の相互接続

次の表は、VPC を相互接続する際の主な考慮事項を示しています。

VPC の相互接続 25
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VPC ピアリングを備えたセ
キュリティ VPC

AWS Transit Gateway を使用
したセキュリティ VPC

VPN インターコネクトを備え
たセキュリティ VPC

利点 欠点 利点 欠点 利点 欠点

• 簡単かつ迅
速のセット
アップ

• シンプル
ルーティン 
グ

• 高い冗長性

• 高帯域幅

• VPC が割
り当てた 
CIDR 範囲
からのトラ
フィックの
みがサポー
トされます

• VPC 間に
セキュリ
ティ検査を
挿入するこ
とはできま
せん。

• 大規模な
管理が複
雑 (すべて
はポイント 
ツーポイン
ト)

• セットアッ
プしやすい

• SNAT なし
の柔軟な
ルーティン
グ

• 高い冗長性

• 高帯域幅

• 大規模環境
での管理が
容易

• ルーティン
グがより複
雑になる 
(VPC ルー
トテーブ
ルと AWS 
Transit 
Gateway 
ルートテー
ブル)

• VPC 間の
セキュリ
ティ検査を
挿入するた
めの複雑な
トポロジ

• SNAT なし
の柔軟な
ルーティン
グ

• VPC 間の
セキュリ
ティ検査を
簡単に挿入
できます。

• 低帯域幅

• ベンダー依
存の複雑 
なフェイル
オーバー

• 大規模な
管理が複
雑 (すべて
はポイント 
ツーポイン
ト)

クライアント 
(SYN を送信)

AWS 
トラン
ジット
ゲート 
ウェイ

VPC ピ
アリン
グ

VPC 間の 
VPN

ソリューションの概要と考えられる懸案事
項

インターネッ
トまたは Direct 
Connect は、パ
ブリックサブ 

該当な
し

該当な
し

該当なし トラフィックはインターネットゲートウ 
ェイまたは仮想化ゲートウェイを通過しま
す。VPC の境界を越える必要はありませ
ん。VPC は設計されたスタブネットワー
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クライアント 
(SYN を送信)

AWS 
トラン
ジット
ゲート 
ウェイ

VPC ピ
アリン
グ

VPC 間の 
VPN

ソリューションの概要と考えられる懸案事
項

ネットまたはプ
ライベートサブ
ネットを持つ単
一の VPC でサー
ビスを提供しま
す。

クとして機能します。オンプレミスから 
AWS クラウド (Direct Connect、VPN) へ
のトラフィックの進入。

インターネッ
ト、または他
の VPC 内のク
ライアント (別
の VPC のプー
ルメンバーな 
ど) を持つ VPCs 
Direct Connect 
内、SNAT な
し。

はい なし はい AWS トランジットゲートウェイまたは 
VPNsを使用すると、トラフィックは VPC 
が割り当てた CIDRs のみが渡すことがで 
きる VPC ピアリングフィルターをバイパ
スできます。

VPN ソリューションには制約がありま
す。等コストマルチパスルーティング 
(ECMP) (単一ルートのみ) や帯域幅 (トン
ネルあたり約 1.2 GB 秒、一般的には 1 つ
のトンネルのみ) はありません。

SNAT を使用し
て、他の VPC 
の顧客 (別の 
VPCs のプー
ルメンバーな 
ど) と VPC 内の
サービス Direct 
Connect にイン
ターネットまた
は接続します。

はい (た
だし必
須では
ない)

はい はい (た
だし必須
ではない)

VPC 間の相互接続は VPC が割り当てた 
CIDR からのトラフィックを認識するた
め、どのトラフィックでも機能します。

VPN ソリューションには制約がありま
す。ECMP (単一ルートのみ) も帯域幅
もありません (トンネルあたり約 1.2 GB 
秒、一般的には 1 つのトンネルのみ)。
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クライアント 
(SYN を送信)

AWS 
トラン
ジット
ゲート 
ウェイ

VPC ピ
アリン
グ

VPC 間の 
VPN

ソリューションの概要と考えられる懸案事
項

VPC の内部から
同じ VPC 内の
サービスを提供 
します。

該当な
し

該当な
し

該当なし すべてのトラフィックが 1 つの VPC に制
限されます。相互接続は不要です。

VPC の内部か
ら同じ VPC 内
のサービスを提
供します。サー
ビスはデスティ
ネーション VPC 
CIDR にありま
す。

はい (た
だし必
須では
ない)

はい はい (た
だし必須
ではない)

VPC 間の相互接続は VPC が割り当てた 
CIDR からのトラフィックを認識するた
め、どのトラフィックでも機能します。

VPC の内部から
同じ VPC 内の
サービスを提供 
します。サービ
スは VPC CIDR 
の範囲外にあり
ます。

はい なし はい VPC 間の相互接続は VPC が割り当てた 
CIDR からのトラフィックを認識するた
め、どのトラフィックでも機能します。

VPN ソリューションには制約がありま
す。ECMP (単一ルートのみ) も帯域幅
もありません (トンネルあたり約 1.2 GB 
秒、一般的には 1 つのトンネルのみ)。

単一の VPC の内
部からインター 
ネットサービス
へ。

該当な
し

該当な
し

該当なし トラフィックは VPC によって割り当
てられた CIDR からのもので、Elastic 
IP、NAT、またはルートテーブルのコンス
トラクトがインラインの場合、トラフィッ
クは流れます。
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クライアント 
(SYN を送信)

AWS 
トラン
ジット
ゲート 
ウェイ

VPC ピ
アリン
グ

VPC 間の 
VPN

ソリューションの概要と考えられる懸案事
項

VPC の内部か
らインターネッ
トサービスに接 
続し、セキュリ
ティ VPC または
検査 VPC を経由
してルーティン
グします。

はい なし はい VPC 間の相互接続は VPC が割り当てた 
CIDR 範囲外からのトラフィックを認識す
るため、VPC ピアリングの使用はできま
せん。

VPN ソリューションには制約がありま
す。ECMP (単一ルートのみ) も帯域幅
もありません (トンネルあたり約 1.2 GB 
秒、一般的には 1 つのトンネルのみ)。

AWS インフラストラクチャへの接続
次の表は、F5 BIG-IP の移行中に新しい AWS インフラストラクチャに接続する際の主な考慮事項を
示しています。

接続方法 ルーティン
グプロトコ
ルのサポー
ト

帯域幅制限 エンドポイ
ント IP ア
ドレス (パ
ブリック、
プライベー
ト、または
両方)

エイリアン
アドレス 
スペースの
Support

1 つの接続
に対するマ 
ルチ VPC 
のサポート

マルチリー
ジョンサ 
ポート

インター
ネット

該当なし リンク先 
AWS: イン
スタンスあ
たり 5 GB 
秒

Public いいえ はい はい

VPN - VPC スタティッ
ク、BGP

IPsec の制
限 (トンネ

プライベー
ト

はい (VPC 
の F5 BIG-

いいえ いいえ
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接続方法 ルーティン
グプロトコ
ルのサポー
ト

帯域幅制限 エンドポイ
ント IP ア
ドレス (パ
ブリック、
プライベー
ト、または
両方)

エイリアン
アドレス 
スペースの
Support

1 つの接続
に対するマ 
ルチ VPC 
のサポート

マルチリー
ジョンサ 
ポート

ルあたり約 
1.2 GB 秒)

IP から 
VPC に接
続された仮
想ゲート
ウェイへ
の追加の 
IPSec トン
ネルを設定
する必要
がありま
す)。

VPN と 
AWS 
Transit 
Gateway

スタティッ
ク、BGP

IPsec の制
限 (トンネ
ルあたり約 
1.2 GB 秒)

プライベー
ト

はい はい いいえ (ト
ランジット
ゲートウェ
イを拡張す
ると影響が
あります)

AWS 
Direct 
Connect - 
VPC

スタティッ
ク、BGP

Direct 
Connect 
制限 (ボン
ディング
をサポー
ト）、5 
GB 秒に制
限された
個々のイン
スタンス

[Both] (両
方)

いいえ なし いいえ
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接続方法 ルーティン
グプロトコ
ルのサポー
ト

帯域幅制限 エンドポイ
ント IP ア
ドレス (パ
ブリック、
プライベー
ト、または
両方)

エイリアン
アドレス 
スペースの
Support

1 つの接続
に対するマ 
ルチ VPC 
のサポート

マルチリー
ジョンサ 
ポート

Direct 
Connect - 
ゲートウェ
イ

スタティッ
ク、BGP

Direct 
Connect 
制限 (ボン
ディング
をサポー
ト）、5 
GB 秒に制
限された
個々のイン
スタンス

[Both] (両
方)

いいえ はい はい

Direct 
Connect 
Gateway 
- AWS 
Transit 
Gateway 
(複数の 
AWS リー
ジョンに制
限)

スタティッ
ク、BGP

Direct 
Connect 
制限 (ボン
ディング
をサポー
ト）、5 
GB 秒に制
限された
個々のイン
スタンス

AWS アー
キテクト
チームから
の口頭によ
る確認

はい はい 一部の地域
に限定され
ます。
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リソース
F5 ドキュメント

• F5 クラウドフェイルオーバーエクステンション

• F5 テレメトリストリーミング

• F5 トポロジーラボ

• AWSの F5 アプリケーションサービス:概要 (ビデオ)

• F5 アプリケーションサービス 3 拡張ユーザーガイド

• F5 デベロッパーセントラル GitHub

• F5 iControl REST wiki

• F5 シングルコンフィギュレーションファイルの概要 (11.x - 15.x)

• F5 ホワイトペーパー

• UCS アーカイブの「プラットフォーム移行」オプションの概要

• F5 BIG-IP クラウド版ナレッジセンター

AWS リソース

• AWS Marketplace の F5

• F5 BIG-IP VE on AWS: クイックスタート

AWS パートナー

• AWSの F5

関連ガイドとパターン

• F5 BIG-IP ワークロードを AWS クラウド上の F5 BIG-IP VE に移行する
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ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

初版発行 — 2020 年 11 月 16 日
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AWS 規範ガイダンスの用語集
以下は、 AWS 規範ガイダンスによって提供される戦略、ガイド、パターンで一般的に使用される用
語です。エントリを提案するには、用語集の最後のフィードバックの提供リンクを使用します。

数字

7 Rs

アプリケーションをクラウドに移行するための 7 つの一般的な移行戦略。これらの戦略は、ガー
トナーが 2011 年に特定した 5 Rs に基づいて構築され、以下で構成されています。

• リファクタリング/アーキテクチャの再設計 — クラウドネイティブ特徴を最大限に活用して、
俊敏性、パフォーマンス、スケーラビリティを向上させ、アプリケーションを移動させ、アー
キテクチャを変更します。これには、通常、オペレーティングシステムとデータベースの移植
が含まれます。例: オンプレミスの Oracle データベースを Amazon Aurora PostgreSQL 互換エ
ディションに移行する。

• リプラットフォーム (リフトアンドリシェイプ) — アプリケーションをクラウドに移行し、ク
ラウド機能を活用するための最適化レベルを導入します。例: お客様のオンプレミスの Oracle 
データベースを AWS クラウドの Oracle 用の Amazon Relational Database Service (Amazon 
RDS) に移行する。

• 再購入 (ドロップアンドショップ) — 通常、従来のライセンスから SaaS モデルに移行して、別
の製品に切り替えます。例: 顧客関係管理 (CRM) システムを Salesforce.com に移行する。

• リホスト (リフトアンドシフト) — クラウド機能を活用するための変更を加えずに、アプリケー
ションをクラウドに移行します。例: お客様のオンプレミスの Oracle データベースを AWS ク
ラウドの EC2 インスタンス上の Oracle に移行する。

• 再配置 (ハイパーバイザーレベルのリフトアンドシフト) – 新しいハードウェアを購入したり、
アプリケーションを書き換えたり、既存の運用を変更したりすることなく、インフラストラク
チャをクラウドに移行できます。オンプレミスプラットフォームから同じプラットフォームの
クラウドサービスにサーバーを移行します。例： Microsoft Hyper-Vアプリケーションを に移
行します AWS。

• 保持 (再アクセス) — アプリケーションをお客様のソース環境で保持します。これには、主要な
リファクタリングを必要とするアプリケーションや、お客様がその作業を後日まで延期したい
アプリケーション、およびそれらを移行するためのビジネス上の正当性がないため、お客様が
保持するレガシーアプリケーションなどがあります。

• 廃止 — お客様のソース環境で不要になったアプリケーションを停止または削除します。
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A

ABAC

「属性ベースのアクセス制御」をご覧ください。

抽象化されたサービス

「マネージドユーザー」をご覧ください。

ACID

「原子性、一貫性、分離性、耐久性 (ACID)」をご覧ください。

アクティブ/アクティブ移行

(双方向レプリケーションツールまたは二重書き込み操作を使用して) ソースデータベースとター
ゲットデータベースを同期させ、移行中に両方のデータベースが接続アプリケーションからのト
ランザクションを処理するデータベース移行方法。この方法では、1 回限りのカットオーバーの
必要がなく、管理された小規模なバッチで移行できます。アクティブ/パッシブ移行よりも柔軟な
方法ですが、さらに多くの作業が必要となります。

アクティブ/パッシブ移行

ソースデータベースとターゲットデータベースを同期させながら、データがターゲットデータ
ベースにレプリケートされている間、接続しているアプリケーションからのトランザクションを
ソースデータベースのみで処理するデータベース移行方法。移行中、ターゲットデータベースは
トランザクションを受け付けません。

集計関数

複数行に処理を行い、グループ全体を対象に単一の戻り値を計算する SQL 関数。集計関数の例
としては、SUM や MAX などがあります。

AI

「人工知能」をご覧ください。

AIOps

「AI オペレーション」をご覧ください。

匿名化

データセット内の個人情報を完全に削除するプロセス。匿名化は個人のプライバシー保護に役立
ちます。匿名化されたデータは、もはや個人データとは見なされません。
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アンチパターン

繰り返し起こる問題に対して頻繁に用いられる解決策で、その解決策が逆効果であったり、効果
がなかったり、代替案よりも効果が低かったりするもの。

アプリケーション制御

マルウェアからシステムを保護するために、承認されたアプリケーションのみを使用できるよう
にするセキュリティアプローチ。

アプリケーションポートフォリオ

アプリケーションの構築と維持にかかるコスト、およびそのビジネス価値を含む、組織が使用す
る各アプリケーションに関する詳細情報の集まり。この情報は、ポートフォリオの検出と分析プ
ロセス の重要な要素であり、移行、モダナイズ、最適化するアプリケーションを特定し、優先順
位を付けるのに役立ちます。

人工知能 (AI)

コンピューティングテクノロジーを使用し、学習、問題の解決、パターンの認識など、通常は
人間に関連づけられる認知機能の実行に特化したコンピュータサイエンスの分野。詳細について
は、「人工知能 (AI) とは何ですか?」をご覧ください。

AI オペレーション (AIOps)

機械学習技術を使用して運用上の問題を解決し、運用上のインシデントと人の介入を減らし、
サービス品質を向上させるプロセス。 AWS 移行戦略での AIOps の使用方法については、オペ
レーション統合ガイド を参照してください。

非対称暗号化

暗号化用のパブリックキーと復号用のプライベートキーから成る 1 組のキーを使用した、暗号化
のアルゴリズム。パブリックキーは復号には使用されないため共有しても問題ありませんが、プ
ライベートキーの利用は厳しく制限する必要があります。

原子性、一貫性、分離性、耐久性 (ACID)

エラー、停電、その他の問題が発生した場合でも、データベースのデータ有効性と運用上の信頼
性を保証する一連のソフトウェアプロパティ。

属性ベースのアクセス制御 (ABAC)

部署、役職、チーム名など、ユーザーの属性に基づいてアクセス許可をきめ細かく設定する方
法。詳細については、 AWS Identity and Access Management (IAM) ドキュメントの「 の ABAC 
AWS」を参照してください。
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信頼できるデータソース

最も信頼性のある情報源とされるデータのプライマリーバージョンを保存する場所。匿名化、編
集、仮名化など、データを処理または変更する目的で、信頼できるデータソースから他の場所に
データをコピーすることができます。

アベイラビリティーゾーン (AZ)

他のアベイラビリティーゾーンの障害から AWS リージョン 隔離され、同じリージョン内の他の
アベイラビリティーゾーンへの低コストで低レイテンシーのネットワーク接続を提供する 内の別
の場所。

AWS クラウド導入フレームワーク (AWS CAF)

組織がクラウドへの移行を成功させるための効率的で効果的な計画を立て AWS るための、 のガ
イドラインとベストプラクティスのフレームワークです。 AWS CAF は、ビジネス、人材、ガバ
ナンス、プラットフォーム、セキュリティ、運用という 6 つの重点分野にガイダンスを整理して
います。ビジネス、人材、ガバナンスの観点では、ビジネススキルとプロセスに重点を置き、プ
ラットフォーム、セキュリティ、オペレーションの視点は技術的なスキルとプロセスに焦点を当
てています。例えば、人材の観点では、人事 (HR)、人材派遣機能、および人材管理を扱うステー
クホルダーを対象としています。この観点から、 AWS CAF は、クラウド導入を成功させるため
の組織の準備に役立つ人材開発、トレーニング、コミュニケーションに関するガイダンスを提供
します。詳細については、AWS CAF ウェブサイトと AWS CAF のホワイトペーパー を参照して
ください。

AWS ワークロード認定フレームワーク (AWS WQF)

データベース移行ワークロードを評価し、移行戦略を推奨し、作業見積もりを提供するツール。 
AWS WQF は AWS Schema Conversion Tool (AWS SCT) に含まれています。データベースス
キーマとコードオブジェクト、アプリケーションコード、依存関係、およびパフォーマンス特性
を分析し、評価レポートを提供します。

B

不正なボット

個人や組織に混乱や損害を与えることを目的としたボット。

BCP

「ビジネス継続性計画 (BCP)」をご覧ください。
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動作グラフ

リソースの動作とインタラクションを経時的に示した、一元的なインタラクティブ
ビュー。Amazon Detective の動作グラフを使用すると、失敗したログオンの試行、不審な API 
呼び出し、その他同様のアクションを調べることができます。詳細については、Detective ドキュ
メントの「動作グラフのデータ」を参照してください。

ビッグエンディアンシステム

最上位バイトを最初に格納するシステム。「エンディアン性」もご覧ください。

二項分類

バイナリ結果 (2 つの可能なクラスのうちの 1 つ) を予測するプロセス。例えば、お客様の機械学
習モデルで「この E メールはスパムですか、それともスパムではありませんか」などの問題を予
測する必要があるかもしれません。または「この製品は書籍ですか、車ですか」などの問題を予
測する必要があるかもしれません。

ブルームフィルター

要素がセットのメンバーであるかどうかをテストするために使用される、確率的でメモリ効率の
高いデータ構造。

ブルー/グリーンデプロイ

それぞれが独立しているが、同一の環境を 2 つ作成するデプロイ戦略。現在のアプリケーション
バージョンを 1 つの環境 (ブルー) で実行し、新しいアプリケーションバージョンを別の環境 (グ
リーン) で実行します。この戦略は、最小限の影響で迅速にロールバックするのに役立ちます。

ボット

インターネット経由で自動タスクを実行し、人間のアクティビティややり取りをシミュレートす
るソフトウェアアプリケーション。インターネット上の情報のインデックスを作成するウェブク
ローラーなど、一部のボットは有用または有益です。悪質なボットと呼ばれる他のボットの中に
は、個人や組織を混乱させたり、損害を与えたりすることを意図したものもあります。

ボットネット

マルウェアに感染しており、ボットハーダーまたはボットオペレーターと呼ばれる単一の当事者
によって制御されているボットのネットワーク。ボットネットは、ボットとその影響力を拡大す
る仕組みとして、非常によく知られています。

ブランチ

コードリポジトリに含まれる領域。リポジトリに最初に作成するブランチは、メインブランチと
いいます。既存のブランチから新しいブランチを作成し、その新しいブランチで機能を開発した
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り、バグを修正したりできます。機能を構築するために作成するブランチは、通常、機能ブラン
チと呼ばれます。機能をリリースする準備ができたら、機能ブランチをメインブランチに統合し
ます。詳細については、「ブランチの概要」(GitHub ドキュメント) を参照してください。

ブレークグラスアクセス

例外的な状況では、承認されたプロセスを通じて、ユーザーが AWS アカウント 通常アクセス許
可を持たない にすばやくアクセスできるようにします。詳細については、 AWS Well-Architected 
ガイダンスの「ブレークグラス手順の実装」インジケータを参照してください。

ブラウンフィールド戦略

環境の既存インフラストラクチャ。システムアーキテクチャにブラウンフィールド戦略を導入す
る場合、現在のシステムとインフラストラクチャの制約に基づいてアーキテクチャを設計しま
す。既存のインフラストラクチャを拡張している場合は、ブラウンフィールド戦略とグリーン
フィールド戦略を融合させることもできます。

バッファキャッシュ

アクセス頻度が最も高いデータが保存されるメモリ領域。

ビジネス能力

価値を生み出すためにビジネスが行うこと (営業、カスタマーサービス、マーケティングなど)。
マイクロサービスのアーキテクチャと開発の決定は、ビジネス能力によって推進できます。詳細
については、AWSでのコンテナ化されたマイクロサービスの実行ホワイトペーパーの「ビジネス
機能を中心に組織化」セクションを参照してください。

ビジネス継続性計画 (BCP)

大規模移行など、中断を伴うイベントが運用に与える潜在的な影響に対処し、ビジネスを迅速に
再開できるようにする計画。

C

CAF

「AWS クラウド導入フレームワーク」を参照してください

カナリアデプロイ

エンドユーザーへのバージョンリリースを、時間をかけて段階的に行うこと。確信が持てたら新
規バージョンをデプロイして、現在のバージョン全体を置き換えます。
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CCoE

「Cloud Center of Excellence」を参照してください。

CDC

「変更データキャプチャ」を参照してください。

変更データキャプチャ (CDC)

データソース (データベーステーブルなど) の変更を追跡し、その変更に関するメタデータを記録
するプロセス。CDC は、ターゲットシステムでの変更を監査またはレプリケートして同期を維持
するなど、さまざまな目的に使用できます。

カオスエンジニアリング

障害や破壊的なイベントを意図的に導入して、システムの耐障害性をテストすること。AWS 
Fault Injection Service (AWS FIS) を使用して、 AWS ワークロードにストレスを与え、その応答
を評価する実験を実行できます。

CI/CD

「継続的インテグレーションと継続的デリバリー」を参照してください。

分類

予測を生成するのに役立つ分類プロセス。分類問題の機械学習モデルは、離散値を予測します。
離散値は、常に互いに区別されます。例えば、モデルがイメージ内に車があるかどうかを評価す
る必要がある場合があります。

クライアント側の暗号化

ターゲットがデータ AWS のサービス を受信する前のローカルでのデータの暗号化。

Cloud Center of Excellence (CCoE)

クラウドのベストプラクティスの作成、リソースの移動、移行のタイムラインの確立、大規模変
革を通じて組織をリードするなど、組織全体のクラウド導入の取り組みを推進する学際的なチー
ム。詳細については、 AWS クラウド エンタープライズ戦略ブログの CCoE 投稿を参照してくだ
さい。

クラウドコンピューティング

リモートデータストレージと IoT デバイス管理に通常使用されるクラウドテクノロジー。クラウ
ドコンピューティングは、一般的に、エッジコンピューティングに接続されています。
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クラウド運用モデル

IT 組織において、1 つ以上のクラウド環境を構築、成熟、最適化するために使用される運用モデ
ル。詳細については、「クラウド運用モデルの構築」を参照してください。

導入のクラウドステージ

組織が、 AWS クラウドへの移行時に通常実行する 4 つの段階。

• プロジェクト — 概念実証と学習を目的として、クラウド関連のプロジェクトをいくつか実行
する

• 基礎固め — お客様のクラウドの導入を拡大するための基礎的な投資 (ランディングゾーンの作
成、CCoE の定義、運用モデルの確立など)

• 移行 — 個々のアプリケーションの移行

• 再発明 — 製品とサービスの最適化、クラウドでのイノベーション

これらのステージは、 AWS クラウド エンタープライズ戦略ブログのブログ記事「クラウド
ファーストへのジャーニー」と「導入のステージ」で Stephen Orban によって定義されました。
移行戦略との関連性については、 AWS 「移行準備ガイド」を参照してください。

CMDB

「構成管理データベース (CMDB)」を参照してください。

コードリポジトリ

ソースコードやその他の資産 (ドキュメント、サンプル、スクリプトなど) が保存され、バー
ジョン管理プロセスを通じて更新される場所。一般的なクラウドリポジトリには、GitHub や 
Bitbucket Cloud があります。コードの各バージョンはブランチと呼ばれます。マイクロサービス
の構造では、各リポジトリは 1 つの機能専用です。1 つの CI/CD パイプラインで複数のリポジト
リを使用できます。

コールドキャッシュ

空である、または、かなり空きがある、もしくは、古いデータや無関係なデータが含まれている
バッファキャッシュ。データベースインスタンスはメインメモリまたはディスクから読み取る必
要があり、バッファキャッシュから読み取るよりも時間がかかるため、パフォーマンスに影響し
ます。

コールドデータ

めったにアクセスされず、通常は過去のデータです。この種類のデータをクエリする場合、通常
は低速なクエリでも問題ありません。このデータを低パフォーマンスで安価なストレージ階層ま
たはクラスに移動すると、コストを削減することができます。
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コンピュータビジョン (CV)

機械学習を使用してデジタルイメージやビデオといった、ビジュアル形式の情報を分析および抽
出する AI の分野。例えば、Amazon SageMaker AI では、CV 用の画像処理アルゴリズムを利用
できます。

設定ドリフト

ワークロードにおいて、設定が想定した状態から変化すること。これによって、ワークロードが
非準拠になる可能性がありますが、この状態は、徐々に生じ、意図的なものではありません。

構成管理データベース (CMDB)

データベースとその IT 環境 (ハードウェアとソフトウェアの両方のコンポーネントとその設定を
含む) に関する情報を保存、管理するリポジトリ。通常、CMDB のデータは、移行のポートフォ
リオの検出と分析の段階で使用します。

コンフォーマンスパック

コンプライアンスチェックとセキュリティチェックをカスタマイズするためにアセンブルでき
る AWS Config ルールと修復アクションのコレクション。YAML テンプレートを使用して、コン
フォーマンスパックを AWS アカウント および リージョンの単一のエンティティとしてデプロイ
することも、組織全体にデプロイすることもできます。詳細については、 AWS Config ドキュメ
ントの「コンフォーマンスパック」を参照してください。

継続的インテグレーションと継続的デリバリー (CI/CD)

ソフトウェアリリースプロセスのソース、ビルド、テスト、ステージング、本番の各ステージを
自動化するプロセス。CI/CD は一般的にパイプラインと呼ばれます。プロセスの自動化、生産性
の向上、コード品質の向上、配信の加速化を可能にします。詳細については、「継続的デリバ
リーの利点」を参照してください。CD は継続的デプロイ (Continuous Deployment) の略語でも
あります。詳細については「継続的デリバリーと継続的なデプロイ」を参照してください。

CV

「コンピュータビジョン」を参照してください。

D

保管中のデータ

ストレージ内にあるデータなど、常に自社のネットワーク内にあるデータ。
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データ分類

ネットワーク内のデータを重要度と機密性に基づいて識別、分類するプロセス。データに適した
保護および保持のコントロールを判断する際に役立つため、あらゆるサイバーセキュリティのリ
スク管理戦略において重要な要素です。データ分類は、 AWS Well-Architected フレームワーク
のセキュリティの柱のコンポーネントです。詳細については、「データ分類」を参照してくださ
い。

データドリフト

実稼働データと ML モデルのトレーニングに使用されたデータとの間に有意な差異が生じたり、
入力データが時間の経過と共に有意に変化したりすることです。データドリフトは、ML モデル
予測の全体的な品質、精度、公平性を低下させる可能性があります。

転送中のデータ

ネットワーク内 (ネットワークリソース間など) を活発に移動するデータ。

データメッシュ

非一元的で分散型のデータ所有権を持つとともに、一元的な管理およびガバナンスを行えるアー
キテクチャフレームワーク。

データ最小化

厳密に必要なデータのみを収集し、処理するという原則。でデータ最小化を実践 AWS クラウド 
することで、プライバシーリスク、コスト、分析のカーボンフットプリントを削減できます。

データ境界

AWS 環境内の一連の予防ガードレール。信頼された ID のみが、期待されるネットワークから信
頼されたリソースにアクセスできるようにします。詳細については、「 でのデータ境界の構築 
AWS」を参照してください。

データの前処理

raw データをお客様の機械学習モデルで簡単に解析できる形式に変換すること。データの前処理
とは、特定の列または行を削除して、欠落している、矛盾している、または重複する値に対処す
ることを意味します。

データ出所

データの生成、送信、保存の方法など、データのライフサイクル全体を通じてデータの出所と履
歴を追跡するプロセス。
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データ件名

データを収集、処理している個人。

データウェアハウス

分析などのビジネスインテリジェンスをサポートするデータ管理システム。データウェアハウス
には、一般的に、大量の履歴データが含まれており、多くの場合、それらはクエリや分析に使用
されます。

データベース定義言語 (DDL)

データベース内のテーブルやオブジェクトの構造を作成または変更するためのステートメントま
たはコマンド。

データベース操作言語 (DML)

データベース内の情報を変更 (挿入、更新、削除) するためのステートメントまたはコマンド。

DDL

「データベース定義言語」を参照してください。

ディープアンサンブル

予測のために複数の深層学習モデルを組み合わせます。ディープアンサンブルを使用して、より
正確な予測を取得したり、予測の不確実性を推定したりできます。

深層学習

人工ニューラルネットワークの複数層を使用して、入力データと対象のターゲット変数の間の
マッピングを識別する機械学習サブフィールド。

多層防御

一連のセキュリティメカニズムとコントロールをコンピュータネットワーク全体に層状に重
ねて、ネットワークとその内部にあるデータの機密性、整合性、可用性を保護する情報セキュ
リティの手法。この戦略を に採用するときは AWS、リソースの保護に役立つように、 AWS 
Organizations 構造の異なるレイヤーに複数のコントロールを追加します。たとえば、多層防御ア
プローチでは、多要素認証、ネットワークセグメンテーション、暗号化を組み合わせることがで
きます。

委任管理者

では AWS Organizations、互換性のあるサービスが AWS メンバーアカウントを登録して組織
のアカウントを管理し、そのサービスのアクセス許可を管理できます。このアカウントを、
そのサービスの委任管理者と呼びます。詳細、および互換性のあるサービスの一覧は、 AWS 
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Organizations ドキュメントの「AWS Organizationsで使用できるサービス」を参照してくださ
い。

トラブルシューティング

アプリケーション、新機能、コードの修正をターゲットの環境で利用できるようにするプロセ
ス。デプロイでは、コードベースに変更を施した後、アプリケーションの環境でそのコードベー
スを構築して実行します。

開発環境

「環境」を参照してください。

検出管理

イベントが発生したときに、検出、ログ記録、警告を行うように設計されたセキュリティコント
ロール。これらのコントロールは副次的な防衛手段であり、実行中の予防的コントロールをすり
抜けたセキュリティイベントをユーザーに警告します。詳細については、「 AWSでのセキュリ
ティコントロールの実装」の「検出的コントロール」を参照してください。

開発バリューストリームマッピング (DVSM)

ソフトウェア開発ライフサイクルのスピードと品質に悪影響を及ぼす制約を特定し、優先順位を
付けるために使用されるプロセス。DVSM は、もともとリーンマニュファクチャリング・プラク
ティスのために設計されたバリューストリームマッピング・プロセスを拡張したものです。ソフ
トウェア開発プロセスを通じて価値を創造し、動かすために必要なステップとチームに焦点を当
てています。

デジタルツイン

建物、工場、産業機器、生産ラインなど、現実世界のシステムを仮想的に表現したものです。デ
ジタルツインは、予知保全、リモートモニタリング、生産最適化をサポートします。

ディメンションテーブル

スタースキーマにおいて、ファクトテーブルの定量データに関するデータ属性が含まれる小さい
テーブル。ディメンションテーブルの属性は、通常、テキストフィールド、またはテキストのよ
うに扱える個別の数値で示されます。これらの属性は、一般的に、クエリの制約、フィルタリン
グ、結果セットのラベル付けに使用されます。

ディザスタ

ワークロードまたはシステムが、導入されている主要な場所でのビジネス目標の達成を妨げるイ
ベント。これらのイベントは、自然災害、技術的障害、または意図しない設定ミスやマルウェア
攻撃などの人間の行動の結果である場合があります。
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ディザスタリカバリ (DR)

ディザスタによるダウンタイムとデータ損失を最小限に抑えるための戦略とプロセス。詳細に
ついては、 AWS Well-Architected フレームワークの「 でのワークロードのディザスタリカバリ 
AWS: クラウドでのリカバリ」を参照してください。

DML

「データベース操作言語」を参照してください。

ドメイン駆動型設計

各コンポーネントが提供している変化を続けるドメイン、またはコアビジネス目標にコンポー
ネントを接続して、複雑なソフトウェアシステムを開発するアプローチ。この概念は、エリッ
ク・エヴァンスの著書、Domain-Driven Design: Tackling Complexity in the Heart of Software (ド
メイン駆動設計:ソフトウェアの中心における複雑さへの取り組み) で紹介されています (ボスト
ン: Addison-Wesley Professional、2003)。strangler fig パターンでドメイン駆動型設計を使用す
る方法の詳細については、「コンテナと Amazon API Gateway を使用して、従来の Microsoft 
ASP.NET (ASMX) ウェブサービスを段階的にモダナイズ」を参照してください。

DR

「ディザスタリカバリ」を参照してください。

ドリフト検出

ベースライン設定からの偏差を追跡します。たとえば、 AWS CloudFormation を使用してシステ
ムリソースのドリフトを検出したり、 を使用して AWS Control Tower 、ガバナンス要件への準
拠に影響するランディングゾーンの変更を検出したりできます。

DVSM

「開発バリューストリームマッピング」を参照してください。

E

EDA

「探索的データ分析」を参照してください。

EDI

「電子データ交換」を参照してください。
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エッジコンピューティング

IoT ネットワークのエッジにあるスマートデバイスの計算能力を高めるテクノロジー。クラウド
コンピューティングと比較すると、エッジコンピューティングは通信レイテンシーを短縮し、応
答時間を改善できます。

電子データ交換 (EDI)

組織間で行う、ビジネスドキュメントの自動交換。詳細については、「電子データ交換とは」を
参照してください。

暗号化

人間が読み取り可能なプレーンテキストデータを暗号文に変換するコンピューティング処理。

暗号化キー

暗号化アルゴリズムが生成した、ランダム化されたビットからなる暗号文字列。キーの長さは決
まっておらず、各キーは予測できないように、一意になるように設計されています。

エンディアン

コンピュータメモリにバイトが格納される順序。ビッグエンディアンシステムでは、最上位バイ
トが最初に格納されます。リトルエンディアンシステムでは、最下位バイトが最初に格納されま
す。

エンドポイント

「サービスエンドポイント」を参照してください。

エンドポイントサービス

仮想プライベートクラウド (VPC) 内でホストして、他のユーザーと共有できるサービス。を使
用してエンドポイントサービスを作成し AWS PrivateLink 、他の AWS アカウント または AWS 
Identity and Access Management (IAM) プリンシパルにアクセス許可を付与できます。これら
のアカウントまたはプリンシパルは、インターフェイス VPC エンドポイントを作成すること
で、エンドポイントサービスにプライベートに接続できます。詳細については、Amazon Virtual 
Private Cloud (Amazon VPC) ドキュメントの「エンドポイントサービスを作成する」を参照して
ください。

エンタープライズリソースプランニング (ERP)

エンタープライズの主要なビジネスプロセス (会計、MES、プロジェクト管理など) を自動化およ
び管理するシステム。
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エンベロープ暗号化

暗号化キーを、別の暗号化キーを使用して暗号化するプロセス。詳細については、 AWS Key 
Management Service (AWS KMS) ドキュメントの「エンベロープ暗号化」を参照してください。

環境

実行中のアプリケーションのインスタンス。クラウドコンピューティングにおける一般的な環境
の種類は以下のとおりです。

• 開発環境 — アプリケーションのメンテナンスを担当するコアチームのみが使用できる、実行
中のアプリケーションのインスタンス。開発環境は、上位の環境に昇格させる変更をテストす
るときに使用します。このタイプの環境は、テスト環境と呼ばれることもあります。

• 下位環境 — 初期ビルドやテストに使用される環境など、アプリケーションのすべての開発環
境。

• 本番環境 — エンドユーザーがアクセスできる、実行中のアプリケーションのインスタン
ス。CI/CD パイプラインでは、本番環境が最後のデプロイ環境になります。

• 上位環境 — コア開発チーム以外のユーザーがアクセスできるすべての環境。これには、本番
環境、本番前環境、ユーザー承認テスト環境などが含まれます。

エピック

アジャイル方法論で、お客様の作業の整理と優先順位付けに役立つ機能カテゴリ。エピックで
は、要件と実装タスクの概要についてハイレベルな説明を提供します。例えば、 AWS CAF セ
キュリティエピックには、ID とアクセスの管理、検出コントロール、インフラストラクチャセ
キュリティ、データ保護、インシデント対応が含まれます。 AWS 移行戦略のエピックの詳細に
ついては、プログラム実装ガイドを参照してください。

ERP

「エンタープライズリソース計画」を参照してください。

探索的データ分析 (EDA)

データセットを分析してその主な特性を理解するプロセス。お客様は、データを収集または集計
してから、パターンの検出、異常の検出、および前提条件のチェックのための初期調査を実行し
ます。EDA は、統計の概要を計算し、データの可視化を作成することによって実行されます。
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F

ファクトテーブル

スタースキーマの中央にあるテーブル。ビジネスオペレーションに関する定量的データが保存さ
れます。一般的に、ファクトテーブルは、2 種類の列で構成されます。1 つは測定値が含まれる
列、もう 1 つはディメンションテーブルへの外部キーが含まれる列です。

フェイルファスト

開発ライフサイクルを短縮するために、頻繁かつ段階的にテストを行う哲学であり、アジャイル
アプローチでは、この考え方がきわめて重要です。

障害分離境界

では AWS クラウド、障害の影響を制限し、ワークロードの耐障害性を高めるのに役立つアベイ
ラビリティーゾーン AWS リージョン、コントロールプレーン、データプレーンなどの境界。詳
細については、「AWS 障害分離境界」を参照してください。

機能ブランチ

「ブランチ」を参照してください。

特徴量

お客様が予測に使用する入力データ。例えば、製造コンテキストでは、特徴量は製造ラインから
定期的にキャプチャされるイメージの可能性もあります。

特徴量重要度

モデルの予測に対する特徴量の重要性。これは通常、Shapley Additive Deskonations (SHAP) や
積分勾配など、さまざまな手法で計算できる数値スコアで表されます。詳細については、「 を使
用した機械学習モデルの解釈可能性 AWS」を参照してください。

機能変換

追加のソースによるデータのエンリッチ化、値のスケーリング、単一のデータフィールドからの
複数の情報セットの抽出など、機械学習プロセスのデータを最適化すること。これにより、機械
学習モデルはデータの恩恵を受けることができます。例えば、「2021-05-27 00:15:37」の日付を
「2021 年」、「5 月」、「木」、「15」に分解すると、学習アルゴリズムがさまざまなデータコ
ンポーネントに関連する微妙に異なるパターンを学習するのに役立ちます。

数ショットプロンプト

LLM に、タスクと望ましい出力を示す例を少数提示した後に、類似のタスクを実行させること。
この手法は、プロンプトに記述された例 (ショット) からモデルが学習する「インコンテキスト学
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習」の一種です。数ショットプロンプトは、特定のフォーマット、推論、専門知識が必要なタス
クに効果的です。「ゼロショットプロンプト」も参照してください。

FGAC

「きめ細かなアクセス制御」を参照してください。

きめ細かなアクセス制御 (FGAC)

複数の条件を使用してアクセス要求を許可または拒否すること。

フラッシュカット移行

変更データのキャプチャによる継続的なデータ複製を利用して、段階的なアプローチではなく、
可能な限り短時間でデータを移行するデータベース移行方法。目的はダウンタイムを最小限に抑
えることです。

FM

「基盤モデル」を参照してください。

基盤モデル (FM)

大規模な深層学習ニューラルネットワークであり、一般化およびラベル付けされていないデータ
からなる大規模データセットでトレーニングされています。FM により、言語理解、テキストお
よび画像生成、自然言語での会話といった、一般的な各種タスクを実行できます。詳細について
は、「基盤モデルとは何ですか?」を参照してください。

G

生成 AI

AI モデルのサブセット。大量のデータでトレーニングされており、シンプルなテキストプロンプ
トを使用して、画像、動画、テキスト、オーディオなどの新しいコンテンツやアーティファクト
を作成できます。詳細については、「生成 AI とは何ですか?」を参照してください。

ジオブロッキング

「地理的制限」を参照してください。

地理的制限 (ジオブロッキング)

特定の国のユーザーがコンテンツ配信にアクセスできないようにするための、Amazon 
CloudFront のオプション。アクセスを許可する国と禁止する国は、許可リストまたは禁止リスト
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を使って指定します。詳細については、CloudFront ドキュメントの「コンテンツの地理的ディス
トリビューションの制限」を参照してください。

Gitflow ワークフロー

下位環境と上位環境が、ソースコードリポジトリでそれぞれ異なるブランチを使用する方
法。Gitflow ワークフローは古いと見なされている方法であり、トランクベースのワークフローは
推奨されている新しい方法です。

ゴールデンイメージ

システムまたはソフトウェアのスナップショットであり、システムまたはソフトウェアの新規イ
ンスタンスをデプロイするテンプレートとして使用されます。製造の例で言えば、ゴールデンイ
メージを使用すると、複数のデバイスにソフトウェアをプロビジョニングして、デバイス製造オ
ペレーションの速度、スケーラビリティ、生産性を向上させることができます。

グリーンフィールド戦略

新しい環境に既存のインフラストラクチャが存在しないこと。システムアーキテクチャにグリー
ンフィールド戦略を導入する場合、既存のインフラストラクチャ (別名ブラウンフィールド) との
互換性の制約を受けることなく、あらゆる新しいテクノロジーを選択できます。既存のインフラ
ストラクチャを拡張している場合は、ブラウンフィールド戦略とグリーンフィールド戦略を融合
させることもできます。

ガードレール

組織単位 (OU) 全般のリソース、ポリシー、コンプライアンスを管理するのに役立つ概略的な
ルール。予防ガードレールは、コンプライアンス基準に一致するようにポリシーを実施しま
す。これらは、サービスコントロールポリシーと IAM アクセス許可の境界を使用して実装さ
れます。検出ガードレールは、ポリシー違反やコンプライアンス上の問題を検出し、修復のた
めのアラートを発信します。これらは AWS Config、、 AWS Security Hub CSPM、Amazon 
GuardDuty、、 AWS Trusted Advisor Amazon Inspector、およびカスタム AWS Lambda チェッ
クを使用して実装されます。

H

HA

「高可用性」を参照してください。
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異種混在データベースの移行

別のデータベースエンジンを使用するターゲットデータベースへお客様の出典データベースの移
行 (例えば、Oracle から Amazon Aurora)。異種間移行は通常、アーキテクチャの再設計作業の一
部であり、スキーマの変換は複雑なタスクになる可能性があります。AWS は、スキーマの変換
に役立つ AWS SCTを提供します。

高可用性 (HA)

課題や災害が発生した場合に、介入なしにワークロードを継続的に運用できること。HA システ
ムは、自動的にフェイルオーバーし、一貫して高品質のパフォーマンスを提供し、パフォーマン
スへの影響を最小限に抑えながらさまざまな負荷や障害を処理するように設計されています。

ヒストリアンのモダナイゼーション

製造業のニーズによりよく応えるために、オペレーションテクノロジー (OT) システムをモダナ
イズし、アップグレードするためのアプローチ。ヒストリアンは、工場内のさまざまなソースか
らデータを収集して保存するために使用されるデータベースの一種です。

ホールドアウトデータ

機械学習モデルのトレーニング用データセットから保留される、ラベル付き履歴データの一部。
ホールドアウトデータを使用すると、モデル予測をホールドアウトデータと比較して、モデルの
パフォーマンスを評価できます。

同種データベースの移行

お客様の出典データベースを、同じデータベースエンジンを共有するターゲットデータベース 
(Microsoft SQL Server から Amazon RDS for SQL Server など) に移行する。同種間移行は、通
常、リホストまたはリプラットフォーム化の作業の一部です。ネイティブデータベースユーティ
リティを使用して、スキーマを移行できます。

ホットデータ

リアルタイムデータや最近の翻訳データなど、頻繁にアクセスされるデータ。通常、このデータ
には高速なクエリ応答を提供する高性能なストレージ階層またはクラスが必要です。

ホットフィックス

本番環境の重大な問題を修正するために緊急で配布されるプログラム。緊急性が高いため、通常
の DevOps のリリースワークフローからは外れた形で実施されます。
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ハイパーケア期間

カットオーバー直後、移行したアプリケーションを移行チームがクラウドで管理、監視して問題
に対処する期間。通常、この期間は 1～4 日です。ハイパーケア期間が終了すると、アプリケー
ションに対する責任は一般的に移行チームからクラウドオペレーションチームに移ります。

I

IaC

「Infrastructure as Code」を参照してください。

ID ベースのポリシー

AWS クラウド 環境内のアクセス許可を定義する 1 つ以上の IAM プリンシパルにアタッチされた
ポリシー。

アイドル状態のアプリケーション

90 日間の平均的な CPU およびメモリ使用率が 5～20% のアプリケーション。移行プロジェクト
では、これらのアプリケーションを廃止するか、オンプレミスに保持するのが一般的です。

IIoT

「インダストリアル IoT」を参照してください。

イミュータブルインフラストラクチャ

既存インフラストラクチャの更新、パッチ適用、変更などを行わずに、本番環境ワークロードに
使用する新規インフラストラクチャをデプロイするモデル。本質的に、イミュータブルインフラ
ストラクチャは、ミュータブルインフラストラクチャよりも一貫性、信頼性、予測性に優れてい
ます。詳細については、 AWS Well-Architected フレームワークにある「イミュータブルインフラ
ストラクチャを使用してデプロイする」のベストプラクティスを参照してください。

インバウンド (受信) VPC

AWS マルチアカウントアーキテクチャでは、アプリケーションの外部からネットワーク接続を
受け入れ、検査し、ルーティングする VPC。AWS Security Reference Architecture では、アプリ
ケーションとより広範なインターネット間の双方向のインターフェイスを保護するために、イン
バウンド、アウトバウンド、インスペクションの各 VPC を使用してネットワークアカウントを
設定することを推奨しています。
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増分移行

アプリケーションを 1 回ですべてカットオーバーするのではなく、小さい要素に分けて移行する
カットオーバー戦略。例えば、最初は少数のマイクロサービスまたはユーザーのみを新しいシス
テムに移行する場合があります。すべてが正常に機能することを確認できたら、残りのマイクロ
サービスやユーザーを段階的に移行し、レガシーシステムを廃止できるようにします。この戦略
により、大規模な移行に伴うリスクが軽減されます。

インダストリー 4.0

2016 年に Klaus Schwab 氏が提唱した用語で、接続、リアルタイムデータ、オートメーション、
分析、AI/ML の進歩による、ビジネスプロセスのモダナイズを意味します。

インフラストラクチャ

アプリケーションの環境に含まれるすべてのリソースとアセット。

Infrastructure as Code (IaC)

アプリケーションのインフラストラクチャを一連の設定ファイルを使用してプロビジョニング
し、管理するプロセス。IaC は、新しい環境を再現可能で信頼性が高く、一貫性のあるものにす
るため、インフラストラクチャを一元的に管理し、リソースを標準化し、スケールを迅速に行え
るように設計されています。

インダストリアル IoT (IIoT)

製造、エネルギー、自動車、ヘルスケア、ライフサイエンス、農業などの産業部門におけるイン
ターネットに接続されたセンサーやデバイスの使用。詳細については、「インダストリアル IoT 
(IIoT) デジタルトランスフォーメーション戦略の構築」を参照してください。

インスペクション VPC

AWS マルチアカウントアーキテクチャでは、VPC (同一または異なる 内 AWS リージョン)、イ
ンターネット、オンプレミスネットワーク間のネットワークトラフィックの検査を管理する一元
化された VPCs。AWS Security Reference Architecture では、アプリケーションとより広範なイ
ンターネット間の双方向のインターフェイスを保護するために、インバウンド、アウトバウン
ド、インスペクションの各 VPC を使用してネットワークアカウントを設定することを推奨して
います。

IoT

インターネットまたはローカル通信ネットワークを介して他のデバイスやシステムと通信する、
センサーまたはプロセッサが組み込まれた接続済み物理オブジェクトのネットワーク。詳細につ
いては、「IoT とは」を参照してください。
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解釈可能性

機械学習モデルの特性で、モデルの予測がその入力にどのように依存するかを人間が理解できる
度合いを表します。詳細については、「 を使用した機械学習モデルの解釈可能性 AWS」を参照
してください。

IoT

「IoT」を参照してください。

IT 情報ライブラリ (ITIL)

IT サービスを提供し、これらのサービスをビジネス要件に合わせるための一連のベストプラク
ティス。ITIL は ITSM の基盤を提供します。

IT サービス管理 (ITSM)

組織の IT サービスの設計、実装、管理、およびサポートに関連する活動。クラウドオペレーショ
ンと ITSM ツールの統合については、オペレーション統合ガイドを参照してください。

ITIL

「IT 情報ライブラリ」を参照してください。

ITSM

「IT サービス管理」を参照してください。

L

ラベルベースアクセス制御 (LBAC)

強制アクセス制御 (MAC) の実装で、ユーザーとデータ自体にそれぞれセキュリティラベル値が明
示的に割り当てられます。ユーザーセキュリティラベルとデータセキュリティラベルが交差する
部分によって、ユーザーに表示される行と列が決まります。

ランディングゾーン

ランディングゾーンは、スケーラブルで安全な、適切に設計されたマルチアカウント AWS 環境
です。これは、組織がセキュリティおよびインフラストラクチャ環境に自信を持ってワークロー
ドとアプリケーションを迅速に起動してデプロイできる出発点です。ランディングゾーンの詳細
については、「安全でスケーラブルなマルチアカウント AWS 環境のセットアップ」を参照して
ください。
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大規模言語モデル (LLM)

大量のデータで事前トレーニングされた深層学習 AI モデル。LLM では、質問への回答、ドキュ
メントの要約、他言語へのテキスト翻訳、文を完成させるなど、さまざまなタスクを実行できま
す。詳細については、「大規模言語モデル (LLM) とは何ですか?」を参照してください。

大規模な移行

300 台以上のサーバの移行。

LBAC

「ラベルベースアクセス制御」を参照してください。

最小特権

タスクの実行には必要最低限の権限を付与するという、セキュリティのベストプラクティス。詳
細については、IAM ドキュメントの「最小特権アクセス許可を適用する」を参照してください。

リフトアンドシフト

「7 Rs」を参照してください。

リトルエンディアンシステム

最下位バイトを最初に格納するシステム。「エンディアン性」もご覧ください。

LLM

「大規模言語モデル」を参照してください。

下位環境

「環境」を参照してください。

M

機械学習 (ML)

パターン認識と学習にアルゴリズムと手法を使用する人工知能の一種。ML は、モノのインター
ネット (IoT) データなどの記録されたデータを分析して学習し、パターンに基づく統計モデルを
生成します。詳細については、「機械学習」を参照してください。

メインブランチ

「ブランチ」を参照してください。
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マルウェア

コンピュータのセキュリティやプライバシーを侵害するように設計されたソフトウェア。マル
ウェアは、コンピュータシステムの中断、機密情報の漏洩、不正アクセスを招く可能性がありま
す。マルウェアの例には、ウイルス、ワーム、ランサムウェア、トロイの木馬、スパイウェア、
キーロガーなどがあります。

マネージドサービス

AWS のサービス はインフラストラクチャレイヤー、オペレーティングシステム、プラット
フォーム AWS を運用し、エンドポイントにアクセスしてデータを保存および取得します。
マネージドサービスの例として、Amazon Simple Storage Service (Amazon S3) と Amazon 
DynamoDB が挙げられます。このサービスは、抽象化されたサービスとも呼ばれます。

製造実行システム (MES)

生産プロセスを追跡、モニタリング、文書化、制御するソフトウェアシステムであり、工場で
は、これによって、原材料から製品を完成させます。

MAP

「Migration Acceleration Program」を参照してください。

メカニズム

ツールを作成してその導入を推進し、導入結果を調べて調整を行うための包括的なプロセス。メ
カニズムとは、運用中にそれ自体を強化し改善するサイクルを意味します。詳細については、 
AWS 「 Well-Architected フレームワーク」の「メカニズムの構築」を参照してください。

メンバーアカウント

組織の一部である管理アカウント AWS アカウント 以外のすべて AWS Organizations。 アカウン
トが 組織のメンバーになることができるのは、一度に 1 つのみです。

MES

「製造実行システム」を参照してください。

Message Queuing Telemetry Transport (MQTT)

発行/サブスクライブのパターンに基づく、軽量のマシンツーマシン (M2M) 通信プロトコルであ
り、リソースに限りのある IoT デバイスに使用されます。

マイクロサービス

明確に定義された API を介して通信し、通常は小規模な自己完結型のチームが所有する、小規
模で独立したサービスです。例えば、保険システムには、販売やマーケティングなどのビジネス
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機能、または購買、請求、分析などのサブドメインにマッピングするマイクロサービスが含まれ
る場合があります。マイクロサービスの利点には、俊敏性、柔軟なスケーリング、容易なデプロ
イ、再利用可能なコード、回復力などがあります。詳細については、AWS 「サーバーレスサー
ビスを使用したマイクロサービスの統合」を参照してください。

マイクロサービスアーキテクチャ

各アプリケーションプロセスをマイクロサービスとして実行する独立したコンポーネントを使用
してアプリケーションを構築するアプローチ。これらのマイクロサービスは、軽量 API を使用し
て、明確に定義されたインターフェイスを介して通信します。このアーキテクチャの各マイクロ
サービスは、アプリケーションの特定の機能に対する需要を満たすように更新、デプロイ、およ
びスケーリングできます。詳細については、「 でのマイクロサービスの実装 AWS」を参照して
ください。

Migration Acceleration Program (MAP)

組織がクラウドに移行するための強力な運用基盤を構築し、移行の初期コストを相殺するのに役
立つコンサルティングサポート、トレーニング、サービスを提供する AWS プログラム。MAP に
は、組織的な方法でレガシー移行を実行するための移行方法論と、一般的な移行シナリオを自動
化および高速化する一連のツールが含まれています。

大規模な移行

アプリケーションポートフォリオの大部分を次々にクラウドに移行し、各ウェーブでより多くの
アプリケーションを高速に移動させるプロセス。この段階では、以前の段階から学んだベストプ
ラクティスと教訓を使用して、移行ファクトリー チーム、ツール、プロセスのうち、オートメー
ションとアジャイルデリバリーによってワークロードの移行を合理化します。これは、AWS 移
行戦略 の第 3 段階です。

移行ファクトリー

自動化された俊敏性のあるアプローチにより、ワークロードの移行を合理化する部門横断的な
チーム。移行ファクトリーチームには、通常、運用、ビジネスアナリストおよび所有者、移行
エンジニア、デベロッパー、およびスプリントで作業する DevOps プロフェッショナルが含ま
れます。エンタープライズアプリケーションポートフォリオの 20～50% は、ファクトリーのア
プローチによって最適化できる反復パターンで構成されています。詳細については、このコンテ
ンツセットの移行ファクトリーに関する解説とCloud Migration Factory ガイドを参照してくださ
い。
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移行メタデータ

移行を完了するために必要なアプリケーションおよびサーバーに関する情報。移行パターンご
とに、異なる一連の移行メタデータが必要です。移行メタデータの例としては、ターゲットサブ
ネット、セキュリティグループ、 AWS アカウントなどがあります。

移行パターン

移行戦略、移行先、および使用する移行アプリケーションまたはサービスを詳述する、反復可能
な移行タスク。例: AWS Application Migration Service を使用して Amazon EC2 への移行をリホ
ストします。

Migration Portfolio Assessment (MPA)

オンラインツール。これによって、 AWS クラウドに移行するビジネスケースの検証に必要な情
報を得られます。MPA は、詳細なポートフォリオ評価 (サーバーの適切なサイジング、価格設
定、TCO 比較、移行コスト分析) および移行プラン (アプリケーションデータの分析とデータ収
集、アプリケーションのグループ化、移行の優先順位付け、およびウェーブプランニング) を提
供します。MPA ツール (ログインが必要) は、すべての AWS コンサルタントと APN パートナー
コンサルタントが無料で利用できます。

移行準備状況評価 (MRA)

AWS CAF を使用して、組織のクラウド準備状況に関するインサイトを取得し、長所と短所を特
定し、特定されたギャップを埋めるためのアクションプランを構築するプロセス。詳細について
は、移行準備状況ガイドを参照してください。MRA は、AWS 移行戦略の第一段階です。

移行戦略

ワークロードを AWS クラウドに移行するために使用するアプローチ。詳細については、この用
語集の 7 Rs エントリと、「組織を動員して大規模な移行を加速する」を参照してください。

ML

「機械学習」を参照してください。

モダナイゼーション

古い (レガシーまたはモノリシック) アプリケーションとそのインフラストラクチャをクラウド
内の俊敏で弾力性のある高可用性システムに変換して、コストを削減し、効率を高め、イノベー
ションを活用します。詳細については、「AWS クラウドでのアプリケーションのモダナイズ戦
略」を参照してください。
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モダナイゼーション準備状況評価

組織のアプリケーションのモダナイゼーションの準備状況を判断し、利点、リスク、依存関係を
特定し、組織がこれらのアプリケーションの将来の状態をどの程度適切にサポートできるかを
決定するのに役立つ評価。評価の結果として、ターゲットアーキテクチャのブループリント、
モダナイゼーションプロセスの開発段階とマイルストーンを詳述したロードマップ、特定された
ギャップに対処するためのアクションプランが得られます。詳細については、「AWS クラウド
でのアプリケーションのモダナイゼーションの準備状況を評価する」を参照してください。

モノリシックアプリケーション (モノリス)

緊密に結合されたプロセスを持つ単一のサービスとして実行されるアプリケーション。モノリ
シックアプリケーションにはいくつかの欠点があります。1 つのアプリケーション機能エクスペ
リエンスの需要が急増する場合は、アーキテクチャ全体をスケーリングする必要があります。モ
ノリシックアプリケーションの特徴を追加または改善することは、コードベースが大きくなると
複雑になります。これらの問題に対処するには、マイクロサービスアーキテクチャを使用できま
す。詳細については、「モノリスをマイクロサービスに分解する」を参照してください。

MPA

「Migration Portfolio Assessment」を参照してください。

MQTT

「Message Queuing Telemetry Transport」を参照してください。

多クラス分類

複数のクラスの予測を生成するプロセス (2 つ以上の結果の 1 つを予測します)。例えば、機械学
習モデルが、「この製品は書籍、自動車、電話のいずれですか?」 または、「このお客様にとっ
て最も関心のある商品のカテゴリはどれですか?」と聞くかもしれません。

ミュータブルなインフラストラクチャ

本番ワークロードに使用する既存のインフラストラクチャを更新および変更するためのモデ
ル。Well-Architected AWS フレームワークでは、一貫性、信頼性、予測可能性を向上させるため
に、イミュータブルインフラストラクチャの使用をベストプラクティスとして推奨しています。

O

OAC

「オリジンアクセス制御」を参照してください。
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OAI

「オリジンアクセスアイデンティティ」を参照してください。

OCM

「組織変更管理」を参照してください。

オフライン移行

移行プロセス中にソースワークロードを停止させる移行方法。この方法はダウンタイムが長くな
るため、通常は重要ではない小規模なワークロードに使用されます。

OI

「オペレーション統合」を参照してください。

Ola

「オペレーショナルレベルアグリーメント」を参照してください。

オンライン移行

ソースワークロードをオフラインにせずにターゲットシステムにコピーする移行方法。ワーク
ロードに接続されているアプリケーションは、移行中も動作し続けることができます。この方法
はダウンタイムがゼロから最小限で済むため、通常は重要な本番稼働環境のワークロードに使用
されます。

OPC-UA

「Open Process Communications - Unified Architecture」を参照してください。

Open Process Communications - Unified Architecture (OPC-UA)

産業オートメーション用のマシンツーマシン (M2M) 通信プロトコル。OPC-UA により、相互運
用の際に、データ暗号化、認証、認可の各スキームを標準化できます。

オペレーショナルレベルアグリーメント (OLA)

サービスレベルアグリーメント (SLA) をサポートするために、どの機能的 IT グループが互いに
提供することを約束するかを明確にする契約。

運用準備状況レビュー (ORR)

質問と関連するベストプラクティスのチェックリスト。インシデントや起こり得る障害を理解、
評価、防止したり、その範囲を縮小したりする際に役立ちます。詳細については、 AWS Well-
Architected フレームワークの「Operational Readiness Reviews (ORR)」を参照してください。
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運用テクノロジー (OT)

産業オペレーション、機器、インフラストラクチャを制御するために物理環境と連携させるハー
ドウェアおよびソフトウェアシステム。製造分野では、Industry 4.0 への変革を進める上で、OT 
と情報技術 (IT) システムの統合に焦点が当てられています。

オペレーション統合 (OI)

クラウドでオペレーションをモダナイズするプロセスには、準備計画、オートメーション、統合
が含まれます。詳細については、オペレーション統合ガイドを参照してください。

組織の証跡

組織 AWS アカウント 内のすべての のすべてのイベント AWS CloudTrail をログに記録する に
よって作成された証跡 AWS Organizations。証跡は、組織に含まれている各 AWS アカウント に
作成され、各アカウントのアクティビティを追跡します。詳細については、CloudTrail ドキュメ
ントの「組織の証跡の作成」を参照してください。

組織変更管理 (OCM)

人材、文化、リーダーシップの観点から、主要な破壊的なビジネス変革を管理するためのフレー
ムワーク。OCM は、変化の導入を加速し、移行問題に対処し、文化や組織の変化を推進するこ
とで、組織が新しいシステムと戦略の準備と移行するのを支援します。 AWS 移行戦略では、ク
ラウド導入プロジェクトに必要な変化のスピードにより、このフレームワークは人材アクセラ
レーションと呼ばれます。詳細については、OCM ガイドを参照してください。

オリジンアクセス制御 (OAC)

Amazon Simple Storage Service (Amazon S3) コンテンツを保護するための、CloudFront のア
クセス制限の強化オプション。OAC は AWS リージョン、すべての S3 バケット、 AWS KMS 
(SSE-KMS) によるサーバー側の暗号化、S3 バケットへの動的 PUT および DELETEリクエストを
サポートします。

オリジンアクセスアイデンティティ (OAI)

CloudFront の、Amazon S3 コンテンツを保護するためのアクセス制限オプション。OAI を使用
すると、CloudFront が、Amazon S3 に認証可能なプリンシパルを作成します。認証されたプリ
ンシパルは、S3 バケット内のコンテンツに、特定の CloudFront ディストリビューションを介し
てのみアクセスできます。OAC も併せて参照してください。OAC では、より詳細な、強化され
たアクセス制御が可能です。

ORR

「運用準備状況レビュー」を参照してください。
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OT

「運用テクノロジー」を参照してください。

アウトバウンド (送信) VPC

AWS マルチアカウントアーキテクチャでは、アプリケーション内から開始されたネットワーク
接続を処理する VPC。AWS Security Reference Architecture では、アプリケーションとより広範
なインターネット間の双方向のインターフェイスを保護するために、インバウンド、アウトバウ
ンド、インスペクションの各 VPC を使用してネットワークアカウントを設定することを推奨し
ています。

P

アクセス許可の境界

ユーザーまたはロールが使用できるアクセス許可の上限を設定する、IAM プリンシパルにアタッ
チされる IAM 管理ポリシー。詳細については、IAM ドキュメントのアクセス許可の境界を参照し
てください。

個人を特定できる情報 (PII)

直接閲覧した場合、または他の関連データと組み合わせた場合に、個人の身元を合理的に推測す
るために使用できる情報。PII の例には、氏名、住所、連絡先情報などがあります。

PII

「個人を特定できる情報」を参照してください。

プレイブック

クラウドでのコアオペレーション機能の提供など、移行に関連する作業を取り込む、事前定義さ
れた一連のステップ。プレイブックは、スクリプト、自動ランブック、またはお客様のモダナイ
ズされた環境を運用するために必要なプロセスや手順の要約などの形式をとることができます。

PLC

「プログラマブルロジックコントローラー」を参照してください。

PLM

「製品ライフサイクル管理」を参照してください。
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ポリシー

次の操作を可能にするオブジェクト: アクセス許可を定義する (ID ベースのポリシーを参照)。ア
クセス条件を指定する (リソースベースのポリシーを参照)。 AWS Organizations の組織における
全アカウントにアクセス許可の上限を定義する (サービスコントロールポリシーを参照)。

多言語の永続性

データアクセスパターンやその他の要件に基づいて、マイクロサービスのデータストレージテク
ノロジーを個別に選択します。マイクロサービスが同じデータストレージテクノロジーを使用し
ている場合、実装上の問題が発生したり、パフォーマンスが低下する可能性があります。マイク
ロサービスは、要件に最も適合したデータストアを使用すると、より簡単に実装でき、パフォー
マンスとスケーラビリティが向上します。

ポートフォリオ評価

移行を計画するために、アプリケーションポートフォリオの検出、分析、優先順位付けを行うプ
ロセス。詳細については、「移行の準備状況の評価」を参照してください。

述語

true または false を返すためのクエリ条件。一般的に、WHERE 句に記述されます。

述語プッシュダウン

データベースクエリを最適化する手法。これによって、転送前にクエリ内のデータをフィルタ
リングします。この手法を取ると、リレーショナルデータベースから取得し処理する必要のある
データの量が減少するため、クエリのパフォーマンスが向上します。

予防的コントロール

イベントの発生を防ぐように設計されたセキュリティコントロール。このコントロールは、ネッ
トワークへの不正アクセスや好ましくない変更を防ぐ最前線の防御です。詳細については、「
AWSでのセキュリティコントロールの実装」の「予防的コントロール」を参照してください。

プリンシパル

アクションを実行し AWS 、リソースにアクセスできる のエンティティ。このエンティティは
通常、、IAM AWS アカウントロール、または ユーザーのルートユーザーです。詳細について
は、IAM ドキュメントの「ロールに関する用語と概念」にあるプリンシパルを参照してくださ
い。

プライバシーバイデザイン

開発プロセス全体を通してプライバシーが考慮されているシステムエンジニアリングのアプロー
チ。
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プライベートホストゾーン

1 つ以上の VPC 内のドメインとそのサブドメインへの DNS クエリに対し、Amazon Route 53 が
どのように応答するかに関する情報を保持するコンテナ。詳細については、Route 53 ドキュメン
トの「プライベートホストゾーンの使用」を参照してください。

プロアクティブコントロール

非準拠リソースのデプロイ防止を目的としたセキュリティコントロール。このコントロールによ
り、プロビジョニング前にリソースをスキャンします。コントロールに準拠していないリソース
は、プロビジョニングされません。詳細については、 AWS Control Tower ドキュメントの「 コ
ントロールリファレンスガイド」および「 セキュリティコントロールの実装」の「プロアクティ
ブコントロール」を参照してください。  AWS

製品ライフサイクル管理 (PLM)

製品の設計、開発、発売から、成長、成熟、衰退、廃棄に至る、製品のライフサイクル全体を通
してデータとプロセスを管理すること。

本番環境

「環境」を参照してください。

プログラマブルロジックコントローラー (PLC)

製造分野で使用される、信頼性と適応性に優れたコンピュータであり、これによって、マシンを
モニタリングするとともに、製造プロセスを自動化します。

プロンプトチェイニング

1 つの LLM プロンプトによる出力を次のプロンプトの入力に使用して、より良いレスポンスを生
成します。この手法を使用すると、複雑なタスクをサブタスクに分割したり、事前レスポンスを
繰り返し改良または拡張したりできます。これによって、モデルのレスポンスの精度と関連性が
向上し、粒度の高いパーソナライズされた結果を得られます。

仮名化

データセット内の個人識別子をプレースホルダー値に置き換えるプロセス。仮名化は個人のプラ
イバシー保護に役立ちます。仮名化されたデータは、依然として個人データとみなされます。

発行/サブスクライブ (pub/sub)

マイクロサービス間の非同期通信を可能にするパターン。これにより、スケーラビリティと応答
性を向上させます。例えば、マイクロサービスベースの MES の場合、マイクロサービスは、他
のマイクロサービスがサブスクライブ可能なチャネルにイベントメッセージを発行できます。こ
のシステムでは、発行サービスの変更なしに、新規マイクロサービスを追加できます。
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Q

クエリプラン

手順などの一連のステップであり、SQL リレーショナルデータベースシステムのデータにアクセ
スするために使用されます。

クエリプランのリグレッション

データベースサービスのオプティマイザーが、データベース環境に特定の変更が加えられる前に
選択されたプランよりも最適性の低いプランを選択すること。これは、統計、制限事項、環境設
定、クエリパラメータのバインディングの変更、およびデータベースエンジンの更新などが原因
である可能性があります。

R

RACI マトリックス

「実行責任者、説明責任者、協業先、報告先 (RACI)」を参照してください。

RAG

「検索拡張生成」を参照してください。

ランサムウェア

決済が完了するまでコンピュータシステムまたはデータへのアクセスをブロックするように設計
された、悪意のあるソフトウェア。

RASCI マトリックス

「実行責任者、説明責任者、協業先、報告先 (RACI)」を参照してください。

RCAC

「行と列のアクセス制御」を参照してください。

リードレプリカ

読み取り専用に使用されるデータベースのコピー。クエリをリードレプリカにルーティングし
て、プライマリデータベースへの負荷を軽減できます。

リアーキテクト

「7 Rs」を参照してください。
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目標復旧時点 (RPO)

最後のデータリカバリポイントからの最大許容時間です。これにより、最後の回復時点からサー
ビスが中断されるまでの間に許容できるデータ損失の程度が決まります。

目標復旧時間 (RTO)

サービスの中断から復旧までの最大許容遅延時間。

リファクタリング

「7 Rs」を参照してください。

リージョン

地理的エリア内の AWS リソースのコレクション。各 AWS リージョン は、耐障害性、安定性、
耐障害性を提供するために、他の から分離され、独立しています。詳細については、「アカウン
トが使用できる AWS リージョン を指定する」を参照してください。

リグレッション

数値を予測する機械学習手法。例えば、「この家はどれくらいの値段で売れるでしょうか?」と
いう問題を解決するために、機械学習モデルは、線形回帰モデルを使用して、この家に関する既
知の事実 (平方フィートなど) に基づいて家の販売価格を予測できます。

リホスト

「7 Rs」を参照してください。

リリース

デプロイプロセスで、変更を本番環境に昇格させること。

再配置

「7 Rs」を参照してください。

リプラットフォーム

「7 Rs」を参照してください。

再購入

「7 Rs」を参照してください。

回復性

中断に抵抗または中断から回復するアプリケーションの機能。 AWS クラウドでの回復力を計
画する際には、一般的に、高可用性とディザスタリカバリが考慮されます。詳細については、
「AWS クラウド の耐障害性」を参照してください。
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リソースベースのポリシー

Amazon S3 バケット、エンドポイント、暗号化キーなどのリソースにアタッチされたポリシー。
このタイプのポリシーは、アクセスが許可されているプリンシパル、サポートされているアク
ション、その他の満たすべき条件を指定します。

実行責任者、説明責任者、協業先、報告先 (RACI) に基づくマトリックス

移行活動とクラウド運用に関わるすべての関係者の役割と責任を定義したマトリックス。マト
リックスの名前は、マトリックスで定義されている責任の種類、すなわち責任 (R) 、説明責任 
(A) 、協議 (C) 、情報提供 (I) に由来します。サポート (S) タイプはオプションです。サポートが
含まれる場合は RASCI マトリックスと呼ばれ、含まれない場合は RACI マトリックスと呼ばれ
ます。

レスポンシブコントロール

有害事象やセキュリティベースラインからの逸脱について、修復を促すように設計されたセキュ
リティコントロール。詳細については、「 AWSでのセキュリティコントロールの実装」の「レ
スポンシブコントロール」を参照してください。

保持

「7 Rs」を参照してください。

廃止

「7 Rs」を参照してください。

検索拡張生成 (RAG)

生成 AI の技術。これにより、LLM では、レスポンスの生成前に、トレーニングデータソースの
外部にある信頼できるデータソースが参照されます。例えば、RAG モデルによって、組織のナ
レッジベースまたはカスタムデータのセマンティック検索を実行できる場合があります。細につ
いては、「RAG (検索拡張生成) とは何ですか?」を参照してください。

ローテーション

定期的にシークレット情報を更新して、攻撃者が認証情報にアクセスするのをより困難にするプ
ロセス。

行と列のアクセス制御 (RCAC)

アクセスルールが定義された、基本的で柔軟な SQL 表現の使用。RCAC は行権限と列マスクで
構成されています。
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RPO

「目標復旧時点」を参照してください。

RTO

「目標復旧時間」を参照してください。

ランブック

特定のタスクを実行するために必要な手動または自動化された一連の手順。これらは通常、エ
ラー率の高い反復操作や手順を合理化するために構築されています。

S

SAML 2.0

多くの ID プロバイダー (IdP) が使用しているオープンスタンダード。この機能を使用すると、
フェデレーティッドシングルサインオン (SSO) が有効になるため、ユーザーは組織内のすべて
のユーザーを IAM で作成しなくても、 AWS マネジメントコンソール にログインしたり AWS 、 
API オペレーションを呼び出すことができます。SAML 2.0 ベースのフェデレーションの詳細に
ついては、IAM ドキュメントの「SAML 2.0 ベースのフェデレーションについて」を参照してく
ださい。

SCADA

「監視制御とデータ取得」を参照してください。

SCP

「サービスコントロールポリシー」を参照してください。

シークレット

暗号化された形式で保存する AWS Secrets Managerパスワードやユーザー認証情報などの機密
情報または制限付き情報。シークレット値とそのメタデータで構成されます。シークレット値に
は、バイナリ、1 つの文字列、複数の文字列を指定できます。詳細については、Secrets Manager 
ドキュメントの「Secrets Manager シークレットの概要」を参照してください。

セキュリティバイデザイン

開発プロセス全体を通してセキュリティが考慮されているシステムエンジニアリングのアプロー
チ。
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セキュリティコントロール

脅威アクターによるセキュリティ脆弱性の悪用を防止、検出、軽減するための、技術上または
管理上のガードレール。セキュリティコントロールには、主に 4 つの種類があります。4 つと
は、予防、検出、レスポンシブ、プロアクティブです。

セキュリティ強化

アタックサーフェスを狭めて攻撃への耐性を高めるプロセス。このプロセスには、不要になった
リソースの削除、最小特権を付与するセキュリティのベストプラクティスの実装、設定ファイル
内の不要な機能の無効化、といったアクションが含まれています。

Security Information and Event Management (SIEM) システム

セキュリティ情報管理 (SIM) とセキュリティイベント管理 (SEM) のシステムを組み合わせたツー
ルとサービス。SIEM システムは、サーバー、ネットワーク、デバイス、その他ソースからデー
タを収集、モニタリング、分析して、脅威やセキュリティ違反を検出し、アラートを発信しま
す。

セキュリティレスポンスの自動化

セキュリティイベントへの自動レスポンスまたは自動修復を目的として、事前定義およびプログ
ラムされたアクション。これらの自動化は、セキュリティのベストプラクティスを実装するのに
役立つ検出的または応答的な AWS セキュリティコントロールとして機能します。自動レスポン
スアクションの例には、VPC セキュリティグループの変更、Amazon EC2 インスタンスへのパッ
チ適用、認証情報の更新などがあります。

サーバー側の暗号化

送信先で、それ AWS のサービス を受け取る によるデータの暗号化。

サービスコントロールポリシー (SCP)

AWS Organizationsの組織内の、すべてのアカウントのアクセス許可を一元的に管理するポリ
シー。SCP は、管理者がユーザーまたはロールに委任するアクションに、ガードレールを定義し
たり、アクションの制限を設定したりします。SCP は、許可リストまたは拒否リストとして、許
可または禁止するサービスやアクションを指定する際に使用できます。詳細については、 AWS 
Organizations ドキュメントの「サービスコントロールポリシー」を参照してください。

サービスエンドポイント

のエントリポイントの URL AWS のサービス。ターゲットサービスにプログラムで接続するに
は、エンドポイントを使用します。詳細については、「AWS 全般のリファレンス」の「AWS の
サービス エンドポイント」を参照してください。
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サービスレベルアグリーメント (SLA)

サービスのアップタイムやパフォーマンスなど、IT チームがお客様に提供すると約束したものを
明示した合意書。

サービスレベルインジケータ (SLI)

エラー率、可用性、スループットといった、サービスパフォーマンス面の指標。

サービスレベル目標 (SLO)

サービスレベルインジケータによって測定され、サービスの状態を表すターゲットメトリクス。

責任共有モデル

クラウドのセキュリティとコンプライアンス AWS について と共有する責任を説明するモデル。 
AWS はクラウドのセキュリティを担当しますが、 はクラウドのセキュリティを担当します。詳
細については、「責任共有モデル」を参照してください。

SIEM

「Security Information and Event Management システム」を参照してください。

単一障害点 (SPOF)

特定のアプリケーションを構成する単一の重要なコンポーネントで発生し、システム稼働に支障
をきたす可能性のある障害。

SLA

「サービスレベルアグリーメント」を参照してください。

SLI

「サービスレベルインジケータ」を参照してください。

SLO

「サービスレベルの目標」を参照してください。

スプリットアンドシードモデル

モダナイゼーションプロジェクトのスケーリングと加速のためのパターン。新機能と製品リリー
スが定義されると、コアチームは解放されて新しい製品チームを作成します。これにより、お
客様の組織の能力とサービスの拡張、デベロッパーの生産性の向上、迅速なイノベーションのサ
ポートに役立ちます。詳細については、「AWS クラウドでのアプリケーションをモダナイズす
るための段階的アプローチ」を参照してください。
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SPOF

「単一障害点」を参照してください。

スタースキーマ

データベースの編成構造を意味し、1 つの大きいファクトテーブルにトランザクションデータま
たは測定データが保存され、1 つ以上の小さいディメンションテーブルにデータ属性が保存され
ます。この構造は、データウェアハウスやビジネスインテリジェンスを用途とするように設計さ
れています。

strangler fig パターン

レガシーシステムが廃止されるまで、システム機能を段階的に書き換えて置き換えることによ
り、モノリシックシステムをモダナイズするアプローチ。このパターンは、宿主の樹木から根を
成長させ、最終的にその宿主を包み込み、宿主に取って代わるイチジクのつるを例えています。
そのパターンは、モノリシックシステムを書き換えるときのリスクを管理する方法として Martin 
Fowler により提唱されました。このパターンの適用方法の例については、「コンテナと Amazon 
API Gateway を使用して、従来の Microsoft ASP.NET (ASMX) ウェブサービスを段階的にモダナ
イズ」を参照してください。

サブネット

VPC 内の IP アドレスの範囲。サブネットは、1 つのアベイラビリティーゾーンに存在する必要
があります。

監視制御とデータ取得 (SCADA)

製造分野において、ハードウェアとソフトウェアを使用して物理アセットと本番運用をモニタリ
ングするシステム。

対称暗号化

データの暗号化と復号に同じキーを使用する暗号化のアルゴリズム。

合成テスト

ユーザーとのやり取りをシミュレートして、起こり得る問題を検出したり、パフォーマンスをモ
ニタリングしたりすることで、システムをテストします。Amazon CloudWatch Synthetics を使
用すると、こうしたテストを作成できます。

システムプロンプト

コンテキスト、指示、ガイドラインなどを提示して、LLM に動作を指示する手法。システムプロ
ンプトは、コンテキストを設定して、ユーザーとやり取りするルールを確立するのに有用です。
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T

タグ

AWS リソースを整理するためのメタデータとして機能するキーと値のペア。タグは、 リソース
の管理、識別、整理、検索、フィルタリングに役立ちます。詳細については、「AWS リソース
のタグ付け」を参照してください。

ターゲット変数

監督された機械学習でお客様が予測しようとしている値。これは、結果変数のことも指します。
例えば、製造設定では、ターゲット変数が製品の欠陥である可能性があります。

タスクリスト

ランブックの進行状況を追跡するために使用されるツール。タスクリストには、ランブックの概
要と完了する必要のある一般的なタスクのリストが含まれています。各一般的なタスクには、推
定所要時間、所有者、進捗状況が含まれています。

テスト環境

「環境」を参照してください。

トレーニング

お客様の機械学習モデルに学習するデータを提供すること。トレーニングデータには正しい答え
が含まれている必要があります。学習アルゴリズムは入力データ属性をターゲット (お客様が予
測したい答え) にマッピングするトレーニングデータのパターンを検出します。これらのパター
ンをキャプチャする機械学習モデルを出力します。そして、お客様が機械学習モデルを使用し
て、ターゲットがわからない新しいデータでターゲットを予測できます。

トランジットゲートウェイ

VPC とオンプレミスネットワークを相互接続するために使用できる、ネットワークの中継ハブ。
詳細については、 AWS Transit Gateway ドキュメントの「トランジットゲートウェイとは」を参
照してください。

トランクベースのワークフロー

デベロッパーが機能ブランチで機能をローカルにビルドしてテストし、その変更をメインブラン
チにマージするアプローチ。メインブランチはその後、開発環境、本番前環境、本番環境に合わ
せて順次構築されます。
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信頼されたアクセス

ユーザーに代わって AWS Organizations およびそのアカウントで組織内でタスクを実行するた
めに指定したサービスにアクセス許可を付与します。信頼されたサービスは、サービスにリンク
されたロールを必要なときに各アカウントに作成し、ユーザーに代わって管理タスクを実行しま
す。詳細については、 ドキュメントの「Using AWS Organizations with other AWS services AWS 
Organizations 」を参照してください。

チューニング

機械学習モデルの精度を向上させるために、お客様のトレーニングプロセスの側面を変更する。
例えば、お客様が機械学習モデルをトレーニングするには、ラベル付けセットを生成し、ラベル
を追加します。これらのステップを、異なる設定で複数回繰り返して、モデルを最適化します。

ツーピザチーム

2 枚のピザを分け合えることができるくらい小さな DevOps チーム。ツーピザチームの規模で
は、ソフトウェア開発におけるコラボレーションに最適な機会が確保されます。

U

不確実性

予測機械学習モデルの信頼性を損なう可能性がある、不正確、不完全、または未知の情報を指す
概念。不確実性には、次の 2 つのタイプがあります。認識論的不確実性は、限られた、不完全な
データによって引き起こされ、弁論的不確実性 は、データに固有のノイズとランダム性によって
引き起こされます。

未分化なタスク

ヘビーリフティングとも呼ばれ、アプリケーションの作成と運用には必要だが、エンドユーザー
に直接的な価値をもたらさなかったり、競争上の優位性をもたらしたりしない作業です。未分化
なタスクの例としては、調達、メンテナンス、キャパシティプランニングなどがあります。

上位環境

「環境」を参照してください。
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V

バキューミング

ストレージを再利用してパフォーマンスを向上させるために、増分更新後にクリーンアップを行
うデータベースのメンテナンス操作。

バージョンコントロール

リポジトリ内のソースコードへの変更など、変更を追跡するプロセスとツール。

VPC ピアリング

プライベート IP アドレスを使用してトラフィックをルーティングできる、2 つの VPC 間の接
続。詳細については、Amazon VPC ドキュメントの「VPC ピア機能とは」を参照してくださ
い。

脆弱性

システムのセキュリティを脅かすソフトウェアまたはハードウェアの欠陥。

W

ウォームキャッシュ

頻繁にアクセスされる最新の関連データを含むバッファキャッシュ。データベースインスタンス
はバッファキャッシュから、メインメモリまたはディスクからよりも短い時間で読み取りを行う
ことができます。

ウォームデータ

アクセス頻度の低いデータ。この種類のデータをクエリする場合、通常は適度に遅いクエリでも
問題ありません。

ウィンドウ関数

現在のレコードに何らかの形で関連している行のグループに計算を実行する SQL 関数。ウィン
ドウ関数は、移動平均を計算したり、現在の行の相対位置に基づいて他の行の値にアクセスする
といったタスクの処理に役立ちます。

ワークロード

ビジネス価値をもたらすリソースとコード (顧客向けアプリケーションやバックエンドプロセス
など) の総称。
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ワークストリーム

特定のタスクセットを担当する移行プロジェクト内の機能グループ。各ワークストリームは独立
していますが、プロジェクト内の他のワークストリームをサポートしています。たとえば、ポー
トフォリオワークストリームは、アプリケーションの優先順位付け、ウェーブ計画、および移行
メタデータの収集を担当します。ポートフォリオワークストリームは、これらの設備を移行ワー
クストリームで実現し、サーバーとアプリケーションを移行します。

WORM

「Write-Once-Read-Many」を参照してください。

WQF

「AWS ワークロード資格フレームワーク」を参照してください

Write-Once-Read-Many (WORM)

データを 1 回のみ書き込むことで、データの削除や変更を防ぐストレージモデル。承認済みユー
ザーは、必要な回数だけデータを読み取ることができますが、変更することはできません。この
データストレージインフラストラクチャは、イミュータブルと見なされます。

Z

ゼロデイエクスプロイト

ゼロデイ脆弱性を悪用した攻撃 (一般的にマルウェアによる)。

ゼロデイ脆弱性

実稼働システムにおける未解決の欠陥または脆弱性。脅威アクターは、このような脆弱性を利用
してシステムを攻撃する可能性があります。開発者は、よく攻撃の結果で脆弱性に気付きます。

ゼロショットプロンプト

LLM にタスク実行の手順は提示するが、実行のガイドとして役立つ例 (ショット) は提示しない
方法。LLM は、事前トレーニング済みの知識を使用してタスクを処理する必要があります。ゼロ
ショットプロンプトの有効性は、タスクの複雑さとプロンプトの品質によって異なります。「数
ショットプロンプト」も参照してください。

ゾンビアプリケーション

平均 CPU およびメモリ使用率が 5% 未満のアプリケーション。移行プロジェクトでは、これら
のアプリケーションを廃止するのが一般的です。
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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