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Amazon S3 on Outposts とは
AWS Outposts は、同じ AWS インフラストラクチャ、AWS サービス、API、およびツールを実
質的にあらゆるデータセンター、コロケーションスペース、またはオンプレミスの施設に提供す
るフルマネージドサービスであり、真に一貫性のあるハイブリッドエクスペリエンスを実現しま
す。AWS Outposts は、オンプレミスシステムへの低レイテンシーアクセス、ローカルデータ処理、
データレジデンシー、およびローカルシステムの相互依存性を持つアプリケーションの移行に必要
なワークロードに最適です。詳細については、「AWS Outposts ユーザーガイド」の「What is AWS 
Outposts?」を参照してください。

Amazon S3 on Outposts を使用すると、S3 バケットを Outposts に作成して、オンプレミスでのオ
ブジェクトの保存と取得を容易に行うことができます。S3 on Outposts は、OUTPOSTS という新し
いストレージクラスを提供し、これは Amazon S3 API を使用し、Outposts の複数のデバイスとサー
バー間でデータを永続的かつ冗長的に保存するように設計されています。仮想プライベートクラウド 
(VPC) を介したアクセスポイントとエンドポイント接続を使用して、Outposts バケットと通信しま
す。

Outposts バケットでは、Amazon S3 と同じ API と機能 (アクセスポリシー、暗号化、タグ付けなど) 
を使用できます。AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、AWS 
SDK、または REST API を使用して S3 on Outposts を使用できます。

• S3 on Outposts のしくみ

• S3 on Outposts の機能

• 関連サービス

• S3 on Outposts へのアクセス

• S3 on Outposts の支払い

• 次のステップ

S3 on Outposts のしくみ

S3 on OOutposts は、オブジェクトストレージサービスであり、データを Outpost 上のバケット内に
オブジェクトとして保存します。オブジェクトとは、データファイルと、そのファイルを記述する任
意のメタデータのことです。バケット とは、オブジェクトのコンテナのことです。

S3 on Outposts にデータを保存するには、まずバケットを作成します。バケットを作成するときに
は、バケット名とバケットを保持する Outpost を指定します。S3 on Outposts バケットにアクセス
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してオブジェクト操作を実行するには、次にアクセスポイントを作成して設定します。アクセスポイ
ントにリクエストをルーティングするエンドポイントも作成する必要があります。

アクセスポイントは、S3 にデータを保存するあらゆる AWS のサービス やお客様のアプリケーショ
ンのデータアクセスを簡素化します。アクセスポイントは、バケットにアタッチされた名前付きの
ネットワークエンドポイントであり、GetObject や PutObject などのオブジェクト操作を実行す
るために使用できます。各アクセスポイントには、個別の許可とネットワーク制御があります。

AWS マネジメントコンソール、AWS CLI、AWS SDK、または REST API を使用して、S3 on 
Outposts バケット、アクセスポイント、およびエンドポイントの作成と管理ができます。S3 on 
Outposts バケット内のオブジェクトをアップロードおよび管理するには、AWS CLI、AWS SDK、ま
たは REST API を使用できます。

Regions

AWS Outposts プロビジョニング時、ユーザーまたは AWS は、バケット操作とテレメトリ用
に、Outpost を選択した AWS リージョン または Outposts ホームリージョンに接続するサービス
リンク接続を作成します。Outpost は、親 AWS リージョン への接続性に依存します。Outposts 
ラックは、切断された操作や接続がない環境向けに設計されていません。詳細については、「AWS 
Outposts ユーザーガイド」の「AWS リージョン への Outpost の接続性」を参照してください。

バケット

バケットとは、S3 on Outposts に保存されるオブジェクトのコンテナです。バケットにはオブジェ
クトをいくつでも保存でき、1 つの Outpost には 1 つのアカウントにつき最大 100 個のバケットを
保存できます。

バケットを作成するときには、バケット名を入力し、バケットが存在する Outpost を選択します。
バケットの作成後は、バケット名を変更したり、バケットを別の Outpost に移動したりすること
はできません。バケット名は、Amazon S3 バケットの命名規則に従う必要があります。S3 on 
Outposts では、バケット名は Outpost と AWS アカウント に対して一意です、S3 on Outposts バ
ケットには、バケットを識別するための outpost-id、account-id、およびバケット名が必要で
す。

以下の例では、S3 on Outposts バケットの Amazon リソースネーム (ARN) 形式を示していま
す。ARN は、Outpost が属するリージョン、Outpost アカウント、Outpost ID、およびバケット名で
構成されます。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/bucket/bucket-name

Regions API バージョン 2006-03-01 2
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すべてのオブジェクトはバケット内に保存されます。Outposts バケット内の任意のオブジェクトに
アクセスするには、アクセスポイントを使用する必要があります。オブジェクト操作のためにバケッ
トを指定するときには、アクセスポイント ARN またはアクセスポイントエイリアスを使用します。
アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでのバケット
形式のエイリアスの使用」を参照してください。

次の例は、outpost-id、account-id、アクセスポイント名を含む S3 on Outposts のアクセスポ
イント ARN 形式を示しています。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

バケットの詳細については、「S3 on Outposts バケットの操作」を参照してください。

オブジェクト

オブジェクトは、S3 on Outposts に保存される基本エンティティです。オブジェクトは、オブジェ
クトデータとメタデータで構成されます。メタデータは、オブジェクトを表現する名前と値のペア
のセットです。これには最終更新日などのデフォルトメタデータや、Content-Type などの標準 
HTTP メタデータが含まれます。また、オブジェクトの保存時にカスタムメタデータを指定すること
もできます。オブジェクトは、キー (または名前) によってバケット内で一意に識別されます。

Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS が 
Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost にローカルに
保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出たりすることはありま
せん。AWS マネジメントコンソールはリージョン内でホストされるため、コンソールを使用して 
Outpost にオブジェクトをアップロードしたり、管理したりすることはできません。ただし REST 
API、AWS Command Line Interface (AWS CLI)、および AWS SDK を使用して、アクセスポイント
を介してオブジェクトのアップロードと管理を行うことができます。

キー

オブジェクトキー (または キー名) は、バケット内のオブジェクトの固有の識別子です。バケット内
のすべてのオブジェクトは、厳密に 1 個のキーを持ちます。バケットとオブジェクトキーの組み合
わせで、各オブジェクトを一意に識別します。

次の例は、S3 on Outposts オブジェクトの ARN 形式を示し、これは、Outpost が属するリージョン
の AWS リージョン コード、AWS アカウント ID、Outpost ID、バケット名、およびオブジェクト
キーを含みます。

オブジェクト API バージョン 2006-03-01 3
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arn:aws:s3-outposts:us-west-2:123456789012:outpost/ op-01ac5d28a6a232904/bucket/amzn-
s3-demo-bucket1/object/myobject

オブジェクトキーの詳細については、「S3 on Outposts オブジェクトの操作」を参照してくださ
い。

S3 バージョニング

Outposts バケットの S3 バージョニングを使用して、オブジェクトの複数のバリアントを同じバ
ケットに保持できます。S3 バージョニングを使用すると、 バケットに保存されたあらゆるオブジェ
クトのあらゆるバージョンを保存、取得、復元することができます。S3 バージョニングによって、
意図しないユーザーアクションやアプリケーション障害から復旧できます。

詳細については、「S3 on Outposts バケットの S3 バージョニングの管理」を参照してください。

バージョン ID

バケットで S3 バージョニングを有効にすると、S3 on Outposts はバケットに追加されたすべてのオ
ブジェクトに一意のバージョン ID を与えます。バージョニングを有効にした時点でバケットにすで
に存在していたオブジェクトのバージョン ID は null です。これらの (またはその他の) オブジェク
トを他のオペレーション (PutObject) で変更すると、新しいオブジェクトは一意のバージョン ID を
取得します。

詳細については、「S3 on Outposts バケットの S3 バージョニングの管理」を参照してください。

ストレージクラスと暗号化

S3 on Outposts は、新しいストレージクラスである S3 Outposts (OUTPOSTS) を提供します。S3 
Outposts のストレージクラスは、AWS Outposts のバケットに保存されたオブジェクトに対して
のみ使用できます。S3 on Outposts で他の S3 ストレージクラスを使用しようとすると、S3 on 
Outposts は InvalidStorageClass エラーを返します。

デフォルトでは、S3 Outposts (OUTPOSTS) ストレージクラスに保存されたオブジェクト
は、Amazon S3 マネージド暗号化キーによるサーバー側の暗号化 (SSE-S3) を使用して暗号化され
ます。詳細については、「S3 on Outposts のデータ暗号化」を参照してください。

バケットポリシー

バケットポリシーは、リソースベースの AWS Identity and Access Management (IAM) ポリシーを使
用して、バケットとその中のオブジェクトへのアクセス許可を付与できます。バケット所有者のみ

S3 バージョニング API バージョン 2006-03-01 4
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が、ポリシーをバケットに関連付けることができます。バケットに添付された許可は、バケット所有
者が所有するバケットのすべてのオブジェクトに適用されます。バケットポリシーのサイズは 20 KB 
に制限されています。

バケットポリシーは、AWS で標準である JSON ベースの IAM ポリシー言語を使用します。バケッ
トポリシーを使用して、バケット内のオブジェクトに対する許可を追加または拒否できます。バケッ
トポリシーは、ポリシーの要素に基づいて、リクエストを許可または拒否します。これらの要素に
は、リクエスタ、S3 on Outposts アクション、リソース、およびリクエストの側面または条件 (リク
エストの作成に使用された IP アドレスなど) が含まれます。例えば、バケット所有者がアップロー
ドされるオブジェクトの完全コントロールを持っていることを確認しつつ、S3 on Outposts バケッ
トにオブジェクトをアップロードするクロスアカウント許可を付与するバケットポリシーを作成でき
ます。

バケットポリシーでは、ARN やその他の値でワイルドカード文字 (*) を使用して、オブジェクトの
サブセットに対する許可を付与できます。例えば、共通のプレフィックスで始まるか、.html など
の特定の拡張子で終わるオブジェクトのグループへのアクセスをコントロールできます。

S3 on Outposts アクセスポイント

S3 on Outposts アクセスポイントは、名前付きネットワークエンドポイントであり、そのエンド
ポイントを使用してデータにアクセスする方法を記述した専用のアクセスポリシーを持ちます。
アクセスポイントは、S3 on Outposts の共有データセットへの大規模なデータアクセスの管理を
簡素化します。アクセスポイントは、バケットにアタッチされ、それを使用して、GetObject や
PutObject などの S3 オブジェクト操作を実行できます。

オブジェクト操作のためにバケットを指定するときには、アクセスポイント ARN またはアクセスポ
イントエイリアスを使用します。アクセスポイントエイリアスの詳細については、「S3 on Outposts 
アクセスポイントでのバケット形式のエイリアスの使用」を参照してください。

アクセスポイントには、そのアクセスポイントを介して行われるすべてのリクエストに S3 on 
Outposts が適用する個別の許可とネットワークコントロールがあります。各アクセスポイントは、
基になるバケットにアタッチされたバケットポリシーと連動して機能するカスタマイズされたアクセ
スポイントポリシーを適用します。

詳細については、「S3 on Outposts のバケットおよびオブジェクトにアクセスする」を参照してく
ださい。
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S3 on Outposts の機能

アクセス管理

S3 on Outposts には、バケットとオブジェクトへのアクセスを監査および管理する機能がありま
す。デフォルトでは、S3 on Outposts バケットとそれらの中のオブジェクトはプライベートです。
自分が作成した S3 on Outposts リソースにのみアクセスできます。

以下の機能を使用して、特定のユースケースをサポートする詳細なリソース許可を付与したり、S3 
on Outposts リソースの許可を監査したりできます。

• S3 ブロックパブリックアクセス – バケットおよびオブジェクトへのパブリックアクセスをブロッ
クします。Outposts のバケットの場合、デフォルトでは、[パブリックアクセスをブロック] は常
に有効です。

• AWS Identity and Access Management (IAM) — IAM は、AWS リソース (S3 on Outposts リソース
など) へのアクセスを安全に管理するためのウェブサービスです。IAM を使用すると、ユーザーが
アクセスできる AWS のリソースを制御するアクセス許可を集中管理できます。IAM を使用して、
誰を認証 (サインイン) し、誰にリソースの使用を認可する (アクセス許可を付与する) かを制御し
ます。

• S3 on Outposts アクセスポイント - S3 on Outposts の共有データセットへのデータアクセスを管
理します。アクセスポイントは、専用アクセスポリシーを持つ名前付きネットワークエンドポイン
トです。アクセスポイントは、バケットにアタッチされ、GetObject や PutObject などのオブ
ジェクト操作を実行するために使用できます。

• バケットポリシー – IAM ベースのポリシー言語を使用して、S3 バケットとその中のオブジェクト
に対するリソースベースの許可を設定します。

• AWS Resource Access Manager (AWS RAM)  — S3 on Outposts の容量を AWS アカウント 間、
組織内、または AWS Organizations の組織単位 (OU) 内で安全に共有します。

ストレージのログ記録とモニタリング

S3 on Outposts には、S3 on Outposts リソースの使用状況をモニタリングおよびコントロールする
ためのロギングおよびモニタリングツールが用意されています。詳細については、「モニタリング
ツール 」を参照してください。

• S3 on Outposts 用の Amazon CloudWatch メトリクス - リソースの運用状態を追跡し、容量の可用
性を把握します。
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• S3 on Outposts 用 Amazon CloudWatch Events イベント — S3 on Outposts API イベントのルー
ルを作成して、Amazon Simple Queue Service (Amazon SQS)、Amazon Simple Notification 
Service (Amazon SNS)、AWS Lambda など、サポートされているすべての CloudWatch Events 
ターゲットを通じて通知を受信します。

• AWS CloudTrailS3 on Outposts のログ — S3 on Outposts でユーザー、ロール、または AWS の
サービス によって実行されたアクションを記録します。CloudTrail ログを使用すると、S3 バケッ
トレベルおよびオブジェクトレベルのオペレーションの詳細な API 追跡が可能になります。

強力な整合性

S3 on Outposts は、すべての AWS リージョン の S3 on Outposts バケット内のオブジェクトの PUT 
リクエストと DELETE リクエストについて、書き込み後読み取りの強力な整合性を提供します。こ
の動作は、新しいオブジェクトの書き込みと、既存のオブジェクトを上書きする PUT リクエストの
両方に適用され、DELETE リクエストにも適用されます。さらに、S3 on Outposts オブジェクトタ
グとオブジェクトメタデータ (HEAD オブジェクトなど) には、強力な整合性があります。詳細につ
いては、「Amazon S3 ユーザーガイド」の「Amazon S3 のデータ整合性モデル」を参照してくださ
い。

関連サービス

S3 on Outputs にロードしたデータは、他の AWS のサービス で使用できます。よく使用すると思わ
れるサービスは次のとおりです。

• Amazon Elastic Compute Cloud (Amazon EC2) – 安全でスケーラブルなコンピューティング容量を 
AWS クラウド で提供します。Amazon EC2 の使用により、ハードウェアに事前投資する必要が
なくなり、アプリケーションをより速く開発およびデプロイできます。Amazon EC2 を使用する
と、必要な数 (またはそれ以下) の仮想サーバーの起動、セキュリティおよびネットワーキングの
構成、ストレージの管理ができます。

• Outposts 上の Amazon Elastic Block Store - Outposts 上で Amazon EBS ローカルスナップショッ
トを使用して、S3 on Outposts に Outpost のボリュームのスナップショットをローカルに保存で
きます。

• Outposts 上の Amazon Relational Database Service (Amazon RDS) — Amazon RDS ローカルバッ
クアップを使用して、Amazon RDS バックアップを Outpost にローカルに保存できます。

• AWS DataSync - Outposts と AWS リージョン 間のデータ転送を自動化して、転送する対象、転
送するタイミング、使用するネットワーク帯域幅を選択できます。S3 on Outposts は、 と統合さ
れていますAWS DataSync 高スループットのローカル処理を必要とするオンプレミスアプリケー
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ションの場合、S3 on Outposts は、データ転送とネットワーク変動からのバッファを最小限に抑
えるオンプレミスのオブジェクトストレージだけでなく、Outposts と AWS リージョン 間でデー
タを簡単に転送する機能も提供します。

S3 on Outposts へのアクセス

S3 on Outposts は、次のいずれかの方法で使用できます。

AWS マネジメントコンソール

コンソールは、S3 on Outposts と AWS リソースのウェブベースのユーザーインターフェイスで
す。AWS アカウント にサインアップ済みの場合は、AWS マネジメントコンソール にサインイン
し、AWS マネジメントコンソール ホームページから [S3] を選択することで、S3 on Outposts にア
クセスできます。次に、左のナビゲーションペインから [Outposts buckets] (Outposts バケット) を
選択します。

AWS Command Line Interface

AWS コマンドラインツールを使用して、コマンドを発行するか、システムのコマンドラインでスク
リプトを作成して AWS (S3 を含む) タスクを実行します。

AWS Command Line Interface (AWS CLI) は、幅広い AWS のサービス のセットに対するコマンドを
提供します。AWS CLI は、Windows、macOS、Linux でサポートされています。使用を開始するに
は、「AWS Command Line Interfaceユーザーガイド」を参照してください。S3 on Outposts で使用
できるコマンドの詳細については、「AWS CLI コマンドリファレンス」で s3api、s3control、およ
び s3outposts を参照してください。

AWS SDK

AWS には、さまざまなプログラミング言語およびプラットフォーム 
(Java、Python、Ruby、.NET、iOS、Android など) のライブラリとサンプルコードで構成された 
SDK (ソフトウェア開発キット) が用意されています。AWS SDK は、S3 on Outposts と AWS への
プログラムによるアクセスを作成するのに役立ちます。S3 on Outposts は Amazon S3 と同じ SDK 
を使用するため、S3 on Outposts は同じ S3 API、自動化、およびツールを使用して、一貫したエク
スペリエンスを提供します。

S3 on Outposts は REST サービスです。AWS SDK ライブラリを使用して S3 on Outposts にリクエ
ストを送信できます。これは、基盤となる REST API をラップして、プログラミングタスクを簡素
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化します。例えば、SDK は署名の計算、リクエストの暗号化による署名、エラーの管理、リクエス
トの自動再試行などのタスクを処理します。AWS SDK のダウンロードやインストールなどの詳細に
ついては、「AWS での構築ツール」を参照してください。

S3 on Outposts の支払い

Amazon EC2 インスタンスタイプ、Amazon EBS 汎用ソリッドステートドライブ (SSD) ボリューム 
(gp2)、および S3 on Outposts の組み合わせを特徴とするさまざまな AWS Outposts ラック構成を
購入できます。価格設定には、配送、設置、インフラストラクチャサービス保守、、およびソフト
ウェアパッチとアップグレードが含まれます。

詳細については、「AWS Outposts ラックの料金」を参照してください。

次のステップ

S3 on Outposts の使用の詳細については、以下のトピックを参照してください。

• Outpost の設定

• Amazon S3 on Outposts と Amazon S3 の違い

• Amazon S3 on Outposts の開始方法

• S3 on Outposts のネットワーキング

• S3 on Outposts バケットの操作

• S3 on Outposts オブジェクトの操作

• S3 on Outposts のセキュリティ

• S3 on Outposts ストレージの管理

• Amazon S3 on Outposts での開発
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Outpost の設定
Amazon S3 on Outposts の使用を開始するには、施設にデプロイされた Amazon S3 容量の Outpost 
が必要です。Outpost と S3 容量の注文オプションの詳細については、「AWS Outposts」を参照
してください。Outposts に S3 容量があるかどうかを確認するには、ListOutPostsWithS3 API コー
ルを使用できます。仕様と、S3 on Outposts が Amazon S3 とどのように異なるかについては、
「Amazon S3 on Outposts と Amazon S3 の違い」を参照してください。

詳細については、以下のトピックを参照してください。

トピック

• 新しい Outpost をオーダーする

新しい Outpost をオーダーする

S3 容量を持つ新しい Outpost を注文する必要がある場合は、AWS Outposts ラックの料金を参
照して、Amazon Elastic Compute Cloud (Amazon EC2)、Amazon Elastic Block Store (Amazon 
EBS)、Amazon S3 の容量オプションについてご確認ください。

構成を選択したら、「AWS Outposts ユーザーガイド」の「Outpost を作成して Outpost 容量を注文
する」の手順に従います。
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Amazon S3 on Outposts と Amazon S3 の違い
Amazon S3 on Outposts は、オンプレミスの AWS Outposts 環境にオブジェクトストレージを提供
します。S3 on Outposts を使用すると、オンプレミスアプリケーションの近くにデータを維持する
ことによって、ローカル処理、データの常駐性、および要求の厳しいパフォーマンスニーズを満たす
のに役立ちます。Amazon S3 の API と機能を使用することで、S3 on Outposts は、Outposts への
データの保存、保護、タグ付け、レポート作成、およびアクセスコントロールを容易にし、AWS イ
ンフラストラクチャをオンプレミス施設に拡張して、一貫したハイブリッドエクスペリエンスを実現
します。

S3 on Outposts の独自性については、以下のトピックを参照してください。

トピック

• S3 on Outposts の仕様

• S3 on Outposts でサポートされている API のオペレーション

• S3 on Outposts でサポートされている Amazon S3 AWS CLI コマンド

• S3 on Outposts でサポートされていない Amazon S3 の機能

• S3 on Outposts のネットワーク要件

S3 on Outposts の仕様

• Outposts のバケットの最大サイズは 50 TB です。

• Outposts バケット内のオブジェクトの最大サイズは 5 TB です。

• AWS アカウント ごとの Outposts のバケットの最大数は 100 です。

• Outposts のバケットには、アクセスポイントとエンドポイントを使用してのみアクセスできま
す。

• Outposts のバケットごとのアクセスポイントの最大数は 10 です。

• アクセスポイントのポリシーのサイズは 20 KB に制限されています。

• Outpost 所有者は、AWS Resource Access Manager を使用して AWS Organizations で組織内
のアクセスを管理することができます。Outpost へのアクセスを必要とするすべてのアカウント
は、AWS Organizations の所有者アカウントと同じ組織内になければなりません。

• S3 on Outposts のバケット所有者アカウントは、常にバケット内のすべてのオブジェクトの所有
者です。
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• バケットに対し操作ができるのは、S3 on Outpostsバケット所有者アカウントのみです。

• オブジェクトのサイズの制限は、Amazon S3 と同じです。

• S3 on Outposts に保存されるすべてのオブジェクトは、OUTPOSTS ストレージクラスに保存され
ます。

• デフォルトでは、OUTPOSTS ストレージクラスに保存されているすべてのオブジェクト
は、Amazon S3 マネージド暗号化キー (SSE-S3) によるサーバー側の暗号化を使用して保存され
ます。また、ユーザーが用意した暗号化キー (SSE-C) で、サーバー側の暗号化を使用してオブ
ジェクトを保存するように明示的に選択することもできます。

• Outpost にオブジェクトを保存する十分なスペースがない場合、API は容量不足の例外 (ICE) を返
します。

S3 on Outposts でサポートされている API のオペレーション

S3 on Outposts でサポートされている API オペレーションのリストについては、「Amazon S3 on 
Outposts の API オペレーション」を参照してください。

S3 on Outposts でサポートされている Amazon S3 AWS CLI コマ
ンド

以下の Amazon S3 AWS CLI コマンドは、現時点では Amazon S3 on Outposts でサポートされてい
ません。詳細については、AWS CLI コマンドリファレンスの「使用できるコマンド」を参照してく
ださい。

• 同じ Outposts バケット内の cp、mv、sync、またはローカル環境と Outposts バケット間。

• ls

• presign

• rm

S3 on Outposts でサポートされていない Amazon S3 の機能

Amazon S3 の以下の機能は、現時点では Amazon S3 on Outposts でサポートされていません。使用
しようとしても、拒否されます。

• 条件付きリクエスト
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• アクセスコントロールリスト (ACL)

• Cross-Origin Resource Sharing (CORS)

• S3 バッチオペレーション

• S3 インベントリレポート

• デフォルトのバケット暗号化の変更

• パブリックバケット

• 多要素認証 (MFA) Delete

• S3 ライフサイクルの移行 (オブジェクトの削除と不完全なマルチパートアップロードの停止を除
く)

• S3 オブジェクトロックのリーガルホールド

• オブジェクトロックの保持

• AWS Key Management Service (AWS KMS) キー (SSE-KMS) によるサーバー側の暗号化

• S3 Replication Time Control (S3 RTC)

• Amazon CloudWatch のリクエストメトリクス

• メトリクスの構成

• Transfer Acceleration

• S3 イベント通知

• リクエスタ支払いバケットに、

• S3 Select

• AWS Lambda のイベント

• サーバーアクセスのログ記録

• HTTP POST リクエスト

• SOAP

• ウェブサイトへのアクセス

S3 on Outposts のネットワーク要件

• S3 on Outposts のアクセスポイントにリクエストをルーティングするには、S3 on Outposts エン
ドポイントを作成し設定する必要があります。S3 on Outposts のエンドポイントには、次の制限
が適用されます。
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• Outposts の各仮想プライベートクラウド (VPC) には、エンドポイントが 1 つ関連付けられてお
り、Outpost 1 つにつき最大 100 のエンドポイントを設定できます。

• 複数のアクセスポイントを同じエンドポイントにマッピングできます。

• エンドポイントは、次の CIDR 範囲のサブスペースに CIDR ブロックがある VPC にのみ追加で
きます。

• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• Outpost へのエンドポイントは、CIDR ブロックが重複しない VPC からのみ作成できます。

• エンドポイントは、その Outposts サブネット内からのみ作成できます。

• エンドポイントの作成に使用するサブネットには、S3 on Outposts で使用するための 4 つの IP ア
ドレスが含まれている必要があります。

• ユーザー所有の IP アドレスプール (CoIP プール) を指定する場合は、S3 on Outposts で使用する 
4 つの IP アドレスが含まれている必要があります。

• VPC ごとに作成できるエンドポイントは、1 つの Outpost あたり 1 つだけです。
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Amazon S3 on Outposts の開始方法

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。

Amazon S3 on Outposts を使用すると、Amazon S3 と同様に、オブジェクトストレージ、アクセス
ポリシー、暗号化、タグ付けなどの Amazon S3 API と機能を AWS Outposts で利用できます。S3 
on Outposts の詳細については、「Amazon S3 on Outposts とは」を参照してください。

トピック

• AWS マネジメントコンソール を使用した開始方法

• AWS CLI および SDK for Java の使用開始

AWS マネジメントコンソール を使用した開始方法

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。
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コンソールを使用して S3 on Outposts の使用を開始するには、以下のトピックを参照してくださ
い。AWS CLI または AWS SDK for Java を使って開始するには、「AWS CLI および SDK for Java 
の使用開始」を参照してください。

トピック

• バケット、アクセスポイント、およびエンドポイントを作成する

• 次のステップ

バケット、アクセスポイント、およびエンドポイントを作成する

以下の手順は、S3 on Outposts で最初のバケットを作成する方法を示しています。コンソールを使
用してバケットを作成するときには、バケットに関連付けられたアクセスポイントとエンドポイント
も作成します。これにより、バケットへのオブジェクトの保存をすぐに開始できます。

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. [Outposts バケットの作成] を選択します。

4. [バケット名] に、バケットのドメインネームシステム (DNS) に準拠する名前を入力します。

バケット名には次の条件があります。

• AWS アカウント、Outpost、および Outpost が属する AWS リージョン 内で一意であるこ
と。

• 3～63 文字である必要があります。

• 大文字を含めないでください。

• 先頭の文字には小文字の英文字または数字を使用する。

バケットを作成したら、その名前を変更することはできません。バケット名の詳細について
は、「Amazon S3 ユーザーガイド」の「バケットの名前付け」を参照してください。

Important

バケット名にアカウント番号などの機密情報を含めないでください。バケット名は、
バケット内のオブジェクトを参照する URL に表示されます。

5. [Outpost] で、バケットを配置する Outpost を選択します。
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6. [Bucket Versioning] (バケットのバージョニング) で、S3 on Outposts バケットの S3 バージョニ
ングの状態を次のいずれかのオプションに設定します。

• [Disable] (無効化) (デフォルト) — バケットはバージョニング無効のままです。

• [Enable] (有効化) — バケット内のオブジェクトの S3 バージョニングを有効にします。バケッ
トに追加されたすべてのオブジェクトは、一意のバージョン ID を受け取ります。

S3 バージョニングの詳細については、S3 on Outposts バケットの S3 バージョニングの管理 を
参照してください。

7. (オプション) Outposts バケットに関連付けるオプションのタグを追加します。タグを使用し
て、個々のプロジェクトまたはプロジェクトのグループの基準を追跡したり、コスト配分タグを
使用してバケットにラベルを付けたりできます。

デフォルトでは、Outpost バケットに保存されているすべてのオブジェクトは、Amazon S3 マ
ネージド暗号化キー (SSE-S3) によるサーバー側の暗号化を使用して保存されます。また、ユー
ザーが用意した暗号化キー (SSE-C) で、サーバー側の暗号化を使用してオブジェクトを保存す
るように明示的に選択することもできます。暗号化タイプを変更するには、REST API、AWS 
Command Line Interface (AWS CLI)、または AWS SDK を使用する必要があります。

8. [Outposts access point settings] (Outposts アクセスポイントの設定) セクションで、アクセスポ
イント名を入力します。

S3 on Outposts アクセスポイントは、S3 on Outposts の共有データセットへの大規模なデータ
アクセスの管理を簡素化します。アクセスポイントは、Outposts バケットにアタッチされた名
前付きのネットワークエンドポイントで、S3 オブジェクトのオペレーションを実行するために
使用できます。詳細については、「アクセスポイント」を参照してください。

アクセスポイント名は、このリージョンおよび Outpost のアカウント内で一意であり、「アク
セスポイントの制約と制限」に準拠している必要があります。

9. この Amazon S3 on Outposts アクセスポイントの VPC を選択します。

VPC がない場合は、[Create VPC] (VPC を作成) を選択します。詳細については、「Amazon 
S3 ユーザーガイド」の「仮想プライベートクラウド (VPC) に制限されたアクセスポイントの作
成」を参照してください。

仮想プライベートクラウド (VPC) を使用すると、定義した仮想ネットワークに AWS リソース
を起動できます。仮想ネットワークは、お客様自身のデータセンターで運用されていた従来の
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ネットワークによく似ていますが、 のスケーラブルなインフラストラクチャを使用できるとい
うメリットがありますAWS

10. (既存の VPC の場合はオプション) エンドポイントの [Endpoint subnet] (エンドポイントサブ
ネット) を選択します。

サブネットは、VPC の IP アドレスの範囲です。必要なサブネットがない場合は、[Create 
subnet] (サブネットの作成) を選択します。詳細については、「S3 on Outposts のネットワーキ
ング」を参照してください。

11. (既存の VPC の場合はオプション) エンドポイントの [Endpoint security group] (エンドポイント
セキュリティグループ) を選択します。

セキュリティグループは、仮想ファイアウォールとして機能し、インバウンドトラフィックとア
ウトバウンドトラフィックをコントロールします。

12. （既存の VPC の場合はオプション）[Endpoint access type] (エンドポイントアクセスタイプ) を
選択します。

• プライベート — VPC と共に使用します。

• お客様所有 IP – オンプレミスネットワーク内からユーザー所有の IP アドレスプール (CoIP 
プール) と共に使用します。

13. (オプション) [Outpost access point policy] (Outpost アクセスポイントポリシー) を指定します。
コンソールに、アクセスポイントの Amazon リソースネーム (ARN) が自動的に表示されます。
これをポリシーで使用できます。

14. [Outposts バケットの作成] を選択します。

Note

Outpost エンドポイントが作成され、バケットが使用できるようになるまでに最長で 5 
分かかることがあります。追加のバケット設定を構成するには、[View details] (詳細の表
示) を選択します。

次のステップ

Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS が 
Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost にローカルに
保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出たりすることはありま
せん。AWS マネジメントコンソールはリージョン内でホストされるため、コンソールを使用して 
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Outpost にオブジェクトをアップロードしたり、管理したりすることはできません。ただし REST 
API、AWS Command Line Interface (AWS CLI)、および AWS SDK を使用して、アクセスポイント
を介してオブジェクトのアップロードと管理を行うことができます。

S3 on Outposts バケット、アクセスポイント、およびエンドポイントを作成した後、AWS CLI また
は SDK for Java を使用して、オブジェクトをバケットにアップロードできます。詳細については、
「S3 on Outposts バケットにオブジェクトをアップロードする」を参照してください。

AWS CLI および SDK for Java の使用開始

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

S3 on Outposts の使用を開始するには、バケット、アクセスポイント、およびエンドポイントを
作成する必要があります。その後、バケットにオブジェクトをアップロードできます。以下の例
は、AWS CLI および SDK for Javaを使用して、S3 on Outposts の使用を開始する方法を示していま
す。コンソールを使用して開始するには、「AWS マネジメントコンソール を使用した開始方法」を
参照してください。

トピック

• ステップ 1: バケットを作成する

• ステップ 2: アクセスポイントの作成

• ステップ 3: エンドポイントを作成する

• ステップ 4: S3 on Outposts バケットにオブジェクトをアップロードする

ステップ 1: バケットを作成する

以下の AWS CLI および SDK for Java の例は、S3 on Outposts バケットを作成する方法を示してい
ます。
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AWS CLI

Example

次の例では、AWS CLI を使用して S3 on Outposts バケット (s3-outposts:CreateBucket) を
作成します。このコマンドを実行するには、user input placeholders をユーザー自身の情
報に置き換えます。

aws s3control create-bucket --bucket example-outposts-bucket --outpost-
id op-01ac5d28a6a232904

SDK for Java

Example

AWS SDK for Java を使用して S3 Outposts バケットを作成する方法の例については、「AWS 
SDK for Java 2.x のコード例」の「CreateOutpostsBucket.java」を参照してください。

ステップ 2: アクセスポイントの作成

Amazon S3 on Outposts バケットにアクセスするには、アクセスポイントを作成して設定する必要
があります。以下の例は、AWS CLI および SDK for Java を使用して、アクセスポイントを作成する
方法を示しています。

アクセスポイントは、Amazon S3 の共有データセットへの大規模なデータアクセスの管理を簡素化
します。アクセスポイントは、バケットにアタッチされた名前付きのネットワークエンドポイント
で、Amazon S3 オブジェクトのオペレーション (GetObject や PutObject など) を実行するため
に使用できます。S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスする
にはアクセスポイントを使用する必要があります。アクセスポイントでは、仮想ホスト形式のアドレ
ス指定のみがサポートされます。

AWS CLI

Example

次の AWS CLI の例では、Outposts バケットのアクセスポイントを作成します。このコマンドを
実行するには、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control create-access-point --account-id 123456789012
 --name example-outposts-access-point --bucket "arn:aws:s3-
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outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket" --vpc-configuration VpcId=example-vpc-12345

SDK for Java

Example

AWS SDK for Java を使用して S3 Outposts バケットのアクセスポイントを作成する方法の例に
ついては、「AWS SDK for Java 2.x のコード例」の「CreateOutpostsAccessPoint.java」を参照
してください。

ステップ 3: エンドポイントを作成する

Amazon S3 on Outposts のアクセスポイントにリクエストをルーティングするには、S3 on Outposts 
エンドポイントを作成し設定する必要があります。エンドポイントを作成するには、Outposts の
ホームリージョンへのサービスリンクとのアクティブな接続が必要です。Outpost 上の各仮想プラ
イベートクラウド (VPC) に 1 つのエンドポイントを関連付けることができます。エンドポイント
クォータの詳細については、S3 on Outposts のネットワーク要件 を参照してください。Outposts バ
ケットにアクセスしてオブジェクトオペレーションを実行できるようにするには、エンドポイントを
作成する必要があります。詳細については、「エンドポイント」を参照してください。

以下の例は、AWS CLI および SDK for Java を使用して、エンドポイントを作成する方法を示してい
ます。エンドポイントの作成と管理に必要な許可の詳細については、「S3 on Outposts エンドポイ
ントの許可」を参照してください。

AWS CLI

Example

次の AWS CLI の例では、VPC リソースアクセスタイプを使用して、Outpost のエンドポイント
を作成します。VPC はサブネットから派生します。このコマンドを実行するには、user input 
placeholders をユーザー自身の情報に置き換えます。

aws s3outposts create-endpoint --outpost-id op-01ac5d28a6a232904 --subnet-id 
 subnet-8c7a57c5 --security-group-id sg-ab19e0d1

次の AWS CLI の例では、アクセスタイプにユーザー所有の IP アドレスプール (CoIP プール) 
を使用して、Outpost のエンドポイントを作成します。このコマンドを実行するには、user 
input placeholders をユーザー自身の情報に置き換えます。
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aws s3outposts create-endpoint --outpost-id op-01ac5d28a6a232904 --subnet-id 
 subnet-8c7a57c5 --security-group-id sg-ab19e0d1 --access-type CustomerOwnedIp --
customer-owned-ipv4-pool ipv4pool-coip-12345678901234567

SDK for Java

Example

AWS SDK for Java を使用して S3 Outpost のエンドポイントを作成する方法の例については、
「AWS SDK for Java 2.x のコード例」の「CreateOutpostsEndPoint.java」を参照してください。

ステップ 4: S3 on Outposts バケットにオブジェクトをアップロードする

オブジェクトをアップロードするには、「S3 on Outposts バケットにオブジェクトをアップロード
する」を参照してください。
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S3 on Outposts のネットワーキング
Amazon S3 on Outposts を使用して、ローカルのデータアクセス、データ処理、およびデータレジ
デンシーを必要とするアプリケーションのために、オンプレミスでオブジェクトの保存と取得ができ
ます。このセクションでは、S3 on Outposts にアクセスするためのネットワーク要件について説明
します。

トピック

• ネットワークアクセスタイプの選択

• S3 on Outposts のバケットおよびオブジェクトにアクセスする

• クロスアカウント Elastic Network Interface

ネットワークアクセスタイプの選択

Outposts の S3 には、VPC 内またはオンプレミスネットワークからアクセスできます。アクセスポ
イントとエンドポイント接続を使用して、Outposts バケットと通信します。この接続は、AWS ネッ
トワーク内における VPC と S3 on Outposts バケット間のトラフィックを維持します。エンドポイ
ントを作成するときには、エンドポイントアクセスタイプを Private (VPC ルーティングの場合) 
または CustomerOwnedIp (CoIP プールの場合) のどちらかに指定する必要があります。

• Private (VPC ルーティングの場合) - アクセスタイプを指定しなかった場合、S3 on Outposts 
はデフォルトで Private を使用します。Private アクセスタイプでは、VPC のインスタンス
は、Outposts のリソースと通信するためにパブリック IP アドレスを必要としません。VPC 内
から S3 on Outposts を操作できます。このタイプのエンドポイントは、直接的な VPC ルーティ
ングを通じてオンプレミスネットワークからはアクセスできません。詳細については、「AWS 
Outposts ユーザーガイド」の「ローカルゲートウェイテーブル」を参照してください。

• CustomerOwnedIp (CoIP プールの場合) — Private アクセスタイプをデフォルト設定せ
ず、CustomerOwnedIp を選択しなかった場合、IP アドレス範囲を指定する必要があります。こ
のアクセスタイプを使用して、オンプレミスネットワークと VPC 内の両方から S3 on Outposts 
を操作できます。VPC 内の S3 on Outposts にアクセスする場合、トラフィックはローカルゲート
ウェイの帯域幅に制限されます。

S3 on Outposts のバケットおよびオブジェクトにアクセスする

S3 on Outposts バケットおよびオブジェクトにアクセスするには、次のものが必要です。
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• VPC のアクセスポイント。

• 同じ VPC のエンドポイント。

• Outpost と AWS リージョン 間のアクティブな接続。Outpost をリージョンに接続する方法の詳細
については、AWSOutposts ユーザーガイドのAWS リージョンへの Outpost 接続を参照してくだ
さい。

S3 on Outposts 内のバケットおよびオブジェクトへのアクセスの詳細については、「S3 on 
Outposts バケットの操作」と「S3 on Outposts オブジェクトの操作」を参照してください。

クロスアカウント Elastic Network Interface

S3 on Outposts エンドポイントは、Amazon リソースネーム (ARN) を持つ名前付きリソースです。
これらのエンドポイントが作成されると、AWS Outposts は複数のクロスアカウント Elastic Network 
Interface を設定します。S3 on Outposts クロスアカウント Elastic Network Interface は、他のネット
ワークインターフェイスと同様ですが、1 つの例外があり、S3 on Outposts は、クロスアカウント 
Elastic Network Interface を Amazon EC2 インスタンスに関連付けます。

S3 on Outposts のドメインネームシステム (DNS) により、クロスアカウント Elastic Network 
Interface を介してリクエストのロードバランシングが行われます。S3 on Outposts は、クロスアカ
ウント Elastic Network Interface を AWS アカウント内に作成します。これは、Amazon EC2 コン
ソールの [Network Interface] (ネットワークインターフェイス) ペインで表示できます。

CoIP プールアクセスタイプを使用するエンドポイントの場合、S3 on Outposts は、設定された 
CoIP プールから IP アドレスをクロスアカウント Elastic Network Interface に割り当てて関連付けま
す。
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S3 on Outposts バケットの操作
Amazon S3 on Outposts を使用すると、AWS Outposts に S3 バケットを作成して、ローカルデータ
アクセス、ローカルデータ処理、およびデータレジデンシーを必要とするアプリケーション用に、
オブジェクトの保存と取得がオンプレミスで容易にできます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。Outposts バケットでは、アクセスポリシー、暗号化、タグ付けなど、Amazon S3 と同じ API と
機能を使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

仮想プライベートクラウド (VPC) を介したアクセスポイントおよびエンドポイント接続を使用し
て、Outposts バケットと通信します。S3 on Outposts バケットおよびオブジェクトにアクセスする
には、VPC 用のアクセスポイントと、同じ VPC のエンドポイントが必要です。詳細については、
「S3 on Outposts のネットワーキング」を参照してください。

バケット

S3 on Outposts では、バケット名は Outpost で一意であり、バケットを識別するために、Outpost が
属するリージョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、およびバケット名
が必要です。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/bucket/bucket-name

詳細については、「S3 on Outposts のリソース ARN」を参照してください。

アクセスポイント

Amazon S3 on Outposts は、Outposts バケットにアクセスする唯一の手段として、Virtual Private 
Cloud (VPC) のみのアクセスポイントをサポートします。

アクセスポイントは、Amazon S3 の共有データセットへの大規模なデータアクセスの管理を簡素化
します。アクセスポイントは、バケットにアタッチされた名前付きのネットワークエンドポイント
で、Amazon S3 オブジェクトのオペレーション (GetObject や PutObject など) を実行するため
に使用できます。S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスする
にはアクセスポイントを使用する必要があります。アクセスポイントでは、仮想ホスト形式のアドレ
ス指定のみがサポートされます。
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以下の例は、S3 on Outposts アクセスポイントの ARN 形式を示しています。アクセスポイント 
ARN には、Outpost が属するリージョンの AWS リージョン コード、AWS アカウント ID、Outpost 
ID、およびアクセスポイント名が含まれます。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

エンドポイント

S3 on Outposts のアクセスポイントにリクエストをルーティングするには、S3 on Outposts エンド
ポイントを作成し設定する必要があります。S3 on Outposts エンドポイントを使用すると、VPC を 
Outposts バケットにプライベートに接続できます。Outposts エンドポイント上の S3 は、Outposts 
バケット上の S3 へのエントリポイントの仮想 Uniform Resource Identifier (URI) です。これらは水
平にスケールされ、冗長で、可用性の高い VPC コンポーネントです。

Outposts の各仮想プライベートクラウド (VPC) には、エンドポイントが 1 つ関連付けられてお
り、Outpost 1 つにつき最大 100 のエンドポイントを設定できます。Outposts バケットにアクセス
してオブジェクト操作を実行できるようにするには、これらのエンドポイントを作成する必要があり
ます。これらのエンドポイントを作成することにより、S3 と S3 on Outposts で同じオペレーション
を実行できるようにすることで、API モデルと動作を同じにすることもできます。

S3 on Outposts の API オペレーション

Outposts バケット API オペレーションを管理するために、S3 on Outposts は、Amazon 
S3 エンドポイントとは別のエンドポイントをホストします。このエンドポイントは s3-
outposts.region.amazonaws.com です。

Amazon S3 API オペレーションを使用するには、正しい ARN 形式を使用してバケットとオブジェク
トに署名する必要があります。リクエストが Amazon S3 (s3-control.region.amazonaws.com) 
または S3 on Outposts (s3-outposts.region.amazonaws.com) のいずれに対するものであるの
かを Amazon S3 が判断できるように、API オペレーションに ARN を渡す必要があります。ARN 形
式に基づき、その後、S3 はリクエストに署名し、適切にルーティングできます。

リクエストが Amazon S3 コントロールプレーンに送信されるたびに、SDK は ARN からコンポーネ
ントを抽出し、ARN から抽出された outpost-id 値と共に追加のヘッダー x-amz-outpost-id
を含めます。リクエストは、S3 on Outposts エンドポイントにルーティングされる前に、ARN から
のサービス名を使用して署名されます。この動作は、s3control クライアントが扱うすべての API 
オペレーションに適用されます。
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次の表は、Amazon S3 on Outposts の拡張 API オペレーションと、Amazon S3 に関する変更点の一
覧です。

API S3 on Outposts パラメータ値

CreateBucket ARN、Outpost ID としてのバケッ
ト名

ListRegionalBuckets Outpost ID

DeleteBucket ARN としてのバケット名

DeleteBucketLifecy 
cleConfiguration

ARN としてのバケット名

GetBucketLifecycle 
Configuration

ARN としてのバケット名

PutBucketLifecycle 
Configuration

ARN としてのバケット名

GetBucketPolicy ARN としてのバケット名

PutBucketPolicy ARN としてのバケット名

DeleteBucketPolicy ARN としてのバケット名

GetBucketTagging ARN としてのバケット名

PutBucketTagging ARN としてのバケット名

DeleteBucketTagging ARN としてのバケット名

CreateAccessPoint ARN としてのアクセスポイント名

DeleteAccessPoint ARN としてのアクセスポイント名

GetAccessPoint ARN としてのアクセスポイント名

GetAccessPoint ARN としてのアクセスポイント名
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API S3 on Outposts パラメータ値

ListAccessPoints ARN としてのアクセスポイント名

PutAccessPointPolicy ARN としてのアクセスポイント名

GetAccessPointPolicy ARN としてのアクセスポイント名

DeleteAccessPointPolicy ARN としてのアクセスポイント名

S3 on Outposts バケットを作成および管理する

S3 on Outposts バケットの作成と管理の詳細については、以下のトピックを参照してください。

S3 on Outposts バケットを作成する

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

Note

バケットを作成する AWS アカウント がそのバケットを所有し、アクションをコミットで
きる唯一のアカウントです。バケットには、Outposts、タグ、デフォルトの暗号化、アクセ
スポイント設定などの設定プロパティがあります。アクセスポイント設定には、仮想プライ
ベートクラウド (VPC)、バケット内のオブジェクトにアクセスするためのアクセスポイント
ポリシー、およびその他のメタデータが含まれます。詳細については、「S3 on Outposts の
仕様」を参照してください。
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AWS PrivateLink を使用して、仮想プライベートクラウド (VPC) のインターフェイス VPC 
エンドポイント経由でバケットやエンドポイントの管理アクセスを提供するバケットを作成
する場合は、「S3 on Outposts の AWS PrivateLink」を参照してください。

次の例は、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、および AWS 
SDK for Java を使用して、S3 on Outposts バケットを作成する方法を示しています。

S3 コンソールの使用

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. [Outposts バケットの作成] を選択します。

4. [バケット名] に、バケットのドメインネームシステム (DNS) に準拠する名前を入力します。

バケット名には次の条件があります。

• AWS アカウント、Outpost、および Outpost が属する AWS リージョン 内で一意であるこ
と。

• 3～63 文字である必要があります。

• 大文字を含めないでください。

• 先頭の文字には小文字の英文字または数字を使用する。

バケットを作成したら、その名前を変更することはできません。バケット名の詳細について
は、「Amazon S3 ユーザーガイド」の「バケットの名前付け」を参照してください。

Important

バケット名にアカウント番号などの機密情報を含めないでください。バケット名は、
バケット内のオブジェクトを参照する URL に表示されます。

5. [Outpost] で、バケットを配置する Outpost を選択します。

6. [Bucket Versioning] (バケットのバージョニング) で、S3 on Outposts バケットの S3 バージョニ
ングの状態を次のいずれかのオプションに設定します。

• [Disable] (無効化) (デフォルト) — バケットはバージョニング無効のままです。
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• [Enable] (有効化) — バケット内のオブジェクトの S3 バージョニングを有効にします。バケッ
トに追加されたすべてのオブジェクトは、一意のバージョン ID を受け取ります。

S3 バージョニングの詳細については、S3 on Outposts バケットの S3 バージョニングの管理 を
参照してください。

7. (オプション) Outposts バケットに関連付けるオプションのタグを追加します。タグを使用し
て、個々のプロジェクトまたはプロジェクトのグループの基準を追跡したり、コスト配分タグを
使用してバケットにラベルを付けたりできます。

デフォルトでは、Outpost バケットに保存されているすべてのオブジェクトは、Amazon S3 マ
ネージド暗号化キー (SSE-S3) によるサーバー側の暗号化を使用して保存されます。また、ユー
ザーが用意した暗号化キー (SSE-C) で、サーバー側の暗号化を使用してオブジェクトを保存す
るように明示的に選択することもできます。暗号化タイプを変更するには、REST API、AWS 
Command Line Interface (AWS CLI)、または AWS SDK を使用する必要があります。

8. [Outposts access point settings] (Outposts アクセスポイントの設定) セクションで、アクセスポ
イント名を入力します。

S3 on Outposts アクセスポイントは、S3 on Outposts の共有データセットへの大規模なデータ
アクセスの管理を簡素化します。アクセスポイントは、Outposts バケットにアタッチされた名
前付きのネットワークエンドポイントで、S3 オブジェクトのオペレーションを実行するために
使用できます。詳細については、「アクセスポイント」を参照してください。

アクセスポイント名は、このリージョンおよび Outpost のアカウント内で一意であり、「アク
セスポイントの制約と制限」に準拠している必要があります。

9. この Amazon S3 on Outposts アクセスポイントの VPC を選択します。

VPC がない場合は、[Create VPC] (VPC を作成) を選択します。詳細については、「Amazon 
S3 ユーザーガイド」の「仮想プライベートクラウド (VPC) に制限されたアクセスポイントの作
成」を参照してください。

仮想プライベートクラウド (VPC) を使用すると、定義した仮想ネットワークに AWS リソース
を起動できます。仮想ネットワークは、お客様自身のデータセンターで運用されていた従来の
ネットワークによく似ていますが、 のスケーラブルなインフラストラクチャを使用できるとい
うメリットがありますAWS

10. (既存の VPC の場合はオプション) エンドポイントの [Endpoint subnet] (エンドポイントサブ
ネット) を選択します。
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サブネットは、VPC の IP アドレスの範囲です。必要なサブネットがない場合は、[Create 
subnet] (サブネットの作成) を選択します。詳細については、「S3 on Outposts のネットワーキ
ング」を参照してください。

11. (既存の VPC の場合はオプション) エンドポイントの [Endpoint security group] (エンドポイント
セキュリティグループ) を選択します。

セキュリティグループは、仮想ファイアウォールとして機能し、インバウンドトラフィックとア
ウトバウンドトラフィックをコントロールします。

12. （既存の VPC の場合はオプション）[Endpoint access type] (エンドポイントアクセスタイプ) を
選択します。

• プライベート — VPC と共に使用します。

• お客様所有 IP – オンプレミスネットワーク内からユーザー所有の IP アドレスプール (CoIP 
プール) と共に使用します。

13. (オプション) [Outpost access point policy] (Outpost アクセスポイントポリシー) を指定します。
コンソールに、アクセスポイントの Amazon リソースネーム (ARN) が自動的に表示されます。
これをポリシーで使用できます。

14. [Outposts バケットの作成] を選択します。

Note

Outpost エンドポイントが作成され、バケットが使用できるようになるまでに最長で 5 
分かかることがあります。追加のバケット設定を構成するには、[View details] (詳細の表
示) を選択します。

AWS CLI を使用する場合

Example

次の例では、AWS CLI を使用して S3 on Outposts バケット (s3-outposts:CreateBucket) を作
成します。このコマンドを実行するには、user input placeholders をユーザー自身の情報に
置き換えます。

aws s3control create-bucket --bucket example-outposts-bucket --outpost-
id op-01ac5d28a6a232904
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AWS SDK for Java の使用

Example

AWS SDK for Java を使用して S3 Outposts バケットを作成する方法の例については、「AWS SDK 
for Java 2.x のコード例」の「CreateOutpostsBucket.java」を参照してください。

S3 on Outposts バケットのタグの追加

Amazon S3 on Outposts バケットにタグを追加して、個々のプロジェクトまたはプロジェクトのグ
ループのストレージコストおよび他の基準を追跡できます。

Note

バケットを作成する AWS アカウント は、バケットを所有しており、タグを変更できる唯一
のアカウントです。

S3 コンソールの使用

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. タグを編集する Outposts バケットを選択します。

4. [プロパティ] タブを選択します。

5. タグで、[Edit] を選択します。

6. [Add new tag] (新しいタグの追加) を選択し、[Key] (キー) とオプションの [Value] (値) を入力し
ます。

個々のプロジェクトまたはプロジェクトグループについて、その他の基準を追跡するため
に、Outposts バケットに関連付けるタグを追加します。

7. [Save changes] (変更の保存) をクリックします。
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AWS CLI の使用

次の AWS CLI の例では、タグを指定する JSON ドキュメント (tagging.json) を現在のフォル
ダーで使用して、S3 on Outposts バケットにタグ付け設定を適用しています。この例を実行するに
は、それぞれの user input placeholder をユーザー自身の情報に置き換えます。

aws s3control put-bucket-tagging --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket --tagging file://tagging.json

tagging.json

{ 
   "TagSet": [ 
     { 
       "Key": "organization", 
       "Value": "marketing" 
     } 
   ]
}

次の AWS CLI の例では、コマンドラインから直接、S3 on Outposts バケットにタグ付け設定を適用
しています。

aws s3control put-bucket-tagging --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket --tagging 'TagSet=[{Key=organization,Value=marketing}]'

このコマンドの詳細については、「AWS CLI リファレンス」の「put-bucket-tagging」を参照してく
ださい。

バケットポリシーを使用して Amazon S3 on Outposts バケットへ
のアクセスを管理する

バケットポリシーは、リソースベースの AWS Identity and Access Management (IAM) ポリシーを使
用して、バケットとその中のオブジェクトへのアクセス許可を付与できます。バケット所有者のみ
が、ポリシーをバケットに関連付けることができます。バケットに添付された許可は、バケット所有
者が所有するバケットのすべてのオブジェクトに適用されます。バケットポリシーのサイズは 20 KB 
に制限されています。詳細については、「バケットポリシー」を参照してください。
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バケットポリシーを更新して、Amazon S3 on Outposts バケットへのアクセスを管理できます。詳
細については、以下のトピックを参照してください。

トピック

• Amazon S3 on Outposts バケットのバケットポリシーを追加または編集する

• Amazon S3 on Outposts バケットのバケットポリシーを表示する

• Amazon S3 on Outposts バケットのバケットポリシーを削除する

• バケットポリシーの例

Amazon S3 on Outposts バケットのバケットポリシーを追加または編集す
る

バケットポリシーは、リソースベースの AWS Identity and Access Management (IAM) ポリシーを使
用して、バケットとその中のオブジェクトへのアクセス許可を付与できます。バケット所有者のみ
が、ポリシーをバケットに関連付けることができます。バケットに添付された許可は、バケット所有
者が所有するバケットのすべてのオブジェクトに適用されます。バケットポリシーのサイズは 20 KB 
に制限されています。詳細については、「バケットポリシー」を参照してください。

以下のトピックでは、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、
または AWS SDK for Java を使用して、Amazon S3 on Outposts バケットポリシーを更新する方法
を示します。

S3 コンソールの使用

バケットポリシーを作成または編集するには

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. バケットポリシーを編集する Outposts バケットを選択します。

4. [アクセス許可] タブを選択します。

5. [Outposts bucket policy] (Outposts バケットポリシー) セクションで、新しいポリシーを作成ま
たは編集するには、[Edit] (編集) を選択します。

これで、S3 on Outposts バケットポリシーを追加または編集できます。詳細については、「S3 
on Outposts で IAM を設定する」を参照してください。
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AWS CLI の使用

次の AWS CLI の例では、Outposts バケットにポリシーを配置します。

1. 以下のバケットポリシーを JSON ファイルに保存します。この例では、ファイル名は
policy1.json です。user input placeholders を、ユーザー自身の情報に置き換えま
す。

JSON

{ 
   "Version":"2012-10-17",        
   "Id":"testBucketPolicy", 
   "Statement":[ 
      { 
         "Sid":"st1", 
         "Effect":"Allow", 
         "Principal":{ 
            "AWS":"arn:aws:iam::123456789012:root" 
         }, 
         "Action":[ 
            "s3-outposts:GetObject", 
            "s3-outposts:PutObject", 
            "s3-outposts:DeleteObject", 
            "s3-outposts:ListBucket" 
         ], 
         "Resource":"arn:aws:s3-outposts:us-
east-1:123456789012:outpost/op-01ac5d28a6a232904/bucket/amzn-s3-demo-bucket" 
      } 
   ]
}

2. put-bucket-policy CLI コマンドの一部として JSON ファイルを送信します。このコマンド
を実行するには、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control put-bucket-policy --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket --policy file://policy1.json
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AWS SDK for Java の使用

次の SDK for Java の例では、Outposts バケットにポリシーを配置します。

import com.amazonaws.services.s3control.model.*;

public void putBucketPolicy(String bucketArn) { 

    String policy = "{\"Version\":\"2012-10-17\",\"Id\":\"testBucketPolicy\",
\"Statement\":[{\"Sid\":\"st1\",\"Effect\":\"Allow\",\"Principal\":{\"AWS\":\"" + 
 AccountId+ "\"},\"Action\":\"s3-outposts:*\",\"Resource\":\"" + bucketArn + "\"}]}"; 

    PutBucketPolicyRequest reqPutBucketPolicy = new PutBucketPolicyRequest() 
            .withAccountId(AccountId) 
            .withBucket(bucketArn) 
            .withPolicy(policy); 

    PutBucketPolicyResult respPutBucketPolicy = 
 s3ControlClient.putBucketPolicy(reqPutBucketPolicy); 
    System.out.printf("PutBucketPolicy Response: %s%n", 
 respPutBucketPolicy.toString());

}

Amazon S3 on Outposts バケットのバケットポリシーを表示する

バケットポリシーは、リソースベースの AWS Identity and Access Management (IAM) ポリシーを使
用して、バケットとその中のオブジェクトへのアクセス許可を付与できます。バケット所有者のみ
が、ポリシーをバケットに関連付けることができます。バケットに添付された許可は、バケット所有
者が所有するバケットのすべてのオブジェクトに適用されます。バケットポリシーのサイズは 20 KB 
に制限されています。詳細については、「バケットポリシー」を参照してください。

以下のトピックでは、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、
または AWS SDK for Java を使用して、Amazon S3 on Outposts バケットポリシーを表示する方法
を示します。

S3 コンソールの使用

バケットポリシーを作成または編集するには

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。
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2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. アクセス許可を編集する Outposts バケットを選択します。

4. [Permissions] タブを選択します。

5. [Outposts bucket policy] (Outposts バケットポリシー) セクションで、既存のバケットポリシー
を確認できます。詳細については、「S3 on Outposts で IAM を設定する」を参照してくださ
い。

AWS CLI の使用

次の AWS CLI の例では、Outposts バケットのポリシーを取得します。このコマンドを実行するに
は、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control get-bucket-policy --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket

AWS SDK for Java の使用

次の SDK for Java の例では、Outposts バケットのポリシーを取得します。

import com.amazonaws.services.s3control.model.*;

public void getBucketPolicy(String bucketArn) { 

    GetBucketPolicyRequest reqGetBucketPolicy = new GetBucketPolicyRequest() 
            .withAccountId(AccountId) 
            .withBucket(bucketArn); 

    GetBucketPolicyResult respGetBucketPolicy = 
 s3ControlClient.getBucketPolicy(reqGetBucketPolicy); 
    System.out.printf("GetBucketPolicy Response: %s%n", 
 respGetBucketPolicy.toString());

}

Amazon S3 on Outposts バケットのバケットポリシーを削除する

バケットポリシーは、リソースベースの AWS Identity and Access Management (IAM) ポリシーを使
用して、バケットとその中のオブジェクトへのアクセス許可を付与できます。バケット所有者のみ
が、ポリシーをバケットに関連付けることができます。バケットに添付された許可は、バケット所有
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者が所有するバケットのすべてのオブジェクトに適用されます。バケットポリシーのサイズは 20 KB 
に制限されています。詳細については、「バケットポリシー」を参照してください。

以下のトピックでは、AWS マネジメントコンソールまたは AWS Command Line Interface (AWS 
CLI) を使用して、Amazon S3 on Outposts バケットポリシーを表示する方法を示します。

S3 コンソールの使用

バケットポリシーを削除するには

1. https://console.aws.amazon.com/s3/ で Amazon S3 コンソールを開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. アクセス許可を編集する Outposts バケットを選択します。

4. [Permissions] タブを選択します。

5. [Outposts bucket policy] (Outposts バケットポリシー) セクションで、[Delete] (削除) を選択しま
す。

6. 削除を確定します。

AWS CLI の使用

次の例では、AWS CLI を使用して、S3 on Outposts バケット (s3-outposts:DeleteBucket) の
バケットポリシーを削除します。このコマンドを実行するには、user input placeholders を
ユーザー自身の情報に置き換えます。

aws s3control delete-bucket-policy --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket

バケットポリシーの例

S3 on Outposts バケットポリシーを使用すると、S3 on Outposts バケット内のオブジェクトへのア
クセスを保護して、適切な権限を持つユーザーだけがアクセスできるようにすることができます。適
切な権限を持たない認証済みユーザーが S3 on Outposts リソースにアクセスできないようにするこ
ともできます。

このセクションでは、S3 on Outposts バケットポリシーの一般的なユースケース例を紹介します。
これらのポリシーをテストするには、user input placeholders をお客様の情報 (バケット名な
ど) と置き換えます。
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オブジェクトのセットに対するアクセス許可を付与または拒否するために、Amazon リソースネーム 
(ARN) やその他の値でワイルドカード文字 (*) を使用できます。例えば、共通のプレフィックスで始
まるか、.html などの特定の拡張子で終わるオブジェクトのグループへのアクセスをコントロール
できます。

AWS Identity and Access Management (IAM) ポリシー言語については、「S3 on Outposts で IAM を
設定する」を参照してください。

Note

Amazon S3 コンソールを使用して s3outposts のアクセス許可をテストするときには、コン
ソールに必要な s3outposts:createendpoint や s3outposts:listendpoints など
のアクセス許可を追加で付与する必要があります。

バケットポリシーを作成するためのその他のリソース

• S3 on Outposts バケットポリシーの作成時に使用できる IAM ポリシーアクション、リソース、条
件キーのリストについては、「Amazon S3 on Outposts のアクション、リソース、条件キー」を
参照してください。

• S3 on Outposts ポリシーの作成に関するガイダンスについては、「Amazon S3 on Outposts バ
ケットのバケットポリシーを追加または編集する」を参照してください。

トピック

• 特定の IP アドレスに基づく Amazon S3 on Outposts バケットへのアクセスの管理

特定の IP アドレスに基づく Amazon S3 on Outposts バケットへのアクセスの管理

バケットポリシーは、リソースベースの AWS Identity and Access Management (IAM) ポリシーを使
用して、バケットとその中のオブジェクトへのアクセス許可を付与できます。バケット所有者のみ
が、ポリシーをバケットに関連付けることができます。バケットに添付された許可は、バケット所有
者が所有するバケットのすべてのオブジェクトに適用されます。バケットポリシーのサイズは 20 KB 
に制限されています。詳細については、「バケットポリシー」を参照してください。
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特定の IP アドレスへのアクセスの制限

以下の例では、リクエストが指定した IP アドレス範囲から発信されたものでない限り、指定したバ
ケット内のオブジェクトに対してすべてのユーザーが S3 on Outposts のオペレーションを実行でき
ないようにします。

Note

特定の IP アドレスへのアクセスを制限する場合は、S3 on Outposts バケットにアクセスで
きる VPC エンドポイント、VPC ソース IP アドレス、または外部 IP アドレスも必ず指定し
てください。指定しないと、適切な権限が設定されていない限り、すべてのユーザーが S3 
on Outposts バケット内のオブジェクトに対して s3outposts オペレーションを実行すること
をポリシーで拒否されている場合、バケットにアクセスできなくなる可能性があります。

このポリシーの Condition ステートメントは、許可された IP バージョン 4 (IPv4) の IP アドレスの
範囲として、192.0.2.0/24 を識別します。

Condition ブロックでは、NotIpAddress 条件と aws:SourceIp 条件キー (AWS 全体をター
ゲットとする条件キー) を使用します。aws:SourceIp 条件キーは、パブリック IP アドレス範囲に
のみ使用できます。これらの条件キーの詳細については、「S3 on Outposts のアクション、リソー
ス、条件キー」を参照してください。aws:SourceIp IPv4 値は標準の CIDR 表記を使用します。詳
細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素のリファレンス」を参照して
ください。

Warning

この S3 on Outposts ポリシーを使用する前に、この例の 192.0.2.0/24 IP アドレス範囲を
ユースケースに適した値に置き換えてください。置き換えないと、バケットにアクセスでき
なくなります。

{ 
    "Version": "2012-10-17",        
    "Id": "S3OutpostsPolicyId1", 
    "Statement": [ 
        { 
            "Sid": "IPAllow", 
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            "Effect": "Deny", 
            "Principal": "*", 
            "Action": "s3-outposts:*", 
            "Resource": [ 
                "arn:aws:aws:s3-outposts:region:111122223333:outpost/OUTPOSTS-ID/
accesspoint/EXAMPLE-ACCESS-POINT-NAME", 
                "arn:aws:aws:s3-outposts:region:111122223333:outpost/OUTPOSTS-ID/
bucket/amzn-s3-demo-bucket" 
            ], 
            "Condition": { 
                "NotIpAddress": { 
                    "aws:SourceIp": "192.0.2.0/24" 
                } 
            } 
        } 
    ]
}

IPv4 アドレスと IPv6 アドレスの許可

IPv6 アドレスの使用を開始する場合は、既存の IPv4 アドレス範囲に IPv6 アドレス範囲を追加して
組織のすべてのポリシーを更新することをお勧めします。こうすることで、IPv6 への移行後もポリ
シーが引き続き機能するようになります。

以下の S3 on Outposts バケットポリシーの例は、組織の有効な IP アドレスすべてを含めるため
に、IPv4 アドレス範囲と IPv6 アドレス範囲を混在させる方法を示しています。このポリシーの例で
は、サンプル IP アドレス (192.0.2.1 および 2001:DB8:1234:5678::1) へのアクセスを許可し
たり、アドレス 203.0.113.1 および 2001:DB8:1234:5678:ABCD::1 へのアクセスを拒否した
りできます。

aws:SourceIp 条件キーは、パブリック IP アドレス範囲にのみ使用できます。aws:SourceIp の 
IPv6 の値は、標準の CIDR 形式で指定する必要があります。IPv6 では、0 の範囲を表すために ::
の使用がサポートされています (例: 2001:DB8:1234:5678::/64)。詳細については、『IAM ユー
ザーガイド』の「IP アドレス条件演算子」を参照してください。

Warning

この S3 on Outposts ポリシーを使用する前に、この例の IP アドレス範囲をユースケースに
適した値に置き換えます。置き換えないと、バケットにアクセスできなくなる可能性があり
ます。
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JSON

{ 
    "Id": "S3OutpostsPolicyId2", 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "AllowIPmix", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::111122223333:root" 
            }, 
            "Action": [ 
                "s3-outposts:GetObject", 
                "s3-outposts:PutObject", 
                "s3-outposts:ListBucket" 
            ], 
            "Resource": [             
                "arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/bucket/amzn-s3-demo-bucket", 
                "arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/bucket/amzn-s3-demo-bucket/*" 
            ], 
            "Condition": { 
                "IpAddress": { 
                    "aws:SourceIp": [ 
                        "192.0.2.0/24", 
                        "2001:DB8:1234:5678::/64" 
                    ] 
                }, 
                "NotIpAddress": { 
                    "aws:SourceIp": [ 
                        "203.0.113.0/24", 
                        "2001:DB8:1234:5678:ABCD::/80" 
                    ] 
                } 
            } 
        } 
    ]
}
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Amazon S3 on Outposts バケットの一覧表示

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

S3 on Outposts 内のバケットの操作の詳細については、S3 on Outposts バケットの操作 を参照して
ください。

次の例は、AWS マネジメントコンソール、AWS CLI、および AWS SDK for Java を使用して、S3 
on Outposts バケットのリストを返す方法を示しています。

S3 コンソールの使用

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. [Outposts buckets] (Outposts バケット) で、S3 on Outposts バケットのリストを確認します。

の使用AWS CLI

次の AWS CLI の例では、Outpost 内のバケットのリストを取得します。このコマンドを使用するに
は、それぞれの user input placeholder をユーザー自身の情報に置き換えます。このコマンド
の詳細については、「AWS CLI リファレンス」の「list-regional-buckets」を参照してください。

aws s3control list-regional-buckets --account-id 123456789012 --outpost-
id op-01ac5d28a6a232904
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AWS SDK for Java の使用

次の SDK for Java 例では、Outpost 内のバケットのリストを取得します。詳細については、
「Amazon Simple Storage Service API リファレンス」の「ListRegionalBuckets」を参照してくださ
い。

import com.amazonaws.services.s3control.model.*;

public void listRegionalBuckets() { 

    ListRegionalBucketsRequest reqListBuckets = new ListRegionalBucketsRequest() 
            .withAccountId(AccountId) 
            .withOutpostId(OutpostId); 

    ListRegionalBucketsResult respListBuckets = 
 s3ControlClient.listRegionalBuckets(reqListBuckets); 
    System.out.printf("ListRegionalBuckets Response: %s%n", 
 respListBuckets.toString());

}

AWS CLI および SDK for Java を使用して、S3 on Outposts バケッ
トを取得する

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

以下の例は、AWS CLI と AWS SDK for Java を使用して、S3 on Outposts バケットを取得する方法
を示しています。
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Note

AWS CLI または AWS SDK を通じて Amazon S3 on Outposts を使用する場合、バケット名
の代わりに Outposts のアクセスポイント ARN を提供します。アクセスポイント ARN は次
の形式になります。region は Outpost が属するリージョンの AWS リージョン コードで
す。
arn:aws:s3-outposts:region:123456789012:outpost/op-01ac5d28a6a232904/
accesspoint/example-outposts-access-point
S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してく
ださい。

の使用AWS CLI

次の S3 on Outposts の例では、AWS CLI を使用してバケットを取得します。このコマンドを使用す
るには、それぞれの user input placeholder をユーザー自身の情報に置き換えます。詳細につ
いては、「AWS CLI リファレンス」の「get-bucket」を参照してください。

aws s3control get-bucket --account-id 123456789012 --bucket "arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket"

AWS SDK for Java の使用

次の S3 on Outposts の例では、SDK for Java を使用してバケットを取得します。詳細については、
「Amazon Simple Storage Service API リファレンス」の「GetBucket」を参照してください。

import com.amazonaws.services.s3control.model.*;

public void getBucket(String bucketArn) { 

    GetBucketRequest reqGetBucket = new GetBucketRequest() 
            .withBucket(bucketArn) 
            .withAccountId(AccountId); 

    GetBucketResult respGetBucket = s3ControlClient.getBucket(reqGetBucket); 
    System.out.printf("GetBucket Response: %s%n", respGetBucket.toString());

}
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Amazon S3 on Outposts バケットの削除

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

S3 on Outposts 内のバケットの操作の詳細については、S3 on Outposts バケットの操作 を参照して
ください。

バケットを作成する AWS アカウント がそのバケットを所有し、バケットを削除できる唯一のアカ
ウントです。

Note

• Outposts バケットは、削除する前に空にする必要があります。

Amazon S3 コンソールは、S3 on Outposts オブジェクトアクションをサポートしてい
ません。S3 on Outposts バケット内のオブジェクトを削除するには、REST API、AWS 
CLI、または AWS SDK を使用する必要があります。

• Outposts バケットを削除する前に、バケットの Outposts アクセスポイントを削除する必
要があります。詳細については、「アクセスポイントの削除」を参照してください。

• バケットが削除された後は、そのバケットを復元することはできません。

次の例は、AWS マネジメントコンソール と AWS Command Line Interface (AWS CLI) を使用し
て、S3 on Outposts バケットを削除する方法を示しています。

S3 コンソールの使用

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。
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2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. 削除するバケットを選択して、[Delete] (削除) を選択します。

4. 削除を確定します。

AWS CLI の使用

次の例では、AWS CLI を使用して S3 on Outposts バケット (s3-outposts:DeleteBucket) を削
除します。このコマンドを実行するには、user input placeholders をユーザー自身の情報に
置き換えます。

aws s3control delete-bucket --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket

Amazon S3 on Outposts アクセスポイントの操作

Amazon S3 on Outposts バケットにアクセスするには、アクセスポイントを作成して設定する必要
があります。

アクセスポイントは、Amazon S3 の共有データセットへの大規模なデータアクセスの管理を簡素化
します。アクセスポイントは、バケットにアタッチされた名前付きのネットワークエンドポイント
で、Amazon S3 オブジェクトのオペレーション (GetObject や PutObject など) を実行するため
に使用できます。S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスする
にはアクセスポイントを使用する必要があります。アクセスポイントでは、仮想ホスト形式のアドレ
ス指定のみがサポートされます。

Note

Outposts バケットを作成する AWS アカウント がそのバケットを所有し、そのバケットにア
クセスポイントを割り当てることができる唯一のアカウントです。

以下のセクションでは、S3 on Outposts バケットを作成および管理する方法について説明します。

トピック

• S3 on Outposts アクセスポイントの作成

アクセスポイントの使用 API バージョン 2006-03-01 47



Amazon S3 on Outposts ユーザーガイド

• S3 on Outposts アクセスポイントでのバケット形式のエイリアスの使用

• アクセスポイント設定に関する情報を表示する

• Amazon S3 on Outposts アクセスポイントのリストを表示する

• アクセスポイントの削除

• アクセスポイントポリシーを追加または編集するには

• S3 on Outposts アクセスポイントのアクセスポイントポリシーの表示

S3 on Outposts アクセスポイントの作成

Amazon S3 on Outposts バケットにアクセスするには、アクセスポイントを作成して設定する必要
があります。

アクセスポイントは、Amazon S3 の共有データセットへの大規模なデータアクセスの管理を簡素化
します。アクセスポイントは、バケットにアタッチされた名前付きのネットワークエンドポイント
で、Amazon S3 オブジェクトのオペレーション (GetObject や PutObject など) を実行するため
に使用できます。S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスする
にはアクセスポイントを使用する必要があります。アクセスポイントでは、仮想ホスト形式のアドレ
ス指定のみがサポートされます。

以下の例は、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、および 
AWS SDK for Java を使用して、S3 on Outposts アクセスポイントを作成する方法を示しています。

Note

Outposts バケットを作成する AWS アカウント がそのバケットを所有し、そのバケットにア
クセスポイントを割り当てることができる唯一のアカウントです。

S3 コンソールの使用

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. Outposts アクセスポイントを作成する Outposts バケットを選択します。

4. [Outposts アクセスポイント] タブを選択します。

5. [Outposts access points] (Outposts アクセスポイント) セクションで、[Create Outposts access 
point] (Outposts アクセスポイントの作成) を選択します。
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6. [Outposts access point settings] (Outposts アクセスポイントの設定) セクションで、アクセスポ
イントの名前を入力し、アクセスポイントの仮想プライベートクラウド (VPC) を選択します。

7. アクセスポイントのポリシーを追加する場合は、[Outposts access point policy] (Outposts アク
セスポイントポリシー) セクションに入力します。

詳細については、「S3 on Outposts で IAM を設定する」を参照してください。

AWS CLI の使用

Example

次の AWS CLI の例では、Outposts バケットのアクセスポイントを作成します。このコマンドを実行
するには、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control create-access-point --account-id 123456789012
 --name example-outposts-access-point --bucket "arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket" --vpc-configuration VpcId=example-vpc-12345

AWS SDK for Java の使用

Example

AWS SDK for Java を使用して S3 Outposts バケットのアクセスポイントを作成する方法の例につい
ては、「AWS SDK for Java 2.x のコード例」の「CreateOutpostsAccessPoint.java」を参照してくだ
さい。

S3 on Outposts アクセスポイントでのバケット形式のエイリアスの使用

S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスするにはアクセスポイ
ントを使用する必要があります。バケットのアクセスポイントを作成するたびに、S3 on Outposts 
によってアクセスポイントのエイリアスが自動的に生成されます。このアクセスポイントエイリアス
は、あらゆるデータプレーンオペレーションにおいて、アクセスポイント ARN の代わりに使用でき
ます。例えば、アクセスポイントエイリアスを使用して、PUT、GET、LIST などのオブジェクトレ
ベルの操作を実行できます。これらのオペレーションのリストについては、「オブジェクト管理のた
めの Amazon S3 API オペレーション」を参照してください。

以下は、my-access-point という名前のアクセスポイントの ARN とアクセスポイントのエイリア
スの例です。
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• アクセスポイント ARN – arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/my-
access-point

• アクセスポイントエイリアス – my-access-
po-o01ac5d28a6a232904e8xz5w8ijx1qzlbp3i3kuse10--op-s3

ARN の詳細については、「AWS 全般のリファレンス」の「Amazon リソースネーム (ARN)」を参照
してください。

アクセスポイントエイリアスの詳細については、次のトピックを参照してください。

トピック

• アクセスポイントエイリアス

• S3 on Outposts オブジェクトオペレーションでのアクセスポイントエイリアスの使用

• 制限事項

アクセスポイントエイリアス

アクセスポイントエイリアスは、S3 on Outposts バケットと同じ名前空間内に作成されます。アク
セスポイントを作成すると、S3 on Outposts はアクセスポイントエイリアスを自動的に生成し、変
更することはできません。アクセスポイントエイリアスは、有効な S3 on Outposts バケットの名前
のすべての要件を満たしており、次の部分で構成されています。

access point name prefix-metadata--op-s3

Note

--op-s3 サフィックスは、アクセスポイントエイリアス用に予約されているため、バケット
名やアクセスポイント名には使用しないことをお勧めします。S3 on Outposts バケット命名
規則の詳細については、「S3 on Outposts バケットの操作」を参照してください。

アクセスポイントエイリアスの検索

以下の例は、Amazon S3 コンソールと AWS CLI を使用して、アクセスポイントエイリアスを検索
する方法を示しています。
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Example: Amazon S3 コンソールでアクセスポイントエイリアスを検索してコピーする

コンソールでアクセスポイントを作成すると、[Access Points] (アクセスポイント) リストの [Access 
Point alias] (アクセスポイントエイリアス) 列からアクセスポイントエイリアスを取得できます。

アクセスポイントエイリアスをコピーするには

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。

3. アクセスポイントエイリアスをコピーするには、次のいずれかの操作を行います。

• [Access Points] (アクセスポイント) リストで、アクセスポイント名の横にあるオプションボ
タンを選択し、次に [Copy Access Point alias] (アクセスポイントエイリアスのコピー) を選択
します。

• アクセスポイント名を選択します。次に、[Outposts access point overview] (Outposts アクセ
スポイントの概要) で、アクセスポイントエイリアスをコピーします。

Example: AWS CLI を使用してアクセスポイントを作成し、レスポンスでのアクセスポイントエイリ
アスを検索する

次の create-access-point コマンドにおける AWS CLI の例は、アクセスポイントを作成し、
自動的に生成されたアクセスポイントエイリアスを返します。このコマンドを実行するには、user 
input placeholders をユーザー自身の情報に置き換えます。

aws s3control create-access-point --bucket example-outposts-bucket --name example-
outposts-access-point --account-id 123456789012

{ 
    "AccessPointArn": 
    "arn:aws:s3-outposts:region:123456789012:outpost/op-01ac5d28a6a232904/
accesspoint/example-outposts-access-point", 
    "Alias": "example-outp-o01ac5d28a6a232904e8xz5w8ijx1qzlbp3i3kuse10--op-s3"
}
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Example: AWS CLI を使用してアクセスポイントのエイリアスを取得する

次の get-access-point コマンドにおける AWS CLI の例は、指定されたアクセスポイントに関す
る情報を返します。この情報には、アクセスポイントエイリアスが含まれます。このコマンドを実行
するには、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control get-access-point --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket --name example-outposts-access-point --account-id 123456789012

{ 
    "Name": "example-outposts-access-point", 
    "Bucket": "example-outposts-bucket", 
    "NetworkOrigin": "Vpc", 
    "VpcConfiguration": { 
        "VpcId": "vpc-01234567890abcdef" 
    }, 
    "PublicAccessBlockConfiguration": { 
        "BlockPublicAcls": true, 
        "IgnorePublicAcls": true, 
        "BlockPublicPolicy": true, 
        "RestrictPublicBuckets": true 
    }, 
    "CreationDate": "2022-09-18T17:49:15.584000+00:00", 
    "Alias": "example-outp-o0b1d075431d83bebde8xz5w8ijx1qzlbp3i3kuse10--op-s3"
}

Example: アクセスポイントを一覧表示して、AWS CLI を使用してアクセスポイントエイリアスを検
索する

次の list-access-points コマンドにおける AWS CLI の例は、指定されたアクセスポイントに
関する情報を取得します。この情報には、アクセスポイントエイリアスが含まれます。このコマンド
を実行するには、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control list-access-points --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket

{ 
    "AccessPointList": [ 
        { 
            "Name": "example-outposts-access-point", 
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            "NetworkOrigin": "Vpc", 
            "VpcConfiguration": { 
                "VpcId": "vpc-01234567890abcdef" 
            }, 
            "Bucket": "example-outposts-bucket", 
            "AccessPointArn": "arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-outposts-
access-point", 
            "Alias": "example-outp-o0b1d075431d83bebde8xz5w8ijx1qzlbp3i3kuse10--op-s3" 
        } 
    ]
}

S3 on Outposts オブジェクトオペレーションでのアクセスポイントエイリアスの使用

アクセスポイントを採用する場合、大幅なコード変更を必要とせずに、アクセスポイントエイリアス
を使用できます。

この AWS CLI の例は、S3 on Outposts バケットの get-object オペレーションを示しています。
この例では、フルアクセスポイント ARN の代わりに、アクセスポイントエイリアスを --bucket
の値として使用します。

aws s3api get-object --bucket my-access-po-
o0b1d075431d83bebde8xz5w8ijx1qzlbp3i3kuse10--op-s3 --key  testkey  sample-object.rtf

{ 
    "AcceptRanges": "bytes", 
    "LastModified": "2020-01-08T22:16:28+00:00", 
    "ContentLength": 910, 
    "ETag": "\"00751974dc146b76404bb7290f8f51bb\"", 
    "VersionId": "null", 
    "ContentType": "text/rtf", 
    "Metadata": {}
}

制限事項

• お客様はエイリアスを設定できません。

• アクセスポイントでは、エイリアスの削除、変更、無効化はできません。
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• アクセスポイントエイリアスは S3 on Outposts コントロールプレーンオペレーションに使用する
ことはできません。S3 on Outposts コントロールプレーンオペレーションのリストについては、
「バケット管理のための Amazon S3 コントロール API オペレーション」を参照してください。

• エイリアスは AWS Identity and Access Management (IAM ポリシー) では使用できません。

アクセスポイント設定に関する情報を表示する

アクセスポイントは、Amazon S3 の共有データセットへの大規模なデータアクセスの管理を簡素化
します。アクセスポイントは、バケットにアタッチされた名前付きのネットワークエンドポイント
で、Amazon S3 オブジェクトのオペレーション (GetObject や PutObject など) を実行するため
に使用できます。S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスする
にはアクセスポイントを使用する必要があります。アクセスポイントでは、仮想ホスト形式のアドレ
ス指定のみがサポートされます。

以下のトピックでは、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、
および AWS SDK for Java を使用して S3 on Outposts アクセスポイントの設定情報を返す方法につ
いて説明します。

S3 コンソールの使用

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。

3. 設定の詳細を表示する Outposts アクセスポイントを選択します。

4. [Outposts access point overview] (Outposts アクセスポイントの概要) で、アクセスポイント設
定の詳細を確認します。

の使用AWS CLI

次の AWS CLI の例では、Outposts バケットのアクセスポイントを取得します。user input 
placeholders を、ユーザー自身の情報に置き換えます。

aws s3control get-access-point --account-id 123456789012 --name arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-outposts-
access-point
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AWS SDK for Java の使用

次の SDK for Java の例では、Outposts バケットのアクセスポイントを取得します。

import com.amazonaws.services.s3control.model.*;

public void getAccessPoint(String accessPointArn) { 

    GetAccessPointRequest reqGetAP = new GetAccessPointRequest() 
            .withAccountId(AccountId) 
            .withName(accessPointArn); 

    GetAccessPointResult respGetAP = s3ControlClient.getAccessPoint(reqGetAP); 
    System.out.printf("GetAccessPoint Response: %s%n", respGetAP.toString());

}

Amazon S3 on Outposts アクセスポイントのリストを表示する

アクセスポイントは、Amazon S3 の共有データセットへの大規模なデータアクセスの管理を簡素化
します。アクセスポイントは、バケットにアタッチされた名前付きのネットワークエンドポイント
で、Amazon S3 オブジェクトのオペレーション (GetObject や PutObject など) を実行するため
に使用できます。S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスする
にはアクセスポイントを使用する必要があります。アクセスポイントでは、仮想ホスト形式のアドレ
ス指定のみがサポートされます。

以下のトピックでは、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、
および AWS SDK for Java を使用して S3 on Outposts アクセスポイントのリストを返す方法を示し
ます。

S3 コンソールの使用

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。

3. [Outposts access points] (Outposts アクセスポイント) で、S3 on Outposts アクセスポイントの
リストを確認します。
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の使用AWS CLI

次の AWS CLI の例では、Outposts バケットのアクセスポイントを一覧表示します。このコマンドを
実行するには、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control list-access-points --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket

AWS SDK for Java の使用

次の SDK for Java の例では、Outposts バケットのアクセスポイントを一覧表示します。

import com.amazonaws.services.s3control.model.*;

public void listAccessPoints(String bucketArn) { 

    ListAccessPointsRequest reqListAPs = new ListAccessPointsRequest() 
            .withAccountId(AccountId) 
            .withBucket(bucketArn); 

    ListAccessPointsResult respListAPs = s3ControlClient.listAccessPoints(reqListAPs); 
    System.out.printf("ListAccessPoints Response: %s%n", respListAPs.toString());

}

アクセスポイントの削除

アクセスポイントは、Amazon S3 の共有データセットへの大規模なデータアクセスの管理を簡素化
します。アクセスポイントは、バケットにアタッチされた名前付きのネットワークエンドポイント
で、Amazon S3 オブジェクトのオペレーション (GetObject や PutObject など) を実行するため
に使用できます。S3 on Outposts では、Outposts バケット内の任意のオブジェクトにアクセスする
にはアクセスポイントを使用する必要があります。アクセスポイントでは、仮想ホスト形式のアドレ
ス指定のみがサポートされます。

以下の例は、AWS マネジメントコンソール と AWS Command Line Interface (AWS CLI) を使用し
て、アクセスポイントを削除する方法を示しています。

S3 コンソールの使用

1. https://console.aws.amazon.com/s3/ で Amazon S3 コンソールを開きます。
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2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。

3. [Outposts access points] (Outposts アクセスポイント) セクションで、削除する Outposts アクセ
スポイントを選択します。

4. [削除] を選択します。

5. 削除を確定します。

AWS CLI の使用

次の AWS CLI の例では、Outposts アクセスポイントを削除します。このコマンドを実行するに
は、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control delete-access-point --account-id 123456789012 --name arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-outposts-
access-point

アクセスポイントポリシーを追加または編集するには

アクセスポイントには、そのアクセスポイントを介して行われるすべてのリクエストに Amazon S3 
on Outposts が適用する個別の許可とネットワークコントロールがあります。各アクセスポイント
は、基になるバケットにアタッチされたバケットポリシーと連動して機能するカスタマイズされた
アクセスポイントポリシーを適用します。詳細については、「アクセスポイント」を参照してくださ
い。

次のトピックでは、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、お
よび AWS SDK for Java を使用して、S3 on Outposts アクセスポイントのアクセスポイントポリ
シーを追加または編集する方法について説明します。

S3 コンソールの使用

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. アクセスポイントポリシーを編集する Outposts バケットを選択します。

4. [Outposts アクセスポイント] タブを選択します。

5. [Outposts access points] (Outposts アクセスポイント) セクションで、ポリシーを編集するアク
セスポイントを選択し、[Edit policy] (ポリシーの編集) を選択します。
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6. [Outposts access point policy] (Outposts アクセスポイントポリシー) セクションで、ポリシーを
追加または編集します 。詳細については、「S3 on Outposts で IAM を設定する」を参照してく
ださい。

AWS CLI の使用

次の AWS CLI の例では、Outposts アクセスポイントにポリシーを配置します。

1. 次のアクセスポイントポリシーを JSON ファイルに保存します。この例では、ファイル名は
appolicy1.json です。user input placeholders を、ユーザー自身の情報に置き換えま
す。

{ 
   "Version":"2012-10-17",        
   "Id":"exampleAccessPointPolicy", 
   "Statement":[ 
      { 
         "Sid":"st1", 
         "Effect":"Allow", 
         "Principal":{ 
            "AWS":"123456789012" 
         }, 
         "Action":"s3-outposts:*", 
         "Resource":"arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-
outposts-access-point
      } 
   ]
}

2. put-access-point-policy CLI コマンドの一部として JSON ファイルを送信します。user 
input placeholders を、ユーザー自身の情報に置き換えます。

aws s3control put-access-point-policy --account-id 123456789012 --name arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-
outposts-access-point --policy file://appolicy1.json

AWS SDK for Java の使用

次の SDK for Java の例では、Outposts アクセスポイントにポリシーを配置します。
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import com.amazonaws.services.s3control.model.*;

public void putAccessPointPolicy(String accessPointArn) { 

    String policy = "{\"Version\":\"2012-10-17\",\"Id\":\"testAccessPointPolicy\",
\"Statement\":[{\"Sid\":\"st1\",\"Effect\":\"Allow\",\"Principal\":{\"AWS\":\"" + 
 AccountId + "\"},\"Action\":\"s3-outposts:*\",\"Resource\":\"" + accessPointArn + 
 "\"}]}"; 

    PutAccessPointPolicyRequest reqPutAccessPointPolicy = new 
 PutAccessPointPolicyRequest() 
            .withAccountId(AccountId) 
            .withName(accessPointArn) 
            .withPolicy(policy); 

    PutAccessPointPolicyResult respPutAccessPointPolicy = 
 s3ControlClient.putAccessPointPolicy(reqPutAccessPointPolicy); 
    System.out.printf("PutAccessPointPolicy Response: %s%n", 
 respPutAccessPointPolicy.toString()); 
    printWriter.printf("PutAccessPointPolicy Response: %s%n", 
 respPutAccessPointPolicy.toString());

}

S3 on Outposts アクセスポイントのアクセスポイントポリシーの表示

アクセスポイントには、そのアクセスポイントを介して行われるすべてのリクエストに Amazon S3 
on Outposts が適用する個別の許可とネットワークコントロールがあります。各アクセスポイント
は、基になるバケットにアタッチされたバケットポリシーと連動して機能するカスタマイズされた
アクセスポイントポリシーを適用します。詳細については、「アクセスポイント」を参照してくださ
い。

S3 on Outposts でのアクセスポイントの操作の詳細については、「S3 on Outposts バケットの操
作」を参照してください。

以下のトピックでは、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、
および AWS SDK for Java を使用して、S3 on Outposts アクセスポイントポリシーを表示する方法
について説明します。

S3 コンソールの使用

1. https://console.aws.amazon.com/s3/ で Amazon S3 コンソールを開きます。
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2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。

3. ポリシーを表示する Outposts アクセスポイントを選択します。

4. [Permissions] (許可) タブで、S3 on Outposts アクセスポイントポリシーを確認します。

5. アクセスポイントポリシーを編集するには、「アクセスポイントポリシーを追加または編集する
には」を参照してください。

AWS CLI の使用

次の AWS CLI の例では、Outposts アクセスポイントのポリシーを取得します。このコマンドを実行
するには、user input placeholders をユーザー自身の情報に置き換えます。

aws s3control get-access-point-policy --account-id 123456789012 --name arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-outposts-
access-point

AWS SDK for Java の使用

次の SDK for Java の例では、Outposts アクセスポイントのポリシーを取得します。

import com.amazonaws.services.s3control.model.*;

public void getAccessPointPolicy(String accessPointArn) { 

    GetAccessPointPolicyRequest reqGetAccessPointPolicy = new 
 GetAccessPointPolicyRequest() 
            .withAccountId(AccountId) 
            .withName(accessPointArn); 

    GetAccessPointPolicyResult respGetAccessPointPolicy = 
 s3ControlClient.getAccessPointPolicy(reqGetAccessPointPolicy); 
    System.out.printf("GetAccessPointPolicy Response: %s%n", 
 respGetAccessPointPolicy.toString()); 
    printWriter.printf("GetAccessPointPolicy Response: %s%n", 
 respGetAccessPointPolicy.toString());

}
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Amazon S3 on Outposts エンドポイントの使用

Amazon S3 on Outposts のアクセスポイントにリクエストをルーティングするには、S3 on Outposts 
エンドポイントを作成し設定する必要があります。エンドポイントを作成するには、Outposts の
ホームリージョンへのサービスリンクとのアクティブな接続が必要です。Outpost 上の各仮想プラ
イベートクラウド (VPC) に 1 つのエンドポイントを関連付けることができます。エンドポイント
クォータの詳細については、S3 on Outposts のネットワーク要件 を参照してください。Outposts バ
ケットにアクセスしてオブジェクトオペレーションを実行できるようにするには、エンドポイントを
作成する必要があります。詳細については、「エンドポイント」を参照してください。

エンドポイントを作成したら、[ステータス] フィールドを使用してエンドポイントの状態を把握でき
ます。Outposts がオフラインの場合は、CREATE_FAILED が返されます。サービスリンク接続を確
認し、エンドポイントを削除して、接続が再開された後に作成オペレーションを再試行できます。そ
の他のエラーコードのリストについては、以下を参照してください。詳細については、「エンドポイ
ント」を参照してください。

API ステータス 失敗理由エラーコード メッセージ - 失敗理由

CreateEnd 
point

Create_Fa 
iled

OutpostNotReachable Outposts ホームリージョンへのサー
ビスリンク接続が停止しているため、
エンドポイントを作成できませんでし
た。接続の詳細を確認し、エンドポイ 
ントを削除して、もう一度お試しくだ
さい。

CreateEnd 
point

Create_Fa 
iled

InternalError 内部エラーのため、エンドポイントを
作成できませんでした。エンドポイン
トを削除して、もう一度作成してくだ
さい。

DeleteEnd 
point

Delete_Fa 
iled

OutpostNotReachable Outposts ホームリージョンへのサー
ビスリンク接続が停止しているため、
エンドポイントを削除できませんでし
た。接続を確認して、もう一度お試し 
ください。
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API ステータス 失敗理由エラーコード メッセージ - 失敗理由

DeleteEnd 
point

Delete_Fa 
iled

InternalError 内部エラーのため、エンドポイントを
削除できませんでした。もう一度試し
てください。

S3 on Outposts のバケットの操作の詳細については、S3 on Outposts バケットの操作 を参照してく
ださい。

以下のセクションでは、S3 on Outposts のエンドポイントを作成して管理する方法を説明します。

トピック

• Outpost でエンドポイントを作成する

• Amazon S3 on Outposts エンドポイントのリストを表示する

• Amazon S3 on Outposts エンドポイントの削除

Outpost でエンドポイントを作成する

Amazon S3 on Outposts のアクセスポイントにリクエストをルーティングするには、S3 on Outposts 
エンドポイントを作成し設定する必要があります。エンドポイントを作成するには、Outposts の
ホームリージョンへのサービスリンクとのアクティブな接続が必要です。Outpost 上の各仮想プラ
イベートクラウド (VPC) に 1 つのエンドポイントを関連付けることができます。エンドポイント
クォータの詳細については、S3 on Outposts のネットワーク要件 を参照してください。Outposts バ
ケットにアクセスしてオブジェクトオペレーションを実行できるようにするには、エンドポイントを
作成する必要があります。詳細については、「エンドポイント」を参照してください。

アクセス許可

エンドポイントの作成に必要な許可の詳細については、「S3 on Outposts エンドポイントの許可」
を参照してください。

また、エンドポイントの作成時に、S3 on Outposts は AWS アカウントでサービスにリンクされた
ロールを作成します。詳細については、「Amazon S3 on Outposts でのサービスにリンクされた
ロールの使用」を参照してください。

以下の例は、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI) および AWS 
SDK for Java を使用して、S3 on Outposts エンドポイントを作成する方法を示しています。
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S3 コンソールの使用

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。

3. [Outposts endpoints] (Outposts エンドポイント) タブを選択します。

4. [Create Outposts endpoint] (Outposts エンドポイントの作成) を選択します。

5. [Outpost] で、このエンドポイントを作成する Outpost を選択します。

6. [VPC] で、まだエンドポイントがなく、Outposts エンドポイントのルールにも準拠している 
VPC を選択します。

仮想プライベートクラウド (VPC) を使用すると、定義した仮想ネットワークに AWS リソース
を起動できます。仮想ネットワークは、お客様自身のデータセンターで運用されていた従来の
ネットワークによく似ていますが、 のスケーラブルなインフラストラクチャを使用できるとい
うメリットがありますAWS

VPC がない場合は、[Create VPC] (VPC を作成) を選択します。詳細については、「Amazon 
S3 ユーザーガイド」の「仮想プライベートクラウド (VPC) に制限されたアクセスポイントの作
成」を参照してください。

7. [Create Outposts endpoint] (Outposts エンドポイントの作成) を選択します。

AWS CLI を使用する場合

Example

次の AWS CLI の例では、VPC リソースアクセスタイプを使用して、Outpost のエンドポイント
を作成します。VPC はサブネットから派生します。このコマンドを実行するには、user input 
placeholders をユーザー自身の情報に置き換えます。

aws s3outposts create-endpoint --outpost-id op-01ac5d28a6a232904 --subnet-id 
 subnet-8c7a57c5 --security-group-id sg-ab19e0d1

次の AWS CLI の例では、アクセスタイプにユーザー所有の IP アドレスプール (CoIP プール) を
使用して、Outpost のエンドポイントを作成します。このコマンドを実行するには、user input 
placeholders をユーザー自身の情報に置き換えます。
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aws s3outposts create-endpoint --outpost-id op-01ac5d28a6a232904 --subnet-id 
 subnet-8c7a57c5 --security-group-id sg-ab19e0d1 --access-type CustomerOwnedIp --
customer-owned-ipv4-pool ipv4pool-coip-12345678901234567

AWS SDK for Java の使用

Example

AWS SDK for Java を使用して S3 Outpost のエンドポイントを作成する方法の例については、
「AWS SDK for Java 2.x のコード例」の「CreateOutpostsEndPoint.java」を参照してください。

Amazon S3 on Outposts エンドポイントのリストを表示する

Amazon S3 on Outposts のアクセスポイントにリクエストをルーティングするには、S3 on Outposts 
エンドポイントを作成し設定する必要があります。エンドポイントを作成するには、Outposts の
ホームリージョンへのサービスリンクとのアクティブな接続が必要です。Outpost 上の各仮想プラ
イベートクラウド (VPC) に 1 つのエンドポイントを関連付けることができます。エンドポイント
クォータの詳細については、S3 on Outposts のネットワーク要件 を参照してください。Outposts バ
ケットにアクセスしてオブジェクトオペレーションを実行できるようにするには、エンドポイントを
作成する必要があります。詳細については、「エンドポイント」を参照してください。

次の例は、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、および AWS 
SDK for Java を使用して、S3 on Outposts エンドポイントのリストを返す方法を示しています。

S3 コンソールの使用

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。

3. [Outposts access points](Outposts アクセスポイント) ページで、[Outposts endpoints] (Outposts 
エンドポイント) タブを選択します。

4. [Outposts endpoints] (Outposts エンドポイント) で、S3 on Outposts エンドポイントのリストを
表示できます。

の使用AWS CLI

次の AWS CLI の例では、お客様のアカウントに関連付けられた AWS Outposts のリソースのエンド
ポイントを一覧表示します。このコマンドの詳細については、「AWS CLI リファレンス」の「list-
endpoints」を参照してください。
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aws s3outposts list-endpoints

AWS SDK for Java の使用

次のSDK for Java の例では、Outposts のエンドポイントを一覧表示します。詳細については、
「Amazon Simple Storage Service API リファレンス」の「ListEndpoints」を参照してください。

import com.amazonaws.services.s3outposts.AmazonS3Outposts;
import com.amazonaws.services.s3outposts.AmazonS3OutpostsClientBuilder;
import com.amazonaws.services.s3outposts.model.ListEndpointsRequest;
import com.amazonaws.services.s3outposts.model.ListEndpointsResult;

public void listEndpoints() { 
    AmazonS3Outposts s3OutpostsClient = AmazonS3OutpostsClientBuilder 
                .standard().build(); 
                 
    ListEndpointsRequest listEndpointsRequest = new ListEndpointsRequest(); 
    ListEndpointsResult listEndpointsResult = 
 s3OutpostsClient.listEndpoints(listEndpointsRequest); 
    System.out.println("List endpoints result is " + listEndpointsResult);
}

Amazon S3 on Outposts エンドポイントの削除

Amazon S3 on Outposts のアクセスポイントにリクエストをルーティングするには、S3 on Outposts 
エンドポイントを作成し設定する必要があります。エンドポイントを作成するには、Outposts の
ホームリージョンへのサービスリンクとのアクティブな接続が必要です。Outpost 上の各仮想プラ
イベートクラウド (VPC) に 1 つのエンドポイントを関連付けることができます。エンドポイント
クォータの詳細については、S3 on Outposts のネットワーク要件 を参照してください。Outposts バ
ケットにアクセスしてオブジェクトオペレーションを実行できるようにするには、エンドポイントを
作成する必要があります。詳細については、「エンドポイント」を参照してください。

次の例は、AWS マネジメントコンソール、AWS Command Line Interface (AWS CLI)、および AWS 
SDK for Java を使用して、S3 on Outposts エンドポイントを削除する方法を示しています。

S3 コンソールの使用

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts access points] (Outposts アクセスポイント) を選択し
ます。
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3. [Outposts access points](Outposts アクセスポイント) ページで、[Outposts endpoints] (Outposts 
エンドポイント) タブを選択します。

4. [Outposts endpoints] (Outposts エンドポイント) で、削除するエンドポイントを選択
し、[Delete] (削除) を選択します。

の使用AWS CLI

次の AWS CLI の例では、Outposts のエンドポイントを削除します。このコマンドを実行するに
は、user input placeholders をユーザー自身の情報に置き換えます。

aws s3outposts delete-endpoint --endpoint-id example-endpoint-id --outpost-
id op-01ac5d28a6a232904

AWS SDK for Java の使用

次の SDK for Java の例では、Outposts のエンドポイントを削除します。この例を実行するに
は、user input placeholders をユーザー自身の情報に置き換えます。

import com.amazonaws.arn.Arn;
import com.amazonaws.services.s3outposts.AmazonS3Outposts;
import com.amazonaws.services.s3outposts.AmazonS3OutpostsClientBuilder;
import com.amazonaws.services.s3outposts.model.DeleteEndpointRequest;

public void deleteEndpoint(String endpointArnInput) { 
    String outpostId = "op-01ac5d28a6a232904"; 
    AmazonS3Outposts s3OutpostsClient = AmazonS3OutpostsClientBuilder 
                .standard().build(); 
                 
    Arn endpointArn = Arn.fromString(endpointArnInput); 
    String[] resourceParts = endpointArn.getResource().getResource().split("/"); 
    String endpointId = resourceParts[resourceParts.length - 1]; 
    DeleteEndpointRequest deleteEndpointRequest = new DeleteEndpointRequest() 
                .withEndpointId(endpointId) 
                .withOutpostId(outpostId); 
    s3OutpostsClient.deleteEndpoint(deleteEndpointRequest); 
    System.out.println("Endpoint with id " + endpointId + " is deleted.");
}
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S3 on Outposts オブジェクトの操作
Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。

オブジェクトは、Amazon S3 on Outposts に保存される基本エンティティです。すべてのオブジェ
クトはバケット内に保存されます。Outpost バケット内の任意のオブジェクトにアクセスするには、
アクセスポイントを使用する必要があります。オブジェクト操作のためにバケットを指定するときに
は、アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリアスを使用
します。アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでの
バケット形式のエイリアスの使用」を参照してください。

次の例は、S3 on Outposts アクセスポイントの ARN 形式を示し、これは、Outpost が属するリー
ジョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、アクセスポイント名を含みま
す。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してくださ
い。

オブジェクト ARN は次の形式を使用し、Outpost が属する AWS リージョン、AWS アカウント 
ID、Outpost ID、バケット名、およびオブジェクトキーが含まれます。

arn:aws:s3-outposts:us-west-2:123456789012:outpost/ op-01ac5d28a6a232904/bucket/amzn-
s3-demo-bucket1/object/myobject

Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS が 
Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost にローカルに
保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出たりすることはありま
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せん。AWS マネジメントコンソールはリージョン内でホストされるため、コンソールを使用して 
Outpost にオブジェクトをアップロードしたり、管理したりすることはできません。ただし REST 
API、AWS Command Line Interface (AWS CLI)、および AWS SDK を使用して、アクセスポイント
を介してオブジェクトのアップロードと管理を行うことができます。

トピック

• S3 on Outposts バケットにオブジェクトをアップロードする

• AWS SDK for Java を使用して Amazon S3 on Outposts バケットにオブジェクトをコピーする

• Amazon S3 on Outposts バケットからオブジェクトを取得する

• Amazon S3 on Outposts バケット内のオブジェクトを一覧表示する

• Amazon S3 on Outposts バケット内のオブジェクトを削除する

• HeadBucket を使用して、S3 on Outposts バケットが存在し、アクセス許可があるかどうかを調べ
る

• SDK for Java でのマルチパートアップロードの実行と管理

• S3 on Outposts での署名付き URL の使用

• ローカルの Amazon EMR on Outposts を使用した Amazon S3 on Outposts

• 認可と認証キャッシング

S3 on Outposts バケットにオブジェクトをアップロードする

オブジェクトは、Amazon S3 on Outposts に保存される基本エンティティです。すべてのオブジェ
クトはバケット内に保存されます。Outpost バケット内の任意のオブジェクトにアクセスするには、
アクセスポイントを使用する必要があります。オブジェクト操作のためにバケットを指定するときに
は、アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリアスを使用
します。アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでの
バケット形式のエイリアスの使用」を参照してください。

次の例は、S3 on Outposts アクセスポイントの ARN 形式を示し、これは、Outpost が属するリー
ジョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、アクセスポイント名を含みま
す。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してくださ
い。
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Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS が 
Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost にローカルに
保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出たりすることはありま
せん。AWS マネジメントコンソールはリージョン内でホストされるため、コンソールを使用して 
Outpost にオブジェクトをアップロードしたり、管理したりすることはできません。ただし REST 
API、AWS Command Line Interface (AWS CLI)、および AWS SDK を使用して、アクセスポイント
を介してオブジェクトのアップロードと管理を行うことができます。

以下の AWS CLI および AWS SDK for Java の例は、アクセスポイントを使用して S3 on Outposts 
バケットにオブジェクトをアップロードする方法を示しています。

AWS CLI

Example

次の例では、S3 on Outposts バケット (s3-outposts:PutObject) に、AWS CLI を使って
sample-object.xml という名前のオブジェクトを配置します。このコマンドを使用するには、
それぞれの user input placeholder をユーザー自身の情報に置き換えます。このコマンド
の詳細については、「AWS CLI リファレンス」の「put-object」を参照してください。

aws s3api put-object --bucket arn:aws:s3-
outposts:Region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-
outposts-access-point --key sample-object.xml --body sample-object.xml

SDK for Java

Example

AWS SDK for Java を使用して S3 Outposts バケットにオブジェクトをアップロードする方法の
例については、「AWS SDK for Java 2.x のコード例」の「PutObjectOnOutpost.java」を参照し
てください。

AWS SDK for Java を使用して Amazon S3 on Outposts バケット
にオブジェクトをコピーする
オブジェクトは、Amazon S3 on Outposts に保存される基本エンティティです。すべてのオブジェ
クトはバケット内に保存されます。Outpost バケット内の任意のオブジェクトにアクセスするには、
アクセスポイントを使用する必要があります。オブジェクト操作のためにバケットを指定するときに
は、アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリアスを使用
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します。アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでの
バケット形式のエイリアスの使用」を参照してください。

次の例は、S3 on Outposts アクセスポイントの ARN 形式を示し、これは、Outpost が属するリー
ジョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、アクセスポイント名を含みま
す。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してくださ
い。

Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS が 
Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost にローカルに
保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出たりすることはありま
せん。AWS マネジメントコンソールはリージョン内でホストされるため、コンソールを使用して 
Outpost にオブジェクトをアップロードしたり、管理したりすることはできません。ただし REST 
API、AWS Command Line Interface (AWS CLI)、および AWS SDK を使用して、アクセスポイント
を介してオブジェクトのアップロードと管理を行うことができます。

次の例は、AWS SDK for Java を使用して、S3 on Outposts バケット内のオブジェクトをコピーする
方法を示しています。

AWS SDK for Java の使用

次の S3 on Outposts の例では、SDK for Java を使用してオブジェクトを同じバケットの新しいオブ
ジェクトにコピーします。この例を実行するには、user input placeholders をユーザー自身
の情報に置き換えます。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.CopyObjectRequest;

public class CopyObject { 
    public static void main(String[] args) { 
        String accessPointArn = "*** access point ARN ***"; 
        String sourceKey = "*** Source object key ***"; 
        String destinationKey = "*** Destination object key ***"; 
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        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 

            // Copy the object into a new object in the same bucket. 
            CopyObjectRequest copyObjectRequest = new CopyObjectRequest(accessPointArn, 
 sourceKey, accessPointArn, destinationKey); 
            s3Client.copyObject(copyObjectRequest); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

Amazon S3 on Outposts バケットからオブジェクトを取得する
オブジェクトは、Amazon S3 on Outposts に保存される基本エンティティです。すべてのオブジェ
クトはバケット内に保存されます。Outpost バケット内の任意のオブジェクトにアクセスするには、
アクセスポイントを使用する必要があります。オブジェクト操作のためにバケットを指定するときに
は、アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリアスを使用
します。アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでの
バケット形式のエイリアスの使用」を参照してください。

次の例は、S3 on Outposts アクセスポイントの ARN 形式を示し、これは、Outpost が属するリー
ジョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、アクセスポイント名を含みま
す。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してくださ
い。
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Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS が 
Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost にローカルに
保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出たりすることはありま
せん。AWS マネジメントコンソールはリージョン内でホストされるため、コンソールを使用して 
Outpost にオブジェクトをアップロードしたり、管理したりすることはできません。ただし REST 
API、AWS Command Line Interface (AWS CLI)、および AWS SDK を使用して、アクセスポイント
を介してオブジェクトのアップロードと管理を行うことができます。

以下の例は、AWS Command Line Interface(AWS CLI) と AWS SDK for Java を使用してオブジェク
トをダウンロード (取得) する方法を示しています。

の使用AWS CLI

次の例では、S3 on Outposts バケット (s3-outposts:GetObject) から、AWS CLI を使って
sample-object.xml という名前のオブジェクトを取得します。このコマンドを使用するには、そ
れぞれの user input placeholder をユーザー自身の情報に置き換えます。このコマンドの詳細
については、「AWS CLI リファレンス」の「get-object」を参照してください。

aws s3api get-object --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-outposts-
access-point --key testkey sample-object.xml

AWS SDK for Java の使用

次の S3 on Outposts の例では、SDK for Java を使用してオブジェクトを取得します。この例を実行
するには、それぞれの user input placeholder をユーザー自身の情報に置き換えます。詳細に
ついては、Amazon Simple Storage Service API リファレンスの GetObject を参照してください。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.GetObjectRequest;
import com.amazonaws.services.s3.model.ResponseHeaderOverrides;
import com.amazonaws.services.s3.model.S3Object;

import java.io.BufferedReader;
import java.io.IOException;
import java.io.InputStream;
import java.io.InputStreamReader;
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public class GetObject { 
    public static void main(String[] args) throws IOException { 
        String accessPointArn = "*** access point ARN ***"; 
        String key = "*** Object key ***"; 

        S3Object fullObject = null, objectPortion = null, headerOverrideObject = null; 
        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 

            // Get an object and print its contents. 
            System.out.println("Downloading an object"); 
            fullObject = s3Client.getObject(new GetObjectRequest(accessPointArn, key)); 
            System.out.println("Content-Type: " + 
 fullObject.getObjectMetadata().getContentType()); 
            System.out.println("Content: "); 
            displayTextInputStream(fullObject.getObjectContent()); 

            // Get a range of bytes from an object and print the bytes. 
            GetObjectRequest rangeObjectRequest = new GetObjectRequest(accessPointArn, 
 key) 
                    .withRange(0, 9); 
            objectPortion = s3Client.getObject(rangeObjectRequest); 
            System.out.println("Printing bytes retrieved."); 
            displayTextInputStream(objectPortion.getObjectContent()); 

            // Get an entire object, overriding the specified response headers, and 
 print the object's content. 
            ResponseHeaderOverrides headerOverrides = new ResponseHeaderOverrides() 
                    .withCacheControl("No-cache") 
                    .withContentDisposition("attachment; filename=example.txt"); 
            GetObjectRequest getObjectRequestHeaderOverride = new 
 GetObjectRequest(accessPointArn, key) 
                    .withResponseHeaders(headerOverrides); 
            headerOverrideObject = s3Client.getObject(getObjectRequestHeaderOverride); 
            displayTextInputStream(headerOverrideObject.getObjectContent()); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
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        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } finally { 
            // To ensure that the network connection doesn't remain open, close any 
 open input streams. 
            if (fullObject != null) { 
                fullObject.close(); 
            } 
            if (objectPortion != null) { 
                objectPortion.close(); 
            } 
            if (headerOverrideObject != null) { 
                headerOverrideObject.close(); 
            } 
        } 
    } 

    private static void displayTextInputStream(InputStream input) throws IOException { 
        // Read the text input stream one line at a time and display each line. 
        BufferedReader reader = new BufferedReader(new InputStreamReader(input)); 
        String line = null; 
        while ((line = reader.readLine()) != null) { 
            System.out.println(line); 
        } 
        System.out.println(); 
    }
}

Amazon S3 on Outposts バケット内のオブジェクトを一覧表示す
る

オブジェクトは、Amazon S3 on Outposts に保存される基本エンティティです。すべてのオブジェ
クトはバケット内に保存されます。Outpost バケット内の任意のオブジェクトにアクセスするには、
アクセスポイントを使用する必要があります。オブジェクト操作のためにバケットを指定するときに
は、アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリアスを使用
します。アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでの
バケット形式のエイリアスの使用」を参照してください。
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次の例は、S3 on Outposts アクセスポイントの ARN 形式を示し、これは、Outpost が属するリー
ジョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、アクセスポイント名を含みま
す。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してくださ
い。

Note

Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS 
が Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost に
ローカルに保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出た
りすることはありません。AWS マネジメントコンソールはリージョン内でホストされるた
め、コンソールを使用して Outpost にオブジェクトをアップロードしたり、管理したりする
ことはできません。ただし REST API、AWS Command Line Interface (AWS CLI)、および 
AWS SDK を使用して、アクセスポイントを介してオブジェクトのアップロードと管理を行
うことができます。

次の例は、AWS CLI および AWS SDK for Java を使用して、S3 on Outposts バケット内のオブジェ
クトを一覧表示する方法を示しています。

AWS CLI の使用

次の例では、S3 on Outposts バケット (s3-outposts:ListObjectsV2) 内のオブジェクト
を、AWS CLI を使用して一覧表示します。このコマンドを使用するには、それぞれの user input 
placeholder をユーザー自身の情報に置き換えます。このコマンドの詳細については、「AWS CLI 
リファレンス」の「list-objects-v2」を参照してください。

aws s3api list-objects-v2 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-outposts-
access-point

Note

AWS SDK を通じて Amazon S3 on Outposts でこのアクションを使用する場合、バ
ケット名の代わりに Outposts のアクセスポイント ARN を以下の形式で提供します:
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arn:aws:s3-outposts:region:123456789012:outpost/op-01ac5d28a6a232904/
accesspoint/example-Outposts-Access-Point。S3 on Outposts ARN の詳細につい
ては、「S3 on Outposts のリソース ARN」を参照してください。

AWS SDK for Java の使用

次の S3 on Outposts の例では、SDK for Java を使用してバケット内のオブジェクトを一覧表示しま
す。この例を実行するには、それぞれの user input placeholder をユーザー自身の情報に置き
換えます。

Important

この例では、ListObjectsAPI オペレーションの最新リビジョンである ListObjectsV2 を
使用します。この改訂版の API オペレーションをアプリケーション開発に使用することをお
勧めします。下位互換性のために、Amazon S3 はこの API の以前のバージョンであるオペ
レーションを引き続きサポートします。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.ListObjectsV2Request;
import com.amazonaws.services.s3.model.ListObjectsV2Result;
import com.amazonaws.services.s3.model.S3ObjectSummary;

public class ListObjectsV2 { 

    public static void main(String[] args) { 
        String accessPointArn = "*** access point ARN ***"; 

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 
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            System.out.println("Listing objects"); 

            // maxKeys is set to 2 to demonstrate the use of 
            // ListObjectsV2Result.getNextContinuationToken() 
            ListObjectsV2Request req = new 
 ListObjectsV2Request().withBucketName(accessPointArn).withMaxKeys(2); 
            ListObjectsV2Result result; 

            do { 
                result = s3Client.listObjectsV2(req); 

                for (S3ObjectSummary objectSummary : result.getObjectSummaries()) { 
                    System.out.printf(" - %s (size: %d)\n", objectSummary.getKey(), 
 objectSummary.getSize()); 
                } 
                // If there are more than maxKeys keys in the bucket, get a 
 continuation token 
                // and list the next objects. 
                String token = result.getNextContinuationToken(); 
                System.out.println("Next Continuation Token: " + token); 
                req.setContinuationToken(token); 
            } while (result.isTruncated()); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

Amazon S3 on Outposts バケット内のオブジェクトを削除する

オブジェクトは、Amazon S3 on Outposts に保存される基本エンティティです。すべてのオブジェ
クトはバケット内に保存されます。Outpost バケット内の任意のオブジェクトにアクセスするには、
アクセスポイントを使用する必要があります。オブジェクト操作のためにバケットを指定するときに
は、アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリアスを使用
します。アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでの
バケット形式のエイリアスの使用」を参照してください。
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次の例は、S3 on Outposts アクセスポイントの ARN 形式を示し、これは、Outpost が属するリー
ジョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、アクセスポイント名を含みま
す。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してくださ
い。

Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS が 
Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost にローカルに
保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出たりすることはありま
せん。AWS マネジメントコンソールはリージョン内でホストされるため、コンソールを使用して 
Outpost にオブジェクトをアップロードしたり、管理したりすることはできません。ただし REST 
API、AWS Command Line Interface (AWS CLI)、および AWS SDK を使用して、アクセスポイント
を介してオブジェクトのアップロードと管理を行うことができます。

次の例は、AWS Command Line Interface (AWS CLI) と AWS SDK for Java を使用して、S3 on 
Outposts バケット内の単一のオブジェクトまたは複数のオブジェクトを削除する方法を示していま
す。

AWS CLI の使用

以下の例は、S3 on Outposts バケットから単一のオブジェクトまたは複数のオブジェクトを削除す
る方法を示しています。

delete-object

次の例では、sample-object.xml を使用して、S3 on Outposts バケット (s3-
outposts:DeleteObject) から AWS CLI という名前のオブジェクトを削除します。このコマ
ンドを使用するには、それぞれの user input placeholder をユーザー自身の情報に置き換
えます。このコマンドの詳細については、「AWS CLI リファレンス」の「delete-object」を参照
してください。

aws s3api delete-object --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-
outposts-access-point --key sample-object.xml
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delete-objects

以下の例では、AWS CLI を使用して、S3 on Outposts バケット (s3-
outposts:DeleteObject) から sample-object.xml と test1.text という名前の 2 
つのオブジェクトを削除します。このコマンドを使用するには、それぞれの user input 
placeholder をユーザー自身の情報に置き換えます。このコマンドの詳細については、「AWS 
CLI リファレンス」の「delete-objects」を参照してください。

aws s3api delete-objects --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-
outposts-access-point --delete file://delete.json

delete.json
{ 
  "Objects": [ 
    { 
      "Key": "test1.txt" 
    }, 
    { 
      "Key": "sample-object.xml" 
    } 
  ], 
  "Quiet": false
}    

AWS SDK for Java の使用

以下の例は、S3 on Outposts バケットから単一のオブジェクトまたは複数のオブジェクトを削除す
る方法を示しています。

DeleteObject

次の S3 on Outposts の例では、SDK for Java を使用してバケット内のオブジェクトを削除し
ます。この例を使用するには、Outpost のアクセスポイント ARN と、削除するオブジェクトの
キー名を指定します。詳細については、Amazon Simple Storage Service API リファレンスの
「DeleteObject」を参照してください。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
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import com.amazonaws.services.s3.model.DeleteObjectRequest;

public class DeleteObject { 
    public static void main(String[] args) { 
        String accessPointArn = "*** access point ARN ***"; 
        String keyName = "*** key name ****"; 

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 

            s3Client.deleteObject(new DeleteObjectRequest(accessPointArn, keyName)); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

DeleteObjects

次の S3 on Outposts の例では、SDK for Java を使用してバケット内のオブジェクトをアップ
ロードして、削除します。この例を使用するには、Outpost のアクセスポイント ARN を指定しま
す。詳細については、「Amazon Simple Storage Service API リファレンス」の「DeleteObject」
を参照してください。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.DeleteObjectsRequest;
import com.amazonaws.services.s3.model.DeleteObjectsRequest.KeyVersion;
import com.amazonaws.services.s3.model.DeleteObjectsResult;
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import java.util.ArrayList;

public class DeleteObjects { 

    public static void main(String[] args) { 
       String accessPointArn = "arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-
outposts-access-point"; 
         

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 

            // Upload three sample objects. 
            ArrayList<KeyVersion> keys = new ArrayList<KeyVersion>(); 
            for (int i = 0; i < 3; i++) { 
                String keyName = "delete object example " + i; 
                s3Client.putObject(accessPointArn, keyName, "Object number " + i + " 
 to be deleted."); 
                keys.add(new KeyVersion(keyName)); 
            } 
            System.out.println(keys.size() + " objects successfully created."); 

            // Delete the sample objects. 
            DeleteObjectsRequest multiObjectDeleteRequest = new 
 DeleteObjectsRequest(accessPointArn) 
                    .withKeys(keys) 
                    .withQuiet(false); 

            // Verify that the objects were deleted successfully. 
            DeleteObjectsResult delObjRes = 
 s3Client.deleteObjects(multiObjectDeleteRequest); 
            int successfulDeletes = delObjRes.getDeletedObjects().size(); 
            System.out.println(successfulDeletes + " objects successfully 
 deleted."); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
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        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

HeadBucket を使用して、S3 on Outposts バケットが存在し、アク
セス許可があるかどうかを調べる

オブジェクトは、Amazon S3 on Outposts に保存される基本エンティティです。すべてのオブジェ
クトはバケット内に保存されます。Outpost バケット内の任意のオブジェクトにアクセスするには、
アクセスポイントを使用する必要があります。オブジェクト操作のためにバケットを指定するときに
は、アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリアスを使用
します。アクセスポイントエイリアスの詳細については、「S3 on Outposts アクセスポイントでの
バケット形式のエイリアスの使用」を参照してください。

次の例は、S3 on Outposts アクセスポイントの ARN 形式を示し、これは、Outpost が属するリー
ジョンの AWS リージョン コード、AWS アカウント ID、Outpost ID、アクセスポイント名を含みま
す。

arn:aws:s3-outposts:region:account-id:outpost/outpost-id/accesspoint/accesspoint-name

S3 on Outposts ARN の詳細については、「S3 on Outposts のリソース ARN」を参照してくださ
い。

Note

Amazon S3 on Outposts では、オブジェクトデータは常に Outpost に保存されます。AWS 
が Outpost ラックを設置すると、データの常駐要件を満たすために、データは Outpost に
ローカルに保たれます。オブジェクトが Outpost を離れたり、AWS リージョン 外に出た
りすることはありません。AWS マネジメントコンソールはリージョン内でホストされるた
め、コンソールを使用して Outpost にオブジェクトをアップロードしたり、管理したりする
ことはできません。ただし REST API、AWS Command Line Interface (AWS CLI)、および 
AWS SDK を使用して、アクセスポイントを介してオブジェクトのアップロードと管理を行
うことができます。
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以下の AWS Command Line Interface (AWS CLI) と AWS SDK for Java の例は、HeadBucket API 
オペレーショを使用して、Amazon S3 on Outposts バケットが存在し、そのバケットにアクセスす
る許可があるかどうかを調べる方法を示しています。詳細については、「Amazon Simple Storage 
Service API リファレンス」の「HeadBucket」を参照してください。

の使用AWS CLI

次の S3 on Outposts AWS CLI の例では、head-bucket コマンドを使用して、バケットが存在し、
そのバケットにアクセスする許可があるかどうかを調べます。このコマンドを使用するには、そ
れぞれの user input placeholder をユーザー自身の情報に置き換えます。詳細については、
「AWS CLI リファレンス」の「head-bucket」を参照してください。

aws s3api head-bucket --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/accesspoint/example-outposts-
access-point

AWS SDK for Java の使用

次の S3 on Outposts の例は、バケットが存在するかどうか、また、そのバケットにアクセスする許
可があるかどうかを調べる方法を示しています。この例を使用するには、Outpost のアクセスポイン
ト ARN を指定します。詳細については、「Amazon Simple Storage Service API リファレンス」の
「HeadBucket」を参照してください。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.HeadBucketRequest;

public class HeadBucket { 
    public static void main(String[] args) { 
        String accessPointArn = "*** access point ARN ***"; 

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 
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            s3Client.headBucket(new HeadBucketRequest(accessPointArn)); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

SDK for Java でのマルチパートアップロードの実行と管理
Amazon S3 on Outposts を使用すると、AWS Outposts リソースで S3 バケットを作成し、ローカ
ルデータアクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用
に、オンプレミスのオブジェクトを保存および取得できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

以下の例は、AWS SDK for Java で S3 on Outposts を使用して、マルチパートアップロードを実行
し、管理する方法を示しています。

トピック

• S3 on Outposts バケット内のオブジェクトのマルチパートアップロードを実行する

• S3 on Outposts バケット内のラージオブジェクトをマルチパートアップロードでコピーする

• S3 on Outposts バケットにオブジェクトのパーツを一覧表示する

• S3 on Outposts バケット内の進行中のマルチパートアップロードのリストを取得する

S3 on Outposts バケット内のオブジェクトのマルチパートアップロードを
実行する

次の S3 on Outposts の例では、SDK for Java を使用して、バケットへオブジェクトのマルチパー
トアップロードを開始、アップロード、完了します。この例を実行するには、それぞれの user 
input placeholder をユーザー自身の情報に置き換えます。詳細については、「Amazon Simple 
Storage Service ユーザーガイド」の「マルチパートアップロードを使用したオブジェクトのアップ
ロード」を参照してください。
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import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.*;

import java.util.ArrayList;
import java.util.List;

public class MultipartUploadCopy { 
    public static void main(String[] args) { 
        String accessPointArn = "*** Source access point ARN ***"; 
        String sourceObjectKey = "*** Source object key ***"; 
        String destObjectKey = "*** Target object key ***"; 

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 

            // Initiate the multipart upload. 
            InitiateMultipartUploadRequest initRequest = new 
 InitiateMultipartUploadRequest(accessPointArn, destObjectKey); 
            InitiateMultipartUploadResult initResult = 
 s3Client.initiateMultipartUpload(initRequest); 

            // Get the object size to track the end of the copy operation. 
            GetObjectMetadataRequest metadataRequest = new 
 GetObjectMetadataRequest(accessPointArn, sourceObjectKey); 
            ObjectMetadata metadataResult = 
 s3Client.getObjectMetadata(metadataRequest); 
            long objectSize = metadataResult.getContentLength(); 

            // Copy the object using 5 MB parts. 
            long partSize = 5 * 1024 * 1024; 
            long bytePosition = 0; 
            int partNum = 1; 
            List<CopyPartResult> copyResponses = new ArrayList<CopyPartResult>(); 
            while (bytePosition < objectSize) { 
                // The last part might be smaller than partSize, so check to make sure 
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                // that lastByte isn't beyond the end of the object. 
                long lastByte = Math.min(bytePosition + partSize - 1, objectSize - 1); 

                // Copy this part. 
                CopyPartRequest copyRequest = new CopyPartRequest() 
                        .withSourceBucketName(accessPointArn) 
                        .withSourceKey(sourceObjectKey) 
                        .withDestinationBucketName(accessPointArn) 
                        .withDestinationKey(destObjectKey) 
                        .withUploadId(initResult.getUploadId()) 
                        .withFirstByte(bytePosition) 
                        .withLastByte(lastByte) 
                        .withPartNumber(partNum++); 
                copyResponses.add(s3Client.copyPart(copyRequest)); 
                bytePosition += partSize; 
            } 

            // Complete the upload request to concatenate all uploaded parts and make 
 the copied object available. 
            CompleteMultipartUploadRequest completeRequest = new 
 CompleteMultipartUploadRequest( 
                    accessPointArn, 
                    destObjectKey, 
                    initResult.getUploadId(), 
                    getETags(copyResponses)); 
            s3Client.completeMultipartUpload(completeRequest); 
            System.out.println("Multipart copy complete."); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process  
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client   
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    } 

    // This is a helper function to construct a list of ETags. 
    private static List<PartETag> getETags(List<CopyPartResult> responses) { 
        List<PartETag> etags = new ArrayList<PartETag>(); 
        for (CopyPartResult response : responses) { 
            etags.add(new PartETag(response.getPartNumber(), response.getETag())); 
        } 
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        return etags; 
    }

S3 on Outposts バケット内のラージオブジェクトをマルチパートアップ
ロードでコピーする

次の S3 on Outposts の例では、SDK for Java を使用してバケットにオブジェクトをコピーします。
この例を実行するには、それぞれの user input placeholder をユーザー自身の情報に置き換え
ます。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.*;

import java.util.ArrayList;
import java.util.List;

public class MultipartUploadCopy { 
    public static void main(String[] args) { 
        String accessPointArn = "*** Source access point ARN ***"; 
        String sourceObjectKey = "*** Source object key ***"; 
        String destObjectKey = "*** Target object key ***"; 

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 

            // Initiate the multipart upload. 
            InitiateMultipartUploadRequest initRequest = new 
 InitiateMultipartUploadRequest(accessPointArn, destObjectKey); 
            InitiateMultipartUploadResult initResult = 
 s3Client.initiateMultipartUpload(initRequest); 

            // Get the object size to track the end of the copy operation. 
            GetObjectMetadataRequest metadataRequest = new 
 GetObjectMetadataRequest(accessPointArn, sourceObjectKey); 
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            ObjectMetadata metadataResult = 
 s3Client.getObjectMetadata(metadataRequest); 
            long objectSize = metadataResult.getContentLength(); 

            // Copy the object using 5 MB parts. 
            long partSize = 5 * 1024 * 1024; 
            long bytePosition = 0; 
            int partNum = 1; 
            List<CopyPartResult> copyResponses = new ArrayList<CopyPartResult>(); 
            while (bytePosition < objectSize) { 
                // The last part might be smaller than partSize, so check to make sure 
                // that lastByte isn't beyond the end of the object. 
                long lastByte = Math.min(bytePosition + partSize - 1, objectSize - 1); 

                // Copy this part. 
                CopyPartRequest copyRequest = new CopyPartRequest() 
                        .withSourceBucketName(accessPointArn) 
                        .withSourceKey(sourceObjectKey) 
                        .withDestinationBucketName(accessPointArn) 
                        .withDestinationKey(destObjectKey) 
                        .withUploadId(initResult.getUploadId()) 
                        .withFirstByte(bytePosition) 
                        .withLastByte(lastByte) 
                        .withPartNumber(partNum++); 
                copyResponses.add(s3Client.copyPart(copyRequest)); 
                bytePosition += partSize; 
            } 

            // Complete the upload request to concatenate all uploaded parts and make 
 the copied object available. 
            CompleteMultipartUploadRequest completeRequest = new 
 CompleteMultipartUploadRequest( 
                    accessPointArn, 
                    destObjectKey, 
                    initResult.getUploadId(), 
                    getETags(copyResponses)); 
            s3Client.completeMultipartUpload(completeRequest); 
            System.out.println("Multipart copy complete."); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process  
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client   
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            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    } 

    // This is a helper function to construct a list of ETags. 
    private static List<PartETag> getETags(List<CopyPartResult> responses) { 
        List<PartETag> etags = new ArrayList<PartETag>(); 
        for (CopyPartResult response : responses) { 
            etags.add(new PartETag(response.getPartNumber(), response.getETag())); 
        } 
        return etags; 
    }
}

S3 on Outposts バケットにオブジェクトのパーツを一覧表示する

次の S3 on Outposts の例では、SDK for Java を使用してバケット内のオブジェクトのパーツを一覧
表示します。この例を実行するには、それぞれの user input placeholder をユーザー自身の情
報に置き換えます。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.*;

import java.util.List;

public class ListParts { 
    public static void main(String[] args) { 
        String accessPointArn = "*** access point ARN ***"; 
        String keyName = "*** Key name ***"; 
        String uploadId = "*** Upload ID ***"; 

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 
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            ListPartsRequest listPartsRequest = new ListPartsRequest(accessPointArn, 
 keyName, uploadId); 
            PartListing partListing = s3Client.listParts(listPartsRequest); 
            List<PartSummary> partSummaries = partListing.getParts(); 

            System.out.println(partSummaries.size() + " multipart upload parts"); 
            for (PartSummary p : partSummaries) { 
                System.out.println("Upload part: Part number = \"" + p.getPartNumber() 
 + "\", ETag = " + p.getETag()); 
            } 

        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

S3 on Outposts バケット内の進行中のマルチパートアップロードのリスト
を取得する

次の S3 on Outposts の例では、Outposts バケットから SDK for Java を使用して、進行中のマルチ
パートアップロードのリストを取得する方法を示します。この例を実行するには、それぞれの user 
input placeholder をユーザー自身の情報に置き換えます。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.ListMultipartUploadsRequest;
import com.amazonaws.services.s3.model.MultipartUpload;
import com.amazonaws.services.s3.model.MultipartUploadListing;

import java.util.List;

public class ListMultipartUploads { 
    public static void main(String[] args) { 
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                String accessPointArn = "*** access point ARN ***"; 

        try { 
            // This code expects that you have AWS credentials set up per: 
            // https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-
credentials.html 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .enableUseArnRegion() 
                    .build(); 

            // Retrieve a list of all in-progress multipart uploads. 
            ListMultipartUploadsRequest allMultipartUploadsRequest = new 
 ListMultipartUploadsRequest(accessPointArn); 
            MultipartUploadListing multipartUploadListing = 
 s3Client.listMultipartUploads(allMultipartUploadsRequest); 
            List<MultipartUpload> uploads = 
 multipartUploadListing.getMultipartUploads(); 

            // Display information about all in-progress multipart uploads. 
            System.out.println(uploads.size() + " multipart upload(s) in progress."); 
            for (MultipartUpload u : uploads) { 
                System.out.println("Upload in progress: Key = \"" + u.getKey() + "\", 
 id = " + u.getUploadId()); 
            } 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

S3 on Outposts での署名付き URL の使用

バケットポリシーを更新せずに、Outpost にローカルに保存されているオブジェクトへの時間制限付
きのアクセス許可を付与するには、事前署名付きの URL を使用します。署名付き URL を使用する
と、バケット所有者は仮想プライベートクラウド (VPC) 内の個人とオブジェクトを共有したり、オ
ブジェクトをアップロードまたは削除する権限を、これらのユーザーに付与したりできます。
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AWS SDK または AWS Command Line Interface(AWS CLI) を使用して署名付き URL を作成する際
には、その URL に対し特定のアクションを関連付けます。また、1 秒から 7 日まで指定可能なカス
タム有効期限を選択して、署名付き URL に対し期間制限付きのアクセス許可を付与できます。署名
付き URL を共有すると、VPC 内のユーザーは署名元のユーザーと同じように、URL に埋め込まれ
たアクションを実行できるようになります。この URL は有効期限が切れると失効し、以後は機能し
なくなります。

署名付き URL 機能の制限

署名付き URL の機能は、それを作成したユーザーの許可によって制限されます。本質的に署名付き 
URL は、それらを保有しているユーザーに対しアクセスを許可するためのベアラートークンです。
そのため、適切に保護することをお勧めします。

AWS Signature Version 4 (SigV4)

署名済み URL リクエストが AWS Signature Version 4 (SigV4) により認証される際に実行する特定
の動作を適用するには、バケットポリシーとアクセスポイントポリシーで条件キーを使用します。例
えば、s3-outposts:signatureAge 条件を使用するバケットポリシーを作成し、署名が作成され
てから 10 分以上経過している場合に、example-outpost-bucket バケット内のオブジェクトに
対する Amazon S3 on Outposts の署名付き URL リクエストを、すべて拒否することができます。こ
の例を実行するには、user input placeholders をユーザー自身の情報に置き換えます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "Deny a presigned URL request if the signature is more than 10 
 minutes old", 
            "Effect": "Deny", 
            "Principal": {"AWS":"444455556666"}, 
            "Action": "s3-outposts:*", 
            "Resource": "arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/bucket/example-outpost-bucket/
object/*", 
            "Condition": { 
                "NumericGreaterThan": {"s3-outposts:signatureAge": 600000}, 
                "StringEquals": {"s3-outposts:authType": "REST-QUERY-STRING"} 
            } 
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        } 
    ]
}

Signature Version 4 を使用している署名付き URL リクエストで、その認証時に実行する特定の動作
を適用するための条件キー、および他のポリシー例のリストについては、「AWS Signature Version 
4 (SigV4) での認証固有ポリシーキー」を参照してください。

ネットワークパスでの制限

署名付き URL の使用と、S3 on Outposts アクセスをすべて特定のネットワークパスに制限する場合
は、その特定のネットワークパスを使用しながら (IAM) ポリシーを記述できます。呼び出しを行う 
IAM プリンシパルに対する制限を設定するには、ID ベースの AWS Identity and Access Management 
(IAM) ポリシー (ユーザー、グループ、ロールポリシーなど) を使用できます。S3 on Outposts リ
ソースでの制限を設定する場合は、リソースベースのポリシー (バケットポリシーやアクセスポイン
トポリシーなど) を使用します。

IAM プリンシパルでのネットワークパスの制限では、これらの認証情報のユーザーは、指定した
ネットワークからリクエストを送信する必要があります。バケットまたはアクセスポイントの制限に
より、そのリソースに対するすべてのリクエストは、指定したネットワークから発信される必要があ
ります。これらの制限は、署名付き URL のシナリオ以外でも適用されます。

使用する IAM グローバル条件は、エンドポイントのタイプによって異なります。S3 on Outposts で
パブリックエンドポイントを使用している場合は、aws:SourceIp を使用します。S3 on Outposts 
の VPC エンドポイントを使用している場合は、aws:SourceVpc または aws:SourceVpce を使用
します。

次の IAM ポリシーステートメントでは、プリンシパルは、指定されたネットワーク範囲からのみ 
AWS にアクセスする必要があります。このポリシーステートメントでは、すべてのアクセスがその
範囲から発信される必要があります。これは、S3 on Outposts の署名付き URL を使用するユーザー
に対しても当てはまります。この例を実行するには、user input placeholders をユーザー自
身の情報に置き換えます。

{ 
    "Sid": "NetworkRestrictionForIAMPrincipal", 
    "Effect": "Deny", 
    "Action": "*", 
    "Resource": "*", 
    "Condition": { 
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        "NotIpAddressIfExists": {"aws:SourceIp": "IP-address-range"}, 
        "BoolIfExists": {"aws:ViaAWSService": "false"} 
    }
}

S3 on Outposts バケットへのアクセスを特定のネットワーク範囲に制限するため
に、aws:SourceIP AWS グローバル条件キーを使用するバケットポリシーの例については、「S3 
on Outposts で IAM を設定する」を参照してください。

署名付き URL を作成できるユーザー

有効なセキュリティ認証情報を持つすべてのユーザーが、署名付き URL を作成できます。しか
し、VPC 内のユーザーがオブジェクトに正常にアクセスするには、署名付き URL をベースにするオ
ペレーションの実行許可を持っているユーザーにより、この署名付き URL が作成されている必要が
あります。

以下の認証情報は、署名付き URL の作成に使用することができます。

• IAM インスタンスプロファイル – 最大 6 時間有効。

• AWS Security Token Service – AWS アカウント ルートユーザーや IAM ユーザーの認証情報な
ど、永続的な認証情報を使用して署名されている場合は、最大 36 時間まで有効。

• IAM ユーザー – AWS Signature Version 4 を使用している場合は、最大 7 日間まで有効。

最大 7 日間有効の署名付き URL を作成するには、まず、使用する SDK への IAM ユーザー認証情
報 (アクセスキーとシークレットキー) の委任を行います。次に、AWS Signature Version 4 を使用
して署名付き URL を生成します。

Note

• 一時トークンを使用して作成した署名付き URL において、URL の有効期限の終了より先
にそのトークンが有効期限切れになった場合は、URL も失効します。

• 署名付き URL は、その URL を保有しているすべてのユーザーに S3 on Outposts バケッ
トへのアクセスを許可するため、適切な保護を行うことをお勧めします。署名付き URL 
の保護の詳細については、「署名付き URL 機能の制限」を参照してください。
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S3 on Outposts は、どのタイミングで署名付き URL の有効期限切れの日時
を確認しますか?

S3 on Outposts は、HTTP リクエスト時に署名付き URL の有効期限日時を確認します。例えば、有
効期限が切れる時刻の直前にクライアントが大きなファイルのダウンロードを開始した場合は、ダ
ウンロード中に有効期限時刻が経過しても、そのダウンロードは継続されます。しかし、接続が中断
し、クライアントがダウンロードを再開しようとした時点で有効期限切れの時刻が経過している場合
には、そのダウンロードは失敗します。

署名付き URL を使用してオブジェクトを共有またはアップロードする方法の詳細については、次の
トピックを参照してください。

トピック

• 署名付き URL を使用したオブジェクトの共有

• S3 on Outposts バケットにオブジェクトをアップロードするための署名付き URL の生成

署名付き URL を使用したオブジェクトの共有

バケットポリシーを更新せずに、Outpost にローカルに保存されているオブジェクトへの時間制限付
きのアクセス許可を付与するには、事前署名付きの URL を使用します。署名付き URL を使用する
と、バケット所有者は仮想プライベートクラウド (VPC) 内の個人とオブジェクトを共有したり、オ
ブジェクトをアップロードまたは削除する権限を、これらのユーザーに付与したりできます。

AWS SDK または AWS Command Line Interface(AWS CLI) を使用して署名付き URL を作成する際
には、その URL に対し特定のアクションを関連付けます。また、1 秒から 7 日まで指定可能なカス
タム有効期限を選択して、署名付き URL に対し期間制限付きのアクセス許可を付与できます。署名
付き URL を共有すると、VPC 内のユーザーは署名元のユーザーと同じように、URL に埋め込まれ
たアクションを実行できるようになります。この URL は有効期限が切れると失効し、以後は機能し
なくなります。

署名付き URL を作成する場合には、ご自身のセキュリティ認証情報を設定し、さらに次の情報を指
定する必要があります。

• Outposts バケット上の Amazon S3 アクセスポイントの Amazon リソースネーム (ARN)

• オブジェクトキー

• HTTP メソッド (オブジェクトをダウンロードするための GET)
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• 有効期限の終了日時

署名付き URL は、指定した期間内でのみ有効です。つまり、有効期限が切れる日時の前に、URL 
で許可されているアクションを開始する必要があります。有効期限が切れる日時までは、署名付き 
URL を複数回使用できます。一時トークンを使用して署名付き URL を作成した場合、トークンが有
効期限切れになると、URL の有効期限より前であってもその URL は失効します。

署名付き URL へのアクセス権を持つ仮想プライベートクラウド (VPC) のユーザーは、このオブジェ
クトにアクセスできます。例えば、プライベートのバケット内にプライベートの動画を格納してい
る場合は、署名付き URL を生成することで、その動画を他ユーザーと共有できます。署名付き URL 
は、その URL を保有するすべてのユーザーに S3 on Outposts バケットへのアクセス許可を付与する
ため、この URL には適切な保護を行うことをお勧めします。署名付き URL の保護の詳細について
は、署名付き URL 機能の制限 を参照してください。

有効なセキュリティ認証情報を持つすべてのユーザーが、署名付き URL を作成できます。ただし、
署名付き URL の基となるオペレーションを実行するアクセス許可を持つユーザーが、その署名付き 
URL を作成する必要があります。詳細については、「署名付き URL を作成できるユーザー」を参照
してください。

AWS SDK とAWS CLI を使用すると、S3 on Outposts バケット内にあるオブジェクトを共有するた
めの署名付き URL を生成できます。詳細については、以下の例を参照してください。

AWS SDK の使用

AWS SDK を使用して署名付き URL を生成します。この URL を他ユーザーに配布すると、そのユー
ザーがオブジェクトを取得できるようになります。

Note

署名付き URL の生成に AWS SDK を使用した場合、その署名付き URL の最大有効期限は、
作成時点から 7 日間となります。

Java

Example

次のサンプルコードは、署名付き URL を生成します。この URL は、Outposts バケット上の S3 
からオブジェクトを取得可能にするために他のユーザーに配布できます。詳細については、「S3 
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on Outposts での署名付き URL の使用」を参照してください。この例を実行するには、user 
input placeholders をユーザー自身の情報に置き換えます。

import com.amazonaws.AmazonServiceException;
import com.amazonaws.HttpMethod;
import com.amazonaws.SdkClientException;
import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.regions.Regions;
import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.GeneratePresignedUrlRequest;

import java.io.IOException;
import java.net.URL;
import java.time.Instant;

public class GeneratePresignedURL { 

    public static void main(String[] args) throws IOException { 
        Regions clientRegion = Regions.DEFAULT_REGION; 
        String accessPointArn = "*** access point ARN ***"; 
        String objectKey = "*** object key ***"; 

        try { 
            AmazonS3 s3Client = AmazonS3ClientBuilder.standard() 
                    .withRegion(clientRegion) 
                    .withCredentials(new ProfileCredentialsProvider()) 
                    .build(); 

            // Set the presigned URL to expire after one hour. 
            java.util.Date expiration = new java.util.Date(); 
            long expTimeMillis = Instant.now().toEpochMilli(); 
            expTimeMillis += 1000 * 60 * 60; 
            expiration.setTime(expTimeMillis); 

            // Generate the presigned URL. 
            System.out.println("Generating pre-signed URL."); 
            GeneratePresignedUrlRequest generatePresignedUrlRequest = 
                    new GeneratePresignedUrlRequest(accessPointArn, objectKey) 
                            .withMethod(HttpMethod.GET) 
                            .withExpiration(expiration); 
            URL url = s3Client.generatePresignedUrl(generatePresignedUrlRequest); 
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            System.out.println("Pre-Signed URL: " + url.toString()); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 couldn't 
 process  
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 couldn't be contacted for a response, or the client 
            // couldn't parse the response from Amazon S3. 
            e.printStackTrace(); 
        } 
    }
}

.NET

Example

次のサンプルコードは、署名付き URL を生成します。この URL は、Outposts バケット上の S3 
からオブジェクトを取得可能にするために他のユーザーに配布できます。詳細については、「S3 
on Outposts での署名付き URL の使用」を参照してください。この例を実行するには、user 
input placeholders をユーザー自身の情報に置き換えます。

using Amazon;
using Amazon.S3;
using Amazon.S3.Model;
using System;

namespace Amazon.DocSamples.S3
{ 
    class GenPresignedURLTest 
    { 
        private const string accessPointArn = "*** access point ARN ***";  
        private const string objectKey = "*** object key ***"; 
        // Specify how long the presigned URL lasts, in hours. 
        private const double timeoutDuration = 12; 
        // Specify your bucket Region (an example Region is shown). 
        private static readonly RegionEndpoint bucketRegion = 
 RegionEndpoint.USWest2; 
        private static IAmazonS3 s3Client; 

        public static void Main() 
        { 
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            s3Client = new AmazonS3Client(bucketRegion); 
            string urlString = GeneratePreSignedURL(timeoutDuration); 
        } 
        static string GeneratePreSignedURL(double duration) 
        { 
            string urlString = ""; 
            try 
            { 
                GetPreSignedUrlRequest request1 = new GetPreSignedUrlRequest 
                { 
                    BucketName = accessPointArn, 
                    Key = objectKey, 
                    Expires = DateTime.UtcNow.AddHours(duration) 
                }; 
                urlString = s3Client.GetPreSignedURL(request1); 
            } 
            catch (AmazonS3Exception e) 
            { 
                Console.WriteLine("Error encountered on server. Message:'{0}' when 
 writing an object", e.Message); 
            } 
            catch (Exception e) 
            { 
                Console.WriteLine("Unknown encountered on server. Message:'{0}' when 
 writing an object", e.Message); 
            } 
            return urlString; 
        } 
    }
}

Python

次の例では、SDK for Python (Boto3) を使用して、オブジェクトを共有するための署名付き URL 
を生成しています。例えば、Boto3 クライアントおよび generate_presigned_url 関数を使
用して、オブジェクトを GET する署名付き URL を生成します。

import boto3 
    url = boto3.client('s3').generate_presigned_url( 
    ClientMethod='get_object',  
    Params={'Bucket': 'ACCESS_POINT_ARN', 'Key': 'OBJECT_KEY'}, 
    ExpiresIn=3600)
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SDK for Python (Boto3) を使用して署名付き URL を生成する方法については、「AWS SDK for 
Python (Boto) API リファレンス」の「Python」を参照してください。

の使用AWS CLI

次の例では、AWS CLI コマンドにより、S3 on Outposts バケットのための署名付き URL を生成し
ます。この例を実行するには、user input placeholders をユーザー自身の情報に置き換えま
す。

Note

署名付き URL の作成に AWS CLI を使用した場合、その署名付き URL の最大有効期限は、
作成時点から 7 日間になります。

aws s3 presign s3://arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/accesspoint/example-outpost-access-
point/mydoc.txt --expires-in 604800

詳細については、 「AWS CLI コマンドリファレンス」の「presign」を参照してください。

S3 on Outposts バケットにオブジェクトをアップロードするための署名付
き URL の生成

バケットポリシーを更新せずに、Outpost にローカルに保存されているオブジェクトへの時間制限付
きのアクセス許可を付与するには、事前署名付きの URL を使用します。署名付き URL を使用する
と、バケット所有者は仮想プライベートクラウド (VPC) 内の個人とオブジェクトを共有したり、オ
ブジェクトをアップロードまたは削除する権限を、これらのユーザーに付与したりできます。

AWS SDK または AWS Command Line Interface(AWS CLI) を使用して署名付き URL を作成する際
には、その URL に対し特定のアクションを関連付けます。また、1 秒から 7 日まで指定可能なカス
タム有効期限を選択して、署名付き URL に対し期間制限付きのアクセス許可を付与できます。署名
付き URL を共有すると、VPC 内のユーザーは署名元のユーザーと同じように、URL に埋め込まれ
たアクションを実行できるようになります。この URL は有効期限が切れると失効し、以後は機能し
なくなります。

署名付き URL を作成する場合には、ご自身のセキュリティ認証情報を設定し、さらに次の情報を指
定する必要があります。
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• Outposts バケット上の Amazon S3 アクセスポイントの Amazon リソースネーム (ARN)

• オブジェクトキー

• HTTP メソッド (オブジェクトをアップロードするための PUT)

• 有効期限の終了日時

署名付き URL は、指定した期間内でのみ有効です。つまり、有効期限が切れる日時の前に、URL 
で許可されているアクションを開始する必要があります。有効期限が切れる日時までは、署名付き 
URL を複数回使用できます。一時トークンを使用して署名付き URL を作成した場合、トークンが有
効期限切れになると、URL の有効期限より前であってもその URL は失効します。

マルチパートアップロードなど、複数のステップで構成されているアクションでは、すべてのステッ
プを有効期限が切れる前に開始する必要があります。有効期限が切れた URL を使用して、S3 on 
Outposts がステップの開始を試みた場合は、エラーが発生します。

署名付き URL へのアクセス権を持つ仮想プライベートクラウド (VPC) 内のユーザーは、オブジェ
クトをアップロードすることが可能です。例えば、署名付き URL にアクセスできる VPC 内のユー
ザーは、お客様のバケットへのオブジェクトのアップロードが可能です。署名付き URL は、その 
URL を保有するすべてのユーザーに対し、S3 on Outposts バケットへのアクセスを許可するため、
これらの URL には適切な保護を行うことをお勧めします。署名付き URL の保護の詳細について
は、署名付き URL 機能の制限 を参照してください。

有効なセキュリティ認証情報を持つすべてのユーザーが、署名付き URL を作成できます。ただし、
署名付き URL の基となるオペレーションを実行するアクセス許可を持つユーザーが、その署名付き 
URL を作成する必要があります。詳細については、「署名付き URL を作成できるユーザー」を参照
してください。

AWS SDK を使用した S3 on Outposts オブジェクトオペレーションへの署名付き 
URL の生成

Java

SDK for Java 2.x

この例では、限られた時間内に S3 on Outposts バケットにオブジェクトをアップロードする
ために使用できる、署名付き URL を生成する方法を説明します。詳細については、「S3 on 
Outposts での署名付き URL の使用」を参照してください。

    public static void signBucket(S3Presigner presigner, String 
 outpostAccessPointArn, String keyName) { 
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        try { 
            PutObjectRequest objectRequest = PutObjectRequest.builder() 
                    .bucket(accessPointArn) 
                    .key(keyName) 
                    .contentType("text/plain") 
                    .build(); 

            PutObjectPresignRequest presignRequest = 
 PutObjectPresignRequest.builder() 
                    .signatureDuration(Duration.ofMinutes(10)) 
                    .putObjectRequest(objectRequest) 
                    .build(); 

            PresignedPutObjectRequest presignedRequest = 
 presigner.presignPutObject(presignRequest); 

            String myURL = presignedRequest.url().toString(); 
            System.out.println("Presigned URL to upload a file to: " +myURL); 
            System.out.println("Which HTTP method must be used when uploading a 
 file: " + 
                    presignedRequest.httpRequest().method()); 

            // Upload content to the S3 on Outposts bucket by using this URL. 
            URL url = presignedRequest.url(); 

            // Create the connection and use it to upload the new object by using 
 the presigned URL. 
            HttpURLConnection connection = (HttpURLConnection) 
 url.openConnection(); 
            connection.setDoOutput(true); 
            connection.setRequestProperty("Content-Type","text/plain"); 
            connection.setRequestMethod("PUT"); 
            OutputStreamWriter out = new 
 OutputStreamWriter(connection.getOutputStream()); 
            out.write("This text was uploaded as an object by using a presigned 
 URL."); 
            out.close(); 

            connection.getResponseCode(); 
            System.out.println("HTTP response code is " + 
 connection.getResponseCode()); 
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        } catch (S3Exception e) { 
            e.getStackTrace(); 
        } catch (IOException e) { 
            e.getStackTrace(); 
        } 
    }

Python

SDK for Python (Boto3)

S3 on Outposts アクションを期間限定で実行できる署名付き URL の生成方法を示します。詳
細については、「S3 on Outposts での署名付き URL の使用」を参照してください。この URL 
でリクエストを行うには、Requests パッケージを使用します。

import argparse
import logging
import boto3
from botocore.exceptions import ClientError
import requests

logger = logging.getLogger(__name__)

def generate_presigned_url(s3_client, client_method, method_parameters, 
 expires_in): 
    """ 
    Generate a presigned S3 on Outposts URL that can be used to perform an 
 action. 

    :param s3_client: A Boto3 Amazon S3 client. 
    :param client_method: The name of the client method that the URL performs. 
    :param method_parameters: The parameters of the specified client method. 
    :param expires_in: The number of seconds that the presigned URL is valid for. 
    :return: The presigned URL. 
    """ 
    try: 
        url = s3_client.generate_presigned_url( 
            ClientMethod=client_method, 
            Params=method_parameters, 
            ExpiresIn=expires_in 
        ) 
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        logger.info("Got presigned URL: %s", url) 
    except ClientError: 
        logger.exception( 
            "Couldn't get a presigned URL for client method '%s'.", 
 client_method) 
        raise 
    return url

def usage_demo(): 
    logging.basicConfig(level=logging.INFO, format='%(levelname)s: %(message)s') 

    print('-'*88) 
    print("Welcome to the Amazon S3 on Outposts presigned URL demo.") 
    print('-'*88) 

    parser = argparse.ArgumentParser() 
    parser.add_argument('accessPointArn', help="The name of the S3 on Outposts 
 access point ARN.") 
    parser.add_argument( 
        'key', help="For a GET operation, the key of the object in S3 on 
 Outposts. For a " 
                    "PUT operation, the name of a file to upload.") 
    parser.add_argument( 
        'action', choices=('get', 'put'), help="The action to perform.") 
    args = parser.parse_args() 

    s3_client = boto3.client('s3') 
    client_action = 'get_object' if args.action == 'get' else 'put_object' 
    url = generate_presigned_url( 
        s3_client, client_action, {'Bucket': args.accessPointArn, 'Key': 
 args.key}, 1000) 

    print("Using the Requests package to send a request to the URL.") 
    response = None 
    if args.action == 'get': 
        response = requests.get(url) 
    elif args.action == 'put': 
        print("Putting data to the URL.") 
        try: 
            with open(args.key, 'r') as object_file: 
                object_text = object_file.read() 
            response = requests.put(url, data=object_text) 
        except FileNotFoundError: 
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            print(f"Couldn't find {args.key}. For a PUT operation, the key must 
 be the " 
                  f"name of a file that exists on your computer.") 

    if response is not None: 
        print("Got response:") 
        print(f"Status: {response.status_code}") 
        print(response.text) 

    print('-'*88)

if __name__ == '__main__': 
    usage_demo()

ローカルの Amazon EMR on Outposts を使用した Amazon S3 on 
Outposts
Amazon EMR は、Apache Hadoop や Apache Spark などのビッグデータフレームワークを AWS で
簡単に実行して、膨大な量のデータを処理および分析できるマネージドクラスタープラットフォー
ムです。これらのフレームワークと、関連するオープンソースプロジェクトを使用することで、分
析用のデータやビジネスインテリジェンスワークロードを処理できます。Amazon EMR は、大量の
データを変換したり、他の AWS データストアやデータベースとの間で出し入れしたりできるように
します。また、Amazon S3 on Outposts をサポートしています。Amazon EMR の詳細については、
「Amazon EMR 管理ガイド」の「Outposts での Amazon EMR」を参照してください。

Amazon S3 on Outposts については、Amazon EMR はバージョン 7.0.0 で Apache Hadoop S3A コ
ネクタのサポートを開始しました。以前のバージョンの Amazon EMR はローカルの S3 on Outposts 
をサポートしておらず、EMR ファイルシステム (EMRFS) はサポートされていません。

サポートされているアプリケーション

Amazon S3 on Outposts を使用した Amazon EMR は、次のアプリケーションをサポートしていま
す。

• Hadoop

• Spark

• Hue

• Hive

ローカルの Amazon EMR を使用した Amazon S3 on Outposts API バージョン 2006-03-01 105

https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-plan-outposts.html


Amazon S3 on Outposts ユーザーガイド

• Sqoop

• Pig

• Hudi

• Flink

詳細については、「Amazon EMR リリースガイド」を参照してください。

Amazon S3 on Outposts バケットを作成して設定する

Amazon EMR では、Amazon S3 on Outposts で AWS SDK for Java を使用して、入力データと
出力データを保存します。Amazon EMR ログファイルは、選択したリージョンの Amazon S3 ロ
ケーションに保存され、Outpost にローカルに保存されることはありません。詳細については、
「Amazon EMR 管理ガイド」の「Amazon EMR ログ」を参照してください。

Amazon S3 と DNS の要件に従うには、S3 on Outposts バケットに命名に関する制約と制限があり
ます。詳細については、「S3 on Outposts バケットを作成する」を参照してください。

Amazon EMR バージョン 7.0.0 以降では、S3 on Outposts と S3A ファイルシステムで Amazon 
EMR を使用できます。

前提条件

S3 on Outposts アクセス許可 – Amazon EMR インスタンスプロファイルを作成する場合、ロールに
は S3 on Outposts の AWS Identity and Access Management (IAM) 名前空間が含まれている必要が
あります。S3 on Outposts には独自の名前空間、s3-outposts* があります。この名前空間を使用
するポリシーの例については、「S3 on Outposts で IAM を設定する」を参照してください。

S3A コネクタ – Amazon S3 on Outposts バケットのデータにアクセスするように EMR クラスター
を設定するには、Apache Hadoop S3A コネクタを使用する必要があります。コネクタを使用する
には、すべての S3 URI が s3a スキームを使用していることを確認してください。そうでない場合
は、S3 URI が S3A コネクタと連携するように EMR クラスターに使用するファイルシステムの実装
を設定できます。

S3A コネクタと連携するようにファイルシステムの実装を設定するには、EMR クラスターの
fs.file_scheme.impl および fs.AbstractFileSystem.file_scheme.impl 設定プロパ
ティを使用します。file_scheme は使用している S3 URI のタイプに対応します。次の例を使用す
るには、user input placeholders をユーザー自身の情報に置き換えます。例えば、s3 スキー
ムを使用する S3 URI ファイルシステムの実装を変更するには、次のクラスター設定プロパティを指
定します。
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[ 
  {
"Classification": "core-site", 
    "Properties": { 
    "fs.s3.impl": "org.apache.hadoop.fs.s3a.S3AFileSystem", 
    "fs.AbstractFileSystem.s3.impl": "org.apache.hadoop.fs.s3a.S3A" 
    } 
  }
] 
     

S3A を使用するには、fs.file_scheme.impl 設定プロパティを
org.apache.hadoop.fs.s3a.S3AFileSystem に設定
し、fs.AbstractFileSystem.file_scheme.impl プロパティを
org.apache.hadoop.fs.s3a.S3A に設定します。

例えば、パス s3a://bucket/... にアクセスする場合は、fs.s3a.impl
プロパティを org.apache.hadoop.fs.s3a.S3AFileSystem に設定
し、fs.AbstractFileSystem.s3a.impl プロパティを org.apache.hadoop.fs.s3a.S3A に
設定します。

Amazon S3 on Outposts での Amazon EMR の開始方法

以下のトピックでは、Amazon S3 on Outposts で Amazon EMR の使用を開始する方法について説明
します。

トピック

• 許可ポリシーを作成する

• クラスターを作成および設定する

• 設定の概要

• 考慮事項

許可ポリシーを作成する

Amazon S3 on Outposts を使用する EMR クラスターを作成する前に、クラスターの Amazon EC2 
インスタンスプロファイルにアタッチする IAM ポリシーを作成する必要があります。ポリシーに
は、S3 on Outposts アクセスポイントの Amazon リソースネーム (ARN) にアクセスするためのア
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クセス許可が必要です。S3 on Outposts の IAM ポリシーの作成に関する詳細については、「S3 on 
Outposts で IAM を設定する」を参照してください。

次のポリシー例は、必要なアクセス許可を付与する方法を示します。ポリシーを作成したら、the 
section called “クラスターを作成および設定する” セクションで説明されているように、お使いの 
EMR クラスターの作成に使用するインスタンスプロファイルロールにポリシーをアタッチします。
この例を実行するには、user input placeholders をユーザー自身の情報に置き換えます。

{
"Version":"2012-10-17",         
  "Statement": [ 
        { 
  "Effect": "Allow", 
            "Resource": "arn:aws:s3-outposts:us-
west-2:111122223333:outpost/op-01ac5d28a6a232904/accesspoint/access-point-name, 
            "Action": [ 
                "s3-outposts:*" 
            ] 
        } 
    ] 
     
 }

クラスターを作成および設定する

S3 on Outposts で Spark を実行するクラスターを作成するには、コンソールで次の手順を実行しま
す。

S3 on Outposts で Spark を実行するクラスターを作成するには

1. Amazon EMR コンソール (https://console.aws.amazon.com/elasticmapreduce/) を開きます。

2. 左のナビゲーションペインで [クラスター] を選択します。

3. [クラスターを作成] を選択します。

4. [Amazon EMR リリース] で、emr-7.0.0 以降を選択します。

5. アプリケーションバンドル で、[Spark インタラクティブ] を選択します。次に、クラスターに含
める他のサポートされているアプリケーションを選択します。

6. Amazon S3 on Outposts を有効にするには、構成設定を入力します。

構成設定の例
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次の構成設定の例を使用するには、user input placeholders をユーザー自身の情報に置
き換えます。

[ 
 { 
   "Classification": "core-site", 
   "Properties": { 
     "fs.s3a.bucket.DOC-EXAMPLE-BUCKET.accesspoint.arn": "arn:aws:s3-outposts:us-
west-2:111122223333:outpost/op-01ac5d28a6a232904/accesspoint/access-point-name" 
     "fs.s3a.committer.name": "magic",  
     "fs.s3a.select.enabled": "false" 
    } 
  }, 
  { 
    "Classification": "hadoop-env", 
    "Configurations": [ 
      { 
        "Classification": "export", 
        "Properties": { 
          "JAVA_HOME": "/usr/lib/jvm/java-11-amazon-corretto.x86_64"  
          } 
       } 
     ], 
     "Properties": {} 
   }, 
   { 
     "Classification": "spark-env", 
     "Configurations": [ 
       { 
         "Classification": "export", 
         "Properties": { 
           "JAVA_HOME": "/usr/lib/jvm/java-11-amazon-corretto.x86_64" 
         } 
       } 
      ], 
      "Properties": {} 
     }, 
     { 
      "Classification": "spark-defaults", 
      "Properties": { 
        "spark.executorEnv.JAVA_HOME": "/usr/lib/jvm/java-11-amazon-
corretto.x86_64", 
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        "spark.sql.sources.fastS3PartitionDiscovery.enabled": "false" 
      } 
     } 
  ] 
                     

7. [ネットワーク] セクションで、AWS Outposts ラック上にある仮想プライベートクラウド (VPC) 
とサブネットを選択します。Amazon EMR on Outposts の詳細については、「Amazon EMR 管
理ガイド」の「AWS Outposts での EMR クラスター」を参照してください。

8. [Amazon EMR の EC2 インスタンスプロファイル] セクションで、前に作成したアクセス許可ポ
リシーがアタッチされている IAM ロールを選択します。

9. 残りのクラスター設定を行い、[クラスターの作成] を選択します。

設定の概要

次の表は、Amazon EMR で S3 on Outposts を使用するクラスターをセットアップするときに、S3A 
設定とそのパラメータに指定する値を示しています。

パラメータ デフォルト値 S3 on Outposts に必
要な値

説明

fs.s3a.aw 
s.credent 
ials.provider

指定しない場合、S3A 
は Outposts のバケッ
ト名を持つリージョ
ンバケットで S3 を検
索します。

S3 on Outposts バ
ケットのアクセスポ
イント ARN

Amazon S3 on 
Outposts は、Outpost 
s バケットにアクセ
スする唯一の手段と
して、Virtual Private 
Cloud (VPC) のみのア
クセスポイントをサ
ポートします。

fs.s3a.co 
mmitter.name

file magic マジックコミッター 
は、S3 on Outposts 
でサポートされてい 
る唯一のコミッター 
です。
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パラメータ デフォルト値 S3 on Outposts に必
要な値

説明

fs.s3a.se 
lect.enabled

TRUE FALSE S3 Select は Outposts 
ではサポートされて 
いません。

JAVA_HOME /usr/lib/jvm/
java-8

/usr/lib/jvm/
java-11-amazon 
-corretto 
.x86_64

S3A 上の S3 on 
Outposts には、Java 
バージョン 11 が必要
です。

次の表は、Amazon EMR で S3 on Outposts を使用するクラスターをセットアップするとき
に、Spark 設定とそのパラメータに指定する値を示しています。

パラメータ デフォルト値 S3 on Outposts に必
要な値

説明

spark.sql 
.sources. 
fastS3Par 
titionDis 
covery.enabled

TRUE FALSE S3 on Outposts は高
速パーティションを
サポートしていませ
ん。

spark.exe 
cutorEnv. 
JAVA_HOME

/usr/lib/jvm/
java-8

/usr/lib/jvm/
java-11-amazon 
-corretto 
.x86_64

S3A 上の S3 on 
Outposts には、Java 
バージョン 11 が必要
です。

考慮事項

Amazon EMR を S3 on Outposts バケットと統合するときは、次の点を考慮してください。

• Amazon S3 on Outposts は、Amazon EMR バージョン 7.0.0 以降でサポートされています。
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• Amazon EMR で S3 on Outposts を使用するには、S3A コネクタが必要です。S3 on Outposts バ
ケットを操作するために必要な機能を備えているのは S3A のみです。S3A コネクタのセットアッ
プ情報については、「前提条件」を参照してください。

• Amazon S3 on Outposts は、Amazon EMR での Amazon S3 マネージドキーによるサーバー側の
暗号化 (SSE-S3) のみをサポートします。詳細については、「the section called “データ暗号化”」
を参照してください。

• Amazon S3 on Outposts は、S3A FileOutputCommitter を使用した書き込みをサポートしていませ
ん。S3 on Outposts バケットに S3A FileOutputCommitter を使用して書き込むと、次のエラーが
発生します。InvalidStorageClass: The storage class you specified is not valid

• Amazon S3 on Outposts は、Amazon EMR Serverless または Amazon EMR on EKS ではサポート
されていません。

• Amazon EMR ログは、選択したリージョンの Amazon S3 ロケーションに保存され、S3 on 
Outposts バケットにローカルに保存されることはありません。

認可と認証キャッシング

S3 on Outposts は、Outposts ラック上のローカルで認証および認可データを安全にキャッシュし
ます。キャッシュは、リクエストごとに親 AWS リージョン へのラウンドトリップを削除します。
これにより、ネットワークラウンドトリップに伴う変動を排除できます。S3 on Outposts の認証
キャッシュと認可キャッシュを使用すると、Outposts とAWS リージョン間の接続のレイテンシーと
は無関係の一貫したレイテンシーが得られます。

S3 on Outposts API リクエストを行うと、認証および認可データは安全にキャッシュされます。そ
の後、キャッシュされたデータは、後続の S3 オブジェクト API リクエストを認証するために使用
されます。S3 on Outposts は、リクエストが Signature Version 4A (SigV4A) を使用して署名された
場合にのみ、認証および認可データをキャッシュします。キャッシュは、S3 on Outposts サービス
内の Outposts にローカルに保存されます。S3 API リクエストを行うと、非同期的に更新されます。
キャッシュは暗号化され、プレーンテキストの暗号化キーは Outposts に保存されません。

キャッシュは、Outpost が AWS リージョン に接続されてから最大 10 分間有効です。S3 on 
Outposts API リクエストを行うと、最新のポリシーが使用されるように非同期的に更新されま
す。Outpost が AWS リージョン から切断されている場合、キャッシュは最大 12 時間有効です。

認可キャッシュと認証キャッシュの設定

S3 on Outposts は、SigV4A アルゴリズムで署名されたリクエストの認証および認可データを自動的
にキャッシュします。詳細については、「AWS Identity and Access Management ユーザーガイド」
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の「AWS API リクエストの署名」を参照してください。SigV4A アルゴリズムは、最新バージョン
の AWS SDK で使用できます。これは、AWSCommon Runtime (CRT) ライブラリへの依存関係を通
じて取得できます。

最新バージョンの AWS SDK を使用し、最新バージョンの CRT をインストールする必要がありま
す。例えば、pip install awscrt を実行して Boto3 で CRT の最新バージョンを取得できます。

S3 on Outposts は、SigV4 アルゴリズムで署名されたリクエストの認証および認可データをキャッ
シュしません。

SigV4A 署名の検証

AWS CloudTrail を使用してリクエストが SigV4A で署名されたことを確認できます。S3 on 
Outposts の CloudTrail の設定についての詳細は、「AWS CloudTrail ログで S3 on Outposts をモニ
タリングする」を参照してください。

CloudTrail を設定したら、CloudTrail ログの SignatureVersion フィールドでリクエストがどの
ように署名されたかを確認できます。SigV4A で署名されたリクエストでは、SignatureVersion
が AWS4-ECDSA-P256-SHA256 に設定されます。SigV4 で署名されたリクエストで
は、SignatureVersion が AWS4-HMAC-SHA256 に設定されます。
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S3 on Outposts のセキュリティ

AWS でのクラウドセキュリティは最優先事項です。AWS のユーザーは、セキュリティを最も重視
する組織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャを利用でき
ます。

セキュリティは AWS とお客様の間の共有責任です。責任共有モデルでは、これをクラウドのセキュ
リティおよびクラウド内のセキュリティと説明しています。

• クラウドのセキュリティ — AWS は、AWS クラウド で AWS のサービス を実行するインフラス
トラクチャを保護する責任を負います。また AWS は、お客様が使用するサービスを安全に提供
します。AWS コンプライアンスプログラムの一環として、サードパーティーの監査が定期的にセ
キュリティの有効性をテストおよび検証しています。Amazon S3 on Outposts に適用するコンプ
ライアンスプログラムの詳細については、「コンプライアンスプログラムによる対象範囲の AWS 
サービス」を参照してください。

• クラウド内のセキュリティ — お客様の責任は、使用する AWS のサービス に応じて異なります。
また、お客様は、お客様のデータの機密性、企業の要件、および適用可能な法律および規制などの
他の要因についても責任を担います。

このドキュメントは、S3 on Outposts を使用する際に責任共有モデルを適用する方法を理解するの
に役立ちます。以下のトピックでは、セキュリティとコンプライアンスの目標を満たすように S3 on 
Outposts を設定する方法について説明します。また、S3 on Outposts リソースのモニタリングと安
全確保に役立つその他の AWS のサービス の使用方法も説明します。

トピック

• S3 on Outposts で IAM を設定する

• S3 on Outposts のデータ暗号化

• S3 on Outposts の AWS PrivateLink

• AWS Signature Version 4 (SigV4) での認証固有ポリシーキー

• Amazon S3 on Outposts 用の AWS マネージドポリシー

• Amazon S3 on Outposts でのサービスにリンクされたロールの使用
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S3 on Outposts で IAM を設定する

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全
に制御するために役立つ AWS のサービス です。IAM 管理者は、誰を認証 (サインイン) し、誰
に Amazon S3 on Outposts リソースの使用を承認する (アクセス許可を付与する) かを制御しま
す。IAM は、追加費用なしで使用できる AWS のサービスです。デフォルトでは、ユーザーは S3 on 
Outposts リソースとオペレーションへのアクセス許可を持っていません。S3 on Outposts リソース
と API オペレーションへのアクセス許可を付与するには、IAM を使用してユーザー、グループ、ま
たはロールを作成し、アクセス許可をアタッチできます。

アクセス権限を付与するにはユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM アイデンティティセンター のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM アイデンティティセンター ユーザーガイド」の
「アクセス許可セットを作成する」の手順に従ってください。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については IAM ユーザーガイド の サードパー
ティー ID プロバイダー (フェデレーション) 用のロールを作成する を参照してください。

• IAM ユーザー:

• ユーザーが担当できるロールを作成します。手順については IAM ユーザーガイド の IAM ユー
ザーのロールの作成 を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加します。IAM ユーザーガイド の ユーザー (コンソール) へのアクセス許可の追加 の指示
に従います。

S3 on Outposts では、IAM ID ベースのポリシーだけでなく、バケットポリシーとアクセスポイント
ポリシーの両方もサポートしています。バケットポリシーとアクセスポイントポリシーは、S3 on 
Outposts リソースにアタッチされた、リソースベースのポリシーです。

• バケットポリシーはバケットにアタッチされ、そのバケットとバケット内のオブジェクトへのリク
エストを、ポリシー内の要素に基づいて許可または拒否します。

• 対照的に、アクセスポイントポリシーはアクセスポイントにアタッチされるもので、そのアクセス
ポイントへのリクエストを許可または拒否します。
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アクセスポイントポリシーは、基盤 S3 on Outposts バケットにアタッチされているバケットポリ
シーと連動します。アプリケーションやユーザーが、S3 on Outposts アクセスポイントを介して S3 
on Outposts にあるオブジェクトにアクセスするためには、アクセスポイントポリシーとバケットポ
リシーの両方でリクエストを許可している必要があります。

アクセスポイントポリシーに含めた制限は、そのアクセスポイントを介したリクエストにのみ適用さ
れます。例えば、アクセスポイントがバケットにアタッチされている場合、そのバケットに直接送ら
れリクエストを、アクセスポイントポリシーを使用して許可または拒否することはできません。ただ
し、バケットポリシーで制限を適用することで、バケットに対して直接送られる、またはアクセスポ
イントを介して送られるリクエストの両方を、許可または拒否することが可能です。

IAM ポリシーまたはリソースベースのポリシーで、どの S3 on Outposts アクションを許可または
拒否するかを定義します。S3 on Outposts での各アクションは、S3 on Outposts の特定の API オ
ペレーションに対応しています。S3 on Outposts では、s3-outposts: 名前空間が使用されま
す。AWS リージョン での S3 on Outposts コントロール API へのリクエストと、Outpost 上のオ
ブジェクト API エンドポイントへのリクエストに対しては、IAM を使用した認証が行われ、s3-
outposts: 名前空間のプレフィックスが承認されます。S3 on Outposts を使用するには、IAM ユー
ザーを設定し、s3-outposts: IAM 名前空間に対して認可します。

詳細については、「サービス認可リファレンス」の「S3 on Outposts のアクション、リソース、お
よび条件キー」を参照してください。

Note

• S3 on Outposts では、アクセスコントロールリスト (ACL) はサポートされていません。

• S3 on Outposts は、バケットの所有者がオブジェクトにアクセスしたり削除したりができ
なくなることを防ぐために、デフォルトでバケット所有者をオブジェクト所有者として設
定します。

• S3 on Outposts では、オブジェクトがパブリックアクセスできないようにするために、常
に S3 ブロックパブリックアクセスが有効になっています。

S3 on Outposts 用の IAM の設定については、以下のトピックを参照してください。

トピック

• S3 on Outposts ポリシーのプリンシパル

• S3 on Outposts のリソース ARN
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• S3 on Outposts のポリシー例

• S3 on Outposts エンドポイントの許可

• S3 on Outposts でのサービスにリンクされたロール

S3 on Outposts ポリシーのプリンシパル

リソースベースのポリシーを作成して、S3 on Outposts バケットへのアクセスを許可するに
は、Principal 要素を使用して、そのリソースでのアクションまたはオペレーションに対してリク
エストが可能な、ユーザーまたはアプリケーションを指定する必要があります。S3 on Outposts ポ
リシーには、以下のプリンシパルのいずれかが使用できます。

• AWS アカウント

• IAM ユーザー

• IAM ロール

• アクセスを特定の IP 範囲に制限するために Condition 要素を使用するポリシー内でワイルド
カード文字 (*) を指定することによる、すべてのプリンシパル

Important

ポリシーに、アクセスを特定の IP アドレス範囲に制限するための Condition を含めない
限り、Principal 要素内でワイルドカード文字 (*) を使用して S3 on Outposts バケットの
ポリシーを記述することはできません。この制限により、S3 on Outposts バケットへのパブ
リックアクセスを、確実に防止することができます。例については、S3 on Outposts のポリ
シー例を参照してください。

Principal 要素の詳細については、「IAM ユーザーガイド」の「AWS JSON ポリシーの要素: 
Principal」を参照してください。

S3 on Outposts のリソース ARN

S3 on Outposts の Amazon リソースネーム (ARN) には、Outpost が属する AWS リージョン、AWS 
アカウント ID、およびリソース名に加えて、Outposts ID が含まれます。Outposts バケットとオブ
ジェクトにアクセスしてアクションを実行するには、次の表に示すいずれかの ARN 形式を使用する
必要があります。
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ARN の partition 値は AWS リージョン グループのことを指します。それぞれの AWS アカウン
ト は 1 つのパーティションです。サポートされているパーティションは以下のとおりです。

• aws – AWS リージョン

• aws-us-gov - AWS GovCloud (US) リージョン

次の表は、S3 on Outposts ARN 形式を示しています。

Amazon S3 on Outposts の 
ARN

ARN 形式 例

バケット ARN arn:partition :s3-
outposts: region:
account_id :outpost 
/ outpost_id /
bucket/bucket_name

arn:aws:s3-outpo 
sts: us-west-2
:123456789012 : 

outpost/ op-01ac5d 
28a6a232904 /
bucket/amzn-s3-demo-
bucket1

アクセスポイント ARN arn:partition :s3-
outposts: region:
account_id :outpost 
/ outpost_id /accesspo 
int/ accesspoint_name

arn:aws:s3-outpo 
sts: us-west-2
:123456789012 : 

outpost/ op-01ac5d 
28a6a232904 /accesspo 
int/ access-point-
name

オブジェクト ARN arn:partition :s3-
outposts: region:
account_id :outpost 
/ outpost_id /
bucket/bucket_name /
object/object_key

arn:aws:s3-outpo 
sts: us-west-2
:123456789012 : 

outpost/ op-01ac5d 
28a6a232904 /
bucket/amzn-s3-demo-
bucket1 /object/m 
yobject
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Amazon S3 on Outposts の 
ARN

ARN 形式 例

S3 on Outposts アクセスポイ
ント オブジェクトの ARN (ポ
リシーで使用)

arn:partition :s3-
outposts: region:
account_id :outpost 
/ outpost_id /accesspo 
int/ accesspoi 
nt_name /
object/object_key

arn:aws:s3-outpo 
sts: us-west-2
:123456789012 : 

outpost/ op-01ac5d 
28a6a232904 /accesspo 
int/ access-point-
name/object/myobject

S3 on Outposts の ARN arn:partition :s3-
outposts: region:
account_id :outpost 
/ outpost_id

arn:aws:s3-outpo 
sts: us-west-2
:123456789012 : 

outpost/ op-01ac5d 
28a6a232904

S3 on Outposts のポリシー例

Example: AWS アカウント のプリンシパルを使用する S3 on Outposts バケットポリシー

次のバケットポリシーは、AWS アカウント プリンシパルを使用して、S3 on Outposts バケットへの
アクセスを許可します。このバケットポリシーを実行するには、user input placeholders を
ユーザー自身の情報に置き換えます。

Example: ワイルドカードプリンシパル (*) とアクセスを特定の IP アドレス範囲に制限する条件キー
を使用する、S3 on Outposts バケットポリシー

次のバケットポリシーは、ワイルドカードプリンシパル (*) を、アクセスを特定の IP アドレス範
囲に制限する 条件とともに使用しています。このバケットポリシーを実行するには、user input 
placeholders をユーザー自身の情報に置き換えます。

S3 on Outposts エンドポイントの許可

S3 on Outposts には、S3 on Outposts のエンドポイントアクションを管理するために、IAM に独自
の許可が必要です。
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Note

• お客様所有の IP アドレスプール (CoIP プール) アクセスタイプを使用するエンドポイント
の場合、次の表示に示す通り、CoIP プールから IP アドレスで機能するアクセス権限を保
有する必要があります。

• AWS Resource Access Manager を使って S3 on Outposts にアクセスする共有アカウント
の場合では、共有アカウントのユーザーは共有サブネット上に独自のエンドポイントを作
成できません。共有アカウントのユーザーが独自のエンドポイントを管理する場合、共有
アカウントは Outpost に独自のサブネットを作成する必要があります。詳細については、
「the section called “S3 on Outposts の共有”」を参照してください。

次の表は、S3 on Outposts エンドポイントに関連する S3 の IAM 許可を示しています。

Action IAM アクセス許可

CreateEndpoint s3-outposts:CreateEndpoint

ec2:CreateNetworkInterface

ec2:DescribeNetworkInterfaces

ec2:DescribeVpcs

ec2:DescribeSecurityGroups

ec2:DescribeSubnets

ec2:CreateTags

iam:CreateServiceLinkedRole

オンプレミスのお客様所有の IP アドレスプー
ル (CoIP プール) アクセスタイプを使用してい
るエンドポイントの場合、次の追加のアクセス
許可が必要です。

s3-outposts:CreateEndpoint
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Action IAM アクセス許可

ec2:DescribeCoipPools

ec2:GetCoipPoolUsage

ec2:AllocateAddress

ec2:AssociateAddress

ec2:DescribeAddresses

ec2:DescribeLocalGatewayRou 
teTableVpcAssociations

DeleteEndpoint s3-outposts:DeleteEndpoint

ec2:DeleteNetworkInterface

ec2:DescribeNetworkInterfaces

オンプレミスのお客様所有の IP アドレスプー
ル (CoIP プール) アクセスタイプを使用してい
るエンドポイントの場合、次の追加のアクセス
許可が必要です。

s3-outposts:DeleteEndpoint

ec2:DisassociateAddress

ec2:DescribeAddresses

ec2:ReleaseAddress

ListEndpoints s3-outposts:ListEndpoints

Note

IAM ポリシーでリソースタグを使用すると、アクセス許可を管理できます。
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S3 on Outposts でのサービスにリンクされたロール

S3 on Outposts は IAM サービスにリンクされたロールを使用して、ユーザーに代わっていくつかの
ネットワークリソースを作成します。詳細については、「Amazon S3 on Outposts でのサービスに
リンクされたロールの使用」を参照してください。

S3 on Outposts のデータ暗号化

デフォルトでは、Amazon S3 on Outposts に保存されるすべてのデータは、Amazon S3 マネージ
ド暗号化キーによるサーバー側の暗号化 (SSE-S3) を使用して暗号化されます。詳細については、
「Amazon S3 ユーザーガイド」の「Amazon S3 マネージドキーによるサーバー側の暗号化 (SSE-
S3) の使用」を参照してください。

オプションで、ユーザーが用意した暗号化キーによるサーバー側の暗号化 (SSE-C) を使用できま
す。SSE-C を使用するには、オブジェクト API リクエストの一部として暗号化キーを指定します。
サーバー側の暗号化では、オブジェクトのメタデータではなく、オブジェクトデータのみが暗号化
されます。詳細については、「Amazon S3 ユーザーガイド」の「お客様が指定したキーによるサー
バー側の暗号化の使用」をご参照ください。

Note

S3 on Outposts は、AWS Key Management Service (AWS KMS) キー (SSE-KMS) を使用し
たサーバー側暗号化をサポートしていません。

S3 on Outposts の AWS PrivateLink

S3 on Outposts は AWS PrivateLink をサポートしているため、仮想プライベートネットワーク内の
プライベートエンドポイント経由で S3 on Outposts ストレージに直接管理アクセスを提供します。
これにより、仮想プライベートクラウド (VPC) のプライベート IP アドレスを使用して、内部ネット
ワークアーキテクチャを簡素化し、Outposts オブジェクトストレージに対して管理オペレーション
を実行できます。AWS PrivateLink を使用することで、パブリック IP アドレスやプロキシサーバー
を使用する必要がなくなります。

Amazon S3 on Outposts の AWS PrivateLink では、インターフェイス VPC エンドポイントを仮想
プライベートクラウド (VPC) でプロビジョニングし、S3 on Outposts のバケット管理およびエン
ドポイント管理 API にアクセスできます。インターフェイス VPC エンドポイントには、VPC ま
たはオンプレミスにデプロイしたアプリケーションから、仮想プライベートネットワーク (VPN) 
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や AWS Direct Connect 経由で直接アクセスできます。バケット管理 API とエンドポイント管理 API 
には、AWS PrivateLink を介してアクセスできます。AWS PrivateLink は、データ転送 API オペレー
ション (GET、PUT、同様の API など) をサポートしていません。これらのオペレーションは、S3 
on Outposts エンドポイントとアクセスポイントの設定を通じて既にプライベートに転送されていま
す。詳細については、「S3 on Outposts のネットワーキング」を参照してください。

インターフェイスエンドポイントは、VPC 内のサブネットからプライベート IP アドレスが割り当て
られた 1 つ以上の Elastic Network Interface (ENI) で表されます。S3 on Outposts のインターフェイ
スエンドポイントに対するリクエストは、AWS ネットワーク上の S3 on Outposts バケット管理お
よびエンドポイント管理 API に自動的にルーティングされます。AWS Direct Connect または AWS 
Virtual Private Network (Site-to-Site VPN) を介して、オンプレミスのアプリケーションから VPC 内
のインターフェイスエンドポイントにアクセスすることもできます。VPC をオンプレミスネット
ワークに接続する方法の詳細については、Direct Connect ユーザーガイドおよび AWS Site-to-Site 
VPN ユーザーガイドを参照してください。

次の図に示すように、インターフェイスエンドポイントは、AWS ネットワークおよび AWS 
PrivateLink を介してリクエストを S3 on Outposts のバケット管理およびエンドポイント管理 API に
ルーティングします。

インターフェイスエンドポイントの一般的な情報については、AWS PrivateLink ガイドのインター
フェイス VPC エンドポイント (AWS PrivateLink) を参照してください。

トピック

• 制約と制限

• S3 on Outposts インターフェイスエンドポイントへのアクセス
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• オンプレミスの DNS 設定の更新

• S3 on Outposts 用の VPC エンドポイントの作成

• S3 on Outposts のバケットポリシーと VPC エンドポイントポリシーの作成

制約と制限

AWS PrivateLink を介して S3 on Outposts のバケット管理およびエンドポイント管理 API にアクセ
スする場合は、VPC の制限が適用されます。詳細については、AWS PrivateLink ガイドの インター
フェイスエンドポイントのプロパティと制限 と AWS PrivateLink クォータ を参照してください。

また、AWS PrivateLink では、以下の機能はサポートされていません。

• 連邦情報処理規格 (FIPS) エンドポイント

• S3 on Outposts データ転送 API、GET、PUT、および類似のオブジェクト API オペレーションな
ど。

• プライベート DNS

S3 on Outposts インターフェイスエンドポイントへのアクセス

AWS PrivateLink を使用して S3 on Outposts バケット管理およびエンドポイント管理 API にアクセ
スするには、エンドポイント固有の DNS 名を使用するようにアプリケーションを更新する必要があ
ります。インターフェイスエンドポイントを作成すると、AWS PrivateLink は、Amazon S3 はエン
ドポイント固有の 2 つのタイプの S3 on Outposts 名 (Regional および zonal) を生成します。

• Regional DNS 名 – 一意の VPC エンドポイント ID、サービス識別子、AWS リージョ
ン、および vpce.amazonaws.com 、vpce-1a2b3c4d-5e6f.s3-outposts.us-
east-1.vpce.amazonaws.com などが含まれます。

• Zonal DNS 名— 一意の VPC エンドポイント ID、アベイラビリティーゾーン、サービス識別
子、AWS リージョン、および vpce.amazonaws.com たとえば vpce-1a2b3c4d-5e6f-us-
east-1a.s3-outposts.us-east-1.vpce.amazonaws.com が含まれます。このオプション
は、アーキテクチャがアベイラビリティーゾーンを分離する場合に使用できます。例えば、障害を
隔離し、リージョン間のデータ転送コストを削減するために Zonal DNS 名を使用できます。
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Important

S3 on Outposts のインターフェイスエンドポイントは、パブリック DNS ドメインから解決
されます。S3 on Outposts はプライベート DNS をサポートしていません。すべてのバケッ
ト管理およびエンドポイント管理 API には --endpoint-url パラメータを使用します。

AWS CLI の例

--region および --endpoint-url パラメータを使用して S3 on Outposts インターフェイスエン
ドポイントを介してバケット管理およびエンドポイント管理 API にアクセスします。

Example: エンドポイント URL を使用して S3 コントロール API のバケットをリスト化します。

次の例では、リージョン us-east-1、VPC エンドポイント URL vpce-1a2b3c4d-5e6f.s3.us-
east-1.vpce.amazonaws.com、およびアカウント ID 111122223333 を適切な情報に置き換え
ます。

aws s3control list-regional-buckets --region us-east-1 --endpoint-url 
 https://vpce-1a2b3c4d-5e6f.s3-outposts.us-east-1.vpce.amazonaws.com --account-
id 111122223333

AWS SDK の例

S3 on Outpostsインターフェイスエンドポイントの S3 コントロール API にアクセスするよう
に、SDK を最新バージョンに更新して、エンドポイント URL を使用するようにクライアントを設定
します。

SDK for Python (Boto3)

Example: エンドポイント URL を使用して S3 コントロール API にアクセスする

次の例では、リージョン us-east-1と VPC エンドポイント URLURL
vpce-1a2b3c4d-5e6f.s3-outposts.us-east-1.vpce.amazonaws.com を適切な情報に
置き換えます。

control_client = session.client(
service_name='s3control',
region_name='us-east-1',
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endpoint_url='https://vpce-1a2b3c4d-5e6f.s3-outposts.us-east-1.vpce.amazonaws.com'
)

詳細については、Boto3 デベロッパーガイドの「Amazon S3 の AWS PrivateLink」を参照してく
ださい。

SDK for Java 2.x

Example: エンドポイント URL を使用して S3 コントロール API にアクセスする

次の例では、VPC エンドポイント URL vpce-1a2b3c4d-5e6f.s3-outposts.us-
east-1.vpce.amazonaws.com とリージョン Region.US_EAST_1 を適切な情報に置き換えま
す。

// control client
Region region = Region.US_EAST_1;
s3ControlClient = S3ControlClient.builder().region(region) 
                                 
 .endpointOverride(URI.create("https://vpce-1a2b3c4d-5e6f.s3-outposts.us-
east-1.vpce.amazonaws.com")) 
                                 .build()

詳細については、「AWS SDK for Java API リファレンス」の「S3ControlClient」を参照し
てください。

オンプレミスの DNS 設定の更新

エンドポイント固有の DNS 名を使用して S3 on Outposts バケット管理およびエンドポイント管理 
API にアクセスする場合、オンプレミス DNS リゾルバーを更新する必要はありません。パブリック 
S3 on Outposts DNS ドメインからのインターフェイスエンドポイントのプライベート IP アドレス
を使用して、エンドポイント固有の DNS 名を解決できます。

S3 on Outposts 用の VPC エンドポイントの作成

S3 on Outposts の VPC インターフェイスエンドポイントを作成するには、「AWS PrivateLink ガイ
ド」の「VPC エンドポイントの作成」を参照してください。
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S3 on Outposts のバケットポリシーと VPC エンドポイントポリシーの作
成

VPC エンドポイントに S3 on Outposts へのアクセスをコントロールするエンドポイントポリシー
をアタッチできます。また、S3 on Outposts バケットポリシーの aws:sourceVpce 条件を使用
して、特定の VPC エンドポイントからの特定のバケットへのアクセスを制限することもできま
す。VPC エンドポイントポリシーを使用すると、S3 on Outposts バケット管理 API およびエンド
ポイント管理 API へのアクセスを制御できます。バケットポリシーを使用すると、S3 on Outposts 
バケット管理 API へのアクセスを制御できます。ただし、aws:sourceVpce を使用して S3 on 
Outposts のオブジェクトアクションへのアクセスを管理することはできません。

S3 on Outposts のアクセスポリシーでは、以下の情報が指定されています。

• アクションを許可または拒否する AWS Identity and Access Management (IAM) プリンシパル。
• 許可または拒否されるS3 コントロールアクション。
• アクションが許可または拒否される S3 on Outposts リソース。

次の例は、バケットまたはエンドポイントへのアクセスを制限するポリシーを示しています。VPC 
接続の詳細については、 ホワイトペーパー Amazon Virtual Private Cloud 接続オプションAWS
のネットワークから VPC への接続オプション を参照してください。

Important

• このセクションで説明している VPC エンドポイントに例のポリシーを適用すると、バ
ケットへのアクセスが意図せずにブロックされる場合があります。VPC エンドポイントか
らの接続に対するバケットのアクセスを制限するバケットのアクセス許可により、バケッ
トへのすべての接続がブロックされる場合があります。この問題を修正する方法につい
ては、バケットポリシーの VPC または VPC エンドポイント ID が間違っています。「ポ
リシーを修正してバケットにアクセスできるようにするにはどうすれば良いですか?」(サ
ポート ナレッジセンター) を参照してください。

• 次のバケットポリシーの例を使用する前に、VPC エンドポイントの ID をユースケースに
応じた値に置き換えてください。そうしないと、バケットにアクセスできません。

• ポリシーで、特定の VPC エンドポイントからの S3 on Outposts バケットへのアクセスだ
けが許可されている場合、コンソールリクエストは指定の VPC エンドポイントから送信
されないため、そのバケットのコンソールアクセスは無効になります。
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トピック

• 例: VPC エンドポイントから特定のバケットへのアクセスの制限

• 例:S3 on Outposts バケットポリシーの特定の VPC エンドポイントからのアクセスを拒否する

例: VPC エンドポイントから特定のバケットへのアクセスの制限

特定の S3 on Outposts バケットへのアクセスのみを制限するエンドポイントポリシーを作成できま
す。次のポリシーは、GetBucketPolicy アクションのアクセスを example-outpost-bucket のみ
に制限します。このポリシーを使用するには、例の値を独自の値に置き換えます。

JSON

{ 
    "Version":"2012-10-17",        
    "Id": "Policy1415115909151", 
    "Statement": [ 
        { 
            "Sid": "Access-to-specific-bucket-only", 
            "Principal": { 
                "AWS": "111122223333" 
            }, 
            "Action": "s3-outposts:GetBucketPolicy", 
            "Effect": "Allow", 
            "Resource": "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outpost-bucket" 
        } 
    ]
}

例:S3 on Outposts バケットポリシーの特定の VPC エンドポイントからのアクセスを
拒否する

次の S3 on Outposts バケットポリシーは、vpce-1a2b3c4dVPC エンドポイントを使用する
example-outpost-bucket バケットの GetBucketPolicy へのアクセスを拒否します。

aws:sourceVpce 条件はエンドポイントを指定し、VPC エンドポイントリソースの Amazon リ
ソースネーム (ARN) を必要とせず、エンドポイント ID のみを指定します。このポリシーを使用する
には、例の値を独自の値に置き換えます。
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JSON

{ 
    "Version":"2012-10-17",        
    "Id": "Policy1415115909152", 
    "Statement": [ 
        { 
            "Sid": "Deny-access-to-specific-VPCE", 
            "Principal": { 
                "AWS": "111122223333" 
            }, 
            "Action": "s3-outposts:GetBucketPolicy", 
            "Effect": "Deny", 
            "Resource": "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outpost-bucket", 
            "Condition": { 
                "StringEquals": { 
                    "aws:sourceVpce": "vpce-1a2b3c4d" 
                } 
            } 
        } 
    ]
}

AWS Signature Version 4 (SigV4) での認証固有ポリシーキー
次の表に、Amazon S3 on Outposts で使用する AWS Signature Version 4 (SigV4) 認証に関連する
条件キーを示します。これらの条件をバケットポリシーに追加して、Signature Version 4 を使用
してリクエストが認証された際の特定の動作を適用できます。エンドポイントポリシーの例につい
ては、「Signature Version 4 関連の条件キーを使用するバケットポリシーの例」を参照してくだ
さい。Signature Version 4 によるリクエストの認証の詳細については、「Amazon Simple Storage 
Service API リファレンス」の「Authenticating requests (AWS Signature Version 4)」(リクエストの
認証 ( Signature Version 4)) を参照してください。

適用できるキー 説明

s3-outpos 
ts:authType

S3 on Outposts では、さまざまな認証方式をサポートしています。受信
するリクエストが特定の認証方法を使用するように制限するには、この
オプションの条件キーを使用します。例えば、この条件キーを使用する
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適用できるキー 説明

と、リクエスト認証のために HTTP Authorization  ヘッダーのみの
使用を指定できます。

有効な値:

REST-HEADER

REST-QUERY-STRING

s3-outpos 
ts:signatur 
eAge

認証されたリクエストの中で署名が有効である時間長 (ミリ秒単位)。

この条件は、署名付き URL でのみ機能します。

Signature Version 4 では、署名キーは最大 7 日間有効です。した 
がって、署名の有効期間も最大 7 日間となります。詳細については、
「Amazon Simple Storage Service API リファレンス」の「リクエスト署
名の導入」を参照してください。この条件を使用すると、署名の有効期
間をさらに制限できます。

値の例: 600000
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適用できるキー 説明

s3-outposts:x-
amz-content- 
sha256

この条件キーを使用すると、バケット内にある署名されていないコンテ
ンツを許可しません。

Authorization  ヘッダを使用するリクエストに対し Signature 
Version 4 を使用する場合、署名計算に x-amz-content-sha256
ヘッダーを追加した後、その値をハッシュペイロードに設定します。

この条件キーをバケットポリシーで使用すると、ペイロードに署名がな
いアップロードを、すべて拒否することができます。例:

• リクエスト認証において、Authorization  ヘッダーを使用する 
アップロードを拒否し、ペイロードには署名しません。詳細について
は、「Amazon Simple Storage Service API リファレンス」の「ペイ
ロードを 1 つのチャンクで転送する」を参照してください。

• 署名付き URL を使用するアップロードを拒否します。署名済み 
URL は常に UNSIGNED_PAYLOAD  を持ちます。詳細については、
「Amazon Simple Storage Service API リファレンス」の「認証リクエ
スト」および「認証メソッド」を参照してください。

有効な値: UNSIGNED-PAYLOAD

Signature Version 4 関連の条件キーを使用するバケットポリシーの例

次の例を実行するには、user input placeholders をユーザー自身の情報に置き換えます。

Example: s3-outposts:signatureAge

次のバケットポリシーは、署名が作成されてから 10分以上経過している場合、example-outpost-
bucket 内のオブジェクトに対する S3 on Outposts の署名付き URL リクエストを拒否します。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
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            "Sid": "Deny a presigned URL request if the signature is more than 10 
 minutes old", 
            "Effect": "Deny", 
            "Principal": {"AWS":"444455556666"}, 
            "Action": "s3-outposts:*", 
            "Resource": "arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/bucket/example-outpost-bucket/
object/*", 
            "Condition": { 
                "NumericGreaterThan": {"s3-outposts:signatureAge": 600000}, 
                "StringEquals": {"s3-outposts:authType": "REST-QUERY-STRING"} 
            } 
        } 
    ]
}

Example: s3-outposts:authType

次のバケットポリシーでは、リクエスト認証に Authorizationヘッダーを使用しているリクエス
トのみを許可します。署名付き URL リクエストは、クエリパラメーターを使用してリクエストと認
証情報を指定しているため、すべての署名付き URL リクエストは拒否されます。詳細については、
「Amazon Simple Storage Service API リファレンス」の「認証メソッド」を参照してください。

JSON

{ 
   "Version":"2012-10-17",        
   "Statement": [ 
         { 
               "Sid": "Allow only requests that use the Authorization header for 
 request authentication. Deny presigned URL requests.", 
               "Effect": "Deny", 
               "Principal": {"AWS":"111122223333"}, 
               "Action": "s3-outposts:*", 
               "Resource": "arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/bucket/example-outpost-bucket/
object/*", 
               "Condition": { 
                     "StringNotEquals": { 
                           "s3-outposts:authType": "REST-HEADER" 
                     } 
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               } 
         } 
   ]
}

Example: s3-outposts:x-amz-content-sha256

次のバケットポリシーは、署名付き URL を使用するアップロードなど、未署名のペイロードを含
むすべてのアップロードを拒否します。詳細については、「Amazon Simple Storage Service API リ
ファレンス」の「Authenticating Requests」(認証リクエスト) 「Authentication methods」(認証メ
ソッド) を参照してください。

JSON

{ 
   "Version":"2012-10-17",        
   "Statement": [ 
         { 
               "Sid": "Deny uploads with unsigned payloads.", 
               "Effect": "Deny", 
               "Principal": {"AWS":"111122223333"}, 
               "Action": "s3-outposts:*", 
               "Resource": "arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/bucket/example-outpost-bucket/
object/*", 
               "Condition": { 
                     "StringEquals": { 
                           "s3-outposts:x-amz-content-sha256": "UNSIGNED-PAYLOAD" 
                     } 
               } 
         } 
   ]
}

Amazon S3 on Outposts 用の AWS マネージドポリシー

AWS マネージドポリシーは、AWS が作成および管理するスタンドアロンポリシーです。AWS マ
ネージドポリシーは、多くの一般的なユースケースに対してアクセス許可を提供するように設計され
ているため、ユーザー、グループ、ロールへのアクセス許可の割り当てを開始できます。
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AWS マネージドポリシーは、ご利用の特定のユースケースに対して最小特権のアクセス許可を付与
しない場合があることにご注意ください。これは、すべての AWS ユーザーが使用できるようになる
のを避けるためです。ユースケースに固有のカスタマー管理ポリシーを定義して、アクセス許可を絞
り込むことをお勧めします。

AWS マネージドポリシーで定義されたアクセス許可は変更できません。AWS が AWS マネージド
ポリシーに定義されているアクセス許可を更新すると、更新はポリシーがアタッチされているすべ
てのプリンシパルアイデンティティ (ユーザー、グループ、ロール) に影響します。新しい AWS の
サービス を起動するか、既存のサービスで新しい API オペレーションが使用可能になると、AWS が 
AWS マネージドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。

AWS マネージドポリシー: AWSS3OnOutpostsServiceRolePolicy

サービスにリンクされたロール AWSServiceRoleForS3OnOutposts の一部として、ネットワーク
リソースを管理するのに役立ちます。

このポリシーの許可を確認するには、「AWSS3OnOutpostsServiceRolePolicy」を参照してくださ
い。

AWS マネージドポリシーに対する Amazon S3 on Outposts の更新

S3 on Outposts の AWS マネージドポリシーの更新に関する詳細を、このサービスがこれらの変更の
追跡を開始した以降の分について表示します。

変更 説明 日付

S3 on Outposts で
AWSS3OnOutpostsSer 
viceRolePolicy  を追加

S3 on Outposts では、サー
ビスにリンクされたロール
AWSServiceRoleForS 
3OnOutposts  の一部とし
て AWSS3OnOutpostsSer 
viceRolePolicy  が追加
されました。これは、ネット
ワークリソースを管理するの
に役立ちます。

2023 年 10 月 3 日
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変更 説明 日付

S3 on Outposts で変更の追跡
を開始

S3 on Outposts で AWS マ
ネージドポリシーの変更の追
跡を開始しました。

2023 年 10 月 3 日

Amazon S3 on Outposts でのサービスにリンクされたロールの使
用

Amazon S3 on Outposts は AWS Identity and Access Management (IAM) サービスにリンクされた
ロールを使用します。サービスにリンクされたロールは、S3 on Outposts に直接リンクされた一意
のタイプの IAM ロールです。サービスにリンクされたロールは、S3 on Outposts によって事前定義
されており、ユーザーの代わりにサービスから他の AWS のサービスを呼び出す必要のあるアクセス
許可がすべて含まれています。

サービスにリンクされたロールを使用することで、必要なアクセス許可を手動で追加する必要がなく
なるため、S3 on Outposts の設定が簡単になります。S3 on Outposts は、サービスにリンクされた
ロールのアクセス許可を定義します。特に定義されている場合を除き、S3 on Outposts のみがその
ロールを引き受けることができます。定義される許可は信頼ポリシーと許可ポリシーに含まれてお
り、その許可ポリシーを他の IAM エンティティにアタッチすることはできません。

サービスリンクロールを削除するには、最初に関連リソースを削除する必要があります。これによ
り、リソースへのアクセス許可を誤って削除できないようになるため、S3 on Outposts リソースが
保護されます。

サービスにリンクされたロールをサポートする他のサービスについては、「IAM と連動する AWS の
サービス」を参照し、Service-linked roles (サービスにリンクされたロール) の列内で はい と表記さ
れたサービスを確認してください。サービスリンクロールに関するドキュメントをサービスで表示す
るには、リンクで [はい] を選択します。

S3 on Outposts のサービスにリンクされたロールのアクセス許可

S3 on Outposts は、AWSServiceRoleForS3OnOutposts という名前のロールを使用して、ユーザー
に代わってネットワークリソースを管理します。

AWSServiceRoleForS3OnOutposts サービスリンクロールは、以下のサービスを信頼してロール
を引き受けます。
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• s3-outposts.amazonaws.com

AWSS3OnOutpostsServiceRolePolicy というロールアクセス許可ポリシーは、S3 on Outposts 
に、指定されたリソースで次のアクションを完了することを許可します。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [{ 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeSubnets", 
                "ec2:DescribeSecurityGroups", 
                "ec2:DescribeNetworkInterfaces", 
                "ec2:DescribeVpcs", 
                "ec2:DescribeCoipPools", 
                "ec2:GetCoipPoolUsage", 
                "ec2:DescribeAddresses", 
                "ec2:DescribeLocalGatewayRouteTableVpcAssociations" 
            ], 
            "Resource": "*", 
            "Sid": "DescribeVpcResources" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:subnet/*", 
                "arn:aws:ec2:*:*:security-group/*" 
            ], 
            "Sid": "CreateNetworkInterface" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:network-interface/*" 
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            ], 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/CreatedBy": "S3 On Outposts" 
                } 
            }, 
            "Sid": "CreateTagsForCreateNetworkInterface" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:AllocateAddress" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:ipv4pool-ec2/*" 
            ], 
            "Sid": "AllocateIpAddress" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:AllocateAddress" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:elastic-ip/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/CreatedBy": "S3 On Outposts" 
                } 
            }, 
            "Sid": "CreateTagsForAllocateIpAddress" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:ModifyNetworkInterfaceAttribute", 
                "ec2:CreateNetworkInterfacePermission", 
                "ec2:DeleteNetworkInterface", 
                "ec2:DeleteNetworkInterfacePermission", 
                "ec2:DisassociateAddress", 
                "ec2:ReleaseAddress", 
                "ec2:AssociateAddress" 
            ], 
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            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/CreatedBy": "S3 On Outposts" 
                } 
            }, 
            "Sid": "ReleaseVpcResources" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:CreateAction": [ 
                        "CreateNetworkInterface", 
                        "AllocateAddress" 
                    ], 
                    "aws:RequestTag/CreatedBy": [ 
                        "S3 On Outposts" 
                    ] 
                } 
            }, 
            "Sid": "CreateTags" 
        } 
    ]
}

サービスにリンクされたロールの作成、編集、削除を IAM エンティティ (ロールなど) に許可するに
は、アクセス許可を設定する必要があります。詳細についてはIAM ユーザーガイド の「サービスに
リンクされた役割のアクセス許可」を参照してください。

S3 on Outposts でのサービスにリンクされたロールの作成

サービスリンクロールを手動で作成する必要はありません。AWS マネジメントコンソール、AWS 
CLI、または AWS API で S3 on Outposts エンドポイントを作成すると、S3 on Outposts によって
サービスにリンクされたロールが作成されます。
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このサービスリンクロールを削除した後で再度作成する必要が生じた場合は同じ方法でアカウントに
ロールを再作成できます。S3 on Outposts エンドポイントを作成すると、S3 on Outposts によって
サービスにリンクされたロールが再び作成されます。

IAM コンソールを使用して、S3 on Outposts ユースケースでサービスにリンクされたロールを作成
することもできます。AWS CLI または AWS API では、s3-outposts.amazonaws.com サービス
名を使用してサービスリンクロールを作成します。詳細については、IAM ユーザーガイドの「サー
ビスリンクロールの作成」を参照してください。このサービスリンクロールを削除しても、同じ方法
でロールを再作成できます。

S3 on Outposts でのサービスにリンクされたロールの編集

S3 on Outposts では、サービスにリンクされたロール AWSServiceRoleForS3OnOutposts を編
集することはできません。さまざまなエンティティが参照する可能性があるため、これにはロール
名が含まれます。ただし、IAM を使用してロールの説明を編集することはできます。詳細について
は、「IAM ユーザーガイド」の「サービスリンクロールの編集」を参照してください。

S3 on Outposts でのサービスにリンクされたロールの削除

サービスリンクロールを必要とする機能やサービスが不要になった場合は、ロールを削除することを
お勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使用のエンティ
ティを排除できます。ただし、手動で削除する前に、サービスリンクロールのリソースをクリーン
アップする必要があります。

Note

リソースを削除する際に、S3 on Outposts サービスでそのロールが使用されている場合、削
除は失敗することがあります。失敗した場合は数分待ってから操作を再試行してください。

AWSServiceRoleForS3OnOutposts が使用する S3 on Outposts リソースを削除するには

1. すべての AWS リージョンの AWS アカウントで、Outposts エンドポイントの S3 を削除しま
す。

2. IAM を使用して、サービスにリンクされたロールを削除します。

IAM コンソール、AWS CLI、または AWS API を使用し
て、AWSServiceRoleForS3OnOutposts サービスリンクロールを削除します。詳細について
は、IAM ユーザーガイド の「サービスにリンクされたロールの削除」を参照してください。
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S3 on Outposts でのサービスにリンクされたロールをサポートするリー
ジョン

S3 on Outposts は、そのサービスを利用できるすべての AWS リージョンで、サービスにリンクされ
たロールの使用をサポートします。詳細については、「S3 on Outposts のリージョンとエンドポイ
ント」を参照してください。
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S3 on Outposts ストレージの管理

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、Amazon S3 on Outposts とは を参照してください。

Amazon S3 on Outposts ストレージ容量の管理および共有の詳細については、以下のトピックを参
照してください。

トピック

• S3 on Outposts バケットの S3 バージョニングの管理

• Amazon S3 on Outposts バケットのライフサイクル設定を作成および管理する

• S3 on Outposts のオブジェクトのレプリケート

• AWS RAM を使用して S3 on Outposts を共有する

• S3 on Outposts を使用するその他の AWS のサービス

S3 on Outposts バケットの S3 バージョニングの管理

有効にすると、S3 バージョニングは、同じバケット内にあるオブジェクトの複数の異なるコピーを
保存します。S3 バージョニングを使用すると、Outposts バケットに保存されたあらゆるオブジェ
クトのあらゆるバージョンを保存、取得、復元できます。S3 バージョニングによって、意図しない
ユーザーアクションやアプリケーション障害から復旧できます。

Amazon S3 on Outposts バケットには、次の 3 つのバージョニング状態があります。

• バージョニングが無効 — バケットの S3 バージョニングを有効化または停止したことがない場合
は、バージョニングが無効であり、S3 バージョニングの状態は返されません。S3 バージョニング
の詳細については、S3 on Outposts バケットの S3 バージョニングの管理 を参照してください。
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• 有効化 — バケット内のオブジェクトの S3 バージョニングを有効にします。バケットに追加され
たすべてのオブジェクトは、一意のバージョン ID を受け取ります。バージョニングを有効にした
時点でバケットにすでに存在していたオブジェクトのバージョン ID は null です。これらの (ま
たはその他の) オブジェクトを他のオペレーション (PutObject) で変更すると、新しいオブジェク
トは一意のバージョン ID を取得します。

• 停止 — バケット内のオブジェクトの S3 バージョニングを停止します。バージョニングが停止
された後に、バケットに追加されたすべてのオブジェクトは、バージョン ID null を受け取りま
す。詳細については、「Amazon S3 ユーザーガイド」の「バージョニングが停止されたバケット
へのオブジェクトの追加」を参照してください。

S3 on Outposts バケットの S3 バージョニングを有効にすると、バージョニング無効の状態に戻すこ
とはできません。ただし、バージョニングを停止することはできます。S3 バージョニングの詳細に
ついては、S3 on Outposts バケットの S3 バージョニングの管理 を参照してください。

バケット内の各オブジェクトには、最新のバージョンと最新でないバージョンが 0 個以上存在しま
す。ストレージコストを削減するには、バケットの S3 ライフサイクルルールを設定して、指定し
た期間の後に最新でないバージョンを期限切れにすることができます。詳細については、「Amazon 
S3 on Outposts バケットのライフサイクル設定を作成および管理する」を参照してください。

次の例は、AWS マネジメントコンソール と AWS Command Line Interface (AWS CLI) を使用して、
既存の S3 on Outposts バケットのバージョニングを有効化または停止する方法を示しています。S3 
バージョニングを有効にしてバケットを作成するには、「S3 on Outposts バケットを作成する」を
参照してください。

Note

バケットを作成する AWS アカウント がそのバケットを所有し、アクションをコミットで
きる唯一のアカウントです。バケットには、Outposts、タグ、デフォルトの暗号化、アクセ
スポイント設定などの設定プロパティがあります。アクセスポイント設定には、仮想プライ
ベートクラウド (VPC)、バケット内のオブジェクトにアクセスするためのアクセスポイント
ポリシー、およびその他のメタデータが含まれます。詳細については、「S3 on Outposts の
仕様」を参照してください。
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S3 コンソールの使用

バケットの S3 バージョニング設定を編集するには

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール https:// 
console.aws.amazon.com/s3/ を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. S3 バージョニングを有効にする Outposts バケットを選択します。

4. [プロパティ] タブを選択します。

5. [バケットのバージョニング] で [編集] を選択します。

6. 以下のいずれかのオプションを選択して、バケットの S3 バージョニング設定を編集します。

• S3 バージョニングを一時停止し、新しいオブジェクトバージョンの作成を停止するに
は、[Suspend] (停止) を選択します。

• S3 バージョニングを有効にして、各オブジェクトの複数の異なるコピーを保存するに
は、[Enable] (有効化) を選択します。

7. [Save changes] (変更の保存) をクリックします。

の使用AWS CLI

AWS CLI を使用してバケットの S3 バージョニングを有効化または停止するには、次の例に示すよ
うに put-bucket-versioning コマンドを使用します。これらの例を実行するには、それぞれの
user input placeholder をユーザー自身の情報に置き換えます。

詳細については、「AWS CLI リファレンス」の「put-bucket-versioning」を参照してください。

Example: S3 バージョニングを有効にするには

aws s3control put-bucket-versioning --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket --versioning-configuration Status=Enabled

Example: S3 バージョニングを停止するには

aws s3control put-bucket-versioning --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/op-01ac5d28a6a232904/bucket/example-outposts-
bucket --versioning-configuration Status=Suspended
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Amazon S3 on Outposts バケットのライフサイクル設定を作成お
よび管理する

S3 ライフサイクルを使用して、Amazon S3 on Outposts のストレージ容量を最適化することができ
ます。ライフサイクルルールを作成して、オブジェクトが古くなったり、新しいバージョンに置き換
えられたりしたときに期限切れにすることができます。ライフサイクルルールを作成、有効化、無効
化、または削除できます。

S3 ライフサイクルの詳細については、「Amazon S3 on Outposts バケットのライフサイクル設定を
作成および管理する」を参照してください。

Note

バケットを作成する AWS アカウント がそのバケットを所有し、ライフサイクルルールを作
成、有効化、無効化、または削除できる唯一のアカウントです。

S3 on Outposts バケットのライフサイクル設定を作成および管理するには、以下のトピックを参照
してください。

トピック

• AWS マネジメントコンソール を使用したライフサイクルルールの作成と管理

• AWS CLI および SDK for Java を使用したライフサイクル設定の作成と管理

AWS マネジメントコンソール を使用したライフサイクルルールの作成と
管理

S3 ライフサイクルを使用して、Amazon S3 on Outposts のストレージ容量を最適化することができ
ます。ライフサイクルルールを作成して、オブジェクトが古くなったり、新しいバージョンに置き換
えられたりしたときに期限切れにすることができます。ライフサイクルルールを作成、有効化、無効
化、または削除できます。

S3 ライフサイクルの詳細については、「Amazon S3 on Outposts バケットのライフサイクル設定を
作成および管理する」を参照してください。
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Note

バケットを作成する AWS アカウント がそのバケットを所有し、ライフサイクルルールを作
成、有効化、無効化、または削除できる唯一のアカウントです。

AWS マネジメントコンソール を使用して S3 on Outposts のライフサイクルルールを作成および管
理するには、以下のトピックを参照してください。

トピック

• ライフサイクルルールの作成

• ライフサイクルルールの有効化

• ライフサイクルルールの編集

• ライフサイクルルールの削除

ライフサイクルルールの作成

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. ライフサイクルルールを作成する Outposts バケットを選択します。

4. [Management] (管理) タブを選択して、[Create Lifecycle rule] (ライフサイクルルールを作成す
る) を選択します。

5. [Lifecycle rule name] (ライフサイクルルール名) の値を入力します。

6. [Rule scope] (ルールスコープ) で、次のいずれかのオプションを選択します。

• 特定のフィルターの適用範囲を制限するには、[Limit the scope of this rule using one or more 
filters] (1 つまたは複数のフィルターを使用してこのルールの適用範囲を制限) を選択します。
次に、プレフィックスフィルターまたはオブジェクトサイズを追加します。

• このルールをバケット内のすべてのオブジェクトに適用するには、[Apply to all objects in the 
bucket] (バケット内のすべてのオブジェクトに適用) を選択します。

7. [Lifecycle rule actions] (ライフサイクルルールのアクション) で、次のいずれかのオプションを
選択します。
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• [Expire current versions of objects] (オブジェクトの現行バージョンを期限切れにする) — バー
ジョニングが有効なバケットの場合、S3 on Outposts は削除マーカーを追加し、オブジェク
トを最新でないバージョンとして保持します。S3 バージョニングを使用しないバケットの場
合、S3 on Outposts はオブジェクトを完全に削除します。

• [Permanently delete noncurrent versions of objects] (オブジェクトの最新ではないバージョン
を完全に削除する) — S3 on Outposts は、オブジェクトの最新ではないバージョンを完全に
削除します。

• [Delete expired object delete markers or incomplete multipart uploads] (期限切れのオブジェ
クト削除マーカーまたは未完了のマルチパートアップロードを削除する) — S3 on Outposts 
は、期限切れのオブジェクト削除マーカーまたは未完了のマルチパートアップロードを完全に
削除します。

オブジェクトタグを使用してライフサイクルルールの範囲を制限する場合、[Delete expired 
object delete markers] (期限切れのオブジェクト削除マーカーを削除する) を選択することは
できません。また、[Expire current object versions] (オブジェクトの現行バージョンを期限切
れにする) を選択した場合は、[Delete expired object delete markers] (期限切れのオブジェク
ト削除マーカーを削除する) を選択することもできません。

Note

サイズベースのフィルターは、削除マーカーや未完了のマルチパートアップロードには
使用できません。

8. [Expire current versions of objects] (オブジェクトの現行バージョンを期限切れにする) または
[Permanently delete noncurrent versions of objects] (オブジェクトの最新ではないバージョンを
完全に削除する) を選択した場合は、特定の日付またはオブジェクトの経過時間に基づいてルー
ルトリガーを設定します。

9. [Delete expired object delete markers] (期限切れのオブジェクト削除マーカーを削除する) を
選択した場合、期限切れのオブジェクト削除マーカーの削除を確認するには、[Delete expired 
object delete markers] (期限切れのオブジェクト削除マーカーを削除する) を選択します。

10. [Timeline Summary] (タイムラインの概要) で、ライフサイクルルールを確認し、[Create rule]
(ルールの作成) を選択します。
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ライフサイクルルールの有効化

バケットのライフサイクルルールを有効または無効にするには

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. ライフサイクルルールを有効または無効にする Outposts バケットを選択します。

4. [Management] (管理) タブを選択し、[Lifecycle rule] (ライフサイクルルール) で、有効または無
効にするルールを選択します。

5. [Action] (アクション) で、[Enable or disable rule] (ルールを有効化または無効化) を選択します。

ライフサイクルルールの編集

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. ライフサイクルルールを編集する Outposts バケットを選択します。

4. [Management] (管理) タブを選択し、編集するライフサイクルルールを選択します。

5. (オプション) [Lifecycle rule name] (ライフサイクルルール名) の値を更新します。

6. [Rule scope] (ルールスコープ) で、必要に応じてスコープを編集します。

• 特定のフィルターの適用範囲を制限するには、[Limit the scope of this rule using one or more 
filters] (1 つまたは複数のフィルターを使用してこのルールの適用範囲を制限) を選択します。
次に、プレフィックスフィルターまたはオブジェクトサイズを追加します。

• このルールをバケット内のすべてのオブジェクトに適用するには、[Apply to all objects in the 
bucket] (バケット内のすべてのオブジェクトに適用) を選択します。

7. [Lifecycle rule actions] (ライフサイクルルールのアクション) で、次のいずれかのオプションを
選択します。

• [Expire current versions of objects] (オブジェクトの現行バージョンを期限切れにする) — バー
ジョニングが有効なバケットの場合、S3 on Outposts は削除マーカーを追加し、オブジェク
トを最新でないバージョンとして保持します。S3 バージョニングを使用しないバケットの場
合、S3 on Outposts はオブジェクトを完全に削除します。

• [Permanently delete noncurrent versions of objects] (オブジェクトの最新ではないバージョン
を完全に削除する) — S3 on Outposts は、オブジェクトの最新ではないバージョンを完全に
削除します。

コンソールを使用する API バージョン 2006-03-01 147

https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/


Amazon S3 on Outposts ユーザーガイド

• [Delete expired object delete markers or incomplete multipart uploads] (期限切れのオブジェ
クト削除マーカーまたは未完了のマルチパートアップロードを削除する) — S3 on Outposts 
は、期限切れのオブジェクト削除マーカーまたは未完了のマルチパートアップロードを完全に
削除します。

オブジェクトタグを使用してライフサイクルルールの範囲を制限する場合、[Delete expired 
object delete markers] (期限切れのオブジェクト削除マーカーを削除する) を選択することは
できません。また、[Expire current object versions] (オブジェクトの現行バージョンを期限切
れにする) を選択した場合は、[Delete expired object delete markers] (期限切れのオブジェク
ト削除マーカーを削除する) を選択することもできません。

Note

サイズベースのフィルターは、削除マーカーや未完了のマルチパートアップロードには
使用できません。

8. [Expire current versions of objects] (オブジェクトの現行バージョンを期限切れにする) または
[Permanently delete noncurrent versions of objects] (オブジェクトの最新ではないバージョンを
完全に削除する) を選択した場合は、特定の日付またはオブジェクトの経過時間に基づいてルー
ルトリガーを設定します。

9. [Delete expired object delete markers] (期限切れのオブジェクト削除マーカーを削除する) を
選択した場合、期限切れのオブジェクト削除マーカーの削除を確認するには、[Delete expired 
object delete markers] (期限切れのオブジェクト削除マーカーを削除する) を選択します。

10. [保存] を選択します。

ライフサイクルルールの削除

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. ライフサイクルルールを削除する Outposts バケットを選択します。

4. [Management] (管理) タブを選択し、[Lifecycle rule] (ライフサイクルルール) で、削除するルー
ルを選択します。

5. [Delete] (削除) をクリックします。
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AWS CLI および SDK for Java を使用したライフサイクル設定の作成と管
理

S3 ライフサイクルを使用して、Amazon S3 on Outposts のストレージ容量を最適化することができ
ます。ライフサイクルルールを作成して、オブジェクトが古くなったり、新しいバージョンに置き換
えられたりしたときに期限切れにすることができます。ライフサイクルルールを作成、有効化、無効
化、または削除できます。

S3 ライフサイクルの詳細については、「Amazon S3 on Outposts バケットのライフサイクル設定を
作成および管理する」を参照してください。

Note

バケットを作成する AWS アカウント がそのバケットを所有し、ライフサイクルルールを作
成、有効化、無効化、または削除できる唯一のアカウントです。

AWS Command Line Interface (AWS CLI) と AWS SDK for Java を使用して S3 on Outposts バケッ
ト用のライフサイクル設定を作成および管理するには、以下の例を参照してください。

トピック

• ライフサイクル設定を PUT する

• S3 on Outposts バケットのライフサイクル設定を GET する

ライフサイクル設定を PUT する

AWS CLI

次の AWS CLI の例では、Outposts バケットにライフサイクル設定ポリシーを配置します。この
ポリシーでは、フラグ付きのプレフィックス (myprefix) とタグを持つすべてのオブジェクトが 
10 日後に期限切れになることを指定します。この例を実行するには、それぞれの user input 
placeholder をユーザー自身の情報に置き換えます。

1. ライフサイクル設定ポリシーを JSON ファイルに保存します。この例では、ファイル名は
lifecycle1.json です。

{ 
    "Rules": [ 
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        { 
            "ID": "id-1", 
            "Filter": { 
                "And": { 
                    "Prefix": "myprefix",  
                    "Tags": [ 
                        { 
                            "Value": "mytagvalue1",  
                            "Key": "mytagkey1" 
                        },  
                        { 
                            "Value": "mytagvalue2",  
                            "Key": "mytagkey2" 
                        } 
                    ], 
                    "ObjectSizeGreaterThan": 1000, 
                    "ObjectSizeLessThan": 5000
                } 
            },  
            "Status": "Enabled",  
            "Expiration": { 
                "Days": 10
            } 
        } 
    ]
}

2. put-bucket-lifecycle-configuration CLI コマンドの一部として JSON ファイルを
送信します。このコマンドを使用するには、それぞれの user input placeholder を
ユーザー自身の情報に置き換えます。このコマンドの詳細については、「AWS CLI リファレ
ンス」の「put-bucket-lifecycle-configuration」を参照してください。

aws s3control put-bucket-lifecycle-configuration --account-id 123456789012 --
bucket arn:aws:s3-outposts:region:123456789012:outpost/op-01ac5d28a6a232904/
bucket/example-outposts-bucket --lifecycle-configuration file://lifecycle1.json

SDK for Java

次の SDK for Java の例では、Outposts バケットにライフサイクル設定を配置します。このライ
フサイクル設定では、フラグ付きのプレフィックス (myprefix) とタグを持つすべてのオブジェ
クトが 10 日後に期限切れになることを指定します。この例を実行するには、それぞれの user 
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input placeholder をユーザー自身の情報に置き換えます。詳細については、「Amazon S3 
API リファレンス」の「PutBucketLifecycleConfiguration」を参照してください。

import com.amazonaws.services.s3control.model.*;

public void putBucketLifecycleConfiguration(String bucketArn) { 

    S3Tag tag1 = new S3Tag().withKey("mytagkey1").withValue("mytagkey1"); 
    S3Tag tag2 = new S3Tag().withKey("mytagkey2").withValue("mytagkey2"); 

    LifecycleRuleFilter lifecycleRuleFilter = new LifecycleRuleFilter() 
            .withAnd(new LifecycleRuleAndOperator() 
                    .withPrefix("myprefix") 
                    .withTags(tag1, tag2)) 
                    .withObjectSizeGreaterThan(1000) 
                    .withObjectSizeLessThan(5000); 

    LifecycleExpiration lifecycleExpiration = new LifecycleExpiration() 
            .withExpiredObjectDeleteMarker(false) 
            .withDays(10); 

    LifecycleRule lifecycleRule = new LifecycleRule() 
            .withStatus("Enabled") 
            .withFilter(lifecycleRuleFilter) 
            .withExpiration(lifecycleExpiration) 
            .withID("id-1"); 

    LifecycleConfiguration lifecycleConfiguration = new LifecycleConfiguration() 
            .withRules(lifecycleRule); 

    PutBucketLifecycleConfigurationRequest reqPutBucketLifecycle = new 
 PutBucketLifecycleConfigurationRequest() 
            .withAccountId(AccountId) 
            .withBucket(bucketArn) 
            .withLifecycleConfiguration(lifecycleConfiguration); 

    PutBucketLifecycleConfigurationResult respPutBucketLifecycle = 
 s3ControlClient.putBucketLifecycleConfiguration(reqPutBucketLifecycle); 
    System.out.printf("PutBucketLifecycleConfiguration Response: %s%n", 
 respPutBucketLifecycle.toString());

}
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S3 on Outposts バケットのライフサイクル設定を GET する

AWS CLI

次の AWS CLI の例では、Outposts バケットにライフサイクル設定を取得します。このコマン
ドを使用するには、それぞれの user input placeholder をユーザー自身の情報に置き換
えます。このコマンドの詳細については、「AWS CLI リファレンス」の「put-bucket-lifecycle-
configuration」を参照してください。

aws s3control get-bucket-lifecycle-configuration --account-id 123456789012 --bucket 
 arn:aws:s3-outposts:<your-region>:123456789012:outpost/op-01ac5d28a6a232904/
bucket/example-outposts-bucket

SDK for Java

次の SDK for Java の例では、Outposts バケットにライフサイクル設定を取得し
ます。詳細については、「Amazon Simple Storage Service API リファレンス」の
「GetBucketLifecycleConfiguration」を参照してください。

import com.amazonaws.services.s3control.model.*;

public void getBucketLifecycleConfiguration(String bucketArn) { 

    GetBucketLifecycleConfigurationRequest reqGetBucketLifecycle = new 
 GetBucketLifecycleConfigurationRequest() 
            .withAccountId(AccountId) 
            .withBucket(bucketArn); 

    GetBucketLifecycleConfigurationResult respGetBucketLifecycle = 
 s3ControlClient.getBucketLifecycleConfiguration(reqGetBucketLifecycle); 
    System.out.printf("GetBucketLifecycleConfiguration Response: %s%n", 
 respGetBucketLifecycle.toString());

}

S3 on Outposts のオブジェクトのレプリケート

AWS Outposts で S3 レプリケーションを有効にすると、Amazon S3 on Outposts を設定して、S3 
オブジェクトを異なる Outposts 間、または同じ Outpost のバケット間で自動的にレプリケートで
きます。S3 Replication on Outposts を使用すると、同じまたは異なる Outposts、または異なるア
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カウント間でデータの複数のレプリカを管理できるため、データの常駐要件を満たすことができま
す。S3 Replication on Outposts は、準拠したストレージのニーズとアカウント間のデータ共有を
強化するのに役立ちます。レプリカがソースデータと同一であることを確認する必要がある場合
は、S3 Replication on Outposts を使用して、元のオブジェクトの作成時間、タグ、バージョン ID な
どのすべてのメタデータを保持するオブジェクトのレプリカを作成できます。

S3 Replication on Outposts では、バケット間のオブジェクトレプリケーションのステータスをモニ
タリングするための詳細なメトリクスと通知も提供されます。Amazon CloudWatch を使用して、レ
プリケーション保留中のバイト数、レプリケーション保留中のオペレーション、およびソースバケッ
トとターゲットバケット間のレプリケーションレイテンシーを追跡することで、レプリケーションの
進行状況を監視できます。設定の問題をすばやく診断して修正するには、レプリケーションオブジェ
クトの障害に関する通知を受け取るように Amazon EventBridge を設定することもできます。詳細に
ついてはレプリケーションの管理を参照してください。

トピック

• レプリケーション設定

• S3 Replication on Outposts の要件

• レプリケーションの対象

• レプリケーションの対象外

• S3 Replication on Outposts でサポートされていないものは何ですか?

• レプリケーションの設定

• レプリケーションの管理

レプリケーション設定

S3 on Outposts はレプリケーション設定を XML 形式で保存します。レプリケーション設定 XML 
ファイルで、AWS Identity and Access Management (IAM) ロールと 1 つ以上のルールを指定しま
す。

<ReplicationConfiguration> 
    <Role>IAM-role-ARN</Role> 
    <Rule> 
        ... 
    </Rule> 
    <Rule> 
         ...  
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    </Rule> 
     ...
</ReplicationConfiguration>

S3 on Outposts はユーザーの許可なしにオブジェクトをレプリケートすることはできません。レプ
リケーション設定で指定した IAM ロールを使用して S3 on Outposts アクセス許可を付与します。S3 
on Outposts は、ユーザーに代わってオブジェクトをレプリケートするための IAM ロールを引き受け
ます。レプリケーションを開始する前に、必要なアクセス許可を IAM ロールに付与する必要があり
ます。S3 on Outposts に対するこれらのアクセス許可の詳細については、「IAM ロールの作成」を
参照してください。

次のシナリオでは、レプリケーション設定にルールを 1 つ追加します。

• すべてのオブジェクトをレプリケートします。

• オブジェクトのサブセットをレプリケートします。ルールにフィルターを追加して、オブジェクト
のサブセットを特定します。フィルターでは、ルールが適用されるオブジェクトのサブセットを特
定するために、オブジェクトキープレフィックス、タグ、またはその両方の組み合わせを指定しま
す。

オブジェクトの異なるサブセットをレプリケートする場合は、レプリケーション設定に複数のルー
ルを追加します。各ルールでは、オブジェクトの異なるサブセットを選択するフィルターを指定し
ます。例えば、tax/ または document/ のいずれかのキープレフィックスを持つオブジェクトをレ
プリケートするとします。このためには、tax/ キープレフィックスフィルターを指定するルール
と、document/ キープレフィックスを指定するもう 1 つのルールの 2 つのルールを追加します。

S3 on Outposts のレプリケーション設定とレプリケーションルールの詳細については、Amazon 
Simple Storage Service API リファレンスの「ReplicationConfiguration」を参照してください。

S3 Replication on Outposts の要件

レプリケーションには以下が必要です。

• 送信先の Outpost CIDR 範囲は、ソースの Outpost サブネットテーブルに関連付けられている必要
があります。詳細については、「レプリケーションルールの作成の前提条件」を参照してくださ
い。

• レプリケート元とレプリケート先の両方のバケットで、S3 バージョニングを有効にする必要があ
ります。バージョニングの詳細については、「S3 on Outposts バケットの S3 バージョニングの管
理」を参照してください。

S3 Replication on Outposts の要件 API バージョン 2006-03-01 154

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ReplicationConfiguration.html


Amazon S3 on Outposts ユーザーガイド

• Amazon S3 on Outposts には、ユーザーに代わってレプリケート元バケットのオブジェクトをレ
プリケート先バケットにレプリケートするアクセス許可が必要です。つまり、GET および PUT の
アクセス許可を S3 on Outposts に委任するには、サービスロールを作成する必要があります。

1. サービスロールを作成する前に、レプリケート元バケットに対する GET アクセス許可とレプリ
ケート先バケットに対する PUT アクセス許可が必要です。

2. S3 on Outposts にアクセス許可を委任するサービスロールを作成するには、まず IAM エンティ
ティ (ユーザーまたはロール) が iam:CreateRole および iam:PassRole アクションを実行
できるようにアクセス許可を設定する必要があります。次に、IAM エンティティがサービス
ロールを作成できるようにします。S3 on Outposts がユーザーに代わってサービス ロールを引
き受け、GET および PUT のアクセス許可を S3 on Outposts に委任するには、必要な信頼とア
クセス許可のポリシーをロールに割り当てる必要があります。S3 on Outposts に対するこれら
のアクセス許可の詳細については、「IAM ロールの作成」を参照してください。サービスロー
ルの作成の詳細については、「サービスのロールの作成」を参照してください。

レプリケーションの対象

デフォルトで、S3 on Outposts は以下をレプリケートします。

• レプリケーション設定の追加後に作成されたオブジェクト。

• レプリケート元オブジェクトからレプリカへのオブジェクトメタデータ。レプリカからレプリケー
ト元オブジェクトへのメタデータのレプリケーションについては、「Outposts の Amazon S3 レプ
リカ変更の同期が有効になっている場合のレプリケーションステータス」を参照してください。

• オブジェクトタグ、存在する場合。

削除オペレーションがレプリケーションに与える影響

レプリケート元バケットからオブジェクトを削除すると、デフォルトで次のアクションが実行されま
す。

• オブジェクトバージョン ID を指定せずに DELETE リクエストを行った場合、S3 on Outposts は削
除マーカーを追加します。S3 on Outposts では、削除マーカーを次のように扱います。

• S3 on Outposts は、デフォルトでは削除マーカーをレプリケートしません。

• ただし、タグベース以外のルールには削除マーカーレプリケーションを追加できます。レプリ
ケーション設定で削除マーカーレプリケーションを有効にする場合は、「S3 コンソールの使
用」を参照してください。
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• DELETE リクエストで削除するオブジェクトバージョン ID を指定した場合、S3 on Outposts はレ
プリケート元バケット内のそのオブジェクトバージョンを完全に削除します。しかし、レプリケー
ト先バケット内でその削除をレプリケートすることはありません。これは、レプリケート先バケッ
トからは、同じオブジェクトバージョンを削除しないことを意味します。これは悪意のある削除か
らデータを保護します。

レプリケーションの対象外

デフォルトで、S3 on Outposts は以下をレプリケートしません。

• 別のレプリケーションルールによって作成されたレプリカである、レプリケート元バケットのオ
ブジェクト。例えば、バケット A がレプリケート元でバケット B がレプリケート先であるレプ
リケーションを設定するとします。ここで、バケット B をレプリケート元、バケット C をレプ
リケート先とする別のレプリケーション設定を追加したとします。この場合、バケット A のオブ
ジェクトのレプリカであるバケット B のオブジェクトは、バケット C にレプリケートされませ
ん。

• 既に別のレプリケート先にレプリケートされている、レプリケート元バケット内のオブジェクト。
例えば、既存のレプリケーション設定でレプリケート先バケットを変更した場合、S3 on Outposts 
がそのオブジェクトを再度レプリケートすることはありません。

• お客様が用意した暗号化キー (SSE-C) を使用し、サーバー側の暗号化で作成されたオブジェク
ト。

• バケットレベルのサブリソースの更新

たとえば、ライフサイクル設定を変更したり、レプリケート元バケットに通知設定を追加した場
合、これらの変更はレプリケート先バケットには適用されません。この機能により、レプリケート
元バケットとレプリケート先バケットで異なる設定を指定できます。

• ライフサイクル設定によって実行されたアクション。

例えば、ライフサイクル設定がレプリケート元バケットでのみ有効で、有効期限アクションを設
定した場合、S3 on Outposts はレプリケート元バケットの有効期限切れになったオブジェクトの
削除マーカーを作成しますが、それらのマーカーはレプリケート先バケットにレプリケートされま
せん。同じライフサイクル設定をレプリケート元バケットとレプリケート先バケットの両方に適用
する場合は、両方で同じライフサイクル設定を有効にします。ライフサイクル設定についての詳細
は、Amazon S3 on Outposts バケットのライフサイクル設定を作成および管理する を参照してく
ださい。

レプリケーションの対象外 API バージョン 2006-03-01 156



Amazon S3 on Outposts ユーザーガイド

S3 Replication on Outposts でサポートされていないものは何ですか?

S3 レプリケーションの以下の機能は、現時点では S3 on Outposts でサポートされていません。

• S3 Replication Time Control (S3 RTC) S3 Replication on Outposts のオブジェクトトラフィックは
オンプレミスネットワーク (ローカルゲートウェイ) を経由するため、S3 RTC はサポートされて
いません。ローカルゲートウェイの詳細については、AWS Outposts ユーザーガイドの「ローカル 
ゲートウェイの操作」を参照してください。

• バッチオペレーションの S3 レプリケーション

レプリケーションの設定

Note

レプリケーションルールをセットアップする前にバケットに存在していたオブジェクトは、
自動的にレプリケートされません。つまり、Amazon S3 on Outposts はさかのぼってオブ
ジェクトをレプリケートしません。レプリケーション設定の前に作成されたオブジェクトを
レプリケートするには、CopyObject API オペレーションを使用して、それらを同じバケッ
トにコピーします。オブジェクトがコピーされると、バケットに「新しい」オブジェクトと
して表示され、レプリケーション設定が適用されます。オブジェクトのコピーの詳細につい
ては、Amazon Simple Storage Service API リファレンスの「AWS SDK for Java を使用して 
Amazon S3 on Outposts バケットにオブジェクトをコピーする」および「CopyObject」を参
照してください。

S3 Replication on Outposts を有効にするには、レプリケート元 Outposts バケットにレプリケーショ
ンルールを追加します。レプリケーションルールは、指定されたとおりにオブジェクトをレプリケー
トするように S3 on Outposts に指示します。レプリケーションルールでは、以下の項目を指定する
必要があります。

• レプリケート元 Outposts バケットアクセスポイント – アクセスポイント Amazon Resource 
Name (ARN) または S3 on Outposts でオブジェクトをレプリケートするバケットのアクセスポイ
ントエイリアス。アクセスポイントのエイリアスの使用の詳細については、「Using a bucket-style 
alias for your S3 on Outposts bucket access point」(S3 on Outposts バケットアクセスポイントに
バケット形式のエイリアスを使用する) を参照してください。
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• レプリケートするオブジェクト – レプリケート元 Outposts バケットまたはサブセット内のすべ
てのオブジェクトをレプリケートできます。サブセットを特定するには、キー名のプレフィック
ス、1 つ以上のオブジェクトタグ、またはその両方を設定で指定します。

例えば、キー名のプレフィックス Tax/ の オブジェクトのみをレプリケートするようにレプリ
ケーションルールを設定した場合、S3 on Outposts は Tax/doc1 や Tax/doc2 などのキーを持つ
オブジェクトをレプリケートします。しかし、Legal/doc3 というキーを持つオブジェクトはレ
プリケートしません。プレフィックスと 1 つ以上のタグの両方を指定した場合、S3 on Outposts 
は特定のキープレフィックスとタグを持つオブジェクトのみをレプリケートします。

• レプリケート先の Outposts バケット — S3 on Outposts でオブジェクトをレプリケートするバ
ケットの ARN またはアクセスポイントエイリアス。

REST API、AWS SDK、AWS Command Line Interface (AWS CLI)、または Amazon S3 コンソール
を使用してレプリケーションルールを設定できます。

S3 on Outposts は、レプリケーションルールの設定をサポートする API も提供します。詳細につい
ては、Amazon Simple Storage Service API リファレンスの次のトピックを参照してください。

• PutBucketReplication

• GetBucketReplication

• DeleteBucketReplication

トピック

• レプリケーションルールの作成の前提条件

• Outposts でのレプリケーションルールの作成

レプリケーションルールの作成の前提条件

トピック

• レプリケート元とレプリケート先の Outpost サブネットの接続

• IAM ロールの作成
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レプリケート元とレプリケート先の Outpost サブネットの接続

レプリケーショントラフィックをレプリケート元 Outpost からレプリケート先 Outpost にローカル
ゲートウェイ経由で送信するには、新しいルートを追加してネットワークを設定する必要がありま
す。アクセスポイントの Classless Inter-Domain Routing (CIDR) ネットワーク範囲を相互に接続する
必要があります。アクセスポイントのペアごとに、この接続を一度だけセットアップする必要があり
ます。

接続を設定する手順は、アクセスポイントに関連付けられている Outposts エンドポイントのアクセ
スタイプによって異なります。エンドポイントのアクセスタイプは、[プライベート] (AWS Outposts 
のルーティング用直接仮想プライベートクラウド (VPC)) または [カスタマー所有の IP] (オンプレミ
スネットワーク内のカスタマー所有の IP アドレスプール [CoIP プール]) のいずれかです。

ステップ 1: レプリケート元 Outposts エンドポイントの CIDR 範囲を確認する

レプリケート元アクセスポイントに関連付けられているレプリケート元エンドポイントの CIDR 範囲
を確認するには

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール https:// 
console.aws.amazon.com/s3/ を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. [Outposts バケット] リストで、レプリケーションに必要なレプリケート元バケットを選択しま
す。

4. [Outposts アクセスポイント] タブを選択し、レプリケーションルールのレプリケート元バケッ
トの Outposts アクセスポイントを選択します。

5. Outposts エンドポイントを選択します。

6. ステップ 5 で使用するサブネット ID をコピーします。

7. レプリケート元 Outposts エンドポイントの CIDR 範囲を見つけるために使用する方法は、エン
ドポイントのアクセスタイプによって異なります。

Outposts エンドポイントの概要セクションで、「アクセスタイプ」を参照してください。

• アクセスタイプが [プライベート] の場合は、Classless Inter-Domain Routing (CIDR) 値をコ
ピーしてステップ 6 で使用します。

• アクセスタイプが [カスタマー所有の IP] の場合は、次の操作を行います。

1. お客様所有の IPv4 プール値をコピーして、後でアドレスプールの ID として使用します。
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2. AWS Outposts コンソールの https://console.aws.amazon.com/outposts/ を開いてくださ
い。

3. ナビゲーションペインで [ローカルゲートウェイのルートテーブル] をクリックします。

4. レプリケート元 Outpost のローカルゲートウェイルートテーブル ID 値を選択します。

5. 詳細ペインの [CoIP プール] タブを選択します。以前にコピーした CoIP プール ID の値を
検索ボックスに貼り付けます。

6. 一致した CoIP プールについては、ステップ 6 で使用するレプリケート元 Outposts エンド
ポイントの対応する CIDR 値をコピーします。

ステップ 2: レプリケート先の Outposts エンドポイントのサブネット ID と CIDR 範囲を確認する

レプリケート先アクセスポイントに関連付けられているレプリケート先エンドポイントのサブネッ
ト ID と CIDR 範囲を確認するには、ステップ 1 と同じ手順に従い、それらのサブステップを適用す
るときに、レプリケート元 Outposts エンドポイントをレプリケート先 Outposts エンドポイントに
変更します。ステップ 6 で使用するために、レプリケート先 Outposts エンドポイントのサブネット 
ID 値をコピーします。ステップ 5 で使用するために、レプリケート先 Outposts エンドポイントの 
CIDR 値をコピーします。

ステップ 3: レプリケート元 Outpost のローカルゲートウェイ ID を確認する

レプリケート元 Outpost のローカルゲートウェイ ID を確認するには

1. AWS Outposts コンソールの https://console.aws.amazon.com/outposts/ を開いてください。

2. 左のナビゲーションペインで [ローカルゲートウェイ] を選択します。

3. [ローカルゲートウェイ] ページで、レプリケーションに使用するレプリケート元 Outpost ID を
確認します。

4. ステップ 5 で使用するために、レプリケート元 Outpost のローカルゲートウェイ ID 値をコピー
します。

ローカルゲートウェイの詳細については、AWS Outposts ユーザーガイドの「Local gateway」(ロー
カルゲートウェイ) を参照してください。

ステップ 4: レプリケート先 Outpost のローカルゲートウェイ ID を確認する

レプリケート先 Outpost のローカルゲートウェイ ID を確認するには、レプリケート先の Outpost ID 
を検索する点を除き、ステップ 3 と同じサブステップに従います。ステップ 6 で使用するために、
レプリケート先 Outpost のローカルゲートウェイ ID 値をコピーします。
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ステップ 5: レプリケート元 Outpost サブネットからレプリケート先 Outpost サブネットへの接続を
セットアップする

レプリケート元 Outpost サブネットからレプリケート先 Outpost サブネットに接続するには

1. AWS マネジメントコンソール にサインインして、VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. 左側のナビゲーションペインで [Subnets] (サブネット) を選択します。

3. 検索ボックスに、ステップ 1 で確認したレプリケート元 Outposts エンドポイントのサブネット 
ID を入力します。一致するサブネット ID のサブネットを選択します。

4. 一致するサブネット項目には、このサブネットのルートテーブル値を選択します。

5. ルートテーブルが選択されたページで、[アクション] を選択し、次に [ルートの編集] を選択しま
す。

6. [ルートの編集] タブで、[ルートの追加] を選択します。

7. [送信先] に、ステップ 2 で確認したレプリケート先 Outposts エンドポイントの CIDR 範囲を入
力します。

8. [ターゲット] で [Outpost Local Gateway] を選択し、ステップ 3 で見つけたレプリケート元 
Outpost のローカルゲートウェイ ID を入力します。

9. [Save changes] (変更の保存) をクリックします。

10. ルートのステータスが [アクティブ] であることを確認します。

ステップ 6: レプリケート先 Outpost サブネットからレプリケート元 Outpost サブネットへの接続を
セットアップする

1. AWS マネジメントコンソール にサインインして、VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. 左側のナビゲーションペインで [Subnets] (サブネット) を選択します。

3. 検索ボックスに、ステップ 2 で確認したレプリケート先 Outposts エンドポイントのサブネット 
ID を入力します。一致するサブネット ID のサブネットを選択します。

4. 一致するサブネット項目には、このサブネットのルートテーブル値を選択します。

5. ルートテーブルが選択されたページで、[アクション] を選択し、次に [ルートの編集] を選択しま
す。

6. [ルートの編集] タブで、[ルートの追加] を選択します。
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7. [送信先] に、ステップ 1 で確認したレプリケート元 Outposts エンドポイントの CIDR 範囲を入
力します。

8. [ターゲット] で [Outpost Local Gateway] を選択し、ステップ 4 で見つけたレプリケート先 
Outpost のローカルゲートウェイ ID を入力します。

9. [Save changes] (変更の保存) をクリックします。

10. ルートのステータスが [アクティブ] であることを確認します。

レプリケート元とレプリケート先のアクセスポイントの CIDR ネットワーク範囲を接続した
ら、AWS Identity and Access Management (IAM) ロールを作成する必要があります。

IAM ロールの作成

デフォルトで、すべての S3 on Outposts リソース (バケット、オブジェクト、関連するサブリソー
ス) はプライベートであり、リソース所有者のみがリソースにアクセスできます。S3 on Outposts に
は、ソース Outposts バケットからオブジェクトを読み取って、レプリケートするアクセス許可が必
要です。IAM サービスロールを作成してこれらの許可を付与し、その後、レプリケーション設定で
そのロールを指定します。

このセクションでは、信頼ポリシーと最低限必要なアクセス許可ポリシーについて説明します。
チュートリアル例では、IAM ロールを作成するための手順をステップバイステップで説明していま
す。詳細については、「Outposts でのレプリケーションルールの作成」を参照してください。IAM 
ロールの詳細については、IAM ユーザーガイドの IAM ロールを参照してください。

• 以下の例は、信頼ポリシーを示しています。ここでは、このロールを引き受けることができるサー
ビスプリンシパルとして S3 on Outposts を特定します。

JSON

{ 
   "Version":"2012-10-17",        
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Principal":{ 
            "Service":"s3-outposts.amazonaws.com" 
         }, 
         "Action":"sts:AssumeRole" 
      } 
   ]
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}

• 以下の例は、アクセスポリシーを示しています。ここでは、ユーザーに代わってレプリケーショ
ンタスクを実行する権許可をロールに付与します。S3 on Outposts がこのロールを引き受ける場
合、このポリシーで指定されたアクセス許可を持つことになります。このポリシーを使用するに
は、user input placeholders をユーザー自身の情報に置き換えます。レプリケート元とレ
プリケート先 Outposts の Outposts ID およびレプリケート元とレプリケート先 Outposts バケット
のバケット名とアクセスポイント名に置き換えてください。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3-outposts:GetObjectVersionForReplication", 
                "s3-outposts:GetObjectVersionTagging" 
            ], 
            "Resource": [ 
                "arn:aws:s3-outposts:us-east-1:123456789012:outpost/SOURCE-
OUTPOST-ID/bucket/SOURCE-OUTPOSTS-BUCKET/object/*", 
                "arn:aws:s3-outposts:us-east-1:123456789012:outpost/SOURCE-
OUTPOST-ID/accesspoint/SOURCE-OUTPOSTS-BUCKET-ACCESS-POINT/object/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3-outposts:ReplicateObject", 
                "s3-outposts:ReplicateDelete" 
            ], 
            "Resource": [ 
                "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/DESTINATION-OUTPOST-ID/bucket/DESTINATION-OUTPOSTS-
BUCKET/object/*", 
                "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/DESTINATION-OUTPOST-ID/accesspoint/DESTINATION-
OUTPOSTS-BUCKET-ACCESS-POINT/object/*" 
            ] 
        } 
    ]
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}

アクセスポリシーは、以下のアクションに対するアクセス許可を付与します。

• s3-outposts:GetObjectVersionForReplication — このアクションのためのアクセス許
可はすべてのオブジェクトに付与され、各オブジェクトに関連する特定のオブジェクトバージョ
ンを S3 on Outposts が取得できるようにします。

• s3-outposts:GetObjectVersionTagging — SOURCE-OUTPOSTS-BUCKET バケット (レ
プリケート元バケット) のオブジェクトに対するこのアクションのアクセス許可により、S3 on 
Outposts はレプリケーションのためにオブジェクトタグを読み取ることができるようになりま
す。詳細については、「S3 on Outposts バケットのタグの追加」を参照してください。S3 on 
Outposts にこのアクセス許可がない場合は、オブジェクトはレプリケートされますが、オブ
ジェクトタグはレプリケートされません。

• s3-outposts:ReplicateObject および s3-outposts:ReplicateDelete —
DESTINATION-OUTPOSTS-BUCKET バケットのオブジェクトに属すこれらのアクションの許可
により、S3 on Outposts はレプリケート先 Outposts バケットにオブジェクトまたは削除マー
カーをレプリケートできます。削除マーカーの詳細については、「削除オペレーションがレプリ
ケーションに与える影響」を参照してください。

Note

• DESTINATION-OUTPOSTS-BUCKET バケット (レプリケート先バケット) に
対する s3-outposts:ReplicateObject アクションのアクセス権限によ
り、オブジェクトタグのレプリケーションも許可されます。したがって、s3-
outposts:ReplicateTags アクションのアクセス許可を明示的に付与する必要はあ
りません。

• クロスアカウントレプリケーションの場合、レプリケート先 Outposts バケットの所
有者がバケットポリシーを更新して、DESTINATION-OUTPOSTS-BUCKET での s3-
outposts:ReplicateObject アクションに対するアクセス許可を付与する必要が
あります。s3-outposts:ReplicateObject アクションにより、S3 on Outposts 
はレプリケート先 Outposts バケットにオブジェクトおよびオブジェクトタグをレプ
リケートできます。

S3 on Outposts アクションのリストについては、「S3 on Outposts によって定義されたアクショ
ン」を参照してください。
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Important

IAM ロールを所有する AWS アカウントは、IAM ロールに付与するアクションの許可を
持っている必要があります。
例えば、レプリケート元 Outposts バケットに別の AWS アカウントが所有するオブジェク
トが含まれていたとします。オブジェクトの所有者は、IAM ロールを所有する AWS アカ
ウントに、バケットポリシーとアクセスポイントポリシーを介して必要なアクセス許可を
明示的に付与する必要があります。そうでない場合、S3 on Outposts はオブジェクトにア
クセスできず、オブジェクトのレプリケーションは失敗します。
ここで説明されているアクセス許可は、最小のレプリケーション設定に関連していま
す。オプションのレプリケーション設定を追加する場合は、追加のアクセス許可を S3 on 
Outposts に付与する必要があります。

レプリケーション元とレプリケーション先の Outposts バケットが異なる AWS アカウントによって
所有されている場合のアクセス許可の付与

レプリケーション元とレプリケーション先の Outposts バケットが同じアカウントによって所有され
ていない場合、レプリケート先バケットの所有者は、バケットとレプリケート先バケットのアクセ
スポイントポリシーを更新する必要があります。これらのポリシーでは、次のポリシー例に示すよう
に、レプリケート元 Outposts バケットの所有者と IAM サービスロールにレプリケーションアクショ
ンを実行するアクセス許可を付与する必要があり、そうしないと、レプリケーションは失敗します。
このポリシーの例では、DESTINATION-OUTPOSTS-BUCKET はレプリケーション先バケットです。
これらのポリシーの例を実行するには、user input placeholders をユーザー自身の情報に置
き換えます。

IAM サービスロールを手動で作成する場合は、次のポリシー例に示すように、ロールパスを role/
service-role/ として設定します。詳細については、IAM ユーザーガイドの「IAM の ARN」をご
参照ください。

JSON

{ 
    "Version":"2012-10-17",        
    "Id": "PolicyForDestinationBucket", 
    "Statement": [ 
        { 
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            "Sid": "Permissions on objects", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::111122223333:role/service-role/source-
account-IAM-role" 
            }, 
            "Action": [ 
                "s3-outposts:ReplicateDelete", 
                "s3-outposts:ReplicateObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3-outposts:us-east-1:444455556666:outpost/DESTINATION-
OUTPOST-ID/bucket/DESTINATION-OUTPOSTS-BUCKET/object/*" 
            ] 
        } 
    ]
}

JSON

{ 
    "Version":"2012-10-17",        
    "Id": "PolicyForDestinationAccessPoint", 
    "Statement": [ 
        { 
            "Sid": "Permissions on objects", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::111122223333:role/service-role/source-
account-IAM-role" 
            }, 
            "Action": [ 
                "s3-outposts:ReplicateDelete", 
                "s3-outposts:ReplicateObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3-outposts:us-east-1:111122223333:outpost/DESTINATION-
OUTPOST-ID/accesspoint/DESTINATION-OUTPOSTS-BUCKET-ACCESS-POINT/object/*" 
            ] 
        } 
    ]
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}

Note

レプリケート元 Outposts バケットのオブジェクトがタグ付きの場合は、以下の点に注意し
てください。
レプリケート元の Outposts バケット所有者が (IAM ロールによって) オブジェクトタグ
をレプリケートするための s3-outposts:GetObjectVersionTagging および s3-
outposts:ReplicateTags アクションのアクセス許可を S3 on Outposts に付与した場
合、Amazon S3 はオブジェクトと共にタグをレプリケートします。IAM ロールに関する詳細
は、「IAM ロールの作成」を参照してください。

Outposts でのレプリケーションルールの作成

S3 Replication on Outposts は、同一または異なる AWS Outposts にあるバケット間でのオブジェク
トの自動的で非同期のレプリケーションです。レプリケーションでは、新しく作成されたオブジェ
クトおよびオブジェクトの更新が、レプリケート元 Outposts バケットからレプリケート先 Outposts 
バケットにコピーされます。詳細については、「S3 on Outposts のオブジェクトのレプリケート」
を参照してください。

Note

レプリケーションルールをセットアップする前にレプリケート元 Outposts バケットに存
在したオブジェクト。つまり、S3 on Outposts はさかのぼってオブジェクトをレプリケー
トしません。レプリケーション設定の前に作成されたオブジェクトをレプリケートするに
は、CopyObject API オペレーションを使用して、それらを同じバケットにコピーします。
オブジェクトがコピーされると、バケットに「新しい」オブジェクトとして表示され、レ
プリケーション設定が適用されます。オブジェクトのコピーの詳細については、Amazon 
Simple Storage Service API リファレンスの「AWS SDK for Java を使用して Amazon S3 on 
Outposts バケットにオブジェクトをコピーする」および「CopyObject」を参照してくださ
い。

レプリケーションを設定するときは、レプリケート元 Outposts バケットにレプリケーションルール
を追加します。レプリケーションルールにより、レプリケート元 Outposts バケットオブジェクト
と、レプリケートされたオブジェクトが保存されるレプリケート先 Outposts バケットが定義され
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ます。ルールを作成して、バケット内のすべてのオブジェクト、または特定のキー名のプレフィッ
クス、1 つ以上のオブジェクトタグ、あるいはその両方を持つオブジェクトのサブセットをレプリ
ケートできます。レプリケート先 Outposts バケットはレプリケート元 Outposts バケットと同じ 
Outposts にあっても、別の Outposts にあってもかまいません。

S3 on Outposts レプリケーションルールでは、レプリケート元とレプリケート先の バケット名の代
わりに、レプリケート元 Outposts バケットのアクセスポイント Amazon リソースネーム (ARN) と
レプリケート先の Outposts バケットのアクセスポイント ARN の両方を指定する必要があります。

削除するオブジェクトバージョンの ID を指定した場合、S3 on Outposts はレプリケート元 Outposts 
バケット内のそのオブジェクトバージョンを削除します。しかし、レプリケート先 Outposts バケッ
ト内でその削除をレプリケートすることはありません。つまり、レプリケート先 Outposts バケット
から同じオブジェクトバージョンを削除しません。この動作は悪意のある削除からデータを保護しま
す。

Outposts バケットにレプリケーションルールを追加すると、そのルールはデフォルトで有効になる
ため、保存するとすぐに動作を開始します。

この例では、異なる Outposts にあり、同じ AWS アカウントが所有する、レプリケート元 Outposts 
とレプリケート先 Outposts のバケットのレプリケーションのセットアップを行います。Amazon 
S3 コンソールを使用する例については、AWS Command Line Interface (AWS CLI)、AWS SDK 
for Java、および AWS SDK for .NET を参照してください。クロスアカウントの S3 Replication on 
Outposts アクセス許可の詳細については、「レプリケーション元とレプリケーション先の Outposts 
バケットが異なる AWS アカウントによって所有されている場合のアクセス許可の付与」を参照して
ください。

S3 on Outposts レプリケーションルールを設定するための前提条件については、「レプリケーショ
ンルールの作成の前提条件」を参照してください。

S3 コンソールの使用

以下の手順を実行して、レプリケート元 Outposts バケットと異なる Outposts にレプリケート先 
Amazon S3 on Outposts バケットがある場合のレプリケーションルールを設定します。

レプリケート先 Outposts バケットがレプリケート元 Outposts バケットとは別のアカウントにあ
る場合は、レプリケート先 Outposts バケットにバケットポリシーを追加して、レプリケート元 
Outposts バケットアカウントの所有者に、レプリケート先 Outposts バケットのオブジェクトをレプ
リケートするアクセス許可を付与する必要があります。
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レプリケーションルールを作成するには

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール https:// 
console.aws.amazon.com/s3/ を開きます。

2. [Outposts バケット] リストで、レプリケート元バケットとして使用するバケットの名前を選択
します。

3. [管理] タブを選択し、[レプリケーションルール] までスクロールして、[レプリケーションルール
を作成] を選択します。

4. [レプリケーションルール名] で、後でルールを識別しやすいようにルールの名前を入力します。
ルール名は必須であり、バケット内で一意である必要があります。

5. [ステータス] では、デフォルトで [有効] が選択されています。有効にされたルールは、保存する
とすぐに機能し始めます。ルールを後から有効にする場合は、[無効] を選択します。

6. [優先度] では、ルールの優先度値によって、重複するルールがある場合に適用するルールが決ま
ります。オブジェクトが複数のレプリケーションルールの範囲に含まれる場合、S3 on Outposts 
はこれらの優先度の値を使用して競合を回避します。デフォルトでは、新しいルールが最優先で
レプリケーション設定に追加されます。数値が大きいほど、優先度が高くなります。

ルールの優先度を変更するには、ルールを保存した後、レプリケーションルールリストからルー
ル名を選択し、[アクション] を選択して、[優先度の編集] を選択します。

7. [ソースバケット] には、レプリケーションソースを設定するための次のオプションがあります。

• バケット全体をレプリケートするには、[バケット内のすべてのオブジェクトに適用] を選択し
ます。

• プレフィックスまたはタグフィルタリングをレプリケーションソースに適用するには、[1 つ
または複数のフィルターを使用してこのルールの適用範囲を制限します] を選択します。プレ
フィックスとタグを組み合わせることができます。

• 同じプレフィックスを持つすべてのオブジェクトを複製するには、[プレフィックス] で、
ボックスにプレフィックスを入力します。[プレフィックス] フィルターを使用すると、同じ
文字列で始まる名前 (pictures など) を持つすべてのオブジェクトへのレプリケーション
を制限します。

フォルダの名前をプレフィックスとして入力する場合は、最後の文字に / (スラッシュ) を使
用する必要があります (例: pictures/)。

• 1 つまたは複数のオブジェクトタグを持つすべてのオブジェクトをレプリケートするに
は、[タグを追加] を選択し、ボックスにキーと値のペアを入力します。別のタグを追加する
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には、この手順を繰り返します。オブジェクトタグの詳細については、S3 on Outposts バ
ケットのタグの追加を参照してください。

8. S3 on Outposts のレプリケート元バケットにアクセスしてレプリケーションを行うには、[ソー
スアクセスポイント名] で、レプリケート元バケットに接続されているアクセスポイントを選択
します。

9. [送信先] で、S3 on Outposts でオブジェクトをレプリケートするレプリケート先 Outposts バ
ケットのアクセスポイント ARN を選択します。レプリケート先 Outposts バケットは、レプリ
ケート元 Outposts バケットと同じまたは異なる AWS アカウント に配置することができます。

レプリケート先バケットがレプリケート元 Outposts バケットとは別のアカウントにある場
合は、レプリケート先 Outposts バケットにバケットポリシーを追加して、レプリケート元 
Outposts バケットアカウントの所有者に、レプリケート先 Outposts バケットのオブジェクトを
レプリケートするアクセス許可を付与する必要があります。詳細については、「レプリケーショ
ン元とレプリケーション先の Outposts バケットが異なる AWS アカウントによって所有されて
いる場合のアクセス許可の付与」を参照してください。

Note

レプリケート先 Outposts バケットでバージョニングが有効になっていない場合
は、[バージョニングの有効化] ボタンを含む警告が表示されます。バケットでバージョ
ニングを有効にするには、このボタンを選択します。

10. S3 on Outposts がユーザーのためにオブジェクトをレプリケートできる AWS Identity and 
Access Management (IAM) サービスロールを設定します。

IAM ロールをセットアップするには、[IAM ロール] で、次のいずれかの操作を行います。

• S3 on Outposts でレプリケーション設定用の新しい IAM ロールを作成するには、[既存の IAM 
ロールから選択する] を選択し、[新しいロールの作成] を選択します。ルールを保存すると、
選択したレプリケート元 Outposts バケットとレプリケート先 Outposts バケットに一致する 
IAM ロールに対して新しいポリシーが生成されます。[新しいロールを作成] を選択することを
推奨します。

• 既存の IAM ロールの使用も選択できます。その場合は、レプリケーションに必要なアクセス
許可を S3 on Outposts に付与するロールを選択する必要があります。このロールによってレ
プリケーションルールに従うための十分なアクセス許可が S3 on Outposts に付与されない場
合、レプリケーションは失敗します。

レプリケーションの設定 API バージョン 2006-03-01 170



Amazon S3 on Outposts ユーザーガイド

既存のロールを選択するには、[既存の IAM ロールから選択] を選択してから、ドロップダウ
ンメニューでロールを選択します。[IAM ロール ARN を入力する] を選択してから、IAM ロー
ルの Amazon リソースネーム (ARN) を入力することもできます。

Important

S3 on Outposts バケットにレプリケーションルールを追加する場合は、S3 on Outposts 
レプリケーションアクセス許可を付与する IAM ロールを作成して渡すことができる
iam:CreateRole と iam:PassRole アクセス許可を持つ必要があります。詳細につい
ては、IAM ユーザーガイドの「AWS のサービス のサービスにロールを渡すアクセス権
限をユーザーに付与する」を参照してください。

11. Outposts バケットのすべてのオブジェクトは、デフォルトで暗号化されます。S3 on Outposts 
の暗号化の詳細については、「S3 on Outposts のデータ暗号化」を参照してください。Amazon 
S3 マネージドキー (SSE-S3) によるサーバー側の暗号化を使用して暗号化されたオブジェクト
のみがレプリケートできます。AWS Key Management Service(AWS KMS) キーを使用したサー
バー側の暗号化 (SSE-KMS) またはお客様が用意した暗号化キーを使用したサーバー側の暗号化 
(SSE-C) を使用して暗号化されたオブジェクトのレプリケーションはサポートされていません。

12. 必要に応じて、レプリケーションルール設定を設定する際は、次の追加オプションを有効にしま
す。

• レプリケーション設定で S3 on Outposts レプリケーションメトリクスを有効にするには、[レ
プリケーションメトリクス] を選択します。詳細については、「レプリケーションメトリクス
による進行状況のモニタリング」を参照してください。

• レプリケーション設定で削除マーカーレプリケーションを有効にする場合は、[削除マーカー
のレプリケーション] を選択します。詳細については、「削除オペレーションがレプリケー
ションに与える影響」を参照してください。

• レプリカに加えられたメタデータの変更をレプリケート元オブジェクトに複製する場合
は、[レプリカ変更の同期] を選択します。詳細については、「Outposts の Amazon S3 レプリ
カ変更の同期が有効になっている場合のレプリケーションステータス」を参照してください。

13. [ロールを作成] を選択して終了します。

ルールを保存したら、ルールを編集、有効化、無効化、または削除できます。そのためには、レプリ
ケート元 Outposts バケットの [管理] タブに移動し、[レプリケーションルール] セクションまでスク
ロールして、ルールを選択し、[ルールの編集] を選択します。
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の使用AWS CLI

レプリケート元 Outposts バケットとレプリケート先 Outposts バケットが同じ AWS アカウント に
よって所有されている場合に、レプリケーションの設定に AWS CLI を使用するには

• レプリケート元 Outposts バケットとレプリケート先 Outposts バケットを作成する

• 両方のバケットでバージョニングを有効化する

• オブジェクトをレプリケートするための S3 on Outposts 許可を付与する IAM ロールを作成しま
す。

• レプリケート元 Outposts バケットにレプリケーション設定を追加します。

設定を確認するには、テストします。

レプリケート元 Outposts バケットとレプリケート先 Outposts バケットが同じ AWS アカウントに
よって所有されている場合にレプリケーションをセットアップするには

1. AWS CLI の認証情報プロファイルを設定します。この例では、プロファイル名 acctA を使用
します。認証情報プロファイルの設定については、AWS Command Line Interface ユーザーガイ
ドの「名前付きプロファイル」を参照してください。

Important

この演習に使用するプロファイルは、必要なアクセス権限を持っている必要があり
ます。例えば、レプリケーション設定で、S3 on Outposts が引き受けることができ
る IAM ロールを指定します。使用するプロファイルに iam:CreateRole および
iam:PassRole アクセス許可がある場合のみ実行できます。詳細については、IAM 
ユーザーガイドの「AWS のサービス のサービスにロールを渡すアクセス権限をユー
ザーに付与する」を参照してください。管理者の認証情報を使用して名前付きプロファ
イルを作成すると、指定されたプロファイルにはすべてのタスクを実行するために必要
なアクセス許可が付与されます。

2. レプリケート元バケットを作成してバージョニングを有効にします。次の create-bucket
コマンドは、米国東部 (バージニア北部) (us-east-1) リージョンに SOURCE-OUTPOSTS-
BUCKET バケットを作成します。このコマンドを使用するには、user input placeholders
をユーザー自身の情報に置き換えます。
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aws s3control create-bucket --bucket SOURCE-OUTPOSTS-BUCKET --outpost-id SOURCE-
OUTPOST-ID --profile acctA --region us-east-1

次の put-bucket-versioning コマンドは、SOURCE-OUTPOSTS-BUCKET バケットでバー
ジョニングを有効にします。このコマンドを使用するには、user input placeholders を
ユーザー自身の情報に置き換えます。

aws s3control put-bucket-versioning --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/SOURCE-OUTPOST-ID/bucket/SOURCE-OUTPOSTS-
BUCKET --versioning-configuration Status=Enabled --profile acctA

3. レプリケート先バケットを作成してバージョニングを有効にします。次の create-bucket
コマンドは、米国西部 (オレゴン) (us-west-2) リージョンに DESTINATION-OUTPOSTS-
BUCKET バケットを作成します。このコマンドを使用するには、user input placeholders
をユーザー自身の情報に置き換えます。

Note

レプリケーション元とレプリケーション先の Outposts バケットの両方が同じ AWS アカ
ウント にある場合、レプリケーション設定をセットアップするには、同じ名前付きプロ
ファイルを使用します。この例では acctA を使用します。異なる AWS アカウント に
よってバケットが所有されている場合、レプリケーション設定をテストするには、それ
ぞれのバケットに異なるプロファイルを指定します。

aws s3control create-bucket --bucket DESTINATION-OUTPOSTS-BUCKET --create-bucket-
configuration LocationConstraint=us-west-2 --outpost-id DESTINATION-OUTPOST-ID --
profile acctA --region us-west-2                       

次の put-bucket-versioning コマンドは、DESTINATION-OUTPOSTS-BUCKET バケットで
バージョニングを有効にします。このコマンドを使用するには、user input placeholders
をユーザー自身の情報に置き換えます。

aws s3control put-bucket-versioning --account-id 123456789012 --bucket arn:aws:s3-
outposts:region:123456789012:outpost/DESTINATION-OUTPOST-ID/bucket/DESTINATION-
OUTPOSTS-BUCKET --versioning-configuration Status=Enabled --profile acctA
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4. [IAM サービスロールを作成します]。レプリケーション設定では、後で SOURCE-OUTPOSTS-
BUCKET バケットにこのサービスロールを追加します。S3 on Outposts は、ユーザーに代わっ
てオブジェクトをレプリケートするこのロールを引き受けます。IAM ロールは 2 つのステップ
で作成します。

a. IAM ロールを作成します。

i. 次の信頼ポリシーをコピーして、ローカルコンピュータの現在のディレクトリにある
s3-on-outposts-role-trust-policy.json という名前のファイルに保存しま
す。このポリシーは、サービスロールを引き受けるアクセス許可を S3 on Outposts 
サービスプリンシパルに付与します。

JSON

{ 
   "Version":"2012-10-17",        
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Principal":{ 
            "Service":"s3-outposts.amazonaws.com" 
         }, 
         "Action":"sts:AssumeRole" 
      } 
   ]
}

ii. 次のコマンドを実行してロールを作成します。user input placeholders を、
ユーザー自身の情報に置き換えます。

aws iam create-role --role-name replicationRole --assume-role-policy-
document file://s3-on-outposts-role-trust-policy.json --profile acctA

b. アクセス許可ポリシーをサービスロールにアタッチします。

i. 次のアクセス権限ポリシーをコピーして、ローカルコンピュータの現在のディレク
トリにある s3-on-outposts-role-permissions-policy.json という名前の
ファイルに保存します。このポリシーは、さまざまな S3 on Outposts バケットとオブ
ジェクトアクションに対するアクセス許可を付与します。このポリシーを使用するに
は、user input placeholders をユーザー自身の情報に置き換えます。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3-outposts:GetObjectVersionForReplication", 
                "s3-outposts:GetObjectVersionTagging" 
            ], 
            "Resource": [ 
                "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/SOURCE-OUTPOST-ID/bucket/SOURCE-OUTPOSTS-
BUCKET/object/*", 
                "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/SOURCE-OUTPOST-ID/accesspoint/SOURCE-
OUTPOSTS-BUCKET-ACCESS-POINT/object/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3-outposts:ReplicateObject", 
                "s3-outposts:ReplicateDelete" 
            ], 
            "Resource": [ 
                "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/DESTINATION-OUTPOST-ID/
bucket/DESTINATION-OUTPOSTS-BUCKET/object/*", 
                "arn:aws:s3-outposts:us-
east-1:123456789012:outpost/DESTINATION-OUTPOST-ID/
accesspoint/DESTINATION-OUTPOSTS-BUCKET-ACCESS-POINT/object/*" 
            ] 
        } 
    ]
}

ii. ポリシーを作成してロールにアタッチするには、次のコマンドを実行します。user 
input placeholders を、ユーザー自身の情報に置き換えます。
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aws iam put-role-policy --role-name replicationRole --policy-
document file://s3-on-outposts-role-permissions-policy.json --policy-
name replicationRolePolicy --profile acctA

5. SOURCE-OUTPOSTS-BUCKET バケットにレプリケーション設定を追加します。

a. S3 on Outposts API は XML 形式でのレプリケーション設定を要求しますが、AWS CLI で
はレプリケーション設定を JSON 形式で指定する必要があります。以下の JSON を、コン
ピュータのローカルディレクトリの replication.json というファイルに保存します。
この設定を使用するには、user input placeholders をユーザー自身の情報に置き換
えます。

{ 
  "Role": "IAM-role-ARN", 
  "Rules": [ 
    { 
      "Status": "Enabled", 
      "Priority": 1, 
      "DeleteMarkerReplication": { "Status": "Disabled" }, 
      "Filter" : { "Prefix": "Tax"}, 
      "Destination": { 
        "Bucket":  
        "arn:aws:s3-outposts:region:123456789012:outpost/DESTINATION-OUTPOST-
ID/accesspoint/DESTINATION-OUTPOSTS-BUCKET-ACCESS-POINT" 
      } 
    } 
  ]
}

b. 次の put-bucket-replication コマンドを実行して、レプリケート元 Outposts バケッ
トにレプリケーション設定を追加します。このコマンドを使用するには、user input 
placeholders をユーザー自身の情報に置き換えます。

aws s3control put-bucket-replication --account-id 123456789012 --
bucket arn:aws:s3-outposts:region:123456789012:outpost/SOURCE-OUTPOST-
ID/bucket/SOURCE-OUTPOSTS-BUCKET --replication-configuration file://
replication.json --profile acctA

c. レプリケーション設定を取得するには、get-bucket-replication コマンドを使用しま
す。このコマンドを使用するには、user input placeholders をユーザー自身の情報
に置き換えます。

レプリケーションの設定 API バージョン 2006-03-01 176



Amazon S3 on Outposts ユーザーガイド

aws s3control get-bucket-replication --account-id 123456789012 --bucket 
 arn:aws:s3-outposts:region:123456789012:outpost/SOURCE-OUTPOST-ID/
bucket/SOURCE-OUTPOSTS-BUCKET --profile acctA

6. Amazon S3 コンソールでセットアップをテストします。

a. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール https:// 
console.aws.amazon.com/s3/ を開きます。

b. SOURCE-OUTPOSTS-BUCKET バケットに Tax という名前のフォルダを作成します。

c. SOURCE-OUTPOSTS-BUCKET バケット内の Tax フォルダにサンプルオブジェクトを追加し
ます。

d. DESTINATION-OUTPOSTS-BUCKET バケットで、以下の点を確認します。

• S3 on Outposts がオブジェクトをレプリケートしました。

Note

S3 on Outposts がオブジェクトをレプリケートするのにかかる時間は、オブジェ
クトのサイズによって異なります。レプリケーションのステータスを確認する方
法については、「レプリケーションステータス情報の取得」を参照してくださ
い。

• オブジェクトの [プロパティ] タブで、[レプリケーションステータス] が [レプリカ] に設
定されています (これをレプリカオブジェクトとして識別)。

レプリケーションの管理

このセクションでは、S3 on Outposts で使用可能な追加のレプリケーション設定オプション、レプ
リケーションステータスの確認方法、レプリケーションのトラブルシューティング方法について説
明します 主要なレプリケーション設定については、「レプリケーションの設定」を参照してくださ
い。

トピック

• レプリケーションメトリクスによる進行状況のモニタリング

• レプリケーションステータス情報の取得

• レプリケーションのトラブルシューティング
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• S3 Replication on Outposts に EventBridge を使用する

レプリケーションメトリクスによる進行状況のモニタリング

S3 Replication on Outposts は、レプリケーション設定のレプリケーションルールの詳細なメトリク
スを提供します。レプリケーションメトリクスを使用してレプリケーションの進行状況を 5 分間隔
でモニタリングするには、保留中のレプリケーションのバイト数、レプリケーションのレイテンシー
レプリケーション、保留中のレプリケーションの操作を追跡します。設定の問題のトラブルシュー
ティングを支援するために、Amazon EventBridge を設定して、レプリケーションの失敗に関する通
知を受け取ることもできます。

レプリケーションメトリクスを有効にすると、S3 Replication on Outposts は次のメトリクスを 
Amazon CloudWatch に発行します。

• レプリケーションを保留しているバイト – 特定のレプリケーションルールのレプリケーションを
保留しているオブジェクトの合計バイト数。

• レプリケーションレイテンシー – 特定のレプリケーションルールで、レプリケート先バケットが
レプリケート元バケットの背後にある最大秒数。

• レプリケーションを保留している操作 – 特定のレプリケーションルールでレプリケーションを保
留している操作の数。操作には、オブジェクト、削除マーカー、タグが含まれます

Note

S3 Replication on Outposts は、CloudWatch カスタムメトリクスと同じ料金レートで請求さ
れます。詳細については、「CloudWatch 料金表」を参照してください。

レプリケーションステータス情報の取得

レプリケーションステータスは、Amazon S3 on Outposts によってレプリケートされるオブジェク
トの現在の状態を判断するのに役立ちます。レプリケート元オブジェクトのレプリケーションステー
タスは、 PENDING、COMPLETEDまたはFAILEDのいずれかを返します。レプリカのレプリケーショ
ンステータスがREPLICAに返されます。

レプリケーションステータスの概要

レプリケーションシナリオでは、レプリケーションを設定するレプリケート元バケットと、S3 on 
Outposts がオブジェクトをレプリケートするレプリケート先バケットを使用します。これらのバ
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ケットからオブジェクト (GetObject を使用) またはオブジェクトメタデータ (HeadObject を使
用) をリクエストすると、S3 on Outposts はレスポンスとして以下のように x-amz-replication-
status ヘッダーを返します。

• レプリケート元バケットのオブジェクトをリクエストする場合、リクエストしたオブジェクトがレ
プリケーション対象であると、S3 on Outposts は x-amz-replication-status ヘッダーを返
します。

例えば、レプリケーション設定でオブジェクトプレフィックス TaxDocs を指定して、キー名のプ
レフィックス TaxDocs が付いたオブジェクトのみをレプリケートするように S3 on Outposts に
指示しているとします。このキー名のプレフィックスを持つ、アップロードしたすべてのオブジェ
クト (TaxDocs/document1.pdf など) がレプリケートされます。このキー名のプレフィックス
が付いたオブジェクトのリクエストでは、S3 on Outposts が、オブジェクトのレプリケーショ
ン状態が PENDING、COMPLETED、または FAILED の値のいずれかの x-amz-replication-
status ヘッダーを返します。

Note

オブジェクトをアップロードした後で、オブジェクトのレプリケーションに失敗した場
合、レプリケーションを再試行できません。もう一度オブジェクトをアップロードする必
要があります。レプリケーションロールの許可またはバケットの許可がないなどの問題が
ある場合、オブジェクトは FAILED の状態に移行します。バケットや Outpost が使用でき
ないなどの一時的な障害が発生した場合、レプリケーションのステータスは FAILED には
ならず、PENDING のままになります。リソースがオンラインに戻ると、S3 on Outposts 
はこれらのオブジェクトのレプリケーションを再開します。

• レプリケート先バケットからオブジェクトをリクエストした場合、リクエストされたオブジェクト
が S3 on Outposts によって作成されたレプリカであるときに、S3 on Outposts は値が REPLICA
である x-amz-replication-status ヘッダーを返します。

Note

レプリケーションが有効になっているレプリケート元バケットからオブジェクトを削除する
前に、削除する前にオブジェクトのレプリケーションステータスをチェックして、そのオブ
ジェクトがレプリケートされていることを確認します。
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Outposts の Amazon S3 レプリカ変更の同期が有効になっている場合のレプリケーションステータス

レプリケーションルールが S3 on Outposts レプリカの変更を有効にすると、レプリカは REPLICA
以外のステータスをレポートできます。メタデータの変更がレプリケート中の場合は、レプリカの
x-amz-replication-status ヘッダーは PENDING を返します。レプリカ変更の同期がメタデー
タのレプリケートに失敗した場合、レプリカのヘッダーは FAILED を返します。メタデータが正し
くレプリケートされると、レプリカのヘッダーは値 REPLICA を返します。

レプリケーションのトラブルシューティング

レプリケーションを設定した後にオブジェクトレプリカがレプリケート先 Amazon S3 on Outposts 
バケットに表示されない場合は、これらのトラブルシューティングのヒントを使用して問題を特定
し、修正してください。

• S3 on Outposts がオブジェクトをレプリケートするために要する時間はさまざまな要因に依存し
ます (レプリケート元とレプリケート先の Outposts、オブジェクトのサイズなど)。

ソースオブジェクトのレプリケーションステータスを確認することもできます。オブジェクトのレ
プリケーションステータスが PENDING の場合は、S3 on Outposts がレプリケーションを完了して
いません。オブジェクトのレプリケーションステータスが FAILED の場合は、レプリケート元バ
ケットのレプリケーション設定を確認してください。

• レプリケート元バケットのレプリケーション設定について、以下を確認します。

• レプリケート先バケットのアクセスポイント Amazon リソースネーム (ARN) が正しい。

• キー名のプレフィックスが正しい。たとえば、Tax というプレフィックスが付いたオブジェク
トをレプリケートする設定にした場合、Tax/document1 や Tax/document2 のようなキー名
のオブジェクトのみがレプリケートされます。キー名が "document3" のオブジェクトはレプリ
ケートされません。

• ステータスはEnabledです。

• どのバケットでもバージョニングが一時停止されていないことを確認します。レプリケート元とレ
プリケート先の両方のバケットで、バージョニングを有効にする必要があります。

• レプリケート先バケットが他の AWS アカウントによって所有されている場合、バケット所有者
が、レプリケート元バケットの所有者に対してオブジェクトのレプリケーションを許可するバケッ
トポリシーをレプリケート先バケットに設定していることを確認します。例については、「レプリ
ケーション元とレプリケーション先の Outposts バケットが異なる AWS アカウントによって所有
されている場合のアクセス許可の付与」を参照してください。

• オブジェクトのレプリカがレプリケート先バケットに表示されない場合、以下がレプリケーション
を妨げている可能性があります。
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• レプリケート元バケットのオブジェクト自体が別のレプリケーション設定によって作成されたレ
プリカである場合、S3 on Outposts はそのオブジェクトをレプリケートしません。例えば、バ
ケット A からバケット B へ、バケット B からバケット C へのレプリケーション設定を設定した
場合、S3 on Outposts はバケット B にあるオブジェクトレプリカをバケット C へレプリケート
しません。

バケット A のオブジェクトをバケット B とバケット C にレプリケートする場合は、ソースバ
ケットのレプリケーション設定の異なるレプリケーションルールで複数のバケット宛先を設定し
ます。例えば、ソースバケット A に 2 つのレプリケーションルールを作成します。1 つのルー
ルは宛先バケット B にレプリケートし、もう 1 つのルールは宛先バケット C にレプリケートし
ます。

• レプリケート元バケット所有者は、オブジェクトをアップロードするための許可を他の AWS ア
カウントに付与できます。デフォルトでは、レプリケート元バケット所有者は、他のアカウント
によって作成されたオブジェクトに対するアクセス許可を持ちません。レプリケーション設定で
は、レプリケート元バケット所有者がアクセス許可を持つオブジェクトのみがレプリケートされ
ます。レプリケーションの問題を回避するために、レプリケート元バケット所有者は、条件付き
でオブジェクトを作成するための他の AWS アカウント アクセス許可を付与し、それらのオブ
ジェクトに対する明示的なアクセス許可を要求することができます。

• レプリケーション設定に、特定のタグを持つオブジェクトのサブセットをレプリケートするため
のルールを追加するとします。この場合、S3 on Outposts がオブジェクトをレプリケートするに
は、オブジェクトの作成時に特定のタグキーと値を割り当てる必要があります。まずオブジェク
トを作成して、それから既存のオブジェクトにタグを追加した場合、S3 on Outposts はそのオブ
ジェクトをレプリケートしません。

• バケットポリシーで次のいずれかのアクションでレプリケーションのロールへのアクセスを拒否し
た場合、レプリケーションは失敗します。

レプリケート元のバケット

"s3-outposts:GetObjectVersionForReplication",
"s3-outposts:GetObjectVersionTagging"

レプリケート先バケット:

"s3-outposts:ReplicateObject",
"s3-outposts:ReplicateDelete",
"s3-outposts:ReplicateTags"
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• EventBridge は、オブジェクトがレプリケート先の Outposts にレプリケートされない場合に通知
できます。詳細については、「S3 Replication on Outposts に EventBridge を使用する」を参照し
てください。

S3 Replication on Outposts に EventBridge を使用する

Amazon S3 on Outposts は、Amazon EventBridge と統合されており、s3-outposts ネームス
ペースを使用します。EventBridge は、アプリケーションをさまざまなソースからのデータに接
続するために使用できるサーバーレスのイベントバスサービスです。詳細については、「Amazon 
EventBridge ユーザーガイド」の「Amazon EventBridge とは」を参照してください。

レプリケーション設定の問題のトラブルシューティングを支援するために、Amazon EventBridge を
設定して、レプリケーションの失敗イベントに関する通知を受け取ることもできます。EventBridge 
は、オブジェクトがデスティネーション Outposts にレプリケートされない場合に通知できます。レ
プリケートされるオブジェクトの現在の状態の詳細については、「レプリケーションステータスの概
要」を参照してください。

Outposts バケット内で特定のイベントが発生するたびに S3 on Outposts は EventBridge にイベ
ントを送信できます。他の宛先とは異なり、配信するイベントタイプを選択する必要はありま
せん。また、EventBridge ルールを使用すると、イベントを追加のターゲットにルートできま
す。EventBridge を有効にすると、S3 on Outposts は次のすべてのイベントを EventBridge に送信し
ます。

イベントタイプ 説明 名前空間

Operation 
FailedRep 
lication

レプリケーションルール内のオブジェク 
トのレプリケーションが失敗しました。 
S3 Replication on Outposts の詳細につ
いては、「EventBridge を使用して S3 
Replication on Outposts の障害理由を表
示する」を参照してください。

s3-outposts

EventBridge を使用して S3 Replication on Outposts の障害理由を表示する

次の表は、Outposts の S3 レプリケーションが失敗した理由を示しています。EventBridge ルール
を設定して、Amazon Simple Queue Service (Amazon SQS)、Amazon Simple Notification Service 
(Amazon SNS)、AWS Lambda、または Amazon CloudWatch Logs を介して失敗の理由を公開して
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表示できます。EventBridge でこれらのリソースを使用するために必要なアクセス許可の詳細につい
ては、「EventBridge のリソースベースのポリシーを使用する」を参照してください。

レプリケーションの失敗の理由 説明

AssumeRoleNotPermitted S3 on Outposts は、レプリケーション設定
で指定されている AWS Identity and Access 
Management (IAM) ロールを引き継ぐことは
できません。

DstBucketNotFound S3 on Outposts は、レプリケーション設定で
指定されたレプリケート先バケットを見つけ
ることができません。

DstBucketUnversioned Outposts レプリケート先バケットでバージョ
ニングが有効になっていません。S3 Replicati 
on on Outposts でオブジェクトをレプリケー
トするには、レプリケート先バケットのバー
ジョニングを有効にします。

DstDelObjNotPermitted S3 on Outposts は、レプリケート先バケッ
トに削除をレプリケートできません。レプ
リケート先バケットに対する s3-outpos 
ts:ReplicateDelete  権限がない可能
性があります。

DstMultipartCompleteNotPermitted S3 on Outposts は、レプリケート先バケッ
トでオブジェクトのマルチパートアップ
ロードを完了できません。レプリケート先
バケットに対する s3-outposts:Replic 
ateObject  権限がない可能性がありま
す。

DstMultipartInitNotPermitted S3 on Outposts は、レプリケート先バケッ
トへのオブジェクトのマルチパートアップ
ロードを開始できません。レプリケート先
バケットに対する s3-outposts:Replic 
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レプリケーションの失敗の理由 説明

ateObject  権限がない可能性がありま
す。

DstMultipartPartUploadNotPe 
rmitted

S3 on Outposts は、レプリケート先バケッ
トにマルチパートアップロードオブジェクト
をアップロードできません。レプリケート先
バケットに対する s3-outposts:Replic 
ateObject  権限がない可能性がありま
す。

DstOutOfCapacity Outpost に S3 ストレージ容量が不足してい
るため、S3 on Outposts は、デスティネー
ションアウトポストにレプリケートできませ
ん。

DstPutObjNotPermitted S3 on Outposts は、レプリケート先バケッ
トにオブジェクトをレプリケートできませ
ん。レプリケート先バケットに対する s3-
outposts:ReplicateObject  権限が
ない可能性があります。

DstPutTaggingNotPermitted S3 on Outposts は、レプリケート先バケッ
トにオブジェクトタグをレプリケートできま
せん。レプリケート先バケットに対する s3-
outposts:ReplicateObject  権限が
ない可能性があります。

DstVersionNotFound S3 on Outposts は、そのオブジェクトバー
ジョンのメタデータをレプリケートするため
にレプリケート先バケットで必要なオブジェ
クトバージョンを見つけることができません 
。
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レプリケーションの失敗の理由 説明

SrcBucketReplicationConfigMissing S3 on Outposts は、ソースの Outposts バ
ケットに関連付けられているアクセスポイン
トのレプリケーション設定を見つけることが
できません。

SrcGetObjNotPermitted S3 on Outposts は、レプリケーションのレ
プリケート元バケットにあるオブジェクト
にアクセスできません。レプリケート元バ
ケットに対する s3-outposts:GetObj 
ectVersionForReplication  権限が
ない可能性があります。

SrcGetTaggingNotPermitted S3 on Outposts は、レプリケート元バケッ
トからオブジェクトタグ情報にアクセスで
きません。レプリケート元バケットに対す
る s3-outposts:GetObjectVersio 
nTagging  権限がない可能性があります。

SrcHeadObjectNotPermitted S3 on Outposts は、レプリケート元バケッ
トからオブジェクトメタデータを取得で
きません。レプリケート元バケットに対す
る s3-outposts:GetObjectVersio 
nForReplication  権限がない可能性が 
あります。

SrcObjectNotEligible このオブジェクトはレプリケーションの対象
外です。オブジェクトまたはそのオブジェク
トタグがレプリケーション設定と一致しませ
ん。

レプリケーションのトラブルシューティングの詳細については、以下のトピックを参照してくださ
い。

• IAM ロールの作成

• レプリケーションのトラブルシューティング
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CloudWatch での EventBridge のモニタリング

モニタリングには、Amazon EventBridge が Amazon CloudWatch と統合します。EventBridge は
自動的に CloudWatch に毎分メトリクスを送信します。これらのメトリクスには、ルールに一致
したイベントの数と、ルールによってターゲットが呼び出された回数が含まれます。Eventbridge 
でルールが実行されると、このルールに関連付けられているすべてのターゲットが呼び出されま
す。EventBridge の動作は、CloudWatch を通じて次の方法でモニタリングできます。

• EventBridge ルールで利用可能な EventBridge メトリクスは、CloudWatch ダッシュボードからモ
ニタリングできます。次に、CloudWatch アラームなどの CloudWatch 機能を使用して、特定のメ
トリクスにアラームを設定できます。これらのメトリクスがアラームで指定したカスタムしきい値
に達すると、通知が届き、それに応じてアクションを実行できます。

• Amazon CloudWatch Logs を EventBridge ルールのターゲットとして設定できます。次
に、EventBridge がログストリームを作成し、CloudWatch Logs がログエントリとしてイベント
からテキストを保存します。詳細については、「EventBridge の CloudWatch Logs のアクセス許
可」を参照してください。

EventBridge イベント配信のデバッグとイベントのアーカイブの詳細については、次のトピックを参
照してください。

• イベントの再試行ポリシーとデッドレターキューの使用

• EventBridge イベントのアーカイブ

AWS RAM を使用して S3 on Outposts を共有する

Simple Storage Service (Amazon S3) on Outposts は、AWS Resource Access Manager (AWS 
RAM) を使用して、組織内の複数のアカウント間で S3 容量の共有をサポートしています。。S3 on 
Outposts 共有を使用すると、他のユーザーが Outpost でバケット、エンドポイント、およびアクセ
スポイントを作成および管理できるようになります。

このトピックでは、AWS RAM を使用して S3 on Outposts と関連するリソースを、お客様の AWS 
組織の別の AWS アカウントと共有する方法をご紹介します。

前提条件

• Outpost 所有者アカウントには AWS Organizations で設定された組織が存在します。詳細につい
ては、「AWS Organizations ユーザーガイド」で「組織を作成する」を参照してください。
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• 組織には S3 on Outposts の容量を共有する AWS アカウント が含まれます。詳細については、
「AWS Organizations ユーザーガイド」の「AWS アカウント への招待の送信」を参照してくださ
い。

• 共有する以下のオプションのいずれかを選択します。エンドポイントにもアクセスできるよう
に、2 番目のリソース (サブネットまたは Outposts) を選択する必要があります。エンドポイント
は、S3 on Outposts に格納されたデータにアクセスするためのネットワーク要件です。

オプション 1 オプション 2

S3 on Outposts

ユーザーが Outposts とアクセスポイントに
バケットを作成し、それらのバケットにオブ
ジェクトを追加できるようにします。

サブネット

ユーザーが仮想プライベートクラウド (VPC) 
とサブネットに関連付けられているエンドポ
イントを使用できるようにします。

S3 on Outposts

ユーザーが Outposts とアクセスポイントに
バケットを作成し、それらのバケットにオブ
ジェクトを追加できるようにします。

Outposts

ユーザーが S3 容量チャートと AWS Outposts 
コンソールのホームページを参照できるよう
にします。また、共有の Outposts にサブネッ
トを作成し、エンドポイントを作成すること
もできます。

手順

1. Outpost を所有する AWS アカウント を使用して AWS マネジメントコンソール にサインイン
し、https://console.aws.amazon.com/ram/home で AWS RAM コンソールを開きます。

2. AWS RAM で AWS Organizations との共有が有効になっていることを確認します。詳細につ
いては、「AWS RAM ユーザーガイド」の「AWS Organizations 内のリソース共有を有効化す
る」を参照してください。

3. 前提条件で、オプション 1 またはオプション 2 を使用してリソース共有を作成します。複数の 
S3 on Outposts リソースがある場合は、共有するリソースの Amazon リソースネーム (ARN) を
選択します。エンドポイントを有効にするには、サブネットまたは Outpost を共有します。

リソース共有の作成の詳細については、「AWS RAM ユーザーガイド」の「リソース共有を作
成する」を参照してください。
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4. リソースを共有した AWS アカウント は、S3 on Outposts を使用できるようになります。前提
条件で選択したオプションに応じて、アカウントユーザーに次の情報を提供します。

オプション 1 オプション 2

Outpost ID

VPC ID。

サブネット ID

セキュリティグループの ID

Outpost ID

Note

ユーザーは、AWS RAM コンソール、AWS Command Line Interface (AWS CLI)、AWS 
SDK、または REST API を使用して、リソースが共有されていることを確認できます。ユー
ザーは、get-resource-shares CLI コマンドを使用して、既存のリソース共有を表示できま
す。

使用例

S3 on Outposts リソースを別のアカウントと共有した後、そのアカウントは Outpost のバケットと
オブジェクトを管理できます。[Subnets] (サブネット) リソース共有した場合、そのアカウントは、
作成したエンドポイントを使用できます。次の例では、ユーザーが AWS CLI を使用し、これらのリ
ソースを共有した後、Outpost とやり取るする方法についてご紹介します。

Example: バケットの作成

次の例では、Outpost op-01ac5d28a6a232904 で amzn-s3-demo-bucket1 という名前のバケッ
トを作成します。このコマンドを使用する前に、それぞれの user input placeholder をユース
ケースに適した値に置き換えてください。

aws s3control create-bucket --bucket amzn-s3-demo-bucket1 --outpost-
id op-01ac5d28a6a232904
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このコマンドの詳細については、「AWS CLI リファレンス」の「create-bucket」を参照してくださ
い。

Example: アクセスポイントの作成

次の例では、次の表に示すパラメータ例を使用して、Outpost 上にアクセスポイントを作成します。
このコマンドを使用する前に、これらの user input placeholder 値と AWS リージョンコード
をユースケースに適した値に置き換えてください。

パラメータ 値

アカウント ID 111122223333

アクセスポイント名 example-outpost-access-point

Outpost ID op-01ac5d28a6a232904

Outpost バケット名 amzn-s3-demo-bucket1

VPC ID vpc-1a2b3c4d5e6f7g8h9

Note

アカウント ID パラメータは、AWS アカウントバケット所有者 (共有ユーザー) の ID である
必要があります。

aws s3control create-access-point --account-id 111122223333 --name example-outpost-
access-point \
--bucket arn:aws:s3-outposts:us-east-1:111122223333:outpost/op-01ac5d28a6a232904/
bucket/amzn-s3-demo-bucket1 \
--vpc-configuration VpcId=vpc-1a2b3c4d5e6f7g8h9

このコマンドの使用に関する詳細については、「AWS CLI リファレンス」の「create-access-
point」を参照してください。
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Example: オブジェクトのアップロード

次の例では、ユーザーのローカルファイルシステムから、AWS アカウント 111122223333
が所有しているアクセスポイント example-outpost-access-point on the 
Outpostop-01ac5d28a6a232904 を経由し、images/my_image.jpg という名前のオブジェク
トへ、ファイル my_image.jpg をアップロードします。このコマンドを使用する前に、これらの
user input placeholder 値と AWS リージョンコードをユースケースに適した値に置き換えて
ください。

aws s3api put-object --bucket arn:aws:s3-outposts:us-
east-1:111122223333:outpost/op-01ac5d28a6a232904/accesspoint/example-outpost-access-
point \
--body my_image.jpg --key images/my_image.jpg

このコマンドの詳細については、「AWS CLI リファレンス」の「put-object」を参照してください。

Note

このオペレーションの結果、[Resource not found] (リソースが見つからない) エラーまたは応
答がない場合、VPC に共有エンドポイントがない可能性があります。
共有エンドポイントがあるかどうかを確認するには、list-shared-endpoints AWS CLI コ
マンドを使用します。共有エンドポイントがない場合は、Outpost の所有者と連携して
作成します。詳細については、「Amazon Simple Storage Service API リファレンス」の
「ListSharedEndpoints」を参照してください。

Example: エンドポイントの作成

次の例では、共有の Outposts にエンドポイントを作成します。このコマンドを使用する前
に、Outpost ID、サブネット ID、およびセキュリティグループ ID の user input placeholder
値をユースケースに適した値に置き換えます。

Note

ユーザーがこの操作を実行できるのは、リソース共有に Outposts リソースが含まれている
場合に限ります。
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aws s3outposts create-endpoint --outposts-id op-01ac5d28a6a232904 --subnet-id XXXXXX --
security-group-id XXXXXXX

このコマンドの詳細については、「AWS CLI リファレンス」の「create-endpoint」を参照してくだ
さい。

S3 on Outposts を使用するその他の AWS のサービス

AWS Outposts に対してローカルで実行するその他の AWS のサービス も、Amazon S3 on Outposts 
の容量を使用できます。Amazon CloudWatch では、S3Outposts 名前空間には、S3 on Outposts 
内のバケットの詳細なメトリクスが表示されますが、これらのメトリクスには、他 AWS のサービス 
の使用は含まれません。他の AWS のサービス によって使用される S3 on Outposts の容量を管理す
るには、次の表の情報を参照してください。

AWS のサービス 説明 詳細情報

Amazon S3 すべての直接的な S3 on Outposts の使用量には、一致す
るアカウントおよびバケットの CloudWatch メトリクス
があります。

メトリクスを参
照

Amazon Elastic 
Block Store 
(Amazon EBS)

Outposts 上の Amazon EBS の場合、スナップショッ
トのデスティネーションとして AWS Outpost を選択し
て、S3 on Outpost にローカルに保存できます。

詳細情報

Amazon 
Relationa 
l Database 
Service (Amazon 
RDS)

Amazon RDS ローカルバックアップを使用して、RDS 
バックアップを Outpost にローカルに保存できます。

詳細情報
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S3 on Outposts のモニタリング

Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、Amazon S3 on Outposts とは を参照してください。

Amazon S3 on Outposts ストレージ容量のモニタリングの詳細については、以下のトピックを参照
してください。

トピック

• Amazon CloudWatch メトリクスを使用した S3 on Outposts 容量の管理

• Amazon CloudWatch Events を使用した S3 on Outposts イベント通知の受信

• AWS CloudTrail ログで S3 on Outposts をモニタリングする

Amazon CloudWatch メトリクスを使用した S3 on Outposts 容量
の管理

S3 の容量を管理するために、ストレージ使用率が特定のしきい値を超えたときにその旨を知らせる 
CloudWatch アラートを作成するようお勧めします。S3 on Outposts の CloudWatch メトリクスの
詳細については、「CloudWatch メトリクス」を参照してください。Outpost にオブジェクトを保存
するための十分なスペースがない場合、API は容量不足の例外 (ICE) を返します。容量を空けるに
は、明示的なデータ削除をトリガーする CloudWatch アラームを作成するか、ライフサイクルの有効
期限ポリシーを使用してオブジェクトを期限切れにすることができます。削除前にデータを保存す
るには、AWS DataSync を使用して Amazon S3 on Outposts のバケットから AWS リージョン にあ
る S3 バケットにデータをコピーできます。DataSync の使用の詳細については、「AWS DataSync 
ユーザーガイド」の「AWS DataSync の開始方法」を参照してください。
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CloudWatch メトリクス

S3Outposts 名前空間には、Amazon S3 on Outposts バケットのための以下のメトリクスが含ま
れます。プロビジョニングされた S3 on Outposts バイトの合計数、オブジェクトで使用可能な合
計空きバイト数、および特定のバケットのすべてのオブジェクトの合計サイズをモニタリングでき
ます。バケットまたはアカウント関連のメトリクスは、S3 を直接使用する場合すべてに存在して
います。Amazon Elastic Block Store のローカルスナップショットや Amazon Relational Database 
Service バックアップを Outpost に保存するなど、S3 を間接的に使用することで S3 の容量が消費
されますが、バケットやアカウント関連のメトリクスには含まれません。Amazon EBS スナップ
ショットの詳細については、「Amazon EBS Local Snapshots on Outposts」(Outposts の Amazon 
EBS ローカルスナップショット) を参照してください。Amazon EBS コストレポートを確認するに
は、https://console.aws.amazon.com/costmanagement/ をご覧ください。

Note

S3 on Outposts は、次のメトリクスのみをサポートし、他の Amazon S3 メトリクスはサ
ポートしません。
S3 on Outposts の容量は限られているため、ストレージ使用率が特定のしきい値を超えたと
きに警告する CloudWatch アラートを作成するようお勧めします。

メトリ
クス

説明 期間 単位 タイプ

OutpostTo 
talBytes

Outpost のプロビジョニング 
された合計キャパシティー (バ
イト単位)。

5 分 バイト S3 on Outposts

OutpostFr 
eeBytes

お客様のデータを保存するた
めに Outpost で使用可能な空
きバイト数。

5 分 バイト S3 on Outposts

BucketUse 
dBytes

指定されたバケットのすべて
のオブジェクトの合計サイ
ズ。

5 分 バイト S3 on Outposts。S3 での直接
利用のみ。
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メトリ
クス

説明 期間 単位 タイプ

AccountUs 
edBytes

指定された Outposts アカウン
トのすべてのオブジェクトの
合計サイズ。

5 分 バイト S3 on Outposts。S3 での直接
利用のみ。

BytesPend 
ingReplic 
ation

特定のレプリケーションルー
ルについて、レプリケーショ
ンが保留中のオブジェクト
の合計バイト数。レプリケー
ションメトリクスを有効に 
する方法の詳細については、
「Outposts 間のレプリケー
ションルールの作成」を参照
してください。

5 分 バイト オプション。Outposts の S3 
レプリケーションの場合。

Operation 
sPendingR 
eplicatio 
n

特定のレプリケーションルー
ルについて、レプリケーショ
ンが保留中のオペレーション
の総数。レプリケーションメ
トリクスを有効にする方法の
詳細については、「Outposts 
間のレプリケーションルール
の作成」を参照してくださ 
い。

5 分 カウン
ト

オプション。Outposts の S3 
レプリケーションの場合。

Replicati 
onLatency

特定のレプリケーションルー
ルで、レプリケーション先
バケットがレプリケート元バ
ケットよりも遅れている現在
の遅延秒数。レプリケーシ 
ョンメトリクスを有効にす
る方法の詳細については、
「Outposts 間のレプリケー
ションルールの作成」を参照
してください。

5 分 秒 オプション。Outposts の S3 
レプリケーションの場合。
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Amazon CloudWatch Events を使用した S3 on Outposts イベント
通知の受信

CloudWatch Events を使用して、Amazon S3 on Outposts API イベントのルールを作成できま
す。ルールを作成するときに、Amazon Simple Queue Service (Amazon SQS)、Amazon Simple 
Notification Service (Amazon SNS)、および AWS Lambda を含む、サポートされているすべての 
CloudWatch ターゲットを通じて通知を受け取ることを選択できます。詳細については、「Amazon 
CloudWatch Events ユーザーガイド」のCloudWatch Events のターゲットとなるAWS サービスの
リスト」を参照してください。S3 on Outposts で操作するターゲットサービスを選択するには、
「Amazon CloudWatch Events ユーザーガイド」の「AWS CloudTrail を使用して AWS API コール
でトリガーする CloudWatch Events ルールの作成」を参照してください。

Note

S3 on Outposts オブジェクトオペレーションでは、CloudTrail によって送信される AWS 
API コールイベントは、それらのイベントを受信するように証跡 (オプションでイベントセ
レクターが付いています) を設定している場合にのみ、ルールに一致します。詳細について
は、AWS CloudTrail ユーザーガイドのCloudTrail ログファイルの操作を参照してください。

Example

以下に、DeleteObject オペレーションのサンプルルールを示します。このサンプルルールを使用
するには、amzn-s3-demo-bucket1 を S3 on Outposts バケットの名前と置き換えます。

{ 
  "source": [ 
    "aws.s3-outposts" 
  ], 
  "detail-type": [ 
    "AWS API call through CloudTrail" 
  ], 
  "detail": { 
    "eventSource": [ 
      "s3-outposts.amazonaws.com" 
    ], 
    "eventName": [ 
      "DeleteObject" 
    ], 
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    "requestParameters": { 
      "bucketName": [ 
        "amzn-s3-demo-bucket1" 
      ] 
    } 
  }
}

AWS CloudTrail ログで S3 on Outposts をモニタリングする

Amazon S3 on Outposts は AWS CloudTrail と統合されています。このサービスは、ユーザーやロー
ル、または S3 on Outposts の AWS のサービス によって実行されたアクションを記録するサービス
です。AWS CloudTrail を使用して、S3 on Outposts のバケットレベルおよびオブジェクトレベルの
リクエストに関する情報を取得し、S3 on Outposts イベントアクティビティを監査してログに記録
できます。

すべての Outposts バケットまたは特定の Outposts バケットのリストの CloudTrail データイベント
を有効にするには、CloudTrail で手動によって証跡を作成する必要があります。CloudTrail ログファ
イルエントリの詳細については、「S3 on Outposts ログファイルエントリ」を参照してください。

S3 on Outposts の CloudTrail データイベントの完全なリストについては、「Amazon S3 ユーザーガ
イド」の「CloudTrail の Amazon S3 データイベント」を参照してください。

Note

• ベストプラクティスとして、AWS CloudTrail データイベント Outposts バケットに対して
ライフサイクルポリシーを作成することをお勧めします。ログファイルを監査する必要が
ある期間が経過したらログファイルを定期的に削除するように、ライフサイクルポリシー
を設定します。これにより、各クエリで Amazon Athena が分析するデータの量が減りま
す。詳細については、「Amazon S3 on Outposts バケットのライフサイクル設定を作成お
よび管理する」を参照してください。

• CloudTrail ログをクエリする方法の例については、AWS ビッグデータブログの記事
Analyze Security, Compliance, and Operational Activity Using AWS CloudTrail and Amazon 
Athena を参照してください。
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S3 on Outposts バケットでオブジェクトの CloudTrail ログ記録を有効にす
るには

Amazon S3 コンソールを使用し、AWS CloudTrail 証跡を設定して、Amazon S3 on 
Outposts バケット内のオブジェクトのデータイベントをログに記録できます。CloudTrail で
は、GetObject、DeleteObject、PutObject など、S3 on Outposts オブジェクトレベルの API 
オペレーションのログ記録がサポートされます。これらのイベントは、データイベントと呼ばれま
す。

デフォルトでは、CloudTrail 証跡はデータイベントを記録しません。ただし、指定した S3 on 
Outposts バケットのデータイベントを記録するか、AWS アカウント の S3 on Outposts バケット上
のすべてのデータイベントを記録するように証跡を設定できます。

CloudTrail では、CloudTrail イベント履歴にデータイベントが設定されません。さらに、すべて
の S3 on Outposts バケットレベルの API オペレーションが CloudTrail イベント履歴に入力される
わけではありません。CloudTrail ログのクエリ方法の詳細については、AWS ナレッジセンターの
「Amazon CloudWatch Logs のフィルターパターンと Amazon Athena を使用して CloudTrail ログを
クエリする」を参照してください。

S3 on Outposts バケットのデータイベントをログに記録するように証跡を設定する場合、AWS 
CloudTrail コンソールまたは Amazon S3 コンソールのいずれかを使用できます。AWS アカウン
ト 内のすべての S3 on Outposts バケットのデータイベントを記録するように証跡を設定する場
合は、CloudTrail コンソールを使用する方が簡単です。CloudTrail コンソールを使用して S3 on 
Outposts データイベントを記録するように証跡を設定する方法については、AWS CloudTrail ユー
ザーガイドの「データイベント」を参照してください。

Important

追加の変更がイベントデータに適用されます。詳細については、AWS CloudTrail 料金表を参
照してください。

以下の手順では、Amazon S3 コンソールを使用して、CloudTrail の証跡で S3 on Outposts バケット
のデータイベントの記録を設定する方法を示します。
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Note

バケットを作成する AWS アカウントが、そのバケットを所有し、AWS CloudTrail に送信す
る S3 on Outposts データイベントを設定できる唯一のアカウントです。

S3 on Outposts バケットでオブジェクトの CloudTrail データイベントの記録を有効にするには

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール https:// 
console.aws.amazon.com/s3/ を開きます。

2. 左のナビゲーションペインで、[Outposts buckets] (Outposts バケット) を選択します。

3. CloudTrail を使用してログを記録するデータイベントがある Outposts バケットの名前を選択し
ます。

4. [プロパティ] を選択します。

5. [AWS CloudTrail データイベント] セクションに進み、[CloudTrail で設定] を選択します。

AWS CloudTrail コンソールが開きます。

新しい CloudTrail の証跡を作成するか、既存の証跡を再利用して、証跡に記録するように S3 on 
Outposts データイベントを設定できます。

6. CloudTrail コンソールの[ダッシュボード] ページで、[証跡の作成] を選択します。

7. [ステップ 1 証跡の属性の選択] ページで、証跡の名前を入力し、証跡ログを保存する S3 バケッ
トを選択し、その他の必要な設定を指定して、[次へ] を選択します。

8. [ステップ 2 の ログイベントの選択] ページの [イベントタイプ] で、[データイベント] を選択し
ます。

[データイベントタイプ] では、[S3 Outposts] を選択します。[次へ] を選択します。

Note

• トレイルを作成して S3 on Outposts のデータイベントのログ記録を設定する場合、
データイベントタイプを正しく指定する必要があります。

• CloudTrail コンソールを使用する場合は、[データイベントタイプ] で [S3 Outposts]
を選択します。CloudTrail コンソールで証跡を作成する方法については、AWS 
CloudTrail ユーザーガイドのコンソールで証跡を作成および更新するを参照してく
ださい。CloudTrail コンソールで S3 on Outposts データイベントのログ記録を設定
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する方法については、AWS CloudTrail ユーザーガイドの 「Amazon S3 オブジェク
トのデータイベントをログに記録する」を参照してください。

• AWS Command Line Interface (AWS CLI) または AWS SDK を使用する場合
は、resources.type フィールドを AWS::S3Outposts::Object に設定しま
す。AWS CLI を使用して S3 on Outposts データイベントをログに記録する方法の
詳細については、AWS CloudTrail ユーザーガイドの「S3 on Outposts イベントの
ログ記録」を参照してください。

• S3 on Outposts バケットのデータイベントをログに記録するための証跡の設定に 
CloudTrail コンソールまたは Amazon S3 コンソールを使用する場合、そのバケット
に対してオブジェクトレベルのロギングが有効化されていることが Amazon S3 コン
ソールに表示されます。

9. [ステップ 3 の確認と作成] ページで、設定した証跡属性とログイベントを確認します。次
に、[証跡の作成]を選択します。

S3 on Outposts バケットでオブジェクトの CloudTrail データイベントの記録を無効にするには

1. AWS マネジメントコンソール にサインインし、https://console.aws.amazon.com/cloudtrail/で 
CloudTrail コンソールを開きます。

2. 左のナビゲーションペインで、[証跡] を選択します。

3. S3 on Outposts バケットのイベントを記録するために作成した証跡の名前を選択します。

4. 証跡の詳細ページで、右上隅にある [ログインを停止] を選択します。

5. 表示されたダイアログボックスで [ログインを停止] を選択します。

Amazon S3 on Outposts AWS CloudTrail ログファイルのエントリ

Amazon S3 on Outposts 管理イベントは、AWS CloudTrail を通じて利用できます。さらに、必要に
応じてAWS CloudTrail のデータイベントのログ記録を有効にすることもできます。

証跡は、リージョン内の指定した S3 バケットにイベントをログファイルとして配信するように設定
できます。Outposts バケットの CloudTrail ログには新しいフィールドの edgeDeviceDetails が
含まれており、指定されたバケットが配置されている Outposts を識別できます。

追加のログフィールドには、要求されたアクション、アクションの日時、リクエストパラメータが含
まれます。CloudTrail ログファイルは、パブリック API コールの順序付けられたスタックトレースで
はないため、特定の順序では表示されません。
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次の例では、s3-outposts での PutObject アクションを示す CloudTrail ログエントリについて説明
します。

{ 
      "eventVersion": "1.08", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "111122223333", 
        "arn": "arn:aws:iam::111122223333:user/yourUserName", 
        "accountId": "222222222222", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "yourUserName" 
      }, 
      "eventTime": "2020-11-30T15:44:33Z", 
      "eventSource": "s3-outposts.amazonaws.com", 
      "eventName": "PutObject", 
      "awsRegion": "us-east-1", 
      "sourceIPAddress": "26.29.66.20", 
      "userAgent": "aws-cli/1.18.39 Python/3.4.10 Darwin/18.7.0 botocore/1.15.39", 
      "requestParameters": { 
        "expires": "Wed, 21 Oct 2020 07:28:00 GMT", 
        "Content-Language": "english", 
        "x-amz-server-side-encryption-customer-key-MD5": "wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY", 
        "ObjectCannedACL": "BucketOwnerFullControl", 
        "x-amz-server-side-encryption": "Aes256", 
        "Content-Encoding": "gzip", 
        "Content-Length": "10", 
        "Cache-Control": "no-cache", 
        "Content-Type": "text/html; charset=UTF-8", 
        "Content-Disposition": "attachment", 
        "Content-MD5": "je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY", 
        "x-amz-storage-class": "Outposts", 
        "x-amz-server-side-encryption-customer-algorithm": "Aes256", 
        "bucketName": "amzn-s3-demo-bucket1", 
        "Key": "path/upload.sh" 
      }, 
      "responseElements": { 
        "x-amz-server-side-encryption-customer-key-MD5": "wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY", 
        "x-amz-server-side-encryption": "Aes256", 
        "x-amz-version-id": "001", 
        "x-amz-server-side-encryption-customer-algorithm": "Aes256", 
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        "ETag": "d41d8cd98f00b204e9800998ecf8427f" 
      }, 
      "additionalEventData": { 
        "CipherSuite": "ECDHE-RSA-AES128-SHA", 
        "bytesTransferredIn": 10, 
        "x-amz-id-2": "29xXQBV2O
+xOHKItvzY1suLv1i6A52E0zOX159fpfsItYd58JhXwKxXAXI4IQkp6", 
        "SignatureVersion": "SigV4", 
        "bytesTransferredOut": 20, 
        "AuthenticationMethod": "AuthHeader" 
      }, 
      "requestID": "8E96D972160306FA", 
      "eventID": "ee3b4e0c-ab12-459b-9998-0a5a6f2e4015", 
      "readOnly": false, 
      "resources": [ 
        { 
          "accountId": "222222222222", 
          "type": "AWS::S3Outposts::Object", 
          "ARN": "arn:aws:s3-outposts:us-east-1:YYY:outpost/op-01ac5d28a6a232904/
bucket/path/upload.sh" 
        }, 
        { 
          "accountId": "222222222222", 
          "type": "AWS::S3Outposts::Bucket", 
          "ARN": "arn:aws:s3-outposts:us-east-1:YYY:outpost/op-01ac5d28a6a232904/
bucket/" 
        } 
      ], 
      "eventType": "AwsApiCall", 
      "managementEvent": false, 
      "recipientAccountId": "444455556666", 
      "sharedEventID": "02759a4c-c040-4758-b84b-7cbaaf17747a", 
      "edgeDeviceDetails": { 
        "type": "outposts", 
        "deviceId": "op-01ac5d28a6a232904" 
      }, 
      "eventCategory": "Data" 
    }
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Amazon S3 on Outposts での開発
Amazon S3 on Outposts を使用すると、AWS Outposts で S3 バケットを作成し、ローカルデータ
アクセス、ローカルデータ処理、データレジデンシーを必要とするアプリケーション用に、オン
プレミスのオブジェクトを簡単に保存および取得できます。S3 on Outposts は、新しいストレー
ジクラス、S3 Outposts (OUTPOSTS) を提供し、これは Amazon S3 API を使用し、AWS Outposts 
上の複数のデバイスやサーバー間でデータを永続的かつ冗長的に保存するように設計されていま
す。仮想プライベートクラウド (VPC) を介したアクセスポイントとエンドポイント接続を使用し
て、Outposts バケットと通信します。Outposts バケットでは、Amazon S3 と同じ API と機能 (ア
クセスポリシー、暗号化、タグ付けなど) を使用できます。AWS マネジメントコンソール、AWS 
Command Line Interface (AWS CLI)、AWS SDK、または REST API を使用して S3 on Outposts を
使用できます。詳細については、「Amazon S3 on Outposts とは」を参照してください。

以下のトピックでは、S3 on Outposts での開発について説明します。

トピック

• S3 on Outposts でサポートされているリージョン

• Amazon S3 on Outposts の API オペレーション

• SDK for Java を使用して、S3 on Outposts の S3 コントロールクライアントを設定する

• IPv6 経由で S3 on Outposts へのリクエストを行う

S3 on Outposts でサポートされているリージョン

S3 on Outposts は、次の AWS リージョンでサポートされています。

• 米国東部 (バージニア北部) (us-east-1)

• 米国東部 (オハイオ) (us-east-2)

• 米国西部 (北カリフォルニア) (us-west-1)

• 米国西部 (オレゴン) (us-west-2)

• アフリカ (ケープタウン) (af-south-1)

• アジアパシフィック (ジャカルタ) (ap-sourtheast-3)

• アジアパシフィック (ムンバイ) (ap-south-1)

• アジアパシフィック (大阪) (ap-northeast-3)

• アジアパシフィック (ソウル) (ap-northeast-2)
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• アジアパシフィック (シンガポール) (ap-southeast-1)

• アジアパシフィック (シドニー) (ap-southeast-2)

• アジアパシフィック (東京) (ap-northeast-1)

• カナダ (中部) (ca-central-1)

• ヨーロッパ (フランクフルト) (eu-central-1)

• 欧州 (アイルランド) (eu-west-1)

• ヨーロッパ (ロンドン) (eu-west-2)

• 欧州 (ミラノ) (eu-south-1)

• 欧州 (パリ) (eu-west-3)

• 欧州 (ストックホルム) (eu-north-1)

• イスラエル (テルアビブ) (il-central-1)

• 中東 (バーレーン) (me-south-1)

• 南米 (サンパウロ) (sa-east-1)

• AWS GovCloud (米国東部) (us-gov-east-1)

• AWS GovCloud (米国西部) (us-gov-west-1)

Amazon S3 on Outposts の API オペレーション

このトピックでは、Amazon S3 Outposts で使用できる Amazon S3、Amazon S3 コントロール、お
よび Amazon S3 on Outposts API オペレーションの一覧を示します。

トピック

• オブジェクト管理のための Amazon S3 API オペレーション

• バケット管理のための Amazon S3 コントロール API オペレーション

• Outposts を管理するための S3 on Outposts API オペレーション

オブジェクト管理のための Amazon S3 API オペレーション

S3 on Outposts は、Amazon S3 と同じオブジェクト API オペレーションを使用するように設計さ
れています。Outpost バケット内の任意のオブジェクトにアクセスするには、アクセスポイント
を使用する必要があります。S3 on Outposts でオブジェクト API オペレーションを使用するとき
は、Outposts アクセスポイントの Amazon リソースネーム (ARN) またはアクセスポイントエイリア
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スのいずれかを指定します。アクセスポイントエイリアスの詳細については、「S3 on Outposts ア
クセスポイントでのバケット形式のエイリアスの使用」を参照してください。

Amazon S3 on Outposts では、以下の Amazon S3 API のオペレーションがサポートされています。

• AbortMultipartUpload

• CompleteMultipartUpload

• CopyObject

• CreateMultipartUpload

• DeleteObject

• DeleteObjects

• DeleteObjectTagging

• GetObject

• GetObjectTagging

• HeadBucket

• HeadObject

• ListMultipartUploads

• ListObjects

• ListObjectsV2

• ListObjectVersions

• ListParts

• PutObject

• PutObjectTagging

• UploadPart

• UploadPartCopy

バケット管理のための Amazon S3 コントロール API オペレーション

S3 on Outposts では、バケット操作のために以下の Amazon S3 コントロール API オペレーション
がサポートされています。

• CreateAccessPoint

• CreateBucket
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• DeleteAccessPoint

• DeleteAccessPointPolicy

• DeleteBucket

• DeleteBucketLifecycleConfiguration

• DeleteBucketPolicy

• DeleteBucketReplication

• DeleteBucketTagging

• GetAccessPoint

• GetAccessPointPolicy

• GetBucket

• GetBucketLifecycleConfiguration

• GetBucketPolicy

• GetBucketReplication

• GetBucketTagging

• GetBucketVersioning

• ListAccessPoints

• ListRegionalBuckets

• PutAccessPointPolicy

• PutBucketLifecycleConfiguration

• PutBucketPolicy

• PutBucketReplication

• PutBucketTagging

• PutBucketVersioning

Outposts を管理するための S3 on Outposts API オペレーション

S3 on Outposts では、エンドポイントを管理するために、以下の Amazon S3 on Outposts API オペ
レーションがサポートされています。

• CreateEndpoint

• DeleteEndpoint

• ListEndpoints
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• ListOutpostsWithS3

• ListSharedEndpoints

SDK for Java を使用して、S3 on Outposts の S3 コントロールク
ライアントを設定する
次の例では、AWS SDK for Java を使用して、Amazon S3 on Outposts の Amazon S3 コントロール
クライアントを設定します。この例を実行するには、それぞれの user input placeholder を
ユーザー自身の情報に置き換えます。

import com.amazonaws.auth.AWSStaticCredentialsProvider;
import com.amazonaws.auth.BasicAWSCredentials;
import com.amazonaws.services.s3control.AWSS3Control;
import com.amazonaws.services.s3control.AWSS3ControlClient;

public AWSS3Control createS3ControlClient() { 

    String accessKey = AWSAccessKey; 
    String secretKey = SecretAccessKey; 
    BasicAWSCredentials awsCreds = new BasicAWSCredentials(accessKey, secretKey); 

    return AWSS3ControlClient.builder().enableUseArnRegion() 
            .withCredentials(new AWSStaticCredentialsProvider(awsCreds)) 
            .build();

}

IPv6 経由で S3 on Outposts へのリクエストを行う
Amazon S3 on Outposts デュアルスタックエンドポイントは、IPv6 プロトコルまたは IPv4 プロト
コルを使用した S3 on Outposts バケットへのリクエストをサポートしています。S3 on Outposts の 
IPv6 サポートを使用すると、IPv6 ネットワーク上の S3 on Outposts API 経由でバケットとコント
ロールプレーンリソースにアクセスし、運用できます。

Note

S3 on Outposts オブジェクトアクション (PutObject や GetObject など) は、IPv6 ネット
ワークではサポートされていません。
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IPv6 ネットワーク上で S3 on Outposts にアクセスする場合、追加料金はかかりません。S3 on 
Outposts の詳細については、「S3 on Outposts の料金」を参照してください。

トピック

• IPv6 の使用開始

• デュアルスタックのエンドポイントを使用して IPv6 ネットワーク経由でリクエストを実行する

• IAM ポリシーでの IPv6 アドレスの使用

• IP アドレス互換性のテスト

• AWS PrivateLink での IPv6 の使用

• S3 on Outposts デュアルスタックのエンドポイントの使用

IPv6 の使用開始

IPv6 経由で S3 on Outposts バケットにリクエストを実行するには、デュアルスタックのエンドポイ
ントを使用する必要があります。次のセクションでは、デュアルスタックのエンドポイントを使用し
た IPv6 でのリクエストの実行方法について説明します。

以下は、IPv6 経由で S3 on Outposts バケットへのアクセスを試行する際の重要な考慮事項です。

• バケットにアクセスするクライアントやネットワークは、IPv6 の使用を有効にする必要がありま
す。

• 仮想ホスト形式およびパス形式のリクエストは、IPv6 アクセスをサポートしています。詳細につ
いては、「S3 on Outposts デュアルスタックのエンドポイントの使用」を参照してください。

• AWS Identity and Access Management (IAM) ユーザーまたは S3 on Outposts バケットポリシー
で、ソース IP アドレスによるフィルタリングを使用する場合、IPv6 アドレス範囲を含めるようポ
リシーを更新する必要があります。

Note

この要件は、IPv6 ネットワーク上の S3 on Outposts バケットオペレーションとコント
ロールプレーンリソースにのみ適用されます。Amazon S3 on Outposts オブジェクトアク
ションは、IPv6 ネットワークではサポートされていません。

• IPv6 を使用する場合、サーバーのアクセスログファイルは IPv6 形式の IP アドレスを出力しま
す。IPv6 形式のリモート IP アドレスを解析できるように、 S3 on Outposts ログファイルの解析
に使用する既存のツール、スクリプト、ソフトウェアを更新する必要があります。その後、更新
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されたツール、スクリプト、ソフトウェアは IPv6 形式のリモート IP アドレスを正しく解析しま
す。

デュアルスタックのエンドポイントを使用して IPv6 ネットワーク経由でリ
クエストを実行する

IPv6 上で S3 on Outposts API コールを使用してリクエストを行うには、AWS CLI または AWS SDK 
経由でデュアルスタックのエンドポイントを使用できます。Amazon S3 コントロール API オペレー
ションと S3 on Outposts API オペレーションは、IPv6 プロトコルまたは IPv4 プロトコル経由で 
S3 on Outposts にアクセスしているかどうかに関係なく、同じように機能します。ただし、S3 on 
Outposts オブジェクトアクション (PutObject や GetObject など) は、IPv6 ネットワークではサ
ポートされていません。

AWS Command Line Interface (AWS CLI) や AWS SDK を使用する場合、パラメータまたはフラグを
使ってデュアルスタックのエンドポイントに変更できます。設定ファイルの S3 on Outposts エンド
ポイントに上書きしてデュアルスタックのエンドポイントを直接指定することもできます。

デュアルスタックのエンドポイントを使用して、次のいずれかから IPv6 経由で S3 on Outposts バ
ケットにアクセスできます。

• AWS CLI については、「AWS CLI からのデュアルスタックのエンドポイントの使用」を参照して
ください。

• AWS SDK については、AWS SDK から S3 on Outposts デュアルスタックのエンドポイントを使
用する を参照してください。

IAM ポリシーでの IPv6 アドレスの使用

IPv6 プロトコルを使用して S3 on Outposts バケットへのアクセスを試行する前に、IP アドレスによ
るフィルタリングに使用される IAM ユーザーまたは S3 on Outposts バケットポリシーが IPv6 アド
レス範囲を含むように更新されているか確認する必要があります。IPv6 アドレスを処理するように 
IP アドレスフィルタリングポリシーが更新されていない場合、IPv6 プロトコルの使用を試行してい
るときに S3 on Outposts バケットにアクセスできなくなる可能性があります。

IP アドレスをフィルタリングする IAM ポリシーは、IP アドレス条件演算子を使用します。次の S3 
on Outposts バケットポリシーは、IP アドレス条件演算子を使用して 54.240.143.* の許可される IP 
範囲の IPv4 アドレスを識別します。この範囲外のすべての IP アドレスは S3 on Outposts バケット
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へのアクセスを拒否されます (DOC-EXAMPLE-BUCKET)。すべての IPv6 アドレスは許可範囲外であ
るため、このポリシーは IPv6 アドレスの DOC-EXAMPLE-BUCKET へのアクセスをブロックします。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "IPAllow", 
            "Effect": "Allow", 
            "Principal": "*", 
            "Action": "s3-outposts:*", 
            "Resource": "arn:aws:s3-outposts:us-
east-1:111122223333:outpost/OUTPOSTS-ID/bucket/DOC-EXAMPLE-BUCKET/*", 
            "Condition": { 
                "IpAddress": { 
                    "aws:SourceIp": "54.240.143.0/24" 
                } 
            } 
        } 
    ]
}

次の例のように、S3 on Outposts バケットポリシーの Condition エレメントを変更して、IPv4 
(54.240.143.0/24) および IPv6 (2001:DB8:1234:5678::/64) アドレス範囲の両方を許可で
きます。例に示すように、IAM ユーザーとバケットポリシーの両方を更新するために同じタイプの
Condition ブロックを使用できます。

       "Condition": { 
         "IpAddress": { 
            "aws:SourceIp": [ 
              "54.240.143.0/24", 
               "2001:DB8:1234:5678::/64" 
             ] 
          } 
        }

IPv6 を使用する前に、IPv6 アドレス範囲を許可する IP アドレスのフィルタリングに使用するすべ
ての関連 IAM ユーザーとバケットポリシーを更新しなければなりません。既存の IPv4 アドレス範囲
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に加えて、IAM ポリシーと組織の IPv6 アドレス範囲を更新することをお勧めします。IPv6 および 
IPv4; でのアクセスを許可するバケットポリシーの例については、「特定の IP アドレスへのアクセ
スの制限」を参照してください。

IAM ユーザーポリシーは、https://console.aws.amazon.com/iam/ の IAM コンソールを使用して確
認できます。IAM の詳細については、IAM ユーザーガイドを参照してください。S3 on Outposts バ
ケットポリシーの編集の詳細については、「Amazon S3 on Outposts バケットのバケットポリシー
を追加または編集する」を参照してください。

IP アドレス互換性のテスト

Linux、Unix インスタンス、または macOS X プラットフォームを使用している場合は、IPv6 経由で
デュアルスタックのエンドポイントへのアクセスをテストできます。例えば、IPv6 経由で Amazon 
S3 on Outposts エンドポイントへの接続をテストするには、dig コマンドを使用します。

dig s3-outposts.us-west-2.api.aws AAAA +short

IPv6 ネットワーク上にデュアルスタックのエンドポイントが適切に設定されている場合、dig コマ
ンドは接続されている IPv6 アドレスを返します。例えば、次のようになります。

dig s3-outposts.us-west-2.api.aws AAAA +short

2600:1f14:2588:4800:b3a9:1460:159f:ebce

2600:1f14:2588:4802:6df6:c1fd:ef8a:fc76

2600:1f14:2588:4801:d802:8ccf:4e04:817

AWS PrivateLink での IPv6 の使用

S3 on Outposts は、AWS PrivateLink サービスとエンドポイントの IPv6 プロトコルをサポートし
ています。IPv6 プロトコルの AWS PrivateLink のサポートにより、オンプレミスまたは他のプライ
ベート接続から、IPv6 ネットワーク経由で VPC 内のサービスエンドポイントに接続できます。S3 
on Outposts の AWS PrivateLink の IPv6 サポートにより、AWS PrivateLink をデュアルスタックの
エンドポイントと統合することもできます。AWS PrivateLink で IPv6 を有効にする手順について
は、「Expedite your IPv6 adoption with AWS PrivateLink services and endpoints」を参照してくださ
い。
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Note

サポートされている IP アドレスタイプを IPv4 から IPv6 に更新するには、「AWS 
PrivateLink ユーザーガイド」の「サポートされている IP アドレスのタイプを変更する」を
参照してください。

AWS PrivateLink での IPv6 の使用

IPv6 で AWS PrivateLink を使用している場合は、IPv6 またはデュアルスタックの VPC インター
フェイスエンドポイントを作成する必要があります。AWS マネジメントコンソール を使用して 
VPC エンドポイントを作成する一般的な手順については、「AWS PrivateLink ユーザーガイド」の
「インターフェイス VPC エンドポイントを使用して AWS のサービスにアクセスする」を参照して
ください。

AWS マネジメントコンソール

次の手順を使用して、S3 on Outposts に接続するインターフェイス VPC エンドポイントを作成
します。

1. AWS マネジメントコンソール にサインインして、VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインで、[エンドポイント] を選択します。

3. [エンドポイントの作成] を選択します。

4. [Service category] (サービスカテゴリ) で、[AWS services] (のサービス) を選択します。

5. [サービス名] で、S3 on Outposts サービス (com.amazonaws.us-east-1.s3-outposts) を選択
します。

6. [VPC] で、S3 on Outposts にアクセスする VPC を選択します。

7. [サブネット] で、S3 on Outposts にアクセスするアベイラビリティゾーンごとにサブネット
を 1 つ選択します。同じアベイラビリティーゾーンから複数のサブネットを選択すること
はできません。選択したサブネットごとに、新しいエンドポイントネットワークインター
フェイスが作成されます。デフォルトでは、サブネットの IP アドレス範囲の IP アドレスが
エンドポイントネットワークインターフェイスに割り当てられます。エンドポイントネット
ワークインターフェースの IP アドレスを指定するには、[IP アドレスの指定] を選択し、サ
ブネットアドレス範囲の IPv6 アドレスを入力します。

8. [IP アドレスタイプ] で、[デュアルスタック]を選択します。IPv4 と IPv6 の両方のアドレスを
エンドポイントのネットワークインターフェイスに割り当てます。このオプションは、選択
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したすべてのサブネットに IPv4 と IPv6 両方のアドレス範囲がある場合にのみサポートされ
ます。

9. [セキュリティグループ] で、VPC エンドポイントのエンドポイントネットワークインター
フェイスに関連付けるセキュリティグループを選択します。デフォルトでは、デフォルトの
セキュリティグループが VPC に関連付けられます。

10. [ポリシー] では、[フルアクセス] を選択して、VPC エンドポイントのすべてのリソースに対
するすべてのプリンシパルによるすべてのオペレーションを許可します。それ以外の場合
は、[カスタム] を選択して、プリンシパルが VPC エンドポイントを介してリソースに対して
アクションを実行するために必要なアクセス許可を制御する VPC エンドポイントポリシー
をアタッチします。このオプションは、サービスが VPC エンドポイントポリシーをサポー
トしている場合にのみ使用できます。詳細については、「エンドポイントポリシー」を参照
してください。

11. (オプション) タグを追加するには、[新しいタグを追加] を選択し、そのタグのキーと値を入
力してください。

12. エンドポイントの作成 を選択します。

Example– S3 on Outposts バケットポリシー

S3 on Outposts が VPC エンドポイントとやり取りできるようにするには、S3 on Outposts ポリ
シーを次のように更新します。

{ 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "s3-outposts:*", 
            "Resource": "*", 
            "Principal": "*" 
        } 
    ]
}

AWS CLI

Note

VPC エンドポイントで IPv6 ネットワークを有効にするには、S3 on Outposts 
のSupportedIpAddressTypeフィルターに IPv6 を設定する必要があります。
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次の例では、create-vpc-endpoint コマンドを使用して新しいデュアルスタックインター
フェイスエンドポイントを作成します。

aws ec2 create-vpc-endpoint \
--vpc-id vpc-12345678 \
--vpc-endpoint-type Interface \
--service-name com.amazonaws.us-east-1.s3-outposts \
--subnet-id subnet-12345678 \
--security-group-id sg-12345678 \
--ip-address-type dualstack \
--dns-options "DnsRecordIpType=dualstack"

AWS PrivateLink サービス設定によっては、新しく作成されたエンドポイント接続を使用する前
に、VPC エンドポイントサービスプロバイダーによる承認が必要になる場合があります。詳細に
ついては、「AWS PrivateLink ユーザーガイド」の「エンドポイントの接続リクエストを承諾ま
たは拒否する」を参照してください。

次の例では、modify-vpc-endpoint コマンドを使用して、IPv 専用 VPC エンドポイント
をデュアルスタックのエンドポイントに更新します。デュアルスタックのエンドポイントによ
り、IPv4 ネットワークと IPv6 ネットワークの両方にアクセスできるようになります。

aws ec2 modify-vpc-endpoint \
--vpc-endpoint-id vpce-12345678 \
--add-subnet-ids subnet-12345678 \
--remove-subnet-ids subnet-12345678 \
--ip-address-type dualstack \
--dns-options "DnsRecordIpType=dualstack"

AWS PrivateLink で IPv6 を有効にする方法の詳細については、「Expedite your IPv6 adoption 
with AWS PrivateLink services and endpoints」を参照してください。

S3 on Outposts デュアルスタックのエンドポイントの使用

S3 on Outposts デュアルスタックエンドポイントは、IPv6 および IPv4 を使用した S3 on Outposts 
バケットへのリクエストをサポートしています。このセクションは、S3 on Outposts デュアルス
タックのエンドポイントを使用する方法を説明します。

トピック

• S3 on Outposts デュアルスタックのエンドポイント
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• AWS CLI からのデュアルスタックのエンドポイントの使用

• AWS SDK から S3 on Outposts デュアルスタックのエンドポイントを使用する

S3 on Outposts デュアルスタックのエンドポイント

デュアルスタックのエンドポイントにリクエストを行うと、S3 on Outposts バケット URL は IPv6 
または IPv4 アドレスに解決されます。IPv6 での S3 on Outposts バケットへのアクセスに関する詳
細は、「IPv6 経由で S3 on Outposts へのリクエストを行う」を参照してください。

デュアルスタックのエンドポイントを介して S3 on Outposts バケットにアクセスするには、パス形
式のエンドポイント名を使用します。S3 on Outposts はリージョンのデュアルスタックエンドポイ
ント名のみをサポートしており、名前の一部としてリージョンを指定する必要があります。

デュアルスタックパス形式の FIPS エンドポイントの場合は、次の命名規則を使用します。

s3-outposts-fips.region.api.aws

デュアルスタックの非 FIPS エンドポイントの場合は、次の命名規則を使用します。

s3-outposts.region.api.aws

Note

仮想ホスト形式のエンドポイント名は、S3 on Outposts ではサポートされていません。

AWS CLI からのデュアルスタックのエンドポイントの使用

このセクションでは、デュアルスタックのエンドポイントへリクエストするのに使用される AWS 
CLI コマンドの例を示します。AWS CLI をセットアップする手順については、「AWS CLI および 
SDK for Java の使用開始」を参照してください。

AWS Config ファイルのプロファイル内で設定値 use_dualstack_endpoint を true に設定す
ると、s3 と s3api AWS CLI コマンドによるすべての Amazon S3 リクエストが、指定されたリー
ジョンのデュアルスタックエンドポイントに転送されます。--region オプションを使用して設定
ファイルまたはコマンドでリージョンを指定します。

AWS CLI でデュアルスタックのエンドポイントを使用する場合、path のアドレス形式のみがサ
ポートされます。設定ファイルで設定されたアドレス形式により、バケット名がホスト名の一部か 

デュアルスタックのエンドポイントの使用 API バージョン 2006-03-01 214



Amazon S3 on Outposts ユーザーガイド

URL の一部かが決まります。詳細については、AWS CLI ユーザーガイドの s3outposts を参照して
ください。

AWS CLI 経由でデュアルスタックのエンドポイントを使用するには、s3control コマンドまたは
s3outposts コマンドの http://s3.dualstack.region.amazonaws.com または https://
s3-outposts-fips.region.api.aws のエンドポイントを指定して、--endpoint-url パラ
メータを使用します。

例えば、次のようになります。

$  aws s3control list-regional-buckets --endpoint-url https://s3-
outposts.region.api.aws

AWS SDK から S3 on Outposts デュアルスタックのエンドポイントを使用する

このセクションでは、AWS SDK を使用してデュアルスタックのエンドポイントにアクセスする方法
の例を示します。

AWS SDK for Java 2.x のデュアルスタックのエンドポイントの例

次の例では、AWS SDK for Java 2.x を使用して S3 on Outposts クライアントを作成する際
に、S3ControlClient クラスと S3OutpostsClient クラスを使用してデュアルスタックエンド
ポイントを有効化する方法を示しています。Amazon S3 on Outposts の動作する Java の例の作成と
テストに関する手順については、「AWS CLI および SDK for Java の使用開始」を参照してくださ
い。

Example– デュアルスタックのエンドポイントを有効にして S3ControlClient クラスを作成する

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.s3control.S3ControlClient;
import software.amazon.awssdk.services.s3control.model.ListRegionalBucketsRequest;
import software.amazon.awssdk.services.s3control.model.ListRegionalBucketsResponse;
import software.amazon.awssdk.services.s3control.model.S3ControlException;

public class DualStackEndpointsExample1 { 

    public static void main(String[] args) { 
        Region clientRegion = Region.of("us-east-1"); 
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        String accountId = "111122223333"; 
        String navyId = "9876543210"; 

        try { 
            // Create an S3ControlClient with dual-stack endpoints enabled. 
            S3ControlClient s3ControlClient = S3ControlClient.builder() 
                                                             .region(clientRegion) 
                                                             .dualstackEnabled(true) 
                                                             .build(); 
            ListRegionalBucketsRequest listRegionalBucketsRequest = 
 ListRegionalBucketsRequest.builder() 
                                                                                        
       .accountId(accountId) 
                                                                                        
       .outpostId(navyId) 
                                                                                        
       .build(); 

            ListRegionalBucketsResponse listBuckets = 
 s3ControlClient.listRegionalBuckets(listRegionalBucketsRequest); 
            System.out.printf("ListRegionalBuckets Response: %s%n", 
 listBuckets.toString()); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 on Outposts 
 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } 
        catch (S3ControlException e) { 
            // Unknown exceptions will be thrown as an instance of this type. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 on Outposts couldn't be contacted for a response, or the 
 client 
            // couldn't parse the response from Amazon S3 on Outposts. 
            e.printStackTrace(); 
        } 
    }
}

Example– デュアルスタックのエンドポイントを有効にして S3OutpostsClient を作成する

import com.amazonaws.AmazonServiceException;
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import com.amazonaws.SdkClientException;
import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.s3outposts.S3OutpostsClient;
import software.amazon.awssdk.services.s3outposts.model.ListEndpointsRequest;
import software.amazon.awssdk.services.s3outposts.model.ListEndpointsResponse;
import software.amazon.awssdk.services.s3outposts.model.S3OutpostsException;

public class DualStackEndpointsExample2 { 

    public static void main(String[] args) { 
        Region clientRegion = Region.of("us-east-1"); 

        try { 
            // Create an S3OutpostsClient with dual-stack endpoints enabled. 
            S3OutpostsClient s3OutpostsClient = S3OutpostsClient.builder() 
                                                              .region(clientRegion) 
                                                              .dualstackEnabled(true) 
                                                              .build(); 
            ListEndpointsRequest listEndpointsRequest = 
 ListEndpointsRequest.builder().build(); 

            ListEndpointsResponse listEndpoints = 
 s3OutpostsClient.listEndpoints(listEndpointsRequest); 
            System.out.printf("ListEndpoints Response: %s%n", 
 listEndpoints.toString()); 
        } catch (AmazonServiceException e) { 
            // The call was transmitted successfully, but Amazon S3 on Outposts 
 couldn't process 
            // it, so it returned an error response. 
            e.printStackTrace(); 
        } 
        catch (S3OutpostsException e) { 
            // Unknown exceptions will be thrown as an instance of this type. 
            e.printStackTrace(); 
        } catch (SdkClientException e) { 
            // Amazon S3 on Outposts couldn't be contacted for a response, or the 
 client 
            // couldn't parse the response from Amazon S3 on Outposts. 
            e.printStackTrace(); 
        } 
    }
}
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Windows で AWS SDK for Java 2.x を使用している場合は、必要に応じて、次の Java 仮想マシン 
(JVM) のプロパティを設定します。

java.net.preferIPv6Addresses=true
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