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Che cos'è Amazon Cloud Directory?

Amazon Cloud Directory è uno store basato su directory multi-tenant ad alta disponibilità in AWS. 
Queste directory ridimensionano automaticamente fino a centinaia di milioni di oggetti in base 
alle esigenze delle applicazioni. In questo modo, il personale dell'operazione può concentrarsi 
sullo sviluppo e sulla distribuzione delle applicazioni che guidano l'azienda, non dovendo gestire 
l'infrastruttura della directory. A differenza dei sistemi di directory tradizionali, Cloud Directory non 
limita l'organizzazione degli oggetti della directory in un'unica gerarchia fissa.

Con Cloud Directory, puoi organizzare gli oggetti della directory in più gerarchie per supportare 
molti pivot e relazioni di organizzazione all'interno delle informazioni della directory. Ad esempio, 
una directory di utenti può fornire una visualizzazione gerarchica su struttura e ubicazione di report 
e appartenenza del progetto. Allo stesso modo, una directory di dispositivi può presentare più 
visualizzazioni gerarchiche basate su relativi produttore, proprietario attuale e ubicazione fisica.

Fondonamente, Cloud Directory è uno store di directory basato su grafico specializzato che offre uno 
strumento fondamentale per gli sviluppatori. Con Cloud Directory, gli sviluppatori possono eseguire le 
operazioni seguenti:

• creazione di applicazioni basate su directory in modo semplice e senza preoccuparsi di 
distribuzione, scalabilità globale, disponibilità e prestazioni;

• creazione di applicazioni che offrono la gestione di utenti e gruppi, la gestione delle autorizzazioni o 
delle policy, il registro del dispositivo, la gestione dei clienti, le rubriche e i cataloghi di applicazioni 
o prodotti;

• definizione di nuovi oggetti di directory o estensioni di tipi esistenti per soddisfare le esigenze delle 
applicazioni, riducendo il codice da scrivere;

• riduzione della complessità delle applicazioni di stratificazione in Cloud Directory

• gestione dell'evoluzione delle informazioni dello schema nel corso del tempo, garantendo la 
compatibilità futura ai consumatori.

Cloud Directory include un set di operazioni API per accedere a vari oggetti e policy archiviati in 
directory basate su Cloud Directory. Per un elenco delle operazioni disponibili, consultaAzioni 
Amazon Cloud Directory: . Per un elenco delle operazioni e delle autorizzazioni necessarie per 
eseguire ogni operazione API, consulta Autorizzazioni API Amazon Cloud Directory: Riferimento su 
operazioni, risorse e condizioni.

1
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Per un elenco delle regioni della Cloud Directory, consulta laRegioni ed endpoint 
AWSdocumentazione. Per le risorse aggiuntive, consulta Cloud Directory.

Cosa non è la Cloud Directory

Cloud Directory non è un servizio di directory per amministratori IT che intendono gestire o migrare la 
propria infrastruttura di directory.

Cosa non è la Cloud Directory 2
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Nozioni di base

In questo esercizio di base, crei uno schema. You then choose to create a directory from that same 
schema or from any of the sample schemas that are available in the AWS Directory Service console. 
Sebbene non sia richiesto, ti consigliamo di esaminare Informazioni sui concetti chiave della Cloud 
Directory prima di iniziare a utilizzare la console in modo da acquisire familiarità con le caratteristiche 
fondamentali e la terminologia.

Argomenti

• Creazione di uno schema

• Creare una Amazon Cloud Directory

• Utilizzo di endpoint VPC dell'interfaccia Cloud Directory

Creazione di uno schema

Amazon Cloud Directory supporta il caricamento di un file JSON conforme con la creazione dello 
schema. Per creare un nuovo schema, puoi creare il tuo file JSON da zero oppure scaricarne uno 
degli schemi esistenti elencati nella console. Quindi caricalo come schema personalizzato. Per 
ulteriori informazioni, consulta Schemi personalizzati.

È inoltre possibile creare, eliminare, scaricare, elencare, pubblicare, aggiornare e aggiornare gli 
schemi utilizzando le API Cloud Directory. Per ulteriori informazioni sulle operazioni API dello 
schema, consultaAmazon Cloud Directory API Directory Guide di riferimento: .

Scegli una delle procedure di seguito, in base al tuo metodo preferito.

Creazione di uno schema personalizzato

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, scegliereSchemas: .

2. Crea un file JSON con tutte le nuove definizioni di schema. Per ulteriori informazioni su come 
formattare un file JSON, consulta Formato di schemi JSON.

3. Nella console, scegliereUpload new schema: .

4. NellaUpload new schemaDigitare un nome per lo schema.

5. SelezionaScegli fileSelezionare il nuovo file JSON appena creato, quindi scegliereOpen 
(Apertura): .

Creazione di uno schema 3
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6. Scegli Carica. Ciò aggiunge un nuovo schema alla tua libreria di schemi e lo mette in 
statoSviluppoLo stato. Per ulteriori informazioni sugli stati degli schemi, consulta Ciclo di vita 
degli schemi.

Creazione di uno schema personalizzato in base a uno esistente nella console

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, scegliereSchemas: .

2. Nella tabella in cui sono elencati gli schemi, seleziona l'opzione accanto allo schema che 
desideri copiare.

3. Scegli Actions (Azioni).

4. ScegliereDownload dello schema: .

5. Rinomina il file JSON, modificalo in base alle esigenze e quindi salva il file. Per ulteriori 
informazioni su come formattare un file JSON, consulta Formato di schemi JSON.

6. Nella console, scegliereUpload new schemaSelezionare il file JSON appena modificato e quindi 
scegliereOpen (Apertura): .

Ciò aggiunge un nuovo schema alla tua libreria di schemi e lo mette in statoSviluppoLo stato. Per 
ulteriori informazioni sugli stati degli schemi, consulta Ciclo di vita degli schemi.

Creare una Amazon Cloud Directory

Prima di creare una directory in Amazon Cloud Directory, AWS Directory Service richiede 
che prima gli venga applicato uno schema. Una directory non può essere creata senza uno 
schema e in genere presenta uno schema applicato. Tuttavia, puoi utilizzare le operazioni 
API Cloud Directory per applicare schemi aggiuntivi a una directory. Per ulteriori informazioni, 
consultaApplySchemanellaGuida di riferimento dell'API Amazon Cloud Directory: .

Per creare una Cloud Directory

1. NellaAWS Directory Service Consoleriquadro di spostamento, inCloud Directory, 
scegliereDirectory: .

2. ScegliereConfigurare Cloud Directory: .

3. UNDERScegliere uno schema da applicare alla nuova directory, digita il nome semplice della 
directory, ad esempioUser Repositorye scegliere una delle seguenti opzioni:

• Schema gestito

Creazione di una directory 4
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• Schema di esempio

• Schema personalizzato

Gli schemi di esempio e gli schemi personalizzati sono posizionati nella finestra di 
dialogoSviluppo, per impostazione predefinita. Per ulteriori informazioni sugli stati degli schemi, 
consulta Ciclo di vita degli schemi. Prima di poter assegnare uno schema a una directory, questo 
deve essere convertito nello stato Published (Pubblicato). Per pubblicare correttamente uno 
schema di esempio tramite la console, è necessario disporre delle autorizzazioni per le seguenti 
operazioni:

• clouddirectory:Get*

• clouddirectory:List*

• clouddirectory:CreateSchema

• clouddirectory:CreateDirectory

• clouddirectory:PutSchemaFromJson

• clouddirectory:PublishSchema

• clouddirectory:DeleteSchema

Poiché gli schemi di esempio sono modelli di sola lettura forniti da AWS, non possono essere 
pubblicati in modo diretto. Al contrario, quando decidi di creare una directory basata su uno 
schema di esempio, la console crea una copia temporanea dello schema di esempio selezionato 
e la posiziona nelSviluppoStato. La console quindi una copia dello schema di sviluppo e la 
posiziona nello stato Published (Pubblicato). Una volta pubblicato, lo schema di sviluppo viene 
eliminato, in quanto l'operazione DeleteSchema è necessaria durante la pubblicazione di uno 
schema di esempio.

4. Seleziona Successivo.

5. Esaminare le informazioni relative alla directory e apportare eventuali modifiche. Quando le 
informazioni sono corrette, scegli Create (Crea).

Utilizzo di endpoint VPC dell'interfaccia Cloud Directory

Se utilizzi Amazon Virtual Private Cloud (Amazon VPC) per ospitare risorse AWS, puoi stabilire una 
connessione privata tra il VPC e la Cloud Directory. È possibile utilizzare questa connessione per 
abilitare Cloud Directory per comunicare con le risorse nel VPC senza accedere all'Internet pubblico.

Utilizzo di endpoint VPC dell'interfaccia Cloud Directory 5
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Amazon VPC è un servizio AWS che puoi utilizzare per avviare risorse AWS in una rete virtuale da te 
definita. Con un VPC, detieni il controllo delle impostazioni della rete, come l'intervallo di indirizzi IP, 
le sottoreti, le tabelle di routing e i gateway di rete. Per collegare il VPC alla Cloud Directory, definisci 
unendpoint VPC dell'interfacciaper Cloud Directory. L'endpoint offre una connettività scalabile e 
affidabile a Cloud Directory senza un gateway Internet, un'istanza NAT o una connessione VPN. Per 
ulteriori informazioni, consultaChe cos'è Amazon VPC?nellaGuida per l'utente di Amazon VPC: .

Gli endpoint VPC di interfaccia sono basati su AWS PrivateLink, una tecnologia AWS che permette 
la comunicazione privata tra i servizi AWS che utilizzano un'elastic network interface con indirizzi IP 
privati. Per ulteriori informazioni, consultaAWS PrivateLink per i servizi AWS: .

Le fasi seguenti sono per gli utenti di Amazon VPC. Per ulteriori informazioni, consultaNOVITÀ DI 
AMBINTnellaGuida per l'utente di Amazon VPC: .

Availability

Cloud Directory attualmente supporta endpoint VPC nelle seguenti regioni:

• US East (Ohio)

• US East (N. Virginia)

• US West (Oregon)

• Asia Pacific (Singapore)

• Asia Pacific (Sydney)

• Canada (Central)

• Europe (Frankfurt)

• Europe (Ireland)

• Europe (London)

• AWS GovCloud (Stati Uniti occidentali)

Creare un VPC per la Cloud Directory

Per iniziare a usare Cloud Directory con il VPC, utilizza la console Amazon VPC per creare un 
endpoint VPC dell'interfaccia per Cloud Directory. Per ulteriori informazioni, consulta Creazione di un 
endpoint di interfaccia.

• PerCategoria dei servizi, scegliereServizi AWS: .

Availability 6

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Introduction.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Introduction.html#what-is-privatelink
https://docs.aws.amazon.com/vpc/latest/userguide/GetStarted.html
https://docs.aws.amazon.com/vpc/latest/userguide/GetStarted.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html#create-interface-endpoint
https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html#create-interface-endpoint


Amazon Cloud Directory Guida per gli sviluppatori

• Per Service Name (Nome del servizio), selezionare
com.amazonaws.region.clouddirectory. In questo modo viene creato un endpoint VPC per 
le operazioni di Cloud Directory.

Per informazioni generali, vediCos'è Amazon VPC?nellaGuida per l'utente di Amazon VPC: .

Controllo dell'accesso all'endpoint VPC della Cloud Directory

Una policy &vpc-endpoint; è una policy della risorsa IAM che viene collegata a un endpoint durante la 
creazione o la modifica dell'endpoint. Se non colleghi una policy durante la creazione di un endpoint, 
viene collegata una policy predefinita che consente l'accesso completo al servizio. Una policy 
endpoint non esclude né sostituisce policy dell'utente IAM o policy specifiche del servizio. Si tratta di 
una policy separata per controllare l'accesso dall'endpoint al servizio specificato.

Le policy endpoint devono essere scritte in formato JSON. Per ulteriori informazioni, consulta
Controllo degli accessi ai servizi con endpoint VPC nella Guida per l'utente di Amazon VPC.

Di seguito è riportato un esempio di una policy endpoint per Cloud Directory. Questa policy consente 
agli utenti di connettersi a Cloud Directory tramite il VPC per elencare le directory e impedisce di 
eseguire altre operazioni Cloud Directory.

{ 
  "Statement": [ 
    { 
      "Sid": "ReadOnly", 
      "Principal": "*", 
      "Action": [ 
        "clouddirectory:ListDirectories" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}

Per modificare la policy endpoint VPC per Cloud Directory

1. Accedere alla console Amazon VPC all'indirizzo https://console.aws.amazon.com/vpc/.

2. Nel riquadro di navigazione, seleziona Endpoints (Endpoint).

Creare un VPC per la Cloud Directory 7
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3. Se non hai già creato l'endpoint per Cloud Directory, scegliCreazione endpoint: . Quindi 
selezionarecom.amazonaws.region.clouddirectorye scegliereCreate endpoint: .

4. Selezionare ilcom.amazonaws.region.clouddirectorye scegliere l'opzionePolicynella 
parte inferiore dello schermo.

5. Scegli Edit Policy (Modifica policy) e apporta le modifiche alla policy.

Per ulteriori informazioni, consulta Controllo degli accessi ai servizi con endpoint VPC nella Guida per 
l'utente di Amazon VPC.

Creare un VPC per la Cloud Directory 8
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Informazioni sui concetti chiave della Cloud Directory

Amazon Cloud Directory è un datastore basato su directory che può creare vari tipi di oggetti in una 
modalità basata sullo schema.

Argomenti

• Schema

• Directory

• Struttura della directory

Schema

Uno schema è una raccolta di facet che definisce quali oggetti possono essere creati in una 
directory e il modo in cui questi sono organizzati. Uno schema, inoltre, applica l'integrità dei dati 
e interoperabilità. Uno schema singolo può essere applicato a più directory per volta. Per ulteriori 
informazioni, consulta Schemas.

Facets

Un faecet è una raccolta di attributi, vincoli e collegamenti definiti all'interno di uno schema. Messi 
insieme, i facet definiscono gli oggetti di una directory. Ad esempio, Persona e Dispositivo, possono 
essere facet che definiscono i dipendenti di un'azienda con l'associazione a più dispositivi. Per 
ulteriori informazioni, consulta Facets.

Schemi gestiti

Uno schema fornito per semplificare lo sviluppo e la manutenzione delle applicazioni in modo rapido. 
Per ulteriori informazioni, consulta Schema gestito.

Schemi di esempio

Si tratta di insiemi di schemi di esempio forniti per impostazione predefinita all'interno della console 
di AWS Directory Service. Ad esempio, Persona, Organizzazione e Dispositivo sono tutti schemi di 
esempio. Per ulteriori informazioni, consulta Schemi di esempio.

Schema 9
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Schemi personalizzati

Si tratta di uno o più schemi definiti da un utente, che possono essere caricati dalla sezione Schemi 
o durante il processo di creazione di Cloud Directory Service; inoltre, possono essere creati dalle 
chiamate API.

Directory

Una directory è un datastore basato su schema che contiene tipi specifici di oggetti organizzati in 
una struttura multi-gerarchica (consulta Struttura della directory per ulteriori dettagli). Ad esempio, 
una directory di utenti può fornire una visualizzazione gerarchica su struttura e ubicazione di report 
e appartenenza del progetto. Allo stesso modo, una directory di dispositivi può presentare più 
visualizzazioni gerarchiche basate su relativi produttore, proprietario attuale e ubicazione fisica.

Una directory definisce il limite logico del datastore, isolandolo completamente da tutte le altre 
directory del servizio. Definisce inoltre i limiti di una singola richiesta. Una singola transazione o 
una query si eseguono nel contesto di una singola directory. Una directory non può essere creata 
senza uno schema e in genere presenta uno schema applicato. Tuttavia, puoi utilizzare le operazioni 
API Cloud Directory per applicare schemi aggiuntivi a una directory. Per ulteriori informazioni, 
consultaApplySchemanellaGuida di riferimento dell'API Amazon Cloud Directory: .

Objects

Gli oggetti sono un'entità di dati strutturati in una directory. Un oggetto in una directory ha lo scopo 
di acquisire i metadati (o attributi) riguardo a un'entità fisica o logica, di solito allo scopo di rilevare 
informazioni e applicare policy. Ad esempio, utenti, dispositivi, applicazioni, account AWS, istanze 
EC2 e bucket di Amazon S3 si posso rappresentare come tipi di oggetti diversi all'interno di una 
directory.

La struttura e le informazioni relative al tipo di oggetto vengono espresse come un insieme di facet. 
Puoi utilizzare Path o ObjectIdentifier per accedere agli oggetti. Gli oggetti possono avere 
anche degli attributi, che sono un unità di metadati definita dall'utente. Ad esempio, l'oggetto utente 
può avere un attributo chiamato indirizzo e-mail. Gli attributi sono sempre associati a un oggetto.

Policies

Le policy sono un tipo di oggetto specializzato, utili per l'archiviazione di autorizzazioni o capacità. Le 
policy offrono l'operazione API LookupPolicy. L'operazione di ricerca di policy utilizza il riferimento 

Schemi personalizzati 10
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a un oggetto come input iniziale. In seguito percorre la directory fino alla radice. L'operazione 
raccoglie tutti gli oggetti di policy che incontra in ogni percorso verso la radice. Cloud Directory non 
interpreta nessuna di queste policy in alcun modo. Al contrario, gli utenti Cloud Directory interpretano 
le policy utilizzando la propria logica di business specializzata.

Ad esempio, immaginiamo un sistema che memorizzi informazioni sui dipendenti. I dipendenti sono 
raggruppati per mansione lavorativa. Intendiamo stabilire autorizzazioni differenti per i membri 
del gruppo risorse umane e per quelli del gruppo contabilità. I membri del gruppo risorse umane 
avranno accesso alle informazioni sul libro paga, mentre il gruppo contabilità avrà accesso alle 
informazioni sulla contabilità. Per stabilire tali autorizzazioni, colleghiamo gli oggetti di policy a 
ognuno di questi gruppi. Quando è il momento di valutare le autorizzazioni di un utente, possiamo 
utilizzare l'operazione API LookupPolicy sull'oggetto di tale utente. LaLookupPolicyL'operazione 
API percorre la struttura dall'oggetto del policy specificato fino alla radice. Si ferma a ogni nodo e 
verifica la presenza di policy collegate e le restituisce.

Collegamenti di policy

Le policy possono essere collegate ad altri oggetti in due modi: normali collegamenti padre-figlio 
o collegamenti di policy speciali. Utilizzando i normali allegati padre-figlio, una policy può essere 
associata a un nodo padre. Questo può spesso essere utile per fornire un meccanismo semplice di 
individuazione delle policy all'interno della directory di dati. Le policy non possono avere elementi 
secondari. Le policy collegate attraverso i collegamenti padre-figlio non verranno restituite durante le 
chiamate API LookupPolicy.

Anche gli oggetti di policy possono essere collegati ad altri oggetti attraverso i collegamenti di 
policy. Puoi gestire questi collegamenti di policy utilizzando le operazioni API AttachPolicy e
DetachPolicy. I collegamenti di policy consentono ai nodi di policy di essere localizzati quando 
utilizzi l'API LookupPolicy.

Specifica degli schemi di policy

Per iniziare a utilizzare le policy, è necessario prima aggiungere allo schema un facet che supporti 
la creazione di policy. Per eseguire questa operazione, crea un facet impostando l'elemento
objectType del facet su POLICY. La creazione di oggetti tramite un facet di tipo POLICY garantisce 
che l'oggetto disponga di funzionalità di policy.

I facet della policy ereditano due attributi oltre agli attributi che aggiungi alla definizione:

• tipo di policy (Stringa, campo obbligatorio). Si tratta di un identificatore che puoi fornire per 
distinguere tra i diversi utilizzi delle policy. Se le tue policy rientrano in categorie definite, ti 
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consigliamo di impostare l'attributo del tipo di policy correttamente. L' API LookupPolicy
restituisce il tipo di policy delle policy collegate (consulta PolicyAttachment). Questo permette 
di filtrare facilmente il tipo di policy specifico che stai cercando. Ti consente inoltre di utilizzare il 
tipo di policy per decidere in che modo il documento deve essere elaborato o interpretato.

• documento della policy (Binario, campo obbligatorio). Puoi archiviare i dati specifici 
dell'applicazione in questo attributo, ad esempio le concessioni di autorizzazioni associate alla 
policy. Se preferisci, puoi inoltre archiviare dati relativi all'applicazione negli attributi normali del tuo 
facet.

Panoramica dell'API della policy

Sono disponibili una serie di operazioni API specializzate per l'utilizzo con le policy. Per l'elenco delle 
operazioni disponibili, consultaAmazon Cloud Directory: .

Per creare un oggetto di policy, utilizza l'operazione API CreateObject con un facet appropriato:

• Per collegare o scollegare una policy da un oggetto, utilizza le operazioni AttachPolicy e
DetachPolicy rispettivamente.

• Per trovare le policy che sono collegate agli oggetti nella struttura, utilizza l'operazione API
LookupPolicy.

• Per elencare le policy che sono collegate a un oggetto in particolare, utilizza l'operazione API
ListObjectPolicies.

Per un elenco delle operazioni e delle autorizzazioni necessarie per eseguire ogni operazione API, 
consulta Autorizzazioni API Amazon Cloud Directory: Riferimento su operazioni, risorse e condizioni.

Struttura della directory

I dati di una directory sono strutturati gerarchicamente in un modello ad albero costituito da nodi, nodi 
foglia e collegamenti tra nodi, come mostrato nella seguente illustrazione. Questa funzione è utile per 
lo sviluppo di applicazioni per modellare, archiviare ed esplorare i dati gerarchici in modo rapido.

Struttura della directory 12

https://docs.aws.amazon.com/clouddirectory/latest/APIReference/API_PolicyAttachment.html
https://docs.aws.amazon.com/clouddirectory/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/clouddirectory/latest/APIReference/API_CreateObject.html
https://docs.aws.amazon.com/clouddirectory/latest/APIReference/API_ListObjectPolicies.html


Amazon Cloud Directory Guida per gli sviluppatori

Nodo radice

La radice è il nodo superiore di una directory, che viene utilizzato per organizzare i nodi padre e figlio 
nella gerarchia. Questa operazione è simile al modo in cui le cartelle di un file system contengono 
sottocartelle e file.

Node

Un nodo rappresenta un oggetto che può avere oggetti figli. Ad esempio, un nodo può rappresentare 
logicamente un gruppo di manager, in cui diversi oggetti utente rappresentano i figli, o nodi foglia. Un 
oggetto nodo può avere un solo padre.

Nodo foglia

Un nodo foglia rappresenta un oggetto senza figli, che può essere o non essere direttamente 
collegato a un nodo padre. Ad esempio, un oggetto utente o dispositivo. Un oggetto nodo foglia può 
avere più padri. Sebbene non sia necessario che gli oggetti nodo foglia siano collegati a un nodo 
padre, consigliamo vivamente di eseguire questa operazione, in quanto, senza un percorso dalla 
radice, si può accedere all'oggetto solo attraverso il suo NodeId. Se smarrisci l'ID di tale oggetto, non 
potrai localizzarlo nuovamente in alcun modo.

Collegamento tra nodi

Il collegamento tra un nodo e un altro. Cloud Directory supporta diversi tipi di collegamenti tra nodi, 
inclusi i collegamenti padre-figlio, i collegamenti di policy e i collegamenti di attributo d'indice.
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Schemas

Con Amazon Cloud Directory, gli schemi definiscono quali tipi di oggetti possono essere creati 
all'interno di una directory (utenti, dispositivi e organizzazioni), applicano la convalida di dati per ogni 
classe di oggetti e gestiscono le modifiche allo schema nel corso del tempo. Più precisamente, uno 
schema definisce quanto segue:

• Uno o più tipi di facet che possono essere mappati a oggetti all'interno di una directory (come 
Person, Organization_Person)

• Gli attributi che possono essere mappati a oggetti all'interno di una directory (ad esempio Name, 
Description). Gli attributi possono essere obbligatori o resi facoltativi su vari tipi di facet e sono 
definiti nel contesto di un facet.

• I vincoli che possono essere applicati agli attributi dell'oggetto (ad esempio Required, Integer, 
String)

Quando uno schema è stato applicato a una directory, tutti i dati all'interno di tale directory devono 
di conseguenza essere conformi allo schema applicato. In questo modo, la definizione di schema è 
essenzialmente un piano che può essere utilizzato per creare più directory con schemi applicati. Una 
volta creato, tali schemi applicati possono variare dal piano originale, ciascuno in diversi modi.

Gli schemi applicati possono essere successivamente aggiornati utilizzando la funzione Versioni 
multiple e quindi venendo applicati nuovamente a tutte le directory che ne fanno uso. Per ulteriori 
informazioni, consulta Aggiornamento dello schema attivato.

Cloud Directory fornisce operazioni dell'API per creare, leggere, aggiornare ed eliminare schemi. 
In questo modo i contenuti dello schema possono essere facilmente consumati da agenti 
programmatici. Tali agenti accedono alla directory per scoprire l'intero insieme di facet, attributi e 
vincoli validi per i dati all'interno della directory. Per ulteriori informazioni sulle API degli schemi, 
consulta ilGuida di Amazon Cloud Directory API di riferimento dell'API: .

Cloud Directory supporta il caricamento di un file JSON conforme con la creazione dello schema. 
Inoltre, puoi creare e gestire schemi dalla console AWS Directory Services . Per ulteriori informazioni, 
consulta Creare una Amazon Cloud Directory.

Argomenti

• Ciclo di vita degli schemi
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• Facets

• Aggiornamento dello schema attivato

• Schema gestito

• Schemi di esempio

• Schemi personalizzati

• Riferimenti all'attributo

• Regole di attributi

• Specifiche del formato

Ciclo di vita degli schemi

Cloud Directory offre un ciclo di vita degli schemi per aiutarti con lo sviluppo degli schemi. Questo 
ciclo di vita prevede tre stati: Sviluppo, Pubblicato e Applicato. Questi stati sono progettati per 
facilitare la creazione e la distribuzione di schemi. Ciascuno di questi stati ha caratteristiche diverse 
utili per questa attività.

Il diagramma seguente mostra le descrizioni e le transizioni possibili. Tutte le transizioni di schema 
sono copia su scrittura. Ad esempio, la pubblicazione di uno schema di sviluppo non altera o rimuove 
lo schema di sviluppo.

Puoi eliminare uno schema quando si trova in stato Development o Published. L'eliminazione di uno 
schema non può essere annullata né lo schema può essere ripristinato una volta eliminato.

Gli schemi negli stati di Development, Published e Applied hanno ARN che li rappresentano. Questi 
ARN vengono utilizzati nelle operazioni dell'API per descrivere lo schema che su cui opera l'API. È 
facile individuare lo stato di uno schema osservando l'ARN di uno schema.

Ciclo di vita degli schemi 15
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• Development: arn:aws:clouddirectory:us-east-1:1234567890:schema/
development/SchemaName

• Published: arn:aws:clouddirectory:us-east-1:1234567890:schema/
published/SchemaName/Version

• Applied: arn:aws:clouddirectory:us-east-1:1234567890:directory/directoryid/
schema/SchemaName/Version

Stato Development (Sviluppo)

Gli schemi vengono inizialmente creati nello stato Development. Gli schemi in questo stato sono 
completamente modificabili. Puoi aggiungere o rimuovere liberamente facet e attributi. La maggior 
parte della progettazione degli schemi avviene in questo stato. Gli schemi in questo stato dispongono 
di un nome, ma non di una versione.

Stato Published

Lo stato Published dello schema archivia gli schemi pronti per essere applicati alle directory dati. Gli 
schemi vengono pubblicati dallo stato Development nello stato Published. Non puoi modificare gli 
schemi nello stato Published. Puoi applicare schemi pubblicati a qualsiasi numero di directory dati.

Gli schemi pubblicati e applicati devono avere una versione associata a essi. Per ulteriori informazioni 
sulle versioni, consulta Funzione Versioni multiple dello schema.

Stato Applied

Uno schema pubblicato può essere applicato alle directory dati. Uno schema che è stato applicato a 
una directory di dati si dice che è stato applicato. Una volta applicato uno schema a una directory di 
dati, puoi utilizzare i facet dello schema durante la creazione di oggetti. Puoi applicare più schemi alla 
stessa directory dati. Solo le seguenti modifiche sono consentite su uno schema applicato.

• Aggiunta di un facet a uno schema applicato

• Aggiunta di un attributo non obbligatorio a uno schema applicato

Facets

I facet sono le astrazione più elementari all'interno di uno schema. Rappresentano un insieme di 
attributi che possono essere associati a un oggetto nella directory e sono concettualmente simili alle 
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classi di oggetti LDAP. Ogni oggetto directory può avere fino a un certo numero di facet associati. Per 
ulteriori informazioni, consulta I limiti della Amazon Cloud Directory.

Ogni facet mantiene il proprio insieme indipendente di attributi. Ogni facet è costituito da metadati 
fondamentali, come il nome del facet, le informazioni sulla versione e i comportamenti. La 
combinazione di ARN, facet e attributi dello schema definisce l'unicità sull'oggetto.

L'insieme di facet dell'oggetto, i loro vincoli e le relazioni tra di essi costituiscono una definizione di 
schema astratta. I facet di schema sono utilizzati per definire i vincoli rispetto a quanto segue:

1. Attributi consentiti in un oggetto

2. Tipi di policy consentite da applicare a un oggetto

Dopo aver aggiunto i facet necessari allo schema, puoi applicare lo schema alla directory e creare 
gli oggetti applicabili. Ad esempio, puoi definire uno schema di dispositivo aggiungendo facet come 
computer, telefoni e tablet. Quindi puoi utilizzare questi facet per creare oggetti computer, oggetti 
telefono e oggetti tablet nella directory a cui si applica lo schema.

Cloud Directory’s schema support makes it easy to add or modify facets and attributes without 
worrying about breaking applications. Per ulteriori informazioni, consulta Aggiornamento dello 
schema attivato.

Aggiornamento dello schema attivato

Cloud Directory offre l'aggiornamento degli attributi e dei facet dello schema esistenti per aiutare a 
integrare le applicazioni con i servizi forniti di AWS. Gli schemi che si trovano negli stati Published o 
Applied hanno versioni e non possono essere modificati. Per ulteriori informazioni, consulta Ciclo di 
vita degli schemi.

Funzione Versioni multiple dello schema

La versione di uno schema indica un identificatore univoco per uno schema che gli sviluppatori 
possono specificare quando programmano le loro applicazioni per conformarsi a determinate 
regole e alla formattazione dei dati. Sono due differenziatori chiave nel modo in cui Versioni diverse 
funziona con Cloud Directory importanti per gli sviluppatori. Questi differenziatori, versione principale 
e versione secondaria, possono determinare in che modo gli aggiornamenti degli schemi futuri 
influenzeranno l'applicazione.

Aggiornamento dello schema attivato 17
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Versione principale

Versione principale è l'identificatore della versione utilizzato per tenere traccia delle principali 
modifiche alla versione di uno schema. Può contenere fino a 10 caratteri. Versioni diverse dello 
stesso schema sono completamente indipendenti. Ad esempio, due schemi con lo stesso nome e 
versioni diverse sono trattati come schemi completamente diversi, con spazi dei nomi differenti.

Modifiche non compatibili con le versioni precedenti

Consigliamo di apportare modifiche alla versione principale solo quando gli schemi non sono 
compatibili. Ad esempio, quando modifichi il tipo di dati di un attributo esistente (come da string
a integer) o elimini un attributo obbligatorio dallo schema. Le modifiche non compatibili con le 
versioni precedenti richiedono la migrazione dei dati della directory da una versione precedente dello 
schema alla nuova versione dello schema.

Versione secondaria

Versione secondaria è l'identificatore della versione utilizzato per l'aggiornamento attivo degli 
schemi o quando desideri eseguire aggiornamenti compatibili con le versioni precedenti, come 
l'implementazione di attributi aggiuntivi o l'aggiunta di facet. Uno schema aggiornato che utilizza una 
versione secondaria può essere applicato in tutte le directory che lo utilizzano senza interrompere 
alcuna applicazione in esecuzione. Questo include le directory che vengono utilizzate in ambienti di 
produzione. Per un caso d'uso di esempio, consultare«Come applicare con facilità le modifiche degli 
schemi di Amazon Cloud Directory con gli aggiornamenti dello schema attivi»nel blog della Cloud 
Directory.

Le informazioni e la cronologia della versione secondaria vengono salvate insieme alle altre 
informazioni sullo schema nel repository di metadati dello schema. Nessuna informazione della 
versione secondaria viene conservata negli oggetti. Il vantaggio di introdurre una versione secondaria 
è che il codice client funziona perfettamente fino a quando la versione principale non viene 
modificata.

Limiti della versione secondaria

Cloud Directory mantiene e quindi limita fino a cinque versioni secondarie. Tuttavia, i limiti di versione 
secondaria vengono applicati in modo diverso per gli schemi pubblicati e applicati nei seguenti modi:

• Schemi applicati: Una volta superato il limite di versione minore, Cloud Directory elimina 
automaticamente la versione secondaria meno recente.
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• Schemi pubblicati: Una volta superato il limite di versione minore, Cloud Directory non elimina 
nessuna delle versioni secondarie, ma informa l'utente tramite unLimitExceededExceptionche 
il limite è stato superato. Una volta superati i limiti di versione secondaria, è possibile eliminare lo 
schema utilizzando il comandoDeleteSchemao richiedere un aumento del limite.

Utilizzo delle operazioni dell'API di aggiornamento dello schema

Puoi utilizzare la chiamata API UpgradePublishedSchema per l'aggiornamento degli schemi 
pubblicati. Gli aggiornamenti dello schema vengono applicati in base alle directory che si basano 
su di esso tramite la chiamata API UpgradeAppliedSchema. È anche possibile recuperare la 
versione principale e minore di uno schema chiamando GetAppliedSchemaVersion. Oppure 
visualizzando gli ARN degli schemi associati e la cronologia delle revisioni di una directory 
chiamandoListAppliedSchemaArns: . Cloud Directory conserva le cinque delle più recenti 
versioni delle modifiche dello schema applicato.

Per un esempio illustrativo, vedere«Come applicare con facilità le modifiche degli schemi di Amazon 
Cloud Directory con gli aggiornamenti dello schema attivi»nel blog della Cloud Directory. Nel post 
del blog verrà illustrato come eseguire un aggiornamento dello schema attivo e utilizzare le versioni 
dello schema in Cloud Directory. Viene indicato come implementare attributi aggiuntivi a un facet 
esistente, aggiungere un nuovo facet a uno schema, pubblicare il nuovo schema e applicarlo alle 
directory in esecuzione per completare l'aggiornamento di uno schema attivo. Viene illustrato anche 
come visualizzare la cronologia delle versioni di uno schema di directory, cosa che consente di 
garantire che il parco istanze di directory esegua la stessa versione dello schema e abbia applicata la 
cronologia corretta delle modifiche dello schema.

Schema gestito

Con Cloud Directory è possibile sviluppare rapidamente applicazioni utilizzando uno schema gestito. 
Con uno schema gestito, è possibile creare una directory e avviare la creazione e il recupero di 
oggetti da esso con maggiore rapidità. Per ulteriori informazioni, consulta Crea la tua directory.

Al momento, esiste uno schema gestito denominato QuickStartSchema. È possibile creare un 
modello completo di dati gerarchici e stabilire le relazioni tra oggetti utilizzando costruzioni tipo
Collegamenti tipizzati. È quindi possibile eseguire query per le informazioni nei dati attraversando la 
gerarchia.

Lo schema gestito QuickStartSchema è rappresentato dal seguente JSON:
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QuickStartSchema: { 
    "facets": { 
        "DynamicObjectFacet": { 
            "facetStyle": "DYNAMIC" 
        }, 
        "DynamicTypedLinkFacet": { 
            "facetAttributes": { 
                "DynamicTypedLinkAttribute": { 
                    "attributeDefinition": { 
                        "attributeRules": {}, 
                        "attributeType": "VARIANT", 
                        "isImmutable": false 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "identityAttributeOrder": [ 
                "DynamicAttribute" 
            ] 
        } 
    }
}

ARN QuickStartSchema

Lo schema gestito QuickStartSchema utilizza il seguente ARN:

String QUICK_START_SCHEMA_ARN = "arn:aws:clouddirectory:::schema/managed/
quick_start/1.0/001" ;

Ad esempio, è possibile utilizzare questo ARN per creare una directory denominata
ExampleDirectory come illustrato di seguito:

CreateDirectoryRequest createDirectoryRequest = new CreateDirectoryRequest() 
    .withName("ExampleDirectory") // Directory name 
    .withSchemaArn(QUICK_START_SCHEMA_ARN);

Stili Facet

Sono disponibili due diversi stili che possono essere definiti per un determinato facet, Static e
Dynamic.

Stili Facet 20
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Facet statici

I facet statici sono la scelta migliore quando hai tutti i dettagli del modello di dati per la directory, 
ad esempio, l'elenco di attributi con i tipi di dati, e vuoi anche specificare delle limitazioni per i tuoi 
attributi, come campi obbligatori o univoci. Cloud Directory applicherà i vincoli dei dati e il controllo 
delle regole durante la creazione o la modifica dell'oggetto.

Facet dinamici

È possibile utilizzare un facet dinamico quando è richiesta la flessibilità per cambiare il numero di 
attributi o modificare i valori dei dati archiviati all'interno degli attributi. Cloud Directory non applica 
alcun vincolo di dati e il controllo delle regole durante la creazione o la modifica dell'oggetto.

Dopo aver creato uno schema con facet dinamici, è possibile definire gli attributi di cui hai bisogno 
durante la creazione degli oggetti. Cloud Directory accetta gli attributi come coppie chiave-valore e li 
memorizza negli oggetti forniti.

È possibile aggiungere un facet dinamico a uno schema nuovo o esistente. È inoltre possibile 
abbinare facet statici e dinamici a un singolo schema per avere nella directory i vantaggi di ciascun 
stile.

Quando crei un attributo utilizzando un facet dinamico, questo viene creato come tipo di dato
Variant. Per memorizzare i valori per l'attributo definito comeVariantÈ possibile utilizzare i valori 
di uno qualsiasi dei tipi di dati primitivi supportati in Cloud Directory, ad esempioStringoBinary: . 
Nel corso del tempo, è anche possibile modificare il valore dell'attributo e usare un altro tipo di dati. 
Non vi è alcuna imposizione di convalida dei dati.

È possibile utilizzare facet dinamici per definire gli oggetti del seguente tipo:

• NODE

• LEAF_NODE

• POLICY

Per ulteriori dettagli sugli schemi gestiti, i facet dinamici o i tipi di dati e per visualizzare i casi d'uso di 
esempio, consultaCome sviluppare rapidamente applicazioni su Amazon Cloud Directory con schemi 
gestiti di AWSnel blog Amazon Cloud Directory.
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Schemi di esempio

Cloud Directory viene fornito con schemi di esempio per Organizations, Persons, e Devices. La 
sezione seguente elenca i vari schemi di esempio e le differenze per ciascuno.

Organizations

Le seguenti tabelle elencano i facet inclusi nello schema di esempio Organizations.

Facet "Organization" Tipo di 
dati

LunghezzaComportam 
ento 
obbligato 
rio?

Descrizione

account_id Stringa 1.024 N L'ID univoco per l'organizzazione

account_name Stringa 1.024 N Il nome dell'organizzazione

organization_status Stringa 1.024 N Lo stato, ad esempio "active", 
"suspended", "inactive", "closed"

mailing_address 
(street1)

Stringa 1.024 N Un indirizzo di posta fisico per questa 
azienda/entità

mailing_address 
(street2)

Stringa 1.024 N Un indirizzo di posta fisico per questa 
azienda/entità

mailing_address (city) Stringa 1.024 N Un indirizzo di posta fisico per questa 
azienda/entità

mailing_address (state) Stringa 1.024 N Un indirizzo di posta fisico per questa 
azienda/entità

mailing_address 
(country)

Stringa 1.024 N Un indirizzo di posta fisico per questa 
azienda/entità

mailing_address 
(postal_code)

Stringa 1.024 N Un indirizzo di posta fisico per questa 
azienda/entità
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Facet "Organization" Tipo di 
dati

LunghezzaComportam 
ento 
obbligato 
rio?

Descrizione

e-mail Stringa 1.024 N L'ID e-mail per l'organizzazione

web_site Stringa 1.024 N L'URL del sito Web

telephone_number Stringa 1.024 N Il numero di telefono per l'organiz 
zazione

description Stringa 1.024 N La descrizione per l'organizzazione

Facet "Legal_Entity" Tipo 
di dati

LunghezzaComportam 
ento 
obbligato 
rio?

Descrizione

registered_company 
_name

Stringa 1.024 N Il nome dell'entità legale

mailing_address 
(street1)

Stringa 1.024 N Un indirizzo registrato fisico per questa 
azienda/entità

mailing_address 
(street2)

Stringa 1.024 N Un indirizzo registrato fisico per questa 
azienda/entità

mailing_address (city) Stringa 1.024 N Un indirizzo registrato fisico per questa 
azienda/entità

mailing_address (state) Stringa 1.024 N Un indirizzo registrato fisico per questa 
azienda/entità

mailing_address 
(country)

Stringa 1.024 N Un indirizzo registrato fisico per questa 
azienda/entità
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Facet "Legal_Entity" Tipo 
di dati

LunghezzaComportam 
ento 
obbligato 
rio?

Descrizione

mailing_address 
(postal_code)

Stringa 1.024 N Un indirizzo registrato fisico per questa 
azienda/entità

industry_vertical Stringa 1.024 N Il settore industriale

billing_currency Stringa 1.024 N La valuta di fatturazione

tax_id Stringa 1.024 N Il numero di identificazione fiscale

Person

Le seguenti tabelle elencano i facet inclusi nello schema di esempio Person.

Facet "Person" Tipo di dati Lunghezza Comportam 
ento 
obbligato 
rio?

Descrizione

display_name Stringa 1.024 N Il nome dell'utente, idoneo 
per la visualizzazione agli 
utenti finali

first_name Stringa 1.024 N Il nome specificato dell'uten 
te o il nome nella maggior 
parte delle lingue occidentali

last_name Stringa 1.024 N Il cognome specificato 
dell'utente o il cognome nella 
maggior parte delle lingue 
occidentali

middle_name Stringa 1.024 N Il secondo nome dell'utente
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Facet "Person" Tipo di dati Lunghezza Comportam 
ento 
obbligato 
rio?

Descrizione

nickname Stringa 1.024 N Il nome informale per 
rivolgersi all'utente nella 
vita reale, come "Tommy" o 
"Tom" anziché "Tommaso"

e-mail Stringa 1.024 N L'indirizzo e-mail per l'utente

mobile_phone_number Stringa 1.024 N Il numero di telefono per 
l'utente

home_phone_number Stringa 1.024 N Il numero di telefono per 
l'utente

username Stringa 1.024 Y L'identificatore univoco per 
l'utente

profile Stringa 1.024 N Un URI, che è un localizza 
tore di risorse uniforme e 
che punta a una posizione 
che rappresenta il profilo 
online dell'utente (come una 
pagina Web)

picture Stringa 1.024 N Un URI, che è un localizza 
tore di risorse uniforme e 
che punta a una posizione di 
una risorsa che rappresenta 
l'immagine dell'utente

website Stringa 1.024 N URL

timezone Stringa 1.024 N Il fuso orario dell'utente
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Facet "Person" Tipo di dati Lunghezza Comportam 
ento 
obbligato 
rio?

Descrizione

locale Stringa 1.024 N Indicazione della posizione 
predefinita dell'utente per 
localizzare elementi come 
valuta, formato di data e 
ora o rappresentazioni 
numeriche

address (street1) Stringa 1.024 N Un indirizzo di posta fisico per 
questo utente

address (street2) Stringa 1.024 N Un indirizzo di posta fisico 
per questo utente

address (city) Stringa 1.024 N Un indirizzo di posta fisico 
per questo utente

address (state) Stringa 1.024 N Un indirizzo di posta fisico 
per questo utente

address (country) Stringa 1.024 N Un indirizzo di posta fisico 
per questo utente

address (postal_code) Stringa 1.024 N Un indirizzo di posta fisico 
per questo utente

user_status Stringa 1.024 N Il valore che indica lo stato 
amministrativo dell'utente

Person 26



Amazon Cloud Directory Guida per gli sviluppatori

Facet "Organization_Pers 
on"

Tipo di dati Lunghezza Comportam 
ento 
obbligato 
rio?

Descrizione

title Stringa 1.024 N Il titolo nell'organizzazione

preferred_language Stringa 1.024 N Le lingue scritte o parlate 
preferite dall'utente e 
generalmente utilizzato 
per selezionale l'interfaccia 
utente localizzata

employee_id Stringa 1.024 N Un identificatore di stringa, 
in genere numerico o 
alfanumerico, assegnato a 
una persona

cost_center Numero 
intero

1.024 N Il centro di costo

department Stringa 1.024 N Il nome di un reparto

manager Stringa 1.024 N Il responsabile dell'utente

company_name Stringa 1.024 N Il nome di un'organizzazione

company_address 
(street1)

Stringa 1.024 N Un indirizzo di posta fisico 
per l'organizzazione

company_address 
(street2)

Stringa 1.024 N Un indirizzo di posta fisico 
per l'organizzazione

company_address (city) Stringa 1.024 N Un indirizzo di posta fisico 
per l'organizzazione

company_address (state) Stringa 1.024 N Un indirizzo di posta fisico 
per l'organizzazione
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Facet "Organization_Pers 
on"

Tipo di dati Lunghezza Comportam 
ento 
obbligato 
rio?

Descrizione

company_address 
(country)

Stringa 1.024 N Un indirizzo di posta fisico 
per l'organizzazione

company_address 
(postalCode)

Stringa 1.024 N Un indirizzo di posta fisico 
per l'organizzazione

Device

Le seguenti tabelle elencano i facet inclusi nello schema di esempio Device.

Facet "Device" Tipo di 
dati

Lunghezza Comportam 
ento obbligato 
rio?

Descrizione

device_id Stringa 1.024 N L'ID univoco alfanumerico 
del dispositivo

name Stringa 1.024 N Il nome semplice del 
dispositivo

description Stringa 1.024 N La descrizione per il 
dispositivo

X.509_cer 
tificates

Stringa 1.024 N Il certificato X.509

device_version Stringa 1.024 N La versione del dispositivo

device_os_type Stringa 1.024 N Il sistema operativo sul 
dispositivo
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Facet "Device" Tipo di 
dati

Lunghezza Comportam 
ento obbligato 
rio?

Descrizione

device_os 
_version

Stringa 1.024 N Il numero di versione del 
sistema operativo sul 
dispositivo

serial_number Stringa 1.024 N Il numero di serie del 
dispositivo

device_status Stringa 1.024 N Lo stato del dispositivo (ad 
esempio, active, not_activ 
e, suspended, shutdown, 
off)

Schemi personalizzati

La prima fase per la creazione di uno schema personalizzato è la definizione esatta dei campi da 
indicizzare. Questi campi obbligatori formano gli elementi dello scheletro dello schema, a cui aggiungi 
i tuoi campi. Mappa il nome e il tipo di ogni campo (come String, Integer, Boolean) nella struttura 
dell'oggetto. Puoi definire uno schema con tipi e vincoli e quindi applicarli a una directory. Once 
defined, Cloud Directory performs validation for attributes.

Per ulteriori informazioni, consulta Creazione di uno schema.

Riferimenti all'attributo

I facet di Amazon Cloud Directory contengono attributi. Gli attributi possono essere o una definizione 
dell'attributo o un riferimento all'attributo. Le definizioni dell'attributo sono attributi che dichiarano 
il proprio nome e tipo primitivo (stringa, binario, booleano, DateTime o numero). Opzionalmente, 
possono anche dichiarare il proprio comportamento richiesto, il valore predefinito, flag non 
modificabile e regole di attributo (ad esempio lunghezza min/max).

I riferimenti all'attributo sono attributi che derivano il proprio tipo primitivo, valore predefinito, flag 
non modificabile e regole di attributo da un'altra definizione dell'attributo preesistente. I riferimenti 
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all'attributo non dispongono di un proprio tipo primitivo, valori predefiniti, flag non modificabile o 
regole, poiché tali proprietà provengono dalla definizione dell'attributo di destinazione.

I riferimenti all'attributo potrebbero sostituire il comportamento richiesto di una definizione di 
destinazione (ulteriori dettagli di seguito).

Quando si crea un riferimento all'attributo, è necessario fornire solo un nome dell'attributo e la 
definizione dell'attributo di destinazione (che comprende il nome del facet e il nome dell'attributo della 
definizione dell'attributo di destinazione). I riferimenti all'attributo non possono fare riferimento ad altri 
riferimenti all'attributo. Inoltre, in questo momento, i riferimenti all'attributo potrebbero non puntare a 
definizioni dell'attributo da uno schema diverso.

È possibile utilizzare un riferimento all'attributo quando si desidera che due o più attributi su un 
oggetto facciano riferimento alla stessa posizione di storage. Ad esempio, immaginarsi un oggetto 
che disponga di un facet User e di un facet EnterpriseUser applicati. Il facet User dispone di una 
definizione dell'attributo FirstName, mentre il facet EnterpriseUser ha un riferimento all'attributo che 
punta a User.FirstName. Poiché entrambi gli attributi FirstName si riferiscono alla stessa posizione 
di storage sull'oggetto, qualsiasi modifica a User.FirstName o EnterpriseUser.FirstName ha lo stesso 
effetto.

Esempio API

L'esempio seguente dimostra l'uso di riferimenti all'attributo utilizzando l'API Cloud Directory. In 
questo esempio, un facet di base contiene una definizione dell'attributo e un altro facet contiene 
un attributo che fa riferimento a un attributo nel facet di base. L'attributo di riferimento può essere 
contrassegnato come Obbligatorio mentre il facet di base è Non obbligatorio.

    // create base facet 
    CreateFacetRequest req1 = new CreateFacetRequest() 
      .withSchemaArn(devSchemaArn) 
      .withName("baseFacet") 
      .withAttributes(List( 
        new FacetAttribute() 
          .withName("baseAttr") 
          .withRequiredBehavior(RequiredAttributeBehavior.NOT_REQUIRED) 
          .withAttributeDefinition(new 
 FacetAttributeDefinition().withType(FacetAttributeType.STRING)))) 
      .withObjectType(ObjectType.DIRECTORY) 
    cloudDirectoryClient.createFacet(req1) 
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    // create another facet that refers to the base facet 
    CreateFacetRequest req2 = new CreateFacetRequest() 
      .withSchemaArn(devSchemaArn) 
      .withName("facetA") 
      .withAttributes(List( 
        new FacetAttribute() 
          .withName("ref") 
          .withRequiredBehavior(RequiredAttributeBehavior.REQUIRED_ALWAYS) 
          .withAttributeReference(new FacetAttributeReference() 
            .withTargetFacetName("baseFacet") 
            .withTargetAttributeName("baseAttr")))) 
      .withObjectType(ObjectType.DIRECTORY) 
    cloudDirectoryClient.createFacet(req2)

Esempio JSON:

L'esempio seguente dimostra l'uso di riferimenti all'attributo in un modello JSON. Lo schema 
rappresentato da questo modello è identico al modello sopra.

 { 
  "facets" : { 
    "baseFacet" : { 
      "facetAttributes" : { 
        "baseAttr" : { 
          "attributeDefinition" : { 
            "attributeType" : "STRING" 
          }, 
          "requiredBehavior" : "NOT_REQUIRED" 
        } 
      }, 
      "objectType" : "DIRECTORY" 
    }, 
    "facetA" : { 
      "facetAttributes" : { 
        "ref" : { 
          "attributeReference" : { 
            "targetFacetName" : "baseFacet", 
            "targetAttributeName" : "baseAttr" 
          }, 
          "requiredBehavior" : "REQUIRED_ALWAYS" 
        } 
      }, 
      " objectType" : "DIRECTORY" 

Esempio JSON: 31



Amazon Cloud Directory Guida per gli sviluppatori

    }
}

Considerazioni sul riferimento all'attributo

I riferimenti all'attributo devono puntare a una definizione dell'attributo preesistente nello stesso 
schema.

• I riferimenti all'attributo possono puntare a una definizione dell'attributo preesistente nello stesso 
facet o in un facet diverso.

• I riferimenti all'attributo potrebbero non puntare ad altri riferimenti all'attributo.

• I facet contenenti definizioni dell'attributo che sono la destinazione di un riferimento all'attributo di 
un altro facet non possono essere eliminati finché tutti i riferimenti non sono stati rimossi.

È possibile usare i riferimenti all'attributo nello stesso modo in cui si utilizzano le tradizionali 
definizioni dell'attributo, mediante la creazione di oggetti o l'applicazione di facet a oggetti esistenti.

Note

È possibile applicare facet con riferimenti ad altri facet, ma non sono necessari per applicare 
direttamente i facet di destinazione. Quando il facet di destinazione non è applicato, non vi è 
alcun cambiamento nel comportamento del riferimento all'attributo. (È necessario applicare 
i facet di destinazione solo quando si desidera che gli altri attributi su quel facet esistano 
sull'oggetto.)

Impostazione dei valori di riferimento all'attributo

È possibile chiamare l'operazione dell'API UpdateObjectAttributes quando si desidera modificare 
il valore di un attributo. L'aggiornamento (o l'eliminazione) della definizione o di qualsiasi altro 
riferimento a quella stessa definizione su quell'oggetto ha lo stesso effetto.

Ottenimento dei valori di riferimento all'attributo

È possibile chiamare l'operazione dell'API ListObjectAttributes per recuperare gli alias di storage. 
Questa chiamata restituisce un elenco di tuple, ciascuna delle quali contiene una chiave di attributo 
e il suo valore associato. Le chiavi di attributo corrispondono all'elenco di alias di storage presenti su 
tale oggetto.
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Note

È possibile che una chiave di attributo venga restituita per un facet che non è stato 
esplicitamente applicato a un oggetto. Questo può accadere quando i riferimenti all'attributo 
puntano a facet che non sono applicati all'oggetto.

Ad esempio, immaginarsi di avere un facet User e un facet EnterpriseUser. L'attributo 
EnterpriseUser.FirstName si riferisce a User.FirstName. Quindi si applicano sia il facet User sia 
il facet EnterpriseUser a un oggetto, si imposta User.FirstName su Robert e successivamente si 
imposta EnterpriseUser.FirstName su Bob. Quando si chiama ListObjectAttributes si visualizza 
solo "User.FirstName = Bob" poiché è disponibile solo un alias di storage per entrambi gli attributi 
FirstName.

Utilizzo di indici con riferimenti all'attributo

È possibile creare indici con solo una definizione dell'attributo, non un riferimento. Elencare un indice 
non restituisce le chiavi di attributo per i riferimenti all'attributo, ma restituisce le chiavi di attributo 
per qualsiasi definizione dell'attributo a cui puntano i riferimenti esistenti sull'oggetto indicizzato. In 
altre parole, al livello dell'indice, i riferimenti all'attributo vengono trattati semplicemente come un 
identificatore alternativo per un attributo, che viene risolto nel corretto identificatore della definizione 
dell'attributo al runtime.

Ad esempio, supponiamo di disporre di un indice per l'attributo FirstName del facet User. Si può 
collegare un oggetto con solo il facet EnterpriseUser applicato. Quindi è possibile impostare il valore 
per l'attributo EnterpriseUser.FirstName di quell'oggetto su Bob. Infine, si chiama l'operazione 
ListIndex. I risultati contengono solo "User.FirstName = Bob".

Comportamento richiesto per riferimenti all'attributo

Un riferimento all'attributo può avere un comportamento richiesto che è diverso dalla definizione 
dell'attributo di destinazione. Questo consente a una definizione di base di essere opzionale, mentre 
un riferimento a quella stessa definizione può essere obbligatorio. Quando un oggetto ha una 
definizione di base e uno o più riferimenti alla stessa definizione di base, la definizione di base e 
tutti i riferimenti devono rispettare il comportamento richiesto più rigido presente tra tutti gli attributi 
correlati.
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• Come per le definizioni dell'attributo, è necessario fornire i valori per qualsiasi definizione 
dell'attributo richiesta al momento della creazione dell'oggetto o quando si aggiunge un facet a un 
oggetto esistente.

• Per motivi di praticità, quando più di un attributo su un oggetto fa riferimento alla stessa posizione 
di storage è solo necessario fornire un valore per uno degli attributi per quella posizione di storage.

• Analogamente, se si forniscono più valori per la stessa posizione di storage, i valori devono essere 
uguali.

Regole di attributi

Le regole descrivono i valori consentiti di un tipo di attributo e limitano i valori consentiti per qualsiasi 
attributo specifico. Quando crei un facet, devi specificare le regole come parte di una definizione di 
attributo. Cloud Directory supporta i seguenti tipi di regola:

• Lunghezza delle stringhe

• Lunghezza binaria

• Stringa da insieme

• Confronto tra numeri

Lunghezza delle stringhe

Limita la lunghezza di un valore di attributo della stringa.

Chiavi di parametri di regole consentite: min, max

Valori dei parametri della regola consentiti: numero

Lunghezza binaria

Limita la lunghezza della matrice di byte di un valore di attributo binario.

Chiavi di parametri di regole consentite: min, max

Valori dei parametri della regola consentiti: numero

Stringa da insieme

Limita il valore di un attributo di stringa all'insieme consentito di stringhe specificate.
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Chiavi di parametri di regole consentite: allowedValues

Valori dei parametri della regola consentiti: insieme di stringhe con ogni stringa che deve essere 
codificata in UTF-8

I valori consentiti sono delimitati da virgole e possono essere racchiusi tra virgolette. Questo è utile 
quando i valori consentiti includono virgole. Ad esempio:

• Uno, due, tre corrisponde a uno due o tre

• "con, virgola","senzavirgola" corrisponde a "con, virgola" o "senzavirgola"

• con"virgolette,senzavirgolette corrisponde a 'con"virgolette' o 'senza virgolette'

Confronto tra numeri

Limita il valore numerico consentito per un attributo numerico.

Chiavi di parametri di regole consentite: min, max

Valori dei parametri della regola consentiti: numero

Specifiche del formato

Uno schema Cloud Directory aggiunge struttura ai dati nelle directory dati. Cloud Directory ti 
fornisce due meccanismi per definire il schema. Gli sviluppatori possono utilizzare operazioni 
dell'API specifiche per creare uno schema o possono caricare uno schema solamente utilizzando le 
funzionalità di caricamento dello schema. I documenti dello schema possono essere caricati tramite 
le chiamate API o tramite la console. Questa sezione descrive il formato da utilizzare quando carichi 
interi documenti dello schema.

Formato di schemi JSON

Un documento dello schema è un documento JSON nel seguente formato generale.

{ 
    "facets": { 
        "facet name": { 
            "facetAttributes": { 
                "attribute name": Attribute JSON Subsection
            } 
        } 
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    }
}

Un documento dello schema contiene una mappa di nomi di facet a facet. Ogni facet a sua volta 
contiene una mappa contenente attributi. Tutti i nomi di facet all'interno di uno schema devono essere 
unici. Tutti i nomi degli attributi all'interno di un facet devono essere unici.

Sottosezione JSON di attributo

I facet contengono attributi. Ogni attributo definisce il tipo di valore che può essere archiviato in un 
attributo. Il seguente formato JSON descrive un attributo.

{ 
    "attributeDefinition": Attribute Definition Subsection, 
    "attributeReference": Attribute Reference Subsection, 
    "requiredBehavior": "REQUIRED_ALWAYS" or "NOT_REQUIRED"
}

Devi fornire una definizione di attributo o un riferimento di attributo. Consulta le sottosezioni correlate 
per maggiori informazioni su ognuna.

Il campo del comportamento obbligatorio indica se questo attributo è obbligatorio o meno. Devi fornire 
questo campo. I valori possibili sono i seguenti:

• REQUIRED_ALWAYS: questo attributo deve essere fornito quando viene creato l'oggetto o viene 
aggiunto un facet all'oggetto. Non puoi rimuovere questo attributo.

• NOT_REQUIRED: questo attributo potrebbe non essere presente.

Sottosezione di definizione di attributo

Un attributo definisce il tipo e le regole associate a un valore di attributo. Il seguente layout JSON 
descrive il formato.

{ 
    "attributeType": One of "STRING", "NUMBER", "BINARY", "BOOLEAN" or "DATETIME", 
    "defaultValue": Default Value Subsection, 
    "isImmutable": true or false, 
    "attributeRules": "Attribute Rules Subsection"
}
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Sottosezione di valore predefinito

Specifica esattamente uno dei seguenti valori predefiniti. I valori lunghi e i valori booleani devono 
essere forniti al di fuori delle virgolette (come i loro rispettivi tipi di Javascript anziché di stringhe). 
I valori binari vengono forniti utilizzando una stringa codificata Base64 URL-safe (come descritto 
in RFC 4648). I valori DateTimes sono indicati nel numero di millisecondi dall'epoca (Unix epoch) 
(00:00:00 UTC del 1° gennaio 1970).

{  
 "stringValue": "a string value", 
 "longValue": an integer value, 
 "booleanValue": true or false, 
 "binaryValue": a URL-safe Base64 encoded string, 
 "datetimeValue": an integer value representing milliseconds since epoch
}

Sottosezione delle regole di attributo

Le regole degli attributi definiscono i vincoli sui valori degli attributi. Puoi definire più regole per ogni 
attributo. Le regole di attributo contengono un tipo di regola e un insieme di parametri per la regola. 
Puoi trovare ulteriori dettagli nella sezione Regole di attributi.

{ 
    "rule name": { 
        "parameters": { 
            "rule parameter key 1": "value", 
            "rule parameter key 2": "value" 
        }, 
        "ruleType": "rule type value" 
    }
}

Sottosezione di riferimento di attributo

I riferimenti di attributo sono una funzionalità avanzata. Consentono a più facet di condividere 
una definizione di attributo e un valore archiviato. Per maggiori informazioni, consulta la sezione
Riferimenti all'attributo. Puoi definire un riferimento di attributo nello schema JSON con il modello 
seguente.

{ 
 "targetSchemaArn": "schema ARN" 
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 "targetFacetName": "facet name" 
 "targetAttributeName": "attribute name"
}

Esempi di documento dello schema

Di seguito sono riportati esempi di documenti dello schema che mostrano una formattazione JSON 
valida.

Note

Tutti i valori espressi nella stringa allowedValues devono essere separati da una virgola e 
senza spazi. Ad esempio, "SENSITIVE,CONFIDENTIAL,PUBLIC".

Documento dello schema di base

{ 
    "facets": { 
        "Employee": { 
            "facetAttributes": { 
                "Name": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": false, 
                        "attributeRules": { 
                            "NameLengthRule": { 
                                "parameters": { 
                                    "min": "3", 
                                    "max": "100" 
                                }, 
                                "ruleType": "STRING_LENGTH" 
                            } 
                        } 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "EmailAddress": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": { 
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                            "EmailAddressLengthRule": { 
                                "parameters": { 
                                    "min": "3", 
                                    "max": "100" 
                                }, 
                                "ruleType": "STRING_LENGTH" 
                            } 
                        } 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "Status": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": false, 
                        "attributeRules": { 
                            "rule1": { 
                                "parameters": { 
                                    "allowedValues": "ACTIVE,INACTIVE,TERMINATED" 
                                }, 
                                "ruleType": "STRING_FROM_SET" 
                            } 
                        } 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "objectType": "LEAF_NODE" 
        }, 
        "DataAccessPolicy": { 
            "facetAttributes": { 
                "AccessLevel": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": { 
                            "rule1": { 
                                "parameters": { 
                                    "allowedValues": "SENSITIVE,CONFIDENTIAL,PUBLIC" 
                                }, 
                                "ruleType": "STRING_FROM_SET" 
                            } 
                        } 
                    }, 
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                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "objectType": "POLICY" 
        }, 
        "Group": { 
            "facetAttributes": { 
                "Name": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "objectType": "NODE" 
        } 
    }
}

Documento dello schema con link tipizzati

{ 
    "sourceSchemaArn": "", 
    "facets": { 
        "employee_facet": { 
            "facetAttributes": { 
                "employee_login": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "employee_id": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
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                "employee_name": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "employee_role": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "objectType": "LEAF_NODE" 
        }, 
        "device_facet": { 
            "facetAttributes": { 
                "device_id": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "device_type": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "objectType": "NODE" 
        }, 
        "region_facet": { 
            "facetAttributes": {}, 
            "objectType": "NODE" 
        }, 
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        "group_facet": { 
            "facetAttributes": { 
                "group_type": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "objectType": "NODE" 
        }, 
        "office_facet": { 
            "facetAttributes": { 
                "office_id": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "office_type": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "office_location": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": true, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "objectType": "NODE" 
        } 
    }, 
    "typedLinkFacets": { 
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        "device_association": { 
            "facetAttributes": { 
                "device_type": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": false, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                }, 
                "device_label": { 
                    "attributeDefinition": { 
                        "attributeType": "STRING", 
                        "isImmutable": false, 
                        "attributeRules": {} 
                    }, 
                    "requiredBehavior": "REQUIRED_ALWAYS" 
                } 
            }, 
            "identityAttributeOrder": [ 
                "device_label", 
                "device_type" 
            ] 
        } 
    }
}
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Oggetti di directory

Gli sviluppatori modellano gli oggetti della directory utilizzando schemi espandibili per applicare limiti 
di correttezza dei dati in modo automatico, rendendo la programmazione più semplice. Amazon 
Cloud Directory offre una ricca ricerca di informazioni sulla base degli attributi indicizzati definiti, 
quindi consentendo attraversamenti e ricerche della struttura rapidi all'interno delle strutture delle 
directory. I dati della Cloud Directory vengono crittografati mentre sono inattivi o in transito.

Un oggetto è un elemento di base di Cloud Directory. Ogni oggetto ha un identificatore univoco 
globale, specificato dall'identificatore di oggetto. Un oggetto è una raccolta di zero o più facet aventi 
chiavi e valori di attributo. Un oggetto può essere creato da uno o più facet all'interno di un solo 
schema applicato, oppure da facet di diversi schemi applicati. Durante la creazione di oggetti, è 
necessario specificare tutti i valori di attributo richiesti. Gli oggetti possono avere un numero limitato di 
facet. Per ulteriori informazioni, consulta I limiti della Amazon Cloud Directory.

Un oggetto può essere un oggetto normale, un oggetto di policy o un oggetto di indice. Un oggetto 
può anche essere un oggetto nodo o un oggetto nodo foglia. Il tipo di oggetto viene dedotto dal tipo di 
oggetto dei facet a esso collegati.

Argomenti

• Links

• Filtri di intervallo

• Accesso agli oggetti

• Livelli di consistenza

Links

Un collegamento è un confine diretto tra due oggetti che definiscono una relazione. Cloud Directory 
supporta attualmente i seguenti tipi di collegamento.

Links 44



Amazon Cloud Directory Guida per gli sviluppatori

Collegamenti figli

Un collegamento figlio crea una relazione padre-figlio tra gli oggetti che collega. Ad esempio, nella 
precedente illustrazione, il collegamento figlio b connette oggetti 001 e 003. I collegamenti figli 
definiscono la gerarchia nella Cloud Directory. I collegamenti figli dispongono di nomi se partecipano 
nella definizione del percorso dell'oggetto al quale il collegamento punta.

Collegamenti di allegati

Un collegamento di allegati applica un oggetto di policy nodo foglia a un altro nodo foglia o a un altro 
oggetto nodo. I collegamenti di allegati non definiscono la struttura gerarchica della Cloud Directory. 
Ad esempio, nella figura precedente, il collegamento di allegati applica la policy archiviata nell'oggetto 
nodo foglia della policy 006 sull'oggetto nodo 002 . Ogni oggetto può avere più policy collegate ma 
non può essere collegata più di una policy di qualsiasi tipo di policy.

Collegamenti di indici

I collegamenti di indici forniscono una ricca ricerca di informazioni sulla base di un oggetto di indice 
e degli attributi indicizzati definiti, abilitando attraversamenti e ricerche della struttura all'interno delle 
strutture di directory. Concettualmente, gli indici sono simili ai nodi con figli: I collegamenti ai nodi 
indicizzati sono etichettati sulla base degli attributi indicizzati, piuttosto che ricevere un'etichetta 
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al collegamento del figlio. Tuttavia, i collegamenti dell'indice non sono confini padre-figlio. Essi 
dispongono inoltre del proprio set di operazioni API di enumerazione. Per ulteriori informazioni, 
consulta Indicizzazione e ricerca.

Collegamenti tipizzati

I collegamenti tipizzati consentono di stabilire una relazione tra gli oggetti all'interno o tra gerarchie 
in Cloud Directory. È quindi possibile utilizzare queste relazioni per eseguire query e ottenere 
informazioni, ad esempio Quali utenti hanno il dispositivo "xyz" o Quali dispositivi sono di proprietà 
dell'utente "abc".

Puoi utilizzare collegamenti tipizzati per modellare relazioni tra oggetti differenti della directory. Ad 
esempio, nell'illustrazione sopra riportata, considera la relazione tra l'oggetto 004, che rappresenta 
un utente, e l'oggetto 005, che rappresenta un dispositivo.

Possiamo utilizzare un collegamento tipizzato per modellare una relazione di proprietà tra i due 
oggetti. Possiamo aggiungere attributi ai collegamenti tipizzati che rappresentino il costo di acquisto 
o se il dispositivo è in affitto o è stato acquistato. Esistono due tipi di attributi associati ai collegamenti 
tipizzati:

• Attributi basati sulle identità –  Un attributo di un collegamento tipizzato che lo distingue da altri 
collegamenti (ad esempio, collegamenti figlio, allegato, indice). Ogni facet del collegamento 
tipizzato definisce un set ordinato di attributi di identità. L'identità di un collegamento tipizzato è l'id 
dell'oggetto di origine, un identificatore del facet (tipo), i valori degli attributi di identità (definiti dal 
facet) e l'id dell'oggetto di destinazione. Gli identificatori devono essere univoci all'interno di una 
singola directory.

• Attributi opzionali - Attributo che memorizza le caratteristiche di localizzazione del collegamento 
tipizzato che non sono correlate all'identità del link. Ad esempio, un attributo opzionale potrebbe 
identificare la data in cui il collegamento tipizzato è stato per la prima volta stabilito o modificato per 
l'ultima volta.

Come per gli oggetti, è necessario creare un facet di un collegamento tipizzato utilizzando l'API
CreateTypedLinkFacet per definire la struttura del collegamento tipizzato e i relativi attributi. 
I facet dei collegamenti tipizzati richiedono un nome facet e un set di attributi univoci associati al 
collegamento. Durante la progettazione della struttura del collegamento tipizzato, è possibile definire 
un set ordinato di attributi sul facet del collegamento tipizzato. Per visualizzare uno schema di 
esempio di collegamenti tipizzati, consulta Documento dello schema con link tipizzati.
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Gli attributi dei collegamenti tipizzati possono essere utilizzati quando devi eseguire le operazioni 
seguenti:

• Consenti il filtraggio dei collegamenti tipizzati in entrata e in uscita. Per ulteriori informazioni, 
consulta Elenco dei collegamenti tipizzati.

• Rappresenta la relazione tra due oggetti.

• Registra i dati amministrativi sul collegamento tipizzato, ad esempio la data in cui il collegamento è 
stato creato.

Tieni in considerazione quanto segue quando decidi se i collegamenti tipizzati sono giusti per il tuo 
caso d'uso:

• I collegamenti tipizzati non possono essere utilizzati nelle specificazioni di oggetti basati sul 
percorso. Al contrario, è necessario selezionare collegamenti tipizzati utilizzando l'operazione API
ListOutgoingTypedLinks o ListIncomingTypedLinks.

• I collegamenti tipizzati non partecipano alle operazioni API LookupPolicy o
ListObjectParentPaths.

• I collegamenti tipizzati tra due stessi oggetti e nella stessa direzione potrebbero non avere gli stessi 
valori di attributo. Questo può aiutare a evitare collegamenti tipizzati duplicati tra gli stessi oggetti.

• Gli attributi aggiuntivi possono essere utilizzati per aggiungere informazioni facoltative.

• La dimensione combinata di tutti i valori di attributo di identità si limita a 64 byte. Per ulteriori 
informazioni, consulta I limiti della Amazon Cloud Directory.

Articolo del blog della Cloud Directory correlato

• Utilizza i collegamenti tipizzati di Amazon Cloud Directory per creare e cercare relazioni tra 
gerarchie

Identità dei collegamenti tipizzati

L'identità è ciò che definisce univocamente se un collegamento tipizzato può esistere tra due oggetti. 
La sola eccezione è quando connetti due oggetti in una direzione con esattamente gli stessi valori di 
attributo. Gli attributi devono essere configurati come REQUIRED_ALWAYS.
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I collegamenti tipizzati che vengono creati da diversi facet di collegamenti tipizzati non sono mai in 
conflitto tra loro. Ad esempio, considera il diagramma seguente:

• L'oggetto 001 dispone di collegamenti tipizzati e di attributi (A1 e A2) con gli stessi valori di 
attributo (x1 e x2) che vanno su oggetti differenti (002 e 003). Questa operazione dovrebbe andare 
a buon fine.

• Gli oggetti 002 e 003 hanno tra loro un collegamento tipizzato. Questa operazione avrebbe esito 
negativo perché due collegamenti tipizzati nella stessa direzione e con gli stessi attributi non 
possono esistere tra oggetti.

• Gli oggetti 001 e 003 hanno tra loro due collegamenti tipizzati con gli stessi attributi. Tuttavia, 
poiché i collegamenti vanno in direzioni diverse, questa operazione dovrebbe avere esito positivo.

• Gli oggetti 002 e 003 hanno tra loro collegamenti tipizzati con lo stesso valore per A1, ma con 
valori diversi per A2. Poiché l'identità dei collegamenti tipizzati considera tutti gli attributi, questa 
operazione dovrebbe avere esito positivo.
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Regole dei collegamenti tipizzati

Puoi aggiungere regole agli attributi di collegamenti tipizzati quando desideri aggiungere limitazioni 
agli attributi di collegamenti. Queste regole sono uguali alle regole degli attributi dell'oggetto. Per 
ulteriori informazioni, consulta Regole di attributi.

Elenco dei collegamenti tipizzati

Cloud Directory fornisce le operazioni API che puoi utilizzare per selezionare collegamenti tipizzati 
in entrata e in uscita da un oggetto. Puoi selezionare una sottorete specifica di collegamenti tipizzati 
invece di scorrere tutti i collegamenti tipizzati. Puoi specificare anche un particolare facet di un 
collegamento tipizzato per filtrare solo i collegamenti tipizzati di quel tipo.

Puoi filtrare i collegamenti tipizzati sulla base dell'ordine con cui gli attributi sono definiti sul facet del 
collegamento tipizzato. Puoi fornire filtri di intervallo per attributi multipli. Quando fornisci intervalli per 
una selezione di collegamenti tipizzati, gli intervalli non corretti devono essere specificati alla fine. 
Tutti gli attributi senza alcun intervallo specificato corrispondono all'intero intervallo. I filtri vengono 
interpretati nell'ordine in cui gli attributi vengono definiti sul facet di collegamento tipizzato e non 
nell'ordine in cui vengono forniti alle chiamate API.

Ad esempio, nel seguente diagramma, considera una Cloud Directory utilizzata per archiviare le 
informazioni sui dipendenti e le loro abilità.
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Supponiamo di modellare le capacità dei dipendenti tramite un collegamento tipizzato denominato
EmployeeCapability, configurato con tre attributi di stringa: Status, Role e Created. 
I seguenti filtri sono supportati su ListIncomingTypedLinks e sulle operazioni API
ListOutgoingTypedLinks .

• Facet = EmployeeCapability, stato = Active, ruolo = Driver

• Seleziona i dipendenti attivi che sono conducenti. Questo filtro include due corrispondenze 
esatte.

• Facet = EmployeeCapability, stato = Active, ruolo = Driver, creato = 05/31/18

• Seleziona i dipendenti attivi che sono conducenti e i facet creati il o dopo il 31 maggio 2018.

• Facet = EmployeeCapability, stato = Active

• Seleziona tutti i dipendenti attivi.

• Facet = EmployeeCapability, stato = Active, ruolo = A a M

• Seleziona i dipendenti attivi con ruoli a partire da A attraverso M.
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• Facet = EmployeeCapability

• Seleziona tutti i collegamenti tipizzati del tipo EmployeeCapability.

I filtri seguenti NON sono supportati:

• Facet = EmployeeCapability, stato tra A e C, ruolo = Driver

• Questo filtro non è consentito in quanto eventuali intervalli devono comparire alla fine del filtro.

• Facet = EmployeeCapability, ruolo = Driver

• Questo filtro non è consentito in quanto l'intervallo di stato implicito non è una corrispondenza 
esatta e non compare alla fine dell'elenco di intervalli.

• Stato = Active

• Questo filtro non è consentito in quanto il facet del collegamento tipizzato non è specificato.

Schema di collegamenti tipizzati

Puoi creare facet di collegamento tipizzati in due modi. Puoi gestire i tuo facet di collegamento 
tipizzati da singole chiamate API, tra cui CreateTypedLinkFacet, DeleteTypedLinkFacet
e UpdateTypedLinkFacet. È inoltre possibile caricare un documento in formato JSON che 
rappresenta lo schema in una singola chiamata API PutSchemaFromJson. Per ulteriori informazioni, 
consulta Formato di schemi JSON. Per visualizzare uno schema di esempio di collegamenti tipizzati, 
consulta Documento dello schema con link tipizzati.

I tipi di modifiche consentite in diverse fasi del ciclo di vita di sviluppo di uno schema sono simili 
alle modifiche consentite per la manipolazione di facet di oggetti. Gli schemi in stato di sviluppo 
supportano tutte le modifiche. Gli schemi in stato di pubblicazione non sono modificabili e non è 
supportata alcuna modifica. Sono consentite solo alcune modifiche agli schemi applicate a una 
directory di dati. Una volta impostato l'ordine e gli attributi su un facet di collegamento tipizzato 
applicato, tale ordine non può essere modificato.

Due altri facet di elenco di operazioni API e i relativi attributi:

• ListTypedLinkFacetAttributes

• ListTypedLinkFacetNames
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Interazione di collegamenti tipizzati

Una volta creato un facet di collegamento tipizzato, sei pronto per iniziare a creare e a interagire con 
i collegamenti tipizzati. Per collegare e scollegare i collegamenti tipizzati, utilizza le operazioni API
AttachTypedLink e DetachTypedLink.

L'operazione TypedLinkSpecifier è una struttura contenente tutte le informazioni per 
identificare in modo univoco un collegamento tipizzato. All'interno di tale struttura puoi individuare
TypedLinkFacet, SourceObjectID, DestinationObjectID e IdentityAttributeValues. 
Queste informazioni vengono utilizzate unicamente per specificare il collegamento tipizzato su 
cui è svolta l'operazione. L'operazione API AttachTypedLink restituisce un identificatore del 
collegamento tipizzato, mentre l'operazione API DetachTypedLink ne accetta uno come input. 
Analogamente, le operazioni ListIncomingTypedLinks e le ListOutgoingTypedLinks API 
forniscono identificatori di collegamento tipizzati come output. Puoi inoltre creare un identificatore 
di collegamento tipizzato da zero. L'elenco completo delle operazioni API relative ai collegamenti 
tipizzati include quanto segue:

• AttachTypedLink

• CreateTypedLinkFacet

• DeleteTypedLinkFacet

• DetachTypedLink

• GetLinkAttributes

• GetTypedLinkFacetInformation

• ListIncomingTypedLinks

• ListOutgoingTypedLinks

• ListTypedLinkFacetNames

• ListTypedLinkFacetAttributes

• UpdateLinkAttributes

• UpdateTypedLinkFacet
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Note

Non sono supportati i riferimenti di attributo e i collegamenti tipizzati di aggiornamento. Per 
aggiornare un collegamento tipizzato, è necessario rimuoverlo e aggiungere la versione 
aggiornata.

Filtri di intervallo

VCloud Directory API consentono di specificare un filtro sotto forma di intervallo. Questi filtri ti 
consentono di selezionare in modo efficiente subset dei collegamenti associati al nodo specificato.

In genere, gli intervalli vengono forniti come mappa (matrice di coppie chiave-valore), le cui 
chiavi sono identificatori di attributo e i cui valori sono gli intervalli corrispondenti. In questo 
modo puoi filtrare i collegamenti le cui identità sono costituite da uno o più attributi. Ad esempio, 
una configurazione TypedLink per il modellamento di una relazione Role per determinare le 
autorizzazioni potrebbe presentare entrambi gli attributi RoleType e Authorizer. Una chiamata
ListOutgoingTypedLinks potrebbe quindi specificare gli intervalli per filtrare il risultato a 
RoleType:"Admin" e Authorizer:"Julia". La mappa di intervalli utilizzati per filtrare una singola 
richiesta di elenco deve contenere solo attributi che definiscono l'identità del collegamento (un 
OrderedIndexedAttributeList dell'indice o un IdentityAttributeOrder di TypedLink), ma non deve 
contenere intervalli di tutti gli attributi. Gli intervalli mancanti verranno compilati automaticamente con 
intervalli che comprendono tutti i valori possibili (da FIRST a LAST).

Considerando che ogni attributo definisce un dominio flat indipendente di valori, le strutture di 
intervallo definiscono due punti logici in tale dominio, ovvero i punti di inizio e fine. L'intervallo 
soddisfa tutti i punti possibili tra tali punti. I valori StartValue e EndValue della struttura dell'intervallo 
definiscono la base per questi due punti, dove le "modalità" li perfezionano ulteriormente per 
indicare se ciascun punto deve essere incluso o escluso dall'intervallo. Nell'esempio precedente 
RoleType:”Admin”, i valori dell'attributo di RoleType sarebbero entrambi “Admin” e le modalità sono 
entrambe “INCLUSIVE” (scritte come [“Admin” ad “Admin”]). Un filtro per una chiamata ListIndex 
in cui l'indice è definito sul valore LastName di un facet User potrebbe utilizzare StartValue=”D”, 
StartMode=INCLUSIVE, EndValue:”G”, EndMode:EXCLUSIVE per limitare l'elencazione di nomi che 
iniziano con D, E o F.

Il punto di avvio di un intervallo deve sempre precedere o essere uguale al punto di fine. Cloud 
Directory restituirà un errore se EndValue precede StartValue. I valori devono inoltre essere dello 
stesso tipo primitivo dell'attributo che filtrano: i valori String per un attributo String, Integer per un 
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attributo Integer e così via. Ad esempio, StartValue=“D”, StartMode=EXCLUSIVE, EndValue=“D”, 
EndMode=INCLUSIVE non è valido, in quanto il punto di fine include il valore, mentre il punto di avvio 
segue il valore.

Esistono tre modalità speciali utilizzabili sia dai punti di avvio che dai punti di fine. Le modalità 
seguenti non richiedono la specificazione del campo del valore corrispondente, in quanto implicano 
una posizione a sé stante.

• FIRST: precede tutti i valori possibili nel dominio. Quando utilizzato per il punto di avvio, soddisfa 
tutti i valori possibili dall'inizio del dominio fino al punto di fine. Quando utilizzato per il punto di fine, 
nessun valore nel dominio soddisferà l'intervallo.

• LAST: segue tutti i valori possibili nel dominio. Quando utilizzato per il punto di fine, soddisfa tutti i 
valori possibili che seguono il punto di avvio, inclusi i valori mancanti. Quando utilizzato per il punto 
di avvio, nessun valore nel dominio soddisferà l'intervallo.

• LAST_BEFORE_MISSING_VALUES: questa modalità è utile solo per gli attributi opzionali in cui il 
valore può essere omesso (consulta Valori mancanti). Corrisponde al punto tra i valori mancanti e 
i valori di dominio reali. Quando utilizzato per il punto di fine, soddisfa tutti i valori di dominio non 
mancanti che seguono il punto di avvio. Quando usato per il punto di inizio, esclude tutti i valori 
di dominio non mancanti. Se l'attributo è obbligatorio, questa modalità è equivalente a LAST, in 
quanto non possono esserci valori mancanti.

Limitazioni di intervalli multipli

Cloud Directory limita i modelli in cui sono presenti più attributi per garantire un'elaborazione delle 
richieste efficiente e a bassa latenza. Ciascun collegamento con più attributi di identificazione li 
specifica in un ordine ben definito. Ad esempio, l'esempio di Role precedente definisce l'attributo 
RoleType come il più significativo, e l'attributo Authorizer come il meno significativo. Una richiesta List 
è in grado di specificare solo un singolo intervallo "qualificativo" che non è né 1) un valore singolo né 
2) comprende tutti i valori possibili (possono esserci più intervalli che soddisfano questi due requisiti). 
Tutti gli intervalli per gli attributi più significativi rispetto all'attributo dell'intervallo qualificativo devono 
specificare un unico valore. Tutti gli intervalli per gli intervalli meno significativi devono comprendere 
tutti i valori possibili. Nell'esempio di Role, il filtro imposta (RoleType:"Admin", Authorizer:["J" a "L"]) 
(valore singolo +intervallo qualificativo), (RoleType: ["Admin" a "User"]) (intervallo qualificativo + 
intervallo globale implicito) e (RoleType: [FIRST a LAST]) (due intervalli globali, uno implicito) sono 
tutti esempi di set di filtri validi. (RoleType: [FIRST a LAST], Authorizer:"Julia") non è un set valido, in 
quanto l'intervallo globale è più significativo rispetto all'intervallo del valore singolo.
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Alcuni modelli utili per la compilazione delle strutture degli intervalli, sono:

Corrispondenza di un valore singolo

Specifica il valore sia per StartValue che per EndValue e imposta entrambe le modalità su 
"INCLUSIVE".

Esempio: StartValue=“Admin”, StartMode=INCLUSIVE, EndValue=“Admin”, 
EndMode=INCLUSIVE

Corrispondenza di un prefisso

Specificare il prefisso come StartValue con modalità INCLUSIVE e il primo valore dopo il prefisso 
come EndValue con modalità EXCLUSIVE.

Esempio: StartValue=“Jo”, StartMode=INCLUSIVE, EndValue=“Jp”, 
EndMode=EXCLUSIVE (“p” is the next character value after “o”)

Filtraggio per un valore maggiore

Specifica il valore per StartValue con modalità EXCLUSIVE e LAST come EndMode (o 
LAST_BEFORE_MISSING_VALUES per escludere i valori mancanti, se applicabile).

Esempio: StartValue=127, StartMode=EXCLUSIVE, EndValue=null, EndMode=LAST

Filtraggio per un valore minore o uguale

Specifica il valore per EndValue con modalità INCLUSIVE e FIRST come StartMode.

Valori mancanti

Quando un attributo viene contrassegnato come Optional (Facoltativo) nello schema, il valore può 
risultare "mancante" in quanto potrebbe non essere stato fornito al collegamento del facet oppure 
l'attributo potrebbe essere stato eliminato successivamente. Se l'oggetto con tale valore mancante 
è collegato a un indice, il collegamento dell'indice è ancora presente, ma è spostato alla fine del 
set di collegamenti. Una chiamata ListIndex restituirà prima tutti i collegamenti in cui gli attributi 
indicizzati sono tutti presenti e successivamente restituirà i collegamenti in cui uno o più attributi 
risultano mancanti. Questo è pressappoco simile a un valore NULL del database relazionale, con tali 
valori ordinati in base a valori non NULL. Puoi specificare se un intervallo include tali valori mancanti 
o meno scegliendo le modalità LAST o LAST_BEFORE_MISSING_VALUES. Ad esempio, puoi 
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fornire un filtro a una chiamata ListIndex per restituire solo i valori mancanti in un indice filtrando 
attraverso l'intervallo [LAST_BEFORE_MISSING_VALUES a LAST].

Accesso agli oggetti
Puoi accedere agli oggetti in una directory tramite un percorso o tramite objectIdentifier.

Percorso— ogni oggetto in una struttura Cloud Directory può essere identificato e individuato 
tramite il nome di percorso che descrive come raggiungerlo. Il percorso inizia dalla radice della 
directory (Nodo 000 nella figura precedente). La notazione del percorso inizia con il collegamento 
contrassegnato con una barra (/) e segue i collegamenti figli separati dal separatore di percorso 
(anch'esso una barra) fino a raggiungere l'ultima parte del percorso. Ad esempio, l'oggetto 005 nella 
figura precedente può essere identificato tramite il percorso /group/a/d. Più percorsi possono 
identificare un oggetto, in quanto gli oggetti che sono nodi foglia possono avere più padri. Il percorso 
seguente può essere utilizzato anche per identificare l'oggetto 005 : /group/b/e

ObjectiDentifier— ciascun oggetto della directory ha un identificatore globale univoco, 
ovvero l'ObjectIdentifier: .ObjectIdentifierviene restituito come parte 
dellaCreateObjectChiamata API. Puoi inoltre recuperare l'ObjectIdentifier tramite la 
chiamata API GetObjectInformation. Ad esempio, per recuperare l'identificatore di oggetto 
dell'oggetto 005, puoi chiamare GetObjectInformation con riferimento dell'oggetto come 
percorso che porta all'oggetto, ovvero group/b/e o group/a/d.

GetObjectInformationRequest request = new GetObjectInformationRequest() 
    .withDirectoryArn(directoryArn) 
    .withObjectReference("/group/b/e") 
    .withConsistencyLevel(level)
GetObjectInformationResult result = cdClient.getObjectInformation(request)
String objectIdentifier = result.getObjectIdentifier()

Popolamento degli oggetti

Nuovi facet possono essere aggiunti a un oggetto tramite la chiamata API AddFacetToObject. Il 
tipo di oggetto viene determinato in base ai facet collegati all'oggetto. L'allegato dell'oggetto in una 
directory funziona in base al tipo dell'oggetto. Quando colleghi un oggetto, tieni presente queste 
regole:

• Un oggetto nodo foglia non può avere figli.

• Un oggetto nodo può avere più figli.
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• Un oggetto di tipo policy non può avere figli e può avere uno o zero padri.

Aggiornamento di oggetti

Puoi aggiornare un oggetto in più modi:

1. Utilizza l'operazione UpdateObjectAttributes per aggiornare i singoli attributi di facet su un 
oggetto.

2. Utilizza l'operazione AddFacetToObject per aggiungere nuovi facet a un oggetto.

3. Utilizza l'operazione RemoveFacetFromObject per eliminare facet esistenti da un oggetto.

Eliminazione di oggetti

Un oggetto collegato deve soddisfare determinate condizioni prima di poterlo eliminare da una 
directory:

1. È necessario distaccare l'oggetto dalla struttura. Puoi distaccare un oggetto solo quando non 
presenta figli. Se l'oggetto presenta figli, è necessario prima distaccare tutti i figli.

2. Puoi eliminare un oggetto distaccato solo se tutti gli attributi di quell'oggetto sono eliminati. Puoi 
eliminare gli attributi su un oggetto eliminando ogni facet collegato a tale oggetto. Puoi recuperare 
un elenco di facet collegati a un oggetto chiamando GetObjectInformation.

3. Un oggetto non deve inoltre presentare alcun padre, collegamenti di policy o di indice.

Poiché un oggetto deve essere distaccato completamente dalla struttura per essere eliminato, è 
necessario utilizzare l'identificatore dell'oggetto per poterlo eliminare.

Esecuzione di query sugli oggetti

Questa sezione illustra vari elementi rilevanti per l'esecuzione di query sugli oggetti all'interno di una 
directory.

Attraversamento di directory

Poiché Cloud Directory è una struttura, puoi eseguire query sugli oggetti dall'alto verso il 
basso tramite l'ListObjectChildrenoperazione API o dal basso verso l'alto utilizzando il 
metodoListObjectParentsOperazione API.
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Ricerca di policy

Considerando un riferimento dell'oggetto, l'operazione API LookupPolicy restituisce tutte le policy 
collegate lungo il suo percorso (o i percorsi) verso la radice procedendo dall'alto verso il basso. Tutti i 
percorsi non relativi alla radice verranno ignorati. Vengono restituiti tutti gli oggetti di tipo policy.

Se l'oggetto è un nodo foglia, può presentare più percorsi verso la radice. Questa chiamata 
restituisce un solo percorso per ciascuna chiamata. Per recuperare percorsi aggiuntivi, utilizza il 
token di paginazione.

Esecuzione di query sugli indici

Cloud Directory supporta una ricca funzionalità di esecuzione di query sugli indici con l'uso dei 
seguenti intervalli:

• FIRST: parte dal primo valore di attributo indicizzato. Il valore di attributo di inizio è facoltativo.

• LAST: restituisce i valori degli attributi fino alla fine dell'indice, inclusi i valori mancanti. Il valore di 
attributo di fine è facoltativo.

• LAST_BEFORE_MISSING_VALUES: restituisce i valori degli attributi fino alla fine dell'indice, 
esclusi i valori mancanti.

• INCLUSIVE: include il valore dell'attributo specificato.

• EXCLUSIVE: esclude il valore dell'attributo specificato.

Elenco dei percorsi padre

Tramite la chiamata API ListObjectParentPaths, puoi recuperare tutti i percorsi padre disponibili 
per qualsiasi tipo di oggetto (nodo, nodo foglia, nodo di policy, nodo di indice). Questa operazione 
API può essere utile quando è necessario valutare tutti i padri di un oggetto. La chiamata restituisce 
tutti gli oggetti dalla directory radice fino all'oggetto richiesto. Restituisce inoltre il numero di percorsi 
basati MaxResults definito dall'utente, in caso di più percorsi verso il padre. L'ordine dei percorsi e 
dei nodi restituiti è coerente tra più chiamate API, a meno che gli oggetti vengano eliminati o spostati. 
I percorsi non relativi alla directory radice verranno ignorati dall'oggetto di destinazione.

Per un esempio su tale funzionamento, presupponiamo che una directory presenti una gerarchia di 
oggetti simile all'illustrazione riportata di seguito.
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Le forme numerati rappresentano i diversi oggetti. Il numero di frecce tra l'oggetto e la directory 
radice (000) rappresentano il percorso completo che verrà espresso nell'output. La tabella seguente 
mostra le richieste e le risposte dalle query effettuate a oggetti nodo foglia specifici della gerarchia.

Esempi di query su oggetti

Richiesta Risposta

004, 
PageToken 
: null, 
MaxResults: 
1

[{/group/a/c], [000, 001, 002, 004]}], PageToken: null

005, 
PageToken 
: null, 
MaxResults: 
2

[{/group/a/d, [000, 001, 002, 005]}, { /group/b/e, 
[000, 001, 003, 005]}], PageToken: null
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Richiesta Risposta

Note

In questo esempio, l'oggetto 005 presenta sia nodi 002 che 003
come padri. Inoltre, poiché MaxResults  è pari a 2, entrambi i 
percorsi visualizzano gli oggetti in un elenco.

005, 
PageToken 
: null, 
MaxResults: 
1

[{/group/a/d, [000, 001, 002, 005]}], PageToken: 
<encrypted_next_token>

005, 
PageToken 
: <encrypte 
d_next_to 
ken>, 
MaxResults: 
1

[{/group/b/e, [000, 001, 003, 005]}], PageToken: null

Note

In questo esempio, l'oggetto 005 presenta sia nodi 002 che 003
come padri. Inoltre, poiché MaxResults  è 1, più chiamate restituit 
e nella pagina con token di pagina verranno effettuate per ottenere 
tutti i percorsi con un elenco di oggetti.

006, 
PageToken 
: null, 
MaxResults: 
1

[{/group/b/f, [000, 001, 003, 006]}], PageToken: null

007, 
PageToken 
: null, 
MaxResults: 
1

[{/group/a/index, [000, 001, 002, 007]}], PageToken: 
null
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Livelli di consistenza

Amazon Cloud Directory è uno store di directory distribuite. I dati vengono distribuiti su più server in 
diverse zone di disponibilità. Una richiesta di scrittura corretta aggiorna i dati su tutti i server. I dati 
sono infine disponibili su tutti i server, in genere entro un secondo. Per facilitare gli utenti del servizio, 
Cloud Directory offre due livelli di consistenza per le operazioni di lettura. Questa sezione descrive i 
diversi livelli di consistenza e la natura di consistenza finale di Cloud Directory.

Livelli di isolamento di lettura

Durante la lettura di dati da parte di Cloud Directory, è necessario specificare il livello di isolamento 
da cui intendi effettuare la lettura. Diversi livelli di isolamento presentano trade-off tra la latenza e la 
freschezza dei dati.

• FINALE: il livello di isolamento degli snapshot esegue la lettura di qualsiasi dato immediatamente 
disponibile: .Offre la latenza minima di qualsiasi livello di isolamento. Fornisce inoltre una 
visualizzazione potenzialmente precedente dei dati della directory. L'isolamento EVENTUAL non 
fornisce consistenza lettura dopo scrittura. Questo significa che non è garantito che tu sia in grado 
di leggere i dati immediatamente dopo averli scritti.

• SERIALIZZABILE: il livello di isolamento serializzabile fornisce il massimo livello di consistenza 
offerto da Cloud Directory. Le letture effettuate a livello di isolamento SERIALIZABLE ti 
garantiscono la ricezione di dati da qualsiasi scrittura corretta. Se è stata effettuata una modifica 
ai dati richiesti e tale modifica non è ancora disponibile, il sistema rifiuta la tua richiesta tramite
RetryableConflictException. Ti consigliamo di tentare nuovamente queste eccezioni 
(consulta la sezione seguente). Una volta tentate nuovamente con esito positivo, le letture 
SERIALIZABLE offrono una consistenza lettura dopo scrittura.

Richieste di scrittura

Cloud Directory garantisce che più richieste di scrittura non aggiornino simultaneamente lo stesso 
oggetto o gli stessi oggetti. Se vengono rilevate due richieste di scrittura operanti sugli stessi oggetti, 
una delle operazioni avrà esito negativo con una eccezione RetryableConflictException. Ti 
consigliamo di tentare nuovamente queste eccezioni (consulta la sezione in basso).
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Note

Le risposte RetryableConflictException ricevute durante le operazioni di scrittura 
non possono essere utilizzate per rilevare le race condition. Dato un caso d'uso in cui si 
presenta una precipitazione di tale situazione, non vi è alcuna garanzia che si verifichi 
sempre un'eccezione. La verifica o mancata verifica di un'eccezione dipende dall'ordine di 
ogni richiesta elaborata internamente.

RetryableConflictExceptions

Durante l'esecuzione di operazioni di scrittura o di operazioni di lettura con un livello di isolamento 
SERIALIZALE dopo un scrittura sullo stesso oggetto, la Cloud Directory possono rispondere con 
una eccezione.RetryableConflictException: . Questa eccezione indica che i server di Cloud 
Directory non hanno ancora elaborato i contenuti della scrittura precedente. Queste situazioni 
sono transitorie e si risolvono autonomamente in modo rapido. È importante notare che l'eccezione
RetryableConflictException non può essere utilizzata per rilevare alcun tipo di consistenza 
lettura dopo scrittura. Non vi è alcuna garanzia che un determinato caso d'uso possa causare questa 
eccezione.

Ti consigliamo di configurare i client di Cloud Directory per tentare nuovamente 
l'eccezione.RetryableConflictException: . Questa configurazione offre un comportamento 
senza errori durante il funzionamento. Il seguente codice di esempio illustra come effettuare questa 
configurazione in Java.

      RetryPolicy retryPolicy = new RetryPolicy(new CloudDirectoryRetryCondition(), 
          PredefinedRetryPolicies.DEFAULT_BACKOFF_STRATEGY, 
          PredefinedRetryPolicies.DEFAULT_MAX_ERROR_RETRY, 
                true); 

        ClientConfiguration clientConfiguration = new 
 ClientConfiguration().withRetryPolicy(retryPolicy); 
         
   
  AmazonCloudDirectory client = new AmazonCloudDirectory ( 
    new BasicAWSCredentials(…), clientConfiguration); 

 public static class CloudDirectoryRetryCondition extends SDKDefaultRetryCondition { 
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  @Override 
  public boolean shouldRetry(AmazonWebServiceRequest originalRequest, 
 AmazonClientException exception, 
    int retriesAttempted) { 
    
   if (exception.getCause() instanceof RetryableConflictException) { 
    return true; 
   } 
    
   return super.shouldRetry(originalRequest, exception, retriesAttempted); 
  } 
 }
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Indicizzazione e ricerca

Amazon Cloud Directory supporta due metodi di indicizzazione: In base al valore e in base al tipo. 
L'indicizzazione in base al valore è la forma più comune. Con questo tipo, puoi indicizzare e cercare 
oggetti nella directory in base ai valori degli attributi di oggetto. Con l'indicizzazione in base al tipo, 
puoi indicizzare e cercare oggetti nella directory in base ai tipi di oggetto. I facet aiutano a definire i 
tipi di oggetto. Per ulteriori informazioni sugli schemi e sui facet, consulta Schemas e Facets.

Gli indici in Cloud Directory consentono un'elencazione semplice di altri oggetti in base ai valori degli 
attributi e dei facet di tali oggetti. Ogni indice è definito alla sua creazione per funzionare con un 
determinato attributo o facet denominato. Ad esempio, un indice potrebbe essere definito sull'attributo 
"e-mail" del facet "Person". Gli indici sono oggetti di prima classe, ovvero i client possono crearli, 
modificarli, elencarli ed eliminarli in modo flessibile in base ai bisogni della logica dell'applicazione.

Concettualmente, gli indici sono simili a nodi con figli, dove i collegamenti ai nodi indicizzati sono 
etichettati sulla base degli attributi indicizzati, piuttosto che ricevere un'etichetta al collegamento del 
figlio. Tuttavia, i collegamenti dell'indice non sono confini padre-figlio. Essi dispongono inoltre del 
proprio set di operazioni API di enumerazione.

È importante comprendere che gli indici in Cloud Directory non vengono popolati automaticamente 
come accade in altri sistemi. Al contrario, è necessario utilizzare le chiamate API per collegare 
e distaccare direttamente gli oggetti da o verso l'indice. Sebbene comporti più fatica, ti offre la 
flessibilità di definire ambiti dell'indice variabili. Ad esempio, puoi definire un indice che monitora 
solo i figli diretti di un nodo specifico. Oppure, puoi definire un indice che monitora tutti gli oggetti in 
un determinato ramo sotto una radice locale, come tutti i nodi di un reparto. Puoi anche eseguire 
entrambe le operazioni contemporaneamente.

Argomenti

• Ciclo di vita degli indici

• Indicizzazione basata su facet

• Indice univoci e indici non univoci a confronto

Ciclo di vita degli indici

Puoi utilizzare le seguenti chiamate API per facilitare il ciclo di vita di sviluppo degli indici.
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1. Puoi creare indici tramite la chiamata API CreateIndex. Puoi fornire una struttura di definizione 
dell'indice che descrive gli attributi per gli oggetti collegati che verranno monitorati dall'indice. La 
definizione indica inoltre se l'indice deve applicare l'univocità. Il risultato è un ID oggetto per il 
nuovo indice, che deve essere immediatamente collegato alla tua gerarchia come qualsiasi altro 
oggetto. Ad esempio, questa può essere un ramo dedicato agli indici di holding.

2. Puoi collegare gli oggetti all'indice manualmente tramite la chiamata API AttachToIndex . 
L'indice monitorerà automaticamente i valori dei suoi attributi definiti su ogni oggetto collegato.

3. Per usare gli indici per cercare gli oggetti con un'enumerazione più efficiente, chiama ListIndex
specificando un intervallo di valori di tuo interesse.

4. Utilizza la chiamata API ListAttachedIndices per enumerare gli indici collegati a un 
determinato oggetto.

5. Usa la chiamata API DetachFromIndex per rimuovere gli oggetti dall'indice manualmente.

6. Una volta distaccati tutti gli oggetti dall'indice, puoi eliminare l'indice tramite la chiamata API
DeleteObject.

Non vi è alcun limite alla quantità di indici all'interno di una directory, diverso dal limite sullo spazio 
utilizzato da tutti gli oggetti. Gli indici e i loro allegati utilizzano una quantità di spazio analoga a quella 
consumata dai nodi e dai collegamenti padrefiglio. Vi è un limite della quantità di indici collegabili a un 
determinato oggetto. Per ulteriori informazioni, consulta I limiti della Amazon Cloud Directory.

Indicizzazione basata su facet

Con l'indicizzazione e la ricerca basata su facet, puoi ottimizzare le ricerche di directory ricercando 
solo un subset della directory. Per eseguire questa operazione, puoi utilizzare un facet di schema. 
Ad esempio, invece di ricercare in tutti gli oggetti utente nella directory, puoi cercare solo gli oggetti 
utente contenenti un facet dipendente. Questa efficienza aiuta a ridurre il tempo di latenza e la 
quantità di dati recuperati per la query.

Con l'indicizzazione basata su facet, puoi utilizzare le operazioni API di indice di Cloud Directory per 
creare e collegare un indice ai facet degli oggetti. Puoi inoltre elencare i risultati dell'indice, quindi 
filtrare i risultati in base a determinati facet. In questo modo puoi ridurre in modo efficace i tempi di 
query e la quantità di dati restringendo l'ambito di ricerca esclusivamente agli oggetti contenenti un 
determinato tipo di facet.

L'attributo “facets” utilizzato con le chiamate API CreateIndex e ListIndex visualizza la 
raccolta di facet applicati a un oggetto. Questo attributo è disponibile per l'uso solo con le chiamate 
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API CreateIndex e ListIndex. Come illustrato nel seguente codice di esempio, lo schema ARN 
utilizza la regione della directory, il proprietario dell'account e l'ID directory per fare riferimento allo 
schema della Cloud Directory. Lo schema fornito dal servizio non viene visualizzato negli elenchi.

String cloudDirectorySchemaArn = String.format(“arn:aws:clouddirectory:%s:%s:directory/
%s/schema/CloudDirectory/1.0", region, ownerAccount, directoryId);

Ad esempio, il seguente codice di esempio crea un indice basato su facet specifico per il tuo account 
AWS e la directory in cui puoi enumerare tutti gli oggetti creati con il facet SalesDepartmentFacet.

Note

Assicurati di utilizzare il valore "facets" all'interno dei parametri, come illustrato di seguito. Le 
istanze di «facets» visualizzate nel codice di esempio fanno riferimento a un valore fornito e 
controllato dal servizio Cloud Directory. Puoi utilizzarle per l'indicizzazione ma potresti averne 
l'accesso in sola lettura.

// Create a facet-based index
String cloudDirectorySchemaArn = String.format(“arn:aws:clouddirectory:%s:%s:directory/
%s/schema/CloudDirectory/1.0", 
    region, ownerAccount, directoryId);

facetIndexResult = clouddirectoryClient.createIndex(new CreateIndexRequest()  
  .withDirectoryArn(directoryArn)  
  .withOrderedIndexedAttributeList(List(new AttributeKey()      
        .withSchemaArn(cloudDirectorySchemaArn)      
        .withFacetName("facets")      
        .withName("facets")))  
        .withIsUnique(false)  
        .withParentReference("/")  
        .withLinkName("MyFirstFacetIndex"))
facetIndex = facetIndexResult.getObjectIdentifier()

// Attach objects to the facet-based index
clouddirectoryClient.attachToIndex(new 
 AttachToIndexRequest().withDirectoryArn(directoryArn) 
  .withIndexReference(facetIndex).withTargetReference(userObj))

// List all objects
val listResults = clouddirectoryClient.listIndex(new ListIndexRequest() 
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  .withDirectoryArn(directoryArn) 
  .withIndexReference(facetIndex) 
  .getIndexAttachments()

// List the index results filtering for a certain facet
val filteredResults = clouddirectoryClient.listIndex(new ListIndexRequest() 
  .withDirectoryArn(directoryArn) 
  .withIndexReference(facetIndex) 
  .withRangesOnIndexedValues(new ObjectAttributeRange() 
    .withAttributeKey(new AttributeKey() 
      .withFacetName("facets") 
      .withName("facets") 
      .withSchemaArn(cloudDirectorySchemaArn)) 
    .withRange(new TypedAttributeValueRange() 
      .withStartMode(RangeMode.INCLUSIVE) 
      .withStartValue("MySchema/1.0/SalesDepartmentFacet") 
      .withEndMode(RangeMode.INCLUSIVE) 
      .withEndValue("MySchema/1.0/SalesDepartmentFacet") 
    )))

Indice univoci e indici non univoci a confronto

Gli indici univoci differiscono dagli indici non univoci nell'applicazione dell'univocità dei valori 
degli attributi indicizzati per gli oggetti collegati all'indice. Ad esempio, potresti voler popolare 
gli oggetti Person in due indici, uno univoco su un attributo “email” e uno non univoco su un 
attributo "lastname". L'indice lastname permette di collegare molti oggetti Person con lo stesso 
cognome. Viceversa, la chiamata AttachToIndex destinata all'indice di e-mail restituisce un 
errore LinkNameAlreadyInUseException se un Person con lo stesso attributo di e-mail è già 
stato collegato. Tieni presente che l'errore non rimuove lo stesso oggetto Person. Di conseguenza, 
un'applicazione potrebbe creare l'oggetto Person, collegarlo alla gerarchia e agli indici, il tutto in 
un'unica richiesta batch. In questo modo, se l'univocità viene violata su un qualsiasi indice, l'oggetto e 
tutti i relativi allegati vengono ripristinati automaticamente.
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Come amministrare Cloud Directory

In questa sezione sono elencate tutte le procedure per gestire e mantenere un ambiente Cloud 
Directory.

Argomenti

• Gestione delle directory

• Gestione dello schema

Gestione delle directory

In questa sezione viene descritto come gestire le attività di directory più comuni per l'ambiente Cloud 
Directory.

Argomenti

• Crea la tua directory

• Eliminazione della tua directory

• Disabilita la directory

• Abilita la directory

Crea la tua directory

Prima di creare una directory in Amazon Cloud Directory Service richiede che prima gli venga 
applicato uno schema. Una directory non può essere creata senza uno schema e in genere presenta 
uno schema applicato. Tuttavia, puoi utilizzare le operazioni API Cloud Directory per applicare schemi 
aggiuntivi a una directory. Per ulteriori informazioni, consultaApplySchemanellaGuida di riferimento 
dell'API Amazon Cloud Directory: .

Per creare una directory Cloud Directory

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, scegliereDirectory: .

2. ScegliereConfigurazione della directory Cloud Directory: .

3. UNDERScegliere uno schema da applicare alla nuova directory, digita il nome descrittivo della 
directory, ad esempioUser Repositorye scegliere una delle seguenti opzioni:
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• Schema gestito

• Schema di esempio

• Schema personalizzato

Gli schemi di esempio e gli schemi personalizzati sono posizionati nella finestraSviluppo, per 
impostazione predefinita. Per ulteriori informazioni sugli stati degli schemi, consulta Ciclo di 
vita degli schemi. Prima di poter assegnare uno schema a una directory, questo deve essere 
convertito nello stato Published (Pubblicato). Per pubblicare correttamente uno schema di 
esempio tramite la console, è necessario disporre delle autorizzazioni per le seguenti operazioni:

• clouddirectory:Get*

• clouddirectory:List*

• clouddirectory:CreateSchema

• clouddirectory:CreateDirectory

• clouddirectory:PutSchemaFromJson

• clouddirectory:PublishSchema

• clouddirectory:DeleteSchema

Poiché gli schemi di esempio sono modelli di sola lettura forniti da AWS, non possono essere 
pubblicati in modo diretto. Al contrario, quando decidi di di creare una directory basata su uno 
schema di esempio, la console crea una copia temporanea dello schema di esempio selezionato 
e la posiziona nella directorySviluppoLo stato. La console quindi una copia dello schema di 
sviluppo e la posiziona nello stato Published (Pubblicato). Una volta pubblicato, lo schema 
di sviluppo viene eliminato, in quanto l'operazione DeleteSchema è necessaria durante la 
pubblicazione di uno schema di esempio.

4. Seleziona Successivo.

5. Esaminare le informazioni relative alla directory e apportare eventuali modifiche. Quando le 
informazioni sono corrette, scegli Create (Crea).

Eliminazione della tua directory

Utilizzare la procedura seguente per eliminare una directory nella directory Cloud Directory.
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Note

Prima di poter eliminare una directory, devi disabilitarla. Per istruzioni, consulta Disabilita la 
directory.

Eliminazione di una directory

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionaDirectory: .

2. Selezionare l'opzione nella tabella accanto all'ID directory da eliminare.

3. Scegli Actions (Azioni).

4. ScegliereElimina

5. NellaElimina directory, confermare l'operazione digitando il nome della directory, quindi 
scegliereElimina: .

Disabilita la directory

Utilizzare la procedura seguente per disabilitare una directory nella directory Cloud Directory.

Per disabilitare una directory

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionaDirectory: .

2. Selezionare l'opzione nella tabella accanto all'ID della directory da disabilitare.

3. Scegli Actions (Azioni).

4. ScegliereDisabilita

Abilita la directory

Utilizzare la procedura seguente per abilitare una directory disabilitata in precedenza nella directory 
Cloud Directory.

Per abilitare una directory

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionaDirectory: .

2. Selezionare l'opzione nella tabella accanto all'ID directory da abilitare.

3. Scegli Actions (Azioni).
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4. ScegliereAbilita

Gestione dello schema

In questa sezione viene descritto come gestire le attività di schema più comuni per l'ambiente Cloud 
Directory.

Argomenti

• Creazione dello schema

• Eliminazione di uno schema

• Scaricare uno schema

• Pubblicare uno schema

• Aggiornamento dello schema

• Aggiornamento dello schema

Creazione dello schema

Amazon Cloud Directory supporta il caricamento di un file JSON conforme con la creazione dello 
schema. Per creare un nuovo schema, puoi creare il tuo file JSON da zero oppure scaricarne uno 
degli schemi esistenti elencati nella console. Quindi caricalo come schema personalizzato. Per 
ulteriori informazioni, consulta Schemi personalizzati.

È inoltre possibile creare, eliminare, scaricare, elencare, pubblicare, aggiornare e aggiornare gli 
schemi utilizzando le API Cloud Directory. Per ulteriori informazioni sulle operazioni API dello 
schema, consultaGuida di riferimento dell'API Amazon Cloud Directory: .

Scegli una delle procedure di seguito, in base al tuo metodo preferito.

Creazione di uno schema personalizzato

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, scegliereSchemas: .

2. Crea un file JSON con tutte le nuove definizioni di schema. Per ulteriori informazioni su come 
formattare un file JSON, consulta Formato di schemi JSON.

3. Nella console, scegliereCarica nuovo schema: .

4. NellaCarica nuovo schemaDigitare un nome per lo schema.
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5. SelezionaScegli file, selezionare il nuovo file JSON appena creato, quindi scegliereOpen 
(Apertura): .

6. Scegli Carica. Ciò aggiunge un nuovo schema alla tua libreria di schemi e lo mette inSviluppoLo 
stato. Per ulteriori informazioni sugli stati degli schemi, consulta Ciclo di vita degli schemi.

Creazione di uno schema personalizzato in base a uno esistente nella console

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, scegliereSchemas: .

2. Nella tabella in cui sono elencati gli schemi, seleziona l'opzione accanto allo schema che 
desideri copiare.

3. Scegli Actions (Azioni).

4. ScegliereScaricare lo schema: .

5. Rinomina il file JSON, modificalo in base alle esigenze e quindi salva il file. Per ulteriori 
informazioni su come formattare un file JSON, consulta Formato di schemi JSON.

6. Nella console, scegliereCarica nuovo schema, selezionare il file JSON appena modificato, quindi 
scegliereOpen (Apertura): .

Ciò aggiunge un nuovo schema alla tua libreria di schemi e lo mette inSviluppoLo stato. Per 
ulteriori informazioni sugli stati degli schemi, consulta Ciclo di vita degli schemi.

Eliminazione di uno schema

Utilizza la procedura seguente per eliminare uno schema in Cloud Directory.

Per eliminare uno schema

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionareSchemas: .

2. Selezionare l'opzione nella tabella accanto al nome dello schema da eliminare.

3. Scegli Actions (Azioni).

4. ScegliereElimina

5. NellaEliminazione dello schema, confermare l'operazione scegliendoElimina: .

Scaricare uno schema

Utilizzare la procedura seguente per scaricare uno schema.
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Per scaricare uno schema

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionareSchemas: .

2. Selezionare l'opzione nella tabella accanto al nome dello schema che si desidera scaricare.

3. Scegli Actions (Azioni).

4. ScegliereScaricare lo schema

Pubblicare uno schema

Utilizza la procedura seguente per pubblicare uno schema in Cloud Directory.

Per pubblicare uno schema

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionareSchemas: .

2. Selezionare l'opzione nella tabella accanto al nome dello schema che si desidera pubblicare.

3. Scegli Actions (Azioni).

4. SceglierePubblicare

5. NellaSchemi pubblicatiFornire le seguenti informazioni:

a. Nome schema

b. Versione principale

c. Versione secondaria

6. Seleziona Publish (Pubblica).

Aggiornamento dello schema

Utilizza la procedura seguente per aggiornare uno schema in Cloud Directory.

Per aggiornare uno schema

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionareSchemas: .

2. Selezionare l'opzione nella tabella accanto al nome dello schema che si desidera aggiornare.

3. Scegli Actions (Azioni).

4. Selezionare Update (Aggiorna).
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5. NellaAggiornamento dello schema, modificare facoltativamente la finestra di dialogoNome 
schemaoppure selezionareScegli filePer applicare o rimuovere facet e attributi.

6. Scegliere Update (Aggiorna).

Aggiornamento dello schema

L'aggiornamento di uno schema aggiungerà i sfaccettature e gli attributi scelti allo schema pubblicato 
selezionato. Utilizzare la procedura seguente per aggiornare uno schema pubblicato.

Per aggiornare uno schema

1. NellaAWS Directory Serviceriquadro di spostamento, inCloud Directory, selezionareSchemas: .

2. Selezionare l'opzione nella tabella accanto al nome dello schema che si desidera aggiornare.

3. Scegli Actions (Azioni).

4. ScegliereUpgrade

5. NellaAggiornamento dello schema pubblicatoScegliere una delle seguenti opzioni, quindi 
scegliereUpgrade:

• Scegli dal tuo attuale elenco di schemi di sviluppo

• Carica un nuovo file di schema (JSON)

6. ScegliereAggiornamento: .

Aggiornamento dello schema 74

https://console.aws.amazon.com/directoryservicev2/


Amazon Cloud Directory Guida per gli sviluppatori

Sicurezza nella Amazon Cloud Directory

La sicurezza nel cloud è per AWS una priorità. In quanto cliente AWS, puoi trarre vantaggio da 
un'architettura di data center e di rete progettata per soddisfare i requisiti delle aziende più esigenti a 
livello di sicurezza.

La sicurezza è una responsabilità condivisa tra AWS e l'utente. Il modello di responsabilità condivisa
descrive questo come sicurezza del cloud e sicurezza nel cloud:

• Sicurezza del cloud: AWS è responsabile della protezione dell'infrastruttura che esegue i servizi 
AWS nel cloud AWS. AWS fornisce, inoltre, i servizi che puoi utilizzare in modo sicuro. I revisori di 
terze parti testano e verificano regolarmente l'efficacia della sicurezza come parte dei Programmi 
per la conformità di AWS. Per ulteriori informazioni sui programmi di conformità che si applicano ad 
Amazon Cloud Directory, consultaServizi AWS coperti dal programma di compliance: .

• Sicurezza nel cloud: la responsabilità dell'utente è determinata dal servizio AWS utilizzato. L'utente 
è anche responsabile per altri fattori, tra cui la riservatezza dei dati, i requisiti dell'azienda e leggi e 
normative applicabili.

Questa documentazione aiuta a comprendere come applicare il modello di responsabilità condivisa 
quando si usa Cloud Directory. I seguenti argomenti illustrano come configurare Cloud Directory per 
soddisfare gli obiettivi di sicurezza e conformità. È inoltre illustrato come utilizzare altri servizi AWS 
che consentono di monitorare e proteggere le risorse Cloud Directory.

Argomenti

• Identity and Access Management nella Amazon Cloud Directory

• Registrazione e monitoraggio in Amazon Cloud Directory

• Convalida della conformità per Amazon Cloud Directory

• Resilienza nella Amazon Cloud Directory

• Sicurezza dell'infrastruttura nella Amazon Cloud Directory

Identity and Access Management nella Amazon Cloud Directory

L'accesso ad Amazon Cloud Directory richiede credenziali che AWS può utilizzare per autenticare 
le richieste. Tali credenziali devono disporre delle autorizzazioni per accedere alle risorse AWS. Le 
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sezioni seguenti forniscono informazioni su come utilizzareAWS Identity and Access Management 
(IAM)e Cloud Directory per proteggere le risorse attraverso il controllo degli accessi:

• Authentication

• Controllo degli accessi

Authentication

Puoi accedere ad AWS utilizzando uno dei seguenti tipi di identità.

• AWS account root user (Utente root dell'account AWS) - Quando crei un account AWS per la 
prima volta, inizi con una singola identità di accesso che ha accesso completo a tutti i servizi e 
le risorse AWS nell'account. Tale identità è detta utente root dell'account AWS e puoi accedervi 
con l'indirizzo e-mail e la password utilizzati per creare l'account. È vivamente consigliato di non 
utilizzare l'utente root per le attività quotidiane, anche quelle amministrative. Rispetta piuttosto 
la best practice di utilizzare l'utente root soltanto per creare il tuo primo utente &IAM;. Quindi 
conserva al sicuro le credenziali dell'utente root e utilizzale per eseguire solo alcune attività di 
gestione dell'account e del servizio.

• Utente IAM— UnUtente IAMè un'identità nell'account AWS che dispone di autorizzazioni 
personalizzate specifiche (ad esempio, autorizzazioni per creare una directory nella Cloud 
Directory). Puoi usare un nome utente e una password IAM per accedere a pagine Web AWS 
sicure, ad esempio alla Console di gestione AWS, ai forum di discussione AWS o al Centro AWS 
Support.

 

Oltre a un nome utente e una password, puoi anche generare chiavi di accesso per ciascun utente. 
Puoi utilizzare queste chiavi per accedere sistematicamente ai servizi AWS, tramite uno dei molti 
SDK o utilizzando l'interfaccia a riga di comando (CLI) di AWS. L'SDK e gli strumenti dell'interfaccia 
a riga di comando utilizzano le chiavi di accesso per firmare crittograficamente la tua richiesta. Se 
non utilizzi gli strumenti di AWS, devi firmare la richiesta personalmente. Cloud DirectorySignature 
Version 4, un protocollo per l'autenticazione di richieste API in entrata. Per ulteriori informazioni 
sull'autenticazione delle richieste API, consulta la sezione relativa al processo di firma Signature 
Version 4 nel Riferimento generale AWS.

 

Authentication 76

https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#create-iam-users
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html
https://console.aws.amazon.com/
https://forums.aws.amazon.com/
https://console.aws.amazon.com/support/home#/
https://console.aws.amazon.com/support/home#/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://aws.amazon.com/tools/#sdk
https://aws.amazon.com/tools/#sdk
https://aws.amazon.com/cli/
https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html


Amazon Cloud Directory Guida per gli sviluppatori

• IAM role (Ruolo IAM) - Un ruolo IAM) è un'identità IAM che è possibile creare nell'account e che 
dispone di autorizzazioni specifiche. Un ruolo IAM è simile a un utente IAM, in quanto è un'identità 
AWS con policy di autorizzazioni che determinano ciò che l'identità può e non può fare in AWS. 
Tuttavia, invece di essere associato in modo univoco a una persona, un ruolo è destinato a essere 
assunto da chiunque. Inoltre, un ruolo non ha credenziali a lungo termine standard associate 
(password o chiavi di accesso). Tuttavia, quando assumi un ruolo, vengono fornite le credenziali 
di sicurezza provvisorie per la sessione del ruolo. I ruoli IAM con credenziali temporanee sono utili 
nelle seguenti situazioni:

 

• Accesso utente federato - Invece di creare un utente IAM, è possibile utilizzare identità 
preesistenti da AWS Directory Service, dalla directory di utenti aziendali o da un provider di 
identità Web (IdP). Questi sono noti come utenti federati. AWS assegna un ruolo a un utente 
federato quando è richiesto l'accesso tramite un provider di identità. Per ulteriori informazioni 
sugli utenti federati, consultare la sezione relativa a Utenti e ruoli federati nella Guida per l'utente 
di IAM.

 

• Accesso al servizio AWS - Un ruolo di servizio è un ruolo IAM assunto da un servizio per 
eseguire operazioni per conto dell'utente. I ruoli del servizio forniscono l'accesso all'interno del 
tuo account e non possono essere utilizzati per concedere l'accesso ai servizi in altri account. 
Un amministratore di IAM può creare, modificare ed eliminare un ruolo di servizio da IAM. Per 
ulteriori informazioni, consultare la sezione Creazione di un ruolo per delegare le autorizzazioni a 
un servizio AWS nella Guida per l'utente di IAM.

 

• Applicazioni in esecuzione su Amazon EC2: è possibile utilizzare un ruolo IAM per gestire 
credenziali temporanee per le applicazioni in esecuzione su un'istanza EC2 che eseguono 
richieste AWS CLI o AWS API. Ciò è preferibile all'archiviazione delle chiavi di accesso 
nell'istanza EC2. Per assegnare un ruolo AWS a un'istanza EC2, affinché sia disponibile per 
tutte le relative applicazioni, puoi creare un profilo di istanza collegato all'istanza. Un profilo di 
istanza contiene il ruolo e consente ai programmi in esecuzione sull'istanza EC2 di ottenere 
le credenziali temporanee. Per ulteriori informazioni, consultare Utilizzo di un ruolo IAM per 
concedere autorizzazioni ad applicazioni in esecuzione su istanze di Amazon EC2 nella Guida 
per l'utente di IAM.
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Controllo degli accessi

Per autenticare le richieste, è necessario disporre di credenziali valide, ma a meno che non si 
disponga delle autorizzazioni non è possibile creare o accedere a risorse Cloud Directory. Ad 
esempio, devi disporre delle autorizzazioni per creare una Amazon Cloud Directory.

Le sezioni che seguono descrivono come gestire le autorizzazioni per Cloud Directory. Consigliamo 
di leggere prima la panoramica.

• Panoramica sulla gestione delle autorizzazioni di accesso alle risorse della Cloud Directory

• Utilizzo delle policy basate su identità (policy IAM) per Cloud Directory

• Autorizzazioni API Amazon Cloud Directory: Riferimento su operazioni, risorse e condizioni

Panoramica sulla gestione delle autorizzazioni di accesso alle risorse della 
Cloud Directory

Ogni risorsa AWS è di proprietà di un account AWS e le autorizzazioni necessarie per creare o 
accedere alle risorse sono regolate dalle policy di autorizzazione. Un amministratore dell'account può 
collegare policy di autorizzazioni a identità IAM, ovvero utenti, gruppi e ruoli. Anche alcuni servizi, 
come AWS Lambda, supportano il collegamento di policy di autorizzazioni alle risorse.

Note

Un amministratore account (o un utente amministratore) è un utente con privilegi di 
amministratore. Per ulteriori informazioni, consulta Best practice IAM nella Guida per l'utente 
di IAM.

Quando si concedono le autorizzazioni, è necessario specificare gli utenti che le riceveranno e le 
risorse per cui si concedono, nonché le operazioni specifiche da consentire su tali risorse.

Argomenti

• Risorse e operazioni della Cloud Directory

• Informazioni sulla proprietà delle risorse

• Gestione dell'accesso alle risorse
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• Specifica degli elementi delle policy: Operazioni, effetti, risorse ed entità

• Specifica delle condizioni in una policy

Risorse e operazioni della Cloud Directory

In Cloud Directory, le risorse principali sono directory e schemi. Alle risorse sono associati nomi 
Amazon Resource Name (ARN) univoci, come illustrato nella tabella seguente.

Tipo di risorsa Formato ARN

Directory arn:aws:clouddirectory: region:account-id :director 
y/ directory-id

Schema arn:aws:clouddirectory: region:account-i 
d :schema/schema-state /schema-name

Per ulteriori informazioni sugli stati degli schemi e sugli ARN, consultaEsempi di ARNnellaRiferimento 
alle API Amazon Cloud Directory: .

Cloud Directory fornisce un set di operazioni da utilizzare con le risorse appropriate. Per un elenco di 
operazioni disponibili, consultaAmazon Cloud DirectoryoOperazioni del Directory Service: .

Informazioni sulla proprietà delle risorse

Un proprietario di risorsa è l'account AWS che ha creato la risorsa. Ciò significa che il proprietario 
delle risorse è l'account AWS dell'entità principale (l'account root, un utente IAM o un ruolo IAM) che 
autentica la richiesta che ha creato la risorsa. Negli esempi seguenti viene illustrato il funzionamento.

• Se utilizzi le credenziali dell'account root del tuo account AWS per creare una risorsa Cloud 
Directory, come una directory, il tuo account AWS è il proprietario della risorsa.

• Se crei un utente IAM nell'account AWS e concedi a tale utente le autorizzazioni per creare risorse 
Cloud Directory, l'utente può creare anche risorse Cloud Directory. Tuttavia, l'account AWS, cui 
appartiene l'utente, è il proprietario delle risorse .

• Se crei un ruolo IAM nell'account AWS con le autorizzazioni necessarie per creare risorse Cloud 
Directory, chiunque possa assumere il ruolo può creare risorse Cloud Directory. L'account AWS a 
cui appartiene il ruolo è il proprietario delle risorse Cloud Directory.
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Gestione dell'accesso alle risorse

La policy delle autorizzazioni descrive chi ha accesso a cosa. Nella sezione seguente vengono 
descritte le opzioni disponibili per la creazione di policy relative alle autorizzazioni.

Note

In questa sezione viene discusso l'uso di IAM nel contesto della Cloud Directory. ma non 
vengono fornite informazioni dettagliate sul servizio IAM. Per la documentazione IAM 
completa, consultaCos'è IAM?nellaGuida per l'utente di IAM: . Per informazioni sulla sintassi 
e le descrizioni delle policy IAM, consultaRiferimento alle policy IAMnellaGuida per l'utente di 
IAM: .

Le policy collegate a un'identità IAM sono denominateBasato su identitàLe policy (policy IAM) e 
le policy collegate a una risorsa vengono definite policyBasato su risorsePolicy. Cloud Directory 
supporta solo policy basate su identità (policy IAM).

Argomenti

• Policy basate su identità (policy IAM)

• Policy basate su risorse

Policy basate su identità (policy IAM)

Puoi collegare le policy alle identità IAM. Ad esempio, puoi eseguire le operazioni seguenti:

• Allegare un criterio di autorizzazione a un utente o a un gruppo nell'account— Un amministratore 
account può utilizzare una policy di autorizzazione associata a un utente specifico per concedere 
autorizzazioni per tale utente, al fine di creare una risorsa Cloud Directory, come una nuova 
directory.

• Allegare un criterio di autorizzazione a un ruolo (concedere autorizzazioni multiaccount)— Per 
concedere autorizzazioni multi-account, puoi collegare una policy di autorizzazione basata su 
identità a un ruolo IAM. L'amministratore dell'account A può creare ad esempio un ruolo per 
concedere autorizzazioni multiaccount a un altro account AWS (ad esempio l'account B) oppure a 
un servizio AWS nel modo seguente:

1. L'amministratore dell'account A crea un ruolo IAM e attribuisce una policy di autorizzazione al 
ruolo che concede le autorizzazioni sulle risorse per l'account A.
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2. L'amministratore dell'account A attribuisce una policy di attendibilità al ruolo, identificando 
l'account B come il principale per tale ruolo.

3. L'amministratore dell'account B può quindi delegare le autorizzazioni per assumere tale 
ruolo a qualsiasi utente dell'account B. In questo modo, gli utenti nell'account B possono 
creare o accedere alle risorse nell'account A. Se si desidera concedere a un servizio AWS 
le autorizzazioni per assumere il ruolo, l'entità nella policy di attendibilità può essere anche 
un'entità servizio AWS.

Per ulteriori informazioni sull'uso di IAM per delegare le autorizzazioni, consultaGestione degli 
accessinellaGuida per l'utente di IAM: .

La seguente policy di autorizzazione concede a un utente le autorizzazioni per eseguire tutte 
le operazioni che iniziano con Create. Queste operazioni riportano informazioni su una 
risorsa Cloud Directory, ad esempio una directory o uno schema. Si noti che il carattere jolly (*) 
nellaResourceElemento indica che le operazioni sono consentite per tutte le risorse Cloud Directory 
di proprietà dell'account.

{ 
   "Version":"2017-01-11", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Action":"clouddirectory:Create*", 
         "Resource":"*" 
      } 
   ]
}

Per ulteriori informazioni sull'uso di policy basate su identità con Cloud Directory, consultaUtilizzo 
delle policy basate su identità (policy IAM) per Cloud Directory: . Per ulteriori informazioni su utenti, 
gruppi, ruoli e autorizzazioni, consulta Identità (utenti, gruppi e ruoli) nella Guida per l'utente di IAM.

Policy basate su risorse

Anche altri servizi, come Amazon S3, supportano policy di autorizzazioni basate su risorse. Ad 
esempio, è possibile associare una policy a un bucket S3 per gestire le autorizzazioni di accesso a 
quel bucket. Cloud Directory non supporta policy basate su risorse.
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Specifica degli elementi delle policy: Operazioni, effetti, risorse ed entità

Per ogni risorsa Cloud Directory (vedereRisorse e operazioni della Cloud Directory), il servizio 
definisce un set di operazioni API. Per un elenco di operazioni API disponibili, consultaAmazon Cloud 
DirectoryoOperazioni del Directory Service: . Per concedere le autorizzazioni per queste operazioni 
API, Cloud Directory definisce un set di operazioni che possono essere specificate in una policy. Si 
noti che l'esecuzione di un'operazione API può richiedere le autorizzazioni per più di un'azione.

Di seguito sono elencati gli elementi di base di una policy:

• Risorsa - in una policy si utilizza un nome Amazon Resource Name (ARN) per identificare la risorsa 
a cui si applica la policy stessa. Per le risorse Cloud Directory, si utilizza sempre il carattere jolly (*) 
nelle policy IAM. Per ulteriori informazioni, consulta Risorse e operazioni della Cloud Directory.

• Operazione - Utilizzi le parole chiave per identificare le operazioni sulla risorsa da permettere o 
rifiutare. Ad esempio, le ricetteclouddirectory:GetDirectoryAutorizzazione che concede 
all'utente le autorizzazioni per eseguire la Cloud DirectoryGetDirectoryoperazione.

• Effetto— Effetto prodotto quando l'utente richiede l'operazione specifica e può trattarsi di 
un'autorizzazione o di un rifiuto. Se non concedi esplicitamente (consenti) l'accesso a una risorsa, 
l'accesso viene implicitamente rifiutato. Puoi anche rifiutare esplicitamente l'accesso a una risorsa 
per garantire che un utente non possa accedervi, anche se l'accesso viene concesso da un'altra 
policy.

• Principale - Nelle policy basate su identità (policy IAM), l'utente a cui la policy è collegata è il 
principale implicito. Per policy basate su risorse, specifichi l'utente, l'account, il servizio o un'altra 
entità che desideri riceva le autorizzazioni (si applica solo alle policy basate su risorse). Cloud 
Directory non supporta policy basate su risorse.

Per ulteriori informazioni sulla sintassi e le descrizioni delle policy IAM, consultaRiferimento alle policy 
IAMnellaGuida per l'utente di IAM: .

Per una tabella che mostra tutte le operazioni API di Amazon Cloud Directory e le risorse a cui si 
applicano, consultaAutorizzazioni API Amazon Cloud Directory: Riferimento su operazioni, risorse e 
condizioni: .

Specifica delle condizioni in una policy

Quando concedi le autorizzazioni, puoi utilizzare la sintassi della policy di accesso per specificare 
le condizioni in base a cui la policy deve essere applicata. Ad esempio, potresti decidere che una 
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policy venga applicata solo dopo una data specifica. Per ulteriori informazioni su come specificare le 
condizioni in un linguaggio di policy, consulta Condizione nella Guida per l’utente di IAM.

Per esprimere le condizioni, devi usare chiavi di condizione predefinite. Non esistono chiavi di 
condizione specifiche per Cloud Directory. Sono tuttavia disponibili chiavi di condizione per AWS che 
puoi utilizzare come richiesto. Per un elenco completo di chiavi AWS, consultaChiavi di condizione 
globali disponibilinellaGuida per l'utente di IAM: .

Utilizzo delle policy basate su identità (policy IAM) per Cloud Directory

In questo argomento vengono forniti esempi di policy basate su identità in cui un amministratore 
account può collegare policy di autorizzazione a identità IAM, ovvero utenti, gruppi e ruoli.

Important

Consigliamo innanzitutto di esaminare gli argomenti introduttivi che spiegano i concetti di 
base e le opzioni disponibili per gestire l'accesso alle risorse Cloud Directory. Per ulteriori 
informazioni, consulta Panoramica sulla gestione delle autorizzazioni di accesso alle risorse 
della Cloud Directory.

In questa sezione vengono trattati gli argomenti seguenti:

• Autorizzazioni necessarie per utilizzare la console del AWS Directory Service

• Policy gestite da AWS (predefinite) per Amazon Cloud Directory

Autorizzazioni necessarie per utilizzare la console del AWS Directory Service

Perché un utente possa utilizzare la console di AWS Directory Service, tale utente deve disporre delle 
autorizzazioni elencate nella policy di cui sopra o delle autorizzazioni concesse dal ruolo di accesso 
completo a Directory Service o dal ruolo di sola lettura di Directory Service descritte inPolicy gestite 
da AWS (predefinite) per Amazon Cloud Directory: .

Se decidi di creare una policy IAM più restrittiva delle autorizzazioni minime richieste, la console non 
funzionerà come previsto per gli utenti con tale policy IAM.
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Policy gestite da AWS (predefinite) per Amazon Cloud Directory

AWS gestisce molti casi di utilizzo comune con policy IAM autonome create e amministrate da AWS. 
Le policy gestite concedono le autorizzazioni necessarie per i casi di utilizzo comune in modo da non 
dover cercare quali sono le autorizzazioni richieste. Per ulteriori informazioni, consulta Policy gestite 
AWS nella Guida per gli utenti di IAM.

Le seguenti policy gestite da AWS, che puoi collegare agli utenti nell'account in uso, riguardano 
specificamente Amazon Cloud Directory:

• AmazonCloudDirectoryReadOnlyAccess: concede a un utente o a un gruppo l'accesso in sola 
lettura a tutte le risorse Amazon Cloud Directory. Per ulteriori informazioni, consultare la pagina
Policy della console di gestione AWS.

• AmazonCloudDirectoryFullAccess: concede a un utente o a un gruppo l'accesso completo ad 
Amazon Cloud Directory. Per ulteriori informazioni, consultare la pagina Policy della console di 
gestione AWS.

Inoltre, vi sono altre policy gestite da AWS che possono essere utilizzate con altri ruoli IAM. 
Queste policy sono assegnate ai ruoli associati agli utenti della tua Amazon Cloud Directory e sono 
necessarie perché gli utenti abbiano accesso ad altre risorse AWS, come Amazon EC2.

Puoi anche creare policy IAM personalizzate che consentono agli utenti di accedere alle operazioni 
e risorse API richieste. Puoi collegare queste policy personalizzate agli utenti o ai gruppi IAM che 
richiedono le autorizzazioni.

Autorizzazioni API Amazon Cloud Directory: Riferimento su operazioni, 
risorse e condizioni

Quando configuri il Controllo degli accessi e scrivi policy di autorizzazioni che puoi collegare a 
un'identità IAM (policy basate su identità), puoi usare la tabella seguente come riferimento. La
l'elenco includeOgni operazione API Amazon Cloud Directory, le operazioni corrispondenti per 
l'esecuzione delle quali puoi concedere le autorizzazioni necessarie, la risorsa AWS per cui puoi 
concedere le autorizzazioni. Specifica le operazioni nel campo Action della policy e il valore della 
risorsa nel campo Resource della policy.

Per esprimere le condizioni, puoi utilizzare le chiavi di condizione a livello di AWS nelle policy 
Amazon Cloud Directory. Per un elenco completo di chiavi AWS, consultaChiavi di condizione globali 
disponibilinellaGuida per l'utente di IAM: .
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Note

Per specificare un'operazione, utilizza il prefisso clouddirectory: seguito dal nome 
dell'operazione API (ad esempio, clouddirectory:CreateDirectory).

Registrazione e monitoraggio in Amazon Cloud Directory

Come best practice, dovresti monitorare la tua directory per accertarti che le modifiche vengano 
registrate. Questo aiuta a garantire che qualsiasi modifica imprevisti possa essere analizzato e le 
modifiche indesiderate possano essere annullate. Amazon Cloud Directory attualmente supporta 
AWS CloudTrail, che puoi utilizzare per monitorare la tua directory e qualsiasi attività associata.

Per ulteriori informazioni, consultaRegistrazione delle chiamate API della Cloud Directory con 
CloudTrail: .

Convalida della conformità per Amazon Cloud Directory

Revisori di terze parti valutano la sicurezza e la conformità di Amazon Cloud Directory come parte di 
più programmi di conformità di AWS. Questi includono ISO, SOC, PCI, FedRAMP, HIPAA e altri.

Per un elenco di servizi AWS nell'ambito di programmi di conformità specifici, consulta Servizi AWS 
coperti dal programma di compliance. Per informazioni, consulta Programmi per la conformità di 
AWS.

Puoi scaricare i report di audit di terze parti utilizzando AWS Artifact. Per ulteriori informazioni, 
consulta Download dei rapporti in AWS Artifact.

La tua responsabilità di conformità durante l'utilizzo di Cloud Directory è determinata dalla 
riservatezza dei dati, dagli obiettivi di conformità dell'azienda e dalle leggi e normative applicabili. 
AWS fornisce le seguenti risorse per facilitare la conformità:

• Guide rapide per la sicurezza e la conformitàQueste guide alla distribuzione illustrano 
considerazioni relative all'architettura e forniscono procedure per la distribuzione di ambienti di 
base incentrati sulla sicurezza e sulla conformità su AWS.

• Architecting for HIPAA Security and Compliance Whitepaper : questo whitepaper descrive in che 
modo le aziende possono utilizzare AWS per creare applicazioni conformi ai requisiti HIPAA.
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• Risorse per la conformità AWS - Questa raccolta di cartelle di lavoro e guide può essere utile al tuo 
settore e alla tua posizione.

• AWS Config - Questo servizio AWS valuta il grado di conformità delle configurazioni della tue 
risorse a pratiche interne, linee guida settoriali e normative.

• AWS Security Hub: questo servizio AWS fornisce una visione completa dello stato di sicurezza 
all'interno di AWS che consente di verificare la conformità con standard industriali di sicurezza e 
best practice.

Resilienza nella Amazon Cloud Directory
L'infrastruttura globale di AWS è basata su regioni e zone di disponibilità AWS. Le regioni AWS 
forniscono più zone di disponibilità fisicamente separate e isolate che sono connesse tramite reti 
altamente ridondanti, a bassa latenza e throughput elevato. Cloud Directory è stata costruita su 
questi principi ed è disponibile in più regioni AWS, fisicamente isolate l'una dall'altra. All'interno di 
ogni area, il servizio è ulteriormente supportato da almeno tre zone di disponibilità, riducendo al 
minimo i tempi di inattività del servizio dovuti alla non disponibilità di una singola zona di disponibilità.

Per ulteriori informazioni sulle regioni e le zone di disponibilità AWS, consulta Infrastruttura globale di 
AWS.

Sicurezza dell'infrastruttura nella Amazon Cloud Directory
In qualità di servizio gestito, Amazon Cloud Directory è protetto dalle procedure di sicurezza di rete 
globali AWS descritte nellaAmazon Web Services: Panoramica sui processi di sicurezzaWhitepaper.

Utilizza le chiamate all'API pubblicate da AWS per accedere a Cloud Directory tramite la rete. I client 
devono supportare Transport Layer Security (TLS). È consigliabile TLS 1.2 o versioni successive. I 
client devono, inoltre, supportare le suite di cifratura con PFS (Perfect Forward Secrecy), ad esempio 
Ephemeral Diffie-Hellman (DHE) o Elliptic Curve Ephemeral Diffie-Hellman (ECDHE). La maggior 
parte dei sistemi moderni come Java 7 e versioni successive, supporta tali modalità.

Se si richiedono moduli crittografici convalidati FIPS 140-2 quando si accede ad AWS tramite 
un'interfaccia a riga di comando o un'API, utilizzare un endpoint FIPS. Per ulteriori informazioni sugli 
endpoint FIPS disponibili, consulta il Federal Information Processing Standard (FIPS) 140-2.

Inoltre, le richieste devono essere firmate utilizzando un ID chiave di accesso e una chiave di 
accesso segreta associata a un principale IAM. In alternativa, puoi utilizzare AWS Security Token 
Service (AWS STS) per generare le credenziali di sicurezza temporanee per firmare le richieste.
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Supporto alla transazione

Con Amazon Cloud Directory, spesso è necessario aggiungere nuovi oggetti o aggiungere relazioni 
tra oggetti nuovi e oggetti esistenti per riflettere le modifiche apportate in una gerarchia reale. Le 
operazioni batch possono rendere attività di directory come queste più facili da gestire fornendo i 
seguenti benefici:

• Le operazioni batch possono ridurre al minimo il numero di round trip necessari per scrivere e 
leggere gli oggetti da e nella directory, migliorando le prestazioni complessive dell'applicazione.

• La scrittura batch fornisce la semantica delle transazioni equivalente al database SQL. Tutte le 
operazioni vengono completate correttamente, oppure se un'operazione ha un errore nessuna di 
loro viene applicata.

• Utilizzando il riferimento batch è possibile creare un oggetto e utilizzare un riferimento al nuovo 
oggetto per ulteriori azioni, ad esempio aggiungendolo a un rapporto, riducendo i costi operativi 
dovuti all'utilizzo di un'operazione di lettura prima di un'operazione di scrittura.

BatchWrite

Utilizzare operazioni BatchWrite per eseguire diverse operazioni di scrittura su una directory. Tutte le 
operazioni di scrittura batch vengono eseguite in sequenza. Funziona in modo simile alle transazioni 
di database SQL. Se una delle operazioni all'interno della scrittura batch fallisce, l'intera scrittura 
batch non ha effetto sulla directory. Se una scrittura batch fallisce, si verifica un'eccezione di scrittura 
batch. L'eccezione contiene l'indice dell'operazione che non è riuscita insieme al messaggio e al tipo 
di eccezione. Queste informazioni possono aiutare a identificare la causa principale dell'errore.

Le seguenti operazioni delle API sono supportate come parte della scrittura batch:

• AddFacetToObject

• AttachObject

• AttachPolicy

• AttachToIndex

• AttachTypedLink

• CreateIndex

• CreateObject
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• DeleteObject

• DetachFromIndex

• DetachObject

• DetachTypedLink

• RemoveFacetFromObject

• UpdateObjectAttributes

Nome del riferimento del batch

I nomi di riferimento del batch sono supportati solo per le operazioni di scrittura batch quando è 
necessario fare riferimento a un oggetto come parte dell'operazione batch intermedia. Ad esempio, 
supponiamo che, come parte di una determinata scrittura batch, 10 diversi oggetti vengano scollegati 
e ricollegati a un'altra parte della directory. Senza riferimento del batch, sarebbe necessario leggere 
tutti i 10 riferimenti all'oggetto e fornirli come input durante il ricollegamento come parte della scrittura 
batch. È possibile usare un riferimento del batch per identificare le risorse scollegate durante il 
collegamento. Un riferimento del batch può essere qualsiasi stringa regolare preceduta dal simbolo 
cancelletto/hashtag (#).

Ad esempio, nel codice di esempio seguente, un oggetto con nome del link "this-is-a-typo"
viene separato dalla radice con un nome di riferimento del batch "ref" . In seguito, lo stesso 
oggetto viene collegato alla radice con il nome del link "correct-link-name" . L'oggetto viene 
identificato con il set di riferimento figlio impostato su riferimento del batch. Senza il riferimento del 
batch, inizialmente sarebbe necessario recuperare il objectIdentifier in corso di scollegamento 
e fornirlo al riferimento figlio durante il collegamento. È possibile utilizzare un nome di riferimento del 
batch per evitare questa ulteriore lettura.

BatchDetachObject batchDetach = new BatchDetachObject() 
        .withBatchReferenceName("ref") 
        .withLinkName("this-is-a-typo") 
        .withParentReference(new ObjectReference().withSelector("/"));
BatchAttachObject batchAttach = new BatchAttachObject() 
        .withParentReference(new ObjectReference().withSelector("/")) 
        .withChildReference(new ObjectReference().withSelector("#ref")) 
        .withLinkName("correct-link-name");
BatchWriteRequest batchWrite = new BatchWriteRequest() 
        .withDirectoryArn(directoryArn) 
        .withOperations(new ArrayList(Arrays.asList(batchDetach, batchAttach)));
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BatchRead

Utilizzare operazioni BatchRead per eseguire diverse operazioni di lettura su una directory. Ad 
esempio, nel codice di esempio seguente, i figli dell'oggetto con riferimento “/managers” vengono 
letti insieme agli attributi dell'oggetto con riferimento “/managers/bob” in una sola lettura batch.

BatchListObjectChildren listObjectChildrenRequest = new BatchListObjectChildren() 
        .withObjectReference(new ObjectReference().withSelector("/managers"));
BatchListObjectAttributes listObjectAttributesRequest = new BatchListObjectAttributes() 
        .withObjectReference(new ObjectReference().withSelector("/managers/bob"));
BatchReadRequest batchRead = new BatchReadRequest() 
        .withConsistencyLevel(ConsistencyLevel.SERIALIZABLE) 
        .withDirectoryArn(directoryArn) 
        .withOperations(new ArrayList(Arrays.asList(listObjectChildrenRequest, 
 listObjectAttributesRequest)));
BatchReadResult result = cloudDirectoryClient.batchRead(batchRead);

BatchRead supporta le seguenti operazioni delle API:

• GetObjectInformation

• ListAttachedIndices

• ListIncomingTypedLinks

• ListIndex

• ListObjectAttributes

• ListObjectChildren

• ListObjectParentPaths

• ListObjectPolicies

• ListOutgoingTypedLinks

• ListPolicyAttachments

• LookupPolicy

Limiti sulle operazioni batch

Ogni richiesta al server (incluse le richieste batch) ha un numero massimo di risorse sulle quali può 
operare, indipendentemente dal numero di operazioni nella richiesta. Questo consente di comporre le 
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richieste batch con elevata flessibilità, a condizione di rientrare nel massimo delle risorse. Per ulteriori 
informazioni sul massimo delle risorse, consultare I limiti della Amazon Cloud Directory.

I limiti vengono calcolati sommando le operazioni di scrittura o di lettura per ogni singola 
operazione all'interno del batch. Ad esempio, il limite di operazioni di lettura è attualmente 200 
oggetti per chiamata API. Supponiamo di voler comporre un batch che aggiunga 9 chiamate API
ListObjectChildren e che ogni chiamata richieda la lettura di 20 oggetti. Poiché il numero totale di 
oggetti da leggere (9 x 20 = 180) non supera 200, l'operazione batch verrebbe completata.

Lo stesso concetto si applica al calcolo delle operazioni di scrittura. Ad esempio, il limite di 
operazioni di scrittura è attualmente 20. Se si configura il batch per aggiungere 2 chiamate API
UpdateObjectAttributes con 9 operazioni di scrittura ciascuna, anche questa operazione verrebbe 
completata. In entrambi i casi, se l'operazione batch superasse il limite, allora l'operazione fallirebbe e 
verrebbe generata una LimitExceededException.

Il modo corretto di calcolare il numero di oggetti inclusi all'interno di un batch è di comprendere gli 
oggetti sia del nodo foglia sia del nodo attuale e, se si utilizza un approccio basato su percorso per 
iterare la struttura di directory, è inoltre necessario includere ogni percorso sul quale viene effettuata 
l'iterazione, all'interno del batch. Ad esempio, come illustrato nella seguente illustrazione di un albero 
di directory di base, per leggere un valore attributo per l'oggetto 003, il numero di conteggio letture 
totale di oggetti sarebbe tre.
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L'attraversamento di letture in fondo alla struttura funziona in questo modo:

1. Leggere l'oggetto 001 per determinare il percorso per l'oggetto 003

2. Scendere al Path 2

3. Leggere l'oggetto 003

Analogamente, per il numero di attributi dobbiamo contare il numero di attributi in oggetti 001 e 003
per assicurarci di non raggiungere il limite.

Gestione dell'eccezione

Le operazioni Batch in Cloud Directory possono talvolta fallire. In questi casi, è importante sapere 
come gestire tali errori. Il metodo utilizzato per risolvere gli errori differisce per le operazioni di 
scrittura e le operazioni di lettura.

Errori dell'operazione di scrittura batch

Se un'operazione di scrittura batch ha esito negativo, l'intera operazione batch da parte di 
Cloud Directory ha esito negativo e restituisce un'eccezione. L'eccezione contiene l'indice 
dell'operazione che non è riuscita insieme al messaggio e al tipo di eccezione. Se si consulta
RetryableConflictException, è possibile riprovare con il backoff esponenziale. Un modo 
semplice per farlo è raddoppiare la quantità del tempo di attesa per ogni volta che si ottiene 
un'eccezione o un errore. Ad esempio, se la prima operazione di scrittura batch ha esito negativo, 
attendere 100 millisecondi e riprovare. Se la seconda richiesta ha esito negativo, attendere 200 
millisecondi e riprovare. Se la terza richiesta ha esito negativo, attendere 400 millisecondi e riprovare.

Errori dell'operazione di lettura batch

Se un'operazione di lettura batch ha esito negativo, la risposta contiene o una risposta positiva o 
una risposta di eccezione. I singoli errori delle operazioni di lettura batch non causano la mancata 
riuscita dell'intera operazione di lettura batch. La directory cloud restituisce singole risposte negative 
o positive per ciascuna operazione.

Articoli relativi al blog della Cloud Directory

• Scrittura e lettura di oggetti multipli in Amazon Cloud Directory utilizzando operazioni Batch

• Come utilizzare riferimenti Batch nella Amazon Cloud Directory per riferirsi a nuovi oggetti in una 
richiesta Batch
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Conforme a Amazon Cloud Directory

Amazon Cloud Directory è stato sottoposto a controllo per i seguenti standard e può essere parte 
della soluzione quando occorre ottenere una certificazione di conformità.

Amazon Cloud Directory soddisfa inoltre i requisiti di 
sicurezza Federal Risk and Authorization Managemen 
t Program (FedRAMP) e ha ricevuto una certificazione 
FedRAMP Joint Authorization Board (JAB) Provisional 
Authority to Operate (P-ATO) a livello FedRAMP Moderate 
Baseline. Per ulteriori informazioni su FedRamp, consulta 
la sezione relativa alla Conformità al programma Fedramp.

Amazon Cloud Directory ha un'attestazione di conformit 
à per lo standard Payment Card Industry Data Security 
(PCI) versione 3.2 come fornitore di servizi di livello 1. I 
clienti che utilizzano i prodotti e i servizi AWS per archiviar 
e, elaborare o trasmettere dati dei titolari di carte di credito 
possono utilizzare Cloud Directory nella gestione della 
propria certificazione di conformità PCI DSS. Per ulteriori 
informazioni sullo standard PCI DSS, incluse le istruzion 
i su come richiedere una copia del PCI Compliance 
Package di AWS, consulta PCI DSS livello 1.
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AWS ha ampliato il proprio programma di conformit 
à con Health Insurance Portability and Accountability 
Act (HIPAA) per includere Amazon Cloud Directory 
comeServizio idoneo ai fini HIPAA: . Se hai stipulato un 
Business Associate Agreement (BAA) con AWS, puoi 
utilizzare Cloud Directory per supportare la creazione di 
applicazioni conformi allo standard HIPAA. AWS offre 
unWhite paper incentrato su HIPAAper i clienti interessa 
ti a scoprire come utilizzare AWS per l'elaborazione e lo 
storage dei dati sanitari. Per ulteriori informazioni, consulta
Compiance HIPAA.

Amazon Cloud Directory ha ottenuto con successo una 
certificazione di conformità con gli standard ISO/IEC 
27001, ISO/IEC 27017, ISO/IEC 27018 e ISO 9001. Per 
ulteriori informazioni, consulta ISO 27001, ISO 27017, ISO 
27018 e ISO 9001.

I report System and Organization Control (SOC) sono 
report di valutazione di terze parti indipendenti che 
documentano in che modo Amazon Cloud Directory 
raggiunge i controlli e gli obiettivi chiave di compliance. Lo 
scopo di questi report è consentire a clienti e revisori di 
raccogliere informazioni sui controlli previsti da &AWS; per 
supportare operatività e compliance. Per ulteriori informazi 
oni, consulta la pagina Conformità SOC.

Responsabilità condivisa

La sicurezza, inclusa la conformità con HIPAA e PCI, è una responsabilità condivisa. È importante 
capire che lo stato di conformità di Cloud Directory non si applica automaticamente alle applicazioni 
che esegui nel cloud AWS. È necessario accertarsi che l'uso dei servizi AWS sia conforme agli 
standard.

Responsabilità condivisa 93

https://aws.amazon.com/compliance/hipaa-eligible-services-reference/
https://d0.awsstatic.com/whitepapers/compliance/AWS_HIPAA_Compliance_Whitepaper.pdf
https://aws.amazon.com/compliance/hipaa-compliance/
https://aws.amazon.com/compliance/iso-27001-faqs/
https://aws.amazon.com/compliance/iso-27017-faqs/
https://aws.amazon.com/compliance/iso-27018-faqs/
https://aws.amazon.com/compliance/iso-27018-faqs/
https://aws.amazon.com/compliance/iso-9001-faqs/
https://aws.amazon.com/compliance/soc-faqs/
https://aws.amazon.com/compliance/shared-responsibility-model/


Amazon Cloud Directory Guida per gli sviluppatori

Utilizzo delle API Cloud Directory
Amazon Cloud Directory include un set di operazioni API che consentono l'accesso programmatico 
alle funzionalità di Cloud Directory. È possibile utilizzare ilGuida di riferimento delle API Amazon 
Cloud DirectoryPer informazioni su come effettuare richieste all'API Cloud Directory Directory per 
creare e gestire i vari elementi. Illustra inoltre i componenti delle richieste, il contenuto delle risposte e 
le modalità di autenticazione delle richieste.

Cloud Directory offre tutte le operazioni API necessarie per consentire agli sviluppatori di creare 
nuove applicazioni. Offre le categorie seguenti di chiamate API:

• Creazione, lettura, aggiornamento, eliminazione (CRUD) per schemi

• CRUD per facet

• CRUD per directory

• CRUD per oggetti (nodi, policy, ecc.)

• CRUD per definizione indice

• Lettura in batch, scrittura in batch

Come funziona la fatturazione con le API Cloud Directory Directory

La fatturazione per le chiamate API varia in base ai tipi specifici di chiamate API effettuate. Esistono 
tariffe di fatturazione specifiche per le chiamate API di lettura consistente finale, chiamate API di 
lettura consistente e chiamate API di scrittura. Le chiamate API di metadati sono gratuite.

Le operazioni fortemente consistenti vengono utilizzate per la consistenza lettura dopo scrittura 
nella lettura di un valore. Le operazioni consistenti finali vengono utilizzate per recuperare un valore 
durante l'esecuzione di aggiornamenti. Con le operazioni consistenti finali, i risultati recuperati 
potrebbero non essere del tutto accurati in quanto l'host specifico dal quale leggi il valore sta ancora 
elaborando gli aggiornamenti. Tuttavia, la latenza per tali operazioni di lettura è bassa quando 
recuperi di una chiamata sulle prestazioni.

Durante la lettura di dati da Cloud Directory, è necessario specificare il tipo di operazione di lettura 
consistente finale o lettura fortemente consistente. Il tipo di lettura è basato sul livello di consistenza. 
I due livelli di consistenza sono EVENTUAL (Finale) per le letture consistenti finali e SERIALIZABLE 
(Serializzabile) per le letture fortemente consistenti. Per ulteriori informazioni, consulta Livelli di 
consistenza.
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La tabella seguente elenca tutte le API Cloud Directory con il relativo impatto sulla fatturazione sul tuo 
account AWS.

API Lettura consisten 
te finale 1

Lettura fortement 
e consistente 2

Scrittura 3 Metadati 4

AddFacetT 
oObject

    X  

ApplySchema       X

AttachObject     X  

AttachPolicy     X  

AttachToIndex     X  

AttachTypedLink     X  

BatchRead X X    

BatchWrite     X  

CreateDirectory     X  

CreateFacet       X

CreateIndex     X  

CreateObject     X  

CreateSchema       X

CreateTyp 
edLinkFacet

      X

DeleteDirectory       X

DeleteFacet       X

DeleteObject     X  
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API Lettura consisten 
te finale 1

Lettura fortement 
e consistente 2

Scrittura 3 Metadati 4

DeleteSchema       X

DetachFro 
mIndex

    X  

DetachObject     X  

DetachPolicy     X  

DetachTyp 
edLink

    X  

DeleteTyp 
edLinkFacet

      X

DisableDirectory       X

EnableDirectory     X  

GetApplie 
dSchemaVersion

      X

GetDirectory       X

GetFacet       X

GetLinkAttributes X X    

GetObject 
Attributes

X X    

GetObject 
Information

X X    

GetSchema 
AsJson

      X
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API Lettura consisten 
te finale 1

Lettura fortement 
e consistente 2

Scrittura 3 Metadati 4

GetTypedL 
inkFacetI 
nformation

      X

ListAppli 
edSchemaArns

      X

ListAttac 
hedIndices

X X    

ListDevel 
opmentSch 
emaArns

      X

ListDirectories       X

ListFacet 
Attributes

      X

ListFacetNames       X

ListIncom 
ingTypedLinks

X X    

ListIndex X X    

ListManag 
edSchemaArns

      X

ListObjectAttribut 
es

X X    

ListObjec 
tChildren

X X    

ListObjec 
tParentPaths

X      
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API Lettura consisten 
te finale 1

Lettura fortement 
e consistente 2

Scrittura 3 Metadati 4

ListObjec 
tParents

X X    

ListObjec 
tPolicies

X X    

ListOutgo 
ingTypedLinks

X X    

ListPolic 
yAttachments

X X    

ListPubli 
shedSchem 
aArns

      X

ListTagsF 
orResource

      X

ListTyped 
LinkFacet 
Attributes

      X

ListTyped 
LinkFacetNames

      X

LookupPolicy X      

PublishSchema       X

PutSchema 
FromJson

      X

RemoveFac 
etFromObject

    X  

TagResource       X
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API Lettura consisten 
te finale 1

Lettura fortement 
e consistente 2

Scrittura 3 Metadati 4

UntagResource       X

UpdateFacet       X

UpdateLin 
kAttributes

    X  

UpdateObj 
ectAttributes

    X  

UpdateSchema       X

UpdateTyp 
edLinkFacet

      X

UpgradeAp 
pliedSchema

      X

UpgradePu 
blishedSchema

      X

1 Le API di lettura consistente finale sono chiamate con il livello di consistenza EVENTUAL (Finale)

2 Le API di lettura fortemente consistente sono chiamate con il livello di consistenza SERIALIZABLE 
(Serializzabile)

3 Le API di scrittura sono fatturate come chiamate API di scrittura

4 Le API di metadati NON sono fatturate, ma sono categorizzate come chiamate API di metadati

Per ulteriori informazioni sulla fatturazione, consultaPrezzi Amazon Cloud Directory: .
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I limiti della Amazon Cloud Directory

Di seguito sono elencati i limiti predefiniti per Cloud Directory. Salvo dove diversamente specificato, 
ogni limite è per regione.

Amazon Cloud Directory

Limiti di directory e schema

Limite/Concept Quantità

Numero di attributi per facet (inclusi obbligatori) 1000

Numero di facet per oggetto 5

Numero di indici univoci a cui è collegato un 
oggetto

3

Numero di facet per schema 30

Numero di regole per attributo 5

Numero di attributi con valori predefiniti per 
facet

10

Numero di attributi necessari per facet 30

Numero di schemi di sviluppo 20

Numero di schemi pubblicati 20

Numero di schemi applicati 5

Numero di directory 100

Elementi di pagina massimi 30

Dimensione di input massima (tutti gli input 
combinati)

200 KB
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Limite/Concept Quantità

Dimensione di risposta massima (tutti gli output 
combinati)

1 MB

Limite di dimensione dello schema del file 
JSON

200 KB

Lunghezza del nome del facet 64 byte con codifica UTF-8

Lunghezza del nome della directory 64 byte con codifica UTF-8

Lunghezza del nome dello schema 64 byte con codifica UTF-8

Limiti dell'oggetto

Limite/Concept Quantità

Numero di oggetti scritti 20 per chiamata API

Numero di oggetti letti 200 per chiamata API

Numero di valori di attributo scritti 1000 per chiamata API

Numero di valori di attributo letti 1000 per chiamata API

Profondità del percorso 15

Dimensione di input massima (tutti gli input 
combinati)

200 KB

Dimensione di risposta massima (tutti gli output 
combinati)

1 MB

Limite di dimensione della policy 10 KB

Numero di attributi che possono essere 
eliminati durante l'eliminazione degli oggetti

30
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Limite/Concept Quantità

Aggregare la lunghezza dei valori per gli 
attributi di identità dei link digitati

64 byte con codifica UTF-8

Lunghezza del nome del link o di Edge 64 byte con codifica UTF-8

Lunghezza del valore per attributi indicizzati 512 byte con codifica UTF-8

Lunghezza del valore per attributi non indicizza 
ti

2 KB

Numero di policy collegate a un oggetto 4

Limiti sulle operazioni batch

Non vi sono limiti sul numero di operazioni che è possibile chiamare all'interno di un batch. Per 
ulteriori informazioni, consulta Limiti sulle operazioni batch.

Limiti che non possono essere modificati

I limiti di Amazon Cloud Directory che non possono essere modificati o aumentati includono:

• Lunghezza del nome del facet

• Lunghezza del nome della directory

• Lunghezza del nome dello schema

• Elementi di pagina massimi

• Lunghezza del nome del link o di Edge

• Lunghezza del valore per attributi indicizzati
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Cloud Directory

Le tabelle seguenti elencano le risorse correlate che possono essere utili durante l'utilizzo di questo 
servizio.

Guida di base per Cloud Directory Collegamento

Webinar Cloud Directory https://www.youtube.com/watch?v=UA 
Nm3DC_IxE

Esempio di codice Java Cloud Directory https://github.com/aws-samples/AmazonCloud 
Directory-sample

Post del blog Cloud Directory Descrizione

Come sviluppare rapidamente 
applicazioni su Amazon Cloud 
Directory con schemi gestiti

Questo post del blog spiega come creare prototipi e 
sviluppare rapidamente su Cloud Directory utilizzando 
schemi gestiti. Include anche un codice Java di esempio.

Come effettuare ricerche più efficienti 
in Amazon Cloud Directory

Questo blog spiega come effettuare ricerche più efficienti 
utilizzando l'indicizzazione basata su facet. Include anche 
un codice Java di esempio.

Come applicare con facilità le 
modifiche degli schemi di Amazon 
Cloud Directory con gli aggiornamenti 
degli schemi attivati

Questo blog spiega come eseguire un aggiornamento 
dello schema attivato per qualsiasi Cloud Directory 
operativo (in esecuzione). Include anche un codice Java 
di esempio.

Scrittura e lettura di oggetti multipli 
nella Amazon Cloud Directory

Spiegazioni sull'utilizzo della lettura e della scrittura batch. 
Include anche un codice Java di esempio.

Come utilizzare riferimenti del 
Batch nella directory Amazon Cloud 
Directory

Spiegazioni sull'utilizzo del riferimento del batch. Include 
anche un codice Java di esempio.
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Post del blog Cloud Directory Descrizione

Aggiornamento Cloud Directory Descrive la creazione e la ricerca di relazioni tra gerarchie 
in Cloud Directory utilizzando i link tipizzati. Include anche 
un codice Java di esempio.

La nuova API Cloud Directory Spiega come eseguire query per i dati su più dimension 
i con una singola chiamata utilizzando l'API ListObjec 
tParentPaths .

Come creare un organigramma 
con gerarchie separate utilizzando 
Amazon Cloud Directory

Spiega come creare uno schema e una directory con il 
codice Java di esempio.

Amazon Cloud Directory Descrive l'avvio di Cloud Directory come un nuovo 
servizio di AWS.

Documentazione Cloud Directory Collegamento

Guida per sviluppatori di Cloud Directory https://docs.aws.amazon.com/clouddirectory/ 
latest/developerguide/what_is_cloud_direct 
ory.html

Informazioni di riferimento sull'API Cloud 
Directory

https://docs.aws.amazon.com/clouddirectory/ 
latest/APIReference/welcome.html

Limiti Cloud Directory https://docs.aws.amazon.com/clouddirectory/ 
latest/developerguide/limits.html

Cloud Directory Collegamento

Informazioni sul prodotto Cloud Directory https://aws.amazon.com/cloud-directory/

Prezzi Cloud Directory https://aws.amazon.com/cloud-directory/pricing/
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Cronologia dei documenti

La tabella seguente descrive le modifiche di documentazione rispetto all'ultima versione dellaGuida 
per sviluppatori di Amazon Cloud Directory: .

• Ultimo aggiornamento della documentazione: 21 giugno 2018

update-history-change update-history-description update-history-date

Nuovo schema gestito Aggiunta di contenuti per 
l'opzione di schema gestito.

21 giugno 2018

Migrazione di contenuti a 
questa guida

Tutti i contenuti della Cloud 
Directory sono stati trasferit 
i dalla Guida per amministr 
atori di AWS Directory Service 
Guide a questa nuova Guida 
per sviluppatori di Amazon 
Cloud Directory per mappare 
in modo più specifico le 
esigenze dei clienti.

20 giugno 2018

Aggiornamenti dello schema 
attivati

Aggiunti contenuti per 
applicare le modifiche di 
schema nelle directory 
Amazon Cloud Directory con 
aggiornamenti di schema 
integrati.

6 dicembre 2017

Indicizzazione basata su facet È stata aggiunta una sezione 
di indici basati su facet.

9 agosto 2017

Batch Sono state aggiornate le 
informazioni relative ai batch di 
Amazon Cloud Directory.

26 luglio 2017
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Conformità Sono state aggiunte informazi 
oni relative alla conformità con 
HIPAA e PCI.

14 luglio 2017

Link tipizzati Sono stati aggiunti nuovi 
contenuti relativi ai link tipizzati 
di Amazon Cloud Directory.

31 maggio 2017

Servizio Amazon Cloud 
Directory

È stato introdotto un nuovo 
tipo di directory.

26 gennaio 2017
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Glossario AWS
Per la terminologia AWS più recente, consulta il glossario AWS in Riferimenti generali AWS.
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una 
traduzione e la versione originale in Inglese, quest'ultima prevarrà.
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