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Cos'e Amazon Elastic Container Service?

® Tip
Partecipa alla nostra prossima serie di workshop sui container per apprendere le best
practice per Amazon ECS e AWS Fargate. Fai clic qui per registrarti.

Amazon Elastic Container Service (Amazon ECS) € un servizio di orchestrazione di container
completamente gestito che facilita I'implementazione, la gestione e il dimensionamento delle
applicazioni containerizzate. Essendo un servizio completamente gestito, Amazon ECS include AWS
configurazioni e best practice operative integrate. E integrato con entrambi AWS gli strumenti, come
Amazon Elastic Container Registry, e con strumenti di terze parti, come Docker. Questa integrazione
consente ai team di concentrarsi piu facilmente sulla creazione delle applicazioni piuttosto che
sull'ambiente. Puoi eseguire e scalare i carichi di lavoro dei container Regioni AWS nel cloud e in
locale, senza la complessita della gestione di un piano di controllo.

Terminologia e componenti

Amazon ECS si compone di tre livelli:

« Capacita: l'infrastruttura su cui vengono eseguiti i container
« Controller: per implementare e gestire le applicazioni in esecuzione sui container

 Provisioning: gli strumenti che puoi utilizzare per interfacciarti con il pianificatore al fine di
implementare e gestire le applicazioni e i container

Il diagramma seguente mostra i livelli di Amazon ECS.
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Amazon Elastic Container Service Layers

Provisioning
Amazon Web Services Copilot Management console Amazon Web Semvices Amazon Web Semvices
Command Line Interface Cloud Developer Kit Software Developer Kit
Amazon ECS scheduler
Controller

Y

&
L J

Amazon EC2 instances Amazon Web Semvices Fargate On-premises compute

Capacity options {:} I

La capacita € l'infrastruttura su cui vengono eseguiti i container. Di seguito & riportata una
panoramica delle opzioni di capacita:

D>

T

* Amazon ECS Managed Instances €& un'opzione di calcolo per Amazon ECS che consente di
eseguire carichi di lavoro containerizzati su una vasta gamma di tipi di istanze Amazon EC2,
affidando al contempo la gestione dell'infrastruttura ad AWS. Con Amazon ECS Managed
Instances, puoi accedere a funzionalita di elaborazione specifiche come accelerazione GPU,
architetture CPU specifiche, prestazioni di rete elevate e tipi di istanze specializzate, AWS
gestendo al contempo il provisioning, I'applicazione di patch, la scalabilita e la manutenzione
dell'infrastruttura sottostante.

* |stanze Amazon EC2 nel cloud AWS

Scegli il tipo di istanza e il numero di istanze per gestire la capacita.

* Senza server nel cloud AWS
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Fargate € un motore di elaborazione senza server. pay-as-you-go Con Fargate non € necessario
gestire i server e la pianificazione della capacita o isolare i carichi di lavoro dei container per motivi
di sicurezza.

» Macchine virtuali (VM) o server on-premise

Amazon ECS Anywhere fornisce supporto per la registrazione di un'istanza esterna, come un
server on-premises 0 una macchina virtuale (VM), nel cluster Amazon ECS.

Il pianificatore di Amazon ECS ¢ il software che gestisce le applicazioni.

Funzionalita
Amazon ECS offre le seguenti funzionalita di alto livello:
Definizione di attivita

Il blueprint per I'applicazione.

Cluster

L'infrastruttura su cui viene eseguita I'applicazione.

Operazione

Un'applicazione, come un processo batch, che esegue operazioni e poi si interrompe.

Servizio

Un'applicazione stateless di lunga durata.

Impostazione dell'account

Consente l'accesso alle funzionalita.

Auto Scaling del cluster

Amazon ECS gestisce la scalabilita delle istanze Amazon EC2 registrate nel cluster.

Dimensionamento automatico del servizio

Amazon ECS aumenta o riduce automaticamente il numero desiderato di attivita nel servizio.

Funzionalita 3
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Approvvigionamento

Esistono diverse opzioni per il provisioning di Amazon ECS:

» Console di gestione AWS: fornisce un'interfaccia Web che pud essere utilizzata per accedere alle
risorse Amazon ECS.

 AWS Command Line Interface (AWS CLI) — Fornisce comandi per un'ampia gamma di AWS
servizi, tra cui Amazon ECS. E supportata su Windows, Mac e Linux. Per ulteriori informazioni,
consulta AWS Command Line Interface.

« AWS SDKs— Fornisce informazioni specifiche per la lingua APIs e si occupa di molti dettagli di
connessione. Questi includono il calcolo delle firme e la gestione di errori e di nuovi tentativi di
richiesta. Per ulteriori informazioni, consulta AWS SDKs.

+ AWS CDK: offre un framework di sviluppo software open source che puoi utilizzare per
modellare ed eseguire il provisioning delle risorse delle applicazioni cloud utilizzando linguaggi di
programmagzione familiari. Il AWS CDK effettua il provisioning delle tue risorse in modo sicuro e
ripetibile tramite AWS CloudFormation.

Prezzi

| prezzi di Amazon ECS dipendono dall'opzione di capacita scelta per i container.

» Prezzi di Amazon ECS: informazioni sui prezzi di Amazon ECS.

« AWS Fargate prezzi — Informazioni sui prezzi di Fargate.

Servizi correlati
Servizi da usare con Amazon ECS
Puoi usarne altri Servizi AWS per aiutarti a distribuire le tue attivita e i tuoi servizi su Amazon ECS.

Amazon EC2 Auto Scaling

Assicura di disporre del numero corretto di istanze Amazon EC2 disponibili per gestire il carico
dell'applicazione.

Amazon CloudWatch

Monitoraggio dei servizi e delle attivita.
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Amazon Elastic Container Registry

Archiviazione e gestione delle immagini di container.

Elastic Load Balancing

Distribuzione automatica del traffico in entrata del servizio.

Amazon GuardDuty

Rilevazione dell'uso potenzialmente non autorizzato o dannoso di istanze e carichi di lavoro dei
container.
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Ulteriori informazioni su come creare e utilizzare le risorse di
Amazon ECS

Le seguenti guide forniscono un'introduzione agli strumenti disponibili per accedere ad Amazon ECS
e procedure introduttive per I'esecuzione dei container. Le nozioni di base su Docker consentono di
esegquire le principali fasi di creazione di un'immagine del container Docker e del suo caricamento

in un repository privato Amazon ECR. Le guide introduttive illustrano I'utilizzo dell'interfaccia a riga

di comando di AWS Copilot e il Console di gestione AWS completamento delle attivita comuni per
eseguire i container su Amazon ECS e. AWS Fargate

Indice

» Configurazione per I'uso di Amazon ECS

» Creazione di un'immagine di container da utilizzare su Amazon ECS

» Ulteriori informazioni su come creare un'attivita per Amazon ECS Managed Instances

» Scopri come creare un'attivita per Amazon ECS Managed Instances con AWS CLI

» Ulteriori informazioni su come creare un'attivita di Amazon ECS Linux per Fargate

 Ulteriori informazioni su come creare un'attivita di Amazon ECS Windows per Fargate

» Ulteriori informazioni su come creare un'attivita di Amazon ECS Windows per EC2

* Creazione di risorse Amazon ECS utilizzando AWS CDK

» Creazione di risorse Amazon ECS utilizzando l'interfaccia a riga di AWS comando Copilot

Configurazione per l'uso di Amazon ECS

Se hai gia eseguito la registrazione ad Amazon Web Services (AWS) e hai gia usato Amazon Elastic
Compute Cloud (Amazon EC2), sei praticamente in grado di usare Amazon ECS. Il processo di
configurazione per i due servizi € molto simile. La seguente guida ti prepara per l'avvio del tuo primo
cluster Amazon ECS.

Completa i seguenti processi per iniziare a usare Amazon ECS.
Console di gestione AWS

Console di gestione AWS E un'interfaccia basata su browser per la gestione delle risorse Amazon
ECS. La console fornisce una panoramica visiva del servizio, semplificando I'esplorazione delle
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funzionalita e delle funzioni Amazon ECS senza dover utilizzare strumenti aggiuntivi. Sono disponibili
numerosi tutorial e spiegazioni passo per passo correlate che possono guidare I'utente attraverso
['utilizzo della console.

Per un tutorial esplicativo della console, consulta Ulteriori informazioni su come creare e utilizzare le
risorse di Amazon ECS.

All'inizio, molti clienti preferiscono utilizzare la console perché fornisce un feedback visivo immediato
sull'esito delle azioni intraprese. AWS i clienti che hanno familiarita con Console di gestione AWS,
possono gestire facilmente le risorse correlate come i sistemi di bilanciamento del carico e le istanze
Amazon EC2.

Inizia con. Console di gestione AWS

Iscriviti a un Account AWS

Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.
Per iscriverti a un Account AWS

1. Aprila https://portal.aws.amazon.com/billing/registrazione.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata o un messaggio di testo e ti
verra chiesto di inserire un codice di verifica attraverso la tastiera del telefono.

Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L’utente root
dispone dell’accesso a tutte le risorse e tutti i Servizi AWS nell’account. Come best practice di
sicurezza, assegna I'accesso amministrativo a un utente e utilizza solo I'utente root per eseguire
attivita che richiedono I'accesso di un utente root.

AWS ti invia un'email di conferma dopo il completamento della procedura di registrazione. In
qualsiasi momento, puoi visualizzare I'attivita corrente del tuo account e gestirlo accedendo a https://
aws.amazon.com/e scegliendo Il mio account.

Crea un utente con accesso amministrativo

Dopo esserti registrato Account AWS, proteggi Utente root dell'account AWS AWS IAM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare I'utente root per le attivita
quotidiane.
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Proteggi i tuoi Utente root dell'account AWS

1.

Accedi Console di gestione AWScome proprietario dell'account scegliendo Utente root e
inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull’accesso utilizzando un utente root, consulta la pagina Accedere come
utente root nella Guida per l'utente di Accedi ad AWS .

Abilita 'autenticazione a piu fattori (MFA) per I'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Crea un utente con accesso amministrativo

Abilita il Centro identita IAM.

Per istruzioni, consulta Abilitazione del AWS IAM Identity Center nella Guida per I'utente di AWS
IAM Identity Center .

Nel Centro identita IAM, assegna I'accesso amministrativo a un utente.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con l'impostazione predefinita IAM Identity Center directory nella
Guida per I'AWS IAM Identity Center utente.

Accesso come utente amministratore

Per accedere come utente del Centro identita IAM, utilizza 'URL di accesso che & stato inviato al
tuo indirizzo e-mail quando hai creato l'utente del Centro identita IAM.

Per informazioni sull'accesso utilizzando un utente IAM Identity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.

Assegnazione dell’accesso ad altri utenti

1.

Nel Centro identita IAM, crea un set di autorizzazioni conforme alla best practice per
I'applicazione di autorizzazioni con il privilegio minimo.
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Sequi le istruzioni riportate nella pagina Creazione di un set di autorizzazioni nella Guida per
'utente di AWS IAM Identity Center .

2. Assegna al gruppo prima gli utenti e poi 'accesso con autenticazione unica (Single Sign-On).

Per istruzioni, consulta Aggiungere gruppi nella Guida per I'utente di AWS IAM ldentity Center .

Crea un cloud privato virtuale

Puoi usare Amazon Virtual Private Cloud (Amazon VPC) per lanciare AWS risorse in una rete virtuale
che hai definito. E consigliabile avviare le istanze di container in un VPC.

Se ¢ presente un VPC di default, puoi ignorare questa sezione e passare all'operazione successiva,
Creare un gruppo di sicurezza. Per determinare se disponi di un VPC predefinito, consulta Work with
your default VPC and default subnets nella Guida per 'utente di Amazon VPC. In caso contrario, puoi
creare un VPC non predefinito nell'account utilizzando le fasi seguenti.

Per informazioni su come creare un VPC, consulta Create a VPC nella Guida per I'utente di Amazon
VPC e utilizza la tabella seguente per determinare quali opzioni selezionare.

Opzione Valore
Risorse da creare Solo VPC
Name Se lo desideri, puoi fornire un

nome per il VPC.

IPv4 blocco CIDR IPv4 Inserimento manuale
CIDR

La dimensione del blocco
CIDR deve essere compresa

tra /16 e /28.
IPv6 blocco CIDR Nessun blocco IPv6 CIDR
Tenancy Predefinita
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Per ulteriori informazioni sul servizio Amazon VPC, consulta Cos'é Amazon VPC? nella Guida per
['utente di Amazon VPC.

Creare un gruppo di sicurezza

| gruppi di sicurezza fungono da firewall per le istanze di container, controllando sia il traffico in
entrata che quello in uscita a livello di istanza di container. E possibile aggiungere regole a un gruppo
di sicurezza che consentono di connettersi all'istanza di container dall'indirizzo IP tramite SSH. E
inoltre possibile aggiungere regole che consentono il traffico HTTP e HTTPS in entrata e in uscita

da qualsiasi posizione. Aggiungi le regole per aprire le porte necessarie per le attivita. Le istanze di
container richiedono un accesso di rete esterno per comunicare con I'endpoint del servizio Amazon
ECS.

Se prevedi di avviare istanze di container in piu regioni, devi creare un gruppo di sicurezza in ogni
regione. Per ulteriori informazioni, consulta Regioni e zone di disponibilita nella Guida all'utente di
Amazon EC2.

® Tip
E necessario l'indirizzo IP pubblico del computer locale, che puoi ottenere usando un
servizio. Ad esempio, forniamo il seguente servizio: http://checkip.amazonaws.com/ o https://
checkip.amazonaws.com/. Per individuare un altro servizio che fornisce l'indirizzo IP, utilizza
la frase di ricerca "qual € il mio indirizzo IP". Se ti stai connettendo tramite un provider di
servizi Internet (ISP) o da un firewall senza un indirizzo IP statico, € necessario individuare
l'intervallo di indirizzi IP utilizzati dai computer client.

Per informazioni su come creare un gruppo di sicurezza, consulta la sezione Create a security group
for your Amazon EC2 instance nella Guida per I'utente di Amazon EC2 e utilizza la tabella seguente
per determinare quali opzioni selezionare.

Opzione Valore

Region La stessa regione in cui €
stata creata la coppia di chiavi.
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Opzione Valore

Name Un nome facile da ricordare
, ad esempio ecs-instances-
default-cluster.

VPC Il VPC predefinito (contrass
egnato con “(predefinito)”).

(® Note

Se il tuo account
supporta Amazon EC2
Classic, seleziona

il VPC creato in
precedenza.

Per avere informazioni sulle regole in uscita da aggiungere per i tuoi casi d'uso, consulta Security
group rules for different use cases nella Guida per 'utente di Amazon EC2.

Le istanze di container Amazon ECS non richiedono l'apertura delle porte in entrata. Tuttavia, puoi
aggiungere una regola SSH per poter accedere all'istanza di container ed esaminare le attivita con
comandi Docker. Puoi anche aggiungere regole per HTTP e HTTPS se desideri che l'istanza di
container ospiti un'attivita che esegue un server Web. Le istanze di container richiedono accesso di
rete esterno per comunicare con I'endpoint del servizio Amazon ECS. Completa le fasi seguenti per
aggiungere queste regole facoltative per i gruppi di sicurezza.

Aggiungi le tre regole in entrata seguenti per il gruppo di sicurezza. Per ulteriori informazioni su come
creare un gruppo di sicurezza, consulta Configure security group rules nella Guida per I'utente di
Amazon EC2.

Opzione Valore
Regola HTTP Tipo: HTTP

Origine: Qualsiasi
(0.0.0.0/0 )
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Opzione

Regola HTTPS

Valore

Questa opzione aggiunge
automaticamente il blocco
IPv4 CIDR 0.0.0.0/0 come
origine. Questo & accettabile
per un breve periodo di tempo
in un ambiente di test, ma
non € sicuro per gli ambienti
di produzione. In produzion

e, € preferibile autorizzare
I'accesso a un'istanza solo di
un determinato indirizzo IP o a
di un intervallo di indirizzi.

Tipo: HTTPS

Origine: Qualsiasi
(0.0.0.0/0 )

Questo € accettabile per un
breve periodo di tempo in

un ambiente di test, ma non

€ sicuro per gli ambienti di
produzione. In produzion

e, e preferibile autorizzare
I'accesso a un'istanza solo di
un determinato indirizzo IP o a
di un intervallo di indirizzi.

Creare un gruppo di sicurezza
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Opzione

Regola SSH

Creazione delle credenziali per connettersi all'istanza EC2

Per Amazon ECS, una coppia di chiavi & necessaria solo se intendi utilizzare EC2.

Valore
Tipo: SSH

Origine: Personalizzato,
specifica l'indirizzo IP pubblico
del computer o della rete in
base alla notazione CIDR. Per
specificare un singolo indirizzo
IP in notazione CIDR, aggiungi
il prefisso di routing /32. Se,
ad esempio, l'indirizzo IP &
203.0.113.25 |, specifica
203.0.113.25/32 .Se
I'azienda alloca gli indirizzi

da un intervallo, specificare
I'intero intervallo, ad esempio
203.0.113.0/24 .

/A Important

Per motivi di sicurezza
, hon & consiglia

bile consentire
I'accesso SSH da

tutti gli indirizzi IP
(0.0.0.0/0 )
all'istanza, se non per
scopi di test e solo per
un breve intervallo di
tempo.

Creazione delle credenziali per connettersi all'istanza EC2
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AWS utilizza la crittografia a chiave pubblica per proteggere le informazioni di accesso dell'istanza.
Un'istanza di Linux, ad esempio un'istanza di container Amazon ECS, non prevede password per
I'accesso a SSH. Viene utilizzata una coppia di chiavi per accedere in modo sicuro all'istanza. Devi
specificare il nome della coppia di chiavi quando avvii l'istanza di container, quindi fornisci la chiave
privata quando accedi utilizzando SSH.

Se non hai ancora creato una coppia di chiavi, puoi crearne una utilizzando la console Amazon EC2.
Se prevedi di avviare istanze in piu regioni, devi creare una coppia di chiavi in ogni regione. Per
ulteriori informazioni sulle regioni, consulta Regions and Availability Zones nella Guida per l'utente di
Amazon EC2.

Come creare una coppia di chiavi

» Usa la console Amazon EC2 per creare una coppia di chiavi. Per ulteriori informazioni sulla
creazione di una coppia di chiavi, consulta Create a key pair nella Guida per I'utente di Amazon
EC2.

Per ulteriori informazioni sulla connessione a un'istanza, consulta Connect to your Linux instance
nella Guida per l'utente di Amazon EC2.

Installa il AWS CLI

Console di gestione AWS Puo essere utilizzato per gestire tutte le operazioni manualmente con
Amazon ECS. Tuttavia, puoi installarlo sul tuo desktop locale o AWS CLI su un box per sviluppatori in
modo da poter creare script in grado di automatizzare le attivita di gestione comuni in Amazon ECS.

Per utilizzarlo AWS CLI con Amazon ECS, installa la AWS CLI versione piu recente. Per informazioni
sull'installazione AWS CLI o sull'aggiornamento alla versione piu recente, consulta Installazione o
aggiornamento all'ultima versione di AWS CLI nella Guida per I'utente. AWS Command Line Interface

AWS Command Line Interface (AWS CLI) & uno strumento unificato che puoi utilizzare per gestire i
tuoi servizi. AWS Solo con questo strumento, puoi controllare piu AWS servizi e automatizzarli tramite
script. | comandi Amazon ECS in AWS CLI sono un riflesso dell'’API Amazon ECS.

AWS CLI E adatto ai clienti che preferiscono e sono abituati a creare script e interfacciarsi con uno
strumento da riga di comando e sanno esattamente quali azioni vogliono eseguire sulle proprie
risorse Amazon ECS. AWS CLI E utile anche per i clienti che desiderano familiarizzare con Amazon
ECS. APIs | clienti possono AWS CLI utilizzarlo per eseguire una serie di operazioni sulle risorse
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Amazon ECS, tra cui le operazioni di creazione, lettura, aggiornamento ed eliminazione, direttamente
dall'interfaccia a riga di comando.

Utilizza il AWS CLI se conosci o desideri acquisire familiarita con Amazon ECS APIs e i comandi CLI
corrispondenti e desideri scrivere script automatici ed eseguire azioni specifiche sulle risorse Amazon
ECS.

AWS fornisce anche gli strumenti da riga di comando. AWS Tools for Windows PowerShell Per
ulteriori informazioni, consulta la Guida per |'utente AWS Tools for Windows PowerShell.

Fasi successive per l'uso di Amazon ECS

Dopo aver installato AWS CLI, ci sono molti strumenti diversi che puoi utilizzare mentre continui a
utilizzare Amazon ECS. | seguenti link spiegano quali sono alcuni di questi strumenti e forniscono
esempi di come utilizzarli con Amazon ECS.

* Crea la tua prima immagine del container con Docker e inviala ad Amazon ECR per utilizzarla nelle
definizioni delle attivita di Amazon ECS.

» Ulteriori informazioni su come creare un'attivita di Amazon ECS Linux per Fargate.

 Ulteriori informazioni su come creare un'attivita di Amazon ECS Windows per Fargate.

» Ulteriori informazioni su come creare un'attivita di Amazon ECS Windows per EC2.

» Usando il linguaggio di programmazione preferito, definisci l'infrastruttura o I'architettura come
codice con I'opzione Creazione di risorse Amazon ECS utilizzando AWS CDK.

+ Definisci e gestisci tutte le AWS risorse del tuo ambiente con la distribuzione automatizzata
utilizzando. Utilizzo di Amazon ECS con AWS CloudFormation

+ Utilizza il flusso di lavoro completo Creazione di risorse Amazon ECS utilizzando l'interfaccia a riga

di AWS comando Copilot end-to-end degli sviluppatori per creare, rilasciare e gestire applicazioni
container conformi alle AWS migliori pratiche per l'infrastruttura.

Creazione di un'immagine di container da utilizzare su Amazon
ECS

Amazon ECS utilizza le immagini Docker nelle definizioni di attivita per avviare i container. Docker &
una tecnologia che fornisce gli strumenti per costruire, eseguire, testare e implementare applicazioni
distribuite basate su container.
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Amazon ECS pianifica le applicazioni containerizzate su istanze di container o su Fargate. AWS Le
applicazioni containerizzate sono pacchettizzate come immagini del container. Questo esempio crea
un'immagine del container per un server web.

Puoi creare la tua prima immagine Docker, quindi inviarla ad Amazon ECR, che €& un registro del
container, per utilizzarla nelle definizioni delle attivita di Amazon ECS. Questa procedura guidata
presuppone una conoscenza di base di Docker e del suo funzionamento. Per ulteriori informazioni su
Docker, consulta What is Docker? e la documentazione di Docker.

Prerequisiti

Prima di iniziare, verifica che siano soddisfatti i seguenti requisiti preliminari:

+ Assicurati di aver completato le fasi di configurazione di Amazon ECR. Per ulteriori informazioni,
consulta Moving an image through its lifecycle in Amazon ECR nella Guida per 'utente di Amazon
Elastic Container Registry.

 L'utente dispone delle autorizzazioni IAM richieste per accedere al servizio Amazon ECR. Per
ulteriori informazioni, consulta Policy gestite da Amazon ECR.

» Docker ¢ installato. Per le fasi di installazione di Docker per Amazon Linux 2023, consulta
Installazione di Docker su AL2023. Per tutti gli altri sistemi operativi, consulta la documentazione su
Docker all'indirizzo Panoramica di Docker Desktop.

 Hai installato e configurato. AWS CLI Per ulteriori informazioni, consulta Installing or updating to
the latest version of the AWS CLI nella Guida per l'utente dellAWS Command Line Interface .

Se non hai bisogno di un ambiente di sviluppo locale e preferisci un'istanza Amazon EC2 per usare
Docker, di seguito elenchiamo i passaggi per avviare un'istanza Amazon EC2 e installare Docker
Engine e la CLI di Docker utilizzando Amazon Linux 2023.

Installazione di Docker su AL2023

Docker ¢ disponibile per diversi sistemi operativi, compresa la maggior parte delle distribuzioni Linux,
ad esempio Ubuntu, e persino per macOS e Windows. Per ulteriori informazioni sull'installazione di
Docker sul tuo specifico sistema operativo, consulta la guida all'installazione di Docker.

Per I'utilizzo di Docker non € necessario un sistema di sviluppo locale. Se gia utilizzi Amazon EC2,
puoi avviare un'istanza Amazon Linux 2023 e installare Docker per iniziare.

Se hai gia installato Docker, passa a Creazione di un'immagine Docker.
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Installazione di Docker su un'istanza Amazon EC2 con un'AMI Amazon Linux 2023

1. Awvia un'istanza con l'ultima AMI Amazon Linux 2023. Per ulteriori informazioni, consulta Launch
an EC2 instance using the launch instance wizard in the console nella Guida per 'utente di
Amazon EC2.

2. Connettiti alla tua istanza. Per ulteriori informazioni, consulta Connect to your EC2 instance nella
Guida per l'utente di Amazon EC2.

3. Aggiorna i pacchetti installati e la cache dei pacchetti sulla tua istanza.

sudo yum update -y

4. Installa il pacchetto Docker Community Edition piu recente.

sudo yum install docker

5. Awvia il servizio Docker.

sudo service docker start

6. Aggiungi ec2-user al gruppo docker in modo da poter eseguire comandi Docker senza
utilizzare sudo.

sudo usermod -a -G docker ec2-user

7. Esci e ripeti I'accesso per trovare il nuovo gruppo di autorizzazioni docker. A questo scopo, puoi
chiudere la finestra del terminale SSH corrente e riconnetterti all'istanza in una nuova finestra. La
nuova sessione SSH avra le autorizzazioni del gruppo docker appropriate.

8. Verifica che ec2-user possa eseguire i comandi Docker senza sudo.

docker info

@ Note

In alcuni casi, I'assegnazione delle autorizzazioni necessarie a ec2-user per accedere
al daemon Docker puo richiedere il riavvio dell'istanza. Prova a riavviare l'istanza se
visualizzi questo errore:
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Cannot connect to the Docker daemon. Is the docker daemon running on this
host?

Creazione di un'immagine Docker

Le definizioni delle attivita di Amazon ECS utilizzano le immagini dei container per avviare questi
ultimi sulle istanze di container nei tuoi cluster. In questa sezione viene descritto come creare
un'immagine Docker di una semplice applicazione Web e come testarla nel sistema locale o
nell'istanza Amazon EC2, per poi inviarla a un registro del container Amazon ECR per poterla
utilizzare in una definizione di attivita di Amazon ECS.

Per creare un'immagine Docker di una semplice applicazione Web

1. Crea un file denominato Dockerfile. Un Dockerfile € un file manifest che descrive I'immagine
di base da utilizzare per I'immagine Docker, nonché gli elementi da installare ed eseguire su
di essa. Per ulteriori informazioni sui Dockerfile, consulta la documentazione di riferimento sui
Dockerfile.

touch Dockerfile

2. Modifica il Dockerfile appena creato e aggiungi i seguenti contenuti.

FROM public.ecr.aws/amazonlinux/amazonlinux:latest

# Update installed packages and install Apache
RUN yum update -y && \
yum install -y httpd

# Write hello world message
RUN echo 'Hello World!' > /var/www/html/index.html

# Configure Apache
RUN echo 'mkdir -p /var/run/httpd' >> /root/run_apache.sh && \
echo 'mkdir -p /var/lock/httpd' >> /root/run_apache.sh && \
echo '/usr/sbin/httpd -D FOREGROUND' >> /root/run_apache.sh && \
chmod 755 /root/run_apache.sh

EXPOSE 80
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CMD /root/run_apache.sh

Questo Dockerfile utilizza I'immagine pubblica di Amazon Linux 2023 ospitata su Amazon ECR
Public. Le istruzioni RUN aggiornano le cache dei pacchetti, installano alcuni pacchetti software
per il server Web e infine scrivono il contenuto "Hello World!" nella root del documento del server
Web. L'istruzione EXPOSE indica che la porta 80 nel container € in ascolto, mentre l'istruzione
CMD avvia il server web.

3. Crea l'immagine Docker dal tuo Dockerfile.

® Note

In alcune versioni di Docker, il seguente comando potrebbe richiedere il percorso
completo al Dockerfile anziché il percorso relativo mostrato di seguito.

Se esegui il comando su un sistema basato su ARM, come Apple Silicon, utilizza
l'opzione --platform “--platform linux/amd64”.

docker build -t hello-world .

4. Elenca l'immagine del container.

docker images --filter reference=hello-world

Output:
REPOSITORY TAG IMAGE ID CREATED
SIZE
hello-world latest e9ffedc8c286 4 minutes ago
194MB

5. Esegui limmagine appena creata. L'opzione -p 80:80 mappa la porta 80 esposta sul container
alla porta 80 sul sistema host.

dockexr run -t -i -p 80:80 hello-world
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® Note

L'output dal server Web Apache viene visualizzato nella finestra del terminale. Puoi
ignorare il messaggio "Could not reliably determine the fully qualified
domain name".

6. Apri un browser e accedi al server su cui € in esecuzione Docker e che ospita il tuo container.

« Se utilizzi un'istanza EC2, si tratta del valore Public DNS (DNS pubblico) del server, che € lo
stesso indirizzo utilizzato per la connessione all'istanza con SSH. Assicurati che il gruppo di
sicurezza per l'istanza consenta il traffico in entrata sulla porta 80.

» Se Docker € in esecuzione in locale, accedi con il browser a http://localhost/.

Visualizzerai una pagina Web con il tuo contenuto "Hello World!" dichiarazione.

7. Interrompi il container Docker digitando Ctrl+c.

Invia I'immagine al registro del container di Amazon Elastic

Amazon ECR € un servizio di registro di immagini AWS gestito. Puoi utilizzare la CLI di Docker per
inviare, estrarre e gestire le immagini nei tuoi repository Amazon ECR. Per i dettagli sui prodotti
Amazon ECR, i case study dei clienti in evidenza e FAQs, consulta le pagine dei dettagli del prodotto
Amazon Elastic Container Registry.

Come aggiungere un tag all'immagine e inviarla ad Amazon ECR

1. Crea un repository Amazon ECR per archiviare lI'immagine hello-world. Annota il valore
repositoryUri nell'output.

regionSostituiscilo, ad esempio Regione AWS, con il tuo. us-east-1

aws ecr create-repository --repository-name hello-repository --region region

Output:

"repository": {
"registryId": "aws_account_id",

Invia Iimmagine al registro del container di Amazon Elastic 20


http://localhost/
https://aws.amazon.com/ecr
https://aws.amazon.com/ecr

Amazon Elastic Container Service Guida per gli sviluppatori

"repositoryName": "hello-repository",

"repositoryArn": "arn:aws:ecr:region:aws_account_id:repository/hello-
repository",

"createdAt": 1505337806.0,

"repositoryUri": "aws_account_id.dkr.ecr.region.amazonaws.com/hello-
repository"

}

2. Applica un tag all'immagine hello-world con il valore repositoryUri ricavato nella fase
precedente.

docker tag hello-woxrld aws_account_id.dkr.ecx.region.amazonaws.com/hello-repository

3. Esegui il comando aws ecr get-login-password. Specificare I'URI del registro in cui si desidera
eseguire l'autenticazione. Per maggiori informazioni, consulta Autorizzazioni del registro nella
Guida per l'utente di Amazon Elastic Container Registry.

aws ecr get-login-password --region region | docker login --username AWS --
passwoxrd-stdin aws_account_id.dkr.ecx.region.amazonaws.com

Output:

Login Succeeded

/A Important

Se viene visualizzato un errore, installare o eseguire I'upgrade alla versione piu recente
dell' AWS CLI. Per ulteriori informazioni, consulta Installing or updating to the latest
version of the AWS CLI nella Guida per l'utente dellAWS Command Line Interface .

4. Invia l'immagine ad Amazon ECR con il valore repositoryUri dalla fase precedente.

docker push aws_account_id.dkr.ecr.region.amazonaws.com/hello-repository
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Eliminazione

Per continuare con la creazione di una definizione di attivita di Amazon ECS e I'avvio di un'attivita

con l'immagine del container, vai al passaggio Fasi successive. Una volta completato I'esperimento
con l'immagine Amazon ECR, puoi eliminare il repository in modo che non ti siano addebitati costi per
I'archiviazione dell'immagine.

aws ecr delete-repository --repository-name hello-repository --region region --force

Fasi successive

Le definizioni di attivita richiedono un ruolo per I'esecuzione dell'attivita. Per ulteriori informazioni,
consulta Ruolo IAM di esecuzione di attivita Amazon ECS.

Dopo aver creato e inviato I'immagine del container ad Amazon ECR, puoi utilizzare I'immagine in
una definizione delle attivita. Per ulteriori informazioni, consultare uno dei seguenti argomenti:

« the section called “Ulteriori informazioni su come creare un'attivita di Linux per Fargate”

« the section called “Ulteriori informazioni su come creare un'attivita di Windows per Fargate”

» Creazione di un'attivita Amazon ECS Linux per Fargate con AWS CLI

Ulteriori informazioni su come creare un'attivita per Amazon ECS
Managed Instances

Ulteriori informazioni su come utilizzare Amazon ECS con Amazon ECS Managed Instances per
eseguire un'applicazione containerizzata.

Prerequisiti

Prima di iniziare questo tutorial, completa le seguenti operazioni:

* Esegui i passaggi in Configurazione dell'utilizzo di Amazon ECS.

+ Hai completato le fasi descritte in the section called “Configurazione”.

» Disponi dei ruoli IAM richiesti per Istanze gestite da Amazon ECS. Questo include:

* Ruolo dell'infrastruttura: consente ad Amazon ECS di effettuare chiamate ai AWS servizi per tuo
conto per gestire l'infrastruttura Amazon ECS Managed Instances.
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Per ulteriori informazioni, consulta Ruolo IAM dell’infrastruttura Amazon ECS.

Profilo dell'istanza: fornisce le autorizzazioni per I'agente del container di Amazon ECS e il
daemon Docker in esecuzione su istanze gestite.

Il nome del ruolo dell'istanza deve essere incluso ecsInstanceRole come prefisso in modo
che corrisponda all'iam: PassRoleazione nel ruolo dell'infrastruttura.

Per ulteriori informazioni, consulta Profilo delle istanze gestite da Amazon ECS.

Sono disponibili un VPC e un gruppo di sicurezza creati per l'uso. Questo tutorial utilizza
un'immagine del container ospitata su Amazon ECR Public, quindi le istanze devono avere
accesso a internet. Per assegnare alle tue istanze un percorso verso internet, scegli una delle
seguenti opzioni:

 Utilizza una sottorete privata con un gateway NAT con un indirizzo IP elastico.

 Utilizza una sottorete pubblica e assegna un indirizzo IP pubblico alle istanze.

Per ulteriori informazioni, consulta the section called “Crea un cloud privato virtuale”.

Per informazioni su gruppi e regole di sicurezza, consulta Gruppi di sicurezza predefiniti per te
VPCs e Regole di esempio nella Guida per l'utente di Amazon Virtual Private Cloud.

+ (Facoltativo) AWS CloudShell € uno strumento che offre ai clienti una riga di comando senza

la necessita di creare la propria istanza EC2. Per ulteriori informazioni, consulta Cos'e? AWS
CloudShell nella Guida AWS CloudShell per l'utente.

Fase 1: creazione di un cluster

N o o b~ DN

Apri la console Amazon ECS nella versione 2https://console.aws.amazon.com/ecs/.

Seleziona la Regione da utilizzare nella barra di navigazione.

Nel pannello di navigazione scegli Cluster.

Nella pagina Clusters (Cluster), scegli Create cluster (Crea cluster).

In Configurazione del cluster, inserisci un nome univoco per il cluster in Nome del cluster.
In Infrastruttura, scegli Fargate ed EC2 gestito.

Configura le impostazioni di Managed Instances:

a. In Ruolo dell'infrastruttura, seleziona il ruolo IAM che hai creato per la gestione
dell'infrastruttura di Managed Instances.
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b. In Profilo dell'istanza, seleziona il ecsInstanceRole creato.
c. In Attributi dell'istanza, scegli Utilizza i valori predefiniti di ECS.

In Rete, configura il VPC e le sottoreti per Managed Instances:

a. InVPC, scegli il VPC che ospita Managed Instances.
b. In Sottoreti, seleziona una o piu sottoreti in cui verra avviato Managed Instances.
c. In Security groups (Gruppi di sicurezza), selezionare uno o piu gruppi di sicurezza.

(Facoltativo) Per aggiungere tag al tuo cluster, espandi la sezione Tag, quindi configura i tag.

. Scegli Create (Crea).

Fase 2: Creazione di una definizione di attivita

Una definizione di attivita & un blueprint dell'applicazione. Ogni volta che avvii un processo in Amazon
ECS, specifichi una definizione di attivita. |l servizio quindi sa quale immagine Docker utilizzare per i
container, quanti container utilizzare nell'attivita e I'allocazione delle risorse per ciascun container. Per

creare una definizione delle attivita, segui questi passaggi:

1.
2.

Nel riquadro di navigazione, scegli Definizioni di attivita.

Scegli Create new task definition (Crea nuova definizione di attivita), Create new task definition
with JSON (Crea nuova definizione di attivita con JSON).

Copia e incolla il seguente JSON nell'editor per sostituire il JSON precompilato:

account-idSostituiscila con I'ID del tuo AWS account e region con la regione che stai
utilizzando.

{
"family": "managed-instance-tutorial",
"networkMode": "awsvpc",
"executionRoleArn": "arn:aws:iam::account-id:role/ecsTaskExecutionRole",

"containerDefinitions": [
{

"name": "sample-app",

"image": "public.ecr.aws/docker/library/httpd:latest",

"essential": true,

"portMappings": [

{

"containerPort": 80,
"hostPort": 80,
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"protocol": "tcp"

}
1,
"logConfiguration": {
"logDriver": "awslogs",
"options": {
"awslogs-group": "/ecs/managed-instance-tutorial",
"awslogs-region": "region",
"awslogs-stream-prefix": "ecs"
}

}
1,
"requiresCompatibilities": [
"MANAGED_INSTANCES"

15
Ilcpull: Il1®24ll’
"memory": "2048"

4. Scegli Create (Crea).

Fase 3: creazione di un servizio

Un servizio Amazon ECS consente di eseguire e mantenere simultaneamente un determinato
numero di istanze di una definizione di processo in un cluster Amazon ECS. Segui la procedura
indicata di seguito per creare un servizio:

1. Nel pannello di navigazione, scegli Cluster, quindi seleziona il cluster nanaged-instance-
tutorial.

Nella scheda Servizi, scegliere Crea.

Per Task definition family, scegli managed-instance-tutorial.

Per Nome servizio, inserisci nanaged-instance-tutorial-service.

In Ambiente, scegli la strategia del fornitore di capacita.

2

In Rete, configura le seguenti impostazioni:

a. Scegliun VPC esistente o creane uno nuovo.

b. Per le sottoreti, scegli le sottoreti da usare.
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c. Perigruppidi sicurezza, scegli un gruppo di sicurezza esistente o creane uno nuovo che
consenta il traffico in entrata sulla porta 80.

7. Scegli Create (Crea).

Fase 4: visualizzazione del servizio

Una volta avviato il servizio, puoi visualizzarlo per ottenere ulteriori informazioni e testarlo.

1. Scegli il servizio managed-instance-tutorial-sexrvice.
2. Dalla scheda Attivita, scegli I'ID dell'attivita in esecuzione.
3. In Rete, in IP pubblico, scegli Apri indirizzo.

4. Dovresti vedere la pagina di test del server HTTP Apache, che conferma che il server web
funziona correttamente.

Fase 5: rimozione

Una volta terminato questo tutorial, devi pulire le risorse associate per evitare costi aggiuntivi per le
risorse non utilizzate.

1. Nel pannello di navigazione scegliere Cluster.

Nella pagina Cluster seleziona il cluster managed-instance-tutorial.

Scegli la scheda Servizi.

Seleziona il servizio managed-instance-tutorial-service, quindi scegli Elimina.

Al prompt di conferma, inserisci delete, quindi scegli Elimina.

Dopo aver eliminato il servizio, scegli Cluster nel pannello di navigazione.

N o o bk~ w D

Nella pagina Cluster, seleziona il cluster managed-instance-tutorial, quindi scegli Elimina
cluster.

8. Al prompt di conferma, inserisci delete managed-instance-tutorial, quindi scegli Elimina.
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Scopri come creare un'attivita per Amazon ECS Managed
Instances con AWS CLI

La procedura seguente illustra come configurare un cluster, creare un provider di capacita, registrare
una definizione delle attivita, eseguire un'attivita di Linux e come eseguire altri scenari comuni in
Amazon ECS con I' AWS CLI. Usa la versione piu recente dell' AWS CLI. Per ulteriori informazioni su
come eseguire I'aggiornamento alla versione piu recente, consulta Installing or updating to the latest
version of the AWS CLI.

@ Note

Puoi utilizzare gli endpoint del servizio dual-stack per interagire con Amazon ECS da AWS
AWS CLI, SDKs e I'API Amazon ECS su entrambi e. IPv4 IPv6 Per ulteriori informazioni,
consulta the section called “Utilizzo degli endpoint dual-stack”.

Argomenti

+ the section called “Prerequisiti”

* the section called “Fase 1: creazione di un cluster”

» the section called “Fase 2: creazione di un provider di capacita di Amazon ECS Managed
Instances”

» the section called “Fase 3: configurazione di una strategia predefinita del provider di capacita per il
cluster”

+ the section called “Fase 4: registrazione di una definizione delle attivita di Linux”

* the section called “Fase 5: elenco delle definizioni delle attivita”

* the section called “Fase 6: creazione di un servizio”

* the section called “Fase 7: elenco dei servizi”

* the section called “Fase 8: descrizione del servizio in esecuzione”

* the section called “Fase 9: test”

* the section called “Fase 10: Pulizia”

Prerequisiti

Prima di iniziare questo tutorial, completa le seguenti operazioni:
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» Esegui i passaggi in Configurazione dell'utilizzo di Amazon ECS.

» La versione piu recente di € installata e configurata. AWS CLI Per ulteriori informazioni
sull'installazione o I'aggiornamento di AWS CLI, consulta Installazione o aggiornamento all'ultima
versione della AWS CLI nella Guida per I'utente. AWS Command Line Interface

» Hai completato le fasi descritte in the section called “Configurazione”.

+ Disponi dei ruoli IAM richiesti per Istanze gestite da Amazon ECS. Questo include:

* Ruolo dell'infrastruttura: consente ad Amazon ECS di effettuare chiamate ai AWS servizi per tuo
conto per gestire l'infrastruttura Amazon ECS Managed Instances.

Per ulteriori informazioni, consulta Ruolo IAM dell’infrastruttura Amazon ECS.

* Profilo dell'istanza: fornisce le autorizzazioni per I'agente del container di Amazon ECS e il
daemon Docker in esecuzione su istanze gestite.

Il nome del ruolo dell'istanza deve essere incluso ecsInstanceRole come prefisso in modo
che corrisponda all'iam: PassRoleazione nel ruolo dell'infrastruttura.

Per ulteriori informazioni, consulta Profilo delle istanze gestite da Amazon ECS.

» Sono disponibili un VPC e un gruppo di sicurezza creati per I'uso. Questo tutorial utilizza
un'immagine del container ospitata su Amazon ECR Public, quindi le istanze devono avere
accesso a internet. Per assegnare alle tue istanze un percorso verso internet, scegli una delle
seguenti opzioni:

+ Ultilizza una sottorete privata con un gateway NAT con un indirizzo IP elastico.

 Utilizza una sottorete pubblica e assegna un indirizzo IP pubblico alle istanze.

Per ulteriori informazioni, consulta the section called “Crea un cloud privato virtuale”.

Per informazioni su gruppi e regole di sicurezza, consulta Gruppi di sicurezza predefiniti per te
VPCs e Regole di esempio nella Guida per l'utente di Amazon Virtual Private Cloud.

» (Facoltativo) AWS CloudShell € uno strumento che offre ai clienti una riga di comando senza
la necessita di creare la propria istanza EC2. Per ulteriori informazioni, consulta Cos'e€? AWS
CloudShell nella Guida AWS CloudShell per I'utente.

Fase 1: creazione di un cluster

Di default, I'account riceve il cluster default.
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® Note

Utilizzare il cluster default offre il vantaggio di non dover specificare I'opzione --cluster
cluster_name nei comandi successivi. Se crei un cluster diverso da quello predefinito, devi
specificare i--cluster cluster_name per ogni comando che prevedi di usare con tale

cluster.

Crea il tuo cluster con un nome univoco con il comando seguente:

aws ecs create-cluster --cluster-name managed-instances-cluster

Output:

"clu

cluster"

}

ster": {

"status": "ACTIVE",
"defaultCapacityProviderStrategy": [],
"statistics": [],

"capacityProviders": [],

"tags": [I,
"clusterName": "managed-instances-cluster",
"settings": [
{
"name": "containerInsights",
"value": "disabled"
}
1,

"registeredContainerInstancesCount": 0,
"pendingTasksCount": 0,

"runningTasksCount": 0,

"activeServicesCount": 0,

"clusterArn": "arn:aws:ecs:region:aws_account_id

:cluster/managed-instances-

Fase 1: creazione di un cluster
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Fase 2: creazione di un provider di capacita di Amazon ECS Managed
Instances

Prima di poter eseguire attivita utilizzando Amazon ECS Managed Instances, devi creare un provider
di capacita che definisca la configurazione dell'infrastruttura. Il provider di capacita specifica i ruoli
IAM, la configurazione di rete e altre impostazioni per le istanze gestite.

Crea un file JSON con la configurazione del provider di capacita. Sostituisci i valori segnaposto con
gli identificatori delle risorse effettivi:

"name": "managed-instances-cp",
"cluster": "managed-instances-cluster",
"managedInstancesProvider": {
"infrastructureRoleArn":
"arn:aws:iam: :aws_account_id:role/ecsInfrastructureRole",
"instancelLaunchTemplate": {
"ec2InstanceProfileArn": "arn:aws:iam::aws_account_id:instance-
profile/ecsInstanceRole",
"networkConfiguration": {
"subnets": [
"subnet-abcdef01234567890",
"subnet-1234567890abcdef0"
1,
"securityGroups": [
"sg-0123456789abcdef0"

1,
"storageConfiguration": {
"storageSizeGiB": 100

iy

"monitoring": "basic"

Salva questa configurazione come managed-instances-cp.json e crea il provider di capacita:

aws ecs create-capacity-provider --cli-input-json file://managed-instances-cp.json
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Il comando restituisce una descrizione del provider di capacita dopo che ne ha completato la
creazione.

Fase 3: configurazione di una strategia predefinita del provider di capacita
per il cluster

Aggiorna il cluster per utilizzare il provider di capacita Amazon ECS Managed Instances come
strategia predefinita per il provider di capacita. Cid consente alle attivita e ai servizi di utilizzare
automaticamente Amazon ECS Managed Instances senza specificare esplicitamente il provider di
capacita.

Crea un file JSON con la configurazione del provider di capacita del cluster:

{
"cluster": "managed-instances-cluster",
"capacityProviders": [
"managed-instances-cp"
1,
"defaultCapacityProviderStrategy": [
{
"capacityProvider": "managed-instances-cp",
"weight": 1
}
]
}

Salva questa configurazione come cluster-cp-strategy. json e aggiorna il cluster:

aws ecs put-cluster-capacity-providers --cli-input-json file://cluster-cp-strategy.json

Fase 4: registrazione di una definizione delle attivita di Linux

Prima di eseguire un'attivita nel cluster, devi registrare una definizione di attivita. Le definizioni di
attivita sono elenchi di container raggruppati. L'esempio seguente &€ una semplice definizione di
attivita che crea un'app Web PHP utilizzando I'immagine di container httpd ospitata su Docker Hub.
Per ulteriori informazioni sui parametri disponibili per la definizione di attivita, consulta the section
called “Parametri di definizione di attivita per Fargate”.
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"family": "sample-managed-instances",
"networkMode": "awsvpc",
"containerDefinitions": [
{
"name": "managed-instances-app",

"image": "public.ecr.aws/docker/library/httpd:latest",
"portMappings": [

{
"containerPort": 80,
"hostPort": 80,
"protocol": "tcp"

}

1,
"essential": true,
"entryPoint": [
"sh",
n_en
1,
"command": [
"/bin/sh -c \"echo '<html><head><title>Amazon ECS Sample App</
title><style>body {margin-top: 4@px; background-color: #333;} </style></head><body><div
style=color:white;text-align:center><hl>Amazon ECS Sample App</hl><h2>Congratulations!
</h2><p>Your application is now running on a container in Amazon ECS using Amazon ECS

Managed Instances.</p></div></body></html>' > /usr/local/apache2/htdocs/index.html &&
httpd-foreground\""

]

1,
"requiresCompatibilities": [
"MANAGED_INSTANCES"

1,
Ilcpull: Il256ll’
"memory": "512"

Salva il JSON della definizione dell'attivita come file e trasmettilo con l'opzione --cli-input-json
file://path_to_file. json.

Per utilizzare un file JSON per le definizioni dei container:

aws ecs register-task-definition --cli-input-json file://$HOME/tasks/managed-instances-
task.json
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Il comando register-task-definition restituisce una descrizione della definizione di attivita una volta
completata la registrazione.

Fase 5: elenco delle definizioni delle attivita

Puoi sempre ottenere un elenco delle definizioni di attivita per il tuo account tramite il comando list-
task-definitions. Il risultato restituito dal comando mostra i valori family e revision che puoi
utilizzare insieme nelle chiamate run-task o start-task.

aws ecs list-task-definitions

Output:

"taskDefinitionArns": [
"arn:aws:ecs:region:aws_account_id:task-definition/sample-managed-instances:1"

Fase 6: creazione di un servizio

Dopo aver registrato un'attivita per il tuo account, puoi creare un servizio per le attivita registrate
nel tuo cluster. Per questo esempio, crei un servizio con un'istanza della definizione delle attivita
sample-managed-instances:1 in esecuzione nel cluster. L'attivita richiede un percorso verso
Internet, quindi ci sono due modi per ottenere questo risultato. Un modo consiste nell'utilizzare
una sottorete privata configurata con un gateway NAT con un indirizzo IP elastico in una sottorete
pubblica. Un altro modo consiste nell'utilizzare una sottorete pubblica e assegnare un indirizzo IP
pubblico all'attivita. Forniamo di seguito entrambi gli esempi.

Esempio di utilizzo di una sottorete privata:

aws ecs create-service --cluster managed-instances-cluster --service-name managed-
instances-service --task-definition sample-managed-instances:1l --desired-

count 1 --network-configuration "awsvpcConfiguration={subnets=[subnet-
abcd1234],securityGroups=[sg-abcd1234]}"

Esempio di utilizzo di una sottorete pubblica:

aws ecs create-service --cluster managed-instances-cluster --service-name managed-
instances-service --task-definition sample-managed-instances:1l --desired-
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count 1 --network-configuration "awsvpcConfiguration={subnets=[subnet-
abcd1234],securityGroups=[sg-abcd1234],assignPublicIp=ENABLED}"

Il comando create-service restituisce una descrizione del servizio dopo il completamento della
creazione.

Fase 7: elenco dei servizi

Ottieni un elenco dei servizi per il tuo cluster. Verra visualizzato il servizio creato nella sezione
precedente. Potrai utilizzare piu avanti il nome del servizio o I'ARN completo restituito da questo
comando per la descrizione del servizio.

aws ecs list-services --cluster managed-instances-cluster

Output:

"serviceArns": [
"arn:aws:ecs:region:aws_account_id:service/managed-instances-cluster/managed-
instances-service"

]

Fase 8: descrizione del servizio in esecuzione

Per ottenere ulteriori informazioni sulle attivita, descrivi il servizio utilizzando il nome del servizio
recuperato in precedenza.

aws ecs describe-services --cluster managed-instances-cluster --services managed-
instances-service

In caso di esito positivo, verra restituita una descrizione degli errori del servizio e dei servizi. Ad
esempio, nella sezione services, sono disponibili informazioni sulle implementazioni, ad esempio lo
stato delle attivita in esecuzione o in sospeso. E inoltre possibile trovare informazioni sulla definizione
delle attivita, la configurazione della rete e gli eventi con indicazione del timestamp. Nella sezione
Errori, sono disponibili informazioni sugli eventuali errori associati alla chiamata.

L'output mostrera che il servizio utilizza il provider di capacita Amazon ECS Managed Instances:
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"services": [

{
"capacityProviderStrategy": [
{
"capacityProvider": "managed-instances-cp",
"weight": 1,
"base": 0
}
1,
"networkConfiguration": {
"awsvpcConfiguration": {
"subnets": [
"subnet-abcdl1234"
1,
"securityGroups": [
"sg-abcd1234"
1,
"assignPublicIp": "ENABLED"
}
I
"enableECSManagedTags": false,
"loadBalancers": [1,
"deploymentController": {
"type": "ECS"
},
"desiredCount": 1,
"clusterArn": "arn:aws:ecs:region:aws_account_id:cluster/managed-instances-
cluster",
"serviceArn": "arn:aws:ecs:region:aws_account_id:service/managed-instances-
service",
"serviceName": "managed-instances-service",
"taskDefinition": "arn:aws:ecs:region:aws_account_id:task-definition/
sample-managed-instances:1"
}
1,
"failures": []
}
Fase 9: test

Per testare l'implementazione, devi trovare l'indirizzo |IP pubblico dell'istanza gestita che esegue
I'attivita.
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Test di un'attivita implementata utilizzando una sottorete pubblica

Per prima cosa, ottieni 'ARN dell'attivita dal tuo servizio:

aws ecs list-tasks --cluster managed-instances-cluster --service managed-instances-
service

L'output contiene I'ARN dell'attivita:

"taskArns": [
"arn:aws:ecs:region:aws_account_id:task/managed-instances-cluster/EXAMPLE"

Descrivi l'attivita per ottenere I'ARN dell'istanza di container. Utilizza I'ARN dell'attivita per il parametro
tasks:

aws ecs describe-tasks --cluster managed-instances-cluster --tasks
arn:aws:ecs:region:aws_account_id:task/managed-instances-cluster/EXAMPLE

L'output mostra che l'attivita & in esecuzione su Amazon ECS Managed Instances e include 'ARN
dell'istanza di container:

{
"tasks": [
{
"launchType": "MANAGED_INSTANCES",
"capacityProviderName": "managed-instances-cp",
"containerInstanceArn": "arn:aws:ecs:region:aws_account_id:container-
instance/managed-instances-cluster/CONTAINER_INSTANCE_ID",
"taskArn": "arn:aws:ecs:region:aws_account_id:task/managed-instances-
cluster/EXAMPLE",
"taskDefinitionArn": "arn:aws:ecs:region:aws_account_id:task-definition/
sample-managed-instances:1"
}
]
}

Descrivi l'istanza di container per ottenere I'ID dell'istanza EC2:
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aws ecs describe-container-instances --cluster managed-instances-cluster --container-
instances CONTAINER_INSTANCE_ID

L'output include I'ID dell'istanza EC2:

{
"containerInstances": [
{
"ec2Instanceld": "i-1234567890abcdef0",
"capacityProviderName": "managed-instances-cp",
"containerInstanceArn": "arn:aws:ecs:region:aws_account_id:container-
instance/managed-instances-cluster/CONTAINER_INSTANCE_ID"
}
]
}

Descrivi I'l'istanza EC2 per ottenere l'indirizzo IP pubblico:

aws ec2 describe-instances --instance-ids 1-1234567890abcdef®

L'indirizzo IP pubblico € indicato nell'output:

{
"Reservations": [
{
"Instances": [
{
"PublicIpAddress": "198.51.100.2",
"Instanceld": "i-1234567890abcdefo"
}
]
}
]
}

Inserisci l'indirizzo IP pubblico nel browser web; dovresti visualizzare una pagina web che mostra
I'applicazione Amazon ECS di esempio in esecuzione su Amazon ECS Managed Instances.
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Test di un'attivita implementata utilizzando una sottorete privata

Per le attivita implementate in sottoreti private, puoi utilizzare Amazon ECS Exec per connetterti al
container e testare l'implementazione dall'interno dell'istanza. Segui gli stessi passaggi indicati in
precedenza per ottenere I'ARN dell'attivita, quindi utilizza ECS Exec:

aws ecs execute-command --cluster managed-instances-cluster \
--task arn:aws:ecs:region:aws_account_id:task/managed-instances-cluster/EXAMPLE \
--container managed-instances-app \
--interactive \
--command "/bin/sh"

Dopo l'esecuzione della shell, puoi testare il server web:

curl localhost

Dovresti visualizzare I'equivalente HTML della pagina Web che mostra I'applicazione di esempio di
Amazon ECS.

Fase 10: Pulizia

Una volta terminato questo tutorial, &€ necessario eliminare le risorse associate per evitare costi
aggiuntivi per le risorse non utilizzate.

Elimina il servizio :

aws ecs delete-service --cluster managed-instances-cluster --service managed-instances-
service --force

Attendi I'eliminazione del servizio e l'arresto di tutte le attivita, quindi elimina il provider di capacita:
aws ecs delete-capacity-provider --capacity-provider managed-instances-cp

Elimina il cluster :

aws ecs delete-cluster --cluster managed-instances-cluster
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® Note

Le istanze gestite vengono terminate automaticamente quando il provider di capacita viene
eliminato. Non € necessario terminare manualmente le istanze EC2.

Ulteriori informazioni su come creare un'attivita di Amazon ECS
Linux per Fargate

Amazon Elastic Container Service (Amazon ECS) & un servizio di gestione dei container rapido e
altamente dimensionabile che semplifica I'esecuzione, I'arresto e la gestione dei container. Puoi
ospitare i container in un'infrastruttura serverless gestita da Amazon ECS avviando i servizi o i
processi su AWS Fargate. Per ulteriori informazioni su Fargate, consulta Progettazione per AWS
Fargate per Amazon ECS.

Inizia a usare Amazon ECS usando Fargate per le tue attivita nelle regioni in cui Amazon ECS AWS
supporta Fargate. AWS Fargate

Per cominciare a utilizzare Amazon ECS su AWS Fargate, completa le fasi descritte di seguito.

Prerequisiti

Prima di iniziare, completa le fasi illustrate in Configurazione per I'uso di Amazon ECS e

verifica che l'utente IAM disponga delle autorizzazioni specificate nell'esempio di policy IAM
AdministratorAccess.

La console tenta di creare automaticamente il ruolo IAM per I'esecuzione dei processi, obbligatorio
per le attivita Fargate. Per garantire che la console sia in grado di creare questo ruolo IAM, uno dei
seguenti requisiti deve essere true:

 L'utente ha accesso di amministratore. Per ulteriori informazioni, consulta Configurazione per I'uso
di Amazon ECS.

 L'utente dispone delle autorizzazioni IAM per creare un ruolo di servizio. Per ulteriori informazioni,
consulta Creazione di un ruolo per delegare le autorizzazioni a un servizio. AWS

* Un utente con accesso di amministratore ha creato manualmente il ruolo di esecuzione delle
attivita in modo che sia disponibile nell'account da essere utilizzato. Per ulteriori informazioni,
consulta Ruolo IAM di esecuzione di attivita Amazon ECS.
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/A Important

Il gruppo di sicurezza selezionato durante la creazione di un servizio con la definizione delle
attivita deve avere la porta 80 aperta per il traffico in entrata. Aggiungi la seguente regola in
entrata al gruppo di sicurezza. Per informazioni sulla creazione di un gruppo di sicurezza,
consulta Create a security group for your Amazon EC2 instance nella Guida per 'utente di
Amazon EC2.

Type (Tipo): HTTP
Protocol (Protocollo): TCP

Intervallo porte: 80

* Origine: Qualsiasi (0.0.0.0/0)

Fase 1: Creazione del cluster

Crea un cluster che utilizzi il VPC predefinito.

Prima di iniziare, assegna l'autorizzazione |AM appropriata. Per ulteriori informazioni, consulta the
section called “Esempi di cluster Amazon ECS”.

Apri la console nella versione 2. https://console.aws.amazon.com/ecs/

Seleziona la Regione da utilizzare nella barra di navigazione.
Nel pannello di navigazione scegli Cluster.

Nella pagina Clusters (Cluster), scegli Create cluster (Crea cluster).

o K~ w0 Dd =

In Cluster configuration (Configurazione del cluster), inserisci un nome univoco in Cluster name
(Nome del cluster).

I nome puo contenere fino a 255 lettere (maiuscole e minuscole), numeri e trattini.

6. (Facoltativo) Per attivare Container Insights, espandi Monitoring (Monitoraggio) e poi attiva Use
Container Insights (Usa Container Insights).

7. (Facoltativo) Per identificare il tuo cluster, espandi la sezione Tags (Tag), quindi configura i tag.
[Aggiungere un tag] Scegliere Add tag (Aggiungi tag) e procedere come segue:

* In Chiave, immetti il nome della chiave.

* In Valore, immetti il valore della chiave.

Fase 1: Creazione del cluster


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-security-group.html
https://console.aws.amazon.com/ecs/v2

Amazon Elastic Container Service Guida per gli sviluppatori

[Rimuovi un tag] Scegli Rimuovi a destra della Chiave e del Valore del tag.

8. Scegli Create (Crea).

Fase 2: Creazione di una definizione di attivita

Una definizione di attivita € come un blueprint per la tua applicazione. Ogni volta che avvii un
processo in Amazon ECS, specifichi una definizione di attivita. Il servizio quindi sa quale immagine
Docker utilizzare per i container, quanti container utilizzare nell'attivita e I'allocazione delle risorse per
ciascun container.

1. Nel riquadro di navigazione, scegli Definizioni di attivita.

2. Scegli Create new Task Definition (Crea nuova definizione di attivita), Create new revision with
JSON (Crea nuova revisione con JSON).

3. Copia e incolla la seguente definizione di attivita di esempio nella casella, quindi scegli Save
(Salva).

"family": "sample-fargate",
"networkMode": "awsvpc",
"containerDefinitions": [
{
"name": "fargate-app",
"image": "public.ecr.aws/docker/library/httpd:latest",
"portMappings": [

{
"containerPort": 80,
"hostPort": 80,
"protocol": "tcp"

}

1,
"essential": true,
"entryPoint": [
"sh",
1,
"command": [
"/bin/sh -c \"echo '<html> <head> <title>Amazon ECS Sample
App</title> <style>body {margin-top: 4@px; background-color: #333;} </style> </
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head><body> <div style=color:white;text-align:center> <hl>Amazon ECS Sample App</
hl> <h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p> </div></body></html>' > /usr/local/apache2/htdocs/index.html &&
httpd-foreground\""

]

1,
"requiresCompatibilities": [
"FARGATE"

1,
"CpU": "256",
"memOIy": "512"

}

4. Scegli Create (Crea).

Fase 3: Creazione del servizio

Crea un servizio utilizzando la definizione di attivita.

1. Nel riquadro di navigazione scegli Clusters (Cluster), quindi seleziona il cluster creato in Fase 1:
Creazione del cluster.

2. Nella scheda Servizi, scegliere Crea.

3. In Dettagli del servizio, specifica come viene distribuita I'applicazione.

a. Per Famiglia di definizioni di attivita, scegli la definizione di attivita in Fase 2: Creazione di
una definizione di attivita cui hai creato.

b. In Nome servizio, specificare un nome per il servizio.
4. In Ambiente, scegli Tipo di avvio, quindi scegliFARGATE.
5. In Configurazione di distribuzione, per Attivita desiderate, inserisci 1.

6. In Reti, puoi creare un nuovo gruppo di sicurezza o sceglierne uno esistente per I'attivita.
Assicurati che il gruppo di sicurezza utilizzato contenga la regola in entrata elencata in

Prerequisiti.
7. Scegli Create (Crea).

Fase 4: visualizzazione del servizio

1. Aprila console nella https://console.aws.amazon.com/ecs/versione 2.
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2. Nel pannello di navigazione scegliere Cluster.
3. Scegliil cluster in cui € stato eseguito il servizio.

4. Nella scheda Servizi, in Nome del servizio scegli il servizio creato in Fase 3: Creazione del
servizio.

5. Scegli la scheda Attivita, quindi scegli I'attivita nel tuo servizio.

6. Nella pagina dell'attivita, nella sezione Configurazione, per IP pubblico, scegli Apri indirizzo.

Fase 5: rimozione

Dopo aver finito di utilizzare un cluster Amazon ECS, dovresti eliminare le risorse associate in modo
da evitare costi aggiuntivi per le risorse non utilizzate.

Alcune risorse Amazon ECS, come i processi, i servizi, i cluster e le istanze di container, vengono
eliminate dalla console Amazon ECS. Altre risorse, come le istanze Amazon EC2, i sistemi di
bilanciamento del carico Elastic Load Balancing e i gruppi Auto Scaling, devono essere pulite
manualmente nella console Amazon EC2 o eliminando lo stack che le ha create. CloudFormation

Nel pannello di navigazione scegliere Cluster.
Nella pagina Cluster, seleziona il cluster creato per questo tutorial.
Scegli la scheda Servizi.

Seleziona il servizio, quindi scegli Elimina.

o kb w0 bdhp =

Al prompt di conferma, immetti delete (elimina), quindi scegli Delete (Elimina). In alternativa, puoi
utilizzare I'opzione Force delete che consente ad Amazon ECS di dimensionare il servizio per
tuo conto prima di eliminarlo.

Attendi che il servizio venga eliminato.

6. Scegli Elimina Cluster. Alla richiesta di conferma, inserisci delete, quindi scegli Elimina.
cluster-name L'eliminazione del cluster pulisce le risorse associate che sono state create con
il cluster, inclusi i gruppi di Auto Scaling o i sistemi di bilanciamento del VPCs carico.

Ulteriori informazioni su come creare un'attivita di Amazon ECS
Windows per Fargate

Inizia a usare Amazon ECS usando Fargate per le tue attivita nelle regioni in cui Amazon ECS AWS
supporta Fargate. AWS Fargate
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Per cominciare a utilizzare Amazon ECS su AWS Fargate, completa le fasi descritte di seguito.

Prerequisiti

Prima di iniziare, completa le fasi illustrate in Configurazione per I'uso di Amazon ECS e
verifica che l'utente IAM disponga delle autorizzazioni specificate nell'esempio di policy IAM
AdministratorAccess.

La console tenta di creare automaticamente il ruolo IAM per I'esecuzione dei processi, obbligatorio
per le attivita Fargate. Per garantire che la console sia in grado di creare questo ruolo 1AM, uno dei
seguenti requisiti deve essere true:

» L'utente ha accesso di amministratore. Per ulteriori informazioni, consulta Configurazione per I'uso
di Amazon ECS.

» L'utente dispone delle autorizzazioni IAM per creare un ruolo di servizio. Per ulteriori informazioni,
consulta Creazione di un ruolo per delegare le autorizzazioni a un servizio. AWS

* Un utente con accesso di amministratore ha creato manualmente il ruolo di esecuzione delle
attivita in modo che sia disponibile nell'account da essere utilizzato. Per ulteriori informazioni,
consulta Ruolo IAM di esecuzione di attivita Amazon ECS.

/A Important

Il gruppo di sicurezza selezionato durante la creazione di un servizio con la definizione delle
attivita deve avere la porta 80 aperta per il traffico in entrata. Aggiungi la seguente regola in
entrata al gruppo di sicurezza. Per informazioni sulla creazione di un gruppo di sicurezza,
consulta Create a security group for your Amazon EC2 instance nella Guida per I'utente di
Amazon EC2.

* Type (Tipo): HTTP

* Protocol (Protocollo): TCP

* Intervallo porte: 80

* Origine: Qualsiasi (0.0.0.0/0)

Fase 1: creazione di un cluster

Puoi creare un nuovo cluster denominato windows che utilizzi il VPC predefinito.
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Per creare un cluster con Console di gestione AWS

o K~ 0N~

Aprire la console nella https://console.aws.amazon.com/ecs/versione 2.

Seleziona la Regione da utilizzare nella barra di navigazione.
Nel pannello di navigazione scegli Cluster.
Nella pagina Clusters (Cluster), scegli Create cluster (Crea cluster).

In Cluster configuration (Configurazione del cluster), in Cluster name (Nome del cluster) immetti
windows.

(Facoltativo) Per attivare Container Insights, espandi Monitoring (Monitoraggio) e poi attiva Use
Container Insights (Usa Container Insights).

(Facoltativo) Per identificare il tuo cluster, espandi la sezione Tags (Tag), quindi configura i tag.
[Aggiungere un tag] Scegliere Add tag (Aggiungi tag) e procedere come segue:

* In Chiave, immetti il nome della chiave.

* In Valore, immetti il valore della chiave.

[Rimuovi un tag] Scegli Rimuovi a destra della Chiave e del Valore del tag.

Scegli Create (Crea).

Fase 2: Registrazione di una definizione di attivita di Windows

Prima di eseguire i container Windows nel cluster Amazon ECS, devi registrare una definizione di
attivita. Il seguente esempio di definizione di attivita mostra una semplice pagina Web sulla porta
8080 di un'istanza di container con I'immagine del container mcr.microsoft.com/windows/
servercore/iis.

Per registrare la definizione di attivita di esempio con Console di gestione AWS

1.
2.

Nel pannello di navigazione, scegli Task Definitions (Definizioni di processo).

Scegli Create new task definition (Crea nuova definizione di attivita), Create new task definition
with JSON (Crea nuova definizione di attivita con JSON).

Copia e incolla la seguente definizione di attivita di esempio nella casella, quindi scegli Save
(Salva).

Fase 2: Registrazione di una definizione di attivita di Windows 45


https://console.aws.amazon.com/ecs/v2

Amazon Elastic Container Service Guida per gli sviluppatori

"containerDefinitions": [
{
"command": ["New-Item -Path C:\\inetpub\\wwwroot\\index.html
-Type file -Value '<html> <head> <title>Amazon ECS Sample App</title>
<style>body {margin-top: 4@px; background-color: #333;} </style> </head><body>
<div style=color:white;text-align:center> <hl>Amazon ECS Sample App</hl>
<h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p>"'; C:\\ServiceMonitor.exe w3svc"],
"entryPoint": [
"powershell",

"-Command"
1,
"essential": true,
"cpu": 2048,
"memory": 4096,
"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",
"name": "sample_windows_app",
"portMappings": [
{
"hostPort": 80,
"containerPort": 80,
"protocol": "tcp"
}
]
}
1,

"memory": "4096",
Ilcpull: Il2®48ll’

"networkMode": "awsvpc",
"family": "windows-simple-iis-2@19-core",
"executionRoleArn": "arn:aws:iam::012345678910:role/ecsTaskExecutionRole",

"runtimePlatform": {"operatingSystemFamily": "WINDOWS_SERVER_2019_CORE"},
"requiresCompatibilities": ["FARGATE"]

4. Verifica le informazioni e scegli Crea.

Fase 3: creazione di un servizio con la definizione di attivita

Dopo aver registrato la definizione di attivita, tramite di essa puoi posizionare le attivita nel cluster. La
seguente procedura crea un servizio con la definizione di attivita e posiziona un'attivita nel cluster.
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Per creare un servizio dalla definizione di attivita con la console

1. Nel riquadro di navigazione scegli Clusters (Cluster), quindi seleziona il cluster creato in Fase 1:
creazione di un cluster.

2. Nella scheda Services (Servizi), scegli Create (Crea).
3. In Deployment configuration (Configurazione dell'implementazione), specifica come viene

implementata I'applicazione.

a. In Task Definition (Definizione di attivita), scegli la definizione di attivita creata in Fase 2:
Registrazione di una definizione di attivita di Windows.

b. In Nome servizio, specificare un nome per il servizio.
c. Per Desired tasks (Attivita desiderate), immetti 1.

4. In Reti, puoi creare un gruppo di sicurezza o sceglierne uno esistente. Assicurati che il gruppo di
sicurezza utilizzato contenga la regola in entrata elencata in Prerequisiti.

5. Scegli Create (Crea).

Fase 4: visualizzazione del servizio

Una volta che il servizio ha lanciato un'attivita nel cluster, puoi visualizzare il servizio e aprire la
pagina di test di lIS in un browser per verificare che il container sia in esecuzione.

(® Note

Il download dell'istanza di container e I'estrazione dei livelli base del container Windows da
parte di tale istanza possono richiedere fino a 15 minuti.

Come visualizzare il servizio

1. Aprire la console nella https://console.aws.amazon.com/ecs/versione 2.

Nel pannello di navigazione scegliere Cluster.

Scegli il cluster in cui € stato eseguito il servizio.

A 0D

Nella scheda Servizi, in Nome del servizio scegli il servizio creato in Fase 3: creazione di un
servizio con la definizione di attivita.

5. Scegli la scheda Attivita, quindi scegli I'attivita nel tuo servizio.
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6. Nella pagina dell'attivita, nella sezione Configurazione, per IP pubblico, scegli Apri indirizzo.

Fase 5: pulizia

Dopo aver finito di utilizzare un cluster Amazon ECS, dovresti eliminare le risorse associate in modo
da evitare costi aggiuntivi per le risorse non utilizzate.

Alcune risorse Amazon ECS, come i processi, i servizi, i cluster e le istanze di container, vengono
eliminate dalla console Amazon ECS. Altre risorse, come le istanze Amazon EC2, i sistemi di
bilanciamento del carico Elastic Load Balancing e i gruppi Auto Scaling, devono essere pulite
manualmente nella console Amazon EC2 o eliminando lo stack che le ha create. CloudFormation

1. Nel pannello di navigazione scegliere Cluster.
Nella pagina Cluster, seleziona il cluster creato per questo tutorial.
Scegli la scheda Servizi.

Seleziona il servizio, quindi scegli Elimina.

o M 0N

Al prompt di conferma, immetti delete (elimina), quindi scegli Delete (Elimina).

Attendi che il servizio venga eliminato.

6. Scegli Elimina Cluster. Alla richiesta di conferma, inserisci delete, quindi scegli Elimina.
cluster-name L'eliminazione del cluster pulisce le risorse associate che sono state create con
il cluster, inclusi i gruppi di Auto Scaling o i sistemi di bilanciamento del VPCs carico.

Ulteriori informazioni su come creare un'attivita di Amazon ECS
Windows per EC2

Inizia a usare Amazon ECS tramite EC2 registrando una definizione delle attivita, creando un cluster
e un servizio nella console.

Per iniziare a utilizzare Amazon ECS con il tipo di avvio EC2, completa le fasi descritte di seguito.
Prerequisiti

Prima di iniziare, completa le fasi illustrate in Configurazione per I'uso di Amazon ECS e
verifica che l'utente IAM disponga delle autorizzazioni specificate nell'esempio di policy IAM
AdministratorAccess.
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La console tenta di creare automaticamente il ruolo IAM per I'esecuzione dei processi, obbligatorio
per le attivita Fargate. Per garantire che la console sia in grado di creare questo ruolo 1AM, uno dei
seguenti requisiti deve essere true:

» L'utente ha accesso di amministratore. Per ulteriori informazioni, consulta Configurazione per l'uso
di Amazon ECS.

 L'utente dispone delle autorizzazioni IAM per creare un ruolo di servizio. Per ulteriori informazioni,
consulta Creazione di un ruolo per delegare le autorizzazioni a un servizio. AWS

» Un utente con accesso di amministratore ha creato manualmente il ruolo di esecuzione delle
attivita in modo che sia disponibile nell'account da essere utilizzato. Per ulteriori informazioni,
consulta Ruolo IAM di esecuzione di attivita Amazon ECS.

/A Important

Il gruppo di sicurezza selezionato durante la creazione di un servizio con la definizione delle
attivita deve avere la porta 80 aperta per il traffico in entrata. Aggiungi la seguente regola in
entrata al gruppo di sicurezza. Per informazioni sulla creazione di un gruppo di sicurezza,
consulta Create a security group for your Amazon EC2 instance nella Guida per 'utente di
Amazon EC2.

* Type (Tipo): HTTP
* Protocol (Protocollo): TCP
* Intervallo porte: 80

* Origine: Qualsiasi (0.0.0.0/0)

Fase 1: creazione di un cluster

Un cluster Amazon ECS € un raggruppamento logico di attivita, servizi e istanze di container.

Le seguenti fasi ti guideranno attraverso la creazione di un cluster con un'istanza Amazon EC2
registrata che permettera di eseguire un processo. Se non completi un campo specifico, lascia il
valore predefinito utilizzato dalla console.
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Creazione di un nuovo cluster (console Amazon ECS)

Prima di iniziare, assegna l'autorizzazione |AM appropriata. Per ulteriori informazioni, consulta the
section called “Esempi di cluster Amazon ECS”.

1. Apri la console nella versione 2. https://console.aws.amazon.com/ecs/

2. Seleziona la Regione da utilizzare nella barra di navigazione.

3. Nel pannello di navigazione scegli Cluster.

4. Nella pagina Clusters (Cluster), scegli Create cluster (Crea cluster).
5

In Cluster configuration (Configurazione del cluster), inserisci un nome univoco in Cluster name
(Nome del cluster).

I nome pud contenere fino a 255 lettere (maiuscole e minuscole), numeri e trattini.

6. (Facoltativo) Per modificare il VPC e le sottoreti in cui vengono avviati i processi € i servizi, in
Networking (Reti), esegui una qualunque di queste operazioni:

» Per rimuovere una sottorete, in Subnets (Sottoreti), scegli X per ogni sottorete da rimuovere.

» Per passare a un VPC diverso da quello di default, in VPC, scegli un VPC esistente, poi in
Subnets (Sottoreti), seleziona ciascuna sottorete.

7. Per aggiungere istanze Amazon EC2 al cluster, espandi Infrastruttura e seleziona Istanze
Amazon EC2. Successivamente, configura il gruppo Auto Scaling che funge da provider di
capacita:

a. Per utilizzare un gruppo Auto Scaling esistente, da Auto Scaling group (ASG) (Gruppo di
Auto Scaling (ASG)), seleziona il gruppo.

b. Per creare un gruppo Auto Scaling, da Auto Scaling group (ASG) (Gruppo di Auto Scaling
(ASG)), seleziona Create new group (Crea nuovo gruppo) e quindi fornisci i seguenti dettagli
sul gruppo:

» Per Operating system/Architecture (Sistema operativo/architettura), scegli 'AMI
ottimizzata per Amazon ECS per le istanze del gruppo Auto Scaling.

» In EC2 instance type (Tipo di istanza EC2), scegli il tipo di istanza per i tuoi carichi di
lavoro. Per ulteriori informazioni sui diversi tipi di istanza, consulta Istanze Amazon EC2.

La scalabilita gestita funziona meglio se il gruppo Auto Scaling utilizza tipi di istanza uguali
o simili.
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» In SSH key pair (Coppia di chiavi SSH), scegli la coppia che dimostra la tua identita
quando ti connetti all'istanza.

 In Capacity (Capacita), inserisci il numero minimo e massimo di istanze da avviare nel
gruppo Auto Scaling. Le istanze Amazon EC2 comportano costi finché sono presenti nelle
tue risorse. AWS Per ulteriori informazioni, consulta Prezzi di Amazon EC2.

(Facoltativo) Per attivare Container Insights, espandi Monitoring (Monitoraggio) e poi attiva Use
Container Insights (Usa Container Insights).

(Facoltativo) Per gestire i tag cluster, espandi Tags (Tag), quindi esegui una delle seguenti
operazioni:

[Aggiungere un tag] Scegliere Add tag (Aggiungi tag) e procedere come segue:

* In Chiave, immetti il nome della chiave.

* In Valore, immetti il valore della chiave.

[Rimuovi un tag] Scegli Rimuovi a destra della Chiave e del Valore del tag.

10. Scegli Create (Crea).

Fase 2: Registrazione di una definizione di attivita

Per registrare la definizione di attivita di esempio con Console di gestione AWS

1.
2.

Nel riquadro di navigazione, scegli Definizioni di attivita.

Scegli Create new task definition (Crea nuova definizione di attivita), Create new task definition
with JSON (Crea nuova definizione di attivita con JSON).

Copia e incolla la seguente definizione di attivita di esempio nella casella, quindi scegli Salva.

"containerDefinitions": [
{

"command": ["New-Item -Path C:\\inetpub\\wwwroot\\index.html
-Type file -Value '<html> <head> <title>Amazon ECS Sample App</title>
<style>body {margin-top: 4@px; background-color: #333;} </style> </head><body>
<div style=color:white;text-align:center> <hl>Amazon ECS Sample App</hl>
<h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p>'; C:\\ServiceMonitor.exe w3svc"],

"entryPoint": [
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"powershell",

"-Command"
1,
"essential": true,
"cpu": 2048,
"memory": 4096,
"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",
"name": "sample_windows_app",
"portMappings": [
{
"hostPort": 443,
"containerPort": 80,
"protocol": "tcp"
}
]
}
1,

"memory": "4096",

"cpu": "2048",

"family": "windows-simple-iis-2@19-core",

"executionRoleArn": "arn:aws:iam::012345678910:role/ecsTaskExecutionRole",
"runtimePlatform": {"operatingSystemFamily": "WINDOWS_SERVER_2019_CORE"},
"requiresCompatibilities": ["EC2"]

4. Verifica le informazioni e scegli Crea.

Fase 3: creazione di un servizio

Un servizio Amazon ECS consente di eseguire e mantenere simultaneamente un determinato
numero di istanze di una definizione di attivita in un cluster Amazon ECS. Se uno dei processi ha
esito negativo o viene interrotto per un qualsiasi motivo, il pianificatore del servizio Amazon ECS
lancia un'altra istanza della definizione di attivita per sostituirla e mantenere il numero desiderato di
processi nel servizio. Per ulteriori informazioni sui servizi, consulta Servizi Amazon ECS.

Come creare un servizio

1. Nel pannello di navigazione scegliere Cluster.

2. Seleziona il cluster creato in Fase 1: creazione di un cluster.

3. Nella scheda Servizi, scegli Crea.
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4. Nella sezione Environment (Ambiente), completa le operazioni descritte di seguito.

a. Per Compute options (Opzioni di calcolo), scegli Launch type (Tipo di avvio).
b. Per Tipo di avvio, seleziona EC2

5. Nella sezione Deployment configuration (Configurazione implementazione), procedi come segue.

a. In Family (Famiglia), scegli la definizione di attivita creata in Fase 2: Registrazione di una
definizione di attivita.

b. In Nome servizio, specificare un nome per il servizio.
c. Per Desired tasks (Attivita desiderate), immetti 1.
6. Controlla le opzioni e seleziona Crea.

7. Scegli Visualizza servizio per rivedere il servizio.

Fase 4: visualizzazione del servizio

Il servizio € un'applicazione basata sul Web che consente di visualizzare i relativi container con un
browser Web.

Aprire la console nella https://console.aws.amazon.com/ecs/versione 2.

1

2. Nel pannello di navigazione scegliere Cluster.
3. Scegliil cluster in cui & stato eseguito il servizio.
4

Nella scheda Servizi, in Nome del servizio scegli il servizio creato in Fase 3: creazione di un
servizio.

o

Scegli la scheda Attivita, quindi scegli I'attivita nel tuo servizio.

6. Nella pagina dell'attivita, nella sezione Configurazione, per IP pubblico, scegli Apri indirizzo. Lo
screenshot seguente mostra I'output previsto.

Amazon ECS Sample App

Congratulations!

Your application is now running on a container in Amazon ECS.
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Fase 5: pulizia

Dopo aver finito di utilizzare un cluster Amazon ECS, dovresti eliminare le risorse associate in modo
da evitare costi aggiuntivi per le risorse non utilizzate.

Alcune risorse Amazon ECS, come i processi, i servizi, i cluster e le istanze di container, vengono
eliminate dalla console Amazon ECS. Altre risorse, come le istanze Amazon EC2, i sistemi di
bilanciamento del carico Elastic Load Balancing e i gruppi Auto Scaling, devono essere pulite
manualmente nella console Amazon EC2 o eliminando lo stack che le ha create. CloudFormation

1. Nel pannello di navigazione scegliere Cluster.

2. Nella pagina Cluster, seleziona il cluster creato per questo tutorial.
3. Scegli la scheda Servizi.

4. Seleziona il servizio, quindi scegli Elimina.

5

Al prompt di conferma, immetti delete (elimina), quindi scegli Delete (Elimina).

Attendi che il servizio venga eliminato.

6. Scegli Elimina Cluster. Alla richiesta di conferma, inserisci delete, quindi scegli Elimina.
cluster-name L'eliminazione del cluster pulisce le risorse associate che sono state create con
il cluster, inclusi i gruppi di Auto Scaling o i sistemi di bilanciamento del VPCs carico.

Creazione di risorse Amazon ECS utilizzando AWS CDK

AWS Cloud Development Kit (AWS CDK) E un framework Infrastructure-as-Code (IAC) che puoi
utilizzare per definire l'infrastruttura AWS cloud utilizzando un linguaggio di programmazione di tua
scelta. Per definire la tua infrastruttura cloud, devi innanzitutto scrivere un'app (in uno dei linguaggi
supportati dal CDK) contenente uno o piu stack. Quindi, lo sintetizzi in un CloudFormation modello

e distribuisci le tue risorse sul tuo. Account AWS Segui i passaggi descritti in questo argomento per
distribuire un server Web containerizzato con Amazon Elastic Container Service (Amazon ECS) e su
Fargate. AWS CDK

La AWS Construct Library, inclusa nel CDK, fornisce moduli che puoi usare per modellare le
risorse che forniscono. Servizi AWS Per i servizi piu diffusi, la libreria fornisce costrutti curati con
impostazioni predefinite intelligenti e best practice. Uno di questi moduli, aws-ecs-patterns,

fornisce astrazioni di alto livello che possono essere utilizzate per definire il servizio containerizzato e
tutte le risorse di supporto necessarie in poche righe di codice.
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In questo argomento viene utilizzato il costrutto ApplicationLoadBalancedFargateService.

Questo costrutto implementa un servizio Amazon ECS su Fargate dietro un Application Load
Balancer. Il modulo aws-ecs-patterns include anche costrutti che utilizzano un Network Load
Balancer e sono eseguiti su Amazon EC2.

Prima di iniziare questa attivita, configurate I'ambiente di AWS CDK sviluppo e installatelo AWS
CDK eseguendo il comando seguente. Per istruzioni su come configurare I'ambiente di AWS CDK
sviluppo, consulta Getting Started With the AWS CDK - Prerequisiti.

npm install -g aws-cdk

(® Note

Queste istruzioni presuppongono che tu stia usando AWS CDK v2.

Argomenti
» Fase 1: Configura il tuo progetto AWS CDK

» Passaggio 2: utilizzare il AWS CDK per definire un server Web containerizzato su Fargate

* Fase 3: Test del server Web

* Fase 4: pulizia

» Fasi successive

Fase 1: Configura il tuo progetto AWS CDK
Crea una directory per la tua nuova AWS CDK app e inizializza il progetto.

TypeScript

mkdir hello-ecs
cd hello-ecs
cdk init --language typescript

JavaScript

mkdir hello-ecs
cd hello-ecs
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cdk init --language javascript
Python

mkdir hello-ecs
cd hello-ecs
cdk init --language python

Dopo l'avvio del progetto, attiva I'ambiente virtuale del progetto e installa le dipendenze AWS CDK
di base.

source .venv/bin/activate
python -m pip install -r requirements.txt

Java

mkdir hello-ecs
cd hello-ecs
cdk init --language java

Importa questo progetto Maven nel tuo IDE Java. Ad esempio, in Eclipse, usa File > Import
(Importa) > Maven > Existing Maven Projects (Progetti Maven esistenti).

C#

mkdir hello-ecs
cd hello-ecs
cdk init --language csharp

Go

mkdir hello-ecs
cd hello-ecs
cdk init --language go

® Note

Il modello di AWS CDK applicazione utilizza il nome della directory del progetto per generare
nomi per i file e le classi di origine. In questo esempio, la directory &€ denominata hello-
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ecs. Se utilizzi un nome di directory del progetto diverso, I'app non corrispondera a queste
istruzioni.

AWS CDK v2 include costrutti stabili per tutti Servizi AWS in un unico pacchetto chiamato. aws-cdk-
1ib Questo pacchetto viene installato come dipendenza quando inizializzi il progetto. Quando lavori
con determinati linguaggi di programmazione, il pacchetto viene installato quando crei il progetto

per la prima volta. In questo argomento viene descritto come utilizzare un costrutto Amazon ECS
Patterns, che fornisce astrazioni di alto livello per lavorare con Amazon ECS. Questo modulo si

basa sui costrutti Amazon ECS e su altri costrutti per il provisioning delle risorse necessarie per
I'applicazione Amazon ECS.

| nomi utilizzati per importare queste librerie nell'applicazione CDK potrebbero differire leggermente a
seconda del linguaggio di programmazione utilizzato. Come riferimento, ecco i nomi utilizzati in ogni
linguaggio di programmazione CDK supportato.

TypeScript

aws-cdk-1ib/aws-ecs
aws-cdk-1lib/aws-ecs-patterns

JavaScript

aws-cdk-1ib/aws-ecs
aws-cdk-1lib/aws-ecs-patterns

Python

aws_cdk.aws_ecs
aws_cdk.aws_ecs_patterns

Java

software.amazon.awscdk.services.ecs
software.amazon.awscdk.services.ecs.patterns

C#

Amazon.CDK.AWS.ECS
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Amazon.CDK.AWS.ECS.Patterns
Go

github.com/aws/aws-cdk-go/awscdk/v2/awsecs
github.com/aws/aws-cdk-go/awscdk/v2/awsecspatterns

Passaggio 2: utilizzare il AWS CDK per definire un server Web
containerizzato su Fargate

Utilizza I'immagine del container amazon-ecs-sample. Questa immagine contiene un‘app web PHP

in esecuzione su Ngingx.

Nel AWS CDK progetto che avete creato, modificate il file che contiene la definizione dello stack in
modo che sia simile a uno dei seguenti esempi.

(@ Note

Uno stack € un'unita di implementazione. Tutte le risorse devono trovarsi in uno stack e tutte
le risorse in uno stack vengono implementate contemporaneamente. Se una risorsa non
viene implementata, verra eseguito il rollback di tutte le altre risorse gia implementate. Un'
AWS CDK app puo contenere piu stack e le risorse in uno stack possono fare riferimento a
risorse in un altro stack.

TypeScript

Aggiorna 1ib/hello-ecs-stack.ts in modo che assomigli a quanto segue.

import * as cdk from 'aws-cdk-1lib';

import { Construct } from 'constructs';

import * as ecs from 'aws-cdk-lib/aws-ecs';

import * as ecsp from 'aws-cdk-lib/aws-ecs-patterns';

export class HelloEcsStack extends cdk.Stack {
constructor(scope: Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);

new ecsp.ApplicationLoadBalancedFargateService(this, 'MyWebServer', {
taskImageOptions: {
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image: ecs.ContainerImage.fromRegistry('public.ecr.aws/ecs-sample-image/
amazon-ecs-sample:latest'),

}I

publiclLoadBalancer: true

1)

JavaScript

Aggiorna 1ib/hello-ecs-stack. js in modo che assomigli a quanto segue.

const cdk = require('aws-cdk-1ib');

const { Construct } = require('constructs');

const ecs = require('aws-cdk-1lib/aws-ecs');

const ecsp = require('aws-cdk-1lib/aws-ecs-patterns’');

class HelloEcsStack extends cdk.Stack {
constructor(scope = Construct, id = string, props = cdk.StackProps) {
super(scope, id, props);

new ecsp.ApplicationLoadBalancedFargateService(this, 'MyWebServer', {

taskImageOptions: {
image: ecs.ContainerImage.fromRegistry('amazon/amazon-ecs-sample'),

iy

publicLoadBalancer: true

1)

module.exports = { HelloEcsStack }

Python

Aggiorna hello-ecs/hello_ecs_stack.py in modo che assomigli a quanto segue.

import aws_cdk as cdk
from constructs import Construct

import aws_cdk.aws_ecs as ecs
import aws_cdk.aws_ecs_patterns as ecsp

class HelloEcsStack(cdk.Stack):
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def __init_ (self, scope: Construct, construct_id: str, **kwargs) -> None:
super().__init_ (scope, construct_id, **kwargs)

ecsp.ApplicationlLoadBalancedFargateService(self, "MyWebServer",
task_image_options=ecsp.ApplicationLoadBalancedTaskImageOptions(
image=ecs.ContainerImage.from_registry("amazon/amazon-ecs-sample")),
public_load_balancer=True

Java

Aggiorna src/main/java/com.myorg/HelloEcsStack. java in modo che assomigli a
quanto segue.

package com.myorg;

import software.constructs.Construct;
import software.amazon.awscdk.Stack;
import software.amazon.awscdk.StackProps;

import software.amazon.awscdk.services.ecs.ContainerImage;

import
software.amazon.awscdk.services.ecs.patterns.ApplicationLoadBalancedFargateService;
import
software.amazon.awscdk.services.ecs.patterns.ApplicationLoadBalancedTaskImageOptions;

public class HelloEcsStack extends Stack {
public HelloEcsStack(final Construct scope, final String id) {
this(scope, id, null);

public HelloEcsStack(final Construct scope, final String id, final StackProps
props) {
super(scope, id, props);

ApplicationLoadBalancedFargateService.Builder.create(this, "MyWebServer")
.taskImageOptions(ApplicationLoadBalancedTaskImageOptions.builder()
.image(ContainerImage.fromRegistry("amazon/amazon-ecs-sample"))
.build())
.publiclLoadBalancer(true)
.build();

Passaggio 2: utilizzare il AWS CDK per definire un server Web containerizzato su Fargate 60



Amazon Elastic Container Service Guida per gli sviluppatori

}

C#

Aggiorna src/HelloEcs/HelloEcsStack. cs in modo che assomigli a quanto segue.

using Amazon.CDK;
using Constructs;
using Amazon.CDK.AWS.ECS;
using Amazon.CDK.AWS.ECS.Patterns;
namespace HelloEcs
{
public class HelloEcsStack : Stack
{
internal HelloEcsStack(Construct scope, string id, IStackProps props =
null) : base(scope, id, props)
{
new ApplicationLoadBalancedFargateService(this, "MyWebServer",
new ApplicationLoadBalancedFargateServiceProps
{
TaskImageOptions = new ApplicationLoadBalancedTaskImageOptions
{

Image = ContainerImage.FromRegistry("amazon/amazon-ecs-
sample")

iy

PublicLoadBalancer = true

1)

Go

Aggiorna hello-ecs.go in modo che assomigli a quanto segue.

package main

import (
"github.com/aws/aws-cdk-go/awscdk/v2"
// "github.com/aws/aws-cdk-go/awscdk/v2/awssqgs"
"github.com/aws/aws-cdk-go/awscdk/v2/awsecs"
"github.com/aws/aws-cdk-go/awscdk/v2/awsecspatterns"”
"github.com/aws/constructs-go/constructs/v10"
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"github.com/aws/jsii-runtime-go"

)

type HelloEcsStackProps struct {
awscdk.StackProps

}

func NewHelloEcsStack(scope constructs.Construct, id string, props
*HelloEcsStackProps) awscdk.Stack {
var sprops awscdk.StackProps
if props != nil {
sprops = props.StackProps
}
stack := awscdk.NewStack(scope, &id, &sprops)

// The code that defines your stack goes here

// example resource

// queue := awssqs.NewQueue(stack, jsii.String("HelloEcsQueue"),
&awssqs.QueueProps{

// VisibilityTimeout: awscdk.Duration_Seconds(jsii.Number(300)),

/71

res := awsecspatterns.NewApplicationLoadBalancedFargateService(stack,
jsii.String("MyWebServer"),
&awsecspatterns.ApplicationLoadBalancedFargateServiceProps{
TaskImageOptions: &awsecspatterns.ApplicationLoadBalancedTaskImageOptions{
Image: awsecs.ContainerImage_FromRegistry(jsii.String("amazon/amazon-ecs-
sample"), &awsecs.RepositoryImageProps{}),
1,
1,

)
awscdk .NewCfnOutput(stack, jsii.String("LoadBalancerDNS"),

&awscdk.CfnOutputProps{Value: res.LoadBalancer().LoadBalancerDnsName()})

return stack

}

func main() {
defer jsii.Close()

app := awscdk.NewApp(nil)

NewHelloEcsStack(app, "HelloEcsStack", &HelloEcsStackProps{
awscdk.StackProps{
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}
1)

ap
}

//
//
gui
fun
//
//
//

re

//
//
//
//
//
//
//

//
//
//
//
//
//
//
//

Env: env(),

’

p.Synth(nil)

env determines the AWS environment (account+region) in which our stack is to
be deployed. For more information see: https://docs.aws.amazon.com/cdk/latest/
de/environments.html
c env() *awscdk.Environment {
If unspecified, this stack will be "environment-agnostic".
Account/Region-dependent features and context lookups will not work, but a
single synthesized template can be deployed anywhere.

turn nil

Uncomment if you know exactly what account and region you want to deploy
the stack to. This is the recommendation for production stacks.

return &awscdk.Environment{

Account: jsii.String("123456789012"),

Region: jsii.String("us-east-1"),

}

Uncomment to specialize this stack for the AWS Account and Region that are
implied by the current CLI configuration. This is recommended for dev
stacks.

return &awscdk.Environment{

Account: jsii.String(os.Getenv("CDK_DEFAULT_ACCOUNT")),

Region: jsii.String(os.Getenv("CDK_DEFAULT_REGION")),

}

Il frammento breve precedente include quanto segue:

* Il nome logico del servizio, MyWebServer.

* L'imm

agine del container ¢ stata ottenuta dalla Galleria pubblica di Amazon ECR: amazon/

amazon—ecs—sample.
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« Altre informazioni pertinenti, ad esempio il fatto che il bilanciatore del carico ha un indirizzo
pubblico ed & accessibile da Internet.

AWS CDK Creera tutte le risorse necessarie per distribuire il server Web, incluse le seguenti risorse.
Queste risorse sono state omesse in questo esempio.

Cluster Amazon ECS
* Istanze Amazon VPC e Amazon EC2

» Gruppo Auto Scaling

Application Load Balancer

Ruoli IAM e policy

Alcune risorse con provisioning automatico verranno condivise da tutti i servizi Amazon ECS definiti
nello stack.

Salva il file di origine, quindi esegui il comando cdk synth nella directory principale
dell'applicazione. AWS CDK Esegue l'app e sintetizza un CloudFormation modello a partire da essa,
quindi visualizza il modello. Il modello € un file YAML di circa 600 righe. L'inizio del file € mostrato di
seguito. Il modello potrebbe differire da questo esempio.

Resources:
MyWebServerLB3B5FD3AB:
Type: AWS::ElasticlLoadBalancingV2::LoadBalancer
Properties:
LoadBalancerAttributes:
- Key: deletion_protection.enabled
Value: "false"
Scheme: internet-facing
SecurityGroups:
- Fn::GetAtt:
- MyWebServerlLBSecurityGroup@1B285AA
- GrouplId
Subnets:
- Ref: EcsDefaultClusterMnL3mNNYNVpcPublicSubnetl1Subnet3C273B99
- Ref: EcsDefaultClusterMnL3mNNYNVpcPublicSubnet2Subnet95FF715A
Type: application
DependsOn:
- EcsDefaultClusterMnL3mNNYNVpcPublicSubnetlDefaultRouteFF4E2178
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- EcsDefaultClusterMnL3mNNYNVpcPublicSubnet2DefaultRouteB1375520
Metadata:
aws:cdk:path: HelloEcsStack/MyWebServer/LB/Resource
MyWebServerLBSecurityGroup@1B285AA:
Type: AWS::EC2::SecurityGroup
Properties:
GroupDescription: Automatically created Security Group for ELB
HelloEcsStackMyWebServerLBO6757F57
SecurityGroupIngress:
- CidrIp: 0.0.0.0/0
Description: Allow from anyone on port 80
FromPort: 80
IpProtocol: tcp

ToPort: 80
VpcId:
Ref: EcsDefaultClusterMnL3mNNYNVpc7788A521
Metadata:

aws:cdk:path: HelloEcsStack/MyWebServer/LB/SecurityGroup/Resource
# and so on for another few hundred lines

Per distribuire il servizio nella tua applicazione Account AWS, esegui il cdk deploy comando nella
directory principale dell'applicazione. Ti viene chiesto di approvare le policy IAM che hanno generato.
AWS CDK

L'implementazione richiede diversi minuti, durante i quali vengono AWS CDK create diverse risorse.
Le ultime righe dell'output dell'implementazione includono il nome host pubblico del bilanciatore del
carico e un URL del nuovo server Web. Sono i seguenti:

Outputs:

HelloEcsStack.MyWebServerLoadBalancerDNSXXXXXXX = Hello-MyWeb-7777777777777-
27727777777 .us-west-2.elb.amazonaws.com
HelloEcsStack.MyWebServerServiceURLYYYYYYYY = http://Hello-MyWeb-7777777777777-
27727777777 .us-west-2.elb.amazonaws.com

Fase 3: Test del server Web

Copia I'URL dall'output dell'implementazione e incollalo nel browser Web. Viene visualizzato il
seguente messaggio di benvenuto dal server Web.
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Amazon ECS

Fase 4: pulizia

Dopo aver finito con il server Web, termina il servizio utilizzando il CDK eseguendo il comando cdk
destroy nella directory principale dell'applicazione. In questo modo si evita di incorrere in addebiti
non intenzionali in futuro.

Fasi successive

Per ulteriori informazioni su come sviluppare I' AWS infrastruttura utilizzando la AWS CDK, consulta
la Guida per gli AWS CDK sviluppatori.

Per informazioni sulla scrittura di AWS CDK app nella lingua che preferisci, consulta quanto segue:
TypeScript

Lavorare con AWS CDK in TypeScript

JavaScript

Lavorare con I' AWS CDK interno JavaScript
Python

Lavorare con il AWS CDK in Python

Java

Lavorare con il AWS CDK in Java
C#

Lavorare con il AWS CDK in C#
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Go

Lavorare con AWS CDK in Go

Per ulteriori informazioni sui moduli AWS Construct Library utilizzati in questo argomento, consultate
le seguenti panoramiche di riferimento sulle AWS CDK API.

* adws-ecCs

* aws-ecs-patterns

Creazione di risorse Amazon ECS utilizzando l'interfaccia a riga di
AWS comando Copilot

/A AWS Awviso CLI di Copilot End-of-Support

AWS L'interfaccia CLI di Copilot sara disponibile il 12 end-of-support giugno 2026. Dopo
questa data, lo strumento non ricevera piu aggiornamenti, patch di sicurezza o supporto
tecnico.

» Nessuna nuova funzionalita o miglioramento dopo il 12 giugno 2026
* Nessun aggiornamento di sicurezza o correzione di bug

* Nessun supporto tecnico

» Le implementazioni esistenti continueranno a funzionare, ma senza manutenzione continua

Hai bisogno di aiuto? Contatta I' AWS assistenza o visita il nostro post sul blog per una guida
dettagliata sulla migrazione.

| comandi dell'interfaccia a riga di comando (CLI) di AWS Copilot semplificano la creazione, il rilascio
e il funzionamento di applicazioni containerizzate pronte per la produzione su Amazon ECS da un
ambiente di sviluppo locale. La AWS CLI di Copilot si allinea ai flussi di lavoro degli sviluppatori che
supportano le migliori pratiche applicative moderne: dall'utilizzo dell'infrastruttura come codice alla
creazione di una CI/CD pipeline fornita per conto di un utente. Utilizza la AWS CLI di Copilot come
parte del tuo ciclo quotidiano di sviluppo e test come alternativa a. Console di gestione AWS
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AWS Attualmente Copilot supporta i sistemi Linux, macOS e Windows. Per ulteriori informazioni sulla
versione piu recente della AWS CLI di Copilot, vedere Releases.

® Note

Il codice sorgente per la AWS CLI di Copilot € disponibile su. GitHub Consigliamo di inviare

i problemi e le richieste pull per le modifiche che desideri siano incluse. Tuttavia, Amazon
Web Services al momento non supporta I'esecuzione di copie modificate del codice di AWS
Copilot. Segnala problemi con AWS Copilot collegandoti con noi su Gitter o GitHubdove puoi
aprire problemi, fornire feedback e segnalare bug.

Per informazioni sullo sviluppo di Copilot, consulta What's the future of Copilot?.

Argomenti

* Installazione della CLI di AWS Copilot

« Distribuzione di un'applicazione Amazon ECS di esempio utilizzando la AWS CLI Copilot

La documentazione aggiuntiva per la AWS CLI di Copilot & disponibile sul sito Web di Copilot AWS

Installazione della CLI di AWS Copilot

/A AWS Awviso CLI di Copilot End-of-Support
AWS L'interfaccia CLI di Copilot sara disponibile il 12 end-of-support giugno 2026. Dopo
questa data, lo strumento non ricevera piu aggiornamenti, patch di sicurezza o supporto
tecnico.
* Nessuna nuova funzionalita o miglioramento dopo il 12 giugno 2026
* Nessun aggiornamento di sicurezza o correzione di bug
* Nessun supporto tecnico

* Le implementazioni esistenti continueranno a funzionare, ma senza manutenzione continua

Hai bisogno di aiuto? Contatta I' AWS assistenza o visita il nostro post sul blog per una guida
dettagliata sulla migrazione.
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E possibile installare la AWS CLI di Copilot utilizzando Homebrew o scaricando manualmente il file
binario con i seguenti passaggi.

Utilizzo di Homebrew

Il comando seguente viene utilizzato per installare la AWS CLI di Copilot sul sistema macOS o Linux
utilizzando Homebrew. Prima dell'installazione, dovresti avere installato Homebrew. Per ulteriori
informazioni, consulta Homebrew.

brew install aws/tap/copilot-cli

Download del file binario

In alternativa a Homebrew, puoi installare manualmente la CLI di AWS Copilot sul tuo sistema
macOS, Windows o Linux. Utilizza il comando seguente per il sistema operativo in uso e

scaricare il file binario. Gli esempi per macOS e Linux includono anche i comandi che applicano le
autorizzazioni di esecuzione al file binario ed elencano il menu di aiuto per verificare il funzionamento
dell'installazione.

macOS

Per macOS:

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-darwin \

&& sudo chmod +x /usx/local/bin/copilot \

&& copilot --help

Per sistemi macOS ARM:

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-darwin-arm64 \

&& sudo chmod +x /usx/local/bin/copilot \

&& copilot --help

Linux

Per sistemi Linux x86 (64 bit):

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-linux \
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&& sudo chmod +x /usx/local/bin/copilot \
&& copilot --help

Per i sistemi Linux ARM:

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-linux-arm64 \

&& sudo chmod +x /usx/local/bin/copilot \

&& copilot --help

Windows

Tramite Powershell, esegui il comando riportato:

New-Item -Path 'C:\copilot' -ItemType directory;
Invoke-WebRequest -OutFile 'C:\copilot\copilot.exe' https://github.com/aws/
copilot-cli/releases/latest/download/copilot-windows.exe

(Facoltativo) Verifica la AWS CLI di Copilot installata manualmente utilizzando le firme PGP

Gli eseguibili dell'interfaccia AWS CLI di Copilot sono firmati crittograficamente utilizzando firme PGP.
Le firme PGP possono essere utilizzate per verificare la validita dell'eseguibile CLI di Copilot AWS .
Puoi completare le fasi seguenti per verificare le firme tramite lo strumento GnuPG.

1. Scarica e installa GnuPG. Per ulteriori informazioni, consulta il sito Web GnuPG .

macOS

Consigliamo di usare Homebrew. Installa Homebrew seguendo le istruzioni fornite nel sito
Web dello strumento. Per ulteriori informazioni, consulta Homebrew. Dopo aver installato
Homebrew, usa il comando seguente dal terminale macOS.

brew install gnupg

Linux

Installa gpg usando il programma di gestione dei pacchetti che preferisci per Linux.
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Windows

Scarica il programma di installazione semplice i Windows dal sito Web GnuPG ed
esegui l'installazione come amministratore. Dopo aver installato GnuPG, chiudi e riapri
I'amministratore. PowerShell

Per ulteriori informazioni, consulta la pagina relativa al download di GnuPG.

2. Verifica che il percorso GnuPG sia stato aggiunto al percorso dell'ambiente.

macOS

echo $PATH

Se non vedi il percorso GnuPG nell'output, esegui il seguente comando per aggiungerlo al
percorso.

PATH=$PATH:<path to GnuPG executable files>
Linux

echo $PATH

Se non vedi il percorso GnuPG nell'output, esegui il seguente comando per aggiungerlo al
percorso.

export PATH=$PATH:<path to GnuPG executable files>
Windows

Write-Output $Env:PATH

Se non vedi il percorso GnuPG nell'output, esegui il seguente comando per aggiungerlo al
percorso.

$ENV:PATH += ";<path to GnuPG executable files>"

3. Crea un file di testo locale normale.
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macOS

Sul terminale, inserisci:

touch <public_key_filename.txt>

Apri il file con. TextEdit

Linux

Crea un file di testo in un editor di testo, ad esempio gedit. Salva come
public_key_filename.txt

Windows

Crea un file di testo in un editor di testo, ad esempio Notepad. Salva come
public_key_filename.txt

4. Aggiungi i contenuti seguenti della chiave pubblica PGP di Amazon ECS e salva il file.

Version: GnuPG v2

mQINBFq1SasBEAD1iGcTINVI1ydfN8DgebYYe9ne3dt6jgKFmKowLmm6LLGIe7HU
jGtghCWRDkN+qPpHqdArRgDZAtn2pXY5fEipHgar4CP8QgRNRMO2f1741mavr4Vg
7K/KH8VH1q2uRw32/B94XLEgRbGTMdWFdKuxoPCttBQaMj3LGn6Pe+6xVWRkChQu
BoQAhjBQ+bEmOkNy@LjNgjN1nL3UMAG56t8E3LANIgGgENpNsB1UwfWluPoGZoTx
N+6pHBITKIL/1v/ETU4FXpYw2zvhWNahxeNRnoYj3uycHkeliCrw4kj@+skizBgO0
2K70VX80c3j5+ZilhL/qDLXmUCb2az5cMM1mOoF8EKX5HaNuqlKfwIxgXEGNNIcO
1FTrT7QwD5fMN1d3FanLgv/ZnIrsSaqJlOL6zRSq804LN1OWBVbndExk2Kr+5kFxn
51BPgfPgRj5hQ+KTHMa9Y8Z7yUc64BIiN6FON17FJuSsfqbdkvRLsQRbcBGIgxX3
rJAEhieJzVMEUN1+EgeCkxj5xuSkNU7zw2c3hQZqEcrADLV+hvFIkt0z9Gm6xzbqg
1TnWWCz4xrIWtuEBA2gE+M1DheVd78a3gIsEaSTfQq@osYXaQbvlnSW0ocly/5Zb
zizHTIThLtUyls9WisP2s@emeHZicVMfW61EgPTIJAiupgc7kyZvFt4YwfwARAQAB
tCRBbWF6b24gRUNTIDXx1Y3Mtc2VjdXIpdH1AYW1lhemOuLmNvbT6JAhwEEAECAAYF
AlrjL@OYACgkQHivRXs@TaQrglg/+JppwPqHnlVPmv71lessB8I5UqZeD6p6uVpHd7
Bs3pcPp8BV7BdRbs3sPLt5bV1+rkq0lw+@gZ4Q/ue/YbWtOAt4qYOOcEo@HgcnaX
1sB827QIfZIVtGWMhuh94xzm/SJkvngml6KB3YINNWP61A9qJ37/VbVVLZzvcmazA
McWB4HUMNrhd@JgBCo@gIpqCbpJEvUc@2Bjn23eEJsS9kC70UAHyQkVnx4d9UzXF
400ISF6hmQKIBoLNRrAlj5Qvs3GhvHQOThYq@Grk/KMIIX2CSqt7tWI8gk1ln3H3Y
SReRXJRnv7DsDDBwFgT6r5Q2HW1TBUvaoZy5hF6maD@9nHcNnvBjqADzeT8Tx/Qu
bBCLzkNSYqqkpgtwv7seoD2P4n1giRvDAOEfMZpVkUr+C252IaH1HZFEZ+TvBVQM
Y80WWxmIJW+J6evjo3N1e019UHv71jvoF8z1jbI4bsL2c+QTImOv7nRqzDQgCWyp
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Id/v2dUVVTk1j9omuLBBwNIzQCB+72LcIzJhYmaP1HC4LcKQG+/f4lexultenatK
1EJQhYtyVXcBlh6Yn/wzNg2NWOwb3vqY/F7m6u9ixAwgtIMgPCDE4al86zrrXYFz
N2HgkTSQh77Z8KPKmyGopsmN/reMuilPdINb249nA@dzoN+nj+tTFOYCIalLaFyjs
Z0r1QA0JAjkEEWECACMFAlqlSasCGwMHCwkIBwWMCAQYVCAIJCgsEFgIDAQIeAQIX
gAAKCRC86dmkLVF4T9iFEACENkm1dNXsWUx34R3c@vamHrPxvfkyI1F1EUen8D1h
uX9xy6jCEROHWEpQrjGK4QDPgM93sWI+s1UAKg214QRVzftQy9/DdR+twApAQfzy
uavIthGd6+03jAAo6udYDE+cZC3P7XBbDiYEWKk4XAF9I1]jB8hTZUgvXBLO46ING
eM17+crgUyQeetki0QemlLbsbXQ40BdOV7zf7XJraFd8VrwNUwNb+9KFtgAsc9Ork+
YIT/PEf+YOPysgcxI4sTWghtyCulVnuGoskgDv4v73PALU@ieUrvvQVgWMRVhVx1
0X9017cC1KOyhl1EQQ1laFTgmQjmXexVTwIBm8LVvYysFK6YXM41Kj0rlz3+6xBIm/qe
bFyLUnf4WoiuOplAaJhK9pRY+XEnGNxdtN4D26Kd@F+PLkm3Tr3Hy3b10k34F1Gr
KVHUQ1TZD7cvMnnNKEELTUcKX+1mV3anl6nmAg/my1JSUt6BNK2rIpY1ls/kkSGSE
XQ4zuF2IGCpvBFhYAl1t5Un5zwgkwwQR3/n2kwAoDzonJcehDw/C/cGos5D0@aIU71
K2X2aTD3+pA7Mx3IMe2hgmYqRt9X42yF1PIEVRneBRI3HDezAgJrNh@GQWRQkhIx
gz6/cTR+ekr5TptVszS9few2GpI5bCgBKBisZIssT89aw7mAKWut@Gecm4gM9/yK6
1bkCDQRatUmrARAAXNPvVwreJ2yAiFcUpdR1VhsuOgnxvs1QgsIw3H7+Pacr9Hpe
8uftYZqdC82KeSKhpHq7c8gMTMucIINtH25x9BCc73E33EjCLI9Lqov1TL7+QkgHe
T+JIhZwdD8Mx2K+LVVVu/aWkNrfMuNwyDUciSI4D5QHa8T+F8fgN4OTpwYjirzel
5y0ICMr9hVcbzDNv/0zKCxjx+XKgnFc3wrnDfJfntfDAT7ecwbUTL+viQKJI646s+
psigXRYtVvYInEhLVrJ@aV6zHFoigE/Bils6/g7rulQ6CEHqEw++APs5CcE8VZz]u
WAGSVHZgun5Y9N4quR/MOVm+IPMhTxrAg7r0OvyRNOcAXfeSMf77I+XTifigNna8x
t/MOdjXr1fjF4pThEi5u6WsuRdFwjY2azEv3vevodTi4HoJReH6dFRa6y8c+UDgl
2iHiOKIpQgLbHEfQmHcDd2fix+AaJKMNPGNku9qCFEMbgSRIpXz6BfwnY1QuUKE+I
R6jA0TrUNt2jhiGG/F8RceXzohaaC/Cx7LUCUFWc@ONn7z32C9/Dtj7I11PMOacdZzz
bjJzRK0O/ZDv+UN/c9dwAk11zAyPMwGBkUaY68EBstnIliW34aWm6IiHhxioVPKSp
VIfyiXPOOEXqujtHLAeChfjcns3I12YshT1dv2PafG53fp33ZdzeUgsBo+EAEQEA
AYkCHwQYAQIACQUCWrVIqwIbDAAKCRC86dmkLVF4T+ZdD/9x/8APzgNJF303STxF
jvnVlycyhWYGAeBJiu7wjsNWwzMFOv15tLjB7AqeVxZn+WKDD/mI0Q450ZvnYZuy
X7DROJszaHOwrYTxZLVruAu+t6ULQy/XQ4L1GZ9QR6+xr+7t1Mvbfy7B1HbVX/gYt
Rwe/uwdibI@CagEzyX+2D3kTOLHO5XThbXaNf8AN8zha91Jt2Q2UR2X5T6]cwtMz
FBvZnl3LSmZyEQEQehS2iUurU4uWOpGppugqVnbi®jbCvCHKgDGrqZ@smKNAQng54
F365W3g8AfY48s8XQwzmcliowYX9bT8PZiEi@J4QmQh@aXkpqZyFefuWeOL2R94S@yQrr8a6mDBpqLlkvWwNI
3kpJR974tg505LfDulBeeyHWPSGm4U/G4IB+IIG1LADY+RmoWEt4BgTCZ/knnoGvw
D5sTCxbKdmuOmhGyTssoG+300cGYHV7pWYPhazKHMPm201xKCjH1RfzRULZzGKjD+
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yMLT1I3AXFmLmZIXikAO1lvE3/wgMqCXscbycbLjLD/bXIuFWo3rzoezeXjgi/DIx
jKBAYBTYO5nMcth1090aFd9d@HbsOUDkIMNnsgGBE766Piro6MHOOTOI X107 Tp4pl
rwuS0sc6XzCzdImjOWcb6axS,/HeUKRXWdXIwno5awTwXKRIMXGFhCvSvbcbc2Wx+L
IKvmB7EB4K3fmjFFE67yolmiw2qRcUBfygtH3el 5XZU28MiCpue8Y8GKIoBAUyV T
KeM1r08Im3iRAc5a/DOAEQEAAYKEPgQYAQIACQUCWIVLkgIbAgIpCRC86dmkLVF4
T8FdIAQZAQIABgUCWrVLkgAKCRDePL1lhra+LjtHYD/9MucxdFe6bX01dQR4tKhhQ
POLRqy6z1BY9SILCLowNdGZdqorogUilUymgn3VhEhVtxTOoHcN7qOuM@1PNsRnOeS
EYjf8XrblclzkD6xULwmOclTb9bBxnBc/4PFvHAbZW3QzusaZniNgkuxt6BTf1loS
0f4ing71kjmGK+T1zQ6mUMQUg228NUQC+a84EPqYyAeY1sgvgB7hIBhYLOQAXxhcW
6m20Rd8iEc6HyzI3yCOCsKip/nRWAbT@OVFHFRBp@+m@ZwnIM8CcPRFj0qqzFpKH9
HpDmTrC4wKP1+TL52LyEgNh4yZitXmZNV7giSRIkk@eDSko+bFy6VbMzKUMkUIK3
D3eHFAMkujmbfImSMTIOPGN5SB1HYjCZNx6bhIIbQyEUB9gKCmMUFagXKwKpF61j0
iQXAJIxLR/shZ5Rk96Vxz0phU17T90m/PnUEEPwq8KsBhnMRgxa@RFidDP+n9fgtv
HLmr0gX9zBCVXhOmdWYLxrWvmzQFWzG7AoE55fkf8nAEPsalrCdtaNUBHRXAQOQxXG
AHMOdJQQvBsmgMvuAdjkDWpFu5y@My5ddU+hiUzUyQLjL5Hhd5L0UDdewlZgIwl j
xrEAUzDKetnemM8GkHxDgg8koev5frmShJuce7vSjKpCNg3EIJSggMOPFjJulLWtZ
vjHeDNbJy6uNL65ckJy6WhGjEADS2WAW1D6Tfekkc21SsIXk/LgEpLMR/@g50Uif
wWCEN1rS9IJIXBwIy8MelN9qr5KcKQLmfdfBNEyyceBhyV1@MDyHOKC+7PofMtkGBq
13QieRHv5GI8LB3fclqHV8pwTTo3Bc8z2g@TjmUYAN/ixETdReDoKavwWIYSE9yoM
aaJu279ioVTrwpECse@XkiRyKToTjwOb73CGkBZZplyqux/mCV/fp4ALdSWBzbz
FIJVORaivhoWwzjpfQKhwcU91ABXi2UvVml4v@AfeI70iIPSU1zM4fENYy40iIBX1R
zhFNih1UjIu82X16mTm3BwbIga/s1fnQRGzyhqUIMii+mWra23EwjChaxpvjjcUH
5i1Lc5Zq781aCYRygYQw+hu5nFkOH1R+Z50Ubxjd/aqUfnGIAX7kPMD3Lof4K1dD
Q8ppQriUvxVo+4nPVerpTy/PyqCLWDjkguHpIsEFsMkwajrAz@QNSAUSCI0OG2Zu4
yxvY1umHCE17nbFrm@vIiA75Sa8KnywTDsyZsu3Xc0cf3g+glxWTpjlqy2bYXlqz
9uDOWtAIrWHOis6bq819RE6xXT1RBVXS6UqgQIZFBGYq66b@dIqsD2IdsUvgEMaHbc
e7tBfeB1CMBdA64e9Rq7bFR7Tvt8gasCZY1INr31lydh+dFHIEkH53HzQe6188HEic
+03jVnLkCDQRa55wIARAAYLya2Lx6gyoWoIN1a6740q308e9d4KggQOfGMTCflmeq
ivuzgN+3DZHN+9ty2KxXMtn@mhHBerZdbNJyjMNT1gAgrhPNB4HtXBXum2wS57WK
DNmade914L7FWTPAWBG2Wn4480EHTqsCLICXXWy9IICgclAEYyIq@Yq5mAdTEgGRIS
28t4GpwtDLI9gNQyFXawWQmDmkAsCygQMvhAlmu9x0IzQG5CxSnZFk7zcuL6@k1423
Cmt49k4T/7ZU8goWi8tt+rU78/IL3]/fF9+1civ10wulidgfPCSvOUW1]ojsdCQA
L+RZJcoXq71f0Fj/eNje0SstCTDPfTCL+kThE6GE5neDtbQHBYKEX1BRiTedsV4+M
ucgiTrdQFWKf89G72xdv8ut9AYYQ2BbEYU+JAYhUH8xYYui2dHKIIgjNvIscuUWwb
+QEqJIR1leJRhr0+/CHgMs4fZAKWF1VFhKBkcKmEjLn1f7EJJUUW84ZhKXj0/AUPX
1CHsNjziRceuJCJYox1lcwsoq6jTE50GiNzcIxTn9xUcOUMKFeggNAFys1K+TDTm3
Bzo8H5ucjCUEmMUmM91hkGwqTZg01RX5eqPX+JBoSa0bghgqCa5IPinKRa6MgoFPHK
6sYKqroYwBGgZm6Js5chpNchvIMs /3WXNOEVg@I3z3vPODMhxgWm+r+n9z1W8qsA
EQEAAYKEPgQYAQQACQUCWuecCQIbAgIpCRC86dmkLVF4T8FAIAQZAQgABgUCWuec
CQAKCRBQ3szEcQ5hr+ykD/4t0OLRHFHXuKUcxgGaubUcVtsFrwBKmalcYjqaPms8u
6Sk@wfGRI32G/GhOrp@Ts/MOkbObg6VLTh8N5Yc/53ME18zQFwIOY5AmRoW4PZXER
ujs5s7p4oR7xHMihMjCCBnl1bvrR+34YPfgzTcgLiOEFHYT8UTxwnGmXOvNKkMM7md
xD3CV5q6VAte8WKBo/220I113fcQlc9r/oWX4kXXkb@vOhoGwKbDI1tzqTPrp/xFt
yohgnvImpnlz+Q9zXmbrWYL9/g8VCmW/NN2gju2G3Lu/T1FUWIT4v/50PK6TdeNb
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VKJ04+S8bTayqSGICML1S57KSgCo5HUhQWeSNHI+fpe50X6FALPT9ILDce80Zz11
CZZOMELP37m00Qun@AlmHm/hVzf@f311PtbzcqWaE51tIvgUR/nZFo6Ta305Ezhs
3V1IEINQ1Ijf/6DH87SxVvAORIARCUZd@qxBcDK@avpFzUtbJd241RA3WIpkEiMgKy
RDVZKE4b6TW61f0o+LaVfK6E8oLpixegS4fiqCleémFrOdyRk+RIIfIUyz@WTDVmt
goU1C0lezokMSqkl7724pyjr2xf/r9/sC6a0IwB/1KgZkIfC6NgL7T1xVA31dUga
LEOVEJTTE4gl+tYtfsCDVALCtgL@jduSkUo+RXcBItmXhA+tShW@pbS2Rtx/ixua
KohVD/OR4QxiSwQmICNtmOmwOydI1llyjYXX5a9x4wMIracNY/LBybJPFnZnT4dYR
z4XjqysDwvvYZByaWoIe3QxjX84V6MII2IdAT/xImu8gbaCI8tmyfpIrLnPKiR9D
VFYfGBXuAX7+HgPPSFtrHQONCALXxxz1bNpS+zxt9r@MilLgcLyspWxSdmoYGZ6nQP
RO5Nm/ZVS+u2imPCRzNUZEMa+d1E6kHx@rS@dPiuJ407NtPeYDKkoQtNagspsDvh
cK7CSqAiKMq@6UBTxqlTSRkm62e0Ctcs3p30eHUSGRZF1uzTETOZxYkaPgdrQknx
0zjP5mC7X+451cCfmcVt94TFNLSHWEUVIpmOgmzILCI8yoDTWz1loo+i+fPFsXX4T
kynhE83mSEcr5VHFYrTY3mQXGmNI3bCLuc/jq7ysGq69xiKmT1lUeXFm+aojcR0O5i
zyShIRJZQGZfuzDYFDbMV9amA/YQGyglLw//zP5ju5SW26dNx1f3MdFQE53J86rn9
MgZ4gcpazHEVUsbZsgkLizRp9imUiH8ymLgAXnfRG1U/LpNSefnvDFTtEIRcpOHC
bhayG@Obk51Bd4mio0XnIsKy4j63nIXA27x5EVVHQ1sYRN8Ny4Fdr2tMAmj20+X+]
gX2yy/UX5nSPU492e2CdZ1UhoU@SRFY3bxKHKB7SDbVeav+K5g==

=Gi5D

Ecco i dettagli della chiave pubblica PGP di Amazon ECS come riferimento:

Key ID: BCE9D9A42D51784F

Type: RSA

Size: 4096/4096

Expires: Never

User ID: Amazon ECS

Key fingerprint: F34C 3DDA E729 26B@ 79BE AEC6 BCE9 D9A4 2D51 784F

5. Importa il file con la chiave pubblica PGP di Amazon ECS con il seguente comando nel
terminale.

gpg --import <public_key_filename.txt>

6. Scarica le firme dell' AWS interfaccia CLI di Copilot. Le firme sono firme PGP ASCII disconnesse
archiviate in file con estensione . asc. Il file delle firme ha lo stesso nome dell'eseguibile
corrispondente, con l'aggiunta di . asc.

macOS

Per i sistemi macOS, utilizza il seguente comando.
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sudo curl -Lo copilot.asc https://github.com/aws/copilot-cli/releases/latest/
download/copilot-darwin.asc

Linux

Per i sistemi Linux x86 (64 bit), esegui il comando riportato.

sudo curl -Lo copilot.asc https://github.com/aws/copilot-cli/releases/latest/
download/copilot-linux.asc

Per i sistemi ARM Linux, esegui il comando riportato.

sudo curl -Lo copilot.asc https://github.com/aws/copilot-cli/releases/latest/
download/copilot-linux-arm64.asc

Windows

Tramite Powershell, esegui il comando riportato.

Invoke-WebRequest -OutFile 'C:\copilot\copilot.asc' https://github.com/aws/
copilot-cli/releases/latest/download/copilot-windows.exe.asc

7. Verifica la firma utilizzando il seguente comando:

» Per sistemi macOS e Linux:

gpg --verify copilot.asc /usr/local/bin/copilot

* Per i sistemi Windows:

gpg --verify 'C:\copilot\copilot.asc' 'C:\copilot\copilot.exe'

Output previsto:

gpg: Signature made Tue Apr 3 13:29:30 2018 PDT

gpg: using RSA key DE3CBD61ADAF8B8E

gpg: Good signature from "Amazon ECS <ecs-security@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.
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Primary key fingerprint: F34C 3DDA E729 26B@ 79BE AEC6 BCE9 D9A4 2D51 784F
Subkey fingerprint: EB3D F841 E2C9 212A 2BD4 2232 DE3C BD61 ADAF 8B8E

/A Important

L'avviso nell'output € normale e non indica un problema. Si verifica perché non é
presente una catena di attendibilita tra la chiave PGP personale (se disponibile) e la
chiave PGP di Amazon ECS. Per ulteriori informazioni, consulta \Web of trust.

8. Per le installazioni Windows, esegui il seguente comando su Powershell per aggiungere la
directory AWS Copilot al percorso.

$EnV:PATH += ";<path to Copilot executable files>"

Distribuzione di un'applicazione Amazon ECS di esempio utilizzando la
AWS CLI Copilot

/A AWS Awviso CLI di Copilot End-of-Support
AWS L'interfaccia CLI di Copilot sara disponibile il 12 end-of-support giugno 2026. Dopo
questa data, lo strumento non ricevera piu aggiornamenti, patch di sicurezza o supporto
tecnico.
* Nessuna nuova funzionalita o miglioramento dopo il 12 giugno 2026
* Nessun aggiornamento di sicurezza o correzione di bug

* Nessun supporto tecnico

» Le implementazioni esistenti continueranno a funzionare, ma senza manutenzione continua

Hai bisogno di aiuto? Contatta I' AWS assistenza o visita il nostro post sul blog per una guida
dettagliata sulla migrazione.

Dopo aver installato la AWS CLI di Copilot, puoi seguire questi passaggi per distribuire un'app di
esempio, verificare la distribuzione e ripulire le risorse.
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Prerequisiti
Prima di cominciare, assicurati che i seguenti requisiti preliminari siano soddisfatti:

« Istalla e configura la AWS CLI. Per ulteriori informazioni, consulta la sezione Interfaccia a riga di
comando di AWS.

« Esegui aws configure per configurare un profilo predefinito che la AWS CLI di Copilot utilizzera
per gestire l'applicazione e i servizi.

* Installa ed esegui il Docker. Per ulteriori informazioni, consulta Nozioni di base su Docker.

Implementazione di un'applicazione Amazon ECS di esempio utilizzando un solo
comando

1. Implementate un'applicazione Web di esempio clonata da un GitHub repository utilizzando |l
seguente comando. Per ulteriori informazioni su AWS Copilot init e i relativi flag, consultate la
documentazione di Copilot. AWS

git clone https://github.com/aws-samples/aws-copilot-sample-service.git demo-app &&
\
cd demo-app &&
copilot init --app demo
--name api
--type 'Load Balanced Web Service'
--dockexrfile './Dockerfile’
--poxt 80
--tag latest
--deploy

s s

2. Una volta completata la distribuzione, la AWS CLI di Copilot restituira un URL che & possibile
utilizzare per verificare la distribuzione. Inoltre, per individuare lo stato dell'app puoi utilizzare i
seguenti comandi.

 Elenca tutte le tue applicazioni Copilot. AWS

copilot app 1ls

* Mostra informazioni sugli ambienti e sui servizi dell'applicazione.

copilot app show
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» Mostra informazioni sugli ambienti in uso.

copilot env 1s

» Mostra informazioni sul servizio, inclusi endpoint, capacita e risorse correlate.

copilot svc show

Elenca tutti i servizi in un'applicazione.

copilot svc 1ls

Mostra i log di un servizio implementato.

copilot svc logs

» Mostra lo stato del servizio.

copilot svc status

3. Una volta terminata questa dimostrazione, esegui il seguente comando per pulire le risorse
associate ed evitare costi aggiuntivi per le risorse non utilizzate.

copilot app delete

Distribuzione di un'applicazione Amazon ECS di esempio utilizzando la AWS CLI Copilot
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Utilizzo di Amazon ECS con AWS CloudFormation

Amazon ECS é integrato con AWS CloudFormation, un servizio che puoi utilizzare per modellare e
configurare AWS risorse con modelli definiti dall'utente. CloudFormation utilizza modelli che sono un
file di testo JSON formattato YAML o un file di testo. | modelli sono come progetti per la AWS risorsa
che desideri creare. Quando crei e invii un modello, CloudFormation crea uno stack. Puoi gestire

le risorse che hai definito nel modello tramite lo stack. Quando vuoi creare, aggiornare o eliminare
una risorsa, puoi creare, aggiornare o eliminare lo stack creato da tale risorsa. Per aggiornare gli
stack, devi prima creare un set di modifiche. | set di modifiche mostrano su cosa influisce la modifica
prima di apportarla. In questo modo, € possibile evitare di eliminare accidentalmente i database,

ad esempio modificando il loro nome. Per ulteriori informazioni su modelli, pile e set di modifiche,
consulta How CloudFormation works nella AWS CloudFormation User Guide.

Utilizzando CloudFormation, puoi dedicare meno tempo alla creazione e alla gestione delle risorse
e dell'infrastruttura. Puoi creare un modello che descriva tutte le AWS risorse che desideri, come

i cluster Amazon ECS, le definizioni delle attivita, i servizi. Quindi, CloudFormation si occupa del
provisioning e della configurazione di tali risorse per te.

CloudFormation consente inoltre di riutilizzare il modello per configurare le risorse Amazon ECS
in modo coerente e ripetibile. Descrivi le tue risorse una sola volta e poi esegui nuovamente il
provisioning delle stesse risorse su piu e. Account AWS Regioni AWS

CloudFormation i modelli possono essere utilizzati sia con che AWS Command Line Interface per
creare risorse. Console di gestione AWS

Per ulteriori informazioni CloudFormation, consulta le seguenti risorse:

* AWS CloudFormation

* AWS CloudFormation Guida per l'utente

» AWS CloudFormation Guida per I'utente dell'interfaccia a riga di comando

Argomenti

* Creazione di risorse Amazon ECS utilizzando la console CloudFormation

» Creazione di risorse Amazon ECS utilizzando AWS CLI comandi per CloudFormation

» CloudFormation modelli di esempio per Amazon ECS
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Creazione di risorse Amazon ECS utilizzando la console
CloudFormation

Un modo per utilizzare Amazon ECS con CloudFormation € tramite. Console di gestione AWS Qui
puoi creare i tuoi stack CloudFormation per i componenti di Amazon ECS come definizioni di attivita,
cluster e servizi e distribuirli direttamente dalla console. Il tutorial seguente mostra come utilizzare la
console CloudFormation per creare risorse Amazon ECS tramite un modello.

Prerequisiti

Questo tutorial presuppone che siano stati soddisfatti i prerequisiti seguenti:

» Hai completato le fasi descritte in Configurazione per I'uso di Amazon ECS.

 L'utente IAM ha le autorizzazioni necessarie specificate nell'esempio di policy IAM AmazonECS _
FullAccess.

Fase 1: crea un modello di stack

Utilizza i seguenti passaggi per creare un modello di CloudFormation stack per un servizio Amazon
ECS e altre risorse correlate.

1. Con un editor di testo di tua scelta, crea un file con il nome ecs-tutorial-template.yaml.

2. Nelfile ecs-tutorial-template.yaml, incolla il seguente modello e salva le modifiche.

AWSTemplateFormatVersion: '2010-09-09'
Description: '[AWSDocs] ECS: load-balanced-web-application'

Parameters:

VpcCidr:
Type: String
Default: '10.0.0.0/16'
Description: CIDR block for the VPC

ContainerImage:
Type: String
Default: 'public.ecr.aws/ecs-sample-image/amazon-ecs-sample:latest’
Description: Container image to use in task definition

PublicSubnetl1Cidr:
Type: String
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Default: '10.0.1.0/24'
Description: CIDR block for public subnet 1

PublicSubnet2Cidr:
Type: String
Default: '10.0.2.0/24'
Description: CIDR block for public subnet 2

PrivateSubnetlCidr:
Type: String
Default: '10.0.3.0/24'
Description: CIDR block for private subnet 1

PrivateSubnet2Cidr:
Type: String
Default: '10.0.4.0/24'
Description: CIDR block for private subnet 2

ServiceName:
Type: String
Default: 'tutorial-app'
Description: Name of the ECS service

ContainerPort:
Type: Number
Default: 80
Description: Port on which the container listens

DesiredCount:
Type: Number
Default: 2
Description: Desired number of tasks

MinCapacity:
Type: Number
Default: 1
Description: Minimum number of tasks for auto scaling

MaxCapacity:
Type: Number
Default: 10
Description: Maximum number of tasks for auto scaling

Resources:
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# VPC and Networking

VPC:
Type: AWS::EC2::VPC
Properties:

CidrBlock: !Ref VpcCidr
EnableDnsHostnames: true
EnableDnsSupport: true
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-vpc'

# Internet Gateway
InternetGateway:
Type: AWS::EC2::InternetGateway
Properties:
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-igw'

InternetGatewayAttachment:
Type: AWS::EC2::VPCGatewayAttachment
Properties:
InternetGatewayId: !Ref InternetGateway
VpcId: !Ref VPC

# Public Subnets for ALB
PublicSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [0, !GetAZs '']
CidrBlock: !'Ref PublicSubnetlCidr
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-public-subnet-1'

PublicSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [1, !GetAZs '']
CidrBlock: !'Ref PublicSubnet2Cidr
MapPublicIpOnLaunch: true
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Tags:
- Key: Name

Value: !Sub '${AWS::StackName}-public-subnet-2"'

# Private Subnets for ECS Tasks
PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [0, !GetAZs '']
CidrBlock: !'Ref PrivateSubnetlCidr
Tags:
- Key: Name

Value: !Sub '${AWS::StackName}-private-subnet-1'

PrivateSubnet2:

Type: AWS::EC2::Subnet

Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [1, !GetAZs '']
CidrBlock: !'Ref PrivateSubnet2Cidr
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-private-subnet-2'

# NAT Gateways for private subnet internet access
NatGatewaylEIP:

Type: AWS::EC2::EIP

DependsOn: InternetGatewayAttachment

Properties:
Domain: vpc
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-nat-eip-1'

NatGateway2EIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment

Properties:
Domain: vpc
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-nat-eip-2'

Fase 1: crea un modello di stack
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NatGatewayl:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !Ref PublicSubnetl
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-nat-1'

NatGateway2:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-nat-2'

# Route Tables
PublicRouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-public-routes'

DefaultPublicRoute:
Type: AWS::EC2::Route
DependsOn: InternetGatewayAttachment
Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway

PublicSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !Ref PublicSubnetl

PublicSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
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RouteTableId: !Ref PublicRouteTable
SubnetId: !Ref PublicSubnet2

PrivateRouteTablel:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-routes-1'

DefaultPrivateRoutel:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !'Ref PrivateSubnetl

PrivateRouteTable2:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-routes-2'

DefaultPrivateRoute2:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGateway2

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !Ref PrivateSubnet2
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# Security Groups
ALBSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: !Sub '${AWS::StackName}-alb-sg'
GroupDescription: Security group for Application Load Balancer
VpcId: !Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: 80
ToPort: 80
CidrIp: 0.0.0.0/0
Description: Allow HTTP traffic from internet
SecurityGroupEgress:
- IpProtocol: -1
CidrIp: 0.0.0.0/0
Description: Allow all outbound traffic
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-alb-sg'

ECSSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: !Sub '${AWS::StackName}-ecs-sg'
GroupDescription: Security group for ECS tasks
VpcId: !Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: !Ref ContainerPort
ToPort: !Ref ContainerPort
SourceSecurityGroupId: !Ref ALBSecurityGroup
Description: Allow traffic from ALB
SecurityGroupEgress:
- IpProtocol: -1
CidrIp: 0.0.0.0/0
Description: Allow all outbound traffic
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-ecs-sg'

# Application Load Balancer
ApplicationLoadBalancer:
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Type: AWS::ElasticLoadBalancingV2::LoadBalancer
Properties:
Name: !Sub '${AWS::StackName}-alb'
Scheme: internet-facing
Type: application
Subnets:
- IRef PublicSubnetl
- IRef PublicSubnet2
SecurityGroups:
- IRef ALBSecurityGroup
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-alb'

ALBTargetGroup:

Type: AWS::ElasticlLoadBalancingV2::TargetGroup

Properties:
Name: !Sub '${AWS::StackName}-tg"'
Port: !Ref ContainerPort
Protocol: HTTP
VpcId: !Ref VPC
TargetType: ip
HealthCheckIntervalSeconds: 30
HealthCheckPath: /
HealthCheckProtocol: HTTP
HealthCheckTimeoutSeconds: 5
HealthyThresholdCount: 2
UnhealthyThresholdCount: 5
Tags:

- Key: Name
Value: !Sub '${AWS::StackName}-tg'

ALBListener:
Type: AWS::ElasticlLoadBalancingV2::Listener
Properties:
DefaultActions:
- Type: forward
TargetGroupArn: !Ref ALBTargetGroup
LoadBalancerArn: !Ref ApplicationLoadBalancer
Port: 80
Protocol: HTTP

# ECS Cluster
ECSCluster:
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Type: AWS::ECS::Cluster

Properties:
ClusterName: !Sub '${AWS::StackName}-cluster'
CapacityProviders:
- FARGATE

- FARGATE_SPOT
DefaultCapacityProviderStrategy:
- CapacityProvider: FARGATE
Weight: 1
- CapacityProvider: FARGATE_SPOT
Weight: 4
ClusterSettings:
- Name: containerInsights
Value: enabled
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-cluster'

# IAM Roles

ECSTaskExecutionRole:
Type: AWS::IAM::Role
Properties:

RoleName: !Sub '${AWS::StackName}-task-execution-role'
AssumeRolePolicyDocument:
Version: '2012-10-17 !

Statement:
- Effect: Allow
Principal:

Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole
ManagedPolicyArns:
- arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task-execution-role'

ECSTaskRole:
Type: AWS::IAM::Role
Properties:
RoleName: !Sub '${AWS::StackName}-task-role'
AssumeRolePolicyDocument:
Version: '2012-10-17 !
Statement:
- Effect: Allow
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Principal:
Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task-role'

# CloudWatch Log Group
LogGroup:
Type: AWS::Logs::LogGroup
Properties:
LogGroupName: !Sub '/ecs/${AWS::StackName}'
RetentionInDays: 7

# ECS Task Definition

TaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
Family: !Sub '${AWS::StackName}-task'
Cpu: '256'

Memory: '512'
NetworkMode: awsvpc
RequiresCompatibilities:
- FARGATE
ExecutionRoleArn: !GetAtt ECSTaskExecutionRole.Arn
TaskRoleArn: !GetAtt ECSTaskRole.Arn
ContainerDefinitions:
- Name: !Ref ServiceName
Image: !Ref ContainerImage
PortMappings:
- ContainerPort: !Ref ContainerPort
Protocol: tcp
Essential: true

LogConfiguration:
LogDriver: awslogs
Options:

awslogs-group: !Ref LogGroup
awslogs-region: !Ref AWS::Region
awslogs-stream-prefix: ecs
HealthCheck:
Command:
- CMD-SHELL
- curl -f http://localhost/ || exit 1
Interval: 30
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Timeout: 5
Retries: 3
StartPeriod: 60
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task'

# ECS Service
ECSService:
Type: AWS::ECS::Service
DependsOn: ALBListener
Properties:
ServiceName: !Sub '${AWS::StackName}-service'
Cluster: !Ref ECSCluster
TaskDefinition: !Ref TaskDefinition
DesiredCount: !Ref DesiredCount
LaunchType: FARGATE
PlatformVersion: LATEST
NetworkConfiguration:
AwsvpcConfiguration:
AssignPublicIp: DISABLED
SecurityGroups:
- IRef ECSSecurityGroup
Subnets:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
LoadBalancers:

- ContainerName: !Ref ServiceName
ContainerPort: !Ref ContainerPort
TargetGroupArn: !Ref ALBTargetGroup

DeploymentConfiguration:

MaximumPercent: 200

MinimumHealthyPercent: 50

DeploymentCircuitBreaker:

Enable: true

Rollback: true
EnableExecuteCommand: true # For debugging
Tags:

- Key: Name
Value: !Sub '${AWS::StackName}-service'

# Auto Scaling Target
ServiceScalingTarget:

Type: AWS::ApplicationAutoScaling::ScalableTarget
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Properties:

MaxCapacity: !Ref MaxCapacity

MinCapacity: !Ref MinCapacity

ResourceId: !Sub 'service/${ECSCluster}/${ECSService.Name}"

RoleARN: !Sub 'arn:aws:iam::${AWS::AccountId}:role/
aws-service-role/ecs.application-autoscaling.amazonaws.com/
AWSServiceRoleForApplicationAutoScaling_ECSService'

ScalableDimension: ecs:service:DesiredCount

ServiceNamespace: ecs

# Auto Scaling Policy - CPU Utilization
ServiceScalingPolicy:
Type: AWS::ApplicationAutoScaling::ScalingPolicy
Properties:
PolicyName: !Sub '${AWS::StackNamel}-cpu-scaling-policy'
PolicyType: TargetTrackingScaling
ScalingTargetId: !Ref ServiceScalingTarget
TargetTrackingScalingPolicyConfiguration:
PredefinedMetricSpecification:
PredefinedMetricType: ECSServiceAverageCPUUtilization
TargetValue: 70.0
ScaleOutCooldown: 300
ScaleInCooldown: 300

Outputs:
VPCId:
Description: VPC ID
Value: !Ref VPC
Export:
Name: !Sub '${AWS::StackName}-VPC-ID'

LoadBalancerURL:
Description: URL of the Application Load Balancer
Value: !Sub 'http://${ApplicationLoadBalancer.DNSName}"
Export:
Name: !Sub '${AWS::StackNamel}-ALB-URL'

ECSClusterName:
Description: Name of the ECS Cluster
Value: !Ref ECSCluster
Export:
Name: !Sub '${AWS::StackName}-ECS-Cluster'

ECSServiceName:
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Description: Name of the ECS Service
Value: !GetAtt ECSService.Name
Export:
Name: !Sub '${AWS::StackName}-ECS-Service'

PrivateSubnetl:
Description: Private Subnet 1 ID
Value: !Ref PrivateSubnetl
Export:
Name: !Sub '${AWS::StackName}-Private-Subnet-1'

PrivateSubnet2:
Description: Private Subnet 2 ID
Value: !Ref PrivateSubnet2
Export:
Name: !Sub '${AWS::StackName}-Private-Subnet-2'

Il modello utilizzato in questo tutorial crea un servizio Amazon ECS con due attivita eseguite su
Fargate. Ciascuna delle attivita esegue un'applicazione Amazon ECS di esempio. Il modello crea
anche un Application Load Balancer che distribuisce il traffico delle applicazioni e una policy
Application Auto Scaling che scala I'applicazione in base all'utilizzo della CPU. Il modello crea
anche le risorse di rete necessarie per distribuire I'applicazione, le risorse di registrazione per

i log dei container e un ruolo IAM per 'esecuzione delle attivita di Amazon ECS. Per ulteriori
informazioni sul ruolo di esecuzione delle attivita, consulta Ruolo IAM di esecuzione di attivita
Amazon ECS. Per ulteriori informazioni sul dimensionamento automatico, consulta Scalabilita

automatica del servizio Amazon ECS.

Fase 2: crea uno stack per le risorse Amazon ECS

Dopo aver creato un file per il modello, puoi seguire questi passaggi per creare uno stack con il
modello utilizzando la console. CloudFormation

Per informazioni su come creare uno stack utilizzando la CloudFormation console, consulta
Creazione di uno stack sulla CloudFormation console nella Guida per I'AWS CloudFormation utente e
utilizza la tabella seguente per determinare quali opzioni specificare.
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Opzione Valore

Prerequisito: preparare |l Scegli un modello esistente
modello

Specificare il modello Upload a template file (Carica

un file modello)

Scegli un file ecs-tutorial-template.yaml
Stack name (Nome stack) ecs-tutorial-stack
Parameters Lascia tutti i valori dei

parametri come predefiniti.

Funzionalita Scegli Riconosco che questo
modello puo creare risorse
IAM per confermare la
CloudFormation creazione di
risorse |IAM.

Fase 3: verifica

Utilizza la procedura seguente per verificare la creazione di risorse Amazon ECS tramite il modello
fornito.

Per informazioni su come visualizzare le informazioni e le risorse dello stack, consulta
Visualizzazione delle informazioni sullo stack dalla CloudFormation console nella Guida per 'TAWS

CloudFormation utente e utilizza la tabella seguente per determinare cosa verificare.

Campo dei dettagli dello stack  Cosa cercare

Info stack Uno stato di CREATE_CO
MPLETE .
Resources Un elenco delle risorse create

con collegamenti alla console
del servizio. Sceglii link a
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Campo dei dettagli dello stack

Output

Cosa cercare

ECSCluster , ECSServic
e , TaskDefinition per
visualizzare maggiori dettagli
sul servizio creato, sul cluster
e sulla definizione delle attivita
nella console Amazon ECS.

LoadBalancerURL. Incolla
I'URL in un browser web per
visualizzare una pagina web
che mostra un'applicazione
Amazon ECS di esempio.

Fase 4: Eliminazione delle risorse

Per ripulire le risorse ed evitare di incorrere in ulteriori costi, segui i passaggi descritti in Eliminare uno

stack dalla CloudFormation console nella guida per I'utente.CloudFormation

Creazione di risorse Amazon ECS utilizzando AWS CLI comandi

per CloudFormation

Un altro modo per utilizzare Amazon ECS con CloudFormation € tramite. AWS CLI Puoi usare i

comandi per creare i tuoi CloudFormation stack per i componenti di Amazon ECS come definizioni di

attivita, cluster e servizi e distribuirli. Il seguente tutorial mostra come utilizzare il AWS CLI per creare

risorse Amazon ECS utilizzando un CloudFormation modello.

Prerequisiti

» Hai completato le fasi descritte in Configurazione per I'uso di Amazon ECS.

« L'utente IAM ha le autorizzazioni necessarie specificate nell'esempio di policy IAM AmazonECS _

FullAccess.

Fase 4: Eliminazione delle risorse

95


https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html

Amazon Elastic Container Service Guida per gli sviluppatori

Fase 1: creazione di uno stack

Per creare uno stack utilizzando il file AWS CLI salvato in un file chiamatoecs-tutorial-
template.yaml, esegui il seguente comando.

cat << 'EOF' > ecs-tutorial-template.yaml
AWSTemplateFormatVersion: '2010-09-09'
Description: '[AWSDocs] ECS: load-balanced-web-application'
Parameters:
VpcCidr:
Type: String
Default: '10.0.0.0/16'
Description: CIDR block for the VPC
ContainerImage:
Type: String
Default: 'public.ecr.aws/ecs-sample-image/amazon-ecs-sample:latest'
Description: Container image to use in task definition

PublicSubnetlCidr:
Type: String
Default: '10.0.1.0/24'
Description: CIDR block for public subnet 1

PublicSubnet2Cidr:
Type: String
Default: '10.0.2.0/24'
Description: CIDR block for public subnet 2

PrivateSubnetlCidr:
Type: String
Default: '10.0.3.0/24'
Description: CIDR block for private subnet 1

PrivateSubnet2Cidr:
Type: String
Default: '10.0.4.0/24'
Description: CIDR block for private subnet 2

ServiceName:
Type: String
Default: 'tutorial-app'
Description: Name of the ECS service

Fase 1: creazione di uno stack 96



Amazon Elastic Container Service

Guida per gli sviluppatori

ContainerPort:
Type: Number
Default: 80

Description: Port on which the container listens

DesiredCount:
Type: Number
Default: 2
Description: Desired number of tasks

MinCapacity:
Type: Number
Default: 1

Description: Minimum number of tasks for auto scaling

MaxCapacity:
Type: Number
Default: 10

Description: Maximum number of tasks for auto scaling

Resources:
# VPC and Networking
VPC:
Type: AWS::EC2::VPC
Properties:

CidrBlock: !Ref VpcCidr
EnableDnsHostnames: true
EnableDnsSupport: true
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-vpc'

# Internet Gateway
InternetGateway:
Type: AWS::EC2::InternetGateway
Properties:
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-igw'

InternetGatewayAttachment:
Type: AWS::EC2::VPCGatewayAttachment
Properties:
InternetGatewayId: !Ref InternetGateway
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VpcId: !Ref VPC

# Public Subnets for ALB
PublicSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [0, !GetAZs '']
CidrBlock: !'Ref PublicSubnetlCidr
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-public-subnet-1"

PublicSubnet2:

Type: AWS::EC2::Subnet

Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [1, !GetAZs '']
CidrBlock: !'Ref PublicSubnet2Cidr
MapPublicIpOnLaunch: true
Tags:

- Key: Name
Value: !Sub '${AWS::StackName}-public-subnet-2"

# Private Subnets for ECS Tasks
PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [0, !GetAZs '']
CidrBlock: !Ref PrivateSubnetlCidr
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-subnet-1'

PrivateSubnet2:

Type: AWS::EC2::Subnet

Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [1, !GetAZs '']
CidrBlock: !Ref PrivateSubnet2Cidr
Tags:

- Key: Name
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Value: !Sub '${AWS::StackName}-private-subnet-2'

# NAT Gateways for private subnet internet access
NatGatewaylEIP:

Type: AWS::EC2::EIP

DependsOn: InternetGatewayAttachment

Properties:
Domain: vpc
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-nat-eip-1'"

NatGateway2EIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment

Properties:
Domain: vpc
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-nat-eip-2'

NatGatewayl:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !Ref PublicSubnetl
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-nat-1'

NatGateway2:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-nat-2'

# Route Tables
PublicRouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC

Fase 1: creazione di uno stack

99



Amazon Elastic Container Service Guida per gli sviluppatori

Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-public-routes'

DefaultPublicRoute:
Type: AWS::EC2::Route
DependsOn: InternetGatewayAttachment
Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway

PublicSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnetl

PublicSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnet2

PrivateRouteTablel:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-routes-1'

DefaultPrivateRoutel:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !Ref PrivateSubnetl
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PrivateRouteTable2:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-routes-2'

DefaultPrivateRoute?2:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGateway2

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !'Ref PrivateSubnet2

# Security Groups
ALBSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: !Sub '${AWS::StackName}-alb-sg'
GroupDescription: Security group for Application Load Balancer
VpcId: !Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: 80
ToPort: 80
CidrIp: 0.0.0.0/0
Description: Allow HTTP traffic from internet
SecurityGroupEgress:
- IpProtocol: -1
CidrIp: 0.0.0.0/0
Description: Allow all outbound traffic
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-alb-sg'

ECSSecurityGroup:
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Type: AWS::EC2::SecurityGroup
Properties:
GroupName: !Sub '${AWS::StackName}-ecs-sg'
GroupDescription: Security group for ECS tasks
VpcId: !Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: !Ref ContainerPort
ToPort: !Ref ContainerPort
SourceSecurityGroupId: !Ref ALBSecurityGroup
Description: Allow traffic from ALB
SecurityGroupEgress:
- IpProtocol: -1
CidrIp: 0.0.0.0/0
Description: Allow all outbound traffic
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-ecs-sg'

# Application Load Balancer
ApplicationLoadBalancer:
Type: AWS::ElasticlLoadBalancingV2::LoadBalancer
Properties:
Name: !Sub '${AWS::StackName}-alb'
Scheme: internet-facing
Type: application
Subnets:
- IRef PublicSubnetl
- IRef PublicSubnet2
SecurityGroups:
- IRef ALBSecurityGroup
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-alb'

ALBTargetGroup:
Type: AWS::ElasticlLoadBalancingV2::TargetGroup
Properties:
Name: !Sub '${AWS::StackName}-tg"
Port: !Ref ContainerPort
Protocol: HTTP
VpcId: !Ref VPC
TargetType: ip
HealthCheckIntervalSeconds: 30
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HealthCheckPath: /
HealthCheckProtocol: HTTP
HealthCheckTimeoutSeconds: 5
HealthyThresholdCount: 2
UnhealthyThresholdCount: 5
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-tg'

ALBListener:
Type: AWS::ElasticLoadBalancingV2::Listener
Properties:
DefaultActions:
- Type: forward
TargetGroupArn: !Ref ALBTargetGroup
LoadBalancerArn: !Ref ApplicationLoadBalancer
Port: 80
Protocol: HTTP

# ECS Cluster

ECSCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: !Sub '${AWS::StackName}-cluster'
CapacityProviders:
- FARGATE

- FARGATE_SPOT
DefaultCapacityProviderStrategy:
- CapacityProvider: FARGATE
Weight: 1
- CapacityProvider: FARGATE_SPOT
Weight: 4
ClusterSettings:
- Name: containerInsights
Value: enabled
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-cluster"'

# IAM Roles

ECSTaskExecutionRole:
Type: AWS::IAM::Role
Properties:

RoleName: !Sub '${AWS::StackName}-task-execution-role'
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AssumeRolePolicyDocument:
Version: '2012-10-17 !

Statement:
- Effect: Allow
Principal:

Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole
ManagedPolicyAzrns:

- arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy

Tags:
- Key: Name

Value: !Sub '${AWS::StackName}-task-execution-role'

ECSTaskRole:
Type: AWS::IAM::Role
Properties:
RoleName: !Sub '${AWS::StackName}-task-role'
AssumeRolePolicyDocument:
Version: '2012-10-17 !

Statement:
- Effect: Allow
Principal:

Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task-role'

# CloudWatch Log Group
LogGroup:
Type: AWS::Logs::LogGroup
Properties:
LogGroupName: !Sub '/ecs/${AWS::StackName}"
RetentionInDays: 7

# ECS Task Definition

TaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
Family: !Sub '${AWS::StackName}-task'
Cpu: '256'

Memory: '512'
NetworkMode: awsvpc
RequiresCompatibilities:
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- FARGATE

ExecutionRoleArn: !GetAtt ECSTaskExecutionRole.Arn

TaskRoleArn: !GetAtt ECSTaskRole.Arn
ContainerDefinitions:
- Name: !Ref ServiceName
Image: !Ref ContainerImage
PortMappings:
- ContainerPort: !Ref ContainerPort
Protocol: tcp
Essential: true

LogConfiguration:
LogDriver: awslogs
Options:

awslogs-group: !Ref LogGroup
awslogs-region: !Ref AWS::Region
awslogs-stream-prefix: ecs
HealthCheck:
Command:
- CMD-SHELL
- curl -f http://localhost/ || exit 1
Interval: 30
Timeout: 5
Retries: 3
StartPeriod: 60
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task'

# ECS Service
ECSService:
Type: AWS::ECS::Service
DependsOn: ALBListener
Properties:
ServiceName: !Sub '${AWS::StackName}-service'
Cluster: !Ref ECSCluster
TaskDefinition: !Ref TaskDefinition
DesiredCount: !Ref DesiredCount
LaunchType: FARGATE
PlatformVersion: LATEST
NetworkConfiguration:
AwsvpcConfiguration:
AssignPublicIp: DISABLED
SecurityGroups:
- IRef ECSSecurityGroup
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Subnets:
- IRef PrivateSubnetl
- !Ref PrivateSubnet2
LoadBalancers:

- ContainerName: !Ref ServiceName
ContainerPort: !Ref ContainerPort
TargetGroupArn: !Ref ALBTargetGroup

DeploymentConfiguration:

MaximumPercent: 200

MinimumHealthyPercent: 50

DeploymentCircuitBreaker:

Enable: true

Rollback: true
EnableExecuteCommand: true # For debugging
Tags:

- Key: Name
Value: !Sub '${AWS::StackName}-service'

# Auto Scaling Target
ServiceScalingTarget:
Type: AWS::ApplicationAutoScaling::ScalableTarget
Properties:
MaxCapacity: !Ref MaxCapacity
MinCapacity: !Ref MinCapacity
ResourcelId: !Sub 'service/${ECSCluster}/${ECSService.Name}"'
RoleARN: !Sub 'arn:aws:iam::${AWS: :AccountId}:role/
aws-service-role/ecs.application-autoscaling.amazonaws.com/
AWSServiceRoleForApplicationAutoScaling_ECSService'
ScalableDimension: ecs:service:DesiredCount
ServiceNamespace: ecs

# Auto Scaling Policy - CPU Utilization
ServiceScalingPolicy:
Type: AWS::ApplicationAutoScaling::ScalingPolicy
Properties:
PolicyName: !Sub '${AWS::StackName}-cpu-scaling-policy'
PolicyType: TargetTrackingScaling
ScalingTargetId: !Ref ServiceScalingTarget
TargetTrackingScalingPolicyConfiguration:
PredefinedMetricSpecification:
PredefinedMetricType: ECSServiceAverageCPUUtilization
TargetValue: 70.0
ScaleOutCooldown: 300
ScaleInCooldown: 300
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Outputs:
VPCId:
Description: VPC ID
Value: !Ref VPC
Export:
Name: !Sub '${AWS::StackName}-VPC-ID'

LoadBalancerURL:
Description: URL of the Application Load Balancer
Value: !Sub 'http://${ApplicationLoadBalancer.DNSName}'
Export:
Name: !Sub '${AWS::StackNamel}-ALB-URL'

ECSClusterName:
Description: Name of the ECS Cluster
Value: !Ref ECSCluster
Export:
Name: !Sub '${AWS::StackName}-ECS-Cluster'

ECSServiceName:
Description: Name of the ECS Service
Value: !GetAtt ECSService.Name
Export:
Name: !Sub '${AWS::StackName}-ECS-Service'

PrivateSubnetl:
Description: Private Subnet 1 ID
Value: !Ref PrivateSubnetl
Export:
Name: !Sub '${AWS::StackName}-Private-Subnet-1'"

PrivateSubnet2:
Description: Private Subnet 2 ID
Value: !Ref PrivateSubnet2
Export:
Name: !Sub '${AWS::StackName}-Private-Subnet-2'

EOF

Il modello utilizzato in questo tutorial crea un servizio Amazon ECS con due attivita eseguite su
Fargate. Ciascuna delle attivita esegue un'applicazione Amazon ECS di esempio. Il modello crea
anche un Application Load Balancer che distribuisce il traffico delle applicazioni e una policy
Application Auto Scaling che scala I'applicazione in base all'utilizzo della CPU. Il modello crea anche
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le risorse di rete necessarie per distribuire I'applicazione, le risorse di registrazione per i log dei
container e un ruolo IAM per l'esecuzione delle attivita di Amazon ECS. Per ulteriori informazioni
sul ruolo di esecuzione delle attivita, consulta Ruolo IAM di esecuzione di attivita Amazon ECS. Per
ulteriori informazioni sul dimensionamento automatico, consulta Scalabilita automatica del servizio
Amazon ECS.

Dopo aver creato un file modello, utilizza il comando seguente per creare uno stack. Il flag - -
capabilities € necessario per creare un ruolo per I'esecuzione delle attivita di Amazon ECS come
specificato nel modello. E possibile anche specificare il flag - -parameters per personalizzare i
parametri del modello.

aws cloudformation create-stack \
--stack-name ecs-tutorial-stack \
--template-body file://ecs-tutorial-template.yaml \
--region aws-region \
--capabilities CAPABILITY_NAMED_IAM

Dopo aver eseguito il comando create-stack, puoi utilizzare describe-stacks per controllare lo
stato della creazione dello stack.

aws cloudformation describe-stacks \
--stack-name ecs-tutorial-stack \
--region aws-region

Fase 2: verifica della creazione di risorse Amazon ECS

Per garantire che le risorse Amazon ECS vengano create correttamente, segui questi passaggi.

1. Esegui il comando seguente per elencare tutte le definizioni di attivita in una Regione AWS.

aws ecs list-task-definitions

Il comando restituisce un elenco dei nomi della risorsa Amazon (ARN) delle definizioni delle
attivita. L'ARN della definizione dell'attivita creata utilizzando il modello verra visualizzato nel
formato seguente.

"taskDefinitionArns": [
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"arn:aws:ecs:aws-region:111122223333:task-definition/ecs-tutorial-stack-
task:1",

2. Esegui il comando seguente per elencare tutti i cluster in una Regione AWS.

aws ecs list-clusters

Il comando restituisce un elenco di cluster ARNs. L'ARN del cluster creato utilizzando il modello
verra visualizzato nel formato seguente.

"clusterArns": [

3. Esegui il comando seguente per elencare tutti i servizi definiti nel cluster ecs-tutorial-
stack-cluster.

aws ecs list-services \
--cluster ecs-tutorial-stack-cluster

Il comando restituisce un elenco di servizi ARNs. L'ARN del servizio creato utilizzando il modello
verra visualizzato nel formato seguente.

"serviceArns": [
"arn:aws:ecs:aws-region:111122223333:service/ecs-tutorial-stack-cluster/
ecs-tutorial-stack-service"

]

E inoltre possibile ottenere il nome DNS dell'Application Load Balancer che & stato creato e utilizzarlo
per verificare la creazione di risorse. Per ottenere il nome DNS, esegui il comando seguente:
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Esegui il comando seguente per recuperare gli output dello stack creato.

aws cloudformation describe-stacks \
--stack-name ecs-tutorial-stack \
--region aws-region \
--query 'Stacks[@].Outputs[?0utputKey=="LoadBalancerURL ].OutputValue' \
--output text

Output:

http://ecs-tutorial-stack-alb-0123456789.aws-region.elb.amazonaws.com

Incolla il nome DNS in un browser per visualizzare una pagina web che mostra un'applicazione
Amazon ECS di esempio.

Fase 3: pulizia

Per ripulire le risorse create, esegui il comando seguente.

aws cloudformation delete-stack \
--stack-name ecs-stack

Il delete-stack comando avvia l'eliminazione dello CloudFormation stack creato in questo tutorial,
eliminando tutte le risorse nello stack. Per verificare I'eliminazione, ripeti la procedura in Fase 2:
verifica della creazione di risorse Amazon ECS. L'elenco degli ARNs output non includera piu

una definizione di attivita chiamata o un cluster chiamatoecs-tutorial-stack-task. ecs-

tutorial-stack-cluster La chiamata list-services avra esito negativo.

CloudFormation modelli di esempio per Amazon ECS

Puoi creare cluster Amazon ECS, definizioni di attivita e servizi utilizzando. CloudFormation |
seguenti argomenti includono modelli che illustrano come creare risorse con configurazioni diverse.
Puoi creare queste risorse con questi modelli utilizzando la CloudFormation console o il. AWS CLI

CloudFormation i modelli sono file di testo in formato JSON o YAML che descrivono le risorse da
inserire negli stack. CloudFormation Se non conosci il formato JSON o YAML, o entrambi, puoi
utilizzarlo per iniziare a utilizzare i modelli. AWS Infrastructure Composer CloudFormation Per ulteriori
informazioni, consulta Creare modelli visivamente con Infrastructure Composer nella Guida per
l'utente di AWS CloudFormation .
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| seguenti argomenti elencano modelli di esempio per definizioni di attivita, cluster e servizi Amazon
ECS.

Argomenti

 Definizioni di processi

« fornitori di capacita

* Cluster
* Servizi

Ruoli IAM per Amazon ECS

Definizioni di processi

Una definizione dell'attivita € uno blueprint relativo all'applicazione che descrive i parametri € uno

o piu container che costituiscono I'applicazione. Di seguito sono riportati CloudFormation modelli di
esempio per le definizioni delle attivita di Amazon ECS. Per ulteriori informazioni sulle definizioni delle
attivita Amazon ECS, consulta Definizioni dei processi di Amazon ECS.

Definizione dell'attivita Linux Fargate
Per creare un'attivita Linux Fargate di esempio, puoi utilizzare il modello seguente.

JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Description": "ECS Task Definition with parameterized values",
"Parameters": {
"ContainerImage": {
"Type": "String",
"Default": "public.ecr.aws/docker/library/httpd:2.4",
"Description": "The container image to use for the task"
},
"ContainexCpu": {
"Type": "Number",
"Default": 256,
"Description": "The number of CPU units to reserve for the container",
"AllowedValues": [256, 512, 1024, 2048, 4096]
},
"ContainerMemory": {
"Type": "Number",
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"Default": 512,
"Description": "The amount of memory (in MiB) to reserve for the container",
"AllowedValues": [512, 1024, 2048, 3072, 4096, 5120, 6144, 7168, 8192]
I
"TaskFamily": {
"Type": "String",
"Default": "task-definition-cfn",
"Description": "The name of the task definition family"
},
"ContainerName": {
"Type": "String",
"Default": "sample-fargate-app",
"Description": "The name of the container"
I
"ContainerPort": {
"Type": "Number",
"Default": 80,
"Description": "The port number on the container"
},
"HostPort": {
"Type": "Number",
"Default": 80,
"Description": "The port number on the host"
I
"ExecutionRoleArn": {
"Type": "String",

"Default": "arn:aws:iam::aws_account_id:role/ecsTaskExecutionRole",
"Description": "The ARN of the task execution role"
},
"LogGroup": {
"Type": "String",
"Default": "/ecs/fargate-task-definition",
"Description": "The CloudWatch log group for container logs"
I

"NetworkMode": {
"Type": "String",
"Default": "awsvpc",
"Description": "The Docker networking mode to use",
"AllowedValues": ["awsvpc", "bridge", "host", '"none"]
I
"OperatingSystemFamily": {
"Type": "String",
"Default": "LINUX",
"Description": "The operating system for the task",
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"AllowedValues": ["LINUX", "WINDOWS_SERVER_2019_ FULL",
"WINDOWS_SERVER_2@19_CORE", "WINDOWS_SERVER_2022_FULL", "WINDOWS_SERVER_2022_CORE"]
}
I
"Resources": {
"ECSTaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"ContainerDefinitions": [
{
"Command": [

"/bin/sh -c \"echo '<html> <head> <title>Amazon ECS Sample App</
title> <style>body {margin-top: 4@px; background-color: #333;} </style> </
head><body> <div style=color:white;text-align:center> <hl>Amazon ECS Sample App</
hl> <h2>Congratulations!</h2> <p>Your application is now running on a container in

Amazon ECS.</p> </div></body></html>' > Jusr/local/apache2/htdocs/index.html && -

foreground\""
1,
"EntryPoint": [
"sh'",
n_en
1,
"Essential": true,
"Image": {"Ref": "ContainerImage"},
"LogConfiguration": {
"LogDriver": "awslogs",
"Options": {
"mode": "non-blocking",
"max-buffer-size": "25m",
"awslogs-create-group": "true",
"awslogs-group": {"Ref": "LogGroup"},
"awslogs-region": {"Ref": "AWS::Region"},
"awslogs-stream-prefix": "ecs"
}
},
"Name": {"Ref": "ContainerName"},
"PortMappings": [
{
"ContainerPort": {"Ref": "ContainerPort"},
"HostPort": {"Ref": "HostPort"},
"Protocol": "tcp"
}
]
}
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1,

"Cpu": {"Ref": "ContainerCpu"},
"ExecutionRoleArn": {"Ref": "ExecutionRoleArn"},
"Family": {"Ref": "TaskFamily"},

"Memory": {"Ref": "ContainerMemory"},

"NetworkMode": {"Ref": "NetworkMode"},
"RequiresCompatibilities": [
"FARGATE"
1,
"RuntimePlatform": {
"OperatingSystemFamily": {"Ref": "OperatingSystemFamily"}

}
}
}
},
"Outputs": {
"TaskDefinitionArn": {
"Description": "The ARN of the created task definition",
"Value": {"Ref": "ECSTaskDefinition"}
}
}
}
YAML

AWSTemplateFormatVersion: 2010-09-09
Description: 'ECS Task Definition to deploy a sample app'
Parameters:
ContainerImage:
Type: String
Default: 'public.ecr.aws/docker/library/httpd:2.4"
Description: The container image to use for the task
ContainerCpu:
Type: Number
Default: 256
Description: The number of CPU units to reserve for the container
AllowedValues: [256, 512, 1024, 2048, 4096]
ContainerMemory:
Type: Number
Default: 512
Description: The amount of memory (in MiB) to reserve for the container
AllowedValues: [512, 1024, 2048, 3072, 4096, 5120, 6144, 7168, 8192]
TaskFamily:
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Type: String

Default: 'task-definition-cfn'

Description: The name of the task definition family
ContainerName:

Type: String

Default: 'sample-fargate-app'

Description: The name of the container
ContainerPort:

Type: Number

Default: 80

Description: The port number on the container
HostPort:

Type: Number

Default: 80

Description: The port number on the host
ExecutionRoleArn:

Type: String

Default: 'arn:aws:iam::111122223333:role/ecsTaskExecutionRole’

Description: The ARN of the task execution role
LogGroup:

Type: String

Default: '/ecs/fargate-task-definition'

Description: The CloudWatch log group for container logs
NetworkMode:

Type: String

Default: 'awsvpc'

Description: The Docker networking mode to use

AllowedValues: ['awsvpc', 'bridge', 'host', 'none']
OperatingSystemFamily:

Type: String

Default: 'LINUX'

Description: The operating system for the task

AllowedValues: ['LINUX', 'WINDOWS_SERVER_2@19_FULL', 'WINDOWS_SERVER_2019_CORE"',
'"WINDOWS_SERVER_2022_FULL', 'WINDOWS_SERVER_2022_CORE']

Resources:
ECSTaskDefinition:
Type: 'AWS::ECS::TaskDefinition'
Properties:

ContainerDefinitions:
- Command:
- >
/bin/sh -c "echo '<html> <head> <title>Amazon ECS Sample
App</title> <style>body {margin-top: 4@px; background-color:
#333;} </style> </head><body> <div
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style=color:white;text-align:center> <hl>Amazon ECS Sample
App</hl> <h2>Congratulations!</h2> <p>Your application is now
running on a container in Amazon ECS.</p> </div></body></html>' >

/usr/local/apache2/htdocs/index.html && httpd-foreground"

EntryPoint:

- sh

= '_c'
Essential: true

Image: !Ref ContainerImage

LogConfiguration:
LogDriver: awslogs
Options:

mode: non-blocking

max-buffer-size:

25m

awslogs-create-group: 'true'
awslogs-group: !Ref LogGroup
awslogs-region: !Ref AWS::Region
awslogs-stream-prefix: ecs

Name: !Ref ContainerName

PortMappings:

- ContainerPort: !Ref ContainerPort
HostPort: !Ref HostPort

Protocol: tcp
Cpu: !Ref ContainerCpu

ExecutionRoleArn: !Ref ExecutionRoleArn

Family: !Ref TaskFamily

Memory: !Ref ContainerMemory
NetworkMode: !Ref NetworkMode

RequiresCompatibilities:
- FARGATE
RuntimePlatform:
OperatingSystemFamily:
Outputs:
TaskDefinitionAzn:

!Ref OperatingSystemFamily

Description: The ARN of the created task definition
Value: !Ref ECSTaskDefinition

Definizione dell'attivita di Amazon EFS

Puoi utilizzare il modello seguente per creare un'attivita che utilizza un file system Amazon EFS da
te creato. Per ulteriori informazioni sull'utilizzo dei volumi EFS con Amazon ECS, consulta Usare i

volumi Amazon EFS con Amazon ECS.
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JSON
{
"AWSTemplateFormatVersion": "2010-09-09",
"Description": "Create a task definition for a web server with parameterized
values.",

"Parameters": {
"ExecutionRoleArn": {
"Type": "String",
"Default": "arn:aws:iam::123456789012:role/ecsTaskExecutionRole",
"Description": "The ARN of the task execution role"
},
"NetworkMode": {
"Type": "String",
"Default": "awsvpc",
"Description": "The Docker networking mode to use",
"AllowedValues": ["awsvpc", "bridge", "host", '"none"]
},
"TaskFamily": {
"Type": "String",
"Default": "my-ecs-task",
"Description": "The name of the task definition family"
I
"ContainerCpu": {
"Type": "String",
"Default": "256",
"Description": "The number of CPU units to reserve for the container",
"AllowedValues": ["256", "512", "10@24", "2048", "4096"]
I
"ContainerMemory": {
"Type": "String",
"Default": "512",
"Description": "The amount of memory (in MiB) to reserve for the container",
"AllowedValues": ["512", "1024", "2@48", "3@72", "4096", "5120", "6144",
"7168", "8192"]
},
"ContainerName": {
"Type": "String",
"Default": "nginx",
"Description": "The name of the container"
I
"ContainerImage": {
"Type": "String",
"Default": "public.ecr.aws/nginx/nginx:latest",
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"Description": "The container image to use for the task"
I
"ContainerPort": {
"Type": "Number",
"Default": 80,
"Description": "The port number on the container"
},
"InitProcessEnabled": {
"Type": "String",
"Default": "true",
"Description": "Whether to enable the init process inside the container",
"AllowedValues": ["true", "false"]
},
"EfsVolumeName": {
"Type": "String",
"Default": "efs-volume",
"Description": "The name of the EFS volume"
I
"EfsContainerPath": {
"Type": "String",
"Default": "/usr/share/nginx/html",

"Description": "The path in the container where the EFS volume will be
mounted"
I
"LogGroup": {
"Type": "String",
"Default": "LogGroup",
"Description": "The CloudWatch log group for container logs"
},

"LogStreamPrefix": {
"Type": "String",
"Default": "efs-task",
"Description": "The prefix for the log stream"
I
"EfsFilesystemId": {
"Type": "String",
"Default": "fs-1234567890abcdef0",
"Description": "The ID of the EFS filesystem"
},
"EfsRootDirectory": {
"Type": "String",
"Default": "/",
"Description": "The root directory in the EFS filesystem"

iy
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"EfsTransitEncryption": {
"Type": "String",
"Default": "ENABLED",
"Description": "Whether to enable transit encryption for EFS",
"AllowedValues": ["ENABLED", "DISABLED"]
}
},

"Resources": {
"ECSTaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"ExecutionRoleArn": {"Ref": "ExecutionRoleArn"},
"NetworkMode": {"Ref": "NetworkMode"},
"RequiresCompatibilities": ["FARGATE"],
"Family": {"Ref": "TaskFamily"},
"Cpu": {"Ref": "ContainerCpu"},
"Memory": {"Ref": "ContainerMemory"},
"ContainerDefinitions": [
{
"Name": {"Ref": "ContainerName"},
"Image": {"Ref": "ContainerImage"},
"Essential": true,
"PortMappings": [
{
"ContainerPort": {"Ref": "ContainerPort"},
"Protocol": "tcp"
}
1,
"LinuxParameters": {
"InitProcessEnabled": {"Ref": "InitProcessEnabled"}

},
"MountPoints": [
{
"SourceVolume": {"Ref": "EfsVolumeName"},
"ContainerPath": {"Ref": "EfsContainerPath"}
}
1,
"LogConfiguration": {
"LogDriver": "awslogs",
"Options": {
"mode": "non-blocking",
"max-buffer-size": "25m",

"awslogs-group": {"Ref": "LogGroup"},
"awslogs-region": {"Ref": "AWS::Region"},
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"awslogs-create-group": "true",
"awslogs-stream-prefix": {"Ref": "LogStreamPrefix"}
}
}
}
1,
"Volumes": [
{
"Name": {"Ref": "EfsVolumeName"},
"EFSVolumeConfiguration": {
"FilesystemId": {"Ref": "EfsFilesystemId"},
"RootDirectory": {"Ref": "EfsRootDirectory"},
"TransitEncryption": {"Ref": "EfsTransitEncryption"}
}
}
]
}
}
},
"Outputs": {
"TaskDefinitionArn": {
"Description": "The ARN of the created task definition",
"Value": {"Ref": "ECSTaskDefinition"}
}
}
}
YAML

AWSTemplateFormatVersion: 2010-09-09
Description: Create a task definition for a web server with parameterized values.
Parameters:
ExecutionRoleArn:
Type: String
Default: arn:aws:iam::123456789012:r0le/ecsTaskExecutionRole
Description: The ARN of the task execution role
NetworkMode:
Type: String
Default: awsvpc
Description: The Docker networking mode to use
AllowedValues: [awsvpc, bridge, host, none]
TaskFamily:
Type: String
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Default: my-ecs-task

Description: The name of the task definition family
ContainerCpu:

Type: String

Default: "256"

Description: The number of CPU units to reserve for the container

AllowedValues: ["256", "512", "1024", "2048", "4096"]
ContainerMemory:

Type: String

Default: "512"

Description: The amount of memory (in MiB) to reserve for the container

AllowedValues: ["512", "1@24", "2048", "3072", "4096", "5120", "6l1l44", "7168",
"8192"]
ContainerName:

Type: String

Default: nginx

Description: The name of the container
ContainerImage:

Type: String

Default: public.ecr.aws/nginx/nginx:latest

Description: The container image to use for the task
ContainerPort:

Type: Number

Default: 80

Description: The port number on the container
InitProcessEnabled:

Type: String

Default: "true"

Description: Whether to enable the init process inside the container

AllowedValues: ["true", "false"]
EfsVolumeName:

Type: String

Default: efs-volume

Description: The name of the EFS volume
EfsContainerPath:

Type: String

Default: /usr/share/nginx/html

Description: The path in the container where the EFS volume will be mounted
LogGroup:

Type: String

Default: LogGroup

Description: The CloudWatch log group for container logs
LogStreamPrefix:

Type: String
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Default: efs-task
Description: The prefix for the log stream
EfsFilesystemId:
Type: String
Default: fs-1234567890abcdef0
Description: The ID of the EFS filesystem
EfsRootDirectory:
Type: String
Default: /
Description: The root directory in the EFS filesystem
EfsTransitEncryption:
Type: String
Default: ENABLED
Description: Whether to enable transit encryption for EFS
AllowedValues: [ENABLED, DISABLED]
Resources:
ECSTaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
ExecutionRoleArn: !Ref ExecutionRoleArn
NetworkMode: !Ref NetworkMode
RequiresCompatibilities:
- FARGATE
Family: !Ref TaskFamily
Cpu: !Ref ContainerCpu
Memory: !Ref ContainerMemory
ContainerDefinitions:
- Name: !Ref ContainerName
Image: !Ref ContainerImage
Essential: true
PortMappings:
- ContainerPort: !Ref ContainerPort
Protocol: tcp
LinuxParameters:
InitProcessEnabled: !'Ref InitProcessEnabled
MountPoints:
- SourceVolume: !Ref EfsVolumeName
ContainerPath: !Ref EfsContainerPath

LogConfiguration:
LogDriver: awslogs
Options:

mode: non-blocking
max-buffer-size: 25m
awslogs-group: !Ref LogGroup
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awslogs-region: !Ref AWS::Region
awslogs-create-group: "true"
awslogs-stream-prefix: !Ref LogStreamPrefix
Volumes:
- Name: !Ref EfsVolumeName
EFSVolumeConfiguration:
FilesystemId: !Ref EfsFilesystemId
RootDirectory: !Ref EfsRootDirectory
TransitEncryption: !Ref EfsTransitEncryption
Outputs:
TaskDefinitionAzrn:
Description: The ARN of the created task definition
Value: !Ref ECSTaskDefinition

fornitori di capacita

| provider di capacita sono associati a un cluster Amazon ECS e vengono utilizzati per gestire la
capacita di elaborazione dei carichi di lavoro.

Crea un provider di capacita per le istanze gestite Amazon ECS

Per impostazione predefinita, Amazon ECS fornisce un provider di capacita che seleziona
automaticamente i tipi di istanze generiche piu ottimizzati in termini di costi. Tuttavia, puoi creare
provider di capacita personalizzati per specificare requisiti delle istanze come tipi di istanze, produttori
di CPU, tipi di acceleratori e altri requisiti. Puoi utilizzare il seguente modello per creare un provider di
capacita per le istanze gestite Amazon ECS che soddisfi i requisiti di memoria e CPU specificati.

JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"MyCapacityProvider": {
"Type": "AWS::ECS::CapacityProvider",
"Properties": {
"ManagedInstancesProvider": {
"InfrastructureRoleArn": "arn:aws:iam::123456789012:role/
ECSInfrastructureRole",
"InstanceLaunchTemplate": {
"Ec2InstanceProfileArn":
"arn:aws:iam::123456789012:instance-profile/ecsInstanceProfile",
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YAML

"NetworkConfiguration": null,

"Subnets": [
"subnet-12345678"

1,

"SecurityGroups": [
"sg-87654321"

"StorageConfiguration": {

"StorageSizeGiB": 30

"InstanceRequirements": {

"VCpuCount": {

"Min": 1,
"Max": 4

I

"MemoryMiB": {
"Min": 2048,
"Max": 8192

}

AWSTemplateFormatVersion: 2010-09-09

Resources:

MyCapacityProvider:

Type: AWS::ECS::CapacityProvider

Properties:

ManagedInstancesProvider:

InfrastructureRoleArn:
ECSInfrastructureRole"

InstanceLaunchTemplate:

Ec2InstanceProfileArn:
ecsInstanceProfile"

NetworkConfiguration:

Subnets:

- "subnet-12345678"

"arn:aws:iam::123456789012:role/

"arn:aws:iam::123456789012:instance-profile/

fornitori di capacita
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SecurityGroups:
- "sg-87654321"
StorageConfiguration:
StorageSizeGiB: 30
InstanceRequirements:
VCpuCount:
Min: 1
Max: &4
MemoryMiB:
Min: 2048
Max: 8192

Cluster

Un cluster Amazon ECS € un raggruppamento logico di processi o servizi. Per creare cluster con

configurazioni diverse, puoi utilizzare i modelli seguenti. Per ulteriori informazioni sui cluster Amazon

ECS, consulta Cluster Amazon ECS.

Crea un cluster vuoto con impostazioni predefinite

Per creare un cluster vuoto con le impostazioni predefinite, puoi utilizzare il modello seguente.

JSON
{
"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": "MyEmptyCluster"
}
}
}
}
YAML

AWSTemplateFormatVersion: 2010-09-09
Resources:
ECSCluster:

Cluster
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Type: 'AWS::ECS::Cluster'
Properties:
ClusterName: MyEmptyCluster

Crea un cluster vuoto con crittografia dell'archiviazione gestita e Container Insights
avanzato

Puoi utilizzare il modello seguente per creare un cluster con archiviazione gestita a livello di cluster
e Container Insights avanzato abilitato. La crittografia a livello di cluster si applica ai volumi di dati
gestiti di Amazon ECS come i volumi Amazon EBS. Per ulteriori informazioni sulla crittografia di
Amazon EBS, consulta Crittografia dei dati archiviati nei volumi Amazon EBS allegati alle attivita
Amazon ECS. Per ulteriori informazioni sull'utilizzo di Container Insights con osservabilita avanzata,
consulta Monitora i container di Amazon ECS utilizzando Container Insights con osservabilita

migliorata..

JSON
{
"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"Cluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": "EncryptedEnhancedCluster",
"ClusterSettings": [
{
"Name": "containerInsights",
"Value": "enhanced"
}
1,
"Configuration": {
"ManagedStorageConfiguration": {
"KmsKeyId": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111"
}
}
}
}
}
}
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YAML

AWSTemplateFormatVersion: 2010-09-09

Resources:
Cluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: EncryptedEnhancedCluster
ClusterSettings:

- Name: containerInsights
Value: enhanced
Configuration:
ManagedStorageConfiguration:
KmsKeyId: alb2c3d4-5678-90ab-cdef-EXAMPLE11111

Crea un cluster con AL2023 Amazon ECS-Optimized-AMI

Puoi utilizzare il seguente modello per creare un cluster con un provider di capacita che avvia istanze
AL2023 su Amazon EC2.

/A Important

Per I'AMI piu recente IDs, consulta I'AMI ottimizzata per Amazon ECS nella Amazon Elastic
Container Service Developer Guide.

JSON

"AWSTemplateFormatVersion": "2010-09-09",

"Description": "EC2 ECS cluster that starts out empty, with no EC2 instances
yet. An ECS capacity provider automatically launches more EC2 instances as required
on the fly when you request ECS to launch services or standalone tasks.",

"Parameters": {

"InstanceType": {
"Type": "String",
"Description": "EC2 instance type",
"Default": "t2.medium",
"AllowedValues": [
"tl.micro",
"t2.2xlarge",
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"t2.large",
"t2.medium",
"t2.micro",
"t2.nano",
"t2.small",
"t2.xlarge",
"t3.2xlarge",
"t3.large",
"t3.medium",
"t3.micro",
"t3.nano",
"t3.small",
"t3.xlarge"

1,
"DesiredCapacity": {
"Type": "Number",
"Default": "0",
"Description": "Number of EC2 instances to launch in your ECS cluster."
1,
"MaxSize": {
"Type": "Number",
"Default": "100",

"Description": "Maximum number of EC2 instances that can be launched in
your ECS cluster."
1,
"ECSAMI": {
"Description": "The Amazon Machine Image ID used for the cluster",
"Type": "AWS::SSM::Parameter::Value<AWS::EC2::Image::Id>",
"Default": "/aws/service/ecs/optimized-ami/amazon-linux-2023/
recommended/image_id"
1,
"VpcId": {
"Type": "AWS::EC2::VPC::Id",
"Description": "VPC ID where the ECS cluster is launched",
"Default": "vpc-1234567890abcdef@"
1,

"SubnetIds": {
"Type": "List<AWS::EC2::Subnet::Id>",
"Description": "List of subnet IDs where the EC2 instances will be
launched",
"Default": "subnet-021345abcdef67890"

iy
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"Resources": {
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterSettings": [
{

"Name": "containerInsights",
"Value": "enabled"

I
"ECSAutoScalingGroup": {
"Type": "AWS::AutoScaling: :AutoScalingGroup",
"DependsOn": [
"ECSCluster",
"EC2Role"
1,
"Properties": {
"VPCZoneIdentifier": {
"Ref": "SubnetIds"
I
"LaunchTemplate": {
"LaunchTemplateId": {
"Ref": "ContainerInstances"
I
"Version": {
"Fn::GetAtt": [
"ContainerInstances",
"LatestVersionNumber"

I
"MinSize": 0O,
"MaxSize": {
"Ref": "MaxSize"
I
"DesiredCapacity": {
"Ref": "DesiredCapacity"
1,
"NewInstancesProtectedFromScaleIn": true
1,
"UpdatePolicy": {
"AutoScalingReplacingUpdate": {
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"WillReplace": "true"

I
"ContainerInstances": {
"Type": "AWS::EC2::LaunchTemplate",
"Properties": {
"LaunchTemplateName": "asg-launch-template-2",
"LaunchTemplateData": {
"Imageld": {
"Ref": "ECSAMI"
I
"InstanceType": {
"Ref": "InstanceType"
},
"IamInstanceProfile": {
"Name": {
"Ref": "EC2InstanceProfile"

iy
"SecurityGroupIds": [

{

"Ref": "ContainerHostSecurityGroup"

1,
"UserData": {
"Fn::Baseb4": {

"Fn::Sub": "#!/bin/bash -xe\n echo ECS_CLUSTER=
${ECSCluster} >> /etc/ecs/ecs.config\n yum install -y aws-cfn-bootstrap\n /opt/aws/
bin/cfn-init -v --stack ${AWS::StackId} --resource ContainerInstances --configsets

full_install --region ${AWS::Region} &\n"
}
},
"MetadataOptions": {
"HttpEndpoint": "enabled",
"HttpTokens": "required"

I
"EC2InstanceProfile": {
"Type": "AWS::IAM::InstanceProfile",
"Properties": {
"Path": "/",
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"Roles": [

{
"Ref": "EC2Role"

},
"CapacityProvider": {
"Type": "AWS::ECS::CapacityProvider",
"Properties": {
"AutoScalingGroupProvider": {

"AutoScalingGroupArn": {

"Ref": "ECSAutoScalingGroup"

1,

"ManagedScaling": {
"InstanceWarmupPeriod": 60,
"MinimumScalingStepSize": 1,
"MaximumScalingStepSize": 100,
"Status": "ENABLED",
"TargetCapacity": 100

},

"ManagedTerminationProtection": "ENABLED"

}I

"CapacityProviderAssociation": {

"Type": "AWS::ECS::ClusterCapacityProviderAssociations",

"Properties": {
"CapacityProviders": [

{
"Ref": "CapacityProvider"
}
1,
"Cluster": {
"Ref'": "ECSCluster"
.
"DefaultCapacityProviderStrategy": [
{
"Base": 0,
"CapacityProvider": {
"Ref": "CapacityProvider"
.
"Weight": 1
}
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}I

"ContainerHostSecurityGroup": {
"Type": "AWS::EC2::SecurityGroup",
"Properties": {

"GroupDescription": "Access to the EC2 hosts that run containers",
"VpcId": {
"Ref": "VpcId"
}
}
1,
"EC2Role": {

"Type": "AWS::IAM::Role",
"Properties": {
"AssumeRolePolicyDocument": {
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": [
"ec2.amazonaws.com"
]
.
"Action": [
"sts:AssumeRole"
]
}
]
.
"Path": "/",

"ManagedPolicyArns": [
"arn:aws:iam::aws:policy/service-role/
AmazonEC2ContainerServiceforEC2Role",
"arn:aws:iam: :aws:policy/AmazonSSMManagedInstanceCore"

iy
"ECSTaskExecutionRole": {

"Type": "AWS::IAM::Role",
"Properties": {
"AssumeRolePolicyDocument": {
"Statement": [
{
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"Effect": "Allow",
"Principal": {
"Service": [
"ecs-tasks.amazonaws.com"

.
"Action": [

"sts:AssumeRole"
1,
"Condition": {

"ArnLike": {

"aws:SourceArn": {
"Fn::Sub": "arn:${AWS::Partition}:ecs:
${AWS: :Region}:${AWS: :AccountId}:*"

iy
"StringEquals": {
"aws:SourceAccount": {
"Fn::Sub": "${AWS: :AccountId}"

1,
"Path": "/",
"ManagedPolicyArns": [
"arn:aws:iam::aws:policy/service-role/
AmazonECSTaskExecutionRolePolicy"

]
}
}
},
"Outputs": {
"ClusterName": {
"Description": "The ECS cluster into which to launch resources",
"Value": "ECSCluster"
I
"ECSTaskExecutionRole": {
"Description": "The role used to start up a task",
"Value": "ECSTaskExecutionRole"
I

"CapacityProvider": {
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"Description": "The cluster capacity provider that the service should
use to request capacity when it wants to start up a task",
"Value": "CapacityProvider"
}
}
}
YAML

AWSTemplateFormatVersion: '2010-09-09'

Description: EC2 ECS cluster that starts out empty, with no EC2 instances yet. An
ECS capacity provider automatically launches more EC2 instances as required on the
fly when you request ECS to launch services or standalone tasks.

Parameters:

InstanceType:
Type: String
Description: EC2 instance type
Default: t2.medium
AllowedValues:
- tl.micro
- t2.2xlarge
- t2.1large
- t2.medium
- t2.micro
- t2.nano
- t2.small
- t2.xlarge
- t3.2xlarge
- t3.large
- t3.medium
- t3.micro
- t3.nano
- t3.small
- t3.xlarge
DesiredCapacity:
Type: Number
Default: 'Q'
Description: Number of EC2 instances to launch in your ECS cluster.
MaxSize:
Type: Number
Default: '100'
Description: Maximum number of EC2 instances that can be launched in your ECS
cluster.
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ECSAMI:
Description: The Amazon Machine Image ID used for the cluster
Type: AWS::SSM::Parameter::Value<AWS::EC2::Image::Id>
Default: /aws/service/ecs/optimized-ami/amazon-linux-2023/recommended/image_id
VpcId:
Type: AWS::EC2::VPC::Id
Description: VPC ID where the ECS cluster is launched
Default: vpc-1234567890abcdefd
SubnetIds:
Type: List<AWS::EC2::Subnet::Id>
Description: List of subnet IDs where the EC2 instances will be launched
Default: subnet-021345abcdef67890

Resources:
ECSCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterSettings:

- Name: containerInsights
Value: enabled
ECSAutoScalingGroup:
Type: AWS::AutoScaling: :AutoScalingGroup
DependsOn:
- ECSCluster
- EC2Role
Properties:
VPCZoneldentifier: !Ref SubnetIds
LaunchTemplate:
LaunchTemplateId: !Ref ContainerInstances
Version: !GetAtt ContainerInstances.LatestVersionNumber
MinSize: 0
MaxSize: !Ref MaxSize
DesiredCapacity: !Ref DesiredCapacity
NewInstancesProtectedFromScaleIn: true
UpdatePolicy:
AutoScalingReplacingUpdate:
WillReplace: 'true'

ContainerInstances:
Type: AWS::EC2::LaunchTemplate
Properties:
LaunchTemplateName: asg-launch-template-2
LaunchTemplateData:

ImageId: !Ref ECSAMI
InstanceType: !Ref InstanceType
IamInstanceProfile:
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Name: !Ref EC2InstanceProfile
SecurityGroupIds:
- IRef ContainerHostSecurityGroup
UserData: !Baseb4
Fn::Sub: |
#1/bin/bash -xe
echo ECS_CLUSTER=${ECSCluster} >> /etc/ecs/ecs.config
yum install -y aws-cfn-bootstrap
/opt/aws/bin/cfn-init -v --stack ${AWS::StackId} --resource
ContainerInstances --configsets full_install --region ${AWS::Region} &
MetadataOptions:
HttpEndpoint: enabled
HttpTokens: required
EC2InstanceProfile:
Type: AWS::IAM::InstanceProfile
Properties:
Path: /
Roles:
- IRef EC2Role
CapacityProvider:
Type: AWS::ECS::CapacityProvider
Properties:
AutoScalingGroupProvider:
AutoScalingGroupArn: !Ref ECSAutoScalingGroup
ManagedScaling:
InstanceWarmupPeriod: 60
MinimumScalingStepSize: 1
MaximumScalingStepSize: 100
Status: ENABLED
TargetCapacity: 100
ManagedTerminationProtection: ENABLED
CapacityProviderAssociation:
Type: AWS::ECS::ClusterCapacityProviderAssociations
Properties:
CapacityProviders:
- IRef CapacityProvider
Cluster: !Ref ECSCluster
DefaultCapacityProviderStrategy:
- Base: 0
CapacityProvider: !Ref CapacityProvider
Weight: 1
ContainerHostSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
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GroupDescription: Access to the EC2 hosts that run containers

Vpcld:
EC2Role:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Statement:
- Effect: Allow
Principal:
Service:

!Ref VpcIld

- ec2.amazonaws.com
Action:
- sts:AssumeRole
Path: /
ManagedPolicyArns:

- arn:aws:iam::aws:policy/service-role/AmazonEC2ContainerServiceforEC2Role

- arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore

ECSTaskExecutionRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Statement:
- Effect: Allow
Principal:
Service:
- ecs-tasks.amazonaws.com
Action:
- sts:AssumeRole
Condition:
ArnLike:
aws:SourceArn:
${AWS: :AccountId}:*
StringEquals:

1Sub arn:${AWS

::Partition}:ecs:${AWS: :Region}:

::AccountId}

- arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy

aws:SourceAccount: !Sub ${AWS
Path: /
ManagedPolicyArns:
Outputs:
ClusterName:

Description: The ECS cluster into which to launch resources

Value: ECSCluster
ECSTaskExecutionRole:

Description: The role used to start up a task

Value: ECSTaskExecutionRole
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CapacityProvider:

Description: The cluster capacity provider that the service should use to
request capacity when it wants to start up a task

Value: CapacityProvider

Servizi

Puoi utilizzare un servizio Amazon ECS per eseguire e mantenere simultaneamente un determinato
numero di istanze di una definizione di attivita in un cluster Amazon ECS. Se una delle tue attivita non
riesce o si interrompe, il pianificatore del servizio Amazon ECS avvia un'altra istanza della definizione
di attivita per sostituirla. Cido consente di mantenere il numero desiderato di attivita nel servizio. |
seguenti modelli possono essere utilizzati per distribuire i servizi. Per ulteriori informazioni sui servizi
di Amazon ECS, consulta Servizi Amazon ECS.

Distribuisci un‘applicazione web con bilanciatore del carico

I modello seguente crea un servizio Amazon ECS con due attivita eseguite su Fargate. Ciascuna
delle attivita ha un container NGINX. || modello crea anche un Application Load Balancer che
distribuisce il traffico delle applicazioni e una policy Application Auto Scaling che scala I'applicazione
in base all'utilizzo della CPU. Il modello crea anche le risorse di rete necessarie per distribuire
I'applicazione, le risorse di registrazione per i log dei container e un ruolo IAM per I'esecuzione delle
attivita di Amazon ECS. Per ulteriori informazioni sul ruolo di esecuzione delle attivita, consulta
Ruolo IAM di esecuzione di attivita Amazon ECS. Per ulteriori informazioni sul dimensionamento
automatico, consulta Scalabilita automatica del servizio Amazon ECS.

JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Description": "[AWSDocs] ECS: load-balanced-web-application",
"Parameters": {
"VpcCidr": {
"Type": "String",
"Default": "10.0.0.0/16",
"Description": "CIDR block for the VPC"
},
"ContainerImage": {
"Type": "String",
"Default": "public.ecr.aws/ecs-sample-image/amazon-ecs-sample:latest",
"Description": "Container image to use in task definition"
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},
"PublicSubnetlCidr": {

"Type": "String",

"Default": "10.0.1.0/24",

"Description": "CIDR block for public subnet 1"
I
"PublicSubnet2Cidr": {

"Type": "String",

"Default": "10.0.2.0/24",

"Description'": "CIDR block for public subnet 2"
},
"PrivateSubnetlCidr": {

"Type": "String",

"Default": "10.0.3.0/24",

"Description": "CIDR block for private subnet 1"
I
"PrivateSubnet2Cidr": {

"Type": "String",

"Default": "10.0.4.0/24",

"Description'": "CIDR block for private subnet 2"
},
"ServiceName": {

"Type": "String",

"Default": "tutorial-app",

"Description": "Name of the ECS service"
I
"ContainerPort": {

"Type": "Number",

"Default": 80,

"Description": "Port on which the container listens"
},
"DesiredCount": {

"Type": "Number",

"Default": 2,

"Description": "Desired number of tasks"
I
"MinCapacity": {

"Type": "Number",

"Default": 1,

"Description": "Minimum number of tasks for auto scaling"
},
"MaxCapacity": {

"Type": "Number",

"Default": 10,

Servizi
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"Description": "Maximum number of tasks for auto scaling"
}
},
"Resources": {
"VPC": {
"Type": "AWS::EC2::VPC",
"Properties": {
"CidrBlock": {
"Ref": "VpcCidr"
I
"EnableDnsHostnames": true,
"EnableDnsSupport": true,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-vpc"
}
}
]
}
I

"InternetGateway": {

"Type": "AWS::EC2::InternetGateway",
"Properties": {

"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-igw"
}
}

1,
"InternetGatewayAttachment": {
"Type": "AWS::EC2::VPCGatewayAttachment",
"Properties": {
"InternetGatewayId": {
"Ref": "InternetGateway"

iy
"VpcId": {
IlRe..FII : IIVPCII
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}

iy
"PublicSubnetl": {

"Type": "AWS::EC2::Subnet",
"Properties": {
"VpcId": {
"Ref": "VPC"
I
"AvailabilityZone": {
"Fn::Select": [
Q,
{
"Fn::GetAzZs": ""

iy
"CidrBlock": {

"Ref": "PublicSubnetlCidr"

},
"MapPublicIpOnLaunch": true,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-public-subnet-1"
}
}
]

iy
"PublicSubnet2": {

"Type": "AWS::EC2::Subnet",
"Properties": {
"VpcId": {
"Ref": "VPC"
I
"AvailabilityZone": {
"Fn::Select": [

’

{
"Fn::GetAzZs": ""

iy
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"CidrBlock": {
"Ref": "PublicSubnet2Cidr"
},
"MapPublicIpOnLaunch": true,
"Tags": [
{
"Key": "Name",
"Value": {

"Fn::Sub": "${AWS::StackName}-public-subnet-2"

I
"PrivateSubnetl": {
"Type": "AWS::EC2::Subnet",
"Properties": {
"VpcId": {
"Ref": "VPC"
I
"AvailabilityZone": {
"Fn::Select": [
Q,
{
"Fn::GetAzZs": ""

iy
"CidrBlock": {

"Ref": "PrivateSubnetlCidr"

"Fn::Sub": "${AWS::StackName}-private-subnet-1"

},
"Tags": [
{
"Key": "Name",
"Value": {
}
}
]

iy
"PrivateSubnet2": {

"Type": "AWS::EC2::Subnet",
"Properties": {
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"VpcId": {
"Ref": "VPC"
}I
"AvailabilityZone": {
"Fn::Select": [

’

{
"Fn::GetAZs": ""

},
"CidrBlock": {

"Ref": "PrivateSubnet2Cidr"

.
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-private-subnet-2"
}
}
]

iy
"NatGatewaylEIP": {

"Type": "AWS::EC2::EIP",
"DependsOn": "InternetGatewayAttachment",
"Properties": {

"Domain": "vpc",
"Tags": [
{
"Key": "Name",
"Value": {

"Fn::Sub": "${AWS::StackName}-nat-eip-1"

},
"NatGateway2EIP": {
"Type": "AWS::EC2::EIP",
"DependsOn": "InternetGatewayAttachment",
"Properties": {
"Domain": "vpc",
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"Tags": [
{
IlKeyll: IlNamell’
"Value": {

"Fn::Sub": "${AWS::StackName}-nat-eip-2"

I
"NatGatewayl": {
"Type": "AWS::EC2::NatGateway",
"Properties": {
"AllocationId": {
"Fn::GetAtt": [
"NatGatewaylEIP",
"AllocationId"

I
"SubnetId": {
"Ref": "PublicSubnetl"
1,
"Tags": [
{
IlKeyll: IlNamell ,
"Value": {

"Fn::Sub": "${AWS::StackNamel}-nat-1"

I
"NatGateway2": {
"Type": "AWS::EC2::NatGateway",
"Properties": {
"AllocationId": {
"Fn::GetAtt": [
"NatGateway2EIP",
"AllocationId"

I
"SubnetId": {

"Ref": "PublicSubnet2"
1,
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"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackNamel}-nat-2"
}
}
]

iy
"PublicRouteTable": {

"Type": "AWS::EC2::RouteTable",
"Properties": {

"VpcId": {
"Ref": "VPC"
.
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-public-routes"
}
}
]

I
"DefaultPublicRoute": {
"Type": "AWS::EC2::Route",
"DependsOn": "InternetGatewayAttachment",
"Properties": {
"RouteTableId": {
"Ref": "PublicRouteTable"
},
"DestinationCidrBlock": "0.0.0.0/0",
"GatewayId": {
"Ref": "InternetGateway"

},
"PublicSubnetlRouteTableAssociation": {

"Type": "AWS::EC2::SubnetRouteTableAssociation",
"Properties": {
"RouteTableId": {
"Ref": "PublicRouteTable"
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+
"SubnetId": {

"Ref": "PublicSubnetl"

iy
"PublicSubnet2RouteTableAssociation": {

"Type": "AWS::EC2::SubnetRouteTableAssociation",
"Properties": {
"RouteTableId": {

"Ref": "PublicRouteTable"
1,
"SubnetId": {

"Ref": "PublicSubnet2"

iy
"PrivateRouteTablel": {

"Type": "AWS::EC2::RouteTable",
"Properties": {

"VpcId": {
"Ref": "VPC"
},
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-private-routes-1"
}
}

},
"DefaultPrivateRoutel": {
"Type": "AWS::EC2::Route",
"Properties": {
"RouteTableId": {
"Ref": "PrivateRouteTablel"
},
"DestinationCidrBlock": "0.0.0.0/0",
"NatGatewayId": {
"Ref": "NatGatewayl"
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+
"SubnetId": {

"Ref": "PrivateSubnetl"

iy
"PrivateRouteTable2": {

"Type": "AWS::EC2::RouteTable",
"Properties": {

"VpcId": {
"Ref": "VPC"
.
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-private-routes-2"
}
}

I
"DefaultPrivateRoute2": {
"Type": "AWS::EC2::Route",
"Properties": {
"RouteTableId": {
"Ref'": "PrivateRouteTable2"
I
"DestinationCidrBlock": "0.0.0.0/0",
"NatGatewayId": {
"Ref": "NatGateway2"

iy
"PrivateSubnet2RouteTableAssociation": {

"Type": "AWS::EC2::SubnetRouteTableAssociation",
"Properties": {
"RouteTableId": {
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"Ref": "PrivateRouteTable2"
1,
"SubnetId": {

"Ref": "PrivateSubnet2"

1,
"ALBSecurityGroup": {
"Type": "AWS::EC2::SecurityGroup",
"Properties": {
"GroupName": {
"Fn::Sub": "${AWS::StackName}-alb-sg"

},
"GroupDescription": "Security group for Application Load Balancer",
"VpcId": {
"Ref": "VPC"
},
"SecurityGroupIngress": [
{
"IpProtocol": "tcp",
"FromPort": 80,
"ToPort": 80,
"CidrIp": "0.0.0.0/0",
"Description": "Allow HTTP traffic from internet"
}
1,
"SecurityGroupEgress": [
{
"IpProtocol": -1,
"CidrIp": "0.0.0.0/0",
"Description": "Allow all outbound traffic"
}
1,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-alb-sg"
}
}
]

},
"ECSSecurityGroup": {
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"Type": "AWS::EC2::SecurityGroup",
"Properties": {
"GroupName": {

}I

"Fn::Sub": "${AWS::StackName}-ecs-sg"

},
"GroupDescription": "Security group for ECS tasks",
"VpcId": {
"Ref": "VPC"
},
"SecurityGroupIngress": [
{
"IpProtocol": "tcp",
"FromPort": {
"Ref": "ContainerPort"
},
"ToPort": {
"Ref": "ContainerPort"
I
"SourceSecurityGroupId": {
"Ref": "ALBSecurityGroup"
},
"Description": "Allow traffic from ALB"
}
1,
"SecurityGroupEgress": [
{
"IpProtocol": -1,
"CidrIp": "0.0.0.0/0",
}
1,
"Tags": [
{
"Key": "Name",
"Value": {
}
}
]

"Description": "Allow all outbound traffic"

"Fn::Sub": "${AWS::StackName}-ecs-sg"

"ApplicationLoadBalancer": {

"Type": "AWS::ElasticlLoadBalancingV2::LoadBalancer",

"Properties": {
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"Name": {
"Fn::Sub": "${AWS::StackName}-alb"
},
"Scheme": "internet-facing",
"Type": "application",

"Subnets": [
{
"Ref": "PublicSubnetl"
},
{
"Ref": "PublicSubnet2"
}
1,
"SecurityGroups": [
{
"Ref": "ALBSecurityGroup"
}
1,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-alb"
}
}
]

I
"ALBTargetGroup": {
"Type": "AWS::ElasticlLoadBalancingV2::TargetGroup",
"Properties": {
"Name": {
"Fn::Sub": "${AWS::StackName}-tg"

iy
"Port": {

"Ref": "ContainerPort"
I
"Protocol": "HTTP",
"VpcId": {

IIRe.FII : IIVPCII
I

"TargetType": "ip",
"HealthCheckIntervalSeconds": 30,
"HealthCheckPath": "/",
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"HealthCheckProtocol": "HTTP",
"HealthCheckTimeoutSeconds": 5,
"HealthyThresholdCount": 2,
"UnhealthyThresholdCount": 5,

"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-tg"
}
}
]

I
"ALBListener": {
"Type": "AWS::ElasticlLoadBalancingV2::Listener",
"Properties": {
"DefaultActions": [

{
"Type": "forward",
"TargetGroupArn": {
"Ref": "ALBTargetGroup"
}
}

1,
"LoadBalancerArn": {
"Ref": "ApplicationLoadBalancer"
I
"Port": 80,
"Protocol": "HTTP"

.
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": {
"Fn::Sub": "${AWS::StackName}-cluster"

1,
"CapacityProviders": [
"FARGATE",
"FARGATE_SPOT"
1,
"DefaultCapacityProviderStrategy": [

{
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"CapacityProvider": "FARGATE",

"Weight": 1
},
{
"CapacityProvider": "FARGATE_SPOT",
"Weight": 4
}
1,
"ClusterSettings": [
{
"Name": "containerInsights",
"Value": "enabled"
}
1,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-cluster"
}
}
]

iy
"ECSTaskExecutionRole": {

"Type": "AWS::IAM::Role",
"Properties": {
"RoleName": {
"Fn::Sub": "${AWS::StackName}-task-execution-role"
.
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "ecs-tasks.amazonaws.com"
I
"Action": "sts:AssumeRole"
}

},
"ManagedPolicyArns": [
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"arn:aws:iam::aws:policy/service-role/
AmazonECSTaskExecutionRolePolicy"

1,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-task-execution-role"
}
}
]

},
"ECSTaskRole": {
"Type": "AWS::IAM::Role",
"Properties": {
"RoleName": {
"Fn::Sub": "${AWS::StackName}-task-role"
},
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "ecs-tasks.amazonaws.com"
},
"Action": "sts:AssumeRole"
}
]
},
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-task-role"
}
}
]
}
},
"LogGroup": {

"Type": "AWS::Logs::LogGroup",
"Properties": {
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"LogGroupName": {
"Fn::Sub": "/ecs/${AWS::StackName}"
iy

"RetentionInDays": 7

I
"TaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"Family": {
"Fn::Sub": "${AWS::StackNamel}-task"
I
"Cpu": "256",
"Memory": "512",
"NetworkMode": "awsvpc",
"RequiresCompatibilities": [
"FARGATE"
1,
"ExecutionRoleArn": {
"Fn::GetAtt": [
"ECSTaskExecutionRole",
"Arn"

iy
"TaskRoleArn": {
"Fn::GetAtt": [
"ECSTaskRole",

"AIn"
]
.
"ContainerDefinitions": [
{
"Name": {
"Ref": "ServiceName"
iy
"Image": {
"Ref": "ContainerImage"
.
"PortMappings": [
{

"ContainerPort": {
"Ref": "ContainerPort"

}I

"Protocol": "tcp"
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1,
"Essential": true,
"LogConfiguration": {
"LogDriver": "awslogs",
"Options": {
"awslogs-group": {
"Ref": "LogGroup"
},
"awslogs-region": {
"Ref": "AWS::Region"
I

"awslogs-stream-prefix": "ecs"

},
"HealthCheck": {
"Command": [
"CMD-SHELL",
"curl -f http://localhost/ || exit 1"
1,
"Interval": 30,
"Timeout": 5,
"Retries": 3,
"StartPeriod": 60

}
}
1,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-task"
}
}
]

},
"ECSService": {
"Type": "AWS::ECS::Service",
"DependsOn": "ALBListener",
"Properties": {
"ServiceName": {
"Fn::Sub": "${AWS::StackName}-service"
.
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"Cluster": {
"Ref": "ECSCluster"
},
"TaskDefinition": {
"Ref'": "TaskDefinition"

iy
"DesiredCount": {

"Ref": "DesiredCount"
iy

"LaunchType": "FARGATE",
"PlatformVersion": "LATEST",
"NetworkConfiguration": {
"AwsvpcConfiguration": {
"AssignPublicIp": "DISABLED",
"SecurityGroups": [

{
"Ref": "ECSSecurityGroup"
}
1,
"Subnets": [
{
"Ref": "PrivateSubnetl"
},
{
"Ref": "PrivateSubnet2"
}
]
}
},
"LoadBalancers": [
{
"ContainerName": {
"Ref": "ServiceName"
I
"ContainerPort": {
"Ref": "ContainerPort"
},
"TargetGroupArn": {
"Ref": "ALBTargetGroup"
}
}
1,

"DeploymentConfiguration": {
"MaximumPercent": 200,
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"MinimumHealthyPercent": 50,

"DeploymentCircuitBreaker": {
"Enable": true,
"Rollback": true

}
.
"EnableExecuteCommand": true,
"Tags": [
{
"Key": "Name",
"Value": {
"Fn::Sub": "${AWS::StackName}-service"
}
}
]

},
"ServiceScalingTarget": {
"Type": "AWS::ApplicationAutoScaling::ScalableTarget",
"Properties": {
"MaxCapacity": {
"Ref": "MaxCapacity"
},
"MinCapacity": {
"Ref": "MinCapacity"
I
"ResourcelId": {
"Fn::Sub": "service/${ECSCluster}/${ECSService.Name}"
},
"RoleARN": {
"Fn::Sub": "arn:aws:iam::${AWS::AccountId}:role/
aws-service-role/ecs.application-autoscaling.amazonaws.com/
AwWSServiceRoleForApplicationAutoScaling_ECSService"

.
"ScalableDimension": "ecs:service:DesiredCount",
"ServiceNamespace": "ecs"

I
"ServiceScalingPolicy": {
"Type": "AWS::ApplicationAutoScaling::ScalingPolicy",
"Properties": {
"PolicyName": {
"Fn::Sub": "${AWS::StackName}-cpu-scaling-policy"
I
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"PolicyType": "TargetTrackingScaling",
"ScalingTargetId": {
"Ref": "ServiceScalingTarget"
},
"TargetTrackingScalingPolicyConfiguration": {
"PredefinedMetricSpecification": {
"PredefinedMetricType": "ECSServiceAverageCPUUtilization"
},
"TargetValue": 70,
"ScaleOutCooldown": 300,
"ScaleInCooldown": 300

}
}
}
},
"Outputs": {
"VPCId": {
"Description": "VPC ID",
"Value": {
"Ref": "VPC"
},
"Export": {
"Name": {
"Fn::Sub": "${AWS::StackName}-VPC-ID"
}
}
},

"LoadBalancerURL": {

"Description": "URL of the Application Load Balancer",
"Value": {

"Fn::Sub": "http://${ApplicationLoadBalancer.DNSName}"
I
"Export": {

"Name": {

"Fn::Sub": "${AWS::StackName}-ALB-URL"

iy
"ECSClusterName": {

"Description": "Name of the ECS Cluster",
"Value": {
"Ref": "ECSCluster"

iy
"Export": {
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"Name": {
"Fn::Sub": "${AWS::StackName}-ECS-Cluster"

},
"ECSServiceName": {
"Description": "Name of the ECS Service",
"Value": {
"Fn::GetAtt": [
"ECSService",

"Name"
]
},
"Export": {
"Name": {
"Fn::Sub": "${AWS::StackName}-ECS-Service"
}
}

},
"PrivateSubnetl": {
"Description": "Private Subnet 1 ID",
"Value": {
"Ref": "PrivateSubnetl"

.
"Export": {
"Name": {
"Fn::Sub": "${AWS::StackName}-Private-Subnet-1"
}
}

.
"PrivateSubnet2": {
"Description": "Private Subnet 2 ID",
"Value": {
"Ref": "PrivateSubnet2"
},
"Export": {
"Name": {
"Fn::Sub": "${AWS::StackName}-Private-Subnet-2"
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YAML

AWSTemplateFormatVersion: '2010-09-09'
Description: '[AWSDocs] ECS: load-balanced-web-application'

Parameters:

VpcCidr:
Type: String
Default: '10.0.0.0/16'
Description: CIDR block for the VPC

ContainerImage:
Type: String
Default: 'public.ecr.aws/ecs-sample-image/amazon-ecs-sample:latest'
Description: Container image to use in task definition

PublicSubnetlCidr:
Type: String
Default: '10.0.1.0/24'
Description: CIDR block for public subnet 1

PublicSubnet2Cidr:
Type: String
Default: '10.0.2.0/24'
Description: CIDR block for public subnet 2

PrivateSubnetlCidr:
Type: String
Default: '10.0.3.0/24'
Description: CIDR block for private subnet 1

PrivateSubnet2Cidr:
Type: String
Default: '10.0.4.0/24'
Description: CIDR block for private subnet 2

ServiceName:
Type: String
Default: 'tutorial-app'
Description: Name of the ECS service

ContainerPort:
Type: Number
Default: 80
Description: Port on which the container listens
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DesiredCount:
Type: Number
Default: 2
Description:

MinCapacity:
Type: Number
Default: 1
Description:

MaxCapacity:
Type: Number
Default: 10
Description:

Resources:

Desired number of tasks

Minimum number of tasks for auto scaling

Maximum number of tasks for auto scaling

# VPC and Networking

VPC:

Type: AWS::EC2::VPC

Properties:
CidrBlock:

IRef VpcCidr

EnableDnsHostnames: true
EnableDnsSupport: true

Tags:

- Key: Name

Value:

1Sub '${AWS: :StackName}-vpc'

# Internet Gateway
InternetGateway:
Type: AWS::EC2::InternetGateway

Properties:
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-igw'

InternetGatewayAttachment:
Type: AWS::EC2::VPCGatewayAttachment

Properties:

InternetGatewayId: !Ref InternetGateway
VpcId: !Ref VPC

# Public Subnets for ALB

PublicSubnetl:
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Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [0, !GetAZs '']
CidrBlock: !'Ref PublicSubnetlCidr
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-public-subnet-1"

PublicSubnet2:

Type: AWS::EC2::Subnet

Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [1, !GetAZs '']
CidrBlock: !'Ref PublicSubnet2Cidr
MapPublicIpOnLaunch: true
Tags:

- Key: Name
Value: !Sub '${AWS::StackName}-public-subnet-2"

# Private Subnets for ECS Tasks
PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [0, !GetAZs '']
CidrBlock: !Ref PrivateSubnetlCidr
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-subnet-1'

PrivateSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [1, !GetAZs '']
CidrBlock: !Ref PrivateSubnet2Cidr
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-subnet-2'

# NAT Gateways for private subnet internet access
NatGatewaylEIP:
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Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment

Properties:
Domain: vpc
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-nat-eip-1"

NatGateway2EIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment

Properties:
Domain: vpc
Tags:

- Key: Name

Value: !Sub '${AWS::StackName}-nat-eip-2'

NatGatewayl:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !Ref PublicSubnetl
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-nat-1'

NatGateway2:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-nat-2'

# Route Tables
PublicRouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-public-routes'
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DefaultPublicRoute:
Type: AWS::EC2::Route
DependsOn: InternetGatewayAttachment
Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway

PublicSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnetl

PublicSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnet2

PrivateRouteTablel:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-routes-1'

DefaultPrivateRoutel:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !Ref PrivateSubnetl

PrivateRouteTable2:
Type: AWS::EC2::RouteTable
Properties:
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VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-private-routes-2'

DefaultPrivateRoute?2:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGateway2

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !'Ref PrivateSubnet2

# Security Groups
ALBSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: !Sub '${AWS::StackName}-alb-sg'
GroupDescription: Security group for Application Load Balancer
VpcId: !Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: 80
ToPort: 80
CidrIp: 0.0.0.0/0
Description: Allow HTTP traffic from internet
SecurityGroupEgress:
- IpProtocol: -1
CidrIp: 0.0.0.0/0
Description: Allow all outbound traffic
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-alb-sg'

ECSSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: !Sub '${AWS::StackName}-ecs-sg'
GroupDescription: Security group for ECS tasks
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VpcId: !Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: !Ref ContainerPort
ToPort: !Ref ContainerPort
SourceSecurityGroupId: !Ref ALBSecurityGroup
Description: Allow traffic from ALB
SecurityGroupEgress:
- IpProtocol: -1
CidrIp: 0.0.0.0/0
Description: Allow all outbound traffic
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-ecs-sg'

# Application Load Balancer
ApplicationLoadBalancer:
Type: AWS::ElasticlLoadBalancingV2::LoadBalancer
Properties:
Name: !Sub '${AWS::StackName}-alb'
Scheme: internet-facing
Type: application
Subnets:
- IRef PublicSubnetl
- IRef PublicSubnet2
SecurityGroups:
- IRef ALBSecurityGroup
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-alb'

ALBTargetGroup:

Type: AWS::ElasticlLoadBalancingV2::TargetGroup

Properties:
Name: !Sub '${AWS::StackName}-tg"
Port: !Ref ContainerPort
Protocol: HTTP
VpcId: !Ref VPC
TargetType: ip
HealthCheckIntervalSeconds: 30
HealthCheckPath: /
HealthCheckProtocol: HTTP
HealthCheckTimeoutSeconds: 5
HealthyThresholdCount: 2
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UnhealthyThresholdCount: 5
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-tg'

ALBListener:
Type: AWS::ElasticLoadBalancingV2::Listener
Properties:
DefaultActions:
- Type: forward
TargetGroupArn: !Ref ALBTargetGroup
LoadBalancerArn: !Ref ApplicationLoadBalancer
Port: 80
Protocol: HTTP

# ECS Cluster

ECSCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: !Sub '${AWS::StackName}-cluster'
CapacityProviders:
- FARGATE

- FARGATE_SPOT
DefaultCapacityProviderStrategy:
- CapacityProvider: FARGATE
Weight: 1
- CapacityProvider: FARGATE_SPOT
Weight: 4
ClusterSettings:
- Name: containerInsights
Value: enabled
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-cluster'

# IAM Roles

ECSTaskExecutionRole:
Type: AWS::IAM::Role
Properties:

RoleName: !Sub '${AWS::StackName}-task-execution-role'
AssumeRolePolicyDocument:
Version: '2012-10-17 !
Statement:
- Effect: Allow
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Principal:
Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole
ManagedPolicyAzrns:
- arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task-execution-role'

ECSTaskRole:
Type: AWS::IAM::Role
Properties:
RoleName: !Sub '${AWS::StackName}-task-role'
AssumeRolePolicyDocument:
Version: '2012-10-17 !

Statement:
- Effect: Allow
Principal:

Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task-role'

# CloudWatch Log Group
LogGroup:
Type: AWS::Logs::LogGroup
Properties:
LogGroupName: !Sub '/ecs/${AWS::StackName}"
RetentionInDays: 7

# ECS Task Definition

TaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
Family: !Sub '${AWS::StackName}-task'
Cpu: '256'

Memory: '512'
NetworkMode: awsvpc
RequiresCompatibilities:

- FARGATE
ExecutionRoleArn: !GetAtt ECSTaskExecutionRole.Arn
TaskRoleArn: !GetAtt ECSTaskRole.Arn
ContainerDefinitions:
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- Name: !Ref ServiceName
Image: !Ref ContainerImage
PortMappings:
- ContainerPort: !Ref ContainerPort
Protocol: tcp
Essential: true

LogConfiguration:
LogDriver: awslogs
Options:

awslogs-group: !Ref LogGroup
awslogs-region: !Ref AWS::Region
awslogs-stream-prefix: ecs
HealthCheck:
Command:
- CMD-SHELL
- curl -f http://localhost/ || exit 1
Interval: 30
Timeout: 5
Retries: 3
StartPeriod: 60
Tags:
- Key: Name
Value: !Sub '${AWS::StackName}-task'

# ECS Service
ECSService:
Type: AWS::ECS::Service
DependsOn: ALBListener
Properties:
ServiceName: !Sub '${AWS::StackName}-service'
Cluster: !Ref ECSCluster
TaskDefinition: !Ref TaskDefinition
DesiredCount: !Ref DesiredCount
LaunchType: FARGATE
PlatformVersion: LATEST
NetworkConfiguration:
AwsvpcConfiguration:
AssignPublicIp: DISABLED
SecurityGroups:
- IRef ECSSecurityGroup
Subnets:
- IRef PrivateSubnetl
- !Ref PrivateSubnet2
LoadBalancers:
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- ContainerName: !Ref ServiceName
ContainerPort: !Ref ContainerPort
TargetGroupArn: !Ref ALBTargetGroup

DeploymentConfiguration:

MaximumPercent: 200

MinimumHealthyPercent: 50

DeploymentCircuitBreaker:

Enable: true

Rollback: true
EnableExecuteCommand: true # For debugging
Tags:

- Key: Name
Value: !Sub '${AWS::StackName}-service'

# Auto Scaling Target
ServiceScalingTarget:
Type: AWS::ApplicationAutoScaling::ScalableTarget
Properties:
MaxCapacity: !Ref MaxCapacity
MinCapacity: !Ref MinCapacity
ResourcelId: !Sub 'service/${ECSCluster}/${ECSService.Name}"'
RoleARN: !Sub 'arn:aws:iam::${AWS: :AccountId}:role/
aws-service-role/ecs.application-autoscaling.amazonaws.com/
AWSServiceRoleForApplicationAutoScaling_ECSService'
ScalableDimension: ecs:service:DesiredCount
ServiceNamespace: ecs

# Auto Scaling Policy - CPU Utilization
ServiceScalingPolicy:
Type: AWS::ApplicationAutoScaling::ScalingPolicy
Properties:
PolicyName: !Sub '${AWS::StackName}-cpu-scaling-policy'
PolicyType: TargetTrackingScaling
ScalingTargetId: !Ref ServiceScalingTarget
TargetTrackingScalingPolicyConfiguration:
PredefinedMetricSpecification:
PredefinedMetricType: ECSServiceAverageCPUUtilization
TargetValue: 70.0
ScaleOutCooldown: 300
ScaleInCooldown: 300

Outputs:
VPCId:
Description: VPC ID
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Value: !Ref VPC
Export:
Name: !Sub '${AWS::StackName}-VPC-ID'

LoadBalancerURL:
Description: URL of the Application Load Balancer
Value: !Sub 'http://${ApplicationLoadBalancer.DNSName}'
Export:
Name: !Sub '${AWS::StackName}-ALB-URL'

ECSClusterName:
Description: Name of the ECS Cluster
Value: !Ref ECSCluster
Export:
Name: !Sub '${AWS::StackName}-ECS-Cluster'

ECSServiceName:
Description: Name of the ECS Service
Value: !GetAtt ECSService.Name
Export:
Name: !Sub '${AWS::StackName}-ECS-Service'

PrivateSubnetl:
Description: Private Subnet 1 ID
Value: !Ref PrivateSubnetl
Export:
Name: !Sub '${AWS::StackName}-Private-Subnet-1'"

PrivateSubnet2:
Description: Private Subnet 2 ID
Value: !Ref PrivateSubnet2
Export:
Name: !Sub '${AWS::StackName}-Private-Subnet-2'

Distribuisci un servizio con I'esecutivo ECS abilitato

Per distribuire un servizio con I'esecutivo ECS abilitato, puoi utilizzare il modello seguente. Il servizio
viene eseguito in un cluster con una chiave KMS per la crittografia delle sessioni dell'esecutivo ECS
e una configurazione di log per il reindirizzamento dei log delle sessioni del comando di esecuzione
verso un bucket Amazon S3. Per ulteriori informazioni, consulta Monitora i container Amazon ECS
con ECS Exec.
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JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Description": "ECS Cluster with Fargate Service and Task Definition and ECS
Exec enabled.",
"Parameters": {
"ClusterName": {
"Type": "String",
"Default": "CFNCluster",
"Description": "Name of the ECS Cluster"
},
"S3BucketName": {
"Type": "String",

"Default": "amzn-s3-demo-bucket",
"Description": "S3 bucket for ECS execute command logs"
1,
"KmsKeyId": {
"Type": "String",
"Default": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"Description": "KMS Key ID for ECS execute command encryption"
},

"ContainerImage": {
"Type": "String",
"Default": "public.ecr.aws/docker/library/httpd:2.4",
"Description": "Container image to use for the task"
I
"ContainerCpu": {
"Type": "Number",
"Default": 256,
"AllowedValues": [256, 512, 1024, 2048, 4096],
"Description": "CPU units for the container (256 = 0.25 vCPU)"
I
"ContainerMemory": {
"Type": "Number",
"Default": 512,
"AllowedValues": [512, 1024, 2048, 3072, 4096, 5120, 6144, 7168, 8192],
"Description": "Memory for the container (in MiB)"
I
"DesiredCount": {
"Type": "Number",
"Default": 1,
"Description": "Desired count of tasks in the service"

}I
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"SecurityGroups": {
"Type": "List<AWS::EC2::SecurityGroup::Id>",

"Description": "Security Group IDs for the ECS Service"
1,

"Subnets": {

"Type": "List<AWS::EC2::Subnet::Id>",

"Description": "Subnet IDs for the ECS Service"
1,

"ServiceName": {
"Type": "String",
"Default": "cfn-service",
"Description": "Name of the ECS service"
},
"TaskFamily": {
"Type": "String",
"Default": "task-definition-cfn",
"Description": "Family name for the task definition"
I
"TaskExecutionRoleArn": {
"Type": "String",
"Description": "ARN of an existing IAM role for ECS task execution",
"Default": "arn:aws:iam::111122223333:r0le/ecsTaskExecutionRole"
},
"TaskRoleArn": {
"Type": "String",
"Description": "ARN of an existing IAM role for ECS tasks",
"Default": "arn:aws:iam::111122223333:role/execTaskRole"

},
"Resources": {
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": {"Ref": "ClusterName"},
"Configuration": {
"ExecuteCommandConfiguration": {
"Logging": "OVERRIDE",
"LogConfiguration": {
"S3BucketName": {"Ref": "S3BucketName"}

iy
"KmsKeyId": {"Ref": "KmsKeyId"}

I
"Tags": [
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"Key": "Environment",
"Value": {"Ref": "AWS::StackName"}

},
"ECSTaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"ContainerDefinitions": [
{
"Command": [
"/bin/sh -c \"echo '<html> <head> <title>Amazon ECS
Sample App</title> <style>body {margin-top: 40px; background-color: #333;} </style>
</head><body> <div style=color:white;text-align:center> <hl>Amazon ECS Sample App</
hl> <h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p> </div></body></html>' > /usr/local/apache2/htdocs/index.html &&
httpd-foreground\""

1,
"EntryPoint": [
"sh'",
n_en
1,
"Essential": true,
"Image": {"Ref": "ContainerImage"},
"LogConfiguration": {
"LogDriver": "awslogs",
"Options": {
"mode": "non-blocking",
"max-buffer-size": "25m",
"awslogs-create-group": "true",
"awslogs-group": {"Fn::Sub": "/ecs/
${AWS: :StackName}"},
"awslogs-region": {"Ref": "AWS::Region"},
"awslogs-stream-prefix": "ecs"
}
I
"Name": "sample-fargate-app",
"PortMappings": [
{

"ContainerPort": 80,
"HostPort": 80,
"Protocol": "tcp"

Servizi 174



Amazon Elastic Container Service Guida per gli sviluppatori

}
]
}
1,
"Cpu": {"Ref": "ContainerCpu"},
"ExecutionRoleArn": {"Ref": "TaskExecutionRoleArn"},

"TaskRoleArn": {"Ref": "TaskRoleArn"},
"Family": {"Ref": "TaskFamily"},

"Memory": {"Ref": "ContainerMemory"},

"NetworkMode": "awsvpc",

"RequiresCompatibilities": [
"FARGATE"

1,

"RuntimePlatform": {
"OperatingSystemFamily": "LINUX"

.
"Tags": [
{
"Key": "Name",
"Value": {"Fn::Sub": "${AWS::StackName}-TaskDefinition"}
}
]

.

"ECSService": {
"Type": "AWS::ECS::Service",
"Properties": {

"ServiceName": {"Ref": "ServiceName"},
"Cluster": {"Ref": "ECSCluster"},
"DesiredCount": {"Ref": "DesiredCount"},

"EnableExecuteCommand": true,
"LaunchType": "FARGATE",
"NetworkConfiguration": {
"AwsvpcConfiguration": {
"AssignPublicIp": "ENABLED",
"SecurityGroups": {"Ref": "SecurityGroups"},
"Subnets": {"Ref": "Subnets"}

}
},
"TaskDefinition": {"Ref": "ECSTaskDefinition"},
"Tags": [

{

IlKeyll: IlNamell’
"Value": {"Fn::Sub": "${AWS::StackName}-Service"}
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}
]
}
}
},
"Outputs": {
"ClusterName": {
"Description": "The name of the ECS cluster",
"Value": {"Ref": "ECSCluster"}
I
"ServiceName": {
"Description": "The name of the ECS service",
"Value": {"Ref": "ServiceName"}
I
"TaskDefinitionArn": {
"Description": "The ARN of the task definition",
"Value": {"Ref": "ECSTaskDefinition"}
I
"ClusterArn": {
"Description": "The ARN of the ECS cluster",
"Value": {"Fn::GetAtt": ["ECSCluster", "Arn"]}
I
"StackName": {
"Description": "The name of this stack",
"Value": {"Ref": "AWS::StackName"}
I
"StackId": {
"Description": "The unique identifier for this stack",
"Value": {"Ref": "AWS::StackId"}
I
"Region": {
"Description": "The AWS Region where the stack is deployed",
"Value": {"Ref": "AWS::Region"}
I
"AccountId": {
"Description": "The AWS Account ID",
"Value": {"Ref": "AWS::AccountId"}
}
}
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YAML

AWSTemplateFormatVersion: '2010-09-09'
Description: ECS Cluster with Fargate Service and Task Definition and ECS Exec
enabled.
Parameters:
ClusterName:
Type: String
Default: CFNCluster
Description: Name of the ECS Cluster
S3BucketName:
Type: String
Default: amzn-s3-demo-bucket
Description: S3 bucket for ECS execute command logs
KmsKeyId:
Type: String
Default: alb2c3d4-5678-90ab-cdef-EXAMPLE11111
Description: KMS Key ID for ECS execute command encryption
ContainerImage:
Type: String
Default: public.ecr.aws/docker/library/httpd:2.4
Description: Container image to use for the task
ContainerCpu:
Type: Number
Default: 256
AllowedValues: [256, 512, 1024, 2048, 4096]
Description: CPU units for the container (256 = 0.25 vCPU)
ContainerMemory:
Type: Number
Default: 512
AllowedValues: [512, 1024, 2048, 3072, 4096, 5120, 6144, 7168, 8192]
Description: Memory for the container (in MiB)
DesiredCount:
Type: Number
Default: 1
Description: Desired count of tasks in the service
SecurityGroups:
Type: List<AWS::EC2::SecurityGroup::Id>
Description: Security Group IDs for the ECS Service
Subnets:
Type: List<AWS::EC2::Subnet::Id>
Description: Subnet IDs for the ECS Service
ServiceName:
Type: String

Servizi 177



Amazon Elastic Container Service

Guida per gli sviluppatori

Default: cfn-service

Description: Name of the ECS service

TaskFamily:
Type: String
Default: task-definition-cfn

Description: Family name for the task definition

TaskExecutionRoleArn:
Type: String
Description: ARN of an existing IAM
Default: 'arn:aws:iam::111122223333:
TaskRoleArn:
Type: String
Description: ARN of an existing IAM

Default: 'arn:aws:iam::111122223333:
Resources:
ECSCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: !Ref ClusterName
Configuration:

ExecuteCommandConfiguration:
Logging: OVERRIDE
LogConfiguration:

role for ECS task execution
role/ecsTaskExecutionRole'

role for ECS tasks
role/execTaskRole'

S3BucketName: !'Ref S3BucketName

KmsKeyId: !Ref KmsKeyId
Tags:
- Key: Environment
Value: !Ref AWS::StackName
ECSTaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
ContainerDefinitions:
- Command:

- >-

/bin/sh -c "echo '<html> <head> <title>Amazon ECS Sample

App</title> <style>body {margin-top: 4@px; background-color:
#333,;} </style> </head><body> <div
style=color:white;text-align:center> <hl>Amazon ECS Sample
App</hl> <h2>Congratulations!</h2> <p>Your application is now
running on a container in Amazon ECS.</p> </div></body></html>' >

/usr/local/apache2/htdocs/index.html && httpd-foreground"

EntryPoint:
- sh

- '-cC
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Essential: true
Image: !Ref ContainerImage

LogConfiguration:
LogDriver: awslogs
Options:

mode: non-blocking
max-buffer-size: 25m
awslogs-create-group: 'true'
awslogs-group: !Sub /ecs/${AWS::StackName}
awslogs-region: !Ref AWS::Region
awslogs-stream-prefix: ecs
Name: sample-fargate-app
PortMappings:
- ContainerPort: 80
HostPort: 80
Protocol: tcp
Cpu: !Ref ContainerCpu
ExecutionRoleArn: !Ref TaskExecutionRoleArn
TaskRoleArn: !Ref TaskRoleArn
Family: !Ref TaskFamily
Memory: !Ref ContainerMemory
NetworkMode: awsvpc
RequiresCompatibilities:
- FARGATE
RuntimePlatform:
OperatingSystemFamily: LINUX
Tags:
- Key: Name
Value: !Sub ${AWS::StackName}-TaskDefinition

ECSService:
Type: AWS::ECS::Service
Properties:

ServiceName: !Ref ServiceName
Cluster: !Ref ECSCluster
DesiredCount: !Ref DesiredCount
EnableExecuteCommand: true
LaunchType: FARGATE
NetworkConfiguration:
AwsvpcConfiguration:
AssignPublicIp: ENABLED
SecurityGroups: !Ref SecurityGroups
Subnets: !Ref Subnets
TaskDefinition: !Ref ECSTaskDefinition
Tags:
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- Key: Name
Value: !Sub ${AWS::StackName}-Service
Outputs:
ClusterName:

Description: The name of the ECS cluster
Value: !Ref ECSCluster

ServiceName:
Description: The name of the ECS service
Value: !Ref ServiceName

TaskDefinitionAzn:
Description: The ARN of the task definition
Value: !Ref ECSTaskDefinition

ClusterArn:
Description: The ARN of the ECS cluster
Value: !GetAtt ECSCluster.Arn

StackName:
Description: The name of this stack
Value: !Ref AWS::StackName

StackId:
Description: The unique identifier for this stack
Value: !Ref AWS::StackId

Region:
Description: The AWS Region where the stack is deployed
Value: !Ref AWS::Region

AccountId:
Description: The AWS Account ID
Value: !Ref AWS::AccountId

Distribuisci il servizio che utilizza Amazon VPC Lattice

Puoi utilizzare il seguente modello per iniziare a creare un servizio Amazon ECS con VPC Lattice.
Per configurare VPC Lattice, potresti dover completare le fasi aggiuntive seguenti:

« Aggiorna le regole in entrata del gruppo di sicurezza per VPC Lattice per consentire il prefisso
vpc-lattice delle regole in entrata e consentire il traffico sulla porta 80.

» Associa il VPC per il servizio a una rete di servizi VPC Lattice.

» Configura una zona ospitata privata o pubblica con Amazon Route 53.

» Configura i listener e le regole dei listener in un servizio VPC Lattice.

« Verifica le configurazioni per il controllo dell'integrita del gruppo target.
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Per ulteriori informazioni sull'utilizzo di VPC Lattice con Amazon ECS, consulta Usa Amazon VPC
Lattice per connettere, osservare e proteggere i tuoi servizi Amazon ECS.

JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Description": "The template used to create an ECS Service with VPC
"Parameters": {
"ECSClusterName": {
"Type": "String",
"Default": "vpc-lattice-cluster"
1,
"ECSServiceName": {
"Type": "String",
"Default": "vpc-lattice-service"
1,
"SecurityGroupIDs": {
"Type": "List<AWS::EC2::SecurityGroup::Id>",
"Description": "Security Group IDs for the ECS Service"

o
"SubnetIDs": {

"Type": "List<AWS::EC2::Subnet::Id>",

"Description": "Subnet IDs for the ECS Service"
1,

"VpcID": {

"Type": "AWS::EC2::VPC::Id",

"Description": "VPC ID for the resources"
1,

"ContainerImage": {
"Type": "String",
"Default": "public.ecr.aws/docker/library/httpd:2.4",
"Description": "Container image to use for the task"
I
"TaskCpu": {
"Type": "Number",
"Default": 256,
"AllowedValues": [256, 512, 1024, 2048, 4096],
"Description": "CPU units for the task"
I
"TaskMemory": {
"Type": "Number",
"Default": 512,

Lattice.",
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"AllowedValues": [512, 1024, 2048, 4096, 8192, 16384],
"Description": "Memory (in MiB) for the task"
},
"LogGroupName": {
"Type": "String",
"Default": "/ecs/vpc-lattice-task",
"Description": "CloudWatch Log Group name"
1,
"EnableContainerInsights": {
"Type": "String",
"Default": "enabled",
"AllowedValues": ["enabled", "disabled"],
"Description": "Enable or disable CloudWatch Container Insights for the cluster"
}
},

"Resources": {
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": {"Ref": "ECSClusterName"},
"ClusterSettings": [

{
"Name": "containerInsights",
"Value": {"Ref": "EnableContainerInsights"}
}
1,
"Tags": [
{
"Key": "Name",
"Value": {"Ref": "ECSClusterName"}
}
]
}
I

"ECSTaskExecutionRole": {
"Type": "AWS::IAM::Role",
"Properties": {
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "ecs-tasks.amazonaws.com
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},
"Action": "sts:AssumeRole"
}

]

},

"ManagedPolicyArns": [

"arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy"
]
}

iy
"TaskLogGroup": {

"Type": "AWS::Logs::LogGroup",
"DeletionPolicy": "Retain",
"UpdateReplacePolicy": "Retain",
"Properties": {
"LogGroupName": {"Ref": "LogGroupName"},
"RetentionInDays": 30
}
},
"VpcLatticeTaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"ContainerDefinitions": [
{
"Command": [
"/bin/sh -c \"echo '<html> <head> <title>Amazon ECS Sample App</title>
<style>body {margin-top: 4@px; background-color: #333;} </style> </head><body>
<div style=color:white;text-align:center> <hl>Amazon ECS Sample App</hl>

<h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p> </div></body></html>' > /usr/local/apache2/htdocs/index.html &&
httpd-foreground\""

1,

"EntryPoint": [
"sh",
n_en

1,

"Essential": true,

"Image": {"Ref": "ContainerImage"},

"LogConfiguration": {
"LogDriver": "awslogs",
"Options": {
"mode": "non-blocking",
"max-buffer-size": "25m",
"awslogs-create-group": "true",
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"awslogs-group": {"Ref": "LogGroupName"},
"awslogs-region": {"Ref": "AWS::Region"},

"awslogs-stream-prefix": "ecs"
}
1,
"Name": "vpc-lattice-container",
"PortMappings": [
{

"ContainerPort": 80,
"HostPort": 80,
"Protocol": "tcp",
"Name": "vpc-lattice-port"
}
]
}
1,
"Cpu": {"Ref": "TaskCpu"},
"ExecutionRoleArn": {"Fn::GetAtt": ["ECSTaskExecutionRole", "Arn"]1},
"Family": "vpc-lattice-task-definition",
"Memory": {"Ref": "TaskMemory"},

"NetworkMode": "awsvpc",
"RequiresCompatibilities": [
"FARGATE"

1,

"RuntimePlatform": {
"OperatingSystemFamily": "LINUX"
}
}
},
"ECSService": {
"Type": "AWS::ECS::Service",
"Properties": {
"Cluster": {"Ref": "ECSCluster"},
"TaskDefinition": {"Ref": "VpclLatticeTaskDefinition"},
"LaunchType": "FARGATE",
"ServiceName": {"Ref": "ECSServiceName"},
"SchedulingStrategy": "REPLICA",
"DesiredCount": 2,
"AvailabilityZoneRebalancing": "ENABLED",
"NetworkConfiguration": {
"AwsvpcConfiguration": {
"AssignPublicIp": "ENABLED",
"SecurityGroups": {
"Ref": "SecurityGroupIDs"

Servizi 184



Amazon Elastic Container Service Guida per gli sviluppatori

},

"Subnets": {

"Ref": "SubnetIDs"
}
}

1,
"PlatformVersion": "LATEST",
"VpcLatticeConfigurations": [
{
"RoleArn": "arn:aws:iam::111122223333:role/ecsInfrastructureRole",
"PortName": "vpc-lattice-port",
"TargetGroupArn": {
"Ref": "TargetGroupl"
}
}
1,
"DeploymentConfiguration": {
"DeploymentCircuitBreaker": {
"Enable": true,
"Rollback": true
1,
"MaximumPercent": 200,
"MinimumHealthyPercent": 100

iy

"DeploymentController": {
IITypell: IIECSII

iy

"ServiceConnectConfiguration": {
"Enabled": false

1,
"Tags": [],
"EnableECSManagedTags": true
}
1,

"TargetGroupl": {
"Type": "AWS::VpcLattice::TargetGroup",
"Properties": {

"Type": "IP",

"Name": "first-target-group",
"Config": {

"Port": 80,

"Protocol": "HTTP",
"VpcIdentifier": {"Ref": "VpcID"},
"HealthCheck": {

Servizi 185



Amazon Elastic Container Service Guida per gli sviluppatori

"Enabled": true,

"Path": "/"
}
I
"Tags": [
{
"Key": "ecs-application-networking/ServiceName",
"Value": {"Ref": "ECSServiceName"}
},
{
"Key": "ecs-application-networking/ClusterName",
"Value": {"Ref": "ECSClusterName"}
},
{
"Key": "ecs-application-networking/TaskDefinition",
"Value": {"Ref": "VpclLatticeTaskDefinition"}
},
{
"Key": "ecs-application-networking/VpcId",
"Value": {"Ref": "VpcID"}
}
]
}
}
},
"Outputs": {

"ClusterName": {
"Description": "The cluster used to create the service.",
"Value": {
"Ref": "ECSCluster"
}

iy
"ClusterArn": {

"Description": "The ARN of the ECS cluster",

"Value": {
"Fn::GetAtt": ["ECSCluster", "Arn"]
}
.
"ECSService": {
"Description": "The created service.",
"Value": {
"Ref": "ECSService"
}
.
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"TaskDefinitionArn": {
"Description": "The ARN of the task definition",
"Value": {
"Ref": "VpcLatticeTaskDefinition"
}
}
}
}

YAML

AWSTemplateFormatVersion: '2010-09-09'
Description: The template used to create an ECS Service with VPC Lattice.

Parameters:
ECSClusterName:
Type: String
Default: vpc-lattice-cluster
ECSServiceName:
Type: String
Default: vpc-lattice-service
SecurityGrouplIDs:
Type: List<AWS::EC2::SecurityGroup::Id>
Description: Security Group IDs for the ECS Service
SubnetIDs:
Type: List<AWS::EC2::Subnet::Id>
Description: Subnet IDs for the ECS Service
VpcID:
Type: AWS::EC2::VPC::Id
Description: VPC ID for the resources
ContainerImage:
Type: String
Default: public.ecr.aws/docker/library/httpd:2.4
Description: Container image to use for the task
TaskCpu:
Type: Number
Default: 256
AllowedValues: [256, 512, 1024, 2048, 4096]
Description: CPU units for the task
TaskMemory:
Type: Number
Default: 512
AllowedValues: [512, 1024, 2048, 4096, 8192, 16384]
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Description: Memory (in MiB) for the task
LogGroupName:
Type: String
Default: /ecs/vpc-lattice-task
Description: CloudWatch Log Group name
EnableContainerInsights:
Type: String
Default: 'enhanced'
AllowedValues: ['enabled', 'disabled',6 'enhanced']
Description: Enable or disable CloudWatch Container Insights for the cluster

Resources:
# ECS Cluster
ECSCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: !Ref ECSClusterName
ClusterSettings:
- Name: containerInsights
Value: !Ref EnableContainerInsights
Tags:
- Key: Name
Value: !Ref ECSClusterName
# IAM Roles
ECSTaskExecutionRole:
Type: AWS::IAM::Role
Properties:

AssumeRolePolicyDocument:
Version: '2012-10-17 !

Statement:
- Effect: Allow
Principal:

Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole
ManagedPolicyArns:

- arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy

# CloudWatch Logs
TaskLogGroup:
Type: AWS::Logs::LogGroup
DeletionPolicy: Retain
UpdateReplacePolicy: Retain
Properties:
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LogGroupName: !Ref LogGroupName
RetentionInDays: 30

# Task Definition
VpcLatticeTaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
ContainerDefinitions:
- Command:
- >
/bin/sh -c "echo '<html> <head> <title>Amazon ECS Sample
App</title> <style>body {margin-top: 4@px; background-color:
#333,;} </style> </head><body> <div
style=color:white;text-align:center> <hl>Amazon ECS Sample
App</hl> <h2>Congratulations!</h2> <p>Your application is now
running on a container in Amazon ECS.</p> </div></body></html>' >
/usr/local/apache2/htdocs/index.html && httpd-foreground"
EntryPoint:
- sh
= '_C'
Essential: true
Image: !Ref ContainerImage

LogConfiguration:
LogDriver: awslogs
Options:

mode: non-blocking
max-buffer-size: 25m
awslogs-create-group: 'true'
awslogs-group: !Ref LogGroupName
awslogs-region: !Ref 'AWS::Region'
awslogs-stream-prefix: ecs
Name: vpc-lattice-container
PortMappings:
- ContainerPort: 80
HostPort: 80
Protocol: tcp
Name: vpc-lattice-port
Cpu: !Ref TaskCpu
ExecutionRoleArn: !GetAtt ECSTaskExecutionRole.Azrn
Family: vpc-lattice-task-definition
Memory: !Ref TaskMemory
NetworkMode: awsvpc
RequiresCompatibilities:
- FARGATE
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RuntimePlatform:

OperatingSystemFamily: LINUX

ECSService:
Type: AWS::ECS::Service
Properties:

Cluster: !Ref ECSCluster
TaskDefinition: !Ref VpcLatticeTaskDefinition

LaunchType: FARGATE

ServiceName: !Ref ECSServiceName
SchedulingStrategy: REPLICA
DesiredCount: 2
AvailabilityZoneRebalancing: ENABLED
NetworkConfiguration:

AwsvpcConfiguration:
AssignPublicIp: ENABLED
SecurityGroups: !Ref SecurityGroupIDs
Subnets: !Ref SubnetIDs

PlatformVersion: LATEST
VpcLatticeConfigurations:

- RoleArn: arn:aws:iam::111122223333:role/ecsInfrastructureRole
PortName: vpc-lattice-port
TargetGroupArn: !Ref TargetGroupl

DeploymentConfiguration:

DeploymentCircuitBreaker:
Enable: true
Rollback: true

MaximumPercent: 200

MinimumHealthyPercent: 100

DeploymentController:
Type: ECS
ServiceConnectConfiguration:
Enabled: false
Tags: []
EnableECSManagedTags: true

TargetGroupl:
Type: AWS::VpclLattice::TargetGroup
Properties:

Type: IP
Name: first-target-group
Config:

Port: 80

Protocol: HTTP
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VpcIdentifier: !Ref VpcID

HealthCheck:
Enabled: true
Path: /

Tags:

- Key: ecs-application-networking/ServiceName
Value: !Ref ECSServiceName

- Key: ecs-application-networking/ClusterName
Value: !Ref ECSClusterName

- Key: ecs-application-networking/TaskDefinition
Value: !Ref VpclLatticeTaskDefinition

- Key: ecs-application-networking/VpcId
Value: !Ref VpcID

Outputs:

ClusterName:
Description: The cluster used to create the service.
Value: !Ref ECSCluster

ClusterArn:
Description: The ARN of the ECS cluster
Value: !GetAtt ECSCluster.Arn

ECSService:
Description: The created service.
Value: !Ref ECSService

TaskDefinitionAzrn:
Description: The ARN of the task definition
Value: !Ref VpclLatticeTaskDefinition

Distribuisci il servizio con una configurazione dei volumi

Il modello seguente include una configurazione dei volumi nella definizione del servizio. Amazon ECS
supporta la configurazione dei seguenti volumi di dati utilizzando una configurazione dei volumi al
momento dell'avvio: volumi Amazon EBS. Per ulteriori informazioni sui volumi Amazon EBS, consulta
Usare i volumi Amazon EBS con Amazon ECS.

JSON

"AWSTemplateFormatVersion": "2010-09-09",

"Description": "The template used to create an ECS Service that includes a
volume configuration. The configuration is used to create Amazon EBS volumes for
attachment to the tasks. One volume is attached per task.",
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"Parameters": {

"ECSClusterName": {
"Type": "String",
"Default": "volume-config-cluster",
"Description": "Name of the ECS cluster"
1,
"SecurityGroupIDs": {
"Type": "List<AWS::EC2::SecurityGroup::Id>",
"Description": "Security Group IDs for the ECS Service"
1,
"SubnetIDs": {
"Type": "List<AWS::EC2::Subnet::Id>",
"Description": "Subnet IDs for the ECS Service"
1,
"InfrastructureRoleArn": {
"Type": "String",

"Description": "ARN of the IAM role that ECS will use to manage EBS volumes"

iy

"ContainerImage": {
"Type": "String",

"Default": "public.ecr.aws/nginx/nginx:latest",
"Description": "Container image to use for the task"
},
"TaskCpu": {
"Type": "String",
"Default": "2048",
"Description": "CPU units for the task"
I

"TaskMemory": {

"Type": "String",

"Default": "4096",

"Description": "Memory (in MiB) for the task"
},
"VolumeSize": {

"Type": "String",

"Default": "10",

"Description": "Size of the EBS volume in GiB"
I
"VolumeType": {

"Type": "String",

"Default": "gp3",

"AllowedValues": ["gp2", "gp3", "iol", "io2", "stl", "scl", "standard"],

"Description": "EBS volume type"

iy
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"VolumeIops": {
"Type": "String",
"Default": "3000",
"Description": "IOPS for the EBS volume (required for iol, io2, and gp3)"
1,
"VolumeThroughput": {
"Type": "String",
"Default": "125",
"Description": "Throughput for the EBS volume (only for gp3)"
1,
"FilesystemType": {
"Type": "String",
"Default": "xfs",
"AllowedValues": ["xfs", "ext4"],
"Description": "Filesystem type for the EBS volume"
1,
"EnableContainerInsights": {
"Type": "String",

"Default": "enhanced",
"AllowedValues": ["enabled", "disabled", "enhanced"],
"Description": "Enable or disable CloudWatch Container Insights for the
cluster"
}
1,

"Resources": {
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": {"Ref": "ECSClusterName"},
"ClusterSettings": [

{
"Name": "containerInsights",
"Value": {"Ref": "EnableContainerInsights"}
}
1,
"Tags": [
{
"Key": "Name",
"Value": {"Ref": "ECSClusterName"}
}
]
}
},

"ECSTaskExecutionRole": {
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"Type": "AWS::IAM::Role",
"Properties": {
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {

"Service": "ecs-tasks.amazonaws.com"

I
"Action": "sts:AssumeRole"

}

]
I

"ManagedPolicyArns": [
"arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy"

}
},
"EBSTaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"Family": "ebs-task-attach-task-def",
"ExecutionRoleArn": {"Fn::GetAtt": ["ECSTaskExecutionRole", "Arn"]},

"NetworkMode": "awsvpc",
"RequiresCompatibilities": [
"EC2",
"FARGATE"
1,

"Cpu": {"Ref": "TaskCpu"},
"Memory": {"Ref": "TaskMemory"},
"ContainerDefinitions": [
{
"Name": "nginx",
"Image": {"Ref": "ContainerImage"},
"Essential": true,
"PortMappings": [

{
"Name": "nginx-80-tcp",
"ContainerPort": 80,
"HostPort": 80,
"Protocol": "tcp",
"AppProtocol": "http"

}
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1,
"MountPoints": [
{
"SourceVolume": "ebs-vol",
"ContainerPath": "/foo-container-path",
"ReadOnly": false
}
]
}
1,
"Volumes": [
{
"Name": "ebs-vol",
"ConfiguredAtLaunch": true
}

}
I
"ECSService": {
"Type": "AWS::ECS::Service",
"Properties": {
"Cluster": {"Ref": "ECSCluster"},
"TaskDefinition": {"Ref": "EBSTaskDefinition"},
"LaunchType": "FARGATE",

"ServiceName": "ebs",
"SchedulingStrategy": "REPLICA",
"DesiredCount": 1,
"NetworkConfiguration": {
"AwsvpcConfiguration": {
"AssignPublicIp": "ENABLED",

"SecurityGroups": {"Ref": "SecurityGroupIDs"},

"Subnets": {"Ref": "SubnetIDs"}
}

iy
"PlatformVersion": "LATEST",

"DeploymentConfiguration": {
"MaximumPercent": 200,
"MinimumHealthyPercent": 100,
"DeploymentCircuitBreaker": {

"Enable": true,
"Rollback": true
}

1,
"DeploymentController": {
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IlTypell: IIECSII

iy
IlTagSIl

2 |l

"EnableECSManagedTags": true,
"VolumeConfigurations": [

{

"Name": "ebs-vol",
"ManagedEBSVolume": {

iy
"Outputs": {

"RoleArn": {"Ref": "InfrastructureRoleArn"},
"VolumeType": {"Ref": "VolumeType"},
"Iops": {"Ref": "Volumelops"},
"Throughput": {"Ref": "VolumeThroughput"},
"SizeInGiB": {"Ref": "VolumeSize"},
"FilesystemType": {"Ref": "FilesystemType"},
"TagSpecifications": [
{
"ResourceType": "volume",
"PropagateTags": "TASK_DEFINITION"

"ClusterName": {

"Description":

"Value":

}I

{"Ref": "ECSCluster"}

"ClusterArn": {
"Description": "The ARN of the ECS cluster",

"Value": {"Fn::GetAtt": ["ECSCluster", "Arn"]}
},
"ECSService": {
"Description": "The created service.",
"Value": {"Ref": "ECSService"}

}I

"TaskDefinitionArn": {
"Description": "The ARN of the task definition",

"Value":

{"Ref": "EBSTaskDefinition"}

"The cluster used to create the service.",
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}

YAML

AWSTemplateFormatVersion: 2010-09-09
Description: The template used to create an ECS Service that includes a volume
configuration. The configuration is used to create Amazon EBS volumes for
attachment to the tasks. One volume is attached per task.
Parameters:
ECSClusterName:
Type: String
Default: volume-config-cluster
Description: Name of the ECS cluster

SecurityGroupIDs:
Type: List<AWS::EC2::SecurityGroup::Id>
Description: Security Group IDs for the ECS Service

SubnetIDs:
Type: List<AWS::EC2::Subnet::Id>
Description: Subnet IDs for the ECS Service

InfrastructureRoleArn:
Type: String
Description: ARN of the IAM role that ECS will use to manage EBS volumes

ContainerImage:
Type: String
Default: public.ecr.aws/nginx/nginx:latest
Description: Container image to use for the task

TaskCpu:
Type: String
Default: "2048"
Description: CPU units for the task

TaskMemory:
Type: String
Default: "4096"
Description: Memory (in MiB) for the task

VolumeSize:
Type: String
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Default: "10"
Description: Size of the EBS volume in GiB

VolumeType:
Type: String
Default: gp3
AllowedValues: [gp2, gp3, iol, io2, stl, scl, standard]
Description: EBS volume type

VolumeIops:
Type: String
Default: "3000"
Description: IOPS for the EBS volume (required for iol, io2, and gp3)

VolumeThroughput:
Type: String
Default: "125"
Description: Throughput for the EBS volume (only for gp3)

FilesystemType:
Type: String
Default: xfs
AllowedValues: [xfs, ext4]
Description: Filesystem type for the EBS volume

EnableContainerInsights:
Type: String
Default: 'enhanced'
AllowedValues: ['enabled', 'disabled',6 'enhanced']
Description: Enable or disable CloudWatch Container Insights for the cluster

Resources:
# ECS Cluster
ECSCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: !Ref ECSClusterName
ClusterSettings:
- Name: containerInsights
Value: !Ref EnableContainerInsights
Tags:
- Key: Name
Value: !Ref ECSClusterName
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# IAM Role for Task Execution
ECSTaskExecutionRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: '2012-10-17

Statement:
- Effect: Allow
Principal:

Service: ecs-tasks.amazonaws.com
Action: sts:AssumeRole

ManagedPolicyArns:

- arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy

# Task Definition
EBSTaskDefinition:

Type: AWS::ECS::TaskDefinition

Properties:

Family: ebs-task-attach-task-def
ExecutionRoleArn: !GetAtt ECSTaskExecutionRole.Arn

NetworkMode: awsvpc
RequiresCompatibilities:
- EC2
- FARGATE
Cpu: !Ref TaskCpu
Memory: !Ref TaskMemory
ContainerDefinitions:
- Name: nginx

Image: !Ref ContainerImage

Essential: true
PortMappings:

- Name: nginx-80-tcp
ContainerPort: 80
HostPort: 80
Protocol: tcp
AppProtocol: http

MountPoints:

- SourceVolume: ebs-vol
ContainerPath: /foo-container-path

ReadOnly: false
Volumes:
- Name: ebs-vol

ConfiguredAtLaunch: true
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ECSService:
Type: AWS::ECS::Service
Properties:
Cluster: !Ref ECSCluster
TaskDefinition: !Ref EBSTaskDefinition
LaunchType: FARGATE
ServiceName: ebs
SchedulingStrategy: REPLICA
DesiredCount: 1
NetworkConfiguration:
AwsvpcConfiguration:
AssignPublicIp: ENABLED
SecurityGroups: !Ref SecurityGroupIDs
Subnets: !Ref SubnetIDs
PlatformVersion: LATEST
DeploymentConfiguration:
MaximumPercent: 200
MinimumHealthyPercent: 100
DeploymentCircuitBreaker:
Enable: true
Rollback: true
DeploymentController:
Type: ECS
Tags: []
EnableECSManagedTags: true
VolumeConfigurations:
- Name: ebs-vol
ManagedEBSVolume:
RoleArn: !Ref InfrastructureRoleArn
VolumeType: !Ref VolumeType
Iops: !Ref Volumelops
Throughput: !Ref VolumeThroughput
SizeInGiB: !Ref VolumeSize
FilesystemType: !Ref FilesystemType
TagSpecifications:
- ResourceType: volume
PropagateTags: TASK_DEFINITION

Outputs:
ClusterName:
Description: The cluster used to create the service.
Value: !Ref ECSCluster
ClusterArn:
Description: The ARN of the ECS cluster
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Value: !GetAtt ECSCluster.Arn
ECSService:
Description: The created service.
Value: !Ref ECSService
TaskDefinitionArn:
Description: The ARN of the task definition
Value: !Ref EBSTaskDefinition

Distribuisci il servizio con i provider di capacita

Il modello seguente definisce un servizio che utilizza il provider di capacita per richiedere la AL2023
capacita su cui funzionare. | contenitori verranno avviati sulle AL2023 istanze non appena saranno
online.

JSON

"AWSTemplateFormatVersion": "2010-09-09",

"Description": "An example service that deploys in AWS VPC networking mode on
EC2 capacity. Service uses a capacity provider to request EC2 instances to run
on. Service runs with networking in private subnets, but still accessible to the
internet via a load balancer hosted in public subnets.",

"Parameters": {

"VpcId": {

"Type": "String",

"Description": "The VPC that the service is running inside of"
1,

"PublicSubnetIds": {
"Type": "List<AWS::EC2::Subnet::Id>",
"Description": "List of public subnet ID's to put the load balancer in"
.
"PrivateSubnetIds": {
"Type": "List<AWS::EC2::Subnet::Id>",
"Description": "List of private subnet ID's that the AWS VPC tasks are in"
.
"ClusterName": {
"Type": "String",
"Description": "The name of the ECS cluster into which to launch
capacity."
},
"ECSTaskExecutionRole": {
"Type": "String",
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"Description": "The role used to start up an ECS task"
1,
"CapacityProvider": {
"Type": "String",
"Description": "The cluster capacity provider that the service should use
to request capacity when it wants to start up a task"
},
"ServiceName": {
"Type": "String",
"Default": "web",

"Description": "A name for the service"
I
"ImageUrl": {
"Type": "String",
"Default": "public.ecr.aws/docker/library/nginx:latest",
"Description": "The url of a docker image that contains the application
process that will handle the traffic for this service"
I

"ContainerCpu": {

"Type": "Number",

"Default": 256,

"Description": "How much CPU to give the container. 1024 is 1 CPU"
},
"ContainerMemory": {

"Type": "Number",

"Default": 512,

"Description": "How much memory in megabytes to give the container"
1,
"ContainerPort": {

"Type": "Number",

"Default": 80,

"Description": "What port that the application expects traffic on"
},
"DesiredCount": {

"Type": "Number",

"Default": 2,

"Description": "How many copies of the service task to run"

}I

"Resources": {
"TaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"Family": {
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"Ref": "ServiceName"
1,
"Cpu": {
"Ref": "ContainerCpu"
1,
"Memory": {
"Ref": "ContainerMemory"
1,
"NetworkMode": "awsvpc",
"RequiresCompatibilities": [
"EC2"
1,

"ExecutionRoleArn": {
"Ref": "ECSTaskExecutionRole"
},
"ContainerDefinitions": [
{
"Name": {
"Ref": "ServiceName"
.
"Cpu": {
"Ref": "ContainerCpu"
},
"Memory": {
"Ref": "ContainerMemory"
.
"Image": {
"Ref": "ImageUrl"
},
"PortMappings": [
{
"ContainerPort": {
"Ref": "ContainerPort"
.
"HostPort": {
"Ref": "ContainerPort"

1,

"LogConfiguration": {
"LogDriver": "awslogs",
"Options": {

"mode": "non-blocking",
"max-buffer-size": "25m",
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"awslogs-group": {
"Ref": "LogGroup"
},
"awslogs-region": {
"Ref": "AWS::Region"
I
"awslogs-stream-prefix": {
"Ref": "ServiceName"

},
"Service": {
"Type": "AWS::ECS::Service",
"DependsOn": "PubliclLoadBalancerListener",
"Properties": {
"ServiceName": {

"Ref": "ServiceName"
I
"Cluster": {
"Ref": "ClusterName"
},
"PlacementStrategies": [
{
"Field": "attribute:ecs.availability-zone",
"Type": "spread"
I
{
"Field": "cpu",
"Type": "binpack"
}
1,
"CapacityProviderStrategy": [
{
"Base": 0,
"CapacityProvider": {
"Ref": "CapacityProvider"
},
"Weight": 1
}
1,
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"NetworkConfiguration": {
"AwsvpcConfiguration": {
"SecurityGroups": [

{
"Ref": "ServiceSecurityGroup"
}
1,
"Subnets": {
"Ref": "PrivateSubnetIds"
}

iy

"DeploymentConfiguration": {
"MaximumPercent": 200,
"MinimumHealthyPercent": 75

iy
"DesiredCount": {

"Ref": "DesiredCount"
iy

"TaskDefinition": {
"Ref": "TaskDefinition"

.
"LoadBalancers": [
{
"ContainerName": {
"Ref": "ServiceName"
},
"ContainerPort": {
"Ref": "ContainerPort"
.
"TargetGroupArn": {
"Ref": "ServiceTargetGroup"
}
}
]

1,

"ServiceSecurityGroup": {
"Type": "AWS::EC2::SecurityGroup",
"Properties": {

"GroupDescription": "Security group for service",
"VpcId": {
"Ref": "VpcId"
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}

iy

"ServiceTargetGroup": {

"Type": "AWS::ElasticlLoadBalancingV2::TargetGroup",

"Properties": {
"HealthCheckIntervalSeconds": 6,
"HealthCheckPath": "/",
"HealthCheckProtocol": "HTTP",
"HealthCheckTimeoutSeconds": 5,
"HealthyThresholdCount": 2,

"TargetType": "ip",
"Port": {

"Ref": "ContainerPort"
1,

"Protocol": "HTTP",
"UnhealthyThresholdCount": 10,

"VpcId": {
"Ref": "VpcId"
},
"TargetGroupAttributes": [
{
"Key": "deregistration_delay.timeout_seconds",
"Value": 0
}

iy
"PubliclLoadBalancerSG": {

"Type": "AWS::EC2::SecurityGroup",
"Properties": {

"GroupDescription": "Access to the public facing load balancer",
"VpcId": {
"Ref": "VpcId"
1,
"SecurityGroupIngress": [
{

"CidrIp": "0.0.0.0/0",
"IpProtocol": -1

iy

"PubliclLoadBalancer": {
"Type": "AWS::ElasticlLoadBalancingV2::LoadBalancer",
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"Properties": {
"Scheme": "internet-facing",
"LoadBalancerAttributes": [
{
"Key": "idle_timeout.timeout_seconds",
"Value": "30"

1,
"Subnets": {
"Ref": "PublicSubnetIds"
},
"SecurityGroups": [
{
"Ref": "PubliclLoadBalancerSG"

iy

"PubliclLoadBalancerListener": {
"Type": "AWS::ElasticlLoadBalancingV2::Listener",
"Properties": {
"DefaultActions": [

{
"Type": "forward",
"ForwardConfig": {
"TargetGroups": [
{
"TargetGroupArn": {
"Ref": "ServiceTargetGroup"
},
"Weight": 100
}
]
}
}

1,
"LoadBalancerArn": {
"Ref": "PublicLoadBalancer"
},
"Port": 80,
"Protocol": "HTTP"

}I

"ServiceIngressfromLoadBalancer": {
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YAML

"Type": "AWS::EC2::SecurityGroupIngress",
"Properties": {

"Description": "Ingress from the public ALB",
"GroupId": {

"Ref": "ServiceSecurityGroup"
1,

"IpProtocol": -1,
"SourceSecurityGroupId": {
"Ref": "PublicLoadBalancerSG"

}
}
1,
"LogGroup": {
"Type": "AWS::Logs::LogGroup"
}

AWSTemplateFormatVersion: '2010-09-09'
Description: >-

An example service that deploys in AWS VPC networking mode on EC2 capacity.
Service uses a capacity provider to request EC2 instances to run on. Service
runs with networking in private subnets, but still accessible to the internet

via a load balancer hosted in public subnets.

Parameters:

Vpcld:

Type: String

Description: The VPC that the service is running inside of
PublicSubnetIds:

Type: 'List<AWS::EC2::Subnet::Id>"

Description: List of public subnet ID's to put the load balancer in
PrivateSubnetIds:

Type: 'List<AWS::EC2::Subnet::Id>"

Description: List of private subnet ID's that the AWS VPC tasks are in
ClusterName:

Type: String

Description: The name of the ECS cluster into which to launch capacity.

ECSTaskExecutionRole:

Type: String

Description: The role used to start up an ECS task
CapacityProvider:
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Type: String
Description: >-

The cluster capacity provider that the service should use to request
capacity when it wants to start up a task

ServiceName:

Type: String

Default: web

Description: A name for the service
ImageUrl:

Type: String

Default: 'public.ecr.aws/docker/library/nginx:latest’

Description: >-

The url of a docker image that contains the application process that will
handle the traffic for this service

ContainerCpu:
Type: Number
Default: 256

Description: How much CPU to give the container. 1024 is 1 CPU

ContainerMemory:
Type: Number
Default: 512

Description: How much memory in megabytes to give the container

ContainerPort:
Type: Number
Default: 80

Description: What port that the application expects traffic on

DesiredCount:
Type: Number
Default: 2

Description: How many copies of the service task to run

Resources:
TaskDefinition:

Type: 'AWS::ECS::TaskDefinition'

Properties:
Family: !Ref ServiceName
Cpu: !Ref ContainerCpu
Memory: !Ref ContainerMemory
NetworkMode: awsvpc
RequiresCompatibilities:

- EC2

ExecutionRoleArn: !Ref ECSTaskExecutionRole

ContainerDefinitions:
- Name: !Ref ServiceName
Cpu: !Ref ContainerCpu
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Memory: !Ref ContainerMemory
Image: !Ref ImageUrl
PortMappings:
- ContainerPort: !Ref ContainerPort
HostPort: !Ref ContainerPort

LogConfiguration:
LogDriver: awslogs
Options:

mode: non-blocking
max-buffer-size: 25m
awslogs-group: !Ref LogGroup
awslogs-region: !Ref AWS::Region

awslogs-stream-prefix: !Ref ServiceName

Service:
Type: AWS::ECS::Service
DependsOn: PubliclLoadBalancerlListener
Properties:
ServiceName: !Ref ServiceName
Cluster: !Ref ClusterName
PlacementStrategies:

- Field: 'attribute:ecs.availability-zone'
Type: spread

- Field: cpu
Type: binpack

CapacityProviderStrategy:

- Base: 0
CapacityProvider: !Ref CapacityProvider
Weight: 1

NetworkConfiguration:

AwsvpcConfiguration:

SecurityGroups:
- IRef ServiceSecurityGroup
Subnets: !Ref PrivateSubnetIds
DeploymentConfiguration:
MaximumPercent: 200
MinimumHealthyPercent: 75
DesiredCount: !Ref DesiredCount
TaskDefinition: !Ref TaskDefinition
LoadBalancers:

- ContainerName: !Ref ServiceName
ContainerPort: !Ref ContainerPort
TargetGroupArn: !Ref ServiceTargetGroup

ServiceSecurityGroup:
Type: 'AWS::EC2::SecurityGroup'
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Properties:
GroupDescription: Security group for service
VpcId: !Ref Vpcld
ServiceTargetGroup:
Type: 'AWS::ElasticlLoadBalancingV2::TargetGroup'
Properties:
HealthCheckIntervalSeconds: 6
HealthCheckPath: /
HealthCheckProtocol: HTTP
HealthCheckTimeoutSeconds: 5
HealthyThresholdCount: 2
TargetType: ip
Port: !Ref ContainerPort
Protocol: HTTP
UnhealthyThresholdCount: 10
VpcId: !Ref VpcId
TargetGroupAttributes:
- Key: deregistration_delay.timeout_seconds

Value: 0
PublicLoadBalancerSG:
Type: 'AWS::EC2::SecurityGroup'
Properties:

GroupDescription: Access to the public facing load balancer
VpcId: !Ref VpcId
SecurityGroupIngress:
- CidrIp: 0.0.0.0/0
IpProtocol: -1
PubliclLoadBalancer:
Type: 'AWS::ElasticlLoadBalancingV2::LoadBalancer'
Properties:
Scheme: internet-facing
LoadBalancerAttributes:
- Key: idle_timeout.timeout_seconds
Value: '30'
Subnets: !Ref PublicSubnetIds
SecurityGroups:
- !Ref PubliclLoadBalancerSG
PublicLoadBalancerListener:
Type: 'AWS::ElasticlLoadBalancingV2::Listener'
Properties:
DefaultActions:
- Type: forward
ForwardConfig:
TargetGroups:
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- TargetGroupArn: !Ref ServiceTargetGroup
Weight: 100
LoadBalancerArn: !Ref PubliclLoadBalancer
Port: 80
Protocol: HTTP
ServiceIngressfromLoadBalancer:
Type: "AWS::EC2::SecurityGroupIngress'
Properties:
Description: Ingress from the public ALB
GroupId: !Ref ServiceSecurityGroup
IpProtocol: -1
SourceSecurityGroupId: !Ref PubliclLoadBalancerSG
LogGroup:
Type: 'AWS::Logs::LogGroup'

Ruoli IAM per Amazon ECS

Puoi utilizzare CloudFormation modelli per creare ruoli IAM da utilizzare con Amazon ECS. Per
ulteriori informazioni sui ruoli IAM per Amazon ECS, consulta Ruoli IAM per Amazon ECS.

Ruolo di esecuzione delle attivita di Amazon ECS

Il ruolo di esecuzione delle attivita concede al container Amazon ECS e agli agenti Fargate
I'autorizzazione a effettuare chiamate AWS API per tuo conto. Il ruolo € richiesto in base ai requisiti
dell'attivita. Per ulteriori informazioni, consulta Ruolo IAM di esecuzione di attivita Amazon ECS.

Il seguente modello puo essere utilizzato per creare un semplice ruolo di esecuzione delle attivita che
utilizza la policy AmazonECSTaskExecutionRolePolicy gestita.

JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Description": "CloudFormation template for ECS Task Execution Role",
"Resources": {
"ECSTaskExecutionRole": {
"Type": "AWS::IAM::Role",
"Properties": {
"AssumeRolePolicyDocument": {
"Statement": [

{
"Effect": "Allow",
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"Principal": {
"Service": ["ecs-tasks.amazonaws.com"]
},
"Action": ["sts:AssumeRole"],
"Condition": {
"ArnLike": {
"aws:SourceArn": {
"Fn::Sub": "arn:aws:ecs:${AWS: :Region}:${AWS: :AccountId}:*"
}
.
"StringEquals": {
"aws:SourceAccount": {
"Ref'": "AWS::AccountId"

1,

IIPathll: Il/ll’

"ManagedPolicyArns": [
"arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy"

}
.
"Outputs": {
"ECSTaskExecutionRoleARN": {
"Description'": "ARN of the ECS Task Execution Role",
"Value": {
"Fn::GetAtt": ["ECSTaskExecutionRole", "Arn"]

.
"Export": {
"Name": {
"Fn::Sub": "${AWS::StackName}-ECSTaskExecutionRoleARN"
}
}
.
"ECSTaskExecutionRoleName": {
"Description": "Name of the ECS Task Execution Role",
"Value": {
"Ref": "ECSTaskExecutionRole"
},
"Export": {
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"Name": {

"Fn::Sub": "${AWS::StackName}-ECSTaskExecutionRoleName"

YAML

AWSTemplateFormatVersion: '2010-09-09'

Description: 'CloudFormation template for ECS Task Execution Role'

Resources:
ECSTaskExecutionRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Statement:
- Effect: Allow
Principal:
Service: [ecs-tasks.amazonaws.com]
Action: ['sts:AssumeRole']
Condition:
ArnLike:
aws:SourceArn: !Sub arn:aws:ecs:${AWS::Region}:${AWS: :AccountId}:*
StringEquals:
aws:SourceAccount: !Ref AWS::AccountId
Path: /
ManagedPolicyArns:

- arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy

Outputs:
ECSTaskExecutionRoleARN:
Description: ARN of the ECS Task Execution Role
Value: !GetAtt ECSTaskExecutionRole.Arn
Export:
Name: !Sub "${AWS::StackName}-ECSTaskExecutionRoleARN"
ECSTaskExecutionRoleName:
Description: Name of the ECS Task Execution Role
Value: !Ref ECSTaskExecutionRole
Export:
Name: !Sub "${AWS::StackName}-ECSTaskExecutionRoleName"
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Best practice di Amazon ECS

Puoi utilizzare una delle seguenti pagine per scoprire le best practice operative piu importanti per il
networking di Amazon ECS.

Panoramica delle best practice  Ulteriori informazioni

Connetti le applicazioni a Connetti le applicazioni
Internet Amazon ECS a Internet
Ricevi connessioni in entrata Best practice per ricevere
per Amazon ECS da internet. connessioni in entrata ad

Amazon ECS da Internet

Connect Amazon ECS ad altri Le migliori pratiche per

AWS servizi all'interno di un connettere Amazon ECS ai

VPC AWS servizi dall'interno del
tuo VPC

Servizi di rete su e Account Best practice per il collegame

AWS VPCs nto in rete dei servizi Amazon

ECS tra e Account AWS VPCs

Risoluzione dei problemi di AWS servizi per la risoluzione
rete dei problemi di rete Amazon
ECS

Puoi utilizzare una delle seguenti pagine per scoprire le best practice operative piu importanti per
Fargate su Amazon ECS.

Panoramica delle best practice  Ulteriori informazioni

Sicurezza di Fargate Best practice sulla sicurezza di
Fargate in Amazon ECS

215



Amazon Elastic Container Service

Guida per gli sviluppatori

Panoramica delle best practice

Considerazioni relative alla
sicurezza di Fargate

Comportamento dell'estr
azione delle immagini dei
container Linux sui container
Fargate

Comportamento dell'estr
azione delle immagini dei
container Windows sui
container Fargate

Ritiro delle attivita di Fargate

Ulteriori informazioni

Considerazioni relative

sicurezza di Fargate per
Amazon ECS

Comportamento dell'estr

azione delle immagini dei

container Linux sui container

Fargate per Amazon ECS

Comportamento dell'estr

azione delle immagini dei

container Windows sui

container Fargate per Amazon
ECS

Ritiro e manutenzione delle
attivita per AWS Fargate su
Amazon ECS

Puoi utilizzare una delle seguenti pagine per scoprire le best practice operative piu importanti per le

definizioni delle attivita.

Panoramica delle best practice

Immagini di container

Dimensioni processo

Best practice per il volume

Ulteriori informazioni

Best practice per le immagini
dei container Amazon ECS

Best practice per le dimensioni
delle attivita di Amazon ECS

Opzioni di archiviazione per le
attivita di Amazon ECS

Puoi utilizzare una delle seguenti pagine per scoprire le best practice operative piu importanti per i

cluster e la capacita.
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Panoramica delle best practice

Sicurezza di Fargate

EC2 considerazioni sulla
sicurezza delle istanze di
container

Scalabilita automatica del
cluster

Utilizzo su larga scala

Dimensionamento automatico
e gestione della capacita

Best practice per la selezione
delle istanze per Amazon ECS
Managed Instances

Puoi utilizzare una delle seguenti pagine per scoprire le best practice operative piu importanti per le

attivita e i servizi.

Panoramica delle best practice

Ottimizzazione dei tempi di
avvio delle attivita

Parametri dei servizi

Ulteriori informazioni

Best practice sulla sicurezza di

Fargate in Amazon ECS

Considerazioni relative alla

sicurezza delle istanze di
container di Amazon EC2 per
Amazon ECS

Ottimizzazione del dimension

amento automatico del cluster
Amazon ECS

Utilizzo di Amazon ECS su
larga scala

Best practice di dimension

amento automatico e gestione

della capacita di Amazon ECS

Best practice per la selezione
delle istanze per le Istanze

gestite da Amazon ECS

Ulteriori informazioni

Ottimizza i tempi di avvio delle
attivita di Amazon ECS

Best practice per i parametri
del servizio di Amazon ECS
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Panoramica delle best practice  Ulteriori informazioni

Ottimizzazione dei parametri Ottimizzare i parametri di
di controllo dell'integrita del controllo dell'integrita del
bilanciatore del carico bilanciatore del carico per
Amazon ECS
Ottimizzazione dei parametri Ottimizzazione dei parametri
di svuotamento della di svuotamento della
connessione del bilanciatore connessione del bilanciatore
del carico del carico per Amazon ECS

Ottimizzazione del dimension Ottimizzazione del dimension
amento automatico dei servizi amento automatico del
servizio Amazon ECS

Puoi utilizzare una delle seguenti pagine per scoprire le best practice operative piu importanti per la
sicurezza.
Panoramica delle best practice  Ulteriori informazioni

Sicurezza di rete Best practice sulla sicurezza di
rete per Amazon ECS

Sicurezza delle attivita e dei Best practice per la sicurezza
container di attivita e container di
Amazon ECS
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Progetta la tua soluzione per Amazon ECS

E necessario progettare le applicazioni in modo che possano essere eseguite su container. Un
container € un'unita di sviluppo software standardizzata che contiene tutto cid che & necessario per
I'esecuzione dell'applicazione software. Cio include codice, runtime, strumenti di sistema e librerie

di sistema pertinenti. | container vengono creati da un modello di sola lettura denominato immagine.
Un'immagine del container € un artefatto statico contenente I'applicazione e le sue dipendenze. Le
immagini sono generalmente create da un Dockerfile. Un Dockerfile € un file di testo semplice che
contiene le istruzioni per la creazione di un container. In seguito alla creazione, tali immagini vengono
archiviate in un registro, ad esempio Amazon ECR, da cui possono essere scaricate.

Dopo aver creato e archiviato I'immagine, puoi creare una definizione dell'attivita di Amazon ECS.
Una definizione di attivita & un blueprint dell'applicazione. Si tratta di un file di testo in formato

JSON che descrive i parametri € uno o piu container che formano l'applicazione. Ad esempio, puoi
utilizzarla per specificare I'immagine e i parametri del sistema operativo, i container da utilizzare, le
porte da aprire per l'applicazione e i volumi di dati da utilizzare con i container nell'attivita. | parametri
specifici disponibili per la definizione di attivita dipendono dalle esigenze dell'applicazione specifica.

Dopo aver stabilito la definizione di attivita, implementala come servizio o attivita nel cluster. Un
cluster € un raggruppamento logico di attivita o servizi in esecuzione sull'infrastruttura di capacita
registrata in un cluster.

Si definisce attivita la creazione dell'istanza relativa a una definizione di attivita all'interno di un
cluster. Puoi eseguire un processo autonomo oppure eseguire un processo come parte di un servizio.
Puoi utilizzare un servizio Amazon ECS per eseguire e mantenere simultaneamente il numero
desiderato di processi in un cluster Amazon ECS. Il funzionamento €& che, se uno dei processi non
riesce o si interrompe per qualsiasi motivo, il pianificatore del servizio Amazon ECS lancia un'altra
istanza in base alla definizione di attivita. Lo fa per sostituirlo e quindi mantenere il numero desiderato
di processi nel servizio.

L'agente del container funziona su ogni istanza di container in un cluster Amazon ECS. L'agente invia
ad Amazon ECS informazioni sui processi correntemente in esecuzione e sull'utilizzo delle risorse dei
tuoi container. Avvia e interrompe i processi ogni volta che riceve una richiesta da Amazon ECS.

Dopo aver implementato I'attivita o il servizio, puoi utilizzare uno degli strumenti seguenti per
monitorare l'implementazione e I'applicazione:

* CloudWatch
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* Monitoraggio del runtime

Capacity

Capacita: l'infrastruttura su cui vengono eseguiti i container Amazon ECS offre tre tipi di infrastruttura
per i tuoi cluster:

« Amazon ECS Managed Instances: gestisce AWS completamente le istanze Amazon EC2
sottostanti in esecuzione nel tuo account, inclusi il provisioning, I'applicazione di patch e la
scalabilita. Questa opzione offre un equilibrio ottimale tra prestazioni, convenienza economica e
semplicita operativa.

» Serverless (Fargate): paghi solo per le risorse utilizzate dalle tue attivita senza gestire alcuna
infrastruttura. Ideale per carichi di lavoro variabili e per iniziare rapidamente.

+ Istanze Amazon EC2: gestisci direttamente le istanze Amazon EC2 sottostanti, inclusa la
selezione, la configurazione e la manutenzione delle istanze.

Usa le istanze gestite da Amazon ECS quando:

» Desideri la semplicita di Fargate con un maggiore controllo sull'infrastruttura sottostante.
 Hai bisogno di prestazioni prevedibili e ottimizzazione dei costi.

» Vuoi gestire la gestione dell'infrastruttura mantenendo AWS la flessibilita.

Usa Fargate quando:

» Vuoi concentrarti sulla tua applicazione senza gestire l'infrastruttura.
* Hai carichi di lavoro variabili o imprevedibili.

« Stai iniziando con i container e desideri I'opzione di implementazione piu semplice.

Usa le istanze Amazon EC2 quando:

* Necessiti di requisiti hardware specializzati (accelerazione GPU, elaborazione ad alte prestazioni).
» Necessiti di prenotazioni della capacita o tipi di istanze specifici.

 Hai bisogno di funzionalita privilegiate o personalizzate AMIs.
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Specifici l'infrastruttura quando crei un cluster. Quando registri una definizione di attivita, devi
specificare anche il tipo di infrastruttura. La definizione dell'attivita si riferisce all'infrastruttura come al
“tipo di avvio”. Puoi anche utilizzare fornitori di capacita.

Endpoint di servizio

L'endpoint del servizio € 'URL del punto di ingresso per Amazon ECS che usi per connetterti al
servizio in modo programmatico utilizzando Internet Protocol versione 4 (IPv4) o Internet Protocol
versione 6 (). IPv6 Per impostazione predefinita, le richieste effettuate per connettersi ad Amazon
ECS utilizzano programmaticamente endpoint di servizio che supportano solo le richieste. IPv4 Per
connetterti a livello di codice con Amazon ECS utilizzando una delle due IPv4 IPv6 richieste, puoi
utilizzare un endpoint dual-stack. Per ulteriori informazioni sugli endpoint dual-stack, consulta Utilizzo
degli endpoint dual-stack Amazon ECS.

Rete

AWS le risorse vengono create in sottoreti. Quando utilizzi istanze EC2, Amazon ECS avvia le
istanze nella sottorete specificata al momento della creazione di un cluster. Le tue attivita vengono
eseguite nella sottorete dell'istanza. Per le macchine virtuali Fargate oppure on-premises, si specifica
la sottorete quando si esegue un'attivita o si crea un servizio.

A seconda dell'applicazione, la sottorete pud essere una sottorete privata o pubblica e puo trovarsi in
una delle seguenti risorse: AWS

Zone di disponibilita
» Local Zones

« Zone Wavelength
Regioni AWS

AWS Outposts

Per ulteriori informazioni, consulta Applicazioni Amazon ECS in sottoreti condivise, zone locali e zone
Wavelength o Amazon Elastic Container Service su AWS Outposts.

E possibile collegare I'applicazione a Internet utilizzando uno dei seguenti metodi:

» Una sottorete pubblica con un gateway Internet
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Utilizza le sottoreti pubbliche quando hai applicazioni pubbliche che richiedono grandi quantita di
larghezza di banda o una latenza minima. Gli scenari applicabili includono lo streaming video e i
servizi di gioco.

* Una sottorete privata con un gateway NAT

Utilizza le sottoreti private quando desideri proteggere i container dall'accesso esterno diretto. Gli
scenari applicabili includono sistemi di elaborazione dei pagamenti o container che archiviano dati
e password degli utenti.

* AWS PrivateLink

AWS PrivateLink Utilizzala per avere una connettivita privata tra VPCs i AWS servizi e le reti locali
senza esporre il traffico alla rete Internet pubblica.

Accesso alle funzionalita

Puoi utilizzare le impostazioni dell'account Amazon ECS per accedere alle seguenti funzionalita:
+ Container Insights

CloudWatch Container Insights raccoglie, aggrega e riepiloga metriche e log delle applicazioni
e dei microservizi containerizzati. | parametri includono I'utilizzo di risorse come CPU, memoria,
dischi e rete.

* Trunking awsvpc

Per alcuni tipi di istanze EC2, puoi avere interfacce di rete aggiuntive () disponibili sulle istanze di
container appena lanciate. ENIs

 Autorizzazione all’assegnazione di tag

Gli utenti devono disporre dell'autorizzazione per le operazioni che creano la risorsa, ad esempio
ecsCreateCluster. Se i tag sono specificati nell'azione di creazione della risorsa, AWS esegue
un'autorizzazione aggiuntiva sull'azione per verificare se gli utenti o i ruoli dispongono delle
ecs:TagResource autorizzazioni per creare tag.

+ Conformita FIPS-140 di Fargate

Fargate supporta il Federal Information Processing Standard (FIPS-140) che specifica i requisiti
di sicurezza previsti per i moduli crittografici che proteggono le informazioni sensibili. E I'attuale
standard governativo degli Stati Uniti e del Canada ed € applicabile ai sistemi che devono
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essere conformi al Federal Information Security Management Act (FISMA) o al Federal Risk and
Authorization Management Program (FedRAMP).

* Modifiche all'orario di ritiro delle attivita Fargate

Puoi configurare il periodo di attesa prima che le attivita Fargate vengano ritirate per I'applicazione
di patch.

* VPC dual stack

Consenti alle attivita di comunicare piu IPv4 o meno entrambe. IPv6

* Formato Amazon Resource Name (ARN)

Alcune funzionalita, ad esempio l'autorizzazione all'assegnazione dei tag, richiedono un nuovo
formato del Nome della risorsa Amazon (ARN).

Per ulteriori informazioni, consulta Accedi alle funzionalita di Amazon ECS con le impostazioni

dell'account.

Ruoli IAM

Un ruolo IAM ¢ un'identita IAM che puoi creare nel tuo account e che dispone di autorizzazioni
specifiche. In Amazon ECS puoi creare ruoli per concedere autorizzazioni a risorse Amazon ECS
come container o servizi.

Alcune funzionalita di Amazon ECS richiedono dei ruoli. Per ulteriori informazioni, consulta Ruoli |AM
per Amazon ECS.

Registrazione dei log

| log e il monitoraggio sono importanti per garantire I'affidabilita, la disponibilita e le prestazioni dei
carichi di lavoro di Amazon ECS. Sono disponibili le seguenti opzioni:

» Amazon CloudWatch logs: indirizza i log verso Amazon CloudWatch

» FireLensper Amazon ECS: indirizza i log verso un AWS servizio o una AWS Partner Network
destinazione per I'archiviazione e I'analisi dei log. AWS Partner Network E una comunita globale
di partner che sfrutta programmi, competenze e risorse per creare, commercializzare e vendere
offerte per i clienti.
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Best Practice per I'immagine dei container

Di seguito sono riportati i principi chiave per le immagini dei container Amazon ECS:

* Includere tutte le dipendenze nell'immagine

» Eseguire un processo per ciascun container

Gestire SIGTERM per spegnimenti senza intoppi
» Scrivere ilog su stdout e stderr

« Utilizzare tag univoci, evitare latest nella produzione

Tipi di lancio e fornitori di capacita di Amazon Amazon ECS

Amazon ECS offre due metodi per configurare la capacita per i carichi di lavoro. Puoi utilizzare tipi di
lancio o fornitori di capacita. | tipi di lancio includono EC2, Fargate ed External. | provider di capacita
offrono una maggiore flessibilita e funzionalita avanzate per la gestione della capacita. Puoi eseguire
carichi di lavoro su elaborazione serverless con i provider di capacita Spot Fargate e Fargate,

su istanze EC2 autogestite tramite fornitori di capacita di gruppo Auto Scaling o su elaborazione
completamente gestita utilizzando i provider di capacita di Amazon ECS Managed Instances che
combinano la semplicita di Fargate con la flessibilita del calcolo EC2. | fornitori di capacita offrono un
migliore controllo sull'allocazione delle risorse e possono contribuire a ottimizzare sia le prestazioni
che i costi. | provider di capacita sono il modo consigliato per configurare la capacita per i carichi di
lavoro rispetto ai tipi di lancio tradizionali. Utilizza quanto segue per comprendere le differenze tra i
provider di capacita e i tipi di lancio.

Best practice
Di seguito sono riportate le best practice:

Utilizza i tipi di lancio per definire la compatibilita dell'infrastruttura

| tipi di avvio definiscono l'infrastruttura su cui vengono eseguite le attivita e i servizi. Quando
definisci le attivita, specifica RequiresCompatibilities diincludere uno o piu tipi di avvio
compatibili con le attivita. Puoi utilizzare i seguenti tipi di avvio: EC2, Fargate, External e Amazon
ECS Managed Instances. Sebbene sia possibile utilizzare il tipo di avvio anche per eseguire
attivita o servizi, consigliamo di utilizzare il tipo di avvio solo per definire le compatibilita nelle
definizioni delle attivita e di utilizzare fornitori di capacita per avviare attivita o servizi. Tieni
presente che puoi scegliere uno o piu tipi di avvio per definire le compatibilita per le attivita.
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Utilizza i provider di capacita per configurare la capacita di calcolo

Quando avvii attivita o servizi, configura una strategia per i provider di capacita. Amazon ECS
supporta i seguenti fornitori di capacita: Fargate e FARGATE_SPOT, gruppi Auto Scaling per
istanze EC2 autogestite e Amazon ECS Managed Instances. Tieni presente che Spot Fleet

e disponibile solo come fornitore di capacita e non come tipo di lancio. Puoi creare uno o piu
fornitori di capacita di Amazon ECS Managed Instances o Auto Scaling group in un cluster. |
provider di capacita Fargate e Fargate Spot vengono creati e gestiti da Amazon ECS su ogni
cluster e non € necessario crearli. Un cluster pu0 avere una combinazione di tutti i tipi di provider
di capacita, tuttavia una strategia di provider di capacita non puo includere una combinazione di
diversi tipi di provider di capacita.

Aggiornare la capacita dei servizi

E sufficiente aggiornare la strategia di un provider di capacita per un servizio per spostarlo da un
tipo di elaborazione all'altro.

Mutabilita del servizio

Amazon ECS supporta i servizi di aggiornamento tra diversi fornitori di capacita. Cid consente di:

» Aggiornamento senza interruzioni dai tipi di avvio ai provider di capacita
 Transizioni tra diversi tipi di provider di capacita

» Test di diverse opzioni di elaborazione senza ricreare un servizio

Di seguito € riportata una panoramica di alto livello del processo:

1. Aggiorna la definizione dell'attivita: assicurati che requiresCompatibilities includail
provider di capacita di destinazione, ad esempio MANAGED_INSTANCES.

® Note

Le definizioni delle attivita devono superare la convalida della compatibilita per il provider
di capacita di destinazione. Se il requiresCompatibilities controllo della versione
della definizione dell'attivita ha esito negativo, la UpdateService chiamata ha esito
negativo.
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2.

Crea un provider di capacita: se utilizzi gruppi Amazon EC2 Auto Scaling personalizzati, crea il
provider di capacita.

. Aggiorna il servizio: modifica il servizio in modo da utilizzare una strategia di capacity provider

anziché il tipo di avvio.

. Convalida la distribuzione: conferma che le attivita siano state distribuite correttamente.

. Monitoraggio e ottimizzazione: modifica le impostazioni del provider di capacita in base alle

esigenze.

Da fornitore di capacita a fornitore di capacita

Sono supportati tutti gli aggiornamenti da fornitore di capacita a fornitore di capacita:

Fornitore di capacita di gruppo Amazon EC2 Auto Scaling per istanze gestite Amazon ECS
Fornitore di capacita Fargate per Amazon ECS Managed Instances

Da fornitore di capacita di gruppo Amazon EC2 Auto Scaling a fornitore di capacita Fargate
Da istanze gestite da Amazon ECS al provider di capacita Fargate

Da fornitore di capacita Fargate a fornitore di capacita di gruppo Amazon EC2 Auto Scaling

Da istanze gestite da Amazon ECS a fornitore di capacita di gruppo Amazon EC2 Auto Scaling

Da tipo di avvio a fornitore di capacita

Sono supportati tutti gli aggiornamenti dal tipo di avvio al provider di capacita:

Tipo di lancio di EC2 per Amazon ECS Managed Instances

Tipo di lancio Fargate per Amazon ECS Managed Instances

Tipo di lancio di EC2 al provider di capacita Fargate

Tipo di lancio di EC2 al fornitore di capacita del gruppo EC2 Auto Scaling

Tipo di lancio di Fargate al provider di capacita del gruppo Amazon EC2 Auto Scaling
Tipo di lancio da Fargate a Fargate Capacity Provider

Tipo di avvio esterno per Amazon ECS Managed Instances

Tipo di lancio esterno al provider di capacita Fargate

Tipo di lancio esterno al provider di capacita di gruppo Amazon EC2 Auto Scaling
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Da tipo di avvio a tipo di avvio
Gli aggiornamenti da tipo di avvio a tipo di avvio non sono supportati:

» Datipo di lancio EC2 a tipo di lancio Fargate (utilizzare invece il provider di capacita Fargate)

 Datipo di lancio Fargate a tipo di lancio EC2 (utilizza invece il provider di capacita di gruppo
Amazon EC2 Auto Scaling)

Invece di migrare tra tipi di avvio, esegui la migrazione al provider di capacita equivalente per
funzionalita avanzate e compatibilita future.

(® Note

Le definizioni delle attivita devono superare |la convalida della compatibilita per il provider di
capacita di destinazione. Se il requiresCompatibilities controllo della versione della
definizione dell'attivita ha esito negativo, la UpdateService chiamata avra esito negativo.

Utilizzo degli endpoint dual-stack Amazon ECS

Gli endpoint dual-stack di Amazon ECS supportano le richieste ad Amazon ECS tramite Internet
Protocol versione 4 (IPv4) e Internet Protocol versione 6 (). IPv6 Per un elenco degli endpoint
Amazon ECS, consulta Endpoint e quote Amazon ECS in Riferimenti generali di AWS.

Quando utilizzi la REST API puoi accedere direttamente a un endpoint Amazon ECS utilizzando il
nome dell'endpoint (URI). Amazon ECS supporta solo i nomi di endpoint dual-stack regionali, il che
significa che & necessario specificare la regione come parte del nome.

| nomi degli endpoint dual-stack usano la seguente convenzione di denominazione:
ecs.region.api.aws.

Quando si utilizza il AWS Command Line Interface (AWS CLI) and AWS SDKs, € possibile utilizzare
un parametro o un flag per passare a un endpoint dual-stack. Puoi anche specificare I'endpoint dual-
stack direttamente come sostituzione dell'endpoint Amazon ECS nel file di configurazione.

Le sezioni seguenti descrivono come utilizzare gli endpoint dual-stack provenienti da, the AWS CLI e
dall'API REST. AWS SDKs

Argomenti
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« Ultilizzo degli endpoint dual-stack di AWS CLI

« Ultilizzo di endpoint dual-stack provenienti da AWS SDKs
« Ultilizzo degli endpoint dual-stack dall'AP| REST

Utilizzo degli endpoint dual-stack di AWS CLI

Questa sezione fornisce esempi di AWS CLI comandi utilizzati per effettuare richieste a un endpoint
dual-stack. Per ulteriori informazioni sull'installazione AWS CLI o sull'aggiornamento alla versione piu
recente, vedere Installazione o aggiornamento alla versione piu recente di AWS CLI nella Guida per

I'AWS Command Line Interface utente della versione 2.

Per utilizzare un endpoint dual-stack, puoi impostare il valore di configurazione nel config file

true in use_dualstack_endpoint modo da AWS CLI indirizzare tutte le richieste Amazon ECS
effettuate dal ecs AWS CLI comando all'endpoint dual-stack per la regione specificata. La regione va
specificata nel file config o in un comando tramite l'opzione - -region. Per ulteriori informazioni sui
file di configurazione per AWS CLI, consulta Impostazioni dei file di configurazione e credenziali nella
Guida per l'utente per la versione 2. AWS CLIAWS Command Line Interface

Se desideri utilizzare un endpoint dual-stack per AWS CLI comandi specifici, puoi utilizzare uno dei
seguenti metodi:

 Puoi utilizzare I'endpoint dual-stack per comando, impostando il parametro --endpoint-url su
https://ecs.aws-region.api.aws o http://ecs.aws-region.api.aws per qualsiasi
comando ecs.

Il comando di esempio seguente elenca tutti i cluster disponibili e utilizza I'endpoint dual-stack per
la richiesta.

$ aws ecs list-clusters --endpoint-url https://ecs.aws-region.api.aws

» Puoi impostare profili separati nel tuo file. AWS Config Ad esempio, si pud creare un
profilo che imposta use_dualstack_endpoint su true e un profilo che non imposta
use_dualstack_endpoint. Quando si esegue un comando, specificare il profilo da usare, a
seconda se si desidera o meno utilizzare I'endpoint dual-stack.

Utilizzo di endpoint dual-stack provenienti da AWS SDKs

Questa sezione fornisce esempi di come accedere a un endpoint dual-stack utilizzando. AWS SDKs
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AWS SDK for Java 2.x

Gli esempi seguenti mostrano come specificare un endpoint per la Regione us-east-1
utilizzando AWS SDK for Java 2.x.

Region region = Region.US_EAST_1
EcsClient client =
EcsClient.builder().region(region).dualstackEnabled(true).build();

AWS SDK per Go

Gli esempi seguenti mostrano come specificare un endpoint per la Regione us-east-1
utilizzando AWS SDK per Go.

sess := session.Must(session.NewSession())

svc := ecs.New(sess, &aws.Config{
Region: aws.String(endpoints.UsEastlRegionID),
Endpoint: aws.String("https://ecs.us-east-1.api.aws")

)

Per ulteriori informazioni, consulta gli endpoint Dual-stack e FIPS nella Guida di riferimento agli
strumenti e agli strumenti. AWS SDKs

Utilizzo degli endpoint dual-stack dall'lAPI REST

Quando utilizzi la REST API puoi accedere direttamente a un endpoint dual-stack specificandolo nella
richiesta. L'esempio seguente utilizza I'endpoint dual-stack per elencare tutti i cluster Amazon ECS
nella regione us-east-1.

POST / HTTP/1.1

Host: ecs.us-east-1.api.aws

Accept-Encoding: identity

Content-Length: 2

X-Amz-Target: AmazonEC2ContainerServiceV20141113.ListClusters
X-Amz-Date: 20150429T1706217

Content-Type: application/x-amz-json-1.1

Authorization: AUTHPARAMS

{3
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Applicazioni Amazon ECS in sottoreti condivise, zone locali e zone
Wavelength

Amazon ECS supporta carichi di lavoro che utilizzano Local Zones, Wavelength Zones e quando &
richiesta una bassa latenza o AWS Outposts l'elaborazione locale dei dati.

» Puoi utilizzare Local Zones come estensione di e Regione AWS per collocare le risorse in piu
posizioni piu vicine agli utenti finali.

» Le zone Wavelength possono essere utilizzate per creare applicazioni che offrono latenze
molto basse a dispositivi 5G e agli utenti finali. Wavelength implementa servizi di elaborazione e
archiviazione AWS standard ai margini delle reti 5G dei gestori di telecomunicazioni.

» AWS Outposts offre modelli nativi Servizi AWS, infrastrutturali e operativi praticamente a qualsiasi
data center, spazio di co-ubicazione o struttura locale.

/A Important

Amazon ECS sui AWS Fargate carichi di lavoro non € supportato in Local Zones, Wavelength
Zones o attivo al momento. AWS Outposts

Per informazioni sulle differenze tra Local Zones, Wavelength Zones AWS Outposts e, vedi Come
devo pensare a quando usare AWS Wavelength, AWS Local Zones o per applicazioni che richiedono
bassa latenza o elaborazione locale dei dati in. AWS Outposts AWS Wavelength FAQs

Sottoreti condivise

E possibile utilizzare la Condivisione VPC per condividere sottoreti con altri account AWS all'interno
della stessa AWS Organizations.

Puoi utilizzare VPC condivisi per EC2 tenendo conto delle seguenti considerazioni:

« |l proprietario della sottorete VPC deve condividere una sottorete con un account partecipante
prima che tale account possa utilizzarlo per risorse Amazon ECS.

* Non é possibile utilizzare il gruppo di sicurezza predefinito per il VPC per le istanze di container,
in quanto questo appartiene al proprietario. Inoltre, i partecipanti non possono avviare le istanze
utilizzando i gruppi di sicurezza appartenenti ad altri partecipanti o al proprietario.
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* In una sottorete condivisa, il partecipante e il proprietario controllano separatamente i gruppi di
sicurezza all'interno di ciascun account. |l proprietario della sottorete pud visualizzare i gruppi
di sicurezza che sono stati creati dai partecipanti, ma non pud eseguire operazioni sugli stessi.
Se il proprietario della sottorete desidera rimuovere o modificare questi gruppi di sicurezza, ¢ il
partecipante che ha creato il gruppo di sicurezza che deve eseguire l'operazione.

« |l proprietario del VPC condiviso non pu0 visualizzare, aggiornare o eliminare un cluster creato
da un partecipante nella sottorete condivisa. Cid si aggiunge alle risorse VPC alle quali ogni
account ha un accesso diverso. Per ulteriori informazioni, consulta la sezione Responsabilita e
autorizzazioni per proprietari e partecipanti nella Guida per I'utente di Amazon VPC.

Puoi usare shared VPCs for Fargate con le seguenti considerazioni:

« |l proprietario della sottorete VPC deve condividere una sottorete con un account partecipante
prima che tale account possa utilizzarlo per risorse Amazon ECS.

* Non € possibile creare un servizio o lanciare un'attivita utilizzando il gruppo di sicurezza predefinito
per il VPC, in quanto questo appartiene al proprietario. Inoltre, i partecipanti non possono creare un
servizio o lanciare un'attivita utilizzando i gruppi di sicurezza appartenenti ad altri partecipanti o al
proprietario.

* In una sottorete condivisa, il partecipante e il proprietario controllano separatamente i gruppi di
sicurezza all'interno di ciascun account. |l proprietario della sottorete pud visualizzare i gruppi
di sicurezza che sono stati creati dai partecipanti, ma non puo eseguire operazioni sugli stessi.
Se il proprietario della sottorete desidera rimuovere o modificare questi gruppi di sicurezza, ¢ il
partecipante che ha creato il gruppo di sicurezza che deve eseguire |'operazione.

* |l proprietario del VPC condiviso non pu0 visualizzare, aggiornare o eliminare un cluster creato
da un partecipante nella sottorete condivisa. Cid si aggiunge alle risorse VPC alle quali ogni
account ha un accesso diverso. Per ulteriori informazioni, consulta la sezione Responsabilita e
autorizzazioni per proprietari e partecipanti nella Guida per I'utente di Amazon VPC.

Per ulteriori informazioni sulla condivisione delle sottoreti VPC, consulta la pagina Condivisione del
VPC con altri account nella Guida per I'utente di Amazon VPC.

Local Zones

Una zona locale € un'estensione di una Regione AWS zona geografica molto vicina agli utenti. Le
zone locali hanno le loro connessioni a Internet e supportano Direct Connect. Le risorse create in una
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zona locale possono servire gli utenti locali con comunicazioni a latenza molto bassa. Per ulteriori
informazioni, consulta AWS Zone locali.

Una zona locale € rappresentata da un codice della regione seguito da un identificatore che indica la
posizione, ad esempio us-west-2-lax-1a.

Per utilizzare una zona locale, € necessario prima attivare la zona. Una volta eseguita I'attivazione,
dovrai creare un Amazon VPC e una sottorete nella zona locale.

Puoi avviare istanze Amazon EC2, FSx file server Amazon e Application Load Balancer da utilizzare
per i cluster e le attivita Amazon ECS.

Per ulteriori informazioni, consulta What is AWS Local Zones? nella AWS Local Zones User Guide.

Zone Wavelength

E possibile utilizzare AWS Wavelength per creare applicazioni che offrono latenze molto basse a
dispositivi mobili e utenti finali. Wavelength implementa servizi di elaborazione e archiviazione AWS
standard ai margini delle reti 5G dei gestori di telecomunicazioni. E possibile estendere un Amazon
Virtual Private Cloud (VPC) a una o piu zone Wavelength. Quindi, puoi utilizzare AWS risorse come
le istanze Amazon EC2 per eseguire applicazioni che richiedono una latenza estremamente bassa e
una connessione nella regione. Servizi AWS

Una zona Wavelength € una zona isolata nella posizione carrier in cui viene implementata
l'infrastruttura Wavelength. Le Wavelength Zones sono legate a un. Regione AWS Una zona
Wavelength € un'estensione logica di una regione ed & gestita dal piano di controllo nella regione.

Una zona Wavelength & rappresentata da un codice della regione seguito da un identificatore che
indica la zona Wavelength, ad esempio us-east-1-wll-bos-wlz-1.

Per utilizzare una zona Wavelength, devi prima attivare la zona. Una volta eseguita |'attivazione,
dovrai creare un Amazon VPC e una sottorete nella zona Wavelength. Quindi, potrai avviare le
istanze Amazon EC2 nella zona da utilizzare per i cluster e le attivita Amazon ECS.

Per ulteriori informazioni, consulta Nozioni di base su AWS Wavelength nella Guida per gl

sviluppatori di AWS Wavelength .

Le Wavelength Zone non sono disponibili in tutte. Regioni AWS Per informazioni sulle regioni che
supportano le zone Wavelength, consulta Zone Wavelength disponibili nella Guida per gli sviluppatori
di AWS Wavelength .
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Amazon Elastic Container Service su AWS Outposts

AWS Outposts abilita AWS servizi, infrastrutture e modelli operativi nativi in strutture locali. Negli
AWS Outposts ambienti, € possibile utilizzare gli stessi AWS APIs strumenti e la stessa infrastruttura
utilizzati in. Cloud AWS

Amazon ECS on AWS Outposts € ideale per carichi di lavoro a bassa latenza che devono essere
esegquiti in prossimita di dati e applicazioni locali.

Per ulteriori informazioni su AWS Outposts, consulta la Guida per I'utente. AWS Outposts

Considerazioni

Di seguito sono riportate le considerazioni sull'utilizzo di Amazon ECS in AWS Outposts:

« Amazon Elastic Container Registry e Network Load Balancer vengono eseguiti nella AWS regione,
non su. AWS ldentity and Access Management AWS Outposts In tal modo si aumenta la latenza
tra questi servizi e i container.

* AWS Fargate non & disponibile su. AWS Outposts

Di seguito sono riportate le considerazioni relative alla connettivita di rete per AWS Outposts:

+ Se la connettivita di rete tra 'utente AWS Outposts e la relativa AWS regione viene interrotta, i
cluster continueranno a funzionare. Tuttavia, non potrai creare nuovi cluster o intraprendere nuove
azioni nei cluster esistenti fino a quando la connettivita non viene ripristinata. In caso di errori di
istanza, l'istanza non verra sostituita automaticamente. L'agente CloudWatch Logs non sara in
grado di aggiornare i registri e i dati degli eventi.

+ Ti consigliamo di fornire una connettivita affidabile, ad alta disponibilita e a bassa latenza tra la tua
regione AWS Outposts e quella corrispondente. AWS

Prerequisiti

Di seguito sono indicati i prerequisiti per I'utilizzo di Amazon ECS in AWS Outposts:

» Devi aver installato e configurato un Outpost nel data center locale.

« E necessaria una connessione di rete affidabile tra 'Outpost e la relativa Regione AWS .
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Panoramica della creazione di cluster su AWS Outposts

Di seguito € riportata una panoramica della configurazione:

1.

Crea un ruolo e una politica con diritti attivi AWS Outposts.

2. Crea un profilo dell'istanza IAM con diritti per AWS Outposts.
3.
4

Crea un VPC o usane uno esistente che si trova nella stessa regione del tuo AWS Outposts.

. Crea una sottorete o usane una esistente associata all' AWS Outposts.

Questa € la sottorete in cui vengono eseguite le istanze di container.

. Crea un gruppo di sicurezza per le istanze di container nel tuo cluster.
. Crea un cluster Amazon ECS.

. Definisci le variabili di ambiente dell'agente del container di Amazon ECS per avviare l'istanza nel

cluster.

. Esegui un container.

Per informazioni dettagliate su come integrare Amazon ECS con AWS Outposts, consulta Estendere
Amazon ECS su due AWS Outposts rack.

Nell'esempio seguente viene creato un cluster Amazon ECS in un AWS Outposts.

1.

Crea un ruolo e una policy con diritti attivi. AWS Outposts

Il file role-policy. json & il documento di policy che contiene I'effetto e le operazioni per
le risorse. Per informazioni sul formato del file, consulta PutRolePolicyla sezione IAM API
Reference

aws iam create-role --role-name ecsRole \
--assume-role-policy-document file://ecs-policy.json

aws iam put-role-policy --role-name ecsRole --policy-name ecsRolePolicy \
--policy-document file://role-policy.json

Crea un profilo dell'istanza IAM con diritti per AWS Outposts.

aws iam create-instance-profile --instance-profile-name outpost
aws iam add-role-to-instance-profile --instance-profile-name outpost \
--role-name ecsRole
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3. Creaun VPC.

aws ec2 create-vpc --cidr-block 10.0.0.0/16

4. Crea una sottorete associata alla tua AWS Outposts.

aws ec2 create-subnet \

--cidr-block 10.0.3.0/24 \

--vpc-id vpc-xxxxxxxx \

--outpost-arn arn:aws:outposts:us-west-2:123456789012:outpost/op-
XXXXXXXXXXXXXXXX \

--availability-zone-id usw2-azl

5. Crea un gruppo di sicurezza per le istanze del container, specificando l'intervallo CIDR corretto
per I' AWS Outposts. (Questo passaggio € diverso per AWS Outposts.)

aws ec?2 create-security-group --group-name MyOutpostSG

aws ec2 authorize-security-group-ingress --group-name MyOutpostSG --protocol tcp \
--port 22 --cidr 10.0.3.0/24

aws ec2 authorize-security-group-ingress --group-name MyOutpostSG --protocol tcp \
--port 80 --cidr 10.0.3.0/24

6. Creare il cluster.

7. Definisci le variabili di ambiente dell'agente del container di Amazon ECS per avviare l'istanza
nel cluster creato nella fase precedente e definisci i tag che desideri aggiungere per aiutare a
identificare il cluster (ad esempio, Outpost per indicare che il cluster € per un Outpost).

#! /bin/bash

cat << ‘EOF’ >> /etc/ecs/ecs.config
ECS_CLUSTER=MyCluster
ECS_IMAGE_PULL_BEHAVIOR=prefer-cached
ECS_CONTAINER_INSTANCE_TAGS={“environment”: ”Outpost”}
EOF

(® Note

Per evitare ritardi causati dal pull delle immagini del container da Amazon ECR nella
regione, utilizza le cache delle immagini. A tale scopo, ogni volta che viene eseguita
un'attivita, configura I'agente Amazon ECS sui valori di default per utilizzare I'immagine
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memorizzata nella cache nell'istanza stessa impostando ECS_IMAGE_PULL_BEHAVIOR
su prefer-cached.

8. Crea l'istanza di container, specificando il VPC e la sottorete per I' AWS Outposts in cui deve
essere eseguita questa istanza e un tipo di istanza disponibile nell' AWS Outposts. (Questo
passaggio € diverso per AWS Outposts.)

Il file userdata.txt contiene i dati utente che l'istanza pud utilizzare per eseguire i comuni
processi di configurazione automatizzati e anche per eseguire script all'avvio dell'istanza. Per
informazioni sul file per le chiamate API consulta Esecuzione di comandi sull'istanza Linux
all'avvio nella Guida per l'utente di Amazon EC2.

aws ec2 run-instances --count 1 --image-id ami-xxxxxxxx --instance-type c5.large \
--key-name aws-outpost-key --subnet-id subnet-xxxXXXXXXXXXXXXXX \
--iam-instance-profile Name outpost --security-group-id sg-xxxxxx \
--associate-public-ip-address --user-data file://userdata.txt

(® Note

Questo comando viene utilizzato anche quando si aggiungono istanze al cluster. Tutti i
container distribuiti nel cluster vengono posizionati nell' AWS Outposts specifico.

Best practice per le immagini dei container Amazon ECS

Un'immagine del container € un insieme di istruzioni su come creare il container. Un'immagine del
container contiene il codice dell'applicazione e tutte le dipendenze necessarie per I'esecuzione di

tale codice. Le dipendenze dell'applicazione includono i pacchetti di codice sorgente su cui si basa il
codice dell'applicazione, un runtime del linguaggio per i linguaggi interpretati e i pacchetti binari su cui
si basa il codice collegato dinamicamente.

Utilizza le linee guida seguenti per progettare e creare le immagini dei container:

* Rendi complete le immagini del container, archiviando tutte le dipendenze dell'applicazione come
file statici all'interno dell'immagine del container.

Se apporti modifiche nell'immagine del container, crea una nuova immagine del container con le
modifiche apportate.
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» Esegui un singolo processo di applicazione all'interno di un container.

La durata del container € pari a quella del processo di applicazione. Amazon ECS sostituisce i
processi bloccati e determina dove avviare il processo di sostituzione. Un'immagine completa
rende l'implementazione complessiva piu resiliente.

* Fai in modo che la tua applicazione gestisca SIGTERM.

Quando Amazon ECS arresta un'attivita invia prima un segnale SIGTERM all'attivita per notificare
all'applicazione che deve essere terminata e chiusa. Amazon ECS invia quindi un messaggio
SIGKILL. Quando le applicazioni ignorano il segnale SIGTERM, il servizio Amazon ECS deve
attendere l'invio del segnale SIGKILL per terminare il processo.

Devi identificare il tempo necessario all'applicazione per completare il lavoro e assicurarti che

le applicazioni gestiscano il segnale SIGTERM. La gestione dei segnali dell'applicazione deve
impedire all'applicazione di eseguire nuovi valori e completare quelli in corso, oppure salvare il
lavoro incompiuto in uno spazio di archiviazione esterno all'attivita nel caso in cui il completamento
richieda troppo tempo.

» Configura le applicazioni containerizzate per la scrittura di log su stdout e stderr.

Separare la gestione dei log dal codice dell'applicazione ti consente una maggiore flessibilita
per adattare la gestione dei log a livello di infrastruttura. Un esempio €& la modifica del sistema
di log. Invece di modificare i servizi, creare e distribuire una nuova immagine del container, puoi
modificare le impostazioni.

» Usa i tag per controllare le versioni delle immagini dei container.

Le immagini dei container vengono archiviate in un registro dei container. Ogni immagine all'interno
del registro & identificata da un tag. E presente un tag denominato 1atest. Questo tag funge

da puntatore verso la versione piu recente dell'immagine del container dell'applicazione, simile

al comando HEAD in un repository git. Ti consigliamo di utilizzare il tag 1atest solo a scopo di

test. Come best practice, assegna alle immagini del container un tag univoco per ogni build. Ti
consigliamo di assegnare i tag alle immagini tramite SHA git per il commit git usato per creare
l'immagine.

Non & necessario creare un'immagine di container per ogni commit. Tuttavia, ti consigliamo

di creare una nuova immagine del container ogni volta che rilasci un particolare commit di
codice nell'ambiente di produzione. Ti consigliamo inoltre di assegnare all'immagine un tag che
corrisponda al commit git del codice presente nell'immagine. Se hai assegnato all'immagine un
commit git, puoi trovare piu rapidamente la versione del codice in esecuzione sull'immagine.
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Ti consigliamo inoltre di attivare i tag di immagine immutabili in Amazon Elastic Container Registry.
Con questa impostazione, non puoi modificare I'immagine del container a cui punta un tag.
Amazon ECR impone al contrario il caricamento di una nuova immagine su un nuovo tag. Per
ulteriori informazioni, consulta Mutabilita del tag immagine nella Guida per l'utente di Amazon ECR.

Quando si progetta I'applicazione per I'esecuzione AWS Fargate, € necessario decidere se distribuire
piu contenitori nella stessa definizione di attivita e distribuire contenitori separatamente in piu
definizioni di attivita. Quando sono necessarie le seguenti condizioni, si consiglia di implementare piu
container nella stessa definizione di attivita:

* | container condividono un ciclo di vita comune (ovvero vengono avviati e terminati
contemporaneamente).

* | container devono essere eseguiti sullo stesso host sottostante (ovvero, un container che fa
riferimento all'altro su una porta localhost).

» | container condividono le risorse.

| tuoi container condividono volumi di dati.

Se queste condizioni non sono richieste, si consiglia di implementare i container separatamente in piu
definizioni di attivita. Cio consente di scalare, effettuare il provisioning e il deprovisioning dei container
separatamente.

Best practice di rete di Amazon ECS

Le applicazioni moderne sono in genere costituite da piu componenti distribuiti che comunicano tra
loro. Ad esempio, un'applicazione mobile o web potrebbe comunicare con un endpoint API e I'API
potrebbe essere alimentata da piu microservizi che comunicano su Internet.

Per informazioni sulle best practice per le applicazioni di connessione a Internet, consulta Connetti le
applicazioni Amazon ECS a Internet.

Per informazioni sulle best practice per ricevere connessioni in entrata ad Amazon ECS da Internet,
consulta Best practice per ricevere connessioni in entrata ad Amazon ECS da Internet.

Per informazioni sulle best practice per connettere Amazon ECS ad altri AWS servizi, consultaLe
migliori pratiche per connettere Amazon ECS ai AWS servizi dall'interno del tuo VPC.
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Per informazioni sulle best practice per connettere i servizi all'interno di un VPC, consulta Best
practice per connettere i servizi Amazon ECS in un VPC.

Per informazioni sulle migliori pratiche per i servizi di rete su Account AWS e VPCs, consultaBest
practice per il collegamento in rete dei servizi Amazon ECS tra e Account AWS VPCs.

Per informazioni sulle best practice per i servizi per la risoluzione dei problemi di rete, consulta AWS
servizi per la risoluzione dei problemi di rete Amazon ECS.

Connetti le applicazioni Amazon ECS a Internet

La maggior parte delle applicazioni containerizzate ha almeno alcuni componenti che richiedono
l'accesso in uscita a Internet. Ad esempio, il backend per un'app mobile richiede I'accesso in uscita
alle notifiche push.

Il cloud privato di Amazon Virtual offre due metodi principali per facilitare la comunicazione tra il tuo
VPC e Internet.
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Sottorete pubblica e gateway Internet

Public subnet
172.31.0.0/20

EC2 instance
Private |P address:
172.31.16.1

Public IP address:
3.221.88.186

K {111 R e 1]
Application
Container

Quando utilizzi una sottorete pubblica con un routing a un gateway Internet, I'applicazione
containerizzata puo essere eseguita su un host all'interno di un VPC su una sottorete pubblica.
All'host che esegue il container viene assegnato un indirizzo IP pubblico. Questo indirizzo IP pubblico
€ instradabile da Internet. Per ulteriori informazioni, consulta Gateway Internet nella Guida per
l'utente di Amazon VPC.

Questa architettura di rete facilita la comunicazione diretta tra I'host che esegue I'applicazione e
altri host su Internet. La comunicazione € bidirezionale. Cio significa che non solo puoi stabilire una
connessione in uscita con qualsiasi altro host su Internet, ma anche altri host su Internet potrebbero
tentare di connettersi al tuo host. Pertanto, & necessario prestare molta attenzione al gruppo di
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sicurezza e alle regole del firewall. Cid garantisce che altri host su Internet non possano aprire
connessioni che non desideri che vengano aperte.

Ad esempio, se l'applicazione viene eseguita su Amazon EC2, assicurati che la porta 22 per
I'accesso SSH non sia aperta. In caso contrario, l'istanza potrebbe ricevere continui tentativi di
connessione SSH da parte di bot malintenzionati su Internet. Questi bot esplorano gli indirizzi IP
pubblici. Dopo aver trovato una porta SSH aperta, tentano di utilizzare password con forza bruta

per tentare di accedere alla tua istanza. Per questo motivo, molte organizzazioni limitano l'uso delle
sottoreti pubbliche e preferiscono avere la maggior parte, se non tutte, le risorse all'interno di sottoreti
private.

L'uso di sottoreti pubbliche per la rete € adatto per applicazioni pubbliche che richiedono grandi
quantita di larghezza di banda o una latenza minima. | casi d'uso applicabili includono lo streaming
video e i servizi di gioco.

Questo approccio di rete € supportato sia quando usi Amazon ECS su Amazon EC2 sia quando lo usi
su AWS Fargate.

* Amazon EC2: puoi avviare istanze EC2 su una sottorete pubblica. Amazon ECS utilizza queste
istanze EC2 come capacita del cluster e qualsiasi container in esecuzione sulle istanze pud
utilizzare l'indirizzo IP pubblico sottostante dell'host per le reti in uscita. Questo vale sia per le
modalita di rete host che bridge. Tuttavia, la modalita di awsvpc rete non prevede attivita ENIs
con indirizzi IP pubblici. Pertanto, non possono utilizzare direttamente un gateway Internet.

» Fargate: quando crei il tuo servizio Amazon ECS, specifica le sottoreti pubbliche per la
configurazione di rete del servizio e utilizza I'opzione Assegna indirizzo IP pubblico. Ogni attivita
Fargate e collegata in rete nella sottorete pubblica e dispone di un proprio indirizzo IP pubblico per
la comunicazione diretta con Internet.
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Sottorete privata e gateway NAT
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Quando utilizzi una sottorete privata e un gateway NAT, puoi eseguire I'applicazione containerizzata
su un host che si trova in una sottorete privata. Pertanto, questo host dispone di un indirizzo IP
privato che € instradabile all'interno del tuo VPC, ma non € instradabile da Internet. Cio significa che
altri host all'interno del VPC possono connettersi all'host utilizzando il suo indirizzo IP privato, ma gli
altri host su Internet non possono effettuare comunicazioni in entrata verso I'host.

Con una sottorete privata puoi utilizzare un gateway Network Address Translation (NAT) per
consentire a un host all'interno di una sottorete privata di connettersi a Internet. Gli host su Internet
ricevono una connessione in entrata che sembra provenire dall'indirizzo IP pubblico del gateway
NAT che si trova all'interno di una sottorete pubblica. |l gateway NAT funge da ponte tra Internet e la
sottorete privata. Questa configurazione & spesso preferita per motivi di sicurezza perché significa
che il tuo VPC ¢ protetto dall'accesso diretto degli aggressori su Internet. Per ulteriori informazioni,
consulta Gateway NAT nella Guida per I'utente di Amazon VPC.

Questo approccio di rete privata &€ adatto per scenari in cui si desidera proteggere i container
dall'accesso esterno diretto. Gli scenari applicabili includono sistemi di elaborazione dei pagamenti o
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container che archiviano dati e password degli utenti. Ti vengono addebitati solo i costi di creazione
E di utilizzo di un gateway NAT nell'account. Si applicano le tariffe orarie di utilizzo ed elaborazione
dati del gateway NAT. Per motivi di ridondanza devi disporre di un gateway NAT in ogni zona di
disponibilita. In questo modo, la perdita di disponibilita di una singola zona di disponibilita non
compromette la connettivita in uscita. Per questo motivo, se hai un carico di lavoro ridotto, potrebbe
essere piu conveniente utilizzare sottoreti private e gateway NAT.

Questo approccio di rete € supportato sia quando si utilizza Amazon ECS su Amazon EC2 sia
quando lo si utilizza su AWS Fargate.

« Amazon EC2: puoi avviare istanze EC2 su una sottorete privata. | container eseguiti su questi host
EC2 utilizzano la rete degli host sottostanti e le richieste in uscita passano attraverso il gateway
NAT.

» Fargate: quando crei il servizio Amazon ECS specifica le sottoreti private per la configurazione di
rete del servizio e non utilizzare I'opzione Assegna indirizzo IP pubblico. Ciascun processo Fargate
€ ospitato in una sottorete privata. Il suo traffico in uscita viene instradato attraverso qualsiasi
gateway NAT associato a quella sottorete privata.

Best practice per ricevere connessioni in entrata ad Amazon ECS da
Internet

Se gestisci un servizio pubblico devi accettare il traffico in entrata da Internet. Ad esempio, il sito Web
pubblico deve accettare richieste HTTP in entrata dai browser. In tal caso, anche altri host su Internet
devono avviare una connessione in entrata all'host dell'applicazione.

Un approccio a questo problema consiste nell'avviare i container su host che si trovano in una
sottorete pubblica con un indirizzo IP pubblico. Tuttavia, lo sconsigliamo per applicazioni su larga
scala. Per queste, un approccio migliore consiste nell'avere un livello di input scalabile che si colloca
tra Internet e I'applicazione. Per questo approccio € possibile utilizzare uno qualsiasi dei servizi AWS
elencati in questa sezione come input.

Application Load Balancer

Un Application Load Balancer funziona a livello di applicazione. E il settimo livello del modello Open
Systems Interconnection (OSlI). Cio rende un Application Load Balancer adatto ai servizi HTTP
pubblici. Se disponi di un sito Web o di una REST API HTTP, un Application Load Balancer & un
bilanciatore del carico adatto per questo carico di lavoro. Per ulteriori informazioni, consulta Cos'é un
Application Load Balancer nella Guida per I'utente di Application Load Balancer.
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Con questa architettura crei un Application Load Balancer in una sottorete pubblica in modo

che abbia un indirizzo IP pubblico e possa ricevere connessioni in entrata da Internet. Quando
I'Application Load Balancer riceve una connessione in entrata, o piu specificamente una richiesta
HTTP, apre una connessione all'applicazione utilizzando il suo indirizzo IP privato. Quindi, inoltra la
richiesta tramite la connessione interna.

Un Application Load Balancer ha i seguenti vantaggi.

» Terminazione SSL/TLS: un Application Load Balancer puo supportare comunicazioni e certificati
HTTPS sicuri per le comunicazioni con i client. Facoltativamente, puo interrompere la connessione
SSL a livello di bilanciatore del carico in modo da non dover gestire i certificati nella propria
applicazione.

* Routing avanzato: un Application Load Balancer pud avere piu nomi host DNS. Dispone inoltre
di funzionalita di routing avanzate per inviare richieste HTTP in entrata a diverse destinazioni in
base a metriche come il nome host o il percorso della richiesta. Cio significa che puoi utilizzare un
singolo Application Load Balancer come input per molti servizi interni diversi o anche microservizi
su percorsi diversi di una REST API.

» Supporto gRPC e websocket: un Application Load Balancer pud gestire piu di un semplice HTTP.
Pud anche bilanciare il carico di servizi basati su gRPC e websocket, con supporto HTTP/2.

» Sicurezza: un Application Load Balancer aiuta a proteggere I'applicazione dal traffico dannoso.
Include funzionalita come le mitigazioni della sincronizzazione HTTP ed é integrata con AWS
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Web Application Firewall (AWS WAF). AWS WAF puo filtrare ulteriormente il traffico dannoso che
potrebbe contenere schemi di attacco, come SQL injection o cross-site scripting.

Network Load Balancer

Un sistema Network Load Balancer funziona al quarto livello del modello Open Systems
Interconnection (OSI). E adatto per protocolli 0 scenari non HTTP in cui & necessaria end-to-end
la crittografia, ma non ha le stesse funzionalita specifiche HTTP di un Application Load Balancer.
Pertanto, un Network Load Balancer € piu adatto per le applicazioni che non utilizzano HTTP. Per
ulteriori informazioni, consulta Cos'é un Network Load Balancer? nella Guida per I'utente per i
Network Load Balancer.
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172.31.0.0/20 172.31.16.0/20
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Quando un Network Load Balancer viene utilizzato come input, funziona in modo simile a un
Application Load Balancer. Questo perché € creato in una sottorete pubblica e dispone di un
indirizzo IP pubblico a cui & possibile accedere su Internet. Il Network Load Balancer apre quindi una
connessione all'indirizzo IP privato dell'host che esegue il tuo container e invia i pacchetti dal lato
pubblico a quello privato.
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Funzionalita del Network Load Balancer

Poiché il Network Load Balancer opera a un livello inferiore dello stack di rete, non ha lo stesso set di
funzionalita dell'Application Load Balancer. Tuttavia, presenta le seguenti funzionalita importanti.

» End-to-end crittografia: poiché un Network Load Balancer opera al quarto livello del modello
OSI, non legge il contenuto dei pacchetti. Cio lo rende adatto per il bilanciamento del carico di
comunicazioni che richiedono la crittografia. end-to-end

 Crittografia TLS: oltre alla end-to-end crittografia, Network Load Balancer pud anche interrompere
le connessioni TLS. In questo modo, le tue applicazioni di backend non devono implementare il
proprio TLS.

» Supporto UDP: poiché un Network Load Balancer opera al quarto livello del modello OSI, & adatto
per carichi di lavoro e protocolli non HTTP diversi dal TCP.

Chiusura delle connessioni

Poiché il Network Load Balancer non rispetta il protocollo applicativo ai livelli superiori del modello
OSI, non puo inviare messaggi di chiusura ai client in tali protocolli. A differenza dell'Application Load
Balancer, tali connessioni devono essere chiuse dall'applicazione oppure € possibile configurare |l
Network Load Balancer per chiudere le connessioni di quarto livello quando un'attivita viene interrotta
o sostituita. Verifica lI'impostazione di terminazione della connessione per i gruppi di destinazione di
Network Load Balancer nella documentazione di Network Load Balancer.

Consentire al Network Load Balancer di chiudere le connessioni al quarto livello pud far si che i client
visualizzino messaggi di errore indesiderati, se il client non li gestisce. Per ulteriori informazioni sulla
configurazione del client consigliata, consulta la libreria per gli sviluppatori qui.

| metodi per chiudere le connessioni variano a seconda dell'applicazione, tuttavia uno di questi

e garantire che il ritardo di annullamento della registrazione della destinazione del Network Load
Balancer sia piu lungo del timeout della connessione client. |l client prima andava in timeout e

si riconnetteva senza problemi tramite il Network Load Balancer all'attivita successiva, mentre

la vecchia operazione esauriva lentamente tutti i client. Per ulteriori informazioni sul ritardo di
annullamento della registrazione della destinazione previsto per Network Load Balancer, consulta la
documentazione di Network Load Balancer.
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HTTP API del Gateway Amazon API

Gateway Amazon API € adatto per applicazioni HTTP con picchi improvvisi di volumi di richieste o
volumi di richieste bassi. Per ulteriori informazioni, consulta Cos'é il Gateway Amazon API? nella
Guida per gli sviluppatori di APl Gateway.
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Il modello di prezzo per Application Load Balancer e Network Load Balancer include una tariffa oraria
per mantenere i sistemi di bilanciamento del carico disponibili per accettare connessioni in entrata in
ogni momento. Al contrario, APl Gateway addebita separatamente ogni richiesta. Cio ha l'effetto che,
se non arriva alcuna richiesta, non ci sono addebiti. In caso di carichi di traffico elevati, un Application
Load Balancer o un Network Load Balancer € in grado di gestire un volume maggiore di richieste a
un prezzo per richiesta inferiore rispetto all'API Gateway. Tuttavia, se hai un numero complessivo

di richieste limitato o hai periodi di traffico ridotto, il prezzo cumulativo per I'utilizzo dell’API Gateway
dovrebbe essere piu conveniente rispetto al pagamento di una tariffa oraria per mantenere un
bilanciatore del carico poco utilizzato. L'API Gateway pud anche memorizzare nella cache le risposte
AP, il che potrebbe comportare una riduzione delle percentuali di richieste di backend.

Funzioni APl Gateway che utilizzano un collegamento VPC che consente al servizio AWS gestito

di connettersi agli host all'interno della sottorete privata del VPC, utilizzando il relativo indirizzo IP
privato. Puo rilevare questi indirizzi IP privati esaminando i record di rilevamento dei AWS Cloud Map
servizi gestiti da Amazon ECS Service Discovery.

API Gateway supporta le seguenti funzionalita.

+ Il funzionamento dell'APl Gateway € simile a quello di un bilanciatore del carico, ma presenta
funzionalita aggiuntive esclusive per la gestione delle API
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» L'API Gateway offre funzionalita aggiuntive relative all'autorizzazione del client, ai livelli di utilizzo
e alla request/response modifica. Per ulteriori informazioni, consulta Funzionalita di Gateway
Amazon API.

» L'API Gateway puo supportare endpoint APl gateway edge, regionali e privati. Gli endpoint Edge
sono disponibili tramite una distribuzione gestita CloudFront . Gli endpoint regionali e privati sono
entrambi locali rispetto a una regione.

* Terminazione SSL/TLS

* Instradamento di diversi percorsi HTTP verso diversi microservizi di backend

Oltre alle funzionalita precedenti, APl Gateway supporta anche |'utilizzo di autorizzatori Lambda
personalizzati che puoi utilizzare per proteggere I'API dall'utilizzo non autorizzato. Per ulteriori
informazioni, consulta Field Notes: Serverless Container based with APls Amazon ECS e Amazon
API Gateway.

Le migliori pratiche per connettere Amazon ECS ai AWS servizi dall'interno
del tuo VPC

Affinché Amazon ECS funzioni correttamente, I'agente del container Amazon ECS in esecuzione

su ogni host deve comunicare con il piano di controllo (control-plane) Amazon ECS. Se memorizzi
le immagini dei container in Amazon ECR, gli host Amazon EC2 devono comunicare con l'endpoint
del servizio Amazon ECR e con Amazon S3, dove sono archiviati i livelli di immagine. Se utilizzi altri
AWS servizi per la tua applicazione containerizzata, come i dati persistenti archiviati in DynamoDB,
ricontrolla che anche questi servizi dispongano del supporto di rete necessario.

Gateway NAT

L'utilizzo di un gateway NAT e il modo piu semplice per garantire che le attivita di Amazon ECS
possano accedere ad altri AWS servizi. Per ulteriori informazioni su questo approccio, consulta
Sottorete privata e gateway NAT.
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Di seguito sono indicati gli svantaggi dell'utilizzo di questo approccio:

* Non € possibile limitare le destinazioni con cui il gateway NAT pud comunicare. Inoltre, non puoi
limitare le destinazioni con cui il tuo livello di backend pud comunicare senza interrompere tutte le
comunicazioni in uscita dal tuo VPC.

| gateway NAT addebitano un costo per ogni GB di dati in transito. Se utilizzi il gateway NAT per
una delle seguenti operazioni, ti verra addebitato un costo per ogni GB di larghezza di banda:

» Download di file di grandi dimensioni da Amazon S3
» Esecuzione di un volume elevato di query di database su DynamoDB

» Estrazione di immagini da Amazon ECR

Un gateway NAT supporta 5 Gbps di larghezza di banda e aumenta verticalmente in modo
automatico fino a 45 Gbps. Se si esegue il routing attraverso un singolo gateway NAT, le
applicazioni che richiedono connessioni a larghezza di banda molto elevata potrebbero incontrare
vincoli di rete. Come soluzione alternativa puoi dividere il carico di lavoro su piu sottoreti e
assegnare a ciascuna sottorete il proprio gateway NAT.
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AWS PrivateLink

AWS PrivateLink fornisce connettivita privata tra VPCs i AWS servizi e le reti locali senza esporre il
traffico alla rete Internet pubbilica.

Un endpoint VPC consente connessioni private tra il VPC e i servizi AWS supportati e i servizi
endpoint VPC. |l traffico tra il VPC e gli altri servizi non lascia la rete Amazon. Un endpoint VPC non
richiede un gateway Internet, un gateway privato virtuale, un dispositivo NAT, una connessione VPN
o una connessione. Direct Connect Le istanze Amazon EC2 nel VPC non richiedono indirizzi IP
pubblici per comunicare con risorse nel servizio.

Il diagramma seguente mostra come funziona la comunicazione con AWS i servizi quando si
utilizzano endpoint VPC anziché un gateway Internet. AWS PrivateLink fornisce interfacce di

rete elastiche (ENIs) all'interno della sottorete e le regole di routing VPC vengono utilizzate per
inviare qualsiasi comunicazione al nome host del servizio tramite I'ENI, direttamente al servizio di
destinazione. AWS Questo traffico non deve piu utilizzare il gateway NAT o il gateway Internet.
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Di seguito sono riportati alcuni degli endpoint VPC piu comuni utilizzati con il servizio Amazon ECS.

Endpoint gateway per Amazon S3
Endpoint VPC DynamoDB
Endpoint VPC Amazon ECS
Endpoint VPC Amazon ECR
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Molti altri AWS servizi supportano gli endpoint VPC. Se fai un uso intensivo di qualsiasi servizio
AWS , dovresti consultare la documentazione specifica per quel servizio e per la creazione di un
endpoint VPC per quel traffico.

Best practice per connettere i servizi Amazon ECS in un VPC

Utilizzando le attivita di Amazon ECS in un VPC, puoi suddividere le applicazioni monolitiche in
parti separate che possono essere distribuite e scalate indipendentemente in un ambiente sicuro.
Questa architettura si chiama architettura orientata ai servizi (SOA) o microservizi. Tuttavia, pud
essere difficile assicurarsi che tutte queste parti, sia all'interno che all'esterno di un VPC, possano
comunicare tra loro. Esistono diversi approcci per facilitare la comunicazione, tutti con vantaggi e
svantaggi diversi.

Utilizzo di Service Connect

Consigliamo Service Connect, che fornisce la configurazione di Amazon ECS per il rilevamento
servizi, la connettivita e il monitoraggio del traffico. Con Service Connect, le applicazioni possono
utilizzare nomi brevi e porte standard per connettersi ai servizi nello stesso cluster, VPCs in altri

cluster, anche all'interno della stessa regione. Per ulteriori informazioni, consulta Service Connect di

Amazon ECS.

Quando usi Service Connect, Amazon ECS gestisce tutte le parti del rilevamento servizi: crea
i nomi che possono essere rilevati, gestisce dinamicamente le voci per ogni attivita all'inizio e

all'interruzione, esegue un agente in ogni attivita configurato per rilevare i nomi. L'applicazione pud

cercare i nomi utilizzando la funzionalita standard per i nomi DNS e stabilendo connessioni. Se
I'applicazione lo fa gia, non & necessario modificare I'applicazione per utilizzare Service Connect.
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Le modifiche avvengono solo durante le implementazioni

Fornisci la configurazione completa all'interno di ogni definizione di servizio e attivita. Amazon ECS
gestisce le modifiche a questa configurazione in ogni implementazione del servizio, per garantire che
tutte le attivita di un'implementazione si comportino nello stesso modo. Ad esempio, un problema
comune relativo al DNS come rilevamento servizi € il controllo di una migrazione. Se si modifica un
nome DNS in modo che punti ai nuovi indirizzi IP sostitutivi, potrebbe essere necessario il tempo
TTL massimo prima che tutti i client inizino a utilizzare il nuovo servizio. Con Service Connect,
limplementazione del client aggiorna la configurazione sostituendo le attivita del client. E possibile
configurare l'interruttore automatico di implementazione e altre configurazioni di implementazione per
influire sulle modifiche di Service Connect allo stesso modo di qualsiasi altra implementazione.

Utilizzo del rilevamento servizi

Un altro approccio alla service-to-service comunicazione € la comunicazione diretta tramite Service
Discovery. In questo approccio, puoi utilizzare l'integrazione del rilevamento dei AWS Cloud Map
servizi con Amazon ECS. Utilizzando Service Discovery, Amazon ECS sincronizza l'elenco delle
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attivita avviate con AWS Cloud Map, che mantiene un nome host DNS che si risolve negli indirizzi
IP interni di una o piu attivita di quel particolare servizio. Altri servizi nel VPC Amazon possono
utilizzare questo nome host DNS per inviare il traffico direttamente a un altro container utilizzando il
suo indirizzo IP interno. Per ulteriori informazioni, consulta Rilevamento servizi.

Public subnet Public subnet Amazon Web Services Cloud Map

172.31.16.0/20 172.31.32.0/20

éE%

service-a-local

N

— | e

&
~

Container A Container B 172.31.16.1
172.31.16.1 172.31.32.1
service-b-local
172.31.16.2
172.31.321
e A
Container B Container C service-c-local
172.31.16.2 172.31.32.2 172.31.32.2

Nel diagramma precedente sono presenti tre servizi. service-a-local ha un container e comunica
con service-b-1local, che ha due container. service-b-1local deve comunicare anche con
service-c-local, che ha un container. Ogni contenitore di tutti e tre questi servizi puo utilizzare

i nomi DNS interni di AWS Cloud Map per trovare gli indirizzi IP interni di un contenitore dal servizio
downstream con cui deve comunicare.

Questo approccio alla service-to-service comunicazione offre una bassa latenza. A prima vista
& anche semplice, in quanto non ci sono componenti aggiuntivi tra i container. Il traffico viaggia
direttamente da un container all'altro.

Questo approccio € adatto quando si utilizza la modalita di rete awsvpc, in cui ogni attivita ha

il proprio indirizzo IP univoco. La maggior parte dei software supporta solo l'uso di record A del
DNS, che si risolvono direttamente negli indirizzi IP. Quando si utilizza la modalita di rete awsvpc,
l'indirizzo IP per ogni attivita € un record A. Tuttavia, se si utilizza la modalita di rete bridge, &
possibile che piu container condividano lo stesso indirizzo IP. Inoltre, le mappature dinamiche delle
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porte fanno si che ai container vengano assegnati in modo casuale i numeri di porta su quel singolo
indirizzo IP. A questo punto, un record A non € piu sufficiente per il rilevamento servizi. Devi utilizzare
un record SRV. Questo tipo di record puo tenere traccia sia degli indirizzi IP che dei numeri di porta,
ma richiede la configurazione appropriata delle applicazioni. Alcune applicazioni predefinite utilizzate
potrebbero non supportare i record SRV.

Un altro vantaggio della modalita di rete awsvpc & che si dispone di un gruppo di sicurezza unico
per ogni servizio. E possibile configurare questo gruppo di sicurezza per consentire le connessioni in
entrata solo dai servizi upstream specifici che devono comunicare con quel servizio.

Il principale svantaggio della service-to-service comunicazione diretta che utilizza il service discovery
e che é necessario implementare una logica aggiuntiva per ripetere i tentativi e gestire gli errori

di connessione. | record DNS hanno un periodo time-to-live (TTL) che controlla per quanto tempo
vengono memorizzati nella cache. L'aggiornamento del record DNS e |la scadenza della cache
richiedono del tempo per consentire alle applicazioni di recuperare la versione piu recente del record
DNS. Pertanto, I'applicazione potrebbe finire per risolvere il record DNS in modo tale che punti a un
altro container non piu presente. L'applicazione deve gestire i nuovi tentativi e disporre di una logica
per ignorare i backend non validi.

Utilizzo di un bilanciatore del carico interno

Un altro approccio alla service-to-service comunicazione consiste nell'utilizzare un sistema di
bilanciamento del carico interno. Un bilanciatore del carico interno esiste interamente all'interno del
tuo VPC ed é accessibile solo ai servizi all'interno del tuo VPC.
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Il bilanciatore del carico mantiene un'elevata disponibilita distribuendo risorse ridondanti in ogni
sottorete. Quando un container di serviceA deve comunicare con un container di serviceB, apre
una connessione al bilanciatore del carico. |l bilanciatore del carico apre quindi una connessione a un
container di service B. Il bilanciatore del carico funge da luogo centralizzato per la gestione di tutte
le connessioni tra ciascun servizio.

Se un container di serviceB si ferma, il bilanciatore del carico pud rimuoverlo dal pool. II
bilanciatore del carico esegue inoltre controlli di integrita su ogni destinazione a valle del relativo pool
e puo rimuovere automaticamente le destinazioni danneggiate dal pool fino a quando non tornano

a funzionare di nuovo. Non € piu necessario che le applicazioni siano consapevoli del numero di
container a valle presenti. Si limitano ad aprire le connessioni al bilanciatore del carico.

Questo approccio & vantaggioso per tutte le modalita di rete. |l bilanciatore del carico puo tenere
traccia degli indirizzi IP delle attivita quando si utilizza la modalita di rete awsvpc, nonché delle
combinazioni piu avanzate di indirizzi IP e porte quando si utilizza la modalita di rete bridge.
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Distribuisce in modo uniforme il traffico su tutte le combinazioni di indirizzi IP e porte, anche se diversi
container sono effettivamente ospitati sulla stessa istanza Amazon EC2, solo su porte diverse.

L'unico svantaggio di questo approccio € il costo. Per garantire un'elevata disponibilita, il bilanciatore
del carico deve disporre di risorse in ogni zona di disponibilita. Cio comporta costi aggiuntivi a

causa del sovraccarico dovuto al pagamento del bilanciatore del carico e alla quantita di traffico che
attraversa il bilanciatore del carico.

Tuttavia, &€ possibile ridurre i costi generali facendo in modo che piu servizi condividano un
bilanciatore del carico. Cio é particolarmente adatto per i servizi REST che utilizzano un sistema
Application Load Balancer. E possibile creare regole di instradamento basate sul percorso che
instradano il traffico verso servizi diversi. Ad esempio, /api/user/* potrebbe indirizzare verso un
container che fa parte del servizio user, mentre /api/order/* potrebbe indirizzare verso il servizio
order associato. Con questo approccio, paghi solo per un Application Load Balancer e disponi di un
URL adatto per la tua API. Tuttavia, puoi suddividere il traffico verso vari microservizi sul backend.

Best practice per il collegamento in rete dei servizi Amazon ECS tra e
Account AWS VPCs

Se fai parte di un'organizzazione con piu team e divisioni, probabilmente distribuisci i servizi in modo
indipendente VPCs all'interno di un'organizzazione condivisa Account AWS o in VPCs cui sono
associati piu individui. Account AWS Indipendentemente dal modo in cui distribuisci i tuoi servizi, ti
consigliamo di integrare i componenti di rete per facilitare I'instradamento del traffico tra di loro. VPCs
A tal fine, & possibile utilizzare diversi AWS servizi per integrare i componenti di rete esistenti.

« AWS Transit Gateway: & necessario considerare prima questo servizio di rete. Questo servizio
funge da hub centrale per il routing delle connessioni tra Amazon VPCs e Account AWS le reti
locali. Per ulteriori informazioni, consulta Cos'é un gateway di transito? in Guida ai gateway di
transito di Amazon VPC.

» Supporto Amazon VPC e VPN: puoi utilizzare questo servizio per creare connessioni site-to-site
VPN per connettere reti locali al tuo VPC. Per ulteriori informazioni, consulta Cos'e? AWS Site-to-
Site VPN nella Guida AWS Site-to-Site VPN per |'utente.

» Amazon VPC: puoi utilizzare il peering Amazon VPC per aiutarti a connetterne piu di uno VPCs,
nello stesso account o tra piu account. Per ulteriori informazioni, consulta Che cos'e il peering di
VPC? nella Amazon VPC Peering Guide.

» Condiviso VPCs : puoi utilizzare un VPC e sottoreti VPC su piu account. AWS Per ulteriori
informazioni, consulta Working with shared VPCs nella Amazon VPC User Guide.
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AWS servizi per la risoluzione dei problemi di rete Amazon ECS

| servizi e le funzionalita riportati di seguito possono aiutarti a ottenere informazioni dettagliate sulle
configurazioni di rete e dei servizi. Puoi utilizzare queste informazioni per risolvere i problemi relativi
alla rete e ottimizzare al meglio i servizi.

CloudWatch Container Insights

CloudWatch Container Insights raccoglie, aggrega e riepiloga metriche e log delle applicazioni e dei
microservizi containerizzati. | parametri includono I'utilizzo di risorse come CPU, memoria, dischi

e rete. Sono CloudWatch disponibili in dashboard automatici. Per ulteriori informazioni, consulta
Configurazione di Container Insights su Amazon ECS nella Amazon CloudWatch User Guide.

AWS X-Ray

AWS X-Ray € un servizio di tracciamento che puoi utilizzare per raccogliere informazioni sulle
richieste di rete effettuate dall'applicazione. Puoi utilizzare I'SDK per strumentare 'applicazione e
acquisire i tempi e i codici di risposta del traffico tra i tuoi servizi e tra i tuoi servizi e gli endpoint
del servizio. AWS Per ulteriori informazioni, consulta Che cos'é AWS X-Ray? nella Guida per gl
sviluppatori di AWS X-Ray .

Puoi anche esplorare AWS X-Ray i grafici del modo in cui i tuoi servizi si collegano tra loro. Oppure,
usali per esplorare le statistiche aggregate sulle prestazioni di ciascun service-to-service link. Infine,
puoi approfondire ogni transazione specifica per vedere come i segmenti che rappresentano le
chiamate di rete sono associati a quella particolare transazione.

Puoi utilizzare queste funzionalita per identificare se c'eé un collo di bottiglia nella rete o se un servizio
specifico all'interno della tua rete non funziona come previsto.

Log di flusso VPC

Puoi utilizzare i log di flusso di Amazon VPC per analizzare le prestazioni di rete ed eseguire il
debug dei problemi di connettivita. Con i log di flusso VPC abilitati, puoi acquisire un log di tutte le
connessioni nel tuo VPC. Queste includono connessioni a interfacce di rete associate a Elastic Load
Balancing, Amazon RDS, gateway NAT e altri servizi AWS chiave che potresti utilizzare. Per ulteriori
informazioni, consulta Log di flusso VPC nella Guida per I'utente di Amazon VPC.

Suggerimenti per I'ottimizzazione della rete

E possibile eseguire il fine-tuning di alcune impostazioni per migliorare la tua rete.
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ulimit nofile

Se prevedi che I'applicazione abbia un traffico elevato e gestisca molte connessioni simultanee, devi
tenere conto della quota di sistema per il numero di file consentiti. Quando ci sono molti socket di
rete aperti, ognuno deve essere rappresentato da un descrittore di file. Se la tua quota di descrittori
di file & troppo bassa, limitera i socket di rete. Cio si traduce in connessioni non riuscite o errori. Puoi
aggiornare la quota specifica del container per il numero di file nella definizione dell'attivita di Amazon
ECS. Se utilizzi Amazon EC2 (anziché AWS Fargate), potresti dover modificare queste quote anche
sull'istanza Amazon EC2 sottostante.

sysctl net

Un'altra categoria di impostazioni regolabili sono le impostazioni di rete sysctl. Fai riferimento
alle impostazioni specifiche della distribuzione Linux scelta. Molte di queste impostazioni regolano
la dimensione dei buffer di lettura e scrittura. Cio pud essere utile in alcune situazioni quando si
eseguono istanze Amazon EC2 su larga scala che possiedono molti container.

Ottimizza i tempi di avvio delle attivita di Amazon ECS

Per velocizzare I'avvio delle attivita, prendi in considerazione i seguenti consigli.
* Memorizza nella cache le immagini dei container e le istanze binpack

Se usi EC2, puoi configurare il comportamento pull dell'agente container Amazon ECS su
ECS_IMAGE_PULL_BEHAVIOR: prefer-cached L'immagine viene estratta da remoto se non
esiste un'immagine memorizzata nella cache. In caso contrario, viene utilizzata I'immagine
memorizzata nella cache dell'istanza. La pulizia automatizzata dell'immagine € disattivata per il
container, per avere la certezza che I'immagine memorizzata nella cache non venga rimossa. Cio
riduce il tempo di recupero delle immagini per gli avvii successivi. L'effetto della memorizzazione
nella cache & ancora maggiore quando nelle istanze di container € presente un'elevata densita

di attivita, che € possibile configurare utilizzando la strategia di posizionamento binpack. La
memorizzazione nella cache delle immagini dei container & particolarmente utile per i carichi

di lavoro basati su Windows, che di solito hanno immagini container di grandi dimensioni

(decine di). GBs Quando utilizzi la strategia di posizionamento binpack puoi anche prendere in
considerazione I'utilizzo del trunking di Interfaccia di rete elastica (ENI) per collocare piu attivita
con la modalita di rete awsvpc su ogni istanza di container. |l trunking ENI aumenta il numero di
attivita che puoi eseguire in modalita awsvpc. Ad esempio, un'istanza c5.large che pud supportare
I'esecuzione simultanea di solo 2 attivita, pud eseguire fino a 10 attivita con il trunking ENI.
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» Scegli una modalita di rete ottimale

Sebbene ci siano molti casi in cui la modalita di awsvpc rete é ideale, questa modalita di rete

pud aumentare intrinsecamente la latenza di avvio delle attivita, perché per ogni attivita in
modalitaawsvpc, i flussi di lavoro di Amazon ECS devono fornire e collegare un ENI richiamando
Amazon EC2, APIs che aggiunge un sovraccarico di diversi secondi all'avvio delle attivita. Al
contrario, un vantaggio chiave dell'utilizzo della modalita di rete awsvpc & che ogni attivita ha un
gruppo di sicurezza che consente o nega il traffico. Cio significa che hai una maggiore flessibilita
per controllare le comunicazioni tra attivita e servizi a un livello piu granulare. Se la tua priorita € la
velocita di implementazione, puoi prendere in considerazione I'utilizzo della modalita bridge per
velocizzare I'avvio delle attivita. Per ulteriori informazioni, consulta the section called “AWSVPC
modalita di rete”.

« Tieni traccia del ciclo di vita dell'avvio delle attivita per trovare opportunita di ottimizzazione

Spesso e difficile conoscere il tempo necessario per avviare I'applicazione. L'avvio dell'immagine
del container, I'esecuzione di script di avvio e altre configurazioni durante I'avvio dell'applicazione
possono richiedere una quantita di tempo incredibile. Puoi utilizzare I'endpoint Metadati delle
attivita per pubblicare parametri per tenere traccia del tempo di avvio dell'applicazione da
StartedAt nella risposta dei metadati del container a StartedAt dell'attivita o del servizio.
Grazie a questi dati puoi comprendere in che modo I'applicazione contribuisce al tempo totale di
avvio e individuare aree in cui puoi ridurre il sovraccarico non necessario specifico dell'applicazione
e ottimizzare le immagini del container. Per ulteriori informazioni, consulta Best practice di

dimensionamento automatico e gestione della capacita di Amazon ECS.

+ Scegli un tipo di istanza ottimale (per EC2)

La scelta del tipo di istanza corretto si basa sulla prenotazione di risorse (ad esempio, CPU,
memoria) che configuri per la tua attivita. Pertanto, quando ridimensioni l'istanza, puoi calcolare
quante attivita possono essere posizionate su una singola istanza. Un semplice esempio di attivita
ben posizionata e I'hosting di 4 attivita che richiedono 0,5 vCPU e 2 GB di riserve di memoria

in un'istanza m5.large (che supporta 2 vCPU e 8 GB di memoria). Le prenotazioni di questa
definizione di attivita sfruttano appieno le risorse dell'istanza.

Utilizzo di Amazon ECS su larga scala

Quando inizi a utilizzare Amazon ECS su larga scala, considera in che modo le quote di servizio e
le limitazioni delle API per Amazon ECS e l'integrazione con Amazon ECS Servizi AWS potrebbero
influire su di te.
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Argomenti

* Quote di servizio di Amazon ECS e limiti di limitazione delle API

» Gestisci i problemi di limitazione di Amazon ECS

Quote di servizio di Amazon ECS e limiti di limitazione delle API

Amazon ECS si integra con diversi sistemi Servizi AWS, tra cui Elastic Load Balancing e Amazon
AWS Cloud Map EC2. Grazie a questa stretta integrazione, Amazon ECS include diverse
funzionalita come il bilanciamento del carico di servizio, il rilevamento servizi, le reti di processi e il
dimensionamento automatico dei cluster. Amazon ECS e l'altro Servizi AWS che integra con tultti
mantengono le quote di servizio e i limiti di velocita delle API per garantire prestazioni e utilizzo
costanti. Queste quote di servizio impediscono inoltre I'approvvigionamento accidentale di piu risorse
del necessario e proteggono da azioni dannose che potrebbero far aumentare i costi.

Acquisendo dimestichezza con le quote di servizio e i limiti di velocita delle AWS API, puoi pianificare
la scalabilita dei carichi di lavoro senza preoccuparti di un peggioramento imprevisto delle prestazioni.
Per ulteriori informazioni, consulta Quote di servizio Amazon ECS e Richiesta di limitazione per I'API
Amazon ECS.

Quando ridimensioni i carichi di lavoro su Amazon ECS, tieni presente la quota di servizio seguente.
Per istruzioni su come richiedere un aumento della quota di servizio, consulta Gestire le quote di
Amazon ECS e AWS Fargate di servizio nel. Console di gestione AWS

» AWS Fargate dispone di quote che limitano il numero di attivita in esecuzione simultanee in
ciascuna di esse. Regione AWS Esistono quote per le attivita on demand e Fargate Spot su
Amazon ECS. Ogni quota di servizio comprende anche tutti i pod Amazon EKS che esegui su
Fargate. Per ulteriori informazioni, consulta Quote di servizio AWS Fargate nella Guida per l'utente
di Amazon Elastic Container Service per AWS Fargate.

» Per le attivita eseguite su istanze Amazon EC2, il numero massimo di istanze Amazon EC2 che
possono essere registrate per ogni cluster € 5.000. Se usi il dimensionamento automatico del
cluster Amazon ECS con un provider di capacita del gruppo Auto Scaling o se gestisci le istanze
Amazon EC2 per il tuo cluster in autonomia, questa quota potrebbe diventare un collo di bottiglia
nell'implementazione. Se hai bisogno di maggiore capacita, puoi creare piu cluster o richiedere un
aumento della quota di servizio.

» Se usi il dimensionamento automatico del cluster Amazon ECS con un provider di capacita
del gruppo Auto Scaling, quando scali i tuoi servizi considera la quota Tasks in the

Quote di servizio di Amazon ECS e limiti di limitazione delle API 260


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-quotas.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/request-throttling.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/request-throttling.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-quotas-manage.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-quotas-manage.html
https://docs.aws.amazon.com/AmazonECS/latest/userguide/service-quotas.html#service-quotas-fargate

Amazon Elastic Container Service Guida per gli sviluppatori

PROVISIONING state per cluster. Questa quota € il numero massimo di attivita nello
stato PROVISIONING per ogni cluster per le quali i provider di capacita possono aumentare

la capacita. Quando avvii un gran numero di attivita contemporaneamente, puoi facilmente
raggiungere la quota. Un esempio € l'implementazione simultanea di decine di servizi, ognuno
con centinaia di attivita. Quando cio accade, il provider di capacita deve avviare nuove istanze
di container per collocare le attivita quando il cluster non dispone di capacita sufficiente. Mentre
il fornitore di capacita sta avviando ulteriori istanze Amazon EC2, il pianificatore del servizio
Amazon ECS continuera probabilmente ad avviare attivita in parallelo. Tuttavia, questa attivita
potrebbe essere limitata a causa di una capacita insufficiente del cluster. |l pianificatore del servizio
Amazon ECS implementa una strategia di back-off e limitazione esponenziale per riprovare il
posizionamento delle attivita man mano che vengono avviate nuove istanze di container. Di
conseguenza, potrebbero verificarsi tempi di implementazione o di aumento orizzontale piu lenti.
Per evitare questa situazione puoi pianificare le implementazioni dei servizi in uno dei seguenti
modi. Implementa un gran numero di attivita che non richiedono un aumento della capacita del
cluster oppure mantieni la capacita del cluster di riserva per I'avvio di nuove attivita.

Oltre a considerare la quota di servizio di Amazon ECS durante la scalabilita dei carichi di lavoro,
considera anche la quota di servizio per gli altri Servizi AWS che sono integrati con Amazon ECS. La
sezione di seguito illustra nel dettaglio i limiti di velocita chiave per ciascun servizio e fornisce consigli
per affrontare potenziali problemi di limitazione.

bilanciatore del carico elastico

Puoi configurare i servizi Amazon ECS in modo da usare Elastic Load Balancing per distribuire il
traffico in modo uniforme tra le attivita. Per ulteriori informazioni su come scegliere un bilanciatore
del carico, consulta Utilizzo del bilanciamento del carico per distribuire il traffico del servizio Amazon
ECS.

Quote di servizio Elastic Load Balancing

Quando scali i carichi di lavoro, tieni conto delle seguenti quote del servizio Elastic Load Balancing.
La maggior parte delle quote del servizio Elastic Load Balancing sono regolabili ed & possibile
richiedere un aumento nella console Service Quotas.

Application Load Balancer

Quando usi un Application Load Balancer, a seconda del caso d'uso, potresti dover richiedere un
aumento della quota per:
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* La quota Targets per Application Load Balancer, ossia il numero di destinazioni alla
base dell'Application Load Balancer.

* Laquota Targets per Target Group per Region, ossia il numero di destinazioni alla base
dei gruppi di destinazioni.

Per ulteriori informazioni, consulta la Quote per Application Load Balancer.

Network Load Balancer

Ci sono limitazioni piu rigorose sul numero di destinazioni che € possibile registrare con un Network
Load Balancer. Quando si usa un Network Load Balancer, spesso si vuole abilitare il supporto tra
zone, che comporta limitazioni di dimensionamento aggiuntive sui Targets per Availability
Zone Per Network Load Balancer, ovvero sul numero massimo di destinazioni per zona di
disponibilita per ogni Network Load Balancer. Per ulteriori informazioni, consulta Quote per i Network

Load Balancer.

Limitazione dell'API Elastic Load Balancing

Quando configuri un servizio Amazon ECS per usare un bilanciatore del carico, i controlli dell'integrita
del gruppo di destinazione devono essere superati prima che il servizio venga considerato integro.
Per eseguire questi controlli dell'integrita, Amazon ECS invoca le operazioni dell'API Elastic

Load Balancing per tuo conto. Se hai un gran numero di servizi configurati con bilanciatori del

carico nel tuo account, potresti riscontrare implementazioni dei servizi piu lente a causa di una
potenziale limitazione specifica per le operazioni RegisterTarget, DeregisterTarget e
DescribeTargetHealth dell'API Elastic Load Balancing. Quando si verifica una limitazione,
compaiono errori di limitazione nei messaggi relativi agli eventi del servizio Amazon ECS.

Se riscontri una limitazione AWS Cloud Map delle API, puoi contattarci Supporto per ricevere
indicazioni su come aumentare i limiti di limitazione delle API. AWS Cloud Map Per ulteriori
informazioni sul monitoraggio e la risoluzione di tali errori di limitazione, consulta Handling throttling

issues.
Interfacce di rete elastiche

Quando le tue attivita utilizzano la modalita di rete awsvpc, Amazon ECS fornisce un'interfaccia di
rete elastica (ENI) unica per ogni attivita. Quando i tuoi servizi Amazon ECS usano un bilanciatore del
carico Elastic Load Balancing, queste interfacce di rete vengono registrate anche come destinazioni
per il gruppo di destinazione appropriato definito nel servizio.
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Quote di servizio dell'interfaccia di rete elastica

Quando esegui attivita che usano la modalita di rete awsvpc, a ciascuna attivita viene collegata
un'interfaccia elastica di rete unica. Se tali attivita devono essere eseguite tramite Internet, assegna
un indirizzo IP pubblico all'interfaccia di rete elastica per tali attivita. Quando scali i tuoi carichi di
lavoro Amazon ECS, prendi in considerazione queste due quote importanti:

« LaNetwork interfaces per Region quota, ossia il numero massimo di interfacce di rete
disponibili per il tuo account. Regione AWS

 LaquotaElastic IP addresses per Region, ossia il numero massimo diindirizzi IP elastici
in una Regione AWS.

Entrambe le quote di servizio sono regolabili e puoi richiedere un aumento dalla tua console Service
Quotas. Per ulteriori informazioni, consulta Quote di servizio Amazon VPC.

Per i carichi di lavoro Amazon ECS ospitati su istanze Amazon EC2, quando esegui attivita che
usano la modalita di rete awsvpc, considera la quota di servizio Maximum network interfaces,
ovvero il numero massimo di istanze di rete per ogni istanza Amazon EC2. Questa quota limita il
numero di attivita che possono essere eseguite su un'istanza. La quota non puo essere modificata e
non & disponibile nella console Service Quotas. Per ulteriori informazioni, consulta la sezione relativa
agli indirizzi IP per interfaccia di rete per tipo di istanza nella Guida per I'utente di Amazon EC2.

Sebbene non sia possibile modificare il numero di interfacce di rete che possono essere collegate

a un'istanza di Amazon EC2, é possibile utilizzare la funzionalita di trunking dell'elastic network

per aumentare il numero di interfacce di rete disponibili. Ad esempio, per impostazione predefinita,
un'istanza c5.large puod avere fino a tre interfacce di rete. L'interfaccia di rete principale per
l'istanza viene calcolata come unica. Quindi, puoi collegare due interfacce di rete aggiuntive
all'istanza. Poiché ogni attivita che usa la modalita di rete awsvpc richiede un'ENI, di solito si
possono eseguire solo due attivita su questo tipo di istanza. Questo pud portare a un sottoutilizzo
della capacita del cluster. Se abiliti il trunking dell'interfaccia di rete elastica, puoi aumentare la
densita dell'interfaccia di rete per collocare un numero maggiore di attivita su ciascuna istanza.

Con il trunking attivo, un'istanza c5.large puo avere fino a 12 interfacce di rete. L'istanza ha
un'interfaccia di rete primaria e Amazon ECS crea e collega un'interfaccia di rete “trunk” all'istanza. Di
conseguenza, con questa configurazione puoi eseguire 10 attivita sull'istanza invece delle due attivita
predefinite. Per ulteriori informazioni, consulta Trunking delle interfacce di rete elastiche.
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Limitazione della larghezza di banda della rete dell'API dell'interfaccia di rete elastica

Quando esegui attivita che utilizzano la modalita di awsvpc rete, Amazon ECS si affida al seguente
Amazon EC2. APIs Ciascuno di questi APIs ha diverse accelerazioni API. Per ulteriori informazioni,
consulta la sezione relativa alla Richiesta di limitazione delle richieste APl Amazon EC2.

+ CreateNetworkInterface

« AttachNetworklInterface

+ DetachNetworkinterface
 DeleteNetworkinterface
 DescribeNetworkinterfaces
» DescribeVpcs

+ DescribeSubnets

» DescribeSecurityGroups

» Describelnstances

Se le chiamate API di Amazon EC2 vengono limitate durante i flussi di lavoro di provisioning
dell'interfaccia di rete elastica, il programmatore dei servizi di Amazon ECS riprova automaticamente
con back-off esponenziali. Talvolta, questi nuovi tentativi automatici possono causare un ritardo
nell'avvio delle attivita, con conseguente rallentamento della velocita di implementazione. Quando

si verifica la limitazione delle APIl, compare il messaggio Operations are being throttled.
Will try again later. nei messaggi relativi agli eventi di servizio. Se soddisfi costantemente i
limiti delle API di Amazon EC2, puoi contattarci Supporto per ricevere indicazioni su come aumentare
i limiti di limitazione delle API. Per ulteriori informazioni sul monitoraggio e sulla risoluzione di tali
errori di limitazione della larghezza di banda della rete, consulta Handling throttling issues.

AWS Cloud Map

Amazon ECS Service Discovery utilizza AWS Cloud Map APIs per gestire i namespace per i

tuoi servizi Amazon ECS. Se i tuoi servizi prevedono un gran numero di attivita, valuta i seguenti
suggerimenti. Per maggiori informazioni, consulta le Considerazioni sul rilevamento servizi di Amazon
ECS.

AWS Cloud Map quote di servizio

Quando i servizi Amazon ECS sono configurati per utilizzare il service discovery, la Tasks per
service quota, che € il numero massimo di attivita per il servizio, € influenzata dalla quota di

Quote di servizio di Amazon ECS e limiti di limitazione delle API 264


https://docs.aws.amazon.com/AWSEC2/latest/APIReference/throttling.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/operating-at-scale-dealing-with-throttles.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-discovery.html#service-discovery-considerations
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-discovery.html#service-discovery-considerations

Amazon Elastic Container Service Guida per gli sviluppatori

AWS Cloud Map Instances per service servizio, che & il numero massimo di istanze per

quel servizio. In particolare, la quota AWS Cloud Map di servizio riduce la quantita di attivita che &
possibile eseguire fino a un massimo di 1.000 attivita per servizio. Non puoi cambiare le quote AWS
Cloud Map . Per ulteriori informazioni, consulta AWS Cloud Map service quotas.

AWS Cloud Map Limitazione delle API

Amazon ECS chiama ilListInstances, GetInstancesHealthStatusRegisterInstance,
e per tuo DeregisterInstance AWS Cloud Map APIs conto. Aiutano nel rilevamento servizi
ed eseguono controlli dell'integrita quando si avvia un'attivita. Quando piu servizi che utilizzano

il service discovery con un gran numero di attivita vengono distribuiti contemporaneamente, cio
puo comportare il superamento dei limiti di limitazione delle AWS Cloud Map API. Quando cio
accade, € probabile che venga visualizzato il seguente messaggio: Operations are being
throttled. Will try again later nei messaggi relativi agli eventi del servizio Amazon ECS
e una velocita di implementazione e avvio delle attivita piu lente. AWS Cloud Map non documenta
i limiti di limitazione per questi. APIs Se riscontri una limitazione dovuta a questi, puoi contattarci
Supporto per ricevere assistenza su come aumentare i limiti di limitazione delle API. Per ulteriori
consigli sul monitoraggio e la risoluzione di tali errori di limitazione, consulta Handling throttling

issues.

Gestisci i problemi di limitazione di Amazon ECS

Gli errori di limitazione si dividono in due categorie principali: limitazione sincrona e limitazione
asincrona.

Limitazione sincrona

Quando si verifica una limitazione sincrona ricevi immediatamente una risposta di errore da Amazon
ECS. Questa categoria si verifica in genere quando chiami Amazon ECS APIs durante I'esecuzione
di attivita o la creazione di servizi. Per ulteriori informazioni sulla limitazione in questione e sui relativi
limiti di limitazione, consulta la sezione Richiesta di limitazione per I'API Amazon ECS.

Quando l'applicazione avvia richieste API, ad esempio utilizzando I'SDK AWS CLI o un AWS SDK,
puoi porre rimedio alla limitazione delle API. Puoi farlo progettando I'applicazione in modo da gestire
gli errori o implementando una strategia di backoff esponenziale e jitter con logica di ripetizione per le
chiamate API. Per maggiori informazioni, consulta Timeout, nuovi tentativi e backoff con jitter.

Se utilizzi un AWS SDK, la logica di ripetizione automatica dei tentativi € integrata e configurabile.
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Limitazione asincrona

La limitazione asincrona si verifica a causa di flussi di lavoro asincroni in cui Amazon

ECS o CloudFormation potrebbe chiamare per tuo conto per fornire risorse. APIs E

importante sapere cosa Amazon ECS richiama per tuo conto. AWS APIs Ad esempio, I'API
CreateNetworkInterface viene invocata per attivita che utilizzano la modalita di rete awsvpc e
I'API DescribeTargetHealth viene invocata quando si eseguono controlli dell'integrita per attivita
registrate su un bilanciatore del carico.

Quando i carichi di lavoro raggiungono una dimensione considerevole, queste operazioni API
potrebbero essere limitate. Cioe, potrebbero essere sufficientemente limitati da violare i limiti

imposti da Amazon ECS o da Servizio AWS quello che viene chiamato. Ad esempio, se distribuisci
centinaia di servizi, ciascuno con centinaia di attivita contemporaneamente che utilizzano la modalita
di rete awsvpc, Amazon ECS richiama le operazioni APl di Amazon EC2 come le operazioni

dellAPI CreateNetworkInterface di Elastic Load Balancing come RegisterTarget o
DescribeTargetHealth per registrare rispettivamente l'interfaccia di rete elastica e il bilanciatore
del carico. Queste chiamate API possono superare i limiti dell’API, con conseguenti errori di
limitazione. Di seguito é riportato un esempio di errore di limitazione di Elastic Load Balancing incluso
nel messaggio relativo all'evento del servizio.

"userIdentity":{
"arn":"arn:aws:sts::111122223333:assumed-role/AWSServiceRoleForECS/ecs-service-
scheduler",
"eventTime":"2022-03-21T08:11:2472",
"eventSource":"elasticloadbalancing.amazonaws.com",
"eventName":" DescribeTargetHealth ",
"awsRegion":"us-east-1",
"sourceIPAddress":"ecs.amazonaws.com",
"userAgent":"ecs.amazonaws.com",
"errorCode":"ThrottlingException",
"errorMessage":"Rate exceeded",
"eventID":"Qaeb38fc-229b-4912-8b0d-2e8315193e9c"

Quando queste chiamate API condividono i limiti con altro traffico API nel tuo account, potrebbero
essere difficili da monitorare anche se vengono emesse come eventi di servizio.
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Monitoraggio della limitazione

E importante identificare quali richieste API sono limitate e chi le emette. Puoi utilizzare AWS
CloudTrail Which per monitorare la limitazione e integrarsi con Amazon CloudWatch Athena e
Amazon. EventBridge Puoi configurare l'invio di eventi specifici CloudTrail ai registri. CloudWatch
CloudWatch Logs, log insights, analizza e analizza gli eventi. Cio identifica i dettagli degli eventi di
limitazione, come I'utente o il ruolo IAM che ha effettuato la chiamata e il numero di chiamate API
effettuate. Per ulteriori informazioni, consulta Monitoraggio dei file di CloudTrail registro con Logs.
CloudWatch

Per ulteriori informazioni su CloudWatch Logs Insights e istruzioni su come interrogare i file di
registro, vedi Analisi dei dati di log con CloudWatch Logs Insights.

Con Amazon Athena puoi creare query e analizzare dati utilizzando SQL standard. Ad esempio,
puoi creare una tabella Athena per analizzare CloudTrail gli eventi. Per ulteriori informazioni, vedere
Utilizzo della CloudTrail console per creare una tabella Athena per i CloudTrail log.

Dopo aver creato una tabella Athena puoi utilizzare query SQL come la seguente per analizzare gli
errori ThrottlingException.

Sostituiscili user-input con i tuoi valori.

select eventname, errorcode,eventsource,awsregion, useragent,COUNT(*) count
FROM cloudtrail_table-name

where errorcode = 'ThrottlingException'

AND eventtime between '2024-09-24T00:00:08Z' and '2024-09-23T23:15:087'
group by errorcode, awsregion, eventsource, useragent, eventname

order by count desc;

Amazon ECS invia anche notifiche di eventi ad Amazon. EventBridge Esistono eventi di modifica
dello stato delle risorse ed eventi di azione del servizio. Questi includono eventi di limitazione delle
API come ECS_OPERATION_THROTTLED e SERVICE_DISCOVERY_OPERATION_THROTTLED. Per
ulteriori informazioni, consulta Eventi di operazioni di servizi Amazon ECS.

Questi eventi possono essere utilizzati da un servizio, ad esempio AWS Lambda per eseguire azioni
in risposta. Per ulteriori informazioni, consulta Gestione degli eventi Amazon ECS.

Se esequi attivita autonome, alcune operazioni APl come RunTask sono asincrone e le operazioni
di nuovo tentativo non vengono eseguite automaticamente. In questi casi, € possibile utilizzare
servizi come AWS Step Functions with EventBridge integration per riprovare operazioni limitate o
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non riuscite. Per ulteriori informazioni, consulta Gestione di un'attivita del container (Amazon ECS,
Amazon SNS).

Da utilizzare per monitorare la limitazione CloudWatch

CloudWatch offre il monitoraggio dell'utilizzo delle API Usage nello spazio dei nomi in By Resource.
AWS Queste metriche vengono registrate con il tipo di API e il nome della metrica. CallCount Puoi
creare avvisi che si attivano ogni volta che queste metriche raggiungono una determinata soglia. Per
ulteriori informazioni, consulta Visualizzazione delle quote di servizio e impostazione degli avvisi.

CloudWatch offre anche il rilevamento delle anomalie. Questa funzionalita utilizza il machine learning
per analizzare e stabilire linee di base a seconda del comportamento particolare della metrica su

cui I'nai abilitato. In caso di attivita insolite dell'API, puoi utilizzare questa funzione insieme agli
CloudWatch allarmi. Per ulteriori informazioni, consulta Utilizzo del rilevamento CloudWatch delle
anomalie.

Monitorando in modo proattivo gli errori di limitazione, potete contattarci Supporto per aumentare
i limiti di limitazione pertinenti e ricevere anche indicazioni per le vostre esigenze applicative
specifiche.

Best practice di dimensionamento automatico e gestione della
capacita di Amazon ECS

Su Amazon ECS puoi eseguire carichi di lavoro di applicazioni containerizzate di tutte le dimensioni.
Cio include ambienti di test minimi e ambienti di produzione di grandi dimensioni che operano su
scala globale.

Con Amazon ECS, come tutti i AWS servizi, paghi solo per cid che usi. Quando progetti I'applicazione
in modo adeguato puoi risparmiare sui costi consumando solo le risorse di cui hai bisogno, quando
ne hai bisogno.

| consigli riportati di seguito mostrano come eseguire i carichi di lavoro Amazon ECS per soddisfare i
tuoi obiettivi di livello di servizio operando a costi contenuti.

Argomenti

» Determinazione delle dimensioni delle attivita per Amazon ECS

» Ottimizzazione del dimensionamento automatico del servizio Amazon ECS
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» Capacita e disponibilita di Amazon ECS

» Capacita dei cluster Amazon ECS

» Scelta delle dimensioni delle attivita Fargate per Amazon ECS

» Accelerazione del provisioning della capacita dei cluster Amazon ECS con i provider di capacita su
Amazon EC2

Determinazione delle dimensioni delle attivita per Amazon ECS

Una delle scelte piu importanti quando implementi container su Amazon ECS € |la dimensione dei
container e delle attivita. Le dimensioni dei container e delle attivita sono essenziali per la scalabilita e
la pianificazione della capacita.

Amazon ECS utilizza due parametri di risorse per la capacita: CPU e memoria. Amazon ECS misura
la CPU in unita di 1/1024 di una vCPU completa (dove 1024 unita equivalgono a 1 vCPU intera).
Amazon ECS misura la memoria in megabyte.

Nella definizione dell'attivita, puoi dichiarare prenotazioni e limiti di risorse.

Quando dichiari una prenotazione, dichiari la quantita minima di risorse richiesta da un'attivita.
L'attivita riceve almeno la quantita di risorse da te richiesta. L'applicazione potrebbe essere in grado
di utilizzare piu CPU o memoria rispetto alla prenotazione dichiarata. Tuttavia, cid &€ soggetto ai limiti
che hai dichiarato.

L'utilizzo di una quantita superiore alla quantita della prenotazione € noto come bursting. Il

bursting significa che I'applicazione utilizza piu risorse di quelle prenotate, ma rimane entro i limiti
dichiarati. Amazon ECS garantisce le prenotazioni. Ad esempio, se utilizzi istanze Amazon EC2 per
fornire capacita, Amazon ECS non inserisce un'attivita su un'istanza in cui non pud soddisfare la
prenotazione.

Un limite & la quantita massima di unita CPU o memoria che il container o I'attivita puo utilizzare. Se
il container tenta di utilizzare piu CPU rispetto a questo limite, Amazon ECS lo limita. Se il container
tenta di utilizzare piu memoria oltre questo limite, Amazon ECS lo arresta.

La scelta di questi valori pud essere complessa. | valori che funzionano meglio per I'applicazione
dipendono molto dai requisiti di risorse dell'applicazione.

Il test di carico dell'applicazione € la chiave per una corretta pianificazione del fabbisogno di risorse. Il
test di carico consente di comprendere meglio i requisiti dell'applicazione.
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Applicazioni stateless

Per le applicazioni stateless con scalabilita orizzontale, ad esempio un'applicazione con bilanciatore
del carico, consigliamo innanzitutto di determinare la quantita di memoria utilizzata dall'applicazione
per soddisfare le richieste.

A tale scopo, puoi utilizzare strumenti tradizionali come ps o top. Puoi anche utilizzare soluzioni di
monitoraggio come CloudWatch Container Insights.

Quando stabilisci una prenotazione della CPU, considera come vuoi scalare I'applicazione per
soddisfare i requisiti aziendali.

Puoi utilizzare prenotazioni di CPU minori, ad esempio 256 unita CPU (o 1/4 vCPU), per aumentare
orizzontalmente in modo da ridurre al minimo i costi. Tuttavia, potrebbero non scalare abbastanza
velocemente per soddisfare i picchi significativi della domanda.

Puoi utilizzare prenotazioni di CPU maggiori per ridurre e aumentare orizzontalmente piu in fretta. Cio
ti aiuta a soddisfare piu rapidamente i picchi di domanda. Tuttavia, le prenotazioni di CPU maggiori
costano di piu.

Altre applicazioni

Per le applicazioni che non sono scalabili orizzontalmente, come worker singleton o server di
database, le considerazioni piu importanti sono la capacita e i costi disponibili.

Scegli la quantita di memoria e di CPU in base ai risultati dei test di carico necessari per gestire |l
traffico e raggiungere il tuo obiettivo di livello di servizio. Amazon ECS garantisce che l'applicazione
sia collocata su un host con una capacita adeguata.

Ottimizzazione del dimensionamento automatico del servizio Amazon ECS

Un servizio Amazon ECS & una raccolta gestita di attivita. Ogni servizio ha una definizione di attivita
associata, un numero di attivita desiderato e una strategia di posizionamento opzionale.

Il dimensionamento automatico del servizio Amazon ECS funziona tramite il servizio Application
Auto Scaling. Application Auto Scaling utilizza le CloudWatch metriche come fonte per le metriche
di scalabilita. Utilizza inoltre gli CloudWatch allarmi per impostare soglie su quando ampliare o
disattivare il servizio.
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Sei tu a fornire le soglie per la scalabilita. Puoi impostare un parametro di destinazione, denominato
dimensionamento con monitoraggio della destinazione. Puoi anche specificare delle soglie,
operazione denominata scalabilita a fasi.

Dopo aver configurato Application Auto Scaling, questo calcola continuamente il numero di attivita
desiderato appropriato per il servizio. Inoltre, notifica ad Amazon ECS quando il numero di attivita
desiderato deve cambiare, ridimensionandolo orizzontalmente o verticalmente.

Per utilizzare il service di dimensionamento automatico in modo efficace, devi scegliere un parametro
di dimensionamento adeguato. Nelle sezioni seguenti viene descritto come scegliere un parametro.

Caratterizzazione dell'applicazione

Per scalare correttamente un'applicazione devi conoscere le condizioni in cui &€ necessario scalare
I'applicazione e quando € necessario scalarla orizzontalmente.

In sostanza, devi aumentare orizzontalmente I'applicazione se prevedi che la domanda superi la
capacita. Al contrario, puoi ridurre orizzontalmente |'applicazione per ridurre i costi quando le risorse
superano la domanda.

|dentificazione di un parametro di utilizzo

Per una scalabilita efficace devi identificare un parametro che indichi I'utilizzo o la saturazione. Tale
parametro deve presentare le seguenti proprieta per essere utile per la scalabilita.

* |l parametro deve essere correlato alla domanda. Quando si mantengono stabili le risorse ma la
domanda cambia, deve cambiare anche il valore del parametro. Il parametro deve aumentare o
diminuire quando la domanda aumenta o diminuisce.

+ Il valore del parametro deve essere ridotto orizzontalmente in proporzione alla capacita. Quando
la domanda rimane costante, I'aggiunta di piu risorse deve comportare una modifica proporzionale
del valore del parametro. Pertanto, il raddoppio del numero di attivita dovrebbe far diminuire il
parametro del 50%.

I modo migliore per identificare un parametro di utilizzo & eseguire test di carico in un ambiente di
preproduzione come un ambiente di staging. Sono ampiamente disponibili soluzioni commerciali
e open source per i test di carico. Queste soluzioni di solito possono generare carichi sintetici o
simulare il traffico utente reale.

Per avviare il processo di test di carico devi prima creare delle dashboard per i parametri di utilizzo
dell'applicazione. Queste metriche includono I'utilizzo della CPU, I'utilizzo della memoria, I/O le
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operazioni, la profondita della 1/0 coda e il throughput di rete. Puoi raccogliere queste metriche con
un servizio come Container Insights. CloudWatch Puoi inoltre rilevarli utilizzando Amazon Managed
Service per Prometheus insieme a Grafana gestito da Amazon. Durante questo processo, assicurati
di rilevare e monitorare i parametri relative ai tempi di risposta della tua applicazione o ai tassi di
completamento del lavoro.

Quando esequii il test di caricamento, inizia con un tasso ridotto di inserimento di richieste o
processi. Mantieni questa frequenza costante per diversi minuti per consentire all'applicazione di
prepararsi. Quindi, aumenta lentamente la velocita e mantienila costante per alcuni minuti. Ripeti
questo ciclo, aumentando la frequenza ogni volta fino a quando i tempi di risposta o completamento
dell'applicazione non sono troppo lenti per soddisfare gli obiettivi a livello di servizio (). SLOs

Durante il test di caricamento esamina ciascun parametro di utilizzo. | parametri che aumentano
insieme al carico sono quelli piu adatti come migliori parametri di utilizzo.

Successivamente, identifica la risorsa che raggiunge la saturazione. Allo stesso tempo, esamina
anche i parametri di utilizzo per vedere quale si appiattisce per prima a un livello elevato. Oppure,
esamina quale raggiunge per primo il picco massimo e poi blocca l'applicazione. Ad esempio, se
l'utilizzo della CPU aumenta dallo 0% al 70-80% man mano che aggiungi carico e poi rimane a quel
livello dopo aver aggiunto ancora piu carico, allora si puo tranquillamente affermare che la CPU &
satura. A seconda dell'architettura della CPU, potrebbe non raggiungere mai il 100%. Ad esempio,
supponiamo che |'utilizzo della memoria aumenti man mano che aggiungi carico e che I'applicazione
si blocchi improvvisamente quando raggiunge il limite di memoria dell'attivita o dell'istanza Amazon
EC2. In questa situazione, € probabile che la memoria sia stata completamente consumata.
L'applicazione potrebbe utilizzare piu risorse. Pertanto, scegli il parametro che rappresenta la risorsa
che si esaurisce per prima.

Infine, riprova a testare il carico dopo aver raddoppiato il numero di attivita o di istanze Amazon
EC2. Supponiamo che il parametro chiave aumenti o diminuisca della meta rispetto a prima. In
tal caso, il parametro € proporzionale alla capacita. Si tratta di un buon parametro di utilizzo per il
dimensionamento automatico.

Consideriamo ora questo scenario ipotetico. Supponiamo di testare un'applicazione e di scoprire che
l'utilizzo della CPU alla fine raggiunge I'80% a 100 richieste al secondo. Quando aggiungi altro carico,
I'utilizzo della CPU non aumenta piu. Tuttavia, fa si che I'applicazione risponda piu lentamente. Poi
esegui nuovamente il test di carico, raddoppiando il numero di attivita ma mantenendo la frequenza
al valore di picco precedente. Se noti che I'utilizzo medio della CPU scende a circa il 40%, I'utilizzo
medio della CPU & un buon candidato come parametro di scalabilita. D'altra parte, se I'utilizzo della
CPU rimane all'80% dopo I'aumento del numero di attivita, I'utilizzo medio della CPU non & un buon
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parametro di scalabilita. In tal caso, sono necessarie ulteriori ricerche per trovare un parametro
adeguato.

Modelli di applicazione e proprieta di dimensionamento comuni

Puoi eseguire software di ogni tipo su AWS. Molti carichi di lavoro sono creati internamente, mentre
altri si basano su software open source comuni. Indipendentemente dalla loro origine, abbiamo
osservato alcuni modelli di progettazione comuni per i servizi. Il modo in cui esegui una scalabilita
efficace dipende in gran parte dal modello.

Il server efficiente collegato alla CPU

Il server efficiente legato alla CPU non utilizza quasi nessuna risorsa oltre alla CPU e al throughput
di rete. Ogni richiesta puo essere gestita dalla sola applicazione. Le richieste non dipendono da

altri servizi come i database. L'applicazione € in grado di gestire centinaia di migliaia di richieste
simultanee e a tale scopo puo utilizzarne piu CPUs di una in modo efficiente. Ogni richiesta & gestita
da un thread dedicato con un basso sovraccarico di memoria, oppure esiste un ciclo di eventi
asincrono che viene eseguito su ogni CPU che soddisfa le richieste. Ogni replica dell'applicazione &
ugualmente in grado di gestire una richiesta. L'unica risorsa che potrebbe esaurirsi prima della CPU
é la larghezza di banda della rete. Nei servizi legati alla CPU, I'utilizzo della memoria, anche al picco
del throughput, &€ una frazione delle risorse disponibili.

Per questo tipo di applicazione puoi utilizzare il dimensionamento automatico basato sulla CPU.
L'applicazione gode della massima flessibilita in termini di dimensionamento. Puoi scalarlo
verticalmente fornendo istanze Amazon EC2 piu grandi o Fargate v. CPUs Puoi anche scalarla
orizzontalmente aggiungendo piu repliche. L'aggiunta di altre repliche o il raddoppio delle dimensioni
dell'istanza dimezzano |'utilizzo medio della CPU rispetto alla capacita.

Se utilizzi la capacita di Amazon EC2 per questa applicazione, valuta la possibilita di collocarla su
istanze ottimizzate per il calcolo come la famiglia c5 o c6g.

Il server efficiente legato alla memoria

Il server efficiente legato alla memoria alloca una quantita significativa di memoria per richiesta.
In caso di massima concorrenza, ma non necessariamente throughput, la memoria si esaurisce
prima che si esauriscano le risorse della CPU. La memoria associata a una richiesta viene liberata al
termine della richiesta. Possono essere accettate richieste aggiuntive purché sia disponibile memoria.

Per questo tipo di applicazione puoi utilizzare il dimensionamento automatico basato sulla memoria.
L'applicazione gode della massima flessibilita in termini di dimensionamento. Puoi scalarla
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verticalmente fornendogli risorse di memoria Amazon EC2 o Fargate piu grandi. Puoi anche scalarla
orizzontalmente aggiungendo piu repliche. L'aggiunta di altre repliche o il raddoppio delle dimensioni
dell'istanza possono dimezzare I'utilizzo medio della memoria rispetto alla capacita.

Se utilizzi la capacita di Amazon EC2 per questa applicazione, valuta la possibilita di collocarla su
istanze ottimizzate per la memoria come la famiglia 5 o r6g.

Alcune applicazioni legate alla memoria non liberano la memoria associata a una richiesta al termine,
quindi una riduzione della concorrenza non si traduce in una riduzione della memoria utilizzata. Per
questo consigliamo di non utilizzare il dimensionamento basato sulla memoria.

Il server basato sul lavoro

Il server basato sul lavoro elabora una richiesta per ogni singolo thread di lavoro una dopo l'altra. |
thread di lavoro possono essere thread leggeri, come i thread POSIX. Possono anche essere thread
piu pesanti, come i processi UNIX. Indipendentemente dal thread, c'€ sempre una concorrenza
massima che I'applicazione € in grado di supportare. Di solito il limite di concorrenza &€ impostato
proporzionalmente alle risorse di memoria disponibili. Se viene raggiunto il limite di concorrenza,
I'applicazione inserisce richieste aggiuntive in una coda di backlog. Se la coda di backlog si
esaurisce, l'applicazione rifiuta immediatamente le richieste aggiuntive in entrata. Le applicazioni
comuni che si adattano a questo modello includono il server web Apache e Gunicorn.

La concorrenza delle richieste € in genere il parametro migliore per scalare questa applicazione.
Poiché esiste un limite di concorrenza per ogni replica, € importante aumentare orizzontalmente
prima che venga raggiunto il limite medio.

I modo migliore per ottenere i parametri relativi alla concorrenza delle richieste consiste nel farli
riportare dall'applicazione. CloudWatch Ogni replica dell'applicazione pud pubblicare il numero di
richieste simultanee come parametro personalizzato ad alta frequenza. Consigliamo di impostare
la frequenza su almeno una volta al minuto. Dopo aver raccolto diversi report, puoi utilizzare la
concorrenza media come parametro di dimensionamento. Tale parametro si calcola prendendo la
concorrenza totale e dividendola per il numero di repliche. Ad esempio, se la concorrenza totale €
1000 e il numero di repliche € 10, la concorrenza media € 100.

Se la tua applicazione € alla base di un Application Load Balancer, puoi anche utilizzare
il parametro ActiveConnectionCount per il bilanciatore del carico come fattore nel
parametro di dimensionamento. Per ottenere un valore medio devi dividere il parametro
ActiveConnectionCount per il numero di repliche. Devi utilizzare il valore medio per il
dimensionamento, anziché il valore di conteggio non elaborato.
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Affinché questa progettazione funzioni al meglio, la deviazione standard della latenza di risposta deve
essere minima a basse frequenze di richiesta. E bene che, durante i periodi di scarsa domanda, la
maggior parte delle richieste riceva risposta in breve tempo e che non vi siano molte richieste che
impiegano molto piu tempo della media per rispondere. Il tempo di risposta medio dovrebbe essere
vicino al tempo di risposta del 95° percentile. In caso contrario, potrebbero verificarsi sovraccarichi
dalla coda. Cio porta a errori. Consigliamo di fornire repliche aggiuntive laddove necessario per
mitigare il rischio di overflow.

Il server di attesa

Il server di attesa esegue alcune elaborazioni per ogni richiesta, ma il funzionamento dipende molto
da uno o piu servizi a valle. Le applicazioni container fanno spesso un uso intensivo di servizi a
valle come database e altri servizi API. La risposta di questi servizi puo richiedere del tempo, in
particolare in scenari ad alta capacita o ad alta concorrenza. Cio accade perché tali applicazioni
tendono a utilizzare poche risorse della CPU e a sfruttare la massima concorrenza in termini di
memoria disponibile.

Il servizio di attesa & adatto sia nel modello di server legato alla memoria che nel modello di

server basato sul lavoro, a seconda di come e progettata I'applicazione. Se la concorrenza
dell'applicazione é limitata solo dalla memoria, bisognerebbe utilizzare I'utilizzo medio della memoria
come parametro di dimensionamento. Se la concorrenza dell'applicazione si basa su un limite di
lavoratori, bisognerebbe utilizzare la concorrenza media come parametro di dimensionamento.

Il server basato su Java

Se il server basato su Java € legato alla CPU e si adatta proporzionalmente alle risorse della CPU,
potrebbe essere adatto all'efficiente modello di server associato alla CPU. In tal caso, I'utilizzo medio
della CPU potrebbe essere adatto come parametro di dimensionamento. Tuttavia, molte applicazioni
Java non sono legate alla CPU, il che le rende difficili da scalare.

Per prestazioni ottimali, consigliamo di allocare quanta piu memoria possibile all'heap Java Virtual
Machine (JVM). Le versioni recenti di JVM, tra cui I'aggiornamento 191 di Java 8 o le versioni
successive, impostano automaticamente la dimensione dell'heap al massimo possibile per adattarla
al container. Cio significa che, in Java, l'utilizzo della memoria &€ raramente proporzionale all'utilizzo
delle applicazioni. Con I'aumento della frequenza delle richieste e della concorrenza, I'utilizzo della
memoria rimane costante. Per questo motivo, sconsigliamo di scalare i server basati su Java in base
all'utilizzo della memoria. Al contrario, in genere consigliamo di ridimensionare I'utilizzo della CPU.

In alcuni casi, i server basati su Java vanno incontro all'esaurimento dell'heap prima di esaurire
la CPU. Se l'applicazione & soggetta all'esaurimento dell'heap in caso di elevata simultaneita,
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il parametro di dimensionamento migliore € rappresentato dalle connessioni medie. Se la tua
applicazione é soggetta all'esaurimento dell'heap a un throughput elevato, il parametro di
dimensionamento migliore € la frequenza media delle richieste.

Server che utilizzano altri runtime raccolti tramite rimozione di oggetti inutili

Molte applicazioni server si basano su runtime che effettuano la rimozione di oggetti inutili, ad
esempio .NET e Ruby. Queste applicazioni server potrebbero rientrare in uno dei modelli descritti in
precedenza. Tuttavia, come nel caso di Java, sconsigliamo di scalare tali applicazioni in base alla
memoria, poiché il loro utilizzo medio della memoria osservato spesso non & correlato al throughput o
alla concorrenza.

Per tali applicazioni consigliamo di scalare I'utilizzo della CPU se I'applicazione € vincolata alla CPU.
Altrimenti, consigliamo di scalare in base al throughput medio o alla concorrenza media, in base ai
risultati dei test di carico.

Elaboratori di processi

Molti carichi di lavoro prevedono I'elaborazione asincrona dei processi. Questi includono applicazioni
che non ricevono richieste in tempo reale, ma si iscrivono a una coda di lavoro per ricevere processi.
Per questi tipi di applicazioni, il parametro di dimensionamento adatto € quasi sempre la profondita
della coda. L'aumento della coda indica che il lavoro in sospeso supera la capacita di elaborazione,
mentre una coda vuota indica che c'e piu capacita del lavoro da fare.

AWS i servizi di messaggistica, come Amazon SQS e Amazon Kinesis Data Streams, CloudWatch
forniscono metriche che possono essere utilizzate per la scalabilita. Per Amazon SQS,
ApproximateNumberOfMessagesVisible €& il parametro migliore. Per Kinesis Data Streams,
considera I'utilizzo del parametro MillisBehindLatest, pubblicato dalla Kinesis Client Library
(KCL). E necessario calcolare la media di questo parametro tra tutti i consumatori prima di utilizzarlo
per il dimensionamento.

Capacita e disponibilita di Amazon ECS

La disponibilita delle applicazioni € fondamentale per fornire un'esperienza priva di errori e per ridurre
al minimo la latenza delle applicazioni. La disponibilita dipende dalla disponibilita di risorse accessibili
e con una capacita sufficiente per soddisfare la domanda. AWS fornisce diversi meccanismi per
gestire la disponibilita. Per le applicazioni ospitate su Amazon ECS, queste includono la scalabilita
automatica e le zone di disponibilita (). AZs Il dimensionamento automatico gestisce il numero di
attivita o istanze in base a parametri definiti dall'utente, mentre le zone di disponibilita consentono di
ospitare I'applicazione in posizioni isolate ma geograficamente vicine.
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Come per quanto riguarda le dimensioni delle attivita, la capacita e la disponibilita presentano

alcuni compromessi da considerare. Idealmente, la capacita sarebbe perfettamente allineata alla
domanda. Ci sarebbe sempre la capacita sufficiente per soddisfare le richieste ed elaborare i lavori
per soddisfare gli obiettivi del livello di servizio (SLOs), tra cui una bassa latenza e un tasso di errore.
La capacita non sarebbe mai troppo elevata, con correlati costi eccessivi, né troppo bassa, con la
conseguenza di latenza e tasso di errore elevati.

Il dimensionamento automatico € un processo latente. Innanzitutto, CloudWatch deve ricevere
metriche in tempo reale. Quindi, CloudWatch deve aggregarle per I'analisi, che puo richiedere fino
a diversi minuti a seconda della granularita della metrica. CloudWatch confronta le metriche con le
soglie di allarme per identificare una carenza o un eccesso di risorse. Per evitare l'instabilita devi
configurare gli avvisi in modo che la soglia impostata venga superata per alcuni minuti prima che
l'avviso cessi. Inoltre, occorre tempo per fornire nuove attivita e terminare quelle che non sono piu
necessarie.

A causa di questi potenziali ritardi nel sistema, dovresti mantenere un certo margine di manovra
effettuando un provisioning eccessivo. Il provisioning eccessivo pud contribuire a far fronte ai

picchi di domanda a breve termine. Cio consente inoltre all'applicazione di soddisfare le richieste
aggiuntive senza raggiungere la saturazione. Come buona norma, dovresti impostare la destinazione
di scalabilita tra il 60-80% dell'utilizzo. Cio aiuta I'applicazione a gestire meglio i picchi di domanda
extra mentre la capacita aggiuntiva € ancora in fase di provisioning.

Un altro motivo per cui consigliamo un approvvigionamento eccessivo € quello di poter rispondere
rapidamente ai guasti delle zone di disponibilita. AWS consiglia di gestire i carichi di lavoro di
produzione da piu zone di disponibilita. Questo perché, se si verifica un errore nella zona di
disponibilita, le attivita in esecuzione nelle zone di disponibilita rimanenti possono comunque
soddisfare la domanda. Se l'applicazione viene eseguita in due zone di disponibilita, € necessario
raddoppiare il normale numero di attivita. In questo modo € possibile fornire una capacita immediata
in caso di potenziale guasto. Se I'applicazione viene eseguita in tre zone di disponibilita, si consiglia
di eseguire 1,5 volte il numero di attivita normale. Ossia, esegui tre attivita ogni due necessarie per il
servizio ordinario.

Ottimizzazione della velocita di scalabilita

La scalabilita automatica & un processo reattivo che richiede tempo per avere effetto. Tuttavia,
esistono alcuni modi per ridurre al minimo il tempo necessario per aumentare orizzontalmente.

Ridurre al minimo le dimensioni dell'immagine. Le immagini piu grandi richiedono piu tempo per
essere scaricate da un archivio di immagini e decompresse. Pertanto, mantenere le dimensioni delle
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immagini piu piccole riduce il tempo necessario per I'avvio di un container. Per ridurre le dimensioni
dell'immagine puoi seguire questi consigli specifici:

+ Se puoi creare un file binario statico o usare Golang, crea la tua immagine FROM zero e includi solo
la tua applicazione binaria nell'immagine risultante.

» Usa immagini di base ridotte al minimo da fornitori di distribuzioni upstream, come Amazon Linux o
Ubuntu.

* Non includere artefatti di costruzione nell'immagine finale. L'utilizzo di build in piu fasi pu0 aiutarti in
questo senso.

» Compatta le fasi RUN laddove possibile. Ogni fase RUN crea un nuovo livello di immagine, che
comporta un ulteriore percorso di andata e ritorno per scaricare il livello. Una singola fase RUN con
piu comandi uniti da && ha meno livelli di una con piu fasi RUN.

+ Se desideri includere dati, come i dati di inferenza ML, nell'immagine finale, includi solo i dati
necessari per avviare e iniziare a generare traffico. Se recuperi dati su richiesta da Amazon S3 o
da un altro spazio di archiviazione senza influire sul servizio, allora archivia i dati li.

Tieni vicine le tue immagini. Maggiore € la latenza di rete, maggiore € il tempo necessario per
scaricare l'immagine. Ospita le tue immagini in un repository nella stessa AWS regione in cui si trova
il tuo carico di lavoro. Amazon ECR € un repository di immagini ad alte prestazioni disponibile in tutte
le regioni in cui & disponibile Amazon ECS. Evita di utilizzare Internet o un collegamento VPN per
scaricare le immagini dei container. L'hosting delle immagini nella stessa regione migliora I'affidabilita
complessiva. Riduce il rischio di problemi di connettivita di rete e problemi di disponibilita in una
regione diversa. In alternativa, puoi anche implementare la replica interregionale di Amazon ECR per
agevolarti.

Riduci le soglie di controllo dell'integrita per il bilanciatore del carico. | bilanciatori del carico eseguono
controlli dell'integrita prima di inviare traffico all'applicazione. La configurazione predefinita del
controllo dell'integrita per un gruppo di destinazioni puo richiedere 90 secondi o piu. In questo lasso
di tempo, il bilanciatore del carico controlla I'integrita e riceve le richieste. La riduzione dell'intervallo
dei controlli dell'integrita e del numero di soglie pud far si che I'applicazione accetti il traffico piu
rapidamente e riduca il carico su altre attivita.

Considera le prestazioni con avvio a freddo. Alcune applicazioni utilizzano runtime come la
compilazione Java perform Just-In-Time (JIT). |l processo di compilazione, almeno all'avvio, pud
mostrare le prestazioni dell'applicazione. Una soluzione alternativa consiste nel riscrivere le parti
critiche per la latenza del carico di lavoro in linguaggi che non impongano un calo delle prestazioni a
freddo.
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Utilizza la scalabilita graduale, non le politiche di scalabilita mirate al monitoraggio delle destinazioni.
Sono disponibili diverse opzioni di Application Auto Scaling per le attivita di Amazon ECS. i
monitoraggio degli obiettivi & la modalita piu semplice da utilizzare, in quanto &€ necessario

soltanto impostare un valore target per un parametro, ad esempio I'utilizzo medio della CPU.
L'autoscaler gestisce automaticamente il numero di attivita necessarie per raggiungere tale valore.

Il dimensionamento per fasi consente di reagire piu rapidamente alle variazioni della domanda,
poiché si definiscono le soglie specifiche per i parametri di dimensionamento e il numero di attivita da
aggiungere o rimuovere quando le soglie vengono superate. In particolare, consente di reagire molto
rapidamente alle variazioni della domanda riducendo al minimo il tempo di superamento di una soglia
di allarme. Per ulteriori informazioni, consulta Scalabilita automatica del servizio nella Guida per gl
sviluppatori di Amazon Elastic Container Service.

Se utilizzi istanze Amazon EC2 per fornire capacita di cluster, prendi in considerazione i seguenti
consigli:

Utilizza istanze Amazon EC2 piu grandi e volumi Amazon EBS piu veloci. Puoi migliorare la velocita
di download e preparazione delle immagini utilizzando un'istanza Amazon EC2 piu grande e un
volume Amazon EBS piu veloce. All'interno di una determinata famiglia di istanze Amazon EC2, la
rete e il throughput massimo di Amazon EBS aumentano all'aumentare delle dimensioni dell'istanza
(ad esempio, dam5.xlarge am5.2xlarge). Inoltre, puoi personalizzare i volumi Amazon EBS per
aumentarne il throughput e gli IOPS. Ad esempio, se utilizzi volumi gp2, utilizza volumi piu grandi che
offrono un throughput maggiore. Se utilizzi volumi gp3, specifica throughput e IOPS al momento della
creazione del volume.

Usa la modalita di rete bridge per le attivita in esecuzione su istanze Amazon EC2. Le attivita che
utilizzano la modalita di rete bridge su Amazon EC2 vengono avviate piu rapidamente delle attivita
che utilizzano la modalita di rete awsvpc. Quando viene utilizzata la modalita di rete awsvpc,
Amazon ECS collega un'interfaccia di rete elastica (ENI) all'istanza prima di avviare I'attivita. Cio
introduce una latenza aggiuntiva. Tuttavia, ci sono diversi compromessi per I'utilizzo delle reti bridge.
Queste attivita non dispongono di un proprio gruppo di sicurezza e vi sono alcune implicazioni per

il bilanciatore del carico. Per ulteriori informazioni, consulta Eliminazione del bilanciatore del carico
nella Guida per I'utente dell'Elastic Load Balancing.

Gestione degli shock della domanda

Alcune applicazioni subiscono forti shock improvvisi della domanda. Cié accade per una serie di
motivi: un evento giornalistico, una grande vendita, un evento mediatico o qualche altro evento che
diventa virale e causa un aumento rapido e significativo del traffico in un lasso di tempo molto breve.
Se non pianificato, cid puo far si che la domanda superi rapidamente le risorse disponibili.
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I modo migliore per gestire gli shock legati alla domanda & prevederli e pianificare di conseguenza.
Poiché il dimensionamento automatico puo richiedere del tempo, consigliamo di aumentare
orizzontalmente l'applicazione prima che cominci lo shock della domanda. Per ottenere risultati
ottimali, consigliamo di adottare un piano aziendale che preveda una stretta collaborazione tra i
team che utilizzano un calendario condiviso. Il team che pianifica I'evento dovrebbe lavorare in
anticipo a stretto contatto con il team responsabile dell'applicazione. Questo da al team abbastanza
tempo per avere un progetto di pianificazione chiaro. Pud pianificare di aumentare orizzontalmente
la capacita prima dell'evento e ridurla orizzontalmente dopo I'evento. Per ulteriori informazioni,
consulta Dimensionamento pianificato nella Guida per l'utente di Dimensionamento automatico delle
applicazioni.

Se hai un piano Enterprise Support, assicurati di collaborare anche con il Technical Account Manager
(TAM). Il TAM puo verificare le tue quote di servizio e garantire che le quote necessarie vengano
aumentate prima dell'inizio dell'evento. In questo modo non colpirai accidentalmente alcuna quota

di servizio. Inoltre, pud aiutarti con servizi di preriscaldamento, come i bilanciatori del carico, per
assicurarsi che l'evento si svolga senza intoppi.

La gestione degli shock di domanda non programmati € un problema piu difficile. Gli shock

non programmati, se di portata sufficientemente elevata, possono far si che la domanda superi
rapidamente la capacita. Puo anche superare la capacita di reazione della scalabilita automatica.
I modo migliore per prepararsi agli shock non programmati € quello di fornire risorse in eccesso.
E necessario disporre di risorse sufficienti per gestire la massima richiesta di traffico prevista in
qualsiasi momento.

Mantenere la capacita massima in previsione di shock non programmati della domanda puo essere
costoso. Per mitigare I'impatto sui costi, individua un indicatore, una metrica o un evento anticipatore
che preveda l'imminenza di un forte shock della domanda. Se la metrica o I'evento forniscono in
modo affidabile un preavviso significativo, inizia ad aumentare orizzontalmente all'istante quando si
verifica I'evento o quando la metrica supera la soglia specifica che hai impostato.

Se la tua applicazione € soggetta a improvvisi shock di domanda non programmati, prendi in
considerazione l'aggiunta di una modalita ad alte prestazioni all'applicazione che sacrifichi le
funzionalita non critiche ma mantenga funzionalita cruciali per il cliente. Ad esempio, supponiamo che
I'applicazione possa passare dalla generazione di costose risposte personalizzate alla pubblicazione
di una pagina di risposta statica. In questo scenario € possibile aumentare in modo significativo il
throughput senza scalare affatto I'applicazione.

Infine, puoi prendere in considerazione la possibilita di smontare i servizi monolitici per fronteggiare
meglio gli shock della domanda. Se la tua applicazione & un servizio monolitico, costoso
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da eseguire e lento da scalare, potresti riuscire a estrarre o riscrivere parti essenziali per le
prestazioni ed eseguirle come servizi separati. Questi nuovi servizi possono quindi essere scalati
indipendentemente dai componenti meno critici. Avere la flessibilita necessaria per aumentare
orizzontalmente le funzionalita essenziali in termini di prestazioni separatamente dalle altre parti
dell'applicazione puo ridurre il tempo necessario per aggiungere capacita e contribuire a ridurre i
costi.

Capacita dei cluster Amazon ECS

Puoi fornire capacita a un cluster Amazon ECS in diversi modi. Ad esempio, puoi avviare istanze
Amazon EC2 e registrarle nel cluster all'avvio utilizzando I'agente container Amazon ECS. Tuttavia,
questo metodo puo essere difficile perché devi gestire la scalabilita per conto tuo. Pertanto,
consigliamo di utilizzare i provider di capacita di Amazon ECS. | provider di capacita gestiscono

la scalabilita delle risorse per te. Esistono tre tipi di provider di capacita: Amazon EC2, Fargate e
Fargate Spot. Per ulteriori informazioni sui provider di capacita Fargate, consulta Cluster Amazon
ECS per carichi di lavoro Fargate e, per i carichi di lavoro EC2, consulta Cluster Amazon ECS per
carichi di lavoro EC2.

| provider di capacita Fargate e Fargate Spot gestiscono per conto tuo il ciclo di vita delle attivita
Fargate. Fargate fornisce capacita su richiesta e Fargate Spot fornisce capacita Spot. Quando
avvii un'attivita, Amazon ECS fornisce una risorsa Fargate per te. Questa risorsa Fargate include
la memoria e le unita CPU che corrispondono direttamente ai limiti a livello di attivita dichiarati nella
definizione dell'attivita. Ogni attivita riceve la propria risorsa Fargate, che crea una relazione 1:1 tra
I'attivita e le risorse di elaborazione.

Le attivita eseguite su Fargate Spot sono soggette a interruzioni. Le interruzioni arrivano dopo un
avviso di due minuti. Si verificano durante i periodi di forte domanda. Fargate Spot funziona al meglio
per carichi di lavoro tolleranti alle interruzioni come lavori in batch, ambienti di sviluppo o staging.

E adatto anche per qualsiasi altro scenario in cui I'alta disponibilita e la bassa latenza non siano un
requisito.

Puoi eseguire le attivita Fargate Spot insieme alle attivita Fargate on demand. Usandole insieme,
ottieni una capacita “di espansione” di fornitura a un costo inferiore.

Amazon ECS pu6 anche gestire la capacita delle istanze Amazon EC2 per le tue attivita. Ogni
provider di capacita Amazon EC2 & associato a un gruppo Amazon EC2 Auto Scaling specificato da
te. Quando utilizzi il provider di capacita Amazon EC2, il dimensionamento automatico del cluster
mantiene le dimensioni del gruppo Amazon EC2 Auto Scaling per garantire che tutte le attivita
pianificate possano essere eseguite.
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Scelta delle dimensioni delle attivita Fargate per Amazon ECS

Per le definizioni delle AWS Fargate attivita, & necessario specificare CPU e memoria a livello di
attivita e non & necessario tenere conto di alcun sovraccarico. Per le attivita Fargate, puoi anche
specificare CPU e memoria a livello di container. Tuttavia non & obbligatorio farlo. | limiti delle
risorse devono essere maggiori o uguali a qualsiasi prenotazione da te dichiarata. Nella maggior
parte dei casi, puoi impostarli sulla somma delle prenotazioni di ogni container dichiarato nella
definizione dell'attivita. Dopodiché, arrotonda il numero alla dimensione Fargate piu vicina. Per
ulteriori informazioni sulle dimensioni disponibili, consulta CPU e memoria delle attivita.

Accelerazione del provisioning della capacita dei cluster Amazon ECS con i
provider di capacita su Amazon EC2

| clienti che eseguono Amazon ECS su Amazon EC2 possono sfruttare il Dimensionamento
automatico dei cluster Amazon ECS (CAS) per gestire la scalabilita dei gruppi Amazon EC2 Auto
Scaling (ASG). Con il CAS puoi configurare Amazon ECS per scalare automaticamente il tuo ASG
e concentrarti solo sull'esecuzione delle tue attivita. Amazon ECS garantira la scalabilita interna e
orizzontale dell'ASG in base alle necessita senza ulteriori interventi. | provider di capacita Amazon
ECS vengono utilizzati per gestire l'infrastruttura nel cluster, garantendo che vi siano istanze di

container sufficienti a soddisfare le esigenze dell'applicazione. Per maggiori informazioni su come
funziona il CAS di Amazon ECS, consulta Approfondimento sul dimensionamento automatico dei
cluster Amazon ECS.

Poiché CAS si basa su un'integrazione CloudWatch basata su ASG per regolare la capacita del
cluster, presenta una latenza intrinseca associata alla pubblicazione delle CloudWatch metriche,

al tempo impiegato dalla metrica per CapacityProviderReservation violare gli CloudWatch
allarmi (sia alto che basso) e al tempo impiegato da un'istanza Amazon EC2 appena lanciata per il
riscaldamento. Puoi adottare le seguenti misure per rendere il CAS piu reattivo per implementazioni
piu rapide:

Scalabilita graduale delle dimensioni del provider di capacita

| fornitori di capacita di Amazon ECS alla fine troveranno grow/shrink le istanze di container piu
adatte a soddisfare le esigenze della tua applicazione. Il numero minimo di istanze che Amazon
ECS avviera € impostato su 1 per impostazione predefinita. Cid potrebbe comportare un aumento
dei tempi di implementazione, qualora fossero necessarie diverse istanze per I'esecuzione delle
attivita in sospeso. Puoi aumentare la minimumScalingStepSize utilizzando I'API Amazon

ECS per aumentare il numero minimo di istanze scalabili da Amazon ECS per volta. Un valore
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maximumScalingStepSize troppo basso pud limitare il numero di istanze di container scalate in

entrata o in uscita alla volta, rallentando le implementazioni.

(® Note

Questa configurazione € attualmente disponibile solo utilizzando o.
CreateCapacityProviderUpdateCapacityProvider APIs

Periodo di preparazione dell'istanza

Il periodo di riscaldamento dell'istanza € il periodo di tempo dopo il quale un'istanza Amazon EC2
appena lanciata puo contribuire CloudWatch ai parametri per il gruppo Auto Scaling. Alla fine del
periodo di riscaldamento specificato, l'istanza viene conteggiata ai fini delle metriche aggregate
dell'ASG e il CAS procede con la successiva iterazione di calcoli per stimare il numero di istanze
richieste.

Il valore predefinito per instanceWarmupPeriodé 300 secondi, che puoi configurare su un valore
inferiore utilizzando CreateCapacityProvidero UpdateCapacityProvider APIs per un

ridimensionamento piu reattivo.
Capacita di riserva

Se il tuo provider di capacita non dispone di istanze di container per l'inserimento delle attivita, deve
aumentare orizzontalmente la capacita del cluster avviando immediatamente le istanze Amazon
EC2 e attendere che si avviino prima di poter avviare container su di esse. Questo puo ridurre
significativamente la velocita di avvio delle attivita. Sono quindi disponibili due opzioni.

In questo caso, disporre di capacita Amazon EC2 di riserva gia avviata e pronta per I'esecuzione
delle attivita aumentera la velocita effettiva di avvio delle attivita. Puoi usare la configurazione
Target Capacity perindicare che vuoi mantenere una capacita di riserva nei cluster. Ad esempio,
impostando Target Capacity all'80%, indichi che il cluster necessita di una capacita di riserva

del 20% in ogni momento. Questa capacita di riserva consente di avviare immediatamente qualsiasi
attivita autonoma, garantendo che I'avvio delle attivita non sia limitato. Il compromesso, nel caso di
questo approccio, € il potenziale aumento dei costi legati al mantenimento della capacita di riserva
del cluster.

Un approccio alternativo che si pud prendere in considerazione & quello di aggiungere margine
di manovra al tuo servizio, e non al provider di capacita. Cio significa che invece di ridurre la
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configurazione della Target Capacity per avviare la capacita di riserva, puoi aumentare il numero
di repliche nel servizio modificando la metrica di dimensionamento di monitoraggio delle destinazioni
o le soglie di dimensionamento graduale del dimensionamento automatico. Tieni presente che questo
approccio sara utile solo per i carichi di lavoro soggetti a picchi, ma non avra alcun effetto quando si
implementano nuovi servizi e si passa da 0 a N attivita per la prima volta. Per ulteriori informazioni
sui criteri di dimensionamento correlati, consulta le Policy di dimensionamento di monitoraggio delle

destinazioni o le Policy di dimensionamento per fasi

Accedi alle funzionalita di Amazon ECS con le impostazioni
dell'account

E possibile accedere alle impostazioni dell'account Amazon ECS per attivare o disattivare
determinate caratteristiche. Per ogni Regione AWS, puoi attivare o disattivare ogni impostazione
dell'account a livello di account o per un utente o ruolo specifico.

E possibile attivare o disattivare determinate caratteristiche se una delle seguenti caratteristiche &
rilevante per te:

« Un utente o ruolo puo attivare o disattivare specifiche impostazioni del singolo account utente.

« Un utente o ruolo pud configurare l'impostazione di attivazione o disattivazione predefinita per tutti
gli utenti nell'account.

 L'utente root o un utente con privilegi di amministratore ha la possibilita di attivare o disattivare
qualsiasi ruolo o utente specifico nell'account. Se l'impostazione dell'account per l'utente root viene
modificata, l'impostazione di default viene configurata per tutti gli utenti e i ruoli per i quali non &
stata selezionata una singola impostazione dell'account.

(® Note

Gli utenti federati presuppongono l'impostazione dell'account dell'utente root € non possono
avere impostazioni account esplicite impostate per loro separatamente.

Sono disponibili le seguenti impostazioni dell'account. E necessario attivare e disattivare
separatamente ogni impostazione dell'account.
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Nome risorsa

containerInsights
servicelLongArnFormat
taskLongArnFormat
containerInstanceLongArnFormat
tagResourceAuthorization

fargateFIPSMode

fargateTaskRetirementWaitPeriod

fargateEventWindows

guardDutyActivate

dualStackIPv6

awsvpcTrunking

defaultLogDriverMode

Nomi di risorse Amazon (ARNSs) e IDs

Ulteriori informazioni

Container Insights

Nomi di risorse Amazon (ARNSs) e IDs

Autorizzazione all'assegnazione di tag

AWS Fargate Conformita al Federal Information
Processing Standard (FIPS-140)

AWS Fargate tempo di attesa per il ritiro dell'atti
vita

AWS Fargate ritiri delle attivita utilizzando le
finestre degli eventi EC2

Monitoraggio del runtime ( GuardDuty integrazi

one con Amazon)

VPC a doppio stack IPv6

Incrementa le interfacce di rete per istanze di

container Linux

Modalita driver log predefinita

Quando vengono create le risorse Amazon ECS, a ogni risorsa viene assegnato un Amazon
Resource Name (ARN) e un identificatore di risorsa (ID). Se utilizzi uno strumento da riga di
comando o I'API Amazon ECS per lavorare con Amazon ECS, hai bisogno di risorse ARNs per
determinati comandi. IDs Ad esempio, se si utilizza il AWS CLI comando stop-task per interrompere
un'operazione, € necessario specificare I'ARN o I'ID dell'attivita nel comando.
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Amazon ECS ha introdotto un nuovo formato per Amazon Resource Names (ARNS) e risorse IDs
per servizi, attivita e istanze di container Amazon ECS. Lo stato di opt-in per ogni tipo di risorsa
determina il formato del nome della risorsa Amazon (ARN) utilizzato dalla risorsa. E necessario
attivare il nuovo formato dell'’ARN per utilizzare funzionalita quali il tagging di risorse per tale tipo di
risorsa.

L'attivazione e la disattivazione del nuovo formato del nome della risorsa Amazon (ARN) e degli ID
risorsa € possibile in base alle singole regioni. Attualmente, qualsiasi nuovo account creato viene
attivato di default.

Puoi fornire il consenso esplicito o il rifiuto esplicito del nuovo formato dellAmazon Resource Name
(ARN) e dell'ID risorsa in qualsiasi momento. Dopo che avrai fornito il consenso esplicito, le eventuali
nuove risorse create utilizzano il nuovo formato.

(® Note

Un ID risorsa non puo essere modificato dopo la sua creazione. Pertanto, I'attivazione o la
disattivazione del nuovo formato non influisce sulla risorsa esistente. IDs

Le seguenti sezioni descrivono in che modo i formati dell'ARN e dell'ID risorsa stanno cambiando.
Per ulteriori informazioni sulla transizione ai nuovi formati, consulta Domande frequenti su Amazon

Elastic Container Service.

Formato Amazon Resource Name (ARN)

Alcune risorse hanno un nome descrittivo, ad esempio un servizio denominato production. In altri
casi, & necessario specificare una risorsa utilizzando il formato dell'’Amazon Resource Name (ARN).

Il nuovo formato dell'’ARN per processi, servizi e istanze di container Amazon ECS include il nome del
cluster. Per informazioni sull'attivazione con il formato dell’ARN, consulta Modifica delle impostazioni
dell'account Amazon ECS.

La tabella seguente mostra sia il formato attuale (precedente) sia il nuovo formato per ogni tipo di
risorsa.

Tipo di risorsa ARN

Istanza del arn:aws:ecs: region:aws_account_id :container-instanc
container e/ container-instance-id correnti
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Tipo di risorsa ARN

Nuovo: arn:aws:ecs: region:aws_account_id :container-
instance/ cluster-name /container-instance-id

Servizio arn:aws:ecs: region:aws_account_id :service/ service-name
Amazon ECS correnti

Nuovo: arn:aws:ecs: region:aws_account_id :service/ cluster-
name /service-name

Processo di arn:aws:ecs: region:aws_account_id :task/task-id correnti

Amazon ECS
Nuovo: arn:aws:ecs: region:aws_account_id :task/cluster-n

ame /task-id

Lunghezza dell'lD risorsa

Un ID risorsa € formato da una combinazione univoca di lettere e numeri. | nuovi formati di ID delle
risorse includono quelli piu brevi IDs per le attivita di Amazon ECS e le istanze di container. Il formato
dell'lD risorsa precedente € lungo 36 caratteri. | nuovi IDs sono in un formato a 32 caratteri che non
include trattini. Per informazioni sull'attivazione con il nuovo formato dell'ID risorsa, consulta Modifica
delle impostazioni dell'account Amazon ECS.

Il valore predefinito € enabled.

Solo le risorse avviate dopo l'attivazione riceveranno il nuovo formato dell'’ARN e dell'ID risorsa. Tutte
le risorse esistenti non sono interessate. Per eseguire la transizione di servizi e attivita Amazon ECS
ai nuovi formati di ARN e ID risorsa, € necessario creare nuovamente il servizio o il processo. Per
eseguire la transizione di un'istanza di container al nuovo formato dell’ARN e dell'ID risorsa, l'istanza
di container deve essere eliminata e ne deve essere avviata registrata una nuova nel cluster.

(® Note

Le attivita avviate da un servizio Amazon ECS possono ricevere il nuovo formato dellARN e
dell'ID risorsa solo se il servizio & stato creato a partire dal 16 novembre 2018 e I'utente che
ha creato il servizio ha fornito il consenso esplicito al nuovo formato per i processi.
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Sequenza temporale formato ARN e ID risorsa

La sequenza temporale per i periodi di accettazione e rifiuto del nuovo formato del nome della
risorsa Amazon (ARN) e dell'ID risorsa per le risorse Amazon ECS € terminata il 1° aprile 2021. Per
impostazione predefinita, tutti gli account accettano il nuovo formato. Tutte le nuove risorse create
ricevono il nuovo formato e non puoi piu disattivarle.

Container Insights

Il 2 dicembre 2024, AWS ha rilasciato Container Insights con osservabilita migliorata per Amazon
ECS. Questa versione supporta I'osservabilita migliorata per i cluster Amazon ECS utilizzando
Fargate, Amazon ECS Managed Instances ed EC2. Dopo aver configurato Container Insights con
una migliore osservabilita su Amazon ECS, Container Insights raccoglie automaticamente dati di
telemetria dettagliata dell'infrastruttura dal livello di cluster fino al livello di container nel tuo ambiente
e visualizza i tuoi dati in dashboard che mostrano una varieta di metriche e dimensioni. Puoi quindi
utilizzare queste out-of-the-box dashboard sulla console Container Insights per comprendere meglio
lo stato e le prestazioni dei container e mitigare i problemi piu rapidamente identificando le anomalie.

Ti consigliamo di utilizzare Container Insights con osservabilita avanzata invece di Container Insights,
in quanto fornisce una visibilita dettagliata nell'ambiente del container, riducendo il tempo medio

di risoluzione. Per ulteriori informazioni, consulta Amazon ECS Container Insights con metriche di
osservabilita avanzate nella Guida per l'utente Amazon CloudWatch .

L'impostazione predefinita per I'account containerInsights € disabled.
Container Insights con osservabilita migliorata
Utilizza il comando seguente per attivare Container Insights con osservabilita migliorata.

Configura l'impostazione dell'account containerInsights su enhanced.

aws ecs put-account-setting --name containerInsights --value enhanced

Output di esempio

{
"setting": {
"name": "containerInsights",
"value": "enhanced",

"principalArn": "arn:aws:iam::123456789012:johndoe",
"type": user
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}

Dopo aver impostato questa impostazione dell'account, tutti i nuovi cluster utilizzano
automaticamente Container Insights con una osservabilita migliorata. Usa il comando update-
cluster-settings per aggiungere Container Insights con osservabilita migliorata a un cluster
esistente o per aggiornare un cluster da Container Insights a Container Insights con osservabilita
migliorata.

aws ecs update-cluster-settings --cluster cluster-name --settings
name=containerInsights, value=enhanced

Puoi anche utilizzare la console per configurare Container Insights con osservabilita migliorata. Per
ulteriori informazioni, consulta Modifica delle impostazioni dell'account Amazon ECS.

Container Insights

Quando configuri I'impostazione dell'account containerInsights su enabled, tutti i nuovi cluster
hanno Container Insights abilitato per impostazione predefinita. Puoi modificare i cluster esistenti
utilizzando update-cluster-settings.

Per utilizzare Container Insights, configura l'impostazione dell'account containerInsights su
enabled. Utilizza il comando seguente per attivare Container Insights.

aws ecs put-account-setting --name containerInsights --value enabled

Output di esempio

{
"setting": {
"name": "containerInsights",
"value": "enabled",
"principalArn": "arn:aws:iam::123456789012:johndoe",
"type": user
}
}

Quando configuri I'impostazione dell'account containerInsights su enabled, tutti i nuovi cluster
hanno Container Insights abilitato per impostazione predefinita. Usa il comando update-cluster-
settings per aggiungere Container Insights a un cluster esistente.

Container Insights 289



Amazon Elastic Container Service Guida per gli sviluppatori

aws ecs update-cluster-settings --cluster cluster-name --settings
name=containerInsights, value=enabled

Puoi anche utilizzare la console per configurare Container Insights. Per ulteriori informazioni, consulta
Modifica delle impostazioni dell'account Amazon ECS.

AWS Fargate Conformita al Federal Information Processing Standard
(FIPS-140)

Fargate supporta il Federal Information Processing Standard (FIPS-140) che specifica i requisiti
di sicurezza previsti per i moduli crittografici che proteggono le informazioni sensibili. E I'attuale
standard governativo degli Stati Uniti e del Canada ed & applicabile ai sistemi che devono
essere conformi al Federal Information Security Management Act (FISMA) o al Federal Risk and
Authorization Management Program (FedRAMP).

Il nome della risorsa € fargateFIPSMode.
Il valore predefinito &€ disabled.

Devi attivare la conformita al Federal Information Processing Standard (FIPS-140) su Fargate. Per
ulteriori informazioni, consulta the section called “AWS Fargate Conformita FIPS-140".

/A Important

L'impostazione dell'account fargateFIPSMode pud essere modificata solo utilizzando I'API
Amazon ECS o la AWS CLI. Per ulteriori informazioni, consulta Modifica delle impostazioni
dell'account Amazon ECS.

Esegui put-account-setting-default con l'opzione fargateFIPSMode impostata su
enabled. Per ulteriori informazioni, put-account-setting-defaulticonsulta la sezione Amazon Elastic
Container Service API Reference.

 Per attivare la conformita FIPS-140 puoi utilizzare il comando seguente.

aws ecs put-account-setting-default --name fargateFIPSMode --value enabled

Output di esempio
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{
"setting": {
"name": "fargateFIPSMode",
"value": "enabled",
"principalArn": "arn:aws:iam::123456789012:root",
"type": user
}
}

Puoi eseguire il comando 1list-account-settings per visualizzare lo stato di conformita
FIPS-140 corrente. Utilizza I'opzione effective-settings per visualizzare le impostazioni a livello
di account.

aws ecs list-account-settings --effective-settings

Autorizzazione all'assegnazione di tag

Amazon ECS sta introducendo l'autorizzazione all'assegnazione di tag per la creazione di risorse.
Gli utenti devono disporre dell'autorizzazione per le operazioni che creano la risorsa, ad esempio
ecsCreateCluster. Quando crei una risorsa e specifichi i tag per quella risorsa, AWS esegue
un‘autorizzazione aggiuntiva per verificare che ci siano le autorizzazioni per creare tag. Pertanto,
devi concedere le autorizzazioni esplicite per utilizzare I'operazione ecs: TagResource. Per
ulteriori informazioni, consulta the section called “Assegnazione di tag alle risorse al momento della
creazione”.

Per attivare I'autorizzazione all'assegnazione di tag, esegui il comando put-account-
setting-default con l'opzione tagResourceAuthorization impostata su on. Per ulteriori
informazioni, put-account-setting-defaultconsulta la sezione Amazon Elastic Container Service API

Reference. Puoi eseguire il comando 1list-account-settings per visualizzare lo stato attuale
dell'autorizzazione all'assegnazione di tag.

 Per abilitare I'autorizzazione all'assegnazione di tag puoi utilizzare il comando seguente.

aws ecs put-account-setting-default --name tagResourceAuthorization --value on --
region region

Output di esempio
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{
"setting": {
"name": "tagResourceAuthorization",
"value": "on",
"principalArn": "arn:aws:iam::123456789012:root",
"type": user
}
}

Una volta attivata I'opzione, devi configurare le autorizzazioni appropriate per consentire
I'assegnazione di tag alle risorse durante la creazione. Per ulteriori informazioni, consulta the section
called “Assegnazione di tag alle risorse al momento della creazione”.

Puoi eseguire il comando 1list-account-settings per visualizzare lo stato attuale
dell'autorizzazione all'assegnazione di tag. Utilizza I'opzione effective-settings per visualizzare
le impostazioni a livello di account.

aws ecs list-account-settings --effective-settings

Cronologia dell'autorizzazione all'assegnazione di tag

Puoi confermare se l'autorizzazione all'assegnazione di tag € attiva eseguendo il comando 1ist-
account-settings per visualizzare il valore di tagResourceAuthorization. Quando il valore &
on, indica che l'autorizzazione all'assegnazione di tag € in uso. Per ulteriori informazioni, list-account-
settingsconsulta la sezione Amazon Elastic Container Service AP| Reference.

Di seguito sono riportate le date importanti correlate all'autorizzazione all'assegnazione di tag.

» 18 aprile 2023: introduzione dell'autorizzazione all'assegnazione di tag. Tutti gli account nuovi ed
esistenti devono aderire per utilizzare la funzionalita. Puoi aderire all'utilizzo dell'autorizzazione
all'assegnazione di tag. Effettuando I'adesione, devi concedere le autorizzazioni appropriate.

» 9 febbraio 2024 - 6 marzo 2024: Per tutti i nuovi account e per gli account esistenti non interessati
e attivata l'autorizzazione all'assegnazione di tag per impostazione predefinita. Puoi abilitare o
disabilitare I'impostazione dell'account tagResourceAuthorization per verificare la policy IAM.

AWS ha notificato gli account interessati.
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Per disabilitare la funzionalita, esegui put-account-setting-default con I'opzione
tagResourceAuthorization impostata su of f.

» 7 marzo 2024: se hai abilitato I'autorizzazione all'assegnazione di tag, non puoi piu disabilitare
l'impostazione dell'account.

Ti consigliamo di completare i test delle policy IAM entro questa data.

* 29 marzo 2024: Tutti gli account utilizzano I'autorizzazione all'assegnazione di tag. L'impostazione
a livello di account non sara piu disponibile nella console Amazon ECS o AWS CLI.

AWS Fargate tempo di attesa per il ritiro dell'attivita

AWS invia notifiche quando le attivita di Fargate sono in esecuzione su una revisione della
versione della piattaforma contrassegnata come ritirata. Per ulteriori informazioni, consulta Ritiro e
manutenzione delle attivita per AWS Fargate su Amazon ECS.

AWS e responsabile dell'applicazione di patch e della manutenzione dell'infrastruttura sottostante
per AWS Fargate. Quando si AWS determina che € necessario un aggiornamento della sicurezza o
dell'infrastruttura per un'attivita Amazon ECS ospitata su Fargate, le attivita devono essere interrotte
e avviate nuove attivita per sostituirle. Puoi configurare il periodo di attesa prima che le attivita
vengano ritirate per I'applicazione di patch. Puoi scegliere se ritirare immediatamente I'attivita o
attendere 7 o 14 giorni.

Questa impostazione si applica a livello di account.

Puoi configurare I'ora in cui Fargate avvia il ritiro dell'attivita. Il periodo di attesa predefinito & di 7
giorni. Per i carichi di lavoro che richiedono I'applicazione immediata degli aggiornamenti, scegli
I'impostazione immediata (@). Se hai bisogno di piu tempo, configura I'opzione7, o 14 day.

Consigliamo di scegliere un periodo di attesa piu breve per ricevere prima le revisioni delle versioni
piu recenti della piattaforma.

Configura il periodo di attesa eseguendo put-account-setting-default o put-
account-setting come utente root o utente amministrativo. Utilizza 'opzione
fargateTaskRetirementWaitPeriod per il name e I'opzione value impostata su uno dei
seguenti valori:

* @- AWS invia la notifica e inizia immediatamente a ritirare le attivita interessate.
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+ 7- AWS invia la notifica e attende 7 giorni di calendario prima di iniziare a ritirare le attivita
interessate. Questa € I'impostazione predefinita.

« 14: AWS invia la notifica e attende 14 giorni di calendario prima di iniziare a ritirare le attivita
interessate.

Per ulteriori informazioni, consulta put-account-setting-defaulte consulta il riferimento put-account-
settingall'’API di Amazon Elastic Container Service.

Per impostare il periodo di attesa su 14 giorni, puoi eseguire il comando seguente.

aws ecs put-account-setting-default --name fargateTaskRetirementWaitPeriod --value 14

Output di esempio

{
"setting": {
"name": "fargateTaskRetirementWaitPeriod",
"value": "14",
"principalArn": "arn:aws:iam::123456789012:ro0t",
"type: user"
}
}

Puoi eseguire il comando 1list-account-settings per visualizzare il tempo di attesa corrente per
il ritiro delle attivita di Fargate. Utilizza I'opzione effective-settings.

aws ecs list-account-settings --effective-settings

AWS Fargate ritiri delle attivita utilizzando le finestre degli eventi EC2

AWS e responsabile dell'applicazione di patch e della manutenzione dell'infrastruttura sottostante
per. AWS Fargate Quando AWS determina la necessita di un aggiornamento di sicurezza
dell'infrastruttura o per un processo Amazon ECS ospitato su Fargate, € necessario arrestare i
processi e avviare nuovi processi sostitutivi. Abilitando questa impostazione dell'account, AWS
Fargate utilizzerai le finestre degli eventi EC2 per determinare I'ora e il giorno in cui le tue attivita
verranno ritirate. Tieni presente che si tratta di un'attivazione unica per un account.

Per abilitare I'utilizzo delle finestre degli eventi EC2 per il ritiro delle attivita di Fargate, puoi utilizzare il
seguente comando CLI:
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aws ecs put-account-setting-default --name fargateEventWindows --value enabled

Questa & un'impostazione a livello di account. E possibile associare le finestre degli eventi EC2 alle
attivita Fargate a livello di account, cluster e servizio utilizzando i seguenti tag di istanza:

* aws:ecs:serviceArn: per le attivita di assistenza
* aws:ecs:clusterArn: per le attivita che appartengono a un cluster

« aws:ecs:fargateTask: impostato su true per indirizzare tutte le attivita Fargate nell'account

Per ulteriori informazioni su come funzionano le finestre degli eventi di Amazon EC2 per le attivita

Amazon ECS in esecuzione su Fargate, consulta Passaggio 1: imposta il tempo di attesa dell'attivita
o utilizza le finestre degli eventi di Amazon EC2

Incrementa le interfacce di rete per istanze di container Linux

Ogni attivita Amazon ECS che utilizza la modalita di rete awsvpc riceve la propria interfaccia di

rete elastica (ENI), che € collegata all'istanza di container che la ospita. Esiste un limite di default al
numero di interfacce di rete che possono essere collegate a un'istanza di Amazon EC2 e l'interfaccia
di rete primaria viene conteggiata come una di queste. Ad esempio, per impostazione predefinita, a
un'c5.largeistanza possono essere ENIs collegate fino a tre istanze. L'interfaccia di rete principale
per l'istanza conta come una sola, quindi & possibile collegarne altre due ENls all'istanza. Poiché
ogni attivita che utilizza la modalita di rete awsvpc richiede un'ENI, in genere puoi eseguire solo due
attivita su questo tipo di istanza.

Amazon ECS supporta l'avvio di istanze di container con densita ENI aumentata mediante i tipi di
istanze Amazon EC2 supportati. Quando si utilizzano questi tipi di istanze e si attiva I'impostazione
dell'awsvpcTrunkingaccount, ENIs ne sono disponibili altri nelle istanze di container appena
avviate. Questa configurazione consente di posizionare piu attivita su ciascuna istanza di container.

Ad esempio, un'istanza c5.1arge con awsvpcTrunking un limite ENI maggiore di dodici. L'istanza
di container avra un'interfaccia di rete primaria e Amazon ECS crea e collega un'interfaccia di rete
"trunk" all'istanza di container. Pertanto, questa configurazione consente di avviare dieci attivita
sull'istanza di container anziché le due attivita correnti.
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Monitoraggio del runtime ( GuardDuty integrazione con Amazon)

Runtime Monitoring € un servizio intelligente di rilevamento delle minacce che protegge i carichi di

lavoro in esecuzione su istanze di container Fargate ed EC2 AWS monitorando continuamente i log e

I'attivita di rete per identificare comportamenti dannosi o non autorizzati.

Il guardDutyActivate parametro € di sola lettura in Amazon ECS e indica se il monitoraggio del
runtime € attivato o disattivato dall'amministratore della sicurezza nel tuo account Amazon ECS.

GuardDuty controlla questa impostazione dell'account per tuo conto. Per ulteriori informazioni,
consulta Protezione dei carichi di lavoro Amazon ECS con Runtime Monitoring.

Puoi eseguire I'operazione 1ist-account-settings per visualizzare lI'impostazione di GuardDuty

integrazione corrente.

aws ecs list-account-settings

Output di esempio

{
"setting": {
"name": "guardDutyActivate",
"value": "on",
"principalArn": "arn:aws:iam::123456789012:doej",
"type": aws-managed"
}
}

VPC a doppio stack IPv6

Amazon ECS supporta la fornitura di attivita con un IPv6 indirizzo oltre all' IPv4 indirizzo privato
principale.

Affinché le attivita ricevano un IPv6 indirizzo, I'attivita deve utilizzare la modalita di awsvpc
rete, deve essere avviata in un VPC configurato per la modalita dual-stack e l'impostazione
dell'ldualStackIPv6account deve essere abilitata. Per ulteriori informazioni su altri requisiti,
consulta Utilizzo di un VPC in modalita dual-stack per la capacita di EC2, Utilizzo di un VPC in
modalita dual-stack per la capacita delle istanze gestite da Amazon ECS e Utilizzo di un VPC in

modalita dual-stack per la capacita di Fargate.

Monitoraggio del runtime ( GuardDuty integrazione con Amazon)
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/A Important

L'impostazione dell'account dualStackIPv6 pud essere modificata solo utilizzando I'API
Amazon ECS o la AWS CLI. Per ulteriori informazioni, consulta Modifica delle impostazioni

dell'account Amazon ECS.

Se avevi un'attivita in esecuzione utilizzando la modalita di awsvpc rete in una sottorete

IPv6 abilitata tra le date del 1° ottobre 2020 e il 2 novembre 2020, I'impostazione predefinita
dell'ldualStackIPv6account nella regione in cui l'attivita era in esecuzione €. disabled Se
tale condizione non viene soddisfatta, I'impostazione dualStackIPv6 di default nella regione &
enabled.

Il valore predefinito &€ disabled.
Modalita driver log predefinita

Amazon ECS supporta l'impostazione di una modalita di consegna predefinita dei messaggi
di log da un container al driver di log scelto. La modalita di distribuzione influisce sulla stabilita
dell'applicazione quando il flusso di log dal container al driver di log viene interrotto.

L'impostazione defaultLogDriverMode supporta due valori: blocking e non-blocking. Per
ulteriori informazioni su queste modalita di distribuzione, consulta LogConfigurationAmazon Elastic

Container Service API Reference.

Se non specifichi una modalita di consegna nella 1logConfiguration delle definizioni del container,

la modalita specificata utilizzando questa impostazione dell'account verra utilizzata come predefinita.

La modalita di consegna predefinita € non-blocking.

@ Note

Il 25 giugno 2025, Amazon ECS ha cambiato la modalita predefinita del driver di log da
blocking a non-blocking per dare priorita alla disponibilita delle attivita rispetto al

logging. Per continuare a utilizzare la modalita blocking dopo questa modifica, procedere in

uno dei seguenti modi:

* Impostare I'opzione mode nella definizione del container LlogConfiguration come
blocking.

Modalita driver log predefinita
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+ Configura l'impostazione dell'account defaultLogDriverMode su blocking.

Per impostare una modalita di driver di log predefinita su blocking, esegui il comando seguente.

aws ecs put-account-setting-default --name defaultLogDriverMode --value "blocking"

Visualizzazione delle impostazioni dell'account Amazon ECS con la console
Visualizza le impostazioni del tuo account nella console per vedere a quali funzionalita puoi accedere.

/A Important

Le impostazioni dualStackIPv6fargateFIPSMode,
fargateTaskRetirementWaitPeriod e I'fargateEventWindowsaccount possono
essere visualizzate o modificate solo utilizzando AWS CLI.

1. Apri la console nella https://console.aws.amazon.com/ecs/versione 2.

2. Nella barra di navigazione nella parte superiore, seleziona la Regione per la quale visualizzare le
impostazioni dell'account.

3. Nel riquadro di navigazione, scegli Account Settings (Impostazioni account).

Modifica delle impostazioni dell'account Amazon ECS

Modifica le impostazioni del tuo account per accedere alle funzionalita di Amazon ECS.

Il guardDutyActivate parametro € di sola lettura in Amazon ECS e indica se il monitoraggio del
runtime & attivato o disattivato dall'amministratore della sicurezza nel tuo account Amazon ECS.
GuardDuty controlla questa impostazione dell'account per tuo conto. Per ulteriori informazioni,
consulta Protezione dei carichi di lavoro Amazon ECS con Runtime Monitoring.

/A Important

Le impostazioni dualStackIPv6fargateFIPSMode,
fargateTaskRetirementWaitPeriod e le impostazioni fargateEventWindows
dell'account possono essere visualizzate o modificate solo utilizzando AWS CLI.
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9.

Apri la console nella https://console.aws.amazon.com/ecs/versione 2.

Nella barra di navigazione nella parte superiore, seleziona la Regione per la quale visualizzare le
impostazioni dell'account.

Nel riquadro di navigazione, scegli Account Settings (Impostazioni account).
Scegliere Aggiorna.

(Facoltativo) Per aumentare o diminuire il numero di attivita che puoi eseguire nella modalita di
rete awsvpc per ogni istanza EC2, in Trunking, seleziona AWSVPCTrunking. AWSVPC

(Facoltativo) Per utilizzare o interrompere |'utilizzo predefinito di CloudWatch Container Insights

per i cluster, in Osservabilita di CloudWatch Container Insights, scegli una delle seguenti opzioni:

 Per utilizzare Container Insights con osservabilita migliorata, scegli Container Insights con
osservabilita migliorata.

 Per utilizzare Container Insights scegli Container Insights.

» Per smettere di usare Container Insights scegli Disattivato.

(Facoltativo) Per attivare o disattivare I'autorizzazione all'assegnazione di tag, in Autorizzazione
all'assegnazione di tag alle risorse, seleziona o deseleziona Autorizzazione all'assegnazione di
tag alle risorse.

(Facoltativo) Per configurare una modalita di driver di log predefinita per quando una modalita
di consegna dei log non & definita nella LlogConfiguration di un container, in Modalita
predefinita dei driver di log scegli una delle seguenti opzioni:

* Per impostare la modalita predefinita del driver di log come blocking, scegli Blocca.

» Per impostare la modalita predefinita del driver di log come non-blocking, scegli Non
bloccare.

Scegli Save changes (Salva modifiche).

10. Nella schermata di conferma, scegliere Conferma per salvare la selezione.

Fasi successive

Se hai attivato Container Insights con osservabilita migliorata o Container Insights, hai la facolta
di aggiornare i cluster esistenti per utilizzare la funzionalita. Per ulteriori informazioni, consulta
Aggiornamento di un cluster Amazon ECS.
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Ripristino alle impostazioni predefinite dell'account Amazon ECS

Puoi utilizzare il Console di gestione AWS per ripristinare le impostazioni predefinite del tuo account
Amazon ECS.

L'opzione Revert to account default (Ripristina valori predefiniti account) € disponibile solo quando le
impostazioni dell'account non sono piu le impostazioni predefinite.

1. Apri la console nella versione 2. https://console.aws.amazon.com/ecs/

2. Nella barra di navigazione nella parte superiore, seleziona la Regione per la quale visualizzare le
impostazioni dell'account.

Nel riquadro di navigazione, scegli Account Settings (Impostazioni account).
Scegliere Aggiorna.

Scegli Revert to account default (Ripristina valori predefiniti account).

2

Nella schermata di conferma, scegli Conferma per salvare la selezione.

Gestione delle impostazioni dell'account Amazon ECS utilizzando AWS CLI

Puoi gestire le impostazioni del tuo account utilizzando I'API Amazon ECS AWS CLI oppure
SDKs. Le dualStackIPv6fargateFIPSMode, fargateTaskRetirementWaitPeriodele
impostazioni dell'fargateEventWindowsaccount possono essere visualizzate o modificate solo
utilizzando tali strumenti.

(® Note

Puoi utilizzare gli endpoint del servizio dual-stack per interagire con Amazon ECS da AWS
CLI, SDKs e I'API Amazon ECS su entrambi e. IPv4 |IPv6 Per ulteriori informazioni, consulta
Utilizzo degli endpoint dual-stack Amazon ECS.

Per informazioni sulle operazioni API disponibili per le definizioni delle attivita, consulta Operazioni
delle impostazioni dell'account nella Documentazione di riferimento dell'’API di Amazon Elastic
Container Service.

Utilizza uno dei comandi seguenti per modificare le impostazioni dell'account di default per tutti gli
utenti o i ruoli sull'account. Queste modifiche si applicano all'intero AWS account, a meno che un
utente o un ruolo non sostituisca esplicitamente queste impostazioni.
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 put-account-setting-default (AWS CLI)

aws ecs put-account-setting-default --name servicelongArnFormat --value enabled --
region us-east-2

Puoi utilizzare questo comando anche per modificare altre impostazioni dell'account. A questo
scopo, sostituisci il parametro name con l'impostazione dell'account corrispondente.

+ Write- Setting () ECSAccountAWS Tools for Windows PowerShell

Write-ECSAccountSettingDefault -Name servicelongArnFormat -Value enabled -Region us-
east-1 -Foxce

Per modificare le impostazioni dell'account per I'account utente (AWS CLI)

Utilizza uno dei comandi seguenti per modificare le impostazioni dell'account per l'utente . Se utilizzi
questi comandi come utente root, le modifiche si applicheranno all'intero account AWS , a meno che
un utente o ruolo non sovrascriva in modo esplicito e autonomo tali impostazioni.

 put-account-setting (AWS CLI)

aws ecs put-account-setting --name servicelLongArnFormat --value enabled --region us-
east-1

Puoi utilizzare questo comando anche per modificare altre impostazioni dell'account. A questo
scopo, sostituisci il parametro name con l'impostazione dell'account corrispondente.

+ ECSAccountlmpostazione di scrittura (AWS Tools for Windows PowerShell)

Write-ECSAccountSetting -Name servicelLongArnFormat -Value enabled -Foxce

Modifica delle impostazioni dell'account per un utente o un ruolo specifico (AWS CLI)

Utilizza uno dei seguenti comandi e specifica I'ARN di un utente, ruolo o utente root nella richiesta per
modificare le impostazioni dell'account per un utente o ruolo specifico.

 put-account-setting (AWS CLI)
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aws ecs put-account-setting --name servicelongArnFormat --value enabled --principal-
arn arn:aws:iam::aws_account_id:user/principalName --xregion us-east-1

Puoi utilizzare questo comando anche per modificare altre impostazioni dell'account. A questo
scopo, sostituisci il parametro name con l'impostazione dell'account corrispondente.

« ECSAccountlmpostazione di scrittura (AWS Tools for Windows PowerShell)

Write-ECSAccountSetting -Name servicelLongArnFormat -Value enabled -PrincipalArn
arn:aws:iam::aws_account_id:user/principalName -Region us-east-1 -Force

Ruoli IAM per Amazon ECS

Un ruolo IAM ¢ un'identita IAM che puoi creare nel tuo account e che dispone di autorizzazioni

specifiche. In Amazon ECS puoi creare ruoli per concedere autorizzazioni a risorse Amazon ECS

come container o servizi.

| ruoli richiesti da Amazon ECS dipendono dalla definizione dell'attivita, dal tipo di avvio e dalle

funzionalita usate. Usa la seguente tabella per determinare i ruoli IAM necessari per Amazon ECS.

Ruolo

Ruolo di esecuzione
di attivita

Definizione

Questo ruolo
consente ad Amazon
ECS di utilizzare altri
AWS servizi per tuo
conto.

Quando richiesto

La tua attivita &
ospitata su AWS
Fargate o un'istanza
esterna e:

+ estrae un'immagi
ne del contenito
re da un repositor
y privato Amazon
ECR.

+ estrae un'immagine
di container da un
repository privato
Amazon ECR in un
account diverso da

Ulteriori informazioni

Ruolo IAM di
esecuzione di attivita
Amazon ECS

Ruoli IAM per Amazon ECS
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Ruolo Definizione Quando richiesto Ulteriori informazioni

quello che esegue
I'attivita.

* invia i log dei
contenitori a Logs
utilizzando il driver
di CloudWatch
registro. awslogs

La tua attivita &
ospitata su una delle
AWS Fargate istanze
Amazon EC2 e:

» usa l'autenticazione
del registro privato.

» utilizza Runtime
Monitoring.

* la definizione
dell'attivita fa
riferimento a dati
sensibili utilizzan
do i segreti di
Secrets Manager
o i parametri AWS
Systems Manager
Parameter Store.

Ruolo del processo Questo ruolo L'applicazione accede  Ruolo IAM dell'attivita
consente al codice ad altri AWS servizi, Amazon ECS
dell'applicazione come Amazon S3.

(sul contenitore) di
utilizzare altri AWS
servizi.
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Ruolo

Ruolo dell'istanza di
container

Ruolo Amazon ECS
Anywhere

Ruolo dell'infrastruttur
a Amazon ECS per i
bilanciatori del carico

Ruolo di Amazon ECS
CodeDeploy

Ruolo di Amazon ECS
EventBridge

Definizione

Questo ruolo permette
alle istanze EC2 o
alle istanze esterne di
registrarsi nel cluster.

Questo ruolo
consente l'accesso
alle istanze esterne.
AWS APIs

Questo ruolo
consente ad Amazon
ECS di gestire le
risorse di bilanciam
ento del carico nei
tuoi cluster per tuo
conto per le distribuz
ioni. blue/green

Questo ruolo
consente CodeDeplo
y di aggiornare i tuoi
servizi.

Questo ruolo
consente EventBrid
ge di aggiornare i tuoi
servizi.

Quando richiesto

La tua attivita &
ospitata sulle istanze
Amazon EC2 o su
un'istanza esterna.

La tua attivita
ospitata su istanze
esterne.

Vuoi usare le blue/
green distribuzioni di
Amazon ECS.

Si utilizza il tipo
di distribuzione
CodeDeploy blu/verde
per distribuire i servizi.

Utilizzi le EventBridge
regole e gli obiettivi
per pianificare le tue
attivita.

Ulteriori informazioni

Ruolo IAM delle
istanze di container
Amazon ECS

Ruolo IAM di Amazon
ECS Anywhere

Ruolo |AM dell'infr
astruttura Amazon

ECS per i bilanciatori

del carico

Ruolo CodeDeploy
IAM di Amazon ECS

Ruolo EventBridge
IAM di Amazon ECS
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Ruolo Definizione

Ruolo dell'infrastruttur
a Amazon ECS

Questo ruolo permette
ad Amazon ECS
di gestire le risorse

Quando richiesto

« E preferibile usare

le istanze gestite da
Amazon ECS per la

Profilo dell'istanza

dell'infrastruttura nei
tuoi cluster.

Questo ruolo
consente alle istanze
gestite da Amazon
ECS di assumere |l

ruolo dell'infrastruttura

in modo sicuro.

tua capacita.

» Desideri collegare

volumi Amazon
EBS alle tue attivita
Amazon ECS di
tipo Fargate o EC2.
Il ruolo dell'infr
astruttura consente
ad Amazon ECS

di gestire i volumi
Amazon EBS per le
tue attivita.

* Desideri utilizzar
e Transport Layer
Security (TLS)
per crittografare il
traffico tra i servizi
Amazon ECS
Service Connect.

* Desideri creare
gruppi di destinazi
one di VPC Lattice.

Utilizzi Amazon ECS
Managed Instances
nei tuoi cluster.

Ulteriori informazioni

Ruolo IAM dell’infr
astruttura Amazon
ECS

Profilo delle istanze

gestite da Amazon
ECS

Ruoli IAM per Amazon ECS
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Architettura per le istanze gestite da Amazon ECS

Istanze gestite da Amazon ECS € un'opzione di calcolo completamente gestita per Amazon ECS

che consente di eseguire carichi di lavoro containerizzati sull'intera gamma di tipi di istanze Amazon
EC2, affidando al contempo la gestione dell'infrastruttura ad AWS. Con Amazon ECS Managed
Instances, puoi accedere a funzionalita di elaborazione specifiche come I'accelerazione GPU,
particolari architetture di CPU, elevate prestazioni di rete e tipi di istanze specializzati, AWS gestendo
al contempo il provisioning, la scalabilita, I'applicazione di patch e la manutenzione dell'infrastruttura
sottostante.

Quando utilizzi Amazon ECS Managed Instances, impacchetti I'applicazione in contenitori e
specifichi i requisiti di elaborazione. AWS seleziona automaticamente i tipi di istanza Amazon

EC2 per uso generico piu ottimizzati in termini di costi che soddisfano le tue esigenze di carico di
lavoro oppure puoi specificare gli attributi dell'istanza desiderati tra cui tipi di istanza, produttori di
CPU e acceleratori. Le istanze gestite di Amazon ECS gestiscono completamente tutti gli aspetti
dell'infrastruttura, tra cui scalabilita, applicazione di patch e ottimizzazione dei costi, senza rinunciare
all'accesso alle funzionalita e alle integrazioni di AWS Amazon EC2.

Le istanze gestite da Amazon ECS supportano container Linux con ottimizzazioni e configurazioni
di sicurezza specifiche della piattaforma. Per impostazione predefinita, le istanze gestite da Amazon
ECS ottimizzano I'utilizzo dell'infrastruttura collocando piu attivita piu piccole su istanze piu grandi,
contribuendo a ridurre i costi e migliorare i tempi di avvio delle attivita.

In questo argomento vengono descritti i diversi componenti dei processi e dei servizi delle istanze
gestite da Amazon ECS oltre a particolari considerazioni sull'utilizzo delle istanze gestite da Amazon
ECS con Amazon ECS.

Nozioni di base

Per iniziare a usare Amazon ECS Managed Instances, devi creare i ruoli IAM richiesti e abilitare
Amazon ECS Managed Instances nel tuo account. AWS Quindi & possibile creare un provider di
capacita e avviare attivita o servizi utilizzando il provider di capacita delle istanze gestite da Amazon
ECS.

Per istruzioni dettagliate sulle operazioni di base, consultare:

« Ulteriori informazioni su come creare un'attivita per Amazon ECS Managed Instances

» Scopri come creare un'attivita per Amazon ECS Managed Instances con AWS CLI
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fornitori di capacita

Istanze gestite da Amazon ECS provider di capacita per gestire la capacita di calcolo dei carichi
di lavoro. E possibile utilizzare il provider di capacita predefinito o creare fornitori di capacita
personalizzati con requisiti di istanza specifici.

Sono disponibili le seguenti opzioni di provider di capacita:

* Provider di capacita predefinito: seleziona automaticamente i tipi di istanze per uso generico piu
ottimizzati in termini di costi per i requisiti dei carichi di lavoro.

» Provider di capacita personalizzati: consentono di specificare gli attributi dell'istanza utilizzando la
selezione del tipo di istanza basata sugli attributi, tra cui il numero di vCPU, la memoria, i produttori
di CPU, i tipi di acceleratori e tipi di istanza specifici.

Una strategia di provider di capacita pud contenere solo un tipo di provider di capacita dal seguente
elenco:

* Istanze gestite da Amazon ECS
* Gruppo Auto Scaling
» Fargate/Fargate_SPOT

Selezione e ottimizzazione delle istanze

Amazon ECS sceglie i tipi di istanze per i carichi di lavoro delle Istanze gestite da Amazon ECS
utilizzando uno dei seguenti metodi:

» Selezione automatica: quando si utilizza il provider di capacita predefinito, Amazon ECS seleziona
automaticamente i tipi di istanze per uso generico piu ottimizzati in termini di costi che soddisfano i
requisiti di CPU e memoria specificati nella definizione dell'attivita.

» Selezione basata sugli attributi: quando si utilizzano i provider di capacita personalizzati, € possibile
specificare gli attributi delle istanze, tra cui il numero di vCPU, la dimensione della memoria, i
produttori di CPU, i tipi di acceleratori e i tipi di istanza specifici. Amazon ECS seleziona tra tutti i
tipi di istanza che corrispondono agli attributi specificati.

Istanze gestite da Amazon ECS ottimizza I'utilizzo e i costi dell'infrastruttura attraverso diversi
meccanismi:
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» Posizionamento multi-task: per impostazione predefinita, Amazon ECS colloca diverse attivita piu
piccole su istanze piu grandi per massimizzare I'utilizzo e ridurre i costi.

» Consolidamento attivo del carico di lavoro: Amazon ECS identifica quando le istanze di container
sono realmente inattive, cercando al contempo di evitare un'interruzione prematura che potrebbe
influire sulla disponibilita delle applicazioni o sulle prestazioni di implementazione. Il sistema
rispetta il numero minimo e massimo di attivita impostate per un servizio, il comportamento di avvio
prima dell'interruzione e quello di protezione delle attivita.

» Dimensionamento corretto: man mano che i requisiti del carico di lavoro cambiano, Amazon ECS
lancia istanze sostitutive di dimensioni adeguate alle esigenze attuali.

Amazon ECS utilizza le finestre degli eventi di Amazon EC2 per pianificare le attivita di manutenzione
durante i periodi di tempo preferiti. Le finestre degli eventi consentono di definire periodi di tempo
ricorrenti in cui AWS pud eseguire la manutenzione sulle istanze, aiutandoti a ridurre al minimo le
interruzioni dei carichi di lavoro allineando la manutenzione alla pianificazione operativa. Per ulteriori
informazioni, consultare Scheduled events for your instances nella Guida per I'utente di Amazon EC2.

Se € necessario un forte isolamento, € possibile configurare Istanze gestite da Amazon ECS in
modo da eseguire ogni attivita su un'istanza separata con limiti di isolamento di sicurezza a livello di
macchina virtuale.

Definizioni di processi

| processi che utilizzano Istanze gestite da Amazon ECS supportano la maggior parte dei parametri
di definizione delle attivita Amazon ECS. Istanze gestite da Amazon ECS é compatibile con le
definizioni di attivita di Fargate esistenti utilizzando la versione della piattaforma 1.4.0, semplificando
la migrazione.

Per utilizzare Istanze gestite da Amazon ECS, imposta il parametro di definizione dell'attivita
requiresCompatibilities in modo da includere MANAGED_INSTANCES. Le definizioni delle
attivita possono specificare la compatibilita tra Fargate e Istanze gestite da Amazon ECS per una
maggiore flessibilita nelle opzioni di implementazione.

Architettura del sistema operativo e della CPU

Sono supportati i seguenti sistemi operativi:

» Bottle Rocket
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Sono disponibili 2 architetture per la definizione di attivita Amazon ECS, ARM e X86_64.

Quando esegui contenitori Linux su Amazon ECS Managed Instances, puoi utilizzare I'architettura
CPU X86_64 o I'architettura per le tue applicazioni basate su ARM ARM64 .

Funzionalita principali

Di seguito sono riportate le caratteristiche principali di Istanze gestite da Amazon ECS:

» Selezionare tipi di istanze EC2 specifici per soddisfare i requisiti dell'applicazione, abilitando
I'accesso a funzionalita hardware specializzate come elaborazione accelerata da GPU, funzionalita
CPU specifiche e grandi dimensioni di memoria.

 Ottimizzare I'utilizzo delle risorse e i costi con piu attivita su una singola istanza per impostazione
predefinita, a differenza di Fargate che esegue ogni attivita nel proprio ambiente isolato.

» Garantisci la conformita alla sicurezza e I'applicazione regolare delle patch alle istanze. ECS
Managed Instances avvia il drenaggio delle istanze dopo 14 giorni e sostituisce automaticamente le
attivita basate sui servizi con nuove istanze.

» Abilitare funzioni avanzate di rete e amministrazione del sistema all'interno dei container utilizzando
funzionalita Linux privilegiate, tra cui CAP_NET_ADMIN, CAP_SYS_ADMIN e CAP_BPF.

Ruoli IAM

Istanze gestite da Amazon ECS richiede due ruoli IAM:

* Ruolo dell'infrastruttura: questo ruolo consente di AWS gestire le istanze gestite di Amazon ECS
per tuo conto.

* Profilo dell'istanza: un profilo di istanza € un modo per trasferire un ruolo IAM a Istanze gestite da
Amazon ECS. Questo profilo viene utilizzato per:

+ Definire le autorizzazioni IAM per le istanze gestite da Amazon ECS che eseguono i carichi di
lavoro dei container.

» Consenti AWS di gestire queste istanze per tuo conto.

+ Abilita le istanze ad accedere ai AWS servizi in base alle autorizzazioni definite nel profilo.

Conformita e sicurezza

Istanze gestite da Amazon ECS implementa piu livelli di sicurezza per proteggere i carichi di lavoro:
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» Configurazione sicura: le istanze gestite di Amazon ECS seguono le migliori pratiche AWS
di sicurezza, tra cui nessun accesso SSH, file system root immutabile e controlli di accesso
obbligatori a livello di kernel tramite. SELinux

» Patch automatico: aggiorna AWS regolarmente Amazon ECS Managed Instances con le patch di
sicurezza piu recenti, rispettando le finestre di manutenzione configurate.

» Durata limitata dell'istanza: ECS avvia automaticamente il drenaggio delle istanze dopo 14 giorni,
garantendo che le applicazioni vengano eseguite su istanze configurate in modo appropriato con
patch di sicurezza. up-to-date

» Funzionalita privilegiate: opzionalmente, & possibile abilitare le funzionalita privilegiate di Linux per i
carichi di lavoro che le richiedono, come le soluzioni di monitoraggio e osservabilita della rete.

Le istanze gestite da Amazon ECS supportano gli stessi programmi di conformita di Amazon ECS, tra
cui PCI-DSS, HIPAA e FedRAMP. Nelle regioni supportate, Istanze gestite da Amazon ECS rispetta
le impostazioni degli endpoint FIPS a livello di account per contribuire a raggiungere la conformita
FedRAMP.

Rete

Le Istanze gestite da Amazon ECS supportano le modalita di rete awsvpc e host. La modalita

di rete awsvpc fornisce a ciascuna attivita una propria interfaccia di rete elastica e un indirizzo IP
privato all'interno del VPC. Cio consente controlli granulari dei gruppi di sicurezza e degli ACL di rete
a livello di attivita. Nella modalita rete host, le attivita condividono il namespace di rete dell'host delle
Istanze gestite da Amazon ECS. Per ulteriori informazioni sulle reti di processi nelle Istanze gestite da
Amazon ECS, consultare Rete di attivita di Amazon ECS per istanze gestite Amazon ECS.

Archiviazione dell’istanza

Le Istanze gestite da Amazon ECS supportano la configurazione della dimensione del volume

di dati Amazon EBS collegato all'istanza. Questo archivio & condiviso tra tutte le attivita eseguite
sull'istanza e pu0 essere utilizzato per i montaggi vincolati. Il volume pud essere montato e condiviso
tra container che utilizzano i parametri volumes, mountPoint e volumesFrom nella definizione di
attivita.

Il volume & collegato durante la creazione dell'istanza. Puoi specificare la dimensione del volume,
in GiB, quando crei un provider di capacita delle Istanze gestite da Amazon ECS utilizzando il
parametro storageConfiguration.
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"managedInstancesProvider": {
"infrastructureRoleArn": "arn:aws:iam::123456789012:role/
ecsInfrastructureRole",
"instanceLaunchTemplate": {
"ec2InstanceProfileArn": "arn:aws:iam::123456789012:instance-profile/
ecsInstanceProfile",
"networkConfiguration": {
"subnets": [
"subnet-abcdef01234567",
"subnet-bcdefa98765432"

1,
"securityGroups": [
"sg-0123456789abcdef"

1,
"storageConfiguration": {
"storageSizeinGiB" : 100

La dimensione minima di questo volume € 30 GiB e quella massima € 16.384 GiB. Per impostazione
predefinita, la dimensione di questo volume € 80 GiB.

L'immagine del container estratta, compressa e non compressa per il processo viene memorizzata
nel volume. Per determinare la quantita totale di archiviazione dell'istanza che il processo deve
utilizzare come montaggio vincolante, € necessario sottrarre la quantita di archiviazione utilizzata
dall'immagine del container dall'importo totale di archiviazione dell'istanza in cui € allocato il
processo.

Le prestazioni dei volumi Amazon EBS collegati alle Istanze gestite da Amazon ECS corrispondono a
quelle delle istanze Amazon EC2 corrispondenti, come indicato nella documentazione Amazon EBS-
optimized instances nella Guida per l'utente di Amazon EC2.
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E possibile creare snapshot del volume per eseguire un'analisi forense dei problemi di sicurezza o
effettuare il debug dell'applicazione. Per ulteriori informazioni sulla creazione di snapshot dei volumi
Amazon EBS, consultare Amazon EBS snapshots nella Guida per I'utente di Amazon EBS. Se la
crittografia Amazon EBS ¢ abilitata per impostazione predefinita, il volume verra crittografato con la

AWS KMS chiave specificata per la crittografia per impostazione predefinita. Per ulteriori informazioni
sulla crittografia per impostazione predefinita, consultare Enable Amazon EBS encryption by default
nella Guida per l'utente di Amazon EBS.

Oltre a utilizzare il volume di dati collegato all'istanza, & possibile anche configurare i volumi di dati
per ogni attivita eseguita su Istanze gestite da Amazon ECS. Per ulteriori informazioni sulle opzioni di
archiviazione a livello di task disponibili, consultare Opzioni di archiviazione per le attivita di Amazon
ECS.

Bilanciamento del carico nel servizio

E possibile scegliere di configurare i servizi Amazon ECS usando le Istanze gestite da Amazon ECS
per l'utilizzo di Elastic Load Balancing per I'implementazione uniforme del traffico fra i processi del
servizio.

| servizi di Amazon ECS sulle Istanze gestite da Amazon ECS supportano i tipi di bilanciatori del
carico Application Load Balancer, Network Load Balancer e Gateway Load Balancer. Gli Application
Load Balancer indirizzano il traffico HTTP/HTTPS (livello 7), mentre i Network Load Balancer
instradano il traffico TCP o UDP (livello 4).

Inoltre, quando si crea gruppi di destinazione per questi servizi, € necessario scegliere 1p come tipo
di destinazione e non instance. Il motivo € che i processi che usano la modalita di rete awsvpc
sono associati a un'interfaccia di rete elastica e non direttamente con un'istanza Amazon EC2.

Monitoraggio e osservabilita

Amazon ECS Managed Instances offre funzionalita di monitoraggio complete tramite CloudWatch
metriche e integrazione con strumenti di osservabilita:

+ CloudWatch metriche: monitora I'utilizzo di CPU, memoria, rete e storage sia a livello di attivita che
di istanza.

» Container Insights: ottengono metriche e log dettagliati delle prestazioni per le applicazioni
containerizzate.
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* Integrazioni di terze parti: con funzionalita privilegiate abilitate, & possibile eseguire soluzioni
avanzate di monitoraggio e osservabilita che richiedono autorizzazioni Linux elevate.

Ottimizzazione dei prezzi e dei costi

Con le Istanze gestite da Amazon ECS, viene fatturata l'intera istanza Amazon EC2 che esegue le
attivita. Il prezzo dipende dai tipi di istanze selezionati per i propri carichi di lavoro.

Le Istanze gestite da Amazon ECS offrono diverse funzionalita di ottimizzazione dei costi:
+ Ottimizzazione multi-task: massimizza I'utilizzo delle istanze eseguendo piu attivita su istanze di

dimensioni adeguate.

| Savings Plans per il calcolo e le istanze si applicano anche ai carichi di lavoro delle Istanze gestite
da Amazon ECS.

Service Quotas

| carichi di lavoro delle Istanze gestite da Amazon ECS sono soggetti alle quote di servizio delle
istanze on demand di Amazon EC2. | servizi Amazon ECS che utilizzano le Istanze gestite da
Amazon ECS sono soggetti alle quote di servizio di Amazon ECS.

Per ulteriori informazioni sulle service quotas, consultare:

« Amazon EC2 endpoints and quotas in Riferimenti generali di Amazon Web Services

» Service Quotas di Amazon ECS

Considerazioni sulla migrazione

La migrazione alle Istanze gestite da Amazon ECS & semplice per la maggior parte dei carichi di
lavoro:

» Da Fargate: richiede solo una modifica e una ridistribuzione della configurazione del provider di
capacita. Le definizioni delle attivita esistenti che utilizzano la versione della piattaforma 1.4.0 sono
completamente compatibili.

« Da EC2: é simile alla migrazione a Fargate, ma puoi mantenere I'accesso alle funzionalita di
Amazon EC2, come tipi di istanze specifici.
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Nella pianificazione della migrazione, tenere conto di quanto segue:

» Le applicazioni devono tollerare la durata dell'istanza di 14 giorni e gli intervalli di manutenzione
pianificata.

* Le attivita di lunga durata (che superano i 14 giorni) non sono adatte per le Istanze gestite da
Amazon ECS.

» Le istanze personalizzate non AMIs sono supportate: le istanze gestite di Amazon ECS utilizzano
istanze gestite e AWS ottimizzate per la sicurezza. AMIs

Considerazioni e limitazioni
Le seguenti limitazioni si applicano alle Istanze gestite da Amazon ECS:

» Personalizzato AMIs : I'AMI € di proprieta e gestito da AWS

 Durata dell'istanza: il runtime massimo € di 14 giorni per istanza per garantire I'applicazione di
patch di sicurezza e la conformita.

» Accesso SSH: non disponibile per motivi di sicurezza. Usa Amazon ECS Exec per il debug e la
risoluzione dei problemi. Operazioni di gestione APIs solo tramite Amazon ECS.

Controlli organizzativi

Alcuni controlli dell'organizzazione possono impedire il corretto funzionamento delle istanze gestite di
Amazon ECS. In tal caso, devi aggiornare questi controlli per consentire ad Amazon ECS di disporre
delle autorizzazioni necessarie per gestire le istanze EC2 per tuo conto.

Amazon ECS utilizza un ruolo di infrastruttura per lanciare le istanze EC2 che supportano Amazon
ECS Managed Instances. Questo ruolo di infrastruttura € un ruolo IAM creato nel tuo account che
consente ad Amazon ECS di gestire le istanze gestite di Amazon ECS per tuo conto. Le policy di
controllo dei servizi (SCPs) si applicano sempre alle azioni eseguite con i ruoli dell'infrastruttura.
Cio consente a un SCP di inibire le operazioni di Amazon ECS Managed Instances. L'evento piu
comune si verifica quando viene utilizzato un SCP per limitare le Amazon Machine Images (AMIs)
che possono essere lanciate. Per consentire il funzionamento delle istanze gestite di Amazon ECS,
modifica SCP per consentire I'avvio AMIs dagli account AMI di Amazon ECS Managed Instances.

Puoi anche utilizzare la AMIs funzionalita EC2 Allowed per limitare la visibilita di altri account. AMIs
Se utilizzi questa funzionalita, devi espandere i criteri relativi alle immagini per includere anche gl
account AMI Amazon ECS Managed Instances nelle regioni di interesse.
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Esempio di SCP per bloccare tutte le istanze AMIs ad eccezione di Amazon
ECS Managed Instances AMls

L'SCP riportato di seguito impedisce le chiamate ec2:RunInstances a meno che I'AMI non
appartenga all'account AMI Amazon ECS Managed Instances per us-west-2 o us-east-1.

(@ Note

E importante non utilizzare la chiave di contesto. ec2: Owner Amazon possiede gli account
AMI Amazon ECS Managed Instances e il valore di questa chiave sara sempre lo stesso.
amazon La creazione di un SCP che consenta I'avvio AMIs se ec2:0wner € amazon
consentira il lancio di qualsiasi AMI di proprieta di Amazon, non solo quelle per Amazon ECS
Managed Instances.

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "DenyAMI",
"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": "arn:*:ec2:*::image/ami-*",
"Condition": {
"StringNotEquals": {
"aws:ResourceAccount": [
"187296253231",
"260073348889"

Account AMI Amazon ECS Managed Instances

AWS gli account che variano in base alla regione ospitano Amazon ECS Managed Instances public.
AMIs
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AWS Regione
af-south-1
ap-east-1
ap-northeast-1
ap-northeast-2
ap-northeast-3
ap-south-1
ap-south-2
ap-southeast-1
ap-southeast-2
ap-southeast-3
ap-southeast-4
ap-southeast-5
ap-southeast-6
ap-southeast-7
ca-central-1
ca-west-1
eu-central-1
eu-central-2
eu-north-1

eu-south-1

Account

070957084703

587573215167

679336465495

309903600357

384570461223

062344138989

624198668379

832199679391

552073033681

368903466070

696793786439

003457290689

465836752572

622515864387

853167153192

899469777611

832570432258

041659148495

851563870067

766433696616
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AWS Regione
eu-south-2
eu-west-1
eu-west-2
eu-west-3
il-central-1
me-central-1
me-south-1
mx-central-1
sa-east-1
us-east-1
us-east-2
us-west-1

us-west-2

Account

003380494496

986619735082

591706807364

108582616801

009537862704

540883425316

181438624895

210749644920

591338347621

260073348889

292185169523

187296253231

491085424538

Tipi di Istanze gestite da Amazon ECS

Le Istanze gestite da Amazon ECS ti consentono di selezionare tipi di istanze EC2 specifici per le tue

applicazioni containerizzate.

Famiglie di istanze delle Istanze gestite da Amazon ECS

Sono supportati i seguenti tipi di istanza:

Uso generico

* mb5, mba, mb5ad, m5d, m5dn, m5n, m5zn: elaborazione, memoria e rete bilanciate

Tipi di Istanze gestite da Amazon ECS
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m6a, m6g, m6gd, m6i, m6id, m6idn, m6in: ultima generazione con prestazioni migliorate
m7a, m7g, m7gd, m7i, m7i-flex: istanze per uso generico di nuova generazione
m8g, m8gd: istanze per uso generico ARM di ultima generazione

t3, t3a, t4g: istanze con prestazioni espandibili (escluse le dimensioni delle istanze nano e micro)

Ottimizzata per il calcolo

c5, cba, cbad, ¢5d, c5n: processori ad alte prestazioni per applicazioni a elaborazione intensiva
cba, c6g, c6gd, cbi, cbid, cbin: istanze ottimizzate per il calcolo di ultima generazione

c7a, c7g, c7gd, c7gn, c7i, c7i-flex: istanze ottimizzate per il calcolo di nuova generazione

c8g, c8gd, c8gn: istanze ARM di ultima generazione ottimizzate per il calcolo

hpc6a, hpc6id, hpc7a: istanze di calcolo ad alte prestazioni

Ottimizzata per la memoria

r5, rba, rdad, rbb, r5d, rbdn, rbn: rapporto elevato per applicazioni che richiedono molta memoria
memory-to-vCPU

réa, rég, régd, r6i, réid, réidn, réin: istanze ottimizzate per la memoria di ultima generazione
r7a, r7g, r7gd, r7i, r7iz: istanze ottimizzate per la memoria di nuova generazione
r8g, r8gd: istanze ottimizzate per la memoria ARM di ultima generazione

u-3tb1, u7i-6tb, u7i-8tb, u7i-12tb, u7in-24tb, u7in-32tb: istanze a memoria elevata con un massimo
di 32 TB di RAM

x2gd, x2idn, x2iedn, x2iezn: memoria estrema per database e analisi in memoria
x8g: istanze di memoria estrema di ultima generazione

z1d: archiviazione SSD e ad NVMe alta frequenza

Ottimizzata per I'archiviazione

d3, d3en: archiviazione HDD ad alta densita per file system distribuiti
i4g, i4i: istanze ottimizzate per I'archiviazione di ultima generazione
i7i, i7ie, i8g: istanze di archiviazione ad alte prestazioni di nuova generazione

im4gn, is4gen: istanze di archiviazione ottimizzate per la rete
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Calcolo accelerato

« g4dn: NVIDIA GPUs T4 per inferenza e grafica di apprendimento automatico
* 05, g5g: NVIDIA A10G per grafica e ML ad alte prestazioni GPUs
* g6, g6e, g6f: istanze GPU di ultima generazione

+ gr6, grof: istanze GPU con NVIDIA L4 Tensor Core e rapporto 1:8 vCPU:RAM per carichi di lavoro
grafici GPUs

» p3dn: GPUs NVIDIA V100 per formazione in deep learning e HPC
« p4d: NVIDIA A100 per la formazione ML ad alte prestazioni GPUs
» p5: Ultima generazione con NVIDIA H100 GPUs

* p6-b200: nuova generazione con NVIDIA B200 GPUs

Metodi di selezione delle istanze

Le Istanze gestite da Amazon ECS offrono due metodi per selezionare i tipi di istanze:

+ Selezione del tipo di istanza specifico: specifichi esplicitamente il tipo di istanza EC2 da utilizzare
per le tue attivita.

» Selezione del tipo di istanza basata sugli attributi: specifichi gli attributi (come vCPU, memoria e
architettura) richiesti dall'applicazione e le Istanze gestite da Amazon ECS selezionano un tipo di
istanza appropriato.

Selezione del tipo di istanza specifico

Con la selezione del tipo di istanza specifico, si specifica esplicitamente il tipo di istanza EC2 da
utilizzare per le attivita di Istanze gestite da Amazon ECS. Cio € utile quando I'applicazione richiede
un tipo di istanza specifico con caratteristiche hardware particolari.

Selezione del tipo di istanza basata su attributi

Con la selezione del tipo di istanza basata sugli attributi, si specificano gli attributi richiesti
dall'applicazione, e le Istanze gestite da Amazon ECS selezionano un tipo di istanza appropriato che
soddisfa questi requisiti. Cio offre maggiore flessibilita e pud contribuire a garantire che le attivita
vengano eseguite correttamente anche se non sono disponibili tipi di istanze specifici.
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Quando specifichi piu attributi, vengono restituiti tipi di istanza che soddisfano tutti gli attributi
specificati. Se specifichi piu valori per un attributi, vengono restituiti tipi di istanza che soddisfano
qualsiasi valore specificato.

| seguenti attributi sono supportati per la selezione del tipo di istanza basata su attributi:

Architettura della CPU
L'architettura della CPU.

Valori validi: X86_64 | ARM64

Generazione di istanze

Indica se sono inclusi i tipi di istanza della generazione corrente o precedente.

« Per i tipi di istanza della generazione corrente, specifica current. La generazione corrente
include i tipi di istanza EC2 attualmente consigliati per I'uso. In genere sono incluse le ultime
due o tre generazioni in ogni famiglia di istanze. Per maggiori informazioni, consulta Tipi di
istanza nella Guida per I'utente di Amazon EC2.

 Per i tipi di istanza della generazione precedente, specifica previous.

» Perincludere sia i tipi di istanza della generazione corrente che quelli della generazione
precedente, specificate. all

Valori validi: current | previous | all

Impostazione predefinita: qualsiasi generazione attuale o precedente.

Prestazioni Burstable

Indica se i tipi di istanza con prestazioni espandibili sono inclusi, esclusi o obbligatori. Per ulteriori
informazioni, consulta Istanze a prestazioni espandibili nella Guida per l'utente di Amazon EC2.

Valori validi: included | excluded | required

Impostazione predefinita: excluded

Produttore di CPU

Elenca i produttori di CPU specifici da includere.
» Ad esempio, tipi con Intel, specificare. CPUs intel

* Per esempio tipi con AMD CPUs, specificareamd.
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 Per i tipi di esempio con AWS CPUs (come AWS Graviton), specificareamazon-web-

services.

(® Note
Non confondere il produttore dell'hardware della CPU con I'architettura hardware della
CPU. Le istanze verranno avviate con un'architettura CPU compatibile basata sull'Amazon

Machine Image (AMI) specificata.

Valori validi: intel | amd | amazon-web-services
Impostazione predefinita: qualsiasi produttore.
Larghezza di banda di rete
La quantita minima e massima di larghezza di banda della rete, in gigabit al secondo (Gbps).
Impostazione predefinita: nessun limite minimo o massimo.
networklInterfaceCount
Il numero minimo e massimo di interfacce di rete.
Impostazione predefinita: nessun limite minimo o massimo.

Archiviazione locale

Indica se i tipi di istanza con volumi di archivio dell'istanza sono inclusi, esclusi o obbligatori. Per
ulteriori informazioni, consulta Amazon EC2 instance store nella Amazon EC2 User Guide.

Valori validi: included | excluded | required

Impostazione predefinita: included

localStorageType

Indica il tipo di archiviazione locale richiesto.
 Per i tipi di istanza con archiviazione HDD (Hard Disk Drive), specifica hdd.

+ Per i tipi di istanza con archiviazione SSD (Solid State Drive), specifica ssd.

Valori validi: hdd | ssd

Impostazione predefinita: qualsiasi tipo di storage locale.
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Opzioni di fatturazione e acquisto

Le Istanze gestite da Amazon ECS supportano diverse funzionalita che aiutano a ottimizzare il costo
dei carichi di lavoro containerizzati:

» Savings Plans (SPs): le istanze gestite di Amazon ECS beneficiano dei Savings Plans che
hai acquistato per i tipi di istanza utilizzati dalle tue attivita. e non sono necessarie ulteriori
configurazioni.

* Istanze riservate (RIs): le attivita di Amazon ECS Managed Instances possono trarre vantaggio
da Rls cid che hai acquistato per i tipi di istanze utilizzati dalle tue attivita. € non sono necessarie
ulteriori configurazioni.

* Istanze Spot: puoi configurare il provider di capacita di Amazon ECS Managed Instances per
utilizzare le istanze Spot EC2 impostando capacityOptionType=Spot

» Prenotazioni di capacita: puoi configurare il provider di capacita di Amazon ECS
Managed Instances per utilizzare le tue prenotazioni di capacita EC2 impostando
capacityOptionType=Reserved e fornendo un gruppo di prenotazione della capacita. Puoi

anche specificare le seguenti preferenze di prenotazione: utilizzale reservations-only per
garantire che le istanze vengano avviate esclusivamente con capacita riservata per la massima
prevedibilita, reservations-first per privilegiare le prenotazioni mantenendo la flessibilita, per
ricorrere alla capacita su richiesta quando necessario o per impedire reservations-excluded
al fornitore di capacita di utilizzare del tutto le prenotazioni.

Best practice per la selezione delle istanze per le Istanze gestite da
Amazon ECS

La selezione della giusta configurazione dell'istanza per i carichi di lavoro delle Istanze gestite da
Amazon ECS é fondamentale per ottimizzare le prestazioni, i costi e I'utilizzo delle risorse. Amazon
ECS offre opzioni flessibili di selezione delle istanze che consentono di bilanciare i requisiti delle
applicazioni con l'efficienza dei costi. Le seguenti best practice ti aiutano a prendere decisioni
informate sulla selezione delle istanze per i tuoi carichi di lavoro containerizzati.

1. Utilizzare il provider di capacita predefinito delle Istanze gestite da Amazon ECS

Amazon ECS sceglie le istanze piu convenienti che soddisfano i seguenti requisiti relativi alla
definizione delle attivita e ai parametri di servizio:
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Definizione di attivita

» operatingSystemFamily
» cpuArchitecture

* Ccpu

* memory

Definizioni di servizi

» placementConstraints

» placementStrategy

2. Utilizzare la selezione basata sugli attributi per la maggior parte dei carichi di lavoro per offrire
flessibilita e migliorare le percentuali di successo del posizionamento

La selezione delle istanze basata sugli attributi consente ad Amazon ECS di scegliere tra una
gamma piu ampia di tipi di istanze che soddisfano i requisiti specificati. Questo approccio aumenta
la probabilita di successo nell'inserimento delle attivita e fornisce una migliore ottimizzazione

dei costi, consentendo ad Amazon ECS di selezionare le istanze piu convenienti disponibili al
momento del lancio.

3. Utilizzare tipi di istanze specifici solo quando le applicazioni hanno requisiti hardware specifici

Riservare una selezione specifica del tipo di istanza per carichi di lavoro che richiedono
caratteristiche hardware particolari, come accelerazione GPU, processori ad alta frequenza o
funzionalita di rete specializzate. Per le applicazioni generiche, la selezione basata sugli attributi
offre in genere una maggiore flessibilita e ottimizzazione dei costi.

4. Scegliere risorse bilanciate per evitare un eccesso di approvvigionamento e costi inutili

Selezionare configurazioni di istanze che soddisfino al meglio i requisiti di CPU e memoria
dell'applicazione. Evitare un eccessivo approvvigionamento di risorse, poiché cid comporta costi
piu elevati e una riduzione dell'efficienza. Utilizzare i dati di monitoraggio per comprendere i
modelli di utilizzo effettivo delle risorse e modificare di conseguenza la selezione delle istanze.

5. Combinare tipi di istanze per applicazioni con carichi di lavoro diversi per bilanciare prestazioni e
costi

Per applicazioni con requisiti prestazionali diversi o modelli di carico di lavoro diversi, prendere
in considerazione l'utilizzo di piu provider di capacita con diverse configurazioni di istanze.
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Questo approccio consente di ottimizzare i costi utilizzando tipi di istanze appropriati per i diversi
componenti dell'applicazione, mantenendo al contempo le prestazioni laddove necessario.

6. Quando utilizzi un provider di capacita Amazon ECS Managed Instances configurato
concapacityOptionType=Reserved, tieni presente che i servizi ECS utilizzano
una configurazione di distribuzione predefinita di minimumHealthyPercent=100%
emaximumPercent=200%, il che significa che le implementazioni ECS tentano di avviare
nuove attivita prima di interrompere quelle vecchie e richiedono temporaneamente fino al
200% della capacita allo stato stazionario. Se il servizio consuma tutta la capacita disponibile
nelle prenotazioni di capacita EC2 allo stato stazionario, le implementazioni falliranno
perché non € disponibile alcuna capacita aggiuntiva per avviare nuove attivita durante il
processo di implementazione. Per evitare che cid accada, impostalo su un valore inferiore
minimumHealthyPercent al 100% (ad esempio, 75%) e valuta se maximumPercent
impostarlo al 100% per garantire che il servizio interrompa le attivita prima di iniziarne di nuove,
permettendo alle implementazioni di essere completate con successo liberando capacita prima
di avviare attivita sostitutive. Inoltre, prendete in considerazione la possibilita di monitorare
regolarmente I'utilizzo della capacita per mantenere un margine di manovra nelle prenotazioni,
adattare le implementazioni e gestire i picchi di traffico.

Comportamento dell'immagine del container Amazon ECS
Managed Instances

Il tempo impiegato da un container per I'avvio varia in base alla sua immagine sottostante. Ad
esempio, un'immagine piu grande (versioni complete di Debian, Ubuntu e Amazon2) potrebbe
richiedere piu tempo per l'avvio perché ci sono piu servizi che vengono eseguiti nei contenitori
rispetto alle rispettive versioni slim (Debian-slim, Ubuntu-slim e Amazon-slim) o immagini di base piu
piccole (Alpine).

Quando Amazon ECS avvia un'attivita che viene eseguita su Amazon ECS Managed Instances,
Amazon ECS recupera l'immagine in remoto solo se non & stata recuperata da un'attivita precedente
sulla stessa istanza del contenitore o se I'immagine memorizzata nella cache & stata rimossa

dal processo di pulizia automatica delle immagini. In caso contrario, viene utilizzata I'immagine
memorizzata nella cache dell'istanza gestita di Amazon ECS. In questo modo si ha la garanzia che
non vengano eseguite estrazioni di immagini non necessarie.
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Applicazione di patch nelle Istanze gestite da Amazon ECS

In Amazon ECS Managed Instances, I'applicazione di patch € un processo di manutenzione
fondamentale in cui gestisce e aggiorna AWS automaticamente il software sulle istanze di container
gestite per garantire sicurezza e conformita mantenendo al contempo la disponibilita del carico di
lavoro attraverso un processo controllato e configurabile.

Ciclo di vita dell'istanza

Per impostazione predefinita, le istanze di container gestite da Amazon ECS operano con un ciclo
di vita standardizzato di 14-21 giorni. Amazon ECS avvia un corretto drenaggio del carico di lavoro
il giorno 14 dal lancio dell'istanza, con la chiusura finale entro il giorno 21. Amazon ECS supporta il
draining precoce in circostanze specifiche:

» Rilevamento di vulnerabilita di sicurezza sul software
» Peggioramento dello stato di salute dell'hardware

 Per rispettare le finestre degli eventi configurate dal cliente

Questo approccio mantiene la conformita del sistema rispettando al contempo i requisiti di
manutenzione definiti dal cliente.

Finestre degli eventi e pianificazione della manutenzione

AWS gestisce il ciclo di vita di un'istanza di container gestita attraverso processi automatizzati in
background che monitorano il timestamp di creazione e le pianificazioni di manutenzione di un nodo.
All'avvio dell'istanza, AWS imposta un programma di drenaggio predefinito di 14 giorni e valuta tutte
le finestre degli eventi configurate dal cliente.

Puoi pianificare le attivita di manutenzione per Amazon ECS Managed Instances configurando

le finestre degli eventi. Puoi associare una o piu istanze gestite di Amazon ECS a una finestra di
evento utilizzando tag di istanza IDs o di istanza. Quando una finestra di evento & etichettata con un
valore specifico, Amazon ECS mappa questi tag alle istanze gestite Amazon ECS corrispondenti dei
cluster corrispondenti e pianifica la manutenzione dell'istanza durante i periodi di tempo definiti con la
massima diligenza.

Per ulteriori informazioni sulle finestre degli eventi, consulta Creare finestre di eventi personalizzate

per eventi pianificati che influiscono sulle istanze Amazon EC2 nella Amazon EC2 User Guide.
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Se esistono finestre di eventi, AWS modifica il programma di esaurimento per allinearlo a tali finestre,
il che pud comportare un esaurimento anticipato rispetto al periodo predefinito di 14 giorni per
rispettare la finestra di evento specificata. Le modifiche alla finestra degli eventi riguardano solo

le istanze di container gestiti appena lanciate, garantendo una pianificazione della manutenzione
predittiva.

Fino all'orario di esaurimento programmato, Amazon ECS continua le normali operazioni di
posizionamento delle attivita sulle istanze di container gestite secondo la configurazione del cliente.

Sequenza di manutenzione

All'ora di manutenzione designata, Amazon ECS inizia la sequenza di manutenzione richiamando
I'API UpdateContainerInstancesState per avviare un corretto drenaggio del carico di lavoro.
Durante il periodo di interruzione regolare, Amazon ECS tenta di interrompere il carico di lavoro
sull'istanza contrassegnata per il drenaggio.

Amazon ECS utilizza una start-before-stop strategia per le attivita di servizio (o secondo la
configurazione del servizio Amazon ECS), garantendo I'avvio delle attivita sostitutive prima di
interrompere quelle esistenti, riducendo al minimo l'interruzione del servizio. Nel corso di questo
processo, i servizi Amazon ECS rispettano tutte le configurazioni di implementazione del servizio,
continuando i tentativi di esaurimento fino al giorno 21 dal lancio dell'istanza.

Se il drenaggio non viene completato entro il giorno 21, Amazon ECS esegue I'API
DeregisterContainerInstance per arrestare l'istanza di container gestito e i relativi carichi di
lavoro rimanenti per mantenere la conformita e applicare all'istanza gestita le patch piu recenti.

Considerazioni sulla sicurezza per le Istanze gestite da Amazon
ECS

Le Istanze gestite da Amazon ECS offrono un'esperienza di calcolo in container completamente
gestita che consente di eseguire carichi di lavoro su tipi di istanze Amazon EC2 specifici, delegando
al contempo le responsabilita di sicurezza ad AWS. Questo argomento descrive il modello di
sicurezza, le caratteristiche e le considerazioni relative all'utilizzo delle Istanze gestite da Amazon
ECS.

Modello di sicurezza

Le Istanze gestite da Amazon ECS implementano un modello di sicurezza completo che bilancia
flessibilita e protezione:
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« AWS-infrastruttura gestita: AWS controlla il ciclo di vita delle istanze gestite e gestisce le patch di
sicurezza, eliminando la possibilita di errori umani e manomissioni.

* Nessun accesso amministrativo: il modello di sicurezza & bloccato e vieta I'accesso amministrativo
alle istanze gestite.

» Posizionamento multi-task: per impostazione predefinita, le Istanze gestite da Amazon ECS
collocano piu attivita su una singola istanza per ottimizzare costi e utilizzo, il che allenta il vincolo di
isolamento del carico di lavoro rispetto a Fargate.

 Isolamento dei dati: sebbene AWS controlli il ciclo di vita delle istanze e il posizionamento delle
attivita, AWS non puod accedere alle istanze gestite o accedere ai dati dei clienti.

Funzionalita di sicurezza

Le Istanze gestite da Amazon ECS includono diverse funzionalita di sicurezza integrate progettate
per proteggere i carichi di lavoro e mantenere una solida posizione di sicurezza. Queste funzionalita
vanno dall'applicazione automatica delle patch di sicurezza al supporto di funzionalita Linux
privilegiate quando necessario.

Best practice di sicurezza

Le istanze gestite sono configurate in base alle migliori pratiche di AWS sicurezza, tra cui:
* Nessun accesso SSH: I'accesso remoto alla shell € disabilitato per impedire accessi non
autorizzati.

+ Filesystem del root immutabile: il filesystem del root non pud essere modificato, garantendo
l'integrita del sistema.

+ Controlli di accesso obbligatori a livello di kernel: SELinux forniscono un'ulteriore applicazione della
sicurezza a livello di kernel.

Applicazione automatica delle patch di sicurezza

Le Istanze gestite da Amazon ECS aiutano a migliorare il livello di sicurezza dei carichi di lavoro
attraverso l'applicazione di patch automatizzate:

» Aggiornamenti di sicurezza regolari: le istanze vengono regolarmente aggiornate con le ultime
patch di sicurezza entro le AWS finestre di manutenzione configurate.
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» Durata limitata delle istanze: la durata massima di un'istanza in esecuzione ¢é limitata a 14 giorni
per garantire che le applicazioni vengano eseguite su istanze configurate in modo appropriato con
patch di sicurezza. up-to-date

+ Controllo delle finestre di manutenzione: & possibile utilizzare la funzionalita delle finestre degli
eventi di Amazon EC2 per specificare quando Amazon ECS deve sostituire le istanze con quelle
con patch.

Funzionalita Linux privilegiate

Le Istanze gestite da Amazon ECS supportano software che richiedono privilegi Linux elevati,
abilitando soluzioni di monitoraggio e sicurezza avanzate:

* Funzionalita supportate: &€ possibile attivare tutte le funzionalita Linux privilegiate, tra cui
CAP_NET_ADMIN, CAP_SYS_ADMIN e CAP_BPF.

 Soluzioni popolari: cid consente di eseguire le piu diffuse soluzioni di monitoraggio e osservabilita
della rete come Wireshark e Datadog.

» Configurazione esplicita richiesta: &€ necessario configurare in modo esplicito il provider di capacita
delle Istanze gestite da Amazon ECS per abilitare funzionalita Linux privilegiate, poiché cio
potrebbe comportare rischi di sicurezza aggiuntivi per le applicazioni.

/A Important

L'attivazione delle funzionalita privilegiate di Linux puo esporre le attivita a rischi di sicurezza
aggiuntivi. Abilitare queste funzionalita solo quando richiesto dalle applicazioni e assicurarsi
di comprendere le implicazioni sulla sicurezza.

Conformita e supporto normativo

Le Istanze gestite da Amazon ECS mantengono lo stesso livello di conformita di Amazon ECS:

* Programmi di conformita: Amazon ECS Managed Instances rientra nell'ambito degli stessi
programmi di AWS garanzia di Amazon ECS, inclusi PCI-DSS, HIPAA e FedRAMP.

« Endpoint FIPS: Amazon ECS Managed Instances rispetta le impostazioni a livello di account per
l'utilizzo degli endpoint FIPS nelle regioni per contribuire a raggiungere la conformita FedRAMP.
AWS
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 Chiavi gestite dal cliente: supporta le funzionalita di sicurezza necessarie per il raggiungimento
della conformita, come le chiavi gestite dal cliente per la crittografia.

Considerazioni FIPS-140 sulle istanze gestite di Amazon ECS

Considera quanto segue quando utilizzi la conformita FIPS-140 su istanze gestite di Amazon ECS:

* Le istanze gestite conformi allo standard FIPS-140 sono disponibili solo nelle regioni. AMIs AWS
GovCloud (US)

* Le istanze gestite di Amazon ECS supportano FIPS-140-3

» La conformita FIPS-140 € abilitata per impostazione predefinita nelle regioni. AWS GovCloud (US)
Se devi eseguire carichi di lavoro senza la conformita FIPS, disattiva la conformita FIPS nella
configurazione Managed Instances Capacity Provider.

* Le cpuArchitecture tue attivita devono essere X86_64 conformi allo standard FIPS-140.

Disattiva FIPS sulle istanze gestite di Amazon ECS

Per impostazione predefinita, i fornitori di capacita di Amazon ECS Managed Instances in AWS
GovCloud (US) Regions avviano la versione conforme a FIPS. AMIs Scegli di disabilitare la
conformita FIPS-140 quando crei un nuovo Amazon ECS Managed Instances Capacity Provider.
Segui questi passaggi per creare un nuovo Capacity Provider senza conformita FIPS.

1. Disabilita la conformita FIPS-140 su Capacity Provider.

aws ecs create-capacity-provider \
--cluster cluster-name \
--name capacity-provider-name \
--managed-instances-provider '{

"infrastructureRoleArn": "infrastructure-role-arn",
"instanceLaunchTemplate": {
"ec2InstanceProfileArn": "instance-profile-arn",

"fipsEnabled": false,
"networkConfiguration": {
"subnets": ["subnet-id"],
"securityGroups": ["security-group-id"]

} 1
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2. Facoltativamente, € possibile utilizzare ECS Exec per eseguire il seguente comando per
verificare lo stato di conformita FIPS-140 per un provider di capacita.

Sostituisci cluster-name con il nome del cluster, task-id con I'ID o I'ARN dell'attivita e
container-name con il nome del contenitore dell'attivita su cui desideri eseguire il comando.

Un valore restituito corrispondente a "1" indica che stai utilizzando FIPS.

aws ecs execute-command \
--cluster cluster-name \
--task task-id \
--container container-name \
--interactive \
--command "cat /proc/sys/crypto/fips_enabled"

Considerazioni relative alla sicurezza

Quando si utilizzano le Istanze gestite da Amazon ECS, ci sono diverse importanti considerazioni
sulla sicurezza da comprendere e pianificare. Queste considerazioni ti aiutano a prendere decisioni
informate sull'architettura del carico di lavoro e sui requisiti di sicurezza.

Modello di sicurezza multitasking

Il modello di posizionamento multi-task predefinito nelle Istanze gestite da Amazon ECS & diverso
dall'isolamento a singola attivita di Fargate:

* Risorse condivise di istanze: € possibile eseguire piu attivita sulla stessa istanza, esponendo
potenzialmente un'attivita alle vulnerabilita di altre attivita in esecuzione sulla stessa istanza o nello
stesso cluster ECS.

» Opzione single-task: & possibile configurare le Istanze gestite da Amazon ECS per utilizzare la
modalita single-task per i clienti che richiedono il modello di sicurezza Fargate predefinito con limite
di isolamento di sicurezza a livello di macchina virtuale.

« Compromesso tra costi e sicurezza: la modalita multi-task consente di ottimizzare i costi e
velocizzare i tempi di startup delle attivita, mentre la modalita single-task offre un maggiore
isolamento.
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Gestione delle interruzioni dell'istanza

E importante progettare le applicazioni in modo da tollerare le interruzioni quando si utilizzano le
Istanze gestite da Amazon ECS:

» Tolleranza all'interruzione: utilizzare le Istanze gestite da Amazon ECS con applicazioni che
tollerano l'interruzione dei servizi o delle attivita sottostanti.

 Carichi di lavoro basati sui servizi: utilizzare i servizi Amazon ECS per la sostituzione automatica
delle attivita o eseguire carichi di lavoro con una durata controllata e limitata non superiore a 14
giorni su attivita autonome.

+ Arresto regolare: configurare il periodo di tolleranza per la chiusura delle attivita per controllare
l'impatto delle interruzioni.

Accesso e privacy dei dati

Le Istanze gestite da Amazon ECS mantengono rigorosi controlli di accesso ai dati:

* Nessun accesso ai dati dei clienti: sebbene AWS controlli il ciclo di vita delle istanze gestite e il
posizionamento delle attivita sulle istanze, AWS non puo accedere alle istanze gestite o accedere
ai dati dei clienti.

» Solo parametri e log: AWS acquisisce solo i parametri e i log correlati necessari per fornire le
funzionalita di Amazon ECS Managed Instances.

* Modello di sicurezza bloccato: il modello di sicurezza vieta I'accesso amministrativo, eliminando la
possibilita di errori umani e manomissioni.

Best practice di sicurezza

Seguire queste best practice quando si utilizzano le Istanze gestite da Amazon ECS:

« Valutare il modello di sicurezza: prendere una decisione consapevole sull'adozione delle Istanze
gestite da Amazon ECS in base ai requisiti di sicurezza, in particolare per quanto riguarda il
modello di posizionamento multi-task.

» Usare la modalita single-task quando necessario: se i carichi di lavoro richiedono un isolamento piu
forte, configurare le Istanze gestite da Amazon ECS per utilizzare la modalita single-task.

+ Ridurre al minimo le funzionalita privilegiate: abilitare le funzionalita privilegiate di Linux solo
guando assolutamente necessario e comprendere i rischi per la sicurezza associati.
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 Pianificare le interruzioni: progettare le applicazioni per gestire le sostituzioni delle istanze in modo
corretto, soprattutto considerando la durata massima delle istanze di 14 giorni.

» Configurare le finestre di manutenzione: utilizzare le finestre degli eventi EC2 per controllare
quando avvengono le sostituzioni delle istanze e ridurre al minimo l'impatto sui carichi di lavoro.

» Monitoraggio e verifica: esaminare regolarmente la configurazione delle Istanze gestite da Amazon
ECS e monitorare eventuali eventi o modifiche relativi alla sicurezza.

Abilitazione del controllo della crittografia VPC per le istanze gestite
di Amazon ECS

Amazon ECS Managed Instances supporta VPC Encryption Controls, una funzionalita di sicurezza e
conformita che fornisce un controllo centralizzato per monitorare e applicare la crittografia in transito
per tutti i flussi di traffico all'interno e all'interno di una regione. VPCs Quando VPC Encryption
Controls € abilitato sulla tua sottorete, puoi specificare i tipi di istanze che supportano la crittografia in
transito nel tuo provider di capacita personalizzata Amazon ECS Managed Instances, garantendo che
i carichi di lavoro di Amazon ECS Managed Instances vengano eseguiti con crittografia in transito.

Prerequisiti

Prima di iniziare & necessario disporre di quanto segue:

» Un VPC con crittografia in transito abilitata sulle sottoreti. Per ulteriori informazioni, consulta la
documentazione dei controlli di crittografia VPC.

* Un provider di capacita personalizzato Amazon ECS Managed Instances. Per ulteriori informazioni,
consulta Architettura per le istanze gestite da Amazon ECS.

Identifica i tipi di istanze compatibili

| tipi di istanze Amazon EC2 devono soddisfare due requisiti:

1. Supporta la crittografia VPC in transito: utilizza il seguente AWS CLI comando per elencare i tipi di
istanze Amazon EC2 che supportano la crittografia in transito:

aws ec2 describe-instance-types \
--filters Name=network-info.encryption-in-transit-supported,Values=true \
--quexry "InstanceTypes[*].[InstanceType]" \
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--output text | sort

2. Supportato da Amazon ECS Managed Instances - Tultti i tipi di istanze Amazon EC2 supportati da
Amazon ECS Managed Instances sono documentati in. Tipi di Istanze gestite da Amazon ECS

Se hai requisiti aggiuntivi (come esigenze specifiche di CPU, memoria o architettura), filtra
ulteriormente i tipi di istanze compatibili in base ai requisiti del carico di lavoro.

Crea un cluster con supporto per la crittografia VPC

Per configurare Amazon ECS Managed Instances per la crittografia VPC in transito:

1. Crea un nuovo cluster e seleziona Fargate e Istanze gestite per l'infrastruttura.
2. Seleziona Usa personalizzato — avanzato per accedere a parametri di configurazione aggiuntivi.

3. Nei tipi di istanze consentite, aggiungi solo i tipi di istanza specifici che supportano la crittografia
VPC in transito.

Se configurate in questo modo, Amazon ECS Managed Instances lancera solo tipi di istanze Amazon
EC2 che supportano la crittografia VPC in transito.

Considerazioni

+ Istanze a prestazioni stabili: i tipi di istanze T3, T3a e T4g non supportano la crittografia VPC in
transito e non possono essere utilizzate nelle sottoreti con il controllo della crittografia abilitato in
modalita Enforced.

» Transizioni di modalita: puoi trasferire la sottorete VPC dalla modalita Monitor alla modalita
Enforced solo se tutte le istanze in esecuzione supportano la crittografia VPC in transito.

« Errori di avvio delle attivita: in modalita applicata, le attivita non verranno avviate se si specificano
tipi di istanze che non supportano la crittografia in transito.

Risoluzione dei problemi

Errori di avvio delle attivita in modalita Enforced

Se le attivita non vengono avviate, verifica che tutti i tipi di istanza specificati supportino la
crittografia VPC in transito utilizzando il AWS CLI comando fornito sopra.
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Impossibile passare alla modalita Enforced

Utilizza la console o il GetVpcResourcesBlockingEncryptionEnforcement comando per
identificare le risorse che non applicano la crittografia in transito.

Per ulteriori informazioni sui controlli di crittografia VPC, consulta la documentazione dei controlli di
crittografia VPC.

Ottimizzazione dell'infrastruttura delle Istanze gestite da Amazon
ECS

Amazon ECS Managed Instances effettua automaticamente il provisioning delle istanze EC2 della
giusta dimensione in base alla configurazione del Capacity Provider e alle attuali richieste di carico
di lavoro, assicurando che le applicazioni containerizzate dispongano delle risorse di elaborazione
appropriate sin dal momento in cui vengono distribuite. Man mano che i modelli di traffico delle
applicazioni si evolvono e i requisiti dei carichi di lavoro cambiano nel tempo, Amazon ECS Managed
Instances monitora e ottimizza continuamente l'infrastruttura regolando in modo intelligente le
dimensioni delle istanze in base alle esigenze attuali, sostituendo in modo proattivo le istanze che
si sono allontanate da configurazioni ottimali e bilanciando dinamicamente I'efficienza dei costi, le
prestazioni delle applicazioni e I'affidabilita del sistema. Questo sistema di gestione delle risorse
funziona senza alcun intervento manuale, riducendo i costi dell'infrastruttura e mantenendo al
contempo un'elevata disponibilita per le applicazioni.

L'ottimizzazione dell'infrastruttura presenta i seguenti vantaggi:

» Ottimizzazione dei costi: riduce i costi dell'infrastruttura massimizzando I'utilizzo delle risorse ed
eliminando la capacita inattiva

» Miglioramento delle prestazioni: ottimizza il posizionamento dei carichi di lavoro in base ai requisiti
delle risorse e alle caratteristiche prestazionali

« Semplicita operativa: automatizza le decisioni complesse sulla gestione delle risorse senza
richiedere l'intervento manuale

* Miglioramento dell'affidabilita: mantiene un'elevata disponibilita attraverso la distribuzione
intelligente del carico di lavoro e il monitoraggio dello stato

Amazon ECS Managed Instances esegue due tipi di ottimizzazioni dell'infrastruttura per
massimizzare l'efficienza e ridurre i costi:
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Rilevamento delle istanze inattive

Identifica e rimuove le istanze EC2 che non hanno attivita in esecuzione, eliminando i costi di
infrastruttura non necessari dovuti alla capacita inutilizzata. Quando viene rilevata un'istanza
inattiva, il processo di ottimizzazione contrassegna l'istanza del contenitore come ANNULLATA
LA REGISTRAZIONE, che avvia la sequenza di pulizia che termina in modo sicuro l'istanza EC2
sottostante.

Rilevamento delle istanze sottoutilizzate

Analizza la distribuzione delle attivita tra le istanze per identificare le opportunita per una migliore
allocazione delle risorse. Quando le attivita vengono eseguite in modo non ottimale su piu istanze,
Amazon ECS Managed Instances consolida i carichi di lavoro su un numero inferiore di istanze
utilizzate in modo piu efficiente, riducendo i costi complessivi e mantenendo le prestazioni. Il
processo di ottimizzazione contrassegna le istanze di container sottoutilizzate come DRAINING, il
che attiva la sostituzione delle attivita per spostare i carichi di lavoro su istanze esistenti o nuove e
piu efficienti. Una volta che tutte le attivita sono state migrate in modo sicuro, l'istanza passa allo
stato ANNULLAMENTO DELLA REGISTRAZIONE e viene ripulita. Questa ottimizzazione si applica
alle istanze che eseguono attivita di servizio e garantisce un consolidamento sicuro rispettando i
limiti minimi e massimi delle attivita del servizio, rispettando il comportamento di start-before-stop
implementazione e mantenendo le impostazioni di protezione delle attivita durante tutto il processo di
esaurimento. Le istanze che eseguono attivita autonome non vengono prese in considerazione ai fini
dell'ottimizzazione poiché le istanze gestite da ECS non sostituiscono le attivita autonome.

Queste ottimizzazioni collaborano per garantire che l'infrastruttura si adatti continuamente alle
effettive richieste del carico di lavoro, eliminando automaticamente gli sprechi e migliorando

I'utilizzo delle risorse senza influire sulla disponibilita delle applicazioni. Entrambi i meccanismi
utilizzano il monitoraggio basato sugli eventi che risponde agli eventi del ciclo di vita delle attivita e
delle istanze per identificare opportunita di ottimizzazione in tempo reale. Amazon ECS Managed
Instances rileva quando l'ultima attivita si interrompe su un'istanza di container, indicando una
potenziale condizione di inattivita per I'ottimizzazione dei costi. Per le istanze sottoutilizzate, qualsiasi
interruzione di un'attivita o il lancio di una nuova istanza innesca un'analisi per identificare opportunita
di consolidamento del carico di lavoro e maggiore efficienza delle risorse.

ScalelnAfter

Entrambe le ottimizzazioni dell'infrastruttura cercano opportunita per terminare le istanze in
esecuzione per migliorare I'utilizzo e ridurre i costi. Puoi controllare la tempistica di queste azioni
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utilizzando la ScalelnAfter configurazione nelle impostazioni del capacity provider di Amazon ECS
Managed Instances, che si applica sia alle istanze inattive che a quelle sottoutilizzate. ScalelnAfter
consente di specificare il ritardo, in secondi, tra l'inattivita o il sottoutilizzo dell'istanza e il momento
in cui Amazon ECS Managed Instances inizia a ottimizzare l'infrastruttura. E possibile impostare

il ritardo tra 0 e 3600 secondi. E inoltre possibile specificare -1 per disabilitare I'ottimizzazione
dell'infrastruttura.

Istanze inattive

» ECS attende la durata specificata dopo l'interruzione dell'ultima attivita prima di annullare la
registrazione dell'istanza

« Se una nuova attivita inizia durante il periodo di attesa, l'istanza non viene piu considerata
inattiva e la terminazione viene annullata

Istanze sottoutilizzate

» ECS attende la durata specificata dopo un evento di interruzione dell'attivita che causa il
sottoutilizzo dell'istanza prima di esaurire l'istanza

» Se viene avviata una nuova attivita o un'attivita esistente viene interrotta su una particolare
istanza durante il periodo di attesa, il timer viene reimpostato in base all'ultima interruzione
dell'attivita o all'ora di creazione di una nuova attivita e Amazon ECS Managed Instances valuta
nuovamente le inefficienze e interviene, se necessario, dopo la scadenza del nuovo periodo di
attesa

Questa configurazione & opzionale. Se non specificato, ECS Managed Instances determina
automaticamente la tempistica ottimale in base alla configurazione predefinita di ECS Managed
Instances.

Esegui la migrazione AWS Fargate da istanze gestite di Amazon
ECS

E possibile eseguire la migrazione dei carichi di lavoro esistenti da Fargate alle Istanze gestite da
Amazon ECS. Questa migrazione consente di accedere all'intera gamma di tipi di istanze Amazon
EC2, prenotazioni di capacita e funzionalita avanzate mantenendo al contempo l'infrastruttura AWS
gestita.
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Considerazioni sulla migrazione

Tenere a mente le considerazioni seguenti durante la migrazione da Fargate alle Istanze gestite da
Amazon ECS:

Compatibilita delle attivita

Le definizioni delle attivita esistenti configurate per Fargate sono per lo piu compatibili con
Amazon ECS Managed Instances. Per ulteriori informazioni sulle differenze nelle definizioni delle
attivita, consulta. Differenze nella definizione dell'attivita di Amazon ECS per istanze gestite da
Amazon ECS

Modifiche al modello di sicurezza

Per impostazione predefinita, le Istanze gestite da Amazon ECS consentono di eseguire piu
attivita per istanza. Prendere in considerazione l'attivazione della modalita a task singolo se i
carichi di lavoro richiedono un isolamento piu forte.

Ciclo di vita dell'istanza

Le Istanze gestite da Amazon ECS hanno una durata massima di 14 giorni. Pianificare la
sostituzione delle attivita e utilizzare i servizi Amazon ECS per la gestione automatica delle
attivita.

Modifiche ai prezzi

Con le Istanze gestite da Amazon ECS, paghi l'intera istanza piu una commissione di gestione,
anziché le risorse per attivita come con Fargate.

Finestre di manutenzione

Configurare le finestre di manutenzione utilizzando le finestre degli eventi di Amazon EC2 per
controllare quando le Istanze gestite da Amazon ECS vengono sostituite per I'applicazione di
patch.

Prerequisiti

Prima di eseguire la migrazione alle Istanze gestite da Amazon ECS, assicurati di avere:

» Processi Fargate che utilizzano la versione della piattaforma 1.4.0 o successiva

+ Si dispone dei ruoli IAM richiesti per le Istanze gestite da Amazon ECS. Questo include:
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* Ruolo dell'infrastruttura: consente ad Amazon ECS di effettuare chiamate ai AWS servizi per tuo
conto per gestire l'infrastruttura Amazon ECS Managed Instances.

Per ulteriori informazioni, consulta Ruolo IAM dell’infrastruttura Amazon ECS.

* Profilo dell'istanza: fornisce le autorizzazioni per I'agente del container di Amazon ECS e il
daemon Docker in esecuzione su istanze gestite.

Per ulteriori informazioni, consulta Profilo delle istanze gestite da Amazon ECS.

» Comprensione delle differenze del modello di sicurezza tra Fargate e le Istanze gestite da Amazon
ECS

/A Important

Le Istanze gestite da Amazon ECS utilizzano un modello di sicurezza diverso da Fargate.
Per impostazione predefinita, possono essere eseguite piu attivita sulla stessa istanza, il che
potrebbe esporre le attivita alle vulnerabilita di altre attivita. Verifica i requisiti di sicurezza
prima della migrazione.

Passaggio 1: aggiornare un cluster per usare le Istanze gestite da Amazon
ECS

Creazione di un provider di capacita Quando si crea un provider di capacita con le Istanze gestite da
Amazon ECS, questo diventa disponibile solo all'interno del cluster specificato.

Per ulteriori informazioni, consulta Creazione di un provider di capacita per le istanze gestite da
Amazon ECS.

Passaggio 2: aggiornare la definizione dell'attivita per disporre della
funzionalita delle Istanze gestite da Amazon ECS

Aggiornare la definizione del task in modo che abbia le requiresCapabilities per le Istanze gestite da
Amazon ECS.

Per ulteriori informazioni, consulta Aggiornamento di una definizione di attivita Amazon ECS

attraverso la console.
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Passaggio 3: aggiornare il servizio per utilizzare il provider di capacita delle
Istanze gestite da Amazon ECS

Aggiornare il servizio Amazon ECS esistente per utilizzare il provider di capacita delle Istanze gestite
da Amazon ECS.

Per ulteriori informazioni, consulta Aggiornamento di un servizio Amazon ECS per utilizzare un

provider di capacita.

Passaggio 4: eseguire la migrazione delle attivita autonome

Per le attivita autonome, specificare il provider di capacita delle Istanze gestite da Amazon ECS
durante I'esecuzione dell'attivita.

Per ulteriori informazioni, consulta Esecuzione di un‘applicazione come attivita Amazon ECS.

Eseguire la migrazione da Amazon EC2 alle Istanze gestite da
Amazon ECS

Eseguire la migrazione dei carichi di lavoro esistenti da Amazon EC2 alle Istanze gestite da Amazon
ECS. Questa migrazione consente di accedere all'intera gamma di tipi di istanze Amazon EC2,
prenotazioni di capacita e funzionalita avanzate mantenendo al contempo l'infrastruttura AWS gestita.

Considerazioni sulla migrazione

Durante la migrazione da Amazon EC2 alle Istanze gestite da Amazon ECS Managed Instances,
considerare quanto segue:

Compatibilita delle attivita

Le definizioni delle attivita esistenti configurate per Amazon EC2 sono per lo piu compatibili con
Amazon ECS Managed Instances. Per un elenco delle differenze nella definizione delle attivita,
consulta. Differenze nella definizione dell'attivita di Amazon ECS per istanze gestite da Amazon
ECS

Modifiche al modello di sicurezza

Per impostazione predefinita, le Istanze gestite da Amazon ECS consentono di eseguire piu
attivita per istanza. Prendere in considerazione l'attivazione della modalita a task singolo se i
carichi di lavoro richiedono un isolamento piu forte.
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Ciclo di vita dell'istanza

Le Istanze gestite da Amazon ECS hanno una durata massima di 14 giorni. Pianificare la
sostituzione delle attivita e utilizzare i servizi Amazon ECS per la gestione automatica delle
attivita.

Modifiche ai prezzi

Con Amazon ECS Managed Instances, paghi l'intera istanza piu una commissione di gestione,
con la gestione del sovraccarico di AWS gestione dell'infrastruttura.

Finestre di manutenzione

Configurare le finestre di manutenzione utilizzando le finestre degli eventi di Amazon EC2 per
controllare quando le Istanze gestite da Amazon ECS vengono sostituite per I'applicazione di
patch.

Prerequisiti

Prima di eseguire la migrazione alle Istanze gestite da Amazon ECS, assicurarsi di avere:

+ Si dispone dei ruoli IAM richiesti per le Istanze gestite da Amazon ECS. Questo include:

* Ruolo dell'infrastruttura: consente ad Amazon ECS di effettuare chiamate ai AWS servizi per tuo
conto per gestire l'infrastruttura Amazon ECS Managed Instances.

Per ulteriori informazioni, consulta Ruolo IAM dell’infrastruttura Amazon ECS.

* Profilo dell'istanza: fornisce le autorizzazioni per I'agente del container di Amazon ECS e il
daemon Docker in esecuzione su istanze gestite.

Per ulteriori informazioni, consulta Profilo delle istanze gestite da Amazon ECS.

» Comprensione delle differenze del modello di sicurezza tra Amazon EC2 e le Istanze gestite da
Amazon ECS

Passaggio 1: aggiornare un cluster per usare le Istanze gestite da Amazon
ECS

Creazione di un provider di capacita Quando si crea un provider di capacita con le Istanze gestite da
Amazon ECS, questo diventa disponibile solo all'interno del cluster specificato.
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Per ulteriori informazioni, consulta Creazione di un provider di capacita per le istanze gestite da
Amazon ECS.

Passaggio 2: aggiornare la definizione dell'attivita per disporre della
funzionalita delle Istanze gestite da Amazon ECS

Aggiornare la definizione del task in modo che abbia le requiresCapabilities per le Istanze gestite da
Amazon ECS.

Per ulteriori informazioni, consulta Aggiornamento di una definizione di attivita Amazon ECS
attraverso la console.

Passaggio 3: aggiornare il servizio per utilizzare il provider di capacita delle
Istanze gestite da Amazon ECS

Aggiornare il servizio Amazon ECS esistente per utilizzare il provider di capacita delle Istanze gestite
da Amazon ECS.

Per ulteriori informazioni, consulta Aggiornamento di un servizio Amazon ECS per utilizzare un
provider di capacita.

Passaggio 4: eseguire la migrazione delle attivita autonome

Per le attivita autonome, specificare il provider di capacita delle Istanze gestite da Amazon ECS
durante I'esecuzione dell'attivita.

Per ulteriori informazioni, consulta Esecuzione di un'applicazione come attivita Amazon ECS.
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Progettazione per AWS Fargate per Amazon ECS

AWS Fargate & una tecnologia che puoi utilizzare con Amazon ECS per eseguire container senza
dover gestire server o cluster di istanze Amazon EC2. Con AWS Fargate, non € piu necessario
effettuare il provisioning, configurare o dimensionare i cluster di macchine virtuali per eseguire

i container. Viene anche eliminata la necessita di scegliere i tipi di server, di decidere quando
dimensionare i cluster o ottimizzarne il packing.

Quando esegqui le attivita e i servizi con Fargate, crei un pacchetto dell'applicazione in container,
specifichi i requisiti di CPU e di memoria, definisci le reti e le policy IAM e avvii I'applicazione.
Ogni attivita Fargate ha un proprio limite di isolamento e non condivide il kernel sottostante, le
risorse CPU, le risorse di memoria o l'interfaccia di rete elastica con un'altra attivita. Configura
le definizioni delle attivita per Fargate impostando il parametro di definizione delle attivita di
requiresCompatibilities su FARGATE. Per ulteriori informazioni, consulta Capacity.

Fargate offre versioni della piattaforma per Amazon Linux 2 (versione della piattaforma 1.3.0), il
sistema operativo Bottlerocket (versione della piattaforma 1.4.0) e le edizioni Microsoft Windows 2019
Server Full e Core. Salvo diversa indicazione, le informazioni si applicano a tutte le piattaforme di
Fargate.

Per informazioni sulle regioni che supportano container Linux su Fargate, consulta the section called
“Contenitori Linux su AWS Fargate”.

Per informazioni sulle regioni che supportano container Windows su Fargate, consulta the section
called “Contenitori Windows su AWS Fargate”.

Procedure guidate

Per informazioni su come iniziare a usare la console, consulta:

« Ulteriori informazioni su come creare un'attivita di Amazon ECS Linux per Fargate

 Ulteriori informazioni su come creare un'attivita di Amazon ECS Windows per Fargate

Per informazioni su come iniziare a utilizzare AWS CLI, consulta:

» Creazione di un'attivita Amazon ECS Linux per Fargate con AWS CLI

» Creazione di un'attivita Amazon ECS Windows per Fargate con AWS CLI
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fornitori di capacita

Sono disponibili i seguenti provider di capacita:

» Fargate

» Fargate Spot: esegui le attivita di Amazon ECS con tolleranza alle interruzioni a una tariffa scontata
rispetto al prezzo di AWS Fargate. Fargate Spot esegue le attivita nella capacita di elaborazione di
riserva. Quando sara AWS necessario ripristinare la capacita, le attivita verranno interrotte con un
avviso di due minuti. Per ulteriori informazioni, consulta Cluster Amazon ECS per Fargate.

Definizioni di processi

Le attivita di Fargate non supportano tutti i parametri di definizione delle attivita di Amazon ECS
disponibili. Alcuni parametri non sono supportati, mentre altri si comportano diversamente con i
processi Fargate. Per ulteriori informazioni, consulta CPU e memoria del processo.

Versioni della piattaforma

AWS Le versioni della piattaforma Fargate vengono utilizzate per fare riferimento a un ambiente di
runtime specifico per l'infrastruttura di attivita Fargate. Si tratta di una combinazione delle versioni del
kernel e del runtime del container. La versione della piattaforma viene selezionata quando si esegue
un'attivita o quando si crea un servizio per mantenere una serie di attivita identiche.

Nuove versioni della piattaforma vengono rilasciate con I'evolvere dell'ambiente di runtime, ad
esempio se vengono introdotti aggiornamenti relativi al kernel o al sistema operativo, nuove
funzionalita, correzioni di bug o aggiornamenti della sicurezza. La versione della piattaforma Fargate
viene aggiornata attraverso una nuova revisione della versione della piattaforma. Ogni attivita viene
eseguita su una revisione della versione della piattaforma durante il suo ciclo di vita. Se desideri
utilizzare I'ultima revisione della versione della piattaforma, devi avviare una nuova attivita. Una
nuova attivita in esecuzione su Fargate viene eseguita sempre sulla versione della piattaforma piu
recente. Cid garantisce che le attivita vengano sempre avviate su un'infrastruttura sicura e con patch
applicate.

Se viene rilevato un problema di sicurezza che riguarda una versione della piattaforma esistente,
AWS crea una nuova revisione con patch della versione della piattaforma e annulla le attivita
in esecuzione sulla revisione vulnerabile. In alcuni casi viene inviata una notifica in merito alla
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programmazione del ritiro delle attivita su Fargate. Per ulteriori informazioni, consulta Ritiro e
manutenzione delle attivita per AWS Fargate su Amazon ECS.

Per ulteriori informazioni, consulta . Versioni della piattaforma Fargate per Amazon ECS.

Bilanciamento del carico nel servizio

Puoi scegliere di configurare il servizio Amazon ECS su AWS Fargate per I'utilizzo di Elastic Load
Balancing per l'implementazione uniforme del traffico fra i processi del tuo servizio.

| servizi di Amazon ECS su AWS Fargate supportano i tipi di bilanciatori del carico Application

Load Balancer, Network Load Balancer e Gateway Load Balancer. Gli Application Load Balancer
vengono utilizzati per instradare il traffico HTTP/HTTPS (o di livello 7). | Network Load Balancer sono
utilizzati per instradare il traffico TCP o UDP (o livello 4). Per ulteriori informazioni, consulta Usa il
bilanciamento del carico per distribuire il traffico del servizio Amazon ECS.

Inoltre, quando crei gruppi di destinazione per questi servizi, devi scegliere ip come tipo di
destinazione e non instance. |l motivo & che i processi che usano la modalita di rete awsvpc sono
associati a un'interfaccia di rete elastica e non a un'istanza Amazon EC2. Per ulteriori informazioni,
consulta Usa il bilanciamento del carico per distribuire il traffico del servizio Amazon ECS.

L'utilizzo di un Network Load Balancer per instradare il traffico UDP alle attivita Amazon ECS su AWS
Fargate e supportato solo se utilizzi la piattaforma versione 1.4 o successiva.

Parametri di utilizzo

Puoi utilizzare le metriche di CloudWatch utilizzo per fornire visibilita sull'utilizzo delle risorse del tuo
account. Utilizza queste metriche per visualizzare I'utilizzo corrente del servizio su CloudWatch grafici
e dashboard.

AWS Fargate le metriche di utilizzo corrispondono alle quote di servizio. AWS E possibile configurare
gli allarmi che avvisano quando I'uso si avvicina a una quota di servizio. Per ulteriori informazioni
sulle quote di servizio di AWS Fargate, consulta Amazon ECS endpoints and quotas in Riferimenti
generali di Amazon Web Services.

Per ulteriori informazioni sulle metriche di AWS Fargate utilizzo, consulta AWS Fargate metriche di

utilizzo.
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Considerazioni sulla sicurezza di Amazon ECS su quando utilizzare
Fargate

Consigliamo ai clienti che cercano un forte isolamento per le proprie attivita di utilizzare Fargate.
Fargate esegue ogni attivita in un ambiente di virtualizzazione hardware. Cid garantisce che tali
carichi di lavoro containerizzati non condividono le interfacce di rete, lo spazio di archiviazione
temporaneo, la CPU o la memoria di Fargate con altre attivita. Per ulteriori informazioni, consulta
Panoramica sulla sicurezza di. AWS Fargate

Best practice sulla sicurezza di Fargate in Amazon ECS

Consigliamo di tenere in considerazione le best practice seguenti quando utilizzi AWS Fargate. Per
ulteriori indicazioni, vedere Panoramica sulla sicurezza di AWS Fargate.

Utilizzato AWS KMS per crittografare lo storage temporaneo per Fargate

E necessario crittografare lo storage temporaneo con una delle chiavi gestite dal cliente o con

chiavi gestite dal cliente. AWS KMS Le attivita ospitate su Fargate che utilizzano la versione della
piattaforma 1. 4.0 o successiva ricevono almeno 20 GiB di spazio di archiviazione temporaneo. Per
ulteriori informazioni, consulta I'argomento relativo alla chiave gestita dal cliente (CMK). La quantita

totale di spazio di archiviazione temporaneo pud essere aumentata, fino ad un massimo di 200 GiB,
specificando il parametro ephemeralStorage nella definizione di attivita. Per le attivita avviate a
partire dal 28 maggio 2020 (compreso), lo spazio di archiviazione temporaneo viene crittografato con
un algoritmo di crittografia AES-256 utilizzando una chiave di crittografia gestita da Fargate.

Per ulteriori informazioni, Storage options for Amazon ECS tasks.

Esempio: avvio di un'attivita sulla versione della piattaforma 1.4.0 di Fargate con crittografia dello
spazio di archiviazione temporaneo

Il comando seguente avviera un'attivita sulla versione della piattaforma 1.4 di Fargate. Dal
momento che viene avviata nell'ambito del cluster, I'attivita utilizza 20 GiB di spazio di archiviazione
temporaneo crittografato in automatico.

aws ecs run-task --cluster clustername \
--task-definition taskdefinition:version \
--count 1
--launch-type "FARGATE" \
--platform-version 1.4.0 \
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--network-configuration
"awsvpcConfiguration={subnets=[subnetid],securityGroups=[securitygroupid]}" \
--region region

Funzionalita SYS_PTRACE per il tracciamento di syscall del kernel con
Fargate

La configurazione predefinita delle funzionalita di Linux che vengono aggiunte o rimosse dal
container & fornita da Docker.

Le attivita avviate su Fargate supportano solo I'aggiunta della funzionalita del kernel SYS_PTRACE.
Il seguente video mostra come utilizzare questa funzionalita attraverso il progetto Sysdig Falco.

# ContainersFromTheCouch - Risoluzione dei problemi relativi all'attivita di Fargate utilizzando la
funzionalita SYS_PTRACE

Il codice discusso nel video precedente pud essere trovato qui. GitHub

Usa Amazon GuardDuty con Fargate Runtime Monitoring

Amazon GuardDuty € un servizio di rilevamento delle minacce che aiuta a proteggere account,
contenitori, carichi di lavoro e dati all'interno del tuo AWS ambiente. Utilizzando modelli di

machine learning (ML) e funzionalita di rilevamento di anomalie e minacce, monitora GuardDuty
continuamente diverse fonti di log e attivita di runtime per identificare e dare priorita ai potenziali rischi
per la sicurezza e alle attivita dannose nel tuo ambiente.

Runtime Monitoring in GuardDuty protegge i carichi di lavoro in esecuzione su Fargate AWS
monitorando continuamente i log e I'attivita di rete per identificare comportamenti dannosi 0 non
autorizzati. Runtime Monitoring utilizza un agente di GuardDuty sicurezza leggero e completamente
gestito che analizza il comportamento sull'host, come I'accesso ai file, I'esecuzione dei processi

e le connessioni di rete. Cio copre problemi come le escalation di privilegi, I'utilizzo di credenziali
esposte o la comunicazione con indirizzi IP e domini dannosi e la presenza di malware sulle istanze
di Amazon EC2 e sui carichi di lavoro del container. Per ulteriori informazioni, consulta GuardDuty
Runtime Monitoring nella Guida per I'GuardDuty utente.

Considerazioni relative sicurezza di Fargate per Amazon ECS

Ogni attivita dispone di una capacita di infrastruttura dedicata, perché Fargate esegue ciascun carico
di lavoro su un ambiente virtuale isolato. | carichi di lavoro eseguiti su Fargate non condividono
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interfacce di rete, spazio di archiviazione temporaneo, CPU o memoria con altre attivita. E possibile
eseguire piu container all'interno di un'attivita, inclusi container di applicazioni e container sidecar (o
semplicemente sidecar). Un sidecar € un container che viene eseguito parallelamente al container
di un'applicazione in un'attivita Amazon ECS. Sebbene il container dell'applicazione esegua il codice
applicativo di base, i processi in esecuzione nei sidecar possono potenziare I'applicazione. | sidecar
consentono di separare le funzioni dell'applicazione in container dedicati e di semplificare cosi
I'aggiornamento di parti dell'applicazione.

| container che fanno parte della stessa attivita condividono le risorse per il tipo di avvio Fargate,
perché verranno sempre eseguiti sullo stesso host e condivideranno le risorse di elaborazione.
Questi container condividono anche I'archiviazione temporanea fornita da Fargate. | container Linux
in un'attivita condividono gli spazi dei nomi di rete, inclusi I'indirizzo IP e le porte di rete. All'interno
di un'attivita, i container che appartengono a tale attivita possono comunicare tra loro attraverso
localhost.

L'ambiente di runtime in Fargate impedisce l'uso di determinate funzionalita del controller supportate
sulle istanze EC2. Quando progetti carichi di lavoro in esecuzione su Fargate, tieni presente gli
aspetti seguenti:

» Nessun container o accesso privilegiato: funzionalita come i container o I'accesso privilegiato non
sono attualmente disponibili su Fargate. Cio influira su casi d'uso come l'esecuzione di Docker in
Docker.

» Accesso limitato alle funzionalita di Linux: I'ambiente in cui i container vengono eseguiti su Fargate
e bloccato. Le funzionalita aggiuntive di Linux, come CAP_SYS_ADMIN e CAP_NET_ADMIN,
sono limitate per impedire un'escalation dei privilegi. Fargate supporta I'aggiunta della funzionalita
CAP_SYS_PTRACE di Linux alle attivita per consentire agli strumenti di osservabilita e sicurezza
implementati all'interno dell'attivita di monitorare I'applicazione containerizzata.

* Nessun accesso all'host sottostante: né i clienti né AWS gli operatori possono connettersi a un host
che esegue i carichi di lavoro dei clienti. Puoi utilizzare ECS exec per eseguire comandi in oppure
ottenere uno shell (interprete di comandi) per un container in esecuzione su Fargate. Puoi utilizzare
ECS exec per raccogliere informazioni diagnostiche per il debug. Fargate impedisce inoltre ai
container di accedere alle risorse dell'host sottostante, come il file system, i dispositivi, le reti e il
runtime di container.

* Rete: é possibile utilizzare i gruppi di sicurezza e la rete ACLs per controllare il traffico in entrata e
in uscita. Le attivita Fargate ricevono un indirizzo IP dalla sottorete configurata nel VPC.

Considerazioni relative alla sicurezza di Fargate 347


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/task_definition_parameters.html#other_task_definition_params

Amazon Elastic Container Service Guida per gli sviluppatori

Versioni della piattaforma Fargate per Amazon ECS

AWS Le versioni della piattaforma Fargate vengono utilizzate per fare riferimento a un ambiente di
runtime specifico per l'infrastruttura di attivita Fargate. Si tratta di una combinazione delle versioni del
kernel e del runtime del container. La versione della piattaforma viene selezionata quando si esegue
un'attivita o quando si crea un servizio per mantenere una serie di attivita identiche.

Nuove versioni della piattaforma vengono rilasciate con I'evolvere dell'ambiente di runtime, ad
esempio se vengono introdotti aggiornamenti relativi al kernel o al sistema operativo, nuove
funzionalita, correzioni di bug o aggiornamenti della sicurezza. La versione della piattaforma Fargate
viene aggiornata attraverso una nuova revisione della versione della piattaforma. Ogni attivita viene
eseguita su una revisione della versione della piattaforma durante il suo ciclo di vita. Se desideri
utilizzare l'ultima revisione della versione della piattaforma, devi avviare una nuova attivita. Una
nuova attivita in esecuzione su Fargate viene eseguita sempre sulla versione della piattaforma piu
recente. Cid garantisce che le attivita vengano sempre avviate su un'infrastruttura sicura e con patch
applicate.

Se viene rilevato un problema di sicurezza che riguarda una versione della piattaforma esistente,
AWS crea una nuova revisione con patch della versione della piattaforma e annulla le attivita

in esecuzione sulla revisione vulnerabile. In alcuni casi viene inviata una notifica in merito alla
programmazione del ritiro delle attivita su Fargate. Per ulteriori informazioni, consulta Ritiro e
manutenzione delle attivita per AWS Fargate su Amazon ECS.

Specifica la versione della piattaforma quando esegui un'attivita o implementi un servizio.
Tieni presente le considerazioni seguenti quando specifichi una versione della piattaforma:
* Puoi specificare un numero di versione in particolare, ad esempio 1.4.0 o LATEST.

La versione della piattaforma Linux PIU RECENTE & 1.4.0.

La versione della piattaforma Windows PIU RECENTE € 1.0. 0.

» Se desideri aggiornare la versione della piattaforma per un servizio, crea un'implementazione.
Ad esempio, supponiamo che tu disponga di un servizio che esegue attivita nella versione
della piattaforma Linux 1.3.0. Per modificare il servizio allo scopo di eseguire attivita sulla
versione 1. 4.0 della piattaforma Linux, aggiorna il servizio e specifica una nuova versione della
piattaforma. Le attivita vengono implementate nuovamente con la versione e la revisione della
versione della piattaforma piu recenti. Per ulteriori informazioni sulle implementazioni, consulta
Servizi Amazon ECS.

Versioni della piattaforma Fargate 348



Amazon Elastic Container Service Guida per gli sviluppatori

Se la capacita del servizio viene ridotta senza aggiornare la versione della piattaforma, le attivita
ricevono la versione della piattaforma specificata nell'implementazione corrente del servizio. Ad
esempio, supponiamo che tu disponga di un servizio che esegue attivita nella versione della
piattaforma Linux 1.3.0@. Se aumenti il conteggio desiderato del servizio, il pianificatore del
servizio avvia le nuove attivita utilizzando la revisione piu recente della versione della piattaforma
1.3.0.

Le nuove attivita vengono sempre eseguite sulla revisione piu recente della versione della
piattaforma. Cid garantisce che le attivita siano sempre eseguite su un'infrastruttura protetta e
aggiornata.

| numeri di versione della piattaforma per i container Linux e Windows su Fargate sono
indipendenti. Ad esempio, il comportamento, le funzionalita e il software utilizzati nella versione
della piattaforma 1.0@. @ per i container Windows su Fargate non sono paragonabili a quelli della
versione della piattaforma 1.0 .0 per i container Linux su Fargate.

Quanto segue si applica alle versioni della piattaforma Fargate Windows.

Le immagini del container Microsoft Windows Server devono essere create da una versione
specifica di Windows Server. Devi selezionare la stessa versione di Windows Server in
platformFamily quando esegui un'attivita o crei un servizio che corrisponde all'immagine del
container di Windows Server. Inoltre, puoi fornire una operatingSystemFamily corrispondente
nella definizione delle attivita per evitare che vengano eseguite sulla versione di Windows errata.
Per ulteriori informazioni, consulta Corrispondenza della versione dell'host del container con le

versioni delle immagini del container sul sito Web di Microsoft Learn.

Migrazione alla versione 1.4.0 della piattaforma Linux su Amazon ECS

Quando si esegue la migrazione dei processi Amazon ECS su Fargate dalla versione della
piattaforma 1.0.0,1.1.0,1.2.0 0 1.3.0 alla piattaforma 1. 4.0 & necessario considerare quanto
segue. E consigliabile verificare che il processo funzioni correttamente sulla versione 1.4.0 della

piattaforma prima di eseguire la migrazione delle attivita.

Il comportamento del traffico di rete da e verso le attivita e stato aggiornato. A partire dalla versione
1.4.0 della piattaforma, tutte le attivita di Amazon ECS su Fargate ricevono un'unica interfaccia di
rete elastica (denominata interfaccia di rete elastica (ENI) dell'attivita) e tutto il traffico di rete passa
attraverso tale ENI all'interno del VPC. Questo traffico viene registrato nei log di flusso VPC. Per
ulteriori informazioni, consulta Opzioni di rete di attivita di Amazon ECS per Fargate.

Se utilizzi endpoint VPC dell'interfaccia, prendi in considerazione le seguenti informazioni.
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» Per le immagini dei container ospitate con Amazon ECR, sono necessari i seguenti endpoint. Per
ulteriori informazioni, consulta Endpoint VPC dell'interfaccia Amazon ECR (AWS PrivateLink)
nella Guida per l'utente di Amazon Elastic Container Registry.

* com.amazonaws. region.ecr.dkr Endpoint VPC Amazon ECR
* com.amazonaws. region.ecr.api Endpoint VPC Amazon ECR
» Endpoint del gateway Amazon S3

» Quando la definizione delle attivita fa riferimento a segreti di Secrets Manager per recuperare
dati sensibili per i container, &€ necessario creare gli endpoint VPC dell'interfaccia per Secrets
Manager. Per ulteriori informazioni, consulta Utilizzo di Secrets Manager con endpoint VPC nella
Guida per l'utente di Gestione dei segreti AWS .

» Quando si utilizza una definizione di attivita che fa riferimento ai parametri dell'archivio parametri
di Systems Manager per recuperare dati sensibili per i container, & necessario creare gli endpoint
VPC di interfaccia per Systems Manager. Per ulteriori informazioni, consulta Improve the security

of EC2 instances by using VPC endpoints for Systems Manager nella Guida per I'utente di AWS
Systems Manager .

* |l gruppo di sicurezza nell'interfaccia di rete elastica (ENI) associato all'attivita richiede delle
regole del gruppo di sicurezza per consentire il traffico tra I'attivita e gli endpoint VPC.

Log delle modifiche della versione della piattaforma Fargate Linux

Di seguito sono riportate le versioni della piattaforma Linux disponibili. Per informazioni sulla
dichiarazione delle versioni della piattaforma come obsolete, consulta AWS Deprecazione della

versione della piattaforma Fargate Linux.

1.4.0

Di seguito é riportato il changelog per la versione della piattaforma 1.4.0.

A partire dal 5 novembre 2020, qualsiasi nuovo processo Amazon ECS avviato su Fargate tramite
la versione della piattaforma 1. 4.0 potra utilizzare le seguenti funzioni:

» Quando utilizzi Secrets Manager per archiviare dati sensibili, € possibile inserire una chiave
JSON specifica o una versione specifica di un segreto come variabile di ambiente o in una
configurazione di log. Per ulteriori informazioni, consulta Trasferimento di dati sensibili a un

container Amazon ECS.
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» Specifica le variabili di ambiente in blocco utilizzando il parametro di definizione del container
environmentFiles. Per ulteriori informazioni, consulta Passare una singola variabile di

ambiente a un container Amazon ECS.

+ Alle attivita eseguite in un VPC e in una sottorete abilitata per IPv6 verranno assegnati sia
un IPv4 indirizzo privato che un indirizzo. IPv6 Per maggiori informazioni, consulta la sezione
Opzioni di networking delle attivita di Amazon ECS per Fargate.

» L'endpoint dei metadati dei processi versione 4 fornisce metadati aggiuntivi relativi al processo e
al container, inclusi il tipo di avvio del processo, 'Amazon Resource Name (ARN) del container e
il driver di log e le relative opzioni utilizzate. Quando si esegue una query sull'endpoint /stats
si ricevono anche le statistiche sulla velocita di rete per i container. Per ulteriori informazioni,
consulta Endpoint metadati delle attivita versione 4.

* A partire dal 30 luglio 2020, qualsiasi nuovo processo Amazon ECS avviato su Fargate tramite la
versione della piattaforma 1. 4.0 sara in grado di instradare il traffico UDP utilizzando un Network
Load Balancer ai suoi processi Amazon ECS su Fargate. Per ulteriori informazioni, consulta Usa |l
bilanciamento del carico per distribuire il traffico del servizio Amazon ECS.

A partire dal 28 maggio 2020, qualsiasi nuova attivita Amazon ECS lanciata su Fargate utilizzando
la 1.4.0 versione della piattaforma avra lo storage temporaneo crittografato con un algoritmo
di crittografia AES-256 utilizzando una chiave di crittografia proprietaria. AWS Per ulteriori
informazioni, consultare Archiviazione temporanea delle attivita di Fargate per Amazon ECS e
Opzioni di archiviazione per le attivita di Amazon ECS.

» Aggiunto il supporto per I'utilizzo dei volumi del file system Amazon EFS per I'archiviazione dei
processi persistenti. Per ulteriori informazioni, consulta Usare i volumi Amazon EFS con Amazon
ECS.

» Lo storage temporaneo delle attivita & stato aumentato fino a un minimo di 20 GB per ogni attivita.
Per ulteriori informazioni, consulta Archiviazione temporanea delle attivita di Fargate per Amazon
ECS.

* |l comportamento del traffico di rete da e verso le attivita & stato aggiornato. A partire dalla versione
1.4.0 della piattaforma, tutti i processi Fargate ricevono un'unica interfaccia di rete elastica
(denominata ENI di processo) e tutto il traffico di rete scorre attraverso tale ENI all'interno del VPC
e sara visibile all'utente attraverso i log di flusso del VPC. Per ulteriori informazioni sul networking
per il tipo di avvio Amazon EC2, consulta Opzioni di networking delle attivita di Amazon ECS per
EC2. Per ulteriori informazioni sul networking per Fargate, consulta Opzioni di rete di attivita di
Amazon ECS per Fargate.

» Task aggiunge il supporto per i jumbo frame. ENIs Le interfacce di rete sono configurate con
un'unita di trasmissione massima (MTU), ovvero la dimensione del payload piu grande che si
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adatta all'interno di un singolo frame. Piu grande € I'MTU, piu il payload dell'applicazione pu®
essere adattato all'interno di un singolo fotogramma, riducendo il sovraccarico per fotogramma

e aumentando l'efficienza. |l supporto dei frame jumbo riduce il sovraccarico quando il percorso
di rete tra I'attivita e la destinazione supporta frame jumbo, ad esempio tutto il traffico che rimane
all'interno del VPC.

» CloudWatch Container Insights includera metriche delle prestazioni di rete per le attivita di Fargate.
Per ulteriori informazioni, consulta Monitora i container di Amazon ECS utilizzando Container

Insights con osservabilita migliorata..

» Aggiunto il supporto per I'endpoint dei metadati dei processi versione 4 che fornisce informazioni
aggiuntive per i processi Fargate, incluse le statistiche di rete per il processo e la zona di
disponibilita in cui il processo € in esecuzione. Per ulteriori informazioni, consultare Versione 4
degli endpoint dei metadati delle attivita di Amazon ECS e Endpoint metadati delle attivita Amazon
ECS versione 4 per le attivita su Fargate.

* Aggiunto il supporto per il parametro Linux SYS_PTRACE nelle definizioni dei container. Per ulteriori
informazioni, consulta Parametri Linux.

» L'agente del container Fargate sostituisce I'uso dell'agente del container Amazon ECS per tutti
i processi di Fargate. Spesso, questa modifica non dovrebbe avere effetto sull'esecuzione delle
attivita.

* Il runtime del container ora utilizza Containerd invece di Docker. Piu frequentemente, questa
modifica non dovrebbe avere effetto sull'esecuzione delle attivita. Si notera che alcuni messaggi
di errore che hanno origine dal runtime del container passano dal menzionare Docker a errori piu
generici. Per informazioni, consulta Messaggi di errore delle attivita di Amazon ECS interrotte

» Basato su Amazon Linux 2.

AWS Deprecazione della versione della piattaforma Fargate Linux

/A Important

Il supporto per PV 1.3.0 a Fargate terminera il 30 giugno 2026. A partire dal 15 giugno 2026,
renderemo ritirata la versione 1.3.0 della piattaforma. Da quel momento, non sara possibile
avviare nuove attivita o creare nuovi servizi configurati con la versione 1.3.0 della piattaforma,
ma le attivita esistenti continueranno a essere eseguite. |l 30 giugno 2026, termineremo tutte
le restanti attivita in esecuzione configurate con la versione 1.3.0 della piattaforma.

Definizione della versione della piattaforma Linux come obsoleta 352


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/stopped-task-error-codes.html

Amazon Elastic Container Service Guida per gli sviluppatori

Per informazioni su come eseguire la migrazione alla versione 1.4 della piattaforma, consulta
Migrazione alla versione 1.4.0 della piattaforma Linux su Amazon ECS.

La tabella seguente elenca le versioni della piattaforma Linux che AWS Fargate ha dichiarato
obsolete o per le quali & stata pianificata la loro obsolescenza. Queste versioni della piattaforma
rimarranno disponibili fino alla data di dichiarazione come obsolete pubblicata.

Una data di aggiornamento forzato viene fornita per ogni versione della piattaforma pianificata

per l'interruzione dei processi. Alla data di aggiornamento forzato, qualsiasi servizio che utilizza la
versione della piattaforma LATEST che punta a una versione della piattaforma che & stata dichiarata
come obsoleta verra aggiornata utilizzando I'opzione Forza nuova implementazione. Quando il
servizio viene aggiornato utilizzando l'opzione Forza nuova implementazione, tutti i processi in
esecuzione su una versione della piattaforma pianificata per la dichiarazione come obsoleta vengono
arrestati e vengono avviati nuovi processi che utilizzano la versione della piattaforma a cui punta il tag
LATEST in quel momento. | processi o i servizi autonomi con una versione esplicita della piattaforma
impostata non sono interessati dalla data di aggiornamento forzato.

Per informazioni su come eseguire la migrazione alla versione della piattaforma piu recente, consulta
Migrazione alla versione 1.4.0 della piattaforma Linux su Amazon ECS.

Una volta che la versione della piattaforma raggiunge la data di ritiro, la versione della piattaforma
non sara piu disponibile per nuove attivita o servizi. Qualsiasi processo o servizio autonomo che
utilizza esplicitamente una versione della piattaforma dichiarata obsoleta continuera a utilizzare
tale versione della piattaforma fino a quando i processi non saranno arrestati. Dopo la data di ritiro,
una versione della piattaforma dichiarata obsoleta non ricevera piu aggiornamenti di sicurezza o
correzioni di bug.

Versione della piattaforma Data di aggiornamento forzato  Data di ritiro

1.0.0 26 ottobre 2020 14 dicembre 2020
1.1.0 26 ottobre 2020 14 dicembre 2020
1.2.0 26 ottobre 2020 14 dicembre 2020
1.3.0 15 giugno 2026
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Per informazioni sulle versioni correnti della piattaforma, consulta Versioni della piattaforma Fargate

per Amazon ECS.

Log delle modifiche delle versioni obsolete di Fargate Linux

1.3.0

Di seguito é riportato il changelog per la versione della piattaforma 1.3.0.

A partire dal 30 settembre 2019, ogni nuovo processo Fargate che viene avviato supporta i driver di
log awsfirelens. Configura Amazon ECS FireLens per utilizzare i parametri di definizione delle
attivita per indirizzare i log verso un AWS servizio o una destinazione AWS Partner Network (APN)
per l'archiviazione e I'analisi dei log. Per ulteriori informazioni, consulta Inviare i log di Amazon ECS
a un servizio o AWS AWS Partner.

Aggiunta la funzione di riavvio dei processi per i processi Fargate, che corrisponde al processo di
aggiornamento dei processi che sono parte di un servizio Amazon ECS. Per ulteriori informazioni,
consulta Task retirement and maintenance for AWS Fargate su Amazon ECS.

A partire dal 27 marzo 2019, ogni nuovo processo Fargate che viene avviato puo utilizzare ulteriori
parametri di definizione dei processi che consentono di definire una configurazione proxy, le
dipendenze per l'avvio e l'arresto di container, nonché un valore di timeout di avvio e arresto

per container. Per ulteriori informazioni, consultare Configurazione del proxy, Dipendenze per i
container e Timeout del container.

A partire dal 2 aprile 2019, qualsiasi nuova attivita di Fargate che verra lanciata supporta l'iniezione
di dati sensibili nei contenitori archiviando i dati sensibili in Gestione dei segreti AWS segreti o
AWS Systems Manager parametri Parameter Store e quindi facendo riferimento ad essi nella
definizione del contenitore. Per ulteriori informazioni, consulta Trasferimento di dati sensibili a un
container Amazon ECS.

A partire dal 1 maggio 2019, ogni nuovo processo Fargate che viene avviato supporta il riferimento
ai dati sensibili nella configurazione dei log di un container utilizzando il parametro di definizione del
container secretOptions. Per ulteriori informazioni, consulta Trasferimento di dati sensibili a un

container Amazon ECS.

A partire dal 1 maggio 2019, ogni nuovo processo Fargate che viene avviato supporta i driver di log
splunk in aggiunta ai driver di log awslogs. Per ulteriori informazioni, consulta Archiviazione e

registrazione.
A partire dal 9 luglio 2019, tutte le nuove attivita di Fargate lanciate supportano CloudWatch
Container Insights. Per ulteriori informazioni, consulta Monitora i container di Amazon ECS

utilizzando Container Insights con osservabilita migliorata..
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» A partire dal 3 dicembre 2019, & supportato il Capacity Provider Fargate Spot. Per ulteriori
informazioni, consulta Cluster Amazon ECS per Fargate.

* Basato su Amazon Linux 2.

1.2.0

Di seguito é riportato il changelog per la versione della piattaforma 1.2.0.

(® Note

La versione della piattaforma 1.2 .0 non & piu disponibile. Per informazioni sulla
dichiarazione delle versioni della piattaforma come obsolete, consulta AWS Deprecazione
della versione della piattaforma Fargate Linux.

« E stato aggiunto il supporto per l'autenticazione del registro privato tramite Gestione dei segreti
AWS. Per ulteriori informazioni, consulta Utilizzo di immagini non AWS containerizzate in Amazon
ECS.

1.1.0

Di seguito & riportato il changelog per la versione della piattaforma 1.1.0.

(® Note

La versione della piattaforma 1.1.0 non €& piu disponibile. Per informazioni sulla
dichiarazione delle versioni della piattaforma come obsolete, consulta AWS Deprecazione
della versione della piattaforma Fargate Linux.

» Aggiunto il supporto per gli endpoint dei metadati dei processi di Amazon ECS. Per ulteriori
informazioni, consulta Metadati delle attivita Amazon ECS disponibili per le attivita su Fargate.

» Aggiunta del supporto per i controlli dello stato Docker nelle definizioni dei container. Per ulteriori
informazioni, consulta Controllo dell’'integrita.

» Aggiunto il supporto per il rilevamento servizi di Amazon ECS. Per ulteriori informazioni, consulta
Usare il rilevamento servizi per connettere i servizi Amazon ECS con nomi DNS.
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1.0.0

Di seguito é riportato il changelog per la versione della piattaforma 1.0. 0.

® Note

La versione della piattaforma 1.0 .0 non € piu disponibile. Per informazioni sulla
dichiarazione delle versioni della piattaforma come obsolete, consulta AWS Deprecazione

della versione della piattaforma Fargate Linux.

« Basato su Amazon Linux 2017.09

* Versione iniziale.

Log delle modifiche della versione della piattaforma Fargate Windows

Di seguito sono riportate le versioni della piattaforma disponibili per i container Windows.
1.0.0

Di seguito ¢ riportato il changelog per la versione della piattaforma 1.0. 0.

» Versione iniziale per il supporto sui seguenti sistemi operativi Microsoft Windows Server:
+ Windows Server 2019 Full
* Windows Server 2019 Core
» Windows Server 2022 Full
* Windows Server 2022 Core

Considerazioni relative ai container Windows su Fargate per
Amazon ECS

Di seguito sono riportate le differenze e le considerazioni da tenere presente quando si eseguono
contenitori Windows su AWS Fargate.

Per eseguire attivita su container Linux e Windows, devi creare definizioni delle attivita separate per
ciascun sistema operativo.
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AWS gestisce la gestione delle licenze del sistema operativo, quindi non sono necessarie licenze
Microsoft Windows Server aggiuntive.

| contenitori Windows su AWS Fargate supportano i seguenti sistemi operativi:

+ Windows Server 2019 Full
Windows Server 2019 Core
Windows Server 2022 Full
Windows Server 2022 Core

| contenitori Windows su AWS Fargate supportano il driver awslogs. Per ulteriori informazioni,
consulta the section called “Invia i log a CloudWatch ”.

Le seguenti funzionalita non sono supportate nei container Windows su Fargate:

* Amazon FSx
* Trunking ENI
» g per Windows Containers MSAs
» Servizio App Mesh e integrazione proxy per i processi
* Integrazione del router di log Firelens per i processi
* Volumi EFS
» Volumi EBS
| parametri di definizione delle attivita riportati di seguito:
¢ maxSwap
* swappiness
* environmentFiles
« |l provider di capacita Fargate Spot
* Volumi di immagine

L'opzione Dockerfile volume viene ignorata. Invece, usa montaggi vincolati nella tua definizione di
attivita. Per ulteriori informazioni, consulta Utilizzo di montaggio vincolato con Amazon ECS.

| parametri della CPU e della memoria a livello di attivita vengono ignorati per i container Windows.
Ti consigliamo di specificare risorse a livello di container per i container Windows.

* memoria per attivita
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* mermoryReservation sui container
* Riavvia le policy sui container

» Impossibile aggiornare la platformFamily per un servizio.

Comportamento dell'estrazione delle immagini dei container Linux
sui container Fargate per Amazon ECS

Ogni attivita di Fargate viene eseguita su una propria istanza monouso con tenant singolo. Quando
si eseguono container Linux su Fargate, le immagini o i livelli di immagini dei container non vengono
memorizzati nella cache dell'istanza. Pertanto, per ogni immagine del container definita nell'attivita,
l'intera immagine del container deve essere estratta dal relativo registro per ogni attivita di Fargate.
Il tempo necessario per estrarre le immagini € direttamente correlato al tempo impiegato per avviare
un'attivita di Fargate.

Prendi in considerazione le seguenti informazioni per ottimizzare il tempo di estrazione dell'immagine.
Prossimita dell'immagine del container

Per ridurre il tempo necessario per scaricare le immagini dei container, posiziona i dati il piu

vicino possibile al calcolo. L'estrazione dell'immagine di un contenitore da Internet o dall'altra
parte Regioni AWS potrebbe influire sui tempi di download. Consigliamo di archiviare I'immagine
del container nella stessa Regione in cui verra eseguita I'attivita. Se memorizzi I''mmagine del
container in Amazon ECR, utilizza un endpoint dell'interfaccia VPC per ridurre ulteriormente il
tempo di estrazione dell'immagine. Per ulteriori informazioni, consulta Amazon ECR interface VPC
endpoints (AWS PrivateLink) nella Guida per l'utente di Amazon ECR.

Riduzione delle dimensioni dell'immagine del container

Le dimensioni di un'immagine del container influiscono direttamente sul tempo di download. La
riduzione delle dimensioni o del numero di livelli dell'immagine del container pud ridurre il tempo
necessario per il download di un'immagine. Le immagini di base leggere (come l'immagine minima
del container Amazon Linux 2023) possono essere significativamente piu piccole di quelle basate
sulle immagini del sistema operativo tradizionale. Per ulteriori informazioni sull'immagine minima,
consulta AL2023 Minimal container image nella Amazon Linux 2023 User Guide.

Algoritmi di compressione alternativi

| livelli dell'immagine del container vengono spesso compressi quando si inseriscono in un
registro di immagini del container. La compressione del livello dell'immagine del container
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riduce la quantita di dati che devono essere trasferiti attraverso la rete e archiviati nel registro

di immagini del container. Dopo che un livello dell'immagine del container € stato scaricato su
un'istanza dal runtime di quest'ultimo, tale livello viene decompresso. L'algoritmo di compressione
utilizzato e la quantita di v CPUs disponibile per il runtime influiscono sul tempo necessario per
decomprimere l'immagine del contenitore. Su Fargate, puoi aumentare le dimensioni dell'attivita

o sfruttare I'algoritmo di compressione zstd piu performante per ridurre il tempo impiegato per

la decompressione. Per ulteriori informazioni, vedere zstd on. GitHub Per informazioni su come
implementare le immagini per Fargate, vedere Riduzione dei tempi di AWS Fargate avvio con le
immagini dei container compressi zstd.

Caricamento lento delle immagini del container

Per immagini del container di grandi dimensioni (> 250 MB), potrebbe essere utile caricare
lentamente I'immagine del container anziché scaricarla tutta. Su Fargate, puoi utilizzare Seekable
OCI (SOCI) per caricare lentamente un'immagine del container da un registro di immagini del
container. Per ulteriori informazioni, consulta soci-snapshotter on GitHub e Lazy loading container
images using Seekable OCI (SOCI).

Comportamento dell'estrazione delle immagini dei container
Windows sui container Fargate per Amazon ECS

Fargate Windows memorizza nella cache l'immagine di base servercore del mese piu recente e
quella del mese precedente fornita da Microsoft. Queste immagini corrispondono al numero di
patch aggiornate ogni Patch Tuesday. KB/Build Ad esempio, il 9 aprile 2024, Microsoft ha rilasciato
KB5036896 (17763.5696) per Windows Server 2019. Il mese precedente KB del 12 marzo 2024
era (17763.5576). KB5035849 Quindi, per le piattaforme WINDOWS_SERVER_2019_CORE e
WINDOWS_SERVER_2019_FULL le seguenti immagini del container sono state memorizzate nella
cache:

e mcr.microsoft.com/windows/servercore:1tsc2019
e mcr.microsoft.com/windows/servercore:10.0.17763.5696

e mcr.microsoft.com/windows/servercore:10.0.17763.5576

Inoltre, il 9 aprile 2024, Microsoft ha rilasciato KB5036909 (20348.2402) per Windows Server 2022.
Il mese precedente KB del 12 marzo 2024 era (20348.2340). KB5035857 Quindi, per le piattaforme

Comportamento dell'estrazione delle immagini dei container Windows sui container Fargate 359


https://github.com/facebook/zstd
https://aws.amazon.com/blogs/containers/reducing-aws-fargate-startup-times-with-zstd-compressed-container-images/
https://aws.amazon.com/blogs/containers/reducing-aws-fargate-startup-times-with-zstd-compressed-container-images/
https://github.com/awslabs/soci-snapshotter
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/fargate-tasks-services.html#fargate-tasks-soci-images

Amazon Elastic Container Service Guida per gli sviluppatori

WINDOWS_SERVER_2022_CORE e WINDOWS_SERVER_2022_FULL le seguenti immagini del
container sono state memorizzate nella cache:

e mcr.microsoft.com/windows/servercore:1tsc2022
* mcr.microsoft.com/windows/servercore:10.0.20348.2402

e mcr.microsoft.com/windows/servercore:10.0.20348.2340

Archiviazione temporanea delle attivita di Fargate per Amazon ECS

Una volta eseguito il provisioning, ogni attivita Amazon ECS ospitata su container Linux AWS
Fargate riceve il seguente storage temporaneo per i bind mount. Puo essere montato e condiviso tra
container che utilizzano i parametri volumes, mountPoints e volumesFrom nella definizione di
attivita. Questa funzionalita non € supportata per i contenitori Windows su. AWS Fargate

Versioni della piattaforma container Linux Fargate

Versione 1.4.0 o successiva

Per impostazione predefinita, le attivita Amazon ECS ospitate su Fargate che utilizzano la piattaforma
versione 1. 4.0 o successiva ricevono almeno 20 GiB di storage temporaneo. La quantita totale di
storage temporaneo pud essere aumentata, fino a un massimo di 200 GiB. Puoi eseguire questa
operazione specificando il parametro ephemeralStorage nella definizione di attivita.

L’immagine del container estratta, compressa e non compressa per il processo viene memorizzata

nell’archiviazione temporanea. Per determinare la quantita totale di archiviazione temporanea che |l
processo deve utilizzare, & necessario sottrarre la quantita di archiviazione utilizzata dallimmagine

del container dall'importo totale di archiviazione temporanea in cui € allocato il processo.

Per le attivita che utilizzano la piattaforma versione 1.4 .0 o successiva avviati il 28 maggio 2020 o
successivamente, lo storage temporaneo viene crittografato con un algoritmo di crittografia AES-256.
Questo algoritmo utilizza una chiave AWS di crittografia proprietaria oppure & possibile creare una
chiave gestita dal cliente. Per ulteriori informazioni, consulta Customer managed keys for AWS
Fargate ephemeral storage.

Per le attivita che utilizzano la piattaforma versione 1.4 .0 o successiva, avviate a partire dal 18
novembre 2022, |'utilizzo di archiviazione temporanea viene segnalato tramite I'endpoint dei metadati
dell'attivita. Le applicazioni coinvolte nelle attivita possono interrogare la versione 4 dell'endpoint dei
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metadati delle attivita per ottenere la dimensione riservata dello spazio di archiviazione temporanea e
la quantita utilizzata.

Inoltre, la dimensione riservata dello storage temporaneo e la quantita utilizzata vengono inviate a
Amazon CloudWatch Container Insights se attivi Container Insights.

® Note

Fargate riserva spazio su disco destinato unicamente a questo motore di calcolo. Non ti
viene addebitato alcun costo. Sebbene non sia mostrato in queste metriche, puoi visualizzare
questo spazio di archiviazione aggiuntivo in altri strumenti, come df.

Versione 1.3.0 o precedente

Per le attivita Amazon ECS su Fargate che utilizzano la piattaforma versione 1.3.0 o precedente,
ogni attivita riceve il seguente storage temporaneo.

» 10 GB di storage di livello Docker

® Note

Questo importo include gli artefatti dell'immagine sia del container compresso che di quello
non compresso.

» 4 GB aggiuntivi per i montaggi dei volumi. Puo essere montato e condiviso tra container che
utilizzano i parametri volumes, mountPoints e volumesFrom nella definizione di attivita.

Versioni della piattaforma container Windows Fargate

Versione 1.0.0 o successiva

Per impostazione predefinita, le attivita Amazon ECS ospitate su Fargate che utilizzano la piattaforma
versione 1.0.0 o successiva ricevono almeno 20 GiB di storage temporaneo. La quantita totale di
storage temporaneo pud essere aumentata, fino a un massimo di 200 GiB. Puoi eseguire questa
operazione specificando il parametro ephemeralStorage nella definizione di attivita.

L’immagine del container estratta, compressa e non compressa per il processo viene memorizzata
nell’archiviazione temporanea. Per determinare la quantita totale di storage temporaneo che I'attivita
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deve utilizzare, & necessario sottrarre la quantita di storage utilizzato dall'immagine del container
dalla quantita totale di storage temporaneo in cui € allocata I'attivita.

Per ulteriori informazioni, consulta Utilizzo di montaggio vincolato con Amazon ECS.

Chiavi gestite dal cliente per lo AWS Fargate storage temporaneo per
Amazon ECS

AWS Fargate supporta le chiavi gestite dai clienti per crittografare i dati per le attivita di Amazon
ECS archiviate in uno storage temporaneo per aiutare i clienti sensibili alle normative a soddisfare

le proprie politiche di sicurezza interne. | clienti ottengono comunque i vantaggi della tecnologia
serverless di Fargate, offrendo al contempo una maggiore visibilita sulla crittografia dell'archiviazione
autogestita ai revisori della conformita. Sebbene Fargate utilizzi la crittografia dell'archiviazione
temporanea gestita da Fargate per impostazione predefinita, i clienti possono anche utilizzare le
proprie chiavi autogestite per crittografare i dati sensibili, come le informazioni finanziarie o relative
alla salute.

Puoi importare le tue chiavi o crearle in. AWS KMS AWS KMS Queste chiavi autogestite vengono
archiviate AWS KMS ed eseguono azioni standard AWS KMS del ciclo di vita come la rotazione,
la disabilitazione e I'eliminazione. E possibile controllare I'accesso e I'utilizzo delle chiavi nei log.
CloudTrail

Per impostazione predefinita, la chiave KMS supporta 50.000 concessioni per chiave. Fargate utilizza
una singola AWS KMS sovvenzione per attivita chiave gestita dal cliente, quindi supporta fino a
50.000 attivita simultanee per ogni chiave. Se desideri aumentare questo numero, puoi richiedere un
aumento del limite, che viene approvato su base volontaria. case-by-case

Fargate non addebita alcun costo aggiuntivo per l'utilizzo delle chiavi gestite dal cliente. Ti viene
addebitato solo il prezzo standard per I'utilizzo AWS KMS delle chiavi per 'archiviazione e le richieste
API.

Argomenti

» Creazione di una chiave di crittografia per I'archiviazione temporanea di Fargate per Amazon ECS

» Gestione delle AWS KMS chiavi per lo storage temporaneo Fargate per Amazon ECS
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Creazione di una chiave di crittografia per I'archiviazione temporanea di Fargate per
Amazon ECS

Crea una chiave gestita dal cliente per crittografare i dati nell'archiviazione temporanea di Fargate.

® Note

La crittografia dell'archiviazione temporanea di Fargate con chiavi gestite dal cliente non &
disponibile per i cluster di attivita di Windows.

La crittografia dell'archiviazione temporanea di Fargate con chiavi gestite dal cliente non &
disponibile sulle platformVersions precedentialla 1.4.0.

Fargate riserva spazio sull'archiviazione temporanea utilizzata solo da Fargate e non viene
addebitato alcun costo per lo spazio. L'allocazione potrebbe differire dalle attivita chiave non
gestite dal cliente, ma lo spazio totale rimane invariato. Puoi visualizzare questa modifica in
strumenti come df.

Le chiavi multiregione non sono supportate per l'archiviazione temporanea di Fargate.

Gli alias delle chiavi KMS non sono supportati per I'archiviazione temporanea di Fargate.

Per creare una chiave gestita dal cliente (CMK) per crittografare lo storage temporaneo per AWS
KMS Fargate in, procedi nel seguente modo.

1.
2.

https://console.aws.amazon.comPassa a /kms.

Segui le istruzioni per la creazione di chiavi nella Guida per gli sviluppatori di AWS Key

Management Service

Durante la creazione della AWS KMS chiave, assicuratevi di fornire al servizio Fargate le
autorizzazioni AWS KMS operative pertinenti nelle politiche chiave. Per utilizzare la chiave
gestita dal cliente con le risorse del cluster di Amazon ECS, le seguenti operazioni API devono
essere concesse nella policy della chiave gestita:

* kms:GenerateDataKeyWithoutPlainText- Chiama
GenerateDataKeyWithoutPlainText per generare una chiave dati crittografata dalla
chiave fornita AWS KMS .

+ kms:CreateGrant: aggiunge una concessione a una chiave gestita dal cliente. Concede
I'accesso di controllo a una AWS KMS chiave specificata, che consente I'accesso alle
operazioni di concessione richieste da Amazon ECS Fargate. Per ulteriori informazioni
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sull'utilizzo delle concessioni, consulta la Guida per gli sviluppatori di AWS Key Management

Service. Cid consente ad Amazon ECS Fargate di effettuare le seguenti operazioni:

+ Chiama Decrypt per AWS KMS ottenere la chiave di crittografia per decrittografare i dati di
archiviazione effimeri.

» Configurare un principale ritirato per consentire al servizio di RetireGrant.

» kms:DescribeKey: fornisce i dettagli della chiave gestita dal cliente per consentire ad

Amazon ECS di convalidarla se & simmetrica e abilitata.

L'esempio seguente mostra una politica AWS KMS chiave da applicare alla chiave di

destinazione per la crittografia. Per usare gli esempi di dichiarazioni della policy, sostituire

user input placeholders con le proprie informazioni. Come sempre, configura solo le

autorizzazioni di cui hai bisogno, ma dovrai fornire AWS KMS le autorizzazioni ad almeno un

utente per evitare errori.

"Sid": "Allow generate data key access for Fargate tasks.",
"Effect": "Allow",
"Principal": { "Service":"fargate.amazonaws.com" },
"Action": [

"kms:GenerateDataKeyWithoutPlaintext"
1,
"Condition": {

"StringEquals": {

"kms:EncryptionContext:aws:ecs:clusterAccount": [

"customerAccountId"
1,
"kms:EncryptionContext:aws:ecs:clusterName": [
"clusterName"
]
}
}
"Resource": "*"
"Sid": "Allow grant creation permission for Fargate tasks.",

"Effect": "Allow",
"Principal": { "Service":"fargate.amazonaws.com" },
"Action": [

"kms:CreateGrant"

]I
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"Condition": {

"StringEquals": {

"kms:EncryptionContext:aws:ecs:clusterAccount": [
"customerAccountId"
1,
"kms:EncryptionContext:aws:ecs:clusterName": [
"clusterName"

]

iy
"ForAllValues:StringEquals": {
"kms:GrantOperations": [

"Decrypt"
]

}

1,

"Resource": "*"
1,
{

"Sid": "Allow describe key permission for cluster operator - CreateCluster

and UpdateCluster.",
"Effect": "Allow",
"Principal"”: { "AWS":"arn:aws:iam::customerAccountId:role/customer-chosen-

role" },
"Action": [
"kms:DescribeKey"
1,
"Resource": "*"

Le attivita di Fargate utilizzano le chiavi contestuali di crittografia aws:ecs:clusterAccount
e aws:ecs:clusterName per le operazioni di crittografia con la chiave. | clienti devono
aggiungere queste autorizzazioni per limitare I'accesso a un cluster di account specifico. and/or
Utilizza il nome del cluster e non I'ARN quando specifichi il cluster.

Per ulteriori informazioni, consultare Contesto della crittografia nella Guida per gli sviluppatori di
AWS KMS.

Quando crei 0 aggiorni un cluster, puoi utilizzare una chiave di condizione
fargateEphemeralStorageKmsKeyId. Tale chiave di condizione consente ai clienti

di avere un controllo piu granulare delle policy IAM. Gli aggiornamenti alla configurazione
fargateEphemeralStorageKmsKeyId hanno effetto solo sulle nuove implementazioni di
servizi.
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Di seguito & riportato un esempio di come consentire ai clienti di concedere le autorizzazioni solo
a uno specifico set di chiavi approvate AWS KMS .

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ecs:CreateCluster"”,
"ecs:UpdateCluster"
]I
"Resource": "*",
"Condition": {
"StringEquals": {
"ecs:fargate-ephemeral-storage-kms-key": "arn:aws:kms:us-
west-2:111122223333:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Segue un esempio per negare i tentativi di rimuovere AWS KMS chiavi gia associate a un
cluster.

JSON

"Version'":"2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": [
"ecs:CreateCluster"”,
"ecs:UpdateCluster"

1,

"Resource": "*",

Chiavi gestite dal cliente per I'archiviazione temporanea di AWS Fargate 366



Amazon Elastic Container Service Guida per gli sviluppatori

"Condition": {
"Null": {
"ecs:fargate-ephemeral-storage-kms-key": "true"

| clienti possono verificare se le attivita non gestite o le attivita di servizio sono crittografate
utilizzando la chiave utilizzando i AWS CLI describe-tasks comandidescribe-cluster,
odescribe-services.

Per ulteriori informazioni sulle chiavi, consulta Condition keys for AWS KMS nella Guida per gli
sviluppatori di AWS KMS.

Console di gestione AWS

1. Apri la console nella versione 2https://console.aws.amazon.com/ecs/.

2. Scegli Cluster nella barra di navigazione a sinistra e Crea cluster in alto a destra oppure
scegli un cluster esistente. Per un cluster esistente, scegli Aggiorna cluster in alto a destra.

3. Nella sezione Crittografia del flusso di lavoro, avrai la possibilita di selezionare la tua AWS
KMS chiave in Archiviazione gestita e Archiviazione effimera Fargate. Puoi anche scegliere di
creare una AWS KMS chiave da qui.

4. Scegli Crea una volta terminata la creazione del nuovo cluster o Aggiorna, se ne stavi
aggiornando uno esistente.

AWS CLI

Di seguito € riportato un esempio di creazione di un cluster e configurazione dello storage
temporaneo Fargate utilizzando (sostituisci AWS CLI red i valori con i tuoi):

aws ecs create-cluster --cluster clusterName \
--configuration '{"managedStorageConfiguration":
{"fargateEphemeralStorageKmsKeyId":"arn:aws:kms:us-
west-2:012345678901:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"}}"
{
"cluster": {
"clusterArn": "arn:aws:ecs:us-west-2:012345678901:cluster/clusterName",
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"clusterName": "clusterName",

"configuration": {
"managedStorageConfiguration": {

"fargateEphemeralStorageKmsKeyId": "arn:aws:kms:us-
west-2:012345678901:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

}

},

"status": "ACTIVE",

"registeredContainerInstancesCount": 0,

"runningTasksCount": 0,

"pendingTasksCount": 0,

"activeServicesCount": 0,

"statistics": [],

"tags": [I,

"settings": [],

"capacityProviders": [],

"defaultCapacityProviderStrategy": []

I

"clusterCount": 5

CloudFormation

Di seguito & riportato un modello di esempio per la creazione di un cluster e la configurazione
dello storage temporaneo Fargate utilizzando (sostituisci CloudFormation red i valori con i tuoi):

AWSTemplateFormatVersion: 2010-09-09
Resources:
MyCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: "clusterName"
Configuration:
ManagedStorageConfiguration:
FargateEphemeralStorageKmsKeyId: "arn:aws:kms:us-
west-2:012345678901:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Gestione delle AWS KMS chiavi per lo storage temporaneo Fargate per Amazon ECS

Dopo aver creato o importato la AWS KMS chiave per crittografare I'archivio temporaneo Fargate, la
gestisci nello stesso modo in cui faresti con qualsiasi altra chiave. AWS KMS
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AWS KMS Rotazione automatica dei tasti

Puoi abilitare la rotazione automatica delle chiavi o ruotarle manualmente. La rotazione automatica
della chiave ruota la chiave ogni anno generando nuovo materiale crittografico per la chiave. AWS
KMS salva anche tutte le versioni precedenti del materiale crittografico, cosi sarete in grado di
decrittografare tutti i dati che utilizzavano le versioni precedenti della chiave. Qualsiasi materiale
ruotato non verra eliminato AWS KMS finché non elimini la chiave.

La rotazione automatica della chiave € facoltativa e puo essere abilitata o disabilitata in qualsiasi
momento.

Disattivazione o revoca delle chiavi AWS KMS

Se disabiliti un accesso con chiave gestita dal cliente AWS KMS, cid non ha alcun impatto
sull'esecuzione delle attivita, che continuano a funzionare per tutto il loro ciclo di vita. Se una nuova
attivita utilizza la chiave disabilitata o revocata, I'attivita ha esito negativo poiché non pud accedere
alla chiave. Dovresti impostare un CloudWatch allarme o qualcosa di simile per assicurarti che non
sia mai necessaria una chiave disabilitata per decrittografare i dati gia crittografati.

Eliminazione delle chiavi A WS KMS

L'eliminazione delle chiavi dovrebbe sempre essere l'ultima risorsa e deve essere eseguita solo

se hai la certezza che la chiave eliminata non sara piu necessaria. Le nuove attivita che tentano

di utilizzare la chiave eliminata falliranno perché non potranno accedervi. AWS KMS consiglia di
disabilitare una chiave anziché eliminarla. Se ritieni necessario eliminare una chiave, ti consigliamo di
disabilitarla prima e di impostare un CloudWatch allarme per assicurarti che non sia necessaria. Se
elimini una chiave, hai AWS KMS a disposizione almeno sette giorni per cambiare idea.

Controllo dell'accesso alle AWS KMS chiavi

Puoi utilizzare CloudTrail i log per controllare I'accesso alla tua AWS KMS chiave. Puoi controllare le
AWS KMS operazioni CreateGrant GenerateDataKeyWithoutPlaintext eDecrypt. Queste
operazioni mostrano anche il aws:ecs:clusterAccount e aws:ecs:clusterName come parte
dell'EncryptionContextaccesso. CloudTrail

Di seguito sono riportati CloudTrail gli eventi di esempio per
GenerateDataKeyWithoutPlaintextGenerateDataKeyWithoutPlaintext
(DryRun),CreateGrant,CreateGrant (DryRun), e RetireGrant (sostituiscii red valori con i
tuoi).
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GenerateDataKeyWithoutPlaintext

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",

"invokedBy": "ec2-frontend-api.amazonaws.com"
1,
"eventTime": "2024-04-23T18:08:1372",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyWithoutPlaintext",
"awsRegion": "us-west-2",
"sourceIPAddress": "ec2-frontend-api.amazonaws.com",
"userAgent": "ec2-frontend-api.amazonaws.com",

"requestParameters": {
"numberOfBytes": 64,

"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-

EXAMPLE11111",

"encryptionContext": {
"aws:ecs:clusterAccount": "account-id",
"aws:ebs:id": "vol-xxxxxxx",
"aws:ecs:clusterName": "cluster-name"

1,

"responseElements": null,

"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": true,

"resources": [

{
"accountId": "AWS Internal",
"type'": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111"
}

1,
"eventType": "AwsApiCall",
"managementEvent": true,

"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"
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GenerateDataKeyWithoutPlaintext (DryRun)

{
"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
"invokedBy": "fargate.amazonaws.com"
},
"eventTime": "2024-04-23T18:08:11Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyWithoutPlaintext",
"awsRegion": "us-west-2",
"sourceIPAddress": "fargate.amazonaws.com",
"userAgent": "fargate.amazonaws.com",
"errorCode": "DryRunOperationException",
"errorMessage": "The request would have succeeded, but the DryRun option is
set.",

"requestParameters": {
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",
"dryRun": true,
"numberOfBytes": 64,
"encryptionContext": {
"aws:ecs:clusterAccount": "account-id",
"aws:ecs:clusterName": "cluster-name"

I

"responseElements": null,

"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": true,

"resources": [

{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}

1,
"eventType": "AwsApiCall",
"managementEvent": true,

"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": '"Management"
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}

CreateGrant

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",

"invokedBy": "ec2-frontend-api.amazonaws.com"
},
"eventTime": "2024-04-23T18:08:13Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "ec2-frontend-api.amazonaws.com",
"userAgent": "ec2-frontend-api.amazonaws.com",

"requestParameters": {

"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",

"granteePrincipal": "fargate.us-west-2.amazonaws.com",
"operations": [

"Decrypt"
1,

"constraints": {
"encryptionContextSubset": {

"aws:ecs:clusterAccount": "account-id",
"aws:ebs:id": "vol-xxxx",
"aws:ecs:clusterName": "cluster-name"
}
},
"retiringPrincipal": "ec2.us-west-2.amazonaws.com"
},
"responseElements": {
"grantId":

"e3b0c44298fc1cl149afbf4c8996fb92427ae41e4649b934ca495991b7852b855",
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111"
},
"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": false,
"resources": [

{

Chiavi gestite dal cliente per I'archiviazione temporanea di AWS Fargate 372



Amazon Elastic Container Service Guida per gli sviluppatori

"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"

CreateGrant (DryRun)

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
"invokedBy": "fargate.amazonaws.com"
.
"eventTime": "2024-04-23T18:08:117",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "fargate.amazonaws.com",
"userAgent": "fargate.amazonaws.com",
"errorCode": "DryRunOperationException",
"errorMessage": "The request would have succeeded, but the DryRun option is
set.",
"requestParameters": {
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",
"granteePrincipal": "fargate.us-west-2.amazonaws.com",
"dryRun": true,
"operations": [
"Decrypt"
1,
"constraints": {
"encryptionContextSubset": {
"aws:ecs:clusterAccount": "account-id",
"aws:ecs:clusterName": "cluster-name"
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}

I

"responseElements": null,

"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": false,

"resources": [

{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}

1,
"eventType": "AwsApiCall",
"managementEvent": true,

"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"

RetireGrant

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
"invokedBy": "AWS Internal"
b
"eventTime": "2024-04-20T18:37:3872",
"eventSource": "kms.amazonaws.com",
"eventName": "RetireGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "AWS Internal",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": {
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111"
},
"additionalEventData": {
"grantId":
"e3b0c44298fclc149atbf4c89961b92427ae41e4649b934ca495991b7852b855"
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+
"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",

"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": false,
"resources": [

{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}

1,
"eventType": "AwsApiCall",
"managementEvent": true,

"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"

Ritiro e manutenzione delle attivita per AWS Fargate su Amazon
ECS

AWS é responsabile della manutenzione dell'infrastruttura sottostante per AWS Fargate. AWS
determina quando una revisione della versione della piattaforma deve essere sostituita con una
nuova revisione dell'infrastruttura. Questa operazione € nota come ritiro delle attivita. AWS invia

una notifica di ritiro dell'attivita quando viene ritirata una revisione della versione della piattaforma.
Aggiorniamo regolarmente le versioni della piattaforma supportate per introdurre una nuova revisione
contenente aggiornamenti al software runtime di Fargate e alle dipendenze sottostanti come |l
sistema operativo e il runtime del container. Dopo aver reso disponibile una revisione piu recente,
ritiriamo la versione precedente per garantire che tutti i carichi di lavoro dei clienti vengano eseguiti
sulla revisione piu aggiornata della versione della piattaforma di Fargate. Quando una revisione viene
ritirata, tutte le attivita in esecuzione su di essa vengono interrotte.

Le attivita di Amazon ECS possono essere classificate come attivita di servizio o come attivita
autonome. Le attivita del servizio sono implementate nell'ambito di un servizio e controllate dalla
pianificazione di Amazon ECS. Per ulteriori informazioni, consulta Servizi Amazon ECS. Le attivita
autonome sono attivita avviate dallRunTaskAPI Amazon ECS, direttamente o da uno scheduler
esterno, come le attivita pianificate (che vengono avviate da Amazon EventBridge), AWS Batch
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oppure. AWS Step Functions Non devi effettuare alcuna operazione in risposta al ritiro delle attivita di
servizio poiché il pianificatore di Amazon ECS sostituisce automaticamente le attivita.

Per le attivita autonome, potrebbe essere necessario eseguire una gestione aggiuntiva in risposta al
ritiro delle attivita. Per ulteriori informazioni, consulta Amazon ECS puo gestire automaticamente le
attivita autonome?.

Per le attivita di servizio, non € necessario intraprendere alcuna azione per ritirarle, a meno che non
si desideri sostituirle prima dell'esecuzione. AWS Quando il pianificatore di Amazon ECS arresta

le attivita, quest'ultimo utilizza maximumPercent e avvia nuove attivita nel tentativo di mantenere

il numero di servizi desiderato. Segui le best practice per ridurre al minimo l'impatto del ritiro delle
attivita. Il valore predefinito maximumPercent per un servizio che utilizza il pianificatore di servizi
REPLICA e del 200%. Pertanto, quando AWS Fargate inizia a ritirare le attivita, Amazon ECS
pianifica prima una nuova attivita e quindi attende che sia in esecuzione, prima di ritirare una vecchia
attivita. Quando imposti il valore maximumPercent al 100%, Amazon ECS arresta prima I'attivita,
quindi la sostituisce.

Per il ritiro di un'attivita autonoma, AWS interrompe I'attivita alla o dopo la data di ritiro dell'attivita.
Amazon ECS non avvia un'attivita sostitutiva quando un'attivita viene interrotta. Se hai bisogno
che queste attivita continuino a essere eseguite, devi arrestare le attivita in esecuzione e avviarne
una sostitutiva prima del tempo indicato nella notifica. Pertanto, consigliamo ai clienti di monitorare
lo stato delle attivita autonome e, se necessario, di implementare una logica per sostituire quelle
interrotte.

Quando un'attivita viene interrotta in uno degli scenari seguenti, puoi eseguire il comando
describe-tasks. Il stoppedReason nellarisposta € ECS is performing maintenance on
the underlying infrastructure hosting the task.

La manutenzione delle attivita viene applicata quando una revisione della versione della piattaforma
deve essere sostituita con una nuova. In caso di problemi con un host Fargate sottostante, Amazon
ECS sostituisce I'host senza un avviso di ritiro delle attivita.

Panoramica sull'avviso di ritiro delle attivita

Quando AWS contrassegna una revisione della versione della piattaforma come da ritirare,
identifichiamo tutte le attivita in esecuzione su quella revisione della versione della piattaforma in tutte
le regioni.

La figura seguente mostra il ciclo di vita di una revisione della versione della piattaforma di Fargate,
dall'avvio di una nuova revisione al ritiro della versione della piattaforma.
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Le seguenti informazioni forniscono dettagli.

» Dopo l'avvio di una nuova revisione della versione della piattaforma, tutte le nuove attivita vengono
pianificate in base a tale revisione.

* Le attivita esistenti che sono state pianificate e in esecuzione rimangono nella revisione in cui
erano state originariamente inserite per tutta la durata dell'attivita e non vengono migrate a quella
nuova.

* Le nuove attivita, ad esempio come parte di un aggiornamento di un servizio o del ritiro delle attivita
di Fargate, vengono inserite nell'ultima versione della piattaforma disponibile al momento dell'avvio.

Le notifiche di ritiro delle attivita vengono inviate tramite AWS Health Dashboard e tramite e-mail
all'indirizzo e-mail registrato e includono le seguenti informazioni:
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 Data di ritiro dell'attivita: I'attivita viene interrotta a partire da questa data.

Per le attivita autonome, IDs le attivita.

| passaggi successivi da eseguire.

In genere, inviamo una notifica per ciascuna attivita del servizio e attivita autonome in ogni Regione
AWS. Tuttavia, in alcuni casi potresti ricevere piu di un evento per ogni tipo di attivita, ad esempio
guando ci sono troppe attivita per essere ritirate e superano i limiti previsti dai nostri meccanismi di

notifica.

Puoi identificare le attivita pianificate per il ritiro nei modi seguenti:

» || Health Dashboard

AWS Health le notifiche possono essere inviate tramite Amazon EventBridge a sistemi di

Per le attivita di servizio, I'ID del cluster in cui viene eseguito il servizio e il IDs nome del servizio.

archiviazione come Amazon Simple Storage Service, eseguire azioni automatiche come eseguire

una AWS Lambda funzione o altri sistemi di notifica come Amazon Simple Notification Service. Per

ulteriori informazioni, consulta Monitoraggio AWS Health degli eventi con Amazon EventBridge. Per

una configurazione di esempio per inviare notifiche ad Amazon Chime, Slack o Microsoft Teams,

consulta I'archivio AWS Health Aware su. GitHub

Di seguito & riportato un esempio di evento. EventBridge

"version": "Q",

"id": "3c268027-f43c-0171-7425-1d799EXAMPLE",

"detail-type": "AWS Health Event",
"source": "aws.health",
"account": "123456789012",

"time": "2023-08-16T23:18:51Z2",

"region": "us-east-1",

"resources": [
"cluster|service",
"cluster|service"

15
"detail": {

"eventArn": "arn:aws:health:us-east-1::event/ECS/
AWS_ECS_TASK_PATCHING_RETIREMENT/AWS_ECS_TASK_PATCHING_RETIREMENT_ testl"

"service": "ECS",

"eventScopeCode": "ACCOUNT_SPECIFIC",

’
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"communicationId":
""'7988399e2e6fb0b905ddc88e@e2delfdl7e4c9fab0349577446d95a18EXAMPLE",
"lastUpdatedTime": "Wed, 16 Aug 2023 23:18:52 GMT",
"eventRegion": "us-east-1",
"eventTypeCode": "AWS_ECS_TASK_PATCHING_RETIREMENT",
"eventTypeCategory": "scheduledChange",
"startTime": "Wed, 16 Aug 2023 23:18:51 GMT",
"endTime": "Fri, 18 Aug 2023 23:18:51 GMT",
"eventDescription": [
{
"language": "en_US",
"latestDescription": "\\nA software update has been deployed to
Fargate which includes CVE patches or other critical patches. No action is required
on your part. All new tasks launched automatically uses the latest software
version. For existing tasks, your tasks need to be restarted in order for these
updates to apply. Your tasks running as part of the following ECS Services will
be automatically updated beginning Wed, 16 Aug 2023 23:18:51 GMT.\\n\\nAfter Wed,
16 Aug 2023 23:18:51 GMT, the ECS scheduler will gradually replace these tasks,
respecting the deployment settings for your service. Typically, services should
see little to no interruption during the update and no action is required. When AWS
stops tasks, AWS uses the minimum healthy percent (1) and launches a new task in
an attempt to maintain the desired count for the service. By default, the minimum
healthy percent of a service is 100 percent, so a new task is started first before
a task is stopped. Service tasks are routinely replaced in the same way when
you scale the service or deploy configuration changes or deploy task definition
revisions. If you would like to control the timing of this restart you can update
the service before Wed, 16 Aug 2023 23:18:51 GMT, by running the update-service
command from the ECS command-line interface specifying force-new-deployment for
services using Rolling update deployment type. For example:\\n\\n$ aws ecs update-
service -service service_name \\\n--cluster cluster_name -force-new-deployment\
\nN\\nFor services using Blue/Green deployment type with AWS CodeDeploy:\\nPlease
refer to create-deployment document (2) and create new deployment using same task
definition revision.\\n\\nFor further details on ECS deployment types, please
refer to ECS Deployment Developer Guide (1).\\nFor further details on Fargate's
update process, please refer to the AWS Fargate User Guide (3).\\nIf you have
any questions or concerns, please contact AWS Support (4).\\n\\n(1l) https://
docs.aws.amazon.com/AmazonECS/latest/developerguide/deployment-types.html\\n(2)
https://docs.aws.amazon.com/cli/latest/reference/deploy/create-deployment.html\\n(3)
https://docs.aws.amazon.com/AmazonECS/latest/userguide/task-maintenance.html\\n(4)
https://aws.amazon.com/support\\n\\nA list of your affected resources(s) can be
found in the 'Affected resources' tab in the 'Cluster/ Service' format in the AWS
Health Dashboard. \\n\\n"
}
1,
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"affectedEntities": [

{
"entityValue": "arn:aws:ecs:eu-west-1:111222333444:task/

examplecluster/00805celd81940b5a37398e5a2c23333"

}I

{
"entityValue": "arn:aws:ecs:eu-west-1:111222333444:task/

examplecluster/00805celd81940b5a37398e5a2c25555"

}
}

}
+ Email
Viene inviata un'e-mail all'indirizzo di posta elettronica registrato per I' Account AWS ID.

Per informazioni su come preparare il ritiro delle attivita, consulta Preparati per il ritiro delle attivita di
AWS Fargate su Amazon ECS.

Posso disabilitare il ritiro delle attivita?

No. Come parte del modello di responsabilita AWS condivisa, AWS é responsabile della gestione

e della manutenzione dell'infrastruttura sottostante per AWS Fargate. Cio include I'esecuzione di
aggiornamenti periodici della piattaforma per garantire sicurezza e stabilita. Questi aggiornamenti
vengono applicati automaticamente dai clienti AWS e non possono essere disattivati. Questo & uno
dei vantaggi principali dell'utilizzo di a AWS Fargate rispetto all'esecuzione dei carichi di lavoro su
istanze EC2, la responsabilita della manutenzione della piattaforma sottostante & gestita da. AWS In
questo modo, puoi concentrarti sulle applicazioni, piuttosto che sulla manutenzione dell'infrastruttura.
Applicando automaticamente questi aggiornamenti della piattaforma, AWS ¢é in grado di mantenere
I'ambiente Fargate sicuro up-to-date e protetto, senza che sia richiesta alcuna azione da parte
dell'utente in qualita di cliente. Questo aiuta a fornire un ambiente containerizzato affidabile e sicuro
per I'esecuzione dei carichi di lavoro su Fargate.

Posso ricevere notifiche di ritiro delle attivita tramite altri AWS servizi?

AWS invia una notifica di ritiro dell'attivita al Health Dashboard e al contatto di posta elettronica
principale su. Account AWS Health Dashboard Fornisce una serie di integrazioni in altri AWS servizi,
tra cui. EventBridge E possibile EventBridge utilizzarlo per automatizzare la visibilita degli avvisi
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(ad esempio inoltrando il messaggio a uno strumento). ChatOps Per ulteriori informazioni, consulta
Solution overview: Capturing task retirement notifications.

Posso modificare il ritiro di un'attivita dopo averla pianificata?

No. La pianificazione si basa sul tempo di attesa per il ritiro dell'attivita, che ha un valore predefinito
di 7 giorni. Se hai bisogno di piu tempo, puoi estendere il periodo di attesa a 14 giorni. Per ulteriori
informazioni, consulta Fase 2: registrazione delle notifiche di ritiro delle attivita per avvisare i team ed
effettuare azioni.

A partire dal 18/12/2025, Amazon ECS ti consente di configurare le finestre degli eventi di Amazon

EC2 per le attivita di Fargate. Se hai bisogno di un controllo preciso sulla tempistica esatta del ritiro

delle attivita, ad esempio programmandole durante i fine settimana per evitare interruzioni durante
I'orario lavorativo, puoi configurare le finestre degli eventi di Amazon EC2 per le tue attivita, servizi
o cluster, vedi. Passaggio 1: imposta il tempo di attesa dell'attivita o utilizza le finestre degli eventi

di Amazon EC2 Tieni presente che la modifica di questa configurazione si applica ai pensionamenti

che verranno programmati in futuro. | ritiri attualmente pianificati non sono influenzati. Inoltre, quando
configuri una finestra di eventi di Amazon EC2 per le attivita di Fargate, questa ha la precedenza
sulla configurazione del tempo di attesa per il ritiro delle attivita. Se hai ulteriori dubbi, contatta.
Supporto

In che modo Amazon ECS gestisce le attivita che fanno parte di un
servizio?

Per le attivita di servizio, non € necessario intraprendere alcuna azione in risposta al ritiro dell'attivita,
a meno che non si desideri sostituire tali attivita prima dell' AWS esecuzione. Quando il pianificatore
di Amazon ECS arresta le attivita, quest'ultimo utilizza la percentuale minima di integrita e avvia
nuove attivita nel tentativo di mantenere il numero di servizi desiderato. Per ridurre al minimo
l'impatto del ritiro delle attivita di Fargate, i carichi di lavoro devono essere implementati seguendo

le best practice di Amazon ECS. Ad esempio, quando distribuiscono un'applicazione stateless come
servizio Amazon ECS, come un server Web o API, i clienti devono distribuire piu repliche di attivita

e impostarle al 100%. minimumHealthyPercent Il valore predefinito per la percentuale minima di
integrita di un servizio € il 100%. Pertanto, quando Fargate inizia a ritirare le attivita, Amazon ECS
pianifica una nuova attivita e attende che sia in esecuzione, prima di ritirarne una vecchia. Le attivita
del servizio vengono sostituite regolarmente come parte del ritiro delle attivita allo stesso modo
quando dimensioni il servizio, implementi le modifiche alla configurazione o le revisioni di definizioni
delle attivita. Per preparare il processo di ritiro delle attivita, consulta Preparati per il ritiro delle attivita
di AWS Fargate su Amazon ECS.
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Amazon ECS puo gestire automaticamente le attivita autonome?

No. AWS non pu0 creare un'attivita sostitutiva per attivita autonome avviate daRunTask, attivita
pianificate (ad esempio tramite EventBridge Scheduler) o. AWS Batch AWS Step Functions Amazon
ECS gestisce solo le attivita che fanno parte di un servizio.

Risoluzione dei problemi relativi alla disponibilita del servizio durante il ritiro
delle attivita

Se Amazon ECS non & in grado di avviare un'attivita sostitutiva durante il ritiro delle attivita, la
disponibilita del servizio potrebbe risentirne. Cio puo verificarsi a causa di una configurazione errata
del cliente, ad esempio:

Ruoli IAM mancanti o configurati in modo non corretto
» Capacita insufficiente nelle sottoreti di destinazione

» Configurazioni errate del gruppo di sicurezza

Errori nelle definizioni delle attivita

Quando Amazon ECS non € in grado di avviare attivita sostitutive, le attivita ritirate vengono arrestate
senza sostituzioni, riducendo la capacita disponibile del servizio e causando potenzialmente
interruzioni del servizio. Monitora il numero di attivita del tuo servizio e i CloudWatch parametri di
Amazon per assicurarti che le attivita sostitutive vengano lanciate con successo durante gli eventi di
pensionamento.

Preparati per il ritiro delle attivita di AWS Fargate su Amazon ECS

Per preparare il ritiro delle attivita, esegui le seguenti operazioni:

1. Imposta il periodo di attesa per il ritiro dell'attivita o utilizza le finestre degli eventi di Amazon EC2.
2. Registra le notifiche di ritiro delle attivita per avvisare i membri del team.

3. Puoi assicurarti che tutte le attivita dei tuoi servizi vengano eseguite sulla versione piu recente
della piattaforma aggiornando il servizio con 'opzione di implementazione forzata. Questa fase
facoltativa.
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Passaggio 1: imposta il tempo di attesa dell'attivita o utilizza le finestre degli eventi di
Amazon EC2

Sono disponibili due opzioni di impostazione dell'account per configurare I'ora in cui Fargate avvia il
ritiro delle attivita: e. fargateTaskRetirementWaitPeriod fargateEventWindows

Utilizzo delle impostazioni dell'account fargateTaskRetirement WaitPeriod

Puoi configurare I'ora in cui Fargate avvia il ritiro dell'attivita. Il periodo di attesa predefinito & di 7
giorni. Per i carichi di lavoro che richiedono I'applicazione immediata degli aggiornamenti, scegli
l'impostazione immediata (@). Se hai bisogno di piu tempo, configura I'opzione7, o 14 day.

Consigliamo di scegliere un periodo di attesa piu breve per ricevere prima le revisioni delle versioni
piu recenti della piattaforma.

Configura il periodo di attesa eseguendo put-account-setting-default o put-
account-setting come utente root o utente amministrativo. Utilizza I'opzione
fargateTaskRetirementWaitPeriod peril name e I'opzione value impostata su uno dei
seguenti valori:

* 0- AWS invia la notifica e inizia immediatamente a ritirare le attivita interessate.

+ 7- AWS invia la notifica e attende 7 giorni di calendario prima di iniziare a ritirare le attivita
interessate. Questa e I'impostazione predefinita.

« 14: AWS invia la notifica e attende 14 giorni di calendario prima di iniziare a ritirare le attivita
interessate.

Per ulteriori informazioni, consulta put-account-setting-defaulte consulta il riferimento put-account-
settingall'’API di Amazon Elastic Container Service.

Utilizzo fargateEventWindows delle impostazioni dell'account

A partire dal 18/12/2025, Amazon ECS ti consente di configurare le finestre degli eventi di Amazon
EC2 per le attivita di Fargate. Se hai bisogno di un controllo preciso sulla tempistica esatta del ritiro

delle attivita, ad esempio programmandole durante i fine settimana per evitare interruzioni durante
I'orario lavorativo, puoi configurare le finestre degli eventi di Amazon EC2 per le tue attivita, i tuoi
servizi o i tuoi cluster.

Quando si utilizzano le finestre degli eventi, Fargate assicura che le attivita vengano eseguite
per almeno 3 giorni prima di essere ritirate entro la finestra successiva disponibile, a meno che
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non vengano interrotte da azioni avviate dall'utente o da eventi critici di salute come il degrado
dell'hardware sottostante.

Impostare le impostazioni dell'account fargateEventWindows su enabled. E possibile utilizzare
uno dei seguenti APIs: put-account-setting-default o put-account-setting come utente
root o utente amministrativo.

Ogni finestra di eventi di Amazon EC2 deve essere aperta per almeno 4 ore a settimana e ogni
intervallo di tempo deve essere lungo almeno 2 ore. Per cluster e servizi di grandi dimensioni,
consigliamo di configurare finestre di eventi con durate lunghe (8 ore o piu) o intervalli di tempo

piu frequenti che si verificano almeno una volta ogni 3 giorni. Puoi esaminare ulteriormente le
considerazioni relative alle finestre degli eventi di Amazon EC2 nella AWS Fargate guida per |'utente,
per assicurarti che le attivita vengano eseguite per almeno 3 giorni prima di essere ritirate, a meno
che non vengano interrotte da azioni avviate dall'utente o da eventi critici di salute come il degrado
dell'hardware sottostante.

/A Important

La sostituzione delle attivita all'interno della finestra degli eventi € la soluzione migliore. Se
noti che le attivita vengono ritirate al di fuori delle finestre degli eventi, valuta la possibilita
di aumentare la durata (8 ore o piu) o di aumentare la frequenza (almeno una volta ogni 3
giorni).

Per applicare le finestre degli eventi di Amazon EC2 ai ritiri delle attivita Fargate:

* Impostare le impostazioni dell'account fargateEventWindows su enabled. Puoi utilizzare uno
dei seguenti APIs: put-account-setting-default o put-account-setting come utente
root o utente amministrativo. Tieni presente che si tratta di un'attivazione unica per I'utilizzo della
funzionalita delle finestre degli eventi di Amazon EC2 per le tue attivita su Fargate.

* Crea una finestra di eventi Amazon EC2 tramite la console AWS o I'AWS CLI. Per creare una
finestra di eventi utilizzando la CLI, usa I'create-instance-event-windowAPl EC2 con
intervalli di tempo o espressioni cron. Prendi nota della rispostaInstanceEventWindowId.

aws ec2 create-instance-event-window \
--time-range
StartWeekDay=monday,StartHour=2, EndWeekDay=wednesday, EndHour=8 \
--tag-specifications "ResourceType=instance-event-
window, Tags=[{Key=K1,Value=V1" \
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--name myEventWindowName

In alternativa, puoi usare le espressioni cron durante la creazione di finestre di eventi EC2.

aws ec2 create-instance-event-window \
--cron-expression "* 21-23 * * 2,3" \

--tag-specifications "ResourceType=instance-event-
window, Tags=[{Key=K1,Value=V1" \

--name myEventWindowName

» Puoi quindi associare la finestra dell'evento a servizi specifici, cluster o a tutte le attivita del tuo
account utilizzando I'API EC2. associate-instance-event-window

* Per le attivita di servizio ECS

aws ec2 associate-instance-event-window \
--instance-event-window-id iew-@abcdef1234567890 \

--association-target "InstanceTags=[{Key=aws:ecs:serviceArn,Value=your-service-
arn}]"

e Pericluster ECS

aws ec2 associate-instance-event-window \
--instance-event-window-id iew-@abcdef1234567890 \

--association-target "InstanceTags=[{Key=aws:ecs:clusterArn,Value=your-cluster-
arn}t]"

* Per associare una finestra dell'evento a tutte le attivita dell'account

aws ec2 associate-instance-event-window \
--instance-event-window-id iew-@abcdef1234567890 \
--association-target "InstanceTags=[{Key=aws:ecs:fargateTask,Value=true}]"

E possibile utilizzare piu di una coppia chiave-valore per associare una finestra dell'evento a pit
servizi o cluster.

Fargate scegliera la finestra dell'evento per ogni attivita nel seguente ordine:
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» Se € presente una finestra di eventi associata al servizio dell'attivita, verra utilizzata. Questo non &
applicabile alle attivita autonome o non gestite.

» Se e presente una finestra di eventi associata al cluster dell'attivita, verra utilizzata.
» Se € impostata una finestra di eventi per tutte le attivita di Fargate, verra utilizzata.

* L'fargateTaskRetirementWaitPeriodimpostazione verra utilizzata se nessuna delle finestre
degli eventi corrisponde all'attivita.

Configurazione delle finestre degli eventi per la manutenzione delle attivita di Fargate

Prendi in considerazione un caso in cui esegui piu servizi ECS su Fargate con requisiti di disponibilita
diversi. Desiderate un controllo preciso sulla cessazione delle attivita. E possibile configurare pit
finestre di eventi come segue:

« Manutenzione predefinita per tutte le attivita Fargate: create una finestra evento per la
manutenzione ordinaria durante le ore non di punta (tutti i giorni dalle 12:00 alle 4:00) e associatela
a tutte le attivita Fargate utilizzando il tag. aws:ecs:fargateTask

» Manutenzione solo nel fine settimana per il cluster di sviluppo: per un cluster di sviluppo con
servizi in grado di tollerare interruzioni nei fine settimana, crea una finestra di 24 ore per il fine
settimana (sabato e domenica, tutto il giorno) e associala al cluster utilizzando il tag con I'ARN del
aws:ecs:clusterArn cluster.

« Intervallo limitato per il servizio mission critical: per un servizio di elaborazione dei pagamenti di
importanza critica che richiede un'elevata operativita durante i giorni feriali, limita la manutenzione
alle prime ore mattutine del fine settimana (sabato e domenica, dalle 00:00 alle 04:00) e associala
al servizio specifico utilizzando il tag con I'ARN del servizio. aws:ecs:serviceArn

Con questa configurazione, il servizio di pagamento utilizza la sua finestra specifica solo per il fine
settimana, i servizi e le attivita del cluster di sviluppo utilizzano la finestra di 24 ore del fine settimana
e tutte le altre attivita di Fargate utilizzano la finestra di manutenzione giornaliera predefinita.

Per ulteriori informazioni, consulta put-account-setting-defaulte consulta il riferimento put-account-
settingall'’API di Amazon Elastic Container Service.

Fase 2: registrazione delle notifiche di ritiro delle attivita per avvisare i team ed
effettuare azioni

Quando é imminente il ritiro di un'attivita, AWS invia una notifica di ritiro dell'attivita alla AWS Health
Dashboard e al contatto e-mail principale su. Account AWS La AWS Health dashboard offre una
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serie di integrazioni in altri AWS servizi, tra cui Amazon EventBridge. Puoi utilizzarla EventBridge
per creare automazioni a partire da una notifica di ritiro di un'attivita, ad esempio per aumentare

la visibilita del pensionamento imminente inoltrando il messaggio a uno strumento. ChatOps AWS
Health Aware € una risorsa che mostra la potenza della AWS Health Dashboard e come le notifiche
possono essere distribuite all'interno di un'organizzazione. Puoi inoltrare una notifica di ritiro delle
attivita a un'applicazione di chat, come Slack.

La figura seguente illustra la panoramica della soluzione.

LU AWS Cloud

= e () slack

Slack
AWS Fargate AWS Health Amazon EventBridge Rule Lambda Function Message received in
Generates Task Retirement Dashboard Capture Task Retirement Forwarding Notification the #platform-eng channel
Notifications Notifications to Slack
—

Email
Sent to the Primary
AWS Account Contact

Le seguenti informazioni forniscono dettagli.

» Fargate invia la notifica di ritiro dell'attivita a Dashboard AWS Health .

* La AWS Health Dashboard invia la posta elettronica al contatto di posta elettronica principale su e
notifica. Account AWS EventBridge

+ EventBridge ha una regola che registra la notifica di pensionamento.
La regola che cerca eventi con il tipo di dettagli dell'evento: "AWS Health Event" and the
Event Detail Type Code: "AWS_ECS_TASK_PATCHING_RETIREMENT"

» La regola attiva una funzione Lambda che inoltra le informazioni a Slack utilizzando un webhook in
ingresso di Slack. Per ulteriori informazioni, consulta Webhook in ingresso.

Per un esempio di codice, vedi Acquisizione delle notifiche di ritiro delle AWS Fargate attivita su
Github.
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Fase 3: controllo della sostituzione delle attivita

Non puoi controllare I'ora esatta del ritiro di un'attivita, tuttavia puoi definire un tempo di attesa.

Se desideri controllare la sostituzione delle attivita in base alla tua pianificazione, puoi registrare
I'avviso di ritiro delle attivita per comprendere innanzitutto la data di ritiro. Quindi, puoi implementare
nuovamente il servizio per avviare attivita sostitutive e, allo stesso modo, sostituire qualsiasi attivita
autonoma. Per i servizi che utilizzano l'implementazione progressiva, € possibile aggiornare il servizio
utilizzando update-service con l'opzione force-deployment prima dell'inizio del ritiro.

Nell'esempio update-service seguente viene utilizzata I'opzione force-deployment.

aws ecs update-service —-service service_name \
--cluster cluster_name \
--force-new-deployment

Per i servizi che utilizzano la blue/green distribuzione, &€ necessario creare una nuova distribuzione in.
AWS CodeDeploy Per informazioni su come creare l'implementazione, consulta create-deployment
nella Guida di riferimento di AWS Command Line Interface .

Regioni supportate per Amazon ECS su Fargate AWS

E possibile utilizzare le seguenti tabelle per verificare il supporto regionale per i contenitori Linux su
AWS Fargate e i contenitori Windows su AWS Fargate.

Contenitori Linux su AWS Fargate

| contenitori Amazon ECS Linux su AWS Fargate sono supportati nei seguenti Regioni AWS casi. Le
zone di disponibilita supportate IDs vengono indicate quando applicabile.

Nome della regione Regione
US East (Ohio) us-east-2
US East (N. Virginia) us-east-1

Stati Uniti occidentali (California settentrionale) us-west-1 (solo uswl-azl e uswl-az3)
Stati Uniti occidentali (Oregon) us-west-2

Canada (Centrale) ca-central-1
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Nome della regione Regione

Canada occidentale (Calgary) ca-west-1

Messico (centrale) mx-central-1

Africa (Citta del Capo) af-south-1

Asia Pacific (Hong Kong) ap-east-1

Asia Pacifico (Mumbai) ap-south-1

Asia Pacifico (Tokyo) ap-northeast-1 (solo apnel-azl , apnel-az2

e apnel-az4 )

Asia Pacific (Seoul) ap-northeast-2
Asia Pacifico (Osaka-Locale) ap-northeast-3
Asia Pacifico (Hyderabad) ap-south-2
Asia Pacifico (Singapore) ap-southeast-1
Asia Pacific (Sydney) ap-southeast-2
Asia Pacifico (Thailandia) ap-southeast-7
Asia Pacifico (Giacarta) ap-southeast-3
Asia Pacifico (Melbourne) ap-southeast-4
Asia Pacifico (Malesia) ap-southeast-5
Canada (Centrale) ca-central-1
Canada occidentale (Calgary) ca-west-1

Cina (Pechino) cn-north-1 (solo cnnl-azl e cnnl-az2)
China (Ningxia) cn-northwest-1
Europe (Frankfurt) eu-central-1
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Nome della regione

Europa (Zurigo)

Europa (Irlanda)

Europe (London)

Europe (Paris)

Europe (Milan)

Europa (Spagna)

Europa (Stoccolma)

South America (S&o Paulo)
Israele (Tel Aviv)

Medio Oriente (Bahrein)

Medio Oriente (Emirati Arabi Uniti)
AWS GovCloud (Stati Uniti orientali)

AWS GovCloud (Stati Uniti occidentali)

Contenitori Windows su AWS Fargate

Regione
eu-central-2
eu-west-1
eu-west-2
eu-west-3
eu-south-1
eu-south-2
eu-north-1
sa-east-1
il-central-1
me-south-1
me-central-1

us-gov-east-1

us-gov-west-1

| contenitori Amazon ECS Windows attivi AWS Fargate sono supportati nei seguenti Regioni AWS

casi. Le zone di disponibilita supportate IDs vengono indicate quando applicabile.

Nome della regione
US East (Ohio)

Stati Uniti orientali (Virginia settentrionale)

Regione

us-east-2

us-east-1 (solo usel-azl, usel-az2, usel-

az4, usel-az5 e usel-az6)
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Nome della regione Regione

Stati Uniti occidentali (California settentrionale) us-west-1 (solo uswl-azl e uswl-az3)

Stati Uniti occidentali (Oregon) us-west-2
Africa (Citta del Capo) af-south-1

Asia Pacific (Hong Kong) ap-east-1

Asia Pacifico (Mumbai) ap-south-1
Asia Pacifico (Hyderabad) ap-south-2
Asia Pacifico (Osaka-Locale) ap-northeast-3
Asia Pacifico (Seoul) ap-northeast-2
Asia Pacific (Singapore) ap-southeast-1
Asia Pacific (Sydney) ap-southeast-2
Asia Pacifico (Melbourne) ap-southeast-4
Asia Pacifico (Malesia) ap-southeast-5
Asia Pacifico (Tokyo) ap-northeast-1 (solo apnel-azl , apnel-az2

e apnel-az4 )

Canada (Centrale) ca-central-1 (solo cacl-azl e cacl-az2)
Canada occidentale (Calgary) ca-west-1

Cina (Pechino) cn-north-1 (solo cnnl-azl e cnnl-az2)
China (Ningxia) cn-northwest-1

Europe (Frankfurt) eu-central-1

Europa (Zurigo) eu-central-2

Europa (Irlanda) eu-west-1
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Nome della regione

Europe (London)

Europe (Paris)

Europe (Milan)

Europa (Spagna)

Europa (Stoccolma)

South America (Sao Paulo)
Israele (Tel Aviv)

Medio Oriente (Emirati Arabi Uniti)

Medio Oriente (Bahrein)

Regione
eu-west-2
eu-west-3
eu-south-1
eu-south-2
eu-north-1
sa-east-1
il-central-1
me-central-1

me-south-1

Contenitori Windows su AWS Fargate
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Architetto per la EC2 capacita di Amazon ECS

Usa la EC2 capacita per carichi di lavoro di grandi dimensioni che devono essere ottimizzati in termini
di prezzo.

Quando si considera come modellare le definizioni delle attivita e i servizi utilizzando EC2, si consiglia
di considerare quali processi devono essere eseguiti insieme e come € possibile ridimensionare
ciascun componente.

Ad esempio, immagina un'applicazione che comprende i seguenti componenti:

* Un servizio frontend che visualizza le informazioni su una pagina Web
* Un servizio di backend che fornisce il servizio di APIs frontend

* Un datastore

Per questo esempio, crea definizioni di attivita che raggruppino i container utilizzati per scopi comuni.
Dividi i diversi componenti in definizioni di attivita multiple. |l seguente esempio di cluster presenta tre
istanze di container su cui vengono eseguiti tre container per i servizi frontend, due container per i
servizi backend e un container per i servizi di datastore.

Puoi raggruppare i container correlati in una definizione di attivita, ad esempio i container collegati
che devono essere eseguiti contemporaneamente. Ad esempio, aggiungi un container per lo
streaming dei log al servizio frontend, includendolo nella stessa definizione di attivita.

Una volta configurate, dalle definizioni di attivita puoi creare dei servizi per mantenere la disponibilita
dei tuoi processi desiderati. Per ulteriori informazioni, consulta Creazione di un'implementazione di

aggiornamenti continui di Amazon ECS. Nei servizi, puoi associare i container mediante i bilanciatori

del carico di Elastic Load Balancing. Per ulteriori informazioni, consulta Usa il bilanciamento del

carico per distribuire il traffico del servizio Amazon ECS. Quando le tue esigenze relative alle
applicazioni cambiano, puoi aggiornare i tuoi servizi per incrementare o ridurre il numero di attivita
desiderate. In alternativa, puoi aggiornare i servizi per implementare versioni piu recenti dei container

nelle attivita. Per ulteriori informazioni, consulta Aggiornamento di un servizio Amazon ECS.
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ECS instance 3

ECS instance 1 i ECS instance 2
I;Trc-m-end senvice Data siore aar\in@ h ; _ : ; o
U contaimer confainer | Front-end service  Back-end service Frontend service  Back-end service

container container | 1 container container .

Back-end service Data store service

Front-end service

Comportamento di estrazione dell'immagine del contenitore per
EC2 istanze esterne su Amazon ECS

Il tempo impiegato da un container per I'avvio varia in base alla sua immagine sottostante. Ad
esempio, un'immagine piu grande (versioni complete di Debian, Ubuntu e Amazon1/2) potrebbe
richiedere piu tempo per l'avvio per la presenza di piu servizi in esecuzione nei container rispetto alle
rispettive versioni minori (di Debian, Ubuntu e Amazon) o alle immagini di base piu piccole (Alpine).

Quando I'agente Amazon ECS avvia un'attivita, estrae I'immagine Docker dal registro remoto e
memorizza nella cache una copia locale. Quando utilizzi un nuovo tag di immagine per ogni versione
dell'applicazione, questo comportamento non € necessario.

Il parametro dell'agente ECS_IMAGE_PULL_BEHAVIOR determina il comportamento di estrazione
dell'immagine. Sono disponibili le seguenti opzioni:

* ECS_IMAGE_PULL_BEHAVIOR: default
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L'immagine verra estratta da remoto. Se l'estrazione fallisce, viene utilizzata I'immagine
memorizzata nella cache dell'istanza.

* ECS_IMAGE_PULL_BEHAVIOR: always

L'immagine verra estratta da remoto. Se I'estrazione ha esito negativo, lo ha anche I'operazione.

Per accelerare I'implementazione, imposta il parametro dell'agente Amazon ECS su uno dei seguenti
valori:

« ECS_IMAGE_PULL_BEHAVIOR: once

L'immagine viene estratta in remoto solo se non € stata estratta da un'attivita precedente nella
stessa istanza di container o se I'immagine memorizzata nella cache € stata rimossa dal processo
di pulizia dell'immagine automatizzato. In caso contrario, viene utilizzata I'immagine memorizzata
nella cache dell'istanza. In questo modo si ha la garanzia che non vengano eseguite estrazioni di
immagini non necessarie.

« ECS_IMAGE_PULL_BEHAVIOR: prefer-cached

L'immagine viene estratta da remoto se non esiste un'immagine memorizzata nella cache. In caso
contrario, viene utilizzata I'immagine memorizzata nella cache dell'istanza. La pulizia automatizzata
dell'immagine ¢ disattivata per il container, per avere la certezza che I'immagine memorizzata nella
cache non venga rimossa.

L'impostazione del parametro ECS_IMAGE_PULL_BEHAVIOR su uno dei valori precedenti puo far
risparmiare tempo perché I'agente Amazon ECS utilizza I'immagine scaricata esistente. Per immagini
Docker piu grandi, il download per il trasferimento dalla rete potrebbe richiedere 10-20 secondi.
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Esterno (Amazon ECS Anywhere) per Amazon ECS

Amazon ECS Anywhere fornisce supporto per la registrazione di una istanza esterna, ad esempio
un server on-premises 0 una macchina virtuale (VM) nel cluster Amazon ECS. Le istanze esterne
sono ottimizzate per I'esecuzione di applicazioni che generano traffico in uscita o dati di processo.
Se l'applicazione richiede traffico in entrata, la mancanza di supporto Elastic Load Balancing rende
I'esecuzione di questi carichi di lavoro meno efficiente. Amazon ECS ha aggiunto un nuovo tipo

di avvio EXTERNAL che & possibile utilizzare per creare servizi o eseguire processi sulle istanze
esterne.

Di seguito viene fornita una panoramica dell'architettura di sistema di alto livello di Amazon ECS
Anywhere. Sul tuo server on-premises sono installati sia 'agente Amazon ECS che SSM.

Amazon Web Services
Data center

Iﬁ On-premises server ar Vi

@
o

——————————————————————————————————

Y

@

ECS Agent Amazon ECS
S5M Agent Amazon Web Services
Systemns Manager
Containers

Per ulteriori informazioni, consulta Cluster Amazon ECS per istanze esterne.
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Modalita Amazon ECS Express

Un servizio Amazon ECS Express Mode riduce la complessita della distribuzione di applicazioni
containerizzate fornendo impostazioni predefinite sensibili e automatizzando la configurazione dei
servizi di supporto. AWS Invece di gestire i parametri di configurazione su piu servizi, un servizio in
modalita Express richiede solo tre cose per iniziare:

* Un'immagine del contenitore
* Un ruolo di esecuzione di un'attivita

* Un ruolo nell'infrastruttura

La modalita Amazon ECS Express orchestra e configura tutta l'infrastruttura necessaria: un servizio
ECS basato su Fargate con un URL accessibile univoco, bilanciamento del carico con SSL/TLS,
politiche di scalabilita automatica, monitoraggio e componenti di rete.

Utilizza i servizi in modalita Amazon ECS Express nei seguenti scenari:

» Applicazioni Web e APIs - Applicazioni containerizzate senza stato che servono richieste HTTP

 Prototipazione rapida: implementa e testa rapidamente le applicazioni senza sovraccaricare la
configurazione dell'infrastruttura

+ Produttivita degli sviluppatori: consenti ai team applicativi di implementare le applicazioni in modo
indipendente senza conoscenze approfondite AWS

+ Efficienza del team di piattaforma: riduci il sovraccarico di manutenzione fornendo funzionalita di
implementazione self-service

| servizi Amazon ECS Express Mode supportano applicazioni HTTPS pubbliche o private e scalano
automaticamente in base all'utilizzo o al traffico.

Vantaggi dei servizi Amazon ECS Express Mode

| servizi Amazon ECS Express Mode offrono diversi vantaggi chiave per la distribuzione e la gestione
di applicazioni containerizzate su. AWS

« Distribuzione semplificata: distribuisci applicazioni containerizzate con impostazioni predefinite
pronte per la produzione su piu servizi. AWS
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* Nessun compromesso sulle funzionalita: tutte le AWS risorse sottostanti rimangono accessibili per
la gestione diretta quando € necessario un controllo preciso o funzionalita avanzate.

 Ottimizzazione dei costi: condivide gli Application Load Balancer su piu servizi Express Mode
utilizzando la stessa configurazione di rete per ridurre i costi.

* Infrastruttura trasparente: tutte le risorse vengono create nel tuo AWS account con visibilita e
accessibilita complete tramite la AWS console e. APls

Prezzi

Non sono previsti costi aggiuntivi per I'utilizzo di un servizio Amazon ECS Express Mode. Paghi solo
per le AWS risorse sottostanti create per eseguire I'applicazione, tra cui:

* Risorse di calcolo Fargate

Application Load Balancer

CloudWatch registri e metriche

Costi per il trasferimento dei dati

Disponibilita

La modalita Amazon ECS Express € disponibile in tutte le AWS regioni in cui sono supportati Amazon
ECS e Fargate. Puoi creare e gestire i servizi in modalita Express utilizzando uno dei seguenti
strumenti:

+ La console Amazon ECS

« AWS AWS CLI

« AWS SDKs

» CloudFormation

+ Terraform

* AWS Server MCP Labs per Amazon ECS

Creazione di un servizio Amazon ECS Express Mode

Un servizio Amazon ECS Express Mode riduce la complessita della distribuzione di applicazioni
containerizzate fornendo impostazioni predefinite sensibili e automatizzando la configurazione dei

Prezzi 398



Amazon Elastic Container Service Guida per gli sviluppatori

servizi di supporto. AWS Invece di gestire i parametri di configurazione su piu servizi, un servizio in
modalita Express richiede solo un'immagine del contenitore, un ruolo di esecuzione delle attivita e un
ruolo di infrastruttura per iniziare.

Una volta completata la distribuzione, ti verra restituito un URL univoco per la tua applicazione. Puoi
trovare il servizio che hai appena distribuito in Clusters e, se non hai specificato un cluster, lo troverai
nel cluster. Default

Prerequisiti
Prima di creare un servizio in modalita Express, assicurati di disporre di uno dei seguenti:

» Un'immagine del contenitore archiviata in Amazon ECR.

* Oppure un'immagine del contenitore memorizzata in un registro privato. Per utilizzare un registro
privato, configura un segreto di Secrets Manager. Per ulteriori informazioni, consulta Creare un
Gestione dei segreti AWS segreto nella Guida Gestione dei segreti AWS per l'utente.

(® Note

Anche i ruoli IAM sono obbligatori, ma sono trattati separatamente nelle guide Console e CLI.

La console Amazon ECS dispone di flussi automatizzati per la creazione di ruoli.

Procedure guidate

» Per un'esperienza semplificata di prima esecuzione con la console, consulta. the section called
“Crea il tuo primo servizio Express Mode nella console”

» Per creare un servizio Express Mode utilizzando il AWS CLI, vedere. the section called “Crea il tuo
primo servizio Express Mode utilizzando il AWS CLI”

* Per ulteriori informazioni su cosa crea Express Mode e su come funziona, consultathe section
called “Risorse create dai servizi Express Mode ”.

Personalizzazione

Quando crei un servizio in modalita Express, Amazon ECS seleziona i valori predefiniti per Amazon
ECS e altre risorse. AWS Personalizza I'applicazione quando necessario utilizzando i parametri
opzionali. Sfrutta un servizio Express Mode e personalizza quanto segue:
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* Nome del servizio

* Cluster Amazon ECS

» Impostazioni del contenitore: porta e percorso di controllo dello stato
» Segreti e variabili di ambiente

» Comandi personalizzati

» Ruolo dell'attivita: questo ruolo consente al codice dell'applicazione (sul contenitore) di utilizzare
altri AWS servizi.

Questo ruolo & necessario quando I'applicazione accede ad altri AWS servizi, come Amazon S3.
* Risorse di calcolo: allocazione di CPU e memoria
» Configurazione di rete: sottoreti € gruppo di sicurezza del servizio

 Politiche di dimensionamento automatico delle applicazioni: metriche, valori target e limiti delle
attivita

» CloudWatch Configurazione dei registri

» Tag delle risorse

Crea il tuo primo servizio Amazon ECS Express Mode nella
console

L'esperienza di console per il servizio Express Mode offre un modo semplificato per distribuire
un'applicazione containerizzata con una configurazione minima richiesta. Scopri di piu sui prerequisiti
in. Modalita Amazon ECS Express Per ulteriori informazioni su cosa crea la modalita Express e su
come funziona, consultathe section called “Risorse create dai servizi Express Mode ”.

Procedura

1. Aprila console nella https://console.aws.amazon.com/ecs/versione 2.

2. Nel pannello di navigazione, scegli la modalita Express.
3. In Configuriamo la tua app:
a. Specificate I'immagine da usare per I'applicazione. Per I'URI dell'immagine, inserisci I'URI

dell'immagine. Per sfogliare le tue immagini Amazon ECR, scegli Browse ECR images,
quindi procedi come segue:
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i.  Per Archivio privato, scegli I'archivio privato Amazon ECR.
ii. PerlImage, scegli latua immagine.

iii. Scegli come identificare I'immagine. Per Seleziona immagine per, scegli una delle
seguenti opzioni:

+ AWS consiglia di scegliere Image digest.
» Per usare il tag, scegli il tag Image, quindi scegli il tag.

b. Se utilizzi un registro privato, seleziona Registro privato. Quindi, per Secrets Manager ARN
o0 name, inserisci I'ARN di Secrets Manager che hai creato nei prerequisiti.

c. Per Ruolo di esecuzione delle attivita e Ruolo di infrastruttura, scegli i ruoli. Se non hai
mai creato questi ruoli in Amazon ECS prima, vedrai I'opzione Crea nuovo ruolo nel
menu a discesa. Quando selezioni questa opzione, il ruolo verra creato automaticamente
dopo aver fatto clic su Crea. Per il ruolo di esecuzione delle attivita, nei dettagli
dell'autorizzazione verra visualizzato il collegamento per ulteriori dettagli su Amazon
ECSTask ExecutionRolePolicy nella AWS Managed Policy Reference Guide. Per il ruolo
Infrastruttura, nei dettagli dell'autorizzazione verra visualizzato il collegamento per ulteriori

dettagli sulla Amazon ECSInfrastructure RoleforExpressGatewayServices Managed Policy
nella AWS Managed Policy Reference Guide.

Se preferisci personalizzare questi ruoli, il pulsante Crea nuovo ruolo ti indirizza alla console
IAM dove puoi creare il ruolo, visualizzare e modificare le autorizzazioni associate al ruolo.
Quando torni alla console Amazon ECS Express Mode, aggiorna per visualizzare il ruolo
che hai creato.

® Note

La prima volta che crei un servizio nella console Amazon ECS, alcuni utenti
potrebbero visualizzare un messaggio Invalid Parameter Exception:
Unable to assume the service linked role. Se cio si verifica, attendi
qualche secondo e riprova.

4. Scegli Create (Crea). Hai appena creato il tuo primo servizio in modalita Amazon ECS Express!

Fasi successive

Dopo aver creato il tuo primo servizio Express Mode:
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» Accedi all'applicazione utilizzando I'URL dell'applicazione fornito una volta completata la
distribuzione.

* Monitora I'avanzamento della distribuzione nella scheda Risorse della console. Una volta
completata l'implementazione, il servizio € pronto a ricevere traffico. Per ulteriori informazioni,
consulta the section called “Visualizzazione dei dettagli di un servizio in modalita Express”.

» Per tornare al servizio, seleziona uno dei Cluster di navigazione, quindi seleziona il default
Cluster se non ne hai specificato uno durante la creazione. Amazon ECS organizza i servizi in
raggruppamenti logici chiamati cluster. Questo &€ un modo semplice per organizzare le applicazioni
nel tuo account.

* In caso di problemi durante la distribuzione, consultathe section called “Risoluzione dei problemi”.

Personalizzazione

Facoltativamente, puoi anche personalizzare la configurazione del servizio Express Mode. Apri la
sezione intitolata Configurazioni aggiuntive - opzionale.

1. Seleziona un cluster dal menu a discesa se esiste un cluster Amazon ECS specifico in cui
desideri distribuire il servizio. Se non viene specificato alcun cluster, Express Mode utilizzera il
Default cluster. Se lasci la console Express Mode per creare un cluster, utilizza il pulsante di
aggiornamento per compilare il menu a discesa.

2. Inserisci un nome per il servizio. Se non viene specificato alcun nome, Express Mode ne
generera uno dal nome dell'immagine del contenitore. Questo nome di servizio verra utilizzato in
diverse risorse, tra cui I'URL dell'applicazione, il servizio Amazon ECS, la definizione delle attivita
di Amazon ECS, il certificato, I'obiettivo di scalabilita e la politica di scalabilita.

3. Facoltativamente, specifica i dettagli sul tuo contenitore:

a. Per Container port, inserisci la porta su cui I'applicazione € in ascolto (I'impostazione
predefinita & 80).

b. Per Health check path, inserire il percorso per i controlli sanitari (ad esempio," /health"). |l
valore predefinitoe " /" ..

c. In Variabili di ambiente, aggiungete coppie chiave-valore per le variabili di ambiente
necessarie all'applicazione. Per Key, inserisci il nome della variabile di ambiente. Per Tipo di
valore, scegliete Variabile di ambiente o Segreto. Per Valore o valore da, inserite il valore o
il riferimento. Scegliete Aggiungi variabile di ambiente per aggiungere altre variabili secondo
necessita. Non vengono fornite impostazioni predefinite.
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d. Per Command, inserisci facoltativamente un comando personalizzato per sovrascrivere
l'istruzione Docker. CMD Non viene fornito alcun valore predefinito.

e. Perilruolo Task, scegli un ruolo IAM che conceda le autorizzazioni alla tua applicazione.
Non viene fornito alcun valore predefinito.

4. Se lo desideri, specifica i dettagli relativia Compute e Auto scaling:

a. Per CPU, scegli l'allocazione vCPU per le tue attivita (I'impostazione predefinita &€ 1 vCPU).

b. Per Memoria, scegli I'allocazione di memoria per le tue attivita (I'impostazione predefinita & 2
GB).

c. Perla metrica del servizio ECS, scegli la metrica in base alla quale scalare (I'impostazione
predefinita & Utilizzo medio della CPU).

d. Per Valore Target, scegliete la percentuale target per la scalabilita (I'impostazione
predefinita & 60).

e. Per Numero minimo di attivita e Numero massimo di attivita, imposta i limiti di scalabilita. (I
valori predefiniti sono 1 e 20)

5. Seleziona la casella Personalizza le configurazioni di rete. Se non personalizzi queste
configurazioni, Express Mode utilizzera il VPC predefinito.

a. Seleziona un VPC per aiutarti a navigare rapidamente verso le sottoreti in cui verranno
esequiti i tuoi servizi. Facoltativamente, esci dalla console Amazon ECS per creare un
nuovo VPC, quindi torna ad aggiornare e trova il VPC nel menu a discesa.

b. Perigruppi di sicurezza, scegli o crea gruppi di sicurezza per consentire un accesso
aggiuntivo alla rete in entrata al tuo servizio.

6. In Registri:

a. Per Amazon CloudWatch log group, inserisci il nome del gruppo di log preferito per i log
delle tue applicazioni. Il gruppo di log predefinito & denominato in base ai nomi del cluster e
del servizio.

b. Per il prefisso Amazon CloudWatch log stream, inserisci un prefisso preferito per i flussi di
log. Il prefisso predefinito dello stream &€ ecs/Main/.

7. In Tag, aggiungi coppie chiave-valore per etichettare le tue risorse. In Key (Chiave), inserire il
nome della chiave. In Value (Valore), inserire il valore del tag. Scegli Aggiungi nuovo elemento
per aggiungere altri tag, se necessario. | tag possono essere aggiunti solo durante la creazione.
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Crea il tuo primo servizio Express Mode utilizzando il AWS CLI

Questo tutorial mostra come creare un'applicazione di servizio Express Mode utilizzando. AWS AWS
CLI Implementerai una semplice applicazione web che dimostra le funzionalita principali del servizio
Express Mode.

Prerequisiti

Prima di iniziare, assicurati di disporre dei seguenti elementi:

* Un AWS account con le autorizzazioni appropriate
* L' AWS AWS CLlI installato e configurato

» Un'immagine del contenitore archiviata in Amazon ECR o in un registro privato

Fase 1: Creare ruoli IAM

Un servizio Express Mode richiede due ruoli IAM. Il Task Execution Role consente ad Amazon ECS
di estrarre immagini di container e scrivere log per tuo conto. Crea un ruolo di esecuzione delle
attivita e un ruolo di infrastruttura con le seguenti politiche:

#Create the roles with ECS trust policies
aws iam create-role --role-name ecsTaskExecutionRole \
--assume-role-policy-document '{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "ecs-tasks.amazonaws.com"
.
"Action": "sts:AssumeRole",
}

} 1

aws iam create-role --role-name ecsInfrastructureRoleForExpressServices \
--assume-role-policy-document '{
"Version": "2012-10-17",
"Statement": [
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{
"Sid": "AllowAccessInfrastructureForECSExpressServices",
"Effect": "Allow",
"Principal": {
"Service": "ecs.amazonaws.com"
.
"Action": "sts:AssumeRole"
}

} 1

#Attach the AWS managed policies
aws iam attach-role-policy --role-name ecsTaskExecutionRole \
--policy-arn arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy
aws iam attach-role-policy --role-name ecsInfrastructureRoleForExpressServices \
--policy-arn arn:aws:iam::aws:policy/service-role/
AmazonECSInfrastructureRoleforExpressGatewayServices

Per ulteriori informazioni, consulta the section called “Ruolo IAM di esecuzione di attivita”.

Fase 2: Creare la prima applicazione di servizio Express Mode

Creare un'applicazione di servizio Express Mode con i parametri minimi richiesti:

aws ecs create-express-gateway-service \
--primary-container "image"="public.ecr.aws/nginx/nginx:latest" \
--execution-role-arn arn:aws:iam::123456789012:ro0le/ecsTaskExecutionRole \
--infrastructure-role-arn arn:aws:iam::123456789012:role/
ecsInfrastructureRoleForExpressServices \
--monitor-resources

Questo comando crea un'applicazione di servizio Express Mode con:

* Un nome di servizio univoco generato dal nome dell'immagine
1 vCPU e 2 GB di memoria
Porta 80 per il traffico HTTPS

Scalabilita automatica basata sull'utilizzo della CPU
» Un Application Load Balancer connesso a Internet nel VPC predefinito e nelle sottoreti pubbliche

* Un URL univoco per questo servizio nel formato servicename.ecs.region.on.aws

Fase 2: Creare la prima applicazione di servizio Express Mode 405



Amazon Elastic Container Service Guida per gli sviluppatori

Il comando monitora continuamente le risorse man mano che vengono fornite e ne restituisce lo
stato. Una volta completata la distribuzione del servizio, I'URL dell'applicazione € pronto per ricevere
traffico. Quando si interrompe il monitoraggio, vengono restituite le informazioni sul servizio creato,
inclusi 'ARN e 'URL del servizio:

"service": {
"cluster": "arn:aws:ecs:region:123456789012:cluster/default"”,
"serviceName": "nginx-1234",
"serviceArn": "arn:aws:ecs:region:123456789012:service/default/nginx-1234",
"infrastructureRoleArn": "arn:aws:iam::123456789012:role/
ecsInfrastructureRoleForExpressServices",
"status": {
"statusCode": "ACTIVE"
1,
"createdAt": "UNIXTIMESTAMP"

Fase 3: Creare un'applicazione di servizio Express Mode con impostazioni
personalizzate

E possibile personalizzare I'applicazione di servizio Express Mode specificando parametri aggiuntivi:

aws ecs create-express-gateway-service \

--execution-role-arn arn:aws:iam::123456789012:ro0le/ecsTaskExecutionRole \

--infrastructure-role-arn arn:aws:iam::123456789012:role/
ecsInfrastructureRoleForExpressServices \

--primary-container '{"image":"123456789012.dkr.ecr.region.amazonaws.com/my-
app:latest","containerPort":8080, "environment":[{"name" :"ENV", "value":"production"},

"name" :"DEBUG", "value":"false"}]1}' \

--service-name "my-web-app" \

--cpu 2 \

--memory 4 \

--health-check-path "/health" \

--scaling-target '{"minTaskCount":3,"maxTaskCount":100}"' \

--monitor-resources

Questo crea un'applicazione con:
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* Un nome personalizzato "my-web-app»

+ 2vCPU e 4 GB di memoria

» Porta 8080 per il traffico delle applicazioni

* Endpoint personalizzato per il controllo dello stato
 Variabili di ambiente

» Minimo 3 attivita, massimo 100 attivita per la scalabilita automatica

Fase 4: Monitora la distribuzione

Il --monitor-resources flag funziona su qualsiasi chiamata di creazione, aggiornamento o
eliminazione ai servizi in modalita Express. Inoltre, & possibile monitorare le risorse di un servizio
in qualsiasi momento, indipendentemente da un'azione di mutazione. | tempi di implementazione
possono variare a seconda delle risorse da fornire. Una volta modificato lo statoACTIVE,
I'applicazione € pronta a ricevere traffico.

aws ecs monitor-express-gateway-service --service-arn
arn:aws:ecs:region:123456789012:service/app-23d97h88

E inoltre possibile trovare la configurazione e lo stato correnti dell'applicazione di servizio Express
Mode:

aws ecs describe-express-gateway-service --service-arn
arn:aws:ecs:region:123456789012:service/app-23d97h88

Fase 5: Accedere all'applicazione

Accedi all'applicazione del servizio Express Mode utilizzando I'URL fornito quando diventa attiva. Il
formato dell'URL é:

https://<service-name>.ecs.<region>.on.aws/
Esempio:
https://app-23d97h88.ecs.us-west-2.on.aws/

L'applicazione € ora in esecuzione con:
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+ SSL/TLS Terminazione automatica

» Bilanciamento del carico su piu zone di disponibilita

Scalabilita automatica basata sull'utilizzo della CPU

CloudWatch registrazione e monitoraggio

5XX Rollback Alarms e Canary Deployments per aggiornamenti futuri

Risorse create dai servizi Amazon ECS Express Mode

Un servizio in modalita Express riduce la complessita della distribuzione di applicazioni
containerizzate fornendo impostazioni predefinite ragionevoli e automatizzando la configurazione dei
servizi di supporto. AWS Invece di gestire centinaia di parametri di configurazione su piu servizi, un
servizio in modalita Express richiede solo un'immagine del contenitore, un ruolo di esecuzione delle
attivita e un ruolo di infrastruttura per iniziare.

| servizi in modalita Express hanno procedure semplificate per il provisioning e la configurazione di
un servizio Amazon ECS che raggruppa l'infrastruttura preferita per I'esecuzione di un'applicazione
Web di produzione. | servizi in modalita Express incorporano automaticamente le migliori pratiche
operative e di configurazione. Vengono create le seguenti risorse:

* |l cluster ECS predefinito (se non esiste gia) con i provider di capacita Fargate

» Una definizione di attivita con configurazioni di container, logging e rete

» Un servizio con implementazione canaria e scalabilita automatica

» Application Load Balancer con listener HTTPS, regole di listener e gruppi target
» Gruppi di sicurezza con ingresso minimo richiesto

+ Service Linked Roles per I'auto-scaling e il bilanciamento del carico

+ Politica di scalabilita degli obiettivi e del tracciamento dei target di Application Auto Scaling.

La politica di scalabilita aggiunge o rimuove le attivita di servizio necessarie per mantenere la
metrica pari o vicina al valore target specificato. Oltre a mantenere la metrica vicina al valore target,
una politica di scalabilita basata sul tracciamento degli obiettivi si adatta anche alle fluttuazioni
della metrica dovute a uno schema di carico fluttuante e riduce al minimo le rapide fluttuazioni nel
numero di attivita in esecuzione nel servizio.

» Gruppo di log specifico del servizio

* Allarme metrico per il rilevamento di implementazioni difettose
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* Certificato ACM

Utilizza le impostazioni predefinite per iniziare a utilizzare i servizi Express Mode o configura
I'applicazione utilizzando un set minimo di parametri.

Impostazioni predefinite del cluster

Le seguenti impostazioni predefinite sono configurabili dalla modalita Express per il cluster:

+ ClusterName: utilizza il cluster. default
E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive nella
console o specificando. create-express-gateway-service --cluster

Le seguenti impostazioni predefinite sono impostate da Express Mode ma possono essere

aggiornate direttamente nel Cluster.

» CapacityProviders: ['"FARGATE"] - Utilizza Fargate

Impostazioni predefinite per la definizione delle attivita

Le seguenti impostazioni predefinite sono configurabili in modalita Express per la definizione
dell'attivita:

» cpu: 1024 - 1 unita vCPU allocata all'attivita

E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive nella
console o eseguendo. create-express-gateway-service --cpu

« memoria: 2048 - 2 GB di memoria allocata all'attivita
E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive nella
console o eseguendo. create-express-gateway-service --memory

Le seguenti impostazioni predefinite sono impostate da Express Mode ma possono essere

aggiornate direttamente nella Task Definition.

* NetworkMode: «awsvpcy: utilizza la modalita di rete awsvpc

» operatingSystemFamily: «LINUX» - Funziona sul sistema operativo Linux

Impostazioni predefinite del cluster
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» CPUArchitecture: «X86_64" - Utilizza I'architettura del processore x86_64
* requiresCompatibilities: ["FARGATE"] - Compatibile con il tipo di lancio Fargate

+ PlatformVersion: «KLATEST» - Utilizza I'ultima versione della piattaforma Fargate

Impostazioni predefinite per la definizione del contenitore

Le seguenti impostazioni predefinite sono configurabili dalla modalita Express per il contenitore:

 port: 80 - Porta predefinita per il traffico di container

Le seguenti impostazioni predefinite sono impostate dalla modalita Express ma possono essere
aggiornate direttamente in Task Definition - Container Definition:

 essential: true - |l contenitore & contrassegnato come essenziale per lo stato delle attivita
« protocol: «tcp» - Protocollo predefinito per la comunicazione con il bilanciamento del carico

* name: «Main» - Nome predefinito per il contenitore principale

La modifica del nome del contenitore predefinito pud influire sulla capacita di Express Mode di
apportare aggiornamenti successivi al servizio. Questa operazione non € consigliata se si intende
continuare a utilizzare la console Express Mode o APls

» VersionConsistency: abilitato: risolve i tag di immagine da digest per distribuzioni coerenti IDs
* initProcessEnabled: true - Abilita il supporto del processo di inizializzazione di Docker.
+ stOptimeOut: 30 secondi - Tempo tra i segnali SIGTERM e SIGKILL.

Impostazioni predefinite di registrazione

Le seguenti impostazioni predefinite sono configurabili dalla modalita Express per i registri:
CloudWatch

+ <cluster><name>awslogs-group: «/aws/ecs/ -####» - Nome del gruppo di log derivato dal nome del
cluster e del servizio

E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive nella
console o eseguendo. create-express-gateway-service --primary-container
“awsLogsConfiguration”=[{“logGroup”="/my/logGroup/”}]

» awslogs-stream-prefix: «ecs» - Prefisso per i nomi dei flussi di log
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E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive nella
console o0 eseguendo. create-express-gateway-service --primary-container
“awsLogsConfiguration”=[{“logStreamPrefix”=“myprefix”}]

Le seguenti impostazioni predefinite sono impostate da Express Mode ma possono essere
aggiornate direttamente in Task Definition - Log Configuration:

» LogDriver: «awslogs» - Utilizza i log CloudWatch

+ awslogs-region: current Region: utilizza la stessa regione del servizio Express Mode

* mode: «non-blocking» - Modalita di registrazione impostata su non bloccante

max-buffer-size: «25m» - Dimensione massima del buffer per le scritture di log

Impostazioni predefinite del servizio

Le seguenti impostazioni predefinite sono configurabili dalla modalita Express per il servizio Amazon
ECS:

» ServiceName: servizio Express Mode - Nome - Nome del servizio (fornito dal cliente o derivato dal
nome dell'immagine)

Il nome pu0 essere configurato solo al momento della creazione e non € disponibile per la
configurazione negli aggiornamenti.

+ cluster: servizio Express Mode — Cluster - Cluster ECS per questo servizio (fornito dal cliente o
predefinito)

Il cluster puo essere configurato solo al momento della creazione e non € disponibile per la
configurazione in caso di aggiornamenti.

» DesiredCount: servizio Express Mode -~ MinTasks - Conteggio desiderato per il servizio (il valore

predefinito & 1)

E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive
nella console o0 eseguendo create-express-gateway-service --scaling-target
‘{”minTaskCount”=3}",

+ tag: servizio Express Mode Tag per I' AWS etichettatura (forniti dal cliente)
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E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive nella
console o0 eseguendo. create-express-gateway-service --tags |tag possono essere
aggiunti solo al momento della creazione di una nuova risorsa.

Le seguenti impostazioni predefinite sono impostate dalla modalita Express ma possono essere
aggiornate direttamente nel servizio Amazon ECS:
+ availabilityZoneRebalancing: true - Abilita il ribilanciamento automatico AZ

» CapacityProviderStrategy: {"base»: 1, «capacityProvider»: «kFARGATE», «weight»: 1} - Utilizza
Fargate per la capacita di calcolo

» DeploymentConfiguration: Canary per impostazione predefinita: il servizio Express Mode utilizza le
distribuzioni Canary

Tieni presente che la strategia di distribuzione non pud essere aggiornata sui servizi Express
Mode.

+ enable ECSManaged Tags: true - Abilita I'etichettatura delle risorse gestite da ECS

* healthCheckGracePeriodSeconds: 300 - Periodo di grazia prima che Scheduler esamini i controlli
di integrita ELB o Lattice (si allinea al periodo di grazia predefinito per il controllo dello stato di
salute ELB)

* <Not set>LaunchType: - Utilizza fornitori di capacita

+ LoadBalancers: configurazione del bilanciamento del carico gestita da ECS

Tieni presente che le configurazioni del load balancer non possono essere aggiornate sui servizi
Express Mode.

 Strategia di posizionamento: non impostata: utilizza Fargate all'avvio (deve sempre essere AZ
Spread)

« PlatformVersion: ULTIMA - Versione della piattaforma Fargate (codificata secondo la versione PIU
RECENTE)

» propagateTags: «SERVICE» - Propaga i tag dal servizio alle attivita
» SchedulingStrategy: «REPLICA» - | servizi Express Mode sono servizi REPLICA

« TaskDefinition: servizio Express Mode creato: la definizione dell'attivita da utilizzare (fornita dal
servizio Express Mode)
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Impostazioni predefinite della configurazione di rete

Le seguenti impostazioni predefinite sono configurabili dalla modalita Express per il servizio Amazon
ECS - Configurazione di rete:

» NetworkConfiguration.subnets: se non ne viene fornita nessuna, Express Mode utilizzera le
sottoreti pubbliche predefinite nel VPC predefinito.

Il VPC predefinito deve avere almeno due sottoreti pubbliche, in almeno due zone di disponibilita,
di cui almeno 8 IPs disponibili gratuitamente, per blocco CIDR assegnato, per sottorete.

Se fornisci sottoreti pubbliche personalizzate, Express Mode fornira un ALB con accesso a Internet
e attivera AssignPubliclP per le tue attivita. Se fornite sottoreti private (sottoreti senza un gateway
Internet nella tabella di routing), Express Mode fornira un ALB interno.

Se si specificano sottoreti, il primo servizio Express Mode per un VPC definisce le sottoreti
associate al bilanciamento del carico con accesso a Internet o interno per quel VPC. | servizi
successivi in modalita Express che vengono avviati nello stesso VPC devono disporre di
sottoreti che corrispondono alle zone di disponibilita supportate dal load balancer. Per questo
motivo, consigliamo di creare servizi Express Mode con sottoreti provenienti da tutte le zone di
disponibilita.

» Configurazione di rete. SecurityGroups: Se non ne viene fornito nessuno, Express Mode crea sia
un Service Security Group che un Load Balancer Security Group

Il Service Security Group consente il traffico in uscita verso la rete Internet pubblica, ma cid pud
essere limitato a seconda di altri aspetti della rete, come la configurazione della sottorete.

Il gruppo di sicurezza Load Balancer Il gruppo di sicurezza Load Balancer consente il traffico in
entrata per la risoluzione HTTPS e il traffico in uscita verso il gruppo di sicurezza del servizio sulla
porta container specificata (impostazione predefinita 80). E viene aggiornato automaticamente in
base alla porta container fornita nelle chiamate Express Mode Create o Update.

E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive
nella console o create-express-gateway-service --network-configuration
"{"securityGroup": ["sg-xxxxxxx"]}' eseguendo. Quando si fornisce un gruppo di
sicurezza, si fornisce un percorso di ingresso aggiuntivo al servizio.
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Le seguenti impostazioni predefinite sono impostate da Express Mode ma possono essere
aggiornate direttamente in Amazon ECS Service - Network Configuration:

« assignPubliclp: In base al tipo di sottorete: abilitato per le sottoreti pubbliche per garantire che
gli utenti del VPC predefinito possano accedere alla rete Internet pubblica, abilitiamo il pubblico
per ogni attivita per impostazione predefinita. IPs Questa opzione € disabilitata se fornisci una
sottorete privata e sei quindi responsabile della configurazione di un gateway NAT se le tue attivita
richiedono I'accesso a Internet.

Impostazioni predefinite dei ruoli IAM

| seguenti ruoli IAM sono configurabili per un servizio in modalita Express con creazione automatica
di ruoli collegati ai servizi, ove appropriato.

» executionRoleArn: Ruolo di esecuzione dell'attivita (parametro obbligatorio)

Sebbene le autorizzazioni richieste siano incluse nella politica gestita, &€ possibile allegare politiche
e autorizzazioni aggiuntive. Ulteriori dettagli su Amazon ECSTask ExecutionRolePolicy nella AWS
Managed Policy Reference Guide

« infrastructureRoleArn: Ruolo dell'infrastruttura per Express Gateway Services (parametro
obbligatorio)

Sebbene le autorizzazioni richieste siano incluse nella policy gestita, &€ possibile allegare
policy e autorizzazioni aggiuntive. Ulteriori dettagli su Amazon ECSInfrastructure
RoleforExpressGatewayServices Managed Policy nella AWS Managed Policy Reference Guide

» taskRoleArn: Task Role per le chiamate dal codice dell'applicazione del contenitore (opzionale)

E possibile personalizzare questa opzione utilizzando I'opzione Configurazioni aggiuntive nella
console o create-express-gateway-service --task-role-arn eseguendo.

E necessario creare il nuovo ruolo IAM prima di creare o aggiornare il servizio Express Mode.

| seguenti ruoli IAM vengono configurati automaticamente da Express Mode.

» ecsServiceRoleForeCS: consente ad Amazon ECS di gestire il cluster

+ AWSServiceRoleForElasticLoadBalancing: richiama altri AWS servizi per tuo conto, creati
automaticamente da Elastic Load Balancing
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» AWSServiceRoleForApplicationAutoScaling_ECSService: chiama altri AWS servizi per conto
dell'utente, creati automaticamente da Application Auto Scaling

Impostazioni predefinite di Application Auto Scaling

Le seguenti impostazioni di Application Auto Scaling possono essere configurate in modalita Express:

» autoScalingTargetValore: 60 - Percentuale di utilizzo della CPU prevista per la scalabilita

 autoScalingMetric: "CPUUtilization" - Metrica utilizzata per le decisioni relative alla scalabilita
automatica

* desiredMinTaskNumero: 1 - Numero minimo di attivita da mantenere

» desiredMaxTaskNumero: 20 - Numero massimo di attivita a cui & possibile adattare (pu0 essere
aumentato o diminuito)

Le seguenti impostazioni possono essere configurate direttamente in Application Auto Scaling:
» PolicyType: "TargetTrackingScaling" - Utilizza la politica di ridimensionamento del tracciamento
degli obiettivi

« disableScaleln: false: consente il ridimensionamento quando la domanda diminuisce

Impostazioni predefinite del target di scalabilita delle applicazioni

Gli obiettivi Application Auto Scaling definiscono i limiti scalabili di risorse e capacita per le operazioni
di scalabilita automatica. In modalita Express € possibile modificare quanto segue:

» MaxCapacity: Servizio in modalita Express -~ MaxTasks - Numero massimo di attivita a cui il
servizio sara esteso (impostazione predefinita CreateLoadBalancedService o fornita dal cliente)

» MinCapacity: Servizio Express Mode -~ MinTasks - Attivita minime a cui il servizio verra
ridimensionato (impostazione predefinita CreateLoadBalancedService o fornita dal cliente)

» ScalableDimension: ecs:service: DesiredCount - La proprieta da scalare

» Tag: derivati dai tag passati CreateLoadBalancedService - Tag di risorsa per questa risorsa

Le seguenti impostazioni predefinite possono essere modificate nel target scalabile di Application
Auto Scaling:
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» DynamicScalinginSuspended: false - Indica se lo scaling in &€ sospeso
* DynamicScalingOutSuspended: false - Indica se la scalabilita orizzontale &€ sospesa

» ScheduledScalingSuspended: false - Indica se il ridimensionamento pianificato & sospeso

Impostazioni predefinite dei criteri di scalabilita delle applicazioni

Le politiche di scalabilita implementano algoritmi di tracciamento degli obiettivi che monitorano
I'utilizzo della CPU e regolano il numero di attivita per mantenere prestazioni ottimali. Dalla modalita
Express €& possibile modificare quanto segue:

» TargetValue: 60% - Il valore obiettivo per la politica di tracciamento (servizio Express Mode —
scaling-target-value)

» PredefinedMetricType: ECSService MediaCPUUltilization : il nome, il tipo di metrica da tracciare
(servizio Express Mode — scaling-metric)

La modalita Express fornisce metriche di scalabilita per I'utilizzo medio CPUUtilization, medio
della memoria e il numero di richieste per destinazione. Il numero di richieste per target proviene
dall'Application Load Balancer e puo essere impostato su 65536 richieste per target al secondo,
ovvero il servizio Amazon ECS nel gruppo target Application Load Balancer.

Le seguenti impostazioni predefinite sono impostate da Express Mode ma possono essere modificate
nella politica Application Auto Scaling:

» PolicyName: < ServiceName ><» TargetMetric «> - Nome di questa politica di scalabilita (derivato
dal nome del servizio ECS e da Target Metric)

» PolicyType: TargetTrackingScaling - Il tipo di ridimensionamento da eseguire (impostazione
predefinita)

+ ScalableDimension: «ecs:service:DesiredCount" - La proprieta da ridimensionare (impostazione
predefinita)

» DisableScaleln: false - Indica se la scalabilita in & disabilitata
Impostazioni predefinite di Application Load Balancer

Le seguenti impostazioni predefinite di Application Load Balancer possono essere configurate in
modalita Express:
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« schema: dipende dalle sottoreti - Crea un sistema di bilanciamento del carico rivolto a Internet con
indirizzi IP pubblici quando vengono fornite sottoreti pubbliche. Crea un sistema di bilanciamento
del carico interno con indirizzi IP privati quando vengono fornite sottoreti private.

* ip-address-type: dipende dalle sottoreti: crea un Application Load Balancer IPv4 solo quando gli
indirizzi lo sono. IPv4 Quando sono presenti sottoreti IPv6 abilitate, verra creato un Application
Load Balancer dual-stack. Tieni presente che se disponi di sottoreti IPv6 abilitate, il primo servizio
Express Mode in un VPC definisce il sistema di bilanciamento del carico interno o connesso a
Internet per quel VPC. Per questo motivo, ti consigliamo di creare prima le tue IPv6 sottoreti solo o
in un nuovo VPC.

Le seguenti impostazioni predefinite sono impostate in modalita Express e possono essere
configurate in Application Load Balancer:

» desync-mitigation-mode: Disattivata: la mitigazione della desincronizzazione HTTP ¢ disabilitata
» access-logs.enabled: false - La registrazione degli accessi € disabilitata

* https - Uses HTTPS protocol for secure comlistener-configurations.protocol: comunicazione

* listener-configurations.port: 443 - Ascolta sulla porta HTTPS standard

+ listener-configurations.rule-type: host-header: indirizza il traffico in base alle regole dell'intestazione
dell'host

Impostazioni predefinite del gruppo target

Le seguenti impostazioni predefinite di Amazon EC2 Target Group possono essere configurate in
modalita Express:

+ health-check-path: (impostazione predefinita «/») Percorso di controllo dello stato del servizio in
modalita Express - percorso URL per le richieste di controllo dello stato

 port: (default 80) - Porta su cui le destinazioni ricevono traffico

* health-check-port: (impostazione predefinita 80) - Porta per le richieste di controllo sanitario
Le seguenti impostazioni predefinite sono impostate dalla modalita Express e possono essere
configurate in Amazon EC2 Target Groups:

« protocollo: HTTP - Protocollo per l'instradamento del traffico verso gli obiettivi

+ protocol-version: HTTP1 - Versione del protocollo HTTP per la comunicazione

Impostazioni predefinite del gruppo target 417



Amazon Elastic Container Service Guida per gli sviluppatori

vpc-id: I'impostazione predefinita € l'identificatore VPC - Virtual Private Cloud predefinito per il
gruppo target, ma verra derivato dalle sottoreti fornite

health-check-protocol: Uguale a Protocol: Protocollo per le richieste di controlli sanitari
health-check-enabled: Sempre abilitato: i controlli Health vengono abilitati automaticamente
health-check-interval-seconds: 30 - Intervallo tra i controlli sanitari dei singoli obiettivi
health-check-timeout-seconds: 5 - Durata del timeout per le risposte ai controlli sanitari

healthy-threshold-count: 5 - Sono necessari controlli sanitari consecutivi con esito positivo per
verificare lo stato di salute

unhealthy-threshold-count: 2 - Sono necessari controlli sanitari consecutivi non riusciti per verificare
lo stato di salute

target-type: ip - Le destinazioni sono registrate in base all'indirizzo IP

ip-address-type: ipv4 - Utilizza IPv4 gli indirizzi per la registrazione degli obiettivi

Condivisione delle risorse e ottimizzazione dei costi

| servizi Express Mode condividono automaticamente le risorse quando possibile per ottimizzare i
costi:

Condivisione del Load Balancer: fino a 25 servizi Express Mode nello stesso VPC possono
condividere un Application Load Balancer. Express Mode fornira ulteriori Application Load
Balancer, se necessario, a seconda della quantita di servizi Express Mode forniti. Inoltre, riducendo
la quantita di servizi Express Mode nel VPC, Express Mode eliminera anche gli Application Load
Balancer non utilizzati. Questa condivisione riduce il costo effettivo per applicazione man mano che
si implementano piu servizi Express Mode.

Condivisione di cluster: i servizi in modalita Express possono essere raggruppati in Amazon ECS
Clusters. | servizi in modalita Express possono anche condividere Amazon ECS Clusters con
servizi Amazon ECS non gestiti da Amazon ECS Mode.

Visualizzazione dei dettagli di un servizio in modalita Amazon ECS
Express

Puoi visualizzare i dettagli sul tuo servizio Express Mode per monitorarne lo stato, la configurazione e

i parametri prestazionali. La pagina dei dettagli del servizio fornisce informazioni complete sullo stato
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attuale del servizio, sulle attivita in esecuzione, sulla cronologia della distribuzione e sulle metriche
operative.

Per visualizzare un servizio in modalita Express (console Amazon ECS)

1. Apri la console nella versione 2https://console.aws.amazon.com/ecs/.

o & 0N

Nel pannello di navigazione scegliere Cluster.
Nella pagina Cluster, scegli il nome del cluster che contiene il tuo servizio Express Mode.
Nella pagina dei dettagli del cluster, scegli la scheda Servizi.

Configura un filtro per visualizzare i servizi in modalita Express. Per il tipo di gestione delle

risorse Filter, scegli ECS.

Un servizio Express Mode ha un badge Express accanto al nome.

6. Seleziona il nome del tuo servizio Express Mode per accedere alla pagina dei dettagli del
servizio Express Mode.

7. Controlla le informazioni sul servizio visualizzate nella pagina dei dettagli del servizio:

a.

Panoramica del servizio Express: visualizza le informazioni di base sul servizio, tra cui I'URL
dell'applicazione, lo stato del servizio, le attivita in sospeso e in esecuzione e le distribuzioni
attive.

Osservabilita: visualizza le CloudWatch metriche relative all'utilizzo della CPU (minimo,
massimo, medio), all'utilizzo della memoria (minimo, massimo, medio), al tempo di risposta
previsto (p50, p90, p99), agli stati 4xx e agli stati 5xx. RequestCount

Registri: visualizza i log dei contenitori relativi alle tue attivita.

Risorse: le AWS risorse create per il servizio Express Mode. La visualizzazione Cronologia
si aggiorna automaticamente dopo una creazione o un aggiornamento e mostra lo stato e
gli eventi. La visualizzazione Tabella fornisce una tabella ricercabile con lo stato e il numero
completo ARNs di ogni risorsa.

Implementazioni: monitora la cronologia delle distribuzioni e lo stato attuale della
distribuzione, include la revisione del servizio e le attivita che forniscono informazioni
preziose durante gli aggiornamenti. || pannello degli eventi consente di sapere quando |l
servizio Express Mode ha raggiunto uno stato stazionario.

Configurazione: visualizza la configurazione del servizio, inclusi il cluster, i ruoli, la
configurazione del contenitore, I'elaborazione, la scalabilita automatica e la configurazione di
rete.
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g. Tag: gestiscii tuoi tag.

Aggiornamento di un servizio in modalita Amazon ECS Express

Il servizio Express Mode semplifica il processo di aggiornamento del servizio fornendo opzioni
configurabili per il networking, il bilanciamento del carico e I'Application Auto Scaling e orchestrando
le modifiche tra questi servizi.

E possibile aggiornare il servizio Express Mode per modificare le immagini dei contenitori, regolare
I'allocazione delle risorse o modificare le impostazioni di configurazione. Gli aggiornamenti vengono
distribuiti utilizzando distribuzioni canarie con allarmi di rollback basati sugli allarmi per mantenere la
disponibilita.

Comportamento di distribuzione

Per impostazione predefinita, un servizio Express Mode utilizza le distribuzioni Canary per garantire
aggiornamenti sicuri e ripristini rapidi:

* Viene creato un nuovo ambiente e vengono distribuite le attivita con le modifiche apportate

* 11 5% del traffico viene spostato verso il nuovo ambiente

* | rollback basati sugli allarmi si attivano se la somma della percentuale di errori 4xx e 5xx € > 1 per
2 punti dati entro 3 minuti

* | controlli sanitari verificano che le nuove attivita siano corrette
* Dopo 3 minuti di cottura, il 100% del traffico viene spostato verso un nuovo ambiente

» Dopo 3 minuti di tempo di cottura per il monitoraggio, le vecchie attivita vengono gradualmente
interrotte e sostituite

Per ulteriori informazioni, consulta Amazon ECS Canary deployments

Procedura

1. Apri la console nella versione 2. https://console.aws.amazon.com/ecs/

Nel pannello di navigazione scegliere Cluster.

Nella pagina Cluster, scegli il nome del cluster che contiene il tuo servizio Express Mode.

@D

Nella pagina dei dettagli del cluster, scegli la scheda Servizi.
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5. Configura un filtro per visualizzare i servizi in modalita Express. Per il tipo di gestione delle
risorse Filter, scegli ECS.

Un servizio Express Mode ha un badge Express accanto al nome.
6. In Configurazione:

a. Specificate l'immagine da utilizzare per I'applicazione. Per 'URI dell'immagine, inserisci
I'URI dell'immagine. Per sfogliare le tue immagini Amazon ECR, scegli Browse ECR images,
quindi procedi come segue:

i.  Per Archivio privato, scegli I'archivio privato Amazon ECR.

ii. PerlImage, scegli la tua immagine.

iii. Scegli come identificare I'immagine. Per Seleziona immagine per, scegli una delle
seguenti opzioni:
» AWS consiglia di scegliere Image digest.
» Per usare il tag, scegli il tag Image, quindi scegli il tag.

b. Per utilizzare un registro privato, seleziona Registro privato. Quindi, per Secrets Manager
ARN o name, inserisci I'ARN di Secrets Manager che hai creato nei prerequisiti.

c. Peril ruolo di esecuzione delle attivita, scegli i ruoli o crea un nuovo ruolo e aggiorna. E
possibile aggiornare il ruolo di esecuzione dell'attivita quando € necessario aggiungere
autorizzazioni aggiuntive.

7. In Configurazioni aggiuntive, personalizza il tuo servizio.
a. In Contenitore:
i.  Per Container port, aggiorna la porta su cui I'applicazione € in ascolto (I'impostazione
predefinita & 80).

ii. Per Health check path, aggiorna il percorso per i controlli sanitari (ad esempio,/
health).

b. In Variabili di ambiente, aggiungi coppie chiave-valore per le variabili di ambiente di cui la
tua applicazione ha bisogno:
i. Per Key, inserisci il nome della variabile di ambiente.
i. Per Tipo di valore, scegliete Variabile di ambiente o Segreto.

iii. Per Valore o valore da, inserite il valore o il riferimento.
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iv. Scegliete Aggiungi variabile di ambiente per aggiungere altre variabili secondo
necessita.

c. Per Command, inserisci facoltativamente un comando personalizzato per sovrascrivere
l'istruzione Docker CMD.

d. Perilruolo Task, aggiungi un ruolo IAM che concede le autorizzazioni all'applicazione in
esecuzione nei tuoi contenitori. Cid consente all'applicazione di effettuare chiamate API ai
AWS servizi.

e. In Compute:

i. Perla CPU, aggiorna l'allocazione vCPU per le tue attivita (ad esempio, 1 vCPU).
i. Per Memoria, aggiorna l'allocazione di memoria per le tue attivita (ad esempio, 2 GB).
f.  In Auto Scaling:
i.  Perla metrica del servizio ECS, scegli la metrica su cui basare la scalabilita (ad
esempio, ECS Service Average Memory Utilization o Request count per target).
ii. Per Valore Target, inserisci I'obiettivo per la scalabilita (ad esempio, 60 o 1000).

iii. Per Numero minimo di attivita e Numero massimo di attivita, aggiorna i limiti di
scalabilita.

g. InRegistri:
i.  Perigruppidi CloudWatch log di Amazon, aggiorna il nome del gruppo di log per i log

delle applicazioni. Tieni presente che questo non spostera i log esistenti, ma iniziera a
scrivere i log a partire dalla nuova revisione del servizio.

ii. Peril prefisso Amazon CloudWatch log stream, inserisci un nuovo prefisso per i flussi di
log.

8. Scegli Aggiorna per aggiornare il servizio Express Mode.

Eliminare i servizi in modalita Amazon ECS Express

Quando si elimina un servizio in modalita Express, si rimuove il servizio e si eliminano le risorse
associate, tra cui il cluster, il sistema di bilanciamento del carico e altri componenti dell'infrastruttura.
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/A Important

L'eliminazione di un servizio in modalita Express interrompera tutte le attivita in esecuzione e
rendera l'applicazione non disponibile. Questa operazione non puo essere annullata.

A seconda della selezione, € possibile eliminare le seguenti risorse:

* |l cluster Amazon ECS (se non sono in esecuzione altri servizi)

|l servizio Amazon ECS, la definizione delle attivita e tutte le attivita in esecuzione
» Gruppo di sicurezza del servizio

* CloudWatch gruppo di log

 Allarme del parametro

+ Certificato ACM

» L'Application Load Balancer (se non sono configurati altri servizi), il gruppo di destinazione, il
gruppo di sicurezza, il listener e la regola del listener

 Politica di Auto Scaling, obiettivo scalabile

Considerate quanto segue:

 Assicurati di aver eseguito il backup di tutti i dati importanti prima dell'eliminazione

» Valuta la possibilita di ridurre il servizio a zero attivita prima dell'eliminazione per bloccare il traffico
in modo corretto

« Esamina le dipendenze che potrebbero essere interessate dall'eliminazione

Differenza tra I'eliminazione di un servizio Express Mode e di un servizio

Quando elimini un servizio, Amazon ECS lo elimina se non ci sono attivita in esecuzione. Amazon
ECS non elimina i gruppi target associati al servizio o al cluster predefinito (se € stato utilizzato).
Quando elimini un servizio in modalita Express, Amazon ECS eliminera il servizio e tutte le risorse
distinte dal servizio Express Mode. Ad esempio, se il servizio Express Mode ha creato il load
balancer ed € I'unico servizio che utilizza il load balancer, eliminera il load balancer associato. Se |l
load balancer viene condiviso, anche con risorse non gestite da Express Mode, non verra eliminato.
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Procedura

1. Aprila console alla https://console.aws.amazon.com/ecs/v2.

Nella pagina Clusters (Cluster), seleziona il cluster per il servizio.
Nella pagina Cluster, scegliere il cluster.

Scegli la scheda Servizi.

Seleziona i servizi da eliminare.

Scegli Elimina.

N o g bk~ b

Nella finestra di dialogo di conferma dell'eliminazione:

* Invio delete per confermare I'eliminazione.
8. Seleziona Elimina per confermare.

9. Resta sulla pagina per monitorare I'avanzamento dell'eliminazione e visualizzare un elenco
delle risorse che sono state rimosse, oltre a quelle che sono state conservate e che potrebbero
richiedere una pulizia manuale.

Best practice per i servizi in modalita Amazon ECS Express

Scopri le best practice e i consigli per utilizzare efficacemente il servizio Express Mode negli ambienti
di produzione.

Best practice di sicurezza

Gestione dei segreti

+ Usa Secrets Manager per i segreti: archivia i dati sensibili in Secrets Manager (ad esempio
repository privato o credenziali del database).

Per ulteriori informazioni sulle best practice di Secrets Manager, consulta le best practice di Secrets
Manager nella Guida per l'utente di Secrets Manager

+ Abilita la crittografia a riposo: assicurati che i segreti vengano crittografati quando vengono
archiviati nei AWS servizi.

L'utilizzo di un servizio come Secrets Manager consente di crittografare utilizzando una chiave
AWS gestita o fornita dal cliente.
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* Implementa la rotazione segreta: utilizza la rotazione automatica per le password del database e le
chiavi API.

Utilizzando un servizio come Secrets Manager puoi gestire la rotazione segreta per servizi come
Amazon Aurora e Amazon RDS.

Esempio di utilizzo dei segreti nel servizio Express Mode:

aws ecs update-express-gateway-service \
--primary-container \
‘{”environment”=[{”name”="DB_PASSWORD”,”value”=“arn:aws:secretsmanager:us-
west-2:123456789012:secret:prod/db/password”}, \
{”name”="API_KEY”,”value”="arn:aws:ssm:us-west-2:123456789012:parameter/prod/

api-key”}1}’ \

Sicurezza di rete

» Usa sottoreti private per applicazioni sensibili: distribuisci applicazioni che non richiedono l'accesso
diretto a Internet in sottoreti private.

Per ulteriori informazioni sulle architetture consigliate, consulta I'applicazione Connect Amazon
ECS a Internet.

» Configura i gruppi di sicurezza in modo che siano minimamente permissivi: limita il traffico in
entrata e in uscita solo alle porte e alle fonti necessarie.

Per limitare il traffico in uscita dell'Express Mode Service Security Group, puoi modificarlo
direttamente nella console dei gruppi di sicurezza di Amazon EC2 modificando le regole in uscita o
utilizzando i seguenti comandi:

aws ec2 authorize-security-group-egress
--group-id sg-xxxxxxxx \
--protocol tcp \
--port 443 \
--cidr 0.0.0.0/0

aws ec2 revoke-security-group-egress
--group-id sg-xxxxxxxx \
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--protocol tcp \
--port 443 \
--cidr 0.0.0.0/0

 Abilita Amazon VPC Flow Logs: monitora il traffico di rete per I'analisi della sicurezza e la
risoluzione dei problemi.

E possibile abilitarlo in ogni sottorete utilizzata dalle applicazioni in modalita Express nella
console di sottorete VPC, oppure utilizzare aws ec2 create-flow-logs --resource-ids
subnet-xxx

 Utilizzo AWS WAF per applicazioni Web: protezione dagli exploit e dagli attacchi Web comuni.
E possibile abilitare questa funzionalita creando un ACL Web e quindi associandolo all'Application
Load Balancer utilizzato dal servizio Express Mode. In Console, crea un ACL web nel servizio WAF

& Shield e associalo al tuo Application Load Balancer. Oppure usa e. aws wafv2 create-web-
acl aws wafv2 associate-web-acl --resource-arn <alb>

Ottimizzazione delle prestazioni e del calcolo

Dimensionamento delle risorse

» CPU e memoria di dimensioni corrette: monitora le prestazioni delle applicazioni e regola le
allocazioni di CPU e memoria in base ai modelli di utilizzo effettivi.

AWS Compute Optimizer genera consigli per le dimensioni delle attivita e dei container di Amazon
ECS. Per ulteriori informazioni, consulta Che cos’e@é AWS Compute Optimizer? nella Guida per
I'utente di AWS Compute Optimizer .

« Verifica le prestazioni della tua applicazione: per assicurarti che I'applicazione funzioni su larga
scala e con le soglie di scalabilita e le allocazioni di risorse specificate, esegui test di carico.

Configurazione con scalabilita automatica

» Imposta soglie di scalabilita appropriate: configura le soglie di CPU o memoria che attivino la
scalabilita prima che le prestazioni peggiorino.

E possibile modificare il valore target della metrica di servizio nella console di servizio Express
Mode.
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Prendi in considerazione I'aggiunta di una politica di scalabilita predittiva, soprattutto se il traffico
segue uno schema temporale. Per ulteriori informazioni, consulta Predictive Auto Scaling.

« Utilizza piu metriche di scalabilita: prendi in considerazione I'utilizzo sia della CPU o della memoria
che della scalabilita basata su richiesta per una scalabilita piu reattiva.

Puoi aggiungere piu policy a un servizio. La modalita Express ne aggiunge una per impostazione
predefinita, ma & possibile allegare politiche aggiuntive direttamente al servizio.

» Configura i limiti minimi e massimi delle attivita: stabilisci limiti ragionevoli per controllare i costi e
garantire la disponibilita.

Per i carichi di lavoro di produzione, una volta completati i test iniziali, consigliamo di eseguire
l'operazione in tre zone di disponibilita per seguire le best practice in materia di disponibilita. E
possibile aggiornare il numero minimo di attivita nella console Express Mode o utilizzandoupdate-
express-gateway-service --scaling-target '{“minTaskCount”=3}".

Controlli dell’integrita

* Implementa controlli di integrita significativi: crea endpoint di controllo dello stato che verifichino le
dipendenze critiche delle applicazioni.

E possibile aggiornare il percorso di Health check nella Express Mode Console. Oppure
utilizzandoupdate-express-gateway-service --health-check-path "/health".

Per ulteriori informazioni sulla creazione di controlli sanitari per la tua applicazione, consulta
Implementing Health Checks

« Mantieni i controlli sanitari leggeri: evita operazioni costose sugli endpoint per i controlli sanitari.

Gli esempi potrebbero includere chiamate API esterne, operazioni che richiedono un uso intensivo
della CPU o della memoria o operazioni di lunga durata con la possibilita di un timeout.

« Ultilizza timeout appropriati: configura i timeout dei controlli sanitari che consentano tempi di
risposta normali e rilevi rapidamente i guasti.

| timeout Health check per Express Mode possono essere configurati sul gruppo target Application
Load Balancer. Nella console Amazon EC2, accedi alla sezione Target Groups e seleziona il

tuo gruppo target in modalita Express. Seleziona la scheda Health Checks e fai clic su Modifica,
in Impostazioni avanzate dei controlli sanitari puoi regolare il timeout. Oppure usaaws elbv2
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modify-target-group --target-group-arn <targetgroup> --health-check-
timeout.

+ Restituisci i codici di stato HTTP corretti: usa 200 per gli stati integri e 4xx/5xx per gli stati non
integri.

Migliori pratiche operative

Monitoraggio e registrazione dei log

+ Abilita Enhanced Container Insights: utilizza CloudWatch; Enhanced Container Insights per il
monitoraggio completo delle applicazioni di servizio Express Mode.

Per ulteriori informazioni, consulta Configurazione di Container Insights su Amazon ECS.

» Configura parametri personalizzati: pubblica parametri specifici dell'applicazione su; per
CloudWatch il monitoraggio della logica aziendale.

Per ulteriori informazioni, consulta Metriche pubbliche personalizzate nella Guida per
['utenteCloudWatch .

» Configura la conservazione dei log: imposta i periodi di conservazione dei log appropriati per
bilanciare costi e requisiti di conformita.

CloudWatch | gruppi di log creati da Express Mode sono configurati per non scadere mai e
vengono conservati quando il servizio Express Mode viene eliminato. E possibile modificare questa
impostazione nel CloudWatch Log Group.

+ Crea dashboard e avvisi: configura CloudWatch; dashboard e allarmi per un monitoraggio
proattivo.

Strategie di distribuzione

» Implementa i tempi di cottura: la modalita Express implementa un tempo di cottura canary per
garantire che le implementazioni abbiano il tempo di stabilizzarsi, riducendo al contempo |l
raggio d'azione delle implementazioni problematiche. Se I'applicazione necessita di piu tempo
per stabilizzarsi, & possibile configurarla nella definizione del servizio Amazon ECS del servizio
Express Mode. Per ulteriori dettagli, consulta Creazione di una distribuzione Amazon ECS Canary.

» Implementa procedure di rollback: prepara un piano per ripristinare rapidamente le versioni
precedenti in caso di problemi.
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Controlli sanitari significativi e ripristini basati sugli allarmi possono entrambi aiutare con il rollback.
La strategia di implementazione canary di Express Mode, combinata con i rollback basati sugli
allarmi sul traffico 4xx e 5xx, consente di configurare le implementazioni per ripristini rapidi in caso
di codice o configurazione dell'applicazione difettosi.

Risoluzione dei problemi dei servizi in modalita Amazon ECS
Express

Questa sezione consente di identificare e risolvere i problemi piu comuni durante la distribuzione e la
gestione dei servizi Express Mode.

Problemi relativi alla distribuzione

Servizio bloccato nello stato ATTIVO o DRAINING

Sintomi: DescribeServiceRevisions mostra che le risorse sono ancora in fase di approvvigionamento
o esaurimento. DescribeServices mostra una distribuzione non stabilizzata

Possibili cause e soluzioni:

+ Autorizzazioni IAM insufficienti: verifica che il ruolo di esecuzione dell'attivita e il ruolo di
infrastruttura dispongano delle autorizzazioni necessarie, come indicato nelle rispettive politiche
gestite.

# Check if the role has the required managed policy
aws iam list-attached-role-policies --role-name ecsTaskExecutionRole

« Errori di estrazione dell'immagine: assicurati che I'immagine del contenitore esista e sia accessibile.

# Test image pull manually
docker pull 123456789012.dkr.ecr.us-west-2.amazonaws.com/my-app:latest

» Problemi di connettivita di rete: verifica che le sottoreti abbiano accesso a Internet o endpoint
Amazon VPC per i servizi. AWS
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« Limiti delle risorse: verifica che il tuo account abbia una capacita Fargate sufficiente e che non
abbia raggiunto le quote di servizio.

Fasi diagnostiche:

1. DescribeExpressGatewayService Utilizzatelo per ottenere la revisione corrente del servizio,
seguita da uno DescribeServiceRevisions per visualizzare lo ServiceRevision stato del
provisioning o del deprovisioning

2. Controlla gli eventi del servizio nella console Amazon ECS per messaggi di errore dettagliati.
3. Verifica che la porta del container sia impostata correttamente

4. Controlla le quote AWS di servizio per Amazon ECS e Fargate.

Errori di avvio delle attivita
Sintomi: le attivita non vengono avviate o si interrompono immediatamente dopo I'avvio.

Cause comuni:

« Errori dell'applicazione: I'applicazione contenitore si chiude a causa di errori di configurazione o di
runtime.

« Errori del controllo dello stato di salute: I'applicazione non risponde ai controlli di integrita sulla
porta o sul percorso previsti.

 Limiti di risorse: allocazione insufficiente della CPU o della memoria per I'applicazione.

 Variabili o segreti di ambiente mancanti: la configurazione richiesta non € disponibile per
I'applicazione.

Fasi di risoluzione:

1. Controlla i log delle applicazioni in CloudWatch Logs, ottieni il nome del gruppo di log da:
DescribeServiceRevisions

aws logs describe-log-streams --log-group-name /ecs/express-service-my-app
aws logs get-log-events --log-group-name /ecs/express-service-my-app --log-stream-
name stream-name
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2. Verificate che il percorso del controllo dello stato di salute restituisca lo stato HTTP 200.
3. Testa lI'immagine del contenitore localmente per assicurarti che si avvii correttamente.

4. Esamina e modifica le allocazioni di CPU e memoria, se necessario.

Problemi di connettivita

Applicazione irraggiungibile tramite il sistema di bilanciamento del carico
Sintomi: I'URL dell'applicazione restituisce timeout o errori di connessione.
Passaggi per la risoluzione dei problemi

1. Verifica che le risorse abbiano terminato il provisioning

2. Verifica che le attivita siano in esecuzione e funzionino correttamente:

aws ecs describe-services --cluster my-cluster --services my-express-service

3. Verifica lo stato del gruppo target di Application Load Balancer:

aws elbv2 describe-target-health --target-group-arn
arn:aws:elasticloadbalancing:region:account:targetgroup/name/id

4. Assicurati che I'applicazione sia in ascolto sulla porta corretta all'interno del contenitore.

Problemi di prestazioni

Tempi di risposta lenti
Sintomi: le risposte dell'applicazione sono piu lente del previsto.
Approccio diagnostico:

1. Monitora I'utilizzo della CPU e della memoria:
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# Check CloudWatch metrics for the service
aws cloudwatch get-metric-statistics \

--namespace AWS/ECS \

--metric-name CPUUtilization \

--dimensions Name=ServiceName,Value=my-express-service Name=ClusterName,Value=my-
cluster \

--start-time 2024-01-01T00:00:00Z \

--end-time 2024-01-01T01:00:00Z \

--period 300 \

--statistics Average

2. Esamina i registri delle applicazioni per eventuali errori o avvisi sulle prestazioni.
3. Verifica se il ridimensionamento automatico risponde in modo appropriato al carico.

4. Analizza le metriche del load balancer per la distribuzione delle richieste.

Strategie di ottimizzazione:

* Aumenta l'allocazione della CPU o della memoria se le risorse sono limitate.
* Modifica le soglie di scalabilita automatica per scalare prima.

« Ottimizza le query sul codice dell'applicazione e sul database.

La scalabilita automatica non funziona come previsto

Sintomi: il servizio non aumenta durante un carico elevato o non si riduce durante un carico basso.
Passaggi per la risoluzione dei problemi

1. Controlla le politiche di scalabilita automatica e la loro configurazione:

aws application-autoscaling describe-scaling-policies \
--service-namespace ecs \
--resource-id service/my-cluster/my-express-service

2. Rivedi le CloudWatch metriche per assicurarti che i trigger di scalabilita vengano soddisfatti.
3. Verifica che il servizio disponga dell'autorizzazione alla scalabilita (controlla i ruoli IAM).

4. Verifica eventuali attivita di scalabilita e i relativi risultati.
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Strumenti di monitoraggio e debug

Utilizzo di Container Insights CloudWatch

Abilita Container Insights per un monitoraggio completo:

aws ecs put-account-setting --name containerInsights --value enabled

Container Insights offre:

* Metriche relative a CPU, memoria, disco e rete
» Dashboard di monitoraggio delle prestazioni
+ Correlazione e analisi dei log

* Rilevamento anomalie

Aggiornamento delle risorse al di fuori della modalita Express

Express Mode semplifica I'implementazione fornendo e gestendo automaticamente AWS le risorse
per tuo conto, ma € importante comprendere il modello di responsabilita. Sebbene Express Mode
crei e configuri risorse come i servizi Amazon ECS, i sistemi di bilanciamento del carico e le politiche
di scalabilita automatica, tutte le risorse rimangono nel tuo AWS account e sono completamente
accessibili per la gestione diretta. Puoi modificare queste risorse al di fuori della modalita Express
utilizzando la AWS console AWS CLI APIs, ma cid potrebbe influire sulla capacita di Express Mode
di gestire il servizio. Questa sezione spiega quali risorse gestisce Express Mode, come apportare
modifiche in modo sicuro al di fuori di Express Mode e cosa succede quando lo fai.

Comprensione del modello di responsabilita condivisa

Il limite di responsabilita in modalita Express € definito dall'utilizzo dell'API. Express Mode APls
gestisce le risorse per tuo conto con aggiornamenti coordinati su piu AWS servizi. AWS Il servizio
standard APIs ti offre il controllo diretto sulle singole risorse. Cid consente di andare oltre il set

di parametri fornito dalla modalita Express per la configurazione e consente di controllare ogni
parametro di ogni risorsa. Entrambi i set APIs operano sulla stessa infrastruttura sottostante del
tuo account ed entrambi eseguiranno le operazioni richieste. AWS ha la responsabilita di eseguire
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I'operazione richiesta. Express Mode non verifica se le modifiche alle risorse che utilizzano direct
APIls entrino in conflitto con la configurazione della modalita Express, né impedisce le modifiche che
potrebbero interrompere la funzionalita del servizio. Cio significa anche che avete la possibilita di
apportare modifiche e tali modifiche persisteranno. Express Mode non sovrascrivera le modifiche

a meno che non vengano richieste come parte di un aggiornamento della modalita Express.

Sei responsabile della comprensione del modo in cui le modifiche che utilizzano Direct APls
Interagiscono con la configurazione di Express Mode e della risoluzione di eventuali conflitti o
problemi di servizio che ne derivano.

Per ulteriori dettagli sulle impostazioni predefinite impostate da Express Mode e sulle risorse che
orchestra, consulta Risorse create dai servizi in modalita Amazon ECS Express.

Devo fare qualcosa prima di poter sfruttare le funzionalita di Amazon ECS
nel mio servizio Express Mode?

No, non esiste un percorso di graduazione o un vetro rotto per la modalita Express. L'intero set di
funzionalita Amazon ECS & sempre disponibile per il servizio Express Mode. Se desideri assicurarti
che non possano essere eseguiti ulteriori aggiornamenti della modalita Express sul tuo servizio, sono
disponibili diverse opzioni. Rimuovendo il Managed Tag dalle tue risorse, Amazon ECS non sara piu
in grado di identificarlo e utilizzarlo come servizio Express Mode. In alternativa, puoi anche utilizzare
IAM per limitare le autorizzazioni degli utenti alla modalita Express. APls

Esempi di aggiornamenti al di fuori della modalita Express

Aggiungere un sidecar a un servizio Express Mode

Puoi aggiungere qualsiasi contenitore sidecar al tuo servizio. Questo esempio mostra come
aggiungere un sidecar di registrazione Fluent Bit.

1. Apri la console alla v2. https://console.aws.amazon.com/ecs/

2. Nel pannello di navigazione scegliere Cluster.

3. Seleziona il cluster in cui si trova il servizio Express Mode e nel pannello Servizi, selezionalo.
4. Vai alla scheda Risorse e seleziona la definizione dell'attivita.
5

Seleziona la scheda JSON, quindi seleziona la freccia rivolta verso il basso nel pulsante in alto
denominato Crea nuova revisione. Qui troverai un'azione chiamata Crea nuova revisione con
JSON.

Devo fare qualcosa prima di poter sfruttare le funzionalita di Amazon ECS nel mio servizio Express 434
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6.

10.
11.

12.

Aggiungi il contenitore sidecar prima o dopo la definizione del contenitore principale. Per ulteriori
informazioni, consulta Esempio di definizione di attivita Amazon ECS: Route logs to. FireLens

Se disponi di un componente secondario per la registrazione, come in questo esempio, ti
consigliamo di modificarlo 1logDriver nel contenitore principale:

"logConfiguration": {
"logDriver": "awsfirelens"

Supponendo le impostazioni predefinite per un servizio Express Mode, imposta il contenitore
principale MemoryReservation su 1998 e il contenitore Fluent Bit MemoryReservation su 50. Cid
garantisce che la riserva totale di memoria tra i due contenitori non superi la quantita di memoria
in esecuzione sull'attivita Fargate (2048 per un servizio Express Mode predefinito).

Crea la tua nuova revisione.
Fai clic sul menu a discesa che dice Deploy e seleziona Update Service.

Seleziona il cluster e il servizio che stai aggiornando, quindi seleziona Forza la nuova
distribuzione. La revisione della definizione dell'attivita appena creata dovrebbe essere
selezionata automaticamente. Selezionare Update (Aggiorna).

Guarda come avviene la tua implementazione. Le attivita di questo servizio avranno ora due
contenitori. Gli aggiornamenti aggiuntivi verranno eseguiti tramite Express Mode Console oppure
non APls sovrascriveranno le modifiche alla definizione dell'attivita, a meno che non siano in
conflitto diretto. In questo caso, ad esempio, se si assegna a Express Mode un nuovo nome per
il gruppo di log e il flusso di log, LogDriver verra nuovamente aggiornato a. awslogs

Aggiungere un dominio personalizzato al servizio

Prerequisiti: questa guida presuppone che il dominio sia una zona ospitata gestita da Route 53 con
un certificato ACM. Se il tuo dominio € ospitato altrove, avrai bisogno di un CNAME che punti al
record DNS di Application Load Balancer.

1.

2
3.
4

Apri la console alla v2. https://console.aws.amazon.com/ecs/

Nel pannello di navigazione scegliere Cluster.
Seleziona il cluster in cui si trova il servizio Express Mode e nel pannello Servizi, selezionalo.

Vai alla scheda Risorse e seleziona la regola del listener.
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8.
9.

10.
11.
12.
13.

14.
15.
16.
17.
18.
19.

Seleziona Azione e Modifica regola.

Copia il valore dell'intestazione Host corrente (I'URL dell'applicazione), quindi Rimuovi la regola
poiché puo essercene solo una per tipo.

Aggiungi una condizione di tipo Host header, incolla nuovamente I'URL dell'applicazione come
valore della condizione dell'intestazione Host.

Fai clic su Aggiungi valore della condizione OR.

Inserisci qui il tuo dominio personalizzato.

Fai clic su Avanti e salva le modifiche.

Ora selezionate la scheda Certificati del listener Application Load Balancer.
Fate clic su Aggiungi certificato. Qui puoi importare il certificato nel listener.

Nella tua zona ospitata da Route 53, fai clic su Crea record per creare un record di routing verso
il tuo servizio.

Seleziona un record di routing semplice.

Aggiungi un nome di record.

Seleziona un tipo di record.

Indirizza il traffico verso un alias verso Application and Classic Load Balancer.
Scegli la tua Regione.

Seleziona il sistema di bilanciamento del carico utilizzato dal servizio Express Mode.

Dopo alcuni minuti di propagazione, il servizio iniziera a ricevere traffico sul dominio personalizzato.
Se stai aggiungendo molti certificati al tuo Application Load Balancer o eseguendo la manutenzione
di molti servizi in modalita Express dall'Application Load Balancer, potresti prendere in
considerazione l'innalzamento del limite di servizio per i certificati sull'Application Load Balancer.
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Definizioni dei processi di Amazon ECS

Una definizione di attivita & un blueprint dell'applicazione. Si tratta di un file di testo in formato JSON
che descrive i parametri e uno o piu container che formano I'applicazione.

Alcuni dei parametri che puoi specificare in una definizione di attivita includono:

» La capacita da utilizzare, che determina l'infrastruttura in cui vengono ospitate le attivita
» Immagine Docker da utilizzare con ogni container nel processo

» La quantita di CPU e di memoria da utilizzare con ogni processo o container all'interno di un
processo

* | requisiti di memoria e CPU

« |l sistema operativo del container su cui viene eseguito il processo

» La modalita di rete Docker da utilizzare per i container nel tuo processo
 La configurazione di registrazione da utilizzare per i tuoi processi

+ La possibilita che I'attivita continui a essere eseguita in caso di interruzione o esito negativo del
container

* Il 