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Fecha de publicacién: 19 de octubre de 2021 () Revisiones del documento

Este documento técnico proporciona a los administradores de sistemas orientacion especifica
sobre como empezar a WordPress utilizar Amazon Web Services (AWS) y como mejorar tanto

la rentabilidad de la implementacién como la experiencia del usuario final. También describe una
arquitectura de referencia que aborda los requisitos comunes de escalabilidad y alta disponibilidad.

¢ Usa Well-Architected?

El marco de AWS Well-Architected le ayuda a entender las ventajas y desventajas de las decisiones
que toma al crear sistemas en la nube. Los seis pilares del marco le permitiran aprender las practicas
recomendadas de arquitectura para disefar y utilizar sistemas fiables, seguros, eficientes, rentables
y sostenibles. Mediante AWS Well-Architected Tool, disponible sin costo alguno en la Consola de
administracion de AWS, puede comparar las cargas de trabajo con estas practicas recomendadas
respondiendo a una serie de preguntas para cada pilar.

Para obtener mas orientacion experta y practicas recomendadas para la arquitectura en la nube
(implementaciones de arquitectura de referencia, diagramas y documentos técnicos), consulte el
Centro de arquitectura de AWS.

¢ Tiene Well-Architected? 1


https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/well-architected-tool/
https://console.aws.amazon.com/wellarchitected
https://console.aws.amazon.com/wellarchitected
https://aws.amazon.com/architecture/
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Introduccion

WordPress es una sistema de gestion de contenido (CMS) y una herramienta de blogs de cddigo
abierto basada en PHP y MySQL que permite crear desde blogs personales a sitios web con un alto
nivel de trafico.

La primera version de WordPress se lanzd en 2003 y no se cred teniendo en cuenta infraestructuras
elasticas, modernas, escalables y basadas en la nube. Gracias al trabajo de la comunidad de
WordPress y al lanzamiento de varios modulos de esta herramienta, las capacidades de la solucion
de CMS estan en constante expansién. En la actualidad, es posible crear una arquitectura de
WordPress que aproveche muchos de los beneficios de la nube de AWS.
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Despliegue sencillo

Para blogs o sitios web con poco trafico y sin requisitos estrictos de alta disponibilidad, una simple
implementacion de un unico servidor podria ser adecuada. Esta implementacién no es la arquitectura
mas flexible o escalable, pero es la forma mas rapida y econdmica de poner en marcha su sitio web.

Temas

» Consideraciones

» Enfoques disponibles

* Amazon Lightsail

Consideraciones

Este analisis comienza con la implementacion de un unico servidor web. Puede haber ocasiones en
las que se te quede pequeno, por ejemplo:

« La maquina virtual en la que esta desplegado su WordPress sitio web es un unico punto de error.
Un problema con esta instancia provoca una pérdida de servicio para su sitio web.

» El escalado de los recursos para mejorar el rendimiento solo se puede lograr mediante el
«escalado verticaly», es decir, aumentando el tamafno de la maquina virtual que ejecuta su
WordPress sitio web.

Enfoques disponibles

AWStiene varias opciones diferentes para aprovisionar maquinas virtuales. Existen tres formas
principales de alojar su propio WordPress sitio web enAWS:

« Amazon Lightsail
* Amazon Elastic Compute Cloud (AmazonEC?2)
+ AWS Marketplace

Amazon Lightsail es un servicio que permite lanzar rapidamente un servidor privado virtual (una

instancia de Lightsail) para alojar un sitio web. WordPress Lightsail es la forma mas sencilla de
dar los primeros pasos en si no necesita tipos de instancias altamente configurables o acceso a
funciones de red avanzadas.

Consideraciones 3


https://aws.amazon.com/lightsail
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Amazon EC2 es un servicio web que proporciona una capacidad de computo redimensionable para
que puedas lanzar un servidor virtual en cuestiéon de minutos. Amazon EC2 ofrece mas opciones

de configuracion y administracion que Lightsail, algo deseable en arquitecturas mas avanzadas.
Tiene acceso administrativo a sus EC2 instancias y puede instalar cualquier paquete de software que
desee, incluidos los siguientes: WordPress

AWS Marketplacees una tienda online donde puede encontrar, comprar e implementar rapidamente

software que se ejecuta enAWS. Puedes utilizar el despliegue con un solo clic para lanzar
WordPress imagenes preconfiguradas directamente EC2 en Amazon desde tu propia AWS cuenta en
tan solo unos minutos. Hay varios vendedores de Marketplace que ofrecen ready-to-run WordPress
instancias.

En este documento técnico se describe la opcidn Lightsail como implementacién recomendada para
un sitio web de un solo servidor. WordPress

Amazon Lightsail

Lightsail es la manera mas sencilla de dar los primeros pasos AWS en para desarrolladores,
pequenos negocios, estudiantes y otros usuarios que necesitan una solucion de servidor VPS
privado virtual () sencilla.

El servicio aisla del usuario muchos de los elementos mas complejos de la administracion

de infraestructuras. Por lo tanto, es un punto de partida ideal si tiene menos experiencia en
infraestructuras o si necesita centrarse en gestionar su sitio web y basta con un producto simplificado
para sus necesidades.

Con Amazon Lightsail, puede elegir sistemas operativos Windows o Linux/Unix y aplicaciones web
populares, WordPress incluidas, e implementarlas con un solo clic desde plantillas preconfiguradas.

A medida que aumenten sus necesidades, podra superar sin problemas los limites iniciales
y conectarse a servicios adicionales de AWS bases de datos, almacenamiento de objetos,
almacenamiento en caché y distribucion de contenido.

Seleccion de un plan de precios de Amazon Lightsail

Un plan de Lightsail define el coste mensual de los recursos de Lightsail que utiliza para alojar su
sitio web. WordPress Hay varios planes disponibles para cubrir una variedad de casos de uso, con
diferentes niveles de CPU recursos, memoria, almacenamiento en unidades de estado solido (SSD)

Amazon Lightsail 4


https://aws.amazon.com/ec2/
https://aws.amazon.com/marketplace
https://aws.amazon.com/lightsail/pricing/
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y transferencia de datos. Si su sitio web es complejo, es posible que necesite una instancia mas
grande con mas recursos. Puede lograrlo migrando su servidor a un plan mas grande mediante la
consola web o tal y como se describe en la documentacion de Amazon Lightsail CLI.

Instalando WordPress

Lightsail proporciona plantillas para aplicaciones de uso comun, como. WordPress Esta plantilla es
un excelente punto de partida para ejecutar su propio WordPress sitio web, ya que viene preinstalado
con la mayoria del software que necesita. Puede instalar software adicional o personalizar la
configuracion del software mediante el terminal integrado en el navegador, su propio SSH cliente o
mediante la interfaz web de WordPress administracion.

Amazon Lightsail se ha asociado GoDaddy con el producto Pro Sites para WordPress ayudar a los
clientes a gestionar facilmente sus instancias de forma gratuita. Los servidores virtuales WordPress
Lightsail estan preconfigurados y optimizados para ofrecer un rendimiento y una seguridad rapidos,

lo que facilita la puesta en marcha de WordPress su sitio en un abrir y cerrar de ojos. A los clientes
que ejecutan varias WordPress instancias les resulta dificil y lleva mucho tiempo actualizar, mantener
y administrar todos sus sitios. Con esta integracion, puede administrar facilmente sus multiples
WordPress instancias en cuestién de minutos con solo unos pocos clics.

Para obtener mas informacién sobre la administracion WordPress de Lightsail después de instalarlo,
consulte Cémo empezar a WordPress utilizar Lightsail desde su instancia de Amazon Lightsail.
Cuando haya terminado de personalizar su WordPress sitio web, le recomendamos que tome una
instantanea de la instancia.

Una instantanea es una forma de crear una imagen de respaldo de su instancia de Lightsail. Es una
copia del disco del sistema y también almacena la configuracion original de la maquina (es decir,

la memoriaCPU, el tamano del disco y la velocidad de transferencia de datos). Las instantaneas

se pueden utilizar para volver a una configuracién de funcionalidad comprobada tras una mala
implementacién o actualizacion.

Esta instantanea le permite recuperar el servidor si es necesario, pero también lanzar nuevas
instancias con las mismas personalizaciones.

Recuperacion tras sufrir errores

Un unico servidor web es el unico punto de fallo, por lo que debe asegurarse de que los datos de su
sitio web estén respaldados. EI mecanismo de instantaneas descrito anteriormente también se puede
utilizar para este propdsito. Para recuperarse de un error, puede restaurar una nueva instancia a

Instalacién WordPress 5


https://lightsail.aws.amazon.com/ls/docs/how-to/article/lightsail-how-to-create-instance-from-snapshot
https://lightsail.aws.amazon.com/ls/docs/how-to/article/lightsail-how-to-create-instance-from-snapshot
https://lightsail.aws.amazon.com/ls/docs/how-to/article/lightsail-how-to-create-larger-instance-from-snapshot-using-aws-cli
https://lightsail.aws.amazon.com/ls/docs/getting-started/article/getting-started-with-wordpress-and-lightsail
https://lightsail.aws.amazon.com/ls/docs/overview/article/understanding-instance-snapshots-in-amazon-lightsail
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partir de la instantanea mas reciente. Para reducir la cantidad de datos que podrian perderse durante
una restauracion, las instantaneas deben ser lo mas recientes posible.

Para minimizar la posibilidad de pérdida de datos, asegurese de que las instantaneas se toman
con regularidad. Puede programar instantaneas automaticas de sus instancias de Lightsail Linux/
Unix. Para obtener informacion sobre los pasos en, consulte Habilitacion o desactivacion de las
instantaneas automaticas para instancias o discos en Amazon Lightsail.

AWSrecomienda que utilice una IP estatica: una direccion IP fija y publica dedicada a su cuenta
de Lightsail. Si necesita reemplazar la instancia por otra, puede reasignar la IP estatica a la nueva
instancia. De esta forma, no tendra que volver a configurar los sistemas externos (como los DNS
registros) para que apunten a una nueva direccién IP cada vez que desea reemplazar la instancia.

Recuperacion tras sufrir errores 6


https://lightsail.aws.amazon.com/ls/docs/en_us/articles/amazon-lightsail-configuring-automatic-snapshots
https://lightsail.aws.amazon.com/ls/docs/en_us/articles/amazon-lightsail-configuring-automatic-snapshots
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Mejora del rendimiento y la rentabilidad

Con el tiempo, puede necesitar algo mas que la implementacion de un solo servidor. En este

caso, tendra que considerar opciones para mejorar el rendimiento del sitio web. Antes de migrar

a una implementacién escalable de varios servidores (como analizaremos mas adelante en este
documento), hay una serie de pasos para mejorar el rendimiento y la rentabilidad que puede aplicar.
Se trata de practicas recomendadas que debe seguir, de todos modos, incluso si no va a pasarse a
una arquitectura de varios servidores.

Las siguientes secciones presentan una serie de opciones que pueden mejorar aspectos del
desempenio y la escalabilidad de su sitio web de WordPress. Algunas se aplican a la implementacion
de un servidor Unico, mientras que otras aprovechan la escalabilidad de varios servidores. Muchas
de estas modificaciones exigen el uso de uno o mas complementos de WordPress. Aunque hay
diversas opciones disponibles, \WW3 Total Cache es una opcion popular que combina muchas de estas
modificaciones en un solo complemento.

Temas

» Aceleraciéon de la entrega de contenido

* Almacenamiento en caché de base de datos

» Almacenamiento en caché de codigo de bytes

Aceleracion de la entrega de contenido

Un sitio web de WordPress debe entregar una combinacién de contenido estatico y dinamico. El
contenido estatico incluye imagenes, archivos JavaScript u hojas de estilos. El contenido dinamico
incluye cualquier elemento generado en el servidor mediante codigo PHP de WordPress, por
ejemplo, elementos de su sitio que se generan desde la base de datos o se personalizan para cada
espectador.

Un aspecto importante de la experiencia del usuario final es la latencia de red implicada al entregar el
contenido anterior a usuarios de todo el mundo. La aceleracion de la entrega del contenido anterior
mejorara la experiencia del usuario final, en especial de los usuarios repartidos por todo el mundo.
Esto se puede lograr con una red de entrega de contenido (CDN), como Amazon CloudFront.

Amazon CloudFront es un servicio web que ofrece un método facil y rentable de distribuir contenido

con baja latencia y altas velocidades de transferencia de datos a través de varias ubicaciones de

Aceleracién de la entrega de contenido 7


https://wordpress.org/plugins/w3-total-cache/
https://aws.amazon.com/cloudfront/
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borde en todo el mundo. Las solicitudes de los espectadores se enrutan automaticamente a una
ubicacion de borde de CloudFront adecuada para reducir la latencia. Si el contenido se puede
almacenar en caché (durante unos segundos, minutos o incluso dias) y ya esta almacenado en

una ubicacion de borde determinada, CloudFront lo entrega de inmediato. Si el contenido no se
puede guardar en caché, ha caducado o no esta actualmente en esa ubicacion de borde, CloudFront
recupera contenido de una o mas fuentes de confianza, conocidas como origen (en este caso,

la instancia de Lightsail) en la configuracién de CloudFront. Esta recuperacion tiene lugar en
conexiones de red optimizadas, que contribuyen a acelerar la entrega de contenido en su sitio web.
Ademas de mejorar la experiencia del usuario final, el modelo que hemos examinado también reduce
la carga de sus servidores de origen y tiene el potencial de ahorrar costes de manera significativa.

Descarga de contenido estatico

Esto incluye archivos de imagenes, CSS y JavaScript, bien los que son parte de sus temas de
WordPress o bien los archivos multimedia cargados por los administradores de contenido. Todos
esos archivos se pueden almacenar en Amazon Simple Storage Service (Amazon S3) con un
complemento como W3 Total Cache y presentarse a los usuarios de una manera escalable y
altamente disponible. Amazon S3 ofrece una infraestructura de almacenamiento de datos altamente
escalable, fiable y de baja latencia a bajo coste, a la que se puede acceder a través de las APl de
REST. Amazon S3 almacena los objetos de forma redundante, no solo en varios dispositivos, sino
también en varias instalaciones de una region de AWS, lo que proporciona niveles de durabilidad
excepcionalmente altos.

Esto tiene el efecto positivo de descargar esta carga de trabajo de su instancia de Lightsail y le
permite centrarse en la generacion de contenido dinamico. De esta manera, se reduce la carga en el
servidor y es un paso importante para crear una arquitectura sin estado (lo que es un requisito previo
para implementar el escalado automatico).

Luego puede configurar Amazon S3 como origen para CloudFront para mejorar la entrega de esos
activos estaticos a los usuarios de todo el mundo. Aunque WordPress no esta integrado en Amazon
S3 y CloudFront "de serie", hay una variedad de complementos y asistencia para estos servicios (por
ejemplo, W3 Total Cache).

Contenido dinamico

El contenido dinamico incluye la salida del lado del servidor de scripts PHP de WordPress. También
se puede entregar contenido dinamico mediante CloudFront si configura el sitio web de WordPress
como origen. Como el contenido dinamico incluye contenido personalizado, tendra que configurar

Descarga de contenido estatico 8


https://aws.amazon.com/cloudfront/details/#edge-locations
https://aws.amazon.com/s3/
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CloudFront para que envie determinadas cookies HTTP y encabezados HTTP como parte de una
solicitud al servidor de origen personalizado. CloudFront usa los valores de cookie enviados como
parte de la clave que identifica un objeto unico en su caché. Para garantizar la maxima eficiencia
del almacenamiento en caché, debe configurar CloudFront para que envie solo las cookies HTTP y
encabezados HTTP que realmente varian el contenido (no las cookies que solo se usan en el lado
cliente o por aplicaciones de terceros, por ejemplo, analisis web).

Static content

S3 Bucket

CloudFront Dynamic content

Amazon Route 53 distribution i

Application

AmazonLightsail OR | i B2 cer

Entrega de todo el sitio web mediante Amazon CloudFront

La figura anterior incluye dos origenes: uno para el contenido estatico y otro para el contenido
dinamico. Para obtener informacion sobre la implementacion, consulte el Apéndice A: Configuracion
de CloudFront y el Apéndice B: Instalacion y configuracién de complementos.

CloudFront usa encabezados de control de caché estandar para identificar si debe guardar en
caché (y durante cuanto tiempo) las respuestas HTTP especificas. Los navegadores web usan

los mismos encabezados de control de caché para decidir cuando y durante cuanto tiempo se
almacena localmente en caché el contenido para ofrecer la experiencia de usuario final mas 6ptima
(por ejemplo, un archivo .css que ya se ha descargado no se volvera a descargar cada vez que un
visitante vea la pagina). Puede configurar encabezados de control de caché en el nivel del servidor
web (por ejemplo, a través de archivos .htaccess o modificaciones del archivo httpd.conf) o
instalar un complemento de WordPress (por ejemplo, W3 Total Cache) para determinar como se
configuran esos encabezados para el contenido estatico y dinamico.

Contenido dinamico 9
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Almacenamiento en caché de base de datos

El almacenamiento en caché de la base de datos puede reducir notablemente la latencia y aumentar
la produccién de cargas de trabajo de aplicaciones sobre todo de lectura como WordPress. El
rendimiento de la aplicacion mejora al almacenar partes de datos a las que se accede a menudo

en la memoria para el acceso de baja latencia (por ejemplo los resultados de bases de datos con
muchas E/S). Cuando un gran porcentaje de las consultas se entregan desde el caché, el numero
de consultas que tienen que llegar a la base de datos es reducido, lo que resulta en un menor costo
asociado con la ejecucion de la base de datos.

Aunque WordPress tiene capacidades de caché limitadas "de serie", hay una gran variedad de
complementos que admiten la integracion con Memcached, un sistema de almacenamiento en caché
de objetos de memoria ampliamente usado. El complemento W3 Total Cache es un buen ejemplo.

En la situacién mas sencilla, instala Memcached en su servidor web y captura el resultado como una
nueva instantanea. En este caso, usted es responsable de las tareas administrativas asociadas con
ejecutar una caché.

Otra opcidn es aprovechar un servicio administrado como Amazon ElastiCache y evitar esa carga

operativa. ElastiCache facilita la implementacion, el funcionamiento y el escalado de almacenamiento
en memoria caché distribuida en la nube. Encontrara informacion acerca de cémo conectarse a sus
nodos de cluster de ElastiCache en la documentacion de Amazon ElastiCache.

Si aun usa Lightsail y desea acceder a un cluster de ElastiCache en su cuenta de AWS de manera
privada, puede hacerlo mediante emparejamiento de VPC. Para obtener instrucciones sobre como
habilitar el emparejamiento de VPC, consulte Set up Amazon VPC peering to work with AWS
resources outside of Amazon Lightsail.

Almacenamiento en caché de codigo de bytes

Cada vez que se ejecuta un script PHP, este se analiza y compila. Al usar un almacenamiento en
caché de cddigo de bytes de PHP, la salida de la compilacién de PHP se almacena en RAM de modo
gue no es necesario compilar el mismo script una y otra vez. Esto reduce los gastos relacionados
con la ejecucion de scripts PHP, lo que resulta en un mejor desempefo y menos requisitos de CPU.

El almacenamiento en caché de codigo de bytes se puede instalar en cualquier instancia de Lightsail
que aloja WordPress y puede reducir enormemente su carga. Para PHP 5.5 y versiones posteriores,
AWS recomienda el uso de OPcache, una extension empaquetada con esa version de PHP.

Almacenamiento en caché de base de datos 10


https://memcached.org/
https://aws.amazon.com/elasticache/
https://docs.aws.amazon.com/AmazonElastiCache/latest/mem-ug/WhatIs.html
https://lightsail.aws.amazon.com/ls/docs/how-to/article/lightsail-how-to-set-up-vpc-peering-with-aws-resources
https://lightsail.aws.amazon.com/ls/docs/how-to/article/lightsail-how-to-set-up-vpc-peering-with-aws-resources
http://php.net/manual/en/book.opcache.php
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Tenga en cuenta que OPcache se habilita de forma predeterminada en la plantilla de Lightsail de
Bitnami WordPress de modo que no es necesario realizar ninguna otra accion.

Almacenamiento en caché de cddigo de bytes 11
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Despliegue elastico

Hay muchos escenarios en los que una implementacion de un solo servidor puede no ser suficiente
para su sitio web. En estas situaciones, necesita una arquitectura escalable y de varios servidores.

Temas

 Arquitectura de referencia

e Escalar el nivel web

* Nivel de web sin estado

Arquitectura de referencia

La arquitectura Hosting WordPress on AWS Reference, disponible en, GitHub describe las mejores

practicas de implementacion WordPress AWS e incluye un conjunto de AWS CloudFormation
plantillas para que pueda empezar a trabajar rapidamente. La siguiente arquitectura se basa en esa
arquitectura de referencia. En el resto de esta seccion se analizaran los motivos de las elecciones
arquitectonicas.

El basado AMI en el GitHub se cambié de Amazon Linux1 a Amazon Linux2 en julio de 2021. Sin
embargo, las plantillas de implementacion en S3 aun no se han modificado. Se recomienda utilizar
plantillas en GitHub caso de que surja algun problema al implementar la arquitectura de referencia
con plantillas en S3.

Arquitectura de referencia
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Arquitectura de referencia para hospedar WordPress en AWS
Componentes de arquitectura

La arquitectura de referencia ilustra una implementacion completa de las mejores practicas para un
WordPress sitio web enAWS.

+ Comienza con el almacenamiento en caché perimetral en Amazon CloudFront (1) para almacenar
en caché el contenido cerca de los usuarios finales para una entrega mas rapida.

» CloudFront extrae contenido estatico de un bucket de S3 (2) y contenido dinamico de un
Application Load Balancer (4) delante de las instancias web.

» Las instancias web se ejecutan en un grupo de EC2 instancias de Amazon de Auto Scaling (6).

* Un ElastiCache cluster (7) almacena en caché los datos consultados con frecuencia para acelerar

las respuestas.

Una SQL instancia My de Amazon Aurora (8) aloja la WordPress base de datos.

» Las WordPress EC2 instancias acceden a WordPress los datos compartidos en un sistema de EFS

archivos de Amazon a través de un EFSMount Target (9) en cada zona de disponibilidad.

* Un Internet Gateway (3) permite la comunicacion entre sus recursos VPC e Internet.

Arquitectura de referencia
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* NATLas pasarelas (5) de cada zona de disponibilidad permiten que EC2 las instancias de las
subredes privadas (aplicaciones y datos) accedan a Internet.

En Amazon VPC existen dos tipos de subredes: publicas (subred publica) y privadas (subred de
aplicaciones y subred de datos). Los recursos desplegados en las subredes publicas recibiran una
direccion IP publica y estaran visibles publicamente en Internet. Aqui se implementan el Application
Load Balancer (4) y un host Bastion para la administraciéon. Los recursos desplegados en las
subredes privadas reciben solo una direccion IP privada y, por lo tanto, no son visibles publicamente
en Internet, lo que mejora la seguridad de esos recursos. Las instancias del servidor WordPress web
(6), las instancias del ElastiCache cluster (7), las instancias de la SQL base de datos Aurora My (8) y
EFSMount Targets (9) se implementan en subredes privadas.

El resto de esta seccidn trata cada una de estas consideraciones con mas detalle.

Escalar el nivel web

Para convertir su arquitectura de un solo servidor en una arquitectura escalable y de varios
servidores, debe utilizar cinco componentes clave:

+ EC2Instancias de Amazon

* Imagenes de maquina de Amazon (AMIs)
» Equilibradores de carga

+ Escalado automatico

« Comprobaciones de estado

AWSproporciona una amplia variedad de tipos de EC2 instancias para que pueda elegir la mejor
configuracion de servidor en términos de rendimiento y coste. En términos generales, el tipo de
instancia con optimizacion informatica (por ejemplo, C4) puede ser una buena opcion para un
WordPress servidor web. Puede implementar sus instancias en varias zonas de disponibilidad de una
AWS regidn para aumentar la confiabilidad de la arquitectura general.

Como tiene el control total de la EC2 instancia, puede iniciar sesién con acceso root para instalar y
configurar todos los componentes de software necesarios para ejecutar un WordPress sitio web. Una
vez que haya terminado, puede guardar esa configuracion como unaAMI, que puede utilizar para
lanzar nuevas instancias con todas las personalizaciones que haya realizado.

Escalar el nivel web 14
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Para distribuir las solicitudes de los usuarios finales a varios nodos del servidor web, necesitas una
solucién de equilibrio de carga. AWSproporciona esta capacidad a través de Elastic Load Balancing,
un servicio de alta disponibilidad que distribuye el trafico a varias EC2 instancias. Como su sitio
web ofrece contenido a sus usuarios a través de HTTP oHTTPS, le recomendamos que utilice el
Application Load Balancer, un balanceador de cargas de capa de aplicaciones con enrutamiento

de contenido y la capacidad de ejecutar varios WordPress sitios web en diferentes dominios, si es
necesario.

Elastic Load Balancing admite la distribucidon de solicitudes en varias zonas de disponibilidad de una
AWS regidn. También puede configurar una comprobacién de estado para que Application Load
Balancer deje de enviar trafico automaticamente a instancias individuales que hayan fallado (por
ejemplo, debido a un problema de hardware o a una caida del software). AWSrecomienda utilizar la
pagina de inicio de sesion del WordPress administrador (/wp-1ogin. php) para la comprobacion
de estado, ya que esta pagina confirma que el servidor web esta en funcionamiento y que esta
configurado para servir PHP los archivos correctamente.

Puede optar por crear una pagina de verificacion de estado personalizada que compruebe otros
recursos dependientes, como los recursos de la base de datos y la memoria caché. Para obtener
mas informacioén, consulte las comprobaciones de estado de sus grupos objetivo en la Guia

Application Load Balancer.

La elasticidad es una caracteristica clave de la AWS nube. Puede lanzar mas capacidad de cémputo
(por ejemplo, servidores web) cuando la necesite y ejecutar menos cuando no la necesite. Amazon
EC2 Auto Scaling es un AWS servicio que le ayuda a automatizar este aprovisionamiento para
aumentar o reducir la EC2 capacidad de Amazon segun las condiciones que defina sin necesidad
de intervencion manual. Puede configurar Amazon EC2 Auto Scaling para que la cantidad de EC2
instancias que utiliza aumente sin problemas durante los picos de demanda para mantener el
rendimiento y disminuya automaticamente cuando el trafico disminuya, a fin de minimizar los costos.

Elastic Load Balancing también admite la adicion y eliminacion dinamicas de EC2 hosts de Amazon
de la rotacion de equilibrio de carga. El propio Elastic Load Balancing también aumenta y reduce
de forma dinamica la capacidad de equilibrio de carga para ajustarse a las demandas de trafico sin
intervencién manual.

Nivel de web sin estado

Para aprovechar los multiples servidores web en una configuracién de escalado automatico, su
nivel web debe ser sin estado. Una aplicacion sin estado es aquella que no necesita conocer las
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interacciones anteriores y no almacena informacion de sesién. En este caso WordPress, esto
significa que todos los usuarios finales reciben la misma respuesta, independientemente del servidor
web que haya procesado su solicitud. Una aplicacion sin estado puede escalarse horizontalmente,
ya que cualquier solicitud puede ser atendida por cualquiera de los recursos informaticos disponibles
(es decir, instancias de servidores web). Cuando esa capacidad ya no sea necesaria, se puede
cerrar cualquier recurso individual de forma segura (una vez agotadas las tareas en ejecucion). No
€S necesario que esos recursos sean conscientes de la presencia de sus homélogos; lo unico que se
necesita es una forma de distribuirles la carga de trabajo.

En lo que respecta al almacenamiento de los datos de las sesiones de los usuarios, el WordPress
nucleo carece completamente de estado porque depende de las cookies que se almacenan en el
navegador web del cliente. El almacenamiento de las sesiones no es un problema, a menos que
hayas instalado un codigo personalizado (por ejemplo, un WordPress complemento) que, en cambio,
se base en PHP sesiones nativas.

Sin embargo, WordPress se disefid originalmente para ejecutarse en un unico servidor. Como
resultado, almacena algunos datos en el sistema de archivos local del servidor. Cuando se

ejecuta WordPress en una configuracion de varios servidores, esto crea un problema porque hay
incoherencia entre los servidores web. Por ejemplo, si un usuario carga una imagen nueva, solo se
almacena en uno de los servidores.

Esto demuestra por qué necesitamos mejorar la configuraciéon de WordPress ejecucion
predeterminada para mover los datos importantes al almacenamiento compartido. La arquitectura
de mejores practicas tiene una base de datos como capa independiente fuera del servidor web y
utiliza el almacenamiento compartido para almacenar las subidas por los usuarios, los temas y los
complementos.

Almacenamiento compartido (Amazon S3 y AmazonEFS)

De forma predeterminada, WordPress almacena las cargas de los usuarios en el sistema de archivos
local y, por lo tanto, no es apatrida. Por lo tanto, debemos trasladar la WordPress instalacion y todas
las personalizaciones de los usuarios (como la configuracion, los complementos, los temas y las
subidas generadas por los usuarios) a una plataforma de datos compartida para reducir la carga en
los servidores web y hacer que el nivel web no tenga estado.

Amazon Elastic File System (AmazonEFS) proporciona sistemas de archivos de red escalables para

su uso con EC2 instancias. Los sistemas de EFS archivos de Amazon se distribuyen en un numero
ilimitado de servidores de almacenamiento, lo que permite que los sistemas de archivos crezcan de
forma elastica y permite el acceso masivo en paralelo desde las instancias. EC2 El disefio distribuido
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de Amazon EFS evita los cuellos de botella y las limitaciones inherentes a los servidores de archivos
tradicionales.

Al mover todo el directorio de WordPress instalacién a un sistema de EFS archivos y montarlo en
cada una de las EC2 instancias al arrancar, el WordPress sitio y todos sus datos se almacenan
automaticamente en un sistema de archivos distribuido que no depende de ninguna EC2 instancia,
lo que hace que su capa web quede completamente sin estado. La ventaja de esta arquitectura es
gue no es necesario instalar complementos ni temas cada vez que se lanza una nueva instancia, y
permite acelerar considerablemente la instalacion y la recuperacion de las WordPress instancias.
También es mas facil implementar los cambios en los complementos y los temas WordPress, tal y
como se describe en la seccion Consideraciones de implementacion de este documento.

Para garantizar un rendimiento éptimo de su sitio web cuando se ejecuta desde un sistema de EFS
archivos, compruebe los ajustes de configuraciéon recomendados para Amazon EFS y OPcache en la
arquitectura de AWS referencia de WordPress.

También tienes la opcidn de descargar todos los activos estaticos, como las imagenes y los
JavaScript archivosCSS, a un bucket de S3 con el almacenamiento en CloudFront caché por delante.
El mecanismo para hacerlo en una arquitectura de varios servidores es exactamente el mismo que
en una arquitectura de un solo servidor, tal como se explica en la seccion Contenido estatico de este
documento técnico. Los beneficios son los mismos que en la arquitectura de un solo servidor: puede
delegar el trabajo asociado con el servicio de sus activos estaticos a Amazon S3 y CloudFront, por

lo tanto, permitir que sus servidores web se centren unicamente en generar contenido dinamico y
atender mas solicitudes de usuario por servidor web.

Nivel de datos (Amazon Aurora y Amazon ElastiCache)

Con la WordPress instalacion almacenada en un sistema de archivos de red distribuido, escalable
y compartido y los activos estaticos servidos desde Amazon S3, puede centrar su atencion

en el componente con estado restante: la base de datos. Al igual que ocurre con el nivel de
almacenamiento, la base de datos no debe depender de un unico servidor, por lo que no puede
alojarse en uno de los servidores web. En su lugar, aloje la WordPress base de datos en Amazon
Aurora.

Amazon Aurora es una base de datos relacional compatible con My SQL y Postgre, SQL compatible

con My Postgre, disefiada para la nube, compatible con My My Postgre y Postgre, compatible
con My Postgre y Postgre, disefiada para la nube. Aurora My SQL aumenta el SQL rendimiento
y la disponibilidad de My gracias a la estrecha integracion del motor de base de datos con un
sistema de almacenamiento distribuido disefiado especificamente para My My, respaldado por.

Nivel de datos (Amazon Aurora y Amazon ElastiCache) 17
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SSD Es tolerante a errores y se recupera automaticamente, replica seis copias de los datos en tres
zonas de disponibilidad, esta disefiado para ofrecer una disponibilidad superior al 99,99% vy realiza
copias de seguridad continuas de los datos en Amazon S3. Amazon Aurora esta disefiado para
detectar automaticamente los bloqueos de las bases de datos y se reinicia sin necesidad de realizar
recuperaciones tras bloqueos ni de recompilar la caché de la base de datos.

Amazon Aurora ofrece varios tipos de instancias que se adaptan a diferentes perfiles de

aplicaciones, incluidas las instancias optimizadas para memoria y las que se pueden reproducir en
rafagas. Para mejorar el rendimiento de la base de datos, puede seleccionar un tipo de instancia
grande para proporcionar mas CPU recursos de memoria.

Amazon Aurora administra automaticamente la conmutacién por error entre la instancia principal y
las réplicas de Aurora para que sus aplicaciones puedan reanudar las operaciones de la base de

datos lo antes posible sin intervencion administrativa manual. La conmutacion por error suele tardar
menos de 30 segundos.

Después de crear al menos una réplica de Aurora, conéctese a la instancia principal mediante el
punto de enlace del cluster para permitir que la aplicacién realice automaticamente la conmutacion
por error en caso de que la instancia principal falle. Puede crear hasta 15 réplicas de lectura de baja
latencia en tres zonas de disponibilidad.

A medida que la base de datos se amplie, la caché de la base de datos también necesitara
ampliarse. Como se explico anteriormente en la seccion Almacenamiento en caché de bases

de datos, ElastiCache cuenta con funciones para escalar la memoria caché entre varios nodos

de un ElastiCache cluster y entre varias zonas de disponibilidad de una region para mejorar la
disponibilidad. A medida que amplie el ElastiCache cluster, asegurese de configurar el complemento
de almacenamiento en caché para que se conecte mediante el punto final de configuracion, de modo
que WordPress pueda utilizar los nuevos nodos del cluster a medida que se vayan anadiendo y
dejar de utilizar los nodos de cluster antiguos a medida que se eliminen. También debes configurar
tus servidores web para que usen el cliente de ElastiCache cluster PHP y actualizarlos AMI para

almacenar este cambio.

Nivel de datos (Amazon Aurora y Amazon ElastiCache) 18
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Conclusion

AWS presenta muchas opciones de arquitectura para ejecutar WordPress. La opcion mas sencilla es
una instalacién de un solo servidor para sitios web de poco trafico. Para sitios web mas avanzados,
los administradores del sitio pueden anadir varias opciones adicionales; cada una representa una
mejora incremental en términos de disponibilidad y escalabilidad. Los administradores pueden
seleccionar las caracteristicas que mas se acercan a sus requisitos y presupuesto.
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Apéndice A: CloudFront configuracion

Para obtener un rendimiento y una eficiencia 6ptimos al utilizar Amazon CloudFront con tu
WordPress sitio web, es importante configurar el sitio web correctamente para los distintos tipos de
contenido que se ofrecen.

Temas

» Origenes y comportamientos

* CloudFront creacion de distribuciones

Origenes y comportamientos

Un origen es una ubicacion a la que CloudFront envia solicitudes de contenido que distribuye a
través de las ubicaciones periféricas. En funcidén de la implementacion, puede tener uno o dos
origenes. Uno para contenido dinamico (la instancia de Lightsail en la opcion de despliegue de

un solo servidor o el Application Load Balancer en la opcion de despliegue elastico) con un origen

personalizado. Es posible que tengas un segundo origen al que dirigir tu contenido CloudFront
estatico. En la arquitectura de referencia anterior, se trata de un bucket de S3. Cuando utiliza
Amazon S3 como origen para su distribucion, debe utilizar una politica de bucket para que el

contenido sea de acceso publico.

Los comportamientos le permiten establecer reglas que rigen la forma en que se CloudFront

almacena el contenido en caché y, a su vez, determinan la eficacia de la memoria caché. Los
comportamientos te permiten controlar el protocolo y los HTTP métodos mediante los que se puede
acceder a tu sitio web. También te permiten controlar si deseas pasar HTTP encabezados, cookies o
cadenas de consulta a tu servidor (y, de ser asi, cuales). Los comportamientos se aplican a patrones
de URL ruta especificos.

CloudFront creacion de distribuciones

Cree una distribucion CloudFront web siguiendo la distribucion; el origen y el comportamiento
predeterminados creados automaticamente se utilizaran para el contenido dinamico. Cree cuatro
comportamientos adicionales para personalizar aun mas la forma en que se tratan las solicitudes
estaticas y dinamicas. En la tabla siguiente se resumen las propiedades de configuracion de los
cinco comportamientos.
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Tabla 1: Resumen de las propiedades de configuracion de los comportamientos CloudFront

Propiedad

Rutas (comporta
mientos)
Protocolos
HTTPmétodos

HTTPencabezados

Cookies

Cadenas de consulta

Estatico
wp-content/*
wp-includes/*
HTTPy HTTPS
GET, HEAD

NONE

NONE

YES(invalidacion)

Dinamica (admin)
wp-admin/*
wp-login.php
Redirigira HTTPS
ALL

ALL

ALL

YES

Dinamico (front-end)

predeterminado (*)

HTTPy HTTPS
ALL
Host

CloudFront-Forward
ed-Proto

CloudFront-Is-Mobile-
Viewer

CloudFront-Is-Tablet-
Viewer

CloudFront-Is-Desk
top-Viewer

*

comentario_
wordpress_*

wp-settings-*

YES

Para el comportamiento predeterminado, AWS recomienda la siguiente configuracion:

» Permita que la politica del protocolo de Origin coincida con la de Viewer, de modo que si los
espectadores CloudFront se conectan a CloudFront UsingHTTPS, también se conecten a su Origin
HTTPS Using, de forma que se end-to-end encripte. Ten en cuenta que esto requiere que instales

CloudFront creacion de distribuciones
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un SSL certificado de confianza en el balanceador de cargas. Para obtener mas informacion,
consulta Cémo HTTPS solicitar la comunicacion entre CloudFront y tu origen personalizado.

» Permita todos los HTTP métodos, ya que las partes dinamicas del sitio web requieren POST
ambos GET requisitos (por ejemplo, POST para admitir los formularios de envio de comentarios).

* Reenvian solo las cookies que varian el WordPress resultado; por ejemplo>wordpress_*,wp-
settings-*, ycomment_*. Debe ampliar esa lista si ha instalado algun complemento que
dependa de otras cookies que no figuran en la lista.

» Reenvia solo HTTP los encabezados que afectan a la salida de WordPress, por
ejemplo,Host,CloudFront-Forwarded-Proto, CloudFront-is-Desktop-
ViewerCloudFront-is-Mobile-Viewer, yCloudFront-is-Tablet-Viewer:

* Hostpermite alojar varios WordPress sitios web en el mismo origen.

* CloudFront-Forwarded-Protopermite almacenar en caché diferentes versiones de paginas
en funcion de si se accede a ellas mediante HTTP oHTTPS.

* CloudFront-is-Desktop-Viewer,CloudFront-is-Mobile-Viewer, CloudFront-
is-Tablet-Viewer le permiten personalizar |la salida de sus temas en funcion del tipo de
dispositivo del usuario final.

* Reenvia todas las cadenas de consulta a la caché en funcion de sus valores, ya que, si WordPress
se basa en ellos, también se pueden utilizar para invalidar los objetos almacenados en caché.

Si desea publicar su sitio web con un nombre de dominio personalizado (es decir,
no*.cloudfront.net), introduzca el URIs correspondiente en Nombres de dominio alternativos en
la configuracion de distribucidn. En este caso, también necesitara un SSL certificado para el nombre
de dominio personalizado. Puede solicitar SSL certificados a través del AWS Certificate Manager y
configurarlos para una CloudFront distribucion.

Ahora, cree dos comportamientos de caché mas para el contenido dinamico: uno para la pagina de
inicio de sesion (patron de ruta:wp-login. php) y otro para el panel de administracién (patrén de
ruta:wp-admin/*). Estos dos comportamientos tienen exactamente la misma configuracion, de la
siguiente manera:

 Aplique una politica de protocolo de visualizacion de HTTPS Only.

Permita todos HTTP los métodos.
» Caché basado en todos los HTTP encabezados.

» Reenviar todas las cookies.

Forward (Reenviar y almacenar en caché todas las cadenas de consulta).
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El motivo de esta configuracion es que esta seccion del sitio web esta muy personalizada y, por

lo general, solo tiene unos pocos usuarios, por lo que la eficiencia del almacenamiento en caché
no es una preocupacion principal. El objetivo es mantener la configuracion sencilla para garantizar
la maxima compatibilidad con los complementos instalados, pasando todas las cookies y los
encabezados al origen.

De forma predeterminada, WordPress almacena todo localmente en el servidor web, que

es almacenamiento en bloque (AmazonEBS) para la implementacion de un solo servidor y
almacenamiento de archivos (AmazonEFS) para una implementacion elastica. Ademas de reducir
los costos de almacenamiento y transferencia de datos, el traslado de activos estaticos a Amazon S3
ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento. Existen varios complementos
que facilitan el traslado de contenido estatico a Amazon S3; uno de ellos es W3 Total Cache, que
también se describe en el Apéndice B: Instalacion y configuracion de complementos.
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Apéndice B: Configuracion de contenido estatico

De forma predeterminada, WordPress almacena todo localmente en el servidor web, que
es almacenamiento en bloque (AmazonEBS) para la implementacion de un solo servidor y

almacenamiento de archivos (AmazonEFS) para una implementacion elastica. Ademas de reducir

los costos de almacenamiento y transferencia de datos, el traslado de activos estaticos a Amazon S3
ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento.

En este ejemplo, el complemento W3 Total Cache (W3TC) se utiliza para almacenar activos estaticos
en Amazon S3. Sin embargo, hay otros complementos disponibles con capacidades similares. Si
desea utilizar una alternativa, puede ajustar los pasos siguientes en consecuencia. Los pasos solo
se refieren a las funciones o configuraciones relevantes para este ejemplo. Una descripcion detallada
de todos los ajustes esta fuera del alcance de este documento. Consulta la pagina del plugin W3

Total Cache en wordpress.org para obtener mas informacion.

Creacion de usuarios

Debe crear un usuario para que el WordPress complemento almacene los activos estaticos en
Amazon S3. Para ver los pasos, consulte Crear un usuario en su AWS cuenta.

Nota: Los roles proporcionan una mejor forma de administrar el acceso a AWS los recursos, pero en
el momento de escribir este articulo, el complemento W3 Total Cache no admite roles.

Tome nota de las credenciales de seguridad del usuario y guardelas de forma segura; necesitara
estas credenciales mas adelante.

Creacion de buckets de Amazon S3

1. En primer lugar, cree un bucket de Amazon S3 en la AWS region de su eleccién. Para ver los
pasos, consulte Creacion de un bucket. Activa el alojamiento de sitio web estatico para el bucket

siguiendo el Tutorial: Configuracion de un sitio web estatico en Amazon S3.

2. Cree una politica para proporcionar al usuario creado anteriormente acceso al bucket de S3
especificado y adjunte la politica al usuario. Para conocer los pasos necesarios para crear la
siguiente politica, consulte Administracion de politicas.

{
"Version": "2012-10-17",
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"Statement": [
{

"Sid": "Stmt1389783689000",

"Effect": "Allow",

"Principal": "*",

"Action": [
"s3:DeleteObject",
"s3:GetObject",
"s3:GetObjectAcl",
"s3:ListBucket",
"s3:PutObject",
"s3:PutObjectAcl"

]I

"Resource": [
"arn:aws:s3:::wp-demo",
"arn:aws:s3:::wp-demo/*"

3. Instala y activa el complemento W3TC desde el WordPress panel de administracion.

4. Ve a la seccion de ajustes generales de la configuracion del plugin y asegurate de que tanto la
caché del navegador como la caché CDNestén habilitadas.

5. En la lista desplegable de la CDN configuracion, selecciona Origin Push: Amazon CloudFront
(esta opcion tiene Amazon S3 como origen).

6. Ve a la seccion de caché del navegador de la configuracion del complemento y activa los
encabezados expires, cache control y entity tag (ETag).

7. Active también la opcion Evitar el almacenamiento en caché de objetos después de cambiar la
configuracion para que se genere una nueva cadena de consulta y se afada a los objetos cada
vez que se modifique la configuracion.

8. Vaya a la CDN seccion de configuracion del complemento e introduzca las credenciales de
seguridad del usuario que cred anteriormente, asi como el nombre del bucket de S3.

9. Si publicas tu sitio web a través de CloudFront URL, introduce el nombre del dominio de
distribucion en el cuadro correspondiente. De lo contrario, introduce uno o mas CNAMEs para tus
nombres de dominio personalizados.

10Por ultimo, exporte la biblioteca multimedia y cargue los wp-includes, los archivos de temas y los
archivos personalizados a Amazon S3 mediante el complemento W3TC. Estas funciones de carga
estan disponibles en la seccion General de la pagina de configuracion. CDN
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Creacién de origenes estaticos

Ahora que los archivos estaticos estan almacenados en Amazon S3, vuelva a la CloudFront
configuracion de la CloudFront consola y configure Amazon S3 como origen del contenido estatico.
Para ello, anada un segundo origen que apunte al bucket de S3 que cred para ese propdsito. A
continuacion, cree otros dos comportamientos de caché, uno para cada una de las dos carpetas
(wp-contentywp-includes) que utilicen el origen S3 en lugar del origen predeterminado para el
contenido dinamico. Configure ambos de la misma manera:

« Atiende solo HTTP GET las solicitudes.

» Amazon S3 no varia su salida en funcion de las cookies o HTTP los encabezados, por lo que
puede mejorar la eficiencia del almacenamiento en caché al no reenviarlos al origen mediante.
CloudFront

» A pesar de que estos comportamientos solo sirven para contenido estatico (que no acepta
parametros), reenviara las cadenas de consulta al origen. Esto permite utilizar cadenas de consulta
como identificadores de version para invalidar al instante, por ejemplo, los CSS archivos mas
antiguos al implementar versiones nuevas. Para obtener mas informacion, consulta la Guia para
CloudFront desarrolladores de Amazon.

® Note

Después de anadir los comportamientos de origen estatico a su CloudFront distribucion,
compruebe el orden para asegurarse de que los comportamientos del contenido estatico wp -
login.php tengan mayor prioridad que los comportamientos del contenido estatico. wp-
admin/* De lo contrario, es posible que veas un comportamiento extrafo al acceder al panel
de administracion.

Creacion de origenes estaticos 28


https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/ReplacingObjects.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/ReplacingObjects.html

Mejores practicas para WordPress un AWS Documento técnico de AWS

Apéndice C: Copia de seguridad y recuperacion

En comparacion con los entornos de alojamiento tradicionales, la recuperacion de un error en AWS
es mas rapida y facil. Por ejemplo, puede lanzar un reemplazo en cuestiéon de minutos en respuesta
a un error de hardware o puede usar la conmutacion por error automatizada en muchos de nuestros
servicios administrados para mitigar el impacto de un reinicio debido al mantenimiento de rutina.

Sin embargo, aun tiene que asegurarse de realizar copias de seguridad de los datos correctos a fin
de recuperarlos correctamente. Para reestablecer la disponibilidad de un sitio web de WordPress,
tiene que poder recuperar los siguientes componentes:

» Sistema operativo (OS) e instalacidén y configuracion de servicios (Apache, MySQL, etc.)
» Configuracion y codigo de la aplicacion de WordPress
» Temas y complementos de WordPress

» Cargas (por ejemplo, archivos multimedia para publicar)

Contenido de la base de datos (publicaciones, comentarios, etc.)

AWS proporciona diversos métodos para realizar copias de seguridad y restaurar los recursos y los
datos de las aplicaciones web.

En este documento técnico, hemos examinado el uso de las instantaneas de Lightsail para

proteger todos los datos almacenados en el almacenamiento local de la instancia. Si su sitio web

de WordPress solo se ejecuta en la instancia de Lightsail, las instantaneas normales de Lightsail
deberian ser suficientes para que pueda recuperar su sitio web de WordPress en su totalidad. Sin
embargo, aun perdera los cambios aplicados a su sitio web desde que se tomd la ultima instantanea
si realiza la restauracion desde una instantanea.

En una implementacién de varios servidores, tiene que hacer copias de seguridad de cada
componente que explicamos antes usando diferentes mecanismos. Cada componente puede tener
diferentes requisitos relativos a la frecuencia de copia de seguridad. Por ejemplo, la instalacién y
configuracion de WordPress y el sistema operativo cambiaran con mucha menos frecuencia que el
contenido generado por el usuario y, por lo tanto, se pueden hacer copias de seguridad menos a
menudo sin que se pierdan datos en una recuperacion.

Para hacer una copia de seguridad del sistema operativo y la instalacién y configuracion de los
servicios asi como de la configuracion y el codigo de la aplicacién de WordPress, puede crear una
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AMI de una instancia de EC2 correctamente configurada. Las AMI pueden servir para dos propositos:
actuar como copia de seguridad de un estado de instancia y actuar como plantilla al lanzar nuevas
instancias.

Para hacer una copia de seguridad de la configuracion y el cédigo de la aplicacion de WordPress,
tiene que usar AMI y también copias de seguridad de Aurora.

Para hacer una copia de seguridad de los complementos y temas de WordPress instalados en su
sitio web, tiene que hacer una copia de seguridad del bucket de Amazon S3 o el sistema de archivos
de EFS en el que estan almacenados.

+ Para los temas y complementos almacenados en un bucket de S3, puede habilitar la replicacion
entre regiones para que todos los objetos cargados en su bucket principal se repliquen

automaticamente en su bucket de copia de seguridad en otra region de AWS. La replicacion entre
regiones requiere que el control de versiones esté habilitado tanto en los buckets de origen como
en los de destino, lo que le proporciona una capa adicional de proteccién y le permite volver a una
version anterior de cualquier objeto determinado en su bucket.

» Para los temas y complementos almacenados en un sistema de archivos EFS, puede crear un
AWS Data Pipeline para copiar datos desde su sistema de archivos EFS de produccion a otro
sistema de archivos EFS, como se describe en la pagina de la documentacion Copia de seguridad

de los sistemas de archivos de Amazon EFS. También puede realizar copias de seguridad de

un sistema de archivos EFS con cualquier aplicacion de copia de seguridad con la que ya esté
familiarizado.

» Para hacer una copia de seguridad de las cargas del usuario debe seguir los pasos descritos antes
para hacer una copia de seguridad de los temas y los complementos de WordPress.

- Para hacer copias de seguridad del contenido de la base de datos, debe utilizar la copia de
seguridad de Aurora Aurora crea copias de seguridad del volumen de cluster automaticamente y

conserva los datos de restauracion durante el tiempo asignado al periodo de retencién de copia
de seguridad. Aurora realiza copias de seguridad continuas e incrementales para que se puedan
restaurar con rapidez a cualquier punto durante el periodo de retencion de copia de seguridad. No
se produce ningun impacto en el rendimiento ni ninguna interrupcion del servicio de base de datos
durante la escritura de los datos de copia de seguridad. Puede especificar un periodo de retencion
de copia de seguridad con un valor de entre 1 dia y 35 dias. También puede crear instantaneas
de base de datos manuales, que se conservan hasta que las borre. Las instantaneas de base de

datos manuales son utiles para copias de seguridad y archivado a largo plazo.
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Apéndice D: Implementacion de nuevos complementos y
temas

Pocos sitios web son estaticos. En la mayoria de los casos, afadira periodicamente temas
y complementos de WordPress que estan disponibles al publico o realizara actualizaciones
a versiones de WordPress mas recientes. En otros casos, desarrollara sus propios temas y
complementos a partir de cero.

Siempre que haga un cambio estructural en su instalacién de WordPress hay cierto riesgo de
introducir problemas imprevistos. Como minimo, realice una copia de seguridad del cédigo de la
aplicacion, la configuracion y la base de datos antes de realizar cualquier cambio significativo (como
instalar un nuevo complemento). Para sitios web de empresas o de valor, primero pruebe esos
cambios en un entorno provisional distinto. Con AWS, es facil replicar la configuracion del entorno
de produccidn y ejecutar todo el proceso de implementacion de forma segura. Después de hacer las
pruebas, simplemente puede desmantelar el entorno de prueba y dejar de pagar por esos recursos.
Mas adelante, en este documento técnico se analizan algunos aspectos especificos de WordPress.

Algunos complementos escriben la informacion de configuracion en la tabla de la base de datos
wp_options (o introducen cambios en el esquema de la base datos), mientras que otros crean
archivos de configuracion en el directorio de instalacion de WordPress. Como hemos movido la base
de datos y el almacenamiento a plataformas compartidas, estos cambios estaran disponibles de
inmediato para todas las instancias en ejecucidn sin mas esfuerzo por su parte.

Al implementar nuevos temas en WordPress, se necesita algo mas de esfuerzo. Si solo usa Amazon
EFS para almacenar todos sus archivos de instalacién de WordPress, los nuevos temas estaran
disponibles de inmediato para todas sus instancias en ejecucion. Sin embargo, si va a descargar
contenido estatico a Amazon S3, debe procesar una copia en la ubicacién de bucket correcta. Los
complementos como W3 Total Cache ofrecen una forma de iniciar manualmente esa tarea. De otro
modo, puede automatizar este paso como parte de un proceso de compilacion.

Como los activos de temas se pueden almacenar en caché en CloudFront y en el navegador,
necesita una forma de invalidar versiones mas antiguas cuando implementa los cambios. La mejor
forma de lograrlo es incluir alguna clase de identificador de version en su objeto. Este identificador
puede ser una cadena de consulta con una marca temporal de fecha o una cadena aleatoria. Si usa
el complemento W3 Total Cache, puede actualizar la cadena de consulta multimedia que se anexa a
las URL de los archivos multimedia.
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Avisos

Es responsabilidad de los clientes realizar su propia evaluacion independiente de la informacion que
contiene este documento. El presente documento: (a) tiene solo fines informativos, (b) representa
las ofertas y practicas actuales de los AWS productos de, que estan sujetas a cambios sin previo
aviso, y (c) no supone ningun compromiso ni garantia por parte de AWS ni sus filiales, proveedores
o licenciantes. AWSLos productos o servicios de se proporcionan «tal cual» sin garantias,
declaraciones ni condiciones de ningun tipo, ya sean expresas o implicitas. Las responsabilidades y
obligaciones de AWS con respecto a sus clientes se controlan mediante AWS los acuerdos de y este
documento no forma parte ni modifica ningun acuerdo entre AWS y sus clientes.

© 2023 Amazon Web Services, Inc. o sus filiales. Todos los derechos reservados.
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AWS Glosario de

Para obtener la AWS terminologia mas reciente, consulte el AWS glosario de la Glosario de AWS
Referencia.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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