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Disponibilidad y mas alla: Descripcion y mejora de la
resiliencia de los sistemas distribuidos en AWS

Fecha de publicacién: 12 de noviembre de 2021 (Historial de documentos)

En la actualidad, las empresas utilizan sistemas complejos y distribuidos tanto en la nube como
en las instalaciones. Quieren que estas cargas de trabajo sean resilientes para poder atender

a sus clientes y cumplir sus objetivos empresariales. Este documento describe comunmente la
disponibilidad como medida de la resiliencia, define reglas para crear cargas de trabajo de alta
disponibilidad y ofrece orientacion sobre como mejorar la disponibilidad de las cargas de trabajo.

Introduccion

¢ Qué significa crear una carga de trabajo de alta disponibilidad? ; Cémo se mide la disponibilidad?

¢ Qué puedo hacer para aumentar la disponibilidad de mi carga de trabajo? Este documento le
ayudara a responder a este tipo de preguntas. Esta dividido en tres secciones principales. La
primera seccion, Descripcion de la disponibilidad, es en gran parte tedrica. Establece una definicion
comun para la disponibilidad y los factores que la afectan. La segunda seccion, Como medir la
disponibilidad, proporciona orientacion sobre como medir empiricamente la disponibilidad de una
carga de trabajo. La tercera seccion, Como disenar sistemas distribuidos de alta disponibilidad en
AWS, es una aplicacién practica de las ideas presentadas en la primera seccién. Ademas, a lo largo
de estas secciones, este documento identificara las reglas para crear cargas de trabajo resilientes. El
objetivo de este documento es respaldar la orientacion y las practicas recomendadas presentadas en
el Pilar de fiabilidad del marco AWS Well-Architected Framework.

A lo largo de todo el contenido del documento, encontraras muchas expresiones matematicas
algebraicas. Las conclusiones clave son los conceptos que respaldan estas matematicas, no

las matematicas en si mismas. Dicho esto, presentar un desafio también es la intencion de este
documento. Cuando se utilizan cargas de trabajo de alta disponibilidad, es necesario poder
demostrar matematicamente que lo que se ha creado esta consiguiendo su objetivo. Es posible

que incluso los mejores disenos basados en buenas intenciones no logren el resultado deseado de
manera coherente. Esto significa que se necesitan mecanismos que midan la eficacia de la solucion
y, por lo tanto, se necesita cierto nivel de matematicas para crear y operar sistemas distribuidos
resilientes y de alta disponibilidad.
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Descripcion de la disponibilidad

La disponibilidad es una de las principales formas en que podemos medir cuantitativamente

la resiliencia. Definimos la disponibilidad (D) como el porcentaje de tiempo que una carga de

trabajo esta disponible para utilizarse. Es una relacion entre el tiempo de actividad esperado (estar
disponible) y el tiempo total que se esta midiendo (el tiempo de actividad esperado mas el tiempo de
inactividad esperado).

uptime

A= : :
uptime + downtime

Ecuacién 1: Disponibilidad

Para entender mejor esta férmula, veremos cémo medir el tiempo de actividad y el tiempo de
inactividad. En primer lugar, queremos saber cuanto durara la carga de trabajo sin que se produzca
ningun error. A esto lo denominamos tiempo medio entre errores (MTBF), que es el tiempo medio
que transcurre entre el momento en que una carga de trabajo comienza a funcionar con normalidad
y el siguiente error. Luego, queremos saber cuanto tardara en recuperarse la carga de trabajo tras un
error.

A esto lo denominamos tiempo medio de reparacién (o recuperacion) (MTTR), que es el periodo de
tiempo en el que la carga de trabajo no esta disponible mientras se repara el subsistema averiado o
este empieza a funcionar de nuevo. Un periodo de tiempo importante en el MTTR es el tiempo medio
de deteccion (MTTD); es decir, el tiempo que transcurre entre el momento en que ocurre el error y

el inicio de las operaciones de reparacién. En el siguiente diagrama se muestra como se relacionan
todas estas métricas.
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Relacion entre el MTTD, el MTTR y el MTBF

De este modo, podemos expresar la disponibilidad, (D) con el MTBF (el tiempo que la carga de
trabajo esta activa) y el MTTR (el tiempo en que la carga de trabajo esta inactiva).

. MTBF
~ MTBF + MTTR

Ecuacion 2: Relacion entre el MTBF y el MTTR

Y la probabilidad de que la carga de trabajo esté inactiva (es decir, no disponible) es la probabilidad
de que falle (F).

F=1-A

Ecuacion 3: Probabilidad de error

La fiabilidad es la capacidad de una carga de trabajo para hacer lo correcto, cuando se le solicita,
dentro del tiempo de respuesta especificado. Esto es lo que mide la disponibilidad. El hecho de
que una carga de trabajo falle con menos frecuencia (MTBF mas largo) o que tenga un tiempo de
reparacion o recuperacion mas corto (MTTR mas corto) mejora su disponibilidad.
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@ Regla 1

Los tres factores que se utilizan para mejorar la disponibilidad en los sistemas distribuidos
son una menor frecuencia de errores (MTBF mas largo), tiempos de deteccidn de errores
mas cortos (MTTD mas corto) y tiempos de reparacion mas cortos (MTTR mas corto).

Temas

» Disponibilidad de los sistemas distribuidos

Disponibilidad con dependencias

Disponibilidad con redundancia

 Teorema CAP

» Tolerancia a errores y aislamiento de errores

Disponibilidad de los sistemas distribuidos

Los sistemas distribuidos se componen tanto de componentes de software como de componentes
de hardware. Algunos de los componentes de software podrian ser en si mismos otro sistema
distribuido. La disponibilidad de los componentes de hardware y software subyacentes afecta a la
disponibilidad resultante de la carga de trabajo.

El calculo de la disponibilidad mediante el tiempo medio entre errores (MTBF) y el tiempo medio

de reparacién o recuperacion (MTTR) tiene sus raices en los sistemas de hardware. Sin embargo,
los sistemas distribuidos fallan por motivos muy diferentes a los de un componente de hardware.
Mientras que un fabricante puede calcular de manera coherente el tiempo promedio antes de que se
deteriore un componente de hardware, las mismas pruebas no se pueden aplicar a los componentes
de software de un sistema distribuido. El software suele seguir la curva en forma de banera (donde
la curva desciende primero bruscamente, luego se produce un periodo de estabilidad y, por ultimo, la
curva asciende de manera drastica), mientras que el software sigue una curva escalonada producida
por los defectos adicionales que se van introduciendo con cada nueva version (consulte Fiabilidad
del software).

Disponibilidad de los sistemas distribuidos 4
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Failure Rates Over Time for Hardware and Software
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indices de hardware y software

Ademas, el software de los sistemas distribuidos suele cambiar a indices exponencialmente
superiores a las del hardware. Por ejemplo, un disco duro magnético estandar puede tener un
indice medio de errores anual (AFR) del 0,93 %, lo que, en la practica, en el caso de un disco HDD
puede suponer una vida util de al menos 3 a 5 anos antes de que llegue al periodo de deterioro, y
podria ser superior (consulte los datos y estadisticas sobre discos duros publicados en 2020 por
Backblaze). El disco duro no cambia sustancialmente durante esa vida util, mientras que, en un
plazo de 3 a 5 afos, por ejemplo, Amazon podria implementar de 450 a 750 millones de cambios en
sus sistemas de software (consulte Amazon Builders' Library: Automatizacion de implementaciones

seguras y sin intervencion).

El hardware también esta sujeto al concepto de obsolescencia programada; es decir, tiene una vida
util incorporada y sera necesario reemplazarlo después de un periodo de tiempo determinado. (Lea
“The Great Lightbulb Conspiracy”). En teoria, el software no esta sujeto a esta restriccion, no tiene
periodo de deterioro alguno y puede funcionar indefinidamente.

Todo esto significa que los mismos modelos de prueba y prediccidn utilizados para calcular el MTBF
y el MTTR del hardware no se aplican al software. Desde la década de 1970, se han realizado
cientos de intentos de disenar modelos para solucionar este problema, pero generalmente todos

Disponibilidad de los sistemas distribuidos 5
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se dividen en dos categorias: modelos de prediccion y modelos de estimacion (consulte la lista de
modelos de fiabilidad del software).

Segun esto, el calculo de un MTBF y un MTTR prospectivos para sistemas distribuidos y, por

lo tanto, de una disponibilidad prospectiva, siempre se derivara de algun tipo de prediccion o
estimacion. Pueden generarse mediante modelos predictivos, simulaciones estocasticas, analisis
histoéricos o pruebas rigurosas, pero esos calculos no garantizan el tiempo de actividad o el tiempo de
inactividad.

Es posible que las razones por las que un sistema distribuido fall6 en el pasado nunca vuelvan a
repetirse. Es probable que las causas por las que se produzca un error en el futuro sean diferentes
y, posiblemente, desconocidas. Los mecanismos de recuperacion necesarios también pueden ser
diferentes para errores futuros de los utilizados en el pasado y requerir mucho mas o menos tiempo.

Ademas, los MTBF y MTTR son promedios. Habra alguna variacién entre el valor promedio y los
valores reales observados (la desviacion estandar [0] mide esta variacién). Por lo tanto, es posible
que trascurra mas o menos tiempo entre errores de las cargas de trabajo y que los tiempos de
recuperacion sean algo diferentes en un entorno de produccion real.

Dicho esto, la disponibilidad de los componentes de software que componen un sistema distribuido
sigue siendo importante. El software puede fallar por numerosos motivos (que se analizaran con mas
detalle en la siguiente seccidn) y repercuten en la disponibilidad de la carga de trabajo. Por lo tanto,
en el caso de los sistemas distribuidos de alta disponibilidad, se debe prestar la misma atencién

al calculo, la medicidn y la mejora de la disponibilidad de los componentes de software que a los
subsistemas de hardware y software externos.

® Regla 2

La disponibilidad del software en su carga de trabajo es un factor importante de la
disponibilidad general de |la carga de trabajo y debe recibir la misma atencién que otros
componentes.

Es importante sefalar que, a pesar de que el MTBF y el MTTR son dificiles de predecir para los
sistemas distribuidos, aun proporcionan informacién clave sobre como mejorar la disponibilidad.
Reducir la frecuencia de los errores (mayor MTBF) y disminuir el tiempo de recuperacioén después de
que se produzca un error (menor MTTR) redundara en una mayor disponibilidad empirica.

Disponibilidad de los sistemas distribuidos 6
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Tipos de errores en los sistemas distribuidos

En general, existen dos clases de errores en los sistemas distribuidos que afectan a la disponibilidad,
denominados carinosamente Bohrbug y Heisenbug (lea “A Conversation with Bruce Lindsay” de ACM
Queue; vol. 2, num. 8; noviembre de 2004).

Un Bohrbug es un problema de software funcional que se repite. Con los mismos datos de entrada,
el error generara coherentemente los mismos datos de salida incorrectos (como el modelo atomico
determinista de Bohr, que es sdlido y se detecta facilmente). Estos tipos de errores son poco
frecuentes cuando una carga de trabajo entra en el entorno de produccion.

Un Heisenbug es un error transitorio, lo que significa que solo ocurre en condiciones especificas
e infrecuentes. Estas condiciones suelen estar relacionadas con aspectos como el hardware
(por ejemplo, un error transitorio del dispositivo o detalles especificos de la implementacion del
hardware, como el tamano del registro), optimizaciones del compilador e implementacion del
lenguaje, condiciones limite (por ejemplo, falta de almacenamiento temporal) o condiciones de
carrera (por ejemplo, no usar un semaforo para operaciones con varios subprocesos).

Los errores Heisenbug constituyen la mayoria de los errores de produccion y son dificiles de
encontrar porque son esquivos y parecen cambiar de comportamiento o desaparecer cuando

se intenta observarlos o depurarlos. Sin embargo, si se reinicia el programa, es probable que la
operacion fallida se realice correctamente porque el entorno operativo es ligeramente diferente, lo
que elimina las condiciones que originaron el Heisenbug.

Por lo tanto, la mayoria de los errores en el entorno de produccion son transitorios y, cuando se
vuelve a intentar realizar la operacion, es poco probable que vuelva a fallar. Para ser resilientes, los
sistemas distribuidos tienen que ser tolerantes a los errores Heisenbug. Descubriremos como se
logra esto en la seccion Como incrementar el MTBF de los sistemas distribuidos.

Disponibilidad con dependencias

En la seccidn anterior, mencionamos que el hardware, el software y, potencialmente, otros sistemas
distribuidos son todos componentes de la carga de trabajo. A estos componentes los denominamos
dependencias, los elementos de los que depende una carga de trabajo para proporcionar su
funcionalidad. Existen las dependencias fuertes, que son aquellos elementos sin los que la carga
de trabajo no puede funcionar, y dependencias suaves, cuya falta de disponibilidad puede pasar
desapercibida o tolerarse durante un periodo de tiempo. Las dependencias fuertes repercuten
directamente en la disponibilidad de la carga de trabajo.

Tipos de errores en los sistemas distribuidos 7
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Podriamos intentar calcular la disponibilidad maxima tedrica de una carga de trabajo. Se trata
del producto de la disponibilidad de todas las dependencias, incluido el propio software (a, es la

disponibilidad de un unico subsistema), ya que todas ellas deben estar operativas.

A=a1><a2><...><a'n

Ecuacion 4: Disponibilidad maxima tedrica

Los numeros de disponibilidad utilizados en estos calculos suelen estar asociados a aspectos como
los acuerdos de nivel de servicio (SLA) o los objetivos de nivel de servicio (SLO). Los SLA definen el
nivel de servicio esperado que recibiran los clientes, las métricas con las que se mide el servicio y las
soluciones o penalizaciones (normalmente monetarias) en caso de que no se cumplan los niveles de
servicio.

Con la férmula anterior, podemos concluir que, desde un punto de vista puramente matematico, una
carga de trabajo no puede estar mas disponible que alguna de sus dependencias. Pero no coincide
con lo que solemos ver. Una carga de trabajo creada con dos o tres dependencias con un SLA de
disponibilidad del 99,99 % puede lograr una disponibilidad del 99,99% o superior por si misma.

Esto se debe a que, como explicamos en la seccion anterior, estas cifras de disponibilidad son
estimaciones. Estiman o predicen la frecuencia con la que se produce un error y la rapidez con la
que se puede reparar. No garantizan el tiempo de inactividad. Las dependencias suelen superar el
SLA o el SLO de disponibilidad indicados.

Las dependencias también pueden tener objetivos de disponibilidad interna mas altos con respecto
a los objetivos de rendimiento que las cifras proporcionadas en los SLA publicos. Esto ofrece un
cierto nivel de mitigacion de riesgos a la hora de cumplir los SLA cuando ocurre algo desconocido o
impredecible.

Por ultimo, es posible que su carga de trabajo tenga dependencias cuyos SLA no puedan conocerse
o que no ofrezcan un SLA o un SLO. Por ejemplo, el enrutamiento de Internet en todo el mundo es
una dependencia comun para muchas cargas de trabajo, pero es dificil saber qué proveedores de
servicios de Internet utiliza su trafico global, si tienen algun SLA o si los proveedores funcionan de
forma coherente entre si.

Lo que todo esto nos indica es que calcular una disponibilidad teérica maxima solo es probable que
produzca un calculo aproximado, pero por si mismo es probable que no sea preciso ni proporcione
informacion significativa Lo que si nos dicen las matematicas es que de cuantas menos cosas

Disponibilidad con dependencias 8
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dependa su carga de trabajo, menor probabilidad habra de que se produzca, en general, un error.
Cuantos menos numeros menores de uno se multipliquen, mayor sera el resultado.

(@ Regla 3

Reducir las dependencias puede tener un impacto positivo en la disponibilidad.

Las matematicas también ayudan a conformar el proceso de seleccion de dependencias. El
proceso de seleccion afecta a la forma de disenar la carga de trabajo, la manera de aprovechar la
redundancia en las dependencias para mejorar su disponibilidad y a decidir si esas dependencias
son fuertes o suaves. Las dependencias que pueden afectar a la carga de trabajo se deben elegir
cuidadosamente. La siguiente regla proporciona orientacion sobre como hacerlo.

@ Regla 4

En general, seleccione las dependencias cuyos objetivos de disponibilidad sean iguales o
superiores a los objetivos de su carga de trabajo.

Disponibilidad con redundancia

Cuando una carga de trabajo utiliza subsistemas multiples, independientes y redundantes, puede
alcanzar un mayor nivel tedrico de disponibilidad que si se utilizara un unico subsistema. Piense
en una carga de trabajo compuesta de dos subsistemas idénticos. Puede estar completamente
operativa si el subsistema uno o el subsistema dos estan operativos. Para que todo el sistema esté
inactivo, ambos subsistemas deben estar inactivos al mismo tiempo.

Si la probabilidad de error de un subsistema es 1 — a, entonces la probabilidad de que dos
subsistemas redundantes estén inactivos al mismo tiempo es el producto de la probabilidad de
que falle cada subsistema, F = (1 — a4) x (1 — ay). Para una carga de trabajo con dos subsistemas
redundantes, si se utiliza la ecuacion (3), se obtiene una disponibilidad definida de la siguiente
manera:

Disponibilidad con redundancia 9
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A=1-F
F=(Q—-a)x(1—ay)
A=1-(1 - a)?

Ecuacién 5

Por lo tanto, para dos subsistemas cuya disponibilidad es del 99 %, la probabilidad de que uno
falle es del 1 % y la probabilidad de que ambos fallen es (1 = 99 %) x (1 = 99 %) = 0,01 %. Asi, la
disponibilidad al usar dos subsistemas redundantes es del 99,99 %.

Esto se puede generalizar para incorporar otros componentes redundantes de repuesto, r. En la
ecuacion (5), solo asumimos un repuesto, pero una carga de trabajo puede tener dos, tres 0 mas
repuestos para poder sobrevivir a la pérdida simultanea de varios subsistemas sin afectar a la
disponibilidad. Si una carga de trabajo tiene tres subsistemas y dos son de repuesto, la probabilidad
de que los tres subsistemas fallen al mismo tiempoes (1 -a)x (1 -a)x (1 -a)o (1 - a)s. En
general, una carga de trabajo con r repuestos solo fallara si fallan los subsistemas s + 1.

Para una carga de trabajo con n subsistemas y r repuestos, f es el numero de modos de error o las
formas en que los subsistemas r + 1 pueden fallar a partir de n.

En efecto, este es el teorema binomial, la matematica combinatoria de elegir k elementos de un
conjunto de n, o “n elige k”. En este caso, k es r+ 1.

Disponibilidad con redundancia 10
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k=s+1

n n!
(k) Tkl (n— k)

n n!
(s + 1) G+D!(n—-(s+1)

n!
G+ 1D!'(n-s-1)!

~
I

Ecuacioén 6

Luego, podemos producir una aproximacion generalizada de disponibilidad que incorpore el numero
de modos de error y los repuestos. (Para entender por qué hablamos de una aproximacion, consulte
el apéndice 2 de Highleyman, et al., “Breaking the Availability Barrier”).

s = Number of spares

a = Availability of subcomponent
f = Number of failure modes
A=1-F=~1-f({1 - a)t!

Ecuacion 7

La incorporacién de repuestos se puede aplicar a cualquier dependencia que proporcione recursos
que fallen de forma independiente. Entre los ejemplos se incluyen instancias de Amazon EC2 en
diferentes zonas de disponibilidad (AZ) o buckets de Amazon S3 en diferentes Regiones de AWS. El
uso de repuestos ayuda a esa dependencia a lograr una mayor disponibilidad total para cumplir con
los objetivos de disponibilidad de la carga de trabajo.
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(@ Regla b

Utilice repuestos para incrementar la disponibilidad de las dependencias en una carga de
trabajo.

Sin embargo, el uso de repuestos conlleva un costo. Cada repuesto adicional cuesta lo mismo que el
modulo original, lo que incrementa el gasto de manera lineal. Crear una carga de trabajo que pueda
utilizar componentes de repuesto también aumenta su complejidad. Debe saber cdmo identificar los
errores de dependencias, trasladar el trabajo a un recurso en buen estado y gestionar la capacidad
general de la carga de trabajo.

La redundancia supone un problema de optimizacion. Si hay pocos repuestos, la carga de trabajo
puede fallar con mas frecuencia de la deseada; si hay demasiados, la carga de trabajo cuesta
demasiado. Existe un umbral en el que anadir mas repuestos costara mas de lo que justifica la
disponibilidad adicional que ofrecen.

Si utilizamos nuestra formula de disponibilidad general con repuestos, la ecuacién

(7), para un subsistema que tiene una disponibilidad del 99,5 %, con dos repuestos,

la disponibilidad de la carga de trabajoes D =1 - (1)(1 - 0,995)3 = 99,9999875 %
(aproximadamente 3,94 segundos de inactividad al afio); con 10 repuestos obtenemos D = 1 - (1)
(1- 0,995)11 = 99,99999999999999999999999 (el tiempo de inactividad aproximado seria

1,26252 % 10" °ms al ano, practicamente 0). Al comparar estas dos cargas de trabajo, hemos
incurrido en un aumento de 5 veces en el costo de los repuestos para lograr cuatro segundos menos
de tiempo de inactividad al afio. Para la mayoria de las cargas de trabajo, el aumento del costo no
estaria justificado para este aumento de la disponibilidad. La relacion se muestra en la siguiente
figura.
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Effect of Sparing on Availability and Downtime
A module with 99% availability: 1 — (1 — .99)(s + 1)
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Rendimientos decrecientes derivados del aumento de repuestos

Con tres repuestos o0 mas, el resultado son fracciones de segundo del tiempo de inactividad
previsto al afo, lo que significa que, a partir de esa cantidad, se llega a la zona de rentabilidad
decreciente. Puede que surja la necesidad de afadir mas capacidad para lograr niveles mas altos
de disponibilidad, pero en realidad, la rentabilidad desaparece muy rapidamente. El uso de mas de
tres repuestos no proporciona ganancias materiales ni notables para casi ninguna carga de trabajo
cuando el propio subsistema en si tiene una disponibilidad de al menos el 99 %.

(@ Regla 6

La rentabilidad del uso de repuestos tiene un limite superior. Utilice el menor numero de
repuestos necesario para lograr la disponibilidad requerida.

Debe tener en cuenta la unidad de error al seleccionar el numero correcto de repuestos. Tomemos
como ejemplo una carga de trabajo que requiere 10 instancias de EC2 para gestionar los picos de
capacidad, implementadas en una sola AZ.
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Dado que las AZ se han disefado para funcionar como limites de aislamiento de errores, la
unidad de error no es solo una instancia de EC2, sino que todas las instancias de EC2 de una AZ
pueden fallar al mismo tiempo. En este caso, querra anadir redundancia con otra AZ e implementar

10 instancias de EC2 adicionales para gestionar la carga en caso de que se produzca un error en la
AZ, lo que supone un total de 20 instancias de EC2 (siguiendo el patrén de estabilidad estatica).

Si bien parece que hablamos de 10 instancias de EC2 de reserva o de repuesto, en realidad se trata
de una unica AZ de reserva, por lo que no hemos superado el punto de rentabilidad decreciente. Sin
embargo, puede disfrutar de mas rentabilidad y, al mismo tiempo, incrementar la disponibilidad si
utiliza tres AZ e implementa cinco instancias de EC2 por AZ.

Esto proporciona una AZ de reserva con un total de 15 instancias de EC2 (frente a dos AZ con

20 instancias) y, al mismo tiempo, proporciona las 10 instancias necesarias en total para atender
los picos de capacidad durante un evento que afecte a una unica AZ. Por lo tanto, debe incorporar
repuestos para tolerar los errores en todos los limites de aislamiento de errores utilizados por la
carga de trabajo (instancia, celda, AZ y region).

Teorema CAP

Otra manera de entender la disponibilidad guarda relacion con el teorema CAP. Este teorema
establece que un sistema distribuido, formado por varios nodos que almacenan datos, no puede
ofrecer simultdneamente mas de dos de las siguientes tres garantias:

» Coherencia (consistency): cada solicitud de lectura recibe la escritura mas reciente o un error
cuando no se puede garantizar la coherencia.

 Disponibilidad (availability): todas las solicitudes reciben una respuesta sin errores, aunque los
nodos no estén disponibles ni activos.

« Tolerancia a las particiones (partition tolerance): el sistema sigue funcionando a pesar de la
pérdida de un numero arbitrario de mensajes entre los nodos.

(Para obtener mas informacion, lea a Seth Gilbert y Nancy Lynch en “Brewer's conjecture and the

feasibility of consistent, available, partition-tolerant web services”; ACM SIGACT News; volumen 33,
numero 2 (2002), pags. 51—59).

La mayoria de los sistemas distribuidos tienen que tolerar los errores de la red y, por lo tanto, se
debe permitir la particion de la red. Esto significa que estas cargas de trabajo deben elegir entre la
coherencia y la disponibilidad cuando se produce una particién de red. Si la carga de trabajo elige

Teorema CAP 14


https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/use-fault-isolation-to-protect-your-workload.html
http://dl.acm.org/citation.cfm?id=564601&CFID=609557487&CFTOKEN=15997970
http://dl.acm.org/citation.cfm?id=564601&CFID=609557487&CFTOKEN=15997970

Disponibilidad y mas alla: comprender y mejorar la resiliencia de los sistemas AWS Documento técnico
distribuidos en AWS

la disponibilidad, siempre devuelve una respuesta, pero con datos potencialmente incoherentes. Si
elige la coherencia, durante una particion de red devolvera un error, ya que la carga de trabajo no
puede garantizar la coherencia de los datos.

Para las cargas de trabajo cuyo objetivo es proporcionar niveles de disponibilidad mas elevados,
pueden elegir la disponibilidad y la tolerancia a las particiones para evitar que se produzcan
errores (no estar disponible) durante una particion de red. Esto hace que se requiera un modelo de
coherencia mas relajado, como coherencia final o coherencia monétona.

Tolerancia a errores y aislamiento de errores

Estos son dos conceptos importantes cuando pensamos en la disponibilidad. La tolerancia a errores
es la capacidad de resistir los errores de los subsistemas y mantener la disponibilidad (hacer lo
correcto dentro de un acuerdo de nivel de servicio [SLA] establecido). Para implementar la tolerancia
a errores, las cargas de trabajo utilizan subsistemas de repuesto, de reserva o redundantes. Cuando
uno de los subsistemas de un conjunto redundante falla, otro retoma su trabajo, por lo general casi
sin problemas. En este caso, los repuestos son realmente capacidad de reserva; estan disponibles
para asumir el 100 % del trabajo del subsistema con errores. Cuando hablamos de verdaderos
repuestos, es necesario que se produzcan varios errores en el subsistema para que repercutan
negativamente en la carga de trabajo.

El aislamiento de errores minimiza el alcance del impacto cuando se produce un error. Esto se suele
implementar con la modularizacion. Las cargas de trabajo se dividen en pequeinos subsistemas que
fallan de forma independiente y se pueden reparar de forma aislada. Un error que se produce en

un modulo no se propaga mas alla del modulo. Esta idea se extiende tanto verticalmente, a través

de distintas funcionalidades de una carga de trabajo, como horizontalmente, a través de varios
subsistemas que proporcionan la misma funcionalidad. Estos mddulos actuan como contenedores de
errores que limitan el alcance del impacto durante un evento.

Los patrones arquitectdnicos de los planos de control, los planos de datos y la estabilidad estatica
respaldan directamente la implementacién de la tolerancia a errores y el aislamiento de errores.
El articulo de Amazon Builders' Library Estabilidad estatica con zonas de disponibilidad define

bien estos términos y como se aplican a la creacion de cargas de trabajo resilientes y de alta
disponibilidad. Este documento técnico utiliza estos patrones en la seccidon Como disenar sistemas

distribuidos de alta disponibilidad en AWS, y también resumimos sus definiciones aqui.

» Plano de control: la parte de la carga de trabajo involucrada en realizar cambios. Agregar recursos,
elimina recursos, modifica recursos y propaga los cambios donde sean necesarios. Los planos de
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control suelen ser mas complejos y tienen mas partes moviles que los planos de datos, por lo que
estadisticamente tienen mas probabilidades de fallar y tener una menor disponibilidad.

» Plano de datos: la parte de la carga de trabajo que proporciona la funcionalidad empresarial diaria.
Los planos de datos suelen ser mas simples y funcionan a volumenes mas altos que los planos de
control, lo que se traduce en una mayor disponibilidad.

 Estabilidad estatica: la capacidad de una carga de trabajo para continuar funcionando
correctamente a pesar de las deficiencias de las dependencias. Un método de implementacion
consiste en eliminar las dependencias del plano de control de los planos de datos. Otro método
consiste en acoplar de forma flexible las dependencias de la carga de trabajo. Es posible que
la carga de trabajo no vea ninguna informacion actualizada (como cosas nuevas, eliminadas o
modificadas) que se supone que su dependencia debia haber proporcionado. Sin embargo, todo lo
que hacia antes de que la dependencia se viera afectada sigue funcionando.

Cuando pensamos en el deterioro de una carga de trabajo, hay dos enfoques de alto nivel que
podemos plantearnos para la recuperacion. El primer método consiste en responder a ese deterioro
después de que se produzca, tal vez recurriendo a AWS Auto Scaling para anadir capacidad nueva.
El segundo método consiste en prepararse para esas deficiencias antes de que se produzcan, tal
vez aprovisionando en exceso la infraestructura de una carga de trabajo para que pueda seguir
funcionando correctamente sin necesidad de afiadir recursos adicionales.

Un sistema estable desde el punto de vista estatico utiliza este ultimo enfoque. Aprovisiona la
capacidad de reserva previamente para que esté disponible en caso de error. Este método evita
crear una dependencia en un plano de control en la ruta de recuperacion de la carga de trabajo para
aprovisionar nueva capacidad para recuperarse de un error. Ademas, aprovisionar nueva capacidad
para varios recursos lleva tiempo. Mientras espera nueva capacidad, la carga de trabajo puede verse
sobrecargada por la demanda existente y sufrir una mayor degradacion, lo que puede provocar

una pérdida total de la disponibilidad. Sin embargo, también se deben comparar las implicaciones
financieras de utilizar capacidad previamente aprovisionada con los objetivos de disponibilidad.

La estabilidad estatica brinda las dos reglas siguientes para las cargas de trabajo de alta
disponibilidad.

@ Regla?7

No tenga dependencias en los planos de control en el plano de datos, especialmente durante
una recuperacion.
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(@ Regla 8

Cuando sea posible, acople las dependencias de manera flexible para que la carga de
trabajo pueda funcionar correctamente a pesar del deterioro de la dependencia.
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Como medir la disponibilidad

Como hemos visto anteriormente, crear un modelo de disponibilidad prospectivo para un sistema
distribuido es dificil y puede que no proporcione los resultados deseados. Lo que puede ser mas util
es desarrollar formas coherentes de medir la disponibilidad de la carga de trabajo.

La definicion de disponibilidad como tiempo de actividad y tiempo de inactividad representa el error
como una opcion binaria: o bien la carga de trabajo esta activa o no lo esta.

Sin embargo, esto rara vez es el caso. El error tiene cierto grado de impacto y, a menudo, se
produce en algun subconjunto de la carga de trabajo y afecta a un porcentaje de usuarios o
solicitudes, a un porcentaje de ubicaciones o a un percentil de latencia. Todos estos son modos de
error parcial.

Y si bien el tiempo medio de recuperacion (MTTR) y el tiempo medio entre errores (MTBF) son

utiles para comprender qué es lo que impulsa la disponibilidad resultante de un sistema y, por lo
tanto, como mejorarlo, su utilidad no representa una medida empirica de la disponibilidad. Ademas,
las cargas de trabajo se componen de muchos elementos. Por ejemplo, una carga de trabajo tipo

un sistema de procesamiento de pagos se compone de muchas interfaces de programacion de
aplicaciones (API) y subsistemas. Entonces, cuando nos preguntamos por la disponibilidad de toda la
carga de trabajo, estamos haciendo una pregunta muy compleja y con matices.

En esta seccidén, vamos a examinar tres formas de medir empiricamente la disponibilidad: el indice
de éxito de las solicitudes del servidor, el indice de éxito de las solicitudes del cliente y el tiempo de
inactividad anual.

Indice de éxito de las solicitudes del servidor y del cliente

Los dos primeros métodos son muy similares y solo que difieren desde el punto de vista en que se
realiza la medicidon. Las métricas del servidor se pueden recopilar a partir de la instrumentacion del
servicio. Sin embargo, no estan completas. Si los clientes no pueden acceder al servicio, las métricas
no podran recopilarse. Para entender la experiencia del cliente, en lugar de confiar en la telemetria
de los clientes para detectar solicitudes con errores, una forma mas sencilla de recopilar métricas

del cliente es simular el trafico de clientes con valores controlados de un software que comprueba

periodicamente los servicios y registra las métricas.
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Estos dos métodos calculan la disponibilidad como la fraccion del total de unidades de trabajo validas
que el servicio recibe y las que procesa correctamente (ignora las unidades de trabajo no validas,
como una solicitud HTTP que causa un error 404).

Successfully Processed Units of Work
~ Total Valid Units of Work Received

Ecuacion 8

Para un servicio basado en solicitudes, la unidad de trabajo es la solicitud, como una solicitud HTTP.
En el caso de los servicios basados en eventos o en tareas, las unidades de trabajo son eventos

o tareas, como procesar un mensaje de una cola. Esta medida de disponibilidad es significativa en
intervalos de tiempo cortos, como intervalos de uno o cinco minutos. También es mas adecuada
desde una perspectiva granular, por ejemplo, a nivel de API para un servicio basado en solicitudes.
La siguiente figura proporciona una vista del aspecto que podria tener la disponibilidad a lo largo
del tiempo si se calcula de esta manera. Cada punto de datos del grafico se calcula mediante

la ecuacion (8) durante un periodo de cinco minutos (se pueden elegir otras dimensiones de
tiempo, como intervalos de uno o diez minutos). Por ejemplo, el punto de datos 10 muestra una
disponibilidad del 94,5 %. Esto significa que, entre los minutos t+45 y t+50, si el servicio recibio
1000 solicitudes, solo 945 de ellas se procesaron correctamente.

Individual API Availability
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Ejemplo de medicion de la disponibilidad a lo largo del tiempo para una sola API

El grafico también muestra el objetivo de disponibilidad de la API (99,5 %), el acuerdo de nivel de
servicio (SLA) que ofrece a los clientes en cuanto a la disponibilidad (99 %) y el umbral para que se
envie una alarma de alta gravedad (95 %). Sin el contexto de estos diferentes umbrales, es posible
que un grafico de disponibilidad no proporcione informacion significativa sobre el funcionamiento del
servicio.

También queremos poder hacer un seguimiento de la disponibilidad de un subsistema mas grande
y describirla, como un plano de control, o de un servicio completo. Una forma de hacerlo es tomar

el promedio de cada punto de datos de cinco minutos para cada subsistema. El grafico tendra un
aspecto similar al anterior, pero representara un conjunto mas grande de datos de entrada. También
otorga el mismo peso a todos los subsistemas que componen el servicio. Un enfoque alternativo
podria ser sumar todas las solicitudes recibidas y procesadas con éxito de todas las APl en el
servicio para calcular la disponibilidad en intervalos de cinco minutos.

Sin embargo, este ultimo método podria ocultar una API individual con un bajo rendimiento y una
baja disponibilidad. Tomemos como ejemplo sencillo un servicio con dos API.

La primera API recibe 1 000 000 de solicitudes en un periodo de cinco minutos y procesa
correctamente 999 000 de ellas, lo que proporciona una disponibilidad del 99,9 %. La segunda API
recibe 100 solicitudes en el mismo periodo de cinco minutos y procesa correctamente solamente 50
de ellas, lo que proporciona una disponibilidad del 50 %.

Si sumamos las solicitudes de ambas API, tenemos un total de 1 000 100 solicitudes validas y

999 050 de ellas se procesaron correctamente, lo que supone una disponibilidad del 99,895 %
para el servicio en general. Sin embargo, si calculamos la media de las disponibilidades de las dos
API (el primer método), obtenemos una disponibilidad del 74,95 %, lo que podria reflejar mejor la
experiencia real.

Ninguno de los dos enfoques es erroneo, pero demuestra la importancia de entender lo que indican
las métricas de disponibilidad. Puede optar por sumar las solicitudes de todos los subsistemas si

su carga de trabajo recibe un volumen de solicitudes similar en cada uno de ellos. Este enfoque

se centra en la propia solicitud y en su éxito como medida de la disponibilidad y la experiencia

del cliente. Como alternativa, puede optar por calcular la media de las disponibilidades de los
subsistemas para representar de manera equitativa su criticidad, a pesar de las diferencias
existentes en el volumen de solicitudes. Este enfoque se centra en los subsistemas y en la capacidad
de cada uno de ellos como indicador de la experiencia del cliente.
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Tiempo de inactividad anual

El tercer enfoque consiste en calcular el tiempo de inactividad anual. Esta forma de métrica

de disponibilidad es mas adecuada para establecer y revisar objetivos a largo plazo. Requiere
definir qué significa el tiempo de inactividad para la carga de trabajo. Después, puede medir la
disponibilidad en funcién del numero de minutos que la carga de trabajo no estuvo en estado de
interrupcion en relacion con el numero total de minutos del periodo determinado.

Es posible que algunas cargas de trabajo puedan definir el tiempo de inactividad como una caida
por debajo del 95 % de la disponibilidad de una sola API o funcién de la carga de trabajo durante
un intervalo de uno o cinco minutos (lo que vimos en el grafico de disponibilidad anterior). También
puede considerar el tiempo de inactividad solo en lo que respecta a un subconjunto de operaciones
criticas del plano de datos. Por ejemplo, el acuerdo de nivel de servicio de mensajeria de Amazon
(SQS, SNS) para la disponibilidad de SQS se aplica a la API de envio, recepcion y eliminacion de
SQS.

Es posible que las cargas de trabajo mas grandes y complejas deban definir las métricas de
disponibilidad de todo el sistema. En el caso de un sitio de comercio electronico de grandes
dimensiones, una métrica para todo el sistema puede ser algo asi como el volumen de pedidos de
los clientes. En este caso, una caida del 10 % o mas en los pedidos en comparacion con la cantidad
prevista durante un periodo de cinco minutos puede definir el tiempo de inactividad.

En cualquiera de los dos enfoques, se pueden sumar todos los periodos de interrupcion para calcular
la disponibilidad anual. Por ejemplo, si durante un afio natural hubo 27 periodos de inactividad de
cinco minutos, definidos como una disminucion de la disponibilidad de cualquier API del plano de
datos por debajo del 95 %, el tiempo de inactividad total fue de 135 minutos (algunos periodos de
cinco minutos podrian haber sido consecutivos y otros aislados), lo que representa una disponibilidad
anual del 99,97 %.

Este método adicional de medicién de la disponibilidad puede proporcionar datos e informacién que
no se encuentran ni en las métricas del cliente ni en las del servidor. Tomemos como ejemplo una
carga de trabajo que no funciona correctamente y que presenta indices de error significativamente
elevados. Los clientes de esta carga de trabajo podrian dejar de realizar llamadas a sus servicios.
Tal vez hayan activado un interruptor o hayan seguido su plan de recuperacion de desastres

para usar el servicio en otra regién. Si solo estuviéramos midiendo las respuestas con errores, la

disponibilidad de la carga de trabajo podria aumentar durante la averia, pero no porque la afectacion
mejorara o desapareciera, sino porque los clientes dejarian de usarla.
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Latencia

Por ultimo, también es importante medir la latencia de las unidades de trabajo de procesamiento
dentro de la carga de trabajo. Parte de la definicion de disponibilidad implica realizar el trabajo dentro
de un SLA establecido. Si devolver una respuesta tarda mas tiempo que el tiempo de espera del
cliente, el cliente piensa que la solicitud ha fallado y que la carga de trabajo no esta disponible. Sin
embargo, en el servidor, puede parecer que la solicitud se ha procesado correctamente.

La medicion de la latencia proporciona otra perspectiva con la que evaluar la disponibilidad. Los
percentiles y la media recortada son buenas estadisticas para esta medicion. Por lo general, se
miden en el percentil 50 (P50 y MR50) y en el percentil 99 (P99 y MR99). La latencia debe medirse
con valores controlados a la hora de representar la experiencia del cliente, asi como con métricas

del servidor. Cada vez que el promedio de algun percentil de latencia (como P99 o MR99,9) supere
el SLA obijetivo, se puede tener en cuenta ese tiempo de inactividad, lo que contribuye al calculo del
tiempo de inactividad anual.
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Disefno de sistemas distribuidos de alta disponibilidad en
AWS

Las secciones anteriores han tratado principalmente la disponibilidad tedrica de las cargas de trabajo
y lo que pueden lograr. Son un conjunto importante de conceptos que hay que tener en cuenta al
crear sistemas distribuidos. Le orientaran a la hora de seleccionar las dependencias e implementar la
redundancia.

También analizamos la MTTD relacion entre MTTR y MTBF la disponibilidad. Esta seccion
presentara una guia practica basada en la teoria anterior. En resumen, las cargas de trabajo de
ingenieria para una alta disponibilidad tienen MTTR como objetivo aumentar MTBF y disminuir
[aMTTD.

Si bien lo ideal seria eliminar todos los errores, este objetivo no es nada realista. En sistemas
distribuidos de gran tamafo con numerosas dependencias, se produciran errores. «Todo falla todo
el tiempo» (véase Werner Vogels, Amazon.comCTO, 10 Lessons from 10 Years of Amazon Web

Services) y «no se puede legislar contra el fracaso [asi que] céntrese en la deteccion y la respuesta
rapidas». (véase Chris Pinkham, miembro fundador del EC2 equipo de Amazon, ARC335Designing
for failure: Architecting resilient systems on) AWS

Esto significa que, con frecuencia, el usuario no tiene control sobre si se produce un error. Lo que si
puede controlar es la rapidez con la que se detecta el error y se hace algo al respecto. Por lo tanto, si
bien el aumento MTBF sigue siendo un componente importante de la alta disponibilidad, los cambios
mas importantes que los clientes tienen bajo su control son reducir MTTD y. MTTR

Temas
* Reduciendo MTTD

 Reduciendo MTTR
« Aumentando MTBF

Reduciendo MTTD

Reducir el MTTD numero de fallos significa descubrirlos lo mas rapido posible. La reduccion MTTD
se basa en la observabilidad o en la forma en que se ha instrumentado la carga de trabajo para
comprender su estado. Los clientes deben supervisar sus métricas de experiencia de cliente en
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los subsistemas criticos de sus cargas de trabajo para identificar de forma proactiva cuando se
produce un problema (consulte el apéndice 1) MTTD vy las métricas MTTR criticas para obtener
mas informacion sobre estas métricas. ). Los clientes pueden usar Amazon CloudWatch Synthetics
para crear canarios que monitoreen sus consolas APls y las suyas para medir de forma proactiva

la experiencia del usuario. Existen otros mecanismos de comprobacién de estado que se pueden
utilizar para minimizarlaMTTD, como las comprobaciones de estado de Elastic Load Balancing (ELB),
las comprobaciones de estado de Amazon Route 53 y mas. (Consulte Amazon Builders' Library:

implementacion de las comprobaciones de estado).

Los mecanismos de supervision también deben poder detectar errores parciales tanto en el sistema
en su conjunto como en los subsistemas individuales. Sus métricas de disponibilidad, errores y
latencia deben usar la dimensionalidad de los limites de aislamiento de fallas como dimensiones
CloudWatch métricas. Por ejemplo, considere una EC2 instancia unica que forma parte de una
arquitectura basada en celdas, en la AZ use1-az1, en la region us-east-1, que forma parte de la
actualizacion API de la carga de trabajo que forma parte de su subsistema de plano de control.
Cuando el servidor introduce sus métricas, puede usar su identificador de instancia, la AZ, la

region, el nombre y el nombre del subsistema como dimensiones. API Esto permite al usuario tener
observabilidad y configurar alarmas en cada una de estas dimensiones para detectar errores.

Reduciendo MTTR

Una vez detectada una averia, el resto del MTTR tiempo se destinara a la reparacion real o a la
mitigacion del impacto. Para reparar o mitigar un error, hay que saber qué es lo que esta mal. Hay
dos grupos clave de métricas que proporcionan informacion durante esta fase: 1/las métricas de
evaluacion del impacto y 2/las métricas del estado operativo. El primer grupo indica el alcance del
impacto durante un error y mide el volumen o el porcentaje de clientes, recursos o cargas de trabajo
afectados. El segundo grupo ayuda a identificar por qué se produce un impacto. Una vez identificado
el motivo, los operadores y sistemas de automatizacion pueden responder al error y solucionarlo.
Consulte el apéndice 1 MTTD y las métricas MTTR criticas para obtener mas informacién sobre

estas métricas.

(® Regla 9

La observabilidad y la instrumentacion son fundamentales para reducir MTTD y. MTTR
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Como sortear los errores

El enfoque mas rapido para mitigar el impacto es mediante subsistemas que responden rapido a los
errores y los sortean. Este enfoque utiliza la redundancia para reducir MTTR al transferir rapidamente
el trabajo de un subsistema defectuoso a uno de repuesto. La redundancia puede abarcar desde
procesos de software hasta EC2 instancias, multiples o multiples AZs regiones.

Los subsistemas de repuesto pueden MTTR reducirla practicamente a cero. El tiempo de
recuperacion es lo unico que se necesita para redirigir el trabajo al equipo de reserva o de repuesto.
Esto suele ocurrir con una latencia minima y permite que el trabajo se complete dentro de lo
definidoSLA, manteniendo la disponibilidad del sistema. Esto produce MTTRs que se experimenten
como retrasos leves, quizas incluso imperceptibles, en lugar de periodos prolongados de falta de
disponibilidad.

Por ejemplo, si su servicio utiliza EC2 instancias detras de un Application Load Balancer ALB (),
puede configurar las comprobaciones de estado en un intervalo de tan solo cinco segundos y
requerir solo dos comprobaciones de estado fallidas antes de que un objetivo se marque como en
mal estado. Esto significa que, en 10 segundos, se puede detectar un error y dejar de enviar trafico
al host en mal estado. En este caso, MTTR es practicamente el mismo que el anterior, MTTD ya que
tan pronto como se detecta el error, también se mitiga.

Esto es lo que intentan lograr las cargas de trabajo de alta disponibilidad o disponibilidad continua.
Queremos sortear rapidamente los errores en la carga de trabajo mediante la deteccidn rapida de
los subsistemas con errores, los marcamos como tal, dejamos de enviarles trafico y, en su lugar, lo
enviamos a un subsistema redundante.

Tenga en cuenta que el uso de este tipo de mecanismos que responden rapido a los errores hace
que la carga de trabajo sea muy sensible a los errores transitorios. En el ejemplo que mostramos,
asegurese de que las comprobaciones de estado del equilibrador de carga se realicen de forma
superficial o de manera dinamica y local para solamente la instancia, y de que las pruebas no se

lleven a cabo para dependencias y flujos de trabajo (a menudo denominadas comprobaciones de
estado exhaustivas). Esto ayudara a evitar la sustitucion innecesaria de instancias durante errores
transitorios que afecten a la carga de trabajo.

La observabilidad y la capacidad de detectar errores en los subsistemas son fundamentales para
evitarlos de manera satisfactoria. Hay que conocer el alcance del impacto para que los recursos
afectados puedan marcarse como en mal estado o con errores, y que queden fuera de servicio
para poder sortearlos. Por ejemplo, si una unica AZ sufre una interrupcion parcial del servicio, su

Cdmo sortear los errores 25


https://aws.amazon.com/builders-library/implementing-health-checks/

Disponibilidad y mas alla: comprender y mejorar la resiliencia de los sistemas AWS Documento técnico
distribuidos en AWS

instrumentacion debera poder identificar que existe un problema localizado en la AZ para poder
distribuir todos los recursos de esa AZ hasta que se recupere el servicio.

Ser capaz de sortear un error también puede requerir herramientas adicionales en funcion

del entorno. Si utilizamos el ejemplo anterior con EC2 instancias detras de una zona de ALB
disponibilidad, imagine que las instancias de una zona de disponibilidad podrian estar pasando las
comprobaciones de estado locales, pero que un fallo de zona de disponibilidad aislado hace que
no puedan conectarse a su base de datos en una zona de disponibilidad diferente. En este caso,
las comprobaciones de estado del equilibrio de carga no dejaran esas instancias fuera de servicio.
Se necesitaria un mecanismo automatizado diferente para eliminar la AZ del equilibrador de carga

o forzar que las instancias no superen las comprobaciones de estado, lo que depende de haber
identificado que el alcance del impacto es una AZ. En el caso de las cargas de trabajo que no utilizan
un equilibrador de carga, se necesitaria un método similar para evitar que los recursos de una AZ
especifica acepten unidades de trabajo o eliminen completamente la capacidad de la zona.

En algunos casos, el traslado del trabajo a un subsistema redundante no se puede automatizar,
como la conmutacion por error de una base de datos principal a una secundaria, en la que la
tecnologia no elige a su propio lider. Este es un escenario comun en las arquitecturas de varias
regiones de AWS. Dado que estos tipos de conmutacion por error requieren cierto tiempo de
inactividad, no se pueden revertir de forma inmediata y dejan la carga de trabajo sin redundancia

durante un periodo de tiempo, es importante contar con una persona que participe en el proceso de
toma de decisiones.

Las cargas de trabajo que pueden adoptar un modelo de coherencia menos estricto pueden
acortarse si utilizan la automatizacion de la conmutacion MTTRs por error multirregional para
evitar los errores. Caracteristicas como la replicacion entre regiones de Amazon S3 o las tablas

globales de Amazon DynamoDB brindan prestaciones de varias regiones a través de una replicacion

eventualmente coherente. Ademas, usar un modelo de consistencia relajada es beneficioso

si tenemos en cuenta el teorema. CAP Cuando se producen errores de red que afectan a la
conectividad con los subsistemas activos, si la carga de trabajo elige la disponibilidad en lugar de
la coherencia, puede seguir proporcionando respuestas sin errores, lo que supone otra forma de
sortear los errores.

Los errores pueden sortearse con dos estrategias diferentes. La primera estrategia consiste en
implementar la estabilidad estatica mediante el aprovisionamiento previo de recursos suficientes
para gestionar toda la carga del subsistema con errores. Puede ser una EC2 instancia unica o puede
ser una capacidad completa de AZ. Si se intenta aprovisionar nuevos recursos durante un error,
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se incrementa el plano de control de la ruta de recuperacion MTTR y se anade una dependencia al
mismo. Sin embargo, conlleva un costo adicional.

La segunda estrategia consiste en enrutar parte del trafico del subsistema con errores a otros y
desbordar la carga con el exceso de trafico que no pueda ser gestionado por la capacidad restante.

Durante este periodo de degradacion, se pueden escalar verticalmente nuevos recursos para
sustituir la capacidad fallida. Este enfoque es mas prolongado MTTR y crea una dependencia de un
plano de control, pero cuesta menos si se trata de capacidad de reserva y sobrante.

Vuelta a un estado valido conocido

Otro enfoque habitual de mitigacion durante la reparacion consiste en devolver la carga de trabajo a
un estado valido conocido anterior. Si un cambio reciente pudo haber provocado el error, revertir ese
cambio es una forma de volver al estado anterior.

El error también podria deberse a condiciones transitorias, en cuyo caso, reiniciar la carga de trabajo
podria mitigar el impacto. Vamos a analizar ambos escenarios.

Durante una implementacion, se minimiza MTTD y MTTR se basa en la observabilidad y la
automatizacion. El proceso de implementacion debe vigilar continuamente la carga de trabajo
para detectar la introduccion de un aumento en los indices de error, un aumento de la latencia o
la aparicion de anomalias. Una vez se detectan estos problemas, el proceso de implementacion
deberia interrumpirse.

Existen varias estrategias de implementacion, como las implementaciones locales, las

implementaciones azules/verdes o las implementaciones continuas. Cada una de ellas puede utilizar
un mecanismo diferente para volver a un estado valido conocido. Puede restaurar automaticamente
el estado anterior, devolver el trafico al entorno azul o requerir una intervencion manual.

CloudFormation ofrece la capacidad de revertirse automaticamente como parte de sus operaciones

de creacion y actualizacion de pilas, al igual que lo hace. AWS CodeDeploy CodeDeploy también es

compatible con despliegues azul/verde y continuos.

Para aprovechar estas capacidades y minimizar las suyasMTTR, considere la posibilidad de
automatizar todas las implementaciones de codigo e infraestructura a través de estos servicios. En
los casos en los que no pueda utilizar estos servicios, considere la posibilidad de implementar el
patron Saga AWS Step Functions para revertir las implementaciones fallidas.

A la hora de plantearse el reinicio, existen varios enfoques diferentes. Estos van desde reiniciar un
servidor (la tarea mas larga) hasta reiniciar un subproceso (la tarea mas corta). Esta tabla define
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algunos de los métodos de reinicio y los tiempos aproximados para completarlos (representativos de
diferencias de 6rdenes de magnitud; no son exactos).

Mecanismo de recuperacion de errores Estimacion MTTR
Iniciar y configurar un servidor virtual nuevo 15 minutos
Reimplementar el software 10 minutos
Reiniciar el servidor 5 minutos
Reiniciar o iniciar el contenedor 2 segundos
Invocar una nueva funcion sin servidor 100 ms

Reiniciar el proceso 10 ms

Reiniciar el subproceso 10 us

Si revisamos la tabla, podemos ver algunos beneficios evidentes del uso MTTR de contenedores
y funciones sin servidor (por ejemplo AWS Lambda). MTTRSon érdenes de magnitud mas rapidas
que reiniciar una maquina virtual o lanzar una nueva. Sin embargo, utilizar el aislamiento de errores

mediante la modularidad del software también conlleva una serie de ventajas. Si puede contener un
error en un solo proceso o subproceso, recuperarse de ese error es mucho mas rapido que reiniciar
un contenedor o un servidor.

Como enfoque general para la recuperacion, puede ir de abajo a arriba: 1/Reiniciar un componente,
2/Reiniciar el sistema completo, 3/Recrear la imagen/reimplementar y 4/Reemplazar. Sin embargo,
una vez completado el proceso de reinicio del sistema completo, la solucién al error suele ser mas
rapida (normalmente tarda entre 3 y 4 minutos como maximo). Por lo tanto, para mitigar el impacto
de la forma mas rapida posible tras un intento de reinicio, sortee el error y, en segundo plano,
continue con el proceso de recuperacion para recuperar la capacidad de la carga de trabajo.

(@ Regla 10

Concéntrese en la mitigacion del impacto, no en la solucion del problema. Recupere el
funcionamiento normal por la via mas rapida.
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Diagndstico de errores

Parte del proceso de reparacion después de la deteccion es el periodo de diagnéstico. Es el periodo
de tiempo en el que los operadores tratan de determinar qué es lo que esta mal. Este proceso puede
implicar consultar registros, revisar métricas del estado operativo o iniciar sesion en los hosts para
solucionar problemas. Todas estas acciones requieren tiempo, por lo que crear herramientas y
manuales para agilizarlas también puede ayudar a reducirlas. MTTR

Manuales de procedimientos y automatizacion

Del mismo modo, después de determinar qué es lo que esta mal y qué medidas tomar para reparar
la carga de trabajo, los operadores suelen tener que realizar una serie de pasos para completar el
proceso. Por ejemplo, después de un error, la forma mas rapida de reparar la carga de trabajo puede
ser reiniciarla, lo que puede implicar varios pasos ordenados. El uso de un manual de procedimientos
que automatice estos pasos o proporcione instrucciones especificas al operador agilizara el proceso
y ayudara a reducir el riesgo de que se tomen medidas involuntarias.

Aumentando MTBF

El ultimo componente para mejorar la disponibilidad es aumentar laMTBF. Esto puede aplicarse tanto
al software como a los AWS servicios utilizados para ejecutarlo.

Incrementar el sistema distribuido MTBF

Una forma de aumentarlo MTBF es reducir los defectos en el software. Puede hacer esto de varias
formas. Los clientes pueden usar herramientas como Amazon CodeGuru Reviewer para encontrar
y corregir errores comunes. También se deben realizar revisiones exhaustivas por pares del cédigo,
pruebas unitarias, pruebas de integracion, pruebas de regresiéon y pruebas de carga del software
antes de implementarlo en el entorno de produccién. Aumentar la cobertura del cédigo en las
pruebas ayudara a garantizar que se prueben incluso las rutas de ejecucidon de codigo menos
comunes.

Implementar cambios mas pequenos también puede ayudar a evitar resultados inesperados al
reducir la complejidad del cambio. Cada actividad brinda la oportunidad de identificar y corregir
defectos antes de que puedan producirse.

Otro enfoque para prevenir los errores es realizar pruebas periddicas. La implementacidon de un

programa de ingenieria del caos puede ayudar a comprobar si una carga de trabajo falla, validar los
procedimientos de recuperacion y ayudar a localizar y corregir los modos de error antes de que se
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produzcan en el entorno de produccion. Los clientes pueden usar AWS Fault Injection Simulator junto
con otras herramientas para experimentos de ingenieria del caos.

La tolerancia a errores es otra forma de evitar errores en un sistema distribuido. Los médulos
que responden rapido a los errores, los reintentos con fluctuacion y retroceso exponenciales, las
transacciones y la idempotencia son técnicas que ayudan a hacer que las cargas de trabajo sean
tolerantes a los errores.

Las transacciones son un grupo de operaciones que se rigen por las ACID propiedades. Se definen
de la siguiente manera:

« Atomicidad: o bien se producen todas las acciones o no ocurrira ninguna de ellas.
» Coherencia: cada transaccion deja la carga de trabajo en un estado valido.

+ Aislamiento: las transacciones realizadas simultaneamente dejan la carga de trabajo en el mismo
estado que si se hubieran realizado de forma secuencial.

« Durabilidad: una vez que se confirma una transaccién, se conservan todos sus efectos, incluso en
el caso de que se produzca un error en la carga de trabajo.

Los reintentos con fluctuacion y retroceso exponenciales permiten superar los errores transitorios

causados por errores Heisenbug, sobrecargas u otras condiciones. Cuando las transacciones son
idempotentes, se pueden reintentar varias veces sin efectos secundarios.

Si tuviéramos en cuenta el efecto de un error Heisenbug en una configuracion de hardware tolerante
a errores, No Nos preocuparia en absoluto, ya que la probabilidad de que el error Heisenbug
aparezca tanto en el subsistema principal como en el redundante es infinitesimalmente pequena.
(Lea “Why Do Computers Stop and What Can Be Done About It?”; informe técnico 85.7 de Tandem
Computers; junio de 1985). En los sistemas distribuidos, queremos lograr los mismos resultados con
nuestro software.

Cuando se invoca un error Heisenbug, es imprescindible que el software detecte rapidamente

un funcionamiento incorrecto y falle para volver a intentar la operacion. Esto se logra mediante la
programacion defensiva y la validacion de los datos de entrada, los resultados intermedios y los
datos de salida. Ademas, los procesos estan aislados y no comparten ningun estado con otros
procesos.

Este enfoque modular garantiza que el alcance del impacto durante un error esté limitado. Los
procesos fallan de forma independiente. Cuando un proceso falla, el software debe usar pares de
procesos para reintentar el trabajo, lo que significa que un nuevo proceso puede asumir el trabajo
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de un proceso con errores. Para mantener la fiabilidad e integridad de la carga de trabajo, cada
operacion debe tratarse como una ACID transaccion.

Esto permite que un proceso falle sin danar el estado de la carga de trabajo al abortar la transaccion
y revertir los cambios realizados. Asi, el proceso de recuperacion vuelve a intentar la transaccion
desde un estado valido conocido y se reinicia con elegancia. De esta forma, el software puede ser
tolerante a los errores Heisenbug.

Sin embargo, no trate que el software sea tolerante a los errores Bohrbug. Estos defectos deben
detectarse y eliminarse antes de que la carga de trabajo entre en el entorno de produccion, ya que
ningun nivel de redundancia lograra el resultado correcto. (Lea “Why Do Computers Stop and What
Can Be Done About It?”; informe técnico 85.7 de Tandem Computers; junio de 1985).

La ultima forma de aumentarla MTBF es reducir el alcance del impacto provocado por un fallo.
Usar el aislamiento de errores mediante modularizacion para crear contenedores de errores es una

manera basica de hacerlo, como se describié anteriormente en Tolerancia a errores y aislamiento
de errores. La reduccion de la tasa de fallas mejora la disponibilidad. AWS utiliza técnicas como

la division de los servicios en planos de control y planos de datos, la independencia de la zona de
disponibilidad (AZl), el aislamiento regional, las arquitecturas basadas en celdas y la fragmentacion
aleatoria para aislar las fallas. Estos también son patrones que los clientes también pueden utilizar.
AWS

Analicemos como ejemplo un escenario en el que una carga de trabajo ubica a los clientes en
diferentes contenedores de errores de una infraestructura que presta servicio a como maximo el 5 %
de los clientes totales. En uno de estos contenedores de errores se produce un evento que aumenta
la latencia una vez transcurrido el tiempo de espera del cliente en un 10 % de las solicitudes. Durante
este evento, para el 95 % de los clientes, el servicio estuvo disponible al 100 %. En el caso del

5 % restante, el servicio parecia estar disponible al 90 %. Esto se traduce en una disponibilidad de

1 - (5 % de clientesx 10 % de sus solicitudes) = 99,5 % en lugar del 10 % de las solicitudes con
errores para el 100 % de los clientes (lo que se traduce en una disponibilidad del 90 %).

@ Regla 11

El aislamiento de fallas reduce el alcance del impacto y aumenta la carga MTBF de trabajo al
reducir la tasa general de fallas.
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Aumento de la dependencia MTBF

El primer método para aumentar la AWS dependencia MTBF es mediante el uso del aislamiento de

errores. Muchos AWS servicios ofrecen un nivel de aislamiento en la AZ, lo que significa que una
falla en una AZ no afecta al servicio en otra AZ.

El uso de EC2 instancias redundantes en varias instancias AZs aumenta la disponibilidad del
subsistema. AZlproporciona una capacidad de ahorro dentro de una sola region, lo que le permite
aumentar la disponibilidad de los servicios. AZI

Sin embargo, no todos los AWS servicios funcionan a nivel de zona de disponibilidad. Muchos otros
ofrecen aislamiento regional. En este caso, cuando la disponibilidad disefiada del servicio regional
no respalde la disponibilidad general requerida para la carga de trabajo, podria plantearse aplicar
un enfoque de varias regiones. Cada region ofrece una instanciacion aislada del servicio, lo que
equivale a reservas.

Existen varios servicios que facilitan la creacion de un servicio de varias regiones. Por ejemplo:

« Base de datos global de Amazon Aurora

» Tablas globales de Amazon DynamoDB

» Amazon ElastiCache (RedisOSS): almacén de datos global
» AWS Acelerador global

* Replicacion entre regiones de Amazon S3

» Controlador de recuperaciéon de aplicaciones de Amazon Route 53

Este documento no profundiza en las estrategias para crear cargas de trabajo de varias regiones,
por lo que debe sopesar los beneficios en cuanto a disponibilidad de las arquitecturas de varias
regiones y el costo, la complejidad y las practicas operativas adicionales y necesarias para satisfacer
los objetivos de disponibilidad deseados.

El siguiente método para aumentar la dependencia MTBF consiste en disefiar la carga de trabajo
para que sea estable desde el punto de vista estatico. Supongamos que, por ejemplo, tiene una
carga de trabajo que proporciona informacion sobre un producto. Cuando sus clientes solicitan
un producto, el servicio realiza una solicitud a un servicio de metadatos externo que recupera los
detalles del producto. Luego, su carga de trabajo devuelve toda esa informacion al usuario.

Sin embargo, si el servicio de metadatos no esta disponible, las solicitudes realizadas por los clientes
fallaran. En cambio, puede extraer o enviar los metadatos de forma local y asincrona a su servicio
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para utilizarlos en las respuestas a las solicitudes. Asi se elimina la llamada sincrona al servicio de
metadatos desde la ruta critica.

Ademas, dado que su servicio sigue estando disponible aunque el servicio de metadatos no lo

esté, puede eliminarlo como una dependencia en el calculo de la disponibilidad. Este ejemplo se
basa en la suposicién de que los metadatos no cambian con frecuencia y que es mejor publicarlos
obsoletos que incurrir en errores de solicitud. Otro ejemplo similar es el de serve-stale, DNS que
permite conservar los datos en la memoria caché después de su TTL vencimiento y utilizarlos como
respuestas cuando no se dispone facilmente de una respuesta actualizada.

El ultimo método para aumentar la dependencia MTBF consiste en reducir el alcance del impacto de
un error. Como se menciond anteriormente, un error no es un evento binario, sino que existen grados
de error. Este es el efecto de la modularizacion; el error se limita a las solicitudes o a los usuarios a
los que presta servicio ese contenedor.

Esto se traduce en menos errores durante un evento, lo que, en ultima instancia, aumenta la
disponibilidad general de la carga de trabajo al limitar el alcance del impacto.

Como reducir las fuentes de impacto mas habituales

En 1985, Jim Gray descubri6é durante un estudio en Tandem Computers que los errores se debian
principalmente a dos factores: el software y las operaciones. (Lea “Why Do Computers Stop and
What Can Be Done About It?”; informe técnico 85.7 de Tandem Computers; junio de 1985). 36 afos
después, esto sigue siendo cierto. A pesar de los avances tecnolégicos, no existe una solucién facil
para estos problemas y las principales fuentes de error no han cambiado. Al principio de esta seccion
se abordaron los errores en el software, por lo que ahora vamos a centrarnos en las operaciones y
en reducir la frecuencia con la que ocurren estos errores.

Comparativa entre la estabilidad y las caracteristicas

Si volvemos a consultar el grafico del indice de errores del software y el hardware de la seccidn
the section called “Disponibilidad de los sistemas distribuidos”, podemos observar que en cada

version de software se anaden nuevos defectos. Esto significa que cualquier cambio en la carga de
trabajo conlleva un mayor riesgo de error. Estos cambios suelen consistir en nuevas funciones, por
ejemplo, lo que constituye un corolario. Las cargas de trabajo de mayor disponibilidad favoreceran

la estabilidad frente a las nuevas caracteristicas. Por lo tanto, una de las formas mas sencillas de
mejorar la disponibilidad es implementarlas con menor frecuencia u ofrecer menos. Las cargas de
trabajo que se implementan con mas frecuencia tendran por naturaleza una disponibilidad menor que
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las que no lo hacen. Sin embargo, las cargas de trabajo que no incorporan nuevas caracteristicas no
satisfacen la demanda de los clientes y pueden perder utilidad con el tiempo.

¢, Cémo podemos seguir innovando y lanzando caracteristicas de forma segura? La estandarizacion
es la respuesta. ;Cual es la forma correcta de implementacion? ; Como se solicitan las
implementaciones? ;Qué estandares hay para las pruebas? ¢ Cuanto tiempo se espera entre una
etapa y otra? ; Cubren sus pruebas unitarias suficiente cédigo de software? Estas son preguntas

a las que la estandarizacion respondera y evitara problemas causados por factores como la falta
de pruebas de cargas, la omisién de las etapas de implementacion o la implementacion demasiado
rapida en demasiados hosts.

La forma de implementar la estandarizacién es mediante la automatizacion. Reduce la posibilidad

de que se cometan errores humanos y permite a los ordenadores hacer aquello que se les da bien;
es decir, hacer siempre lo mismo una y otra vez de la misma manera. La manera de combinar la
estandarizacion y la automatizacion es establecer objetivos. Los objetivos incluyen evitar los cambios
manuales, permitir el acceso al host unicamente mediante sistemas de autorizacion contingente,
escribir pruebas de carga para cada uno de ellosAPI, etc. La excelencia operativa es una norma
cultural que puede requerir cambios sustanciales. Establecer y hacer un seguimiento del rendimiento
en relacion con un objetivo ayuda a impulsar un cambio cultural que tendra una gran repercusion

en la disponibilidad de la carga de trabajo. El Pilar de excelencia operativa del marco de AWS Well-
Architected brinda practicas recomendadas integrales para la excelencia operativa.

Seguridad de los operadores

El otro factor importante que contribuye a los eventos operativos que provocan errores son las
personas. Los seres humanos cometemos errores. Podemos usar credenciales incorrectas, introducir
comandos incorrectos, pulsar Intro demasiado pronto o saltarnos un paso importante. Tomar
medidas manuales de forma sistematica causa errores.

Una de las principales causas de los errores de los operadores son las interfaces de usuario
confusas, poco intuitivas o incoherentes. Jim Gray también sefal6 en su estudio de 1985 que
“las interfaces que solicitan informacion al operador o le piden que realice alguna funcién deben
ser simples, coherentes y tolerantes a los errores del operador”. (Lea “Why Do Computers Stop
and What Can Be Done About It?”; informe técnico 85.7 de Tandem Computers; junio de 1985).
Esta idea sigue siendo cierta en la actualidad. En las ultimas tres décadas, en el sector, se han
dado numerosos ejemplos en los que una interfaz de usuario confusa o compleja, la falta de

confirmacién o instrucciones, o incluso un lenguaje humano poco amigable hicieron que un operador
se equivocara.
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@ Regla 12

Facilite que los operadores hagan lo correcto.

Prevencion de sobrecargas

El ultimo factor de impacto habitual son los clientes, los usuarios reales de la carga de trabajo. Las
cargas de trabajo que funcionan bien suelen utilizarse mucho, pero a veces ese uso supera su
capacidad de escalabilidad. Pueden ocurrir muchas cosas: los discos pueden llenarse, los grupos de
subprocesos pueden agotarse, el ancho de banda de la red puede saturarse o se pueden alcanzar
los limites de conexion a la base de datos.

No existe un método infalible para evitar estos problemas, pero la supervisidén proactiva de la
capacidad y la utilizaciéon a través de las métricas del estado operativo proporcionara alertas
tempranas cuando se produzcan estos errores. Técnicas como el desbordamiento de carga, el uso

de interruptores y reintentos con fluctuacion y retroceso exponenciales pueden ayudar a minimizar

el impacto y mejorar el indice de éxito, pero estas situaciones siguen siendo errores. El escalado
automatizado basado en las métricas del estado operativo puede ayudar a reducir la frecuencia con
la que se producen errores debidos a una sobrecarga, pero es posible que no pueda responder con
la suficiente rapidez a los cambios en la utilizacion.

Si necesita garantizar la capacidad disponible de forma continua para los clientes, debe hacer
concesiones en cuanto a la disponibilidad y el costo. Una forma de garantizar que la falta de
capacidad no provoque una falta de disponibilidad consiste en proporcionar a cada cliente una
cuota y garantizar que la capacidad de la carga de trabajo se adapte para cubrir el 100 % de

las cuotas asignadas. Cuando los clientes superan su cuota, se exponen a limitaciones, pero

no se produce ningun error ni la disponibilidad se ve afectada. También tendra que realizar un
seguimiento minucioso de su base de clientes y pronosticar la utilizacion futura para mantener
suficiente capacidad aprovisionada. Esto garantizara que la carga de trabajo no se vea obligada a
fallar debido al consumo excesivo por parte de los clientes.

» Amazon Builders' Library: uso del desbordamiento de carga para evitar la sobrecarga

« Amazon Builders' Library: Fairness in multi-tenant systems

Tomemos como ejemplo una carga de trabajo que proporciona un servicio de almacenamiento.
Cada servidor de la carga de trabajo puede admitir 100 descargas por segundo, a los clientes se les
proporciona una cuota de 200 descargas por segundo y hay 500 clientes. Para poder soportar este
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volumen de clientes, el servicio debe ofrecer una capacidad de 100 000 descargas por segundo, lo
que requiere 1000 servidores. Si algun cliente supera su cuota, se vera expuesto a una limitacion, lo
que garantizara una capacidad suficiente para el resto de los clientes. Este es un ejemplo sencillo de

coémo evitar una sobrecarga sin rechazar unidades de trabajo.
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Conclusion

Hemos definido 12 reglas para la alta disponibilidad a lo largo de este documento.

Regla 1: Los tres factores que se utilizan para mejorar la disponibilidad en los sistemas distribuidos
son una menor frecuencia de errores (MTBF mas largo), tiempos de deteccidon de errores mas
cortos (MTTD mas corto) y tiempos de reparacién mas cortos (MTTR mas corto).

Regla 2: La disponibilidad del software en su carga de trabajo es un factor importante de
la disponibilidad general de la carga de trabajo y debe recibir la misma atencién que otros
componentes.

Regla 3: Reducir las dependencias puede tener un impacto positivo en la disponibilidad.

Regla 4: En general, seleccione las dependencias cuyos objetivos de disponibilidad sean iguales o
superiores a los objetivos de su carga de trabajo.

Regla 5: Utilice repuestos para incrementar la disponibilidad de las dependencias en una carga de
trabajo.

Regla 6: La rentabilidad del uso de repuestos tiene un limite superior. Utilice el menor niumero de
repuestos necesario para lograr la disponibilidad requerida.

Regla 7: No tenga dependencias en los planos de control en el plano de datos, especialmente
durante una recuperacion.

Regla 8: Cuando sea posible, acople las dependencias de manera flexible para que la carga de
trabajo pueda funcionar correctamente a pesar del deterioro de la dependencia.

Regla 9: La observabilidad y la instrumentacién son fundamentales para reducir los tiempos
medios de deteccion y de recuperacion (MTTD y MTTR, respectivamente).

Regla 10: Concéntrese en la mitigacion del impacto, no en la solucién del problema. Recupere el
funcionamiento normal por la via mas rapida.

Regla 11: El aislamiento de errores reduce el alcance del impacto e incrementa el MTBF de la
carga de trabajo mediante la reduccidn del indice general de errores.

Regla 12: Facilite que los operadores hagan lo correcto.

La disponibilidad de la carga de trabajo se mejora mediante la reduccion del MTTD y el MTTR,
y con el aumento del MTBF. En resumen, hemos analizado las siguientes formas de mejorar la
disponibilidad, que abarcan la tecnologia, las personas y los procesos.

« MTTD
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* Reduzca el MTTD mediante la supervision proactiva de las métricas de la experiencia del
cliente.

» Aproveche las comprobaciones de estado detalladas para una rapida conmutacién por error.
« MTTR
» Supervise las métricas del alcance del impacto y del estado operativo.

* Reduzca el MTTR siguiendo los pasos 1/Reiniciar un componente, 2/Reiniciar el sistema
completo, 3/Reinstalar imagen/Reimplementar y 4/Reemplazar.

» Sortee los errores conociendo el alcance del impacto.

« Utilice servicios que tengan tiempos de reinicio mas rapidos, como contenedores y funciones sin
servidor, en lugar de maquinas virtuales o hosts fisicos.

» Restaure automaticamente las implementaciones con errores siempre que sea posible.

» Establezca manuales de procedimientos y herramientas operativas para las operaciones de
diagndstico y los procedimientos de reinicio.

« MTBF

» Elimine los errores y defectos del software mediante rigurosas pruebas antes de su lanzamiento
al entorno de produccion.

» Implemente la ingenieria del caos y la inyeccion de errores.

« Utilice el volumen adecuado de capacidad de reserva en las dependencias para tolerar los
errores.

* Minimice el alcance del impacto durante los errores con contenedores de errores.

» Implemente estandares para las implementaciones y los cambios.

 Disenie interfaces de operador sencillas, intuitivas, coherentes y bien documentadas.
» Establezca objetivos en torno a la excelencia operativa.

» Favorezca la estabilidad frente al lanzamiento de nuevas caracteristicas cuando la disponibilidad
sea una dimensién fundamental de la carga de trabajo.

» Implemente cuotas con limitaciones o desborde la carga, o bien haga ambas cosas, para evitar
sobrecargas.

Recuerde que nunca lograremos evitar por completo los errores. Céntrese en los disefios de
software con el mejor aislamiento posible de errores, que limite el alcance y la magnitud del impacto,

idealmente manteniendo ese impacto por debajo de los umbrales de tiempo de inactividad. Invierta
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distribuidos modernos aun deben considerar los errores como algo inevitable y disefarse a todos los
niveles para ofrecer una alta disponibilidad.
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Apéndice 1: Métricas fundamentales del MTTD y el MTTR

Lo siguiente es un marco para la estandarizacion de la instrumentacion y la observabilidad que
puede ayudar a reducir los tiempos medios de deteccion y de recuperacion (MTTD y MTTR,
respectivamente). durante un evento.

Métricas de la experiencia del cliente: reflejan que un servicio responde y esta disponible para
atender las solicitudes de los clientes. Por ejemplo, la latencia del plano de control. Estas métricas
miden el indice de errores, la disponibilidad, la latencia, el volumen y el indice de limitaciones.

Métricas de evaluacion del impacto: proporcionan informacion sobre el alcance del impacto durante
los eventos. Por ejemplo, la cantidad o el porcentaje de clientes afectados por un evento del plano de
datos. Mide la cantidad o el porcentaje de cosas afectadas.

Métricas del estado operativo: reflejan que un servicio responde y esta disponible para atender
las solicitudes de los clientes, pero se centran en los subsistemas y los recursos habituales de la
infraestructura. Por ejemplo, el porcentaje de uso de la CPU de la flota de EC2. Estas métricas
deben medir la utilizacion, la capacidad, el rendimiento, el indice de errores, la disponibilidad y la
latencia.
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Documentacion adicional

Para obtener informacion adicional, consulte los siguientes recursos:

* Pilar de fiabilidad del marco Well-Architected Framework

» Pilar de excelencia operativa del marco Well-Architected Framework

* Amazon Builders' Library: Asegurar la seguridad en las restauraciones durante las
implementaciones

* Amazon Builders' Library: Beyond five 9s: Lessons from our highest available data planes

* Amazon Builders' Library: “Automatizacion de implementaciones seguras y sin intervencion”

* Amazon Builders' Library: Architecting and operating resilient serverless systems at scale

* Amazon Builders' Library: Amazon's approach to high-availability deployment

* Amazon Builders' Library: Amazon's approach to building resilient services

* Amazon Builders' Library: Amazon’s approach to failing successfully

» Centro de arquitectura de AWS
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Avisos

Es responsabilidad de los clientes realizar su propia evaluacion independiente de la informacion que
contiene este documento. El presente documento: (a) tiene solo fines informativos, (b) representa
las ofertas y practicas actuales de los productos de AWS, que estan sujetas a cambios sin previo
aviso, y (c) no supone ningun compromiso ni garantia por parte de AWS y sus filiales, proveedores

o licenciantes. Los productos o servicios de AWS se proporcionan “tal cual”, sin garantias,
afirmaciones ni condiciones de ningun tipo, ya sean expresas o implicitas. Las responsabilidades y
obligaciones de AWS con respecto a sus clientes se controlan mediante los acuerdos de AWS y este
documento no forma parte ni modifica ningun acuerdo entre AWS y sus clientes.

© 2021 Amazon Web Services, Inc. o sus filiales. Todos los derechos reservados.
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Glosario de AWS

Para ver la terminologia mas reciente de AWS, consulte el Glosario de AWS en la Referencia de
Glosario de AWS.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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