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¢ Qué es Explorador de recursos de AWS?

Explorador de recursos de AWS es un servicio de busqueda y descubrimiento de recursos. Con
Resource Explorer, puede explorar sus recursos, como las instancias de Amazon Elastic Compute
Cloud, las transmisiones de Amazon Kinesis o las tablas de Amazon DynamoDB, a través de una
experiencia similar a la de un motor de busqueda en Internet. Puede buscar sus recursos mediante
metadatos de recursos como nombres, etiquetas yIDs. El explorador de recursos funciona Regiones
de AWS en su cuenta para simplificar las cargas de trabajo entre regiones.

Resource Explorer proporciona respuestas rapidas a sus consultas de busqueda mediante indices
creados y mantenidos por el servicio. Explorador de recursos de AWS Resource Explorer utiliza una
variedad de origenes de datos para recopilar informacidn sobre los recursos de su Cuenta de AWS.
Resource Explorer almacena esa informacion en los indices para poder realizar la busqueda.

(® Nos gustaria recibir sus comentarios sobre esta documentacion

Nuestro objetivo es ayudarlo a explotar al maximo Resource Explorer. Si esta guia lo ayuda a
hacerlo, haganoslo saber. Si la guia no lo ayuda, queremos escucharlo para poder abordar el
problema. Utilice el enlace de Comentarios ubicado en la esquina superior derecha de cada
pagina. Esto envia sus comentarios directamente a los redactores de esta guia. Revisamos
cada aporte para poder mejorar la documentacion. jGracias de antemano por su ayuda!

Temas

» ¢ Es la primera vez que usa Resource Explorer?

» Caracteristicas de Resource Explorer

» Regiones compatibles con Resource Explorer

» Relacionado Servicios de AWS

* Precios

¢ Es la primera vez que usa Resource Explorer?

Si es la primera vez que usa Resource Explorer, le recomendamos leer primero los siguientes temas
en la seccién Comenzar:

» Términos y conceptos de Resource Explorer

Usuario principiante 1
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« Configuracion de Resource Explorer mediante Configuraciéon Rapida

Caracteristicas de Resource Explorer

Resource Explorer posee las siguientes caracteristicas:

* Los usuarios pueden buscar recursos en sus regiones Region de AWS o en todas sus Cuenta de
AWS regiones.

» Los usuarios pueden usar palabras clave, operadores de busqueda y atributos, como etiquetas,
para filtrar los resultados de la busqueda y ver solo los recursos que coincidan.

» Cuando los usuarios encuentran un recurso en los resultados de la busqueda, pueden ir
inmediatamente a la consola nativa del recurso para trabajar con ese recurso.

» Los administradores pueden crear vistas que definan qué recursos se encuentran disponibles en
los resultados de la busqueda. Los administradores pueden crear distintas vistas para distintos
grupos de usuarios en funcion de sus tareas y conceder permisos de visualizacion unicamente a
los usuarios que los necesiten.

» Resource Explorer, como muchos otros Servicios de AWS, es finalmente coherente. Resource

Explorer alcanza una alta disponibilidad al replicar los datos entre varios servidores ubicados en
los centros de datos de Amazon de todo el mundo. Si se realiza correctamente una solicitud para
cambiar algunos datos, el cambio se confirma y se almacena de forma segura. Sin embargo, el
cambio debe replicarse en Resource Explorer, lo que puede demorar. Por ejemplo, Resource
Explorer busca un recurso en una regién y lo replica en la regién que contiene el indice agregador
de la cuenta.

Regiones compatibles con Resource Explorer

Nombre Region Punto de conexion Protocolo
de la
region
Este de us-east-2  resource-explorer-2.us-east-2.amazonaws.com HTTPS
EE. UU.
(Ohio) resource-explorer-2-fips.us-east-2.amazonaws. HTTPS
com
HTTPS

Caracteristicas de Resource Explorer 2
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Nombre
de la
region

Este de
EE. UU.
(Norte de
Virginia)

Oeste de
EE. UU.
(Norte de
Californi
a)

Oeste de
EE. UU.
(Oregodn)

Africa
(Ciudad
del
Cabo)

Asia-
Pacifico
(Hong
Kong)

Region

us-east-1

us-west-1

us-west-2

af-south-
1

ap-east-1

Punto de conexion

resource-explorer-2-fips.us-east-2.api.aws
resource-explorer-2.us-east-1.amazonaws.com

resource-explorer-2-fips.us-east-1.amazonaws.
com

resource-explorer-2-fips.us-east-1.api.aws
resource-explorer-2.us-west-1.amazonaws.com

resource-explorer-2-fips.us-west-1.amazonaws.
com

resource-explorer-2-fips.us-west-1.api.aws
resource-explorer-2.us-west-2.amazonaws.com

resource-explorer-2-fips.us-west-2.amazonaws.
com

resource-explorer-2-fips.us-west-2.api.aws

resource-explorer-2.af-south-1.amazo
naws.com

resource-explorer-2.ap-east-1.amazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Regiones admitidas



Explorador de recursos de AWS

Nombre
de la
region

Asia-
Pacifico
(Hyderaba
d)

Asia-
Pacifico
(Yakarta)

Asia-
Pacifico
(Melbourn
e)

Asia-
Pacifico
(Bombay)

Asia-
Pacifico
(Osaka)

Asia-
Pacifico
(Seul)

Asia-
Pacifico
(Singapur
)

Asia-
Pacifico
(Sidney)

Region

ap-south-
2

ap-
southe
ast-3

ap-
southe
ast-4

ap-south-
1

ap-northe
ast-3

ap-northe
ast-2

ap-
southe
ast-1

ap-
southe
ast-2

Punto de conexion

resource-explorer-2.ap-south-2.amazo
naws.com

resource-explorer-2.ap-southeast-3.a
mazonaws.com

resource-explorer-2.ap-southeast-4.a
mazonaws.com

resource-explorer-2.ap-south-1.amazo
naws.com

resource-explorer-2.ap-northeast-3.a
mazonaws.com

resource-explorer-2.ap-northeast-2.a
mazonaws.com

resource-explorer-2.ap-southeast-1.a
mazonaws.com

resource-explorer-2.ap-southeast-2.a
mazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Regiones admitidas

Guia del usuario



Explorador de recursos de AWS

Nombre
de la
region

Asia-
Pacifico
(Tokio)

Canada
(centro)

Oeste de
Canada

(Calgary)

Europa
(Francfor

t)

Europa
(Irlanda)

Europa
(Londres)

Europa
(Milan)

Europa
(Paris)

Region

ap-northe
ast-1

ca-centra
-1

ca-west-1

eu-centra
[-1

eu-
west-1

eu-
west-2

eu-south-
1

eu-
west-3

Punto de conexion

resource-explorer-2.ap-northeast-1.a
mazonaws.com

resource-explorer-2.ca-central-1.ama
zonaws.com

resource-explorer-2-fips.ca-central-1.amazona
ws.com

resource-explorer-2-fips.ca-central-1.api.aws
resource-explorer-2.ca-west-1.amazonaws.com

resource-explorer-2-fips.ca-west-1.amazonaws.
com

resource-explorer-2-fips.ca-west-1.api.aws

resource-explorer-2.eu-central-1.ama

Zonaws.com

resource-explorer-2.eu-west-1.amazonaws.com

resource-explorer-2.eu-west-2.amazonaws.com

resource-explorer-2.eu-south-1.amazo

naws.com

resou rce-explorer-2 .eu-west-3.amazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Regiones admitidas
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Nombre Region Punto de conexion

de la

region

Europa eu-south-  resource-explorer-2.eu-south-2.amazo
(Espafna) 2 naws.com

Europa eu-north-  resource-explorer-2.eu-north-1.amazo
(Estocolm 1 naws.com

0)

Europa eu-centra  resource-explorer-2.eu-central-2.ama
(Zurich) -2 zonaws.com

Israel il-centra resource-explorer-2.il-central-1.amazonaws.co
(Tel Aviv) 11 m

Medio me- resource-explorer-2.me-south-1.amazo
Oriente south-1 naws.com

(Baréin)

Oriente me- resource-explorer-2.me-central-1.ama
Medio central-1 zonaws.com

(UAE)

América sa-east-1  resource-explorer-2.sa-east-1.amazonaws.com
del Sur

(Sao

Paulo)

Relacionado Servicios de AWS

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Los siguientes son otros Servicios de AWS cuyo objetivo principal es ayudarlo a administrar sus

AWS recursos:

Servicios relacionados
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AWS Resource Access Manager (AWS RAM)

Comparta los recursos de uno Cuenta de AWS con otros Cuentas de AWS. Si tu cuenta esta
gestionada por AWS Organizations, puedes AWS RAM utilizarla para compartir recursos con las
cuentas de una unidad organizativa o con todas las cuentas de la organizacion. Los recursos
compartidos funcionan para los usuarios de esas cuentas como si se hubieran creado en la
cuenta local.

Grupos de recursos de AWS

Crea grupos para tus AWS recursos. Luego, puede usar y administrar cada grupo como una
unidad en lugar de tener que hacer referencia a cada recurso individualmente. Los grupos
pueden consistir en recursos que formen parte de la misma pila de AWS CloudFormation o
que estén etiquetados con las mismas etiquetas. Algunos tipos de recursos también admiten
la aplicacion de una configuracion a un grupo de recursos para afectar a todos los recursos
relevantes de ese grupo.

El editor de etiquetas y el AWS Resource Groups Tagging API

Las etiquetas son meta-datos definidos por el cliente que puede adjuntar a sus recursos. Puede
clasificar sus recursos para fines como la asignacion de costos y el control de acceso basado en
atributos.

Precios

La busqueda de recursos mediante su uso es gratuita Explorador de recursos de AWS, lo que
incluye la creacion de vistas, la activacion de regiones o la busqueda de recursos. Durante el
proceso de creacidon de su inventario de recursos, Resource Explorer llama APls en su nombre, lo
que puede generar cargos. Si interactuas con los recursos que encuentres en los resultados de la
busqueda, se pueden aplicar cargos por uso que varian en funcion del tipo de recurso y del tipo de
recurso Servicio de AWS. Para obtener mas informacion sobre como se AWS factura el uso normal
de un tipo de recurso especifico, consulta la documentacion del servicio de propiedad de ese tipo de
recurso.

Precios 7
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Introduccion a Resource Explorer

Utilice los temas de esta seccion para obtener una comprension basica de los conceptos y términos
utilizados por Explorador de recursos de AWS. Conozca los requisitos previos que debe cumplir para
utilizar correctamente Resource Explorer y como activarlo en su Cuenta de AWS.

Acceso a Resource Explorer

Puede interactuar con Resource Explorer de las siguientes maneras:
Consola de Resource Explorer

Resource Explorer cuenta con una interfaz de usuario basada en web, la consola del Resource
Explorer. Si se ha registrado en una Cuenta de AWS, puede acceder a la consola del Explorador
de recursos iniciando sesién Consola de administracion de AWSy seleccionando el Explorador de

recursos en la pagina de inicio de la consola.

También puede navegar en su buscador directamente a la pagina del panel de Resource
Explorer, o a la pagina de busqueda de recursos. Si todavia no se ha registrado, se le pedira que
lo haga antes de que aparezca la consola.

® Note

La consola Resource Explorer es una consola global, lo que significa que no es
necesario seleccionar ninguna Regiéon de AWS para trabajar en ella. Sin embargo, al
utilizar Resource Explorer para crear un indice o una vista, debe especificar en qué
region se almacena el indice o la vista. Al utilizar Resource Explorer para realizar las
busquedas, puede elegir cualquier vista a la que tenga acceso. Los resultados proceden
automaticamente de la regidén asociada a la vista seleccionada. Si la vista proviene de la
region que contiene el indice agregador, los resultados incluyen los recursos de todas las
regiones en las que creo los indices de Resource Explorer

Consola de administracion de AWS busqueda unificada

En la parte superior de cada pagina hay una barra de busqueda. Consola de administracion de
AWS Puede configurar Resource Explorer para que participe en la busqueda unificada. Luego,

Acceso a Resource Explorer 8
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los usuarios pueden usar la sintaxis de consulta de busqueda de Resource Explorer en el cuadro
de texto de busqueda unificada y ver los recursos asociados en esos resultados de busqueda.

Al activar esta funcion, los usuarios pueden buscar recursos desde cualquier consola Servicio de
AWS sin tener que cambiar primero a la consola del Explorador de recursos.

/A Important

La busqueda unificada siempre busca utilizando la vista predeterminada Region de AWS
que contiene el indice del agregador.

Comandos del Explorador de recursos en AWS CLI y Herramientas para Windows PowerShell

Los AWS CLI y las herramientas PowerShell proporcionan acceso directo a las APl operaciones
publicas del Explorador de recursos. Estas herramientas funcionan en Windows, macOS vy Linux.
Para obtener mas informacion acerca de como empezar, consulte la Guia del usuario de la AWS
Command Line Interface o la Guia del usuario de AWS Tools for Windows PowerShell. Para
obtener mas informacion acerca de los comandos de Resource Explorer, consulte la Referencia
de comandos de la AWS CLI o la Referencia cmdlet de AWS Tools for Windows PowerShell.

Las operaciones del Explorador de recursos en el AWS SDKs

AWS proporciona APl comandos para un amplio conjunto de lenguajes de programacion. Si
necesita mas informacién sobre cdmo comenzar, consulte Explorador de recursos de AWS
Utilizandolo con un AWS SDK.

Consulta API

Si no utiliza uno de los lenguajes de programacion compatibles, la HTTPS consulta del explorador
de recursos API le proporciona acceso mediante programacion al explorador de recursos. Con

el explorador de recursosAPI, puede enviar HTTPS solicitudes directamente al servicio. Cuando
utilice el explorador de recursosAPI, debe incluir un cddigo que pueda firmar digitalmente sus
solicitudes con sus AWS credenciales. Para obtener mas informacién, consulte la Explorador de
recursos de AWS APIReferencia.

Términos y conceptos de Resource Explorer

Explorador de recursos de AWS es un servicio de busqueda y descubrimiento de recursos. Con
Resource Explorer puede explorar sus recursos mediante el uso de una experiencia similar a la de

Términos y conceptos
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un motor de busqueda en Internet. Puede buscar los recursos, como instancias de Amazon Elastic
Compute Cloud, transmisiones de Amazon Kinesis o tablas de Amazon DynamoDB, mediante el uso
de metadatos de recursos como nombres, etiquetas e ID. Resource Explorer funciona en todas las
Regiones de AWS en su cuenta para simplificar las cargas de trabajo entre regiones.

Resource Explorer brinda respuestas rapidas a sus consultas de busqueda mediante el uso de
indices que el servicio de Explorador de recursos de AWS crea y mantiene. Resource Explorer utiliza
una variedad de origenes de datos para recopilar informacion sobre los recursos de su Cuenta de
AWS. Resource Explorer almacena esa informacion en sus indices para la busqueda.

Debe comprender los siguientes conceptos para administrar y configurar correctamente Explorador
de recursos de AWS para los usuarios.

Conceptos

« Administrador de Resource Explorer

» Usuario de Resource Explorer

« indice
* Visualizacioén
* Resource

» Busqueda unificada en la Consola de administracion de AWS

» Busqueda multicuenta

En el siguiente diagrama, se muestran tres Regiones de AWS en las que el administrador activo
Resource Explorer, y una region que el administrador decidié no activar. La region en la que no esta
activado Resource Explorer no cuenta con un indice. Por lo tanto, no se puede buscar sus recursos a
través de las consultas de Resource Explorer.

En este escenario de ejemplo, el administrador eligié la region Oeste de EE. UU. (Oregdn) (us-
west-2) para contener el indice agregador de la cuenta. Todas las regiones que active replican sus
indices locales en la region con el indice agregador.

La vista predeterminada creada por Resource Explorer no tiene ningun filtro. Por lo tanto, los
resultados de las busquedas con esta vista pueden incluir recursos de cualquier tipo en todas las
regiones de la cuenta en las que se activé Resource Explorer.
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E AWS account

=5 =5
I: us-east-1 us-west-2 eu-west-1 II sa-east-1

Leyenda

Se activd Resource Explorer en esta Region de AWS vy la informacidn sobre los recursos
de la region se almacena en un indice local de esa region. El indice local de cada
region también se replica (indicado con las flechas) en la regién que contiene el indice

agregador.

El indice que contiene esta Region de AWS se encuentra configurado para ser el indice

FERRR NN
LEBEEBE;

agregador de la cuenta. Resource Explorer replica la informacién de recursos recopilad

a en los indices locales de todas las demas regiones en las que se encuentra activado
en el indice agregador de esta region. Las busquedas realizadas en esta region pueden
incluir los resultados de todas las regiones de la cuenta.

La vista predeterminada creada por la Configuracién Rapida incluye la totalidad de los

recursos de todas las Regiones de AWS.
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Administrador de Resource Explorer

El administrador de Resource Explorer es una AWS Identity and Access Management entidad
principal (IAM) que tiene permiso para administrar Resource Explorer y su configuracion en la Cuenta
de AWS . El administrador de Resource Explorer puede configurar las siguientes caracteristicas:

» Active Resource Explorer para las Regiones de AWS individuales en la Cuenta de AWS mediante
la creacién de indices en esas regiones. Esto permite a Resource Explorer descubrir los recursos y
rellenar el indice con informacion sobre esos recursos para que los usuarios puedan buscarlos en
esa region.

 Actualice el tipo de indice en una Region de AWS para convertirlo en el indice agregador de su

Cuenta de AWS. El indice agregador de esta region recibe copias replicadas de la informacion de
los recursos de todas las demas regiones de la cuenta en la que esta activado Resource Explorer.

» Cree vistas que definan el subconjunto de informacion indexada que los usuarios pueden buscary
descubrir en Resource Explorer.

« Si bien no forma parte de las acciones de Resource Explorer, el administrador de este también
debe poder conceder permisos de busqueda a las entidades principales de la cuenta. El
administrador puede conceder estos permisos a las entidades principales al anadir los permisos
pertinentes a las politicas de permisos de IAM existentes o mediante el uso de la politica
administrada de AWS de solo lectura de Resource Explorer.

Para brindar acceso, anada permisos a sus usuarios, grupos o roles:

» Usuarios y grupos en AWS IAM lIdentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos
en la Guia del usuario de AWS IAM lIdentity Center.

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para

un proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un
rol para un usuario de IAM en la Guia del usuario de IAM.

» (No recomendado) Adjunte una politica directamente a un usuario o afada un usuario a un
grupo de usuarios. Siga las instrucciones de Adicion de permisos a un usuario (consola) en la

Guia del usuario de IAM.
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El administrador normalmente tiene todos los permisos de Resource Explorer (resource-
explorer-2:*) en todos los recursos de Resource Explorer, incluidos los indices y las vistas. Estos
permisos se pueden conceder mediante la politica administrada de AWS de acceso total a Resource

Explorer.

Usuario de Resource Explorer

El usuario de Resource Explorer es una entidad principal de IAM que tiene permiso para realizar una
o mas de las siguientes tareas:

» Realizar una busqueda de recursos con una vista para consultar al Resource Explorer. Un
usuario de Resource Explorer desea descubrir y encontrar recursos de AWS y, por lo general,
utiliza la consola de Resource Explorer o las operaciones de Search de Resource Explorer que
proporcionan los AWS SDK o la AWS CLI.

Un rol o un usuario pueden usar IAM para obtener permiso para buscar mediante uno de estos dos
métodos:

 La politica administrada de AWS de solo lectura de Resource Explorer para el rol de IAM, grupo
0 usuario.

» Una politica de permisos de IAM con una declaracion que contiene los siguientes permisos
minimos para el rol de IAM, grupo o usuario.

{

"Effect": "Allow",

"Action": [
"resource-explorer-2:Search",
"resource-explorer-2:GetView",

"Resource": "<ARN of the view>"

}

* Aunque normalmente se considera una tarea del administrador, puede delegar en usuarios de
confianza la capacidad de definir las vistas de creacion. Para ello, el administrador puede conceder
permiso para llamar a la operacion de resource-explorer-2:CreateView mediante una
politica de permisos de IAM asociada a los roles, grupos o usuarios pertinentes. Si la vista requiere
permisos especificos, entonces, debe preverse la posibilidad de anadir o modificar las politicas de
IAM para los usuarios pertinentes.

Usuario de Resource Explorer 13
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Para obtener informacion acerca de cdmo buscar recursos con Resource Explorer, consulte Uso de
Explorador de recursos de AWS para buscar recursos.

indice

El indice es la recopilacion de informacion que mantiene Resource Explorer sobre todos los recursos
de AWS que contiene una Region de AWS en la Cuenta de AWS. Resource Explorer mantiene un
indice en cada regidn en la que active Resource Explorer. Resource Explorer actualiza el indice
automaticamente a medida que crea y elimina recursos en su Cuenta de AWS. En el diagrama
anterior, los cuadros situados debajo de los nombres de la Region de AWS representan los indices
de Resource Explorer que se mantienen en cada Regién de AWS. El indice de una region es la
fuente de informacion de cualquier vista creada en esa regidn. Los usuarios no pueden consultar el
indice directamente. En cambio, siempre deben realizar consultas mediante una vista.

Existen dos tipos de indices:

indice local

Hay un indice local en cada Region de AWS en la que activa Resource Explorer. El indice local
contiene informacion sobre los recursos de la misma region solamente.

indice agregador

El administrador de Resource Explorer también puede designar el indice en una Regién de

AWS para que actue como indice agregador de la Cuenta de AWS. El indice agregador recibe

y almacena una copia del indice para todas las demas regiones en las que Resource Explorer
esté activado para la cuenta. El indice agregador también recibe y almacena informacién sobre
los recursos de su propia region. En el diagrama anterior, la region us-west-2 contiene el indice
agregador de la cuenta. La razén principal para designar un indice agregador para la cuenta es
poder crear vistas que puedan incluir los recursos de todas las regiones de la cuenta. Solo puede
haber un indice agregador en una Cuenta de AWS.

Al activar Resource Explorer, puede especificar la Region de AWS que debe contener el indice
agregador. También puede cambiar la Region de AWS que se utiliza para el indice agregador
mas adelante. Para obtener informacién sobre cémo promover un indice local para convertirlo en
el indice agregador para su Cuenta de AWS, consulte Activacion de la busqueda entre regiones

mediante la creacion de un indice agregador.

El indice es un recurso con un nombre de recurso de Amazon (ARN). Sin embargo, puede usar

este ARN solo en las politicas de permisos para conceder acceso a las operaciones que interactuan
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directamente con el indice. Con estas operaciones, puede crear vistas y configurarlas como
predeterminadas en una region, activar o desactivar Resource Explorer en una region y crear un
indice agregador para la cuenta. EI ARN del indice tiene un aspecto similar al del siguiente ejemplo:

arn:aws:resource-explorer-2:us-east-1:123456789012:index/1la2b3c4d-5d6e-7f8a-9b0dc-
abcdl1111111

Visualizacion

Una vista es el mecanismo que se utiliza para consultar los recursos que figuran en un indice. La
vista define qué informacion del indice se encuentra visible y disponible para los fines de busqueda
y descubrimiento. Un usuario nunca consulta directamente el indice de Resource Explorer. Por

el contrario, las consultas siempre deben pasar por una vista que permita a su creador limitar los
recursos que el usuario puede ver en los resultados de la busqueda.

Al crear una vista, se especifican filtros que restringen los recursos que se incluyen en los resultados
de la busqueda. Por ejemplo, puede optar por incluir solo los recursos de unos pocos tipos de
recursos especificos que utilizan las personas a las que concede acceso a esta vista. Los resultados
de las consultas que realizan los usuarios con una vista se filtran siempre automaticamente para
incluir solo los recursos que coinciden con los criterios de la vista.

Para conceder acceso para usar una vista, puede utilizar asignar permisos mediante uno de los
siguientes métodos.

Para proporcionar acceso, agregar permisos a sus usuarios, grupos o roles:

» Usuarios y grupos en AWS IAM Identity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario de AWS IAM Identity Center.

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un

proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol

para un usuario de IAM en la Guia del usuario de IAM.
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* (No recomendado) Adjunte una politica directamente a un usuario o afada un usuario a un
grupo de usuarios. Siga las instrucciones de Adicion de permisos a un usuario (consola) en la
Guia del usuario de IAM.

Conceda permiso para permitir que sus roles, grupos o usuarios invoquen el resource-
explorer-2:GetView y las operaciones de resource-explorer-2:Search en una vista
identificada por su nombre de recurso de Amazon (ARN). Como alternativa, puede utilizar la politica

administrada de AWS de solo lectura de Resource Explorer para todas las entidades principales que
necesiten utilizar la vista para realizar busquedas. Puede crear varias vistas con distintos filtros y
ambitos y, por lo tanto, devolver distintos subconjuntos de la informacion de sus recursos. Luego,
puede conceder permisos para cada vista a los usuarios que necesiten ver la informacién incluida en
los resultados de esa vista.

Para realizar busquedas con Resource Explorer, cada usuario debe tener permiso para usar al
menos una vista. No puede realizar una busqueda en Resource Explorer sin usar una vista.

Las vistas se almacenan por region. Una vista solo puede acceder al indice de Resource Explorer
en esa Region de AWS. Para acceder a los resultados de busqueda de toda la cuenta, debe utilizar
una vista de la regidon que contenga el indice agregador de la cuenta. La opcion de Configuracion
Rapida crea una vista predeterminada de la Region de AWS con el indice agregador y con filtros que
incluyen todos los recursos de todas las Regiones de AWS que utilizé la cuenta.

Para obtener informacién acerca de como crear vistas, consulte COmo administrar las vistas de

Resource Explorer para proporcionar acceso a la busqueda. Para obtener informacion acerca

de como utilizar vistas en una consulta, vea Uso de Explorador de recursos de AWS para buscar

recursos.

Cada vista tiene un nombre de recurso de Amazon (ARN) al que puede hacer referencia en las
politicas de permisos para conceder acceso a vistas individuales. También puede pasar el ARN de
una vista como parametro a cualquier APl u operacion de la AWS CLI que interactue con una vista.
El ARN de una vista es similar al siguiente ejemplo:

arn:aws:resource-explorer-2:us-east-1:123456789012:view/My-View-
Name/la2b3c4d-5d6e-7f8a-9b@c-abcd11111111
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® Note

Cada ARN de vista incluye un UUID generado por AWS al final. Esto ayuda a garantizar

que los usuarios que puedan haber tenido acceso a vistas con un nombre especifico que se
haya eliminado, no puedan acceder automaticamente a una vista nueva creada con el mismo
nombre.

Resource

Un recurso es una entidad en AWS con la que puede trabajar. Los recursos se crean mediante

los Servicios de AWS a medida que utiliza las caracteristicas del servicio. Entre los ejemplos se
incluyen una instancia Amazon EC2, un bucket de Amazon S3 o una pila de CloudFormation.
Algunos tipos de recursos pueden contener datos de clientes. Todos los tipos de recursos tienen
atributos o metadatos para describir el recurso, incluidos un nombre, una descripcion y el nombre
de recurso de Amazon (ARN) que utiliza para hacer referencia unica a un recurso. La mayoria de
los tipos de recursos también admiten etiquetas. Las etiquetas son metadatos personalizados que
puede adjuntar a sus recursos con diversos fines, como la asignacion de costos en la facturacion, la
autorizacion de seguridad mediante el control de acceso basado en atributos o para satisfacer otras
necesidades de categorizacion.

El objetivo principal de Resource Explorer es ayudarlo a encontrar los recursos que existen en

su Cuenta de AWS. Resource Explorer utiliza una variedad de técnicas para descubrir todos sus
recursos y colocar la informacion sobre ellos en un indice. A continuacion, puede consultar el indice
a traves de cualquier vista que el administrador ponga a su disposicion.

/A Important

Resource Explorer excluye intencionadamente a aquellos tipos de recursos cuya inclusion
podria exponer los datos de los clientes. Los siguientes tipos de recursos no estan indexados
por Resource Explorer y, por lo tanto, nunca aparecen en los resultados de busqueda.

Objetos de Amazon S3 contenidos en un bucket

Articulos de la tabla Amazon DynamoDB

Valores de atributo de DynamoDB
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Busqueda unificada en la Consola de administracion de AWS

En la parte superior de la Consola de administracion de AWS, en cada Servicio de AWS, hay

una barra de busqueda que puede utilizar para buscar una variedad de cosas relacionadas

con AWS. Puede buscar servicios y caracteristicas, y obtener enlaces directamente a la pagina
correspondiente en la consola de ese servicio. También puede buscar documentacion y articulos de
blog relacionados con el término de busqueda.

Tras activar Resource Explorer y crear un indice agregador y una vista predeterminada, la busqueda
unificada también puede incluir los recursos de su cuenta en los resultados de la busqueda. La
busqueda unificada utiliza automaticamente la vista predeterminada en la Regién de AWS que
contiene el indice agregador de la cuenta. Esto le permite buscar un recurso desde cualquier

pagina de la Consola de administracion de AWS, sin tener que abrir primero Resource Explorer.

Si no promociona un indice local como indice agregador de la cuenta o si no crea una vista
predeterminada en la region del indice de agregacion, la busqueda unificada no incluye los recursos
en los resultados de busqueda. Ademas, cualquier entidad principal que realice una busqueda debe
tener permiso para usar la vista predeterminada de la region que contiene el indice agregador; de lo
contrario, la busqueda unificada no incluye los recursos en sus resultados de busqueda.

/A Important

La busqueda unificada inserta automaticamente un operador de caracteres comodin (*)

al final de la primera palabra clave de la cadena. Esto significa que los resultados de la
busqueda unificada incluyen recursos que coinciden con cualquier cadena que comience por
la palabra clave especificada.

La busqueda realizada mediante el cuadro de texto Consulta de la pagina de Busqueda

de recursos de la consola de Resource Explorer no anade automaticamente un caracter
comodin. Puede insertar un * manualmente después de cualquier término de la cadena de
busqueda.

Para obtener mas informacién sobre la busqueda unificada y su integracioén con Resource Explorer,
consulte Uso de la busqueda unificada en la Consola de administracion de AWS.

Busqueda multicuenta

Con la busqueda multicuenta, puede buscar y descubrir recursos en AWS Organizations y en las
Regiones de AWS con una sola busqueda por palabra clave.
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Para obtener mas informacién sobre la busqueda multicuenta y como habilitarla en Resource
Explorer, consulte Activacion de la busqueda multicuenta.

Requisitos previos para usar Resource Explorer

Antes de usarlo Explorador de recursos de AWS por primera vez, complete las siguientes tareas
segun sea necesario.

Tareas

* Inscribase en una Cuenta de AWS

* Creacion de un usuario con acceso administrativo

Inscribase en una Cuenta de AWS
Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
Para suscribirse a una Cuenta de AWS

1. Abrir https://portal.aws.amazon.com/billing/registro.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefénica e indicar un codigo
de verificacidn en el teclado del teléfono.

Cuando te registras en un Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea un. El
usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS te envia un correo electronico de confirmacidn una vez finalizado el proceso de registro. En
cualquier momento, puede ver la actividad de su cuenta actual y administrarla accediendo a https://
aws.amazon.com/y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de crear un usuario administrativo Cuenta de AWS, asegurelo Usuario raiz de la cuenta de
AWS AWS IAM Identity Center, habilite y cree un usuario administrativo para no usar el usuario root
en las tareas diarias.
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Proteja su Usuario raiz de la cuenta de AWS

1. Inicie sesion Consola de administracion de AWScomo propietario de la cuenta seleccionando el
usuario root e introduciendo su direccion de Cuenta de AWS correo electronico. En la siguiente
pagina, escriba su contrasefa.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesion como usuario
raiz en la Guia del usuario de AWS Sign-In .

2. Activa la autenticacion multifactorial (MFA) para tu usuario root.

Para obtener instrucciones, consulte Habilitar un MFA dispositivo virtual para el usuario Cuenta
de AWS root (consola) en la Guia del IAM usuario.

Creacioén de un usuario con acceso administrativo

1. Habilite IAM Identity Center.

Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center .

2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre cdmo usar el Directorio de IAM Identity Center como fuente de
identidad, consulte Configurar el acceso de los usuarios con la configuracion predeterminada
Directorio de IAM Identity Center en la Guia del AWS IAM Identity Center usuario.

Iniciar sesién como usuario con acceso de administrador

« Parainiciar sesion con su usuario de 1AM Identity Center, utilice el inicio de sesion URL que se
envio a su direccion de correo electronico cuando cre6 el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario de IAM Identity Center, consulte Iniciar
sesion en el portal de AWS acceso en la Guia del AWS Sign-In usuario.

Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos con privilegios minimos.

Creacion de un usuario con acceso administrativo 20


https://console.aws.amazon.com/
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html

Explorador de recursos de AWS Guia del usuario

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center .

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center .

Instalacion y configuracion de Resource Explorer

Antes de poder realizar la instalacion y la configuracion Explorador de recursos de AWS, asegurese
primero de cumplir con los requisitos previos. Después, inicie sesion como un IAM rol o usuario

que tenga los permisos necesarios para realizar las operaciones del Explorador de recursos para el
siguiente procedimiento.

Puede utilizar este procedimiento de instalacion y configuracién para configurar el Explorador de
recursos en las cuentas existentes y en cualquier cuenta nueva que se afiada a su organizacion.

Existen dos formas de configurar Resource Explorer:

» Configuracion Rapida

» Configuracion avanzada

/A Important

Si decide configurar el Explorador de recursos con cualquier opcién que diga Regiones de
AWS«todas», solo se activaran las Regiones de AWS que existan y que estén habilitadas en
el Cuenta de AWS momento de realizar el procedimiento. EI Explorador de recursos no se
activa automaticamente en ninguno de los Regiones de AWS que se AWS agreguen en el
futuro. Cuando AWS introduzcas una nueva region, puedes activar el Explorador de recursos
en la region manualmente cuando aparezca en la pagina de configuracion de la consola del
Explorador de recursos, o bien activando la Createlndexoperacion.
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® Note

Al configurar Resource Explorer también se puede activar la posibilidad de buscar recursos
mediante el uso de la barra de busqueda unificada de la Consola de administracion de

AWS. Para que los usuarios vean los recursos en los resultados de busqueda unificados,
debe configurar Resource Explorer con un indice de agregacion entre regiones y una vista
predeterminada. Para obtener mas detalles, consulte los siguientes procedimientos. También
debe asegurarse de que los usuarios que realizan la busqueda tengan permiso para usar

la vista predeterminada en la Region de AWS que se incluye el indice del agregador.

Para obtener mas informacion, consulte Uso de la busqueda unificada en la Consola de
administracion de AWS.

Configuracion de Resource Explorer mediante Configuracion Rapida

Si elige la opcion Configuracion Rapida, Resource Explorer realiza lo siguiente:

» Crea un indice en cada uno Region de AWS de tus. Cuenta de AWS
» Actualiza el indice de la regidn que especifique como indice agregador de la cuenta.

» Crea una vista predeterminada en la regidn del indice de agregador. Esta vista no posee filtros, por
lo que devuelve todos los recursos que se encuentran en el indice.

Permisos minimos

Para realizar los siguientes pasos, debe tener los siguientes permisos:

» Accién: resource-explorer-2:* — Recurso: ningun recurso especifico (*)

» Accion: iam:CreateServicelLinkedRole — Recurso: ningun recurso especifico (*)

Consola de administracion de AWS
Configuracion de Resource Explorer mediante Configuracién Rapida

1. Abra la consola de Explorador de recursos de AWS en https://console.aws.amazon.com/

resource-explorer.

2. Seleccione Activar Resource Explorer.

3. Enla pagina Activar Resource Explorer, elija Configuracion Rapida.

Configuracion Rapida 22


https://console.aws.amazon.com/resource-explorer
https://console.aws.amazon.com/resource-explorer
https://console.aws.amazon.com/resource-explorer

Explorador de recursos de AWS Guia del usuario

4.

Elige cual Regidon de AWS quieres que contenga el indice del agregador. Debe seleccionar la
region adecuada para la ubicacién geografica de los usuarios.

En la parte inferior de la pagina, elija Activar Resource Explorer.

En la pagina Progreso, puede supervisar cada Region de AWS a medida que Resource
Explorer crea su indice. La pagina muestra el estado de la creacion del indice agregador y de
la creacioén de la vista predeterminada.

Una vez que se hayan completado todos los pasos correctamente, usted y sus usuarios podran ir

a la pagina de busqueda de recursos y comenzar a buscar recursos.

(® Note

Los recursos etiquetados locales en el indice aparecen en los resultados de busqueda
luego de unos minutos. Los recursos sin etiquetar suelen demorar menos de dos horas
en aparecer, pero cuando hay una gran demanda, ese tiempo puede extenderse.
También puede tardar hasta una hora en completarse la réplica inicial en un nuevo indice
agregador desde todos los indices locales existentes.

Préximos pasos: antes de que sus usuarios puedan buscar con la vista predeterminada que
acaba de crear, debe concederles permisos para buscar en ella. Para obtener mas informacion,
consulte Otorgar acceso a las vistas de Resource Explorer para la busqueda.

AWS CLI

Configurar el Explorador de recursos en su ordenador Cuenta de AWS mediante el uso de

la opcidn de configuracion avanzada AWS CLI es, por definicion, equivalente a la opcién de
configuracion avanzada. Esto se debe a que las CLI operaciones del Explorador de recursos
no realizan ninguno de los pasos automaticamente como lo hace la consola del Explorador de
recursos. Consulte la AWS CLI pestana de la Configuracion de Resource Explorer mediante la
configuracion avanzada para ver qué comandos equivalen a usar la consola.

Configuracion de Resource Explorer mediante la configuracion avanzada

Si elige la opcion Configuracion avanzada, puede hacer lo siguiente:

» Seleccione la opcién Regiones de AWS en la que desea activar el Explorador de recursos.
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 Elegir si desea configurar una region con un indice agregador. Si lo hace, especifique el lugar

en el que Regidon de AWS desea colocarlo. Este indice le permite crear vistas que pueden incluir
recursos de todas las regiones de la cuenta. Para obtener mas informacion, consulte Activar la
busqueda entre regiones mediante la creacion de un indice agregador.

» Elegir si desea crear una vista predeterminada. Esta vista permite buscar automaticamente
cualquier AWS recurso en las regiones en las que se active el Explorador de recursos. Debe
asegurarse de que todas las entidades principales que necesiten usar la vista predeterminada
para buscar en Resource Explorer tengan permisos para acceder a la vista. Para obtener mas
informacion, consulte Otorgar acceso a las vistas de Resource Explorer para la busqueda.

® Note

Puede configurar Resource Explorer para incluir sus recursos en los resultados de busqueda
proporcionados por la caracteristica de busqueda unificada de la Consola de administracion
de AWS. Para activar esta caracteristica, debe configurar Resource Explorer con un indice
agregador y una vista predeterminada con la que puedan buscar todos los roles y usuarios.
La opcion Configuracion Rapida crea tanto el indice agregador como la vista predeterminada,
y es la forma recomendada para activar Resource Explorer.

Permisos minimos

Para realizar los siguientes pasos, debe tener los siguientes permisos:

* Accion: resource-explorer-2:* — Recurso: ningun recurso especifico (*)

* Accién: iam:CreateServicelinkedRole — Recurso: ningun recurso especifico (*)

Consola de administracion de AWS
Activacion de Resource Explorer mediante la configuracion avanzada

1. Abrala consola de Explorador de recursos de AWS en https://console.aws.amazon.com/

resource-explorer.

2. Elija Activar Resource Explorer.

3. Enla pagina Activar Resource Explorer, elija Configuracion avanzada.
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4.

7.

En el Regiones de AWScuadro, en Regiones, elige si quieres activar el Explorador de
recursos en todas las Regiones de AWS regiones o solo en determinadas regiones.

Si elige Activar Resource Explorer solo en las Regiones de AWS especificadas en esta
cuenta, seleccione cada region cuyos recursos desee incluir en los resultados de la
busqueda.

En el indice agregador, elija si desea crear un indice agregador. Si opta por crear un indice
agregador, todas las demas Regiones de AWS replicaran sus indices en esta region. Esto
permite a los usuarios buscar recursos en todas las regiones seleccionadas de. Cuenta

de AWS Elija la Regiéon de AWS que contenga el indice del agregador. Recomendamos
especificar la region en la que los usuarios pasan la mayor parte del tiempo o, al menos, en
la que espera que realicen la mayoria de sus busquedas de recursos.

En el cuadro Vista predeterminada, debajo de Creacion de vistas, elija si desea crear una
vista predeterminada. Esta opcion solo esta disponible si elige crear un indice agregador.

Si opta por crear una vista predeterminada, el Explorador de recursos coloca esta vista

en el Region de AWS mismo lugar que el indice del agregador. Esto permite que la vista
predeterminada incluya los resultados de todas las paginas Regiones de AWS en las que
haya registrado Resource Explorer. Cuando un usuario realiza una busqueda en una regién
con una vista predeterminada y no especifica una vista de forma explicita, la busqueda utiliza
la vista predeterminada de esa region.

® Note

Antes de que sus usuarios puedan buscar con una vista, debe concederles permisos
para usarla. Para obtener mas informacion, consulte Otorgar acceso a las vistas de
Resource Explorer para la busqueda.

Elija Activar Resource Explorer.

® Note

Los recursos etiquetados locales en el indice aparecen en los resultados de
busqueda luego de unos minutos. Los recursos sin etiquetar suelen demorar menos
de dos horas en aparecer, pero cuando hay una gran demanda, ese tiempo puede
extenderse. También puede tardar hasta una hora en completarse la réplica inicial en
un nuevo indice agregador desde todos los indices locales existentes.
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AWS CLI
Configuracion de Resource Explorer mediante la configuracion avanzada

La consola Resource Explorer realiza muchas llamadas API operativas en su nombre en funcién
de las elecciones que realice. Los siguientes AWS CLI comandos de ejemplo ilustran como
realizar los mismos procedimientos basicos fuera de la consola mediante el AWS CLI.

Example Paso 1: activar Resource Explorer mediante la creacion de indices en las Regiones de
AWS deseadas

Ejecute el siguiente comando en cada una de las Region de AWS aplicaciones en las que desee
activar el Explorador de recursos. El siguiente comando de ejemplo activa Resource Explorer en
la Region de AWS predeterminada de la AWS CLI.

$ aws resource-explorer-2 create-index
{
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd11111111",
"CreatedAt": "2022-07-27T16:17:12.130000+00:00",
"State": "CREATING"

Example Paso 2: Actualice el indice en uno Region de AWS para que sea el indice agregador de
la cuenta

Ejecute el siguiente comando Regidén de AWS en el que desee que Resource Explorer actualice
el indice local al indice agregador de la cuenta. El siguiente comando de ejemplo actualiza el
indice agregador en el Este de EE. UU. (Norte de Virginia) (us-east-1).

$ aws resource-explorer-2 update-index-type \
--arn arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd11111111 \
--type AGGREGATOR

"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",

"LastUpdatedAt": "2022-07-27T16:29:49.231000+00:00",

"State": "UPDATING",

"Type": "AGGREGATOR"
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Example Paso 3: Cree una vista en la Regién de AWS que contenga el indice del agregador

Ejecute el siguiente comando Regién de AWS en el que creo el indice del agregador. El siguiente
comando de ejemplo crea una vista idéntica a la creada por el proceso de configuracion de la
consola de Resource Explorer. Esta nueva vista incluye etiquetas adjuntas al recurso como parte
de la informacion indexada y permite buscar recursos por clave o valor de etiqueta.

$ aws resource-explorer-2 create-view \
--view-name My-New-View \
--included-properties Name=tags

"View": {
"Filters": {
"FilterString": ""
1,
"IncludedProperties": [

{

"Name": '"tags"

1,
"LastUpdatedAt": "2022-07-27T16:34:14.960000+00:00",
"Owner": "123456789012",
"Scope": "arn:aws:iam::123456789012:root",
"ViewArn": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/My-New-
View/la2b3c4d-5d6e-7f8a-9b@c-abcd22222222"
}

Example Paso 4: Establezca su nueva vista como la predeterminada para su Regiéon de AWS

En el siguiente ejemplo, se establece la vista que ha creado en el paso anterior como
predeterminada para la region. Debe ejecutar el siguiente comando en la misma ubicacién
Region de AWS en la que creo la vista predeterminada.

$ aws resource-explorer-2 associate-default-view \
--view-arn arn:aws:resource-explorer-2:us-east-1:123456789012:view/My-New-
View/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111

{

"ViewArn": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/My-New-
View/la2b3c4d-5d6e-7f8a-9b@c-abcd11111111"
}
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Antes de que los usuarios puedan buscar con una vista, debe concederles permisos para utilizar
esa vista. Para obtener mas informacion, consulte Otorgar acceso a las vistas de Resource
Explorer para la busqueda.

Tras ejecutar esos comandos, se ejecutara Resource Explorer en las regiones especificadas de
su Cuenta de AWS. Resource Explorer crea y mantiene un indice en cada region con detalles de
los recursos que se encuentran alli. Resource Explorer replica cada uno de los indices de region
individuales en el indice agregador de la region especificada. Esa region también contiene una
vista que permite a cualquier IAM rol o usuario de la cuenta buscar recursos en todas las regiones
indexadas.

® Note

Los recursos etiquetados locales en el indice aparecen en los resultados de busqueda
en unos minutos. Los recursos sin etiquetar suelen demorar menos de dos horas

en aparecer, pero cuando hay una gran demanda, ese tiempo puede extenderse.
También puede tardar hasta una hora en completarse la réplica inicial en un nuevo indice
agregador desde todos los indices locales existentes.
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|dentifique cuales Regiones de AWS tienen activado el
Explorador de recursos

Para identificar cuales estan Regiones de AWS Explorador de recursos de AWS activadas,
compruebe si la region contiene un indice para el explorador de recursos. Para ver qué regiones
tienen un indice, utilice los procedimientos de esta pagina.

/A Important

Los usuarios solo pueden buscar recursos en las regiones que tengan activado Resource
Explorer. También puede crear un indice agregador en una region para facilitar la busqueda
de recursos en todas sus regiones. Resource Explorer replica la informacion sobre los
recursos en la regién con el indice agregador de todas las demas regiones que contienen un
indice de Resource Explorer. Los usuarios no pueden usar Resource Explorer para descubrir
recursos en regiones que no tienen un indice.

Como comprobar el estado de Resource Explorer en una region

Para comprobar qué regiones tienen indices para el Explorador de recursos Consola de
administracion de AWS, utilice los comandos del AWS Command Line Interface (AWS CLI) o utilice
API las operaciones de un. AWS SDK

Consola de administracion de AWS
Para comprobar qué regiones tienen indices para Resource Explorer

1. Abra la pagina de Configuracion en la consola de Resource Explorer.

2. Lalista de la seccion indices incluye solo las regiones que contienen un indice de Resource
Explorer. El valor de la columna Tipo indica si el indice es un indice Local para su regién o el
indice de Agregacion para la Cuenta de AWS.

3. Para ver qué regiones no contienen Resource Explorer, elija Crear indices. Si una regién no
esta presente, la region no contiene Resource Explorer.
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AWS CLI
Para comprobar qué regiones tienen indices para Resource Explorer

Ejecute el siguiente comando para ver cuales Regiones de AWS tienen indices para Resource
Explorer.

$ aws resource-explorer-2 list-indexes

{
"Indexes": [
{
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"Region": "us-east-1",
"Type": "AGGREGATOR"
},
{

"Arn": "arn:aws:resource-explorer-2:us-
west-2:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd22222222",

"Region":"us-west-2",
"Type":"LOCAL"
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Activar el Explorador de recursos en una Region de AWS
para indexar sus recursos

Cuando activaste tu servicio por Explorador de recursos de AWS primera vez Cuenta de AWS,
creaste indices para el servicio en uno o varios Regiones de AWS. Si utilizé la opcidn Configuracion

Rapida, Resource Explorer creara indices automaticamente en todas las Regiones de AWS que

estén activadas en su Cuenta de AWS. El servicio de Resource Explorer también promovié el indice

de la region especificada como indice agregador de la cuenta. Si utilizé la opcion Configuracion

avanzada, especifico las regiones en las que crearia los indices.

Temas

» Creacion de un indice de Resource Explorer en una region

» Consideraciones sobre las regiones que AWS optan por participar

Al activar el Explorador de recursos en un Regidon de AWS, el servicio realiza las siguientes acciones:

Al iniciar el Explorador de recursos en la primera region de una Cuenta de AWS, el
Explorador de recursos crea un rol vinculado al servicio en la cuenta denominada.
AWSServiceRoleForResourceExplorer Esta funcion otorga permisos para que Resource
Explorer descubra e indexe los recursos de su cuenta mediante servicios como AWS CloudTrail
y el servicio de etiquetado. La creacion del rol vinculado al servicio solo se produce cuando se
registra el primero Region de AWS en la cuenta. Resource Explorer utiliza el mismo rol vinculado a
servicios para todas las regiones adicionales que agregue mas adelante.

» Resource Explorer crea un indice en la regidon especificada para almacenar los detalles sobre los
recursos de esa region.

» Resource Explorer comienza a descubrir los recursos de la regidon especificada y agrega la
informacion que encuentra sobre ellos al indice de esa region.

+ Si su cuenta ya contiene un indice agregador en otra regién, Resource Explorer comienza a

replicar la informacion del indice de la nueva region en el indice agregador para permitir la
busqueda entre regiones.

Una vez completados estos pasos, los usuarios podran descubrir la informacidn sobre sus recursos.
Pueden buscar mediante una de las vistas definidas en la misma region o en la regién que contiene
el indice agregador.
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Creacion de un indice de Resource Explorer en una region

Puede crear un indice del explorador de recursos en un Region de AWS elemento adicional
mediante el Consola de administracion de AWS, mediante los comandos del AWS Command Line
Interface (AWS CLI) o mediante API las operaciones de un. AWS SDK Solo puede crear un indice en
una region.

Permisos minimos

Para realizar los siguientes pasos, debe tener los siguientes permisos:

* Accion: resource-explorer-2:* — Recurso: ningun recurso especifico (*)

* Accién: iam:CreateServicelinkedRole — Recurso: ningun recurso especifico (*)

Consola de administracion de AWS
Para crear un indice del explorador de recursos en un Regién de AWS

1. Enla pagina de Configuracion de Resource Explorer.

A

Elija Crear indices en la seccién indices.

3. Enla pagina Crear indices, active las casillas de verificacion situadas junto a la pagina
Regiones de AWS en la que desee crear un indice para facilitar la busqueda de los recursos
de esa region. Las casillas de verificacion no disponibles indican las regiones que ya
contienen un indice de Resource Explorer.

4. (Opcional) En la seccion Etiquetas, puede especificar las claves de etiqueta y valor de la
etiqueta para el indice.

5. Elija Crear indices.

Resource Explorer muestra un cartel verde en la parte superior de la pagina para indicar que
se ha realizado correctamente, o uno rojo si hubo un error al crear un indice en una o mas de
las regiones seleccionadas.

(@ Note

Los recursos etiquetados locales en el indice aparecen en los resultados de
busqueda en unos minutos. Los recursos sin etiquetar suelen demorar menos de
dos horas en aparecer, pero cuando hay una gran demanda, ese tiempo puede
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extenderse. También puede tardar hasta una hora en completarse la replicacion
inicial en un nuevo indice agregador desde todos los indices locales existentes.

Siguiente paso: si ya ha creado un indice agregador, las nuevas regiones comenzaran
automaticamente a replicar la informacion de su indice en el indice agregador. Si ahi es donde
los usuarios realizan todas sus busquedas, los recursos de la nueva region aparecen en los
resultados de la busqueda vy listo.

Sin embargo, si quiere que los usuarios solo puedan buscar recursos en la region recién
indexada, también debe crear una vista para los usuarios de esa region y concederles permisos
para acceder a ella. Para obtener instrucciones acerca de como crear una vista, consulte Como
administrar las vistas de Resource Explorer para proporcionar acceso a la busqueda.

AWS CLI

Para crear un indice del explorador de recursos en un Regién de AWS

Ejecute el siguiente comando para cada uno de los indices Region de AWS en los que desee
crear un indice que permita buscar los recursos de esa region. El siguiente comando de ejemplo
registra Resource Explorer en el Este de EE. UU. (Norte de Virginia) (us-east-1).

$ aws resource-explorer-2 create-index \
--region us-east-1

"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",

"CreatedAt": "2022-11-01T20:00:59.149Z",

"State": "CREATING"

Repita este comando para cada regién en la que desee activar Resource Explorer y sustituya el
codigo de region adecuado para el parametro --region.

Como Resource Explorer realiza parte de la creacion de indices como tareas asincrénicas en
segundo plano, la respuesta puede ser CREATING, lo que indica que los procesos en segundo
plano aun no se han completado.
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® Note

Los recursos etiquetados locales en el indice aparecen en los resultados de busqueda
en unos minutos. Los recursos sin etiquetar suelen demorar menos de dos horas en
aparecer, pero cuando hay una gran demanda, ese tiempo puede extenderse. También
puede demorar hasta una hora en completarse la replicacion inicial en un nuevo indice
agregador desde todos los indices locales existentes.

Puede comprobar si se ha completado definitivamente ejecutando el siguiente comando y
comprobando el estado ACTIVE.

$ aws resource-explorer-2 get-index \
--region us-east-1

"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b@c-abcd11111111",

"CreatedAt": "2022-07-12T18:59:10.503000+00:00",

"LastUpdatedAt": "2022-07-13T18:41:58.799000+00:00",

"ReplicatingFrom": [],

"State": "ACTIVE",

"Tags": {3},

"Type": "LOCAL"

Siguiente paso: si ya ha creado un indice agregador, las nuevas regiones comenzaran
automaticamente a replicar la informacion de su indice en el indice agregador. Si ahi es donde
los usuarios realizan todas sus busquedas, los recursos de la nueva regién aparecen en los
resultados de la busqueda y listo.

Sin embargo, si quiere que los usuarios solo puedan buscar recursos en la regidn recién
indexada, también debe crear una vista para los usuarios de esa region y concederles permisos
para acceder a ella. Para obtener instrucciones acerca de como crear una vista, consulte Como
administrar las vistas de Resource Explorer para proporcionar acceso a la busqueda.

Consideraciones sobre las regiones que AWS optan por participar

Las regiones de suscripcidon voluntaria tienen requisitos de seguridad mas estrictos que las regiones
comerciales en lo que respecta al intercambio de IAM datos a través de cuentas en las regiones de
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suscripcién voluntaria. Todos los datos gestionados a través del IAM servicio se consideran datos de
identidad.

Puede activar las regiones registradas mediante la consola de Explorador de recursos de AWS.
Consulte Activar el explorador de recursos en una pagina Region de AWS para indexar los recursos
para obtener mas informacion.

Comportamientos de desactivacion

Tenga en cuenta los siguientes comportamientos antes de desactivar una region registrada:

/A Important

Antes de desactivar una regidén con un indice agregador, le sugerimos que elimine el indice
de agregador o lo baje a un indice local. Resource Explorer admite un indice agregador en
todas las regiones de la particion.

» El indice no se elimina, solo se inhabilita. Si decide volver a registrarse mas tarde, la configuracion
se revertira.

* |IAMdeshabilita el IAM acceso a los recursos de la region.

» Resource Explorer desactiva el indice de la regién cancelada y deja de incorporar datos. Ya
ListIndexes API no mostrara el indice de la region.

+ Si el indice de agregador se encuentra en una region diferente, Resource Explorer detiene la
replicacion de los datos de la regidn cancelada y limpia los datos en un plazo de 24 horas.

+ Si cancela la region de su indice de agregador, tendra que volver a registrarse para eliminar o
bajar el indice.

+ Si vuelve a registrarse en la region, Resource Explorer volvera a habilitar el indice y empezara a
incorporar datos.

» Cualquier cambio en el estado de una regién registrada tarda unas 24 horas en entrar en vigencia.
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Activacion de la busqueda entre regiones mediante la
creacion de un indice agregador

Con la busqueda entre regiones habilitada, puedes buscar recursos en todas las regiones de tu pais.
Cuenta de AWS

Temas

» Acerca del indice agregador

» Promover un indice local para que sea el indice agregador de la cuenta

» Degradar el indice agregador a un indice local

Acerca del indice agregador

Explorador de recursos de AWS almacena la informacion que recopila sobre los recursos en un
Region de AWS indice local que Resource Explorer crea y mantiene en esa region. Por ejemplo,
supongamos que tiene una EC2 instancia de Amazon en la region EE.UU. Oeste (Oregodn). Resource
Explorer almacena los detalles de ese recurso en el indice local de la regidon oeste de EE. UU.
(Oregon).

Para facilitar la busqueda de recursos Regiones de AWS en toda tu cuenta, puedes convertir el
indice local de una region en el indice agregador de tu cuenta.

El indice agregador contiene una copia replicada del indice local en todas las demas regiones en
las que haya activado Resource Explorer. Esto le permite crear vistas en la region que contiene el
indice agregador, cuyos resultados pueden incluir recursos de todos los componentes de Regiones
de AWS la cuenta.

El siguiente diagrama muestra un ejemplo de como funciona el indice agregador. En esta Cuenta de
AWS de ejemplo, el administrador hace lo siguiente:

+ Activa el Explorador de recursos en tres Regiones de AWS (us-east-lus-west-2, yeu-
west-1) mediante la creacidén de indices en esas regiones. Cada region contiene su propio indice
local.

* Elija no crear un indice en la regién sa-east-1. Los usuarios no pueden realizar busquedas en
sa-east-1y no aparecen recursos de esa region en los resultados de busqueda.
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* Cree el indice agregador de la cuenta en la region us-west-2. Esto hace que Resource Explorer
replique la informacién de los indices locales de todas las demas regiones en las que Resource
Explorer esta activado en el indice agregador. Esto permite que las busquedas que se realicen en
us-west-2 incluyan recursos de las tres regiones en las que Resource Explorer esta activado.

Esta configuracion significa que un usuario solo puede realizar busquedas entre regiones us -
west-2, que contienen el indice agregador. Solo las vistas de esa region pueden arrojar resultados
de todas las regiones de la cuenta.

E AWS account
I: us-east-1 eu-west-1 Il sa-east-1 |
Leyenda
,% El explorador de recursos esta activado y sus recursos se catalogan

en un indice de esa Regién de AWS region. El indice de esta region
también se replica (indicado con las flechas) en el indice Region de AWS
que contiene el indice agregador.
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Region de AWS Contiene el indice agregador. El explorador de recursos
replica en esta region la informacion de recursos recopilada en todas las
demas Regiones de AWS regiones.

La vista predeterminada creada por Configuracion Rapida incluye todos
los recursos en todas las Regiones de AWS.

Promover un indice local para que sea el indice agregador de la
cuenta
Tiene la opcion de crear un indice agregador en una Region de AWS cuando configurd Explorador

de recursos de AWS por primera vez. Para obtener mas informacion, consulte Instalacion y
configuracion de Resource Explorer. Este procedimiento consiste en promover uno de los indices

locales como indice agregador de la cuenta si no lo hizo en la configuracion inicial.

/A Important

» Solo se puede tener un indice agregador en una Cuenta de AWS. Si la cuenta ya tiene un
indice agregador, primero debes degradarlo a un indice local o eliminarlo.

+ Tras eliminar o cambiar la regién que contiene el indice agregador, debe esperar 24 horas
antes de poder promocionar otro indice como indice agregador.

Consola de administracion de AWS
Promover un indice local para que sea el indice agregador de la cuenta

1. Abra la pagina de Configuraciones en la consola del Explorador de recursos.

2. Enla seccién indices, selecciona la casilla de verificacién situada junto al indice que deseas
promocionar y, a continuacion, selecciona Cambiar tipo de indice.

3. En el cuadro de didlogo Cambiar el tipo de indice para < Nombre de regidn >, selecciona el
indice agregador y, a continuacion, selecciona Guardar cambios.
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AWS CLI
Promover un indice local para que sea el indice agregador de la cuenta

El siguiente comando de ejemplo actualiza el indice del Region de AWS especificado de un tipo
LOCAL al tipo AGGREGATOR. Debe llamar a la operacion desde la Region de AWS que desee que
contenga el indice agregador.

$ aws resource-explorer-2 update-index-type \
--arn arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd11111111 \
--type AGGREGATOR \
--region us-east-1

"Arn":"arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1la2b3c4d-5d6e-7f8a-9b0c-abcd11111111",

"LastUpdatedAt":"2022-07-13T18:41:58.7992",

"State":"UPDATING",

"Type":"AGGREGATOR"

La operacién funciona de forma asincronica y comienza con el State configurado como
UPDATING. Para comprobar si la operacidén se ha completado, puede ejecutar el siguiente
comando y buscar el valor ACTIVE en el campo de respuesta State. Debe ejecutar este
comando en la region que contiene el indice que desea comprobar.

$ aws resource-explorer-2 get-index --region us-east-1
{
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"CreatedAt": "2022-10-12T21:31:37.277000+00:00",
"LastUpdatedAt": "2022-10-12T21:31:37.677000+00:00",
"ReplicatingFrom": [
"us-west-2",
"us-east-2",
"us-west-1"
1,
"State": "ACTIVE",
"Tags": {},
"Type": "AGGREGATOR"
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Degradar el indice agregador a un indice local

Puede degradar un indice agregador a un indice local, por ejemplo, cuando desea mover el indice
agregador a otra Region de AWS diferente.

Al degradar un indice agregador a un indice local, Resource Explorer deja de replicar los indices
de otras Regiones de AWS. También inicia una tarea asincronica en segundo plano para eliminar
cualquier informacién replicada de otras regiones. Hasta que se complete esa tarea asincronica,
algunos resultados entre regiones pueden seguir apareciendo en los resultados de busqueda.

(® Notas

» Tras degradar un indice agregador, debe esperar 24 horas antes de poder promocionar el
mismo indice o el indice de una regién diferente para que se convierta en el nuevo indice
agregador de la cuenta.

» Tras degradar un indice agregador, los procesos en segundo plano pueden demorar hasta
36 horas en completarse y toda la informacion sobre los recursos de otras regiones en
desaparecer de los resultados de las busquedas realizadas en esta region.

» Si degrada una cuenta de miembro en una vision global de la organizacion, es posible que
se elimine al miembro de la busqueda de varias cuentas.

Puede comprobar el estado de la tarea en segundo plano consultando la lista de indices en la pagina
de configuracion o mediante la Getindexoperacién. Cuando se completan las tareas asincronicas, el
Status campo del indice cambia de UPDATING a ACTIVE. En ese momento, solo los resultados de
la region local aparecen en los resultados de la consulta.

Consola de administracion de AWS
Cdomo degradar el indice agregador a un indice local

1. Abra la pagina de Configuracion de Resource Explorer.

2. Enla seccién indices, seleccione la casilla de verificacién situada junto al indice que deseas
promocionar y, a continuacion, elija Cambiar tipo de indice.

3. En el cuadro de didlogo Cambiar el tipo de indice para <Nombre de regidon>, elija el indice
agregador y, a continuacion, elija Guardar cambios.
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AWS CLI
Como degradar el indice agregador a un indice local

En el siguiente ejemplo, se degrada el indice agregador especificado a un indice local. Debe
llamar a la operacion desde la Region de AWS que desee que contenga el indice agregador.

$ aws resource-explorer-2 update-index-type \
--arn arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd11111111 \
--type LOCAL \
--region us-east-1

"Arn":"arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",

"LastUpdatedAt":"2022-07-13T18:41:58.7992",

"State":"UPDATING",

"Type" :"LOCAL"

La operacién funciona de forma asincronica y comienza con el State configurado como
UPDATING. Para comprobar si la operacidén se ha completado, puede ejecutar el siguiente
comando y buscar el valor ACTIVE en el campo de respuesta State. Debe ejecutar este
comando en la region que contiene el indice que desea comprobar.

$ aws resource-explorer-2 get-index --region us-east-1
{
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"CreatedAt": "2022-10-12T21:31:37.277000+00:00",
"LastUpdatedAt": "2022-10-12T21:31:37.677000+00:00",
"ReplicatingFrom": [
"us-west-2",
"us-east-2",
"us-west-1"
1)
"State": "ACTIVE",
"Tags": {},
"Type": "LOCAL"
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Activacion de la busqueda multicuenta

Con la busqueda multicuenta, puedes buscar recursos en todas las cuentas con indices activos en tu
unidad organizativa (OU) AWS Organizations o en tu unidad organizativa (OU).

Temas

» Requisitos previos

« Como habilitar la busqueda multicuenta

» Configuracion Rapida de multicuenta

» Efecto de las acciones de la cuenta en la busqueda multicuenta de Resource Explorer

Requisitos previos
Para activar la busqueda de varias cuentas en tu organizacion, sigue estos pasos:

* En el caso de las regiones con suscripcion voluntaria, compruebe que su cuenta de administracion
también esté habilitada y active la busqueda de varias cuentas.

* Crear un usuario administrativo.

e Crear un rol vinculado a un servicio en la cuenta de administrador con aws iam create-

service-linked-role --aws-service-name resource-explorer-2.amazonaws.com.

+ Habilite el acceso confiable en. AWS Organizations Esto permite la integracion total con Resource
Explorer para enumerar los recursos de todas las cuentas de su organizacion.

+ Asigne un administrador delegado (recomendado). Para obtener mas informacion, consulte
Administrador delegado para ver AWS los servicios que funcionan con Organizations en la Guia
del AWS Organizations usuario.

* Resource Explorer solo admite un administrador delegado que realice acciones similares a las
de la cuenta de administracion.

+ Al eliminar o cambiar el administrador delegado de su organizacion, se eliminaran todas las
vistas multicuenta creadas en su cuenta.

Como habilitar la busqueda multicuenta

Para buscar y descubrir recursos en las cuentas de su organizacién, debe llevar a cabo los
siguientes pasos:
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1. Explorador de recursos de AWS Activalos en una o mas cuentas de tu. AWS Organizations

2. Registrar una region para incluir el indice agregador.

3. Elegir una regién en la que desee crear un indice agregador. Esta region debe ser coherente en
todas sus partes AWS Organizations.

4. Crea una vista del explorador de recursos que se adapte a tu unidad organizativa AWS

Organizations o a tu unidad organizativa. Cree esta vista en la region de agregador del paso

anterior.

5. Comparta la vista con las cuentas de toda la organizacion.

Configuracion Rapida de multicuenta

Active Resource Explorer en varias cuentas de su organizacion con Configuracion Rapida.

(® Note

Este proceso no despliega ningun recurso en la cuenta de administracion. Si utiliza la cuenta
de administracion y desea incluir indices en la cuenta, debe anadirlos manualmente con el
flujo de incorporacion de Resource Explorer.

1. Vaya a Configuracion Rapida de Resource Explorer en la consola del Administrador del sistema.

2. Elija su region de indice agregador. Esto le permite buscar recursos ubicados en todas las
regiones de las cuentas objetivo seleccionadas. Si alguna de las cuentas objetivo seleccionadas
ya tiene un indice agregador configurado en otra regién, el indice agregador existente se
sustituira automaticamente por esta nueva region.

3. Elija los Objetivos de su cuenta. Puedes habilitar el Explorador de recursos para toda la
organizacion o para unidades organizativas especificas (OUs).

(® Note

Puedes desplegar hasta un maximo de 50 000 AWS CloudFormation pilas a la
vez. Si tiene una organizacién grande que abarca varias regiones, debe realizar la
implementacion a nivel de unidad organizativa en lotes mas pequenos.

4. Lea el resumen de los agradecimientos antes de elegir Crear.
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Efecto de las acciones de la cuenta en la busqueda multicuenta de
Resource Explorer

(® Note

Se demora hasta 24 horas en eliminar cuentas y recursos de los resultados de busqueda
multicuenta.

Las acciones de la cuenta tienen los siguientes efectos en la busqueda de Explorador de recursos de
AWS varias cuentas.

Resource Explorer desactivado

Cuando se deshabilita Resource Explorer de una cuenta, se deshabilita solo para esa cuenta en la
Region de AWS que esté seleccionada cuando lo deshabilite.

Debe deshabilitar Resource Explorer por separado en cada region donde se ha habilitarlo.
Transcurridas 24 horas, los recursos de esta cuenta no apareceran en los resultados de busqueda.

Los demas datos y configuraciones de Resource Explorer no se eliminan.

Como eliminar una cuenta miembro de una organizacion

Cuando se elimina una cuenta miembro de una organizacién, la cuenta de administrador de
Resource Explorer pierde los permisos para ver los recursos de esa cuenta.

Si la cuenta eliminada es una cuenta de administrador o de administrador delegado, también se
eliminaran todas las vistas multicuenta creadas anteriormente por estas cuentas.

Resource Explorer sigue ejecutandose en ambas cuentas.

Los resultados de la busqueda de recursos ya no incluyen los recursos de esta cuenta.

Cuenta suspendida

Cuando se suspende una cuenta AWS, pierde los permisos para ver los recursos en el Explorador de
recursos. La cuenta de administrador de una cuenta suspendida puede ver los recursos existentes.
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En el caso de una cuenta de organizacion, el estado de la cuenta de miembro también puede
cambiar a Cuenta suspendida. Esto sucede si la cuenta se suspende al mismo tiempo que la cuenta
del administrador intenta habilitarla. La cuenta de administrador de una Cuenta suspendida no puede
ver los recursos de esa cuenta.

De lo contrario, el estado suspendido no afectara al estado de la cuenta miembro.

Transcurridos 90 dias, la cuenta se desactiva o se reactiva. Cuando se reactiva la cuenta, se
restauran los permisos de Resource Explorer. Si el estado de la cuenta de miembro es Cuenta
suspendida, la cuenta del administrador debe habilitar la cuenta manualmente.

Cuenta cerrada

Cuando se cierra una AWS cuenta, Resource Explorer responde al cierre de la siguiente manera:

» Resource Explorer conserva los recursos de la cuenta durante 90 dias a partir de la fecha de
entrada en vigor del cierre de la cuenta. Al final del periodo de 90 dias, Resource Explorer
eliminara de forma permanente todos los recursos de la cuenta.

» Para conservar los recursos durante mas de 90 dias, puede utilizar una accién personalizada
con una EventBridge regla para almacenar los recursos en un bucket de Amazon S3. Mientras
Resource Explorer retiene los recursos, cuando vuelva a abrir la cuenta cerrada, restaurara los
recursos de la cuenta.

« Sila cuenta es una cuenta del administrador de Resource Explorer, se elimina como administrador
y se eliminan todas las cuentas de los miembros. Si la cuenta es una cuenta miembro, se
desasocia y se elimina como miembro de la cuenta del administrador de Resource Explorer.

* Para obtener mas informacién, consulte Cerrar una cuenta.

Exclusion de cuenta

Si una cuenta opta por excluirse de una regién, seguira viendo sus recursos en los resultados de
busqueda durante un maximo de 24 horas.

Transcurridas 24 horas, los recursos de esta cuenta no apareceran en los resultados de busqueda.
Para obtener mas informacion, consulte Comportamientos de desactivacion.
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Busqueda unificada de respaldo en la Consola de
administracion de AWS

Consola de administracion de AWS Tiene una barra de busqueda en la parte superior de cada
pagina de la consola. Esto proporciona una experiencia de busqueda unificada en todas partes
Servicios de AWS. Los resultados de busqueda unificados pueden incluir:

» Servicio de AWS y cuentan con paginas de consola.
* AWS paginas de documentacion.
* AWS articulos del blog y de la base de conocimientos

» Recursos en sus cuentas: si sigue los pasos que se indican a continuacion.

Para ver los recursos de su cuenta en los resultados de busqueda unificados, debe realizar los
siguientes pasos. Puede hacerlo durante la configuracion inicial de Explorador de recursos de AWS.
Todo ocurre automaticamente si utiliza la opcion Configuracion Rapida.

* Debe crear un indice agregador en uno Regién de AWS para. Cuenta de AWS

» Debe crear una vista predeterminada en la Regién de AWS que contenga el indice agregador.

» Debe conceder permiso a la entidad principal que necesiten buscar recursos en la barra de
busqueda unificada para que realicen busquedas con esa vista predeterminada.

La busqueda unificada siempre utiliza la vista predeterminada Region de AWS que contiene el indice
del agregador para realizar todas las busquedas.
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Implementacion de Resource Explorer en las cuentas de
una organizacion

Al usarlo AWS CloudFormation StackSets, puede definir e implementar en todas las cuentas
administradas en una organizacion por AWS Organizations. Al definir un conjunto de pilas, se
especifican AWS los recursos que se desean crear en todas las cuentas de destino que se
especifiquen. Regiones de AWS Cuando todas las cuentas forman parte de la misma organizacion,
puede aprovechar la CloudFormation integracion con Organizations y dejar que esos servicios se
encarguen de la creacién de roles entre cuentas. Puede habilitar la implementacion automatica en
una organizacion, que despliega automaticamente las instancias de pila en las nuevas cuentas que
pueda afiadir a la organizacion de destino 0 a una unidad organizativa (OU) en el futuro. Si elimina
una cuenta de la organizacion, CloudFormation eliminara automaticamente todos los recursos que
se hayan desplegado como parte de una instancia de pilas de la organizacion. Para obtener mas
informacion al respecto StackSets, consulte Trabajar con él AWS CloudFormation StackSets en la
Guia del AWS CloudFormation usuario.

Puede utilizarla CloudFormation StackSets para activar y configurar Explorador de recursos de AWS
todas las cuentas de su organizacion, crear indices en cada region habilitada y crear vistas donde las
necesite.

/A Important

Si intenta configurar un indice agregador en una region, debe asegurarse de que la cuenta
no tenga un indice agregador existente en ninguna otra region. Si el indice que degrada es el
indice agregador a un indice local, debe esperar 24 horas antes de que pueda promover otro
indice agregador para que se convierta en el nuevo indice agregador de la cuenta.

Requisitos previos

CloudFormation StackSets Para poder implementar Resource Explorer en las cuentas de su
organizacion, usted o el administrador de la organizacién deben realizar primero los siguientes pasos
para habilitar las pilas con permisos gestionados por el servicio:

1. Su organizacion debe tener todas las caracteristicas habilitadas. Si la organizacién unicamente

ha consolidado caracteristicas de facturacion habilitadas, no puede crear un conjunto de pilas con
permisos administrados por el servicio.
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2. Activa el acceso confiable entre CloudFormation y Organizations. Esto otorga CloudFormation
permiso para crear las funciones necesarias en la cuenta de administracion de la organizacion
y las cuentas de los miembros CloudFormation implementaran los indices y vistas de Resource
Explorer.

Ahora puede crear un conjunto de pilas con permisos administrados por el servicio

/A Important

Debe crear los conjuntos de pilas en la cuenta de administracién de la organizacion.
CloudFormation es un servicio regional, por lo que puede ver y administrar los conjuntos de
pilas que cree unicamente desde la regidén en la que los cred originalmente.

Creaciodn de los conjuntos de pilas para Resource Explorer

Para implementar Resource Explorer por completo, debe implementar dos conjuntos de pilas.

 El primer conjunto de pilas crea el indice agregador y la vista predeterminada que permiten a los
usuarios buscar recursos en todas las regiones de la cuenta.

Implemente este conjunto de pilas solo en la regién en la que desee crear el indice agregador.

+ El segundo conjunto de pilas crea un indice local y una vista predeterminada. El indice local replica
su contenido en el indice agregador.

Implemente este conjunto de pilas en todas las regiones habilitadas de la cuenta, excepto en la
region que contiene el indice agregador. No elija ninguna regidén que no esté habilitada en las
cuentas en las que despliegue la pila. Si lo hace, se producira un error en la implementacion.

Las plantillas de ejemplo para cada una de ellas se encuentran en la siguiente seccion. Para step-by-
step obtener instrucciones sobre como crear un conjunto de pilas con estas plantillas, consulte Crear
un conjunto de pilas con permisos gestionados por el servicio en la Guia del AWS CloudFormation
usuario.

Tras implementar estos conjuntos de pilas en su organizacion, todas las cuentas del ambito,
organizacion o unidad organizativa que haya seleccionado, tendran un indice agregador en la region
especificada e indices locales en todas las demas regiones.
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Ejemplos de plantillas CloudFormation

La siguiente plantilla de ejemplo crea el indice agregador de la cuenta y una vista predeterminada
que permite buscar recursos en todas las regiones de la cuenta en la que se implementa un indice.

YAML

Description: >-
CFN Stack setting up ResourceExplorer with an Aggregator Index, and a new Default

View.
Resources:
Index:
Type: 'AWS::ResourceExplorer2::Index'
Properties:
Type: AGGREGATOR
Tags:

Purpose: ResourceExplorer CFN Stack
View:
Type: 'AWS::ResourceExplorer2::View'

Properties:
ViewName: DefaultView
IncludedProperties:
- Name: tags
Tags:

Purpose: ResourceExplorer CFN Stack
DependsOn: Index
DefaultViewAssociation:
Type: 'AWS::ResourceExplorer2::DefaultViewAssociation'
Properties:
ViewArn: !Ref View

JSON

"Description": "CFN Stack setting up ResourceExplorer with an Aggregator Index,
and a new Default View.",
"Resources": {
"Index": {
"Type": "AWS::ResourceExplorer2::Index",
"Properties": {
"Type": "AGGREGATOR",
"Tags": {
"Purpose": "ResourceExplorer CFN Stack"
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},
"View": {
"Type": "AWS::ResourceExplorer2::View",
"Properties": {
"ViewName": "DefaultView",
"IncludedProperties": [{
"Name": "tags"
1,
"Tags": {
"Purpose": "ResourceExplorer CFN Stack"

iy

"DependsOn": "Index"

.
"DefaultViewAssociation": {
"Type": "AWS::ResourceExplorer2::DefaultViewAssociation",

"Properties": {
"ViewArn": {
"Ref": "View"

La siguiente plantilla de ejemplo crea un indice local en cada region habilitada en todas las cuentas,
excepto en la que tiene el indice agregador. También crea una vista predeterminada en la que los
usuarios pueden buscar recursos unicamente en esa region. Los usuarios deben buscar con una
vista en la regidn de agregacion para buscar recursos en todas las regiones.

YAML

Description: >-
CFN Stack setting up ResourceExplorer with a Local Index, and a new Default View.

Resources:
Index:
Type: 'AWS::ResourceExplorer2::Index'
Properties:
Type: LOCAL
Tags:

Ejemplos de plantillas CloudFormation 50



Explorador de recursos de AWS

Guia del usuario

Purpose: ResourceExplorer CFN Stack

View:
Type: 'AWS::ResourceExplorer2::View'
Properties:
ViewName: DefaultView
IncludedProperties:
- Name: tags
Tags:

Purpose: ResourceExplorer CFN Stack
DependsOn: Index
DefaultViewAssociation:
Type: 'AWS::ResourceExplorer2::DefaultViewAssociation'
Properties:
ViewArn: !Ref View

JSON

"Description": "CFN Stack setting up ResourceExplorer with a Local Index, and a

new Default View.",
"Resources": {
"Index": {
"Type": "AWS::ResourceExplorer2::Index",
"Properties": {
"Type": "LOCAL",

"Tags": {
"Purpose": "ResourceExplorer CFN Stack"
}
}
},
"View": {
"Type": "AWS::ResourceExplorer2::View",
"Properties": {
"ViewName": "DefaultView",
"IncludedProperties": [{
"Name": "tags"
1,
"Tags": {
"Purpose": "ResourceExplorer CFN Stack"
}
.
"DependsOn": "Index"
.

Ejemplos de plantillas CloudFormation
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"DefaultViewAssociation": {
"Type": "AWS::ResourceExplorer2::DefaultViewAssociation",
"Properties": {
"ViewArn": {
"Ref": "View"
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Desactivar el explorador de recursos

Cuando ya no necesites buscar recursos en una region especifica Regiéon de AWS, puedes
desactivarlos solo Explorador de recursos de AWS en esa regidn eliminando su indice, o puedes
eliminar el Explorador de recursos en todos Regiones de AWS. Al hacerlo, Resource Explorer deja
de buscar recursos nuevos o actualizados en esa region. Si su cuenta contiene un indice agregador,
la replicacion del indice eliminado se detiene y la informacion del indice eliminado se elimina del
indice agregador y deja de aparecer en los resultados de busqueda. Todos los recursos del indice
eliminado pueden demorar hasta 24 horas en desaparecer de los resultados de busqueda en la
region con el indice agregador.

® Note

Al registrar la primera Region de AWS, el Explorador de recursos crea un rol vinculado a un
servicio (SLR) denominado AWSServiceRoleForResourceExplorer en Cuenta de AWS.
El explorador de recursos no lo elimina SLR automaticamente. Tras eliminar el indice del
explorador de recursos en todas las regiones de la cuenta, puede utilizar la IAM consola para
eliminarlo SLR si no va a utilizar el explorador de recursos en el futuro. Si eliminas el rol y, a
continuacion, decides volver a activar el Explorador de recursos en al menos una Region de
AWS, el Explorador de recursos vuelve a crear automaticamente el rol vinculado al servicio.

Desactivar el Explorador de recursos de una sola vez Region de
AWS

Puede desactivar el Explorador de recursos en un Region de AWS mediante el Consola de
administracion de AWS, mediante los comandos del AWS Command Line Interface (AWS CLI) o
mediante API las operaciones en un AWS SDK.

Si desactiva Resource Explorer para una cuenta de miembro y el miembro esta en una vista de toda
la organizacion, se eliminara de los resultados de busqueda multicuenta.

Si ya no desea admitir la busqueda de recursos en uno o mas de las Regiones de AWS en su
cuenta, siga los pasos del siguiente procedimiento.
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® Note

Si el indice que elimina es el indice agregador de Cuenta de AWS, debe esperar 24 horas
antes de poder promocionar otro indice local como indice agregador de la cuenta. Los
usuarios no pueden realizar busquedas en toda la cuenta con Resource Explorer hasta que
se configure otro indice agregador.

Consola de administracion de AWS
Para eliminar el indice del explorador de recursos en un Region de AWS

1. Abra la pagina de Configuracion de Resource Explorer.

2. Enla seccién indices, active las casillas de verificacion situadas junto a las Regiones de
AWS de los indices que desee eliminar y, a continuacion, elija Eliminar.

3. Enla pagina Eliminar indices, compruebe que haya seleccionado unicamente indices que
desee eliminar. Escriba delete en la casilla de texto Confirmar y, a continuacion, elija
Eliminar indices.

Resource Explorer muestra un cartel verde en la parte superior de la pagina para indicar que
se ha realizado correctamente, o un cartel rojo si hay un error en una o mas de las regiones
seleccionadas.

AWS CLI
Para eliminar el indice del explorador de recursos en un Region de AWS

Si ya no quieres permitir la busqueda de recursos en una o varias de las Regiones de AWS
cuentas de tu cuenta, ejecuta los siguientes comandos.

Ejecute el siguiente comando para cada region con los indices que desee eliminar. Debe ejecutar
este comando en la regidn que contiene el indice que desea eliminar. El comando del siguiente
ejemplo elimina el indice de Resource Explorer en el Oeste de EE. UU. (Oregoén) (us-west-2).

$ aws resource-explorer-2 delete-index \
--arn arn:aws:resource-explorer-2:us-
west-2:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd22222222 \
--region us-west-2
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"Arn": "arn:aws:resource-explorer-2:us-
west-2:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd22222222",
"State": "DELETING"

Dado que Resource Explorer realiza parte de la limpieza como tareas asincronicas en segundo
plano, la respuesta podria indicar que la operacién es DELETING. Este estado indica que los
procesos en segundo plano aun no se han completado. Puede comprobar si se ha completado
definitivamente ejecutando el siguiente comando y comprobando el cambio de State a
DELETED.

$ aws resource-explorer-2 get-index \
--region us-west-2

"Arn": "arn:aws:resource-explorer-2:us-
west-2:123456789012:index/1la2b3c4d-5d6e-7f8a-9b0c-abcd11111111",

"CreatedAt": "2022-07-12T18:59:10.503000+00:00",

"LastUpdatedAt": "2022-07-13T18:41:58.799000+00:00",

"ReplicatingFrom": [],

"State": "DELETED",

"Tags": {3,

"Type": "LOCAL"

Desactivar Resource Explorer en todos los casos Regiones de
AWS

Si desea apagarlo Explorador de recursos de AWS por completo, lleve a cabo el siguiente
procedimiento.

(® Note

El explorador de recursos crea un rol vinculado a un servicio con el nombre
AWSServiceRoleForResourceExplorer de la cuenta al crear un indice en el primero Region
de AWS de una cuenta. Resource Explorer no elimina automaticamente este rol vinculado
al servicio. Tras eliminar el indice del explorador de recursos en todas las regiones, podra
utilizar la IAM consola para eliminar el rol si esta seguro de que no volvera a utilizar el
explorador de recursos en el futuro. Si eliminas el rol y, a continuacion, decides iniciar el
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Explorador de recursos en al menos una Regién de AWS, Resource Explorer volvera a crear
el rol vinculado al servicio.

Para desactivar el Explorador de recursos Consola de administracion de AWS, utilice los comandos
de AWS Command Line Interface (AWS CLI) o utilice API las operaciones de un. AWS SDK

Consola de administraciéon de AWS

Si ya no desea permitir la busqueda de recursos Regidn de AWS en ninguno de sus dispositivos
Cuenta de AWS, lleve a cabo los pasos del siguiente procedimiento.

Para desactivar el Explorador de recursos en todos Regiones de AWS

1. Abra la pagina de Configuracion de Resource Explorer.

2. Enla seccién indices, selecciona las casillas de verificacion situadas junto a todos los
registrados y Regiones de AWS, a continuacién, selecciona Eliminar.

® Tip
Puede marcar la casilla de la fila del encabezado de la tabla situada junto al indice
para marcar las casillas de todas las regiones en un solo paso.

3. Enla pagina Eliminar indices, compruebe que desea eliminar todos los indices. Escriba
delete en el cuadro de texto Confirmar y, a continuacion, elija Eliminar indices.

Resource Explorer muestra un cartel verde en la parte superior de la pagina para indicar que
se ha realizado correctamente, o un cartel rojo si hay un error en una o mas de las regiones
seleccionadas.

AWS CLI
Para desactivar el Explorador de recursos en todos Regiones de AWS

Si ya no quieres permitir la busqueda de recursos Regiones de AWS en ninguna parte de tu
cuenta, ejecuta el siguiente comando para buscar todos los indices ARN de cada uno Regién de
AWS en los que hayas activado anteriormente el Explorador de recursos.

$ aws resource-explorer-2 list-indexes --query Indexes[*].Arn[
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"arn:aws:resource-explorer-2:us-east-1:123456789012:index/la2b3c4d-5d6e-7f8a-9b0c-
abcdl1111111",
"arn:aws:resource-explorer-2:us-west-1:123456789012:index/la2b3c4d-5d6e-7f8a-9b0c-
abcd22222222",
"arn:aws:resource-explorer-2:us-west-2:123456789012:index/la2b3c4d-5d6e-7f8a-9b0c-
abcd33333333"

]

Para cada respuesta, ejecuta el siguiente comando para eliminar el indice de Resource Explorer
en esa region.

$ aws resource-explorer-2 delete-index \
--arn arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0c-abcd11111111 \
--region us-east-1

"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"State": "DELETING"

Repita el comando anterior en cada regién adicional.

Dado que Resource Explorer realiza parte de la limpieza como tareas asincronicas en segundo
plano, la respuesta podria indicar que la operacién si es DELETING. Este estado indica que los
procesos en segundo plano aun no se han completado. Puede comprobar si se ha completado
definitivamente ejecutando el siguiente comando y comprobando el cambio de estado a
DELETED.

$ aws resource-explorer-2 get-index \
--region us-east-1

"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",

"CreatedAt": "2022-07-12T18:59:10.503000+00:00",

"LastUpdatedAt": "2022-07-13T18:41:58.799000+00:00",

"ReplicatingFrom": [],

"State": "DELETED",

"Tags": {},

"Type'": "LOCAL"
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Como administrar las vistas de Resource Explorer para
proporcionar acceso a la busqueda

Las vistas son la clave para buscar sus recursos. Cada operacion Explorador de recursos de AWS
de busqueda debe usar una vista. Las vistas son el método que el administrador puede utilizar para
controlar el acceso a la informacién sobre los recursos de su Cuenta de AWS.

Solo los directores (IAMroles o usuarios) que tengan permiso para usarla pueden acceder a una
vista. Para que la busqueda se realice correctamente con el Explorador de recursos, el director debe
tener Allow acceso tanto a las operaciones de la resource-explorer-2:GetView vista como a
resource-explorer-2:Search las operaciones de ARNIa vista.

Las vistas contienen filtros integrados que el administrador puede usar para limitar los resultados
solo a los elementos de interés. Por ejemplo, puede crear una vista que incluya solo los recursos
relacionados con un proyecto determinado. Los usuarios que no necesiten ver informacion sobre
otros proyectos pueden usar esta vista para ver solo los recursos que les interesen.

Una vista es un recurso regional. La vista se crea y almacena en una Region de AWS especifica

y devuelve en sus resultados solo informacion del indice de esa region. Para incluir los resultados
de todas las regiones de la cuenta, la vista debe encontrarse en la region que contiene el indice
agregador. Esa region contiene una réplica de los indices de todas las demas regiones de la cuenta.

Hay varios elementos clave en cada vista:

Permisos de busqueda

Puede usar politicas de AWS permisos estandar para controlar quién puede usar cada vista.
Esto lo proporcionan las politicas de permisos basadas en la identidad adjuntas a la entidad
principal, que le proporcionan un control pormenorizado sobre quién puede ver la informacion
proporcionada por cada vista. Por ejemplo, puede conceder acceso a la vista de Production-

resources para que solo puedan realizar busquedas los ingenieros que operan sus servicios de
produccion. A continuacion, puede conceder distintos permisos a la vista de Pre-production-
resources para que sus desarrolladores puedan buscar los recursos de preproduccion.

Si utilizas la politica AWS gestionada nombrada AWSResourceExplorerReadOnlyAccess
junto con tus directores, les permite realizar busquedas con cualquier vista de la cuenta.

También puede crear su propia politica de permisos y conceder los siguientes permisos solo a
determinadas vistas:
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* resource-explorer-2:GetView

* resource-explorer-2:Search

Para dar acceso, agregue permisos a los usuarios, grupos o roles:

» Usuarios y grupos en AWS IAM lIdentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos
en la Guia del usuario de AWS IAM Identity Center .

» Usuarios gestionados IAM a través de un proveedor de identidad:

Cree un rol para la federacion de identidades. Siga las instrucciones de la Guia del IAM usuario
sobre como crear un rol para un proveedor de identidades externo (federacion).

* |AMusuarios:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones de la Guia del IAMusuario
sobre como crear un rol para un IAM usuario.

» (No recomendado) Adjunte una politica directamente a un usuario o afflada un usuario a un
grupo de usuarios. Siga las instrucciones de Anadir permisos a un usuario (consola) de la
Guia del IAM usuario.

Para obtener mas informacién sobre el uso de permisos relacionados con las vistas, consulte
Otorgar acceso a las vistas de Resource Explorer para la busqueda.

Como filtrar busquedas

Una vista sirve como ventana virtual a través de la cual el usuario puede ver los recursos de la
cuenta. Puede crear varias vistas, cada una de ellas presenta una vista diferente del panorama
general. Por ejemplo, puede crear una vista que permita buscar unicamente los recursos
asociados a su entorno de preproduccion, identificados mediante las etiquetas adjuntas a sus
recursos. A continuacion, puede crear una vista independiente que permita buscar unicamente
los recursos de su entorno de produccion, en funcion de los distintos valores de las etiquetas. Si
configura varias vistas con valores FilterString diferentes, no tendra que volver a introducir
esos parametros de consulta cada vez que realice una Busqueda.

Las vistas también pueden especificar qué datos opcionales sobre los recursos se deben incluir
en los resultados. La lista de campos predeterminada siempre se incluye en los resultados.
Ademas de la lista predeterminada, puede solicitar que la vista también incluya cualquier etiqueta
adjunta al recurso.
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Ambitos de la busqueda

« Ambito regional: al realizar una busqueda en un Regién de AWS explorador de recursos, los
resultados solo pueden incluir los recursos que estén indexados en esa regiéon. En la mayoria
de las regiones, el indice esta etiquetado como LOCAL porque contiene informacion sobre los
recursos que se encuentran unicamente en esa region. Las busquedas en esas regiones solo
pueden devolver esos recursos.

« Ambito de cuenta: puede promover un indice local para que se convierta en el indice agregador
de la cuenta. Al hacerlo, todas las demas regiones en las que esté activado Resource
Explorer replicaran la informacion de su indice en la regidn con el indice agregador. Si busca
en esa region, los resultados incluyen los recursos de todas las regiones de la cuenta. Al
utilizar la opcion Configuracion Rapida para configurar el servidor, Resource Explorer crea
automaticamente un indice agregador en la regién que especifique. Ademas, la opcidn
Configuracion Rapida crea una vista predeterminada en esa region para permitir la busqueda
de todos los recursos de la cuenta en todas las regiones.

Vistas predeterminadas

Si un usuario intenta buscar sin especificar una vista de forma explicita, Resource Explorer utiliza la
vista predeterminada definida para esa Region de AWS.

Si no existe una vista predeterminada para esa region y el usuario no especificd una vista para
usarla, la busqueda fallara y generara una excepcion.

Resource Explorer crea automaticamente una vista predeterminada de la siguiente manera:

 Si activa el Explorador de recursos mediante la opcion de configuracion rapida Consola de
administracion de AWS vy elige la opcidn de configuracién rapida, debe especificar qué region
contiene el indice agregador de la cuenta. Resource Explorer crea automaticamente una vista
predeterminada en la region del indice agregador especificada.

 Si registra Resource Explorer mediante la opcidén de configuracién avanzada Consola de
administracion de AWS vy elige la opcidn de configuracién avanzada, puede optar por crear el
indice agregador para la cuenta en una region especifica. Si lo hace, Resource Explorer crea
automaticamente una vista predeterminada en la region del indice agregador especificada.

 Siregistra Resource Explorer mediante la consola y decide no registrar una region del indice del
agregador, Resource Explorer crea una vista predeterminada para el indice local de cada region.

Vistas predeterminadas 60



Explorador de recursos de AWS Guia del usuario

 Si registra el Explorador de recursos mediante una AWS CLI o las API operaciones, el Explorador
de recursos no crea automaticamente una vista predeterminada. En su lugar, debe configurar
manualmente la vista predeterminada para cada region desde la que espera que realicen
busquedas los usuarios.

Creacion de vistas de Resource Explorer para usarlas en la
busqueda

Todas las busquedas deben usar una vista. Una vista define filtros que determinan qué recursos

pueden arrojar las consultas que utilizan la vista. Las vistas también controlan quién puede buscar
recursos.

Una vista se almacena en un Regiéon de AWSindice de esa region y devuelve los resultados de
busqueda unicamente del indice de esa region. Si la region contiene el indice agregador, la vista
arroja los resultados de busqueda del indice en todas las regiones de la cuenta.

Las vistas multicuenta le permiten buscar recursos en las cuentas de toda la organizacién. Cualquier
cuenta que desee buscar requiere indices. Solo la cuenta de administracién o la cuenta del
administrador delegado de la organizacion puede crear una vista multicuenta.

Explorador de recursos de AWS puede crear una vista predeterminada durante la configuracion
inicial si selecciona las opciones pertinentes en la Configuracion rapida de Resource Explorer en
la consola de Systems Manager o en la configuracion avanzada. Mas adelante, puede crear vistas
adicionales con filtros diferentes para distintos conjuntos de usuarios.

Puede crear una vista utilizando Consola de administracion de AWS o ejecutando AWS CLI
comandos o sus API operaciones equivalentes en un AWS SDK.

Permisos minimos

Para ejecutar este comando, debe tener los siguientes permisos:

» Accion: resource-explorer-2:CreateView

Recurso: Esto puede ser * para permitir la creacion de una vista Region de AWS en cualquier
parte de la cuenta.
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Consola de administracion de AWS
Creacion de una vista

1. Abra la pagina de Vistas de la consola de Resource Explorer y elija Crear vista.

2. Enla pagina Crear vista, en Nombre, introduzca un nombre para la vista.

El nombre no debe tener mas de 64 caracteres y puede incluir letras, digitos y el caracter de
guion (-). El nombre debe ser unico dentro de su Region de AWS.

3. Elija el Regién de AWS lugar en el que desee crear la vista. Para crear una vista que
devuelva los recursos de todas las regiones de la cuenta, elija la Region de AWS que
contenga el indice agregador.

4. (Opcional) En Ambito, elija si la busqueda proporcionara recursos de varias cuentas o solo
recursos de su cuenta. El alcance a nivel de cuenta es el predeterminado.

Solo la cuenta de administracién o la cuenta del administrador delegado puede crear una
vista multicuenta.

5. Elija si desea filtrar los resultados.

¢ Como incluir todos los recursos

No se incluyen filtros de consulta. Todos los recursos del indice asociado a la vista se
pueden mostrar en los resultados de la busqueda.

« Como incluir solo los recursos que coincidan con un filtro especifico

Active la casilla de verificacion Filtros de recursos, en la que puede elegir los nombres y
operadores de los filtros. Para obtener una explicaciéon de cada uno de los operadores y
nombres de filtros disponibles, consulte Filtros.

+ Elija los atributos de recurso opcionales que desee incluir en los resultados de esta vista.
Seleccione la casilla de verificacion situada junto a Etiquetas para que los usuarios puedan
buscar recursos en funcion de los nombres y valores de las claves de sus etiquetas. Si no
incluye etiquetas en la vista, los usuarios no podran realizar solicitudes de busqueda que
utilicen claves y valores de etiquetas para filtrar aun mas los resultados.

» Silo desea, puede adjuntar etiquetas a la vista. Expanda la casilla Etiquetas e introduzca
hasta 50 pares de clave/valor de etiqueta. Puede usar etiquetas para categorizar los
recursos o como parte de una estrategia de permisos de seguridad de control de acceso
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basada en atributos (ABAC). Para obtener mas informacién, consulte Agregar etiquetas a

vistas.

* Elija Crear vista.

La consola vuelve a la pagina de Busqueda, donde puede utilizar la nueva vista para realizar
una busqueda.

Siguiente paso: concede permisos a la entidad principal de su cuenta para buscar con
su nueva vista. Para obtener mas informacion, consulte Otorgar acceso a las vistas de
Resource Explorer para la busqueda

AWS CLI
Creacioén de una vista

Ejecute el siguiente comando para crear una vista en la Regiéon de AWS especificada. El
siguiente ejemplo crea una vista que devuelve solo los recursos relacionados con el EC2 servicio
de Amazon que estan etiquetados con una Stage clave y el valorprod.

$ aws resource-explorer-2 create-view \
--region us-west-2 \
--view-name "My-EC2-Prod-Resources" \
--filters FilterString="service:ec2 tag:stage=prod" \
--included-properties Name=tags

{
"View": {
"Filters": {
"FilterString": "service:ec2 tag:stage=prod"
1,
"IncludedProperties": [
{
"Name": "tags"
}
1,

"LastUpdatedAt": "2022-08-03T16:13:37.625000+00:00",

"Owner": "123456789012",

"Scope": "arn:aws:iam::123456789012:root",

"ViewArn": "arn:aws:resource-explorer-2:us-west-2:123456789012:view/My-EC2-
Prod-Resources/la2b3c4d-5d6e-7f8a-9b0@c-abcd11111111"

}
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}

Crear una vista de nivel de organizacién

En el siguiente ejemplo se crea una vista que proporciona recursos de toda la organizacion. Esto
debe realizarlo la cuenta de administracion de la organizacion o una cuenta de administrador
delegado.

1. Ejecuta el aws organizations describe-organization comando para obtener tu
organizacionARN.

2. Ejecute el siguiente comando para crear una vista en el area especificada.

$ aws resource-explorer-2 create-view \
--region us-west-2 \
--view-name entire-org-view \
--scope "arn:aws:organizations::111111111111:organization/o-exampleoxrgid"

{
"View": {
"Filters": {
"FilterString": ""
1,
"IncludedProperties": [],
"LastUpdatedAt": "2022-08-03T16:13:37.625000+00:00",
"Owner": "111111111111",
"Scope": "arn:aws:organizations::111111111111:0rganization/o-
exampleorgid",
"ViewArn": "arn:aws:resource-explorer-2:us-west-2:111111111111:view/
entire-org-view/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111"
}
}

Para crear una vista de nivel de unidad de organizacion

En el siguiente ejemplo, se crea una vista que devuelve los recursos de todos los miembros de
esta unidad organizativa. Esta vista se comporta de forma similar a una vista a nivel organizativo.
Esto debe realizarlo la cuenta de administracién de la organizacion o una cuenta de administrador
delegado.

1. Ejecute el aws organizations describe-organizational-unit comando para
obtener su organizacionARN.
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2. Ejecute el siguiente comando para crear una vista de la unidad organizativa especificada.

$ aws resource-explorer-2 create-view \
--region us-west-2 \
--view-name entire-ou-view \
--scope "arn:aws:organizations::222222222222:ou/o-exampleorgid/ou-

exampleouid"”
{
"View": {
"Filters": {
"FilterString": ""
1,

"IncludedProperties": [],
"LastUpdatedAt": "2022-08-03T16:13:37.625000+00:00",
"Owner": '"222222222222",

"Scope": "arn:aws:organizations::222222222222:ou/o-exampleorgid/ou-
exampleouid",

"ViewArn": "arn:aws:resource-explorer-2:us-west-2:222222222222:view/
entire-ou-view/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111"

}

Siguiente paso: concede permisos a la entidad principal de su cuenta para buscar con su nueva
vista. Para obtener mas informacién, consulte Otorgar acceso a las vistas de Resource Explorer
para la busqueda.

Otorgar acceso a las vistas de Resource Explorer para la busqueda

Antes de que los usuarios puedan realizar una busqueda con una vista nueva, debe conceder
acceso a las vistas de Explorador de recursos de AWS. Para ello, utilice una politica de permisos
basada en la identidad para las entidades principales de AWS Identity and Access Management
(IAM) que necesiten realizar busquedas con la vista.

Para proporcionar acceso, agregue permisos a sus usuarios, grupos o roles:

» Usuarios y grupos de AWS IAM Identity Center:

Cree un conjunto de permisos. Siga las instrucciones de Create a permission set (Creacion de un
conjunto de permisos) en la Guia del usuario de AWS |IAM Identity Center.
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» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un
proveedor de identidad de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda asumir. Siga las instrucciones de Creacion de un rol para un
usuario de |IAM en la Guia del usuario de IAM.

» (No recomendado) Adjunte una politica directamente a un usuario o0 agregue un usuario a un
grupo de usuarios. Siga las instrucciones de Adicion de permisos a un usuario (consola) de la

Guia del usuario de IAM.

Puede usar cualquiera de los métodos siguientes:

« Usar una politica administrada de AWS existente. Resource Explorer proporciona varias politicas
administradas de AWS predefinidas para su uso. Para obtener informacion detallada sobre todas
las politicas administradas de AWS que estan disponibles, consulte AWS politicas gestionadas
para Explorador de recursos de AWS.

Por ejemplo, puede usar la politica AWSResourceExplorerReadOnlyAccess para conceder
permisos de busqueda a todas las vistas de la cuenta.

» Cree su propia politica de permisos y asignela a las entidades principales. Si crea su propia
politica, puede restringir el acceso a una sola vista o a un subconjunto de las vistas disponibles
especificando el nombre de recurso de Amazon (ARN) de cada vista en el elemento Resource de
la declaracion de politica. Por ejemplo, puede usar la siguiente politica de ejemplo para conceder a
esa entidad principal la posibilidad de realizar busquedas utilizando solo esa vista.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"resource-explorer-2:Search",
"resource-explorer-2:GetView"

1,

"Resource": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/

MyTestView/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111
}
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]

Utilice la consola de IAM para crear esas politicas de permisos y utilizarlas con las entidades
principales que necesitan esos permisos. Para obtener mas informacion acerca de las politicas de
permisos de IAM, consulte los siguientes temas:

 Politicas y permisos en IAM

« Agregary eliminar permisos de identidad de IAM

» Comprender los permisos concedidos por una politica

Uso de una autorizacion basada en etiquetas para controlar el acceso a sus
vistas

Si opta por crear varias vistas con filtros que devuelvan resultados solo con determinados recursos,
puede que también desee restringir el acceso a esas vistas unicamente a las entidades principales
gue necesiten ver esos recursos. Puede proporcionar este tipo de seguridad a las vistas de su
cuenta mediante una estrategia de control de acceso basado en atributos (ABAC). Los atributos
que utiliza ABAC son las etiquetas adjuntas tanto a las entidades principales que intentan realizar
operaciones en AWS, como a los recursos a los que intentan acceder.

ABAC utiliza politicas de permisos de IAM estandar adjuntas a las entidades principales. Las
politicas utilizan elementos Condition en las instrucciones de politicas para permitir el acceso solo
cuando las etiquetas adjuntas a la entidad principal solicitante y las etiquetas adjuntas al recurso
afectado coinciden con los requisitos de la politica.

Por ejemplo, puede adjuntar una etiqueta "Environment" = "Production" atodos los AWS
recursos que admiten la aplicacién de produccion de su empresa. Para asegurarse de que solo las
entidades principales que estan autorizadas a acceder al entorno de produccién puedan ver esos
recursos, cree una vista de Resource Explorer que utilice esa etiqueta como filtro. A continuacion,
para restringir el acceso a la vista unicamente a las entidades principales correspondientes, debe
conceder los permisos mediante una politica que tenga una condicidn similar a la de los siguientes
elementos del ejemplo.

{
"Effect": "Allow",
"Action": [ "service:Actionl", "service:Action2" 1],
"Resource": "arn:aws:arn-of-a-resource",
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"Condition": { "StringEquals": {"aws:ResourceTag/Environment":
"${aws:PrincipalTag/Environment}"} }

}

Esa Condition en el ejemplo anterior especifica que la solicitud solo esta permitida si la etiqueta
Environment adjunta a la entidad principal que realiza la solicitud coincide con la etiqueta
Environment adjunta al recurso especificado en la solicitud. Si esas dos etiquetas no coinciden
exactamente o si falta alguna de ellas, Resource Explorer deniega la solicitud.

/A Important

Para utilizar ABAC correctamente y proteger el acceso a sus recursos, primero debe
restringir el acceso a la posibilidad de anadir o modificar las etiquetas adjuntas a sus
entidades principales y recursos. Si un usuario puede anadir o modificar las etiquetas
adjuntas a una entidad principal o recurso de AWS, ese usuario puede afectar a los permisos
controlados por esas etiquetas. En un entorno ABAC seguro, solo los administradores de
seguridad aprobados tienen permiso para afadir o modificar las etiquetas adjuntas a las
entidades principales, y solo los administradores de seguridad y los propietarios de los
recursos pueden afnadir o modificar las etiquetas adjuntas a los recursos.

Para obtener mas informacion sobre como implementar correctamente una estrategia ABAC,
consulte los siguientes temas en la Guia del usuario de IAM:

» Tutorial de IAM: definicion de permisos para acceder a los recursos de AWS en funcion de

etiquetas

» Control de acceso a los recursos de AWS mediante etiquetas

Una vez que tenga la infraestructura ABAC necesaria, puede comenzar a usar etiquetas para
controlar quién puede realizar busquedas con las vistas de Resource Explorer de su cuenta. Para
ver ejemplos de politicas que ilustran este principio, consulte los siguientes ejemplos de politicas de
permisos:

» Otorgar acceso a una vista basada en etiquetas

» Otorgar acceso para crear una vista basada en etiquetas

Uso de una autorizacion basada en etiquetas para controlar el acceso a sus vistas
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Establecer una vista predeterminada en un Region de AWS

En Explorador de recursos de AWS, puede definir varias vistas en una Regiéon de AWS, donde cada
vista aborde diferentes requisitos de busqueda. Se recomienda configurar una vista en cada region
como la vista predeterminada para esa region.

Resource Explorer usa la vista predeterminada toda vez que un usuario realiza una busqueda y

no especifica explicitamente qué vista usar. La barra de busqueda unificada situada en la parte
superior de cada pagina de la Consola de administracion de AWS también utiliza automaticamente
la vista predeterminada de la region que contiene el indice del agregador para buscar recursos que
coincidan con la consulta de busqueda del usuario.

Puede seleccionar solo una vista que exista en la regidn para que sea la vista predeterminada de
esa region. Si otra regidn tiene una vista que desee utilizar, primero debe crear una copia de esa
vista en la region en la que desee convertirla en la vista predeterminada.

® Tip
No existe ninguna operacion de copia de vista. Debe crear una vista en la region de destino
y, a continuacion, copiar la configuracion de la vista existente a la nueva vista.

Puede especificar una vista como la predeterminada para esa region usando la Consola de
administracion de AWS o ejecutando los comandos de AWS CLI o las operaciones equivalentes de
APl en un SDK de AWS.

Consola de administracion de AWS
Establecer una vista predeterminada

1. Enla pagina de Vistas de Resource Explorer, elija el boton de opcidn situado junto a la vista
que desea que sea predeterminada para esa region.

2. Elija Acciones, y a continuacion elija Establecer como predeterminada.

AWS CLI

Establecer una vista predeterminada
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Ejecute el siguiente comando para establecer la vista especifica como predeterminada para la
region. En el siguiente ejemplo, se establece la vista especifica como predeterminada para todas
las busquedas realizadas en la region us-east-1. Esa vista debe existir en la regidn en la que
usted ejecuta el comando.

$ aws resource-explorer-2 associate-default-view \

--region us-east-1 \

--view-arn arn:aws:resource-explorer-2:us-east-1:123456789012:view/
MyViewName/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111

{

"ViewArn": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/
MyViewName/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111"
}

Agregar etiquetas a vistas

Puede agregar etiquetas a las vistas para categorizarlas. Las etiquetas son metadatos
proporcionados por el cliente que adoptan la forma de una cadena de nombre clave y una cadena de
valores opcionales asociada. Para obtener mas informacion sobre como etiquetar recursos de AWS,
consulte Etiquetado de recursos de AWS en la Referencia general de Amazon Web Services.

Anadir etiquetas a sus vistas

Puede anadir etiquetas a sus vistas de Resource Explorer mediante la Consola de administracion de
AWS o ejecutando comandos AWS CLI o sus operaciones de API equivalentes en un SDK de AWS.

Consola de administracion de AWS
Para anadir etiquetas a una vista

1. Abra la pagina de vistas de Resource Explorer y elija el nombre de la vista que desea
etiquetar para mostrar su pagina de Detalles.

2. En Etiquetas, elija Administrar etiquetas.

3. Para agregar una etiqueta, elija Agregar etiqueta y, a continuacion, ingrese la clave y el valor
opcional de la etiqueta.
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® Note

También puede eliminar una etiqueta seleccionando la X que se encuentra junto a la
etiqueta.

Puede asociar hasta 50 etiquetas definidas por el usuario a un recurso. Las etiquetas que se
crean y que AWS administra automaticamente no se tienen en cuenta para esta cuota.

4. Cuando termine de realizar los cambios en las etiquetas, elija Guardar.

AWS CLI
Para anadir etiquetas a una vista

Ejecute el siguiente comando para agregar etiquetas a una vista. En el siguiente ejemplo,
se agregan etiquetas con el nombre clave environment y el valor production a la vista
especificada.

$ aws resource-explorer-2 tag-resource \

--resource-id arn:aws:resource-explorer-2:us-east-1:123456789012:view/
MyViewName/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111 \

--tags environment=production

El comando anterior no genera ningun resultado si se utiliza correctamente.

(@ Note

Para eliminar una etiqueta existente de una vista, utilice el comando untag-resource.

Controlar los permisos con etiquetas

Un uso clave del etiquetado es para respaldar una estrategia de control de acceso basado en
atributos (ABAC). ABAC puede ayudar a simplificar la gestién de permisos al permitirle etiquetar los
recursos. Después, se conceden permisos a los usuarios para los recursos que estén etiquetados de

una forma determinada.
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Por ejemplo, considere esta situacion: En el caso de una vista llamada ViewA, debe adjuntar

la etiqueta environment=prod (nombre clave=valor). Otra ViewB podria estar etiquetada
environment=beta. Los roles y los usuarios se etiquetan con las mismas etiquetas y valores, en
funcién del entorno al que debe poder acceder cada rol o usuario.

A continuacion, puede asignar una politica de permisos de AWS ldentity and Access Management
(IAM) a sus roles de IAM, grupos y usuarios. La politica concede permiso para acceder y buscar
mediante una vista solo si el rol o el usuario que realiza la solicitud de busqueda tiene una etiqueta
environmentcon el mismo valor que la etiqueta environment adjunta a la vista.

La ventaja de este enfoque es que es dinamico y no requiere que se lleve una lista de quién tiene
acceso a qué recursos. En su lugar, debe asegurarse de que todos los recursos (sus vistas) y las
entidades principales (roles de IAM y usuarios) estén etiquetados correctamente. Después, los
permisos se actualizan automaticamente sin que tenga que cambiar ninguna politica.

Hacer referencia a etiquetas en una politica de ABAC

Una vez que las vistas estén etiquetadas, puede optar por utilizarlas para controlar el acceso
dinamico a esas vistas. En el siguiente ejemplo de politica se parte del supuesto de que tanto las
entidades principales de IAM como las vistas se etiquetan con la clave de etiqueta environment
y algun valor. Una vez hecho esto, puede asociar la siguiente politica de ejemplo a sus entidades
principales. Sus roles y usuarios pueden entonces Search usando cualquier vista que esté
etiquetada con un valor de etiqueta environment que coincida exactamente con la etiqueta
environment adjunta a la entidad principal.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"resource-explorer-2:GetView",
"resource-explorer-2:Search"
1,
"Resource": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:ResourceTag/environment": "${aws:PrincipalTag/environment}"

Hacer referencia a etiquetas en una politica de ABAC
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]

Si tanto la entidad principal como la vista tienen la etiqueta environment, pero los valores no
coinciden, o si en alguno de los dos falta la etiqueta environment, Resource Explorer deniega la
solicitud de busqueda.

Para obtener mas informacién sobre el uso de ABAC para conceder acceso seguro a sus recursos,
consulte ; Qué es ABAC para AWS?

Como compartir vistas de Resource Explorer

Las vistas utilizan Explorador de recursos de AWS principalmente politicas basadas en recursos
para conceder el acceso. Al igual que las politicas de bucket de Amazon S3, estas politicas se
adjuntan a la vista y especifican quién puede utilizarla. Esto contrasta con AWS ldentity and Access
Management (IAM) las politicas basadas en la identidad. Una politica IAM basada en la identidad se
asigna a un rol, grupo o usuario y especifica a qué acciones y recursos puede acceder ese rol, grupo
o usuario. Puede usar cualquier tipo de politica con las vistas de Resource Explorer, de la siguiente
manera:

* En la cuenta de administracion o la cuenta de administrador delegado propietaria del recurso,
utilice cualquiera de los dos tipos de politica para conceder el acceso, siempre que ninguna otra
politica deniegue explicitamente el acceso a la vista a esa entidad principal.

» En todas las cuentas, debe usar ambos tipos de politicas. La politica basada en recursos adjunta
a la vista de la cuenta de uso compartido activa el uso compartido con otra cuenta consumidora.
Sin embargo, esa politica no concede acceso a los usuarios o roles individuales de la cuenta
consumidora. El administrador de la cuenta consumidora también debe asignar una politica
basada en la identidad a los roles y usuarios deseados en la cuenta consumidora. Esa politica
otorga acceso al nombre de recurso de Amazon (ARN) de la vista.

Para compartir vistas con otras cuentas, debes usar AWS Resource Access Manager (AWS RAM).
AWS RAM gestiona por usted la complejidad de las politicas basadas en recursos. Antes de poder
compartir, debe realizar las siguientes tareas:

» Activa la busqueda en varias cuentas.

» Asegurese de que su politica basada en recursos o la politica basada en la IAM identidad que
utilice para compartir y dejar de compartir vistas incluya los permisos y los permisos. resource-
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explorer-2:GetResourcePolicy resource-explorer-2:PutResourcePolicy
resource-explorer-2:DeleteResourcePolicy

Para compartir una vista, debe ser administrador de la cuenta de la organizacién o un administrador
delegado. Usted especifica las cuentas o identidades con las que quiere compartir el recurso. AWS
RAM es totalmente compatible con las vistas del Explorador de recursos. AWS RAM utiliza politicas
similares a las descritas en las siguientes secciones, en funcion de los tipos de directores con los que
decida compartir. Para obtener instrucciones sobre cdmo compartir recursos, consulte Compartir sus
recursos de AWS en la Guia del usuario de AWS Resource Access Manager .

Los administradores y los administradores delegados pueden crear y compartir tres tipos diferentes
de vistas: vista de alcance de la organizacion, vistas de alcance de la unidad organizativa (OU)

y vistas de alcance a nivel de cuenta. Pueden compartir con organizaciones o cuentas. OUs
Cuando las cuentas se unen a la organizacién o la AWS RAM abandonan, conceden o revocan
automaticamente la vista compartida.

Politica de permisos para compartir la vista con Cuentas de AWS

El siguiente ejemplo de politica muestra como hacer que una vista esté disponible para los directores
de dos formas diferentes: Cuentas de AWS

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": [ "111122223333", "444455556666" ]
.
"Action": [
"resource-explorer-2:Search",
"resource-explorer-2:GetView",
1,
"Resource": "arn:aws:resource-explorer-2:us-
east-1:123456789012:view/policy-name/la2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"Condition": {"StringEquals": {"aws:PrincipalOrgID": "0-123456789012"},
"StringNotEquals": {"aws:PrincipalAccount": "123456789012"}
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}Il

El administrador de cada una de las cuentas especificadas ahora debe especificar qué roles y
usuarios pueden acceder a la vista adjuntando politicas de permisos basadas en la identidad a
los roles, grupos y usuarios. Los administradores de las cuentas 111122223333 o0 444455556666
pueden crear la siguiente politica de ejemplo. Después, pueden asignar la politica a los roles,
grupos y usuarios de esas cuentas a los que se les permitira realizar busquedas utilizando la vista
compartida desde la cuenta de origen.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"resource-explorer-2:Search",
"resource-explorer-2:GetView",
"Resource": "arn:aws:resource-explorer-2:us-
east-1:123456789012:view/policy-name/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111"
}
]
}

Puede utilizar estas politicas IAM basadas en la identidad como parte de una estrategia de seguridad
de control de acceso () basada en atributos. ABAC En ese paradigma, se asegura que todos sus
recursos y todas sus identidades estén etiquetados. A continuacion, especifique en sus politicas qué
claves y valores de etiquetas deben coincidir entre la identidad y el recurso para que se permita el
acceso. Para obtener informacion acerca de como etiquetar las vistas de su cuenta, consulte Agregar
etiquetas a vistas. Para obtener mas informacion sobre el control de acceso basado en atributos,

consulte ¢ Para qué sirve? ABAC AWS y Controlar el acceso a AWS los recursos mediante etiquetas,

ambas en la Guia del IAMusuario.

Eliminar vistas en el explorador de recursos

Cuando ya no necesite una vista Explorador de recursos de AWS, puede eliminarla. Puede
eliminar vistas con Consola de administracion de AWS o la ejecucion de comandos AWS CLI o sus
operaciones de API equivalentes en un SDK de AWS.
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® Note

No puede eliminar una vista que actualmente esté designada como predeterminada para
su Region de AWS. Para eliminar la vista, debe eliminarla como predeterminada. Para ello,
puede ejecutar la operacion de la API DisassociateDefaultView en esa region.

Permisos minimos
Para ejecutar este comando, debe tener los siguientes permisos:
» Accion: resource-explorer-2:DeleteView

Recurso: EI ARN de la vista que se va a eliminar

Consola de administraciéon de AWS
Para eliminar una vista

1. Enla pagina de Vistas de la consola del Explorador de recursos, pulse el boton de opcién
situado junto a la vista que desee eliminar.

2. Elija Acciones y, a continuacion, elija Eliminar.

3. En el cuadro de didlogo de confirmacion, ingrese el nombre de la vista y luego elija Eliminar.

AWS CLI
Para eliminar una vista

Ejecute el siguiente comando para eliminar la vista con el nombre de recurso de Amazon (ARN)
especificado.

$ aws resource-explorer-2 delete-view \
--view-arn arn:aws:resource-explorer-2:us-east-1:123456789012:view/
MyViewName/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111

{

"ViewArn": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/
MyViewName/la2b3c4d-5d6e-7f8a-9b@c-abcd11111111"
}
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Uso de Explorador de recursos de AWS para buscar
recursos

El objetivo principal de habilitar Explorador de recursos de AWS en su Cuenta de AWS es que los
usuarios puedan buscar recursos en la cuenta. Utilice la Consola de administracion de AWS o AWS
Command Line Interface (AWS CLI) para buscar recursos mediante el explorador de recursos.

A continuacion se enumeraran algunas de las caracteristicas principales de la busqueda en el
explorador de recursos.

» Cada busqueda debe usar una vista.

El explorador de recursos utiliza la vista para determinar quién tiene permisos para ver ciertos
recursos. Para utilizar una vista durante una busqueda del explorador de recursos, el usuario
debe tener un Allow en el resource-explorer-2:Search de la operacion para la vista
especificada. Este permiso proviene de una politica de permisos basada en la identidad adjunta a

la entidad principal que realiza la solicitud.

La vista puede incluir un filtro que limite los recursos que se pueden incluir en los resultados. Al
crear distintas vistas que utilizan filtros y al conceder el acceso a las distintas vistas a las diferentes
entidades principales, usted puede configurar un entorno en el que cada grupo de usuarios pueda
ver solo los recursos que le interesan.

Para obtener mas informacién acerca de las visualizaciones, consulte Coémo administrar las vistas

de Resource Explorer para proporcionar acceso a la busqueda.

 El explorador de recursos utiliza procesos asincronos en segundo plano para mantener sus
indices.

Los procesos de indexacion del explorador de recursos pueden demorar en detectar los recursos
recién creados o modificados y afiadirlos al indice local. El explorador de recursos puede tardar
mas tiempo de lo normal en replicar los cambios de los indices locales en el indice agregador.

Lo mismo sucede con los recursos que elimine. Una vez eliminado un recurso, el proceso de
indexacion puede demorar en detectar esa accidn y eliminar la informacion del recurso del indice
local. El explorador de recursos necesita mas tiempo para replicar la eliminacion del indice local en
el indice agregador de la cuenta.
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Las adiciones, modificaciones y eliminaciones de sus recursos pueden tardar hasta un maximo
de 36 horas hasta que el explorador de recursos muestre esos cambios en los resultados de
busqueda de todas las regiones donde lo haya activado.

» Las busquedas en el explorador de recursos se realizan dentro de una Regién de AWS.

Cada region donde activa el explorador de recursos contiene un indice de los recursos
almacenados en esa region solamente. Las vistas también se asocian a las regiones y solo
pueden mostrar los recursos que se encuentran en el indice de esa region. La unica excepcién es
el indice agregador, que recibe una copia replicada de todos los indices locales para poder realizar
busquedas en todas las regiones de la cuenta.

» La busqueda entre regiones requiere un indice agregador para la cuenta.

Para que los usuarios puedan buscar recursos en todas las cuentas de las Regiones de AWS, el
administrador debe designar una region para que contenga el indice agregador de la cuenta. Una
copia de cada indice local se replica automaticamente en el indice agregador.

Por este motivo, solo las vistas de la region del indice agregador pueden proporcionar resultados
que incluyan los recursos de todos los Regiones de AWS de la cuenta.

» Una consulta consiste en cualquier cantidad de filtros y palabras clave de texto de formato libre.

Las palabras clave de formato libre se combinan en la consulta mediante operadores légicos OR.
Los filtros que utilizan nombres de filtro definidos por el explorador de recursos se combinan en la
consulta mediante AND operadores logicos. Tenga en cuenta el siguiente ejemplo de consulta.

test instance service:EC2 region:us-west-2

El explorador de recursos evalua esto de la siguiente manera.

test OR instance AND service:EC2 AND region:us-west-2

Esta consulta requiere que los recursos equivalentes sean recursos de Amazon EC2 en la region
Oeste de EE.UU. (Oregdn) y que tengan al menos una de las palabras clave (prueba, instancia)
adjunta de alguna manera, como en el nombre, la descripcion o en las etiquetas.
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® Note

Debido al AND implicito, solo puede utilizar correctamente un filtro para un atributo que solo
pueda tener un valor asociado al recurso. Por ejemplo, un recurso solo puede formar parte
de una Region de AWS. Por lo tanto, la consulta subsiguiente no produce resultados.

region:us-east-1 region:us-west-1

Esta limitacion no se aplica a los filtros de los atributos que pueden tener varios valores al
mismo tiempo tag:, como tag.key:,y tag.value:.

» Una busqueda solo puede proporcionar los primeros 1000 resultados.

Este requisito incluye una busqueda con una cadena de consulta vacia que coincida con todos
los recursos. Para ver recursos superiores a los 1000 proporcionados por una cadena de consulta
vacia, debe utilizar las consultas para restringir los resultados coincidentes a los que desee very
limitar el numero de coincidencias a menos de 1000.

» Existe una cuota por cuenta en el numero de operaciones de busqueda que puede realizar.

Las cuotas limitan el numero de consultas que puede realizar por segundo y cuantas puede
realizar cada mes. Para conocer los numeros de cuota especificos, consulte Cuotas para
Resource Explorer.

Consola de administracion de AWS
Buscar recursos mediante el explorador de recursos

1. Enla pagina de busqueda de recursos, comience por elegir la vista que desee usar. Solo
puede elegir entre las vistas a las que tiene permiso de acceso.

2. En Query (consulta), introduzca los términos de busqueda y los filtros que identifican los
recursos que desea ver. Para obtener informacidn sobre todas las opciones disponibles,
consulte la Busqueda de referencia de sintaxis de consulta en Resource Explorer.

3. Pulse Intro para enviar la consulta.

El explorador de recursos muestra todos los resultados que coinciden tanto con el Filter
definido en la vista como con la consulta que usted proporciona. Los resultados se ordenan
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por relevancia: los recursos que coinciden con mas términos de la consulta aparecen mas
arriba en la lista y los que coinciden con menos términos aparecen mas abajo en la lista.

4. Elija el identificador de un recurso para ir a la consola nativa de ese tipo de recurso, donde
podra interactuar con el recurso de todas las formas que admite ese servicio.

AWS CLI

Buscar recursos mediante el explorador de recursos

Ejecute el siguiente comando para buscar recursos mediante la vista especificada. Esa vista debe

existir en la regidn en la que ejecuta la operacion. En el siguiente ejemplo se buscan instancias
de Amazon EC2 etiquetadas env=production en el Este de EE. UU. (Ohio) (us-east-2). Para
obtener informacion sobre todas las opciones de sintaxis disponibles para el query-string
parametro, consulte Busqueda de referencia de sintaxis de consulta en Resource Explorer.

$ aws resource-explorer-2 search \

--region us-east-1 \

--quexry-string "resourcetype:AWS::EC2::Instance tag:env=production"

--view-arn arn:aws:resource-explorer-2:us-east-2:123456789012:view/My-Resources-
View/1la2b3c4d-5d6e-7f8a-9b0c-abcd11111111

Exporte los resultados de la busqueda a un archivo .csv

Puede exportar los resultados de una busqueda de recursos a un archivo (.csv) de valores
separados por comas. El archivo .csv incluye el identificador, los nombres de los recursos, la region,
Cuenta de AWS, el numero total de etiquetas y una columna para cada clave de etiqueta unica en
la recopilacién. El archivo .csv puede ayudarle configurar los recursos AWS en su organizacion o a
encontrar repeticiones o inconsistencias en el etiquetado de los distintos recursos.

1. Enlos resultados de la consulta de busqueda de recursos consulta, elija Exportar recursos a un
archivo .csv.

Puede elegir entre exportar los resultados solo con las columnas que puede ver actualmente o
exportarlos con todas las columnas disponibles.

Exporte los resultados de la busqueda a un archivo .csv

80



Explorador de recursos de AWS Guia del usuario

Search criteria

View Info Query Info
v ‘ ’ Q. Query keywords, filters and operators
Resources (1000+) info Export 1000 resources to CSV A
. Export visible columns
All AWS Regions v ‘ [ All types v ‘ 1
Export all columns
Identifier [ ‘ Resource type Region AWS Account | Tag: SoftwareType

O DeploymentStack- logs:log-group US East (N. Virginia) us-east-1 This account (not tagged)

2. Cuando su navegador se lo solicite, seleccione abrir el archivo .csv o guardelo en una ubicacion
adecuada.
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Tipos de recursos que puede buscar con Resource Explorer

El Explorador de recursos admite tipos de recursos en numerosos AWS servicios.

Temas

» Tipos de recursos y servicios admitidos

» Acceso mediante programacion a la lista de tipos de recursos admitidos

» Tipos de recursos que aparecen como otros tipos

Algunos tipos de recursos se identifican mediante cadenas de nombre de recurso (ARN) de Amazon

que comparten un formato comun con otro tipo de recurso. Cuando esto ocurre, Resource Explorer
puede reportar esos recursos como el otro tipo de recurso. Para obtener una lista de los tipos de
recursos afectados por este problema, consulte Tipos de recursos que aparecen como otros tipos.

En este momento, las etiquetas adjuntas a los recursos AWS ldentity and Access Management
(IAM), como los roles o los usuarios, no se pueden usar para realizar busquedas.

Si tiene acceso cifrado a algunos de sus recursos, Resource Explorer no podra detectarlos. No vera
estos recursos en los resultados de la busqueda.

En las siguientes tablas se enumeran los tipos de recursos que se admiten para realizar busquedas
en Explorador de recursos de AWS.

(® Note

A partir del 9 de julio de 2024, Resource Explorer ya no admite los siguientes tipos de
recursos:

* Amazon Elastic Container Service — ecs:task

*+ AWS Systems Manager — ssm:automation-execution

+ AWS Systems Manager — ssm:patchbaseline

Puede seguir utilizando estos tipos de recursos en sus propios servicios, pero ya no estan
indexados ni se pueden buscar en Resource Explorer.
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Tipos de recursos y servicios admitidos

Compatible Servicios de AWS
* Amazon API Gateway

+ AWS App Runner

* Amazon AppStream 2.0
* AWS AppSync

« Amazon Athena

* AWS Backup
« AWS Batch

* CloudFormation

* Amazon CloudFront

* AWS CloudTrail

* Amazon CloudWatch

 Amazon, CloudWatch evidentemente

* Amazon CloudWatch Logs
* AWS CodeArtifact

» AWS CodeBuild

+ AWS CodeCommit

* Amazon CodeGuru Profiler
* AWS CodePipeline
* AWS CodeConnections

* Amazon Cognito

* Amazon Connect

* Amazon Connect Wisdom

* Amazon Detective

* Amazon DynamoDB

+ EC2Image Builder

* Amazon ECR Public

* AWS Elastic Beanstalk
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* Amazon ElastiCache

* Amazon Elastic Compute Cloud (AmazonEC?2)

* Amazon Elastic Container Registry

* Amazon Elastic Container Service

* Amazon Elastic File System

» Elastic Load Balancing
+ AWS Elemental MediaPackage
* AWS Elemental MediaTailor

* Amazon EMR Serverless

* Amazon EventBridge

* AWS Fault Injection Service

* Amazon Forecast

* Amazon Fraud Detector

* Amazon GamelLift

* AWS Global Accelerator
+ AWS Glue

* AWS Glue DataBrew

« AWS Identity and Access Management

* Amazon Interactive Video Service
* AWS IloT

* AWS loT Analytics

* AWS loT Events

* AWS loT Greengrass Version 1
* AWS loT SiteWise
* AWS loT TwinMaker

+ AWS Key Management Service

* Amazon Kinesis

* Amazon Data Firehose

* Amazon Kinesis Video Streams

« AWS Lambda
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« Amazon Lex

* Amazon Location Service

* Amazon Lookout for Metrics

* Amazon Lookout for Vision

* Amazon Managed Service para Apache Flink

* Amazon Managed Service para Prometheus

» Servicio administrado por Amazon para Prometheus

» Transmision gestionada de Amazon para Apache Kafka
* AWS Migration Hub Refactor Spaces

* AWS Network Firewall

* AWS Network Manager

* OpenSearch Servicio Amazon
 AWS Panorama

« Amazon Personalize
+ AWS Private Certificate Authority
« Amazon QLDB

* Amazon Redshift

* Amazon Rekognition

* Amazon Relational Database Service (AmazonRDS)
* AWS Resilience Hub

* Grupos de recursos de AWS

» Explorador de recursos de AWS

* Amazon Route 53

* Preparacion para la recuperacion de Amazon Route 53

* Amazon Route 53 Resolver

* Amazon SageMaker

* AWS Secrets Manager
* AWS Service Catalog

* Amazon Simple Notification Service

* Amazon Simple Queue Service

Tipos de recursos y servicios admitidos 85



Explorador de recursos de AWS

Guia del usuario

* Amazon Simple Storage Service (Amazon S3)

» AWS Step Functions

AWS Systems Manager

Acceso verificado de AWS

AWS Wavelength

Amazon API Gateway

* apigateway:restapis

AWS App Runner

e apprunner:vpcconnector

Amazon AppStream 2.0

* appstream:appblock
* appstream:application
* appstream:fleet

» appstream:stack

AWS AppSync

* appsync:apis

Amazon Athena

* athena:datacatalog

* athena:workgroup

AWS Backup

* backup:backupplan

Amazon AP| Gateway
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AWS Batch

* batch:computeenvironment

* batch:jobqueue

* batch:schedulingpolicy

CloudFormation

e cloudformation:stack

e cloudformation:stackset

Amazon CloudFront

e cloudfront:

cloudfront
cloudfront
cloudfront
cloudfront
cloudfront
cloudfront
cloudfront
cloudfront

cloudfront

cache-policy

:distribution

:function
:fieldlevelencryptionconfig
:fieldlevelencryptionprofile
:origin-access-identity
:originaccesscontrol
:origin-request-policy
:realtime-log-config

:response-headers-policy

AWS CloudTrail

e cloudtrail:trail

Amazon CloudWatch

* cloudwatch:alarm

* cloudwatch:dashboard

AWS Batch
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* cloudwatch:insight-rule
* cloudwatch:metric-stream

* evidently:project

Amazon, CloudWatch evidentemente

* evidently:project/experiment
« evidently:project/feature

* evidently:project/launch

Amazon CloudWatch Logs

* logs:destination

* logs:log-group

AWS CodeArtifact

e codeartifact:domain

* codeartifact:repository

AWS CodeBuild

* codebuild:project

AWS CodeCommit

* codecommit:repository

Amazon CodeGuru Profiler

» codeguru-profiler:profilingGroup

Amazon, CloudWatch evidentemente
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AWS CodePipeline

* codepipeline:pipeline

AWS CodeConnections

» codestarconnections:connect

Amazon Cognito

* cognito:identitypool

* cognito:userpool

Amazon Connect

* appintegrations:eventintegration

Amazon Connect Wisdom

 wisdom:assistant
 wisdom:association

* wisdom:knowledge-base

Amazon Detective

* detective:graph

Amazon DynamoDB

* dynamodb:table

AWS CodePipeline
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EC2Image Builder

« imagebuilder:component

* imagebuilder:containerrecipe

* imagebuilder:distributionconfiguration
* imagebuilder:image

* imagebuilder:imagepipeline

* imagebuilder:imagerecipe

« imagebuilder:infrastructureconfiguration

Amazon ECR Public

* ecrpublic:repository

AWS Elastic Beanstalk

« elasticbeanstalk:application
 elasticbeanstalk:applicationversion
* elasticbeanstalk:configurationtemplate

» elasticbeanstalk:environment

Amazon ElastiCache

* elasticache:cluster

* elasticache:globalreplicationgroup
« elasticache:parametergroup

* elasticache:replicationgroup

+ elasticache:reserved-instance

* elasticache:snapshot

* elasticache:subnetgroup

* elasticache:user

 elasticache:usergroup
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Amazon Elastic Compute Cloud (AmazonEC2)

* ec2:capacity-reservation

* ec2:capacity-reservation-fleet

* ec2:client-vpn-endpoint

* ec2:customer-gateway

* ec2:dedicated-host

* ec2:dhcp-options

* ec2:egress-only-internet-gateway
* ec2:elastic-gpu

* ec2:elastic-ip

* ec2:fleet

* ec2:fpga-image

* ec2:host-reservation

* ec2:image

* ec2:instance

* ec2:instance-event-window

* ec2:internet-gateway

* ec2:ipam

* ec2:ipam-pool

* ec2:ipam-scope

* ec2:ipv4pool-ec2

* ec2:key-pair

* ec2:launch-template

* ec2:natgateway

* ec2:network-acl

* ec2:network-insights-access-scope
* ec2:network-insights-access-scope-analysis
* ec2:network-insights-analysis

* ec2:network-insights-path
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ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:
ec2:

ec2:

ec2

ec2:
ec2:

ec2:

network-interface
placement-group

prefix-list
reserved-instances
route-table

security-group
security-group-rule

snapshot

spot-fleet-request
spot-instances-request
subnet
subnet-cidr-reservation
traffic-mirror-filter
traffic-mirror-filter-rule
traffic-mirror-session
traffic-mirror-target
transit-gateway
transit-gateway-attachment
transit-gateway-connect-peer
transit-gateway-multicast-domain
transit-gateway-policy-table
transit-gateway-route-table
transitgatewayroutetableannouncement
volume

vpc

vpc-endpoint

:vpc-flow-log

vpc-peering-connection
vpn-connection

vpn-gateway

Amazon Elastic Compute Cloud (AmazonEC?2)
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Amazon Elastic Container Registry

ecr:repository

Amazon Elastic Container Service

ecs:cluster

ecs:container-instance

ecs:service
ecs:task-definition

ecs:task-set

Amazon Elastic File System

Elastic Load Balancing

efs:filesystem

efs:accesspoint

elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:

elasticloadbalancing:

listener
listener-rule
listener-rule/app
listener/app
listener/net
loadbalancer
loadbalancer/app
loadbalancer/net

targetgroup

AWS Elemental MediaPackage

mediapackage:channel

Amazon Elastic Container Registry
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* mediapackage:originendpoint
» mediapackage-vod:packaging-configurations

 mediapackage-vod:packaging-groups

AWS Elemental MediaTailor

* mediatailor:playbackConfiguration

Amazon EMR Serverless

 emr-serverless:applications

Amazon EventBridge

* events:event-bus

* events:rule

AWS Fault Injection Service

 fis:experimenttemplate

Amazon Forecast

« forcast:dataset

« forcast:dataset-group

Amazon Fraud Detector

« frauddetector:detector

« frauddetector:entity-type
 frauddetector:event-type
« frauddetector:label

e frauddetector:outcome

AWS Elemental MediaTailor

94



Explorador de recursos de AWS Guia del usuario

« frauddetector:variable

Amazon GamelLift

« gamelift:alias

AWS Global Accelerator

 globalaccelerator:accelerator
* globalaccelerator:accelerator/listener

* globalaccelerator:accelerator/listener/endpoint-group

AWS Glue

* glue:database
* glue:job

* glue:table

* glue:trigger

AWS Glue DataBrew

* databrew:dataset
 databrew:recipe

 databrew:ruleset

AWS Identity and Access Management

e iam:group

« iam:instance-profile
 iam:oidc-provider

« iam:policy

e iam:role
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iam:saml-provider
iam:server-certificate
iam:user

iam:virtualmfadevice

Amazon Interactive Video Service

ivs:channel

ivs:streamkey

AWS loT

iot:authorizer
iot:jobtemplate
iot:mitigationaction
iot:policy
iot:provisioningtemplate
iot:rolealias
iot:securityprofile
iot:thing

iot:topicrule

AWS loT Analytics

iotanalytics:channel
iotanalytics:dataset
iotanalytics:datastore

iotanalytics:pipeline

AWS loT Events

iotevents:alarmModel

Amazon Interactive Video Service
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« iotevents:detectorModel

 iotevents:input

AWS loT Greengrass Version 1

« greengrass:components

* greengrass:groups

AWS loT SiteWise

e iotsitewise:asset
« iotsitewise:assetmodel

* iotsitewise:gateway

AWS loT TwinMaker

« iottwinmaker:workspace
« iottwinmaker:workspace/component-type

« iottwinmaker:workspace/entity

AWS Key Management Service

* kms:key

Amazon Kinesis

* kinesis:stream

Amazon Data Firehose

* kinesisfirehose:deliverystream
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Amazon Kinesis Video Streams

* kinesisvideo:stream

AWS Lambda

« lambda:code-signing-config
* lambda:event-source-mapping

e« lambda:function

Amazon Lex

e lex:bot

Amazon Location Service

* geo:place-index

* geo:tracker

Amazon Lookout for Metrics

e lookoutmetrics:Alert

Amazon Lookout for Vision

* lookoutvision:project

Amazon Managed Service para Apache Flink

* kinesisanalytics:application

Amazon Kinesis Video Streams
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Amazon Managed Service para Prometheus

« aps:rulegroupsnamespace

* aps:workspace

Servicio administrado por Amazon para Prometheus

* memorydb:cluster
* memorydb:parametergroup

* memorydb:user

Transmision gestionada de Amazon para Apache Kafka

e kafka:cluster

* kafka:configuration

AWS Migration Hub Refactor Spaces

» refactor-spaces:environment
 refactor-spaces:environment/application
 refactor-spaces:environment/application/route

 refactor-spaces:environment/application/service

AWS Network Firewall

* network-firewall:firewall-policy

AWS Network Manager

* networkmanager:core-network
* networkmanager:device
* networkmanager:global-network

* networkmanager:link

Amazon Managed Service para Prometheus
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OpenSearch Servicio Amazon

* es:domain

AWS Panorama

« panorama:package

Amazon Personalize

» personalize:dataset

« personalize:dataset-group

* personalize:schema

AWS Private Certificate Authority

« acmpca:certificateauthority

Amazon QLDB

* qldb:ledger
* qldb:stream

Amazon Redshift

redshift
redshift
redshift
redshift
redshift
redshift
redshift
redshift

:cluster
:eventsubscription
:parametergroup
:snapshot
:snapshotcopygrant
:snapshotschedule
:subnetgroup

:usagelimit

OpenSearch Servicio Amazon
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Amazon Rekognition

 rekognition:project

Amazon Relational Database Service (AmazonRDS)

* rds:auto-backup

* rds:cev

* rds:cluster

* rds:cluster-endpoint
* rds:cluster-pg

* rds:cluster-snapshot
* rds:db

* rds:db-proxy

* rds:db-proxy-endpoint
* rds:deployment

* rds:es

* rds:global-cluster

* rds:og

* rds:pg

* rds:ri

* rds:secgrp

* rds:snapshot

* rds:subgrp

AWS Resilience Hub

* resiliencehub:resiliencypolicy

Grupos de recursos de AWS

* resourcegroups:group
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* resource-explorer-2:index

* resource-explorer-2:view

Amazon Route 53

« route53:healthcheck

« route53:hostedzone

Preparacién para la recuperacion de Amazon Route 53

« route53-recover-readiness:recovery-group

* route53-recover-readiness:resource-set

Amazon Route 53 Resolver

« route53resolver:firewalldomainlist
» route53resolver:firewallrulegroup
* route53resolver:resolverendpoint

e routeb53resolver:resolverrule

Amazon SageMaker

* sagemaker:model

* sagemaker:notebookinstance

AWS Secrets Manager

* secretsmanager:secret
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AWS Service Catalog

* servicecatalog:applications

* servicecatalog:attribute-groups

Amazon Simple Notification Service

* sns:topic

Amazon Simple Queue Service

* sqgs:queue

Amazon Simple Storage Service (Amazon S3)

* s3:accesspoint
* s3:bucket

* s3:storage-lens

AWS Step Functions

« states:statemachine

* stepfunctions:activity

AWS Systems Manager

* ssm:association

* ssm:document

* ssm:maintenancewindow
* ssm:managed-instance
* Ssm:parameter

* ssm:resourcedatasync

* ssm:windowtarget
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 ssm:windowtask

Acceso verificado de AWS

* ec2:verifiedaccessendpoint
* ec2:verifiedaccessgroup
« ec2:verifiedaccessinstance

* ec2:verifiedaccesstrustprovider

AWS Wavelength

* ec2:carriergateway

Acceso mediante programacion a la lista de tipos de recursos
admitidos

Para acceder a la lista de tipos de recursos compatibles desde el cédigo, puede invocar la
ListSupportedResourceTypesoperacion desde cualquiera AWS SDK de ellos.

Por ejemplo, puede ejecutar el comando list-supported-resource-types AWS Command Line Interface
(AWS CLI), como se muestra en el siguiente ejemplo.

$ aws resource-explorer-2 list-supported-resource-types

{
"ResourceTypes": [

{
"ResourceType": "acm-pca:certificate-authority",
"Service": "acm-pca"

1,

{
"ResourceType": "airflow:environment",
"Service": "airflow"

1,

{
"ResourceType": "amplify:branches",
"Service": "amplify"

1,
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. truncated for brevity ...

Tipos de recursos que aparecen como otros tipos

Algunos tipos de recursos se identifican mediante cadenas de nombre de recurso (ARN) de Amazon

que comparten un formato comun con otro tipo de recurso. Cuando esto ocurre, Resource Explorer

puede reportar esos recursos como el otro tipo de recurso. Esto afecta a los tipos de recursos de la

siguiente tabla.

Tipo de recurso real
ec2:securitygroupegress
ec2:securitygroupingress

elasticloadbalancingv2:load
balancer

docdb:dbcluster
neptune:dbcluster
rds:dbcluster
docdb:dbclusterparametergroup
neptune:dbclusterparametergroup
rds:dbclusterparametergroup
docdb:clustersnapshot
neptune:dbclustersnapshot
rds:clustersnapshot
docdb:dbinstance
neptune:dbinstance

rds:dbinstance

Se informa como tipo de recurso

ec2:security-group-rule

elasticloadbalancing:loadba
lancer

rds:cluster

rds:cluster-pg

rds:cluster-snapshot

rds:db

Tipos de recursos que aparecen como otros tipos

105


https://docs.aws.amazon.com/general/latest/gr/aws-arns-and-namespaces.html

Explorador de recursos de AWS

Guia del usuario

Tipo de recurso real
docdb:eventsubscription
neptune:eventsubscription
rds:eventsubscription
docdb:globalcluster
rds:globalcluster
neptune:dbparametergroup
rds:dbparametergroup
docdb:dbsubnetgroup
neptune:dbsubnetgroup

rds:dbsubnetgroup

Se informa como tipo de recurso

rds:es

rds:global-cluster

rds:pg

rds:subgrp

Tipos de recursos que aparecen como otros tipos
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Busqueda de referencia de sintaxis de consulta en Resource
Explorer

Explorador de recursos de AWS le ayuda a encontrar AWS recursos individuales en su Cuentas de
AWS. Para ayudarlo a encontrar los recursos exactos que busca, Resource Explorer acepta cadenas
de consultas de busqueda que admitan la sintaxis descrita en este tema. Para ver consultas de
ejemplo que muestran como utilizar las caracteristicas que se describen aqui, consulte Ejemplo de
consultas de busqueda del Explorador de recursos.

(® Note

En este momento, las etiquetas adjuntas a los recursos AWS ldentity and Access
Management (IAM), como los roles o los usuarios, no estan indexadas.

Como funcionan las consultas en Resource Explorer

Las consultas de busqueda siempre utilizan una vista. Si no especificas ninguna de forma explicita,
el Explorador de recursos utilizara la vista designada como predeterminada para la vista en la Region
de AWS que estés trabajando.

Las vistas determinan qué recursos estan disponibles para consultarlos. Puede crear vistas
diferentes para que cada una proporcione un conjunto de recursos diferente.

Por ejemplo, puede crear una vista que incluya solo los recursos etiquetados con la clave
Environment y el valor Production. A continuacion, puede optar por conceder acceso a esa vista
unicamente a los usuarios que tengan un motivo empresarial para ver esos recursos. Diferentes
usuarios que necesiten ver esos recursos podrian acceder a una vista independiente que incluya

los recursos del entorno Alpha o Beta. Para obtener mas informacién sobre el control de quiénes
acceden a qué vistas, consulte Otorgar acceso a las vistas de Resource Explorer para la busqueda.

Sintaxis de cadenas de consulta

En esta seccidn se proporciona informacion sobre los aspectos basicos de la sintaxis de las
consultas, los filtros y los operadores de filtro.
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Conceptos basicos

En su forma mas basica, un QueryString es un conjunto de palabras clave de texto de formato
libre a las que se une implicitamente un operador l6gico OR. Para separar cada palabra clave de las
demas, utilice un espacio, como se muestra en el siguiente ejemplo:

ec2 billing test gamma
Resource Explorer evalua esta lista de palabras clave en el sentido de:
ec2 OR billing OR test OR gamma

Resource Explorer ordena los resultados por relevancia, dando mayor preferencia a los recursos que
coinciden con un mayor numero de términos de busqueda. Los recursos que no coincidan con uno o
mas de los términos no se excluyen de los resultados. Sin embargo, Resource Explorer los considera
de menor relevancia y los coloca mas abajo en los resultados de busqueda.

Si especifica una cadena vacia para el parametro QueryString, la consulta proporcionara los
primeros 1000 recursos que estén disponibles a través de la vista utilizada para la operacion. El
numero maximo de recursos que puede proporcionar una consulta es 1000.

(® Note

AWS se reserva el derecho de actualizar la l6gica de coincidencia y los algoritmos

de relevancia para evaluar las palabras clave de texto de formato libre, de modo que
podamos ofrecer a los clientes los resultados mas relevantes. Por lo tanto, los resultados
proporcionados para las mismas consultas con palabras clave de texto de formato libre
pueden cambiar con el tiempo. Si necesita resultados mas determinantes, le recomendamos
que utilice filtros. La logica de coincidencia de filtros no cambia con el tiempo.

Filtros

Puede limitar los resultados de la consulta de forma mas estricta mediante la inclusion de filtros. A
diferencia de las palabras clave de texto, los filtros se evaluan en la consulta con el ANDoperador.
Por ejemplo, considere la siguiente consulta, que consta de dos palabras clave de formato libre y dos
filtros:

test instance service:EC2 region:us-west-2
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Esta consulta se evalua de la siguiente manera:

( test OR instance ) AND service:EC2 AND region:us-west-2

Los filtros siempre se evaluan mediante operadores ANDIdgicos. Si un recurso no coincide con el
filtro, no se incluye en los resultados. Los resultados de la consulta de ejemplo incluyen todos los
recursos que estén asociados a Amazon EC2 y se encuentren en el oeste de EE. UU. (Oregdn)
Regién de AWS y que tengan al menos una de las palabras clave adjuntas de alguna manera.

@ Note

Debido a AND implicito, solo puede utilizar correctamente un filtro para un atributo que pueda
tener unicamente un valor asociado al recurso. Por ejemplo, un recurso solo puede formar
parte de una Regién de AWS. Por lo tanto, la consulta indica que no hay resultados.

region:us-east-1 region:us-west-1
Esta limitacion no se aplica a los filtros de los atributos que pueden tener varios valores al

mismo tiempo, como por ejemplo, tag:, tag.key: y tag.value:.

En la siguiente tabla, se muestran los nombres de filtro disponibles que puede utilizar en una
consulta de busqueda de Resource Explorer.

Nombre del filtro  Descripcion y ejemplo

accountid: El Cuenta de AWS propietario del recurso. Resource Explorer incluye en los

resultados unicamente los recursos que pertenecen a la cuenta especificada.

accountid:123456789012

applicati Este filtro le permite buscar recursos con una clave de etiqueta de
on: awsApplication vy un valor de grupo de recursos. Puede buscar por
nombre de aplicacion o por grupo de recursos de la aplicacionARN.

application:MyApplicationName

Filtros
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Nombre del filtro  Descripcion y ejemplo

application:arn:aws:resource-groups: us-east-1
1123456789012 :group/MyApplicationName/1234567
89abced

arn:aws:resource-groups: us-east-1 :123456789012:grou
p/MyApplicationName/123456789abced

(® Note

Para usar este filtro, la vista debe tener acceso a los datos de
etiquetado.

id: El identificador de un recurso individual, expresado como un nombre de
recurso de Amazon (ARN).

id:arn:aws:license-manager: us-east-1 :12345678
9012:1icense-configuration:lic-ecbd5574fd92ch
0d312baea26EXAMPLE

region: El Region de AWS lugar donde se encuentra el recurso. El explorador
de recursos incluye en los resultados solo los recursos que residen en lo
especificado Region de AWS.

region:us-east-1

(® Note

Si se escribe unicamente el cddigo de region (sin filtro, por

ejemplo us-east-1 ), no se obtienen los mismos resultados que
region:us-east-1 . Este resultado se debe a que, al tratarse

de una palabra clave de texto de formato libre que no es un filtro, el
cddigo de regidn se divide en partes individuales. Por ejemplo, us -
east-1 se buscacomo us, east yl. Este desglose en component
es no se produce cuando se utiliza el prefijo region:.
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Nombre del filtro  Descripcion y ejemplo

region:gl Un caso especial para el region: filtro que se puede utilizar para buscar
obal recursos que no estan asociados a una persona Region de AWS pero que se
consideran de alcance global.

region:global

(@ Note

Si solo se escribe la palabra clave global, no se obtienen los
mismos resultados como region:global , porque la palabra literal
“global” no esta asociada a los recursos globales. Si global se
escribe como palabra clave, solo se muestran los recursos que tienen
esa cadena literal asociada al recurso.

resourcet El tipo de recurso en notacion service: type. Resource Explorer incluye en
ype: los resultados unicamente los recursos que pertenecen a la cuenta especific
ada.

resourcetype:ec2:instance

resourcet Este filtro le permite buscar recursos que admitan etiquetas. tagses el unico
ype.suppo valor admitido. El explorador de recursos incluye en los resultados solo los
rts: recursos que se pueden etiquetar.

resourcetype.supports:tags

service: El Servicio de AWS que esta asociado al tipo de recurso. Resource Explorer
incluye en los resultados unicamente los recursos que pertenecen a la cuenta
especificada.

service:ec?

tag: Un par clave/valor de etiqueta expresado como <key>=<value> . Resource
Explorer incluye en los resultados solo los recursos que tienen una etiqueta
con una clave coincidente y el valor especificado.

tag:environment=production
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Nombre del filtro  Descripcion y ejemplo

tag:all Un caso especial del tag: filtro que permite buscar recursos que tengan
adjuntas una o0 mas etiquetas creadas por el usuario, incluso si el explorador
de recursos no admite el tipo de recurso.

(® Note

Los recursos con etiquetas creadas por el servicio de AWS siguen
apareciendo en los resultados de este filtro.

tag:none Un caso especial del filtro tag: que permite buscar cualquier recurso que no
tenga ninguna etiqueta creada por el usuario adjunta.

(@ Note

Los recursos con etiquetas creadas por el servicio de AWS siguen
apareciendo en los resultados de este filtro.

tag.key: Una clave de etiqueta. Resource Explorer incluye en los resultados solo los
recursos que tienen una etiqueta con una etiqueta coincidente, independi
entemente del valor.

tag.key:environment

tag.value: Un valor de etiqueta. Resource Explorer incluye en los resultados solo los
recursos que tienen una etiqueta con una clave coincidente, independi
entemente del nombre de la clave.

tag.value:production

Operadores de filtro

Puede modificar las palabras clave y los filtros incluyendo uno de los operadores que se muestran en
la siguiente tabla como parte de la cadena.
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Operador Descripcién y ejemplo

"multiple Escriba una frase de varias palabras que deba tratarse como una sola palabra
word phrase" clave con comillas dobles (" "). Resource Explorer incluye solo los recursos
que coinciden con la frase completa, con todas las palabras juntas y en el

0 orden especificado.

n

hyphenate Si no usa comillas dobles, Resource Explorer divide la frase en sus component
n

d-phrase es mediante espacios o guiones e incluye los recursos que coinciden con los

componentes individuales, incluso si no estan juntos o en un orden diferente
. Las comillas deben estar alrededor de todo lo que aparece después del
operador.

"This matches only resources with the whole sentence."
This matches resources with any of the words.

"us-east-1" :solo coincide con los recursos que estan asociados a esa
region exacta.

us-east-1 : coincide con cualquier recurso que contenga las palabras
“‘EE. UU.”, “este” 0 “1”.

-tag:"environment=production"

keyword* Coincidencia de prefijos con caracteres comodin. Puede colocar un caracter
comodin (un asterisco *) unicamente al final de la cadena. Resource Explorer
incluye en los resultados solo los recursos cuyos valores comiencen con
el texto del prefijo antes de *. El siguiente ejemplo coincide con todos los
Regiones de AWS que comienzan por. us-east

region:us-east*

/A Important

La busqueda unificada inserta automaticamente un operador de
caracteres comodin (*) al final de la primera palabra clave de la
cadena. Esto significa que los resultados de la busqueda unificada
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Operador Descripcién y ejemplo

incluyen recursos que coinciden con cualquier cadena que comience
por la palabra clave especificada.

La busqueda realizada mediante el cuadro de texto Consulta de la
pagina de Busqueda de recursos de la consola de Resource Explorer
no anade automaticamente un caracter comodin. Puede insertar

un * manualmente después de cualquier término de la cadena de
busqueda.
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Operador Descripcién y ejemplo

-keyword Operador Not. Puede colocar un guion (-) al principio de su palabra clave o
filtro para invertir los resultados de la busqueda. Resource Explorer excluye
de los resultados los recursos que coincidan con la palabra clave o el filtro
que sigue a este operador. El siguiente ejemplo hace que todos los recursos
asociados al EC2 servicio de Amazon se excluyan de los resultados.

-service:ec?

/A Important

Si usa el AWS CLI search comando y el valor del --query-s
tring parametro tiene el - operador como primer caracter, debe
separar el nombre del parametro de su valor con un signo igual (=) en
lugar del caracter de espacio habitual. Si utiliza el caracter de espacio,
CLI malinterpreta la cadena. Por ejemplo, la siguiente consulta indica
un error.

aws resource-explorer-2 search --query-string "-tag:none
region:us-east-1"

La siguiente consulta corregida, con un = que reemplaza el espacio,
funciona segun lo esperado.

aws resource-explorer-2 search --query-string ="-tag:none
region:us-east-1"

Si cambia el orden de los filtros en la cadena de consulta para que
- no sea el primer caracter del valor del parametro, puede utilizar
el caracter de espacio estandar. La siguiente cadena de consulta
funciona.

aws resource-explorer-2 search --query-string "region:u
s-east-1 -tag:none"
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Operador Descripcién y ejemplo
\<special Puede evitar los caracteres especiales que deben incluirse exactamente como
character> se muestra en lugar de interpretarse. Si el texto incluye uno de los caractere

s especiales ( * " - : =), debe colocarlo delante de una barra invertida

(\) para asegurarse de que el caracter se interpreta literalmente. El siguiente
ejemplo muestra como utilizar una palabra clave de texto de formato libre que
incluya el caracter ("my-key-word" ) de guion (-).

Ademas, para evitar que Resource Explorer divida la expresion de los guiones
en tres palabras clave distintas, puede escribir toda la frase entre comillas
dobles.

"my\-key\-word"

Para insertar una barra invertida literal, inserte dos caracteres de barra
invertida en una fila. La primera barra invertida se interpreta como el escape y
la segunda barra invertida es el caracter literal que se debe insertar.

"some_text\\some_more_text"

® Note

Si la vista incluye las etiquetas adjuntas a los recursos, la operacién Search no arroja
errores de validacion para las cadenas de busqueda, ya que un filtro que no es valido
también podria interpretarse como una busqueda de texto de formato libre. Por ejemplo,
aunque cat:blue parezca un filtro, Resource Explorer no puede analizarlo como tal porque
cat: no es uno de los filtros definidos y validos. En su lugar, Resource Explorer interpreta
toda la cadena como una cadena de busqueda de formato libre para permitir que coincida
con elementos como el nombre de una clave de etiqueta o una parte de una. ARN

La operacién arroja un error de validacion si se da alguna de estas condiciones:

» La vista no incluye informacién sobre las etiquetas

» La consulta de busqueda utiliza explicitamente un filtro de etiquetas (tag.key:,
tag.value: o tag:)
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Ejemplo de consultas de busqueda del Explorador de
recursos

En los ejemplos siguientes se muestra la sintaxis de los tipos de consultas comunes que puede
utilizar en Explorador de recursos de AWS.

/A Important
Si usa el comando AWS CLI search y el valor del parametro --query-string tiene el
operador - como primer caracter, debe separar el nombre del parametro de su valor con un
signo igual (=) en lugar del caracter de espacio habitual. Si utiliza el caracter de espacio, la
CLI malinterpretara la cadena. Por ejemplo, la siguiente consulta indica un error.

aws resource-explorer-2 search --query-string "-tag:none region:us-east-1"
La siguiente consulta corregida, en la que = reemplaza el espacio, funciona segun lo
esperado.

aws resource-explorer-2 search --query-string="-tag:none region:us-east-1"

Si cambia el orden de los filtros en la cadena de consulta para que - no sea el primer
caracter del valor del parametro, puede utilizar el caracter de espacio estandar. La siguiente
consulta funciona.

aws resource-explorer-2 search --query-string "region:us-east-1 -tag:none"

Buscar recursos sin etiquetar

Si quiere usar el control de acceso basado en atributos (ABAC) en su cuenta, utilizar una asignacion
basada en los costes o realizar una automatizacion basada en etiquetas en sus recursos, necesita
saber qué recursos de su cuenta podrian carecer de etiquetas. En la siguiente consulta de ejempilo,
se utiliza el filtro para casos especiales tag: none para mostrar todos los recursos a los que les faltan
etiquetas generadas por los usuarios.
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El filtro tag: none se aplica unicamente a las etiquetas creadas por el usuario. Las etiquetas
generadas y mantenidas por AWS estan exentas de este filtro y siguen apareciendo en los
resultados.

tag:none

Para excluir también todas las etiquetas de sistema AWS creadas, anada un segundo filtro como
se muestra en el ejemplo siguiente. El primer elemento de la cadena de consulta duplica el ejemplo
anterior al filtrar todas las etiquetas creadas por los usuarios. Las etiquetas de sistema creadas por
AWS siempre comienzan con las letras aws. Por lo tanto, puede utilizar el operador l6gico NOT (-)
con el filtro tag.key para excluir también los recursos que tengan una etiqueta cuyo nombre clave

comience por aws.

tag:none -tag.key:aws*

Buscar recursos sin etiquetar

Para encontrar todos los recursos que tengan una etiqueta de cualquier tipo, puede usar el operador
I6gico NOT (-) con el filtro para casos especiales tag: none de la siguiente manera.

-tag:none

Buscar recursos a los que les falte una etiqueta especifica

También en relacion con ABAC, es posible que desee buscar todos los recursos que no tengan
una etiqueta con una clave especifica. En el siguiente ejemplo, se utiliza el operador l6gico NOT

- para proporcionar todos los recursos a los que les falta una etiqueta con el nombre de la clave
Department.

-tag.key:Department

Buscar recursos que tengan valores de etiqueta no validos

Por motivos de conformidad, es posible que desee buscar todos los recursos a los que les falten
valores de etiqueta o que estén mal escritos en las etiquetas importantes. El siguiente ejemplo
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proporciona todos los recursos que tengan una etiqueta con el nombre clave environment. Sin
embargo, la consulta filtra cualquier recurso que tenga uno de los valores validos prod, integ o
dev. Los resultados que aparecen en esta consulta tienen algun otro valor que debe investigar y
corregir.

/A Important

Las busquedas del explorador de recursos no distinguen entre mayusculas y minusculas y
no pueden distinguir entre nombres clave y valores que solo difieren por la forma en que se
escriben en mayuscula. Por ejemplo, los valores del siguiente ejemplo coinciden con PROD,
prod, Pr0d o con cualquier variacién. Sin embargo, algunas aplicaciones utilizan etiquetas
que distinguen mayusculas de minusculas. Se recomienda estandarizar una estrategia de
capitalizacidn para su organizacion, por ejemplo, utilizando unicamente nombres y valores
clave de etiquetas en minuscula. Un enfoque coherente puede ayudar a evitar la confusion
que puede provocar tener etiquetas que solo se diferencien por la forma en que se escriben
con mayuscula.

tag.key:environment -tag:environment=prod -tag:environment=integ -tag:environment=dev

Buscar recursos en un subconjunto de Regiones de AWS

Usa el operador comodin ' * ' para hacer coincidir todas las regiones de una zona determinada
del mundo. El siguiente ejemplo devuelve todos los recursos que se encuentran en las regiones de
Europa (UE).

region:eu-*

Buscar recursos globales

Utilice el valor global de casos especiales para el filtro region: para encontrar los recursos que
se consideran globales y no estan asociados a una regién individual.

region:global
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Busque recursos de un tipo determinado que estén ubicados en
una region especifica

Cuando se utilizan varios filtros, el explorador de recursos evalua la expresiéon combinando los
prefijos con los operadores logicos implicitos AND. El ejemplo siguiente muestra que todos los

recursos que se encuentran en la region Asia-Pacifico (Hong Kong) AND son instancias de Amazon
EC2.

region:ap-east-1 resourcetype:ec2:instance

(® Note

Debido al AND implicito, solo puede utilizar correctamente un filtro para un atributo que pueda
tener unicamente un valor asociado al recurso. Por ejemplo, un recurso solo puede formar
parte de un Regién de AWS. Por lo tanto, la consulta indica que no hay resultados.

region:us-east-1 region:us-west-1

Esta limitacion no se aplica a los filtros de los atributos que pueden tener varios valores al
mismo tiempo, como por ejemplo, tag:, tag.key: y tag.value:.

Buscar recursos que tengan un término de varias palabras

Escriba un término de varias palabras entre comillas dobles (") para obtener solo los resultados que
contengan todo el término en el orden especificado. Sin comillas dobles, el explorador de recursos

proporciona los recursos que coinciden con las palabras individuales que componen el término. Por
ejemplo, en la siguiente consulta se utilizan comillas dobles para mostrar unicamente los recursos
que coinciden con el término "west wing". La consulta no coincide con los recursos de la region
us-west-2 Regidén de AWS (ni de ninguna otra regién que incluya west en su codigo) ni con los
recursos que coincidan con la palabra «ala» sin la palabra «oeste».

"west wing"
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Buscar recursos que formen parte de una pila de CloudFormation
especifica

Cuando crea un recurso como parte de una pila CloudFormation, todos se etiquetan
automaticamente con el nombre de la pila. El siguiente ejemplo demuestra todos los recursos que se
crearon como parte de la pila especificada.

tag:aws:cloudformation:stack-name=my-stack-name
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Uso de la busqueda unificada en la Consola de
administracion de AWS

La Consola de administracion de AWS incluye una barra de busqueda en la parte superior de cada
pagina de la consola de AWS. Esta barra de busqueda puede buscar la documentacion y los temas
del blog del Servicio de AWS, y llevarlo directamente a las paginas de la consola de servicio de
AWS. También puede mostrar los recursos de su Cuenta de AWS, si activa la caracteristica de
busqueda unificada mediante la activacion de las funciones necesarias del explorador de recursos.

Con la busqueda unificada, los usuarios pueden buscar recursos desde cualquier consola del
Servicio de AWS sin tener que dirigirse primero a la consola Explorador de recursos de AWS.

® Tip
Si desea utilizar la barra de busqueda unificada para buscar recursos especificos, comience
la consulta de busqueda y escriba /Resouxces. Esto hace que los recursos de AWS
ocupen una posicidon mas alta en los resultados de la busqueda que los resultados que no
representan recursos.

Temas

« Como comprobar que la busqueda unificada se encuentra habilitada

 Activar la busqueda unificada

/A Important

La busqueda unificada inserta automaticamente un operador de caracteres comodin (*)

al final de la primera palabra clave de la cadena. Esto significa que los resultados de la
busqueda unificada incluyen los recursos que coinciden con cualquier cadena que comienza
con la palabra clave especificada.

La busqueda realizada mediante el cuadro de texto Consulta de la pagina de busqueda de
recursos de la consola del explorador de recursos no afiade automaticamente un caracter
comodin. Puede insertar un * manualmente después de cualquier término de la cadena de
busqueda.
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Como comprobar que la busqueda unificada se encuentra
habilitada

Para ver si la busqueda unificada se encuentra habilitada en su Cuenta de AWS, consulte la parte
superior de la pagina Configuracion. Alli, el explorador de recursos muestra el estado actual de cada
requisito.. Los requisitos para la busqueda unificada son los siguientes:

 Activar el explorador de recursos en al menos una Region de AWS. Solamente los recursos de las
regiones con indices del explorador de recursos pueden aparecer en los resultados de busqueda
unificados.

« Crear un indice agregador en la region que elija. Las busquedas realizadas en esta region arrojan
los resultados de todas las regiones registradas en la cuenta.

» Crear una vista predeterminada en la region que contenga el indice agregador. Todos los usuarios
que necesiten utilizar la busqueda unificada de recursos deben tener permiso para usar esta vista
predeterminada.

» Los usuarios deben tener una politica de permisos AWS Identity and Access Management
(IAM) asignada a su entidad principal de IAM que conceda permiso para realizar las
acciones resource-explorer-2:Get*, resource-explorer-2:List*, resource-
explorer-2:Describe*, resource-explorer-2:Search. Puede conceder estos permisos
mediante el uso de sus propias politicas de IAM personalizadas. Estos permisos ya estan incluidos
como parte de las siguientes politicas gestionadas de AWS que estan disponibles para su uso:

» Acceso de solo lectura explorador de recursos de AWS

» Acceso completo al explorador de recursos de AWS

Activar la busqueda unificada

Para poder incluir los recursos de su cuenta en los resultados de la busqueda unificada desde
cualquier consola AWS, debe seguir los siguientes pasos:

1. Activar Explorador de recursos de AWS en una o mas Regiones de AWS de su cuenta.

2. Registrar una region para incluir el indice agregador.

3. Crear una vista predeterminada en la region con el indice agregador.
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Como crear recursos de Resource Explorer con
CloudFormation

Explorador de recursos de AWS es un servicio integrado con AWS CloudFormation que lo ayuda
a modelar y configurar los recursos de AWS. De este modo, puede dedicar menos tiempo a
crear y administrar los recursos y la infraestructura. Puede crear una plantilla que describa todos
los recursos de AWS que desee, y CloudFormation aprovisiona y configura esos recursos por
usted. Algunos ejemplos de recursos son: los indices, las vistas o la asignacion de una vista
predeterminada para la Region de AWS.

Cuando utiliza CloudFormation, puede volver a utilizar la plantilla para configurar los recursos de
Resource Explorer de forma coherente y reiterada. Solo tiene que describir los recursos una vez y,
luego, proporcionar los mismos recursos una y otra vez en varias cuentas y regiones de Cuentas de
AWS.

Utilizar CloudFormation para implementar Resource Explorer en AWS Organizations

Puede usar los StackSets de CloudFormation para implementar Resource Explorer en todas las
cuentas de su organizacion. Cuando agrega o crea cuentas de miembros en su organizacion,
StackSets puede configurar automaticamente los indices de cada Regidén de AWS, incluido un indice
agregador donde lo especifique, para cada nueva cuenta de miembro. Para obtener instrucciones,
consulte Implementacién de Resource Explorer en las cuentas de una organizacion.

Plantillas de Resource Explorer y CloudFormation

Para aprovisionar y configurar los recursos de Resource Explorer y sus servicios relacionados debe
entender las plantillas de CloudFormation. Las plantillas son archivos de texto con formato de tipo
JSON o YAML. Estas plantillas describen los recursos que desea proporcionar en sus pilas de
CloudFormation. Si no esta familiarizado con JSON o YAML, puede utilizar CloudFormation Designer
que lo ayudara a comenzar a utilizar las plantillas de CloudFormation. Para obtener mas informacion,
consulte ; Qué es Designer CloudFormation ? en la Guia del usuario de AWS CloudFormation.

Resource Explorer admite la creacion de los siguientes tipos de recursos en CloudFormation:

« Indice: crea un indice en una regién y activa Resource Explorer en esa regién. Puede especificar
que el indice sea local o el indice agregador para la Cuenta de AWS. Para obtener mas
informacion, consulte Activar el Explorador de recursos en una Region de AWS para indexar sus

recursos y Activacion de la busqueda entre regiones mediante la creacion de un indice agregador.
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+ Vista: crea una vista que determina qué resultados pueden aparecer cuando el usuario realiza
una busqueda. Cada operacion de busqueda debe especificar una vista. Debe conceder a
los usuarios permiso para utilizar las vistas a las que quiere que accedan. Para obtener mas
informacion, consulte Como administrar las vistas de Resource Explorer para proporcionar acceso
a la busqueda.

® Note

Para poder crear una vista en una regién, primero, debe crear un indice en esa misma
region. Si crea un indice y una vista como parte de la misma pila, utilice el atributo
DependsOn en la vista, como se muestra en la siguiente plantilla de ejemplo, para
asegurarse de que el indice se cree primero.

» DefaultViewAssociation: asigna la vista especificada como la predeterminada en su region.

Cuando un usuario no especifica de forma explicita la vista que se va a utilizar en una operacién
de busqueda, Resource Explorer intenta utilizar la vista predeterminada asociada a la regién en la
que el usuario realiza la busqueda. Para obtener mas informacion, consulte Establecer una vista
predeterminada en un Regién de AWS

El siguiente ejemplo ilustra como crear un indice y una vista en la misma region y cémo configurar la
vista para que sea la predeterminada de la region.

YAML

Description: >-
Sample CFN Stack setting up Resource Explorer with an aggregator index and a default

view
Resources:
SampleIndex:
Type: 'AWS::ResourceExplorer2::Index'
Properties:
Type: AGGREGATOR
Tags:
Purpose: ResourceExplorer Sample CFN Stack
SampleView:
Type: 'AWS::ResourceExplorer2::View'
Properties:
ViewName: mySampleView
IncludedProperties:

- Name: tags
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Tags:
Purpose: ResourceExplorer Sample CFN Stack
DependsOn: SampleIndex
SampleDefaultViewAssociation:
Type: 'AWS::ResourceExplorer2::DefaultViewAssociation'
Properties:
ViewArn: !Ref SampleView

JSON

"Description": "Sample CFN Stack setting up Resource Explorer with an aggregator
index and a default view ",
"Resources": {
"SampleIndex": {
"Type": "AWS::ResourceExplorer2::Index",
"Properties": {
"Type": "AGGREGATOR",
"Tags": {
"Purpose": "ResourceExplorer Sample Stack"

.
"SampleView": {
"Type": "AWS::ResourceExplorer2::View",
"Properties": {
"ViewName": "mySampleView",
"IncludedProperties": [
{

"Name": "tags"

1,
"Tags": {
"Purpose": "ResourceExplorer Sample CFN Stack"

},
"DependsOn": "SampleIndex"
},
"SampleDefaultViewAssociation": {
"Type": "AWS::ResourceExplorer2::DefaultViewAssociation",
"Properties": {
"ViewArn": {

"Ref": "SampleView"
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}

Para obtener mas informacién, incluidos ejemplos de plantillas JSON y YAML para los indices y
vistas de Resource Explorer, consulte la referencia del tipo de recurso de ResourceExplorer2 en la
guia del usuario de AWS CloudFormation.

Obtener mas informacion sobre CloudFormation

Para obtener mas informacion acerca de CloudFormation, consulte los siguientes recursos:

* AWS CloudFormation

* Guia del usuario de AWS CloudFormation

* Guia del usuario de la interfaz de la linea de comandos de AWS CloudFormation

Obtener mas informacion sobre CloudFormation
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Uso de Amazon Q Developer en aplicaciones de chat para
buscar recursos

Puede buscar y descubrir informacién sobre los Servicios de AWS y sus recursos de AWS haciendo
preguntas en lenguaje Amazon Q Developer en aplicaciones de chat natural. Amazon Q Developer
en aplicaciones de chat responde a las preguntas relacionadas con el servicio directamente en

sus canales de chat con la documentacién de AWS pertinente y extractos de articulos de soporte.
Amazon Q Developer en aplicaciones de chat utiliza Resource Explorer para buscar y encontrar
respuestas a sus preguntas relacionadas con los recursos.

Para obtener mas informacion, consulte ; Qué es Amazon Q Developer en aplicaciones de chat? en
la Guia de administracion de Amazon Q Developer en aplicaciones de chat.

Preguntas sobre recursos de AWS

Amazon Q Developer en aplicaciones de chat utiliza Resource Explorer para buscar y descubrir sus
recursos. Amazon Q Developer en aplicaciones de chat muestra los resultados de la busqueda en
una lista. Esta lista muestra los cinco recursos mas coincidentes e incluye la posibilidad de filtrar aun
mas los resultados por tipo de recurso, Region de AWS y etiqueta.

Requisitos previos

Para hacer preguntas relacionadas con los recursos Amazon Q Developer en aplicaciones de chat,
debe hacer lo siguiente:

« Asegurarse de tener indices y vistas activos con al menos una vista predeterminada en su Regién
de AWS. Los indices y las vistas permiten a Resource Explorer catalogar y consultar sus recursos.
Para obtener mas informacion, consulte Términos y conceptos de Resource Explorer.

+ Agrega la AWSResourceExplorerReadOnlyAccess politica a tu rol de canal o a cada rol de usuario
apropiado, segun el esquema de permisos de tu canal.

» Comprueba que las politicas de proteccion de tu canal permiten
AWSResourceExplorerReadOnlyAccess los permisos.
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Preguntas frecuentes sobre los recursos

Puede hacer estas preguntas directamente desde sus canales de chat. Reemplace las palabras por
texto rojo con su propia informacion.

@aws What services am I using in Region?
@aws What are the resources in my account with tags?

@aws What lambda functions do I have?
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Seguridad en Explorador de recursos de AWS

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de una
arquitectura de centro de datos y red disefada para cumplir con los requisitos de las organizaciones
mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre usted AWS y usted. EI modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que se ejecuta Servicios
de AWS en la Nube de AWS. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los AWS programas de de . Para obtener mas informacion sobre los programas

de cumplimiento que se aplican a Resource Explorer, consulte Servicios de AWS Alcance by
Compliance Program Servicios de AWS .

» Seguridad en la nube: su responsabilidad viene determinada por lo Servicio de AWS que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos aplicables

Esta documentacion le ayuda a comprender cdmo aplicar el modelo de responsabilidad compartida
cuando se utiliza Explorador de recursos de AWS. Muestra como configurar Resource Explorer para
satisfacer sus objetivos de seguridad y conformidad. También aprendera a utilizar otros Servicios de
AWS que le ayuden a supervisar y proteger los recursos de Resource Explorer.

Contenido

» Actualice IAM las politicas a IPv6

» Administracion de identidad y acceso para Explorador de recursos de AWS

» Proteccion de datos en Explorador de recursos de AWS

 Validacion de conformidad en Explorador de recursos de AWS

» Resiliencia en Explorador de recursos de AWS

» Seguridad de la infraestructura en Explorador de recursos de AWS
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Actualice IAM las politicas a IPv6

Explorador de recursos de AWS los clientes utilizan IAM politicas para establecer un rango permitido
de direcciones IP e impedir que cualquier direccidon IP que esté fuera del rango configurado pueda
acceder a Resource ExplorerAPIs.

El explorador de recursos 2.regionEl dominio.api.aws en el que se aloja Resource Explorer APls
se esta actualizando para admitir ademas de. IPv6 IPv4

Las politicas de filtrado de direcciones IP que no se actualizan para gestionar IPv6 las direcciones
pueden provocar que los clientes pierdan el acceso a los recursos del dominio Resource Explorer.
API

Los clientes se ven afectados por la actualizacion de IPv4 a IPv6

Los clientes que utilizan el doble direccionamiento con politicas que incluyen AWS: sourcelp se ven
afectados por esta actualizacion. El direccionamiento doble significa que la red admite IPv4 tanto
comolPv6.

Si utiliza el direccionamiento dual, debe actualizar IAM las politicas que estan configuradas
actualmente con direcciones de IPv4 formato para incluir las direcciones de IPv6 formato.

Para obtener ayuda con los problemas de acceso, pdngase en contacto con Soporte.

(® Note

Los siguientes clientes no se ven afectados por esta actualizacion:

* Clientes que solo utilizan IPv4 redes.

* Clientes que solo utilizan IPv6 redes.

¢, Qué eslPv6?

IPv6es el estandar IP de proxima generacion que se pretende reemplazar eventualmentelPv4.
La versién anterior,IPv4, utilizaba un esquema de direccionamiento de 32 bits para admitir 4.300
millones de dispositivos. IPv6en su lugar, utiliza un direccionamiento de 128 bits para admitir
aproximadamente 340 billones de billones de billones de billones de dispositivos (o 2 a la 1282
potencia).

Actualice IAM las politicas a IPv6 131


https://support.console.aws.amazon.com/support/home/?nc1=f_dr#/case/create

Explorador de recursos de AWS Guia del usuario

2001 :cdba:0000:0000:0000:0000:3257:9652
2001:cdba:0:0:0:0:3257:9652
2001 :cdba: :3257:965

Actualizacion de una politica para IAM IPv6

IAMLas politicas se utilizan actualmente para establecer un rango permitido de direcciones IP
mediante el aws : SourcelIp filtro.

El direccionamiento dual admite tanto IPv4 el trafico como IPV6 el trafico. Si su red utiliza el
direccionamiento dual, debe asegurarse de que todas IAM las politicas que se utilizan para el filtrado
de direcciones IP se actualicen para incluir los rangos de IPv6 direcciones.

Por ejemplo, esta politica de bucket de Amazon S3 identifica los rangos de IPv4 direcciones
permitidos 192.0.2.0.*y 203.0.113.0.* en el Condition elemento.

# https://docs.aws.amazon.com/IAM/latest/UserGuide/
reference_policies_examples_aws_deny-ip.html

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": "*",
"Resource": "*",
"Condition": {
"NotIpAddress": {
"*aws:Sourcelp*": [
"%192.0.2.0/24*",
"*203.0.113.0/24*"
]
},
"Bool": {
"aws:ViaAWSService": "false"
}
}
}
}

Para actualizar esta politica, el Condition elemento de la politica se actualiza para incluir los
rangos de IPv6 direcciones 2001 :DB8:1234:5678::/64 y2001:cdba:3257:8593::/64.
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® Note

Seleccione NOT REMOVE las IPv4 direcciones existentes porque son necesarias para la
compatibilidad con versiones anteriores.

"Condition": {
"NotIpAddress": {
"*aws:Sourcelp*": [
"%192.0.2.0/24*", <<DO NOT REMOVE existing IPv4 address>>
"*203.0.113.0/24*", <<DO NOT REMOVE existing IPv4 address>>
"*2001:DB8:1234:5678::/64*", <<New IPv6 IP address>>
"#*2001:cdba:3257:8593::/64*" <<New IPv6 IP address>>

},
"Bool": {
"aws:ViaAWSService": "false"

Para obtener mas informacion sobre como administrar los permisos de acceso conlAM, consulte
las politicas administradas vy las politicas integradas en la Guia del AWS Identity and Access

Management usuario.

Compruebe que su cliente puede dar soporte IPv6

Clientes que utilizan el resource-explorer-2. Se recomienda al terminal {region} .api.aws que
comprueben si sus clientes pueden acceder a otros puntos de enlace que ya estén habilitados.
Servicio de AWS IPv6 En los siguientes pasos se describe codmo verificar esos puntos finales.

Este ejemplo usa Linux y curl version 8.6.0 y usa los puntos de enlace del servicio Amazon Athena,
que IPv6 tiene puntos de enlace habilitados ubicados en el dominio api.aws.

@ Note

Cambie a la misma regién en la Region de AWS que se encuentra el cliente. En este
ejemplo, utilizamos el us-east-1 punto final EE.UU. Este (Norte de Virginia).
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1. Determine si el punto final se resuelve con una IPv6 direccion mediante el siguiente comando
curl.

dig +short AAAA athena.us-east-1l.api.aws
2600:1f18:e2f:4e05:1a8a:948e:7c08:d2d6
2600:1f18:e2f:4e03:4ale:83b0:8823:4ceb5
2600:1f18:e2f:4e@4:34c3:6e9a:2b0d:dc79

2. Determine si la red del cliente puede establecer una conexion IPv6 mediante el siguiente
comando curl.

curl --ipv6 -o /dev/null --silent -w "\nremote ip: %{remote_ip}\nresponse code:
%{response_code}\n" https://athena.us-east-1.api.aws

remote ip: 2600:1f18:e2f:4e05:1a8a:948e:7c08:d2d6
response code: 404

Si se identificd una IP remota y el cédigo de respuesta no@, significa que se establecio
correctamente una conexién de red con el punto final mediantelPv6.

Si la IP remota esta en blanco o el cédigo de respuesta esta en blanco®, la red del cliente o la ruta
de red al punto final es IPv4 unicamente «-». Puede verificar esta configuracion con el siguiente
comando curl.

curl -o /dev/null --silent -w "\nremote ip: %{remote_ip}\nresponse code:
%{response_code}\n" https://athena.us-east-1.api.aws

remote ip: 3.210.103.49
response code: 404

Si se identifico una IP remota y el codigo de respuesta no@, significa que se establecidé correctamente
una conexion de red al punto final mediantelPv4. La IP remota debe ser una IPv4 direccion porque el
sistema operativo debe seleccionar el protocolo que sea valido para el cliente. Si la IP remota no es
una IPv4 direccidn, usa el siguiente comando para forzar a curl a usarlalPv4.

curl --ipv4 -o /dev/null --silent -w "\nremote ip: %{remote_ip}\nresponse code:
%{response_code}\n" https://athena.us-east-1.api.aws

remote ip: 35.170.237.34
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response code: 404

Administracion de identidad y acceso para Explorador de recursos
de AWS

AWS ldentity and Access Management (IAM) es una Servicio de AWS que ayuda al administrador
a controlar de forma segura el acceso a AWS los recursos. IAMlos administradores controlan quién
puede autenticarse (iniciar sesion) y quién esta autorizado (tiene permisos) para usar los recursos
del Explorador de recursos. IAMes una Servicio de AWS que puede utilizar sin coste adicional.

Temas

* Publico

* Autenticacion con identidades

* Administracion de acceso mediante politicas

+ Como funciona Resource Explorer con IAM

* Ejemplos de politicas basadas en identidad de Explorador de recursos de AWS

* Ejemplos de politicas de control de servicios para AWS Organizations y Resource Explorer

+ AWS politicas gestionadas para Explorador de recursos de AWS

* Uso de roles vinculados a servicios para Resource Explorer

» Solucién de problemas de Explorador de recursos de AWS permisos

Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun el trabajo que se realice
en el Explorador de recursos.

Usuario de servicio: si utiliza el servicio de Resource Explorer para realizar su trabajo, su
administrador le proporciona las credenciales y los permisos que necesita. A medida que utilice

mas caracteristicas de Resource Explorer para realizar su trabajo, es posible que necesite permisos
adicionales. Entender cdmo se administra el acceso puede ayudarlo a solicitar los permisos correctos
al administrador. Si no puede acceder a una caracteristica en Resource Explorer, consulte Solucion
de problemas de Explorador de recursos de AWS permisos.

Administrador de servicio: si esta a cargo de los recursos de Resource Explorer en la empresa,
probablemente tenga acceso completo a Resource Explorer. Su trabajo consiste en determinar
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a qué caracteristicas y recursos de Resource Explorer deben acceder los usuarios del servicio.

A continuacion, debe enviar solicitudes a su IAM administrador para cambiar los permisos de los
usuarios del servicio. Revise la informacion de esta pagina para comprender los conceptos basicos
delAM. Para obtener mas informacién sobre cdmo su empresa puede utilizar IAM Resource Explorer,
consulteCémo funciona Resource Explorer con IAM.

IAMadministrador: si es IAM administrador, puede que desee obtener informacién detallada sobre
cdmo puede redactar politicas para administrar el acceso a Resource Explorer. Para ver ejemplos de
politicas basadas en la identidad de Resource Explorer que puede utilizarlAM, consulte. Ejemplos de
politicas basadas en identidad de Explorador de recursos de AWS

Autenticacion con identidades

La autenticacion es la forma de iniciar sesién AWS con sus credenciales de identidad. Debe estar
autenticado (con quien haya iniciado sesién AWS) como IAM usuario o asumiendo un |IAM rol.
Usuario raiz de la cuenta de AWS

Puede iniciar sesion AWS como una identidad federada mediante las credenciales proporcionadas

a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (IAMIdentity Center), la
autenticacion de inicio de sesion unico de su empresa y sus credenciales de Google o Facebook son
ejemplos de identidades federadas. Al iniciar sesion como una identidad federada, el administrador
configuro previamente la federacion de identidades mediante roles. IAM Cuando accede AWS
mediante la federacion, asume indirectamente un rol.

Segun el tipo de usuario que sea, puede iniciar sesion en el portal Consola de administracion
de AWS o en el de AWS acceso. Para obtener mas informacién sobre cémo iniciar sesiéon AWS,
consulte Como iniciar sesion Cuenta de AWS en su Guia del AWS Sign-In usuario.

Si accede AWS mediante programacion, AWS incluye un kit de desarrollo de software (SDK) y

una interfaz de linea de comandos (CLI) para firmar criptograficamente sus solicitudes con sus
credenciales. Si no utilizas AWS herramientas, debes firmar las solicitudes tU mismo. Para obtener
mas informacion sobre como usar el método recomendado para firmar las solicitudes usted mismo,
consulte Firmar AWS API las solicitudes en la Guia del IAM usuario.

Independientemente del método de autenticacidn que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, le AWS recomienda que utilice la autenticacién
multifactorial (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion,
consulte Autenticacion multifactorial en la Guia del AWS IAM Identity Center usuario y Uso de la

autenticacion multifactorial (MFA) AWS en la Guia del IAM usuario.

Autenticacién con identidades 136


https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/enable-mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html

Explorador de recursos de AWS Guia del usuario

Cuenta de AWS usuario root

Al crear una Cuenta de AWS, comienza con una identidad de inicio de sesion que tiene acceso
completo a todos Servicios de AWS los recursos de la cuenta. Esta identidad se denomina usuario
Cuenta de AWS raiz y se accede a ella iniciando sesion con la direccion de correo electronico y la
contrasena que utilizaste para crear la cuenta. Recomendamos encarecidamente que no utilice el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para
las tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de tareas que requieren
que inicie sesidn como usuario root, consulte Tareas que requieren credenciales de usuario root en

la Guia del IAM usuario.

Usuarios y grupos

Un IAMusuario es una identidad propia Cuenta de AWS que tiene permisos especificos para

una sola persona o aplicacién. Siempre que sea posible, recomendamos utilizar credenciales
temporales en lugar de crear IAM usuarios con credenciales de larga duracién, como contrasefas
y claves de acceso. Sin embargo, si tiene casos de uso especificos que requieren credenciales a
largo plazo con IAM los usuarios, le recomendamos que rote las claves de acceso. Para obtener
mas informacién, consulte Rotar las claves de acceso con regularidad para los casos de uso que

requieran credenciales de larga duracion en la Guia del IAM usuario.

Un IAMgrupo es una identidad que especifica un conjunto de IAM usuarios. No puede iniciar sesion
como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la vez. Los
grupos facilitan la administracion de los permisos para grandes conjuntos de usuarios. Por ejemplo,
puede asignar un nombre a un grupo IAMAdminsy concederle permisos para administrar IAM los
recursos.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencidén es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales de larga duracidn permanentes; no obstante, los roles proporcionan credenciales
temporales. Para obtener mas informacion, consulte Cuando crear un IAM usuario (en lugar de un
rol) en la Guia del IAM usuario.

Roles

Un IAMrol es una identidad dentro de ti Cuenta de AWS que tiene permisos especificos. Es similar
a un IAM usuario, pero no esta asociado a una persona especifica. Puede asumir temporalmente un
IAM rol en el Consola de administracion de AWS cambiando de rol. Puede asumir un rol llamando a
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una AWS API operacion AWS CLI o o utilizando una operacién personalizadaURL. Para obtener mas

informacion sobre los métodos de uso de roles, consulte Métodos para asumir un rol en la Guia del
IAM usuario.

IAMlos roles con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad al
rol y se le conceden los permisos define el rol. Para obtener informacion sobre los roles para la
federacion, consulte Creacion de un rol para un proveedor de identidad externo en la Guia del
IAM usuario. Si usa IAM ldentity Center, configura un conjunto de permisos. Para controlar a qué
pueden acceder sus identidades después de autenticarse, IAM Identity Center correlaciona el
conjunto de permisos con un rol en. IAM Para obtener informacién acerca de los conjuntos de
permisos, consulte Conjuntos de permisos en la Guia del usuario de AWS IAM Identity Center .

* Permisos IAM de usuario temporales: un IAM usuario o rol puede asumir un IAM rol para asumir
temporalmente diferentes permisos para una tarea especifica.

» Acceso multicuenta: puedes usar un IAM rol para permitir que alguien (un responsable de
confianza) de una cuenta diferente acceda a los recursos de tu cuenta. Los roles son la forma

principal de conceder acceso entre cuentas. Sin embargo, con algunos Servicios de AWS, puedes
adjuntar una politica directamente a un recurso (en lugar de usar un rol como proxy). Para conocer

la diferencia entre las funciones y las politicas basadas en recursos para el acceso multicuenta,
consulta el tema sobre el acceso a los recursos entre cuentas IAM en la Guia del IAM usuario.

» Acceso entre servicios: algunos Servicios de AWS utilizan funciones en otros. Servicios de AWS
Por ejemplo, cuando realizas una llamada en un servicio, es habitual que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado al servicio.

» Sesiones de acceso directo (FAS): cuando utilizas un IAM usuario o un rol para realizar acciones
en AWS ellas, se te considera director. Cuando utiliza algunos servicios, es posible que realice

una acciéon que desencadene otra accidén en un servicio diferente. FASutiliza los permisos del
principal que llama a an Servicio de AWS, junto con los que solicitan, Servicio de AWS para

realizar solicitudes a los servicios descendentes. FASIas solicitudes solo se realizan cuando un

servicio recibe una solicitud que requiere interacciones con otros recursos Servicios de AWS
o para completarse. En este caso, debe tener permisos para realizar ambas acciones. Para
obtener informacion detallada sobre la politica a la hora de realizar FAS solicitudes, consulte
Reenviar las sesiones de acceso.
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» Funcidn de servicio: una funcion de servicio es una IAMfuncion que un servicio asume para
realizar acciones en su nombre. Un IAM administrador puede crear, modificar y eliminar un rol
de servicio desde dentrolAM. Para obtener mas informacion, consulte Crear un rol para delegar
permisos Servicio de AWS en un rol en el IAMManual del usuario.

* Funcidn vinculada a un servicio: una funcion vinculada a un servicio es un tipo de funcién de
servicio que esta vinculada a un. Servicio de AWS El servicio puede asumir el rol para realizar
una accién en su nombre. Los roles vinculados al servicio aparecen en usted Cuenta de AWS y
son propiedad del servicio. Un IAM administrador puede ver los permisos de los roles vinculados
al servicio, pero no editarlos.

 Aplicaciones que se ejecutan en Amazon EC2: puedes usar un IAM rol para administrar las
credenciales temporales de las aplicaciones que se ejecutan en una EC2 instancia y que realizan
AWS CLI o AWS API solicitan. Esto es preferible a almacenar las claves de acceso dentro de la
EC2 instancia. Para asignar un AWS rol a una EC2 instancia y ponerlo a disposicion de todas sus
aplicaciones, debe crear un perfil de instancia adjunto a la instancia. Un perfil de instancia contiene
el rol y permite que los programas que se ejecutan en la EC2 instancia obtengan credenciales
temporales. Para obtener mas informacion, consulte Uso de un IAM rol para conceder permisos a
aplicaciones que se ejecutan en EC2 instancias de Amazon en la Guia del IAM usuario.

Para saber si se deben usar IAM roles o IAM usuarios, consulte Cuando crear un IAM rol (en lugar de
un usuario) en la Guia del IAM usuario.

Administracién de acceso mediante politicas

El acceso se controla AWS creando politicas y adjuntandolas a AWS identidades o recursos. Una
politica es un objeto AWS que, cuando se asocia a una identidad o un recurso, define sus permisos.
AWS evalua estas politicas cuando un director (usuario, usuario raiz o sesion de rol) realiza una
solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega. La mayoria
de las politicas se almacenan AWS como JSON documentos. Para obtener mas informacion sobre
la estructura y el contenido de los documentos de JSON politicas, consulte Descripcion general de
JSON las politicas en la Guia del IAM usuario.

Los administradores pueden usar AWS JSON las politicas para especificar quién tiene acceso a qué.
Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Para conceder a los usuarios
permiso para realizar acciones en los recursos que necesitan, un IAM administrador puede crear
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IAM politicas. A continuacion, el administrador puede afadir las IAM politicas a las funciones y los
usuarios pueden asumir las funciones.

IAMlas politicas definen los permisos para una accion independientemente del método que se utilice
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
iam:GetRole. Un usuario con esa politica puede obtener informacion sobre el rol de Consola de
administracion de AWS AWS CLI, el o el AWS API.

Politicas basadas en identidad

Las politicas basadas en la identidad son documentos de politica de JSON permisos que se
pueden adjuntar a una identidad, como un IAM usuario, un grupo de usuarios o un rol. Estas
politicas controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en
gué condiciones. Para obtener informacion sobre como crear una politica basada en la identidad,
consulte Creacion de IAM politicas en la Guia del usuario. IAM

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puede adjuntar a varios usuarios,
grupos y funciones de su empresa. Cuenta de AWS Las politicas administradas incluyen politicas
AWS administradas y politicas administradas por el cliente. Para saber cdmo elegir entre una politica
gestionada o una politica integrada, consulte Elegir entre politicas gestionadas y politicas integradas
en la Guia del IAM usuario.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de JSON politica que se adjuntan a un recurso.
Algunos ejemplos de politicas basadas en recursos son las politicas de confianza de IAM roles y

las politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos,
los administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica en funcioén de recursos. Los principales pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puede usar politicas AWS administradas desde una politica IAM basada en recursos.

Explorador de recursos de AWS no admite politicas basadas en recursos.
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Listas de control de acceso () ACLs

Las listas de control de acceso (ACLs) controlan qué responsables (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLsson similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de JSON politicas.

Amazon S3 AWS WAF y Amazon VPC son ejemplos de servicios compatiblesACLs. Para obtener
mas informacionACLs, consulte la descripcion general de la lista de control de acceso (ACL) en la

Guia para desarrolladores de Amazon Simple Storage Service.

Explorador de recursos de AWS no es compatibleACLs.
Otros tipos de politicas

AWS admite tipos de politicas adicionales y menos comunes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

» Limites de permisos: un limite de permisos es una funcion avanzada en la que se establecen los
permisos maximos que una politica basada en la identidad puede conceder a una IAM entidad
(IAMusuario o rol). Puede establecer un limite de permisos para una entidad. Los permisos
resultantes son la interseccion de las politicas basadas en la identidad de la entidad y los limites
de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en el campo
Principal no estaran restringidas por el limite de permisos. Una denegacion explicita en
cualquiera de estas politicas anulara el permiso. Para obtener mas informacion sobre los limites
de los permisos, consulte los limites de los permisos para IAM las entidades en la Guia del

IAMusuario.

* Politicas de control de servicios (SCPs): SCPs son JSON politicas que especifican los permisos
maximos para una organizacion o unidad organizativa (OU) en AWS Organizations. AWS
Organizations es un servicio para agrupar y administrar de forma centralizada varios de los
Cuentas de AWS que son propiedad de su empresa. Si habilitas todas las funciones de una
organizacion, puedes aplicar politicas de control de servicios (SCPs) a una o a todas tus cuentas.
SCPLimita los permisos de las entidades en las cuentas de los miembros, incluidas las de cada
una Usuario raiz de la cuenta de AWS. Para obtener mas informacion sobre OrganizationsSCPs,
consulte las politicas de control de servicios en la Guia del AWS Organizations usuario.

» Politicas de sesion: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesion. Los permisos también pueden proceder de una politica en
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funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para obtener mas informacién, consulte las politicas de sesion en la Guia del IAM usuario.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la |6gica de evaluacion de politicas en la Guia
del IAM usuario.

Como funciona Resource Explorer con IAM

Antes de administrar el IAM acceso a Explorador de recursos de AWS, debe comprender qué IAM
funciones estan disponibles para su uso con Resource Explorer. Para obtener una visién general de
cémo Servicios de AWS funcionan Resource Explorer y otras herramientaslAM, consulte Servicios
de AWS la guia del IAM usuario sobre cdmo funcionan esas funciones. |IAM

Temas

» Politicas basadas en identidades de Resource Explorer

 Autorizacién basada en etiquetas de Resource Explorer

» |AMFunciones del explorador de recursos

Como cualquier otro Servicio de AWS, el Explorador de recursos necesita permisos para utilizar

sus operaciones e interactuar con los recursos. Para hacer una busqueda, los usuarios deben tener
permiso para recuperar los detalles de una vista y también para buscar mediante la vista. Para crear
indices o vistas, o para modificarlos o modificar cualquier otra configuracién de Resource Explorer,
debe contar con permisos adicionales.

Asigne politicas IAM basadas en la identidad que concedan esos permisos a los directores
correspondienteslAM. Resource Explorer proporciona varias politicas administradas que predefinen

conjuntos de permisos comunes. Puede asignarlos a sus directores. IAM
Politicas basadas en identidades de Resource Explorer

Con las politicas IAM basadas en la identidad, puede especificar las acciones permitidas o
denegadas contra recursos especificos y las condiciones en las que se permiten o deniegan esas
acciones. Resource Explorer admite acciones especificas, recursos y claves de condicion. Para
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obtener mas informacion sobre todos los elementos que se utilizan en una JSON politica, consulte la
referencia sobre los elementos IAM JSON de la politica en la Guia del IAMusuario.

Acciones

Los administradores pueden usar AWS JSON politicas para especificar quién tiene acceso a qué. Es
decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El Action elemento de una JSON politica describe las acciones que puede utilizar para permitir
o denegar el acceso en una politica. Las acciones de politica suelen tener el mismo nombre que
la AWS API operacién asociada. Hay algunas excepciones, como las acciones que solo permiten
permisos y que no tienen una operacion coincidente. APl También hay algunas operaciones que
requieren varias acciones en una politica. Estas acciones adicionales se denominan acciones
dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Las acciones de politicas en Resource Explorer utilizan el prefijo de servicio resource-
explorer-2 antes de la accién. Por ejemplo, para conceder a alguien permiso para buscar
mediante una vista, con la Search API operacion Resource Explorer, se incluye la resource-
explorer-2:Search accion en una politica asignada a esa entidad. Las instrucciones de la politica
deben incluir un elemento Action o un elemento NotAction. Resource Explorer define su propio
conjunto de acciones que describen las tareas que se pueden realizar con este servicio. Estas se
alinean con las API operaciones del Explorador de recursos.

Para especificar varias acciones en una unica instruccion, separelas con comas como se muestra en
el siguiente ejemplo.

"Action": [

"resource-explorer-2:actionl",
"resource-explorer-2:action2"

Puede especificar varias acciones utilizando caracteres comodin (*). Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Describe, incluya la siguiente accion.

"Action": "resource-explorer-2:Describe*"

Para ver una lista de las acciones de Resource Explorer, consulte Acciones definidas por Explorador

de recursos de AWS en la Referencia de autorizaciones de servicio de AWS .
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Recursos

Los administradores pueden usar AWS JSON politicas para especificar quién tiene acceso a qué. Es
decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource JSON de politica especifica el objeto o los objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso mediante su nombre de recurso de Amazon (ARN). Puede

hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utilice un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

Visualizacion
El tipo de recurso principal de Resource Explorer es la vista.

El recurso de visualizacidén del explorador de recursos tiene el siguiente ARN formato.

arn:${Partition}:resource-explorer-2:${Region}:${Account}:view/${ViewName}/${unique-id}

El ARN formato del explorador de recursos se muestra en el siguiente ejemplo.

arn:aws:resource-explorer-2:us-east-1:123456789012:view/My-Search-
View/la2b3c4d-5d6e-7f8a-9b0c-abcd11111111

(® Note

El ARN formulario para una vista incluye un identificador unico al final para garantizar que
cada vista sea unica. Esto ayuda a garantizar que una IAM politica que permitia el acceso a
una vista anterior eliminada no se pueda utilizar para conceder accidentalmente el acceso a
una nueva vista que tenga el mismo nombre que la vista anterior. Cada vista nueva recibe un
identificador nuevo y unico al final para garantizar que nunca ARNSs se vuelva a utilizar.

Para obtener mas informacién sobre el formato deARNs, consulte Amazon Resource Names (ARNSs).
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Utiliza politicas IAM basadas en la identidad asignadas a los IAM principales y especifica la vista
como. Resource De este modo, podra conceder el acceso de busqueda a través de una vista a un
conjunto de entidades principales y el acceso a través de una vista completamente diferente a un
conjunto diferente de entidades principales.

Por ejemplo, para conceder permiso a una sola vista nombrada ProductionResourcesView en
una declaracion de IAM politica, primero obtenga el nombre de recurso de Amazon (ARN) de la
vista. Puede utilizar la pagina Vistas de la consola para ver los detalles de una vista o invocar la
ListViews operacion para recuperar ARN la vista completa que desee. A continuacion, incluyala

en una instruccién de politica, como la que se muestra en el siguiente ejemplo, que concede permiso
para modificar la definicion de una sola vista.

"Effect": "Allow",

"Action": "UpdateView",

"Resource": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/
ProductionResourcesView/<unique-id>"

Para permitir las acciones en todas las vistas que pertenezcan a una cuenta especifica, utilice el
caracter comodin (*) en la parte correspondiente de la. ARN En el siguiente ejemplo, se concede
permiso de busqueda a todas las vistas en una Region de AWS y cuenta especifica.

"Effect": "Allow",
"Action": "Search",
"Resource": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/*"

Algunas acciones de Resource Explorer, como CreateView, no se realizan en un recurso especifico
porque, como en el siguiente ejemplo, el recurso aun no existe. En esos casos, debe utilizar el
caracter comodin (*) para todo el recurso. ARN

"Effect": "Allow",
"Action": "resource-explorer-2:CreateView"
"Resource": "*"

Si especifica una ruta que termina en un caracter comodin, puede restringir la operacion
CreateView a la creacion de vistas con solo la ruta aprobada. El siguiente ejemplo de politica
muestra como permitir que la entidad principal cree vistas solo en la rutaview/ProductionViews/.

"Effect": "Allow",
"Action": "resource-explorer-2:CreateView"
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"Resource": "arn:aws:resource-explorer-2:us-
east-1:123456789012:view/ProductionViews/*""

indice

Otro tipo de recurso que puede utilizar para controlar el acceso a la funcionalidad de Resource
Explorer es el indice.

La forma principal en la que puede interactuar con el indice es activar Resource Explorer en una
Regién de AWS mediante la creacion de un indice en esa region. Después de eso, casi todo lo
demas se hace interactuando con la vista.

Algo que puede hacer con el indice es controlar quién puede crear vistas en cada region.

@ Note

Tras crear una vista, IAM autoriza todas las demas acciones de visualizacion Unicamente
contra ARN la vista y no contra el indice.

El indice tiene una politica de permisos a la ARNque puede hacer referencia. Un indice de Resource
Explorer ARN tiene el siguiente formato.

arn:${Partition}:resource-explorer-2:${Region}:${Account}:index/${unique-id}

Consulte el siguiente ejemplo de un indice de Resource ExplorerARN.

arn:aws:resource-explorer-2:us-east-1:123456789012:index/1la2b3c4d-5d6e-7f8a-9b0c-
abcd22222222

Algunas acciones de Resource Explorer comprueban la autenticacion con varios tipos de recursos.
Por ejemplo, la CreateViewoperacidn autoriza tanto en el indice como en ARN la vista, tal y como
ocurrira después ARN de que Resource Explorer la cree. Para concederles a los administradores el
permiso de administrar el servicio Resource Explorer, puede usar "Resource": "*" para autorizar
acciones para cualquier recurso, indice o vista.

Como alternativa, puede restringir a una entidad principal para que solo pueda trabajar con recursos
especificos de Resource Explorer. Por ejemplo, para limitar las acciones unicamente a los recursos
del Explorador de recursos de una region especifica, puede incluir una ARN plantilla que coincida
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tanto con el indice como con la vista, pero que incluya solo una regién. En el siguiente ejempilo,
solo ARN coincide con los indices o vistas de la us-west-2 region de la cuenta especificada.
Especifique la region en el tercer campo del campoARN, pero utilice un caracter comodin (*) en el
ultimo campo para que coincida con cualquier tipo de recurso.

"Resource": "arn:aws:resource-explorer-2:us-west-2:123456789012:*

Para obtener mas informacion, consulte Acciones definidas por Explorador de recursos de AWS en

la Referencia de autorizaciones de servicio de AWS . Para saber con qué acciones puede especificar
cada recurso, consulte Acciones definidas por Explorador de recursos de AWS. ARN

Claves de condicion

Resource Explorer no proporciona ninguna clave de condicion especifica del servicio, pero si
admite el uso de algunas claves de condicion globales. Para ver todas las claves de condicion AWS
globales, consulte las claves de contexto de condicion AWS globales en la Guia del IAM usuario.

Los administradores pueden usar AWS JSON politicas para especificar quién tiene acceso a qué. Es
decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puede crear expresiones
condicionales que utilicen operadores de condicion, tales como igual o menor que, para que la

condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccion o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND logica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion mediante una OR operacién
l6gica. Se deben cumplir todas las condiciones antes de que se concedan los permisos de la
instruccion.

También puede utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puede conceder a un IAM usuario permiso para acceder a un recurso solo si esta etiquetado con su
nombre de IAM usuario. Para obtener mas informacion, consulte los elementos IAM de la politica:
variables y etiquetas en la Guia del IAM usuario.

AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del IAMusuario.
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Para ver una lista de las claves de condicion que puede usar con Resource Explorer, consulte las
Claves de condicion para Explorador de recursos de AWS en la Referencia de autorizacion de
servicio de AWS . Para obtener mas informacion sobre las acciones y los recursos con los que puede
utilizar una clave de condicion, consulte Acciones definidas por Explorador de recursos de AWS.

Ejemplos

Para ver ejemplos de politicas basadas en identidades de Resource Explorer, consulte Ejemplos de
politicas basadas en identidad de Explorador de recursos de AWS.

Autorizacion basada en etiquetas de Resource Explorer

Puede adjuntar etiquetas a las vistas de Resource Explorer o transferirlas en una solicitud
a Resource Explorer. Para controlar el acceso en funcidn de etiquetas, debe proporcionar
informacion de las etiquetas en el elemento de condicion de una politica utilizando las claves de

condicion resource-explorer-2:ResourceTag/key-name, aws :RequestTag/key-name o
aws : TagKeys. Para obtener mas informacién acerca de como etiquetar los recursos de Resource
Explorer, consulte Agregar etiquetas a vistas. Para utilizar la autorizacion basada en etiquetas en
Resource Explorer, consulte Uso de una autorizacion basada en etiquetas para controlar el acceso a

sus vistas.
IAMFunciones del explorador de recursos

Un IAMrol es un rol principal dentro de usted Cuenta de AWS que tiene permisos especificos.

Uso de credenciales temporales con Resource Explorer

Puede usar credenciales temporales para iniciar sesion con la federacién, asumir un IAM rol o asumir
un rol multicuenta. Las credenciales de seguridad temporales se obtienen llamando a AWS Security
Token Service (AWS STS) API operaciones como AssumeRoleo GetFederationToken.

Resource Explorer admite el uso de credenciales temporales
Roles vinculados al servicio

Los roles vinculados al servicio permiten acceder Servicios de AWS a los recursos de otros servicios

para completar una accién en su nombre. Los roles vinculados al servicio aparecen en tu IAM cuenta
y son propiedad del servicio. Un IAM administrador puede ver los permisos de los roles vinculados al
servicio, pero no editarlos.
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Resource Explorer utiliza roles vinculados a servicios para realizar su trabajo. Para obtener
informacion detallada sobre los roles vinculados a servicios de Resource Explorer, consulte Uso de
roles vinculados a servicios para Resource Explorer.

Ejemplos de politicas basadas en identidad de Explorador de recursos de
AWS

De forma predeterminada, las entidades principales de AWS ldentity and Access Management (IAM),
como los roles, los grupos y los usuarios, no tienen permiso para crear ni modificar los recursos

de Resource Explorer. Tampoco pueden realizar tareas mediante la Consola de administracion de
AWS, la AWS Command Line Interface (AWS CLI) o la APl de AWS. Un administrador de IAM debe
crear politicas de IAM que concedan permiso a las entidades principales para realizar determinadas
operaciones de API en los recursos especificados que necesiten. Después, el administrador debe
asignar esas politicas a las entidades principales de IAM que necesiten esos permisos.

Para proporcionar acceso, agregue permisos a sus usuarios, grupos o roles:

* Usuarios y grupos de AWS IAM Identity Center:

Cree un conjunto de permisos. Siga las instrucciones de Create a permission set (Creacion de un
conjunto de permisos) en la Guia del usuario de AWS IAM Identity Center.

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un
proveedor de identidad de terceros (federacion) en la Guia del usuario de IAM.

* Usuarios de |IAM:

» Cree un rol que el usuario pueda asumir. Siga las instrucciones de Creacion de un rol para un
usuario de |IAM en la Guia del usuario de IAM.

* (No recomendado) Adjunte una politica directamente a un usuario o0 agregue un usuario a un
grupo de usuarios. Siga las instrucciones de Adicion de permisos a un usuario (consola) de la
Guia del usuario de IAM.

Para obtener informacion acerca de como crear una politica basada en identidad de IAM con estos
documentos de politicas JSON de ejemplo, consulte Creacion de politicas en la pestaina JSON en la
Guia del usuario de IAM.

Temas
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Practicas recomendadas relativas a politicas

Uso de la consola de Resource Explorer

Otorgar acceso a una vista basada en etiquetas

Otorgar acceso para crear una vista basada en etiquetas

Permitir a las entidades principales consultar sus propios permisos

Practicas recomendadas relativas a politicas

Las politicas basadas en identidades determinan si alguien puede crear, acceder o eliminar los
recursos de Resource Explorer de la cuenta. Estas acciones pueden generar costos adicionales para
su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidad:

Comience con las politicas administradas por AWS y continue con los permisos de privilegio
minimo: a fin de comenzar a conceder permisos a los usuarios y las cargas de trabajo, utilice las
politicas administradas por AWS, que conceden permisos para muchos casos de uso comunes.
Estan disponibles en la Cuenta de AWS. Se recomienda definir politicas administradas por el
cliente de AWS especificas para sus casos de uso a fin de reducir aun mas los permisos. Con

el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de trabajo en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda

solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de |IAM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia de usuario de IAM.

Use condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar una
condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo, puede
escribir una condicion de politica para especificar que todas las solicitudes deben enviarse
utilizando SSL. También puede usar condiciones para conceder acceso a acciones de servicios si
se emplean a través de un Servicio de AWS determinado, como por ejemplo CloudFormation. Para
obtener mas informacion, consulte Elementos de la politica JSON de IAM: condicion en la Guia del

usuario de IAM.

Use el Analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el Analizador de acceso de |IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
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recomendadas de IAM. IAM Access Analyzer proporciona mas de 100 verificaciones de politicas y
recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para obtener
mas informacion, consulte la politica de validacion del Analizador de acceso de IAM en la Guia de
usuario de I1AM.

 Solicite la autenticacién multifactor (MFA): si se encuentra en una situacién en la que necesita
usuarios raiz o de IAM en su Cuenta de AWS, active la MFA para mayor seguridad. Para solicitar
la MFA cuando se invocan las operaciones de la API, agregue las condiciones de MFA a sus
politicas. Para obtener mas informacion, consulte Configuracion de acceso a una API protegida por
MFA en la Guia de usuario de IAM.

Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte las Practicas
recomendadas de seguridad en IAM en la Guia de usuario de IAM.

Uso de la consola de Resource Explorer

Para que las entidades principales puedan realizar busquedas en la consola de Explorador de
recursos de AWS, deben tener un conjunto minimo de permisos. Si usted no crea una politica
basada en identidad con los permisos minimos necesarios, la consola de Resource Explorer no
funcionara del modo esperado para las entidades principales de la cuenta.

Puede usar la politica administrada de AWS llamada AWSResourceExplorerReadOnlyAccess
para permitir el uso de la consola de Resource Explorer para realizar busquedas con cualquier vista
de la cuenta. Para conceder permisos de busqueda con una sola vista, consulte Otorgar acceso a las

vistas de Resource Explorer para la busqueda y los ejemplos de las dos secciones siguientes.

No es necesario conceder permisos minimos para la consola a las entidades principales que solo
realizan llamadas a la AWS CLI o a la APl de AWS. En su lugar, puede optar por conceder acceso
solo a las acciones que coincidan con las operaciones de la API que deben realizar las entidades
principales.

Otorgar acceso a una vista basada en etiquetas

En este ejemplo, usted desea conceder acceso a una vista de Resource Explorer en su Cuenta de
AWS a las entidades principales de la cuenta. Para hacerlo, asigne politicas de IAM basadas en la
identidad a las entidades principales que desee poder buscar en Resource Explorer. El siguiente
ejemplo de politica de IAM permite el acceso a cualquier solicitud en la que la etiqueta del Search-
Group adjunta a la entidad principal que realiza la llamada coincida exactamente con el valor de la
misma etiqueta adjunta a la vista que se usoé en la solicitud.

Ejemplos de politicas basadas en identidad 151


https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html

Explorador de recursos de AWS Guia del usuario

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"resource-explorer-2:GetView",
"resource-explorer-2:Search"
1,
"Resource": "arn:aws:resource-explorer-2:*:*:view/*",
"Condition": {
"StringEquals": {"aws:ResourceTag/Search-Group": "${aws:PrincipalTag/
Search-Groupl}"}
}

También puede asignar esta politica a las entidades principales de IAM en su cuenta. Si una entidad
principal con la etiqueta Search-Group=A intenta realizar una busqueda mediante una vista de
Resource Explorer, la vista también debe tener la etiqueta Search-Group=A. Si no es asi, se le
denegara el acceso a la entidad principal. La clave de la etiqueta de condicion Search-Group
coincide con los nombres de las claves de condicion Search-group y search-group porque no
distinguen entre mayusculas y minusculas. Para obtener mas informacion, consulte Elementos de la
politica de JSON de IAM: Condition en la Guia del usuario de IAM.

/A Important

Para ver sus recursos en los resultados de busqueda unificados en la Consola de
administracion de AWS, las entidades principales deben tener los permisos de GetViewy
Search para la vista predeterminada en Region de AWS que contiene el indice agregador.
La forma mas sencilla de conceder esos permisos es dejar el permiso basado en recursos
predeterminado que estaba adjunto a la vista al activar Resource Explorer mediante la
instalacion rapida o avanzada.

En este caso, podria considerar configurar la vista predeterminada para filtrar los recursos
confidenciales y, a continuacion, configurar vistas adicionales a las que conceder acceso
basado en etiquetas, como se describe en el ejemplo anterior.
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Otorgar acceso para crear una vista basada en etiquetas

En este ejemplo, le sugerimos permitir que solo las entidades principales que estén etiquetadas de la
misma manera que el indice puedan crear vistas en la Region de AWS que contiene el indice. Para
hacerlo, cree permisos basados en la identidad para permitir que las entidades principales realicen
busquedas con las vistas.

Ahora ya puede conceder permisos para crear una vista. Puede anadir las instrucciones de este
ejemplo a la misma politica de permisos que utiliza para conceder permisos Search a las entidades
principales correspondientes. Las acciones se permiten o deniegan en funcién de las etiquetas
adjuntas a las entidades principales que realizan la llamada a las operaciones y al indice a los que
se va a asociar la vista. En el siguiente ejemplo, la politica de IAM deniega cualquier solicitud para
crear una vista cuando el valor de la etiqueta Al1low-Create-View adjunta a la entidad principal
del intermediario no coincide exactamente con el valor de la misma etiqueta adjunta al indice de la
region en la que se crea la vista.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": "resource-explorer-2:CreateView",
"Resource": "*",
"Condition": {
"StringNotEquals": {"aws:ResourceTag/Allow-Create-View":
"${aws:PrincipalTag/Allow-Create-View}"}
}
}
]
}

Permitir a las entidades principales consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas administradas e insertadas que se adjuntan a la identidad de sus usuarios. Esta politica
incluye permisos para llevar a cabo esta accion en la consola o mediante programacién con la AWS
CLI o la APl de AWS.

"Version": "2012-10-17",
"Statement": [
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{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"
1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
.
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Ejemplos de politicas de control de servicios para AWS Organizations y
Resource Explorer

Explorador de recursos de AWS admite politicas de control de servicios (SCP). Las SCP son
politicas que se asocian a elementos de una organizacion para administrar los permisos dentro de
esa organizacion. Un SCP se aplica a todos los miembros Cuentas de AWS de una organizacion
que estén bajo el elemento al que se asocie el SCP. Las politicas de control de servicios (SCP)
permiten un control centralizado de los maximos permisos disponibles para todas las cuentas de la
organizacion. Pueden ayudarlo a garantizar que se Cuentas de AWS mantenga dentro de las pautas
de control de acceso de su organizacion. Para obtener mas informacion, consulte Politicas de control
de servicios en la Guia del usuario de AWS Organizations .
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Requisitos previos
Para usar politicas de control de servicios, primero debe hacer lo siguiente:

 Habilitar todas las caracteristicas en la organizacion. Para obtener mas informacion, consulte
Habilitar todas las caracteristicas en la organizacion en la Guia del usuario de AWS Organizations

» Habilite las SCP para utilizar en su organizacion. Para obtener mas informacion, consulte
Activacion y desactivacion de los tipos de politicas en la Guia del usuario de AWS Organizations .

» Cree las SCP que sean necesarias. Para obtener mas informacién sobre cémo crear SCP,
consulte Crear y actualizar SCP en la Guia del usuario de AWS Organizations .

Ejemplo de politicas de control de servicios

En el siguiente ejemplo, se muestra como puede utilizar el control de acceso basado en atributos
(ABAC) para controlar el acceso a las operaciones administrativas de Resource Explorer. Este
ejemplo de politica deniega el acceso a todas las operaciones de Resource Explorer, a excepcion
de los dos permisos necesarios para realizar busquedas, resource-explorer-2:Searchy

resource-explorer-2:GetView, a menos que la entidad principal de IAM que realiza la solicitud
reciba la etiqueta ResourceExplorerAdmin=TRUE. Para obtener una explicaciéon mas completa
sobre el uso de ABAC con Resource Explorer, consulte Uso de una autorizacion basada en etiquetas

para controlar el acceso a sus vistas.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Action": [
"resource-explorer-2:AssociateDefaultView",
"resource-explorer-2:BatchGetView",
"resource-explorer-2:CreateIndex",
"resource-explorer-2:CreateView",
"resource-explorer-2:DeleteIndex",
"resource-explorer-2:DeleteView",
"resource-explorer-2:DisassociateDefaultView",
"resource-explorer-2:GetDefaultView",
"resource-explorer-2:GetIndex",
"resource-explorer-2:ListIndexes",
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"resource-explorer-2:ListSupportedResourceTypes",
"resource-explorer-2:ListTagsForResource",
"resource-explorer-2:ListViews",
"resource-explorer-2:TagResource",
"resource-explorer-2:UntagResource",
"resource-explorer-2:UpdateIndexType",
"resource-explorer-2:UpdateView""

1,

"Resource": [

i n

1,
"Condition": {
"StringNotEqualsIgnoreCase": {"aws:PrincipalTag/ResourceExplorerAdmin":
"TRUE"}

}

AWS politicas gestionadas para Explorador de recursos de AWS

Una politica AWS administrada es una politica independiente creada y administrada por AWS. AWS
Las politicas administradas estan disefiadas para proporcionar permisos para muchos casos de uso
comunes, de modo que pueda empezar a asignar permisos a usuarios, grupos y funciones.

Ten en cuenta que es posible que las politicas AWS administradas no otorguen permisos con
privilegios minimos para tus casos de uso especificos, ya que estan disponibles para que los usen
todos los AWS clientes. Se recomienda definir politicas administradas por el cliente especificas para

sus casos de uso a fin de reducir aun mas los permisos.

No puedes cambiar los permisos definidos en AWS las politicas administradas. Si AWS actualiza los
permisos definidos en una politica AWS administrada, la actualizacién afecta a todas las identidades
principales (usuarios, grupos y roles) a las que esta asociada la politica. AWS es mas probable que
actualice una politica AWS administrada cuando Servicio de AWS se lance una nueva o cuando
estén disponibles nuevas operaciones de API para los servicios existentes.

Para obtener mas informacion, consulte Politicas administradas de AWS en la Guia del usuario de
IAM.

Politicas AWS administradas generales que incluyen permisos de Resource Explorer

« AdministratorAccess— Otorga acceso completo a los recursos Servicios de AWS y a los mismos.
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» ReadOnlyAcceso: otorga acceso de solo lectura a los recursos Servicios de AWS y recursos.

» ViewOnlyAcceso: otorga permisos para ver los recursos y los metadatos basicos de. Servicios de
AWS

(@ Note

Los permisos de Get* de Resource Explorer incluidos en la politica de ViewOnlyAccess
funcionan igual que los permisos List, aunque solo devuelven un valor unico ya que una
region solo puede contener un indice y una vista predeterminada.

AWS politicas administradas para Resource Explorer

» AWSResourceExplorerFullAccess

» AWSResourceExplorerReadOnlyAccess

» AWSResourceExplorerServiceRolePolicy

AWS politica gestionada: AWSResourceExplorerFullAccess
Puede asignar la politica de AWSResourceExplorerFullAccess a las identidades de IAM.

Esta politica otorga permisos que permiten un control administrativo total del servicio de Resource
Explorer. Puede realizar todas las tareas relacionadas con la activacion y la administracion de
Resource Explorer en las Regiones de AWS en su cuenta.

Detalles de los permisos

Esta politica incluye permisos que permiten realizar todas las acciones del Explorador de recursos,
como activar y desactivar el Explorador de recursos Regiones de AWS, crear o eliminar un indice
agregador para la cuenta, crear, actualizar y eliminar vistas y realizar busquedas. Esta politica
también incluye permisos que no forman parte de Resource Explorer:

* ec2:DescribeRegions: permite a Resource Explorer acceder a informacion detallada sobre las
regiones de su cuenta.

« ram:ListResources: permite a Resource Explorer enumerar los recursos compartidos de los
que forman parte los recursos.

« ram:GetResourceShares: permite a Resource Explorer identificar detalles sobre los recursos
compartidos que le pertenecen o que se comparten con usted.
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 iam:CreateServicelLinkedRole: permite a Resource Explorer crear el rol vinculado al servicio
necesario al activar Resource Explorer mediante la creacién del primer indice.

* organizations:DescribeOrganization: permite a Resource Explorer acceder a informacion
sobre su organizacion.

Para ver la versidn mas reciente de esta politica AWS administrada, consulte la Guia
AWSResourceExplorerFullAccess de referencia de politicas AWS administradas.

AWS politica gestionada: AWSResourceExplorerReadOnlyAccess
Puede asignar la politica de AWSResourceExplorerReadOnlyAccess a las identidades de IAM.

Esta politica concede permisos de solo lectura que brindan a los usuarios acceso a busqueda basica
para divulgar sus recursos.

Detalles de los permisos

Esta politica incluye permisos que les permiten a los usuarios utilizar las operaciones de Get*,
List* y Search de Resource Explorer para ver informacion sobre los componentes y los ajustes
de configuracion de Resource Explorer, pero no permite que los usuarios los cambien. Los usuarios
también pueden realizar busquedas. Esta politica también incluye dos permisos que no forman parte
de Resource Explorer:

* ec2:DescribeRegions: permite a Resource Explorer acceder a informacion detallada sobre las
regiones de su cuenta.

« ram:ListResources: permite a Resource Explorer enumerar los recursos compartidos de los
que forman parte los recursos.

« ram:GetResourceShares: permite a Resource Explorer identificar detalles sobre los recursos
compartidos que le pertenecen o que se comparten con usted.

* organizations:DescribeOrganization: permite a Resource Explorer acceder a informacion
sobre su organizacion.

Para ver la versidn mas reciente de esta politica AWS gestionada, consulte
AWSResourceExplorerReadOnlyAccess la Guia de referencia de politicas AWS gestionadas.
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AWS politica gestionada: AWSResourceExplorerServiceRolePolicy

No puede adjuntar AWSResourceExplorerServiceRolePolicy a ninguna entidad IAM usted
mismo. Esta politica puede estar adjunta solamente a un rol vinculado a servicios que permita a
Resource Explorer realizar acciones en su nombre. Para obtener mas informacién, consulte Uso de
roles vinculados a servicios para Resource Explorer.

Esta politica concede los permisos necesarios para que Resource Explorer recupere informacion
sobre sus recursos. El explorador de recursos rellena los indices que mantiene en cada uno de los
Region de AWS que registre.

Para ver la versidn mas reciente de esta politica AWS administrada, consulte
AWSResourceExplorerServiceRolePolicy en la consola de IAM.

AWS politica gestionada: AWSResourceExplorerOrganizationsAccess
Puede asignar AWSResourceExplorerOrganizationsAccess a sus identidades de IAM.

Esta politica otorga permisos administrativos al Explorador de recursos y otorga permisos de solo
lectura a otros Servicios de AWS para respaldar este acceso. EIl AWS Organizations administrador
necesita estos permisos para configurar y administrar la busqueda de varias cuentas en la consola.

Detalles de los permisos

Esta politica incluye permisos que les permiten a los administradores configurar la busqueda de
varias cuentas para la organizacion:

* ec2:DescribeRegions: permite a Resource Explorer acceder a informacion detallada sobre las
regiones de su cuenta.

 ram:ListResources: permite a Resource Explorer enumerar los recursos compartidos de los
que forman parte los recursos.

 ram:GetResourceShares: permite que Resource Explorer identifique detalles sobre los recursos
compartidos que le pertenecen o que se comparten con usted.

* organizations:ListAccounts: permite a Resource Explorer identificar las cuentas dentro de
una organizacion.
* organizations:ListRoots: permite a Resource Explorer identificar las cuentas raiz dentro de

una organizacion.

* organizations:ListOrganizationalUnitsForParent: permite a Resource Explorer
identificar las unidades organizativas (UO) de una unidad organizativa principal o raiz.
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organizations:ListAccountsForParent: permite a Resource Explorer identificar las
cuentas de una organizacion que se encuentran contenidas en la raiz de destino especificada o en
una UO.

organizations:ListDelegatedAdministrators— Permite que Resource Explorer
identifique las AWS cuentas designadas como administradores delegados en esta organizacion.

organizations:ListAWSServiceAccessForOrganization— Permite a Resource
Explorer identificar una lista de las Servicios de AWS que estan habilitadas para integrarse con su
organizacion.

organizations:DescribeOrganization: permite a Resource Explorer recuperar informacion
sobre la organizacién a la que pertenece la cuenta del usuario.

organizations:EnableAWSServiceAccess— Permite que Resource Explorer habilite la
integracion de un Servicio de AWS (el servicio especificado porServicePrincipal) con AWS
Organizations.

organizations:DisableAWSServiceAccess— Permite que Resource Explorer deshabilite
la integracién de un Servicio de AWS (el servicio especificado por ServicePrincipal) con AWS
Organizations.

organizations:RegisterDelegatedAdministrator— Permite que Resource Explorer
habilite la cuenta de miembro especificada para administrar las funciones de la organizacion del
AWS servicio especificado.

organizations:DeregisterDelegatedAdministrator— Permite a Resource Explorer
eliminar al miembro especificado Cuenta de AWS como administrador delegado del miembro
especificado Servicio de AWS.

iam:GetRole: permite a Resource Explorer recuperar informacion sobre el rol especificado,
incluidos la ruta del rol, GUID, ARN y la politica de confianza del rol que concede permiso para
asumirlo.

iam:CreateServicelinkedRole: permite a Resource Explorer crear el rol vinculado al servicio
necesario al activar Resource Explorer mediante la creacion del primer indice.

Para ver la version mas reciente de esta politica AWS gestionada, consulte
AWSResourceExplorerOrganizationsAccess en la consola de IAM.

Resource Explorer actualiza las politicas AWS administradas

Consulte los detalles sobre las actualizaciones de las politicas AWS administradas para Resource

Explorer desde que este servicio comenzo a rastrear estos cambios. Para obtener alertas
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automaticas sobre cambios en esta pagina, suscribase a la fuente RSS en la pagina de historial de
documentos de Resource Explorer.

Cambio Descripcién Fecha
AWSResourceExplore Resource Explorer agrego 12 de diciembre de 2023
rServiceRolePolicy- Se permisos a la politica de

actualizaron los permisos de roles vinculados al servicio

las politicas para ver otros AWSResourceExplore

tipos de recursos rServiceRolePolicy

_que permiten a Resource
Explorer ver otros tipos de
recursos:

* apprunner:ListVpcC
onnectors

* backup:ListReportP
lans

* emr-serverless:Lis
tApplications

e events:ListEventBu
ses

* geo:ListPlaceIndex
es

* geo:ListTrackers

* greengrass:ListCom
ponents

* greengrass:ListCom
ponentVersions

e jot:ListRoleAliases
e iottwinmaker:ListC
omponentTypes

e iottwinmaker:ListE
ntities
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Cambio

Descripcién

iottwinmaker:ListS
cenes

kafka:ListConfigur
ations

kms:ListKeys

kinesisanalytics:L
istApplications

lex:ListBots
lex:ListBotAliases
mediapackage-vod:L
istPackagingConfig
urations

mediapackage-vod:L
istPackagingGroups
mq:ListBrokers

personalize:ListDa
tasetGroups

personalize:ListDa
tasets

personalize:ListSc
hemas

route53:ListHealth
Checks

route53:ListHosted
Zones

secretsmanager:Lis
tSecrets
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Cambio

Nueva politica administrada
por

Actualizacion de la politicas
administradas

Descripcién Fecha

Resource Explorer agrego 14 de noviembre de 2023
la siguiente politica AWS

administrada:

+ AWSResourceExplore
rOrganizationsAccess

Resource Explorer actualizd 14 de noviembre de 2023
las siguientes politicas AWS
administradas para permitir la

busqueda en varias cuentas:

+ AWSResourceExplore

rFullAccess

+ AWSResourceExplore

rReadOnlyAccess
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Explorador de recursos de AWS

Guia del usuario

Cambio

AWSResourceExplore
rServiceRolePolicy— Politica
actualizada para admitir

la busqueda de multiples
cuentas con Organizations

Descripcién

Resource Explorer agrego
permisos a la politica de
roles vinculados al servicio
AWSResourceExplore

rServiceRolePolicy

__que permite que Resource
Explorer admita la busqueda
en varias cuentas con
Organizations:

* organizations:List
AwWSServiceAccessFo
rOrganization

* organizations:Desc
ribeAccount

* organizations:Desc
ribeOrganization

* organizations:List
Accounts

* organizations:List
DelegatedAdministr
ators

Fecha

14 de noviembre de 2023
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Cambio

AWSResourceExplore
rServiceRolePolicy— Politica
actualizada para admitir tipos
de recursos adicionales

Descripcién

Resource Explorer agrego
permisos a la politica de
roles vinculados al servicio
de AWSResourceExplore

rServiceRolePolicy

__que permiten al servicio

indexar los siguientes tipos de

recursos:

» accessanalyzer:analyzer

+ acmpca:certificateauthority

« amplify:app
« amplify:backendenv
ironment

+ amplify:branch

« amplify:domainassociation

« amplifyuibuilder:component

+ amplifyuibuilder:theme

* appintegrations:eventintegr

ation
e apprunner:service
» appstream:appblock
+ appstream:application
» appstream:fleet
+ appstream:imagebuilder
» appstream:stack
« appsync:graphglapi
* aps:rulegroupsnamespace
» aps:workspace
+ apigateway:restapi

+ apigateway:deployment

17 de octubre de 2023
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Cambio

Descripcién

athena:datacatalog
athena:workgroup

autoscaling:autoscalinggrou
P
backup:backupplan

batch:computeenvironment
batch:jobqueue
batch:schedulingpolicy
cloudformation:stack
cloudformation:stackset

cloudfront:fieldlevelencryp
tionconfig

cloudfront:fieldlevelencryp
tionprofile

cloudfront:originaccesscont
rol

cloudtrail:trail
codeartifact:domain
codeartifact:repository
codecommit:repository

codeguruprofiler:profilingg
roup

codestarconnection
s:connection

databrew:dataset
databrew:recipe
databrew:ruleset
detective:graph
directoryservices:directory

ec2:carriergateway

Fecha
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Guia del usuario

Cambio

Descripcién

ec2:verifiedaccessendpoint

ec2:verifiedaccessgroup

ec2:verifiedaccessinstance

ec2:verifiedaccesstrustprov

ider

ecr:repository

elasticache:cachesecuritygr

oup

elasticfilesystem:accesspoi
nt

events:rule
evidently:experiment
evidently:feature
evidently:launch
evidently:project
finspace:environment
firehose:deliverystream

faultinjectionsimulator:exp
erimenttemplate

forecast:datasetgroup
forecast:dataset
frauddetector:detector
frauddetector:entitytype
frauddetector:eventtype
frauddetector:label
frauddetector:outcome
frauddetector:variable
gamelift:alias

globalaccelerator:accelerat
or

Fecha
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Guia del usuario

Cambio

Descripcién

globalaccelerator:endpointg
roup

globalaccelerator:listener
glue:database

glue:job

glue:table

glue:trigger
greengrass:group
healthlake:fhirdatastore
iam:virtualmfadevice

imagebuilder:compo
nentbuildversion

imagebuilder:component

imagebuilder:containerrecip
e

imagebuilder:distributionco
nfiguration

imagebuilder:image
buildversion
imagebuilder:imagepipeline
imagebuilder:imagerecipe
imagebuilder:image
imagebuilder:infrastructure
configuration

iot:authorizer
iot:;jobtemplate
iot:mitigationaction
iot:provisioningtemplate
iot:securityprofile

iot:thing

Fecha
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Guia del usuario

Cambio

Descripcién

iot:topicruledestination
iotanalytics:channel
iotanalytics:dataset
iotanalytics:datastore
iotanalytics:pipeline
iotevents:alarmmodel
iotevents:detectormodel
iotevents:input
iotsitewise:assetmodel
iotsitewise:asset
iotsitewise:gateway
iottwinmaker:workspace
ivs:channel
ivs:streamkey
kafka:cluster
kinesisvideo:stream
lambda:alias
lambda:layerversion
lambda:layer
lookoutmetrics:alert
lookoutvision:project
mediapackage:channel

mediapackage:origi
nendpoint

mediatailor:playbackconfigu

ration
memorydb:acl

memorydb:cluster

memorydb:parametergroup

Fecha
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Guia del usuario

Cambio

Descripcién

memorydb:user
mobiletargeting:app
mobiletargeting:segment
mobiletargeting:template
networkfirewall:firewallpolicy
networkfirewall:firewall

networkmanager:glo
balnetwork

networkmanager:device
networkmanager:link
networkmanager:attachment

networkmanager:cor
enetwork

panorama:package

gldb:journalkinesisstreamsf
orledger

gldb:ledger
rds:bluegreendeployment
refactorspaces:application
refactorspaces:environment
refactorspaces:route
refactorspaces:service
rekognition:project
resiliencehub:app
resiliencehub:resiliencypol
icy

resourcegroups:group
route53:recoverygroup
route53:resourceset

route53:firewalldomain

Fecha
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Cambio

Descripcién Fecha

route53:firewallrulegroup
route53:resolverendpoint
route53:resolverrule
sagemaker:model

sagemaker:notebook
instance

signer:signingprofile
ssmincidents:responseplan
ssm:inventoryentry
ssm:resourcedatasync
states:activity
timestream:database
wisdom:assistant
wisdom:assistantassociation

wisdom:knowledgebase
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Explorador de recursos de AWS

Guia del usuario

Cambio

AWSResourceExplore
rServiceRolePolicy— Politica
actualizada para admitir tipos
de recursos adicionales

Descripcién Fecha

Resource Explorer agrego
permisos a la politica de
roles vinculados al servicio
de AWSResourceExplore

1 de agosto de 2023

rServiceRolePolicy

__que permiten al servicio
indexar los siguientes tipos de
recursos:

* codebuild:project

» codepipeline:pipeline
 cognito:identitypool

+ cognito:userpool

* ecr:repository

+ efs:filesystem

+ elasticbeanstalk:application

+ elasticbeanstalk:applicatio
nversion

» elasticbeanstalk:environmen
t

* iot:policy

* iot:topicrule
 stepfunctions:statemachine
+ s3:bucket
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Explorador de recursos de AWS

Guia del usuario

Cambio

AWSResourceExplore
rServiceRolePolicy— Politica
actualizada para admitir tipos
de recursos adicionales

Descripcién

Resource Explorer agrego
permisos a la politica de
roles vinculados al servicio
de AWSResourceExplore
rServiceRolePolicy

__que permiten al servicio
indexar los siguientes tipos de
recursos:

» elasticache:cluster

+ elasticache:globalreplicati
ongroup

+ elasticache:parametergroup
+ elasticache:replicationgroup

» elasticache:reserved-instan
ce

+ elasticache:snapshot

+ elasticache:subnetgroup

* elasticache:user

+ elasticache:usergroup

» lambda:code-signing-config

* lambda:event-source-
mapping

* s@s:queue

Fecha

7 de marzo de 2023
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Cambio Descripcién Fecha
Nuevas politicas administr Resource Explorer agrego 7 de noviembre de 2022
adas las siguientes politicas AWS

administradas:

+ AWSResourceExplore
rFullAccess

+ AWSResourceExplore
rReadOnlyAccess

+ AWSResourceExplore
rServiceRolePolicy

Resource Explorer comenzo Resource Explorer comenzéa 7 de noviembre de 2022
hacer seguimiento de los realizar un seguimiento de los
cambios cambios de sus politicas AWS

administradas.

Uso de roles vinculados a servicios para Resource Explorer

Explorador de recursos de AWS usa AWS Identity and Access Management (IAM) roles vinculados al
servicio. Un rol vinculado a un servicio es un tipo unico de IAM rol que esta vinculado directamente al
Explorador de recursos. Resource Explorer predefine las funciones vinculadas al servicio e incluyen
todos los permisos que el servicio necesita para llamar a otras Servicios de AWS personas en su
nombre.

Un rol vinculado a un servicio simplifica la configuracion de Resource Explorer porque ya no tendra
que agregar manualmente los permisos necesarios. Resource Explorer define los permisos de sus
roles vinculados a servicios y, a menos que esté definido de otra manera, solo puede asumir sus
roles. Los permisos definidos incluyen tanto la politica de confianza como la politica de permisos, y
esa politica de permisos no se puede asignar a ninguna otra IAM entidad.

Para obtener informacion sobre otros servicios que admiten funciones vinculadas a servicios,
consulte los AWS servicios con los que funcionan IAM en la Guia del IAMusuario. Alli, busque los
servicios para los que se indique Si en la columna Roles vinculados a servicios. Elija una opcion Si
con un enlace para ver la documentacion acerca del rol vinculado a servicios en cuestion.
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Permisos de roles vinculados a servicios para Resource Explorer

Resource Explorer usa el rol vinculado a servicios denominado
AwWSServiceRoleForResourceExplorer. Esta funcidon otorga permisos al servicio Resource
Explorer para ver los recursos y AWS CloudTrail eventos que usted tiene Cuenta de AWS en su
nombre e indexar esos recursos para facilitar las busquedas.

El rol vinculado a un servicio de AWSServiceRoleForResourceExplorer confia solo en el
servicio con la siguiente entidad principal para que asuma el rol:

¢ IESOUICE—EXplOIEI—Z .dMazonaws.com

La politica de permisos de roles denominada AWSResourceExplorerServiceRolePolicy

permite el acceso de solo lectura al Explorador de recursos para recuperar los nombres y
propiedades de los recursos compatibles AWS . Para ver los servicios y recursos que Resource
Explorer admite, consulte Tipos de recursos que puede buscar con Resource Explorer.

Para ver la lista completa de todas las acciones que puede realizar este rol, puede ver la
AWSResourceExplorerServiceRolePolicy politica en la IAM consola.

Un principal es una IAM entidad, como un usuario, un grupo o un rol. Si deja que Resource Explorer
cree el rol vinculado al servicio por usted al crear el indice en la primera region de la cuenta,
entonces la entidad principal que realice la tarea solo necesitara los permisos necesarios para crear
el indice de Resource Explorer. Para crear el rol vinculado al servicio manualmente mediantelAM, el
principal que realice la tarea debe tener permiso para crear un rol vinculado al servicio. Para obtener
mas informacién, consulte los permisos de los roles vinculados a un servicio en la Guia del usuario.
IAM

Creacidén de un rol vinculado a un servicio para Resource Explorer

No necesita crear manualmente un rol vinculado a servicios. Cuando activas el Explorador de
recursos en la Consola de administracion de AWS cuenta o Createlndexejecutas la primera Regién
de AWS funcién de tu cuenta con una AWS CLI o una AWS API, el Explorador de recursos crea
automaticamente la funcion vinculada al servicio.

Si elimina este rol vinculado a un servicio y necesita crearlo de nuevo, puede utilizar el mismo
proceso para volver a crear el rol en su cuenta. Cuando estés RegisterResourceExploreren la

primera region de tu cuenta, el Explorador de recursos volvera a crear el rol vinculado al servicio para
ti.
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Edicion de un rol vinculado a un servicio para Resource Explorer

Resource Explorer no le permite modificar el rol vinculado al servicio de
AwSServiceRoleForResourceExplorer. Después de crear un rol vinculado a un servicio, no
puede cambiarle el nombre, ya que varias entidades pueden hacer referencia a él. Sin embargo,
puede editar la descripcion del rol utilizando. IAM Para obtener mas informacién, consulte Edicion de
un rol vinculado a un servicio en la Guia del IAMusuario.

Como eliminar un rol vinculado a un servicio para Resource Explorer

Puede usar la IAM consola, la o la AWS CLI para eliminar manualmente la AWS API funcion
vinculada al servicio. Para ello, primero debe eliminar los indices del explorador de recursos de
todas Region de AWS las cuentas y, a continuacion, puede eliminar manualmente el rol vinculado al
servicio.

® Note

Si el servicio de Resource Explorer esta utilizando el rol cuando intenta eliminar los recursos,
la eliminacion podria arrojar un error. En ese caso, asegurese de eliminar todos los indices
de todas las regiones, espere unos minutos e intente nuevamente completar la operacion.

Para eliminar manualmente el rol vinculado al servicio mediante IAM

Utilice la IAM consola AWS CLI, la o la AWS API para eliminar la funcién vinculada al
AwWSServiceRoleForResourceExplorer servicio. Para obtener mas informacion, consulte
Eliminar un rol vinculado a un servicio en la Guia del usuario. IAM

Regiones admitidas para los roles vinculados a servicios de Resource Explorer

Resource Explorer admite el uso de roles vinculados a servicios en todas las regiones en las que el
servicio esté disponible. Para obtener mas informacion, consulte los puntos de conexion de Servicio
de AWS en la Referencia general de Amazon Web Services.

Solucion de problemas de Explorador de recursos de AWS permisos

Utilice la siguiente informacién como ayuda para diagnosticar y solucionar los problemas habituales
que pueden surgir al trabajar con Resource Explorer y AWS Identity and Access Management (IAM).

Temas
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» No tengo autorizacion para realizar una accion en Resource Explorer

» Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis recursos del Explorador

de recursos

No tengo autorizacion para realizar una accién en Resource Explorer

Si Consola de administraciéon de AWS le indica que no esta autorizado a realizar una accion,
debe ponerse en contacto con el administrador para obtener ayuda. Su administrador es quien le
proporcioné las credenciales que utilizé para intentar esta operacion.

En el siguiente ejemplo, el error se produce cuando alguien asume el rol de IAM MyExampleRole
e intenta utilizar la consola para ver detalles sobre una vista, pero no tiene permisos resource-
explorer-2:GetView.

User: arn:aws:iam::123456789012:r0le/MyExampleRole is not authorized to perform:
resource-explorer-2:GetView on resource: arn:aws:resource-explorer-2:us-
east-1:123456789012:view/EC2-0nly-View/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111

En este caso, la persona que utilice el rol debera pedirle al administrador que actualice las
politicas de permisos del rol para permitir el acceso a la vista mediante la accion resource-
explorer-2:GetView.

Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis recursos del
Explorador de recursos

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para que
asuma el rol. En el caso de los servicios que admitan las politicas basadas en recursos o las listas de
control de acceso (ACL), puede utilizar dichas politicas para conceder a las personas acceso a sus
recursos.

Para mas informacién, consulte lo siguiente:

» Para saber si Resource Explorer admite estas caracteristicas, consulte Como funciona Resource
Explorer con IAM.

» Para obtener informacién sobre como proporcionar acceso a los recursos de su Cuentas de AWS
propiedad, consulte Proporcionar acceso a un usuario de IAM en otro de su propiedad Cuenta de
AWS en la Guia del usuario de IAM.
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» Para obtener informacion sobre como proporcionar acceso a tus recursos a terceros Cuentas de
AWS, consulta Como proporcionar acceso a recursos que Cuentas de AWS son propiedad de
terceros en la Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso mediante una federacion de
identidades, consulte Proporcionar acceso a usuarios autenticados externamente (identidad
federada) en la Guia del usuario de IAM.

» Para conocer sobre la diferencia entre los roles y las politicas basadas en recursos para el acceso
entre cuentas, consulte Cross account resource access in IAM (Acceso a los recursos para

cuentas cruzadas en IAM) en la Guia del usuario de IAM.

Proteccion de datos en Explorador de recursos de AWS

El modelo de responsabilidad AWS compartida modelo se aplica a la proteccion de datos en
Explorador de recursos de AWS. Como se describe en este modelo, AWS es responsable de
proteger la infraestructura global que ejecuta todos los Nube de AWS. Usted es responsable de
mantener el control sobre el contenido alojado en esta infraestructura. Usted también es responsable
de las tareas de administracion y configuracion de seguridad para los Servicios de AWS que utiliza.
Para obtener mas informacion sobre la privacidad de los datos, consulte la seccién Privacidad de

datos FAQ. Para obtener informacion sobre la proteccion de datos en Europa, consulte el modelo de
responsabilidad AWS compartida y la entrada del GDPR blog sobre AWS seguridad.

Con fines de proteccién de datos, le recomendamos que proteja Cuenta de AWS las credenciales
y configure los usuarios individuales con AWS IAM ldentity Center o AWS Identity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

+ Utilice la autenticacion multifactorial (MFA) con cada cuenta.

* UseSSL/TLSpara comunicarse con AWS los recursos. Necesitamos TLS 1.2 y recomendamos TLS
1.3.

» Configure API y registre la actividad del usuario con AWS CloudTrail. Para obtener informacion
sobre el uso de CloudTrail senderos para capturar AWS actividades, consulte Como trabajar con
CloudTrail senderos en la Guia del AWS CloudTrail usuario.

« Ultilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados
Servicios de AWS.
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« Utilice servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

» Si necesita entre FIPS 140 y 3 modulos criptograficos validados para acceder a AWS través
de una interfaz de linea de comandos o unaAPI, utilice un FIPS terminal. Para obtener mas
informacion sobre los FIPS puntos finales disponibles, consulte la Norma federal de procesamiento
de informacién () FIPS 140-3.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como,
por ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre,
tales como el campo Nombre. Esto incluye cuando trabaja con el Explorador de recursos u otro tipo
Servicios de AWS mediante la consola, API AWS CLI, o. AWS SDKs Cualquier dato que ingrese en
etiquetas o campos de formato libre utilizados para nombres se puede emplear para los registros
de facturacién o diagnéstico. Si proporciona una URL a un servidor externo, le recomendamos
encarecidamente que no incluya informacién sobre las credenciales URL para validar la solicitud a
ese servidor.

Cifrado en reposo

Los datos que almacena Resource Explorer incluyen la lista indexada de los recursos y sus recursos
asociados ARNSs que utiliza el cliente, asi como las vistas para acceder a ellos.

Estos datos se cifran cuando estan en reposo mediante AWS Key Management Service (AWS KMS)
claves de cifrado simétricas que implementan el estandar de cifrado avanzado (AES) en modo
contador de Galois (GCM) con claves de 256 bits (-256-). AES GCM

Cifrado en transito

Las solicitudes de los clientes y todos los datos asociados se cifran en transito mediante Transport
Later Security () TLS 1.2 o una version posterior. Todos los puntos finales de Resource Explorer
admiten HTTPS el cifrado de los datos en transito. Para obtener una lista completa de los puntos de
conexion del servicio de Resource Explorer, consulte Puntos de conexion de Explorador de recursos
de AWS vy las cuotas en la Referencia general de AWS.

Validacion de conformidad en Explorador de recursos de AWS

Para saber si un Servicio de AWS se encuentra dentro del ambito de aplicacion de los programas
de cumplimiento especificos, consulte los Servicios de AWS en el ambito del programa de

cumplimiento. Para obtener informacion general, consulte los Programas de cumplimiento deAWS.
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Puede descargar los informes de auditoria de terceros mediante AWS Artifact. Para obtener mas
informacion, consulte la Descarga de informes en AWS Artifact en la Guia del usuario de AWS
Artifact.

Su responsabilidad de conformidad al usar Resource Explorer se encuentra determinada por la
confidencialidad de los datos, los objetivos de cumplimiento de su empresa y las leyes y regulaciones
aplicables. AWS brinda los siguientes recursos para ayudarlo con los requisitos de conformidad:

» Security and Compliance Quick Start Guides (Guias de inicio rapido de seguridad y conformidad)
(Guias de inicio rapido de seguridad y conformidad): Estas guias de implementacion analizan
las consideraciones en materia de arquitectura y proporcionan los pasos para implementar los
entornos de referencia centrados en la seguridad y la conformidad en AWS.

 Architecting for HIPAA Security and Compliance on Amazon Web Services (Arquitectura para la
seguridad y el cumplimiento de la HIPAA en Amazon Web Services): en este documento técnico,
se describe como las empresas pueden utilizar AWS para crear aplicaciones compatibles con
HIPAA.

® Note

No todos los Servicios de AWS son compatibles con HIPAA. Para obtener mas
informacion, consulte la Referencia de servicios aptos para HIPAA.

* Recursos de conformidad de AWS: este conjunto de manuales y guias podria aplicarse a su sector
y ubicacion.

» Evaluacion de recursos con reglas en la Guia para desarrolladores de AWS Config: AWS Config
evalua en qué medida las configuraciones de sus recursos cumplen las practicas internas, las
directrices del sector y las normativas.

« AWS Security Hub CSPM: este servicio de AWS proporciona una vista integral de su estado de
seguridad en AWS que lo ayuda a verificar si cumple con los estandares y las buenas practicas de
seguridad de la industria.

Resiliencia en Explorador de recursos de AWS

La infraestructura global se AWS construye en torno a las Regiones de AWS y a las zonas de
disponibilidad. Las regiones proporcionan varias zonas de disponibilidad fisicamente independientes
y aisladas que se encuentran conectadas mediante redes con un alto nivel de rendimiento y
redundancia, ademas de baja demora. Mediante las zonas de disponibilidad, puede disefar y utilizar
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aplicaciones y bases de datos que realizan una conmutacion por error automatica entre las zonas sin
interrupciones. Las zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y
escalabilidad que las infraestructuras tradicionales de uno o varios centros de datos.

Para obtener mas informacién sobre las Regiones de AWS y las zonas de disponibilidad, consulte la
Infraestructura global de AWS.

Seguridad de la infraestructura en Explorador de recursos de AWS

Como servicio gestionado, Explorador de recursos de AWS esta protegido por la seguridad

de la red AWS global. Para obtener informacion sobre los servicios AWS de seguridad y cdmo

se AWS protege la infraestructura, consulte Seguridad AWS en la nube. Para disenar su AWS
entorno utilizando las mejores practicas de seguridad de la infraestructura, consulte Proteccion de

infraestructuras en un marco de buena AWS arquitectura basado en el pilar de la seguridad.

APIlLas llamadas AWS publicadas se utilizan para acceder a Resource Explorer a través de la red.
Los clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Necesitamos TLS 1.2 y recomendamos TLS 1.3.

+ Cifre suites con perfecto secreto (PFS), como (Ephemeral Diffie-Hellman) o DHE ECDHE
(Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas modernos como Java 7 y
posteriores son compatibles con estos modos.

Ademas, las solicitudes deben firmarse con un identificador de clave de acceso y una clave de
acceso secreta asociada a un director. IAM También puede utilizar AWS Security Token Service
(AWS STS) para generar credenciales de seguridad temporales para firmar solicitudes.

Para obtener mas informacion sobre los procedimientos de seguridad de la red AWS global, consulte
el documento técnico Amazon Web Services: descripcion general de los procesos de seguridad.
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Monitoreo de Explorador de recursos de AWS

El monitoreo es una parte importante para mantener la fiabilidad, la disponibilidad y el rendimiento
de Explorador de recursos de AWS y de sus otras soluciones de AWS. AWS ofrece las siguientes
herramientas de supervision para vigilar Resource Explorer, informar cuando algo no funciona bien y
tomar medidas de forma automatica cuando corresponda:

» AWS CloudTrail captura las llamadas a la API y otros eventos relacionados que realiza la Cuenta
de AWS o se realizan en nombre de esta. Ademas, entrega los archivos de registros a un bucket
de Amazon S3 especificado. También pueden identificar qué usuarios y cuentas llamaron a AWS,
la direccion IP de origen de las llamadas y el momento en que se hicieron. Para obtener mas
informacion, consulte Registro de llamadas a la API de Explorador de recursos de AWS mediante
AWS CloudTrail y la Guia del usuario de AWS CloudTrail.

Registro de llamadas a la API de Explorador de recursos de AWS
mediante AWS CloudTrail

Explorador de recursos de AWS esta integrado con AWS CloudTrail, un servicio que proporciona

un registro de las acciones que lleva a cabo un usuario, un rol o un Servicio de AWS en Resource
Explorer. CloudTrail captura todas las llamadas a la APl de Resource Explorer como eventos. Las
llamadas capturadas incluyen las llamadas desde la consola de Resource Explorer y las llamadas
desde el cddigo a las operaciones de la API de Resource Explorer.

Si crea un registro de seguimiento, puede habilitar la entrega continua de eventos de CloudTrail a

un bucket de Amazon S3, incluidos los eventos para Resource Explorer. Un registro de seguimiento
es una configuracién que permite la entrega de eventos como archivos de registros en un bucket de
Amazon S3 que usted especifique. Si no configura un registro de seguimiento, puede ver los eventos
mas recientes de la consola de CloudTrail en el Historial de eventos. Mediante la informacion que
recopila CloudTrail, puede determinar la solicitud que se hizo a Resource Explorer, la direccién IP
desde la que se hizo dicha solicitud, quién la hizo y cuando, ademas de informacién adicional.

Para obtener mas informacion acerca de CloudTrail, consulte la Guia del usuario de AWS CloudTrail.

Informacién de Resource Explorer en CloudTrail

CloudTrail se habilita en su Cuenta de AWS cuando la crea. Cuando se produce una actividad en
Resource Explorer, dicha actividad se registra en un evento de CloudTrail junto con los demas
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eventos de Servicio de AWS en el Historial de eventos. Puede ver, buscar y descargar los ultimos
eventos de la Cuenta de AWS. Para obtener mas informacion, consulte Ver eventos con el historial
de eventos de CloudTrail.

/A Important

Para encontrar todos los eventos de Resource Explorer, busque Event source = resource-
explorer-2.amazonaws.com

Para mantener un registro continuo de los eventos en su Cuenta de AWS, incluidos los eventos de
Resource Explorer, cree un registro de seguimiento. Un registro de seguimiento permite a CloudTrail
enviar archivos de registro a un bucket de Amazon S3. De forma predeterminada, cuando se crea un
registro de seguimiento en la consola, el registro de seguimiento se aplica a todas las Regiones de
AWS. El registro de seguimiento registra los eventos de todas las regiones de la particion de AWS y
envia los archivos de registro al bucket de Amazon S3 especificado. También es posible configurar
otros Servicios de AWS para analizar en profundidad y actuar en funcién de los datos de eventos
recopilados en los registros de CloudTrail. Para obtener mas informacion, consulte los siguientes
temas en la Guia del usuario de AWS CloudTrail:

» Creacion de una traza para su Cuenta de AWS

* Integraciones de servicios de AWS con registros de CloudTrail

» Configuracion de notificaciones de Amazon SNS para CloudTrail

» Recepcion de archivos de registro de CloudTrail de varias regiones

» Recepcion de archivos de registro de CloudTrail de varias cuentas

CloudTrail registra todas las acciones de Resource Explorer y estas se documentan en la
Referencia de la API de Explorador de recursos de AWS. Por ejemplo, las llamadas a las acciones
CreatelIndex, DeleteIndex y UpdateIndex generan entradas en los archivos de registro de
CloudTrail.

Cada entrada de registro o evento contiene informacion que lo ayuda a determinar quién gener? la
solicitud.

* Credenciales raiz de Cuenta de AWS

+ Credenciales de seguridad temporales de un rol de AWS Identity and Access Management (IAM) o
de un usuario federado.
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» Credenciales de seguridad a largo plazo de un usuario de IAM.
+ Oftro servicio de AWS.

/A Important

Por motivos de seguridad, todos los valores Tags, Filters y QueryString se eliminan de
las entradas del registro de CloudTrail.

Para obtener mas informacioén, consulte el elemento userldentity de CloudTrail.

Comprension de las entradas de archivos de registro de Resource Explorer

Un registro de seguimiento es una configuracién que permite la entrega de eventos como archivos de
registros en un bucket de Amazon S3 que usted especifique. Los archivos de registro de CloudTrail
pueden contener una o varias entradas de registro. Un evento representa una solicitud especifica
realizada desde un origen y contiene informacién sobre la accidn solicitada, la fecha y la hora de la
accion, los parametros de la solicitud, etc. Los archivos de registro de CloudTrail no rastrean el orden
en la pila de las llamadas publicas a la API, por lo que estas no aparecen en ningun orden especifico.

Temas

« Createlndex

» Deletelndex

» UpdatelndexType

« Busqueda
* CreateView

* DeleteView

» DisassociateDefaultView

Createlndex

En el siguiente ejemplo, se muestra una entrada de registro de CloudTrail que ilustra la accion
CreateIndex.

"eventVersion": "1.08",
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"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLEEXAMPLE:botocore-session-166EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/cli-role/botocore-
session-166EXAMPLE",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLEEXAMPLE",
"arn": "arn:aws:iam::123456789012:r0le/cli-role",
"accountId": "123456789012",
"userName": "cli-role"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2022-08-23T19:13:59Z",
"mfaAuthenticated": "false"

}
}
I
"eventTime": "2022-08-23T19:13:597",
"eventSource": "resource-explorer-2.amazonaws.com",
"eventName": "CreateIndex",
"awsRegion": "us-east-1",

"sourceIPAddress": "10.24.34.15",
"userAgent": "aws-cli/2.7.14 Python/3.9.11 Windows/10 exe/AMD64 prompt/off command/
resource-explorer-2.create-index",
"requestParameters": {
"ClientToken": "792ee665-58af-423c-bfdb-d7c9aEXAMPLE"
I
"responseElements": {
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"State": "CREATING",
"CreatedAt": "2022-08-23T19:13:59.775Z2"
I
"requestID": "al93afe9-17ff-4f30-ae@a-73bb@EXAMPLE",
"eventID": "2ec50598-4de6-474d-bd0e-f5cOQEXAMPLE",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
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"eventCategory": '"Management"

Deletelndex

En el siguiente ejemplo, se muestra una entrada de registro de CloudTrail que ilustra la accion
DeleteIndex.

® Note

Esta accion también elimina de forma asincrona todas las vistas de la cuenta en esa region,
lo que genera un evento DeleteView para cada vista eliminada.

{
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLEEXAMPLE:My-Role-Name",
"arn": "arn:aws:sts::123456789012:assumed-role/My-Admin-Role/My-Delegated-
Role",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLEEXAMPLE",
"arn": "arn:aws:iam::123456789012:role/My-Admin-Role",
"accountId": "123456789012",
"userName": "My-Admin-Role"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2022-08-23T18:33:06Z7",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2022-08-23T19:04:06Z2",
"eventSource": "resource-explorer-2.amazonaws.com",
"eventName": "DeleteIndex",
"awsRegion": "us-east-1",

Comprension de las entradas de archivos de registro de Resource Explorer 186



Explorador de recursos de AWS Guia del usuario

"sourceIPAddress": "10.24.34.15",

"userAgent": "aws-cli/2.7.14 Python/3.9.11 Windows/10 exe/AMD64 prompt/off command/
resource-explorer-2.delete-index",

"requestParameters": {

"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111"
1,
"responseElements": {
"Access-Control-Expose-Headers": "x-amzn-RequestId,x-amzn-ErrorType, x-amzn-

ErrorMessage,Date",
"State": "DELETING",
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1la2b3c4d-5d6e-7f8a-9b@c-abcd11111111"
.
"requestID": "d7d8@bd2-cd2d-47fb-88d6-5133aEXAMPLE",
"eventID": "675eab39-c514-4d32-989d-0ea98EXAMPLE",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"

UpdatelndexType

En el ejemplo siguiente, se muestra una entrada de registro de CloudTrail para ilustrar la acciéon
UpdateIndexType para promover un indice de tipo LOCAL a AGGREGATOR.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLEEXAMPLE:botocore-session-1661282039",
"arn": "arn:aws:sts::123456789012:assumed-role/cli-role/botocore-
session-1661282039",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLEEXAMPLE",
"arn": "arn:aws:iam::123456789012:r0le/cli-role",
"accountId": "123456789012",
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"userName": "cli-role"

I

"webIdFederationData": {3},

"attributes": {
"creationDate": "2022-08-23T19:13:597",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2022-08-23T19:21:187",
"eventSource": "resource-explorer-2.amazonaws.com",
"eventName": "UpdateIndexType",
"awsRegion": "us-east-1",

"sourceIPAddress": "10.24.34.15",
"userAgent": "aws-cli/2.7.14 Python/3.9.11 Windows/1@ exe/AMD64 prompt/off command/
resource-explorer-2.update-index-type",
"requestParameters": {
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"Type": "AGGREGATOR"
},
"responseElements": {
"Type": "AGGREGATOR",
"Arn": "arn:aws:resource-explorer-2:us-
east-1:123456789012:index/1a2b3c4d-5d6e-7f8a-9b0@c-abcd11111111",
"LastUpdatedAt": "2022-08-23T19:21:17.924Z",
"State": "UPDATING"
I
"requestID": "al45309d-dfl4-4c2e-a9f6-8ed45EXAMPLE",
"eventID": "ed33ab96-f5c6-4a77-a69a-8585aEXAMPLE",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": '"Management"

Busqueda

En el siguiente ejemplo, se muestra una entrada de registro de CloudTrail que ilustra la accion
Search.
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® Note

Por motivos de seguridad, todas las referencias a parametros de Tag, Filtersy
QueryString estan eliminadas en las entradas del registro de seguimiento de CloudTrail.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLEEXAMPLE:botocore-session-1661282039",
"arn": "arn:aws:sts::123456789012:assumed-role/cli-role/botocore-
session-1661282039",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLEEXAMPLE",
"arn": "arn:aws:iam::123456789012:role/cli-role",
"accountId": "123456789012",
"userName": "cli-role"
b
"webIdFederationData": {3},
"attributes": {
"creationDate": "2022-08-23T719:13:597",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2022-08-03T16:50:112",
"eventSource": "resource-explorer-2.amazonaws.com",
"eventName": "Search",
"awsRegion": "us-east-1",

"sourceIPAddress": "10.24.34.15",

"userAgent": "aws-cli/2.7.14 Python/3.9.11 Windows/1@ exe/AMD64 prompt/off command/
resource-explorer-2.search",

"requestParameters": {

"QueryString": "***"

1,

"responseElements": null,

"requestID": "22320db5-b194-446f-b9f4-e603bEXAMPLE",
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"eventID": "addb3bca-0c4l1-46bf-a5e6-42299EXAMPLE",
"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management"

CreateView

En el siguiente ejemplo, se muestra una entrada de registro de CloudTrail que ilustra la accion
CreateView.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLEEXAMPLE:botocore-session-1661282039",
"arn": "arn:aws:sts::123456789012:assumed-role/cli-role/botocore-
session-1661282039",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLEEXAMPLE",
"arn": "arn:aws:iam::123456789012:role/cli-role",
"accountId": "123456789012",
"userName": "cli-role"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2022-08-23T19:13:597",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-01-20T21:54:48Z",
"eventSource": "resource-explorer-2.amazonaws.com",
"eventName": "CreateView",
"awsRegion": "us-east-1",

"sourceIPAddress": "10.24.34.15",
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"userAgent": "aws-cli/2.7.14 Python/3.9.11 Windows/1@ exe/AMD64 prompt/off command/

resource-explorer-2.create-view",
"requestParameters": {
"ViewName": "CTTagsTest",

"Tags': "***x"
iy
"responseElements": {
"View": {
"Filtexrs": "***x",

"IncludedProperties": [],

"LastUpdatedAt": "2023-01-20T21:54:48.079Z2",
"Owner": "123456789012",

"Scope": "arn:aws:iam::123456789012:root",

"ViewArn": "arn:aws:resource-explorer-2:us-east-1

CTTest/la2b3c4d-5d6e-7f8a-9b@c-abcd11111111"
}

},
"requestID": "b22d8ced-4905-42c4-blaa-ef713EXAMPLE",

"eventID": "f62e339f-1070-41a8-a6ec-12491EXAMPLE",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management"

DeleteView

1123456789012

:view/

En el ejemplo siguiente se muestra una entrada de registro de CloudTrail que ilustra el evento que
puede producirse cuando la accion DeleteView se inicia automaticamente debido a una operacion

DeleteIndex en la misma Region de AWS.

(® Note

Si la vista eliminada es la vista predeterminada de la region, esta accion también
disocia de forma asincrona la vista como la predeterminada. Esto produce un evento

DisassociateDefaultView.

"eventVersion": "1.08",
"userIdentity": {
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"type": "AssumedRole",
"principalId": "AROAEXAMPLEEXAMPLE:botocore-session-1661282039",
"arn": "arn:aws:sts::123456789012:assumed-role/cli-role/botocore-
session-1661282039",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLEEXAMPLE",
"arn": "arn:aws:iam::123456789012:role/cli-role",
"accountId": "123456789012",
"userName": "cli-role"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2022-08-23T19:13:597",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2022-09-16T19:33:277",
"eventSource": "resource-explorer-2.amazonaws.com",
"eventName": "DeleteView",
"awsRegion": "us-east-1",

"sourceIPAddress": "10.24.34.15",
"userAgent": "aws-cli/2.7.14 Python/3.9.11 Windows/1@ exe/AMD64 prompt/off command/
resource-explorer-2.delete-view",
"requestParameters": null,
"responseElements": null,
"eventID": "cdl74dle-0a24-4b47-8b67-d024aEXAMPLE",
"readOnly": false,
"resources": [{
"accountId": "334026708824",
"type": "AWS::ResourceExplorer2::View",
"ARN": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/
CTTest/la2b3c4d-5d6e-7f8a-9b@c-abcd11111111"
1,
"eventType": "AwsServiceEvent",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"
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DisassociateDefaultView

En el ejemplo siguiente se muestra una entrada de registro de CloudTrail que ilustra el evento que
puede producirse cuando la accion DisassociateDefaultView se inicia automaticamente debido
a una operacion DeleteView en la vista predeterminada actual.

"eventVersion": "1.08",
"userIdentity": {
"accountId": "123456789012",

"invokedBy": "resource-explorer-2.amazonaws.com"
b
"eventTime": "2022-09-16T19:33:26Z",
"eventSource": "resource-explorer-2.amazonaws.com",
"eventName": "DisassociateDefaultView",
"awsRegion": "us-east-1",

"sourceIPAddress": "10.24.34.15",

"userAgent": "aws-cli/2.7.14 Python/3.9.11 Windows/1@ exe/AMD64 prompt/off command/
resource-explorer-2.disassociate-default-view",

"requestParameters": null,

"responseElements": null,

"eventID": "d80Q1l6cbl-5c23-4ea4-bda2-70b@3EXAMPLE",

"readOnly": false,

"eventType": "AwsServiceEvent",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management"

Comprension de las entradas de archivos de registro de Resource Explorer 193



Explorador de recursos de AWS Guia del usuario

Solucion de problemas de Resource Explorer

Si surgen problemas a la hora de trabajar con Resource Explorer, consulte los temas de esta
seccion. Consulte también Solucion de problemas de Explorador de recursos de AWS permisos en la
seccion de seguridad de esta guia.

Temas

» Problemas generales (esta pagina)

» Solucién de problemas de instalacion y configuracién de Resource Explorer

» Solucioén de problemas de busqueda de Resource Explorer

Problemas generales

Temas

* He recibido un enlace a Resource Explorer, pero cuando lo abro, la consola solo muestra un error.

» ¢ Por qué la busqueda unificada en la consola produce errores de “acceso denegado” en mis

registros de CloudTrail?

He recibido un enlace a Resource Explorer, pero cuando lo abro, la consola
solo muestra un error.

Algunas herramientas de terceros producen enlaces a direcciones de URL en Resource Explorer. En
algunos casos, esas direcciones de URL no incluyen el parametro que dirige la consola a una Regién
de AWS especifica. Si abre un enlace de este tipo, no se indicara a la consola de Resource Explorer
qué regioén usar y, de forma predeterminada, usara la ultima region en la que el usuario inicié sesion.
Si el usuario no tiene permisos para acceder a Resource Explorer en esa region, la consola intentara
utilizar la region Este de EE. UU. (Norte de Virginia) (us-east-1) o bien Oeste de EE. UU. (Oregdn)
(us-west-2) sila consola no puede acceder a us-east-1.

Si el usuario no tiene permiso para acceder al indice de cualquiera de esas regiones, la consola de
Resource Explorer mostrara un error.

Para evitar este problema, asegurese de que todos los usuarios tengan los siguientes permisos:

* ListIndexes: ningun recurso especifico; use *.
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» GetIndex para el ARN de cada indice creado en la cuenta. Para evitar tener que rehacer las
politicas de permisos si elimind y volvio a crear un indice, le recomendamos que utilice *.

La politica minima para lograr esto seria similar a la de este ejemplo:

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"resource-explorer-2:GetIndex",
"resource-explorer-2:ListIndexes",

1,

"Resource": "*"

}
]
}

Como alternativa, puede considerar la posibilidad de adjuntar el permiso administrado de

AWSAWSResourceExplorerReadOnlyAccess a todos los usuarios que necesiten usar Resource

Explorer. Esto otorga los permisos obligatorios, ademas de los permisos necesarios para ver las
vistas disponibles en la regidn y realizar busquedas con esas vistas.

¢ Por qué la busqueda unificada en la consola produce errores de “acceso
denegado” en mis registros de CloudTrail?

La busqueda unificada en el Consola de administracion de AWS permite a las entidades principales

buscar desde cualquier pagina de la Consola de administracion de AWS. Los resultados

pueden incluir recursos de la cuenta de la entidad principal si Resource Explorer esta activado

y configurado para admitir la busqueda unificada. Siempre que empiece a escribir en la barra

de busqueda unificada, la busqueda unificada intentara notificar a la operacion resource-
explorer-2:ListIndexes para comprobar si puede incluir recursos de la cuenta del usuario en
los resultados.

La busqueda unificada utiliza los permisos del usuario que ha iniciado sesion en ese instante
para realizar esta comprobacién. Si ese usuario no tiene el permiso para informar a resource-
explorer-2:ListIndexes otorgado en una politica de permisos adjunta AWS Identity and Access
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Management (IAM), se produce un error en la comprobacion. Ese error se aflade como una entrada
de Access denied en los registros de CloudTrail.

Esta entrada de registro de CloudTrail incluye las siguientes caracteristicas:

» Origen del evento: resource-explorer-2.amazonaws.com
* Nombre del evento: ListIndexes

» Cadigo de error: 403 (Acceso denegado)

Las siguientes politicas administradas de AWS deben incluir permisos para informar a resource-
explorer-2:ListIndexes. Siasigna alguna de estas politicas a la entidad principal o a cualquier
otra politica que incluya este permiso, no se producira este error:

» AWSResourceExplorerReadOnlyAccess

« AWSResourceExplorerFullAccess

* ReadOnlyAccess

» ViewOnlyAccess

Solucion de problemas de instalacion y configuracidn de Resource
Explorer

Esta informacién le ayudara a diagnosticar y solucionar los problemas que puedan surgir cuando
instale o configure Explorador de recursos de AWS por primera vez.

Temas

» Aparece un mensaje de "acceso denegado" al realizar una solicitud a Resource Explorer

» Aparece un mensaje de "acceso denegado" al realizar una solicitud con credenciales de seguridad
temporales

Aparece un mensaje de "acceso denegado" al realizar una solicitud a
Resource Explorer
« Compruebe que tiene permisos para llevar a cabo la accidn y el recurso que ha solicitado. Un

administrador puede conceder permisos asignando una politica de permisos AWS ldentity and
Access Management (IAM) a su entidad principal de IAM, como un rol, un grupo o un usuario.
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Para proporcionar acceso, agregue permisos a sus usuarios, grupos o roles:

» Usuarios y grupos de AWS IAM Identity Center:

Cree un conjunto de permisos. Siga las instrucciones de Create a permission set (Creacion de
un conjunto de permisos) en la AWS IAM Identity Center Guia del usuario de.

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para
un proveedor de identidad de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda asumir. Siga las instrucciones de Creacion de un rol para un

usuario de IAM en la Guia del usuario de |IAM.

» (No recomendado) Adjunte una politica directamente a un usuario 0 agregue un usuario a un
grupo de usuarios. Siga las instrucciones de Adicion de permisos a un usuario (consola) de la
Guia del usuario de IAM.

La politica debe permitir el Action solicitado en el Resource al que desee acceder.

Si las instrucciones de la politica que conceden esos permisos incluyen alguna condicion, como

la hora del dia o restricciones de direcciones IP, también debe cumplir esos requisitos cuando
envie la solicitud. Para obtener mas informacion sobre cdmo consultar o modificar politicas de una
entidad principal de IAM, consulte Administrar politicas de IAM en la Guia del usuario de IAM.

« Siva a firmar las solicitudes a la APl manualmente (sin usar los SDK de AWS) compruebe que
haya firmado la solicitud correctamente.

Aparece un mensaje de "acceso denegado" al realizar una solicitud con
credenciales de seguridad temporales

« Compruebe que la entidad principal de IAM que esta utilizando para realizar la solicitud tenga
los permisos adecuados. Los permisos de credenciales de seguridad temporales se obtienen
de una entidad principal definida en IAM, y, por lo tanto, estan limitados a los concedidos a la
entidad principal. Para obtener mas informacién sobre como se determinan los permisos de las
credenciales de seguridad temporales, consulte Controlar los permisos para credenciales de

seguridad temporales en la Guia del usuario de IAM.
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» Compruebe que las solicitudes se han firmado correctamente y que la solicitud tiene el formato
correcto. Para obtener mas informacion, consulte la documentacién del conjunto de herramientas
del SDK seleccionado o Uso de credenciales de seguridad temporales con recursos de AWS en la
Guia del usuario de IAM.

» Compruebe que sus credenciales de seguridad temporales no hayan caducado. Para obtener mas
informacion, consulte la Solicitud de credenciales de seguridad temporales en la Guia del usuario
de IAM.

Solucidén de problemas de busqueda de Resource Explorer

Utilice la informacion que se indica aqui para diagnosticar y solucionar los errores comunes que
puedan surgir al buscar recursos mediante Resource Explorer.

Temas

» ¢ Por qué faltan algunos recursos en los resultados de busqueda de Resource Explorer?

» ¢ Por qué mis recursos no aparecen en los resultados de busqueda unificados de la consola?

» ¢ Por qué la busqueda unificada en la consola y en Resource Explorer a veces arroja resultados

diferentes?

* ¢ Qué permisos necesito para poder buscar recursos?

¢ Por qué faltan algunos recursos en los resultados de busqueda de
Resource Explorer?

En la siguiente lista se indican los motivos por los que es posible que algunos recursos no aparezcan
en los resultados de la busqueda de la forma esperada:

La indexacion inicial no esta completa

Después de activar Resource Explorer por primera vez en una Region de AWS, la indexaciéon y
la replicacion en el indice del agregador pueden tardar hasta 36 horas en completarse. Intente
buscar mas tarde.

El recurso es nuevo

Resource Explorer puede tardar unos minutos en descubrir un recurso nuevo y anadirlo al indice
local. Intente nuevamente en unos minutos.
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La informacion sobre un recurso nuevo en una region aun no se ha propagado al indice del
agregador

Los detalles sobre un nuevo recurso descubierto en una region pueden tardar algun tiempo
en indexarse en su propia region y, despues, replicarse en el indice agregador de la cuenta.
El nuevo recurso solo puede aparecer en los resultados de busquedas entre regiones una vez
completada la replicacion. Intente buscar mas tarde.

La region con el recurso no tiene activado Resource Explorer

El administrador determina en qué puede Regiones de AWS operar Resource Explorer. La pagina
de Configuracion muestra qué regiones tienen activado Resource Explorer y contienen un indice.
Si la regidn con su recurso no esta activada, pida al administrador que active Resource Explorer
en esa region.

El recurso existe en una region diferente y la regién buscada no contiene el indice del agregador

Puede buscar recursos en todas las regiones de la cuenta solo usando una vista de la region
que contenga el indice agregador. Las busquedas en cualquier otra region muestran recursos
unicamente de la region en la que se realiza la busqueda.

Los filtros de la vista excluyen ese recurso

Cada vista puede incluir filtros en la configuracion que restringen los resultados que se pueden
incluir en los resultados de busqueda realizados con esa vista. Asegurese de que el recurso que
busca coincide con los filtros de la vista que utiliza para realizar la busqueda. Para obtener mas
informacion sobre los filtros, consulteFiltros.

Resource Explorer no admite este tipo de recurso

Resource Explorer no admite ciertos tipos de recurso. Para obtener mas informacion, consulte
Tipos de recursos que puede buscar con Resource Explorer.

Los indices o las vistas no estan configurados en la region de la consola

Si los indices o las vistas no estan configurados en las regiones esperadas por la consola que
consume el widget, no vera los resultados esperados. Para obtener mas informacion, consulte
Activacion de la busqueda entre regiones mediante la creacidon de un indice agregador.

Sus vistas no incluyen etiquetas

El widget Resource Explorer requiere etiquetas. Si tus vistas no incluyen etiquetas, los recursos
no se incluiran en los resultados. Para obtener mas informacion, consulte Agregar etiquetas a

vistas.
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La busqueda utiliza una sintaxis de consulta de busqueda incorrecta

La busqueda en Resource Explorer es exclusiva de este servicio. Sin la sintaxis correcta, no
encontrara los recursos que espera. Para obtener mas informacion, consulte Busqueda de
referencia de sintaxis de consulta en Resource Explorer.

Ha etiquetado sus recursos recientemente

Tras etiquetar un recurso, transcurren 30 segundos antes de que el recurso aparezca en los
resultados de la busqueda.

El tipo de recurso no admite filtros de etiquetas

Si el tipo de recurso no admite los filtros de etiquetas, no se mostraran en el widget del explorador
de recursos. Los tipos de recursos que no admiten filtros de etiquetas son:

* cloudfront:cache-policy

* cloudfront:origin-access-identity
* cloudfront:function

* cloudfront:origin-request-policy

* cloudfront:realtime-log-config

* cloudfront:response-headers-policy
* cloudwatch:dashboard

* docdb:globalcluster
 elasticache:globalreplicationgroup
* iam:group

* lambda:code-signing-config

* lambda:event-source-mapping

* ssm:windowtarget

* ssm:windowtask

* rds:auto-backup

* rds:global-cluster

* s3:accesspoint
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¢ Por qué mis recursos no aparecen en los resultados de busqueda
unificados de la consola?

Los resultados de busqueda unificados estan disponibles en la barra de busqueda situada en la parte
superior de cada pagina de la Consola de administracion de AWS . Sin embargo, la busqueda solo
puede devolver recursos que coincidan con la consulta en los resultados de la busqueda una vez
que se hayan completado las siguientes opciones de configuracion:

» Debe haber un indice del agregador en una de las regiones de la cuenta.

» Debe haber una vista predeterminada en la regiéon que contenga el indice del agregador.

» Todos los directores (IAMroles y usuarios) deben tener permiso para buscar con esa vista
predeterminada.

¢ Por qué la busqueda unificada en la consola y en Resource Explorer a
veces arroja resultados diferentes?

Los resultados de busqueda unificados estan disponibles en la barra de busqueda situada en la parte
superior de cada pagina de la Consola de administracion de AWS . Cuando se utiliza la busqueda
unificada, el proceso de busqueda unificada inserta automaticamente un caracter comodin (*) al final
del primer término que se ingrese en la cadena de consulta. El caracter comodin no esta visible en el
cuadro de busqueda unificada, pero si afecta a los resultados.

/A Important

La busqueda unificada inserta automaticamente un operador de caracteres comodin (*)

al final de la primera palabra clave de la cadena. Esto significa que los resultados de la
busqueda unificada incluyen recursos que coinciden con cualquier cadena que comience por
la palabra clave especificada.

La busqueda realizada mediante el cuadro de texto Consulta de la pagina de Busqueda

de recursos de la consola de Resource Explorer no afiade automaticamente un caracter
comodin. Puede insertar manualmente un * después de cualquier término de la cadena de
busqueda.
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¢, Qué permisos necesito para poder buscar recursos?

Para realizar una busqueda, debe tener permiso para realizar las siguientes dos operaciones en una
vista que se encuentre en la region en la que lleva a cabo la operacion:

* resource-explorer-2:GetView

* resource-explorer-2:Search

Para ello, agregue una declaracion similar a la del siguiente ejemplo a una politica asignada a su IAM
director.

{
"Effect": "Allow",
"Action": [
"resource-explorer-2:GetView",
"resource-explorer-2:Search"
1,
"Resource": "arn:aws:resource-explorer-2:us-east-1:123456789012:view/My-
View-Name/1la2b3c4d-5d6e-7f8a-9b@c-abcd11111111"
}

Puede sustituir el numero de recurso de Amazon (ARN) de una vista especifica por uno ARN que
incluya un comodin (*) para conceder permiso a todas las vistas coincidentes.

Si no especifica una vista en la solicitud, Resource Explorer utilizara automaticamente la vista

predeterminada para la regidén en la que realizé la solicitud. Si no tiene permisos para usar la vista
predeterminada, hable con su administrador.

(® Note

Incluso si ve un recurso en los resultados de una consulta de busqueda de Resource
Explorer, necesita permisos sobre el propio recurso para poder interactuar con él.
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Cuotas para Resource Explorer

Su Cuenta de AWS tiene cuotas predeterminadas para cada Servicio de AWS. A menos que se
indique lo contrario, cada cuota es especifica de la region. Puede solicitar el aumento de algunas
cuotas, pero otras no se pueden aumentar.

Para ver todas las cuotas de Explorador de recursos de AWS, abra la consola de Service Quotas. En
el panel de navegacion, elija Servicios de AWS y seleccione el Resource Explorer.

Para solicitar un aumento de cuota, consulte Solicitud de aumento de cuota en la Guia del usuario de

Service Quotas. Sila cuota aun no se encuentra disponible en Service Quotas, utilice el formulario de
aumento del limite.

Las siguientes cuotas son las predeterminadas para Resource Explorer.

Cuotas de valor maximo Valor predeterminado
Numero de vistas en una Regién de AWS 10

Limites de velocidad para las operaciones Valor predeterminado
Maximo de operaciones de busqueda por 5

segundo

Maximo de operaciones que no son de 3

busqueda por segundo

Maximo de operaciones de busqueda en la 10 000
region de agregador por mes

Maximo de operaciones de busqueda en las 500
regiones locales por mes
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Explorador de recursos de AWS Utilizandolo con un AWS
SDK

AWS Los kits de desarrollo de software (SDKs) estan disponibles para muchos lenguajes de
programacion populares. Cada uno SDK proporciona API ejemplos de cddigo y documentacion que
facilitan a los desarrolladores la creacidon de aplicaciones en su idioma preferido.

SDKdocumentacion

AWS SDK para C++

AWS CLI

AWS SDK para Go

AWS SDK para Java

AWS SDK para JavaScript

AWS SDK para Kotlin

AWS SDK para .NET

AWS SDK para PHP

Herramientas de AWS para PowerShell

AWS SDK para Python (Boto3)

AWS SDK para Ruby

AWS SDK para Rust

AWS SDK para SAP ABAP

AWS SDK para Swift

Ejemplos de codigo

AWS SDK para C++ ejemplos de cédigo

AWS CLI ejemplos de cédigo

AWS SDK para Go ejemplos de cédigo

AWS SDK para Java ejemplos de codigo

AWS SDK para JavaScript ejemplos de cédigo

AWS SDK para Kotlin ejemplos de codigo

AWS SDK para .NET ejemplos de cédigo

AWS SDK para PHP ejemplos de codigo

Herramientas para ejemplos PowerShell de
codigo

AWS SDK para Python (Boto3) ejemplos de
codigo

AWS SDK para Ruby ejemplos de codigo

AWS SDK para Rust ejemplos de codigo

AWS SDK para SAP ABAP ejemplos de codigo

AWS SDK para Swift ejemplos de cédigo
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(@ Ejemplo de disponibilidad

¢ No encuentra lo que necesita? Solicite un ejemplo de cddigo a través del enlace de Enviar
comentarios que se encuentra al final de esta pagina.
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Historial de documentos de la Guia del usuario de Resource

Explorer

En la siguiente tabla se describen las versiones de la documentacion de Explorador de recursos de

AWS. Para recibir notificaciones sobre las actualizaciones de esta documentacién, puede suscribirse

a un RSS feed.

Cambio

Adicion de un nuevo filtro de
busqueda

Mejoras en la organizacion del

contenido

Aviso para actualizar las
politicas a IAM IPv6

Se ha interrumpido el soporte
para tres tipos de recursos

Descripcién

El Explorador de recursos
agregoé un nuevo tag:all
filtro de consultas de
busqueda, que permite buscar
recursos que tengan adjuntas
una o mas etiquetas creadas
por el usuario, incluso si el
explorador de recursos no
admite el tipo de recurso.

Se han actualizado los titulos
de los temas y se ha reorganiz
ado el contenido para mejorar
la legibilidad y la visibilidad.

Los clientes que utilizan el
direccionamiento dual con
ASPEN politicas incluidas
aws:sourcelp seven
afectados por esta actualiza
cion. El direccionamiento
doble significa que la red
admite IPv4 tanto comolPv6.

Resource Explorer dejé de
ofrecer soporte para los tres
tipos de recursos siguiente

Fecha

6 de septiembre de 2024

29 de agosto de 2024

15 de julio de 2024

9 de julio de 2024
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Adicién de compatibilidad con

los nuevos tipos de recursos

Politicas administrada

actualizada

Adicion de un nuevo filtro de
busqueda

Adicién de compatibilidad con

el tipo de recurso

s: ecs:taskssm:autom
ation-execution ,
yssm:patchbaseline

Resource Explorer agrego
soporte para 65 nuevos
recursos AWS Key
Management Service,
Servicios de AWS entre los
que se incluyen Amazon
Route 53 y Amazon Fraud
Detector.

Resource Explorer agrego
soporte para ver tipos

de recursos adicionales.

La politica AWSResour
ceExplorerServiceR
AWS administr
ada se ha actualizado para

olePolicy

permitir a Resource Explorer
acceder a otros tipos de
recursos.

Resource Explorer ahora
admite la busqueda de
recursos por aplicacion.

Resource Explorer agrego
soporte para 86 nuevos
recursos de Servicios de AWS
CloudFormation Inclusive
AWS Glue, y Amazon
SageMaker.

20 de febrero de 2024

12 de diciembre de 2023

16 de noviembre de 2023

15 de noviembre de 2023
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Resource Explorer admite la

busqueda multicuenta

Politicas administradas

nuevas y actualizadas

Se agreg6 compatibilidad con

los nuevos tipos de recursos

Se agreg6 compatibilidad con

los nuevos tipos de recursos

Ahora puede utilizar Resource
Explorer para buscar y
descubrir recursos en las
Cuentas de AWS dentro de
su organizacién o unidad
organizativa. Para obtener
mas informacion, consulte
Activar la busqueda multicuen
ta.

Resource Explorer agrego
soporte para AWS Organizat
ions. Se han agregado y
actualizado las politicas
administradas de AWS

para permitir que Resource
Explorer acceda a su

organizacion, estructur
a organizativa, cuentas y
administradores delegados.

Resource Explorer agrego
soporte para AWS Organizat
ions. Se han actualizado

las politicas administradas
de AWS para permitir que
Resource Explorer acceda

a su organizacion, estructur
a organizativa, cuentas y
administradores delegados.

Resource Explorer ahora
admite 12 nuevos tipos de
recursos de servicios como
Amazon Cognito, AWS Elastic
Beanstalk y Amazon Elastic
File System.

14 de noviembre de 2023

14 de noviembre de 2023

14 de noviembre de 2023

18 de octubre de 2023
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Se agreg6 compatibilidad con

los nuevos tipos de recursos

Resource Explorer ya se
encuentra disponible en
algunas regiones en las que
se permite la suscripcion

Adicion de compatibilidad con

los nuevos tipos de recursos

Resource Explorer ahora

permite exportar los resultados

Resource Explorer agrego
soporte para 164 recursos.
Se actualizaron las politicas
administradas de AWS que
permiten a Resource Explorer
acceder a los recursos
indexados para incluir esos
nuevos tipos de recursos.

Los clientes han BAH iniciado
y ahora CGK pueden optar por
utilizar Resource Explorer.

Resource Explorer agrego
compatibilidad con los
siguientes recursos Servicios
de AWS: AWS CodeBuild
AWS CodePipeline, Amazon
Cognito, Amazon Elastic
Container Registry AWS
Elastic Beanstalk, Amazon
Elastic File System y AWS
loT. AWS Step Functions

Se actualizaron las politicas
administradas de AWS que
permiten a Resource Explorer
acceder a los recursos
indexados para incluir esos
nuevos tipos de recursos.

Ahora puede exportar los
resultados de la busqueda

de busqueda a un CSV

en la pagina de busqueda de
recursos a un archivo CSV
con formato.

17 de octubre de 2023

5 de octubre de 2023

1 de agosto de 2023

4 de abril de 2023
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Uselo Amazon Q Developer

en aplicaciones de chat

para buscar y descubrir sus
recursos AWS

Se agreg6 compatibilidad con

los nuevos tipos de recursos

IAMactualizacion de mejores
practicas

Ahora puede utilizarlos
Amazon Q Developer en
aplicaciones de chat para
buscar sus recursos mediante

preguntas en lenguaje natural.

Para obtener mas informaci
on, consulte Uso de Amazon
Q Developer en aplicaciones

de chat para buscar recursos .

Resource Explorer agrego
soporte para recursos de

los siguientes Servicios de
AWS: Amazon ElastiCache
y Amazon Simple Queue
Service (AmazonSQS). AWS
Lambda Se actualizaron

las politicas administradas
de AWS que permiten a
Resource Explorer acceder a

los recursos indexados para
incluir esos nuevos tipos de
recursos.

Guia actualizada para
alinearla con las IAM mejores
practicas. Para obtener

mas informacion, consulte
las mejores practicas de
seguridad en |IAM.

30 de marzo de 2023

7 de marzo de 2023

6 de diciembre de 2022
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Nuevas politicas AWS

gestionadas

Version inicial

Resource Explorer agrega 7 de noviembre de 2022
AWSResourceExplore

rFullAccess y AWSResour

ceExplorerServiceR

olePolicy administra politicas

. AWSResourceExplore

rReadOnlyAccess

Version inicial de la Guia del 7 de noviembre de 2022
usuario de Resource Explorer
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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