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Aviso de fin de soporte: el 13 de noviembre de 2025, AWS suspenderemos el soporte para AWS
Elemental MediaStore. Después del 13 de noviembre de 2025, ya no podra acceder a la MediaStore
consola ni a MediaStore los recursos. Para obtener mas informacion, visite esta publicacion del blog.

Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.

Vi


https://aws.amazon.com/blogs/media/support-for-aws-elemental-mediastore-ending-soon/
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¢ Qué es AWS Elemental MediaStore?

AWS Elemental MediaStore es un servicio de creacion y almacenamiento de video que ofrece el alto
rendimiento y la coherencia inmediata necesarios para la creacion en directo. Con él MediaStore,
puede administrar los activos de video como objetos en contenedores para crear flujos de trabajo
multimedia fiables y basados en la nube.

Para utilizar el servicio, se cargan objetos desde un origen, como, por ejemplo, un codificador o una
fuente de datos, a un contenedor que se crea en MediaStore.

MediaStore es una excelente opcion para almacenar archivos de video fragmentados cuando se
necesita una gran coherencia, lecturas y escrituras de baja latencia y la capacidad de gestionar
grandes volumenes de solicitudes simultaneas. Si no difunde videos en directo por streaming,
contemple la posibilidad de utilizar Amazon Simple Storage Service (Amazon S3) como alternativa.

Temas

» MediaStore Conceptos y terminologia de AWS Elemental

» Servicios relacionados

* Acceso a AWS Elemental MediaStore

* Precios de AWS Elemental MediaStore

» Regiones y puntos de enlace de AWS Elemental MediaStore

MediaStore Conceptos y terminologia de AWS Elemental
ARN

Un Nombre de recurso de Amazon.

Cuerpo

Los datos que se van a cargar en un objeto.

Rango (de bytes)

Un subconjunto de datos de un objeto a los que se tiene acceso. Para obtener mas informacion,
consulte intervalo de la especificacion HTTP.

Conceptos y terminologia 1


https://docs.aws.amazon.com/AmazonS3/latest/userguide/
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https://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html#sec14.35
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Contenedor

Un espacio de nombres que contiene objetos. Un contenedor tiene un punto de enlace que se
puede utilizar para escribir y recuperar objetos y asociar politicas de acceso.

Punto de conexion

Un punto de entrada al MediaStore servicio, indicado como URL raiz de HTTPS.

ETag

Una etiqueta de entidad, que es un hash de los datos del objeto.

Carpeta

Una division de un contenedor. Una carpeta puede contener objetos y otras carpetas.

Elemento

Un término que se usa para hacer referencia a los objetos y las carpetas.
Objeto

Un recurso, similar a un objeto de Amazon S3. Los objetos son las entidades fundamentales que
se almacenan en MediaStore. El servicio acepta todos los tipos de archivos.

Servicio de distribucion

MediaStore se considera un servicio de origen porque es el punto de distribucidn del contenido
multimedia.

Ruta

Un identificador unico para un objeto o una carpeta, que indica su ubicacion en el contenedor.

Parte

Un subconjunto de datos (fragmento) de un objeto.

Politica

Una politica de IAM.

Recurso

Una entidad en AWS con la que puede trabajar. A cada recurso de AWS se le asigna un nombre
de recurso de Amazon (ARN) que actua como un identificador unico. En MediaStore, este es el
recurso y su formato ARN:

Conceptos y terminologia 2


https://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html#sec14.19
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» Contenedor: aws :mediastore:region:account-id:container/:containerName

Servicios relacionados

» Amazon CloudFront es un servicio de red global de entrega de contenido (CDN) que entrega
datos y videos de forma segura a sus espectadores. Utilice CloudFront para enviar contenido con
el mejor desempeno posible. Para obtener mas informacién, consulta la Guia para CloudFront
desarrolladores de Amazon.

» CloudFormationes un servicio que le ayuda a modelar y configurar sus AWS recursos. Usted crea
una plantilla que describe todos los AWS recursos que desea (como los MediaStore contenedores)
y CloudFormation se encarga de aprovisionar y configurar esos recursos por usted. No es
necesario crear y configurar AWS los recursos de forma individual ni averiguar qué depende de
qué; se CloudFormation encarga de todo eso. Para obtener mas informacion, consulte la Guia del
usuario de AWS CloudFormation.

« AWS CloudTrailes un servicio que le permite supervisar las llamadas realizadas a la CloudTrail
APl de su cuenta, incluidas las llamadas realizadas desde la consola de administraciéon de AWS
y otros servicios. AWS CLI Para obtener mas informacion, consulte la Guia del usuario de AWS
CloudTrail.

» Amazon CloudWatch es un servicio de supervision de los recursos de la AWS nube y las
aplicaciones en las que se ejecuta AWS. Usa CloudWatch Events para realizar un seguimiento de
los cambios en el estado de los contenedores y objetos que contienen MediaStore. Para obtener
mas informacion, consulta la CloudWatch documentacion de Amazon.

» AWS Identity and Access Management (IAM) es un servicio web que le ayuda a controlar de
forma segura el acceso de sus usuarios a los AWS recursos. Use la IAM para controlar quién
puede usar sus AWS recursos (autenticacion) y qué recursos pueden usar los usuarios y de qué
manera (autorizacion). Para obtener mas informacion, consulte Configuracion de AWS Elemental
MediaStore.

« Amazon Simple Storage Service (Amazon S3) es un almacenamiento de objetos creado para
almacenar y recuperar cualquier cantidad de datos desde cualquier lugar. Para obtener mas
informacion, consulte la documentacion de Amazon S3.

Acceso a AWS Elemental MediaStore

Puede acceder MediaStore mediante cualquiera de los siguientes métodos:

Servicios relacionados 3


https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/
https://docs.aws.amazon.com/cloudwatch/
https://docs.aws.amazon.com/s3/
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» Consola de administracion de AWS: los procedimientos de esta guia explican como utilizar la
consola de administracion de AWS para realizar tareas para MediaStore. Para acceder MediaStore
mediante la consola:

https://<region>.console.aws.amazon.com/mediastore/home

« AWS Command Line Interface Para obtener mas informacion, consulte la Guia de usuario de AWS
Command Line Interface. Para acceder MediaStore mediante el punto final CLI:

aws mediastore

* MediaStore API: si utilizas un lenguaje de programacién para el que no hay un SDK disponible,
consulta la referencia de la AWS Elemental MediaStore API para obtener informacion sobre las

acciones de la APl y sobre cdémo realizar solicitudes a la API. Para acceder MediaStore mediante
el punto final de la APl REST:

https://mediastore.<region>.amazonaws.com

« AWS SDKs: si utiliza un lenguaje de programacioén para el que AWS proporciona un SDK, puede
utilizar un SDK para acceder MediaStore. SDKs simplifique la autenticacién, integre facilmente su
entorno de desarrollo y proporcione un acceso sencillo a MediaStore los comandos. Para obtener
mas informacion, consulte Herramientas para Amazon Web Services.

» Herramientas de AWS para Windows PowerShell: para obtener mas informacién, consulte la Guia
del Herramientas de AWS para PowerShell usuario.

Precios de AWS Elemental MediaStore

Al igual que con otros AWS productos, no hay contratos ni compromisos minimos de uso
MediaStore. Se cobra una tarifa por GB adquirido cuando se incorpora contenido al servicio y
una tarifa mensual por GB por el contenido que se almacena en el servicio. Para obtener mas
informacion, consulte los MediaStore precios de AWS Elemental.

Regiones y puntos de enlace de AWS Elemental MediaStore

Para reducir la latencia de los datos en sus aplicaciones, MediaStore ofrece un punto de enlace
regional para realizar su solicitud:
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https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/mediastore/latest/apireference/
https://aws.amazon.com/tools
https://docs.aws.amazon.com/powershell/latest/userguide/
https://docs.aws.amazon.com/powershell/latest/userguide/
https://aws.amazon.com/mediastore/pricing/
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https://mediastore.<region>.amazonaws.com

Para ver la lista completa de las regiones MediaStore de AWS disponibles, consulte los MediaStore
puntos de enlace y las cuotas de AWS Elemental en la Referencia general de AWS.

Regiones y puntos de conexién 5
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Configuracion de AWS Elemental MediaStore

En esta seccidn, se explican los pasos necesarios para configurar los usuarios para que accedan

a AWS Elemental MediaStore. Para obtener informacion general e informacién adicional sobre la
administracion de identidades y accesos MediaStore, consulteldentity and Access Management para
AWS Elemental MediaStore.

Para empezar a usar AWS Elemental MediaStore, complete los siguientes pasos.

Temas

* Inscribase en una Cuenta de AWS

* Creacion de un usuario con acceso administrativo

Inscribase en una Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
Para suscribirse a una Cuenta de AWS

1. Abrir https://portal.aws.amazon.com/billing/registro.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica o mensaje de texto
e indicar un codigo de verificacion en el teclado del teléfono.

Cuando te registras en un Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea un. El
usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS te envia un correo electronico de confirmacidn una vez finalizado el proceso de registro. En
cualquier momento, puede ver la actividad de su cuenta actual y administrarla accediendo a https://
aws.amazon.com/y seleccionando Mi cuenta.

Inscribase en una Cuenta de AWS 6


https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://aws.amazon.com/
https://aws.amazon.com/
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Creacion de un usuario con acceso administrativo

Después de crear un usuario administrativo Cuenta de AWS, asegurelo Usuario raiz de la cuenta de

AWS AWS IAM ldentity Center, habilite y cree un usuario administrativo para no usar el usuario root

en las tareas diarias.

Proteja su Usuario raiz de la cuenta de AWS

1.

Inicie sesion Consola de administracion de AWScomo propietario de la cuenta seleccionando el

usuario root e introduciendo su direccion de Cuenta de AWS correo electronico. En la siguiente
pagina, escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesién como usuario
raiz en la Guia del usuario de AWS Sign-In .

Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario Cuenta
de AWS raiz (consola) en la Guia del usuario de IAM.

Creacion de un usuario con acceso administrativo

Activar IAM ldentity Center.

Consulte las instrucciones en Activar AWS IAM |dentity Center en la Guia del usuario de AWS
IAM Identity Center .

En IAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre su uso Directorio de IAM Identity Center como fuente de identidad,
consulte Configurar el acceso de los usuarios con la configuracién predeterminada Directorio de
IAM Identity Center en la Guia del AWS IAM Identity Center usuario.

Inicio de sesidn como usuario con acceso de administrador

Para iniciar sesién con el usuario de IAM Identity Center, use la URL de inicio de sesidén que se
envio a la direccion de correo electronico cuando creo el usuario de 1AM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de AWS acceso en la Guia del AWS Sign-In usuario.

Creacion de un usuario con acceso administrativo 7


https://console.aws.amazon.com/
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
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https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
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Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center .

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center .

Creacion de un usuario con acceso administrativo 8
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Introduccion a AWS Elemental MediaStore

Este tutorial de introduccion le muestra como usar AWS Elemental MediaStore para crear un
contenedor y cargar un objeto.

Temas

* Paso 1: Acceda a AWS Elemental MediaStore

» Paso 2: Crear un contenedor

» Paso 3: Cargar un objeto

» Paso 4: Obtener acceso a un objeto

Paso 1: Acceda a AWS Elemental MediaStore

Una vez que haya configurado su cuenta de AWS y creado los usuarios y roles, inicie sesion en la
consola de AWS Elemental MediaStore.

Para acceder a AWS Elemental MediaStore

+ Inicie sesion en Consola de administracion de AWS y abra la MediaStore consola en https://
console.aws.amazon.com/mediastore/.

(® Note

Puede iniciar sesion con cualquiera de las credenciales de IAM que ha creado para esta
cuenta. Para obtener informacion sobre la creacién de credenciales de IAM, consulte
Configuracion de AWS Elemental MediaStore.

Paso 2: Crear un contenedor

Utiliza contenedores en AWS Elemental MediaStore para almacenar sus carpetas y objetos. Puede
utilizar los contenedores para agrupar objetos relacionados del mismo modo en que usa un directorio
para agrupar archivos en un sistema de archivos. No se le cobrara por crear contenedores; solo se le
cobrara cuando cargue un objeto en un contenedor.
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Para crear un contenedor

1. Enla pagina Containers (Contenedores), elija Create container (Crear contenedor).

2. En Container name (Nombre del contenedor), escriba un nombre para el contenedor. Para
obtener mas informacion, consulte Reglas para los nombres de contenedor.

3. Elija Crear contenedor. AWS Elemental MediaStore afiade el nuevo contenedor a una lista de
contenedores. Inicialmente, el estado del contenedor es Creating (Creandose) y luego cambia a
Active (Activo).

Paso 3: Cargar un objeto

Puede cargar objetos (de hasta 25 MB cada uno) en un contenedor o en una carpeta dentro de un
contenedor. Para cargar un objeto en una carpeta, debe especificar la ruta a la carpeta. Si la carpeta
ya existe, AWS Elemental MediaStore almacena el objeto en la carpeta. Si la carpeta no existe, el
servicio la crea y, a continuacién, almacena el objeto en ella.

(® Note

Los nombres de archivo de los objetos solo pueden contener letras, numeros, puntos (.),
guiones bajos (_), tildes (~) y guiones (-).

Para cargar un objeto

1. En la pagina Containers (Contenedores), elija el nombre del contenedor que acaba de crear.
Aparecera la pagina de detalles del contenedor.

2. Elija Upload object (Cargar objeto).

3. En Target path (Ruta de destino), escriba una ruta para las carpetas. Por ejemplo, premium/
canada. Si alguna de las carpetas de la ruta aun no existe, AWS Elemental la MediaStore crea
automaticamente.

4. En Object (Objeto), elija Browse (Examinar).
5. Vaya a la carpeta correspondiente y, a continuacion, elija el objeto que desea cargar.

6. Elija Open (Abrir) y, a continuacion, Upload (Cargar).

Paso 3: Cargar un objeto 10
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Paso 4: Obtener acceso a un objeto

Es posible descargar los objetos en un punto de enlace especificado.

1. Enla pagina Containers (Contenedores), elija el nombre del contenedor que tiene el objeto que
desea descargar.

2. Siel objeto que desea descargar se encuentra en una subcarpeta, continue eligiendo los
nombres de las carpetas hasta que vea el objeto.

Elija el nombre del objeto.

4. En la pagina de detalles del objeto, elija Download (Descargar).

Paso 4: Obtener acceso a un objeto 11
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Contenedores en AWS Elemental MediaStore

Los contenedores se utilizan MediaStore para almacenar sus carpetas y objetos. Los objetos
relacionados se pueden agrupar en contenedores del mismo modo en que se usa un directorio para
agrupar archivos en un sistema de archivos. No se le cobrara por crear contenedores; solo se le
cobrara cuando cargue un objeto en un contenedor. Para obtener mas informacion sobre los cargos,
consulte los MediaStoreprecios de AWS Elemental.

Temas

» Reglas para los nombres de contenedor

* Creacion de un contenedor

* Visualizacién de los detalles de un contenedor

* Visualizacién de una lista de contenedores

* Eliminacion de un contenedor

Reglas para los nombres de contenedor

Al elegir un nombre para el contenedor, recuerde lo siguiente:

» El nombre debe ser unico dentro del cuenta actual para la region de AWS actual.
» El nombre puede contener letras en mayusculas y minusculas, numeros y guiones bajos (_).
* El nombre debe tener entre 1y 255 caracteres.

* Los nombres distinguen mayusculas de minusculas. Por ejemplo, puede tener un contenedor
denominado myContainer y una carpeta con el nombre mycontainer, ya que esos nombres
son unicos.

* No se puede cambiar el nombre de un contenedor una vez creado.

Creacion de un contenedor

Puede crear hasta 100 contenedores por cuenta de AWS. Puede crear tantas carpetas como desee,
siempre que no estén anidadas mas de 10 niveles dentro de un contenedor. Asimismo, puede cargar
tantos objetos como desee en cada contenedor.
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® Tip

También puede crear un contenedor automaticamente mediante una CloudFormation
plantilla. La plantilla de CloudFormation administra los datos para cinco acciones de la
API: creacion de un contenedor, establecimiento del registro de acceso, actualizacién de
la politica de contenedor predeterminada, adicién de una politica de uso compartido de
recursos entre origenes (CORS) y adicion de una politica de ciclo de vida de objetos. Para
obtener mas informacion, consulte la Guia del usuario de AWS CloudFormation.

Para crear un contenedor (consola)

1.
2.

Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

En la pagina Containers (Contenedores), elija Create container (Crear contenedor).

En Container name (Nombre del contenedor), escriba un nombre para el contenedor. Para
obtener mas informacion, consulte Reglas para los nombres de contenedor.

Elija Crear contenedor. AWS Elemental MediaStore afiade el nuevo contenedor a una lista de
contenedores. Inicialmente, el estado del contenedor es Creating (Creandose) y luego cambia a
Active (Activo).

Para crear un contenedor (AWS CLI)

En el AWS CLlI, utilice el create-container comando:

aws mediastore create-container --container-name ExampleContainer --region us-
west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{
"Container": {

"AccesslLoggingEnabled": false,

"CreationTime": 1563557265.0,

"Name": "ExampleContainer",

"Status": "CREATING",

"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/
ExampleContainer"

}
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Visualizacion de los detalles de un contenedor

Los detalles de un contenedor incluyen la politica de contenedor, el punto de enlace, el ARN y la
hora de creacion.

Para ver los detalles de un contenedor (consola)

1. Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor.
Aparecera la pagina de detalles del contenedor. Esta pagina se divide en dos secciones:

+ La seccion Objects (Objetos), que enumera los objetos y las carpetas del contenedor.

» La seccidon Container policy (Politica del contenedor), que muestra la politica basada en
recursos que esta asociada con este contenedor. Para obtener informacion sobre las politicas
de recursos, consulte Politicas de contenedor.

Para ver los detalles de un contenedor (AWS CLI)

. En AWS CLI, utilice el describe-container comando:

aws mediastore describe-container --container-name ExampleContainer --region us-
west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{
"Container": {

"CreationTime": 1563558086.0,

"AccesslLoggingEnabled": false,

"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/
ExampleContainer",

"Status": "ACTIVE",

"Name": "ExampleContainer",

"Endpoint": "https://aaabbbcccdddee.data.mediastore.us-
west-2.amazonaws.com"

}
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Visualizacion de una lista de contenedores

Puede ver una lista de todos los contenedores que estan asociados a su cuenta.
Para ver una lista de contenedores (consola)

« Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

Aparece la pagina Containers (Contenedores), que muestra todos los contenedores que estan

asociados a la cuenta.

Para ver una lista de contenedores (AWS CLI)

. En AWS CLI, utilice el 1ist-containers comando.

aws mediastore list-containers --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

"Containers": [
{
"CreationTime": 1505317931.0,

"Endpoint": "https://aaabbbcccdddee.data.mediastore.us-
west-2.amazonaws.com",

"Status": "ACTIVE",

"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/

ExampleLiveDemo",
"AccesslLoggingEnabled": false,
"Name": "ExamplelLiveDemo"
3,
{
"CreationTime": 1506528818.0,

west-2.amazonaws.com",
"Status": "ACTIVE",

"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/

ExampleContainer",

Visualizacion de una lista de contenedores
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"AccesslLoggingEnabled": false,
"Name": "ExampleContainer"

Eliminacion de un contenedor

Un contenedor unicamente se puede eliminar si no tiene objetos.
Para eliminar un contenedor (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija la opcion situada a la izquierda del nombre del
contenedor.

3. Elija Eliminar.

Para eliminar un contenedor (AWS CLI)

. En AWS CLI, utilice el delete-container comando:

aws mediastore delete-container --container-name=ExampleliveDemo --region us-west-2

Este comando no tiene ningun valor de retorno.
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Politicas de AWS Elemental MediaStore

Puede aplicar una o mas de estas politicas a su MediaStore contenedor de AWS Elemental:

» Politica de contenedores: establece los derechos de acceso a todas las carpetas y objetos

del contenedor. MediaStore establece una politica predeterminada que permite a los usuarios
realizar todas MediaStore las operaciones en el contenedor. Esta politica especifica que todas las
operaciones deben realizarse a través de HTTPS. Después de crear un contenedor, puede editar
la politica de contenedor.

 Politica de intercambio de recursos entre origenes (CORS): permite que las aplicaciones web

cliente de un dominio interactien con los recursos de un dominio diferente. MediaStore no
establece una politica CORS predeterminada.

» Politica de métricas: MediaStore permite enviar métricas a Amazon CloudWatch. MediaStore no
establece una politica de métricas predeterminada.

 Politica de ciclo de vida de los objetos: controla el tiempo que permanecen los objetos en un
MediaStore contenedor. MediaStoreno establece una politica de ciclo de vida de los objetos
predeterminada.

Politicas de contenedores en AWS Elemental MediaStore

Cada contenedor tiene una politica basada en recursos que rige los derechos de acceso a todas las
carpetas y objetos de dicho contenedor. La politica predeterminada, que se adjunta automaticamente
a todos los contenedores nuevos, permite el acceso a todas las MediaStore operaciones de AWS
Elemental en el contenedor. Especifica que este acceso requiere HTTPS para las operaciones.
Después de crear un contenedor, puede editar la politica que se asocia a dicho contenedor.

También puede utilizar una politica de ciclo de vida de objetos que rija la fecha de vencimiento de

objetos en un contenedor. Después de que los objetos alcancen la maxima antigiledad especificada,
el servicio elimina los objetos del contenedor.

Temas

 Visualizacién de una politica de contenedor

» Edicion de una politica de contenedor

» Ejemplos de politicas de contenedor
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Visualizacion de una politica de contenedor

Puede usar la consola o la AWS CLI para ver la politica basada en recursos de un contenedor.
Para ver una politica de contenedor (consola)

1. Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor.

Aparecera la pagina de detalles del contenedor. La politica se muestra en la seccion Container
policy (Politica de contenedor).

Para ver una politica de contenedor (AWS CLI)

«  En AWS CLI, utilice el get-container-policy comando:

aws mediastore get-container-policy --container-name ExampleliveDemo --region us-
west-2

En el siguiente ejemplo, se muestra el valor de retorno:

"Policy": {
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PublicReadOverHttps",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:root",
1,
"Action": [
"mediastore:GetObject",
"mediastore:DescribeObject",
1,
"Resource": "arn:aws:mediastore:us-
west-2:111122223333:container/ExamplelLiveDemo/*",
"Condition": {
"Bool": {
"aws:SecureTransport": "true"

}
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Edicidon de una politica de contenedor

Puede editar los permisos de la politica de contenedor predeterminada, o puede crear una politica
nueva para sustituirla. Se necesita hasta cinco minutos para que la nueva politica surta efecto.

Para editar una politica de contenedor (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor.

3. Elija Editar politica. Para ver ejemplos que ilustran como establecer diferentes permisos,
consulte the section called “Ejemplos de politicas de contenedor”.

4. Realice los cambios apropiados y elija Guardar.

Para editar una politica de contenedor (AWS CLI)
1. Cree un archivo que defina la politica del contenedor:

JSON

"Version'":"2012-10-17",
"Statement": [
{
"Sid": "PublicReadOverHttps",
"Effect": "Allow",
"Action": ["mediastore:GetObject", "mediastore:DescribeObject"],
"Principal": "*",
"Resource": "arn:aws:mediastore:us-
west-2:111122223333:containex/ExampleLiveDemo/*",
"Condition": {
"Bool": {
"aws:SecureTransport": "true"
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}
1
}

2. En AWS CLI, utilice el put-container-policy comando:

aws mediastore put-container-policy --container-name ExampleliveDemo --
policy file://ExampleContainerPolicy.json --region us-west-2

Este comando no tiene ningun valor de retorno.

Ejemplos de politicas de contenedor

En los siguientes ejemplos se muestran politicas de contenedor creadas para distintos grupos de
usuarios.

Temas

» Ejemplo de politica de contenedor: politica predeterminada

+ Ejemplo de politica de contenedor: acceso de lectura publico a través de HTTPS

* Ejemplo de politica de contenedor: acceso de lectura publico a través de HTTP o HTTPS

* Ejemplo de politica de contenedor: acceso de lectura entre cuentas con HTTP habilitado

» Ejemplo de politica de contenedor: acceso de lectura entre cuentas a través de HTTPS

» Ejemplo de politica de contenedor: acceso de lectura entre cuentas a un rol

* Ejemplo de politica de contenedor: acceso completo entre cuentas a un rol

* Ejemplo de politica de contenedor: acceso restringido a direcciones IP especificas

Ejemplo de politica de contenedor: politica predeterminada

Al crear un contenedor, AWS Elemental adjunta MediaStore automaticamente la siguiente politica
basada en recursos:

JSON

"Version":"2012-10-17",
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"Statement": [
{

"Sid": "MediaStoreFullAccess",

"Action": [
"mediastore:*"

]I

"Principal": {
"AWS": "arn:aws:iam::333333333333:root"

3},
"Effect": "Allow",
"Resource": "arn:aws:mediastore:us-

east-2:333333333333:containex/<container name>/*",
"Condition": {
"Bool": {
"aws:SecureTransport": "true"

La politica esta integrada en el servicio, por lo que no es necesario crearla. Sin embargo, puede
editar la politica del contenedor si los permisos de la politica predeterminada no estan alineados con

los permisos que quiere usar para el contenedor.

La politica predeterminada que se asigna a todos los contenedores nuevos permite el acceso a todas
las operaciones de MediaStore en el contenedor. Especifica que este acceso requiere HTTPS para
las operaciones.

Ejemplo de politica de contenedor: acceso de lectura publico a través de HTTPS

Este ejemplo de politica permite a los usuarios recuperar un objeto mediante una solicitud HTTPS.
Permite el acceso de lectura a cualquier persona a través de una SSL/TLS conexion segura:
usuarios autenticados y usuarios anénimos (usuarios que no han iniciado sesion). La instruccion
se denomina PublicReadOverHttps. Permite el acceso a las operaciones GetObject y
DescribeObject en cualquier objeto (tal como especifica el caracter * al final de la ruta de
recurso). Especifica que este acceso requiere HTTPS para las operaciones:
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JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "PublicReadOverHttps",
"Effect": "Allow",
"Action": [
"mediastore:GetObject",
"mediastore:DescribeObject"

1,
"Principal": "*",
"Resource": "arn:aws:mediastore:us-

east-2:333333333333:containexr/<container name>/*",
"Condition": {
"Bool": {
"aws:SecureTransport": "true"

Ejemplo de politica de contenedor: acceso de lectura publico a través de HTTP o
HTTPS

Este ejemplo de politica permite el acceso a las operaciones GetObject y DescribeObject en
cualquier objeto (tal como especifica el caracter * al final de la ruta de recurso). Permite acceso
de lectura a todo el mundo, incluidos todos los usuarios autenticados y los usuarios anénimos (los
usuarios que no han iniciado sesion):

JSON

"Version":"2012-10-17",
"Statement": [

{
"Sid": "PublicReadOverHttpOrHttps",
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"Effect": "Allow",

"Action": [
"mediastore:GetObject",
"mediastore:DescribeObject"

1,
"Principal": "*",
"Resource": "arn:aws:mediastore:us-

east-2:333333333333:containex/<container name>/*",

"Condition": {
"Bool": {
"aws:SecureTransport": "false"

Ejemplo de politica de contenedor: acceso de lectura entre cuentas con HTTP

habilitado

Esta politica permite a los usuarios recuperar un objeto mediante una solicitud HTTP. Concede este
acceso a los usuarios autenticados con acceso entre cuentas. No es necesario que el objeto esté
alojado en un servidor con un SSL/TLS certificado:

JSON

"Version":"2012-10-17",
"Statement": [

{

"Sid": "CrossAccountReadOverHttpOxHttps",

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::333333333333:roo0t"

},

"Action": [
"mediastore:GetObject",
"mediastore:DescribeObject"

1,

"Resource": "arn:aws:mediastore:us-

east-2:333333333333:containex/<container name>/*",

Ejemplos de politicas de contenedor
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"Condition": {
"Bool": {
"aws:SecureTransport": "true"

Ejemplo de politica de contenedor: acceso de lectura entre cuentas a través de
HTTPS

Esta politica de ejemplo permite el acceso a las operaciones GetObject y DescribeObject en
cualquier objeto (tal como especifica el caracter * al final de la ruta de recurso) que pertenezca al
usuario raiz del <otro numero de cuenta> especificado. Especifica que este acceso requiere HTTPS
para las operaciones:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "CrossAccountReadOverHttps",
"Effect": "Allow",
"Action": [
"mediastore:GetObject",
"mediastore:DescribeObject"
1,
"Principal": {
"AWS": "arn:aws:iam::333333333333:root"
}I
"Resource": "arn:aws:mediastore:us-
east-2:333333333333:containex/<container name>/*",
"Condition": {
"Bool": {
"aws:SecureTransport": "true"
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}

Ejemplo de politica de contenedor: acceso de lectura entre cuentas a un rol

La politica de ejemplo permite el acceso a las operaciones GetObject y DescribeObject en
cualquier objeto (tal como especifica el caracter * al final de la ruta de recurso) que pertenezca al
<numero de la cuenta propietaria>. Concede este acceso a los usuarios del <otro numero de cuenta>
si esa cuenta ha asumido la funcién que se ha especificado en <nombre de funcion>:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "CrossAccountRoleRead",
"Effect": "Allow",
"Action": ["mediastore:GetObject", "mediastore:DescribeObject"],
"Principal”:{
"AWS": "arn:aws:iam::<other acct number>:role/<role name>"},
"Resource": "arn:aws:mediastore:<region>:<owner acct number>:container/<container
name>/*",
}
]
}

Ejemplo de politica de contenedor: acceso completo entre cuentas a un rol

Este ejemplo de politica permite acceso entre cuentas para actualizar cualquier objeto de la cuenta,
siempre y cuando el usuario haya iniciado sesién sobre HTTP. También permite el acceso entre
cuentas para eliminar, descargar y describir objetos a través de HTTP o HTTPS en una cuenta que
ha asumido el rol especificado:

» La primera instruccion es CrossAccountRolePostOverHttps. Permite el acceso a la operacion
PutObject en cualquier objeto y permite este acceso a los usuarios de la cuenta especificada
si esta ha asumido la funcion especificada en <nombre de funcién>. Especifica que este acceso
requiere HTTPS para la operacion (esta condicion se debe incluir siempre al proporcionar acceso a
PutObject).

En otras palabras, cualquier entidad principal que tenga acceso entre cuentas puede obtener
acceso a PutObject, pero solo por medio de HTTPS.
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» La segunda instruccion es CrossAccountFullAccessExceptPost. Permite el acceso a todas
las operaciones, excepto a PutObject, en cualquier objeto. Concede este acceso a los usuarios
de la cuenta especificada si esa cuenta ha asumido la funcidn que se ha especificado en <nombre
de funcién>. Este acceso no requiere HTTPS para las operaciones.

En otras palabras, cualquier cuenta que tenga acceso entre cuentas puede obtener acceso a
DeleteObject, GetObject y asi sucesivamente (pero no a PutObject), y puede hacerlo
mediante HTTP o HTTPS.

Si no excluye PutObject de la segunda instruccion, la instruccién no sera valida (ya que si
incluye PutObject, debe establecer explicitamente HTTPS como condicion).

JSON

"Vexrsion":"2012-10-17",
"Statement": [
{
"Sid": "CrossAccountRolePostOverHttps",
"Effect": "Allow",
"Action": "mediastore:PutObject”,
"Principal": {
"AWS": "arn:aws:iam::333333333333:role/<role name>"
}I
"Resource": "arn:aws:mediastore:us-
east-2:333333333333:containex/<container name>/*",

"Condition": {

"Bool": {
"aws:SecureTransport": "true"
}
}
}I
{
"Sid": "CrossAccountFullAccessExceptPost",
"Effect": "Allow",
"NotAction": "mediastore:PutObject",

"Principal": {
"AWS": "arn:aws:iam::333333333333:role/<role name>"
}I
"Resource": "arn:aws:mediastore:us-
east-2:333333333333:containex/<container name>/*"
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}

Ejemplo de politica de contenedor: acceso restringido a direcciones IP especificas

Este ejemplo de politica permite el acceso a todas las MediaStore operaciones de AWS Elemental
en los objetos del contenedor especificado. Sin embargo, la solicitud debe proceder del rango de
direcciones IP especificado en la condicion.

La condicion de esta declaracion identifica el rango 198.51.100.* de direcciones IP del Protocolo de
Internet de la version 4 (IPv4) permitidas, con una excepcion: 198.51.100.188.

El bloque Condition utiliza las condiciones IpAddress y NotIpAddress, y la clave de condicién
aws :Sourcelp, que es una clave de condicion general de AWS. Los aws:sourcelp IPv4 valores
utilizan la notacion CIDR estandar. Para obtener mas informacion, consulte Operadores de condicion

de direccion IP en la guia del usuario de IAM.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "AccessBySpecificIPAddress",
"Effect": "Allow",
"Action": [
"mediastore:GetObject",
"mediastore:DescribeObject"

1,
"Principal": "*",
"Resource": "arn:aws:mediastore:us-

east-2:333333333333:containex/<container name>/*",
"Condition": {
"IpAddress": {
"aws:SourceIp": [
"198.51.100.0/24"

},
"NotIpAddress": {
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"aws:SourceIp": "198.51.100.188/32"

Politicas de uso compartido de recursos entre origenes (CORS) en
AWS Elemental MediaStore

El uso compartido de recursos entre origenes (CORS) define una manera para que las aplicaciones
web de los clientes cargadas en un dominio interactuen con los recursos de un dominio diferente.
Con el soporte de CORS en AWS Elemental MediaStore, puede crear aplicaciones web sofisticadas
para el lado del cliente MediaStore y permitir el acceso de origen cruzado a sus recursos de forma
selectiva. MediaStore

® Note

Si utiliza Amazon CloudFront para distribuir contenido desde un contenedor que tiene una
politica de CORS, asegurese de configurar la distribucion de AWS Elemental MediaStore
(incluido el paso de editar el comportamiento de la caché para configurar CORS).

En esta seccidn, se proporciona informacion general acerca del CORS. En los subtemas se describe
cémo puede habilitar CORS mediante la MediaStore consola de AWS Elemental o mediante
programacion mediante la APl MediaStore REST y AWS. SDKs

Temas

» Escenarios de casos de uso de CORS

* Agregar una politica de CORS a un contenedor

» Visualizacidén de una politica de CORS

» Edicién de una politica de CORS

» Eliminacién de una politica de CORS

» Solucion de problemas de CORS

» Ejemplos de politicas de CORS
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Escenarios de casos de uso de CORS

A continuacion, se muestran ejemplos de casos para el uso del CORS:

» Escenario 1: Suponga que esta distribuyendo video en streaming en directo en un MediaStore
contenedor de AWS Elemental denominado LiveVideo. Los usuarios cargan el punto de enlace del
manifiesto de video http://livevideo.mediastore.ap-southeast-2.amazonaws.com
desde un origen especifico, como www . example . com. Desea utilizar un reproductor de JavaScript
video para acceder a los videos que se originan en este contenedor a través de solicitudes
AND no autenticadasGET. PUT Por lo general, un navegador JavaScript bloquearia el acceso
a esas solicitudes, pero puedes establecer una politica CORS en tu contenedor para habilitar
explicitamente estas solicitudes. www.example.com

» Escenario 2: supongamos que quiere alojar la misma transmisidn en directo que en el escenario
1 desde su MediaStore contenedor, pero quiere permitir solicitudes de cualquier origen. Puede
configurar una politica del CORS que especifique el asterisco (*) para los origenes permitidos, de
modo que las solicitudes procedentes de cualquier origen puedan obtener acceso al video.

Agregar una politica de CORS a un contenedor

En esta seccidn se explica cdmo anadir una configuracion de uso compartido de recursos entre
origenes (CORS) a un contenedor de AWS Elemental MediaStore . CORS permite que las
aplicaciones web clientes cargadas en un dominio puedan interactuar con los recursos de otro
dominio.

Para configurar un contenedor para permitir las solicitudes entre origenes, debe anadir una politica
del CORS al contenedor. Una politica del CORS define las reglas que identifican los origenes desde
los que permitira el acceso al contenedor, las operaciones (métodos HTTP) permitidas para cada
origen y otro tipo de informacién especifica de cada operacion.

Cuando se anade una politica del CORS al contenedor, las politicas del contenedor (que rigen los

derechos de acceso al contenedor) seguiran aplicandose.
Para afnadir politica del CORS (Consola)

1. Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor para el que desea crear
la politica del CORS.
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Aparecera la pagina de detalles del contenedor.

3. Enla seccién Container CORS policy (Politica del CORS del contenedor), elija Create CORS
policy (Crear politica del CORS).

4. Inserte la politica en formato JSON y, a continuacién, elija Save (Guardar).

Para anadir politica del CORS (AWS CLI)

1. Cree un archivo que defina la politica del CORS:

[
{
"AllowedHeaders": [
"
1,
"AllowedMethods": [
"GET",
"HEAD"
1,
"AllowedOrigins": [
e
1,
"MaxAgeSeconds": 3000
}
]

2. En AWS CLI, utilice el put-cors-policy comando.

aws mediastore put-cors-policy --container-name ExampleContainer --cors-policy
file://corsPolicy.json --region us-west-2

Este comando no tiene ningun valor de retorno.

Visualizacion de una politica de CORS

El uso compartido de recursos entre origenes (CORS) define una manera para que las aplicaciones
web de los clientes cargadas en un dominio interactuen con los recursos de un dominio diferente.
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Para ver una politica del CORS (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor cuya politica del CORS
desea ver.

Aparece la pagina de detalles del contenedor, con la politica del CORS en la seccién Container
CORS policy (Politica del CORS del contenedor),

Para ver una politica del CORS (AWS CLI)

«  En AWS CLI, utilice el get-cors-policy comando:
aws mediastore get-cors-policy --container-name ExampleContainer --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{
"CorsPolicy": [
{
"AllowedMethods": [
"GET",
"HEAD"
1)
"MaxAgeSeconds": 3000,
"AllowedOrigins": [
nan
1)
"AllowedHeaders": [
nan
]
}
]
}

Edicidon de una politica de CORS

El uso compartido de recursos entre origenes (CORS) define una manera para que las aplicaciones
web de los clientes cargadas en un dominio interactuen con los recursos de un dominio diferente.
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Para editar una politica del CORS (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor cuya politica del CORS
desea editar.

Aparecera la pagina de detalles del contenedor.

3. Enla seccion Container CORS policy (Politica del CORS del contenedor), elija Edit CORS policy
(Editar politica del CORS).

4. Realice los cambios en la politica y, a continuacion, elija Save (Guardar).

Para editar una politica del CORS (AWS CLI)

1. Cree un archivo que defina la politica del CORS actualizada:

[
{
"AllowedHeaders": [
"
1,
"AllowedMethods": [
"GET",
"HEAD"
1,
"AllowedOrigins": [
"https://www.example.com"
1,
"MaxAgeSeconds": 3000
}
]

2. En AWS CLI, utilice el put-cors-policy comando.

aws mediastore put-cors-policy --container-name ExampleContainer --cors-policy
file://corsPolicy2.json --region us-west-2

Este comando no tiene ningun valor de retorno.
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Eliminacion de una politica de CORS

El uso compartido de recursos entre origenes (CORS) define una manera para que las aplicaciones
web de los clientes cargadas en un dominio interactuen con los recursos de un dominio diferente. La
eliminacion de la politica del CORS de un contenedor elimina los permisos para las solicitudes entre
origenes.

Para eliminar una politica del CORS (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor cuya politica del CORS
desea eliminar.

Aparecera la pagina de detalles del contenedor.

3. Enla seccién Container CORS policy (Politica del CORS del contenedor), elija Delete CORS
policy (Eliminar politica del CORS).

4. Elija Continue (Continuar) para confirmar y, a continuacion, elija Save (Guardar).
Para eliminar una politica del CORS (AWS CLI)
«  En AWS CLI, utilice el delete-cors-policy comando:

aws mediastore delete-cors-policy --container-name ExampleContainer --region us-
west-2

Este comando no tiene ningun valor de retorno.

Solucion de problemas de CORS

Si detecta un comportamiento inesperado al obtener acceso a un contenedor que tiene una politica
del CORS, siga estos pasos para solucionar el problema.

1. Compruebe que la politica del CORS esta asociada al contenedor.

Para obtener instrucciones, consulte the section called “Visualizacion de una politica de CORS”.

2. Capture la solicitud y la respuesta completas con la herramienta que desee (como, por ejemplo,
la consola para desarrolladores del navegador). Compruebe que la politica del CORS asociada
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al contenedor incluye al menos una regla del CORS que coincida con los datos de la solicitud, tal
y como se indica a continuacion:

a. Compruebe que la solicitud tiene un encabezado Origin.

Si falta el encabezado, AWS Elemental MediaStore no trata la solicitud como una solicitud
de origen cruzado y no devuelve los encabezados de respuesta de CORS en la respuesta.

b. Compruebe que el encabezado Origin de la solicitud coincide al menos con uno de los
elementos AllowedOrigins de la regla CORSRule especifica.

Los valores de esquema, host y puerto del encabezado de solicitud Origin deben coincidir
con el elemento AllowedOrigins de la regla CORSRule. Por ejemplo, si establece que la
regla CORSRule permita el origen http://www.example. com, los origenes https://
www.example.comy http://www.example.com:80@ de la solicitud no coinciden con el
origen permitido en la configuracion.

c. Compruebe que el método de la solicitud (o el método especificado en Access-Control-
Request-Method en el caso de una solicitud de comprobacion preliminar) sea uno de los
elementos AllowedMethods de la misma regla CORSRule.

d. En el caso de una solicitud de comprobacion preliminar, si la solicitud incluye un
encabezado Access-Control-Request-Headers, verifique que la regla CORSRule
incluya las entradas AllowedHeaders para cada valor en el encabezado Access-
Control-Request-Headers.

Ejemplos de politicas de CORS

En los siguientes ejemplos, se muestran politicas del uso compartido de recursos entre origenes
(CORS).

Temas

» Ejemplo de politica de CORS: acceso de lectura para cualquier dominio

» Ejemplo de politica de CORS: acceso de lectura para un dominio especifico

Ejemplo de politica de CORS: acceso de lectura para cualquier dominio

La siguiente politica permite que una pagina web de cualquier dominio recupere contenido de su
MediaStore contenedor de AWS Elemental. La solicitud incluye todos los encabezados HTTP del
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dominio de origen y el servicio responde unicamente a las solicitudes HTTP GET y HTTP HEAD
procedentes del dominio de origen. Los resultados se almacenan en caché durante 3 000 segundos
antes de que se entregue un conjunto de resultados nuevo.

[
{
"AllowedHeaders": [
"
1,
"AllowedMethods": [
"GET",
"HEAD"
1,
"AllowedOrigins": [
Han
1,
"MaxAgeSeconds": 3000
}
]

Ejemplo de politica de CORS: acceso de lectura para un dominio especifico

La siguiente politica permite que una pagina web https://www.example.com recupere contenido
de su MediaStore contenedor de AWS Elemental. La solicitud incluye todos los encabezados HTTP
de https://www.example.comy el servicio responde Unicamente a las solicitudes HTTP GET y
HTTP HEAD procedentes de https://www.example. com. Los resultados se almacenan en caché
durante 3 000 segundos antes de que se entregue un conjunto de resultados nuevo.

[
{
"AllowedHeaders": [
o
1,
"AllowedMethods": [
"GET",
"HEAD"
1,
"AllowedOrigins": [
"https://www.example.com"
1,
"MaxAgeSeconds": 3000
}
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]

Politicas del ciclo de vida de los objetos en AWS Elemental
MediaStore

Para cada contenedor, puede crear una politica de ciclo de vida de objetos que rija el tiempo que los
objetos deben almacenarse en el contenedor. Cuando los objetos alcanzan la antigliedad maxima
que especifique, AWS Elemental MediaStore los elimina. Puede eliminar objetos cuando ya no sean
necesarios para ahorrar los costos de almacenamiento.

También puede especificar qué objetos se MediaStore deben mover a la clase de almacenamiento
de acceso poco frecuente (IA) una vez que hayan alcanzado cierta antigliedad. Los objetos que
se almacenan en la clase de almacenamiento |A tienen tasas de almacenamiento y recuperacion
diferentes a los objetos almacenados en la clase de almacenamiento estandar. Para obtener mas
informacion, consulte MediaStore Precios.

Una politica de ciclo de vida de objetos contiene reglas que determinan la vida util de objetos por
subcarpeta. (No puede asignar una politica de ciclo de vida de objetos a objetos individuales).
Puede asociar una unica politica del ciclo de vida de objetos a un contenedor, pero puede afadir
hasta 10 reglas a cada politica de ciclo de vida de objetos. Para obtener mas informacion, consulte
Componentes de una politica de ciclo de vida de objetos.

Temas

« Componentes de una politica de ciclo de vida de objetos

» Agregar una politica de ciclo de vida de objetos a un contenedor

« Visualizacion de una politica de ciclo de vida de objetos

» Edicidn de una politica de ciclo de vida de objetos

* Eliminacién de una politica de ciclo de vida de objetos

» Ejemplo de politicas de ciclo de vida de objetos

Componentes de una politica de ciclo de vida de objetos

Las politicas del ciclo de vida de los objetos rigen el tiempo que permanecen los objetos en un
MediaStore contenedor de AWS Elemental. Cada politica de ciclo de vida de objetos se compone de
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una o varias reglas, que determinan la vida util de objetos. Una regla puede aplicarse a una carpeta,
a varias carpetas o al contenedor completo.

Puede asociar una politica de ciclo de vida de objetos a un contenedor, y cada uno de los objetos de
la politica de ciclo de vida puede contener hasta 10 reglas. No se puede asignar una politica de ciclo
de vida de objetos a un objeto individual.

Reglas en una politica de ciclo de vida de objetos

Puede crear tres tipos de reglas:

» Datos transitorios

« Eliminar objeto

* Transicion de ciclo de vida

Datos transitorios

Una regla de datos transitorios establece que los objetos venzan en cuestion de segundos. Este tipo
de regla solo se aplica a los objetos que se agregan al contenedor una vez que la politica entra en
vigor. Se necesitan hasta 20 minutos MediaStore para aplicar la nueva politica al contenedor.

Un ejemplo de una regla para datos transitorios tiene este aspecto:

{
"definition": {
"path": [ {"wildcard": "Football/index*.m3u8"} 1,
"seconds_since_create": [
{"numeric": [">", 120]}
]
I
"action": "EXPIRE"
I

Las reglas de datos transitorios tienen tres partes:

+ path: siempre se establece en wildcard. Puede utilizar esta parte para definir qué objetos
desea eliminar. Puede utilizar uno o varios comodines, representados por un asterisco (*). Cada
comodin representa cualquier combinacién de cero o mas caracteres. Por ejemplo, "path":

[ {"wildcard": "Football/index*.m3u8"} ], se aplica a todos los archivos de la
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carpeta Football que coinciden con el patréon index* .m3u8 (como index.m3u8, index1.m3us8 e
index123456.m3u8). Puede incluir hasta 10 rutas en una sola regla.

* seconds_since_create: siempre se establece en numeric. Puede especificar un valor de 1 a
300 segundos. También puede establecer el operador en mayor que (>) o mayor o igual que (>=).

« action: siempre se establece en EXPIRE.

Para las reglas de datos transitorios (los objetos vencen en cuestion de segundos), no hay ningun
retraso entre el momento en que un objeto vence y la eliminacién del mismo.

(® Note

Los objetos sujetos a una regla de datos transitorios no se incluyen en una respuesta 1list-
items. Ademas, los objetos que caducan debido a una regla de datos transitorios no emiten
ningun CloudWatch evento cuando caducan.

Eliminar objeto

Una regla de eliminacién de objetos establece que los objetos venzan en cuestion de dias. Este tipo
de regla se aplica a todos los objetos del contenedor, incluso si se ahadieron al contenedor antes de
que se creara la politica. La aplicacion de la nueva politica tarda hasta 20 minutos, pero los objetos
pueden tardar hasta 24 horas en salir del contenedor. MediaStore

Un ejemplo de dos reglas para eliminar objetos tiene este aspecto:

{
"definition": {
"path": [ { "prefix": "FolderName/" } 1,
"days_since_create": [
{"numeric": [">" , 5]}
]
},
"action": "EXPIRE"
},
{

"definition": {
"path": [ { "wildcard": "Football/*.ts" } 1,
"days_since_create": [
{"numeric": [">" , 5]}
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+
"action": "EXPIRE"

Las reglas de eliminacidén de objetos tienen tres partes:

« path: se establece en prefix owildcard. No se puede utilizar prefix y wildcardenla
misma regla. Si desea utilizar ambos, debe crear una regla para prefix y una regla distinta para
wildcard, como se muestra en el ejemplo anterior.

« prefix: establezca la ruta de acceso en prefix si desea eliminar todos los objetos dentro de
una determinada carpeta. Si el parametro esta vacio ("path": [ { "prefix": "" } 1,), el
destino son todos los objetos que se almacenan en cualquier lugar del contenedor actual. Puede
incluir hasta 10 rutas prefix en una sola regla.

* wildcard: establezca la ruta de acceso en wildcard si desea eliminar objetos especificos
basados en el nombre de archivo y/o tipo de archivo. Puede utilizar uno o varios comodines,
representados por un asterisco (*). Cada comodin representa cualquier combinacién de cero
o mas caracteres. Por ejemplo, "path": [ {"wildcard": "Football/*.ts"} ], se
aplica a todos los archivos de la carpeta Football que coincidan con el patrén * . ts (como
nombreArchivo.ts, nombreArchivo1.ts y nombreArchivo123456.ts). Puede incluir hasta 10 rutas
wildcard en una sola regla.

« days_since_create: siempre se establece en numeric. Puede especificar un valor de 1 a
36 500 dias. También puede establecer el operador en mayor que (>) o mayor o igual que (>=).

« action: siempre se establece en EXPIRE.

Para las reglas de eliminacion de objetos (los objetos vencen en cuestion de dias), es posible que
haya un pequenio retardo desde que vence un objeto hasta que se elimina. Sin embargo, los cambios
en la facturacion se producen tan pronto como caduca el objeto. Por ejemplo, si una regla de ciclo

de vida especifica 10 days_since_create, no se factura el objeto en la cuenta después de que el
objeto tenga 10 dias de antigiiedad, incluso si el objeto aun no se ha eliminado.

Transicion de ciclo de vida

Una regla de transicion de ciclo de vida establece que los objetos se moveran a la clase de
almacenamiento de acceso infrecuente (IA) después de que alcancen una cierta antigiedad,
medida en dias. Los objetos que se almacenan en la clase de almacenamiento IA tienen
tasas de almacenamiento y recuperacion diferentes a los objetos almacenados en la clase de
almacenamiento estandar. Para mas informacién, consulte Precios de MediaStore.
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Una vez que un objeto se ha movido a la clase de almacenamiento IA, no puede volver a moverlo a
la clase de almacenamiento estandar.

La regla de transicion del ciclo de vida se aplica a todos los objetos del contenedor, incluso si se
anadieron al contenedor antes de que se creara la politica. La nueva politica tarda hasta 20 minutos
en aplicarse, pero los objetos pueden tardar hasta 24 horas en salir del contenedor. MediaStore

Un ejemplo de una regla de transicion de ciclo de vida es asi:

{
"definition": {
"path": [
{"prefix": "AwardsShow/"}
1,
"days_since_create": [
{"numeric": [">=" , 301}
]
.
"action": "ARCHIVE"
}

Las reglas de transicion de ciclo de vida tienen tres partes:

* path: se establece en prefix owildcard. No se puede utilizar prefix y wildcard
en la misma regla. Si desea utilizar ambos, debe crear una regla para prefix y otra regla
independiente para wildcard.

» prefix: establecer la ruta de acceso a prefix si desea la transicion de todos los objetos
dentro de una carpeta particular a la clase de almacenamiento IA. Si el parametro esta vacio
("path": [ { "prefix": "" } 1,), el destino son todos los objetos que se guardan en
cualquier lugar del contenedor actual. Puede incluir hasta 10 rutas prefix en una sola regla.

« wildcard: se establece la ruta de acceso a wildcard si desea la transicion de objetos
especificos a la clase de almacenamiento IA basado en el nombre de archivo y/o tipo de
archivo. Puede utilizar uno o varios comodines, representados por un asterisco (*). Cada
comodin representa cualquier combinacion de cero o mas caracteres. Por ejemplo, "path":
[ {"wildcard": "Football/*.ts"} ], se aplica atodos los archivos de la carpeta
Football que coincidan con el patrén * . ts (como nombreArchivo.ts, nombreArchivol.ts y
nombreArchivo123456.ts). Puede incluir hasta 10 rutas wildcard en una sola regla.

* days_since_create: siempre se establece en "numeric": [">=" , 30].

* action: siempre se establece en ARCHIVE.
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Ejemplo

Supongamos que un contenedor denominado LiveEvents tenga cuatro subcarpetas: Football,
Baseball, Basketball y AwardsShow. La politica de ciclo de vida de objetos asignada a la
carpeta LiveEvents puede tener un aspecto similar al siguiente:

"rules": [
{
"definition": {

"path": [
{"prefix": "Football/"},
{"prefix": "Baseball/"}

1,

"days_since_create": [
{"numeric": [">" , 28]}

]
1,
"action": "EXPIRE"
1,
{
"definition": {
"path": [ { "prefix": "AwardsShow/" } 1,
"days_since_create": [
{"numeric": [">=" , 15]}
]
},
"action": "EXPIRE"
},
{
"definition": {
"path": [ { "prefix": "" } 1],
"days_since_create": [
{"numeric": [">" , 40]}
]
1,
"action": "EXPIRE"
1,
{

"definition": {
"path": [ { "wildcard": "Football/*.ts" } 1,
"days_since_create": [
{"numeric": [">" , 20]}
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]
.
"action": "EXPIRE"
.
{
"definition": {
"path": [
{"wildcard": "Football/index*.m3u8"}
1,
"seconds_since_create": [
{"numeric": [">" , 15]}
]
},
"action": "EXPIRE"
},
{

"definition": {
"path": [
{"prefix": "Program/"}
15

"days_since_create": [
{"numeric": [">=" , 301}

},
"action": "ARCHIVE"

La politica anterior especifica los elementos siguientes:

+ La primera regla indica MediaStore a AWS Elemental que elimine los objetos que estén
almacenados en la LiveEvents/Football carpetay enla LiveEvents/Baseball carpeta
cuando tengan mas de 28 dias.

» La segunda regla indica al servicio que elimine los objetos almacenados en la carpeta
LiveEvents/AwardsShow cuando tengan una antigiedad de 15 dias o mas.

 La tercera regla indica al servicio eliminar objetos almacenados en cualquier lugar del contenedor
LiveEvents cuando tengan una antigliedad de 40 dias. Esta regla se aplica a los objetos
almacenados directamente en el contenedor LiveEvents, asi como a los objetos almacenados
en cualquiera de las cuatro subcarpetas del contenedor.
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 La cuarta regla indica al servicio que elimine los objetos de la carpeta Football que coincidan
con el patron * . ts cuando tengan mas de 20 dias.

 La quinta regla indica al servicio que elimine los objetos de la Football carpeta que coincidan
con el patron index* .m3u8 cuando tengan mas de 15 segundos. MediaStore elimina estos
archivos 16 segundos después de colocarlos en el contenedor.

+ La sexta regla indica al servicio que mueva los objetos de la carpeta Program a la clase de
almacenamiento |IA después de que tengan 30 dias de antigliedad.

Para obtener mas ejemplos de politicas de ciclo de vida de objetos, consulte Ejemplo de politicas de
ciclo de vida de objetos.

Agregar una politica de ciclo de vida de objetos a un contenedor

Una politica de ciclo de vida de objetos le permite especificar el tiempo que se almacenan sus
objetos en un contenedor. Usted establece una fecha de caducidad y, después de esa fecha, AWS
Elemental MediaStore elimina los objetos. El servicio tarda hasta 20 minutos en aplicar la nueva
politica al contenedor.

Para obtener informacion acerca de cdmo crear una politica de ciclo de vida, consulte Componentes
de una politica de ciclo de vida de objetos.

® Note

Para las reglas de eliminacion de objetos (los objetos vencen en cuestion de dias), es posible
que haya un pequefo retardo desde que vence un objeto hasta que se elimina. Sin embargo,
los cambios en la facturacion se producen tan pronto como caduca el objeto. Por ejemplo, si
una regla de ciclo de vida especifica 10 days_since_create, no se factura el objeto en la
cuenta después de que el objeto tenga 10 dias de antigliedad, incluso si el objeto aun no se
ha eliminado.

Para afnadir una politica de ciclo de vida de objetos (consola)

1. Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor para el que desea crear
la politica de ciclo de vida de objetos.

Aparecera la pagina de detalles del contenedor.
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3. Enla seccidon Obiject lifecycle policy (Politica de ciclo de vida de objeto) elija Create object
lifecycle policy (Crear politica de ciclo de vida de objetos).

4. Inserte la politica en formato JSON y, a continuacién, elija Save (Guardar).

Para anadir una politica de ciclo de vida de objetos (AWS CLI)

1. Cree un archivo que defina la politica de ciclo de vida de objetos:

{
"rules": [
{
"definition": {
"path": [
{"prefix": "Football/"},
{"prefix": "Baseball/"}
1,
"days_since_create": [
{"numeric": [">" , 28]}
]
},
"action": "EXPIRE"
},
{
"definition": {
"path": [
{"wildcard": "AwardsShow/index*.m3u8"}
1,
"seconds_since_create": [
{"numeric": [">" , 8]}
]
.
"action": "EXPIRE"
}
]
}

2. En AWS CLlI, utilice el put-1lifecycle-policy comando:

aws mediastore put-lifecycle-policy --container-name LiveEvents --lifecycle-
policy file://LiveEventsLifecyclePolicy.json --region us-west-2
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Este comando no tiene ningun valor de retorno. El servicio asocia la politica especificada al
contenedor.

Visualizacion de una politica de ciclo de vida de objetos

Una politica de ciclo de vida de objetos especifica cuanto tiempo deben almacenarse los objetos en
un contenedor.

Para ver una politica de ciclo de vida de objetos (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor cuya politica de ciclo de
vida de objetos desea ver.

Aparecera la pagina de detalles del contenedor, con la politica de ciclo de vida de objetos en la
seccion Object lifecycle policy (Politica de ciclo de vida de objetos).

Para ver una politica de ciclo de vida de objetos (AWS CLI)

«  En AWS CLI, utilice el get-1ifecycle-policy comando:

aws mediastore get-lifecycle-policy --container-name LiveEvents --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{
"LifecyclePolicy": "{
"rules": [
{

"definition": {

"path": [
{"prefix": "Football/"},
{"prefix": "Baseball/"}

1,

"days_since_create": [
{"numeric": [">" , 28]}

]

+
"action": "EXPIRE"
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}Il

Edicion de una politica de ciclo de vida de objetos

No se puede editar una politica de ciclo de vida de objetos existente. Sin embargo, puede cambiar
una politica existente cargando una politica de sustitucion. El servicio tarda hasta 20 minutos en
aplicar la politica actualizada al contenedor.

Para editar una politica de ciclo de vida de objetos (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor cuya politica de ciclo de
vida de objetos desea editar.

Aparecera la pagina de detalles del contenedor.

3. Enla seccidon Obiject lifecycle policy (Politica de ciclo de vida de objetos) elija Edit object lifecycle
policy (Editar politica de ciclo de vida de objetos).

4. Realice los cambios en la politica y, a continuacion, elija Save (Guardar).

Para editar una politica de ciclo de vida de objetos (AWS CLI)

1. Cree un archivo que defina la politica de ciclo de vida de objetos actualizada:

"rules": [
{
"definition": {
"path": [
{"prefix": "Football/"},
{"prefix": "Baseball/"}
{"prefix": "Basketball/"}
1,
"days_since_create": [
{"numeric": [">" , 28]}
]
.

Edicion de una politica de ciclo de vida de objetos 46


https://console.aws.amazon.com/mediastore/

AWS Elemental MediaStore Guia del usuario de

"action": "EXPIRE"

2. En AWS CLlI, utilice el put-1lifecycle-policy comando:

aws mediastore put-lifecycle-policy --container-name LiveEvents --lifecycle-
policy file://LiveEvents2LifecyclePolicy --region us-west-2

Este comando no tiene ningun valor de retorno. El servicio asocia la politica especificada al
contenedor, sustituyendo la politica anterior.

Eliminacion de una politica de ciclo de vida de objetos

Cuando elimina una politica de ciclo de vida de un objeto, el servicio tarda hasta 20 minutos en
aplicar el cambio al contenedor.

Para eliminar una politica de ciclo de vida de objetos (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor cuya politica de ciclo de
vida de objetos desea eliminar.

Aparecera la pagina de detalles del contenedor.

3. Enla seccién Obiject lifecycle policy (Politica de ciclo de vida de objetos) elija Delete lifecycle
policy (Eliminar politica de ciclo de vida de objetos).

4. Elija Continue (Continuar) para confirmar y, a continuacion, elija Save (Guardar).

Para eliminar una politica de ciclo de vida de objetos (AWS CLI)

«  En AWS CLI, utilice el delete-1ifecycle-policy comando:

aws mediastore delete-lifecycle-policy --container-name LiveEvents --region us-
west-2

Este comando no tiene ningun valor de retorno.
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Ejemplo de politicas de ciclo de vida de objetos

En los ejemplos siguientes se muestran las politicas de ciclo de vida de objetos.

Temas

* Ejemplo de politica de ciclo de vida de objeto: caduca en cuestion de segundos

* Ejemplo de politica de ciclo de vida de objeto: caduca en dias

* Ejemplo de politica de ciclo de vida de objeto: transicion a clase de almacenamiento de acceso
infrecuente

* Ejemplo de politica de ciclo de vida de objeto: multiples reglas

* Ejemplo de politica de ciclo de vida de objeto: contenedor vacio

Ejemplo de politica de ciclo de vida de objeto: caduca en cuestion de segundos

La siguiente politica especifica que MediaStore se eliminaran los objetos que cumplan todos los
criterios siguientes:

El objeto se agrega al contenedor una vez que la politica entra en vigor.

El objeto se almacena en la carpeta Football.

El objeto tiene una extension de archivo de m3u8.

El objeto ha estado en el contenedor durante mas de 20 segundos.

{
"rules": [
{
"definition": {
"path": [
{"wildcard": "Football/*.m3u8"}
1,
"seconds_since_create": [
{"numeric": [ ">", 20 1}
]
b
"action": "EXPIRE"
}
]
}
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Ejemplo de politica de ciclo de vida de objeto: caduca en dias

La siguiente politica especifica que se MediaStore eliminen los objetos que cumplan todos los
criterios siguientes:

* El objeto se almacena en la carpeta Program

* El objeto tiene una extension de archivo de ts

 El objeto ha estado en el contenedor durante mas de 5 dias

{
"rules": [
{
"definition": {
"path": [
{"wildcard": "Program/*.ts"}
1,
"days_since_create": [
{"numeric": [ ">", 5 1}
]
1,
"action": "EXPIRE"
}
]
}

Ejemplo de politica de ciclo de vida de objeto: transicion a clase de almacenamiento
de acceso infrecuente

La siguiente politica especifica que los objetos MediaStore se mueven a la clase de almacenamiento
de acceso poco frecuente (IA) cuando tienen 30 dias de antigliedad. Los objetos que se almacenan
en la clase de almacenamiento IA tienen tasas de almacenamiento y recuperacion diferentes a los
objetos almacenados en la clase de almacenamiento estandar.

El campo days_since_create debe establecerse en "numeric": [">=" ,30].
{
"rules": [
{

"definition": {
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"path": [
{"prefix": "Football/"},
{"prefix": "Baseball/"}

1,

"days_since_create": [
{"numeric": [">=" , 301}

},
"action": "ARCHIVE"

Ejemplo de politica de ciclo de vida de objeto: multiples reglas

La siguiente politica especifica que MediaStore hace lo siguiente:

* Mover los objetos almacenados en la carpeta AwardsShow a la clase de almacenamiento de

acceso infrecuente (I1A) después de 30 dias

 Eliminar objetos que tienen una extensién de archivo de m3u8 y se almacenan en la carpeta

Football después de 20 segundos

 Eliminar objetos almacenados en la carpeta April después de 10 dias

+ Eliminar objetos que tienen una extension de archivo de ts y se almacenan en la carpeta

Program después de 5 dias

"rules": [

"definition": {
"path": [
{"prefix": "AwardsShow/"}
1,
"days_since_create": [
{"numeric": [ ">=", 30 ]}

iy
"action": "ARCHIVE"

"definition": {
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"path": [
{"wildcard": "Football/*.m3u8"}
1,
"seconds_since_create": [
{"numeric": [ ">", 20 1}

]
},
"action": "EXPIRE"
},
{
"definition": {
"path": [
{"prefix": "April"}
1,
"days_since_create": [
{"numeric": [ ">", 10 1}
]
.
"action": "EXPIRE"
.
{
"definition": {
"path": [
{"wildcard": "Program/*.ts"}
1,
"days_since_create": [
{"numeric": [ ">", 5 ]}
]
},
"action": "EXPIRE"
}

Ejemplo de politica de ciclo de vida de objeto: contenedor vacio

La siguiente politica de ciclo de vida de los objetos especifica MediaStore que se eliminaran todos los
objetos del contenedor, incluidas las carpetas y subcarpetas, un dia después de haberlos agregado
al contenedor. Si el contenedor contiene objetos antes de que se aplique esta politica, MediaStore
los eliminara un dia después de que la politica entre en vigor. El servicio tarda hasta 20 minutos en
aplicar la nueva politica al contenedor.
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"rules": [

{
"definition": {

"path": [
{"wildcard": "*"}

1,

"days_since_create": [
{"numeric": [ ">=", 1 1}

]

},
"action": "EXPIRE"

Politicas de métricas en AWS Elemental MediaStore

Para cada contenedor, puede afadir una politica de métricas que permita a AWS Elemental
MediaStore enviar métricas a Amazon CloudWatch. Se necesitan hasta 20 minutos para que
la nueva politica surta efecto. Para obtener una descripcion de cada MediaStore métrica,
consulteMediaStore métricas.

Una politica de métricas contiene lo siguiente:

» Un valor para habilitar o deshabilitar las métricas en el nivel de contenedor.

+ Entre cero y cinco reglas que habilitan métricas en el nivel de objeto. Si la politica contiene reglas,
cada regla debe incluir lo siguiente:

» Un grupo de objetos que define los objetos que se van a incluir en el grupo. La definicién puede
ser una ruta de acceso o un nombre de archivo, pero no puede tener mas de 900 caracteres.
Los caracteres validos son: a-z, A-Z, 0-9, _ (guion bajo), = (igual), : (dos puntos), . (punto), -
(guidn), ~ (tilde), / (barra diagonal) y * (asterisco). Se admiten caracteres comodin (*).

* Un nombre de grupo de objetos que permite hacer referencia al grupo de objetos. El nombre no
puede tener mas de 30 caracteres. Los caracteres validos son a-z, A-Z, 0-9 y _ (guion bajo).

Si un objeto coincide con varias reglas, CloudWatch muestra un punto de datos para cada regla
coincidente. Por ejemplo, si un objeto coincide con dos reglas denominadas rulel yrule2,

CloudWatch muestra dos puntos de datos para estas reglas. El primero tiene una dimension de
ObjectGroupName=rulel y el segundo tiene una dimensién de ObjectGroupName=rule?2.
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Temas

» Agregar una politica de métricas

 Visualizacion de una politica de métricas

» Edicién de una politica de métricas

 Politicas de métricas de ejemplo

Agregar una politica de métricas

Una politica de métricas contiene reglas que determinan qué métricas MediaStore envia AWS
Elemental a Amazon CloudWatch. Para obtener ejemplos de politicas de métricas, consulte Politicas
de métricas de ejemplo.

Para agregar una politica de métricas (consola)

1. Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor para el que desea
agregar una politica de métricas.

Aparecera la pagina de detalles del contenedor.

3. Enla seccidon Metric policy (Politica de métricas), elija Create metric policy (Crear politica de
métricas).

4. Inserte la politica en formato JSON y, a continuacién, elija Save (Guardar).

Visualizacion de una politica de métricas

Puede utilizar la consola o la AWS CLI para ver la politica de métricas de un contenedor.
Para ver una politica de métrica (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor.

Aparecera la pagina de detalles del contenedor. La politica se muestra en la seccion Metric
policy (Politica de métricas).
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Edicidon de una politica de métricas

Una politica de métricas contiene reglas que determinan qué métricas MediaStore envia AWS
Elemental a Amazon CloudWatch. Cuando edita una politica de métricas existente, la nueva politica
tarda hasta 20 minutos en entrar en vigor. Para obtener ejemplos de politicas de métricas, consulte
Politicas de métricas de ejemplo.

Para editar una politica de métricas (consola)

1. Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor.

3. Enla seccidon Metric policy (Politica de métricas) elija Edit metric policy (Editar politica de
métricas).

4. Realice los cambios apropiados y elija Guardar.

Politicas de métricas de ejemplo

En los siguientes ejemplos se muestran politicas de métricas creadas para distintos casos de uso.

Temas

» Ejemplo de politica de métricas: métricas de nivel de contenedor

* Ejemplo de politica de métricas: métricas de nivel de ruta

* Ejemplo de politica de métricas: métricas de nivel de contenedor y de ruta

» Ejemplo de politica de métricas: métricas de nivel de ruta con caracteres comodin

* Ejemplo de politica de métricas: métricas de nivel de ruta con reglas solapadas

Ejemplo de politica de métricas: métricas de nivel de contenedor

En este ejemplo de politica se indica que AWS Elemental MediaStore debe enviar las métricas a
Amazon CloudWatch a nivel de contenedor. Por ejemplo, esto incluye la métrica RequestCount,
que cuenta el numero de solicitudes Put realizadas al contenedor. También puede establecer este
valor en DISABLED.

Como esta politica no contiene reglas, MediaStore no envia métricas a nivel de ruta. Por ejemplo,
no puede ver cuantas solicitudes Put se han realizado en una carpeta concreta dentro de este
contenedor.
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"ContainerLevelMetrics": "ENABLED"

Ejemplo de politica de métricas: métricas de nivel de ruta

Este ejemplo de politica indica que AWS Elemental no MediaStore debe enviar métricas a Amazon
a CloudWatch nivel de contenedor. Ademas, MediaStore debe enviar métricas para los objetos de
dos carpetas especificas: baseball/saturday y football/saturday. Las métricas de las
solicitudes de MediaStore son las siguientes:

 Las solicitudes a la baseball/saturday carpeta tienen una CloudWatch dimension
deObjectGroupName=baseballGroup.

* Las solicitudes a la carpeta football/saturday tienen una dimension
ObjectGroupName=footballGroup.

{
"ContainerLevelMetrics": "DISABLED",
"MetricPolicyRules": [
{
"ObjectGroup": "baseball/saturday",
"ObjectGroupName": "baseballGroup"
b
{
"ObjectGroup": "football/saturday",
"ObjectGroupName": "footballGroup"
}
]
}

Ejemplo de politica de métricas: métricas de nivel de contenedor y de ruta

En este ejemplo de politica se indica que AWS Elemental MediaStore debe enviar las métricas a
Amazon CloudWatch a nivel de contenedor. Ademas, MediaStore deberia enviar las métricas de los
objetos de dos carpetas especificas: baseball/saturday yfootball/saturday. Las métricas
de las solicitudes de MediaStore son las siguientes:

 Las solicitudes a la baseball/saturday carpeta tienen una CloudWatch dimension
deObjectGroupName=baseballGroup.
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» Las solicitudes a la football/saturday carpeta tienen una CloudWatch
dimensionObjectGroupName=footballGroup.

{
"ContainerLevelMetrics": "ENABLED",
"MetricPolicyRules": [
{
"ObjectGroup": "baseball/saturday",
"ObjectGroupName": "baseballGroup"
1,
{
"ObjectGroup": "football/saturday",
"ObjectGroupName": "footballGroup"
}
]
}

Ejemplo de politica de métricas: métricas de nivel de ruta con caracteres comodin

En este ejemplo de politica se indica que AWS Elemental MediaStore debe enviar las métricas a
Amazon CloudWatch a nivel de contenedor. Ademas, también MediaStore deberia enviar métricas
de los objetos en funcién de su nombre de archivo. Un caracter comodin indica que los objetos

se pueden almacenar en cualquier lugar del contenedor y que pueden tener cualquier nombre de
archivo, siempre que termine con una extension .m3u8.

{
"ContainerLevelMetrics": "ENABLED",
"MetricPolicyRules": [
{
"ObjectGroup": "*.m3u8",
"ObjectGroupName": "index"
}
]
}

Ejemplo de politica de métricas: métricas de nivel de ruta con reglas solapadas

En este ejemplo de politica se indica que AWS Elemental MediaStore debe enviar las métricas a
Amazon CloudWatch a nivel de contenedor. Ademas, MediaStore deberia enviar las métricas de dos
carpetas: sports/football/saturday ysports/football.
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Las métricas de MediaStore las solicitudes a la sports/football/saturday carpeta tienen una
CloudWatch dimension deObjectGroupName=footballGroupl. Como los objetos almacenados
en la carpeta sports/football coinciden con ambas reglas, CloudWatch muestra dos puntos
de datos para estos objetos: uno con una dimensiéon ObjectGroupName=footballGrouply el
segundo con una dimension ObjectGroupName=footballGroup?2.

"ContainerLevelMetrics": "ENABLED",
"MetricPolicyRules": [
{
"ObjectGroup": "sports/football/saturday",
"ObjectGroupName": "footballGroupl"

"ObjectGroup": "sports/football",
"ObjectGroupName": "footballGroup2"
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Carpetas en AWS Elemental MediaStore

Las carpetas son divisiones de un contenedor. Utilicelas para subdividir el contenedor de la misma
forma que crea subcarpetas para dividir una carpeta en un sistema de archivos. Se pueden crear
hasta 10 niveles de carpetas (sin incluir el propio contenedor).

Las carpetas son opcionales; si lo desea, puede cargar los objetos directamente en un contenedor
en lugar de en una carpeta. Sin embargo, las carpetas son una forma sencilla de organizar los
objetos.

Para cargar un objeto en una carpeta, debe especificar la ruta a la carpeta. Si la carpeta ya existe,
AWS Elemental MediaStore almacena el objeto en la carpeta. Si la carpeta no existe, el servicio la
creay, a continuacion, almacena el objeto en ella.

Por ejemplo, supongamos que tiene un contenedor denominado movies y que carga el archivo
mlaw. ts con la ruta premium/canada. AWS Elemental MediaStore almacena el objeto en

la subcarpeta canada, en la carpeta premium. Si no existe ninguna de las carpetas, el servicio
creara las subcarpetas premiumy canada; a continuacién, almacenara el objeto en la subcarpeta
canada. Si solo especifica el contenedor movies (sin ninguna ruta), el servicio almacena el objeto
directamente en el contenedor.

AWS Elemental elimina MediaStore automaticamente una carpeta al eliminar el ultimo objeto de esa
carpeta. El servicio también elimina las carpetas vacias que estan por encima de esa carpeta. Por
ejemplo, supongamos que tiene una carpeta denominada premium que no contiene ningun archivo,
pero que contiene la subcarpeta canada. La subcarpeta canada contiene un archivo denominado
mlaw.ts. Si elimina el archivo mlaw. ts, el servicio elimina las carpetas premiumy canada. Esta
eliminacién automatica se aplica unicamente a las carpetas. El servicio no elimina contenedores
vacios.

Temas

* Reglas para los nombres de carpeta

» Creacion de una carpeta

» Eliminacién de una carpeta
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Reglas para los nombres de carpeta

Al elegir un nombre para la carpeta, recuerde lo siguiente:

» El nombre solo puede contener los siguientes caracteres: letras mayusculas (A-Z), letras
minusculas (a-z), numeros (0-9), puntos (.), guiones (-), tildes (~), subrayados (_), signos de igual
(=) y de doble punto (:).

» El nombre debe contener al menos un caracter. No se permiten nombres de carpetas vacios
(como folderl//foldex3/).

* Los nombres distinguen mayusculas de minusculas. Por ejemplo, puede tener una carpeta
denominada myFolder y una carpeta con el nombre myfolder en el mismo contenedor o
carpeta, ya que esos nombres son unicos.

» El nombre debe ser unico solo dentro del contenedor o la carpeta principal. Por ejemplo, puede
crear una carpeta con el nombre myfolder en dos contenedores diferentes: movies/myfolder
y sports/myfolder.

* El nombre puede tener el mismo nombre que su contenedor principal.

* No se puede cambiar el nombre de la carpeta una vez creada.

Creacion de una carpeta

Puede crear carpetas al cargar los objetos. Para cargar un objeto en una carpeta, debe especificar
la ruta a la carpeta. Si la carpeta ya existe, AWS Elemental MediaStore almacena el objeto en la
carpeta. Si la carpeta no existe, el servicio la crea y, a continuacion, almacena el objeto en ella.

Para obtener mas informacion, consulte the section called “Carga de un objeto”.

Eliminacién de una carpeta

Solo se pueden eliminar las carpeta que estan vacias; no es posible eliminar carpetas que contengan
objetos.

AWS Elemental elimina MediaStore automaticamente una carpeta al eliminar el ultimo objeto de esa
carpeta. El servicio también elimina las carpetas vacias que estan por encima de esa carpeta. Por
ejemplo, supongamos que tiene una carpeta denominada premium que no contiene ningun archivo,
pero que contiene la subcarpeta canada. La subcarpeta canada contiene un archivo denominado
mlaw. ts. Si elimina el archivo mlaw. ts, el servicio elimina las carpetas premiumy canada. Esta
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eliminacién automatica se aplica unicamente a las carpetas. El servicio no elimina contenedores
vacios.

Para obtener mas informacién, consulte Eliminacion de un objeto.
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Objetos en AWS Elemental MediaStore

Los MediaStore activos de AWS Elemental se denominan objetos. Puede cargar un objeto en un
contenedor o en una carpeta dentro del contenedor.

En MediaStore, puede cargar, descargar y eliminar objetos:

» Cargar: anadir un objeto a un contenedor o a una carpeta. Esto no es lo mismo que crear el objeto.
Debe crear sus objetos localmente antes de poder cargarlos alli MediaStore.

» Descargar: copia un objeto desde MediaStore otra ubicacién. Esto no elimina el objeto de
MediaStore.

 Eliminar: eliminar un objeto de MediaStore definitivamente. Puede eliminar objetos
individualmente, o puede anadir una politica del ciclo de vida de objeto para eliminar
automaticamente objetos dentro de un contenedor después de una duracion especificada.

MediaStore acepta todos los tipos de archivos.

Temas

« Carga de un objeto

 Visualizacion de una lista de objetos

 Visualizacion de los detalles de un objeto

« Descarga de un objeto

» Eliminacién de objetos

Carga de un objeto

Puede cargar objetos en un contenedor o en una carpeta dentro de un contenedor. Para cargar

un objeto en una carpeta, debe especificar la ruta a la carpeta. Si la carpeta ya existe, AWS
Elemental MediaStore almacena el objeto en la carpeta. Si la carpeta no existe, el servicio la crea y,
a continuacion, almacena el objeto en ella. Para obtener mas informacion sobre las carpetas consulte
Carpetas en AWS Elemental MediaStore.

Puede usar la MediaStore consola o la AWS CLI para cargar objetos.

MediaStore admite la transferencia fragmentada de objetos, lo que reduce la latencia al permitir que
un objeto esté disponible para su descarga mientras se esta cargando. Para utilizar esta capacidad,
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establezca la disponibilidad de carga del objeto en streaming. Puede establecer el valor de este
encabezado cuando cargue el objeto mediante la API. Si no especificas este encabezado en tu
solicitud, MediaStore asigna el valor predeterminado de standard para la disponibilidad de carga
del objeto.

Los tamanos de objetos no pueden superar los 25 MB para disponibilidad de carga estandar y los 10
MB para disponibilidad de carga de streaming.

(® Note

Los nombres de archivo de los objetos solo pueden contener letras, numeros, puntos (.),
guiones bajos (_), tildes (~), guiones (-), signos de igual (=) y dos puntos (:).

Para cargar un objeto (consola)

1. Abre la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor. Aparecera el panel de
detalles del contenedor.

3. Elija Upload object (Cargar objeto).

4. En Target path (Ruta de destino), escriba una ruta para las carpetas. Por ejemplo, premium/
canada. Si no existe alguna de las carpetas de la ruta que especifique, el servicio la crea
automaticamente.

5. Enla seccidon Object (Objeto), elija Browse (Examinar).
6. Vaya a la carpeta correspondiente y, a continuacion, elija el objeto que desea cargar.

7. Elija Open (Abrir) y, a continuacion, Upload (Cargar).

(® Note

Si ya existe un archivo con el mismo nombre en la carpeta seleccionada, el servicio
sustituye el archivo original por el archivo cargado.

Para cargar un objeto (AWS CLI)

En AWS CLI, utilice el put-object comando. También puede incluir cualquiera de los
siguientes parametros: content-type, cache-control (para permitir que el autor de la
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llamada controle el comportamiento de la caché del objeto) y path (para colocar el objeto en
una carpeta dentro del contenedor).

(® Note

Después de cargar el objeto, no puede editar content-type, cache-control ni
path.

aws mediastore-data put-object --endpoint https://
aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com --body README.md --path /
folder_name/README.md --cache-control "max-age=6, public" --content-type binary/
octet-stream --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

"ContentSHA256":
"74b5fdb517f423ed750ef214cb44adfe2be36e37d861eafe9c842cbelbf387a9d",

"StorageClass": "TEMPORAL",

"ETag": "af3e4731af032167a106015d1f2fe934e68b32ed1aa297a9e325f5c64979277b"

Visualizacion de una lista de objetos

Puede usar la MediaStore consola de AWS Elemental para ver los elementos (objetos y carpetas)

almacenados en el nivel superior de un contenedor o en una carpeta. Los elementos almacenados
en una subcarpeta del contenedor o la carpeta actual no se mostraran. Puede utilizarla AWS CLI
para ver una lista de objetos y carpetas dentro de un contenedor, independientemente del numero de
carpetas o subcarpetas que contenga.

Para ver una lista de los objetos de un contenedor especifico (consola)

3.

Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

En la pagina Containers (Contenedores), elija el nombre del contenedor en el que se encuentra
la carpeta que desea ver.

Elija el nombre de la carpeta en la lista.
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Aparecera una pagina de detalles, en la que se muestran todas las carpetas y los objetos que
contiene la carpeta.

Para ver una lista de los objetos de una carpeta especifica (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor en el que se encuentra
la carpeta que desea ver.

Aparecera una pagina de detalles, en la que se muestran todas las carpetas y los objetos que
contiene el contenedor.

Para ver una lista de los objetos y las carpetas de un contenedor especifico (AWS CLI)

. En AWS CLI, utilice el 1ist-items comando:

aws mediastore-data list-items --endpoint https://
aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{
"ITtems": [
{
"ContentType": "image/jpeg",
"LastModified": 1563571859.379,
"Name": "filename.jpg",
"Type": "OBJECT",
"ETag":
"543ab2labcdla234abl23456ala2bl2345abl2abcl2al234abcla2bcl12345a12",
"ContentLength": 3784
},
{
"Type": "FOLDER",
"Name": "ExamplelLiveDemo"
}
]
}
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® Note

Los objetos sujetos a una regla seconds_since_create no se incluyen en una
respuesta list-items.

Para ver una lista de los objetos y las carpetas de una carpeta especifica (AWS CLI)

 Enel AWS CLI, utilice el 1ist-items comando, con el nombre de la carpeta especificada al
final de la solicitud:

aws mediastore-data list-items --endpoint https://
aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com --path /folder_name --
region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{
"Items": [
{
"Type": "FOLDER",
"Name": "folder_1"
1,
{
"LastModified": 1563571940.861,
"ContentlLength": 2307346,
"Name": "filel234.jpg",
"ETag":
"111ala22222alala222abc333a444444b55ab1111ab2222222222ab333333a2b",
"ContentType": "image/jpeg",
"Type": "OBJECT"
}
]
}
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® Note

Los objetos sujetos a una regla seconds_since_create no se incluyen en una
respuesta list-items.

Visualizacion de los detalles de un objeto

Después de cargar un objeto, AWS Elemental MediaStore almacena detalles como la fecha de
modificacion, la longitud del contenido ETag (etiqueta de entidad) y el tipo de contenido. Para
obtener informacion sobre como se utilizan los metadatos de un objeto, consulte Interaccion de
MediaStore con cachés HTTP.

Para ver los detalles de un objeto (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor en el que se encuentra
el objeto que desea ver.

3. Siel objeto que desea ver se encuentra en una carpeta, continue eligiendo los nombres de las
carpetas hasta que vea el objeto.

4. Elija el nombre del objeto.

Aparecera una pagina de detalles, en la que se muestra la informacion sobre el objeto.

Para ver los detalles de un objeto (AWS CLI)

«  En AWS CLI, utilice el describe-object comando:

aws mediastore-data describe-object --endpoint https://
aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com --path /folder_name/
filel234.jpg --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

"ContentType": "image/jpeg",
"LastModified": "Fri, 19 Jul 2019 21:32:20 GMT",
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"ContentLength": "2307346",
"ETag": "2aa333bbcc8d8d22d777e999c88d4aa%eeeeestdd89ff7f555555555555da6d3™

Descarga de un objeto

Puede utilizar la consola para descargar un objeto. Puede utilizarla AWS CLI para descargar un
objeto o solo una parte de él.

Para descargar un objeto (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor en el que se encuentra
el objeto que desea descargar.

3. Siel objeto que desea descargar se encuentra en una carpeta, continue eligiendo los nombres
de las carpetas hasta que vea el objeto.

4. Elija el nombre del objeto.

5. Enla pagina de detalles de Object (Objeto), elija Download (Descargar).

Para descargar un objeto (AWS CLI)

+  En AWS CLI, utilice el get-object comando:

aws mediastore-data get-object --endpoint https://
aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com --path=/folder_name/
README.md README.md --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{
"ContentLength": "2307346",
"ContentType": "image/jpeg",
"LastModified": "Fri, 19 Jul 2019 21:32:20 GMT",
"ETag": "2aa333bbcc8d8d22d777e999c88d4aa%eeeeestdd89ff7f555555555555da6d3",
"StatusCode": 200
}
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Para descargar parte de un objeto (AWS CLI)

«  En AWS CLI, utilice el get-object comando y especifique un rango.

aws mediastore-data get-object --endpoint https://
aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com --path /folder_name/
README .md --range="bytes=0-100" README2.md --region us-west-2

En el siguiente ejemplo, se muestra el valor de retorno:

{

"StatusCode": 206,

"ContentRange": "bytes 0-100/2307346",

"ContentLength": "101",

"LastModified": "Fri, 19 Jul 2019 21:32:20 GMT",

"ContentType": "image/jpeg",

"ETag": "2aa333bbcc8d8d22d777e999c88d4aa%eeeeestdd89ff7f555555555555da6d3"
}

Eliminacion de objetos

AWS Elemental MediaStore ofrece diferentes opciones para eliminar objetos de los contenedores:

« Eliminar un objeto individual. No se aplican cargos.

» Vaciar un contenedor para eliminar todos los objetos dentro de un contenedor a la vez. Como este
proceso utiliza llamadas a la API, se aplican los cargos normales de la API.

» Agregar una politica de ciclo de vida de objetos para eliminar objetos cuando tengan una cierta

antigledad. No se aplican cargos.

Eliminacién de un objeto

Puede eliminar objetos de manera individual mediante la consola o la AWS CLI. Como alternativa,
puede agregar una politica de ciclo de vida de objetos para eliminar automaticamente objetos
cuando tengan una determinada antigledad en un contenedor, o bien puede vaciar un contenedor
para eliminar todos los objetos dentro de ese contenedor.
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® Note

Al eliminar el unico objeto de una carpeta, AWS Elemental elimina MediaStore
automaticamente la carpeta y cualquier carpeta vacia situada encima de esa carpeta.

Por ejemplo, supongamos que tiene una carpeta denominada premium que no contiene
ningun archivo, pero que contiene la subcarpeta canada. La subcarpeta canada contiene
un archivo denominado mlaw. ts. Si elimina el archivo mlaw. ts, el servicio elimina las
carpetas premiumy canada.

Para eliminar un objeto (consola)

1. Abra la MediaStore consola en. https://console.aws.amazon.com/mediastore/

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor que tiene el objeto que
desea eliminar.

3. Siel objeto que desea eliminar se encuentra en una carpeta, continue eligiendo los nombres de
las carpetas hasta que vea el objeto.

4. Elija la opcion a la izquierda del nombre del objeto.

5. Elija Eliminar.

Para eliminar un objeto (AWS CLI)

+  En AWS CLI, utilice el delete-object comando.

Ejemplo:

aws mediastore-data --region us-west-2 delete-object --endpoint=https://
aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com --path=/folder_name/
README . md

Este comando no tiene ningun valor de retorno.

Vaciar un contenedor

Puede vaciar un contenedor para eliminar todos los objetos almacenados en el contenedor. Como
alternativa, puede agregar una politica de ciclo de vida de objetos para eliminar automaticamente los
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objetos una vez que tengan una determinada antigiedad en un contenedor, o bien puede eliminar
los objetos individualmente.

Para vaciar un contenedor (consola)

Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

1

2. Enla pagina Containers (Contenedores) elija la opcion del contenedor que desea vaciar.
3. Elija Empty container (Vaciar contenedor). Aparece un mensaje de confirmacion.
4

Confirme que desea vaciar el contenedor introduciendo primero el nombre del contenedor en el
campo de texto y eligiendo después Vaciar.
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Seguridad en AWS Elemental MediaStore

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de
los centros de datos y las arquitecturas de red disefiados para cumplir con los requisitos de las
organizaciones mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre AWS usted y usted. EI modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta AWS los
servicios en la Nube de AWS. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los AWS programas de de . Para obtener mas informacion sobre los programas
de conformidad que se aplican a AWS Elemental MediaStore, consulte AWS Servicios dentro del
alcance por programa de conformidad AWS Servicios incluidos .

» Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice.
También eres responsable de otros factores, incluida la confidencialidad de los datos, los
requisitos de la empresa y la legislaciéon y la normativa aplicables.

Esta documentacion le ayuda a comprender cdmo aplicar el modelo de responsabilidad compartida
cuando se utiliza MediaStore. Los siguientes temas muestran cédmo configurarlo MediaStore para
cumplir sus objetivos de seguridad y conformidad. También aprendera a utilizar otros AWS servicios
que le ayudan a supervisar y proteger sus MediaStore recursos.

Temas

* Protecciéon de datos en AWS Elemental MediaStore

+ Identity and Access Management para AWS Elemental MediaStore

* Inicio de sesion y supervision AWS Elemental MediaStore

» Validacion de conformidad para AWS Elemental MediaStore

* Resiliencia en AWS Elemental MediaStore

» Seguridad de la infraestructura en AWS Elemental MediaStore

* Prevencion de la sustitucidn confusa entre servicios
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Proteccion de datos en AWS Elemental MediaStore

El modelo de se aplica a proteccion de datos en AWS Elemental MediaStore. Como se describe

en este modelo, AWS es responsable de proteger la infraestructura global en la que se ejecutan
todos los Nube de AWS. Eres responsable de mantener el control sobre el contenido alojado en

esta infraestructura. También eres responsable de las tareas de administracion y configuracion

de seguridad para los Servicios de AWS que utiliza. Para obtener mas informacion sobre la
privacidad de los datos, consulta las Preguntas frecuentes sobre la privacidad de datos. Para obtener

informacion sobre la proteccion de datos en Europa, consulta la publicacion de blog sobre el Modelo
de responsabilidad compartida de AWS y GDPR en el Blog de seguridad de AWS .

Con fines de proteccion de datos, le recomendamos que proteja Cuenta de AWS las credenciales
y configure los usuarios individuales con AWS |AM Identity Center o AWS Identity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

« Ultiliza la autenticacion multifactor (MFA) en cada cuenta.

» Se utiliza SSL/TLS para comunicarse con AWS los recursos. Se recomienda el uso de TLS 1.2y
recomendamos TLS 1.3.

» Configure la APl y el registro de actividad de los usuarios con AWS CloudTrail. Para obtener
informacion sobre el uso de CloudTrail senderos para capturar AWS actividades, consulte Como
trabajar con CloudTrail senderos en la Guia del AWS CloudTrail usuario.

« Utilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados
Servicios de AWS.

« Utiliza servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

+ Si necesita modulos criptograficos validados por FIPS 140-3 para acceder a AWS través de una
interfaz de linea de comandos o una API, utilice un punto final FIPS. Para obtener mas informacion
sobre los puntos de conexion de FIPS disponibles, consulta Estandar de procesamiento de la
informacion federal (FIPS) 140-3.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como por
ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre, tales
como el campo Nombre. Esto incluye cuando trabaja con MediaStore o Servicios de AWS utiliza
la consola, la APl o. AWS CLI AWS SDKs Cualquier dato que ingrese en etiquetas o campos de
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texto de formato libre utilizados para nombres se puede emplear para los registros de facturacion o
diagndstico. Si proporciona una URL a un servidor externo, recomendamos encarecidamente que no
incluya informacion de credenciales en la URL a fin de validar la solicitud para ese servidor.

Cifrado de datos

MediaStore cifra contenedores y objetos en reposo mediante el algoritmo AES-256 estandar del
sector. Le recomendamos que lo utilice MediaStore para proteger sus datos de las siguientes
maneras:

» Cree una politica de contenedor para controlar los derechos de acceso a todas las carpetas y
objetos de dicho contenedor. Para obtener mas informacion, consulte the section called “Politicas
de contenedor”.

» Cree una politica de intercambio de recursos de origen cruzado (CORS) para permitir el acceso
de origen cruzado a sus recursos de forma selectiva. MediaStore En CORS, puede permitir a
aplicaciones web clientes cargadas en un dominio interactuar con los recursos de un dominio
distinto. Para obtener mas informacién, consulte the section called “Politicas CORS”.

|dentity and Access Management para AWS Elemental MediaStore

AWS ldentity and Access Management (IAM) es una herramienta Servicio de AWS que ayuda al
administrador a controlar de forma segura el acceso a los AWS recursos. Los administradores de
IAM controlan quién puede autenticarse (iniciar sesion) y quién puede autorizarse (tener permisos)
para usar los recursos. MediaStore La IAM es una Servicio de AWS opcidén que puede utilizar sin
coste adicional.

Temas
* Publico

» Autenticaciéon con identidades

» Administracion de acceso mediante politicas

 Como MediaStore funciona AWS Elemental con |AM

» Ejemplos de politicas basadas en identidad para AWS Elemental MediaStore

» Solucion de problemas de MediaStore identidad y acceso a AWS Elemental
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Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun la funcion que
desempenes:

» Usuario del servicio: solicite permisos al administrador si no puede acceder a las caracteristicas
(consulte Solucion de problemas de MediaStore identidad y acceso a AWS Elemental)

« Administrador del servicio: determine el acceso de los usuarios y envie las solicitudes de permiso
(consulte Como MediaStore funciona AWS Elemental con IAM)

« Administrador de IAM: escriba politicas para administrar el acceso (consulte Ejemplos de politicas
basadas en identidad para AWS Elemental MediaStore)

Autenticacion con identidades

La autenticacion es la forma en que inicias sesion AWS con tus credenciales de identidad. Debe
autenticarse como usuario de Usuario raiz de la cuenta de AWS IAM o asumir una funcién de IAM.

Puede iniciar sesién como una identidad federada con las credenciales de una fuente de identidad,
como AWS IAM Identity Center (IAM Identity Center), la autenticacion de inicio de sesion unico o las
credenciales. Google/Facebook Para obtener mas informacion sobre el inicio de sesidn, consulte
Como iniciar sesion en la Cuenta de AWS en la Guia del usuario de AWS Sign-In .

Para el acceso programatico, AWS proporciona un SDK'y una CLI para firmar criptograficamente las
solicitudes. Para obtener mas informacion, consulte AWS Signature Version 4 para solicitudes de API
en la Guia del usuario de IAM.

Cuenta de AWS usuario root

Al crear un Cuenta de AWS, se comienza con una identidad de inicio de sesién denominada
usuario Cuenta de AWS raiz que tiene acceso completo a todos Servicios de AWS los recursos.
Recomendamos encarecidamente que no utilice el usuario raiz para las tareas diarias. Para ver las
tareas que requieren credenciales de usuario raiz, consulte Tareas que requieren credenciales de

usuario raiz en la Guia del usuario de IAM.

Identidad federada

Como practica recomendada, exija a los usuarios humanos que utilicen la federacion con un
proveedor de identidades para acceder Servicios de AWS mediante credenciales temporales.
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Una identidad federada es un usuario del directorio empresarial, del proveedor de identidades web
o al Directory Service que se accede Servicios de AWS mediante credenciales de una fuente de
identidad. Las identidades federadas asumen roles que proporcionan credenciales temporales.

Para una administracion de acceso centralizada, le recomendamos AWS IAM Identity Center. Para
obtener mas informacion, consulte ; Qué es el Centro de identidades de IAM? en la Guia del usuario
de AWS |IAM ldentity Center .

Usuarios y grupos de IAM

Un usuario de IAM es una identidad con permisos especificos para una sola persona o aplicacion.

Recomendamos el uso de credenciales temporales en lugar de usuarios de IAM con credenciales
a largo plazo. Para obtener mas informacién, consulte Exigir a los usuarios humanos que utilicen la

federacion con un proveedor de identidad para acceder AWS mediante credenciales temporales en
la Guia del usuario de IAM.

Un grupo de IAM especifica un conjunto de usuarios de IAM y facilita la administracion de los
permisos para grupos grandes de usuarios. Para obtener mas informacion, consulte Casos de uso

para usuarios de IAM en la Guia del usuario de IAM.

Roles de IAM

Un rol de IAM es una identidad con permisos especificos que proporciona credenciales temporales.
Puede asumir un rol cambiando de un rol de usuario a uno de IAM (consola) o llamando a una AWS

CLI operacion de AWS API. Para obtener mas informacién, consulte Métodos para asumir un rol en
la Guia del usuario de IAM.

Las funciones de IAM son utiles para el acceso de usuarios federados, los permisos de usuario

de IAM temporales, el acceso entre cuentas, el acceso entre servicios y las aplicaciones que se
ejecutan en Amazon. EC2 Para obtener mas informacién, consulte Acceso a recursos entre cuentas
en IAM en la Guia del usuario de IAM.

Administracién de acceso mediante politicas

El acceso se controla creando politicas y AWS adjuntandolas a identidades o recursos. AWS Una
politica define los permisos cuando estan asociados a una identidad o un recurso. AWS evalua estas
politicas cuando un director hace una solicitud. La mayoria de las politicas se almacenan AWS como
documentos JSON. Para obtener mas informacién sobre los documentos de politica JSON, consulte
Informacion general de politicas JSON en la Guia del usuario de IAM.
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Mediante politicas, los administradores especifican quién tiene acceso a qué definiendo qué entidad
principal puede realizar acciones sobre qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM crea
politicas de IAM y las agrega a los roles, que luego los usuarios pueden asumir. Las politicas de IAM
definen permisos independientemente del método utilizado para realizar la operacion.

Politicas basadas en identidades

Las politicas basadas en identidad son documentos JSON de politicas de permisos que asocia

a una identidad (usuario, grupo o rol). Estas politicas controlan qué acciones pueden realizar las
identidades, en qué recursos y en qué condiciones. Para obtener mas informacion sobre como crear
una politica basada en identidad, consulte Creacion de politicas de IAM en la Guia del usuario de
IAM.

Las politicas basadas en la identidad pueden ser politicas integradas (incrustadas directamente

en una sola identidad) o politicas administradas (politicas independientes asociadas a varias
identidades). Para obtener informacién sobre cémo elegir entre politicas administradas e insertadas,
consulte Elegir entre politicas administradas y politicas insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politicas JSON que se asocian a un recurso.
Los ejemplos incluyen las politicas de confianza de roles de IAM vy las politicas de bucket de Amazon
S3. En los servicios que admiten politicas basadas en recursos, los administradores de servicios
pueden utilizarlos para controlar el acceso a un recurso especifico. Debe especificar una entidad

principal en una politica en funcion de recursos.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puedes usar politicas AWS gestionadas de IAM en una politica basada en recursos.

Otros tipos de politicas

AWS admite tipos de politicas adicionales que pueden establecer los permisos maximos que
conceden los tipos de politicas mas comunes:

» Limites de permisos: establecen los permisos maximos que una politica basada en la identidad
puede conceder a una entidad de IAM. Para obtener mas informacién, consulte Limites de
permisos para las entidades de IAM en la Guia del usuario de IAM.
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 Politicas de control de servicios (SCPs): especifican los permisos maximos para una organizacion
o unidad organizativa en AWS Organizations. Para obtener mas informacion, consulte Politicas de
control de servicios en la Guia del usuario de AWS Organizations .

 Politicas de control de recursos (RCPs): establece los permisos maximos disponibles para los
recursos de tus cuentas. Para obtener mas informacioén, consulte Politicas de control de recursos
(RCPs) en la Guia del AWS Organizations usuario.

 Politicas de sesidn: politicas avanzadas que se pasan como parametro cuando se crea una sesion

temporal para un rol o un usuario federado. Para mas informacion, consulte Politicas de sesion en

la Guia del usuario de IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia

del usuario de IAM.

Como MediaStore funciona AWS Elemental con |IAM

Antes de usar IAM para administrar el acceso MediaStore, conozca las funciones de IAM disponibles

para su uso. MediaStore

Caracteristicas de IAM que puede usar con AWS Elemental MediaStore

Caracteristica de IAM

Politicas basadas en identidades

Politicas basadas en recursos

Acciones de politicas

Recursos de politicas

Claves de condicidon de politica (especificas del

servicio)

ACLs

MediaStore soporte
Si
Si
Si
Si

Si

No

Como MediaStore funciona AWS Elemental con IAM
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Caracteristica de IAM MediaStore soporte
ABAC (etiquetas en politicas) Parcial
Credenciales temporales Si

Permisos de entidades principales Si

Roles de servicio Si

Roles vinculados al servicio No

Para obtener una vision general de cdmo MediaStore funcionan otros AWS servicios con la mayoria
de las funciones de IAM, consulte AWS los servicios que funcionan con IAM en la Guia del usuario
de IAM.

Politicas basadas en la identidad para MediaStore
Compatibilidad con las politicas basadas en identidad: si

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacidén sobre como crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
Para obtener mas informacion sobre los elementos que puede utilizar en una politica de JSON,
consulte Referencia de los elementos de las politicas de JSON de IAM en la Guia del usuario de
IAM.

Ejemplos de politicas basadas en la identidad para MediaStore

Para ver ejemplos de politicas MediaStore basadas en la identidad, consulte. Ejemplos de politicas

basadas en identidad para AWS Elemental MediaStore

Politicas basadas en recursos dentro de MediaStore

Compatibilidad con las politicas basadas en recursos: si
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Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcion de recursos. Los principales pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Para habilitar el acceso entre cuentas, puede especificar toda una cuenta o entidades de IAM de
otra cuenta como la entidad principal de una politica en funcion de recursos. Para obtener mas
informacion, consulte Acceso a recursos entre cuentas en IAM en la Guia del usuario de IAM.

(@ Note

MediaStore también admite politicas de contenedores que definen qué entidades principales
(cuentas, usuarios, roles y usuarios federados) pueden realizar acciones en el contenedor.
Para obtener mas informacién, consulte Politicas de contenedor.

Acciones politicas para MediaStore
Compatibilidad con las acciones de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Incluya acciones en una politica para conceder permisos y asi
llevar a cabo la operacion asociada.

Para ver una lista de MediaStore acciones, consulte Acciones definidas por AWS Elemental
MediaStore en la Referencia de autorizacién de servicios.

Las acciones politicas MediaStore utilizan el siguiente prefijo antes de la accion:

mediastore

Para especificar varias acciones en una unica instruccidn, separelas con comas.
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"Action": [
"mediastore:actionl",
"mediastore:action2"

]

Para ver ejemplos de politicas MediaStore basadas en la identidad, consulte. Ejemplos de politicas
basadas en identidad para AWS Elemental MediaStore

Recursos de politicas para MediaStore
Compatibilidad con los recursos de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accidon. Como practica recomendada, especifique un recurso utilizando el Nombre de recurso de

Amazon (ARN). Para las acciones que no admiten permisos por recurso, utilice un caracter comodin

(*) para indicar que la instruccion se aplica a todos los recursos.

"Resource": "*"

Para ver una lista de los tipos de MediaStore recursos y sus respectivos tipos ARNs, consulte
Recursos definidos por AWS Elemental MediaStore en la Referencia de autorizacion de servicios.
Para saber con qué acciones puede especificar el ARN de cada recurso, consulte Acciones definidas
por AWS Elemental. MediaStore

El recurso MediaStore contenedor tiene el siguiente ARN:

arn:${Partition}:mediastore:${Region}:${Account}:container/${containerName}

Para obtener mas informacién sobre el formato de ARNs, consulte Amazon Resource Names (ARNSs)

y AWS Service Namespaces.

Por ejemplo, para especificar el contenedor AwardsShow en su instruccion, utilice el siguiente ARN:
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"Resource": "arn:aws:mediastore:us-east-1:111122223333:container/AwardsShow"

Claves de condicion de la politica para MediaStore
Compatibilidad con claves de condicion de politicas especificas del servicio: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition especifica cuando se ejecutan las instrucciones en funcion de criterios
definidos. Puedes crear expresiones condicionales que utilizan operadores de condicion, tales como

igual o menor que, para que la condicion de la politica coincida con los valores de la solicitud. Para
ver todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del usuario de IAM.

Para ver una lista de claves de MediaStore condicion, consulte Claves de condicion de AWS

Elemental MediaStore en la Referencia de autorizacion de servicios. Para saber con qué acciones

y recursos puede usar una clave de condicion, consulte Acciones definidas por AWS Elemental
MediaStore.

Para ver ejemplos de politicas MediaStore basadas en la identidad, consulte. Ejemplos de politicas
basadas en identidad para AWS Elemental MediaStore

ACLs in MediaStore
Soporta ACLs: No

Las listas de control de acceso (ACLs) controlan qué directores (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLs son similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de politicas JSON.

ABAC con MediaStore

Compatibilidad con ABAC (etiquetas en las politicas): parcial

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcion de atributos denominados etiquetas. Puede adjuntar etiquetas a las entidades y
AWS los recursos de IAM y, a continuacion, disefar politicas de ABAC para permitir las operaciones
cuando la etiqueta del principal coincida con la etiqueta del recurso.
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Para controlar el acceso en funcién de etiquetas, debe proporcionar informacién de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion

aws :ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacién sobre ABAC, consulte Definicion de permisos con la autorizacion
de ABAC en la Guia del usuario de IAM. Para ver un tutorial con los pasos para configurar ABAC,
consulte Uso del control de acceso basado en atributos (ABAC) en la Guia del usuario de IAM.

Utilizar credenciales temporales con MediaStore
Compatibilidad con credenciales temporales: si

Las credenciales temporales proporcionan acceso a AWS los recursos a corto plazo y se crean
automaticamente cuando se utiliza la federacion o se cambia de rol. AWS recomienda generar
credenciales temporales de forma dinamica en lugar de utilizar claves de acceso a largo plazo. Para
obtener mas informacion, consulte Credenciales de seguridad temporales en IAM y Servicios de
AWS que funcionan con IAM en la Guia del usuario de IAM.

Permisos principales entre servicios para MediaStore
Admite sesiones de acceso directo (FAS): si

Las sesiones de acceso directo (FAS) utilizan los permisos de la persona principal que llama
Servicio de AWS, junto con la solicitud, Servicio de AWS para realizar solicitudes a los servicios
descendentes. Para obtener informacion detallada sobre las politicas a la hora de realizar solicitudes
de FAS, consulte Forward access sessions.

Roles de servicio para MediaStore
Compatibilidad con roles de servicio: si

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacion, consulte Creacion de un rol para delegar permisos a un Servicio de AWS en la

Guia del usuario de |IAM.
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/A Warning

Cambiar los permisos de una funcion de servicio podria afectar a la MediaStore
funcionalidad. Edite las funciones de servicio solo cuando se MediaStore proporcionen
instrucciones para hacerlo.

Funciones vinculadas al servicio para MediaStore
Compatibilidad con roles vinculados al servicio: no

Un rol vinculado a un servicio es un tipo de rol de servicio que esta vinculado a un. Servicio de AWS
El servicio puede asumir el rol para realizar una accion en su nombre. Los roles vinculados al servicio
aparecen en usted Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puedes
ver, pero no editar, los permisos de los roles vinculados a servicios.

Para mas informacion sobre como crear o administrar roles vinculados a servicios, consulta Servicios
de AWS que funcionan con IAM. Busque un servicio en la tabla que incluya Yes en la columna Rol
vinculado a un servicio. Seleccione el vinculo Si para ver la documentacion acerca del rol vinculado a
servicios para ese servicio.

Ejemplos de politicas basadas en identidad para AWS Elemental
MediaStore

De forma predeterminada, los usuarios y roles no tienen permiso para crear, ver ni modificar recursos
de MediaStore. Un administrador de IAM puede crear politicas de IAM para conceder permisos a los
usuarios para realizar acciones en los recursos que necesitan.

Para obtener informacion acerca de como crear una politica basada en identidades de IAM mediante
el uso de estos documentos de politicas JSON de ejemplo, consulte Creacion de politicas de IAM
(consola) en la Guia del usuario de IAM.

Para obtener mas informacidn sobre las acciones y los tipos de recursos definidos por MediaStore,
incluido el ARNs formato de cada uno de los tipos de recursos, consulte Acciones, recursos y claves

de condicion de AWS Elemental MediaStore en la Referencia de autorizacidon de servicios.

Temas

» Practicas recomendadas sobre las politicas
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Mediante la consola de MediaStore

Como permitir a los usuarios consultar sus propios permisos

Practicas recomendadas sobre las politicas

Las politicas basadas en la identidad determinan si alguien puede crear MediaStore recursos de su
cuenta, acceder a ellos o eliminarlos. Estas acciones pueden generar costos adicionales para su
Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidades:

Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos para muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de tarea en la Guia de usuario de IAM.

Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de IAM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia del usuario de IAM.

Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar

una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicion de politicas para especificar que todas las solicitudes deben
enviarse utilizando SSL. También puedes usar condiciones para conceder el acceso a las
acciones del servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo
CloudFormation. Para obtener mas informacion, consulte Elementos de la politica de JSON de
IAM: Condicion en la Guia del usuario de IAM.

Utiliza el analizador de acceso de |IAM para validar las politicas de IAM con el fin de garantizar

la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacion, consulte Validacion de politicas con el Analizador de acceso de |IAM en la Guia

del usuario de IAM.
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» Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para exigir la
MFA cuando se invoquen las operaciones de la API, afnada condiciones de MFA a sus politicas.
Para mas informacién, consulte Acceso seguro a la API con MFA en la Guia del usuario de IAM.

Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Mediante la consola de MediaStore

Para acceder a la MediaStore consola de AWS Elemental, debes tener un conjunto minimo de
permisos. Estos permisos deben permitirte enumerar y ver detalles sobre los MediaStore recursos
de tu cuenta Cuenta de AWS. Si crea una politica basada en identidades que sea mas restrictiva que
el minimo de permisos necesarios, la consola no funcionara del modo esperado para las entidades
(usuarios o roles) que tengan esa politica.

No es necesario que concedas permisos minimos de consola a los usuarios que solo realicen
llamadas a la API AWS CLI o ala AWS API. En su lugar, permite el acceso unicamente a las
acciones que coincidan con la operacion de API que intentan realizar.

Para garantizar que los usuarios y los roles puedan seguir utilizando la MediaStore consola, adjunte
también la politica ReadOnly AWS gestionada MediaStore ConsoleAccess o la politica gestionada
a las entidades. Para obtener mas informacion, consulte Adicion de permisos a un usuario en la Guia
del usuario de IAM:

Como permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para completar esta accion en la consola o mediante programacion mediante la API
AWS CLI o AWS .

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

"iam:GetUserPolicy",
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iam:ListGroupsForUser",
iam:ListAttachedUserPolicies",
jam:ListUserPolicies",
iam:GetUser"

1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Solucion de problemas de MediaStore identidad y acceso a AWS Elemental

Utilice la siguiente informacion para ayudarle a diagnosticar y solucionar los problemas habituales
que puede encontrar al trabajar con un MediaStore IAM.

Temas

* No estoy autorizado a realizar ninguna accion en MediaStore

* No estoy autorizado a realizar tareas como: PassRole

* Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis MediaStore recursos

No estoy autorizado a realizar ninguna accidén en MediaStore

Si recibe un error que indica que no tiene autorizacion para realizar una accidn, las politicas se
deben actualizar para permitirle realizar la accion.
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En el siguiente ejemplo, el error se produce cuando el usuario de IAM mateojackson intenta utilizar
la consola para consultar los detalles acerca de un recurso ficticio my-example-widget, pero no
tiene los permisos ficticios mediastore:GetlWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
mediastore:GetWidget on resource: my-example-widget

En este caso, la politica del usuario mateojackson debe actualizarse para permitir el acceso al
recurso my-example-widget mediante la accion mediastore:GetWidget.

Si necesita ayuda, pongase en contacto con su AWS administrador. El gestionador es la persona que
le proporciond las credenciales de inicio de sesion.

No estoy autorizado a realizar tareas como: PassRole

Si recibe un error que indica que no tiene autorizacion para realizar la accion iam:PassRole, las
politicas deben actualizarse a fin de permitirle pasar un rol a MediaStore.

Algunas Servicios de AWS permiten transferir una funcion existente a ese servicio en lugar de crear
una nueva funcién de servicio o una funcioén vinculada a un servicio. Para ello, debe tener permisos
para transferir la funcion al servicio.

En el siguiente ejemplo, el error se produce cuando un usuario de IAM denominado marymajor
intenta utilizar la consola para realizar una accién en MediaStore. Sin embargo, la accion requiere
que el servicio cuente con permisos que otorguen un rol de servicio. Mary no tiene permisos para
transferir el rol al servicio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

En este caso, las politicas de Mary se deben actualizar para permitirle realizar la accion
iam:PassRole.

Si necesita ayuda, pongase en contacto con su AWS administrador. El gestionador es la persona que
le proporciond las credenciales de inicio de sesion.

Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis MediaStore
recursos

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para que
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asuma el rol. En el caso de los servicios que respaldan las politicas basadas en recursos o las listas
de control de acceso (ACLs), puedes usar esas politicas para permitir que las personas accedan a
tus recursos.

Para obtener mas informacién, consulte lo siguiente:

» Para saber si MediaStore es compatible con estas funciones, consulte. Como MediaStore funciona
AWS Elemental con IAM

» Para obtener informacion sobre como proporcionar acceso a los recursos de su Cuentas de AWS
propiedad, consulte Proporcionar acceso a un usuario de IAM en otro usuario de su propiedad
Cuenta de AWS en la Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso a tus recursos a terceros Cuentas de
AWS, consulta Como proporcionar acceso a recursos que Cuentas de AWS son propiedad de
terceros en la Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso mediante una federacion de
identidades, consulta Proporcionar acceso a usuarios autenticados externamente (identidad
federada) en la Guia del usuario de IAM.

» Para conocer sobre la diferencia entre las politicas basadas en roles y en recursos para el acceso

entre cuentas, consulte Acceso a recursos entre cuentas en |AM en la Guia del usuario de IAM.

Inicio de sesion y supervision AWS Elemental MediaStore

En esta seccidn, se proporciona informacion general acerca de las opciones para registrar y
monitorizar en AWS Elemental MediaStore por motivos de seguridad. Para obtener mas informacién
acerca del registro y la monitorizacion en MediaStore consulte Supervision y etiquetado en AWS

Elemental MediaStore.

La supervision es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de AWS Elemental MediaStore sus AWS soluciones. Debe recopilar los datos de
supervision de todas las partes de la AWS solucion para poder depurar con mayor facilidad una falla
multipunto en caso de que se produzca. AWS proporciona varias herramientas para supervisar sus
MediaStore recursos y responder a posibles incidentes.

CloudWatch Alarmas Amazon

Con CloudWatch las alarmas, puede observar una unica métrica durante un periodo de tiempo que
especifique. Si la métrica supera un umbral determinado, se envia una notificacion a un tema de
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Amazon SNS o a una politica de Auto Scaling de AWS. CloudWatch las alarmas no invocan acciones
porque se encuentran en un estado determinado. En su lugar, el estado debe haber cambiado

y debe mantenerse durante el numero de periodos especificado. Para obtener mas informacion,
consulte Monitorizacion con CloudWatch.

AWS CloudTrail registros

CloudTrail proporciona un registro de las acciones realizadas por un usuario, un rol o un AWS
servicio en AWS Elemental MediaStore. Con la informacion recopilada CloudTrail, puede determinar
el destinatario de la solicitud MediaStore, la direccion IP desde la que se realizd la solicitud, quién la
realizd, cuando se realizo y detalles adicionales. Para obtener mas informacion, consulte Registro de
llamadas a la API con CloudTrail.

AWS Trusted Advisor

Trusted Advisor se basa en las mejores practicas aprendidas al atender a cientos de miles de AWS
clientes. Trusted Advisor inspecciona su entorno de AWS y, a continuacion, hace recomendaciones
cuando existen oportunidades para ahorrar dinero, mejorar la disponibilidad y el rendimiento del
sistema o ayudar a cerrar las brechas de seguridad. Todos los AWS clientes tienen acceso a cinco
cheques de Trusted Advisor. Los clientes con un plan de soporte empresarial o empresarial pueden
ver todos los Trusted Advisor cheques.

Para obtener mas informacion, consulte AWS Trusted Advisor.

Validacién de conformidad para AWS Elemental MediaStore

Para saber si uno Servicio de AWS esta dentro del ambito de aplicacion de programas de
cumplimiento especificos, consulte Servicios de AWS Alcance por programa de cumplimiento
Servicios de AWS de cumplimiento y elija el programa de cumplimiento que le interese. Para obtener
informacion general, consulte Programas de AWS cumplimiento > Programas AWS .

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

Su responsabilidad de cumplimiento al Servicios de AWS utilizarlos viene determinada por

la confidencialidad de sus datos, los objetivos de cumplimiento de su empresa y las leyes y
reglamentos aplicables. Para obtener mas informacion sobre su responsabilidad de conformidad al
utilizarlos Servicios de AWS, consulte AWS la documentacion de seguridad.
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Resiliencia en AWS Elemental MediaStore

La infraestructura AWS global se basa en distintas zonas Regiones de AWS de disponibilidad.
Regiones de AWS proporcionan varias zonas de disponibilidad aisladas y separadas fisicamente,
que estan conectadas mediante redes de baja latencia, alto rendimiento y alta redundancia. Con
las zonas de disponibilidad, puede disenar y utilizar aplicaciones y bases de datos que realizan una
conmutacion por error automatica entre las zonas sin interrupciones. Las zonas de disponibilidad
tienen una mayor disponibilidad, tolerancia a errores y escalabilidad que las infraestructuras
tradicionales de uno o varios centros de datos.

Para obtener mas informacion sobre las zonas de disponibilidad Regiones de AWS y las zonas de

disponibilidad, consulte Infraestructura global. AWS

Ademas de la infraestructura AWS global, MediaStore ofrece varias funciones para ayudarlo a
satisfacer sus necesidades de respaldo y resiliencia de datos.

Seguridad de la infraestructura en AWS Elemental MediaStore

Como servicio gestionado, AWS Elemental MediaStore esta protegido por la seguridad de la

red AWS global. Para obtener informacion sobre los servicios AWS de seguridad y como se

AWS protege la infraestructura, consulte Seguridad AWS en la nube. Para disenar su AWS
entorno utilizando las mejores practicas de seguridad de la infraestructura, consulte Proteccion de

infraestructuras en un marco de buena AWS arquitectura basado en el pilar de la seguridad.

Utiliza las llamadas a la APl AWS publicadas para acceder a MediaStore través de la red. Los
clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Prevencion de la sustitucion confusa entre servicios

El problema de la sustitucion confusa es un problema de seguridad en el que una entidad que no
tiene permiso para realizar una accion puede obligar a una entidad con mas privilegios a realizar la
accion. En AWS, la suplantacion de identidad entre servicios puede provocar el confuso problema de
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un diputado. La suplantacion entre servicios puedes producirse cuando un servicio (el servicio que
lleva a cabo las llamadas) llama a otro servicio (el servicio al que se llama). El servicio que lleva a
cabo las llamadas se puedes manipular para utilizar sus permisos a fin de actuar en funcion de los
recursos de otro cliente de una manera en la que no debe tener permiso para acceder. Para evitarlo,
AWS proporciona herramientas que lo ayudan a proteger sus datos para todos los servicios con
entidades principales de servicio a las que se les ha dado acceso a los recursos de su cuenta.

Recomendamos usar las claves de contexto de condicién aws : SourceAccountglobal

aws :SourceArny las claves de contexto en las politicas de recursos para limitar los permisos que
AWS Elemental MediaStore otorga a otro servicio al recurso. Utiliza aws : SourceArn si desea que
solo se asocie un recurso al acceso entre servicios. Utiliza aws : SourceAccount si quiere permitir

que cualquier recurso de esa cuenta se asocie al uso entre servicios.

La forma mas eficaz de protegerse contra el problema de la sustitucién confusa es utilizar la clave
de contexto de condicién global de aws : SourceArn con el ARN completo del recurso. Si no conoce
el ARN completo del recurso o si esta especificando varios recursos, utilice la clave de condicion de
contexto global aws : SourceArn con caracteres comodines (*) para las partes desconocidas del
ARN. Por ejemplo, arn:aws:servicename:*:123456789012: *.

Si el valor de aws : SourceArn no contiene el ID de cuenta, como un ARN de bucket de Amazon S3,
debe utilizar ambas claves de contexto de condicion global para limitar los permisos.

El valor de aws : SourceArn debe ser la configuracion para la que se MediaStore publican
CloudWatch los registros en su region y cuenta.

El siguiente ejemplo muestra como puede utilizar las claves de contexto de condicidon
aws :SourceAccount global aws:SourceArn y las claves contextuales MediaStore para evitar el
confuso problema de los diputados.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
"Principal": {
"Service": "mediastore.amazonaws.com"
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},
"Action": "mediastore:CreateContainer",
"Resource": [
"arn:aws:mediastore:us-east-2:333333333333:containex/ResourceName/*"
1,
"Condition": {
"ArnLike": {
"aws:SourceArn'": "arn:aws:mediastore:*:333333333333:*"
},
"StringEquals": {
"aws :SourceAccount": "333333333333"
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Supervision y etiquetado en AWS Elemental MediaStore

La supervision es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de AWS Elemental MediaStore y sus demas AWS soluciones. AWS proporciona las
siguientes herramientas de monitoreo para observar MediaStore, informar cuando algo esta mal y
tomar medidas automaticas cuando sea apropiado:

+ AWS CloudTrailcaptura las llamadas a la APl y los eventos relacionados realizados por su
AWS cuenta o en su nombre y entrega los archivos de registro a un bucket de Amazon S3 que
especifique. Puede identificar qué usuarios y cuentas llamaron AWS, la direccion IP de origen
desde la que se realizaron las llamadas y cuando se produjeron. Para obtener mas informacion,
consulte la Guia del usuario de AWS CloudTrail.

» Amazon CloudWatch supervisa tus AWS recursos y las aplicaciones en las que ejecutas AWS
en tiempo real. Puede recopilar métricas y realizar un seguimiento de las métricas, crear paneles
personalizados y definir alarmas que le advierten o que toman medidas cuando una métrica
determinada alcanza el umbral que se especifique. Por ejemplo, puedes CloudWatch hacer
un seguimiento del uso de la CPU u otras métricas de tus EC2 instancias de Amazon y lanzar
automaticamente nuevas instancias cuando sea necesario. Para obtener mas informacion,
consulta la Guia del CloudWatch usuario de Amazon.

« Amazon CloudWatch Events ofrece un flujo de eventos del sistema que describen los cambios en
AWS los recursos. Por lo general, AWS los servicios envian notificaciones de CloudWatch eventos
a Events en cuestion de segundos, pero a veces pueden tardar un minuto o mas. CloudWatch
Events permite la computacién automatizada basada en eventos, ya que puede escribir reglas
que vigilen ciertos eventos y activen acciones automatizadas en otros AWS servicios cuando
estos eventos ocurren. Para obtener mas informacion, consulta la Guia del usuario de Amazon
CloudWatch Events.

« Amazon CloudWatch Logs le permite supervisar, almacenar y acceder a sus archivos de registro
desde EC2 instancias de Amazon y otras fuentes. CloudTrail CloudWatch Los registros pueden
monitorear la informacion de los archivos de registro y notificarle cuando se alcanzan ciertos
umbrales. También se pueden archivar los datos del registro en un almacenamiento de larga
duracion. Para obtener mas informacion, consulta la Guia del usuario CloudWatch de Amazon

Logs.

También puede asignar metadatos a sus MediaStore contenedores en forma de etiquetas. Cada
etiqueta consta de una clave y un valor definidos. Las etiquetas pueden facilitar la administracion,
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la busqueda vy el filtrado de recursos. Puede usar etiquetas para organizar sus AWS recursos en la
consola de AWS administracion, crear informes de uso y facturacion para todos sus AWS recursos y
filtrar los recursos durante las actividades de automatizacién de la infraestructura.

Temas
» Registrar lamadas a la MediaStore API de AWS Elemental con AWS CloudTrail

» Supervision de AWS Elemental MediaStore con Amazon CloudWatch

» Etiquetado de los recursos de AWS Elemental MediaStore

Registrar llamadas a la MediaStore APl de AWS Elemental con
AWS CloudTrail

AWS Elemental MediaStore esta integrado con AWS CloudTrail un servicio que proporciona

un registro de las acciones realizadas por un usuario, un rol o un AWS servicio en MediaStore.
CloudTrail captura un subconjunto de llamadas a la APl MediaStore como eventos, incluidas las
llamadas desde la MediaStore consola y las llamadas desde cédigo a la MediaStore API. Si crea una
ruta, puede habilitar la entrega continua de CloudTrail eventos a un bucket de Amazon S3, incluidos
los eventos para MediaStore. Si no configura una ruta, podra ver los eventos mas recientes en la
CloudTrail consola, en el historial de eventos. Con la informacion recopilada por CloudTrail, puedes
determinar a qué solicitud se realizé MediaStore, la direccién IP desde la que se realizo la solicitud,
quién la hizo, cuando se hizo y mas.

Para obtener mas informacion CloudTrail, incluido cémo configurarla y habilitarla, consulta la Guia
del AWS CloudTrail usuario.

Temas

* MediaStorelnformacion sobre AWS Elemental en CloudTrail

» Ejemplo: entradas del archivo de MediaStore registro de AWS Elemental

MediaStorelnformacion sobre AWS Elemental en CloudTrail

CloudTrail esta habilitada en su AWS cuenta al crear la cuenta. Cuando se produce una actividad de
eventos admitida en AWS Elemental MediaStore, esa actividad se registra en un CloudTrail evento
junto con otros eventos de AWS servicio en el historial de eventos. Puede ver, buscar y descargar
los eventos recientes en su AWS cuenta. Para obtener mas informacién, consulte Visualizacion de
eventos con el historial de CloudTrail eventos.
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Para tener un registro continuo de los eventos de tu AWS cuenta, incluidos los eventos de tu cuenta
MediaStore, crea una ruta. Un rastro permite CloudTrail entregar archivos de registro a un bucket de
Amazon S3. De manera predeterminada, cuando se crea un registro de seguimiento en la consola,
el registro de seguimiento se aplica a todas las regiones de AWS . La ruta registra los eventos de
todas las regiones de la AWS particion y envia los archivos de registro al bucket de Amazon S3 que
especifique. Ademas, puede configurar otros AWS servicios para analizar mas a fondo los datos

de eventos recopilados en los CloudTrail registros y actuar en funcion de ellos. Para obtener mas
informacion, consulte los temas siguientes:

Introduccion a la creacidn de registros de seguimiento

CloudTrail Integraciones y servicios compatibles

Configuracion de las notificaciones de Amazon SNS para CloudTrail

Recibir archivos de CloudTrail registro de varias regiones y recibir archivos de CloudTrail registro

de varias cuentas

AWS Elemental MediaStore admite el registro de las siguientes operaciones como eventos en los
archivos de CloudTrail registro:

CreateContainer

* DeleteContainer

* DeleteContainerPolicy

* DeleteCorsPolicy

* DescribeContainer

* GetContainerPolicy

* GetCorsPolicy

» ListContainers

 PutContainerPolicy

* PutCorsPolicy

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:

» Si la solicitud se realizd con las credenciales del usuario raiz o del usuario:
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* sila solicitud se realiz6é con credenciales de seguridad temporales de un rol o fue un usuario
federado

« Si la solicitud la realizé otro AWS servicio

Para obtener mas informacién, consulte el Elemento userldentity de CloudTrail.

Ejemplo: entradas del archivo de MediaStore registro de AWS Elemental

Un rastro es una configuracion que permite la entrega de eventos como archivos de registro a

un bucket de Amazon S3 que especifique. CloudTrail Los archivos de registro contienen una o

mas entradas de registro. Un evento representa una unica solicitud de cualquier origen e incluye
informacion sobre la accidn solicitada, la fecha y la hora de la accion, los parametros de la solicitud,
etcétera. Los archivos de registro de CloudTrail no son un rastro de la pila ordenada de las llamadas
a la API publicas, por lo que no aparecen en ningun orden especifico.

El siguiente ejemplo muestra una entrada de CloudTrail registro que demuestra la
CreateContainer operacion:

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "ABCDEFGHIJKL123456789",
"arn": "arn:aws:iam::111122223333:user/testUser",
"accountId": "111122223333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "testUser",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-07-09T12:55:42Z"

}

},

"invokedBy": "signin.amazonaws.com"
},
"eventTime": "2018-07-09T12:56:547",
"eventSource": "mediastore.amazonaws.com",
"eventName": "CreateContainer",
"awsRegion": "ap-northeast-1",
"sourceIPAddress": "54.239.119.16",
"userAgent": "signin.amazonaws.com",
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"requestParameters": {
"containerName": "TestContainer"
},
"responseElements": {
"container": {
"status": "CREATING",
"creationTime": "Jul 9, 2018 12:56:54 PM",
"name": " TestContainer ",
"aRN": "arn:aws:mediastore:ap-northeast-1:111122223333:container/
TestContainer"
}
.
"requestID":
"MNCTGH4HRQJ27GRMBVDPIVHEP4L02BN6MUVHBCPSHOAWNSOKSXC024B2UEOBBND5DONRXTMFK3T0J4G7AHWMESTI",
"eventID": "7085b140-fb2c-409b-a329-f567912d704c",
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Supervision de AWS Elemental MediaStore con Amazon
CloudWatch

Puede monitorizar AWS Elemental MediaStore utilizando CloudWatch, que recopila datos sin
procesar y los procesa para convertirlos en métricas legibles. CloudWatch guarda las estadisticas
durante 15 meses para que pueda acceder a la informacién histérica y obtener una mejor
perspectiva del rendimiento de su aplicacion o servicio web. También puede establecer alarmas que
vigilen determinados umbrales y enviar notificaciones o realizar acciones cuando se cumplan dichos
umbrales. Para obtener mas informacién, consulta la Guia del CloudWatch usuario de Amazon.

AWS proporciona las siguientes herramientas de monitoreo para observar MediaStore, informar
cuando algo anda mal y tomar medidas automaticas cuando sea apropiado:

« Amazon CloudWatch Logs le permite monitorear, almacenar y acceder a sus archivos de registro
desde AWS servicios como AWS Elemental MediaStore. Puede usar CloudWatch Logs para
monitorear aplicaciones y sistemas mediante datos de registro. Por ejemplo, CloudWatch los
registros pueden hacer un seguimiento del numero de errores que se producen en los registros
de las aplicaciones y enviarte una notificacion siempre que la tasa de errores supere el umbral
que especifiques. CloudWatch Logs utiliza sus datos de registro para la supervisidn, por lo que no
es necesario cambiar el cdédigo. Por ejemplo, puede supervisar los registros de las aplicaciones
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para detectar términos literales especificos (como ValidationException ««) o contar el numero de
PutObject solicitudes que se realizaron durante un periodo de tiempo determinado. Cuando se
encuentra el término que busca, CloudWatch Logs envia los datos a una CloudWatch métrica que
especifique. Los datos de registro estan cifrados mientras estan en transito y cuando estan en
reposo.

« Amazon CloudWatch Events ofrece eventos del sistema que describen los cambios en AWS los
recursos, como MediaStore los objetos. Por lo general, AWS los servicios envian notificaciones
de CloudWatch eventos a Events en cuestion de segundos, pero a veces pueden tardar un
minuto o mas. Puedes configurar reglas para que coincidan con los eventos (por ejemplo,
una DeleteObject solicitud) y dirigirlos a una o mas funciones o transmisiones de destino.
CloudWatch Los eventos se dan cuenta de los cambios operativos a medida que se producen.
Ademas, CloudWatch Events responde a estos cambios operativos y toma las medidas correctivas
necesarias, enviando mensajes en respuesta al entorno, activando funciones, realizando cambios
y recopilando informacién de estado.

CloudWatch Registros

El registro de acceso proporciona registros detallados para las solicitudes que se realizan a objetos
en un contenedor. Los registros de acceso son utiles para muchas aplicaciones, como, por ejemplo,
auditorias de acceso y seguridad. También pueden ayudarle a conocer su base de clientes y a
entender su MediaStore factura. CloudWatch Los registros se clasifican de la siguiente manera:

» Un flujo de registro es una secuencia de eventos de registro que comparten la misma fuente.

» Un grupo de registro es un grupo de flujos de registro que comparten la misma configuracion
de retencion, monitoreo y control de acceso. Al habilitar el registro de acceso en un
contenedor, MediaStore crea un grupo de registros con un nombre como/aws/mediastore/
MyContainerName. Puede definir grupos de registro y especificar los flujos que deben incluirse
en cada uno. No hay cuotas en el numero de flujos de registro que pueden pertenecer a un grupo
de registro.

De forma predeterminada, los registros se conservan de forma indefinida y no caducan nunca. Puede
ajustar la politica de retencion para cada grupo de registros, manteniendo la retencién indefinida o
seleccionar un periodo de retencion entre un dia y 10 anos.
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Configuracion de permisos para Amazon CloudWatch

Utilice AWS ldentity and Access Management (IAM) para crear un rol que dé a AWS Elemental
MediaStore acceso a Amazon CloudWatch. Debe realizar estos pasos para que se publiquen
CloudWatch los registros de su cuenta. CloudWatch publica automaticamente las métricas de tu

cuenta.

Para permitir el MediaStore acceso a CloudWatch

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. En el panel de navegacion de la consola de 1AM, elija Politicas, seguido de Crear politica.

3. Elijala pestafia JSON y pegue la siguiente politica:

"Resource": "arn:aws:logs:*:*:log-group:/aws/mediastore/*"

JSON
{
"Version'":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:DescribelogGroups",
"logs:CreatelLogGroup"
]I
"Resource": "*"
}I
{
"Effect": "Allow",
"Action": [
"logs:CreateLogStream",
"logs:DescribelogStreams",
"logs:PutLogEvents"
1,
}
]
}

Esta politica permite MediaStore crear grupos de registros y flujos de registros para cualquier

contenedor de cualquier region de su AWS cuenta.

CloudWatch Registros
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4. Elija Revisar politica.

5. Enla pagina Review policy (Revisar politica), para Name (Nombre), escriba
MediaStoreAccessLogsPolicy y después elija Create policy (Crear politica).

6. En el panel de navegacion de la consola de 1AM, seleccione Roles y, a continuacion, elija Crear
rol.

7. Elija el tipo de rol Another AWS account (Otra cuenta de AWS).

8. En el campo ID de cuenta, introduzca su ID de AWS cuenta.

9. Elija Siguiente: permisos.

10. En el cuadro de busqueda, escriba MediaStoreAccessLogsPolicy.

11. Seleccione la casilla de verificacion situada junto a su nueva politica y, a continuacion,
seleccione Next: Tags (Siguiente: Etiquetas).

12. Elija Next: Review (Siguiente: Revisar) para obtener una vista previa de su nuevo usuario.
13. En Nombre de rol, escriba MediaStoreAccessLogs y luego elija Crear rol.

14. En el mensaje de confirmacion, seleccione el nombre del rol que acaba de crear
(MediaStoreAccesslLogs).

15. En la pagina Summary (Resumen) del rol, elija la pestafa Trust relationships (Relaciones de
confianza).

16. Elija Editar relacion de confianza.

17. En el documento de la politica, cambie la entidad principal por el servicio MediaStore. Deberia
tener un aspecto similar al siguiente:

"Principal": {
"Service": "mediastore.amazonaws.com"

}I

La politica completa debe ser similar a la siguiente:

JSON

{
"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
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"Service": "mediastore.amazonaws.com"

3,

"Action": "sts:AssumeRole",
"Condition": {}

18. Elija Actualizar politica de confianza.

Habilitar el registro de acceso para un contenedor

De forma predeterminada, AWS Elemental MediaStore no recopila registros de acceso. Cuando
habilitas el registro de acceso en un contenedor, MediaStore entrega a Amazon los registros de
acceso de los objetos almacenados en ese contenedor CloudWatch. Los registros de acceso
proporcionan registros detallados para solicitudes realizadas a cualquier objeto almacenado en el
contenedor. Esta informacion puede incluir el tipo de solicitud, los recursos que se especifican en la
solicitud y la fecha y hora en que se proceso la solicitud.

/A Important

No se aplica ningun cargo adicional por habilitar el registro de acceso en un contenedor

de MediaStore. Sin embargo, los archivos que el servicio le envia acumularan los cargos
habituales de almacenamiento. (Puede eliminar los archivos de registro en cualquier
momento). AWS no evalua los cargos de transferencia de datos por la entrega de archivos
de registro, pero si incluye el cargo de la tasa normal de transferencia de datos para acceder
a los archivos de registro.

Para habilitar el registro de acceso (AWS CLI)

*  En AWS CLI, utilice el start-access-1logging comando:

aws mediastore start-access-logging --container-name LiveEvents --region us-west-2

Este comando no tiene ningun valor de retorno.
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Deshabilitar el registro de acceso para un contenedor

Al deshabilitar el registro de acceso en un contenedor, AWS Elemental MediaStore deja de enviar
los registros de acceso a Amazon CloudWatch. Estos registros de acceso no se guardan y no son
recuperables.

Para deshabilitar el registro de acceso (AWS CLI)

« Enel AWS CLI, utilice el stop-access-1logging comando:

aws mediastore stop-access-logging --container-name LiveEvents --region us-west-2

Este comando no tiene ningun valor de retorno.

Solucion de problemas de registro de acceso en AWS Elemental MediaStore

Si los registros de MediaStore acceso de AWS Elemental no aparecen en Amazon CloudWatch,
consulte la siguiente tabla para ver las posibles causas y soluciones.

(@ Note
Asegurese de activar AWS CloudTrail los registros para facilitar el proceso de solucion de
problemas.
Sintoma El Problema Might Pruebe esto...
Be...
No ves ningun CloudTrail evento, El rol de IAM no Cree un rol con el nombre,
aunque los CloudTrail registros estén existe o tiene el permisos y politica de
habilitados. nombre, permisos o confianza correctos. Consulte
politica de confianza the section called “Configurar
incorrectos. permisos para CloudWatch”.
Envid una solicitud de APl DescribeC El rol de IAM no Cree un rol con el nombre,
ontainer , pero la respuesta existe o tiene el permisos y politica de
muestra que el parametro AccesslLog nombre, permisos o confianza correctos. Consulte

gingEnabled tiene un valor de
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Sintoma

False. Ademas, no puede ver ningun
evento de CloudTrail para que el rol
MediaStoreAccessLogs realice
una llamada a DescribelogGroup ,
CreatelLogGroup , Describel
ogStream o CreatelLogStream

satisfactoria.

En la CloudTrail consola, aparece

un evento con un error de acceso
denegado relacionado con el
MediaStoreAccessLogs rol. El
CloudTrail evento puede incluir lineas
como las siguientes:

"eventSource": "logs.ama
zonaws.com",

"errorCode": "AccessDe
nied",
"errorMessage": "User:

arn:aws:sts::11112

2223333 :assumed-role/
MediaStoreAccesslLogs/
MediaStoreAccesslLogsS
ession is not authorize

d to perform: logs:Desc
ribelLogGroups on resource:
arn:aws:logs:us-west-2:1111
22223333:10g-group: :log-
stream:",

El Problema Might
Be...

politica de confianza
incorrectos.

El registro de acceso
no esta habilitado en
el contenedor.

El rol de IAM no
tiene los permisos
correctos para AWS
Elemental MediaStor
e.

Pruebe esto...

the section called “Configurar
permisos para CloudWatch”.

Habilite los registros de
acceso para el contenedor.
Consulte the section called

“‘Habilitar el registro de

acceso”.

Actualice el rol de IAM para
que tenga los permisos y la
politica de confianza correctos
. Consulte the section called

“Configurar permisos para
CloudWatch”.
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Sintoma

No puede ver ningun registro de un
contenedor completo o de contenedo
res.

Veras algunos inicios de sesion
CloudWatch, pero no todos los
registros que esperabas ver.

Formato de registro de acceso

El Problema Might
Be...

Es posible que

su cuenta haya
superado la
CloudWatch cuota de
grupos de registros
por cuenta y region.
Consulta las cuotas
de los grupos de
CloudWatch registros
en la Guia del

usuario de Amazon
Logs.

Es posible que

tu cuenta haya
superado la
CloudWatch cuota
de transacciones por
segundo por cuenta
y region. Consulta las
cuotas PutLogEve
nts enla Guia del
usuario de Amazon
CloudWatch Logs.

Pruebe esto...

En la CloudWatch consola,
determine si su cuenta ha
alcanzado la CloudWatch
cuota de grupos de registros
. Si es necesario, solicite un
aumento de cuota.

Solicita un aumento de

la cuota de CloudWatch
transacciones por segundo
por cuenta y region.

Los archivos de registro de acceso constan de una secuencia de entradas de registro con formato
JSON y cada entrada de registro representa una solicitud. El orden de los campos en el registro
puede variar. A continuacion se muestra un ejemplo de un archivo de registro que se compone de

dos registros:

{
"Path": "/FootballMatch/West",
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"Requester": "arn:aws:iam::111122223333:user/maria-garcia",
"AWSAccountId": "111122223333",

"RequestID":
'aaaAAAl111bbbBBB222cccCCC333dddDDD444eeeEEESS55FFfFFF66699gGGG777hhhHHH8881ii1119995j7333",
"ContainerName": "LiveEvents",

"TotalTime": 147,

"BytesReceived": 1572864,

"BytesSent": 184,

"ReceivedTime": "2018-12-13T12:22:06.2457",

"Operation": "PutObject",

"ErrorCode": null,

"Source": "192.0.2.3",

"HTTPStatus": 200,

"TurnAroundTime': 7,

"ExpiresAt": "2018-12-13T12:22:36Z"

"Path": "/FootballMatch/West",

"Requester": "arn:aws:iam::111122223333:user/maria-garcia",
"AWSAccountId": "111122223333",

"RequestID":
'dddDDD444eeeEEES55FffFFF66699gGGG777hhhHHH888111111999jj7JJ1J000cccCCC333bbbBBB222aaaAAA",
"ContainerName": "LiveEvents",

"TotalTime": 3,

"BytesReceived": 641354,

"BytesSent": 163,

"ReceivedTime": "2018-12-13T12:22:51.779Z",

"Operation": "PutObject",

"ErrorCode": "ValidationException",

"Source": "198.51.100.15",

"HTTPStatus": 400,

"TurnAroundTime": 1,

"ExpiresAt": null

En la siguiente lista se describen los campos de entrada de registro:

AWSAccountID

El AWS identificador de la cuenta que se utilizé para realizar la solicitud.

BytesReceived

Numero de bytes en el cuerpo de la solicitud que recibe el servidor de MediaStore.
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BytesSent

El numero de bytes en el cuerpo de la respuesta que envia el servidor de MediaStore. Este
valor a menudo es el mismo que el valor del encabezado Content-Length incluido con las
respuestas del servidor.

ContainerName

El nombre del contenedor que recibio la solicitud.

ErrorCode

El cédigo MediaStore de error (por ejemplo,InternalServerError). Si no se produce ningun
error, aparece el caracter -. Podria aparecer un codigo de error incluso si el cdédigo de estado
es 200 (que indica una conexion cerrada o un error después de que el servidor iniciara la
transmision de la respuesta).

ExpiresAt

Fecha y hora de caducidad del objeto. Este valor se basa en la edad de caducidad establecida
por una politica de ciclo de vida transient data rule que se aplica al contenedor. El valor es una
fecha y hora IS0-8601 y se basa en el reloj del sistema del host que atiende la solicitud. Si
la politica de ciclo de vida no incorpora ninguna regla de datos transitorios que se aplique al

objeto o si no hay ninguna politica de ciclo de vida aplicada al contenedor, el valor de este campo
es null. Este campo solo se aplica a las siguientes operaciones:PutObject, GetObject,
DescribeObject y DeleteObject.

HTTPStatus

El cddigo de estado HTTP numeérico de la respuesta.

Operacion

La operacion realizada, como, por ejemplo, PutObject o ListItems.

Ruta

La ruta dentro del contenedor en el que se almacena el objeto. Si la operaciéon no toma un
parametro de ruta, aparece el caracter -.

ReceivedTime

La hora del dia en la que se recibe la solicitud. El valor es una fecha y hora IS0-8601 y se basa
en el reloj del sistema del host que atiende la solicitud.
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Solicitante

El nombre de recurso de Amazon (ARN) de usuario de la cuenta utilizada para realizar la
solicitud. Para las solicitudes sin autenticar, este valor es anonymous. Si la solicitud falla antes de
que se complete la autenticacion, es posible que este campo no figure en el registro. En ese tipo
de solicitudes, ExrrorCode podria identificar el problema de autorizacion.

RequestID

Cadena que AWS Elemental genera MediaStore para identificar de forma exclusiva cada
solicitud.

origen

La direccion de Internet aparente del solicitante o del principal del servicio de AWS que realiza
la llamada. Si los servidores proxy y firewalls intermedios ocultan la direccion de la maquina que
realiza la solicitud, el valor se establece en null.

TotalTime

La cantidad de milisegundos (ms) que la solicitud estuvo en transito desde la perspectiva del
servidor. Este valor se mide comenzando por el momento en que se recibe su solicitud en el
servicio y terminando en el momento en que se envia el ultimo byte de la respuesta. Este valor se
mide desde la perspectiva del servidor, ya que las medidas realizadas desde la perspectiva del
cliente se ven afectadas por la latencia de la red.

TurnAroundTime

La cantidad de milisegundos que se MediaStore tard6 en procesar la solicitud. Este valor se mide
desde el momento en que se recibi6 el ultimo byte de su solicitud hasta el momento en que se
envio el primer byte de la respuesta.

El orden de los campos en el registro puede variar.
Los cambios del estado del registro se aplican con el tiempo

Los cambios del estado de registros de un contenedor se demoran un tiempo en implementarse
efectivamente en el envio de archivos de registro. Por ejemplo, si habilita los registros para un
contenedor A, algunas solicitudes que se realizan a la hora siguiente pueden registrarse, mientras
que otras no. Si deshabilita el registro para el contenedor B, es posible que se sigan distribuyendo
algunos registros durante la siguiente hora, mientras que otros no. En todos los casos, finalmente se
aplica la nueva configuracién sin que tenga que adoptar medidas adicionales.
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Envio de archivos de registro de servidor segun el mejor esfuerzo

Las entradas de registro de acceso se envian segun el "mejor esfuerzo", es decir, en la medida
que sea posible. En la mayoria de las solicitudes de registros para un contenedor debidamente
configurado se envian archivos de registro. La mayoria de las entradas de registro se envian en el
plazo de unas horas después de su registro, pero se pueden entregar con mayor frecuencia.

No se garantiza que los registros de acceso estén completos ni que lleguen de manera puntual. La
entrada de registro de una solicitud determinada puede enviarse mucho después de que la solicitud
se haya procesado realmente, y es probable no se envie en absoluto. El objetivo de los registros de
acceso es darle una idea de la naturaleza del trafico al que se enfrenta su contenedor. Es poco usual
perder entradas de registro de acceso, pero los registros de acceso no pretenden ser un recuento
completo de todas las solicitudes.

Dada la naturaleza de mejor esfuerzo de la caracteristica de los registros de acceso, los informes
de uso disponibles en el portal de AWS (Informes de facturacion y administracion de costos en
la Consola de administracion de AWS) podrian incluir una o varias solicitudes de acceso que no

aparecen en un registro de acceso enviado.
Consideraciones sobre programacion para el formato de registro de acceso

De vez en cuando, podemos ampliar el formato del registro de acceso afadiendo nuevos campos.
Se debe escribir el codigo que analiza los registros de acceso para administrar los campos
adicionales que no comprende.

CloudWatch Eventos

Amazon CloudWatch Events le permite automatizar sus AWS servicios y responder automaticamente
a eventos del sistema, como problemas de disponibilidad de aplicaciones o cambios de recursos.
Puede crear reglas sencillas para indicar qué eventos le resultan de interés, asi como qué acciones
automatizadas se van a realizar cuando un evento cumple una de las reglas.

/A Important

Por lo general, AWS los servicios envian notificaciones de CloudWatch eventos a Events en
cuestion de segundos, pero a veces pueden tardar un minuto o mas.

Cuando un archivo se carga en un contenedor o se retira de un contenedor, se activan dos eventos
sucesivos en el CloudWatch servicio:

CloudWatch Eventos 108


https://console.aws.amazon.com/

AWS Elemental MediaStore Guia del usuario de

1. the section called “Evento de cambio de estado de objeto”

2. the section called “Evento de cambio de estado de contenedor”

Para obtener informacion sobre la suscripcion a estos eventos, consulta Amazon CloudWatch.

Entre las acciones que se pueden activar automaticamente se incluyen las siguientes:

Invocar una funcion AWS Lambda

Invocar el comando Amazon EC2 Run
* Desviar el evento a Amazon Kinesis Data Streams

 Activar una maquina de AWS Step Functions estados

Notificar un tema o una cola de Amazon SNS AWS SMS

Algunos ejemplos del uso de CloudWatch eventos con AWS Elemental MediaStore son los
siguientes:

+ Activaciéon de una funcion de Lambda cada vez que se crea un contenedor.

* Notificacion a un tema de Amazon SNS cuando se elimina un objeto.

Para obtener mas informacion, consulta la Guia del usuario de Amazon CloudWatch Events.

Temas

* Evento de cambio de estado de MediaStore un objeto de AWS Elemental

* Evento de cambio de estado de MediaStore contenedor de AWS Elemental

Evento de cambio de estado de MediaStore un objeto de AWS Elemental

Este evento se publica cuando cambia el estado de un objeto (cuando el objeto se carga o se
elimina).

(® Note

Los objetos que caducan debido a una regla de datos transitorios no emiten ningun
CloudWatch evento cuando caducan.
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Para obtener informacion sobre la suscripcion a este evento, consulta Amazon CloudWatch.

Objeto cargado

"version": "1",
"id": "6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"detail-type": "MediaStore Object State Change",
"source": "aws.mediastore",
"account": "111122223333",
"time": "2017-02-22T18:43:487Z",
"region": "us-east-1",
"resources": [
"arn:aws:mediastore:us-east-1:111122223333:MondayMornings/Episodel/
Introduction.avi"
1,
"detail": {
"ContainerName": "Movies",
"Operation": "UPDATE",
"Path":"TVShow/Episodel/Pilot.avi",
"ObjectSize":123456,
"URL": "https://a832plqeaznlp9.files.mediastore-us-west-2.com/Movies/
MondayMornings/Episodel/Introduction.avi”

}

Objeto eliminado

"version": "1",
"id": "6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"detail-type": "MediaStore Object State Change",
"source": "aws.mediastore",
"account": "111122223333",
"time": "2017-02-22T18:43:487Z",
"region": "us-east-1",
"resources": [
"arn:aws:mediastore:us-east-1:111122223333:Movies/MondayMornings/Episodel/
Introduction.avi"
1,
"detail": {
"ContainerName": "Movies",
"Operation": "REMOVE",
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"Path":"Movies/MondayMornings/Episodel/Introduction.avi",
"URL": "https://a832plqeaznlp9.files.mediastore-us-west-2.com/Movies/
MondayMornings/Episodel/Introduction.avi"

}

Evento de cambio de estado de MediaStore contenedor de AWS Elemental

Este evento se publica cuando cambia el estado de un contenedor (cuando el contenedor se
afnade o se elimina). Para obtener informacidn sobre la suscripcion a este evento, consulta Amazon
CloudWatch.

Contenedor creado

{
"version": "1",
"id": "6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"detail-type": "MediaStore Container State Change",
"source": "aws.mediastore",
"account": "111122223333",
"time": "2017-02-22T18:43:487",
"region": "us-east-1",
"resources": [
"arn:aws:mediastore:us-east-1:111122223333:container/Movies"
1,
"detail": {
"ContainerName": "Movies",
"Operation": "CREATE"
"Endpoint": "https://a832plgeaznlp9.mediastore-us-west-2.amazonaws.com"
}
}

Contenedor eliminado

"version": "1",

"id": "6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"detail-type": "MediaStore Container State Change",
"source": "aws.mediastore",

"account": "111122223333",

"time": "2017-02-22T18:43:487",

"region": "us-east-1",

CloudWatch Eventos 111


https://docs.aws.amazon.com/cloudwatch/
https://docs.aws.amazon.com/cloudwatch/

AWS Elemental MediaStore Guia del usuario de

"resources": [
"arn:aws:mediastore:us-east-1:111122223333:container/Movies"

1,
"detail": {
"ContainerName": "Movies",
"Operation": "REMOVE"
}
}

Monitorizacion de AWS Elemental MediaStore con CloudWatch métricas de
Amazon

Puede monitorizar AWS Elemental MediaStore utilizando CloudWatch, que recopila datos sin
procesar y los procesa para convertirlos en métricas legibles. CloudWatchLas estadisticas se
guardan durante 15 meses para que pueda acceder a la informacién histérica y obtener una mejor
perspectiva del rendimiento de su aplicacion o servicio web. También puede establecer alarmas que
vigilen determinados umbrales y enviar notificaciones o realizar acciones cuando se cumplan dichos
umbrales. Para obtener mas informacion, consulta la Guia del CloudWatch usuario de Amazon.

En el caso de AWS Elemental MediaStore, es posible que desee ver BytesDownloaded y enviarse
un correo electrénico cuando esa métrica alcance un determinado umbral.

Para ver las métricas mediante la CloudWatch consola

Las métricas se agrupan en primer lugar por el espacio de nombres de servicio y, a continuacion, por
las diversas combinaciones de dimensiones dentro de cada espacio de nombres.

1. Inicie sesion en Consola de administracion de AWS y abra la CloudWatch consola en https://
console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, seleccione Métricas.
3. En Todas las métricas, elija el espacio de nombres AWS/ MediaStore.

4. Elija la dimension de la métrica para ver las métricas. Por ejemplo, elija Request metrics by
container para ver las métricas de los diferentes tipos de solicitudes que se han enviado al
contenedor.

Para ver las métricas mediante el AWS CLI

« En el simbolo del sistema, ejecute el siguiente comando:
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aws cloudwatch list-metrics --namespace "AWS/MediaStore"

MediaStore Métricas de AWS Elemental

En la siguiente tabla se enumeran las métricas a las que MediaStore envia AWS Elemental
CloudWatch.

(@ Note

Para ver las métricas, debes anadir una politica de métricas al contenedor para permitir
MediaStore el envio de métricas a Amazon CloudWatch.

Métrica Description (Descripcion)
RequestCo Numero total de solicitudes HTTP realizadas a un contenedor de MediaStore,
unt separadas por el tipo de operacion (Put, Get, Delete, Describe, List).

Unidades: recuento
Dimensiones validas:

* Nombre de contenedor
* Nombre del grupo de objetos

* Tipo de solicitud

Estadisticas validas: Sum

4xxErrorC El numero de solicitudes HTTP MediaStore que se realizaron provoco un error
ount de 4 veces.

Unidades: recuento
Dimensiones validas:

« Nombre de contenedor

* Nombre del grupo de objetos
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Métrica

5xxErroxrC
ount

BytesUplo
aded

Description (Descripcion)

+ Tipo de solicitud

Estadisticas validas: Sum

El numero de solicitudes HTTP realizadas provocé un error de 5 veces.
MediaStore

Unidades: recuento
Dimensiones validas:

* Nombre de contenedor
* Nombre del grupo de objetos

+ Tipo de solicitud

Estadisticas validas: Sum

El numero de bytes cargados para las solicitudes realizadas a un contenedor
de MediaStore en las que la solicitud incluye un cuerpo.

Unidades: bytes
Dimensiones validas:

« Nombre de contenedor

* Nombre del grupo de objetos

Estadisticas validas: Average (bytes por solicitud), Sum (bytes por periodo),
Sample Count, Min, Max (igual que p100) y cualquier percentil entre p0,0 y
p99,0.
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Métrica

BytesDown
loaded

TotalTime

Description (Descripcion)

Numero de bytes descargados para las solicitudes realizadas a un contenedor
de MediaStore en las que la respuesta contiene un cuerpo.

Unidades: bytes
Dimensiones validas:

* Nombre de contenedor

* Nombre del grupo de objetos

Estadisticas validas: Average (bytes por solicitud), Sum (bytes por periodo),
Sample Count, Min, Max (igual que p100) y cualquier percentil entre p0,0 y
p99,0.

La cantidad de milisegundos que la solicitud estuvo en transito desde la
perspectiva del servidor. Este valor se mide desde el momento en que se
MediaStore recibe la solicitud hasta el momento en que se envia el ultimo byte
de la respuesta. Este valor se mide desde la perspectiva del servidor, ya que
las medidas realizadas desde la perspectiva del cliente se ven afectadas por
la latencia de la red.

Unidades: milisegundos
Dimensiones validas:

* Nombre de contenedor
* Nombre del grupo de objetos

+ Tipo de solicitud

Estadisticas validas: Average, Min (igual que P0,0), Max (igual que p100),
cualquier percentil entre p0,0 y p100
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Métrica Description (Descripcion)

Turnaroun El numero de milisegundos que se han MediaStore empleado en procesar la

dTime solicitud. Este valor se mide desde el momento en que MediaStore recibe el
ultimo byte de la solicitud hasta el momento en que envia el primer byte de la
respuesta.

Unidades: milisegundos
Dimensiones validas:

* Nombre de contenedor
* Nombre del grupo de objetos

+ Tipo de solicitud
Estadisticas validas: Average, Min (igual que P0,0), Max (igual que p100),
cualquier percentil entre p0,0 y p100
ThrottleC El numero de solicitudes HTTP realizadas a las MediaStore que se limitaron.
ount
Unidades: recuento

Dimensiones validas:

* Nombre de contenedor
* Nombre del grupo de objetos

+ Tipo de solicitud

Estadisticas validas: Sum

Etiquetado de los recursos de AWS Elemental MediaStore

Una etiqueta es una etiqueta de atributo personalizada que usted asigna o que AWS asigna a un
AWS recurso. Cada etiqueta de tiene dos partes:

* Una clave de etiqueta (por ejemplo, CostCenter, Environment o Project). Las claves de
etiqueta distinguen entre mayusculas y minusculas.

Etiquetado
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» Un campo opcional denominado valor de etiqueta (por ejemplo, 111122223333 o Production).
Omitir el valor de etiqueta es lo mismo que utilizar una cadena vacia. Al igual que las claves de
etiquetas, los valores de las etiquetas distinguen mayusculas de minusculas.

Las etiquetas le ayudan a hacer lo siguiente:

+ Identifiqgue y organice sus AWS recursos. Muchos servicios de AWS admiten el etiquetado, por lo
que puede asignar la misma etiqueta a los recursos de diferentes servicios para indicar que los
recursos estan relacionados. Por ejemplo, puede asignar la misma etiqueta a un AWS Elemental
MediaStore container que a una AWS Elemental MediaLive entrada.

» Realizar un seguimiento de los costos de AWS. Puede activar estas etiquetas en el Administraciéon
de facturacién y costos de AWS panel de control. AWS utiliza las etiquetas para clasificar los
costos y enviarle un informe mensual de asignacion de costos. Para obtener mas informacion,
consulte Uso de etiquetas de asignacion de costos en la Guia del usuario de AWS Billing.

En las siguientes secciones se proporciona mas informacion sobre las etiquetas de AWS Elemental
MediaStore.

Recursos compatibles en AWS Elemental MediaStore

Los siguientes recursos de AWS Elemental MediaStore admiten el etiquetado:

e container

Para obtener informacion acerca de como anadir y administrar etiquetas, consulte Administrar
etiquetas.

AWS Elemental MediaStore no admite la funcion de control de acceso basada en etiquetas de AWS
Identity and Access Management (IAM).

Convenciones de nomenclatura y uso de las etiquetas

Las siguientes convenciones basicas de nomenclatura y uso se aplican al uso de etiquetas con
MediaStore los recursos de AWS Elemental:

» Cada recurso puede tener un maximo de 50 etiquetas.

« Para cada recurso, cada clave de etiqueta debe ser unica y solo puede tener un valor.
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» La longitud maxima de la clave de etiqueta es de 128 caracteres Unicode en UTF-8.
» La longitud maxima del valor de etiqueta es de 256 caracteres Unicode en UTF-8.

» Los caracteres permitidos son letras, numeros y espacios representables en UTF-8, ademas de
los siguientes caracteres: . : + = @ _/ - (guion). EC2 Los recursos de Amazon permiten cualquier
personaje.

» Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas. Como practica
recomendada, decida una estrategia de uso de mayusculas y minusculas en las etiquetas e
implemente esa estrategia sistematicamente en todos los tipos de recursos. Por ejemplo, decida
si se va a utilizar Costcenter, costcenter o CostCenter y utilice la misma convencion para
todas las etiquetas. Procure no utilizar etiquetas similares con un tratamiento de mayusculas y
minusculas incoherente.

* El aws: prefijo esta prohibido en las etiquetas; su AWS uso esta reservado. Las claves y valores
de etiquetas que tienen este prefijo no se pueden editar. Las etiquetas que tengan este prefijo no
cuentan para la cuota de etiquetas por recurso.

Administrar etiquetas

Las etiquetas se componen de las propiedades Key y Value de un recurso. Puede usar la APl AWS
CLI o la MediaStore API para anadir, editar o eliminar los valores de estas propiedades. Para obtener
informacion sobre como trabajar con etiquetas, consulte las siguientes secciones de la Referencia de
MediaStore API de AWS Elemental:

* CreateContainer

» ListTagsForResource

» Recursos

« TagResource
« UntagResource

Administrar etiquetas 118


https://docs.aws.amazon.com/mediastore/latest/apireference/API_CreateContainer.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_Tag.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_TagResource.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_UntagResource.html

AWS Elemental MediaStore Guia del usuario de

Trabajar con redes de entrega de contenido (CDNs)

Puede usar una red de entrega de contenido (CDN) como Amazon CloudFront para ofrecer el
contenido que almacena en AWS Elemental MediaStore. Una CDN es un conjunto de servidores
distribuidos globalmente que almacena en caché contenido, como, por ejemplo, videos. Cuando un

usuario solicita contenido, la CDN redirige la solicitud a la ubicacién de borde que ofrezca la menor
latencia. Si el contenido ya se encuentra en la caché en dicha ubicacion de borde, la CDN lo entrega
inmediatamente. Si su contenido no se encuentra actualmente en esa ubicacién perimetral, la CDN lo
recupera de su origen (por ejemplo, de su MediaStore contenedor) y lo distribuye al usuario.
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* Permitir gque Amazon acceda CloudFront a su MediaStore contenedor de AWS Elemental

* MediaStoreLa interaccion de AWS Elemental con las cachés HTTP

Permitir gue Amazon acceda CloudFront a su MediaStore
contenedor de AWS Elemental

Puede usar Amazon CloudFront para publicar el contenido que almacene en un contenedor de AWS
Elemental MediaStore. Puede hacerlo de una de las siguientes formas:

» Uso del control de acceso al origen (OAC)- (Recomendado) Utilice esta opcion si Region de AWS
admite la funcién OAC de CloudFront.
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» Uso de secretos compartidos- Utilice esta opcion si no Regiéon de AWS admite la funcion OAC de.
CloudFront

Uso del control de acceso al origen (OAC)

Puede utilizar la funcién Origin Access Control (OAC) de Amazon CloudFront para proteger los
MediaStore origenes de AWS Elemental con una seguridad mejorada. Puede activar la version 4 de
AWS Signature (SiGv4) en CloudFront las solicitudes de MediaStore Origin y establecer cuando y si
CloudFront debe firmar las solicitudes. Puede acceder a la funcion OAC CloudFront a través de la
consola APls, el SDK o la CLI, y no hay cargos adicionales por su uso.

Para obtener mas informacion sobre el uso de la funcion OAC con MediaStore, consulte Restringir el
acceso a un MediaStore origen en la Guia para CloudFront desarrolladores de Amazon.

Uso de secretos compartidos

Si Region de AWS no admite la funcion OAC de Amazon CloudFront, puede adjuntar una politica
a su MediaStore contenedor de AWS Elemental que conceda acceso de lectura o superior a
CloudFront.

@ Note

Le recomendamos que utilice la funcion OAC si la Region de AWS admite. Los siguientes
procedimientos requieren que configure MediaStore y utilice CloudFront secretos
compartidos para restringir el acceso a los MediaStore contenedores. Para seguir las
practicas de seguridad recomendadas, esta configuracion manual requiere rotar los secretos
periodicamente. Con el OAC en MediaStore los origenes, puede indicarle que firme las
solicitudes mediante SigV4 y las reenvie a MediaStore un lugar donde se haga coincidir la
firma, lo que elimina la necesidad de usar y rotar CloudFront los secretos. Esto garantiza

que las solicitudes se verifiquen automaticamente antes de que se entregue el contenido
multimedia, lo que hace que la entrega del contenido multimedia CloudFront sea mas sencilla
MediaStore y segura.

Para permitir CloudFront el acceso a su contenedor (consola)

1. Abra la MediaStore consola en https://console.aws.amazon.com/mediastore/.

2. Enla pagina Containers (Contenedores), elija el nombre del contenedor.
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Aparecera la pagina de detalles del contenedor.

3. Enla seccién Politica de contenedores, adjunta una politica que conceda acceso de lectura o
superior a Amazon CloudFront.

Example

El ejemplo de politica siguiente, que es similar al ejemplo de politica para Acceso publico
de lectura a través de HTTPS coincide con estos requisitos, ya que esto admite comandos

GetObject y DescribeObject de cualquier persona que envia solicitudes a su dominio a
través de HTTPS. Ademas, el siguiente ejemplo de politica protege mejor tu flujo de trabajo, ya
que solo permite el CloudFront acceso a MediaStore los objetos cuando la solicitud se produce a
través de una conexion HTTPS y contiene el encabezado Referer correcto.

4. En la seccion Container CORS policy (Politica del CORS de contenedor), asigne un politica que
permita el nivel de acceso apropiado.

(® Note

Solo es necesaria una politica del CORS si se desea proporcionar acceso a un
reproductor basado en navegador.

5. Anote los detalles siguientes:

» El punto de enlace de datos que se ha asignado a su contenedor de . Puede encontrar esta
informacion en la seccion Info (Informacién) de la pagina Containers (Contenedores). En
CloudFront, el punto final de datos se denomina nombre de dominio de origen.

» La estructura de carpetas del contenedor donde se almacenan los objetos. En CloudFront,
esto se denomina ruta de origen. Tenga en cuenta que este valor es opcional. Para obtener
mas informacién sobre las rutas de origen, consulta la Guia para CloudFront desarrolladores
de Amazon.

6. En CloudFront, cree una distribucién que esté configurada para ofrecer contenido de AWS

Elemental MediaStore. Necesitara la informacion que ha recopilado en el paso anterior.

Tras adjuntar la politica a sus MediaStore contenedores, debe configurarla CloudFront para utilizar
unicamente conexiones HTTPS para las solicitudes de origen y, ademas, anadir un encabezado
personalizado con el valor secreto correcto.
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Para configurar el acceso CloudFront al contenedor a través de una conexion HTTPS con un valor
secreto para el encabezado Referer (consola)

1. Abre la CloudFront consola.

En la pagina Origins, elige tu MediaStore origen.

Seleccione Editar.

Para el protocolo, elija solo HTTPS.

En la seccidon Ahadir cabecera personalizada, seleccione Ahadir encabezado.

2

Para Nombre, elija Referer. Para el valor, usa la misma <secretValue> cadena que usaste en
tu politica de contenedores.

7. Seleccione Guardar y deje que se implementen los cambios.

MediaStorelLa interaccion de AWS Elemental con las cachés HTTP

AWS Elemental MediaStore almacena los objetos para que las redes de entrega de contenido
(CDNs) como Amazon CloudFront puedan almacenarlos en caché de manera correcta y

eficiente. Cuando un usuario final o una CDN recupera un objeto MediaStore, el servicio devuelve
encabezados HTTP que afectan al comportamiento de almacenamiento en caché del objeto. (Los
estandares para el comportamiento de almacenamiento en caché de HTTP 1.1 se encuentran en la
seccion 13). RFC2616 Estos encabezados son:

+ ETag (no personalizable): el encabezado de la etiqueta de entidad es un identificador unico
para la respuesta que envia MediaStore . Los navegadores web CDNs y que cumplen con los
estandares utilizan esta etiqueta como clave para almacenar en caché el objeto. MediaStore
genera automaticamente una ETag para cada objeto cuando se carga. Puede ver los detalles de
un objeto para determinar su ETag valor.

» Last-Modified(no personalizable): el valor de este encabezado indica la fecha y la hora en que
se modifico el objeto. MediaStore genera automaticamente este valor cuando se carga el objeto.

» Cache-Control (personalizable): el valor de este encabezado controla cuanto tiempo se
debe guardar en caché un objeto antes de que la CDN compruebe si se ha modificado. Puede
establecer este encabezado en cualquier valor al cargar un objeto en un MediaStore contenedor
mediante la CLI o la API. El conjunto completo de valores validos se describe en la documentacion

HTTP/1.1. Si no estableces este valor al cargar un objeto, MediaStore no devolvera este
encabezado cuando se recupere el objeto.

Interaccion de MediaStore con cachés HTTP 122


https://www.w3.org/Protocols/rfc2616/rfc2616-sec13.html
https://www.w3.org/Protocols/rfc2616/rfc2616-sec13.html
https://www.w3.org/Protocols/rfc2616/rfc2616-sec13.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_objstore_PutObject.html
https://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html#sec14.9
https://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html#sec14.9

AWS Elemental MediaStore Guia del usuario de

Un caso de uso comun para el encabezado Cache-Control es especificar una duracion para
almacenar en caché el objeto. Por ejemplo, supongamos que tiene un archivo de manifiesto de
video que un codificador sobrescribe con frecuencia. Puede establecer el max-age en 10 para
indicar que el objeto debe almacenarlo en caché durante solo 10 segundos. O supongamos que
tiene un segmento de video almacenado que nunca se sobrescribira. Puede establecer el max -
age para este objeto en 31536000 para almacenarlo en caché durante aproximadamente 1 afio.

Solicitudes condicionales

Solicitudes condicionales a MediaStore

MediaStore responde de forma idéntica a las solicitudes condicionales (utilizando encabezados de
solicitud como If-Modified-Since yIf-None-Match, tal como se describe en RFC7232) y a las
solicitudes incondicionales. Esto significa que cuando MediaStore recibe una GetObject solicitud
valida, el servicio siempre devuelve el objeto, incluso si el cliente ya lo tiene.

Solicitudes condicionales a CDNs

CDNs en nombre de las que se publica contenido MediaStore pueden procesar las solicitudes
condicionales devolviéndolas304 Not Modified, tal y como se describe en RFC7232 |la seccion
4.1. Esto indica que no es necesario transferir el contenido completo del objeto, porque el solicitante
ya tiene un objeto que coincide con la solicitud condicional.

CDNs (y otras cachés compatibles con HTTP/1.1) basan estas decisiones en Cache-Control

los encabezados ETag y encabezados que reenvian los servidores de origen. Para controlar la
frecuencia con la que se CDNs consultan en los servidores de MediaStore origen las actualizaciones
de los objetos recuperados repetidamente, defina Cache-Control los encabezados de esos
objetos al cargarlos en ellos. MediaStore
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Uso de este servicio con un AWS SDK

AWS Los kits de desarrollo de software (SDKs) estan disponibles para muchos lenguajes de
programacion populares. Cada SDK proporciona una API, ejemplos de cddigo y documentacion que
facilitan a los desarrolladores la creacion de aplicaciones en su lenguaje preferido.

Documentacion de SDK

AWS SDK para C++

AWS CLI

AWS SDK para Go

AWS SDK para Java

AWS SDK para JavaScript

AWS SDK para Kotlin

AWS SDK para .NET

AWS SDK para PHP

Herramientas de AWS para PowerShell

AWS SDK para Python (Boto3)

AWS SDK para Ruby

AWS SDK para Rust

AWS SDK para SAP ABAP

AWS SDK para Swift

Ejemplos de codigo

AWS SDK para C++ ejemplos de codigo

AWS CLI ejemplos de cédigo

AWS SDK para Go ejemplos de cbédigo

AWS SDK para Java ejemplos de codigo

AWS SDK para JavaScript ejemplos de cédigo

AWS SDK para Kotlin ejemplos de codigo

AWS SDK para .NET ejemplos de cédigo

AWS SDK para PHP ejemplos de codigo

Herramientas de AWS para PowerShell
ejemplos de cédigo

AWS SDK para Python (Boto3) ejemplos de
codigo

AWS SDK para Ruby ejemplos de codigo

AWS SDK para Rust ejemplos de codigo

AWS SDK para SAP ABAP ejemplos de cddigo

AWS SDK para Swift ejemplos de cédigo
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Para obtener ejemplos especificos de este servicio, consulte Ejemplos de codigo para MediaStore
usar AWS SDKs.

(@ Ejemplo de disponibilidad

¢ No encuentra lo que necesita? Solicite un ejemplo de cddigo a través del enlace de Enviar
comentarios que se encuentra al final de esta pagina.
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Ejemplos de coédigo para MediaStore usar AWS SDKs

Los siguientes ejemplos de cédigo muestran como usarlo MediaStore con un kit de desarrollo de
AWS software (SDK).

Las acciones son extractos de cddigo de programas mas grandes y deben ejecutarse en contexto.
Mientras las acciones muestran codmo llamar a las distintas funciones de servicio, es posible ver las
acciones en contexto en los escenarios relacionados.

Para obtener una lista completa de las guias para desarrolladores del AWS SDK y ejemplos de
cbdigo, consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion
sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Ejemplos de codigo

* Ejemplos basicos de MediaStore uso AWS SDKs

» Acciones para MediaStore usar AWS SDKs
+ Uselo CreateContainer con un AWS SDK o CLI
+ Uselo DeleteContainer con un AWS SDK o CLI
+ DeleteObjectUselo con un AWS SDK
+ Uselo DescribeContainer con un AWS SDK o CLI
+ Uselo GetObject con un AWS SDK o CLI
+ Uselo ListContainers con un AWS SDK o CLI
+ Uselo PutObject con un AWS SDK o CLI

Ejemplos basicos de MediaStore uso AWS SDKs

Los siguientes ejemplos de cdédigo muestran como utilizar los conceptos basicos de AWS Elemental
MediaStore with AWS SDKs.

Ejemplos

» Acciones para MediaStore usar AWS SDKs
+ Uselo CreateContainer con un AWS SDK o CLI
+ Uselo DeleteContainer con un AWS SDK o CLI
+ DeleteObjectUselo con un AWS SDK
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+ Uselo DescribeContainer con un AWS SDK o CLI
+ Uselo GetObject con un AWS SDK o CLI

« Uselo ListContainers con un AWS SDK o CLI

+ Uselo PutObject con un AWS SDK o CLI

Acciones para MediaStore usar AWS SDKs

Los siguientes ejemplos de cddigo muestran como realizar MediaStore acciones individuales con
AWS SDKs. Cada ejemplo incluye un enlace a GitHub, donde puede encontrar instrucciones para
configurar y ejecutar el codigo.

Los siguientes ejemplos incluyen solo las acciones que se utilizan con mayor frecuencia. Para ver
una lista completa, consulte la Referencia de la APl de AWS Elemental MediaStore.

Ejemplos

+ Uselo CreateContainer con un AWS SDK o CLI

+ Uselo DeleteContainer con un AWS SDK o CLI

+ DeleteObjectUselo con un AWS SDK

+ Uselo DescribeContainer con un AWS SDK o CLI
+ Uselo GetObject con un AWS SDK o CLI

+ Uselo ListContainers con un AWS SDK o CLI

+ Uselo PutObject con un AWS SDK o CLI

Uselo CreateContainex con un AWS SDK o CLI
Los siguientes ejemplos de cddigo muestran como utilizar CreateContainer.
CLlI
AWS CLI
Para crear un contenedor

En el siguiente ejemplo de create-container, se crea un nuevo contenedor vacio.

aws mediastore create-container --container-name ExampleContainer

Acciones 127


https://docs.aws.amazon.com/mediastore/latest/apireference/Welcome.html

AWS Elemental MediaStore Guia del usuario de

Salida:

"Container": {
"AccesslLoggingEnabled": false,
"CreationTime": 1563557265,
"Name": "ExampleContainer",
"Status": "CREATING",
"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/
ExampleContainer"

}

Para obtener mas informacioén, consulte Creacion de un contenedor en la Guia del MediaStore
usuario de AWS Elemental.

» Para obtener mas informacién sobre la API, consulte CreateContainerla Referencia de AWS

CLI comandos.

Java

SDK para Java 2.x

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.services.mediastore.MediaStoreClient;

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.mediastore.model.CreateContainerRequest;
import software.amazon.awssdk.services.mediastore.model.CreateContainerResponse;
import software.amazon.awssdk.services.mediastore.model.MediaStoreException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:
*
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* https://docs.aws.amazon.com/sdk-for-java/latest/developer-qguide/get-
started.html
*/
public class CreateContainer {
public static long sleepTime = 10;

public static void main(String[] args) {
final String usage = non

Usage: <containerName>

Where:
containerName - The name of the container to create.

man,
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String containerName = args[0];

Region region = Region.US_EAST_1;

MediaStoreClient mediaStoreClient = MediaStoreClient.buildexr()
.region(region)
.build();

createMediaContainer(mediaStoreClient, containerName);
mediaStoreClient.close();

public static void createMediaContainer(MediaStoreClient mediaStoreClient,
String containerName) {
try {
CreateContainerRequest containerRequest =
CreateContainerRequest.builder()
.containerName(containerName)
.build();

CreateContainerResponse containerResponse =
mediaStoreClient.createContainer(containerRequest);

String status = containerResponse.container().status().toString();

while (!status.equalsIgnoreCase("Active")) {
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status = DescribeContainer.checkContainer(mediaStoreClient,
containerName);

System.out.println("Status - " + status);

Thread.sleep(sleepTime * 1000);

System.out.println("The container ARN value is " +
containerResponse.container().arn());
System.out.println("Finished ");

} catch (MediaStoreException | InterruptedException e) {
System.err.println(e.getMessage());
System.exit(1);

* Para obtener mas informacion sobre la API, consulta CreateContainerla Referencia AWS
SDK for Java 2.x de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de codigo,
consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion sobre
cdmo comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Uselo DeleteContainer con un AWS SDK o CLI
Los siguientes ejemplos de codigo muestran como utilizar DeleteContainer.
CLI

AWS CLI
Para eliminar un contenedor

En el siguiente ejemplo de delete-container, se elimina el contenedor especificado. Un
contenedor unicamente se puede eliminar si no tiene objetos.

aws mediastore delete-container \
--container-name=ExampleLiveDemo

Este comando no genera ninguna salida.
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Para obtener mas informacién, consulte Eliminar un contenedor en la Guia del MediaStore

usuario de AWS Elemental.

* Para obtener mas informacién sobre la API, consulte DeleteContainerla Referencia de AWS

CLI comandos.

Java

SDK para Java 2.x

® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.services.mediastore.MediaStoreClient;

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.mediastore.model.CreateContainerRequest;
import software.amazon.awssdk.services.mediastore.model.CreateContainerResponse;
import software.amazon.awssdk.services.mediastore.model.MediaStoreException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:
*
* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html
*/
public class CreateContainer {
public static long sleepTime = 10;

public static void main(String[] args) {
final String usage = """

Usage: <containerName>

Where:
containerName - The name of the container to create.

[TRTRIEN
’
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if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String containerName = args[0];

Region region = Region.US_EAST_1;

MediaStoreClient mediaStoreClient = MediaStoreClient.buildexr()
.region(region)
.build();

createMediaContainer(mediaStoreClient, containerName);
mediaStoreClient.close();

public static void createMediaContainer(MediaStoreClient mediaStoreClient,
String containerName) {
try {
CreateContainerRequest containerRequest =
CreateContainerRequest.builder()
.containerName(containerName)
.build();

CreateContainerResponse containerResponse =
mediaStoreClient.createContainer(containerRequest);
String status = containerResponse.container().status().toString();
while (!status.equalsIgnoreCase("Active")) {
status = DescribeContainer.checkContainer(mediaStoreClient,
containerName);
System.out.println("Status - " + status);
Thread.sleep(sleepTime * 1000);

System.out.println("The container ARN value is " +
containerResponse.container().arn());
System.out.println("Finished ");

} catch (MediaStoreException | InterruptedException e) {
System.err.println(e.getMessage());
System.exit(1l);
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}

» Para obtener mas informacioén sobre la API, consulta DeleteContainerla Referencia AWS

SDK for Java 2.x de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de codigo,
consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion sobre

cdmo comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

DeleteObjectUselo con un AWS SDK

En el siguiente ejemplo de cédigo, se muestra como utilizar DeleteObject.

Java

SDK para Java 2.x

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.mediastore.MediaStoreClient;

import software.amazon.awssdk.services.mediastore.model.DescribeContainerRequest;

import
software.amazon.awssdk.services.mediastore.model.DescribeContainerResponse;

import software.amazon.awssdk.services.mediastoredata.MediaStoreDataClient;
import software.amazon.awssdk.services.mediastoredata.model.DeleteObjectRequest;
import
software.amazon.awssdk.services.mediastoredata.model.MediaStoreDataException;
import java.net.URI;

import java.net.URISyntaxException;

/**
* Before running this Java V2 code example, set up your development

* environment, including your credentials.
*

* For more information, see the following documentation topic:
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*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html
*/
public class DeleteObject {
public static void main(String[] args) throws URISyntaxException {
final String usage = """

Usage: <completePath> <containerName>

Where:
completePath - The path (including the container) of the item
to delete.
containerName - The name of the container.

min,
’

if (args.length != 2) {
System.out.println(usage);
System.exit(1l);

String completePath = args[Q];

String containerName = args[1];

Region region = Region.US_EAST_1;

URI uri = new URI(getEndpoint(containerName));

MediaStoreDataClient mediaStoreData = MediaStoreDataClient.buildexr()
.endpointOverride(uri)
.region(region)
Lbuild();

deleteMediaObject(mediaStoreData, completePath);
mediaStoreData.close();

public static void deleteMediaObject(MediaStoreDataClient mediaStoreData,
String completePath) {
try {
DeleteObjectRequest deleteObjectRequest =
DeleteObjectRequest.builder()
.path(completePath)
.build();

mediaStoreData.deleteObject(deleteObjectRequest);
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} catch (MediaStoreDataException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

private static String getEndpoint(String containerName) {
Region region = Region.US_EAST_1;
MediaStoreClient mediaStoreClient = MediaStoreClient.builder()
.region(region)
.build();

DescribeContainerRequest containerRequest =
DescribeContainerRequest.builder()
.containerName(containerName)
.build();

DescribeContainerResponse response =
mediaStoreClient.describeContainer(containerRequest);

mediaStoreClient.close();

return response.container().endpoint();

+ Para obtener mas informacion sobre la API, consulta DeleteObjectla Referencia AWS SDK
for Java 2.x de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de codigo,
consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion sobre
cdmo comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Uselo DescribeContainer con un AWS SDK o CLI

Los siguientes ejemplos de codigo muestran como utilizar DescribeContainer.
CLI

AWS CLI

Para ver los detalles de un contenedor
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En el siguiente ejemplo de describe-container, se muestran los detalles del contenedor
especificado.

aws mediastore describe-container \
--container-name ExampleContainer

Salida:

"Container": {

"CreationTime": 1563558086,

"AccesslLoggingEnabled": false,

"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/
ExampleContainer",

"Status": "ACTIVE",

"Name": "ExampleContainer",

"Endpoint": "https://aaabbbcccdddee.data.mediastore.us-
west-2.amazonaws.com"

}

Para obtener mas informacioén, consulte Visualizacion de los detalles de un contenedor en la
Guia del MediaStore usuario de AWS Elemental.

» Para obtener mas informacion sobre la API, consulte DescribeContainerla Referencia de
AWS CLI comandos.

Java

SDK para Java 2.x

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.mediastore.MediaStoreClient;
import software.amazon.awssdk.services.mediastore.model.DescribeContainerRequest;

Acciones 136


https://docs.aws.amazon.com/mediastore/latest/ug/containers-view-details.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/mediastore/describe-container.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javav2/example_code/mediastore#code-examples

AWS Elemental MediaStore Guia del usuario de

import
software.amazon.awssdk.services.mediastore.model.DescribeContainerResponse;
import software.amazon.awssdk.services.mediastore.model.MediaStoreException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-gqguide/get-
started.html

*/

public class DescribeContainer {

public static void main(String[] args) {
final String usage = """

Usage: <containerName>

Where:
containerName - The name of the container to describe.

[TRTRIEN
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String containerName = args[0];

Region region = Region.US_EAST_1;

MediaStoreClient mediaStoreClient = MediaStoreClient.builder()
.region(region)
.build();

System.out.println("Status is " + checkContainer(mediaStoreClient,
containerName));
mediaStoreClient.close();

public static String checkContainer(MediaStoreClient mediaStoreClient, String
containerName) {

try {
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DescribeContainerRequest describeContainerRequest =
DescribeContainerRequest.buildexr()
.containerName(containerName)
.build();

DescribeContainerResponse containerResponse =
mediaStoreClient.describeContainer(describeContainerRequest);

System.out.println("The container name is " +
containerResponse.container().name());

System.out.println("The container ARN is " +
containerResponse.container().arn());

return containerResponse.container().status().toString();

} catch (MediaStoreException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

}

return

mim,
’

» Para obtener mas informacién sobre la API, consulta DescribeContainerla Referencia AWS
SDK for Java 2.x de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de codigo,
consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion sobre
cdmo comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Uselo GetObject con un AWS SDK o CLI

Los siguientes ejemplos de cddigo muestran cémo utilizar GetObject.
CLI
AWS CLI

Para descargar un objeto

En el siguiente ejemplo de get-object, se descarga un objeto en el punto de conexién
especificado.
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aws mediastore-data get-object \
--endpoint https://aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com \
--path=/foldex_name/README.md README.md

Salida:

"ContentLength": "2307346",

"ContentType": "image/jpeg",

"LastModified": "Fri, 19 Jul 2019 21:32:20 GMT",

"ETag": "2aa333bbcc8d8d22d777e999c88d4aa%eeeeestdd89ff7f555555555555da6d3",
"StatusCode": 200

Para descargar parte de un objeto

En el siguiente ejemplo de get-object, se descarga parte de un objeto en el punto de
conexion especificado.

aws mediastore-data get-object \
--endpoint https://aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com \
--path /folder_name/README.md \
--range="bytes=0-100" README2.md

Salida:

"StatusCode": 206,

"ContentRange": "bytes 0-100/2307346",

"ContentLength": "101",

"LastModified": "Fri, 19 Jul 2019 21:32:20 GMT",

"ContentType": "image/jpeg",

"ETag": "2aa333bbcc8d8d22d777e999c88d4aa9%eeeeeestdd89ff7f555555555555da6d3"

Para obtener mas informacién, consulte Descarga de un objeto en la Guia del MediaStore
usuario de AWS Elemental.

+ Para obtener mas informacion sobre la API, consulte GetObjectla Referencia de AWS CLI
comandos.
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Java

SDK para Java 2.x

® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.core.ResponseInputStream;

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.mediastore.MediaStoreClient;

import software.amazon.awssdk.services.mediastore.model.DescribeContainerRequest;

import
software.amazon.awssdk.services.mediastore.model.DescribeContainerResponse;

import software.amazon.awssdk.services.mediastoredata.MediaStoreDataClient;

import software.amazon.awssdk.services.mediastoredata.model.GetObjectRequest;

import software.amazon.awssdk.services.mediastoredata.model.GetObjectResponse;

import
software.amazon.awssdk.services.mediastoredata.model.MediaStoreDataException;

import java.io.File;

import java.io.FileOutputStream;

import java.io.IOException;

import java.io.OutputStream;

import java.net.URI;

import java.net.URISyntaxException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/
public class GetObject {

public static void main(String[] args) throws URISyntaxException {
final String usage = """

Usage: <completePath> <containerName> <savePath>
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Where:
completePath - The path of the object in the container (for
example, Videos5/sampleVideo.mp4).
containerName - The name of the container.
savePath - The path on the local drive where the file is
saved, including the file name (for example, C:/AWS/myvid.mp4).

man,
’

if (args.length != 3) {
System.out.println(usage);
System.exit(1l);

String completePath = args[0];
String containerName = args[1l];
String savePath = args[2];

Region region = Region.US_EAST_1;

URI uri = new URI(getEndpoint(containerName));

MediaStoreDataClient mediaStoreData = MediaStoreDataClient.buildexr()
.endpointOverride(uri)
.region(region)
.build();

getMediaObject(mediaStoreData, completePath, savePath);
mediaStoreData.close();

public static void getMediaObject(MediaStoreDataClient mediaStoreData, String
completePath, String savePath) {

try {
GetObjectRequest objectRequest = GetObjectRequest.builder()
.path(completePath)
.build();

// Write out the data to a file.

ResponseInputStream<GetObjectResponse> data =
mediaStoreData.getObject(objectRequest);

byte[] buffer = new byte[data.available()];

data.read(buffer);

File targetFile = new File(savePath);
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OutputStream outStream = new FileOutputStream(targetFile);
outStream.write(buffer);
System.out.println("The data was written to " + savePath);

} catch (MediaStoreDataException | IOException e) {
System.err.println(e.getMessage());
System.exit(1);

private static String getEndpoint(String containerName) {
Region region = Region.US_EAST_1;
MediaStoreClient mediaStoreClient = MediaStoreClient.buildexr()
.region(region)
.build();

DescribeContainerRequest containerRequest =
DescribeContainerRequest.buildexr()
.containerName(containerName)
.build();

DescribeContainerResponse response =
mediaStoreClient.describeContainer(containerRequest);
return response.container().endpoint();

+ Para obtener mas informacion sobre la API, consulta GetObjectla Referencia AWS SDK for
Java 2.x de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de codigo,
consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion sobre
cdmo comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Uselo ListContainexrs con un AWS SDK o CLI

Los siguientes ejemplos de cddigo muestran como utilizar ListContainers.
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CLI
AWS CLI
Para ver una lista de contenedores

En el siguiente ejemplo de 1ist-containers, se muestra una lista de todos los
contenedores que estan asociados a la cuenta.

aws mediastore list-containers

Salida:

"Containers": [
{
"CreationTime": 1505317931,
"Endpoint": "https://aaabbbcccdddee.data.mediastore.us-
west-2.amazonaws.com",
"Status": "ACTIVE",
"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/
ExamplelLiveDemo",
"AccesslLoggingEnabled": false,
"Name": "ExamplelLiveDemo"
1
{
"CreationTime": 1506528818,

west-2.amazonaws.com",

"Status": "ACTIVE",

"ARN": "arn:aws:mediastore:us-west-2:111122223333:container/
ExampleContainer",

"AccesslLoggingEnabled": false,

"Name": "ExampleContainer"

Para obtener mas informacion, consulte Visualizacidon de una lista de contenedores en la Guia
del MediaStore usuario de AWS Elemental.

» Para obtener mas informacioén sobre la API, consulte ListContainersla Referencia de AWS
CLI comandos.
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Java

SDK para Java 2.x

® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo de AWS.

import
import
import
import
import
import
import

/**

software.amazon.awssdk.

software.amazon.awssdk

java.util.List;

auth.credentials.ProfileCredentialsProvider;

.regions.Region;
software.amazon.awssdk.
software.amazon.awssdk.
software.amazon.awssdk.
software.amazon.awssdk.

services.mediastore.
services.mediastore.
services.mediastore.
services.mediastore.

MediaStoreClient;
model.Container;
model.ListContainersResponse;
model .MediaStoreException;

* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/
public

class ListContainers {

public static void main(String[] args) {

Region region = Region.US_EAST_1;
MediaStoreClient mediaStoreClient = MediaStoreClient.builder()
.region(region)

.build();

listAllContainers(mediaStoreClient);
mediaStoreClient.close();

public static void listAllContainers(MediaStoreClient mediaStoreClient) {

try {
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ListContainersResponse containersResponse =
mediaStoreClient.listContainers();
List<Container> containers = containersResponse.containers();
for (Container container : containers) {
System.out.println("Container name is " + container.name());

} catch (MediaStoreException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

* Para obtener mas informacioén sobre la API, consulta ListContainersla Referencia AWS SDK
for Java 2.x de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de codigo,
consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion sobre
cdmo comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Uselo PutObject con un AWS SDK o CLI

Los siguientes ejemplos de codigo muestran como utilizar PutObject.
CLI

AWS CLI
Para cargar un objeto

En el siguiente ejemplo de put-object, se carga un objeto en el contenedor especificado.
Puede especificar una ruta de carpeta en la que se guardara el objeto dentro del contenedor.
Si la carpeta ya existe, AWS Elemental MediaStore guarda el objeto en la carpeta. Si la
carpeta no existe, el servicio la crea y, a continuacion, almacena el objeto en ella.

aws mediastore-data put-object \
--endpoint https://aaabbbcccdddee.data.mediastore.us-west-2.amazonaws.com \
--body README.md \
--path /folder_name/README.md \
--cache-control "max-age=6, public" \
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--content-type binary/octet-stream

Salida:

"ContentSHA256":
"74b5fdb517f423ed750ef214cb44adfe2be36e37d861eafe9c842cbelbf387a9d",

"StorageClass": "TEMPORAL",

"ETag": "af3e4731af032167a106015d1f2fe934e68b32ed1aa297a9e325f5c64979277b"

Para obtener mas informacién, consulte Carga de un objeto en la Guia del MediaStore usuario
de AWS Elemental.

+ Para obtener mas informacion sobre la API, consulte PutObjectla Referencia de AWS CLI
comandos.
Java

SDK para Java 2.x

® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.mediastore.MediaStoreClient;

import software.amazon.awssdk.services.mediastoredata.MediaStoreDataClient;

import software.amazon.awssdk.core.sync.RequestBody;

import software.amazon.awssdk.services.mediastoredata.model.PutObjectRequest;

import
software.amazon.awssdk.services.mediastoredata.model.MediaStoreDataException;

import software.amazon.awssdk.services.mediastoredata.model.PutObjectResponse;

import software.amazon.awssdk.services.mediastore.model.DescribeContainerRequest;

import
software.amazon.awssdk.services.mediastore.model.DescribeContainerResponse;

import java.io.File;

import java.net.URI;

import java.net.URISyntaxException;
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/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/
public class PutObject {

public static void main(String[] args) throws URISyntaxException {
final String USAGE = """

To run this example, supply the name of a container, a file
location to use, and path in the container\s

Ex: <containerName> <filePath> <completePath>

[TRTRIEN
’

if (args.length < 3) {
System.out.println(USAGE);
System.exit(1l);

String containerName = args[0];
String filePath = args[1];
String completePath = args[2];

Region region = Region.US_EAST_1;

URI uri = new URI(getEndpoint(containerName));

MediaStoreDataClient mediaStoreData = MediaStoreDataClient.builder()
.endpointOverride(uri)
.region(region)
.build();

putMediaObject(mediaStoreData, filePath, completePath);
mediaStoreData.close();

public static void putMediaObject(MediaStoreDataClient mediaStoreData, String
filePath, String completePath) {
try {
File myFile = new File(filePath);
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RequestBody requestBody = RequestBody.fromFile(myFile);

PutObjectRequest objectRequest = PutObjectRequest.builder()
.path(completePath)
.contentType("video/mp4")
.build();

PutObjectResponse response = mediaStoreData.putObject(objectRequest,
requestBody);

System.out.println("The saved object is " +
response.storageClass().toString());

} catch (MediaStoreDataException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

public static String getEndpoint(String containerName) {

Region region = Region.US_EAST_1;

MediaStoreClient mediaStoreClient = MediaStoreClient.builder()
.region(region)
.build();

DescribeContainerRequest containerRequest =
DescribeContainerRequest.builder()
.containerName(containerName)
.build();

DescribeContainerResponse response =
mediaStoreClient.describeContainer(containerRequest);
return response.container().endpoint();

 Para obtener mas informacion sobre la API, consulta PutObjectla Referencia AWS SDK for
Java 2.x de la API.
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Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de codigo,
consulteUso de este servicio con un AWS SDK. En este tema también se incluye informacion sobre
cdmo comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.
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Cuotas en AWS Elemental MediaStore

La consola Service Quotas proporciona informacién sobre las MediaStore cuotas de AWS Elemental.
Ademas de ver las cuotas predeterminadas, puede utilizar la consola de Service Quotas para solicitar
aumentos de cuota para cuotas ajustables.

En la siguiente tabla se describen las cuotas, anteriormente denominadas limites, en AWS Elemental
MediaStore. Las cuotas establecen el numero maximo de recursos u operaciones de servicio que
puede haber en una cuenta de AWS.

® Note

Para asignar cuotas a contenedores individuales de su cuenta, pongase en contacto con
AWS Support o con el administrador de su cuenta. Esta opcion puede ayudarle a dividir los
limites a nivel de cuenta entre sus contenedores para evitar que un contenedor agote toda la

cuota.

Recurso u
operacion

Contenedores

Niveles de carpeta

Carpetas

Tamarno de objeto

Cuota predeterminada

100

10

Sin limite

25 MB

Comentarios

Numero maximo de contenedores que puede crear
en esta cuenta.

Numero maximo de niveles de carpeta que
puede crear en un contenedor. Puede crear
tantas carpetas como desee, siempre que no
estén anidadas mas de 10 niveles dentro de un
contenedor.

Puede crear tantas carpetas como desee, siempre
que no estén anidadas mas de 10 niveles dentro
de un contenedor.

El tamaino de archivo maximo de un solo objeto.
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Recurso u
operacion

Objects

Tasa de solicitudes
de API DeleteObj
ect

Tasa de solicitudes
de API DescribeO

bject

Tasa de solicitudes
a la GetObjectAPI
para la disponibi
lidad de carga
estandar

Tasa de solicitud
es a la GetObject
API para determina
r la disponibilidad
de las subidas en
streaming

Tasa de solicitudes
de API Listltems

Cuota predeterminada

Sin limite

100

1000

1 000

25

Comentarios

Puede cargar tantos objetos como desee en una
carpeta o contenedor de su cuenta.

Numero maximo de solicitudes de operacion
que puede realizar por segundo. Las solicitudes
adicionales se limitan.

Puede solicitar un aumento de cuota.

Numero maximo de solicitudes de operacién
que puede realizar por segundo. Las solicitudes
adicionales se limitan.

Puede solicitar un aumento de cuota.

Numero maximo de solicitudes de operacién
que puede realizar por segundo. Las solicitudes
adicionales se limitan.

Puede solicitar un aumento de cuota.

Numero maximo de solicitudes de operaciéon
que puede realizar por segundo. Las solicitudes
adicionales se limitan.

Puede solicitar un aumento de cuota.

Numero maximo de solicitudes de operaciéon
que puede realizar por segundo. Las solicitudes
adicionales se limitan.

Puede solicitar un aumento de cuota.
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Recurso u Cuota predeterminada
operacion
Tasa de solicitud 10

es a la PutObject
API de codificac
ion por transfere
ncia fragmentada
(también conocida
como disponibi
lidad de carga en
streaming)

Porcentaje de 100
solicitudes de
PutObjectdisponibi

lidad de carga

estandar a la API

Reglas de una 10
politica de métricas

Reglas en una 10
politica de ciclo de
vida de objetos

Comentarios

Numero maximo de solicitudes de operacion
que puede realizar por segundo. Las solicitudes
adicionales se limitan.

Puede solicitar un aumento de cuota. En la
solicitud, especifique el TPS solicitado y el tamafio
de objeto medio.

Numero maximo de solicitudes de operacion
que puede realizar por segundo. Las solicitudes
adicionales se limitan.

Puede solicitar un aumento de cuota. En la
solicitud, especifique el TPS solicitado y el tamafio
de objeto medio.

Numero maximo de reglas que puede incluir en
una politica de métrica.

El numero maximo de reglas que puede incluir en
una politica de ciclo de vida de objetos.
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Informacion MediaStore relacionada con AWS Elemental

En la siguiente tabla se enumeran los recursos relacionados que le resultaran utiles al trabajar con
AWS Elemental MediaStore.

« Clases y talleres: enlaces a cursos especializados y basados en funciones, ademas de
laboratorios personalizados que le ayudaran a perfeccionar sus AWS habilidades y adquirir
experiencia practica.

« AWS Centro para desarrolladores: explore los tutoriales, descargue herramientas y obtenga
informacion sobre los eventos para desarrolladores. AWS

« AWS Herramientas para desarrolladores: enlaces a herramientas para desarrolladores SDKs, kits
de herramientas IDE y herramientas de linea de comandos para desarrollar y administrar AWS

aplicaciones.

» Centro de recursos de introduccion: aprenda a configurar su aplicacion Cuenta de AWS, a unirse a
la AWS comunidad y a lanzar su primera aplicacion.

 Tutoriales practicos: sigue step-by-step los tutoriales para lanzar tu primera aplicacion. AWS

+ AWS Documentos técnicos: enlaces a una lista completa de AWS documentos técnicos, que
abarcan temas como la arquitectura, la seguridad y la economia, redactados por arquitectos de

AWS soluciones u otros expertos técnicos.

« AWS Support Center: el centro para crear y gestionar sus casos. AWS Support También incluye
enlaces a otros recursos utiles, como foros, informacion técnica FAQs, estado del servicio y AWS
Trusted Advisor.

» Soporte— La pagina web principal con informacion sobre Soporte un one-on-one canal de soporte
de respuesta rapida que le ayudara a crear y ejecutar aplicaciones en la nube.

» Contacta con nosotros — Un punto central de contacto para las consultas relacionadas con la

facturacion AWS , cuentas, eventos, abuso y demas problemas.

« AWS Condiciones del sitio: informacion detallada sobre nuestros derechos de autor y marca
comercial; su cuenta, licencia y acceso al sitio; y otros temas.
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Historial de revision de la guia del usuario

En la siguiente tabla se describe la documentacion de esta version de AWS Elemental MediaStore.
Para recibir notificaciones sobre los cambios en esta documentacion, puede suscribirse a una fuente

RSS.

Cambio

Notificacion del fin del soporte

Mejora del control de acceso

de origen (OAC)

Actualizaciones de cuotas

ExpiresAt campo

Descripcién

Aviso de fin de soporte: el

13 de noviembre de 2025,
AWS suspenderemos el
soporte para AWS Elemental
MediaStore. Después del 13
de noviembre de 2025, ya no
podra acceder a la MediaStor
e consola ni a MediaStore
los recursos. Para obtener
mas informacion, visite esta
publicacion del blog.

Se agreg6 informacidn sobre
cémo usar OAC con AWS
Elemental MediaStore.

Se han corregido la descripci
on y el valor de la cuota

para Rules in a Metric
Policy.

Los registros de acceso
incluyen ahora un campo
ExpiresAt queindicala
fecha y hora de caducidad

del objeto en funcién de las
reglas de datos transitorios de
la politica de ciclo de vida del
contenedor.

Fecha

12 de noviembre de 2024

17 de abril de 2023

25 de octubre de 2022

16 de julio de 2020

154


https://aws.amazon.com/blogs/media/support-for-aws-elemental-mediastore-ending-soon/

AWS Elemental MediaStore

Guia del usuario de

Reglas de transicion del ciclo
de vida

Vaciar contenedor

Support for Amazon
CloudWatch metrics

Comodines en reglas de
eliminacioén de objetos

Politicas de ciclo de vida de
objetos

Ahora puede agregar una
regla de transicion del ciclo de
vida a la politica de ciclo de
vida de objeto que establezc
a que los objetos se moveran
a la clase de almacenamiento
de acceso infrecuente (lA)
después de que alcancen una
cierta antigiedad.

Ahora puede eliminar todos
los objetos dentro de un
contenedor a la vez.

Puedes establecer una politica
de métricas para determina

r a qué métricas se deben
MediaStore enviar CloudWatc
h.

En la politica de ciclo de
vida de un objeto, ahora
puede utilizar un comodin
en una regla de eliminacién
de objetos. Esto le permite
especificar los archivos
basados en su nombre de
archivo o extension que
desea que el servicio elimine
después de un determinado
numero de dias.

Ahora puede anadir una regla
a la politica de ciclo de vida
de los objetos que indique

un vencimiento por edad en
segundos.

20 de abril de 2020

7 de abril de 2020

30 de marzo de 2020

20 de diciembre de 2019

13 de septiembre de 2019
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CloudFormation apoyo

Cuotas de disponibilidad de
carga de streaming

Transferencia fragmentada de
objetos

Ahora puede usar una
CloudFormation plantilla

para crear un contenedor
automaticamente. La plantilla
de CloudFormation administra
los datos para cinco acciones
de la API: creacion de un
contenedor, establecimiento
del registro de acceso,
actualizacion de la politica de
contenedor predeterminada,
adiciéon de una politica de uso
compartido de recursos entre
origenes (CORS) y adicion de
una politica de ciclo de vida de
objetos.

Para los objetos con disponibi
lidad de carga de streaming
(transferencia fragmentada
de objetos), la operacién
PutObject no puede

ser superiora 10 TPS y la
operacion GetObject no
puede ser superior a 25 TPS.

Se ha anadido soporte para
transferencia fragmentada

de objetos. Esta capacidad

le permite especificar que un
objeto esta disponible para

su descarga antes de que el
objeto se cargue por completo.

17 de mayo de 2019

8 de abril de 2019

5 de abril de 2019
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Registro de acceso

Politicas de ciclo de vida de
objetos

Se ha aumentado la cuota de

tamano de los objetos

Se ha aumentado la cuota de

tamano de los objetos

AWS CloudTrail integration

Colaboraciéon mediante una
CDN

AWS Elemental MediaStor

e ahora admite el registro

de acceso, que proporciona
registros detallados de las
solicitudes que se realizan a
los objetos de un contenedor.

Se ha agregado soporte para
politicas de ciclo de vida de
objetos, que rigen la fecha de
vencimiento de objetos dentro
del contenedor actual.

La cuota de tamano de un
objeto ahora es de 25 MB.

La cuota de tamano de un
objeto ahora es de 20 MB.

El contenido de la CloudTrail
integracion se ha actualizado
para adaptarlo a los cambios
recientes en el CloudTrail
servicio.

Se agrego6 informacién sobre
como usar AWS Elemental
MediaStore con una red de
entrega de contenido (CDN)
como Amazon CloudFront.

25 de febrero de 2019

12 de diciembre de 2018

10 de octubre de 2018

6 de septiembre de 2018

12 de julio de 2018

14 de abril de 2018
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Configuraciones CORS AWS Elemental MediaStore 7 de febrero de 2018
ahora admite el uso compartid
o de recursos entre origenes
(CORS), lo que permite que
las aplicaciones web cliente
que se cargan en un dominio

interactuen con los recursos
de un dominio diferente.

Nuevo servicio y guia Esta es la version inicial 27 de noviembre de 2017
del servicio de creacion y
almacenamiento de videos,
AWS Elemental MediaStore,
y de la Guia del MediaStore
usuario de AWS Elemental.

® Note

* Los servicios AWS multimedia no estan disefiados ni pensados para usarse con
aplicaciones o en situaciones que requieran un rendimiento a prueba de fallos, como las
operaciones de seguridad humana, los sistemas de navegacion o comunicacion, el control
del trafico aéreo o las maquinas de soporte vital, en las que la falta de disponibilidad, la
interrupcion o el fallo de los servicios podrian provocar la muerte, lesiones personales,
danos a la propiedad o danos ambientales.
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AWS Glosario

Para obtener la AWS terminologia mas reciente, consulte el AWS glosario de la Glosario de AWS
Referencia.
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