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¢ Qué es AWS loT Greengrass?

AWS loT Greengrass es un servicio en la nube y de tiempo de ejecucion perimetral del Internet de
las cosas (loT) de codigo abierto que le ayuda a crear, implementar y administrar aplicaciones de
loT en sus dispositivos. Puede utilizarlo AWS loT Greengrass para crear software que permita a sus
dispositivos actuar de forma local a partir de los datos que generan, ejecutar predicciones basadas
en modelos de aprendizaje automatico y filtrar y agregar los datos de los dispositivos. AWS loT
Greengrass permite que sus dispositivos recopilen y analicen datos mas cerca de donde se generan,
reaccionen de forma autdbnoma ante los eventos locales y se comuniquen de forma segura con otros
dispositivos de la red local. Los dispositivos Greengrass también pueden comunicarse de forma
segura con los datos de loT AWS loT Core y exportarlos a. Nube de AWS Puede utilizarlos AWS
loT Greengrass para crear aplicaciones perimetrales mediante modulos de software predisefnados,
denominados componentes, que pueden conectar sus dispositivos perimetrales a AWS servicios o
servicios de terceros. También puede utilizarlo AWS loT Greengrass para empaquetar y ejecutar

el software mediante funciones Lambda, contenedores de Docker, procesos nativos del sistema
operativo o tiempos de ejecucion personalizados de su eleccidn.

El siguiente ejemplo muestra como interactua un AWS loT Greengrass dispositivo con. Nube de
AWS

AWS loT Greengrass core device E AWS Cloud

loT Apps \

% AWS loT Greengrass
= client software
AWS loT Greengrass

loT Device

AWS loT Greengrass enables
local processing, messaging,
data managerment, ML
inference, and offers pre-built
components to accelerate
application development

Nuevas caracteristicas

AWS loT Greengrass V2 presenta nuevas funciones y mejoras. A continuacién, se incluye mas

cloud service
AWS loT Greengrass helps
you build, deploy, and
manage your device software
across your fleets of devices

informacion sobre las nuevas caracteristicas que se ofrecen en la version 2.

* Qué hay de nuevo en AWS loT Greengrass Version 2

Nuevas caracteristicas
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Para usuarios primerizos de AWS loT Greengrass

Si es la primera vez que lo usa AWS loT Greengrass, le recomendamos que consulte la siguiente
seccion:

« Como AWS loT Greengrass funciona

A continuacion, sigue el tutorial de introduccion para probar las funciones basicas de AWS

loT Greengrass. En este tutorial, instalara el software AWS loT Greengrass principal en un
dispositivo, desarrollara un componente de Hello World y empaquetara ese componente para su
implementacion.

Para los usuarios actuales de AWS loT Greengrass V1

Aviso de fin del soporte: el 7 de octubre de 2026 AWS finalizara el soporte para AWS loT Greengrass
Version 1. Después del 7 de octubre de 2026, ya no podras acceder a la AWS loT Greengrass V1
consola ni a AWS loT Greengrass V1 los recursos. Para obtener mas informacion sobre como pasar
de la version 1 a la version 2, consulte Migrar desde AWS loT Greengrass la version 1.

Como AWS loT Greengrass funciona

El software AWS loT Greengrass cliente, también denominado software AWS loT Greengrass
Core, se ejecuta en distribuciones basadas en Windows y Linux, como Ubuntu o Raspberry Pi OS,
para dispositivos con arquitecturas ARM o x86. Con él AWS loT Greengrass, puede programar los
dispositivos para que actuen localmente a partir de los datos que generan, ejecutar predicciones
basadas en modelos de aprendizaje automatico vy filtrar y agregar los datos de los dispositivos.
AWS loT Greengrass permite la ejecucion local de AWS Lambda funciones, contenedores Docker,
procesos nativos del sistema operativo o tiempos de ejecucion personalizados de su eleccion.

AWS loT Greengrass proporciona modulos de software predisefiados denominados componentes
que le permiten ampliar facilmente la funcionalidad de los dispositivos periféricos. AWS loT
Greengrass los componentes le permiten conectarse a AWS servicios y aplicaciones de terceros
en la periferia. Después de desarrollar sus aplicaciones de loT, AWS loT Greengrass le permite
implementar, configurar y administrar esas aplicaciones de forma remota en su flota de dispositivos
sobre el terreno.

El siguiente ejemplo muestra como interactua un AWS loT Greengrass dispositivo con el servicio en
la AWS loT Greengrass nube y otros AWS servicios del Nube de AWS.

Para nuevos usuarios 2
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"@\!@- Deploy
loT thing group

Organize from one to millions
of Greengrass core devices,

AWS loT Greengrass core device

Bring your

\,] Lambda function
/ own runtime

[ . Y
“ | Docker container 3 O .and more.

Greengrass components
Data
exchange

C\: AWS loT Greengrass
- client software

10
80 | Qperating system

Conceptos clave para AWS loT Greengrass

=P

=P

AWS Cloud

AWS loT Greengrass
cloud service

AWS loT Greengrass helps you
build, deploy, and manage your
device software across your
fleets of devices.

(@ AWS loT Core
AWS loT
Analytics

@ Amazon
Sagemaker

{5‘\3 Amazon

Cloudwatch

Amazon
§ Simple Storage
Service (S3)

...and more AWS services.

Los siguientes son conceptos esenciales para la comprension y el uso de AWS loT Greengrass:

AWS loT cosa

Una AWS IoT cosa es una representacion de un dispositivo especifico o entidad logica. La

informacion sobre una cosa se almacena en el AWS loT registro.

Dlspositivo principal de Greengrass

Dispositivo que ejecuta el software AWS loT Greengrass Core. Un dispositivo central de
Greengrass es cosa del AWS loT. Puede afadir varios dispositivos principales a grupos de AWS
loT cosas para crear y gestionar grupos de dispositivos principales de Greengrass. Para obtener
mas informacion, consulte Configuracion de los dispositivos AWS loT Greengrass principales.

Dispositivo de cliente de Greengrass

Un dispositivo que se conecta y se comunica con un dispositivo principal de Greengrass a
través de MQTT. Un dispositivo cliente de Greengrass existe. AWS loT El dispositivo principal
puede procesar, filtrar y agregar datos de los dispositivos de cliente que se conectan a él. Puede

Conceptos clave
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configurar el dispositivo principal para retransmitir mensajes MQTT entre los dispositivos cliente,
el servicio AWS loT Core en la nube y los componentes de Greengrass. Para obtener mas
informacion, consulte Interaccion con dispositivos |oT locales.

Los dispositivos de cliente pueden ejecutar FreeRTOS o usar el SDK para dispositivos con
AWS loT o la API de deteccion de Greengrass para obtener informacion sobre los dispositivos
principales a los que se pueden conectar.

Componente de Greengrass

Un mdédulo de software que se implementa y se ejecuta en un dispositivo principal de Greengrass.
Todo el software con el que se desarrolla e implementa AWS loT Greengrass se modela como

un componente. AWS loT Greengrass proporciona componentes publicos predisefados que
proporcionan caracteristicas y funcionalidades que puede utilizar en sus aplicaciones. También
puede desarrollar sus propios componentes personalizados, en su dispositivo local o en la nube.
Después de desarrollar un componente personalizado, puede usar el servicio en la nube de

AWS loT Greengrass para implementarlo en uno o varios dispositivos principales. Puede crear

un componente personalizado e implementar ese componente para un dispositivo principal. Al
hacerlo, el dispositivo principal descarga los siguientes recursos para ejecutar el componente:

* Receta: un archivo JSON o YAML que describe el médulo de software definiendo los detalles,
la configuracion y los parametros de los componentes.

+ Artefacto: el cédigo de origen, los binarios o los scripts que definen el software que se ejecutara
en el dispositivo. Puede crear artefactos desde cero o puede crear un componente mediante
una funcion de Lambda, un contenedor de Docker o un tiempo de ejecucion personalizado.

» Dependencia: la relacion entre los componentes que permite aplicar actualizaciones o reinicios
automaticos de los componentes dependientes. Por ejemplo, puede hacer que un componente
de procesamiento seguro de mensajes dependa de un componente de cifrado. Esto garantiza
que cualquier actualizacién del componente de cifrado actualice y reinicie automaticamente el
componente de procesamiento de mensajes.

Para obtener mas informacién, consulte Componentes proporcionados por AWS y Desarrollo de
componentes de AWS loT Greengrass.

Implementacion

El proceso para enviar componentes y aplicar la configuracion de componentes deseada a un
dispositivo objetivo de destino, que puede ser un unico dispositivo principal de Greengrass o un
grupo de dispositivos principales de Greengrass. Las implementaciones aplican automaticamente
cualquier configuracion de componentes actualizada al destino e incluyen cualquier otro
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componente que se defina como dependencias. También puede clonar una implementacion
existente para crear una nueva que utilice los mismos componentes, pero que se implemente
en un destino diferente. Las implementaciones son continuas, lo que significa que cualquier
actualizacion que realice en los componentes o en la configuracién de los componentes de una
implementacion se envia automaticamente a todos los destinos. Para obtener mas informacion,
consulte Implemente AWS loT Greengrass componentes en los dispositivos.

AWS loT Greengrass Software basico

A partir de la version 2.14, AWS loT Greengrass ofrece dos implementaciones alternativas

del tiempo de ejecucién de su dispositivo, un ejecutable conocido como nucleo. El primer
nucleo, y anteriormente el uUnico, esta implementado en Java. Esta opcion proporciona la mayor
portabilidad entre arquitecturas y sistemas operativos. Sin embargo, también depende de la
maquina virtual de Java, lo que supone un gran consumo de memoria.

El segundo nucleo, recientemente agregado, esta implementado en C. Esta eleccién reduce su
espacio en gran cantidad. Sin embargo, requiere una distribucion (o compilacién desde el cédigo
origen) por separado para las diferentes arquitecturas de objetivo y sistemas operativos. Cuando
sea necesario distinguir las dos, nos referiremos a la primera implementacion como nucleo de
Greengrass y a la segunda como nucleo lite de Greengrass.

« Componentes opcionales: estos componentes configurables los proporcionan los dispositivos
AWS loT Greengrass perimetrales, que habilitan funciones adicionales. En funcién de sus
requisitos, puede elegir los componentes opcionales que desee implementar en su dispositivo,
como la transmision de datos, la inferencia de machine learning local o una interfaz de linea
de comandos local. Para obtener mas informacion, consulte Componentes proporcionados por
AWS.

Puede actualizar su software AWS loT Greengrass principal implementando nuevas versiones de
sus componentes en su dispositivo.

Caracteristicas de AWS loT Greengrass

AWS loT Greengrass Version 2 consta de los siguientes elementos:

* Distribuciones de software

» El componente nucleo de Greengrass, que es la instalacion minima del software AWS loT
Greengrass Core. Este componente administra las implementaciones, la orquestacién y la
administracion del ciclo de vida de los componentes de Greengrass.
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» Componentes proporcionados por AWS adicionales y opcionales que se integran con los
servicios, protocolos y software.

» Herramientas de desarrollo de Greengrass, que puede utilizar para crear, probar, compilar,
publicar e implementar componentes personalizados de Greengrass.

» The SDK para dispositivos con AWS loT, que contiene la biblioteca de comunicacion
entre procesos (IPC) para componentes personalizados de Greengrass y la biblioteca de
descubrimiento de Greengrass para dispositivos cliente.

» EI SDK del administrador de flujos, que puede utilizar para administrar los flujos de datos en los
dispositivos principales.

+ Servicio en la nube
* AWS loT Greengrass V2 API
* AWS loT Greengrass V2 consola

AWS loT Greengrass Software basico

Puede usar el software AWS loT Greengrass Core que se ejecuta en sus dispositivos perimetrales
para hacer lo siguiente:

* Procesar los flujos de datos en los dispositivos locales con exportaciones automaticas a la nube
de AWS . Para obtener mas informacién, consulte Administracion de flujos de datos en los

dispositivos principales de Greengrass.

+ Support MQTT mensajeria entre componentes AWS |loT y. Para obtener mas informacion, consulte
Publicar/suscribir mensajes MQTT AWS loT Core.

+ Interactuar con los dispositivos locales que se conectan y se comunican a través de MQTT. Para
obtener mas informacion, consulte Interaccion con dispositivos 0T locales.

» Admitir mensajes de publicacion y suscripcion locales entre componentes. Para obtener mas
informacion, consulte Publicar/suscribir mensajes locales.

* Implementar e invocar componentes y funciones de Lambda. Para obtener mas informacion,
consulte Implemente AWS loT Greengrass componentes en los dispositivos.

» Administrar los ciclos de vida de los componentes, por ejemplo, con soporte para scripts de
instalacion y ejecucion. Para obtener mas informacion, consulte AWS |oT Greengrass referencia

de recetas de componentes.

* Realice actualizaciones de software seguras over-the-air (OTA) del software AWS loT Greengrass
principal y de los componentes personalizados. Para obtener mas informacion, consulte
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Actualizacion del software AWS loT Greengrass Core (OTA) y Implemente AWS loT Greengrass
componentes en los dispositivos.

» Brindar almacenamiento seguro y cifrado de secretos locales y acceso controlado por
componentes. Para obtener mas informacién, consulte Administrador de secretos.

* Proteja las conexiones entre los dispositivos y la AWS nube con la autenticacidn y autorizacion
de los dispositivos. Para obtener mas informacién, consulte Autenticacion y autorizacion de

dispositivos para AWS loT Greengrass.

Puede configurar y administrar los dispositivos principales de Greengrass mediante los AWS loT
Greengrass APls cuales crea despliegues continuos de software. Para obtener mas informacion,
consulte Implemente AWS loT Greengrass componentes en los dispositivos.

Algunas caracteristicas solo son compatibles con determinadas plataformas. Para obtener mas
informacion, consulte Compatibilidad de caracteristicas de Greengrass.

Para obtener mas informacién sobre plataformas compatibles, requisitos y descargas, consulte
Configuracion de los dispositivos AWS |loT Greengrass principales.

Al descargar este software, acepta el acuerdo de licencia del software de Greengrass Core.

Compatibilidad de caracteristicas de Greengrass

AWS loT Greengrass admite dispositivos que ejecutan varios sistemas operativos. Algunas
caracteristicas solo son compatibles con algunos sistemas operativos. Utilice las siguientes tablas
para saber qué caracteristicas estan disponibles para cada sistema operativo compatible. Para
obtener mas informacion acerca de los sistemas operativos compatibles, los requisitos y como
configurar los dispositivos principales de Greengrass, consulte Configuracion de los dispositivos

AWS loT Greengrass principales.

Mensajeria
Caracteristica Linux Windows Greengrass Nucleus
Lite (Linux)
Intercambie mensajes
MQTT entre
componentes y AWS
loT Si Si Si

Compatibilidad de caracteristicas de Greengrass 7
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Caracteristica Linux

Intercambia publish/
subscribe mensajes
locales entre
componentes

Interaccién con
dispositivos loT
locales a través de
MQTT

Interacciéon con
dispositivos Modbus-
RTU locales mediante
el componente
Modbus-RTU

Seguridad

Caracteristica Linux

Conexiones seguras
con autenticacion

y autorizacién de
dispositivos

Implemente secretos
cifrados y seguros

y acceda a ellos
desde AWS Secrets
Manager

Si

Si

Si

Si

Si

Windows

Si

Si

No

Windows

Si

Si

Greengrass Nucleus
Lite (Linux)

(excepto las MQTT5
extensiones)

Si

No

No

Version lite de
Greengrass (Linux)

Si

No

Compatibilidad de caracteristicas de Greengrass
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Caracteristica

Utilice un médulo

de seguridad de
hardware (HSM)

para almacenar de
forma segura la clave
privada y el certificado
del dispositivo

Audite los dispositivos
principales con AWS
loT Device Defender

Utilice AWS las
credenciales para
interactuar con AWS
los servicios

Instalacion

Caracteristica

Instale AWS loT
Greengrass con
aprovisionamiento
automatico

Instale AWS loT
Greengrass con
aprovisionamiento
manual

Linux

Linux

Si

Si

Si

Si

Si

Windows

No

Si

Si

Windows

Si

Si

Version lite de
Greengrass (Linux)

No

Si

Version lite de
Greengrass (Linux)

No

Si

Compatibilidad de caracteristicas de Greengrass
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Caracteristica

Instale AWS loT

Greengrass con el
aprovisionamiento
AWS loT de flotas

Instale AWS loT
Greengrass con
aprovisionamiento
personalizado

Se ejecuta AWS loT

Greengrass en un

contenedor de Docker

con una imagen de

Docker predisefiada

(® Note

Linux

Si

Si

Windows

Si

No

Version lite de

Greengrass (Linux)

Si

Si

No

AWS loT Greengrass se puede instalar y ejecutar en un contenedor docker habilitado para

systemd.

Mantenimiento y actualizaciones remotos

Caracteristica

Realice actualiza
ciones de software

seguras over-the-air

(OTA)

Linux

Si

Windows

Si

Version lite de
Greengrass (Linux)

Si

Compatibilidad de caracteristicas de Greengrass


https://docs.aws.amazon.com//greengrass/v2/developerguide/custom-provisioning.html
https://docs.aws.amazon.com//greengrass/v2/developerguide/custom-provisioning.html

AWS loT Greengrass

Guia para desarrolladores, versiéon 2

Caracteristica Linux

Administre los
dispositivos principal
es con AWS Systems
Manager

Conéctese a los

dispositivos principal
es con una tunelizac
ion AWS loT segura

Machine learning

Caracteristica Linux

Realice inferenci

as de aprendiza

je automatico con
Amazon SageMaker
Al Edge Manager

Realizacion de
inferencias de
machine learning con
Amazon Lookout for
Vision

Realice inferencias
de machine learning
utilizando DLR

Si

Si

Si

Si

Si

Windows

No

No

Windows

Si

No

Si

Version lite de
Greengrass (Linux)

No

Si

Version lite de
Greengrass (Linux)

No

No

No

Compatibilidad de caracteristicas de Greengrass
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Caracteristica Linux

Realice una inferenci
a de aprendizaje
automatico mediante
TensorFlow

Caracteristicas del componente

Caracteristica Linux

Implementacion
e invocacion de
funciones de Lambda

Ejecute contenedo
res de Docker en los
componentes

Procese y exporte
flujos de datos

de gran volumen
mediante el administr
ador de flujos

Administre los
ciclos de vida de los
componentes con
scripts de ciclo de
vida

Si

Windows

Si

Windows

® @ -®®

Version lite de
Greengrass (Linux)

No

Version lite de
Greengrass (Linux)

® ® @ ®
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Caracteristica Linux Windows Version lite de
Greengrass (Linux)

Interaccion con las
sombras de dispositi
VO

Subir registros a
Amazon CloudWatch
Logs

Sube datos a
CloudWatch

las métricas de
Amazon mediante

® :®-Q
Q@ ®®

el componente de
CloudWatch métricas

Publicacién de
mensajes de evento
en un tema de
Amazon Simple
Notification Service
(Amazon SNS)

®
®
®

Publique datos en

las transmisiones de
entrega de Amazon
Kinesis Data Streams

®
®
®

mediante Stream
Manager
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Caracteristica Linux Windows Version lite de
Greengrass (Linux)

Publique datos en
flujos de entrega
de Amazon Data
Firehose mediante
el componente de
Firehose

Recopile las métricas
de telemetria del
sistema en tiempo
real y actue en
funcion de ellas

Configure los limites
de recursos del
sistema para los
componentes

Pause y reanude
los procesos de los
componentes

Intégrelo con el AWS
loT SiteWise uso de
los componentes
AWS loT SiteWise

@ ®® Q ®
®®®® ®
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Caracteristica Linux

Publique flujos de
video en Amazon
Kinesis Video
Streams mediante el
conector de periferia
para el component
e Kinesis Video
Streams

Desarrollo de componentes

Caracteristica Linux

Desarrolle component
es localmente en los
dispositivos principal
es

Interactue con un
dispositivo principal
mediante la AWS loT
Greengrass CLI

Interactue con un

dispositivo principal
mediante la consola
de depuracion local

Utilice SDK para
dispositivos con AWS
loT para Python

Si

Windows

No

Windows

Version lite de
Greengrass (Linux)

No

Version lite de
Greengrass (Linux)

Q@ ®®-®

Compatibilidad de caracteristicas de Greengrass
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Caracteristica Linux Windows Version lite de
Greengrass (Linux)

en componentes
personalizados

Utilice el SDK para

dispositivos con

AWS loT para C+

+ en componentes ] ] ]
personalizados & S &
Utilice el SDK para

dispositivos con

AWS loT para Java

en componentes

. Si Si Si
personalizados

Certificaciones de dispositivos

Caracteristica Linux Windows Version lite de
Greengrass (Linux)

AWS loT Device
Tester Uselo AWS loT
Greengrass V2 para
validar dispositivos de

loT Si Si No

Elegir el tiempo de ejecucion de AWS loT Greengrass Nucleus

A partir de la version 2.14.0, AWS loT Greengrass ofrece dos implementaciones alternativas
del tiempo de ejecucién de su dispositivo, un ejecutable conocido como nucleo. A pesar de sus
diferencias de implementacion, ambos tiempos de ejecucidon son compatibles con el AWS loT
Greengrass servicio APIs y permiten implementar componentes proporcionados por el SDK de
Greengrass AWS o desarrollar componentes personalizados mediante el SDK de Greengrass.

Elegir el tiempo de ejecucion de AWS loT Greengrass Nucleus 16
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Ademas, segun sea necesario, es posible mezclar dispositivos con cualquier tipo de nucleo dentro de
la misma flota.

Sin embargo, para lograr la portabilidad deseada o los beneficios especificos de ahorro de memoria,
es fundamental asegurarse de que el nucleo implementado en sus dispositivos de Greengrass

sea compatible con los componentes que piensa utilizar con el fin de acelerar el desarrollo de las
soluciones de AWS |oT . Para obtener mas informacion sobre la compatibilidad de los componentes,

consulte Components.

La eleccidn entre las dos opciones del tiempo de ejecucion de Greengrass dependera de su caso
de uso especifico, las restricciones del dispositivo, los requisitos de caracteristicas y el sistema
operativo.

Nucleo de Greengrass

AWS loT Greengrass nucleus es un entorno de ejecuciéon con todas las funciones que le permite
ejecutar AWS loT Greengrass en una amplia gama de dispositivos, incluidos portales, servidores y
dispositivos periféricos con mas recursos de coémputo. Considere la posibilidad de elegir el nucleo de
Greengrass si:

* Recursos informaticos: su dispositivo tiene suficientes recursos informaticos, como mas de 128 MB
de RAM y un procesador relativamente potente (por ejemplo, mas de 1 GHz reloj).

» Se necesita compatibilidad total con el sistema operativo: Greengrass nucleus es compatible con
la mas amplia gama de sistemas operativos (incluidas la mayoria de las distribuciones de Linux y
Windows).

» Compatibilidad de componentes: Greengrass nucleus ofrece la maxima compatibilidad con los
componentes existentes publicados por el equipo de AWS loT servicio y los socios.

Version lite del nucleo de Greengrass

AWS loT Greengrass nucleus lite es un motor de ejecucion ligero y de codigo abierto que le permite
funcionar AWS loT Greengrass en dispositivos con recursos limitados. Esto puede ayudar a las
computadoras que tienen una placa unica de bajo costo con aplicaciones de gran volumen, como
centros domeésticos inteligentes, medidores de energia inteligentes, vehiculos inteligentes, 1A
avanzada y robética. Evalue usar la version lite del nucleo de Greengrass si sus dispositivos tienen:

* Recursos limitados: el dispositivo tiene recursos limitados, como memoria RAM (512 MB o menos),
espacio de almacenamiento (FLASH) o un procesador de bajo rendimiento (menos de 1). GHz

Nucleo de Greengrass 17
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» Dependencia limitada: la plataforma de software del proveedor de su dispositivo no es compatible
con Java ni con la JVM especifica requerida por Greengrass Nucleus.

» Sistema operativo: sus dispositivos ejecutan una distribucion de Linux compatible con systemd (por
ejemplo, Ubuntu o Yocto).

Limitaciones actuales de la version lite del nucleo de Greengrass

Como se incluye en la AWS loT Greengrass version 2.14.0, el tiempo de ejecucién de Greengrass
nucleus lite (v.2.0.0) ofrece un subconjunto de las funciones disponibles en Greengrass nucleus
(v2.14.0).

El mecanismo AWS loT Greengrass IPC (comunicacion entre procesos) permite que los
componentes se comuniquen con el nucleo de Greengrass. La version ligera del nucleo es
compatible con el siguiente subconjunto:

Caracteristica Disponibilidad.
SubscribeToTopic Disponible
PublishToTopic Disponible
PublishToloTCore Disponible
SubscribeToloTCore Disponible
UpdateState No esta disponible
SubscribeToComponentUpdates No esta disponible
DeferComponentUpdate No esta disponible
GetConfiguration Disponible
UpdateConfiguration Disponible
SubscribeToConfigurationUpdate Disponible
SubscribeToValidateConfigurationUpdates No esta disponible.
SendConfigurationValidityReport No esta disponible.

Version lite del nucleo de Greengrass 18
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Caracteristica
GetSecretValue
PutComponentMetric
GetComponentDetails
RestartComponent
StopComponent
CreatelLocalDeployment
CancelLocalDeployment
GetLocalDeploymentStatus
ListLocalDeployments
ListComponents
ValidateAuthorizationToken
CreateDebugPassword
PauseComponent
ResumeComponent
GetThingShadow
UpdateThingShadow

DeleteThingShadow

ListNamedShadowsForThing

SubscribeToCertificateUpdates

VerifyClientDeviceldentity

Disponibilidad.

No esta disponible.

No esta disponible
No esta disponible
No esta disponible
No esta disponible
Disponible

No esta disponible
No esta disponible
No esta disponible
No esta disponible
Disponible

No esta disponible
No esta disponible
No esta disponible
No esta disponible
No esta disponible
No esta disponible
No esta disponible
No esta disponible

No esta disponible
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Caracteristica Disponibilidad.
GetClientDeviceAuthToken No esta disponible
AuthorizeClientDeviceAction No esta disponible

Version lite del nucleo de Greengrass 20
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Qué hay de nuevo en AWS loT Greengrass Version 2

AWS loT Greengrass Version 2 es una version principal AWS loT Greengrass que presenta las
siguientes funciones:

« AWS IoT Greengrass nucleus lite: AWS loT Greengrass las versiones 2.14.0 y posteriores de
AWS loT Greengrass nucleus ofrecen nucleus lite. La version lite del nucleo de Greengrass es un
tiempo de ejecucion ligero y de codigo abierto que permite ejecutar Greengrass en dispositivos
con recursos limitados. Esto puede ayudar a las computadoras que tienen una placa unica de bajo
costo con aplicaciones de gran volumen, como centros domésticos inteligentes, medidores de
energia inteligentes, vehiculos inteligentes, IA avanzada y robdtica. Para obtener mas informacion,
consulte Version lite del nucleo de Greengrass.

+ Componentes compatibles con Publisher: AWS loT Greengrass ahora ofrece componentes
compatibles con Publisher. Proveedores externos desarrollan, ofrecen y mantienen estos
componentes. Para obtener mas informacién, consulte Componentes compatibles con Publisher.

» Operar un dispositivo de Greengrass en VPC: ahora esta disponible el funcionamiento de un
dispositivo principal de Greengrass en VPC. Esto le permite realizar implementaciones en una
VPC sin acceso publico a Internet. Para obtener mas informacion, consulte Opere un dispositivo
AWS loT Greengrass central en VPC.

» Greengrass Testing Framework(GTF): ahora esta disponible GTF para AWS loT Greengrass
Version 2 . EI GTF es un conjunto de componentes basicos que respaldan la automatizacion.
end-to-end Permite a los clientes AWS loT Greengrass Version 2 internos utilizar el mismo marco
de pruebas que utiliza el equipo de servicio para calificar los cambios de software, aceptarlos
automaticamente y garantizar la calidad. Para obtener mas informacion, consulte Greengrass
Testing Framework en Github.

+ Certificacion PSA: las versiones 2.7.0 y posteriores de AWS loT Greengrass Nucleus cuentan
ahora con la certificacion Platform Security Architecture (PSA). Para obtener mas informacion,
consulte AWS loT Greengrass cuenta con la certificacion de PSA.

AWS loT Greengrass las notas de la versidn proporcionan detalles sobre las AWS loT Greengrass
versiones: nuevas funciones, actualizaciones y mejoras, y correcciones generales. AWS loT
Greengrass tiene los siguientes tipos de versiones:

» Lanzamientos de nuevas funciones para AWS loT Greengrass

« AWS IoT Greengrass Actualizaciones de software principales
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Esta seccidn contiene todas las notas de la AWS loT Greengrass V2 version, primero las mas

recientes, e incluye los principales cambios en las funciones y correcciones de errores importantes.

Para obtener informacion sobre otras correcciones menores, consulte la organizacion de aws-
greengrass en. GitHub

Notas de la versiéon

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.16.1 el 23 de diciembre de

2025

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.16.0 el 6 de noviembre de

2025

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.15.1 el 6 de noviembre de

2025

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.15.0 el 3 de julio de 2025

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.14.3 el 11 de abril de 2025

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.14.2 el 27 de marzo de

2025

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.14.1 el 7 de febrero de

2025

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.14.0 el 16 de diciembre de

2024

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.13.0 el 26 de agosto de

2024

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.12.6 el 24 de mayo de 2024

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.12.5 el 25 de abril de 2024

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.12.4 el 2 de abril de 2024

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.12.3 el 27 de marzo de

2024

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.12.2 el 15 de febrero de

2024

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.12.1 el 8 de diciembre de

2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.12.0 el 7 de noviembre de

2023
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Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.11.3 el 18 de octubre de

2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.11.2 el 9 de agosto de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.11.1 el 21 de julio de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.11.0 el 28 de junio de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.10.3 el 21 de junio de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.10.2 el 5 de junio de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.10.1 el 11 de mayo de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.10.0 el 9 de mayo de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.9.6 el 20 de abril de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.9.5 el 30 de marzo de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.9.4 el 24 de febrero de

2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.9.3 el 1 de febrero de 2023

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.9.2 el 22 de diciembre de

2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.9.1 el 18 de noviembre de

2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.9.0 el 15 de noviembre de

2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.8.1 el 13 de octubre de

2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.8.0 el 7 de octubre de 2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.7.0 el 28 de julio de 2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.6.0 el 27 de junio de 2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.5.6 el 31 de mayo de 2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.5.5 el 6 de abril de 2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.5.4 el 23 de marzo de 2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.5.3 el 6 de enero de 2022

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.5.2 el 3 de diciembre de

2021
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Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.5.1 el 23 de noviembre de

2021

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.5.0 el 12 de noviembre de

2021

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.4.0 el 3 de agosto de 2021

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.3.0 el 29 de junio de 2021

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.2.0 el 18 de junio de 2021

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.1.0 el 26 de abril de 2021

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.0.5 el 9 de marzo de 2021

Lanzamiento:

actualizacion del software AWS loT Greengrass Core v2.0.4 el 4 de febrero de 2021

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.16.1 el 23 de diciembre de 2025

Esta version incluye la version 2.16.1 del componente nucleo de Greengrass y la version 2.16.1 del
componente CLI de Greengrass.

Fecha de lanzamiento: 23 de diciembre de 2025

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones

compatibles de todas las dependencias de ese componente. Por este motivo, es posible que

las nuevas versiones con parches de los componentes publicos AWS proporcionados se

implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos

a un grupo de cosas o si actualiza la implementacién destinada a esos dispositivos. Algunas

actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los

dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,

recomendamos que incluya directamente la version que prefiera de ese componente cuando

cree una implementacion. Para obtener mas informacion sobre el comportamiento de
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actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles

Nucleo de Esta disponible la version 2.16.1 del nucleo de Greengrass.

Greengrass
Mejoras y correcciones de errores

» Afade una configuracion para los intervalos de reintento de credencia
les tras un error en el servicio de intercambio de fichas.

CLl de Esta disponible la version 2.16.1 de la CLI de Greengrass.

Greengrass _ _ .
Version actualizada para la version 2.16.1 de Greengrass Nucleus.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.16.0 el 6 de noviembre de 2025

Esta versioén incluye la version 2.16.0 del componente nucleo de Greengrass y actualizaciones de los
componentes proporcionados. AWS

Fecha de lanzamiento: 6 de noviembre de 2025

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
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las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS |loT Greengrass Core (OTA).

Componente

Nucleo de
Greengrass

Version lite
del nucleo de
Greengrass

Detalles
Esta disponible la version 2.16.0 del nucleo de Greengrass.

Nuevas caracteristicas
* Nucleus ahora es compatible con cgroups V2.
Mejoras y correcciones de errores

» Soluciona un problema por el que Nucleus no limpiaba las implement
aciones obsoletas cuando se cancelaba una implementacion.

Esta disponible la version 2.3.0 del nucleo lite de Greengrass.

Nuevas caracteristicas
» Support para usar TPM 2.0 para la autorizacion MQTT de loT Core.

» Los paquetes apt de muestra ahora son compatibles con mas sistemas
operativos: Ubuntu 22.04, Ubuntu 24.04, Debian 12 y Debian 13.

» RestartComponent Ahora se admite el IPC.
Mejoras y correcciones de errores
» Las implementaciones locales ya no necesitan acceso a Internet.

» GetConfiguration se ha actualizado para que coincida con el comportam
iento en tiempo de ejecucion de Greengrass Nucleus. (Un cambio
radical)

» Correccion de errores y mejoras generales.
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Componente

Administrador de
sombras

Administrador de
registros

Reenviador de
registros del
sistema

Detalles

Esta disponible la version 2.3.12 del administrador de sombras.

Mejoras y correcciones de errores

+ Soluciona un problema por el que las implementaciones se bloqueaban
cuando se configuraban mas de 1024 dispositivos ocultos.

Esta disponible la version 2.3.11 del administrador de registros.

Mejoras y correcciones de errores

» Soluciona un problema por el que la configuracion del tiempo de
ejecucion de Log Manager aumentaba indefinidamente debido a que la
informacion de los archivos de registro cargados estaba obsoleta.

Esta disponible la version 2.1.0 del reenviador de registros del sistema.

Mejoras y correcciones de errores

» Actualiza la receta del componente para que sea compatible correctam
ente con el nucleo de Greengrass.

+ Se ha mejorado el resultado del registro cuando no hay registros que
cargar.

+ Correccion de errores y mejoras generales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.15.1 el 6 de noviembre de 2025

Esta version incluye la version 2.15.1 del componente nucleo de Greengrass y la version 2.15.1 del
componente CLI de Greengrass.

Fecha de lanzamiento: 6 de noviembre de 2025

Detalles del lanzamiento

» Actualizaciones de componentes publicos
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Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Mejoras y correcciones de errores
Greengrass « Soluciona un problema por el que Nucleus no podia limpiar los procesos

de los componentes después del tiempo de espera de 30 segundos

Version 2.15.1 . )
durante las implementaciones de arranque.

CLI de Version actualizada para la version 2.15.1 de Greengrass Nucleus.
Greengrass

Version 2.15.1

Actualizaciones de componentes publicos
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Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.15.0 el 3 de julio de 2025

Esta version incluye la version 2.15.0 del componente nucleo de Greengrass y actualizaciones de los
componentes proporcionados. AWS

Fecha de lanzamiento: 3 de julio de 2025

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.15.0 del nucleo de Greengrass.
Greengrass
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Componente

CLI de
Greengrass

Version lite
del nucleo de
Greengrass

Detalles

Nuevas caracteristicas

» Agrega una caracteristica de telemetria para incluir informacién del
sistema anfitrion, como detalles de la CPU y el sistema operativo. Para
obtener mas informacion, consulte métricas de telemetria.

» Agrega la configuracion deploymentConfigurationTime
Source . Para obtener mas informacién, consulte la Configuracion del

nucleo de Greengrass.

Mejoras y correcciones de errores

* El nucleo ahora prioriza, por defecto, el uso de versiones y artefactos
locales, lo que mejora la coherencia de la implementacién y reduce las
dependencias externas. Los usuarios pueden anular este comportam
iento especificando preferencias alternativas en el documento de
implementacion.

» Agrega un nuevo registro de advertencias cuando un usuario de
Windows proporcionado no coincide con el conjunto de caracteres que
normalmente acepta Windows.

Esta disponible la version 2.15.0 de la CLI de Greengrass.

Mejoras y correcciones de errores

» Agrega una solucion para que, cuando la configuracion de autenticacion
cambie, el componente no se vuelva a instalar, sino que se reinicie.

» Correccion de errores y mejoras generales.

Ya esta disponible la version 2.2.0 de la version lite del nucleo de Greengras
S.

Nuevas caracteristicas
» Anade compatibilidad con el artefacto de imagen del contenedor. URIs
Mejoras y correcciones de errores

» Correccion de errores y mejoras generales.
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Componente

Administrador de
registros

Administrador de
secretos

Detalles

Ya esta disponible la version 2.3.10 del administrador de registros.

Nuevas caracteristicas

» Agrega una nueva clave de configuracion (updateToTlogInterv
alSec ) para controlar la frecuencia con la que los detalles de los
eventos de carga de registros se conservan en el registro de transacci
ones local (config.tlog ).

Mejoras y correcciones de errores

* Mejora el administrador de registros para actualizar el cliente de
CloudWatch en caso de errores en la conexion del socket.

Esta disponible la version 2.2.6 del administrador secreto.

Mejoras y correcciones de errores

» Soluciona un problema que impedia que el administrador de secretos
obtuviera un secreto debido a que un médulo de plataforma confiable
era lento o no respondia.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.14.3 el 11 de abril de 2025

Esta version incluye la version 2.14.3 del componente nucleo de Greengrass y actualizaciones de los
componentes proporcionados. AWS

Fecha de lanzamiento: 11 de abril de 2025

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen

funciones nuevas y actualizadas.

AWS IoT Greengrass Actualizaciéon de software Core v2.14.3
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/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.14.3 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

+ Permite que el servicio de intercambio de tokens se reinicie al producirs
e cambios en la configuracion del puerto.

» Soluciona un problema que impedia que el servicio de estado de la
flota enviara mensajes de cambio de estado de los componentes para
Lambdas no fijadas y que no se activaban.

+ Soluciona un problema que impedia que los componentes se apagaran
correctamente cuando se implementaba una nueva version del
componente.

+ Soluciona un problema que provocaba que los enlaces de inyeccion de
los complementos integrados se ejecutaran dos veces, lo que hacia que
se produjeran eventos adicionales durante el ciclo de vida y se duplicara
el registro.

* Mejora el registro del ciclo de vida de los componentes en los dispositi
vos Windows.
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Componente Detalles
CLl de Esta disponible la version 2.14.3 de la CLI de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Version actualizada para la version 2.14.3 de Greengrass Nucleus.

Administrador de  Esta disponible la version 2.2.4 del administrador secreto.
secretos

Mejoras y correcciones de errores

* Reduce la frecuencia de las escrituras en el almacén de secretos
local. El administrador de secretos ahora escribe en la tienda local solo
cuando se actualizan los secretos.

Agente MQTT de Ya esta disponible la versidon 2.0.3 del agente MQTT de EMQX.
EMAX

Mejoras y correcciones de errores

» Soluciona un problema que impedia a EMQX iniciar en Windows si la
ruta contenia espacios.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.14.2 el 27 de marzo de 2025

Esta version incluye la version 2.14.2 del componente nucleo de Greengrass y actualizaciones de los
componentes proporcionados. AWS

Fecha de lanzamiento: 27 de marzo de 2025

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.
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/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.14.2 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona un problema que impedia que un cliente HTTP estuviera
configurado con una autenticacion mutua.

CLI de Esta disponible la version 2.14.2 de la CLI de Greengrass.

Greengrass
Mejoras y correcciones de errores

* Version actualizada para la version 2.14.2 de Greengrass Nucleus.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.14.1 el 7 de febrero de 2025

Esta version incluye la version 2.14.1 del componente nucleo de Greengrass y actualizaciones de los
componentes proporcionados. AWS

Fecha de lanzamiento: 7 de febrero de 2025
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Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS |loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.14.1 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona un problema que provocaba que los componentes no se
detuvieran correctamente en las nuevas instalaciones de Greengrass.

CLl de Esta disponible la version 2.14.1 de la CLI de Greengrass.

Greengrass
Mejoras y correcciones de errores

* Versidn actualizada para la version 2.14.1 de Greengrass Nucleus.

Actualizaciones de componentes publicos
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Componente Detalles
Tunelizacién Ya esta disponible la version 1.1.1 del componente de tunelizacion segura.
segura

Mejoras y correcciones de errores

» Agrega una configuracion compatible con la versién lite del nucleo de
Greengrass.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.14.0 el 16 de diciembre de 2024

Esta versidn proporciona la version 2.14.0 del componente del nucleo de Greengrass y nuevas
actualizaciones de la version lite del nucleo de AWS loT Greengrass . EI AWS loT Greengrass
nucleo lite es un nuevo motor de ejecucion, disponible para la AWS loT Greengrass version 2.
Es una alternativa que ocupa menos memoria. Una buena opcion para dispositivos con recursos
limitados. Implementa un subconjunto de las funciones del nucleo con una mayor compatibilidad
prevista para futuras versiones. Ya esta disponible el codigo origen en GitHub. Con el tiempo de
ejecucion de la version lite del nucleo de Greengrass, se puede realizar lo siguiente:

» Implementar componentes en los dispositivos principales de Greengrass. Utilizar el mismo formato
de receta, aunque algunas caracteristicas avanzadas todavia pueden que no estén disponibles.

 Las aplicaciones implementadas como componentes de Greengrass pueden usar el dispositivo
SDKs para acceder al IPC de Greengrass compatible APls, como el acceso AWS loT Core MQTT,
el pub/sub local y el acceso a la configuracion de Greengrass. Consulte la tabla de compatibilidad
para ver la lista de IPC compatibles. APls

» Algunos componentes AWS gestionados se han actualizado para que sean compatibles con
nucleus lite. Consulte los componentes proporcionados por AWS para obtener una lista de los

componentes compatibles.

Nuevas caracteristicas:

+ Utiliza menos memoria y espacio en disco (menos de 5 MB de RAM y menos de 5 MB de
almacenamiento).

» Los componentes se integran con el administrador de servicios del sistema host (systemd para las
plataformas Linux compatibles).
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Aspectos a tener en cuenta:

« AWS IoT Greengrass Las recetas de nucleus lite distinguen mayusculas de minusculas.
Verifique que la carcasa (llaves) correcta se utiliza como en la referencia de la receta https://
docs.aws.amazon.com/greengrass/v2/developerguide/component-recipe-reference.html.

» El tiempo de ejecucion de la version lite del nucleo admite implementaciones del grupo de objetos,
pero aun no admite el tipo de destino de implementacién (unico) del dispositivo principal. Para
realizar la implementacidn en un unico dispositivo de Greengrass, utilice un grupo de objetos que
contenga solo ese dispositivo.

» El tiempo de ejecucion de la version lite del nucleo utiliza recursos de memoria limitados. La
funcionalidad se adapta segun el uso en la version clasica del tiempo de ejecucion, la cual
puede fallar debido a que se superan los recursos disponibles en la version lite. Esto incluye una
limitacién actual de un maximo de 50 suscripciones a MQTT a la vez y limites maximos de tamano
e implementacién de los archivos de recetas. Algunos de estos limites se pueden configurar en
tiempo de compilacion si usted compila el tiempo de ejecucion de la version lite.

» El tiempo de ejecucion de la version lite del nucleo no se incluye con Java. Para usar componentes
que requieran Java, el sistema necesitara tener Java ya instalado, o bien se podra utilizar un
componente para instalar Java.

» Recomendamos compilar el tiempo de ejecucion de la version lite del nucleo desde la fuente y
utilizar una compilacion propia adaptada a su sistema. En el caso de los sistemas Yocto, ya esta
disponible una capa para integrar el tiempo de ejecucion de la version lite del nucleo en la imagen
del sistema.

» Por ahora, la version lite del nucleo asume que un sistema Linux utiliza systemd o que una imagen
de contenedor utiliza systemd.

 Si bien puede administrar los contenedores de Docker con scripts de recetas, aun no estan
disponibles los artefactos de contenedores administrados por Greengrass.

» El motor de ejecuciéon de nucleus lite aun no admite las claves almacenadas en un PKCS11
modulo. Si su caso de uso requiere que las claves se almacenen en un elemento seguro, la
version clasica del tiempo de ejecucion clasico podra admitirlas. Para evitar que se pierdan las
credenciales de su dispositivo, asegurese de que los dispositivos de produccion utilicen un cifrado
de disco completo.

Ademas, lanzaremos la versiéon 2.14.0 del nucleo junto con la introduccion de la version lite del
nucleo. Esta actualizacion aporta mejoras significativas al nucleo actual de Greengrass.

Caracteristicas y mejoras claves:
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» El nuevo soporte para terminales de doble pila permite la comunicacion en IPv6 red.
+ Resiliencia mejorada contra los errores de reinicio del nucleo y la corrupcién de directorios.

+ Se corrigieron las fugas de memoria en los cierres de PubSub suscripciones a IPC.

Fecha de lanzamiento: 16 de diciembre de 2024

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles

Version lite Ya esta disponible la version 2.0.0 de la version lite del nucleo de Greengras
del nucleo de 5,

Greengrass

Nuevas caracteristicas

+ Utiliza menos memoria y espacio en disco (menos de 5 MB de RAM y
menos de 5 MB de almacenamiento).
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Componente Detalles

* Los componentes se integran con el administrador de servicios del
sistema anfitrion (systemd para las plataformas Linux compatibles).

Nucleo de Esta disponible la version 2.14.0 del nucleo de Greengrass.

Greengrass _
Nuevas caracteristicas

» El nuevo soporte para terminales de doble pila permite la comunicacion
en red. IPv6

* Resiliencia mejorada contra los errores de reinicio del nucleo y la
corrupcion de directorios .

Mejoras y correcciones de errores

» Se corrigieron las fugas de memoria en los cierres de PubSub suscripci
ones a IPC.

» Soluciona el ciclo de vida de ejecuciéon del componente, donde entra
en estado de ERROR debido al tiempo de espera de inicio cuando la
condicion skipif es verdadera.

» Soluciona un problema por el que el dispositivo principal no se puede
conectar AWS loT Core cuando la politica de TLS esta configurada en
_1.3.2022_10. TLS13

CLI de Esta disponible la version 2.14.0 de la CLI de Greengrass.

Greengrass _ .
Mejoras y correcciones de errores

» Valide el parametro de destino de implementacion en el comando CLI.

Administrador de  Ya esta disponible la version 2.14.0 de administrador de flujos.

flujos
Nuevas caracteristicas

» Agrega una nueva clave de configuracion para el tiempo de espera de
inicio. El valor predeterminado es 120 segundos.

» Agregar compatibilidad de recetas para la version lite del nucleo de
Greengrass
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Componente

Agente MQTT 5
(EMQX)

Componente
de los tiempos
de ejecucion de
Lambda

Componente
administrador de
Lambda

Componente
administrador de
secretos

Componente
de tunelizacion
segura

CloudWatch
componente de
métricas

Detalles

Ya esta disponible la version 2.0.2 del agente MQTT 5 de (EMQX).

Mejoras y correcciones de errores

+ Soluciona un problema que iniciaba EMQX antes de que el componente
de autenticacion del dispositivo cliente estuviera listo.

Ya esta disponible la version 2.0.9 del componente de los tiempos de
ejecucion de Lambda.

Mejoras y correcciones de errores

» Soluciona una advertencia de sintaxis con Python 3.12

Esta disponible la version 2.3.5 del componente Lambda Manager.

Mejoras y correcciones de errores

* Mejora el rendimiento al utilizar epoll en lugar de nio cuando esta
disponible

Esta disponible la version 2.2.2 del componente Secret Manager.

Mejoras y correcciones de errores

» Soluciona un problema que impedia que el administrador de secretos
descargara los secretos configurados con ARN parciales.

Ya esta disponible la version 1.1.0 del componente de tunelizacion segura.

Nuevas caracteristicas

» Agregar compatibilidad de recetas para la version lite del nucleo de
Greengrass

Esta disponible la version 1.1.0 del componente de CloudWatch métricas.

Nuevas caracteristicas

» Agregar compatibilidad de recetas para la version lite del nucleo de
Greengrass
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Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.13.0 el 26 de agosto de 2024

Este lanzamiento proporciona la versiéon 2.13.0 del componente de nucleo de Greengrass.

Fecha de lanzamiento: 26 de agosto de 2024

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.13.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

» Compatibilidad con puntos de conexién de FIPS en el nucleo. Para
obtener mas informacion, consulte Puntos de conexion de FIPS.
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Componente

Administrador de
flujos

Administrador de
secretos

Detector de IP

Autenticacion del
dispositivo de
cliente

Detalles

Mejoras y correcciones de errores

* Mejoras relacionadas con la cancelacion de la implementacion: ahora,
las implementaciones se pueden cancelar mientras se combina una
nueva configuracién y mientras se espera a que se inicien los servicios.

Esta disponible la version 2.1.13 del componente administrador de flujos.

Mejoras y correcciones de errores
» Support FIPS Endpoint en AWS loT SiteWise

Esta disponible la version 2.2.0 del componente administrador de secretos.

Nuevas caracteristicas

« Suma compatibilidad con la actualizacion periddica de los secretos

configurados mediante una nueva clave de configuracion del component

e.

« Suma compatibilidad con un nuevo parametro de solicitud en la solicitud
GetSecretValue de IPC para actualizar los secretos por solicitud

Esta disponible la version 2.2.0 del componente detector de IP.

Nuevas caracteristicas

* Anade compatibilidad con. IPv6 Ahora se puede utilizar IPv6 para
mensajeria local.

Esta disponible la version 2.5.1 de la autenticacion del dispositivo de cliente.

Mejoras y correcciones de errores
» Errores y correcciones generales.

» Compatible con puntos de conexién de FIPS.

Actualizaciones de componentes publicos
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Componente Detalles

Consola de Esta disponible la version 2.4.3 de la consola de depuracion local.
depuracion local

Mejoras y correcciones de errores

» Corrige un problema que mostraba incorrectamente STREAM_MA
NAGER_EXPORTER_MAX_BANDWIDTH en Mpbs en lugar de bytes/
seg.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.12.6 el 24 de mayo de 2024

Este lanzamiento ofrece la version 2.12.6 del componente de nucleo de Greengrass y
actualizaciones de los componentes proporcionados por AWS.

Fecha de lanzamiento: 24 de mayo de 2024

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
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cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.12.6 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona un problema que provocaba un bloqueo al arrancar algunos
ARMvVS8 procesadores, incluido el Jetson Nano.

CLl de Esta disponible la version 2.12.6 de la CL| de Greengrass.
Greengrass

Mejoras y correcciones de errores

* Version actualizada de la version 2.12.6 del nucleo de Greengrass.

Administrador de  Esta disponible la version 2.1.8 del administrador secretos.

secretos
Mejoras y correcciones de errores

» Soluciona un problema por el que el administrador de secretos no
aceptaba un ARN parcial.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.12.5 el 25 de abril de 2024

Este lanzamiento ofrece la version 2.12.5 del componente de nucleo de Greengrass y
actualizaciones de los componentes proporcionados por AWS.

Fecha de lanzamiento: 25 de abril de 2024

Detalles del lanzamiento

» Actualizaciones de componentes publicos
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Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.12.5 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona el problema que provocaba que, en ocasiones, la
reversion de la implementacion se bloqueara al revertir un componente
previamente dafado con dependencias sélidas.

» Soluciona el problema por el que el nucleo no publicaba actualizaciones
de estado tras el aprovisionamiento de la flota.

» Agrega reintentos a la APl de GetDeploymentConfiguration
después de recibir errores 404.
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Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.12.4 el 2 de abril de 2024

Este lanzamiento ofrece la version 2.12.4 del componente de nucleo de Greengrass y
actualizaciones de los componentes proporcionados por AWS.

Fecha de lanzamiento: 2 de abril de 2024

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.12.4 del nucleo de Greengrass.
Greengrass
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Componente Detalles

Mejoras y correcciones de errores

+ Soluciona un problema por el que el nucleo entra en un punto muerto
durante el startup en algunos dispositivos de Linux.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.12.3 el 27 de marzo de 2024

Este lanzamiento ofrece la version 2.12.3 del componente de nucleo de Greengrass y
actualizaciones de los componentes proporcionados por AWS.

Fecha de lanzamiento: 27 de marzo de 2024

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de Esta disponible la version 2.12.3 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona un problema que provocaba que el nucleo no mostrara el
estado correcto de los componentes después del relanzamiento del
nucleo y durante la recuperacion del componente.

» Correccién de errores y mejoras generales.

Administrador de  Esta disponible la versién 2.3.7 del componente administrador de sombras.
sombras

Mejoras y correcciones de errores

Soluciona un problema por el que el administrador de sombras registraba
periédicamente un error NullPointerException durante la sincroniz
acion del administrador de sombras.

Aprovisio Esta disponible la version 1.2.1 del complemento de aprovisionamiento de
namiento de flotas de AWS loT.
flotas

Mejoras y correcciones de errores

Soluciona un problema por el que el complemento de aprovisionamiento
de flotas estaba fuera de linea durante el inicio del nucleo de Greengrass.
El complemento de aprovisionamiento de flotas ahora reintenta indefinid
amente las llamadas de conexion MQTT.

Detector de IP Esta disponible la version 2.1.9 del componente del spooler de disco

Mejoras y correcciones de errores

Ajusta el paso de IP adquirido para enviar solo los registros a nivel del
registro de depuracion.

Component Esta disponible la version 2.3.6 del componente de agente MQTT 3.1.1 de
e de agente Moquette.

MQTT 3.1.1 de

Moquette
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Componente Detalles

Mejoras y correcciones de errores
Correccion de errores y mejoras generales.

Administrador de  Esta disponible la version 2.3.3 del componente administrador de Lambda.
Lambda

Mejoras y correcciones de errores
Correccion de errores y mejoras generales.

Consola de Esta disponible la version 2.4.2 del componente de la consola de depuracion

depuracion local local.
Mejoras y correcciones de errores

Correccion de errores y mejoras generales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.12.2 el 15 de febrero de 2024

Este lanzamiento ofrece la version 2.12.2 del componente del nucleo de Greengrass y
actualizaciones de los componentes proporcionados por AWS.

Fecha de lanzamiento: 15 de febrero de 2024

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
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las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.12.2 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Corrige un problema por el que los registros antiguos no se eliminaban
correctamente.

+ Correccion de errores y mejoras generales.

Administrador de  Esta disponible la version 2.3.6 del componente administrador de sombras.
sombras

Mejoras y correcciones de errores

Corrige un problema por el que las propiedades de sombra que se
eliminan mediante las actualizaciones de Nube de AWS mientras el
dispositivo no esta en linea siguen existiendo en la sombra local tras
recuperar la conectividad.

Lanzador de Ya esta disponible la version 2.0.13 del componente lanzador de Lambda.
Lambda

Mejoras y correcciones de errores
Correccidn de errores y mejoras generales.

Spooler de disco  Esta disponible la versién 1.0.3 del componente del spooler de disco.

Actualizaciones de componentes publicos 50



AWS loT Greengrass Guia para desarrolladores, version 2

Componente Detalles

Mejoras y correcciones de errores

Mejora el rendimiento al reutilizar las conexiones de la base de datos.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.12.1 el 8 de diciembre de 2023

Este lanzamiento incluye la version 2.12.1 del componente del nucleo de Greengrass y
actualizaciones de los componentes proporcionados por AWS.

Fecha de lanzamiento: 8 de diciembre de 2023

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente

Nucleo de
Greengrass

Autenticacion del
dispositivo de
cliente

Spooler de disco

Puente MQTT

Administrador de
flujos

Detalles

Esta disponible la version 2.12.1 del nucleo de Greengrass.

Mejoras y correcciones de errores

+ Soluciona un problema por el que el nucleo podia duplicar las suscripci
ones de MQTT en temas de implementacién, lo que provoca mas
registros y publicaciones en MQTT adicionales.

Esta disponible la version 2.4.5 del componente de autenticacion del dispositi
vo de cliente.

Nuevas caracteristicas

Suma compatibilidad con prefijos comodin para seleccionar los nombres
de objetos con el parametro selectionRule

Mejoras y correcciones de errores

Soluciona un problema que provocaba que, en algunos casos, los certifica
dos no se actualizaran con nueva informacién de conectividad.

Esta disponible la version 1.0.2 del componente del spooler de disco.

Mejoras y correcciones de errores

Soluciona un problema por el que el campo de formato de mensaje MQTT
no se conserva en algunos casos.

Esta disponible la version 2.3.1 del componente del spooler de disco.

Mejoras y correcciones de errores

Soluciona un problema por el que el cliente MQTT local entra en un bucle
de desconexion.

Esta disponible la version 2.1.12 del componente administrador de flujos.
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Componente Detalles

Mejoras y correcciones de errores

Actualiza el orden en que se utilizan las credenciales, de modo que las
credenciales de Greengrass son las preferidas para las solicitudes de
AWS servicio.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.12.0 el 7 de noviembre de 2023

Esta versidén incluye la version 2.12.0 del componente nucleo de Greengrass y actualizaciones de los
componentes proporcionados. AWS

Fecha de lanzamiento: 7 de noviembre de 2023

Aspectos destacados del lanzamiento

» Bootstrap en fase de reversion: AWS loT Greengrass ahora proporciona un parametro de
configuracion del nucleo de Greengrass llamado. BootstrapOnRollback Esta caracteristica le
permite ejecutar los pasos del ciclo de vida del arranque como parte de una implementacion de
reversion.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS que incluye funciones nuevas y
actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
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implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.12.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

* Le permite ejecutar los pasos del ciclo de vida del arranque como parte
de una implementacién de reversion.

Lanzamiento: actualizacion del software AWS loT Greengrass Core

v2.11.3 el 18 de octubre de 2023

Este lanzamiento incluye la version 2.11.3 del componente de nucleo de Greengrass.

Fecha de lanzamiento: 18 de octubre de 2023

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.
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/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.11.3 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Corrige un problema en el nucleo que puede iniciar incorrectamente un
componente cuando fallan sus dependencias.

Nuevas caracteristicas

» Agrega un tipo de punto de conexién de S3 configurable.

Administrador de  Esta disponible la versién 2.3.1 del componente Administrador de Lambda.
Lambda

Mejoras y correcciones de errores

» Ajusta los niveles de registro para detectar determinados errores.

Consola de Esta disponible la version 2.4.0 del componente Administrador de Lambda.
depuracion local

Nuevas caracteristicas

» Agrega la consola de depuracion del Administrador de flujos.
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Componente

Administrador de
registros

Administrador de
sombras

Detalles

Esta disponible la version 2.3.6 del componente Administrador de registros.

Mejoras y correcciones de errores

» Ajusta los niveles de registro para detectar determinados errores.

Esta disponible la version 2.3.4 del componente Administrador de sombras.

Mejoras y correcciones de errores

» Suma compatibilidad con documentos de estado de sombra nulos y
vacios.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.11.2 el 9 de agosto de 2023

Esta versién proporciona la version 2.11.2 del componente del nucleo de Greengrass.

Fecha de lanzamiento: 9 de agosto de 2023

Detalles del lanzamiento

« Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.
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Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.11.2 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona un problema en el cliente MQTT 5 del nucleo, que podia
aparecer desconectado cuando se utilizaban un gran numero de
suscripciones (> 50).

» Agrega un reintento por el error TCP del docker dial.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.11.1 el 21 de julio de 2023

Este lanzamiento incluye la version 2.11.1 del componente del nucleo de Greengrass.

Fecha de lanzamiento: 21 de julio de 2023

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
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las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.11.1 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona un problema por el que el nucleo no se inicia si se produce un
error en una tarea de arranque y el archivo de metadatos de implement
acion esta danado.

» Soluciona el problema por el que los componentes de Lambda bajo
demanda no se incluyen en las actualizaciones del estado de la
implementacion.

+ Anade compatibilidad con la politica de autorizaciones duplicadas IDs.

Administrador de  Esta disponible la version 2.2.11 del administrador de Lambda.
Lambda

Mejoras y correcciones de errores

» Soluciona un problema por el que la LegacySubscriptionRouter
configuracion no se actualiza cuando cambia la configuracion de
Lambda.
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Lanzamiento: actualizacion del software AWS loT Greengrass Core

v2.11.0 el 28 de junio de 2023

Este lanzamiento proporciona la versiéon 2.11.0 del componente del nucleo de Greengrass.
Fecha de lanzamiento: 28 de junio de 2023
Aspectos destacados del lanzamiento

» Spooler de disco persistente: AWS loT Greengrass ahora proporciona una implementacion de

spooler persistente para los mensajes enviados desde los dispositivos principales de Greengrass

a. AWS loT Core Este componente almacenara estos mensajes salientes en el disco. Para obtener

mas informacion, consulte Spooler de disco.

» Mejoras en la implementacién local: ahora puede cancelar las implementaciones locales,
establecer politicas de gestidn de los problemas de implementacion y obtener informacion
detallada sobre el estado de la implementacion.

* Mejoras en la velocidad de registro: se han mejorado las velocidades de carga de registros para el

componente de administrador de registros.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes que se proporcionan y AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.
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Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.11.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas
* Le permite cancelar una implementacion local.

* Le permite configurar una politica de gestion de errores para una
implementacion local.

+ Suma compatibilidad con un complemento del spooler de disco.

CLI de Esta disponible la version 2.11.0 de la CLI de Greengrass.
Greengrass

Nuevas caracteristicas
* Le permite cancelar una implementacion local.

* Le permite configurar una politica de gestion de errores para una
implementacion local.

* Mejora los informes detallados del estado de la implementacion.

Spooler de disco  Esta disponible la versién 1.0.0 del componente del spooler de disco.

» El componente disk spooler proporciona un almacenamiento persistente de
los mensajes enviados desde los dispositivos principales de Greengrass a.
AWS loT Core

Administrador de  Esta disponible la version 2.3.5 del componente administrador de registros.
registros

Mejoras

Mejora la velocidad de carga de los registros.
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Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.10.3 el 21 de junio de 2023

Este lanzamiento incluye la version 2.10.3 del componente del nucleo de Greengrass.

Fecha de lanzamiento: 21 de junio de 2023

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.10.3 del nucleo de Greengrass.
Greengrass
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Componente Detalles

Mejoras y correcciones de errores

+ Soluciona un problema por el que Greengrass no se suscribe a las
notificaciones de implementacién cuando utiliza el proveedor PKCS #11.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.10.2 el 5 de junio de 2023

Este lanzamiento proporciona la versién 2.10.2 del componente de nucleo de Greengrass.

Fecha de lanzamiento: 5 de junio de 2023

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de Esta disponible la version 2.10.2 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

* Permite analizar los ciclos de vida de los componentes sin distinguir
entre mayusculas y minusculas.

» Soluciona el problema por el que la variable PATH del entorno no se
recreaba correctamente.

 Corrige la codificacion URI del proxy para los componentes, incluido
el administrador de flujos para los nombres de usuario con caracteres
especiales.

Autenticacion del  Esta disponible la version 2.4.2 del componente de autenticacion del dispositi
dispositivo de vo de cliente.
cliente

Nuevas caracteristicas

Agrega una nueva opcién de configuraciéon startupTimeoutSeco
nds .

Administrador de  Esta disponible la version 2.2.9 del componente Administrador de Lambda.
Lambda

Mejoras y correcciones de errores

Soluciona un problema por el que el numero de puerto estaba dafado
debido a un reloj sesgado.

Administrador de  Esta disponible la version 2.3.4 del componente administrador de registros.

registros
Mejoras y correcciones de errores

» Suma soporte para configurar el parametro periodicUploadInte
rvalSec en valores fraccionarios. EI minimo es 1 microsegundo.

» Soluciona un problema por el que el administrador de registros no
respetaba los CloudWatch putLogEvents limites.

Agente MQTT Esta disponible la version 2.3.3 del componente Agente MQTT 3.1 (Moquette
3.1 (Moquette) )-
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Componente Detalles

Nuevas caracteristicas

Agrega una nueva opcién de configuracién startupTimeoutSeco
nds .

Puente MQTT Esta disponible la version 2.2.6 del componente puente MQTT.

Nuevas caracteristicas

Agrega una nueva opcidn de configuracion startupTimeoutSeco
nds .

Administrador de  Esta disponible la version 2.1.7 del componente administrador de flujos.

flujos
Mejoras y correcciones de errores

Soluciona un problema por el que el administrador de flujos no podia leer
correctamente la configuracion del proxy.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.10.1 el 11 de mayo de 2023
Este lanzamiento incluye la version 2.10.1 del componente del nucleo de Greengrass.

Fecha de lanzamiento: 11 de mayo de 2023

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.
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/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.10.1 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

 Soluciona un problema que podia provocar un bloqueo al arrancar
algunos ARMv8 procesadores, incluido el Jetson Nano.

» Greengrass ya no cierra el estandar de un componente, lo que revierte
el comportamiento al de la version anterior a la 2.10.0

Administrador de  Esta disponible la versién 2.1.6 del nuevo administrador de flujos.
flujos

Mejoras y correcciones de errores

Soluciona un problema que podia provocar un bloqueo al arrancar algunos
ARMV8 procesadores, incluido el Jetson Nano.
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Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.10.0 el 9 de mayo de 2023

Este lanzamiento incluye la version 2.10.0 del componente del nucleo de Greengrass y
actualizaciones de los componentes proporcionados por AWS.

Fecha de lanzamiento: 9 de mayo de 2023
Aspectos destacados del lanzamiento

* MQTTS soporte: AWS loT Greengrass ahora admite el envio y la recepcion de mensajes desde el
uso. AWS loT Core MQTT5 Para obtener mas informacién, consulte Publicar mensajes AWS loT
Core MQTT.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por AWS él que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de Esta disponible la version 2.10.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

» Permite a Greengrass ahorrar espacio en disco al eliminar las imagenes

Suma compatibilidad de interpolateComponentConfigu
ration con la expresion regular vacia. Greengrass ahora interpola
desde el objeto de configuracion raiz.

Anade compatibilidad con MQTTS.

Agrega un mecanismo para cargar los componentes del complemento
rapidamente sin necesidad de escanearlos.

de Docker no utilizadas.

Mejoras y correcciones de errores

Soluciona un problema por el cual la reversion dejaba ciertos valores de
configuracion de una implementacion en su lugar.

Soluciona un problema por el que el nucleo de Greengrass valida una
secuencia de AWS dominios en puntos finales de AWS datos y sin
credenciales personalizados.

Actualiza la resolucion de dependencias multigrupo para volver a
resolver todas las dependencias de los grupos mediante la Nube
de AWS negociacion, en lugar de limitarlas a la version activa. Esta
actualizacion también elimina el cédigo de error de implementacion
INSTALLED_COMPONENT_NOT_FOUND

Actualiza el nucleo de Greengrass para omitir la descarga de imagenes
de Docker cuando ya existen localmente.

Actualiza el nucleo de Greengrass para reiniciar el paso de instalacion
de un componente antes de que se agote el tiempo de espera.

Correcciones y mejoras menores adicionales.

Administrador de  Ya esta disponible la versién 2.3.2 del nuevo Administrador de sombras.

sombras
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Componente Detalles

Mejoras y correcciones de errores

Soluciona un problema por el que el administrador de sombras entra en
estado BROKEN cuando la base de datos de sombra local esta dafnada.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.9.6 el 20 de abril de 2023

Este lanzamiento incluye la version 2.9.6 del componente de nucleo de Greengrass.

Fecha de lanzamiento: 20 de abril de 2023

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de Esta disponible la version 2.9.6 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Corrige un problema por el que una implementacion de Greengras
s fallaba con el error LAUNCH_DIRECTORY_CORRUPTED y un
posterior reinicio del dispositivo no podia iniciar Greengrass. Este error
puede producirse al mover el dispositivo de Greengrass entre varios
grupos de elementos con implementaciones que requieren el reinicio de
Greengrass.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.9.5 el 30 de marzo de 2023

Este lanzamiento contiene la version 2.9.5 del componente de nucleo de Greengrass.

Fecha de lanzamiento: 30 de marzo de 2023

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.
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Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.9.5 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

* Suma compatibilidad con la verificacion de firmas del software de nucleo
de Greengrass.

Mejoras y correcciones de errores

» Soluciona un problema por el que una implementacion falla cuando
la region de metadatos de la receta local no coincide con la region de
lanzamiento del nucleo de Greengrass. El nucleo de Greengrass ahora
renegocia con la nube cuando esto ocurre.

» Soluciona un problema por el que el spooler de mensajes de MQTT se
llena y nunca elimina los mensajes.

» Correcciones y mejoras menores adicionales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.9.4 el 24 de febrero de 2023
Este lanzamiento proporciona la versidon 2.9.4 del componente de nucleo de Greengrass.

Fecha de lanzamiento: 24 de febrero de 2023

Detalles del lanzamiento

» Actualizaciones de componentes publicos
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Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.9.4 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

« Comprueba si hay un mensaje nulo antes de eliminar los mensajes de
QOS 0.

» Trunca los valores de detalle del estado del trabajo si superan el limite
de 1024 caracteres.

* Actualiza el script de arranque para Windows para que lea correctam
ente la ruta raiz de Greengrass si esa ruta incluye espacios.

* Actualiza la suscripcion AWS loT Core para eliminar los mensajes de
los clientes si no se envio la respuesta de la suscripcion.
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Componente Detalles

» Garantiza que el nucleo cargue la configuracion a partir de archivos de
respaldo cuando el archivo de configuracién principal esté dafiado o
falte.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.9.3 el 1 de febrero de 2023
Este lanzamiento incluye la version 2.9.3 del componente nucleo de Greengrass.

Fecha de lanzamiento: 1 de febrero de 2023

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes proporcionados por €l AWS que incluyen
funciones nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de Esta disponible la version 2.9.3 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores
» Garantiza que los clientes MQTT IDs no estén duplicados.

» Agrega una lectura y escritura de archivos mas robustas para evitar la
corrupcion y recuperarse de ella.

» Reintenta extraer la imagen de Docker en caso de errores especificos
relacionados con la red.

» Agrega la opcion noProxyAddresses de conexion MQTT.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.9.2 el 22 de diciembre de 2022

Este lanzamiento incluye la version 2.9.2 del componente nucleo de Greengrass.

Fecha de lanzamiento: 22 de diciembre de 2022

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
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actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.9.2 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona el problema por el que la configuracion de interpola
teComponentConfiguration no se aplicaba a una implement
acion en curso.

» Utiliza OSHI para enumerar todos los procesos secundarios.

Lanzamiento: actualizacion del software AWS loT Greengrass Core

v2.9.1 el 18 de noviembre de 2022

Esta version incluye la version 2.9.1 del componente nucleo de Greengrass y actualizaciones de los
componentes proporcionados por AWS.

Fecha de lanzamiento: 18 de noviembre de 2022
Aspectos destacados del lanzamiento

« Administrador de registros: el administrador de registros ahora procesa y carga directamente los
archivos de registro activos en lugar de esperar a que se roten los archivos nuevos. Esta mejora
reduce considerablemente los retrasos en los registros. Para obtener mas informacién, consulte
Administrador de registros.

Detalles del lanzamiento

» Actualizaciones de componentes publicos
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Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones

nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones

compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software

AWS loT Greengrass Core (OTA).

Componente

Nucleo de
Greengrass

Administrador de
registros

Detalles

Esta disponible la version 2.9.1 del nucleo de Greengrass.

Mejoras y correcciones de errores

» Agrega una correccion por la que Greengrass se reinicia si una
implementacion elimina un componente del complemento.

Esta disponible la version 2.3.0 del nuevo administrador de registros.

(® Note

Recomendamos que actualice el nucleo de Greengrass a 2.9.1
cuando actualice el administrador de registros a 2.3.0.
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Componente Detalles

Nuevas caracteristicas

* Reduccion de las demoras en el registro cuando se procesan y cargan
directamente los archivos de registro activos en lugar de esperar a que
se roten los archivos nuevos.

Mejoras y correcciones de errores

» Mejora de la compatibilidad con la rotacion de registros cuando se rotan
archivos con un nombre unico.

» Correcciones y mejoras menores adicionales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.9.0 el 15 de noviembre de 2022

Este lanzamiento incluye la version 2.9.0 del componente nucleo de Greengrass y actualizaciones de
los componentes proporcionados por AWS.

Fecha de lanzamiento: 15 de noviembre de 2022

Aspectos destacados del lanzamiento

+ Autenticacion sin conexidon: AWS IoT Greengrass ahora es compatible con la autenticacion sin
conexion. Puede configurar su dispositivo AWS loT Greengrass principal para que los dispositivos
cliente puedan conectarse a un dispositivo principal, incluso cuando el dispositivo principal no esté
conectado a la nube. Para obtener mas informacion, consulte Autenticacion sin conexion.

» Implementaciones secundarias: ahora puede crear implementaciones secundarias. Puede usar
una implementacion secundaria para resolver las implementaciones fallidas. Cada implementacion
secundaria puede probar una configuracion diferente de una implementacion fallida en un
subconjunto de dispositivos mas pequefio. Para obtener mas informacion, consulte Crear
implementaciones secundarias.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

AWS IoT Greengrass Actualizacion de software Core v2.9.0 76


https://docs.aws.amazon.com/greengrass/v2/developerguide/offline-authentication.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/create-subdeployments.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/create-subdeployments.html

AWS loT Greengrass Guia para desarrolladores, version 2

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.9.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

» Agrega la posibilidad de crear subimplementaciones que reintenten las
implementaciones con un subconjunto de dispositivos mas pequeno.
Esta caracteristica crea una forma mas eficiente de probar y resolver las
implementaciones fallidas.

Mejoras y correcciones de errores

* Mejora la compatibilidad con los sistemas que no tienen useradd,
groupadd y usermod.

» Correcciones y mejoras menores adicionales.

Actualizaciones de componentes publicos
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Componente

Autenticacion del
dispositivo de
cliente

Agente MQTT 5
(EMQX)

Agente MQTT de
Moquette

Administrador de
secretos

Detalles

Esta disponible la version 2.3.0 del componente de autenticacion del dispositi
vo de cliente.

Nuevas caracteristicas

» Agrega compatibilidad con la autenticacion sin conexién de los dispositi
vos de cliente. Con esta caracteristica, los dispositivos de cliente
pueden seguir conectandose al dispositivo principal cuando este no esté
conectado a Internet.

» Agrega compatibilidad con las autoridades de certificacion (CA)
proporcionadas por el cliente. Su dispositivo principal utiliza una CA
proporcionada por el cliente como certificado raiz para generar los
certificados de agente de MQTT.

Esta disponible la version 1.2.0 del componente Agente MQTT 5 (EMQX).

Nuevas caracteristicas
Se agreg6 compatibilidad con las cadenas de certificados.

Esta disponible la version 2.3.0 del nuevo componente de agente MQTT de
Moquette.

Nuevas caracteristicas
Se agrego compatibilidad con las cadenas de certificados.

Ya esta disponible la version 2.1.4 del nuevo administrador de secretos.

Mejoras y correcciones de errores

Corrige un problema en el que los secretos almacenados en caché se
eliminaban cuando se implementaba el administrador de secretos y se
reiniciaba el nucleo de Greengrass.

Actualizaciones de componentes publicos
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Componente Detalles

Administrador de  Esta disponible la versién 2.1.2 del nuevo administrador de flujos.
flujos

Mejoras y correcciones de errores

Corrige un problema en el que el sistema operativo Windows utilizaba un
idioma distinto del inglés.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.8.1 el 13 de octubre de 2022

Este lanzamiento incluye la version 2.8.1 del componente nucleo de Greengrass.

Fecha de lanzamiento: 13 de octubre de 2022

(® Note

Si utiliza la version 2.8.0 del nucleo de Greengrass, recomendamos encarecidamente que la
actualice a la version 2.8.1 del nucleo de Greengrass.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
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a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.8.1 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Soluciona el problema por el que los cédigos de error de implement
acion no se generaban correctamente a partir de errores de la API de
Greengrass.

» Soluciona el problema que provocaba que las actualizaciones del
estado de la flota enviaran informacion inexacta cuando un component
e alcanzaba un estado ERRORED determinado durante una implement
acion.

» Soluciona el problema por el que las implementaciones no se podian
completar cuando Greengrass tenia mas de 50 suscripciones existente
S.

Lanzamiento: actualizacion del software AWS loT Greengrass Core

v2.8.0 el 7 de octubre de 2022

Este lanzamiento incluye la version 2.8.0 del componente nucleo de Greengrass y la version 1.1.0
del componente agente de MQTT 5 (EMQX).

Fecha de lanzamiento: 7 de octubre de 2022
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Aspectos destacados del lanzamiento

» Cadigos de error de la implementacion: el nucleo de Greengrass ahora informa de una respuesta
del estado de la implementacion que incluye codigos de error detallados cuando no se puede

completar la implementacion de un componente. Para obtener mas informacion, consulte Codigos
de error de implementacion detallados.

+ Estados de error de los componentes: el nucleo de Greengrass ahora informa una respuesta del
estado del componente que incluye estados de error detallados cuando un componente entra en
el estado BROKEN o ERRORED. Para obtener mas informacion, consulte Codigos de estado de
componentes detallados.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacién destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de Esta disponible la version 2.8.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

+ Actualiza el nucleo de Greengrass para informar de una respuesta
sobre el estado de la implementacion que incluye codigos de error
detallados cuando se produce un problema al implementar los
componentes en un dispositivo principal. Para obtener mas informacion,
consulte Codigos de error de implementacion detallados.

» Actualiza el nucleo de Greengrass para informar de una respuesta
al estado de un componente que incluye cédigos de error detallados
cuando un componente entra en el estado BROKEN o ERRORED. Para
obtener mas informacion, consulte Codigos de estado de componentes
detallados.

» Amplia los campos de los mensajes de estado para mejorar la informaci
on de disponibilidad de los dispositivos en la nube.

* Mejora la solidez del servicio de estado de la flota.
Mejoras y correcciones de errores

* Permite volver a instalar un componente danado cuando cambia su
configuracion.

» Soluciona el problema por el que el reinicio del nucleo durante la
implementacion de arranque provoca un error en la implementacion.

» Soluciona el problema en Windows por el que la instalacion falla cuando
una ruta raiz contiene espacios.

» Soluciona el problema por el que un componente que se apagaba
durante una implementacién utilizaba el script de apagado de la nueva
version.

« Varias mejoras de apagado.

» Correcciones y mejoras menores adicionales.

Agente MQTT 5 Esta disponible la version 1.1.0 del componente Agente MQTT 5 (EMQX).
(EMQX)
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Componente Detalles

Nuevas caracteristicas

« Suma compatibilidad con las configuraciones de EMQX, incluidas las
opciones de agente y los complementos.

Mejoras y correcciones de errores
» Actualiza EMQX a la version 4.4.9.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.7.0 el 28 de julio de 2022

Este lanzamiento incluye la version 2.7.0 del componente nucleo de Greengrass, la version 2.1.0 del
componente administrador de flujos y la version 2.2.5 del componente administrador de Lambda.

Fecha de lanzamiento: 28 de julio de 2022

Aspectos destacados del lanzamiento

» Métricas de telemetria de Stream Manager: ahora, Stream Manager envia automaticamente las
métricas de telemetria a Amazon EventBridge, para que puedas crear aplicaciones en la nube que
supervisen y analicen el volumen de datos que cargan tus dispositivos principales. Para obtener
mas informacién, consulte Recopile datos de telemetria del estado del sistema de los dispositivos
principales AWS loT Greengrass.

 Autoridad de certificacion (CA) personalizada: ahora se admiten los certificados de cliente firmados
por una CA de certificados personalizada, en la que la CA no esté registrada. AWS loT Para
obtener mas informacion, consulte Use un certificado de dispositivo firmado por una CA privada.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.
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/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Ya esta disponible la version 2.7.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

 Actualiza el nucleo de Greengrass para enviar actualizaciones de
estado a la AWS loT Greengrass nube cuando el dispositivo principal
aplica un despliegue local.

» Afade compatibilidad con los certificados de cliente firmados por
una autoridad de certificacion (CA) personalizada, en la que la CA
no esté registrada. AWS IoT Para utilizar esta caracteristica, puede
establecer la nueva opcién de configuracion greengrassDataPlan
eEndpoint en iotdata. Para obtener mas informacion, consulte
Use un certificado de dispositivo firmado por una CA privada.

Mejoras y correcciones de errores

» Soluciona el problema por el que el nucleo de Greengrass retrasa una
implementacion en determinadas situaciones cuando el nucleo se
detiene o se reinicia. El nucleo reanuda la implementacion después de
que se reinicie.
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Componente Detalles

» Actualiza el instalador de Greengrass para que respete el argumento
--start cuando especifica configurar el software como un servicio del
sistema.

» Actualiza el comportamiento de SubscribeToComponentUpdates para
establecer el ID de implementacion en los casos en los que el nucleo
actualiza un componente.

» Correcciones y mejoras menores adicionales.

Administrador de  Ya esta disponible la version 2.1.0 del componente administrador de flujos.
flujos

Nuevas caracteristicas

» Actualiza este componente para enviar automaticamente las métricas
de telemetria a Amazon. EventBridge Para obtener mas informacion,
consulte Recopile datos de telemetria del estado del sistema de los
dispositivos principales AWS loT Greengrass.

Esta caracteristica requiere la version 2.7.0 o posterior del componente
nucleo de Greengrass.

» Version actualizada para el lanzamiento de la version 2.7.0 del nucleo
de Greengrass.

Administrador de  Esta disponible la version 2.2.5 del componente Administrador de Lambda.
Lambda

Nuevas caracteristicas

» Anade compatibilidad con los comodines de temas de MQTT en las
fuentes de eventos en las que te suscribes a mensajes locales. publish/
subscribe

Esta caracteristica requiere la version 2.6.0 o posterior del componente
nucleo de Greengrass.

» Version actualizada para el lanzamiento de la version 2.7.0 del nucleo
de Greengrass.
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Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.6.0 el 27 de junio de 2022

Esta version incluye la version 2.6.0 del componente nucleo de Greengrass, los AWS nuevos
componentes proporcionados y las actualizaciones AWS de los componentes proporcionados.

Fecha de lanzamiento: 27 de junio de 2022

Aspectos destacados del lanzamiento

« Comodines en publish/subscribe los temas locales: ahora puede usar los comodines de MQTT al
suscribirse a temas locales. publish/subscribe Para obtener mas informacion, consulte Publicar/
suscribir mensajes locales y SubscribeToTopic.

« Compatibilidad con sombras de dispositivos de cliente: ahora puede interactuar con las sombras
de los dispositivos de cliente en componentes personalizados y sincronizar las sombras de los
dispositivos de cliente con AWS loT Core. Para obtener mas informacion, consulte Interaccion y
sincronizacion con las sombras de dispositivo de cliente.

» Soporte local de MQTT 5 para dispositivos de cliente: ahora puede implementar el agente MQTT 5
de EMQX para utilizar las caracteristicas de MQTT 5 en la comunicacion entre los dispositivos de
cliente y un dispositivo principal. Para obtener mas informacion, consulte Agente MQTT 5 (EMQX)
y Conexion de dispositivos de cliente a los dispositivos principales.

» Variables de receta en las configuraciones de los componentes: ahora puede utilizar variables
de receta especificas en las configuraciones de los componentes. Puede usar estas variables de
receta al definir la configuracion predeterminada de un componente en una receta o al configurar
un componente en una implementacion. Para obtener mas informacion, consulte Variables de
receta y Uso de variables de receta en las actualizaciones de combinacion.

« Comodin en las politicas de autorizacién de IPC: ahora puede usar el comodin * para que coincida
con cualquier combinacion de caracteres en las politicas de autorizacién de comunicacion entre
procesos (IPC). Este comodin lo habilita a permitir el acceso a varios recursos en una unica
politica de autorizacion. Para obtener mas informacion, consulte Comodines en las politicas de
autorizacion.

» Operaciones de IPC que administran las implementaciones y los componentes locales: ahora
puede desarrollar componentes personalizados que administren las implementaciones locales y
ver los detalles de los componentes. Para obtener mas informacién, consulte IPC: administrar las

implementaciones y los componentes locales.
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» Operaciones de IPC que autentican y autorizan los dispositivos cliente: ahora puede utilizar
estas operaciones para crear un componente de agente local personalizado. Para obtener mas
informacion, consulte IPC: Autenticar y autorizar dispositivos de cliente.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.6.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

» Anade compatibilidad con los comodines de MQTT al suscribirse
a temas locales publish/subscribe . Para obtener mas informacion,
consulte Publicar/suscribir mensajes locales y SubscribeToTopic.
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Componente

Detalles

+ Suma compatibilidad con variables de receta en las configuraciones

de componentes, distintas de la variable de receta component

_dependency_name :configuration: json_pointer .Puede

usar estas variables de receta al definir un componente DefaultCo
nfiguration en una receta o al configurar un componente en una
implementacion. Para activar esta funcion, defina la opcion de interpola
teComponentConfigurationconfiguracion en. true Para obtener mas
informacion, consulte Variables de receta y Uso de variables de receta

en las actualizaciones de combinacion.

Agrega una compatibilidad total con el caracter comodin * en las
politicas de autorizacién de la comunicacion entre procesos (IPC).
Ahora puede especificar el caracter * de una cadena de recursos para
que coincida con cualquier combinacién de caracteres. Para obtener
mas informacién, consulte Comodines en las politicas de autorizacion.

Agrega compatibilidad con componentes personalizados para llamar
a las operaciones de IPC que utiliza la CLI de Greengrass. Puede
usar estas operaciones de IPC para administrar las implementaciones
locales, ver los detalles de los componentes y generar una contrasen
a que podra usar para iniciar sesion en la consola de depuracion local.

Para obtener mas informacién, consulte IPC: administrar las implement

aciones y los componentes locales.

Mejoras y correcciones de errores

» Soluciona el problema por el que los componentes dependientes no

reaccionaban cuando sus dependencias principales se reiniciaban o
cambiaban de estado en determinadas situaciones.

Mejora los mensajes de error que el dispositivo principal envia al
servicio AWS loT Greengrass en la nube cuando se produce un error en
la implementacion.

Soluciona el problema por el que el nucleo de Greengrass aplicaba una
implementacion de un objeto dos veces en determinadas situaciones
cuando el nucleo se reiniciaba.

Correcciones y mejoras menores adicionales. Para obtener mas
informacion, consulte las versiones en GitHub.
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Componente

Agente MQTT 5
(EMQX)

Administrador de
sombras

Detalles

Esta disponible la version 1.0.0 del nuevo componente de agente MQTT 5 de
EMQX.

Nuevas caracteristicas

» Agrega compatibilidad con el agente MQTT 5 de EMQX local. Los
dispositivos de cliente se pueden conectar a este agente MQTT para
comunicarse con un dispositivo principal mediante las caracteristicas de
MQTT 5.

Esta disponible la version 2.2.0 del componente administrador de sombras.

Nuevas caracteristicas

» Afade compatibilidad con el servicio paralelo local a través de la
publish/subscribe interfaz local. Ahora puede comunicarse con el
intermediario de publish/subscribe mensajes local sobre temas ocultos
de MQTT para obtener, actualizar y eliminar sombras en el dispositi
vo principal. Esta caracteristica le permite conectar los dispositivos
de cliente al servicio de sombra local mediante el puente MQTT para
retransmitir mensajes sobre temas de sombra entre los dispositivos de
cliente y la interfaz local de publicacion/suscripcion.

Esta caracteristica requiere la version 2.6.0 o posterior del component
e nucleo de Greengrass. Para conectar los dispositivos de cliente

al servicio de sombra local, también debe utilizar la version 2.2.0 o
posterior del componente puente MQTT.

» Agrega la opcion direction que puede configurar para personali
zar la direccidn de sincronizacion de las sombras entre el servicio de
sombra local y la Nube de AWS. Puede configurar esta opcién para
reducir el ancho de banda y las conexiones a la Nube de AWS.
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Componente

Autenticacion del
dispositivo de
cliente

Puente MQTT

Detalles

Esta disponible la version 2.2.0 del componente de autenticacion del dispositi

vo de cliente.

Nuevas caracteristicas

» Suma compatibilidad con componentes personalizados para llamar a las

operaciones de comunicacion entre procesos (IPC) a fin de autentica

r y autorizar los dispositivos de cliente. Puede usar estas operaciones
en un componente de agente MQTT personalizado, por ejemplo. Para
obtener mas informacion, consulte IPC: Autenticar y autorizar dispositi

vos de cliente.

Agrega las opciones maxActiveAuthTokens , cloudQueueSize
y threadPoolSize que puede configurar para ajustar el rendimiento
de este componente.

Esta disponible la version 2.2.0 del componente puente de MQTT.

Nuevas caracteristicas

* Anade compatibilidad con los caracteres comodin (#y+) de los temas

MQTT cuando se especifica local publish/subscribe como agente de
mensajes de origen.

Esta caracteristica requiere la version 2.6.0 o posterior del componente
nucleo de Greengrass.

Agrega la opcion targetTopicPrefix , que puede especificar, para
configurar el puente MQTT de forma que agregue un prefijo al tema de
destino cuando retransmita un mensaje.

Actualizaciones de componentes publicos
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Componente Detalles
CLI de Esta disponible la version 2.6.0 de la CLI de Greengrass.
Greengrass

Nuevas caracteristicas

» Agrega compatibilidad con componentes personalizados para llamar a
las operaciones de comunicacion entre procesos (IPC) que utiliza la CLI
de Greengrass. Puede usar estas operaciones de IPC para administr
ar las implementaciones locales, ver los detalles de los component
es y generar una contrasena que podra usar para iniciar sesion en la
consola de depuracion local. Para obtener mas informacion, consulte
IPC: administrar las implementaciones y los componentes locales.

Mejoras y correcciones de errores

» Correcciones y mejoras menores adicionales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.5.6 el 31 de mayo de 2022

Este lanzamiento incluye la version 2.5.6 del componente de nucleo de Greengrass y la version 2.2.4
del componente administrador de registros.

Fecha de lanzamiento: 31 de mayo de 2022

Detalles del lanzamiento

« Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
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implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.5.6 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

+ Suma compatibilidad con los mdédulos de seguridad de hardware que
utilizan claves ECC. Puede utilizar un modulo de seguridad de hardware
(HSM) para almacenar de forma segura la clave privada y el certificado
del dispositivo. Para obtener mas informacién, consulte Integracion de la
seguridad de hardware.

Mejoras y correcciones de errores

» Soluciona el problema por el que la implementacién nunca se completa
cuando se implementa un componente con un script de instalacion
defectuoso en determinadas situaciones.

* Mejora el rendimiento durante el arranque.

» Correcciones y mejoras menores adicionales.

Administrador de  Esta disponible la version 2.2.4 del componente administrador de registros.
registros

Mejoras y correcciones de errores

* Mejora de la estabilidad cuando se gestionan configuraciones no
validas.

» Correcciones y mejoras menores adicionales.
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Lanzamiento: actualizacion del software AWS loT Greengrass Core

v2.5.5 el 6 de abril de 2022

Este lanzamiento contiene la version 2.5.5 del componente nucleo de Greengrass.

Fecha de lanzamiento: 6 de abril de 2022

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.5.5 del nucleo de Greengrass.
Greengrass
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Componente Detalles

Nuevas caracteristicas

» Agrega la variable de entorno GG_ROOT_CA_PATH para los component
es, de forma que pueda acceder al certificado raiz de la autoridad de
certificados (CA) raiz en los componentes personalizados.

Mejoras y correcciones de errores

» Suma compatibilidad con dispositivos Windows que utilizan un idioma
de visualizacion distinto del inglés.

» Actualiza la forma en que el nucleo de Greengrass analiza los
argumentos booleanos del instalador, de modo que puede especific
ar un argumento booleano sin un valor booleano para especificar un
valor true. Por ejemplo, ahora puede especificar --provision en

lugar de --provision true para instalar con el aprovisionamiento
automatico de recursos.

» Soluciona el problema por el que el dispositivo principal no informaba de
su estado al servicio en la nube de AWS loT Greengrass después del
aprovisionamiento en determinadas situaciones.

» Correcciones y mejoras menores adicionales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.5.4 el 23 de marzo de 2022

Esta version incluye la version 2.5.4 del componente nucleo de Greengrass y la version 2.0.10 del
componente lanzador de Lambda.

Fecha de lanzamiento: 23 de marzo de 2022

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.
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/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.5.4 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Correccién de errores y mejoras generales.

Lanzador de Esta disponible la version 2.0.10 del componente lanzador de Lambda.
Lambda

Mejoras y correcciones de errores

» Correccion de errores y mejoras generales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.5.3 el 6 de enero de 2022

Esta version incluye la version 2.5.3 del componente nucleo de Greengrass y el nuevo componente
proveedor PKCS #11.

Fecha de lanzamiento: 6 de enero de 2022
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Aspectos destacados del lanzamiento

* Integracién de la seguridad del hardware: ahora puede configurar el software AWS loT Greengrass
Core para que utilice una clave privada y un certificado que se almacenaran de forma segura en un

modulo de seguridad de hardware (HSM). Para obtener mas informacion, consulte Integracion de

la seguridad de hardware.

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.5.3 del nucleo de Greengrass.
Greengrass

Actualizaciones de componentes publicos
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Componente Detalles

Nuevas caracteristicas

» Agrega compatibilidad con la integracién de seguridad de hardware.
Puede utilizar un médulo de seguridad de hardware (HSM) para
almacenar de forma segura la clave privada y el certificado del dispositi
vo. Para obtener mas informacion, consulte Integracion de la seguridad

de hardware.
Mejoras y correcciones de errores

» Soluciona el problema con las excepciones de tiempo de ejecucion
mientras el nucleo establece conexiones MQTT con AWS loT Core.

Proveedor Esta disponible la version 2.0.0 del componente de proveedor PKCS #11.
PKCS#11

Nuevas caracteristicas

» Agrega compatibilidad con la integracién de seguridad de hardware.
Puede utilizar un médulo de seguridad de hardware (HSM) para
almacenar de forma segura la clave privada y el certificado del dispositi
vo. Para obtener mas informacion, consulte Integracion de la seguridad

de hardware.

Lanzamiento: actualizacion del software AWS loT Greengrass Core

v2.5.2 el 3 de diciembre de 2021

Este lanzamiento proporciona la version 2.5.2 del componente nucleo de Greengrass.

Fecha de lanzamiento: 3 de diciembre de 2021

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.
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/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software

AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.5.2 del nucleo de Greengrass.
Greengrass

AWS loT Device
Defender

Mejoras y correcciones de errores

+ Soluciona el problema por el que, una vez actualizado el nucleo de
Greengrass, el servicio de Windows no se puede iniciar de nuevo
después de detenerlo o reiniciar el dispositivo.

Esta disponible la version 3.0.1 del componente AWS |oT Device Defender.

Esta version del componente AWS loT Device Defender espera parametros
de configuracion diferentes a los de la version 2.x. Si usa una configuracion
no predeterminada para la version 2.x y desea actualizar de la version 2.x a
la version 3.x, debe actualizar la configuracion del componente. Para obtener
mas informacién, consulte configuracion del componente AWS IoT Device

Defender.

Nuevas caracteristicas

» Suma compatibilidad con los dispositivos principales que ejecutan
Windows.
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Componente Detalles

» Cambia el tipo de componente, de componente de Lambda a
componente genérico. Este componente ya no depende del component
e del enrutador de suscripciones antiguo para crear suscripciones.

» Agrega el nuevo parametro de configuracion UseInstaller que
permite deshabilitar opcionalmente el script de instalacion que instala
las dependencias del componente.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.5.1 el 23 de noviembre de 2021

Esta version proporciona la version 2.5.1 del componente nucleo de Greengrass.

Fecha de lanzamiento: 23 de noviembre de 2021

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
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actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente

Nucleo de
Greengrass

Detalles

Esta disponible la version 2.5.1 del nucleo de Greengrass.

Mejoras y correcciones de errores

» Agrega compatibilidad con las versiones de 32 bits del Entorno de

ejecucion de Java (JRE) en Windows.

Cambia el comportamiento de eliminacién de grupos de objetos en los
dispositivos principales cuya politica AWS loT no concede el permiso
greengrass:ListThingGroupsForCoreDevice . Con esta
version, la implementacion continua, registra una advertencia y no
elimina componentes al quitar el dispositivo principal de un grupo de
objetos. Para obtener mas informacion, consulte Implemente AWS loT
Greengrass componentes en los dispositivos.

Soluciona el problema con las variables de entorno del sistema que
el nucleo de Greengrass pone a disposicion de los procesos de los
componentes de Greengrass. Ahora puede reiniciar un componente
para que utilice las variables de entorno del sistema mas recientes.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.5.0 el 12 de noviembre de 2021

Esta version incluye la version 2.5.0 del componente nucleo de Greengrass, los AWS nuevos
componentes proporcionados y las actualizaciones AWS de los componentes proporcionados.

Fecha de lanzamiento: 12 de noviembre de 2021

Aspectos destacados del lanzamiento

« Compatibilidad con dispositivos Windows: ahora puede ejecutar el software AWS loT Greengrass
principal en dispositivos con sistemas operativos Windows. Para obtener mas informacion,
consulte Compatibilidad de caracteristicas de Greengrass.
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» Nuevo comportamiento de eliminacion de grupos de objetos: ahora puede eliminar un dispositivo
principal de un grupo de objetos para eliminar los componentes de ese grupo en la préxima
implementacion en ese dispositivo.

/A Important

Como resultado de este cambio, la AWS loT politica de un dispositivo principal debe
tener el greengrass:ListThingGroupsForCoreDevice permiso. Siuso el instalador
de software AWS loT Greengrass Core para aprovisionar recursos, la AWS loT politica
predeterminada lo permitegreengrass: *, e incluye este permiso. Para obtener

mas informacién, consulte Autenticacion y autorizacion de dispositivos para AWS loT
Greengrass.

» Soporte de seguridad de hardware: ahora puede configurar el software AWS loT Greengrass Core
para que utilice un modulo de seguridad de hardware (HSM), de forma que pueda almacenar
de forma segura la clave privada y el certificado del dispositivo. Para obtener mas informacion,
consulte Integracién de la seguridad de hardware.

» Compatibilidad con el proxy HTTPS: ahora puede configurar el software AWS loT Greengrass
Core para que se conecte a través de proxies HTTPS. Para obtener mas informacion, consulte
Realizar la conexion en el puerto 443 o a través de un proxy de red.

Detalles del lanzamiento

» Actualizaciones de compatibilidad con plataformas

» Actualizaciones de componentes publicos

Actualizaciones de compatibilidad con plataformas

Plataforma Detalles

Windows AWS loT Greengrass ahora admite la ejecucion del software AWS loT
Greengrass principal en las siguientes versiones de Windows:

* Windows 10
* Windows Server 2019
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Plataforma Detalles

Para obtener mas informacion, consulte Compatibilidad de caracteristicas de
Greengrass.

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.5.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

« Suma compatibilidad con los dispositivos principales que ejecutan
Windows.

* Modifica el comportamiento de la eliminacion de grupos de objetos. Con
esta version, puede eliminar un dispositivo principal de un grupo de
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Componente Detalles

objetos para desinstalar los componentes de ese grupo de objetos en la
siguiente implementacion.

Como resultado de este cambio, la AWS IoT politica de un dispositivo
principal debe contar con el greengrass:ListThingGroupsF
orCoreDevice permiso. Siuso el instalador de software AWS

loT Greengrass Core para aprovisionar recursos, la AWS loT politica

predeterminada lo permitegreengrass:* , e incluye este permiso.
Para obtener mas informacién, consulte Autenticacion y autorizacion de
dispositivos para AWS loT Greengrass.

Suma compatibilidad con las configuraciones de proxy HTTPS. Para
obtener mas informacion, consulte Realizar la conexion en el puerto 443

0 a través de un proxy de red.

Suma el nuevo parametro de configuracion windowsUser . Puede
usar este parametro para especificar el usuario predeterminado que se
utilizara para ejecutar los componentes en un dispositivo principal de
Windows. Para obtener mas informacion, consulte Configuracion del

usuario que ejecuta los componentes.

Agrega las nuevas opciones de configuracién httpClient que puede
utilizar para personalizar los tiempos de espera de las solicitudes HTTP
a fin de mejorar el rendimiento en redes lentas. Para obtener mas
informacion, consulte el parametro de configuracion httpClient.

Mejoras y correcciones de errores

Corrige la opcion de ciclo de vida de arranque para reiniciar el dispositi
vo principal desde un componente.

Suma compatibilidad con guiones en las variables de la receta.

Corrige la autorizacion de IPC para los componentes de la funcion de
Lambda bajo demanda.

Mejora los mensajes de registro y cambia los registros no criticos de
INFO a DEBUG, por lo que los registros son mas utiles.

Elimina el iot:DescribeCertificate permiso de la funcion de
intercambio de fichas predeterminada que el nucleo de Greengrass crea
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Componente Detalles

al instalar el software AWS loT Greengrass Core con aprovisionamiento
automatico. El nucleo de Greengrass no utiliza este permiso.

» Soluciona el problema por el que el script de aprovisionamiento
automatico no requeria el permiso iam:GetPolicy siiam:Creat
ePolicy estaba disponible para la misma politica.

» Correcciones y mejoras menores adicionales.

CLI de Esta disponible la version 2.5.0 de la CLI de Greengrass.
Greengrass

Nuevas caracteristicas

« Suma compatibilidad con los dispositivos principales que ejecutan
Windows.

» Agrega el nuevo parametro de configuracion AuthorizedWindowsG
roups que puede especificar para autorizar a los grupos del sistema a
utilizar la CLI de Greengrass en dispositivos Windows.

* Agrega el parametro windowsUser para las implementaciones
locales. Puede usar este parametro para especificar el usuario que se
utilizara para ejecutar los componentes en un dispositivo principal de
Windows.
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Componente Detalles
CloudWatch Esta disponible la version 3.0.0 del componente de CloudWatchmétricas.
métricas

Esta version del componente de CloudWatch métricas espera parametros de
configuracion diferentes a los de la version 2.x. Si usa una configuracién no
predeterminada para la version 2.x y desea actualizar de la version 2.x a la
version 3.x, debe actualizar la configuracion del componente. Para obtener
mas informacién, consulte la configuracion del componente de CloudWatch
métricas.

Nuevas caracteristicas

Suma compatibilidad con los dispositivos principales que ejecutan
Windows.

Cambia el tipo de componente, de componente de Lambda a
componente genérico. Este componente ya no depende del component
e del enrutador de suscripciones antiguo para crear suscripciones.

Agrega un nuevo parametro de configuracion InputTopic para
especificar el tema al que se suscribe el componente para recibir
mensajes.

Agrega un nuevo parametro de configuracion QutputTopic para
especificar el tema en el que el componente publica las respuestas de
estado.

Anade un nuevo parametro PubSubToIoTCore de configuracion para
especificar si se deben publicar o suscribirse a los temas de AWS loT
Core MQTT.

Agrega el nuevo parametro de configuracion UseInstaller que
permite deshabilitar opcionalmente el script de instalacion que instala
las dependencias del componente.

Mejoras y correcciones de errores

Suma compatibilidad con las marcas de tiempo duplicadas en los datos de
entrada.

Actualizaciones de componentes publicos
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Componente Detalles

Administrador de  Esta disponible la version 2.2.0 del componente administrador de Lambda.
Lambda

Mejoras y correcciones de errores

» Soluciona un problema por el que las funciones de Lambda no podian
escribir registros luego de un reinicio.

» Soluciona un problema por el que el enrutador de suscripciones antiguo
enviaba mensajes duplicados cuando habia caracteres comodin en el
tema.

» Soluciona un problema por el que las funciones de Lambda no ancladas
no podian utilizar la biblioteca de comunicacion entre procesos (IPC) de
Greengrass en el SDK para dispositivos con AWS IoT.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.4.0 el 3 de agosto de 2021

Esta version incluye la version 2.4.0 del componente nucleo de Greengrass, los AWS nuevos
componentes proporcionados y las actualizaciones AWS de los componentes proporcionados.

Fecha de lanzamiento: 3 de agosto de 2021
Aspectos destacados del lanzamiento

+ Limites de recursos del sistema: el componente nucleo de Greengrass ahora admite los limites
de recursos del sistema. Puede configurar la cantidad maxima de uso de CPU y RAM que cada
proceso de un componente pueden usar en el dispositivo principal. Para obtener mas informacion,
consulte Configuracion de los limites de recursos del sistema para los componentes.

« Pausa y reanudacion de componentes: el nucleo de Greengrass ahora admite pausar y reanudar
componentes. Puede utilizar la biblioteca de comunicacion entre procesos (IPC) para desarrollar
componentes personalizados que detengan y reanuden los procesos de otros componentes. Para
obtener mas informacion, consulte PauseComponent y ResumeComponent.

+ Instalacion con aprovisionamiento de AWS loT flotas: utilice el nuevo complemento de
aprovisionamiento de AWS loT flotas para instalar el software AWS loT Greengrass Core en
los dispositivos que se conecten para aprovisionar los recursos necesarios. AWS loT AWS Los
dispositivos utilizan un certificado de reclamacion para el aprovisionamiento. Puede incrustar el
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certificado de reclamacién en los dispositivos durante la fabricacion, de modo que cada dispositivo
pueda aprovisionarse en cuanto se conecte a Internet. Para obtener mas informacién, consulte
Instale el software AWS loT Greengrass principal con aprovisionamiento AWS loT de flota.

* Instalacion con aprovisionamiento personalizado: desarrolle un complemento de aprovisionamiento
personalizado para aprovisionar AWS los recursos necesarios al instalar el software Core en
los dispositivos. AWS loT Greengrass Puede crear una aplicacion Java que se ejecute durante
la instalacion para configurar los dispositivos principales de Greengrass para su caso de uso
personalizado. Para obtener mas informacion, consulte Instale el software AWS loT Greengrass
principal con aprovisionamiento de recursos personalizado.

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de Ya esta disponible la version 2.4.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

» Suma compatibilidad con los limites de recursos del sistema. Puede
configurar la cantidad maxima de uso de CPU y RAM que cada proceso
de un componente pueden usar en el dispositivo principal. Para obtener
mas informacion, consulte Configuracion de los limites de recursos del
sistema para los componentes.

» Agrega operaciones de IPC para pausar y reanudar los component
es. Para obtener mas informacion, consulte PauseComponent y
ResumeComponent.

+ Suma compatibilidad con el aprovisionamiento de complementos.
Puede especificar un archivo JAR para que se ejecute durante la
instalacion a fin de aprovisionar AWS los recursos necesarios para un
dispositivo principal de Greengrass. El nucleo de Greengrass incluye
una interfaz que puede implementar para desarrollar complementos
de aprovisionamiento personalizados. Para obtener mas informacion,
consulte Instale el software AWS loT Greengrass principal con aprovisio
namiento de recursos personalizado.

» Agrega el thing-name-policy argumento opcional al instalador del
software AWS loT Greengrass principal. Puede usar esta opcion para
especificar una AWS |loT politica existente o personalizada al instalar el
software AWS loT Greengrass Core con aprovisionamiento automatico

de recursos.
Mejoras y correcciones de errores

» Actualiza la configuracion de registro en el arranque. Esto soluciona el
problema por el que la configuracion de registro no se aplicaba en el
arranque.

» Actualiza el enlace simbdlico del cargador de nucleos para que apunte
al almacén de componentes de la carpeta raiz de Greengrass durante la
instalacion. Esta actualizacion le permite eliminar el archivo JAR y otros
artefactos del nucleo que se descargan al instalar el software AWS loT
Greengrass Core.
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Componente

CLI de
Greengrass

AWS loT
aprovisio
namiento de flota
por reclamacion

Detalles

» Correcciones y mejoras menores adicionales. Para obtener mas
informacion, consulte las versiones en GitHub.

Ya esta disponible la version 2.4.0 de la CLI de Greengrass.

Nuevas caracteristicas

» Suma compatibilidad con los limites de recursos del sistema. Al crear
una implementacion local, puede configurar la cantidad maxima de uso
de CPU y RAM que cada proceso de un componente puede utilizar
en el dispositivo principal. Para obtener mas informacion, consulte
Configuracion de los limites de recursos del sistema para los component

es o el comando create de la implementacion.

El complemento AWS loT de aprovisionamiento de flotas mediante reclamaci
on ya esta disponible. Para obtener mas informacidn, consulte Instale el
software AWS loT Greengrass principal con aprovisionamiento AWS loT de

flota.

Nuevas caracteristicas

+ Anade soporte para instalar el software AWS loT Greengrass Core
con el aprovisionamiento de AWS loT flotas. Durante la instalacion, los
dispositivos se conectan AWS loT para aprovisionar AWS los recursos
necesarios y descargar los certificados de los dispositivos para utilizarl
os en las operaciones habituales.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.3.0 el 29 de junio de 2021

Este lanzamiento proporciona la versidon 2.3.0 del componente nucleo de Greengrass.

Fecha de lanzamiento: 29 de junio de 2021

AWS IoT Greengrass Actualizacion de software Core v2.3.0 109


https://github.com/aws-greengrass/aws-greengrass-nucleus/releases

AWS loT Greengrass Guia para desarrolladores, version 2

Aspectos destacados del lanzamiento

« Compatibilidad con configuraciones de gran tamano: el componente nucleo de Greengrass ahora
admite documentos de implementacion de hasta 10 MB. Ahora puede implementar actualizaciones

de configuracion de mayor tamano en los componentes de Greengrass.

® Note

Para usar esta funcién, la AWS loT politica del dispositivo principal debe permitir el
permiso. greengrass:GetDeploymentConfiguration Si utilizaste el instalador del
software AWS loT Greengrass principal para aprovisionar recursos, la AWS loT politica
de tu dispositivo principal lo permitegreengrass: *, e incluye este permiso. Para obtener
mas informacién, consulte Autenticacion y autorizacion de dispositivos para AWS loT

Greengrass.

Detalles del lanzamiento

» Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

Actualizaciones de componentes publicos
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actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Ya esta disponible la version 2.3.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

» Agrega compatibilidad con la implementacion de documentos de
configuracion de hasta 10 MB, en lugar de 7 KB (para implementaciones
dirigidas a objetos) o 31 KB (para implementaciones dirigidas a grupos
de objetos).

Para usar esta funcién, la AWS loT politica del dispositivo principal
debe permitir el greengrass:GetDeploymentConfiguratio
n permiso. Si utilizaste el instalador del software AWS loT Greengrass

principal para aprovisionar recursos, la AWS loT politica de tu dispositi

vo principal lo permitegreengrass:* , e incluye este permiso. Para
obtener mas informacion, consulte Autenticacion y autorizacion de
dispositivos para AWS loT Greengrass.

« Agrega la variable de la receta iot:thingName . Puedes usar
esta variable de receta para obtener el nombre del dispositivo AWS
loT principal en una receta. Para obtener mas informacion, consulte
Variables de receta.

Mejoras y correcciones de errores

» Correcciones y mejoras menores adicionales. Para obtener mas
informacion, consulta las versiones en GitHub.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.2.0 el 18 de junio de 2021

Esta version incluye la version 2.2.0 del componente nucleo de Greengrass, los AWS nuevos
componentes proporcionados y las actualizaciones AWS de los componentes proporcionados.
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Fecha de lanzamiento: 18 de junio de 2021
Aspectos destacados del lanzamiento

» Compatibilidad con dispositivos cliente: los nuevos componentes AWS de dispositivos cliente
proporcionados le permiten conectar los dispositivos cliente a sus dispositivos principales mediante
la deteccion en la nube. Puede sincronizar los dispositivos cliente AWS loT Core e interactuar
con los dispositivos cliente en los componentes de Greengrass. Para obtener mas informacion,
consulte Interaccion con dispositivos loT locales.

» Servicio de sombra local: el nuevo componente administrador de sombras habilita el servicio
de sombra local en sus dispositivos principales. Puede utilizar este servicio de sombras
para interactuar con las sombras locales sin conexion a Internet mediante las bibliotecas de
comunicaciéon entre procesos (IPC) de Greengrass en el SDK para dispositivos con AWS |oT.
También puede usar el componente administrador de sombras para sincronizar los estados
ocultos locales con. AWS loT Core Para obtener mas informacion, consulte Interaccion con las
sombras de dispositivo.

Detalles del lanzamiento

 Actualizaciones de componentes publicos

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
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actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Ya esta disponible la version 2.2.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

» Agrega operaciones de |IPC para la administracion de sombras locales.
Mejoras y correcciones de errores

* Reduce el tamano del archivo JAR.

* Reduce el uso de la memoria.

» Soluciona problemas por los que la configuracion del registro no se
actualizaba en determinados casos.

» Correcciones y mejoras menores adicionales. Para obtener mas
informacion, consulte las versiones en GitHub.

Administrador de  Ya esta disponible la version 2.0.0 del componente administrador de

sombras sombras.

Nuevas caracteristicas
» Agrega compatibilidad con sombras clasicas y sombras con nombre.

» Agrega compatibilidad con la administracion de sombras locales
mediante IPC.

» Anade compatibilidad con la sincronizacion oculta con AWS loT Core.

Autenticacion del  Ya esta disponible la version 2.0.0 del nuevo componente de autenticacion

dispositivo de del dispositivo de cliente.

cliente
Nuevas caracteristicas

» Agrega compatibilidad con dispositivos de cliente de Greengrass,
que son dispositivos de IoT locales que se conectan a un dispositivo
principal a través de MQTT.
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Componente

Agente MQTT de
Moquette

Puente MQTT

Detector de IP

Administrador de
registros

Deteccion de
objetos del DLR

Detalles
» Agrega compatibilidad con la autenticacion y la autorizaciéon de los

dispositivos de cliente y sus acciones de MQTT.

Ya esta disponible la version 2.0.0 del nuevo componente agente MQTT de
Moquette.

Nuevas caracteristicas

» Agrega compatibilidad con un agente MQTT local de Moquette que se
encarga de la comunicacién con los dispositivos de cliente.

Esta disponible la version 2.0.0 del nuevo componente puente de MQTT.

Nuevas caracteristicas

+ Anade soporte para retransmitir mensajes entre el broker MQTT local,
el broker publish/subscribe Greengrass local y AWS loT Core el broker
MQTT.

Esta disponible la version 2.0.0 del nuevo componente de deteccion de |P.

Nuevas caracteristicas

» Anade soporte para enviar los puntos finales del intermediario MQTT
local de un dispositivo principal al servicio en la AWS loT Greengrass
nube para que puedan conectarse los dispositivos cliente.

Ya esta disponible la version 2.1.1 del componente administrador de registros

Mejoras y correcciones de errores

» Solucién de un problema por el que la configuracion del registro del
sistema no se actualizaba en algunos casos.

Ya esta disponible la version 2.1.2 de la deteccion de objetos del DLR.

Mejoras y correcciones de errores

» Corrige un problema de escalado de la imagen que provocaba que
los recuadros delimitadores no fueran precisos en los resultados de la
inferencia de deteccidn de objetos del DLR de muestra.
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Componente Detalles

TensorFlow Esta disponible la version 2.1.1 de la deteccion de objetos TensorFlow Lite.
Deteccion de
objetos Lite

Mejoras y correcciones de errores

» Corrige un problema de escalado de la imagen que provocaba que
los recuadros delimitadores no fueran precisos en los resultados de la
inferencia de deteccion de objetos de TensorFlow Lite de muestra.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.1.0 el 26 de abril de 2021

Este lanzamiento proporciona la versién 2.1.0 del componente nucleo de Greengrass y actualiza los
componentes proporcionados por AWS.

Fecha de lanzamiento: 26 de abril de 2021

Aspectos destacados del lanzamiento

* Integracion de Docker Hub y Amazon Elastic Container Registry (Amazon ECR): el nuevo
componente administrador de aplicaciones de Docker le permite descargar imagenes publicas
o privadas de Amazon ECR. También puede usar este componente para descargar imagenes
publicas de Docker Hub y AWS Marketplace Para obtener mas informacion, consulte Ejecucion de
un contenedor de Docker.

» Dockerfile e imagenes de Docker para el software AWS loT Greengrass Core: puede utilizar
la imagen de Docker de Greengrass para ejecutarla en AWS loT Greengrass un contenedor
de Docker que utilice Amazon Linux 2 como sistema operativo base. También puedes usar el
AWS loT Greengrass Dockerfile para crear tu propia imagen de Greengrass. Para obtener mas
informacion, consulte Ejecute AWS loT Greengrass el software principal en un contenedor de
Docker.

« Soporte para marcos y plataformas de aprendizaje automatico adicionales: puede implementar
componentes de inferencia de aprendizaje automatico de muestra que utilizan modelos
previamente entrenados para realizar la clasificacion de imagenes de muestra y la deteccion
de objetos con TensorFlow Lite 2.5.0 y DLR 1.6.0. Esta versidon también amplia los ejemplos de
compatibilidad con el aprendizaje automatico para los dispositivos Armv8 (). AArch64 Para obtener
mas informacién, consulte Como realizar la inferencia de machine learning.
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Detalles del lanzamiento

 Actualizaciones de compatibilidad con plataformas

» Actualizaciones de componentes publicos

Actualizaciones de compatibilidad con plataformas

Plataforma Detalles

Docker Ya estan disponibles un Dockerfile y una imagen de Docker. AWS loT
Greengrass
Dockerfile

AWS loT Greengrass proporciona un Dockerfile para crear una imagen
de contenedor que tiene el software AWS loT Greengrass principal y

las dependencias instaladas en una imagen base de Amazon Linux 2
(x86_64). Puede modificar la imagen base del Dockerfile para que se
ejecute en una arquitectura de plataforma diferente. AWS loT Greengrass

Imagen de Docker

AWS loT Greengrass proporciona una imagen de Docker predisefiada
que tiene el software AWS loT Greengrass principal y las dependencias
instaladas en una imagen base de Amazon Linux 2 (x86_64).

Para obtener mas informacién, consulte Ejecute AWS loT Greengrass el
software principal en un contenedor de Docker.

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
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las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de
actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Ya esta disponible la version 2.1.0 del nucleo de Greengrass.
Greengrass

Nuevas caracteristicas

+ Admite la descarga de imagenes de Docker desde repositorios privados
en Amazon ECR.

» Agrega los siguientes parametros para personalizar la configuracion de
MQTT en los dispositivos principales:

* maxInFlightPublishes : el numero maximo de mensajes QoS
1 de MQTT sin confirmar que pueden estar en proceso al mismo
tiempo.

* maxPublishRetry : el numero maximo de reintentos permitidos
para un mensaje que no se publica.

» Agrega el parametro de configuracion fleetstatusservice para
configurar el intervalo en el que el dispositivo principal publica el estado
del dispositivo en la Nube de AWS.

» Correcciones y mejoras menores adicionales. Para obtener mas
informacion, consulte las versiones en GitHub.

Mejoras y correcciones de errores

» Soluciona el problema que provocaba que las implementaciones de
sombras se duplicaran cuando se reiniciaba el nucleo.

Actualizaciones de componentes publicos 117


https://github.com/aws-greengrass/aws-greengrass-nucleus/releases

AWS loT Greengrass Guia para desarrolladores, version 2

Componente Detalles

» Soluciona el problema que provocaba que el nucleo se bloqueara
cuando detectaba una excepcion de carga de servicio.

» Mejora la resolucién de dependencias de componentes para evitar
que se produzca un error en una implementacién que incluya una
dependencia circular.

» Soluciona el problema que impedia volver a implementar un component
e de un complemento si este se habia eliminado previamente del
dispositivo principal.

» Se corrigio el problema que provocaba que la variable de entorno
HOME se estableciera en el directorio /greengrass/v2 /work de
los componentes de Lambda o de los componentes que se ejecutan
como raiz. La variable HOME ahora esta correctamente configurada en el
directorio principal del usuario que ejecuta el componente.

» Correcciones y mejoras menores adicionales. Para obtener mas
informacion, consulte las versiones en GitHub.

Administrador de  Esta disponible la version 2.0.0 del nuevo componente administrador de

aplicaciones de aplicaciones de Docker.

Docker
Nuevas caracteristicas
* Administra las credenciales para descargar imagenes de repositorios
privados en Amazon ECR.
* Descarga imagenes publicas de Amazon ECR, Docker Hub y. AWS
Marketplace
Lanzador de Esta disponible la version 2.0.4 del componente lanzador de Lambda.
Lambda

Mejoras y correcciones de errores

* Solucion de un problema por el que el componente AddGroupOwner
no pasa correctamente al contenedor de funcién de Lambda.
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Componente Detalles

Enrutador de Ya esta disponible la versién 2.1.0 del componente enrutador de suscripcion
suscripcion antigua.

antigua

Mejoras y correcciones de errores

» Afade soporte para especificar los nombres de los componentes en
lugar de ARNs para sourcey. target Si especifica el nombre de un
componente para una suscripcion, no es necesario volver a configurar la
suscripcidon cada vez que cambie la version de la funcion de Lambda.

Consola de Ya esta disponible la version 2.1.0 del componente de la consola de
depuracion local  depuracion local.

Nuevas caracteristicas

 Utiliza HTTPS para proteger la conexion a la consola de depuracion
local. HTTPS esta habilitado de forma predeterminada.

Mejoras y correcciones de errores

» Puede descartar los mensajes de la barra flash en el editor de configura
cion.
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Componente Detalles

Administrador de  Ya esta disponible la version 2.1.0 del componente administrador de registros
registros

Mejoras y correcciones de errores

 Utilice valores predeterminados para logFileDirectoryPath vy
logFileRegex que funcionen para los componentes de Greengrass
que imprimen con salida estandar (stdout) y error estandar (stderr).

+ Dirija correctamente el trafico a través de un proxy de red configurado al
cargar registros en CloudWatch Logs.

* Maneje correctamente los dos puntos (:) en los nombres de los flujos
de registro. CloudWatch Los nombres de los flujos de registro de
registros no admiten signos de dos puntos.

« Simplifique los nombres del flujo de registro al eliminar los nombres de
los grupos de objetos del flujo de registro.

» Elimine un mensaje de registro de errores que se imprime con un
comportamiento normal.
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Componente

Clasificacion de
imagenes de
DLR

Detalles

Ya esta disponible la version 2.1.1 del componente de clasificacion de
imagenes de DLR.

Nuevas caracteristicas

Utilice la versidén 1.6.0 del Tiempo de ejecucion de aprendizaje

profundo.

Afada compatibilidad con la clasificacion de imagenes de muestra en
las plataformas Armv8 ()AArch64. Esto amplia la compatibilidad con
machine learning para los dispositivos principales de Greengrass que
ejecutan NVIDIA Jetson, como el Jetson Nano.

Habilite la integracion de la camara para la inferencia de muestras.
Utilice el nuevo parametro de configuracion UseCamera para permitir
que el codigo de inferencia de muestra acceda a la camara del dispositi
vo principal de Greengrass y ejecute la inferencia localmente en la
imagen capturada.

Suma compatibilidad para publicar los resultados de la inferencia en la
Nube de AWS. Utilice el nuevo parametro de configuracion PublishRe
sultsOnTopic para especificar el tema en el que desea publicar los
resultados.

Agregue el nuevo parametro de configuracion ImageDirectory que
le permite especificar un directorio personalizado para la imagen en la
que desea realizar la inferencia.

Mejoras y correcciones de errores

Escriba los resultados de la inferencia en el archivo de registro del
componente en lugar de en un archivo de inferencia independiente.

Utilice el modulo de registro del software AWS loT Greengrass Core
para registrar la salida de los componentes.

Utilice el SDK para dispositivos con AWS loT para leer la configuracion
del componente y aplicar los cambios de configuracion.
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Componente Detalles

Deteccion de Ya esta disponible la versién 2.1.1 del componente de deteccion de objetos
objetos del DLR del DLR.

Nuevas caracteristicas
» Utilice la versién 1.6.0 del Tiempo de ejecucion de aprendizaje

profundo.

» Agregue soporte para la deteccion de objetos de muestra en las
plataformas Armv8 (AArch64). Esto amplia la compatibilidad con
machine learning para los dispositivos principales de Greengrass que
ejecutan NVIDIA Jetson, como el Jetson Nano.

+ Habilite la integracion de la camara para la inferencia de muestras.
Utilice el nuevo parametro de configuracion UseCamera para permitir
que el coédigo de inferencia de muestra acceda a la camara del dispositi
vo principal de Greengrass y ejecute la inferencia localmente en la
imagen capturada.

» Suma compatibilidad para publicar los resultados de la inferencia en la
Nube de AWS. Utilice el nuevo parametro de configuracion PublishRe
sultsOnTopic para especificar el tema en el que desea publicar los
resultados.

* Agregue el nuevo parametro de configuracion ImageDirectory que
le permite especificar un directorio personalizado para la imagen en la
que desea realizar la inferencia.

Mejoras y correcciones de errores

+ Escriba los resultados de la inferencia en el archivo de registro del
componente en lugar de en un archivo de inferencia independiente.

+ Ultilice el modulo de registro del software AWS loT Greengrass Core
para registrar la salida de los componentes.

+ Ultilice el SDK para dispositivos con AWS |loT para leer la configuracion
del componente y aplicar los cambios de configuracion.
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Componente Detalles

Almacén de Ya esta disponible la version 2.1.1 del componente almacéen de modelos de

modelos de clasificacion de imagenes de DLR.

clasificacion de

imagenes de Nuevas caracteristicas

DLR » Agregue un ejemplo de modelo de clasificacion de imagenes de
ResNet -50 para las plataformas Armv8 ()AArch64. Esto amplia la
compatibilidad con machine learning para los dispositivos principales de
Greengrass que ejecutan NVIDIA Jetson, como el Jetson Nano.

Almacén de Ya esta disponible la version 2.1.1 del componente almacéen de modelos de

modelos de deteccion de objetos del DLR.

deteccion de o
objetos del DLR Nuevas caracteristicas

» Agregue un modelo de deteccion de YOLOv3 objetos de muestra para
las plataformas Armv8 (). AArch64 Esto amplia la compatibilidad con
machine learning para los dispositivos principales de Greengrass que
ejecutan NVIDIA Jetson, como el Jetson Nano.

Instalador del Ya esta disponible la version 1.6.1 del componente DLR.

DLR
Nuevas caracteristicas

* Instala la version 1.6.0 del tiempo de ejecucidon de aprendizaje profundo
y sus dependencias.

+ Anada compatibilidad con la instalaciéon de DLR en las plataformas
Armv8 (). AArch64 Esto amplia la compatibilidad con machine learning
para los dispositivos principales de Greengrass que ejecutan NVIDIA
Jetson, como el Jetson Nano.

Mejoras y correcciones de errores

* Instalelo SDK para dispositivos con AWS IoT en el entorno virtual para
leer la configuracion del componente y aplicar los cambios de configura
cion.

» Correcciones de errores y mejoras menores adicionales.
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Componente

TensorFlow
Clasificacion de
imagenes de Lite

TensorFlow
Deteccioén de
objetos Lite

TensorFlo

w Tienda de
modelos de
clasificacion de
imagenes Lite

TensorFlo

w Tienda de
modelos de
deteccion de
objetos Lite

TensorFlow Lite

Detalles

Esta disponible la version 2.1.0 del nuevo componente de clasificacion de
imagenes TensorFlow Lite.

Nuevas caracteristicas

* Anada soporte para la inferencia de clasificaciones de imagenes de
muestra mediante TensorFlow Lite.

Esta disponible la version 2.1.0 del nuevo componente de deteccion de
objetos TensorFlow Lite.

Nuevas caracteristicas

» Agregue soporte para la inferencia de deteccion de objetos de muestra

mediante TensorFlow Lite.

Esta disponible la version 2.1.0 del nuevo componente TensorFlow Lite de
tienda de modelos de clasificacion de imagenes.

Nuevas caracteristicas

* Proporcione un modelo cuantificado MobileNet v1 previamente
entrenado para inferir la clasificacion de imagenes de muestra utilizando
Lite. TensorFlow

Esta disponible la version 2.1.0 del nuevo componente TensorFlow Lite de

tienda de modelos de deteccion de objetos.

Nuevas caracteristicas

* Proporcione un MobileNet modelo de deteccion de disparo unico (SSD)
previamente entrenado en el conjunto de datos COCO para inferir la
deteccion de objetos de muestra mediante Lite. TensorFlow

Esta disponible la version 2.5.0 del nuevo componente TensorFlow Lite.

Nuevas caracteristicas

* Instale TensorFlow Lite v1.6.0 y sus dependencias en un entorno virtual
en las plataformas Armv7, Armv8 () y x86_64. AArch64
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Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.0.5 el 9 de marzo de 2021

Esta versidn proporciona la version 2.0.5 del componente nucleo de Greengrass y AWS actualiza los
componentes proporcionados. Soluciona un problema con la compatibilidad con el proxy de red y un
problema con el punto final del plano de datos de Greengrass en las regiones de AWS China.

Fecha de lanzamiento: 09 de marzo de 2021

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).

Componente Detalles
Nucleo de Esta disponible la version 2.0.5 del nucleo de Greengrass.
Greengrass

Mejoras y correcciones de errores

» Enruta correctamente el trafico a través de un proxy de red configurado
al descargar los componentes AWS proporcionados.
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Componente Detalles

+ Utilice el punto de conexién correcto del plano de datos de Greengrass
en las regiones de AWS de China.

Lanzamiento: actualizacion del software AWS loT Greengrass Core
v2.0.4 el 4 de febrero de 2021

Este lanzamiento proporciona la versiéon 2.0.4 del componente de nucleo de Greengrass.
Incluye el nuevo parametro greengrassDataPlanePort para configurar la comunicacion
HTTPS a través del puerto 443 y corrige errores. La politica de IAM minima ahora requiere
que se ejecute el instalador de software AWS loT Greengrass principal iam:GetPolicyy
sts:GetCallerIdentity cuando se ejecute con él. --provision true

Fecha de lanzamiento: 04 de febrero de 2021

Actualizaciones de componentes publicos

En la siguiente tabla se enumeran los componentes AWS proporcionados que incluyen funciones
nuevas y actualizadas.

/A Important

Al implementar un componente, AWS loT Greengrass instala las ultimas versiones
compatibles de todas las dependencias de ese componente. Por este motivo, es posible que
las nuevas versiones con parches de los componentes publicos AWS proporcionados se
implementen automaticamente en sus dispositivos principales si agrega nuevos dispositivos
a un grupo de cosas o si actualiza la implementacion destinada a esos dispositivos. Algunas
actualizaciones automaticas, como las actualizaciones de nucleo, pueden provocar que los
dispositivos se reinicien de forma inesperada.

Para evitar actualizaciones no deseadas de un componente que se ejecuta en su dispositivo,
recomendamos que incluya directamente la version que prefiera de ese componente cuando
cree una implementacion. Para obtener mas informacion sobre el comportamiento de

actualizacion AWS loT Greengrass del software principal, consulteActualizacion del software
AWS loT Greengrass Core (OTA).
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Componente Detalles
Nucleo de La version 2.0.4 del nucleo de Greengrass esta disponible.
Greengrass

Nuevas caracteristicas

 Activa el trafico HTTPS a través del puerto 443. Puede usar el nuevo
parametro de configuracion greengrassDataPlanePort dela
version 2.0.4 del componente de nucleo para configurar la comunicacion
HTTPS para que viaje por el puerto 443 en lugar del puerto predeterm
inado 8443. Para obtener mas informacién, consulte Configuracion de
HTTPS a través del puerto 443.

» Agrega la variable de receta de la ruta de trabajo. Puede utilizar esta
variable de receta para obtener la ruta a las carpetas de trabajo de
los componentes, que puede utilizar para compartir archivos entre los
componentes y sus dependencias. Para obtener mas informacion,
consulte la variable de receta de ruta de trabajo.

Mejoras y correcciones de errores

» Impide la creacion de la politica de roles de intercambio de tokens AWS
Identity and Access Management (IAM) si ya existe una politica de
roles.

Como resultado de este cambio, el instalador ahora necesita
iam:GetPolicy ysts:GetCallerIdentity cuando se ejecuta
con --provision true . Para obtener mas informacion, consulte
Politica de IAM minima para que el instalador aprovisione recursos.

» Gestiona correctamente la cancelacion de una implementacion que aun
no se registrd correctamente.

» Actualiza la configuracion para eliminar las entradas antiguas con
marcas temporales mas recientes al anular una implementacion.

» Correcciones y mejoras menores adicionales. Para obtener mas
informacion, consulte las versiones en GitHub.
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Migrar desde AWS loT Greengrass la version 1

AWS loT Greengrass Version 2 es una version principal del software AWS |loT Greengrass principal
y APls de la consola. AWS loT Greengrass V2 introduce varias mejoras AWS loT Greengrass

V1, como las aplicaciones modulares, las implementaciones en grandes flotas de dispositivos y la
compatibilidad con plataformas adicionales.

@ Note

Aviso de fin del soporte: el 7 de octubre de 2026, AWS finalizara el soporte para. AWS loT
Greengrass Version 1 Después del 7 de octubre de 2026, ya no podras acceder a la AWS
loT Greengrass V1 consola ni a AWS loT Greengrass V1 los recursos.

Siga las instrucciones de esta guia para migrar de AWS loT Greengrass V1 a AWS loT Greengrass
V2.

Informacidn general sobre la migracion

En un nivel superior, puede utilizar el siguiente procedimiento para actualizar los dispositivos
principales de AWS loT Greengrass V1 a AWS loT Greengrass V2.

Antes de realizar la migracion, debera elegir entre dos opciones de tiempo de ejecucion:

» Greengrass Nucleus (menor esfuerzo de migracion, compatibilidad con todas las funciones)

» Greengrass nucleus lite (mayor esfuerzo de migracion, disefado para dispositivos con recursos
limitados).

El procedimiento exacto que siga depende de los recursos del dispositivo, de las funciones
requeridas y de los requisitos especificos del entorno.

Step 3 - Option A

Set up Greengrass nucleus
/ test device \
Step 4

Upgrade V1 core
devices to run V2
Step 3 - Option B /
Set up Greengrass nucleus lite
test device

Step 2
Choose your runtime
(Greengrass nucleus or
Greengrass nucleus lite)

Step 1
Understand the differences —>»
between V1 and V2
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1.

Explicacion de las diferencias entre V1 y V2

AWS loT Greengrass V2 presenta nuevos conceptos fundamentales para las flotas de
dispositivos y el software desplegable, y la V2 simplifica varios conceptos de la V1.

El servicio AWS loT Greengrass V2 en la nube y el software AWS loT Greengrass Core v2.x no

son retrocompatibles con el servicio en la AWS loT Greengrass V1 nube y el software Core v1.x.
AWS loT Greengrass Como resultado, las actualizaciones AWS loT Greengrass V1 over-the-air

(OTA) no pueden actualizar los dispositivos principales de la V1 a la V2.

Elige tu tiempo de ejecucion (Greengrass nucleus o Greengrass nucleus lite)

Decida entre Greengrass nucleus o Greengrass nucleus lite en funcion de los recursos y
requisitos de funciones de su dispositivo:

» Ruta del nucleo de Greengrass: menor esfuerzo migratorio. Las funciones de Lambda se
pueden importar como componentes de Lambda con cambios de codigo minimos. Admite las
funciones de la version 1 (servicio paralelo local, dispositivos cliente, conectores).

* Ruta Greengrass Nucleus Lite: mayor esfuerzo de migracion. Las funciones Lambda deben
convertirse en componentes genéricos, lo que requiere cambios en el codigo para usar SDK
para dispositivos con AWS loT V2/AWS loT Greengrass Component SDK en lugar de Core
SDK. AWS loT Greengrass No es compatible con el servicio paralelo local, los dispositivos
cliente ni los conectores.

Configuracion de un nuevo dispositivo para probar las aplicaciones de V1 en V2

Para minimizar el riesgo de sus dispositivos en produccién, cree un nuevo dispositivo para
probar las aplicaciones de V1 en V2. Elija la guia de configuracién en funcion de su seleccion de
tiempo de ejecucion:

» Opcion A: tiempo de ejecucidon de Greengrass Nucleus: configure un nuevo dispositivo para

probar las aplicaciones de la V1 en la V2. Importe funciones de Lambda como componentes

de Lambda con cambios de codigo minimos.

» Opcion B: tiempo de ejecucidon de Greengrass nucleus lite: configure un nuevo dispositivo

para probar las aplicaciones de la V1 en la V2 (Greengrass nucleus lite). Convierta funciones

Lambda en componentes genéricos mediante. SDK para dispositivos con AWS loT

Actualizaciéon de los dispositivos principales de V1 para ejecutar V2

Tras realizar las pruebas en un dispositivo nuevo, actualice sus dispositivos principales V1
existentes para que ejecuten el software AWS loT Greengrass Core v2.x y sus componentes.
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AWS loT Greengrass V2 Para migrar una flota de dispositivos de V1 a V2, repita este paso para

cada dispositivo de la flota.

Diferencias entre los hosts de tipo AWS loT Greengrass V1 vy las
AWS loT Greengrass V2

AWS loT Greengrass V2 presenta nuevos conceptos fundamentales para los dispositivos, las flotas
y el software que se implementa. En esta seccién, se describen los conceptos de la V1 que son

diferentes en la V2.

Conceptos y terminologia de Greengrass

Concepto

Cddigo de la aplicaciéon

AWS loT Greengrass V1

En AWS loT Greengrass V1,
las funciones de Lambda
definen el software que se
ejecuta en los dispositivos
principales. En cada grupo de
Greengrass, usted define las
suscripciones y los recursos
locales que utiliza la funcién.
Para las funciones de Lambda
que el software AWS loT
Greengrass Core ejecuta

en un entorno de tiempo de
ejecucion de Lambda en
contenedores, debe definir los
parametros del contenedor,
como los limites de memoria.

AWS loT Greengrass V2

En AWS loT Greengrass V2,
los componentes son los
modulos de software que se
ejecutan en los dispositivos
principales.

» Cada componente tiene
una receta que define los
metadatos, parametros,
dependencias y scripts
del componente que se
ejecutaran en cada paso del
ciclo de vida del component
e.

» La receta también define los
artefactos del componente,
que son archivos binarios,
como scripts, codigo
compilado y recursos
estaticos.

* Alimplementar un
componente en un dispositi
vo principal, el dispositi

Diferencias entre V1y V2
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Concepto AWS loT Greengrass V1 AWS loT Greengrass V2

vo principal descarga la
receta del componente y los
artefactos para ejecutar el
componente.

Puede importar las funciones
de Lambda de la versioén 1
como componentes que

se ejecutan en un entorno

de tiempo de ejecucion

de Lambda en AWS loT
Greengrass V2. Al importar

la funcién de Lambda, se
especifican las suscripciones,
los recursos locales y los
parametros del contenedor de
la funcién. Para obtener mas
informacion, consulte Paso 2:
Crear e implementar AWS loT
Greengrass V2 componentes
para migrar aplicaciones AWS
loT Greengrass V1.

Para obtener mas informacion
sobre como crear component
es personalizados, consulte
Desarrollo de componentes de
AWS loT Greengrass.
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Concepto

Grupos e implementaciones
de AWS loT Greengrass

AWS loT Greengrass V1

En AWS loT Greengrass V1,
un grupo define el dispositivo
principal, la configuracion y
el software de ese dispositivo
principal y la lista de objetos
de AWS loT que se pueden
conectar a ese dispositi

vo principal. Se crea una
implementacion para enviar la
configuracion de un grupo a
un dispositivo principal.

AWS loT Greengrass V2

En AWS loT Greengrass
V2, se utilizan las implement
aciones para definir los
componentes y las configura
ciones de software que se
ejecutan en los dispositivos
principales.

» Cada implementacion se
dirige a un dispositivo de
un solo nucleo (que es un
objeto de AWS IoT) o a un
grupo de objetos de AWS
loT que puede contener
varios dispositivos principal
es.

* Las implementaciones
en grupos de objetos
son continuas, por lo que
cuando se agrega un
dispositivo principal a un
grupo de objetos, recibe la
configuracion de software
de ese grupo.

Para obtener mas informacion,
consulte Implemente AWS loT
Greengrass componentes en

los dispositivos.

En AWS loT Greengrass

V2, también puede crear
implementaciones locales
mediante la CLI| de Greengras
s para probar componentes

Diferencias entre V1y V2
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Concepto AWS loT Greengrass V1 AWS loT Greengrass V2

de software personalizados
en el dispositivo en el que
los desarrolla. Para obtener
mas informacién, consulte
Creacion de componentes de
AWS loT Greengrass.
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Concepto

Software AWS loT Greengras
s Core

AWS loT Greengrass V1

En AWS loT Greengrass

V1, el software AWS loT
Greengrass Core es un
paquete unico que contiene el
software y todas sus caracteri
sticas. El dispositivo de
periferia en el que instala el
software AWS loT Greengras
s Core se llama Greengrass
principal.

AWS loT Greengrass V2

En AWS loT Greengrass

V2, el software AWS loT
Greengrass Core es modular,
por lo que puede elegir qué
instalar para controlar el
consumo de memoria.

» El componente de nucleo de
Greengrass es la instalaci
6n minima requerida
del software AWS loT
Greengrass Core. El
dispositivo de periferia en
el que instala el nucleo se
llama dispositivo principal
de Greengrass.

* El nucleo se encarga de
las implementaciones, la
orquestacion y la administr
acion del ciclo de vida de
otros componentes del
dispositivo principal.

 Las caracteristicas como el
administrador de flujos, el
administrador de secretos y
el administrador de registros
son componentes que se
implementan solo cuando
se necesitan esas caracteri
sticas. Para obtener mas
informacion, consulte
Componentes proporcio
nados por AWS.

Diferencias entre V1 'y V2
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Concepto

Connectors

AWS loT Greengrass V1

En AWS loT Greengrass V1,
los conectores son modulos
preconstruidos que implement
a los dispositivos principal

es de AWS loT Greengras

s V1 para interactuar con

la infraestructura local, los
protocolos de los dispositivos,
AWS, y otros servicios en la
nube.

AWS loT Greengrass V2

En AWS loT Greengrass V2,
AWS brinda componentes de
Greengrass que implementan
la funcionalidad proporcionada
por los conectores en la V1.
Los siguientes componentes
de AWS loT Greengrass V2
ofrecen la funcionalidad del
conector de Greengrass V1:

» Componente de métricas de
CloudWatch

+ Componente de AWS loT
Device Defender

» Componente de Firehose

» Conector adaptador de
protocolo Modbus-RTU

+ Componente de Amazon
SNS

Para obtener mas informaci
6n, consulte Componentes
proporcionados por AWS.

Diferencias entre V1 'y V2
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Concepto

Dispositivos conectados
(dispositivos de Greengrass)

AWS loT Greengrass V1

En AWS loT Greengrass V1,
los dispositivos conectados
son elementos de AWS loT
que se agregan a un grupo de
Greengrass para conectarse
al dispositivo principal de ese
grupo y comunicarse a través
de MQTT. Debe implement
ar ese grupo cada vez que
agregue o elimine un dispositi
vo conectado. Utiliza las
suscripciones para retransmi
tir mensajes entre los dispositi
vos conectados, AWS loT
Core y las aplicaciones del
dispositivo principal.

AWS loT Greengrass V2

En AWS loT Greengrass V2,
los dispositivos conectados se
llaman dispositivos de cliente
de Greengrass.

* Los dispositivos de cliente
se asocian a los dispositivos
principales para conectarlos
y comunicarse a través de
MQTT.

 Para autorizar la conexion
de los dispositivos de
cliente, debe definir politicas
de autorizacion que se
puedan aplicar a grupos
de dispositivos de cliente,
por lo que no es necesario
crear una implementacién
para agregar o eliminar un
dispositivo de cliente.

+ Para retransmitir mensajes
entre los dispositivos de
cliente, AWS IoT Core y los
componentes de Greengras
s, puede configurar un
componente de puente
MQTT opcional.

En ambos AWS loT
Greengrass V1 y AWS

loT Greengrass V2, los
dispositivos pueden ejecutar

FreeRTOS o usar el SDK

para dispositivos con AWS

Diferencias entre V1 'y V2
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Concepto

AWS loT Greengrass V1

AWS loT Greengrass V2

loT o la API de deteccion de
Greengrass para obtener
informacion sobre los dispositi
vos principales a los que se
pueden conectar. La APl de
deteccion de Greengrass es
compatible con versiones
anteriores, por lo que si tiene
dispositivos de cliente que
se conectan a un dispositivo
principal V1, puede conectarl
0s a un dispositivo principal
V2 sin cambiar su cédigo.

Para obtener mas informacion
acerca de los dispositivos de
cliente, consulte Interaccion
con dispositivos loT locales.

Diferencias entre V1 'y V2
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Concepto

Recursos locales

AWS loT Greengrass V1

En AWS loT Greengrass V1,
las funciones de Lambda que
se ejecutan en contenedores

se pueden configurar para
acceder a los volumenes
y dispositivos del sistema
de archivos del dispositivo
principal. Estos recursos
del sistema de archivos se
conocen Como recursos
locales.

AWS loT Greengrass V2

En AWS loT Greengrass V2,
puede ejecutar component
es que sean funciones de
Lambda, contenedores de

Docker o procesos nativos del

sistema operativo o tiempos

de ejecucion personalizados.

» Al importar una funcion
de Lambda conteneri
zada como component
e, debe especificar los
recursos locales que utiliza
la funcion.

 Las funciones de Lambda
no contenerizadas y los
componentes que no
son de Lambda pueden
funcionar directamente con
los recursos locales en los
dispositivos principales,
por lo que no es necesario
especificar los recursos
locales que utiliza el
componente.

Diferencias entre V1 'y V2
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Concepto

Servicio de sombra local

AWS loT Greengrass V1

En AWS loT Greengrass

V1, el servicio de sombra

local esta activado de forma
predeterminada y solo

admite sombras clasicas sin
nombre. El SDK de AWS loT
Greengrass Core se utiliza en
las funciones de Lambda para
interactuar con las sombras de
los dispositivos.

AWS loT Greengrass V2

En AWS loT Greengrass

V2, habilita el servicio de
sombra local implementando
el componente de administr
ador de sombras.

» Puede utilizar el SDK para
dispositivos con AWS
loT V2 en las funciones
de Lambda y component
es personalizados para
interactuar con las sombras
de los dispositivos.

» El servicio de sombra
local admite sombras con
nombre.

» El servicio de sombra
local permite eliminar las
sombras y sincronizar las
sombras eliminadas con
AWS loT Core.

Para obtener mas informacion,
consulte Interaccion con las
sombras de dispositivo.

Diferencias entre V1 'y V2
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Concepto

Suscripciones

AWS loT Greengrass V1

En AWS loT Greengrass V1,
se definen las suscripciones
para un grupo de Greengras
s para especificar los canales
de comunicacioén entre las
funciones de Lambda, los
conectores, los dispositi

vos conectados, el agente
MQTT de AWS IoT Core y

el servicio de sombra local.
Las suscripciones especifican
donde reciben las funciones
de Lambda los mensajes de
eventos para utilizarlos como
cargas utiles de funciones.

AWS loT Greengrass V2

En AWS loT Greengrass V2,
se especifican los canales
de comunicacion sin utilizar
suscripciones.

* Los componentes administr
an sus propios canales de
comunicacion para interactu
ar con la mensajeria de
publicacion y suscripcion
local, los mensajes MQTT
de AWS loT Core y el
servicio de sombra local.

» Para desarrollar un
componente que
reaccione a los mensajes
de otro componente o
del agente MQTT de
AWS loT Core, puede
utilizar las interfaces
de comunicacién entre
procesos (IPC) para la
mensajeria de publicaci
on y suscripcién local y
la mensajeria MQTT de
AWS loT Core.

» Para desarrollar un
componente que interactu
e con el servicio de
sombra local, puede
utilizar la interfaz IPC
para el servicio de
sombra local.

Diferencias entre V1y V2
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Concepto AWS loT Greengrass V1 AWS loT Greengrass V2

» En la configuracion del
componente, se definen
politicas de autorizacion
para especificar los temas
y las sombras locales
que el componente tiene
permiso para usar.

» Para configurar los canales
de comunicacioén entre los
dispositivos de cliente, el
agente local de publicaci
on/suscripcion y el agente
MQTT de AWS loT Core,
debe configurar e implement
ar el componente puente
de MQTT. ElI component
e puente de MQTT le
permite interactuar con los
dispositivos de cliente en los
componentes y retransmitir
mensajes entre los dispositi
vos de cliente y AWS loT
Core.

Diferencias entre V1 y V2 141
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Concepto

Acceso a otros Servicios de
AWS

AWS loT Greengrass V1

En AWS loT Greengras

s V1, se adjunta un rol de
AWS Identity and Access
Management (IAM), llamado
rol de grupo, a un grupo

de Greengrass. El rol de
grupo define los permisos
que utilizan las funciones de
Lambda y caracteristicas de
AWS loT Greengrass en el
dispositivo principal de ese
grupo para acceder a los
Servicios de AWS.

AWS loT Greengrass V2

En AWS loT Greengrass

V2, adjunta un alias de rol
de AWS |loT a un dispositi

vo principal de Greengras

s. El alias del rol apunta a

un rol de IAM llamado rol de
intercambio de token. El rol de
intercambio de tokens define
los permisos que utilizan los
componentes de Greengrass
del dispositivo principal para
acceder a Servicios de AWS.
Para obtener mas informaci
on, consulte Autorizar a los

dispositivos principales a
interactuar con AWS los
servicios.

Elige tu tiempo de ejecucion (Greengrass nucleus o Greengrass

nucleus lite)

La eleccidn entre el nucleo de Greengrass y el nucleo lite de Greengrass depende de los recursos

del dispositivo y de las funciones que utilicen las funciones de Lambda. Revise la matriz de

compatibilidad de fuentes de eventos de la siguiente tabla y, a continuacion, utilice el diagrama de

flujo de decisiones para determinar qué tiempo de ejecucion es el adecuado para la migracion. Para

ver una comparacion detallada de las caracteristicas del nucleo de Greengrass y del nucleo lite de

Greengrass, consulte Como elegir el tiempo de ejecucion.

Matriz de compatibilidad de fuentes de eventos

En AWS loT Greengrass V1, las funciones de Lambda se pueden comunicar con cinco tipos de

fuentes de eventos: otras funciones de Lambda, un servicio paralelo local AWS loT Core, dispositivos

cliente y conectores. En la siguiente tabla se muestran cuales de estas fuentes de eventos son
compatibles en cada entorno de ejecucion de la V2.

Elija su tiempo de ejecucién
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Nota: Los nombres de las fuentes de eventos utilizan AWS loT Greengrass V1 terminologia. Al
migrar a la version 2, las funciones de Lambda se convierten en componentes Lambda (compatibles
unicamente con Greengrass nucleus) o en componentes genéricos (compatibles con Greengrass
nucleus y Greengrass nucleus lite).

Origen del evento Nucleo de Greengras  Version lite del nucleo
s de Greengrass
Otras funciones Lambda del grupo v (componentes v (solo componentes

Lambda y component  genéricos)
€s geneéricos)

AWS loT Core servicio v v
Servicio de sombra local v X
Dispositivo cliente v X
Connector v X

flujo de decisiones de seleccion en tiempo de ejecucion

Review what's different in V2

l

Do you require any of these
event sources?

yes no
o Local shadow service
o Client device
o Connector
Use Gresngrass nucleus yes / Does your device have sufficient compute \ o
resources?

(e.g., more than 128 MB RAM)

Choose either Greengrass nucleus

. Use Greengrass nucleus lite
or Greengrass nucleus lite
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Notas

1. Para conocer los requisitos de Greengrass nucleus lite y los detalles de compatibilidad, consulte
Greengrass nucleus lite. Greengrass nucleus lite requiere un minimo de 5 MB de RAM y esta
disefiado para dispositivos con recursos limitados.

2. El flujo de decisiones proporciona orientacién basada en casos de uso tipicos, pero no es un
requisito estricto. Los clientes con dispositivos con recursos limitados y suficientes pueden
optar por utilizar un unico tiempo de ejecucion en todos los dispositivos para simplificar el
funcionamiento, incluso si algunos dispositivos pueden soportar cualquiera de los dos tiempos de
ejecucion.

Siguientes pasos

Tras elegir el tiempo de ejecucion, proceda a configurar el dispositivo de prueba:

« Para el tiempo de ejecucion de Greengrass Nucleus: configure un nuevo dispositivo para probar
las aplicaciones de la V1 en la V2

» Para el tiempo de ejecucion de Greengrass nucleus lite: configure un nuevo dispositivo con
Greengrass nucleus lite

Configuracion de un nuevo dispositivo para probar las aplicaciones
de V1 en V2

Para minimizar el riesgo para sus dispositivos de produccion, cree un nuevo dispositivo para probar
las aplicaciones de la versidn 1 en la versidn 2 antes de actualizar los dispositivos de produccion.

Elija una de las siguientes guias de configuracion en funcion del tiempo de ejecucion que haya
seleccionado en el paso anterior:

» Opcion A: Tiempo de ejecucion del nucleo de Greengrass: siga esta opcion Configuracion de un
nuevo dispositivo para probar las aplicaciones de V1 en V2 si ha elegido el nucleo de Greengrass.
Con esta opcion, puede importar funciones de Lambda como componentes de Lambda con
cambios de cédigo minimos y admite funciones de la version 1, como el servicio paralelo local, los
dispositivos cliente y los conectores.

» Opcion B: Tiempo de ejecucion de Greengrass nucleus lite: siga esta opcién Configurar un nuevo
dispositivo para probar las aplicaciones de la V1 en la V2 (Greengrass nucleus lite) si ha elegido
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Greengrass nucleus lite. Esta opcion requiere convertir las funciones de Lambda en componentes
genéricos mediante la SDK para dispositivos con AWS loT V2 o el SDK de AWS loT Greengrass
componentes, pero esta optimizada para dispositivos con recursos limitados.

Configuracion de un nuevo dispositivo para probar las aplicaciones de V1
en V2

Configure un nuevo dispositivo AWS loT Greengrass V2 principal para implementar y probar los
componentes y AWS Lambda funciones AWS proporcionados para sus AWS loT Greengrass

V1 aplicaciones. También puede usar este dispositivo principal V2 para desarrollar y probar
componentes de Greengrass personalizados adicionales que ejecutan procesos nativos en los
dispositivos principales. Después de probar sus aplicaciones en un dispositivo principal V2, puede
actualizar sus dispositivos principales V1 existentes a V2 e implementar los componentes de V2 que
ofrecen la funcionalidad de la V1.

Paso 1: Instalar AWS loT Greengrass V2 en un dispositivo nuevo

Instale el software AWS loT Greengrass Core v2.x en un dispositivo nuevo. Puede seguir el tutorial
de introduccion para configurar un dispositivo y aprender a desarrollar e implementar componentes.

En este tutorial, se utiliza el aprovisionamiento automatico para configurar rapidamente un

dispositivo. Cuando instale el software AWS loT Greengrass Core v2.x, especifique el --deploy-
dev-tools argumento para implementar la CLI de Greengrass, de modo que pueda desarrollar,
probar y depurar componentes directamente en el dispositivo. Para obtener mas informacién sobre
otras opciones de instalacién, incluida la forma de instalar el software AWS loT Greengrass Core
detras de un proxy o mediante un médulo de seguridad de hardware (HSM), consulte. Instalacion del

software AWS loT Greengrass Core

(Opcional) Habilita el registro en Amazon CloudWatch Logs

Para permitir que un dispositivo principal V2 cargue registros en Amazon CloudWatch Logs, puede
implementar el componente AWS de administrador de registros proporcionado. Puede utilizar

CloudWatch los registros para ver los registros de los componentes, de forma que pueda depurar y
solucionar problemas sin tener acceso al sistema de archivos del dispositivo principal. Para obtener
mas informacién, consulte Supervision de los registros de AWS loT Greengrass.
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Paso 2: Crear e implementar AWS loT Greengrass V2 componentes para migrar
aplicaciones AWS loT Greengrass V1

Puede ejecutar la mayoria de AWS loT Greengrass V1 las aplicaciones en ellas AWS loT
Greengrass V2. Puede importar funciones Lambda como componentes en AWS loT Greengrass
V2 los que se ejecutan y puede usar los componentes AWS proporcionados que ofrecen la misma
funcionalidad que los conectores. AWS loT Greengrass

También puede desarrollar componentes personalizados para crear cualquier caracteristica o
tiempo de ejecucion que se ejecute en los dispositivos principales de Greengrass. Para obtener mas
informacion acerca de cdmo desarrollar y probar componentes de forma local, consulte Creacion de
componentes de AWS loT Greengrass.

Temas

» Como importar una funciéon de Lambda V1

» Uso de conectores de V1

» Ejecucion de contenedores de Docker

» Conexion de dispositivos de Greengrass V1

* Como habilitar el servicio de sombra local
* Intégrelo con AWS IoT SiteWise

Como importar una funcién de Lambda V1

Puede importar funciones Lambda como AWS loT Greengrass V2 componentes. Puede elegir entre
los siguientes enfoques:

» Importe funciones de Lambda V1 directamente como componentes de Greengrass.

 Actualice las funciones de Lambda para utilizar las bibliotecas de Greengrass en la SDK para
dispositivos con AWS loT version 2 y, a continuacion, importe las funciones de Lambda como
componentes de Greengrass.

» Cree componentes personalizados que utilicen codigo que no sea de Lambda y la SDK para
dispositivos con AWS loT version 2 para implementar la misma funcionalidad que sus funciones de
Lambda.

Si su funcién Lambda usa funciones, como el administrador de transmisiones o secretos locales,
debe definir las dependencias en los componentes AWS proporcionados que empaquetan estas
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funciones. Al implementar el componente de funcién de Lambda, la implementacion también incluye
el componente para cada caracteristica que defina como dependencia. En la implementacion, puede
configurar los parametros, como los secretos que se van a implementar en el dispositivo principal.
No todas las caracteristicas de la V1 requieren una dependencia de componentes para la funcién de
Lambda en la V2. La siguiente lista describe como utilizar las funciones de la V1 en el componente
de la funcion Lambda de la V2:

* Acceda a otros servicios AWS

Si la funcién Lambda usa AWS credenciales para realizar solicitudes a otros AWS servicios, la
funcién de intercambio de token del dispositivo principal debe permitir que el dispositivo principal
realice las AWS operaciones que usa la funcién Lambda. Para obtener mas informacion, consulte
Autorizar a los dispositivos principales a interactuar con AWS los servicios.

» Administrador de flujos

Si su funcidn de Lambda usa el administrador de flujos, especifique
aws.greengrass.StreamManager como una dependencia de componente al importar la
funcién. Al implementar el componente del administrador de flujos, especifique los parametros

del administrador de flujos que desee configurar para los dispositivos principales de destino.

La funcion de intercambio de tokens del dispositivo principal debe permitir que el dispositivo
principal acceda a los Nube de AWS destinos que utilices con Stream Manager. Para obtener mas
informacion, consulte Administrador de flujos.

» Secretos locales

Si su funcidon de Lambda usa el administrador de flujos, especifique
aws.greengrass.SecretManager como una dependencia de componente al importar la
funcién. Al implementar el componente del administrador de secretos, especifique los recursos
secretos que se van a implementar en los dispositivos principales de destino. El rol de intercambio
de tokens del dispositivo principal debe permitir que el dispositivo principal recupere los recursos
secretos para implementarlos. Para obtener mas informacion, consulte Administrador de secretos.

Al implementar el componente de la funcién Lambda, configurelo para que tenga una politica de
autorizacion de IPC que conceda permiso para usar la operacion de GetSecretValue IPC en la V2.
SDK para dispositivos con AWS loT

* Sombras locales

Si la funcidn Lambda interactua con las sombras locales, debe actualizar el codigo de la
funcion Lambda para usar la V2. SDK para dispositivos con AWS loT También debe especificar
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aws.greengrass.ShadowManager como dependencia de un componente al importar la funcion.
Para obtener mas informacién, consulte Interaccion con las sombras de dispositivo.

Al implementar el componente de la funcién Lambda, configurelo para que tenga una politica de
autorizacion de IPC que conceda permiso para utilizar las operaciones de |IPC ocultas en la V2.
SDK para dispositivos con AWS loT

» Suscripciones

+ Si su funcion de Lambda se suscribe a mensajes de un origen en la nube, especifique esas
suscripciones como origenes de eventos al importar la funcion.

+ Si la funcion de Lambda se suscribe a los mensajes de otra funciéon de Lambda, o si la funcion
de Lambda publica mensajes en u AWS loT Core otras funciones de Lambda, configure e
implemente el componente del router de suscripciones heredado al implementar la funcion de

Lambda. Al implementar el componente del enrutador de suscripciones heredado, especifique
las suscripciones que utiliza la funcion de Lambda.

(® Note

El componente de router de suscripcién antiguo solo es necesario si la funcion Lambda
utiliza la publish () funcion del SDK AWS IoT Greengrass principal. Si actualiza el
cédigo de la funcion Lambda para utilizar la interfaz de comunicacion entre procesos
(IPC) de la SDK para dispositivos con AWS loT V2, no necesitara implementar el
componente de router de suscripcion heredado. Para obtener mas informacién, consulte
los siguientes servicios de comunicacion entre procesos:

» Publicar/suscribir mensajes locales

» Publicar/suscribir mensajes MQTT AWS loT Core

» Sisu funcién de Lambda se suscribe a mensajes de dispositivos conectados locales, especifique
esas suscripciones como origenes de eventos al importar la funcion. También debe configurar
e implementar el componente de puente MQTT para retransmitir los mensajes desde los
dispositivos conectados a los publish/subscribe temas locales que especifique como fuentes de
eventos.

» Si su funcién Lambda publica mensajes en dispositivos conectados localmente, debe actualizar

el codigo de la funcion Lambda para usar la SDK para dispositivos con AWS loT V2 para
publicar mensajes locales. publish/subscribe También debe configurar e implementar el
componente de puente MQTT para retransmitir los mensajes desde el intermediario de publish/
subscribe mensajes local a los dispositivos conectados.
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* Volumenes y dispositivos locales

Si la funcién de Lambda en contenedores accede a volumenes o dispositivos locales, especifique
esos volumenes y dispositivos al importar la funcion de Lambda. Esta caracteristica no requiere
una dependencia de componentes.

Para obtener mas informacién, consulte Ejecucion de funciones de AWS Lambda.

Uso de conectores de V1

Puede implementar los componentes AWS proporcionados que ofrecen la misma funcionalidad
que algunos AWS loT Greengrass conectores. Al crear la implementacion, puede configurar los
parametros de los conectores.

Los siguientes AWS loT Greengrass V2 componentes proporcionan la funcionalidad del conector
Greengrass V1:

CloudWatch componente de métricas

AWS loT Device Defender component

» Componente de Firehose

Conector adaptador de protocolo Modbus-RTU

« Componente de Amazon SNS

Ejecucion de contenedores de Docker

AWS loT Greengrass V2 no proporciona un componente que sustituya directamente al conector de
implementacion de aplicaciones Docker de la versién 1. Sin embargo, puede usar el componente
del administrador de aplicaciones de Docker para descargar imagenes de Docker y, a continuacion,
crear componentes personalizados que ejecuten contenedores de Docker a partir de las imagenes
descargadas. Para obtener mas informacién, consulte Ejecucion de un contenedor de Docker y

Administrador de aplicaciones de Docker.

Conexion de dispositivos de Greengrass V1

Los dispositivos conectados en AWS loT Greengrass V1 se denominan dispositivos cliente en AWS
loT Greengrass V2. AWS loT Greengrass V2 la compatibilidad con dispositivos cliente es compatible
con versiones anteriores AWS loT Greengrass V1, por lo que puede conectar los dispositivos
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cliente V1 a los dispositivos principales V2 sin cambiar su cddigo de aplicacion. Para permitir que
los dispositivos de cliente se conecten a un dispositivo principal V2, implemente componentes de
Greengrass que admiten dispositivos de cliente y asocie los dispositivos de cliente al dispositivo
principal. Para retransmitir mensajes (incluidas las funciones de Lambda) entre los dispositivos
cliente, el servicio en la nube de AWS loT Core y los componentes de Greengrass, implemente y
configure el componente puente MQTT. Implemente el componente detector de IP para detectar de
forma automatica la informacién de conectividad o administre manualmente los puntos de conexion.
Para obtener mas informacién, consulte Interaccion con dispositivos |oT locales.

Como habilitar el servicio de sombra local

En AWS loT Greengrass V2, el servicio de sombra local se implementa mediante el componente de
administrador AWS de sombras proporcionado. AWS IoT Greengrass V2 también incluye soporte
para sombras con nombre. Para permitir que sus componentes interactuen con las sombras locales
y sincronicen los estados de las sombras AWS loT Core, configure e implemente el componente
administrador de sombras y utilice las operaciones de IPC ocultas en el codigo del componente. Para
obtener mas informacion, consulte Interaccion con las sombras de dispositivo.

Intégrelo con AWS IoT SiteWise

Si utilizas tu dispositivo principal V1 como AWS loT SiteWise puerta de enlace, sigue las
instrucciones para configurar tu nuevo dispositivo central V2 como AWS loT SiteWise puerta de
enlace. AWS loT SiteWise proporciona un script de instalacion que despliega los AWS loT SiteWise
componentes automaticamente.

Paso 3: Pruebe sus aplicaciones AWS loT Greengrass V2

Tras crear e implementar los componentes de la V2 en el nuevo dispositivo principal de la V2,
compruebe que las aplicaciones cumplen sus expectativas. Puede consultar los registros del
dispositivo para ver los mensajes de salida estandar (stdout) y de error estandar (stderr) de sus
componentes. Para obtener mas informacién, consulte Supervision de los registros de AWS loT

Greengrass.

Si implement6 la CLI de Greengrass en el dispositivo principal, puede usarla para depurar
componentes y sus configuraciones. Para obtener mas informacion, consulte Comandos de la CLI de

Greengrass.

Tras comprobar que las aplicaciones funcionan en un dispositivo principal V2, puede implementar
los componentes de Greengrass de la aplicacidn en otros dispositivos principales. Si ha desarrollado
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componentes personalizados que ejecutan procesos nativos o contenedores de Docker, primero
debe publicar esos componentes en el AWS IoT Greengrass servicio para implementarlos en otros
dispositivos principales.

Configurar un nuevo dispositivo para probar las aplicaciones de la V1 en la
V2 (Greengrass nucleus lite)

Configure un nuevo dispositivo con el nucleo lite de Greengrass para probar los componentes
genéricos que cree para migrar sus AWS loT Greengrass V1 aplicaciones a la version 2. Greengrass
nucleus lite es un tiempo de ejecucion ligero optimizado para dispositivos con recursos limitados.
Puede usar este dispositivo para desarrollar y probar componentes personalizados de Greengrass
que ejecutan procesos nativos. Después de probar sus aplicaciones en un dispositivo Greengrass
nucleus lite, puede implementar los componentes V2 en otros dispositivos que ejecuten Greengrass
nucleus lite o actualizar sus dispositivos centrales V1 existentes a V2.

Paso 1: Instalar Greengrass nucleus lite en un dispositivo nuevo

Instale el nucleo lite de Greengrass en un dispositivo nuevo. Siga la guia de instalacion de

Greengrass nucleus lite para configurar un dispositivo.

(® Note

Greengrass nucleus lite ya no es compatible con el servicio paralelo local, los dispositivos
cliente ni los conectores. Asegurese de que sus aplicaciones de la version 1 no dependan de
estas funciones antes de continuar con esta guia.

Paso 2: Crear e implementar componentes genéricos para migrar las funciones de
AWS loT Greengrass V1 Lambda

Para replicar la funcionalidad de sus funciones AWS loT Greengrass V1 Lambda en Greengrass
nucleus lite, debe convertirlas en componentes genéricos. Esto implica reescribir el codigo de la
funcién Lambda para usar SDK para dispositivos con AWS |oT la V2 AWS loT Greengrass o el SDK
de componentes en lugar AWS loT Greengrass del SDK principal.

En la siguiente tabla se enumeran los ejemplos de componentes SDKs utilizados en la V2 de esta
guia:
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SDK Versiéon minima
SDK para dispositivos con AWS loT para Version 1.11.3
Python v2

SDK para dispositivos con AWS loT para Java Version 1.9.3
v2

SDK para dispositivos con AWS loT para Version 1.12.0

JavaScript v2

AWS loT Greengrass SDK de componentes (C/ v0.4.0
C++) (actualmente en version preliminar)

Los ejemplos siguientes muestran las funciones de Lambda que utilizan el SDK AWS loT Greengrass
V1 principal y sus componentes genéricos equivalentes, con codigo de componente, recetas e
instrucciones de compilacion en varios lenguajes de programacion para dos escenarios principales:

« Comunicacion local: componentes que se comunican con otros componentes del mismo
dispositivo mediante un pub/sub local

» Comunicacion en la nube: componentes que se comunican con AWS loT Core u otros servicios
AWS

Escenario 1: Comunicacion local (editor — procesador — suscriptor)

En este escenario se muestra la conversion de una funciéon Lambda V1 que utiliza pub/sub
comunicacion local en un componente genérico V2.

Arquitectura de aplicaciones

Este ejemplo incluye tres componentes:

 La editorial Lambda publica los datos de temperatura
 El procesador Lambda recibe los datos y los procesa

» El procesador Lambda publica el resultado procesado al suscriptor Lambda
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El siguiente ejemplo de codigo se centra en el procesador Lambda, que muestra tanto la suscripcion
como la publicaciéon de mensajes para la comunicacion local.

Suscripciones grupales V1

En AWS loT Greengrass V1, las siguientes suscripciones grupales permiten la comunicacién entre
las funciones de Lambda:

Suscripcion 1: editor —» procesador

+ Fuente: Lambda (editorial)
* Obijetivo: Lambda (procesador)

» Tema: sensores/temperatura

Suscripcion 2: procesador — suscriptor

* Fuente: Lambda (procesador)
» Destino: Lambda (suscriptor)

 Tema: lambda/alerts

Funcion Lambda del procesador (V1)

Python

import greengrasssdk
import json

iot_client = greengrasssdk.client('iot-data')

def lambda_handler(event, context):
Receives temperature from publisher Lambda,
processes it, and forwards to subscriber Lambda
# Receive from publisher Lambda.
sensor_id = event['sensor_id']
temperature = event['temperature']

print(f"Received from sensor {sensor_id}: {temperaturel}°F")
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# Process: Check if temperature is high.
if temperature > 80:
alert_data = {
'sensor_id': sensor_id,
'temperature': temperature,
'alert': 'HIGH_TEMPERATURE'

# Publish to another Lambda using greengrasssdk.
iot_client.publish(
topic="'lambda/alerts’',
payload=json.dumps(alert_data)

print(f"Alert sent to subscriber Lambda")

return {'statusCode': 200}

Java

import com.amazonaws.greengrass.javasdk.IotDataClient;

import com.amazonaws.greengrass.javasdk.model.PublishRequest;
import com.amazonaws.services.lambda.runtime.Context;

import com.google.gson.Gson;

import java.nio.ByteBuffer;

import java.nio.charset.StandardCharsets;

import java.util.HashMap;

import java.util.Map;

public class TemperatureProcessorLambda {
private static final Gson gson = new Gson();
private final IotDataClient iotDataClient;

public TemperatureProcessorLambda() {
this.iotDataClient = new IotDataClient();

public String handleRequest(Map<String, Object> event, Context context) {
/*
* Receives temperature from publisher Lambda,
* processes it, and forwards to subscriber Lambda

*/

Configurar el dispositivo de prueba (Greengrass nucleus lite) 154



AWS loT Greengrass Guia para desarrolladores, version 2

// Receive from publisher Lambda.

String sensorId = (String) event.get("sensor_id");
Number temp = (Number) event.get("temperature");
int temperature = temp.intValue();

System.out.println("Received from sensor " + sensorId + ": " + temperature +
IIOFII);

// Process: Check if temperature is high.

if (temperature > 80) {
Map<String, Object> alertData = new HashMap<>();
alertData.put("sensor_id", sensorld);
alertData.put("temperature", temperature);
alertData.put("alert", "HIGH_TEMPERATURE");

// Publish to another Lambda using greengrasssdk.
String payload = gson.toJson(alertData);
PublishRequest publishRequest = new PublishRequest()
.withTopic("lambda/alerts")
.withPayload(ByteBuffer.wrap(payload.getBytes(StandardCharsets.UTF_8)));

iotDataClient.publish(publishRequest);

System.out.println("Alert sent to subscriber Lambda");

return "Success";

JavaScript

const greengrasssdk = require('aws-greengrass-core-sdk');
const iotClient = new greengrasssdk.IotData();

/**
* Greengrass vl Lambda function
* Receives temperature from publisher Lambda,
* processes it, and forwards to subscriber Lambda
*/

exports.handler = function(event, context) {
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// Receive from publisher Lambda.
const sensorIld = event.sensor_id;
const temperature = event.temperature;

console.log( "Received from sensor ${sensorId}: ${temperature}°F’);

// Process: Check if temperature is high.
if (temperature > 80) {
const alertData = {
sensor_id: sensorld,
temperature: temperature,
alert: 'HIGH_TEMPERATURE'

i

// Publish to another Lambda using greengrasssdk.
const params = {

topic: 'lambda/alerts'’,

payload: JSON.stringify(alertData)
};

iotClient.publish(params, (err) => {
if (err) {
console.error('Error publishing alert:', err);
context.fail(err);
} else {
console.log('Alert sent to subscriber Lambda');
context.succeed('Success');

1)
} else {
context.succeed('Success');

#include <aws/greengrass/greengrasssdk.h>
#include <stdio.h>
#include <string.h>
#include <jansson.h> // For JSON parsing.

static aws_greengrass_iot_data_client *iot_client = NULL;
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void on_message_received(const char *topic, const uint8_t *payload, size_t
payload_len, void *user_data) {

// Parse the incoming message.

char *payload_str = strndup((char *)payload, payload_len);
json_error_t error;

json_t *event = json_loads(payload_str, @, &error);
free(payload_str);

if (levent) {
fprintf(stderr, "Error parsing JSON: %s\n", error.text);
retuzrn;

// Receive from publisher Lambda.
json_t *sensor_id_obj = json_object_get(event, "sensor_id");
json_t *temperature_obj = json_object_get(event, "temperature");

const char *sensor_id = json_string_value(sensor_id_obj);
int temperature = json_integer_value(temperature_obj);

printf("Received from sensor %s: %d°F\n", sensor_id, temperature);

// Process: Check if temperature is high.
if (temperature > 80) {
// Create alert data.
json_t *alert_data = json_object();
json_object_set_new(alert_data, "sensor_id", json_string(sensor_id));

json_object_set_new(alert_data, "temperature", json_integer(temperature));
json_object_set_new(alert_data, "alert", json_string("HIGH_TEMPERATURE"));

// Convert to JSON string.
char *alert_payload = json_dumps(alert_data, JSON_COMPACT);

// Publish to another Lambda using greengrasssdk.
aws_greengrass_publish_params params = {
.topic = "lambda/alerts",
.payload = (uint8_t *)alert_payload,
.payload_len = strlen(alert_payload)
};

aws_greengrass_iot_data_publish(iot_client, &params);

printf("Alert sent to subscriber Lambda\n");
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free(alert_payload);
json_decref(alert_data);

json_decref(event);

int main(int argc, char *argv[]) {
// Initialize Greengrass SDK.
iot_client = aws_greengrass_iot_data_client_new();

// Subscribe to temperature sensor topic.
aws_greengrass_subscribe_params subscribe_params = {
.topic = "sensors/temperature",
.callback = on_message_received,
.user_data = NULL

i
aws_greengrass_iot_data_subscribe(iot_client, &subscribe_params);

printf("Temperature Processor Lambda started\n");
printf("Subscribed to sensors/temperature\n");
printf("Waiting for sensor data...\n");

// Keep the Lambda running.
while (1) {
sleep(1);

return 0;

C++

#include <aws/greengrass/greengrasssdk.h>
#include <iostream>

#include <string>

#include <memory>

#include <jansson.h> // For JSON parsing.
#include <unistd.h>

class TemperatureProcessor {
private:

Configurar el dispositivo de prueba (Greengrass nucleus lite) 158



AWS loT Greengrass Guia para desarrolladores, version 2

std::unique_ptr<aws_greengrass_iot_data_client,

decltype(&aws_greengrass_iot_data_client_destroy)> iot_client;

static void message_callback_wrapper(const char *topic,
const uint8_t *payload,
size_t payload_len,
void *user_data) {
auto* processor = static_cast<TemperatureProcessor*>(user_data);
processor->on_message_received(topic, payload, payload_len);

public:
TemperatureProcessor()
iot_client(aws_greengrass_iot_data_client_new(),
aws_greengrass_iot_data_client_destroy) {
if (liot_client) {
throw std::runtime_error("Failed to create Greengrass IoT client");

void on_message_received(const char *topic,
const uint8_t *payload,
size_t payload_len) {
// Parse the incoming message.
std::string payload_str(reinterpret_cast<const char*>(payload),
payload_len);

json_error_t error;
json_t *event = json_loads(payload_str.c_str(), @, &error);

if (levent) {
std::cerr << "Error parsing JSON: " << error.text << std::endl;
retuzrn;

json_t *sensor_id_obj = json_object_get(event, "sensor_id");
json_t *temperature_obj = json_object_get(event, "temperature");

const char *sensor_id = json_string_value(sensor_id_obj);
int temperature = json_integer_value(temperature_obj);

std::cout << "Received from sensor " << sensor_id
<< ": " << temperature << "°F" << std::endl;
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if (temperature > 80) {
send_alert(sensor_id, temperature);

json_decref(event);

void send_alert(const char *sensor_id, int temperature) {
// Create alert data.
json_t *alert_data = json_object();
json_object_set_new(alert_data, "sensor_id", json_string(sensor_id));
json_object_set_new(alert_data, "temperature", json_integer(temperature));
json_object_set_new(alert_data, "alert", json_string("HIGH_TEMPERATURE"));

// Convert to JSON string.
char *alert_payload = json_dumps(alert_data, JSON_COMPACT);

// Publish to another Lambda using greengrasssdk.
aws_greengrass_publish_params params = {
.topic = "lambda/alerts",
.payload = reinterpret_cast<uint8_t*>(alert_payload),
.payload_len = strlen(alert_payload)
};

aws_greengrass_iot_data_publish(iot_client.get(), &params);
std::cout << "Alert sent to subscriber Lambda" << std::endl;

free(alert_payload);
json_decref(alert_data);

void subscribe_to_topic(const std::string& topic) {
aws_greengrass_subscribe_params subscribe_params = {
.topic = topic.c_str(),
.callback = message_callback_wrapper,
.user_data = this

I
aws_greengrass_iot_data_subscribe(iot_client.get(), &subscribe_params);
std::cout << "Temperature Processor Lambda started" << std::endl;

std::cout << "Subscribed to " << topic << std::endl;
std::cout << "Waiting for sensor data..." << std::endl;
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}

void run() {
// Keep the Lambda running.
while (true) {
sleep(1);

i

int main(int argc, char *argv[]) {
try {
TemperatureProcessor processor;
processor.subscribe_to_topic("sensors/temperature");
processor.run();
} catch (const std::exception& e) {

std::cerr << "Error: " << e.what() << std::endl;
return 1;

}

return 0;

Componente genérico (V2)

Para lograr la misma funcionalidad en AWS loT Greengrass V2, cree un componente genérico con lo
siguiente:

1. Codigo de componente

Python

Requisitos previos: Antes de usar el codigo de este componente, instale y verifique el cédigo SDK
para dispositivos con AWS loT para Python en su dispositivo Greengrass:

# Install the SDK
pip3 install awsiotsdk

# Verify installation
python3 -c "import awsiot.greengrasscoreipc.clientv2; print('SDK installed
successfully')"
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Si encuentra conflictos de dependencia durante la instalacion, intente instalar una version
especifica del. SDK para dispositivos con AWS loT

Si el comando de verificacion muestra «ElI SDK se instalé correctamente», estas listo para usar el
cédigo del componente:

from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2
from awsiot.greengrasscoreipc.model import (

PublishMessage,

JsonMessage
)

import time
ipc_client = GreengrassCoreIPCClientV2()

def on_sensor_data(event):
Receives temperature from sensor publisher component,
processes it, and forwards to alert component
try:
# Receive from publisher component.
data = event.json_message.message
sensor_id = data['sensor_id']
temperature = datal'temperature']

print(f"Received from sensor {sensor_id}: {temperaturel}°F")

# Process: Check if temperature is high.
if temperature > 80:
alert_data = {
'sensor_id': sensor_id,
'temperature': temperature,
'alert': 'HIGH_TEMPERATURE'

# Publish to another component (AlertHandler).
ipc_client.publish_to_topic(
topic='component/alerts’,
publish_message=PublishMessage(
json_message=JsonMessage(message=alert_data)
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Java

def

if __name__ == '_main__"':

print(f"Alert sent to AlertHandler component")

except Exception as e:
print(f"Error processing sensor data: {e}")

main():
print("Temperature Processor component starting...")

# Subscribe to sensor data from publisher component.

ipc_client.subscribe_to_topic(
topic="'sensors/temperature’,
on_stream_event=on_sensor_data

print("Subscribed to sensors/temperature")
print("Waiting for sensor data...")

# Keep running.
while True:
time.sleep(1l)

main()

import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClientV2;

import software.amazon.awssdk.aws.greengrass.model.PublishMessage;

import software.amazon.awssdk.aws.greengrass.model.PublishToTopicRequest;

import software.amazon.awssdk.aws.greengrass.model.JsonMessage;

import software.amazon.awssdk.aws.greengrass.model.SubscribeToTopicRequest;
import software.amazon.awssdk.aws.greengrass.model.SubscriptionResponseMessage;

import java.util.HashMap;
import java.util.Map;
import java.util.Optional;

public class TemperatureProcessor {

private static GreengrassCoreIPCClientV2 ipcClient;

public static void main(String[] args) {
System.out.println("Temperature Processor component starting...");
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try (GreengrassCoreIPCClientV2 client =
GreengrassCoreIPCClientV2.builder().build()) {
ipcClient = client;

SubscribeToTopicRequest subscribeRequest = new Subsc
.withTopic("sensors/temperature");

ipcClient.subscribeToTopic(
subscribeRequest,
TemperatureProcessor::onSensorData,
Optional.empty(),
Optional.empty()

);

ribeToTopicRequest()

System.out.println("Subscribed to sensors/temperature");

System.out.println("Waiting for sensor data...");

while (true) {
Thread.sleep(1000);
}
} catch (Exception e) {
System.err.println("Error: " + e.getMessage());
e.printStackTrace();

public static void onSensorData(SubscriptionResponseMessage
try {
Map<String, Object> data = message.getJsonMessage().
String sensorId = (String) data.get("sensor_id");
Number temp = (Number) data.get('"temperature");
int temperature = temp.intValue();

System.out.println("Received from sensor " + sensorId + ":

temperature + "F");

if (temperature > 80) {
Map<String, Object> alertData = new HashMap<>();
alertData.put("sensor_id", sensorld);
alertData.put("temperature", temperature);
alertData.put("alert", "HIGH_TEMPERATURE");

message) {

getMessage();

n +

JsonMessage jsonMessage = new JsonMessage().withMessage(alertData);
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PublishMessage publishMessage = new
PublishMessage().withJsonMessage(jsonMessage);
PublishToTopicRequest publishRequest = new PublishToTopicRequest()
.withTopic("component/alerts")
.withPublishMessage(publishMessage);

ipcClient.publishToTopic(publishRequest);
System.out.println("Alert sent to AlertHandler component");

}
} catch (Exception e) {
System.err.println("Error processing sensor data: " + e.getMessage());
}
}
}
JavaScript

const greengrasscoreipc = require('aws-iot-device-sdk-v2').greengrasscoreipc;

class TemperatureProcessor {
constructor() {
this.ipcClient = null;

}

async start() {
console.log('Temperature Processor component starting...');
try {

this.ipcClient = greengrasscoreipc.createClient();
await this.ipcClient.connect();

const subscribeRequest = {
topic: 'sensors/temperature’

1Y

const streamingOperation =
this.ipcClient.subscribeToTopic(subscribeRequest);

streamingOperation.on('message', (message) => {
this.onSensorData(message);

1)

streamingOperation.on('streamError', (error) => {
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console.error('Stream error:', error);

1)

streamingOperation.on('ended', () => {
console.log('Subscription stream ended');

18
await streamingOperation.activate();

console.log('Subscribed to sensors/temperature');
console.log('Waiting for sensor data...');

} catch (error) {
console.error('Error starting component:', error);
process.exit(1l);

async onSensorData(message) {

try {
const data = message.jsonMessage.message;

const sensorId = data.sensor_id;
const temperature = data.temperature;

console.log( ‘Received from sensor ${sensorId}: ${temperature}°F");

if (temperature > 80) {
const alertData = {
sensor_id: sensorld,
temperature: temperature,
alert: 'HIGH_TEMPERATURE'

i

const publishRequest = {
topic: 'component/alerts',
publishMessage: {
jsonMessage: {
message: alertData

};

await this.ipcClient.publishToTopic(publishRequest);
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console.log('Alert sent to AlertHandler component');

} catch (error) {

console.error('Error processing sensor data:'

// Start the component.
const processor =
processor.start();

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

<gg/buffer.h>
<gg/error.h>
<gg/ipc/client.h>
<gg/map.h>
<gg/object.h>
<gg/sdk.h>
<unistd.h>
<stdbool.h>
<stdio.h>
<stdlib.h>
<string.h>
<pthread.h>

new TemperatureProcessor();

#define SUBSCRIBE_TOPIC "sensors/temperature"
#define PUBLISH_TOPIC "component/alerts"

typedef struct {
char sensor_id[64];
int64_t temperature;
} AlertData;

static
static
static
static

AlertData pending_alert;
bool has_pending_alert =

pthread_mutex_t alert_mutex =
pthread_cond_t alert_cond = PTHREAD_COND_INITIALIZER;

PTHREAD_MUTEX_INITIALIZER;

false;

static void *alert_publisher_thread(void *arg) {

(void) arg;

, error);
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while (true) {
pthread_mutex_lock(&alert_mutex);
while (!has_pending_alert) {
pthread_cond_wait(&alert_cond, &alert_mutex);

AlertData alert = pending_alert;
has_pending_alert = false;
pthread_mutex_unlock(&alert_mutex);

GgBuffer sensor_id_buf = { .data = (uint8_t *)alert.sensor_id, .len =
strlen(alert.sensor_id) };
GgMap payload = GG_MAP(
gg_kv(GG_STR("sensor_id"), gg_obj_buf(sensor_id_buf)),
gg_kv(GG_STR("temperature"), gg_obj_i64(alert.temperature)),
gg_kv(GG_STR("alert"), gg_obj_buf(GG_STR("HIGH_TEMPERATURE")))

);
GgError ret = ggipc_publish_to_topic_json(GG_STR(PUBLISH_TOPIC), payload);

if (ret != GG_ERR_OK) {
fprintf(stderr, "Failed to publish alert\n");
} else {
printf("Alert sent to AlertHandler component\n");

return NULL;

static void on_sensor_data(

void *ctx, GgBuffer topic, GgObject payload, GgIpcSubscriptionHandle handle
) {

(void) ctx;

(void) topic;

(void) handle;

if (gg_obj_type(payload) != GG_TYPE_MAP) {

fprintf(stderr, "Expected JSON message\n");
retuzrn;

GgMap map = gg_obj_into_map(payload);
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int

GgObject *sensor_id_obj;

if (!gg_map_get(map, GG_STR("sensor_id"), &sensor_id_obj)) {
fprintf(stderr, "Missing sensor_id field\n");
retuzrn;

}

GgBuffer sensor_id = gg_obj_into_buf(*sensor_id_obj);

GgObject *temperature_obj;

if (!gg_map_get(map, GG_STR("temperature"), &temperature_obj)) {
fprintf(stderr, "Missing temperature field\n");
return;

}
int64_t temperature = gg_obj_into_i64(*temperature_obj);

printf("Received from sensor %.*s: %11d°F\n",
(int)sensor_id.len, sensor_id.data, (long long)temperature);

if (temperature > 80) {
pthread_mutex_lock(&alert_mutex);
snprintf(pending_alert.sensor_id, sizeof(pending_alert.sensor_id),

"%.*s", (int)sensor_id.len, sensor_id.data);

pending_alert.temperature = temperature;
has_pending_alert = true;
pthread_cond_signal(&alert_cond);
pthread_mutex_unlock(&alert_mutex);

main(void) {
setvbuf(stdout, NULL, _IONBF, 0);
printf("Temperature Processor component starting...\n");

gg_sdk_init();

GgError ret = ggipc_connect();

if (ret != GG_ERR_OK) {
fprintf(stderr, "Failed to connect to Greengrass nucleus\n");
exit(1);

}

printf("Connected to Greengrass IPC\n");

// Start alert publisher thread.
pthread_t alert_thread;
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if (pthread_create(&alert_thread, NULL, alert_publisher_thread, NULL) != @) {
fprintf(stderr, "Failed to create alert publisher thread\n");

Gglp
ret

);

if (

prin
prin

exit(1);

cSubscriptionHandle handle;
= ggipc_subscribe_to_topic(
GG_STR(SUBSCRIBE_TOPIC),
&on_sensor_data,

NULL,

&handle

ret != GG_ERR_OK) {
fprintf(stderr, "Failed to subscribe to topic\n");
exit(1);

tf("Subscribed to %s\n", SUBSCRIBE_TOPIC);
tf("Waiting for sensor data...\n");

// Keep running.

whil

retu

#include
#include
#include
#include

#include
#include
#include
#include
#include
#include
#include

e (true) {
sleep(1);

rn 0;

<gg/ipc/client.hpp>
<gg/buffer.hpp>
<gg/object.hpp>
<gg/types.hpp>

<chrono>
<condition_variable>
<iostream>

<mutex>

<string>
<string_view>
<thread>
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struct AlertData {
std::string sensor_id;
int64_t temperature;

i

static std::mutex alert_mutex;

static std::condition_variable alert_cv;
static AlertData pending_alert;

static bool has_pending_alert = false;

void alert_publisher_thread() {
auto& client = gg::ipc::Client::get();

while (true) {
std::unique_lock<std: :mutex> lock(alert_mutex);
alert_cv.wait(lock, [] { return has_pending_alert; });

AlertData alert = pending_alert;
has_pending_alert = false;
lock.unlock();

// Create alert payload as JSON string.
std::string json_payload = "{\"sensor_id\":\"" + alert.sensor_id +
"\",\"temperature\":" +
std::to_string(alert.temperature) +
",\"alert\":\"HIGH_TEMPERATURE\"}";

// Convert to Buffer and publish.
gg: :Buffer buffer(json_payload);
auto error = client.publish_to_topic("component/alerts", buffer);

if (error) {
std::cerr << "Failed to publish alert\n";
} else {
std::cout << "Alert sent to AlertHandler component\n";

class SensorCallback : public gg::ipc::LocalTopicCallback {
void operator()(
std::string_view topic,
gg::0bject payload,
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gg::ipc::Subscription& handle
) override {

(void) topic;

(void) handle;

// Payload is a Buffer containing JSON string.

if (payload.index() != GG_TYPE_BUF) {
std::cerr << "Expected Buffer message\n";
retuzrn;

// Extract buffer using gg::get.

auto buffer = gg::get<std::span<uint8_t>>(payload);

std::string json_str(reinterpret_cast<const char*>(buffer.data()),
buffer.size());

// Simple JSON parsing for demo.
std::string sensor_id = "sensorl";
int64_t temperature = 0;

// Extract temperature (simple string search).

size_t temp_pos = json_str.find("\"temperature\":");

if (temp_pos != std::string::npos) {
temp_pos += 14; // Skip "temperature".
size_t end_pos = json_str.find_first_of(",}", temp_pos);
if (end_pos != std::string::npos) {

temperature = std::stoll(json_str.substr(temp_pos, end_pos -

temp_pos));
}

std::cout << "Received from sensor " << sensor_id << ": "
<< temperature << "°F\n";

if (temperature > 80) {
std::lock_guard<std::mutex> lock(alert_mutex);
pending_alert = {sensor_id, temperature};
has_pending_alert = true;
alert_cv.notify_one();

};

int main() {
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<<

// Disable stdout buffering for real-time logging.
std::cout.setf(std::ios::unitbuf);

std::cout << "Temperature Processor component starting..." << std::endl;

auto& client = gg::ipc::Client::get();
std::cout << "Got client instance" << std::endl;

auto error = client.connect();
std::cout << "Connect returned, error code: " << error.value() << std::endl;

if (error) {

std::cerr << "Failed to connect to Greengrass nucleus: " << error.message()
std::endl;

return 1;

std::cout << "Connected to Greengrass IPC" << std::endl;

// Start alert publisher thread.

std::thread alert_thread(alert_publisher_thread);
alert_thread.detach();

// Handler must be static lifetime if subscription handle is not held.
static SensorCallback handler;

error = client.subscribe_to_topic("sensors/temperature", handler);

if (error) {

std::cerr << "Failed to subscribe to topic: " << error.message() <<
std::endl;
return 1;

std::cout << "Subscribed to sensors/temperature" << std::endl;
std::cout << "Waiting for sensor data..." << std::endl;

// Keep running.

while (true) {
using namespace std::chrono_literals;
std::this_thread::sleep_for(1ls);

return 0;
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}

2. Compila y empaqueta el componente
Algunos lenguajes requieren una compilacion o un empaquetado antes de la implementacion.
Python

Python no requiere compilacion. El componente puede usar el archivo.py directamente.

Java
Para crear un JAR ejecutable con todas las dependencias incluidas:

1. Cree un pom. xml archivo en el directorio de su proyecto:

<?xml version="1.0" encoding="UTF-8"7?>
<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://maven.apache.org/POM/4.0.0 http://
maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>

<!-- Basic project information: organization, component name, and version --

<groupId>com.example</groupId>
<artifactId>temperature-processor</artifactId>
<version>1.0.0</version>

<properties>
<l-- Java 11 LTS (Long Term Support) is recommended for Greengrass v2
components -->
<maven.compiler.source>11</maven.compiler.source>
<maven.compiler.target>11l</maven.compiler.target>

</properties>
<dependencies>
<!-- AWS IoT Device SDK for Java - provides IPC client for Greengrass v2
local communication -->
<dependency>

<groupId>software.amazon.awssdk.iotdevicesdk</groupId>
<artifactId>aws-iot-device-sdk</artifactId>
<version>1.25.1</version>
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</dependency>
</dependencies>

<build>
<plugins>
<!l-- Maven Shade Plugin - creates a standalone JAR with all
dependencies included for Greengrass deployment -->
<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-shade-plugin</artifactId>
<version>3.2.4</version>
<executions>
<execution>
<phase>package</phase>
<goals>
<goal>shade</goal>
</goals>
<configuration>
<transformers>
<!-- Set the main class for the executable JAR

<transformer
implementation="org.apache.maven.plugins.shade.resource.ManifestResourceTransformer">
<mainClass>TemperatureProcessor</mainClass>
</transformer>
</transformers>
<filters>
<!-- Exclude signature files to avoid security
exceptions -->
<filter>
<artifact>*:*</artifact>
<excludes>
<exclude>META-INF/*.SF</exclude>
<exclude>META-INF/*.DSA</exclude>
<exclude>META-INF/*.RSA</exclude>
</excludes>
</filter>
</filters>
</configuration>
</execution>
</executions>
</plugin>
</plugins>
</build>
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</project>

2. Construye el JAR:

mvn clean package

Esto se crea target/temperature-processor-1.0.0. jar con todas las dependencias
incluidas.

3. Cargue el JAR en su bucket de S3 para su implementacion.

JavaScript

Para empaquetar el componente de Node.js con todas las dependencias:

1. Cree un package. json archivo:

{
"name": "temperature-processor",
"version": "1.0.0",
"description": "Temperature processor component for Greengrass v2",
"main": "TemperatureProcessor.js",
"dependencies": {
"aws-iot-device-sdk-v2": "2A1.21.0"
1,
"engines": {
"node": ">=14.0.0"
}
}

2. Instale las dependencias en su maquina de desarrollo:

npm install

Esto crea una node_modules carpeta que contiene la AWS SDK para dispositivos con AWS
loT version 2.

3. Package para el despliegue:

zip -r TemperatureProcessor.zip TemperatureProcessor.js node_modules/
package.json
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4. Cargue el archivo zip en su bucket de S3 para el despliegue.

® Note

El dispositivo Greengrass debe tener instalado el motor de ejecucién Node.js (version
14 o posterior). No es necesario que lo ejecute npm install en el dispositivo principal
de Greengrass, ya que el artefacto componente incluye todas las dependencias en la
carpeta incluida. node_modules

Requisitos previos:
Para compilar el SDK y el componente, necesitara las siguientes dependencias de compilacion:

« GCC o Clang
» CMake (al menos la version 3.22)

* Make o Ninja

Instale las dependencias de compilacion:

En Ubuntu/Debian:

sudo apt install build-essential cmake

En Amazon Linux:

sudo yum install gcc cmake make

Cree un archivo CMake Lists.txt para su componente:

cmake_minimum_required(VERSION 3.10)
project(TemperatureProcessor C)

set (CMAKE_C_STANDARD 11)

# Add AWS Greengrass Component SDK
add_subdirectory(aws-greengrass-component-sdk)
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# Build your component executable
add_executable(temperature_processor temperature_processor.c)
target_link_libraries(temperature_processor gg-sdk)

Pasos de compilacién:

# Clone the AWS Greengrass Component SDK into your project
git clone https://github.com/aws-greengrass/aws-greengrass-component-sdk.git

# Build your component
cmake -B build -D CMAKE_BUILD_TYPE=MinSizeRel
make -C build -j$(nproc)

# The binary 'temperature_processor' is in ./build/
# Upload this binary to S3 for deployment

C++
Requisitos previos:
Para compilar el SDK y el componente, necesitaras las siguientes dependencias de compilacion:

» GCC o Clang compatibles con C++20
» CMake (al menos la version 3.22)

* Make o Ninja

Instale las dependencias de compilacion:

En Ubuntu/Debian:

sudo apt install build-essential cmake
En Amazon Linux:
sudo yum install gcc-c++ cmake make

Cree un archivo CMake Lists.txt para su componente:

cmake_minimum_required(VERSION 3.10)
project(TemperatureProcessor CXX)
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set (CMAKE_CXX_STANDARD 20)

# Add SDK as subdirectory
add_subdirectory(aws-greengrass-component-sdk)

# Add C++ SDK subdirectory
add_subdirectory(aws-greengrass-component-sdk/cpp)

add_executable(temperature_processor temperature_processor.cpp)
target_link_libraries(temperature_processor gg-sdk++)

Pasos de compilacidn:

# Clone the AWS Greengrass Component SDK into your project
git clone https://github.com/aws-greengrass/aws-greengrass-component-sdk.git

# Build your component
cmake -B build -D CMAKE_BUILD_TYPE=MinSizeRel
make -C build -j$(nproc)

# The binary 'temperature_processor' will be in ./build/
# Upload this binary to S3 for deployment

3. Receta de componentes

Actualice la matriz de «recursos» con los temas reales que utiliza su componente.

Python
{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.TemperatureProcessor",
"ComponentVersion": "1.0.0",
"ComponentType": "aws.greengrass.generic",
"ComponentDescription": "Receives sensor data and forwards alerts to
AlertHandler",
"ComponentPublisher": "[Your Company]",

"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.pubsub": {
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"com.example.TemperatureProcessor:pubsub:1": {
"policyDescription": "Allows access to subscribe to sensor topics",
"operations": [

"aws.greengrass#SubscribeToTopic"
1,
"resources": [
"sensors/temperature"
]

1,

"com.example.TemperatureProcessor:pubsub:2": {
"policyDescription": "Allows access to publish to alert topics",
"operations": [

"aws.greengrass#PublishToTopic"
1,
"resources": [

"component/alerts"

iy
"Manifests": [
{

"Platform": {
"os": "linux",
"runtime": "*"

iy

"Lifecycle": {

run": "python3 -u {artifacts:path}/temperature_processor.py"
},
"Artifacts": [

{

"Uri": "s3://YOUR-BUCKET/artifacts/com.example.TemperatureProcessor/1.0.0/
temperature_processor.py"
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Java
{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.TemperatureProcessor",
"ComponentVersion": "1.0.0",
"ComponentType": "aws.greengrass.generic",
"ComponentDescription": "Receives sensor data and forwards alerts to
AlertHandler",
"ComponentPublisher": "[Your Company]",

"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.pubsub": {
"com.example.TemperatureProcessor:pubsub:1": {
"policyDescription": "Allows access to subscribe to sensor topics",
"operations": [
"aws.greengrass#SubscribeToTopic"

1,
"resources": [
"sensors/temperature"
]
1,
"com.example.TemperatureProcessor:pubsub:2": {
"policyDescription": "Allows access to publish to alert topics",

"operations": [
"aws.greengrass#PublishToTopic"

1,
"resources": [
"component/alerts"
]
}
}
}
}
},
"Manifests": [
{
"Platform": {
"os": "linux",
"runtime": "*"
},

"Lifecycle": {
" "java -jar {artifacts:path}/TemperatureProcessor.jar"

run
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I
"Artifacts": [

{

"Uri": "s3://YOUR-BUCKET/artifacts/com.example.TemperatureProcessor/1.0.0/
TemperatureProcessor. jar"

}
]
}
]
}
JavaScript
{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.TemperatureProcessor",
"ComponentVersion": "1.0.0",
"ComponentType": "aws.greengrass.generic",
"ComponentDescription": "Receives sensor data and forwards alerts to
AlertHandler",
"ComponentPublisher": "[Your Company]",

"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.pubsub": {

"com.example.TemperatureProcessor:pubsub:1": {
"policyDescription": "Allows access to subscribe to sensor topics",
"operations": [

"aws.greengrass#SubscribeToTopic"
1,
"resources": [
"sensors/temperature"
]

},

"com.example.TemperatureProcessor:pubsub:2": {
"policyDescription": "Allows access to publish to alert topics",
"operations": [

"aws.greengrass#PublishToTopic"
1,
"resources": [

"component/alerts"
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}
}
}
1,
"Manifests": [
{
"Platform": {
"os": "linux",
"runtime": "*"
1,
"Lifecycle": {
"run": "cd {artifacts:decompressedPath}/TemperatureProcessor && node
TemperatureProcessor.js"
1,
"Artifacts": [
{

"Uri": "s3://YOUR-BUCKET/artifacts/com.example.TemperatureProcessor/1.0.0/
TemperatureProcessor.zip",

"Unarchive": "ZIP"
}
]
}
]
}
C/C++
{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.TemperatureProcessor",
"ComponentVersion": "1.0.0",
"ComponentType": "aws.greengrass.generic",
"ComponentDescription": "Receives sensor data and forwards alerts to
AlertHandler",
"ComponentPublisher": "[Your Company]",

"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.pubsub": {
"com.example.TemperatureProcessor:pubsub:1": {
"policyDescription": "Allows access to subscribe to sensor topics",
"operations": [
"aws.greengrass#SubscribeToTopic"

Configurar el dispositivo de prueba (Greengrass nucleus lite) 183



AWS loT Greengrass Guia para desarrolladores, version 2

1,

"resources": [
"sensors/temperature"

]

},

"com.example.TemperatureProcessor:pubsub:2": {
"policyDescription": "Allows access to publish to alert topics",
"operations": [

"aws.greengrass#PublishToTopic"
1,
"resources": [

"component/alerts"

iy

"Manifests": [

{
"Platform": {
"os": "linux",
"runtime": "*"

.
"Lifecycle": {
"run": "{artifacts:path}/temperature_processor"

I
"Artifacts": [

{
"Uri": "s3://YOUR-BUCKET/artifacts/com.example.TemperatureProcessor/1.0.0/

temperature_processor"

Escenario 2: Comunicacion en la nube

En este escenario se muestra la conversion de una funciéon Lambda de V1 que se comunica con un
AWS loT Core componente genérico de V2.
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Arquitectura de aplicaciones
En este ejemplo, se utiliza una arquitectura conectada a la nube:

* AWS IoT Core envia comandos al dispositivo
» La controladora Lambda recibe comandos y los procesa

» La controladora Lambda devuelve los datos de telemetria a AWS loT Core

Este ejemplo se centra en el controlador Lambda, que muestra cdmo recibir mensajes desde y
publicar mensajes en él. AWS loT Core

Suscripciones grupales V1

En AWS loT Greengrass V1, las siguientes suscripciones grupales permiten la comunicacién entre la
funcién Lambda y: AWS loT Core

Suscripcion 1: loT Cloud - Lambda

* Fuente: loT Cloud
* Objetivo: Lambda () DeviceController

 Tema: commands/device1

Suscripcién 2: Lambda - loT Cloud

» Fuente: Lambda () DeviceController
* Obijetivo: nube de loT

« Tema: telemetria/dispositivo1

Funcién Lambda del controlador (V1)

Python

import greengrasssdk
import json
import time

iot_client = greengrasssdk.client('iot-data')
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def lambda_handler(event, context):

Receives commands from IoT Core,
processes them, and sends telemetry back to cloud

# Receive command from IoT Core.
command = event.get('command')
device_id = event.get('device_id', 'devicel')

print(f"Received command from cloud: {command}")

# Process command.
if command == 'get_status':
status = get_device_status()

# Send telemetry back to IoT Core.
telemetry_data = {

'device_id': device_id,
'status': status,
"timestamp': time.time()

iot_client.publish(

topic=f'telemetry/{device_id}",
payload=json.dumps(telemetry_data)

print(f"Telemetry sent to cloud: {telemetry_datal}")

return

{'statusCode': 200}

def get_device_status():

IIIIIIGet

current device status

# Simulate getting device status.

return

Java

import com
import com
import com
import com

'online'

.amazonaws.services.lambda.runtime.Context;
.amazonaws.greengrass.javasdk.IotDataClient;
.amazonaws.greengrass.javasdk.model.PublishRequest;
.google.gson.Gson;

import java.nio.ByteBuffer;
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import java.nio.charset.StandardCharsets;
import java.util.HashMap;
import java.util.Map;

public class DeviceControllerLambda {
private static final Gson gson = new Gson();
private final IotDataClient iotDataClient;

public DeviceControllerLambda() {
this.iotDataClient = new IotDataClient();

public String handleRequest(Map<String, Object> event, Context context) {
/*
* Receives commands from IoT Core,
* processes them, and sends telemetry back to cloud

*/

// Receive command from IoT Core.

String command = (String) event.get("command");

String deviceld = event.containsKey("device_id") ?
(String) event.get("device_id") : "devicel";

System.out.println("Received command from cloud: " + command);

// Process command.
if ("get_status".equals(command)) {
String status = getDeviceStatus();

// Send telemetry back to IoT Core.

Map<String, Object> telemetryData = new HashMap<>();
telemetryData.put("device_id", deviceld);
telemetryData.put("status", status);

telemetryData.put("timestamp", System.currentTimeMillis() / 1000.0);

String payload = gson.toJson(telemetryData);
PublishRequest publishRequest = new PublishRequest()
.withTopic("telemetry/" + deviceld)
.withPayload(ByteBuffer.wrap(payload.getBytes(StandardCharsets.UTF_8)));

iotDataClient.publish(publishRequest);

System.out.println("Telemetry sent to cloud: " + telemetryData);
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}

return "Success";

private String getDeviceStatus() {
// Simulate getting device status.
return "online";

JavaScript

const greengrasssdk = require('aws-greengrass-core-sdk');
const iotClient = new greengrasssdk.IotData();

/**
* Receives commands from IoT Core and sends telemetry back.
*/
exports.handler = function(event, context) {
console.log('Received command from IoT Core:', JSON.stringify(event));

const command = event.command;
const deviceld = event.device_id || 'devicel';

console.log( ‘Processing command: ${command}’);

if (command === 'get_status') {
const status = 'online';

const telemetryData = {
device_id: deviceld,
status: status,
timestamp: Date.now() / 1000
};

// Publish telemetry to IoT Core using greengrasssdk.
const params = {

topic: “telemetry/${deviceld}",

payload: JSON.stringify(telemetryData)
};
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iotClient.publish(params, (err) => {

if (err) {
console.error('Error publishing telemetry:', err);
context.fail(err);

} else {
console.log('Telemetry sent to IoT Core:',

JSON.stringify(telemetryData));

context.succeed('Success');

1)
} else {
context.succeed('Success');

};

#include <aws/greengrass/greengrasssdk.h>
#include <stdio.h>

#include <string.h>

#include <jansson.h>

#include <time.h>

static aws_greengrass_iot_data_client *iot_client = NULL;

const char* get_device_status(void) {
// Simulate getting device status.
return "online";

void on_cloud_command(const char *topic, const uint8_t *payload, size_t payload_len,
void *user_data) {

// Parse incoming command from IoT Core.

char *payload_str = strndup((char *)payload, payload_len);

json_error_t error;

json_t *event = json_loads(payload_str, @, &error);

free(payload_str);

if (levent) {
fprintf(stderr, "Error parsing JSON: %s\n", error.text);
return;
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// Extract command and device_id.
json_t *command_obj = json_object_get(event, "command");
json_t *device_id_obj = json_object_get(event, "device_id");

const char *command = json_string_value(command_obj);
const char *device_id = device_id_obj ? json_string_value(device_id_obj)
"devicel";

printf("Received command from cloud: %s\n", command);

// Process command.
if (command && strcmp(command, "get_status") == 0) {
const char *status = get_device_status();

// Send telemetry back to IoT Core.

json_t *telemetry_data = json_object();
json_object_set_new(telemetry_data, "device_id", json_string(device_id));
json_object_set_new(telemetry_data, "status", json_string(status));
json_object_set_new(telemetry_data, "timestamp", json_real(time(NULL)));

char *telemetry_payload = json_dumps(telemetry_data, JSON_COMPACT);

// Publish telemetry to IoT Core.

char telemetry_topic[256];

snprintf(telemetry_topic, sizeof(telemetry_topic), "telemetry/%s",
device_id);

aws_greengrass_publish_params params = {

.topic = telemetry_topic,

.payload = (uint8_t *)telemetry_payload,

.payload_len = strlen(telemetry_payload)
I
aws_greengrass_iot_data_publish(iot_client, &params);
printf("Telemetry sent to cloud: %s\n", telemetry_payload);
free(telemetry_payload);

json_decref(telemetry_data);

json_decref(event);
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int main(int argc, char *argv[]) {
// Initialize Greengrass SDK.
iot_client = aws_greengrass_iot_data_client_new();

// Subscribe to commands from IoT Core.
aws_greengrass_subscribe_params subscribe_params = {
.topic = "commands/devicel",
.callback = on_cloud_command,
.user_data = NULL

};
aws_greengrass_iot_data_subscribe(iot_client, &subscribe_params);

printf("Device Controller Lambda started\n");
printf("Subscribed to commands/devicel\n");
printf("Waiting for commands from IoT Core...\n");

// Keep the Lambda running.
while (1) {
sleep(1);

return 0;

C++

#include <aws/greengrass/greengrasssdk.h>
#include <iostream>

#include <string>

#include <memory>

#include <jansson.h>

#include <ctime>

#include <unistd.h>

class DeviceController {
private:

std: :unique_ptr<aws_greengrass_iot_data_client,
decltype(&aws_greengrass_iot_data_client_destroy)> iot_client;

static void message_callback_wrapper(const char *topic, const uint8_t *payload,
size_t payload_len, void *user_data) {
auto* controller = static_cast<DeviceController*>(user_data);
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controller->on_cloud_command(topic, payload, payload_len);

std::string get_device_status() {
// Simulate getting device status.
return "online";

public:
DeviceController()
iot_client(aws_greengrass_iot_data_client_new(),
aws_greengrass_iot_data_client_destroy) {
if (liot_client) {
throw std::runtime_error("Failed to create Greengrass IoT client");

void on_cloud_command(const char *topic, const uint8_t *payload, size_t
payload_len) {
// Parse incoming command from IoT Core.
std::string payload_str(reinterpret_cast<const char*>(payload),
payload_len);

json_error_t error;
json_t *event = json_loads(payload_str.c_str(), @, &error);

if (levent) {
std::cerr << "Error parsing JSON: " << error.text << std::endl;
retuzrn;

// Extract command and device_id.
json_t *command_obj = json_object_get(event, "command");
json_t *device_id_obj = json_object_get(event, "device_id");

const char *command = json_string_value(command_obj);
const char *device_id = device_id_obj ? json_string_value(device_id_obj)
"devicel";

std::cout << "Received command from cloud: " << command << std::endl;
// Process command.

if (command && std::string(command) == "get_status") {
std::string status = get_device_status();
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// Send telemetry back to IoT Core.

json_t *telemetry_data = json_object();

json_object_set_new(telemetry_data, "device_id",
json_string(device_id));

json_object_set_new(telemetry_data, "status",
json_string(status.c_str()));

json_object_set_new(telemetry_data, "timestamp",
json_real(std::time(nullptr)));

char *telemetry_payload = json_dumps(telemetry_data, JSON_COMPACT);

// Publish telemetry to IoT Core.
std::string telemetry_topic = "telemetry/" + std::string(device_id);

aws_greengrass_publish_params params = {
.topic = telemetry_topic.c_str(),
.payload = reinterpret_cast<uint8_t*>(telemetry_payload),
.payload_len = strlen(telemetry_payload)

I

aws_greengrass_iot_data_publish(iot_client.get(), &params);

std::cout << "Telemetry sent to cloud: " << telemetry_payload <<
std::endl;
free(telemetry_payload);
json_decref(telemetry_data);
}

json_decref(event);

void subscribe_to_topic(const std::string& topic) {
aws_greengrass_subscribe_params subscribe_params = {
.topic = topic.c_str(),
.callback = message_callback_wrapper,
.user_data = this

i
aws_greengrass_iot_data_subscribe(iot_client.get(), &subscribe_params);

std::cout << "Device Controller Lambda started" << std::endl;
std::cout << "Subscribed to " << topic << std::endl;
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std::cout << "Waiting for commands from IoT Core..." << std::endl;

void run() {
// Keep the Lambda running.
while (true) {
sleep(1);

};

int main(int argc, char *argv[]) {
try {
DeviceController controller;
controller.subscribe_to_topic("commands/devicel");
controller.run();
} catch (const std::exception& e) {

std::cerr << "Error: " << e.what() << std::endl;
return 1;

}

return 0;

Componente genérico (V2)

Para lograr la misma funcionalidad en AWS loT Greengrass V2, cree un componente genérico con lo
siguiente:

1. Cédigo de componente
Python

Requisitos previos: Antes de usar el codigo de este componente, instale y verifique el cédigo SDK
para dispositivos con AWS IoT para Python en su dispositivo Greengrass:

# Install the SDK
pip3 install awsiotsdk

# Verify installation
python3 -c "import awsiot.greengrasscoreipc.clientv2; print('SDK installed
successfully')"
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Si encuentra conflictos de dependencia durante la instalacion, intente instalar una version

especifica del. SDK para dispositivos con AWS loT

Si el comando de verificacion muestra «ElI SDK se instalé correctamente», estas listo para usar el

cédigo del componente:

from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2

from awsiot.greengrasscoreipc.model import QOS
import json
import time

ipc_client = GreengrassCoreIPCClientV2()
def on_command(event):

Receives commands from IoT Core,

processes them, and sends telemetry back to cloud

try:
# Receive command from IoT Core.

data = json.loads(event.message.payload.decode('utf-8'))

command = data.get('command')
device_id = data.get('device_id', ‘'devicel')

print(f"Received command from cloud: {command}")

# Process command.
if command == 'get_status':
status = get_device_status()

# Send telemetry back to IoT Core.
telemetry_data = {
'device_id': device_id,
'status': status,
"timestamp': time.time()

ipc_client.publish_to_iot_core(
topic_name=f"'telemetry/{device_id}"',
qos=Q0S.AT_LEAST_ONCE,

payload=json.dumps(telemetry_data).encode('utf-8")
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Java

def

def

if __name__ == '_main__"':

print(f"Telemetry sent to cloud: {telemetry_datal}")

except Exception as e:
print(f"Error processing command: {e}")

get_device_status():

"""Get current device status
# Simulate getting device status.
return 'online'

main():

print("Device Controller component starting..

# Subscribe to commands from IoT Core.

ipc_client.subscribe_to_iot_core(
topic_name="'commands/devicel’,
qos=Q0S.AT_LEAST_ONCE,
on_stream_event=on_command

.Il)

print("Subscribed to commands/devicel from IoT Core")

print("Waiting for commands from cloud...")

# Keep running.
while True:
time.sleep(1l)

main()

import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClientV2;

import software.amazon.awssdk.aws.greengrass.model.QOS;

import software.amazon.awssdk.aws.greengrass.model.SubscribeToIoTCoreRequest;

import software.amazon.awssdk.aws.greengrass.model.IoTCoreMessage;

import software.amazon.awssdk.aws.greengrass.model.PublishToIoTCoreRequest;

import java.nio.charset.StandardCharsets;
import java.util.Optional;

import java.util.regex.Pattern;

import java.util.regex.Matcher;

public class DeviceController {
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private static GreengrassCoreIPCClientV2 ipcClient;

public static void main(String[] args) {
System.out.println("Device Controller component starting...");

try (GreengrassCoreIPCClientV2 client =
GreengrassCoreIPCClientV2.builder().build()) {
ipcClient = client;

SubscribeToIoTCoreRequest subscribeRequest = new
SubscribeToIoTCoreRequest()
.withTopicName("commands/devicel")
.withQos(QOS.AT_LEAST_ONCE);

ipcClient.subscribeToIoTCore(
subscribeRequest,
DeviceController: :onCommand,
Optional.empty(),
Optional.empty()

I

System.out.println("Subscribed to commands/devicel from IoT Core");
System.out.println("Waiting for commands from cloud...");

while (true) {
Thread.sleep(1000);
}
} catch (Exception e) {
System.err.println("Error: " + e.getMessage());
e.printStackTrace();

public static void onCommand(IoTCoreMessage message) {
try {
String payload = new String(message.getMessage().getPayload(),
StandardCharsets.UTF_8);

// Simple JSON parsing.
String command = extractJsonValue(payload, "command");
String deviceld = extractJsonValue(payload, "device_id");
if (deviceld == null || deviceld.isEmpty()) {

deviceld = "devicel";
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System.out.println("Received command from cloud: " + command);

if ("get_status".equals(command)) {
String status = getDeviceStatus();

// Build JSON manually.
String telemetryJson = String.format(
"{\"device_id\":\"%s\",\"status\":\"%s\",\"timestamp\":%.3f}",
deviceld, status, System.currentTimeMillis() / 1000.0
);
byte[] telemetryBytes =
telemetryJson.getBytes(StandardCharsets.UTF_8);

PublishToIoTCoreRequest publishRequest = new
PublishToIoTCoreRequest()

.withTopicName("telemetry/" + deviceld)
.withQos(QOS.AT_LEAST_ONCE)
.withPayload(telemetryBytes);

ipcClient.publishToIoTCore(publishRequest);

System.out.println("Telemetry sent to cloud: " + telemetrylson);
}
} catch (Exception e) {
System.err.println("Error processing command: " + e.getMessage());

private static String extractJsonValue(String json, String key) {
Pattern pattern = Pattern.compile("\"" + Pattern.quote(key) + "\"\\s*:\\s*
\"CIAN\"T+H\"");
Matcher matcher = pattern.matcher(json);
return matcher.find() ? matcher.group(l) : null;

private static String getDeviceStatus() {
return "online";
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JavaScript

const greengrasscoreipc = require('aws-iot-device-sdk-v2').greengrasscoreipc;

class DeviceController {
constructor() {
this.ipcClient = null;

}

async start() {
console.log('Device Controller component starting...');
try {

this.ipcClient = greengrasscoreipc.createClient();
await this.ipcClient.connect();

const subscribeRequest = {
topicName: 'commands/devicel'’,
gos: 1

};

const streamingOperation =
this.ipcClient.subscribeToIoTCore(subscribeRequest);

streamingOperation.on('message’', (message) => {
this.onCommand(message);

1)

streamingOperation.on('streamError', (error) => {
console.error('Stream error:', error);

1)

streamingOperation.on('ended', () => {
console.log('Subscription stream ended');

18
await streamingOperation.activate();

console.log('Subscribed to commands/devicel from IoT Core');
console.log('Waiting for commands from cloud...');

} catch (error) {
console.error('Error starting component:', error);
process.exit(1l);
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}

async onCommand(message) {
try {
const payload = message.message.payload.toString('utf-8');
const data = JSON.parse(payload);

const command = data.command;
const deviceIld = data.device_id || 'devicel';

console.log( ‘Received command from cloud: ${command}’);

if (command === 'get_status') {
const status = this.getDeviceStatus();

const telemetryData = {
device_id: deviceld,
status: status,
timestamp: Date.now() / 1000
};

const telemetryJson = JSON.stringify(telemetryData);

const publishRequest = {

topicName: ‘telemetry/${deviceld}’,

qos: 1,

payload: Buffer.from(telemetryJson, 'utf-8')
};

await this.ipcClient.publishToIoTCore(publishRequest);

console.log( Telemetry sent to cloud: ${telemetryJson}’);

} catch (error) {
console.error('Error processing command:', error);

getDeviceStatus() {
return 'online’;
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// Start the component.
const controller = new DeviceController();
controller.start();

#include <gg/buffer.h>
#include <gg/error.h>
#include <gg/ipc/client.h>
#include <gg/map.h>
#include <gg/object.h>
#include <gg/sdk.h>
#include <unistd.h>
#include <stdbool.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>
#include <pthread.h>

#tdefine COMMAND_TOPIC "commands/devicel"
#define TELEMETRY_TOPIC "telemetry/devicel"

typedef struct {
char device_id[64];
char command[64];

} CommandData;

static pthread_mutex_t command_mutex = PTHREAD_MUTEX_INITIALIZER;
static pthread_cond_t command_cond = PTHREAD_COND_INITIALIZER;
static CommandData pending_command;

static bool has_pending_command = false;

const char* get_device_status(void) {
// Simulate getting device status.
return "online";

static void *telemetry_publisher_thread(void *arg) {
(void) arg;

while (true) {
pthread_mutex_lock(&command_mutex);
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while (!has_pending_command) {
pthread_cond_wait(&command_cond, &command_mutex);

CommandData cmd = pending_command;
has_pending_command = false;
pthread_mutex_unlock(&command_mutex);

// Process command.
if (strcmp(cmd.command, "get_status") == 0) {
const char *status = get_device_status();

// Create telemetry JSON string.

char telemetry_json[512];

snprintf(telemetry_json, sizeof(telemetry_json),
"{\"device_id\":\"%s\",\"status\":\"%s\",\"timestamp\":%1d}",
cmd.device_id, status, time(NULL));

GgBuffer telemetry_buf = {
.data = (uint8_t *)telemetry_json,
.len = strlen(telemetry_json)

};

// Publish telemetry to IoT Core.
GgError ret = ggipc_publish_to_iot_core(GG_STR(TELEMETRY_TOPIC),
telemetry_buf, 0);

if (ret != GG_ERR_OK) {
fprintf(stderr, "Failed to publish telemetry to IoT Core\n");
} else {
printf("Telemetry sent to cloud: device_id=%s, status=%s\n",
cmd.device_id, status);

}

return NULL;

static void on_cloud_command(

void *ctx, GgBuffer topic, GgBuffer payload, GgIpcSubscriptionHandle handle
) {

(void) ctx;

(void) topic;
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(void) handle;

printf("Received command from IoT Core: %.*s\n", (int)payload.len,
payload.data);

// Parse JSON payload (comes as raw buffer from IoT Core).
// For simplicity, we'll do basic string parsing.

// Extract command and device_id from JSON string.
char payload_str[512];

snprintf(payload_str, sizeof(payload_str), "%.*s", (int)payload.len,
payload.data);

// Simple JSON parsing (looking for "command":'"get_status").
char *command_start = strstr(payload_str, "\"command\"");
char *device_id_start = strstr(payload_str, "\"device_id\"");

if (command_start) {
pthread_mutex_lock(&command_mutex);

char *cmd_value = strstr(command_start, ":");
if (cmd_value) {
cmd_value = strchr(cmd_value, '"');

if (cmd_value) {
cmd_value++;
char *cmd_end = strchr(cmd_value, '"');
if (cmd_end) {
size_t cmd_len = cmd_end - cmd_value;
if (cmd_len < sizeof(pending_command.command)) {
strncpy(pending_command.command, cmd_value, cmd_len);
pending_command.command[cmd_len] = '\0Q';

// Extract device_id or use default.
if (device_id_start) {

char *dev_value = strstr(device_id_start, ":");
if (dev_value) {
dev_value = strchr(dev_value, '"');

if (dev_value) {
dev_value++;
char *dev_end = strchr(dev_value, '"');
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int

0)

if (dev_end) {
size_t dev_len = dev_end - dev_value;
if (dev_len < sizeof(pending_command.device_id)) {

strncpy(pending_command.device_id, dev_value, dev_len);

pending_command.device_id[dev_len] = '\0"';

}
} else {
strcpy(pending_command.device_id, "devicel");

printf("Received command from cloud: %s\n", pending_command.command);

has_pending_command = true;
pthread_cond_signal(&command_cond);
pthread_mutex_unlock(&command_mutex);

main(void) {
setvbuf(stdout, NULL, _IONBF, 0);
printf("Device Controller component starting...\n");

gg_sdk_init();

GgError ret = ggipc_connect();

if (ret != GG_ERR_OK) {
fprintf(stderr, "Failed to connect to Greengrass nucleus\n");
exit(1);

}

printf("Connected to Greengrass IPC\n");

// Start telemetry publisher thread.
pthread_t telemetry_thread;

if (pthread_create(&telemetry_thread, NULL, telemetry_publisher_thread, NULL) !=

{
fprintf(stderr, "Failed to create telemetry publisher thread\n");

exit(1);

// Subscribe to commands from IoT Core.
GgIpcSubscriptionHandle handle;
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ret = ggipc_subscribe_to_iot_core(
GG_STR(COMMAND_TOPIC),
0,
&on_cloud_command,
NULL,
&handle
);

if (ret != GG_ERR_OK) {
fprintf(stderr, "Failed to subscribe to IoT Core topic\n");
exit(1);

printf("Subscribed to %s\n", COMMAND_TOPIC);
printf("Waiting for commands from IoT Core...\n");

while (true) {
sleep(1);

return 0;

#include <gg/ipc/client.hpp>
#include <gg/buffer.hpp>
#include <gg/object.hpp>
#include <gg/types.hpp>

#include <chrono>

#include <condition_variable>
#include <ctime>

#include <iostream>

#include <mutex>

#include <string>

#include <string_view>
#include <thread>

constexpr std::string_view COMMAND_TOPIC = "commands/devicel";
constexpr std::string_view TELEMETRY_TOPIC = "telemetry/devicel";

struct CommandData {
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std::string device_id;
std::string command;

i

static std::mutex command_mutex;

static std::condition_variable command_cv;
static CommandData pending_command;

static bool has_pending_command = false;

std::string get_device_status() {
// Simulate getting device status.
return "online";

void telemetry_publisher_thread() {
auto& client = gg::ipc::Client::get();

while (true) {
std: :unique_lock<std: :mutex> lock(command_mutex);
command_cv.wait(lock, [] { return has_pending_command; });

CommandData cmd = pending_command;
has_pending_command = false;
lock.unlock();

// Process command.
if (cmd.command == "get_status") {

+ II}II;

std::string status = get_device_status();

// Get current timestamp.
auto now = std::time(nullptr);

// Create telemetry JSON payload.

std::string telemetry_payload = "{\"device_id\":\"" + cmd.device_id +
"\",\"status\":\"" + status +
"\",\"timestamp\":" + std::to_string(now)

// Publish telemetry to IoT Core.
gg: :Buffer telemetry_buffer(telemetry_payload);
auto error = client.publish_to_iot_core(TELEMETRY_TOPIC,

telemetry_buffer);

if (error) {
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std::cerr << "Failed to publish telemetry to IoT Core:
<< error.message() << std::endl;
} else {
std::cout << "Telemetry sent to cloud: device_id=" << cmd.device_id
<< ", status=" << status << std::endl;

class CloudCommandCallback : public gg::ipc::IoTCoreTopicCallback {
void operator()(
std::string_view topic,
gg::0bject payload,
gg::ipc::Subscription& handle
) override {
(void) topic;
(void) handle;

// Payload is a Buffer containing JSON string from IoT Core.
if (payload.index() != GG_TYPE_BUF) {

std::cerr << "Expected Buffer message\n";

retuzrn;

// Extract buffer.

auto buffer = gg::get<std::span<uint8_t>>(payload);

std::string json_str(reinterpret_cast<const char*>(buffer.data()),
buffer.size());

std::cout << "Received command from IoT Core: " << json_str << std::endl;

// Simple JSON parsing for demo.
std::string command;
std::string device_id = "devicel"; // Default

// Extract command.
size_t cmd_pos = json_str.find("\"command\":");
if (cmd_pos != std::string::npos) {
size_t start = json_str.find("\"", cmd_pos + 10) + 1;
size_t end = json_str.find("\"", start);
if (end != std::string::npos) {
command = json_str.substr(start, end - start);
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}

// Extract device_id if present.
size_t dev_pos = json_str.find("\"device_id\":");
if (dev_pos != std::string::npos) {
size_t start = json_str.find("\"", dev_pos + 12) + 1;
size_t end = json_str.find("\"", start);
if (end != std::string::npos) {
device_id = json_str.substr(start, end - start);

if (!command.empty()) {
std::lock_guard<std: :mutex> lock(command_mutex);
pending_command = {device_id, command};
has_pending_command = true;
command_cv.notify_one();

std::cout << "Received command from cloud: " << command << std::endl;

};

int main() {

// Disable stdout buffering for real-time logging in systemd/Greengrass.

std::cout.setf(std::ios::unitbuf);

std::cout << "Device Controller component starting..." << std::endl;

auto& client = gg::ipc::Client::get();

auto error = client.connect();
if (error) {
std::cerr << "Failed to connect to Greengrass nucleus: "
<< error.message() << std::endl;
return 1;

std::cout << "Connected to Greengrass IPC" << std::endl;

// Start telemetry publisher thread.

std::thread telemetry_thread(telemetry_publisher_thread);
telemetry_thread.detach();
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// Subscribe to commands from IoT Core.
static CloudCommandCallback handler;
error = client.subscribe_to_iot_core(COMMAND_TOPIC, handler);

if (error) {
std::cerr << "Failed to subscribe to IoT Core topic: "
<< error.message() << std::endl;
return 1;

std::cout << "Subscribed to " << COMMAND_TOPIC << std::endl;
std::cout << "Waiting for commands from IoT Core..." << std::endl;

// Keep running.
while (true) {

using namespace std::chrono_literals;
std::this_thread::sleep_for(1ls);

return 0;

2. Compila y empaqueta el componente

Algunos lenguajes requieren una compilacion o un empaquetado antes de la implementacion.

Python

Python no requiere compilacion. El componente puede usar el archivo.py directamente.

Java

Para crear un JAR ejecutable con todas las dependencias incluidas:

1. Cree un pom.xml archivo en el directorio de su proyecto:

<?xml version="1.0" encoding="UTF-8"7?>
<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://maven.apache.org/POM/4.0.0 http://
maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>
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<!-- Basic project information: organization, component name, and version --

<groupId>com.example</groupId>
<artifactId>device-controller</artifactId>
<version>1.0.0</version>

<properties>
<l-- Java 11 LTS (Long Term Support) is recommended for Greengrass v2
components -->
<maven.compiler.source>11</maven.compiler.source>
<maven.compiler.target>11l</maven.compiler.target>

</properties>
<dependencies>
<!-- AWS IoT Device SDK for Java - provides IPC client for Greengrass v2
cloud communication -->
<dependency>

<groupId>software.amazon.awssdk.iotdevicesdk</groupId>
<artifactId>aws-iot-device-sdk</artifactId>
<version>1.25.1</version>
</dependency>
</dependencies>

<build>
<plugins>
<!l-- Maven Shade Plugin - creates a standalone JAR with all
dependencies included for Greengrass deployment -->
<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-shade-plugin</artifactId>
<version>3.2.4</version>
<executions>
<execution>
<phase>package</phase>
<goals>
<goal>shade</goal>
</goals>
<configuration>
<transformers>
<!-- Set the main class for the executable JAR

<transformer
implementation="org.apache.maven.plugins.shade.resource.ManifestResourceTransformer">
<mainClass>DeviceController</mainClass>
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</transformer>
</transformers>
<filters>
<!-- Exclude signature files to avoid security
exceptions -->
<filter>
<artifact>*:*</artifact>
<excludes>
<exclude>META-INF/*.SF</exclude>
<exclude>META-INF/*.DSA</exclude>
<exclude>META-INF/*.RSA</exclude>
</excludes>
</filter>
</filters>
</configuration>
</execution>
</executions>
</plugin>
</plugins>
</build>
</project>

2. Construye el JAR:

mvn clean package

Esto se crea target/device-controller-1.0.0.jar con todas las dependencias
incluidas.

3. Cargue el JAR en su bucket de S3 para su implementacion.

JavaScript

Para empaquetar el componente de Node.js con todas las dependencias:

1.  Cree un package. json archivo:

"name": "device-controller",

"version": "1.0.0",

"description": "Device controller component for Greengrass v2",
"main": "DeviceController.js",

"dependencies": {
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"aws-iot-device-sdk-v2": "A1.21.0"

1,
"engines": {
"node": ">=14.0.0"

2. Instale las dependencias en su maquina de desarrollo:

npm install

Esto crea una node_modules carpeta que contiene la AWS SDK para dispositivos con AWS
loT version 2.

3. Package para el despliegue:
zip -r DeviceController.zip DeviceController.js node_modules/ package.json

4. Cargue el archivo zip en su bucket de S3 para el despliegue.

(® Note

El dispositivo Greengrass debe tener instalado el motor de ejecucién Node.js (version
14 o posterior). No es necesario que lo ejecute npm install en el dispositivo principal
de Greengrass, ya que el artefacto componente incluye todas las dependencias en la
carpeta incluida. node_modules

Requisitos previos:
Para compilar el SDK y el componente, necesitara las siguientes dependencias de compilacion:

*+ GCC o Clang
» CMake (al menos la version 3.22)

* Make o Ninja

Instale las dependencias de compilacion:
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En Ubuntu/Debian:

sudo apt install build-essential cmake

En Amazon Linux:

sudo yum install gcc cmake make

Cree un archivo CMake Lists.txt para su componente:

cmake_minimum_required(VERSION 3.10)
project(DeviceController C)

set (CMAKE_C_STANDARD 11)

# Add AWS Greengrass Component SDK
add_subdirectory(aws-greengrass-component-sdk)

# Build your component executable

add_executable(device_controller device_controller.c)
target_link_libraries(device_controller gg-sdk)

Pasos de compilacion:

# Clone the AWS Greengrass Component SDK into your project
git clone https://github.com/aws-greengrass/aws-greengrass-component-sdk.git

# Build your component
cmake -B build -D CMAKE_BUILD_TYPE=MinSizeRel
make -C build -j$(nproc)

# The binary 'device_controller' is in ./build/
# Upload this binary to S3 for deployment

C++
Requisitos previos:
Para compilar el SDK y el componente, necesitaras las siguientes dependencias de compilacion:

» GCC o Clang compatibles con C++20

Configurar el dispositivo de prueba (Greengrass nucleus lite) 213



AWS loT Greengrass Guia para desarrolladores, version 2

» CMake (al menos la version 3.22)

* Make o Ninja

Instale las dependencias de compilacion:

En Ubuntu/Debian:

sudo apt install build-essential cmake

En Amazon Linux:

sudo yum install gcc-c++ cmake make

Cree un archivo CMake Lists.txt para su componente:

cmake_minimum_required(VERSION 3.10)
project(DeviceController CXX)

set (CMAKE_CXX_STANDARD 20)

# Add SDK as subdirectory
add_subdirectory(aws-greengrass-component-sdk)

# Add C++ SDK subdirectory
add_subdirectory(aws-greengrass-component-sdk/cpp)

add_executable(device_controller device_controller.cpp)
target_link_libraries(device_controller gg-sdk++)

Pasos de compilacién:

# Clone the AWS Greengrass Component SDK into your project
git clone https://github.com/aws-greengrass/aws-greengrass-component-sdk.git

# Build your component
cmake -B build -D CMAKE_BUILD_TYPE=MinSizeRel
make -C build -j$(nproc)

# The binary 'device_controller' will be in ./build/
# Upload this binary to S3 for deployment
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3. Receta de componentes

Actualice la matriz de «recursos» con los temas reales que utiliza su componente.

Python

"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.DeviceController",
"ComponentVersion": "1.0.0",
"ComponentType": "aws.greengrass.generic",
"ComponentDescription": "Receives commands from IoT Core and sends telemetry back
to cloud",
"ComponentPublisher": "[Your Company]",
"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.mqttproxy": {
"com.example.DeviceController:mgttproxy:1": {
"policyDescription": "Allows access to subscribe to IoT Core topics",
"operations": [
"aws.greengrass#SubscribeToIoTCore"

1,
"resources": [
"commands/devicel"
]
I
"com.example.DeviceController:mgttproxy:2": {
"policyDescription": "Allows access to publish to IoT Core topics",

"operations": [
"aws.greengrass#PublishToIoTCore"
1,
"resources": [
"telemetry/devicel"

1,
"ComponentDependencies": {
"aws.greengrass.TokenExchangeService": {
"VersionRequirement": ">=2.0.0",
"DependencyType": "HARD"
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}
I
"Manifests": [
{

"Platform": {
"os": "linux",
"runtime": "*"

I

"Lifecycle": {
"run": "python3 -u {artifacts:path}/device_controller.py"

},

"Artifacts": [

{

"Uri": "s3://YOUR-BUCKET/artifacts/com.example.DeviceController/1.0.0/
device_controller.py"

}
]
}

]

}

Java

{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.DeviceController",
"ComponentVersion": "1.0.0",
"ComponentType": "aws.greengrass.generic",
"ComponentDescription": "Receives commands from IoT Core and sends telemetry back

to cloud",
"ComponentPublisher": "[Your Company]",
"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.mgttproxy": {
"com.example.DeviceController:mgttproxy:1": {
"policyDescription": "Allows access to subscribe to IoT Core topics",
"operations": [
"aws.greengrass#SubscribeToIoTCore"
1,
"resources": [
"commands/devicel"
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1,
"com.example.DeviceController:mgttproxy:2": {
"policyDescription": "Allows access to publish to IoT Core topics",
"operations": [
"aws.greengrass#PublishToIoTCore"
1,
"resources": [
"telemetry/devicel"
]
}
}
}
}
1,

"ComponentDependencies": {
"aws.greengrass.TokenExchangeService": {
"VersionRequirement": ">=2.0.0",
"DependencyType": "HARD"

}
I
"Manifests": [
{

"Platform": {
"os": "linux",
"runtime": "*"

I

"Lifecycle": {
"run": "java -jar {artifacts:path}/DeviceController.jar"

},

"Artifacts": [

{

"Uri": "s3://YOUR-BUCKET/artifacts/com.example.DeviceController/1.0.0/
DeviceController.jar"

JavaScript

"RecipeFormatVersion": "2020-01-25",
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"ComponentName": "com.example.DeviceController",

"ComponentVersion": "1.0.0",

"ComponentType": "aws.greengrass.generic",

"ComponentDescription": "Receives commands from IoT Core and sends telemetry back
to cloud",

"ComponentPublisher": "[Your Company]",

"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.mgttproxy": {
"com.example.DeviceController:mgttproxy:1": {
"policyDescription": "Allows access to subscribe to command topics from
IoT Core",
"operations": [
"aws.greengrass#SubscribeToIoTCore"

1,
"resources": [
"commands/devicel"
]
I
"com.example.DeviceController:mgttproxy:2": {
"policyDescription": "Allows access to publish telemetry to IoT Core",

"operations": [
"aws.greengrass#PublishToIoTCore"

1,
"resources": [
"telemetry/*"
]
}
}
}
}
},
"Manifests": [
{
"Platform": {
"os": "linux",
"runtime": "*"
},

"Lifecycle": {
"run "cd {artifacts:decompressedPath}/DeviceController && node
DeviceController.js"

I
"Artifacts": [
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{
"Uri": "s3://YOUR-BUCKET/artifacts/com.example.DeviceController/1.0.0/
DeviceController.zip",
"Unarchive": "ZIP"

C/C++

"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.DeviceController",
"ComponentVersion": "1.0.0",
"ComponentType": "aws.greengrass.generic",
"ComponentDescription": "Receives commands from IoT Core and sends telemetry back
to cloud",
"ComponentPublisher": "[Your Company]",
"ComponentConfiguration": {
"DefaultConfiguration": {
"accessControl": {
"aws.greengrass.ipc.mqgttproxy": {
"com.example.DeviceController:mgttproxy:1": {
"policyDescription": "Allows access to subscribe to IoT Core topics",
"operations": ["aws.greengrass#SubscribeToIoTCore"],
"resources": ["commands/devicel"]
.
"com.example.DeviceController:mgttproxy:2": {
"policyDescription": "Allows access to publish to IoT Core topics",
"operations": ["aws.greengrass#PublishToIoTCore"],
"resources": ["telemetry/devicel"]

}
1,
"Manifests": [
{
"Platform": {

"os": "linux",

"runtime": "*"
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},
"Lifecycle": {
"run": "{artifacts:path}/device_controller"
.
"Artifacts": [
{

"Uri": "s3://YOUR-BUCKET/artifacts/com.example.DeviceController/1.0.0/
device_controller"

}
]
}
]
}

Actualizacion de los dispositivos principales de Greengrass V1 a
Greengrass V2

Tras comprobar que las aplicaciones y los componentes funcionan en un dispositivo AWS loT
Greengrass V2 principal, puede instalar el software AWS loT Greengrass principal v2.x en los
dispositivos que actualmente ejecutan la version 1.x, como los dispositivos de produccion. A
continuacion, implemente los componentes de Greengrass V2 para ejecutar las aplicaciones de
Greengrass en los dispositivos.

Para actualizar una flota de dispositivos de la V1 a la V2, complete estos pasos para cada dispositivo
que desee actualizar. Puede utilizar grupos de objetos para implementar componentes de la V2 en
una flota de dispositivos principales.

@ Tip
Le recomendamos que cree un script para automatizar el proceso de actualizacion de una
flota de dispositivos. Si usaba AWS Systems Manager para administrar su flota, puede usar
Systems Manager para ejecutar ese script en cada dispositivo para actualizar su flota de la
V1alaV2.
Puede ponerse en contacto con su representante de AWS Enterprise Support si tiene
preguntas sobre la mejor manera de automatizar el proceso de actualizacion.
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Paso 1: Instale la version AWS loT Greengrass 2.x del software principal

Elija una de las siguientes opciones para instalar el software AWS loT Greengrass Core v2.x en un
dispositivo basico V1:

 Actualizacion en menos pasos

Para realizar la actualizacion en menos pasos, puede desinstalar el software version 1.x antes de
instalar el software version 2.x.

 Actualizacion con un tiempo de inactividad minimo

Para realizar la actualizacion con un tiempo de inactividad minimo, puede instalar ambas versiones
del software AWS loT Greengrass Core al mismo tiempo. Tras instalar el software AWS loT
Greengrass Core v2.x y comprobar que las aplicaciones de la V2 funcionan correctamente,

debe desinstalar el software AWS loT Greengrass Core v1.x. Antes de elegir esta opcién, tenga

en cuenta la RAM adicional necesaria para ejecutar ambas versiones del software AWS loT
Greengrass Core al mismo tiempo.

Desinstale AWS loT Greengrass Core v1.x antes de instalar la v2.x

Si desea realizar la actualizacién de forma secuencial, desinstale el software AWS loT Greengrass
Core v1.x antes de instalar la v2.x en su dispositivo.

Para desinstalar la version 1.x del software principal AWS loT Greengrass

1. Sila AWS loT Greengrass version 1.x del software principal se ejecuta como un servicio, debe
detener, deshabilitar y eliminar el servicio.

a. Detenga el servicio AWS loT Greengrass Core software v1.x en ejecucion.

sudo systemctl stop greengrass

b. Espere hasta que se detenga el servicio. Puede utilizar el comando 1ist para comprobar el
estado del servicio.

sudo systemctl list-units --type=service | grep greengrass

c. Deshabilite el servicio.
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sudo systemctl disable greengrass

d. Elimine el servicio.

sudo rm /etc/systemd/system/greengrass.service

2. Siel software AWS loT Greengrass Core v1.x no se ejecuta como un servicio, utilice el siguiente
comando para detener el daemon. greengrass-rootSustituyalo por el nombre de la carpeta
raiz de Greengrass. La ubicacion predeterminada es /greengrass.

cd /greengrass-root/ggc/core/
sudo ./greengrassd stop

3. (Opcional) Haga una copia de seguridad de su carpeta raiz de Greengrass y, si corresponde, de
su carpeta de escritura personalizada, en una carpeta diferente de su dispositivo.

a. Use el siguiente comando para copiar la carpeta raiz actual de Greengrass en una carpeta
diferente y, a continuacion, elimine la carpeta raiz.

sudo cp -r /greengrass-root /path/to/greengrass-backup
rm -rf /greengrass-root

b. Use el siguiente comando para copiar la carpeta de escritura en una carpeta diferente y, a
continuacion, elimine la carpeta de escritura.

sudo cp -r /write-directory /path/to/write-directory-backup
rm -rf /write-directory

Para el nucleo de Greengrass: puede utilizar las instrucciones de instalacion AWS |loT Greengrass
V2 para instalar el nucleo de Greengrass en su dispositivo.

Para Greengrass nucleus lite: Puede utilizar las instrucciones de instalacion de Greengrass nucleus

lite para instalar Greengrass nucleus lite.

® Tip
Para reutilizar la identidad de un dispositivo principal al migrarlo de la V1 a la V2, siga las
instrucciones para instalar el software AWS loT Greengrass Core con aprovisionamiento

manual. En primer lugar, elimine el software principal de la version 1 del dispositivo y, a
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continuacion, reutilice el componente y el certificado del AWS IoT dispositivo principal de la
version 1y actualice las AWS loT politicas del certificado para conceder los permisos que
requiere el software de la version 2.x.

Instale el software AWS loT Greengrass Core v2.x en un dispositivo que ya ejecute la
v1.x

Si instala el software AWS loT Greengrass Core v2.x en un dispositivo que ya ejecuta el software
AWS loT Greengrass Core v1.x, tenga en cuenta lo siguiente:

» El nombre del dispositivo principal V2 AWS loT debe ser unico. No utilice el mismo nombre de
objeto que el de su dispositivo principal V1.

* Los puertos que utilice para la version 2.x del software AWS loT Greengrass Core deben ser
diferentes de los puertos que utilice para la version 1.x.

» Configure el administrador de flujos V1 para que utilice un puerto distinto del 8088. Para obtener
mas informacioén, consulte la Configuracion del administrador de flujos.

» Configure el agente MQTT de la versidon 1 para que utilice un puerto distinto del 8883. Para
obtener mas informacion, consulte Configurar el puerto MQTT para la mensajeria local.

« AWS IoT Greengrass V2 no ofrece la opcién de cambiar el nombre del servicio del sistema
Greengrass. Si ejecuta Greengrass como un servicio del sistema, debe realizar una de las
siguientes acciones para evitar conflictos en los nombres de los servicios del sistema:

« Cambie el nombre del servicio de Greengrass en la version 1.x antes de instalar la versién 2.x.

* Instale el software AWS loT Greengrass Core v2.x sin un servicio del sistema y, a continuacion,
configure manualmente el software como un servicio del sistema con un nombre distinto de.

greengrass
Como cambiar el nombre del servicio de Greengrass a la version 1.x

1. Detenga el servicio AWS loT Greengrass Core software v1.x.

sudo systemctl stop greengrass

2. Espere a que se detenga el servicio. El servicio puede tardar unos minutos en detenerse.
Puede utilizar el comando 1ist-units para comprobar si el servicio se detuvo.

sudo systemctl list-units --type=service | grep greengrass
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3. Deshabilite el servicio.

sudo systemctl disable greengrass

4. Cambie el nombre del servicio.

sudo mv /etc/systemd/system/greengrass.service /etc/systemd/system/greengrass-
vl.service

5. Vuelva a cargar el servicio e inicielo.

sudo
sudo
sudo
sudo

systemctl
systemctl
systemctl
systemctl

daemon-reload
reset-failed
enable greengrass-vl
start greengrass-vl

A continuacion, puede utilizar las instrucciones de instalacion de AWS loT Greengrass V2 para
instalar el software en el dispositivo.

® Tip

Para reutilizar la identidad de un dispositivo principal al migrarlo de la version 1 a la version
2, siga las instrucciones para instalar el software AWS loT Greengrass principal con
aprovisionamiento manual. En primer lugar, elimine el software principal de la version 1 del

dispositivo y, a continuacién, reutilice el componente y el certificado del AWS loT dispositivo
principal de la version 1y actualice las AWS loT politicas del certificado para conceder los
permisos que requiere el software de la version 2.x.

Paso 2: Implemente AWS loT Greengrass V2 los componentes en los
dispositivos principales

Tras instalar la version 2.x del software AWS loT Greengrass principal en el dispositivo, implemente
los componentes en funcién del tiempo de ejecucion que haya elegido.
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Para Greengrass Nucleus:

Cree una implementacion que incluya los siguientes recursos. Para implementar componentes en
una flota de dispositivos similares, cree una implementacion para un grupo de objetos que contenga
esos dispositivos.

» Componentes de la funcion de Lambda que cre6 a partir de las funciones de Lambda de la V1.
Para obtener mas informacion, consulte Ejecucion de funciones de AWS Lambda.

+ Si utiliza suscripciones V1, el componente enrutador de suscripciones antiguo.

+ Si utiliza el administrador de flujos, el componente del administrador de flujos. Para obtener

mas informacion, consulte Administracion de flujos de datos en los dispositivos principales de
Greengrass.

» Si utiliza secretos locales, el componente del administrador de secretos.

+ Si utiliza conectores V1, los componentes del conector proporcionados por AWS.

 Si utiliza contenedores de Docker, el componente del administrador de aplicaciones de Docker.

Para obtener mas informacion, consulte Ejecucion de un contenedor de Docker.

» Si utiliza dispositivos conectados, los componentes compatibles con dispositivos de cliente.

También debe habilitar la compatibilidad con los dispositivos de cliente y asociarlos a su dispositivo
principal. Para obtener mas informacién, consulte Interaccion con dispositivos |oT locales.

+ Si utiliza sombras de dispositivo, el componente administrador de sombra. Para obtener mas

informacion, consulte Interaccion con las sombras de dispositivo.

» Si carga registros de los dispositivos principales de Greengrass a Amazon CloudWatch Logs, el
componente del administrador de registros. Para obtener mas informacion, consulte Supervision
de los registros de AWS loT Greengrass.

+ Sirealiza la integracién con AWS loT SiteWise, siga las instrucciones para configurar el dispositivo
principal V2 como AWS loT SiteWise puerta de enlace. AWS loT SiteWise proporciona un script de
instalacion que despliega los AWS loT SiteWise componentes automaticamente.

» Componentes definidos por el usuario que usted desarrollé para implementar una funcionalidad
personalizada.

Para obtener mas informacion sobre como crear y revisar implementaciones, consulte Implemente
AWS loT Greengrass componentes en los dispositivos.
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Para Greengrass nucleus lite:

Implemente los componentes genéricos que cred en el paso 2 de la guia de migracion en sus
dispositivos core lite de Greengrass:

1. Cree sus componentes utilizando las recetas de componentes que ha creado

2. Cree una implementacion dirigida a sus dispositivos nucleus lite de Greengrass que incluya sus
componentes genéricos

3. Compruebe que sus componentes estén funcionando correctamente
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Tutorial: Introduccion a AWS loT Greengrass V2

Puede completar este tutorial de introduccién para conocer las caracteristicas basicas de AWS loT
Greengrass V2. En este tutorial, aprendera a hacer lo siguiente:

1. Instale y configure el software AWS IoT Greengrass Core en un dispositivo Linux, como un
dispositivo Raspberry Pi o Windows. Este dispositivo es un dispositivo principal de Greengrass.

2. Desarrolle un componente Hello World en el dispositivo principal de Greengrass. Los
componentes son modulos de software que se ejecutan en dispositivos principales de Greengrass.

3. Cargue ese componente a AWS loT Greengrass V2 en la Nube de AWS.

4. Implemente ese componente desde la Nube de AWS en el dispositivo principal de Greengrass.

(@ Note

En este tutorial, se describe cémo configurar un entorno de desarrollo y explorar las
caracteristicas de AWS loT Greengrass. Para obtener mas informacion sobre como instalar y
configurar los dispositivos de produccion, consulte lo siguiente:

» Configuracion de los dispositivos AWS loT Greengrass principales

* Instalacion del software AWS loT Greengrass Core

Calcule dedicar entre 20 y 30 minutos a este tutorial.

Temas

* Requisitos previos

* Paso 1: configurar una AWS cuenta

» Paso 2: Configurar el entorno

* Paso 3: Instalar el software AWS loT Greengrass principal

* Paso 4: Desarrollo y prueba de un componente en su dispositivo

» Paso 5: Cree su componente en el AWS loT Greengrass servicio

+ Paso 6: Implementaciéon de su componente

» Pasos a seguir a continuacion
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Requisitos previos

Para completar este tutorial de introduccion, necesita lo siguiente:

* Un Cuenta de AWS. Si no dispone de una, consulte Paso 1: configurar una AWS cuenta.

« Ultilice una Region de AWS que admita AWS loT Greengrass V2. Para ver una lista completa de

las regiones compatibles, consulte AWS loT Greengrass V2 endpoints and quotas en la Referencia
general de AWS.

* Un usuario de AWS Identity and Access Management (IAM) con permisos de administrador.

» Un dispositivo para configurar como dispositivo principal de Greengrass, como un dispositivo

de Raspberry Pi con sistema operativo Raspberry Pi (anteriormente llamada Raspbian) o un

dispositivo Windows 10. Debe tener permisos de administrador en este dispositivo o poder adquirir
privilegios de administrador, por ejemplo, a través de sudo. Este dispositivo debe tener una
conexion a Internet.

También puede optar por utilizar un dispositivo diferente que cumpla con los requisitos para
instalar y ejecutar el software AWS loT Greengrass Core.

Si la computadora de desarrollo cumple estos requisitos, puede configurarlo como dispositivo
principal de Greengrass en este tutorial.

+ Version 3.5 o posterior de Python instalada para todos los usuarios en el dispositivo y agregada

a la variable de entorno PATH. En Windows, también debe tener instalado el lanzador de Python

para Windows para todos los usuarios.

/A Important

En Windows, Python no se instala para todos los usuarios de forma predeterminada. Al

instalar Python, debe personalizar la instalacién para configurarla para que el software

AWS loT Greengrass Core ejecute scripts de Python. Por ejemplo, si usa el instalador

grafico de Python, haga lo siguiente:

1.
2
3.
4

5.

Elija Instalar el lanzador para todos los usuarios (recomendado).
Elija Customize installation.

Elija Next.

Seleccione Install for all users.

Seleccione Add Python to environment variables.

Requisitos previos
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6. Elija Instalar.

Para obtener mas informacién, consulte Uso de Python en Windows en la documentacion
de Python 3.

« AWS Command Line Interface (AWS CLI) instalada y configurada con credenciales en la
computadora de desarrollo y en el dispositivo. Asegurese de utilizar la misma Region de AWS para
configurar la AWS CLI en la computadora de desarrollo y en el dispositivo. Para usar AWS loT
Greengrass V2 con AWS CLI, debe tener una de las siguientes versiones o las posteriores:

* Version minima de AWS CLI V1: version 1.18.197
* Version minima de AWS CLI V2: versién 2.1.11

® Tip
Puede ejecutar el siguiente comando para comprobar la versidén de la AWS CLI que
dispone.

aws --version

Para obtener mas informacién, consulte Instalar, actualizar y desinstalar la AWS CLI y Configurar
la AWS CLI en la Guia del usuario de AWS Command Line Interface.

@ Note

Si utiliza un dispositivo ARM de 32 bits, como Raspberry Pi con un sistema operativo de
32 bits, instale AWS CLI V1. AWS CLI La version 2 no esta disponible para dispositivos
ARM de 32 bits. Para obtener mas informacion, consulte Instalar, actualizar y desinstalar la
version 1 de AWS CLI.

Paso 1: configurar una AWS cuenta

Inscribase en una Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
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Para suscribirte a una Cuenta de AWS

1. Abrir https://portal.aws.amazon.com/billing/registro.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica o mensaje de texto
e indicar un codigo de verificacion en el teclado del teléfono.

Cuando te registras en un Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea un. El
usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS te envia un correo electronico de confirmacidn una vez finalizado el proceso de registro. En
cualquier momento, puede ver la actividad de su cuenta actual y administrarla accediendo a https://
aws.amazon.com/y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de crear un usuario administrativo Cuenta de AWS, asegurelo Usuario raiz de la cuenta de
AWS AWS IAM Identity Center, habilite y cree un usuario administrativo para no usar el usuario root
en las tareas diarias.

Proteja su Usuario raiz de la cuenta de AWS

1. Inicie sesion Consola de administracion de AWScomo propietario de la cuenta seleccionando el
usuario root e introduciendo su direccion de Cuenta de AWS correo electronico. En la siguiente
pagina, escriba su contrasefa.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesidbn como usuario
raiz en la Guia del usuario de AWS Sign-In .

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario Cuenta

de AWS raiz (consola) en la Guia del usuario de IAM.

Creacion de un usuario con acceso administrativo

1. Activar IAM Identity Center.
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Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center .

2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre su uso Directorio de IAM Identity Center como fuente de identidad,
consulte Configurar el acceso de los usuarios con la configuracion predeterminada Directorio de
IAM Identity Center en la Guia del AWS IAM Identity Center usuario.

Inicio de sesidn como usuario con acceso de administrador

« Parainiciar sesion con el usuario de 1AM Identity Center, use la URL de inicio de sesién que se
envio a la direccion de correo electronico cuando cre6 el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de AWS acceso en la Guia del AWS Sign-In usuario.

Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center .

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center .

Paso 2: Configurar el entorno

(® Note

Estos pasos no son aplicables a la versién lite del nucleo.
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Siga los pasos de esta seccidon para configurar un dispositivo Linux o Windows para usarlo como su
dispositivo principal de AWS IoT Greengrass .

Configuracion de un dispositivo Linux (Raspberry Pi)

En estos pasos, se supone que utiliza un sistema operativo Raspberry Pi. Si utiliza un dispositivo o
sistema operativo diferente, consulte la documentaciéon correspondiente a esto.

Para configurar una Raspberry Pi para AWS loT Greengrass V2

1. Configure SSH en Raspberry Pi para conectarse de forma remota. Para obtener mas
informacion, consulte SSH (Secure Shell) en la documentacion de Raspberry Pi.

2. Busque la direccion IP de Raspberry Pi para conectarse mediante SSH. Para ello, puede
ejecutar el siguiente comando en Raspberry Pi.

hostname -I
3. Conéctese a Raspberry Pi con SSH.

En su equipo de desarrollo, ejecute el siguiente comando. usernameSustituyalo por el nombre
del usuario para iniciar sesion y pi-ip-address sustituyelo por la direccion IP que encontraste
en el paso anterior.

ssh username@pi-ip-address

/A Important

Si su computadora de desarrollo usa una version anterior de Windows, es posible que
no tenga el comando ssh o que tenga ssh, pero no pueda conectarse a Raspberry Pi.
Para conectarse a Raspberry Pi, puede instalar y configurar PUuTTY, que es un cliente de
SSH de codigo abierto gratuito. Consulte la documentacion de PuUTTY para conectarse a
Raspberry Pi.

4. Instale el motor de ejecucion de Java, que el software AWS loT Greengrass Core necesita para
ejecutarse. En Raspberry Pi, use los siguientes comandos para instalar Java 11.

sudo apt install default-jdk
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Cuando la instalacion se complete, ejecute el siguiente comando para comprobar que Java se
ejecute en Raspberry Pi.

java -version

El comando imprime la version de Java que se ejecuta en el dispositivo. El resultado puede
tener un aspecto similar al siguiente ejemplo.

openjdk version "11.0.9.1" 2020-11-04
Open]DK Runtime Environment (build 11.0.9.1+1-post-Debian-1debl@u2)
Open]DK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1debl@u2, mixed mode)

(® Consejo: Defina los parametros del nucleo en Raspberry Pi

Si el dispositivo es Raspberry Pi, puede completar los siguientes pasos para ver y actualizar
los parametros del nucleo de Linux:

1. Abra el archivo /boot/cmdline. txt. Este archivo especifica los parametros del nucleo
de Linux que se aplicaran cuando arranque la Raspberry Pi.

Por ejemplo, en un sistema basado en Linux, puede ejecutar el siguiente comando para
usar GNU nano para abrir el archivo.

sudo nano /boot/cmdline.txt

2. Verifique que el archivo /boot/cmdline. txt contenga los siguientes parametros del
nucleo. El parametro systemd.unified_cgroup_hierarchy=0 especifica el uso de
cgroups v1 en lugar de cgroups version 2.

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

Si el archivo /boot/cmdline. txt no contiene estos parametros o los contiene con
valores diferentes, actualice el archivo para que contenga estos parametros y valores.

3. Si actualizé el archivo /boot/cmdline. txt, reinicie Raspberry Pi para aplicar los
cambios.
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sudo reboot

Configuracion de un dispositivo Linux (otro)
Para configurar un dispositivo Linux para AWS loT Greengrass V2

1. Instale el motor de ejecucion de Java, que el software AWS loT Greengrass principal necesita
para ejecutarse. Le recomendamos que utilice las versiones de compatibilidad a largo plazo de
Amazon Corretto u OpenJDK. Se requiere la version 8 o posterior. Los siguientes comandos
muestran como instalar OpenJDK en su dispositivo.

Para distribuciones basadas en Debian o en Ubuntu:

sudo apt install default-jdk

» Para distribuciones basadas en Red Hat:

sudo yum install java-11l-openjdk-devel

« En Amazon Linux 2:

sudo amazon-linux-extras install java-openjdkll

« En Amazon Linux 2023:

sudo dnf install java-1l-amazon-corretto -y

Cuando se complete la instalacion, ejecute el siguiente comando para comprobar que Java se
ejecuta en su dispositivo Linux.

java -version

El comando imprime la versién de Java que se ejecuta en el dispositivo. Por ejemplo, en una
distribucion basada en Debian, el resultado podria ser similar al siguiente ejemplo.

openjdk version "11.0.9.1" 2020-11-04
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Open]DK Runtime Environment (build 11.0.9.1+1-post-Debian-1deblQu2)
Open]DK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1debl@u2, mixed mode)

2. (Opcional) Cree el usuario y el grupo predeterminado del sistema que ejecutan los componentes
del dispositivo. También puede optar por permitir que el instalador del software AWS loT
Greengrass principal cree este usuario y grupo durante la instalacién con el argumento del - -
component-default-user instalador. Para obtener mas informacion, consulte Argumentos
del instalador.

sudo useradd --system --create-home ggc_user
sudo groupadd --system ggc_group

3. Compruebe que el usuario que ejecuta el software AWS loT Greengrass principal
(normalmenteroot) tiene permiso para ejecutar sudo con cualquier usuario y grupo.

a. Ejecute el siguiente comando para abrir el archivo /etc/sudoers.

sudo visudo

b. Compruebe que el permiso del usuario se parezca al siguiente ejemplo.

root ALL=(ALL:ALL) ALL

4. (Opcional) Para ejecutar funciones de Lambda en contenedores, debe habilitar la version 1
de cgroups, y habilitar y montar los cgroups de memoria y de dispositivos. Si no tiene previsto
ejecutar funciones de Lambda en contenedores, puede omitir este paso.

Para habilitar estas opciones de cgroups, arranque el dispositivo con los siguientes parametros
del kernel de Linux.

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

Para obtener mas informacidn acerca de como ver y configurar los parametros del kernel de su
dispositivo, consulte la documentacion del sistema operativo y del gestor de arranque. Siga las
instrucciones para configurar permanentemente los parametros del kernel.

5. Instale todas las demas dependencias necesarias en su dispositivo tal y como se indica en la
lista de requisitos de Requisitos de los dispositivos.
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Configuracion de un dispositivo de Windows
Para configurar un dispositivo Windows para AWS loT Greengrass V2

1. Instale el motor de ejecucidon de Java, que el software AWS loT Greengrass principal necesita
para ejecutarse. Le recomendamos que utilice las versiones de compatibilidad a largo plazo de
Amazon Corretto u OpenJDK. Se requiere la version 8 o posterior.

2. Compruebe si Java esta disponible en la variable del sistema PATH y agréguelo si no lo esta. La
LocalSystem cuenta ejecuta el software AWS loT Greengrass principal, por lo que debe agregar
Java a la variable de sistema PATH en lugar de a la variable de usuario PATH de su usuario.
Haga lo siguiente:

a. Pulse la tecla Windows para abrir el menu de inicio.

b. Escriba environment variables para buscar las opciones del sistema en el menu de
inicio.

c. Enlos resultados de la busqueda del menu de inicio, elija Editar las variables de entorno del
sistema para abrir la ventana de Propiedades del sistema.

d. Elija Variables de entorno... para abrir la ventana Variables de entorno.

e. En Variables del sistema, elija Ruta y, luego, Editar. En la ventana Editar variables de
entorno, puede ver cada ruta en una linea independiente.

f.  Compruebe si la ruta a la carpeta de la instalacién de Java bin esta presente. La ruta
puede tener un aspecto similar al siguiente ejemplo.

C:\\Program Files\\Amazon Corretto\\jdk1l1l.0.13_8\\bin
g. Sila carpeta de la instalacion de Java bin no aparece en Ruta, elija Nueva para agregarla
y, a continuacion, pulse Aceptar.
3. Abra el simbolo del sistema de Windows (cmd . exe) como administrador.

4. Cree el usuario predeterminado en la LocalSystem cuenta del dispositivo Windows.
passwordSustituyalo por una contrasefa segura.

net user /add ggc_user password
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® Tip
Segun su configuracion de Windows, es posible que la contrasefia del usuario caduque
en una fecha futura. Para garantizar que sus aplicaciones de Greengrass sigan
funcionando, controle cuando caduca la contrasefa y actualicela antes de que caduque.
También puede configurar la contrasena del usuario para que nunca caduque.

» Para comprobar cuando caducan un usuario y su contrasena, ejecute el siguiente
comando.

net user ggc_user | findstr /C:expires

» Para configurar la contraseia de un usuario para que no caduque nunca, ejecute el
siguiente comando.

wmic UserAccount where "Name='ggc_user'" set PasswordExpires=False

+ Si utilizas Windows 10 o una versién posterior, donde el wniccomando esta en
desuso, ejecuta el siguiente PowerShell comando.

Get-CimInstance -Query "SELECT * from Win32_UserAccount WHERE name =
'ggc_user'" | Set-CimInstance -Property @{PasswordExpires="False"}

5. Descargue e instale la PsExecutilidad de Microsoft en el dispositivo.

6. Utilice la PsExec utilidad para almacenar el nombre de usuario y la contrasena del
usuario predeterminado en la instancia de Credential Manager de la LocalSystem cuenta.
passwordSustituyala por la contrasefna de usuario que configuraste anteriormente.

psexec -s cmd /c cmdkey /generic:ggc_user /user:ggc_user /pass:password

Si PsExec License Agreement se abre, elija Accept para aceptar la licencia y ejecute el
comando.

(® Note

En los dispositivos Windows, la LocalSystem cuenta ejecuta el nucleo de Greengrass y
debe usar la PsExec utilidad para almacenar la informacién de usuario predeterminada
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en la LocalSystem cuenta. El uso de la aplicacion Credential Manager almacena esta
informacion en la cuenta de Windows del usuario que ha iniciado sesion actualmente, en
lugar de en la LocalSystem cuenta.

Paso 3: Instalar el software AWS loT Greengrass principal

® Tip

Le recomendamos que pruebe el paquete contextual AWS loT Greengrass Al Agents para

configurar y experimentar rapidamente con loT AWS Greengrass. El paquete contextual
para agentes permitira a los agentes de IA configurar Greengrass Nucleus y Nucleus Lite,
implementar componentes y solucionar problemas comunes.

Siga los pasos de esta seccidn para configurar su Raspberry Pi como un dispositivo AWS loT
Greengrass central que podra utilizar para el desarrollo local. En esta seccion, descargas y ejecutas
un instalador que hace lo siguiente para configurar el software AWS loT Greengrass Core de tu
dispositivo:

* Instala el componente nucleo de Greengrass. El nucleo es un componente obligatorio y es el
requisito minimo para ejecutar el software AWS loT Greengrass Core en un dispositivo. Para
obtener mas informacion, consulte Componente de nucleo de Greengrass.

» Registra el dispositivo como una AWS loT cosa y descarga un certificado digital que permite
que el dispositivo se conecte a él AWS. Para obtener mas informacion, consulte Autenticacion y
autorizacion de dispositivos para AWS loT Greengrass.

« Agrega la AWS loT cosa del dispositivo a un grupo de cosas, que es un grupo o una flota de
AWS loT cosas. Los grupos de objetos le permiten administrar flotas de dispositivos principales
de Greengrass. Al implementar componentes de software en sus dispositivos, puede optar
por implementarlos en dispositivos individuales o en grupos de dispositivos. Para obtener mas
informacion, consulte Administracion de dispositivos con AWS |oT, en la Guia para desarrolladores
de AWS loT Core .

» Crea el rol de IAM que permite que su dispositivo principal de Greengrass interactue con servicios
de AWS . De forma predeterminada, esta funcion permite que el dispositivo interactue con Amazon
Logs AWS loT y envie registros a Amazon CloudWatch Logs. Para obtener mas informacion,
consulte Autorizar a los dispositivos principales a interactuar con AWS los servicios.
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* Instala la interfaz de linea de AWS loT Greengrass comandos (greengrass-cli), que puede
usar para probar los componentes personalizados que desarrolle en el dispositivo principal. Para
obtener mas informacion, consulte Interfaz de la linea de comandos de Greengrass.

Instalacion del software AWS loT Greengrass Core (consola)

1. Inicie sesion en la consola de AWS loT Greengrass.

2. En Get started with Greengrass (Comenzar con Greengrass), seleccione Set up core device
(Configurar un dispositivo principal).

3. En el Paso 1: Registrar un dispositivo principal de Greengrass, en Nombre del dispositivo

principal, introduzca el nombre del objeto AWS loT para su dispositivo principal de Greengrass.

Si el objeto no existe, el instalador la crea.

4. En el Paso 2: Agregar a un grupo de objetos para aplicar una implementaciéon continua, en
Grupo de objetos, elija el grupo de objetos AWS IoT al que quiere agregar su dispositivo
principal.

 Si selecciona Introducir un nombre de grupo nuevo, a continuacién, en Nombre de grupo de
objetos, introduzca el nombre del nuevo grupo que desee crear. El instalador crea el nuevo
grupo automaticamente.

 Si selecciona Seleccionar un grupo existente, luego en Nombre del grupo de objetos, elija el
grupo existente que desee usar.

 Si selecciona Sin grupo, el instalador no agregara el dispositivo principal a un grupo de
objetos.

5. En el Paso 3: Instalar el software Greengrass Core, complete los siguientes pasos.

Nucleus classic

1. Seleccione Nucleus classic (version clasica del nucleo) como el tiempo de ejecucion del

software de su dispositivo principal.
2. Elija el sistema operativo de su dispositivo principal: Linux o Windows.

3. Proporcione sus credenciales de AWS al dispositivo para que el instalador pueda
aprovisionar los recursos de AWS loT y de IAM para su dispositivo principal. Para
aumentar la seguridad, le recomendamos que obtenga credenciales temporales
para un rol de IAM que permita unicamente los permisos minimos necesarios para el

aprovisionamiento. Para obtener mas informacion, consulte Politica de IAM minima para

que el instalador aprovisione recursos.
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® Note

El instalador no guarda ni almacena sus credenciales.

En el dispositivo, realice una de las siguientes acciones para recuperar las credenciales
y ponerlas a disposicion del instalador del software AWS loT Greengrass Core:

 (Recomendado) Utilice credenciales temporales de AWS IAM Identity Center

a. Proporcione el ID de clave de acceso, la clave de acceso secreta y el token de
sesion desde IAM Identity Center. Para obtener mas informacion, consulte la
Actualizaciéon manual de credenciales en Obtener y actualizar las credenciales
temporales en la Guia del usuario de IAM Identity Center.

b. Ejecute los siguientes comandos para proporcionar las credenciales al software
AWS loT Greengrass Core.

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY

export AWS_SESSION_TOKEN=AQoDYXdzEJrlK...o50ytwEXAMPLE=

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPXxRfiCYEXAMPLEKEY

set AWS_SESSION_TOKEN=AQoDYXdzEJriK. ..o50ytwEXAMPLE=

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/
bPXRfiCYEXAMPLEKEY"
$env:AWS_SESSION_TOKEN="AQoDYXdzEJriK. . .o50ytwEXAMPLE="

+ Use credenciales de seguridad temporales de un rol de (IAM):
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Proporcione el ID de clave de acceso, la clave de acceso secreta y el token de
sesidon desde un rol de IAM que asuma. Para obtener mas informacion acerca
de cdmo recuperar estas credenciales, consulte Solicitud de credenciales de

seguridad temporales en la Guia del usuario de IAM.

Ejecute los siguientes comandos para proporcionar las credenciales al software
AWS loT Greengrass Core.

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY

export AWS_SESSION_TOKEN=AQoDYXdzEJrlK...o50ytwEXAMPLE=

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPXxRfiCYEXAMPLEKEY

set AWS_SESSION_TOKEN=AQoDYXdzEJriK. ..o50ytwEXAMPLE=

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/
bPXRfiCYEXAMPLEKEY"
$env:AWS_SESSION_TOKEN="AQoDYXdzEJriK. . .o50ytwEXAMPLE="

* Use credenciales a largo plazo de un usuario de IAM:

a.

Proporcione el ID de clave de acceso y la clave de acceso secreta del usuario
de IAM. Puede crear un usuario de |IAM para el aprovisionamiento y luego
eliminarlo. Para la politica de IAM que debe proporcionarse al usuario, consulte
Politica de IAM minima para que el instalador aprovisione recursos. Para
obtener informacion acerca de como recuperar credenciales a largo plazo,
consulte Administracion de las claves de acceso de los usuarios de IAM en la
Guia de usuario de IAM.
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b. Ejecute los siguientes comandos para proporcionar las credenciales al software
AWS loT Greengrass Core.

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/
bPXRfiCYEXAMPLEKEY"

c. (Opcional) Si cre6 un usuario de IAM para aprovisionar su dispositivo de
Greengrass, eliminelo.

d. (Opcional) Si utilizé el ID de clave de acceso y la clave de acceso secreta de
un usuario de IAM existente, actualice las claves del usuario para que dejen de
ser validas. Para obtener mas informacion, consulte Actualizacion de claves de
acceso en la Guia de usuario de AWS Identity and Access Management.

4. En Ejecutar el instalador, complete los pasos siguientes.

a. En Descargar el instalador, seleccione Copiar y ejecute el comando copiado en su
dispositivo principal. Este comando descarga la ultima version del software AWS loT
Greengrass Core y la descomprime en el dispositivo.

b. En Ejecutar el instalador, seleccione Copiar y ejecute el comando copiado en su
dispositivo principal. Este comando usa los nombres de objetos AWS IoT y grupos
de objetos que especifico anteriormente para ejecutar el instalador del software
AWS loT Greengrass Core y configurar los recursos de AWS del dispositivo
principal.
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Nucleus lite

Este comando también hace lo siguiente:

» Configure el software AWS loT Greengrass Core como un servicio del sistema
que se ejecute durante el arranque. En los dispositivos Linux, esto requiere el
sistema de inicio Systemd.

/A Important

En los dispositivos principales de Windows, debe configurar el software
AWS loT Greengrass Core como un servicio del sistema.

* Implemente el componente de la CLI de AWS loT Greengrass, que es una
herramienta de linea de comandos que le permite desarrollar componentes
personalizados de Greengrass en el dispositivo principal.

» Especifique si desea usar el usuario del sistema ggc_user para ejecutar los
componentes de software en el dispositivo principal. En los dispositivos Linux,
este comando también especifica el uso del grupo del sistema ggc_group y el
instalador crea el usuario y el grupo del sistema por usted.

Al ejecutar este comando, deberian aparecer los siguientes mensajes para indicar
que el instalador se ha realizado correctamente.

Successfully configured Nucleus with provisioned resource details!
Configured Nucleus to deploy aws.greengrass.Cli component
Successfully set up Nucleus as a system service

(® Note
Si tiene un dispositivo Linux y este no tiene systemd, el instalador no
configurara el software como un servicio del sistema y no vera el mensaje
de éxito al configurar el nucleo como un servicio del sistema.

1. Seleccione Nucleus lite (version lite del nucleo) como el tiempo de ejecucion del software
de su dispositivo principal.
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2.

Seleccione el método de configuracion de su dispositivo para aprovisionar su dispositivo
a un dispositivo principal de Greengrass.

Opcidn 1: configure un dispositivo con la descarga del paquete (aproximadamente 1 MB)

Cree un objeto de AWS |oT y el rol de Greengrass.

Descargue el archivo zip que contiene los recursos de AWS |loT a los que su dispositivo

necesita conectarse a AWS |oT:

» Un certificado y una clave privada generados mediante la autoridad de certificacion de
AWS loT.

* Un archivo de esquema para iniciar la instalacion de Greengrass en su dispositivo.

Descargue el paquete que instalara el tiempo de ejecucion mas reciente de la version lite
del nucleo de Greengrass en su Raspberry Pi.

Aprovisione su dispositivo para que se convierta en un dispositivo de AWS loT
Greengrass Core y conéctelo a AWS IoT:
a. a. Transfiera el paquete Greengrass y el kit de conexién a su dispositivo mediante

una memoria USB, SCP/FTP o tarjetas SD.

b. b. Descomprima el archivo greengrass-package.zip en el directorio /
Greengrassinstaller del dispositivo.

c. c¢. Descomprima el archivo zip del kit de conexion en el /directorio del dispositivo.

d. d. Ejecute el comando proporcionado en el dispositivo para instalar AWS loT
Greengrass

A continuacion, seleccione Ver dispositivos principales.

Opcidn 2: configure un dispositivo con una descarga de imagen de muestra de disco
completo preconfigurada (aproximadamente 100 MB)

1.
2.

Cree un objeto de AWS |oT y el rol de Greengrass.
Descargue el archivo zip que contiene los recursos de AWS |loT a los que su dispositivo

necesita conectarse a AWS loT:

» Un certificado y una clave privada generados mediante la autoridad de certificacion de
AWS loT.
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* Un archivo de esquema para iniciar la instalacion de Greengrass en su dispositivo.
3. Descargue la imagen de muestra de disco completo preconfigurada que contiene

Greengrass y el sistema operativo.

a. Para transferir el kit de conexion y mostrar la imagen en su dispositivo, siga el

archivo readme que se descargo con la imagen.

b. Parainiciar la instalacion de Greengrass, encienda y arranque el dispositivo desde
la imagen mostrada

4. A continuacion, seleccione Ver dispositivos principales.

Opcidn 3: configure un dispositivo con su propia version personalizada

1. Cree un objeto de AWS IoT vy el rol de Greengrass.
2. Descargue el archivo zip que contiene los recursos de AWS IoT a los que su dispositivo
necesita conectarse a AWS |oT:
» Un certificado y una clave privada generados mediante la autoridad de certificacion de
AWS loT.
* Un archivo de esquema para iniciar la instalacion de Greengrass en su dispositivo.

3. Para personalizar y crear su propia imagen con Yocto a partir del codigo origen y luego
usar el kit de conexion para instalar la version lite del nucleo, siga las instrucciones de
GitHub.

« A continuacion, seleccione Ver dispositivos principales.

Instalacion del software AWS loT Greengrass Core (CLI)

® Note

Estos pasos no son aplicables en la version lite del nucleo.

Instalacion y configuracion del software AWS loT Greengrass Core

1. En su dispositivo principal de Greengrass, ejecute el siguiente comando para cambiar al
directorio de inicio.

Instalacién del software AWS loT Greengrass Core (CLI) 245



AWS loT Greengrass Guia para desarrolladores, version 2

Linux or Unix

cd ~

Windows Command Prompt (CMD)

cd %SUSERPROFILES

PowerShell

cd ~

2. En su dispositivo principal, descargue el software AWS loT Greengrass Core a un archivo
denominado greengrass-nucleus-latest.zip.

Linux or Unix

curl -s https://d2s8p88vquow66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

curl -s https://d2s8p88vquow66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

PowerShell

iwr -Uri https://d2s8p88vquow66.cloudfront.net/releases/greengrass-nucleus-
latest.zip -OutFile greengrass-nucleus-latest.zip

Al descargar este software, acepta el acuerdo de licencia del software de Greengrass Core.

3. Descomprima el software AWS loT Greengrass Core a una carpeta de su dispositivo.
Reemplace GreengrassInstaller por la carpeta que desee usar.
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Linux or Unix

unzip greengrass-nucleus-latest.zip -d GreengrassInstaller && rm greengrass-
nucleus-latest.zip

Windows Command Prompt (CMD)

mkdir GreengrassInstaller && tar -xf greengrass-nucleus-latest.zip -
C GreengrassInstaller && del greengrass-nucleus-latest.zip

PowerShell

Expand-Archive -Path greengrass-nucleus-latest.zip -DestinationPath .\
\GreengrassInstaller
Im greengrass-nucleus-latest.zip

4. Ejecute el siguiente comando para iniciar el instalador del software AWS loT Greengrass Core.
Este comando hace lo siguiente:
» Cree los recursos de AWS que el dispositivo principal necesita para funcionar.

» Configure el software AWS loT Greengrass Core como un servicio del sistema que se ejecute
durante el arranque. En los dispositivos Linux, esto requiere el sistema de inicio Systemd.

/A Important

En los dispositivos principales de Windows, debe configurar el software AWS loT
Greengrass Core como un servicio del sistema.

» Implemente el componente de la CLI de AWS loT Greengrass, que es una herramienta de

linea de comandos que le permite desarrollar componentes personalizados de Greengrass en
el dispositivo principal.

» Especifique si desea usar el usuario del sistema ggc_user para ejecutar los componentes de
software en el dispositivo principal. En los dispositivos Linux, este comando también especifica
el uso del grupo del sistema ggc_group y el instalador crea el usuario y el grupo del sistema
por usted.

Reemplace los valores de los argumentos en su comando de la siguiente manera.
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a. /greengrass/v2o C:\greengrass\vZ2:laruta ala carpeta raiz que se usa para instalar
el software AWS loT Greengrass Core.

b. GreengrassInstaller. La ruta ala carpeta en la que desempaqueté el instalador de
software AWS loT Greengrass Core.

c. region.La Region de AWS en la que se van a buscar o crear recursos.

d. MyGreengrassCore. El nombre del objeto AWS IoT para su dispositivo principal de
Greengrass. Si el objeto no existe, el instalador la crea. El instalador descarga los
certificados para autenticarse como el objeto AWS loT. Para obtener mas informacion,
consulte Autenticacion y autorizacion de dispositivos para AWS loT Greengrass.

(@ Note

El nombre del objeto no puede contener dos puntos (:).

e. MyGreengrassCoreGroup. El nombre del grupo de objetos AWS IoT para su dispositivo
principal de Greengrass. Si el grupo de objetos no existe, el instalador lo crea y le agrega
un objeto. Si el grupo de objetos existe y tiene una implementacion activa, el dispositivo
principal descarga y ejecuta el software que especifique la implementacion.

(® Note

El nombre del grupo de objetos no puede contener dos puntos (:).

f. GreengrassV2IoTThingPolicy. El nombre de la politica de AWS loT que permite a los
dispositivos principales de Greengrass comunicarse con AWS loT y AWS loT Greengrass.
Si la politica de AWS loT no existe, el instalador crea una politica de AWS loT permisiva
con este nombre. Puede restringir los permisos de esta politica segun su caso de uso. Para
obtener mas informacion, consulte AWS IoT Politica minima para los dispositivos AWS loT

Greengrass V2 principales.

g. GreengrassV2TokenExchangeRole. El nombre del rol de IAM que permite al
dispositivo principal de Greengrass obtener credenciales de AWS temporales.
Si el rol no existe, el instalador lo crea y asocia una politica denominada
GreengrassV2TokenExchangeRoleAccess. Para obtener mas informacion, consulte
Autorizar a los dispositivos principales a interactuar con AWS los servicios.

h. GreengrassCoreTokenExchangeRoleAlias. El alias del rol de IAM que permite al
dispositivo principal de Greengrass obtener credenciales temporales mas adelante. Si el
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alias del rol no existe, el instalador lo crea y lo dirige al rol de IAM que especifique. Para
obtener mas informacion, consulte Autorizar a los dispositivos principales a interactuar con
AWS los servicios.

Linux or Unix

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \
-jar ./GreengrassInstaller/lib/Greengrass.jar \
--aws-region region \
--thing-name MyGreengrassCore \
--thing-group-name MyGreengrassCoreGroup \
--thing-policy-name GreengrassV2IoTThingPolicy \
--tes-role-name GreengrassV2TokenExchangeRole \
--tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias \
--component-default-user ggc_user:ggc_group \
--provision true \
--setup-system-service true \
--deploy-dev-tools true

Windows Command Prompt (CMD)

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ~
-jar ./GreengrassInstaller/lib/Greengrass.jar A
--aws-region region "
--thing-name MyGreengrassCore *
--thing-group-name MyGreengrassCoreGroup "
--thing-policy-name GreengrassV2IoTThingPolicy *
--tes-role-name GreengrassV2TokenExchangeRole *
--tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias ~
--component-default-user ggc_user *
--provision true #
--setup-system-service true *
--deploy-dev-tools true

PowerShell

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE"
-jar ./GreengrassInstaller/lib/Greengrass.jar °
--aws-region region °
--thing-name MyGreengrassCore
--thing-group-name MyGreengrassCoreGroup °
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--thing-policy-name GreengrassV2IoTThingPolicy °
--tes-role-name GreengrassV2TokenExchangeRole
--tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias
--component-default-user ggc_user °

--provision true

--setup-system-service true

--deploy-dev-tools true

(@ Note

Si ejecuta AWS loT Greengrass en un dispositivo con memoria limitada, puede controlar
la cantidad de memoria que usa el software AWS loT Greengrass Core. Para controlar la
asignacion de memoria, puede configurar las opciones de tamafo de montén de la JVM
en el parametro de configuracion jvmOptions del componente nucleo. Para obtener
mas informacion, consulte Control de la asignacion de memoria con las opciones de
JVM.

Al ejecutar este comando, deberian aparecer los siguientes mensajes para indicar que el
instalador se ha realizado correctamente.

Successfully configured Nucleus with provisioned resource details!
Configured Nucleus to deploy aws.greengrass.Cli component
Successfully set up Nucleus as a system service

(@ Note

Si tiene un dispositivo Linux y este no tiene systemd, el instalador no configurara el
software como un servicio del sistema y no vera el mensaje de éxito al configurar el
nucleo como un servicio del sistema.

(Opcional) Ejecucion del software Greengrass (Linux)

(® Note

Estos pasos no son aplicables en la version lite del nucleo.
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Si instal6 el software como un servicio del sistema, el instalador ejecutara el software por usted. De
no ser asi, debe ejecutar el software. Para comprobar si el instalador configuré el software como un
servicio del sistema, busque la siguiente linea en el resultado del instalador.

Successfully set up Nucleus as a system service

Si no ve este mensaje, haga lo siguiente para ejecutar el software:

1. Ejecute el siguiente comando para ejecutar el software.

sudo /greengrass/v2/alts/current/distro/bin/loader

El software imprime el siguiente mensaje si se inicia correctamente.

Launched Nucleus successfully.

2. Debe dejar abierta la consola de comandos actual para que el software AWS loT Greengrass
principal siga funcionando. Si usa SSH para conectarse al dispositivo principal, ejecute el
siguiente comando en su computadora de desarrollo para abrir una segunda sesion SSH que
pueda usar para ejecutar comandos adicionales en el dispositivo principal. usernameSustituyalo
por el nombre del usuario para iniciar sesion y pi-ip-address sustitiyalo por la direccion IP
del dispositivo.

ssh username@pi-ip-address

Para obtener mas informacion acerca de como interactuar con estos mensajes en los componentes
de Greengrass, consulte Configuracion del nucleo de Greengrass como un servicio del sistema.

Verificacion de la instalacion de la CLI de Greengrass en el dispositivo

@ Note

Estos pasos no son aplicables en la version lite del nucleo.

La CLI de Greengrass puede tardar hasta un minuto en implementarse. Ejecute el siguiente comando
para verificar el estado de la implementacion. MyGreengrassCoreSustituyalo por el nombre del
dispositivo principal.
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aws greengrassv2 list-effective-deployments --core-device-thing-name MyGreengrassCore

coreDeviceExecutionStatus indica el estado de la implementacion en el dispositivo principal.
Cuando el estado es SUCCEEDED, ejecute el siguiente comando para comprobar que la CLI de
Greengrass esta instalada y en funcionamiento. Sustituya /greengrass/v2 por la ruta a la carpeta
raiz.

Linux or Unix
/greengrass/v2/bin/greengrass-cli help
Windows Command Prompt (CMD)
C:\greengrass\v2\bin\greengrass-cli help
PowerShell
C:\greengrass\v2\bin\greengrass-cli help
El comando genera informacién de ayuda para la CLI de Greengrass. Si no encuentra greengrass-

cli, es posible que la implementacion no haya podido instalar la CLI de Greengrass. Para obtener
mas informacién, consulte Solucion de problemas AWS loT Greengrass V2.

También puede ejecutar el siguiente comando para implementar manualmente la AWS loT
Greengrass CLI en su dispositivo.

« regionSustituyala por la Region de AWS que utilices. Asegurese de usar el mismo Regién de
AWS que uso6 para configurar AWS CLI el dispositivo.

* account-idSustituyala por tu Cuenta de AWS ID.

* MyGreengrassCoreReemplacelo por el nombre de su dispositivo principal.

Linux, macOS, or Unix

aws greengrassv2 create-deployment \
--target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" \
--components '{
"aws.greengrass.Cli": {
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"componentVersion": "2.16.1"

}
} 1

Windows Command Prompt (CMD)

aws greengrassv2 create-deployment A
--target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" *
--components "{\"aws.greengrass.Cli\":{\"componentVersion\":\"2.16.1\"}}"

PowerShell

aws greengrassv2 create-deployment °
--target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" °
--components '{\"aws.greengrass.Cli\":{\"componentVersion\":\"2.16.1\"}}"'

® Tip
Puede agregar /greengrass/v2/bin (Linux) o C:\greengrass\v2\bin (Windows) a su
variable de entorno PATH para que se ejecute greengrass-cli sin su ruta absoluta.

El software AWS loT Greengrass principal y las herramientas de desarrollo local se ejecutan en su
dispositivo. A continuacion, puede desarrollar un AWS IoT Greengrass componente de Hello World
en su dispositivo.

Paso 4: Desarrollo y prueba de un componente en su dispositivo

Un componente es un moédulo de software que se ejecuta en los dispositivos AWS loT Greengrass
principales. Los componentes le permiten crear y administrar aplicaciones complejas como bloques
de compilacién discretos que puede reutilizar de un dispositivo principal de Greengrass a otro. Cada
componente incluye una receta y artefactos.

* Recetas

Cada componente contiene un archivo de recetas que define sus metadatos. La receta también
especifica los parametros de configuracién, dependencias del componente, ciclo de vida y
compatibilidad de plataforma del componente. El ciclo de vida del componente define los
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comandos que instalan, ejecutan y apagan el componente. Para obtener mas informacion,
consulte AWS loT Greengrass referencia de recetas de componentes.

Puede definir recetas en formato JSON o YAML.

* Artefactos

Los componentes pueden tener cualquier numero de artefactos, que son componentes binarios.
Los artefactos pueden incluir scripts, codigo compilado, recursos estaticos y cualquier otro
archivo que utilice un componente. Los componentes también pueden utilizar artefactos de las
dependencias de los componentes.

Con AWS loT Greengrass, puede usar la CLI de Greengrass para desarrollar y probar componentes
localmente en un dispositivo central de Greengrass sin interactuar con la nube. AWS Cuando
complete su componente local, podra usar la receta y los artefactos del componente para crear ese
componente en el AWS loT Greengrass servicio en la AWS nube y, a continuacion, implementarlo
en todos sus dispositivos principales de Greengrass. Para obtener mas informacion sobre los
componentes, consulte Desarrollo de componentes de AWS loT Greengrass.

En esta seccién, aprendera a crear y ejecutar un componente basico de Hello World de forma local
en su dispositivo principal.

Desarrollo de un componente de Hello World en su dispositivo

1. Cree una carpeta para sus componentes con subcarpetas para recetas y artefactos. Ejecute
los siguientes comandos en su dispositivo principal de Greengrass para crear estas carpetas
y cambiarlas a la carpeta de componentes. Sustituya ~/greengrassv2 o SUSERPROFILE%
\greengrassv?2 por la ruta a la carpeta que desee utilizar para el desarrollo local.

Linux or Unix

mkdir -p ~/greengrassv2/{recipes,artifacts}
cd ~/greengrassv2

Windows Command Prompt (CMD)

mkdir %USERPROFILE%\greengrassv2\\recipes, %USERPROFILE%\greengrassv2\\artifacts
cd %USERPROFILE%\greengrassv2
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PowerShell

mkdir ~/greengrassv2/recipes, ~/greengrassv2/artifacts
cd ~/greengrassv2

2. Use un editor de texto para crear un archivo de recetas que define los metadatos, parametros,
dependencias, ciclo de vida y capacidad de plataforma de su componente. Incluya la version del
componente en el nombre del archivo de recetas para poder identificar qué receta refleja qué
version del componente. Puede elegir el formato YAML o JSON para su receta.

Por ejemplo, en un sistema basado en Linux, puede ejecutar el siguiente comando para usar
GNU nano a fin de crear el archivo.

JSON

nano recipes/com.example.HelloWorld-1.0.@.json

YAML

nano recipes/com.example.HelloWorld-1.0.0.yaml

@ Note

AWS loT Greengrass usa versiones semanticas para los componentes. Las versiones
semanticas siguen un sistema de numeros de principal.secundario.parche. Por ejemplo,
la version 1.0 .0 representa el primer lanzamiento principal de un componente. Para
obtener mas informacion, consulte la especificacion semantica de la version.

3. Pegue la siguiente receta en el archivo.

JSON
{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.HelloWorld",
"ComponentVersion": "1.0.0",
"ComponentDescription": "My first AWS IoT Greengrass component.",
"ComponentPublisher": "Amazon",
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"ComponentConfiguration": {
"DefaultConfiguration": {

"Message": "world"
}
},
"Manifests": [
{
"Platform": {
"os": "linux"
I
"Lifecycle": {
"run": "python3 -u {artifacts:path}/hello_world.py {configuration:/
Message}"
}
},
{
"Platform": {
"os": "windows"
},
"Lifecycle": {
"run": "py -3 -u {artifacts:path}/hello_world.py {configuration:/
Messagel}"
}
}
]
}
YAML

RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.HelloWorld
ComponentVersion: '1.0.0'
ComponentDescription: My first AWS IoT Greengrass component.
ComponentPublisher: Amazon
ComponentConfiguration:
DefaultConfiguration:
Message: world
Manifests:
- Platform:
os: linux
Lifecycle:
run: |
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python3 -u {artifacts:path}/hello_world.py "{configuration:/Message}"
- Platform:
0s: windows
Lifecycle:
run: |
py -3 -u {artifacts:path}/hello_world.py "{configuration:/Messagel}"

La receta de la seccion ComponentConfiguration define un parametro, Message, cuyo valor
predeterminado es world. La seccién Manifests define un manifiesto, que es un conjunto de
instrucciones y artefactos del ciclo de vida de una plataforma. Puede definir varios manifiestos
para especificar diferentes instrucciones de instalacion para distintas plataformas, por ejemplo.
En el manifiesto, la seccion Lifecycle indica al dispositivo principal de Greengrass que
ejecute el script Hello World con el valor del parametro Message como un argumento.

4. Ejecute el siguiente comando para crear una carpeta para los artefactos del componente.

Linux or Unix

mkdir -p artifacts/com.example.HelloWorld/1.0.0

Windows Command Prompt (CMD)

mkdir artifacts\com.example.HelloWorld\1.0.0

PowerShell

mkdir artifacts\com.example.HelloWorld\1.0.0

/A Important

Debe usar el siguiente formato para la ruta de la carpeta de artefactos. Incluya el nombre
y la version del componente que especifique en la receta.

artifacts/componentName/componentVersion/

5. Use un editor de texto para crear un archivo de artefactos de script de Python para su
componente Hello World.
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Por ejemplo, en un sistema basado en Linux, puede ejecutar el siguiente comando para usar
GNU nano a fin de crear el archivo.

nano artifacts/com.example.HelloWorld/1.0.0/hello_world.py

Copie y pegue el siguiente script de Python en el archivo.

import sys

[J

message = "Hello, %s!" % sys.argv[1l]

# Print the message to stdout, which Greengrass saves in a log file.
print(message)

6. Ultilice la AWS loT Greengrass CLI local para gestionar los componentes de su dispositivo
principal de Greengrass.

Ejecute el siguiente comando para implementar el componente en el AWS loT Greengrass
nucleo. Sustituya /greengrass/v2 o C:\greengrass\v2 por AWS loT Greengrass V2 la
carpeta raiz y sustituya ~/greengrassv2 o SUSERPROFILE%\greengrassv?2 por la carpeta
de desarrollo de componentes.

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \
--recipeDir ~/greengrassv2/recipes \
--artifactDir ~/greengrassv2/artifacts \
--merge '"com.example.HelloWorld=1.0.0"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create ~
--recipeDir %USERPROFILE%\greengrassv2\recipes ~
--artifactDir %USERPROFILE%\greengrassv2\artifacts *
--merge '"com.example.HelloWorld=1.0.0"

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create °
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--recipeDir ~/greengrassv2/recipes °
--artifactDir ~/greengrassv2/artifacts °
--merge '"com.example.HelloWorld=1.0.0"

Este comando agrega el componente que usa la receta en recipes y el script de Python en
artifacts. La opcion --merge agrega o actualiza el componente y la version que especifique.

7. El software AWS loT Greengrass Core guarda la salida estandar del proceso de los
componentes en los archivos de registro de la 1ogs carpeta. Ejecute el siguiente comando para
comprobar que el componente Hello World ejecuta e imprime mensajes.

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.HelloWorld.log

El comando type escribe el contenido del archivo en la terminal. Ejecute este comando
varias veces para observar los cambios en el archivo.

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

Deberia ver mensajes similares al del siguiente ejemplo.

Hello, world!

@ Note

Si el archivo no existe, es posible que la implementacion local aun no esté completa. Si
el archivo no existe en 15 segundos, es probable que la implementacion haya fallado.
Esto puede ocurrir si la receta no es valida, por ejemplo. Ejecute el siguiente comando
para ver el archivo de registro AWS loT Greengrass principal. Este archivo incluye
registros del servicio de implementacion del dispositivo principal de Greengrass.
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Linux or Unix
sudo tail -f /greengrass/v2/logs/greengrass.log
Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\greengrass.log

El comando type escribe el contenido del archivo en la terminal. Ejecute este
comando varias veces para observar los cambios en el archivo.

PowerShell

gc C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

8. Modifique el componente local para iterar y probar el codigo. Abrelo hello_world.py enun
editor de texto y anade el siguiente cddigo en la linea 4 para editar el mensaje que registra el
AWS loT Greengrass nucleo.

message += " Greetings from your first Greengrass component."

Ahora, el script hello_world. py deberia tener los siguientes contenidos.

import sys

message = "Hello, %s!" % sys.argv[1]
message += " Greetings from your first Greengrass component."

# Print the message to stdout, which Greengrass saves in a log file.

print(message)

9. Ejecute el siguiente comando para actualizar el componente con los cambios.

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \
--recipeDir ~/greengrassv2/recipes \
--artifactDir ~/greengrassv2/artifacts \
--merge '"com.example.HelloWorld=1.0.0"
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10.

11.

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create #
--recipeDir SUSERPROFILE%\greengrassv2\recipes ~
--artifactDir SUSERPROFILE%\greengrassv2\artifacts ~
--merge '"com.example.HelloWorld=1.0.0"

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create
--recipeDir ~/greengrassv2/recipes
--artifactDir ~/greengrassv2/artifacts
--merge "com.example.HelloWorld=1.0.0"

Este comando actualiza el componente com.example.HelloWorld con el ultimo artefacto de
Hello World.

Ejecute el siguiente comando para reiniciar el componente. Al reiniciar un componente, el
dispositivo principal usa los cambios mas recientes.

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli component restart \
--names "com.example.HelloWorld"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli component restart *
--names '"com.example.HelloWorld"

PowerShell

C:\greengrass\v2\bin\greengrass-cli component restart
--names '"com.example.HellowWorld"

Vuelva a comprobar el registro para verificar que el componente Hello World imprime el nuevo
mensaje.
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Linux or Unix
sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log
Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.HelloWorld.log

El comando type escribe el contenido del archivo en la terminal. Ejecute este comando
varias veces para observar los cambios en el archivo.

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

Deberia ver mensajes similares al del siguiente ejemplo.

Hello, world! Greetings from your first Greengrass component.

12. Puede actualizar los parametros de configuracién del componente para probar diferentes
configuraciones. Al implementar un componente, puede especificar una actualizacion de
configuracion, que defina cdmo modificar la configuracion del componente en el dispositivo
principal. Puede especificar qué valores de configuracion desea restablecer a los valores
predeterminados y los nuevos valores de configuracidn que se van a fusionar en el dispositivo
principal. Para obtener mas informacién, consulte Actualizacion de las configuraciones de los

componentes.

Haga lo siguiente:

a. Use un editor de texto para crear un archivo llamado hello-world-config-
update. json para contener la actualizacion de configuracion

Por ejemplo, en un sistema basado en Linux, puede ejecutar el siguiente comando para
usar GNU nano a fin de crear el archivo.

nano hello-world-config-update.json
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b.

Copie y pegue el siguiente objeto JSON en el archivo. Este objeto JSON define una
actualizacion de configuracion que combina el valor friend con el parametro Message
para actualizar su valor. Esta actualizacion de configuracidn no especifica ningun valor
que se vaya a restablecer. No es necesario restablecer el parametro Message porque la
actualizacion de la combinacion reemplaza el valor existente.

{
"com.example.HelloWorld": {
"MERGE": {
"Message": "friend"
}
}
}

Ejecute el siguiente comando para implementar la actualizacion de configuracion en el
componente Hello World.

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \
--merge "com.example.HelloWorld=1.0.0" \
--update-config hello-world-config-update.json

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create *
--merge '"com.example.HelloWorld=1.0.0" A
--update-config hello-world-config-update.json

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create °
--merge '"com.example.HelloWorld=1.0.0"
--update-config hello-world-config-update.json

Vuelva a comprobar el registro para comprobar que el componente Hello World genera el
nuevo mensaje.
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Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.HelloWorld.log

El comando type escribe el contenido del archivo en la terminal. Ejecute este comando
varias veces para observar los cambios en el archivo.

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

Deberia ver mensajes similares al del siguiente ejemplo.

Hello, friend! Greetings from your first Greengrass component.

13. Cuando termine de probar el componente, retirelo del dispositivo principal. Ejecute el comando
siguiente.

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create --
remove="com.example.HelloWorld"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create --
remove="com.example.HelloWorld"

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create --
remove="com.example.HelloWorld"
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/A Important

Este paso es necesario para volver a implementar el componente en el dispositivo
principal después de cargarlo en AWS loT Greengrass. De lo contrario, se produce un
error en la implementacion y se produce un error de compatibilidad de versiones porque
la implementacién local especifica una version diferente del componente.

Ejecute el siguiente comando y compruebe que el componente com.example.HelloWorld no
aparezca en la lista de componentes del dispositivo.

Linux or Unix
sudo /greengrass/v2/bin/greengrass-cli component list
Windows Command Prompt (CMD)
C:\greengrass\v2\bin\greengrass-cli component list
PowerShell

C:\greengrass\v2\bin\greengrass-cli component list

Su componente Hello World esta completo y ahora puede subirlo al servicio AWS loT Greengrass
en la nube. A continuacién, puede implementar el componente en los dispositivos principales de
Greengrass.

Paso 5: Cree su componente en el AWS loT Greengrass servicio

Cuando termine de desarrollar un componente en su dispositivo principal, puede cargarlo en

el servicio de AWS IoT Greengrass en Nube de AWS. También puede crear el componente
directamente en la consola de AWS loT Greengrass. AWS loT Greengrass proporciona un servicio
de administracién de componentes que aloja sus componentes para que pueda implementarlos

en dispositivos individuales o en flotas de dispositivos. Para cargar un componente en el AWS loT

Greengrass servicio, debe completar los siguientes pasos:
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» Carga de artefactos de componentes en un bucket de S3.

» Agregue el URI de Amazon Simple Storage Service (Amazon S3) de cada artefacto a la receta del
componente.

» Cree un componente AWS loT Greengrass a partir de la receta del componente.

En esta seccidn, debe completar estos pasos en su dispositivo principal de Greengrass para cargar
su componente Hello World en el AWS |loT Greengrass servicio.

Cree su componente en AWS loT Greengrass (consola)

1. Utilice un depdsito de S3 en su AWS cuenta para alojar los artefactos de los AWS loT
Greengrass componentes. Al implementar el componente en un dispositivo principal, el
dispositivo descarga los artefactos del componente del bucket.

Puede crear un nuevo bucket de S3 o utilizar un bucket existente.

a. Enlaconsola de Amazon S3, en Buckets, elija Crear bucket.

b. En Nombre del bucket, escriba un nombre unico para el bucket. Por ejemplo,
puede utilizar greengrass-component-artifacts-region-123456789012.
12345678901 2Sustituyalo por tu ID region de AWS cuenta y por el Region de AWS que
utilices para este tutorial.

c. Para AWS la regidn, selecciona la AWS region que utilizas para este tutorial.
d. Elija Crear bucket.

e. En Buckets, elija el bucket que ha creado y cargue el script hello_world.py enla
carpeta artifacts/com.example.HelloWorld/1.@.@ del bucket. Para obtener mas
informacion acerca de cdmo cargar objetos a buckets de S3, consulte Carga de objetos en
la Guia del usuario de Amazon Simple Storage Service.

f.  Copie el URI de S3 del objeto hello_world. py en el bucket de S3. Este URI deberia
parecerse al siguiente ejemplo. Sustituya amzn-s3-demo-bucket por el nombre de su bucket
de S3.

s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

2. Permita que el dispositivo principal acceda a los artefactos de los componentes del bucket de
S3.
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Cada dispositivo principal tiene una funcion de |IAM del dispositivo principal que le permite
interactuar con los registros AWS IoT y enviarlos a la AWS nube. Este rol de dispositivo no
permite el acceso a los bucket de S3 de forma predeterminada, por lo que debe crear y adjuntar

una politica que permita que el dispositivo principal recupere artefactos de componentes del
bucket de S3.

Puede omitir este paso si el rol de su dispositivo ya permite acceder al bucket de S3. De lo
contrario, cree una politica de IAM que permita el acceso y adjuntela al rol, de la siguiente
manera:

a. En el panel de navegacion de la consola de |IAM, elija Politicas, seguido de Crear politica.

b. En la pestafia JSON, reemplace el contenido del marcador de posicion por la politica
siguiente. Reemplace amzn-s3-demo-bucket por el nombre del bucket de S3 que contiene
los artefactos de los componentes para que los descargue el dispositivo principal.

{
"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/*"
}

c. Elija Siguiente.

d. En la seccion Detalles de politica, en Nombre, introduzca
MyGreengrassV2ComponentArtifactPolicy.

e. Elija Crear politica.

f.  En el menu de navegacion de la consola de IAM, seleccione Rol y, a continuacion, elija

el nombre del rol para el dispositivo principal. Especificé este nombre de funcién al
instalar el software AWS loT Greengrass principal. Si no especifica un nombre, el nombre
predeterminado es GreengrassV2TokenExchangeRole.

g. Enla pestafna Permisos, elija Agregar permisos y, a continuacion, Asociar politicas.
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h. En la seccién Otras politicas de permisos, seleccione la casilla de verificacion junto a la
politica MyGreengrassV2ComponentArtifactPolicy que cred, a continuacion, elija
Agregar permisos.

3. Utilice la receta del componente para crear un componente en la consola de AWS loT
Greengrass.

a. En el panel de navegacion de la consola de AWS loT Greengrass, elija Componentes,
seguido de Crear componente.

b. En Informacion del componente, seleccione Introducir receta como JSON. La receta del
marcador de posicion deberia verse similar al siguiente ejemplo.

{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.HelloWorld",
"ComponentVersion": "1.0.0",
"ComponentDescription": "My first AWS IoT Greengrass component.",
"ComponentPublisher": "Amazon",
"ComponentConfiguration": {
"DefaultConfiguration": {
"Message": "world"
}
},
"Manifests": [
{
"Platform": {
"os": "linux"
.
"Lifecycle": {
"Run": "python3 -u {artifacts:path}/hello_world.py \"{configuration:/
Message}\""
.
"Artifacts": [
{

"URI": "s3://amzn-s3-demo-bucket/axtifacts/
com.example.HelloWorld/1.0.0/hello_world.py"
}
]
},
{
"Platform": {
"os": "windows"
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iy
"Lifecycle": {
"Run": "py -3 -u {artifacts:path}/hello_world.py \"{configuration:/

Message}\""

I
"Artifacts": [

{
"URI": "s3://amzn-s3-demo-bucket/artifacts/

com.example.HelloWorld/1.0.0/hello_woxld.py"

c. Sustituya el URI del marcador de posicion de cada seccién Artifacts por el URI de S3 de
su objeto hello_world. py.

d. Seleccione Crear componente.

e. Encom.example. HelloWorlden la pagina del componente, compruebe que el estado del
componente es desplegable.

Cree su componente en AWS loT Greengrass ()JAWS CLI

Como cargar su componente Hello World

1. Utilice un depdsito de S3 en el suyo Cuenta de AWS para alojar los artefactos de los AWS
loT Greengrass componentes. Al implementar el componente en un dispositivo principal, el
dispositivo descarga los artefactos del componente del bucket.

Puede crear un bucket de S3 existente o ejecutar el siguiente comando para crear un bucket.
Este comando crea un depdsito con su Cuenta de AWS ID y Region de AWS forma un nombre
de depdsito unico. 12345678901 2Sustituyalo por tu Cuenta de AWS ID y region por el Region
de AWS que utilices para este tutorial.

aws s3 mb s3://greengrass-component-artifacts-123456789012-region

El comando genera la siguiente informacion si la solicitud tiene éxito.

make_bucket: greengrass-component-artifacts-123456789012-region
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2. Permita que el dispositivo principal acceda a los artefactos de los componentes del bucket de
S3.

Cada dispositivo principal tiene una funcion de |IAM del dispositivo principal que le permite
interactuar con los registros AWS IoT y enviarlos. Nube de AWS Este rol de dispositivo no
permite el acceso a los bucket de S3 de forma predeterminada, por lo que debe crear y adjuntar
una politica que permita que el dispositivo principal recupere artefactos de componentes del
bucket de S3.

Puede omitir este paso si el rol del dispositivo principal ya permite acceder al bucket de S3. De
lo contrario, cree una politica de IAM que permita el acceso y adjuntela al rol, de la siguiente
manera:

a. Cree un archivo llamado component-artifact-policy. jsony copie el siguiente JSON
en el archivo. Esta politica permite el acceso a todos los archivos en un bucket de S3.
Sustituya amzn-s3-demo-bucket por el nombre de su bucket de S3.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"s3:GetObject"
1,

"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/*"

b. Ejecute el siguiente comando para crear la politica del documento de politica en
component-artifact-policy.json.

Linux or Unix

aws iam create-policy \\
--policy-name MyGreengrassV2ComponentArtifactPolicy \\
--policy-document file://component-artifact-policy.json
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Windows Command Prompt (CMD)

aws iam create-policy 2
--policy-name MyGreengrassV2ComponentArtifactPolicy *
--policy-document file://component-artifact-policy.json

PowerShell

aws iam create-policy °
--policy-name MyGreengrassV2ComponentArtifactPolicy °
--policy-document file://component-artifact-policy.json

Copie la politica del nombre de recurso de Amazon (ARN) de la politica de los metadatos de
salida. Utilice este ARN para asociar la politica al rol del dispositivo principal en el siguiente
paso.

c. Ejecute el siguiente comando para asociar la politica al rol del dispositivo principal.
GreengrassV2TokenExchangeRoleSustituyalo por el nombre de la funcion del
dispositivo principal. Especificé este nombre de funcion al instalar el software AWS loT
Greengrass Core. Sustituya el ARN de la politica por el ARN del paso anterior.

Linux or Unix

aws iam attach-role-policy \\
--role-name GreengrassV2TokenExchangeRole \\
--policy-arn
arn:aws:iam: :123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

Windows Command Prompt (CMD)

aws iam attach-role-policy ~
--role-name GreengrassV2TokenExchangeRole *
--policy-arn
arn:aws:iam: :123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

PowerShell

aws iam attach-role-policy °
--role-name GreengrassV2TokenExchangeRole °
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--policy-azrn
arn:aws:iam: :123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

Si todo es correcto, el comando no tiene salida. El dispositivo principal ahora puede acceder
a los artefactos que carga en este bucket de S3.

3. Cargue el artefacto de script de Python de Hello World en el bucket de S3.

Ejecute el siguiente comando para cargar el script en la misma ruta del depdsito en el que se
encuentra el script en su AWS loT Greengrass nucleo. Sustituya amzn-s3-demo-bucket por el
nombre de su bucket de S3.

Linux or Unix

aws s3 cp \
artifacts/com.example.HelloWorld/1.0.0/hello_world.py \
s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

Windows Command Prompt (CMD)

aws s3 cp A
artifacts/com.example.HelloWorld/1.0.0/hello_world.py ~
s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

PowerShell

aws s3 cp
artifacts/com.example.HelloWorld/1.0.0/hello_world.py °
s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

El comando genera una linea que comienza con upload: sila solicitud se realiza
correctamente.

4. Agregue el URI de Amazon S3 de cada artefacto a la receta del componente.

El URI de Amazon S3 esta compuesto por el nombre del bucket y la ruta al objeto artefacto del
bucket. El URI de Amazon S3 de su artefacto de script es el URI en el que cargé el artefacto
en el paso anterior. Este URI deberia parecerse al siguiente ejemplo. Sustituya amzn-s3-demo-
bucket por el nombre de su bucket de S3.
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s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

Para agregar el artefacto a la receta, agregue una lista de Artifacts que contenga una
estructura con la URI de Amazon S3.

JSON

"Artifacts": [

{
"URI": "s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWorld/1.0.0/
hello_world.py"

}

Abra el archivo de receta en un editor de texto.

Por ejemplo, en un sistema basado en Linux, puede ejecutar el siguiente comando para usar
GNU nano a fin de crear el archivo.

nano recipes/com.example.HelloWorld-1.0.0.json

Agregue el artefacto a la receta. El archivo de receta debe ser similar al siguiente ejemplo.

{
"RecipeFormatVersion": "2020-01-25",
"ComponentName": "com.example.HelloWorld",
"ComponentVersion": "1.0.0",
"ComponentDescription": "My first AWS IoT Greengrass component.",
"ComponentPublisher": "Amazon",

"ComponentConfiguration": {
"DefaultConfiguration": {

"Message": "world"
}
b
"Manifests": [
{
"Platform": {
"os": "linux"
},

"Lifecycle": {
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"Run": "python3 -u {artifacts:path}/hello_world.py \"{configuration:/
Message}\""
},
"Artifacts": [
{
"URI": "s3://amzn-s3-demo-bucket/artifacts/
com.example.HelloWorld/1.0.0/hello_woxld.py"
}
]
.
{
"Platform": {
.
"Lifecycle": {
"Run": "py -3 -u {artifacts:path}/hello_world.py \"{configuration:/
Message}\""
.
"Artifacts": [
{

os": "windows"

"URI": "s3://amzn-s3-demo-bucket/artifacts/
com.example.HelloWorld/1.0.0/hello_world.py"

YAML

Artifacts:
- URI: s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWorld/1.0.0/
hello_world.py

Abra el archivo de receta en un editor de texto.

Por ejemplo, en un sistema basado en Linux, puede ejecutar el siguiente comando para usar
GNU nano a fin de crear el archivo.

nano recipes/com.example.HelloWorld-1.0.0.yaml

Agregue el artefacto a la receta. El archivo de receta debe ser similar al siguiente ejemplo.
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RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.HelloWorld
ComponentVersion: '1.0.0'
ComponentDescription: My first AWS IoT Greengrass component.
ComponentPublisher: Amazon
ComponentConfiguration:
DefaultConfiguration:
Message: world
Manifests:
- Platform:
os: linux
Lifecycle:
Run: |
python3 -u {artifacts:path}/hello_world.py "{configuration:/Message}"
Axtifacts:
- URI: s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWoxld/1.0.0/
hello_world.py
- Platform:
os: windows
Lifecycle:
Run: |
py -3 -u {artifacts:path}/hello_world.py "{configuration:/Messagel}"
Axtifacts:
- URI: s3://amzn-s3-demo-bucket/artifacts/com.example.HelloWoxrld/1.0.0/
hello_world.py

5. Crea un recurso componente a AWS loT Greengrass partir de la receta. Ejecute el siguiente
comando para crear el componente a partir de la receta, que proporciona como un archivo
binario.

JSON

aws greengrassv2 create-component-version --inline-recipe fileb://recipes/
com.example.HelloWorld-1.0.0.json

YAML

aws greengrassv2 create-component-version --inline-recipe fileb://recipes/
com.example.HelloWorld-1.0.0.yaml
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Si la solicitud se realiza con éxito, la respuesta de es similar a la del siguiente ejemplo.

{
"arn":
"arn:aws:greengrass:region:123456789012:components:com.example.HelloWorld:versions:1.0.0",
"componentName": "com.example.HelloWorld",
"componentVersion": "1.0.0",
"creationTimestamp": "Mon Nov 30 09:04:05 UTC 2020",
"status": {
"componentState": "REQUESTED",
"message": "NONE",
"errors": {}
}
}

Copie el arn de la respuesta para comprobar el estado del componente en el paso siguiente.

@ Note

También puede ver su componente Hello World en la consola de AWS |oT Greengrass,
en la pagina Componentes.

6. Compruebe que el componente se ha creado y esta listo para ser implementado. Al crear un
componente, su estado es REQUESTED. A continuacion, AWS loT Greengrass valida que el
componente sea desplegable. Puede ejecutar el siguiente comando para consultar el estado del
componente y comprobar que el componente se puede implementar. Sustituya arn por el ARN
del paso anterior.

aws greengrassv2 describe-component --arn
"arn:aws:greengrass:region:123456789012:components:com.example.HelloWorld:versions:1.0.0"

Si el componente se valida, la respuesta indica que el estado del componente es DEPLOYABLE.

"arn":
"arn:aws:greengrass:region:123456789012:components:com.example.HelloWorld:versions:1.0.0",
"componentName": "com.example.HelloWorld",

"componentVersion": "1.0.0",

"creationTimestamp": "2020-11-30T18:04:05.8237",
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"publisher": "Amazon",
"description": "My first Greengrass component.",
"status": {

"componentState": "DEPLOYABLE",
"message": "NONE",
"errors": {3}
},
"platforms": [
{
"os": "linux",
"architecture": "all"

Su componente Hello World ya esta disponible en. AWS loT Greengrass Puede volver a

implementarlo en este dispositivo principal de Greengrass o en otros dispositivos principales.

Paso 6: Implementacion de su componente

Con AWS loT Greengrass, puede implementar componentes en dispositivos individuales o grupos
de dispositivos. Al implementar un componente, AWS loT Greengrass instala y ejecuta el software
de ese componente en cada dispositivo de destino. Usted especifica los componentes que se van

a implementar y la actualizacion de configuracion que se va a implementar para cada componente.
También puede controlar como se lleva a cabo la implementacién en los dispositivos a los que se
dirige la implementacién. Para obtener mas informacién, consulte Implemente AWS loT Greengrass

componentes en los dispositivos.

En esta seccidn, vuelva a implementar el componente Hello World en su dispositivo principal de

Greengrass.

Implementacién de su componente (consola)

1.  En el menu de navegacion de la consola de AWS loT Greengrass, elija Componentes.

En la pagina com.example.HelloWorld, elija Implementar.

) w0 D

Siguiente.

En la pagina Componentes, en la pestafa Mis componentes, elija com.example.HelloWorld.

En Agregar a la implementacion, elija Crear nueva implementacion y, a continuacion, elija
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5.

10.

En la pagina Especificar detalles, haga lo siguiente:

a. En el cuadro Name (Nombre), introduzca Deployment for MyGreengrassCore.

b. Para el Destino de la implementacion, elija Dispositivo principal y el nombre del objeto
de AWS loT del dispositivo principal. El valor predeterminado de este tutorial es
MyGreengrassCore.

c. Elija Siguiente.

En la pagina Seleccionar componentes, en Mis componentes, compruebe que el componente
com.example.HelloWorld esté seleccionado y elija Siguiente.

En la pagina Configurar componentes, elija com.example.HelloWorld y haga lo siguiente:

a. Seleccione Configurar componente.

b. En Actualizacion de la configuracion, en Configuracion para fusionar, introduzca la siguiente

configuracion.
{
"Message": "universe"
}

Esta actualizacion de configuracién establece el parametro Message de Hello World en
universe para el dispositivo de esta implementacion.

c. Seleccione Confirmar.
d. Elija Siguiente.

En la pagina Configurar ajustes avanzados, mantenga los ajustes de configuracion
predeterminados y seleccione Siguiente.

En la pagina Revisar, elija Implementar.

Compruebe que la implementacion se complete correctamente. La implementacion puede tardar
varios minutos en completarse. Consulte el registro de Hello World para comprobar el cambio.
Ejecute el siguiente comando en su dispositivo principal de Greengrass.

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log
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Windows Command Prompt (CMD)
type C:\greengrass\v2\\logs\\com.example.HelloWorld.log
PowerShell

gc C:\greengrass\v2\\logs\\com.example.HelloWorld.log -Tail 10 -Wait

Deberia ver mensajes similares al del siguiente ejemplo.

Hello, universe! Greetings from your first Greengrass component.

(® Note

Si los mensajes de registro no cambian, la implementacion ha fallado o no ha llegado

al dispositivo principal. Esto puede ocurrir si el dispositivo principal no esta conectado

a Internet o no tiene permisos para recuperar artefactos del bucket de S3. Ejecute el
siguiente comando en su dispositivo principal para ver el archivo de registro del software
AWS loT Greengrass Core. Este archivo incluye registros del servicio de implementacién
del dispositivo principal de Greengrass.

Linux or Unix
sudo tail -f /greengrass/v2/logs/greengrass.log
Windows Command Prompt (CMD)

type C:\greengrass\v2\\logs\\greengrass.log

El comando type escribe el contenido del archivo en la terminal. Ejecute este
comando varias veces para observar los cambios en el archivo.

PowerShell

gc C:\greengrass\v2\\logs\\greengrass.log -Tail 10 -Wait
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Para obtener mas informacién, consulte Solucion de problemas AWS loT Greengrass
V2.

Implementacién de su componente (AWS CLI)
Implementacion de su componente Hello World

1. En su computadora de desarrollo, cree un archivo llamado hello-world-deployment. json
y copie el siguiente JSON en el archivo. Este archivo define los componentes y las
configuraciones que se van a implementar.

{
"components": {

"com.example.HelloWorld": {
"componentVersion": "1.0.0",
"configurationUpdate": {

"merge": "{\"Message\":\"universe\"}"
}
}
}
}

Este archivo de configuracién especifica que se debe implementar la version 1.0.0

del componente Hello World que desarroll6 y publicoé en el procedimiento anterior. La
configurationUpdate especifica combinar la configuracion del componente en una cadena
codificada en JSON. Esta actualizacion de configuracion establece el parametro Message de
Hello World en universe para el dispositivo de esta implementacion.

2. Ejecute el siguiente comando para implementar el componente de su dispositivo principal de
Greengrass. Puede realizar la implementacion en objetos, que son dispositivos individuales, o
en grupos de objetos, que son grupos de dispositivos. Reemplace MyGreengrassCore por el
nombre del objeto AWS loT del dispositivo principal.

Linux or Unix

aws greengrassv2 create-deployment \
--target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" \
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--cli-input-json file://hello-world-deployment.json

Windows Command Prompt (CMD)

aws greengrassv2 create-deployment A
--target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" *
--cli-input-json file://hello-world-deployment.json

PowerShell

aws greengrassv2 create-deployment °
--target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore"
--cli-input-json file://hello-world-deployment.json

El comando devuelve una respuesta similar al siguiente ejemplo.

{

"deploymentId": "deb69c37-314a-4369-a6al-3dff9fce73a9",

"iotJobId": "b5d92151-6348-4941-8603-bdbfb3e@2b75",

"iotJobArn": "arn:aws:iot:region:account-id:job/b5d92151-6348-4941-8603-
bdbfb3e02b75"
}

3. Compruebe que la implementacién se complete correctamente. La implementacion puede tardar
varios minutos en completarse. Consulte el registro de Hello World para comprobar el cambio.
Ejecute el siguiente comando en su dispositivo principal de Greengrass.

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\\logs\\com.example.HelloWorld.log

PowerShell

gc C:\greengrass\v2\\logs\\com.example.HelloWorld.log -Tail 10 -Wait
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Deberia ver mensajes similares al del siguiente ejemplo.

Hello, universe! Greetings from your first Greengrass component.

@ Note

Si los mensajes de registro no cambian, la implementacion ha fallado o no ha llegado

al dispositivo principal. Esto puede ocurrir si el dispositivo principal no esta conectado

a Internet o no tiene permisos para recuperar artefactos del bucket de S3. Ejecute el
siguiente comando en su dispositivo principal para ver el archivo de registro del software
AWS loT Greengrass Core. Este archivo incluye registros del servicio de implementacion
del dispositivo principal de Greengrass.

Linux or Unix
sudo tail -f /greengrass/v2/logs/greengrass.log
Windows Command Prompt (CMD)

type C:\greengrass\v2\\logs\\greengrass.log

El comando type escribe el contenido del archivo en la terminal. Ejecute este
comando varias veces para observar los cambios en el archivo.

PowerShell

gc C:\greengrass\v2\\logs\\greengrass.log -Tail 10 -Wait

Para obtener mas informacion, consulte Solucion de problemas AWS loT Greengrass
V2.

Pasos a seguir a continuacion

Completé este tutorial. El software AWS loT Greengrass Core y el componente Hello World se
ejecutan en el dispositivo. Ademas, su componente Hello World esta disponible en el servicio
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en la nube de AWS loT Greengrass para implementarlo en otros dispositivos. Para obtener mas
informacion sobre lo que se incluye en este tutorial, consulte lo siguiente:

» Creaciéon de componentes de AWS loT Greengrass

» Publigue componentes para desplegarlos en sus dispositivos principales

* Implemente AWS loT Greengrass componentes en los dispositivos
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Configuracion de los dispositivos AWS loT Greengrass

principales

Complete las tareas de esta seccidn para instalar, configurar y ejecutar el software AWS loT

Greengrass principal.

(@ Note

En esta seccion se describe la instalacion y configuracion avanzadas del software AWS loT
Greengrass principal. Estos pasos no se aplican a Nucleus Lite. Si es la primera vez que

lo utiliza AWS loT Greengrass V2, le recomendamos que complete primero el tutorial de
introduccion a la configuracién de un dispositivo principal y explore sus funciones. AWS loT
Greengrass

Temas

Plataformas admitidas

Requisitos de los dispositivos

Requisitos de la funcion de Lambda

Configura un Cuenta de AWS

Instalacion del software AWS loT Greengrass Core

Ejecute el software AWS loT Greengrass principal

Ejecute AWS loT Greengrass el software principal en un contenedor de Docker

Configurar el software AWS loT Greengrass principal

Actualizacion del software AWS loT Greengrass Core (OTA)

Desinstalacion del software AWS loT Greengrass Core

Plataformas admitidas

Plataformas compatibles con el nucleo de Greengrass

Plataformas compatibles con la version lite del nucleo de Greengrass

Plataformas admitidas
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Requisitos de los dispositivos

» Requisitos del dispositivo del nucleo de Greengrass

» Requisitos del dispositivo de la version lite del nucleo de Greengrass

Requisitos de la funciéon de Lambda

/A Important

Actualmente, las funciones de Lambda de Greengrass no son compatibles con la version lite
del nucleo de Greengrass.

El dispositivo debe cumplir los siguientes requisitos para ejecutar las funciones de Lambda:

» Sistema operativo basado en Linux.
« El dispositivo debe tener el intérprete de comandos mkfifo.

 El dispositivo debe ejecutar las bibliotecas de lenguajes de programacidén que requiere una
funcién de Lambda. Las bibliotecas necesarias deben instalarse en el dispositivo y agregarse a
la variable de entorno PATH. Greengrass es compatible con todas las versiones compatibles con
Lambda de los tiempos de ejecuciéon de Python, Node.js y Java. Greengrass no aplica ninguna
restriccion adicional a las versiones de tiempo de ejecucién de Lambda obsoletas. Para obtener
mas informacién sobre la AWS loT Greengrass compatibilidad con los tiempos de ejecucion de
Lambda, consulte. Ejecucion de funciones de AWS Lambda

» Para ejecutar funciones de Lambda en contenedores, su dispositivo debe cumplir los siguientes
requisitos:

» Kernel de Linux versién 4.4 o posterior.

 El nucleo debe ser compatible con cgroups v1 y usted debe habilitar y montar los siguientes
cgroups:

» El grupo de memoria AWS loT Greengrass para establecer el limite de memoria para las
funciones Lambda en contenedores.

 El cgroup de dispositivos para funciones de Lambda en contenedores con el fin de acceder a

los dispositivos o volumenes del sistema.

El software AWS loT Greengrass Core no es compatible con cgroups v2.

Requisitos de los dispositivos
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Para cumplir con este requisito, arranque el dispositivo con los siguientes parametros del nucleo
de Linux.

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

® Tip
En una Raspberry Pi, edite el archivo /boot/cmdline. txt para configurar los
parametros del nucleo del dispositivo.

 Las siguientes configuraciones del nucleo de Linux deben estar habilitadas en el dispositivo:
» Espacio de nombres:
* CONFIG_IPC_NS
* CONFIG_UTS_NS
* CONFIG_USER_NS
* CONFIG_PID_NS
» Grupos de control:
* CONFIG_CGROUP_DEVICE
* CONFIG_CGROUPS
* CONFIG_MEMCG
 Otros:
« CONFIG_POSIX_MQUEUE
 CONFIG_OVERLAY_FS
* CONFIG_HAVE_ARCH_SECCOMP_FILTER
* CONFIG_SECCOMP_FILTER
* CONFIG_KEYS
* CONFIG_SECCOMP
* CONFIG_SHMEM

® Tip
Consulte la documentacién de la distribucion de Linux para saber como verificar y
Requisitos de COTHEg W @k parametros del nucleo de Linux. Tambien puede utilizar AWS ToT Device  2ss
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Tester for AWS loT Greengrass para comprobar que el dispositivo cumple estos
requisitos. Para obtener mas informacién, consulte Uso de AWS loT Device Tester para
la version 2 de AWS loT Greengrass.

Configura un Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.

Para suscribirte a una Cuenta de AWS

1. Abrir https://portal.aws.amazon.com/billing/registro.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica o mensaje de texto

e indicar un codigo de verificacion en el teclado del teléfono.

Cuando te registras en un Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea un. El
usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.

Para crear un usuario administrador, elija una de las siguientes opciones.

Elegir Para
una

forma

de

administr

ar el

administr

ador

En IAM Usar credenciales
Identity a corto plazo para
Center acceder a AWS.

Haga esto

Siga las instrucciones en
Introduccion en la Guia
del usuario de AWS IAM
Identity Center .

También puede

Configure el acceso
programatico configurando

el AWS CLI que se utilizara
AWS IAM Identity Center en la

Configura un Cuenta de AWS
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Eleqir
una
forma

de
administr
ar el
administr
ador

(recomenc
ado)

En IAM

(no
recomend:
do)

Para Haga esto

Esto se ajusta

a las practicas
recomendadas de
seguridad. Para
obtener informacion
sobre las practicas
recomendadas,
consulta Practicas
recomendadas de
seguridad en IAM en
la Guia del usuario de
IAM.

Usar credenciales
a largo plazo para

Siguiendo las instrucciones
de Crear un usuario de IAM

acceder a AWS. para acceso de emergenci

También puede

Guia del AWS Command Line
Interface usuario.

Configure el acceso
programatico mediante
Administrar las claves de

a de la Guia del usuario de
IAM.

acceso de los usuarios de IAM
en la Guia del usuario de |IAM.

Instalacion del software AWS loT Greengrass Core

AWS loT Greengrass lleva AWS a los dispositivos de periferia, de modo que puedan actuar en
funcién de los datos que generan, al mismo tiempo que utilizan la Nube de AWS para tareas de
administracion, analisis y almacenamiento duradero. Instale el software AWS loT Greengrass Core
en los dispositivos de periferia para integrarlo con AWS loT Greengrass y la Nube de AWS.
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/A Important

Antes de descargar e instalar el software AWS loT Greengrass Core, compruebe que su
dispositivo principal cumpla los requisitos para instalar y ejecutar el software AWS loT
Greengrass Core version 2.0.

El software AWS loT Greengrass Core incluye un instalador que configura su dispositivo como un
dispositivo principal de Greengrass. Al ejecutar el instalador, puede configurar las opciones, como la
carpeta raiz y la carpeta Regidén de AWS a utilizar. Puede elegir que el instalador cree los recursos
AWS loT y de IAM necesarios para su caso. También puede optar por implementar herramientas
de desarrollo local para configurar un dispositivo que utilice para el desarrollo de componentes
personalizados.

El software AWS loT Greengrass Core requiere lo siguiente AWS loT y los recursos de IAM para
conectarse a la Nube de AWS y funcionar:

* Un objeto de AWS loT. Cuando registre un dispositivo como un objeto AWS |oT, ese dispositivo
puede usar un certificado digital para autenticarse con AWS. Este certificado permite que el
dispositivo se comunique con AWS loT y AWS loT Greengrass. Para obtener mas informacion,
consulte Autenticacion y autorizacion de dispositivos para AWS loT Greengrass.

* (Opcional) Un grupo de objetos AWS loT. Los grupos de objetos se usan para administrar las
flotas de dispositivos principales de Greengrass. Al implementar componentes de software
en sus dispositivos, puede optar por implementarlos en dispositivos individuales o en grupos
de dispositivos. Puede agregar un dispositivo a un grupo de objetos para implementar los
componentes de software de ese grupo de objetos en el dispositivo. Para obtener mas
informacion, consulte Implemente AWS loT Greengrass componentes en los dispositivos.

» Unrol de IAM. Los dispositivos principales de Greengrass utilizan el proveedor de credenciales
de AWS loT Core para autorizar las llamadas a los servicios de AWS con un rol de IAM. Este rol
le permite a su dispositivo interactuar con AWS loT, enviar registros a los Registros de Amazon
CloudWatch y descargar artefactos de componentes personalizados de Amazon Simple Storage
Service (Amazon S3). Para obtener mas informacion, consulte Autorizar a los dispositivos
principales a interactuar con AWS los servicios.

» Un alias de rol de AWS loT. Los dispositivos principales de Greengrass utilizan el alias del rol
para identificar el rol de IAM que se va a utilizar. El alias del rol le permite cambiar el rol de 1AM,
pero mantener la misma configuracion del dispositivo. Para obtener mas informacion, consulte
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Autorizacion de llamadas a los servicios de AWS en la Guia para desarrolladores de AWS loT
Core.

Elija una de las siguientes opciones para instalar el software AWS loT Greengrass Core en un
dispositivo principal.

* Instalacion rapida

Elija esta opcion para configurar un dispositivo principal de Greengrass en el menor numero de
pasos posible. El instalador crea los recursos AWS loT de IAM necesarios para usted. Esta opcion
requiere que proporcione credenciales de AWS al instalador para crear recursos en su Cuenta de
AWS.

No puede usar esta opcion para realizar la instalacién detras de un firewall o un proxy de red.
Si sus dispositivos estan protegidos por un firewall o un proxy de red, considere instalarlos
manualmente.

Para obtener mas informacién, consulte Instale el software AWS loT Greengrass principal con
aprovisionamiento automatico de recursos.

* Instalacion manual

Elija esta opcion para crear los recursos de AWS necesarios manualmente o para instalarlos
detras de un firewall o un proxy de red. Al realizar una instalacion manual, no es necesario dar
permiso al instalador para crear recursos en su Cuenta de AWS, ya que crea los recursos de
AWS loT y de IAM necesarios. También puede configurar el dispositivo para que se conecte

al puerto 443 o a través de un proxy de red. También puede configurar el software AWS loT
Greengrass Core para que utilice una clave privada y un certificado que se almacenen en un
modulo de seguridad de hardware (HSM), un moédulo de plataforma segura (TPM) u otro elemento
criptografico.

Para obtener mas informacién, consulte Instale el software AWS loT Greengrass principal con
aprovisionamiento manual de recursos.

* Instalacion con aprovisionamiento de flota AWS loT

Elija esta opcion para crear los recursos de AWS necesarios a partir de una plantilla de
aprovisionamiento de flotas AWS loT. Puede elegir esta opcidn para crear dispositivos similares
en una flota o si fabrica dispositivos que sus clientes activen mas adelante, como vehiculos o
dispositivos domésticos inteligentes. Los dispositivos utilizan certificados identificativos para
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autenticar y aprovisionar recursos de AWS, incluido un certificado de cliente X.509 que el
dispositivo utiliza la Nube de AWS para conectarse al sistema operativo normal. Puede incrustar o
archivar los certificados de reclamacion en el equipo del dispositivo durante la fabricacion y puede
utilizar el mismo certificado de reclamacién y la misma clave para aprovisionar varios dispositivos.
También puede configurar dispositivos para que se conecte al puerto 443 o a través de un proxy
de red.

Para obtener mas informacién, consulte Instale el software AWS loT Greengrass principal con
aprovisionamiento AWS loT de flota.

Instalacién con aprovisionamiento personalizado

Elija esta opcion para desarrollar una aplicacion Java personalizada que aprovisione los recursos
de AWS necesarios. Puede elegir esta opcion si crea sus propios certificados de cliente X.509
o si desea tener mas control sobre el proceso de aprovisionamiento. AWS loT Greengrass

proporciona una interfaz que puede implementar para intercambiar informacion entre su aplicacion
de aprovisionamiento personalizada y el instalador del software AWS IoT Greengrass Core.

Para obtener mas informacién, consulte Instale el software AWS loT Greengrass principal con
aprovisionamiento 