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¢ Qué es Amazon Detective?

Amazon Detective le ayuda a analizar, investigar e identificar rapidamente la causa raiz de
resultados de seguridad o actividades sospechosas. Detective recopila automaticamente los

datos de registro de sus recursos de AWS. A continuacion, utiliza el machine learning, el analisis
estadistico y la teoria de grafos para generar visualizaciones que lo ayuden a realizar investigaciones
sobre la seguridad con mayor rapidez y de forma mas eficaz. Las agregaciones de datos, los
resumenes y los contextos predisenados de Detective ayudan a analizar y determinar rapidamente la
naturaleza y el alcance de los posibles problemas de seguridad.

Con Detective, puede acceder a datos de eventos historicos de hasta un ano de antigliedad. Estos
datos estan disponibles a través de un conjunto de visualizaciones que muestran los cambios en el
tipo y el volumen de actividad durante un intervalo de hora seleccionado. El Detective relaciona estos
cambios con los GuardDuty hallazgos. Para obtener mas informacion sobre los datos de origen en
Detective, consulte the section called “Datos de origen usados en un grafico de comportamiento”.

Al agregar datos automaticamente y proporcionar herramientas visuales, Amazon Detective le
permite llevar a cabo investigaciones de seguridad mas rapidas y eficientes. Puede analizar
rapidamente los posibles problemas y determinar el alcance de las amenazas a la seguridad.

Temas

» Caracteristicas de Amazon Detective

* Acceso a Amazon Detective

* Precios de Amazon Detective

» ;CoOmo funciona Detective?

¢ Quiénes usan Detective?

» Servicios relacionados

Caracteristicas de Amazon Detective

Estas son algunas de las principales formas en las que Amazon Detective es util para investigar
actividades sospechosas en su AWS entorno y analizar los recursos para identificar la causa raiz de
los problemas de seguridad.

Caracteristicas de Amazon Detective 1
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Detective buscando grupos

La busqueda de grupos por parte de Detectives le permite examinar multiples actividades en

relacion con un posible incidente de seguridad. Puede analizar la causa raiz de los GuardDuty
hallazgos de alta gravedad mediante la busqueda de grupos. Si un agente de amenazas intenta
poner en peligro su AWS entorno, normalmente lleva a cabo una secuencia de acciones que
generan varios hallazgos de seguridad y comportamientos inusuales.

La pagina de busqueda de grupos de Detective muestra todos los grupos de busqueda
relacionados extraidos de su grafico de comportamiento. Para obtener mas informacion sobre
como aprovechar la busqueda de grupos para analizar la causa raiz de los hallazgos de
seguridad, consulte Analisis de la busqueda de grupos en Detective.

Detective proporciona una visualizacién interactiva de cada grupo de busqueda para ayudarle

a investigar los problemas de seguridad de forma mas rapida y exhaustiva. La visualizacion

esta disenada para mostrar las entidades y los hallazgos relacionados con un incidente de
seguridad, lo que facilita la comprensidn de las conexiones y las causas fundamentales. Le ayuda
a investigar los problemas de forma mas rapida y exhaustiva con menos esfuerzo. El panel de
visualizacion del grupo de busqueda muestra los hallazgos y las entidades que participan en un
grupo de busqueda.

Investigacion de Detectives para clasificar los hallazgos

Con Detective Investigation, puede investigar a los usuarios y las funciones de IAM mediante

indicadores de compromiso, que pueden ayudarlo a determinar si un recurso esta involucrado
en un incidente de seguridad. Un indicador de riesgo (IOC) es un artefacto observado en una
red, un sistema o un entorno que puede identificar (con alto nivel de confianza) una actividad
malintencionada o un incidente de seguridad. Con las investigaciones de Detectives, puede
maximizar la eficiencia, centrarse en las amenazas a la seguridad y reforzar las capacidades de
respuesta a los incidentes.

Detective Investigation utiliza modelos de aprendizaje automatico e inteligencia de amenazas
para descubrir solo los problemas mas criticos y sospechosos, lo que le permite centrarse en
investigaciones de alto nivel. Analiza automaticamente los recursos de su AWS entorno para
identificar posibles indicadores de peligro o actividad sospechosa. Esto le permite identificar
patrones y comprender qué recursos se ven afectados por los eventos de seguridad, ofreciendo
un enfoque proactivo para la identificacion y mitigacién de las amenazas.

Puedes utilizar Iniciar una investigacion detectivesca desde la consola de Detectives con Ejecutar
una investigacion detectivesca. Para ejecutar una investigacion mediante programacion, utilice la

Caracteristicas de Amazon Detective 2


https://docs.aws.amazon.com//detective/latest/userguide/groups-about.html
https://docs.aws.amazon.com//detective/latest/userguide/understanding-groups.html
https://docs.aws.amazon.com//detective/latest/userguide/group-visual-finding-group.html
https://docs.aws.amazon.com//detective/latest/userguide/investigations-about.html
https://docs.aws.amazon.com/
https://docs.aws.amazon.com/

Amazon Detective Guia del usuario de

Startinvestigationoperacion de la API Detective. Para ejecutar una investigacion con el comando
AWS Command Line Interface(AWS CLI), ejecute el comando start-investigation.

Integracion de Detective con Amazon Security Lake

Detective se integra con Amazon Security Lake, lo que significa que puede consultar y recuperar
los datos de registro sin procesar almacenados por Security Lake. Con esta integracion, puede
recopilar registros y eventos de las siguientes fuentes que Security Lake admite de forma nativa.

* AWS CloudTrail eventos de administracion (version 1.0 y posteriores)

» Registros de flujo de Amazon Virtual Private Cloud (Amazon VPC) versién 1.0 y versiones
posteriores

» Registro de auditoria de Amazon Elastic Kubernetes Service (Amazon EKS) versién 2.0

Tras integrar Detective con Security Lake, Detective comienza a extraer registros sin procesar
de Security Lake relacionados con los eventos de AWS CloudTrail administracion y los registros
de flujo de Amazon VPC. Puede consultar los registros sin procesar para ver los registros y los
eventos en Detective.

Investigue el volumen de flujo de VPC

Con Detective, puede examinar de forma interactiva los detalles de la actividad de los flujos

de red de la nube privada virtual (VPC) de sus instancias de Amazon Elastic Compute Cloud

( EC2Amazon) y los pods de Kubernetes. Detective recopila automaticamente los registros de
flujo de VPC de sus cuentas monitoreadas, los agrega por EC2 instancia y presenta resumenes
visuales y analisis sobre estos flujos de red.

EC2 Por ejemplo, los detalles de la actividad del volumen total del flujo de la VPC muestran
las interacciones entre la EC2 instancia y las direcciones IP durante un intervalo de tiempo
seleccionado.

En el caso de un pod de Kubernetes, Volumen total del flujo de la VPC muestra el volumen total
de bytes que entran y salen de la direccion IP asignada al pod de Kubernetes para todas las
direcciones IP de destino.

Acceso a Amazon Detective

Amazon Detective esta disponible en la mayoria Regiones de AWS. Para obtener una lista de las
regiones en las que Detective esta disponible actualmente, consulte los puntos de conexion y las

Acceso a Amazon Detective 3


https://docs.aws.amazon.com//detective/latest/APIReference/API_StartInvestigation.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/detective/start-investigation.html
https://docs.aws.amazon.com//detective/latest/userguide/securitylake-integration.html
https://docs.aws.amazon.com//detective/latest/userguide/securitylake-integration.html#query-raw-logs-detective
https://docs.aws.amazon.com//detective/latest/userguide/profile-panel-drilldown-overall-vpc-volume.html
https://docs.aws.amazon.com//detective/latest/userguide/profile-panel-drilldown-overall-vpc-volume.html
https://docs.aws.amazon.com/general/latest/gr/detective.html

Amazon Detective Guia del usuario de

cuotas de Amazon Detective en. Referencia general de AWS Para obtener informacién sobre cémo
gestionar Regiones de AWS su cuenta Cuenta de AWS, consulte Especificar quéRegiones de AWS
cuenta puede utilizar en la Guia de AWS Account Management referencia.

En cada region, puedes trabajar con Detective de cualquiera de las siguientes maneras.
Consola de administracion de AWS

Consola de administracion de AWS Se trata de una interfaz basada en un navegador que puede
utilizar para crear y gestionar AWS recursos. Como parte de esa consola, la consola Amazon
Detective proporciona acceso a tu cuenta, datos y recursos de Detective. Puede realizar cualquier
tarea de Detective mediante la consola Detective: revise las posibles amenazas a la seguridad y
analice, investigue e identifique la causa raiz de los hallazgos de seguridad.

AWS herramientas de linea de comandos

Con las herramientas de linea de AWS comandos, puede emitir comandos en la linea de
comandos de su sistema para realizar tareas y AWS tareas de Detective. Usar la linea de
comandos puede ser mas rapido y practico que usar la consola. Las herramientas de linea de
comandos también son utiles si desea crear scripts que realicen tareas.

AWS proporciona dos conjuntos de herramientas de linea de comandos: el AWS Command Line
Interface(AWS CLI) y el Herramientas de AWS para PowerShell. Para obtener informacion sobre
la instalacion y el uso de AWS CLI, consulte la Guia del AWS Command Line Interface usuario.
Para obtener informacion sobre la instalacion y el uso de las herramientas PowerShell, consulte la
Guia del Herramientas de AWS para PowerShell usuario.

AWS SDKs

AWS proporciona informacion SDKs que consta de bibliotecas y codigo de muestra para

varios lenguajes de programacion y plataformas, por ejemplo, Java, Go, Python, C++ y.NET.
SDKs Proporcionan un acceso comodo y programatico a Detective y otros Servicios de AWS.
También permiten realizar tareas como firmar solicitudes criptograficamente, administrar errores y
reintentar solicitudes automaticamente. Para obtener informacion sobre la instalacion y el uso de
AWS SDKs, consulte Herramientas sobre AWS las que construir.

API REST de Amazon Detective

La APl REST de Amazon Detective le proporciona un acceso completo y programatico a

su cuenta, datos y recursos de Detective. Con esta API, puede enviar solicitudes HTTPS
directamente a Detective. Sin embargo, a diferencia de las herramientas de linea de AWS
comandos SDKs, el uso de esta API requiere que su aplicacion gestione detalles de bajo nivel,
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como la generacion de un hash para firmar una solicitud. Para obtener informacion sobre esta
API, consulte la Referencia de la API de Detective.

Precios de Amazon Detective

Al igual que con otros AWS productos, no hay contratos ni compromisos minimos para usar Amazon
Detective.

Los precios de Detective se basan en varias dimensiones y cobran una tarifa plana escalonada por
GB para todos los datos, independientemente de la fuente. Para obtener mas informacién, consulta
los precios de Amazon Detective.

Para ayudarlo a comprender y pronosticar el costo de usar Detective, Detective proporciona
los costos de uso estimados de su cuenta. Puedes revisar estas estimaciones en la consola de

Amazon Detective y acceder a ellas con la APl de Amazon Detective. Segun coémo utilice el servicio,
es posible que incurra en costes adicionales por utilizar otras funciones Servicios de AWS en
combinacion con determinadas funciones de Detective, como la integracion de Security Lake y
Detective Investigations.

Al activar Detective por primera vez,Cuenta de AWS se inscribe automaticamente en la version de
prueba gratuita de 30 dias de Detective. Esto incluye cuentas individuales habilitadas como parte
de una organizacion en AWS Organizations. Durante la prueba gratuita, el uso de Detective en la
version correspondiente es gratuita Region de AWS.

Para ayudarlo a comprender y pronosticar el costo de usar Detective una vez que finalice la
prueba gratuita, Detective le proporciona una estimacion de los costos de uso en funcion de su
uso de Detective durante la prueba. Sus datos de uso también indican el tiempo que queda hasta
que finalice la prueba gratuita. Puedes revisar los datos relacionados con el uso de tu cuenta de
Detective en la consola de Amazon Detective y acceder a ellos con la APl de Amazon Detective.

¢, Como funciona Detective?

Detective extrae automaticamente los eventos en funcién del tiempo, como los intentos de inicio de
sesion, las llamadas a la APl y el trafico de red, de los AWS CloudTrail registros de flujo de Amazon
VPC. También ingiere los hallazgos detectados por. GuardDuty

A partir de esos eventos, Detective usa el machine learning y la visualizacion para crear una vista
unificada e interactiva del comportamiento de los recursos y de las interacciones entre ellos a lo largo
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del tiempo. Puede explorar este grafico de comportamiento para examinar las acciones discrepantes,
como los intentos de inicio de sesion fallidos o las llamadas sospechosas a la APl. También puedes
ver como afectan estas acciones a recursos como las AWS cuentas y las EC2 instancias de Amazon.
Puede ajustar el alcance y el cronograma del grafico de comportamiento para diversas tareas:

* Investigue rapidamente cualquier actividad que se salga de la normalidad.
+ Identifique patrones que puedan indicar un problema de seguridad.

» Descubra todos los recursos a los que afecta un resultado.

Las visualizaciones personalizadas de Detective proporcionan una base y un resumen de la
informacion de la cuenta. Estos resultados pueden ayudar a responder a preguntas como “; Es esta
una llamada a la APl inusual para este rol?”. O “; Se espera un aumento del trafico a partir de esta
instancia?”.

Con Detective, ya no tendra que organizar los datos ni desarrollar, configurar o adaptar sus propias
consultas y algoritmos. No hay costos iniciales y solo pagara por los eventos analizados, sin
necesidad de implementar ningun software adicional ni de suscribirse a otras fuentes.

;, Quiénes usan Detective?

Cuando una cuenta habilita Detective, se convierte en la cuenta de administrador de un grafico

de comportamiento. Un grafico de comportamiento es un conjunto vinculado de datos extraidos y
analizados de una o mas AWS cuentas. Las cuentas de administrador invitan a cuentas de miembro
a contribuir con sus datos al grafico de comportamiento de la cuenta de administrador.

Detective también esta integrado con AWS Organizations. La cuenta de administracion de su
organizacion designa una cuenta de administrador de Detective para la organizacion. La cuenta de
administrador de Detective habilita las cuentas de la organizacion como cuentas de miembro en el
grafico de comportamiento de la organizacion.

Para obtener informacion sobre como Detective usa los datos de origen de las cuentas de
graficos de comportamiento, consulte the section called “Datos de origen usados en un grafico de
comportamiento”.

Para obtener informacion sobre como las cuentas de administrador tratan los graficos de
comportamiento, consulte Administracion de cuentas. Para obtener informacion sobre como las

cuentas de miembro administran las invitaciones y pertenencias a sus graficos de comportamiento,
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consulte the section called “Para cuentas de miembros: administracion de invitaciones y
suscripciones”.

La cuenta de administrador utiliza los analisis y las visualizaciones generados a partir del grafico
de comportamiento para investigar AWS los recursos y los GuardDuty hallazgos. Al utilizar las
integraciones de Detective con GuardDuty y AWS Security Hub CSPM, puede pasar de un
GuardDuty hallazgo en estos servicios directamente a la consola de Detective.

Una investigacion de Detective se centra en la actividad relacionada con los recursos de AWS
implicados. Para obtener informacidon general sobre el proceso de investigacion en Detective,
consulte Como usar Amazon Detective con fines de investigacion en la Guia del usuario de
Detective.

Servicios relacionados

Para proteger aun mas sus datos, cargas de trabajo y aplicaciones AWS, considere la posibilidad de
utilizar lo siguiente Servicios de AWS en combinacion con Amazon Detective.

AWS Security Hub CSPM

AWS Security Hub CSPM le ofrece una vision completa del estado de seguridad de sus AWS
recursos y le ayuda a comprobar si su AWS entorno se ajusta a los estandares y las mejores
practicas del sector de la seguridad. Esto lo consigue, en parte, consumiendo, agrupando,
organizando y priorizando los hallazgos de seguridad de varios productos Servicios de
AWS(incluido Detective) y de AWS Partner Network (APN) compatibles. Security Hub CSPM
le ayuda a analizar sus tendencias de seguridad e identificar los problemas de seguridad mas
prioritarios en todo su AWS entorno.

Para obtener mas informacién sobre Security Hub CSPM, consulte la Guia del AWS Security Hub
CSPM usuario.

Amazon GuardDuty

Amazon GuardDuty es un servicio de supervision de seguridad que analiza y procesa
determinados tipos de AWS registros, como los registros de eventos de AWS CloudTrail

datos para Amazon S3 y los registros CloudTrail de eventos de administracién. Utiliza fuentes
de inteligencia sobre amenazas, como listas de direcciones IP y dominios maliciosos, y el
aprendizaje automatico para identificar actividades inesperadas y potencialmente no autorizadas
y maliciosas en su AWS entorno.

Servicios relacionados 7


https://docs.aws.amazon.com/detective/latest/userguide/detective-investigation-about.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html

Amazon Detective Guia del usuario de

Para obtener mas informacién GuardDuty, consulta la Guia del GuardDuty usuario de Amazon.

Amazon Security Lake

Amazon Security Lake es un servicio de lago de datos de seguridad totalmente gestionado.
Puede usar Security Lake para centralizar automaticamente los datos de seguridad de los AWS
entornos, los proveedores de SaaS, las fuentes locales, las fuentes en la nube y las fuentes de
terceros en un lago de datos disefiado especificamente que se almacena en su cuenta. AWS
Security Lake le ayuda a analizar los datos de seguridad para que pueda comprender mejor

su postura de seguridad en toda la organizacion. Con Security Lake, también puede mejorar la
proteccion de sus cargas de trabajo, aplicaciones y datos.

Para obtener mas informacién sobre Security Lake, consulte la Guia del usuario de Amazon
Security Lake. Para obtener mas informacion sobre el uso conjunto de Detective y Security Lake,
consultelntegracion de Detectives con Security Lake.

Para obtener mas informacién sobre los servicios de AWSseguridad adicionales, consulte Seguridad,
identidad y conformidad en AWS.
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Conceptos y terminologia de Amazon Detective

Los siguientes términos y conceptos son importantes para comprender Amazon Detective y su
funcionamiento.

Cuenta de administrador
El Cuenta de AWS que posee un grafico de comportamiento y que lo usa para investigar.

La cuenta de administrador invitar a las cuentas de miembro a contribuir al grafico de
comportamiento con sus datos. Para obtener mas informacién, consulte the section called

“Administracion de cuentas de miembros invitadas”.

Para el grafico de comportamiento de la organizacion, la cuenta de administrador es la cuenta
de administrador de Detective designada por la direccion de la organizacion. Para obtener mas
informacion, consulte the section called “Designacion de la cuenta de administrador de Detective”.

La cuenta de administrador de Detective puede habilitar cualquier cuenta de la organizacion
como cuenta de miembro en el grafico de comportamiento de la organizacion. Para obtener mas
informacion, consulte the section called “Administrar las cuentas de miembros de la organizacion”.

Las cuentas de administrador también pueden ver el uso de datos del grafico de comportamiento,
y eliminar cuentas de miembro del grafico de comportamiento.

Organizacion del Sistema Autdénomo (ASO)

Organizacion titulada a la que se le asigna un sistema auténomo. Este sistema autdbnomo es una
red heterogénea o un conjunto de redes que utilizan politicas y l6gicas de enrutamiento similares.

Grafico de comportamiento

Conjunto vinculado de datos generado a partir de datos de origen entrantes que esta asociado a
una o varias Cuentas de AWS.

Cada grafico de comportamiento utiliza la misma estructura de resultados, entidades y relaciones.

Cuenta de administrador delegado ()JAWS Organizations

En Organizations, la cuenta de administrador delegado de un servicio puede administrar el uso de
un servicio para la organizacion.

En Detective, la cuenta de administrador de Detective también es la cuenta de administrador
delegado, a menos que la cuenta de administrador de Detective sea la cuenta de administracion
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de la organizacién. La cuenta de administracion de la organizacién no puede ser la cuenta de
administrador delegado.

Detective permite la autodelegacion. Una cuenta de administracion de la organizaciéon puede
delegar su propia cuenta como administrador delegado de Detective, pero esto solo se registraria
o recordaria en el ambito de Detective, y no en el de las organizaciones.

Cuenta de administrador de Detective
La cuenta designada por la cuenta de administracion de la organizacion como cuenta de

administrador para el grafico de comportamiento de la organizacion en una region. Para obtener
mas informacién, consulte the section called “Designacion de la cuenta de administrador de

Detective”.

Detective recomienda que la cuenta de administracion de la organizacién elija una cuenta que no
sea la suya.

Si la cuenta no es la cuenta de administracion de la organizacion, entonces la cuenta de
administrador de Detective es también la cuenta de administrador delegado de Detective en
Organizations.

Datos de origen de Detective

Versiones estructuradas y procesadas de informacion de los siguientes tipos de fuentes:

* Registros de AWS servicios, como AWS CloudTrail registros y registros de flujo de Amazon
VPC

* GuardDuty hallazgos
Detective usa los datos de origen de Detective para rellenar el grafico de comportamiento.
Detective también almacena copias de los datos de origen de Detective para respaldar sus
analisis.

Entidad

Elemento extraido de los datos ingeridos.

Cada entidad tiene un tipo, que identifica al tipo de objeto al que representa. Algunos ejemplos de
tipos de entidades son las direcciones IP, las EC2 instancias de Amazon y AWS los usuarios.

Las entidades pueden ser AWS recursos que usted administra o direcciones IP externas que han
interactuado con sus recursos.
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Para cada entidad, los datos de origen también se utilizan para rellenar las propiedades de
entidad. Los valores de las propiedades se pueden extraer directamente de los registros de
origen, o se pueden agregar de varios registros.

Resultado

Amazon ha detectado un problema de seguridad GuardDuty.

Grupo de resultados

Conjunto de resultados, entidades y evidencias relacionados que pueden tener que ver con el
mismo evento o problema de seguridad. Detective genera grupos de resultados basados en un
modelo de machine learning incorporado.

Pruebase de Detective

Detective identifica pruebas adicionales relacionadas con un grupo de resultados basandose en
los datos de su grafico de comportamiento recopilados en los ultimos 45 dias. Estas evidencias
se presentan como un resultado con valor de gravedad Informativa. Las evidencias proporcionan
informacion de apoyo que pone de relieve una actividad inusual o un comportamiento
desconocido que puedan resultar sospechosos si se observan dentro de un grupo de resultados.
Un ejemplo de ello podrian ser las geolocalizaciones observadas recientemente o las llamadas a
la APl observadas durante el rango temporal de un resultado. En este momento, estos hallazgos
solo se pueden ver en Detective y no se envian a Security Hub CSPM.

Descripcidon general de las busquedas
Una sola pagina que proporciona un resumen de la informacion sobre un resultado.

Una descripcion general de resultado contiene una lista de las entidades implicadas en los
resultados. Desde la lista, puede pasar al perfil de una entidad.

La descripcion general de un resultado también contiene un panel de detalles que contiene los
atributos del resultado.

Entidad de gran volumen

Entidad que tiene conexiones hacia o desde un gran numero de otras entidades durante un
intervalo de tiempo. Por ejemplo, una EC2 instancia puede tener conexiones desde millones de
direcciones IP. EI numero de conexiones supera el umbral que Detective puede admitir.

Cuando el rango temporal actual contiene un intervalo de tiempo de gran volumen, Detective lo
notifica al usuario.
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Para obtener mas informacién, consulte Ver detalles de entidades de gran volumen en la Guia del
usuario de Amazon Detective.

Investigacion

Proceso de clasificar una actividad sospechosa o de interés, determinar su alcance, identificar su
origen o causa subyacente y, finalmente, determinar como proceder.

Cuenta de miembro

Y Cuenta de AWS que una cuenta de administrador invitd a contribuir con datos a un grafico de
comportamiento. En el grafico de comportamiento de la organizacion, una cuenta de miembro
puede ser una cuenta de organizacion que la cuenta de administrador de Detective ha habilitado
como cuenta de miembro.

Las cuentas de miembro que estén invitadas pueden responder a la invitacién del grafico
de comportamiento y eliminar su cuenta del grafico de comportamiento. Para obtener mas
informacion, consulte the section called “Para cuentas de miembros: administracion de

invitaciones y suscripciones”.

Las cuentas de organizacion no pueden cambiar su pertenencia al grafico de comportamiento de
la organizacion.

Todas las cuentas de miembro también pueden ver la informacién de uso de su cuenta en todos
los graficos de comportamiento a los que contribuyen con datos.

No tienen ningun otro acceso al grafico de comportamiento.

Grafico de comportamiento de la organizacion

Grafico de comportamiento que pertenece a la cuenta de administrador de Detective. La cuenta
de administracion de la organizacion designa la cuenta de administrador de Detective. Para
obtener mas informacion, consulte the section called “Designacion de la cuenta de administrador
de Detective”.

En el grafico de comportamiento de la organizacion, la cuenta de administrador de Detective
controla si una cuenta de organizacion es una cuenta de miembro. Una cuenta de organizacion
no se puede eliminar a si misma del grafico de comportamiento de la organizacion.

La cuenta de administrador de Detective también puede invitar a cuentas al grafico de
comportamiento de la organizacion.
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Perfil

Una sola pagina que proporciona una recopilacion de visualizaciones de datos relacionadas con
la actividad de una entidad.

En el caso de los resultados, los perfiles ayudan a los analistas a determinar si el resultado es
realmente preocupante o si es solo un falso positivo.

Los perfiles proporcionan informacion que sirve para respaldar la investigacion de un resultado o
la busqueda genérica de actividad sospechosa.

Panel de perfil

Una sola visualizacidon de un perfil. Cada panel de perfil esta disehado para ayudar a responder
una o varias preguntas especificas para ayudar al analista en una investigacion.

Los paneles de perfil pueden contener pares de clave y valor, tablas, cronogramas, graficos de
barras o graficos de geolocalizacion.

Relacion

Actividad que se produce entre entidades individuales. Las relaciones también se extraen de los
datos de origen entrantes.

Al igual que una entidad, una relacion tiene un tipo que identifica los tipos de entidades
implicadas y el sentido de la conexion. Un ejemplo de un tipo de relacion es una direccion IP que
se conecta a una EC2 instancia de Amazon.

Rango temporal
Franja horaria que se utiliza para delimitar los datos que se muestran en los perfiles.

El rango temporal predeterminado de un resultado refleja la primera y la ultima vez que se
observo la actividad sospechosa.

El rango temporal predeterminado de un perfil de entidad son las 24 horas anteriores.




Amazon Detective Guia del usuario de

Primeros pasos con Amazon Detective

Este tutorial proporciona una introduccion a Amazon Detective. Aprenderas como activar Detective
en tu AWS cuenta. También aprenderas a comprobar que el Detective ha empezado a ingerir y
extraer datos de tu AWS cuenta para incluirlos en tu grafico de comportamiento.

Al habilitar Amazon Detective, este crea un grafico de comportamiento especifico de una region

en el que su cuenta es la cuenta de administrador. Inicialmente, es la unica cuenta del grafico de
comportamiento. A continuacion, la cuenta de administrador podra invitar a otras AWS cuentas a que
contribuyan con sus datos al grafico de comportamiento. Consulte Administracion de cuentas.

Al habilitar Detective en una regidn por primera vez, se inicia un periodo de prueba gratuita de

30 dias para el grafico de comportamiento. Si la cuenta deshabilita Detective y vuelve a habilitarlo,
la prueba gratuita deja de estar disponible. Consulte the section called “Acerca de la prueba gratuita
para graficos de comportamiento”.

Una vez haya concluido la prueba gratuita, se cobrara a cada cuenta del grafico de comportamiento
por los datos que aporten. La cuenta de administrador puede realizar un seguimiento del uso

y ver el costo total previsto a lo largo de un periodo tipico de 30 dias para todo el grafico de
comportamiento. Para obtener mas informacion, consulte the section called “Uso y costo de la cuenta

de administrador”. Las cuentas de miembros pueden realizar un seguimiento del uso y del costo

previsto de los graficos de comportamiento a los que pertenecen. Para obtener mas informacion,
consulte the section called “Seguimiento del uso de cuentas de miembro”.

Temas

» Configurar tu AWS cuenta

» Requisitos previos para activar Detective

« Recomendaciones para habilitar Detective

» Habilitacion de Detective

Configurar tu AWS cuenta

Para habilitar Amazon Detective, necesita tener una Cuenta de AWS. Si no tiene una AWS cuenta,
complete los siguientes pasos para crear una.
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Inscribase en una Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
Para suscribirse a una Cuenta de AWS

1. Abrir https://portal.aws.amazon.com/billing/registro.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica o mensaje de texto
e indicar un codigo de verificacion en el teclado del teléfono.

Cuando te registras en un Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea un. El
usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar Tareas que requieren acceso de usuario raiz.

AWS te envia un correo electronico de confirmacion una vez finalizado el proceso de registro. En
cualquier momento, puede ver la actividad de su cuenta actual y administrarla accediendo a https://
aws.amazon.com/y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de crear un usuario administrativo Cuenta de AWS, asegurelo Usuario raiz de la cuenta de
AWS AWS IAM Identity Center, habilite y cree un usuario administrativo para no usar el usuario root
en las tareas diarias.

Proteja su Usuario raiz de la cuenta de AWS

1. Inicie sesion Consola de administracion de AWScomo propietario de la cuenta seleccionando el

usuario root e introduciendo su direccion de Cuenta de AWS correo electronico. En la siguiente
pagina, escriba su contrasefa.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesién como usuario
raiz en la Guia del usuario de AWS Sign-In .

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario Cuenta
de AWS raiz (consola) en la Guia del usuario de IAM.
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Creacioén de un usuario con acceso administrativo

1. Activar IAM Identity Center.

Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center .

2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre su uso Directorio de IAM Identity Center como fuente de identidad,
consulte Configurar el acceso de los usuarios con la configuracion predeterminada Directorio de
IAM Identity Center en la Guia del AWS IAM Identity Center usuario.

Inicio de sesidn como usuario con acceso de administrador

« Parainiciar sesion con el usuario de IAM Identity Center, use la URL de inicio de sesion que se
envio a la direccion de correo electronico cuando cre6 el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de AWS acceso en la Guia del AWS Sign-In usuario.

Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center .

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center .

Requisitos previos para activar Detective

Asegurese de que se cumplen los siguientes requisitos antes de activar Detective.
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Concesion de los permisos requeridos de Detective

Antes de poder habilitar Detective, debe asegurarse de que la entidad principal de IAM cuenta con
los permisos requeridos de Detective. La entidad principal puede ser un usuario o rol existente que
esté utilizando, aunque también puede crear un nuevo usuario o rol para utilizar Detective.

Cuando se registra en Amazon Web Services (AWS), su cuenta se registra automaticamente

para todos los Servicios de AWS, incluido Amazon Detective. Sin embargo, para habilitar y utilizar
Detective, primero tiene que configurar permisos que permitan acceder a la consola de Amazon
Detective y a las operaciones de la API. Usted o su administrador pueden hacerlo mediante AWS
Identity and Access Management (IAM) para adjuntar la politica AmazonDetectiveFullAccess
gestionada a su principal de IAM, lo que permite el acceso a todas las acciones de los Detectives.
Sin estos permisos de IAM, es posible que vea la pagina Introduccién a Detective en la AWS
consola. Como resultado, la consola no mostrara ningun grafico activo hasta que se agreguen estos
permisos, incluso si el servicio esta activado.

AWS Command Line Interface Version compatible

Para utilizar el AWS CLI para realizar tareas de Detective, la versibn minima requerida es la
1.16.303.

Recomendaciones para habilitar Detective

Considera seguir estas recomendaciones antes de activar Detective

Alineacion recomendada con GuardDuty y AWS Security Hub CSPM

Si esta inscrito en GuardDuty y AWS Security Hub CSPM, le recomendamos que su cuenta sea una
cuenta de administrador para esos servicios. Si las cuentas de administrador son la misma para los
tres servicios, los siguientes puntos de integracion funcionan sin problemas.

» En el GuardDuty Security Hub CSPM, al ver los detalles de un GuardDuty hallazgo, puede pasar
de los detalles del hallazgo al perfil de busqueda del Detective.

» En Detective, al investigar un GuardDuty hallazgo, puedes elegir la opcidn de archivarlo.

Si tiene cuentas de administrador diferentes para GuardDuty Security Hub CSPM, le recomendamos
que alinee las cuentas de administrador en funcion del servicio que utilice con mas frecuencia.
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» Silo usa con GuardDuty mas frecuencia, habilite Detective con la cuenta de GuardDuty
administrador.

Si la utiliza AWS Organizations para administrar cuentas, designe la cuenta de GuardDuty
administrador como la cuenta de administrador de Detective de la organizacion.

« Si utiliza Security Hub CSPM con mas frecuencia, active Detective con la cuenta de administrador
CSPM de Security Hub.

Si usa Organizations para administrar cuentas, designe la cuenta de administrador CSPM de
Security Hub como la cuenta de administrador de Detective de la organizacion.

Si no puede utilizar las mismas cuentas de administrador en todos los servicios, puede crear un rol
para varias cuentas después de habilitar Detective. Este rol concede acceso como administrador de
cuenta a otras cuentas.

Para obtener informacion sobre como |IAM admite este tipo de funciones, consulte Proporcionar
acceso a un usuario de 1AM en otra AWS cuenta de la que sea propietario en la Guia del usuario de
IAM.

Actualizacion recomendada de la frecuencia de las notificaciones
GuardDuty CloudWatch

En GuardDuty, los detectores estan configurados con una frecuencia de CloudWatch notificacion de
Amazon para informar de la aparicion posterior de un hallazgo. Esto afecta al envio de notificaciones
a Detective.

De forma predeterminada, la frecuencia es de seis horas. Con esta frecuencia, incluso si un
resultado se repite muchas veces, las nuevas apariciones no se muestran en Detective hasta seis
horas después.

Para reducir el tiempo que tarda Detective en recibir estas actualizaciones, recomendamos que la
cuenta de GuardDuty administrador cambie la configuracion de sus detectores a 15 minutos. Tenga
en cuenta que cambiar la configuracion no afecta al coste de uso GuardDuty.

Para obtener informacion sobre como configurar la frecuencia de las notificaciones, consulte
Monitoring GuardDuty Findings with Amazon CloudWatch Events en la Guia del GuardDuty usuario
de Amazon.
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Habilitacion de Detective

Puede habilitar Detective desde la consola de Detective, la APl de Detective o la AWS Command
Line Interface.

Solo se puede habilitar Detective una vez por region. Si su cuenta ya es cuenta de administrador de

un grafico de comportamiento en una region, no puede habilitar Detective de nuevo en esa region.

Console

Habilitacion de Detective (consola)

1.

6.

Inicie sesidon en Consola de administracion de AWS. A continuacion, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

Elija Comenzar.

En la pagina Activar Amazon Detective, Align cuentas de administrador (recomendado)
explica la recomendacion de alinear las cuentas de administrador entre Detective y Amazon
GuardDuty y AWS Security Hub CSPM. Consulte the section called “Alineacion recomendada
con GuardDuty y AWS Security Hub CSPM”.

El botédn Adjuntar politica de IAM lo lleva directamente a la consola de IAM y abre la politica
recomendada. Tiene la opcidn de adjuntar la politica recomendada al director que utilice
como Detective. Si no tiene permisos para trabajar con la consola de 1AM, en Permisos
necesarios puede copiar el nombre de recurso de Amazon (ARN) de la politica para
proporcionarlo al administrador de IAM. El administrador puede asociar la politica en su
nombre.

Confirme que la politica de IAM necesaria esté asociada.

En la seccion Agregar etiquetas puede agregar etiquetas al grafico de comportamiento.
Para anadir una etiqueta, haga lo siguiente:

a. Elija Ahadir nueva etiqueta.
b. En Clave, escriba el nombre de la etiqueta.

c. EnValor, escriba el valor de la etiqueta.

Para eliminar una etiqueta, elija la opcion Eliminar de la etiqueta correspondiente.

Elija Habilitar Amazon Detective.
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7. Una vez que haya habilitado Detective, puede invitar a cuentas de miembros al grafico de
comportamiento.

Para acceder a la pagina Administracion de cuentas, elija Agregar miembros ahora. Para
obtener informacién sobre como invitar cuentas de miembros, consulte the section called
“Administracion de cuentas de miembros invitadas”.

Detective API, AWS CLI

Puede habilitar Amazon Detective desde la API de Detective o la AWS Command Line Interface.

Para habilitar Detective (API de Detective AWS CLI),

» API de Detective: utilice la operacion CreateGraph.

* AWS CLI: en la linea de comandos, ejecute el comando create-graph.

aws detective create-graph --tags '{"tagName": "tagValue"}'

El siguiente comando habilita Detective y establece el valor de la etiqueta Department en
Security.

aws detective create-graph --tags '{"Department": "Security"}'

Python script on GitHub

Puede activar Detective en todas las regiones mediante el script Detective Python de GitHub.
Detective proporciona un script de cédigo abierto GitHub que hace lo siguiente:

» Habilita Detective para una cuenta de administrador en una lista especificada de regiones.
» Agrega una lista de cuentas de miembros a cada uno de los graficos de comportamiento.

» Envia correos electrénicos de invitacion a las cuentas de miembros.

» Acepta automaticamente las invitaciones enviadas a las cuentas de miembros.

Para obtener informacion sobre como configurar y utilizar los GitHub scripts, consulte. the section
called “Secuencias de comandos Python de Amazon Detective”

Habilitacion de Detective 20


https://docs.aws.amazon.com/detective/latest/APIReference/API_CreateGraph.html
https://docs.aws.amazon.com/cli/latest/reference/detective/create-graph.html

Amazon Detective Guia del usuario de

Comprobar que el Detective esta ingiriendo datos de tu cuenta AWS

Después de activar Detective, comienza a ingerir y extraer datos de tu AWS cuenta para incluirlos en
tu grafico de comportamiento.

Para la extraccion inicial, los datos suelen estar disponibles en el grafico de comportamiento en un
plazo de 2 horas.

Una buena forma de comprobar si Detective esta extrayendo datos es buscar ejemplos de valores en
la pagina Buscar de Detective.

Comprobaciéon de ejemplos de valores en la pagina Buscar

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Buscar.

3. En el menu Seleccionar el tipo, elija un tipo de elemento.

En Ejemplos de sus datos se muestra un conjunto de muestra con identificadores del tipo
seleccionado que se encuentran entre los datos del grafico de comportamiento.

Si puede ver ejemplos de valores, esto significa que los datos se estan ingiriendo y extrayendo
en el grafico de comportamiento.
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Datos en un grafico de comportamiento de un Detective

Amazon Detective permite llevar a cabo investigaciones utilizando los datos de un grafico de
comportamiento de Detective. En esta seccion, puede obtener informacién sobre las fuentes
de datos principales que se utilizan en un grafico de comportamiento de un Detective y como el
Detective utiliza los datos de origen para rellenarlo.

Un grafico de comportamiento es un conjunto vinculado de datos generados a partir de los datos de
origen de Detective que se ingieren de una o mas cuentas de Amazon Web Services (AWS).

El grafico de comportamiento utiliza los datos de origen para hacer lo siguiente.

» Generar una imagen general de sus sistemas y usuarios, y de las interacciones entre ellos a lo
largo del tiempo

» Realizar analisis mas detallados de cierta actividad para ayudarle a responder a las preguntas que
surjan a medida que realiza las investigaciones

» Correlacionar recopilaciones de resultados, entidades y pruebas que puedan estar relacionados
con el mismo evento o problema de seguridad.

Tenga en cuenta que toda la actividad de extraccion, modelado y analisis de datos del grafico de
comportamiento tiene lugar individualmente en cada grafico de comportamiento.

Un grafico de comportamiento contiene datos de una o varias cuentas. Cuando una cuenta habilita
Detective, se convierte en la cuenta de administrador del grafico de comportamiento y elige las
cuentas de miembros para ese grafico. Un grafico de comportamiento puede contener hasta

1200 cuentas de miembros. Para obtener informacion sobre como una cuenta de administrador
administra las cuentas de los miembros en un grafico de comportamiento, consulte Administrar
cuentas en Detective.

Contenido

« Como rellena el Detective un grafico de comportamiento

» Periodo de formacion para nuevos graficos de comportamiento de los Detectives

» Descripcion general de la estructura de datos del grafico de comportamiento

» Datos fuente utilizados en un grafico de comportamiento de un Detective
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Como rellena el Detective un grafico de comportamiento

Para proporcionar los datos brutos para las investigaciones, Detective reune datos de todo su
entorno de AWS y de fuera de este, incluidos los siguientes:

+ Datos de registro, incluidos Amazon Virtual Private Cloud (Amazon VPC) y AWS CloudTrail
» Hallazgos de Amazon GuardDuty

» Hallazgos de AWS Security Hub CSPM

Para obtener mas informacién sobre los datos de origen utilizados en un grafico de comportamiento,
consulte Datos de origen utilizados en un grafico de comportamiento.

Como procesa Detective los datos de origen

A medida que llegan nuevos datos, Detective utiliza una combinacidn de extraccion y analisis para
completar el grafico de comportamiento.

CloudTrail
logs
VPC flow
logs db
Processed by Amazon Updates Behavior Populates I;\eT:czt?‘I"le
GuardDuty R graph Console
flngines lAnaIyzed by
Secul:::’ysHub CloudTrail
findings Runs algorithms / logs Populates

over graph data

Extraccion de Detective

La extraccion se basa en reglas de mapeo configuradas. Basicamente, una regla de mapeo dice:
“Siempre que se encuentre este fragmento de datos, usarlo de esta manera especifica para
actualizar los datos del grafico de comportamiento”.
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Por ejemplo, un registro de datos de origen de Detective entrante podria incluir una direccion IP. Si
lo hace, Detective usa la informacion de ese registro para crear una nueva entidad de direccion IP o
actualizar una entidad de direccién IP existente.

Analisis de Detective

Los analisis son algoritmos mas complejos que analizan los datos para proporcionar visibilidad de la
actividad asociada a las entidades.

Por ejemplo, un tipo de analisis de Detective analiza la frecuencia con la que se produce la actividad
mediante la ejecucion de algoritmos. En el caso de las entidades que realizan llamadas a la AP,

el algoritmo busca las llamadas a la API que la entidad no usa normalmente. El algoritmo también
busca picos considerables en el numero de llamadas a la API.

Las conclusiones de los analisis respaldan las investigaciones al proporcionar respuestas a
preguntas clave de los analistas, y se utilizan con frecuencia para completar los paneles de perfil de
resultado y de entidad.

Periodo de formacion para nuevos graficos de comportamiento de
los Detectives

Una forma de investigar un resultado consiste en comparar la actividad registrada durante el rango
temporal del resultado con la actividad que se produjo antes de que se detectara el resultado. Las
actividades que no se han observado antes tienen mas probabilidades de ser sospechosas.

Algunos paneles de perfil de Amazon Detective resaltan la actividad no observada durante el periodo
de tiempo anterior al resultado. Varios paneles de perfil también muestran un valor de linea de base
para mostrar la actividad promedio durante los 45 dias anteriores al rango temporal. El tiempo de
alcance es el resumen de la actividad de una entidad a lo largo del tiempo.

A medida que se extraen mas datos al grafico de comportamiento, Detective desarrolla una imagen
mas precisa de qué actividad es normal en su organizacion y qué actividad es inusual.

Sin embargo, para crear esta imagen, Detective necesita acceso a al menos dos semanas de datos.
La madurez del analisis de Detective también aumenta con el numero de cuentas que intervienen en
el grafico de comportamiento.

Las dos primeras semanas después de activar Detective se consideran un periodo de aprendizaje
o entrenamiento. Durante este periodo, los paneles de perfil que comparan la actividad del rango
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temporal con la actividad anterior muestran un mensaje que indica que Detective se encuentra en
periodo de aprendizaje.

Durante el periodo de prueba, el Detective recomienda que afiada tantas cuentas de miembros como
pueda al grafico de comportamiento. Esto proporciona a Detective una reserva de datos de mayor
tamano, lo que le permite generar una imagen mas precisa de la actividad normal de la organizacion.

Descripcion general de la estructura de datos del grafico de
comportamiento

La estructura de datos del grafico de comportamiento define la estructura de los datos extraidos y
analizados. También define como se asignan los datos de origen al grafico de comportamiento.

Tipos de elementos de la estructura de datos del grafico de comportamiento

La estructura de datos del grafico de comportamiento consta de los siguientes elementos de
informacion:

Entidad
Una entidad representa un elemento extraido de los datos de origen de Detective.

Cada entidad tiene un tipo, que identifica el tipo de objeto al que representa. Algunos ejemplos de
tipos de entidades son las direcciones IP, las instancias de Amazon EC2 y AWS los usuarios.

En cada entidad, los datos de origen también se utilizan para rellenar las propiedades de la
entidad. Los valores de las propiedades pueden extraerse directamente de los registros de origen
0 agregarse en varios registros.

Algunas propiedades consisten en un unico valor escalar o agregado. Por ejemplo, para una
instancia de EC2, Detective rastrea el tipo de instancia y el numero total de bytes procesados.

Las propiedades de las series temporales rastrean la actividad a lo largo del tiempo. Por ejemplo,
en una instancia de EC2, Detective rastrea a lo largo del tiempo los puertos unicos que utilizé.

Relaciones

Una relacién representa la actividad que se produce entre entidades individuales. Las relaciones
también se extraen de los datos de origen de Detective.
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Al igual que una entidad, una relacion tiene un tipo que identifica los tipos de entidades

implicadas y el sentido de la conexion. Un ejemplo de tipo de relacion es una direccién IP que se
conecta a instancias de EC2.

Para cada relacién individual, como una direccién IP especifica que se conecta a una instancia
especifica, Detective rastrea las apariciones a lo largo del tiempo.

Tipos de entidades de la estructura de datos del grafico de comportamiento

La estructura de datos del grafico de comportamiento consta de tipos de entidades y relaciones que
hacen lo siguiente:

» Rastrear los servidores, las direcciones IP y los agentes de usuario utilizados
» Realice un seguimiento de los AWS usuarios, las funciones y las cuentas que se utilizan

» Rastrear las conexiones de red y las autorizaciones que se producen en su entorno de AWS

La estructura de datos del grafico de comportamiento contiene los siguientes tipos de entidad:

AWS cuenta

AWS cuentas que estan presentes en los datos de origen del Detective.

Para cada cuenta, Detective responde a varias preguntas:
+ ¢Qué llamadas a la API ha utilizado la cuenta?
» ¢ Qué agentes de usuario ha utilizado la cuenta?
» ¢ Qué organizaciones del sistema autonomo (ASOs) ha utilizado la cuenta?
» ¢En qué ubicaciones geograficas ha estado activa la cuenta?
AWS rol

AWS funciones que estan presentes en los datos de origen del Detective.

Para cada rol, Detective responde a varias preguntas:
+ ¢ Qué llamadas a la API ha utilizado el rol?

» ¢ Qué agentes de usuario ha utilizado el rol?

» ¢ Qué funcion ASOs ha utilizado?

+ ¢En qué ubicaciones geograficas ha estado activo el rol?
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¢, Qué recursos han asumido este rol?
¢ Qué roles ha asumido este rol?

¢ En qué sesiones de rol ha intervenido este rol?

AWS usuario

AWS usuarios que estan presentes en los datos de origen del Detective.

Para cada usuario, Detective responde a varias preguntas:

¢ Qué llamadas a la API ha utilizado el usuario?

¢ Qué agentes de usuario ha utilizado el usuario?

¢ En qué ubicaciones geograficas ha estado activo el usuario?
¢, Qué roles ha asumido este usuario?

¢ En qué sesiones de rol ha intervenido este usuario?

Usuario federado

Instancias de un usuario federado. Algunos ejemplos de usuarios federados incluyen los
siguientes:

Una identidad que inicia sesidn con SAML (Security Assertion Markup Language)

Una identidad que inicia sesién mediante la federacion de identidades web

Para cada usuario federado, Detective responde a las siguientes preguntas:

¢, Con qué proveedor de identidad se autentico el usuario federado?

¢ Cual era la audiencia del usuario federado? La audiencia identifica la aplicacion que solicité el
token de identidad web del usuario federado.

¢ En qué ubicaciones geograficas ha estado activo el usuario federado?
¢ Qué agentes de usuario ha utilizado el usuario federado?

¢, Qué ASOs ha utilizado el usuario federado?

¢ Qué roles ha asumido este usuario federado?

¢ En qué sesiones de rol ha intervenido este usuario federado?

Instancia de EC2

Instancias de EC2 que estan presentes en los datos de origen de Detective.de

Para las instancias de EC2, Detective responde a varias preguntas:
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¢, Qué direcciones IP se han comunicado con la instancia?

¢, Qué puertos se han utilizado para comunicarse con la instancia?

¢, Qué volumen de datos se ha enviado a y desde la instancia?

¢, Qué VPC contiene la instancia?

¢ Qué llamadas a la API ha utilizado la instancia de EC2?

¢ Qué agentes de usuario ha utilizado la instancia de EC2?

¢, Qué ASO ha utilizado la instancia de EC2?

¢ En qué ubicaciones geograficas ha estado activa la instancia de EC27?

¢ Qué roles ha asumido la instancia de EC2?

Sesion de rol

Instancias de un recurso que asume un rol. Cada sesion de rol se identifica mediante el
identificador de rol y un nombre de sesion.

Para cada rol, Detective responde a varias preguntas:

¢, Qué recursos intervinieron en esta sesion de rol? En otras palabras, ¢qué rol se asumio y qué
recurso lo asumio?

Tenga en cuenta que para asumir roles entre cuentas, Detective no puede identificar al recurso
que asumio el rol.

¢ Qué llamadas a la API ha utilizado la sesion de rol?

¢ Qué agentes de usuario ha utilizado la sesion de rol?

¢ Qué ASOs ha utilizado la sesion de rol?

¢ En qué ubicaciones geograficas ha estado activa la sesion de rol?
¢, Qué usuario o rol inicié esta sesion de rol?

¢, Qué sesiones de rol comenzaron a partir de esta sesion de rol?

Resultado

Hallazgos descubiertos por Amazon GuardDuty que se incluyen en los datos fuente del Detective.

Para cada resultado, Detective rastrea el tipo de resultado, el origen y la franja horaria de la
actividad del resultado.

También almacena informacion especifica del resultado, como los roles o las direcciones IP que

intervienen en la actividad detectada.
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Direccion IP
Direcciones IP que estan presentes en los datos de origen de Detective.

Para cada direccion IP, Detective responde a varias preguntas:

« ¢Qué llamadas a la API ha utilizado la direccion?

» ¢ Qué puertos ha utilizado la direccién?

» ¢ Qué usuarios y agentes de usuario han utilizado la direccion IP?

» ¢ En qué ubicaciones geograficas ha estado activa la direccién IP?

* ¢ A qué instancias de EC2 se ha asignado esta direccion IP y con cuales se ha comunicado?

Bucket de S3
Buckets de S3 que se encuentran en los datos de origen de Detective.

Para cada bucket de S3, Detective responde a estas preguntas:
» ¢ Qué entidades principales interactuaron con el bucket de S3?
* ¢ Qué llamadas a la API se realizaron al bucket de S37?

» ;Desde qué ubicaciones geograficas realizaban las entidades principales llamadas a la API al
bucket de S37?

» ¢ Qué agentes de usuario se utilizaron para interactuar con el bucket de S37?

» ¢ Qué ASOs se utilizo para interactuar con el bucket S37?

Puede eliminar un bucket de S3 y, a continuacion, crear uno nuevo con el mismo nombre. Como
Detective usa el nombre del bucket de S3 para identificar el bucket de S3, los trata como una
unica entidad de bucket de S3. En el perfil de entidad, la Hora de creacion es la primera hora de
creacion. La Hora de eliminacién es la hora de eliminacion mas reciente.

Para ver todos los eventos de creacion y eliminacion, defina el rango temporal para que comience

con la hora de creacion y finalice con la hora de eliminacién. En el panel de perfil Volumen
general de llamadas a la API, vea los detalles de actividad correspondientes al rango temporal.
Filtre los métodos de API para mostrar los métodos Create y Delete. Consulte the section
called “Volumen total de llamadas a la API”.

Agente de usuario

Agentes de usuario que estan presentes en los datos de origen de Detective.

Tipos de entidades de la estructura de datos del grafico de comportamiento

29



Amazon Detective Guia del usuario de

Para cada agente de usuario, Detective responde preguntas como las siguientes:
« ¢Qué llamadas a la API ha utilizado el agente de usuario?

» ¢ Qué usuarios y roles han utilizado el agente de usuario?

+ ¢ Queé direcciones IP han utilizado el agente de usuario?

Cluster de EKS

Clusteres de EKS que estan presentes en los datos de origen de Detective.

(® Note

Para ver detalles completos de este tipo de entidad, debe estar habilitado el origen de
datos opcional de los registros de auditoria de EKS. Para obtener mas informacion,
consulte Origenes de datos opcionales.

Para cada cluster de EKS, Detective responde a preguntas como las siguientes:

« ¢ Qué llamadas a la API de Kubernetes se han ejecutado en este cluster?

+ ¢ Qué usuarios y cuentas de servicio (sujetos) de Kubernetes estan activos en este cluster?

» ¢ Qué contenedores se han lanzado en este cluster?
+ ¢Qué imagenes se utilizan para lanzar contenedores en este cluster?

Pod de Kubernetes

Pods de Kubernetes que estan presentes en los datos de origen de Detective.

(® Note

Para ver detalles completos de este tipo de entidad, debe estar habilitado el origen de
datos opcional de los registros de auditoria de EKS. Para obtener mas informacion,
consulte Origenes de datos opcionales.

Para cada pod, Detective responde a preguntas como las siguientes:
+ ¢ Qué imagenes de contenedor de este pod son comunes en mis cuentas?
+ ¢ Qué actividad se ha dirigido a este pod?

+ ¢ Qué contenedores se ejecutan en este pod?
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» ¢ Son habituales en mis cuentas los registros de contenedor de este pod?
+ ¢ Qué otros contenedores se ejecutan en los otros pods de la carga de trabajo?

» ¢ Hay contenedores anémalos en este pod que no estén en los otros pods de la carga de
trabajo?

Imagen de contenedor

Imagenes de contenedor que estan presentes en los datos de origen de Detective.

(® Note

Para ver detalles completos de este tipo de entidad, debe estar habilitado el origen de
datos opcional de los registros de auditoria de EKS. Para obtener mas informacion,
consulte Origenes de datos opcionales.

Para cada imagen de contenedor, Detective responde preguntas como las siguientes:

+ ¢ Qué otras imagenes de mi entorno comparten el mismo repositorio o registro que esta
imagen?

» ¢ Cuantas copias de esta imagen se estan ejecutando en mi entorno?

Sujeto de Kubernetes

Sujetos de Kubernetes que estan presentes en los datos de origen de Detective. Un sujeto de
Kubernetes es una cuenta de usuario o de servicio.

(® Note

Para ver detalles completos de este tipo de entidad, debe estar habilitado el origen de
datos opcional de los registros de auditoria de EKS. Para obtener mas informacion,
consulte Origenes de datos opcionales.

Para cada sujeto, Detective responde preguntas como las siguientes:
+ ¢ Qué entidades principales de IAM se han autenticado como este sujeto?
» ¢ Qué resultados estan asociados a este sujeto?

» ¢ Qué direcciones IP utiliza el sujeto?
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Datos fuente utilizados en un grafico de comportamiento de un
Detective

Para rellenar un grafico de comportamiento, Amazon Detective utiliza datos de origen de la cuenta de
administrador del grafico de comportamiento y de las cuentas de miembro.

Con Detective, puede acceder a datos de eventos historicos de hasta un afno de antigiedad. Estos
datos estan disponibles a través de un conjunto de visualizaciones que muestran los cambios en el
tipo y el volumen de actividad durante un intervalo de hora seleccionado. El Detective relaciona estos
cambios con los GuardDuty hallazgos.
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Para obtener mas informacién sobre la estructura de datos del grafico de comportamiento, consulte
Descripcion general de la estructura de datos del grafico de comportamiento en la Guia del usuario
de Detective.

Tipos de origenes de datos principales en Detective

El Detective ingiere datos de estos tipos de AWS registros:

* AWS CloudTrail registros
* Registros de flujo de Amazon Virtual Private Cloud (Amazon VPC)

* Ingiere ambos IPv4 IPv6 registros, pero no los registros MAC producidos por los adaptadores de
Elastic Fabric.
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* Ingesta los registros de registro cuando el valor del 1log-status campo esta en OK estado.
Para obtener mas informacién, consulte Registros de registro de flujo en la Guia del usuario de
Amazon VPC.

* Ingiere los registros de flujo producidos por las instancias de Amazon Elastic Compute Cloud
que se ejecutan VPCs unicamente en esas instancias. No se utilizan otros recursos, como las
puertas de enlace NAT, las instancias de RDS o los clusteres de Fargate.

* Ingiere el trafico aceptado y el rechazado.

» En el caso de las cuentas en las que estan inscritas GuardDuty, Detective también ingiere
GuardDuty los hallazgos.

El Detective consume CloudTrail y registra los eventos de flujo de VPC mediante flujos
independientes y duplicados de registros de flujo de CloudTrail VPC. Estos procesos no afectan ni
utilizan las configuraciones de registro de flujo existentes CloudTrail y de VPC. Tampoco afectan al
rendimiento de estos servicios ni aumentan sus costos.

Tipos de origenes de datos opcionales en Detective

Detective ofrece paquetes fuente opcionales ademas de las tres fuentes de datos que se ofrecen en
el paquete principal Detective (el paquete principal incluye AWS CloudTrail registros, registros de
flujo de VPC y GuardDuty hallazgos). Se puede iniciar o detener un paquete de origenes de datos
opcional para un determinado grafico de comportamiento en cualquier momento.

Detective ofrece una prueba gratuita de 30 dias para todos los paquetes de origenes basicos y
opcionales por region.

® Note

Detective retiene todos los datos recibidos de cada paquete de origenes de datos durante un
maximo de 1 afo.

Actualmente estan disponibles los siguientes paquetes de origenes opcionales:

* Registros de auditoria de EKS

Este paquete de origenes de datos opcionales permite a Detective ingerir informacion detallada
sobre los clusteres de EKS de su entorno, y afiade esos datos a su grafico de comportamiento.
Detective correlaciona las actividades de los usuarios con los eventos de CloudTrail administracion
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de AWS y la actividad de la red con los registros de flujo de Amazon VPC sin necesidad de
habilitar ni almacenar estos registros manualmente. Para obtener mas informacién, consulte
Registros de auditoria de Amazon EKS.

+ AWS hallazgos de seguridad

Este paquete de fuente de datos opcional permite al Detective ingerir datos de Security Hub
CSPM y anadirlos a su grafico de comportamiento. Para obtener mas informacion, consulte AWS
hallazgos de seguridad.

Iniciar o detener un origen de datos opcional:

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, en Configuracion, elija General.

3. En Paquetes de origenes opcionales, seleccione Actualizar. A continuacion, seleccione el origen
de datos que desea habilitar, o anule la seccion de la casilla de un origen de datos ya habilitado
y elija Actualizar para cambiar los paquetes de origenes de datos que estan habilitados.

@ Note

Si detiene y luego reinicia un origen de datos opcional, vera una brecha en los datos que se
muestran en algunos perfiles de entidad. Esta brecha aparecera en la pantalla de la consola
y representara el periodo de tiempo durante el cual se detuvo el origen de datos. Cuando se
reinicia un origen de datos, Detective no ingiere datos con caracter retroactivo.

Registros de auditoria de Amazon EKS

Los registros de auditoria de Amazon EKS son un paquete de origenes de datos opcionales que se
puede agregar a su grafico de comportamiento de Detective. Puede ver los paquetes de origenes
opcionales disponibles y su estado en su cuenta desde la pagina Configuracién de la consola o a
través de la API de Detective.

Se ofrece una prueba gratuita de 30 dias para este origen de datos. Para obtener mas informacion,
consulte Version de prueba gratuita para origenes de datos opcionales.

Al habilitar los registros de auditoria de Amazon EKS, Detective puede afadir informacion detallada
sobre los recursos creados con Amazon EKS a su grafico de comportamiento. Este origen de datos
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mejora la informacion proporcionada sobre los siguientes tipos de entidades: clusteres de EKS, pods
de Kubernetes, imagenes de contenedor y sujetos de Kubernetes.

Ademas, si has activado los registros de auditoria de EKS como fuente de datos en Amazon,
GuardDuty podras consultar los detalles de las conclusiones de Kubernetes. GuardDuty Para obtener
mas informacién sobre cémo habilitar esta fuente de datos, GuardDuty consulte Proteccién de
Kubernetes en Amazon. GuardDuty

(® Note

Este origen de datos esta habilitado de forma predeterminada para los graficos de
comportamiento nuevos creados después del 26 de julio de 2022. Para los graficos de
comportamiento creados antes del 26 de julio de 2022, debera habilitarse manualmente.

Anadir o eliminar registros de auditoria de Amazon EKS como origenes de datos opcionales:

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, en Configuracion, elija General.

3. En Paquetes de origen, seleccione Registros de auditoria de EKS para habilitar este origen
de datos. Si ya esta habilitada, seleccionela de nuevo para detener la ingesta de Registros de
auditoria de EKS en su grafico de comportamiento.

AWS hallazgos de seguridad

AWS security findings es un paquete de fuentes de datos opcional que se puede afnadir al grafico de
comportamiento de un Detective.

Puede ver los paquetes de origenes opcionales disponibles y su estado en su cuenta desde la
pagina Configuracion de la consola o a través de la API de Detective.

Se ofrece una prueba gratuita de 30 dias para este origen de datos. Para obtener mas informacion,
consulte Versidon de prueba gratuita para origenes de datos opcionales.

Al habilitar los hallazgos de AWS seguridad, Detective puede utilizar los hallazgos del Security Hub
(CSPM) agregados por el Security Hub de los servicios iniciales en un formato de hallazgos estandar
denominado AWS Security Format (ASFF), lo que elimina la necesidad de realizar esfuerzos de
conversion de datos que consumen mucho tiempo. A continuacion, correlaciona los resultados
ingeridos en los distintos productos para priorizar los mas importantes.
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Anadir o eliminar los datos de AWS seguridad como fuente de datos opcional:

(® Note

La fuente de datos sobre los hallazgos de AWS seguridad esta habilitada de forma
predeterminada para los nuevos graficos de comportamiento creados después del 16 de
mayo de 2023. En el caso de los graficos de comportamiento creados antes del 16 de mayo
de 2023, debe habilitarse manualmente.

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, en Configuracion, elija General.

3. En Paquetes fuente, seleccione los resultados AWS de seguridad para habilitar esta fuente de
datos. Si ya esta habilitado, seleccidnelo de nuevo para detener la ingesta de resultados con el
formato ASFF (Formatos de resultados de seguridad de AWS) en su grafico de comportamiento.

Resultados admitidos actualmente

Detective ingiere todos los hallazgos de ASFF en Security Hub CSPM de servicios que son
propiedad de Amazon o. AWS

» Para ver la lista de integraciones de servicios compatibles, consulte las integraciones de servicios
de AWS disponibles en la Guia del AWS Security Hub usuario.

» Para ver la lista de recursos admitidos, consulte Recursos en la Guia del usuario de AWS Security
Hub .

« AWS No se recopilan las conclusiones de servicios cuyo estado de conformidad no esté FAILED
establecido ni las conclusiones agregadas entre regiones.

Como Detective ingiere y almacena datos de origen

Cuando Detective esta habilitado, comienza a ingerir datos de origen de la cuenta de administrador
del grafico de comportamiento. A medida que se afiaden cuentas de miembro al grafico de
comportamiento, Detective también comienza a usar los datos de dichas cuentas de miembro.

Los datos de origen de Detective consisten en versiones estructuradas y procesadas de las fuentes
originales. Para respaldar el analisis de Detective, Detective almacena copias de los datos de origen
de Detective.
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El proceso de ingesta de Detective alimenta datos en buckets de Amazon Simple Storage Service
(Amazon S3) en el almacén de datos de origen de Detective. A medida que llegan nuevos datos
de origen, otros componentes de Detective recogen los datos e inician los procesos de extraccion
y analisis. Para obtener mas informacion, consulte Como Detective usa los datos de origen para

rellenar un grafico de comportamiento en la Guia del usuario de Detective.

Como aplica Detective la cuota de volumen de datos a los graficos de
comportamiento

Detective aplica cuotas estrictas en cuanto al volumen de datos que permite en cada grafico de
comportamiento. El volumen de datos es la cantidad de datos diarios que fluyen al grafico de
comportamiento de Detective.

Detective aplica estas cuotas cuando una cuenta de administrador habilita Detective, y cuando una
cuenta de miembro acepta una invitacion para contribuir a un grafico de comportamiento.

 Si el volumen de datos de una cuenta de administrador supera los 10 TB diarios, la cuenta de
administrador no podra habilitar Detective.

+ Si el volumen de datos agregado de una cuenta de miembro hace que el grafico de
comportamiento supere los 10 TB diarios, la cuenta de miembro no se podra habilitar.

El volumen de datos de un grafico de comportamiento también puede aumentar de forma natural a lo
largo del tiempo. Detective comprueba el volumen de datos del grafico de comportamiento todos los
dias para asegurarse de que no supere la cuota.

Si el volumen de datos del grafico de comportamiento se aproxima a la cuota, Detective muestra
un mensaje de advertencia en la consola. Para evitar superar la cuota, puede eliminar cuentas de
miembro.

Si el volumen de datos de un grafico de comportamiento supera los 10 TB diarios, no podra anadir
nuevas cuentas de miembro al grafico de comportamiento.

Si el volumen de datos del grafico de comportamiento supera los 15 TB diarios, Detective detiene la
ingesta de datos al grafico de comportamiento. La cuota de 15 TB diarios refleja tanto el volumen de
datos normal como los picos en el volumen de datos. Cuando se alcanza esta cuota, no se ingieren
datos nuevos al grafico de comportamiento, pero tampoco se eliminan los datos existentes. Puede
seguir usando esos datos historicos con fines de investigacion. La consola muestra un mensaje para
indicar que se ha suspendido la ingesta de datos para el grafico de comportamiento.
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Si se suspende la ingesta de datos, debe trabajar Soporte para volver a habilitarla. Si es posible,
antes de contactar Soporte, intenta eliminar las cuentas de los miembros para que el volumen de

datos esté por debajo de la cuota. Esto facilita la rehabilitacion de la ingesta de datos para el grafico
de comportamiento.
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Uso del panel de resumen de Detectives

Utilice el panel de resumen de Amazon Detective para identificar las entidades y asi investigar el
origen de la actividad durante las ultimas 24 horas. El panel Resumen de Amazon Detective le ayuda
a identificar las entidades asociadas a tipos especificos de actividad inusual. Es uno de los diferentes
puntos de partida posibles de una investigacion.

Para mostrar el panel de resumen, en el panel de navegacion de Detective, seleccione Resumen.
El panel Resumen también se muestra de forma predeterminada cuando se abre por primera vez la
consola de Detective.

En el panel de resumen, puede identificar las entidades que cumplen los siguientes criterios:

* Investigaciones que muestran posibles eventos de seguridad identificados por Detective

» Entidades implicadas en una actividad que tuvo lugar en geolocalizaciones observadas
recientemente

» Entidades que realizaron el mayor numero de llamadas a la API
* Instancias de EC2 que registraron el mayor volumen de trafico

» Clusteres de contenedor que presentaron el mayor numero de contenedores

Desde cada panel del panel de resumen, puede pasar al perfil de la entidad seleccionada.

Al revisar el panel de resumen, puede ajustar el tiempo de alcance para ver la actividad de cualquier
periodo de 24 horas de los 365 dias anteriores. Al cambiar la Fecha y hora de inicio, la Fecha y hora
de finalizacion se actualizan automaticamente a 24 horas después de la hora de inicio elegida.

Con Detective, puede acceder a datos de eventos historicos de hasta un afo de antigiiedad. Estos
datos estan disponibles a través de un conjunto de visualizaciones que muestran los cambios en el
tipo y el volumen de actividad durante un intervalo de hora seleccionado. El Detective relaciona estos
cambios con los GuardDuty hallazgos.

Para obtener mas informacion sobre los datos de origen en Detective, consulte Datos de origen

utilizados en un grafico de comportamiento.

Investigaciones

Investigaciones que muestran posibles eventos de seguridad identificados por Detective. En el
panel Investigaciones, puede ver las investigaciones criticas y los roles y usuarios correspondientes
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de AWS que se han visto afectados por eventos de seguridad durante un periodo de tiempo
determinado. Las investigaciones agrupan los indicadores de riesgo para ayudar a determinar si
un AWS recurso esta involucrado en una actividad inusual que podria indicar un comportamiento
malicioso y su impacto.

Seleccione Ver todas las investigaciones para revisar los resultados y clasificar los grupos de
resultados y los detalles de los recursos con el fin de acelerar la investigacion de seguridad. Las
investigaciones se muestran en funcion del tiempo de alcance seleccionado. Puede ajustar el tiempo
del alcance para ver las investigaciones en un periodo de 24 horas en los 365 ultimos dias. Puede
pasar directamente a Investigaciones criticas para ver un informe detallado de la investigacion.

Si identificas un AWS rol o un usuario que parece tener una actividad sospechosa, puedes pasar
directamente del panel de investigaciones al rol o usuario para continuar con la investigacion.
Seleccione un rol o un usuario y haga clic en Ejecutar investigacion para generar un informe de la
investigacion. Tras realizar una investigacion sobre un rol o un usuario, dicho rol o usuario pasa a la
pestafa Investigado.

Geolocalizaciones recién observadas

Geolocalizaciones recién observadas destaca las ubicaciones geograficas que fueron el origen de
la actividad durante las 24 horas anteriores, pero que no se observaron durante el periodo de linea
base anterior.

El panel incluye hasta 100 geolocalizaciones. Las ubicaciones estan marcadas en el mapa y se
enumeran en la tabla que hay bajo el mapa.

Para cada geolocalizacion, la tabla muestra el numero de llamadas a la API fallidas y satisfactorias
realizadas desde esa geolocalizacion durante las ultimas 24 horas.

Puedes ampliar cada geolocalizacion para mostrar la lista de usuarios y roles que realizaron
llamadas a la API desde esa geolocalizacion. Para cada entidad principal, la tabla muestra el tipo y la
Cuenta de AWS asociada.

Si identifica un usuario o un rol que le parezca sospechoso, puede pasar directamente del panel al
perfil del usuario o rol para continuar con la investigacion. Para pasar a un perfil, elija el identificador
de usuario o rol.

El Detective determina la ubicacion de las solicitudes mediante bases de datos de MaxMind
GeolP. MaxMind informa que sus datos son muy precisos a nivel de pais, aunque la precision
varia segun factores como el pais y el tipo de IP. Para obtener mas informacion MaxMind, consulte
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Geolocalizacion de MaxMind IP. Si cree que alguno de los datos de GeolP es incorrecto, puede
enviar una solicitud de correccion a Maxmind en MaxMind Correct Geo Data. IP2

Grupos de resultados activos en los ultimos 7 dias

Grupos de resultados activos en los ultimos 7 dias muestra agrupaciones correlacionadas de
resultados, entidades y evidencias de Detective en su entorno que se produjeron durante un periodo
de tiempo determinado. Estas agrupaciones correlacionan actividades inusuales que podrian ser
indicio de un comportamiento malintencionado. El panel de resumen muestra hasta cinco grupos
ordenados por los grupos que contienen los hallazgos mas importantes que estuvieron activos en la
ultima semana.

Puede seleccionar valores en el contenido Tactica, Cuenta, Recuerdo y Resultados para acceder a
informacion mas detallada.

Los grupos de resultados se generan diariamente. Si identifica un grupo de resultados de interés,
puede seleccionar el titulo para acceder a una vista detallada del perfil del grupo y continuar con la
investigacion.

Roles y usuarios con mayor volumen de llamadas a la API

Roles y usuarios con mayor volumen de llamadas a la API identifica a los usuarios y roles que han
realizado el mayor numero de llamadas a la API durante las ultimas 24 horas.

El panel puede incluir hasta 100 usuarios y roles. Para cada usuario o rol, puede ver el tipo (usuario
o rol) y la cuenta asociada. También puede ver el numero de llamadas a la APl emitidas por ese
usuario o rol en las ultimas 24 horas.

De forma predeterminada, se muestran los roles vinculados a servicios. Los roles relacionados con
el servicio pueden generar grandes volumenes de AWS CloudTrail actividad, lo que desplaza a

los directores que se desean investigar mas a fondo. Puede optar por desactivar la opcién Mostrar
funciones vinculadas al servicio para filtrar las funciones vinculadas al servicio desde la vista de
resumen del panel de control.

Puede exportar un archivo de valores separados por comas (.csv) que contenga los datos de este
panel.

También hay un cronograma del volumen de llamadas a la API de los ultimos 7 dias. El cronograma
puede ayudarle a determinar si el volumen de llamadas a la API es inusual para esa entidad
principal.
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Si identifica un usuario o un rol cuyo volumen de llamadas a la API parece sospechoso, puede
pasar directamente del panel al perfil del usuario o rol para continuar con la investigacion. También
puede ver el perfil de la cuenta asociada al usuario o rol. Para ver un perfil, elija el usuario, el rol o el
identificador de cuenta.

Instancias de EC2 con mayor volumen de trafico

Instancias de EC2 con mayor volumen de trafico identifica las instancias de EC2 que han tenido
mayor volumen total de trafico en las ultimas 24 horas.

El panel puede incluir hasta 100 instancias de EC2. Para cada instancia de EC2, puede ver la cuenta
asociada y el numero de bytes entrantes, salientes y totales de las ultimas 24 horas.

Puede exportar un archivo de valores separados por comas (.csv) que contenga los datos de este
panel.

También puede ver una cronologia que muestre el trafico entrante y saliente de los ultimos 7 dias. El
cronograma puede ayudar a determinar si el volumen de trafico es inusual en esa instancia de EC2.

Si identifica una instancia de EC2 con un volumen de trafico sospechoso, puede ir directamente

del panel al perfil de instancia de EC2 para continuar con la investigacion. También puede ver el
perfil de la cuenta propietaria de la instancia de EC2. Para ver un perfil, elija la instancia de EC2 o el
identificador de cuenta.

Clusteres de contenedor con mayor numero de pods de
Kubernetes

Clusteres de contenedor con mayor numero de pods de Kubernetes creados identifica los clusteres
en los que se han ejecutado mas contenedores en las ultimas 24 horas.

Este panel incluye hasta 100 clusteres organizados por aquellos que contienen mas resultados
asociados. Para cada cluster, puede ver la cuenta asociada, el numero actual de contenedores del
cluster y el numero de resultados asociados al cluster en las ultimas 24 horas. Puede exportar un
archivo de valores separados por comas (.csv) que contenga los datos de este panel.

Si identifica un cluster con resultados recientes, puede pasar directamente del panel al perfil del
cluster para continuar con la investigacion. También puede cambiar al perfil de la cuenta propietaria
del cluster. Para cambiar a un perfil, elija el nombre del cluster o el identificador de la cuenta.
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Notificacion de valor aproximado

En Roles y los usuarios con mayor volumen de llamadas a la API e Instancias de EC2 con
mayor volumen de trafico, si un valor va seguido de un asterisco (*), significa que el valor es una
aproximacion. El valor verdadero es igual o mayor que el valor mostrado.

Esto se debe al método que utiliza Detective para calcular el volumen de cada intervalo de tiempo.
En la pagina Resumen, el intervalo de tiempo es de una hora.

Para cada hora, Detective calcula el volumen total de los 1000 usuarios, roles o instancias de EC2
con mayor volumen. Excluye los datos del resto de usuarios, roles o instancias de EC2.

Si un recurso estaba a veces entre los 1000 primeros y otras no, es posible que el volumen calculado
para ese recurso no incluya todos los datos. Se excluyen los datos de los intervalos de tiempo en los
que no estaba entre los 1000 primeros.

Tenga en cuenta que esto se aplica solo a la pagina Resumen. El perfil del usuario, rol o instancia de
EC2 proporciona detalles precisos.
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Como usar Detective con fines de investigacion

Amazon Detective ayuda a analizar, investigar e identificar rapidamente la causa raiz de un resultado
de seguridad o actividad sospechosa. Detective proporciona herramientas para apoyar el proceso
general de investigacion. En Detective, una investigacion puede comenzar a partir de un resultado,
un grupo de resultados o una entidad.

Fases de investigacion en Detective

Cualquier proceso de investigacion de un Detective implica las siguientes fases:
Triaje

El proceso de investigacion comienza cuando se le informe de una instancia sospechosa de
actividad malintencionada o de alto riesgo. Por ejemplo, se le asigna la tarea de analizar los
hallazgos o alertas descubiertos por servicios como Amazon GuardDuty y Amazon Inspector.

En la fase de triaje, debe determinar si la actividad es un positivo real (actividad realmente
malintencionada) o un falso positivo (no es una actividad malintencionada ni de alto riesgo). Los
perfiles de Detective respaldan el proceso de triaje al proporcionar informacion sobre la actividad
de la entidad implicada.

En el caso de los positivos reales, se avanza a la siguiente fase.

Determinacién del alcance

Durante la fase de determinacion del alcance, los analistas determinan el alcance de la actividad
malintencionada o de alto riesgo y la causa subyacente.

La determinacion del alcance responde a los siguientes tipos de preguntas:
» ¢ Qué sistemas y usuarios se han visto comprometidos?

» ¢ Donde se origind el ataque?

» ¢ Cuanto tiempo ha durado el ataque?

+ ¢Hay alguna otra actividad relacionada que descubrir? Por ejemplo, si un atacante esta
extrayendo datos del sistema, ;,como los obtuvo?

Las visualizaciones de Detective pueden ayudarle a identificar otras entidades que han estado
implicadas o afectadas.
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Respuesta

El ultimo paso consiste en responder al ataque para detenerlo, minimizar el dano y evitar que se
repitan ataques similares.

Puntos de partida para una investigacion de Detectives

Cada investigacion en Detective tiene un punto de partida esencial. Por ejemplo, es posible que se te
asigne un Amazon GuardDuty o un AWS Security Hub CSPM hallazgo para investigar. O puede que
le preocupe cierta actividad inusual en una determinada direccion IP.

Los puntos de partida tipicos de una investigacion incluyen los hallazgos detectados GuardDuty y las
entidades extraidas de los datos de origen del Detective.

Los hallazgos detectados por GuardDuty

GuardDuty utiliza sus datos de registro para descubrir posibles casos de actividad maliciosa o de alto
riesgo. Detective proporciona recursos que ayudan a investigar estos resultados.

Para cada resultado, Detective proporciona los detalles relacionados. El Detective también muestra
las entidades, como las direcciones IP y AWS las cuentas, que estan conectadas al hallazgo.

A continuacion, puede examinar la actividad de las entidades implicadas para determinar si la
actividad detectada a partir del resultado es realmente motivo de preocupacion.

Para obtener mas informacion, consulte the section called “Descripcion general del resultado”.

AWS hallazgos de seguridad agregados por Security Hub (CSPM)

AWS Security Hub CSPM agrupa los hallazgos de seguridad de varios proveedores de hallazgos en
un solo lugar y le proporciona una vision completa del estado de su seguridad. AWS Security Hub
CSPM elimina la complejidad de abordar grandes volumenes de hallazgos de varios proveedores.
Reduce el esfuerzo necesario para administrar y mejorar la seguridad de todas sus AWS cuentas,
recursos y cargas de trabajo. Detective proporciona recursos que ayudan a investigar estos
resultados.

Para cada resultado, Detective proporciona los detalles relacionados. El Detective también muestra
las entidades, como las direcciones IP y AWS las cuentas, que estan conectadas al hallazgo.
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Para obtener mas informacién, consulte the section called “Descripcion general del resultado”.

Entidades extraidas de los datos de origen de Detective

A partir de la ingesta de datos de origen de Detective, el servicio extrae entidades tales como
direcciones IP y usuarios de AWS . Puede usar una de ellas como punto de partida de la
investigacion.

Detective proporciona detalles generales sobre la entidad, como la direcciéon IP o el nombre de
usuario. También proporciona detalles sobre el historial de actividad. Por ejemplo, Detective puede
informar qué otras direcciones IP ha utilizado o con qué otras direcciones IP ha establecido (recibido
0 enviado) conexiones una entidad.

Para obtener mas informacién, consulte Analizando entidades.

Flujo de investigacion de Detectives

Puede utilizar Amazon Detective para investigar una entidad, como una instancia EC2 o un AWS
usuario. También puede investigar los resultados de seguridad.

En un nivel alto, la siguiente imagen muestra el proceso de una Investigacion de Detectives.
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Paso 1: seleccion de la entidad que se va a investigar

Al analizar un hallazgo GuardDuty, los analistas pueden optar por investigar una entidad asociada
en Detective. Consulte the section called “Pasar desde otra consola”.

Al seleccionar la entidad, se accede al perfil de la entidad en Detective.

Paso 2: analisis de las visualizaciones de los perfiles

Cada perfil de entidad contiene un conjunto de visualizaciones que se generan a partir del grafico
de comportamiento. El grafico de comportamiento se crea a partir de los archivos de registro y
otros datos introducidos en Detective.

Las visualizaciones muestran la actividad relativa a una entidad. Estas visualizaciones se utilizan
para responder preguntas con el fin de determinar si la actividad de la entidad es inusual.
Consulte Analizando entidades.

Para ayudar a orientar la investigacion, puede usar las directrices de Detective que se
proporcionan con cada visualizaciéon. La guia describe la informacion que se muestra, sugiere
preguntas que se pueden formular y propone los préximos pasos en funcidon de las respuestas.
Consulte the section called “Usar las directrices de los paneles de perfil”.

Cada perfil contiene una lista de los resultados asociados. Puede ver los detalles y la descripcion
general de un resultado. Consulte the section called “Ver los resultados de una entidad”.

Desde un perfil de una entidad, puede pasar a otros perfiles de entidad y de resultados para
investigar mas a fondo la actividad de los recursos relacionados.

Paso 3: Tomar medidas
Tome las medidas oportunas en funcion de los resultados de su investigacion.

Si se trata de un resultado falso positivo, puede archivar el resultado. Desde Detective, puede
archivar GuardDuty los hallazgos. Para obtener mas informacién, consulta Archivar un GuardDuty
hallazgo de Amazon.

De lo contrario, tome las medidas oportunas para abordar la vulnerabilidad y mitigar los dafos.
Por ejemplo, quizas necesite actualizar la configuracion de un recurso.
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Investigacion de Detectives

Puede utilizar Amazon Detective Investigation para investigar a los usuarios y las funciones de
IAM mediante indicadores de compromiso, que pueden ayudarle a determinar si un recurso esta
implicado en un incidente de seguridad. Un indicador de riesgo (IOC) es un artefacto observado en
una red, un sistema o un entorno que puede identificar (con alto nivel de confianza) una actividad
malintencionada o un incidente de seguridad. Con Detective Investigations, puede maximizar la
eficiencia, centrarse en las amenazas a la seguridad y reforzar las capacidades de respuesta a los
incidentes.

Detective Investigation utiliza modelos de aprendizaje automatico e inteligencia de amenazas para
analizar automaticamente los recursos de su AWS entorno e identificar posibles incidentes de
seguridad. Le permite utilizar de forma proactiva, efectiva y eficiente la automatizacion basada en el
grafico de comportamiento de Detective para mejorar las operaciones de seguridad. Con Detective
Investigation puedes investigar las tacticas de ataque, los viajes imposibles, las direcciones IP
marcadas y la busqueda de grupos. Realiza los pasos iniciales de la investigacion de seguridad

y genera un informe en el que se destacan los riesgos identificados por Detective para ayudar a
comprender los eventos de seguridad y responder a posibles incidentes.

Temas

» Llevar a cabo una investigacion de Detectives

» Revision de los informes de Investigaciones de Detectives

» Comprensidon de un informe de Investigaciones de Detectives

» Resumen del informe de Investigaciones de Detectives

» Descarga de un informe de Investigaciones de Detectives

 Archivar un informe de Investigaciones de Detectives

Llevar a cabo una investigacion de Detectives

Utilice Ejecutar investigacion para analizar recursos como usuarios y roles de IAM y para generar
un informe de investigacion. El informe generado detalla un comportamiento anédmalo que indica un
posible compromiso.

Console

Sigue estos pasos para ejecutar una investigacion detectivesca desde la pagina de
Investigaciones con la consola Amazon Detective.
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1.

Inicie sesion en la consola AWS de administracion. A continuacién, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

En el panel de navegacion, elija Investigaciones.

En la pagina de investigaciones, selecciona Ejecutar una investigacion en la esquina superior
derecha.

En la seccidn Seleccionar un recurso, tienes tres formas de llevar a cabo una investigacion.
Puede optar por ejecutar la investigacion para obtener un recurso recomendado por el
Detective. Puedes ejecutar la investigacion para un recurso especifico. También puede
investigar un recurso desde la pagina Busqueda de Detective.

1. Choose a recommended resource— El Detective recomienda recursos en funciéon
de su actividad de busqueda y busqueda de grupos. Para ejecutar la investigacion de un
recurso recomendado por el Detective, en la tabla Recursos recomendados, seleccione el
recurso que desee investigar.

La tabla Recursos recomendados proporciona los siguientes detalles:
* ARN del recurso: el nombre del recurso de Amazon (ARN) del recurso. AWS

» Motivo para investigar: muestra los motivos principales para investigar el recurso. Los
motivos por los que Detective recomienda investigar un recurso son los siguientes:

« Si un recurso ha estado implicado en un resultado de gravedad alta en las 24 ultimas
horas.

» Si un recurso ha estado implicado en un grupo de resultados observado en los 7
ultimos dias. Los grupos de resultados de Detective le permiten examinar varias
actividades en relacion con un posible evento de seguridad. Para obtener mas
informacion, consulte the section called “Busqueda de grupos”.

» Siun recurso ha estado implicado en un resultado en los 7 ultimos dias.

» Resultado mas reciente: los resultados mas recientes se ordenan por prioridad en la
parte superior de la lista.

» Tipo de recurso: identifica el tipo de recurso. Por ejemplo, un AWS usuario o AWS un
rol.

2. Specify an AWS role or user with an ARN— Puede seleccionar un AWS rol o
un AWS usuario y realizar una investigacion para el recurso especifico.

Siga estos pasos para investigar un tipo de recurso especifico.
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b. Introduzca el ARN del recurso de |IAM. Para obtener mas informacién sobre Resource
ARNSs, consulte Amazon Resource Names (ARNs) en la Guia del usuario de IAM.

3. Find a resource to investigate from the Search page— Puede buscar
todos sus recursos de IAM en la pagina de Busqueda de Detectives.

Siga estos pasos para investigar un recurso desde la pagina de busqueda.

a. En el panel de navegacion, elija Buscar.

b. En la pagina de busqueda, busque un recurso de |IAM.

c. Vaya a la pagina de perfil del recurso y realice una investigacion desde alli.

5. Enla seccidén Tiempo del alcance de la investigacion, elija el tiempo del alcance de la
investigacion para evaluar la actividad del recurso seleccionado. Puede seleccionar una
Fecha de inicio y una Hora de inicio, asi como una Fecha de finalizacion y una Hora de
finalizacion en formato UTC. El intervalo de tiempo del rango seleccionado puede oscilar
entre un minimo de 3 horas y un maximo de 30 dias.

6. Seleccione Ejecutar investigacion.

API

Para ejecutar una investigacién mediante programacion, utilice la Startinvestigationoperacién de
la API Detective. Para ejecutar una investigacion con el comando AWS Command Line Interface
(AWS CLI), ejecute el comando start-investigation.

En la solicitud, utilice estos parametros para ejecutar una investigacion en Detective:

* GraphArn: especifique el nombre de recurso de Amazon (ARN) del grafico de
comportamiento.

* EntityArn: especifique el nombre de recurso de Amazon (ARN) unico del usuario de IAM y
del rol de IAM.

* ScopeStartTime: opcionalmente, especifique la fecha y la hora para comenzar
la investigacion. El valor es una cadena con ISO8601 formato UTC. Por ejemplo,
2021-08-18T16:35:56.2847Z.

» ScopeEndTime: opcionalmente, especifique la fecha y la hora para finalizar la
investigacion. El valor es una cadena ISO8601 con formato UTC. Por ejemplo,
2021-08-18T16:35:56.284Z.

Llevar a cabo una investigacion de Detectives 50


https://docs.aws.amazon.com//IAM/latest/UserGuide/reference-arns.html
https://docs.aws.amazon.com//detective/latest/APIReference/API_StartInvestigation.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/detective/start-investigation.html

Amazon Detective Guia del usuario de

Este ejemplo esta formateado para Linux, macOS o Unix y utiliza el caracter de barra invertida (\)
de continuacion de linea para mejorar la legibilidad.

aws detective start-investigation \

--graph-arn arn:aws:detective:us-

east-1:123456789123:graph:fdac8011456e4e6182facb26dfceade0d
--entity-arn arn:aws:iam::123456789123:role/rolename --scope-start-

time 2023-09-27T20:00:00.00Z

--scope-end-time 2023-09-28T22:00:00.00Z

También puede ejecutar una investigacion desde las siguientes paginas de Detective:

* Una pagina de perfil de usuario o de rol de IAM en Detective.

» Panel de visualizacién de graficos de un grupo de resultados.

Columna de acciones de un recurso implicado.

* Usuario de IAM o rol de IAM en una pagina de resultados.

Cuando Detective ejecuta la investigacion de un recurso, se genera un informe de investigacion.
Para acceder al informe, vaya a Investigaciones desde el panel de navegacion.

Revision de los informes de Investigaciones de Detectives

Los informes de las investigaciones permiten revisar los informes generados para comprobar si hay
investigaciones que haya realizado anteriormente en Detective.

Para revisar los informes de las investigaciones

1. Inicie sesion en la consola AWS de administracion. A continuacién, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Investigaciones.

Tome nota de los siguientes atributos de un informe de investigacion.

+ ID: identificador generado del informe de investigacion. Puede elegir este ID para leer un resumen
del informe de investigacion, que contiene los detalles de la investigacion.

» Estado: cada investigacion esta asociada a un Estado en funcion del estado de finalizacién de la
investigacion. Los valores de estado pueden ser En curso, Correcto o Error.
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» Gravedad: se asigna una Gravedad a cada investigacion. Detective asigna automaticamente la
gravedad del resultado.

La gravedad representa la disposicion analizada mediante la investigacion de un solo recurso en
un rango temporal determinado. La gravedad que indica una investigacion no refleja de ningun
modo la importancia o la gravedad que pueda tener un recurso afectado para su organizacion.

Los valores de gravedad de la investigacion pueden ser, de mayor a menor gravedad, Critica, Alta,
Media, Baja o Informativa.

Se debe dar prioridad a las investigaciones a las que se asigne un valor de gravedad Critica o Alta
para su posterior inspeccion, ya que es mas probable que representen problemas de seguridad de
alto impacto identificados por Detective.

» Entidad: la columna Entidad contiene detalles sobre las entidades especificas detectadas en la
investigacion. Algunas entidades son AWS cuentas, como el usuario y el rol.

» Estado: la columna de fecha de Creacion contiene detalles sobre la fecha y la hora en que se cred
por primera vez el informe de investigacion.

Comprension de un informe de Investigaciones de Detectives

Un informe de Investigaciones de Detectives incluye un resumen del comportamiento poco comun o
la actividad maliciosa que indica un compromiso. También indica las recomendaciones que sugiere
Detective para mitigar el riesgo de seguridad.

Para ver un informe de investigacién con un ID de investigacidon especifico.

1. Inicie sesion en la consola AWS de administracion. A continuacion, abra la consola de
Detectives en htips://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Investigaciones.

3. Enlatabla Informes, seleccione un ID de investigacion.
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Admin report summary o ()

We observed anomalous behavior for the role from | indicating potential compromise. The role invoked CloudTrail management actions mapped to
Impact MITRE tactic(s). The role was also involved in Findings that map to the MITRE tactic(s) Discovery, as well as other tactic(s). The role was also involved in 10 findings, 1
finding group, 170 impossible travels, 3 new geolocations, and 5 new user agents.

Scope time Indicators of compromise Recommendation

05/25/2023 13:00 UTC - 05/31/2023 19:00 UTC 5 Tactics Based on our investigation, we recommend you take
0 Flagged IP action to mitigate what we've found on AWS role

role 170 Impossible travel Admin. Please review Security Best Practices in IAM [
1 Finding group to secure your AWS resource.

Detective genera el informe para el tiempo y el rango temporal y el Usuario seleccionados. El informe
contiene una secciodn sobre Indicadores de riesgo con detalles sobre uno o varios de los indicadores

de riesgo que figuran a continuacién. Al revisar cada indicador de riesgo, si lo desea, puede elegir un
elemento para desglosarlo y revisar sus detalles.

» Tacticas. Técnicas y procedimientos: identifica las tacticas, técnicas y procedimientos (TTPs)
utilizados en un posible incidente de seguridad. El marco MITRE ATT&CK se utiliza para
comprender el. TTPs Las tacticas se basan en la matriz MITRE ATT&CK para Enterprise.

+ Direcciones IP marcadas por inteligencia de amenazas: las direcciones IP sospechosas se marcan
e identifican como amenazas criticas o graves en funcion de la inteligencia de amenazas de
Detective.

* Viaje imposible: detecta e identifica actividades inusuales e imposibles del usuario en una cuenta.
Por ejemplo, este indicador muestra un cambio drastico entre la ubicacion de origen y la de destino
de un usuario en un breve periodo de tiempo.

» Grupo de resultados relacionados: muestra varias actividades relacionadas con un posible evento
de seguridad. Para abordar este problema, Detective utiliza técnicas de analisis grafico que infiere
relaciones entre resultados y entidades, y las agrupa como grupo de resultados.

* Resultados relacionados: actividades relacionadas asociadas con un posible evento de seguridad.
Muestra todas las categorias distintas de evidencia que estan relacionadas con el recurso o el
grupo de resultados.

* Nuevas geolocalizaciones: identifica las nuevas geolocalizaciones utilizadas en el nivel de recurso
o de cuenta. Por ejemplo, este indicador muestra una geolocalizacién observada que es poco
frecuente o no utilizada en funcién de la actividad anterior del usuario.

* Nuevos agentes de usuario: identifica los nuevos agentes de usuario que se utilizan en el nivel de
recurso o de cuenta.

Comprensién de un informe de Investigaciones de Detectives 53


https://attack.mitre.org/matrices/enterprise/

Amazon Detective Guia del usuario de

* Nuevo ASOs: identifica las nuevas Autonomous System Organizations (ASOs) utilizadas a nivel de
recursos o de cuenta. Por ejemplo, este indicador muestra una nueva organizacion asignada como
ASO.

Resumen del informe de Investigaciones de Detectives

El resumen de la investigacion destaca los indicadores andmalos que requieren atencion para el
rango temporal seleccionado. Con el resumen puede identificar mas rapidamente la causa raiz de
los posibles problemas de seguridad, identificar patrones y comprender los recursos que se ven
afectados por eventos de seguridad.

En el resumen detallado del informe de investigacion puede ver los siguientes detalles.
Resumen de las investigaciones

En el panel de informaciéon general, puedes ver una visualizacion de IPs una actividad de alta
gravedad, que puede proporcionar mas contexto sobre la trayectoria de un atacante.

Detective destaca Actividad inusual en la investigacion, por ejemplo, un viaje imposible del usuario
de IAM de un origen a un destino lejano.

El Detective mapea las investigaciones con las tacticas, técnicas y procedimientos (TTPs) utilizados
en un posible evento de seguridad. El marco MITRE ATT&CK se utiliza para entender el. TTPs Las
tacticas se basan en la matriz MITRE ATT&CK para Enterprise.

Indicadores de investigacion

Puede utilizar la informacién del panel Indicadores para determinar si un recurso de AWS esta
implicado en una actividad inusual que pueda indicar un comportamiento malintencionado y su
impacto. Un indicador de riesgo (I0OC) es un artefacto observado en una red, un sistema o un entorno
que puede identificar (con alto nivel de confianza) una actividad malintencionada o un incidente de
seguridad.

Descarga de un informe de Investigaciones de Detectives

Puede descargar el informe de Investigaciones de Detectives en formato JSON para analizarlo mas a
fondo o almacenarlo en la solucion de almacenamiento que prefiera, como un bucket de Amazon S3.
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Para descargar un informe de investigacion de la tabla Informes.

1. Inicie sesion en la consola AWS de administracion. A continuacién, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Investigaciones.

3. Seleccione una investigacion en la tabla Informes y elija Descargar.

Para descargar un informe de investigacion de la tabla de resumen.

1. Inicie sesion en la consola AWS de administracion. A continuacién, abra la consola de
Detectives en htips://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Investigaciones.
3. Seleccione una investigacion en la tabla Informes.

4. En la pagina de resumen de las investigaciones, seleccione Descargar.

Archivar un informe de Investigaciones de Detectives

Cuando termine su investigacion en Amazon Detective, podra Archivar el informe de investigacion.
Una investigacion archivada indica que ha terminado de revisar la investigacion.

Solo pueden archivar o desarchivar una investigacion los administradores de Detective. Detective
guardara sus investigaciones archivadas durante 90 dias.

Para archivar un informe de investigacion de la tabla Informes.

1. Inicie sesion en la consola AWS de administracion. A continuacién, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Investigaciones.

3. Seleccione una investigacion en la tabla Informes y elija Descargar.

Para archivar un informe de investigacion de la tabla de resumen.

1. Inicie sesidn en la consola AWS de administracion. A continuacion, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Investigaciones.

3. Seleccione una investigacion en la tabla Informes.

Archivar un informe de Investigaciones de Detectives
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4. En la pagina de resumen de las investigaciones, seleccione Archivar.
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Analisis de los hallazgos en Amazon Detective

En ciertos contextos, un resultado es una instancia de actividad potencialmente maliciosa u otro
riesgo detectado. Amazon GuardDuty y las conclusiones de AWS seguridad se cargan en Amazon
Detective para que puedas utilizar Detective para investigar la actividad asociada a las entidades
implicadas. GuardDuty los hallazgos forman parte del paquete principal de Detective y se ingieren de
forma predeterminada. Todos los demas hallazgos de AWS seguridad agregados por Security Hub
CSPM se ingieren como fuente de datos opcional. Consulte Datos de origen utilizados en un grafico

de comportamiento para obtener informacién mas detallada.

En Detective, una descripcion general de resultados proporciona informaciéon detallada sobre el
resultado en cuestion. También muestra un resumen de las entidades implicadas, con enlaces a los
perfiles de las entidades asociadas.

Si un resultado esta relacionado con una actividad mas amplia, Detective le invita a Ir al grupo de
resultados. Le recomendamos que utilice grupos de resultados para continuar con la investigacion,
ya que los grupos de resultados le permiten examinar diferentes actividades relacionadas con un
posible evento de seguridad. Consulte the section called “Busqueda de grupos”.

Amazon Detective proporciona una visualizacién interactiva de los grupos de resultados. Esta
visualizacion esta disenada para ayudarle a investigar los problemas de forma mas rapida

y exhaustiva con menos esfuerzo. El panel Visualizacion del grupo de resultados muestra

los resultados y las entidades que intervienen en un grupo de resultados. Puede utilizar esta
visualizacion interactiva para analizar, comprender y clasificar el impacto del grupo de resultados.
Este panel ayuda a visualizar la informacion presentada en las tablas Entidades implicadas
Resultados implicados. En la presentacion visual, puede seleccionar los resultados o entidades para
su posterior analisis. Consulte Busqueda de una visualizacion de grupos.

Contenido

» Analisis de una visidén general de los hallazgos en Detective

» Analisis de grupos de resultados

» Resumen de grupo de resultados impulsado por |A generativa

 Archivar un hallazgo de Amazon GuardDuty
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Analisis de una vision general de los hallazgos en Detective

En Detective, una descripcién general de resultados proporciona informacién detallada sobre el
resultado en cuestion. También muestra un resumen de las entidades implicadas, con enlaces a los
perfiles de las entidades asociadas.

Rango temporal utilizado para la descripcion general del resultado

El rango temporal de la descripcidn general de un resultado se establece en la franja horaria del
resultado. La franja horaria del resultado refleja las horas de la primera y la ultima vez que se
observo la actividad del resultado.

Detalles del resultado

El panel de la derecha contiene los detalles del resultado. Estos son los detalles proporcionados por
el proveedor del resultado.

Desde de los detalles del resultado, también puede archivar el resultado. Para obtener mas
informacion, consulta Archivar un GuardDuty hallazgo de Amazon.

Entidades relacionadas

La descripcion general del resultado contiene una lista de las entidades implicadas en el resultado.
La lista proporciona informacion general sobre cada entidad de la lista. Esta informacién refleja la
informacion del panel de perfil de detalles de la entidad correspondiente.

Puede filtrar la lista por tipo de entidad. También puede filtrar la lista por el texto del identificador de
entidad.

Para pasar al perfil de una entidad, elija Ver perfil. Al pasar al perfil de la entidad, ocurre lo siguiente:

» El rango temporal se establece en la franja horaria del resultado.

* En el panel Resultado relacionado de la entidad, se selecciona el resultado. Los detalles del
resultado siguen mostrandose a la derecha del perfil de la entidad.

Solucién de problemas de 'Pagina no encontrada’

Cuando navegue hasta una entidad o un resultado en Detective, es posible que vea el mensaje de
error Pagina no encontrada.
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Para resolver este problema, siga uno de estos pasos:

» Asegurese de que la entidad o el resultado pertenezca a una de sus cuentas de miembro. Para
obtener informacién sobre como revisar las cuentas de los miembros, consulta Como ver la lista de
cuentas.

» Asegurese de que su cuenta de administrador esté alineada con el CSPM GuardDuty y/o con el
Security Hub para pasar de estos servicios a Detective. Para ver las recomendaciones, consulte
Alineacion recomendada con GuardDuty el CSPM de Security Hub.

« Compruebe que el resultado se ha producido después de que la cuenta de miembro haya
aceptado su invitacion.

« Compruebe que el grafico de comportamiento de Detective ingiera datos de un paquete de origen
de datos opcional. Para obtener mas informacién sobre los datos de origen utilizados en los
graficos de comportamiento de los Detectives, consulte Datos de origen utilizados en un grafico de
comportamiento.

» Para permitir que Detective ingiera datos de Security Hub CSPM y los afada a su grafico de
comportamiento, debe habilitar Detective for AWS security findings como paquete de fuentes de
datos. Para obtener mas informacién, consulte los hallazgos de seguridad AWS.

» Si esta navegando hasta el perfil de una entidad o la descripcion general de un resultado en
Detective, asegurese de que la URL tenga el formato correcto. Para obtener mas informacion
sobre la formacion de la URL de un perfil, consulte Desplazarse al perfil de una entidad o a la
descripcion general de un resultado mediante una URL.

Analisis de grupos de resultados

Los grupos de resultados de Amazon Detective permiten examinar varias actividades relacionadas
con un posible evento de seguridad. Un grupo de busqueda en Amazon Detective se crea cuando
Detective detecta un patron o una relacidn entre varios hallazgos que sugiere que estan relacionados
con el mismo posible incidente de seguridad. Esta agrupacion ayuda a gestionar e investigar los
hallazgos relacionados de forma mas eficiente.

Puede analizar la causa raiz de los GuardDuty hallazgos de gravedad elevada mediante la busqueda
de grupos. Si un agente de amenazas intenta poner en peligro su AWS entorno, normalmente lleva a
cabo una secuencia de acciones que conducen a varios hallazgos de seguridad y a comportamientos
inusuales. Estas acciones a menudo estan dispersas en el tiempo y entre entidades. Cuando se
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investigan resultados de seguridad de forma aislada, esto puede dar lugar a una interpretacion
erronea de su importancia y dificultar la identificacion de la causa raiz. Para abordar este problema,
Amazon Detective aplica una técnica de analisis grafico que infiere las relaciones entre los resultados
y las entidades, y las agrupa entre si. Recomendamos tratar los grupos de resultados como punto de
partida para investigar las entidades implicadas y los resultados.

Detective analiza los datos de los resultados y los agrupa con otros resultados probablemente
relacionados basandose en los recursos que comparten. Por ejemplo, es muy probable que los
resultados relacionados con acciones realizadas en las mismas sesiones de rol de IAM o que se
originaron en la misma direccion IP formen parte de la misma actividad subyacente. Resulta muy util
investigar los resultados y las pruebas como grupo, incluso aunque las asociaciones realizadas por
Detective no estén relacionadas.

Los grupos de busqueda se crean en funcion de los siguientes criterios.

» Proximidad temporal: los hallazgos que se producen dentro de un periodo de tiempo cercano
suelen agruparse, ya que es probable que estén relacionados con el mismo incidente.

» Entidades comunes: los hallazgos que involucran a las mismas entidades, como direcciones
IP, usuarios o recursos, se agrupan. Esto ayuda a comprender el alcance del incidente en las
diferentes partes del entorno.

« Patrones y comportamientos: el Detective analiza los patrones y comportamientos de los
hallazgos, como tipos similares de ataques o actividades sospechosas, para determinar las
relaciones y agruparlas en consecuencia.

» Tacticas, técnicas y procedimientos (TTPs): los hallazgos que comparten caracteristicas similares
TTPs, como se describe en marcos como MITRE ATT&CK, se agrupan para destacar los posibles
ataques coordinados.

Estos criterios ayudan a agilizar el proceso de investigacion para que pueda centrarse en los
hallazgos correlacionados que probablemente representen el mismo incidente de seguridad.

Ademas de los resultados, cada grupo incluye las entidades implicadas en los resultados. Las
entidades pueden incluir recursos externos AWS, como direcciones IP o agentes de usuario.
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® Note

Cuando se produce un GuardDuty hallazgo inicial relacionado con otro hallazgo, el grupo de
busqueda con todos los hallazgos relacionados y todas las entidades implicadas se crea en
un plazo de 48 horas.

Explicacion de la pagina de grupos de resultados

La pagina de busqueda de grupos muestra todos los grupos de busqueda recopilados por Amazon
Detective a partir de su grafico de comportamiento. Tome nota de los siguientes atributos de la
busqueda de grupos:

Gravedad de un grupo

A cada grupo de busqueda se le asigna una gravedad en funcién de la gravedad de las
conclusiones asociadas con el formato de busqueda de AWS seguridad (ASFF). Los valores
de gravedad del resultado ASFF son, de mayor a menor gravedad, Critica, Alta, Media, Baja
o Informativa. La gravedad de un grupo es igual al resultado de gravedad mas alto entre los
resultados de ese grupo.

En las investigaciones, se debe conceder prioridad a los grupos compuestos por resultados de
gravedad Critica o Alta que afecten a un gran numero de entidades, ya que es mas probable que
representen problemas de seguridad de alto impacto.

Titulo del grupo

En la columna Titulo, cada grupo tiene un identificador unico y un titulo no exclusivo. Se basan
en el espacio de nombre de tipo ASFF del grupo y en el numero de resultados dentro de ese
espacio de nombre en el cluster. Por ejemplo, si una agrupacion tiene el titulo: Grupo con: TTP
(2), Efecto (1) y Comportamiento inusual (2), incluye cinco resultados en total que consisten en
dos resultados en el espacio de nombre TTP, un resultado en el espacio de nombre Efecto y dos
resultados en el espacio de nombre Comportamiento inusual. Para obtener una lista completa de
los espacios de nombre, consulte Taxonomia de tipos de ASFF.

Tacticas de un grupo

La columna Tacticas de un grupo detalla la categoria de tacticas a la que pertenece la actividad.
Las categorias de tacticas, técnicas y procedimientos (TTP) de la siguiente lista se alinean con la
matriz MITRE ATT&CK.
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Puedes seleccionar una tactica de la cadena para ver una descripcion de la tactica. Debajo de la
cadena hay una lista de las tacticas detectadas en el grupo. Estas categorias y las actividades
que suelen representar son las siguientes:

» Acceso inicial: un adversario intenta entrar en la red de otra persona.

» Ejecucion: un adversario intenta entrar en la red de otra persona.

 Persistencia: un adversario intenta mantener su posicion.

« Aumento de privilegios: un adversario intenta obtener permisos de nivel superior.

« Evasion de defensa: un adversario intenta evitar ser detectado.

» Acceso a credenciales: un adversario intenta robar nombres y contrasenas de cuentas.
» Deteccion: un adversario intenta comprender y obtener informacion sobre un entorno.

« Movimiento lateral: un adversario intenta moverse a través de un entorno.

» Recopilacion: un adversario intenta recopilar datos de interés para su objetivo.

* Mando y control: un adversario intenta entrar en la red de otra persona.

« Exfiltracion: un adversario intenta robar datos.

* Impacto: un adversario intenta manipular, interrumpir o destruir sus sistemas y datos.

» Otro: indica actividad de un resultado que no se ajusta a las tacticas enumeradas en la matriz.

Entidades de un grupo

La columna Entidades contiene detalles sobre las entidades especificas detectadas dentro de
esta agrupacion. Seleccione este valor para obtener un desglose de las entidades en funcién de
sus categorias: Identidad, Red, Almacenamiento y Computacion. Algunos ejemplos de entidades
de cada categoria son:

Identidad: principios de IAM y Cuentas de AWS, por ejemplo, usuario y rol
* Red: direccion IP u otras entidades de red y VPC

* Almacenamiento: cubos de Amazon S3 o DDBs

EC2 Instancias de Amazon de computo o contenedores de Kubernetes

Cuentas de un grupo

La columna Cuentas indica quéAWS cuentas son propiedad de las entidades implicadas en los
hallazgos del grupo. Las AWS cuentas se enumeran por nombre e AWS identificacién para que
pueda priorizar las investigaciones de actividades relacionadas con cuentas criticas.
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Resultados de un grupo

La columna Resultados contiene una lista de las entidades de un grupo por gravedad. Los
hallazgos incluyen los hallazgos de Amazon, GuardDuty los hallazgos del Inspector de Amazon,
los hallazgos de AWS seguridad y las pruebas del Detective. Puede seleccionar el grafico para
ver un recuento exacto de los resultados por gravedad.

GuardDuty los hallazgos forman parte del paquete principal de Detective y se ingieren de forma
predeterminada. Todos los demas hallazgos de AWS seguridad agregados por Security Hub
CSPM se ingieren como una fuente de datos opcional. Consulte Datos de origen utilizados en un
grafico de comportamiento para obtener informacion mas detallada.

Resultados informativos en grupos de resultados

Amazon Detective identifica informacion adicional relativa a un grupo de resultados basandose en
los datos del grafico de comportamiento recopilados en los ultimos 45 dias. Detective presenta esta
informacion como resultado de gravedad Informativa. Las evidencias proporcionan informacién

de apoyo que pone de relieve una actividad inusual o un comportamiento desconocido que

puedan resultar sospechosos si se observan dentro de un grupo de resultados. Esto puede incluir
geolocalizaciones observadas recientemente o llamadas a la API observadas dentro del rango
temporal de un resultado. Los hallazgos de evidencia solo se pueden ver en Detective y no se envian
a AWS Security Hub CSPM.

El Detective determina la ubicacion de las solicitudes mediante bases de datos de MaxMind
GeolP. MaxMind informa que sus datos son muy precisos a nivel de pais, aunque la precision
varia segun factores como el pais y el tipo de IP. Para obtener mas informacion MaxMind, consulte
Geolocalizacion de MaxMind IP. Si cree que alguno de los datos de GeolP es incorrecto, puede
enviar una solicitud de correccion a Maxmind en MaxMind Correct Geo Data. IP2

Puede observar las evidencias de diferentes tipos de entidades principales (como un usuario de
IAM o un rol de IAM). En el caso de algunos tipos de evidencias, puede observar las evidencias de
todas las cuentas. Esto significa que las evidencias afectan a todo el grafico de comportamiento. Si
se observa un resultado de evidencias en todas las cuentas, también vera al menos una evidencia
informativa adicional del mismo tipo para un determinado rol de IAM. Por ejemplo, si ve un resultado
Nueva geolocalizacién observada para todas las cuentas, vera otra para el resultado Nueva
geolocalizacién observada para una entidad principal.
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Tipos de evidencias en los grupos de resultados

* Nuevas geolocalizaciones observadas

* Nueva Organizaciéon de Sistema Auténomo (ASO) observada
* Nuevo agente de usuario observado

* Nueva llamada a la API emitida

* Nueva geolocalizacion observada para todas las cuentas

* Nueva entidad principal de IAM observada para todas las cuentas

Perfiles de grupos de resultados

Al seleccionar el titulo de un grupo, se abre un perfil de grupo de resultados con detalles adicionales
sobre dicho grupo. El panel de detalles de la pagina de perfil del grupo de resultados permite mostrar
hasta 1000 entidades y resultados de grupos de resultados superiores e inferiores.

La pagina de perfil del grupo muestra el Rango temporal establecido para el grupo. Esta es la
fecha y la hora desde el primer resultado o evidencia incluidos en el grupo, hasta el resultado o
evidencia actualizados mas recientemente en un grupo. También puede ver la Gravedad del grupo
de resultados, que es igual a la categoria de gravedad mas alta de los resultados del grupo. Otros
detalles de este panel de perfil incluyen:

» La cadena Tacticas implicadas, que muestra las tacticas que se atribuyen a los resultados del
grupo. Las tacticas se basan en la matriz MITRE ATT&CK para Enterprise. Las tacticas se
muestran en forma de una cadena de puntos de colores que representan la progresion tipica
de un ataque desde las fases iniciales hasta las finales. Esto significa que los circulos mas a la
izquierda de la cadena suelen representar actividades menos graves en las que un adversario
intenta obtener o mantener acceso a su entorno. Por el contrario, las actividades hacia la derecha
son las mas graves y pueden incluir la manipulacion o destruccion de datos.

 Las relaciones de este grupo con otros grupos. Ocasionalmente, uno o mas grupos de resultados
previamente desconectados pueden fusionarse en un nuevo grupo sobre la base de un vinculo
recién descubierto; por ejemplo, un resultado que implique a entidades de los grupos existentes.
En este caso, Amazon Detective desactiva los grupos principales y crea un grupo secundario.
Puede rastrear el linaje de cualquier grupo hasta sus grupos principales. Los grupos pueden tener
las siguientes relaciones:

Perfiles de grupos de resultados 64


https://attack.mitre.org/matrices/enterprise/

Amazon Detective Guia del usuario de

» Grupo de resultados secundario: grupo de resultados que se crea cuando un resultado implicado
en otros dos grupos de resultados esta implicado en un nuevo resultado. Para todos los grupos
secundarios se enumeran los grupos principales del resultado.

» Grupo de resultados principal: un grupo de resultados es principal cuando se crear un grupo
secundario a partir de él. Si un grupo de resultados es principal, los grupos secundarios
relacionados se enumeran junto a él. El estado de un grupo principal pasa a ser Inactivo cuando
se fusiona con un grupo secundario Activo.

Hay dos pestafas de informacion que abren paneles de perfil. Mediante las pestafas Entidades
implicadas y Resultados implicados, puede ver mas detalles sobre el grupo.

Utilice Ejecutar investigacion para generar un informe de la investigacion. El informe generado detalla
un comportamiento anémalo que indica un compromiso.

Perfil dentro de los grupos
Entidades implicadas

Se centra en las entidades del grupo de resultados, incluidos los resultados del grupo a los
que esta vinculada cada entidad. También se muestran las etiquetas adjuntas a cada entidad
para que pueda identificar rapidamente las entidades importantes en funcion del etiquetado.
Seleccione una entidad para ver su perfil de entidad.

Resultados implicados

Contiene detalles sobre cada resultado, incluida la gravedad del resultado, cada entidad
implicada y cuando se detectd ese resultado por primera y por ultima vez. Seleccione un tipo de
resultado en la lista para abrir un panel de detalles del resultado con informacién adicional sobre
ese resultado. Como parte del panel Resultados implicados, puede ver resultados de gravedad
Informativa en funcién de las evidencias de Detective de su grafico de comportamiento.

Visualizacion de grupos de resultados

Amazon Detective proporciona una visualizacién interactiva de los grupos de resultados. Esta
visualizacion esta disenada para ayudarle a investigar los problemas de forma mas rapida

y exhaustiva con menos esfuerzo. El panel Visualizacion del grupo de resultados muestra

los resultados y las entidades que intervienen en un grupo de resultados. Puede utilizar esta
visualizacion interactiva para analizar, comprender y clasificar el impacto del grupo de resultados.
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Este panel ayuda a visualizar la informacion presentada en las tablas Entidades implicadas
Resultados implicados. En la presentacion visual, puede seleccionar los resultados o entidades para
su posterior analisis.

Los grupos de resultados de Detective con resultados agregados son un cluster de resultados
que estan conectados al mismo tipo de recurso. Con los resultados agregados, puede evaluar
rapidamente la composicién de un grupo de resultados e interpretar los problemas de seguridad
con mayor rapidez. El panel de detalles de los grupos de resultados combina resultados similares,
y puede ampliar los resultados para ver juntos resultados relativamente similares. Por ejemplo,

un nodo de evidencias, que contiene los resultados agregados de gravedad informativa y media
del mismo tipo. Actualmente, puede ver el titulo, el origen, el tipo y la gravedad de los grupos de
resultados con resultados agregados.

Desde este panel interactivo, puede:

« Utilice Ejecutar investigacion para generar un informe de la investigacion. El informe generado
detalla un comportamiento anémalo que indica un riesgo. Para obtener mas informacion, consulte
Investigaciones de Detectives.

» Vea mas detalles sobre grupos de resultados con resultados agregados para analizar las
evidencias, las entidades y los resultados implicados.

» Consulte las etiquetas de las entidades y los resultados para identificar las entidades afectadas
con posibles problemas de seguridad. Puede desactivar la Etiqueta.

* Reorganice las entidades y los resultados para comprender mejor su interconexion. Aisle las
entidades y los resultados de un grupo moviendo el elemento seleccionado dentro del grupo de
resultados.

» Seleccione las evidencias, las entidades y los resultados para ver mas detalles sobre ellos. Para
seleccionar varios elementos, elija command/control y luego elija los elementos, o arrastrelos y
suéltelos con el puntero.

+ Ajuste el disefio para que quepan todas las entidades y resultados en la ventana del grupo de
resultados. Vea qué tipos de entidades predominan en un grupo de resultados.

(® Note

El panel Visualizacién del grupo de resultados permite mostrar grupos de resultados con
hasta 100 entidades y resultados.
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Puede usar el menu desplegable para ver los hallazgos y las entidades en un disefo radial, circular,
dirigido por la fuerza o de cuadricula. El disefio radial proporciona una visualizacién mejorada para
facilitar la interpretacion de los datos. El disefio Por fuerza coloca las entidades y los resultados

de manera que los enlaces tengan una longitud uniforme entre los elementos y que los enlaces se
distribuyan de manera uniforme. Esto contribuye a evitar los solapamientos. El disefio que seleccione
define la posicion de los resultados en el panel Visualizacion.

Diseno de linea de tiempo

El disefo de la linea temporal proporciona una forma dinamica de visualizar la evolucién de los
grupos de busqueda a lo largo del tiempo. Esto le permite ver la progresién de los eventos, lo que le
ayuda a comprender mejor la secuencia y la posible causalidad de los incidentes de seguridad con
Detective.

Utilice el control deslizante de la linea temporal situado en la parte inferior del panel de visualizacién
para seleccionar un punto especifico en el tiempo. La visualizacidén se actualizara para mostrar

el estado del grupo de busqueda en ese momento. El boton de reproduccion que te permite
avanzar automaticamente por la linea temporal. Haga clic en el botdén de reproduccion para iniciar
la animacion. La visualizacion se actualizara en tiempo real y mostrara cdmo cambia el grupo de
busqueda con el tiempo. Utilice el botdn de pausa para detener la animacioén en cualquier momento.

Ahora puede filtrar los resultados en funcién de su nivel de gravedad mediante el menu desplegable
Filtro. Al aplicar un filtro, la visualizacion se actualizara para mostrar solo los hallazgos que coincidan
con el nivel de gravedad seleccionado. El filtro solo afecta a los hallazgos que se muestran en

la cronologia, no a la visualizacidon completa del grupo de busqueda. Esto te permite centrarte
rapidamente en cuestiones de alta prioridad o investigar tipos especificos de hallazgos.

Puede utilizar la funcidn de filtrado en combinacion con el disefio del cronograma para ver como
surgen y evolucionan los hallazgos con distintos niveles de gravedad a lo largo del tiempo.

Flujo de trabajo de investigacion mejorado

Con la incorporacion del disefio del cronograma y las capacidades de filtrado, ahora puede llevar a
cabo investigaciones aun mas exhaustivas:

1. Comience por ver todo el grupo de busqueda utilizando uno de los disefios estaticos (radial,
circular, dirigido por la fuerza o cuadricula).

2. Usa cronogramas para entender cdmo se desarrollo la situaciéon a lo largo del tiempo.

3. Usa el boton de reproduccidn para avanzar automaticamente por la linea temporal y observar los
momentos o patrones clave.
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4. Haz una pausa en los puntos importantes para investigar mas a fondo.
5. Aplique filtros para centrarse en los hallazgos de niveles de gravedad especificos.

6. Utilice los atajos de teclado y las herramientas de seleccion para profundizar en las entidades y
los hallazgos de interés.

Este flujo de trabajo mejorado permite una investigacion mas matizada y exhaustiva de escenarios
de seguridad complejos. Puede llevar a cabo investigaciones de seguridad mas eficientes y
efectivas, lo que permite una resolucion de incidentes mas rapida y una mejor postura general de
seguridad.

Meétodos abreviados de teclado

Puede utilizar los siguientes atajos de teclado para interactuar con el panel de visualizacion del grupo
de busqueda:

* Hacer clic: selecciona un solo nodo, anula la seleccién de todos los demas nodos y anula la
seleccidn de todos los nodos si se hace clic en un espacio en blanco.

» Ctrl + Clic: selecciona un solo nodo, no anula la seleccién de otros nodos.

* Arrastrar: permite desplazar la vista.

 Ctrl + Arrastrar: el recuadro selecciona otros nodos, no los deselecciona.

* Mayus y arrastre: el recuadro selecciona y deselecciona todos los demas nodos.

» Teclas de flecha: cambia el enfoque entre los nodos.

+ Ctrl + Espacio: selecciona o deselecciona el nodo actualmente enfocado.

* Mayus + Teclas de flecha: cambia el enfoque entre los nodos y los selecciona.

La Leyenda dinamica cambia en funcién de las entidades y los resultados del grafico actual. Le
ayuda a identificar lo que representa cada elemento visual.

Resumen de grupo de resultados impulsado por |A generativa

De forma predeterminada, Amazon Detective proporciona automaticamente resumenes de un grupo
de resultados individual. Los resumenes estan impulsados por modelos de inteligencia artificial
generativa (IA generativa) alojados en Amazon Bedrock. El resumen de busqueda de grupos esta

disponible sin costo adicional si Detective esta activado.

Resumen de grupo de resultados 68


https://docs.aws.amazon.com//bedrock/latest/userguide/what-is-bedrock.html

Amazon Detective Guia del usuario de

® Note

A partir del 16 de febrero de 2026, la funcion de resumen de grupos de busqueda de
Detectives seleccionara automaticamente la region de AWS 6ptima (de una agrupacion

de puntos de enlace regionales dentro de su geografia) para procesar los datos de sus
grupos de busqueda y generar resumenes mediante ella. the section called “Inferencia entre

regiones”
Si no desea utilizar esta funcion, puede desactivarla desde la consola de Detective o

denegando los permisos en la funcién de IAM utilizada para acceder a la consola de
Detective. Consulte the section called “Optar por no buscar el resumen del grupo”.

Al utilizar los grupos de resultados, puede examinar varios resultados de seguridad, ya que estan
relacionados con un posible evento de seguridad, e identificar a posibles actores de amenazas.
Los resumenes de grupos de resultados se basa en estas capacidades. Los resumenes de grupos
de resultados consumen los datos de un grupo de resultados, analizan rapidamente las relaciones
entre resultados y recursos afectados y, a continuacion, resumen las posibles amenazas en
lenguaje natural. Puede aprovechar estos resumenes para identificar amenazas de seguridad mas
importantes, mejorar la eficiencia de la investigacion y acortar los plazos de respuesta.

® Note

Es posible que los resumenes de grupos de resultados con tecnologia de |IA generativa no
siempre faciliten informacion completamente precisa. Consulte Uso responsable de la IA en
AWS.

Revision de resumen del grupo de resultados

El resumen de un grupo de resultados proporciona una explicacion clara y detallada de un evento
de seguridad. En lenguaje natural, la explicacién incluye un breve titulo, un resumen de los recursos
involucrados e informacion seleccionada sobre esos recursos.

Para revisar un resumen de grupo de resultados

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Grupos de resultados.
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3. Enlatabla Grupos de resultados, elija el grupo de resultados cuyo resumen desea mostrar.
Aparecera una pagina de detalles.

En la pagina de detalles, puede utilizar el panel Resumen para revisar un resumen descriptivo
generado de los principales resultados del grupo de resultados. También puede revisar un analisis
de los principales eventos de amenaza del grupo de resultados, que luego podra investigar mas

a fondo. Para anadir el resumen generado a sus notas o a un sistema de venta de entradas,
seleccione el icono de copia del panel. De esta forma se copiara el resumen en el portapeles.
También puede compartir sus comentarios sobre el resumen del grupo de resultados en el resumen,
lo que puede brindar una mejora de la experiencia en el futuro. Para compartir sus comentarios,
seleccione el icono de pulgar hacia arriba o hacia abajo, en funcion de la naturaleza de los
comentarios.

® Note

Si envia comentarios sobre el resumen del grupo de resultados, sus comentarios no se
utilizaran para ajustar el modelo. Los utilizamos unicamente para ayudar a facilitar que las
instrucciones de Detective se disefien de manera efectiva.
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Summary - new Info

Credentials exfiltration from i-0e5f7e596391b28eb using role
privilegedRole

Instance i-0e5f7e596391b28eb had newly observed API calls and user agents
for role privilegedRole.

Credentials for role privilegedRole on i-0e5f7e596391b28eb were exfiltrated
and used from account and IP

The exfiltrated credentials were used to access S3 bucket private-bucket-

i-0e5f7e596391b28eb was vulnerable to CVE-2021-44228 and
CVE-2021-45046.

b © d

Optar por no buscar el resumen del grupo

De forma predeterminada, el resumen de grupo de resultados esta habilitado para grupos de
resultados. Los clientes que no deseen utilizar la funcion de resumen de busqueda de grupos
pueden optar por no utilizarla a nivel de usuario o a través de la funcién de IAM que utilizan para
acceder a la consola AWS de administracion.

Exclusion voluntaria a nivel de usuario

Cada usuario que acceda a Detective puede establecer sus preferencias individuales para excluirse
de la funcién de resumen de grupos de busqueda. Al excluirse del resumen, se evitara que los datos
del grupo de busqueda se procesen mediante inferencias entre regiones.
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Para optar por no buscar el resumen del grupo

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Preferences (Preferencias).
3. En Resumen de grupo de resultados, seleccione Editar.

4. Desactive Habilitado.
5

Seleccione Save.

Exclusion voluntaria basada en los roles de IAM

Se puede excluir a varios usuarios de la funcién de resumen de grupos de busqueda modificando la
funcién de 1AM que se utiliza para acceder a Detective. Afadir una declaracién de denegacion para
el detective:InvokeAssistant permiso del rol impedira que todos los usuarios que accedan a
Detective a través de ese rol utilicen la funcidén de resumen de busqueda de grupos, lo que impedira
que se procesen los datos de busqueda de grupos mediante la inferencia entre regiones. Luego, los
usuarios pueden seguir individualmente los pasos de exclusidén a nivel de usuario para evitar que
aparezca el panel de resumen.

Para dejar de buscar el resumen del grupo mediante IAM

1. Identifique las funciones de IAM que se utilizan para acceder a Amazon Detective.

2. Anada una declaracion de politica de IAM con el Deny efecto de la
detective:InvokeAssistant accién en el rol.

Deshabilitacion del resumen de grupo de resultados

Si anteriormente opt6 por no buscar el resumen de grupos para buscar grupos, puede volver a
habilitarlos en cualquier momento.

Habilitacion del resumen de grupo de resultados

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

En el panel de navegacion, elija Preferences (Preferencias).
En Resumen de grupo de resultados, seleccione Editar.
Active Habilitado.

o M 0N

Seleccione Save.
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Inferencia entre regiones

Detective selecciona automaticamente la AWS region optima dentro de su zona geografica para
procesar los datos de su grupo de busqueda y generar resumenes. Esto maximiza los recursos
informaticos disponibles, la disponibilidad de los modelos y ofrece la mejor experiencia al cliente. Los
datos del grupo de busqueda permanecen almacenados unicamente en la region en la que se origina
la solicitud de resumen; sin embargo, los datos del grupo de busqueda y los resultados resumidos
pueden procesarse fuera de esa region. Todos los datos se transmiten cifrados a través de la red
segura de Amazon.

El Detective dirige de forma segura sus solicitudes de inferencia a los recursos informaticos
disponibles dentro del area geografica donde se originé la solicitud, como se muestra en la siguiente
tabla.

Enrutamiento de inferencia entre regiones

Geografia de Detectives Regiones de Detectives Regiones de inferencia
compatible
Estados Unidos us-east-1 us-east-1, us-este-2, us-

west-1, us-west-2

us-west-2 us-east-1, us-este-2, us-
west-1, us-west-2

Europa eu-central-1 eu-central-1, eu-central-2, eu-
norte-1, eu-sur-1, eu-sur-2,
eu-west-1, eu-west-2, eu-
west-3

Japon ap-northeast-1 ap-northeast-1, ap-northeast-3

Regiones admitidas

El resumen de los grupos de busqueda esta disponible en las siguientes regiones. AWS

» Este de EE. UU. (Norte de Virginia)
* Oeste de EE. UU. (Oregon)
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 Asia-Pacifico (Tokio)

» Europa (Francfort)

Archivar un hallazgo de Amazon GuardDuty

Cuando termines la investigacion de un GuardDuty hallazgo de Amazon, puedes archivarlo
en Amazon Detective. Esto te ahorra la molestia de tener que volver GuardDuty a realizar la
actualizacion. Archivar un resultado indica que ha terminado de investigarlo.

Solo puede archivar un GuardDuty hallazgo desde Detective si también es la cuenta de GuardDuty
administrador de la cuenta asociada al hallazgo. Si no es una cuenta de GuardDuty administrador e
intenta archivar un hallazgo, se GuardDuty mostrara un error.

Para archivar un GuardDuty hallazgo

1. Inicie sesion en la consola AWS de administracion. A continuacion, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. Enla consola de Detective, en el panel de detalles del resultado, elija Archivar resultado.

3. Cuando se le solicite confirmacion, elija Archivar.

Puede ver los GuardDuty hallazgos archivados en la GuardDuty consola. Los hallazgos archivados
se almacenan GuardDuty durante 90 dias y se pueden ver en cualquier momento durante ese
periodo. Para ver los hallazgos suprimidos en la GuardDuty consola, selecciona Archivado en

la tabla de hallazgos o a través de la GuardDuty API mediante la ListFindingsAPI con un criterio
FindingCriteria de service.archived igual a verdadero. Para obtener mas informacion, consulta las
normas de supresion en la Guia del GuardDuty usuario de Amazon.
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Analisis de entidades en Amazon Detective

Una entidad es un objeto unico extraido de los datos de origen. Los ejemplos incluyen una direccion
IP especifica, una EC2 instancia de Amazon o AWS una cuenta. Para obtener una lista de los tipos
de entidades, consulte the section called “Tipos de entidades de la estructura de datos del grafico de
comportamiento”.

Un perfil de entidad de Amazon Detective es una pagina unica que proporciona informacién detallada
sobre la entidad y su actividad. Puede usar un perfil de entidad para obtener informacién que
respalde una investigacion sobre un resultado o como parte de una busqueda general de actividad
sospechosa.

Contenido

* Uso de perfiles de entidades

* Visualizacién e interaccion con los paneles de perfil de Detective

» Desplazarse directamente a un perfil de entidad o a la descripcion general de un resultado

» Paso de un panel de perfil a otra consola

» Exploracion de los detalles de actividad en un panel de perfil

* Administracion del rango temporal

» Visualizacién de los detalles de los hallazgos asociados en Detective

* Visualizacién de detalles de entidades de gran volumen en Detective

Uso de perfiles de entidades

Un perfil de entidad se muestra al realizar una de las siguientes acciones:

* Desde la GuardDuty consola de Amazon, elige la opcion de investigar una entidad relacionada con
un hallazgo seleccionado.

Consulte the section called “Pasar desde otra consola”.

* Vaya a la URL de Detective correspondiente al perfil de entidad.

Consulte the section called “Desplazarse mediante una URL”.

* Use la busqueda de Detective en la consola de Detective para buscar una entidad.
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« Elija un enlace al perfil de entidad desde otro perfil de entidad o desde la descripcion general de un
resultado.

Rango temporal de un perfil de entidad

Cuando se desplaza directamente a un perfil de entidad sin proporcionar el rango temporal, este se
establece en las 24 horas anteriores.

Cuando se desplaza a un perfil de entidad desde otro perfil de entidad, se conserva el rango
temporal seleccionado.

Cuando se desplaza a un perfil de entidad desde la descripcidon general de un resultado, el rango
temporal se establece en la franja horaria del resultado.

Para obtener informacion sobre como personalizar el tiempo de alcance para limitar los datos que se
muestran en los perfiles de las entidades, consulte Gestion del tiempo de alcance.

|dentificador y tipo de entidad

En la parte superior del perfil se encuentran el identificador de entidad y el tipo de entidad. Cada tipo
de entidad tiene un icono correspondiente, que proporciona una indicacion visual del tipo de perfil.

Resultados implicados

Cada perfil contiene una lista de resultados en los que la entidad estuvo implicada durante el rango
temporal.

Puede ver los detalles de cada resultado, cambiar el rango temporal para que refleje la franja horaria
del resultado, y acceder a la descripcidn general del resultado para buscar otros recursos implicados.

Consulte the section called “Ver los resultados de una entidad”.

Grupos de resultados que impliquen a esta entidad

Cada perfil contiene una lista de los grupos de resultados en los que esta incluida una entidad.

Un grupo de resultados se compone de resultados, entidades y pruebas que Detective recopila en un
grupo para proporcionar mas contexto sobre posibles problemas de seguridad.
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Para obtener mas informacién acerca de los grupos de resultados, consulte the section called
“Busqueda de grupos”.

Paneles de perfil que contienen detalles de entidad y resultados de analisis

Cada perfil de entidad contiene un conjunto de una o varias pestafnas. Cada pestafa contiene uno

o varios paneles de perfil. Cada panel de perfil contiene texto y visualizaciones que se generan a
partir de los datos del grafico de comportamiento. Las pestanas y los paneles de perfil especificos se
adaptan al tipo de entidad.

Para la mayoria de las entidades, el panel situado en la parte superior de la primera pestana
proporciona informacion avanzada resumida sobre la entidad.

Otros paneles de perfil resaltan diferentes tipos de actividad. En el caso de una entidad implicada

en un resultado, la informacion que figura en los paneles de perfil de entidad puede proporcionar
pruebas complementarias que ayuden a completar la investigacion. Cada panel de perfil proporciona
acceso a directrices sobre como usar la informacion. Para obtener mas informacion, consulte the
section called “Usar las directrices de los paneles de perfil”.

Para obtener mas informacién sobre los paneles de perfil, los tipos de datos que contienen y las
opciones disponibles para interactuar con ellos, consulte the section called “Paneles de perfiles”.

Navegar por el perfil de una entidad

Un perfil de entidad consta de una o varias pestanas. Cada pestafa contiene uno o varios paneles
de perfil. Cada panel de perfil contiene texto y visualizaciones que se generan a partir de los datos
del grafico de comportamiento.

A medida que se desplaza hacia abajo por una pestana de perfil, la siguiente informacion permanece
visible en la parte superior del perfil:

» Tipo de identidad
 |dentificador de la entidad

* Rango temporal
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Detective » Search > AwsAccount;

&= Scope time Info
AWS account Info

12/12/2023 20:00 UTC > 12/12/2023 21:00 UTC

Successful calls 97.10% of scope time call volume (9.78% more than typical activity)
Scope time: 12/12/2023 20:00 - 12/12/2023 21:00
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Visualizacién e interaccion con los paneles de perfil de Detective

Cada perfil de entidad de la consola de Amazon Detective consta de un conjunto de paneles de
perfil. Un panel de perfil es una visualizacidén que proporciona detalles genéricos o resalta actividad
especifica asociada a una entidad. Los paneles de perfil usan distintos tipos de visualizaciones para
presentar distintos tipos de informacién. También pueden proporcionar enlaces a detalles adicionales
o a otros perfiles.

Cada panel de perfil esta disefiado para ayudar a los analistas a encontrar respuestas a preguntas
concretas sobre las entidades y su actividad asociada. Las respuestas a esas preguntas ayudan a
llegar a una conclusion sobre si la actividad representa una amenaza real.

Los paneles de perfil usan distintos tipos de visualizaciones para presentar distintos tipos de
informacion.

Tipos de informacién de un panel de perfil

Los paneles de perfil suelen proporcionar los siguientes tipos de datos.

Tipo de datos del panel Descripcién

Informacion de alto nivel sobre  El tipo de panel mas sencillo proporciona cierta informacion
un resultado o una entidad basica acerca de una entidad.

Ejemplos de informacion incluida en un panel de informaci
on incluyen el identificador, el nombre, el tipo y la fecha de
creacion.
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Tipo de datos del panel Descripcién

Role details info

AWS role Principal ID AWS account

Created by Created date Last observed
09/20/2022 16:46 UTC

Role description

La mayoria de los perfiles de entidad contienen un panel de
informacion para dicha entidad.

Resumen general de actividad  Muestra un resumen de la actividad de una entidad a lo largo
a lo largo del tiempo del tiempo.

Este tipo de panel proporciona una visién general del
comportamiento de una entidad durante el rango temporal.

Scope time Info
Aus rele nfo | 09/19/2022 18:00 UTC > 09/20/2022 18:00 UTC

Overall API call volume nfo
Overall volume of AP calls issued by this resource around the scope time.

(e ] or |

Successful calls 66.65% of scope time call volume (15.87% more than typical activity)
Scope time: 09/19/2022 18:00 - 09/20/2022 18:00

" I | | N i1 |
Huil=llinnliloal Al a0l aull ol nl ol .ul.0

09/17/2022 16:00 UTC - 09/17/2022 20:00 UTC

Failed calls 33.35% of scope time call volume (15.87% less than typical activity)

* . . . .
200

To see more details, choose a time interval bar or | display details for scope time

A continuacion se muestran algunos ejemplos de datos de
resumen que se proporcionan en los paneles de perfil de
Detective:

» APILIamadas fallidas y exitosas

* Volumen entrante y saliente VPC
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Tipo de datos del panel

Resumen de actividad
agrupado por valores

Descripcién

Muestra un resumen de la actividad de una entidad, agrupado
por determinados valores.

Por ejemplo, puede ver este tipo de panel de perfil en el perfil.
EC2 El panel de perfil muestra el volumen promedio de datos
del registro de VPC flujo hacia y desde una EC2 instancia para
los puertos comunes que estan asociados a tipos especificos de
servicios.

Average VPC volume for common ports -4

Hypertext Transfer Protocol over S5L/TLS (443)

Tipos de informacién de un panel de perfil

80



Amazon Detective

Guia del usuario de

Tipo de datos del panel

Actividad que comenzo justo
durante el rango temporal

Descripcién

Durante una investigacion, es util ver qué actividad comenzé a
producirse justo durante un periodo de tiempo concreto.

Por ejemplo, ¢ hay API llamadas, ubicaciones geograficas o
agentes de usuario que no se hayan visto antes?

Newly observed AP calls i

ot

”"||||||||||||||||||||||||||||||||||‘|i|||ﬁ

Si el grafico de comportamiento sigue en modo de aprendiza
je, el panel de perfil muestra un mensaje de notificacion. El
mensaje se elimina cuando el grafico de comportamiento ha
acumulado al menos dos semanas de datos. Para obtener
mas informacion acerca del modo de aprendizaje, consulte the
section called “Periodo de aprendizaje de nuevos graficos de

comportamiento”.
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Tipo de datos del panel

Actividad que ha cambiado de
manera significativa durante el
rango temporal

Descripcién

Al igual que los nuevos paneles de actividad, los paneles de
perfil también pueden mostrar la actividad que ha cambiado
significativamente durante el rango temporal.

Por ejemplo, un usuario puede emitir una API llamada determina
da con regularidad varias veces a la semana. Si, de repente,

el mismo usuario hace la misma llamada varias veces en un
mismo dia, eso podria ser indicio de una actividad malintenc
ionada.

API calls with increased volume we

Si el grafico de comportamiento sigue en modo de aprendiza
je, el panel de perfil muestra un mensaje de notificacion. El
mensaje se elimina cuando el grafico de comportamiento ha
acumulado al menos dos semanas de datos. Para obtener
mas informacion acerca del modo de aprendizaje, consulte the
section called “Periodo de aprendizaje de nuevos graficos de
comportamiento”.

Tipos de visualizaciones de un panel de perfil

El contenido de un panel de perfil puede adoptar una de las siguientes formas:

Tipo de visualizacion

Pares clave-valor

Descripcién

El tipo de visualizacion mas simple es un conjunto de pares de
clave-valor.

Un panel de informacion de resultado o entidad es el ejemplo
mas comun de un panel de pares de clave-valor.

Tipos de visualizaciones de un panel de perfil
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Tipo de visualizacion

Tabla

Descripcién

Role details o
AWS role Principal ID AWS account

Created by Created date Last observed
09/20/2022 16:46 UTC

Role description

Los pares de clave-valor también se pueden usar para anadir
informacion adicional a otros tipos de paneles.

Desde un panel de pares de clave-valor, si un valor es un
identificador de una entidad, puede pasar directamente a su
perfil.

Una tabla es una simple lista de elementos de varias columnas.

Observed IP address assignments based on VPC Flow

These IP addresses were assigned to this EC2 instance and also had traffic with the instance

Q Filter by IP CIDR 1

IP address First observed Last observed v

10.101.0.119 04/27/2021 15:19 UTC 09/20/2022 17:45 UTC

Puede ordenar, filtrar y desplazarse hacia arriba y hacia abajo
por la tabla.

Puede cambiar el numero de entradas que se muestren en cada
pagina. Consulte the section called “Preferencias de los paneles

de perfil”.

Si un valor de la tabla es un identificador de una entidad, puede
pasar directamente a su perfil.

Tipos de visualizaciones de un panel de perfil
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Tipo de visualizacion

Plazo

Descripcién

Una visualizacién de cronograma muestra un valor agregado a
intervalos definidos a lo largo del tiempo.

=y Scope time Info
AWS role Info
09/19/2022 18:00 UTC > 09/20/2022 18:00 UTC

Overall API call volume info

Overall volume of API calls issued by this resource around the scope time.

(o | |

Successful calls 66.65% of scope time call volume (15.87% more than typical activity)

rEEEEEEEEE
Hallailnal il al 00l 00
‘Huiil el A e n A e

Scope time: 09/19/2022 18:00 - 09/20/2022 18:00

Failed calls 33.35% of scope time call volume (15.87% less than typical activity)

* . .
200

To see more details, choose a time interval bar or | display details for scope time

El cronograma resalta el rango temporal actual e incluye el
tiempo periférico adicional antes y después del rango temporal.
El tiempo periférico proporciona un contexto para la actividad en
el rango temporal.

Pase el raton por encima de un intervalo de tiempo para ver un
resumen de los datos de dicho intervalo.

Tipos de visualizaciones de un panel de perfil
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Tipo de visualizacion Descripcién

Tabla ampliable Una tabla ampliable combina tablas y cronogramas.

User agent Internal call count External call count

09/19/2022 20:00 UTC - 09/20/2022 00:00 UTC
M internal: 0
29 External: 21

La visualizacion comienza como una tabla.

Puede ordenar, filtrar y desplazarse hacia arriba y hacia abajo
por la tabla.

Puede cambiar el numero de entradas que se muestren en cada
pagina. Consulte the section called “Preferencias de los paneles
de perfil”.

A continuacién, puede expandir cada fila para que se muestre
una visualizacion de cronograma especifica de esa fila.

Grafico de barras Un grafico de barras muestra valores basandose en agrupacio
nes.

Segun el gréfico, tal vez pueda elegir una barra para que se
muestre un cronograma de actividades relacionadas.

Average VPC volume for common ports -4

Hypertext Transfer Protocol over S5L/TLS (443)
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Tipo de visualizacion Descripcién

Grafico de geolocalizacion Un grafico de geolocalizacion muestra un mapa marcado para
resaltar los datos en funcion de la ubicacion geografica. Puede
ir seguido de una tabla con detalles sobre geolocalizaciones
individuales.

Newly observed geslocations

Tenga en cuenta que, al procesar datos geograficos entrantes
, Detective redondea los valores de latitud y longitud a un solo
punto decimal.

Notas sobre el contenido del panel de perfil
Tenga en cuenta lo siguiente cuando vea el contenido de un panel de perfil:
Advertencia de datos de recuento aproximado

Esta advertencia indica que los elementos con recuentos extremadamente bajos no aparecen
debido al volumen de datos aplicables.

Para garantizar un recuento completamente preciso, reduzca la cantidad de datos. La forma
mas sencilla de hacerlo es reducir la duracion del rango temporal. Consulte the section called
“‘Administracion del rango temporal’.

Redondear por ubicaciones geograficas

Detective redondea todos los valores de latitud y longitud a un solo punto decimal.
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Cambios en la forma en que Detective representa API las llamadas

A partir del 14 de julio de 2021, Detective rastrea el servicio que realizé cada API llamada.
Siempre que Detective muestre un APl método, también mostrara el servicio asociado. En los
paneles de perfil que muestran informacion sobre las API llamadas, las llamadas siempre se
agrupan por servicio. En el caso de los datos ingeridos por Detective antes de esa fecha, el
nombre del servicio aparece como Servicio desconocido.

Ademas, a partir del 14 de julio de 2021, en el caso de las cuentas y los roles, los detalles de la
actividad del panel del perfil del volumen general de API llamadas AKID dejaran de mostrar el
recurso que emitié la llamada. En el caso de las cuentas, Detective muestra el identificador de la
entidad principal (usuario o rol) que emitio la llamada. En el caso de los roles, Detective muestra
el identificador de la sesidn de rol. En el caso de los datos ingeridos por Detective antes del 14 de
julio de 2021, el identificador aparece como Recurso desconocido.

En el caso de los paneles de perfil que muestran una lista de API llamadas, la cronologia
asociada resalta el periodo de tiempo durante el cual se produjo esta transicién. La informacion
destacada comienza el 14 de julio de 2021 y finaliza cuando la actualizacién se propago por
completo en Detective.

Establecimiento de las preferencias de un panel de perfil

En el caso de los paneles de perfil, puede personalizar el numero de filas que aparecen en cada
pagina de los paneles de perfil y configurar la preferencia de formato de marca horaria.

Establecimiento de la longitud de la tabla

En el caso de los paneles de perfil que contienen tablas o tablas ampliables, puede configurar el
numero de filas que se mostraran en cada pagina.

Defina su preferencia en cuanto al numero de entradas por pagina.

1.

2
3
4.
5

Abre la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

En el panel de navegacion de Detective, en Configuracion, elija Preferencias.
En la pagina Preferencias, en Longitud de la tabla, haga clic en Editar.
Elija el numero de filas de la tabla que desea que se muestren por pagina.

Elija Guardar.
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Establecer el formato de marca temporal

Para los paneles de perfil, puede configurar la preferencia de formato de marca de tiempo que se
aplicara a todas las marcas de tiempo de cada IAM usuario o rol IAM de Detective.

(® Note

La preferencia de formato de marca horaria no se aplica a toda la cuenta. AWS

Defina la preferencia para la marca temporal.

1. Abre la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, en Configuracion, elija Preferencias.

3. Enla pagina Preferencias, en Preferencias de marca de tiempo, consulte y cambie la
visualizacion preferida para todas las marcas de tiempo.

4. De forma predeterminada, el formato de marca de tiempo esta establecido en. UTC Haga clic en
Editar para elegir su zona horaria local.

Ejempilo:
Example
UTC- 20/09/22 16:39 UTC

Local - 20/09/2022 9:39 (- 07:00) UTC

5. Seleccione Guardar.

Desplazarse directamente a un perfil de entidad o a la descripcidn
general de un resultado

Para desplazarse directamente a un perfil de entidad o a la descripcion general de un resultado en
Amazon Detective, puede usar una de estas opciones.

* Desde Amazon GuardDuty o AWS Security Hub CSPM, puedes pasar de un GuardDuty hallazgo
al perfil de busqueda del Detective correspondiente.
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» Puede crear una URL de Detective que identifique un resultado o una entidad y establezca el
rango temporal que se debe usar.

Pasar al perfil de una entidad o buscar informacion general en Amazon
GuardDuty o AWS Security Hub CSPM

Desde la GuardDuty consola de Amazon, puede navegar hasta el perfil de entidad de una entidad
relacionada con un hallazgo.

Desde las AWS Security Hub CSPM consolas GuardDuty y, también puedes acceder a un resumen
de los resultados. Esto también proporciona enlaces a los perfiles de entidad de las entidades
implicadas.

Estos enlaces pueden contribuir a agilizar el proceso de investigacion. Puede usar Detective
rapidamente para ver la actividad de la entidad asociada y decidir los pasos siguientes. A
continuacion, puede archivar un resultado si se trata de un falso positivo, 0 examinarlo mas a fondo
para determinar el alcance del problema.

Como pasar a la consola de Amazon Detective

Los enlaces de la investigacion estan disponibles para ver todos los GuardDuty hallazgos.
GuardDuty también le permite elegir si desea acceder al perfil de una entidad o al resumen de los
resultados.

Para pasar a Detective desde la consola GuardDuty

1. Abre la GuardDuty consola en. https://console.aws.amazon.com/guardduty/

2. Sies necesario, en el panel de navegacion izquierdo, elija Resultados.

3. Enla pagina GuardDuty Hallazgos, elija el hallazgo.

Se muestra el panel de detalles del resultado a la derecha de la lista de resultados.

4. En el panel de detalles del resultado, elija Investigar en Detective.
GuardDuty muestra una lista de elementos disponibles para investigar en Detective.

La lista contiene tanto las entidades relacionadas (por ejemplo, las direcciones IP o las
instancias de EC2), como el resultado.

5. Elija una entidad o el resultado.
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La consola de Detective se abre en una pestana nueva. Se abre la consola para mostrar la
entidad o el perfil de resultado.

Si no ha habilitado Detective, la consola se abre en una pagina de inicio que proporciona
informacion general de Detective. Desde alli, puede optar por habilitar Detective.
Para pasar a Detective desde la consola CSPM de Security Hub

Abra la consola en AWS Security Hub CSPM . https://console.aws.amazon.com/securityhub/

1
2. Sies necesario, en el panel de navegacion izquierdo, elija Resultados.

3. Enla pagina Conclusiones del CSPM de Security Hub, elija una GuardDuty conclusion.
4

En el panel de detalles, elija Investigar en Detective y, a continuacion, elija Investigar resultado.

Al elegir Investigar resultado, la consola de Detective se abre en una pestafna nueva. La consola
se abre con la descripcion general del resultado.

La consola de Detective se abre siempre en la region en la que se origind el resultado, incluso
si se cambia la regidon de agregacién. Para obtener mas informacién sobre la agregacion de
resultados, consulte Aggregating findings across Regions en la Guia del usuario de AWS
Security Hub .

Si no ha habilitado Detective, la consola se abre en la pagina de inicio de Detective. Desde ella,
puede habilitar Detective.

Solucién de problemas al pasar de un servicio a otro

Para usar el paso de servicio, se deben cumplir los siguientes criterios:

» Su cuenta debe ser una cuenta de administrador tanto de Detective como del servicio desde el que
esta pasando.

« Ha asumido un rol entre cuentas que otorga a su cuenta de administrador acceso al grafico de
comportamiento.

Para obtener mas informacién sobre la recomendacion de alinear las cuentas de administrador,
consulta Alineacion recomendada con Amazon GuardDuty y AWS Security Hub CSPM.

Si el paso de servicio no funciona, compruebe lo siguiente:
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» ¢ El resultado pertenece a una cuenta de miembro habilitada en su grafico de comportamiento?
Si la cuenta asociada no fue invitada al grafico de comportamiento como cuenta de miembro, el
grafico de comportamiento no contiene datos de esa cuenta.

Si una cuenta de miembro invitada no ha aceptado la invitacion, el grafico de comportamiento no
contiene datos de esa cuenta.

» ¢ Se ha archivado el resultado? EI Detective no recibe los hallazgos archivados de GuardDuty.

» ¢ El resultado se produjo antes de que Detective comenzara la ingesta de datos en su grafico de
comportamiento? Si el resultado no estan presente en los datos de ingesta de Detective, el grafico
de comportamiento no contiene datos correspondientes.

» ¢ El resultado proviene de la region correcta? Cada grafico de comportamiento es especifico de
una region. Un grafico de comportamiento no contiene datos de otras regiones.

Desplazarse al perfil de una entidad o a la descripcidn general de un
resultado mediante una URL

Para desplazarse a un perfil de entidad o a la descripcion general de un resultado en Amazon
Detective, puede usar una URL que proporcione un enlace directo. La URL identifica el resultado o la
entidad. También puede especificar el rango temporal que se utilice en el perfil. Detective mantiene
hasta un afo de datos de eventos historicos.

Formato de URL de perfil

(® Note

Si utiliza el formato de URL anterior, Detective le redirigira automaticamente a la URL nueva.
El formato anterior de la URL era el siguiente:
https://console.aws.amazon.com/detective/; casa? regidbn = Region #typelnamespace/?
instancelD parameters

El nuevo formato de URL del perfil es el siguiente:

+ Para entidades, ¢, https://console.aws.amazon.com/detective/en casa? region= Region
#entities/namespace/? instancelID parameters

+ Para hallazgos, ¢, https://console.aws.amazon.com/detective/en casa? region = Region
#findings/? instancelID parameters
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La URL requiere los siguientes valores:
Region

La region que desea utilizar.

type

El tipo de elemento del perfil al que se esta desplazando.
* entities: indica que se esta desplazando a un perfil de entidad.
« findings: indica que se esta desplazando a la descripcion general de un resultado.

namespace

Para las entidades, el espacio de nombre es el nombre del tipo de entidad.
* AwsAccount

* AwsRole

* AwsRoleSession

* AwsUser

* Ec2Instance

* FederatedUser

« IpAddress

* S3Bucket

* UserAgent

* FindingGroup

* KubernetesSubject
* ContainerPod

* ContainerCluster
* ContainerImage

instancelID

El identificador de instancia del resultado o entidad.
* En el caso de un GuardDuty hallazgo, el identificador del GuardDuty hallazgo.
* En el caso de una AWS cuenta, el identificador de la cuenta.

* En el caso de los AWS roles y los usuarios, el ID principal del rol o del usuario.

Desplazarse mediante una URL 92



Amazon Detective Guia del usuario de

» Para los usuarios federados, el ID de entidad principal del usuario federado.
El ID de entidad principal es <identityProvider>:<username> o
<identityProvider>:<audience>:<username>.

» Para las direcciones IP, la direccion IP.
» Para los agentes de usuario, el nombre del agente de usuario.
» Para instancias de EC2, el ID de instancia.

« Para las sesiones de rol, el identificador de sesion. El identificador de sesion del rol utiliza el
formato <rolePrincipalID>:<sessionName>.

+ Para los buckets de S3, el nombre del bucket.
» Para FindingGroups un UUID. Por ejemplo, ca6104bc-a315-4b15-bf88-1c1e60998183
» Para los recursos de EKS, use los siguientes formatos:

» Cluster EKS: <clusterName>~<accountId>~EKS

* Pod de Kubernetes: <podUid>~<clusterName>~<accountId>~EKS

» Asunto de Kubernetes: <subjectName>~<clusterName>~<accountId>

* Imagen del contenedor: <registry>/<repository>:<tag>@<digest>

El resultado o entidad deben estar asociados a una cuenta habilitada en el grafico de
comportamiento.

La URL también puede incluir los siguientes parametros opcionales, que se usan para establecer el
rango temporal. Para obtener mas informacion sobre el rango temporal y como se usa en los perfiles,
consulte the section called “Administracion del rango temporal’.

scopeStart

Hora de inicio del rango temporal que se usara en el perfil. La hora de inicio debe situarse entre
los ultimos 365 dias.

El valor es la marca temporal en formato de tiempo Unix.

Si proporciona una hora de inicio pero no una hora de finalizacién, el rango temporal finaliza a la
hora actual.

scopeEnd
Hora de finalizacién del rango temporal que se usara en el perfil.

El valor es la marca temporal en formato de tiempo Unix.
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Si proporciona una hora de finalizacién, pero no una hora de inicio, el rango temporal incluye todo
el tiempo anterior a la hora de finalizacion.

Si no especifica el rango temporal, se usara el rango temporal predeterminado.

» En el caso de los resultados, el rango temporal predeterminado usa la primera y la ultima vez que
se observé la actividad del resultado.

* En el caso de las entidades, el rango temporal predeterminado son las 24 horas anteriores.

A continuacion se muestra un ejemplo de una URL de Detective:

https://console.aws.amazon.com/detective/home?region=us-east-1#entities/
IpAddress/192.168.1.17?scopeStart=1552867200&scopeEnd=1552910400

La URL de este ejemplo proporciona las siguientes instrucciones:

» Muestra el perfil de entidad de la direccién IP 192.168.1.

» Use un rango temporal que empiece el lunes, 18 de marzo de 2019 a las 12:00:00 AM GMT y
finalice el lunes, 18 de marzo de 2019 a las 12:00:00 PM GMT.

Solucién de problemas de URL

Si la URL no muestra el perfil esperado, compruebe primero que la URL usa el formato correcto y
gue se han introducido los valores correctos.

+ ¢ Se ha empezado con la URL correcta (findings o entities)?
» ¢ Se ha especificado el espacio de nombre correcto?

+ ¢ Se ha proporcionado el identificador correcto?

Si los valores son correctos, también puede comprobar lo siguiente:

+ ¢ Elresultado o la entidad pertenecen a una cuenta de miembro habilitada en su grafico de
comportamiento? Si la cuenta asociada no fue invitada al grafico de comportamiento como cuenta
de miembro, el grafico de comportamiento no contiene datos de esa cuenta.

Si una cuenta de miembro invitada no ha aceptado la invitacion, el grafico de comportamiento no
contiene datos de esa cuenta.
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» En el caso de un resultado, ¢,se ha archivado el resultado? El Detective no recibe los hallazgos
archivados de Amazon GuardDuty.

» ¢ Elresultado o la entidad se produjeron antes de que Detective comenzara la ingesta de datos
en su grafico de comportamiento? Si el resultado o la entidad no estan presentes en los datos de
ingesta de Detective, el grafico de comportamiento no contiene datos correspondientes.

» ¢ Elresultado o la entidad provienen de la region correcta? Cada grafico de comportamiento es
especifico de una region. Un grafico de comportamiento no contiene datos de otras regiones.

Anadir Detective URLs para encontrar hallazgos a Splunk

El proyecto Splunk Trumpet te permite enviar datos desde los servicios a Splunk. AWS

Puedes configurar el proyecto Trumpet para generar los GuardDuty hallazgos de Detective URLs for
Amazon. Luego puedes usarlos URLs para pasar directamente de Splunk a los perfiles de busqueda
de Detectives correspondientes.

El proyecto Trumpet esta disponible en. GitHub https://github.com/splunk/splunk-aws-project-trumpet

En la pagina de configuracion del proyecto Trumpet, en AWS CloudWatch Eventos, elija Detective
GuardDuty URLs.

Paso de un panel de perfil a otra consola

En el caso de las instancias de EC2, los usuarios de IAM y los roles de IAM, puede desplazarse
directamente desde el panel del perfil de detalles hasta la consola correspondiente. La informacion
disponible en la consola puede proporcionar informacién adicional para su investigacion de
seguridad.

En el panel de perfil Detalles de la instancia de EC2, el identificador de la instancia de EC2 esta
vinculado a la consola de Amazon EC2.

En el panel del perfil Detalles del usuario, el nombre de usuario esta vinculado a la consola de IAM.

En el panel del perfil Detalles del rol, el nombre del rol esta vinculado a la consola de IAM.

Paso de un panel de perfil al perfil de otra entidad

Cuando un panel de perfil contiene un identificador de una entidad diferente, suele tratarse de un
enlace al perfil de esa entidad. Las excepciones son los enlaces a las consolas de Amazon EC2 e
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IAM en los perfiles de instancia de EC2, usuarios de IAM y roles de IAM. Consulte the section called
“Pasar a otra consola”.

Por ejemplo, a partir de una lista de direcciones IP, es posible que pueda ver el perfil de una
direccién IP especifica. De esa forma, podra ver si hay alguna otra informacion disponible que le
ayude a completar la investigacion.

Exploracion de los detalles de actividad en un panel de perfil

Durante una investigacién, es posible que desee investigar mas a fondo el patron de actividad de
una entidad.

En los siguientes paneles de perfil, puede ver un resumen de los detalles de actividad:

» Volumen total de llamadas a la API, excepto para el panel de perfil correspondiente al perfil del
agente de usuario

* Geolocalizaciones recién observadas
* Volumen total del flujo de la VPC

» Volumen de flujo de VPC hacia y desde la direccion IP del resultado, para resultados asociados a
una sola direccion IP

» Detalles del contenedor
* Volumen de flujo de VPC para clusteres

* Actividad total de API de Kubernetes

Los detalles de actividad pueden responder a este tipo de preguntas:

» ¢ Qué direcciones IP se utilizaron?
+ ¢ Donde estaban ubicadas esas direcciones |IP?
» ;Qué llamadas a la API realiz6 cada direccion IP y desde qué servicios las realizd?

+ ¢ Qué identificadores principales o de clave de acceso (AKIDs) se utilizaron para realizar las
llamadas?

» ¢ Qué recursos se utilizaron para realizar esas llamadas?
» ¢ Cuantas llamadas se hicieron? ; Cuantas tuvieron éxito y cuantas fracasaron?
» ¢ Qué volumen de datos de registro de flujo de VPC se envi6 hacia o desde cada direccion IP?

+ ¢ Qué contenedores estaban activos para un determinado cluster, imagen o pod?
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Temas

» Detalles de actividad de Volumen total de llamadas a la API

» Detalles de actividad de una geolocalizacion

» Detalles de actividad de Volumen total del flujo de la VPC

» Actividad total de la API de Kubernetes relacionada con el cluster de EKS

Detalles de actividad de Volumen total de llamadas a la API

Los detalles de actividad de Volumen total de llamadas a la APl muestran las llamadas a la API que
se emitieron durante un intervalo de tiempo seleccionado.

Para ver los detalles de un unico intervalo de tiempo, elija el intervalo de tiempo en el grafico.

Para ver los detalles de actividad para el rango temporal actual, elija Mostrar detalles del rango
temporal.

Tenga en cuenta que Detective comenzo6 a almacenar y mostrar el nombre del servicio para las
llamadas a la API el 14 de julio de 2021. Esa fecha aparece resaltada en el cronograma del panel de
perfil. En el caso de las actividades que se produzcan antes de esa fecha, el nombre del servicio es
Servicio desconocido.

Contenido de los detalles de actividad (usuarios, roles, cuentas, sesiones de rol,
instancias de EC2, buckets de S3)

Para los usuarios de IAM, los roles de IAM, las cuentas, las sesiones de rol, las instancias de EC2 y
los buckets de S3, los detalles de actividad contienen la siguiente informacion:

» Cada pestana proporciona informacién sobre el conjunto de llamadas a la API que se emitieron
durante el intervalo de tiempo seleccionado.

En el caso de los buckets de S3, la informacion refleja las llamadas a la APl que se realizaron al
bucket de S3.

Las llamadas a la API se agrupan por los servicios que las llamaron. En el caso de los buckets de
S3, el servicio es siempre Amazon S3. Si Detective no puede determinar el servicio que emitié la
llamada, la llamada aparece como Servicio desconocido.

« Para cada entrada, los detalles de actividad muestran el numero de llamadas correctas y fallidas.
La pestafa Direcciones IP observadas también muestra la ubicacion de cada direccion IP.
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» Cada entrada muestra informacién sobre quién realizé las llamadas. En el caso de las cuentas,
los detalles de actividad identifican a los usuarios o roles. En el caso de los roles, los detalles de
actividad identifican las sesiones de los roles. En el caso de los usuarios y las sesiones de roles,
los detalles de la actividad identifican los identificadores de las claves de acceso (). AKIDs

Tenga en cuenta que, a partir del 14 de julio de 2021, en el caso de los perfiles de las cuentas,
los detalles de la actividad muestran los usuarios o los roles en lugar de AKIDs. En el caso de
los perfiles de rol, los detalles de la actividad muestran las sesiones de rol en lugar de AKIDs. En
el caso de la actividad que se produjo antes del 14 de julio de 2021, el llamante aparece como
Recurso desconocido.

Los detalles de actividad contienen las siguientes pestanas:

Direcciones IP observadas
Muestra inicialmente la lista de direcciones IP utilizadas para emitir lamadas a la API.

Puede ampliar cada direccion IP para que se muestre la lista de llamadas a la API que se
emitieron desde esa direccion IP. Las llamadas a la API se agrupan por los servicios que las
llamaron. En el caso de los buckets de S3, el servicio es siempre Amazon S3. Si Detective
no puede determinar el servicio que emitié la llamada, la llamada aparece como Servicio
desconocido.

A continuacion, puede ampliar cada llamada a la API para que se muestre la lista de personas

que llaman desde esa direccion IP. Segun el perfil, la persona que llama puede ser un usuario, un

rol, una sesion de rol o un AKID.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | Edit

AP mathed by service Resource

1P address w Successful calls w  Failed calls v

Y Y Y Y YW
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Método de API por servicio

Muestra inicialmente la lista de llamadas a la APl que se emitieron. Las llamadas a la API se
agrupan por los servicios que las emitieron. En el caso de los buckets de S3, el servicio es
siempre Amazon S3. Si Detective no puede determinar el servicio que emitio la llamada, la
llamada aparece como Servicio desconocido.

Puede ampliar cada método de API para que se muestre la lista de direcciones IP desde las que
se emitieron las llamadas.

A continuacion, puedes ampliar cada direccion IP para mostrar la lista de las AKIDs llamadas a la
API emitidas desde esa direccion IP.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | Edic

Observed IP addresses APl methad by service Resource

AP methed v Successful calls w Failed ealls v

ID de recurso o clave de acceso

Muestra inicialmente la lista de usuarios, funciones, sesiones de funciones o AKIDs que se
utilizaron para realizar llamadas a la API.

Puede ampliar cada persona que llama para mostrar la lista de direcciones IP desde las que la
persona que llama emitié llamadas a la API.

A continuacion, puede expandir cada direccidn IP para que se muestre la lista de llamadas a la
API emitidas desde esa direccidn IP por la persona que llamo. Las llamadas a la API se agrupan
por los servicios que las emitieron. En el caso de los buckets de S3, el servicio es siempre
Amazon S3. Si Detective no puede determinar el servicio que emitié la llamada, la llamada
aparece como Servicio desconocido.
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Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | Edir

Observed IP addresses AP1 methed by service

Contenido de los detalles de actividad (direcciones IP)

En el caso de las direcciones IP, los detalles de actividad contienen la siguiente informacion:

» Cada pestana proporciona informacién sobre el conjunto de llamadas a la API que se emitieron
durante el intervalo de tiempo seleccionado. Las llamadas a la API se agrupan por los servicios
que las emitieron. Si Detective no puede determinar el servicio que emitio la llamada, la llamada
aparece como Servicio desconocido.

» Para cada entrada, los detalles de actividad muestran el numero de llamadas correctas y fallidas.

Los detalles de actividad contienen las siguientes pestanas:

Recurso
Muestra inicialmente la lista de recursos que emitieron llamadas a la API desde la direccion IP.
Para cada recurso, la lista incluye el nombre del recurso, el tipo y la AWS cuenta.

Puede ampliar cada recurso para que se muestre la lista de llamadas a la API que el recurso
emitié desde la direccion IP. Las llamadas a la API se agrupan por los servicios que las emitieron.
Si Detective no puede determinar el servicio que emitié la llamada, la llamada aparece como
Servicio desconocido.
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Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | edie

APl method by service

Meétodo de API por servicio

Muestra inicialmente la lista de llamadas a la APl que se emitieron. Las llamadas a la API se
agrupan por los servicios que las emitieron. Si Detective no puede determinar el servicio que
emitié la llamada, la llamada aparece como Servicio desconocido.

Puede ampliar cada llamada a la API para que se muestre la lista de recursos que emitieron la
llamada a la API desde la direccion IP durante el periodo de tiempo seleccionado.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC  Eci

aaaaaaaaa

APl mathed v Sucorsshul calls w Failed calls

Ordenar los detalles de actividad
Puede ordenar los detalles de actividad por cualquiera de las columnas de la lista.

Al ordenar utilizando la primera columna, solo se ordena la lista de nivel superior. Las listas de nivel
inferior siempre se ordenan por el numero de llamadas a la API que se han realizado correctamente.
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Filtrar los detalles de actividad

Puede utilizar las opciones de filtrado para centrarse en subconjuntos o aspectos especificos de la
actividad representados en los detalles de actividad.

En todas las pestanas, puede filtrar la lista por cualquiera de los valores de la primera columna.
Para afadir un filtro

1. Elija el cuadro de filtros.
2. En Propiedades, elija la propiedad que desee utilizar para el filtrado.

3. Proporcione el valor que se va a utilizar para el filtrado. El filtro admite valores parciales.
Por ejemplo, si filtra por método de API, si filtra por Instance, los resultados incluyen
cualquier operacion de API que tenga Instance su nombre. Por lo tanto, ambos
ListInstanceAssociations y UpdateInstanceInformation coincidirian.

Para los nombres de los servicios, los métodos de API y las direcciones IP, puede especificar un
valor o elegir un filtro integrado.

En el caso de las subcadenas de APl comunes, elija la subcadena que represente el tipo de
operacion, como List, Create o Delete. El nombre de cada método de APl comienza con el
tipo de operacion.

En el caso de los patrones CIDR, puede optar por incluir solo direcciones IP publicas,
direcciones IP privadas o direcciones IP que coincidan con un patrén CIDR especifico.

4. Elige una opciéon booleana Resource o bien Service: Contiene o! : No contiene; o IP
address = es igual a API method o! : No equivale a configurar filtros.

> ~ 2

[ Q. Search ]

Properties

Resource
3st-1 AWSrole (

T b

APl method
IP address
Service

> ) "~ AWSrole ( )
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Para eliminar un filtro, elija el icono x de la parte superior derecha.

Para borrar los filtros seleccionados, elija Borrar filtros.
Seleccion del intervalo de tiempo para los detalles de actividad

Cuando se muestran los detalles de actividad por primera vez, el intervalo de tiempo es el rango
temporal o un intervalo de tiempo seleccionado. Puede cambiar el intervalo de tiempo de los detalles
de actividad.

Para cambiar el intervalo de tiempo de los detalles de actividad

1. Elija Editar.

2. En Editar franja horaria, elija las horas de inicio y de finalizacién que desea usar.

Para configurar la franja horaria con el rango temporal predeterminado del perfil, elija Establecer
el rango temporal predeterminado.

3. Elija Actualizar periodo.

El intervalo de tiempo para los detalles de actividad aparece resaltado en los graficos del panel de
perfil.

Sugcessful ealls o015

— ] i

Failed calls %65% of scop \

b w17

Showing activity: 07/06/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | ran

Consulta de registros sin procesar

Amazon Detective se integra con Amazon Security Lake, lo que permite consultar y recuperar datos
de registros sin procesar almacenados por Security Lake. Para obtener mas informacion sobre esta
integracion, consulte Integracion de Detectives con Security Lake.

Con esta integracion puede recopilar y consultar registros y eventos de los siguientes origenes que
Security Lake admite de forma nativa.

+ AWS CloudTrail eventos de gestion, version 1.0 y posteriores
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» Registros de flujo de Amazon Virtual Private Cloud (Amazon VPC) versién 1.0 y versiones
posteriores

* Registro de auditoria de Amazon Elastic Kubernetes Service (Amazon EKS) version 2.0

® Note

No hay recargos adicionales por consultar registros de datos sin procesar en Detective. Los
cargos por uso de otros AWS servicios, incluido Amazon Athena, se seguiran aplicando a las
tarifas publicadas.

Para consultar registros sin procesar

1. Elija Mostrar los detalles del rango de tiempo.
2. Desde aqui puede empezar a Consultar registros sin procesar.

3. Enlatabla Vista previa del registro sin procesar puede ver los registros y los eventos
recuperados consultando datos de Security Lake. Para obtener mas informacion sobre los
registros de eventos sin procesar, puede ver los datos que se muestran en Amazon Athena.

En la tabla Registros de consulta sin procesar, puede Cancelar solicitud de consulta, Ver
resultados en Amazon Athena y Descargar resultados como archivo de valores separados por
comas (.csv).

Si ve registros en Detective, pero la consulta no devuelve resultados, podria deberse a los siguientes
motivos.

» Es posible que los registros sin procesar pasen a estar disponibles en Detective antes de
mostrarse en tablas de registros de Security Lake. Inténtelo de nuevo mas tarde.

» Es posible que falten registros en Security Lake. Si esper6 durante un periodo prolongado,
significa que faltan registros en Security Lake. Péngase en contacto con el administrador de
Security Lake para solucionar el problema.

Detalles de actividad de una geolocalizacion

Los detalles de actividad de las Geolocalizaciones recién observadas muestran las llamadas a la
API que se emitieron desde una geolocalizacion durante ese periodo. Las llamadas a la API incluyen
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todas las llamadas emitidas desde la geolocalizacion. No se limitan a las llamadas que utilizaron
la entidad de resultado o perfil. En el caso de los buckets de S3, las llamadas a la actividad son
llamadas a la API que se realizan al bucket de S3.

El Detective determina la ubicacion de las solicitudes mediante bases de datos de MaxMind

GeolP. MaxMind informa que sus datos son muy precisos a nivel de pais, aunque la precision
varia segun factores como el pais y el tipo de IP. Para obtener mas informacion MaxMind, consulte
Geolocalizacion MaxMind IP. Si cree que alguno de los datos de GeolP es incorrecto, puede enviar
una solicitud de correccion a Maxmind en MaxMind Correct Geo Data. IP2

Las llamadas a la APl se agrupan por los servicios que las emitieron. En el caso de los buckets de
S3, el servicio es siempre Amazon S3. Si Detective no puede determinar el servicio que emitio la
llamada, la llamada aparece como Servicio desconocido.

Para mostrar los detalles de actividad, realice una de las siguientes acciones:

« En el mapa, elija una geolocalizacion.

« En lalista, elija Detalles para una geolocalizacion.
Los detalles de actividad sustituyen a la lista de geolocalizacion. Para volver a la lista de
geolocalizacién, elija Volver a todos los resultados.

Tenga en cuenta que Detective comenzo6 a almacenar y mostrar el nombre del servicio para las
llamadas a la API el 14 de julio de 2021. En el caso de las actividades que se produzcan antes de
esa fecha, el nombre del servicio es Servicio desconocido.

Contenido de los detalles de actividad

Cada pestana proporciona informacion sobre el conjunto de llamadas a la API que se emitieron
durante el intervalo de tiempo seleccionado.

Para cada direccion IP, recurso y método de API, la lista muestra el numero de llamadas a la API
correctas y fallidas.

Los detalles de actividad contienen las siguientes pestanas:
Direcciones IP observadas

Muestra inicialmente la lista de direcciones IP que se utilizaron para emitir lamadas a la API
desde la geolocalizacion seleccionada.
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Puede ampliar cada direccion IP para que se muestren los recursos que emitieron llamadas a la
API desde esa direccion IP. La lista muestra el nombre del recurso. Para ver el ID de la entidad
principal, coloque el cursor sobre el nombre.

A continuacion, puede expandir cada recurso para que se muestren las llamadas a la API
especificas que ese recurso emitio desde esa direccion IP. Las llamadas a la API se agrupan por
los servicios que las emitieron. En el caso de los buckets de S3, el servicio es siempre Amazon
S3. Si Detective no puede determinar el servicio que emitio la llamada, la llamada aparece como
Servicio desconocido.

Ashburn, US from 05/14/2021 - 06/28/2021

Resource

Resource

Muestra inicialmente la lista de recursos que emitieron llamadas a la API desde la geolocalizacion
seleccionada. La lista muestra el nombre del recurso. Para ver el ID de la entidad principal, haga
una pausa en el nombre. Para cada recurso, la pestaia Recurso también muestra el asociado
Cuenta de AWS.

Puede ampliar cada usuario o rol para que se muestre la lista de llamadas a la API emitidas por
ese recurso. Las llamadas a la API se agrupan por los servicios que las emitieron. En el caso
de los buckets de S3, el servicio es siempre Amazon S3. Si Detective no puede determinar el
servicio que emitio la llamada, la llamada aparece como Servicio desconocido.

A continuacion, puede ampliar cada llamada a la API para que se muestre la lista de direcciones
IP desde las que el recurso emiti6 la llamada a la API.
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Ashburn, US from 05/14/2021 - 06/28/2021

Observed IP addresses

Retoures ¥ Successful ealls w  Failed calls w

Ordenar los detalles de actividad
Puede ordenar los detalles de actividad por cualquiera de las columnas de la lista.

Al ordenar utilizando la primera columna, solo se ordena la lista de nivel superior. Las listas de nivel
inferior siempre se ordenan por el numero de llamadas a la API que se han realizado correctamente.

Filtrar los detalles de actividad

Puede utilizar las opciones de filtrado para centrarse en subconjuntos o aspectos especificos de la
actividad representados en los detalles de actividad.

En todas las pestanas, puede filtrar la lista por cualquiera de los valores de la primera columna.
Para afadir un filtro

1. Elija el cuadro de filtros.
2. En Propiedades, elija la propiedad que desee utilizar para el filtrado.

3. Proporcione el valor que se va a utilizar para el filtrado. El filtro admite valores parciales.
Por ejemplo, si filtra por método de API, si filtra por Instance, los resultados incluyen
cualquier operacion de API que tenga Instance su nombre. Por lo tanto, ambos
ListInstanceAssociations y UpdateInstanceInformation coincidirian.

Para los nombres de los servicios, los métodos de APl y las direcciones IP, puede especificar un
valor o elegir un filtro integrado.
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En el caso de las subcadenas de APl comunes, elija la subcadena que represente el tipo de
operacion, como List, Create o Delete. El nombre de cada método de APl comienza con el
tipo de operacion.

En el caso de los patrones CIDR, puede optar por incluir solo direcciones IP publicas,
direcciones IP privadas o direcciones IP que coincidan con un patron CIDR especifico.

4. Sitiene varios filtros, elija una opcidn booleana para establecer como se conectan esos filtros.

Q

IP address: PUBLIC and & APl method: Create X Clear filter

and
IP address ¥

and not No results found

5. Para eliminar un filtro, elija el icono x de la parte superior derecha.

6. Para borrar los filtros seleccionados, elija Borrar filtros.

Detalles de actividad de Volumen total del flujo de la VPC

En el caso de una instancia de EC2, los detalles de actividad de Volumen total de flujo de la VPC
muestran las interacciones entre la instancia de EC2 y las direcciones IP durante un intervalo de
tiempo seleccionado.

En el caso de un pod de Kubernetes, Volumen total del flujo de la VPC muestra el volumen total de
bytes que entran y salen de la direccion IP asignada al pod de Kubernetes para todas las direcciones
IP de destino. La direccion IP del pod de Kubernetes no es Unica cuando. hostNetwork:true En
este caso, el panel muestra el trafico hacia otros pods con la misma configuracién y el nodo que los
aloja.

En el caso de una direccidn IP, los detalles de actividad de Volumen total del flujo de la VPC
muestran las interacciones entre la direccién IP y las instancias de EC2 durante un intervalo de
tiempo seleccionado.

Para ver los detalles de un unico intervalo de tiempo, elija el intervalo de tiempo en el grafico.

Para ver los detalles de actividad para el rango temporal actual, elija Mostrar detalles del rango
temporal.
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Contenido de los detalles de actividad
El contenido refleja la actividad durante el intervalo de tiempo seleccionado.

En el caso de una instancia de EC2, los detalles de actividad contienen una entrada para cada
combinacion unica de direccion IP, puerto local, puerto remoto, protocolo y direccion.

En el caso de una direccion IP, los detalles de actividad contienen una entrada para cada
combinacion unica de instancia de EC2, puerto local, puerto remoto, protocolo y direccion.

Cada entrada muestra el volumen del trafico entrante, el volumen del trafico saliente y si la solicitud
de acceso se ha aceptado o rechazado. Al buscar perfiles, la columna Anotaciones indica si una
direccién IP esta relacionada con el resultado actual.

Showing activity: 02/17/20217, 20:00 UTC - 02/18/2021, 0000 UTC | wan D Overall trath

Ordenar los detalles de actividad
Puede ordenar los detalles de actividad por cualquiera de las columnas de la tabla.

De forma predeterminada, los detalles de actividad se ordenan primero por las anotaciones y, a
continuacion, por el trafico entrante.

Filtrar los detalles de actividad

Para centrarse en una actividad especifica, puede filtrar los detalles de actividad por los siguientes
valores:

Direccidén IP o instancia de EC2
* Puerto local o remoto

* Direccidon

Protocolo

Si la solicitud fue aceptada o rechazada
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Para anadir y eliminar filtros

1. Elija el cuadro de filtros.
2. En Propiedades, elija la propiedad que desee utilizar para el filtrado.

3. Proporcione el valor que se va a utilizar para el filtrado. El filtro admite valores parciales.
Para filtrar por direccion IP, puede especificar un valor o elegir un filtro integrado.

En el caso de los patrones CIDR, puede optar por incluir solo direcciones IP publicas,
direcciones IP privadas o direcciones IP que coincidan con un patrén CIDR especifico.

4. Sitiene varios filtros, elija una opcion booleana para establecer como se conectan esos filtros.

Q

Protocol: TCP X and & | Directionality: Outbound > Clear filter

and

Remote Inbound Outbound

IP addr O Local port + - .
P port v traffic traffic

and not

- ornot = 4444 596 B 9.43 kE

5. Para eliminar un filtro, elija el icono x de la parte superior derecha.

6. Para borrar los filtros seleccionados, elija Borrar filtros.

Seleccion del intervalo de tiempo para los detalles de actividad

Cuando se muestran los detalles de actividad por primera vez, el intervalo de tiempo es el rango
temporal o un intervalo de tiempo seleccionado. Puede cambiar el intervalo de tiempo de los detalles
de actividad.

Para cambiar el intervalo de tiempo de los detalles de actividad

1. Elija Editar.
2. En Editar franja horaria, elija las horas de inicio y de finalizacion que desea usar.

Para configurar la franja horaria con el rango temporal predeterminado del perfil, elija Establecer
el rango temporal predeterminado.

3. Elija Actualizar periodo.

El intervalo de tiempo para los detalles de actividad aparece resaltado en los graficos del panel de
perfil.
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Inbound traffic

Outbound traffic

- i \. . |
 NENNNNNNENNNNNNNNNNNNNRS | WENENNENENEEEEEEE.

Muestra el volumen de trafico de las filas seleccionadas

Seope: 0111

111111

Al identificar las filas que son de interés, puede mostrar en los graficos principales el volumen de
trafico de esas filas a lo largo del tiempo.

Para cada fila que desee afadir a los graficos, seleccione la casilla de verificacion. Para cada fila
seleccionada, el volumen se muestra como una linea en los graficos entrantes o salientes.

Cutbound traffic

Showing activity: 02/16/2021, 17:00 UTC - 02/18/2021, 02:00 UTC | ¢

Para centrarse en el volumen de trafico de las entradas seleccionadas, puede ocultar el volumen

total. Para mostrar u ocultar el volumen de trafico total, active la opcion Trafico total.

Outbound traffic

Showing activity: 02/16/2021, 17:00 UTC - 02/18/2021, 02:00 UTC &

Ver el trafico de flujo de VPC para los clusteres de EKS

Detective puede ver los registros de flujo de Amazon Virtual Private Cloud (Amazon VPC), que
representan el trafico que atraviesa los clusteres de Amazon Elastic Kubernetes Service (Amazon
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EKS). En el caso de los recursos de Kubernetes, el contenido de los registros de flujo de la VPC
depende de la interfaz de red de contenedores (CNI) implementada en el cluster de EKS.

Un cluster de EKS con una configuracion predeterminada que utilice el complemento CNI de Amazon
VPC. Para obtener mas informacién, consulte Administrar el CNI de VPC en la Guia del usuario

de Amazon EKS. El complemento CNI de Amazon VPC envia el trafico interno con la direccion IP

del pod y traduce la direccion IP de origen a la direccion IP del nodo para la comunicacion externa.
Detective puede capturar y correlacionar el trafico interno con el pod correcto, pero no puede hacer lo
mismo con el trafico externo.

Si desea que Detective vea el trafico externo de sus pods, habilite la traduccién de direcciones de red
de origen externo (SNAT). La activacion de SNAT tiene limitaciones e inconvenientes. Para obtener
mas informacion, consulte SNAT para pods en la Guia del usuario de Amazon EKS.

Si utilizas un complemento de CNI diferente, Detective tiene una visibilidad limitada a los pods

con hostNetwork:true él. Para estos pods, el panel de flujo de VPC muestra todo el trafico
dirigido a la direccidn IP del pod. Esto incluye el trafico al nodo host y a cualquier pod del nodo con la
hostNetwork: true configuracion.

Detective muestra el trafico en el panel de flujo de VPC de un pod de EKS para las siguientes
configuraciones de cluster de EKS:

* En un cluster con el complemento CNI de Amazon VPC, cualquier pod con la configuracion
hostNetwork:false envia trafico dentro de la VPC del cluster.

* En un cluster con el complemento CNI de Amazon VPC y la
configuracionAWS_VPC_K8S_CNI_EXTERNALSNAT=true, cualquier pod que
hostNetwork:false envie trafico fuera de la VPC del cluster.

+ Cualquier pod con la configuracién. hostNetwork: true El trafico del nodo se mezcla con el
trafico de otros pods que tienen la configuracionhostNetwork:true.

Detective no muestra el trafico en el panel de Flujo de VPC para:

* En un cluster con el complemento CNI de Amazon VPC y la
configuracionAWS_VPC_K8S_CNI_EXTERNALSNAT=false, cualquier pod con la configuracion
hostNetwork:false envia trafico fuera de la VPC del cluster.

* En un cluster sin el complemento CNI de Amazon VPC para Kubernetes, cualquier pod con la
configuracion. hostNetwork:false

« Cualquier pod que envie trafico a otro pod que esté alojado en el mismo nodo.
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Mostrar el trafico de flujo de VPC para Amazon compartido VPCs

Detective puede ver los registros de flujo de sus registros de flujo de Amazon Virtual Private Cloud
(Amazon VPC) para compartirlos: VPCs

» Si una cuenta miembro de Detective tiene una VPC de Amazon compartida y hay otras cuentas
ajenas a Detective que utilizan la VPC compartida, Detective monitorizara todo el trafico de esa
VPC y proporcionara visualizacion de todo el flujo de trafico de la VPC.

« Sitiene una instancia Amazon EC2 dentro de una VPC de Amazon compartida y el propietario
compartido no es miembro de Detective, Detective no monitorizara trafico de la VPC. Si desea
ver el flujo de trafico dentro de la VPC, debe agregar al propietario de la VPC de Amazon como
miembro de su grafico de Detective.

Actividad total de la APl de Kubernetes relacionada con el cluster de EKS

Los detalles de actividad de Actividad total de la APl de Kubernetes relacionada con el cluster de
EKS muestra el numero de llamadas a la APl de Kubernetes correctas y fallidas durante un intervalo
de tiempo seleccionado.

Para ver los detalles de un unico intervalo de tiempo, elija el intervalo de tiempo en el grafico.

Para ver los detalles de actividad del rango temporal actual, elija Mostrar detalles del rango temporal.
Contenido de los detalles de actividad (cluster, pod, usuario, rol, sesion de rol)

Para un cluster, pod, usuario, rol o sesion de rol, los detalles de actividad contienen la siguiente
informacion:

« Cada pestana proporciona informacién sobre el conjunto de llamadas a la API que se emitieron
durante el intervalo de tiempo seleccionado.

En el caso de los clusteres, las llamadas a la API se produjeron dentro del cluster.
En el caso de los pods, las llamadas a la API se dirigian al pod.

En el caso de los usuarios, los roles y las sesiones de roles, las llamadas a la API las emitieron los
usuarios de Kubernetes que se autenticaron como ese usuario, rol o sesién de rol.

» Para cada entrada, los detalles de actividad muestran el nimero de llamadas correctas, fallidas, no
autorizadas y prohibidas.
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 La informacion incluye la direccion IP, el tipo de llamada de Kubernetes, la entidad afectada por la
llamada y el sujeto (cuenta de servicio o usuario) que realizé la llamada. A partir de los detalles de
actividad, puede pasar a los perfiles de la direccion IP, el asunto y la entidad afectada.

Los detalles de actividad contienen las siguientes pestanas:

Asunto

Muestra inicialmente la lista de cuentas de servicio y usuarios que se utilizaron para realizar
llamadas a la APLI.

Puede ampliar cada cuenta de servicio y usuario para que se muestre la lista de direcciones IP
desde las que la cuenta o el usuario realizaron llamadas a la API.

A continuacion, puede expandir cada direccidn IP para que se muestren las llamadas a la API de
Kubernetes que realizé esa cuenta o usuario desde esa direccion IP.

Amplia la llamada a la APl de Kubernetes para ver e identificar la accion requestURI que se

realizo.
Showing activity: 05/09/2022, 23:00 UTC - 05/10/2022, 23:00 UTC Edit
IF address Kubernetes APl call
Q 1 3
Subject ¥ Success w Failure ¥ Unauthorized ¥ Forbidden %
v
L J 41E (4}
- t 0,354
] ]
k 1 I 0 1|
[ ] z 0 1]
Direccion IP

Muestra inicialmente la lista de direcciones IP desde las que se realizaron las llamadas a la API.

Puede ampliar cada llamada para que se muestre la lista de sujetos de Kubernetes (cuentas de
servicio y usuarios) que realizaron la llamada.
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A continuacion, puede ampliar cada asunto para incluir una lista de los tipos de llamadas a la API
realizadas por el sujeto durante ese periodo.

Amplia el tipo de llamada a la API para ver el requestURI de la solicitud e identificar la accidén que
se realizo.

Showing activity: 05/09/2022, 23:00 UTC - 05/10/2022, 23:00 UTC | Edit

Subject F 1 Kubernetes API call

IF address % Success w Failure ¥ Unauthorized ¥  Forbidden # Location =

Llamada a la API de Kubernetes
Muestra inicialmente la lista de verbos de llamada a la API de Kubernetes.
Puedes expandir cada verbo de la API para mostrar la solicitud URIs asociada a esa accion.

A continuacion, puede expandir cada requestURI para ver el sujeto de Kubernetes (cuentas de
servicio y usuarios) que realizé la llamada a la API.

Amplia el asunto para ver cual uso IPs ese sujeto para realizar la llamada a la API.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | Edie

Observed IP addresses AP1 methed by service

Successful calls w Falled calls v
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Ordenar los detalles de actividad
Puede ordenar los detalles de actividad por cualquiera de las columnas de la lista.

Al ordenar utilizando la primera columna, solo se ordena la lista de nivel superior. Las listas de nivel
inferior siempre se ordenan por el numero de llamadas a la API que se han realizado correctamente.

Filtrar los detalles de actividad

Puede utilizar las opciones de filtrado para centrarse en subconjuntos o aspectos especificos de la
actividad representados en los detalles de actividad.

En todas las pestanas, puede filtrar la lista por cualquiera de los valores de la primera columna.
Seleccion del intervalo de tiempo para los detalles de actividad

Cuando se muestran los detalles de actividad por primera vez, el intervalo de tiempo es el rango
temporal o un intervalo de tiempo seleccionado. Puede cambiar el intervalo de tiempo de los detalles
de actividad.

Para cambiar el intervalo de tiempo de los detalles de actividad

1. Elija Editar.

2. En Editar franja horaria, elija las horas de inicio y de finalizacion que desea usar.

Para configurar la franja horaria con el rango temporal predeterminado del perfil, elija Establecer
el rango temporal predeterminado.

3. Elija Actualizar periodo.

El intervalo de tiempo para los detalles de actividad aparece resaltado en los graficos del panel de
perfil.

Sugcessful ealls o015

AnterhcumndAmAmA NN 7771 N
=

i R {1770 777

Showing activity: 07/06/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | ran
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Usar las directrices de los paneles de perfil durante una investigacion

Cada panel de perfil esta disefiado para proporcionar respuestas a preguntas especificas que surjan
al llevar a cabo una investigacién y analizar la actividad de las entidades relacionadas.

Las directrices proporcionadas para cada panel de perfil le ayudan a encontrar estas respuestas.

Las directrices de los paneles de perfil comienzan con una sola frase en el propio panel. Estas
directrices proporcionas una breve explicacion de los datos presentados en el panel.

Para ver directrices mas detalladas de un panel, elija Mas informacion en el encabezado del panel.
Estas directrices ampliadas aparecen en el panel de ayuda.

Las directrices pueden proporcionar estos tipos de informacion:

» Una descripcion general del contenido del panel
« Como usar el panel para responder a las preguntas pertinentes

» Pasos siguientes recomendados segun las respuestas

Administracion del rango temporal

Personalice el rango temporal utilizado para limitar los datos que se muestran en los perfiles de
entidad.

Los graficos, los cronogramas y otros datos que se muestran en los perfiles de entidad se basan en
el rango temporal actual. El rango temporal es el resumen de actividad de una entidad a lo largo del
tiempo. Este aparece en la parte superior derecha de cada perfil en la consola de Amazon Detective.
Los datos que se muestran en esos graficos, cronogramas y otras visualizaciones se basan en el
rango temporal. En algunos paneles de perfil, se anade tiempo adicional antes y después del rango
temporal para proporcionar contexto. En Detective, todas las marcas temporales se muestran en
UTC de forma predeterminada. Para seleccionar su zona horaria local, cambie las Preferencias

de marca temporal. Para actualizar la Preferencia de marca temporal, consulte the section called
“Establecer el formato de marca temporal”.

El analisis de Detective utiliza el rango temporal para comprobar si existe actividad inusual. El
proceso de analisis obtiene la actividad durante el rango temporal y, a continuacion, la compara con
la actividad durante los 45 dias anteriores al rango temporal. También utiliza ese periodo de 45 dias
para generar lineas de base de actividad.
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En la descripcidn general de un resultado, el rango temporal refleja la primera y la ultima vez que se
observo el resultado. Para obtener mas informacion sobre la descripcion general de un resultado,
consulte the section called “Descripcion general del resultado”.

A medida que avance en una investigacion, puede ajustar el rango temporal. Por ejemplo, si el
analisis original se basaba en la actividad de un solo dia, quizas desee ampliarlo a una semana o un
mes. La ampliacion del periodo podria ayudar a entender mejor si la actividad se ajusta a un patrén
normal o si es inusual.

También puede configurar el rango temporal para que coincida con un resultado asociado de la
entidad actual.

Al cambiar el rango temporal, Detective repite su analisis y actualiza los datos mostrados en funcién
del nuevo rango temporal.

El rango temporal no puede ser inferior a una hora ni superior a un afo. La hora de inicio y de
finalizacion deben comenzar en una hora.

Establecer fechas y horas de inicio y de finalizacion especificas

Puede establecer las fechas de inicio y de finalizacion del rango temporal desde la consola de
Detective.

Para establecer horas especificas de inicio y de finalizacidén para el nuevo rango temporal

1. Abra la consola de Amazon Detective, en https://console.aws.amazon.com/detective/.

2. Enun perfil de entidad, elija el rango temporal.

3. En el panel Editar el rango temporal, en Iniciar, elija la nueva fecha y hora de inicio del rango
temporal. Para la nueva hora de inicio, puede elegir solo la hora.

4. En Finalizar, elija la nueva fecha y hora de finalizacién para el rango temporal. Para la nueva
hora de finalizacion, puede elegir solo la hora. La hora de finalizacién debe finalizar al menos
una hora después de la hora de inicio.

5. Cuando termine de editar, para guardar los cambios y actualizar los datos que se muestran,
seleccione Actualizar rango temporal.

Edicion de la duracion del rango temporal

Cuando se establece una duracion de rango temporal, Detective establece el rango temporal en esa
cantidad de tiempo desde la hora actual.
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Para editar la duracion del rango temporal

1. Abra la consola de Amazon Detective, en https://console.aws.amazon.com/detective/.

2. En un perfil de entidad, elija el rango temporal.

3. En el panel Editar rango temporal, junto a Histérico, elija la duracion del rango temporal.

Al especificar un intervalo de tiempo, se actualizan los ajustes de Inicio y Finalizacién.

4. Cuando termine de editar, para guardar los cambios y actualizar los datos que se muestran,
seleccione Actualizar rango temporal.

Establecer el rango temporal en una franja horaria de resultados.

Cada resultado tiene una franja horaria asociada, que refleja la primera y la ultima vez que se
observo el resultado. Al visualizar la descripcion general de un resultado, el rango temporal cambia a
la franja horaria del resultado.

Desde un perfil de entidad, puede alinear el rango temporal con la franja horaria de un resultado
asociado. Esto le permite investigar la actividad que se produjo durante ese tiempo.

Para alinear el rango temporal con la franja horaria de un resultado, en el panel Resultados
asociados, elija el resultado que desea utilizar.

Detective rellena los detalles del resultado y establece el rango temporal en la franja horaria del
resultado.

Establecer el rango temporal en la pagina de resumen

Mientras revisa la pagina Resumen, puede ajustar el rango temporal para ver la actividad de
cualquier periodo de 24 horas de los 365 dias anteriores.

Para establecer el rango temporal en la pagina Resumen

1. Abra la consola de Amazon Detective, en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Resumen.

3. En el panel Rango temporal, junto a Resumen, puede cambiar la Fecha y hora de inicio. La hora
de inicio debe situarse entre los ultimos 365 dias.

Al cambiar la Fecha y hora de inicio, la Fecha y hora de finalizacion se actualizan
automaticamente a 24 horas después de la hora de inicio elegida.
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® Note

Con Detective, puede acceder a datos de eventos historicos de hasta un ano de
antigliedad. Para obtener mas informacion sobre los datos de origen en Detective,
consulte Datos de origen utilizados en un grafico de comportamiento.

4. Cuando termine de editar, para guardar los cambios y actualizar los datos que se muestran,
seleccione Actualizar rango temporal.

Visualizacion de los detalles de los hallazgos asociados en
Detective

Cada perfil de entidad contiene un panel de resultados asociados en el que se enumeran los
resultados que implicaron a la entidad durante el rango temporal actual. Un indicio de que una
entidad se ha visto comprometida es su implicacion en varios resultados. El tipo de resultado también
puede proporcionar informacion sobre el tipo de actividad que es motivo de preocupacion.

El panel de resultados asociados se muestra inmediatamente debajo del panel de perfil de detalles
de la entidad.

La tabla incluye la siguiente informacion para cada resultado:

« El titulo del resultado, que también es un enlace a la descripcion general del resultado.
« La AWS cuenta asociada al hallazgo, que también es un enlace al perfil de la cuenta

» El tipo de resultado

» La hora en la que se observo el resultado por primera vez

» La hora mas reciente en la que se observo el resultado

» La gravedad del resultado

Para ver los detalles de un resultado, presione el botén de opcidn correspondiente. Detective
completa el panel de detalles del resultado situado a la derecha de la pagina. Detective también
cambia el rango temporal para que sea la franja horaria del resultado. Esto le permite centrarse en la
actividad que se produjo durante ese tiempo.
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Si ha accedido al perfil de la entidad desde una vista general de resultado, dicho resultado se
selecciona automaticamente y se muestran los detalles del resultado.

En los detalles del resultado, para volver a la descripcién general del resultado, seleccione Ver todas
las entidades relacionadas.

También puede archivar el resultado. Para obtener mas informacion, consulta Archivar un GuardDuty
hallazgo de Amazon.

Visualizacion de detalles de entidades de gran volumen en
Detective
En el grafico de comportamiento, Amazon Detective hace un seguimiento de las relaciones entre

entidades. Por ejemplo, cada grafico de comportamiento registra cuando un AWS usuario crea un
AWS rol y cuando una instancia EC2 se conecta a una direccion IP.

Cuando una entidad tiene demasiadas relaciones durante un periodo de tiempo, Detective no puede
almacenar todas las relaciones. Cuando esto ocurre durante el rango temporal actual, Detective lo
notifica. Detective también proporciona una lista de apariciones de entidades de gran volumen.

¢, Qué es una entidad de gran volumen?

Durante un intervalo de tiempo dado, una entidad puede ser el origen o el destino de un numero
extremadamente elevado de conexiones. Por ejemplo, una instancia de EC2 puede tener conexiones
desde millones de direcciones IP.

Detective mantiene un limite del numero de conexiones que puede admitir durante cada intervalo de
tiempo. Si una entidad supera ese limite, Detective descarta las conexiones correspondientes a ese
intervalo de tiempo.

Por ejemplo, supongamos que el limite es de 100 000 000 de conexiones por intervalo de tiempo.
Si una instancia de EC2 recibe conexiones de mas de 100 000 000 de direcciones IP durante un
intervalo de tiempo, Detective descarta las conexiones de dicho intervalo.

No obstante, es posible que pueda analizar la actividad en funcion de la entidad situada en el otro
extremo de la relacion. Para continuar con el ejemplo, si bien una instancia de EC2 puede estar
recibir conexiones desde millones de direcciones IP, una sola direccion IP se conecta a muchas
menos instancias de EC2. Cada perfil de direccion IP proporciona detalles sobre las instancias de
EC2 a las que se conecto la direccion IP.
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Ver la notificacion de entidad de gran volumen en un perfil

Detective muestra un aviso en la parte superior del perfil de un resultado o entidad si el rango
temporal incluye un intervalo de tiempo en el que la entidad tiene un gran volumen. En el caso de los
perfiles de resultado, el aviso es para la entidad implicada.

El aviso incluye la lista de relaciones que tienen intervalos de tiempo de gran volumen. Cada entrada
de la lista contiene una descripcidn de la relacidn y el inicio del intervalo de tiempo de gran volumen.

Un intervalo de tiempo de gran volumen puede ser un indicador de actividad sospechosa. Para saber
qué otra actividad se produjo al mismo tiempo, puede centrar su investigacion en un intervalo de
tiempo de gran volumen. El aviso de entidad de gran volumen incluye una opcion para establecer el
rango temporal en ese intervalo de tiempo.

Para establecer el rango temporal en un intervalo de tiempo de gran volumen

1. En el aviso de entidad de gran volumen, elija el intervalo de tiempo.

2. En el menu emergente, elija Aplicar rango temporal.

Ver la lista de entidades de gran volumen para el rango temporal actual

La pagina Entidades de gran volumen contiene una lista de intervalos de tiempo y entidades de gran
volumen durante el rango temporal actual.

Visualizacion de la pagina Entidades de gran volumen

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Entidades de gran volumen.

Cada entrada de la lista contiene la siguiente informacion:

 Elinicio del intervalo de tiempo de gran volumen
 El identificador y el tipo de entidad

» La descripcion de la relacion, por ejemplo, “instancia de EC2 conectada desde una direccion IP”

Puede filtrar y ordenar la lista por cualquiera de las columnas. También puede desplazarse al perfil
de la entidad implicada.
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Navegacion al perfil de una entidad

1. Enla lista Entidades de gran volumen, elija la fila desde la que desea desplazarse.

2. Seleccione Ver perfil con rango de tiempo de gran volumen.

Cuando se utiliza esta opcion para desplazarse a un perfil de entidad, el rango temporal se establece
de la siguiente manera:

» El rango temporal comienza 30 dias antes del intervalo de tiempo de gran volumen.

» El rango temporal finaliza al final del intervalo de tiempo de gran volumen.

Ver la lista de entidades de gran volumen para el rango temporal actual 123



Amazon Detective Guia del usuario de

Buscando un hallazgo o entidad en Detective

Con la funcién de busqueda de Amazon Detective, puede buscar un resultado o una entidad. Desde
los resultados de busqueda, puede desplazarse hasta el perfil de una entidad o la descripcidn
general de un resultado. Si la busqueda arroja mas de 10 000 resultados, se mostraran solo los

10 000 primeros. Al cambiar el orden de clasificacion, cambian los resultados devueltos.

Puede exportar los resultados de busqueda a un archivo de valores separados por comas (.Csv).
Este archivo contiene los datos devueltos en la pagina de busqueda. Los datos se exportan en
formato de valores separados por comas (CSV). El nombre de archivo de los datos exportados sigue
el patron del formato detective-page-panel-yyyy -mm-dd.csv. Puede enriquecer sus investigaciones
de seguridad manipulando los datos mediante otros AWS servicios, aplicaciones de terceros o
programas de hojas de calculo que CSV admitan la importacion.

(® Note

Si hay una exportacion en curso, espere a que se complete antes de intentar exportar datos
adicionales.

Completar la busqueda

Para completar la busqueda, elija el tipo de entidad que desea buscar. A continuacién, proporcione
el identificador exacto o el identificador con caracteres comodin * o ?. Para buscar un rango de
direcciones IP, también puedes usar anotaciones CIDR o puntos. Vea los siguientes ejemplos de
cadenas de busqueda:

Para las direcciones IP:

c1.0.*.*
«1.0.133.*
+1.0.0.0/16

* 0.239.48.198/31

Para todos los demas tipos de entidades:

 Admin
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ad*
ad*n
ad*n*
adm?n
az’m*

*min

Se admiten los siguientes identificadores para cada tipo de entidad:

En el caso de Findings, el identificador de busqueda o el nombre del recurso de busqueda de
Amazon (ARN).

En el AWS caso de las cuentas, el identificador de la cuenta.
Para los AWS roles y AWS los usuarios, el ID principal, el nombre o elARN.
En el caso de los clusteres de contenedores, el nombre del cluster oARN.

Para las imagenes de contenedor, el repositorio o el resumen completo de la imagen de
contenedor.

En el caso de los pods o las tareas de contenedores, el nombre UID del pod o el del pod.
Por EC2 ejemplo, el identificador de la instancia o elARN.

Para un grupo de resultados, el identificador del grupo de resultados.

En el caso de las direcciones IP, la direccion en CIDR notacién de puntos.

Para los sujetos de Kubernetes (cuentas de servicio o usuarios), el nombre.

Para una sesion de rol, puede usar cualquiera de los siguientes valores de busqueda:

» El identificador de sesion del rol.

El identificador de sesion del rol utiliza el formato <rolePrincipal ID>:<sessionName>.

A continuacion se muestra un ejemplo: AROA12345678910111213:MySession.
+ Sesion de rol ARN
« Nombre de la sesién
+ ID de entidad principal del rol asumido
* Nombre del rol asumido

En el caso de los buckets de S3, el nombre del bucket o bucketARN.

Completar la busqueda
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» Para los usuarios federados, el ID de la entidad principal o el nombre de
usuario. El ID de entidad principal es <identityProvider>:<username> 0
<identityProvider>:<audience>:<username>.

» Para los agentes de usuario, el nombre del agente de usuario.

Busqueda de un resultado o entidad

1. Inicie sesion en. Consola de administracion de AWS A continuacion, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Buscar.

3. En el menu Elegir tipo, elija el tipo de elemento que esta buscando.
Tenga en cuenta que, al elegir Usuario, puede buscar un usuario de AWS o un usuario federado.

Ejemplos de sus datos contiene un conjunto de muestra de identificadores del tipo seleccionado
qgue se encuentran en los datos del grafico de comportamiento. Para ver el perfil de uno de los
ejemplos, elija su identificador.

4. Introduzca el identificador exacto o un identificador con caracteres comodin que desea buscar.

La busqueda distingue entre mayusculas y minusculas.

5. Elija Buscar o presione Intro.

Uso de los resultados de busqueda

Al completar la busqueda, Detective muestra una lista de hasta 10 000 resultados coincidentes. Las
busquedas que utilizan un identificador unico devuelven una unica coincidencia.

En los resultados, para ir al perfil de entidad o a la descripcion general del resultado, elija el
identificador.

En el caso de los hallazgos, las funciones, los usuarios y las EC2 instancias, los resultados de
la busqueda incluyen la cuenta asociada. Para desplazarse hasta el perfil de la cuenta, elija el
identificador de la cuenta.
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Solucién de problemas de busqueda

Si Detective no encuentra el resultado o la entidad, compruebe primero que ha introducido el
identificador correcto. Si el identificador es correcto, también puede comprobar lo siguiente:

+ ¢ Elresultado o la entidad pertenecen a una cuenta de miembro habilitada en el grafico de
comportamiento? Si la cuenta asociada no fue invitada al grafico de comportamiento como cuenta
de miembro, el grafico de comportamiento no contiene datos de esa cuenta.

Si una cuenta de miembro invitada no ha aceptado la invitacion, el grafico de comportamiento no
contiene datos de esa cuenta.

» En el caso de un resultado, ¢,se ha archivado el resultado? El Detective no recibe los hallazgos
archivados de Amazon GuardDuty.

» ¢Elresultado o la entidad se produjeron antes de que Detective comenzara la ingesta de datos
en su grafico de comportamiento? Si el resultado o la entidad no estan presentes en los datos de
ingesta de Detective, el grafico de comportamiento no contiene datos correspondientes.

» ¢ El resultado o la entidad provienen de la region correcta? Cada grafico de comportamiento
es especifico de un Regién de AWS. Un grafico de comportamiento no contiene datos de otras
regiones.
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Gestidn de cuentas en Detective

Cuando una cuenta habilita Detective, se convierte en la cuenta de administrador del grafico de
comportamiento y elige las cuentas de miembros para ese grafico. Una cuenta de administrador
puede invitar a las cuentas a unirse a un grafico de comportamiento. Cuando la cuenta acepta la
invitacion, Detective la habilita como cuenta de miembro. Las cuentas de miembros que se agregan
por invitacion pueden eliminarse del grafico de comportamiento.

Cuando una cuenta se habilita como cuenta de miembro, Detective comienza a ingerir y extraer los
datos de la cuenta de miembro para el grafico de comportamiento.

Un grafico de comportamiento contiene datos de una o varias cuentas. Un grafico de comportamiento
puede contener hasta 1200 cuentas de miembros.

Si esta integrado con AWS Organizations, la cuenta de administracion de la organizacion designa la
cuenta de administrador de Detectives de la organizacion. La cuenta de administrador de Detective
se convierte en la cuenta de administrador del grafico de comportamiento de la organizacion.

La cuenta de administrador de Detective puede habilitar cualquier cuenta de la organizacién

como cuenta de miembro en el grafico de comportamiento de la organizacion. Las cuentas de la
organizacion no pueden eliminarse del grafico de comportamiento de la organizacion.

Detective cobra a todas las cuentas por los datos que aportan a cada grafico de comportamiento.
Para obtener informacion sobre el seguimiento del volumen de datos de cada cuenta en un grafico
de comportamiento, consulte Prevision y supervision de los costes de Amazon Detective.

Contenido

» Restricciones de cuentas y recomendaciones en Detective

» Uso de Organizations para gestionar cuentas con graficos de comportamiento

» Designacion del Detective administrador de una organizacion

* Acciones disponibles para las cuentas

» Visualizaciéon de la lista de cuentas

* Administrar las cuentas de la organizacién como cuentas de miembros de Detectives

* Administrar las cuentas de los miembros invitados en Detective

» Para cuentas de miembros: administracion de las invitaciones y suscripciones a graficos de

comportamiento

» Efecto de las acciones de la cuenta sobre los graficos de comportamiento
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* Uso de scripts de Detective Python para administrar cuentas

Restricciones de cuentas y recomendaciones en Detective

Tenga en cuenta las siguientes restricciones y recomendaciones cuando administre cuentas en
Amazon Detective.

Numero maximo de cuentas miembro

Detective permite hasta 1200 cuentas de miembros en cada grafico de comportamiento.

Si lo usas AWS Organizations para administrar cuentas, Detective muestra de forma predeterminada
hasta 5000 cuentas de miembros en la pagina de administracion de cuentas. Si desea ver todas las
cuentas, seleccione Cargar todas las cuentas. Es posible que se tarden varios minutos en devolver
todos los resultados.

Cuentas y regiones

Si se usa AWS Organizations para administrar cuentas, la cuenta de administracion de la
organizacion designa una cuenta de administrador de Detective para la organizacion. La cuenta de
administrador de Detective se convierte en la cuenta de administrador del grafico de comportamiento
de la organizacion.

La cuenta de administrador de Detective debe ser la misma en todas las regiones. La cuenta de
administracion de la organizacion designa la cuenta de administrador de Detective de cada regién
por separado. Esto quiere decir que la cuenta de administrador de Detective también administra
los graficos de comportamiento de la organizacion y las cuentas de miembros de cada region por
separado.

En el caso de las cuentas de miembros creadas mediante invitacion, la asociacion entre
administrador y miembros se crea unicamente en la regidén desde la que se envia la invitacion. La
cuenta de administrador debe habilitar Detective en cada region, cada una con su correspondiente
grafico de comportamiento. A continuacién, la cuenta de administrador invita a cada cuenta a
asociarse como cuenta miembro en esa region.

Una cuenta puede ser cuenta de miembro en varios graficos de comportamiento de la misma region.
Una cuenta solo puede ser la cuenta de administrador de un grafico de comportamiento por region.
Una cuenta puede ser cuenta de administrador en distintas regiones.
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Alineacion de las cuentas de administrador con Security Hub (CSPM) y
GuardDuty

Para garantizar que las integraciones con Amazon AWS Security Hub CSPM y Amazon GuardDuty
funcionen sin problemas, recomendamos que la misma cuenta sea la cuenta de administrador en
todos estos servicios.

Consulte the section called “Alineacion recomendada con GuardDuty y AWS Security Hub CSPM”.

Concesion de los permisos necesarios para cuentas de administrador

Para garantizar que una cuenta de administrador disponga de todos los permisos
necesarios para administrar su grafico de comportamiento, asocie la politica administrada de

AmazonDetectiveFullAccess a la entidad principal de IAM.

Reflejo de las actualizaciones en una organizacion en Detective

Los cambios que se efectuan en una organizacion no se reflejan de inmediato en Detective.

Para la mayoria de los cambios, como la inclusion y eliminacion de cuentas de la organizacion,
Detective tarda hasta una hora en recibir la notificacion.

Los cambios que se producen en la cuenta de administrador de Detective designada en
Organizations tardan menos tiempo en reflejarse.

Uso de Organizations para gestionar cuentas con graficos de
comportamiento

Es posible que ya disponga de un grafico de comportamiento con cuentas de miembros que
aceptaron una invitacion manual. Si esta inscrito AWS Organizations, siga los siguientes pasos para
usar Organizations para habilitar y administrar las cuentas de los miembros en lugar de utilizar el
proceso de invitacion manual:

1. Designar la cuenta de administrador de Detective para una organizacion. En este paso, se crea el

grafico de comportamiento de la organizacion

Si la cuenta de administrador de Detective ya dispone de un grafico de comportamiento, ese
grafico de comportamiento se convierte en el grafico de comportamiento de la organizacion.

Alineacion de las cuentas de administrador con Security Hub (CSPM) y GuardDuty 130
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2. Habilitar cuentas de la organizacion como cuentas de miembros en el grafico de comportamiento
de la organizacion.

Si el grafico de comportamiento de la organizacion tiene cuentas de miembros que son cuentas de
la organizacion, esas cuentas se habilitan automaticamente

El siguiente diagrama muestra informacion general de la estructura de un grafico de comportamiento
antes de la transicion, la configuracion en Organizations y la estructura de cuentas del grafico de
comportamiento después de la transicion.

Before transition Organizations After transition
Account 4 Account 1 Account 4
(Administrator [r— — (Organization (Administrator
account) | management) account)
| Designates | |
Account 1 Account 2 ACCE);I‘:It L

(By invitation)

| organization)

I
I
I
I
I Account 3
I
I
I
I

Account 2 ACC?B”:t 2
(et Lk datel) | organization)
| Account 4 |

(Detective
— _..

Account 3 administrator ACCE)B”:t 3
(By invitation) account) organization)
Account 5 Account 5
(By invitation) (By invitation)

Designacion de una cuenta de administrador de Detective para la
organizacioén

La cuenta de administracion de la organizacion designa la cuenta de administrador de Detective
para su organizacion. Consulte the section called “Designacion de la cuenta de administrador de

Detective”.

Para simplificar la transicidén, Detective recomienda que seleccione la cuenta de administrador actual
como cuenta de administrador de Detective para la organizacion.

Designacion de una cuenta de administrador de Detective para la organizacion 131
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Si hay una cuenta de administrador delegado para Detective en Organizations, debe utilizar esa
cuenta o la cuenta de administracion de la organizacion como cuenta de administrador de Detective

De lo contrario, la primera vez que designa una cuenta de administrador de Detective que no sea la
cuenta de administracion de la organizacion, Detective indica a Organizations que convierta a esa
cuenta en la cuenta de administrador delegado para Detective.

Habilitacion de cuentas de la organizacion como cuentas de miembros

La cuenta de administrador de Detective es la cuenta de administrador del grafico de
comportamiento de la organizacion. La cuenta de administrador de Detective elige cuentas de la
organizacion para habilitarlas como cuentas de miembros en el grafico de comportamiento de la
organizacion. Consulte the section called “Administrar las cuentas de miembros de la organizacion”.

En la pagina Cuentas, la cuenta de administrador de Detective ve todas las cuentas de la
organizacion.

Si la cuenta de administrador de Detective ya es la cuenta de administrador de un grafico de
comportamiento, ese grafico de comportamiento se convierte en el grafico de comportamiento de
la organizacion. Las cuentas de la organizacién que son cuentas de miembros en ese grafico de
comportamiento se habilitan automaticamente como cuentas de miembros. El estado del resto de
cuentas de la organizacién sera No es miembro.

Las cuentas de la organizacion son del tipo Por organizacion incluso si anteriormente eran cuentas
miembro por invitacion.

Las cuentas de miembros que no pertenecen a la organizacion son del tipo Por invitacion.

En la pagina Administracion de cuentas, la opcion Habilitar automaticamente las nuevas cuentas de
la organizacion permite habilitar automaticamente las nuevas cuentas a medida que se agregan a
la organizacion. Consulte the section called “Habilitar nuevas cuentas de organizacion”. De forma
predeterminada, esta opcion esta desactivada.

La primera vez que la cuenta de administrador de Detective abre la pagina Administracién de
cuentas se muestra un mensaje que contiene el botén Habilitar todas las cuentas de organizacion. Al
elegir Habilitar todas las cuentas de organizacién, Detective lleva a cabo las siguientes acciones:

» Habilita todas las cuentas de la organizacién como cuentas de miembros.

+ Activa la opcion para habilitar automaticamente las nuevas cuentas de la organizacion.

Habilitacién de cuentas de la organizacién como cuentas de miembros 132
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La opcion Habilitar todas las cuentas de organizacién también aparece en la lista de cuentas de
miembros.

Designacion del Detective administrador de una organizacion

En el grafico de comportamiento de la organizacion, la cuenta de administrador de Detective gestiona
la suscripcion al grafico de comportamiento de todas las cuentas de la organizacion.

Cdémo se administra la cuenta de administrador de Detectives: la cuenta de administracion de la
organizacion designa la cuenta de administrador de Detectives de la organizacion en cada una
Regién de AWS de ellas.

Establecer la cuenta de administrador de Detective como cuenta de administrador delegado:

la cuenta de administrador de Detective también se convierte en la cuenta de administrador
delegado de Detective in. AWS Organizations La excepcion es si la cuenta de administracion de la
organizacion se designa como la cuenta de administrador de Detective. La cuenta de administracion
de la organizacidon no puede ser un administrador delegado en Organizations.

Una vez configurada la cuenta de administrador delegado en Organizations, la cuenta de
administracion de la organizacion solo puede elegir la cuenta de administrador delegado o su
propia cuenta como cuenta de administrador de Detective. Le recomendamos que elija la cuenta de
administrador delegado en todas las regiones.

Creacion y administracion del grafico de comportamiento de la organizacion: cuando la cuenta de
administracion de la organizacion elige una cuenta de administrador de detectives, Detective crea un
nuevo grafico de comportamiento para esa cuenta. Ese grafico de comportamiento es el grafico de
comportamiento de la organizacion.

Si la cuenta de administrador de Detective es una cuenta de administrador para un grafico
de comportamiento existente, ese grafico de comportamiento se convierte en el grafico de
comportamiento de la organizacion.

La cuenta de administrador de Detective elige cuentas de la organizacion para habilitarlas como
cuentas de miembros en el grafico de comportamiento de la organizacion.

Designacion de la cuenta de administrador de Detective 133
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La cuenta de administrador de Detective también puede enviar invitaciones a cuentas que no
pertenecen a la organizacion. Para obtener mas informacion, consulte the section called “Administrar

las cuentas de miembros de la organizacidén” y the section called “Administracion de cuentas de

miembros invitadas”.

Permisos necesarios para configurar la cuenta de administrador de Detective: para garantizar que
la cuenta de administracion de la organizacion pueda configurar la cuenta de administrador de
Detective, puede adjuntar la politica AmazonDetectiveOrganizationsAccess gestionada a sus
entidades AWS ldentity and Access Management (IAM).

Designacion de un administrador de Detectives

La cuenta de administracion de la organizacidén puede utilizar la consola de Detective para designar
la cuenta de administrador de Detective.

No es necesario habilitar Detective para administrar la cuenta de administrador de Detective. Puede
administrar la cuenta de administrador de Detective desde la pagina Habilitar Detective.

Enable Detective page (Console)

Para designar un administrador de Detectives desde la pagina Activar Detective, sigue estos
pasos.

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.
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7.

Elija Comenzar.

En el panel Permisos necesarios para las cuentas de administrador, conceda los permisos
necesarios a la cuenta para que pueda trabajar como administrador de Detective, con pleno
acceso a todas las acciones de Detective. Para trabajar como administrador, se recomienda
asociar la politica AmazonDetectiveFullAccess a la entidad principal.

Elija Adjuntar politica de IAM para ver la politica recomendada directamente en la consola de
IAM.

En funcion de si tiene permisos en la consola de IAM o no, continue de la siguiente forma:

 Si tiene permisos para trabajar con la consola de IAM, asocie la politica recomendada a la
entidad principal que utiliza para Detective.

+ Si no tiene permisos para trabajar con la consola de IAM, copie el nombre de recurso de
Amazon (ARN) de la politica para proporcionarlo al administrador de IAM. El administrador
puede asociar la politica en su nombre.

En Administrador delegado, elija la cuenta de administrador de Detective.

Habra unas opciones disponibles u otras en funcién de si ha designado o no una cuenta de
administrador delegado para Detective en Organizations.

+ Si no tiene una cuenta de administrador delegado para Detective en Organizations,
introduzca el identificador de la cuenta para designarla como cuenta de administrador de
Detective.

Es posible que ya tenga una cuenta de administrador y un grafico de comportamiento a
raiz del proceso de invitacion manual. En ese caso, se recomienda designar esa cuenta
como cuenta de administrador de Detective.

Si tiene una cuenta de administrador delegado en Organizations for Amazon o Amazon
Macie GuardDuty AWS Security Hub CSPM, Detective le pedira que seleccione una de
esas cuentas. También puede introducir una cuenta diferente.

 Si tiene una cuenta de administrador delegado para Detective en Organizations, se le
solicitara que elija esa cuenta o su propia cuenta. Le recomendamos que elija la cuenta de
administrador delegado en todas las regiones.

Elija Delegar.
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Si tiene Detective habilitado o su cuenta es una cuenta de miembro en un grafico de
comportamiento, puede designar la cuenta de administrador de Detective en la pagina General.

General page (Console)

Para designar un administrador de Detectives desde la pagina General, sigue estos pasos.

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, vaya a Configuracion y elija General.

3. En el panel Politicas administradas, puede obtener mas informacion sobre todas las politicas
administradas que admite Detective. Puede conceder los permisos necesarios a una cuenta
en funcion de las acciones que quiera permitir a los usuarios en Detective. Para trabajar
como administrador, se recomienda asociar la politica AmazonDetectiveFullAccess ala
entidad principal.

4. En funcién de si tiene permisos en la consola de IAM o no, continue de la siguiente forma:

 Si tiene permisos para trabajar con la consola de IAM, asocie la politica recomendada a la
entidad principal que utiliza para Detective.

+ Si no tiene permisos para trabajar con la consola de IAM, copie el nombre de recurso de
Amazon (ARN) de la politica para proporcionarlo al administrador de IAM. El administrador
puede asociar la politica en su nombre.

Habra unas opciones disponibles u otras en funcién de si ha designado o no una cuenta de
administrador delegado para Detective en Organizations.

+ Si no tiene una cuenta de administrador delegado para Detective en Organizations,
introduzca el identificador de la cuenta para designarla como cuenta de administrador de
Detective.

Es posible que ya tenga una cuenta de administrador y un grafico de comportamiento a
raiz del proceso de invitacion manual. En ese caso, se recomienda designar esa cuenta
como cuenta de administrador de Detective.

Si tiene una cuenta de administrador delegado en Organizations for Amazon o Amazon
Macie GuardDuty AWS Security Hub CSPM, Detective le pedira que seleccione una de
esas cuentas. También puede introducir una cuenta diferente.
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« Si tiene una cuenta de administrador delegado para Detective en Organizations, se le
solicitara que elija esa cuenta o su propia cuenta. Le recomendamos que elija la cuenta de
administrador delegado en todas las regiones.

5. Elija Delegar.

Detective API, AWS CLI

Para designar la cuenta de administrador de Detective, puede utilizar una llamada a la APl o la
AWS Command Line Interface. Debe utilizar las credenciales de la cuenta de administraciéon de la
organizacion.

Si ya tiene una cuenta de administrador delegado para Detective en Organizations, debe elegir
esa cuenta o su propia cuenta. Se recomienda que elija la cuenta de administrador delegado.

Para designar la cuenta de administrador de Detective (API de Detective AWS CLI),

» API de Detective: utilice la operacion EnableOrganizationAdminAccount. Debe

proporcionar el identificador de la cuenta de AWS para la cuenta de administrador
de Detective. Para obtener el identificador de la cuenta, utilice la operacién
ListOrganizationAdminAccounts.

* AWS CLI: en la linea de comandos, ejecute el comando enable-organization-admin-

account.

aws detective enable-organization-admin-account --account-id <admin account ID>

Ejemplo

aws detective enable-organization-admin-account --account-id 777788889999

Eliminacion de la cuenta de administrador de Detective

La cuenta de administracion de la organizacion puede eliminar la cuenta de administrador delegado
en una region. Al eliminar la cuenta de administrador de Detective, Detective solo la elimina de la
region actual. No cambia la cuenta de administrador delegado en Organizations.
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Cuando la cuenta de administracion de la organizacion elimina la cuenta de administrador de
Detective en una region, Detective elimina el grafico de comportamiento de la organizacion. Detective
se deshabilita en la cuenta de administrador de Detective eliminada.

Para eliminar la cuenta de administrador delegado actual de Detective, utilice la API de
Organizations. Al eliminar la cuenta de administrador delegado de Detective en Organizations,
Detective elimina todos los graficos de comportamiento de la organizacion en las que la cuenta de
administrador delegado es la cuenta de administrador de Detective. Los graficos de comportamiento
de la organizacién que tienen la cuenta de administracion de la organizacion como cuenta de
administrador de Detective no se ven afectados.

Console
En la consola de Detective, puede eliminar la cuenta de administrador de Detective.

Al eliminar la cuenta de administrador de Detective, Detective se deshabilita en la cuenta y se
elimina el grafico de comportamiento de la organizacién. La cuenta de administrador de Detective
solo se elimina en la region actual.

/A Important

Eliminar una cuenta de administrador de Detective no afecta a la cuenta de administrador
delegado en Organizations.

Eliminacion de la cuenta de administrador de Detective (pagina Habilitar Detective)

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

Elija Comenzar.

En Administrador delegado, elija Deshabilitar Amazon Detective.

w0 N

En el cuadro de dialogo de confirmacion, introduzca disable y, a continuacion, elija
Deshabilitar Amazon Detective.

Eliminacion de una cuenta de administrador de Detective (pagina General)

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, vaya a Configuracion y elija General.
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3. En Administrador delegado, elija Deshabilitar Amazon Detective.

4. En el cuadro de dialogo de confirmacion, introduzca disable y, a continuacion, elija
Deshabilitar Amazon Detective.
Detective API, AWS CLI

Para eliminar la cuenta de administrador de Detective, puede utilizar una llamada a la APl o la
AWS CLI. Debe utilizar las credenciales de la cuenta de administracion de la organizacion.

Al eliminar la cuenta de administrador de Detective, Detective se deshabilita en la cuenta y se

elimina el grafico de comportamiento de la organizacién.

/A Important

Eliminar una cuenta de administrador de Detective no afecta a la cuenta de administrador
delegado en Organizations.

Para eliminar la cuenta de administrador de Detective (APl de Detective AWS CLI),

» API de Detective: utilice la operacion DisableOrganizationAdminAccount.

Si se utiliza la API de Detective para eliminar la cuenta de administrador de Detective, solo se
elimina en la region en la que se emitio la llamada a la APl o el comando.

+ AWS CLI:: en la linea de comandos, ejecute el comando disable-organization-admin-

account.

aws detective disable-organization-admin-account

Eliminar la cuenta de administrador delegado

Al eliminar una cuenta de administrador de Detective no se elimina automaticamente la cuenta de
administrador delegado en Organizations. Para eliminar la cuenta de administrador delegado actual
de Detective, puede utilizar la API de Organizations.

Al eliminar la cuenta de administrador delegado, se eliminan todos los graficos de comportamiento
de la organizacidn en las que la cuenta de administrador delegado es la cuenta de administrador de
Detective. También se deshabilita Detective para la cuenta en esas regiones.
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Para eliminar la cuenta de administrador delegado (Organizations API, AWS CLI)

» API de Organizations: utilice la operacion DeregisterDelegatedAdministrator. Debe

proporcionar el identificador de la cuenta de administrador de Detective y la entidad principal del
servicio de Detective, que es detective.amazonaws.com.

+ AWS CLI:: en la linea de comandos, ejecute el comando deregister-delegated-

administrator.

aws organizations deregister-delegated-administrator --account-id <Detective
administrator account ID> --service-principal <Detective service principal>

Ejemplo

aws organizations deregister-delegated-administrator --account-id 777788889999 --
service-principal detective.amazonaws.com

Acciones disponibles para las cuentas

Las cuentas de administrador y de miembros tienen acceso a las siguientes acciones de Detective.
En la tabla, los valores tienen los siguientes significados:

» Cualquiera: la cuenta puede realizar la accion para todas las cuentas en la misma cuenta de
administrador de Detective.

» Auto: la cuenta solo puede realizar la accidén en su propia cuenta.

* Raya (-): la cuenta no puede realizar la accién.

En el grafico de comportamiento de la organizacion, la cuenta de administrador de Detective elige
cuentas de la organizacién para habilitarlas como cuentas de miembros. La cuenta de administrador
puede configurar Detective para que habilite las nuevas cuentas de la organizacién automaticamente
o habilitarlas manualmente.

Una cuenta de administrador puede invitar cuentas para que sean cuentas de miembros en un
grafico de comportamiento. Cuando una cuenta de miembro acepta la invitacién y se habilita,
Amazon Detective empieza a ingerir y extraer datos de la cuenta de miembro para el grafico de
comportamiento.
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Si el grafico de comportamiento no es el grafico de comportamiento de la organizacion, todas las
cuentas de miembros son cuentas invitadas.

La siguiente tabla refleja los permisos predeterminados para las cuentas de administrador y de
miembros. Puede utilizar IAM politicas personalizadas para restringir aun mas el acceso a las

caracteristicas y funciones de Detective.

Accion

Ver cuentas

Eliminar cuenta
de miembros

Agregar

o eliminar
paquetes de
origen de datos
opcionales

Deshabilitar
Detective

Ver los datos
del grafico de

comportamiento

Cuenta de
administrador
(organizacion)

Cualquiera

Cualquiera

Se eliminan
las cuentas de
invitados

Las cuentas de
la organizacion
estan desvincul
adas

Cualquiera (la
configuracion se
aplica a todas
las cuentas de
los miembros)

Auto

Cualquiera

Cuenta de
administrador
(invitacion)

Cualquiera

Cualquiera

Cualquiera (la
configuracion se
aplica a todas
las cuentas de
los miembros)

Auto

Cualquiera

Miembro
(organizacion)

Auto (ver
cuentas de
administrador)

Miembro (invitaci
on)

Auto (ver
cuentas de
administrador)

Propia

Acciones disponibles para las cuentas

141



Amazon Detective

Guia del usuario de

Accion Cuenta de
administrador
(organizacion)

Habilitar o Todos
deshabilitar

paquetes de

origen de datos
opcionales

Cuenta de
administrador
(invitacion)

Todos

Visualizacion de la lista de cuentas

Miembro Miembro (invitaci
(organizacion) on)

La cuenta de administrador puede utilizar la consola o la APl de Detective para ver una lista de
cuentas. Esta lista puede incluir lo siguiente:

« Cuentas a las que la cuenta de administrador ha invitado a unirse al grafico de comportamiento.

Estas cuentas son del tipo Por invitacion.

» Para el grafico de comportamiento de la organizacion, todas las cuentas de la organizacion. Estas

cuentas son del tipo Por organizacion.

Entre los resultados no se incluyen las cuentas de miembros invitadas que han rechazado una

invitacion o las cuentas que la cuenta de administrador ha eliminado del grafico de comportamiento.

Solo se incluyen cuentas con los siguientes estados.

Verificacidon en curso

Si se trata de una cuenta invitada, Detective esta verificando la direccién de correo electronico de

la cuenta antes de enviar la invitacion.

Si se trata de una cuenta de la organizacion, Detective esta verificando que la cuenta pertenece
a la organizacion. Asimismo, Detective verifica que la cuenta de administrador de Detective es

quien ha habilitado la cuenta.

Error en la verificacion

Se ha producido un error en la verificacion. No se ha enviado la invitacion o no se ha habilitado la

cuenta de la organizacion como miembro.

Visualizacion de la lista de cuentas
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Invitado

Este estado se muestra para cuentas invitadas. Se ha enviado la invitacién, pero la cuenta de
miembro aun no ha respondido.

No es miembro

Este estado se muestra para cuentas de la organizacion en el grafico de comportamiento de la
organizacion. La cuenta de la organizacion no es cuenta de miembro. No aporta datos al grafico
de comportamiento de la organizacion.

Habilitado

Si se trata de una cuenta invitada, la cuenta de miembro ha aceptado la invitacién y aporta datos
al grafico de comportamiento.

Si se trata de una cuenta de la organizacion en el grafico de comportamiento de la organizacion,
la cuenta de administrador de Detective ha habilitado la cuenta como cuenta de miembro. La
cuenta aporta datos al grafico de comportamiento de la organizacion.

No habilitado

Si se trata de una cuenta invitada, la cuenta de miembro ha aceptado la invitacidén, pero no se ha
podido habilitar.

Si se trata de una cuenta de la organizacion en el grafico de comportamiento de la organizacion,
la cuenta de administrador de Detective ha intentado habilitar la cuenta, pero la cuenta no se
puede habilitar.

En el caso de las cuentas invitadas, el Detective comprueba el numero de cuentas de los
miembros. El numero maximo de cuentas de miembros que se admite en un grafico de
comportamiento es 1200. Si el grafico de comportamiento ya contiene 1200 cuentas de
miembros, no se pueden habilitar cuentas nuevas.

El Detective comprueba si su volumen de datos esta dentro de la cuota de Detective. El volumen
de datos aportados a un grafico de comportamiento debe ser inferior al volumen maximo que
permite Detective. Si el volumen actual ingerido supera el limite de 10 TB por dia para el volumen
de datos de Behavior Graph, Detective no le permitira anadir cuentas de miembros adicionales.

Listado de cuentas (consola)

Puede usarlo Consola de administracion de AWS para ver y filtrar su lista de cuentas.
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Visualizacion de la lista de cuentas (consola)

1. Inicie sesion en Consola de administracion de AWS. A continuacion, abra la consola de
Detectives en htips://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

La lista de cuentas de miembros contiene las siguientes cuentas:

» Cuenta de
« Cuentas a las que ha invitado a aportar datos al grafico de comportamiento

» En el grafico de comportamiento de la organizacion, todas las cuentas de la organizacion

Para cada cuenta, la lista muestra la informacion siguiente:

» El identificador AWS de la cuenta.
 Si se trata de una cuenta de la organizacioén, el nombre de la cuenta.
 El tipo de cuenta (Por invitacion o Por organizacion).

» Si se trata de una cuenta invitada, la direccién de correo electronico del usuario raiz de la
cuenta.

» El estado de la cuenta.

» El volumen de datos diario de la cuenta. Detective no puede obtener el volumen de datos de
las cuentas que no estan habilitadas como cuentas de miembros.

» La fecha de la ultima actualizacién del estado de la cuenta.

Puede utilizar las pestafias de la parte superior de la tabla para filtrar la lista en funcién del estado
de las cuentas de miembros. En cada pestafia se muestra el numero de cuentas de miembros con el
estado correspondiente.

 Elija Todos para ver todas las cuentas de miembros.

« Elija Habilitado para ver las cuentas cuyo estado es Habilitado.

+ Elija No habilitado para ver las cuentas cuyo estado no sea Habilitado.

También puede agregar otros filtros a la lista de cuentas de miembros.
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Adicion de un filtro a la lista de cuentas del grafico de comportamiento (consola)

1. Elija el cuadro de filtros.
Elija la columna por la que quiera filtrar la lista.
En la columna especificada, elija el valor para el filtro.

Para eliminar un filtro, elija el icono x de la parte superior derecha.

o & 0N

Para actualizar la lista con la informacion mas reciente sobre el estado, elija el icono de
actualizacion de la parte superior derecha.

Listar tus cuentas de miembros (API de Detective, AWS CLI)

Puedes usar una llamada a la APl o la AWS Command Line Interface para ver una lista de cuentas
de miembros en tu grafico de comportamiento.

Para obtener el ARN del grafico de comportamiento que se utilizara en la solicitud, utilice la
operacion ListGraphs.

Para recuperar una lista de cuentas de miembros (API de Detective AWS CLI),

» API de Detective: utilice la operacion ListMembers. Especifique el ARN del grafico de
comportamiento para identificarlo.

Tenga en cuenta que ListMembers no devuelve las cuentas de la organizaciéon que no ha
habilitado como cuentas de miembros o que ha desasociado del grafico de comportamiento de la
organizacion.

* AWS CLI: en la linea de comandos, ejecute el comando 1list-members.

aws detective list-members --graph-arn <behavior graph ARN>

Ejemplo:

aws detective list-members --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234
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Para recuperar detalles sobre cuentas de miembros especificas en tu grafico de comportamiento
(API de Detective, AWS CLI)

» API de Detective: utilice la operacion GetMembers. Especifique el ARN del grafico de
comportamiento y la lista de identificadores de las cuentas de miembros.

* AWS CLI: en la linea de comandos, ejecute el comando get-members.

aws detective get-members --account-ids <member account IDs> --graph-arn <behavior
graph ARN>

Ejemplo:

aws detective get-members --account-ids 444455556666 123456789012 --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234

Administrar las cuentas de la organizacién como cuentas de
miembros de Detectives

En el grafico de comportamiento de la organizacion, la cuenta de administrador de Detective elige
cuentas de la organizacion para habilitarlas como cuentas de miembros. De forma predeterminada,
las nuevas cuentas de la organizacion no estan habilitadas como cuentas de miembros. Su estado
es No es miembro. La cuenta de administrador de Detective puede configurar Detective para que
habilite automaticamente las nuevas cuentas de la organizacion como cuentas de miembros en el
grafico de comportamiento de la organizacion.

El administrador de Detective puede configurar Detective para que habilite automaticamente las
nuevas cuentas de la organizacion como cuentas de miembros. Si elige habilitar las cuentas de la
organizacion automaticamente, Detective comienza a habilitar las nuevas cuentas como cuentas
de miembros a medida que se agregan a la organizacion. Detective no habilita las cuentas de la
organizacion existentes que aun no estén habilitadas.

El Detective puede habilitar las cuentas de la organizacion como cuentas de miembros
manualmente, si no desea habilitar automaticamente las nuevas cuentas de la organizacion.
También pueden habilitar manualmente las cuentas de la organizacion disociadas. El administrador
del Detective no puede habilitar una cuenta de la organizacion como cuenta de miembro si el grafico
de comportamiento de la organizacion ya tiene un maximo de 1200 cuentas habilitadas. En ese caso,
el estado de la cuenta de la organizacion sigue siendo No es miembro.
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El administrador del Detective también puede disociar las cuentas de la organizacion del grafico de
comportamiento de la organizacion. Puede desasociar una cuenta de la organizacién para dejar de
ingerir datos de esta en el grafico de comportamiento de la organizacion. Los datos que ya haya
aportado la cuenta permaneceran en el grafico de comportamiento.

Contenido

» Habilitar nuevas cuentas de la organizacidon como cuentas de miembros de Detectives

 Habilitar las cuentas de la organizacion como cuentas de miembros de Detectives

 Disociar las cuentas de la organizacion de las cuentas de los miembros de los Detectives

Habilitar nuevas cuentas de la organizacion como cuentas de miembros de
Detectives

La cuenta de administrador de Detective puede configurar Detective para que habilite
automaticamente las nuevas cuentas de la organizacién como cuentas de miembros en el grafico de
comportamiento de la organizacion.

Cuando se anaden nuevas cuentas a la organizacion, se agregan a la lista de la pagina
Administracion de cuentas. En el caso de las cuentas de la organizacion, el Tipo es Por organizacion.

De forma predeterminada, las nuevas cuentas de la organizacion no estan habilitadas como cuentas
de miembros. Su estado es No es miembro.

Si elige habilitar las cuentas de la organizacién automaticamente, Detective comienza a habilitar las
nuevas cuentas como cuentas de miembros a medida que se agregan a la organizacion. Detective
no habilita las cuentas de la organizacion existentes que aun no estén habilitadas.

El Detective solo puede habilitar las cuentas de la organizacion como cuentas de miembros si el
numero maximo de cuentas de miembros para un grafico de comportamiento es 1200. Si el grafico
de comportamiento ya contiene 1200 cuentas de miembros, no se pueden habilitar nuevas cuentas.

Console

En la pagina Administracion de cuentas, la opcién Habilitar automaticamente las nuevas cuentas
de la organizacién permite determinar si las cuentas se habilitan automaticamente a medida que
se agregan a la organizacion.
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Habilitacion automatica de nuevas cuentas de la organizacion como cuentas de miembros

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

3. Active Habilitar automaticamente las nuevas cuentas de la organizacion.

DetectiveAPI/AWS CLI

Para determinar si se deben habilitar automaticamente las nuevas cuentas de la organizacion
como cuentas de miembros de Detective, la cuenta de administrador puede usar la API de
Detective o la AWS Command Line Interface.

Para ver y administracién, debe proporcionar el ARN del grafico de comportamiento. Para
obtenerlo, utilice la operacion ListGraphs.

Visualizacion de la configuracion actual para habilitar automaticamente cuentas de la
organizacion

» API de Detective: utilice la operacion DescribeOrganizationConfiguration.

En la respuesta, si las nuevas cuentas de la organizacion se habilitan automaticamente,
AutoEnable es true.

* AWS CLI: en la linea de comandos, ejecute el comando describe-organization-

configuration.

aws detective describe-organization-configuration --graph-arn <behavior graph ARN>

Ejemplo

aws detective describe-organization-configuration --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234

Habilitacion automatica de las nuevas cuentas de la organizacion

» API de Detective: utilice la operacion UpdateOrganizationConfiguration. Para habilitar

automaticamente nuevas cuentas de la organizacion, ajuste AutoEnable a true.

« AWS CLI: en la linea de comandos, ejecute el comando update-organization-
configuration.
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aws detective update-organization-configuration --graph-arn <behavior graph ARN>
--auto-enable | --no-auto-enable

Ejemplo

aws detective update-organization-configuration --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --auto-enable

Habilitar las cuentas de la organizacion como cuentas de miembros de
Detectives

Si no habilita automaticamente las nuevas cuentas de la organizacion, puede habilitar esas cuentas
manualmente. También debe habilitar manualmente las cuentas que haya desasociado.

Comprobacion de los requisitos de habilitacion de una cuenta

No puede habilitar una cuenta de la organizacién como cuenta de miembro si el grafico de
comportamiento de la organizacion ya contiene el niumero maximo permitido de cuentas habilitadas
(1200). En ese caso, el estado de la cuenta de la organizacién sigue siendo No es miembro. La
cuenta no aporta datos al grafico de comportamiento.

En el preciso momento en el que la cuenta de miembro puede habilitarse, Detective cambia
automaticamente su estado a Habilitado. Por ejemplo, el estado de la cuenta de miembro cambia a
Habilitada si la cuenta de administrador elimina las cuentas de otros miembros para dejar espacio
para una cuenta.

Console

Desde la pagina Administracion de cuentas, puede habilitar cuentas de la organizacién como
cuentas de miembros.

Habilitacion de cuentas de la organizacion como cuentas de miembros

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

3. Para ver una lista con las cuentas no habilitadas, elija No habilitado.
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4. Puede seleccionar cuentas de la organizacion especificas o habilitar todas las cuentas de la
organizacion.

Para habilitar cuentas de la organizacién seleccionadas:

a. Seleccione todas las cuentas de la organizacién que desee habilitar.

b. Elija Habilitar cuentas.

Para habilitar todas las cuentas de la organizacion, elija Habilitar todas las cuentas de
organizacion.

Detective API/AWS CLI

Puede utilizar la API de Detective o la AWS Command Line Interface para habilitar las cuentas de
la organizacion como cuentas de miembros en el grafico de comportamiento de la organizacion.
Para obtener el ARN del grafico de comportamiento que se utilizara en la solicitud, utilice la

operacion ListGraphs.
Cdémo habilitar cuentas de la organizacidén como cuentas miembro

» API de Detective: utilice la operacion CreateMembers. Debe proporcionar el ARN del grafico.

Especifique el identificador de cada cuenta. Las cuentas de la organizacion que estan incluidas
en el grafico de comportamiento no reciben ninguna invitacion. No necesita proporcionar una
direccion de correo electronico ni otros datos de la invitacion.

* AWS CLI: en la linea de comandos, ejecute el comando create-members.

aws detective create-members --accounts AccountId=<AWS account ID> --graph-
arn <behavior graph ARN>

Ejemplo

aws detective create-members --accounts AccountId=444455556666
AccountId=123456789012 --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234
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Disociar las cuentas de la organizacion de las cuentas de los miembros de
los Detectives

Puede desasociar una cuenta de la organizacion para dejar de ingerir datos de esta en el grafico de
comportamiento de la organizacion. Los datos que ya haya aportado la cuenta permaneceran en el
grafico de comportamiento.

Al desasociar una cuenta de miembro de la organizacion, el estado de esa cuenta cambia a No es
miembro. El Detective ya no incorpora los datos de esa cuenta a tu grafico de comportamiento. Los
datos existentes de esta cuenta permanecen en el grafico de comportamiento y la cuenta permanece
en la lista.

Console

Desde la pagina Administracion de cuentas, puede desasociar cuentas de la organizacion como
cuentas de miembros.

Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

En el panel de navegacion de Detective, elija Administracion de cuentas.
Para ver la lista de cuentas habilitadas, elija Habilitado.

Marque la casilla para cada cuenta que quiera desasociar

o kb w0 bd =

Elija Acciones. A continuacion, elija Desactivar cuentas.

El estado de las cuentas desasociadas cambia a No es miembro.

Detective API/AWS CLI

Para obtener el ARN del grafico de comportamiento que se utilizara en la solicitud, utilice la
operacion ListGraphs.

Para disociar las cuentas de la organizacion del grafico de comportamiento de la organizacion

» API de Detective: utilice la operacion DeleteMembers. Especifique el ARN del grafico y la lista
de identificadores de las cuentas de miembros que desea desasociar.

* AWS CLI: en la linea de comandos, ejecute el comando delete-members.

aws detective delete-members --account-ids <account ID list> --graph-arn <behavior
graph ARN>
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Ejemplo

aws detective delete-members --account-ids 444455556666 123456789012 --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234

Administrar las cuentas de los miembros invitados en Detective

Una cuenta de administrador de Detective puede invitar a las cuentas a ser cuentas miembros en

su grafico de comportamiento. Un grafico de comportamiento puede contener hasta 1200 cuentas
de miembros. Cuando una cuenta de miembro acepta la invitacion y se habilita, Amazon Detective
empieza a ingerir y extraer datos de la cuenta de miembro para el grafico de comportamiento.

Para invitar a cuentas individuales, puede especificar manualmente las cuentas de los miembros a
las que desea invitar a contribuir con sus datos a un grafico de comportamiento. Si quieres anadir
una lista de cuentas de miembros, puedes optar por proporcionar un archivo.csv que contenga una
lista de cuentas de miembros para incluirlas en tu grafico de comportamiento.

En el caso de los graficos de comportamiento distintos del grafico de comportamiento de la
organizacion, todas las cuentas de los miembros son cuentas invitadas. La cuenta del administrador
Detective también puede invitar a cuentas que no son cuentas de la organizacion al grafico de
comportamiento de la organizacion.

En general, el proceso para invitar a cuentas para que aporten datos a un grafico de comportamiento
funciona de la siguiente manera.

1. Para anadir cada cuenta de miembro, la cuenta de administrador proporciona el identificador de la
AWS cuenta y la direccion de correo electrénico del usuario raiz.

2. Detective valida que la direccidn de correo electronico es la misma que la del usuario raiz de
la cuenta. Si la informacidn de la cuenta es valida, Detective envia la invitacion a la cuenta de
miembro.

Detective no realiza esta validacion ni envia invitaciones por correo electrénico a las cuentas de
los miembros en las siguientes regiones:

+ AWS GovCloud Regién (EE. UU. Este)
+ AWS GovCloud Regién (EEUU-Oeste)
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Para otras regiones, puede DisableEmailNotification utilizar el
CreateMembersfuncionamiento de la API Detective. Si DisableEmailNotification se
establece en True, Detective no enviara invitaciones a las cuentas de los miembros. Esta
configuracion es util para las cuentas que se administran de forma centralizada.

3. La cuenta de miembro acepta o rechaza la invitacion.

Incluso si la cuenta de administrador no envia correos electrénicos de invitacion, la cuenta de
miembro debe responder a la invitacion.

4. Una vez que la cuenta del miembro acepta la invitacién, el Detective comienza a incorporar los
datos de la cuenta del miembro al grafico de comportamiento.

5. En el preciso momento en el que la cuenta de miembro puede habilitarse, Detective cambia
automaticamente su estado a Habilitado.

Por ejemplo, el estado de la cuenta de miembro cambia a Habilitada si la cuenta de administrador
elimina las cuentas de otros miembros para dejar espacio para una cuenta.

Si hay mas de una cuenta con el estado No habilitado, Detective habilita las cuentas en el orden
en el que han recibido la invitacién. El proceso que comprueba si se puede habilitar una cuenta
con el estado No habilitado se ejecuta cada hora.

La cuenta de administrador también puede habilitar cuentas manualmente, en vez de esperar al
proceso automatico. Por ejemplo, es posible que la cuenta de administrador quiera seleccionar
ciertas cuentas para habilitarlas. Para obtener informacion sobre cémo habilitar una cuenta de
miembro, consultethe section called “Habilitacion de una cuenta de miembro con el estado No
habilitado”.

Tenga en cuenta que Detective empezd a habilitar automaticamente las cuentas con el estado
No habilitado a partir del 12 de mayo de 2021. Las cuentas cuyo estado era No habilitado antes
de esa fecha no se habilitaron automaticamente. Por tanto, la cuenta de administrador debe
habilitarlas manualmente.

La cuenta de administrador puede eliminar cuentas de miembros invitadas del grafico de
comportamiento. Detective no elimina ningun dato del grafico de comportamiento, que se encarga de
agregar datos de todas las cuentas de miembros.

Contenido

« Coémo invitar a las cuentas individuales a un grafico de comportamiento
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* Invitar a una lista de cuentas de miembros a un grafico de comportamiento

» Habilitacion de una cuenta de miembro con el estado No habilitado

» Eliminar las cuentas de los miembros de un grafico de comportamiento

Como invitar a las cuentas individuales a un grafico de comportamiento

Puede especificar manualmente las cuentas de miembros que desea invitar para que aporten datos

a un grafico de comportamiento.

Console

Para seleccionar manualmente las cuentas de los miembros a las que invitar mediante la consola

de Detective.

1.

o &~ 0D

9.

Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

En el panel de navegacion de Detective, elija Administracién de cuentas.
Elija Acciones. A continuacion, seleccione Invitar a cuentas.
En Agregar cuentas, elija Agregar cuentas individuales.

Para agregar una cuenta de miembro a la lista de invitaciones, siga los siguientes pasos.

a. Elija Agregar cuenta.
b. En el AWS campo ID de cuenta, introduzca el ID de AWS cuenta.

c. En Direccidon de email, escriba la direccidn de correo electronico del usuario raiz de la
cuenta.

Para eliminar una cuenta de la lista, elija Eliminar para dicha cuenta.

En Personalizar el email de invitacién, agregue contenido personalizado para incluirlo en el
correo electrénico de invitacion.

Por ejemplo, puede utilizar este campo para proporcionar informacién de contacto o para
recordar a la cuenta de miembro que debe asociar la politica de IAM necesaria a su usuario o
rol antes de aceptar la invitacion.

La politica de IAM de la cuenta miembro contiene el texto de la politica de IAM necesaria
para cuentas de miembros. El correo electronico de invitacion incluye este texto de politica.
Para copiarlo, elija Copiar.

Elija Invitar.
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Detective API/AWS CLI

Puede usar la API Detective o AWS Command Line Interface para invitar a las cuentas de los
miembros a contribuir con sus datos a un grafico de comportamiento. Para obtener el ARN del
grafico de comportamiento que se utilizara en la solicitud, utilice la operaciéon ListGraphs.

Para invitar a las cuentas de los miembros a un grafico de comportamiento (API de Detective
AWS CLI),

» API de Detective: utilice la operacion CreateMembers. Debe proporcionar el ARN del grafico.
Para cada cuenta, especifique el identificador de la cuenta y la direccidn de correo electronico
del usuario raiz.

Si no quiere que se envien correos electronicos de invitacion a cuentas de miembros,
establezca DisableEmailNotification en “true”. El valor predeterminado de
DisableEmailNotification es “false”.

Si decide enviar correos electrénicos de invitacion, puede proporcionar texto personalizado
para agregarlo al correo electronico de invitacién.

« AWS CLI:: en la linea de comandos, ejecute el comando create-members.

aws detective create-members --accounts AccountId=<AWS account
ID>,EmailAddress=<root user email address> --graph-arn <behavior graph ARN> --
message "<Custom message text>"

Ejemplo

aws detective create-members --accounts
AccountId=444455556666,EmailAddress=mmajor@example.com
AccountId=123456789012,EmailAddress=jstiles@example.com --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234 --message "This
is Paul Santos. I need to add your account to the data we use for security
investigation in Amazon Detective. If you have any questions, contact me at
psantos@example.com."

Para indicar que no se envien correos electrénicos de invitacion a cuentas de miembros,
incluya --disable-email-notification.
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aws detective create-members --accounts AccountId=<AWS account
ID>,EmailAddress=<root user email address> --graph-arn <behavior graph ARN> --
disable-email-notification

Ejemplo

aws detective create-members --accounts
AccountId=444455556666,EmailAddress=mmajor@example.com
AccountId=123456789012,EmailAddress=jstiles@example.com --graph-azrn
arn:aws:detective:us-east-1:111122223333:graph:123412341234 --disable-email-
notification

Invitar a una lista de cuentas de miembros a un grafico de comportamiento

Desde la consola de Detective puede proporcionar un archivo . csv que contenga una lista de las
cuentas de miembros que desea invitar a un grafico de comportamiento.

La primera linea del archivo es el encabezado. A continuacion se muestra una cuenta por linea.
Cada entrada de la cuenta de un miembro contiene el ID de la AWS cuenta y la direccién de correo
electrénico del usuario raiz de la cuenta.

Ejemplo:

Account ID,Email address
111122223333, srodriguez@example.com
444455556666, rroe@example. com

Cuando Detective procesa el archivo, ignora las cuentas ya invitadas, excepto si el estado de

la cuenta es Error en la verificacion. Ese estado indica que la direccidén de correo electrénico
proporcionada para la cuenta no coincide con la direccién de correo electrénico del usuario raiz de la
cuenta. En ese caso, Detective elimina la invitacion original y vuelve a intentar verificar la direccion
de correo electronico para enviar la invitacion.

Con esta opcidén también se incluye una plantilla para que cree su propia lista de cuentas.
Invitacién de cuentas de miembros desde una lista .csv (consola)

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.
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2. En el panel de navegacion de Detective, elija Administracion de cuentas.
3. Elija Acciones. A continuacion, seleccione Invitar a cuentas.

4. En Agregar cuentas, elija Agregar desde .csv.
5

Para descargar un archivo de plantilla con el que empezar a trabajar, elija Descargar la
plantilla CSV.

6. Para seleccionar el archivo que contiene la lista de cuentas, elija Elegir un archivo CSV.

7. En Revisar cuentas miembro, verifique la lista de cuentas de miembros que Detective ha
encontrado en el archivo.

8. En Personalizar el email de invitacion, agregue contenido personalizado para incluirlo en el
correo electrénico de invitacion.

Por ejemplo, puede proporcionar informacion de contacto o recordar a la cuenta de miembro que
debe asociar la politica de IAM necesaria.

9. La politica de IAM de la cuenta miembro contiene el texto de la politica de IAM necesaria para
cuentas de miembros. El correo electrénico de invitacion incluye este texto de politica. Para
copiarlo, elija Copiar.

10. Elija Invitar.

Anadir una lista de cuentas de miembros en todas las regiones

Detective proporciona un script de Python de cddigo abierto GitHub que le permite hacer lo siguiente:
« Agregar una lista especificada de cuentas de miembros al grafico de comportamiento de una
cuenta de administrador en una lista especificada de regiones.

« Sila cuenta de administrador no cuenta con un grafico de comportamiento en una region, el script
también habilita Detective y crea el grafico de comportamiento en dicha region.

» Enviar correos electronicos de invitacion a cuentas de miembros.

» Aceptar automaticamente las invitaciones enviadas a cuentas de miembros.

Para obtener informacion sobre como configurar y utilizar los GitHub scripts, consultethe section
called “Secuencias de comandos Python de Amazon Detective”.
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Habilitacion de una cuenta de miembro con el estado No habilitado

Cuando una cuenta de miembro acepta una invitacion, Amazon Detective comprueba el numero de
cuentas de miembros. El numero maximo de cuentas de miembros que se admite en un grafico de
comportamiento es 1200. Si el grafico de comportamiento ya contiene 1200 cuentas de miembros, no
se pueden habilitar nuevas cuentas. Si Detective no puede habilitar la cuenta de miembro, establece
el estado de la cuenta de miembro en No habilitado.

Las cuentas de miembros con el estado No habilitado no aportan datos al grafico de comportamiento.

Detective habilita automaticamente las cuentas a medida que el grafico de comportamiento puede
aceptarlas.

También tiene la opcion de habilitar manualmente las cuentas de miembros con el estado No
habilitado. Por ejemplo, puede eliminar cuentas de miembros para reducir el volumen de datos. En
lugar de esperar al proceso automatico encargado de habilitar cuentas, puede intentar habilitar las
cuentas de miembros con el estado No habilitado.

Console

La lista de cuentas de miembros incluye una opcion para habilitar las cuentas de miembros con el
estado No habilitado.

Habilitacion de una cuenta de miembro con el estado No habilitado

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

3. En Mis cuentas miembro, marque la casilla para cada cuenta de miembro que desee
habilitar.

Solo puede habilitar las cuentas de miembros cuyo estado es No habilitado.

4. Elija Habilitar cuentas.

Detective determina si la cuenta de miembro se puede habilitar. Si se puede habilitar, el estado
cambia a Habilitado.
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Detective API/CLI

Puede utilizar una llamada a la APl o la AWS Command Line Interface para habilitar una cuenta
de un solo miembro que no esté habilitada. Para obtener el ARN del grafico de comportamiento
que se utilizara en la solicitud, utilice la operacion ListGraphs.

Habilitacidon de una cuenta de miembro con el estado No habilitado

» API de Detective: utilice la operacion de la APl StartMonitoringMember. Debe proporcionar
el ARN del grafico de comportamiento. Para identificar la cuenta del miembro, utilice el
identificador de la AWS cuenta.

* AWS CLI: Ejecute el start-monitoring-membercomando.

start-monitoring-member --graph-arn <behavior graph ARN> --account-id <AWS account
ID>

Por ejemplo:

start-monitoring-member --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --account-id 444455556666

Eliminar las cuentas de los miembros de un grafico de comportamiento

La cuenta de administrador puede eliminar las cuentas de los miembros invitados de un grafico de
comportamiento en cualquier momento.

Detective elimina automaticamente las cuentas de los miembros canceladas en AWS, excepto en las
regiones AWS GovCloud (EE. UU. Este) y AWS GovCloud (EE. UU. Oeste).

Cuando se elimina una cuenta de miembro invitada de un grafico de comportamiento, ocurre lo
siguiente.

» La cuenta de miembro se elimina de Mis cuentas miembro.

* Amazon Detective deja de ingerir datos de la cuenta eliminada.

Detective no elimina ningun dato del grafico de comportamiento, que se encarga de agregar datos de
todas las cuentas de miembros.
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Console

Puedes utilizarla Consola de administracion de AWS para eliminar las cuentas de miembros
invitados de tu grafico de comportamiento.

Eliminacion de cuentas de miembros (consola)

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

3. Enlalista de cuentas, marque la casilla de cada cuenta de miembro que desee eliminar.

No puede eliminar su propia cuenta de la lista.

4. Elija Acciones. A continuacion, elija Desactivar cuentas.

Detective API/CLI

Puedes usar la API de Detective o AWS Command Line Interface para eliminar las cuentas de
los miembros invitados de tu grafico de comportamiento. Para obtener el ARN del grafico de
comportamiento que se utilizara en la solicitud, utilice la operacion ListGraphs.

Para eliminar las cuentas de los miembros invitados de tu grafico de comportamiento (API de
Detective, AWS CLI)

» API de Detective: utilice la operacion DeleteMembers. Especifique el ARN del grafico y la lista
de identificadores de las cuentas de miembros que desea eliminar.

* AWS CLI: en la linea de comandos, ejecute el comando delete-members.

aws detective delete-members --account-ids <account ID list> --graph-arn <behavior
graph ARN>

Ejemplo:

aws detective delete-members --account-ids 444455556666 123456789012 --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234
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Python script

Detective proporciona un script de cédigo abierto en GitHub. que le permite eliminar una lista
especificada de cuentas de miembros de un grafico de comportamiento de una cuenta de
administrador en una lista especificada de regiones.

Para obtener informacion sobre como configurar y utilizar los GitHub scripts, consultethe section
called “Secuencias de comandos Python de Amazon Detective”.

Para cuentas de miembros: administracion de las invitaciones y
suscripciones a graficos de comportamiento

Amazon Detective cobra a todas las cuentas de miembros por los datos ingeridos en cada grafico de
comportamiento al que aportan datos.

Desde la pagina Administracion de cuentas, las cuentas de miembros pueden ver las cuentas de
administrador de cada grafico de comportamiento del que son miembros.

Las cuentas de miembros invitadas a un grafico de comportamiento pueden ver sus invitaciones y
responder a estas. También pueden eliminar su cuenta de un grafico de comportamiento.

En el caso del grafico de comportamiento de la organizacion, las cuentas de la organizaciéon no
pueden controlar si su cuenta es una cuenta de miembro. La cuenta de administrador de Detective
elige cuentas de la organizacion para habilitarlas o deshabilitarlas como cuentas de miembros.

Contenido

» Politica de IAM necesaria para una cuenta de miembro

» Visualizacién de la lista de invitaciones a graficos de comportamiento

* Respuesta a una invitacion de un grafico de comportamiento

» Eliminacioén de la cuenta de un grafico de comportamiento

Politica de IAM necesaria para una cuenta de miembro

Para que la cuenta de miembro pueda ver y administrar invitaciones, la politica de IAM necesaria
debe estar asociada a la entidad principal de la cuenta. La entidad principal puede ser un usuario o
rol existente, aunque también puede crear un nuevo usuario o rol para utilizar Detective.
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Lo ideal es que la cuenta de administrador solicite al administrador de IAM que asocie la politica
necesaria.

La politica de IAM para cuentas de miembros concede acceso a las acciones de las cuentas de
miembros en Amazon Detective. El correo electronico de invitacidon para aportar datos a un gréafico de
comportamiento incluye el texto de dicha politica de IAM.

Para utilizar esta politica, sustituya <behavior graph ARN> por el ARN del grafico.

JSON

"Version":"2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"detective:AcceptInvitation”,
"detective:DisassociateMembership"”,
"detective:RejectInvitation™

]I

"Resource": "arn:aws:detective:us-east-1:123456789012:gxaph/*"

}I

{

"Effect":"Allow",

"Action":[
"detective:BatchGetMembershipDatasources",
"detective:GetFreeTrialEligibility",
"detective:GetPricingInformation",
"detective:GetUsageInformation"”,
"detective:ListInvitations"

1,

"Resource":"*"

}

Tenga en cuenta que las cuentas de la organizacion del grafico de comportamiento de la
organizacion no reciben invitaciones y no pueden desasociar su cuenta de dicho grafico de
comportamiento. Si no pertenecen a otros graficos de comportamiento, tan solo necesitan el permiso
ListInvitations. ListInvitations permite a las cuentas de la organizacion ver la cuenta
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de administracién del grafico de comportamiento. Los permisos para administrar invitaciones y
desasociar suscripciones solo se aplican a las suscripciones por invitacion.

Visualizacion de la lista de invitaciones a graficos de comportamiento

Desde la consola de Amazon Detective, la API Detective o la cuenta de un miembro AWS Command
Line Interface, puedes ver sus invitaciones con graficos de comportamiento.

Visualizacién de invitaciones a graficos de comportamiento (consola)

Puede ver las invitaciones con graficos de comportamiento en Consola de administracion de AWS.
Visualizacion de invitaciones a graficos de comportamiento (consola)

1. Inicie sesién en Consola de administracion de AWS. A continuacion, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

En la pagina Administracién de cuentas, la seccién Mis cuentas de administrador recoge las
invitaciones abiertas y aceptadas a graficos de comportamiento de la region actual. Si, ademas, se
trata de una cuenta de la organizacion, la seccion Mis cuentas de administrador incluye el grafico de
comportamiento de la organizacion.

Si la cuenta se encuentra en el periodo de prueba gratuita, la pagina muestra el numero de dias
restantes de la prueba gratuita.

La lista no contiene las invitaciones que ha rechazado, las suscripciones que ha ignorado o las
suscripciones que ha eliminado el administrador de la cuenta.

Para cada invitacion, se muestra el numero de la cuenta de administrador, |la fecha en la que se
acepto la invitacion y su estado actual.

» El estado de las invitaciones a las que todavia no ha respondido es Invitado.

» El estado de las invitaciones que ha aceptado puede ser Habilitado o No habilitado.
Si el estado es Habilitado, la cuenta aporta datos al grafico de comportamiento.

Si el estado es No habilitado, la cuenta no aporta datos al grafico de comportamiento.
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El estado de su cuenta se establece inicialmente como No habilitada, mientras que el Detective
comprueba si la ha GuardDuty activado y, de ser asi, si su cuenta provocaria que el volumen de
datos del grafico de comportamiento superara la cuota de Detective.

Si la cuenta no provocaria que el grafico de comportamiento superase la cuota, Detective actualiza
el estado de la cuenta a Habilitado. De lo contrario, el estado sigue siendo No habilitado.

Siempre que el grafico de comportamiento puede aceptar el volumen de datos de la cuenta,
Detective actualiza automaticamente el estado a Habilitado. Es posible que la cuenta de
administrador tenga que eliminar otras cuentas de miembros para habilitar su cuenta. Asimismo, la
cuenta de administrador puede habilitar su cuenta manualmente.

Visualizaciéon de invitaciones con graficos de comportamiento (APl de Detective, AWS
CLI)

Puede incluir invitaciones a un grafico de comportamiento en una lista desde la API de Detective o la
AWS Command Line Interface.

Para recuperar una lista de invitaciones abiertas y aceptadas a graficos de comportamiento (API de
Detective, AWS CLI)

» API de Detective: utilice la operacion ListInvitations.

* AWS CLI: en la linea de comandos, ejecute el comando list-invitations.

aws detective list-invitations

Respuesta a una invitacion de un grafico de comportamiento

Tras aceptar una invitacion, el Detective comprueba el nimero de cuentas de los miembros. El
numero maximo de cuentas de miembros que se admite en un grafico de comportamiento es 1200.
Si el grafico de comportamiento ya contiene 1200 cuentas de miembros, no se pueden habilitar
nuevas cuentas.

Tras aceptar la invitacidon, Detective estara activado en tu cuenta. El Detective comprueba si su
volumen de datos esta dentro de la cuota de Detective. El volumen de datos aportados a un grafico
de comportamiento debe ser inferior al volumen maximo que permite Detective. Si el volumen
ingerido actualmente supera el limite de 10 TB por dia, no podra afiadir mas cuentas y el Detective
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deshabilitara la ingesta adicional de datos. La consola de Detective muestra una notificacion para
indicar que el volumen de datos es demasiado grande y el estado sigue siendo No activado.

Sirechaza la invitacidn, esta se elimina de su lista de invitaciones y Detective no utiliza los datos de
la cuenta en el grafico de comportamiento.

Respuesta a una invitacién de un grafico de comportamiento (consola)

Puede utilizarla Consola de administracién de AWS para responder a la invitacién por correo
electrénico, que incluye un enlace a la consola de Detective. Solo puede responder a una invitacion
si su estado es Invitado.

Respuesta a una invitacidon de un grafico de comportamiento (consola)

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

3. En Mis cuentas de administrador, elija Aceptar invitacion para aceptar la invitacion y comenzar a
aportar datos al grafico de comportamiento.

Para rechazar la invitacion y eliminarla de la lista, elija Rechazar.

Responder a una invitacién con un grafico de comportamiento (API de Detective AWS
CLI)

Puede responder a invitaciones de graficos de comportamiento desde la APl de Detective o la AWS
Command Line Interface.

Para aceptar una invitacién con un grafico de comportamiento (APl de Detective AWS CLI),

» API de Detective: utilice la operacion AcceptInvitation. Debe especificar el ARN del grafico.

* AWS CLI: en la linea de comandos, ejecute el comando accept-invitation.

aws detective accept-invitation --graph-arn <behavior graph ARN>

Ejemplo:

aws detective accept-invitation --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234
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Para rechazar una invitaciéon con un grafico de comportamiento (APl de Detective AWS CLI),

+ API de Detective: utilice la operacion RejectInvitation. Debe especificar el ARN del grafico.

* AWS CLI: en la linea de comandos, ejecute el comando reject-invitation.

aws detective reject-invitation --graph-arn <behavior graph ARN>
Ejempilo:

aws detective reject-invitation --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Eliminacién de la cuenta de un grafico de comportamiento

Después de aceptar una invitacion, puede eliminar su cuenta de un grafico de comportamiento en
cualquier momento. Cuando elimina su cuenta de un grafico de comportamiento, Amazon Detective
deja de ingerir datos de su cuenta para el grafico de comportamiento. Los datos que ya haya
aportado permaneceran en el grafico de comportamiento.

Solo las cuentas invitadas pueden eliminar su cuenta de un grafico de comportamiento. Las cuentas
de la organizacién no pueden eliminar su cuenta del grafico de comportamiento de la organizacién.

Eliminacion de |la cuenta de un grafico de comportamiento (consola)

Puede utilizarla Consola de administracién de AWS para eliminar su cuenta de un grafico de
comportamiento.

Eliminacion de la cuenta de un grafico de comportamiento (consola)

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, elija Administracion de cuentas.

3. En Mis cuentas de administrador, elija Renunciar para el grafico de comportamiento del que
quiera eliminar su cuenta.

Eliminar tu cuenta de un grafico de comportamiento (APl de Detective, AWS CLI)

Puedes usar la API de Detective o la AWS Command Line Interface para eliminar tu cuenta de un
grafico de comportamiento.
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Para eliminar tu cuenta de un grafico de comportamiento (APl de Detective AWS CLI),

» API de Detective: utilice la operacion DisassociateMembership. Debe especificar el ARN del

grafico.

* AWS CLI: en la linea de comandos, ejecute el comando disassociate-membership.

aws detective disassociate-membership --graph-arn <behavior graph ARN>
Ejemplo:

aws detective disassociate-membership --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Efecto de las acciones de la cuenta sobre los graficos de
comportamiento

Estas acciones producen los siguientes efectos en los datos de Amazon Detective y en el acceso al
servicio.

Deshabilitacion de Detective
Cuando una cuenta de administrador deshabilita Detective, ocurre lo siguiente:

+ Se elimina el grafico de comportamiento.

+ Detective deja de ingerir datos de la cuenta de administrador y de las cuentas de miembros de ese
grafico de comportamiento.

Eliminacién de una cuenta de miembro del grafico de comportamiento

Cuando se elimina una cuenta de miembro de un grafico de comportamiento, Detective deja de
ingerir datos de esa cuenta.

Los datos existentes en el grafico de comportamiento no se ven afectados.
Si se trata de una cuenta invitada, la cuenta se elimina de la lista Mis cuentas miembro.

En el caso de las cuentas de una organizacion en el grafico de comportamiento de esta, el estado de
la cuenta cambia a No es miembro.
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Abandono de la organizacion por parte de una cuenta de miembro

Cuando una cuenta de miembro abandona una organizacion, ocurre lo siguiente:

» Se elimina la cuenta de la lista Mis cuentas miembro del grafico de comportamiento de la
organizacion.

» Detective deja de ingerir datos de esa cuenta.

Los datos existentes en el grafico de comportamiento no se ven afectados.

AWS cuenta suspendida

Cuando se suspende una cuenta de administrador AWS, la cuenta pierde el permiso para ver
el grafico de comportamiento en Detective. Detective deja de introducir datos en el grafico de
comportamiento.

Cuando se suspende la cuenta de un miembro AWS, el Detective deja de ingerir los datos de esa
cuenta.

Transcurridos 90 dias, la cuenta se termina o se reactiva. Cuando se reactiva una cuenta de
administrador, se restauran los permisos de Detective de la cuenta. Detective reanuda la ingesta
de datos de la cuenta. Cuando se reactiva una cuenta de miembro, Detective reanuda la ingesta de
datos de la cuenta.

AWS cuenta cerrada

Cuando se cierra una AWS cuenta, el Detective responde al cierre de la siguiente manera.

+ Si se trata de una cuenta de administrador, Detective elimina el grafico de comportamiento.

+ Si se trata de una cuenta de miembro, Detective elimina la cuenta del grafico de comportamiento.

AWS conserva los datos de la politica de la cuenta durante 90 dias a partir de la fecha de entrada
en vigor del cierre de la cuenta del administrador. Al final del periodo de 90 dias, elimina AWS
permanentemente todos los datos de la politica de la cuenta.

» Sidesea conservar los resultados por mas de 90 dias, puede archivar las politicas. También
puedes usar una accidn personalizada con una EventBridge regla para almacenar los resultados
en un bucket de S3.
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» Mientras se AWS conserven los datos de la politica, al volver a abrir la cuenta cerrada, se la AWS
reasignara como administradora del servicio y se recuperaran los datos de la politica de servicio de
la cuenta.

» Para obtener mas informacién, consulte Closing an account.

/A Important

Para los clientes de las regiones: AWS GovCloud (US)

» Antes de cerrar la cuenta, realice una copia de seguridad y, luego, elimine los recursos de
la cuenta. Ya no tendra acceso a ellos después de cerrar la cuenta.

Uso de scripts de Detective Python para administrar cuentas

Amazon Detective proporciona un conjunto de scripts de Python de cédigo abierto en el GitHub
repositorio amazon-detective-multiaccount-scripts. Los scripts requieren Python 3.

Puede utilizar estos scripts para llevar a cabo las siguientes tareas:
+ Habilitar Detective para una cuenta de administrador en varias regiones.

Al habilitar Detective, puede asignar valores de etiqueta al grafico de comportamiento.

» Agregar cuentas de miembros a graficos de comportamiento de la cuenta de administrador en
varias regiones.

» Enviar correos electrénicos de invitacion a cuentas de miembros. También puede configurar la
solicitud para que no envie correos electronicos de invitacion.

 Eliminar cuentas de miembros de graficos de comportamiento de la cuenta de administrador en
varias regiones.

» Deshabilitar Detective para una cuenta de administrador en varias regiones. Cuando una cuenta
de administrador deshabilita Detective, el grafico de comportamiento de la cuenta de administrador
se deshabilita en todas las regiones.

Descripcion general del script enableDetective.py

El script enableDetective.py hace lo siguiente:
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1.

Habilita Detective para una cuenta de administrador en cada region especificada, siempre que la
cuenta de administrador no tuviera habilitado Detective en una region.

Al utilizar el script para habilitar Detective, puede asignar valores de etiqueta al grafico de
comportamiento.

. También puede enviar invitaciones desde la cuenta de administrador a las cuentas de miembros

especificadas para cada grafico de comportamiento.

Los mensajes de correo electronico de invitacion utilizan el formato de contenido predeterminado
para mensajes, que no se puede personalizar.

También puede configurar la solicitud para que no envie correos electrénicos de invitacion.

. Acepta automaticamente las invitaciones enviadas a cuentas de miembros.

Como el script acepta automaticamente las invitaciones, las cuentas de miembros pueden ignorar
los mensajes.

Se recomienda comunicar directamente a las cuentas de miembros que las invitaciones se
aceptan automaticamente.

Descripcion general del script disableDetective.py

El script disableDetective. py elimina las cuentas de miembros especificadas de los graficos de
comportamiento de la cuenta de administrador en las regiones especificadas.

También permite deshabilitar Detective para la cuenta de administrador en las regiones

especificadas.

Permisos necesarios para los scripts

Los scripts requieren un AWS rol preexistente en la cuenta de administrador y en todas las cuentas
de los miembros que afada o elimine.

(@ Note

El nombre del rol debe ser el mismo en todas las cuentas.
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Segun las practicas recomendadas para politicas de IAM, lo mejor es utilizar los roles menos

limitados. Para ejecutar el flujo de trabajo del script —crear un grafico, crear miembros y agregar

miembros al grafico , los permisos necesarios son los siguientes:

 detective: CreateGraph

+ detective: CreateMembers
 detective: DeleteGraph

+ detective: DeleteMembers
+ detective: ListGraphs

* detective: ListMembers

 detective: Acceptlnvitation

Relaciéon de confianza del rol

La relacién de confianza del rol debe permitir que la instancia o las credenciales locales asuman el
rol.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:usex/john_doe"
},
"Action": "sts:AssumeRole"
}
]
}

Si no dispone de un rol comun que incluya el permiso necesario, debera crear un rol que incluya,
como minimo, los permisos necesarios en cada cuenta de miembro. También debe crear este rol en
la cuenta de administrador.

Al crear el rol, asegurese de hacer lo siguiente:
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» Utilice el mismo nombre de rol en cada cuenta.

« Anada los permisos necesarios arriba (recomendado) o seleccione la politica

AmazonDetectiveFullAccessgestionada.

» Agregue el bloque de relaciones de confianza del rol, tal como se indica mas arriba.

Para automatizar este proceso, puede utilizar la EnableDetective.yaml CloudFormation plantilla.

Como la plantilla solo crear recursos globales, se puede ejecutar en cualquier region.

Configuracion del entorno de ejecucion para scripts de Python

Puede ejecutar los scripts desde una instancia de EC2 o desde una maquina local.

Lanzamiento y configuracién de una instancia de EC2

Tiene la opcion de ejecutar scripts desde una instancia de EC2.

Lanzamiento y configuracion de una instancia de EC2

1.

Lance una instancia de EC2 en la cuenta de administrador. Para obtener mas informacion sobre
como lanzar una instancia EC2, consulte Introduccion a las instancias Linux de Amazon EC2 en
la Guia del usuario de Amazon EC2.

Adjunte a la instancia un rol de IAM que tenga permisos que permitan a la instancia llamar a
AssumeRole en la cuenta de administrador.

Si ha utilizado la EnableDetective.yaml CloudFormation plantilla, se ha creado un rol de
instancia con un nombre EnableDetective de perfil.

Si, por contra, no ha utilizado una plantilla, consulte la entrada del blog Sustitucion y adicion de
un rol de IAM a una instancia de EC2 existente con la consola de EC2 (en inglés) para obtener
informacion sobre como crear un rol de instancia.

Instale el software necesario:

* APT: sudo apt-get -y install python3-pip python3 git
* RPM: sudo yum -y install python3-pip python3 git
* Boto (version minima: 1.15): sudo pip install boto3

Clone el repositorio en la instancia de EC2.

Configuracion del entorno de ejecucién para scripts de Python 172


https://docs.aws.amazon.com/detective/latest/userguide/security-iam-awsmanpol.html#security-iam-awsmanpol-amazondetectivefullaccess
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EC2_GetStarted.html
https://aws.amazon.com/blogs//security/easily-replace-or-attach-an-iam-role-to-an-existing-ec2-instance-by-using-the-ec2-console/
https://aws.amazon.com/blogs//security/easily-replace-or-attach-an-iam-role-to-an-existing-ec2-instance-by-using-the-ec2-console/

Amazon Detective Guia del usuario de

git clone https://github.com/aws-samples/amazon-detective-multiaccount-scripts.git

Configuracion de una maquina local para ejecutar los scripts

También puede ejecutar los scripts desde una maquina local.
Configuracion de una maquina local para ejecutar los scripts

1. Compruebe que haya configurado en la maquina local las credenciales de la cuenta de
administrador que tiene permiso para llamar a AssumeRole.

2. Instale el software necesario:

+ Python 3
+ Boto (version minima: 1.15)

» GitHub guiones

Plataforma Instrucciones de configuracion
Windows 1. Instale Python 3 (https://www.python. org/downloads/wind
ows/).

2. Abra un simbolo del sistema.
3. Ejecute pip install boto3 para instalar Boto.

4. Descargue el codigo fuente del script desde GitHub
(https://github.com/aws-samples/amazon-detective-mul
tiaccount-scripts).

Mac 1. Instale Python 3 (https://www.python. org/downloads/mac-
0sx/).

2. Abra un simbolo del sistema.
3. Ejecute pip install boto3 para instalar Boto.

4. Descargue el codigo fuente del script desde GitHub ().
https://github.com/aws-samples/amazon-detective-mul

tiaccount-scripts
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Plataforma Instrucciones de configuracion
Linux 1. Para instalar Python 3, ejecute uno de los siguientes
comandos:

* sudo apt-get -y install install python3-p
ip python3 git
* sudo yum install git python

2. Ejecute sudo pip install boto3 para instalar Boto.

3. Clona el cédigo fuente del script desde https://github.com/
aws-samples/amazon-detective-multiaccount-scripts.

Creacion de una lista en formato . csv con las cuentas de miembros para
agregar o eliminar

Para identificar las cuentas de miembros que quiera agregar a graficos de comportamiento o eliminar
de estos, es necesario proporcionar un archivo . csv que contenga una lista con las cuentas.

Se agrega una cuenta por linea. Cada entrada de la cuenta de un miembro contiene el ID de la AWS
cuenta y la direccidn de correo electronico del usuario raiz de la cuenta.

Vea el siguiente ejemplo:

111122223333, srodriguez@example.com
444455556666, rToe@example. com

Ejecucion de enableDetective.py

Puede ejecutar el script enableDetective.py desde una instancia de EC2 o desde una maquina
local.

Para ejecutar enableDetective.py

1. Copie el archivo .csv en el directorio amazon-detective-multiaccount-scripts dela
instancia de EC2 o la maquina local.

2. Cambie al directorio de amazon-detective-multiaccount-scripts.

3. Ejecute el script enableDetective.py.
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enableDetective.py --master_account administratorAccountID --assume_role roleName
--input_file inputFileName --tags tagValuelist --enabled_regions regionList --
disable_email

Al ejecutar el script, sustituya los siguientes valores:
administratorAccountID

El ID de AWS cuenta de la cuenta de administrador.

roleName

El nombre del AWS rol que se va a asumir en la cuenta de administrador y en la cuenta de cada
miembro.

inputFileName

El nombre del archivo . csv que contiene la lista con las cuentas de miembros que se van a
agregar a los graficos de comportamiento de la cuenta de administrador.

tagValuelist

(Opcional) Una lista de valores de etiqueta separados por comas que se asignan a un nuevo
grafico de comportamiento.

El formato de los valores de etiqueta es key=value. Por ejemplo:
--tags Department=Finance, Geo=Americas

regionlList

(Opcional) Una lista de valores separados por comas con las regiones en las que se agregaran
cuentas de miembros al grafico de comportamiento de la cuenta de administrador. Por ejemplo:

--enabled_regions us-east-1,us-east-2,us-west-2

Es posible que la cuenta de administrador no haya habilitado Detective en una region. En ese
caso, el script habilita Detective y crea un nuevo grafico de comportamiento para la cuenta de
administrador.

Si no proporciona una lista de regiones, el script funciona en todas las regiones compatibles con
Detective.
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--disable_email

(Opcional) Si se incluye, Detective no envia correos electrénicos de invitacién a cuentas de
miembros.

Ejecucion de disableDetective.py

Puede ejecutar el script disableDetective.py desde una instancia de EC2 o desde una maquina
local.

Para ejecutar disableDetective.py

1. Copie el archivo . csv en el directorio amazon-detective-multiaccount-scripts.

2. Sidesea utilizar el archivo . csv para eliminar las cuentas de miembros indicadas en una lista
especificada de regiones de los graficos de comportamiento de la cuenta de administrador,
ejecute el script disableDetective.py de la siguiente forma:

disabledetective.py --master_account administratorAccountID --assume_role roleName
--input_file inputFileName --disabled_regions regionlList

3. Para deshabilitar Detective en la cuenta de administrador para todas las regiones, ejecute el
script disableDetective.py conla marca --delete-master.

disabledetective.py --master_account administratorAccountID --assume_role roleName
--input_file inputFileName --disabled_regions regionList --delete_master

Al ejecutar el script, sustituya los siguientes valores:

administratorAccountID

El ID de AWS cuenta de la cuenta de administrador.

roleName

El nombre del AWS rol que se va a asumir en la cuenta de administrador y en la cuenta de cada
miembro.

inputFileName

El nombre del archivo . csv que contiene la lista con las cuentas de miembros que se van a
eliminar de los graficos de comportamiento de la cuenta de administrador.
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Debe proporcionar un archivo . csv aunque vaya a deshabilitar Detective.

regionlList

(Opcional) Una lista de regiones separadas por comas en la que se puede realizar una de las
siguientes acciones:

 Eliminar cuentas de miembros de graficos de comportamiento de la cuenta de administrador

« Silamarca --delete-master esta incluida, deshabilitar Detective

Por ejemplo:

--disabled_regions us-east-1,us-east-2,us-west-2

Si no proporciona una lista de regiones, el script funciona en todas las regiones compatibles con
Detective.
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Integracion de Amazon Detective con Amazon Security Lake

Amazon Security Lake es un servicio de lago de datos de seguridad totalmente gestionado. Puede
usar Security Lake para centralizar automaticamente los datos de seguridad de los AWS entornos,
los proveedores de SaaS, las fuentes locales, las fuentes en la nube y las fuentes de terceros en un
lago de datos disefiado especificamente que se almacena en su cuenta. AWS Security Lake le ayuda
a analizar los datos de seguridad para que pueda comprender mejor su postura de seguridad en toda
la organizacion. Con Security Lake, también puede mejorar la proteccion de sus cargas de trabajo,
aplicaciones y datos.

Amazon Detective se integra con Amazon Security Lake, lo que permite consultar y recuperar datos
de registros sin procesar almacenados por Security Lake.

Con esta integracion puede recopilar registros y eventos de los siguientes origenes que Security
Lake admite de forma nativa. Detective admite hasta la version 2 de origen (OCSF 1.1.0).

+ AWS CloudTrail eventos de gestion, version 1.0 y posteriores

* Registros de flujo de Amazon Virtual Private Cloud (Amazon VPC) version 1.0 y versiones
posteriores

* Registro de auditoria de Amazon Elastic Kubernetes Service (Amazon EKS) version 2.0.
— Para utilizar los registros de auditoria de Amazon EKS como fuente, debe anadirlos
ram:ListResources alos permisos de IAM. Para obtener mas informacién, consulte Ahadir los
permisos de |IAM necesarios a su cuenta.

Para obtener mas informacién sobre cdmo Security Lake convierte automaticamente los registros
y eventos que provienen de AWS servicios compatibles de forma nativa en el esquema OCSF,
consulte la Guia del usuario de Amazon Security Lake.

Tras integrar Detective con Security Lake, Detective comienza a extraer registros sin procesar de
Security Lake relacionados con los eventos de AWS CloudTrail administracion y los registros de flujo
de Amazon VPC. Para obtener mas informacion, consulte Consultar registros sin procesar.

Habilitacion de la integracion de Detective con Security Lake

Para integrar Detective con Security Lake, debe completar los siguientes pasos.

1. Antes de empezar
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Utilice una cuenta de administracion de Organizations para designar un administrador delegado de
Security Lake para su organizacion. Asegurese de que Security Lake esté activado y compruebe
que Security Lake recopila registros y eventos de los eventos de AWS CloudTrail administracion y
de los registros de flujo de Amazon Virtual Private Cloud (Amazon VPC).

De acuerdo con la arquitectura de referencia de seguridad, el Detective recomienda usar una
cuenta de Log Archive y aplazar el uso de una cuenta de herramientas de seguridad para la
implementacion de Security Lake.

2. Crear un suscriptor de Security Lake

Para consumir registros y eventos de Amazon Security Lake, usted debe ser suscriptor de
Security Lake. Siga estos pasos para conceder acceso de consulta a un administrador de cuentas
de Detective.

3. Anadir los permisos AWS Identity and Access Management (IAM) necesarios a su identidad de
IAM.

» Anada estos permisos para crear la integracion de Detective con Security Lake:

» Adjunte estos permisos de AWS ldentity and Access Management (IAM) a su identidad
de IAM. Para obtener mas informacién, consulta la seccion Anadir los permisos de IAM

necesarios a tu cuenta.

» Agregue esta politica de IAM al principal de IAM que planea usar para transferir la
CloudFormation funcién de servicio. Para obtener mas informacion, consulte la seccion Anadir
permisos a su cuenta principal de IAM.

» Siya ha integrado Detective con Security Lake, para utilizar la integracion, adjunte estos
permisos (IAM) a su identidad de IAM. Para obtener mas informacion, consulte la seccién
Anadir los permisos de IAM necesarios a su cuenta.

4. Aceptar la invitacion del ARN de Resource Share y habilitar la integracion

Utilice la AWS CloudFormation plantilla para configurar los parametros necesarios para crear y
administrar el acceso a las consultas para los suscriptores de Security Lake. Para ver los pasos
detallados para crear una pila, consulte Crear una pila con la AWS CloudFormation plantilla. Cuando

termine de crear la pila, habilite la integracion.
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Para ver una demostracion de como integrar Amazon Detective con Amazon Security Lake mediante
la consola Detective, vea el siguiente video: Integracion de Amazon Detective con Amazon Security

Lake: Como configurar -->

Antes de empezar a integrar Detective con Security Lake

En este tema se describen los pasos preliminares, como delegar un administrador de Security Lake
para su organizacion, habilitar Security Lake para su cuenta de administrador de Detective y verificar
que Security Lake recopila registros y eventos.

Security Lake se integra AWS Organizations para administrar la recopilacidon de registros en varias
cuentas de una organizacion. Para usar Security Lake para una organizacion, su cuenta AWS
Organizations de administracion debe designar primero a un administrador delegado de Security
Lake para su organizacion. A continuacion, el administrador delegado de Security Lake debe habilitar
Security Lake y habilitar la recopilacidon de registros y eventos para cuentas de miembros de la
organizacion.

Antes de integrar Security Lake con Detective, asegurese de que Security Lake esté activado para
la cuenta de administrador de Detective. Primero debe configurar los ajustes de su lago de datos

y configurar la recopilacion de registros habilitando Security Lake mediante la consola de Security
Lake. Para ver los pasos detallados sobre como habilitar Security Lake, consulte Introduccion en la
Guia del usuario de Amazon Security Lake.

Compruebe también que Security Lake esté recopilando registros y eventos de los eventos de
AWS CloudTrail administracion y de los registros de flujo de Amazon Virtual Private Cloud (Amazon
VPC). Para obtener mas informacion sobre la recopilacidon de registros en Security Lake, consulte
Recopilacion de datos de AWS los servicios en la Guia del usuario de Amazon Security Lake.

Paso 1: Crear un suscriptor de Security Lake en Detective

En este tema se explica como usar la consola de Detective para crear un suscriptor de Security Lake.

Para consumir registros y eventos de Amazon Security Lake, usted debe ser suscriptor de Security
Lake. Los suscriptores pueden consultar y acceder a los datos que recopila Security Lake. Un
suscriptor con acceso a consultas puede consultar AWS Lake Formation tablas directamente en un
bucket de Amazon Simple Storage Service (Amazon S3) mediante servicios como Amazon Athena.
Para convertirse en suscriptor, el administrador de Security Lake debe proporcionarle acceso de
suscriptor que le permita realizar consultas en el lago de datos. Para obtener informacién sobre cémo
lo hace el administrador, consulte Crear un suscriptor con acceso de consulta en la Guia del usuario
de Amazon Security Lake.
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Siga estos pasos para crear un suscriptor de Security Lake y conceder acceso de consulta a una
cuenta de administrador de Detective.

Para crear un suscriptor de Detective en Security Lake

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Integraciones.

3. En el panel de suscriptores de Security Lake, anote los valores de ID de cuenta e ID externo.

Pidale al administrador de Security Lake que las use IDs para:

» Para crear un suscriptor de Detective en Security Lake.
» Para configurar el suscriptor para que tenga acceso de consulta.

» Para asegurarse de que se crea el suscriptor de consulta de Security Lake con permisos de
Lake Formation, seleccione Lake Formation como Método de acceso a los datos en la consola
de Security Lake.

Cuando el administrador de Security Lake crea un suscriptor para usted, Security Lake genera
un ARN del recurso compartido de Amazon para usted. Pida al administrador que le envie este
ARN.

4. Introduzca el ARN del recurso compartido proporcionado por el administrador de Security Lake
en el panel Suscriptor de Security Lake.

5. Tras recibir el ARN del recurso compartido del administrador de Security Lake, introduzcalo en el
cuadro ARN del recurso compartido del panel Suscriptor de Security Lake.

Paso 2: Anadir los permisos de IAM necesarios a su cuenta en Detective

En este tema se explican los detalles de la politica de permisos AWS Identity and Access
Management (de IAM) que debe anadir a su identidad de IAM.

Para habilitar la integracion de Detective con Security Lake, debe adjuntar la siguiente politica de
permisos AWS Identity and Access Management (IAM) a su identidad de IAM.

Asocie las siguientes politicas insertadas al rol. Sustituya athena-results-bucket por el nombre
de su bucket de Amazon S3 si quiere utilizar su propio bucket de Amazon S3 para almacenar
los resultados de consultas de Athena. Si desea que Detective genere automaticamente un
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bucket de Amazon S3 para almacenar el resultado de la consulta de Athena, elimine todos los
S30bjectPermissions de la politica de IAM.

Si no dispone de los permisos necesarios para adjuntar esta politica a su identidad de 1AM, péngase
en contacto con su administrador. AWS Si tiene los permisos necesarios pero se produce un
problema, consulte Solucionar problemas con los mensajes de error de acceso denegado en la Guia
del usuario de IAM.

JSON

"Version":"2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets"

1,

"Resource": "*"

},
{

"Sid": "S30bjectPermissions",

"Effect": "Allow",

"Action": [

"s3:GetObject",
"s3:PutObject"

]I

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

]

},
{

"Effect": "Allow",

"Action": [
"glue:GetDatabases",
"glue:GetPartitions",
"glue:GetTable",
"glue:GetTables"

1,

"Resource": [
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"arn:aws:glue:*:123456789012:database/amazon_security_lake*",

"arn:aws:glue:*:123456789012:table/amazon_security_lake*/
amazon_security_lake*",

"arn:aws:glue:*:123456789012:catalog"

]
}I
{

"Effect": "Allow",

"Action": [
"athena:BatchGetQuexyExecution",
"athena:GetQueryExecution",
"athena:GetQueryResults",
"athena:GetQueryRuntimeStatistics",
"athena:GetWorkGroup",
"athena:ListQuexryExecutions",
"athena:StartQueryExecution"”,
"athena:StopQuexyExecution",
"lakeformation:GetDataAccess",
"ram:ListResources"

]I

"Resource": "*"

}I
{

"Effect": "Allow",

"Action": [
"ssm:GetParametexrsByPath"

1,

"Resource": [
"arn:aws:ssm:*:123456789012:parameter/Detective/SLI"

]

},
{

"Effect": "Allow",

"Action": [
"cloudformation:GetTemplateSummaxy",
"iam:ListRoles"

1,

"Resource": "*"

},
{

"Effect": "Allow",
"Action": [
"organizations:ListDelegatedAdministratoxrs"

1,
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"Resource": "*",
"Condition": {
"StringEquals": {
"organizations:ServicePrincipal”: [
"securitylake.amazonaws.com"

1

Paso 3: Aceptar la invitacion del ARN de Resource Share

En este tema se explican los pasos para aceptar la invitacion del ARN de Resource Share mediante
una AWS CloudFormation plantilla, que es un paso obligatorio antes de habilitar la integracion de
Detective con Security Lake.

Para acceder a registros de datos sin procesar de Security Lake debe aceptar una invitacion del
recurso compartido de la cuenta de Security Lake que cre6 el administrador de Security Lake.
También necesita permisos de AWS Lake Formation para configurar uso compartido de tablas entre
cuentas. Ademas, debe crear un bucket de Amazon Simple Storage Service (Amazon S3) que pueda
recibir registros de consultas sin procesar.

En el siguiente paso, utilizaras una AWS CloudFormation plantilla para crear una pila para: aceptar
la invitacion del ARN de Resource Share, crear Rastreador de AWS Glue los recursos necesarios y
conceder permisos de AWS Lake Formation administrador.

Para aceptar la invitacion del ARN de Resource Share y habilitar la integracién

1. Cree una CloudFormation pila nueva con la CloudFormation plantilla. Para obtener mas
informacion, consulte Crear una pila con la CloudFormation plantilla.

2. Cuando termine de crear la pila, seleccione Activar la integracion para activar la integracién de
Detective con Security Lake.
Crear una pila con la CloudFormation plantilla

Detective proporciona una CloudFormation plantilla que puede utilizar para configurar los parametros
necesarios para crear y administrar el acceso a las consultas para los suscriptores de Security Lake.
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Paso 1: Crear un rol AWS CloudFormation de servicio

Debe crear un rol CloudFormation de servicio para crear una pila con la CloudFormation plantilla.

Si no tiene los permisos necesarios para crear un rol de servicio, pongase en contacto con el
administrador de la cuenta de administrador de Detective. Para obtener mas informacion sobre el rol
de servicio de AWS CloudFormation , consulte Rol de servicio de AWS CloudFormation.

1. Inicie sesion en la consola de IAM Consola de administracion de AWS y abrala en https:/
console.aws.amazon.com/iam/.

2. En el panel de navegacion de la consola de 1AM, seleccione Roles y, a continuacion, elija Crear

rol.
3. En Select trusted entity (Seleccionar entidad de confianza), elija AWS service (Servicio de ).
4. Elija CloudFormation. A continuacion, elija Siguiente.
5. Escriba un nombre para el rol. Por ejemplo, CFN-DetectiveSecuritylLakeIntegration.
6. Asocie las siguientes politicas insertadas al rol. <Account ID>Sustituyalo portu ID AWS de

cuenta.
JSON

{

"Version":"2012-10-17",
"Statement": [

{
"Sid": "CloudFormationPermission",
"Effect": "Allow",
"Action": [
"cloudformation:CreateChangeSet"
]I
"Resource": [
"arn:aws:cloudformation:*:aws:transform/*"
]
}I
{
"Sid": "IamPermissions",

"Effect": "Allow",

"Action": [
"iam:CreateRole",
"iam:DeleteRole",
"iam:AttachRolePolicy",
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"iam:DetachRolePolicy",
"iam:UpdateAssumeRolePolicy",
"iam:PutRolePolicy",
"iam:DeleteRolePolicy",
"iam:CreatePolicy",
"iam:DeletePolicy",
"iam:PassRole",
"iam:GetRole",
"iam:GetRolePolicy"

]I

"Resource": [
"arn:aws:iam::111122223333:x0le/*-ResourceShareAcceptorLamb-*",
"arn:aws:iam::111122223333:ro0le/*-SsmParametersLambdaRole-*",
"arn:aws:iam::111122223333:x0le/*-GlueDatabaseLambdaRole-*",
"arn:aws:iam::111122223333:role/*-GlueTablesLambdaRole-*",
"arn:aws:iam::111122223333:policy/*"

"Sid": "S3Permissions",

"Effect": "Allow",

"Action": [
"s3:CreateBucket",
"s3:DeleteBucket*",
"s3:PutBucket*",
"s3:GetBucket*",
"s3:GetObject",
"s3:PutEncryptionConfiguration",
"s3:GetEncryptionConfiguration"

]I

"Resource": [
"arn:aws:s3:::*"

"Sid": "LambdaPermissions",

"Effect": "Allow",

"Action": [
"lambda:CreateFunction",
"lambda:DeleteFunction",
"lambda:GetFunction",
"lambda:TagResource",
"lambda:InvokeFunction"

1,
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"Resource": [
"arn:aws:lambda:*:111122223333:function:*"

]
}I
{
"Sid": "CloudwatchPermissions",
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:DeletelLogGroup",
"logs:DescribelLogGroups"
]I
"Resource": "arn:aws:logs:*:111122223333:1og-group:*"
}I
{
"Sid": "KmsPermission",
"Effect": "Allow",
"Action": [
"kms :Decrypt"
]I
"Resource": "arn:aws:kms:*:111122223333:key/*"
}

Paso 2: Anadir permisos a su cuenta principal de IAM.

Necesitara los siguientes permisos para crear una pila con el rol de CloudFormation servicio que
creo en el paso anterior. Aiada la siguiente politica de IAM a la entidad principal de IAM que piensa
utilizar para transferir la funcion de CloudFormation servicio. Asumira esta entidad principal de IAM
para crear la pila. Si no tiene los permisos necesarios para agregar la politica de IAM, pdngase en
contacto con el administrador de la cuenta de administrador de Detective.

(@ Note

En la siguiente politica, la CFN-DetectiveSecuritylLakeIntegration utilizada en esta
politica hace referencia al rol que cred en el paso de rol de servicio de Creating an AWS
CloudFormation anterior. Cambielo por el nombre del rol que introdujo en el paso anterior
si es diferente.
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JSON

"Version":"2012-10-17",
"Statement": [

{

"Sid": "PassRole",

"Effect": "Allow",

"Action": [
"iam:GetRole",
"iam:PassRole"

1,
"Resource": "arn:aws:iam::111122223333:role/CFN-

DetectiveSecuritylakeIntegration"

3,
{

"Sid": "RestrictCloudFormationAccess",

"Effect": "Allow",

"Action": [
"cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:UpdateStack"

]I

"Resource": "arn:aws:cloudformation:*:111122223333:stack/*",

"Condition": {
"StringEquals": {
"cloudformation:RoleArn": [
"arn:aws:iam::111122223333:xrole/CFN-

DetectiveSecuritylLakeIntegration"

3,

1

"Sid": "CloudformationDescribeStack",

"Effect": "Allow",

"Action": [
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:GetStackPolicy"

1,

"Resource": "arn:aws:cloudformation:*:111122223333:stack/*"
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"Sid": "CloudformationListStacks",

"Effect": "Allow",

"Action": [
"cloudformation:ListStacks"

1,

"Resource": "*"

"Sid": "CloudWatchPermissions",
"Effect": "Allow",
"Action": [

"logs:GetLogEvents"

1,
"Resource": "arn:aws:logs:*:111122223333:1og-group:*"

Paso 3: Especificar valores personalizados en la consola CloudFormation

1. Ve ala AWS CloudFormation consola de Detective.

2. (Opcional) Introduzca un Nombre de pila. El nombre de pila se rellena automaticamente. Puede
cambiar el nombre de pila por uno que no entre en conflicto con los nhombres de pila existentes.

3. Introduzca los siguientes Parametros.

» AthenaResultsBucket— Si no introduce valores, esta plantilla genera un bucket de Amazon
S3. Si desea utilizar su propio bucket, introduzca un nombre de bucket para almacenar los
resultados de consultas de Athena. Si utiliza su propio bucket, asegurese de que el bucket
esté en la misma regién que el ARN de Resource Share. Si utiliza su propio bucket, asegurese
de que los LakeFormationPrincipals que elige tienen permisos para escribir y leer
objetos desde el bucket. Para obtener mas informacién sobre los permisos de bucket, consulte
Resultados de la consulta y consultas recientes en la Guia del usuario de Amazon Athena.

+ DTRegion— Este campo viene rellenado previamente. No cambie los valores de este campo.

» LakeFormationPrincipals— Introduzca el ARN de los directores de IAM (por ejemplo, el ARN
del rol de IAM) a los que quiere conceder acceso para utilizar la integracion de Security Lake,
separados por comas. Estos podrian ser sus analistas de seguridad e ingenieros de seguridad
que utilizan Detective.
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Solo puede utilizar las entidades principales de IAM a las que anteriormente asocio permisos
de IAM en el paso [Step 2: Add the required IAM permissions to your
account].

» ResourceShareARN: este campo viene rellenado previamente. No cambie los valores de este
campo.

4. Permisos

Rol de IAM: seleccione el rol que creo en el paso Creating an AWS CloudFormation
Service Role. Silo desea, puede dejarlo en blanco si su rol de IAM actual tiene todos los
permisos necesarios en el paso Creating an AWS CloudFormation Service Role.

5. Revise y marque todas las casillas Acepto y, a continuacion, haga clic en el boton Crear pila.
Para obtener mas informacién, consulte los siguientes recursos de IAM que se crearan.

* ResourceShareAcceptorCustomResourceFunction
- ResourceShareAcceptorLambdaRole
- ResourceShareAcceptorLogsAccessPolicy
* SsmParametersCustomResourceFunction
- SsmParametersLambdaRole
- SsmParameterslLogsAccessPolicy
* GlueDatabaseCustomResourceFunction
- GlueDatabaselLambdaRole
- GlueDatabaselLogsAccessPolicy
* GlueTablesCustomResourceFunction
- GlueTableslLambdaRole
- GlueTableslLogsAccessPolicy

Paso 4: Anadir la politica de bucket de Amazon S3 a los principios de IAM en
LakeFormationPrincipals

(Opcional) Si deja que esta plantilla genere un AthenaResultsBucket para usted, debera adjuntar
la siguiente politica a las entidades principales de IAM en LakeFormationPrincipals.

{
"Sid": "S30bjectPermissions",
"Effect": "Allow",
"Action": [

"s3:GetObject",
"s3:PutObject"
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1,

"Resource": [
"arn:aws:s3:::<athena-results-bucket>",
"arn:aws:s3:::<athena-results-bucket>/*"

athena-results-bucketSustituyala por el nombreAthenaResultsBucket. Se
AthenaResultsBucket puede encontrar en la AWS CloudFormation consola:

1. Abre la CloudFormation consola en https://console.aws.amazon.com/cloudformation.

2. Hagaclic en la pila.
3. Haga clic en la pestana Recursos.
4

Busque el ID légico AthenaResultsBucket y copie su ID fisico.

Cambiar la configuracion de integracion de Detective

Si desea cambiar alguno de los parametros que utilizé para integrar Detective con Security Lake,
puede editarlo y, a continuacién, volver a habilitar la integracion. Puede editar la CloudFormation
plantilla para volver a habilitar esta integracion en los siguientes escenarios:

» Para actualizar la suscripcién de Security Lake, puede crear un nuevo suscriptor o el administrador
de Security Lake puede actualizar el origen de datos de la suscripcion existente.

» Para especificar un bucket de Amazon S3 diferente para almacenar los registros de consultas sin
procesar.

» Para especificar diferentes entidades principales de Lake Formation.

Cuando vuelva a habilitar la integracién de Detective con Security Lake, podra editar el ARN del
recurso compartido y ver los Permisos de IAM. Para editar los permisos de IAM puede ir a la
consola de IAM desde Detective. También puede editar los valores que ingresé anteriormente en
la CloudFormation plantilla. Debe eliminar la CloudFormation pila existente y volver a crearla para
volver a habilitar la integracion.

Rehabilitacion de la integracidon de Detective con Security Lake

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Integraciones.
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3. Puede editar la integracién siguiendo uno de estos pasos:

» En el panel Security Lake, seleccione Editar.
» En el panel Security Lake, seleccione Ver. En la pagina de vista, elija Editar.

4. Introduzca un nuevo ARN del recurso compartido para acceder a los origenes de datos de una
region.

5. Consulte los permisos de IAM actuales y vaya a la consola de IAM si desea editar los permisos
de IAM.

6. Edite los valores de la CloudFormation plantilla.

1. Elimine la pila existente antes de crear una nueva. Si no elimina la pila existente e intenta
crear una nueva pila en la misma region, la solicitud producira error. Para obtener mas
informacion, consulte Eliminar una CloudFormation pila.

1. Crea una CloudFormation pila nueva. Para obtener mas informacion, consulte Crear una pila
con la CloudFormation plantilla.

7. Seleccione Habilitar integracion.

AWS Regiones compatibles para la integracién de Detective con
Security Lake

Puede integrar Detective con Security Lake en las siguientes AWS regiones.

Nombre de la region Regién Punto de conexién Protocolo;
Este de EE. UU. us-east-2 securitylake.us-east-2.amaz HTTPS
(Ohio) onaws.com

Este de EE. UU. us-east-1 securitylake.us-east-1.amaz HTTPS
(Norte de Virginia) onaws.com

Oeste de EE. UU. us-west-1 securitylake.us-west-1.amaz HTTPS
(Norte de California) onaws.com

Oeste de EE. UU. us-west-2 securitylake.us-west-2.amaz HTTPS
(Oregodn) onaws.com
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Nombre de la regién

Asia-Pacifico

(Bombay)

Asia-Pacifico (Seul)

Asia-Pacifico

(Singapur)

Asia-Pacifico (Sidney)

Asia-Pacifico (Tokio)

Canada (centro)

Europa (Francfort)

Europa (Irlanda)

Europa (Londres)

Europa (Paris)

Europa (Estocolmo)

América del Sur (Sao
Paulo)

Region
ap-south-1
ap-northe
ast-2

ap-southe
ast-1

ap-southe
ast-2

ap-northe

ast-1

ca-central-1

eu-central-1

eu-west-1

eu-west-2

eu-west-3

eu-north-1

sa-east-1

Punto de conexién

securitylake.ap-south-1.ama
zonaws.com

securitylake.ap-northeast-2
.amazonaws.com

securitylake.ap-southeast-1
.amazonaws.com

securitylake.ap-southeast-2
.amazonaws.com

securitylake.ap-northeast-1
.amazonaws.com

securitylake.ca-central-1.a
mazonaws.com

securitylake.eu-central-1.a
mazonaws.com

securitylake.eu-west-1.amaz
onaws.com

securitylake.eu-west-2.amaz
onaws.com

securitylake.eu-west-3.amaz
onaws.com

securitylake.eu-north-1.ama
zonaws.com

securitylake.sa-east-1.amaz
onaws.com

Protocolo;

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Consulta de registros sin procesar en Detective

Tras integrar Detective con Security Lake, Detective comienza a extraer registros sin procesar de
Security Lake relacionados con los eventos de AWS CloudTrail administracion y los registros de flujo
de Amazon Virtual Private Cloud (Amazon VPC).

® Note

No hay recargos adicionales por consultar registros sin procesar en Detective. Los cargos
por uso de otros AWS servicios, incluido Amazon Athena, se seguiran aplicando a las tarifas
publicadas.

AWS CloudTrail Los eventos de gestion estan disponibles para los siguientes perfiles:

+ AWS cuenta

* AWS usuario

+ AWS rol

« AWS Sesidn de rol

* Instancia de Amazon EC2
* Bucket de Amazon S3
+ Direccion IP

+ Cluster de Kubernetes
* Pod de Kubernetes

+ Asunto de Kubernetes
+ rol de IAM

+ Sesion de rol de IAM

* Usuario de IAM

FLow Los registros de Amazon VPC estan disponibles para los siguientes perfiles:

* Instancia de Amazon EC2

* Pod de Kubernetes
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Para ver una demostracion de como integrar Amazon Detective con Amazon Security Lake mediante
la consola Detective, vea el siguiente video: Integracion de Amazon Detective con Amazon Security

Lake: Cémo utilizarla -->

Consulta de los registros sin procesar de una cuenta de AWS

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Roles y, a continuacién, busque una AWS account.

3. Enla seccidén Volumen total de llamadas a la API, seleccione Mostrar los detalles del rango de
tiempo.

4. Desde aqui puede empezar a Consultar registros sin procesar.

Detective » Search > AwsAccount/714603721603

Z\;5460372I1603 Scope time Info
account Info 12/21/2023 18:00 UTC > 12/22/2023 18:00 UTC |

Activity for time window: 12/21/2023 18:00 UTC - 12/22/2023 18:00 UTC £ Q Query raw logs ‘
Observed IP addresses APl method by service Resource

Q Search 1

IP address ¥ Successful calls w Failed calls v Location ¥ Actions

| 4 6 2

> 2 1

| 2 1 0

En la tabla Vista previa del registro sin procesar puede ver los registros y los eventos recuperados
consultando datos de Security Lake. Para obtener mas informacion sobre los registros de eventos sin
procesar, puede ver los datos que se muestran en Amazon Athena.
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Raw log preview: CloudTrail X

View raw event logs that were retrieved by querying data from Security Lake. For more details about the raw event logs, you can view the data displayed in Athena.

Raw log preview (500+) 1 2 3 4 5 6 7 .. 5 »
date_time v requestor_arn v account_id v region v source_ip v service v api_
2023-12-22 09:58:38.000 UTC us-east-1 s3.amazonaws.com GetE
2023-12-22 09:59:49.000 UTC us-east-1 sts.amazonaws.com Assu
2023-12-22 10:00:13.000 UTC us-east-1 ec2.amazonaws.com Desc
2023-12-22 10:00:13.000 UTC us-east-1 sts.amazonaws.com Assu
2023-12-22 10:00:13.000 UTC us-east-1 iam.amazonaws.com Getl
2023-12-22 10:00:13.000 UTC us-east-1 sts.amazonaws.com Assu
2023-12-22 10:00:13.000 UTC us-east-1 sts.amazonaws.com Get(
2023-12-22 10:00:13.000 UTC us-east-1 autoscaling.amazonaws.com Desc
2023-12-22 10:00:14.000 UTC us-east-1 ec2.amazonaws.com Desc
2023-12-22 10:00:14.000 UTC us-east-1 ec2.amazonaws.com Desc
Close ’ See results in Athena [ ‘ Download results

En la tabla Registros de consulta sin procesar, puede Cancelar solicitud de consulta, Ver resultados
en Amazon Athena y Descargar resultados como archivo de valores separados por comas (.csv).

Si ve registros en Detective, pero la consulta no devuelve resultados, podria deberse a los siguientes
motivos.

» Es posible que los registros sin procesar pasen a estar disponibles en Detective antes de
mostrarse en tablas de registros de Security Lake. Inténtelo de nuevo mas tarde.

+ Es posible que falten registros en Security Lake. Si espero durante un periodo prolongado,
significa que faltan registros en Security Lake. Péngase en contacto con el administrador de
Security Lake para solucionar el problema.

Ejemplos

» Consultando registros sin procesar para un rol AWS

» Consulta de registros sin procesar para un cluster de Amazon EKS

» Consulta de registros sin procesar para una instancia de Amazon EC2
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Consultando registros sin procesar para un rol AWS

Si quieres entender la actividad de un AWS rol en una nueva geolocalizacion, puedes hacerlo en la
consola de Detectives.

Para consultar los registros sin procesar de un rol de AWS

1.
2.

Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

En la seccion Geolocalizaciones recientemente observadas de la pagina Resumen del
Detective, anote la AWS funcion.

En el panel de navegacion, elija Buscar y, a continuacion, busque el AWS role.

Para el AWS rol, amplie el recurso para mostrar las llamadas a la API especificas que ese
recurso emitio desde esa direccion IP.

Seleccione el icono de lupa situado junto a la llamada a la API que desea investigar para abrir la
tabla Vista previa del registro sin procesar.

N

Activity for time window:

Q, Query raw logs

Observed IP addresses API method by service Resource
Q, Search 1
IP address v Successful calls v Failed calls v Location ¥ Actions
> 289 284
> 63 0
[ 4 42 0
4 21 0

Consulta de registros sin procesar para un cluster de Amazon EKS

Abre la consola de Detectives en htips://console.aws.amazon.com/detective/.

En la seccion Clusteres de contenedores con el mayor numero de pods creados de la pagina
Resumen del Detective, navegue hasta un cluster de Amazon EKS.

En la pagina de detalles del cluster de Amazon EKS, seleccione la pestafa de actividad de la
API de Kubernetes.
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4. En la seccion Actividad general de la API de Kubernetes relacionada con este cluster de
Amazon EKS, selecciona Mostrar detalles para el tiempo de alcance.

5. Desde aqui puede empezar a Consultar registros sin procesar.
Consulta de registros sin procesar para una instancia de Amazon EC2

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Buscar y, a continuacién, busque una Amazon EC2
instance.

3. Enla seccion Volumen total del flujo de la VPC, seleccione el icono de lupa situado junto a la
llamada a la API que desea investigar para abrir la tabla Vista previa de registros sin procesar.

4. Desde aqui puede empezar a Consultar registros sin procesar.

Activity for time window: 11/21/2023 11:00 (UTC-08:00) - 11/22/2023 11:00 (UTC-08:00) .~ © Toggle overall traffc

|QF/'(rer ‘ 1 2 3 4 5 6 7 .. 888 »

OJ

Remote v Inbound
port traffic

Outbound A . Accept
v ,U“" v Protocol v Directionality v ccept/ v
traffic

. Actions
Reject

IP address v Localport ¥

] 22 - 44.7 kB 57.7kB TCP Inbound Accept E

[ 22 - 240 B 4808 TCP Inbound Accept Q

[ 22 - 61.1 kB 75 kB TCP Inbound Accept Q

[} 22 - 59.6 kB 70.8 kB TCP Inbound Accept Q
Q

] 22 - 240 B 540B TCP Inbound Accept

En la tabla Vista previa del registro sin procesar puede ver los registros y los eventos recuperados
consultando datos de Security Lake. Para obtener mas informacion sobre los registros de eventos sin
procesar, puede ver los datos que se muestran en Amazon Athena.

En la tabla Registros de consulta sin procesar, puede Cancelar solicitud de consulta, Ver resultados
en Amazon Athena y Descargar resultados como archivo de valores separados por comas (.Csv).

Desactivacion de la integracion de Detective con Security Lake

Si deshabilita la integracién de Detective con Security Lake ya no podra consultar los datos de
registros y eventos de Security Lake.
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Para deshabilitar la integracion de Detective con Security Lake

1. Abre la consola de Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, elija Integraciones.

3. Elimine la pila existente. Para obtener mas informacion, consulte Eliminar una CloudFormation
pila.

4. En el panel Deshabilitar la integracion de Security Lake, seleccione Deshabilitar.

Eliminar una CloudFormation pila

Si no elimina la pila existente, no se podra crear una nueva pila en la misma region. Puede eliminar
una CloudFormation pila mediante la CloudFormation consola o mediante la AWS CLI.

Para eliminar la CloudFormation pila (consola)

1. Abre la AWS CloudFormation consola en https://console.aws.amazon.com/cloudformation.

2. Enla pagina Stacks de la CloudFormation consola, selecciona la pila que quieres eliminar. La
pila se debe estar ejecutando en este momento.

3. En el panel de detalles de la pila, seleccione Eliminar.

4. Seleccione Eliminar pila cuando se le indique.

® Note

La operacién de eliminacion de la pila no se puede detener una vez que comienza. La
pila avanza al estado DELETE_IN_PROGRESS.

Una vez que se haya completado la eliminacién de la pila, la pila estara en el estado
DELETE_COMPLETE.

Solucién de errores de eliminacion de pilas

Si aparece un error de permiso en el mensaje Failed to delete stack después de hacer clic
en el Delete botdn, significa que tu rol de IAM no tiene CloudFormation permiso para eliminar una
pila. Péngase en contacto con el administrador de su cuenta para eliminar la pila.

Para eliminar la CloudFormation pila (AWS CLI)
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Introduzca el siguiente comando en la interfaz AWS CLI:

aws cloudformation delete-stack --stack-name your-stack-name --role-arn
arn:aws:iam: :<ACCOUNT ID>:role/CFN-DetectiveSecuritylakeIntegration

CFN-DetectiveSecuritylLakeIntegration es el rol de servicio que cre6 en el paso Creating
an AWS CloudFormation Service Role.
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Prevision y supervision de los costes de los Detectives

Para ayudarlo a hacer el seguimiento de su actividad en Detective, la pagina Uso muestra la cantidad
de ingesta de datos y el costo previsto.

» En el caso de las cuentas de administrador, la pagina Uso muestra el volumen de datos y el costo
previsto en todo el grafico de comportamiento.

» En el caso de las cuentas de miembro, la pagina Uso muestra el volumen de datos y el costo
previsto de la cuenta en los graficos de comportamiento a los que contribuyen.
Detective también admite el AWS CloudTrail registro.

Contenido

» Acerca de la prueba gratuita para graficos de comportamiento

» Supervision del uso de una cuenta de administrador de Detective

» Supervision del uso de una cuenta de miembro de Detective

« Como calcula Amazon Detective el costo previsto

Acerca de la prueba gratuita para graficos de comportamiento

Amazon Detective ofrece una prueba gratuita de 30 dias para cada cuenta de cada region. La
prueba gratuita de una cuenta comienza la primera vez que se lleva a cabo una de las siguientes
acciones.

« Una cuenta habilita Detective manualmente y se convierte en la cuenta de administrador de un
grafico de comportamiento.

» Se designa una cuenta como cuenta de administrador de Detective para una organizacién en AWS
Organizations y es la primera vez que se habilita Detective en dicha cuenta.

» Si Detective ya estaba habilitado en la cuenta de administrador antes de la designacion, no se
inicia una nueva prueba gratuita de 30 dias en la cuenta.

* Una cuenta acepta una invitacion para que se asigne como cuenta de miembro en un grafico de
comportamiento y se habilita como cuenta de miembro.

» La cuenta de administrador de Detective habilita una cuenta de la organizacién como cuenta de
miembro.

Acerca de la prueba gratuita para graficos de comportamiento 201



Amazon Detective Guia del usuario de

A partir de ese momento, la prueba gratuita dura 30 dias. No se facturara por el procesamiento de
datos de la cuenta durante ese periodo. Cuando finaliza el periodo de prueba, Detective empieza

a cobrar a la cuenta por los datos que aporta a los graficos de comportamiento. Para obtener mas
informacion sobre como puede llevar un seguimiento de la actividad de Detective, supervisar el uso
y ver el costo previsto, consulte Prevision y supervision de los costes de los Detectives. Para obtener
mas informacion acerca de los precios, consulte Precios de Detective.

Se utiliza el mismo periodo de 30 dias para todos los graficos de comportamiento de una region.
Supongamos que, por ejemplo, una cuenta se habilita como cuenta de miembro en un grafico de
comportamiento. Esta accidn provoca el inicio de un periodo de prueba gratuita de 30 dias. Una vez
transcurridos 10 dias de prueba, la cuenta se habilita en un segundo grafico de comportamiento en
la misma regién. Para este segundo grafico de comportamiento, la cuenta dispondra de 20 dias de
datos gratuitos.

La version de prueba gratuita ofrece multiples beneficios:

» Las cuentas de administrador pueden descubrir las funcionalidades y caracteristicas de Detective
para comprobar su valor.

» Las cuentas de administrador y de miembros pueden supervisar el volumen de datos y el coste
estimado antes de que Detective empiece a cobrar por ellos. Consulte the section called “Uso
y costo de la cuenta de administrador” y the section called “Seguimiento del uso de cuentas de
miembro”.

Version de prueba gratuita para origenes de datos opcionales

Detective también ofrece una prueba gratuita durante 30 dias para origenes de datos opcionales.
Esta versidn de prueba gratuita es independiente de la prueba gratuita que se ofrece para los
origenes de datos principales de Detective cuando Detective se habilita por primera vez.

® Note

Si un cliente deshabilita un paquete de origen de datos opcional en el plazo de 7 dias
después de habilitarlo, Detective puede reiniciar una sola vez y de forma automatica la
version de prueba gratuita para ese paquete de origen de datos si se habilita de nuevo.

Para habilitar o deshabilitar un origen de datos opcional, consulte Tipos de origenes de datos
opcionales en Detective.
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Supervision del uso de una cuenta de administrador de Detective

Amazon Detective factura a cada cuenta los datos utilizados en cada grafico de comportamiento al
que pertenece la cuenta. Detective cobra una tarifa plana por niveles por GB para todos los datos,
con independencia de su origen.

Para las cuentas de administrador, la pagina Uso de la consola de Detective le permite ver el
volumen de datos ingeridos Por origen de datos o Por cuenta en los 30 dias anteriores. Las cuentas
de administrador también ven un costo previsto para un periodo tipico de 30 dias, para su cuenta y
para todo el grafico de comportamiento.

Para ver la informacién de uso de Detective

1. Inicie sesién en Consola de administracion de AWS. A continuacion, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, en Configuracion, elija Uso.

3. Elija una pestana para optar por ver el uso Por origen de datos o Por cuenta.

Volumen de ingesta de datos de cada cuenta

El volumen de ingesta por cuenta de miembro muestra las cuentas activas en el grafico de
comportamiento. No incluye las cuentas de miembro eliminadas.

Para cada cuenta, la lista de ingesta de volumen proporciona la siguiente informacion.

 El identificador de la AWS cuenta y la direccion de correo electronico del usuario raiz.

» Lafecha en la que la cuenta comenzé a contribuir con datos al grafico de comportamiento.
Para la cuenta de administrador, esta es la fecha en la que la cuenta habilité Detective.

En el caso de las cuentas de miembro, esta es la fecha en la que se habilité una cuenta como
cuenta de miembro tras aceptar la invitacion.

» El volumen de ingesta de datos de la cuenta durante los 30 dias anteriores. El total incluye todos
los tipos de origen.

» Si la cuenta se encuentra actualmente dentro del periodo de prueba gratuito. En el caso de las
cuentas que se encuentran dentro del periodo de prueba gratuito, la lista muestra el numero de
dias restantes.
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Si ninguna de las cuentas esta dentro del periodo de prueba gratuito, no se mostrara la columna
de estado de la prueba gratuita.

Costos previstos del grafico de comportamiento

Costo previsto de esta cuenta muestra el costo previsto de 30 dias de datos para la cuenta
de administrador. El costo previsto se basa en el volumen promedio diario de la cuenta de
administrador.

/A Important

Esta cantidad es solo un costo previsto. Proyecta el costo total de datos de la cuenta
de administrador durante un periodo tipico de 30 dias. Se basa en el uso de los 30 dias
anteriores. Consulte the section called “Cémo calcula Detective el costo previsto”.

Costo previsto del grafico de comportamiento

Costo previsto de todas las cuentas muestra un costo total previsto de 30 dias de datos para todo el
grafico de comportamiento. El costo previsto se basa en el volumen promedio diario de cada cuenta.

/A Important

Esta cantidad es solo un costo previsto. Proyecta el costo total de los datos del grafico

de comportamiento para un periodo tipico de 30 dias. Se basa en el uso de los 30 dias
anteriores. El costo previsto no incluye las cuentas de miembro que se hayan eliminado del
grafico de comportamiento. Consulte the section called “Como calcula Detective el costo

previsto”.

Volumen de ingesta de datos por paquetes de origen

Seleccione Por paquete de origen para ver el volumen de ingesta de datos, enumerado por los
distintos paquetes de origen habilitados en su grafico de comportamiento.

Todas las cuentas pueden ver estos datos para sus propias cuentas. Una cuenta de administrador
puede ver paneles adicionales que enumeran el uso por paquete de origen de cada miembro. No
incluye las cuentas de miembro eliminadas.
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Detective basico

Los paneles principales de Detective muestran el volumen de datos ingeridos de las fuentes
principales de Detective (CloudTrail registros, registros de VPC flujo y GuardDuty hallazgos)
durante los ultimos 30 dias.

Registros de auditoria de EKS

EKSLos paneles de registros de auditoria muestran el volumen de datos ingeridos de las fuentes
de registros de EKS auditoria durante los ultimos 30 dias. Los paneles de este paquete fuente
solo estan disponibles si los registros de EKS auditoria estan habilitados para el grafico de
comportamiento.

Supervision del uso de una cuenta de miembro de Detective

Amazon Detective factura a cada cuenta los datos utilizados en cada grafico de comportamiento al
que pertenece la cuenta. Detective cobra una tarifa plana por niveles por GB para todos los datos,
con independencia de su origen.

En el caso de las cuentas de miembro, la pagina Uso muestra el volumen de datos y el costo previsto
a 30 dias solo para dicha cuenta.

Para ver la informacién de uso de Detective

1. Inicie sesién en Consola de administracion de AWS. A continuacion, abra la consola de
Detectives en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, en Configuracion, elija Uso.

Volumen de ingesta de cada grafico de comportamiento

Volumen de ingesta de esta cuenta muestra los graficos de comportamiento a los que contribuye la
cuenta de miembro. No incluye las pertenencias a las que ha renunciado ni las pertenencias que la
cuenta de administrador ha eliminado.

La lista incluye la siguiente informacidn acerca de cada grafico de comportamiento:

* El numero de cuenta de la cuenta de administrador

+ El volumen de ingesta de datos de la cuenta de miembro durante los 30 dias anteriores. El total
incluye todos los tipos de origen.
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» La fecha en la que se habilité la cuenta de miembro para el grafico de comportamiento.

Costo previsto en todos los graficos de comportamiento

Costo previsto de esta cuenta muestra un costo previsto para 30 dias de datos para la cuenta de
miembro en todos los graficos de comportamiento a los que contribuye. El costo previsto se basa en
el volumen promedio diario de la cuenta de miembro.

/A Important

Esta cantidad es solo un costo previsto. Proyecta el costo total de datos de la cuenta
de administrador durante un periodo tipico de 30 dias. Se basa en el uso de los 30 dias
anteriores. Consulte the section called “Cémo calcula Detective el costo previsto”.

Como calcula Amazon Detective el costo previsto

Para calcular los valores de costo previsto que se muestran en la pagina Uso, Detective hace lo
siguiente:

1. Para obtener el costo previsto de una cuenta individual en un grafico de comportamiento,
Detective hace lo siguiente:

a. Calcula el volumen promedio por dia. Ahade el volumen de datos de todos los dias activos y, a
continuacion, lo divide entre el numero de dias que la cuenta ha estado activa.

Si la cuenta se habilito hace mas de 30 dias, el numero de dias es 30. Si la cuenta se habilitd
hace menos de 30 dias, el numero de dias es el transcurrido desde la fecha de aceptacion.

Por ejemplo, si la cuenta se habilito hace 12 dias, Detective suma el volumen de ingesta de
esos 12 dias y, a continuacién, lo divide entre 12.

b. Multiplica por 30 el promedio diario de la cuenta. Este es el uso previsto de la cuenta para
30 dias.

c. Usa su modelo de precios para calcular el costo previsto a 30 dias para el uso previsto en
30 dias.

2. Para obtener el costo previsto total de un grafico de comportamiento, Detective hace lo siguiente:

a. Combina el uso previsto para 30 dias de todas las cuentas del grafico de comportamiento.
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b. Usa su modelo de precios para calcular el costo previsto a 30 dias para el uso previsto total de
30 dias.

3. Para obtener el costo previsto total de una cuenta de miembro en todos los graficos de
comportamiento, Detective hace lo siguiente:

a. Combina el uso previsto para 30 dias de todos los graficos de comportamiento.

b. Usa su modelo de precios para calcular el costo previsto a 30 dias para el uso previsto total de
30 dias.

4. Si utiliza una VPC de Amazon compartida, Detective calcula el costo previsto en funcién
de la actividad de monitorizacion. Le recomendamos que revise el costo proyectado de sus
investigaciones especificas para su entorno.

a. Si una cuenta miembro de Detective tiene una VPC de Amazon compartida y hay otras cuentas
ajenas a Detective que utilizan la VPC compartida, Detective supervisara todo el trafico de esa
VPC. El uso y el costo aumentaran y Detective proporcionara una visualizacion de todo el flujo
de trafico de la VPC.

b. Si tiene una instancia de EC2 dentro de una VPC de Amazon compartida y el propietario
compartido no es miembro de Detective, Detective no monitorizara trafico de la VPC vy, por
tanto, el uso y el costo disminuiran. Si desea ver el flujo de trafico dentro de la VPC, debe
agregar al propietario de la VPC de Amazon como miembro de su grafico de Detective.
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Seguridad en Amazon Detective

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de una
arquitectura de centro de datos y red disenada para cumplir con los requisitos de las organizaciones
mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre usted AWS y usted. El modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

+ Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta AWS los
servicios en la AWS nube. AWS también le proporciona servicios que puede utilizar de forma
segura.

Auditores independientes prueban y verifican periodicamente la eficacia de nuestra seguridad en el
marco de los programas de conformidad de AWS.

Para obtener mas informacién acerca de los programas de conformidad que se aplican a Amazon
Detective, consulte Servicios de AWS en el ambito del programa de conformidad.

* Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y la normativa aplicables.

Esta documentacion le ayuda a comprender como aplicar el modelo de responsabilidad compartida
cuando se utiliza Detective. En los siguientes temas, se le mostrara cdmo configurar Detective para
satisfacer sus objetivos de seguridad y conformidad. También aprendera a usar otros AWS servicios
que lo ayudan a monitorear y proteger sus recursos de Detective.

Contenido

* Proteccidon de datos en Amazon Detective

+ Identity and Access Management para Amazon Detective

» Validacion de conformidad para Amazon Detective

* Resiliencia de Amazon Detective

» Seguridad de la infraestructura en Amazon Detective

* Amazon Detective y puntos finales de VPC de interfaz (JAWS PrivateLink

» Mejores practicas de seguridad para Detectives
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Proteccion de datos en Amazon Detective

La AWS modelo de responsabilidad compartida se aplica a la proteccion de datos en Amazon
Detective. Como se describe en este modelo, AWS es responsable de proteger la infraestructura
global en la que se ejecutan todos los Nube de AWS. Usted es responsable de mantener el control
sobre el contenido que esta alojado en esta infraestructura. También es responsable de las tareas

de configuracion y administracion de la seguridad del Servicios de AWS que utilizas. Para obtener
mas informacién sobre la privacidad de los datos, consulte la seccién Privacidad de datos FAQ.

Para obtener informacion sobre la proteccion de datos en Europa, consulte la AWS Modelo de
responsabilidad compartida y GDPR entrada de blog sobre el AWS Blog de seguridad.

Para fines de proteccion de datos, le recomendamos que proteja Cuenta de AWS credenciales

y configure los usuarios individuales con AWS |AM ldentity Center o AWS Identity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

+ Ultilice la autenticacion multifactorial (MFA) con cada cuenta.

+ UtiliceSSL/TLSpara comunicarse con AWS recursos. Necesitamos TLS 1.2 y recomendamos TLS
1.3.

» Configure API y registre la actividad del usuario con AWS CloudTrail. Para obtener informacion
sobre el uso de CloudTrail senderos para capturar AWS actividades, consulte Trabajar con
CloudTrail senderos en la AWS CloudTrail Guia del usuario.

» Uso AWS soluciones de cifrado, junto con todos los controles de seguridad predeterminados
Servicios de AWS.

« Utilice servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

« Si necesita entre FIPS 140 y 3 modulos criptograficos validados para acceder AWS mediante una
interfaz de linea de comandos o un API FIPS terminal. Para obtener mas informacion sobre los
FIPS puntos finales disponibles, consulte la Norma Federal de Procesamiento de Informacion

(FIPS) 140-3.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como,
por ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre,
tales como el campo Nombre. Esto incluye cuando trabajas con un Detective u otro Servicios de
AWS usando la consolaAPI, AWS CLI, o AWS SDKs. Cualquier dato que ingrese en etiquetas o

Proteccion de datos 209


https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/data-privacy-faq/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-trails.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-trails.html
https://aws.amazon.com/compliance/fips/
https://aws.amazon.com/compliance/fips/

Amazon Detective Guia del usuario de

campos de formato libre utilizados para nombres se puede emplear para los registros de facturacion
o diagndstico. Si proporciona una URL a un servidor externo, le recomendamos encarecidamente
qgue no incluya informacién sobre las credenciales URL para validar su solicitud a ese servidor.

Detective cifra todos los datos que procesa y los almacena en reposo y en transito.

Contenido

* Administracion de claves para Amazon Detective

Administraciéon de claves para Amazon Detective

Dado que Detective no almacena ningun dato de identificacion personal del cliente, utiliza Claves
administradas por AWS.

Este tipo de clave KMS se puede utilizar en varias cuentas. Consulte la descripcion de las claves
AWS propias en la Guia para AWS Key Management Service desarrolladores.

Este tipo de clave KMS rota automaticamente cada ano (aproximadamente cada 365 dias).
Consulte la descripcidn de la rotacion de claves en la Guia para AWS Key Management Service
desarrolladores.

|ldentity and Access Management para Amazon Detective

AWS ldentity and Access Management (IAM) es una Servicio de AWS que ayuda al administrador
a controlar de forma segura el acceso a AWS los recursos. Los administradores de IAM controlan
quién puede estar autenticado (ha iniciado sesion) y autorizado (tiene permisos) para utilizar
recursos de Detective. La IAM es una Servicio de AWS herramienta que puede utilizar sin coste
adicional.

Contenido

* Publico

» Autenticacion con identidades

* Administraciéon de acceso mediante politicas

* Como funciona Amazon Detective con IAM

* Ejemplos de politicas de basadas en identidades de Amazon Detective

* AWS politicas gestionadas para Amazon Detective
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» Usar roles vinculados a servicios para Detective

» Solucién de problemas de identidad y acceso de Amazon Detective

Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun la funcién que
desempenes:

» Usuario del servicio: solicite permisos al administrador si no puede acceder a las caracteristicas
(consulte Solucion de problemas de identidad y acceso de Amazon Detective).

» Administrador del servicio: determine el acceso de los usuarios y envie las solicitudes de permiso
(consulte Como funciona Amazon Detective con IAM).

+ Administrador de IAM: escribe las politicas para administrar el acceso (consulte Ejemplos de
politicas de basadas en identidades de Amazon Detective).

Autenticacion con identidades

La autenticacion es la forma en que inicias sesion AWS con tus credenciales de identidad. Debe
autenticarse como usuario de Usuario raiz de la cuenta de AWS IAM o asumir una funcién de IAM.

Puede iniciar sesion como una identidad federada con las credenciales de una fuente de identidad,
como AWS IAM Identity Center (IAM Identity Center), la autenticacion de inicio de sesion unico o las
credenciales. Google/Facebook Para obtener mas informacion sobre el inicio de sesidn, consulte
Como iniciar sesion en la Cuenta de AWS en la Guia del usuario de AWS Sign-In .

Para el acceso programatico, AWS proporciona un SDK 'y una CLI para firmar criptograficamente las
solicitudes. Para obtener mas informacion, consulte AWS Signature Version 4 para solicitudes de API
en la Guia del usuario de IAM.

Cuenta de AWS usuario root

Al crear un Cuenta de AWS, se comienza con una identidad de inicio de sesidn denominada
usuario Cuenta de AWS raiz que tiene acceso completo a todos Servicios de AWS los recursos. Se
recomiendaencarecidamente que no utilice el usuario raiz para las tareas diarias. Para ver la lista
completa de las tareas que requieren credenciales de usuario raiz, consulte Tareas que requieren
credenciales de usuario raiz en la Guia del usuario de IAM.
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Usuarios y grupos de IAM

Un usuario de IAM es una identidad con permisos especificos para una sola persona o aplicacion.
Recomendamos el uso de credenciales temporales en lugar de usuarios de IAM con credenciales de
larga duracion. Para obtener mas informacion, consulte Exigir a los usuarios humanos que utilicen la

federacion con un proveedor de identidad para acceder AWS mediante credenciales temporales en
la Guia del usuario de IAM.

Un grupo de |IAM especifica un conjunto de usuarios de IAM y facilita la administracion de los
permisos para grupos grandes de usuarios. Para obtener mas informacion, consulte Casos de uso

para usuarios de IAM en la Guia del usuario de IAM.

Roles de |IAM

Un Rol de IAM es una identidad con permisos especificos que proporciona credenciales temporales.
Puede asumir un rol cambiando de un rol de usuario a uno de IAM (consola) o llamando a una AWS
CLI operacion de AWS API. Para obtener mas informacién, consulte Métodos para asumir un rol en
la Guia del usuario de IAM.

Los roles de IAM son utiles para el acceso de usuario federado, los permisos de usuario de 1AM
temporales, el acceso entre cuentas, el acceso entre servicios y las aplicaciones que se ejecutan en
Amazon EC2. Para obtener mas informacion, consulte Acceso a recursos entre cuentas en IAM en la
Guia del usuario de IAM.

Administraciéon de acceso mediante politicas

AWS Para controlar el acceso, puede crear politicas y adjuntarlas a AWS identidades o recursos.
Una politica define los permisos cuando estan asociados a una identidad o un recurso. AWS evalua
estas politicas cuando un director hace una solicitud. La mayoria de las politicas se almacenan
AWS como documentos JSON. Para obtener mas informacién sobre los documentos de politicas de
JSON, consulte Informacion general de politicas de JSON en la Guia del usuario de IAM.

Mediante las politicas, los administradores especifican quién tiene acceso a qué, definiendo qué
entidad principal puede realizar acciones sobre qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM crea
politicas de IAM y las agrega a roles, que los usuarios pueden asumir posteriormente. Las politicas
de IAM definen permisos independientemente del método que se utilice para realizar la operacion.
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Politicas basadas en identidad

Las politicas basadas en identidad son documentos de politica de permisos JSON que asocia a

una identidad (usuario, grupo o rol). Estas politicas controlan qué acciones pueden realizar las
identidades, en qué recursos y en qué condiciones. Para obtener mas informacion sobre como crear
una politica basada en la identidad, consulte Definicion de permisos de |IAM personalizados con

politicas administradas por el cliente en la Guia del usuario de IAM.

Las politicas basadas en identidad pueden ser politicas insertadas (incrustadas directamente en una
sola identidad) o politicas administradas (politicas independientes asociadas a varias identidades).
Para obtener informacion sobre como elegir entre politicas administradas e insertadas, consulte
Seleccion entre politicas administradas y politicas insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politicas JSON que se asocian a un recurso.
Los ejemplos incluyen las Politicas de confianza de roles de IAM y las Politicas de bucket de Amazon
S3. En los servicios que admiten politicas basadas en recursos, los administradores de servicios
pueden utilizarlos para controlar el acceso a un recurso especifico. Debe especificar una entidad

principal en una politica basada en recursos.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puedes usar politicas AWS gestionadas de IAM en una politica basada en recursos.

Listas de control de acceso () ACLs

Las listas de control de acceso (ACLs) controlan qué directores (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLs son similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de politicas JSON.

Amazon S3 y Amazon VPC son ejemplos de servicios compatibles. AWS WAF ACLs Para obtener
mas informacion ACLs, consulte la descripcion general de la lista de control de acceso (ACL) en la

Guia para desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite tipos de politicas adicionales que pueden establecer los permisos maximos otorgados
por los tipos de politicas mas comunes:
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» Limites de permisos: establecen los permisos maximos que una politica basada en identidad
puede conceder a una entidad de IAM. Para obtener mas informacion, consulte Limites de
permisos para las entidades de IAM en la Guia del usuario de IAM.

 Politicas de control de servicios (SCPs): especifican los permisos maximos para una organizacion
o unidad organizativa en AWS Organizations. Para obtener mas informacion, consulte Politicas de
control de servicios en la Guia del usuario de AWS Organizations .

 Politicas de control de recursos (RCPs): establece los permisos maximos disponibles para los
recursos de tus cuentas. Para obtener mas informacién, consulte Politicas de control de recursos
(RCPs) en la Guia del AWS Organizations usuario.

 Politicas de sesion: politicas avanzadas que se pasan como parametro cuando se crea una sesion
temporal para un rol o un usuario federado. Para obtener mas informacion, consulte Politicas de
sesion en la Guia del usuario de IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia
del usuario de IAM.

Como funciona Amazon Detective con |IAM

De forma predeterminada, los usuarios y roles no tienen permiso para crear ni modificar los recursos
de Amazon Detective. Tampoco pueden realizar tareas con la Consola de administracion de AWS
AWS CLI, o la AWS API. Un administrador de Detectives debe tener politicas AWS ldentity and
Access Management (IAM) que concedan permiso a los usuarios y roles de IAM para realizar
operaciones de API especificas en los recursos especificos que necesitan. El administrador debe
asociar esas politicas a la entidad principal que necesite esos permisos.

Detective utiliza politicas de IAM basadas en identidades para conceder permisos relacionados con
los siguientes tipos de usuarios y acciones:

» Cuentas de administrador: la cuenta de administrador es el propietario de un determinado grafico
de comportamiento, que utiliza los datos de su cuenta. Las cuentas de administrador pueden
invitar a cuentas de miembros para que aporten datos al grafico de comportamiento. La cuenta
de administrador también puede usar el grafico de comportamiento para clasificar e investigar los
hallazgos y los recursos asociados a esas cuentas.
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Puede configurar politicas para que todos los usuarios, ademas de las cuentas de administrador,
puedan llevar a cabo distintas tareas. Por ejemplo, un usuario de una cuenta de administrador
puede tener permisos unicamente para administrar cuentas de miembros. Es posible que otro
usuario solo tenga permisos para usar el grafico de comportamiento con fines de investigacion.

« Cuentas de miembros: una cuenta de miembro es una cuenta a la que se le ha invitado a aportar
datos a un grafico de comportamiento. Para ello, la cuenta de miembro debe responder a una
invitacion. Después de aceptarla, la cuenta de miembro puede eliminar su cuenta del grafico de
comportamiento.

Para obtener una visién general de como los Detectives y otras personas Servicios de AWS trabajan
con IAM, consulte Creacion de politicas en la pestana JSON de la Guia del usuario de IAM.

Politicas basadas en identidades de Detective

Con las politicas basadas en identidad de IAM, puede especificar las acciones y recursos permitidos
o denegados. Detective admite acciones, claves de condicidon y recursos especificos.

Para obtener informacion sobre todos los elementos que utiliza en una politica JSON, consulte
Referencia de los elementos de las politicas JSON de IAM en la Guia del usuario de IAM.

Acciones

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Incluya acciones en una politica para conceder permisos y asi
llevar a cabo la operacion asociada.

Las instrucciones de la politica deben incluir un elemento Action o NotAction. El elemento
Action enumera las acciones permitidas por la politica, mientras que el elemento NotAction
enumera las no permitidas.

Las acciones definidas para Detective le indican las tareas que puede llevar a cabo con Detective.
Las acciones de politicas en Detective tienen el siguiente prefijo: detective:.

Por ejemplo, si desea conceder permiso para utilizar la operacion de la APl CreateMembers
e invitar cuentas de miembros a un grafico de comportamiento, debe incluir la accion
detective:CreateMembers en su politica.

Coémo funciona Amazon Detective con IAM 215


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create-console.html#access_policies_create-json-editor
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html

Amazon Detective Guia del usuario de

Para especificar varias acciones en una unica instruccién, separelas con comas. Por ejemplo, en
el caso de una cuenta de miembro, la politica incluye el conjunto de acciones relacionadas con la
administracion de invitaciones:

"Action": [
"detective:ListInvitations",
"detective:AcceptInvitation",
"detective:RejectInvitation",
"detective:DisassociateMembership

También puede utilizar comodines (*) para especificar varias acciones. Por ejemplo, para gestionar
los datos utilizados en un grafico de rendimiento, las cuentas de administrador de Detective deben
poder llevar a cabo las siguientes tareas:

+ Consultar la lista de cuentas de miembros (ListMembers)
+ Obtener informacion sobre determinadas cuentas de miembros (GetMembers)
* Invitar cuentas de miembros al grafico de comportamiento (CreateMembers)

 Eliminar miembros del grafico de comportamiento (DeleteMembers)

En lugar de enumerar estas acciones por separado, puede otorgar acceso a todas las acciones que
terminan con la palabra Members. La politica necesaria para ello incluiria la siguiente accién:

"Action": "detective:*Members"

Para ver una lista de las acciones de Detective, consulte Acciones definidas por Amazon Detective

en la Referencia de autorizaciones de servicio.
Recursos

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Como practica recomendada, especifique un recurso utilizando el Nombre de recurso de

Amazon (ARN). En el caso de las acciones que no admiten permisos por recurso, utilice un caracter

comodin (*) para indicar que la instruccion se aplica a todos los recursos.
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"Resource": "*"

Para obtener mas informacién sobre el formato de ARNs, consulte Amazon Resource Names (ARNSs)
y AWS Service Namespaces.

En el caso de Detective, el unico tipo de recurso disponible es el grafico de comportamiento. El
recurso del grafico de comportamiento de Detective tiene el siguiente ARN:

arn:aws:detective:${Region}:${AccountId}:graph:${GraphId}

En este ejemplo, el grafico de comportamiento tiene los siguientes valores:

» Laregion del grafico de comportamiento es us-east-1.
« EI'ID de la cuenta de administrador es 111122223333
« EI ID del grafico de comportamiento es 027c7c4610eataacat@b883093cab899.

Si quisiera identificar este grafico de comportamiento en una instruccion Resource, tendria que
utilizar el siguiente ARN:

"Resource": "arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacafOb883093cab899"

Se utilizan comas para separar los distintos recursos de una instruccion Resouzrce.

"Resource": [
"resourcel",
"resource2"

Por ejemplo, se puede invitar a la misma AWS cuenta a ser una cuenta miembro en mas de un
grafico de comportamiento. En este caso, en la politica de dicha cuenta de miembro, la instruccién
Resource indica los graficos de comportamiento a los que se ha invitado la cuenta.

"Resource": [
"arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacaf@b883093cab899",
"arn:aws:detective:us-east-1:444455556666:graph:056d2a9521xi2bbluwld164680eby416"
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]

Algunas acciones de Detective, como crear un grafico de comportamiento y enumerar graficos

de comportamiento o sus correspondientes invitaciones, no se llevan a cabo para un grafico de
comportamiento en concreto. En el caso de estas acciones, la instrucciéon Resource debe incluir el
caracter comodin (*).

"Resource": "*"

En el caso de las acciones de la cuenta de administrador, Detective verifica siempre que el usuario
que ha realizado la solicitud pertenece a la cuenta de administrador del grafico de comportamiento
correspondiente. En el caso de las acciones de cuentas de miembros, Detective verifica siempre que
el usuario que ha realizado la solicitud pertenece a la cuenta de miembro. Incluso si una politica de
IAM concede acceso a un grafico de comportamiento, si el usuario no pertenece a la cuenta correcta,
no podra realizar la accién.

La politica de IAM debe incluir el ARN del grafico en todas las acciones que se lleven a cabo para
un grafico de comportamiento especifico. EI ARN del grafico se puede agregar mas adelante. Por
ejemplo, cuando una cuenta habilita Detective por primera vez, la politica de IAM inicial proporciona
acceso a todas las acciones de Detective, ya que se utiliza el caracter comodin para el ARN

del grafico. De esta forma, el usuario puede empezar a administrar de inmediato las cuentas de
miembros y llevar a cabo investigaciones con el grafico de comportamiento. Una vez que se ha
creado el grafico de comportamiento, puede agregar el ARN del grafico a la politica y actualizarla.

Claves de condicidn

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition especifica cuando se ejecutan las instrucciones en funcion de criterios
definidos. Puede crear expresiones condicionales que utilizan operadores de condicion, tales como
igual o menor que, para que la condicion de la politica coincida con los valores de la solicitud. Para
ver todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del usuario de IAM.

Detective no define su propio conjunto de claves de condicidon, aunque si admite el uso de claves
de condicion globales. Para ver todas las claves de condicion AWS globales, consulte las claves de
contexto de condicion AWS globales en la Guia del usuario de IAM.
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Para obtener informacion sobre las acciones y los recursos que le permiten utilizar una clave de
condicion, consulte Acciones definidas por Amazon Detective.

Ejemplos

Para ver ejemplos de politicas basadas en identidades de Detective, consulte Ejemplos de politicas
de basadas en identidades de Amazon Detective.

Politicas de Detective basadas en recursos (no compatibles)
Detective no admite politicas basadas en recursos.
Autorizacion basada en etiquetas de graficos de comportamiento de Detective

Se pueden asignar valores de etiqueta a cada grafico de comportamiento. Puede utilizar estos
valores de etiqueta en instrucciones de condicidon para administrar el acceso al grafico de
comportamiento.

La instruccion de condicion de un valor de etiqueta utiliza el siguiente formato.

{"StringEquals"{"aws:ResourceTag/<tagName>": "<tagValue>"}}

En el siguiente ejemplo, el cédigo se utiliza para permitir o denegar una accién cuando el valor de la
etiqueta Department es Finance.

{"StringEquals"{"aws:ResourceTag/Department": "Finance"}}

Para ver ejemplos de politicas que utilizan valores de etiqueta de recursos, consulte the section
called “Cuenta de administrador: restriccion del acceso en funcidén de valores de etiqueta”.

Roles de IAM en Detective
Un rol de IAM es una entidad de tu AWS cuenta que tiene permisos especificos.
Uso de credenciales temporales con Detective

Puede utilizar credenciales temporales para iniciar sesion con federacion, asumir un rol de IAM o
asumir un rol de acceso entre cuentas. Para obtener credenciales de seguridad temporales, puede
llamar a operaciones de AWS STS APl como AssumeRoleo GetFederationToken.

Detective admite el uso de credenciales temporales.
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Roles vinculados a servicios

Los roles vinculados a un servicio permiten a AWS los servicios acceder a los recursos de otros
servicios para completar una accion en tu nombre. Los roles vinculados a servicios aparecen en la
cuenta de IAM y son propiedad del servicio. Un administrador de IAM puede ver, pero no editar, los
permisos de los roles vinculados a servicios.

Para obtener mas informacién acerca de cdmo crear o administrar roles vinculados a servicios de
Detective, consulte the section called “Usar roles vinculados a servicios”.

Roles de servicio (no compatibles)

Esta caracteristica permite que un servicio asuma un rol de servicio en su nombre. Este rol permite
que el servicio obtenga acceso a los recursos de otros servicios para completar una accion en su
nombre. Los roles de servicio aparecen en su cuenta de IAM y son propiedad de la cuenta. Esto
significa que un administrador de IAM puede cambiar los permisos de este rol. Sin embargo, hacerlo
podria deteriorar la funcionalidad del servicio.

Detective no admite roles de servicio.

Ejemplos de politicas de basadas en identidades de Amazon Detective

De forma predeterminada, los usuarios y los roles de IAM no tienen permiso para crear o modificar
recursos de Detective. Tampoco pueden realizar tareas con la APl Consola de administracion de
AWS AWS CLI, o AWS .

Un administrador de 1AM debe crear politicas de IAM que concedan permisos a los usuarios y a los
roles para realizar operaciones de la APl concretas en los recursos especificados que necesiten. En
ese caso, el administrador debe asociar esas politicas a los usuarios o grupos de IAM que necesiten
€S0S permisos.

Para obtener informacion acerca de como crear una politica basada en identidad de IAM con estos
documentos de politicas JSON de ejemplo, consulte Creacion de politicas en la pestaina JSON en la

Guia del usuario de |IAM.

Temas

» Practicas recomendadas relativas a politicas

* Uso de la consola de Detective

» Como permitir a los usuarios que vean sus propios permisos
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» Cuenta de administrador: administracion de cuentas de miembros en un grafico de

comportamiento

» Cuenta de administrador: uso de un grafico de comportamiento con fines de investigacion

» Cuenta de miembro: administracion de las invitaciones y suscripciones a graficos de

comportamiento

» Cuenta de administrador: restriccion del acceso en funcion de valores de etiqueta

Practicas recomendadas relativas a politicas

Las politicas basadas en identidades determinan si alguien puede crear o eliminar los recursos de
Detective de la cuenta, o bien acceder a estos. Estas acciones pueden generar costos adicionales

para su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas

en identidades:

« Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos en muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos

definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas

administradas por AWS para funciones de tarea en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda

solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos

como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de IAM

para aplicar permisos, consulte Politicas y permisos en IAM en la Guia del usuario de IAM.

+ Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicion de politicas para especificar que todas las solicitudes deben
enviarse utilizando SSL. También puedes usar condiciones para conceder el acceso a las

acciones del servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo

CloudFormation. Para obtener mas informacion, consulte Elementos de la politica de JSON de
IAM: Condicién en la Guia del usuario de IAM.

+ Utiliza el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
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nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacioén, consulte Validacion de politicas con el Analizador de acceso de IAM en la Guia
del usuario de IAM.

* Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para exigir la
MFA cuando se invoquen las operaciones de la API, aiada condiciones de MFA a sus politicas.
Para mas informacion, consulte Acceso seguro a la APl con MFA en la Guia del usuario de IAM.

Para obtener mas informacion sobre las practicas recomendadas de |IAM, consulte Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Uso de la consola de Detective

Para utilizar la consola de Amazon Detective, el usuario o el rol deben poder acceder a las acciones
pertinentes, que deben coincidir con las acciones correspondientes de la API.

Para habilitar Detective y trabajar con una cuenta de administrador en un grafico de comportamiento,
el usuario o el rol deben tener permiso para realizar la accion CreateGraph.

Para llevar a cabo acciones de la cuenta de administrador con la consola de Detective, el usuario

o el rol deben tener permiso para realizar la accion ListGraphs. Esta accién concede permiso
para obtener los graficos de comportamiento en los que la cuenta tiene funciones de administrador.
También debe tener permiso para realizar acciones especificas de la cuenta de administrador.

Las acciones mas basicas de la cuenta de administrador son visualizar una lista de las cuentas
de miembros de un grafico de comportamiento y utilizar el grafico de comportamiento con fines de
investigacion.

« Para ver una lista con las cuentas de miembros de un grafico de comportamiento, la entidad
principal debe tener permiso para realizar la accion ListMembers.

» Para investigar un grafico de comportamiento, la entidad principal debe tener permiso para realizar
la accion SearchGraph.

Para llevar a cabo acciones de una cuenta de miembro con la consola de Detective, el usuario o el
rol deben tener permiso para realizar la accién ListInvitations. Esta accion concede permiso
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para ver las invitaciones a graficos de rendimiento. También pueden obtener permiso para realizar

ciertas acciones de cuentas de miembro.

Como permitir a los usuarios que vean sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver

las politicas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta politica

incluye permisos para completar esta accion en la consola o mediante programaciéon mediante la API
o. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [

{
{
}I
{
}
]
}

"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [

iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",

iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",

iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

:usernamel}"]
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Cuenta de administrador: administracion de cuentas de miembros en un grafico de
comportamiento

Este ejemplo de politica esta dirigido a los usuarios de cuentas de administrador que tan solo son
responsables de administrar las cuentas de miembros incluidas en un grafico de rendimiento.
Asimismo, la politica permite al usuario ver informacion sobre el uso y desactivar Detective. La
politica no concede permiso para utilizar el grafico de comportamiento con fines de investigacion.

JSON

{"Version":"2012-10-17",
"Statement": [

{

"Effect":"Allow",

"Action":
["detective:ListMembers", "detective:CreateMembexs", "detective:DeleteMembers", "detective:D

"Resource'":"arn:aws:detective:us-

east-1:111122223333:graph:027c7c4610eataacaf0b883093cab899"

},

{
"Effect":"Allow",
"Action":["detective:CreateGraph","detective:ListGraphs"],
"Resource":"*"

}

]
}

Cuenta de administrador: uso de un grafico de comportamiento con fines de
investigacion

Este ejemplo de politica esta dirigido a los usuarios de cuentas de administrador que utilizan el
grafico de comportamiento unicamente con fines de investigacion. No pueden ver ni editar la lista con
las cuentas de miembros del grafico de rendimiento.

JSON

{"Version":"2012-10-17",
"Statement":[
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{
"Effect":"Allow",

"Action":["detective:SearchGraph"],
"Resource'":"arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacaf@b883093cab899"
},

{
"Effect":"Allow",

"Action":["detective:ListGraphs"],

"Resource":"*"

Cuenta de miembro: administracion de las invitaciones y suscripciones a graficos de
comportamiento

Este ejemplo de politica esta dirigido a los usuarios que pertenecen a una cuenta de miembro. En
este ejemplo, la cuenta de miembro esta incluida en dos graficos de comportamiento. La politica
concede permiso para responder a las invitaciones y eliminar la cuenta de miembro del grafico de
comportamiento.

JSON

{"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":
["detective:AcceptInvitation","detective:RejectInvitation","detective:DisassociateMembers
"Resource": [
"arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eaktaacaf0b883093cab899",
"arn:aws:detective:us-
east-1:444455556666:graph:056d2a9521xi2bbluwld164680eby416"
]
},
{
"Effect":"Allow",
"Action":["detective:ListInvitations"],
"Resource":"*"
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}
1
}

Cuenta de administrador: restriccion del acceso en funcion de valores de etiqueta

La siguiente politica permite al usuario utilizar un grafico de comportamiento con fines de
investigacion si la etiqueta SecurityDomain del grafico de comportamiento coincide con la etiqueta
SecurityDomain del usuario.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"detective:SearchGraph"
]I
"Resource": "arn:aws:detective:*:*:graph:*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/SecurityDomain": "aws:PrincipalTag/
SecurityDomain"
}
}
}I
{
"Effect": "Allow",
"Action": [
"detective:ListGraphs"
1,
"Resource": "*"
}
]
}
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La siguiente politica evita que los usuarios puedan utilizar un grafico de comportamiento con fines
de investigacion si el valor de la etiqueta SecurityDomain del grafico de comportamiento es
Finance.

JSON
{
"Version":"2012-10-17",
"Statement":[ {
"Effect":"Deny",
"Action":["detective:SearchGraph"],
"Resource":"arn:aws:detective:*:*:graph:*",
"Condition": {
"StringEquals": {"aws:ResourceTag/SecurityDomain": "Finance"}
}
} 1]
}

AWS politicas gestionadas para Amazon Detective

Una politica AWS administrada es una politica independiente creada y administrada por AWS. AWS
Las politicas administradas estan disenadas para proporcionar permisos para muchos casos de uso
comunes, de modo que pueda empezar a asignar permisos a usuarios, grupos y funciones.

Ten en cuenta que es posible que las politicas AWS administradas no otorguen permisos con
privilegios minimos para tus casos de uso especificos, ya que estan disponibles para que los usen
todos los AWS clientes. Se recomienda definir politicas administradas por el cliente especificas para
sus casos de uso a fin de reducir aun mas los permisos.

No puedes cambiar los permisos definidos en AWS las politicas administradas. Si AWS actualiza los
permisos definidos en una politica AWS administrada, la actualizacién afecta a todas las identidades
principales (usuarios, grupos y roles) a las que esta asociada la politica. AWS es mas probable que
actualice una politica AWS administrada cuando Servicio de AWS se lance una nueva o cuando
estén disponibles nuevas operaciones de API para los servicios existentes.

Para obtener mas informacion, consulte Politicas administradas por AWS en la Guia del usuario de
IAM.
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AWS politica gestionada: AmazonDetectiveFullAccess
Puede adjuntar la politica AmazonDetectiveFullAccess a sus identidades de IAM.

Esta politica otorga permisos administrativos que brindan a una entidad principal acceso completo
a todas las acciones de Amazon Detective. También puede adjuntar esta politica a una entidad
principal antes de que esta habilite Detective en su cuenta. También debe adjuntarse al rol que
se utiliza para ejecutar los scripts de Detective Python para crear y administrar un grafico de
comportamiento.

Las entidades principales con estos permisos pueden administrar cuentas de miembro, agregar
etiquetas a su grafico de comportamiento y usar Detective con fines de investigacion. También
pueden archivar GuardDuty los hallazgos. La politica proporciona los permisos que la consola
de Detective necesita para mostrar los nombres de las cuentas en las que se encuentran AWS
Organizations.

Detalles de los permisos

Esta politica incluye los permisos siguientes:

» detective: permite a las entidades principales obtener acceso completo a todas las acciones de
Detective.

* organizations: permite a las entidades principales recuperar de AWS Organizations
informacion sobre las cuentas de una organizacion. Si una cuenta pertenece a una organizacion,
estos permisos permiten que la consola de Detective muestre los nombres de las cuentas ademas
de los numeros de cuenta.

* guardduty— Permite a los directores obtener y archivar GuardDuty los hallazgos desde
Detective.

* securityhub— Permite a los directores obtener los hallazgos del CSPM de Security Hub desde
Detective.

JSON

"Version":"2012-10-17",
"Statement": [
{
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"Effect": "Allow",
"Action": [
"detective:*",

"organizations:DescribeOrganization",

"organizations:ListAccounts"

1,

"Resource": "*"

"Effect": "Allow",
"Action": [
"guardduty:ArchiveFindings"

1,

"Resource": "arn:aws:guardduty:*:*:detectoxr/*"

"Effect": "Allow",

"Action": [
"guardduty:GetFindings",
"guardduty:ListDetectors"

1,

"Resource": "*"

"Effect": "Allow",
"Action": [
"securityHub:GetFindings"

1,

"Resource": "*"

También puede adjuntar la politica AmazonDetectiveMemberAccess a sus entidades de IAM.

Esta politica proporciona acceso de miembro a Amazon Detective y acceso limitado a la consola.

Con esta politica, puede:
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» Ver las invitaciones de pertenencia a graficos de Detective y aceptar o rechazar dichas
invitaciones.

» Ver como su actividad en Detective contribuye al costo de uso del servicio en la pagina Uso.

» Renunciar a su pertenencia a un grafico.

Esta politica otorga permisos de solo lectura que brindan acceso limitado a la consola de Detective.

Detalles de los permisos

Esta politica incluye los permisos siguientes:

* detective: permite a los miembros acceder a Detective.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"detective:AcceptInvitation”,
"detective:BatchGetMembershipDatasources",
"detective:DisassociateMembexship",
"detective:GetFreeTrialEligibility",
"detective:GetPricingInformation",
"detective:GetUsageInformation",
"detective:ListInvitations",
"detective:RejectInvitation"

1,

"Resource": "*"
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AWS politica gestionada: AmazonDetectivelnvestigatorAccess

Puede adjuntar la politica AmazonDetectiveInvestigatorAccess a sus entidades de IAM.

Esta politica proporciona acceso de investigador al servicio de Detective y acceso limitado a las
dependencias de la interfaz de usuario de la consola de Detective. Esta politica concede permisos
para habilitar las investigaciones de Detective en Detective para usuarios y roles de IAM. Puede
investigar para identificar los indicadores de riesgo, por ejemplo, resultados, utilizando un informe de
investigacion que proporciona analisis e informacién sobre indicadores de seguridad. El informe se
clasifica por gravedad, que se determina mediante el analisis de comportamiento y machine learning
de Detective. Puede utilizar el informe para priorizar la correccidén de los recursos.

Detalles de los permisos

Esta politica incluye los permisos siguientes:

» detective: proporciona a las entidades principales acceso de investigador a las acciones de
Detective para habilitar investigaciones de Detective y resumen de grupo de resultados.

* guardduty— Permite a los directores obtener y archivar GuardDuty los hallazgos desde
Detective.

* securityhub— Permite a los directores obtener los hallazgos del CSPM de Security Hub desde
Detective.

* organizations— Permite a los directores recuperar informacion sobre las cuentas de una
organizacion desde. AWS Organizations Si una cuenta pertenece a una organizacion, estos
permisos permiten que la consola de Detective muestre los nombres de las cuentas ademas de los
numeros de cuenta.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "DetectivePermissions",
"Effect": "Allow",
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"Action": [
"detective:BatchGetGraphMemberDatasources",
"detective:BatchGetMembershipDatasouxces",
"detective:DescribeOrganizationConfiguration",
"detective:GetFreeTrialEligibility",
"detective:GetGraphIngestState",
"detective:GetMembexs",
"detective:GetPricingInformation",
"detective:GetUsageInformation"”,
"detective:ListDatasourcePackages",
"detective:ListGraphs",
"detective:ListHighDegreeEntities",
"detective:ListInvitations",
"detective:ListMembers",
"detective:ListOrganizationAdminAccount",
"detective:ListTagsForResouxce",
"detective:SearchGraph",
"detective:StartInvestigation",
"detective:GetInvestigation"”,
"detective:ListInvestigations",
"detective:UpdateInvestigationState",
"detective:ListIndicators",
"detective:InvokeAssistant"

]I

"Resource": "*"

}I
{

"Sid": "OrganizationsPermissions",

"Effect": "Allow",

"Action": [
"organizations:DescribeOrganization"”,
"organizations:ListAccounts"

1,

"Resource": "*"

"Sid": "GuardDutyPermissions",

"Effect": "Allow",

"Action": [
"guardduty:ArchiveFindings",
"guardduty:GetFindings",
"guardduty:ListDetectors"

1,

"Resource": "*"
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},

{
"Sid": "SecurityHubPermissions",
"Effect": "Allow",
"Action": [

"securityHub:GetFindings"

1,
"Resource": "*"

}

]
}

AWS politica gestionada: AmazonDetectiveOrganizationsAccess
Puede adjuntar la politica AmazonDetectiveOrganizationsAccess a sus entidades de IAM.

Esta politica concede permiso para habilitar y administrar Amazon Detective dentro de una
organizacion. Puede habilitar Detective en toda la organizacion y determinar la cuenta de
administrador delegada para Detective.

Detalles de los permisos

Esta politica incluye los permisos siguientes:

+ detective: permite a las entidades principales acceder a las acciones de Detective.

« iam: especifica que se cree un rol vinculado a un servicio cuando el Detective llama a
EnableOrganizationAdminAccount.

* organizations— Permite a los directores recuperar informacién sobre las cuentas de una
organizacion desde AWS Organizations. Si una cuenta pertenece a una organizacion, estos
permisos permiten que la consola de Detective muestre los nombres de las cuentas ademas de
los numeros de cuenta. Permite la integracién de un AWS servicio, permite registrar y anular
el registro de la cuenta de miembro especificada como administrador delegado y permite a los
directores recuperar cuentas de administrador delegado en otros servicios de seguridad como
Amazon Detective, Amazon, Amazon GuardDuty Macie y. AWS Security Hub CSPM
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JSON

"Version'":"2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"detective:DisableOxganizationAdminAccount",
"detective:EnableOrganizationAdminAccount",
"detective:ListOrganizationAdminAccount"

1,

"Resource™: "*"

"Effect": "Allow",

"Action": [

"iam:CreateServicelLinkedRole"

]I

"Resource": "*",

"Condition": {

"StringEquals": {
"iam:AWSServiceName": "detective.amazonaws.com"
}

}

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:RegisterDelegatedAdministratox",
"organizations:DeregisterDelegatedAdministrator"

]I

"Resource": "*",

"Condition": {

"StringEquals": {
"organizations:ServicePrincipal”: [
"detective.amazonaws.com"
]
}
}
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"Effect": "Allow",

"Action": [
"organizations:DescribeAccount",
"organizations:DescribeOrganization",
"organizations:ListAccounts"

]I

"Resource": "*"

}I

{
"Effect": "Allow",

"Action": [
"organizations:ListDelegatedAdministratoxrs"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"organizations:ServicePrincipal”: [
"detective.amazonaws.com",
"guardduty.amazonaws.com",
"macie.amazonaws.com",
"securityhub.amazonaws.com"

AWS politica gestionada: AmazonDetectiveServicelLinkedRole

No puede asociar la politica AmazonDetectiveServicelLinkedRole a sus entidades de IAM.
Esta politica esta adjunta a un rol vinculado a un servicio que permite a Detective realizar acciones
en su nombre. Para obtener mas informacién, consulte the section called “Usar roles vinculados a

servicios”.

Esta politica concede permisos administrativos que autorizan al rol vinculado al servicio acceder a
informacion sobre las cuentas de una organizacion.

Detalles de los permisos

Esta politica incluye los permisos siguientes:
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* organizations: recupera la informacion sobre las cuentas de una organizacion.

"organizations:DescribeAccount”,
"organizations:ListAccounts"

myn

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action":
]I
"Resource":
}
]
}

Actualizaciones de Detectives de las politicas AWS gestionadas

Vea los detalles sobre las actualizaciones de las politicas AWS administradas para Detective desde
que este servicio comenzo a rastrear estos cambios. Para obtener alertas automaticas sobre los
cambios realizados en esta pagina, suscribase a la fuente RSS en la Pagina del historial de revision

de

Cambio

AmazonDetectivelnvestigator

Access: actualizaciones de
politicas existentes

Descripcién Fecha

Se agregaron a la politica de 26 de noviembre de 2023
AmazonDetectivelnv

estigatorAccess acciones

de resumen de grupos de investiga

ciones y resultados de Detective.

Estas acciones permiten iniciar,
recuperar y actualizar las investiga
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Cambio

AmazonDetectiveFullAccess

y AmazonDetectivelnv

estigatorAccess: actualiza
ciones de las politicas
existentes

AmazonDetectiveOrg
anizationsAccess: politica
nueva

AmazonDetectiveMem
berAccess: politica nueva

Descripcién

ciones de Detective y obtener un
resumen de grupo de resultados
desde Detective.

El Detective agrego las GetFindin
gs acciones CSPM de Security
Hub a las politicas AmazonDet
ectiveFullAccess
yAmazonDetectivelInv
estigatorAccess

Estas acciones permiten obtener
los hallazgos del CSPM de Security
Hub desde Detective.

Detective agrego la politica
AmazonDetectiveOrg
anizationsAccess

Esta politica otorga permiso para
habilitar y administrar Detective
dentro de una organizacion.

Detective agrego la politica
AmazonDetectiveMem
berAccess

Esta politica proporciona acceso
de miembro a Detective y acceso
limitado a las dependencias de la
interfaz de usuario de la consola.

Fecha

16 de mayo de 2023

2 de marzo de 2023

17 de enero de 2023
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Cambio Descripcién Fecha
AmazonDetectiveFullAccess:  El Detective agregé GuardDuty 17 de enero de 2023
actualizaciones de una GetFindings acciones a

politica existente la AmazonDetectiveFul

1Access politica.

Estas acciones permiten obtener
GuardDuty hallazgos desde el
interior de Detective.

AmazonDetectivelnvestigator  Detective agrego la politica 17 de enero de 2023
Access: politica nueva AmazonDetectivelnv
estigatorAccess

Esta politica permite a la entidad
principal realizar investigaciones en

Detective.
AmazonDetectiveSer Detective agrego6 una nueva politica 16 de diciembre de 2021
viceLinkedRole: politica para su rol vinculado al servicio.
nueva _ . .
La politica permite al rol vinculado al
servicio recuperar informacién sobre
las cuentas de una organizacion.
Detective comenz6 a hacer el Detective comenz6 a realizar un 10 de mayo de 2021

seguimiento de los cambios seguimiento de los cambios en sus
politicas AWS gestionadas.

Usar roles vinculados a servicios para Detective

Amazon Detective utiliza funciones AWS ldentity and Access Management vinculadas al servicio
(IAM). Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado directamente
a Detective. Los roles vinculados al servicio estan predefinidos por el Detective e incluyen todos los
permisos que el servicio requiere para llamar a otros AWS servicios en su hombre.
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Un rol vinculado a un servicio simplifica la configuracion de Detective al evitar que se tengan

que agregar manualmente los permisos necesarios. Detective define los permisos de sus roles
vinculados al servicio y, salvo que se defina de otro modo, solo Detective puede asumir sus roles.
Los permisos definidos incluyen las politicas de confianza y de permisos, y que la politica de
permisos no se pueda adjuntar a ninguna otra entidad de IAM.

Solo es posible eliminar un rol vinculado a un servicio después de eliminar sus recursos
relacionados. Esto protege sus recursos de Detective, ya que evita que se puedan eliminar
accidentalmente permisos de acceso a los recursos.

Para obtener informacion sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Si en la columna Rol
vinculado a servicio. Seleccione una opcion Si con un enlace para ver la documentacion acerca del

rol vinculado al servicio en cuestion.
Permisos de rol vinculado a servicio de Detective

El Detective usa el rol vinculado al servicio denominado AWSServiceRoleForDetective: permite que
el Detective acceda a la AWS Organizations informacion en su nombre.

El rol AWSService RoleForDetective vinculado al servicio confia en los siguientes servicios para
asumir el rol:

 detective.amazonaws.com

El rol AWSService RoleForDetective vinculado al servicio usa la politica administrada.
AmazonDetectiveServicelLinkedRolePolicy

Para obtener mas informacién sobre las actualizaciones de la
AmazonDetectiveServicelLinkedRolePolicy politica, consulta Amazon Detective actualiza

las politicas AWS gestionadas. Para recibir alertas automaticas sobre los cambios en esta politica,

suscribase a la fuente RSS de la pagina del historial de documentos del Detective.

Debe configurar permisos para permitir a una entidad de IAM (como un usuario, grupo o rol) crear,
editar o eliminar un rol vinculado a servicios. Para obtener mas informacion, consulte Permisos de
roles vinculados a servicios en la Guia del usuario de IAM.
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Crear un rol vinculado a servicio para Detective

No necesita crear manualmente un rol vinculado a un servicio. Cuando designa la cuenta de
administrador de Detective para una organizaciéon en la Consola de administracion de AWS AWS
CLI, la o la AWS API, Detective crea el rol vinculado al servicio para usted.

Si elimina este rol vinculado a servicios y necesita crearlo de nuevo, puede utilizar el mismo proceso
para volver a crear el rol en su cuenta. Al designar la cuenta de administrador de Detective de una
organizacion, Detective crea el rol vinculado al servicio en su nombre una vez mas.

Editar un rol vinculado a servicio para Detective

Detective no le permite editar el rol AWSService RoleForDetective vinculado al servicio. Después
de crear un rol vinculado al servicio, no podra cambiar el nombre del rol, ya que varias entidades
podrian hacer referencia al rol. Sin embargo, si puede editar la descripcion del rol con IAM. Para
obtener mas informacion, consulte Editar un rol vinculado a servicios en la Guia del usuario de |AM.

Eliminar un rol vinculado a un servicio para Detective

Si ya no necesita usar una caracteristica o servicio que requieran un rol vinculado a un servicio, le
recomendamos que elimine dicho rol. Asi no tendra una entidad no utilizada que no se supervise
ni mantenga de forma activa. Sin embargo, debe limpiar los recursos de su rol vinculado al servicio
antes de eliminarlo manualmente.

(® Note

Si el servicio Detective esta utilizando el rol mientras usted intenta eliminar los recursos, la
eliminacidn podria fallar. Si esto sucede, espere unos minutos y reintente la operacion.

Para eliminar los recursos de Detective utilizados por el AWSService RoleForDetective

1. Elimine la cuenta de administrador de Detective. Consulte the section called “Designacion de la

cuenta de administrador de Detective”.

2. Repita el proceso en cada region en la que haya designado la cuenta de administrador de
Detective.

Para eliminar manualmente el rol vinculado al servicio con IAM
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Utilice la consola de IAM AWS CLI, la o la AWS API para eliminar la funcion vinculada al
AWSService RoleForDetective servicio. Para obtener mas informacion, consulte Eliminar un rol
vinculado a un servicio en la Guia del usuario de IAM.

Regiones admitidas para los roles vinculados a servicios de Detective

Detective admite el uso de roles vinculados a servicios en todas las regiones en las que el servicio
esta disponible. Para obtener mas informacion, consulte Regiones y puntos de conexién de AWS.

Solucién de problemas de identidad y acceso de Amazon Detective

Utilice la siguiente informacién para diagnosticar y solucionar los problemas comunes que puedan
surgir cuando trabaje con Detective e IAM. Si encuentra problemas de acceso denegado o
dificultades similares al trabajar con AWS Identity and Access Management(IAM), consulte los temas
de solucion de problemas de IAM en la Guia del usuario de IAM.

No tengo autorizacion para realizar una accion en Detective

Si Consola de administracion de AWS le indica que no esta autorizado a realizar una accion,
pongase en contacto con su administrador para obtener ayuda. El administrador es la persona que le
facilité el nombre de usuario y la contrasena.

El siguiente ejemplo de error ocurre cuando el usuario de IAM mateojackson intenta utilizar la
consola para aceptar una invitacidon y ser cuenta de miembro de un grafico de rendimiento, pero no
cuenta con permisos detective:AcceptInvitation.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to
perform: detective:AcceptInvitation on resource: arn:aws:detective:us-
east-1:444455556666:graph:567856785678

En este caso, Mateo pide a su administrador que actualice sus politicas de forma que pueda obtener
acceso al recurso arn:aws:detective:us-east-1:444455556666:9raph:567856785678
mediante la accion detective:AcceptInvitation.

No estoy autorizado a realizar lo siguiente: PassRole

Si recibe un error que indica que no tiene autorizacién para realizar la accion iam:PassRole, se
deben actualizar las politicas a fin de permitirle pasar un rol a Detective.

Soluciéon de problemas de identidad y acceso 241


https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot.html

Amazon Detective Guia del usuario de

Algunas Servicios de AWS permiten transferir una funcion existente a ese servicio en lugar de crear
una nueva funcion de servicio o una funcién vinculada a un servicio. Para ello, debe tener permisos
para transferir la funcion al servicio.

En el siguiente ejemplo, el error se produce cuando un usuario de IAM denominado marymajor
intenta utilizar la consola para realizar una accién en Detective. Sin embargo, la accion requiere
que el servicio cuente con permisos que otorguen un rol de servicio. Mary no tiene permisos para
transferir el rol al servicio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

En este caso, las politicas de Mary se deben actualizar para permitirle realizar la accion
iam:PassRole.

Si necesita ayuda, péngase en contacto con su AWS administrador. EI administrador es la persona
que le proporciono las credenciales de inicio de sesion.

Quiero permitir que personas ajenas a mi AWS cuenta accedan a mis recursos de
Detective

Se puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Se puede especificar una persona de confianza para
que asuma el rol. En el caso de los servicios que admiten politicas basadas en recursos o listas de
control de acceso (ACLs), puedes usar esas politicas para permitir que las personas accedan a tus
recursos.

Para obtener mas informacién, consulte lo siguiente:

» Para obtener informacion acerca de si Detective admite estas caracteristicas, consulte Como
funciona Amazon Detective con IAM.

» Para obtener informacion sobre como proporcionar acceso a los recursos de su Cuentas de AWS
propiedad, consulte Proporcionar acceso a un usuario de IAM en otro de su propiedad en la
Cuenta de AWS Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso a tus recursos a terceros Cuentas de
AWS, consulta Como proporcionar acceso a recursos que Cuentas de AWS son propiedad de
terceros en la Guia del usuario de IAM.
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» Para obtener informacion sobre como proporcionar acceso mediante una federacion de
identidades, consulte Proporcionar acceso a usuarios autenticados externamente (identidad
federada) en la Guia del usuario de IAM.

» Para conocer sobre la diferencia entre las politicas basadas en roles y en recursos para el acceso
entre cuentas, consulte Acceso a recursos entre cuentas en |IAM en la Guia del usuario de IAM.

Validacion de conformidad para Amazon Detective

Amazon Detective forma parte del programa AWS de garantia. Para obtener mas informacion,
consulte Health Information Trust Alliance Common Security Framework (HITRUST) CSF .

Para obtener una lista de AWS los servicios incluidos en el ambito de los programas de cumplimiento
especificos, consulte AWSServicios incluidos en el ambito de aplicacion por programa de

conformidad y . Para obtener informacién general, consulte Programas de AWS cumplimiento >
Programas AWS .

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

AWS proporciona los siguientes recursos para ayudar a garantizar el cumplimiento:

« Guias de inicio rapido sobre sobre seguridad y cumplimiento: las guias sobre seguridad y
cumplimiento abordan las consideraciones arquitectonicas y proporcionan los pasos para
implementar entornos basicos centrados en la seguridad y el cumplimiento AWS.

» Evaluacion de los recursos con las reglas de la guia para AWS Config desarrolladores: el AWS

Config servicio evalua en qué medida las configuraciones de sus recursos cumplen con las
practicas internas, las directrices del sector y las normas.

+ AWS Security Hub CSPM— Este AWS servicio proporciona una vision integral del estado de
su seguridad AWS que le ayuda a comprobar su conformidad con los estandares y las mejores

practicas del sector de la seguridad.

Resiliencia de Amazon Detective

La infraestructura AWS global se basa en AWS regiones y zonas de disponibilidad. AWS Las
regiones proporcionan varias zonas de disponibilidad aisladas y separadas fisicamente, que estan
conectadas mediante redes de baja latencia, alto rendimiento y alta redundancia. Con las zonas de
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disponibilidad, puede disefar y utilizar aplicaciones y bases de datos que realizan una conmutacion
por error automatica entre las zonas sin interrupciones. Las zonas de disponibilidad tienen una mayor
disponibilidad, tolerancia a errores y escalabilidad que las infraestructuras tradicionales de uno o
varios centros de datos.

Para obtener mas informacion sobre AWS las regiones y las zonas de disponibilidad, consulte
Infraestructura global. AWS

Ademas de la infraestructura AWS global, Detective utiliza la resiliencia integrada en Amazon
DynamoDB y Amazon Simple Storage Service (Amazon S3). Para obtener mas informacién, consulte
Resiliencia y recuperacion ante desastres en Amazon DynamoDB y Resiliencia en Amazon Simple
Storage Service.

La arquitectura de Detective también es resistente a los fallos de una unica zona de disponibilidad.
Esta resiliencia esta integrada en Detective y no requiere ninguna configuracion.

Seguridad de la infraestructura en Amazon Detective

Como servicio gestionado, Amazon Detective; esta protegido por la seguridad de la red AWS
global. Para obtener informacién sobre los servicios AWS de seguridad y como se AWS protege la
infraestructura, consulte Seguridad AWS en la nube. Para disefar su AWS entorno utilizando las
mejores practicas de seguridad de la infraestructura, consulte Proteccion de infraestructuras en un
marco de buena AWS arquitectura basado en el pilar de la seguridad.

Utiliza las llamadas a la APl AWS publicadas para acceder a Detective; a través de la red. Los
clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Amazon Detective y puntos finales de VPC de interfaz ()AWS
PrivateLink

Puede establecer una conexion privada entre su VPC y Amazon Detective mediante la creacién de
un punto final de interfaz de VPC. Los puntos finales de la interfaz funcionan con una tecnologia
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que le permite acceder de forma privada a Detective APlIs sin una puerta de enlace a Internet, un
dispositivo NAT, una conexién VPN o una conexion AWS Direct Connect. AWS PrivateLink Las
instancias de su VPC no necesitan direcciones IP publicas para comunicarse con el Detective. APIs
El trafico entre tu VPC y Detective no sale de la red de Amazon.

Cada punto de conexion de la interfaz esta representado por una o mas interfaces de red elasticas

en las subredes.

Para obtener mas informacién, consulte Puntos de conexion de VPC de interfaz (AWS PrivateLink)
en la Guia de AWS PrivateLink .

Consideraciones sobre los puntos finales de VPC de Detective

Antes de configurar un punto final de VPC de interfaz para Detective, asegurese de revisar las
propiedades y limitaciones del punto final de la interfaz en la AWS PrivateLink Guia.

Detective permite realizar llamadas a todas sus acciones de API desde su VPC.

Detective admite FIPS en las siguientes regiones:

» Este de EE. UU. (Norte de Virginia)
Este de EE. UU. (Ohio)

Oeste de EE. UU. (Norte de California)
* Oeste de EE. UU. (Oregon)

« Canada (centro)

Creacion de un punto final de VPC de interfaz para Detective

Puede crear un punto final de VPC para el servicio de Detective mediante la consola Amazon VPC o
el (). AWS Command Line Interface AWS CLI Para obtener mas informacion, consulte Creacion de
un punto de conexion de interfaz en la Guia de AWS PrivateLink .

Cree un punto final de VPC para Detective con el siguiente nombre de servicio:

¢ com.amazonaws. region.detective

* com.amazonaws. region.consejos de deteccidn
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Si habilita el DNS privado para el punto final, puede realizar solicitudes de API a Detective

utilizando su nombre de DNS predeterminado para la region, por ejemploapi.detective.us-
east-1.amazonaws.com. Para obtener mas informacion, consulte los puntos de enlace de Amazon
Detective en. Referencia general de Amazon Web Services

Para obtener mas informacion, consulte Acceso a un servicio a través de un punto de conexion de
interfaz en la Guia de AWS PrivateLink .

Creacion de una politica de puntos finales de VPC para Detective

Puede adjuntar una politica de punto final a su punto final de VPC que controle el acceso a
Detective. La politica especifica la siguiente informacion:

» La entidad principal que puede realizar acciones.
» Las acciones que se pueden realizar.

» Los recursos en los que se pueden llevar a cabo las acciones.

Para obtener mas informacién, consulte Control del acceso a los servicios con puntos de conexion de
VPC en la Guia de AWS PrivateLink .

Ejemplo: politica de puntos finales de VPC para acciones de Detectives

El siguiente es un ejemplo de una politica de puntos finales para Detective. Cuando se adjunta
a un punto final, esta politica otorga acceso a las acciones de Detective enumeradas a todos los
directores de todos los recursos.

{
"Statement": [
{
"Principal":"*",
"Effect":"Allow",
"Action": [
"detective:ListGraphs",
"detective:ListMembers"
1,
"Resource":"*"
}
]
}
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Subredes compartidas

No puede crear, describir, modificar ni eliminar puntos de conexién de VPC en subredes que se
compartan con usted. No obstante, puede usar los puntos de conexion de VPC en las subredes
que se compartan con usted. Para obtener informacion sobre el uso compartido de VPC, consulte
Compartir su VPC con otras cuentas en la Guia del usuario de Amazon VPC.

Mejores practicas de seguridad para Detectives

Detective proporciona un numero de caracteristicas de seguridad que debe tener en cuenta a la
hora de desarrollar e implementar sus propias politicas de seguridad. Las siguientes practicas
recomendadas son directrices generales y no constituyen una solucion de seguridad completa.
Puesto que es posible que estas practicas recomendadas no sean adecuadas o suficientes para el
entorno, considérelas como consideraciones utiles en lugar de como normas.

En el caso de Detective, las practicas recomendadas de seguridad estan relacionadas con la
administracion de cuentas en un grafico de comportamiento.

Mejores practicas para las cuentas de administrador de Detectives

Cuando anada cuentas de miembros a su grafico de comportamiento de Detective, invite unicamente
a las cuentas que usted supervise.

Limite el acceso al grafico de comportamiento. Los usuarios con la
AmazonDetectiveFullAccesspolitica pueden conceder acceso a todas las acciones de los Detectives.

Las entidades principales con estos permisos pueden administrar cuentas de miembro, agregar
etiquetas a su grafico de comportamiento y usar Detective con fines de investigacion. Cuando un
usuario obtiene acceso a un grafico de comportamiento, puede ver todos los resultados de las
cuentas de miembros. En estos resultados puede mostrarse informacion de seguridad confidencial.

Practicas recomendadas para cuentas de miembros

Si recibe una invitacion a un grafico de comportamiento, asegurese de validar el origen de la
invitacion.

Compruebe el AWS identificador de la cuenta de administrador que envié la invitacion. Verifique
que conoce a quién pertenece la cuenta y si la cuenta que ha enviado la invitacion tiene un interés
legitimo para supervisar sus datos de seguridad.
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Registrar APl llamadas de Amazon Detective con AWS
CloudTrail

Detective esta integrado con AWS CloudTrail un servicio que proporciona un registro de las acciones
realizadas por un usuario, un rol o un AWS servicio de Detective. CloudTrail captura todas las API
llamadas de Detective como eventos. Las llamadas capturadas incluyen llamadas desde la consola
de Detectives y llamadas en codigo a las API operaciones de Detective.

+ Si crea una ruta, puede habilitar la entrega continua de CloudTrail eventos a un bucket de Amazon
S3, incluidos los eventos para Detective.

 Si no configura una ruta, podra ver los eventos mas recientes en la CloudTrail consola, en el
historial de eventos.

Con la informacién recopilada por CloudTrail, puedes determinar lo siguiente:

» La solicitud que se realizé a Detective
» La direccién IP desde la que se realizé la solicitud
* Quién realizé la solicitud

e Cuando se realiz6

Detalles adicionales sobre la solicitud

Para obtener mas informacion CloudTrail, consulte la Guia AWS CloudTrail del usuario.

Informacion de Detectives en CloudTraill

CloudTrail esta habilitada en tu AWS cuenta al crearla. Cuando se produce una actividad en
Detective, esa actividad se registra en un CloudTrail evento, junto con otros eventos de AWS
servicio, en el historial de eventos. Puede ver, buscar y descargar los ultimos eventos de la cuenta
de AWS . Para obtener mas informacion, consulte Visualizacion de eventos con el historial de

CloudTrail eventos.

Para tener un registro continuo de los eventos de tu AWS cuenta, incluidos los eventos de Detective,
crea un registro. Un rastro permite CloudTrail entregar archivos de registro a un bucket de Amazon
S3.
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De manera predeterminada, cuando se crea un registro de seguimiento en la consola, el registro
de seguimiento se aplica a todas las regiones de AWS . La ruta registra los eventos de todas

las regiones de la AWS particion y envia los archivos de registro al bucket de Amazon S3 que
especifique. También puede configurar otros AWS servicios para analizar mas a fondo los datos de
eventos recopilados en los CloudTrail registros y actuar en funcion de ellos.

Para mas informacién, consulte los siguientes temas:

« Introduccion a la creacion de registros de seguimiento

» CloudTrail Servicios e integraciones compatibles

» Configuracion de Amazon SNS Notifications para CloudTrail

» Recibir archivos de CloudTrail registro de varias regiones y recibir archivos de CloudTrail registro
de varias cuentas

CloudTrail registra todas las operaciones de los Detectives, que estan documentadas en la
APIReferencia de Detectives.

Por ejemplo, las llamadas a las CreateMembers DeleteMembers operaciones y las operaciones
generan entradas en los archivos de CloudTrail registro. AcceptInvitation

Cada entrada de registro o evento contiene informacion sobre quién generé la solicitud. La
informacion de identidad del usuario lo ayuda a determinar lo siguiente:

« Si la solicitud se realiz6 con credenciales de usuario root o AWS Identity and Access Management
(IAM)

« Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o un usuario federado

« Si la solicitud la realizé otro AWS servicio

Para obtener mas informacion, consulte el CloudTrail userldentityElemento.

Comprension de las entradas del archivo de registro de Detective

Un rastro es una configuracion que permite la entrega de eventos como archivos de registro a un
bucket de Amazon S3 que usted especifique. CloudTrail Los archivos de registro contienen una o
mas entradas de registro.

Comprensioén de las entradas del archivo de registro de Detective 249


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html#cloudtrail-aws-service-specific-topics-integrations
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/configure-sns-notifications-for-cloudtrail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/receive-cloudtrail-log-files-from-multiple-regions.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/detective/latest/APIReference/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-event-reference-user-identity.html

Amazon Detective Guia del usuario de

Un evento representa una unica solicitud desde cualquier origen. Los eventos incluyen informacion
sobre la accion solicitada, la fecha y la hora de la accion, los parametros de la solicitud, etc.
CloudTrail Los archivos de registro no son un registro ordenado de las API llamadas publicas, por lo
que las entradas no aparecen en ningun orden especifico.

El siguiente ejemplo muestra una entrada de CloudTrail registro que demuestra la
AcceptInvitation accidn.

"EventId": "f2545ee3-170f-4340-8af4-a983c669ce37",

"Username": "JaneRoe",

"EventTime": 1571956406.0,

"CloudTrailEvent": "{\"eventVersion\":\"1.05\",\"userIdentity\":
{\"type\":\"AssumedRole\",\"principalId\":\"AROAJZARKEP6WKJI5JHSUS:JaneRoe\",\"arn
\":\"arn:aws:sts::111122223333:assumed-role/1A4R5SKSPGGIV/JaneRoe\",\"accountId
\":\"111122223333\",\"accessKeyId\":\"AKIAIOSFODNN7EXAMPLE\",\"sessionContext\":
{\"attributes\":{\"mfaAuthenticated\":\"false\",\"creationDate\":\"2019-10-24T21:54:567
\"},\"sessionIssuer\":{\"type\":\"Role\",\"principalId\":\"AROAJZARKEP6WKI5JIHSUS
\",\"arn\":\"arn:aws:iam::111122223333:role/1A4R55KSPGGOV\",\"accountId\":
\"111122223333\",\"userName\":\"JaneRoe\"}}},\"eventTime\":\"2019-10-24T22:33:26Z
\",\"eventSource\":\"detective.amazonaws.com\",\"eventName\":\"AcceptInvitation
\",\"awsRegion\":\"us-east-2\",\"sourceIPAddress\":\"192.0.2.123\",\"userAgent
\":\"aws /3 aws-sdk-java/1.11.648 Linux/4.14.133-97.112.amzn2.x86_64 Open]DK_64-
Bit_Server_VM/25.201-b09 java/1.8.0_201 vendor/Oracle_Corporation exec-env/
AWS_Lambda_java8\",\"errorCode\":\"ValidationException\",\"requestParameters\":
{\"masterAccount\":\"111111111111\"},\"responseElements\":{\"message\":\"Invalid

request body\"},\"requestID\":\"8437ff99-5ec4-4bla-8353-173be984301f\",\"eventID\":
\"f2545ee3-170f-4340-8af4-a983c669ce37\",\"readOnly\":false,\"eventType\":\"AwsApiCall
\",\"recipientAccountId\":\"111122223333\"}",

"EventName": "AcceptInvitation",

"EventSource": "detective.amazonaws.com",

"Resources": []

}I
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Regiones y cuotas de Amazon Detective

Tenga en cuenta las siguientes cuotas cuando utilice Amazon Detective.

Regiones y puntos de conexion de Detectives

Para ver la lista de Regiones de AWS lugares donde Detective esta disponible, consulte Puntos
finales del servicio de Detective.

Cuotas de Detective

Detective cuenta con las siguientes cuotas, que no se pueden configurar.

Recurso Cuota Comentarios
Numero de cuentas de 1200 El nimero de cuentas de miembros
miembros que una cuenta de administrador puede

agregar a un grafico de comportamiento.

Volumen de datos del grafico 9 TB al dia Si el volumen de datos de un grafico de
de comportamiento: advertenc comportamiento supera los 9 TB al dia,
ia de volumen Detective muestra una advertencia para

avisar de que el grafico de comportam
iento se acerca al volumen maximo

permitido.
Volumen de datos del grafico 10 TB al dia Si el volumen de datos de un grafico de
de comportamiento: no se comportamiento supera los 10 TB al dia,
permiten nuevas cuentas no puede agregar nuevas cuentas de

miembros al grafico de comportamiento.

Volumen de datos del grafico 15 TB al dia Si el volumen de datos de un grafico de
de comportamiento: detiene la comportamiento supera los 15 TB al dia,
ingesta de datos en el grafico Detective deja de introducir datos en el
de comportamiento grafico de comportamiento.
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Recurso Cuota Comentarios

El limite de 15 TB al dia refleja tanto el
volumen de datos habitual como los picos
de volumen de datos.

Para volver a habilitar la ingesta de datos,
debe ponerse en contacto con Soporte.

Internet Explorer 11 no compatible

No puede utilizar Detective con Internet Explorer 11.
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Administrar etiquetas de un grafico de comportamiento

Una etiqueta es una etiqueta opcional que puede definir y asignar a AWS los recursos, incluidos
ciertos tipos de recursos de Detective. Las etiquetas pueden ayudarle a identificar, clasificar y
administrar recursos de distintas formas, como por finalidad, propietario, entorno u otros criterios. Por
ejemplo, puede usar etiquetas para aplicar politicas, asignar costos, distinguir entre las versiones de
los recursos o identificar los recursos que respaldan determinados requisitos de conformidad o flujos
de trabajo.

Puede asignar etiquetas a su grafico de comportamiento. A continuacién, puede utilizar los valores
de las etiquetas en IAM las politicas para gestionar el acceso a las funciones de los graficos de
comportamiento en Detective. Consulte the section called “Autorizacion basada en etiquetas de
graficos de comportamiento de Detective”.

También puede usar las etiquetas como herramienta de informes de costos. Por ejemplo, para hacer
un seguimiento de los costes asociados a la seguridad, puedes asignar la misma etiqueta a tu grafico
de comportamiento de Detective, a tu recurso AWS Security Hub CSPM central y a los GuardDuty
detectores de Amazon. Luego AWS Cost Explorer, puede buscar esa etiqueta para ver una vista
consolidada de los costos de esos recursos.

Visualizacion de las etiquetas de un grafico de comportamiento

Puede administrar las etiquetas de su grafico de comportamiento desde la pagina General.
Console
Para ver la lista de etiquetas asignadas al grafico de comportamiento

1. Abra la consola de Amazon Detective en https://console.aws.amazon.com/detective/.

2. En el panel de navegacion, en Configuracion, seleccione General.

Detective API, AWS CLI

Puede usar el Detective APl o el AWS Command Line Interface para obtener la lista de etiquetas
para su grafico de comportamiento.
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Para obtener la lista de etiquetas de un grafico de comportamiento (DetectiveAPIl, AWS CLI)

* DetectiveAPI: Utilice la ListTagsForResourceoperacion. Debe proporcionar el grafico ARN
de su comportamiento.

« AWS CLI:: en la linea de comandos, ejecute el comando 1list-tags-for-resource.

aws detective list-tags-for-resource --resource-arn <behavior graph ARN>

Ejemplo

aws detective list-tags-for-resource --resource-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Anadir etiquetas a un grafico de comportamiento

Console

Desde la lista de etiquetas de la pagina General, puede anadir valores de etiquetas al grafico de
comportamiento.

Para anadir una etiqueta al grafico de comportamiento

1. Elija Ahadir nueva etiqueta.
2. En Clave, escriba el nombre de la etiqueta.

3. En Valor, escriba el valor de la etiqueta.

Detective API, AWS CLI

Puede utilizar el Detective APl o el AWS CLI para afadir valores de etiqueta a su grafico de
comportamiento.

Para anadir etiquetas a un grafico de comportamiento (DetectiveAPI, AWS CLI)

» DetectiveAPI: Utilice la TagResourceoperacion. Usted proporciona el grafico de
comportamiento ARN y los valores de las etiquetas que desea afnadir.

* AWS CLI: en la linea de comandos, ejecute el comando tag-resource.
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aws-detective tag-resource --aws detective tag-resource --resource-arn <behavior

graph ARN> --tags '{"TagName":"TagValue"}'

Ejemplo

aws detective tag-resource --resource-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --tags '{"Department":"Finance"}'

Eliminar etiquetas de un grafico de comportamiento

Console

Para eliminar una etiqueta de la lista de la pagina General, elija la opcion Eliminar para esa

etiqueta.
Detective API, AWS CLI

Puede utilizar el Detective APl o el AWS CLI para eliminar los valores de las etiquetas de su

grafico de comportamiento.

Para eliminar etiquetas de un grafico de comportamiento (DetectiveAPl, AWS CLI)

» DetectiveAPI: Utilice la UntagResourceoperacion. Usted proporciona el grafico ARN de
comportamiento y los nombres de las etiquetas que se van a eliminar.

* AWS CLI: en la linea de comandos, ejecute el comando untag-resource.

aws detective untag-resource --resource-arn <behavior graph ARN> --tag-keys

"TagName"

Ejemplo

aws detective untag-resource --resource-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --tag-keys "Department"
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Deshabilitacion de Amazon Detective

La cuenta de administrador de un grafico de rendimiento puede deshabilitar Amazon Detective
desde la consola de Detective, la API de Detective o AWS Command Line Interface. Al deshabilitar
Detective, se eliminan el grafico de rendimiento y los datos de Detective asociados a este.

Cuando se elimina un grafico de comportamiento, no se puede restaurar.

Contenido
» Deshabilitacién de Detective (consola)
» Desactivar Detective (APl de Detective), AWS CLI

» Desactivacion de Detective en todas las regiones (secuencia de comandos de Python activada

GitHub)

Deshabilitacion de Detective (consola)
Puede deshabilitar Amazon Detective desde la Consola de administracion de AWS.
Para deshabilitar Amazon Detective (consola)

1. Abra la consola de Amazon Detective en htips://console.aws.amazon.com/detective/.

2. En el panel de navegacion de Detective, vaya a Configuracion y elija General.

3. Enla pagina General, en Desactivar Amazon Detective, selecciona Desactivar Amazon
Detective.

4. Cuando se le pida confirmacién, escriba disable.

5. Selecciona Desactivar Amazon Detective.

Desactivar Detective (API de Detective), AWS CLI

Puede deshabilitar Amazon Detective desde la API de Detective o la AWS Command Line Interface.
Para obtener el ARN del grafico de comportamiento que se utilizara en la solicitud, utilice la

operacion ListGraphs.

Para deshabilitar Detective (APl de Detective AWS CLI),

» API de Detective: utilice la operacion DeleteGraph. Debe proporcionar el ARN del grafico.
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« AWS CLI: en la linea de comandos, ejecute el comando delete-graph.

aws detective delete-graph --graph-arn <graph ARN>

Ejempilo:

aws detective delete-graph --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Desactivacion de Detective en todas las regiones (secuencia de
comandos de Python activada GitHub)

Detective proporciona un script de cédigo abierto GitHub que le permite deshabilitar Detective para
una cuenta de administrador en una lista especifica de regiones.

Para obtener informacion sobre como configurar y utilizar los GitHub scripts, consultethe section
called “Secuencias de comandos Python de Amazon Detective”.
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Historial de revision de la Guia del usuario de Detective

En la siguiente tabla se describen los cambios importantes que se han realizado en la

documentacion desde la version mas reciente de Detective. Para recibir notificaciones sobre los
cambios en esta documentacion, puede suscribirse a una fuente RSS.

« Ultima actualizacion de la documentacion: 20 de febrero de 2025

Cambio Descripcién

Nueva caracteristica:

con los puntos finales de
VPC AWS PrivateLink y es
compatible con ellos. Para

compatibilidad agregada con

puntos de conexion de VPC

obtener mas informacion
sobre la AWS PrivateLink
integracion, consulte Amazon
Detective y los puntos de

conexion de la VPC de interfaz

Detective ahora esté integrado

().AWS PrivateLink

Se agrego soporte para los Detective agreg6 soporte para

encontrar los tipos asociados

hallazgos de secuencias

de GuardDuty ataques de con la deteccion GuardDuty

Amazon extendida de amenazas.
GuardDutydetecta una
secuencia de ataque cuando
una secuencia especifica

de multiples acciones, como
las actividades de la APl y

la deteccién de GuardDuty
hallazgos, se alinea con una
actividad potencialmente
sospechosa. Para obtener
informacion sobre la deteccion

extendida de amenazas y

Fecha

30 de septiembre de 2025

20 de febrero de 2025
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los tipos de busqueda de
secuencias de ataques,
consulte Deteccion extendida

de amenazas en la Guia
del GuardDuty usuario de

Amazon.
Se agreg6 soporte para Detective ha afadido 4 de febrero de 2025
la busqueda de Amazon compatibilidad con un nuevo
GuardDuty IAM tipo de GuardDuty busqueda

que le avisa cuando se utilizan
credenciales de usuario
restringidas, creadas para

los usuarios que figuran
Cuentas de AWS en su
entorno, para realizar solicitud
es Servicios de AWS. Para
obtener mas informacion,
consulta Policy:IAMUser/Sho
rtTermRootCredentialUsagela
Guia del GuardDuty usuario
de Amazon.

Nueva caracteristica Se agrego6 un disefio de linea 27 de diciembre de 2024

de tiempo a la visualizacion
del grupo Detective Finding.
Se introdujo la funcionalidad
del boton de reproduccion

y el filtrado de los hallazgos
basado en la gravedad. Estas
mejoras pueden ayudarlo a
comprender mejor la progresio
n de los eventos, priorizar los
problemas criticos y llevar

a cabo investigaciones de
seguridad mas eficientes.
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Se agrego soporte para los
GuardDuty hallazgos de
Amazon

Se agrego soporte para los

GuardDuty hallazgos de
Amazon

Detective agreg6 soporte para

los siguientes tres tipos de
GuardDuty busqueda que le
notifican cuando se ejecutan
comandos sospechosos en

una instancia de Amazon EC2

0 en una carga de trabajo de

contenedor dentro de su AWS

entorno:

» Discovery:Runtime/

SuspiciousCommand

 Persistence:Runtime/Suspici

ousCommand

* PrivilegeEscalation:Runtime/

SuspiciousCommand

Detective ahora admite los
siguientes tipos de busqueda

GuardDuty de Runtime
Monitoring.

* Execution:Runtime/
SuspiciousShell

* PriviliegeEscalati
on:Runtime/Elevati
onToRoot

6 de noviembre de 2024

27 de agosto de 2024
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Se agrego soporte para los
GuardDuty hallazgos de
Amazon

Funcionalidad actualizada

Nuevas versiones fuente de

Security Lake

Nueva fuente de registro de
Security Lake

Detective ahora ofrece soporte
para la proteccion contra
GuardDuty malware para S3.
Esto le ayuda a escanear los

objetos recién cargados a

los buckets de Amazon S3
para detectar posibles cargas
sospechosas y malware, y
tomar medidas para aislarlos
antes de que se incorporen a
los procesos posteriores.

Detective agreg6 un nuevo
diseno radial al panel de
visualizacion del grupo de

busqueda para proporcionar
una visualizacion mejorada y

facilitar la interpretacion de los
datos.

Ademas de la versién de
origen 1 (OCSF 1.0.0-rc.2),
Detective ahora ingiere datos
de la version de origen 2
(OCSF 1.1.0) para las fuentes
de Security Lake compatibles
con Detective.

Puede utilizar la integracion
de Detective con Security
Lake para recopilar registros
y eventos de los registros de
auditoria de Amazon EKS.

9 de julio de 2024

26 de junio de 2024

15 de mayo de 2024

15 de mayo de 2024
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Actualizacion de la documenta

cion

Se agrego soporte para los
GuardDuty hallazgos de
Amazon

Se ha eliminado el requisito
de GuardDuty ser miembro de
Amazon

El contenido de la Guia de
administracion de Amazon
Detective ahora esta consolida
do en la Guia del usuario de
Amazon Detective. El soporte
estandar de Amazon Detective
Administration Guide finalizara
el 8 de mayo de 2024.

Detective ahora admite los
siguientes tipos de busqueda
GuardDuty de Runtime

Monitoring.

* Execution:Runtime/
MaliciousFileExecu
ted

* Execution:Runtime/
SuspiciousTool

* DefenseEvasion:Run
time/PtraceAntiDeb
ugging

* Execution:Runtime/
SuspiciousCommand

« DefenseEvasion:Run
time/SuspiciousCom
mand

Ya no es necesario que seas
GuardDuty cliente para activar
Amazon Detective. Se ha
eliminado el requisito de tener
GuardDuty activado Detective
en tu cuenta durante 48 horas
antes de activar Detective.

15 de abril de 2024

5 de abril de 2024

2 de febrero de 2024
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Se agrego soporte para los

GuardDuty hallazgos de
Amazon

Funcionalidad actualizada

Detective amplia la compatibi
lidad con los tipos de
busqueda de GuardDuty EC2
Runtime Monitoring a los
recursos de ECS y EC2.

Ahora puedes llevar a cabo
una investigacion de Detective
s desde la pagina de Investiga
ciones para encontrar un
recurso especifico que

desees investigar. Detective
recomienda recursos en
funcion de su actividad

en resultados y grupos de
resultados. Detective Investiga

tions le permite investiga

r a los usuarios de IAM y

las funciones de IAM con
indicadores de compromis

0, lo que puede ayudarle a
determinar si un recurso esta
implicado en un incidente de
seguridad.

30 de enero de 2024

16 de enero de 2024
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Funcionalidad actualizada

Cambios en la forma en que el

Detective lee el flujo de trafico
para compartir VPCs

Ahora puede ejecutar una
investigacion de Detective
desde la pagina Investiga
ciones sobre un recurso
recomendado. Detective
recomienda recursos en
funcién de su actividad

en resultados y grupos de
resultados. Detective Investiga

tions le permite investiga

r a los usuarios de IAM y

las funciones de IAM con
indicadores de compromis

0, lo que puede ayudarle a
determinar si un recurso esta
implicado en un incidente de
seguridad.

Si utiliza una VPC de Amazon
compartida, es posible que
vea cambios en el trafico
monitorizado por Detective.
Le recomendamos que revise
los cambios en Detalles de
actividad de Volumen total

de llamadas a la API para
comprender los posibles

efectos en su cobertura y
que revise Como calcula

Amazon Detective el costo
previsto para comprender
coémo pueden afectar a sus

costos de servicio.

26 de diciembre de 2023

20 de diciembre de 2023
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Disponibilidad regional Se han anadido las regiones 8 de diciembre de 2023
de Europa (Estocolmo),
Europa (Paris) y Canada
(Central) a la lista AWS de
regiones en las que esta
disponible la integracion de
Detective con Security Lake.

Nueva caracteristica Las investigaciones de 26 de noviembre de 2023
Detective ayudan a investiga
r usuarios y roles de IAM con
indicadores de riesgo, que
pueden servir para determina
r si un recurso esta implicado
en un incidente de seguridad.

Nueva caracteristica De forma predeterminada, 26 de noviembre de 2023
Detective genera automatic
amente resumenes de grupos
de resultados para grupos de
resultados con tecnologia de
inteligencia artificial generativ
a (IA generativa). El resumen
de grupo de resultados analiza
rapidamente las relaciones
entre resultados y recursos
afectados y, a continuacion,
resume las posibles amenazas

en lenguaje natural.
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Nueva caracteristica

Informacion sobre politicas
administradas agregada al
capitulo de seguridad

Ver la descripcion general de

un resultado

Puntos de conexion y cuotas

de Amazon Detective

Visualizacion mejorada de

grupos de resultados

La integracion de Detective
con Security Lake permite
consultar y recuperar datos
de registros sin procesar
almacenados por Security
Lake. Con esta integracion,
puede recopilar registros

y eventos de eventos de
CloudTrail administracion y
registros de flujo de Amazon
Virtual Private Cloud (Amazon
VPC).

Se agregaron a la politica de
AmazonDetectivelnv
estigatorAccess
acciones de resumen de
grupos de investigaciones y
resultados de Detective.

Si un resultado esta relaciona
do con una actividad mas
amplia, Detective le invita a Ir
al grupo de resultados.

Detective ya esta disponibl
e en la region de Israel (Tel
Aviv).

La visualizacion de grupos de
resultados de Detective ahora
incluye grupos de resultado

s con resultados agregados

, lo que agiliza el analisis de
pruebas, entidades y resultado
s relacionados.

26 de noviembre de 2023

26 de noviembre de 2023

18 de septiembre de 2023

25 de agosto de 2023

8 de agosto de 2023
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Grupos de resultados
mejorados

Se agreg6 compatibilidad con

Amazon GuardDuty Lambda
Protection

Se agregaron hallazgos de
AWS seguridad como un
nuevo paquete de fuente de

datos opcional.

Se agreg6 compatibilidad

con los tipos de busqueda
de Amazon GuardDuty EKS
Runtime Monitoring

Se agreg6 compatibilidad

con los tipos de busqueda
GuardDuty de Amazon RDS
Protection

Los grupos de resultados
ahora incluyen los resultado
s de vulnerabilidades de
Amazon Inspector.

Detective ahora ofrece soporte
para GuardDuty Lambda
Protection.

Detective ahora proporcio
na los hallazgos AWS de
seguridad como un paquete
de fuente de datos opcional.
Este paquete de fuente

de datos opcional permite
al Detective ingerir datos

de Security Hub CSPM y
anadirlos a su grafico de
comportamiento.

Detective ahora admite
los tipos de busqueda de
GuardDuty EKS Runtime
Monitoring.

Detective ahora admite los
tipos de busqueda GuardDuty
de RDS Protection.

13 de junio de 2023

26 de mayo de 2023

16 de mayo de 2023

3 de mayo de 2023

20 de abril de 2023
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Se agrego soporte para tipos
de GuardDuty busqueda
adicionales de Amazon

Se agregaron nuevos paneles

de consola en la consola de

Detective para ayudar a los

usuarios a seleccionar la

politica AWS administrada
adecuada para su caso de uso
especifico.

Ver el trafico de flujo de VPC
para los clusteres de EKS

El grupo de resultados ahora

incluye una representacion

visual dinamica del grafico de

comportamiento de Detective

Detective ahora proporcio

na perfiles para los siguiente
s tipos de GuardDuty
hallazgos adicionales:
DefenseEvasion:
EC2UnusualDNSResol
ver DefenseEvasion:
EvasionEC2UnusualD
DefenseEv
asion: DefenseEv

oHActivity

asionEC2UnusualDoT
Activity

Detective ofrece politicas
administradas para que pueda
elegir de forma segura los
permisos que necesita.

Se ha anadido una nueva
seccion para el trafico de flujo
de Amazon Virtual Private
Cloud (Amazon VPC) con
clusteres de Amazon Elastic
Kubernetes Service (Amazon
EKS).

El grupo de resultados de
Detective ahora incluye una
representacion visual dinamica
del grafico de comportamiento
de Detective para enfatizar la
relacion entre las entidades y
los resultados dentro del grupo
de resultados.

12 de abril de 2023

3 de abril de 2023

2 de marzo de 2023

28 de febrero de 2023
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Exporte datos desde la pagina
Resumen y la pagina de

resultados de busqueda
de Detective. Los datos se
exportan en formato CSV
(valores separados por

comasg.

Se ha anadido un volumen
total de flujo de la VPC para
las cargas de trabajo de EKS y
Amazon EKS

Informacion sobre politicas
administradas agregada al
capitulo de seguridad

Retencion de datos agregada

Detective ahora le ofrece la
opcion de exportar datos a su
navegador desde la consola
de Detective.

Detective ahora anade
resumenes visuales y analisis
sobre los registros de flujo de
Amazon Virtual Private Cloud
(VPC) de las cargas de trabajo
de Amazon Elastic Kubernetes
Service (Amazon EKS).

El Detective ahora apoya
las acciones de GuardDuty
obtencion de hallazgos a
través de la AmazonDet
ectiveFullAccess politica. El
capitulo de seguridad ahora
proporciona detalles sobre las
siguientes nuevas politicas
gestionadas para Detective
: AmazonDetectiveMem
berAccess y AmazonDet
ectivelnvestigatorAccess.

Con Detective, puede acceder
a un historial de datos de
eventos que se remonta a un
ano.

7 de febrero de 2023

19 de enero de 2023

17 de enero de 2023

20 de diciembre de 2022
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Se ha anadido la opcion de
ajustar el rango temporal en la

pagina de resumen.

Buscar un resultado o entidad

Se ha anadido la capacidad de

establecer la marca de rango
temporal

Términos relacionados con

los grupos de resultados
agregados

Detective ahora ofrece la
opcion de ajustar el rango
temporal para ver la actividad
de cualquier periodo de

24 horas comprendido en los
365 dias anteriores.

Detective ahora ofrece una
busqueda que no distingue
entre mayusculas y minuscula
S.

Detective ahora proporcio

na una forma de configurar

la preferencia de formato de
la marca de rango temporal.
Esta preferencia se aplicara a
todas las marcas temporales
en Detective.

Ahora, Detective admite
grupos de resultados que
conectan los resultados
relacionados entre si en una
unica pantalla para que pueda
investigar posibles actividad
es malintencionadas en su
entorno. Desde el perfil de un
grupo de resultados, puede
acceder a los perfiles de
entidades y a descripciones
generales de los resultados
relacionados con este grupo.

5 de octubre de 2022

3 de octubre de 2022

3 de octubre de 2022

3 de agosto de 2022
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Se han afadido nuevos
perfiles asociados a registros

de auditoria de Amazon EKS

Nuevo origen de datos
opcional agregado

Detective ahora proporcio
na perfiles que le permiten
investigar la actividad
asociada a las siguientes
entidades relacionadas con
contenedores: clusteres de
Amazon EKS, imagenes
de contenedor, pods de
Kubernetes y sujetos de
Kubernetes.

Ahora, Detective admite
registros de auditoria de EKS
como un paquete de origen de
datos opcional. Una cuenta de
administrador puede habilitar
este nuevo origen de datos
para un grafico de comportam
iento. Los graficos que se
creen a partir de esta fecha
tendran este origen de datos
habilitado de forma predeterm
inada. Los administradores
pueden deshabilitar este
origen de datos manualmente
en cualquier momento.

26 de julio de 2022

26 de julio de 2022
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Nuevo rol vinculado a

servicios y nueva politica
administrada para Detective

Se agrego la integracion con

AWS Organizations

Detective ahora cuenta

con un rol vinculado a
servicios, AWSServic
eRoleForDetective

Este rol vinculado a servicios
se utiliza para acceder a datos
de Organizations en nombre
del usuario. El rol utiliza una
nueva politica administrada,
AmazonDetectiveSer
viceLinkedRolePoli

cy

Detective ahora esta integrado
con Organizations. La cuenta
de administracion de la
organizacion designa una
cuenta de administrador de
Detective para la organizac
ion. La cuenta de administr
acion de Detective puede

ver todas las cuentas de la
organizacion y habilitarlas
como cuentas de miembros en
el grafico de comportamiento
de la organizacion.

16 de diciembre de 2021

16 de diciembre de 2021
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Se han sustituido los perfiles
de resultado por la descripcion

general de los resultados

Se ha eliminado el limite
de los tipos de GuardDuty
busqueda admitidos

Enlace a los detalles del
resultado desde el panel de
perfil del resultado asociado

Los perfiles de resultado
contenian visualizaciones que
analizaban la actividad del
recurso implicado. La nueva
descripcion general de los

hallazgos contiene los detalles

de busqueda GuardDuty
obtenidos y una lista de las

entidades involucradas. Desde

la descripcion general del
resultado, puede pasar a
los perfiles de las entidades
relacionadas.

Detective ya no se limita a

un conjunto seleccionado de
tipos de GuardDuty hallazgos
. Detective recopila automatic
amente los detalles de
resultados de todos los tipos
de resultados, y proporcio

na acceso a los perfiles de
entidad de las entidades
relacionadas.

En el perfil de una entidad,

al elegir un resultado de la
lista de resultados asociada,
los detalles del resultado se
muestran en el panel de la
derecha. El rango temporal se
establece en la franja horaria
del resultado.

20 de septiembre de 2021

20 de septiembre de 2021

20 de septiembre de 2021
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Se han anadido buckets de
S3 a los tipos de entidades
disponibles en Detective

Nueva opcion para generar
Detective URLs en Splunk

Se reemplaz6 AKIDs en los

detalles de la actividad para

las cuentas y los roles

Detective ahora proporciona
perfiles de buckets de S3.

Los perfiles de bucket de S3
proporcionan detalles sobre
las entidades principales que
interactuaron con el bucket de
S3 vy las operaciones de API
que realizaron en el bucket de
S3.

El proyecto Splunk Trumpet 8 de septiembre de 2021
te permite enviar AWS

contenido a Splunk. El

proyecto ahora le permite

anadir un Detective URLs

para navegar a los perfiles en

busca de GuardDuty hallazgos

En los perfiles de las cuentas, 14 de julio de 2021
los detalles de actividad del
volumen general de llamadas
a la APl ahora muestran los
usuarios o las funciones en
lugar de los identificadores

de las claves de acceso
(AKIDs). En los perfiles de

rol, los detalles de actividad
del volumen total de llamadas
a la APl ahora muestran

las sesiones de rol en lugar
de AKIDs. En el caso de la
actividad que se produjo antes
de este cambio, el lamante
aparece como Recurso
desconocido.

20 de septiembre de 2021
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Se ha anadido el servicio de En la consola de Detective 14 de julio de 2021
llamadas a la informacion , la informacién sobre las
sobre las llamadas a la API llamadas a la APl ahora

incluye el servicio que emitid
la llamada. Se ha anadido
una columna Servicio a las
listas sobre el Volumen total
de llamadas a la API, las
Llamadas a la APl observadas
recientemente y las Llamadas
a la API con aumento de
volumen. En cuanto a los
detalles de actividad relaciona
dos con el Volumen total

de llamadas a la APl y las
Geolocalizaciones recién
observadas, los métodos de
API se agrupan segun los
servicios que los emitieron

. En el caso de la actividad
que se produjo antes de este
cambio, los métodos de API
se agrupan como Servicio
desconocido.

Nueva pestana Interaccion de  La pestana Interaccion de 29 de junio de 2021
recursos para usuarios, roles y  recursos para usuarios, roles

sesiones de rol y sesiones de rol contiene
informacion sobre la actividad
de asuncion de roles que
implicé a esas entidades.
Para las sesiones de rol, esta
es una pestana nueva. Para

los usuarios y roles, esta es
una pestana existente con
contenido nuevo.
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Valores actualizados para las
cuotas de volumen de datos
en los graficos de comportam
iento

Valores de etiqueta agregados
a las opciones de script de

Python

Se han incrementado las
cuotas de volumen de datos
para graficos de comportam
iento. Con un volumen de
3,24 TB al dia, Detective
emite una advertencia. Con
un volumen de 3,6 TB al dia,
no se pueden agregar nuevas
cuentas. Con un volumen

de 4,5 TB al dia, Detective
deja de introducir datos en el
grafico de comportamiento.

Al utilizar el script de Python
enableDetective.py

para habilitar Detective, puede
asignar valores de etiqueta al
grafico de comportamiento.

10 de junio de 2021

19 de mayo de 2021
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Habilitacion automatica

agregada para las cuentas

de miembros que superan la

comprobacién de volumen de

datos

Informacion sobre politicas

administradas agregada al
capitulo de seguridad

Cuando las cuentas de
miembros aceptan una
invitacion, su estado es
Aceptado (No habilitado) hasta
que Detective verifica que

los datos de las cuentas no

12 de mayo de 2021

provocaran que el volumen
de datos del grafico de
comportamiento supere la
cuota. Si el volumen de datos
no es un problema, Detective
cambia automaticamente el
estado a Aceptado (Habilita
do). Tenga en cuenta que las
cuentas de miembros cuyo
estado sea Aceptado (No
habilitado) en este momento
no se habilitaran automatic
amente.

Se ha agregado una nueva 10 de mayo de 2021
seccion al capitulo de

seguridad para proporcionar

informacion sobre las politicas

administradas para Detective

. En este momento, Detective

admite solo una politica

administrada, AmazonDet

ectiveFullAccess
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Valores de volumen de datos

modificados en la lista de

cuentas de miembros

Opciones revisadas para

administrar cuentas de

miembros

Adicion de etiquetas de
graficos de comportamiento y

de la autorizacidén basada en
etiquetas

En la pagina de administr
acion de cuentas, la lista de
cuentas de miembros ahora
muestra el volumen de datos
diario de cada cuenta de
miembro. Anteriormente, la
lista mostraba el volumen
como un porcentaje del
volumen total permitido.

Se ha reemplazado el menu
Administrar cuentas por el
menu Acciones. Se han
combinado las opciones
para agregar cuentas de
una en unay a partir de un
archivo .csv. Se ha trasladad
o la opcion Habilitar cuentas
de Administrar cuentas a una
opcion independiente al lado
de Acciones.

Al habilitar Detective, puede
agregar etiquetas al grafico
de comportamiento. Puede
administrar las etiquetas de
un grafico de comportamiento
desde la pagina General.
Detective también admite

la autorizacion basada en
valores de etiqueta.

29 de abril de 2021

5 de abril de 2021

31 de marzo de 2021
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Se agrego soporte para tipos
de GuardDuty busqueda

adicionales de Amazon

Se agregaron diferencias
para AWS GovCloud (US) las

regiones

Detective ahora proporciona
perfiles para los siguientes
tipos de GuardDuty busqueda
adicionales: Credentia
1Access:IAMUser/
AnomalousBehavior
DefenseEvasion:IAM
User/AnomalousBeha
vior ,Discovery
:IAMUser/Anomalous
Behavior ,Exfiltrat
ion:IAMUser/Anomal
,2Impact:IA
MUser/AnomalousBeh

ousBehavior

avior ,InitialAc
cess:IAMUser/
AnomalousBehav

ior ,Persisten
ce:IAMUser/Anomalo
usBehavior ,Privilege
Escalation:IAMUser/
AnomalousBehavior

Detective ya esta disponible
en las AWS GovCloud (US)
regiones. En AWS GovCloud
(EE. UU., Este) y AWS
GovCloud (EE. UU., Oeste),
Detective no envia correos
electrénicos de invitacion a
las cuentas de los miembros.
Detective tampoco elimina
automaticamente las cuentas
de miembros que se desactiva
nen AWS.

29 de marzo de 2021

24 de marzo de 2021
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Pestanas agregadas para Ahora, la lista de cuentas 16 de marzo de 2021
filtrar la lista de cuentas de de miembros cuenta con

miembros en funcion de su pestafias que le permiten filtrar

estado la lista en funcion del estado

de la cuenta de miembro.
Puede ver todas las cuentas
de miembros, las cuentas
con el estado Aceptado
(Habilitado) o las cuentas con
otros estados que no sean
Aceptado (Habilitado).

Se agreg6 soporte para tipos Detective ahora proporcio 4 de marzo de 2021
de GuardDuty busqueda na perfiles para los siguiente
adicionales de Amazon s tipos de GuardDuty

busqueda adicional
es:Backdoor:EC2/C&CAc
tivity.B ,Impact:EC2/
PortSweep , Impact:EC
2/WinRMBruteForce
y PrivilegeEscalatio
n:IAMUser/Administ

rativePermissions
Opcion agregada al script El script enableDet 26 de febrero de 2021
de Python para suprimir ective.py de Detective
los correos electronicos de ahora cuenta con una opcion
invitacion --disable_email . Cuando

se incluye esta opcidn,
Detective no envia correos
electronicos de invitacion a
cuentas de miembros.
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Cambio del término “cuenta

maestra” a “cuenta de

administrador”

Se cambid “cuenta maestra” a

“cuenta de administrador”

Se han anadido detalles de
actividad al panel de perfil
Volumen total de flujo de VPC
hacia y desde la direccion IP
del resultado

Opcidén agregada a la API para

no enviar correos electroni

cos de invitacion a cuentas de

miembros

Se ha cambiado el término
"cuenta maestra" por "cuenta
de administrador". El término
también se cambia en la
consola de Detective y la API.

Se ha cambiado el término
"cuenta maestra" por "cuenta
de administrador". El término
también se cambia en la
consola de Detective y la API.

El panel de perfil Volumen
total de flujo de VPC hacia
y desde la direccién IP del
resultado ahora permite ver
los detalles de la actividad.
Los detalles de la actividad
solo estan disponibles si

el resultado esta asociado
a una unica direccion IP.
Los detalles de la actividad
muestran el volumen de cada
combinacion de puertos,
protocolos y direccion.

Al utilizar la API de Detective
para agregar cuentas de
miembros, las cuentas de
administrador pueden elegir
no enviar correos electroni
cos de invitacion a cuentas de
miembros.

25 de febrero de 2021

25 de febrero de 2021

25 de febrero de 2021

25 de febrero de 2021
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Nuevos detalles de actividad
para el panel de perfil
Volumen total de llamadas a la

API en los perfiles de direccion

1P

Nuevo panel de perfil Volumen
total del flujo de la VPC en los
perfiles de direcciones IP

Se ha anadido la pagina

Resumen de Detective

Ahora puede ver los detalles

de la actividad de las direccion

es IP desde el panel de perfil
Volumen total de llamadas

a la API. Los detalles de la
actividad muestran el numero
de llamadas correctas y
fallidas de cada recurso que
emitio la llamada desde la
direccion IP.

El perfil de direccion IP ahora
contiene el panel de perfil
Volumen total del flujo de

la VPC. El panel de perfil
muestra el volumen del trafico
de flujo de VPC hacia y desde
la direccion IP. Puede ver los
detalles de la actividad para
que se muestre el volumen de
cada instancia de EC2 con la
qgue se comunico la direccién
IP.

La pagina Resumen de
Detective contiene visualiza
ciones para guiar a los
analistas hacia las entidades
de interés en funcion de la
geolocalizacién, el numero de

llamadas a la APl y el volumen

de trafico de Amazon EC2.

23 de febrero de 2021

21 de enero de 2021

21 de enero de 2021
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Se actualizo6 la opcion para
pasar de Amazon GuardDuty
a Detective

Se ha anadido la opcion de
establecer la franja horaria de

los detalles de actividad en
el rango temporal predeterm
inado

Se ha anadido el tratamien
to de intervalos de tiempo
de gran volumen para las
entidades

Cuota de cuentas de

miembros aumentada a 1200

En GuardDuty, la opcién
Investigar en Detective se
mueve del menu Acciones

al panel de detalles de
busqueda. Muestra una lista
de entidades relacionadas. Si
se admite el tipo de resultado
, la lista también incluye el
resultado. A continuacion,
puede optar por navegar a un
perfil de entidad o a un perfil
de resultado.

En los detalles de actividad de
Volumen total de llamadas a
la APl 'y Volumen total del flujo
de la VPC, puede configurar la
franja horaria para los detalles
de la actividad como el rango
temporal predeterminado del
perfil.

Se ha afadido un nuevo
aviso para indicar cuando
una entidad tiene uno o mas
intervalos de tiempo de gran
volumen. Una nueva pagina
Entidades de gran volumen
muestra todos los intervalo
s de gran volumen del rango
temporal actual.

Las cuentas maestras ahora
pueden invitar a hasta

1200 cuentas de miembros a
un grafico de comportamiento.
La cuota anterior era de 1000.

15 de enero de 2021

15 de enero de 2021

18 de diciembre de 2020

11 de diciembre de 2020
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Valores agregados para las
cuotas de volumen de datos
en los graficos de comportam
iento

Se ha anadido una seleccion
de intervalo de tiempo para
los detalles de actividad en el
panel de perfil Volumen total
de llamadas a la API

Se ha anadido la seleccion de

intervalo para los detalles de
actividad en el panel de perfil
Volumen total del flujo de la
VPC

Nuevas entidades de sesiéon
de rol y usuario federado

Se ha actualizado la informaci 11 de diciembre de 2020
on sobre las cuotas de

volumen de datos en los

graficos de comportamiento

para agregar valores de cuota

especificos.

En el panel Volumen total del
flujo de API, ahora puede ver
los detalles de la actividad

29 de septiembre de 2020

para cualquier intervalo

de tiempo seleccionado.
Inicialmente, el panel muestra
una opcién para mostrar

los detalles de la actividad
durante el rango temporal.

En el panel Volumen total del
flujo de la VPC, puede ver los
detalles de la actividad de un
unico intervalo de tiempo en el
grafico. Para ver los detalles
del intervalo de tiempo, elija el
intervalo de tiempo.

25 de septiembre de 2020

Detective ahora le permite
explorar e investigar la
autenticacion federada. Puede

17 de septiembre de 2020

ver qué recursos han asumido
cada rol y cuando se produjero
n esas autenticaciones.
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Actualizaciones en la administr

acion del rango temporal

El encabezado del perfil
permanece visible mientras se

desplaza por un perfil

La busqueda siempre muestra

resultados de busqueda

Se ha anadido a los criterios

de busqueda permitidos

Se ha eliminado la opcion
de bloquear o desbloquear
el rango temporal. Siempre
esta bloqueado. En un perfil
de resultado, se muestra
una advertencia si el rango
temporal es distinto de la
franja horaria del resultado.

En los perfiles, el tipo, el
identificador y el rango
temporal permanecen visibles
mientras se desplaza por

los paneles de perfil de una
pestafia. Cuando las pestafas
no estan visibles, puede

usar la lista desplegable de
pestanas de las rutas de
navegacion para ir a otra
pestana.

Al realizar una busqueda,
ahora se muestran los
resultados en la pagina
Busqueda. A partir de los
resultados, puede pasar a
un perfil de resultado o de
entidad.

Se han ampliado los criterios
de busqueda permitidos.
Puede buscar AWS usuarios y
AWS roles por nombre. Puede
usar el ARN para buscar
hallazgos, AWS funciones,
AWS usuarios e instancias de
EC2.

4 de septiembre de 2020

4 de septiembre de 2020

27 de agosto de 2020

27 de agosto de 2020
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Enlaces a otras consolas En el panel de perfil Detalles 14 de agosto de 2020
desde los paneles de perfil de la instancia de EC2, el

identificador de la instancia

de EC2 esta vinculado a la

consola de Amazon EC2. En

los paneles de perfil Detalles

del usuario y Detalles del rol,

el nombre del usuario y el
nombre del rol estan vinculado
s a la consola de |IAM.

Detalles de actividad de los El panel de perfil Volumen 23 de julio de 2020
datos de flujo de VPC total del flujo de la VPC ahora

proporciona acceso a los

detalles de actividad. Los

detalles de actividad muestran

el flujo de tréafico entre las
direcciones IP y una instancia
de EC2 durante un periodo de
tiempo seleccionado.

Uso y costo previsto visibles Las cuentas de miembros 26 de mayo de 2020
para cuentas de miembros ahora pueden ver su propia

informacion sobre el uso.

En el caso de las cuentas

de miembros, en la pagina
Uso se muestran la cantidad
de datos ingeridos en cada
grafico de comportamiento al
que aportan datos. Asimismo,
las cuentas de miembros
pueden consultar su costo
previsto en un periodo de

30 dias.
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Prueba gratuita disponible por

cuenta, en vez de por grafico

de comportamiento

Nuevos scripts de Python de
codigo abierto en GitHub

Presentacion de Amazon
Detective

Ahora, cada cuenta de
Amazon Detective recibe una
prueba gratuita independiente
en cada region. La prueba
gratuita comienza cuando se
habilita Detective en la cuenta
o la primera vez que la cuenta
se habilita como cuenta de
miembro.

El nuevo amazon-detective-m

ultiaccount-scriptsrepositorio

GitHub proporciona scripts de
Python de cddigo abierto que
puede usar para administrar

graficos de comportamiento en
todas las regiones. Entre otras

cosas, le permiten habilitar
Detective, agregar cuentas de
miembros, eliminar cuentas
de miembros y deshabilitar
Detective.

Detective utiliza machine
learning y visualizaciones
disenadas especificamente
para ayudarle a analizar e
investigar los problemas de
seguridad en sus cargas
de trabajo de Amazon Web
Services (AWS).

26 de mayo de 2020

21 de enero de 2020

2 de diciembre de 2019
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