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Was ist AWS Migration Hub Refactor Spaces?

Der AWS Migration Hub Refactor Spaces ist eine Vorversion, Anderungen sind vorbehalten.

AWS Migration Hub Refactor Spaces ist der Ausgangspunkt fir das inkrementelle Refactoring von
Anwendungen auf Microservices inAWSaus. Refactor Spaces hilft, das undifferenzierte schwere
Heben von Gebaude und Betrieb zu reduzierenAWSInfrastruktur fir inkrementelles Refactoring.

Sie kénnen Refactor Spaces verwenden, um das Risiko zu reduzieren, wenn Anwendungen zu
Microservices weiterentwickelt oder vorhandene Anwendungen um neue Funktionen in Microservices
erweitert werden.

Die Refactor Spaces-Umgebung vereinfacht die kontolbergreifende Vernetzung durch
OrchestrierungAWS Transit Gateway,AWS Resource Access Managerund Virtual Private Clouds
(VPCs). Refactor Spaces uberbruckt die VernetzungAWSKonten, die friheren und neueren Diensten
die Kommunikation unter Beibehaltung der Unabhéangigkeit von getrenntenAWS-Kontenaus.

Refactor Spaces bietet eine Anwendung, die das Strangler-Fig-Muster flr inkrementelles Refactoring
modelliert. Eine Refactor Spaces-Anwendung orchestriert Amazon API Gateway, Network Load
Balancer und ressourcenbasiertAWS |dentity and Access Management(IAM) -Richtlinien, damit

Sie einem externen HTTP-Endpunkt transparent neue Dienste hinzufigen kénnen. Sie kdnnen den
Datenverkehr auch schrittweise an die neuen Dienste weiterleiten. Dies halt zugrunde liegende
Architekturanderungen fir Ihre Anwendungskonsumenten transparent. Weitere Informationen zum
Strangler-Fig-Muster finden Sie unter.Strangler Fig Anwendungaus.

Themen
» Benutzen Sie Refactor Spaces zum ersten Mal?
» Konzepte Refactor Spaces

» Wie Refactor Spaces funktioniert

Benutzen Sie Refactor Spaces zum ersten Mal?

Wenn Sie Refactor Spaces zum ersten Mal verwenden, empfehlen wir Ihnen, die folgenden
Abschnitte zu lesen:

Benutzen Sie Refactor Spaces zum ersten Mal? 1
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» Konzepte Refactor Spaces

» Wie Refactor Spaces funktioniert

« Einrichtung
 Erste Schritte mit Refactor Spaces

Pricing

Alle von Refactor Spaces orchestrierten Ressourcen (z. B.AWS-Kontoaus. Daher zahlen Sie flir die
Nutzung von Refactor Spaces zuztiglich aller Kosten, die mit bereitgestellten Ressourcen verbunden
sind. Weitere Informationen finden Sie unterAWSMigration Hubaus.

(® Note

Fur Refactor Spaces fallen wahrend des Vorschauzeitraums keine Gebuhren an.

Konzepte Refactor Spaces

In diesem Abschnitt werden die wichtigsten Komponenten beschrieben, die Sie erstellen und
verwalten konnen, wenn Sie AWS Migration Hub Refactor Spaces verwenden.

Themen

* Environment
 Applications
» Services

* Route

Environment

Die Refactor Spaces-Umgebung bietet eine einheitliche Ansicht von Netzwerken, Anwendungen und
Diensten Gber mehrereAWSKonten.

Eine Refactor Spaces-Umgebung enthalt Refactor Spaces-Anwendungen und Dienste. Es ist eine
Multi-Account-Netzwerk-Fabric, die aus Bridged Virtual Private Clouds (VPCs) besteht, die es
Ressourcen in ihr ermoglicht, Gber private IP-Adressen zu interagieren. Die Umgebung bietet eine
einheitliche Sicht auf Netzwerke, Anwendungen und Dienste Uber mehrereAWS-Kontenaus.

Pricing 2
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DieEigentimer der Umgebungist das Konto, in dem die Refactor Spaces-Umgebung erstellt wird. Der
Umgebungseigentiimer hat kontolbergreifende Einblicke in Anwendungen, Dienste und Routen, die
in der Umgebung erstellt wurden, unabhangig vom Konto, das die Ressource erstellt.

Applications

Eine Refactor Spaces-Anwendung enthalt Dienste und Routen und stellt einen einzigen externen
Endpunkt bereit, um die Anwendung externen Anrufern zuganglich zu machen. Die Anwendung
stellt einen Strangler Fig Proxy fur inkrementelles Refactoring von Anwendungen bereit. Weitere
Informationen zu Strangler Fig finden Sie unter.Strangler Fig Anwendungaus.

Die Refactor Spaces-Anwendung modelliert das Strangler-Fig-Muster und orchestriert Amazon API
Gateway, API-Gateway VPC-Verbindungen, Network Load Balancer und ressourcenbasiertAWS
Identity and Access Management(lAM) -Richtlinien, damit Sie dem HTTP-Endpunkt der Anwendung
transparent neue Dienste hinzufigen kdnnen. Es leitet den Datenverkehr auch schrittweise von
Ihrer bestehenden Anwendung an die neuen Dienste weiter. Dies halt die zugrunde liegenden
Architekturanderungen fir den Anwendungsverbraucher transparent.

Services

Refactor Spaces-Services bieten die Geschaftsfunktionen Ihrer Anwendung und sind Gber
einzigartige Endpunkte erreichbar. Dienstendpunkte sind eine von zwei Typen: eine HTTP/HTTPS-
URL oder eineAWS LambdaFunktion.

Route

Eine Refactor Spaces-Route ist eine Proxy-Abgleichsregel, die eine Anforderung an einen Service
weiterleitet. Jede Anforderung wird fiir die in der Anwendung konfigurierten Routen ausgefiihrt. Wenn
eine Regel Ubereinstimmt, wird die Anforderung an den fir diese Regel konfigurierten Zieldienst
gesendet. Anwendungen verfligen Uber eine Standardroute, die Anfragen an einen Standarddienst
weiterleitet, wenn sie keiner der Regeln entsprechen. Routen werden im Amazon API Gateway
Gateway-Proxy der Anwendung konfiguriert.

Wie Refactor Spaces funktioniert

Wenn Sie mit der Verwendung von AWS Migration Hub Refactor Spaces beginnen, kbnnen Sie einen
oder mehrere verwendenAWS-Kontenaus. Sie kdnnen ein einziges Konto zum Testen verwenden.
Beginnen Sie jedoch mit den folgenden drei Konten, sobald Sie bereit sind, mit den folgenden drei
Konten zu beginnen:

Applications 3
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» Ein Konto flir den bestehenden Antrag.
« Ein Konto fir den ersten neuen Microservice.

» Ein Konto, das als Refaktor fungiertUmwelt-Eigentiimer, in dem Refactor Spaces
kontoubergreifende Netzwerke konfiguriert und den Datenverkehr weiterleitet.

Zuerst erstellen Sie eine Refactor Spaces-Umgebung in dem Konto, das als Umgebungseigentimer
ausgewahlt wurde. Dann teilen Sie die Umgebung mit den anderen beiden Konten mitAWS
Resource Access Manager(Die Refactor Spaces--Konsole Gibernimmt dies fir Sie). Nachdem Sie die
Umgebung mit einem anderen Konto geteilt haben, teilt Refactor Spaces die Ressourcen, die es in
der Umgebung erstellt, automatisch mit den anderen Konten. Es tut dies durch OrchestrierungAWS
Identity and Access Management(IAM) Ressourcenbasierte Richtlinien.

Die Refactor-Umgebung bietet eine einheitliche Vernetzung tber Konten hinweg durch
OrchestrierungAWS Transit Gateway,AWS Resource Access Managerund Virtual Private Clouds
(VPCs). Die Refactor-Umgebung enthalt Ihre bestehende Anwendung und neue Microservices.
Nachdem Sie eine Refactor-Umgebung erstellt haben, erstellen Sie eine Refactor Spaces-
Anwendung in der Umgebung. Die Refactor Spaces-Anwendung enthalt Dienste und Routen und
bietet einen einzigen Endpunkt, um die Anwendung externen Anrufern zuganglich zu machen.

Eine Anwendung unterstltzt das Routing zu Diensten, die in Containern ausgefiihrt werden,
serverloses Compute und Amazon Elastic Compute Cloud (Amazon EC2) mit &ffentlicher oder
privater Sichtbarkeit. Dienste innerhalb einer Anwendung kénnen einen von zwei Endpunkttypen
haben: eine URL (HTTP und HTTPS) in einer VPC oder eineAWS LambdaFunktion. Nachdem

eine Anwendung einen Dienst enthalt, fliigen Sie eine Standardroute hinzu, um den gesamten
Datenverkehr vom Proxy der Anwendung an den Dienst zu leiten, der die vorhandene Anwendung
darstellt. Wenn Sie neue Funktionen in Containern oder Serverless Computing ausbrechen oder
neue Funktionen hinzufligen, fligen Sie neue Dienste und Routen hinzu, um den Datenverkehr an die
neuen Dienste umzuleiten.

Fir Dienste mit URL-Endpunkten in einer VPC verwendet Refactor Spaces Transit Gateway,

um automatisch alle Service-VPCs innerhalb der Umgebung zu Uberbricken. Dies bedeutet,
dassAWSRessourcen, die Sie in einer Dienst-VPC starten, kdbnnen direkt mit allen anderen
Service-VPCs kommunizieren, die der Umgebung hinzugefugt wurden. Sie kbnnen zusatzliche
kontoubergreifende Routingeinschrankungen mithilfe von VPC-Sicherheitsgruppen anwenden. Beim
Erstellen von Routen, die auf Dienste mit Lambda-Endpunkten verweisen, orchestriert Refactor
Spaces die Lambda-Integration von Amazon API Gateway, um die Funktion aufzurufenAWS-
Kontenaus.

Funktionsweise 4
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Einrichtung

AWS Migration Hub Refactor Spaces befindet sich in der Vorschauversion und kann noch
geandert werden.

Bevor Sie AWS Migration Hub Refactor Spaces zum ersten Mal verwenden, fuhren Sie die folgenden
Schritte aus:

Registrieren Sie sich fur AWS

Erstellen von |AM-Benutzern

Registrieren Sie sich fur AWS

In diesem Abschnitt registrieren Sie sich fir ein AWS-Konto. Wenn Sie bereits ein AWS-Konto haben,
Uberspringen Sie diesen Schritt.

Wenn Sie sich bei Amazon Web Services (AWS), IhreAWS-Konto wird automatisch fur alle
registriertAWSDienstleistungen, einschlieRlich AWS Migration Hub Refactor Spaces. Berechnet
werden Ihnen aber nur die Services, die Sie nutzen.

Wenn Sie kein AWS-Konto-Konto haben, fihren Sie die folgenden Schritte zum Erstellen eines
Kontos durch.

Sich fur ein AWS-Konto (AWS-Konto) registrieren

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Erstellen von IAM-Benutzern

Wenn Sie eineAWS-Konto erhalten Sie eine ldentitat zur einmaligen Anmeldung, die Vollzugriff auf
alleAWS-Services und -Ressourcen im Konto. Diese Identitat wird als das AWS Konto root-Benutzer
bezeichnet. Anmelden bei derAWS-ManagementkonsoleDurch die Verwendung der E-Mail-Adresse

Registrieren Sie sich fir AWS 6
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und des Passworts, die bzw. das Sie flr die Erstellung des Kontos verwendet haben, erhalten Sie
Vollzugriff auf alleAWSRessourcen in lhrem -Konto.

Es wird ausdrucklich empfohlen, den Stammbenutzer nicht fir Alltagsaufgaben einschliefl3lich
administrativer Aufgaben zu verwenden. Befolgen Sie stattdessen die Best Practice fur
SicherheitErstellen individueller IAM-Benutzerund erstelle einAWS Identity and Access
ManagementAdministratorbenutzer (IAM). Anschlieend legen Sie die Anmeldedaten fur den
Stammbenutzer an einem sicheren Ort ab und verwenden sie nur, um einige Konto- und Service-
Verwaltungsaufgaben durchzufihren.

Neben dem Administratorbenutzer missen Sie auch -Benutzer ohne Administratorrechte erstellen. In
den folgenden Themen wird erlautert, wie die beiden Arten von IAM-Benutzern erstellt werden.

Themen

» Erstellen eines Administratorbenutzers von |IAM

* Erstellen eines nicht administrativen |IAM-Benutzers

Erstellen eines Administratorbenutzers von |AM

StandardmaRig erbt ein Administratorkonto
dieAWSMigrationHubRefactorSpacesFullAccessverwaltete Richtlinie fir den Zugriff auf AWS
Migration Hub Refactor Spaces erforderlich.

So erstellen Sie einen Administratorbenutzer

«  Erstellen Sie einen Administratorbenutzer in lInrem AWS-Konto. Detaillierte Anweisungen finden
Sie unterErstellen lhrer ersten Administratorgruppe fur IAMimIAM User Guideaus.

Erstellen eines nicht administrativen IAM-Benutzers

In diesem Abschnitt wird beschrieben, wie die zur Verwendung von Refactor Spaces fiir einen
Benutzer ohne Administratorrechte erforderlichen Berechtigungen gewahrt werden.

Bevor Sie Refactor Spaces verwenden, erstellen Sie einen Benutzer
mitAWSMigrationHubRefactorSpacesFullAccessverwaltete Richtlinie und fligen Sie dann die
Richtlinie an, die dem Benutzer die zusatzlichen erforderlichen Berechtigungen gewahrt, um Refactor
Spaces zu verwenden. Diese zuséatzliche erforderliche Berechtigungsrichtlinie wird unterZusatzliche
erforderliche Berechtigungen fir Refactor Spacesaus.

Erstellen eines Administratorbenutzers von IAM 7
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Befolgen Sie bei der Erstellung von -Benutzern ohne Administratorrechte die bewahrte Methode fiir
die SicherheitGewahren von geringsten Rechtenund gewahren Benutzern Mindestberechtigungen.

So erstellen Sie einen IAM-Benutzer ohne Administratorrechte, die mit Refactor Spaces verwendet
werden

1. In:AWS-ManagementkonsoleNavigieren Sie zur IAM-Konsole.

2. Erstellen Sie einen IAM-Benutzer ohne Administrator, indem Sie den Anweisungen zum
Erstellen eines Benutzers mit der Konsole folgen, wie unterErstellen eines IAM-Benutzers in
IhremAWSKontoimlAM User Guideaus.

Befolgen Sie die Anweisungen in derlAM User Guide:

» Wenn Sie den Schritt zur Auswahl der Art des Zugriffs ausfihren, wahlen Sie
beideProgrammatischer ZugriffundAWSZugriff auf die Managementkonsoleaus.

» Wenn Sie auf dem Schritt Gber dieBerechtigung festlegen, wahlen Sie die OptionAnhangen
vorhandener Richtlinien direkt an den Benutzeraus. Wahlen Sie dann die verwaltete IAM-
RichtlinieawsmigrationHubreFactorSpacesFullAccessaus.

* Wenn Sie die Zugriffsschllissel des Benutzers (Zugriffsschllissel-IDs und geheime
Zugriffsschllissel) anzeigen, folgen Sie der Anleitung in derWichtigHinweis zum Speichern
der neuen Zugriffsschlissel-ID und des geheimen Zugriffsschllissels des Benutzers an einem
sicheren Speicherort.

3. Fugen Sie nach dem Erstellen des Benutzers dem Benutzer die zusatzliche erforderliche
Berechtigungsrichtlinie hinzu, indem Sie den Anweisungen zum Einbetten einer Inline-Richtlinie
fur einen Benutzer folgen, die unterlAM-Identitatsberechtigungen hinzufligenimlAM User
Guideaus. Diese zusatzliche erforderliche Berechtigungsrichtlinie wird unterZusatzliche
erforderliche Berechtigungen flr Refactor Spacesaus.

Erstellen eines nicht administrativen IAM-Benutzers 8
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Erste Schritte mit Refactor Spaces

Der AWS Migration Hub Refactor Spaces befindet sich in der Vorschauversion und kann geandert
werden.

In diesem Abschnitt werden die ersten Schritte mit AWS Migration Hub Refactor Spaces beschrieben

Themen

 Prerequisites
» Schritt 1: Erstellen einer Umgebung

» Schritt 2: Erstellen einer Anwendung

» Schritt 3: Teilen Sie Ihre Umgebung mit

» Schritt 4: Erstellen eines Services

» Schritt 5: Erstellen einer Route

Prerequisites

Im Folgenden sind die Voraussetzungen fiur die Verwendung von AWS Migration Hub Refactor
Spaces aufgefuhrt.

« Sie mussen eine oder mehrere habenAWS-Konten, undAWS ldentity and Access
Management(IAM) Benutzer, die fur diese Konten eingerichtet wurden. Weitere Informationen
finden Sie unter Einrichtung.

+ Bestimmen Sie eines der IAM-Benutzerkonten als Inhaberkonto der Refactor Spaces-Umgebung.

In den folgenden Schritten wird beschrieben, wie Sie AWS Migration Hub Refactor Spaces in der
Migration Hub-Konsole verwenden.

Schritt 1: Erstellen einer Umgebung

In diesem Schritt wird beschrieben, wie eine Umgebung als Teil des Refactor Spaces
erstellt wirdErste Schritte-Assistent. Sie kdnnen eine Umgebung auch erstellen, indem
SieUmgebungenunterApp-Refaktorim Navigationsbereich Refactor Spaces.

Prerequisites 9
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Eine Refaktorumgebung vereinfacht Anwendungsfalle fir mehrere Konten, um das Refactoring von
Anwendungen zu beschleunigen. Wenn Sie eine Umgebung erstellen, orchestrieren wirAWS Transit
Gateway, Virtual Private Clouds (VPCs) undAWS Resource Access Managerin Ihrem Konto.

Nachdem eine Umgebung erstellt wurde, kénnen Sie die Umgebung mit anderen teilenAWS-Konten,
Organisationseinheiten (OUs) inAWS Organizationsoder ein ganzesAWSorganisation. Indem Sie die
Umgebung mit anderen teilenAWS-Kontenkénnen Benutzer in diesen Konten Anwendungen, Dienste
und Routen innerhalb der Umgebung erstellen, es sei denn, Sie verwenden IAM, um den Zugriff
einzuschranken.

So erstellen Sie eine Umgebung

1. Verwendung derAWSKonto, in dem Sie erstellt habenEinrichtung, melden Sie sich bei
derAWS-Managementkonsoleund 6ffnen Sie die Migration Hub Hub-Konsole unterhttps://
console.aws.amazon.com/migrationhub/aus.

2. Wahlen Sie im Navigationsbereich der Migration Hub -Konsole ausRefaktor-Raumeaus.

3. Wahlen Sie Getting started (Erste Schritte).

B

SelectErstellen Sie eine Refaktorumgebung, um mit der schrittweisen Modernisierung auf
Microservices in mehrerenAWSKontenaus.

Wahlen Sie Starten.
Geben Sie einen Namen fir die Umgebung an.

(Optional) Flgen Sie eine Beschreibung fir die Umgebung hinzu.

© N o O

Refactor Spaces stellt eine serviceverkntipfte Rolle zur Verbindung mitAWS-Servicesum sie in
Ihrem Namen zu orchestrieren. Wenn Sie Refactor Spaces zum ersten Mal verwenden, wird die
serviceverknlpfte Rolle mit den richtigen Berechtigungen fir Sie erstellt. Weitere Informationen
zur serviceverknupften Rolle finden Sie unter Verwenden von serviceverknupften Rollen fur
Refactor Spaces.

9. Klicken Sie aufWeiterum zu denAnwendung erstellenangezeigten.

Schritt 2: Erstellen einer Anwendung

In diesem Schritt wird beschrieben, wie eine Anwendung als Teil des Refactor Spaces erstellt
wirdErste Schritte-Assistent. Sie kbnnen eine Anwendung auch erstellen, indem SieAnwendung
erstellenunterSchnelle Aktionenim Navigationsbereich Refactor Spaces.

Schritt 2: Erstellen einer Anwendung 10
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Anwendungen bieten Multi-Account-Traffic-Routing fir Dienste in der Anwendung. Fir jede
Anwendung orchestrieren wir einen Proxy mit Amazon API| Gateway VPC-Links, einem Network Load
Balancer und Ressourcenrichtlinien. Anwendungen sind Container von Diensten und Routen.

Der Proxy einer Anwendung benétigt eine VPC. Der Network Load Balancer des Proxys wird in
der VPC gestartet, und eine API-Gateway-VPC-Verbindung ist flir die VPC und den Network Load
Balancer konfiguriert.

So erstellen Sie eine Anwendung

1. Auf derAnwendung erstellenGeben Sie einen Namen fir lhre Anwendung ein.

2. UNDERProxy-VPCWahlen Sie eine Proxy Virtual Private Cloud (VPC) aus oder wahlenErstellen
einer VPCaus.

Der Proxy einer Anwendung benétigt eine VPC. Der Network Load Balancer des Proxys wird
in der VPC gestartet und eine API-Gateway-VPC-Verbindung ist flr die VPC und den Network
Load Balancer konfiguriert.

3. UNDERProxy-EndpunkttypausgewahltRegionaloderPrivataus.

Der Endpunkt des Proxys kann entweder regional oder privat sein. Regionale API-Gateway-
Endpunkte sind Gber das o&ffentliche Internet zuganglich, und private API-Gateway-Endpunkte
sind nur Uber VPCs zuganglich.

4. Klicken Sie aufWeiterum zu denUmgebungsfreigabeangezeigten.

Schritt 3: Teilen Sie Inre Umgebung mit

In diesem Schritt wird beschrieben, wie Sie eine Umgebung als Teil des Refactor Spaces
teilen kdnnenErste Schritte-Assistent. Sie kdnnen eine Umgebung auch freigeben, indem
SieUmgebungsfreigabeunterSchnelle Aktionenim Navigationsbereich Refactor Spaces.

Umgebungen werden mit anderen geteiltAWS-Kontenunter Verwendung vonAWS Resource
Access Manager(AWS RAM) enthalten. Ein Umweltanteil muss innerhalb von zwdlf Stunden

vom eingeladenen Konto akzeptiert werden. Andernfalls muss die Umgebung erneut geteilt
werden. Wenn Sie in einerAWSOrganisation, dann kénnen Sie das automatische Akzeptieren von
Aktien aktivieren.AWS RAMunterstutzt das Teilen von Umgebungen mit anderenAWS-Konten,
Organisationseinheiten (OUs) inAWS Organizationsoder ein ganzesAWSorganisation.

Schritt 3: Teilen Sie Ihre Umgebung mit 11
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Da Umgebungen Container von Anwendungen, Diensten, Routen und
orchestriertenAWSRessourcen, die gemeinsame Nutzung der Umgebung bietet einen gewissen
Zugriff auf diese Ressourcen von den eingeladenen Konten. Nach der Freigabe mit anderen Konten
kénnen Benutzer in diesen Konten Anwendungen, Dienste und Routen innerhalb der Umgebung
erstellen, es sei denn, Sie verwenden IAM, um den Zugriff einzuschranken.

Wenn Sie eine Umgebung mit einer anderen teilenAWS-Konto, Refactor Spaces teilt auch die
UmgebungAWS Transit Gatewaymit dem anderen Konto durch OrchestrierungAWS RAMaus.

So teilen Sie eine Umgebung
1.  Wahlen Sie einen der folgenden Haupttypen aus, mit denen Sie lhre Umgebung teilen méchten:

+ AWS-Konto
» Organisation - ganzAWSOrganisation

» Organisationseinheit (OU)

AWS RAMunterstitzt das Teilen von Umgebungen mit anderenAWS-Konten,
Organisationseinheiten (OUs) inAWS Organizationsoder ein ganzesAWSorganisation.

2.  Umgebungen werden mit anderen geteiltAWS-Kontenunter Verwendung vonAWS Resource
Access Manager(AWS RAM) enthalten.AWS RAMunterstltzt das Teilen von Umgebungen
mit anderenAWS-Konten, Organisationseinheiten (OUs) inAWS Organizationsoder
ein ganzesAWSorganisation. Wenn Sie eine Umgebung mit einem ganzen teilen
mdchtenAWSOrganisation oder Organisationseinheit, Sie mussen die Freigabe mit der
Organisation inAWS RAMbevor Sie versuchen, in Refactor Spaces zu teilen.

Geben Sie dieAWS-Kontodes Auftraggebers, und wahlen Sie dannAddaus.
Klicken Sie aufWeiterum zu denPrifenangezeigten.

Uberpriifen Sie die Informationen, die Sie in den vorherigen Schritten eingegeben haben.

2

Wenn alles richtig aussieht, wahlen Sie ausUmgebung erstellenaus. Wenn Sie etwas andern
mdchten, wahlen Sie ausVorherigeaus.

Schritt 3: Teilen Sie Ihre Umgebung mit 12
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Schritt 4; Erstellen eines Services

Dienste bieten die Geschaftsmdglichkeiten der Anwendung. lhre bestehende Anwendung wird durch
einen oder mehrere Services reprasentiert. Jeder Dienst hat einen Endpunkt (entweder eine HTTP
(TTPS) URL oder eineAWS Lambda-Funktion).

Nachdem lhre Umgebung erstellt wurde, zeigen Sie Informationen Gber die Umgebung auf der
Detailseite der Umgebung an (die Seite mit dem Namen der Umgebung als Uberschrift). Die Seite mit
den Umgebungsdetails zeigt eine Zusammenfassung Ihrer Umgebung und listet die Anwendungen in
Ihrer Umgebung auf.

Im folgenden Verfahren wird das Erstellen von Services aus der Seite ,Umgebungsdetails”
beschrieben. Sie kbnnen einen Service auch erstellen, indem SieService erstellenunterSchnelle
Aktionenim Navigationsbereich Refactor Spaces.

So erstellen Sie einen Service von der Seite ,Umgebungsdetails®
1.  Wahlen Sie aus der Liste der Anwendungen den Namen der Anwendung aus, der Sie den

Service hinzufigen mdchten.

2. Auf der Seite mit den Anwendungsdetails (die Seite mit dem Namen der Anwendung als
Uberschrift) unterServices, wahlenService erstellenaus.

Geben Sie den Namen fiir den neuen Service ein.
(Optional) Geben Sie eine Beschreibung fur den Service ein.

Wabhlen Sie einen der Dienstendpunkttypen aus.

I

Wabhlen Sie VPC aus, wenn der Dienst ein URL-Endpunkt in einer VPC ist.

a. Wahlen Sie eine VPC aus, die der Umgebungsnetzwerkbriicke hinzugefligt werden soll.

b. Geben Sie den Endpunkt der Dienst-URL ein.

VPC-Endpunkt-URLs kdnnen 6ffentlich auflésbare DNS-Namen (http://www.example.com)
oder eine IP-Adresse enthalten. Private DNS-Namen werden in Dienst-URLs nicht
unterstitzt, Sie kdnnen jedoch private IP-Adressen verwenden, die sich in der VPC des
Dienstes befinden.

c. (Optional) Geben Sie eine Endpunkt-URL zur Integritatsprifung ein
7. a. Wahlen Sie Lambda aus, wenn der Dienst eine Lambda-Funktion ist.

b. Wahlen Sie eine Lambda-Funktion aus Ihrem Konto aus.

Schritt 4: Erstellen eines Services 13
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8. (Optional) UnterDatenverkehr an diesen Service weiterleiten, wenn Sie diesen Dienst
als Standardroute der Anwendung festlegen mdchten, aktivieren Sie das entsprechende
Kontrollkastchen.

Wenn Sie einen Dienst erstellen, kdnnen Sie optional den Anwendungsdatenverkehr gleichzeitig
an ihn weiterleiten. Wenn die Anwendung, in der der Dienst erstellt wird, keine Routen hat,
kénnen Sie den Dienst zur Standardroute der Anwendung machen, sodass der gesamte
Datenverkehr an den Dienst weitergeleitet wird. Wenn die Anwendung uber vorhandene Routen
verfugt, kdnnen Sie eine Route mit einem Pfad hinzufiigen, um auf den Dienst zu verweisen.

Schritt 5; Erstellen einer Route

In diesem Abschnitt wird beschrieben, wie Sie eine Route erstellen.

Eine Anwendung wird verwendet, um den Datenverkehr schrittweise von einer vorhandenen
Anwendung an neue Dienste umzuleiten. Sie kdnnen damit auch neue Funktionen starten, ohne die
vorhandene Anwendung zu berlhren.

Wenn die ausgewahlte Anwendung keine Routen hat, wird die neue Route zur Standardroute der
Anwendung und der gesamte Datenverkehr wird an den ausgewahlten Dienst weitergeleitet. Wenn
die Anwendung uUber vorhandene Routen verfugt, wird die Route auf eine Kombination von Pfad und
Verb ausgerichtet.

(® Note

Eine Route wird unmittelbar nach der Erstellung live und der Datenverkehr wird von der
Standardroute oder einer vorhandenen Ubergeordneten Route weggeleitet.

Erstellen Sie eine Route.

Auf der Seite mit den Anwendungsdetails (die Seite mit dem Namen der Anwendung als Uberschrift)
unterRouten, wahlenErstellen einer Routeaus.

1.  Wahlen Sie einen Service flr die Route aus.

2. Wahlen Sie Create route (Route erstellen) aus.

Schritt 5: Erstellen einer Route 14
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Sicherheit in AWS Migration Hub Refactor Spaces

AWS Migration Hub Refactor Spaces befindet sich in der Vorversion, die Anderungen unterliegt.

Die Sicherheit in der Cloud hat AWS héchste Prioritat. Als AWS-Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die zur Erflillung der Anforderungen von Organisationen
entwickelt wurden, fir die Sichherheit eine kritische Bedeutung hat.

Sicherheit ist eine Ubergreifende Verantwortlichkeit zwischen AWS und Ihnen. Das Modell der
ubergreifenden Verantwortlichkeit beschreibt dies als Sicherheit der Cloud und Sicherheit in der
Cloud:

» Sicherheit der Cloud selbst — AWS ist dafiir verantwortlich, die Infrastruktur zu schitzen, mit
der AWS-Services in der AWS Cloud ausgeflihrt werden. AWS stellt Ihnen aulerdem Services
bereit, die Sie sicher nutzen kénnen. Auditoren von Drittanbietern testen und tGberprifen die
Effektivitat unserer Sicherheitsmallinahmen im Rahmen der AWS-Compliance-Programme

regelmanig. Weitere Informationen zu den Compliance-Programmen, die flir Refactor Spaces
gelten.AWSCompliance-Programmaus.

 Sicherheit in der Cloud - Ihr Verantwortungsumfang wird durch den AWS-Service bestimmt, den
Sie verwenden. Sie sind auch flr andere Faktoren verantwortlich, etwa flir die Vertraulichkeit Ihrer
Daten, fur die Anforderungen lhres Unternehmens und fiir die geltenden Gesetze und Vorschriften.

In dieser Dokumentation wird beschrieben, wie das Modell der Ubergeordneten Verantwortlichkeit
bei der Verwendung von AWS Migration Hub Refactor Spaces zum Tragen kommt. Es zeigt Ihnen,
wie Sie Refactor Spaces konfigurieren, um Ihre Sicherheits- und Compliance-Ziele zu erreichen. Sie
erfahren aulerdem, wie man andere benutztAWS-Services, die Ihnen helfen, lhre Refactor Spaces-
Ressourcen zu uberwachen und zu schitzen.

Inhalt

» Datenschutz in AWS Migration Hub Refactor Spaces

» Refactor Spaces ldentity and Access Management fur AWS Migration Hub

» Refactor Space-Validierung fir AWS Migration Hub
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Datenschutz in AWS Migration Hub Refactor Spaces

DieAWS -Modell der Ubergreifendengilt fur den Datenschutz in AWS Migration Hub Refactor
Spaces. Wie in diesem Modell beschrieben, ist AWS verantwortlich fur den Schutz der globalen

Infrastruktur, in der die gesamte AWS Cloud ausgefluhrt wird. Sie sind daflr verantwortlich, die
Kontrolle Gber lhre in dieser Infrastruktur gehosteten Inhalte zu behalten. Dieser Inhalt enthalt die
Sicherheitskonfigurations- und Verwaltungsaufgaben fir die von Ihnen verwendeten AWS-Services.
Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS-Modell der geteilten
Verantwortung und die GDPR im Blog zur AWS-Sicherheit.

Wir empfehlen aus Grinden des Datenschutzes, dass Sie AWS-Konto-Anmeldeinformationen
schutzen und die Benutzerkonten jeweils mit AWS Identity and Access Management (IAM) einrichten.
So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfiihren seiner Aufgaben erforderlich
sind. AuRerdem sollten Sie die Daten mit folgenden Methoden schitzen:

* Verwenden Sie flur jedes Konto die Multi-Factor Authentication (MFA).

* Verwenden Sie SSL/TLS fur die Kommunikation mit AWS-Ressourcen. Wir empfehlen TLS 1.2
oder hoher.

+ Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit AWS CloudTrail ein.

+ Verwenden Sie AWS-Verschlusselungslésungen zusammen mit allen
Standardsicherheitskontrollen in AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu sichern.

« Wenn Sie fur den Zugriff auf AWS Uber eine Befehlszeilenschnittstelle oder Uber eine APl FIPS
140-2-validierte kryptografische Module benétigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Uber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern wie z. B. im Feld Name keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Refactor Spaces oder anderen arbeitenAWSDienste, die die Konsole verwenden, API,AWS CLlI,
oderAWS-SDKs. Alle Daten, die Sie in Tags (Markierungen) oder Freiformfelder eingeben, die flr
Namen verwendet werden, kdnnen fur Abrechnungs- oder Diagnoseprotokolle verwendet werden.
Wenn Sie eine URL flUr einen externen Server bereitstellen, empfehlen wir dringend, Sie keine
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Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

Verschlisselung im Ruhezustand

Refactor Spaces verschlisselt alle gespeicherten Daten.

Verschliisselung wahrend der Ubertragung

Die internetzuibergreifende Kommunikation von Refactor Spaces unterstutzt die TLS 1.2-
Verschlisselung zwischen allen Komponenten und Clients.

Refactor Spaces Identity and Access Management fur AWS
Migration Hub

AWS ldentity and Access Management (IAM) ist ein AWS-Service, mit dem ein Administrator den
Zugriff auf AWS-Ressourcen sicher steuern kann. IAM-Administratoren kontrollieren, wer sein
kannauthentifiziert(angemeldet) undautorisiert(haben Berechtigungen) Refactor Spaces-Ressourcen
zu verwenden. |AM ist ein AWS-Service, den Sie ohne zusatzliche Kosten verwenden kdnnen.

Themen
* Audience

» Authentifizierung mit Identitaten

» Verwalten des Zugriffs mit Richtlinien
+ Wie AWS Migration Hub Refactor Spaces mit IAM arbeitet
+ AWSVerwaltete Richtlinien fir AWS Migration Hub Refactor Spaces

» Beispiele fir identitdtsbasierte Richtlinien fur AWS Migration Hub Refactor Spaces

* Fehlerbehebung bei Identitat und Zugriff von AWS Migration Hub Refactor Spaces

* Verwenden von serviceverknipften Rollen flir Refactor Spaces

Audience

Funktionsweise vonAWS ldentity and Access Management(lAM) unterscheidet sich je nach lhrer
Arbeit in Refactor Spaces.
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Service-Nutzer— Wenn Sie fur lhre Arbeit den Refactor Spaces-Service ausfiihren, stellt Ihnen Ihr
Administrator die Anmeldeinformationen und Berechtigungen bereit, die Sie bendtigen. Wenn Sie fir
Ihre Arbeit weitere Refactor Spaces-Funktionen ausfiihren, benétigen Sie moglicherweise zusatzliche
Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle verstehen, wissen Sie bereits,
welche Berechtigungen Sie von lhrem Administrator anzufordern missen. Wenn Sie nicht auf eine
Funktion in Refactor Spaces zugreifen kénnen, finden Sie unterFehlerbehebung bei Identitat und
Zugriff von AWS Migration Hub Refactor Spacesaus.

Service-Administrator— Wenn Sie in lhrem Unternehmen die Verantwortung fur Refactor Spaces-
Ressourcen haben, haben Sie wahrscheinlich vollstdndigen Zugriff auf Refactor Spaces. |hre
Aufgabe besteht darin, die Refactor Spaces-Funktionen und -Ressourcen festzulegen, auf die
Mitarbeiter zugreifen kdnnen sollten. Sie missen dann Antrage an lhren IAM-Administrator stellen,
um die Berechtigungen lhrer Dienstnutzer zu &ndern. Lesen Sie die Informationen auf dieser Seite,
um die Grundkonzepte von IAM zu verstehen. Weitere Informationen dazu, wie Ihr Unternehmen IAM
mit Refactor Spaces verwenden kann, finden Sie unterWie AWS Migration Hub Refactor Spaces mit
IAM arbeitetaus.

IAM-Administrator— Wenn Sie als IAM-Administrator fungieren, sollten Sie Einzelheiten dazu
kennen, wie Sie Richtlinien zur Verwaltung des Zugriffs auf Refactor Spaces verfassen kénnen.
Beispiele fur identitatsbasierte Refactor Spaces-Richtlinien, die Sie in IAM verwenden kénnen, finden
Sie unterBeispiele flr identitatsbasierte Richtlinien fir AWS Migration Hub Refactor Spacesaus.

Authentifizierung mit ldentitaten

Die Authentifizierung ist die Art und Weise, wie Sie sich mit Inren Anmeldeinformationen bei AWS
anmelden. Weitere Informationen zum Anmelden mit der AWS-Managementkonsole finden Sie
unter Anmelden bei der AWS-Managementkonsole als IAM-Benutzer oder Stammbenutzer im IAM-

Benutzerhandbuch.

Die Authentifizierung (Anmeldung bei AWS) muss als AWS-Konto-Stammbenutzer, als |IAM-
Benutzer oder durch Ubernahme einer IAM-Rolle erfolgen. Sie kénnen auch die Single-Sign-on-
Authentifizierung Ihres Unternehmens verwenden oder sich sogar tiber Google oder Facebook
anmelden. In diesen Fallen hat Ihr Administrator vorher einen ldentitatsverbund unter Verwendung
von IAM-Rollen eingerichtet. Wenn Sie mit Anmeldeinformationen eines anderen Unternehmens auf
AWS zugreifen, nehmen Sie indirekt eine Rolle an.

Um sich direkt bei der AWS-Managementkonsole anzumelden, verwenden Sie |hr Passwort mit

der E-Mail-Adresse lhres Stammbenutzers oder den Namen |hres IAM-Benutzers. Sie konnen auf
AWS programmgesteuert oder mit lhren Stamm- oder IAM-Benutzerzugriffsschlisseln zugreifen.
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AWS stellt SDK- und Befehlszeilen-Tools bereit, mit denen Ihre Anforderung anhand Ihrer
Anmeldeinformationen kryptografisch signiert wird. Wenn Sie keine AWS-Tools verwenden, missen
Sie die Anforderung selbst signieren. Hierzu verwenden Sie Signature Version 4, ein Protokoll fir
die Authentifizierung eingehender API-Anforderungen. Weitere Informationen zur Authentifizierung
von Anforderungen finden Sie unter Signature Version 4-Signaturvorgang in der Allgemeinen AWS-
Referenz.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise auch
zusatzliche Sicherheitsinformationen angeben. AWS empfiehlt beispielsweise die Verwendung

von Multi-Factor Authentication (MFA), um die Sicherheit Ihres Kontos zu verbessern. Weitere
Informationen finden Sie unter Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im IAM-
Benutzerhandbuch.

AWS-Konto-Stammbenutzer

Wenn Sie ein AWS-Konto neu erstellen, enthalt es zunachst nur eine einzelne Anmeldeidentitat, die
Uber Vollzugriff auf samtliche AWS-Services und -Ressourcen im Konto verfligt. Diese Identitat wird
als AWS-Konto Stammbenutzer bezeichnet. Um auf den Stammbenutzer zuzugreifen, missen Sie
sich mit der E-Mail-Adresse und dem Passwort anmelden, die zur Erstellung des Kontos verwendet
wurden. Wir raten ausdricklich davon ab, den Stammbenutzer fir Alltagsaufgaben zu verwenden,
auch nicht fur administrative Aufgaben. Bleiben Sie stattdessen bei dem bewahrten -Verfahren, den

Stammbenutzer nur zu verwenden, um lhren ersten IAM-Benutzer zu erstellen. Anschlielend legen

Sie die Anmeldedaten fiir den Stammbenutzer an einem sicheren Ort ab und verwenden sie nur, um
einige Konto- und Service-Verwaltungsaufgaben durchzufihren.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Entitat in lhrem AWS-Konto mit bestimmten Berechtigungen fir

eine einzelne Person oder eine einzelne Anwendung. Ein IAM-Benutzer kann langfristige
Anmeldeinformationen wie Benutzername und Passwort oder einen Satz von Zugriffsschliisseln
haben. Informationen zum Generieren von Zugriffsschllisseln finden Sie unter Verwalten von

Zugriffsschlisseln fur IAM-Benutzer im IAM-Benutzerhandbuch. Achten Sie beim Generieren von

Zugriffsschlisseln fur einen IAM-Benutzer darauf, dass Sie das Schlisselpaar anzeigen und sicher
speichern. Sie kdnnen den geheimen Zugriffsschlissel spater nicht wiederherstellen. Stattdessen
mussen Sie ein neues Zugriffsschlisselpaar generieren.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
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Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen
zum Verwalten von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM roles (IAM-Rollen)

Eine IAM-Rolle ist eine Entitat in Inrem AWS-Konto mit spezifischen Berechtigungen. Sie ahnelt
einem IAM-Benutzer, ist aber nicht mit einer bestimmten Person verknipft. Sie kénnen eine IAM-
Rolle voriibergehend in der AWS-Managementkonsole annehmen, indem Sie Rollen wechseln. Sie
kénnen eine Rolle annehmen, indem Sie eine AWS CLI oder AWS-API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fiir die Verwendung von

Rollen finden Sie unter Verwenden von IAM-Rollen im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

« Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer kann eine IAM-Rolle annehmen, um
vorubergehend verschiedene Berechtigungen fir eine bestimmte Aufgabe zu Gbernehmen.

» Verbundbenutzerzugriff — Anstatt einen IAM-Benutzer zu erstellen, kdnnen Sie bereits vorhandene
Identitaten in Directory Service, im Benutzerverzeichnis Ihres Unternehmens oder von einem
Web-Ildentitatsanbieter verwenden. Diese werden als verbundene Benutzer bezeichnet. AWS
weist einem verbundenen Benutzer eine Rolle zu, wenn der Zugriff Uber einen Identitdtsanbieter

angefordert wird. Weitere Informationen zu verbundenen Benutzern finden Sie unter Verbundene
Benutzer und Rollen im IAM-Benutzerhandbuch.

« Kontenubergreifender Zugriff — Sie kdbnnen eine IAM-Rolle verwenden, um einem
vertrauenswurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermdglichen. Rollen sind die primare Moglichkeit zum Gewahren von kontolbergreifendem
Zugriff. In einigen AWS-Services konnen Sie jedoch eine Richtlinie direkt an eine Ressource
anfugen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontenlbergreifenden Zugriff
finden Sie unter So unterscheiden sich IAM-Rollen von ressourcenbasierten Richtlinien im IAM-

Benutzerhandbuch.

« ServicelUbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Aufruf in einem Service tatigen, ist es Ublich, dass dieser
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Service Anwendungen in Amazon EC2 ausfiihrt oder Objekte in Amazon S3 speichert. Ein Service
kann dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

* Prinzipalberechtigungen — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle zum Ausfiihren
von Aktionen in AWS verwenden, gelten Sie als Prinzipal. Richtlinien erteilen einem Prinzipal
Berechtigungen. Bei einigen Services konnte es Aktionen geben, die dann eine andere
Aktion in einem anderen Service auslésen. In diesem Fall missen Sie Uiber Berechtigungen
zum Ausfuhren beider Aktionen verfiigen. Informationen dazu, ob eine Aktion zusatzliche
abhangige Aktionen in einer Richtlinie erfordert, finden Sie unterAktionen, Ressourcen und
Bedingungsschlussel fur AWS Migration Hub Refactor SpacesimService Authorization-
Referenzaus.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen
in lhrem Namen auszufihren. Ein IAM-Administrator kann eine Servicerolle in IAM erstellen,
andern und Iéschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren
von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Serviceverknupfte Rolle — Eine serviceverkniipfte Rolle ist ein Typ von Servicerolle, die mit
einem AWS-Service verknupft ist. Der Service kann die Rolle Gibernehmen, um eine Aktion in
Ihrem Namen auszufiihren. Serviceverknipfte Rollen werden in lhrem IAM-Konto angezeigt und
gehoéren zum Service. Ein IAM-Administrator kann die Berechtigungen fir serviceverknipfte
Rollen anzeigen, aber nicht bearbeiten.

* Anwendungen in Amazon EC2 - Sie kénnen eine IAM-Rolle nutzen, um temporare
Anmeldeinformationen fir Anwendungen zu verwalten, die auf einer EC2-Instance ausgefihrt
werden und AWS CLI- oder AWS-API-Anforderungen durchfiihren. Das ist eher zu empfehlen,
als Zugriffsschlissel innerhalb der EC2-Instance zu speichern. Erstellen Sie ein Instance-Profil,
das an die Instance angefigt ist, um eine AWS-Rolle einer EC2-Instance zuzuweisen und die
Rolle fur samtliche Anwendungen der Instance bereitzustellen. Ein Instance-Profil enthalt die
Rolle und ermoglicht, dass Programme, die in der EC2-Instance ausgefihrt werden, temporare
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-
Rolle zum Erteilen von Berechtigungen fir Anwendungen, die auf Amazon EC2-Instances
ausgefuhrt werden im IAM-Benutzerhandbuch.

Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.
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Verwalten des Zugriffs mit Richtlinien

Fir die Zugriffssteuerung in AWS erstellen Sie Richtlinien und fligen sie den IAM-Identitaten oder
AWS-Ressourcen an. Eine Richtlinie ist ein Objekt in AWS, das, einer Identitat oder Ressource
zugeordnet, deren Berechtigungen definiert. Sie kdnnen sich als Root-Benutzer oder IAM-Benutzer
anmelden oder eine IAM-Rolle Gbernehmen. Wenn Sie dann eine Anforderung durchflihren, wertet
AWS die zugehdrigen identitatsbasierten oder ressourcenbasierten Richtlinien aus. Berechtigungen
in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden in AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kdnnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das heil’t, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen
Bedingungen ausfuihren.

Eine IAM-Entitat (Benutzer oder Rolle) besitzt zunachst keine Berechtigungen. Anders ausgedrickt,
konnen Benutzer standardmafig keine Aktionen ausflihren und nicht einmal ihr Passwort andern.
Um einem Benutzer die Berechtigung fur eine Aktion zu erteilen, muss ein Administrator einem
Benutzer eine Berechtigungsrichtlinie zuweisen. Alternativ kann der Administrator den Benutzer zu
einer Gruppe hinzuflgen, die Uber die gewunschten Berechtigungen verfugt. Wenn ein Administrator
einer Gruppe Berechtigungen erteilt, erhalten alle Benutzer in dieser Gruppe diese Berechtigungen.

IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Benutzer Informationen Uber die
AWS-Managementkonsole, die AWS CLI oder die AWS-API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren kdénnen. Informationen zum Erstellen identitdtsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne
Gruppe oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstéandige Richtlinien,
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die Sie mehreren Benutzern, Gruppen und Rollen in lhrem AWS-Konto anfligen kénnen.

Verwaltete Richtlinien umfassen von AWS verwaltete und von Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie
wahlen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfugen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kdnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an die die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfuhren kann. Sie mussen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Prinzipale kdnnen Konten, Benutzer,
Rollen, verbundene Benutzer oder AWS-Services umfassen.

Ressourcenbasierte Richtlinien sind eingebundene Richtlinien, die sich in diesem Service befinden.
Sie konnen verwaltete AWS-Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie
verwenden.

Zugriffskontrolllisten (ACLs)

Zugriffskontrolllisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen) auf
eine Ressource zugreifen konnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien, verwenden
jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3, AWS WAF und Amazon VPC sind Beispiele fur Services, die ACLs unterstitzen.
Weitere Informationen® zu ACLs finden Sie unter Zugriffskontrollliste (ACL) — Ubersicht (Access
Control List) im Amazon-Simple-Storage-Service-Entwicklerhandbuch.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger haufig verwendete Richtlinientypen. Diese Richtlinientypen
kénnen die maximalen Berechtigungen festlegen, die Ihnen von den haufiger verwendeten
Richtlinientypen erteilt werden kdnnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist eine erweiterte Funktion, mit der Sie
die maximalen Berechtigungen festlegen kdnnen, die eine identitdtsbasierte Richtlinie einer
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IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze

fur eine Entitat festlegen. Die resultierenden Berechtigungen sind eine Schnittmenge der
identitatsbasierten Richtlinien der Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen tber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

+ Service-Kontrollrichtlinien (SCPs)— SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in angebenAWS
Organizationsaus.AWS Organizationsist ein Service fir die Gruppierung und zentrale Verwaltung
mehrererAWS-Kontendas Ihrem Unternehmen gehoért. Wenn Sie innerhalb einer Organisation
alle Funktionen aktivieren, kdnnen Sie Service-Kontrollrichtlinien (SCPs) auf alle oder einzelne
Ihrer Konten anwenden. Eine SCP beschrankt die Berechtigungen fur Entitadten in Mitgliedskonten,
einschlieBlich aller AWS-Konto-Stammbenutzer. Weitere Informationen Uber Organizations und
SCPs finden Sie unter Funktionsweise von SCPs im AWS Organizations-Benutzerhandbuch.

+ Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fur eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im |AM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind die
entsprechenden Berechtigungen komplizierter. Informationen dazu, wie AWS die Zulassigkeit einer
Anforderung ermittelt, wenn mehrere Richtlinientypen beteiligt sind, finden Sie unter Logik fir die
Richtlinienauswertung im IAM-Benutzerhandbuch.

Wie AWS Migration Hub Refactor Spaces mit IAM arbeitet

Bevor Sie IAM zum Verwalten des Zugriffs auf Refactor Spaces verwenden, erfahren Sie, welche
IAM-Funktionen fir die Verwendung mit Refactor Spaces verfligbar sind.
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IAM-Funktionen, die Sie mit AWS Migration Hub Refactor Spaces verwenden kénnen

IAM-Funktion

Identitatsbasierte Richtlinien

Ressourcenbasierte Richtlinien

Richtlinienaktionen

Richtlinienressourcen

Bedingungsschliissel fir Richtlinien

ACLs

ABAC (Tags in Richtlinien)

Temporare Anmeldeinformationen

Hauptberechtigungen

Servicerollen

Serviceverknlpfte Rollen

Unterstitzung von Refactor Spaces
Ja

Ja

Ja

Ja

Ja

Nein
Teilweise
Ja

Ja

Nein

Ja

Um eine allgemeine Ubersicht dariiber zu erhalten, wie Refactor Spaces und andereAWSDienste
arbeiten mit den meisten IAM-Funktionen, sieheAWSServices, die mit IAM funktionierenimlAM User

Guideaus.

Refactor Spaces -Richtlinien fur Refactor Spaces

Unterstitzt Richtlinien auf Identititatsbasis.

Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen

ausfihren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter

Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.
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Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dartber hinaus kdnnen Sie die Bedingungen festlegen,

unter denen Aktionen zugelassen oder abgelehnt werden. Sie kénnen den Prinzipal nicht in einer
identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele fur identitatsbasierte Richtlinien flr Refactor Spaces

Beispiele fur identitdtsbasierte Refactor Spaces-Richtlinien finden Sie unterBeispiele fir
identitatsbasierte Richtlinien fur AWS Migration Hub Refactor Spacesaus.

Ressourcenbasierte -Richtlinien in Refactor Spaces

Unterstutzt ressourcenbasierte Richtlinien. Ja

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele flr ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an die die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Prinzipale konnen Konten, Benutzer,
Rollen, verbundene Benutzer oder AWS-Services umfassen.

Um kontoubergreifenden Zugriff zu ermoéglichen, kdnnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzuflgen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie ist
nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource in
unterschiedlichen AWS-Konten befinden, muss ein IAM-Administrator im vertrauenswirdigen Konto
auch der Prinzipalentitat (Benutzer oder Rolle) die Berechtigung fur den Zugriff auf die Ressource
erteilen. Sie erteilen Berechtigungen, indem sie der Entitat eine identitatsbasierte Richtlinie anfigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen

finden Sie unter Wie sich IAM-Rollen von ressourcenbasierten Richtlinien unterscheiden im IAM-
Benutzerhandbuch.

Wie AWS Migration Hub Refactor Spaces mit IAM arbeitet 26


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html

AWS Migration Hub Refactor Spaces Leitfaden

Richtlinienaktionen fur Refactor Spaces

Unterstitzt Richtlinienaktionen Ja

Administratoren kdnnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das heif’t, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen
Bedingungen ausfuihren.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie die zugehoérige AWS-API-Operation. Es gibt einige Ausnahmen, z. B.
Aktionen, die nur mit Genehmigung durchgefihrt werden kénnen und fur die es keinen passenden
API-Vorgang gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern.
Diese zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schlielen Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfliihrung der zugeordneten

Operation zu erteilen.

Die Liste der Refaktor-Race-Aktionen finden Sie unterVon AWS Migration Hub definierte
AktionenimService Authorization-Referenzaus.

Richtlinienaktionen in Refactor Spaces verwenden das folgende Préafix vor der Aktion:

refactor-spaces

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"refactor-spaces:actionl",
"refactor-spaces:action2"

]

Beispiele fur identitdtsbasierte Refactor Spaces-Richtlinien finden Sie unterBeispiele fir
identitatsbasierte Richtlinien fur AWS Migration Hub Refactor Spacesaus.
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Richtlinienressourcen fur Refactor Spaces

Unterstitzt Richtlinienressourcen Ja

Administratoren kénnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das heil3t, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen
Bedingungen ausflihren.

Das JSON-Richtlinienelement Resouxce gibt die Objekte an, auf die die Aktion angewendet wird.
Anweisungen mussen entweder ein Resource- oder ein NotResource-Element enthalten. Als
bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kdnnen dies fur Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie flir Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung flir alle Ressourcen

gilt.

"Resource": "*"

Die Liste der Ressourcentypen Refactor Spaces-Ressourcentypen finden Sie unterVon AWS
Migration Hub definierte RessourcenimService Authorization-Referenzaus. Informationen dazu, mit

welchen Aktionen Sie den ARN der einzelnen Ressourcen angeben kénnen, finden Sie unterVon
AWS Migration Hub definierte Aktionenaus.

Beispiele fur identitatsbasierte Refactor Spaces-Richtlinien finden Sie unterBeispiele fir
identitatsbasierte Richtlinien fur AWS Migration Hub Refactor Spacesaus.

Schlissel zur Richtlinienbedingung flr Refactor Spaces

Unterstitzt Richtlinienbedingungsschlissel Ja

Administratoren kdnnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das heil’t, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen
Bedingungen ausfuhren.
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Mithilfe des Elements Condition(oder des Blocks Condition) kénnen Sie die Bedingungen
angeben, unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen
bedingte Ausdricke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als,
damit die Bedingung in der Richtlinie mit Werten in der Anforderung Gbereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, wertet AWS die
Bedingung mittels einer logischen OR-Operation aus. Alle Bedingungen muissen erflllt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kénnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Markierungen im IAM-Benutzerhandbuch.

AWS unterstiitzt globale Bedingungsschllssel und servicespezifische Bedingungsschlissel.
Eine Liste aller globalen AWS-Bedingungsschlissel finden Sie unter Globale AWS-
Bedingungskontextschlussel im IAM-Benutzerhandbuch.

Die Liste der Bedingungsschlissel flir Refactor Spaces-Bedingungsschlissel finden Sie
unterRefactor Spaces fur AWS Migration HubimService Authorization-Referenzaus. Informationen

dazu, mit welchen Aktionen und Ressourcen Sie einen Bedingungsschliissel verwenden kénnen,
finden Sie unterVon AWS Migration Hub definierte Aktionenaus.

Beispiele fur identitdtsbasierte Refactor Spaces-Richtlinien finden Sie unterBeispiele fir
identitatsbasierte Richtlinien fur AWS Migration Hub Refactor Spacesaus.

Zugriffskontrolllisten (ACLs) in Refactor Spaces

Unterstitzt ACLs Nein

Zugriffskontrolllisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen) auf
eine Ressource zugreifen konnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien, verwenden
jedoch nicht das JSON-Richtliniendokumentformat.
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Attributbasierte Zugriffskontrolle (ABAC) mit Refactor Spaces

Unterstitzt ABAC (Tags in Richtlinien) Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tagsbezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und mehrere AWS-Ressourcen anfiigen. Das
Markieren von Entitaten und Ressourcen ist der erste Schritt von ABAC. AnschlieRend entwerfen
Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource Ubereinstimmt, auf die sie zugreifen mdchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws : ResourceTag/key-name,
aws :RequestTag/key-name, oder aws : TagKeysBedingung verwenden.

Weitere Informationen zu ABAC finden Sie unter Was ist ABAC? im |IAM-Benutzerhandbuch. Ein
Tutorial mit Schritten zum Einrichten von ABAC finden Sie unter Verwenden der attributbasierten
Zugriffssteuerung (ABAC) im IAM-Benutzerhandbuch.

Verwenden von temporaren Anmeldeinformationen mit Refactor Spaces

Unterstutzt temporare Anmeldeinformationen. Ja

Einige AWS-Services funktionieren nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschliel3lich der AWS-Services, die mit temporéaren
Anmeldeinformationen funktionieren, finden Sie unter AWS-Services, die mit IAM funktionieren im
IAM-Benutzerhandbuch.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen Methode als
einem Benutzernamen und einem Passwort beim AWS-Managementkonsole anmelden. Wenn Sie
beispielsweise Uber den Single-Sign-On (SSO)-Link Ihres Unternehmens auf AWS zugreifen, erstellt
dieser Prozess automatisch temporare Anmeldeinformationen. Aul3erdem erstellen Sie automatisch
temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden und dann
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Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter Wechseln zu
einer Rolle (Konsole) im IAM-Benutzerhandbuch.

Sie kdnnen temporare Anmeldeinformationen manuell mithilfe von AWS CLI- oder AWS-API
erstellen. Sie kdnnen dann diese temporaren Anmeldeinformationen verwenden, um auf AWS
zuzugreifen. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschlissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen in IAM.

Service-ubergreifende Hauptberechtigungen fur Refactor Spaces

Unterstutzt Prinzipalberechtigungen Ja

Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle zum Ausfuhren von Aktionen in AWS verwenden,
gelten Sie als Prinzipal. Richtlinien erteilen einem Prinzipal Berechtigungen. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service auslésen.

In diesem Fall missen Sie Uber Berechtigungen zum Ausfihren beider Aktionen verfigen.
Informationen dazu, ob eine Aktion zusatzliche abhangige Aktionen in einer Richtlinie erfordert,
finden Sie unterAktionen, Ressourcen und Bedingungsschlussel fur AWS Migration Hub Refactor
SpacesimService Authorization-Referenzaus.

Servicerollen fur Refactor Spaces

Unterstiitzt Servicerollen. Nein

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in lhrem Namen
auszufiuhren. Ein IAM-Administrator kann eine Servicerolle in IAM erstellen, andern und l6schen.
Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von Berechtigungen an
einen AWS-Service im |AM-Benutzerhandbuch.

/A Warning

Das Andern der Berechtigungen fiir eine Dienstrolle kann die Refactor Spaces-Funktionalitét
beeintrachtigen. Bearbeiten Sie Servicerollen nur, wenn Refactor Spaces Anleitungen dazu
bietet.
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ServiceverknUpfte Rollen fur Refactor Spaces

Unterstutzt serviceverknupfte Rollen. Ja

Eine serviceverknupfte Rolle ist ein Typ von Servicerolle, die mit einem AWS-Service verknupft

ist. Der Service kann die Rolle tUbernehmen, um eine Aktion in Inrem Namen auszufuhren.
Serviceverknupfte Rollen werden in Inrem IAM-Konto angezeigt und gehéren zum Service. Ein IAM-
Administrator kann die Berechtigungen fur serviceverknupfte Rollen anzeigen, aber nicht bearbeiten.

Einzelheiten zum Erstellen oder Verwalten von serviceverknipften -Rollen finden Sie
unterAWSServices, die mit IAM funktionierenaus. Finden Sie einen Service in der Tabelle, der
einYesimServiceverknupfte Rollecolumn. Wahlen Sie den Link Yes (Ja) aus, um die Dokumentation

fur die serviceverknupfte Rolle fur diesen Service anzuzeigen.

AWSVerwaltete Richtlinien fur AWS Migration Hub Refactor Spaces

Um Benutzern, Gruppen und Rollen Berechtigungen hinzuzuftigen, ist es einfacher, von AWS
verwaltete Richtlinien zu verwenden, als selbst Richtlinien zu schreiben. Es erfordert Zeit und
Fachwissen, um von Kunden verwaltete IAM-Richtlinien zu erstellen, die lhrem Team nur die

bendtigten Berechtigungen bieten. Um schnell loszulegen, kdnnen Sie unsere von AWS verwalteten
Richtlinien verwenden. Diese Richtlinien decken allgemeine Anwendungsfalle ab und sind in Ihrem
AWS-Konto verfugbar. Weitere Informationen zu von AWS verwalteten Richtlinien finden Sie unter
AWS-verwaltete Richtlinien im IAM-Leitfaden.

AWS-Services pflegen und Aktualisieren von AWS-verwalteten Richtlinien. Die Berechtigungen in
von AWS verwalteten Richtlinien kénnen nicht geandert werden. Services fligen einer von AWS
verwalteten Richtlinien gelegentlich zusatzliche Berechtigungen hinzu, um neue Funktionen zu
unterstuitzen. Diese Art von Update betrifft alle Identitaten (Benutzer, Gruppen und Rollen), an welche
die Richtlinie angehangt ist. Services aktualisieren eine von AWS verwaltete Richtlinie am ehesten,
wenn eine neue Funktion gestartet wird oder neue Vorgange verfligbar werden. Services entfernen
keine Berechtigungen aus einer von AWS verwalteten Richtlinie, so dass Richtlinien-Aktualisierungen
Ihre vorhandenen Berechtigungen nicht beeintrachtigen.
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AWSVerwaltete Richtlinie: awsmigrationHubreFactorSpacesFullAccess

Sie kénnen die AWSMigrationHubRefactorSpacesFullAccess-Richtlinie an Ihre IAM-
Identitaten anfligen.

DieAWSMigrationHubRefactorSpacesFullAccessRichtlinie gewahrt vollen Zugriff auf
AWS Migration Hub Refactor Spaces, die Funktionen der Refactor Spaces-Konsole und andere
verwandteAWS-Services.

Berechtigungsdetails

DieAWSMigrationHubRefactorSpacesFullAccessDie Richtlinie umfasst die folgenden
Berechtigungen.

« refactor-spaces— Ermdglicht dem IAM-Benutzerkonto vollen Zugriff auf Refactor Spaces.

* ec2— Ermdglicht es dem IAM-Benutzerkonto, Amazon Elastic Compute Cloud (Amazon EC2) -
Operationen auszufiihren, die von Refactor Spaces verwendet werden.

+ elasticloadbalancing— Ermdéglicht dem IAM-Benutzerkonto, Elastic Load Balancing
Balancing-Vorgange auszufihren, die von Refactor Spaces verwendet werden.

* apigateway— Ermdglicht dem IAM-Benutzerkonto, Amazon API Gateway API-Gateway-
Vorgange durchzufuhren, die von Refactor Spaces verwendet werden.

* organizations— Ermdglicht dem IAM-BenutzerkontoAWS OrganizationsOperationen, die von
Refactor Spaces verwendet werden.

* cloudformation— Ermdglicht die Ausfiihrung des IAM-BenutzerkontosAWS
CloudFormationOperationen zum Erstellen einer Beispielumgebung mit einem Klick von der
Konsole aus.

« iam— Ermoglicht das Erstellen einer dienstgebundenen Rolle fir das IAM-Benutzerkonto, was fir
die Verwendung von Refactor Spaces erforderlich ist.

Zusatzliche erforderliche Berechtigungen flir Refactor Spaces

Bevor Sie Refactor Spaces verwenden kénnen, zusatzlich zu
denAWSMigrationHubRefactorSpacesFullAccessVon Refactor Spaces bereitgestellte
verwaltete Richtlinie missen einem IAM-Benutzer, einer IAM-Gruppe oder einer IAM-Rolle in Threm
Konto die folgenden zusétzlichen erforderlichen Berechtigungen zugewiesen werden.
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 Erteilen Sie die Berechtigung zum Erstellen einer serviceverknipften Rolle firAWS Transit
Gatewayaus.

* Erteilen Sie die Berechtigung, eine Virtual Private Cloud (VPC) an ein Transit-Gateway fur das
aufrufende Konto fir alle Ressourcen anzuhangen.

- Erteilen Sie die Berechtigung zum Andern der Berechtigungen fiir einen VPC-Endpunkt-Service fiir
alle Ressourcen.

 Erteilen Sie die Berechtigung, markierte oder zuvor markierte Ressourcen flir das aufrufende Konto

fur alle Ressourcen zurtickzugeben.

* Erteilen Sie die Berechtigung, alle auszufiihrenAWS Resource Access Manager(AWS RAM)
Aktionen flr das anrufende Konto fir alle Ressourcen.

 Erteilen Sie die Berechtigung, alle auszufihrenAWS LambdaAktionen flr das anrufende Konto flr
alle -Ressourcen.

Sie kénnen diese zusatzlichen Berechtigungen erhalten, indem Sie lhrem IAM-Benutzer, Ihrer
IAM-Gruppe oder Ihrer IAM-Rolle Inline-Richtlinien hinzufliigen. Anstatt jedoch Inline-Richtlinien zu
verwenden, kdnnen Sie eine IAM-Richtlinie mit der folgenden Richtlinie erstellen JSON und sie an
den IAM-Benutzer, die Gruppe oder die Rolle anhangen.

Die folgende Richtlinie gewahrt die zusatzlichen erforderlichen Berechtigungen, um Refactor Spaces

verwenden zu kdnnen.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "transitgateway.amazonaws.com"

}

"Effect": "Allow",
"Action": [
"ec2:CreateTransitGatewayVpcAttachment"

]I
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"Resource": "*"

I
{
"Effect": "Allow",
"Action": [
"ec2:ModifyVpcEndpointServicePermissions"
1,
"Resource": "*"
},
{
"Effect": "Allow",
"Action": [
"tag:GetResources"
1,
"Resource": "*"
I
{
"Effect": "Allow",
"Action": [
"ram:*"
1,
"Resource": "*"
},
{
"Effect": "Allow",
"Action": [
"lambda:*"
1,
"Resource": "*"
}

Folgendes ist derAWSMigrationHubRefactorSpacesFullAccessRichtlinie.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "RefactorSpaces",
"Effect": "Allow",
"Action": [
"refactor-spaces:*"
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1,

"Resource": "*"
},
{

"Effect": "Allow",

"Action": [
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcEndpointServiceConfigurations",
"ec2:DescribeVpcs",
"ec2:DescribeTransitGatewayVpcAttachments",
"ec2:DescribeTransitGateways",
"ec2:DescribeTags",
"ec2:DescribeTransitGateways",
"ec2:DescribeAccountAttributes",
"ec2:DescribelInternetGateways"

1,

"Resource": "*"

},
{

"Effect": "Allow",

"Action": [

"ec2:CreateTransitGateway",
"ec2:CreateSecurityGroup",
"ec2:CreateTransitGatewayVpcAttachment"

1,

"Resource": "*",

"Condition": {

"Null": {
"aws:RequestTag/refactor-spaces:environment-id": "false"
}
}
},
{

"Effect": "Allow",
"Action": [
"ec2:CreateTransitGateway",
"ec2:CreateSecurityGroup",
"ec2:CreateTransitGatewayVpcAttachment"
1,

"Resource": "*",
"Condition": {
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"Null": {
"aws:ResourceTag/refactor-spaces:environment-id": "false"

"Effect": "Allow",

"Action": [
"ec2:CreateVpcEndpointServiceConfiguration"

1,

"Resource": "*"

"Effect": "Allow",

"Action": [
"ec2:DeleteTransitGateway",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec2:DeleteSecurityGroup",
"ec2:DeleteTransitGatewayVpcAttachment",
"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec2:DeleteTags"

1,

"Resource": "*",

"Condition": {
"Null": {

"aws:ResourceTag/refactor-spaces:environment-id": "false"

"Effect": "Allow",
"Action": [

"ec2:CreateTags"
1,

"Resource": "*"

"Effect": "Allow",
"Action": "ec2:DeleteVpcEndpointServiceConfigurations",
"Resource": "*",
"Condition": {
"Null": {
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"aws:ResourceTag/refactor-spaces:application-id": "false"

"Effect": "Allow",
"Action": [
"elasticloadbalancing:CreatelLoadBalancer"

1,
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/refactor-spaces:application-id":
}
}

"Effect": "Allow",

"Action": [
"elasticloadbalancing:DescribeloadBalancers",
"elasticloadbalancing:DescribeTags",
"elasticloadbalancing:DescribeTargetHealth",
"elasticloadbalancing:DescribeTargetGroups",
"elasticloadbalancing:Describelisteners"”

]I

"Resource": "*"

"Effect": "Allow",

"Action": [
"elasticloadbalancing:RegisterTargets",
"elasticloadbalancing:CreatelLoadBalancerListeners",
"elasticloadbalancing:CreatelListener",
"elasticloadbalancing:DeletelListener",
"elasticloadbalancing:DeleteTargetGroup"

1,

"Resource": "*",

"Condition": {
"StringLike": {

"aws:ResourceTag/refactor-spaces:route-id": [

"

"false"
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},
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelLoadBalancer",
"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-
spaces-nlb-*"
},
{

"Effect": "Allow",

"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreatelListener"

1,

"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-

spaces-nlb-*",
"Condition": {

"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"
}
}
},
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelListener",
"Resource": "arn:*:elasticloadbalancing:*:*:listener/net/refactor-spaces-
nlb-*"
},
{
"Effect": "Allow",
"Action": [
"elasticloadbalancing:DeleteTargetGroup",
"elasticloadbalancing:RegisterTargets"
1,
"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-
xn
I
{

"Effect": "Allow",
"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreateTargetGroup"
1,

"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-
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"Condition": {

"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"
}
}
1,
{

"Effect": "Allow",

"Action": [

"apigateway:GET",
"apigateway:DELETE",
"apigateway:PATCH",
"apigateway:POST",
"apigateway:PUT",
"apigateway:UpdateRestApiPolicy"

1,

"Resource": [
"arn:aws:apigateway:*::/restapis",
"arn:aws:apigateway:*::/restapis/*",
"arn:aws:apigateway:*::/vpclinks",
"arn:aws:apigateway:*::/vpclinks/*",
"arn:aws:apigateway:*::/tags",
"arn:aws:apigateway:*::/tags/*"

1,

"Condition": {

"Null": {
"aws:ResourceTag/refactor-spaces:application-id": "false"
}
}
1,
{

"Effect": "Allow",

"Action": "apigateway:GET",

"Resource": [
"arn:aws:apigateway:*::/vpclinks",
"arn:aws:apigateway:*::/vpclinks/*"

]

1,
{

"Effect": "Allow",
"Action": [
"organizations:DescribeOrganization"

]I

"Resource": "*"
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}I
{

"Effect": "Allow",
"Action": [
"cloudformation:CreateStack"

1,

"Resource": "*"

"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "refactor-spaces.amazonaws.com"

"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "elasticloadbalancing.amazonaws.com"

Refactor Spaces aktualisiert aufAWSVerwaltete -Richtlinien

Anzeigen von Details zu Aktualisierungen firAWSVon verwaltete Richtlinien flr Refactor Spaces, seit

dieser Dienst mit der Verfolgung dieser Anderungen begonnen hat. Um automatische Warnungen

iber Anderungen an dieser Seite erhalten, abonnieren Sie den RSS-Feed auf der Dokumentverlauf-
Seite Refactor Spaces-Dokument.
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Anderung

awsmigrationHubreF

actorSpacesFullAccess—
Neue Richtlinie wird bei
Markteinfihrung zur
Verfligung gestellt

MigrationHubreFactorSpacesS

erviceRolePolicy— Neue
Richtlinie wird bei Markteinf
dhrung zur Verfigung gestellt

Beschreibung

DieAWSMigrationHubRef
actorSpacesFullAcc

ess -Richtlinie gewahrt vollen
Zugriff auf Refactor Spaces,
die Funktionen der Refactor
Spaces-Konsole und andere
zugehorigeAWS-Services.

MigrationHubRefact
orSpacesServiceRol
ePolicy bietet Zugriff

aufAWSRessourcen, die

Datum

29. November 2021

29. November 2021

von AWS Migration Hub
Refactor Spaces verwaltet
oder verwendet werden.
Die Richtlinie wird von der
serviceverknipften Rolle
AWSServiceRoleForM
igrationHubreFactorSpaces
verwendet.

Refactor Spaces hat 29. November 2021
begonnen, Anderungen zu

verfolgen

Refactor Spaces hat
begonnen, Anderungen fir
seineAWSVon verwaltete
Richtlinien.

Beispiele fur identitatsbasierte Richtlinien fir AWS Migration Hub Refactor
Spaces

IAM-Benutzer und -Rollen besitzen standardmaflig keine Berechtigungen zum Erstellen oder
Andern von Refactor Spaces-Ressourcen. Sie kénnen auch keine Aufgaben ausfiihren, die die
AWS-Managementkonsole-, AWS CLI- oder AWS-API benutzen. Ein IAM-Administrator muss IAM-
Richtlinien erstellen, die Benutzern und Rollen die Berechtigung erteilen, Aktionen fir die bendtigten
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Ressourcen auszufiihren. Der Administrator muss diese Richtlinien anschlieRend den IAM-Benutzern
oder -Gruppen anfligen, die diese Berechtigungen bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von Richtlinien auf der
JSON-Registerkarte im IAM-Benutzerhandbuch.

Themen

» Bewahrte Methoden fir Richtlinien

» Verwenden der Refactor Spaces-Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien sind sehr leistungsfahig. Sie kdnnen festlegen, ob jemand Refactor
Spaces-Ressourcen in lhrem Konto erstellen oder I6schen oder auf sie zugreifen kann. Dies kann
zusatzliche Kosten fur Ilhr AWS-Konto verursachen. Befolgen Sie beim Erstellen oder Bearbeiten
identitatsbasierter Richtlinien die folgenden Anleitungen und Empfehlungen:

» Erste Schritte mitAWSVerwaltete -Richtlinien— Um Refactor Spaces schnell zu verwenden,
verwenden SieAWSVon verwaltete Richtlinien, um lhren Mitarbeitern die von ihnen bendétigten
Berechtigungen zu gewahren. Diese Richtlinien sind bereits in Ihrem Konto verfugbar und
werden von AWS. Weitere Informationen finden Sie unter Erste Schritte zur Verwendung von

Berechtigungen mit AWS von verwalteten Richtlinien im IAM-Benutzerhandbuch.

« Gewahren von geringsten Rechten — Gewahren Sie beim Erstellen benutzerdefinierter Richtlinien
nur die Berechtigungen, die zum Ausfuhren einer Aufgabe erforderlich sind. Beginnen Sie mit
einem Mindestsatz von Berechtigungen und gewahren Sie zusatzliche Berechtigungen wie
erforderlich. Dies ist sicherer, als mit Berechtigungen zu beginnen, die zu weit gefasst sind, und
dann spater zu versuchen, sie zu begrenzen. Weitere Informationen finden Sie unter Gewahren
von geringsten Rechten im IAM-Benutzerhandbuch.

« Aktivieren von MFA flr sensible Vorgange — Fordern Sie von IAM-Benutzern die Verwendung von
Multi-Factor Authentication (MFA), um zusatzliche Sicherheit beim Zugriff auf sensible Ressourcen
oder API-Operationen zu bieten. Weitere Informationen finden Sie unter Verwenden der Multi-
Faktor-Authentifizierung (MFA) in AWS im IAM-Benutzerhandbuch.

« Verwenden von Richtlinienbedingungen fur zusatzliche Sicherheit — Definieren Sie die
Bedingungen, unter denen lhre identitatsbasierten Richtlinien den Zugriff auf eine Ressource
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zulassen, soweit praktikabel. Beispielsweise kdnnen Sie Bedingungen schreiben, die eine Reihe
von zulassigen IP-Adressen festlegen, von denen eine Anforderung stammen muss. Sie kdnnen
auch Bedingungen schreiben, die Anforderungen nur innerhalb eines bestimmten Datums- oder
Zeitbereichs zulassen oder die Verwendung von SSL oder MFA fordern. Weitere Informationen
finden Sie unterlAM JSON-Richtlinienelemente: BedingungimlAM User Guideaus.

Verwenden der Refactor Spaces-Konsole

Um auf die AWS Migration Hub Refactor Spaces-Konsole zugreifen zu kénnen, missen Sie Uber
einen Mindestsatz von Berechtigungen verfligen. Diese Berechtigungen mussen lhnen das Auflisten
und Anzeigen von Details zu den Refactor Spaces-Ressourcen in InremAWS-Kontoaus. Wenn

Sie eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fur Entitaten (IAM-Benutzer oder -
Rollen) mit dieser Richtlinie.

Fir Benutzer, die nur Aufrufe an die AWS CLI oder AWS-API durchfiihren, missen Sie keine
Mindestberechtigungen in der Konsole erteilen. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die den API-Operation entsprechen, die Sie ausflihren méchten.

Um sicherzustellen, dass Benutzer und Rollen die Refactor Spaces-Konsole weiterhin verwenden
kdnnen, figen Sie auch die Refactor Spaces an.ConsoleAccessoderReadOnly AWSVerwaltete
Richtlinien fur die Entitaten. Weitere Informationen finden Sie unter Hinzufligen von Berechtigungen
zu einem Benutzer im IAM-Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie enthalt Berechtigungen flir die Ausflihrung dieser
Aktion auf der Konsole oder flr die programmgesteuerte Ausflihrung tber die AWS CLI oder die
AWS-API.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

"iam:GetUserPolicy",
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"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Fehlerbehebung bei Identitat und Zugriff von AWS Migration Hub Refactor
Spaces

Diagnostizieren und beheben Sie mithilfe der folgenden Informationen gangige Probleme, die bei der
Verwendung von Refactor Spaces und IAM auftreten kénnen.

Themen

* Ich bin nicht zur Ausfihrung einer Aktion in Refactor Spaces autorisiert

* Ich bin nicht zur Ausfihrung von iam:PassRole autorisiert

* Ich méchte meine Zugriffsschlissel anzeigen

* Ich bin Administrator und méchte anderen Zugriff auf Refactor Spaces gewahren

* Ich méchte Leute aulierhalb meinesAWS-Kontoum auf meine Refactor Spaces-Ressourcen
zuzugreifen
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Ich bin nicht zur Ausfuhrung einer Aktion in Refactor Spaces autorisiert

Wenn die AWS-Managementkonsole lhnen mitteilt, dass Sie nicht zur Ausfuhrung einer Aktion
autorisiert sind, mussen Sie sich an Ihren Administrator wenden, um Unterstitzung zu erhalten. lhr
Administrator ist die Person, die Ihnen |hren Benutzernamen und Ihr Passwort bereitgestellt hat.

Der folgende Beispielfehler tritt auf, wenn der mateojackson IAM-Benutzer versucht, die Konsole
zum Anzeigen von Details zu einer fiktiven my-example-widget-Ressource zu verwenden, jedoch
nicht ber refactor-spaces: GetWidget-Berechtigungen verflgt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
refactor-spaces:GetWidget on resource: my-example-widget

In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner Richtlinien, um unter
Verwendung der Aktion my-example-widget auf die Ressource refactor-spaces:GetWidget
zugreifen zu kénnen.

Ich bin nicht zur Ausfihrung von iam:PassRole autorisiert

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zur Ausfliihrung der iam: PassRole Aktion
autorisiert sind, missen Sie sich an Ihren Administrator wenden, um Unterstlitzung zu erhalten. lhr
Administrator ist die Person, die Ihnen |hren Benutzernamen und Ihr Passwort bereitgestellt hat.
Bitten Sie diese Person um die Aktualisierung lhrer Richtlinien, um eine Rolle an Refactor Spaces
Ubergeben zu kdnnen.

Einige AWS-Services gewéhren lhnen die Berechtigung zur Ubergabe einer vorhandenen Rolle an
diesen Service, statt eine neue Service-Rolle oder serviceverknlpfte Rolle erstellen zu missen.
Hierfiir benétigen Sie Berechtigungen zur Ubergabe der Rolle an den Service.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem NamenmarymajozrDieser
Abschnitt versucht, die Konsole zu verwenden, um eine Aktion in Refactor Spaces auszufihren. Um
die Aktion ausfuihren zu kdnnen, missen dem Service jedoch von einer Service-Rolle Berechtigungen
gewahrt werden. Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Service.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall bittet Mary ihren Administrator um die Aktualisierung ihrer Richtlinien, um die Aktion
iam:PassRole ausfihren zu kénnen.
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Ich mdéchte meine Zugriffsschlissel anzeigen

Nachdem Sie lhre IAM-Benutzerzugriffsschlissel erstellt haben, kénnen Sie lhre Zugriffsschlissel-ID
jederzeit anzeigen. Sie kdnnen lhren geheimen Zugriffsschllissel jedoch nicht erneut anzeigen. Wenn
Sie den geheimen Zugriffsschlissel verlieren, missen Sie ein neues Zugriffsschlisselpaar erstellen.

Zugriffsschlissel bestehen aus zwei Teilen: einer Zugriffsschlissel-ID (z. B.
AKIAIOSFODNN7EXAMPLE) und einem geheimen Zugriffsschlissel (z. B. wJalrXUtnFEMI/
K7MDENG/bPxRfiCYEXAMPLEKEY). Ahnlich wie bei Benutzernamen und Passwértern miissen

Sie die Zugriffsschlissel-ID und den geheimen Zugriffsschllissel zusammen verwenden, um lhre
Anfragen zu authentifizieren. Verwalten Sie Ihre Zugriffsschlissel so sicher wie Ihren Benutzernamen
und lhr Passwort.

/A Important

Geben Sie |hre Zugriffsschliussel nicht an Dritte weiter, auch nicht fur die Suche nach
Ihrer kanonischen Benutzer-ID. Wenn Sie dies tun, gewahren Sie anderen Personen
moglicherweise den permanenten Zugriff auf Ihr Konto.

Wahrend der Erstellung eines Zugriffsschliisselpaars werden Sie aufgefordert, die Zugriffsschlissel-
ID und den geheimen Zugriffsschllissel an einem sicheren Speicherort zu speichern. Der geheime
Zugriffsschlissel ist nur zu dem Zeitpunkt verfligbar, an dem Sie ihn erstellen. Wenn Sie lhren
geheimen Zugriffsschlissel verlieren, missen Sie Ihrem IAM-Benutzer neue Zugriffsschlissel
hinzufiigen. Sie kbnnen maximal zwei Zugriffsschlissel besitzen. Wenn Sie bereits zwei
Zugriffschlissel besitzen, missen Sie ein Schllsselpaar [6schen, bevor Sie ein neues erstellen.
Anweisungen hierflr finden Sie unter Verwalten von Zugriffsschlisseln im IAM-Benutzerhandbuch.

Ich bin Administrator und méchte anderen Zugriff auf Refactor Spaces gewéahren

Um anderen Personen oder einer Anwendung Zugriff auf Refactor Spaces zu gewahren, missen Sie
eine IAM-Entitat (Benutzer oder Rolle) fur die Person oder Anwendung erstellen, die Zugriff benétigt.
Sie werden die Anmeldeinformationen fur diese Einrichtung verwenden, um auf AWS zuzugreifen.
AnschlieRend missen Sie der Entitat eine Richtlinie anfligen, die dieser die korrekten Berechtigungen
in Refactor Spaces gewahrt.

Informationen zum Einstieg finden Sie unter Erstellen Ihrer ersten delegierten IAM-Benutzer und -
Gruppen im IAM-Benutzerhandbuch.
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Ich mochte Leute aulRerhalb meinesAWS-Kontoum auf meine Refactor Spaces-
Ressourcen zuzugreifen

Sie kdnnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation fir den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kbnnen angeben, welchen
Personen vertraut werden darf, damit diese die Rolle Gbernehmen kdonnen. Im Fall von Services, die
ressourcenbasierte Richtlinien oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden,
kénnen Sie diese Richtlinien verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen finden Sie hier:

 Informationen dazu, ob Refactor Spaces diese Funktionen unterstitzt, finden Sie unterWie AWS
Migration Hub Refactor Spaces mit IAM arbeitetaus.

 Informationen zum Gewahren des Zugriffs auf Ihre Ressourcen fur alle Ihre AWS-Konten finden Sie
unter Gewahren des Zugriffs flr einen IAM-Benutzer in einem anderen |hrer AWS-Konto im IAM-
Benutzerhandbuch.

 Informationen dazu, wie Sie AWS-Konten-Drittanbieter Zugriff auf Ihre Ressourcen bereitstellen,
finden Sie unter Gewahren des Zugriffs auf AWS-Konten von externen Benutzern im |IAM-
Benutzerhandbuch.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontenubergreifenden Zugriff finden Sie unter So unterscheiden sich IAM-Rollen
von ressourcenbasierten Richtlinien im |IAM-Benutzerhandbuch.

Verwenden von serviceverknupften Rollen flur Refactor Spaces

AWS Migration Hub Refactor Spaces verwendetAWS l|dentity and Access
Management(ICH)Serviceverknupfte Rollenaus. Eine serviceverknlpfte Rolle ist ein spezieller Typ

einer IAM-Rolle, die direkt mit Refactor Spaces verknulpft ist. ServiceverknUpfte Rollen werden von
Refactor Spaces vordefiniert und schliel3en alle Berechtigungen ein, die der -Service zum Aufrufen
andererAWS-Services in Ihrem Namen.

Eine serviceverknupfte Rolle vereinfacht das Einrichten von Refactor Spaces, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufigen mussen. Refactor Spaces definiert die
Berechtigungen seiner serviceverknupften Rollen. Sofern nicht anders definiert, kdnnen nur Refactor
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Spaces diese Rollen tibernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und
Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitaten zugewiesen
werden.

Sie konnen eine serviceverknupfte Rolle erst I6schen, nachdem ihre zugehérigen AWS-Ressourcen
geldscht wurden. Dies schitzt Ihre Refactor Spaces-Ressourcen, da Sie nicht versehentlich die
Berechtigung fir den Zugriff auf die Ressourcen entfernen kdnnen.

Informationen zu anderen Services, die servicegebundene Rollen unterstitzen, finden Sie unter
AWS-Services, die mit IAM funktionieren. Suchen Sie nach den Services, fir die Ja in der Spalte
servicegebundene Rolle angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation
zu einer servicegebundenen Rolle flr diesen Service anzuzeigen.

Berechtigungen von serviceverknupften Rollen fur Refactor Spaces

Refactor Spaces verwendet die serviceverkntipfte Rolle
namensawsServiceRoleFormigrationHubreFactorSpacesund assoziiert es mit
demMigrationHubreFactorSpacesServiceRolePolicylAM-Richtlinie — Bietet Zugriff
aufAWSRessourcen, die von AWS Migration Hub Refactor Spaces verwaltet oder verwendet werden.

Die servicegebundene Rolle AWSServiceRoleForMigrationHubreFactorSpaces vertraut, dass die
folgenden Services die Rolle ibernehmen:

* refactor—spaces .dMazonaws.com

Im Folgenden finden Sie der Amazon-Ressourcenname (ARN) fiir
AWSServiceRoleForMigrationHubreFactorSpaces.

arn:aws:iam::111122223333:role/aws-service-role/refactor-spaces.amazonaws.com/
AWSServiceRoleForMigrationHubRefactorSpaces

Refactor Spaces verwendet dieawsServiceRoleFormigrationHubreFactorSpacesdienstverknipfte
Rolle bei kontoiibergreifenden Anderungen. Diese Rolle muss in lhrem Konto vorhanden sein, um
Refactor Spaces verwenden zu kdnnen. Wenn es nicht vorhanden ist, erstellt Refactor Spaces es
wahrend der folgenden API-Aufrufe:

e CreateEnvironment

» CreateService
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* CreateApplication

* CreateRoute

Sie missen Uber iam:CreateServicelinkedRole-Berechtigungen zum Erstellen der
serviceverknlpften Rolle verfiigen. Wenn die serviceverknlpfte Rolle in lhrem -Konto nicht
vorhanden ist und nicht erstellt werden kann, wirdCreateAnrufe werden scheitern. Sie missen die
dienstgebundene Rolle in der IAM-Konsole erstellen, bevor Sie Refactor Spaces verwenden, es sei
denn, Sie verwenden die Refactor Spaces-Konsole.

Refactor Spaces verwendet die serviceverkniipfte Rolle nicht, wenn Anderungen am aktuellen
angemeldeten -Konto vorgenommen werden. Wenn beispielsweise eine Anwendung erstellt wird,
aktualisiert Refactor Spaces alle VPCs in der Umgebung, damit sie mit der neu hinzugeflgten VPC
kommunizieren kdnnen. Wenn sich die VPCs in anderen Konten befinden, verwendet Refactor
Spaces die dienstgebundene Rolle und dieec2: CreateRouteBerechtigung zum Aktualisieren der
Routing-Tabellen in anderen Konten.

Um das Beispiel ,Anwendung erstellen“ weiter zu erweitern, aktualisiert Refactor Spaces beim
Erstellen einer Anwendung die Routing-Tabellen, die sich in der Virtual Private Cloud (VPC) befinden,
die imCreateApplicationRufen Sie. Auf diese Weise kann die VPC mit anderen VPCs in der
Umgebung kommunizieren.

Der Anrufer muss das habenec?2: CreateRouteBerechtigung, die wir verwenden, um die
Routentabellen zu aktualisieren. Diese Berechtigung ist in der dienstverknupften Rolle vorhanden,
aber Refactor Spaces verwendet die dienstverknUlipfte Rolle im Konto des Anrufers nicht, um diese
Berechtigung zu erhalten. Stattdessen muss der Aufrufer iberec2: CreateRoute-Berechtigung.
Andernfalls schlagt der Aufruf fehl.

Sie kénnen die serviceverknlpfte Rolle nicht verwenden, um lhre Berechtigungen zu

eskalieren. Ihr Konto muss bereits Uber die Berechtigungen in der dienstverknipften

Rolle verfiigen, um die Anderungen im aufrufenden Konto vorzunehmen.
DieAWSMigrationHubRefactorSpacesFullAccessverwaltete Richtlinie definiert zusammen

mit einer Richtlinie, die die zusatzlichen erforderlichen Berechtigungen gewahrt, alle erforderlichen
Berechtigungen zum Erstellen von Refactor Spaces-Ressourcen. Die dienstgebundene Rolle ist eine
Teilmenge dieser Berechtigungen, die fur bestimmte kontoubergreifende Anrufe verwendet wird.
Mehr Gber AWSMigrationHubRefactorSpacesFullAccess erfahren Sie unter AWSVerwaltete
Richtlinie: awsmigrationHubreFactorSpacesFullAccess.
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Tags

Wenn Refactor Spaces Ressourcen in Ihrem Konto erstellt, werden diese mit der entsprechenden
Refactor Spaces-Ressourcen-ID gekennzeichnet. Zum Beispiel wurde das Transit Gateway erstellt
ausCreateEnvironmentist mit dem getaggtrefactor-spaces:environment-id-Tag mit
der Umgebungs-ID als Wert. Die API Gateway Gateway-API erstellt vonCreateApplicationist
getaggt mitrefactor-spaces:application-idmit der Anwendungs-ID als Wert. Diese Tags
ermdglichen es Refactor Spaces, diese Ressourcen zu verwalten. Wenn Sie die Tags bearbeiten
oder entfernen, kann Refactor Spaces die Ressource nicht mehr aktualisieren oder |6schen.

MigrationHubRefactorSpacesServiceRolePolicy

Die Rollenberechtigungsrichtlinie namens MigrationHubreFactorSpacesServiceRolePolicy erlaubt
Refactor Spaces die Durchfiihrung der folgenden Aktionen flir die angegebenen Ressourcen:

Amazon API Gateway Gateway-Aktionen
apigateway:PUT
apigateway:POST
apigateway:GET
apigateway:PATCH

apigateway:DELETE

Aktionen von Amazon Elastic Compute Cloud
ec2:DescribeNetworkInterfaces
ec2:DescribeRouteTables
ec2:DescribeSubnets
ec2:DescribeSecurityGroups
ec2:DescribeVpcEndpointServiceConfigurations
ec2:DescribeTransitGatewayVpcAttachments
ec2:AuthorizeSecurityGroupIngress

ec2:RevokeSecurityGroupIngress
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ec2:DeleteSecurityGroup

ec2:DeleteTransitGatewayVpcAttachment

ec2:CreateRoute
ec2:DeleteRoute

ec2:DeleteTags

ec2:DeleteVpcEndpointServiceConfigurations

AWS Resource Access Manager-Aktionen

ram:GetResourceShareAssociations

ram:DeleteResourceShare

ram:AssociateResourceShare

ram:DisassociateResourceShare

Elastic Load Balancing; Aktionen

elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:

elasticloadbalancing:

elasticloadbalancing

elasticloadbalancing:

elasticloadbalancing:

DescribeTargetHealth
Describelistener
DescribeTargetGroups
RegisterTargets
CreatelLoadBalancerListeners
Createlistener
DeletelListener

DeleteTargetGroup

:DeletelLoadBalancer

AddTags

CreateTargetGroup
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Im Folgenden finden Sie die vollstandige Richtlinie, aus der hervorgeht, fir welche Ressourcen die
vorherigen Aktionen gelten:

"Version": "2012
"Statement": [
{

"Effect":
"Action":

"ec2:
ec2:
"ec2:
ec2:
"ec2:

"ela
"ela
"ela
"ram

1,

"Resourc

"Effect":
"Action":

"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:

"ram

1,

ec2:

ram:
ram:

-10-17",

"Allow",

[
DescribeNetworkInterfaces",
DescribeRouteTables",
DescribeSubnets",
DescribeSecurityGroups",
DescribeVpcEndpointServiceConfigurations",
DescribeTransitGatewayVpcAttachments",
sticloadbalancing:DescribeTargetHealth",
sticloadbalancing:Describelisteners",
sticloadbalancing:DescribeTargetGroups",
:GetResourceShareAssociations"

ell. nyn

"Allow",

[
AuthorizeSecurityGroupIngress",
RevokeSecurityGroupIngress",
DeleteSecurityGroup",
DeleteTransitGatewayVpcAttachment",
CreateRoute",

DeleteRoute",

DeleteTags",
:DeleteResourceShare",
AssociateResourceShare",
DisassociateResourceShare"

"Resource": "*",
"Condition": {
"Null": {

+

"aws:ResourceTag/refactor-spaces:environment-id":

"false"
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{

"Effect": "Allow",

"Action": "ec2:DeleteVpcEndpointServiceConfigurations",
"Resource": "*",
"Condition": {

"Null": {

"aws:ResourceTag/refactor-spaces:application-id":

"Effect": "Allow",

"Action": [
"elasticloadbalancing:RegisterTargets",
"elasticloadbalancing:CreatelLoadBalancerListeners",
"elasticloadbalancing:CreatelListener",
"elasticloadbalancing:DeletelListener",
"elasticloadbalancing:DeleteTargetGroup"

1,

"Resource": "*",

"Condition": {
"StringlLike": {

"aws:ResourceTag/refactor-spaces:route-id": [

i n

"Effect": "Allow",
"Action": [
"apigateway:PUT",
"apigateway:POST",
"apigateway:GET",
"apigateway:PATCH",
"apigateway:DELETE"
1,

"Resource": [
"arn:aws:apigateway:*::/restapis",
"arn:aws:apigateway:*::/restapis/*",
"arn:aws:apigateway:*::/vpclinks/*",
"arn:aws:apigateway:*::/tags",
"arn:aws:apigateway:*::/tags/*"

1,

"false"
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"Condition": {

"Null": {
"aws:ResourceTag/refactor-spaces:application-id": "false"
}
}
I
{
"Effect": "Allow",
"Action": "apigateway:GET",
"Resource": "arn:aws:apigateway:*::/vpclinks/*"
},
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelLoadBalancer",
"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-
spaces-nlb-*"
},
{

"Effect": "Allow",

"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreatelListener"

1,

"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-

spaces-nlb-*",
"Condition": {

"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"
}
}
},
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelListener",
"Resource": "arn:*:elasticloadbalancing:*:*:listener/net/refactor-spaces-
nlb-*"
},
{

"Effect": "Allow",

"Action": [
"elasticloadbalancing:DeleteTargetGroup",
"elasticloadbalancing:RegisterTargets"

]I
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"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-

"Effect": "Allow",

"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreateTargetGroup"

]I

"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-

"Condition": {
"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine servicegebundene Rolle erstellen, bearbeiten oder I6schen kann. Weitere
Informationen finden Sie unter servicegebundene Rollenberechtigungen im IAM-Leitfaden.

Erstellen einer serviceverknlUpften Rolle fur Refactor Spaces

Sie mussen eine servicegebundene Rolle nicht manuell erstellen. Wenn Sie Refactor Spaces-
Umgebungs-, Anwendungs-, Service- oder Routenressourcen imAWS-Managementkonsole,
derAWS CLloder dasAWSAPI erstellt Refactor Spaces die serviceverkntipfte Rolle fur Sie. Weitere
Informationen zum Erstellen einer serviceverknipften Rolle flir Refactor Spaces finden Sie
unterBerechtigungen von serviceverknupften Rollen fiur Refactor Spacesaus.

Wenn Sie diese serviceverknupfte Rolle I6schen und sie dann erneut erstellen missen, kdnnen Sie
dasselbe Verfahren anwenden, um die Rolle in lnrem Konto neu anzulegen. Wenn Sie Refactor
Spaces-Umgebungs-, Anwendungs-, Service- oder Routenressourcen erstellen, erstellt Refactor
Spaces die serviceverknlpfte Rolle erneut fir Sie.

Bearbeiten einer serviceverknlUpften Rolle flr Refactor Spaces

Refactor Spaces erlaubt Ihnen nicht die Bearbeitung der servicegebundenen Rolle
AWSServiceRoleForMigrationHubreFactorSpaces. Da moglicherweise verschiedene Entitaten auf
die Rolle verweisen, kann der Rollenname nach dem Erstellen einer servicegebundenen Rolle nicht
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mehr geandert werden. Sie kénnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere
Informationen finden Sie unter Bearbeiten einer servicegebundenen Rolle im IAM-Leitfaden

Ldschen einer serviceverknlUpften Rolle fur Refactor Spaces

Wenn Sie eine Funktion oder einen Service, die bzw. der eine servicegebundene Rolle erfordert,
nicht mehr bendtigen, sollten Sie diese Rolle I6schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv Gberwacht oder verwaltet wird. Sie mussen jedoch die Ressourcen
fur Ihre servicegebundene Rolle zunachst bereinigen, bevor Sie sie manuell [6schen kdénnen.

(® Note

Wenn der Refactor Spaces-Service die Rolle verwendet, wenn Sie versuchen, die
Ressourcen zu l6schen, schlagt das Loschen moglicherweise fehl. Wenn das passiert, warten
Sie einige Minuten und versuchen Sie es erneut.

Um die Refactor Spaces-Ressourcen zu I6schen, die von
AWSServiceRoleFormigrationHubreFactorSpaces verwendet werden, I6schen Sie die Ressourcen
mithilfe der Refactor Spaces-Konsole oder verwenden Sie die Losch-API-Operationen flr die
Ressourcen. Weitere Informationen tber die Lésch-API-Operationen finden Sie unterAPI-
Referenzaus.

So léschen Sie die servicegebundene Rolle mit IAM

Verwenden Sie die IAM-Konsole,AWS CLloder dasAWSAPI zum Léschen der servicegebundenen
Rolle AWSServiceRoleForMigrationHubreFactorSpaces. Weitere Informationen finden Sie unter
Loschen einer servicegebundenen Rolle im IAM-Leitfaden

Unterstltzte Regionen flr servicegebundene Rollen fiur serviceverknlpfte -Rollen

Refactor Spaces unterstitzt die Verwendung von serviceverknupften Rollen in allen Regionen,
in denen der Service verfugbar ist. Weitere Informationen finden Sie unter AWSRegionen und

Endpunkte.

Refactor Space-Validierung fur AWS Migration Hub

Externe Prifer bewerten im Rahmen verschiedener -Externe Prifer die Sicherheit und Compliance
von AWS Migration Hub Refactor SpacesAWSCompliance-Programme. Hierzu zdhlen unter anderem
SOC, PCI, FedRAMP und HIPAA.
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Eine Liste der AWS-Services im Bereich bestimmter Compliance-Programme finden Sie unter AWS-
Services im Bereich nach Compliance-Programm. Allgemeine Informationen finden Sie unter AWS-
Compliance-Programme.

Die Auditberichte von Drittanbietern lassen sich mit AWS Artifact herunterladen. Weitere
Informationen finden Sie unter Berichte herunterladen in AWS Artifact.

Ihre Compliance-Verantwortung bei Verwendung von Refactor Spaces hangt von der Vertraulichkeit
der Daten, den Compliance-Zielen des Unternehmens und den geltenden Gesetzen und Vorschriften
ab.AWSstellt folgende Ressourcen bereit, um Sie bei der Compliance zu unterstitzen:

» Kurzanleitungen fur Sicherheit und Compliance — In diesen Bereitstellungsleitfaden finden
Sie wichtige Uberlegungen zur Architektur sowie die einzelnen Schritte zur Bereitstellung von
sicherheits- und Compliance-orientierten Basisumgebungen in AWS.

» Whitepaper zur Erstellung einer Architektur mit HIPAA-konformer Sicherheit und Compliance -
In diesem Whitepaper wird beschrieben, wie Unternehmen mithilfe von AWS HIPAA-konforme
Anwendungen erstellen kbnnen.

« AWS-Compliance-Ressourcen — Diese Arbeitsblicher und Leitfaden kdnnten fir lhre Branche und
Ihren Standort relevant sein.

» Auswertung von Ressourcen mit Regeln im AWS Config-Entwicklerhandbuch — AWS Config
bewertet, wie gut Ihre Ressourcenkonfigurationen mit internen Praktiken, Branchenrichtlinien und
Vorschriften Ubereinstimmen.

« AWS Security Hub CSPM — Dieser AWS-Service liefert einen umfassenden Uberblick tiber den
Sicherheitsstatus in AWS. So kénnen Sie die Compliance mit den Sicherheitsstandards in der
Branche und den bewahrten Methoden abgleichen.

Compliance-Validierung 58


https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html
https://aws.amazon.com/quickstart/?awsf.quickstart-homepage-filter=categories%23security-identity-compliance
https://d0.awsstatic.com/whitepapers/compliance/AWS_HIPAA_Compliance_Whitepaper.pdf
https://aws.amazon.com/compliance/resources/
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html

AWS Migration Hub Refactor Spaces Leitfaden

Arbeiten mit anderen Services

Der AWS Migration Hub Refactor Spaces befindet sich in der Vorschauversion und kann noch
geandert werden.

In diesem Abschnitt werden andere beschriebenAWSDienste, die mit Refactor Spaces interagieren.

Erstellen von Refactor Spaces-Ressourcen mit CloudFormation

AWS Migration Hub Refactor Spaces ist integriert mitAWS CloudFormation, ein Service, der lhnen
hilft, lhren Service zu modellieren und einzurichtenAWS-Ressourcen, damit Sie weniger Zeit mit der
Erstellung und Verwaltung Ihrer Ressourcen und Infrastruktur verbringen kénnen. Sie erstellen eine
Vorlage, die alleAWSRessourcen, die Sie mdchten (wie Umgebungen, Anwendungen, Dienste und
Routen) undCloudFormationstellt Innen diese Ressourcen bereit und konfiguriert sie.

Wenn Sie verwendenCloudFormation, kdnnen Sie lhre Vorlage wiederverwenden, um lhre Refactor
Spaces-Ressourcen einheitlich und wiederholt einzurichten. Sie beschreiben lhre Ressourcen dann
einmal und kdnnen die gleichen Ressourcen dann in mehreren AWS-Konten und -Regionen immer
wieder bereitstellen.

Refactor Spaces und CloudFormation-Vorlagen

Um Ressourcen fiur Refactor Spaces und zugehorige Dienste bereitzustellen und zu konfigurieren,

mussen Sie verstehenCloudFormationVorlagenaus. Vorlagen sind formatierte Textdateien in JSON
oder YAML. Diese Vorlagen beschreiben die Ressourcen, die Sie in lhren CloudFormation-Stacks

bereitstellen méchten. Wenn Sie noch keine Erfahrungen mit JSON oder YAML haben, kénnen Sie
CloudFormation Designer verwenden, der den Einstieg in die Arbeit mit CloudFormation-Vorlagen

erleichtert. Weitere Informationen finden Sie unter Was ist CloudFormation-Designer? im AWS

CloudFormation-Benutzerhandbuch.

Refactor Spaces unterstitzt das Erstellen von Umgebungen, Anwendungen, Diensten und Routen
inCloudFormationaus. Weitere Informationen, einschlie3lich Beispiele fur JSON- und YAML-Vorlagen
fur Umgebungen, Anwendungen, Dienste und Routen, finden Sie unterAWS Migration Hub Refactor
SpacesimAWS CloudFormation-Benutzerhandbuchaus.
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Vorlagenbeispiel

Die folgende Beispielvorlage erstellt eine Virtual Private Cloud (VPC) - und Refactor Spaces-
Ressourcen. Wenn Sie sich fur die Bereitstellung einesCloudFormationVorlage zum Erstellen einer
Demo-Refaktor-Umgebung aus demErste Schrittewird die folgende Vorlage von der Refactor Spaces-
Konsole bereitgestellt.

Example YAML Refactor Spaces-Vorlage

AWSTemplateFormatVersion: '2010-09-09'
Description: This creates resources in one account.
Resources:
VPC:
Type: AWS::EC2::VPC
Properties:
CidrBlock: 10.2.0.0/16
Tags:
- Key: Name
Value: VpcForRefactorSpaces
PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]
CidrBlock: 10.2.1.0/24
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: RefactorSpaces Private Subnet (AZ1)
PrivateSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]
CidrBlock: 10.2.2.0/24
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: RefactorSpaces Private Subnet (AZ2)
RefactorSpacesTestEnvironment:
Type: AWS::RefactorSpaces::Environment
DeletionPolicy: Delete
Properties:
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Name: EnvWithMultiAccountServices
NetworkFabricType: TRANSIT_GATEWAY
Description: "This is a test environment"
TestApplication:
Type: AWS::RefactorSpaces::Application
DeletionPolicy: Delete
DependsOn:
- PrivateSubnetl
- PrivateSubnet2
Properties:
Name: proxytest
EnvironmentIdentifier: !Ref RefactorSpacesTestEnvironment
VpcId: !Ref VPC
ProxyType: API_GATEWAY
ApiGatewayProxy:
EndpointType: "REGIONAL"
StageName: "admintest"
AdminAccountService:
Type: AWS::RefactorSpaces::Service
DeletionPolicy: Delete
Properties:
Name: AdminAccountService
EnvironmentIdentifier: !'Ref RefactorSpacesTestEnvironment
ApplicationIdentifier: !GetAtt TestApplication.ApplicationIdentifier
EndpointType: URL
VpcId: !Ref VPC
UrlEndpoint:
Url: "http://aws.amazon.com"
RefactorSpacesDefaultRoute:
Type: AWS::RefactorSpaces: :Route
Properties:
RouteType: "DEFAULT"
EnvironmentIdentifier: !'Ref RefactorSpacesTestEnvironment
ApplicationIdentifier: !GetAtt TestApplication.ApplicationIdentifier
Serviceldentifier: !GetAtt AdminAccountService.Serviceldentifier
RefactorSpacesURIRoute:
Type: AWS::RefactorSpaces::Route
DependsOn: 'RefactorSpacesDefaultRoute'
Properties:
RouteType: "URI_PATH"
EnvironmentIdentifier: !'Ref RefactorSpacesTestEnvironment
ApplicationIdentifier: !GetAtt TestApplication.ApplicationIdentifier
Serviceldentifier: !GetAtt AdminAccountService.Serviceldentifier
UriPathRoute:
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SourcePath: "/cfn-created-route"
ActivationState: ACTIVE
Methods: [ "GET" ]

Weitere Informationen zu CloudFormation

Weitere Informationen zu CloudFormation finden Sie in den folgenden Ressourcen.

AWS CloudFormation

AWS CloudFormation-Benutzerhandbuch

CloudFormation API Referenz

Benutzerhandbuch fir die AWS CloudFormation-Befehlszeilenschnittstelle

Protokollieren von Refactor Spaces API-Aufrufen mitAWS
CloudTraill

AWS Migration Hub Refactor Spaces ist integriert mitAWS CloudTrail, einen Service, der die Aktionen
eines Benutzers, einer Rolle oder einesAWSService in Refactor Spaces. CloudTrail erfasst alle
API-Aufrufe fur Refactor Spaces als Ereignisse. Zu den erfassten Aufrufen gehéren Aufrufe von

der Refactor Spaces-Konsole und Code-Aufrufe der Refactor Spaces-API-Operationen. Wenn Sie
einen Trail erstellen, kdnnen Sie die kontinuierliche Bereitstellung von CloudTrail-Ereignissen an
einen Amazon S3 S3-Bucket aktivieren, einschlieRlich Ereignissen fur Refactor Spaces. Wenn Sie
keinen Trail konfigurieren, kdnnen Sie die neuesten Ereignisse in der CloudTrail-Konsole trotzdem in
Ereignisverlauf anzeigen. Anhand der von CloudTrail erfassten Informationen kénnen Sie feststellen,
welche Anforderung an Refactor Spaces gesendet wurde, die IP-Adresse, von der die Anforderung
gesendet wurde, den Absender und den Zeitpunkt der Anforderung sowie weitere Details.

Weitere Informationen zu CloudTrail finden Sie im AWS CloudTrail-Leitfaden.

Refactor Spaces-Informationen in CloudTrail

CloudTrail wird beim Erstellen lhres AWS-Kontos fur Sie aktiviert. Die in Refactor

Spaces auftretenden Aktivitaten werden als CloudTrail-Ereignis zusammen mit anderen
aufgezeichnetAWSService-Ereignisse inEreignisverlauf desaus. Sie kdnnen die neusten Ereignisse in
Ihr AWS-Konto herunterladen und dort suchen und anzeigen. Weitere Informationen finden Sie unter
Anzeigen von Ereignissen mit dem CloudTrail-Ereignisverlauf.
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Fir eine kontinuierliche Aufzeichnung der Ereignisse in lhremAWSErstellen Sie einen Trail,
einschlieBlich Ereignissen fir Refactor Spaces. Ein Trail ermdglicht es CloudTrail, Protokolldateien in
einem Amazon S3-Bucket bereitzustellen. Wenn Sie einen Pfad in der Konsole anlegen, gilt dieser flr
alle AWS-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen in der AWS-Partition und
stellt die Protokolldateien in dem von Ihnen angegebenen Amazon S3-Bucket bereit. Darliber hinaus
kénnen Sie andere AWS-Services konfigurieren, um die in den CloudTrail-Protokollen erfassten
Ereignisdaten weiter zu analysieren und entsprechend zu agieren. Weitere Informationen finden Sie
unter:

« Ubersicht zum Erstellen eines Trails

 In CloudTrail unterstitzte Services und Integrationen

» Konfigurieren von Amazon SNS-Benachrichtigungen fir CloudTrail

« Empfangen von CloudTrail-Protokolldateien aus mehreren Regionen

« Empfangen von CloudTrail-Protokolldateien von mehreren Konten

Alle Refactor Spaces-Aktionen werden von CloudTrail protokolliert und sind inRefactor Spaces
API-Referenzaus. Zum Beispiel generieren Aufrufe der Aktionen CreateEnvironment,
GetEnvironment und ListEnvironments Eintrage in den CloudTrail-Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Anhand der Identitatsinformationen zur Benutzeridentitat kbnnen Sie Folgendes
bestimmen:

* Ob die Anfrage mit Stammbenutzer- oder AWS Identity and Access Management (IAM)-
Anmeldeinformationen ausgefihrt wurde.

» Ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen flir eine Rolle oder einen
foderierten Benutzer ausgefihrt wurde.

* Ob die Anforderung aus einem anderen AWS-Service gesendet wurde

Weitere Informationen finden Sie unter CloudTrail-Element userldentity.

Grundlagen der -Protokolldateieintrage von Refactor

Ein Trail ist eine Konfiguration, durch die Ereignisse als Protokolldateien an den von lhnen
angegebenen Amazon S3-Bucket Ubermittelt werden. CloudTrail-Protokolldateien kénnen einen oder
mehrere Eintrage enthalten. Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar
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und enthalt unter anderem Informationen Uber die angeforderte Aktion, das Datum und die Uhrzeit
der Aktion sowie Uber die Anfrageparameter. CloudTrail-Protokolleintrage sind kein geordnetes
Stack-Trace der 6ffentlichen API-Aufrufe und erscheinen daher in keiner bestimmten Reihenfolge.

Teilen von Refactor Spaces-Umgebungen mitAWS RAM

AWS Migration Hub Refactor Spaces lasst sich mit integrierenAWS Resource Access Manager(AWS
RAM) um die Ressourcenfreigabe zu aktivieren.AWS RAMist ein Service, mit dem Sie einige
Refactor Spaces-Ressourcen fur andere freigeben kdnnenAWS-Kontenoder iberAWS
Organizationsaus. Mit AWS RAM geben Sie Ressourcen in Ihrem Besitz frei, indem Sie eine
Ressourcenfreigabe erstellen. Eine Ressourcenfreigabe legt die freizugebenden Ressourcen und die
Konsumenten fest, fur die sie freigegeben werden sollen. Verbraucher kdnnen Folgendes umfassen:

+ SpezifischeAWS-Konteninnerhalb oder au3erhalb seiner -OrganisationAWS Organizations
+ Eine Organisationseinheit innerhalb seiner Organisation in AWS Organizations

+ Seine gesamte Organisation in AWS Organizations

Weitere Informationen zu AWS RAM finden Sie im AWS RAM Benutzerhandbuch.

Weitere Informationen zum Freigeben von Refactor Spaces-Umgebungen finden Sie unterSchritt 3:
Teilen Sie lhre Umgebung mitaus.
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Refactor Spaces Kontingente fur AWS Migration Hub

AWS Migration Hub Refactor Spaces befindet sich in der Vorschauversion und kann noch
geandert werden.

Das AWS-Konto verflgt Uber Standardkontingente (friher als Limits bezeichnet) fir jeden AWS-
Service. Wenn nicht anders angegeben, gilt jedes Kontingent spezifisch fir eine Region. Sie kénnen
Erhéhungen flr einige Kontingente beantragen und andere Kontingente kénnen nicht erhéht werden.

Informationen zum Anzeigen einer Liste der Kontingente fuir AWS Migration Hub Refactor Spaces
finden Sie unterRefactor Spaces-Servicekontingenteaus.

Sie kénnen auch die Kontingente fir Refactor Spaces anzeigen, indem Sie dieKonsole
Service Quotas Servicekontingenteaus. Wahlen Sie im Navigationsbereich und
dannAWSDienstleistungenund SELECTRefactor Spaces AWS Migration Hubaus.

Informationen zur Erhéhung eines Kontingents finden Sie unter Anfordern einer Kontingenterh6hung

im Benutzerhandbuch zu Service Quotas. Wenn das Kontingent unter Service Quotas noch nicht in
verflugbar ist, verwenden Sie das Formular zur Erh6hung des Service-Limits.
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Dokumentverlauf fur das -Benutzerhandbuch fur Refactor
Spaces

AWS Migration Hub Refactor Spaces befindet sich in der Vorschauversion und kann noch
geandert werden.

In der folgenden Tabelle werden die Dokumentationsveroffentlichungen flr Refactor Spaces
beschrieben.

Aktualisierung des Anderungs  Aktualisierung der Verlaufsb Aktualisierung des Verlaufsd
verlaufs eschreibung atums
Erstversion Erstveroffentlichung des 29. November 2021

-Benutzerhandbuchs fiir
Refactor Spaces
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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