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Was ist ein DatenUbertragungsterminal?

AWS Das Data Transfer Terminal ist ein netzwerkfahiger, physischer Standort, an den Sie lhre
Datenspeichergerate fir eine schnelle Datentibertragung zu und von Ihrem Cloud-Dienst mitnehmen
kénnen. AWS Laden Sie aus der Ferne erfasste Daten hoch, um den Zugriff auf remote erfasste
Daten zu erleichtern.

Vereinbaren Sie tUber die AWS Management Console eine Reservierung an einem unserer
physischen Datentbertragungsterminals, kommen Sie zu lhrer geplanten Zeit an und laden Sie
Ihre Daten mit lhren eigenen Geraten auf lhre AWS Cloud-Dienste hoch. Nachdem |hre geplante
Reservierung abgeschlossen ist und Sie abreisen, wird die Anlage erneut gesichert und fir die
nachste geplante Reservierung bereit gemacht.

® Note

AWS Das Datenubertragungsterminal ist derzeit nur AWS fir Unternehmenskunden
verfugbar.

So greifen Sie auf das Data Transfer Terminal zu:

« AWS Konsole des Datenlubertragungsterminals: https://console.aws.amazon.com /
datatransferterminal

 Einrichtungen des Datenlbertragungsterminals: Der Standort der Einrichtungen des
Datenubertragungsterminals wird angezeigt, sobald eine Reservierung in der Konsole
vorgenommen wurde. Weitere Informationen finden Sie unter Datentbertragung durchfihren.

Features

Mit dem AWS Data Transfer Terminal kdnnen Sie lhre Daten einfacher von entfernten Standorten
aus in lhren AWS Cloud-Dienst Ubertragen. Im Folgenden sind einige der Vorteile von Data Transfer
Terminal fur Ihre Anforderungen beim Hochladen von Daten aus der Ferne aufgefuhrt:

Features 1
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Sicher, privat und exklusiv

Jedes Datenubertragungsterminal ist ein sicherer, privater Ort, an dem Sie groRe
Datenubertragungen zwischen Ihrem Datenspeichergerat und lhren AWS Diensten Uber eine
schnelle Netzwerkverbindung durchfihren kénnen.

Eine spezielle Reservierungskonsole

Erweitern Sie |hr Transferteam um qualifiziertes Personal und vereinbaren Sie Uber die Data
Transfer Terminal-Konsole eine Reservierung fur ein AWS Data Transfer Terminal.

Glasfaser-Netzwerkverbindungen

Jedes Datenubertragungsterminal verfugt Uber zwei 100-Gigabit-Glasfaserverbindungen (Gbit/s)
fur schnelle Datenuploads und Redundanz. LR4

Steuerung |hrer Datenspeichergerate

Sie mussen lhr Snowball-Gerat nicht versenden und warten, bis lhre Daten in Ihre AWS Cloud-
Dienste hochgeladen wurden. Sie kontrollieren lhre physischen Datenspeichergerate wahrend
des gesamten Datenubertragungsprozesses und bringen lhre Daten schneller dorthin, wo sie hin
massen.

Die wichtigsten Konzepte

Fir die Verwendung des AWS Datenubertragungsterminals muss ein Prozessverantwortlicher
eine Reservierung fur einen DatenlUbertragungsterminal-Mitarbeiter vereinbaren. In den folgenden
Abschnitten erfahren Sie mehr Uber die Terminologie des Datentbertragungsterminals.

Themen
* Transferteam
* Personal

« Einrichtungen

Transferteam

Ein Transferteam ist eine Gruppe von Mitarbeitern, die von einem AWS Kontoinhaber bestimmt
wird und ausgewahlt werden kann, um Datentbertragungen im Namen lhrer Organisation
durchzufihren. Die Einrichtung eines Transferteams umfasst die Benennung des Transferteams

Die wichtigsten Konzepte 2
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und die Festlegung des Personals fir das Team. Wir empfehlen Gruppen von vier oder weniger
Datenubertragungsspezialisten fir eine einzelne Reservierung.

Weitere Informationen finden Sie unter Reservierung eines Datenubertragungsterminals vereinbaren.

Personal

Personal bezieht sich auf Personen, die entweder Reservierungen vornehmen und verwalten oder
die Einrichtungen des Datenlbertragungsterminals aufsuchen und nutzen kénnen. Das Personal
kann entweder Prozessverantwortlicher oder Datentbertragungsspezialist oder beides sein.

Verantwortlicher fir den Prozess

+ Ein Prozesseigentumer ist ein AWS Kontoinhaber, der Mitarbeiter zu seinem AWS Data
Transfer Terminal-Konto hinzufligen, bearbeiten und entfernen kann.

Spezialist fur Datentbertragung

» Ein Datenubertragungsspezialist ist eine Person, die sich fir Datenupload-
Transaktionen an Datenubertragungsterminals wenden kann. Dieses Personal muss vom
Prozessverantwortlichen autorisiert und Ihrem AWS Data Transfer Terminal-Konto hinzugefiigt
werden. Fir den Zugriff auf ein Datenubertragungsterminal ist ein von der Regierung
ausgestellter Ausweis erforderlich.

Einrichtungen

Datenubertragungsterminals sind Datenknotenpunkte, die sich im gemeinsamen Besitz eines
oder mehrerer Dienstanbieter befinden und von diesen verwaltet werden. Fur den Zugriff auf die
Datenubertragungsterminal-Suite missen Spezialisten flr Datenlbertragungsterminals fir jede
Einrichtung einen von der Regierung ausgestellten Identitatsnachweis vorlegen, der mit ihren
Reservierungsaufzeichnungen Ubereinstimmen muss.

Uberlegungen zur Terminplanung

Reservierungen kénnen in der Data Transfer Terminal-Konsole fur eine Dauer von ein bis sechs
Stunden an jedem Wochentag und das ganze Jahr tGber vorgenommen werden. Einzelreservierungen
kénnen nacheinander geplant werden, wobei zwischen den Reservierungen ein Abstand von
mindestens einer Stunde eingehalten werden muss. Alle Reservierungen mussen mindestens 24
Stunden im Voraus erfolgen.

Personal 3
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Die Zeit, die fur eine Datenlibertragung bendétigt wird, hangt von der Geschwindigkeit der Upload-
Leistung ab. Berlicksichtigen Sie bei der Planung und Terminierung lhrer Reservierung flir das
Datenubertragungsterminal die folgenden Faktoren, die sich auf die Upload-Leistung auswirken.

Ausrustung

+ Einige Gerate konnen Einstellungen enthalten, die sich auf die Upload-Leistung auswirken
konnen. Die empfohlenen Geschwindigkeiten fur die Upload-Leistung finden Sie in lhren
Geratespezifikationen.

Netzwerkbedingungen

« Zeiten mit starkem Netzwerkverkehr wirken sich auf die Geschwindigkeit beim Hochladen von
Daten aus und sollten bei der Auswahl eines Zeitpunkts fur Ihre Datentbertragungssitzung
bertcksichtigt werden. Wenn Sie Ihre Datentbertragungssitzung aufRerhalb der Spitzenzeiten
oder zu Zeiten mit geringerer Netzwerkaktivitat planen, kann sich Ihre Upload-Geschwindigkeit
verbessern.

GroRe der DatenlUbertragung

» Die Netzwerkkonnektivitat des Data Transfer Terminal ist fir groRe Datenlibertragungen
konzipiert. Die Grof3e der tUbertragenen Daten wirkt sich jedoch darauf aus, wie lange die
Sitzung dauert.

Anwendungsfalle

Zwar kann jeder AWS Unternehmenskunde auf das Datentbertragungsterminalsystem zugreifen, in
bestimmten Anwendungsszenarien kann es jedoch von groRerem Nutzen sein.

Autonomes Fahren und fortschrittliche Fahrerassistenzsysteme (AD/ADAS): Automobilhersteller
(OEM) und Zulieferer generieren grole Datensatze aus ihren Flotten autonomer Fahrzeuge, die in
zahlreichen Metropolen Nordamerika, Europas und der ASEAN betrieben und Daten sammeln. Mit
dem Data Transfer Terminal kdnnen die von diesen Flottenfahrzeugen gesammelten Daten in den
AWS Cloud-Dienst hochgeladen und zum Trainieren von Modellen verwendet werden. AD/ADAS

Medien und Unterhaltung: Studios und andere Inhaltsersteller generieren digitale Video- und
Audiodateien (AV) haufig an abgelegenen Orten. Es ist wichtig, dass diese AV-Dateien rechtzeitig in
die Cloud hochgeladen werden, damit geografisch verteilte Produktions- und Bearbeitungsteams ihre
Workflows parallel und in Echtzeit starten kdnnen. Durch die Verwendung des Data Transfer Terminal
zum Hochladen von Daten aus der Ferne kdnnen die Produktionszeiten verkirzt werden, was sich in
geringeren Produktionskosten niederschlagt.

Anwendungsfalle 4
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Karten, Photogrammetrie und 3D-Bilder: Organizations, die mit Kartierungs- oder Bildanwendungen
arbeiten, sammeln Daten an entfernten Standorten und missen diese visuellen Dateien zur Analyse
oder Schulung in die AWS Cloud hochladen. Das Data Transfer Terminal minimiert die Zeit zwischen
der Erfassung und Analyse dieser groRen Datenmengen und hilft so, Geodaten up-to-date fir Fahrer,
Landwirte und andere Nutzer dieser Informationen aufzubewahren.

Zugehdrige Services

Die folgenden AWS Dienste bieten ein optimales Erlebnis bei der Verwendung von Data Transfer
Terminal.

AWS Dienst Description

AWS Schneeballkante AWS Das Data Transfer Terminal erganzt die
Snowball-Produkte, indem es einen Standort
fur einen schnelleren Upload in Ihre AWS
Cloud bietet und so die Wartezeiten fur den
Zugriff auf Ihre Daten minimiert.

Amazon S3 Bringen Sie lhr eigenes Gerat zu einem
Datenubertragungsterminal, um lhre Daten
schnell und sicher auf Ihren Amazon S3 S3-
Service hochzuladen.

Zugehorige Services 5
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Technische Voraussetzungen fur die Nutzung des
Datentbertragungsterminals

Bevor Sie eine Reservierung an einem DatenUbertragungsterminal vereinbaren, missen Sie
sicherstellen, dass Sie Uber die fur die Verbindung mit dem Netzwerk erforderlichen Gerate
und Konfigurationen verfugen. Beachten Sie die folgenden Richtlinien fur eine optimale
Netzwerkkonnektivitat und optimale Netzwerkerfahrung.

Ausrustung

Fur lhre geplante Reservierung mussen Sie tragbare Verbindungsgerate wie Monitore, eine Tastatur,
eine Maus und einen Computer oder Laptop zum Datenubertragungsterminal mitbringen.

Ihre Hardware muss mit Glasfaserverbindungen (L4) funktionieren

(® Note

Als bewahrte Methode zur Datensicherheit sollten Sie sicherstellen, dass lhre Daten auf
den Speichergeraten, die Sie zum Datenlbertragungsterminal bringen, verschlisselt
und gesichert sind und dass Sie bei der Nutzung des Datenlbertragungsterminals
Datenverschlisselungsrichtlinien anwenden. Weitere Informationen finden Sie unter
Sicherheit des AWS Datenlbertragungsterminals

Netzwerkanforderungen

Stellen Sie sicher, dass |Ihr hochladendes Gerat, der Server oder die Appliance (Laptop) fur die
Verbindung mit dem Netzwerk vorbereitet ist und dass es DHCP unterstutzt. Fur ein optimales Daten-
Upload-Erlebnis sollten Sie Uber Folgendes verfugen:

» Ein optischer 100G- QSFP28 LR4 (100GBASE-LR4) QSFP-Transceiver, der mit den NIC- und LC-
Anschlissen fur die Glasfaserkabelverbindungen kompatibel ist, die im Datentubertragungsterminal
bereitgestellt werden.

« Automatische Konfiguration der IP-Adresse DHCP aktiviert. DNS-Server werden automatisch von
DHCP zugewiesen.

» Up-to-date Software und NIC-Treiber.

Ausristung 6
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Leistungsoptimierung

Beachten Sie die folgenden Empfehlungen, um den Durchsatz bei der Verwendung des AWS
Datenlbertragungsterminals zu maximieren.

« Empfohlene Hardware:
+ 100-Gbit/s-Netzwerkschnittstellenkarte
+ 16-Kern-CPU
+ 128 GB RAM
» mehrere NVME-SSD-Laufwerke in einem RAID-Array

* Verwenden Sie die AWS Common Runtime (AWS CRT) -Bibliothek fur Uploads Uber die AWS
Befehlszeilenschnittstelle oder das SDK. AWS

Optimieren Sie die Amazon S3 S3-Ubertragungseinstellungen, indem Sie die folgenden Parameter
konfigurieren. Stellen Sie diese Werte unter dem s3 Schlissel der obersten Ebene in der AWS
Konfigurationsdatei ein, dem Standardspeicherort ~/.aws/config.

[default]

s3 =
preferred_transfer_client = crt
target_bandwidth = 100Gb/s
max_concurrent_requests = 20
multipart_chunksize = 16MB

Beachten Sie, dass alle Amazon S3 S3-Konfigurationswerte eingertickt und unter dem Schlissel
der obersten Ebene s3 verschachtelt sind.

+ Optional: Sie kdnnen die obigen Werte mithilfe des Befehls programmgesteuert festlegen. aws
configure set Um beispielsweise die obigen Werte flir das Standardprofil festzulegen,
kénnen Sie stattdessen die folgenden Befehle ausfliihren:

aws configure set default.s3.preferred_transfer_client crt
aws configure set default.s3.target_bandwidth 100Gb/s

aws configure set default.s3.max_concurrent_requests 20
aws configure set default.s3.multipart_chunksize 16MB

* Um diese Werte programmgesteuert flr ein anderes Profil als das Standardprofil festzulegen,
geben Sie das --profile Flag an. Um beispielsweise die Konfiguration fiir ein Profil mit dem
Namen festzulegentest-profile, fihren Sie einen Befehl wie im folgenden Beispiel aus.

Leistungsoptimierung 7
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aws configure set s3.max_concurrent_requests 20 --profile test-profile

+ Aktivieren Sie BBR (Linux) auf dem Gerat, um einen besseren Durchsatz zu erzielen.

sysctl -w net.core.default_qdisc=fq
sysctl -w net.ipvé4.tcp_congestion_control=bbr

Weitere Informationen

Weitere Informationen zu Amazon S3 AWS S3-Befehlszeilenkonfigurationen zur Optimierung lhrer
Netzwerkkonnektivitat und -leistung finden Sie in den folgenden Ressourcen.

+ AWS CLI Amazon S3 S3-Konfiguration in der AWS CLI-Befehlsreferenz

* Verwenden Sie einen leistungsstarken Amazon S3 S3-Client: AWS CRT-basierten Client im
Amazon S3Amazon SDK for Java AppStream

* Wie optimiere ich die Leistung, wenn ich AWS CLI verwende, um grolde Dateien auf Amazon S3
hochzuladen? im AWS Knowledge Center

Weitere Informationen 8
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Erste Schritte

Beginnen Sie mit der Fernlbertragung von Daten zu lhren AWS Cloud-Diensten, indem Sie eine
Reservierung in einem der Datenubertragungsterminals vornehmen. Zunachst bendtigen Sie Gerate,
die vom Data Transfer Terminal unterstutzt werden, und ein AWS Enterprise-Konto.

Lesen Sie den Abschnitt Technische Anforderungen fur die Verwendung des

Datenubertragungsterminals in diesem Handbuch, bevor Sie eine Reservierung eines

Datenubertragungsterminals vereinbaren, um sicherzustellen, dass Sie Uber Gerate mit den
optimalen Konfigurationen fir die Datenlbertragung verfigen. Nicht alle Datenspeichergerate und
Netzwerkverbindungsgerate sind mit den in den Suiten verfugbaren Glasfaser-Netzwerkverbindungen
kompatibel.

Wenn Sie sich flr registrieren AWS, wird Ihr AWS Konto automatisch fir alle Dienste angemeldet
AWS, einschlieBlich des Datentbertragungsterminals. Berechnet werden Ihnen aber nur die
Services, die Sie nutzen.

Gehen Sie wie in den folgenden Abschnitten beschrieben vor, um das Datenlibertragungsterminal
einzurichten.

Wenn Sie sich flr Data Transfer Terminal registrieren AWS und es einrichten, kdbnnen Sie optional
die Anzeigesprache in der AWS Management Console andern. Weitere Informationen finden Sie
unter Andern der Sprache der AWS Management-Konsole im Handbuch Erste Schritte zur AWS
Management-Konsole.

Sobald Sie ein AWS Konto haben, kénnen Sie auf das Data Transfer Terminal zugreifen. Weitere
Informationen zur Einrichtung und Verwendung des AWS Datenibertragungsterminals finden Sie
unter Reservierung eines Datenubertragungsterminals vereinbaren.

Eroffnen Sie ein AWS Konto

Wenn Sie noch kein AWS Konto haben, fliihren Sie die folgenden Schritte aus, um eines zu erstellen.

1. Offnen Sie https://portal.aws.amazon.com/billing/ die Registrierung.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und missen
einen Verifizierungscode Uber die Telefontasten eingeben.

Eréffnen Sie ein AWS Konto 9
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Wenn Sie sich fir ein AWS Konto registrieren, wird ein Root-Benutzer flir das AWS Konto erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS Dienste und Ressourcen im Konto. Als bewahrte
Sicherheitsmethode weisen Sie einem Benutzer Administratorzugriff zu und verwenden Sie nur
den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff erfordern.

AWS sendet lhnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur ein AWS Konto angemeldet haben, sichern Sie den Root-Benutzer lhres AWS
Kontos, aktivieren Sie AWS IAM Identity Center und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fur alltagliche Aufgaben verwenden.

1. Melden Sie sich als Kontoinhaber bei der AWS Management Console an, indem Sie Root-
Benutzer auswahlen und die E-Mail-Adresse lhres AWS Kontos eingeben. Geben Sie auf der
nachsten Seite |hr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Als Root-Benutzer anmelden im
AWS Anmelde-Benutzerhandbuch.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) flr den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur den Root-Benutzer
(Konsole) Ihres AWS Kontos im IAM-Benutzerhandbuch.

3. Aktivieren Sie das IAM Identity Center.

Anweisungen finden Sie unter Aktivieren von AWS IAM |dentity Center im AWS IAM Identity
Center-Benutzerhandbuch.

4. Gewahren Sie einem Administratorbenutzer im 1AM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung des IAM Identity Center-Verzeichnisses als Identitatsquelle finden Sie
unter Benutzerzugriff mit dem standardmaRigen IAM Identity Center-Verzeichnis konfigurieren im
IAM Identity Center-Benutzerhandbuch. AWS

5. Um sich mit Ihrem IAM-Ildentity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Erstellen eines Benutzers mit Administratorzugriff 10
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Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie unter Anmeldung beim
AWS Zugriffsportal im AWS Anmelde-Benutzerhandbuch.

6. Erstellen Sie im IAM-Identity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flir die Anwendung von geringsten Berechtigungen folgt.

Anweisungen finden Sie im AWS IAM ldentity Center-Benutzerhandbuch unter Einen
Berechtigungssatz erstellen.

7. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff zu.

Anweisungen finden Sie unter Gruppen hinzufugen im AWS IAM Identity Center-
Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff 11


https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/addgroups.html

AWS Datenlbertragungsterminal Benutzer-Leitfaden

Reservieren Sie ein Datentbertragungsterminal

Um mit der Nutzung des AWS Datenlbertragungsterminals beginnen zu kénnen, missen Sie

Uber ein AWS Konto verfiigen und sich bei Ihrer Datenlbertragungsterminal-Konsole unter https://
console.aws.amazon.com /datatransferterminal angemeldet haben. Sobald Sie bei Ihrer Data
Transfer Terminal-Konsole angemeldet sind, kdnnen Sie bestehende Reservierungen einsehen
oder neue Reservierungen vornehmen. Um eine Reservierung zu vereinbaren, mussen Sie wie folgt
vorgehen:

1. Erstellen Sie ein Transferteam. Sie missen eine bestimmte Benutzergruppe erstellen, um
eine Reservierung zu erstellen und auf das Datenlbertragungsterminal zuzugreifen, um eine
Datentbertragung durchzufihren. Weitere Informationen zu diesem Thema finden Sie unter Ein
Transferteam erstellen.

2. Sobald Ihr Team eingerichtet ist, mussen Sie ihm Personal hinzufugen. Weitere Informationen zum
Hinzufligen von Personal zu lhrem Transferteam finden Sie unter Personal hinzuflgen.

3. Der Prozessverantwortliche kann die Datenubertragung mit den Teams auf dem Konto planen.
Weitere Informationen zum Planen der Reservierung finden Sie unter Reservierungsdetails

angeben.
4. Vergewissern Sie sich, dass die Reservierungsdetails korrekt sind, bevor Sie Ihre Anfrage

abschicken. Nach dem Absenden kann eine Reservierungsanfrage mindestens 24 Stunden lang
nicht geéndert werden. Weitere Informationen finden Sie unter Uberpriifen und bestatigen Sie |hre

Reservierung.

Sobald lhre Reservierung bearbeitet und bestatigt wurde, kann Ihr Transferteam zur geplanten Zeit
auf das Datenlbertragungsterminal zugreifen. Weitere Informationen finden Sie unter Durchfiihren
einer Datenubertragung am Datenubertragungsterminal.

Erstellen Sie ein Transferteam

Um auf ein Datenubertragungsterminal zugreifen zu kbnnen, missen Sie in der AWS Management
Console eine Reservierung vereinbaren. Melden Sie sich bei Inrem AWS Konto an, um auf die
Datenubertragungsterminal-Konsole zuzugreifen, und fihren Sie die folgenden Schritte aus, um lhre
Reservierung zu planen.

1. Wahlen Sie auf der Startseite des Data Transfer Terminals die Schaltflache Erste Schritte aus.

Erstellen Sie ein Transferteam 12
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2. Wenn in lhrem Konto noch kein Transferteam eingerichtet ist, ist die Schaltflache Reservierung
erstellen deaktiviert. Sie missen zunachst ein Transferteam erstellen und benennen.

a. Wahlen Sie die Schaltflache Transferteam erstellen.
b. Geben Sie dem Team einen Namen.

« Der Name muss zwischen zwei und 64 Zeichen lang sein und mit einem Buchstaben oder
einer Zahl beginnen.

* Verwenden Sie nur Buchstaben, Zahlen, Punkte und Bindestriche. Sonderzeichen werden
nicht erkannt.

* Geben Sie keine sensiblen identifizierenden Informationen an.
c. Erstellen Sie eine Beschreibung des Transferteams.

» Geben Sie eine Beschreibung an, anhand derer das Team leichter identifiziert werden kann.
Beschreiben Sie beispielsweise den Zweck des Teams flr einen bestimmten Zeitraum, eine
Kampagne oder ein Projekt.

d. Wahlen Sie die Schaltflache Transferteam erstellen.

Sie kehren zur Seite Transferteam zurlick und lhr neu erstelltes Team wird im Bereich
Transferteams angezeigt.

Aktualisierung der Transferteams auf Ihrem Data Transfer Terminal-Konto

Informationen zur Einrichtung eines neuen Ubertragungsteams finden Sie im Abschnitt Reservierung
eines DatenUbertragungsterminals vereinbaren in diesem Handbuch.

Gehen Sie wie folgt vor, um ein Transferteam zu andern oder zu entfernen:

1. Wahlen Sie auf der Seite Transferteams das Transferteam aus, das Sie andern mochten.

2. Um den Namen und die Beschreibung des Transferteams zu andern, klicken Sie auf die
Schaltflache Bearbeiten.

3. Um Personal hinzuzufiigen oder zu entfernen, wahlen Sie die Registerkarte Personal aus und
fUhren Sie die unter Wie andere ich Personal zu meinem Konto, flige es hinzu oder entferne es
von meinem Konto beschriebenen Schritte aus? Abschnitt dieser haufig gestellten Fragen.

4. Informationen zum Hinzufligen oder Stornieren einer Reservierung flir das ausgewahlte
Transferteam finden Sie im Abschnitt Aktualisierung des Personals auf lhrem
Datenubertragungsterminal-Konto in diesen haufig gestellten Fragen.

Aktualisierung der Transferteams auf lhrem Data Transfer Terminal-Konto 13
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Personal hinzufigen

Erweitern Sie Ihr Transferteam um Prozessverantwortliche und Datenlbertragungsspezialisten, um

die Datenubertragung einzurichten und auf das Datenubertragungsterminal zuzugreifen. Gehen Sie

wie folgt vor, um lhrem Transferteam Personal hinzuzuftgen:

1.

Wabhlen Sie auf der Seite Transferteams die gewiinschte Transferteamkarte aus den im Abschnitt
Transferteams aufgelisteten Karten aus. Die Ubersichtsseite des Transferteams wird angezeigt.

. Wahlen Sie die Registerkarte Personal und dann die Schaltflache Person registrieren, um

Mitarbeiter zum Transferteam hinzuzuflgen.

. Flllen Sie auf der Seite Personal registrieren die Felder mit den erforderlichen Informationen Gber

die Person aus, die Sie dem Transferteam hinzufigen mdchten.
a. Personal-Alias: Erstellen Sie einen eindeutigen Alias, um die Person zu identifizieren.

» Der Alias wird verwendet, um Mitarbeiter zu identifizieren und gleichzeitig ihre Identitat zu
schutzen.

« Er kann bis zu 64 Zeichen lang sein und Buchstaben, Zahlen und Bindestriche enthalten.
+ Sonderzeichen sind nicht zulassig.

b. Vorname: Geben Sie den Vornamen der Person so an, wie er auf ihrem amtlichen Ausweis
steht.

c. Nachname: Geben Sie den Vor- oder Nachnamen der Person an, so wie er auf dem von der
Regierung ausgestellten Ausweis steht.

d. E-Mail-Adresse: Geben Sie eine gute E-Mail-Adresse an, unter der die Person
Reservierungsinformationen und Anweisungen fir den Zugang zum Datenlbertragungsterminal
erhalten kann.

. Wahlen Sie die Schaltflache Person registrieren, um das Hinzufligen der Person zu Ihrem

Transferteam abzuschliel3en.

Aktualisierung des Personals auf Ihrem Data Transfer Terminal-Konto

Das Andern vorhandener Mitarbeiter in Inrem Konto in der Data Transfer Terminal-Konsole wird

derzeit nicht unterstutzt. AWS Besitzer von Data Transfer Terminal Process konnen derzeit nur

Personal hinzufigen oder I6schen.

Gehen Sie wie folgt vor, um Personal aus Ihrem Data Transfer Terminal-Konto zu entfernen:

Personal hinzufligen 14
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1. Wahlen Sie auf der Seite Transferteams das Transferteam aus, das dem Personal zugeordnet ist,
das Sie entfernen mochten.

2. Wahlen Sie auf der Ubersichtsseite des ausgewahlten Transferteams die Registerkarte Personal
aus.

3. Klicken Sie auf das Optionsfeld neben dem Alias, den Sie entfernen moéchten. Beachten Sie, dass
Sie den Alias der Person nur sehen konnen, wenn Sie ihr Profil Idschen.

4. Wahlen Sie die Schaltflache Loschen. Es erscheint eine Warnung zur Bestatigung der
beabsichtigten Aktion flr das ausgewahlte Personal. Klicken Sie auf die Schaltflache Léschen,
um fortzufahren. Oben auf der Konsole erscheint ein Banner, das bestatigt, dass das Personal
erfolgreich geléscht wurde.

Reservierungsdetails angeben

Die folgenden Anweisungen fuhren Sie Schritt fir Schritt durch die Planung lhrer Reservierung far
das Data Transfer Terminal in der AWS Management Console. Informationen zur Verwendung des
Datenlbertragungsterminals finden Sie unter Durchfihren einer Datenubertragung.

1. Wahlen Sie auf der Registerkarte Bevorstehende Reservierungen die Schaltflache Reservierung
vornehmen aus.

2. Fullen Sie die Felder auf der Seite Reservierungsdetails angeben aus.

a. Auswahl des Transferteams: Das als Standard ausgewahlte Transferteam wird zuerst
angezeigt. Wenn du ein anderes Team auswahlen mochtest, klicke auf den Dropdown-Pfeil, um
es aus der Liste der verfligbaren Transferteams auszuwahlen.

b. Prozessverantwortlicher: Wahlen Sie den Personal-Alias aus, der fUr die Verwaltung der
Reservierung verantwortlich sein soll.

» FUr eine Reservierung ist nur ein Prozessverantwortlicher zulassig, und bei diesem muss es
sich um ein autorisiertes Personal fur Inr AWS Konto handeln.

Der Prozessverantwortliche kann auch als einer der Datenlbertragungsspezialisten fur die
Durchfuhrung der Datenubertragungsaktivitat ausgewahlt werden.

c. Spezialist fur Datenubertragung: Wahlen Sie das Personal aus, das Zugriff auf das
Datenubertragungsterminal haben soll, um die Datentbertragungsaktivitat abzuschlielen. Sie
kénnen je nach Bedarf mehr als ein Personal auswahlen.

» Es empfiehlt sich, Ihr Transferteam auf nicht mehr als vier (4) Datentbertragungsspezialisten
zu beschranken.
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d. Informationen zum Datentbertragungsterminal: Geben Sie die Einrichtung des
Datenubertragungsterminals, das gewilinschte Datum und die genaue Uhrzeit fir die
Datenubertragungssitzung an.

i. Einrichtung des Datenlbertragungsterminals: Klicken Sie auf den Dropdown-Pfeil, um eine
Datenltbertragungsterminal-Einrichtung auszuwahlen.

® Note

Bei der Reservierung werden nur Beschreibungen der Einrichtungen zur
Verfligung gestellt. Zusatzliche Standortinformationen finden Sie in der
Reservierungsbestatigungs-E-Mail.

ii. Datum und Uhrzeit des Datentbertragungsterminals: Klicken Sie in das Feld Datum und
Uhrzeit fir lhre Reservierung suchen, um den Kalender anzuzeigen und lhre Reservierung zu
planen.

» Reservierungen missen mindestens 24 Stunden im Voraus und nicht mehr als sechs
(6) Monate im Voraus erfolgen und kénnen nur maximal sechs (6) Stunden dauern. Eine
einzelne Reservierung kann sich tber mehr als einen Tag erstrecken, um gegebenenfalls
Ubernachtungsszenarien zu beriicksichtigen.

» Die Uhrzeit wird im 24-Stunden-Format angezeigt und kann nur in Schritten von ganzen
Stunden reserviert werden.

« Um aufeinanderfolgende Reservierungen vorzunehmen, missen Sie separate
Reservierungen mit einem Abstand von mindestens einer Stunde zwischen den einzelnen
DatenlUbertragungssitzungen erstellen.

- Weitere Informationen finden Sie unter Uberlegungen zur Terminplanung.

3. Vergewissern Sie sich, dass die Reservierungsdetails korrekt sind, und klicken Sie dann auf die
Schaltflache Erstellen, um fortzufahren. Dadurch gelangen Sie zur Bestatigungsseite, die eine
Zusammenfassung lhrer Reservierung enthalt.

Uberpriifen und bestatigen Sie lhre Reservierung

Nachdem Sie die Details Ihrer Reservierung angegeben haben, klicken Sie auf die Schaltflache
Weiter, um zur Ubersichtsseite zu gelangen. Uberpriifen Sie die Details lhrer Reservierungsanfrage
fir das Data Transfer Terminal auf der Seite Uberpriifen und erstellen.

* Wenn Sie mit der Anfrage zufrieden sind, klicken Sie auf die Schaltflache Erstellen.

Uberpriifen und bestatigen Sie lhre Reservierung 16
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« Wenn Sie lhre Reservierung andern mussen, klicken Sie auf die Schaltflache Zurtick.

Sobald die Reservierungsanfrage eingereicht wurde, erhalt der Prozessverantwortliche eine E-

Mail mit der Bestatigung, dass die Anfrage eingegangen ist und bearbeitet wird. Sobald die Anfrage
genehmigt wurde, bestatigt eine weitere E-Mail die Reservierung und enthalt Anweisungen zum
Auffinden und Zugreifen auf das Datenibertragungsterminal. Informationen zum Zugriff auf das
Datenlbertragungsterminal finden Sie unter Datenubertragung durchflhren.

Anderungen an lhrer Reservierung vornehmen

Es gibt eine Bearbeitungszeit von 24 Stunden, bevor Anderungen an lhrer Reservierungsanfrage fiir
das Data Transfer Terminal vorgenommen werden kénnen.

Rufen Sie nach Ablauf der Bearbeitungszeit in der Konsole die Seite Transferteams auf, um lhre
Reservierung einzusehen, zu bearbeiten oder zu I6schen.

1. Suchen Sie die gewunschte Reservierung auf der Karte des Teams und wahlen Sie sie aus.
2. Klicken Sie auf das Men( Aktionen und wahlen Sie die gewiinschte Aktion aus.

» Ansicht: Wenn Sie die Option ,Ansicht auswahlen, kdnnen Sie die Details Ihrer Reservierung
einschlieBlich Datum, Uhrzeit, Ort und zugewiesenem Personal einsehen.

» Bearbeiten: Sie kénnen die Details der Reservierung, einschliellich Datum, Uhrzeit, Ort
und zugewiesenes Personal, &ndern. Beachten Sie, dass Anderungen 24 Stunden vor dem
gewiinschten Reservierungsdatum vorgenommen werden miissen und dass die Anderungen
nicht sofort akzeptiert und angewendet werden. lhr Prozessverantwortlicher erhalt eine
Bestatigung der aktualisierten Anfrage.

» Ldschen: Mit der Option Léschen kénnen Sie lhre Reservierung stornieren. Die
Stornierungsanfrage muss mindestens 24 Stunden vor dem geplanten Reservierungstermin
gestellt werden. Der Prozessverantwortliche erhalt eine Bestatigung der stornierten
Reservierung, sobald die Anfrage genehmigt wurde.

Anderungen an lhrer Reservierung vornehmen 17
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FUhren Sie eine Datenubertragung an der
Datentlbertragungsterminal-Einrichtung durch

Das Datenlbertragungsterminal ist ein sicherer, gemeinsam genutzter Standort, der einen sicheren
Zugriff auf das AWS Netzwerk ermdglicht. Um auf das Datentbertragungsterminal zugreifen zu
kénnen, stellen Sie sicher, dass Sie eine Bestatigungs-E-Mail mit der Beschreibung des Standorts
und den Zugangsanweisungen erhalten. Weitere Informationen zum Zugriff auf und zur Nutzung des
Datenubertragungsterminals finden Sie in den folgenden Themen.

Themen

» Was muss ich mitbringen

* Die physische Adresse des Datenubertragungsterminals

» Zugang zum Gebaude

» Erwartete Ausristung in der Data Transfer Terminal Suite.

Was muss ich mitbringen

Datenlbertragungsspezialisten sollten die fur die Durchfuhrung einer Datentbertragung
erforderlichen Gerate mitbringen, z. B. einen Laptop, Flash-Laufwerke, Solid-State-Laufwerke
(SSDs) und AWS Snowball Edge. Stellen Sie sicher, dass lhre Ausrustung fur die Verwendung
der Glasfasernetzwerkkabel am Datenubertragungsterminal optimiert ist. Weitere Informationen
zu optimalen Geraten und Konfigurationen finden Sie unter Technische Anforderungen fur die
Verwendung des Datenlbertragungsterminals.

Sie sind fur die Installation, Verwendung und Demontage der Gerate und Gegenstande
verantwortlich, die Sie und die begleitenden Datenlbertragungsspezialisten in die Einrichtung des
Datenubertragungsterminals mitbringen. Alles, was mit in die Suite gebracht wird, muss bei der
Abreise entfernt werden. AWS Data Transfer Terminal ist nicht verantwortlich flr vergessene oder
verlorene Gegenstande.

Die physische Adresse des Datenubertragungsterminals

Die physische Adresse des Datenlbertragungsterminals wird nicht angegeben. Stattdessen
erhalten der in der Reservierung angegebene Prozessverantwortliche und die in der Reservierung
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angegebenen Datenlbertragungsspezialisten eine E-Mail mit dem durchsuchbaren 6ffentlichen
Namen des Datentbertragungsterminals. AWS Data Transfer Terminal verwendet dasselbe
Standortidentifikationssystem wie AWS Direct Connect, sodass Sie im Internet nach dem 6ffentlichen
Namen suchen kénnen, um die Data Transfer Terminal-Einrichtung zu finden. Wenn Sie keine E-
Mail mit diesen Informationen haben, bestatigen Sie mit lhrem AWS Data Transfer Terminal Account
Manager, dass Sie Teil des Transfer-Teams sind und dass Ihre E-Mail-Informationen korrekt sind.

Zugang zum Gebaude

Um Zugang zum Datenlbertragungsterminal zu erhalten, muss jeder Datenibertragungsspezialist
einen ldentitdtsnachweis oder einen von der Regierung ausgestellten Ausweis vorlegen.

Sobald Sie das Gebaude betreten haben, begleitet Sie der Sicherheitsdienst zu lhrer
Datenubertragungsterminal-Suite.

Erwartete Ausrustung in der Data Transfer Terminal Suite.

Jedes Datentbertragungsterminal sollte nur Gber zwei (2) Glasfaserkabel, einen Tisch oder
Schreibtisch und Stihle verfigen. Wenn sich weitere Gerate oder Gegenstande im Raum befinden,
melden Sie dies sofort dem Support.

Zugang zum Gebaude 19
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Behebung von Problemen mit der Netzwerkverbindung

Wenn bei der Verwendung des AWS Datenlbertragungsterminals Probleme bei der Verbindung
mit dem Netzwerk auftreten, z. B. wenn Sie keine Internetverbindung herstellen kénnen oder die
Verbindungsgeschwindigkeit langsam ist, sollten Sie die folgenden Tipps zur Problembehandlung
beachten.

Themen

» Probleme mit der Verbindung von Geraten

* Fehlerbehebung bei Verbindungen

» Netzwerkdurchsatz

Probleme mit der Verbindung von Geraten

Wenn Sie in der Data Transfer Terminal Suite Schwierigkeiten haben, eine physische Verbindung
herzustellen, sollten Sie Folgendes beachten:

+ Jede Datenubertragungsterminaleinrichtung wird Uber zwei (2) Singlemode-LC-Glasfaserkabel
verfugen. Wenn eines oder beide Kabel fehlen, wenden Sie sich sofort an den AWS Support.

* Wenn ein Glasfaserkabel nicht funktioniert, versuchen Sie zuerst, das Kabel zu rollen. Wenn Sie
immer noch keine Verbindung mit dem ersten Kabel herstellen kénnen, versuchen Sie es mit dem
anderen Kabel.

Wenn Sie die Kabel immer noch nicht fir die Verbindung verwenden kénnen, wenden Sie sich
umgehend an den AWS Support.

Fehlerbehebung bei Verbindungen

Wenn Sie Ihre Gerate anschliel3en kénnen, aber keine Verbindung zum Netzwerk herstellen kénnen,
versuchen Sie es mit den folgenden Vorschlagen zur Problembehebung.

» Vergewissern Sie sich, dass lhre Geratekonfiguration die angegebenen Netzwerkanforderungen
erfullt. Weitere Informationen finden Sie unter Technische Anforderungen fur die Verwendung des
DatenUbertragungsterminals

* Wechseln Sie zu dem anderen Glasfaserkabel, um eine Verbindung herzustellen.
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» Starten Sie Ihr Gerat neu, wahrend Sie die Glasfaserkabel angeschlossen lassen.

» Fuhren Sie grundlegende Netzwerkdiagnosen am Gerat durch, um Folgendes sicherzustellen:
« DHCP ist aktiviert
» Der verbundenen Netzwerkschnittstelle ist eine IP-Adresse zugewiesen
» DNS-Server sind konfiguriert

* Die Systemuhr ist mit NTP synchronisiert

Wenn Sie immer noch keine Verbindung herstellen kénnen, wenden Sie sich an den AWS Support
und stellen Sie ihm die folgenden Ausgaben zur Verfiigung, je nachdem, welches Betriebssystem
(OS) auf lhrem Gerat ausgefihrt wird.

Linux/Unix

» Rufen Sie IP-Adressen und Routing-Informationen in einem Terminal oder einer
Befehlszeilenschnittstelle (CLI) ab. Stellen Sie sicher, dass der Netzwerkschnittstelle eine IP-
Adresse zugewiesen ist und dass der Routentabelle eine Standardroute mit einer Standard-
Gateway-Adresse hinzugefigt wurde.

ip address show
ip route show

* Wenn es nicht auf dem Geréat installiert iproute?2 ist und ip Befehle nicht verflugbar sind,
verwenden Sie alternativ die folgenden Befehle:

ifconfig
netstat -rn

« Sammeln Sie DNS-Serverinformationen. Hier sollten zwei IP-Adressen angezeigt werden, die mit
dem nameserver SchlUsselwort beginnen.

cat /etc/resolv.conf

« Sammeln Sie die Ergebnisse der grundlegenden Konnektivitatstests. Ersetzen Sie die
default_gateway_address durch die IP-Adresse des zugewiesenen Standard-Gateways.

ping -c 5 <default_gateway_address>
ping -c 5 s3.amazonaws.com
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traceroute s3.amazonaws.com

+ Sammeln Sie die Ergebnisse des HTTPS-Konnektivitatstests. Der folgende Befehl sollte eine HTTP
200 OK Antwort von Amazon S3 anzeigen.

curl -i https://s3.amazonaws.com/ping

Windows

* Rufen Sie die IP-Adresse, das Routing und die DNS-Serverinformationen in der Befehlszeile
ab. Stellen Sie sicher, dass der Netzwerkschnittstelle eine IP-Adresse und zwei DNS-Server
zugewiesen sind und dass der Routentabelle eine Standardroute mit einer Standard-Gateway-
Adresse hinzugefugt wurde.

ipconfig /all
route print

» Erfassen Sie die Ergebnisse der grundlegenden Konnektivitatstests in der Befehlszeile. Ersetzen
Sie das default_gateway_address durch die IP-Adresse des zugewiesenen Standard-
Gateways.

ping <default_gateway_address>
ping s3.amazonaws.com
tracert s3.amazonaws.com

« Sammeln Sie die Ergebnisse des HTTPS-Konnektivitatstests unter PowerShell. Der folgende
Befehl sollte eine HTTP 200 OK Antwort anzeigen.

Invoke-WebRequest -Uri "https://s3.amazonaws.com/ping"

Netzwerkdurchsatz

Der Netzwerkdurchsatz, der die tatsachliche Datentbertragungsrate in einem Netzwerk
misst, kann durch verschiedene Faktoren beeinflusst werden. Folgendes kann sich auf Ihre
Datenlbertragungsgeschwindigkeiten auswirken:

Windows 22



AWS Datenlbertragungsterminal Benutzer-Leitfaden

» Hardware: Die Hardwarekomponenten des Gerats kdnnen zu verringerten
Verbindungsgeschwindigkeiten beim Hochladen von Daten flihren. Die im Gerat verwendete CPU
und die Festplatten kdnnten an ihre Leistungsgrenzen stoRen. Erwagen Sie die Verwendung
von NVME SSDs in einem RAID-Array. Stellen Sie sicher, dass Sie die AWS CRT-Bibliothek
verwenden, um eine bessere Leistung zu erzielen und die CPU-Auslastung zu senken.

« Verschliisselungsaufwand: Sichere Ubertragungen wie HTTPS erhéhen die Verarbeitungszeit
aufgrund des Verschlisselungsaufwands.

» Latenz: Latenz bezieht sich auf die Zeit, die ein Datenpaket bendtigt, um von der Quelle
zum Ziel zu gelangen. Beim Hochladen in einen Amazon S3 S3-Bucket in einer anderen
geografischen Region kann eine hohe Latenz beobachtet werden, was zu Verzégerungen
bei der Datenlibertragung und einem geringeren Durchsatz flihren kann. Es hat sich bewahrt,
Datenubertragungen innerhalb derselben Region durchzufiihren, wann immer dies maoglich ist.

» Paketverlust: Verlorene Pakete miussen erneut Ubertragen werden, wodurch die Datenubertragung
verlangsamt wird.
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Sicherheit des AWS Datenubertragungsterminals

AWS Das Datenubertragungsterminal bietet eine sichere Umgebung fir Datendbertragungen in und
aus der AWS Cloud. Wie jede andere physische Netzwerk-Glasfaserverbindung bietet auch die Data
Transfer Terminal-Verbindung keine Standardverschliisselung. Daher sind Sie daflr verantwortlich,
die bewahrten Methoden zur Datenverschlusselung durchzusetzen, um sicherzustellen, dass lhre
Datenubertragung sicher ist.

Cloud-Sicherheit AWS hat hdchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erfillen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

« Sicherheit der Cloud — AWS ist verantwortlich fir den Schutz der Infrastruktur, die AWS Dienste in
der AWS Cloud ausfihrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Auditoren
von Drittanbietern testen und tberprifen die Effektivitat unserer Sicherheitsmalinahmen im
Rahmen der AWS -Compliance-Programme regelmafig. Informationen zu den Compliance-
Programmen, die fir AWS Data Transfer Terminal gelten, finden Sie unter AWS Services im
Umfang nach Compliance-Programmen.

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, flr die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung von Data Transfer Terminal anwenden kdénnen. In den folgenden Themen
erfahren Sie, wie Sie Ihre Daten bei der Nutzung des Data Transfer Terminal-Dienstes sichern
koénnen. Sie erfahren auch, wie Sie andere AWS Dienste verwenden kdnnen, mit denen Sie lhre Data
Transfer Terminal-Ressourcen Uberwachen und sichern kénnen.

Themen

» Datenschutz im AWS Datenubertragungsterminal

« |dentitats- und Zugriffsmanagement flr das DatenUbertragungsterminal

« Uberpriifung der Einhaltung der Vorschriften fiir das AWS Datentiibertragungsterminal

» Belastbarkeit des AWS Datenlbertragungsterminals
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« Protokollierung und Uberwachung im Dateniibertragungsterminal

« Sicherheit der Infrastruktur im AWS Datenubertragungsterminal

Datenschutz im AWS Datenubertragungsterminal

Das Modell der AWS gemeinsamen Verantwortung gilt fur den Datenschutz im AWS Data Transfer
Terminal. Wie in diesem Modell beschrieben, AWS ist es flr den Schutz der globalen Infrastruktur
verantwortlich, auf der die gesamte AWS Cloud betrieben wird. Sie sind dafur verantwortlich, die
Kontrolle Uber Ihre in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fur die
Sicherheitskonfiguration und die Verwaltungsaufgaben fur die AWS Dienste verantwortlich, die Sie
verwenden. Weitere Informationen zum Datenschutz finden Sie in den haufig gestellten Fragen zum
Datenschutz. Informationen zum Datenschutz in Europa finden Sie im Blogbeitrag AWS Shared
Responsibility Model und GDPR im AWS Security Blog.

Aus Datenschutzgriinden empfehlen wir, die AWS Kontoanmeldeinformationen zu schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einzurichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfihren seiner Aufgaben
erforderlich sind. Aulerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

* Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Wird fir SSL/TLS die Kommunikation mit AWS Ressourcen verwendet. Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

+ Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein AWS CloudTrail.
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen
Standardsicherheitskontrollen innerhalb der AWS Dienste.

» Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.
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Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit Data
Transfer Terminal oder anderen AWS Diensten tber die Konsole, API, AWS CLI oder arbeiten AWS
SDKs. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die flir Namen verwendet werden,
koénnen fur Abrechnungs- oder Diagnoseprotokolle verwendet werden. Wenn Sie eine URL flir einen
externen Server bereitstellen, empfehlen wir dringend, keine Anmeldeinformationen zur Validierung
Ihrer Anforderung an den betreffenden Server in die URL einzuschlieRen.

DatenverschlUsselung

AWS Das Data Transfer Terminal bietet Zugriff auf eine Hochgeschwindigkeits-Netzwerkverbindung,
Uber die Sie Daten sicher zwischen selbstverwalteten Speichersystemen und AWS Speicherdiensten
ibertragen kdnnen. Wie Ihre Speicherdaten bei der Ubertragung verschliisselt werden, héngt

zum Teil von den auf lhren Geraten aktivierten Richtlinien und den Diensten ab, an die |lhre Daten
ibertragen werden. Die Verwaltung der Daten und deren Verschliisselung bei der Ubertragung liegen
in der Verantwortung der Person, die das Data Transfer Terminal verwendet.

Verschlisselung im Ruhezustand

AWS Das Datenubertragungsterminal verschlusselt alle Daten im Ruhezustand.

Das Datenlbertragungsterminal erfasst nur Daten, die flr Reservierungen erforderlich sind,
einschlieBlich der Vor- und Nachnamen sowie der E-Mail-Adressen der Personen, die sowohl fur
die Teilnahme als auch fur die Buchung der Reservierung angegeben wurden. Der Zweck dieser
Datenerfassung besteht darin, die Reservierungsdetails zu bestatigen und den Zugang zum Zimmer
fur die Durchfihrung der Datenubertragung sicherzustellen. Diese Transaktionsinformationen
werden nicht langer als 35 Tage gesichert, AWS Kontoinformationen werden jedoch 10 Jahre lang
aufbewahrt.

Verschliisselung wahrend der Ubertragung

AWS Das Dateniibertragungsterminal verschliisselt keine Daten wahrend der Ubertragung. Daten
entstehen encrypted-in-transit, wenn Sie mit den API-Endpunkten des Data Transfer Terminal
interagieren, um Transferteams einzurichten, Personal hinzuzufigen und Reservierungen in der
Konsole zu planen. Im Rahmen des Modells der AWS gemeinsamen Verantwortung haben Sie die
Wahl, wie Sie Uber das Data Transfer Terminal eine Verbindung zu AWS Diensten herstellen. Wir
empfehlen lhnen dringend, sich fur eine Verbindung zu AWS Diensten zu entscheiden encryption-in-
transit, die starke Verbindungen wie TLS 1.2 und 1.3 verwenden.
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Verwenden Sie beispielsweise nur verschlisselte Verbindungen tber HTTPS (TLS), indem Sie die
SecureTransport Bedingung aws: in Ihren Amazon S3 S3-Bucket-Richtlinien verwenden, wie in der
Bucket-Richtlinie unten dargestellt.

Weitere Informationen zur Datenverschliisselung bei der Ubertragung mit anderen AWS Diensten wie
Amazon S3 finden Sie unter Schiutzen von Daten mit serverseitiger Verschlisselung im Amazon S3
S3-Benutzerhandbuch.

Schlusselverwaltung

AWS Das Data Transfer Terminal unterstitzt vom Kunden verwaltete Schlissel nicht direkt.
Verwenden Sie den Support fur vom Kunden verwaltete Schlissel, der fur die AWS Dienste verfigbar
ist, mit denen Sie wahrend lhrer Reservierung des Data Transfer Terminals eine Verbindung
herstellen. Weitere Informationen zu vom Kunden verwalteten Schlisseln und zur Verschlisselung
Ihrer gespeicherten Daten finden Sie im Abschnitt AWS KMS-Schlissel im AWS Key Management
Service Developer Guide.

Datenschutz fur den Datenverkehr zwischen Netzwerken

Der Zugriff auf die Data Transfer Terminal-Konsole erfolgt Uber einen verdffentlichten Dienst APIs.
Die Ressourcen des Datenlbertragungsterminals sind unabhangig von der Virtual Private Cloud
(VPC).

|dentitats- und Zugriffsmanagement fur das
Datenubertragungsterminal

AWS ldentity and Access Management (IAM) ist ein AWS Dienst, der einem Administrator hilft,
den Zugriff auf AWS Ressourcen sicher zu kontrollieren. IAM-Administratoren kontrollieren,
wer authentifiziert (angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um
Datenubertragungsterminal-Ressourcen zu verwenden. IAM ist ein AWS Dienst, den Sie ohne
zusatzliche Kosten nutzen kénnen.

Themen
« Zielgruppe

 Authentifizierung mit Identitaten
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» Verwalten des Zugriffs mit Richtlinien

» So funktioniert Data Transfer Terminal mit IAM

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie in
Data Transfer Terminal ausfuhren.

Dienstbenutzer — Wenn Sie den Data Transfer Terminal-Dienst fur lhre Arbeit verwenden, stellt
Ihnen Ihr Administrator die erforderlichen Anmeldeinformationen und Berechtigungen zur Verfligung.
Wenn Sie fur lhre Arbeit mehr Funktionen von Data Transfer Terminal verwenden, bendtigen Sie
mdglicherweise zuséatzliche Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anfordern
mussen. Wenn Sie in Data Transfer Terminal nicht auf eine Funktion zugreifen kénnen, finden Sie
weitere Informationen unter Problembehandlung bei Identitat und Zugriff auf das AWS Data Transfer

Terminal.

Dienstadministrator — Wenn Sie in lhrem Unternehmen fur die Ressourcen des Data Transfer
Terminal verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf Data Transfer Terminal.

Es ist Ihre Aufgabe, zu bestimmen, auf welche Funktionen und Ressourcen des Data Transfer
Terminal lhre Servicebenutzer zugreifen sollen. Anschlieiend missen Sie Anforderungen an lhren
IAM-Administrator senden, um die Berechtigungen der Servicebenutzer zu andern. Lesen Sie

die Informationen auf dieser Seite, um die Grundkonzepte von IAM nachzuvollziehen. Weitere
Informationen dartber, wie Ihr Unternehmen IAM mit Data Transfer Terminal verwenden kann, finden
Sie unter So funktioniert Data Transfer Terminal mit IAM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, mochten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien zur Verwaltung des Zugriffs auf Data Transfer Terminal schreiben
kénnen. Beispiele fir identitatsbasierte Richtlinien flr Data Transfer Terminal, die Sie in IAM
verwenden kdnnen, finden Sie unter Beispiele flr identitatsbasierte Richtlinien fiur Data Transfer
Terminal. AWS

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich mit lhren ldentitdtsdaten anmelden. AWS Sie
miissen als Root-Benutzer des AWS Kontos, als IAM-Benutzer oder durch Ubernahme einer IAM-
Rolle authentifiziert (angemeldet AWS) sein.
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Sie kdnnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele flur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich bei der AWS Management Console oder
dem AWS Zugriffsportal anmelden. Weitere Informationen zur Anmeldung finden Sie unter So melden
Sie sich bei Ihrem AWS Konto an im AWS Anmelde-Benutzerhandbuch. AWS

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development Kit
(SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, mit denen Sie Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch signieren kénnen. Wenn Sie keine AWS Tools verwenden,
mussen Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode flr die Selbstsignierung von Anforderungen finden Sie unter AWS Signature Version 4 fur
API-Anforderungen im IAM-Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie moglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit lhres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center-
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung in IAM im |IAM-Benutzerhandbuch.

AWS Konto (Root-Benutzer)

Wenn Sie ein AWS Konto erstellen, beginnen Sie mit einer einzigen Anmeldeidentitat, die
vollstandigen Zugriff auf alle AWS Dienste und Ressourcen im Konto hat. Diese Identitat wird

als Root-Benutzer des AWS Kontos bezeichnet. Der Zugriff erfolgt, indem Sie sich mit der E-
Mail-Adresse und dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten
ausdriucklich davon ab, den Root-Benutzer fur alltéagliche Aufgaben zu verwenden. Schitzen

Sie Ihre Root-Benutzer-Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben
auszufuhren, die nur der Root-Benutzer ausfuhren kann. Eine vollstandige Liste der Aufgaben, fur
die Sie sich als Root-Benutzer anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-

Anmeldeinformationen erfordern im IAM-Benutzerhandbuch.
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Verbundidentitat

Es hat sich bewahrt, dass menschliche Benutzer, einschliellich Benutzer, die Administratorzugriff
bendtigen, den Verbund mit einem |dentitatsanbieter verwenden missen, um mithilfe temporarer
Anmeldeinformationen auf AWS Dienste zuzugreifen.

Eine féderierte ldentitat ist ein Benutzer aus Ihrem Unternehmensbenutzerverzeichnis, einem
Web-ldentitatsanbieter, dem AWS Directory Service, dem Identity Center-Verzeichnis oder

einem beliebigen Benutzer, der mithilfe von Anmeldeinformationen, die Gber eine Identitatsquelle
bereitgestellt wurden, auf AWS Dienste zugreift. Wenn foéderierte Identitaten auf AWS Konten
zugreifen, Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

Fir eine zentralisierte Zugriffsverwaltung empfehlen wir die Verwendung von AWS IAM Identity
Center. Sie kdnnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kdnnen eine
Verbindung zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen
und diese synchronisieren, um sie fur alle lnre AWS Konten und Anwendungen zu verwenden.
Informationen zu IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS IAM
Identity Center-Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat in Inrem AWS Konto, die Uber spezifische Berechtigungen
fur eine einzelne Person oder Anwendung verfugt. Wenn mdglich, empfehlen wir, temporare
Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die langfristige

Anmeldeinformationen wie Passworter und Zugriffsschltiissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmaliiges
Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kénnen

sich nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen flr mehrere
Benutzer gleichzeitig angeben. Gruppen erleichtern die Verwaltung von Berechtigungen fur grol3e
Benutzergruppen. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer sind nicht dasselbe wie Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
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bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im |IAM-
Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb Ihres AWS Kontos, die Uber bestimmte Berechtigungen
verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten Person verknupft.
Um voribergehend eine IAM-Rolle in der AWS Management Console anzunehmen, kdnnen Sie von
einem Benutzer zu einer IAM-Rolle (Konsole) wechseln. Sie konnen eine Rolle ibernehmen, indem

Sie eine AWS CLI- oder AWS API-Operation aufrufen oder eine benutzerdefinierte URL verwenden.
Weitere Informationen zu Methoden fiir die Verwendung von Rollen finden Sie unter Methoden fur die

Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe

Identitatsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,

konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern mochten, worauf Ihre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS |AM ldentity Center-Benutzerhandbuch.

« Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortbergehend andere Berechtigungen flir eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kdnnen eine IAM-Rolle verwenden, um einem
vertrauenswurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermdglichen. Rollen stellen die primare Moglichkeit dar, um kontoubergreifendem Zugriff zu
gewahren. Bei einigen AWS Diensten kdnnen Sie jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontoubergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS Dienste verwenden Funktionen in anderen AWS
Diensten. Wenn Sie beispielsweise in einem Service einen Anruf tatigen, ist es Ublich, dass dieser
Service Anwendungen in Amazon ausfuhrt EC2 oder Objekte in Amazon S3 speichert. Ein Service
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kann dies mithilfe der Berechtigungen des aufrufenden Prinzipals, einer Servicerolle oder einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services

kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS

verwendet die Berechtigungen des Prinzipals, der einen AWS Dienst aufruft, in Kombination
mit dem anfordernden AWS Dienst, um Anfragen an nachgelagerte Dienste zu stellen. FAS-
Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, fir deren Abschluss
Interaktionen mit anderen AWS Diensten oder Ressourcen erforderlich sind. In diesem Fall

mussen Sie Uber Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den

Richtlinien fir FAS-Anforderungen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
lhrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM

erstellen, andern und loschen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter

Erstellen einer Rolle zum Delegieren von Berechtigungen fiir einen AWS Dienst.

» Dienstverknlpfte Rolle — Eine dienstverknipfte Rolle ist eine Art von Servicerolle, die mit einem

Dienst verknUpft ist. AWS Der Service kann die Rolle Gibernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen werden in Ihrem AWS Konto angezeigt und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kdénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS CLI- oder AWS API-Anfragen stellen. Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer
IAM-Rolle, um Berechtigungen fir Anwendungen zu gewahren, die auf EC2 Amazon-Instances

ausgefuhrt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
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Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heillt, welcher Prinzipal Aktionen flr welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie benétigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufligen, und Benutzer kénnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen fur eine Aktion unabhangig von der Methode, die Sie zur
Ausflhrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console, der AWS CLI oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-

Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Eingebundene Richtlinien sind direkt in einen einzelnen Benutzer, eine
einzelne Gruppe oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige
Richtlinien, die Sie mehreren Benutzern, Gruppen und Rollen in lnrem AWS Konto zuordnen kdénnen.
Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.
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Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele flr ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kénnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen konnen Konten,
Benutzer, Rollen, Verbundbenutzer oder AWS Dienste gehdéren.

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs ahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3, AWS WAF und Amazon VPC sind Beispiele fur Dienste, die Unterstitzung bieten. ACLs
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Mit diesen Richtlinientypen kénnen
Sie die maximalen Berechtigungen festlegen, die Ihnen durch die gangigeren Richtlinientypen
gewahrt werden.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die resultierenden Berechtigungen sind eine Schnittmenge der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen tber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.
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 Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in AWS Organizations
festlegen. AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung mehrerer
AWS Konten, die Ihrem Unternehmen gehéren. Wenn Sie alle Funktionen in einer Organisation
aktivieren, konnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder alle lhre
Konten anwenden. Das SCP schrankt die Berechtigungen fir Entitaten in Mitgliedskonten ein,
einschlieBlich der einzelnen AWS Root-Benutzer. Weitere Informationen zu Organizations und
SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS Organizations User Guide.

» Ressourcenkontrollrichtlinien (RCPs) — RCPs sind JSON-Richtlinien, mit denen Sie die maximal
verfligbaren Berechtigungen fir Ressourcen in lhren Konten festlegen kénnen, ohne die IAM-
Richtlinien aktualisieren zu missen, die jeder Ressource zugeordnet sind, deren Eigentiimer Sie
sind. Das RCP schrankt die Berechtigungen fir Ressourcen in Mitgliedskonten ein und kann sich
auf die effektiven Berechtigungen fir Identitdten auswirken, einschliel3lich des Root-Benutzers des
AWS Kontos, unabhangig davon, ob diese zu lhrer Organisation gehéren. Weitere Informationen
zu Organizations sowie RCPs eine Liste der unterstlitzten AWS RCPs Dienste finden Sie unter
Resource Control Policies (RCPs) im AWS Organizations User Guide.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen Benutzer
programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind die Schnittmenge
der identitatsbasierten Richtlinien des Benutzers oder der Rolle und der Sitzungsrichtlinien.
Berechtigungen kdnnen auch aus einer ressourcenbasierten Richtlinie stammen. Eine explizite
Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis auRer Kraft. Weitere
Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn fur eine Anfrage mehrere Arten von Richtlinien gelten, sind die sich daraus ergebenden
Berechtigungen schwieriger zu verstehen. Informationen dartber, wie AWS bestimmt wird, ob eine
Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie unter Bewertungslogik
fur Richtlinien im IAM-Benutzerhandbuch.

So funktioniert Data Transfer Terminal mit IAM

Bevor Sie IAM zur Verwaltung des Zugriffs auf das Data Transfer Terminal verwenden, sollten Sie
sich daruber informieren, welche IAM-Funktionen fur die Verwendung mit Data Transfer Terminal
verfugbar sind.
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IAM-Feature Unterstitzung fir das Data Transfer Terminal
Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Bedingungsschlissel fur die Richtlinie Ja
ACLs Nein
ABAC (Tags in Richtlinien) Nein
Temporare Anmeldeinformationen Ja
Hauptberechtigungen Nein
Servicerollen Nein
Serviceverknlpfte Rollen Nein

Einen allgemeinen Uberblick dariiber, wie Data Transfer Terminal und andere AWS Dienste mit den
meisten |IAM-Funktionen funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Dienste, die

mit IAM funktionieren.

Identitatsbasierte Richtlinien fur Data Transfer Terminal
Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-

Benutzerhandbuch.
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Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dartber hinaus kdnnen Sie die Bedingungen festlegen,

unter denen Aktionen zugelassen oder abgelehnt werden. Sie kénnen den Prinzipal nicht in einer
identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, der er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele fur identitatsbasierte Richtlinien fir Data Transfer Terminal

Beispiele fur identitatsbasierte Richtlinien von Data Transfer Terminal finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fir Data Transfer Terminal. AWS

Ressourcenbasierte Richtlinien im Data Transfer Terminal
Unterstitzt ressourcenbasierte Richtlinien: Nein

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen konnen Konten,

Benutzer, Rollen, Verbundbenutzer oder Dienste gehéren. AWS

Um kontoubergreifenden Zugriff zu erméglichen, kénnen Sie ein gesamtes Konto oder IAM-
Entitaten in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben.
Durch das Hinzufiigen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten
Richtlinie ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und

die Ressource in unterschiedlichen AWS Konten befinden, muss ein IAM-Administrator des
vertrauenswirdigen Kontos auch der Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum
Zugriff auf die Ressource erteilen. Sie erteilen Berechtigungen, indem Sie der juristischen Stelle
eine identitatsbasierte Richtlinie anfligen. Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff
auf einen Prinzipal in demselben Konto gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie
erforderlich. Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im
IAM-Benutzerhandbuch.

Richtlinienaktionen fiur das Datentbertragungsterminal

Unterstitzt Richtlinienaktionen: Ja
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kénnen und fiir die es keine entsprechende API-
Operation gibt. Es gibt auch einige Operationen, fir die mehrere Aktionen in einer Richtlinie
erforderlich sind. Diese zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Nehmen Sie Aktionen in eine Richtlinie auf, um Berechtigungen zur Ausflihrung des zugehdérigen
Vorgangs zu erteilen.

Eine Liste der Data Transfer Terminal-Aktionen finden Sie unter Von AWS Data Transfer Terminal
definierte Aktionen in der Serviceautorisierungsreferenz.

Bei Richtlinienaktionen im Data Transfer Terminal wird vor der Aktion das folgende Prafix verwendet:

datatransferterminal

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"datatransferterminal:actionl",
"datatransferterminal:action2"

]

Beispiele fur identitatsbasierte Richtlinien von Data Transfer Terminal finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fur AWS Data Transfer Terminal.

Richtlinienressourcen fur das Datentbertragungsterminal
Unterstitzt Richtlinienressourcen: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen flr welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resouxce gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
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Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kénnen dies fiir Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstutzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der Datentransfer-Terminal-Ressourcentypen und der zugehérigen ARNs Typen finden Sie
unter Von AWS Data Transfer Terminal definierte Ressourcen in der Serviceautorisierungsreferenz.

Informationen zu den Aktionen, mit denen Sie den ARN jeder Ressource angeben kénnen, finden Sie
unter Vom AWS Data Transfer Terminal definierte Aktionen.

Beispiele fur identitdtsbasierte Richtlinien von Data Transfer Terminal finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fur AWS Data Transfer Terminal.

SchlUssel zur Richtlinienbedingung fur das Datenlubertragungsterminal
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Condition Element (oder Condition block) lets you specify conditions in
which a statement is in effect. The ‘Condition Element) ist optional. Sie kbnnen
bedingte Ausdriicke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als,
damit die Bedingung in der Richtlinie mit Werten in der Anforderung Gbereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen mussen erflllt sein, bevor die
Berechtigungen flr die Anweisung erteilt werden.

Sie kdnnen bei der Angabe von Bedingungen auch Platzhaltervariablen verwenden. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
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gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstiitzt globale Bedingungsschliissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der Bedingungsschlissel fir das Data Transfer Terminal finden Sie unter
Bedingungsschlussel fur das AWS Data Transfer Terminal in der Service Authorization Reference.
Informationen zu den Aktionen und Ressourcen, mit denen Sie einen Bedingungsschlissel
verwenden kénnen, finden Sie unter Von AWS Data Transfer Terminal definierte Aktionen.

Beispiele fur identitatsbasierte Richtlinien von Data Transfer Terminal finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fur AWS Data Transfer Terminal.

ACLs im Datenlbertragungsterminal
Unterstitzt ACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tiber
Zugriffsberechtigungen fir eine Ressource verfligen. ACLs ahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit Datenubertragungsterminal
Unterstitzt ABAC (Tags in Richtlinien): Nein

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen anhangen. Das
Markieren von Entitaten und Ressourcen ist der erste Schritt von ABAC. Anschlieend entwerfen Sie
ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag auf der
Ressource Ubereinstimmt, auf die er zugreifen mdchte.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie Tag-Informationen im
Bedingungselement einer Richtlinie mithilfe des aws :ResourceTag/[replaceable]
Schlisselnamens an. *, , or aws:TagKeys condition keys. Wenn ein Dienst alle drei
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Bedingungsschliissel fir jeden Ressourcentyp unterstuitzt, ist der Wert fir den Dienst Ja. Wenn
ein Service alle drei Bedingungsschlissel fir nur einige Ressourcentypen unterstiitzt, lautet der
Wert Teilweise. Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen
mit ABAC-Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung
von ABAC anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im |IAM-
Benutzerhandbuch.

Verwenden temporarer Anmeldeinformationen mit dem Data Transfer Terminal
Unterstitzt temporare Anmeldeinformationen: Ja

Einige AWS Dienste funktionieren nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschlieBlich der AWS Dienste, die mit temporaren
Anmeldeinformationen funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Dienste, die
mit IAM funktionieren.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen Methode als
einem Benutzernamen und einem Passwort bei der AWS Management Console anmelden. Wenn
Sie beispielsweise AWS Uber den Single Sign-On (SSO) -Link Ihres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter
Wechseln von einer Benutzerrolle zu einer IAM-Rolle (Konsole) im IAM-Benutzerhandbuch.

Sie kdnnen mithilfe der AWS CLI oder AWS APl manuell temporare Anmeldeinformationen
erstellen. Sie kdnnen diese temporaren Anmeldeinformationen dann fir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschlissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen in IAM.

Servicelbergreifende Prinzipalberechtigungen fur Data Transfer Terminal
Unterstitzt Forward Access Sessions (FAS): Nein

Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle verwenden, um Aktionen auszufihren AWS,
gelten Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere
Aktion in einem anderen Service initiieren. FAS verwendet die Berechtigungen des Prinzipals, der
einen AWS Dienst aufruft, in Kombination mit dem anfordernden AWS Dienst, um Anfragen an
nachgelagerte Dienste zu stellen. FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage
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erhalt, fur deren Abschluss Interaktionen mit anderen AWS Diensten oder Ressourcen erforderlich
sind. In diesem Fall missen Sie Gber Berechtigungen zum Ausfiihren beider Aktionen verfligen.
Einzelheiten zu den Richtlinien fir FAS-Anforderungen finden Sie unter Zugriffssitzungen weiterleiten.

Dienstrollen flir das Datenubertragungsterminal
Unterstitzt Servicerollen: Nein

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, &ndern und
I6schen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Erstellen einer Rolle zum
Delegieren von Berechtigungen fir einen AWS Dienst.

/A Warning

Durch das Andern der Berechtigungen fiir eine Servicerolle kann die Funktionalitit des
Data Transfer Terminal beeintrachtigt werden. Bearbeiten Sie Servicerollen nur, wenn Data
Transfer Terminal Sie dazu anleitet.

Dienstbezogene Rollen fur Data Transfer Terminal
Unterstltzt serviceverknipfte Rollen: Ja

Eine dienstgebundene Rolle ist eine Art von Servicerolle, die mit einem AWS Dienst verknupft ist.

Der Service kann die Rolle tUbernehmen, um eine Aktion in Inrem Namen auszufihren. Mit Diensten
verknupfte Rollen werden in lhrem AWS Konto angezeigt und gehéren dem Dienst. Ein IAM-
Administrator kann die Berechtigungen fur Service-verknupfte Rollen anzeigen, aber nicht bearbeiten.

Details zum Erstellen oder Verwalten von serviceverkniUpften Rollen finden Sie unter AWS -Services,
die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der
Spalte Service-linked role (Serviceverknipfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation flr die serviceverkntipfte Rolle fur diesen Service anzuzeigen.

Beispiele fur identitatsbasierte Richtlinien fur Data Transfer Terminal AWS

StandardmaRig sind Benutzer und Rollen nicht berechtigt, Data Transfer Terminal-Ressourcen zu
erstellen oder zu andern. Sie kdnnen auch keine Aufgaben mithilfe der AWS Managementkonsole,
der AWS Befehlszeilenschnittstelle (AWS CLI) oder der AWS API ausfihren. Ein IAM-Administrator
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muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufiigen, und Benutzer kénnen die Rollen annehmen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von |AM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.

Einzelheiten zu Aktionen und Ressourcentypen, die von definiert wurden, einschlie3lich des Formats
von ARNSs fur die einzelnen Ressourcentypen, finden Sie unter Aktionen in der Service Authorization
Reference.

Themen

» Best Practices fiur Richtlinien

* Verwenden der Data Transfer Terminal-Konsole

« Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flr Benutzer

Best Practices fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Datenlbertragungsterminal-Ressourcen in lhrem
Konto erstellen, darauf zugreifen oder sie I16schen kann. Diese Aktionen kbnnen mit Kosten flr

Ihr Konto verbunden sein. AWS Beachten Sie beim Erstellen oder Bearbeiten identitatsbasierter
Richtlinien die folgenden Richtlinien und Empfehlungen:

» Erste Schritte mit AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen flr
viele gangige Anwendungsfalle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem Konto verfigbar. AWS Wir empfehlen Ihnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen
finden Sie unter Von AWS verwaltete Richtlinien oder Von AWS verwaltete Richtlinien fur
Auftragsfunktionen im IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefiuhrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
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Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrédnkung des Zugriffs —
Sie kdnnen |hren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben, um
festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie kbnnen auch
Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewadhren, wenn diese uber einen
bestimmten AWS Dienst verwendet werden, z. AWS CloudFormation B. Weitere Informationen
finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

* Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das IAM-
Benutzer oder einen Root-Benutzer in lhrem AWS Konto erfordert, aktivieren Sie MFA flr
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, figen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer AP|-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Best Practices fur die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der Data Transfer Terminal-Konsole

Um auf die AWS Data Transfer Terminal-Konsole zugreifen zu kdnnen, benétigen Sie ein
Mindestmal’ an Berechtigungen. Diese Berechtigungen missen es Ihnen ermoéglichen, Details
zu den Data Transfer Terminal-Ressourcen in lhrem AWS Konto aufzulisten und einzusehen.
Wenn Sie eine identitatsbasierte Richtlinie erstellen, die restriktiver ist als die erforderlichen
Mindestberechtigungen, funktioniert die Konsole flir Entitaten (Benutzer oder Rollen) mit dieser
Richtlinie nicht wie vorgesehen.

Sie mussen Benutzern, die nur die AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen fur die Konsole gewahren. Erlauben Sie stattdessen nur den Zugriff auf die
Aktionen, die dem API-Vorgang entsprechen, den sie ausfihren mdchten.
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Um sicherzustellen, dass Benutzer und Rollen die Data Transfer Terminal-Konsole weiterhin
verwenden kdnnen, fligen Sie den Entitaten auch das Data Transfer Terminal ConsoleAccess
oder die ReadOnly AWS verwaltete Richtlinie hinzu. Weitere Informationen finden Sie unter
Hinzuflgen von Berechtigungen zu einem Benutzer im |IAM-Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie umfasst Berechtigungen zum Ausfliihren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der AWS CLI oder AWS API.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"
1,
"Resource": ["arn:aws:iam::*:user/${aws:username}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}
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}

Fehlerbehebung bei Identitat und Zugriff auf das AWS Datenlbertragungsterminal

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit Data Transfer Terminal und IAM auftreten kbnnen.

Themen

« Ich bin nicht berechtigt, eine Aktion im Data Transfer Terminal auszuflhren

» Ich méchte Personen aulderhalb meines AWS Kontos den Zugriff auf meine Data Transfer

Terminal-Ressourcen ermoglichen

Ich bin nicht berechtigt, eine Aktion im Data Transfer Terminal auszufihren

Wenn Sie Reservierungen in der AWS Data Transfer Terminal-Konsole nicht anzeigen oder planen
konnen, verfugen Sie mdglicherweise nicht Uber die erforderlichen Berechtigungen. Wenden Sie sich
an lhren Kontoadministrator, um eine IAM-Identitatsrichtlinie zu konfigurieren, die lhnen Zugriff und
entsprechende Berechtigungen gewahrt.

Ich mochte Personen aulRerhalb meines AWS Kontos den Zugriff auf meine Data Transfer Terminal-
Ressourcen ermdglichen

Sie kdnnen eine Rolle erstellen, mit der Benutzer in anderen Konten oder Personen auf3erhalb |hrer
Organisation auf Ihre Ressourcen zugreifen kénnen. Sie kénnen festlegen, wem die Ubernahme
der Rolle anvertraut wird. Fur Dienste, die ressourcenbasierte Richtlinien oder Zugriffskontrolllisten
(ACLs) unterstitzen, konnen Sie diese Richtlinien verwenden, um Personen Zugriff auf lhre
Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartiber, ob Data Transfer Terminal diese Funktionen unterstitzt, finden Sie unter So
funktioniert Data Transfer Terminal mit IAM.

+ Informationen dazu, wie Sie den Zugriff auf Ihre Ressourcen mit Inren AWS Konten gewahren
kénnen, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur einen IAM-Benutzer

in einem anderen AWS Konto, das Sie besitzen.

* Informationen dazu, wie Sie AWS Konten von Drittanbietern Zugriff auf Ihre Ressourcen gewahren,
finden Sie im IAM-Benutzerhandbuch unter Zugriff auf AWS Konten, die Dritten gehoren.
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 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

API-Referenzen flr Datenlbertragungsterminals: Aktionen und Ressourcen

Beim Erstellen von AWS ldentity and Access Management (IAM) -Richtlinien kann lhnen diese

Seite helfen, die Beziehung zwischen den API-Vorgangen des AWS Data Transfer Terminal, den
entsprechenden Aktionen, fur die Sie Berechtigungen erteilen kdnnen, und den AWS Ressourcen, fur
die Sie die Berechtigungen erteilen kdnnen, zu verstehen.

Im Allgemeinen gehen Sie wie folgt vor, um Data Transfer Terminal-Berechtigungen zu lhrer
Richtlinie hinzuzuflgen:

* Geben Sie eine Aktion im Action Element an. Der Wert beinhaltet ein
datatransferterminal: Prafix und den Namen der API-Operation. Beispiel,
datatransferterminal:CreateTask.

* Geben Sie eine AWS Ressource an, die sich auf die Aktion im Resource Element bezieht.

Sie kénnen AWS Bedingungsschlissel auch in lhren Data Transfer Terminal-Richtlinien verwenden.
Eine vollstandige Liste der AWS Schllssel finden Sie unter Verfugbare Schlissel im IAM-
Benutzerhandbuch.

API-Operationen des Datenlbertragungsterminals und entsprechende Aktionen

CreateTransferTeam

o Aktion: datatransferterminal:CreateTransferTeam

Ressource: None
GetTransferTeam

* Aktion: datatransferterminal:GetTransferTeam
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Ressource: :$[replaceable] Konto :transfer-team/$[replaceable] TransferTeamld

“fur die arn:aws: :$[replaceable] :datatransferterminal:$[replaceable]
Partitionsregion

UpdateTransferTeam

» Aktion: datatransferterminal:UpdateTransferTeam

Ressource: Konto fir die arn:aws: : $[replaceable] Partitionsregion
““:datatransferterminal:$[replaceable]:$[replaceable]:transfer-team/
$[replaceable]TransferTeamid

DeleteTransferTeam

« Aktion: datatransferterminal :DeleteTransferTeam

Ressource: Konto flr die arn:aws: :$[replaceable] Partitionsregion
“:datatransferterminal:$[replaceable]:$[replaceable]:transfer-team/
$[replaceable]TransferTeamid

ListTransferTeams

o Aktion: datatransferterminal:ListTransferTeams

Ressource: None
RegisterPerson

» Aktion: datatransferterminal:RegisterPerson

Ressource: Konto fir die arn:aws: : $[replaceable] Partitionsregion
““:datatransferterminal:$[replaceable]:$[replaceable]:transfer-team/
$[replaceable]TransferTeamld

GetPerson

e Aktion: datatransferterminal : GetPerson

Ressource: Konto flr die arn:aws: : $[replaceable] Partitionsregion
“:datatransferterminal:$[replaceable]:$[replaceable]:transfer-team/
$[replaceable]TransferTeamld/person/$[replaceable]Personid

Abhangige Aktion: datatransferterminal:GetTransferTeam
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Abhangige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]
TransferTeamld *"*'fur die arn:aws: :$[replaceable] :datatransferterminal:
$[replaceable] Partitionsregion

DeregisterPerson

« Aktion: datatransferterminal:DeregisterPerson

Ressource: Konto " **fur die arn:aws: :$[replaceable] Partitionsregion
:datatransferterminal:$[replaceable] :$[replaceable] :transfer-team/
$[replaceable] TransferTeamld /person/$[replaceable] Personld

Abhangige Aktion: datatransferterminal:GetTransferTeam

Abhéngige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]
TransferTeamld *"*“fur die arn:aws: :$[replaceable] :datatransferterminal:
$[replaceable] Partitionsregion

ListPersons

e Aktion: datatransferterminal:ListPersons

Ressource: Konto *"**fir die arn:aws: : $[replaceable] Partitionsregion
:datatransferterminal:$[replaceable] :$[replaceable] :transfer-team/
$[replaceable] TransferTeamid

CreateReservation

* Aktion: datatransferterminal:CreateReservation

Ressource: Konto fiir die arn:aws: : $[replaceable] Partitionsregion
" :datatransferterminal:$[replaceable]:$[replaceable]:transfer-team/
$[replaceable]TransferTeamid

Abhangige Aktion: datatransferterminal:GetTransferTeam

Abhangige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]
TransferTeamld " **fur die arn:aws: :$[replaceable] :datatransferterminal:
$[replaceable] Partitionsregion

Abhangige Aktion: datatransferterminal:GetPerson
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Abhangige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]

TransferTeamld /person/$[replaceable] Personld “*fir die arn:aws: :
$[replaceable] :datatransferterminal:$[replaceable] Partitionsregion

Abhangige Aktion: datatransferterminal:GetFacility

Abhangige Ressource: arn:aws: :$[replaceable] Partition
:datatransferterminal:::facility/$[replaceable] Facilityld "™

GetReservation

e Aktion: datatransferterminal : GetReservation

Ressource: Konto ***fir die arn:aws: : $[replaceable] Partitionsregion
:datatransferterminal:$[replaceable] :$[replaceable] :transfer-team/
$[replaceable] TransferTeamld /reservation/$[replaceable] Reservationld

Abhangige Aktion: datatransferterminal:GetTransferTeam

Abhangige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]
TransferTeamld *"*“fur die arn:aws: :$[replaceable] :datatransferterminal:
$[replaceable] Partitionsregion

UpdateReservation

« Aktion: datatransferterminal:UpdateReservation

Ressource: Konto “**“fiir die arn:aws: : $[replaceable] Partitionsregion
:datatransferterminal:$[replaceable] :$[replaceable] :transfer-team/
$[replaceable] TransferTeamld /reservation/$[replaceable] Reservationid

Abhangige Aktion: datatransferterminal:GetTransferTeam

Abhangige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]
TransferTeamld " fUr die arn:aws: :$[replaceable] :datatransferterminal:
$[replaceable] Partitionsregion

Abhangige Aktion: datatransferterminal :GetPerson

Abhéngige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]

TransferTeamld /person/$[replaceable] Personld " fir die arn:aws: :
$[replaceable] :datatransferterminal:$[replaceable] Partitionsregion
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DeleteReservation

» Aktion: datatransferterminal :DeleteReservation

Ressource: Konto “**“fiir die arn:aws: : $[replaceable] Partitionsregion
:datatransferterminal:$[replaceable] :$[replaceable] :transfer-team/
$[replaceable] TransferTeamld /person/$[replaceable] Personld

Abhangige Aktion: datatransferterminal :GetTransferTeam

Abhéngige Ressource: :$[replaceable] Konto :transfer-team/$[replaceable]

TransferTeamld *"*“fur die arn:aws: :$[replaceable] :datatransferterminal:
$[replaceable] Partitionsregion

ListReservations

* Aktion: datatransferterminal:ListReservations

Ressource: Konto *"**fir die arn:aws: : $[replaceable] Partitionsregion
:datatransferterminal:$[replaceable] :$[replaceable] :transfer-team/
$[replaceable] TransferTeamld

ListFacilities

o Aktion: datatransferterminal:ListFacilities

Ressource: None
GetFacility

« Aktion: datatransferterminal:GetFacility
Ressource: Partition " "arn:aws::
$[replaceable]:datatransferterminal:::facility/$[replaceable]Facilityld

GetFacilityAvailability
» Aktion: datatransferterminal:GetFacilityAvailability

Ressource: Partition arn:aws: :$[replaceable]
:datatransferterminal:::facility/$[replaceable] Facilityld /availability

Abhangige Aktion: datatransferterminal:GetFacility
Abhangige Ressource: arn:aws: :$[replaceable] Partition

:datatransferterminal:::facility/$[replaceable] Facilityld /availability
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Uberpriifung der Einhaltung der Vorschriften fiir das AWS
Datenubertragungsterminal

Um zu erfahren, ob ein AWS Service in den Geltungsbereich bestimmter Compliance-Programme
fallt, sehen Sie sich die AWS Services unter Umfang nach Compliance-Programmen an und wahlen

Sie das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine Informationen finden
Sie unter AWS -Compliance-Programme.

Mit AWS Artifact konnen Sie Priifberichte von Drittanbietern herunterladen. Weitere Informationen
finden Sie unter Berichte in AWS Artifact herunterladen.

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung von AWS Diensten hangt
von der Vertraulichkeit Ihrer Daten, den Compliance-Zielen Ihres Unternehmens und den geltenden
Gesetzen und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfigung, die Sie bei der
Einhaltung der Vorschriften unterstitzen:

« Compliance und Governance im Bereich Sicherheit — In diesen Anleitungen fur die
Lésungsimplementierung werden Uberlegungen zur Architektur behandelt. AuBerdem werden
Schritte fUr die Bereitstellung von Sicherheits- und Compliance-Features beschrieben.

» Referenz fur berechtigte HIPAA-Services — Listet berechtigte HIPAA-Services auf. Nicht alle AWS
Dienste sind HIPAA-fahig.

« AWS Ressourcen zur Einhaltung von Vorschriften — Diese Sammlung von Arbeitsmappen und
Leitfaden kann auf Ihre Branche und lhren Standort zutreffen.

* https://d1-awsstatic-com-Whitepapers-Compliance-AWS-Customer-Compliance-Guides-PDF
[Leitfaden zur Einhaltung von Vorschriften fir AWS Kunden] — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus der Sicht der Einhaltung von Vorschriften. In den Leitfaden
werden die bewahrten Verfahren zur Sicherung von AWS Diensten zusammengefasst und die
Leitlinien fur Sicherheitskontrollen in verschiedenen Frameworks (einschliellich National Institute
of Standards and Technology (NIST), Payment Card Industry Security Standards Council (PCI) und
International Organization for Standardization (ISO)) zusammengefasst.

» Evaluierung von Ressourcen anhand von Regeln im AWS Config Developer Guide — Der
AWS Config-Service bewertet, wie gut Ihre Ressourcenkonfigurationen internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub — Dieser AWS Service bietet einen umfassenden Uberblick tiber lhren
Sicherheitsstatus innerhalb AWS. Security Hub verwendet Sicherheitskontrollen, um lhre AWS
Ressourcen zu bewerten und |Ihre Einhaltung der Sicherheitsstandards und Best Practices der

Compliance-Validierung 52


https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html
https://aws.amazon.com/solutions/security/security-compliance-governance/
https://aws.amazon.com/compliance/hipaa-eligible-services-reference/
https://aws.amazon.com/compliance/resources/
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html

AWS Datenlbertragungsterminal Benutzer-Leitfaden

Sicherheitsbranche zu Gberprtfen. Die Liste der unterstlitzten Services und Kontrollen finden Sie in
der Security-Hub-Steuerelementreferenz.

« Amazon GuardDuty — Dieser AWS Service erkennt potenzielle Bedrohungen fur Ihre AWS
Konten, Workloads, Container und Daten, indem er lhre Umgebung auf verdachtige und bdswillige
Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfillen, indem wir die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillen.

« AWS Audit Manager — Mit diesem AWS Service kénnen Sie Ihre AWS Nutzung kontinuierlich
Uberprufen, um lhr Risikomanagement und die Einhaltung von Vorschriften und Industriestandards
zu vereinfachen.

Belastbarkeit des AWS Datentbertragungsterminals

Die AWS globale Infrastruktur basiert auf AWS Regionen und Availability Zones. AWS Regionen
bieten mehrere physisch getrennte und isolierte Availability Zones, die Gber Netzwerke mit niedriger
Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Zonen ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones
sind besser verflgbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem
oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

AWS Das Datenubertragungsterminal ist an Standorten auf der ganzen Welt verfligbar. Sie kbnnen
eine Verbindung zu jeder AWS Region herstellen, auf die Uber das Internet zugegriffen werden kann.

Protokollierung und Uberwachung im Datentibertragungsterminal

AWS Data Transfer Terminal ist in einen Dienst integriert AWS CloudTrail, der eine Aufzeichnung der
Aktionen bereitstellt, die von einem Benutzer, einer Rolle oder einem AWS Dienst im Data Transfer
Terminal ausgefuhrt wurden. CloudTrail erfasst alle API-Aufrufe fir das Data Transfer Terminal als
Ereignisse. Zu den erfassten Aufrufen gehdren Aufrufe von der Data Transfer Terminal-Konsole und
Code-Aufrufe an die API-Operationen des Data Transfer Terminal. Wenn Sie einen Trail erstellen,
kénnen Sie die kontinuierliche Ubermittlung von CloudTrail Ereignissen an einen Amazon S3 S3-
Bucket aktivieren, einschliel3lich Ereignissen flr das Data Transfer Terminal. Wenn Sie keinen

Trail konfigurieren, kdnnen Sie die neuesten Ereignisse trotzdem in der CloudTrail Konsole im
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Ereignisverlauf anzeigen. Anhand der von gesammelten Informationen kénnen Sie die Anfrage
CloudTrail, die an das Data Transfer Terminal gestellt wurde, die IP-Adresse, von der aus die Anfrage
gestellt wurde, wer die Anfrage gestellt hat, wann sie gestellt wurde, und weitere Details ermitteln.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

Informationen zum Datenubertragungsterminal in CloudTrail

CloudTrail ist in lhrem AWS Konto aktiviert, wenn Sie das Konto erstellen. Wenn im
Datenubertragungsterminal eine Aktivitat stattfindet, wird diese Aktivitdt zusammen mit anderen AWS
Serviceereignissen in der CloudTrail Ereignishistorie in einem Ereignis aufgezeichnet. Sie kbnnen
aktuelle Ereignisse in lhrem AWS Konto ansehen, suchen und herunterladen. Weitere Informationen
finden Sie unter Ereignisse mit dem CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in lnrem AWS Konto, einschliel3lich der
Ereignisse fur das Data Transfer Terminal, erstellen Sie einen Trail. Ein Trail ermdglicht CloudTrail
die Ubermittlung von Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Trail in

der Konsole erstellen, gilt der Trail standardmafig fur alle AWS Regionen. Der Trail protokolliert
Ereignisse aus allen Regionen der AWS Partition und tbermittelt die Protokolldateien an den von
Ihnen angegebenen Amazon S3 S3-Bucket. Daruber hinaus konnen Sie andere AWS Dienste
konfigurieren, um die in den CloudTrail Protokollen gesammelten Ereignisdaten weiter zu analysieren
und darauf zu reagieren. Weitere Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail unterstutzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen flir CloudTrail

« Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von

CloudTrail Protokolldateien von mehreren Konten

Alle Aktionen des Data Transfer Terminal werden von CloudTrail dem Abschnitt Data Transfer
Terminal API-Referenzen: Aktionen und Ressourcen dieses Handbuchs protokolliert und sind dort
dokumentiert.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die ldentitatsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

+ Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM) -
Benutzeranmeldedaten gestellt wurde.
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» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.

Grundlegendes zu den Eintragen in der Protokolldatei des Data Transfer
Terminal

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen ber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Sicherheit der Infrastruktur im AWS Datenubertragungsterminal

Als verwalteter Service ist AWS Data Transfer Terminal durch die AWS globalen
Netzwerksicherheitsverfahren geschutzt, die im Whitepaper {https---d0-awsstatic-com AWS-
Whitepapers-Security-Whitepaper-PDF} [Amazon Web Services: Uberblick (iber Sicherheitsprozesse]
beschrieben sind.

Sie verwenden veroffentlichte API-Aufrufe, um Uber das Netzwerk auf das Data Transfer Terminal
zuzugreifen. AWS Kunden mussen Transport Layer Security (TLS) 1.0 oder neuer unterstitzen.

Wir empfehlen TLS 1.2 oder neuer. Clients missen aul3erdem Verschllisselungs-Suiten mit Perfect
Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman) oder ECDHE (Elliptic Curve Ephemeral
Diffie-Hellman) unterstitzen. Die meisten modernen Systemen wie Java 7 und héher unterstitzen
diese Modi.

AuBerdem mussen Anforderungen mit einer Zugriffsschlissel-ID und einem geheimen
ZugriffsschlUssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Oder Sie kbnnen den AWS
Security Token Service (AWS STS) verwenden, um temporare Sicherheitsanmeldeinformationen zum

Signieren von Anfragen zu generieren.
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Dokumentenverlauf fur das Data Transfer Terminal —
Benutzerhandbuch

In der folgenden Tabelle wird der Dokumentverlauf fir dieses Handbuch beschrieben.

Anderung Beschreibung Datum

Layout aktualisieren Aktualisierungen des 1. Januar 2025
Dokumentlayouts und

geringfligige Anderungen am
Wortlaut und Inhalt.

Erste Veroffentlichung Das Startdatum der Originald 01. Dezember 2024
okumentation.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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