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Was ist das AWS Database Encryption SDK?

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

Das AWS Database Encryption SDK besteht aus einer Reihe von Softwarebibliotheken, mit denen
Sie die clientseitige Verschlisselung in Ihr Datenbankdesign integrieren konnen. Das AWS Database
Encryption SDK bietet Verschlisselungslésungen auf Datensatzebene. Sie geben an, welche Felder
verschlusselt sind und welche Felder in den Signaturen enthalten sind, die die Authentizitat lhrer
Daten sicherstellen. Durch die Verschliisselung Ihrer sensiblen Daten wahrend der Ubertragung und
im Speicher wird sichergestellt, dass lhre Klartextdaten nicht fur Dritte verfigbar sind, einschlieflich.
AWS Das AWS Database Encryption SDK wird kostenlos unter der Apache 2.0-Lizenz bereitgestellt.

Dieses Entwicklerhandbuch bietet einen konzeptionellen Uberblick iiber das AWS Database
Encryption SDK, einschlieBlich einer Einfuhrung in seine Architektur, Einzelheiten dartber, wie es

Ihre Daten schutzt, wie es sich von serverseitiger Verschlusselung unterscheidet, und Anleitungen

zur Auswahl kritischer Komponenten fur Ihre Anwendung, um lhnen den Einstieg zu erleichtern.

Das AWS Database Encryption SDK unterstitzt Amazon DynamoDB mit Verschlisselung auf
Attributebene.

Das AWS Database Encryption SDK bietet die folgenden Vorteile:
Speziell fir Datenbankanwendungen entwickelt

Sie mussen kein Kryptografie-Experte sein, um das AWS Database Encryption SDK verwenden
zu kénnen. Die Implementierungen beinhalten Hilfsmethoden, die so konzipiert sind, dass sie mit
Ihren vorhandenen Anwendungen funktionieren.

Nachdem Sie die erforderlichen Komponenten erstellt und konfiguriert haben, verschlisselt und
signiert der Verschlisselungsclient Ihre Datensatze transparent, wenn Sie sie einer Datenbank
hinzufuigen, und verifiziert und entschlisselt sie, wenn Sie sie abrufen.

Beinhaltet sichere Verschlisselung und Signierung

Das AWS Database Encryption SDK umfasst sichere Implementierungen, die die Feldwerte in
jedem Datensatz mit einem eindeutigen Datenverschlisselungsschlissel verschlisseln und den




AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Datensatz anschlieRend signieren, um ihn vor unbefugten Anderungen wie dem Hinzufiigen oder
Loschen von Feldern oder dem Austauschen verschlUsselter Werte zu schatzen.

Verwendet kryptographisches Material aus beliebigen Quellen

Das AWS Database Encryption SDK verwendet Schlisselringe, um den eindeutigen
Datenverschltsselungsschlissel zu generieren, zu verschlisseln und zu entschlUsseln, der Ihren
Datensatz schitzt. Schllsselringe bestimmen die Umschlielungsschlissel, mit denen dieser
Datenschlussel verschlUsselt wird.

Sie kdnnen Schlussel aus jeder beliebigen Quelle einschliel3en, einschliel3lich
Kryptografiediensten wie AWS Key Management Service()AWS KMS oder. AWS CloudHSM Das
AWS Database Encryption SDK bendétigt keinen AWS-Konto oder keinen AWS Dienst.

Support flr das Zwischenspeichern kryptografischer Materialien

Der AWS KMS hierarchische Schlusselbund ist eine Caching-Lésung fur kryptografisches
Material, die die Anzahl der AWS KMS Aufrufe reduziert, indem AWS KMS geschutzte Branch-
Schlissel verwendet werden, die in einer Amazon DynamoDB-Tabelle gespeichert sind, und
anschlief3end das fur Ver- und Entschlisselungsvorgange verwendete Zweigschlisselmaterial
lokal zwischenspeichert. Damit kdnnen Sie Ihre kryptografischen Materialien mit einem KMS-
Schlussel mit symmetrischer Verschlisselung schitzen, ohne jedes Mal, wenn Sie einen
Datensatz ver- oder entschlisseln, erneut aufrufen zu missen. AWS KMS Der AWS KMS
hierarchische Schlisselbund ist eine gute Wahl fir Anwendungen, bei denen die Anzahl der
Aufrufe minimiert werden muss. AWS KMS

Durchsuchbare Verschlusselung

Sie kdbnnen Datenbanken entwerfen, die verschlisselte Datenséatze durchsuchen kénnen, ohne
die gesamte Datenbank zu entschlisseln. Abhéngig von Ihrem Bedrohungsmodell und lhren
Abfrageanforderungen kdnnen Sie eine durchsuchbare Verschlisselung verwenden, um Suchen
nach exakten Treffern oder individuellere komplexe Abfragen in lhrer verschlisselten Datenbank

durchzufthren.

Support fir mehrinstanzenfahige Datenbankschemas

Mit dem AWS Database Encryption SDK kénnen Sie Daten schitzen, die in Datenbanken mit
einem gemeinsamen Schema gespeichert sind, indem Sie jeden Mandanten mit unterschiedlichen
Verschlisselungsmaterialien isolieren. Wenn mehrere Benutzer Verschlisselungsvorgange

in lhrer Datenbank durchfiihren, verwenden Sie einen der AWS KMS Schlisselbunde,

um jedem Benutzer einen eigenen Schlissel zur Verfigung zu stellen, den er fur seine
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kryptografischen Operationen verwenden kann. Weitere Informationen finden Sie unter Arbeiten
mit Mehrmandantendatenbanken.

Support flr nahtlose Schemaaktualisierungen

Wenn Sie das AWS Database Encryption SDK konfigurieren, stellen Sie kryptografische Aktionen
bereit, die dem Client mitteilen, welche Felder verschlisselt und signiert, welche Felder signiert
(aber nicht verschlisselt) und welche ignoriert werden sollen. Nachdem Sie das AWS Database
Encryption SDK zum Schutz Ihrer Datensatze verwendet haben, kénnen Sie immer noch
Anderungen an lhrem Datenmodell vornehmen. Sie kénnen lhre kryptografischen Aktionen,

wie das Hinzufligen oder Entfernen verschlisselter Felder, in einer einzigen Bereitstellung
aktualisieren.

Entwickelt in Open-Source-Repositorien

Das AWS Database Encryption SDK wurde in Open-Source-Repositorien am entwickelt. GitHub Sie
kénnen diese Repositorys verwenden, um den Code einzusehen, Probleme zu lesen und zu melden
sowie Informationen zu finden, die fur Ihre Implementierung spezifisch sind.

Das AWS Datenbankverschlisselungs-SDK fur DynamoDB

» Das Repository aws-database-encryption-sdk-dynamodb on GitHub unterstitzt die neuesten
Versionen des AWS Database Encryption SDK fur DynamoDB in Java, .NET und Rust.

Das AWS Database Encryption SDK flir DynamoDB ist ein Produkt von Dafny, einer
Uberprufungsfahigen Sprache, in der Sie Spezifikationen, den Code zu ihrer Implementierung und
die Beweise, um sie zu testen, schreiben. Das Ergebnis ist eine Bibliothek, die die Funktionen
des AWS Database Encryption SDK flir DynamoDB in einem Framework implementiert, das die
funktionale Korrektheit gewahrleistet.

Support und Wartung

Das AWS Database Encryption SDK verwendet dieselbe Wartungsrichtlinie wie das AWS SDK
und die Tools, einschlieBlich der Versionierungs- und Lebenszyklusphasen. Als bewahrte Methode
empfehlen wir, dass Sie die neueste verfligbare Version des AWS Database Encryption SDK fir
Ihre Datenbankimplementierung verwenden und ein Upgrade durchfiihren, sobald neue Versionen
veroffentlicht werden.

Entwickelt in Open-Source-Repositorien 3
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Weitere Informationen finden Sie in den Wartungsrichtlinien AWS SDKs und Tools im AWS SDKs
Tools-Referenzhandbuch.

Senden von Feedback

Wir freuen uns Uber lhr Feedback! Wenn Sie eine Frage oder einen Kommentar haben oder ein
Problem melden mdchten, verwenden Sie bitte die folgenden Ressourcen.

Wenn Sie eine potenzielle Sicherheitsliicke im AWS Database Encryption SDK entdecken,
benachrichtigen Sie bitte den AWS Sicherheitsdienst. Erstellen Sie kein 6ffentliches GitHub Problem.

Uber den auf jeder Seite angezeigten Feedback-Link kénnen Sie Feedback zu dieser Dokumentation
bereitstellen.

AWS SDK-Konzepte fur Datenbankverschlisselung

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

In diesem Thema werden die im AWS Database Encryption SDK verwendeten Konzepte und
Terminologie erlautert.

Informationen zum Zusammenspiel der Komponenten des AWS Database Encryption SDK finden Sie
unterSo funktioniert das AWS Database Encryption SDK.

Weitere Informationen zum AWS Database Encryption SDK finden Sie in den folgenden Themen.

» Erfahren Sie, wie das AWS Database Encryption SDK Umschlagverschlusselung verwendet, um

lhre Daten zu schiitzen.

» Erfahren Sie mehr Uiber die Elemente der Umschlagverschliisselung: die Datenschlissel, die Ihre
Datensatze schitzen, und die Umhullungsschlissel, die Ihre Datenschlissel schitzen.

» Erfahren Sie mehr Uber die Schlusselanhanger, die bestimmen, welche Verpackungsschlissel Sie
verwenden.

» Erfahren Sie mehr Uber den Verschlisselungskontext, der lnrem Verschllisselungsprozess

Integritat verleiht.

Senden von Feedback 4
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» Erfahren Sie mehr Uber die Materialbeschreibung, die die Verschlisselungsmethoden lhrem
Datensatz hinzufiigen.

» Erfahren Sie mehr Uber die kryptografischen Aktionen, die dem AWS Database Encryption SDK
mitteilen, welche Felder verschlusselt und signiert werden sollen.

Themen

* Umschlagverschlisselung

» Datenschliissel

* Schlussel zum Umschliel3en

» Schlisselanhanger

» Kryptografische Aktionen

» Materialbeschreibung

» VerschlUsselungskontext

* Manager von kryptographischen Materialien

* Symmetrische und asymmetrische Verschlisselung

* Wichtiges Engagement

» Digitale Signaturen

Umschlagverschlisselung

Die Sicherheit Ihrer verschlisselten Daten hangt teilweise vom Schutz des Datenschlissels ab,
der sie entschlisseln kann. Eine akzeptierte bewahrte Methode zum Schutz des Datenschlissels
ist seine Verschlisselung. Dazu bendtigen Sie einen weiteren Verschllisselungsschlissel,

einen sogenannten Schlisselverschliisselungsschlissel oder Wrapping-Schliissel. Die Praxis,

Datenschlissel mit einem Wrapping-Schlissel zu verschlisseln, wird als Envelope-Verschlisselung
bezeichnet.

Schutz von Datenschlisseln

Das AWS Database Encryption SDK verschlisselt jedes Feld mit einem eindeutigen
Datenschlissel. Anschlieliend verschliisselt es jeden Datenschliissel unter dem von lhnen
angegebenen Wrapping-Schlissel. Es speichert die verschlisselten Datenschlissel in der
Materialbeschreibung.

Um Ihren Verpackungsschlissel anzugeben, verwenden Sie einen Schlisselbund.

Umschlagverschlisselung 5
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Stored
@ together in
your database

e o i
Encrypts :
Plaintext data key Plaintext field Encrypted field
@ o0 O~
Encrypts
Wrapping key Plaintext data key Encrypted data key

Verschlusseln derselben Daten unter mehreren Wrapping-Schlisseln

Sie kdnnen den Datenschlissel mit mehreren Umschlief3ungsschlisseln verschlisseln.
Moglicherweise méchten Sie unterschiedliche UmschlieBungsschlissel fur verschiedene Benutzer
oder UmschlieBungsschlissel unterschiedlichen Typs oder an verschiedenen Speicherorten
bereitstellen. Jeder der UmschlieRungsschlissel verschlisselt denselben Datenschlissel. Das
AWS Database Encryption SDK speichert alle verschlisselten Datenschlissel zusammen mit den
verschllsselten Feldern in der Materialbeschreibung.

Um die Daten zu entschlisseln, missen Sie mindestens einen Wrapping-Schllissel angeben, mit
dem die verschlusselten Datenschliussel entschlisselt werden konnen.

Kombination der Starken mehrerer Algorithmen

Um |lhre Daten zu verschlisseln, verwendet das AWS Database Encryption SDK
standardmafig eine Algorithmussuite mit symmetrischer AES-GCM-Verschlisselung,
einer HMAC-basierten Schlisselableitungsfunktion (HKDF) und ECDSA-Signatur. Um den
Datenschlissel zu verschlisseln, kbnnen Sie einen symmetrischen oder asymmetrischen
Verschlisselungsalgorithmus angeben, der zu lhrem Wrapping-Schliissel passt.

Im Allgemeinen sind symmetrische Schlusselverschlisselungsalgorithmen schneller und
erzeugen kleinere Verschlisselungstexte als eine asymmetrische Verschlisselung oder eine
Verschlisselung mit 6ffentlichem Schlussel. Algorithmen mit 6ffentlichen Schlisseln bieten jedoch
eine inharente Rollentrennung. Um die Starken der beiden zu kombinieren, kdnnen Sie den
Datenschlissel mit einer Verschlisselung mit 6ffentlichen Schltusseln verschlisseln.

Wir empfehlen, wann immer mdglich einen der AWS KMS Schlisselringe zu verwenden. Wenn
Sie den AWS KMS Schlusselbund verwenden, kdnnen Sie die Starken mehrerer Algorithmen

Umschlagverschlisselung 6
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kombinieren, indem Sie einen asymmetrischen RSA AWS KMS key als UmschlieRungsschliissel
angeben. Sie kdnnen auch einen KMS-Schllssel fur die symmetrische Verschllisselung
verwenden.

Datenschlussel

Ein Datenschlussel ist ein Verschlisselungsschlussel, den das AWS Database Encryption SDK
verwendet, um die Felder in einem Datensatz zu verschlisseln, die ENCRYPT_AND_SIGN in

den kryptografischen Aktionen markiert sind. Jeder Datenschlissel ist ein Byte-Array, das die
Anforderungen fir kryptografische Schlissel erfillt. Das AWS Database Encryption SDK verwendet
einen eindeutigen Datenschlissel, um jedes Attribut zu verschlisseln.

Sie mussen Datenschlissel nicht spezifizieren, generieren, implementieren, erweitern, schutzen oder
verwenden. Das AWS Database Encryption SDK erledigt das fur Sie, wenn Sie die Verschlisselungs-
und Entschlisselungsvorgange aufrufen.

Um lhre Datenschlissel zu schitzen, verschlisselt das AWS Database Encryption SDK sie mit
einem oder mehreren Schlisselverschlisselungsschlisseln, den sogenannten Wrapping Keys.
Nachdem das AWS Database Encryption SDK |hre Klartext-Datenschllssel verwendet hat, um lhre
Daten zu verschlisseln, werden sie so schnell wie mdglich aus dem Speicher entfernt. Speichert

dann den verschlisselten Datenschlissel in der Materialbeschreibung. Details hierzu finden Sie unter
So funktioniert das AWS Database Encryption SDK.

® Tip
Im AWS Database Encryption SDK unterscheiden wir Datenschlissel von

Datenverschlisselungsschlisseln. Als bewahrte Methode verwenden alle unterstutzten
Algorithmus-Suiten eine Funktion zur Schltsselableitung. Die Schlisselableitungsfunktion

verwendet einen DatenschlUssel als Eingabe und gibt die Datenverschlisselungsschitssel
zuruck, die tatsachlich zur Verschlusselung Ihrer Datensatze verwendet werden. Aus diesem
Grund sagen wir oft, dass die Daten ,unter einem Datenschlissel verschlisselt werden, statt
,wvon“ dem Datenschlissel.

Jeder verschlusselte Datenschlissel enthadlt Metadaten, einschlieRlich der Kennung des Wrapping-
Schlussels, mit dem er verschlisselt wurde. Diese Metadaten ermdglichen es dem AWS Database
Encryption SDK, beim Entschlisseln gultige Wrapping-Schlissel zu identifizieren.
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Schlussel zum Umschlief3en

Ein Wrapping Key ist ein Schlissel zur Verschlisselung, den das AWS Database Encryption SDK
verwendet, um den Datenschlissel zu verschlisseln, der Ihre Datensatze verschlisselt. Jeder
Datenschlissel kann mit einem oder mehreren UmschlielSungsschlisseln verschlisselt werden. Bei
der Konfiguration eines Schllsselbunds legen Sie fest, welche UmschlieRungsschlissel zum Schutz
Ihrer Daten verwendet werden.

e

Encrypts

Wrapping key Plaintext data key Encrypted data key

Das AWS Database Encryption SDK unterstutzt mehrere haufig verwendete Wrapping-Schlissel, wie
z. B. AWS Key Management Service(AWS KMS) KMS-Schlissel mit symmetrischer Verschlisselung
(einschliel3lich Schlussel fur mehrere Regionen) und asymmetrische AWS KMS RSA-KMS-
Schlussel, AES-GCM-Rohschlissel (Advanced Encryption Standard/Galois Counter Mode) und RSA-
Rohschlussel. Wir empfehlen, wann immer moéglich KMS-Schlissel zu verwenden. Informationen zur
Entscheidung, welchen Wrapping-Schlissel Sie verwenden sollten, finden Sie unter Auswahlen von
Wrapping-Schlusseln.

Wenn Sie die Envelope-Verschlisselung verwenden, mussen Sie lhre Wrapping Keys vor
unberechtigtem Zugriff schitzen. Sie kdnnen dies auf eine der folgenden Arten tun:

* Verwenden Sie einen Dienst, der fur diesen Zweck entwickelt wurde, z. B. AWS Key Management
Service (AWS KMS).

* Verwenden Sie ein Hardwaresicherheitsmodul (HSM), wie z. B. die Angebote von AWS CloudHSM.

* Verwenden Sie andere wichtige Verwaltungstools und -dienste.

Wenn Sie kein Schlisselverwaltungssystem haben, empfehlen wir AWS KMS. Das AWS Database
Encryption SDK I&sst sich integrieren AWS KMS , damit Sie lhre Wrapping-Schlissel schitzen und
verwenden kdnnen.
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Schlisselanhanger

Um die Wrapping-Schlissel anzugeben, die Sie fir die Verschllisselung und Entschlisselung
verwenden, verwenden Sie einen Schlisselbund. Sie konnen die Schllisselbunde verwenden, die
das AWS Database Encryption SDK bereitstellt, oder Ihre eigenen Implementierungen entwerfen.

Ein Schlisselbund generiert, verschlisselt und entschlisselt Datenschlissel. Es generiert auch
die MAC-Schlussel, die zur Berechnung der Hash-Based Message Authentication Codes (HMACSs)
in der Signatur verwendet werden. Wenn Sie einen Schlisselbund definieren, kénnen Sie die
Wrapping-Schlussel angeben, mit denen Ihre Datenschlissel verschlisselt werden. Die meisten
Schlisselbunde spezifizieren mindestens einen UmschlielBungsschlissel oder einen Dienst, der
Schlissel zum Umschliel3en bereitstellt und schitzt. Bei der Verschliisselung verwendet das AWS
Database Encryption SDK alle im Schlisselbund angegebenen UmschlieBungsschlissel, um den
Datenschlissel zu verschlisseln. Hilfe zur Auswahl und Verwendung der Schlisselbunde, die das
AWS Database Encryption SDK definiert, finden Sie unter Schllisselbunde verwenden.

Kryptografische Aktionen

Kryptografische Aktionen teilen dem Verschlisseler mit, welche Aktionen fir jedes Feld in einem
Datensatz ausgeflihrt werden sollen.

Bei den kryptografischen Aktionswerten kann es sich um einen der folgenden Werte handeln:

» Verschlisseln und signieren — Verschllisseln Sie das Feld. Schlie3t das verschlisselte Feld in die
Signatur ein.

* Nur signieren — Schliel3t das Feld in die Signatur ein.

 Signieren und in den Verschlisselungskontext aufnehmen — Schliel3t das Feld in den Signatur-
und Verschllisselungskontext ein.

StandardmaRig sind die Partitions- und Sortierschlissel das einzige Attribut, das im
Verschlisselungskontext enthalten ist. Sie kdnnten erwagen, zusatzliche Felder zu definieren,
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT damit der Anbieter der Branch-Schlissel-1D
fur lhren AWS KMS hierarchischen Schlusselbund ermitteln kann, welcher Filialschllssel fir die

Entschlisselung aus dem Verschlisselungskontext erforderlich ist. Weitere Informationen finden
Sie unter Lieferant fur die FilialschlUssel-ID.

Schliisselanhanger 9
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® Note

Um die STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT kryptografische
Aktion verwenden zu kdnnen, mussen Sie Version 3.3 oder héher des AWS
Database Encryption SDK verwenden. Stellen Sie die neue Version fur alle
Lesegeréate bereit, bevor Sie |hr Datenmodell so aktualisieren, dass es diese
enthatSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

* Nichts tun — Verschlisseln Sie das Feld nicht und nehmen Sie es nicht in die Signatur auf.

Verwenden Sie flr jedes Feld, in dem vertrauliche Daten gespeichert werden kénnen,

die Option Verschlisseln und Signieren. Verwenden Sie fir Primarschlisselwerte (z.

B. einen Partitionsschllissel und einen Sortierschllissel in einer DynamoDB-Tabelle) im
Verschlisselungskontext nur signieren oder Signieren und einschlieRen. Wenn Sie Attribute vom Typ
»oignieren“ und ,Im Verschlisselungskontext einschlieRen” angeben, missen auch die Partitions-
und Sortierattribute ,Im Verschlisselungskontext signieren und einbeziehen® lauten. Sie miissen
keine kryptografischen Aktionen fur die Materialbeschreibung angeben. Das AWS Database
Encryption SDK signiert automatisch das Feld, in dem die Materialbeschreibung gespeichert ist.

Wabhlen Sie lhre kryptografischen Aktionen sorgfaltig aus. Verwenden Sie im Zweifelsfall
Verschlisseln und signieren. Nachdem Sie das AWS Database Encryption SDK zum Schutz

Ihrer Datensatze verwendet haben, kdnnen Sie weder ein vorhandenes ENCRYPT_AND_SIGN
STIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Feld noch die einem vorhandenen DO_NOTHING
Feld zugewiesene kryptografische Aktion &ndern. SIGN_ONLY DO_NOTHING Sie kénnen jedoch
weiterhin andere Anderungen an Inrem Datenmodell vornehmen. Sie kénnen beispielsweise

verschlisselte Felder in einer einzigen Bereitstellung hinzufigen oder entfernen.

Materialbeschreibung

Die Materialbeschreibung dient als Header flr einen verschlisselten Datensatz. Wenn Sie Felder mit
dem AWS Database Encryption SDK verschlisseln und signieren, zeichnet der Verschlisseler die
Materialbeschreibung auf, wahrend er die kryptografischen Materialien zusammenstellt, und speichert
die Materialbeschreibung in einem neuen Feld (aws_dbe_head), das der Verschlisseler Ihrem
Datensatz hinzuflgt.

Bei der Materialbeschreibung handelt es sich um eine Ubertragbare, formatierte
Datenstruktur, die verschlisselte Kopien der Datenschlissel und andere Informationen
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wie VerschlUsselungsalgorithmen, Verschlisselungskontext sowie Verschlusselungs- und
Signieranweisungen enthalt. Der Verschllisseler zeichnet die Materialbeschreibung auf, wahrend
er die kryptografischen Materialien fur die Verschllsselung und Signierung zusammenstellt. Wenn
er spater kryptografisches Material zusammenstellen muss, um ein Feld zu verifizieren und zu
entschlisseln, verwendet er die Materialbeschreibung als Leitfaden.

Wenn Sie die verschlisselten Datenschlissel zusammen mit dem verschlisselten Feld speichern,
wird der Entschlisselungsvorgang optimiert und Sie mussen keine verschlisselten Datenschlissel
unabhangig von den Daten, die sie verschlusseln, speichern und verwalten.

Technische Informationen zur Materialbeschreibung finden Sie unter. Format der
Materialbeschreibung

Verschlisselungskontext

Um die Sicherheit Ihrer kryptografischen Operationen zu verbessern, enthalt das AWS Database
Encryption SDK in allen Anfragen zum Verschllsseln und Signieren eines Datensatzes einen
Verschlusselungskontext.

Ein Verschlisselungskontext ist eine Gruppe von Name-Wert-Paaren mit willklirlichen, nicht
geheimen, zusatzlich authentifizierten Daten. Das AWS Database Encryption SDK enthalt den
logischen Namen flr lhre Datenbank und Primarschlisselwerte (z. B. einen Partitionsschlissel und
einen Sortierschlissel in einer DynamoDB-Tabelle) im Verschlisselungskontext. Wenn Sie ein Feld
verschlisseln und signieren, ist der Verschlisselungskontext kryptografisch an den verschlisselten
Datensatz gebunden, sodass derselbe Verschlisselungskontext erforderlich ist, um das Feld zu
entschlusseln.

Wenn Sie einen AWS KMS Schlisselbund verwenden, verwendet das AWS Database Encryption
SDK auch den Verschliusselungskontext, um zusatzliche authentifizierte Daten (AAD) in den Aufrufen
des Schlisselbunds bereitzustellen. AWS KMS

Immer wenn Sie die Standard-Algorithmus-Suite verwenden, flgt der Cryptographic
Materials Manager (CMM) dem Verschlisselungskontext ein Name-Wert-Paar hinzu, das
aus einem reservierten Namen und einem Wert bestehtaws-crypto-public-key, der den

offentlichen Bestatigungsschlissel darstellt. Der 6ffentliche Bestatigungsschlussel wird in der
Materialbeschreibung gespeichert.

Verschliisselungskontext 11
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Manager von kryptographischen Materialien

Der Cryptographic Materials Manager (CMM) stellt die kryptografischen Materialien zusammen,
die zum Verschlisseln, Entschlisseln und Signieren lhrer Daten verwendet werden. Wann immer
Sie die Standardalgorithmussuite verwenden, umfassen die kryptografischen Materialien Klartext-

und verschlisselte Datenschlissel, symmetrische Signaturschllissel und einen asymmetrischen
Signaturschlissel. Sie interagieren nie direkt mit dem CMM. Die Ver- und Entschlisselungsmethoden
Ubernehmen das fir Sie.

Da das CMM als Bindeglied zwischen dem AWS Database Encryption SDK und einem
Schlisselbund fungiert, ist es ein idealer Ort fir Anpassungen und Erweiterungen, z. B. zur
Unterstitzung der Richtliniendurchsetzung. Sie kénnen ein CMM explizit angeben, dies ist jedoch
nicht erforderlich. Wenn Sie einen Schlisselbund angeben, erstellt das AWS Database Encryption
SDK ein Standard-CMM fir Sie. Das Standard-CMM ruft die Ver- oder Entschllisselungsmaterialien
aus dem von Ihnen angegebenen Schlisselbund ab. Dabei kénnte es sich um einen Aufruf eines
kryptographischen Dienstes handeln, z. B. AWS Key Management Service (AWS KMS).

Symmetrische und asymmetrische Verschlisselung

Bei der symmetrischen Verschlisselung wird derselbe Schliissel zum Verschlisseln und
Entschlisseln von Daten verwendet.

Asymmetrische Verschlisselung verwendet ein mathematisch verwandtes Datenschlisselpaar. Ein
Schlissel des Paares verschlisselt die Daten; nur der andere Schliissel im Paar kann die Daten
entschlisseln.

Das AWS Database Encryption SDK verwendet Umschlagverschlisselung. Es verschlisselt
Ihre Daten mit einem symmetrischen Datenschlussel. Es verschlUsselt den symmetrischen

Datenschlussel mit einem oder mehreren symmetrischen oder asymmetrischen Wrapping-
Schlisseln. Es fuigt dem Datensatz eine Materialbeschreibung hinzu, die mindestens eine
verschlusselte Kopie des Datenschliussels enthalt.

Verschlisselung Ihrer Daten (symmetrische Verschllisselung)

Um Ihre Daten zu verschlisseln, verwendet das AWS Database Encryption SDK einen
symmetrischen DatenschlUssel und eine Algorithmussuite, die einen symmetrischen

Verschlusselungsalgorithmus enthalt. Um die Daten zu entschlisseln, verwendet das AWS

Database Encryption SDK denselben Datenschlissel und dieselbe Algorithmus-Suite.

Manager von kryptographischen Materialien 12
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Verschlisselung Ihres Datenschliissels (symmetrische oder asymmetrische Verschlisselung)

Der Schlusselbund, den Sie fir einen Verschlisselungs- und Entschliisselungsvorgang angeben,
bestimmt, wie der symmetrische Datenschlissel ver- und entschlisselt wird. Sie kénnen

einen Schllisselbund wahlen, der symmetrische Verschlisselung verwendet, z. B. einen AWS
KMS Schliisselbund mit einem symmetrischen Verschlisselungs-KMS-Schlissel, oder einen
Schlisselbund, der asymmetrische Verschllisselung verwendet, z. B. einen Schlisselbund mit
einem asymmetrischen RSA-KMS-Schlissel. AWS KMS

Wichtiges Engagement

Das AWS Database Encryption SDK unterstitzt Key Commitment (manchmal auch als Robustheit
bezeichnet), eine Sicherheitseigenschaft, die sicherstellt, dass jeder Chiffretext nur in einen einzigen
Klartext entschlisselt werden kann. Zu diesem Zweck stellt Key Commitment sicher, dass nur der
Datenschlissel, mit dem lhr Datensatz verschlisselt wurde, zum Entschlisseln verwendet wird.
Das AWS Database Encryption SDK beinhaltet Key Commitment fiir alle Verschlisselungs- und
EntschlUsselungsvorgange.

Die meisten modernen symmetrischen Chiffren (einschlief3lich AES) verschlisseln Klartext unter
einem einzigen geheimen Schllssel, wie dem eindeutigen Datenschlissel, den das AWS Database

Encryption SDK verwendet, um jedes in einem Datensatz markierte Klartextfeld zu verschlisseln.
ENCRYPT_AND_SIGN Beim Entschliisseln dieses Datensatzes mit demselben Datenschliissel

wird ein Klartext zurlickgegeben, der mit dem Original identisch ist. Die Entschlisselung mit einem
anderen Schlissel schlagt normalerweise fehl. Obwohl schwierig, ist es technisch mdéglich, einen
Chiffretext unter zwei verschiedenen Schlisseln zu entschlisseln. In seltenen Fallen ist es mdglich,
einen SchlUssel zu finden, der Chiffretext teilweise in einen anderen, aber dennoch verstandlichen
Klartext entschlisseln kann.

Das AWS Database Encryption SDK verschlUsselt jedes Attribut immer unter einem eindeutigen
Datenschlussel. Es kann diesen Datenschlissel unter mehreren Umschliel3ungsschlisseln
verschlisseln, aber die UmschlieRungsschlissel verschlisseln immer denselben

Datenschlissel. Dennoch kann ein ausgekllgelter, manuell erstellter verschlisselter Datensatz
tatsachlich unterschiedliche Datenschlissel enthalten, von denen jeder mit einem anderen
UmschlieBungsschlissel verschlisselt ist. Wenn beispielsweise ein Benutzer den verschlisselten
Datensatz entschlusselt, gibt er 0x0 (falsch) zurtick, wahrend ein anderer Benutzer, der denselben
verschlisselten Datensatz entschlisselt, 0x1 (wahr) erhalt.
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Um dieses Szenario zu verhindern, beinhaltet das AWS Database Encryption SDK wichtige
Verpflichtungen beim Verschlisseln und Entschlisseln. Bei der Verschlisselungsmethode wird der
eindeutige Datenschllssel, der den Chiffretext erzeugt hat, kryptografisch mit der Schliisselzusage
verknlpft. Dabei handelt es sich um einen Hash-Based Message Authentication Code (HMAC),

der anhand der Materialbeschreibung anhand einer Ableitung des Datenschlissels berechnet wird.
AnschlielRend wird die Schliisselzusage in der Materialbeschreibung gespeichert. Wenn es einen
Datensatz mit Schllisselzusage entschlisselt, Uberprift das AWS Database Encryption SDK, ob der
Datenschliissel der einzige Schliissel fiir diesen verschliisselten Datensatz ist. Wenn die Uberpriifung
des Datenschlissels fehlschlagt, schlagt der Entschllisselungsvorgang fehl.

Digitale Signaturen

Das AWS Database Encryption SDK verschlisselt Ihre Daten mit einem authentifizierten
Verschlisselungsalgorithmus, AES-GCM, und der Entschlisselungsprozess Uberprift die Integritat
und Authentizitat einer verschlisselten Nachricht ohne Verwendung einer digitalen Signatur. Da
AES-GCM jedoch symmetrische Schlissel verwendet, kénnte jeder, der den zur Entschllisselung
des Chiffretextes verwendeten Datenschlissel entschlisseln kann, auch manuell einen neuen
verschlisselten Chiffretext erstellen, was zu potenziellen Sicherheitsbedenken flihren kénnte.
Wenn Sie beispielsweise einen AWS KMS key als Umschliel3ungsschliissel verwenden, kénnte
ein Benutzer mit entsprechenden Berechtigungen verschlisselte Chiffretexte erstellen, ohne ihn
anzurufen. kms :Decrypt kms:Encrypt

Um dieses Problem zu vermeiden, fugt die Standard-Algorithmus-Suite verschlisselten
Datensatzen eine ECDSA-Signatur (Elliptic Curve Digital Signature Algorithm) hinzu. Die Standard-
Algorithmus-Suite verschlusselt die Felder in Inrem Datensatz, die mit einem authentifizierten
Verschlisselungsalgorithmus, ENCRYPT_AND_SIGN AES-GCM, markiert sind. Anschlieend
berechnet sie sowohl Hash-basierte Nachrichtenauthentifizierungscodes (HMACSs) als auch
asymmetrische ECDSA-Signaturen fur die mit, und markierten Felder in Ihrem Datensatz.
ENCRYPT_AND_SIGN SIGN_ONLY SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Bei der
Entschlisselung wird anhand der Signaturen Uberprift, ob ein autorisierter Benutzer den Datensatz
verschlisselt hat.

Wenn die Standard-Algorithmus-Suite verwendet wird, generiert das AWS Database Encryption
SDK fur jeden verschlisselten Datensatz ein temporares Paar aus privatem Schlissel und
offentlichem Schlissel. Das AWS Database Encryption SDK speichert den 6ffentlichen Schlissel
in der Materialbeschreibung und verwirft den privaten Schlissel. Dadurch wird sichergestellt, dass

niemand eine weitere Signatur erstellen kann, die mit dem &ffentlichen SchllUssel verifiziert wird.
Der Algorithmus bindet den &ffentlichen Schlissel als zusatzliche authentifizierte Daten in der
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Materialbeschreibung an den verschlisselten Datenschlissel und verhindert so, dass Benutzer, die
nur Felder entschlisseln kdnnen, den 6ffentlichen Schlissel &ndern oder die Signaturtiberprifung
beeintrachtigen.

Das AWS Database Encryption SDK beinhaltet immer die HMAC-Verifizierung. Digitale ECDSA-
Signaturen sind standardmaRig aktiviert, aber nicht erforderlich. Wenn die Benutzer, die Daten
verschlisseln, und die Benutzer, die Daten entschlisseln, gleichermalien vertrauenswirdig sind,
sollten Sie die Verwendung einer Algorithmussuite in Betracht ziehen, die keine digitalen Signaturen
enthalt, um lhre Leistung zu verbessern. Weitere Informationen zur Auswahl alternativer Algorithmus-
Suiten finden Sie unter Auswahl einer Algorithmus-Suite.

® Note

Wenn ein Schlisselbund nicht zwischen Verschlisselern und Entschliisselern unterscheidet,
bieten digitale Signaturen keinen kryptografischen Wert.

AWS KMS Schlisselbunde, einschlieRlich des asymmetrischen RSA-Schlisselbunds, kbnnen
auf der Grundlage von AWS KMS Schlissel- und IAM-Richtlinien zwischen Verschlisselern und
Entschllsselern unterscheiden. AWS KMS

Aufgrund ihres kryptografischen Charakters kénnen die folgenden Schllisselbunde nicht zwischen
Verschlusselern und Entschlisselern unterscheiden:

AWS KMS Hierarchischer Schlisselbund
AWS KMS ECDH-Schlisselanhanger

Unformatierter AES-Schlisselbund

Unformatierter RSA-Schlisselbund
Roher ECDH-Schlisselanhanger

So funktioniert das AWS Database Encryption SDK

Unsere clientseitige Verschllisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

Funktionsweise 15
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Das AWS Database Encryption SDK bietet clientseitige Verschllisselungsbibliotheken, die speziell
fur den Schutz der Daten entwickelt wurden, die Sie in Datenbanken speichern. Die Bibliotheken
enthalten sichere Implementierungen, die Sie erweitern oder unverandert verwenden kdnnen.
Weitere Informationen zur Definition und Verwendung benutzerdefinierter Komponenten finden Sie im
GitHub Repository flr Ihre Datenbankimplementierung.

In den Workflows in diesem Abschnitt wird erklart, wie das AWS Database Encryption SDK

die Daten in lhrer Datenbank verschlisselt, signiert und entschlisselt und verifiziert. Diese
Workflows beschreiben den grundlegenden Prozess unter Verwendung abstrakter Elemente und
der Standardfunktionen. Einzelheiten dazu, wie das AWS Database Encryption SDK mit Ihrer
Datenbankimplementierung zusammenarbeitet, finden Sie im Thema Was ist verschlisselt fir lhre
Datenbank.

Das AWS Database Encryption SDK verwendet Umschlagverschlisselung, um lhre Daten zu

schitzen. Jeder Datensatz wird unter einem eindeutigen Datenschlussel verschlusselt. Der

Datenschlissel wird verwendet, um einen eindeutigen Datenverschlisselungsschlissel flr

jedes Feld abzuleiten, das ENCRYPT_AND_SIGN in lhren kryptografischen Aktionen markiert ist.
Anschlieflend wird eine Kopie des Datenschlissels mit den von lhnen angegebenen Wrapping-
Schlusseln verschlisselt. Um den verschlisselten Datensatz zu entschlisseln, verwendet das
AWS Database Encryption SDK die von Ihnen angegebenen Wrapping-Schlissel, um mindestens
einen verschlisselten Datenschlissel zu entschlisseln. Anschlieend kann es den Chiffretext
entschlisseln und einen Klartexteintrag zurtickgeben.

Weitere Hinweise zu den im AWS Database Encryption SDK verwendeten Begriffen finden Sie unter.
AWS SDK-Konzepte fur Datenbankverschlisselung

Verschlusseln und signieren

Im Kern ist das AWS Database Encryption SDK ein Datensatzverschlisseler, der die Datensatze in
Ihrer Datenbank verschlisselt, signiert, verifiziert und entschlisselt. Es enthalt Informationen Gber
Ihre Datensatze und Anweisungen daruber, welche Felder verschlisselt und signiert werden missen.
Es ruft die Verschlisselungsmaterialien und Anweisungen zu ihrer Verwendung von einem Manager
fur kryptografische Materialien ab, der anhand des von lhnen angegebenen Verpackungsschllissels
konfiguriert wurde.

In der folgenden exemplarischen Vorgehensweise wird beschrieben, wie das AWS Database
Encryption SDK Ihre Dateneintrage verschlisselt und signiert.
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1.

Der Cryptographic Materials Manager stellt dem AWS Database Encryption SDK eindeutige
Datenverschlisselungsschlissel zur Verfligung: einen Klartext-Datenschlissel, eine Kopie des
mit dem angegebenen Wrapping-Schliussel verschlisselten Datenschlissels und einen MAC-

Schlissel.

® Note

Sie kénnen den Datenschlissel unter mehreren Wrapping-Schlisseln verschlisseln.
Jeder der UmschlieBungsschlissel verschlisselt eine separate Kopie des
Datenschlissels. Das AWS Database Encryption SDK speichert alle verschlisselten
Datenschlissel in der Materialbeschreibung. Das AWS Database Encryption

SDK fugt dem Datensatz, der die Materialbeschreibung speichert, ein neues Feld
(aws_dbe_head) hinzu.

Fir jede verschlusselte Kopie des Datenschlissels wird ein MAC-Schlussel abgeleitet.

Die MAC-Schlissel sind nicht in der Materialbeschreibung gespeichert. Stattdessen
verwendet die Entschlisselungsmethode die Wrapping-Schlissel, um die MAC-
SchlUssel erneut abzuleiten.

Die Verschlisselungsmethode verschlisselt jedes Feld, das ENCRYPT_AND_SIGN in den von
Ihnen angegebenen kryptografischen Aktionen als markiert ist.

Die Verschlisselungsmethode leitet a commitKey aus dem Datenschlissel ab und generiert
daraus einen Wert fur die Schliusselzuweisung. Anschlief3end wird der Datenschlissel verworfen.

Die Verschlisselungsmethode fligt dem Datensatz eine Materialbeschreibung hinzu. Die
Materialbeschreibung enthalt die verschlisselten Datenschlissel und die anderen Informationen
Uber den verschlUsselten Datensatz. Eine vollstandige Liste der in der Materialbeschreibung
enthaltenen Informationen finden Sie unter Format der Materialbeschreibung.

Die Verschlisselungsmethode verwendet die in Schritt 1 zurtickgegebenen MAC-

Schlussel, um die HMAC-Werte (Hash-Based Message Authentication Code) anhand

der Kanonisierung der Materialbeschreibung, des Verschlisselungskontextes

und aller mit ENCRYPT_AND_SIGNSIGN_ONLY, oder markierten Felder
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT in den kryptografischen Aktionen zu
berechnen. Die HMAC-Werte werden in einem neuen Feld (aws_dbe_foot) gespeichert, das
die Verschlisselungsmethode dem Datensatz hinzufugt.

Die Verschlusselungsmethode berechnet anhand der Kanonisierung der Materialbeschreibung,
des VerschlUsselungskontextes und jedes mit, oder markierten ENCRYPT_AND_SIGN Felds eine
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ECDSA-Signatur STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT und speichert die ECDSA-
Signaturen in dem Feld. SIGN_ONLY aws_dbe_foot

® Note
ECDSA-Signaturen sind standardmafig aktiviert, aber nicht erforderlich.

7. Die Verschlusselungsmethode speichert den verschlisselten und signierten Datensatz in lhrer
Datenbank

Entschlisseln und verifizieren

1. Der Cryptographic Materials Manager (CMM) stellt die Entschllisselungsmethode mit den in
der Materialbeschreibung gespeicherten Entschllisselungsmaterialien bereit, einschlielich des
Klartext-Datenschllssels und des zugehdérigen MAC-Schlissels.

. Das CMM entschlisselt den verschliisselten Datenschliissel, wobei die Schliissel im
angegebenen Schllisselbund eingeschlossen sind, und gibt den Klartext-Datenschlissel
zuruck.

2. Bei der Entschlisselungsmethode wird der in der Materialbeschreibung angegebene Wert fir die
Schlusselzusage verglichen und verifiziert.

3. Die Entschlisselungsmethode Uberprift die Signaturen im Signaturfeld.

Sie identifiziert, welche Felder markiert sind ENCRYPT_AND_SIGNSIGN_ONLY, oder
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT anhand der Liste der erlaubten, nicht
authentifizierten Felder, die Sie definiert haben. Die Entschlisselungsmethode verwendet
den in Schritt 1 zurickgegebenen MAC-Schlissel, um die HMAC-Werte fur die mit, oder
markierten Felder neu zu berechnen und zu vergleichen. ENCRYPT_AND_SIGN SIGN_ONLY
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Anschliel3end werden die ECDSA-
Signaturen anhand des im Verschlusselungskontext gespeicherten 6ffentlichen Schlissels
Uberprift.

4. Die Entschlusselungsmethode verwendet den Klartext-Datenschliussel, um jeden markierten
Wert zu entschliisseln. ENCRYPT_AND_SIGN Das AWS Database Encryption SDK verwirft dann
den Klartext-Datenschlussel.

5. Die Entschlisselungsmethode gibt den Klartext-Datensatz zurlck.
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Unterstlutzte Algorithmus-Suiten im AWS Database Encryption SDK

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Ein Algorithmen-Paket ist eine Sammlung von kryptografischen Algorithmen und zugehdrigen
Werten. Kryptografische Systeme verwenden die Implementierung des Algorithmus, um den
Chiffretext zu generieren.

Das AWS Database Encryption SDK verwendet eine Algorithmus-Suite, um die Felder in lhrer

Datenbank zu verschlisseln und zu signieren. Alle unterstitzten Algorithmus-Suiten verwenden den
Advanced Encryption Standard (AES) -Algorithmus mit Galois/Counter Modus (GCM), auch bekannt
als AES-GCM, zur Verschlisselung von Rohdaten. Das AWS Database Encryption SDK unterstitzt
256-Bit-Verschliusselungsschlissel. Die Lange des Authentifizierungs-Tags betragt immer 16 Bytes.

AWS Algorithmus-Suiten fur das Datenbankverschlisselungs-SDK

Algorithm Verschlis Lange des  SchllUssel Symmetris  Asymmetri  Wichtiges
us selungsal Datenschl ableitung cher scher Engagemen
gorithmus ussels (in salgorith Signatura Signatura t
Bit) mus Igorithmus Igorithmus

Standard AES-GCM 256 HKDF mit HMAC- ECDSA mit HKDF mit

SHA-512 SHA-384 P-384 und  SHA-512

SHA-384

AES- AES-GCM 256 HKDF mit HMAC- Keine HKDF mit
GCM ohne SHA-512 SHA-384 SHA-512
digitale
ECDSA-
Signaturen

Unterstitzte Algorithmen-Pakete
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Verschlusselungsalgorithmus

Der Name und der Modus des verwendeten Verschlisselungsalgorithmus. Die Algorithmus-
Suiten im AWS Database Encryption SDK verwenden den Advanced Encryption Standard (AES) -
Algorithmus mit Galois/Counter Modus (GCM).

Lange des Datenschlissels

Die Lange des Datenschlussels in Bits. Das AWS Database Encryption SDK unterstitzt 256-
Bit-Datenschliissel. Der Datenschliissel wird als Eingabe fiir eine HMAC-basierte extract-
and-expand Schlisselableitungsfunktion (HKDF) verwendet. Die Ausgabe des HKDF wird als
Datenverschlisselungsschlissel im Verschlisselungsalgorithmus verwendet.

Schlisselableitungsalgorithmus

Die HMAC-basierte extract-and-expand Schlisselableitungsfunktion (HKDF), die zur Ableitung
des Datenverschlisselungsschliussels verwendet wird. Das AWS Database Encryption SDK
verwendet das in RFC 5869 definierte HKDF.

* Die verwendete Hash-Funktion ist SHA-512

* FiUr den Extraktionsschritt:

» Es wird kein Salt verwendet. Gemall dem RFC ist das Salz auf eine Zeichenfolge aus Nullen
gesetzt.

» Das Eingabematerial ist der Datenschlissel aus dem Schliusselbund.

» Fur den Expansionsschritt:
* Der pseudozufallige Eingabeschlissel ist die Ausgabe aus dem Extraktionsschritt.

* Die Schlusselbezeichnung besteht aus den UTF-8-kodierten Bytes der DERIVEKEY
Zeichenfolge in Big-Endian-Byte-Reihenfolge.

» Die Eingabeinformationen sind eine Verkettung der Algorithmus-ID und der
Schlisselbezeichnung (in dieser Reihenfolge).

» Die Lange des Ausgabe-Keying-Materials entspricht der Ladnge des Datenschlissels.
Diese Ausgabe wird als Datenverschlisselungsschlissel im Verschlisselungsalgorithmus
verwendet.

Symmetrischer Signaturalgorithmus

Der HMAC-Algorithmus (Hash-Based Message Authentication Code), der zur Generierung einer
symmetrischen Signatur verwendet wird. Alle unterstitzten Algorithmus-Suiten beinhalten die
HMAC-Verifizierung.
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Das AWS Database Encryption SDK serialisiert die Materialbeschreibung

und alle mitENCRYPT_AND_SIGN, SIGN_ONLY oder markierten Felder.
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT AnschlieRend verwendet es HMAC mit einem
kryptografischen Hashfunktionsalgorithmus (SHA-384), um die Kanonisierung zu signieren.

Die symmetrische HMAC-Signatur wird in einem neuen Feld (aws_dbe_foot) gespeichert, das
das Database Encryption SDK dem AWS Datensatz hinzufigt.

Asymmetrischer Signaturalgorithmus

Der Signaturalgorithmus, der zur Generierung einer asymmetrischen digitalen Signatur verwendet
wird.

Das AWS Database Encryption SDK serialisiert die Materialbeschreibung

und alle mitENCRYPT_AND_SIGN, SIGN_ONLY oder markierten Felder.
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT AnschlieRend verwendet es den Elliptic Curve
Digital Signature Algorithm (ECDSA) mit den folgenden Besonderheiten, um die Kanonisierung zu
signieren:

+ Bei der verwendeten elliptischen Kurve handelt es sich um die P-384, wie sie im Digital
Signature Standard (DSS) (FIPS PUB 186-4) definiert ist.

* Die verwendete Hash-Funktion ist SHA-384.

Die asymmetrische ECDSA-Signatur wird zusammen mit der symmetrischen HMAC-Signatur im
Feld gespeichert. aws_dbe_foot

Digitale ECDSA-Signaturen sind standardmaRig enthalten, aber nicht erforderlich.
Wichtiges Engagement

Die HMAC-basierte extract-and-expand Schlisselableitungsfunktion (HKDF), die zur Ableitung
des Commit-SchlUssels verwendet wird.

* Die verwendete Hash-Funktion ist SHA-512
e Fiur den Extraktionsschritt:

» Es wird kein Salt verwendet. Gemall dem RFC ist das Salz auf eine Zeichenfolge aus Nullen
gesetzt.

« Das Eingabematerial ist der Datenschlissel aus dem Schlisselbund.

» FUr den Expansionsschritt:

* Der pseudozufallige Eingabeschlissel ist die Ausgabe aus dem Extraktionsschritt.
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* Die Eingabeinformationen sind die UTF-8-kodierten Bytes der COMMITKEY Zeichenfolge in
Big-Endian-Byte-Reihenfolge.

* Die Lange des Ausgangs-Keying-Materials betragt 256 Bit. Diese Ausgabe wird als Commit-
Schlussel verwendet.

Mit dem Commit-Schlissel wird das Record Commitment, ein eindeutiger 256-Bit-HMAC-Hash
(Hash-Based Message Authentication Code), anhand der Materialbeschreibung berechnet. Eine
technische Erlauterung des Hinzufligens von Key Commitment zu einer Algorithmus-Suite finden
Sie unter Key AEADs Committing in Cryptology ePrint Archive.

Standard-Algorithmus-Suite

StandardmaRig verwendet das AWS Database Encryption SDK eine Algorithmus-Suite mit
AES-GCM, einer HMAC-basierten extract-and-expand Schlusselableitungsfunktion (HKDF),
HMAC-Verifizierung, digitalen ECDSA-Signaturen, Key Commitment und einem 256-Bit-
Verschlisselungsschlissel.

Die Standard-Algorithmus-Suite umfasst HMAC-Verifizierung (symmetrische Signaturen) und digitale

ECDSA-Signaturen (asymmetrische Signaturen). Diese Signaturen werden in einem neuen Feld

(aws_dbe_foot) gespeichert, das das AWS Database Encryption SDK dem Datensatz hinzufligt.
Digitale ECDSA-Signaturen sind besonders nutzlich, wenn die Autorisierungsrichtlinie es einer
Benutzergruppe erlaubt, Daten zu verschlisseln und einer anderen Benutzergruppe, Daten zu
entschlusseln.

Die standardmafige Algorithmussuite leitet auRerdem eine Schlisselzusage ab — einen HMAC-
Hash, der den Datenschlissel mit dem Datensatz verkntipft. Der Key Commitment-Wert ist ein
HMAC, der anhand der Materialbeschreibung und des Commit-Schlissels berechnet wird. Der

Key Commitment Value wird dann in der Materialbeschreibung gespeichert. Key Commitment

stellt sicher, dass jeder Chiffretext nur in einen Klartext entschlisselt wird. Dazu validieren sie

den Datenschlissel, der als Eingabe flr den Verschllsselungsalgorithmus verwendet wird. Bei

der VerschlUsselung leitet die Algorithmus-Suite eine Schllsselzusage (HMAC) ab. Vor der
Entschllsselung Uberprifen sie, ob der Datenschlissel dieselbe Schlisselzusage (HMAC) erzeugt.
Ist dies nicht der Fall, schlagt der Entschllsselungsaufruf fehl.

AES-GCM ohne digitale ECDSA-Signaturen

Obwohl die Standard-Algorithmus-Suite wahrscheinlich fur die meisten Anwendungen geeignet
ist, kdbnnen Sie auch eine alternative Algorithmussuite wahlen. Einige Vertrauensmodelle wirden
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beispielsweise durch eine Algorithmussuite ohne digitale ECDSA-Signaturen erflllt. Verwenden
Sie diese Suite nur, wenn die Benutzer, die Daten verschliisseln, und die Benutzer, die Daten
entschlisseln, gleichermallen vertrauenswirdig sind.

Alle Algorithmus-Suiten des AWS Database Encryption SDK beinhalten HMAC-Verifizierung
(symmetrische Signaturen). Der einzige Unterschied besteht darin, dass der AES-GCM-
Algorithmussuite ohne digitale ECDSA-Signatur die asymmetrische Signatur fehlt, die eine
zusatzliche Ebene fir Authentizitat und Unwiderlegbarkeit bietet.

Wenn |lhr Schlisselbund,, und beispielsweise mehrere Schlissel zum Umschliel3en enthalt

und Sie einen Datensatz mithilfe der symmetrischen wrappingKeyB HMAC-Signatur
entschlisselnwrappingKeyC, bestatigt die symmetrische HMAC-SignaturwrappingKeyA, dass der
Datensatz von einem Benutzer mit Zugriff auf verschlisselt wurde. wrappingKeyA wrappingKeyA
Wenn Sie die standardmafige Algorithmussuite verwendet haben, HMACs stellen sie dieselbe
Uberpriifung von bereit und verwenden zusétzlich die digitale ECDSA-SignaturwrappingKeyA, um
sicherzustellen, dass der Datensatz von einem Benutzer mit Verschlisselungsberechtigungen fur
verschlusselt wurde. wrappingKeyA

Um die AES-GCM-Algorithmussuite ohne digitale Signaturen auszuwahlen, nehmen Sie den
folgenden Ausschnitt in Ihre Verschllisselungskonfiguration auf.

Java

Der folgende Ausschnitt spezifiziert die AES-GCM-Algorithmussuite ohne digitale
ECDSA-Signaturen. Weitere Informationen finden Sie unter the section called
“Verschlisselungskonfiguration”.

.algorithmSuiteId(
DBEAlgorithmSuiteId.ALG_AES_256_GCM_HKDF_SHA512_COMMIT_KEY_SYMSIG_HMAC_SHA384)

C#/ .NET

Der folgende Ausschnitt spezifiziert die AES-GCM-Algorithmussuite ohne digitale
ECDSA-Signaturen. Weitere Informationen finden Sie unter the section called
“VerschlUsselungskonfiguration”.

AlgorithmSuiteld =
DBEAlgorithmSuiteId.ALG_AES_256_GCM_HKDF_SHA512_COMMIT_KEY_SYMSIG_HMAC_SHA384
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Rust

Der folgende Ausschnitt spezifiziert die AES-GCM-Algorithmussuite ohne digitale
ECDSA-Signaturen. Weitere Informationen finden Sie unter the section called
“Verschlisselungskonfiguration”.

.algorithm_suite_id(
DbeAlgorithmSuitelId: :AlgAes256GcmHkdfSha512CommitKeyEcdsaP384SymsigHmacSha384,
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Verwenden des AWS Database Encryption SDK mit AWS
KMS

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Um das AWS Database Encryption SDK verwenden zu kénnen, missen Sie einen Schlisselbund
konfigurieren und einen oder mehrere Wrapping-Schlissel angeben. Wenn Sie keine
Schlusselinfrastruktur haben, empfehlen wir die Verwendung von AWS Key Management Service

(AWS KMS).

Das AWS Database Encryption SDK unterstitzt zwei Arten von AWS KMS Schliisselbunden. Der
herkdbmmliche AWS KMS Schltsselbund wird AWS KMS keyszum Generieren, Verschlisseln
und Entschlisseln von Datenschliisseln verwendet. Sie kdnnen entweder symmetrische
Verschlisselung (SYMMETRIC_DEFAULT) oder asymmetrische RSA-KMS-Schllssel verwenden.
Da das AWS Database Encryption SDK jeden Datensatz mit einem eindeutigen Datenschlissel
verschliusselt und signiert, muss der AWS KMS Schlisselbund bei jedem Verschlisselungs-

und AWS KMS Entschlisselungsvorgang aufgerufen werden. Fur Anwendungen, die die Anzahl

der Aufrufe minimieren missen AWS KMS, unterstitzt das AWS Database Encryption SDK

auch den hierarchischen Schliisselbund.AWS KMS Der hierarchische Schlisselbund ist eine

Lésung zum Zwischenspeichern von kryptografischem Material, die die Anzahl der AWS KMS
Aufrufe reduziert, indem AWS KMS geschutzte Branch-Schllssel verwendet werden, die in einer
Amazon DynamoDB-Tabelle gespeichert sind, und anschlieend das bei Verschlisselungs- und
EntschlUsselungsvorgangen verwendete Zweigschlusselmaterial lokal zwischengespeichert wird. Wir
empfehlen, wann immer madglich, die Schlisselringe zu verwenden. AWS KMS

Fir die Interaktion mit dem AWS KMS AWS Database Encryption SDK ist das AWS KMS Modul von
erforderlich. AWS SDK fir Java

Zur Vorbereitung der Verwendung des AWS Database Encryption SDK mit AWS KMS

1. Erstellen Sie ein AWS-Konto. Wie das geht, erfahren Sie unter Wie erstelle und aktiviere ich ein

neues Amazon Web Services Services-Konto? im AWS Knowledge Center.
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2. Erstellen Sie eine symmetrische Verschlisselung AWS KMS key. Hilfe finden Sie unter Creating
Keys im AWS Key Management Service Developer Guide.

® Tip
Um das AWS KMS key programmgesteuert verwenden zu kénnen, bendétigen Sie den
Amazon-Ressourcennamen (ARN) von. AWS KMS key Hilfe bei der Suche nach dem
ARN eines AWS KMS keyfinden Sie unter Suchen der Schliissel-ID und des ARN im
AWS Key Management Service Entwicklerhandbuch.

3. Generieren Sie eine Zugriffsschliissel-ID und einen Sicherheitszugriffsschlissel. Sie kénnen
entweder die Zugriffsschlissel-ID und den geheimen Zugriffsschllssel fiur einen IAM-Benutzer
verwenden oder Sie kénnen die verwenden, AWS -Security-Token-Service um eine neue Sitzung
mit temporaren Sicherheitsanmeldeinformationen zu erstellen, die eine Zugriffsschlissel-ID,
einen geheimen Zugriffsschllissel und ein Sitzungstoken enthalten. Aus Sicherheitsgriinden
empfehlen wir, temporare Anmeldeinformationen anstelle der langfristigen Anmeldeinformationen
zu verwenden, die lhren IAM-Benutzer- oder AWS (Root-) Benutzerkonten zugeordnet sind.

Informationen zum Erstellen eines IAM-Benutzers mit einem Zugriffsschllissel finden Sie unter
Creating IAM Users Guide im IAM-Benutzerhandbuch.

Informationen zum Generieren temporérer Sicherheitsanmeldedaten finden Sie unter Temporare
Sicherheitsanmeldeinformationen anfordern im IAM-Benutzerhandbuch.

4. Richten Sie lnre AWS Anmeldeinformationen anhand der Anweisungen in AWS SDK flr
Javasowie der Zugriffsschlissel-ID und dem geheimen Zugriffsschlissel ein, die Sie in Schritt 3
generiert haben. Wenn Sie temporare Anmeldeinformationen generiert haben, missen Sie auch
das Sitzungstoken angeben.

Dieses Verfahren ermdéglicht es AWS SDKs , Anfragen AWS fir Sie zu signieren. Bei
Codebeispielen im AWS Database Encryption SDK, die mit interagieren, wird AWS KMS davon
ausgegangen, dass Sie diesen Schritt abgeschlossen haben.
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Konfiguration des Database Encryption SDK AWS

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Das AWS Database Encryption SDK ist so konzipiert, dass es einfach zu bedienen ist. Obwohl
das AWS Database Encryption SDK Uber mehrere Konfigurationsoptionen verfugt, wurden die
Standardwerte sorgfaltig ausgewahlt, damit sie fur die meisten Anwendungen praktisch und
sicher sind. Moglicherweise mussen Sie jedoch Ihre Konfiguration anpassen, um die Leistung zu
verbessern, oder eine benutzerdefinierte Funktion in Ihr Design aufnehmen.

Themen

« Auswahl einer Programmiersprache

« Auswahl von Wraping-Schlisseln

« Einen Discovery-Filter erstellen

* Arbeiten mit Mehrmandantendatenbanken

 Signierte Beacons erstellen

Auswahl einer Programmiersprache

Das AWS Database Encryption SDK fur DynamoDB ist in mehreren Programmiersprachen verfugbar.
Die Sprachimplementierungen sind so konzipiert, dass sie vollstandig interoperabel sind und
dieselben Funktionen bieten, obwohl sie moglicherweise auf unterschiedliche Weise implementiert
werden. In der Regel verwenden Sie die Bibliothek, die mit Ihrer Anwendung kompatibel ist.

Auswahl von Wraping-Schlisseln

Das AWS Database Encryption SDK generiert einen eindeutigen symmetrischen Datenschllissel,
um jedes Feld zu verschlisseln. Sie missen die Datenschlissel nicht konfigurieren, verwalten oder
verwenden. Das AWS Database Encryption SDK erledigt das fur Sie.

Sie mussen jedoch einen oder mehrere Wrapping-Schlissel auswahlen, um jeden Datenschlissel zu
verschlusseln. Das AWS Database Encryption SDK unterstitzt AWS Key Management Service(AWS
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KMS) symmetrische Verschllisselungs-KMS-Schlissel und asymmetrische RSA-KMS-Schlissel.

Es unterstitzt auch symmetrische AES-Schlissel und asymmetrische RSA-Schlissel, die Sie in
verschiedenen GroRRen bereitstellen. Sie sind fir die Sicherheit und Haltbarkeit Ihrer Wrapping-
Schlussel verantwortlich. Wir empfehlen Ihnen daher, einen Verschlisselungsschlissel in einem
Hardware-Sicherheitsmodul oder einem wichtigen Infrastrukturdienst zu verwenden, wie z. AWS KMS

Um lhre Verpackungsschlissel fir die Verschlisselung und Entschliisselung anzugeben, verwenden
Sie einen Schlusselbund. Je nach Art des verwendeten Schlisselbundes kénnen Sie einen
Wrapping-Schlussel oder mehrere Wrap-Schlissel desselben oder verschiedener Typen angeben.
Wenn Sie fiir den Umbruch eines Datenschliissels mehrere Schliissel verwenden, verschliisselt

jeder Umbruchschlussel eine Kopie desselben Datenschlissels. Die verschlisselten Datenschlissel
(einer pro UmschlieBungsschlissel) werden in der Materialbeschreibung gespeichert, die neben dem
verschlisselten Feld gespeichert wird. Um die Daten zu entschlisseln, muss das AWS Database

Encryption SDK zunachst einen lhrer Verpackungsschliissel verwenden, um einen verschlisselten
DatenschlUssel zu entschlusseln.

Wir empfehlen, wann immer moglich, einen der AWS KMS Schllsselringe zu verwenden. Das AWS
Database Encryption SDK stellt den AWS KMS Schltsselbund und den AWS KMS hierarchischen
Schlusselbund bereit, wodurch die Anzahl der Aufrufe reduziert wird. AWS KMS Um einen AWS KMS
key in einem Schlisselbund anzugeben, verwenden Sie eine unterstitzte Schlissel-ID. AWS KMS
Wenn Sie den AWS KMS hierarchischen Schliisselbund verwenden, missen Sie den Schlissel-ARN
angeben. Einzelheiten zu den Schllisselbezeichnern fir einen AWS KMS Schllssel finden Sie unter
Schlusselkennungen im Entwicklerhandbuch.AWS Key Management Service

» Wenn Sie mit einem AWS KMS Schlisselbund verschlisseln, kénnen Sie eine beliebige giiltige
Schlissel-ID (Schlissel-ARN, Aliasname, Alias-ARN oder Schlissel-ID) fir einen KMS-Schlissel
mit symmetrischer Verschlisselung angeben. Wenn Sie einen asymmetrischen RSA-KMS-
Schlissel verwenden, missen Sie den Schllissel-ARN angeben.

Wenn Sie bei der Verschlisselung einen Aliasnamen oder Alias-ARN fir einen KMS-Schlissel
angeben, speichert das AWS Database Encryption SDK den Schilissel-ARN, der derzeit mit
diesem Alias verkniipft ist; es speichert den Alias nicht. Anderungen am Alias wirken sich nicht auf
den KMS-Schlissel aus, der zum Entschlisseln Ihrer Datenschliissel verwendet wird.

« Standardmalig entschlisselt der AWS KMS Schlisselbund Datensatze im strikten Modus (in dem
Sie bestimmte KMS-Schliissel angeben). Sie missen einen Schlissel-ARN verwenden, um sich
AWS KMS keys flir die Entschllsselung zu identifizieren.
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Wenn Sie mit einem AWS KMS Schlisselbund verschlisseln, speichert das AWS Database
Encryption SDK den Schlissel ARN von AWS KMS key in der Materialbeschreibung zusammen
mit dem verschlisselten Datenschlissel. Bei der Entschliisselung im strikten Modus Uberprift das
AWS Database Encryption SDK, ob derselbe Schliissel-ARN im Schlisselbund erscheint, bevor
es versucht, den Wrapping-Schliissel zum Entschliisseln des verschlisselten Datenschlissels

zu verwenden. Wenn Sie eine andere Schlissel-ID verwenden, erkennt oder verwendet das

AWS Database Encryption SDK diese nicht AWS KMS key, auch wenn sich die Kennungen auf
denselben Schlissel beziehen.

» Beim Entschlisseln im Discovery-Modus geben Sie keine Wrapping-Schllissel an. Zunachst
versucht das AWS Database Encryption SDK, den Datensatz mit dem Schlissel ARN zu
entschlisseln, der in der Materialbeschreibung gespeichert ist. Wenn das nicht funktioniert, bittet
das AWS Database Encryption SDK darum, den Datensatz mit dem KMS-Schlissel AWS KMS
zu entschlisseln, mit dem er verschlisselt wurde, unabhangig davon, wem dieser KMS-Schlissel
gehort oder wer Zugriff darauf hat.

Um einen AES-Rohschlissel oder ein RSA-Rohschlisselpaar als UmschlieRungsschlissel in
einem Schllisselbund anzugeben, missen Sie einen Namespace und einen Namen angeben. Beim
Entschllisseln missen Sie fir jeden Rohverpackungsschlissel genau denselben Namespace und
denselben Namen verwenden wie beim Verschllsseln. Wenn Sie einen anderen Namespace oder
Namen verwenden, erkennt oder verwendet das AWS Database Encryption SDK den Wrapping-
Schlussel nicht, selbst wenn das Schlisselmaterial identisch ist.

Einen Discovery-Filter erstellen

Beim Entschlisseln von Daten, die mit KMS-Schlisseln verschlisselt wurden, hat es sich bewéahrt,
im strikten Modus zu entschlisseln, d. h., die verwendeten Wrapping-Schlissel auf die von

Ihnen angegebenen zu beschranken. Bei Bedarf kdnnen Sie jedoch auch im Discovery-Modus
entschlisseln, in dem Sie keine UmschlieRungsschliissel angeben. In diesem Modus AWS KMS
kénnen Sie den verschlisselten Datenschlissel mithilfe des KMS-Schlissels entschlisseln, mit dem
er verschlisselt wurde, unabhangig davon, wem dieser KMS-Schliissel gehoért oder wer Zugriff darauf
hat.

Wenn Sie im Discovery-Modus entschllisseln missen, empfehlen wir, immer einen Discovery-Filter

zu verwenden, der die KMS-SchlUssel, die verwendet werden kdnnen, auf diejenigen beschrankt, die

sich in einer bestimmten Partition befinden AWS-Konto . Der Discovery-Filter ist optional, hat sich

aber bewahrt.
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Verwenden Sie die folgende Tabelle, um den Partitionswert fir lhren Discovery-Filter zu ermitteln.

Region Partition
AWS-Regionen aws
Regionen in China aws-cn
AWS GovCloud (US) Regions aws-us-gov

Das folgende Beispiel zeigt, wie Sie einen Discovery-Filter erstellen. Bevor Sie den Code verwenden,
ersetzen Sie die Beispielwerte durch gultige Werte fir Ihre Partition AWS-Konto und.

Java

// Create the discovery filter

DiscoveryFilter discoveryFilter = DiscoveryFilter.builder()
.partition("aws")
.accountIds(111122223333)
.build();

C#/ .NET

var discoveryFilter = new DiscoveryFilter
{

Partition = "aws",

AccountIds = 111122223333

};
Rust

// Create discovery filter

let discovery_filter = DiscoveryFilter::buildex()
.partition("aws")
.account_ids(111122223333)
.build()?;
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Arbeiten mit Mehrmandantendatenbanken

Mit dem AWS Database Encryption SDK kénnen Sie die clientseitige Verschllisselung flr
Datenbanken mit einem gemeinsamen Schema konfigurieren, indem Sie jeden Mandanten mit
unterschiedlichen Verschlisselungsmaterialien isolieren. Wenn Sie eine mehrinstanzenfahige
Datenbank in Betracht ziehen, sollten Sie sich etwas Zeit nehmen, um Ihre Sicherheitsanforderungen
zu Uberprufen und zu Uberprifen, wie sich die Mehrmandantenfahigkeit darauf auswirken kénnte.
Beispielsweise kann die Verwendung einer Mehrmandantendatenbank |hre Fahigkeit beeintrachtigen,
das AWS Database Encryption SDK mit einer anderen serverseitigen Verschllisselungslésung zu
kombinieren.

Wenn mehrere Benutzer Verschlisselungsvorgange in Ihrer Datenbank durchfihren, kbnnen Sie
einen der AWS KMS Schlisselbunde verwenden, um jedem Benutzer einen eigenen Schlissel zur
Verfugung zu stellen, den er fir seine kryptografischen Operationen verwenden kann. Die Verwaltung
der Datenschlissel fur eine clientseitige Verschlisselungslésung mit mehreren Mandanten kann
kompliziert sein. Wir empfehlen, Ihre Daten wann immer mdglich nach Mandanten zu organisieren.
Wenn der Mandant anhand der Primarschlisselwerte identifiziert wird (z. B. der Partitionsschlissel in
einer Amazon DynamoDB-Tabelle), ist die Verwaltung lhrer Schlissel einfacher.

Sie kénnen den AWS KMS Schlisselbund verwenden, um jeden Mandanten mit einem eigenen
AWS KMS Schlisselbund und zu isolieren. AWS KMS keys Je nach Anzahl der pro Mandant AWS
KMS getétigten Anrufe méchten Sie mdglicherweise den AWS KMS hierarchischen Schlisselbund
verwenden, um die Anzahl der Anrufe zu minimieren. AWS KMS Der AWS KMS hierarchische
Schlusselbund ist eine Lésung zum Zwischenspeichern von kryptografischem Material, die die
Anzahl der AWS KMS Aufrufe reduziert, indem AWS KMS geschitzte Branch-Schlissel verwendet
werden, die in einer Amazon DynamoDB-Tabelle gespeichert sind, und anschlieRend das bei
VerschlUsselungs- und Entschlisselungsvorgangen verwendete Zweigschlusselmaterial lokal
zwischengespeichert wird. Sie missen den hierarchischen Schlisselbund verwenden, um eine
durchsuchbare Verschlisselung in Ihrer Datenbank zu AWS KMS implementieren.

Signierte Beacons erstellen

Das AWS Database Encryption SDK verwendet Standardbeacons und zusammengesetzte Beacons,

um durchsuchbare Verschlisselungslosungen bereitzustellen, mit denen Sie verschlisselte

Datensatze durchsuchen kdnnen, ohne die gesamte abgefragte Datenbank entschlisseln zu
muassen. Das AWS Database Encryption SDK unterstitzt jedoch auch signierte Beacons, die
vollstandig aus Klartext-signierten Feldern konfiguriert werden kdnnen. Signierte Beacons sind eine
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Art von zusammengesetzten Beacons, die komplexe Abfragen von Feldern indizieren und ausfihren.
SIGN_ONLY SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

Wenn Sie beispielsweise tUber eine Mehrmandantendatenbank verfliigen, méchten Sie
madglicherweise ein signiertes Beacon erstellen, mit dem Sie lhre Datenbank nach Datensatzen
abfragen kénnen, die mit einem bestimmten Mandantenschlissel verschlisselt wurden. Weitere
Informationen finden Sie unter Abfragen von Beacons in einer mandantenfahigen Datenbank.

Sie mussen den AWS KMS hierarchischen Schlisselbund verwenden, um signierte Beacons zu
erstellen.

Um ein signiertes Beacon zu konfigurieren, geben Sie die folgenden Werte an.

Java
Konfiguration eines zusammengesetzten Beacons

Im folgenden Beispiel werden die signierten Teilelisten lokal innerhalb der signierten Beacon-
Konfiguration definiert.

List<CompoundBeacon> compoundBeaconlList = new ArraylList<>();
CompoundBeacon exampleCompoundBeacon = CompoundBeacon.buildexr()
.name (" compoundBeaconName")
.split(".")
.signed(signedPartList)
.constructors(constructorList)
.build();
compoundBeaconList.add(exampleCompoundBeacon);

Definition der Beacon-Version

Das folgende Beispiel definiert die signierten Teilelisten global in der Beacon-Version. Weitere
Informationen zur Definition der Beacon-Version finden Sie unter Beacons verwenden.

List<BeaconVersion> beaconVersions = new ArraylList<>();
beaconVersions.add(

BeaconVersion.builder()
.standardBeacons(standardBeaconList)
.compoundBeacons(compoundBeaconList)
.signedParts(signedPartlList)

.version(1l) // MUST be 1
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.keyStore(keyStore)
.keySource(BeaconKeySource.buildexr()
.single(SingleKeyStore.builder()

.keyId(branchKeyId)
.cacheTTL(6000)
.build())
.build())
.build()
);
C#/ .NET

Sehen Sie sich das vollstdndige Codebeispiel an: .cs BeaconConfig

Signierte Beacon-Konfiguration

Das folgende Beispiel definiert die signierten Teilelisten lokal innerhalb der signierten Beacon-
Konfiguration.

var compoundBeaconList = new List<CompoundBeacon>();
var exampleCompoundBeacon = new CompoundBeacon

{
Name = "compoundBeaconName",
Split = ".",
Signed = signedPartlList,
Constructors = constructorlList
};

compoundBeaconList.Add(exampleCompoundBeacon);

Definition der Beacon-Version

Das folgende Beispiel definiert die signierten Teilelisten global in der Beacon-Version. Weitere
Informationen zur Definition der Beacon-Version finden Sie unter Beacons verwenden.

var beaconVersions = new List<BeaconVersion>
{
new BeaconVersion
{
StandardBeacons = standardBeaconList,
CompoundBeacons = compoundBeaconlList,
SignedParts = signedPartslList,
Version = 1, // MUST be 1
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KeyStore = keyStore,
KeySource = new BeaconKeySource

{
Single = new SingleKeyStore
{
KeyId = branchKeyId,
CacheTTL = 6000
}
}

Sie koénnen lhre signierten Teile in lokal oder global definierten Listen definieren. Wir empfehlen, Ihre
signierten Teile wann immer moglich in einer globalen Liste in der Beacon-Version zu definieren.

Durch die globale Definition signierter Teile kbnnen Sie jedes Teil einmal definieren und die Teile
dann in mehreren Compound-Beacon-Konfigurationen wiederverwenden. Wenn Sie beabsichtigen,
ein signiertes Teil nur einmal zu verwenden, kdnnen Sie es in einer lokalen Liste in der signierten
Beacon-Konfiguration definieren. Sie kdnnen in Ihrer Konstruktorliste sowohl auf lokale als auch auf
globale Teile verweisen.

Wenn Sie lhre signierten Teilelisten global definieren, missen Sie eine Liste von Konstruktorteilen
bereitstellen, die alle Moglichkeiten aufzeigt, wie der signierte Beacon die Felder in Ihrer Beacon-
Konfiguration zusammenstellen kann.

® Note

Um signierte Teilelisten global zu definieren, missen Sie Version 3.2 oder héher des

AWS Database Encryption SDK verwenden. Stellen Sie die neue Version allen Lesern zur
Verfligung, bevor Sie neue Teile global definieren.

Sie kénnen bestehende Beacon-Konfigurationen nicht aktualisieren, um signierte Teilelisten
global zu definieren.

Name des Beacons
Der Name, den Sie bei der Abfrage des Beacons verwenden.

Ein signierter Beacon-Name darf nicht derselbe Name wie ein unverschlisseltes Feld sein. Keine
zwei Beacons kdnnen denselben Beacon-Namen haben.
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Charakter teilen

Das Zeichen, das verwendet wird, um die Teile zu trennen, aus denen |hr signiertes Beacon
besteht.

Das Trennzeichen darf in den Klartextwerten der Felder, aus denen der signierte Beacon
aufgebaut ist, nicht vorkommen.

Liste der signierten Teile
|dentifiziert die signierten Felder, die im signierten Beacon enthalten sind.

Jeder Teil muss einen Namen, eine Quelle und ein Prafix enthalten. Die Quelle ist das
SIGN_ONLY SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT ODER-Feld, das der Teil
identifiziert. Die Quelle muss ein Feldname oder ein Index sein, der auf den Wert eines
verschachtelten Felds verweist. Wenn lhr Teilname die Quelle identifiziert, konnen Sie die Quelle
weglassen und das AWS Database Encryption SDK verwendet den Namen automatisch als
Quelle. Wir empfehlen, wann immer mdglich, die Quelle als Teilnamen anzugeben. Das Prafix
kann eine beliebige Zeichenfolge sein, muss jedoch eindeutig sein. Keine zwei signierten Teile
in einem signierten Beacon durfen dasselbe Prafix haben. Wir empfehlen, einen kurzen Wert zu
verwenden, der den Teil von anderen Teilen unterscheidet, die vom Compound Beacon bedient
werden.

Wir empfehlen, Ihre signierten Teile nach Mdglichkeit global zu definieren. Sie kbnnten erwagen,
ein signiertes Teil lokal zu definieren, wenn Sie es nur in einem Compound Beacon verwenden
mdchten. Ein lokal definierter Teil kann nicht dasselbe Prafix oder denselben Namen haben wie
ein global definierter Teil.

Java

List<SignedPart> signedPartlList = new Arraylist<>);
SignedPart signedPartExample = SignedPart.builder()
.name("signedFieldName")
.prefix("s-")
.build();
signedPartlList.add(signedPartExample);

C#/ .NET

var signedPartslList = new List<SignedPart>

{
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new SignedPart { Name = "signedFieldNamel", Prefix = "S-" },
new SignedPart { Name = "signedFieldName2", Prefix = "SF-" }
i

Konstruktorliste (optional)

Identifiziert die Konstruktoren, die die verschiedenen Arten definieren, wie die signierten Teile
durch den signierten Beacon zusammengebaut werden kdnnen.

Wenn Sie keine Konstruktorliste angeben, baut das AWS Database Encryption SDK den
signierten Beacon mit dem folgenden Standardkonstruktor zusammen.

+ Alle signierten Teile in der Reihenfolge, in der sie der signierten Teileliste hinzugefligt wurden
+ Alle Teile sind erforderlich

Konstruktoren

Jeder Konstruktor ist eine geordnete Liste von Konstruktorteilen, die eine Art und Weise
definiert, wie das signierte Beacon zusammengebaut werden kann. Die Konstruktorteile
werden in der Reihenfolge zusammengefiigt, in der sie der Liste hinzugefligt wurden, wobei
jeder Teil durch das angegebene Trennzeichen getrennt wird.

Jeder Konstruktorteil benennt einen Teil mit Vorzeichen und definiert, ob dieser Teil innerhalb
des Konstruktors erforderlich oder optional ist. Wenn Sie beispielsweise ein signiertes Beacon
aufFieldl, und abfragen méchten Fieldl.Field2Fieldl.Field2.Field3, markieren
Sie und Field3 als optional Field2 und erstellen Sie einen Konstruktor.

Jeder Konstruktor muss mindestens einen erforderlichen Teil haben. Wir empfehlen, den
ersten Teil in jedem Konstruktor als erforderlich festzulegen, damit Sie den BEGINS_WITH
Operator in Ihren Abfragen verwenden kdnnen.

Ein Konstruktor ist erfolgreich, wenn alle erforderlichen Teile im Datensatz vorhanden

sind. Wenn Sie einen neuen Datensatz schreiben, bestimmt der signierte Beacon anhand

der Konstruktorliste, ob der Beacon aus den bereitgestellten Werten zusammengesetzt
werden kann. Es versucht, den Beacon in der Reihenfolge zusammenzustellen, in der die
Konstruktoren der Konstruktorliste hinzugefugt wurden, und verwendet den ersten Konstruktor,
der erfolgreich ist. Wenn keine Konstruktoren erfolgreich sind, wird der Beacon nicht in den
Datensatz geschrieben.

Alle Leser und Autoren sollten dieselbe Reihenfolge der Konstruktoren angeben, um
sicherzustellen, dass ihre Abfrageergebnisse korrekt sind.

Signierte Beacons erstellen 36



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Verwenden Sie die folgenden Verfahren, um lhre eigene Konstruktorliste anzugeben.

1. Erstellen Sie fir jedes signierte Teil ein Konstruktorteil, um zu definieren, ob dieses Teil
erforderlich ist oder nicht.

Der Name des Konstruktorteils muss der Name des signierten Felds sein.

Das folgende Beispiel zeigt, wie ein Konstruktorteil flr ein signiertes Feld erstellt wird.

Java

ConstructorPart fieldlConstructorPart = ConstructorPart.builder()
.name("Fieldl")
.required(true)
.build();

C#/ .NET

var fieldlConstructorPart = new ConstructorPart { Name = "Fieldl", Required
= true };

2. Erstellen Sie einen Konstruktor fur jede mdgliche Art und Weise, wie das signierte Beacon
zusammengebaut werden kann. Verwenden Sie dazu die Konstruktorteile, die Sie in Schritt 1
erstellt haben.

Wenn Sie beispielsweise nach Fieldl.Field2.Field3 und abfragen
mochtenField4.Field2.Field3, missen Sie zwei Konstruktoren erstellen. Fieldlund
Field4 kénnen beide erforderlich sein, da sie in zwei separaten Konstruktoren definiert sind.

Java

// Create a list for Fieldl.Field2.Field3 queries
List<ConstructorPart> fieldl23ConstructorPartList = new ArraylList<>();
fieldl23ConstructorPartList.add(fieldlConstructorPart);
fieldl23ConstructorPartList.add(field2ConstructorPart);
fieldl23ConstructorPartList.add(field3ConstructorPart);
Constructor fieldl23Constructor = Constructor.builder()
.parts(fieldl23ConstructorPartlList)
.build();
// Create a list for Field4.Field2.Fieldl queries
List<ConstructorPart> field421ConstructorPartList = new ArraylList<>();
field421ConstructorPartList.add(field4ConstructorPart);

field421ConstructorPartlList.add(field2ConstructorPart);
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field421ConstructorPartList.add(fieldlConstructorPart);
Constructor field42lConstructor = Constructor.builder()
.parts(field421ConstructorPartList)
.build();

C#/.NET

// Create a list for Fieldl.Field2.Field3 queries
var fieldl23ConstructorPartList = new Constructor

{

Parts = new List<ConstructorPart> { fieldlConstructorPart,

field2ConstructorPart, field3ConstructorPart }
33
// Create a list for Field4.Field2.Fieldl queries
var field421ConstructorPartList = new Constructor

{

Parts = new List<ConstructorPart> { field4ConstructorPart,

field2ConstructorPart, fieldlConstructorPart }
i

3. Erstellen Sie eine Konstruktorliste, die alle Konstruktoren enthalt, die Sie in Schritt 2 erstellt

haben.

Java

List<Constructor> constructorList = new ArraylList<>();
constructorList.add(field123Constructor)
constructorList.add(field421Constructor)

C#/.NET

var constructorList = new List<Constructor>
{
fieldl23Constructor,
field421Constructor

iy

4. Geben Sie anconstructorList, wann Sie lhr signiertes Beacon erstellen.

Signierte Beacons erstellen
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Schlusselspeicher im AWS Database Encryption SDK

Im AWS Database Encryption SDK ist ein Schlusselspeicher eine Amazon DynamoDB-Tabelle, die
hierarchische Daten speichert, die vom hierarchischen Schlisselbund verwendet werden. AWS KMS
Der Schlisselspeicher tragt dazu bei, die Anzahl der Aufrufe zu reduzieren, die Sie tatigen missen,

um kryptografische Operationen mit AWS KMS dem hierarchischen Schliisselbund durchzufiihren.

Der Schlusselspeicher bleibt erhalten und verwaltet die Zweigschlissel, die der

hierarchische Schllisselbund fir die Umschlagverschlisselung und den Schutz von
Datenverschlisselungsschlisseln verwendet. Der Schllsselspeicher speichert den aktiven Branch-
Schlussel und alle vorherigen Versionen des Branch-Schlissels. Der aktive Zweigschlissel ist

die neueste Version des Zweigschlissels. Der hierarchische Schlisselbund verwendet fir jede
Verschlisselungsanforderung einen eindeutigen Datenverschlisselungsschlissel und verschlisselt
jeden Datenverschlisselungsschlissel mit einem eindeutigen UmschlieBungsschlissel, der vom
aktiven Filialschlissel abgeleitet wird. Der hierarchische Schlisselbund héngt von der Hierarchie ab,
die zwischen aktiven Zweigschlisseln und ihren abgeleiteten Umschliel3ungsschliisseln festgelegt
wurde.

Terminologie und Konzepte von Key Stores

Key Store (Schllsselspeicher)

Die DynamoDB-Tabelle, die hierarchische Daten wie Verzweigungsschliussel und Beacon-
Schlussel persistiert.

Root-Schlissel

Ein KMS-Schlussel mit symmetrischer Verschlisselung, der die Branch- und Beacon-Schlissel in
Ihrem Schllsselspeicher generiert und schutzt.

Filialschliissel

Ein DatenschlUssel, der wiederverwendet wird, um einen eindeutigen Verpackungsschlussel
fur die Umschlagverschlisselung abzuleiten. Sie kdnnen mehrere Zweigschlissel in einem
Schlisselspeicher erstellen, aber fir jeden Zweigschlissel kann jeweils nur eine aktive Version
des Zweigschlussels vorhanden sein. Der aktive Zweigschlussel ist die neueste Version des
Zweigschlussels.

Verzweigungsschlissel werden AWS KMS keys mithilfe der GenerateDataKeyWithoutPlaintext
Operation kms: abgeleitet.
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Schlissel umschlielRen

Ein eindeutiger DatenschlUssel, der zur Verschlisselung des bei Verschllisselungsvorgangen
verwendeten Datenverschlisselungsschlissels verwendet wird.

Wrapping-Schlissel werden von Zweigschlisseln abgeleitet. Weitere Informationen zur
SchlUsselableitung finden Sie unter Technische Details zum AWS KMS hierarchischen
Schlisselbund.

Schlussel zur Datenverschlisselung

Ein DatenschlUssel, der bei Verschlisselungsvorgangen verwendet wird. Der hierarchische
Schlisselbund verwendet fur jede Verschlisselungsanforderung einen eindeutigen
Datenverschlusselungsschlissel.

Beacon-Schlissel

Ein Datenschllssel, der zur Generierung von Beacons flr eine durchsuchbare Verschlisselung
verwendet wird. Weitere Informationen finden Sie unter Durchsuchbare Verschlisselung.

Implementieren der geringsten Berechtigungen

Bei der Verwendung eines Schlisselspeichers und AWS KMS hierarchischer Schltisselbunde
empfehlen wir, dass Sie dem Prinzip der geringsten Rechte folgen, indem Sie die folgenden Rollen
definieren:

Schlisselspeicher-Administrator

Schlisselspeicheradministratoren sind flr die Erstellung und Verwaltung des Schliisselspeichers
und der Filialschlissel verantwortlich, die dieser speichert und schiitzt. Key-Store-Administratoren
sollten die einzigen Benutzer mit Schreibberechtigungen fiir die Amazon DynamoDB-Tabelle
sein, die als Ihr Schliisselspeicher dient. Sie sollten die einzigen Benutzer sein, die Zugriff auf
privilegierte Administratoroperationen wie CreateKeyund haben. VersionKey Sie kénnen diese
Operationen nur ausfuihren, wenn Sie |hre Schlisselspeicher-Aktionen statisch konfigurieren.

CreateKeyist eine privilegierte Operation, die Ihrer Schlisselspeicher-Zulassungsliste einen
neuen KMS-Schlissel-ARN hinzufigen kann. Mit diesem KMS-Schlissel kdnnen neue aktive
Zweigschlussel erstellt werden. Wir empfehlen, den Zugriff auf diesen Vorgang einzuschranken,
da ein KMS-Schlussel, der einmal dem Zweigschlisselspeicher hinzugefligt wurde, nicht geldscht
werden kann.
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Schlisselspeicher-Benutzer

In den meisten Anwendungsfallen interagiert der Schliisselspeicher-Benutzer beim Verschlisseln,
Entschliisseln, Signieren und Uberpriifen von Daten nur (iber den hierarchischen Schliisselbund
mit dem Schllsselspeicher. Daher benétigen sie nur Leseberechtigungen fir die Amazon
DynamoDB-Tabelle, die als Ihr Schllsselspeicher dient. Key-Store-Benutzer sollten nur Zugriff
auf die Verwendungsvorgange bendétigen, die kryptografische Operationen erméglichen,
wieGetActiveBranchKey, undGetBranchKeyVersion. GetBeaconKey Sie benétigen keine
Berechtigungen, um die von ihnen verwendeten Branch-Schlissel zu erstellen oder zu verwalten.

Sie kbnnen Verwendungsvorgange ausfuhren, wenn lhre Schllsselspeicher-Aktionen
statisch konfiguriert sind oder wenn sie fiir die Erkennung konfiguriert sind. Sie kénnen
keine Administratoroperationen (CreateKeyundVersionKey) ausflihren, wenn lhre
Schlusselspeicher-Aktionen fiir die Erkennung konfiguriert sind.

Wenn I|hr Filialschlisselspeicheradministrator mehrere KMS-Schlissel in lhrem
Zweigschlisselspeicher zugelassen hat, empfehlen wir Ihren Schlisselspeicher-Benutzern,
ihre Schlisselspeicher-Aktionen fir die Erkennung so zu konfigurieren, dass ihr hierarchischer
Schlusselbund mehrere KMS-Schlissel verwenden kann.

Einen Schllsselspeicher erstellen

Bevor Sie Branch-SchlUssel erstellen oder einen AWS KMS hierarchischen Schlisselbund
verwenden kdnnen, mussen Sie |hren Schllsselspeicher erstellen, eine Amazon DynamoDB-Tabelle,
die Ihre Branch-Schlissel verwaltet und schutzt.

/A Important

Léschen Sie nicht die DynamoDB-Tabelle, in der Ihre Branch-Schlissel gespeichert sind.
Wenn Sie diese Tabelle I6schen, kdnnen Sie keine Daten entschliisseln, die mit dem
hierarchischen Schliisselbund verschliisselt wurden.

Folgen Sie den Verfahren zum Erstellen einer Tabelle im Amazon DynamoDB Developer Guide und
verwenden Sie dabei die folgenden erforderlichen Zeichenkettenwerte fur den Partitionsschlissel und
den Sortierschlissel.
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Partitionsschliissel Sortierschlissel

Basistabelle branch-key-id type

Name des logischen Schliisselspeichers

Bei der Benennung der DynamoDB-Tabelle, die als Schlisselspeicher dient, ist es wichtig, den
logischen Schlisselspeicher-Namen, den Sie bei der Konfiguration lhrer Schlisselspeicheraktionen
angeben, sorgfaltig zu berlcksichtigen. Der Name des logischen Schllisselspeichers dient als
Kennung fur lhren Schlisselspeicher und kann nicht geandert werden, nachdem er urspringlich vom
ersten Benutzer definiert wurde. Sie missen in |hren Schllisselspeicher-Aktionen immer denselben
logischen Schlusselspeicher-Namen angeben.

Es muss eine one-to-one Zuordnung zwischen dem DynamoDB-Tabellennamen und dem Namen
des logischen Schllisselspeichers bestehen. Der Name des logischen Schllsselspeichers

ist kryptografisch an alle in der Tabelle gespeicherten Daten gebunden, um DynamoDB-
Wiederherstellungsvorgange zu vereinfachen. Der Name des logischen Schllsselspeichers kann
sich zwar von lhrem DynamoDB-Tabellennamen unterscheiden, wir empfehlen jedoch dringend,
Ihren DynamoDB-Tabellennamen als logischen Schlisselspeichername anzugeben. Falls sich

Ihr Tabellenname nach dem Wiederherstellen Ihrer DynamoDB-Tabelle aus einer Sicherung
andert, kann der Name des logischen Schllsselspeichers dem neuen DynamoDB-Tabellennamen
zugeordnet werden, um sicherzustellen, dass der hierarchische Schlisselbund weiterhin auf Ihren
Schlusselspeicher zugreifen kann.

Nehmen Sie keine vertraulichen oder sensiblen Informationen in den Namen lhres logischen
Schlusselspeichers auf. Der Name des logischen Schlisselspeichers wird in AWS KMS CloudTrail
Ereignissen im Klartext als. tablename

Nachste Schritte

1. the section called “Schlusselspeicheraktionen konfigurieren”

2. the section called “Erstellen Sie Zweigschlissel”

3. Erstellen Sie einen AWS KMS hierarchischen Schlisselbund
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Schlusselspeicheraktionen konfigurieren

Schlusselspeicher-Aktionen bestimmen, welche Operationen lhre Benutzer ausfuhren kdnnen

und wie ihr AWS KMS hierarchischer Schlusselbund die KMS-Schlissel verwendet, die in Ihrem
SchlUsselspeicher zugelassen sind. Das AWS Database Encryption SDK unterstutzt die folgenden
Konfigurationen fir Schlisselspeicher-Aktionen.

Statisch

Wenn Sie Ihren Schlisselspeicher statisch konfigurieren, kann der Schlisselspeicher nur

den KMS-Schlussel verwenden, der dem KMS-Schlissel-ARN zugeordnet ist, den Sie
kmsConfiguration bei der Konfiguration lhrer Schliisselspeicheraktionen angeben. Eine
Ausnahme wird ausgeldst, wenn beim Erstellen, Versionieren oder Abrufen eines Zweigschliissels
auf einen anderen KMS-Schliissel-ARN gestol3en wird.

Sie kdnnen einen KMS-Schlussel flir mehrere Regionen in lhrem angebenkmsConfiguration,
aber der gesamte ARN des Schlissels, einschlieRlich der Region, wird in den vom KMS-Schlissel
abgeleiteten Zweigschlisseln beibehalten. Sie kdnnen keinen Schllssel in einer anderen Region
angeben. Sie missen exakt denselben Schllssel fur mehrere Regionen angeben, damit die Werte
Ubereinstimmen.

Wenn Sie Ihre Schllsselspeicher-Aktionen statisch konfigurieren, kénnen Sie
Verwendungsvorgange (GetActiveBranchKeyGetBranchKeyVersion,GetBeaconKey)
und Verwaltungsvorgange (CreateKeyundVersionKey) ausfuhren. CreateKeyist eine
privilegierte Operation, die lhrer Schlisselspeicher-Zulassungsliste einen neuen KMS-Schlissel-
ARN hinzufiigen kann. Mit diesem KMS-Schlissel kdnnen neue aktive Zweigschlissel erstellt
werden. Wir empfehlen, den Zugriff auf diesen Vorgang einzuschranken, da ein KMS-Schlissel,
der einmal dem Schllsselspeicher hinzugefligt wurde, nicht geléscht werden kann.

Erkennung

Wenn Sie |Ihre Schllsselspeicheraktionen flr die Erkennung konfigurieren, kann der
Schlusselspeicher jeden AWS KMS key ARN verwenden, der in lhrem Schlisselspeicher
zugelassen ist. Es wird jedoch eine Ausnahme ausgeldst, wenn ein KMS-Schllissel mit mehreren
Regionen gefunden wird und die Region im ARN des Schliissels nicht mit der Region des
verwendeten AWS KMS Clients Ubereinstimmt.

Wenn Sie Ihren Schlisselspeicher fur die Erkennung konfigurieren, kdnnen Sie keine
administrativen Operationen wie CreateKey und VersionKey ausfuhren. Sie kbnnen nur die
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Verwendungsvorgange ausflihren, die Verschlisselungs-, Entschliisselungs-, Signierungs- und
Uberpriifungsvorgénge ermoglichen. Weitere Informationen finden Sie unter the section called
“Implementieren der geringsten Berechtigungen”.

Konfigurieren Sie lhre Schllsselspeicher-Aktionen

Bevor Sie lhre Schllisselspeicher-Aktionen konfigurieren, stellen Sie sicher, dass die folgenden
Voraussetzungen erfillt sind.

« Ermitteln Sie, welche Operationen Sie ausfihren missen. Weitere Informationen finden Sie unter
the section called “Implementieren der geringsten Berechtigungen”.

» Wahlen Sie einen Namen flr den logischen Schlisselspeicher

Es muss eine one-to-one Zuordnung zwischen dem DynamoDB-Tabellennamen und dem Namen
des logischen Schllsselspeichers bestehen. Der Name des logischen Schlisselspeichers

ist kryptografisch an alle in der Tabelle gespeicherten Daten gebunden, um DynamoDB-
Wiederherstellungsvorgange zu vereinfachen. Er kann nicht geandert werden, nachdem er
urspringlich vom ersten Benutzer definiert wurde. Sie mussen in lhren Schlisselspeicheraktionen
immer denselben logischen Schlisselspeicher-Namen angeben. Weitere Informationen finden Sie
unter logical key store name.

Statische Konfiguration

Im folgenden Beispiel werden Schlisselspeicheraktionen statisch konfiguriert. Sie mussen den
Namen der DynamoDB-Tabelle angeben, die als Ihr Schlisselspeicher dient, einen logischen Namen
flur den Schlisselspeicher und den KMS-Schliissel-ARN, der einen KMS-Schllissel mit symmetrischer
Verschllsselung identifiziert.

® Note

Bertcksichtigen Sie sorgfaltig den KMS-Schlissel-ARN, den Sie bei der statischen
Konfiguration lhres Schllsselspeicherdienstes angeben. Der CreateKey Vorgang flgt den
KMS-Schlissel ARN zu lhrer Zulassungsliste fur den Branch Key Store hinzu. Sobald ein
KMS-Schlissel dem Branch-Schlusselspeicher hinzugeflgt wurde, kann er nicht geléscht
werden.
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Java

final KeyStore keystore = KeyStore.builder().KeyStoreConfig(
KeyStoreConfig.builder()
.ddbClient(DynamoDbClient.create())
.ddbTableName(keyStoreName)
.logicalKeyStoreName(logicalKeyStoreName)
.kmsClient(KmsClient.create())
.kmsConfiguration(KMSConfiguration.builder()
.kmsKeyArn(kmsKeyArn)
.build())
.build()).build();

C#/.NET

var kmsConfig = new KMSConfiguration { KmsKeyArn = kmsKeyArn };
var keystoreConfig = new KeyStoreConfig

{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsConfiguration = kmsConfig,
DdbTableName = keyStoreName,
DdbClient = new AmazonDynamoDBClient(),
LogicalKeyStoreName = logicalKeyStoreName

};

var keystore new KeyStore(keystoreConfig);

Rust

let sdk_config
aws_config::load_defaults(aws_config: :BehaviorVersion::latest()).await;

let key_store_config = KeyStoreConfig::builder()
.kms_client(aws_sdk_kms::Client: :new(&sdk_config))
.ddb_client(aws_sdk_dynamodb::Client: :new(&sdk_config))
.ddb_table_name(key_store_name)
.logical_key_store_name(logical_key_ store_name)
.kms_configuration(KmsConfiguration: :KmsKeyArn(kms_key_arn.to_string()))
.build()?;

let keystore = keystore_client::Client::from_conf(key_store_config)?;
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Erkennungskonfiguration

Im folgenden Beispiel werden Schlisselspeicher-Aktionen fir die Erkennung konfiguriert. Sie
mussen den Namen der DynamoDB-Tabelle, die als lhr Schllisselspeicher dient, und einen logischen
Schlisselspeicher-Namen angeben.

Java

final KeyStore keystore = KeyStore.builder().KeyStoreConfig(
KeyStoreConfig.builder()

.ddbClient(DynamoDbClient.create())

.ddbTableName(keyStoreName)

.logicalKeyStoreName(logicalKeyStoreName)

.kmsClient(KmsClient.create())

.kmsConfiguration(KMSConfiguration.builder()
.discovery(Discovery.buildexr().build())
.build())

.build()).build();

C#/ .NET

var keystoreConfig = new KeyStoreConfig

{
KmsClient = new AmazonKeyManagementServiceClient(),
KmsConfiguration = new KMSConfiguration {Discovery = new Discovery()},
DdbTableName = keyStoreName,
DdbClient = new AmazonDynamoDBClient(),
LogicalKeyStoreName = logicalKeyStoreName
I

var keystore = new KeyStore(keystoreConfig);

Rust

let key_store_config = KeyStoreConfig::builder()
.kms_client(kms_client)
.ddb_client(ddb_client)
.ddb_table_name(key_store_name)
.logical_key_store_name(logical_key_ store_name)

.kms_configuration(KmsConfiguration: :Discovery(Discovery::builder().build()?))
.build()?;
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Erstellen Sie einen aktiven Filialschlussel

Ein Verzweigungsschlissel ist ein Datenschlissel AWS KMS key , der von einem abgeleitet ist und
den der AWS KMS hierarchische Schliisselbund verwendet, um die Anzahl der Aufrufe zu reduzieren.
AWS KMS Der aktive Zweigschlissel ist die neueste Version des Zweigschliissels. Der hierarchische
Schlisselbund generiert flr jede Verschlisselungsanforderung einen eindeutigen Datenschlissel
und verschlisselt jeden Datenschlissel mit einem eindeutigen UmschlieRungsschlissel, der vom
aktiven Zweigschlissel abgeleitet wird.

Um einen neuen aktiven Zweigschlissel zu erstellen, missen Sie Ihre Schlusselspeicher-Aktionen

statisch konfigurieren. CreateKeyist eine privilegierte Operation, die den in lhrer Konfiguration

fur Schlisselspeicheraktionen angegebenen KMS-Schlissel-ARN zu lhrer Schlisselspeicher-
Zulassungsliste hinzuftigt. Anschliellend wird der KMS-Schllssel verwendet, um den neuen aktiven
Branch-Schllssel zu generieren. Wir empfehlen, den Zugriff auf diesen Vorgang einzuschranken,
da ein KMS-Schlissel, der einmal zum Schlisselspeicher hinzugefiigt wurde, nicht geléscht werden
kann.

Wir empfehlen, den CreateKey Vorgang Uber die KeyStore Admin-Oberflache in der
Steuerungsebene lhrer Anwendung zu verwenden. Dieser Ansatz entspricht den Best Practices fur
das Schlisselmanagement.

Erstellen Sie keine Zweigschlissel auf der Datenebene. Diese Vorgehensweise kann zu folgenden
Ergebnissen flhren:

» Unnétige Anrufe an AWS KMS
* Mehrere gleichzeitige Aufrufe AWS KMS in Umgebungen mit hoher Parallelitat

* Mehrere TransactWriteltems Aufrufe der zugrunde liegenden DynamoDB-Tabelle.

Der CreateKey Vorgang beinhaltet eine Zustandsprifung im TransactWriteItems Aufruf, um
zu verhindern, dass vorhandene Verzweigungsschlissel Uberschrieben werden. Das Erstellen von
Schlusseln auf der Datenebene kann jedoch immer noch zu ineffizienter Ressourcennutzung und
potenziellen Leistungsproblemen fuhren.

Sie kénnen einen KMS-Schlussel in lhrem Schllisselspeicher zulassen, oder Sie kbnnen mehrere
KMS-Schlissel zulassen, indem Sie den KMS-Schlissel-ARN, den Sie in Ihrer Konfiguration fir
Schlusselspeicher-Aktionen angeben, aktualisieren und erneut aufrufenCreateKey. Wenn Sie
mehrere KMS-SchllUssel auf die Zulassungsliste setzen, sollten lhre Schlisselspeicher-Benutzer
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ihre Schlisselspeicher-Aktionen flr die Erkennung so konfigurieren, dass sie alle Schlissel auf
der Zulassungsliste im Schlisselspeicher verwenden kénnen, auf die sie Zugriff haben. Weitere
Informationen finden Sie unter the section called “Schlisselspeicheraktionen konfigurieren”.

Erforderliche -Berechtigungen

Um Branch-Schlissel zu erstellen, bendétigen Sie die ReEncrypt Berechtigungen kms:
GenerateDataKeyWithoutPlaintext und kms: fir den KMS-Schlissel, der in Ihren Schllsselspeicher-
Aktionen angegeben ist.

Erstellen Sie einen Zweigschllissel

Der folgende Vorgang erstellt einen neuen aktiven Branch-Schllissel unter Verwendung des KMS-
Schlussels, den Sie in Ihrer Konfiguration fur SchllUsselspeicher-Aktionen angegeben haben, und fugt
den aktiven Branch-Schllissel zur DynamoDB-Tabelle hinzu, die als Ihr Schlisselspeicher dient.

Wenn Sie aufrufenCreateKey, kdnnen Sie wahlen, ob Sie die folgenden optionalen Werte angeben
mochten.

* branchKeyIdentifier: definiert ein benutzerdefiniertesbranch-key-id.

Um einen benutzerdefinierten zu erstellenbranch-key-id, missen Sie dem
encryptionContext Parameter auch einen zusatzlichen Verschlisselungskontext hinzuflgen.

« encryptionContext: definiert einen optionalen Satz nicht geheimer Schlissel-Wert-Paare, der
zusatzliche authentifizierte Daten (AAD) in dem Verschlisselungskontext bereitstellt, der im kms: -
Aufruf enthalten ist. GenerateDataKeyWithoutPlaintext

Dieser zusatzliche Verschlisselungskontext wird mit dem Prafix angezeigt. aws-crypto-ec:

Java

final Map<String, String> additionalEncryptionContext =
Collections.singletonMap("Additional Encryption Context for",
"custom branch key id");

final String BranchKey = keystore.CreateKey(
CreateKeyInput.builder()
.branchKeyIdentifier(custom-branch-key-id) //OPTIONAL
.encryptionContext(additionalEncryptionContext) //OPTIONAL
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.build()).branchKeyIdentifier();

C#/.NET

var additionalEncryptionContext = new Dictionary<string, string>();
additionalEncryptionContext.Add("Additional Encryption Context for", "custom
branch key id");

var branchKeyId = keystore.CreateKey(new CreateKeyInput

{
BranchKeyIdentifier = "custom-branch-key-id", // OPTIONAL
EncryptionContext = additionalEncryptionContext // OPTIONAL

1)
Rust

let additional_encryption_context = HashMap::from([

("Additional Encryption Context for".to_string(), "custom branch key
id".to_string())
1);

let branch_key_id = keystore.create_key()
.branch_key_identifier("custom-branch-key-id") // OPTIONAL
.encryption_context(additional_encryption_context) // OPTIONAL
.send()
.await?
.branch_key_identifier
.unwrap();

Zunachst generiert die CreateKey Operation die folgenden Werte.

» Ein Universally Unique Identifier (UUID) der Version 4 fiir branch-key-id (sofern Sie keinen
benutzerdefinierten Namen angegeben haben). branch-key-id

* Eine UUID der Version 4 fur die Branch Key-Version
* A timestamp im Datums- und Uhrzeitformat nach ISO 8601 in koordinierter Weltzeit (UTC).

Dann ruft der CreateKey Vorgang kms: GenerateDataKeyWithoutPlaintext mit der folgenden
Anforderung auf.
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"EncryptionContext": {

"branch-key-id" : "branch-key-id",

"type" : "type",

"create-time" : "timestamp",

"logical-key-store-name" : "the logical table name for your key store",
"kms-arn" : the KMS key ARN,

"hierarchy-version" : "1",

"aws-crypto-ec:contextKey": "contextValue"

},
"KeyId": "the KMS key ARN you specified in your key store actions",

"NumberOfBytes": "32"

(@ Note

Der CreateKey Vorgang erstellt einen aktiven Branch-Schlissel und einen Beacon-
Schlissel, auch wenn Sie lhre Datenbank nicht fir durchsuchbare Verschlisselung
konfiguriert haben. Beide Schllissel werden in lhrem Schllsselspeicher gespeichert.
Weitere Informationen finden Sie unter Verwenden des hierarchischen Schlisselbundes flr
durchsuchbare Verschliusselung.

Als Nachstes ruft der CreateKey Vorgang kms: ReEncrypt auf, um einen aktiven Datensatz fir den

Branch-Schlussel zu erstellen, indem der Verschlusselungskontext aktualisiert wird.

Zuletzt ruft der CreateKey Vorgang ddb: TransactWriteltems auf, um ein neues Element zu
schreiben, das den Verzweigungsschlissel in der Tabelle, die Sie in Schritt 2 erstellt haben,
beibehalt. Das Element hat die folgenden Attribute.

"branch-key-id" : branch-key-id,

"type" : "branch:ACTIVE",

"enc" : the branch key returned by the GenerateDataKeyWithoutPlaintext call,
"version": "branch:version:the branch key version UUID",

"create-time" : "timestamp",

"kms-arn" : "the KMS key ARN you specified in Step 1",

"hierarchy-version" : "1",

"aws-crypto-ec:contextKey": "contextValue"
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Drehe deinen aktiven Filialschllissel

Fir jeden FilialschlUssel kann es jeweils nur eine aktive Version geben. In der Regel wird jede aktive
Version des Zweigschlissels verwendet, um mehrere Anfragen zu erfullen. Sie kontrollieren jedoch,
in welchem Umfang aktive Zweigschlussel wiederverwendet werden, und bestimmen, wie oft der
aktive ZweigschlUssel rotiert wird.

Zweigschlussel werden nicht zur Verschlisselung von Klartext-Datenschlisseln verwendet.

Sie werden verwendet, um die eindeutigen Wrapping-Schlissel abzuleiten, mit denen Klartext-
Datenschlussel verschlisselt werden. Bei der Ableitung des Wrapping-Schlissels wird ein
einzigartiger 32-Byte-Wrapping-Schlissel mit 28 Byte Zufalligkeit erzeugt. Das bedeutet, dass aus
einem Zweigschlissel mehr als 79 Oktillionen oder 2.9 einzigartige Wrapping-Schlissel abgeleitet
werden kdnnen, bevor es zu einem kryptografischen Verschleild kommt. Trotz dieses sehr geringen

Risikos der Datenerschopfung missen Sie Ihre aktiven Filialschlissel moglicherweise aufgrund von
Geschafts- oder Vertragsbestimmungen oder behérdlichen Vorschriften wechseln.

Die aktive Version des Zweigschlussels bleibt aktiv, bis Sie ihn rotieren. Frihere Versionen des
aktiven ZweigschlUssels werden nicht zur Ausfihrung von Verschlisselungsvorgangen verwendet
und kdénnen auch nicht zum Ableiten neuer UmschlieBungsschlissel verwendet werden. Sie kdnnen
jedoch weiterhin abgefragt werden und stellen UmschlieBungsschlissel zur Verfiigung, um die
Datenschlussel zu entschlisseln, die sie verschlisselt haben, wahrend sie aktiv waren.

/A Warning

Das Ldschen von Zweigschlisseln in Testumgebungen ist irreversibel. Sie kbnnen geldschte
Zweigschlussel nicht wiederherstellen. Wenn Sie in Testumgebungen Zweigschlissel mit
derselben ID I6schen und neu erstellen, kdnnen die folgenden Probleme auftreten:

» Materialien aus friheren Testlaufen verbleiben méglicherweise im Cache

 Einige Testhosts oder Threads verschlusseln moglicherweise Daten mit geléschten
Zweigschlusseln

« Daten, die mit geléschten Branches verschlisselt wurden, kdnnen nicht entschlisselt
werden
Gehen Sie wie folgt vor, um VerschlUsselungsfehler bei Integrationstests zu verhindern:

» Setzen Sie die hierarchische Schllsselbundreferenz zurtick, bevor Sie neue
Zweigschlussel erstellen ODER
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» Verwenden Sie IDs flr jeden Test einen eindeutigen Zweigschlissel

Erforderliche Berechtigungen

Um Zweigschlussel rotieren zu kénnen, bendtigen Sie die ReEncrypt Berechtigungen kms:
GenerateDataKeyWithoutPlaintext und kms: fir den KMS-Schlissel, der in lhren Schllisselspeicher-
Aktionen angegeben ist.

Rotiert einen aktiven Zweigschlissel

Verwenden Sie die VersionKey Operation, um |lhren aktiven Zweigschlissel zu drehen.

Wenn Sie den aktiven Abzweigschllssel rotieren, wird ein neuer Abzweigschlissel erstellt, der
die vorherige Version ersetzt. Das branch-key-1id &ndert sich nicht, wenn Sie den aktiven
Abzweigschlissel drehen. Sie missen den Schlissel angebenbranch-key-id, der den aktuell
aktiven Abzweigschlussel identifiziert, wenn Sie anrufenVersionKey.

Java

keystore.VersionKey(
VersionKeyInput.builder()
.branchKeyIdentifier("branch-key-id")
.build()

);
C#/ .NET

keystore.VersionKey(new VersionKeyInput{BranchKeyIdentifier = branchKeyId});

Rust

keystore.version_key()
.branch_key_identifier(branch_key_id)
.send()
.await?;
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Schlusselringe

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Das AWS Database Encryption SDK verwendet Schlisselringe, um die Envelope-Verschlisselung
durchzufuhren. Schlisselbunde generieren, verschlisseln und entschlisseln Datenschlussel.
Schlusselringe bestimmen die Quelle der eindeutigen Datenschlissel, die jeden verschlisselten
Datensatz schitzen, und der Umschliel3ungsschlissel, mit denen dieser Datenschlussel
verschlusselt wird. Sie geben bei der Verschlisselung einen Schlisselbund und bei der
Entschlisselung denselben oder einen anderen Schlisselbund an.

Sie kénnen jeden Schliisselbund einzeln verwenden oder Schllisselbunde in einen Multi-

Schlisselbund kombinieren. Obwohl die meisten Schllisselbunde Datenschliissel generieren,

verschlisseln und entschliisseln kdbnnen, kdnnen Sie einen Schllisselbund erstellen, der nur eine
bestimmte Operation ausfihrt, wie z. B. einen Schlisselbund, der nur Datenschllissel generiert.
Dieser Schlisselbund kann dann in Kombination mit anderen verwendet werden.

Wir empfehlen Ihnen, einen Schlisselbund zu verwenden, der lhre UmschlielSungsschliissel schitzt
und kryptografische Operationen innerhalb einer sicheren Grenze ausfihrt, wie z. B. den AWS

KMS Schltisselbund, der diesen Never Never Leave () AWS KMS keys unverschlisselt verwendet.
AWS Key Management ServiceAWS KMS Sie kénnen auch einen Schlisselbund schreiben,

bei dem Schlissel zum Umschliel3en von Schlisseln verwendet werden, die in Ihren Hardware-

Sicherheitsmodulen (HSMs) gespeichert oder durch andere Master-Key-Dienste geschitzt sind.

Ihr Schltsselbund bestimmt die UmschlieRungsschlissel, die Ihre Datenschlissel und letztlich

Ihre Daten schitzen. Verwenden Sie die sichersten Verpackungsschlissel, die fur lhre Aufgabe
praktisch sind. Verwenden Sie nach Mdglichkeit Schlussel, die durch ein Hardwaresicherheitsmodul
(HSM) oder eine Schlisselverwaltungsinfrastruktur geschitzt sind, z. B. KMS-Schlissel in AWS Key
Management Service(AWS KMS) oder Verschlisselungsschliussel in AWS CloudHSM.

Das AWS Database Encryption SDK bietet verschiedene Schlisselringe und
Schlusselbundkonfigurationen, und Sie kénnen |hre eigenen benutzerdefinierten Schlisselbunde
erstellen. Sie kdnnen auch einen Mehrfachschlisselbund erstellen, der einen oder mehrere
Schlusselanhanger desselben oder eines anderen Typs enthalt.
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Themen

» Funktionsweise von Schlisselbunden

« AWS KMS SchlUsselringe

 AWS KMS Hierarchische SchlUsselanhanger
« AWS KMS ECDH-Schlisselanhanger

* Unformatierte AES-Schllsselbunde

* Unformatierte RSA-Schllsselbunde

» Raw ECDH Schlisselanhanger

* Multi-Schlisselbunde

Funktionsweise von Schllusselbunden

Unsere clientseitige Verschllsselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Wenn Sie ein Feld in lhrer Datenbank verschliisseln und signieren, fragt das AWS Database
Encryption SDK den Schlisselbund nach Verschllisselungsmaterialien. Der Schlisselbund gibt
einen Klartext-DatenschlUssel zurtick, eine Kopie des DatenschlUssels, der durch jeden der
UmschlieRungsschlissel im Schltisselbund verschlisselt wurde, und einen MAC-Schlissel, der
dem Datenschlissel zugeordnet ist. Das AWS Database Encryption SDK verwendet den Klartext-
Schlussel, um die Daten zu verschlisseln, und entfernt dann den Klartext-Datenschlissel so
schnell wie moéglich aus dem Speicher. Anschlie3end fligt das AWS Database Encryption SDK
eine Materialbeschreibung hinzu, die die verschlisselten Datenschlissel und andere Informationen
wie Verschlisselungs- und Signieranweisungen enthalt. Das AWS Database Encryption SDK
verwendet den MAC-Schlissel, um Hash-Based Message Authentication Codes (HMACSs) tiber
die Kanonisierung der Materialbeschreibung und aller mit oder markierten Feldern zu berechnen.
ENCRYPT_AND_SIGN SIGN_ONLY

Wenn Sie Daten entschlisseln, kdnnen Sie denselben Schlisselbund verwenden, den Sie zum
Verschlisseln der Daten verwendet haben, oder einen anderen. Um die Daten zu entschlisseln,
muss ein Entschlisselungsschlisselbund Zugriff auf mindestens einen UmschlieBungsschlissel im
Verschlisselungsschlisselbund haben.
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Das AWS Database Encryption SDK Ubergibt die verschlisselten Datenschlissel aus der
Materialbeschreibung an den Schltisselbund und fordert den Schllisselbund auf, einen davon

zu entschlisseln. Der Schlisselbund verwendet seine Umhillungsschlissel zum Entschlisseln
eines der verschlisselten Datenschlissel und gibt einen Klartext-Datenschlissel zurtick. Das AWS
Database Encryption SDK verwendet den Klartext-Datenschlissel, um die Daten zu entschllsseln.
Wenn keiner der Umhillungsschlissel im Schllisselbund einen der verschlisselten Datenschliissel
entschlisseln kann, schlagt der Entschlisselungsvorgang fehl.

Sie kénnen einen einzelnen Schlisselbund verwenden oder Schllisselbunde desselben Typs oder
eines anderen Typs in einem Multi-Schlisselbund kombinieren. Wenn Sie Daten verschlisseln,
gibt der Mehrfachschlisselbund eine Kopie des Datenschliissels zuriick, der mit allen Schlisseln

in allen Schlisselbunden, aus denen der Mehrfachschliisselbund besteht, und einem MAC-
Schlissel, der dem Datenschlissel zugeordnet ist, verschlisselt wurde. Sie kdnnen die Daten
mithilfe eines Schlisselbundes entschliisseln, wobei jeder der Schlissel im Mehrfachschlisselbund
eingeschlossen ist.

AWS KMS Schlusselringe

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Ein AWS KMS Schlisselbund verwendet symmetrische Verschlisselung oder asymmetrisches

RSA, um Datenschlissel AWS KMS keyszu generieren, zu verschlisseln und zu entschliusseln.
AWS Key Management Service (AWS KMS) schitzt lhre KMS-Schllissel und fuhrt kryptografische
Operationen innerhalb der FIPS-Grenze durch. Wir empfehlen, wann immer méglich einen AWS KMS

Schlusselbund oder einen Schlisselbund mit dhnlichen Sicherheitseigenschaften zu verwenden.

Sie kdnnen auch einen symmetrischen KMS-Schlussel fur mehrere Regionen in einem
Schliusselbund verwenden. AWS KMS Weitere Informationen und Beispiele zur Verwendung von
AWS KMS keys Multiregion finden Sie unter. Multi-Region verwenden AWS KMS keys Informationen
zu SchlUsseln fur mehrere Regionen finden Sie unter Verwenden von Schlisseln fur mehrere

Regionen im AWS Key Management Service Entwicklerhandbuch.

AWS KMS Schlusselanhanger kénnen zwei Arten von Schlisselldésungen beinhalten:
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* Generatorschliussel: Generiert einen Klartext-Datenschlissel und verschlisselt ihn. Ein
Schlisselbund, der Daten verschlisselt, muss einen Generatorschliissel haben.

» Zusatzliche Schlissel: Verschliusselt den Klartext-Datenschlissel, den der Generatorschlissel
generiert hat. AWS KMS Schlisselbunde kénnen null oder mehr zusatzliche Schlissel haben.

Sie bendtigen einen Generatorschlissel, um Datensatze zu verschlisseln. Wenn ein AWS KMS
Schlusselbund nur einen AWS KMS SchlUssel hat, wird dieser Schlissel verwendet, um den
DatenschlUssel zu generieren und zu verschlisseln.

Wie alle Schlisselanhanger kbnnen AWS KMS Schliisselringe unabhangig voneinander oder in
einem Mehrfachschlisselbund mit anderen Schlisselanhangern desselben oder eines anderen Typs

verwendet werden.

Themen

+ AWS KMS Erforderliche Berechtigungen fur Schlisselanhanger

« Identifizierung AWS KMS keys in einem AWS KMS Schlisselbund
» Einen Schlusselbund erstellen AWS KMS

* Multi-Region verwenden AWS KMS keys

« Verwenden Sie einen Discovery-Schlisselbund AWS KMS

* Verwenden Sie einen AWS KMS Regional Discovery-Schlisselbund

AWS KMS Erforderliche Berechtigungen fur Schlisselanhanger

Das AWS Database Encryption SDK benétigt kein AWS-Konto und ist auch nicht von einem
abhangig. AWS-Service Um einen AWS KMS Schlisselbund verwenden zu kdnnen, bendtigen
Sie jedoch eine AWS-Konto und die folgenden Mindestberechtigungen fur AWS KMS keys den
Schlisselbund.

* Um mit einem AWS KMS Schlisselbund zu verschlisseln, benétigen Sie die kms:
GenerateDataKey -Berechtigung fir den Generatorschlissel. Sie bendtigen die kms:Encrypt-
Berechtigung fur alle zusatzlichen Schlussel im Schlisselbund. AWS KMS

* Um mit einem AWS KMS Schlisselbund zu entschllsseln, bendtigen Sie die kms:Decrypt-
Berechtigung flr mindestens einen Schlissel im Schlisselbund. AWS KMS

+ Um mit einem MehrfachschlUsselbund zu verschlisseln, der aus Schlisselbunden besteht,
bendtigen Sie die kms-Berechtigung fir den AWS KMS Generatorschlissel im Generator-
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Schlusselbund. GenerateDataKey Sie bendtigen die kms:Encrypt-Berechtigung fir alle anderen
Schlussel in allen anderen Schlisselbunden. AWS KMS

* Um mit einem asymmetrischen AWS KMS RSA-Schlisselbund zu verschlisseln, benétigen Sie
kms: GenerateDataKey oder kms:Encrypt nicht, da Sie bei der Erstellung des Schlusselbunds das
Material der 6ffentlichen Schllissel angeben missen, das Sie fir die Verschllisselung verwenden
mdchten. Bei der Verschlisselung mit diesem Schlisselbund werden keine Anrufe getatigt. AWS
KMS Um mit einem asymmetrischen AWS KMS RSA-Schliisselbund zu entschliisseln, bendtigen
Sie die kms:Decrypt-Berechtigung.

Ausflhrliche Informationen zu den Berechtigungen fir finden Sie unter Authentifizierung und AWS
KMS keys Zugriffskontrolle im Entwicklerhandbuch.AWS Key Management Service

|dentifizierung AWS KMS keys in einem AWS KMS Schlusselbund

Ein AWS KMS Schlisselbund kann einen oder mehrere enthalten. AWS KMS keys Um

AWS KMS key in einem AWS KMS Schlisselbund eine anzugeben, verwenden Sie eine
unterstitzte AWS KMS Schlissel-ID. Die Schlisselbezeichner, die Sie zur Identifizierung eines
AWS KMS key in einem Schllisselbund verwenden kdnnen, variieren je nach Vorgang und
Sprachimplementierung. Einzelheiten zu den Schlisselkennungen fir einen AWS KMS key finden
Sie unter Schlusselkennungen im Entwicklerhandbuch.AWS Key Management Service

Es hat sich bewahrt, die spezifischste Schlussel-ID zu verwenden, die fur lhre Aufgabe praktikabel ist.

* Um mit einem AWS KMS Schlisselbund zu verschlisseln, konnen Sie eine Schlussel-ID, einen

Schlussel-ARN, einen Aliasnamen oder einen Alias-ARN verwenden, um Daten zu verschlisseln.

® Note

Wenn Sie einen Aliasnamen oder Alias-ARN fur einen KMS-Schlissel in einem
Verschlusselungsschlisselbund angeben, speichert der Verschlisselungsvorgang

den Schltssel-ARN, der derzeit mit dem Alias verknlpft ist, in den Metadaten des
verschliisselten Datenschliissels. Der Alias wird nicht gespeichert. Anderungen am Alias
wirken sich nicht auf den KMS-Schlissel aus, der zum Entschlisseln lhrer verschlisselten
Datenschlussel verwendet wird.

¢ Um mit einem AWS KMS Schliisselbund zu entschlisseln, missen Sie einen Schlissel-ARN zur
Identifizierung verwenden. AWS KMS keys Details hierzu finden Sie unter Auswahl von Wraping-
Schlisseln.
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* In einem Schlusselbund, der fir die Verschlisselung und Entschlisselung verwendet wird, missen
Sie einen Schlissel-ARN verwenden, um AWS KMS keys zu identifizieren.

Beim Entschlisseln durchsucht das AWS Database Encryption SDK den AWS KMS Schlisselbund
nach einem Schllissel AWS KMS key , der einen der verschlisselten Datenschlissel entschliisseln
kann. Insbesondere verwendet das AWS Database Encryption SDK das folgende Muster fir jeden

verschllsselten Datenschllssel in der Materialbeschreibung.

» Das AWS Database Encryption SDK ruft den Schlissel ARN des Schlissels ab AWS KMS key ,
der den DatenschlUssel verschlisselt hat, aus den Metadaten der Materialbeschreibung.

» Das AWS Database Encryption SDK durchsucht den Schlisselbund fur die Entschllisselung nach
einem AWS KMS key ARN mit einem passenden Schlissel.

* Wenn es einen ARN AWS KMS key mit einem passenden Schlissel im Schlisselbund findet,
fordert das AWS Database Encryption SDK auf, den KMS-Schlissel AWS KMS zum Entschlisseln
des verschlusselten Datenschlissels zu verwenden.

» Andernfalls springt er zum nachsten verschlisselten Datenschlissel, falls vorhanden.

Einen Schlisselbund erstellen AWS KMS

Sie kénnen jeden AWS KMS Schlisselbund mit einem AWS KMS key oder mehreren
Schlisselbandern AWS KMS keys im selben oder einem anderen AWS-Konten und konfigurieren.
AWS-Regionen Der AWS KMS key muss ein symmetrischer Verschlisselungsschlissel
(SYMMETRIC_DEFAULT) oder ein asymmetrischer RSA-KMS-Schlissel sein. Sie kbnnen auch einen
KMS-SchlUssel fur mehrere Regionen mit symmetrischer Verschlisselung verwenden. Sie kénnen
einen oder mehrere AWS KMS Schlisselbunde in einem Mehrfachschlisselbund verwenden.

Sie kdnnen einen AWS KMS Schlisselbund erstellen, der Daten ver- und entschlisselt, oder Sie
konnen AWS KMS Schltsselbunde speziell fur das Verschlisseln oder Entschllisseln erstellen.
Wenn Sie einen AWS KMS Schlisselbund zum Verschlisseln von Daten erstellen, missen Sie
einen Generatorschlissel angeben. Dieser wird verwendet, um einen Klartext-Datenschlissel zu
generieren und AWS KMS key diesen zu verschlisseln. Der Datenschlissel hat mathematisch
nichts mit dem KMS-Schlissel zu tun. Wenn Sie mdchten, kdnnen Sie dann weitere angeben,

AWS KMS keys die denselben Klartext-Datenschlissel verschlisseln. Um ein durch diesen
Schliusselbund geschuitztes verschlisseltes Feld zu entschlisseln, muss der von lhnen verwendete
Entschlisselungsschlisselbund mindestens einen der im Schlisselbund AWS KMS keys definierten
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Werte enthalten, oder nein. AWS KMS keys(Ein AWS KMS Schlusselbund ohne AWS KMS keys wird
als Discovery-Schlisselbund bezeichnet.) AWS KMS

Alle Schlussel, die in einen Verschlisselungsschlisselbund oder einen Mehrfachschlisselbund
eingeschlossen werden, mussen in der Lage sein, den Datenschllssel zu verschlisseln. Wenn ein
UmschlieBungsschlissel nicht verschllisselt werden kann, schlagt die Verschlisselungsmethode fehl.
Daher muss der Anrufer Gber die erforderlichen Berechtigungen fur alle Schltissel im Schlisselbund
verfiigen. Wenn Sie einen Discovery-Schllisselbund verwenden, um Daten allein oder in einem
Mehrfachschlisselbund zu verschliisseln, schlagt der Verschliisselungsvorgang fehl.

In den folgenden Beispielen wird die CreateAwsKmsMrkMultiKeyring Methode verwendet,
um einen AWS KMS Schlisselbund mit einem symmetrischen Verschlisselungs-KMS-Schlissel
zu erstellen. Die CreateAwsKmsMrkMultiKeyring Methode erstellt den AWS KMS Client
automatisch und stellt sicher, dass der Schlisselbund sowohl Schlissel mit einer Region als auch
Schlussel mit mehreren Regionen korrekt verarbeitet. In diesen Beispielen wird ein Schlussel
verwendet, ARNs um die KMS-Schlussel zu identifizieren. Details hierzu finden Sie unter
Identifizierung AWS KMS keys in einem AWS KMS Schlisselbund

Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

final CreateAwsKmsMrkMultiKeyringInput keyringInput =

CreateAwsKmsMrkMultiKeyringInput.builder()
.generator(kmsKeyArn)
.build();

final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

C#/.NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var createAwsKmsMrkMultiKeyringInput = new CreateAwsKmsMrkMultiKeyringInput
{

Generator = kmsKeyArn
};
var awsKmsMrkMultiKeyring =
matProv.CreateAwsKmsMrkMultiKeyring(createAwsKmsMrkMultiKeyringInput);

Einen Schlisselbund erstellen AWS KMS 59


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-key-ARN
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-id-key-ARN

AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Rust

let provider_config = MaterialProvidersConfig::buildexr().build()?;
let mat_prov = client::Client::from_conf(provider_config)?;
let kms_keyring = mat_prov

.create_aws_kms_mrk_multi_keyring()

.generator(kms_key_id)

.send()

.await?;

In den folgenden Beispielen CreateAwsKmsRsaKeyring wird die Methode verwendet, um einen
AWS KMS Schlisselbund mit einem asymmetrischen RSA-KMS-Schllissel zu erstellen. Um einen
asymmetrischen AWS KMS RSA-Schlisselbund zu erstellen, geben Sie die folgenden Werte an.

* kmsClient: einen neuen Client erstellen AWS KMS
* kmsKeyID: der Schlissel-ARN, der Ihren asymmetrischen RSA-KMS-Schlissel identifiziert

» publicKey: eine Datei ByteBuffer aus einer UTF-8-codierten PEM-Datei, die den &ffentlichen
Schlussel des Schlussels darstellt, an den Sie Ubergeben haben kmsKeyID

* encryptionAlgorithm: Der Verschlisselungsalgorithmus muss oder sein
RSAES_OAEP_SHA_256 RSAES_OAEP_SHA_1

Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsRsaKeyringInput createAwsKmsRsaKeyringInput =
CreateAwsKmsRsaKeyringInput.builder()
.kmsClient(KmsClient.create())
.kmsKeyId(rsakMSKeyArn)
.publicKey(publicKey)
.encryptionAlgorithm(EncryptionAlgorithmSpec.RSAES_OAEP_SHA_256)
.build();
IKeyring awsKmsRsaKeyring =
matProv.CreateAwsKmsRsaKeyring(createAwsKmsRsaKeyringInput);

C#/ .NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
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var createAwsKmsRsaKeyringInput = new CreateAwsKmsRsaKeyringInput

{

KmsClient = new AmazonKeyManagementServiceClient(),

KmsKeyId = rsakMSKeyArn,

PublicKey = publicKey,

EncryptionAlgorithm = EncryptionAlgorithmSpec.RSAES_OAEP_SHA_256
};
IKeyring awsKmsRsaKeyring =
matProv.CreateAwsKmsRsaKeyring(createAwsKmsRsaKeyringInput);

Rust

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;
let sdk_config =
aws_config::load_defaults(aws_config: :BehaviorVersion::latest()).await;
let kms_rsa_keyring = mpl
.create_aws_kms_rsa_keyring()
.kms_key_id(rsa_kms_key_arn)
.public_key(public_key)

.encryption_algorithm(aws_sdk_kms: :types: :EncryptionAlgorithmSpec: :RsaesOaepSha256)
.kms_client(aws_sdk_kms::Client: :new(&sdk_config))
.send()
.await?;

Multi-Region verwenden AWS KMS keys

Sie kbnnen Multiregion AWS KMS keys als Schlissel im AWS Database Encryption SDK verwenden.
Wenn Sie mit einem Schlussel fur mehrere Regionen in einem verschlisseln AWS-Region, kénnen
Sie die Verschlusselung mit einem zugehoérigen Schlissel fur mehrere Regionen in einer anderen
Region durchfihren. AWS-Region

KMS-Schlussel fir mehrere Regionen bestehen aus AWS KMS keys verschiedenen Schlisseln
AWS-Regionen , die dasselbe Schlisselmaterial und dieselbe Schlissel-ID haben. Sie

kdnnen diese verwandten Schlissel so verwenden, als ob es sich um denselben Schlissel

in verschiedenen Regionen handeln wurde. Schlissel mit mehreren Regionen unterstitzen
gangige Notfallwiederherstellungs- und Sicherungsszenarien, bei denen die Verschlisselung

in einer Region und die Entschlisselung in einer anderen Region erforderlich ist, ohne dass

ein regionsubergreifender Anruf erforderlich ist. AWS KMSInformationen zu Schllsseln far
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mehrere Regionen finden Sie unter Verwenden von Schlisseln fur mehrere Regionen im
Entwicklerhandbuch.AWS Key Management Service

Um Schlussel fir mehrere Regionen zu unterstiitzen, enthalt das AWS Database Encryption SDK
Schlusselringe. AWS KMS multi-Region-aware Die CreateAwsKmsMrkMultiKeyring Methode
unterstutzt sowohl Schlissel mit einer Region als auch Schlissel mit mehreren Regionen.

» Bei Schliusseln mit nur einer Region verhalt sich das multi-Region-aware Symbol genauso
wie der Schlisselbund mit nur einer Region. AWS KMS Es versucht, Chiffretext nur mit
dem Schlussel flr eine einzelne Region zu entschlisseln, mit dem die Daten verschlisselt
wurden. Um den Umgang mit dem AWS KMS Schllisselbund zu vereinfachen, empfehlen wir,
CreateAwsKmsMrkMultiKeyring diese Methode immer dann zu verwenden, wenn Sie einen
KMS-Schlissel mit symmetrischer Verschlisselung verwenden.

» Bei Schlisseln mit mehreren Regionen versucht das multi-Region-aware Symbol, Chiffretext mit
demselben Schlissel flir mehrere Regionen zu entschliisseln, mit dem die Daten verschlisselt
wurden, oder mit dem zugehdrigen Schlissel fur mehrere Regionen in der von Ihnen angegebenen
Region.

In den multi-Region-aware Schlisselbunden, die mehr als einen KMS-Schlissel bendtigen, kénnen
Sie mehrere Schlissel fir eine Region und mehrere Regionen angeben. Sie kdnnen jedoch nur einen
Schlussel aus jedem Satz verwandter Schllssel fir mehrere Regionen angeben. Wenn Sie mehr als
einen Schlisselbezeichner mit derselben Schllssel-ID angeben, schlagt der Konstruktoraufruf fehl.

In den folgenden Beispielen wird ein AWS KMS Schlisselbund mit einem KMS-Schlissel fur
mehrere Regionen erstellt. In den Beispielen wird ein Schlissel mit mehreren Regionen als
Generatorschlissel und ein Schlissel mit nur einer Region als untergeordneter Schlissel
angegeben.

Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsMrkMultiKeyringInput createAwsKmsMrkMultiKeyringInput =
CreateAwsKmsMrkMultiKeyringInput.builder()
.generator(multiRegionKeyArn)
.kmsKeyIds(Collections.singletonList(kmsKeyArn))
.build();
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IKeyring awsKmsMrkMultiKeyring =
matProv.CreateAwsKmsMrkMultiKeyring(createAwsKmsMrkMultiKeyringInput);

C#/ .NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var createAwsKmsMrkMultiKeyringInput = new CreateAwsKmsMrkMultiKeyringInput

{

Generator = multiRegionKeyArn,
KmsKeyIds = new List<String> { kmsKeyArn }

};
var awsKmsMrkMultiKeyring =
matProv.CreateAwsKmsMrkMultiKeyring(createAwsKmsMrkMultiKeyringInput);

Rust

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

let aws_kms_mrk_multi_keyring = mpl
.create_aws_kms_mrk_multi_keyring()
.generator(multiRegion_key_arn)
.kms_key_ids(vec![key_arn.to_string()])
.send()
.await?;

Wenn Sie AWS KMS Schlisselringe mit mehreren Regionen verwenden, kénnen Sie Chiffretext

im strikten Modus oder im Discover-Modus entschlisseln. Um den Chiffretext im strikten Modus

zu entschlisseln, instanziieren Sie das multi-Region-aware Symbol mit dem Schllssel ARN des
zugehdrigen Multi-Region-Schlissels in der Region, in der Sie den Chiffretext entschlisseln. Wenn
Sie den Schlissel-ARN eines zugehoérigen Multi-Region-Schlissels in einer anderen Region angeben
(z. B. der Region, in der der Datensatz verschllsselt wurde), ruft das multi-Region-aware Symbol
diesen Schllssel regionsubergreifend auf. AWS KMS key

Bei der Entschlisselung im strikten Modus bendétigt das multi-Region-aware Symbol einen Schllissel-
ARN. Es akzeptiert nur einen Schlissel-ARN aus jedem Satz verwandter Schllssel fur mehrere
Regionen.

Sie kdnnen auch im Discovery-Modus mit Schlusseln fur AWS KMS mehrere Regionen
entschlisseln. Beim Entschlisseln im Discovery-Modus geben Sie keine an. AWS KMS
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keys(Informationen zu Schllisselanhangern fir die AWS KMS Erkennung einzelner Regionen finden
Sie unter.) Verwenden Sie einen Discovery-Schlusselbund AWS KMS

Wenn Sie mit einem Schllssel flir mehrere Regionen verschlisselt haben, versucht das multi-
Region-aware Symbol im Erkennungsmodus, mithilfe eines zugehdrigen Regionsschlissels in der
lokalen Region zu entschlisseln. Wenn keine vorhanden ist, schlagt der Anruf fehl. Im Discovery-
Modus versucht das AWS Database Encryption SDK nicht, den Schlissel fir mehrere Regionen, der
fur die Verschlisselung verwendet wird, regionsibergreifend aufzurufen.

Verwenden Sie einen Discovery-Schlisselbund AWS KMS

Beim Entschlisseln empfiehlt es sich, die UmschlieBungsschlissel anzugeben, die das AWS
Database Encryption SDK verwenden kann. Um dieser bewahrten Methode zu folgen, verwenden Sie
einen Schlisselbund fur die AWS KMS Entschlisselung, der die AWS KMS UmschlieRungsschlissel
auf die von |hnen angegebenen beschrankt. Sie kbnnen jedoch auch einen AWS KMS Discovery-
Schlusselbund erstellen, d. h. einen Schlusselbund, der keine AWS KMS Schlissel zum
Umschlielen von Schlisseln festlegt.

Das AWS Database Encryption SDK bietet einen AWS KMS Standard-Discovery-Schlisselbund
und einen Discovery-Schlisselbund fur Schliissel mit mehreren Regionen. AWS KMS Hinweise zur
Verwendung von Schlisseln fir mehrere Regionen mit dem AWS Database Encryption SDK finden
Sie unter. Multi-Region verwenden AWS KMS keys

Da er keine UmschlieBungsschlissel spezifiziert, kann ein Discovery-Schlisselbund keine Daten
verschlisseln. Wenn Sie einen Discovery-Schlisselbund verwenden, um Daten allein oder in einem
Mehrfachschllsselbund zu verschlisseln, schlagt der Verschlisselungsvorgang fehl.

Beim Entschlisseln ermoéglicht ein Discovery-Schllisselbund dem AWS Database Encryption
SDK, jeden verschlisselten Datenschlissel mithilfe des verschlisselten Schlissels AWS KMS zu
entschlisseln, unabhangig davon, wem AWS KMS key dieser gehort oder wer Zugriff darauf hat.
AWS KMS key Der Anruf ist nur erfolgreich, wenn der Anrufer die Erlaubnis fir hat. kms :Decrypt
AWS KMS key

/A Important

Wenn Sie einen AWS KMS Discovery-Schliusselbund in einen Mehrschlisselbund
fur die Entschlisselung aufnehmen, setzt der Discovery-Schlisselbund alle KMS-

Schlusseleinschrankungen aulder Kraft, die durch andere Schllsselbunde im
Mehrfachschlisselbund festgelegt wurden. Der Mehrfachschlisselbund verhalt sich wie
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sein am wenigsten restriktiver Schlisselbund. Wenn Sie einen Discovery-Schltisselbund
verwenden, um Daten allein oder in einem Mehrfachschlisselbund zu verschlisseln, schlagt
der Verschlisselungsvorgang fehl

Das AWS Database Encryption SDK bietet der Einfachheit halber einen Discovery-Schlisselbund
AWS KMS . Wir empfehlen jedoch aus folgenden Griinden, dass Sie nach Mdglichkeit einen
beschrankteren Schllisselbund verwenden.

 Authentizitdt — Ein AWS KMS Discovery-Schlisselbund kann jeden Schliisselbund verwenden
AWS KMS key , der zur Verschlisselung eines Datenschlissels in der Materialbeschreibung
verwendet wurde, sofern der Anrufer die Erlaubnis hat, diesen Schlissel zum Entschlisseln zu
verwenden. AWS KMS key Dies ist modglicherweise nicht der AWS KMS key , den der Anrufer
verwenden mdchte. Beispielsweise konnte einer der verschlisselten Datenschlissel unter einer
weniger sicheren Methode verschlisselt worden sein AWS KMS key , die jeder verwenden kann.

» Latenz und Leistung — Ein AWS KMS Discovery-Schlisselbund ist méglicherweise deutlich
langsamer als andere Schllisselbunde, da das AWS Database Encryption SDK versucht, alle
verschlisselten Datenschlissel zu entschlisseln, einschlieBlich der Schlissel, die AWS KMS
keys in anderen AWS-Konten und Regionen verschlisselt wurden, und fiir die der Anrufer keine
Berechtigung hat, sie zur Entschlisselung zu verwenden. AWS KMS keys

Wenn Sie einen Discovery-Schlisselbund verwenden, empfehlen wir Ihnen, einen Discovery-Filter

zu verwenden, um die KMS-Schlissel, die verwendet werden kdnnen, auf diejenigen in bestimmten
Partitionen und Partitionen zu beschranken. AWS-Konten Hilfe bei der Suche nach lhrer Konto-ID
und Partition finden Sie unter Ihre AWS-Konto |dentifikatoren und das ARN-Format in der Allgemeine
AWS-Referenz.

In den folgenden Codebeispielen wird ein AWS KMS Discovery-Schlisselbund mit einem Discovery-
Filter instanziiert, der die KMS-Schlissel, die das AWS Database Encryption SDK verwenden kann,
auf diejenigen in der aws Partition und im Beispielkonto beschrankt. 111122223333

Bevor Sie diesen Code verwenden, ersetzen Sie die Beispiel AWS-Konto - und Partitionswerte durch
gultige Werte fur lhre AWS-Konto Partition und. Wenn sich lhre KMS-Schlissel in China Regionen
befinden, verwenden Sie den aws-cn Partitionswert. Wenn sich Ihre KMS-Schlussel befinden AWS
GovCloud (US) Regions, verwenden Sie den aws-us-gov Partitionswert. Verwenden Sie fir alle
anderen AWS-Regionen den aws Partitionswert.
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Java

// Create discovery filter
DiscoveryFilter discoveryFilter = DiscoveryFilter.buildexr()
.partition("aws")
.accountIds(111122223333)
.build();
// Create the discovery keyring
CreateAwsKmsMrkDiscoveryMultiKeyringInput createAwsKmsMrkDiscoveryMultiKeyringInput
= CreateAwsKmsMrkDiscoveryMultiKeyringInput.builder()
.discoveryFilter(discoveryFilter)
.build();
IKeyring decryptKeyring =
matProv.CreateAwsKmsMrkDiscoveryMultiKeyring(createAwsKmsMrkDiscoveryMultiKeyringInput);

C#/.NET

// Create discovery filter
var discoveryFilter = new DiscoveryFilter
{
Partition = "aws",
AccountlIds = 111122223333
i
// Create the discovery keyring
var createAwsKmsMrkDiscoveryMultiKeyringInput = new
CreateAwsKmsMrkDiscoveryMultiKeyringInput
{
DiscoveryFilter = discoveryFilter
i
var decryptKeyring =
matProv.CreateAwsKmsMrkDiscoveryMultiKeyring(createAwsKmsMrkDiscoveryMultiKeyringInput);

Rust

// Create discovery filter

let discovery_filter = DiscoveryFilter::buildex()
.partition("aws")
.account_ids(111122223333)
.build()?;

// Create the discovery keyring
let decrypt_keyring = mpl
.create_aws_kms_mrk_discovery_multi_keyring()
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.discovery_filter(discovery_filter)
.send()
.await?;

Verwenden Sie einen AWS KMS Regional Discovery-Schlisselbund

Ein AWS KMS Regional Discovery-Schliisselbund ist ein Schlisselbund, der ARNs die KMS-
Schlissel nicht spezifiziert. Stattdessen ermdéglicht er dem AWS Database Encryption SDK die
Entschlisselung, wobei nur die KMS-Schllssel verwendet werden. AWS-Regionen

Bei der Entschlisselung mit einem AWS KMS regionalen Discovery-Schlisselbund entschliisselt
das AWS Database Encryption SDK alle verschlisselten Datenschlissel, die unter einem AWS KMS
key der angegebenen Zeichen verschlisselt wurden. AWS-Region Um erfolgreich zu sein, muss

der Aufrufer Uber kms : Decrypt Berechtigungen fiir mindestens einen der angegebenen Schlissel
verfigen AWS-Region , AWS KMS keys der einen Datenschlissel verschlusselt hat.

Wie andere Discovery-Schlusselringe hat auch der regionale Discovery-Schlisselbund keine
Auswirkung auf die Verschliusselung. Er funktioniert nur, wenn verschlisselte Felder entschlisselt
werden. Wenn Sie einen regionalen Erkennungsschlisselbund in einem Schlisselbund mit mehreren
Schlusseln verwenden, der zum Verschliusseln und Entschlisseln verwendet wird, ist dieser

nur beim Entschlisseln wirksam. Wenn Sie einen Schlusselbund fir die Erkennung mehrerer
Regionen verwenden, um Daten allein oder in einem Schlisselbund zu verschlisseln, schlagt der
Verschlusselungsvorgang fehl.

/A Important

Wenn Sie einen AWS KMS regionalen Discovery-Schlisselbund in einen Schlusselbund fur
die Entschlusselung mit mehreren Schlisseln aufnehmen, setzt der regionale Discovery-
Schlusselbund alle KMS-SchlUsseleinschrankungen auller Kraft, die durch andere
Schlusselbunde im Mehrfachschliusselbund festgelegt wurden. Der Mehrfachschlisselbund
verhalt sich wie sein am wenigsten restriktiver Schlisselbund. Ein AWS KMS Discovery-
Schlusselbund hat keine Auswirkung auf die Verschlisselung, wenn er alleine oder in einem
Mehrfachschlusselbund verwendet wird.

Der regionale Discovery-Schlusselbund im AWS Database Encryption SDK versucht, nur mit KMS-
Schlusseln in der angegebenen Region zu entschlisseln. Wenn Sie einen Discovery-Schlisselbund
verwenden, konfigurieren Sie die Region auf dem Client. AWS KMS Diese Implementierungen des
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AWS Database Encryption SDK filtern KMS-Schlissel nicht nach Region, aber AWS KMS eine
Entschlisselungsanforderung fir KMS-Schllissel aul3erhalb der angegebenen Region schlagt fehl.

Wenn Sie einen Discovery-Schlisselbund verwenden, empfehlen wir die Verwendung eines
Discovery-Filters, um die bei der Entschlisselung verwendeten KMS-Schlissel auf die in den
angegebenen Partitionen verwendeten KMS-Schlussel zu beschranken. AWS-Konten

Mit dem folgenden Code wird beispielsweise ein AWS KMS regionaler Discovery-Schlisselbund mit
einem Discovery-Filter erstellt. Dieser Schlisselbund beschrankt das AWS Database Encryption SDK
auf KMS-Schlussel im Konto 111122223333 in der Region USA West (Oregon) (us-west-2).

Java

// Create the discovery filter
DiscoveryFilter discoveryFilter = DiscoveryFilter.buildexr()
.partition("aws")
.accountIds(111122223333)
.build();
// Create the discovery keyring
CreateAwsKmsMrkDiscoveryMultiKeyringInput createAwsKmsMrkDiscoveryMultiKeyringInput
= CreateAwsKmsMrkDiscoveryMultiKeyringInput.builder()
.discoveryFilter(discoveryFilter)
.regions("us-west-2")
.build();
IKeyring decryptKeyring =
matProv.CreateAwsKmsMrkDiscoveryMultiKeyring(createAwsKmsMrkDiscoveryMultiKeyringInput);

C#/ .NET

// Create discovery filter
var discoveryFilter = new DiscoveryFilter
{
Partition = "aws",
AccountlIds = 111122223333
};
// Create the discovery keyring
var createAwsKmsMrkDiscoveryMultiKeyringInput = new
CreateAwsKmsMrkDiscoveryMultiKeyringInput
{
DiscoveryFilter = discoveryFilter,
Regions = us-west-2

i
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var decryptKeyring =
matProv.CreateAwsKmsMrkDiscoveryMultiKeyring(createAwsKmsMrkDiscoveryMultiKeyringInput);

Rust

// Create discovery filter

let discovery_filter = DiscoveryFilter::builder()
.partition("aws")
.account_ids(111122223333)
.build()?;

// Create the discovery keyring

let decrypt_keyring = mpl
.create_aws_kms_mrk_discovery_multi_keyring()
.discovery_filter(discovery_filter)
.regions(us-west-2)
.send()
.await?;

AWS KMS Hierarchische Schllsselanhanger

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

® Note
Seit dem 24. Juli 2023 werden Branch-Schlissel, die wahrend der Developer Preview erstellt
wurden, nicht unterstitzt. Erstellen Sie neue Branch-Schllissel, um den Schllsselspeicher,
den Sie wahrend der Developer Preview erstellt haben, weiterhin verwenden zu kénnen.

Mit dem AWS KMS hierarchischen Schlisselbund kénnen Sie lhre kryptografischen Materialien
mit einem KMS-Schlissel mit symmetrischer Verschlisselung schitzen, onne AWS KMS jedes
Mal, wenn Sie einen Datensatz ver- oder entschliisseln, erneut aufrufen zu missen. Es ist eine
gute Wahl fir Anwendungen, bei denen die Anzahl der Aufrufe minimiert werden muss AWS
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KMS, und fir Anwendungen, die kryptografisches Material wiederverwenden kénnen, ohne ihre
Sicherheitsanforderungen zu verletzen.

Der hierarchische Schliisselbund ist eine Lé6sung zum Zwischenspeichern von kryptografischem
Material, die die Anzahl der AWS KMS Aufrufe reduziert, indem AWS KMS geschutzte Branch-
Schlissel verwendet werden, die in einer Amazon DynamoDB-Tabelle gespeichert sind,

und anschlieflend das bei Verschlisselungs- und Entschlisselungsvorgangen verwendete
Zweigschlusselmaterial lokal zwischengespeichert wird. Die DynamoDB-Tabelle dient als
Schlusselspeicher flr die Verwaltung und den Schutz von Zweigschlisseln. Sie speichert den aktiven
Branch-Schlissel und alle vorherigen Versionen des Branch-Schllissels. Der aktive Zweigschlissel
ist die neueste Version des Zweigschlissels. Der hierarchische Schlisselbund verwendet fir jede
Verschlisselungsanforderung einen eindeutigen Datenverschlisselungsschlissel und verschlisselt
jeden Datenverschliisselungsschlissel mit einem eindeutigen UmschlieBungsschlissel, der vom
aktiven Filialschllssel abgeleitet wird. Der hierarchische Schlisselbund hangt von der Hierarchie ab,
die zwischen aktiven Zweigschliisseln und ihren abgeleiteten UmschlielSungsschliisseln festgelegt
wurde.

Der hierarchische Schlisselbund verwendet in der Regel jede Version des Zweigschlissels, um
mehrere Anfragen zu erfillen. Sie kontrollieren jedoch, in welchem Umfang aktive Zweigschlissel
wiederverwendet werden, und bestimmen, wie oft der aktive Zweigschlissel rotiert wird. Die aktive
Version des Abzweigschlissels bleibt aktiv, bis Sie ihn drehen. Frihere Versionen des aktiven
Zweigschlissels werden nicht zur Ausfiihrung von Verschliisselungsvorgangen verwendet, sie
kénnen jedoch weiterhin abgefragt und bei Entschlisselungsvorgangen verwendet werden.

Wenn Sie den hierarchischen Schllisselbund instanziieren, erstellt er einen lokalen Cache. Sie geben
ein Cache-Limit an, das die maximale Zeitspanne definiert, fir die die Branch-Schlisselmaterialien
im lokalen Cache gespeichert werden, bevor sie ablaufen und aus dem Cache entfernt werden.
Der hierarchische Schlisselbund flihrt einen AWS KMS Aufruf durch, um den Zweigschlissel

zu entschlUsseln und die Zweigschlisselmaterialien zusammenzustellen, wenn a zum ersten

Mal in einem Vorgang angegeben branch-key-id wird. AnschlieRend werden die Materialien
der Verzweigungsschlissel im lokalen Cache gespeichert und fur alle Verschlisselungs- und
Entschlisselungsvorgange, die dies spezifizieren, wiederverwendet, bis das Cache-Limit ablauft.
branch-key-id Das Speichern von Zweigschlisselmaterialien im lokalen Cache reduziert die
Anzahl der Aufrufe. AWS KMS Stellen Sie sich beispielsweise ein Cache-Limit von 15 Minuten
vor. Wenn Sie 10.000 Verschliisselungsvorgange innerhalb dieses Cache-Limits ausfiihren,
musste der herkdbmmliche AWS KMS Schltisselbund 10.000 AWS KMS Aufrufe tatigen, um 10.000
Verschllisselungsvorgange zu erfiillen. Wenn Sie einen aktiven Schliisselbund habenbranch-
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key-id, muss der hierarchische Schlisselbund nur einen AWS KMS Aufruf tatigen, um 10.000
Verschlisselungsvorgange abzuwickeln.

Der lokale Cache trennt Verschlisselungsmaterialien von Entschlisselungsmaterialien. Die
VerschlUsselungsmaterialien werden aus dem aktiven Zweigschlissel zusammengesetzt und

fur alle Verschliusselungsvorgange wiederverwendet, bis das Cache-Limit abgelaufen ist. Die
Entschlisselungsmaterialien werden aus der Zweigschlissel-ID und der Version zusammengestellt,
die in den Metadaten des verschlisselten Felds identifiziert wurden, und sie werden fur alle
Entschlisselungsvorgange im Zusammenhang mit der Branch-Schlissel-ID und -version
wiederverwendet, bis das Cache-Limit ablauft. Im lokalen Cache kénnen mehrere Versionen
desselben ZweigschlUssels gleichzeitig gespeichert werden. Wenn der lokale Cache fur die
Verwendung von konfiguriert istbranch key ID supplier, kann er auch Zweigschlisselmaterial von
mehreren aktiven Zweigschlisseln gleichzeitig speichern.

® Note

Alle Erwahnungen des hierarchischen Schlisselbundes im AWS Database Encryption SDK
beziehen sich auf den AWS KMS hierarchischen Schlisselbund.

Themen

* Funktionsweise

* Voraussetzungen

 Erforderliche Berechtigungen

* Wahlen Sie einen Cache

* Erstellen Sie einen hierarchischen Schllsselbund

» Verwendung des hierarchischen Schlisselbunds fur durchsuchbare Verschlisselung

Funktionsweise

In den folgenden exemplarischen Vorgehensweisen wird beschrieben, wie der hierarchische
Schlusselbund Verschlisselungs- und Entschlisselungsmaterialien zusammenstellt und welche
verschiedenen Aufrufe der Schltusselbund flr Verschlisselungs- und Entschlisselungsvorgénge
vornimmt. Technische Einzelheiten zur Ableitung von Schlisseln und zur Verschlisselung

von Klartext-Datenschlisseln finden Sie unter Technische Details zum hierarchischen
Schlisselbund. AWS KMS
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Verschlusseln und signieren

In der folgenden exemplarischen Vorgehensweise wird beschrieben, wie der hierarchische
Schlusselbund Verschlisselungsmaterialien zusammenstellt und daraus einen eindeutigen
UmschlieBungsschlissel ableitet.

1. Die Verschlisselungsmethode fragt den hierarchischen Schllisselbund nach
Verschlisselungsmaterialien. Der Schlisselbund generiert einen Klartext-Datenschlissel und
Uberpruft dann, ob sich im lokalen Cache glltiges Zweigschlisselmaterial fur die Generierung
des Wrapping-Schlissels befindet. Wenn gliltiges Schlisselmaterial flr die Zweige vorhanden
ist, fahrt der Schliisselbund mit Schritt 4 fort.

2.  Wenn kein gultiges Material fir Zweigschllissel vorhanden ist, fragt der hierarchische
Schlisselbund den Schllsselspeicher nach dem aktiven Zweigschlissel ab.

a. Der Schlusselspeicher ruft AWS KMS zur Entschlisselung des aktiven Zweigschlissels
auf und gibt den aktiven Zweigschlissel im Klartext zurtick. Daten, die den aktiven
Zweigschlussel identifizieren, werden serialisiert, um zusatzliche authentifizierte Daten
(AAD) beim Entschlisselungsaufruf von bereitzustellen. AWS KMS

b. Der Schlisselspeicher gibt den Klartext-Zweigschlissel und die ihn identifizierenden Daten
zuruck, z. B. die Version des Zweigschlussels.

3. Der hierarchische Schltisselbund stellt die Schllisselmaterialien der Zweige zusammen (die
Version mit dem Zweigschlissel im Klartext und der Zweigschlisselversion) und speichert eine
Kopie davon im lokalen Cache.

4. Der hierarchische Schlisselbund leitet aus dem Klartext-Verzweigungsschlissel und einem
16-Byte-Zufallssalz einen eindeutigen Umbruchschlissel ab. Er verwendet den abgeleiteten
UmschlieBungsschlissel, um eine Kopie des Klartext-Datenschlissels zu verschlisseln.

Die Verschlusselungsmethode verwendet die Verschllisselungsmaterialien, um den Datensatz zu
verschlisseln und zu signieren. Weitere Informationen dartiber, wie Datensatze im AWS Database
Encryption SDK verschlisselt und signiert werden, finden Sie unter Verschllsseln und Signieren.

Entschlisseln und verifizieren

In der folgenden exemplarischen Vorgehensweise wird beschrieben, wie der hierarchische
Schlisselbund Entschlisselungsmaterialien zusammenstellt und den verschlisselten Datenschlissel
entschlusselt.
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1.

Die Entschlisselungsmethode identifiziert den verschlisselten Datenschliissel aus dem
Materialbeschreibungsfeld des verschlisselten Datensatzes und tbergibt ihn an den
hierarchischen Schlisselbund.

Der hierarchische Schltisselbund deserialisiert Daten, die den verschliisselten Datenschlissel
identifizieren, einschliellich der Version des Zweigschlissels, des 16-Byte-Salts und anderer
Informationen, die beschreiben, wie der Datenschliissel verschliisselt wurde.

Weitere Informationen finden Sie unter AWS KMS Technische Details zum hierarchischen

Schlisselbund.

Mit dem hierarchischen Schlisselbund wird geprift, ob sich im lokalen Cache giiltiges
Zweigschlisselmaterial befindet, das mit der in Schritt 2 identifizierten Version des
Zweigschlussels Ubereinstimmt. Wenn glltiges Schliisselmaterial fir die Zweige vorhanden ist,
fahrt der Schlisselbund mit Schritt 6 fort.

Wenn kein gultiges Material flir Zweigschlissel vorhanden ist, fragt der hierarchische
Schlisselbund den Schllsselspeicher nach dem Zweigschliissel ab, der mit der in Schritt 2
identifizierten Version des Zweigschlissels Ubereinstimmt.

a. Der Schlusselspeicher ruft AWS KMS zur Entschliisselung des Zweigschlissels auf und
gibt den aktiven Zweigschlissel im Klartext zurtick. Daten, die den aktiven Zweigschlussel
identifizieren, werden serialisiert, um zusatzliche authentifizierte Daten (AAD) beim
Entschlisselungsaufruf von bereitzustellen. AWS KMS

b. Der Schllsselspeicher gibt den Klartext-Zweigschlissel und die ihn identifizierenden Daten
zuruck, z. B. die Version des Zweigschlussels.

Der hierarchische Schliisselbund stellt die Schllisselmaterialien der Zweige zusammen (die
Version mit dem Zweigschlissel im Klartext und der Zweigschlisselversion) und speichert eine
Kopie davon im lokalen Cache.

Der hierarchische Schllisselbund verwendet die zusammengestellten Zweigschlisselmaterialien
und das in Schritt 2 identifizierte 16-Byte-Salt, um den eindeutigen Wrapping-Schlissel zu
reproduzieren, mit dem der Datenschlissel verschlisselt wurde.

Der hierarchische Schliisselbund verwendet den reproduzierten Wrapping-Schliissel, um den
Datenschlussel zu entschlUsseln, und gibt den Klartext-Datenschllssel zurick.

Bei der Entschlisselungsmethode werden die Entschlisselungsmaterialien und der Klartext-

Datenschlissel verwendet, um den Datensatz zu entschlisseln und zu verifizieren. Weitere
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Informationen dariber, wie Datensatze im AWS Database Encryption SDK entschlisselt und
verifiziert werden, finden Sie unter Entschliisseln und Uberpriifen.

Voraussetzungen

Bevor Sie einen hierarchischen Schlisselbund erstellen und verwenden, stellen Sie sicher, dass die
folgenden Voraussetzungen erflllt sind.

» Sie oder Ihr Schlisselspeicheradministrator haben einen Schllisselspeicher und mindestens einen
aktiven Zweigschlussel erstellt.

» Sie haben lhre Schlisselspeicheraktionen konfiguriert.

® Note

Wie Sie lhre Schliusselspeicher-Aktionen konfigurieren, bestimmt, welche Operationen Sie
ausfiuhren kénnen und welche KMS-Schllssel der hierarchische Schliisselbund verwenden
kann. Weitere Informationen finden Sie unter Schlisselspeicher-Aktionen.

» Sie verfligen Uber die erforderlichen AWS KMS Berechtigungen, um auf den Schllisselspeicher und
die Zweigschlissel zuzugreifen und diese zu verwenden. Weitere Informationen finden Sie unter
the section called “Erforderliche Berechtigungen”.

» Sie haben die unterstitzten Cachetypen Uberprft und den Cachetyp konfiguriert, der lhren
Anforderungen am besten entspricht. Weitere Informationen finden Sie unter the section called
“‘Wahlen Sie einen Cache”.

Erforderliche Berechtigungen

Das AWS Database Encryption SDK benétigt kein AWS-Konto und ist auch von keinem abhangig
AWS-Service. Um einen hierarchischen Schlisselbund verwenden zu kénnen, bendétigen Sie jedoch
mindestens die folgenden Mindestberechtigungen flr die symmetrische (n) Verschlisselung AWS
KMS key(en) in lhrem Schlisselspeicher. AWS-Konto

+ Um Daten mit dem hierarchischen Schlisselbund zu ver- und entschlisseln, benétigen Sie
kms:Decrypt.

* Um Zweigschlissel zu erstellen und zu rotieren, benoétigen Sie kms: und kms:.
GenerateDataKeyWithoutPlaintext ReEncrypt
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Weitere Informationen zur Steuerung des Zugriffs auf lhre Filialschlissel und Ihren Schllsselspeicher
finden Sie unterthe section called “Implementieren der geringsten Berechtigungen”.

Wahlen Sie einen Cache

Der hierarchische Schlisselbund reduziert die Anzahl der Aufrufe, AWS KMS indem er die bei den
Verschlusselungs- und Entschlisselungsvorgangen verwendeten Filialschlisselmaterialien lokal
zwischenspeichert. Bevor Sie |hren hierarchischen Schlusselbund erstellen, missen Sie entscheiden,
welche Art von Cache Sie verwenden mdchten. Sie kdnnen den Standard-Cache verwenden oder
den Cache an lhre Bedurfnisse anpassen.

Der hierarchische Schllisselbund unterstuitzt die folgenden Cachetypen:

» the section called “Standard-Cache”

» the section called “MultiThreaded Cache”

 the section called “StormTracking Zwischenspeicher”

« the section called “Gemeinsam genutzter Cache”

Standard-Cache

Fir die meisten Benutzer erflllt der Standard-Cache ihre Threading-Anforderungen. Der Standard-
Cache ist so konzipiert, dass er Umgebungen mit hohem Multithreading-Anteil unterstitzt. Wenn ein
Eintrag fur Branch-Schlussel-Materialien ablauft, verhindert der Standard-Cache den Aufruf mehrerer
Threads, AWS KMS indem ein Thread 10 Sekunden im Voraus dartber informiert wird, dass der
Eintrag fur Branch-Schlussel-Materialien ablauft. Dadurch wird sichergestellt, dass nur ein Thread
eine Anfrage AWS KMS zur Aktualisierung des Caches sendet.

Standard und StormTracking Caches unterstiutzen dasselbe Threading-Modell, aber Sie missen nur
die Eingangskapazitat angeben, um den Standard-Cache verwenden zu kénnen. Fur detailliertere
Cache-Anpassungen verwenden Sie den. the section called “StormTracking Zwischenspeicher”

Sofern Sie nicht die Anzahl der Materialeintrage fir Branch Key anpassen mdéchten, die im
lokalen Cache gespeichert werden kdnnen, missen Sie bei der Erstellung des hierarchischen
Schlusselbunds keinen Cachetyp angeben. Wenn Sie keinen Cachetyp angeben, verwendet der
hierarchische Schlisselbund den Standard-Cachetyp und legt die Eintragskapazitat auf 1000 fest.

Um den Standard-Cache anzupassen, geben Sie die folgenden Werte an:
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» Eintragskapazitat: Schrankt die Anzahl der Eintrage fir wichtige Materialien der Branche ein, die im
lokalen Cache gespeichert werden kénnen.

Java

.cache(CacheType.builder()
.Default(DefaultCache.builder()
.entryCapacity(100)

.build())

C#/ .NET

CacheType defaultCache = new CacheType

{
Default = new DefaultCache{EntryCapacity = 100}

};

Rust

let cache: CacheType = CacheType: :Default(
DefaultCache: :buildexr()
.entry_capacity(100)
.build()?,
)i

MultiThreaded Cache

Der MultiThreaded Cache kann sicher in Multithread-Umgebungen verwendet werden, bietet jedoch
keine Funktionen zur Minimierung AWS KMS von Amazon DynamoDB DynamoDB-Aufrufen. Daher
werden alle Threads gleichzeitig benachrichtigt, wenn ein Eintrag fur wichtige Materialien in einer
Branche ablauft. Dies kann zu mehreren AWS KMS Aufrufen fihren, um den Cache zu aktualisieren.

Um den MultiThreaded Cache zu verwenden, geben Sie die folgenden Werte an:
+ Eintragskapazitat: Beschrankt die Anzahl der Eintrage fur Branch-Schlisselmaterialien, die im
lokalen Cache gespeichert werden kénnen.

+ GroRe des Endstucks des Eintrags: Definiert die Anzahl der Eintrége, die beschnitten werden
muissen, wenn die Eingangskapazitat erreicht ist.
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Java
.cache(CacheType.builder()
.MultiThreaded(MultiThreadedCache.builder()
.entryCapacity(100)
.entryPruningTailSize(1)
.build())
C#/ .NET

CacheType multithreadedCache = new CacheType

{
MultiThreaded = new MultiThreadedCache

{
EntryCapacity = 100,
EntryPruningTailSize = 1

};
Rust

CacheType: :MultiThreaded(

MultiThreadedCache: :buildex()
.entry_capacity(100)
.entry_pruning_tail_size(1)
.build()?)

StormTracking Zwischenspeicher

Der StormTracking Cache ist so konzipiert, dass er Umgebungen mit vielen Threads unterstutzt.
Wenn ein Eintrag fir Branch-Schlissel-Materialien ablauft, verhindert der StormTracking Cache den
Aufruf mehrerer Threads, AWS KMS indem ein Thread im Voraus darlber informiert wird, dass der
Eintrag flr Branch-Schllssel-Materialien ablauft. Dadurch wird sichergestellt, dass nur ein Thread

eine Anfrage AWS KMS zur Aktualisierung des Caches sendet.

Um den StormTracking Cache zu verwenden, geben Sie die folgenden Werte an:

 Eintragskapazitat: Beschrankt die Anzahl der Eintrage fur Branch-Schllisselmaterialien, die im

lokalen Cache gespeichert werden kdnnen.
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Standardwert: 1000 Eintrage

» Grole des Eintrags zum Beschneiden: Definiert die Anzahl der Eintrage fir wichtige Materialien in
der Branche, die gleichzeitig beschnitten werden sollen.

Standardwert: 1 Eintrag

- Ubergangszeit: Definiert die Anzahl der Sekunden vor Ablauf, nach der versucht wird, die
wichtigsten Materialien der Branche zu aktualisieren.

Standardwert: 10 Sekunden

» Verlangerungsintervall: Definiert die Anzahl der Sekunden zwischen Versuchen, die
Schlisselmaterialien der Filiale zu aktualisieren.

Standardwert: 1 Sekunden

» Fan Out: Definiert die Anzahl der gleichzeitigen Versuche, die Schllisselmaterialien der Filiale zu
aktualisieren.

Standardwert: 20 Versuche

* In Flight Time to Live (TTL): Definiert die Anzahl der Sekunden, bis beim Versuch, die
Schlusselmaterialien der Filiale zu aktualisieren, ein Timeout auftritt. Jedes Mal, wenn
der Cache als Antwort auf eine zurtickkehrt NoSuchEntryGetCacheEntry, gilt dieser
Verzweigungsschlissel als aktiv, bis derselbe Schlissel zusammen mit einem PutCache Eintrag
geschrieben wird.

Standardwert: 10 Sekunden

* Ruhezustand: Definiert die Anzahl der Sekunden, die ein Thread in den Ruhezustand versetzen
soll, wenn der Wert Uberschritten fanOut wird.

Standardwert: 20 Millisekunden

Java

.cache(CacheType.builder()
.StormTracking(StormTrackingCache.builder()
.entryCapacity(100)
.entryPruningTailSize(1)

.gracePeriod(10)
.graceInterval(1)
.fanOut(20)
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C#/ .NET

.inFlightTTL(10)
.sleepMilli(20)
.build())

CacheType stormTrackingCache = new CacheType

{

};

Rust

StormTracking = new StormTrackingCache

{

EntryCapacity = 100,
EntryPruningTailSize = 1,
FanOut = 20,
GraceInterval = 1,
GracePeriod = 10,
InFlightTTL = 10,
SleepMilli = 20

CacheType: :StormTracking(

StormTrackingCache: :buildex()
.entry_capacity(100)
.entry_pruning_tail_size(1)
.grace_period(10)
.grace_interval(1)
.fan_out(20)
.in_flight_ttl(10)
.sleep_milli(20)

.build()?)

Gemeinsam genutzter Cache

StandardmaRig erstellt der hierarchische Schlisselbund jedes Mal, wenn Sie den Schltsselbund

instanziieren, einen neuen lokalen Cache. Der Shared Cache kann jedoch dabei helfen,

Speicherplatz zu sparen, indem er es lhnen ermdglicht, einen Cache fir mehrere hierarchische

Schlisselbunde gemeinsam zu nutzen. Anstatt fur jeden hierarchischen Schlisselbund, den Sie

instanziieren, einen neuen Cache fur kryptografisches Material zu erstellen, speichert der Shared
Cache nur einen Cache im Arbeitsspeicher, der von allen hierarchischen Schlisselbunden verwendet
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werden kann, die auf ihn verweisen. Der gemeinsam genutzte Cache tragt zur Optimierung
der Speichernutzung bei, indem verhindert wird, dass kryptografisches Material in mehreren
Schlisselbunden doppelt vorhanden ist. Stattdessen kénnen die hierarchischen Schllisselbunde auf
denselben zugrunde liegenden Cache zugreifen, wodurch der Gesamtspeicherbedarf reduziert wird.

Wenn Sie Ihren Shared Cache erstellen, definieren Sie immer noch den Cachetyp. Sie kdnnen einen
the section called “Standard-Cache’the section called “MultiThreaded Cache”, oder the section
called “StormTracking Zwischenspeicher” als Cachetyp angeben oder einen beliebigen kompatiblen
benutzerdefinierten Cache ersetzen.

Partitionen

Ein einziger gemeinsam genutzter Cache kann von mehreren hierarchischen Schllisselbunden
verwendet werden. Wenn Sie einen hierarchischen Schlisselbund mit einem gemeinsam

genutzten Cache erstellen, kbnnen Sie eine optionale Partitions-ID definieren. Die Partitions-I1D
unterscheidet, welcher hierarchische Schlusselbund in den Cache schreibt. Wenn zwei hierarchische
Schlisselbunde auf dieselbe Partitions-ID und dieselbe Zweigschlussel-ID verweisenlogical key
store name, teilen sich die beiden Schlisselbunde dieselben Cache-Eintrage im Cache. Wenn Sie
zwei hierarchische Schlisselbunde mit demselben Shared Cache, aber unterschiedlicher Partition
IDs erstellen, greift jeder Schlisselbund nur auf die Cache-Eintrage von der eigenen zugewiesenen
Partition innerhalb des Shared Caches zu. Die Partitionen dienen als logische Unterteilungen
innerhalb des gemeinsam genutzten Caches, sodass jeder hierarchische Schlisselbund unabhangig
auf seiner eigenen zugewiesenen Partition betrieben werden kann, ohne die in der anderen Partition
gespeicherten Daten zu beeintrachtigen.

Wenn Sie beabsichtigen, die Cache-Eintrage in einer Partition wiederzuverwenden oder
gemeinsam zu nutzen, missen Sie lhre eigene Partitions-ID definieren. Wenn Sie die Partitions-
ID an Ihren hierarchischen Schllsselbund Ubergeben, kann der Schlisselbund die Cache-
Eintrage wiederverwenden, die bereits im Shared Cache vorhanden sind, anstatt die Branch-
Schlisselmaterialien erneut abrufen und autorisieren zu missen. Wenn Sie keine Partitions-ID
angeben, wird dem Schlisselbund bei jeder Instanziierung des hierarchischen Schlisselbunds
automatisch eine eindeutige Partitions-ID zugewiesen.

Die folgenden Verfahren veranschaulichen, wie ein gemeinsam genutzter Cache mit dem Standard-
Cachetyp erstellt und an einen hierarchischen Schllisselbund Gibergeben wird.

1. Erstellen Sie einen CryptographicMaterialsCache (CMC) mithilfe der Material Providers
Library (MPL).
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Java

// Instantiate the MPL
final MaterialProviders matProv =
MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

// Create a CacheType object for the Default cache
final CacheType cache =
CacheType.buildex()
.Default(DefaultCache.builder().entryCapacity(100).build())
.build();

// Create a CMC using the default cache
final CreateCryptographicMaterialsCachelInput cryptographicMaterialsCacheInput =
CreateCryptographicMaterialsCacheInput.builder()
.cache(cache)
.build();

final ICryptographicMaterialsCache sharedCryptographicMaterialsCache =
matProv.CreateCryptographicMaterialsCache(cryptographicMaterialsCacheInput);

C#/.NET

// Instantiate the MPL
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());

// Create a CacheType object for the Default cache
new CacheType { Default = new DefaultCache{EntryCapacity = 100} };

var cache
// Create a CMC using the default cache
var cryptographicMaterialsCachelnput = new

CreateCryptographicMaterialsCacheInput {Cache = cache};

var sharedCryptographicMaterialsCache =
materialProviders.CreateCryptographicMaterialsCache(cryptographicMaterialsCachelnput);

Rust

// Instantiate the MPL
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let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create a CacheType object for the default cache
let cache: CacheType = CacheType: :Default(
DefaultCache: :builder()
.entry_capacity(100)
.build()?z,
);

// Create a CMC using the default cache
let shared_cryptographic_materials_cache: CryptographicMaterialsCacheRef = mpl.
create_cryptographic_materials_cache()
.cache(cache)
.send()
.await?;

2. Erstellen Sie ein CacheType Objekt fur den Shared Cache.

Ubergeben sharedCryptographicMaterialsCache Sie das, was Sie in Schritt 1 erstellt
haben, an das neue CacheType Objekt.

Java

// Create a CacheType object for the sharedCryptographicMaterialsCache
final CacheType sharedCache =
CacheType.buildex()
.Shared(sharedCryptographicMaterialsCache)
.build();

C#/ .NET

// Create a CacheType object for the sharedCryptographicMaterialsCache
var sharedCache = new CacheType { Shared = sharedCryptographicMaterialsCache };

Rust

// Create a CacheType object for the shared_cryptographic_materials_cache
let shared_cache: CacheType =
CacheType: :Shared(shared_cryptographic_materials_cache);
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3. Ubergeben Sie das sharedCache Objekt aus Schritt 2 an lhren hierarchischen Schliisselbund.

Wenn Sie einen hierarchischen Schllisselbund mit einem gemeinsam genutzten Cache erstellen,
kénnen Sie optional a definieren, um Cache-Eintrage fur mehrere hierarchische Schlisselbunde
gemeinsam partitionID zu nutzen. Wenn Sie keine Partitions-ID angeben, weist der
hierarchische Schlisselbund dem Schliisselbund automatisch eine eindeutige Partitions-ID zu.

® Note

Ihre hierarchischen Schlisselbunde verwenden dieselben Cacheeintrage in einem
gemeinsam genutzten Cache, wenn Sie zwei oder mehr Schllisselbunde erstellen, die
auf dieselbe Partitions-ID und Verzweigungsschlissel-ID verweisen. logical key store
name Wenn Sie nicht mdchten, dass sich mehrere Schlisselbunde dieselben Cache-
Eintrage teilen, missen Sie flr jeden hierarchischen Schlisselbund eine eindeutige
Partitions-ID verwenden.

Im folgenden Beispiel wird ein hierarchischer Schlisselbund mit einem und einem branch key 1D
supplier Cache-Limit von 600 Sekunden erstellt. Weitere Informationen zu den Werten, die in der
folgenden hierarchischen Schlisselbundkonfiguration definiert sind, finden Sie unter. the section
called “Erstellen Sie einen hierarchischen Schlusselbund”

Java

// Create the Hierarchical keyring
final CreateAwsKmsHierarchicalKeyringInput keyringInput =
CreateAwsKmsHierarchicalKeyringInput.builder()

.keyStore(keystore)
.branchKeyIdSupplier(branchKeyIdSupplier)
.tt1lSeconds(600)
.cache(sharedCache)
.partitionID(partitionID)
.build();

final IKeyring hierarchicalKeyring =

matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

C#/ .NET

// Create the Hierarchical keyring
var createKeyringInput = new CreateAwsKmsHierarchicalKeyringInput
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{
KeyStore = keystore,
BranchKeyIdSupplier = branchKeyIdSupplier,
Cache = sharedCache,
TtlSeconds = 600,
PartitionId = partitionID
};

var keyring =
materialProviders.CreateAwsKmsHierarchicalKeyring(createKeyringInput);

Rust

// Create the Hierarchical keyring
let keyringl = mpl
.create_aws_kms_hierarchical_keyring()
.key_store(key_storel)
.branch_key_id(branch_key_id.clone())
// CryptographicMaterialsCacheRef is an Rc (Reference Counted), so if you
clone it to
// pass it to different Hierarchical Keyrings, it will still point to the
same
// underlying cache, and increment the reference count accordingly.
.cache(shared_cache.clone())
.ttl_seconds(600)
.partition_id(partition_id.clone())
.send()
.await?;

Erstellen Sie einen hierarchischen Schlusselbund

Um einen hierarchischen Schlusselbund zu erstellen, missen Sie die folgenden Werte angeben:

» Ein Name fur den Schllsselspeicher

Der Name der DynamoDB-Tabelle, die Sie oder |hr Schlisselspeicheradministrator als
Schlisselspeicher erstellt haben.

Ein Cache-Limit Time to Live (TTL)
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Die Zeitspanne in Sekunden, in der ein Eintrag flr Branch-Schllisselmaterialien im lokalen Cache
verwendet werden kann, bevor er ablauft. Das Cache-Limit TTL bestimmt, wie oft der Client anruft,
AWS KMS um die Verwendung der Branch-Schllssel zu autorisieren. Dieser Wert muss grofRer als
null sein. Nach Ablauf des Cache-Limits TTL wird der Eintrag nicht mehr bearbeitet und aus dem
lokalen Cache entfernt.

» Eine Schlussel-ID fir eine Zweigstelle

Sie kénnen den entweder statisch konfigurierenbranch-key-id, der einen einzelnen
aktiven Zweigschlussel in lhrem Schllisselspeicher identifiziert, oder einen Lieferanten fur die
Zweigschlussel-ID angeben.

Der Anbieter der Zweigschlussel-ID bestimmt anhand der im Verschlisselungskontext
gespeicherten Felder, welcher Filialschlissel zum Entschlisseln eines Datensatzes erforderlich ist.
StandardmaRig sind nur die Partitions- und Sortierschlissel im Verschlisselungskontext enthalten.
Sie kénnen die SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT kryptografische Aktion jedoch
verwenden, um zusatzliche Felder in den Verschlisselungskontext aufzunehmen.

Wir empfehlen dringend, fir Mehrmandantendatenbanken, bei denen jeder Mandant tGber einen
eigenen Branch-Schlissel verfligt, einen Branch-Schliissel-ID-Anbieter zu verwenden. Sie

kénnen den Anbieter fiir die Branch-Schlissel-ID verwenden, um einen benutzerfreundlichen
Namen flr Ihren Branch-Schlissel IDs zu erstellen, damit Sie die richtige Branch-Schlissel-ID

fur einen bestimmten Mandanten leicht erkennen kénnen. Mit dem Anzeigenamen kénnen Sie
beispielsweise auf einen Zweigschlissel als tenant1 statt auf verweisenb3f61619-4d35-48ad-
a275-050f87e15122.

FUr Entschlisselungsvorgange kdnnen Sie entweder einen einzelnen hierarchischen
Schlusselbund statisch konfigurieren, um die Entschlisselung auf einen einzelnen Mandanten zu
beschranken, oder Sie kbnnen den Branch-Schlissel-ID-Anbieter verwenden, um zu ermitteln,
welcher Mandant fur die Entschlisselung eines Datensatzes verantwortlich ist.

* (Optional) Ein Cache

Wenn Sie Ihren Cachetyp oder die Anzahl der Eintrage fur Branch-Schlisselmaterialien, die im
lokalen Cache gespeichert werden kdnnen, anpassen moéchten, geben Sie den Cachetyp und die
Eintragskapazitat an, wenn Sie den Schlusselbund initialisieren.
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Der hierarchische Schliisselbund unterstitzt die folgenden Cachetypen: Standard, MultiThreaded,
StormTracking und Shared. Weitere Informationen und Beispiele zur Definition der einzelnen
Cachetypen finden Sie unter. the section called “Wahlen Sie einen Cache”

Wenn Sie keinen Cache angeben, verwendet der hierarchische Schlisselbund automatisch den
Standard-Cachetyp und legt die Eintragskapazitat auf 1000 fest.

* (Optional) Eine Partitions-ID

Wenn Sie die angebenthe section called “Gemeinsam genutzter Cache”, kdnnen Sie optional eine
Partitions-ID definieren. Die Partitions-ID unterscheidet, welcher hierarchische Schliisselbund

in den Cache schreibt. Wenn Sie beabsichtigen, die Cache-Eintrage in einer Partition
wiederzuverwenden oder gemeinsam zu nutzen, mussen Sie lhre eigene Partitions-ID definieren.
Sie kénnen eine beliebige Zeichenfolge flr die Partitions-ID angeben. Wenn Sie keine Partitions-
ID angeben, wird dem Schllsselbund bei der Erstellung automatisch eine eindeutige Partitions-ID

zugewiesen.

Weitere Informationen finden Sie unter Partitions.

® Note

Ihre hierarchischen Schlisselbunde verwenden dieselben Cache-Eintrage in einem
gemeinsam genutzten Cache, wenn Sie zwei oder mehr Schllisselbunde erstellen, die auf
dieselbe Partitions-ID und Verzweigungsschlussel-ID verweisen. logical key store name
Wenn Sie nicht méchten, dass sich mehrere Schlisselbunde dieselben Cache-Eintrage
teilen, mussen Sie fir jeden hierarchischen Schlisselbund eine eindeutige Partitions-ID

verwenden.

» (Optional) Eine Liste von Grant-Tokens

Wenn Sie den Zugriff auf den KMS-Schlissel in Ihrem hierarchischen Schlisselbund mit Grants
steuern, mussen Sie bei der Initialisierung des Schlisselbunds alle erforderlichen Grant-Token
angeben.

Erstellen Sie einen hierarchischen Schlisselbund mit einer statischen Zweigschlissel-ID

Die folgenden Beispiele zeigen, wie Sie einen hierarchischen Schllisselbund mit einer statischen
Zweigschlussel-ID, derthe section called “Standard-Cache”, und einem Cache-Limit von 600

Sekunden erstellen.
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Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsHierarchicalKeyringInput keyringInput =
CreateAwsKmsHierarchicalKeyringInput.builder()
.keyStore(branchKeyStoreName)
.branchKeyId(branch-key-id)
.tt1lSeconds(600)
.build();
final Keyring hierarchicalKeyring =
matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

C#/ .NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsHierarchicalKeyringInput

{
KeyStore = keystore,
BranchKeyIdSupplier = branchKeyIdSupplier,
TtlSeconds = 600

};

var hierarchicalKeyring = matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

Rust

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

let hierarchical_keyring = mpl
.create_aws_kms_hierarchical_keyring()
.branch_key_id(branch_key_id)
.key_store(branch_key_store_name)
.ttl_seconds(600)
.send()
.await?;
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Erstellen Sie einen hierarchischen Schlisselbund mit einem Lieferanten flir die Zweigschlissel-I1D

Die folgenden Verfahren zeigen, wie Sie einen hierarchischen Schlisselbund mit einem
Branchenschlussel-ID-Lieferanten erstellen.

1. Erstellen Sie einen Lieferanten fur die Zweigschliissel-ID

Im folgenden Beispiel werden benutzerfreundliche Namen fiir die

beiden in Schritt 1 erstellten Verzweigungsschlissel erstellt, und es wird
aufgerufenCreateDynamoDbEncryptionBranchKeyIdSupplier, mit dem AWS Database
Encryption SDK fur DynamoDB-Client einen Branch-Schlissel-ID-Lieferanten zu erstellen.

Java

// Create friendly names for each branch-key-id

class ExampleBranchKeyIdSupplier implements IDynamoDbKeyBranchKeyIdSupplier {
private static String branchKeyIdForTenantl;
private static String branchKeyIdForTenant2;

public ExampleBranchKeyIdSupplier(String tenantlId, String tenant2Id) {
this.branchKeyIdForTenantl = tenantlId;
this.branchKeyIdForTenant2 = tenant2Id;
}
// Create the branch key ID supplier
final DynamoDbEncryption ddbEnc = DynamoDbEncryption.builder()
.DynamoDbEncryptionConfig(DynamoDbEncryptionConfig.buildexr().build())
.build();
final BranchKeyIdSupplier branchKeyIdSupplier =
ddbEnc.CreateDynamoDbEncryptionBranchKeyIdSupplier(
CreateDynamoDbEncryptionBranchKeyIdSupplierInput.builder()
.ddbKeyBranchKeyIdSupplier(new ExampleBranchKeyIdSupplier(branch-
key-ID-tenantl, branch-key-ID-tenant2))
.build()).branchKeyIdSupplier();

C#/ .NET

// Create friendly names for each branch-key-id
class ExampleBranchKeyIdSupplier : DynamoDbKeyBranchKeyIdSupplierBase {
private String _branchKeyIdForTenantl;
private String _branchKeyIdForTenant2;

public ExampleBranchKeyIdSupplier(String tenantlId, String tenant2Id) {
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this._branchKeyIdForTenantl = tenantlId;
this._branchKeyIdForTenant2 = tenant2Id;

}
// Create the branch key ID supplier
var ddbEnc = new DynamoDbEncryption(new DynamoDbEncryptionConfig());
var branchKeyIdSupplier = ddbEnc.CreateDynamoDbEncryptionBranchKeyIdSupplier(
new CreateDynamoDbEncryptionBranchKeyIdSupplierInput
{
DdbKeyBranchKeyIdSupplier = new ExampleBranchKeyIdSupplier(branch-key-
ID-tenantl, branch-key-ID-tenant2)
}) .BranchKeyIdSupplier;

Rust

// Create friendly names for each branch_key_id

pub struct ExampleBranchKeyIdSupplier {
branch_key_id_for_tenantl: String,
branch_key_id_for_tenant2: String,

impl ExampleBranchKeyIdSupplier {
pub fn new(tenantl_id: &str, tenant2_id: &str) -> Self {
Self {
branch_key_id_for_tenantl: tenantl_id.to_string(),
branch_key_id_for_tenant2: tenant2_id.to_string(),

// Create the branch key ID supplier

let dbesdk_config = DynamoDbEncryptionConfig::buildexr().build()?;

let dbesdk = dbesdk_client::Client::from_conf(dbesdk_config)?;

let supplier = ExampleBranchKeyIdSupplier::new(tenantl_branch_key_id,
tenant2_branch_key_id);

let branch_key_id_supplier = dbesdk
.create_dynamo_db_encryption_branch_key_id_supplier()
.ddb_key_branch_key_id_supplier(supplier)
.send()
.await?
.branch_key_id_supplier
.unwrap();
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2. Erstellen Sie einen hierarchischen Schliisselbund

In den folgenden Beispielen wird ein hierarchischer Schllisselbund mit dem in Schritt 1 erstellten
Branch-Schlissel-ID-Lieferanten, einem Cache-Limit von 600 Sekunden und einer maximalen
Cachegrofe von 1000 initialisiert.

Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsHierarchicalKeyringInput keyringInput =
CreateAwsKmsHierarchicalKeyringInput.builder()

.keyStore(keystore)

.branchKeyIdSupplier(branchKeyIdSupplier)

.tt1lSeconds(600)

.cache(CacheType.builder() //OPTIONAL
.Default(DefaultCache.builder()
.entryCapacity(100)

.build())
.build();
final Keyring hierarchicalKeyring =
matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

C#/ NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsHierarchicalKeyringInput
{

KeyStore = keystore,

BranchKeyIdSupplier = branchKeyIdSupplier,

TtlSeconds = 600,

Cache = new CacheType

{
Default = new DefaultCache { EntryCapacity = 100 }

};

var hierarchicalKeyring = matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

Rust

let mpl_config = MaterialProvidersConfig::builder().build()?;
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let mpl = mpl_client::Client::from_conf(mpl_config)?;

let hierarchical_keyring = mpl
.create_aws_kms_hierarchical_keyring()
.branch_key_id_supplier(branch_key_id_supplier)
.key_store(key_store)
.ttl_seconds(600)
.send()
.await?;

Verwendung des hierarchischen Schlusselbunds fur durchsuchbare
VerschlUsselung

Mit der durchsuchbaren Verschllisselung kdnnen Sie verschlisselte Datensatze durchsuchen,

ohne die gesamte Datenbank zu entschlisseln. Dies wird erreicht, indem der Klartextwert eines

verschlusselten Felds mit einem Beacon indexiert wird. Um eine durchsuchbare Verschlisselung zu

implementieren, mussen Sie einen hierarchischen Schlisselbund verwenden.

Der CreateKey Schlisselspeichervorgang generiert sowohl einen Zweigschlissel als auch einen
Beacon-Schlussel. Der Zweigschlissel wird bei der Verschlisselung und Entschlisselung von
Datenséatzen verwendet. Der Beacon-Schllussel wird zur Generierung von Beacons verwendet.

Der Branch-Schlussel und der Beacon-Schlussel sind durch dasselbe geschutzt AWS KMS key
das Sie bei der Erstellung Ihres Schlusselspeicherdienstes angegeben haben. Nachdem der
CreateKey Vorgang AWS KMS zur Generierung des Branch-Schlissels aufgerufen hat, ruft er
kms: GenerateDataKeyWithoutPlaintext ein zweites Mal auf, um den Beacon-Schlissel mithilfe der
folgenden Anforderung zu generieren.

{

"EncryptionContext": {
"branch-key-id" : "branch-key-id",
"type" : type,

"create-time" : "timestamp",

"logical-key-store-name" : "the logical table name for your key store",
"kms-arn" : the KMS key ARN,

"hierarchy-version" : 1

1,

"KeyId": "the KMS key ARN",

"NumberOfBytes": "32"

}
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Nachdem beide Schlussel generiert wurden, ruft die CreateKey Operation ddb: TransactWriteltems
auf, um zwei neue Elemente zu schreiben, die den Branch-Schllssel und den Beacon-Schllssel in
Ihrem Branch-Schllsselspeicher speichern.

Wenn Sie ein Standard-Beacon konfigurieren, fragt das AWS Database Encryption SDK den
Schlusselspeicher nach dem Beacon-Schlissel ab. AnschlieRend verwendet es eine HMAC-basierte
extract-and-expand Schlisselableitungsfunktion (HKDF), um den Beacon-Schlissel mit dem Namen
des Standard-Beacons zu kombinieren, um den HMAC-SchlUssel fur einen bestimmten Beacon zu
erstellen.

Im Gegensatz zu Zweigschlisseln gibt es in einem Schlisselspeicher nur eine Beacon-
Schlusselversion pro Beacon-Schlussel. branch-key-id Der Beacon-Schlussel wird niemals
gedreht.

Definieren Sie Ihre Beacon-Schlusselquelle

Wenn Sie die Beacon-Version fuir lhre Standard- und Verbund-Beacons definieren, missen Sie den
Beacon-Schlussel identifizieren und ein Cache-Limit fur die Gultigkeitsdauer (Time to Live, TTL)

fur die Beacon-Schlusselmaterialien definieren. Beacon-Schlusselmaterialien werden in einem von
den Branch-Schlisseln getrennten lokalen Cache gespeichert. Der folgende Ausschnitt zeigt, wie
die keySource fur eine Single-Tenant-Datenbank definiert wird. Identifizieren Sie Ihren Beacon-
Schlissel anhand dessen, mit dem branch-key-id er verknlpft ist.

Java

keySource(BeaconKeySource.builder()
.single(SingleKeyStore.builder()
.keyId(branch-key-id)
.cacheTTL(6000)
.build())
.build())

C#/.NET

KeySource = new BeaconKeySource
{
Single = new SingleKeyStore
{
KeyId = branch-key-id,
CacheTTL = 6000
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Rust

}

.key_source(BeaconKeySource: :Single(
SingleKeyStore: :builder()

// “keyld' references a beacon key.
// For every branch key we create in the keystore,
// we also create a beacon key.
// This beacon key is not the same as the branch key,
// but is created with the same ID as the branch key.
.key_id(branch_key_id)
.cache_tt1(6000)
.build()?z,

))

Definition der Beacon-Quelle in einer mandantenfahigen Datenbank

Wenn Sie Uber eine Multitenant-Datenbank verfligen, missen Sie bei der Konfiguration der die

folgenden Werte angeben. keySource

keyFieldName

Definiert den Namen des Felds, in dem der dem Beacon branch-key-id zugeordnete
Schlissel gespeichert wird, der zur Generierung von Beacons fir einen bestimmten Mandanten
verwendet wurde. Dabei keyFieldName kann es sich um eine beliebige Zeichenfolge handeln,
sie muss jedoch fur alle anderen Felder in Ihrer Datenbank eindeutig sein. Wenn Sie neue
Datensatze in lhre Datenbank schreiben, wird der Beacon-Schlisselbranch-key-id, der zur
Generierung von Beacons fur diesen Datensatz verwendet wurde, in diesem Feld gespeichert.
Sie mussen dieses Feld in Ihre Beacon-Abfragen aufnehmen und die entsprechenden Beacon-
Schlusselmaterialien identifizieren, die fur die Neuberechnung des Beacons erforderlich sind.
Weitere Informationen finden Sie unter Abfragen von Beacons in einer mandantenfahigen
Datenbank.

CacheTTL

Der Zeitraum in Sekunden, in dem ein Eintrag fir Beacon-Schllsselmaterialien im lokalen
Beacon-Cache verwendet werden kann, bevor er ablauft. Dieser Wert muss gréf3er als null sein.
Wenn das Cache-Limit TTL ablauft, wird der Eintrag aus dem lokalen Cache entfernt.
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» (Optional) Ein Cache

Wenn Sie Ihren Cachetyp oder die Anzahl der Eintrage fur Branch-Schlisselmaterialien, die im
lokalen Cache gespeichert werden kdnnen, anpassen moéchten, geben Sie den Cachetyp und
die Eintragskapazitat an, wenn Sie den Schlisselbund initialisieren.

Der hierarchische Schliisselbund unterstlitzt die folgenden Cachetypen: Standard,
MultiThreaded, StormTracking und Shared. Weitere Informationen und Beispiele zur Definition
der einzelnen Cachetypen finden Sie unter. the section called “Wahlen Sie einen Cache”

Wenn Sie keinen Cache angeben, verwendet der hierarchische Schlisselbund automatisch den
Standard-Cachetyp und legt die Eintragskapazitat auf 1000 fest.

Im folgenden Beispiel wird ein hierarchischer Schlisselbund mit einem Branch-Schlissel-I1D-
Lieferanten, einem Cache-Limit (TLL) von 600 Sekunden und einer Eingabekapazitat von 1000
erstellt.

Java

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsHierarchicalKeyringInput keyringInput =
CreateAwsKmsHierarchicalKeyringInput.builder()
.keyStore(branchKeyStoreName)
.branchKeyIdSupplier(branchKeyIdSupplier)
.ttlSeconds(600)
.cache(CacheType.buildexr() //OPTIONAL
.Default(DefaultCache.builder()
.entryCapacity(1000)
.build())
.build();
final IKeyring hierarchicalKeyring =
matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

C#/ .NET

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsHierarchicalKeyringInput
{

KeyStore = keystore,

BranchKeyIdSupplier = branchKeyIdSupplier,

TtlSeconds = 600,
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Cache = new CacheType

{
Default = new DefaultCache { EntryCapacity = 1000 }

i

var hierarchicalKeyring = matProv.CreateAwsKmsHierarchicalKeyring(keyringInput);

Rust

let provider_config = MaterialProvidersConfig::buildexr().build()?;
let mat_prov = client::Client::from_conf(provider_config)?;
let kms_keyring = mat_prov
.create_aws_kms_hierarchical_keyring()
.branch_key_id(branch_key_id)
.key_store(key_store)
.ttl_seconds(600)
.send()
.await?;

AWS KMS ECDH-Schlisselanhanger

Unsere clientseitige Verschllisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

/A Important

Der AWS KMS ECDH-Schliusselbund ist nur mit Version 1.5.0 oder hoher der Material
Providers Library verfugbar.

Ein AWS KMS ECDH-Schlisselbund verwendet eine asymmetrische Schlisselvereinbarung, AWS
KMS keysum einen gemeinsamen symmetrischen Wrapping-Schlissel zwischen zwei Parteien
abzuleiten. Zunachst verwendet der Schlisselbund den Schlusselvereinbarungsalgorithmus Elliptic
Curve Diffie-Hellman (ECDH), um ein gemeinsames Geheimnis aus dem privaten Schlissel im
KMS-SchlUsselpaar des Absenders und dem 6ffentlichen Schlissel des Empfangers abzuleiten.
AnschlieRend leitet der Schlisselbund anhand des gemeinsamen geheimen Schllssels den
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gemeinsamen Wrapping-Schlissel ab, der Ihre Datenverschlisselungsschliissel schitzt. Die
Schlusselableitungsfunktion, die das AWS Database Encryption SDK (KDF_CTR_HMAC_SHA384)
verwendet, um den gemeinsamen Wrapping-Schlissel abzuleiten, entspricht den NIST-
Empfehlungen fir die Schllsselableitung.

Die Funktion zur Schlisselableitung gibt 64 Byte an Schllisselmaterial zurtick. Um sicherzustellen,
dass beide Parteien das richtige Schllisselmaterial verwenden, verwendet das AWS Database
Encryption SDK die ersten 32 Byte als Commitment-Schllissel und die letzten 32 Byte als
gemeinsamen Wrapping-Schlissel. Wenn der Schlisselbund beim Entschlisseln nicht denselben
Commitment-Schlissel und denselben gemeinsamen Wrapping-Schlissel reproduzieren kann,

die im Materialbeschreibungsfeld des verschliisselten Datensatzes gespeichert sind, schlagt der
Vorgang fehl. Wenn Sie beispielsweise einen Datensatz mit einem Schllsselbund verschlisseln,
der mit Alices privatem Schlissel und Bobs 6ffentlichem Schllissel konfiguriert ist, reproduziert ein
Schlisselbund, der mit Bobs privatem Schllissel und Alices 6ffentlichem Schllssel konfiguriert ist,
denselben Commitment-Schlissel und gemeinsamen Wrapping-Schlissel und kann den Datensatz
entschlisseln. Wenn Bobs 6ffentlicher Schlissel nicht von einem KMS-Schllsselpaar stammt, kann
Bob einen Raw ECDH-Schlisselbund erstellen, um den Datensatz zu entschlisseln.

Der AWS KMS ECDH-Schlusselbund verschlusselt Datensatze mit einem symmetrischen Schlussel
unter Verwendung von AES-GCM. Der Datenschlissel wird dann mit dem abgeleiteten gemeinsamen
Wrapping-Schlussel unter Verwendung von AES-GCM umhdllt. Jeder AWS KMS ECDH-
Schlusselbund kann nur einen gemeinsamen Wrapping-Schlissel haben, aber Sie kbnnen mehrere

AWS KMS ECDH-Schlusselanhanger, einzeln oder zusammen mit anderen Schlusselbunden, in

einen Mehrfachschlisselbund aufnehmen.

Themen

« AWS KMS Erforderliche Berechtigungen fliir ECDH-SchlUsselanhanger
» Einen ECDH-Schlusselbund AWS KMS erstellen

» Einen AWS KMS ECDH-Discovery-Schlisselbund erstellen

AWS KMS Erforderliche Berechtigungen fur ECDH-Schllsselanhanger

Fur das AWS Database Encryption SDK ist kein AWS Konto erforderlich und es ist von keinem AWS
Dienst abhangig. Um einen AWS KMS ECDH-Schlisselbund verwenden zu kénnen, bendtigen

Sie jedoch ein AWS Konto und die folgenden Mindestberechtigungen fur AWS KMS keys den
Schlusselbund. Die Berechtigungen variieren je nachdem, welches Schlusselvereinbarungsschema
Sie verwenden.
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Um Datensatze mithilfe des KmsPrivateKeyToStaticPublicKey
Schlisselvereinbarungsschemas zu verschlisseln und zu entschlisseln, bendtigen Sie kms:
GetPublicKey und kms: DeriveSharedSecret auf dem asymmetrischen KMS-Schllsselpaar des
Absenders. Wenn Sie den DER-codierten 6ffentlichen Schlissel des Absenders direkt angeben,
wenn Sie lhren Schlisselbund instanziieren, bendétigen Sie nur die kms: DeriveSharedSecret -
Berechtigung fur das asymmetrische KMS-Schllisselpaar des Absenders.

Um Datensatze mithilfe des KmsPublicKeyDiscovery Schllsselvereinbarungsschemas zu
entschlisseln, bendtigen Sie die GetPublicKey Berechtigungen kms: DeriveSharedSecret und kms:
fir das angegebene asymmetrische KMS-Schlisselpaar.

Einen ECDH-Schlisselbund AWS KMS erstellen

Um einen AWS KMS ECDH-Schlisselbund zu erstellen, der Daten ver- und entschlisselt, missen
Sie das Schlusselvereinbarungsschema verwenden. KmsPrivateKeyToStaticPublicKey Um
einen AWS KMS ECDH-Schlisselbund mit dem Schlisselvereinbarungsschema zu initialisieren,
geben Sie die folgenden KmsPrivateKeyToStaticPublicKey Werte an:

* ID des Absenders AWS KMS key

Muss ein von NIST empfohlenes asymmetrisches KMS-Schllisselpaar mit elliptischer Kurve
(ECC) mit einem Wert von identifizieren. KeyUsage KEY_AGREEMENT Der private Schlissel des
Absenders wird verwendet, um den gemeinsamen geheimen Schlissel abzuleiten.

(Optional) Der offentliche Schllssel des Absenders

Muss ein DER-codierter offentlicher X.509-Schlissel sein, auch bekannt als
SubjectPublicKeyInfo (SPKI), wie in RFC 5280 definiert.

Die AWS KMS GetPublicKeyOperation gibt den 6ffentlichen Schlissel eines asymmetrischen KMS-
Schlisselpaars im erforderlichen DER-codierten Format zurtick.

Um die Anzahl der AWS KMS Anrufe zu reduzieren, die Ihr Schliisselbund tatigt, kdnnen Sie
den offentlichen Schllissel des Absenders direkt angeben. Wenn kein Wert flir den 6ffentlichen
Schlissel des Absenders angegeben wird, ruft der Schlisselbund auf, AWS KMS um den
offentlichen Schlliissel des Absenders abzurufen.

Der offentliche Schlissel des Empfangers

Sie mussen den DER-codierten 6ffentlichen X.509-Schlussel des Empfangers, auch bekannt als
SubjectPublicKeyInfo (SPKI), wie in RFC 5280 definiert, angeben.
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Die AWS KMS GetPublicKeyOperation gibt den 6ffentlichen Schlissel eines asymmetrischen KMS-
Schlisselpaars im erforderlichen DER-codierten Format zurtick.

» Kurvenspezifikation

Identifiziert die Spezifikation fur elliptische Kurven in den angegebenen Schllsselpaaren. Sowohl
die Schllusselpaare des Absenders als auch des Empfangers missen dieselbe Kurvenspezifikation
haben.

Zulassige Werte: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

» (Optional) Eine Liste von Grant-Tokens

Wenn Sie den Zugriff auf den KMS-Schlissel in lhrem AWS KMS ECDH-Schlisselbund mit Grants
steuern, mussen Sie bei der Initialisierung des Schllsselbunds alle erforderlichen Grant-Token
angeben.

C#/ .NET

Im folgenden Beispiel wird ein AWS KMS ECDH-Schlisselbund mit dem KMS-Schlussel des
Absenders, dem 6ffentlichen Schlissel des Absenders und dem 6ffentlichen Schltssel des
Empfangers erstellt. In diesem Beispiel wird der optionale senderPublicKey Parameter
verwendet, um den 6ffentlichen Schlissel des Absenders bereitzustellen. Wenn Sie den
offentlichen Schltissel des Absenders nicht angeben, ruft der Schlisselbund auf, AWS KMS um
den offentlichen Schllissel des Absenders abzurufen. Sowohl die Schlisselpaare des Absenders
als auch des Empfangers befinden sich auf der ECC_NIST_P256 Kurve.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());

// Must be DER-encoded X.509 public keys
var BobPublicKey = new MemoryStream(new byte[] { });
var AlicePublicKey = new MemoryStream(new bytel[] { });

// Create the AWS KMS ECDH static keyring
var staticConfiguration = new KmsEcdhStaticConfigurations
{
KmsPrivateKeyToStaticPublicKey = new KmsPrivateKeyToStaticPublicKeyInput
{
SenderKmsIdentifier = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
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SenderPublicKey = BobPublicKey,
RecipientPublicKey = AlicePublicKey

}
};
var createKeyringInput = new CreateAwsKmsEcdhKeyringInput
{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KmsClient = new AmazonKeyManagementServiceClient(),
KeyAgreementScheme = staticConfiguration
};

var keyring = materialProviders.CreateAwsKmsEcdhKeyring(createKeyringInput);

Java

Im folgenden Beispiel wird ein AWS KMS ECDH-Schltsselbund mit dem KMS-Schliissel des
Absenders, dem o6ffentlichen Schliissel des Absenders und dem 6ffentlichen Schliissel des
Empfangers erstellt. In diesem Beispiel wird der optionale senderPublicKey Parameter
verwendet, um den 6ffentlichen Schllssel des Absenders bereitzustellen. Wenn Sie den
offentlichen Schlissel des Absenders nicht angeben, ruft der Schlisselbund auf, AWS KMS um
den o6ffentlichen Schllssel des Absenders abzurufen. Sowohl die Schlisselpaare des Absenders
als auch des Empfangers befinden sich auf der ECC_NIST_P256 Kurve.

// Retrieve public keys

// Must be DER-encoded X.509 public keys

ByteBuffer BobPublicKey = getPublicKeyBytes("arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab");
ByteBuffer AlicePublicKey = getPublicKeyBytes("arn:aws:kms:us-

west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321");

// Create the AWS KMS ECDH static keyring
final CreateAwsKmsEcdhKeyringInput senderKeyringInput =
CreateAwsKmsEcdhKeyringInput.builder()
.kmsClient(KmsClient.create())
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
KmsEcdhStaticConfigurations.builder()
.KmsPrivateKeyToStaticPublicKey/(
KmsPrivateKeyToStaticPublicKeyInput.builder()
.senderKmsIdentifier("arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab")
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.senderPublicKey(BobPublicKey)
.recipientPublicKey(AlicePublicKey)
.build()).build()).build();

Rust

Im folgenden Beispiel wird ein AWS KMS ECDH-Schlisselbund mit dem KMS-Schlussel des
Absenders, dem o6ffentlichen Schlissel des Absenders und dem o6ffentlichen Schltssel des
Empfangers erstellt. In diesem Beispiel wird der optionale sender_public_key Parameter
verwendet, um den offentlichen Schllissel des Absenders bereitzustellen. Wenn Sie den
offentlichen Schllissel des Absenders nicht angeben, ruft der Schliisselbund auf, AWS KMS um
den o&ffentlichen Schllissel des Absenders abzurufen.

// Retrieve public keys
// Must be DER-encoded X.509 keys
let public_key_file_content_sender =

std::fs::read_to_string(Path: :new(EXAMPLE_KMS_ECC_PUBLIC_KEY_FILENAME_SENDER))?;
let parsed_public_key_file_content_sender = parse(public_key_file_content_sender)?;
let public_key_sender_utf8_bytes = parsed_public_key_file_content_sender.contents();

let public_key_file_content_recipient =

std::fs::read_to_string(Path: :new(EXAMPLE_KMS_ECC_PUBLIC_KEY_FILENAME_RECIPIENT))?;
let parsed_public_key_file_content_recipient =
parse(public_key_file_content_recipient)?;
let public_key_recipient_utf8_bytes =
parsed_public_key_file_content_recipient.contents();

// Create KmsPrivateKeyToStaticPublicKeyInput
let kms_ecdh_static_configuration_input =
KmsPrivateKeyToStaticPublicKeyInput: :buildex()

.sender_kms_identifier(arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab)
// Must be a UTF8 DER-encoded X.509 public key
.sender_public_key(public_key_sender_utf8_bytes)
// Must be a UTF8 DER-encoded X.509 public key
.recipient_public_key(public_key_recipient_utf8_bytes)
.build()?;

let kms_ecdh_static_configuration =
KmsEcdhStaticConfigurations: :KmsPrivateKeyToStaticPublicKey(kms_ecdh_static_configuration_i

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
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let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create AWS KMS ECDH keyring

let kms_ecdh_keyring = mpl
.create_aws_kms_ecdh_keyring()
.kms_client(kms_client)
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(kms_ecdh_static_configuration)
.send()
.await?;

Einen AWS KMS ECDH-Discovery-Schlisselbund erstellen

Beim Entschlisseln empfiehlt es sich, die Schllissel anzugeben, die das AWS Database
Encryption SDK verwenden kann. Um dieser bewahrten Methode zu folgen, verwenden Sie

einen AWS KMS ECDH-Schlisselbund mit dem KmsPrivateKeyToStaticPublicKey
Schlusselvereinbarungsschema. Sie kénnen jedoch auch einen AWS KMS ECDH-Discovery-
Schlusselbund erstellen, d. h. einen AWS KMS ECDH-Schlusselbund, der jeden Datensatz
entschlisseln kann, bei dem der 6ffentliche Schllssel des angegebenen KMS-Schlisselpaars mit
dem o&ffentlichen Schllssel des Empfangers Ubereinstimmt, der im Materialbeschreibungsfeld des
verschlisselten Datensatzes gespeichert ist.

/A Important

Wenn Sie Datensatze mithilfe des KmsPublicKeyDiscovery
Schlusselvereinbarungsschemas entschlisseln, akzeptieren Sie alle 6ffentlichen Schlissel,
unabhangig davon, wem sie gehdren.

Um einen AWS KMS ECDH-Schlisselbund mit dem Schllsselvereinbarungsschema zu initialisieren,
geben Sie die KmsPublicKeyDiscovery folgenden Werte an:

* ID des Empfangers AWS KMS key

Muss ein von NIST empfohlenes asymmetrisches KMS-Schlisselpaar mit elliptischer Kurve (ECC)
mit einem Wert von identifizieren. KeyUsage KEY_AGREEMENT

» Spezifikation der Kurve

Identifiziert die elliptische Kurvenspezifikation im KMS-Schlisselpaar des Empfangers.
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Zulassige Werte: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

» (Optional) Eine Liste von Grant-Tokens

Wenn Sie den Zugriff auf den KMS-Schlissel in hrem AWS KMS ECDH-Schlisselbund mit Grants
steuern, mussen Sie bei der Initialisierung des Schllisselbunds alle erforderlichen Grant-Token
angeben.

C#/ .NET

Im folgenden Beispiel wird ein AWS KMS ECDH-Discovery-Schlisselbund mit einem KMS-
Schlisselpaar auf der ECC_NIST_P256 Kurve erstellt. Sie missen Uber die DeriveSharedSecret
Berechtigungen kms: GetPublicKey und kms: fir das angegebene KMS-Schlusselpaar verflgen.
Dieser Schlisselbund kann jeden Datensatz entschliisseln, bei dem der 6ffentliche Schlissel

des angegebenen KMS-Schllsselpaars mit dem 6ffentlichen Schllissel des Empfangers
Ubereinstimmt, der im Materialbeschreibungsfeld des verschlisselten Datensatzes gespeichert ist.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());

// Create the AWS KMS ECDH discovery keyring
var discoveryConfiguration = new KmsEcdhStaticConfigurations

{
KmsPublicKeyDiscovery = new KmsPublicKeyDiscoveryInput
{
RecipientKmsIdentifier = "arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321"
}
};
var createKeyringInput = new CreateAwsKmsEcdhKeyringInput
{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KmsClient = new AmazonKeyManagementServiceClient(),
KeyAgreementScheme = discoveryConfiguration
};

var keyring = materialProviders.CreateAwsKmsEcdhKeyring(createKeyringInput);
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Java

Im folgenden Beispiel wird ein AWS KMS ECDH-Discovery-Schlisselbund mit einem KMS-
Schlisselpaar auf der ECC_NIST_P256 Kurve erstellt. Sie missen Uber die DeriveSharedSecret
Berechtigungen kms: GetPublicKey und kms: fir das angegebene KMS-Schlusselpaar verflgen.
Dieser Schlisselbund kann jeden Datensatz entschlisseln, bei dem der 6ffentliche Schlissel

des angegebenen KMS-Schllsselpaars mit dem 6ffentlichen Schilissel des Empfangers
Ubereinstimmt, der im Materialbeschreibungsfeld des verschlisselten Datensatzes gespeichert ist.

// Create the AWS KMS ECDH discovery keyring
final CreateAwsKmsEcdhKeyringInput recipientKeyringInput =
CreateAwsKmsEcdhKeyringInput.builder()
.kmsClient(KmsClient.create())
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
KmsEcdhStaticConfigurations.builder()
.KmsPublicKeyDiscovery/(
KmsPublicKeyDiscoveryInput.buildexr()
.recipientKmsIdentifier("arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321") .build()
).build())
.build();

Rust

// Create KmsPublicKeyDiscoveryInput
let kms_ecdh_discovery_static_configuration_input =
KmsPublicKeyDiscoveryInput::builder()
.recipient_kms_identifier(ecc_recipient_key_arn)
.build()?;

let kms_ecdh_discovery_static_configuration =
KmsEcdhStaticConfigurations: :KmsPublicKeyDiscovery(kms_ecdh_discovery_static_configuration_

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create AWS KMS ECDH discovery keyring

let kms_ecdh_discovery_keyring = mpl
.create_aws_kms_ecdh_keyring()
.kms_client(kms_client.clone())

Einen AWS KMS ECDH-Discovery-Schlisselbund erstellen 103


https://docs.aws.amazon.com/kms/latest/APIReference/API_GetPublicKey.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeriveSharedSecret.html

AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(kms_ecdh_discovery_static_configuration)
.send()

.await?;

Unformatierte AES-Schlusselbunde

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Mit dem AWS Database Encryption SDK kénnen Sie einen symmetrischen AES-Schlissel
verwenden, den Sie als Wrapping-Schlissel angeben, der lhren Datenschlissel schiitzt. Sie missen
das Schlusselmaterial generieren, speichern und schitzen, vorzugsweise in einem Hardware-
Sicherheitsmodul (HSM) oder einem Schllisselverwaltungssystem. Verwenden Sie einen RAW-AES-
Schlisselbund, wenn Sie den Wrap-Schlissel bereitstellen und die Datenschlissel lokal oder offline
verschlisseln mussen.

Der Raw AES-Schlisselbund verschlisselt Daten mithilfe des AES-GCM-Algorithmus und
eines Wrapping-Schlissels, den Sie als Byte-Array angeben. Sie kénnen in jedem Raw-
AES-Schlisselbund nur einen Wrap-Schlissel angeben, aber Sie kbnnen mehrere Raw
AES-Schlisselanhanger, allein oder zusammen mit anderen Schlisselbunden, in einen
Mehrfachschlisselbund aufnehmen.

Wichtige Namespaces und Namen

Um den AES-Schlissel in einem Schllisselbund zu identifizieren, verwendet der Raw AES-
Schlisselbund einen Schlisselnamespace und einen Schliisselnamen, die Sie angeben.

Diese Werte sind nicht geheim. Sie erscheinen im Klartext in der Materialbeschreibung, die das
AWS Database Encryption SDK dem Datensatz hinzufligt. Wir empfehlen, fir Ihr HSM- oder
Schlisselverwaltungssystem einen Schlliisselnamespace und einen Schllisselnamen zu verwenden,
der den AES-Schlissel in diesem System identifiziert.
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® Note

Der Schliisselnamespace und der Schliisselname entsprechen den Feldern Provider-ID (oder
Provider) und Key-ID in. JceMasterKey

Wenn Sie verschiedene Schlisselbunde zum Verschlisseln und Entschlisseln eines

bestimmten Felds erstellen, sind die Namespace- und Namenswerte entscheidend. Wenn der
Schlisselnamespace und der Schlisselname im Schlisselbund flr die Entschlisselung nicht exakt
und unter Berucksichtigung der Grof3- und Kleinschreibung mit dem Schlisselnamespace und dem
Schlusselnamen im Verschlisselungsschlisselbund tbereinstimmen, wird der Schlisselbund nicht
verwendet, auch wenn die Schlisselmaterial-Bytes identisch sind.

Sie konnten beispielsweise einen RAW-AES-Schlisselbund mit Schlisselnamespace und
Schliisselname definieren. HSM_01 AES_256_012 Anschlielfend verwenden Sie diesen
Schlisselbund, um einige Daten zu verschllisseln. Um diese Daten zu entschlisseln, erstellen Sie
einen RAW-AES-Schliisselbund mit demselben Schilisselnamespace, demselben Schlisselnamen
und demselben Schlisselmaterial.

Die folgenden Beispiele zeigen, wie Sie einen Raw AES-Schlisselbund erstellen. Die
AESWrappingKey Variable steht fur das von Ihnen bereitgestellte Schlisselmaterial.

Java

final CreateRawAesKeyringInput keyringInput = CreateRawAesKeyringInput.builder()
.keyName("AES_256_012")
.keyNamespace("HSM_01")
.wrappingKey(AESWrappingKey)
.wrappingAlg(AesWrappingAlg.ALG_AES256_GCM_IV12_TAG16)
.build();

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

IKeyring rawAesKeyring = matProv.CreateRawAesKeyring(keyringInput);

C#/ .NET

var keyNamespace = "HSM_01";
var keyName = "AES_256_012";
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// This example uses the key generator in Bouncy Castle to generate the key
material.

// In production, use key material from a secure source.

var aesWrappingKey = new
MemoryStream(GeneratorUtilities.GetKeyGenerator("AES256").GenerateKey());

// Create the keyring
var keyringInput = new CreateRawAesKeyringInput

{

KeyNamespace = keyNamespace,

KeyName = keyName,

WrappingKey = AESWrappingKey,

WrappingAlg = AesWrappingAlg.ALG_AES256_GCM_IV12_TAGl6
};

var matProv = new MaterialProviders(new MaterialProvidersConfig());
IKeyring rawAesKeyring = matProv.CreateRawAesKeyring(keyringInput);

Rust

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;
let raw_aes_keyring = mpl
.create_raw_aes_keyring()
.key_name("AES_256_012")
.key_namespace("HSM_@1")
.wrapping_key(aes_key_bytes)
.wrapping_alg(AesWrappingAlg: :AlgAes256GcmIv12Tagl6)
.send()
.await?;

Unformatierte RSA-Schlisselbunde

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Der Raw RSA Keyring fuhrt eine asymmetrische Verschlusselung und Entschlisselung von
Datenschlisseln im lokalen Speicher mit den von lhnen bereitgestellten &ffentlichen und privaten
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RSA-Schlisseln durch. Sie missen den privaten Schllissel generieren, speichern und schitzen,
vorzugsweise in einem Hardware-Sicherheitsmodul (HSM) oder einem Schliisselverwaltungssystem.
Die Verschlusselungsfunktion verschlisselt den Datenschliissel unter dem 6ffentlichen RSA-
Schlissel. Die Entschlisselungsfunktion entschlisselt den Datenschlissel mithilfe des privaten
Schlissels. Sie kdnnen aus mehreren RSA-Padding-Modi auswahlen.

Ein unformatierter RSA-Schllsselbund, der verschlisselt und entschlisselt, muss ein
asymmetrisches 6ffentliches und privates Schlisselpaar enthalten. Sie kdnnen Daten jedoch

mit einem Raw RSA Keyring verschlusseln, der nur tber einen offentlichen Schlissel verfugt,

und Sie kdnnen Daten mit einem Raw RSA Schltsselbund entschlisseln, der nur Gber einen

privaten Schlussel verfugt. Sie kdnnen einen beliebigen Raw RSA-Schlisselbund in einen
MehrfachschlUsselbund aufnehmen. Wenn Sie einen Raw RSA-Schlisselbund mit einem 6ffentlichen
und einem privaten Schlissel konfigurieren, stellen Sie sicher, dass sie Teil desselben key pair sind.

Der Raw RSA-Schlisselbund entspricht den JceMasterKeyin und arbeitet mit ihnen
zusammen, AWS-Verschlisselungs-SDK for Java wenn sie mit asymmetrischen RSA-
Verschlusselungsschlisseln verwendet werden.

(® Note

Der Raw RSA-Schlusselbund unterstitzt keine asymmetrischen KMS-Schlissel. Um
asymmetrische RSA-KMS-Schlissel zu verwenden, erstellen Sie einen Schlisselbund. AWS
KMS

Namespaces und Namen

Um das RSA-Schlusselmaterial in einem Schlisselbund zu identifizieren, verwendet der RSA-RSA-
Schliusselbund einen Schlisselnamespace und einen Schlisselnamen, die Sie angeben. Diese
Werte sind nicht geheim. Sie erscheinen im Klartext in der Materialbeschreibung, die das AWS
Database Encryption SDK dem Datensatz hinzufugt. Wir empfehlen, den Schlisselnamespace und
den Schlisselnamen zu verwenden, die das RSA-SchllUsselpaar (oder seinen privaten Schlissel) in
Ihrem HSM oder Schlisselverwaltungssystem identifizieren.

(® Note

Der Schlisselnamespace und der Schliisselname entsprechen den Feldern Provider-ID (oder
Provider) und Key-ID in. JceMasterKey
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Wenn Sie verschiedene Schlisselbunde zum Verschliisseln und Entschlisseln eines bestimmten
Datensatzes erstellen, sind die Namespace- und Namenswerte entscheidend. Wenn der
Schlisselnamespace und der Schllisselname im Entschllisselungsschlisselbund nicht exakt

und unter Berlcksichtigung der Grol3- und Kleinschreibung flir den Schlliisselnamespace

und den Schltisselnamen im Verschlisselungsschlisselbund tbereinstimmen, wird der
Entschlisselungsschlisselbund nicht verwendet, auch wenn die Schllissel aus demselben key pair
stammen.

Der Schlusselnamespace und der Schlisselname des Schlisselmaterials in den Verschlisselungs-
und Entschlusselungsschlisselbunden mussen identisch sein, unabhangig davon, ob der
Schliusselbund den 6ffentlichen RSA-SchllUssel, den privaten RSA-Schllssel oder beide

Schlussel im key pair enthalt. Nehmen wir beispielsweise an, Sie verschlisseln Daten mit einem
RSA-Rohschlisselbund fur einen 6ffentlichen RSA-Schllssel mit Schlisselnamespace und
Schlisselname. HSM_01 RSA_2048_06 Um diese Daten zu entschlisseln, erstellen Sie einen RSA-
Rohschlisselbund mit dem privaten Schllissel (oder key pair) und demselben Schlisselnamespace
und Namen.

Padding-Modus

Sie mussen einen Fullmodus fur RSA-Rohschlisselringe angeben, die flir die Verschlusselung und
Entschlisselung verwendet werden, oder Funktionen lhrer Sprachimplementierung verwenden, die
ihn fur Sie spezifizieren.

Der AWS Encryption SDK unterstuitzt die folgenden Fillmodi, die den Einschrankungen der
jeweiligen Sprache unterliegen. Wir empfehlen einen OAEP-Padding-Modus, insbesondere OAEP
mit SHA-256 und mit SHA-256 Padding. MGF1 Der Padding-Modus wird nur aus Griinden der
Abwartskompatibilitat unterstitzt. PKCS1

« OAEP mit SHA-1 und mit SHA-1 Padding MGF 1
OAEP mit SHA-256 und mit SHA-256-Padding MGF1
OAEP mit SHA-384 und mit SHA-384-Padding MGF1
OAEP mit SHA-512 und mit SHA-512-Padding MGF1
PKCS1 v1.5 Polsterung

Das folgende Java-Beispiel zeigt, wie ein Raw RSA-Schlisselbund mit dem 6&ffentlichen und privaten
Schlissel eines RSA-Schlisselpaars und dem OAEP mit SHA-256 und dem SHA-256-Padding-
Modus erstellt wird. MGF1 Die Variablen und stellen das von lhnen bereitgestellte Schliisselmaterial
dar. RSAPublicKey RSAPrivateKey

Unformatierte RSA-Schliisselbunde 108


https://tools.ietf.org/html/rfc8017#section-7.1
https://tools.ietf.org/html/rfc8017#section-7.2

AWS SDK fir Datenbankverschlisselung

Entwicklerhandbuch

Java

C#/

Rust

final CreateRawRsaKeyringInput keyringInput = CreateRawRsaKeyringInput.builder()

.keyName ("RSA_2048_06")
.keyNamespace("HSM_01")
.paddingScheme(PaddingScheme.0AEP_SHA256_MGF1)
.publicKey(RSAPublicKey)
.privateKey(RSAPrivateKey)
.build();

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

IKeyring rawRsaKeyring = matProv.CreateRawRsaKeyring(keyringInput);

NET

var keyNamespace = "HSM_01";
var keyName = "RSA_2048 06";

// Get public and private keys from PEM files

var publicKey = new
MemoryStream(System.I0O.File.ReadAllBytes("RSAKeyringExamplePublicKey.pem"));

var privateKey = new
MemoryStream(System.I0.File.ReadAllBytes("RSAKeyringExamplePrivateKey.pem"));

// Create the keyring input
var keyringInput = new CreateRawRsaKeyringInput

{
KeyNamespace = keyNamespace,
KeyName = keyName,
PaddingScheme = PaddingScheme.0OAEP_SHA512 MGF1,
PublicKey = publicKey,
PrivateKey = privateKey
};

// Create the keyring
var matProv = new MaterialProviders(new MaterialProvidersConfig());
var rawRsaKeyring = matProv.CreateRawRsaKeyring(keyringInput);

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

Unformatierte RSA-Schliisselbunde

109



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

let raw_rsa_keyring = mpl
.create_raw_rsa_keyring()
.key_name("RSA_2048_06")
.key_namespace("HSM_01")
.padding_scheme(PaddingScheme: :0aepSha256Mgf1)
.public_key(RSA_public_key)
.private_key(RSA_private_key)
.send()
.await?;

Raw ECDH Schlisselanhanger

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

/A Important

Der Raw ECDH-Schlusselbund ist nur mit Version 1.5.0 der Material Providers Library
verfugbar.

Der Raw ECDH-Schlisselbund verwendet die 6ffentlich-privaten Schllsselpaare mit elliptischer
Kurve, die Sie angeben, um einen gemeinsamen Wrapping-Schlissel zwischen zwei Parteien
abzuleiten. Zunachst leitet der Schlisselbund mithilfe des privaten Schllssels des Absenders, des
offentlichen Schlissels des Empfangers und des Schlisselvereinbarungsalgorithmus Elliptic Curve
Diffie-Hellman (ECDH) ein gemeinsames Geheimnis ab. AnschlieRend leitet der Schlusselbund
anhand des gemeinsamen geheimen Schlissels den gemeinsamen Wrapping-Schlussel ab, der
Ihre Datenverschlisselungsschlissel schitzt. Die Schlusselableitungsfunktion, mit der das AWS
Database Encryption SDK (KDF_CTR_HMAC_SHA384) den gemeinsamen Wrapping-Schlissel
ableitet, entspricht den NIST-Empfehlungen fiir die Schlisselableitung.

Die Funktion zur Schlisselableitung gibt 64 Byte an Schlisselmaterial zurtick. Um sicherzustellen,
dass beide Parteien das richtige Schllisselmaterial verwenden, verwendet das AWS Database
Encryption SDK die ersten 32 Byte als Commitment-Schlissel und die letzten 32 Byte als
gemeinsamen Wrapping-Schlissel. Wenn der Schlisselbund beim Entschliisseln nicht denselben
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Commitment-Schlissel und denselben gemeinsamen Wrapping-Schlissel reproduzieren kann,

die im Materialbeschreibungsfeld des verschliisselten Datensatzes gespeichert sind, schlagt der
Vorgang fehl. Wenn Sie beispielsweise einen Datensatz mit einem Schllsselbund verschlisseln,
der mit Alices privatem Schlissel und Bobs 6ffentlichem Schllissel konfiguriert ist, reproduziert ein
Schlisselbund, der mit Bobs privatem Schllissel und Alices 6ffentlichem Schllissel konfiguriert ist,
denselben Commitment-Schlissel und gemeinsamen Wrapping-Schlissel und kann den Datensatz
entschlisseln. Wenn Bobs 6ffentlicher Schlissel aus einem AWS KMS key Paar stammt, kann Bob
einen AWS KMS ECDH-Schliusselbund erstellen, um den Datensatz zu entschlisseln.

Der Raw ECDH-Schlusselbund verschlisselt Datensatze mit einem symmetrischen Schlissel
mithilfe von AES-GCM. Der Datenschlissel wird dann mit dem abgeleiteten gemeinsamen
Wrapping-Schlussel unter Verwendung von AES-GCM umhdllt. Jeder Raw ECDH-Schlusselbund

kann nur einen gemeinsamen Wrap-Schlissel haben, aber Sie kbnnen mehrere Raw

ECDH-Schlisselanhanger, einzeln oder zusammen mit anderen Schlisselbunden, in einen

Mehrfachschlisselbund aufnehmen.

Sie sind daflr verantwortlich, lhre privaten Schlissel zu generieren, zu speichern und zu schitzen,
vorzugsweise in einem Hardware-Sicherheitsmodul (HSM) oder einem Schlisselverwaltungssystem.
Die Schlusselpaare des Absenders und des Empfangers missen sich auf derselben elliptischen
Kurve befinden. Das AWS Database Encryption SDK unterstitzt die folgenden Spezifikationen fir
elliptische Kurven:

 ECC_NIST_P256
 ECC_NIST_P384
« ECC_NIST_P512

Einen RAW-ECDH-Schlisselbund erstellen

Der Raw ECDH-Schlisselbund unterstitzt drei wichtige Vereinbarungsschemata:, und.
RawPrivateKeyToStaticPublicKey EphemeralPrivateKeyToStaticPublicKey
PublicKeyDiscovery Das von Ilhnen gewahlte Schliisselvereinbarungsschema bestimmt,
welche kryptografischen Operationen Sie ausfihren kénnen und wie die Schlisselmaterialien
zusammengestellt werden.

Themen

» RawPrivateKeyToStaticPublicKey

» EphemeralPrivateKeyToStaticPublicKey
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» PublicKeyDiscovery

RawPrivateKeyToStaticPublicKey

Verwenden Sie das RawPrivateKeyToStaticPublicKey Schlusselvereinbarungsschema,

um den privaten Schliissel des Absenders und den 6ffentlichen Schllissel des Empfangers im
Schlisselbund statisch zu konfigurieren. Dieses Schllisselvereinbarungsschema kann Datenséatze
ver- und entschlusseln.

Um einen RAW-ECDH-Schlisselbund mit dem Schllsselvereinbarungsschema zu initialisieren,
RawPrivateKeyToStaticPublicKey geben Sie die folgenden Werte an:

» Der private Schlissel des Absenders

Sie mussen den PEM-codierten privaten Schlissel des Absenders (PKCS #8 PrivateKeylInfo -
Strukturen) gemal der Definition in RFC 5958 angeben.

* Der o6ffentliche Schlissel des Empfangers

Sie mussen den DER-codierten 6ffentlichen X.509-Schlussel des Empfangers, auch bekannt als
SubjectPublicKeyInfo (SPKI), wie in RFC 5280 definiert, angeben.

Sie kénnen den 6ffentlichen Schlissel eines KMS-Schllsselpaars mit asymmetrischer
Schlisselvereinbarung oder den o6ffentlichen Schllssel eines aullerhalb von AWS generierten key
pair angeben.

» Spezifikation der Kurve

Identifiziert die Spezifikation fur elliptische Kurven in den angegebenen Schllsselpaaren. Sowohl
die Schlusselpaare des Absenders als auch des Empfangers missen dieselbe Kurvenspezifikation
haben.

Zulassige Werte: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

C#/.NET

// Instantiate material providers

var materialProviders = new MaterialProviders(new MaterialProvidersConfig());
var BobPrivateKey = new MemoryStream(new byte[] { });
var AlicePublicKey = new MemoryStream(new byte[] { });
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// Create the Raw ECDH static keyring
var staticConfiguration = new RawEcdhStaticConfigurations()

{

RawPrivateKeyToStaticPublicKey = new RawPrivateKeyToStaticPublicKeyInput

{

SenderStaticPrivateKey = BobPrivateKey,

RecipientPublicKey = AlicePublicKey
}
};

var createKeyringInput = new CreateRawEcdhKeyringInput()
{

CurveSpec = ECDHCurveSpec.ECC_NIST_P256,
KeyAgreementScheme = staticConfiguration

i

var keyring = materialProviders.CreateRawEcdhKeyring(createKeyringInput);

Java

Das folgende Java-Beispiel verwendet das RawPrivateKeyToStaticPublicKey
Schlisselvereinbarungsschema, um den privaten Schllssel des Absenders und den 6ffentlichen
Schlissel des Empfangers statisch zu konfigurieren. Beide Schllisselpaare befinden sich auf der
ECC_NIST_P256 Kurve.

private static void StaticRawKeyring() {
// Instantiate material providers
final MaterialProviders materialProviders =
MaterialProviders.buildex()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())
.build();

KeyPair senderKeys = GetRawEccKey();
KeyPair recipient = GetRawEccKey();

// Create the Raw ECDH static keyring
final CreateRawEcdhKeyringInput rawKeyringInput =
CreateRawEcdhKeyringInput.buildexr()
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
RawEcdhStaticConfigurations.builder()
.RawPrivateKeyToStaticPublicKey(
RawPrivateKeyToStaticPublicKeyInput.builder()
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// Must be a PEM-encoded private key

.senderStaticPrivateKey(ByteBuffer.wrap(senderKeys.getPrivate().getEncoded()))
// Must be a DER-encoded X.509 public key

.recipientPublicKey(ByteBuffer.wrap(recipient.getPublic().getEncoded()))
.build()
)
.build()
).build();

final IKeyring staticKeyring =
materialProviders.CreateRawEcdhKeyring(rawKeyringInput);

}

Rust

Das folgende Python-Beispiel verwendet das raw_ecdh_static_configuration
Schlisselvereinbarungsschema, um den privaten Schllssel des Absenders und den 6éffentlichen
Schlissel des Empfangers statisch zu konfigurieren. Beide Schllisselpaare missen sich auf
derselben Kurve befinden.

// Create keyring input
let raw_ecdh_static_configuration_input =
RawPrivateKeyToStaticPublicKeyInput::buildexr()

// Must be a UTF8 PEM-encoded private key
.sender_static_private_key(private_key_sender_utf8_bytes)
// Must be a UTF8 DER-encoded X.509 public key
.recipient_public_key(public_key_recipient_utf8_bytes)
.build()?;

let raw_ecdh_static_configuration =
RawEcdhStaticConfigurations: :RawPrivateKeyToStaticPublicKey(raw_ecdh_static_configuration_i

// Instantiate the material providers library
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

// Create raw ECDH static keyring

let raw_ecdh_keyring = mpl
.create_raw_ecdh_keyring()
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(raw_ecdh_static_configuration)
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.send()
.await?;

EphemeralPrivateKeyToStaticPublicKey

Mit dem Schlisselvereinbarungsschema konfigurierte
EphemeralPrivateKeyToStaticPublicKey Schlisselringe erstellen lokal ein neues key pair
und leiten fur jeden Verschlisselungsaufruf einen eindeutigen gemeinsamen Wrapping-Schlissel ab.

Dieses Schlisselvereinbarungsschema kann nur Datensatze verschlisseln. Um mit dem
EphemeralPrivateKeyToStaticPublicKey Schlisselvereinbarungsschema verschlisselte
Datensétze zu entschlisseln, missen Sie ein Discovery-Schlusselvereinbarungsschema
verwenden, das mit dem &ffentlichen Schllssel desselben Empfangers konfiguriert

ist. Zum Entschlisseln kénnen Sie einen RAW-ECDH-Schlisselbund mit dem
PublicKeyDiscoverySchlisselvereinbarungsalgorithmus verwenden, oder, falls der
offentliche Schllissel des Empfangers aus einem KMS-Schlisselpaar mit asymmetrischer
Schlisselvereinbarung stammt, kénnen Sie einen AWS KMS ECDH-Schlisselbund mit dem
Schlusselvereinbarungsschema verwenden. KmsPublicKeyDiscovery

Um einen Raw-ECDH-Schlisselbund mit dem Schlisselvereinbarungsschema zu initialisieren, geben
Sie die folgenden Werte anEphemeralPrivateKeyToStaticPublicKey:

 Der offentliche Schlissel des Empfangers

Sie mussen den DER-codierten 6ffentlichen X.509-Schlussel des Empfangers, auch bekannt als
SubjectPublicKeyInfo (SPKI), wie in RFC 5280 definiert, angeben.

Sie kénnen den 6ffentlichen Schlissel eines KMS-Schllsselpaars mit asymmetrischer
Schlusselvereinbarung oder den 6ffentlichen Schlissel eines auRerhalb von AWS generierten key
pair angeben.

» Spezifikation der Kurve
Identifiziert die Spezifikation fir elliptische Kurven im angegebenen 6ffentlichen Schlissel.

Beim Verschlisseln erstellt der Schltisselbund ein neues key pair auf der angegebenen Kurve und
verwendet den neuen privaten Schlissel und den angegebenen 6ffentlichen Schllssel, um einen
gemeinsamen Wrapping-Schllssel abzuleiten.

Zulassige Werte: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512
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C#/ .NET

Im folgenden Beispiel wird ein RAW-ECDH-Schlisselbund mit dem
Schlusselvereinbarungsschema erstellt. EphemeralPrivateKeyToStaticPublicKey Beim
Verschlisseln erstellt der Schlisselbund lokal auf der angegebenen ECC_NIST_P256 Kurve ein

neues key pair.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());

var AlicePublicKey = new MemoryStream(new byte[] { });

// Create the Raw ECDH ephemeral keyring
var ephemeralConfiguration = new RawEcdhStaticConfigurations()
{
EphemeralPrivateKeyToStaticPublicKey = new
EphemeralPrivateKeyToStaticPublicKeyInput

{
RecipientPublicKey = AlicePublicKey

}
¥

var createKeyringInput = new CreateRawEcdhKeyringInput()

{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,

KeyAgreementScheme = ephemeralConfiguration

¥

var keyring = materialProviders.CreateRawEcdhKeyring(createKeyringInput);

Java

Im folgenden Beispiel wird ein RAW-ECDH-Schlisselbund mit dem
EphemeralPrivateKeyToStaticPublicKey Schlisselvereinbarungsschema erstellt. Beim
Verschlisseln erstellt der Schlisselbund lokal auf der angegebenen ECC_NIST_P256 Kurve ein

neues key pair.

private static void EphemeralRawEcdhKeyring() {
// Instantiate material providers
final MaterialProviders materialProviders =
MaterialProviders.buildex()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())

.build();

Einen RAW-ECDH-Schlisselbund erstellen 116



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

ByteBuffer recipientPublicKey = getPublicKeyBytes();

// Create the Raw ECDH ephemeral keyring
final CreateRawEcdhKeyringInput ephemerallnput =
CreateRawEcdhKeyringInput.buildexr()
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
RawEcdhStaticConfigurations.builder()
.EphemeralPrivateKeyToStaticPublicKey(
EphemeralPrivateKeyToStaticPublicKeyInput.buildex()
.recipientPublicKey(recipientPublicKey)
Lbuild()
)
Lbuild()
).build();

final IKeyring ephemeralKeyring =
materialProviders.CreateRawEcdhKeyring(ephemerallnput);

}

Rust

Im folgenden Beispiel wird ein RAW-ECDH-Schlisselbund mit dem
ephemeral_raw_ecdh_static_configuration Schlisselvereinbarungsschema erstellt.
Beim Verschlusseln erstellt der Schltisselbund lokal auf der angegebenen Kurve ein neues key
pair.

// Create EphemeralPrivateKeyToStaticPublicKeyInput
let ephemeral_raw_ecdh_static_configuration_input =
EphemeralPrivateKeyToStaticPublicKeyInput::buildex()
// Must be a UTF8 DER-encoded X.509 public key
.recipient_public_key(public_key_recipient_utf8_bytes)
.build()?;

let ephemeral_raw_ecdh_static_configuration =
RawEcdhStaticConfigurations: :EphemeralPrivateKeyToStaticPublicKey(ephemeral_raw_ecdh_static
// Instantiate the material providers library

let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;
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// Create raw ECDH ephemeral private key keyring

let ephemeral_raw_ecdh_keyring = mpl
.create_raw_ecdh_keyring()
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(ephemeral_raw_ecdh_static_configuration)
.send()
.await?;

PublicKeyDiscovery

Beim Entschlisseln empfiehlt es sich, die UmschlieBungsschlissel anzugeben, die das AWS
Database Encryption SDK verwenden kann. Um dieser bewahrten Methode zu folgen, verwenden
Sie einen ECDH-Schlisselbund, der sowohl den privaten Schlissel eines Absenders als auch den
offentlichen Schlissel des Empfangers angibt. Sie kdnnen jedoch auch einen Raw ECDH Discovery-
Schlusselbund erstellen, d. h. einen Raw ECDH-Schlisselbund, der jeden Datensatz entschlisseln
kann, bei dem der 6ffentliche Schlissel des angegebenen Schllssels mit dem 6ffentlichen Schllissel
des Empfangers Ubereinstimmt, der im Materialbeschreibungsfeld des verschlisselten Datensatzes
gespeichert ist. Dieses SchlUsselvereinbarungsschema kann nur Datensatze entschlisseln.

/A Important

Wenn Sie Datensatze mithilfe des PublicKeyDiscovery Schllsselvereinbarungsschemas
entschlisseln, akzeptieren Sie alle 6ffentlichen Schlissel, unabhangig davon, wem sie
gehoren.

Um einen RAW-ECDH-Schlisselbund mit dem Schllsselvereinbarungsschema zu initialisieren,
geben Sie die PublicKeyDiscovery folgenden Werte an:

 Statischer privater Schlissel des Empfangers

Sie mussen den PEM-codierten privaten Schlissel des Empfangers (PKCS #8 PrivateKeylInfo -
Strukturen) gemal} der Definition in RFC 5958 angeben.

» Spezifikation der Kurve

Identifiziert die Spezifikation fur elliptische Kurven im angegebenen privaten Schlissel. Sowohl die
SchlUsselpaare des Absenders als auch des Empfangers mussen dieselbe Kurvenspezifikation
haben.
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Zulassige Werte: ECC_NIST_P256, ECC_NIS_P384, ECC_NIST_P512

C#/ .NET

Im folgenden Beispiel wird ein Raw ECDH-Schlisselbund mit dem PublicKeyDiscovery
Schlusselvereinbarungsschema erstellt. Dieser Schlisselbund kann jeden Datensatz
entschlisseln, bei dem der 6ffentliche Schlissel des angegebenen privaten Schlissels mit dem
offentlichen Schlissel des Empfangers tUbereinstimmt, der im Materialbeschreibungsfeld des
verschlisselten Datensatzes gespeichert ist.

// Instantiate material providers
var materialProviders = new MaterialProviders(new MaterialProvidersConfig());
var AlicePrivateKey = new MemoryStream(new byte[] { });

// Create the Raw ECDH discovery keyring
var discoveryConfiguration = new RawEcdhStaticConfigurations()

{
PublicKeyDiscovery = new PublicKeyDiscoveryInput
{
RecipientStaticPrivateKey = AlicePrivateKey
}
};

var createKeyringInput = new CreateRawEcdhKeyringInput()

{
CurveSpec = ECDHCurveSpec.ECC_NIST_P256,

KeyAgreementScheme = discoveryConfiguration

I

var keyring = materialProviders.CreateRawEcdhKeyring(createKeyringInput);

Java

Im folgenden Beispiel wird ein RAW-ECDH-Schlisselbund mit dem PublicKeyDiscovery
Schlisselvereinbarungsschema erstellt. Dieser Schlisselbund kann jeden Datensatz
entschlisseln, bei dem der 6ffentliche Schliissel des angegebenen privaten Schlissels mit dem
offentlichen Schllissel des Empfangers Gbereinstimmt, der im Materialbeschreibungsfeld des
verschllsselten Datensatzes gespeichert ist.

private static void RawEcdhDiscovery() {
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// Instantiate material providers
final MaterialProviders materialProviders =
MaterialProviders.buildex()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())

.build();
KeyPair recipient = GetRawEccKey();

// Create the Raw ECDH discovery keyring
final CreateRawEcdhKeyringInput rawKeyringInput =
CreateRawEcdhKeyringInput.builder()
.curveSpec(ECDHCurveSpec.ECC_NIST_P256)
.KeyAgreementScheme(
RawEcdhStaticConfigurations.builder()
.PublicKeyDiscovery(
PublicKeyDiscoveryInput.builder()
// Must be a PEM-encoded private key

.recipientStaticPrivateKey(ByteBuffer.wrap(sender.getPrivate().getEncoded()))
.build()

)
.build()
).build();

final IKeyring publicKeyDiscovery =
materialProviders.CreateRawEcdhKeyring(rawKeyringInput);

}

Rust

Im folgenden Beispiel wird ein RAW-ECDH-Schlisselbund mit dem
discovery_raw_ecdh_static_configuration Schlisselvereinbarungsschema erstellt.
Dieser Schlusselbund kann jede Nachricht entschlisseln, bei der der 6ffentliche Schlussel des
angegebenen privaten Schlissels mit dem 6ffentlichen Schllissel des Empfangers Ubereinstimmt,
der im Chiffretext der Nachricht gespeichert ist.

// Create PublicKeyDiscoveryInput
let discovery_raw_ecdh_static_configuration_input =
PublicKeyDiscoveryInput: :builder()
// Must be a UTF8 PEM-encoded private key
.recipient_static_private_key(private_key_recipient_utf8_bytes)
.build()?;
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let discovery_raw_ecdh_static_configuration =
RawEcdhStaticConfigurations: :PublicKeyDiscovery(discovery_raw_ecdh_static_configuration_ing

// Create raw ECDH discovery private key keyring

let discovery_raw_ecdh_keyring = mpl
.create_raw_ecdh_keyring()
.curve_spec(ecdh_curve_spec)
.key_agreement_scheme(discovery_raw_ecdh_static_configuration)
.send()
.await?;

Multi-SchlUsselbunde

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Sie kdnnen Schlisselbunde zu einem Multi-Schlisselbund kombinieren. Ein Multi-Schltsselbund
ist ein Schllsselbund, der aus einem oder mehreren einzelnen Schlisselbunden desselben oder
eines anderen Typs besteht. Das hat den gleichen Effekt wie die Verwendung von mehreren
Schlusselbunden in einer Reihe. Wenn Sie einen Multi-Schlisselbund verwenden, um Daten zu
verschlisseln, kdnnen alle Umhullungsschlissel in einem seiner Schlisselbunde diese Daten
entschlisseln.

Wenn Sie einen Multi-Schlisselbund erstellen, um Daten zu verschlisseln, geben Sie einen

der SchlUsselbunde als Generator-Schlisselbund an. Alle anderen Schlisselbunde werden

als untergeordnete Schlisselbunde bezeichnet. Der Generator-Schlisselbund generiert und
verschlisselt den Klartext-Datenschlussel. AnschlieRend verschlisseln alle Umhullungsschlissel
in den untergeordneten Schlisselbunden den gleichen Klartext-Datenschlissel. Der Multi-
Schlusselbund gibt den Klartext-Datenschlissel und einen verschlisselten Datenschlissel fur
jeden Umhullungsschlissel im Multi-Schlisselbund zurtick. Wenn der Generator-Schlisselbund
ein KMS-SchlUsselbund ist, generiert und verschlisselt der Generatorschlissel im AWS KMS
Schlusselbund den Klartext-Schlissel. Dann verschlisseln alle zusatzlichen Schlissel AWS KMS
keys im AWS KMS Schlisselbund und alle Schlissel in allen untergeordneten Schlisselbunden im
Mehrfachschlisselbund denselben Klartext-Schlissel.
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Beim Entschlisseln versucht das AWS Database Encryption SDK anhand der Schlisselbunde, einen
der verschlisselten Datenschliissel zu entschlisseln. Die Schllisselbunde werden in der Reihenfolge
aufgerufen, in der sie im Multi-Schllisselbund angegeben sind. Die Verarbeitung stoppt, sobald ein
Schlussel in einem Schlisselbund einen verschlisselten Datenschlissel entschlisseln kann.

Zum Erstellen eines Multi-Schltisselbunds missen Sie zuerst die untergeordneten Schllisselbunde
instanziieren. In diesem Beispiel verwenden wir einen Schlisselbund und einen AWS KMS
Raw-AES-Schlisselbund, aber Sie kdnnen jeden unterstitzten Schllisselbund zu einem
Mehrfachschlisselbund kombinieren.

Java

// 1. Create the raw AES keyring.
final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())
.build();
final CreateRawAesKeyringInput createRawAesKeyringInput =
CreateRawAesKeyringInput.builder()
.keyName ("AES_256_012")
.keyNamespace("HSM_01")
.wrappingKey(AESWrappingKey)
.wrappingAlg(AesWrappingAlg.ALG_AES256_GCM_IV12_TAGl6)
.build();
IKeyring rawAesKeyring = matProv.CreateRawAesKeyring(createRawAesKeyringInput);

// 2. Create the AWS KMS keyring.
final CreateAwsKmsMrkMultiKeyringInput createAwsKmsMrkMultiKeyringInput =
CreateAwsKmsMrkMultiKeyringInput.buildex()
.generator(kmsKeyArn)
.build();
IKeyring awsKmsMrkMultiKeyring =
matProv.CreateAwsKmsMrkMultiKeyring(createAwsKmsMrkMultiKeyringInput);

C#/ .NET

// 1. Create the raw AES keyring.
var keyNamespace = "HSM_01";
var keyName = "AES_256_012";

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var createRawAesKeyringInput = new CreateRawAesKeyringInput

{
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KeyName = "keyName",

KeyNamespace = "myNamespaces",

WrappingKey = AESWrappingKey,

WrappingAlg AesWrappingAlg.ALG_AES256_GCM_IV12_TAGl6

i

var rawAesKeyring = matProv.CreateRawAesKeyring(createRawAesKeyringInput);

// 2. Create the AWS KMS keyring.
// We create a MRK multi keyring, as this interface also supports
// single-region KMS keys,
// and creates the KMS client for us automatically.
var createAwsKmsMrkMultiKeyringInput = new CreateAwsKmsMrkMultiKeyringInput
{
Generator = keyArn
};
var awsKmsMrkMultiKeyring =
matProv.CreateAwsKmsMrkMultiKeyring(createAwsKmsMrkMultiKeyringInput);

Rust

// 1. Create the raw AES keyring
let mpl_config = MaterialProvidersConfig::builder().build()?;
let mpl = mpl_client::Client::from_conf(mpl_config)?;

let raw_aes_keyring = mpl
.create_raw_aes_keyring()
.key_name("AES_256_012")
.key_namespace("HSM_01")
.wrapping_key(aes_key bytes)
.wrapping_alg(AesWrappingAlg: :AlgAes256GcmIv12Tagle6)
.send()
.await?;

// 2. Create the AWS KMS keyring

let aws_kms_mrk_multi_keyring = mpl
.create_aws_kms_mrk_multi_keyring()
.generator(key_arn)
.send()
.await?;

Erstellen Sie als Nachstes den Multi-Schlisselbund und geben Sie seinen Generator-Schltsselbund
an, falls vorhanden. In diesem Beispiel erstellen wir einen Mehrfachschlisselbund, bei dem
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der Schlisselbund der Generatorschliisselbund und der AWS KMS AES-Schlisselbund der
untergeordnete Schlisselbund ist.

Java

Mit dem CreateMultiKeyringInput Java-Konstruktor kbnnen Sie einen Generator-
Schlisselbund und untergeordnete Schllisselanhanger definieren. Das resultierende
createMultiKeyringInput Objekt ist unveranderlich.

final CreateMultiKeyringInput createMultiKeyringInput =
CreateMultiKeyringInput.buildex()
.generator(awsKmsMrkMultiKeyring)
.childKeyrings(Collections.singletonList(rawAesKeyring))
.build();
IKeyring multiKeyring = matProv.CreateMultiKeyring(createMultiKeyringInput);

C#/ .NET

Mit CreateMultiKeyringInput dem.NET-Konstruktor kdnnen Sie einen Generator-
Schlisselbund und untergeordnete Schllsselringe definieren. Das resultierende
CreateMultiKeyringInput Objekt ist unveranderlich.

var createMultiKeyringInput = new CreateMultiKeyringInput
{

Generator = awsKmsMrkMultiKeyring,

ChildKeyrings = new List<IKeyring> { rawAesKeyring }
};

var multiKeyring = matProv.CreateMultiKeyring(createMultiKeyringInput);

Rust

let multi_keyring = mpl
.create_multi_keyring()
.generator(aws_kms_mrk_multi_keyring)
.child_keyrings(vec![raw_aes_keyring.clone()])
.send()
.await?;

Jetzt konnen Sie mit dem Multi-Schlisselbund Daten ver- und entschlisseln.
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Durchsuchbare Verschlusselung

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Mit der durchsuchbaren Verschllisselung kénnen Sie verschliisselte Datensatze durchsuchen,
ohne die gesamte Datenbank entschlisseln zu missen. Dies wird mithilfe von Beacons erreicht,
die eine Zuordnung zwischen dem Klartextwert, der in ein Feld geschrieben wird, und dem
verschlisselten Wert, der tatsachlich in Ihrer Datenbank gespeichert ist, erstellen. Das AWS
Database Encryption SDK speichert den Beacon in einem neuen Feld, das es dem Datensatz
hinzufligt. Je nach verwendetem Beacontyp kénnen Sie nach Ihren verschlisselten Daten nach
exakten Ubereinstimmungen suchen oder individuellere komplexe Abfragen durchfiihren.

® Note

Die durchsuchbare Verschliisselung im AWS Database Encryption SDK unterscheidet
sich von der durchsuchbaren symmetrischen Verschlisselung, die in der akademischen

Forschung definiert wurde, z. B. durchsuchbare symmetrische Verschliisselung.

Ein Beacon ist ein gekiirztes HMAC-Tag (Hash-Based Message Authentication Code), das

eine Zuordnung zwischen Klartext- und verschlisselten Werten eines Felds erstellt. Wenn Sie

einen neuen Wert in ein verschlisseltes Feld schreiben, das fir durchsuchbare Verschlisselung
konfiguriert ist, berechnet das AWS Database Encryption SDK einen HMAC-Wert Gber dem Klartext-
Wert. Bei dieser HMAC-Ausgabe handelt es sich um eine 1:1 -Ubereinstimmung mit dem Klartextwert
dieses Felds. Die HMAC-Ausgabe wird gekirzt, sodass mehrere unterschiedliche Klartextwerte
demselben geklrzten HMAC-Tag zugeordnet werden. Diese Fehlalarme schranken die Fahigkeit
eines nicht autorisierten Benutzers ein, charakteristische Informationen tber den Klartext-Wert zu
identifizieren. Wenn Sie einen Beacon abfragen, filtert das AWS Database Encryption SDK diese
Fehlalarme automatisch heraus und gibt das Klartextergebnis Ihrer Abfrage zurtick.
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Die durchschnittliche Anzahl der fir jeden Beacon generierten Fehlalarme wird durch die Lange
des Beacons bestimmt, die nach der Kirzung noch ubrig ist. Hilfe zur Bestimmung der geeigneten
Beacon-Lange fur lhre Implementierung finden Sie unter Bestimmung der Beacon-Lange.

® Note

Die durchsuchbare Verschliisselung ist so konzipiert, dass sie in neuen, nicht aufgefillten
Datenbanken implementiert werden kann. Jedes Beacon, das in einer vorhandenen
Datenbank konfiguriert ist, ordnet nur neue Datensatze zu, die in die Datenbank hochgeladen
wurden. Es gibt keine Méglichkeit flr ein Beacon, bestehende Daten zuzuordnen.

Topics

» Sind Beacons das Richtige fir meinen Datensatz?

» Durchsuchbares VerschlUisselungsszenario

Sind Beacons das Richtige fur meinen Datensatz?

Die Verwendung von Beacons zur Durchfuhrung von Abfragen verschlisselter Daten reduziert

die Leistungskosten, die mit clientseitig verschlisselten Datenbanken verbunden sind. Wenn Sie
Beacons verwenden, gibt es einen inharenten Kompromiss zwischen der Effizienz |hrer Abfragen und
der Menge an Informationen, die tber die Verteilung Ihrer Daten preisgegeben werden. Der Beacon
verandert den verschlUsselten Zustand des Feldes nicht. Wenn Sie ein Feld mit dem AWS Database
Encryption SDK verschlisseln und signieren, wird der Klartextwert des Felds niemals der Datenbank
zuganglich gemacht. Die Datenbank speichert den zufalligen, verschlisselten Wert des Felds.

Beacons werden zusammen mit den verschlisselten Feldern gespeichert, aus denen sie

berechnet werden. Das heil3t, selbst wenn ein nicht autorisierter Benutzer die Klartextwerte eines
verschlisselten Felds nicht einsehen kann, kann er mdglicherweise statistische Analysen der
Beacons durchfihren, um mehr Uber die Verteilung lhres Datensatzes zu erfahren und im Extremfall
die Klartextwerte zu identifizieren, denen ein Beacon zugeordnet ist. Die Art und Weise, wie Sie lhre
Beacons konfigurieren, kann diese Risiken mindern. Insbesondere die \Wahl der richtigen Beacon-

Lange kann Ihnen helfen, die Vertraulichkeit Inres Datensatzes zu wahren.
Sicherheit versus Leistung

» Je kirzer die Lange des Beacons, desto besser ist die Sicherheit gewahrleistet.
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» Je langer die Lange des Beacons ist, desto mehr Leistung bleibt erhalten.

Eine durchsuchbare Verschlisselung kann moglicherweise nicht das gewunschte Leistungs- und
Sicherheitsniveau fiir alle Datensatze bieten. Uberpriifen Sie Ihr Bedrohungsmodell, Ihre Sicherheits-
und Leistungsanforderungen, bevor Sie Beacons konfigurieren.

Beachten Sie die folgenden Anforderungen an die Eindeutigkeit von Datensatzen, wenn Sie
entscheiden, ob eine durchsuchbare Verschlisselung fir Ihren Datensatz geeignet ist.

Verteilung

Wie viel Sicherheit durch ein Beacon gewahrleistet wird, hangt von der Verteilung lhres
Datensatzes ab. Wenn Sie ein verschlusseltes Feld flr durchsuchbare Verschllisselung
konfigurieren, berechnet das AWS Database Encryption SDK anhand der in dieses Feld
geschriebenen Klartextwerte einen HMAC. Alle fir ein bestimmtes Feld berechneten Beacons
werden mit demselben Schllissel berechnet, mit Ausnahme von Multitenant-Datenbanken, die
fur jeden Mandanten einen eigenen Schllssel verwenden. Das heil3t, wenn derselbe Klartextwert
mehrmals in das Feld geschrieben wird, wird fur jede Instanz dieses Klartextwerts derselbe
HMAC-Tag erstellt.

Sie sollten vermeiden, Beacons aus Feldern zu erstellen, die sehr haufig vorkommende

Werte enthalten. Stellen Sie sich zum Beispiel eine Datenbank vor, in der die Adressen aller
Einwohner des Bundesstaates lllinois gespeichert sind. Wenn Sie aus dem verschliisselten
City Feld einen Beacon konstruieren, wird der Uber ,,Chicago” berechnete Beacon aufgrund
des hohen Prozentsatzes der Bevdlkerung von lllinois, der in Chicago lebt, Uberreprasentiert
sein. Selbst wenn ein nicht autorisierter Benutzer nur die verschlisselten Werte und Beacon-
Werte lesen kann, kann er méglicherweise feststellen, welche Datensatze Daten flr Einwohner
von Chicago enthalten, wenn das Beacon diese Verteilung beibehalt. Um die Menge an
identifizierenden Informationen, die Uber lhre Verteilung preisgegeben werden, zu minimieren,
mussen Sie |lhr Beacon ausreichend kurzen. Die Lange des Beacons, die erforderlich ist, um
diese ungleichmalige Verteilung zu verbergen, ist mit erheblichen Leistungseinbul3en verbunden,
die mdglicherweise nicht den Anforderungen lhrer Anwendung entsprechen.

Sie mussen die Verteilung lhres Datensatzes sorgfaltig analysieren, um festzustellen, wie stark

Ihre Beacons gekurzt werden mussen. Die Lange der Beacons, die nach der Klrzung noch tbrig
ist, steht in direktem Zusammenhang mit der Menge an statistischen Informationen, die tber Ihre
Verteilung ermittelt werden kdnnen. Mdglicherweise miussen Sie kirzere Beacon-Langen wahlen,
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um die Menge an Unterscheidungsinformationen, die tber Ihren Datensatz preisgegeben werden,
ausreichend zu minimieren.

In extremen Fallen kénnen Sie keine Beacon-Lange flr einen ungleichmafig verteilten Datensatz
berechnen, der ein effektives Gleichgewicht zwischen Leistung und Sicherheit gewahrleistet.

Sie sollten beispielsweise keinen Beacon aus einem Feld erstellen, in dem das Ergebnis eines
medizinischen Tests fir eine seltene Krankheit gespeichert ist. Da davon ausgegangen wird,
dass NEGATIVE Ergebnisse innerhalb des Datensatzes deutlich haufiger vorkommen, kénnen
POSITIVE Ergebnisse leicht anhand ihrer Seltenheit identifiziert werden. Es ist sehr schwierig,
die Verteilung zu verbergen, wenn das Feld nur zwei mdgliche Werte hat. Wenn Sie eine Beacon-
Lange verwenden, die kurz genug ist, um die Verteilung zu verbergen, werden alle Klartextwerte
demselben HMAC-Tag zugeordnet. Wenn Sie eine langere Beacon-Lange verwenden, ist es
offensichtlich, welche Beacons den Klartext-Werten zugeordnet werden. POSITIVE

Korrelation

Wir empfehlen dringend, dass Sie vermeiden, unterschiedliche Beacons aus Feldern mit
korrelierten Werten zu erstellen. Beacons, die aus korrelierten Feldern erstellt wurden,
erfordern kirzere Beacon-Langen, um die Menge an Informationen, die tiber die Verteilung der
einzelnen Datensatze an einen nicht autorisierten Benutzer preisgegeben werden, ausreichend
zu minimieren. Sie mussen lhren Datensatz sorgfaltig analysieren, einschliel3lich seiner
Entropie und der gemeinsamen Verteilung der korrelierten Werte, um festzustellen, wie stark
Ihre Beacons gekurzt werden mussen. Wenn die resultierende Beacon-Lange nicht Ihren
Leistungsanforderungen entspricht, sind Beacons mdglicherweise nicht fir lnren Datensatz
geeignet.

Sie sollten beispielsweise nicht zwei separate Beacons aus City und ZIPCode -Feldern
erstellen, da die Postleitzahl wahrscheinlich nur einer Stadt zugeordnet ist. In der Regel
schrénken die von einem Beacon generierten Fehlalarme die Fahigkeit eines nicht autorisierten
Benutzers ein, charakteristische Informationen Gber Ihren Datensatz zu identifizieren. Die
Korrelation zwischen den ZIPCode Feldern City und bedeutet jedoch, dass ein nicht
autorisierter Benutzer leicht erkennen kann, welche Ergebnisse falsch positive Ergebnisse sind,
und die verschiedenen Postleitzahlen unterscheiden kann.

Sie sollten auch vermeiden, Beacons aus Feldern zu erstellen, die dieselben Klartextwerte
enthalten. Beispielsweise sollten Sie kein Beacon aus preferredPhone Feldern mobilePhone
und erstellen, da diese wahrscheinlich dieselben Werte enthalten. Wenn Sie aus beiden Feldern
unterschiedliche Beacons erstellen, erstellt das AWS Database Encryption SDK die Beacons

fur jedes Feld unter unterschiedlichen Schltsseln. Dies fuhrt zu zwei verschiedenen HMAC-
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Tags fur denselben Klartext-Wert. Es ist unwahrscheinlich, dass die beiden unterschiedlichen
Beacons dieselben Fehlalarme haben, und ein nicht autorisierter Benutzer kann mdglicherweise
verschiedene Telefonnummern unterscheiden.

Selbst wenn |hr Datensatz korrelierte Felder enthalt oder eine ungleichmafige Verteilung aufweist,
kénnen Sie moglicherweise Beacons erstellen, die die Vertraulichkeit Ihres Datensatzes wahren,
indem Sie kurzere Beacon-Langen verwenden. Die Beacon-Lange garantiert jedoch nicht, dass jeder
eindeutige Wert in lnrem Datensatz zu einer Reihe von Fehlalarmen fuhrt, wodurch die Menge an
Unterscheidungsinformationen, die Giber lhren Datensatz preisgegeben werden, effektiv minimiert
wird. Mit der Beacon-Lange wird lediglich die durchschnittliche Anzahl der generierten Fehlalarme
geschatzt. Je ungleichmaliger lhr Datensatz verteilt ist, desto weniger effektiv ist die Beacon-Lange
bei der Bestimmung der durchschnittlichen Anzahl der erzeugten Fehlalarme.

Berucksichtigen Sie sorgfaltig die Verteilung der Felder, aus denen Sie Beacons erstellen, und
Uberlegen Sie, um wie viel Sie die Beacon-Lange kirzen mussen, um lhre Sicherheitsanforderungen
zu erfullen. Bei den folgenden Themen in diesem Kapitel wird davon ausgegangen, dass lhre
Beacons gleichmaRig verteilt sind und keine korrelierten Daten enthalten.

Durchsuchbares Verschllusselungsszenario

Das folgende Beispiel zeigt eine einfache durchsuchbare Verschlisselungsldsung. In der
Anwendung entsprechen die in diesem Beispiel verwendeten Beispielfelder mdglicherweise nicht
den Empfehlungen zur Verteilung und Korrelation zur Eindeutigkeit von Beacons. Sie kénnen
dieses Beispiel als Referenz verwenden, wenn Sie in diesem Kapitel mehr tber die Konzepte der
durchsuchbaren Verschlusselung lesen.

Stellen Sie sich eine Datenbank mit dem Namen vorEmployees, die Mitarbeiterdaten eines
Unternehmens verfolgt. Jeder Datensatz in der Datenbank enthalt Felder namens EmployeelD,
LastNameFirstName, und Address. Jedes Feld in der Employees Datenbank wird durch den
Primarschlissel EmployeelID identifiziert.

Im Folgenden finden Sie ein Beispiel flr einen Klartext-Datensatz in der Datenbank.

{
"EmployeeID": 101,
"LastName": "Jones",
"FirstName": "Mary",
"Address": {

"Street": "123 Main",
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"City": "Anytown",
"State": "OH",
"ZIPCode": 12345

Wenn Sie ENCRYPT_AND_SIGN in Ihren kryptografischen Aktionen die FirstName Felder
LastName und als markiert haben, werden die Werte in diesen Feldern lokal verschlisselt, bevor

sie in die Datenbank hochgeladen werden. Die verschlUsselten Daten, die hochgeladen werden,
sind vollstandig randomisiert. Die Datenbank erkennt diese Daten nicht als geschutzt. Sie erkennt
nur typische Dateneintrage. Das bedeutet, dass der Datensatz, der tatsachlich in der Datenbank
gespeichert ist, wie folgt aussehen kdnnte.

{
"PersonID": 101,
"LastName": "1d76e94a2063578637d51371b363¢c9682bad926cbd",
"FirstName": "21d6d54b@aaabc411e9f9b34b6d53aa4ef3b0a3s”,
"Address": {
"Street": "123 Main",
"City": "Anytown",
"State": "OH",
"ZIPCode": 12345
}
}

Wenn Sie die Datenbank nach exakten Ubereinstimmungen im LastName Feld abfragen miissen,
konfigurieren Sie einen Standard-Beacon, der so benannt ist, LastNamedass er die in das LastName

Feld geschriebenen Klartextwerte den in der Datenbank gespeicherten verschlisselten Werten
zuordnet.

Dieser Beacon berechnet anhand HMACs der Klartextwerte im Feld. LastName Jede HMAC-
Ausgabe wird gekirzt, sodass sie nicht mehr exakt dem Klartext-Wert entspricht. Der vollstandige
Hash und der gekirzte Hash fur Jones kdnnten beispielsweise wie folgt aussehen.

Vollstandiger Hash
22a4e9b404c68182562b6ec761fccab306de527826a69468885e59dc36d0c3f824bdd44caba5526f
Verkulrzter Hash

b35099d408c833
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Nachdem der Standard-Beacon konfiguriert wurde, kdnnen Sie Gleichheitssuchen flr das LastName
Feld durchfiihren. Wenn Sie beispielsweise nach suchen méchtenJones, verwenden Sie den
LastNameBeacon, um die folgende Abfrage durchzuflihren.

LastName = Jones

Das AWS Database Encryption SDK filtert automatisch die Fehlalarme heraus und gibt das
Klartextergebnis lhrer Abfrage zurlck.

Leuchtfeuer

Unsere clientseitige Verschllsselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Ein Beacon ist ein gekurztes HMAC-Tag (Hash-Based Message Authentication Code), das eine
Zuordnung zwischen dem Klartextwert, der in ein Feld geschrieben wird, und dem verschlisselten
Wert, der tatsachlich in Ihrer Datenbank gespeichert ist, erstellt. Der Beacon andert den
verschlisselten Status des Feldes nicht. Der Beacon berechnet anhand des Klartextwerts des
Felds einen HMAC und speichert ihn zusammen mit dem verschlisselten Wert. Bei dieser HMAC-
Ausgabe handelt es sich um eine 1:1 -Ubereinstimmung mit dem Klartextwert dieses Felds. Die
HMAC-Ausgabe wird gekirzt, sodass mehrere unterschiedliche Klartextwerte demselben gekurzten
HMAC-Tag zugeordnet werden. Diese Fehlalarme schranken die Fahigkeit eines nicht autorisierten
Benutzers ein, charakteristische Informationen Gber den Klartext-Wert zu identifizieren.

Beacons kdonnen nur aus Feldern erstellt werden, die markiert sind ENCRYPT_AND_STGNSIGN_ONLY,
oder STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT in lhren kryptografischen Aktionen enthalten
sind. Der Beacon selbst ist weder signiert noch verschliisselt. Sie konnen kein Beacon mit markierten
Feldern erstellen. DO_NOTHING

Der Typ des Beacons, den Sie konfigurieren, bestimmt die Art der Abfragen, die Sie ausflihren
konnen. Es gibt zwei Arten von Beacons, die durchsuchbare Verschlisselung unterstiutzen. Standard-
Beacons flihren Gleichheitssuchen durch. Zusammengesetzte Beacons kombinieren wortliche
Klartext-Zeichenketten und Standard-Beacons, um komplexe Datenbankoperationen durchzufthren.
Nachdem Sie |Ihre Beacons konfiguriert haben, missen Sie fUr jedes Beacon einen sekundaren Index

konfigurieren, bevor Sie in den verschlisselten Feldern suchen kénnen. Weitere Informationen finden
Sie unter Konfiguration sekundarer Indizes mit Beacons.
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Themen

+ Standard-Beacons

« Zusammengesetzte Beacons

Standard-Beacons

Standard-Beacons sind die einfachste Methode, eine durchsuchbare Verschlisselung in Ihrer
Datenbank zu implementieren. Sie kédnnen nur Gleichheitssuchen flr ein einzelnes verschlisseltes
oder virtuelles Feld durchflhren. Informationen zur Konfiguration von Standard-Beacons finden Sie
unter Konfiguration von Standard-Beacons.

Das Feld, aus dem ein Standard-Beacon erstellt wird, wird als Beacon-Quelle bezeichnet. Es
identifiziert den Standort der Daten, die der Beacon fir die Kartierung benétigt. Die Beacon-Quelle
kann entweder ein verschlisseltes Feld oder ein virtuelles Feld sein. Die Beacon-Quelle in jedem
Standard-Beacon muss eindeutig sein. Sie kdnnen nicht zwei Beacons mit derselben Beacon-Quelle
konfigurieren.

Standard-Beacons kdénnen verwendet werden, um Gleichheitssuchen fir ein verschlisseltes oder
virtuelles Feld durchzuflhren. Sie kbnnen auch verwendet werden, um zusammengesetzte Beacons
fur komplexere Datenbankoperationen zu erstellen. Um lhnen bei der Organisation und Verwaltung
von Standard-Beacons zu helfen, bietet das AWS Database Encryption SDK die folgenden optionalen
Beacon-Stile, die den Verwendungszweck eines Standard-Beacons definieren. Weitere Informationen
finden Sie unter Beacon-Stile definieren.

Sie konnen ein Standard-Beacon erstellen, das Gleichheitssuchen flr ein einzelnes verschlisseltes
Feld durchfiihrt, oder Sie kdnnen ein Standard-Beacon erstellen, das Gleichheitssuchen bei der
Verkettung mehrererENCRYPT_AND_SIGN, und STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT -
Felder durchfuhrtSIGN_ONLY, indem Sie ein virtuelles Feld erstellen.

Virtuelle Felder

Ein virtuelles Feld ist ein konzeptionelles Feld, das aus einem oder mehreren Quellfeldern
besteht. Beim Erstellen eines virtuellen Felds wird kein neues Feld in Ihren Datensatz
geschrieben. Das virtuelle Feld wird nicht explizit in Ihrer Datenbank gespeichert. Es wird in der
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Standard-Beacon-Konfiguration verwendet, um dem Beacon Anweisungen zu geben, wie ein
bestimmtes Segment eines Feldes identifiziert oder mehrere Felder innerhalb eines Datensatzes
verkettet werden kann, um eine bestimmte Abfrage durchzufihren. Ein virtuelles Feld erfordert
mindestens ein verschlusseltes Feld.

(® Note

Das folgende Beispiel zeigt, welche Arten von Transformationen und Abfragen Sie

mit einem virtuellen Feld durchfihren kénnen. In der Anwendung entsprechen die in
diesem Beispiel verwendeten Beispielfelder moglicherweise nicht den Empfehlungen zur
Verteilung und Korrelationseindeutigkeit fur Beacons.

Wenn Sie beispielsweise Gleichheitssuchen fir die Verkettung von FirstName und LastName -
Feldern durchfiihren mdchten, kdnnen Sie eines der folgenden virtuellen Felder erstellen.

* Ein virtuelles NameTag Feld, das aus dem ersten Buchstaben des FirstName Felds, gefolgt
vom Feld, gebildet wird, alles in Kleinbuchstaben. LastName Mit diesem virtuellen Feld kbnnen
Sie Abfragen NameTag=mjones durchfuhren.

* Ein virtuelles LastFirst Feld, das aus dem LastName Feld, gefolgt vom
FirstName Feld, aufgebaut wird. Mit diesem virtuellen Feld kénnen Sie Abfragen
durchfihrenLastFirst=JonesMary.

Oder, wenn Sie Gleichheitssuchen fur ein bestimmtes Segment eines verschlisselten Feldes
durchfiihren méchten, erstellen Sie ein virtuelles Feld, das das Segment identifiziert, das Sie
abfragen méchten.

Wenn Sie beispielsweise ein verschlisseltes IPAddress Feld anhand der ersten drei Segmente
der IP-Adresse abfragen mdchten, erstellen Sie das folgende virtuelle Feld.

 Ein virtuelles IPSegment Feld, aufgebaut ausSegments(‘.’, @, 3). Mitdiesem virtuellen
Feld kénnen Sie Abfragen durchfiihrenIPSegment=192.0. 2. Die Abfrage gibt alle Datensatze
zurlick, deren IPAddress Wert mit ,,192.0.2" beginnt.

Virtuelle Felder missen eindeutig sein. Zwei virtuelle Felder kbnnen nicht aus exakt denselben
Quellfeldern erstellt werden.

Hilfe zur Konfiguration virtueller Felder und der Beacons, die sie verwenden, finden Sie unter
Virtuelles Feld erstellen.
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Zusammengesetzte Beacons

Zusammengesetzte Beacons erstellen Indizes, die die Abfrageleistung verbessern und es lhnen
ermdglichen, komplexere Datenbankoperationen durchzuflihren. Sie kbnnen zusammengesetzte
Beacons verwenden, um literale Klartextzeichenfolgen und Standardbeacons zu kombinieren, um
komplexe Abfragen an verschlisselten Datensatzen durchzuflihren, z. B. um zwei verschiedene
Datensatztypen aus einem einzigen Index abzufragen oder um eine Kombination von Feldern mit
einem Sortierschlissel abzufragen. Weitere Losungsbeispiele fir zusammengesetzte Beacons finden
Sie unter Wahlen Sie einen Beacon-Typ.

Zusammengesetzte Beacons kdnnen aus Standardbeacons oder einer Kombination aus
Standardbeacons und signierten Feldern erstellt werden. Sie bestehen aus einer Liste von Teilen.
Alle zusammengesetzten Beacons sollten eine Liste verschlusselter Teile enthalten, die die im
Beacon enthaltenen ENCRYPT_AND_SIGN Felder identifiziert. Jedes ENCRYPT_AND_SIGN Feld
muss durch einen Standard-Beacon identifiziert werden. Komplexere zusammengesetzte Beacons
kdnnen auch eine Liste von signierten Teilen enthalten, die den Klartext SIGN_ONLY oder die
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Felder identifizieren, die im Beacon enthalten
sind, und eine Liste von Konstruktorteilen, die alle Mdglichkeiten angeben, wie der Compound
Beacon die Felder zusammenstellen kann.

(® Note

Das AWS Database Encryption SDK unterstitzt auch signierte Beacons, die

vollstandig aus Klartext und Feldern konfiguriert werden konnen. STGN_ONLY
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Signierte Beacons sind eine Art von
zusammengesetzten Beacons, die signierte, aber nicht verschlusselte Felder indexieren und
komplexe Abfragen in diesen ausfiihren. Weitere Informationen finden Sie unter Signierte
Beacons erstellen.

Hilfe zur Konfiguration von zusammengesetzten Beacons finden Sie unter Konfiguration von
zusammengesetzten Beacons.

Die Art und Weise, wie Sie Ihren Compound Beacon konfigurieren, bestimmt, welche Arten von
Abfragen er ausfihren kann. Sie kénnen beispielsweise einige verschlisselte und signierte Teile
optional machen, um mehr Flexibilitat bei Ihren Abfragen zu gewahrleisten. Weitere Informationen zu
den Abfragetypen, die Compound Beacons ausfihren kénnen, finden Sie unterBeacons abfragen.
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Leuchtfeuer planen

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Beacons sind so konzipiert, dass sie in neuen, nicht aufgefiillten Datenbanken implementiert werden
kénnen. Jedes Beacon, das in einer vorhandenen Datenbank konfiguriert ist, ordnet nur neue
Datenséatze zu, die in die Datenbank geschrieben wurden. Beacons werden anhand des Klartextwerts
eines Felds berechnet. Sobald das Feld verschlusselt ist, kann das Beacon keine vorhandenen Daten
zuordnen. Nachdem Sie neue Datensatze mit einem Beacon geschrieben haben, kdnnen Sie die
Konfiguration des Beacons nicht mehr aktualisieren. Sie kénnen jedoch neue Beacons flr neue
Felder hinzuftuigen, die Sie lhrem Datensatz hinzuflgen.

Um eine durchsuchbare Verschlisselung zu implementieren, missen Sie den AWS KMS
hierarchischen Schlisselbund verwenden, um die Datenschllissel zu generieren, zu verschlisseln

und zu entschlisseln, die zum Schutz lhrer Datensatze verwendet werden. Weitere Informationen
finden Sie unter Verwendung des hierarchischen Schlisselbunds flr durchsuchbare
Verschlisselung.

Bevor Sie Beacons fur durchsuchbare Verschlisselung konfigurieren kdnnen, mussen Sie lhre
Verschlisselungsanforderungen, Datenbankzugriffsmuster und Ihr Bedrohungsmodell Gberprtfen,
um die beste Losung fur lhre Datenbank zu finden.

Der Typ des Beacons, den Sie konfigurieren, bestimmt die Art der Abfragen, die Sie ausflihren

kénnen. Die Beacon-Lange, die Sie in der Standard-Beacon-Konfiguration angeben, bestimmt die

erwartete Anzahl von Fehlalarmen, die fir einen bestimmten Beacon erzeugt werden. Wir empfehlen
dringend, die Arten von Abfragen, die Sie durchfiihren missen, zu identifizieren und zu planen, bevor
Sie lhre Beacons konfigurieren. Sobald Sie ein Beacon verwendet haben, kann die Konfiguration
nicht mehr aktualisiert werden.

Wir empfehlen dringend, dass Sie die folgenden Aufgaben Uberprifen und ausfihren, bevor Sie
Beacons konfigurieren.

» Stellen Sie fest, ob Beacons flr lhren Datensatz geeignet sind

» Wahlen Sie einen Beacon-Typ

» Wahlen Sie eine Beacon-Lange
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» \Wahlen Sie einen Beacon-Namen

Beachten Sie bei der Planung der durchsuchbaren Verschliisselungslésung fir Ihre Datenbank die
folgenden Anforderungen an die Eindeutigkeit von Beacons.

» Jeder Standard-Beacon muss Uber eine eindeutige Beacon-Quelle verfligen

Es kdnnen nicht mehrere Standard-Beacons aus demselben verschliisselten oder virtuellen Feld
erstellt werden.

Ein einziger Standard-Beacon kann jedoch verwendet werden, um mehrere zusammengesetzte
Beacons zu erstellen.

* Vermeiden Sie es, ein virtuelles Feld mit Quellfeldern zu erstellen, die sich mit vorhandenen
Standard-Beacons Uberschneiden

Die Konstruktion eines Standard-Beacons aus einem virtuellen Feld, das ein Quellfeld enthalt,
das zur Erstellung eines anderen Standard-Beacons verwendet wurde, kann die Sicherheit beider
Beacons verringern.

Weitere Informationen finden Sie unter Sicherheitsuberlegungen fur virtuelle Felder.

Uberlegungen zu Mehrmandantendatenbanken

Um Beacons abzufragen, die in einer Mehrmandantendatenbank konfiguriert sind, missen Sie das
Feld, das die Daten speichert, die dem Mandanten branch-key-id zugeordnet sind, der den
Datensatz verschllsselt hat, in Ihre Abfrage aufnehmen. Sie definieren dieses Feld, wenn Sie die
Beacon-SchlUsselquelle definieren. Damit die Abfrage erfolgreich ist, muss der Wert in diesem Feld
die entsprechenden Beacon-Schlusselmaterialien identifizieren, die fur die Neuberechnung des
Beacons erforderlich sind.

Bevor Sie lhre Beacons konfigurieren, missen Sie entscheiden, wie Sie sie in lhre Abfragen
einbeziehen méchten. branch-key-id Weitere Informationen zu den verschiedenen Mdglichkeiten,
wie Sie die branch-key-id in Ihre Abfragen einbeziehen kénnen, finden Sie unterAbfragen von
Beacons in einer mandantenfahigen Datenbank.

Uberlegungen zu Mehrmandantendatenbanken 136



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Auswahl eines Beacon-Typs

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Mit durchsuchbarer Verschlisselung kénnen Sie verschlisselte Datensatze durchsuchen, indem Sie
die Klartextwerte in einem verschlUsselten Feld einem Beacon zuordnen. Der Typ des Beacons, den
Sie konfigurieren, bestimmt die Art der Abfragen, die Sie ausfiihren kénnen.

Wir empfehlen dringend, die Arten von Abfragen, die Sie ausflihren mussen, zu identifizieren und

zu planen, bevor Sie Ihre Beacons konfigurieren. Nachdem Sie |hre Beacons konfiguriert haben,
mussen Sie fir jedes Beacon einen sekundaren Index konfigurieren, bevor Sie in den verschlisselten
Feldern suchen kénnen. Weitere Informationen finden Sie unter Konfiguration sekundarer Indizes mit
Beacons.

Beacons erstellen eine Zuordnung zwischen dem Klartextwert, der in ein Feld geschrieben wird,

und dem verschlisselten Wert, der tatsachlich in Ihrer Datenbank gespeichert ist. Sie kdnnen die
Werte von zwei Standard-Beacons nicht vergleichen, selbst wenn sie denselben zugrunde liegenden
Klartext enthalten. Die beiden Standard-Beacons erzeugen zwei verschiedene HMAC-Tags flr
dieselben Klartext-Werte. Daher kénnen Standard-Beacons die folgenden Abfragen nicht ausfiihren.

* beaconl = beacon2

 beaconl IN (beaconZ2)

value IN (beaconl, beacon2, ...)

CONTAINS(beaconl, beacon2)

Sie kénnen die obigen Abfragen nur durchfiihren, wenn Sie die signierten Teile von
zusammengesetzten Beacons vergleichen, mit Ausnahme des CONTAINS Operators, den Sie mit
zusammengesetzten Beacons verwenden konnen, um den gesamten Wert eines verschllsselten

oder signierten Felds zu identifizieren, das der zusammengestellte Beacon enthalt. Wenn Sie
signierte Teile vergleichen, kbnnen Sie optional das Prafix eines verschlisselten Teils angeben,

nicht jedoch den verschlisselten Wert eines Felds. Weitere Informationen zu den Abfragetypen, die
Standard- und Verbundbeacons ausflihren kénnen, finden Sie unter Abfragen von Beacons.
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Ziehen Sie bei der Uberpriifung Ihrer Datenbankzugriffsmuster die folgenden durchsuchbaren
Verschlisselungsldsungen in Betracht. In den folgenden Beispielen wird definiert, welcher Beacon
konfiguriert werden muss, um unterschiedliche Verschlisselungs- und Abfrageanforderungen zu
erfullen.

Standard-Beacons

Standard-Beacons kdnnen nur Gleichheitssuchen durchfihren. Sie kbnnen Standard-Beacons
verwenden, um die folgenden Abfragen durchzuftihren.

Fragen Sie ein einzelnes verschlisseltes Feld ab

Wenn Sie Datenséatze identifizieren mochten, die einen bestimmten Wert fiir ein verschlisseltes Feld
enthalten, erstellen Sie einen Standard-Beacon.

Beispiele

Stellen Sie sich fur das folgende Beispiel eine Datenbank mit dem Namen vorUnitInspection,
die Inspektionsdaten flr eine Produktionsanlage verfolgt. Jeder Datensatz in der Datenbank enthalt
Felder mit den Namen work_idinspection_date,inspector_id_last4, undunit. Die
vollstandige Inspektor-ID ist eine Zahl zwischen 0 und 99.999.999. Um jedoch sicherzustellen, dass
der Datensatz gleichmaRig verteilt ist, speichert The inspector_id_last4 nur die letzten vier
Ziffern der Inspektor-ID. Jedes Feld in der Datenbank wird durch den Primarschlissel work_id
identifiziert. Die unit Felder inspector_id_last4 und sind ENCRYPT_AND_SIGN in den
kryptografischen Aktionen markiert.

Das Folgende ist ein Beispiel flr einen Klartext-Eintrag in der UnitInspection Datenbank.

{
"work_id": "1lc7fcff3-6e74-41a8-b7f7-925dc@39830b",
"inspection_date": 2023-06-07,
"inspector_id_last4": 8744,
"unit": 229304973450

}

Fragen Sie ein einzelnes verschlisseltes Feld in einem Datensatz ab

Wenn das inspector_id_last4 Feld verschlisselt werden muss, Sie es aber trotzdem nach
exakten Ubereinstimmungen abfragen miissen, erstellen Sie aus dem inspector_id_last4
Feld ein Standard-Beacon. Verwenden Sie dann den Standard-Beacon, um einen sekundaren
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Index zu erstellen. Sie kdnnen diesen sekundaren Index verwenden, um das verschlisselte
inspector_id_last4 Feld abzufragen.

Hilfe zur Konfiguration von Standard-Beacons finden Sie unter Konfiguration von Standard-Beacons.

Fragen Sie ein virtuelles Feld ab

Ein virtuelles Feld ist ein konzeptionelles Feld, das aus einem oder mehreren Quellfeldern besteht.
Wenn Sie Gleichheitssuchen fur ein bestimmtes Segment eines verschllsselten Felds oder
Gleichheitssuchen flr die Verkettung mehrerer Felder durchfuhren mochten, konstruieren Sie

ein Standard-Beacon aus einem virtuellen Feld. Alle virtuellen Felder missen mindestens ein
verschlusseltes Quellfeld enthalten.

Beispiele

In den folgenden Beispielen werden virtuelle Felder fur die Employees Datenbank erstellt. Im
Folgenden finden Sie ein Beispiel fur einen Klartext-Datensatz in der Employees Datenbank.

{
"EmployeeID": 101,
"SSN": 000-00-0000,
"LastName": "Jones",
"FirstName": "Mary",
"Address": {
"Street": "123 Main",
"City": "Anytown",
"State": "OH",
"ZIPCode": 12345
}
}

Fragen Sie ein Segment eines verschlisselten Felds ab
In diesem Beispiel ist das SSN Feld verschlusselt.

Wenn Sie das SSN Feld mit den letzten vier Ziffern einer Sozialversicherungsnummer abfragen
mochten, erstellen Sie ein virtuelles Feld, das das Segment identifiziert, das Sie abfragen
mochten.

Ein virtuelles Last4SSN Feld, das aus erstellt wurde, Suffix(4) ermdglicht es lhnen, Abfragen
durchzufihrenLast4SSN=0000. Verwenden Sie dieses virtuelle Feld, um einen Standard-Beacon
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zu erstellen. Verwenden Sie dann den Standard-Beacon, um einen sekundaren Index zu erstellen.
Sie kénnen diesen sekundaren Index verwenden, um das virtuelle Feld abzufragen. Diese
Abfrage gibt alle Datensatze zurick, SSN deren Wert mit den letzten vier von Ihnen angegebenen
Ziffern endet.

Fragen Sie die Verkettung mehrerer Felder ab

(® Note

Das folgende Beispiel zeigt, welche Arten von Transformationen und Abfragen Sie

mit einem virtuellen Feld ausfihren kénnen. In der Anwendung entsprechen die in
diesem Beispiel verwendeten Beispielfelder moglicherweise nicht den Empfehlungen zur
Verteilung und Korrelationseindeutigkeit fir Beacons.

Wenn Sie Gleichheitssuchen fiir eine Verkettung von FirstName und LastName -Feldern
durchfiihren méchten, kénnen Sie ein virtuelles NameTag Feld erstellen, das aus dem ersten
Buchstaben des Felds, gefolgt von dem FirstName Feld, gebildet wird, alles in Kleinbuchstaben.
LastName Verwenden Sie dieses virtuelle Feld, um einen Standard-Beacon zu erstellen.
Verwenden Sie dann den Standard-Beacon, um einen sekundéaren Index zu erstellen. Sie kdnnen
diesen sekundaren Index verwenden, um das virtuelle Feld abzufragenNameTag=mjones.

Mindestens eines der Quellfelder muss verschlisselt sein. Entweder FirstName oder LastName
kénnte verschlisselt werden, oder beide kénnten verschlisselt sein. Alle Klartext-Quellfelder
muissen SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT in lIhren kryptografischen STGN_ONLY
Aktionen als oder gekennzeichnet sein.

Hilfe zur Konfiguration virtueller Felder und der Beacons, die sie verwenden, finden Sie unter
Virtuelles Feld erstellen.

Zusammengesetzte Beacons

Zusammengesetzte Beacons erstellen einen Index aus wortlichen Klartext-Zeichenketten
und Standard-Beacons, um komplexe Datenbankoperationen durchzufuihren. Sie kénnen
zusammengesetzte Beacons verwenden, um die folgenden Abfragen durchzufuhren.
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Fragen Sie eine Kombination verschlisselter Felder in einem einzelnen Index ab

Wenn Sie eine Kombination von verschlisselten Feldern in einem einzelnen Index abfragen mussen,
erstellen Sie einen Verbundbeacon, der die einzelnen Standard-Beacons, die fur jedes verschlisselte
Feld erstellt wurden, zu einem einzigen Index kombiniert.

Nachdem Sie den Compound Beacon konfiguriert haben, kdnnen Sie einen sekundaren

Index erstellen, der den Compound Beacon als Partitionsschltssel fir Abfragen mit exakter
Ubereinstimmung oder mit einem Sortierschliissel fiir komplexere Abfragen angibt. Sekundare
Indizes, die den Compound Beacon als Sortierschliissel angeben, kdnnen Abfragen mit exakter
Ubereinstimmung und individuellere komplexe Abfragen ausfiihren.

Beispiele

Stellen Sie sich fiir die folgenden Beispiele eine Datenbank mit dem Namen vorUnitInspection,
die Inspektionsdaten flr eine Produktionsanlage verfolgt. Jeder Datensatz in der Datenbank enthalt
Felder mit den Namen work_idinspection_date,inspector_id_last4, undunit. Die
vollstandige Inspektor-ID ist eine Zahl zwischen 0 und 99.999.999. Um jedoch sicherzustellen, dass
der Datensatz gleichmafig verteilt ist, speichert The inspector_id_lasté4 nur die letzten vier
Ziffern der Inspektor-ID. Jedes Feld in der Datenbank wird durch den Primarschlissel work_id
identifiziert. Die unit Felder inspector_id_last4 und sind ENCRYPT_AND_SIGN in den
kryptografischen Aktionen markiert.

Das Folgende ist ein Beispiel fir einen Klartext-Eintrag in der UnitInspection Datenbank.

{
"work_id": "1c7fcff3-6e74-41a8-b7f7-925dc039830b",
"inspection_date": 2023-06-07,
"inspector_id_last4": 8744,
"unit": 229304973450

}

FUhren Sie Gleichheitssuchen in einer Kombination von verschlisselten Feldern durch

Wenn Sie die UnitInspection Datenbank nach exakten Ubereinstimmungen abfragen
mochteninspector_id_last4.unit, erstellen Sie zunachst unterschiedliche Standard-
Beacons flr die unit Felder inspector_id_last4 und. Erstellen Sie dann aus den beiden
Standard-Beacons ein zusammengesetztes Beacon.

Nachdem Sie den Compound Beacon konfiguriert haben, erstellen Sie einen sekundaren Index,
der den Compound Beacon als Partitionsschlissel angibt. Verwenden Sie diesen sekundaren
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Index, um nach exakten Ubereinstimmungen zu suchen. inspector_id_last4.unit Sie
kénnten diesen Beacon beispielsweise abfragen, um eine Liste von Inspektionen zu finden, die
ein Inspektor fur eine bestimmte Einheit durchgefihrt hat.

Fuhren Sie komplexe Abfragen flir eine Kombination von verschlisselten Feldern durch

Wenn Sie die UnitInspection Datenbank fir inspector_id_last4 und abfragen
mochteninspector_id_last4.unit, erstellen Sie zunachst unterschiedliche
Standardbeacons fir die unit Felder inspector_id_last4 und. Erstellen Sie dann ein
zusammengesetztes Beacon aus den beiden Standard-Beacons.

Nachdem Sie den zusammengesetzten Beacon konfiguriert haben, erstellen Sie einen
sekundaren Index, der den zusammengesetzten Beacon als Sortierschlissel angibt. Verwenden
Sie diesen sekundéren Index, um die UnitInspection Datenbank nach Eintrdgen abzufragen,
die mit einem bestimmten Inspektor beginnen, oder fragen Sie die Datenbank nach einer

Liste aller Einheiten innerhalb eines bestimmten Einheiten-ID-Bereichs ab, die von einem
bestimmten Inspektor gepriift wurden. Sie kdnnen auch nach exakten Ubereinstimmungen suchen
fUrinspector_id_last4.unit.

Hilfe zur Konfiguration von zusammengesetzten Beacons finden Sie unter Konfiguration von

zusammengesetzten Beacons.

Fragen Sie eine Kombination aus verschlusselten Feldern und Klartextfeldern in einem einzigen
Index ab

Wenn Sie eine Kombination aus verschliusselten Feldern und Klartextfeldern in einem einzigen Index
abfragen mussen, erstellen Sie einen zusammengesetzten Beacon, der einzelne Standard-Beacons
und Klartextfelder zu einem einzigen Index kombiniert. Die Klartextfelder, die zur Erstellung des

Verbund-Beacons verwendet werden, mussen markiert SIGN_ONLY oder in Ihren kryptografischen
Aktionen enthalten sein. SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

Nachdem Sie den Compound Beacon konfiguriert haben, kénnen Sie einen sekundaren Index
erstellen, der den Compound Beacon als Partitionsschlissel flr exakt passende Abfragen oder mit
einem Sortierschlissel fir komplexere Abfragen angibt. Sekundare Indizes, die den Compound
Beacon als Sortierschliissel angeben, kénnen Abfragen mit exakter Ubereinstimmung und
individuellere komplexe Abfragen ausflihren.
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Beispiele

Stellen Sie sich fiir die folgenden Beispiele eine Datenbank mit dem Namen vorUnitInspection,
die Inspektionsdaten flr eine Produktionsanlage verfolgt. Jeder Datensatz in der Datenbank enthalt
Felder mit den Namen work_idinspection_date,inspector_id_last4, undunit. Die
vollstandige Inspektor-ID ist eine Zahl zwischen 0 und 99.999.999. Um jedoch sicherzustellen, dass
der Datensatz gleichmaRig verteilt ist, speichert The inspector_id_last4 nur die letzten vier
Ziffern der Inspektor-ID. Jedes Feld in der Datenbank wird durch den Primarschlissel work_id
identifiziert. Die unit Felder inspector_id_last4 und sind ENCRYPT_AND_SIGN in den
kryptografischen Aktionen markiert.

Das Folgende ist ein Beispiel fur einen Klartext-Eintrag in der UnitInspection Datenbank.

{
"work_id": "1c7fcff3-6e74-41a8-b7f7-925dc039830b",
"inspection_date": 2023-06-07,
"inspector_id_last4": 8744,
"unit": 229304973450

}

Fuhren Sie Gleichheitssuchen in einer Kombination von Feldern durch

Wenn Sie die UnitInspection Datenbank nach Inspektionen abfragen méchten, die von einem
bestimmten Inspektor an einem bestimmten Datum durchgefiihrt wurden, erstellen Sie zunachst
einen Standard-Beacon fir das inspector_id_last4 Feld. Das inspector_id_last4

Feld ist ENCRYPT_AND_SIGN in den kryptografischen Aktionen markiert. Alle verschlisselten
Teile bendtigen einen eigenen Standard-Beacon. Das inspection_date Feld ist markiert
SIGN_ONLY und bendtigt keinen Standard-Beacon. Erstellen Sie als Nachstes ein Verbundsignal
aus dem inspection_date Feld und dem inspector_id_last4 Standardbeacon.

Nachdem Sie den Compound Beacon konfiguriert haben, erstellen Sie einen sekundaren Index,
der den Compound Beacon als Partitionsschlissel angibt. Verwenden Sie diesen sekundaren
Index, um die Datenbanken nach Datensatzen abzufragen, die exakt mit einem bestimmten
Inspektor und einem bestimmten Inspektionsdatum Ubereinstimmen. Beispielsweise kénnen Sie
die Datenbank nach einer Liste aller Inspektionen abfragen, die der Inspektor, dessen ID auf
endet, an einem bestimmten Datum 8744 durchgeflhrt hat.
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Flhren Sie komplexe Abfragen flir eine Kombination von Feldern durch

Wenn Sie die Datenbank nach Inspektionen abfragen mdéchten, die innerhalb eines bestimmten
inspection_date Bereichs durchgeflihrt wurden, oder die Datenbank nach Inspektionen
abfragen méchten, die fir einen bestimmten inspection_date eingeschrankten Wert von
inspector_id_last4 oder durchgeflihrt wurdeninspector_id_last4.unit, erstellen
Sie zunachst separate Standard-Beacons fiir die Felder inspector_id_last4 undunit.
Erstellen Sie dann einen Verbundbeacon aus dem inspection_date Klartextfeld und den
beiden Standard-Beacons.

Nachdem Sie den zusammengesetzten Beacon konfiguriert haben, erstellen Sie einen
sekundaren Index, der den zusammengesetzten Beacon als Sortierschlissel angibt. Verwenden
Sie diesen sekundaren Index, um Abfragen fur Inspektionen durchzufihren, die an bestimmten
Terminen von einem bestimmten Inspektor durchgefuhrt wurden. Sie kdnnen beispielsweise die
Datenbank nach einer Liste aller am selben Tag inspizierten Einheiten abfragen. Oder Sie kbnnen
die Datenbank nach einer Liste aller Inspektionen abfragen, die an einer bestimmten Einheit
zwischen einem bestimmten Zeitraum von Inspektionsterminen durchgefihrt wurden.

Hilfe zur Konfiguration von zusammengesetzten Beacons finden Sie unter Konfiguration von

zusammengesetzten Beacons.

Wahl einer Beacon-Lange

Unsere clientseitige Verschllsselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Wenn Sie einen neuen Wert in ein verschlisseltes Feld schreiben, das fur durchsuchbare
Verschlisselung konfiguriert ist, berechnet das AWS Database Encryption SDK einen HMAC-
Wert Uber dem Klartext-Wert. Bei dieser HMAC-Ausgabe handelt es sich um eine 1:1 -
Ubereinstimmung mit dem Klartextwert dieses Felds. Die HMAC-Ausgabe wird gekiirzt, sodass
mehrere unterschiedliche Klartextwerte demselben gekirzten HMAC-Tag zugeordnet werden.
Diese Kollisionen oder Fehlalarme schranken die Fahigkeit eines nicht autorisierten Benutzers ein,
charakteristische Informationen tGber den Klartext-Wert zu identifizieren.

Die durchschnittliche Anzahl der fur jeden Beacon generierten Fehlalarme wird durch die Lange
des Beacons bestimmt, die nach der Kirzung noch dbrig ist. Sie missen die Beacon-Lange nur
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definieren, wenn Sie Standard-Beacons konfigurieren. Verbund-Beacons verwenden die Beacon-
Langen der Standard-Beacons, aus denen sie aufgebaut sind.

Der Beacon andert den verschlisselten Zustand des Feldes nicht. Bei der Verwendung von Beacons
besteht jedoch ein inharenter Kompromiss zwischen der Effizienz Ihrer Abfragen und der Menge an
Informationen, die Uber die Verteilung Ihrer Daten preisgegeben werden.

Das Ziel der durchsuchbaren Verschlisselung besteht darin, die mit clientseitig verschlisselten
Datenbanken verbundenen Leistungskosten zu reduzieren, indem Beacons zur Durchfiihrung

von Abfragen verschlisselter Daten verwendet werden. Beacons werden zusammen mit den
verschllsselten Feldern gespeichert, aus denen sie berechnet werden. Das bedeutet, dass sie
aussagekraftige Informationen Uber die Verteilung Ihres Datensatzes preisgeben kénnen. In
extremen Fallen kann ein nicht autorisierter Benutzer die Informationen Gber lhre Verteilung
analysieren und anhand dieser Informationen den Klartextwert eines Felds ermitteln. Die Wahl der
richtigen Beacon-Lange kann dazu beitragen, diese Risiken zu minimieren und die Vertraulichkeit
Ihrer Verteilung zu wahren.

Uberpriifen Sie Ihr Bedrohungsmodell, um das Sicherheitsniveau zu ermitteln, das Sie bendtigen.

Je mehr Personen beispielsweise Zugriff auf Ihre Datenbank haben, aber keinen Zugriff auf die
Klartextdaten haben sollten, desto mehr méchten Sie moglicherweise die Vertraulichkeit Ihrer
Datensatzverteilung schitzen. Um die Vertraulichkeit zu erhdhen, muss ein Beacon mehr Fehlalarme
generieren. Eine erhdhte Vertraulichkeit fuhrt zu einer verringerten Abfrageleistung.

Sicherheit versus Leistung

» Eine zu lange Beacon-Lange erzeugt zu wenige Fehlalarme und kann aussagekraftige
Informationen Uber die Verteilung Ihres Datensatzes preisgeben.

+ Eine zu kurze Beacon-Lange erzeugt zu viele Fehlalarme und erhdht die Leistungseinbulien bei
Abfragen, da daflr ein umfassenderer Scan der Datenbank erforderlich ist.

Bei der Bestimmung der geeigneten Beacon-Lange fur lhre Losung missen Sie eine Lange wahlen,
die die Sicherheit Ihrer Daten angemessen gewabhrleistet, ohne die Leistung Ihrer Abfragen mehr als
unbedingt erforderlich zu beeintrachtigen. Der Sicherheitsgrad, den ein Beacon gewabhrleistet, hangt
von der Verteilung lhres Datensatzes und der Korrelation der Felder ab, aus denen |hre Beacons
aufgebaut sind. In den folgenden Themen wird davon ausgegangen, dass |lhre Beacons gleichmaRig
verteilt sind und keine korrelierten Daten enthalten.

Themen
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« Berechnung der Beacon-Lange

» Beispiel

Berechnung der Beacon-Lange

Die Lange des Beacons wird in Bits definiert und bezieht sich auf die Anzahl der Bits des HMAC-
Tags, die nach der Kirzung beibehalten werden. Die empfohlene Beacon-Lange hangt von

der Verteilung des Datensatzes, dem Vorhandensein korrelierter Werte und lhren spezifischen
Sicherheits- und Leistungsanforderungen ab. Wenn Ihr Datensatz gleichmaflig verteilt ist, kdnnen
Sie die folgenden Gleichungen und Verfahren verwenden, um die beste Beacon-Lange fur lhre
Implementierung zu ermitteln. Mit diesen Gleichungen wird nur die durchschnittliche Anzahl falsch
positiver Ergebnisse geschatzt, die der Beacon erzeugt. Sie garantieren nicht, dass jeder einzelne
Wert in Ihnrem Datensatz eine bestimmte Anzahl falsch positiver Ergebnisse erzeugt.

(® Note
Die Wirksamkeit dieser Gleichungen hangt von der Verteilung lhres Datensatzes ab. Wenn
Ihr Datensatz nicht gleichmaRig verteilt ist, finden Sie weitere Informationen unterSind
Beacons das Richtige fir meinen Datensatz?.
Generell gilt: Je weiter Ihr Datensatz von einer gleichmafRigen Verteilung entfernt ist, desto
mehr missen Sie lhre Beacon-Lange verkurzen.

Schatzen Sie die Population

Bei der Grundgesamtheit handelt es sich um die erwartete Anzahl von Einzelwerten in dem

Feld, aus dem Ihr Standard-Beacon erstellt wurde, nicht um die erwartete Gesamtanzahl der

im Feld gespeicherten Werte. Stellen Sie sich zum Beispiel ein verschlisseltes Room Feld vor,
das den Ort von Mitarbeiterversammlungen identifiziert. Es wird erwartet, dass das Room Feld
insgesamt 100.000 Werte speichert, aber es gibt nur 50 verschiedene Raume, die Mitarbeiter fur
Besprechungen reservieren kdnnen. Das bedeutet, dass die Population 50 betragt, weil es nur
50 mogliche Einzelwerte gibt, die in dem Room Feld gespeichert werden konnen.
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® Note

Wenn |hr Standard-Beacon aus einem virtuellen Feld besteht, entspricht die zur
Berechnung der Beacon-Lange verwendete Population der Anzahl der eindeutigen
Kombinationen, die durch das virtuelle Feld erzeugt werden.

Achten Sie bei der Schatzung lhrer Population darauf, das prognostizierte Wachstum des
Datensatzes zu berticksichtigen. Nachdem Sie mit dem Beacon neue Datensatze geschrieben
haben, kdnnen Sie die Lange des Beacons nicht mehr aktualisieren. Uberpriifen Sie lhr
Bedrohungsmodell und alle vorhandenen Datenbanklésungen, um eine Schatzung der Anzahl
der Einzelwerte zu erstellen, die dieses Feld voraussichtlich in den nachsten funf Jahren
speichern wird.

Ihre Population muss nicht genau sein. Identifizieren Sie zunachst die Anzahl der Einzelwerte in
Ihrer aktuellen Datenbank, oder schatzen Sie die Anzahl der Einzelwerte, die Sie voraussichtlich
im ersten Jahr speichern werden. Verwenden Sie als Nachstes die folgenden Fragen, um das
prognostizierte Wachstum der Einzelwerte in den nachsten flnf Jahren zu ermitteln.

» Erwarten Sie, dass sich die Einzelwerte mit 10 multiplizieren werden?
» Erwarten Sie, dass sich die Einzelwerte mit 100 multiplizieren?

» Erwarten Sie, dass sich die Einzelwerte mit 1000 multiplizieren?

Der Unterschied zwischen 50.000 und 60.000 Einzelwerten ist nicht signifikant und beide flihren
zu derselben empfohlenen Beacon-Lange. Der Unterschied zwischen 50.000 und 500.000
Einzelwerten wirkt sich jedoch erheblich auf die empfohlene Beacon-Lange aus.

Erwagen Sie, offentliche Daten zur Haufigkeit gangiger Datentypen wie Postleitzahlen

oder Nachnamen zu Uberprifen. In den Vereinigte Staaten gibt es beispielsweise 41.707
Postleitzahlen. Die von Ihnen verwendete Population sollte proportional zu lhrer eigenen
Datenbank sein. Wenn das ZIPCode Feld in Ihrer Datenbank Daten aus den gesamten
Vereinigte Staaten enthalt, kdnnen Sie lhre Bevdlkerung als 41.707 definieren, auch wenn

das ZIPCode Feld derzeit keine 41.707 Einzelwerte enthalt. Wenn das ZIPCode Feld in lhrer
Datenbank nur Daten aus einem einzigen Bundesstaat enthalt und immer nur Daten aus einem
einzigen Bundesstaat enthalten wird, kénnen Sie Ihre Bevolkerung als die Gesamtzahl der
Postleitzahlen in diesem Bundesstaat statt als 41.704 definieren.
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2.

Berechnen Sie den empfohlenen Bereich flr die erwartete Anzahl von Kollisionen

Um die geeignete Beacon-Lange flr ein bestimmtes Feld zu bestimmen, miissen Sie zunachst
einen geeigneten Bereich fur die erwartete Anzahl von Kollisionen ermitteln. Die erwartete
Anzahl von Kollisionen stellt die durchschnittliche erwartete Anzahl eindeutiger Klartextwerte
dar, die einem bestimmten HMAC-Tag zugeordnet sind. Die erwartete Anzahl falsch positiver
Ergebnisse flr einen eindeutigen Klartextwert liegt um eins unter der erwarteten Anzahl von
Kollisionen.

Wir empfehlen, dass die erwartete Anzahl von Kollisionen gréRer oder gleich zwei und kleiner als
die Quadratwurzel lhrer Grundgesamtheit ist. Die folgenden Gleichungen funktionieren nur, wenn
Ihre Grundgesamtheit 16 oder mehr Einzelwerte hat.

2 < number of collisions < V(Population)

Wenn die Anzahl der Kollisionen weniger als zwei betragt, erzeugt der Beacon zu wenige
Fehlalarme. Wir empfehlen zwei als Mindestanzahl erwarteter Kollisionen, da dies bedeutet,
dass im Durchschnitt jeder Einzelwert im Feld mindestens ein falsches Positiv generiert, wenn er
einem anderen Einzelwert zugeordnet wird.

Berechnen Sie den empfohlenen Bereich fur die Lange der Beacons

Nachdem Sie die minimale und maximale Anzahl erwarteter Kollisionen ermittelt haben,
verwenden Sie die folgende Gleichung, um einen Bereich geeigneter Beacon-Langen zu
ermitteln.

number of collisions = Population * 2-(Peacon length)

Ermitteln Sie zunachst die Beacon-Lange, bei der die Anzahl der erwarteten Kollisionen gleich
zwei ist (die empfohlene Mindestanzahl erwarteter Kollisionen).

2 = population * 2-(beacon length)

Berechne dann nach der Lange des Beacons, wobei die erwartete Anzahl von Kollisionen
der Quadratwurzel deiner Grundgesamtheit entspricht (der empfohlenen maximalen Anzahl
erwarteter Kollisionen).

V(Population) = Population * 27 (Peacon length)
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Wir empfehlen, die mit dieser Gleichung erzeugte Ausgabe auf die kiirzere Beacon-Lange
abzurunden. Ergibt die Gleichung beispielsweise eine Beacon-Lange von 15,6, empfehlen wir,
diesen Wert auf 15 Bit abzurunden, anstatt ihn auf 16 Bit aufzurunden.

4. Wahlen Sie eine Beacon-Lange

Diese Gleichungen geben nur einen empfohlenen Bereich von Beacon-Langen flr lhr
Fachgebiet an. Wir empfehlen, eine kiirzere Beacon-Lange zu verwenden, um die Sicherheit
Ihres Datensatzes zu gewahrleisten, wann immer dies maoglich ist. Die Lange des Beacons,
das Sie tatsachlich verwenden, hangt jedoch von Ihrem Bedrohungsmodell ab. Berticksichtigen
Sie bei der Uberpriifung lhres Bedrohungsmodells Ihre Leistungsanforderungen, um die beste
Beacon-Lange fur |hr Einsatzgebiet zu ermitteln.

Die Verwendung einer klrzeren Beacon-Lange verringert die Abfrageleistung, wahrend die
Verwendung einer langeren Beacon-Lange die Sicherheit verringert. Wenn lhr Datensatz
ungleichmaRig verteilt ist oder Sie unterschiedliche Beacons aus korrelierten Feldern
erstellen, missen Sie im Allgemeinen kiirzere Beacon-Langen verwenden, um die Menge an
Informationen zu minimieren, die tber die Verteilung lhrer Datensatze preisgegeben werden.

Wenn Sie Ihr Bedrohungsmodell tberprifen und zu dem Schluss kommen, dass alle
offengelegten Unterscheidungsinformationen Uber die Verteilung eines Feldes keine Gefahr fir
Ihre allgemeine Sicherheit darstellen, kdnnen Sie eine Beacon-Lange verwenden, die langer ist
als der von Ihnen berechnete empfohlene Bereich. Wenn Sie beispielsweise den empfohlenen
Bereich der Beacon-Langen fir ein Feld mit 9—16 Bit berechnet haben, kénnten Sie sich flir eine
Beacon-Lange von 24 Bit entscheiden, um LeistungseinbulRen zu vermeiden.

Wabhlen Sie lhre Beacon-Lange sorgfaltig aus. Nachdem Sie mit dem Beacon neue Datensatze
geschrieben haben, kdénnen Sie die Lange des Beacons nicht mehr aktualisieren.

Beispiel

Stellen Sie sich eine Datenbank vor, die das unit Feld als ENCRYPT_AND_SIGN in den
kryptografischen Aktionen markiert hat. Um einen Standard-Beacon fur das unit Feld zu

konfigurieren, mussen wir die erwartete Anzahl von Fehlalarmen und die Lange des Beacons fir das
Feld ermitteln. unit

1. Schatzen Sie die Bevodlkerung
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Nach der Uberpriifung unseres Bedrohungsmodells und unserer aktuellen Datenbankldésung
gehen wir davon aus, dass das unit Feld irgendwann 100.000 eindeutige Werte haben wird.

Das bedeutet, dass Bevolkerung = 100.000 ist.

2. Berechnet den empfohlenen Bereich fir die erwartete Anzahl von Kollisionen.

In diesem Beispiel sollte die erwartete Anzahl von Kollisionen zwischen 2 und 316 liegen.

2 < number of collisions < v(Population)

N
IA

number of collisions < V(100,000)

N
IA

number of collisions < 316
3. Berechnen Sie den empfohlenen Bereich fur die Ladnge des Beacons.
In diesem Beispiel sollte die Lange des Beacons zwischen 9 und 16 Bit liegen.

number of collisions = Population * 27 (Peacon length)

a. Berechnen Sie die Lange des Beacons, bei der die erwartete Anzahl von Kollisionen dem in
Schritt 2 ermittelten Minimum entspricht.

2 = 100’000 % 2—(beacon length)

Lange des Beacons = 15,6 oder 15 Bit

b. Berechnen Sie die Lange des Beacons, wobei die erwartete Anzahl von Kollisionen dem in
Schritt 2 ermittelten Maximum entspricht.

316 = 100,000 * 2—(beacon length)

Lange des Beacons = 8,3 oder 8 Bit

4. Ermitteln Sie die Beacon-Lange, die lhren Sicherheits- und Leistungsanforderungen entspricht.

Fir jedes Bit unter 15 verdoppeln sich die Kosten fir Leistung und Sicherheit.

+ 16 Bit
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 Im Durchschnitt wird jeder Einzelwert 1,5 anderen Einheiten zugeordnet.

 Sicherheit: Bei zwei Datensatzen mit demselben gekirzten HMAC-Tag besteht eine
Wahrscheinlichkeit von 66%, dass sie denselben Klartextwert haben.

» Leistung: Eine Abfrage ruft 15 Datensatze fir jeweils 10 Datensatze ab, die Sie tatsachlich
angefordert haben.

+ 14 Bit
 Im Durchschnitt wird jeder Einzelwert 6,1 anderen Einheiten zugeordnet.

 Sicherheit: Bei zwei Datensatzen mit demselben gekirzten HMAC-Tag besteht eine
Wahrscheinlichkeit von 33%, dass sie denselben Klartextwert haben.

 Leistung: Eine Abfrage ruft 30 Datensatze fir jeweils 10 Datensatze ab, die Sie tatsachlich
angefordert haben.

Einen Beacon-Namen wahlen

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Jeder Beacon wird durch einen eindeutigen Beacon-Namen identifiziert. Sobald ein Beacon
konfiguriert ist, ist der Beacon-Name der Name, den Sie bei der Abfrage eines verschlisselten Felds
verwenden. Ein Beacon-Name kann derselbe Name wie ein verschlisseltes Feld oder virtuelles Feld
sein, er kann jedoch nicht derselbe Name wie ein unverschlisseltes Feld sein. Zwei verschiedene
Beacons kdnnen nicht denselben Beacon-Namen haben.

Beispiele, die zeigen, wie Beacons benannt und konfiguriert werden, finden Sie unter Konfiguration
von Beacons.

Benennen von Standard-Beacons

Bei der Benennung von Standardbeacons empfehlen wir dringend, dass Ihr Beacon-Name nach
Méoglichkeit in die Beacon-Quelle aufgeldst wird. Das bedeutet, dass der Beacon-Name und der
Name des verschlisselten oder virtuellen Feldes, aus dem |Ihr Standard-Beacon aufgebaut ist,
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identisch sind. Wenn Sie beispielsweise einen Standard-Beacon flr ein verschlisseltes Feld mit dem
Namen erstellenLastName, sollte Ihr Beacon-Name ebenfalls lauten. LastName

Wenn |hr Beacon-Name mit der Beacon-Quelle identisch ist, konnen Sie die Beacon-Quelle aus lhrer
Konfiguration weglassen und das AWS Database Encryption SDK verwendet den Beacon-Namen
automatisch als Beacon-Quelle.

Konfiguration von Beacons

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Es gibt zwei Arten von Beacons, die durchsuchbare Verschlisselung unterstiutzen. Standard-
Beacons fuhren Gleichheitssuchen durch. Sie sind der einfachste Weg, eine durchsuchbare
Verschlusselung in lhrer Datenbank zu implementieren. Compound Beacons kombinieren wortliche
Klartext-Zeichenketten und Standard-Beacons, um komplexere Abfragen durchzufihren.

Beacons sind so konzipiert, dass sie in neuen, nicht aufgefullten Datenbanken implementiert werden
kénnen. Jeder in einer vorhandenen Datenbank konfigurierte Beacon ordnet nur neue Datensatze zu,
die in die Datenbank geschrieben wurden. Beacons werden anhand des Klartextwerts eines Felds
berechnet. Sobald das Feld verschlisselt ist, kann das Beacon keine vorhandenen Daten zuordnen.
Nachdem Sie neue Datenséatze mit einem Beacon geschrieben haben, knnen Sie die Konfiguration
des Beacons nicht mehr aktualisieren. Sie kdnnen jedoch neue Beacons fur neue Felder hinzufigen,
die Sie Ihrem Datensatz hinzufigen.

Nachdem Sie lhre Zugriffsmuster bestimmt haben, sollte die Konfiguration von Beacons der zweite
Schritt in Ihrer Datenbankimplementierung sein. Nachdem Sie alle Ihre Beacons konfiguriert
haben, miussen Sie einen AWS KMS hierarchischen Schltsselbund erstellen, die Beacon-Version

definieren, einen sekundaren Index fur jedes Beacon konfigurieren, lhre kryptografischen Aktionen

definieren und lhre Datenbank und den Database Encryption SDK-Client konfigurieren. AWS Weitere
Informationen finden Sie unter Verwenden von Beacons.

Um die Definition der Beacon-Version zu vereinfachen, empfehlen wir, Listen fir Standard- und
Verbund-Beacons zu erstellen. Fligen Sie jedes Beacon, das Sie erstellen, bei der Konfiguration der
jeweiligen Standard- oder Verbund-Beacons hinzu.
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Themen

» Konfiguration von Standard-Beacons

« Konfiguration von Compound-Beacons

 Beispielkonfigurationen

Konfiguration von Standard-Beacons

Standard-Beacons sind die einfachste Methode, eine durchsuchbare Verschlisselung in Ihrer

Datenbank zu implementieren. Sie kdnnen nur Gleichheitssuchen flr ein einzelnes verschlisseltes
oder virtuelles Feld durchfuhren.

Beispiel fur eine Konfigurationssyntax

Java

List<StandardBeacon> standardBeaconList = new ArraylList<>();
StandardBeacon exampleStandardBeacon = StandardBeacon.builder()
.name("beaconName")
.length(beaconLengthInBits)
Lbuild();
standardBeaconList.add(exampleStandardBeacon);

C#/ .NET

var standardBeaconList = new List<StandardBeacon>();
StandardBeacon exampleStandardBeacon = new StandardBeacon

{

Name = "beaconName",
Length = 10
i

standardBeaconList.Add(exampleStandardBeacon);

Rust

let standard_beacon_list = vec![

StandardBeacon: :builder().name("beacon_name").length(beacon_length_in_bits).build()?,
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Um ein Standard-Beacon zu konfigurieren, geben Sie die folgenden Werte an.

Name des Beacons
Der Name, den Sie bei der Abfrage eines verschlisselten Felds verwenden.

Ein Beacon-Name kann derselbe Name wie ein verschlisseltes Feld oder virtuelles Feld

sein, er kann jedoch nicht derselbe Name wie ein unverschlisseltes Feld sein. Wir empfehlen
dringend, wann immer moglich den Namen des verschlUsselten Felds oder virtuellen Feldes zu
verwenden, aus dem |hr Standard-Beacon erstellt wird. Zwei verschiedene Beacons konnen nicht
denselben Beacon-Namen haben. Hilfe bei der Bestimmung des besten Beacon-Namens fir lhre
Implementierung finden Sie unter Auswahl eines Beacon-Namens.

Lange des Beacons
Die Anzahl der Bits des Beacon-Hashwerts, die nach der Kirzung beibehalten werden.

Die Lange des Beacons bestimmt die durchschnittliche Anzahl von Fehlalarmen, die von einem
bestimmten Beacon erzeugt werden. Weitere Informationen und Hilfe bei der Bestimmung der

geeigneten Beacon-Lénge fiir Inre Implementierung finden Sie unter Bestimmung der Beacon-
Lange.

Beacon-Quelle (optional)
Das Feld, aus dem ein Standard-Beacon erstellt wird.

Die Beacon-Quelle muss ein Feldname oder ein Index sein, der auf den Wert eines
verschachtelten Felds verweist. Wenn lhr Beacon-Name mit der Beacon-Quelle identisch ist,
kénnen Sie die Beacon-Quelle aus Ihrer Konfiguration weglassen und das AWS Database
Encryption SDK verwendet den Beacon-Namen automatisch als Beacon-Quelle.

Ein virtuelles Feld erstellen

Um ein virtuelles Feld zu erstellen, missen Sie einen Namen fur das virtuelle Feld und eine Liste

der Quellfelder angeben. Die Reihenfolge, in der Sie der virtuellen Komponentenliste Quellfelder
hinzufugen, bestimmt die Reihenfolge, in der sie zum Aufbau des virtuellen Felds verkettet werden.
Im folgenden Beispiel werden zwei Quellfelder in ihrer Gesamtheit verkettet, um ein virtuelles Feld zu

erstellen.
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® Note

Wir empfehlen, zu Uberprifen, ob lhre virtuellen Felder das erwartete Ergebnis liefern, bevor
Sie lhre Datenbank aufftillen. Weitere Informationen finden Sie unter Beacon-Ausgaben
testen.

Java

Sehen Sie sich das vollstdndige Codebeispiel an: .java
VirtualBeaconSearchableEncryptionExample

List<VirtualPart> virtualPartlList = new ArraylList<>();
virtualPartlList.add(sourceFieldl);
virtualPartList.add(sourceField2);

VirtualField virtualFieldName = VirtualField.buildexr()
.name("virtualFieldName")
.parts(virtualPartList)
.build();

List<VirtualField> virtualFieldlList = new ArraylList<>();
virtualFieldList.add(virtualFieldName);

C#/ .NET

Sehen Sie sich das vollstédndige Codebeispiel an: .cs
VirtualBeaconSearchableEncryptionExample

var virtualPartList = new List<VirtualPart> { sourceFieldl, sourceField2 };
var virtualFieldName = new VirtualField
{

Name = "virtualFieldName",

Parts = virtualPartList

i
var virtualFieldList = new List<VirtualField> { virtualFieldName };

Rust

Sehen Sie sich das vollstédndige Codebeispiel an: virtual_beacon_searchable_encryption.rs
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let virtual_part_list = vec![source_field one, source_field_two];

let state_and_has_test_result_field = VirtualField::buildex()
.name("virtual_field_name")
.parts(virtual_part_list)
.build()?;

let virtual_field_list = vec![virtual_field_name];

Um ein virtuelles Feld mit einem bestimmten Segment eines Quellfeldes zu erstellen, missen Sie
diese Transformation definieren, bevor Sie das Quellfeld zu Ihrer virtuellen Teileliste hinzufigen.

Sicherheitsiberlegungen fur virtuelle Felder

Beacons andern den verschlisselten Zustand des Feldes nicht. Bei der Verwendung von Beacons
besteht jedoch ein inharenter Kompromiss zwischen der Effizienz lhrer Abfragen und der Menge an
Informationen, die Uber die Verteilung lhrer Daten preisgegeben werden. Die Art und Weise, wie Sie
Ihr Beacon konfigurieren, bestimmt das Sicherheitsniveau, das durch dieses Beacon gewahrleistet
wird.

Vermeiden Sie es, ein virtuelles Feld mit Quellfeldern zu erstellen, die sich mit vorhandenen
Standard-Beacons Uberschneiden. Das Erstellen virtueller Felder, die ein Quellfeld enthalten, das
bereits zur Erstellung eines Standard-Beacons verwendet wurde, kann das Sicherheitsniveau

fur beide Beacons verringern. Das Ausmal}, in dem die Sicherheit reduziert wird, hangt von der
Entropiestufe ab, die durch die zusatzlichen Quellfelder hinzugeftgt wird. Der Grad der Entropie wird
durch die Verteilung der Einzelwerte im zusatzlichen Quellfeld und die Anzahl der Bits bestimmt, die
das zusatzliche Quellfeld zur Gesamtgrofle des virtuellen Feldes beitragt.

Sie kdnnen anhand der Population und der Beacon-Lange ermitteln, ob die Quellfelder fir ein
virtuelles Feld die Sicherheit Ihres Datensatzes gewahrleisten. Die Population ist die erwartete Anzahl
von Einzelwerten in einem Feld. lhre Population muss nicht exakt sein. Hilfe zur Schatzung der

Grundgesamtheit eines Felds finden Sie unter Grundgesamtheit schatzen.

Betrachten Sie das folgende Beispiel, wenn Sie die Sicherheit Ihrer virtuellen Felder Gberprufen.

- Beacon1 besteht aus. FieldA FieldAhat eine Population von mehr als 2 (Beacont-Lange)

+ Beacon2 wird ausVirtualField, was aus,, und aufgebaut istFieldA, FieldB konstruiert.
FieldC FieldD Zusammen FieldD haben, FieldBFieldC, und eine Population von mehr als 2 N
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Beacon2 gewabhrleistet die Sicherheit von Beacon1 und Beacon2, wenn die folgenden Aussagen
zutreffen:

N > (Beaconl length)/2

und

N > (Beacon2 length)/2

Definition von Beacon-Stilen

Standard-Beacons kdnnen verwendet werden, um Gleichheitssuchen fur ein verschlisseltes oder
virtuelles Feld durchzuflihren. Sie kbnnen auch verwendet werden, um zusammengesetzte Beacons
fur komplexere Datenbankoperationen zu erstellen. Um Ihnen bei der Organisation und Verwaltung
von Standard-Beacons zu helfen, bietet das AWS Database Encryption SDK die folgenden optionalen
Beacon-Stile, die den Verwendungszweck eines Standard-Beacons definieren.

(® Note

Um Beacon-Stile zu definieren, missen Sie Version 3.2 oder héher des Database Encryption
SDK verwenden. AWS Stellen Sie die neue Version flr alle Leser bereit, bevor Sie Beacon-
Styles zu Ihren Beacon-Konfigurationen hinzuftgen.

PartOnly

Ein Standard-Beacon, das als definiert ist, PartOnly kann nur zur Definition eines
verschlusselten Teils eines zusammengesetzten Beacons verwendet werden. Sie kénnen ein
PartOnly Standard-Beacon nicht direkt abfragen.

Java

List<StandardBeacon> standardBeaconlList = new ArraylList<>();
StandardBeacon exampleStandardBeacon = StandardBeacon.builder()
.name("beaconName")
.length(beaconLengthInBits)
.style(
BeaconStyle.builder()
.partOnly(PartOnly.builder().build())
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.build()

)
.build();
standardBeaconlList.add(exampleStandardBeacon);

C#/.NET

new StandardBeacon

{
Name = "beaconName",
Length = beaconLengthInBits,
Style = new BeaconStyle
{

PartOnly = new PartOnly()

}

}

Rust

StandardBeacon: :builder()
.name("beacon_name")
.length(beacon_length_in_bits)
.style(BeaconStyle: :PartOnly(PartOnly: :builder().build()?))
.build()?

Shared

StandardmaRig generiert jedes Standard-Beacon einen eindeutigen HMAC-Schlussel fur die
Beacon-Berechnung. Daher kdnnen Sie keine Gleichheitssuche in den verschlisselten Feldern
von zwei separaten Standard-Beacons durchfiihren. Ein als definierter Standard-Beacon Shared
verwendet fir seine Berechnungen den HMAC-Schliissel eines anderen Standard-Beacons.

Wenn Sie beispielsweise Felder mit beaconl Feldern vergleichen missen, definieren Sie es
beacon2 beacon2 als Shared Beacon, das den HMAC-Schlissel von fiir seine Berechnungen
verwendet. beaconl

® Note

Bertcksichtigen Sie |hre Sicherheits- und Leistungsanforderungen, bevor Sie
Beacons konfigurieren. Shared SharedBeacons kdénnen die Menge an statistischen
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Informationen, die Uber die Verteilung Ihres Datensatzes identifiziert werden kénnen,
erhdhen. Sie kdnnten beispielsweise Aufschluss dartiber geben, welche gemeinsam
genutzten Felder denselben Klartextwert enthalten.

Java

List<StandardBeacon> standardBeaconList = new ArraylList<>();
StandardBeacon exampleStandardBeacon = StandardBeacon.builder()
.name("beacon2")
.length(beaconLengthInBits)
.style(
BeaconStyle.builder()
.shared(Shared.builder().other("beaconl").build())
.build()
)
.build();
standardBeaconList.add(exampleStandardBeacon);

C#/.NET

new StandardBeacon

{
Name = "beacon2",
Length = beaconLengthInBits,
Style = new BeaconStyle
{

Shared = new Shared { Other = "beaconl" }

}

}

Rust

StandardBeacon: :builder()
.name("beacon2")
.length(beacon_length_in_bits)
.style(BeaconStyle: :Shared(
Shared: :builder().other("beaconl").build()?,
))
.build()?
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AsSet

Wenn es sich bei einem Feldwert um einen Satz handelt, berechnet das AWS Database
Encryption SDK standardmalig einen einzelnen Standard-Beacon fir den Satz. Daher kbnnen
Sie die Abfrage nicht ausfihren, CONTAINS(a, :value) wenn sich ein verschliisseltes

a Feld befindet. Ein Standard-Beacon, definiert als, AsSet berechnet einzelne Standard-
Beacon-Werte fir jedes einzelne Element des Satzes und speichert den Beacon-Wert im
Element als Satz. Dadurch kann das AWS Database Encryption SDK die Abfrage durchfiihren.
CONTAINS(a, :value)

Um einen AsSet Standard-Beacon zu definieren, missen die Elemente in der Gruppe aus
derselben Population stammen, sodass sie alle dieselbe Beacon-Lange verwenden konnen.
Das Beacon-Set enthalt mdglicherweise weniger Elemente als das Klartext-Set, wenn es bei der
Berechnung der Beacon-Werte zu Kollisionen kommen sollte.

(@ Note

Berucksichtigen Sie Ihre Sicherheits- und Leistungsanforderungen, bevor Sie Beacons
konfigurieren. AsSet AsSetBeacons kénnen die Menge an statistischen Informationen,
die Uber die Verteilung lhres Datensatzes identifiziert werden kénnen, erhéhen. Sie
kénnten beispielsweise die Grélie des Klartext-Datensatzes offenlegen.

Java

List<StandardBeacon> standardBeaconList = new ArraylList<>();
StandardBeacon exampleStandardBeacon = StandardBeacon.builder()
.name("beaconName")
.length(beaconLengthInBits)
.style(
BeaconStyle.builder()
.asSet(AsSet.builder().build())
.build()
)
.build();
standardBeaconlList.add(exampleStandardBeacon);

C#/.NET

new StandardBeacon

Konfiguration von Standard-Beacons 160



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

{
Name = "beaconName",
Length = beaconLengthInBits,
Style = new BeaconStyle
{
AsSet = new AsSet()
}
}
Rust

StandardBeacon: :buildex()
.name("beacon_name")
.length(beacon_length_in_bits)
.style(BeaconStyle: :AsSet(AsSet::builder().build()?))
.build()?

SharedSet

Ein Standard-Beacon, definiert als, SharedSet kombiniert die AsSet Funktionen Shared
und, sodass Sie Gleichheitssuchen fir die verschllisselten Werte einer Menge und eines Felds
durchflihren kénnen. Auf diese Weise kann das AWS Database Encryption SDK die Abfrage
durchfiihren, CONTAINS(a, b) beider a es sich um einen verschliisselten Satz und um ein
verschlisseltes Feld b handelt.

® Note

Berlicksichtigen Sie Ihre Sicherheits- und Leistungsanforderungen, bevor Sie Shared
Beacons konfigurieren. SharedSetBeacons kénnen die Menge an statistischen
Informationen, die Uber die Verteilung Ihres Datensatzes identifiziert werden kénnen,
erhohen. Sie kdnnten beispielsweise Aufschluss darliiber geben, wie grof der Klartextsatz
ist oder welche gemeinsam genutzten Felder denselben Klartextwert enthalten.

Java

List<StandardBeacon> standardBeaconlList = new ArraylList<>();
StandardBeacon exampleStandardBeacon = StandardBeacon.builder()
.name("beacon2")
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.length(beaconLengthInBits)

.style(
BeaconStyle.builder()

.sharedSet(SharedSet.builder().other("beaconl").build())

.build()

)

.build();

standardBeaconList.add(exampleStandardBeacon);

C#/.NET

new StandardBeacon

{
Name = "beacon2",
Length = beaconLengthInBits,
Style = new BeaconStyle
{

SharedSet = new SharedSet { Other = "beaconli" }

}

}

Rust

StandardBeacon: :builder()
.name("beacon2")
.length(beacon_length_in_bits)
.style(BeaconStyle: :SharedSet(
SharedSet: :builder().other("beaconl").build()?,

)
.build()?

Konfiguration von Compound-Beacons

Zusammengesetzte Beacons kombinieren wértliche Klartext-Zeichenketten und Standard-Beacons,
um komplexe Datenbankoperationen durchzufiihren, z. B. das Abfragen von zwei verschiedenen
Datensatztypen aus einem einzigen Index oder das Abfragen einer Kombination von Feldern mit
einem Sortierschlissel. Zusammengesetzte Beacons kdénnen aus Feldern, und erstellt werden.
ENCRYPT_AND_SIGN SIGN_ONLY SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Sie mussen
fur jedes verschlusselte Feld, das im Verbund-Beacon enthalten ist, einen Standard-Beacon erstellen.

Konfiguration von Compound-Beacons 162



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

® Note

Wir empfehlen, zu Uberprifen, ob Ihre Compound-Beacons das erwartete Ergebnis erzielen,
bevor Sie lhre Datenbank auffiillen. Weitere Informationen finden Sie unter Beacon-
Ausgaben testen.

Beispiel fur eine Konfigurationssyntax

Java
Konfiguration eines zusammengesetzten Beacons

Im folgenden Beispiel werden verschlisselte und signierte Teilelisten lokal in der Konfiguration der
Compound Beacons definiert.

List<CompoundBeacon> compoundBeaconList = new ArraylList<>();
CompoundBeacon exampleCompoundBeacon = CompoundBeacon.builder()
.name (" compoundBeaconName")
.split(".")
.encrypted(encryptedPartlList)
.signed(signedPartList)
.constructors(constructorlList)
.build();
compoundBeaconList.add(exampleCompoundBeacon);

Definition der Beacon-Version

Im folgenden Beispiel werden verschlisselte und signierte Teilelisten global in der Beacon-
Version definiert. Weitere Informationen zur Definition der Beacon-Version finden Sie unter
Beacons verwenden.

List<BeaconVersion> beaconVersions = new ArraylList<>();
beaconVersions.add(

BeaconVersion.builder()
.standardBeacons(standardBeaconList)
.compoundBeacons(compoundBeaconList)
.encryptedParts(encryptedPartList)
.signedParts(signedPartlList)

.version(1l) // MUST be 1
.keyStore(keyStore)
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.keySource(BeaconKeySource.builder()
.single(SingleKeyStore.buildexr()

.keyId(branchKeyId)
.cacheTTL(6000)
.build())
.build())
.build()
I
C#/ NET

Sehen Sie sich das vollstédndige Codebeispiel an: .cs BeaconConfig

Konfiguration eines zusammengesetzten Beacons

Im folgenden Beispiel werden verschlisselte und signierte Teilelisten lokal in der Konfiguration der

Compound Beacons definiert.

var compoundBeaconList = new List<CompoundBeacon>();

var exampleCompoundBeacon = new CompoundBeacon

{
Name = "compoundBeaconName",
Split = ".",
Encrypted = encryptedPartlList,
Signed = signedPartlList,
Constructors = constructorlList
};

compoundBeaconList.Add(exampleCompoundBeacon);

Definition der Beacon-Version

Im folgenden Beispiel werden verschlisselte und signierte Teilelisten global in der Beacon-
Version definiert. Weitere Informationen zur Definition der Beacon-Version finden Sie unter

Beacons verwenden.

var beaconVersions = new List<BeaconVersion>

{

new BeaconVersion

{

StandardBeacons = standardBeaconList,
CompoundBeacons = compoundBeaconlList,
EncryptedParts = encryptedPartsList,
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SignedParts = signedPartslList,
Version = 1, // MUST be 1
KeyStore = keyStore,

KeySource = new BeaconKeySource

{
Single = new SingleKeyStore
{
KeyId = branchKeyId,
CacheTTL = 6000
}
}

i

Rust

Sehen Sie sich das vollstdndige Codebeispiel an: beacon_config.rs

Konfiguration eines zusammengesetzten Beacons

Im folgenden Beispiel werden verschlisselte und signierte Teilelisten lokal in der Konfiguration der

Compound Beacons definiert.

let compound_beacon_list = vec![
CompoundBeacon: :builder()

.name (" compound_beacon_name")
.split(".")
.encrypted(encrypted_parts_list)
.signed(signed_parts_list)
.constructors(constructor_list)
.build()?

Definition der Beacon-Version

Im folgenden Beispiel werden verschlisselte und signierte Teilelisten global in der Beacon-

Version definiert. Weitere Informationen zur Definition der Beacon-Version finden Sie unter

Beacons verwenden.

let beacon_versions = BeaconVersion::buildexr()
.standard_beacons(standard_beacon_list)
.compound_beacons(compound_beacon_list)
.encrypted_parts(encrypted_parts_list)
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.signed_parts(signed_parts_list)

.version(1l) // MUST be 1

.key_store(key_store.clone())

.key_source(BeaconKeySource: :Single(

SingleKeyStore: :buildex()

.key_id(branch_key_id)
.cache_tt1(6000)
.build()?z,

))

.build()?;

let beacon_versions = vec![beacon_versions];

Sie kénnen lhre verschlisselten und signierten Teile in lokal oder global definierten Listen definieren.
Wir empfehlen, Ihre verschlisselten und signierten Teile wann immer maéglich in einer globalen

Liste in der Beacon-Version zu definieren. Indem Sie verschlisselte und signierte Teile global
definieren, kdnnen Sie jedes Teil einmal definieren und die Teile dann in mehreren Compound-
Beacon-Konfigurationen wiederverwenden. Wenn Sie beabsichtigen, einen verschllisselten oder

signierten Teil nur einmal zu verwenden, kénnen Sie ihn in einer lokalen Liste in der Compound-
Beacon-Konfiguration definieren. Sie kdnnen in Ihrer Konstruktorliste sowohl auf lokale als auch auf
globale Teile verweisen.

Wenn Sie Ihre verschlUsselten und signierten Teilelisten global definieren, missen Sie eine Liste von
Konstruktorteilen bereitstellen, in der alle Moglichkeiten aufgeflhrt sind, wie der Compound Beacon
die Felder in Ihrer Compound-Beacon-Konfiguration zusammenstellen kann.

(® Note

Um verschlUsselte und signierte Teilelisten global zu definieren, missen Sie Version 3.2 oder
héher des AWS Database Encryption SDK verwenden. Stellen Sie die neue Version allen
Lesern zur Verflgung, bevor Sie neue Teile global definieren.

Sie kdnnen bestehende Beacon-Konfigurationen nicht aktualisieren, um verschlisselte und
signierte Teilelisten global zu definieren.

Um eine Verbundstation zu konfigurieren, geben Sie die folgenden Werte an.

Name des Beacons

Der Name, den Sie bei der Abfrage eines verschlisselten Felds verwenden.
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Ein Beacon-Name kann derselbe Name wie ein verschliisseltes Feld oder virtuelles Feld sein,

er kann jedoch nicht derselbe Name wie ein unverschlisseltes Feld sein. Keine zwei Beacons
kénnen denselben Beacon-Namen haben. Hilfe bei der Bestimmung des besten Beacon-Namens
fur Ihre Implementierung finden Sie unter Auswahl eines Beacon-Namens.

Charakter teilen
Das Zeichen, das verwendet wird, um die Teile zu trennen, aus denen Ihr Verbundsignal besteht.

Das Trennzeichen darf in den Klartextwerten der Felder, aus denen der Verbundbeacon
aufgebaut ist, nicht vorkommen.

VerschlUsselte Teileliste
Identifiziert die ENCRYPT_AND_SIGN Felder, die im Compound Beacon enthalten sind.

Jeder Teil muss einen Namen und ein Prafix enthalten. Der Teilname muss der Name des
Standard-Beacons sein, der aus dem verschlisselten Feld erstellt wurde. Das Prafix kann

eine beliebige Zeichenfolge sein, muss jedoch eindeutig sein. Ein verschlisselter Teil kann
nicht dasselbe Prafix wie ein signierter Teil haben. Es wird empfohlen, einen kurzen Wert zu
verwenden, der den Teil von anderen Teilen unterscheidet, die vom Compound Beacon bedient
werden.

Wir empfehlen, lhre verschlisselten Teile nach Mdéglichkeit global zu definieren. Sie kdnnten
erwagen, einen verschlisselten Teil lokal zu definieren, wenn Sie ihn nur in einem Compound
Beacon verwenden mdchten. Ein lokal definierter verschlisselter Teil kann nicht dasselbe Prafix
oder denselben Namen haben wie ein global definierter verschlisselter Teil.

Java

List<EncryptedPart> encryptedPartList = new ArraylList<>);
EncryptedPart encryptedPartExample = EncryptedPart.builder()
.name("standardBeaconName")
.prefix("E-")
.build();
encryptedPartList.add(encryptedPartExample);

C#/ .NET

var encryptedPartList = new List<EncryptedPart>();
var encryptedPartExample = new EncryptedPart

{

Name = "compoundBeaconName",
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Prefix = "E-"
13
encryptedPartList.Add(encryptedPartExample);

Rust

let encrypted_parts_list = vec![
EncryptedPart: :builder()
.name("standard_beacon_name")
.prefix("E-")
.build()?
1;

Signierte Teileliste

|dentifiziert die signierten Felder, die im Compound Beacon enthalten sind.

(® Note

Signierte Teile sind optional. Sie kdnnen einen Compound-Beacon konfigurieren, der
keine signierten Teile referenziert.

Jeder Teil muss einen Namen, eine Quelle und ein Préfix enthalten. Die Quelle ist das
SIGN_ONLY SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT ODER-Feld, das der Teil
identifiziert. Die Quelle muss ein Feldname oder ein Index sein, der auf den Wert eines
verschachtelten Felds verweist. Wenn Ihr Teilname die Quelle identifiziert, kdbnnen Sie die Quelle
weglassen und das AWS Database Encryption SDK verwendet den Namen automatisch als
Quelle. Wir empfehlen, wann immer mdglich, die Quelle als Teilnamen anzugeben. Das Prafix
kann eine beliebige Zeichenfolge sein, muss jedoch eindeutig sein. Ein signierter Teil kann nicht
dasselbe Prafix wie ein verschlisselter Teil haben. Es wird empfohlen, einen kurzen Wert zu
verwenden, der den Teil von anderen Teilen unterscheidet, die vom Compound Beacon bedient
werden.

Wir empfehlen, Ihre signierten Teile nach Mdglichkeit global zu definieren. Sie kdnnten erwagen,
ein signiertes Teil lokal zu definieren, wenn Sie es nur in einem Compound Beacon verwenden
mochten. Ein lokal definierter signierter Teil kann nicht dasselbe Prafix oder denselben Namen
haben wie ein global definierter signierter Teil.
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Java

List<SignedPart> signedPartlList = new ArraylList<>);
SignedPart signedPartExample = SignedPart.builder()

.name("signedFieldName")

.prefix("s-")

.build();
signedPartlList.add(signedPartExample);

C#/ .NET

var signedPartsList = new List<SignedPart>

{

new SignedPart { Name = "signedFieldNamel", Prefix
new SignedPart { Name = "signedFieldName2", Prefix

i

Rust

let signed_parts_list = vec![
SignedPart::builder()
.name("signed_field_name_1")
.prefix("S-")
.build()?z,
SignedPart::builder()
.name("signed_field_name_2")
.prefix("SF-")
.build()?z,
1;

Liste der Konstruktoren

"S_" }I
"SE-" )

Identifiziert die Konstruktoren, die die verschiedenen Arten definieren, wie die verschlisselten und
signierten Teile durch den Compound Beacon zusammengesetzt werden kdnnen. Sie kdnnen in

Ihrer Konstruktorliste sowohl auf lokale als auch auf globale Bauteile verweisen.

Wenn Sie Ihr Compound-Beacon aus global definierten, verschliisselten und signierten Teilen

erstellen, missen Sie eine Konstruktorliste angeben.

Wenn Sie keine global definierten, verschlisselten oder signierten Teile verwenden, um lhren
Compound-Beacon zu erstellen, ist die Liste der Konstruktoren optional. Wenn Sie keine
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Konstruktorliste angeben, stellt das AWS Database Encryption SDK den Compound Beacon mit
dem folgenden Standardkonstruktor zusammen.

+ Alle signierten Teile in der Reihenfolge, in der sie der signierten Teileliste hinzugeflgt wurden

« Alle verschliisselten Teile in der Reihenfolge, in der sie der verschlisselten Teileliste
hinzugefligt wurden

* Alle Teile sind erforderlich

Konstruktoren

Jeder Konstruktor ist eine geordnete Liste von Konstruktorteilen, die eine Art und Weise
definiert, wie der Compound Beacon zusammengebaut werden kann. Die Konstruktorteile
werden in der Reihenfolge zusammengeflgt, in der sie der Liste hinzugefligt wurden, wobei
jeder Teil durch das angegebene Trennzeichen getrennt wird.

Jeder Konstruktorteil benennt einen verschlisselten Teil oder einen signierten Teil und
definiert, ob dieser Teil innerhalb des Konstruktors erforderlich oder optional ist. Wenn

Sie beispielsweise ein zusammengesetztes Beacon fur, und abfragen méchten Fieldl
Fieldl.Field2Fieldl.Field2.Field3, markieren Sie und Field3 als optional Field2
und erstellen Sie einen Konstruktor.

Jeder Konstruktor muss mindestens einen erforderlichen Teil haben. Wir empfehlen, den
ersten Teil in jedem Konstruktor als erforderlich festzulegen, damit Sie den BEGINS_WITH
Operator in Ihren Abfragen verwenden kénnen.

Ein Konstruktor ist erfolgreich, wenn alle erforderlichen Teile im Datensatz vorhanden

sind. Wenn Sie einen neuen Datensatz schreiben, ermittelt der Verbundbeacon anhand

der Konstruktorliste, ob der Beacon aus den bereitgestellten Werten zusammengesetzt
werden kann. Es versucht, den Beacon in der Reihenfolge zusammenzustellen, in der die
Konstruktoren der Konstruktorliste hinzugefugt wurden, und verwendet den ersten Konstruktor,
der erfolgreich ist. Wenn keine Konstruktoren erfolgreich sind, wird der Beacon nicht in den
Datensatz geschrieben.

Alle Leser und Autoren sollten dieselbe Reihenfolge der Konstruktoren angeben, um
sicherzustellen, dass ihre Abfrageergebnisse korrekt sind.

Verwenden Sie die folgenden Verfahren, um lhre eigene Konstruktorliste anzugeben.

1. Erstellen Sie fur jeden verschlisselten und signierten Teil einen Konstruktorteil, um zu
definieren, ob dieser Teil erforderlich ist oder nicht.
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Der Name des Konstruktorteils muss der Name des Standard-Beacons oder des signierten
Felds sein, flir das er steht.

Java

ConstructorPart fieldlConstructorPart = ConstructorPart.builder()
.name("Fieldl")
.required(true)
.build();

C#/ .NET

var fieldlConstructorPart = new ConstructorPart { Name = "Fieldl", Required
= true };

Rust

let field_1_constructor_part = ConstructorPart::builder()
.name("field_1")
.required(true)
.build()?;

2. Erstellen Sie mithilfe der Konstruktorteile, die Sie in Schritt 1 erstellt haben, einen Konstruktor
fur jede mogliche Art und Weise, wie das Verbundsignal zusammengebaut werden kann.

Wenn Sie beispielsweise nach Fieldl.Field2.Field3 und abfragen
mochtenField4.Field2.Field3, missen Sie zwei Konstruktoren erstellen. Fieldlund
Field4 kénnen beide erforderlich sein, da sie in zwei separaten Konstruktoren definiert sind.

Java

// Create a list for Fieldl.Field2.Field3 queries
List<ConstructorPart> fieldl23ConstructorPartList = new ArraylList<>();
fieldl23ConstructorPartList.add(fieldlConstructorPart);
fieldl23ConstructorPartList.add(field2ConstructorPart);
fieldl23ConstructorPartList.add(field3ConstructorPart);
Constructor fieldl23Constructor = Constructor.builder()
.parts(fieldl23ConstructorPartlList)
.build();
// Create a list for Field4.Field2.Fieldl queries
List<ConstructorPart> field421ConstructorPartList = new ArraylList<>();
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field421ConstructorPartlList.add(field4ConstructorPart);
field421ConstructorPartlList.add(field2ConstructorPart);
field421ConstructorPartlList.add(fieldlConstructorPart);

Constructor field421Constructor = Constructor.builder()

.parts(field421ConstructorPartList)
.build();

C#/ .NET

// Create a list for Fieldl.Field2.Field3 queries
var fieldl23ConstructorPartList = new Constructor

{

Parts = new List<ConstructorPart> { fieldlConstructorPart,

field2ConstructorPart, field3ConstructorPart }
b7
// Create a list for Field4.Field2.Fieldl queries
var field421ConstructorPartlList = new Constructor

{

Parts = new List<ConstructorPart> { field4ConstructorPart,

field2ConstructorPart, fieldlConstructorPart }
i

Rust

// Create a list for fieldl.field2.field3 queries

let fieldl_field2_field3_constructor = Constructor::builder()
.parts(vec![
fieldl_constructor_part,
field2_constroctor_part.clone(),
field3_constructor_part,
ip)
.build()?;
// Create a list for field4.field2.fieldl queries
let field4_field2_fieldl_constructor = Constructor::buildex()

.parts(vec![
field4_constructor_part,
field2_constroctor_part.clone(),
fieldl_constructor_part,

ip)
.build()?;
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3. Erstellen Sie eine Konstruktorliste, die alle Konstruktoren enthélt, die Sie in Schritt 2 erstellt
haben.

Java

List<Constructor> constructorList = new ArraylList<>();
constructorlList.add(fieldl123Constructor)
constructorList.add(field421Constructor)

C#/ .NET

var constructorlList = new List<Constructor>

{
fieldl23Constructor,

field421Constructor
Iy

Rust

let constructor_list = vec![
fieldl_field2_field3_constructor,
field4_field2_fieldl_constructor,

1;

4. Geben Sie den anconstructorList, wenn Sie lhren Verbundbeacon erstellen.

Beispielkonfigurationen

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Die folgenden Beispiele zeigen, wie Standard- und Verbund-Beacons konfiguriert werden. Die
folgenden Konfigurationen bieten keine Beacon-Langen. Hilfe bei der Bestimmung der geeigneten
Beacon-Lange fur Ihre Konfiguration finden Sie unter Wahlen Sie eine Beacon-Lange.

Vollstandige Codebeispiele, die die Konfiguration und Verwendung von Beacons demonstrieren,
finden Sie in den durchsuchbaren Verschliisselungsbeispielen fir Java, .NET und Rust im -
dynamodb-Repository unter. aws-database-encryption-sdk GitHub
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Themen

+ Standard-Beacons

« Zusammengesetzte Beacons

Standard-Beacons

Wenn Sie das inspector_id_last4 Feld nach exakten Ubereinstimmungen abfragen mdchten,
erstellen Sie ein Standard-Beacon mit der folgenden Konfiguration.

Java

List<StandardBeacon> standardBeaconlList = new ArraylList<>();
StandardBeacon exampleStandardBeacon = StandardBeacon.builder()
.name("inspector_id_last4")
.length(beaconLengthInBits)
.build();
standardBeaconList.add(exampleStandardBeacon);

C#/ .NET

var standardBeaconList = new List<StandardBeacon>>);
StandardBeacon exampleStandardBeacon = new StandardBeacon

{

Name = "inspector_id_last4",
Length = 10
};

standardBeaconList.Add(exampleStandardBeacon);

Rust

let last4_beacon = StandardBeacon: :builder()
.name("inspector_id_last4")
.length(10)
.build()?;

let unit_beacon = StandardBeacon::builder().name("unit").length(30).build()?;

let standard_beacon_list = vec![last4_beacon, unit_beacon];

Beispielkonfigurationen 174



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Zusammengesetzte Beacons

Wenn Sie die UnitInspection Datenbank auf inspector_id_last4 und abfragen
mochteninspector_id_last4.unit, erstellen Sie ein zusammengesetztes Beacon mit der
folgenden Konfiguration. Fur diesen Compound Beacon sind nur verschlusselte Teile erforderlich.

Java

// 1. Create standard beacons for the inspector_id_last4 and unit fields.
List<StandardBeacon> standardBeaconList = new ArraylList<>);
StandardBeacon inspectorBeacon = StandardBeacon.builder()
.name("inspector_id_last4")
.length(beaconLengthInBits)
.build();
standardBeaconList.add(inspectorBeacon);

StandardBeacon unitBeacon = StandardBeacon.builder()
.name("unit")
.length(beaconLengthInBits)
.build();

standardBeaconList.add(unitBeacon);

// 2. Define the encrypted parts.
List<EncryptedPart> encryptedPartlList = new ArraylList<>);

// Each encrypted part needs a name and prefix
// The name must be the name of the standard beacon
// The prefix must be unique
// For this example we use the prefix "I-" for "inspector_id_last4"
// and "U-" for "unit"
EncryptedPart encryptedPartInspector = EncryptedPart.builder()
.name("inspector_id_last4")
.prefix("I-")
.build();
encryptedPartList.add(encryptedPartInspector);

EncryptedPart encryptedPartUnit = EncryptedPart.builder()
.name("unit")
.prefix("U-")
.build();

encryptedPartList.add(encryptedPartUnit);

// 3. Create the compound beacon.
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// This compound beacon only requires a name, split character,
// and list of encrypted parts
CompoundBeacon inspectorUnitBeacon = CompoundBeacon.builder()
.name("inspectorUnitBeacon")
.split(".")
.sensitive(encryptedPartlList)
.build();

C#/.NET

// 1. Create standard beacons for the inspector_id_last4 and unit fields.
StandardBeacon inspectorBeacon = new StandardBeacon
{
Name = "inspector_id_last4",
Length = 10
};
standardBeaconList.Add(inspectorBeacon);
StandardBeacon unitBeacon = new StandardBeacon
{
Name = "unit",
Length = 30
};

standardBeaconList.Add(unitBeacon);

// 2. Define the encrypted parts.
var last4EncryptedPart = new EncryptedPart

// Each encrypted part needs a name and prefix
// The name must be the name of the standard beacon
// The prefix must be unique
// For this example we use the prefix "I-" for "inspector_id_last4"
// and "U-" for "unit"
var last4EncryptedPart = new EncryptedPart
{
Name = "inspector_id_last4",
Prefix = "I-"
;
encryptedPartList.Add(last4EncryptedPart);

var unitEncryptedPart = new EncryptedPart

{

Name = "unit",
Prefix = "U-"
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};
encryptedPartList.Add(unitEncryptedPart);

// 3. Create the compound beacon.

// This compound beacon only requires a name, split character,
// and list of encrypted parts

var compoundBeaconList = new List<CompoundBeacon>>);

var inspectorCompoundBeacon = new CompoundBeacon

{
Name = "inspector_id_last4",
Split = ".",
Encrypted = encryptedPartlList
};

compoundBeaconList.Add(inspectorCompoundBeacon);

Rust

// 1. Create standard beacons for the inspector_id_last4 and unit fields.
let last4_beacon = StandardBeacon::builder()

.name("inspector_id_last4")

.length(10)

.build()?;

let unit_beacon = StandardBeacon::builder().name("unit").length(30).build()?;
let standard_beacon_list = vec![last4_beacon, unit_beacon];

// 2. Define the encrypted parts.
// The name must be the name of the standard beacon
// The prefix must be unique
// For this example we use the prefix "I-" for "inspector_id_last4"
// and "U-" for "unit"
let encrypted_parts_list = vec![
EncryptedPart: :buildexr()
.name("inspector_id_last4")
.prefix("I-")
.build()?z,
EncryptedPart::builder().name("unit").prefix("U-").build()?,
)7

// 3. Create the compound beacon
// This compound beacon only requires a name, split character,
// and list of encrypted parts
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let compound_beacon_list = vec![CompoundBeacon: :buildex()
.name("last4UnitCompound")
.split(".")
.encrypted(encrypted_parts_list)
.build()?];

Verwendung von Beacons

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Mit Beacons kdnnen Sie verschlisselte Datensatze durchsuchen, ohne die gesamte abgefragte
Datenbank zu entschliisseln. Beacons sind so konzipiert, dass sie in neuen, nicht aufgefullten
Datenbanken implementiert werden konnen. Jedes Beacon, das in einer vorhandenen Datenbank
konfiguriert ist, ordnet nur neue Datensatze zu, die in die Datenbank geschrieben wurden. Beacons
werden anhand des Klartextwerts eines Felds berechnet. Sobald das Feld verschlisselt ist, kann
das Beacon keine vorhandenen Daten zuordnen. Nachdem Sie neue Datensatze mit einem Beacon
geschrieben haben, kénnen Sie die Konfiguration des Beacons nicht mehr aktualisieren. Sie kénnen
jedoch neue Beacons fir neue Felder hinzufligen, die Sie Ihrem Datensatz hinzufiigen.

Nachdem Sie lhre Beacons konfiguriert haben, mussen Sie die folgenden Schritte ausfuhren, bevor
Sie beginnen, Ihre Datenbank zu fullen und Abfragen an Ihren Beacons durchzufihren.

1. Erstellen Sie einen hierarchischen Schlisselbund AWS KMS

Um eine durchsuchbare Verschlisselung zu verwenden, mussen Sie den AWS KMS
hierarchischen Schlusselbund verwenden, um die Datenschllssel zu generieren, zu

verschlisseln und zu entschlisseln, die zum Schutz lhrer Daten verwendet werden.

Nachdem Sie lhre Beacons konfiguriert haben, stellen Sie die Voraussetzungen fur den
hierarchischen Schlisselbund zusammen und erstellen Sie lhren hierarchischen Schliisselbund.

Weitere Informationen dartber, warum der hierarchische Schlisselbund erforderlich ist, finden
Sie unter Verwenden des hierarchischen Schlisselbunds fir durchsuchbare Verschlisselung.
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Definieren Sie die Beacon-Version

Geben Sie IhrekeyStore,keySource, eine Liste aller von Ihnen konfigurierten Standard-

Beacons, eine Liste aller von Ihnen konfigurierten Verbund-Beacons, eine Liste der

verschliusselten Teile, eine Liste der signierten Teile und eine Beacon-Version an. Sie
mussen die 1 Beacon-Version angeben. Hinweise zur Definition Ihres finden Sie keySouzrce
unterDefinieren Sie Ihre Beacon-Schlusselquelle.

Das folgende Java-Beispiel definiert die Beacon-Version fir eine Single-Tenant-Datenbank.
Hilfe bei der Definition der Beacon-Version fir eine Mehrmandantendatenbank finden Sie unter

Durchsuchbare Verschlusselung fir Mehrmandantendatenbanken.

Java

List<BeaconVersion> beaconVersions = new ArraylList<>();

beaconVersions.add(
BeaconVersion.builder()

);

C#/ .NET

.standardBeacons(standardBeaconList)
.compoundBeacons(compoundBeaconList)
.encryptedParts(encryptedPartslList)
.signedParts(signedPartsList)
.version(1l) // MUST be 1
.keyStore(keyStore)
.keySource(BeaconKeySource.builder()

.single(SingleKeyStore.buildexr()
.keyId(branchKeyId)
.cacheTTL(6000)

.build())

.build())

.build()

var beaconVersions = new List<BeaconVersion>

{

new BeaconVersion

{

StandardBeacons = standardBeaconlList,
CompoundBeacons = compoundBeaconlList,
EncryptedParts = encryptedPartsList,
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SignedParts = signedPartslList,
Version = 1, // MUST be 1
KeyStore = branchKeyStoreName,
KeySource = new BeaconKeySource

{
Single = new SingleKeyStore
{
KeyId = branch-key-id,
CacheTTL = 6000
}
}
}
};
Rust

let beacon_version = BeaconVersion::builder()
.standard_beacons(standard_beacon_list)
.compound_beacons(compound_beacon_list)
.version(l) // MUST be 1
.key_store(key_store.clone())
.key_source(BeaconKeySource: :Single(
SingleKeyStore: :builder()
// “keyld' references a beacon key.
// For every branch key we create in the keystore,
// we also create a beacon key.
// This beacon key is not the same as the branch key,
// but is created with the same ID as the branch key.
.key_id(branch_key_id)
.cache_tt1(6000)
.build()?z,
))
.build()?;
let beacon_versions = vec![beacon_version];

3. Konfigurieren Sie sekundare Indizes

Nachdem Sie |hre Beacons konfiguriert haben, missen Sie einen sekundaren Index

konfigurieren, der die einzelnen Beacons widerspiegelt, bevor Sie in den verschlisselten Feldern
suchen kdnnen. Weitere Informationen finden Sie unter Konfiguration sekundarer Indizes mit
Beacons.

4. Definieren Sie lhre kryptografischen Aktionen
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Alle Felder, die zum Aufbau eines Standard-Beacons verwendet werden, miissen markiert
sein. ENCRYPT_AND_SIGN Alle anderen Felder, die zum Bau von Beacons verwendet werden,
mussen mit oder markiert SIGN_ONLY sein. SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

5. Konfigurieren Sie einen AWS Database Encryption SDK-Client

Informationen zur Konfiguration eines AWS Database Encryption SDK-Clients, der die
Tabellenelemente in Ihrer DynamoDB-Tabelle schitzt, finden Sie unter Clientseitige Java-
Verschlusselungsbibliothek fur DynamoDB.

Beacons abfragen

Der Typ des Beacons, den Sie konfigurieren, bestimmt die Art der Abfragen, die Sie ausflihren
kdonnen. Standard-Beacons verwenden Filterausdriicke, um Gleichheitssuchen durchzufihren.
Zusammengesetzte Beacons kombinieren wértliche Klartext-Zeichenketten und Standard-Beacons,
um komplexe Abfragen durchzufiihren. Wenn Sie verschliisselte Daten abfragen, suchen Sie nach
dem Namen des Beacons.

Sie kénnen die Werte von zwei Standard-Beacons nicht vergleichen, selbst wenn sie denselben
zugrunde liegenden Klartext enthalten. Die beiden Standard-Beacons erzeugen zwei verschiedene
HMAC-Tags fur dieselben Klartext-Werte. Daher kbnnen Standard-Beacons die folgenden Abfragen
nicht ausfuhren.

» beaconl = beacon?

 beaconl IN (beacon2)

value IN (beaconl, beacon2, ...)
CONTAINS(beaconl, beaconZ2)

Compound Beacons kdnnen die folgenden Abfragen ausfihren.

 BEGINS_WITH(a), wobei der gesamte Wert des Feldes a wiedergegeben wird, mit dem die
zusammengestellte Verbundstation beginnt. Sie kdnnen den BEGINS_WITH Operator nicht
verwenden, um einen Wert zu identifizieren, der mit einer bestimmten Teilzeichenfolge beginnt.
Sie kdnnen jedoch, where BEGINS_WITH(S_)S_, das Préafix fir ein Teil verwenden, mit dem die
zusammengebaute Verbundleuchte beginnt.

* CONTAINS(a), wobei der gesamte Wert eines Feldes a wiedergegeben wird, das die
zusammengebaute Verbundleuchte enthalt. Sie kdnnen den CONTAINS Operator nicht verwenden,
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um einen Datensatz zu identifizieren, der eine bestimmte Teilzeichenfolge oder einen Wert
innerhalb eines Satzes enthalt.

Sie kénnen beispielsweise keine Abfrage CONTAINS(path, "a'" ausfiihren, die den Wert in
einem Satz a widerspiegelt.

» Sie kdnnen signierte Teile von Compound-Beacons vergleichen. Wenn Sie signierte Teile

vergleichen, kdnnen Sie optional das Préfix eines verschlisselten Teils an einen oder mehrere
signierte Teile anhangen, aber Sie kdnnen den Wert eines verschlisselten Felds nicht in eine
Abfrage einbeziehen.

Sie kdnnen beispielsweise signierte Teile vergleichen und nach signedFieldl =
signedField2 oder value IN (signedFieldl, signedField2, ...) abfragen.

Sie kdnnen signierte Teile auch mit dem Prafix eines verschlisselten Bauteils vergleichen, indem
Sie auf ,Query on“ klickensignedFieldl.A_ = signedField2.B._.

« field BETWEEN a AND b, wo a und b sind signierte Teile. Sie kdbnnen optional das Prafix eines
verschlisselten Teils an einen oder mehrere signierte Teile anhangen, aber Sie kdnnen den Wert
eines verschlisselten Felds nicht in eine Abfrage einbeziehen.

Sie mussen das Préfix fur jeden Teil angeben, den Sie in eine Abfrage auf einem Compound Beacon
einbeziehen. Wenn Sie beispielsweise einen Verbundbeacon aus zwei Feldern encryptedField
und signedField erstellt habencompoundBeacon, missen Sie bei der Abfrage des Beacons die
fur diese beiden Teile konfigurierten Prafixe angeben.

compoundBeacon = E_encryptedFieldValue.S_signedFieldValue

Durchsuchbare Verschlisselung fur Multitenant-Datenbanken

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

Um eine durchsuchbare Verschlisselung in lhrer Datenbank zu implementieren, mussen Sie einen
AWS KMS hierarchischen Schlisselbund verwenden. Der AWS KMS hierarchische Schlisselbund
generiert, verschlisselt und entschlisselt die Datenschllssel, die zum Schutz Ihrer Datensatze
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verwendet werden. Er erstellt auch den Beacon-Schlissel, der zur Generierung von Beacons
verwendet wird. Wenn Sie den AWS KMS hierarchischen Schlisselbund mit Datenbanken mit
mehreren Mandanten verwenden, gibt es fir jeden Mandanten einen eigenen Branch- und Beacon-
Schlissel. Um verschlisselte Daten in einer Multitenant-Datenbank abzufragen, missen Sie die
Beacon-Schllisselmaterialien identifizieren, die zur Generierung des abgefragten Beacons verwendet
wurden. Weitere Informationen finden Sie unter the section called “Verwendung des hierarchischen
Schlisselbunds flr durchsuchbare Verschliisselung”.

Wenn Sie die Beacon-Version fur eine Multitenant-Datenbank definieren, geben Sie eine Liste aller
von lhnen konfigurierten Standard-Beacons, eine Liste aller von Ihnen konfigurierten Verbund-
Beacons, eine Beacon-Version und eine an. keySource Sie missen |lhre Beacon-Schlisselquelle

als eine MultiKeyStore Cache-Glultigkeitsdauer flr den lokalen Beacon-Schlissel-Cache und

eine maximale CachegrofRe fur den lokalen Beacon-Schlussel-Cache definieren und diese angeben.
keyFieldName

Wenn Sie signierte Beacons konfiguriert haben, missen diese in Ihrem enthalten sein.

compoundBeaconlList Signierte Beacons sind eine Art von zusammengesetzten
Beacons, die komplexe Abfragen von End-Feldern indizieren und ausfihren. SIGN_ONLY
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

Java

List<BeaconVersion> beaconVersions = new ArraylList<>();
beaconVersions.add(

BeaconVersion.builder()
.standardBeacons(standardBeaconList)
.compoundBeacons(compoundBeaconList)
.version(1l) // MUST be 1
.keyStore(branchKeyStoreName)
.keySource(BeaconKeySource.buildexr()

.multi(MultiKeyStore.builder()
.keyFieldName(keyField)
.cacheTTL(6000)
.maxCacheSize(10)

.build())

.build())
.build()
I
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C#/.NET

var beaconVersions = new List<BeaconVersion>

{

new BeaconVersion

{

StandardBeacons = standardBeaconList,
CompoundBeacons = compoundBeaconlList,
EncryptedParts = encryptedPartsList,
SignedParts = signedPartslList,
Version = 1, // MUST be 1

KeyStore = branchKeyStoreName,
KeySource = new BeaconKeySource

{

Multi = new MultiKeyStore
{
KeyId = branch-key-id,
CacheTTL = 6000,
MaxCacheSize = 10

};

Rust

let beacon_version = BeaconVersion: :builder()
.standard_beacons(standard_beacon_list)
.compound_beacons(compound_beacon_list)
.version(1l) // MUST be 1
.key_store(key_store.clone())
.key_source(BeaconKeySource: :Multi(
MultiKeyStore: :buildex()
// “keyld® references a beacon key.
// For every branch key we create in the keystore,
// we also create a beacon key.
// This beacon key is not the same as the branch key,
// but is created with the same ID as the branch key.
.key_id(branch_key_id)
.cache_tt1(6000)
.max_cache_size(10)
.build()?z,
))
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.build()?;
let beacon_versions = vec![beacon_version];

keyFieldName

Das keyFieldNamedefiniert den Namen des Felds, in dem der dem Beacon branch-key-id

zugeordnete Schlissel gespeichert wird, der zur Generierung von Beacons fir einen bestimmten
Mandanten verwendet wurde.

Wenn Sie neue Datenséatze in Ihre Datenbank schreiben, wird der Beacon-Schllsselbranch-
key-1id, der zur Generierung von Beacons flr diesen Datensatz verwendet wurde, in diesem
Feld gespeichert.

StandardmaRig keyField ist das ein konzeptionelles Feld, das nicht explizit in Ihrer Datenbank
gespeichert wird. Das AWS Database Encryption SDK identifiziert den branch-key-id anhand
des verschlUsselten Datenschlissels in der Materialbeschreibung und speichert den Wert im
KonzeptkeyField, sodass Sie in Inren Compound Beacons und signierten Beacons darauf
verweisen kdnnen. Da die Materialbeschreibung signiert ist, gilt das Konzept keyField als

signiertes Teil.

Sie kdnnen das Feld auch als ODER-Feld keyField in |Ihre kryptografischen Aktionen
aufnehmen, um das SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Feld explizit in lhrer
Datenbank zu speichern. SIGN_ONLY In diesem Fall missen Sie das branch-key-id

in keyField jedes Mal, wenn Sie einen Datensatz in lhre Datenbank schreiben, manuell
hinzuflgen.

Abfragen von Beacons in einer mandantenfahigen Datenbank

Um ein Beacon abzufragen, missen Sie das keyField in Ihre Abfrage aufnehmen, um die
entsprechenden Beacon-Schlisselmaterialien zu identifizieren, die fur die Neuberechnung des
Beacons erforderlich sind. Sie missen den Schlussel angeben, der dem Beacon branch-key-id
zugeordnet ist, der zur Generierung der Beacons fir einen Datensatz verwendet wurde. Sie kbnnen
den Anzeigenamen, der den Namen eines Mandanten identifiziert, nicht branch-key-id in der

Branch-Schlissel-ID angeben. Sie kénnen den auf folgende Weise keyField in Ihre Abfragen
einbeziehen.
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Zusammengesetzte Beacons

Unabhéangig davon, ob Sie sie explizit keyField in Ihren Aufzeichnungen speichern oder nicht,
kénnen Sie sie keyField direkt als signierten Teil in Ihre Compound-Beacons aufnehmen. Der
keyField signierte Teil muss erforderlich sein.

Wenn Sie beispielsweise ein Verbundsignal aus zwei Feldern erstellen
mochtencompoundBeacon, missen Sie auch das keyField als signierten Teil angeben.
encryptedField signedField Auf diese Weise kdnnen Sie die folgende Abfrage
ausfiihrencompoundBeacon.

compoundBeacon = E_encryptedFieldValue.S_signedFieldValue.K_branch-key-id

Signierte Beacons

Das AWS Database Encryption SDK verwendet Standard- und Verbundbeacons, um
durchsuchbare Verschlusselungslosungen bereitzustellen. Diese Beacons mussen mindestens
ein verschlisseltes Feld enthalten. Das AWS Database Encryption SDK untersttitzt jedoch auch
signierte Beacons, die vollstandig aus Klartext SIGN_ONLY und Feldern konfiguriert werden
kénnen. STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

Signierte Beacons kdnnen aus einem einzigen Teil aufgebaut werden. Unabhangig davon, ob
Sie das explizit keyField in Ihren Aufzeichnungen speichern oder nicht, kdnnen Sie daraus ein
signiertes Beacon erstellen keyField und es verwenden, um zusammengesetzte Abfragen zu
erstellen, die eine Abfrage auf dem keyField signierten Beacon mit einer Abfrage auf einem
Ihrer anderen Beacons kombinieren. Sie kdnnten beispielsweise die folgende Abfrage ausfihren.

keyField = K_branch-key-id AND compoundBeacon =
E_encryptedFieldValue.S_signedFieldValue

Hilfe zur Konfiguration signierter Beacons finden Sie unter Signierte Beacons erstellen

Fragen Sie direkt auf dem keyField

Wenn Sie das keyField in Ihren kryptografischen Aktionen angegeben und das Feld explizit in
Ihrem Datensatz gespeichert haben, kdnnen Sie eine zusammengesetzte Abfrage erstellen, die
eine Abfrage auf Ihrem Beacon mit einer Abfrage auf dem kombiniert. keyField Sie kénnen eine
direkte Abfrage auf dem wahlen, keyField wenn Sie ein Standard-Beacon abfragen méchten.
Sie konnten beispielsweise die folgende Abfrage ausfuhren.
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keyField = branch-key-id AND standardBeacon = S_standardBeaconValue
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AWS Datenbankverschlisselungs-SDK fur DynamoDB

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

Das AWS Database Encryption SDK fir DynamoDB ist eine Softwarebibliothek, mit der Sie
clientseitige Verschlisselung in Ihr Amazon DynamoDB-Design integrieren kbnnen. Das AWS
Database Encryption SDK flir DynamoDB bietet Verschllsselung auf Attributebene und erméglicht
es lhnen, anzugeben, welche Elemente verschlusselt werden sollen und welche Elemente in die
Signaturen aufgenommen werden sollen, die die Authentizitat lhrer Daten sicherstellen. Durch die
Verschliisselung Ihrer sensiblen Daten wahrend der Ubertragung und im Speicher wird sichergestellt,
dass lhre Klartextdaten nicht fur Dritte verfligbar sind, auch nicht. AWS

(® Note
Das AWS Database Encryption SDK unterstutzt PartiQL nicht.

In DynamoDB ist eine Tabelle eine Sammlung von Elementen. Jedes Element ist eine Sammlung von
Attributen. Jedes Attribut verfligt Gber einen Namen und einen Wert. Das AWS Database Encryption
SDK fur DynamoDB verschlisselt die Werte von Attributen. Dann berechnet er eine Signatur unter
Verwendung der Attribute. Sie geben an, welche Attributwerte verschlisselt und welche in die
Signatur der kryptografischen Aktionen aufgenommen werden sollen.

Die Themen in diesem Kapitel bieten einen Uberblick tiber das AWS Database Encryption SDK
fur DynamoDB, einschlie3lich der verschlusselten Felder, Anleitungen zur Client-Installation und -
Konfiguration sowie Java-Beispiele, die Ihnen den Einstieg erleichtern.

Themen

» Clientseitige und serverseitige Verschllisselung

Welche Felder sind verschlUsselt und signiert?

Durchsuchbare Verschlisselung in DynamoDB

Aktualisierung lhres Datenmodells

AWS Database Encryption SDK fir DynamoDB, verfligbare Programmiersprachen
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» Legacy-DynamoDB-Verschlusselungsclient

Clientseitige und serverseitige Verschlisselung

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Das AWS Database Encryption SDK fir DynamoDB unterstlitzt die clientseitige Verschlisselung, bei
der Sie lhre Tabellendaten verschlisseln, bevor Sie sie an Ihre Datenbank senden. DynamoDB bietet
jedoch eine serverseitige Funktion zur Verschlisselung im Ruhezustand, die lhre Tabelle transparent
verschlusselt, wenn sie auf der Festplatte gespeichert wird, und sie entschlisselt, wenn Sie auf die
Tabelle zugreifen.

Welche Tools Sie wahlen, hangt von der Sensibilitat Ihrer Daten und den Sicherheitsanforderungen
Ihrer Anwendung ab. Sie kénnen sowohl das AWS Database Encryption SDK flir DynamoDB

als auch Encryption at Rest verwenden. Wenn Sie verschlisselte und signierte Elemente an
DynamoDB senden, erkennt DynamoDB die Elemente nicht als geschitzt. Er erkennt nur typische
Tabellenelemente mit bindaren Attributwerten.

Serverseitige Verschlisselung im Ruhezustand

DynamoDB unterstitzt Encryption at Rest, eine serverseitige Verschllisselungsfunktion, bei der

DynamoDB lhre Tabellen transparent fir Sie verschlisselt, wenn die Tabelle dauerhaft auf der
Festplatte gespeichert wird, und sie entschlisselt, wenn Sie auf die Tabellendaten zugreifen.

Wenn Sie ein AWS SDK fur die Interaktion mit DynamoDB verwenden, werden |hre Daten
standardmaRig bei der Ubertragung (iber eine HTTPS-Verbindung verschliisselt, am DynamoDB-
Endpunkt entschlisselt und dann erneut verschlisselt, bevor sie in DynamoDB gespeichert werden.

« Standardmalig Verschlisselung. DynamoDB verschlisselt und entschlisselt alle Tabellen
transparent, wenn sie geschrieben werden. Es ist nicht moglich, die Verschlisselung im
Ruhezustand zu aktivieren oder zu deaktivieren.

« DynamoDB erstellt und verwaltet die kryptografischen Schllssel.Der eindeutige Schlissel fur jede
Tabelle ist durch eine, die niemals AWS Key Management Service()AWS KMS unverschlisselt

verlasst AWS KMS key, geschitzt. Standardmafig verwendet DynamoDB ein AWS-eigener

Schlusselim DynamoDB-Dienstkonto, aber Sie kdnnen einen Von AWS verwalteter Schllisseloder
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einen vom Kunden verwalteten Schlissel in lhrem Konto wahlen, um einige oder alle lhre Tabellen
Zu schutzen.

 Alle Tabellendaten sind auf der Festplatte verschliisselt.\Wenn eine verschlusselte Tabelle auf

der Festplatte gespeichert wird, verschliisselt DynamoDB alle Tabellendaten, einschlie3lich

des Primarschlissels und der lokalen und globalen Sekundarindizes. Wenn lhre Tabelle einen

Sortierschliissel hat, werden einige der Sortierschllissel, die Bereichsgrenzen markieren, in Klartext
in den Metadaten der Tabelle gespeichert.

» Objekte, die sich auf Tabellen beziehen, werden ebenfalls verschlisselt. Verschllisselung im
Ruhezustand schitzt DynamoDB-Streams, globale Tabellen und Backups, wann immer sie auf
dauerhafte Medien geschrieben werden.

+ |hre Elemente werden entschlisselt, wenn Sie darauf zugreifen.Wenn Sie auf die Tabelle
zugreifen, entschlisselt DynamoDB den Teil der Tabelle, der Ihr Zielelement enthalt, und gibt das
Klartextelement an Sie zurlck.

AWS Datenbankverschlisselungs-SDK flir DynamoDB

Die clientseitige Verschliisselung bietet end-to-end Schutz fiir lhre Daten bei der Ubertragung und
im Speicher, von der Quelle bis zur Speicherung in DynamoDB. lhre Klartextdaten werden niemals
Dritten zugéanglich gemacht, auch nicht. AWS Sie kdnnen das AWS Database Encryption SDK fur
DynamoDB mit neuen DynamoDB-Tabellen verwenden oder Ihre vorhandenen Amazon DynamoDB-
Tabellen auf die neueste Version des Database Encryption SDK fur DynamoDB migrieren. AWS

+ lhre Daten sind wahrend des Transports und im Ruhezustand geschutzt. Es wird niemals Dritten
zuganglich gemacht, auch nicht. AWS

« Sie kdnnen lhre Tabellenelemente signieren. Sie kdnnen das AWS Database Encryption SDK for
DynamoDB anweisen, eine Signatur fur das gesamte oder einen Teil eines Tabellenelements,
einschlieRlich der Primarschlusselattribute, zu berechnen. Mit dieser Signatur kdnnen Sie nicht
autorisierte Anderungen am gesamten Element erkennen, einschlieBlich des Hinzufiigens oder
Léschens von Attributen oder des Vertauschens von Attributwerten.

+ Sie bestimmen, wie lhre Daten geschitzt werden, indem Sie einen Schlisselbund auswahlen.
Ihr Schlisselbund bestimmt die UmschlieRungsschlissel, die Ihre Datenschlissel und letztlich
Ihre Daten schitzen. Verwenden Sie die sichersten Verpackungsschlissel, die fur lhre Aufgabe
praktisch sind.

+ Das AWS Database Encryption SDK fur DynamoDB verschlisselt nicht die gesamte Tabelle.
Sie wahlen aus, welche Attribute in Ihren Elementen verschlisselt werden. Das AWS Database
Encryption SDK fur DynamoDB verschlUsselt nicht ein ganzes Element. Es verschlisselt weder
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Attributnamen noch die Namen oder Werte der Primarschlisselattribute (Partitionsschltissel und
Sortierschlissel).

AWS Encryption SDK

Wenn Sie Daten verschlUsseln, die Sie in DynamoDB speichern, empfehlen wir das AWS Database
Encryption SDK fir DynamoDB.

Die AWS Encryption SDK ist eine clientseitige Verschlisselungsbibliothek, die Ihnen hilft, generische

Daten zu verschlisseln und zu entschlisseln. Obwohl sie beliebige Datentypen schiutzen kann,
ist sie nicht darauf ausgelegt, mit strukturierten Daten wie Datenbankeintragen zu arbeiten. Im
Gegensatz zum AWS Database Encryption SDK fir DynamoDB AWS Encryption SDK kann das
keine Integritatsprifung auf Elementebene bereitstellen und hat keine Logik, um Attribute zu
erkennen oder die Verschllisselung von Primarschlisseln zu verhindern.

Wenn Sie das verwenden AWS Encryption SDK , um ein Element lhrer Tabelle zu verschlisseln,
denken Sie daran, dass es nicht mit dem AWS Database Encryption SDK fiir DynamoDB kompatibel
ist. Sie kénnen nicht mit einer Bibliothek verschlisseln und mit einer anderen entschlisseln.

Welche Felder sind verschlusselt und signiert?

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Das AWS Database Encryption SDK fiir DynamoDB ist eine clientseitige Verschlisselungsbibliothek,
die speziell fir Amazon DynamoDB DynamoDB-Anwendungen entwickelt wurde. Amazon
DynamoDB speichert Daten in Tabellen, bei denen es sich um eine Sammlung von Elementen
handelt. Jedes Element ist eine Sammlung von Attributen. Jedes Attribut verfigt Gber einen Namen
und einen Wert. Das AWS Database Encryption SDK fir DynamoDB verschlisselt die Werte von
Attributen. Dann berechnet er eine Signatur unter Verwendung der Attribute. Sie kdnnen festlegen,
welche Attributwerte verschlisselt und welche in die Signatur aufgenommen werden sollen.

Die Verschlisselung schitzt die Vertraulichkeit des Attributwerts. Das Signieren sorgt fur
die Integritat aller signierten Attribute und deren Beziehung zueinander, und ermdéglicht eine
Authentifizierung. Es ermdglicht Ihnen, nicht autorisierte Anderungen am gesamten Element zu

Welche Felder sind verschliisselt und signiert? 191


https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/HowItWorks.CoreComponents.html#HowItWorks.CoreComponents.TablesItemsAttributes

AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

erkennen, einschliel3lich des Hinzufligens oder Léschens von Attributen oder des Ersetzens eines
verschlUsselten Werts durch einen anderen.

In einem verschlisselten Element verbleiben einige Daten im Klartext, einschlief3lich des
Tabellennamens, aller Attributnamen, der Attributwerte, die Sie nicht verschlusseln, der Namen und
Werte der Priméarschlusselattribute (Partitionsschlissel und Sortierschlissel) und der Attributtypen.
Speichern Sie keine sensiblen Daten in diesen Feldern.

Weitere Informationen zur Funktionsweise des AWS Database Encryption SDK fir DynamoDB finden
Sie unter. So funktioniert das AWS Database Encryption SDK

(® Note

Alle Erwahnungen von Attributaktionen in den Themen zum AWS Database Encryption SDK
fur DynamoDB beziehen sich auf kryptografische Aktionen.

Themen

* Verschlisseln von Attributwerten

» Signieren des Elements

Verschlusseln von Attributwerten

Das AWS Database Encryption SDK fur DynamoDB verschlisselt die Werte (aber nicht den
Attributnamen oder -typ) der von Ihnen angegebenen Attribute. Um festzulegen, welche Attributwerte
verschlusselt werden, verwenden Sie Attribut-Aktionen.

Das folgende Element beispielsweise enthalt die Attribute example und test.

'example': 'data',
'test': 'test-value',

Wenn Sie das Attribut example verschlisseln, aber nicht das Attribut test, sehen die Ergebnisse
wie folgt aus. Der Wert des verschlisselten example-Attributs ist ein Binarwert anstelle einer
Zeichenfolge.

'example': Binary(b"'b\x933\x9a+s\xf1l\xd6a\xc5\xd5\x1laZ\xed\xd6\xce\xe9X\xfOT\xcb\x9fY
A\X9F\xF3\xc9C\x83\r\xbb\\"),
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'test': 'test-value'

Die Primarschlisselattribute — Partitionsschlissel und Sortierschlissel — jedes Elements missen
im Klartext bleiben, da DynamoDB sie verwendet, um das Element in der Tabelle zu finden. Sie
sollten signiert, aber nicht verschlisselt werden.

Das AWS Database Encryption SDK flir DynamoDB identifiziert die Primarschlisselattribute flr
Sie und stellt sicher, dass ihre Werte signiert, aber nicht verschlisselt sind. Und wenn Sie lhren
Priméarschlissel identifizieren und dann versuchen, ihn zu verschlisseln, wirft der Client eine
Ausnahme auf.

Der Client speichert die Materialbeschreibung in einem neuen Attribut (aws_dbe_head), das

er dem Artikel hinzufligt. Die Materialbeschreibung beschreibt, wie der Artikel verschlisselt und
signiert wurde. Der Client verwendet diese Informationen, um das Element zu Gberprifen und zu
entschlusseln. Das Feld, in dem die Materialbeschreibung gespeichert ist, ist nicht verschlisselt.

Signieren des Elements

Nach der Verschlisselung der angegebenen Attributwerte berechnet das AWS Database Encryption
SDK for DynamoDB Hash-Based Message Authentication Codes (HMACs) und eine digitale
Signatur Uber die Kanonisierung der Materialbeschreibung, des Verschlisselungskontextes

und jedes mit oder markierten ENCRYPT_AND_SIGN Felds in den Attributaktionen.
SIGN_ONLYSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT ECDSA-Signaturen sind
standardmafig aktiviert, aber nicht erforderlich. Der Client speichert die HMACs UND-Signaturen in
einem neuen Attribut (aws_dbe_foot), das er dem Element hinzufiigt.

Durchsuchbare Verschlusselung in DynamoDB

Um Ihre Amazon DynamoDB-Tabellen fir durchsuchbare Verschlisselung zu konfigurieren, missen
Sie den AWS KMS hierarchischen Schlusselbund verwenden, um die Datenschlissel zu generieren,

zu verschlisseln und zu entschlisseln, die zum Schutz lhrer Elemente verwendet werden. Sie
mussen den auch in lhre Tabellenverschlisselungskonfiguration einbeziehen. SearchConfig

(® Note

Wenn Sie die clientseitige Java-Verschllsselungsbibliothek fir DynamoDB verwenden,
mussen Sie das AWS Low-Level-Datenbankverschlisselungs-SDK fur DynamoDB-API
verwenden, um lhre Tabellenelemente zu verschlisseln, zu signieren, zu verifizieren und
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zu entschlisseln. Der DynamoDB Enhanced Client und niedrigere Versionen unterstitzen
DynamoDBItemEncryptor keine durchsuchbare Verschlisselung.

Themen

» Konfiguration sekundarer Indizes mit Beacons

» Beacon-Ausgaben werden getestet

Konfiguration sekundarer Indizes mit Beacons

Nachdem Sie |hre Beacons konfiguriert haben, missen Sie einen sekundaren Index konfigurieren,
der die einzelnen Beacons widerspiegelt, bevor Sie nach den verschlisselten Attributen suchen
kénnen.

Wenn Sie einen Standard- oder Verbundbeacon konfigurieren, fugt das AWS Database

Encryption SDK dem Beacon-Namen das aws_dbe_b_ Préfix hinzu, sodass der Server

Beacons leicht identifizieren kann. Wenn Sie beispielsweise einen zusammengesetzten

Beacon benennencompoundBeacon, lautet der vollstandige Beacon-Name tatsachlich.
aws_dbe_b_compoundBeacon Wenn Sie Sekundarindizes konfigurieren mdchten, die einen
Standard- oder Verbundbeacon enthalten, missen Sie bei der Identifizierung des Beacon-Namens
das aws_dbe_b_ Prafix angeben.

Schlissel partitionieren und sortieren

Sie kénnen Primarschlisselwerte nicht verschlisseln. |hre Partitions- und Sortierschlissel
mussen signiert sein. lhre Primarschlisselwerte kdnnen kein Standard- oder Verbundbeacon sein.

Ihre Primarschlisselwerte missenSIGN_ONLY, sofern Sie keine
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute angeben, auch die Partitions- und
Sortierattribute seinSTIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

Ihre Primarschlisselwerte kdnnen signierte Beacons sein. Wenn Sie fir jeden lhrer
Primarschlisselwerte unterschiedliche signierte Beacons konfiguriert haben, miissen Sie den
Attributnamen, der den Primarschlisselwert identifiziert, als signierten Beacon-Namen angeben.
Das AWS Database Encryption SDK fligt das aws_dbe_b_ Préfix jedoch nicht zu signierten
Beacons hinzu. Selbst wenn Sie unterschiedliche signierte Beacons flr Ihre Primarschlisselwerte
konfiguriert haben, mussen Sie bei der Konfiguration eines Sekundarindexes nur die
Attributnamen fUr die Primarschlisselwerte angeben.
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Lokale sekundéare Indizes

Der Sortierschlissel fur einen lokalen Sekundarindex kann ein Beacon sein.

Wenn Sie einen Beacon flir den Sortierschliissel angeben, muss der Typ String sein. Wenn

Sie einen Standard- oder Verbundbeacon flir den Sortierschliissel angeben, missen Sie das
aws_dbe_b_ Prafix angeben, wenn Sie den Beacon-Namen angeben. Wenn Sie einen signierten
Beacon angeben, geben Sie den Beacon-Namen ohne Préfix an.

Globale sekundare Indizes

Sowohl die Partitions- als auch die Sortierschlissel fur einen globalen sekundaren Index kénnen

Beacons sein.

Wenn Sie einen Beacon flr die Partition oder den Sortierschlissel angeben, muss der Typ String
sein. Wenn Sie einen Standard- oder Verbundbeacon fiur den Sortierschllissel angeben, missen
Sie das aws_dbe_b_ Préfix angeben, wenn Sie den Beacon-Namen angeben. Wenn Sie einen
signierten Beacon angeben, geben Sie den Beacon-Namen ohne Préafix an.

Attributprojektionen

Eine Projektion ist der Satz von Attributen, die aus einer Tabelle in einen sekundaren Index
kopiert werden. Der Partitionsschlissel und der Sortierschlissel der Tabelle werden immer
in den Index projiziert. Sie kdnnen andere Attribute projizieren, um die Abfrageanforderungen
Ihrer Anwendung zu unterstitzen. DynamoDB bietet drei verschiedene Optionen fur
Attributprojektionen: KEYS_ONLYINCLUDE, und. ALL

Wenn Sie die INCLUDE-Attributprojektion verwenden, um auf einem Beacon zu suchen, missen
Sie die Namen fur alle Attribute angeben, aus denen das Beacon aufgebaut ist, sowie den
Beacon-Namen mit dem Prafix. aws_dbe_b_ Wenn Sie beispielsweise einen Verbundbeacon,,
von, compoundBeacon und konfiguriert haben fieldlfield2, missen Siefield3,, und in der
aws_dbe_b_compoundBeacon fieldl Projektion field2 angeben. field3

Ein globaler sekundarer Index kann nur die in der Projektion explizit angegebenen Attribute
verwenden, ein lokaler sekundarer Index kann jedoch jedes beliebige Attribut verwenden.

Beacon-Ausgaben werden getestet

Wenn Sie zusammengesetzte Beacons konfiguriert oder Ihre Beacons mithilfe virtueller Felder erstellt
haben, empfehlen wir, zu Gberprifen, ob diese Beacons die erwartete Ausgabe erzeugen, bevor Sie
Ihre DynamoDB-Tabelle flllen.
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Das AWS Database Encryption SDK bietet den DynamoDbEncryptionTransforms Service, der
Sie bei der Fehlerbehebung bei der Ausgabe virtueller Felder und zusammengesetzter Beacons
unterstutzt.

Testen virtueller Felder

Der folgende Ausschnitt erstellt Testelemente, definiert den DynamoDbEncryptionTransforms
Dienst mit der DynamoDB-Tabellenverschlisselungskonfiguration und zeigt, wie Uberpruft werden
kann, ob das virtuelle Feld die erwartete Ausgabe erzeugt. ResolveAttributes

Java

Sehen Sie sich das vollstandige Codebeispiel an: .java
VirtualBeaconSearchableEncryptionExample

// Create test items

final PutItemRequest itemWithHasTestResultPutRequest = PutItemRequest.builder()
.tableName(ddbTableName)
.item(itemWithHasTestResult)
.build();

final PutItemResponse itemWithHasTestResultPutResponse
ddb.putItem(itemWithHasTestResultPutRequest);

final PutItemRequest itemWithNoHasTestResultPutRequest
.tableName(ddbTableName)
.item(itemWithNoHasTestResult)
.build();

PutItemRequest.builder()

final PutItemResponse itemWithNoHasTestResultPutResponse =
ddb.putItem(itemWithNoHasTestResultPutRequest);

// Define the DynamoDbEncryptionTransforms service
final DynamoDbEncryptionTransforms trans = DynamoDbEncryptionTransforms.builder()
.DynamoDbTablesEncryptionConfig(encryptionConfig).build();

// Verify configuration
final ResolveAttributesInput resolvelnput = ResolveAttributesInput.builder()
.TableName(ddbTableName)
.Item(itemWithHasTestResult)
.Version(1)
.build();
final ResolveAttributesOutput resolveOutput = trans.ResolveAttributes(resolveInput);
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// Verify that VirtualFields has the expected value
Map<String, String> vf = new HashMap<>();
vf.put("stateAndHasTestResult", "CAt");

assert resolveOutput.VirtualFields().equals(vf);

C#/.NET

Sehen Sie sich das vollstandige Codebeispiel an:
VirtualBeaconSearchableEncryptionExample.cs.

// Create item with hasTestResult=true

var itemWithHasTestResult = new Dictionary<String, AttributeValue>

{
["customer_id"] = new AttributeValue("ABC-123"),
["create_time"] = new AttributeValue { N = "1681495205" },
["state"] = new AttributeValue("CA"),
["hasTestResult"] = new AttributeValue { BOOL = true }

};

// Create item with hasTestResult=false

var itemWithNoHasTestResult = new Dictionary<String, AttributeValue>

{
["customer_id"] = new AttributeValue("DEF-456"),
["create_time"] = new AttributeValue { N = "1681495205" },
["state"] = new AttributeValue("CA"),
["hasTestResult"] = new AttributeValue { BOOL = false }

b7

// Define the DynamoDbEncryptionTransforms service

var trans = new DynamoDbEncryptionTransforms(encryptionConfig);

// Verify configuration
var resolvelnput = new ResolveAttributesInput
{

TableName = ddbTableName,

Item = itemWithHasTestResult,

Version = 1

1Y

var resolveQutput = trans.ResolveAttributes(resolvelInput);

// Verify that VirtualFields has the expected value
Debug.Assert(resolveOutput.VirtualFields.Count == 1);
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Debug.Assert(resolveOutput.VirtualFields["stateAndHasTestResult"] == "CAt");

Rust

Sehen Sie sich das vollstdndige Codebeispiel an: virtual_beacon_searchable_encryption.rs.

// Create item with hasTestResult=true
let item_with_has_test_result = HashMap::from([

(
"customer_id".to_string(),
AttributeValue::S("ABC-123".to_string()),
),
(
"create_time".to_string(),
AttributeValue::N("1681495205" .to_string()),
),

("state".to_string(), AttributeValue::S("CA".to_string())),
("hasTestResult".to_string(), AttributeValue::Bool(true)),
1);

// Create item with hasTestResult=false
let item_with_no_has_test_result = HashMap::from([

(
"customer_id".to_string(),
AttributeValue::S("DEF-456".to_string()),
),
(
"create_time".to_string(),
AttributeValue::N("1681495205" .to_string()),
),

("state".to_string(), AttributeValue::S("CA".to_string())),
("hasTestResult".to_string(), AttributeValue::Bool(false)),
1);

// Define the transform service
let trans = transform_client::Client::from_conf(encryption_config.clone())?;

// Verify the configuration

let resolve_output = trans
.resolve_attributes()
.table_name(ddb_table_name)
.item(item_with_has_test_result.clone())
.version(1)
.send()
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.await?;

// Verify that VirtualFields has the expected value

let virtual_fields = resolve_output.virtual_fields.unwrap();
assert_eq!(virtual_fields.len(), 1);
assert_eq!(virtual_fields["stateAndHasTestResult"], "CAt");

Testen von Compound-Beacons

Der folgende Ausschnitt erstellt ein Testelement, definiert den DynamoDbEncryptionTransforms
Dienst mit der DynamoDB-Tabellenverschlisselungskonfiguration und zeigt, wie Gberprift werden
kann, ob der Compound Beacon die erwartete Ausgabe erzeugt. ResolveAttributes

Java

Sehen Sie sich das vollstandige Codebeispiel an: .java
CompoundBeaconSearchableEncryptionExample

// Create an item with both attributes used in the compound beacon.

final HashMap<String, AttributeValue> item = new HashMap<>();
item.put("work_id", AttributeValue.builder().s("9ce39272-8068-4efd-a211-
cdl62ad65d4c") .build());

item.put("inspection_date", AttributeValue.builder().s("2023-06-13").build());
item.put("inspector_id_last4", AttributeValue.builder().s("5678").build());
item.put("unit", AttributeValue.builder().s("©011899988199").build());

// Define the DynamoDbEncryptionTransforms service
final DynamoDbEncryptionTransforms trans = DynamoDbEncryptionTransforms.builder()
.DynamoDbTablesEncryptionConfig(encryptionConfig).build();

// Verify configuration
final ResolveAttributesInput resolvelnput = ResolveAttributesInput.builder()
.TableName(ddbTableName)
.Item(item)
.Version(1)
.build();

final ResolveAttributesOutput resolveOutput = trans.ResolveAttributes(resolveInput);
// Verify that CompoundBeacons has the expected value

Map<String, String> cbs = new HashMap<>();
cbs.put("last4UnitCompound", "L-5678.U-011899988199");
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assert resolveOutput.CompoundBeacons().equals(cbs);

// Note : the compound beacon actually stored in the table is not
"L-5678.U-011899988199"

// but rather something like "L-abc.U-123", as both parts are EncryptedParts

// and therefore the text is replaced by the associated beacon

C#/.NET

Sehen Sie sich das vollstdndige Codebeispiel an: .cs
CompoundBeaconSearchableEncryptionExample

// Create an item with both attributes used in the compound beacon
var item = new Dictionary<String, AttributeValue>

{
["work_id"] = new AttributeValue("9ce39272-8068-4efd-a211-cdl162ad65d4c"),
["inspection_date"] = new AttributeValue("2023-06-13"),
["inspector_id_last4"] = new AttributeValue("5678"),
["unit"] = new AttributeValue("011899988199")

};

// Define the DynamoDbEncryptionTransforms service
var trans = new DynamoDbEncryptionTransforms(encryptionConfig);

// Verify configuration
var resolveInput = new ResolveAttributesInput

{
TableName = ddbTableName,
Item = item,
Version = 1

b7

var resolveOutput = trans.ResolveAttributes(resolveInput);

// Verify that CompoundBeacons has the expected value

Debug.Assert(resolveOutput.CompoundBeacons.Count == 1);

Debug.Assert(resolveOutput.CompoundBeacons["last4UnitCompound"] ==
"L-5678.U-011899988199");

// Note : the compound beacon actually stored in the table is not
"L-5678.U-011899988199"

// but rather something like "L-abc.U-123", as both parts are EncryptedParts

// and therefore the text is replaced by the associated beacon
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Rust

Sehen Sie sich das vollstédndige Codebeispiel an: compound_beacon_searchable_encryption.rs

// Create an item with both attributes used in the compound beacon
let item = HashMap::from([

(
"work_id".to_string(),
AttributeValue::S("9ce39272-8068-4efd-a211-cdl62ad65d4c".to_string()),
),
(
"inspection_date".to_string(),
AttributeValue::S("2023-06-13".to_string()),
),
(
"inspector_id_last4".to_string(),
AttributeValue::S("5678".to_string()),
),
(
"unit".to_string(),
AttributeValue::S("011899988199".to_string()),
),

1)

// Define the transforms service
let trans = transform_client::Client::from_conf(encryption_config.clone())?;

// Verify configuration

let resolve_output = trans
.resolve_attributes()
.table_name(ddb_table_name)
.item(item.clone())
.version(1)
.send()
.await?;

// Verify that CompoundBeacons has the expected value
Dlet compound_beacons = resolve_output.compound_beacons.unwrap();
assert_eq! (compound_beacons.len(), 1);
assert_eq!(
compound_beacons["last4UnitCompound"],
"L-5678.U-011899988199"
);
// but rather something like "L-abc.U-123", as both parts are EncryptedParts
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// and therefore the text is replaced by the associated beacon

Aktualisierung lhres Datenmodells

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

Wenn Sie das AWS Database Encryption SDK fir DynamoDB konfigurieren, geben Sie
Attributaktionen an. Beim Verschlisseln identifiziert das AWS Database Encryption SDK anhand

der Attributaktionen, welche Attribute verschlisselt und signiert, welche Attribute signiert (aber nicht
verschlisselt) und welche ignoriert werden sollen. Sie definieren auch zulassige unsignierte Attribute,

um dem Client explizit mitzuteilen, welche Attribute von den Signaturen ausgeschlossen sind. Beim
Entschllsseln verwendet das AWS Database Encryption SDK die erlaubten unsignierten Attribute,
die Sie definiert haben, um zu identifizieren, welche Attribute nicht in den Signaturen enthalten sind.
Attributaktionen werden nicht im verschlisselten Element gespeichert und das AWS Database
Encryption SDK aktualisiert lhre Attributaktionen nicht automatisch.

Wahlen Sie lhre Attributaktionen sorgféaltig aus. Verwenden Sie im Zweifelsfall Verschlisseln
und signieren. Nachdem Sie das AWS Database Encryption SDK zum Schutz |hrer

Elemente verwendet haben, konnen Sie ein ENCRYPT_AND_SIGN vorhandenes oder
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT -Attribut nicht mehr in andernDO_NOTHING.
SIGN_ONLY Sie kénnen jedoch ohne Bedenken die folgenden Anderungen vornehmen.

* Fugen Sie neue ENCRYPT_AND_SIGNSIGN_ONLY, und
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute hinzu

+ Entfernen Sie vorhandene Attribute

« Andern Sie ein vorhandenes ENCRYPT_AND_SIGN Attribut in SIGN_ONLY oder
STGN_AND_TINCLUDE_IN_ENCRYPTION_CONTEXT

» Andern Sie ein vorhandenes SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut
SIGN_ONLY oder ENCRYPT_AND_SIGN

* Figen Sie ein neues DO_NOTHING Attribut hinzu

« Andern Sie ein vorhandenes SIGN_ONLY Attribut in
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT
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 Andern Sie ein vorhandenes STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut in
SIGN_ONLY

Uberlegungen zur durchsuchbaren Verschliisselung

Bevor Sie lhr Datenmodell aktualisieren, sollten Sie sorgfaltig Uberlegen, wie sich lhre
Aktualisierungen auf Beacons auswirken kénnten, die Sie anhand der Attribute erstellt haben.
Nachdem Sie mit einem Beacon neue Datensatze geschrieben haben, kénnen Sie die Konfiguration
des Beacons nicht mehr aktualisieren. Sie kdnnen die Attributaktionen, die den Attributen zugeordnet
sind, die Sie zum Aufbau von Beacons verwendet haben, nicht aktualisieren. Wenn Sie ein
vorhandenes Attribut und den zugehdérigen Beacon entfernen, kénnen Sie mit diesem Beacon keine
vorhandenen Datensatze abfragen. Sie kdnnen neue Beacons fir neue Felder erstellen, die Sie
Ihrem Datensatz hinzufligen, aber Sie kdnnen bestehende Beacons nicht so aktualisieren, dass sie
das neue Feld aufnehmen.

Uberlegungen zu Attributen SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

StandardmaRig sind die Partitions- und Sortierschlissel das einzige Attribut, das im
Verschlisselungskontext enthalten ist. Sie kénnten erwagen, zusatzliche Felder zu

definieren, STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT damit der Anbieter der
Branch-Schlissel-ID fur lhren AWS KMS hierarchischen Schltisselbund ermitteln kann,

welcher FilialschlUssel fur die Entschlisselung aus dem Verschlisselungskontext erforderlich

ist. Weitere Informationen finden Sie unter Lieferant fur die Filialschlissel-ID. Wenn Sie
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute angeben, missen auch die Partitions-
und Sortierattribute angegeben werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

(® Note

Um die SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT kryptografische
Aktion verwenden zu kdnnen, missen Sie Version 3.3 oder hoher des AWS
Database Encryption SDK verwenden. Stellen Sie die neue Version fir alle
Lesegerate bereit, bevor Sie Ihr Datenmodell so aktualisieren, dass es diese
enthaltSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.
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Flgen Sie neue ENCRYPT_AND_SIGNSIGN_ONLY, und
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute hinzu

Um ein neues ENCRYPT_AND_SIGNSIGN_ONLY, oder
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut hinzuzufiigen, definieren Sie das neue
Attribut in |hren Attributaktionen.

Sie kdnnen ein vorhandenes DO_NOTHING Attribut nicht entfernen und es
alsENCRYPT_AND_STIGN,SIGN_ONLY, SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT -Attribut
wieder hinzufugen.

Verwenden einer Datenklasse mit Anmerkungen

Wenn Sie |hre Attributaktionen mit a definiert habenTableSchema, fligen Sie das neue Attribut Ihrer
annotierten Datenklasse hinzu. Wenn Sie keine Attributaktions-Anmerkung fir das neue Attribut
angeben, verschlisselt und signiert der Client das neue Attribut standardmaRig (es sei denn, das
Attribut ist Teil des Primarschlissels). Wenn Sie nur das neue Attribut signieren mdchten, missen
Sie das neue Attribut mit der @dynamoDBEncryptionSignAndIncludeInEncryptionContext
Anmerkung @DynamoDBEncryptionSignOnly oder hinzufiigen.

Verwenden Sie ein Objektmodell

Wenn Sie Ihre Attributaktionen manuell definiert haben, fligen Sie das neue Attribut zu den
Attributaktionen in Ihrem Objektmodell hinzu und geben Sie ENCRYPT_AND_SIGNSIGN_ONLY, oder
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT als Attributaktion an.

Entfernen Sie vorhandene Attribute

Wenn Sie entscheiden, dass Sie ein Attribut nicht mehr benétigen, kénnen Sie das Schreiben von
Daten in dieses Attribut beenden oder es formell aus Ihren Attributaktionen entfernen. Wenn Sie
aufhoren, neue Daten in ein Attribut zu schreiben, wird das Attribut weiterhin in Ihren Attributaktionen
angezeigt. Dies kann hilfreich sein, wenn Sie das Attribut in future erneut verwenden missen. Wenn
Sie das Attribut formal aus lhren Attributaktionen entfernen, wird es nicht aus lhrem Datensatz
entfernt. lhr Datensatz wird weiterhin Elemente enthalten, die dieses Attribut enthalten.

Um ein vorhandenesENCRYPT_AND_SIGN,
SIGN_ONLYSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, oder DO_NOTHING Attribut formell
zu entfernen, aktualisieren Sie lhre Attributaktionen.

Fligen Sie neue ENCRYPT_AND_SIGNSIGN_ONLY, und 204
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute hinzu



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Wenn Sie ein DO_NOTHING Attribut entfernen, dirfen Sie dieses Attribut nicht aus lhren zulassigen
Attributen ohne Vorzeichen entfernen. Auch wenn Sie keine neuen Werte mehr in dieses Attribut
schreiben, muss der Client trotzdem wissen, dass das Attribut vorzeichenlos ist, um vorhandene
Elemente lesen zu kdnnen, die das Attribut enthalten.

Verwenden einer Datenklasse mit Anmerkungen

Wenn Sie lhre Attributaktionen mit a definiert habenTableSchema, entfernen Sie das Attribut aus
lhrer annotierten Datenklasse.

Verwenden Sie ein Objektmodell

Wenn Sie lhre Attributaktionen manuell definiert haben, entfernen Sie das Attribut aus den
Attributaktionen in lhrem Objektmodell.

Andern Sie ein vorhandenes ENCRYPT_AND_SIGN Attribut in SIGN_ONLY
oder SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

Um ein vorhandenes ENCRYPT_AND_SIGN Attribut in SIGN_ONLY oder zu
andernSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, mussen Sie lhre Attributaktionen
aktualisieren. Nachdem Sie das Update bereitgestellt haben, kann der Client vorhandene Werte, die
in das Attribut geschrieben wurden, verifizieren und entschlisseln, signiert jedoch nur neue Werte,
die in das Attribut geschrieben wurden.

(® Note

Uberlegen Sie sich sorgfiltig lhre Sicherheitsanforderungen, bevor Sie

ein vorhandenes ENCRYPT_AND_SIGN Attribut in SIGN_ONLY oder
STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT andern. Jedes Attribut, das vertrauliche
Daten speichern kann, sollte verschlUsselt werden.

Verwendung einer annotierten Datenklasse

Wenn Sie Ihre Attributaktionen mit einem definiert habenTableSchema, aktualisieren Sie das
vorhandene Attribut, sodass die
@DynamoDBEncryptionSignAndIncludeInEncryptionContext Anmerkung
@DynamoDBEncryptionSignOnly oder in Ihre annotierte Datenklasse aufgenommen wird.

Andern Sie ein vorhandenes ENCRYPT_AND_SIGN Attribut in STGN_ONLY oder 205
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Verwenden Sie ein Objektmodell

Wenn Sie lhre Attributaktionen manuell definiert haben, aktualisieren Sie die dem vorhandenen
Attribut zugeordnete Attributaktion von ENCRYPT_AND_SIGN bis STGN_ONLY oder
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT in Ihrem Objektmodell.

Andern Sie ein vorhandenes
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut SIGN_ONLY
oder ENCRYPT_AND_SIGN

Um ein vorhandenes SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut SIGN_ONLY

oder ein Attribut in zu andernENCRYPT_AND_SIGN, mussen Sie lhre Attributaktionen aktualisieren.
Nachdem Sie das Update bereitgestellt haben, kann der Client die vorhandenen Werte Uberprufen,
die in das Attribut geschrieben wurden, und verschlUsselt und signiert neue Werte, die in das Attribut
geschrieben wurden.

Verwenden einer Datenklasse mit Anmerkungen

Wenn Sie |hre Attributaktionen mit einem definiert habenTableSchema, entfernen Sie
die @DynamoDBEncryptionSignAndIncludeInEncryptionContext Anmerkung
@DynamoDBEncryptionSignOnly oder aus dem vorhandenen Attribut.

Verwenden eines Objektmodells

Wenn Sie lhre Attributaktionen manuell definiert haben, aktualisieren Sie die Attributaktion, die dem
Attribut von STGN_ONLY oder SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT nach zugeordnet
ist, ENCRYPT_AND_SIGN in lhrem Objektmodell.

Flgen Sie ein neues DO_NOTHING Attribut hinzu

Um das Fehlerrisiko beim Hinzufligen eines neuen DO_NOTHING Attributs zu verringern, empfehlen
wir, bei der Benennung Ihrer DO_NOTHING Attribute ein eindeutiges Prafix anzugeben und dieses
Prafix dann zu verwenden, um lhre zulassigen Attribute ohne Vorzeichen zu definieren.

Sie konnen kein ENCRYPT_AND_SIGN vorhandenes
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut oder aus lhrer annotierten Datenklasse
entfernen und das Attribut dann wieder als DO_NOTHING Attribut hinzufigen. SIGN_ONLY Sie kénnen
nur vollig neue DO_NOTHING Attribute hinzuflgen.

Andern Sie ein vorhandenes SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut STGN_ONLY 206
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Die Schritte, die Sie unternehmen, um ein neues DO_NOTHING Attribut hinzuzufigen, hdngen davon
ab, ob Sie lhre zulassigen Attribute ohne Vorzeichen explizit in einer Liste oder mit einem Prafix
definiert haben.

Verwenden Sie ein zulassiges Prafix fur vorzeichenlose Attribute

Wenn Sie |hre Attributaktionen mit einem definiert habenTableSchema, fligen Sie das

neue DO_NOTHING Attribut mit der Anmerkung zu lhrer annotierten Datenklasse hinzu.
@DynamoDBEncryptionDoNothing Wenn Sie lhre Attributaktionen manuell definiert haben,
aktualisieren Sie lhre Attributaktionen, sodass sie das neue Attribut enthalten. Achten Sie darauf,
das neue Attribut explizit mit der DO_NOTHING Attributaktion zu konfigurieren. Sie missen dasselbe
eindeutige Prafix in den Namen des neuen Attributs aufnehmen.

Verwenden Sie eine Liste mit zuldssigen Attributen ohne Vorzeichen

1. Flgen Sie das neue DO_NOTHING Attribut zu Ihrer Liste der zuldssigen unsignierten Attribute
hinzu und stellen Sie die aktualisierte Liste bereit.

2. Stellen Sie die Anderung aus Schritt 1 bereit.

Sie kdnnen erst mit Schritt 3 fortfahren, wenn die Anderung auf alle Hosts (ibertragen wurde, die
diese Daten lesen mussen.

3. Fugen Sie das neue DO_NOTHING Attribut zu lhren Attributaktionen hinzu.

a. Wenn Sie lhre Attributaktionen mit einem definiert habenTableSchema, fligen Sie das neue
DO_NOTHING Attribut mit der @ynamoDBEncryptionDoNothing Anmerkung zu Ihrer
annotierten Datenklasse hinzu.

b. Wenn Sie lhre Attributaktionen manuell definiert haben, aktualisieren Sie lhre
Attributaktionen, sodass sie das neue Attribut enthalten. Achten Sie darauf, das neue
Attribut explizit mit der DO_NOTHING Attributaktion zu konfigurieren.

4. Stellen Sie die Anderung aus Schritt 3 bereit.

Andern Sie ein vorhandenes SIGN_ONLY Attribut in
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

Um ein vorhandenes SIGN_ONLY Attribut zu
andernSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, mussen Sie lhre Attributaktionen
aktualisieren. Nachdem Sie das Update bereitgestellt haben, kann der Client die vorhandenen Werte

Andern Sie ein vorhandenes SIGN_ONLY Attribut in STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT 207
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Uberprufen, die in das Attribut geschrieben wurden, und signiert weiterhin neue Werte, die in das
Attribut geschrieben wurden. Neue Werte, die in das Attribut geschrieben werden, werden in den
Verschlusselungskontext aufgenommen.

Wenn Sie STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute
angeben, mussen auch die Partitions- und Sortierattribute angegeben
werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

Verwenden Sie eine annotierte Datenklasse

Wenn Sie |hre Attributaktionen mit a definiert habenTableSchema, aktualisieren Sie
die dem Attribut zugeordnete Attributaktion von @dynamoDBEncryptionSignOnly
biseDynamoDBEncryptionSignAndIncludeInEncryptionContext.

Verwenden Sie ein Objektmodell

Wenn Sie |lhre Attributaktionen manuell definiert haben, aktualisieren Sie die dem Attribut
zugeordnete Attributaktion von SIGN_ONLY bis SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT in
Ihrem Objektmodell.

Andern Sie ein vorhandenes
SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attributin SIGN_ONLY

Um ein vorhandenes SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut zu
andernSIGN_ONLY, muUssen Sie lhre Attributaktionen aktualisieren. Nachdem Sie das Update
bereitgestellt haben, kann der Client die vorhandenen Werte Uberprufen, die in das Attribut
geschrieben wurden, und signiert weiterhin neue Werte, die in das Attribut geschrieben wurden.
Neue Werte, die in das Attribut geschrieben werden, werden nicht in den Verschlisselungskontext
aufgenommen.

Bevor Sie ein vorhandenes STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut in
andernSIGN_ONLY, sollten Sie sorgfaltig abwagen, wie sich Ihre Aktualisierungen auf die
Funktionalitat Ihres Branch Key ID-Anbieters auswirken konnten.

Verwenden einer Datenklasse mit Anmerkungen

Wenn Sie Ihre Attributaktionen mit a definiert habenTableSchema,
aktualisieren Sie die dem Attribut zugeordnete Attributaktion von
@DynamoDBEncryptionSignAndIncludeInEncryptionContext
biseDynamoDBEncryptionSignOnly.

Andern Sie ein vorhandenes SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribut in STGN_ONLY 208
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Verwenden Sie ein Objektmodell

Wenn Sie |lhre Attributaktionen manuell definiert haben, aktualisieren Sie die dem Attribut
zugeordnete Attributaktion von STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT bis SIGN_ONLY in
Ihrem Objektmodell.

AWS Database Encryption SDK fur DynamoDB, verfugbare
Programmiersprachen

Das AWS Database Encryption SDK fur DynamoDB ist fir die folgenden Programmiersprachen
verfugbar. Die sprachspezifischen Bibliotheken sind unterschiedlich, aber die daraus

resultierenden Implementierungen sind interoperabel. Sie kdnnen mit einer Sprachimplementierung
verschlisseln und mit einer anderen entschlisseln. Die Interoperabilitat ist moéglicherweise von
Spracheinschrankungen abhangig. Wenn dies der Fall ist, werden diese Einschrankungen im Thema
zur Sprachimplementierung beschrieben.

Themen
» Java

« .NET

* Rust

Java

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

In diesem Thema wird erklart, wie Version 3 installiert und verwendet wird. x der clientseitigen
Java-Verschlisselungsbibliothek fir DynamoDB. Einzelheiten zur Programmierung mit dem AWS
Database Encryption SDK fur DynamoDB finden Sie in den Java-Beispielen im aws-database-
encryption-sdk -dynamodb-Repository unter. GitHub
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® Note

Die folgenden Themen konzentrieren sich auf Version 3. x der clientseitigen Java-
Verschlisselungsbibliothek flir DynamoDB.
Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK

umbenannt. AWS Das AWS Database Encryption SDK unterstitzt weiterhin altere Versionen

des DynamoDB Encryption Client.

Themen

* Voraussetzungen

» |nstallation

* Verwendung der clientseitigen Java-Verschlisselungsbibliothek flir DynamoDB

» Java-Beispiele

» Konfigurieren Sie eine bestehende DynamoDB-Tabelle flir die Verwendung des AWS Database
Encryption SDK fir DynamoDB

» Migrieren Sie auf Version 3.x der clientseitigen Java-Verschlisselungsbibliothek fir DynamoDB

Voraussetzungen

Bevor Sie Version 3 installieren. x der clientseitigen Java-Verschlisselungsbibliothek fur DynamoDB,
stellen Sie sicher, dass Sie die folgenden Voraussetzungen erflllen.

Eine Java-Entwicklungsumgebung

Sie bendtigen Java 8 oder héher. Klicken Sie auf der Oracle-Website auf Java SE Downloads und

laden und installieren Sie anschlieRend das Java SE Development Kit (JDK).

Wenn Sie das Oracle JDK verwenden, missen Sie auch die Java Cryptography Extension (JCE)

Unlimited Strength Jurisdiction Policy Files herunterladen und installieren.

AWS SDK for Java 2.x

Das AWS Database Encryption SDK fir DynamoDB erfordert das DynamoDB Enhanced
Client-Modul von. AWS SDK for Java 2.x Sie kdnnen das gesamte SDK oder nur dieses Modul

installieren.
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Informationen zur Aktualisierung lhrer Version von finden Sie unter Migration von Version 1.x auf
2.x von. AWS SDK fir Java AWS SDK fir Java

Das AWS SDK flir Java ist Gber Apache Maven verfiigbar. Sie kdnnen eine Abhangigkeit fir das
gesamte AWS SDK flir Java Modul oder nur fir das dynamodb-enhanced Modul deklarieren.

Installieren Sie das AWS SDK fur Java mit Apache Maven

* Um das gesamte AWS SDK fur Java als Abhangigkeit zu importieren, deklarieren Sie es in lhrer
pom. xml-Datei.

« Um eine Abhangigkeit nur fir das Amazon DynamoDB DynamoDB-Modul in der zu erstellen
AWS SDK fir Java, folgen Sie den Anweisungen zur Angabe bestimmter Module. Stellen
Sie ,groupIdbis“ software.amazon.awssdk und ,Bis“ein. artifactID dynamodb-

enhanced

(@ Note

Wenn Sie den AWS KMS Schlusselbund oder den AWS KMS hierarchischen
Schlusselbund verwenden, mussen Sie auch eine Abhangigkeit fir das Modul erstellen.
AWS KMS Stellen Sie ,bis“ software.amazon.awssdk und ,groupIdBis” ein.
artifactID kms

Installation

Sie kénnen Version 3 installieren. x der clientseitigen Java-Verschlisselungsbibliothek fir DynamoDB
auf folgende Weise.

Verwenden von Apache Maven

Der Amazon DynamoDB Encryption Client flr Java ist Gber Apache Maven mit der folgenden
Abhangigkeitsdefinition verflgbar.

<dependency>
<groupId>software.amazon.cryptography</groupIld>
<artifactId>aws-database-encryption-sdk-dynamodb</artifactId>
<version>version-number</version>

</dependency>
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Verwenden von Gradle Kotlin

Sie kénnen Gradle verwenden, um eine Abhangigkeit vom Amazon DynamoDB Encryption Client
for Java zu deklarieren, indem Sie Folgendes zum Abschnitt mit den Abhangigkeiten lhres Gradle-
Projekts hinzuflgen.

implementation("software.amazon.cryptography:aws-database-encryption-sdk-
dynamodb:version-number")

manuell

Um die clientseitige Java-Verschlisselungsbibliothek fir DynamoDB zu installieren, klonen Sie
das -dynamodb-Repository oder laden Sie es herunter. aws-database-encryption-sdk GitHub

Nachdem Sie das SDK installiert haben, schauen Sie sich zunachst den Beispielcode in diesem
Handbuch und die Java-Beispiele im -dynamodb-Repository an. aws-database-encryption-sdk
GitHub

Verwendung der clientseitigen Java-Verschlisselungsbibliothek fur DynamoDB

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

In diesem Thema werden einige der Funktionen und Hilfsklassen in Version 3 erklart. x der
clientseitigen Java-Verschlusselungsbibliothek fir DynamoDB.

Einzelheiten zur Programmierung mit der clientseitigen Java-Verschlisselungsbibliothek flr
DynamoDB finden Sie in den Java-Beispielen, in den Java-Beispielen im -dynamodb-Repository
unter. aws-database-encryption-sdk GitHub

Themen

* Elementverschlissler

« Attributaktionen im AWS Database Encryption SDK fur DynamoDB

* Verschlisselungskonfiguration im AWS Database Encryption SDK fir DynamoDB

* Elemente mit dem Database Encryption SDK aktualisieren AWS
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» Signierte Sets entschliisseln

Elementverschllssler

Im Kern ist das AWS Database Encryption SDK fir DynamoDB ein Elementverschlisseler. Sie
kénnen Version 3 verwenden. x der clientseitigen Java-Verschlisselungsbibliothek fur DynamoDB,
um lhre DynamoDB-Tabellenelemente auf folgende Weise zu verschlisseln, zu signieren, zu
verifizieren und zu entschlisseln.

Der erweiterte DynamoDB-Client

Sie kdnnen den DynamoDB Enhanced Client so konfigurieren,
DynamoDbEncryptionInterceptor dass er Elemente automatisch clientseitig mit lhren
DynamoDB-Anfragen verschlisselt und signiert. Put Item Mit dem DynamoDB Enhanced Client
kénnen Sie |hre Attributaktionen mithilfe einer annotierten Datenklasse definieren. Wir empfehlen,
wann immer moéglich den DynamoDB Enhanced Client zu verwenden.

Der DynamoDB Enhanced Client unterstutzt keine durchsuchbare Verschlisselung.

® Note

Das AWS Database Encryption SDK unterstitzt keine Anmerkungen zu verschachtelten
Attributen.

Die DynamoDB-API auf niedriger Ebene

Sie kénnen die Low-Level-DynamoDB-API so konfigurieren,

DynamoDbEncryptionInterceptor dass Elemente automatisch clientseitig mit lhren
DynamoDB-Anfragen verschlisselt und signiert werden. PutItem

Sie mussen die Low-Level-DynamoDB-API verwenden, um durchsuchbare Verschlisselung zu
verwenden.

Die untergeordnete Ebene DynamoDbItemEncryptoxr

Die untergeordnete Ebene verschlisselt und signiert oder entschlisselt und verifiziert lhre
Tabellenelemente DynamoDbItemEncryptor direkt, ohnne DynamoDB aufzurufen. Es stellt keine
DynamoDB PutItem oder GetItem Anfragen. Sie kbnnen beispielsweise die untergeordnete
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https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/dynamodb-enhanced-client.html
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Ebene verwenden, DynamoDbItemEncryptor um ein DynamoDB-Element, das Sie bereits
abgerufen haben, direkt zu entschllsseln und zu verifizieren.

Die untergeordnete Ebene unterstiutzt keine durchsuchbare
VerschlisselungDynamoDbItemEncryptor.

Attributaktionen im AWS Database Encryption SDK fir DynamoDB

Attributaktionen bestimmen, welche Attributwerte verschlisselt und signiert werden, welche nur
signiert sind, welche signiert und in den Verschlisselungskontext aufgenommen werden und welche
ignoriert werden.

(® Note

Um die SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT kryptografische
Aktion verwenden zu kdnnen, mussen Sie Version 3.3 oder hoher des AWS
Database Encryption SDK verwenden. Stellen Sie die neue Version fur alle
Lesegerate bereit, bevor Sie |hr Datenmodell so aktualisieren, dass es diese
enthaltSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

Wenn Sie die Low-Level-DynamoDB-API oder die Low-Level-API
verwendenDynamoDbItemEncryptor, missen Sie |hre Attributaktionen manuell definieren.

Wenn Sie den DynamoDB Enhanced Client verwenden, kdnnen Sie lhre Attributaktionen entweder
manuell definieren oder Sie kdnnen eine annotierte Datenklasse verwenden, um eine zu generieren.
TableSchema Um den Konfigurationsprozess zu vereinfachen, empfehlen wir die Verwendung einer
annotierten Datenklasse. Wenn Sie eine annotierte Datenklasse verwenden, missen Sie Ihr Objekt

nur einmal modellieren.

@ Note

Nachdem Sie lhre Attributaktionen definiert haben, missen Sie definieren, welche Attribute
von den Signaturen ausgeschlossen werden. Um das future Hinzufligen neuer Attribute
ohne Vorzeichen zu vereinfachen, empfehlen wir, ein eindeutiges Prafix (wie ":,) zu wahlen,
um lhre vorzeichenlosen Attribute zu identifizieren. Nehmen Sie dieses Prafix in den
Attributnamen fur alle Attribute auf, die Sie bei der Definition Ihres DynamoDB-Schemas und
Ihrer Attributaktionen markiert DO_NOTHING haben.
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Verwenden Sie eine Datenklasse mit Anmerkungen

Verwenden Sie eine annotierte Datenklasse, um lhre Attributaktionen mit dem DynamoDB Enhanced

Client und zu spezifizieren. DynamoDbEncryptionInterceptor Das AWS Database Encryption
SDK fur DynamoDB verwendet die standardmaligen DynamoDB-Attributanmerkungen, die den
Attributtyp definieren, um zu bestimmen, wie ein Attribut geschiitzt werden soll. Standardméfig sind
alle Attribute verschlUsselt und signiert, mit Ausnahme der Primarschlissel, die zwar signiert, aber
nicht verschlusselt sind.

® Note

Um die STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT kryptografische
Aktion verwenden zu kdnnen, mussen Sie Version 3.3 oder hoher des Database
Encryption SDK verwenden. AWS Stellen Sie die neue Version fur alle
Lesegerate bereit, bevor Sie |hr Datenmodell so aktualisieren, dass es diese
enthaltSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

Weitere Hinweise zu den aws-database-encryption-sdk DynamoDB Enhanced Client-Anmerkungen
finden Sie unter SimpleClass GitHub .java im -dynamodb-Repository unter.

StandardmaRig sind Primarschlisselattribute signiert, aber nicht verschlisselt (SIGN_ONLY),

und alle anderen Attribute sind verschlisselt und signiert (). ENCRYPT_AND_SIGN Wenn Sie
Attribute als definierenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, mussen dies auch

die Partitions- und Sortierattribute seinSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

Um Ausnahmen anzugeben, verwenden Sie die Verschlisselungsanmerkungen, die in

der clientseitigen Java-Verschlisselungsbibliothek flir DynamoDB definiert sind. Wenn Sie
beispielsweise mochten, dass ein bestimmtes Attribut nur signiert wird, verwenden Sie die
Anmerkung. @DynamoDbEncryptionSignOnly Wenn Sie méchten, dass ein bestimmtes
Attribut signiert und in den Verschlisselungskontext aufgenommen wird, verwenden Sie
dieeDynamoDbEncryptionSignAndIncludeInEncryptionContext. Wenn Sie méchten, dass
ein bestimmtes Attribut weder signiert noch verschlisselt (DO_NOTHING) wird, verwenden Sie die
@DynamoDbEncryptionDoNothing Anmerkung.

(® Note

Das AWS Database Encryption SDK unterstutzt keine Anmerkungen zu verschachtelten
Attributen.
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Das folgende Beispiel zeigt die Anmerkungen, die zur Definition von
ENCRYPT_AND_SIGNSIGN_ONLY, und DO_NOTHING Attributaktionen verwendet

werden. Ein Beispiel, das die zur Definition verwendeten Anmerkungen
zeigtSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, finden Sie unter SimpleClass 4.java.

@DynamoDbBean
public class SimpleClass {

private String partitionKey;
private int sortKey;

private String attributel;
private String attribute2;
private String attribute3;

@DynamoDbPartitionKey
@DynamoDbAttribute(value = "partition_key")
public String getPartitionKey() {

return this.partitionKey;

public void setPartitionKey(String partitionKey) {
this.partitionKey = partitionKey;

@DynamoDbSortKey
@DynamoDbAttribute(value = "sort_key")
public int getSortKey() {

return this.sortKey;

public void setSortKey(int sortKey) {
this.sortKey = sortKey;

public String getAttributel() {
return this.attributel;

public void setAttributel(String attributel) {
this.attributel = attributel;

@DynamoDbEncryptionSignOnly

Java 216


https://github.com/aws/aws-database-encryption-sdk-dynamodb//blob/main/Examples/runtimes/java/DynamoDbEncryption/src/main/java/software/amazon/cryptography/examples/enhanced/SimpleClass4.java
https://github.com/aws/aws-database-encryption-sdk-dynamodb//blob/main/Examples/runtimes/java/DynamoDbEncryption/src/main/java/software/amazon/cryptography/examples/enhanced/SimpleClass4.java

AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

public String getAttribute2() {
return this.attribute2;

}

public void setAttribute2(String attribute2) {
this.attribute2 = attribute2;

}

@DynamoDbEncryptionDoNothing
public String getAttribute3() {
return this.attribute3;

}

@DynamoDbAttribute(value = ":attribute3")
public void setAttribute3(String attribute3) {
this.attribute3 = attribute3;

}

Verwenden Sie |hre annotierte Datenklasse, um die zu erstellen, TableSchema wie im folgenden
Codeausschnitt gezeigt.

final TableSchema<SimpleClass> tableSchema = TableSchema.fromBean(SimpleClass.class);

Definieren Sie lhre Attributaktionen manuell

Um Attributaktionen manuell zu spezifizieren, erstellen Sie ein Map Objekt, in dem die Name-Wert-
Paare fir Attributnamen und die angegebenen Aktionen stehen.

Geben Sie ENCRYPT_AND_SIGN an, dass ein Attribut verschlisselt und signiert werden soll.
Geben Sie SIGN_ONLY an, dass ein Attribut signiert, aber nicht verschlisselt werden soll. Geben
Sie SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT an, dass ein Attribut signiert und in den
Verschlisselungskontext aufgenommen werden soll. Sie kdnnen ein Attribut nicht verschlisseln,
ohne es auch zu signieren. Geben Sie DO_NOTHING an, ob ein Attribut ignoriert werden soll.

Die Partitions- und Sortierattribute missen entweder SIGN_ONLY oder
lautenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Wenn Sie Attribute als
definierenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, mussen dies auch die Partitions- und
Sortierattribute seinSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.
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® Note

Um die STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT kryptografische
Aktion verwenden zu kdnnen, mussen Sie Version 3.3 oder héher des AWS
Database Encryption SDK verwenden. Stellen Sie die neue Version fur alle
Lesegerate bereit, bevor Sie |hr Datenmodell so aktualisieren, dass es diese
enthatSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

final Map<String, CryptoAction> attributeActionsOnEncrypt = new HashMap<>();
// The partition attribute must be signed
attributeActionsOnEncrypt.put("partition_key",
CryptoAction.SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT);
// The sort attribute must be signed
attributeActionsOnEncrypt.put("sort_key",
CryptoAction.SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT);
attributeActionsOnEncrypt.put("attributel", CryptoAction.ENCRYPT_AND_SIGN);
attributeActionsOnEncrypt.put("attribute2", CryptoAction.SIGN_ONLY);
attributeActionsOnEncrypt.put("attribute3",
CryptoAction.SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT);
attributeActionsOnEncrypt.put(":attribute4", CryptoAction.DO_NOTHING);

Verschlisselungskonfiguration im AWS Database Encryption SDK flir DynamoDB

Wenn Sie das AWS Database Encryption SDK verwenden, missen Sie explizit eine
Verschlisselungskonfiguration fur lhre DynamoDB-Tabelle definieren. Die in lhrer
Verschliusselungskonfiguration erforderlichen Werte hangen davon ab, ob Sie lhre Attributaktionen
manuell oder mit einer annotierten Datenklasse definiert haben.

Der folgende Ausschnitt definiert eine DynamoDB-Tabellenverschliisselungskonfiguration unter
Verwendung des DynamoDB Enhanced Client und erlaubte unsignierte Attribute TableSchema, die
durch ein eindeutiges Prafix definiert sind.

final Map<String, DynamoDbEnhancedTableEncryptionConfig> tableConfigs = new
HashMap<>();
tableConfigs.put(ddbTableName,
DynamoDbEnhancedTableEncryptionConfig.buildexr ()
.logicalTableName(ddbTableName)
.keyring(kmsKeyring)
.allowedUnsignedAttributePrefix(unsignedAttrPrefix)
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.schemaOnEncrypt(tableSchema)

// Optional: only required if you use beacons

.search(SearchConfig.builder()
.writeVersion(1l) // MUST be 1
.versions(beaconVersions)
.build())

.build());

Logischer Tabellenname
Ein logischer Tabellenname flr lhre DynamoDB-Tabelle.

Der logische Tabellenname ist kryptografisch an alle in der Tabelle gespeicherten Daten
gebunden, um DynamoDB-Wiederherstellungsvorgange zu vereinfachen. Es wird dringend
empfohlen, lhren DynamoDB-Tabellennamen als logischen Tabellennamen anzugeben,

wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Sie missen immer
denselben logischen Tabellennamen angeben. Damit die Entschlisselung erfolgreich ist, muss
der Name der logischen Tabelle mit dem Namen Ubereinstimmen, der bei der Verschllsselung
angegeben wurde. Falls sich Ihr DynamoDB-Tabellenname nach dem Wiederherstellen Ihrer
DynamoDB-Tabelle aus einer Sicherung andert, stellt der logische Tabellenname sicher, dass der
EntschlUsselungsvorgang die Tabelle weiterhin erkennt.

Zulassige Attribute ohne Vorzeichen
Die DO_NOTHING in lhren Attributaktionen markierten Attribute.

Die zuléssigen Attribute ohne Vorzeichen teilen dem Client mit, welche Attribute von den
Signaturen ausgeschlossen sind. Der Client geht davon aus, dass alle anderen Attribute in der
Signatur enthalten sind. Beim Entschlisseln eines Datensatzes bestimmt der Client dann aus
den von lhnen angegebenen zuldssigen unsignierten Attributen, welche er Gberprifen muss und
welche ignoriert werden sollen. Sie kdnnen kein Attribut aus lhren zulassigen Attributen ohne
Vorzeichen entfernen.

Sie kdnnen die zuldssigen Attribute ohne Vorzeichen explizit definieren, indem Sie ein Array
erstellen, das alle lnre DO_NOTHING Attribute auflistet. Sie kdnnen bei der Benennung lhrer
DO_NOTHING Attribute auch ein eindeutiges Prafix angeben und das Prafix verwenden, um dem
Client mitzuteilen, welche Attribute vorzeichenlos sind. Wir empfehlen dringend, ein eindeutiges
Prafix anzugeben, da dies das Hinzufligen eines neuen DO_NOTHING Attributs in der future
vereinfacht. Weitere Informationen finden Sie unter Aktualisierung Ihres Datenmodells.
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Wenn Sie kein Prafix fur alle DO_NOTHING Attribute angeben, kénnen Sie ein
allowedUnsignedAttributes Array konfigurieren, das explizit alle Attribute auflistet, von
denen der Client erwarten sollte, dass sie nicht signiert sind, wenn er sie bei der Entschliisselung
findet. Sie sollten Ihre erlaubten vorzeichenlosen Attribute nur dann explizit definieren, wenn dies
unbedingt erforderlich ist.

Suchkonfiguration (optional)

Das SearchConfig definiert die Beacon-Version.

Der SearchConfig muss angegeben werden, um durchsuchbare Verschlisselung oder signierte
Beacons verwenden zu kdnnen.

Algorithm Suite (optional)

Die algorithmSuitelId definiert, welche Algorithmus-Suite das AWS Database Encryption SDK
verwendet.

Sofern Sie nicht explizit eine alternative Algorithmussuite angeben, verwendet das AWS Database
Encryption SDK die Standard-Algorithmussuite. Die Standard-Algorithmussuite verwendet den
AES-GCM-Algorithmus mit Schlisselableitung, digitalen Signaturen und Schlisselzusage.
Obwohl die Standard-Algorithmus-Suite wahrscheinlich fur die meisten Anwendungen geeignet
ist, kbnnen Sie auch eine alternative Algorithmussuite wahlen. Einige Vertrauensmodelle

wurden beispielsweise durch eine Algorithmus-Suite ohne digitale Signaturen erflllt. Hinweise

zu den Algorithmus-Suites, die das AWS Database Encryption SDK unterstitzt, finden Sie
unterUnterstitzte Algorithmus-Suiten im AWS Database Encryption SDK.

Um die AES-GCM-Algorithmussuite ohne digitale ECDSA-Signaturen auszuwahlen, nehmen Sie
den folgenden Ausschnitt in Ihre Tabellenverschlisselungskonfiguration auf.

.algorithmSuiteId(
DBEAlgorithmSuiteId.ALG_AES_256_GCM_HKDF_SHA512_COMMIT_KEY_SYMSIG_HMAC_SHA384)

Elemente mit dem Database Encryption SDK aktualisieren AWS

Das AWS Database Encryption SDK unterstitzt ddb: nicht Updateltem fur Elemente, die
verschlusselt oder signiert wurden. Um ein verschlisseltes oder signiertes Element zu
aktualisieren, missen Sie ddb: verwenden. Putltem Wenn Sie in lhrer PutItem Anfrage denselben
Primarschlissel wie ein vorhandenes Element angeben, ersetzt das neue Element das vorhandene
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Element vollstandig. Sie konnen CLOBBER auch verwenden, um alle Attribute beim Speichern zu
[6schen und zu ersetzen, nachdem Sie lhre Artikel aktualisiert haben.

Signierte Sets entschlisseln

Wenn Sie in den Versionen 3.0.0 und 3.1.0 des AWS Database Encryption SDK ein Set-Typ-Attribut
als definierenSIGN_ONLY, werden die Werte des Satzes in der Reihenfolge kanonisiert, in der

sie bereitgestellt werden. DynamoDB behalt die Reihenfolge der Satze nicht bei. Daher besteht

die Mdglichkeit, dass die Signaturvalidierung des Elements, das den Satz enthalt, fehlschlagt.

Die Signaturvalidierung schlagt fehl, wenn die Werte des Satzes in einer anderen Reihenfolge
zuruckgegeben werden, als sie dem AWS Database Encryption SDK zur Verfligung gestellt wurden,
auch wenn die Satzattribute dieselben Werte enthalten.

@ Note

Versionen 3.1.1 und héher des AWS Database Encryption SDK kanonisieren die Werte aller
festgelegten Typattribute, sodass die Werte in derselben Reihenfolge gelesen werden, in der
sie in DynamoDB geschrieben wurden.

Wenn die Signaturvalidierung fehlschlagt, schlagt der Entschliisselungsvorgang fehl und es wird die
folgende Fehlermeldung zurlickgegeben.

software.amazon.cryptography.dbencryptionsdk.structuredencryption.model. StructuredEncrypti
onException: Es wurde kein Empfanger-Tag gefunden.

Wenn Sie die obige Fehlermeldung erhalten und glauben, dass das Element, das Sie zu
entschlisseln versuchen, einen Satz enthalt, der mit Version 3.0.0 oder 3.1.0 signiert wurde,
finden Sie im DecryptWithPermuteVerzeichnis des aws-database-encryption-sdk -dynamodb-java-
Repositorys weitere Informationen GitHub zur erfolgreichen Validierung des Satzes.

Java-Beispiele

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.
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Die folgenden Beispiele zeigen Ihnen, wie Sie die clientseitige Java-Verschlisselungsbibliothek
fur DynamoDB verwenden, um die Tabellenelemente in Ihrer Anwendung zu schitzen. Weitere
Beispiele (und eigene Beispiele) finden Sie in den Java-Beispielen im -dynamodb-Repository unter
aws-database-encryption-sdk. GitHub

Die folgenden Beispiele zeigen, wie die clientseitige Java-Verschllsselungsbibliothek fiir DynamoDB
in einer neuen, nicht aufgeflllten Amazon DynamoDB-Tabelle konfiguriert wird. Wenn Sie lhre
vorhandenen Amazon DynamoDB-Tabellen fiir die clientseitige Verschlisselung konfigurieren
mdchten, finden Sie weitere Informationen unter. Fligen Sie Version 3.x zu einer vorhandenen
Tabelle hinzu

Themen

» Verwenden des erweiterten DynamoDB-Clients

« Verwenden der Low-Level-DynamoDB-API

» Verwenden Sie die untergeordnete Ebene DynamoDbltemEncryptor

Verwenden des erweiterten DynamoDB-Clients

Das folgende Beispiel zeigt, wie Sie den DynamoDB Enhanced Client und
DynamoDbEncryptionInterceptor mit einem AWS KMS Schlisselbund verwenden, um
DynamoDB-Tabellenelemente als Teil Ihrer DynamoDB-API-Aufrufe zu verschlisseln.

Sie kénnen jeden unterstitzten Schltsselbund mit dem DynamoDB Enhanced Client verwenden, wir
empfehlen jedoch, wann immer mdéglich, einen der AWS KMS Schllsselringe zu verwenden.

(® Note

Der DynamoDB Enhanced Client unterstitzt keine durchsuchbare Verschlisselung.

Verwenden Sie die DynamoDbEncryptionInterceptor zusammen mit der Low-Level-
DynamoDB-API, um eine durchsuchbare Verschlisselung zu verwenden.

Sehen Sie sich das vollstdndige Codebeispiel an: .java EnhancedPutGetExample

Schritt 1: Erstellen Sie den Schlisselbund AWS KMS

Das folgende Beispiel verwendetCreateAwsKmsMrkMultiKeyring, um einen AWS KMS
Schlisselbund mit einem symmetrischen Verschlisselungs-KMS-Schlissel zu erstellen. Die
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CreateAwsKmsMrkMultiKeyring Methode stellt sicher, dass der Schllisselbund sowohl
Schlussel mit einer Region als auch Schlussel mit mehreren Regionen korrekt verarbeitet.

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())
.build();

final CreateAwsKmsMrkMultiKeyringInput keyringInput =

CreateAwsKmsMrkMultiKeyringInput.builder()

.generator(kmsKeyId)
.build();

final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

Schritt 2: Erstellen Sie ein Tabellenschema aus der annotierten Datenklasse

Im folgenden Beispiel wird die annotierte Datenklasse verwendet, um die zu erstellen.
TableSchema

In diesem Beispiel wird davon ausgegangen, dass die mit Anmerkungen versehenen
Datenklassen- und Attributaktionen mithilfe der SimpleClass Datei .java definiert wurden. Weitere
Hinweise zum Kommentieren lhrer Attributaktionen finden Sie unter. Verwenden Sie eine

Datenklasse mit Anmerkungen

(@ Note

Das AWS Database Encryption SDK unterstitzt keine Anmerkungen zu verschachtelten
Attributen.

final TableSchema<SimpleClass> schemaOnEncrypt =
TableSchema.fromBean(SimpleClass.class);

Schritt 3: Definieren Sie, welche Attribute von den Signaturen ausgeschlossen werden

Im folgenden Beispiel wird davon ausgegangen, dass alle DO_NOTHING Attribute das eindeutige
Prafix ":" haben, und verwendet dieses Prafix, um die zulassigen Attribute ohne Vorzeichen

zu definieren. Der Client geht davon aus, dass alle Attributnamen mit dem Prafix ":" von den
Signaturen ausgeschlossen sind. Weitere Informationen finden Sie unter Allowed unsigned

attributes.

final String unsignedAttrPrefix = ":";
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Schritt 4: Erstellen Sie die Verschllsselungskonfiguration

Das folgende Beispiel definiert eine tableConfigs Map, die die Verschllisselungskonfiguration
fur die DynamoDB-Tabelle darstellt.

In diesem Beispiel wird der DynamoDB-Tabellenname als logischer Tabellenname angegeben.
Es wird dringend empfohlen, Ihren DynamoDB-Tabellennamen als logischen Tabellennamen
anzugeben, wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Weitere
Informationen finden Sie unter Verschlisselungskonfiguration im AWS Database Encryption SDK

fur DynamoDB.

(® Note

Um durchsuchbare Verschlisselung oder signierte Beacons zu verwenden, missen Sie
die auch SearchConfigin lhre Verschlisselungskonfiguration aufnehmen.

final Map<String, DynamoDbEnhancedTableEncryptionConfig> tableConfigs = new
HashMap<>();
tableConfigs.put(ddbTableName,
DynamoDbEnhancedTableEncryptionConfig.builder()
.logicalTableName(ddbTableName)
.keyring(kmsKeyring)
.allowedUnsignedAttributePrefix(unsignedAttrPrefix)
.schemaOnEncrypt(tableSchema)
.build());

Schritt 5: Erstellt das DynamoDbEncryptionInterceptor

Im folgenden Beispiel wird DynamoDbEncryptionInterceptor mitdem tableConfigs aus
Schritt 4 ein neues erstellt.

final DynamoDbEncryptionInterceptor interceptor =
DynamoDbEnhancedClientEncryption.CreateDynamoDbEncryptionInterceptoxr(
CreateDynamoDbEncryptionInterceptorInput.builder()
.tableEncryptionConfigs(tableConfigs)
Lbuild()
);
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Schritt 6: Einen neuen AWS SDK-DynamoDB-Client erstellen

Im folgenden Beispiel wird ein neuer AWS SDK-DynamoDB-Client mit dem interceptor aus
Schritt 5 erstellt.

final DynamoDbClient ddb = DynamoDbClient.buildexr()
.overrideConfiguration(
ClientOverrideConfiguration.builder()
.addExecutionInterceptor(interceptor)
.build())
.build();

Schritt 7: DynamoDB Enhanced Client erstellen und eine Tabelle erstellen

Im folgenden Beispiel wird der DynamoDB Enhanced Client mithilfe des AWS SDK-DynamoDB-
Clients erstellt, der in Schritt 6 erstellt wurde, und es wird eine Tabelle mit der annotierten
Datenklasse erstellt.

final DynamoDbEnhancedClient enhancedClient = DynamoDbEnhancedClient.buildexr()
.dynamoDbClient(ddb)
.build();
final DynamoDbTable<SimpleClass> table = enhancedClient.table(ddbTableName,
tableSchema);

Schritt 8: Verschlisseln und signieren Sie ein Tabellenelement

Im folgenden Beispiel wird mithilfe des DynamoDB Enhanced Client ein Element in die
DynamoDB-Tabelle eingefugt. Das Element wird clientseitig verschlisselt und signiert, bevor es
an DynamoDB gesendet wird.

final SimpleClass item = new SimpleClass();
item.setPartitionKey("EnhancedPutGetExample");
item.setSortKey(0);
item.setAttributel("encrypt and sign me!");
item.setAttribute2("sign me!");
item.setAttribute3("ignore me!");

table.putItem(item);
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Verwenden der Low-Level-DynamoDB-API

Das folgende Beispiel zeigt, wie Sie die Low-Level-DynamoDB-API mit einem AWS KMS
Schlusselbund verwenden, um Elemente automatisch clientseitig mit lhren DynamoDB-Anfragen zu

verschlisseln und zu signieren. PutItem

Sie kénnen jeden unterstitzten Schltsselbund verwenden, wir empfehlen jedoch, wann immer
maoglich, einen der Schlisselbunde zu verwenden. AWS KMS

Sehen Sie sich das vollstandige Codebeispiel an: .java BasicPutGetExample

Schritt 1: Erstellen Sie den Schlisselbund AWS KMS

Das folgende Beispiel verwendetCreateAwsKmsMrkMultiKeyring, um einen AWS KMS
Schlisselbund mit einem symmetrischen Verschlisselungs-KMS-Schlissel zu erstellen. Die
CreateAwsKmsMrkMultiKeyring Methode stellt sicher, dass der Schlisselbund sowohl
Schlussel mit einer Region als auch Schlussel mit mehreren Regionen korrekt verarbeitet.

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

final CreateAwsKmsMrkMultiKeyringInput keyringInput =

CreateAwsKmsMrkMultiKeyringInput.builder()

.generator(kmsKeyId)
.build();

final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

Schritt 2: Konfigurieren Sie lhre Attributaktionen

Das folgende Beispiel definiert eine attributeActionsOnEncrypt Map, die Beispiel-
Attributaktionen fir ein Tabellenelement darstellt.

(® Note

Das folgende Beispiel definiert keine Attribute
alsSTIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Wenn

Sie SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute
angeben, mussen auch die Partitions- und Sortierattribute angegeben
werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.
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final Map<String, CryptoAction> attributeActionsOnEncrypt = new HashMap<>();
// The partition attribute must be SIGN_ONLY
attributeActionsOnEncrypt.put("partition_key", CryptoAction.SIGN_ONLY);

// The sort attribute must be SIGN_ONLY
attributeActionsOnEncrypt.put("sort_key", CryptoAction.SIGN_ONLY);
attributeActionsOnEncrypt.put("attributel", CryptoAction.ENCRYPT_AND_SIGN);
attributeActionsOnEncrypt.put("attribute2", CryptoAction.SIGN_ONLY);
attributeActionsOnEncrypt.put(":attribute3", CryptoAction.DO_NOTHING);

Schritt 3: Definieren Sie, welche Attribute von den Signaturen ausgeschlossen werden

Im folgenden Beispiel wird davon ausgegangen, dass alle DO_NOTHING Attribute das eindeutige
Prafix ":" haben, und verwendet dieses Prafix, um die zulassigen Attribute ohne Vorzeichen

zu definieren. Der Client geht davon aus, dass alle Attributnamen mit dem Prafix ":" von den
Signaturen ausgeschlossen sind. Weitere Informationen finden Sie unter Allowed unsigned

attributes.

final String unsignedAttrPrefix = ":";

Schritt 4: Definieren Sie die Konfiguration der DynamoDB-Tabellenverschlisselung

Das folgende Beispiel definiert eine tableConfigs Map, die die Verschliisselungskonfiguration
flur diese DynamoDB-Tabelle darstellt.

In diesem Beispiel wird der DynamoDB-Tabellenname als logischer Tabellenname angegeben.
Es wird dringend empfohlen, lhren DynamoDB-Tabellennamen als logischen Tabellennamen
anzugeben, wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Weitere
Informationen finden Sie unter Verschlisselungskonfiguration im AWS Database Encryption SDK
fur DynamoDB.

® Note

Um durchsuchbare Verschlisselung oder signierte Beacons zu verwenden, missen Sie

die auch SearchConfigin Ihre Verschlisselungskonfiguration aufnehmen.

final Map<String, DynamoDbTableEncryptionConfig> tableConfigs = new HashMap<>();
final DynamoDbTableEncryptionConfig config = DynamoDbTableEncryptionConfig.builder()
.logicalTableName(ddbTableName)
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.partitionKeyName("partition_key")
.sortKeyName("sort_key")
.attributeActionsOnEncrypt(attributeActionsOnEncrypt)
.keyring(kmsKeyring)
.allowedUnsignedAttributePrefix(unsignedAttrPrefix)
.build();

tableConfigs.put(ddbTableName, config);

Schritt 5: Erstellen Sie das DynamoDbEncryptionInterceptor

Im folgenden Beispiel wird das DynamoDbEncryptionInterceptor mitdem tableConfigs
aus Schritt 4 erstellt.

DynamoDbEncryptionInterceptor interceptor = DynamoDbEncryptionInterceptor.builder()
.config(DynamoDbTablesEncryptionConfig.buildexr()
.tableEncryptionConfigs(tableConfigs)
.build())
.build();

Schritt 6: Einen neuen AWS SDK-DynamoDB-Client erstellen

Im folgenden Beispiel wird ein neuer AWS SDK-DynamoDB-Client mit dem interceptor aus
Schritt 5 erstellt.

final DynamoDbClient ddb = DynamoDbClient.buildexr()
.overrideConfiguration(
ClientOverrideConfiguration.builder()
.addExecutionInterceptor(interceptor)
.build())
.build();

Schritt 7: Verschlisseln und Signieren eines DynamoDB-Tabellenelements

Das folgende Beispiel definiert eine 1tem Map, die ein Beispieltabellenelement darstellt, und
platziert das Element in der DynamoDB-Tabelle. Das Element wird clientseitig verschlisselt und
signiert, bevor es an DynamoDB gesendet wird.

final HashMap<String, AttributeValue> item = new HashMap<>();
item.put("partition_key", AttributeValue.builder().s("BasicPutGetExample").build());
item.put("sort_key", AttributeValue.builder().n("@").build());
item.put("attributel", AttributeValue.builder().s("encrypt and sign me!").build());
item.put("attribute2", AttributeValue.builder().s("sign me!").build());
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item.put(":attribute3", AttributeValue.builder().s("ignore me!").build());

final PutItemRequest putRequest = PutItemRequest.builder()
.tableName(ddbTableName)
.item(item)
.build();

final PutItemResponse putResponse = ddb.putItem(putRequest);

Verwenden Sie die untergeordnete Ebene DynamoDbltemEncryptor

Das folgende Beispiel zeigt, wie Sie die untergeordnete Ebene DynamoDbItemEncryptor mit
einem AWS KMS Schltsselbund verwenden, um Tabellenelemente direkt zu verschlisseln und zu
signieren. Das DynamoDbItemEncryptor fligt das Element nicht in Ihre DynamoDB-Tabelle ein.

Sie kdnnen jeden unterstutzten Schlisselbund mit dem DynamoDB Enhanced Client verwenden, wir
empfehlen jedoch, wann immer mdéglich, einen der AWS KMS Schlusselringe zu verwenden.

(® Note

Die untergeordnete Ebene unterstutzt keine durchsuchbare Verschlisselung.
DynamoDbItemEncryptor Verwenden Sie die DynamoDbEncryptionInterceptor
zusammen mit der Low-Level-DynamoDB-API, um eine durchsuchbare Verschlisselung zu
verwenden.

Sehen Sie sich das vollstdndige Codebeispiel an: .java ltemEncryptDecryptExample

Schritt 1: Erstellen Sie den Schllsselbund AWS KMS

Das folgende Beispiel verwendetCreateAwsKmsMrkMultiKeyring, um einen AWS KMS
Schlisselbund mit einem symmetrischen Verschlisselungs-KMS-Schlissel zu erstellen. Die
CreateAwsKmsMrkMultiKeyring Methode stellt sicher, dass der Schllisselbund sowohl
Schliussel mit einer Region als auch Schlussel mit mehreren Regionen korrekt verarbeitet.

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.buildexr().build())
.build();
final CreateAwsKmsMrkMultiKeyringInput keyringInput =
CreateAwsKmsMrkMultiKeyringInput.builder()
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.generator(kmsKeyId)
.build();
final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

Schritt 2: Konfigurieren Sie lhre Attributaktionen

Das folgende Beispiel definiert eine attributeActionsOnEncrypt Map, die Beispiel-
Attributaktionen fur ein Tabellenelement darstellt.

(® Note

Das folgende Beispiel definiert keine Attribute
alsSTIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Wenn

Sie SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute
angeben, mussen auch die Partitions- und Sortierattribute angegeben
werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

final Map<String, CryptoAction> attributeActionsOnEncrypt = new HashMap<>();
// The partition attribute must be SIGN_ONLY
attributeActionsOnEncrypt.put("partition_key", CryptoAction.SIGN_ONLY);

// The sort attribute must be SIGN_ONLY
attributeActionsOnEncrypt.put("sort_key", CryptoAction.SIGN_ONLY);
attributeActionsOnEncrypt.put("attributel", CryptoAction.ENCRYPT_AND_SIGN);
attributeActionsOnEncrypt.put("attribute2", CryptoAction.SIGN_ONLY);
attributeActionsOnEncrypt.put(":attribute3", CryptoAction.DO_NOTHING);

Schritt 3: Definieren Sie, welche Attribute von den Signaturen ausgeschlossen werden

Im folgenden Beispiel wird davon ausgegangen, dass alle DO_NOTHING Attribute das eindeutige
Prafix ":" haben, und verwendet dieses Prafix, um die zulassigen Attribute ohne Vorzeichen

zu definieren. Der Client geht davon aus, dass alle Attributnamen mit dem Prafix ":" von den
Signaturen ausgeschlossen sind. Weitere Informationen finden Sie unter Allowed unsigned

attributes.
final String unsignedAttrPrefix = ":";

Schritt 4: Definieren Sie die DynamoDbItemEncryptoxr Konfiguration

Das folgende Beispiel definiert die Konfiguration fur dieDynamoDbItemEncryptor.
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In diesem Beispiel wird der DynamoDB-Tabellenname als logischer Tabellenname angegeben.

Es wird dringend empfohlen, lhren DynamoDB-Tabellennamen als logischen Tabellennamen
anzugeben, wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Weitere

Informationen finden Sie unter Verschlisselungskonfiguration im AWS Database Encryption SDK

fur DynamoDB.

final DynamoDbItemEncryptorConfig config = DynamoDbItemEncryptorConfig.builder()
.logicalTableName(ddbTableName)
.partitionKeyName("partition_key")
.sortKeyName("sort_key")
.attributeActionsOnEncrypt(attributeActionsOnEncrypt)
.keyring(kmsKeyring)
.allowedUnsignedAttributePrefix(unsignedAttrPrefix)
.build();

Schritt 5: Erstellen Sie das DynamoDbItemEncryptor

Im folgenden Beispiel wird DynamoDbItemEncryptor mit dem config aus Schritt 4 ein neues

erstellt.

final DynamoDbItemEncryptor itemEncryptor = DynamoDbItemEncryptor.builder()
.DynamoDbItemEncryptorConfig(config)
.build();

Schritt 6: Verschllsseln und signieren Sie ein Tabellenelement direkt

Im folgenden Beispiel wird ein Element direkt verschlisselt und signiert mit dem.
DynamoDbItemEncryptor Das DynamoDbItemEncryptor fugt das Element nicht in Ihre
DynamoDB-Tabelle ein.

final Map<String, AttributeValue> originalltem = new HashMap<>();
originalItem.put("partition_key",
AttributeValue.builder().s("ItemEncryptDecryptExample").build());
originalItem.put("sort_key", AttributeValue.buildexr().n("0").build());
originalItem.put("attributel”, AttributeValue.builder().s("encrypt and sign
me!").build());

originalltem.put("attribute2", AttributeValue.builder().s("sign me!").build());

originalItem.put(":attribute3", AttributeValue.builder().s("ignore me!").build());

final Map<String, AttributeValue> encryptedItem = itemEncryptor.EncryptItem(
EncryptItemInput.builder()
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.plaintextItem(originalIltem)
.build()
).encryptedItem();

Konfigurieren Sie eine bestehende DynamoDB-Tabelle flr die Verwendung des AWS
Database Encryption SDK fur DynamoDB

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK umbenannt
. AWS Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB Encryption
Client.

Mit Version 3. x der clientseitigen Java-Verschlisselungsbibliothek fir DynamoDB kénnen Sie lhre
vorhandenen Amazon DynamoDB-Tabellen fiir die clientseitige Verschllsselung konfigurieren.
Dieses Thema enthalt Anleitungen zu den drei Schritten, die Sie ausfliihren missen, um Version 3
hinzuzufligen. x zu einer vorhandenen, gefillten DynamoDB-Tabelle.

Voraussetzungen

Version 3. x der clientseitigen Java-Verschlisselungsbibliothek fir DynamoDB erfordert den
DynamoDB Enhanced Client, der unter bereitgestellt wird. AWS SDK for Java 2.x Wenn Sie Dynamo
weiterhin verwendenDBMapper, mussen Sie auf den DynamoDB AWS SDK for Java 2.x Enhanced
Client migrieren.

Folgen Sie den Anweisungen fir die Migration von Version 1.x auf 2.x von. AWS SDK fir Java

Folgen Sie dann den Anweisungen unter Erste Schritte mit der DynamoDB Enhanced Client API.

Bevor Sie lhre Tabelle fir die Verwendung der clientseitigen Java-Verschlisselungsbibliothek flir
DynamoDB konfigurieren, missen Sie eine Datenklasse TableSchema mit Anmerkungen generieren
und einen erweiterten Client erstellen.

Schritt 1: Bereiten Sie das Lesen und Schreiben verschlisselter Elemente vor

Gehen Sie wie folgt vor, um lhren AWS Database Encryption SDK-Client auf das Lesen und
Schreiben verschliisselter Elemente vorzubereiten. Nachdem Sie die folgenden Anderungen
vorgenommen haben, liest und schreibt Ihr Client weiterhin Klartext-Elemente. Neue Elemente,
die in die Tabelle geschrieben werden, werden nicht verschllisselt oder signiert, aber es kann
verschliisselte Elemente entschliisseln, sobald sie erscheinen. Diese Anderungen bereiten den
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Client darauf vor, mit der Verschliisselung neuer Elemente zu beginnen. Die folgenden Anderungen
mussen auf jedem Lesegerat installiert werden, bevor Sie mit dem nachsten Schritt fortfahren.

1. Definieren Sie |hre Attributaktionen

Aktualisieren Sie Ihre Datenklasse mit Anmerkungen, sodass sie Attributaktionen enthalt, die
definieren, welche Attributwerte verschlisselt und signiert werden, welche nur signiert und welche
ignoriert werden.

Weitere Hinweise zu den aws-database-encryption-sdk DynamoDB Enhanced Client-
Anmerkungen finden Sie unter SimpleClass GitHub.java im -dynamodb-Repository unter.

StandardmaRig sind Primarschlisselattribute signiert, aber nicht verschlisselt (SIGN_ONLY),
und alle anderen Attribute sind verschlisselt und signiert (). ENCRYPT_AND_SIGN Um
Ausnahmen anzugeben, verwenden Sie die Verschlisselungsanmerkungen, die in der
clientseitigen Java-Verschlisselungsbibliothek fiir DynamoDB definiert sind. Wenn Sie
beispielsweise mdchten, dass ein bestimmtes Attribut nur ein Zeichen sein soll, verwenden Sie
die Anmerkung. @DynamoDbEncryptionSignOnly Wenn Sie mdchten, dass ein bestimmtes
Attribut signiert und in den Verschllisselungskontext aufgenommen wird, verwenden Sie die
@DynamoDbEncryptionSignAndIncludeInEncryptionContext Anmerkung. Wenn Sie
mochten, dass ein bestimmtes Attribut weder signiert noch verschlisselt (DO_NOTHING) wird,
verwenden Sie die @DynamoDbEncryptionDoNothing Anmerkung.

(@ Note

Wenn Sie STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute
angeben, mussen dies auch die Partitions- und Sortierattribute
seinSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Ein

Beispiel, das die zur Definition verwendeten Anmerkungen
zeigtSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, finden Sie unter
SimpleClass4.java.

Ein Beispiel fur Anmerkungen finden Sie unter. Verwenden Sie eine Datenklasse mit
Anmerkungen

2. Definieren Sie, welche Attribute von den Signaturen ausgeschlossen werden

Das folgende Beispiel geht davon aus, dass alle DO_NOTHING Attribute das eindeutige Prafix ":
haben, und verwendet dieses Prafix, um die zulassigen Attribute ohne Vorzeichen zu definieren.
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Der Client geht davon aus, dass alle Attributnamen mit dem Prafix ":" von den Signaturen
ausgeschlossen sind. Weitere Informationen finden Sie unter Allowed unsigned attributes.

final String unsignedAttrPrefix = ":";

3. Erstellen Sie einen Schlisselbund

Im folgenden Beispiel wird ein AWS KMS Schlusselbund erstellt. Der AWS KMS Schlisselbund
verwendet symmetrische Verschlisselung oder asymmetrisches RSA, um Datenschlissel AWS

KMS keys zu generieren, zu verschlisseln und zu entschlisseln.

In diesem Beispiel wird ein AWS KMS Schlisselbund CreateMrkMultiKeyring

mit einem KMS-Schlissel mit symmetrischer Verschlisselung erstellt. Die
CreateAwsKmsMrkMultiKeyring Methode stellt sicher, dass der Schllisselbund sowohl
Schlissel mit einer Region als auch Schlussel mit mehreren Regionen korrekt verarbeitet.

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

final CreateAwsKmsMrkMultiKeyringInput keyringInput =

CreateAwsKmsMrkMultiKeyringInput.builder()

.generator(kmsKeyId)
.build();

final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

4. Definieren Sie die Konfiguration der DynamoDB-Tabellenverschlisselung

Das folgende Beispiel definiert eine tableConfigs Map, die die Verschliisselungskonfiguration
fur diese DynamoDB-Tabelle darstellt.

In diesem Beispiel wird der DynamoDB-Tabellenname als logischer Tabellenname angegeben.
Es wird dringend empfohlen, Ihren DynamoDB-Tabellennamen als logischen Tabellennamen
anzugeben, wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Weitere
Informationen finden Sie unter Verschlisselungskonfiguration im AWS Database Encryption SDK
fir DynamoDB.

Sie mUssen FORCE_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT als Klartext-Override
angeben. Diese Richtlinie liest und schreibt weiterhin Klartext-Elemente, liest verschlisselte
Elemente und bereitet den Client darauf vor, verschlisselte Elemente zu schreiben.
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final Map<String, DynamoDbTableEncryptionConfig> tableConfigs = new HashMap<>();
final DynamoDbTableEncryptionConfig config = DynamoDbTableEncryptionConfig.builder()

.logicalTableName(ddbTableName)

.partitionKeyName("partition_key")

.sortKeyName("sort_key")

.schemaOnEncrypt(tableSchema)

.keyring(kmsKeyring)

.allowedUnsignedAttributePrefix(unsignedAttrPrefix)

.plaintextOverride(PlaintextOverride.FORCE_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT)
.build();
tableConfigs.put(ddbTableName, config);

5. Erstellen der DynamoDbEncryptionIntexceptor

Im folgenden Beispiel wird das DynamoDbEncryptionInterceptor mitdem tableConfigs
aus Schritt 3 erstellten erstellt.

DynamoDbEncryptionInterceptor interceptor = DynamoDbEncryptionInterceptor.builder()
.config(DynamoDbTablesEncryptionConfig.builder()
.tableEncryptionConfigs(tableConfigs)
.build())
.build();

Schritt 2: Schreiben Sie verschliisselte und signierte Elemente

Aktualisieren Sie die Klartext-Richtlinie in Inrer DynamoDbEncryptionInterceptor Konfiguration,
damit der Client verschlisselte und signierte Elemente schreiben kann. Nachdem Sie die folgende
Anderung implementiert haben, verschliisselt und signiert der Client neue Elemente auf der
Grundlage der Attributaktionen, die Sie in Schritt 1 konfiguriert haben. Der Client kann Klartext-
Elemente sowie verschlisselte und signierte Elemente lesen.

Bevor Sie mit Schritt 3 fortfahren, missen Sie alle vorhandenen Klartextelemente in |hrer Tabelle
verschlisseln und signieren. Es gibt keine einzelne Metrik oder Abfrage, die Sie ausfuhren kénnen,
um lhre vorhandenen Klartextelemente schnell zu verschlisseln. Verwenden Sie den Prozess,

der fur Ihr System am sinnvollsten ist. Sie kdnnten beispielsweise einen asynchronen Prozess
verwenden, der die Tabelle langsam scannt und dann die Elemente mithilfe der von Ihnen definierten
Attributaktionen und der Verschlisselungskonfiguration neu schreibt. Um die Klartext-Elemente

in Ihrer Tabelle zu identifizieren, empfehlen wir, nach allen Elementen zu suchen, die nicht die
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aws_dbe_foot Attribute aws_dbe_head und enthalten, die das AWS Database Encryption SDK
Elementen hinzufugt, wenn sie verschlisselt und signiert sind.

Im folgenden Beispiel wird die Konfiguration der Tabellenverschlisselung aus Schritt 1 aktualisiert.
Sie mussen die Klartext-Override mit FORBID_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT
aktualisieren. Diese Richtlinie liest weiterhin Klartext-Elemente, liest und schreibt aber auch
verschlisselte Elemente. Erstellen Sie ein neues DynamoDbEncryptionInterceptor mit dem
aktualisiertentableConfigs.

final Map<String, DynamoDbTableEncryptionConfig> tableConfigs = new HashMap<>();
final DynamoDbTableEncryptionConfig config = DynamoDbTableEncryptionConfig.builder()

.logicalTableName(ddbTableName)

.partitionKeyName("partition_key")

.sortKeyName("sort_key")

.schemaOnEncrypt(tableSchema)

.keyring(kmsKeyring)

.allowedUnsignedAttributePrefix(unsignedAttrPrefix)

.plaintextOverride(PlaintextOverride.FORBID_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT)
.build();
tableConfigs.put(ddbTableName, config);

Schritt 3: Nur verschlisselte und signierte Elemente lesen

Nachdem Sie alle Ihre Elemente verschlisselt und signiert haben, aktualisieren Sie die Klartext-
Uberschreibung in lhrer DynamoDbEncryptionInterceptor Konfiguration, sodass der

Client nur verschlUsselte und signierte Elemente lesen und schreiben kann. Nachdem Sie die
folgende Anderung implementiert haben, verschliisselt und signiert der Client neue Elemente auf
der Grundlage der Attributaktionen, die Sie in Schritt 1 konfiguriert haben. Der Client kann nur
verschlusselte und signierte Elemente lesen.

Im folgenden Beispiel wird die Konfiguration der Tabellenverschlisselung aus Schritt 2
aktualisiert. Sie kbnnen entweder die Klartext-Override mit der Klartext-Richtlinie aktualisieren
FORBID_WRITE_PLAINTEXT_FORBID_READ_PLAINTEXT oder die Klartext-Richtlinie aus lhrer
Konfiguration entfernen. Der Client liest und schreibt standardmaiig nur verschlisselte und
signierte Elemente. Erstellen Sie ein neues DynamoDbEncryptionInterceptor mit dem
aktualisiertentableConfigs.

final Map<String, DynamoDbTableEncryptionConfig> tableConfigs = new HashMap<>();
final DynamoDbTableEncryptionConfig config = DynamoDbTableEncryptionConfig.builder()

Java 236



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

.logicalTableName(ddbTableName)

.partitionKeyName("partition_key")

.sortKeyName("sort_key")

.schemaOnEncrypt(tableSchema)

.keyring(kmsKeyring)

.allowedUnsignedAttributePrefix(unsignedAttrPrefix)

// Optional: you can also remove the plaintext policy from your configuration

.plaintextOverride(PlaintextOverride.FORBID_WRITE_PLAINTEXT_FORBID_READ_PLAINTEXT)
.build();
tableConfigs.put(ddbTableName, config);

Migrieren Sie auf Version 3.x der clientseitigen Java-Verschlisselungsbibliothek fur
DynamoDB

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Version 3. x der clientseitigen Java-Verschlusselungsbibliothek fir DynamoDB ist eine grundlegende
Neufassung der 2. x-Codebasis. Es enthalt viele Updates, wie z. B. ein neues strukturiertes
Datenformat, verbesserte Mehrmandantenunterstitzung, nahtlose Schemaanderungen und
Unterstitzung fur durchsuchbare Verschlisselung. Dieses Thema enthalt Anleitungen zur Migration
Ihres Codes auf Version 3. x.

Migration von Version 1.x auf 2.x

Migrieren Sie auf Version 2. x bevor Sie auf Version 3 migrieren. x. Ausfihrung

2. x hat das Symbol fir den neuesten Anbieter von MostRecentProvider zu
geandertCachingMostRecentProvider. Wenn Sie derzeit Version 1 verwenden. x der
clientseitigen Java-Verschlisselungsbibliothek flir DynamoDB mit dem MostRecentProvider
Symbol, auf das Sie den Symbolnamen in Ihrem Code aktualisieren missen.
CachingMostRecentProvider Weitere Informationen finden Sie unter Updates fur den neuesten
Anbieter.

Migration von Version 2.x auf 3.x

Die folgenden Verfahren beschreiben, wie Sie Ihren Code von Version 2 migrieren. x auf Version 3. x
der clientseitigen Java-Verschlisselungsbibliothek fiur DynamoDB.
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Schritt 1. Bereiten Sie sich darauf vor, Elemente im neuen Format zu lesen

Gehen Sie wie folgt vor, um lhren AWS Database Encryption SDK-Client darauf vorzubereiten,
Elemente im neuen Format zu lesen. Nachdem Sie die folgenden Anderungen implementiert
haben, wird sich Ihr Client weiterhin genauso verhalten wie in Version 2. x. Ihr Kunde wird weiterhin
Elemente in der Version 2 lesen und schreiben. X-Format, aber diese Anderungen bereiten den
Client darauf vor, Elemente im neuen Format zu lesen.

Aktualisieren Sie lhre Version AWS SDK flr Java auf Version 2.x

Version 3. x der clientseitigen Java-Verschlisselungsbibliothek flir DynamoDB erfordert den
DynamoDB Enhanced Client. Der DynamoDB Enhanced Client ersetzt den in friiheren Versionen
DBMapper verwendeten Dynamo. Um den erweiterten Client zu verwenden, missen Sie den
verwenden. AWS SDK for Java 2.x

Folgen Sie den Anweisungen flr die Migration von Version 1.x auf 2.x von. AWS SDK flrr Java

Weitere Informationen dariber, welche AWS SDK for Java 2.x Module erforderlich sind, finden Sie
unter. Voraussetzungen

Konfigurieren Sie lhren Client so, dass er Elemente liest, die mit alteren Versionen verschlisselt
wurden

Die folgenden Verfahren bieten einen Uberblick (iber die Schritte, die im folgenden Codebeispiel
demonstriert werden.

1. Erstellen Sie einen Schlisselbund.

Keyrings und Cryptographic Materials Manager ersetzen die Anbieter flr kryptografisches
Material, die in friheren Versionen der clientseitigen Java-Verschlisselungsbibliothek flir
DynamoDB verwendet wurden.

/A Important

Die UmschlieBungsschlissel, die Sie bei der Erstellung eines Schllisselbunds
angeben, mussen dieselben Wickelschllissel sein, die Sie in Version 2 mit lhrem
Anbieter fur kryptografisches Material verwendet haben. x.

2. Erstellen Sie ein Tabellenschema Uber lhrer annotierten Klasse.

Java 238


https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/dynamodb-enhanced-client.html
https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/dynamodb-enhanced-client.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/DynamoDBMapper.Methods.html
https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/migration.html

AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

© © N o

In diesem Schritt werden die Attributaktionen definiert, die verwendet werden, wenn Sie mit
dem Schreiben von Elementen im neuen Format beginnen.

Anleitungen zur Verwendung des neuen DynamoDB Enhanced Client finden Sie unter
Generate a TableSchema im AWS SDK fiir Java Developer Guide.

Im folgenden Beispiel wird davon ausgegangen, dass Sie |Ihre annotierte Klasse aus Version
2 aktualisiert haben. x verwendet die neuen Anmerkungen zu Attributaktionen. Weitere
Hinweise zum Kommentieren |hrer Attributaktionen finden Sie unter. Verwenden Sie eine

Datenklasse mit Anmerkungen

(® Note

Wenn Sie STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT

Attribute angeben, missen auch die Partitions- und Sortierattribute
angegeben werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.
Ein Beispiel, das die zur Definition verwendeten Anmerkungen
zeigtSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, finden Sie unter
SimpleClass4.java.

Definieren Sie, welche Attribute von der Signatur ausgeschlossen werden.

Konfigurieren Sie eine explizite Zuordnung der Attributaktionen, die in lhrer modellierten
Klasse von Version 2.x konfiguriert sind.

In diesem Schritt werden die Attributaktionen definiert, die zum Schreiben von Elementen im
alten Format verwendet wurden.

Konfigurieren DynamoDBEncryptor Sie die, die Sie in Version 2 verwendet haben. x der
clientseitigen Java-Verschlusselungsbibliothek fir DynamoDB.

Konfigurieren Sie das altere Verhalten.
Erstellen Sie einen DynamoDbEncryptionInterceptor.
Erstellen Sie einen neuen AWS SDK-DynamoDB-Client.

Erstellen Sie die DynamoDBEnhancedClient und erstellen Sie eine Tabelle mit lhrer
modellierten Klasse.

Weitere Informationen zum DynamoDB Enhanced Client finden Sie unter Erstellen eines

erweiterten Clients.
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public class MigrationExampleStepl {

public static void MigrationStepl(String kmsKeyId, String ddbTableName, int

sortReadValue) {

// 1. Create a Keyring.

// This example creates an AWS KMS Keyring that specifies the

// same kmsKeyId previously used in the version 2.x configuration.

// It uses the 'CreateMrkMultiKeyring' method to create the

// keyring, so that the keyring can correctly handle both single

// region and Multi-Region KMS Keys.

// Note that this example uses the AWS SDK for Java v2 KMS client.

final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();

final CreateAwsKmsMrkMultiKeyringInput keyringInput =

CreateAwsKmsMrkMultiKeyringInput.builder()

.generator(kmsKeyId)
.build();
final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

// 2. Create a Table Schema over your annotated class.

// For guidance on using the new attribute actions

// annotations, see SimpleClass.java in the

// aws-database-encryption-sdk-dynamodb GitHub repository.

// All primary key attributes must be signed but not encrypted
// and by default all non-primary key attributes

// are encrypted and signed (ENCRYPT_AND_SIGN).

// If you want a particular non-primary key attribute to be signed but
// not encrypted, use the 'DynamoDbEncryptionSignOnly' annotation.
// If you want a particular attribute to be neither signed nor encrypted

// (DO_NOTHING), use the 'DynamoDbEncryptionDoNothing' annotation.
final TableSchema<SimpleClass> schemaOnEncrypt =

TableSchema.fromBean(SimpleClass.class);

// 3. Define which attributes the client should expect to be excluded

// from the signature when reading items.

// This value represents all unsigned attributes across the entire

// dataset.

final List<String> allowedUnsignedAttributes = Arrays.aslList("attribute3");

// 4. Configure an explicit map of the attribute actions configured
// in your version 2.x modeled class.
final Map<String, CryptoAction> legacyActions = new HashMap<>();

Java

240



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

legacyActions.put("partition_key", CryptoAction.SIGN_ONLY);
legacyActions.put("sort_key", CryptoAction.SIGN_ONLY);
legacyActions.put("attributel", CryptoAction.ENCRYPT_AND_SIGN);
legacyActions.put("attribute2", CryptoAction.SIGN_ONLY);
legacyActions.put("attribute3", CryptoAction.DO_NOTHING);

// 5.

Configure the DynamoDBEncryptor that you used in version 2.x.

final AWSKMS kmsClient = AWSKMSClientBuilder.defaultClient();

final

kmsKeyId);

read

final

// 6.
//
//
//

//
//

final

/] 7.

final

HashMap<>();
tableConfigs.put(ddbTableName,

final

DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kmsClient,
DynamoDBEncryptor oldEncryptor = DynamoDBEncryptor.getInstance(cmp);

Configure the legacy behavior.

Input the DynamoDBEncryptor and attribute actions created in

the previous steps. For Legacy Policy, use
'FORCE_LEGACY_ENCRYPT_ALLOW_LEGACY_DECRYPT'. This policy continues to

and write items using the old format, but will be able to read
items written in the new format as soon as they appear.
LegacyOverride legacyOverride = LegacyOverride
.builder()
.encryptor(oldEncryptor)
.policy(LegacyPolicy.FORCE_LEGACY_ENCRYPT_ALLOW_LEGACY_DECRYPT)
.attributeActionsOnEncrypt(legacyActions)
.build();

Create a DynamoDbEncryptionInterceptor with the above configuration.
Map<String, DynamoDbEnhancedTableEncryptionConfig> tableConfigs = new

DynamoDbEnhancedTableEncryptionConfig.builder()
.logicalTableName(ddbTableName)
.keyring(kmsKeyring)
.allowedUnsignedAttributes(allowedUnsignedAttributes)
.schemaOnEncrypt(tableSchema)
.legacyOverride(legacyOverride)
.build());
DynamoDbEncryptionInterceptor interceptor =
DynamoDbEnhancedClientEncryption.CreateDynamoDbEncryptionInterceptor(
CreateDynamoDbEncryptionInterceptorInput.buildexr()
.tableEncryptionConfigs(tableConfigs)
.build()
);

Java

241



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

// 8.
//
final

// 9.
//

final

final
tableSchema);
}

Create a new AWS SDK DynamoDb client using the
interceptor from Step 7.
DynamoDbClient ddb = DynamoDbClient.builder()
.overrideConfiguration(
ClientOverrideConfiguration.builder()
.addExecutionInterceptor(interceptor)
.build())
.build();

Create the DynamoDbEnhancedClient using the AWS SDK DynamoDb client
created in Step 8, and create a table with your modeled class.
DynamoDbEnhancedClient enhancedClient = DynamoDbEnhancedClient.builder()
.dynamoDbClient(ddb)
.build();
DynamoDbTable<SimpleClass> table = enhancedClient.table(ddbTableName,

Schritt 2. Schreiben Sie Elemente im neuen Format

Nachdem Sie die Anderungen aus Schritt 1 fiir alle Leser bereitgestellt haben, fiihren Sie die

folgenden Schritte aus, um Ihren AWS Database Encryption SDK-Client so zu konfigurieren, dass

er Elemente im neuen Format schreibt. Nachdem Sie die folgenden Anderungen implementiert

haben, liest Ihr Client weiterhin Elemente im alten Format und beginnt, Elemente im neuen Format zu

schreiben und zu lesen.

Die folgenden Verfahren bieten einen Uberblick tiber die Schritte, die im folgenden Codebeispiel

demonstriert werden.

1. Fahren Sie mit der Konfiguration Ihres Schlisselbundes, des
TabellenschemasallowedUnsignedAttributes, der veralteten Attributaktionen und
DynamoDBEncryptor wie in Schritt 1 fort.

2. Aktualisieren Sie Ihr bisheriges Verhalten, sodass nur neue Elemente mit dem neuen Format

geschrieben

werden.

3. Erstellen eines DynamoDbEncryptionInterceptor

4. Erstellen Sie einen neuen AWS SDK-DynamoDB-Client.

5. Erstellen Sie die DynamoDBEnhancedClient und erstellen Sie eine Tabelle mit Ihrer

modellierten

Klasse.
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Weitere Informationen zum DynamoDB Enhanced Client finden Sie unter Erstellen eines
erweiterten Clients.

public class MigrationExampleStep2 {

public static void MigrationStep2(String kmsKeyId, String ddbTableName, int
sortReadValue) {
// 1. Continue to configure your keyring, table schema, legacy
// attribute actions, allowedUnsignedAttributes, and
// DynamoDBEncryptor as you did in Step 1.
final MaterialProviders matProv = MaterialProviders.builder()
.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsMrkMultiKeyringInput keyringInput =
CreateAwsKmsMrkMultiKeyringInput.builder()
.generator(kmsKeyId)
.build();
final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

final TableSchema<SimpleClass> schemaOnEncrypt =
TableSchema.fromBean(SimpleClass.class);

final List<String> allowedUnsignedAttributes = Arrays.aslList("attribute3");

final Map<String, CryptoAction> legacyActions = new HashMap<>();
legacyActions.put("partition_key", CryptoAction.SIGN_ONLY);
legacyActions.put("sort_key", CryptoAction.SIGN_ONLY);
legacyActions.put("attributel", CryptoAction.ENCRYPT_AND_SIGN);
legacyActions.put("attribute2", CryptoAction.SIGN_ONLY);
legacyActions.put("attribute3", CryptoAction.DO_NOTHING);

final AWSKMS kmsClient = AWSKMSClientBuilder.defaultClient();

final DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kmsClient,
kmsKeyId);

final DynamoDBEncryptor oldEncryptor = DynamoDBEncryptor.getInstance(cmp);

// 2. Update your legacy behavior to only write new items using the new

// format.

// For Legacy Policy, use 'FORBID_LEGACY_ENCRYPT_ALLOW_LEGACY_DECRYPT'. This
policy

// continues to read items in both formats, but will only write items

// using the new format.
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final LegacyOverride legacyOverride = LegacyOverride
.builder()
.encryptor(oldEncryptor)
.policy(LegacyPolicy.FORBID_LEGACY_ENCRYPT_ALLOW_LEGACY_DECRYPT)
.attributeActionsOnEncrypt(legacyActions)
.build();

// 3. Create a DynamoDbEncryptionInterceptor with the above configuration.
final Map<String, DynamoDbEnhancedTableEncryptionConfig> tableConfigs = new
HashMap<>();
tableConfigs.put(ddbTableName,
DynamoDbEnhancedTableEncryptionConfig.buildexr ()
.logicalTableName(ddbTableName)
.keyring(kmsKeyring)
.allowedUnsignedAttributes(allowedUnsignedAttributes)
.schemaOnEncrypt(tableSchema)
.legacyOverride(legacyOverride)
.build());
final DynamoDbEncryptionInterceptor interceptor =
DynamoDbEnhancedClientEncryption.CreateDynamoDbEncryptionInterceptoxr(
CreateDynamoDbEncryptionInterceptorInput.builder()
.tableEncryptionConfigs(tableConfigs)
Lbuild()

);

// 4. Create a new AWS SDK DynamoDb client using the
// interceptor from Step 3.
final DynamoDbClient ddb = DynamoDbClient.buildexr()
.overrideConfiguration(
ClientOverrideConfiguration.builder()
.addExecutionInterceptor(interceptor)
.build())
.build();

// 5. Create the DynamoDbEnhancedClient using the AWS SDK DynamoDb Client
created
// in Step 4, and create a table with your modeled class.
final DynamoDbEnhancedClient enhancedClient = DynamoDbEnhancedClient.buildexr()
.dynamoDbClient(ddb)
.build();
final DynamoDbTable<SimpleClass> table = enhancedClient.table(ddbTableName,
tableSchema);

}

Java 244



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

}

Nach der Bereitstellung der Anderungen in Schritt 2 miissen Sie alle alten Elemente in |hrer Tabelle

erneut mit dem neuen Format verschlisseln, bevor Sie mit Schritt 3 fortfahren kénnen. Es gibt keine
einzelne Metrik oder Abfrage, die Sie ausflihren kénnen, um lhre vorhandenen Elemente schnell

zu verschlisseln. Verwenden Sie den Prozess, der fir lhr System am sinnvollsten ist. Sie kdnnten
beispielsweise einen asynchronen Prozess verwenden, der die Tabelle langsam scannt und dann die
Elemente mithilfe der neuen Attributaktionen und der Verschliisselungskonfiguration, die Sie definiert
haben, neu schreibt.

Schritt 3. Nur Elemente im neuen Format lesen und schreiben

Nachdem Sie alle Elemente in |hrer Tabelle mit dem neuen Format erneut verschlisselt haben,
kénnen Sie das alte Verhalten aus lhrer Konfiguration entfernen. Gehen Sie wie folgt vor, um Ihren
Client so zu konfigurieren, dass er nur Elemente im neuen Format liest und schreibt.

Die folgenden Verfahren bieten einen Uberblick (iber die Schritte, die im folgenden Codebeispiel
demonstriert werden.

1. Fahren Sie mit der Konfiguration lhres Schliisselbundes und des
allowedUnsignedAttributes Tabellenschemas wie in Schritt 1 fort. Entfernen Sie die
veralteten Attributaktionen und DynamoDBEncryptor aus lhrer Konfiguration.

2. Erstellen Sie einen DynamoDbEncryptionInterceptor.

Erstellen Sie einen neuen AWS SDK-DynamoDB-Client.

4. Erstellen Sie die DynamoDBEnhancedClient und erstellen Sie eine Tabelle mit Ihrer
modellierten Klasse.

Weitere Informationen zum DynamoDB Enhanced Client finden Sie unter Erstellen eines
erweiterten Clients.

public class MigrationExampleStep3 {

public static void MigrationStep3(String kmsKeyId, String ddbTableName, int
sortReadValue) {
// 1. Continue to configure your keyring, table schema,
// and allowedUnsignedAttributes as you did in Step 1.
// Do not include the configurations for the DynamoDBEncryptor or
// the legacy attribute actions.
final MaterialProviders matProv = MaterialProviders.builder()
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.MaterialProvidersConfig(MaterialProvidersConfig.builder().build())
.build();
final CreateAwsKmsMrkMultiKeyringInput keyringInput =
CreateAwsKmsMrkMultiKeyringInput.builder()
.generator(kmsKeyId)
.build();
final IKeyring kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

final TableSchema<SimpleClass> schemaOnEncrypt =
TableSchema.fromBean(SimpleClass.class);

final List<String> allowedUnsignedAttributes = Arrays.aslList("attribute3");

// 3. Create a DynamoDbEncryptionInterceptor with the above configuration.
// Do not configure any legacy behavior.
final Map<String, DynamoDbEnhancedTableEncryptionConfig> tableConfigs = new
HashMap<>();
tableConfigs.put(ddbTableName,
DynamoDbEnhancedTableEncryptionConfig.buildexr ()
.logicalTableName(ddbTableName)
.keyring(kmsKeyring)
.allowedUnsignedAttributes(allowedUnsignedAttributes)
.schemaOnEncrypt(tableSchema)
.build());
final DynamoDbEncryptionInterceptor interceptor =
DynamoDbEnhancedClientEncryption.CreateDynamoDbEncryptionInterceptor(
CreateDynamoDbEncryptionInterceptorInput.buildexr()
.tableEncryptionConfigs(tableConfigs)
Lbuild()
);

// 4. Create a new AWS SDK DynamoDb client using the
// interceptor from Step 3.
final DynamoDbClient ddb = DynamoDbClient.builder()
.overrideConfiguration(
ClientOverrideConfiguration.builder()
.addExecutionInterceptor(interceptor)
.build())
.build();

// 5. Create the DynamoDbEnhancedClient using the AWS SDK Client
// created in Step 4, and create a table with your modeled class.
final DynamoDbEnhancedClient enhancedClient = DynamoDbEnhancedClient.buildex()
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.dynamoDbClient(ddb)
Lbuild();
final DynamoDbTable<SimpleClass> table = enhancedClient.table(ddbTableName,
tableSchema);

}

NET

In diesem Thema wird erklart, wie Version 3 installiert und verwendet wird. x der clientseitigen .NET-
VerschlUsselungsbibliothek fur DynamoDB. Einzelheiten zur Programmierung mit dem AWS
Database Encryption SDK flir DynamoDB finden Sie in den.NET-Beispielen im aws-database-
encryption-sdk -dynamodb-Repository unter. GitHub

Die clientseitige .NET-Verschlisselungsbibliothek flir DynamoDB richtet sich an Entwickler, die
Anwendungen in C# und anderen .NET-Programmiersprachen schreiben. Sie wird unter Windows,
macOS und Linux unterstitzt.

Alle Programmiersprachenimplementierungen des AWS Database Encryption SDK fir DynamoDB
sind interoperabel. Leere Werte fir Listen- oder Zuordnungsdatentypen werden jedoch SDK

fur .NET nicht unterstltzt. Das heil3t, wenn Sie die clientseitige Java-Verschllsselungsbibliothek
fur DynamoDB verwenden, um ein Element zu schreiben, das leere Werte flr einen Listen-

oder Zuordnungsdatentyp enthalt, kbnnen Sie dieses Element nicht mit der clientseitigen .NET-
Verschlisselungsbibliothek fir DynamoDB entschlisseln und lesen.

Themen
+ Installation der clientseitigen .NET-Verschlisselungsbibliothek flir DynamoDB
Debuggen mit.NET

Verwenden der clientseitigen .NET-Verschlisselungsbibliothek fliir DynamoDB
.NET-Beispiele

Konfigurieren Sie eine bestehende DynamoDB-Tabelle fir die Verwendung des AWS Database
Encryption SDK fir DynamoDB

Installation der clientseitigen .NET-VerschlUsselungsbibliothek flir DynamoDB

Die.NET-clientseitige Verschllisselungsbibliothek fir DynamoDB ist als AWS.Cryptography verfligbar.

DbEncryptionSDK. DynamoDbverpacken in NuGet. Einzelheiten zur Installation und Erstellung der
Bibliothek finden Sie in der.NET-README.md-Datei im -dynamodb-Repository. aws-database-
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encryption-sdk Die.NET-clientseitige Verschlisselungsbibliothek flir DynamoDB erfordert die
Schlissel, SDK fir .NET auch wenn Sie keine () verwenden AWS Key Management Service .AWS
KMS Die SDK fir .NET wird mit dem Paket installiert. NuGet

Version 3. x der clientseitigen .NET-Verschlusselungsbibliothek fir DynamoDB unterstitzt .NET 6.0
und .NET Framework net48 und hoher.

Debuggen mit.NET

Die.NET-clientseitige Verschlisselungsbibliothek fir DynamoDB generiert keine Protokolle.
Ausnahmen in der clientseitigen .NET-Verschlisselungsbibliothek fir DynamoDB generieren eine
Ausnahmemeldung, aber keine Stack-Traces.

Um Ihnen beim Debuggen zu helfen, stellen Sie sicher, dass Sie die Anmeldung bei aktivieren.
SDK fur .NET Mithilfe der Protokolle und Fehlermeldungen von SDK fir .NET kdénnen Sie Fehler,
die in der auftreten, SDK fur .NET von denen in der clientseitigen .NET-Verschlisselungsbibliothek
fir DynamoDB unterscheiden. Hilfe zur SDK fir .NET Protokollierung finden Sie AWSLoggingim
Entwicklerhandbuch.AWS SDK fir .NET (Um das Thema zu lesen, erweitern Sie den Abschnitt
Offnen, um .NET Framework-Inhalte anzuzeigen.)

Verwenden der clientseitigen .NET-Verschlisselungsbibliothek fir DynamoDB

In diesem Thema werden einige der Funktionen und Hilfsklassen in Version 3 erklart. x der
clientseitigen .NET-Verschlisselungsbibliothek flir DynamoDB.

Einzelheiten zur Programmierung mit der clientseitigen .NET-Verschlisselungsbibliothek flr
DynamoDB finden Sie in den.NET-Beispielen im -dynamodb-Repository unter. aws-database-
encryption-sdk GitHub

Themen
» Elementverschliussler

« Attributaktionen im AWS Database Encryption SDK fur DynamoDB

» VerschlUsselungskonfiguration im AWS Database Encryption SDK fir DynamoDB

» Elemente mit dem Database Encryption SDK aktualisieren AWS

Elementverschllssler

Im Kern ist das AWS Database Encryption SDK fur DynamoDB ein Elementverschlisseler. Sie
konnen Version 3 verwenden. x der clientseitigen .NET-Verschlisselungsbibliothek fir DynamoDB,
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um lhre DynamoDB-Tabellenelemente auf folgende Weise zu verschlisseln, zu signieren, zu
verifizieren und zu entschlisseln.

Das AWS Low-Level-Datenbankverschliisselungs-SDK fir die DynamoDB-API

Sie kénnen lIhre Tabellenverschlusselungskonfiguration verwenden, um einen DynamoDB-

Client zu erstellen, der Elemente automatisch clientseitig mit Inren DynamoDB-Anfragen
verschlisselt und signiert. PutItem Sie kénnen diesen Client direkt verwenden, oder Sie kbnnen
ein Dokumentmodell oder ein Objektpersistenzmodell erstellen.

Sie mussen das AWS Low-Level-Datenbankverschlisselungs-SDK fir DynamoDB-API
verwenden, um durchsuchbare Verschlusselung verwenden zu konnen.

Die untergeordnete Ebene DynamoDbItemEncryptor

Die untergeordnete Ebene verschlisselt und signiert oder entschlisselt und verifiziert lhre
Tabellenelemente DynamoDbItemEncryptor direkt, onne DynamoDB aufzurufen. Es stellt keine
DynamoDB PutItem oder GetItem Anfragen. Sie kbnnen beispielsweise die untergeordnete
Ebene verwenden, DynamoDbItemEncryptor um ein DynamoDB-Element, das Sie bereits
abgerufen haben, direkt zu entschllisseln und zu verifizieren. Wenn Sie die untergeordnete

Ebene verwendenDynamoDbItemEncryptor, empfehlen wir die Verwendung des Low-Level-
Programmiermodells, das fur die Kommunikation mit SDK fur .NET DynamoDB vorgesehen ist.

Die untergeordnete Ebene unterstutzt keine durchsuchbare
VerschlisselungDynamoDbItemEncryptor.

Attributaktionen im AWS Database Encryption SDK fir DynamoDB

Attributaktionen bestimmen, welche Attributwerte verschllsselt und signiert werden, welche nur
signiert sind, welche signiert und in den Verschlisselungskontext aufgenommen werden und welche
ignoriert werden.

Um Attributaktionen mit dem .NET-Client anzugeben, definieren Sie Attributaktionen manuell mithilfe
eines Objektmodells. Geben Sie lhre Attributaktionen an, indem Sie ein Dictionary Objekt
erstellen, in dem die Name-Wert-Paare fir Attributnamen und die angegebenen Aktionen stehen.

Geben Sie ENCRYPT_AND_SIGN an, dass ein Attribut verschlisselt und signiert werden soll.
Geben Sie SIGN_ONLY an, dass ein Attribut signiert, aber nicht verschlisselt werden soll. Geben
Sie SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT an, dass ein Attribut signiert und in den
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Verschlisselungskontext aufgenommen werden soll. Sie kénnen ein Attribut nicht verschlisseln,
ohne es auch zu signieren. Geben Sie DO_NOTHING an, ob ein Attribut ignoriert werden soll.

Die Partitions- und Sortierattribute miissen entweder SIGN_ONLY oder
lautenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Wenn Sie Attribute als
definierenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, mussen dies auch die Partitions- und
Sortierattribute seinSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

@ Note

Nachdem Sie lhre Attributaktionen definiert haben, missen Sie definieren, welche Attribute
von den Signaturen ausgeschlossen werden. Um das future Hinzufligen neuer Attribute
ohne Vorzeichen zu vereinfachen, empfehlen wir, ein eindeutiges Prafix (wie ":,) zu wahlen,
um lhre vorzeichenlosen Attribute zu identifizieren. Nehmen Sie dieses Préfix in den
Attributnamen fur alle Attribute auf, die Sie bei der Definition Ihres DynamoDB-Schemas und
Ihrer Attributaktionen markiert DO_NOTHING haben.

Das folgende Objektmodell veranschaulicht, wie SieENCRYPT_AND_SIGN,
SIGN_ONLYSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, und DO_NOTHING Attributaktionen
mit dem .NET-Client angeben. In diesem Beispiel wird das Prafix ":" verwendet, um DO_NOTHING
Attribute zu identifizieren.

(® Note

Um die SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT kryptografische Aktion
verwenden zu kénnen, mussen Sie Version 3.3 oder héher des AWS Database Encryption
SDK verwenden. Stellen Sie die neue Version fir alle Leser bereit, bevor Sie |hr Datenmodell
so aktualisieren, dass es diese enthaltSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

var attributeActionsOnEncrypt = new Dictionary<string, CryptoAction>
{
["partition_key"] = CryptoAction.SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, // The
partition attribute must be signed
["sort_key"] = CryptoAction.SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, // The sort
attribute must be signed
["attributel"] = CryptoAction.ENCRYPT_AND_SIGN,
["attribute2"] = CryptoAction.SIGN_ONLY,
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["attribute3"] = CryptoAction.SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT,
[":attribute4"] = CryptoAction.DO_NOTHING
};

Verschlisselungskonfiguration im AWS Database Encryption SDK flir DynamoDB

Wenn Sie das AWS Database Encryption SDK verwenden, missen Sie explizit eine
Verschlisselungskonfiguration flr lhre DynamoDB-Tabelle definieren. Die in lhrer
Verschlisselungskonfiguration erforderlichen Werte hangen davon ab, ob Sie Ihre Attributaktionen
manuell oder mit einer annotierten Datenklasse definiert haben.

Der folgende Ausschnitt definiert eine DynamoDB-Tabellenverschliisselungskonfiguration unter
Verwendung des AWS Low-Level-Datenbankverschlisselungs-SDK fiir DynamoDB-API und
zulassige unsignierte Attribute, die durch ein eindeutiges Prafix definiert sind.

Dictionary<String, DynamoDbTableEncryptionConfig> tableConfigs =
new Dictionary<String, DynamoDbTableEncryptionConfig>();
DynamoDbTableEncryptionConfig config = new DynamoDbTableEncryptionConfig

{

LogicalTableName ddbTableName,

PartitionKeyName = "partition_key",

SortKeyName = "sort_key",

AttributeActionsOnEncrypt = attributeActionsOnEncrypt,
Keyring = kmsKeyring,

AllowedUnsignedAttributePrefix = unsignAttrPrefix,

// Optional: SearchConfig only required if you use beacons
Search = new SearchConfig

{
WriteVersion = 1, // MUST be 1

Versions = beaconVersions

};
tableConfigs.Add(ddbTableName, config);

Logischer Tabellenname
Ein logischer Tabellenname fir Ihre DynamoDB-Tabelle.

Der logische Tabellenname ist kryptografisch an alle in der Tabelle gespeicherten Daten
gebunden, um DynamoDB-Wiederherstellungsvorgénge zu vereinfachen. Es wird dringend
empfohlen, lhren DynamoDB-Tabellennamen als logischen Tabellennamen anzugeben,
wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Sie mussen immer
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denselben logischen Tabellennamen angeben. Damit die Entschlisselung erfolgreich ist, muss
der Name der logischen Tabelle mit dem Namen Ubereinstimmen, der bei der Verschllsselung
angegeben wurde. Falls sich Ihr DynamoDB-Tabellenname nach dem Wiederherstellen lhrer
DynamoDB-Tabelle aus einer Sicherung andert, stellt der logische Tabellenname sicher, dass der
EntschlUsselungsvorgang die Tabelle weiterhin erkennt.

Zulassige Attribute ohne Vorzeichen
Die DO_NOTHING in Ihren Attributaktionen markierten Attribute.

Die zulassigen Attribute ohne Vorzeichen teilen dem Client mit, welche Attribute von den
Signaturen ausgeschlossen sind. Der Client geht davon aus, dass alle anderen Attribute in der
Signatur enthalten sind. Beim Entschlisseln eines Datensatzes bestimmt der Client dann anhand
der von Ihnen angegebenen zulassigen Attribute ohne Vorzeichen, welche er Uberprifen muss
und welche ignoriert werden sollen. Sie kénnen kein Attribut aus Ihren zuldssigen Attributen ohne
Vorzeichen entfernen.

Sie kdnnen die zuldssigen Attribute ohne Vorzeichen explizit definieren, indem Sie ein Array
erstellen, das alle lnre DO_NOTHING Attribute auflistet. Sie kdnnen bei der Benennung lhrer
DO_NOTHING Attribute auch ein eindeutiges Prafix angeben und das Prafix verwenden, um dem
Client mitzuteilen, welche Attribute vorzeichenlos sind. Wir empfehlen dringend, ein eindeutiges
Prafix anzugeben, da dies das Hinzufligen eines neuen DO_NOTHING Attributs in der future
vereinfacht. Weitere Informationen finden Sie unter Aktualisierung Ihres Datenmodells.

Wenn Sie kein Prafix fur alle DO_NOTHING Attribute angeben, kénnen Sie ein
allowedUnsignedAttributes Array konfigurieren, das explizit alle Attribute auflistet, von
denen der Client erwarten sollte, dass sie nicht signiert sind, wenn er sie bei der Entschliisselung
findet. Sie sollten Ihre erlaubten vorzeichenlosen Attribute nur dann explizit definieren, wenn dies
unbedingt erforderlich ist.

Suchkonfiguration (optional)

Das SearchConfig definiert die Beacon-Version.

Der SearchConfig muss angegeben werden, um durchsuchbare Verschlisselung oder signierte

Beacons verwenden zu konnen.

Algorithm Suite (optional)

Die algorithmSuitelId definiert, welche Algorithmus-Suite das AWS Database Encryption SDK
verwendet.
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Sofern Sie nicht explizit eine alternative Algorithmussuite angeben, verwendet das AWS Database
Encryption SDK die Standard-Algorithmussuite. Die Standard-Algorithmussuite verwendet den
AES-GCM-Algorithmus mit Schliisselableitung, digitalen Signaturen und Schlisselzusage.
Obwohl die Standard-Algorithmus-Suite wahrscheinlich fir die meisten Anwendungen geeignet
ist, kbnnen Sie auch eine alternative Algorithmussuite wahlen. Einige Vertrauensmodelle

wurden beispielsweise durch eine Algorithmus-Suite ohne digitale Signaturen erfillt. Hinweise

zu den Algorithmus-Suites, die das AWS Database Encryption SDK unterstutzt, finden Sie
unterUnterstutzte Algorithmus-Suiten im AWS Database Encryption SDK.

Um die AES-GCM-Algorithmussuite ohne digitale ECDSA-Signaturen auszuwahlen, nehmen Sie
den folgenden Ausschnitt in lhre Tabellenverschlisselungskonfiguration auf.

AlgorithmSuitelId =
DBEAlgorithmSuiteId.ALG_AES_256_GCM_HKDF_SHA512_COMMIT_KEY_SYMSIG_HMAC_SHA384

Elemente mit dem Database Encryption SDK aktualisieren AWS

Das AWS Database Encryption SDK unterstiitzt ddb: nicht Updateltem fur Elemente, die
verschlUsselte oder signierte Attribute enthalten. Um ein verschlisseltes oder signiertes Attribut zu
aktualisieren, missen Sie ddb: verwenden. Putltem Wenn Sie in lhrer PutItem Anfrage denselben
PrimarschlUssel wie ein vorhandenes Element angeben, ersetzt das neue Element das vorhandene
Element vollstdndig. Sie kdnnen CLOBBER auch verwenden, um alle Attribute beim Speichern zu
I6schen und zu ersetzen, nachdem Sie Ihre Artikel aktualisiert haben.

.NET-Beispiele

Die folgenden Beispiele zeigen, wie Sie die clientseitige .NET-Verschlusselungsbibliothek fur
DynamoDB verwenden, um die Tabellenelemente in lhrer Anwendung zu schiutzen. Weitere Beispiele
(und eigene Beispiele) finden Sie in den .NET-Beispielen im -dynamodb-Repository unter. aws-
database-encryption-sdk GitHub

Die folgenden Beispiele zeigen, wie die clientseitige .NET-Verschllsselungsbibliothek fir DynamoDB
in einer neuen, nicht aufgefluliten Amazon DynamoDB-Tabelle konfiguriert wird. Wenn Sie lhre
vorhandenen Amazon DynamoDB-Tabellen fir die clientseitige Verschlisselung konfigurieren
mochten, finden Sie weitere Informationen unter. Figen Sie Version 3.x zu einer vorhandenen
Tabelle hinzu

Themen

NET 253


https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_UpdateItem.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_PutItem.html
https://docs.aws.amazon.com/AWSJavaSDK/latest/javadoc/com/amazonaws/services/dynamodbv2/datamodeling/DynamoDBMapperConfig.SaveBehavior.html#CLOBBER
https://github.com/aws/aws-database-encryption-sdk-dynamodb//tree/main/Examples/runtimes/net/src

AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

» Verwenden des AWS Low-Level-Datenbankverschlisselungs-SDK fir DynamoDB-API

» Verwenden Sie die untergeordnete Ebene DynamoDbltemEncryptor

Verwenden des AWS Low-Level-Datenbankverschlisselungs-SDK fir DynamoDB-API

Das folgende Beispiel zeigt, wie Sie das AWS Low-Level-Datenbankverschlisselungs-SDK fir
die DynamoDB-API mit einem AWS KMS Schlusselbund verwenden, um Elemente automatisch
clientseitig mit lhren DynamoDB-Anfragen zu verschlisseln und zu signieren. PutItem

Sie kénnen jeden unterstutzten Schltisselbund verwenden, wir empfehlen jedoch, wann immer
maoglich, einen der Schlisselringe zu verwenden. AWS KMS

Sehen Sie sich das vollstdndige Codebeispiel an: .cs BasicPutGetExample

Schritt 1: Erstellen Sie den Schlisselbund AWS KMS

Das folgende Beispiel verwendetCreateAwsKmsMrkMultiKeyring, um einen AWS KMS
Schlisselbund mit einem symmetrischen Verschlisselungs-KMS-Schlissel zu erstellen. Die
CreateAwsKmsMrkMultiKeyring Methode stellt sicher, dass der Schllsselbund sowohl
Schlussel mit einer Region als auch Schlussel mit mehreren Regionen korrekt verarbeitet.

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsMrkMultiKeyringInput { Generator = kmsKeyId };
var kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

Schritt 2: Konfigurieren Sie lhre Attributaktionen

Das folgende Beispiel definiert ein attributeActionsOnEncrypt Worterbuch, das Beispiele
fur Attributaktionen flr ein Tabellenelement darstellt.

(® Note

Das folgende Beispiel definiert keine Attribute
alsSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Wenn

Sie SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute
angeben, mussen auch die Partitions- und Sortierattribute angegeben
werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

var attributeActionsOnEncrypt = new Dictionary<string, CryptoAction>
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{

["partition_key"] = CryptoAction.SIGN_ONLY, // The partition attribute must be

SIGN_ONLY
["sort_key"] = CryptoAction.SIGN_ONLY, // The sort attribute must be SIGN_ONLY

["attributel"] = CryptoAction.ENCRYPT_AND_SIGN,
["attribute2"] = CryptoAction.SIGN_ONLY,
[":attribute3"] = CryptoAction.DO_NOTHING

};
Schritt 3: Definieren Sie, welche Attribute von den Signaturen ausgeschlossen werden

Im folgenden Beispiel wird davon ausgegangen, dass alle DO_NOTHING Attribute das eindeutige
Prafix ":" haben, und verwendet dieses Prafix, um die zulassigen Attribute ohne Vorzeichen

zu definieren. Der Client geht davon aus, dass alle Attributnamen mit dem Prafix ":" von den
Signaturen ausgeschlossen sind. Weitere Informationen finden Sie unter Allowed unsigned

attributes.
const String unsignAttrPrefix = ":";

Schritt 4: Definieren Sie die Konfiguration der DynamoDB-Tabellenverschlisselung

Das folgende Beispiel definiert eine tableConfigs Map, die die Verschliisselungskonfiguration
fur diese DynamoDB-Tabelle darstellt.

In diesem Beispiel wird der DynamoDB-Tabellenname als logischer Tabellenname angegeben.
Es wird dringend empfohlen, Ihren DynamoDB-Tabellennamen als logischen Tabellennamen
anzugeben, wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Weitere
Informationen finden Sie unter Verschlisselungskonfiguration im AWS Database Encryption SDK

fur DynamoDB.

(@ Note

Um durchsuchbare Verschlisselung oder signierte Beacons zu verwenden, missen Sie
die auch SearchConfigin lhre Verschlisselungskonfiguration aufnehmen.

Dictionary<String, DynamoDbTableEncryptionConfig> tableConfigs =
new Dictionary<String, DynamoDbTableEncryptionConfig>();
DynamoDbTableEncryptionConfig config = new DynamoDbTableEncryptionConfig
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{
LogicalTableName = ddbTableName,
PartitionKeyName = "partition_key",
SortKeyName = "sort_key",
AttributeActionsOnEncrypt = attributeActionsOnEncrypt,
Keyring = kmsKeyring,
AllowedUnsignedAttributePrefix = unsignAttrPrefix
};

tableConfigs.Add(ddbTableName, config);

Schritt 5: Einen neuen AWS SDK-DynamoDB-Client erstellen

Im folgenden Beispiel wird ein neuer AWS SDK-DynamoDB-Client mit dem
TableEncryptionConfigs aus Schritt 4 erstellt.

var ddb = new Client.DynamoDbClient(
new DynamoDbTablesEncryptionConfig { TableEncryptionConfigs = tableConfigs });

Schritt 6: Verschlisseln und Signieren eines DynamoDB-Tabellenelements

Das folgende Beispiel definiert ein item Dictionary, das ein Beispieltabellenelement darstellt und
das Element in die DynamoDB-Tabelle einfligt. Das Element wird clientseitig verschlisselt und
signiert, bevor es an DynamoDB gesendet wird.

var item = new Dictionary<String, AttributeValue>

{
["partition_key"] = new AttributeValue("BasicPutGetExample"),
["sort_key"] = new AttributeValue { N = "@" },
["attributel"] = new AttributeValue("encrypt and sign me!"),
["attribute2"] = new AttributeValue('"sign me!"),
[":attribute3"] = new AttributeValue("ignore me!'")

};

PutItemRequest putRequest = new PutItemRequest

{
TableName = ddbTableName,
Item = item

};

PutItemResponse putResponse = await ddb.PutItemAsync(putRequest);
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Verwenden Sie die untergeordnete Ebene DynamoDbItemEncryptor

Das folgende Beispiel zeigt, wie Sie die untergeordnete Ebene DynamoDbItemEncryptor mit
einem AWS KMS Schlisselbund verwenden, um Tabellenelemente direkt zu verschlisseln und zu
signieren. Das DynamoDbItemEncryptor flgt das Element nicht in Inre DynamoDB-Tabelle ein.

Sie kénnen jeden unterstitzten Schltsselbund mit dem DynamoDB Enhanced Client verwenden, wir
empfehlen jedoch, wann immer méglich, einen der AWS KMS Schlisselringe zu verwenden.

(® Note

Die untergeordnete Ebene unterstitzt keine durchsuchbare Verschlisselung.
DynamoDbItemEncryptor Verwenden Sie das AWS Low-Level-
Datenbankverschlisselungs-SDK fiir DynamoDB-API, um durchsuchbare Verschliisselung zu
verwenden.

Sehen Sie sich das vollstandige Codebeispiel an: .cs ltemEncryptDecryptExample

Schritt 1: Erstellen Sie den Schlisselbund AWS KMS

Das folgende Beispiel verwendetCreateAwsKmsMrkMultiKeyring, um einen AWS KMS
Schlisselbund mit einem symmetrischen Verschlisselungs-KMS-Schlissel zu erstellen. Die
CreateAwsKmsMrkMultiKeyring Methode stellt sicher, dass der Schllisselbund sowohl
Schlussel mit einer Region als auch Schlussel mit mehreren Regionen korrekt verarbeitet.

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsMrkMultiKeyringInput { Generator = kmsKeyId };
var kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

Schritt 2: Konfigurieren Sie lhre Attributaktionen

Das folgende Beispiel definiert ein attributeActionsOnEncrypt Worterbuch, das Beispiele
fur Attributaktionen fir ein Tabellenelement darstellt.

® Note

Das folgende Beispiel definiert keine Attribute
alsSTIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Wenn
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Sie SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute
angeben, mussen auch die Partitions- und Sortierattribute angegeben
werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

var attributeActionsOnEncrypt = new Dictionary<String, CryptoAction>

{
["partition_key"] = CryptoAction.SIGN_ONLY, // The partition attribute must be

SIGN_ONLY
["sort_key"] = CryptoAction.SIGN_ONLY, // The sort attribute must be SIGN_ONLY

["attributel"] = CryptoAction.ENCRYPT_AND_SIGN,
["attribute2"] = CryptoAction.SIGN_ONLY,
[":attribute3"] = CryptoAction.DO_NOTHING

};
Schritt 3: Definieren Sie, welche Attribute von den Signaturen ausgeschlossen werden

Im folgenden Beispiel wird davon ausgegangen, dass alle DO_NOTHING Attribute das eindeutige
Prafix ":" haben, und verwendet dieses Prafix, um die zulassigen Attribute ohne Vorzeichen

zu definieren. Der Client geht davon aus, dass alle Attributnamen mit dem Prafix ":" von den
Signaturen ausgeschlossen sind. Weitere Informationen finden Sie unter Allowed unsigned

attributes.

String unsignAttrPrefix = ":";

Schritt 4: Definieren Sie die DynamoDbItemEncryptox Konfiguration
Das folgende Beispiel definiert die Konfiguration fiir dieDynamoDbItemEncryptor.

In diesem Beispiel wird der DynamoDB-Tabellenname als logischer Tabellenname angegeben.
Es wird dringend empfohlen, Ihren DynamoDB-Tabellennamen als logischen Tabellennamen
anzugeben, wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Weitere
Informationen finden Sie unter Verschlisselungskonfiguration im AWS Database Encryption SDK

fir DynamoDB.

var config = new DynamoDbItemEncryptorConfig

{

LogicalTableName = ddbTableName,
PartitionKeyName = "partition_key",
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SortKeyName = "sort_key",
AttributeActionsOnEncrypt = attributeActionsOnEncrypt,
Keyring = kmsKeyring,
AllowedUnsignedAttributePrefix = unsignAttrPrefix
};

Schritt 5: Erstellen Sie das DynamoDbItemEncryptor

Im folgenden Beispiel wird DynamoDbItemEncryptor mit dem config aus Schritt 4 ein neues
erstellt.

var itemEncryptor = new DynamoDbItemEncryptor(config);

Schritt 6: Verschllsseln und signieren Sie ein Tabellenelement direkt

Im folgenden Beispiel wird ein Element direkt verschllisselt und signiert mit dem.
DynamoDbItemEncryptor Das DynamoDbItemEncryptor flgt das Element nicht in lhre
DynamoDB-Tabelle ein.

var originalltem = new Dictionary<String, AttributeValue>

{
["partition_key"] = new AttributeValue("ItemEncryptDecryptExample"),
["sort_key"] = new AttributeValue { N = "@" },
["attributel"] = new AttributeValue("encrypt and sign me!"),
["attribute2"] = new AttributeValue('"sign me!"),
[":attribute3"] = new AttributeValue("ignore me!'")

%

var encryptedItem = itemEncryptor.EncryptItem(
new EncryptItemInput { PlaintextItem = originalltem }
).EncryptedItem;

Konfigurieren Sie eine bestehende DynamoDB-Tabelle fur die Verwendung des AWS
Database Encryption SDK fir DynamoDB

Mit Version 3. x der clientseitigen .NET-Verschllisselungsbibliothek fir DynamoDB kénnen Sie Ihre
vorhandenen Amazon DynamoDB-Tabellen fur die clientseitige Verschlisselung konfigurieren.
Dieses Thema enthalt Anleitungen zu den drei Schritten, die Sie ausfihren missen, um Version 3
hinzuzufiigen. x zu einer vorhandenen, geflllten DynamoDB-Tabelle.
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Schritt 1: Bereiten Sie das Lesen und Schreiben verschlisselter Elemente vor

Gehen Sie wie folgt vor, um Ihren AWS Database Encryption SDK-Client auf das Lesen und
Schreiben verschliisselter Elemente vorzubereiten. Nachdem Sie die folgenden Anderungen
vorgenommen haben, liest und schreibt Ihr Client weiterhin Klartext-Elemente. Neue Elemente,

die in die Tabelle geschrieben werden, werden nicht verschlisselt oder signiert, aber es kann
verschliisselte Elemente entschliisseln, sobald sie erscheinen. Diese Anderungen bereiten den
Client darauf vor, mit der Verschliisselung neuer Elemente zu beginnen. Die folgenden Anderungen
mussen auf jedem Lesegerat installiert werden, bevor Sie mit dem nachsten Schritt fortfahren.

1. Definieren Sie lhre Attributaktionen

Erstellen Sie ein Objektmodell, um zu definieren, welche Attributwerte verschlisselt und signiert
werden, welche nur signiert und welche ignoriert werden.

StandardmaRig sind Primarschlisselattribute signiert, aber nicht verschlisselt (SIGN_ONLY), und
alle anderen Attribute sind verschlisselt und signiert (ENCRYPT_AND_SIGN).

Geben Sie ENCRYPT_AND_SIGN an, dass ein Attribut verschlisselt und signiert werden soll.
Geben Sie SIGN_ONLY an, dass ein Attribut signiert, aber nicht verschlisselt werden soll. Geben
Sie STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT an, dass das Attribut signiert und in den
Verschlisselungskontext aufgenommen werden soll. Sie kdnnen ein Attribut nicht verschlisseln,
ohne es auch zu signieren. Geben Sie DO_NOTHING an, ob ein Attribut ignoriert werden soll.
Weitere Informationen finden Sie unter Attributaktionen im AWS Database Encryption SDK fur

DynamoDB.

@ Note

Wenn Sie STGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT Attribute
angeben, mussen auch die Partitions- und Sortierattribute angegeben
werdenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

var attributeActionsOnEncrypt = new Dictionary<string, CryptoAction>
{
["partition_key"] = CryptoAction.SIGN_ONLY, // The partition attribute must be
SIGN_ONLY
["sort_key"] = CryptoAction.SIGN_ONLY, // The sort attribute must be SIGN_ONLY
["attributel"] = CryptoAction.ENCRYPT_AND_SIGN,
["attribute2"] = CryptoAction.SIGN_ONLY,
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[":attribute3"] = CryptoAction.DO_NOTHING
13

2. Definieren Sie, welche Attribute von den Signaturen ausgeschlossen werden

Im folgenden Beispiel wird davon ausgegangen, dass alle DO_NOTHING Attribute das eindeutige
Prafix ":" haben, und verwendet dieses Prafix, um die zulassigen Attribute ohne Vorzeichen

zu definieren. Der Client geht davon aus, dass alle Attributnamen mit dem Prafix ":" von den
Signaturen ausgeschlossen sind. Weitere Informationen finden Sie unter Allowed unsigned

attributes.

const String unsignAttrPrefix = ":";

3. Erstellen Sie einen Schlisselbund

Im folgenden Beispiel wird ein AWS KMS Schlusselbund erstellt. Der AWS KMS Schlisselbund
verwendet symmetrische Verschlisselung oder asymmetrisches RSA, um Datenschlissel AWS
KMS keys zu generieren, zu verschlisseln und zu entschlisseln.

In diesem Beispiel wird ein AWS KMS Schlisselbund CreateMrkMultiKeyring

mit einem KMS-Schlissel mit symmetrischer Verschlisselung erstellt. Die
CreateAwsKmsMrkMultiKeyring Methode stellt sicher, dass der Schlisselbund sowohl
Schlussel mit einer Region als auch Schlissel mit mehreren Regionen korrekt verarbeitet.

var matProv = new MaterialProviders(new MaterialProvidersConfig());
var keyringInput = new CreateAwsKmsMrkMultiKeyringInput { Generator = kmsKeyId };
var kmsKeyring = matProv.CreateAwsKmsMrkMultiKeyring(keyringInput);

4. Definieren Sie die Konfiguration der DynamoDB-Tabellenverschlisselung

Das folgende Beispiel definiert eine tableConfigs Map, die die Verschliisselungskonfiguration
fur diese DynamoDB-Tabelle darstellt.

In diesem Beispiel wird der DynamoDB-Tabellenname als logischer Tabellenname angegeben.
Es wird dringend empfohlen, lhren DynamoDB-Tabellennamen als logischen Tabellennamen
anzugeben, wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren.

Sie mussen FORCE_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT als Klartext-Override
angeben. Diese Richtlinie liest und schreibt weiterhin Klartext-Elemente, liest verschlisselte
Elemente und bereitet den Client darauf vor, verschlisselte Elemente zu schreiben.

.NET 261



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Weitere Hinweise zu den Werten, die in der Konfiguration der Tabellenverschliisselung enthalten
sind, finden Sie unterVerschlusselungskonfiguration im AWS Database Encryption SDK fur

DynamoDB.

Dictionary<String, DynamoDbTableEncryptionConfig> tableConfigs =
new Dictionary<String, DynamoDbTableEncryptionConfig>();
DynamoDbTableEncryptionConfig config = new DynamoDbTableEncryptionConfig

{

LogicalTableName ddbTableName,

PartitionKeyName = "partition_key",

SortKeyName = "sort_key",

AttributeActionsOnEncrypt = attributeActionsOnEncrypt,

Keyring = kmsKeyring,

AllowedUnsignedAttributePrefix = unsignAttrPrefix,
PlaintextOverride = FORCE_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT

13
tableConfigs.Add(ddbTableName, config);

5. Einen neuen AWS SDK-DynamoDB-Client erstellen

Im folgenden Beispiel wird ein neuer AWS SDK-DynamoDB-Client mit dem
TableEncryptionConfigs aus Schritt 4 erstellt.

var ddb = new Client.DynamoDbClient(
new DynamoDbTablesEncryptionConfig { TableEncryptionConfigs = tableConfigs });

Schritt 2: Schreiben Sie verschlisselte und signierte Elemente

Aktualisieren Sie die Klartext-Richtlinie in Ihrer Tabellenverschliisselungskonfiguration, damit der
Client verschliisselte und signierte Elemente schreiben kann. Nachdem Sie die folgende Anderung
implementiert haben, verschlisselt und signiert der Client neue Elemente auf der Grundlage der
Attributaktionen, die Sie in Schritt 1 konfiguriert haben. Der Client kann Klartext-Elemente sowie
verschllsselte und signierte Elemente lesen.

Bevor Sie mit Schritt 3 fortfahren, missen Sie alle vorhandenen Klartextelemente in |hrer Tabelle
verschlisseln und signieren. Es gibt keine einzelne Metrik oder Abfrage, die Sie ausfuhren kénnen,
um lhre vorhandenen Klartextelemente schnell zu verschlisseln. Verwenden Sie den Prozess,

der fur Ihr System am sinnvollsten ist. Sie kdnnten beispielsweise einen asynchronen Prozess
verwenden, der die Tabelle langsam scannt und dann die Elemente mithilfe der von Ihnen definierten
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Attributaktionen und der Verschlisselungskonfiguration neu schreibt. Um die Klartext-Elemente

in Ihrer Tabelle zu identifizieren, empfehlen wir, nach allen Elementen zu suchen, die nicht die
aws_dbe_foot Attribute aws_dbe_head und enthalten, die das AWS Database Encryption SDK
Elementen hinzufugt, wenn sie verschlisselt und signiert sind.

Im folgenden Beispiel wird die Konfiguration der Tabellenverschliisselung aus Schritt 1 aktualisiert.
Sie mussen die Klartext-Override mit FORBID_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT
aktualisieren. Diese Richtlinie liest weiterhin Klartext-Elemente, liest und schreibt aber auch
verschlisselte Elemente. Erstellen Sie einen neuen AWS SDK-DynamoDB-Client mit dem
aktualisierten. TableEncryptionConfigs

Dictionary<String, DynamoDbTableEncryptionConfig> tableConfigs =

new Dictionary<String, DynamoDbTableEncryptionConfig>();
DynamoDbTableEncryptionConfig config = new DynamoDbTableEncryptionConfig
{

LogicalTableName = ddbTableName,

PartitionKeyName = "partition_key",

SortKeyName = "sort_key",

AttributeActionsOnEncrypt = attributeActionsOnEncrypt,

Keyring = kmsKeyring,

AllowedUnsignedAttributePrefix = unsignAttrPrefix,

PlaintextOverride = FORBID_WRITE_PLAINTEXT_ALLOW_READ_PLAINTEXT

};
tableConfigs.Add(ddbTableName, config);

Schritt 3: Nur verschlisselte und signierte Elemente lesen

Nachdem Sie alle Ihre Elemente verschlisselt und signiert haben, aktualisieren Sie die Klartext-
Uberschreibung in Ihrer Tabellenverschliisselungskonfiguration, sodass der Client nur verschliisselte
und signierte Elemente lesen und schreiben kann. Nachdem Sie die folgende Anderung
implementiert haben, verschlisselt und signiert der Client neue Elemente auf der Grundlage der
Attributaktionen, die Sie in Schritt 1 konfiguriert haben. Der Client kann nur verschlisselte und
signierte Elemente lesen.

Im folgenden Beispiel wird die Konfiguration der Tabellenverschlisselung aus Schritt 2

aktualisiert. Sie kdnnen entweder die Klartext-Override mit der Klartext-Richtlinie aktualisieren
FORBID_WRITE_PLAINTEXT_FORBID_READ_PLAINTEXT oder die Klartext-Richtlinie aus lhrer
Konfiguration entfernen. Der Client liest und schreibt standardmafig nur verschlisselte und
signierte Elemente. Erstellen Sie einen neuen AWS SDK-DynamoDB-Client mit dem aktualisierten.
TableEncryptionConfigs
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Dictionary<String, DynamoDbTableEncryptionConfig> tableConfigs =
new Dictionary<String, DynamoDbTableEncryptionConfig>();
DynamoDbTableEncryptionConfig config = new DynamoDbTableEncryptionConfig

{

LogicalTableName = ddbTableName,
PartitionKeyName = "partition_key",
SortKeyName = "sort_key",
AttributeActionsOnEncrypt = attributeActionsOnEncrypt,
Keyring = kmsKeyring,
AllowedUnsignedAttributePrefix = unsignAttrPrefix,
// Optional: you can also remove the plaintext policy from your configuration
PlaintextOverride = FORBID_WRITE_PLAINTEXT_FORBID_READ_PLAINTEXT
};
tableConfigs.Add(ddbTableName, config);

Rust

In diesem Thema wird erklart, wie Version 1 installiert und verwendet wird. x der clientseitigen
Rust-Verschlisselungsbibliothek fiir DynamoDB. Einzelheiten zur Programmierung mit dem AWS
Database Encryption SDK flir DynamoDB finden Sie in den Rust-Beispielen im aws-database-
encryption-sdk -dynamodb-Repository unter. GitHub

Alle Programmiersprachenimplementierungen des AWS Database Encryption SDK flir DynamoDB
sind interoperabel.

Themen

» Voraussetzungen

* |nstallation

« Verwendung der clientseitigen Rust-Verschllisselungsbibliothek fir DynamoDB

Voraussetzungen

Bevor Sie die clientseitige Rust-Verschlisselungsbibliothek fir DynamoDB installieren, stellen Sie
sicher, dass Sie die folgenden Voraussetzungen erfullen.

Installieren Sie Rust und Cargo

Installieren Sie die aktuelle stabile Version von Rust mit Rustup.
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Weitere Informationen zum Herunterladen und Installieren von Rustup finden Sie in den
Installationsverfahren in The Cargo Book.

Installation

Die clientseitige Rust-Verschllsselungsbibliothek fir DynamoDB ist als Crate auf Crates.io verfugbar.
aws-db-esdk Einzelheiten zur Installation und Erstellung der Bibliothek finden Sie in der Datei

README.md im Repository -dynamodb. aws-database-encryption-sdk GitHub

manuell

Um die clientseitige Rust-Verschlisselungsbibliothek fur DynamoDB zu installieren, klonen Sie
das -dynamodb-Repository oder laden Sie es herunter. aws-database-encryption-sdk GitHub

Installieren der neuesten Version

Flhren Sie den folgenden Cargo-Befehl in lnrem Projektverzeichnis aus:

cargo add aws-db-esdk

Oder fligen Sie |hrer Cargo.toml die folgende Zeile hinzu:

aws-db-esdk = "<version>"

Verwendung der clientseitigen Rust-Verschlisselungsbibliothek fur DynamoDB

In diesem Thema werden einige der Funktionen und Hilfsklassen in Version 1 erklart. x der
clientseitigen Rust-Verschlisselungsbibliothek fir DynamoDB.

Einzelheiten zur Programmierung mit der clientseitigen Rust-Verschllsselungsbibliothek ftr
DynamoDB finden Sie in den Rust-Beispielen im -dynamodb-Repository unter. aws-database-
encryption-sdk GitHub

Themen
* Elementverschlussler
» Attributaktionen im AWS Database Encryption SDK fur DynamoDB

* Verschlisselungskonfiguration im AWS Database Encryption SDK fur DynamoDB

* Elemente mit dem Database Encryption SDK aktualisieren AWS
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Elementverschllssler

Im Kern ist das AWS Database Encryption SDK flir DynamoDB ein Elementverschlisseler. Sie
kénnen Version 1 verwenden. x der clientseitigen Rust-Verschliisselungsbibliothek fir DynamoDB,
um lhre DynamoDB-Tabellenelemente auf folgende Weise zu verschliisseln, zu signieren, zu
verifizieren und zu entschlisseln.

Das AWS Low-Level-Datenbankverschlisselungs-SDK fir die DynamoDB-API

Sie konnen |hre Tabellenverschlisselungskonfiguration verwenden, um einen DynamoDB-Client
zu erstellen, der Elemente automatisch clientseitig mit Inren DynamoDB-Anfragen verschlisselt
und signiert. PutItem

Sie mussen das AWS Low-Level-Datenbankverschliisselungs-SDK flir DynamoDB-API
verwenden, um durchsuchbare Verschlusselung verwenden zu kbnnen.

Ein Beispiel, das zeigt, wie das AWS Low-Level-Datenbankverschlisselungs-SDK fir die
DynamoDB-API verwendet wird, finden Sie unter basic_get_put_example.rs im -dynamodb-
Repository unter. aws-database-encryption-sdk GitHub

Die untergeordnete Ebene DynamoDbItemEncryptor

Die untergeordnete Ebene verschlisselt und signiert oder entschliisselt und verifiziert Ihre
Tabellenelemente DynamoDbItemEncryptor direkt, onne DynamoDB aufzurufen. Es stellt keine
DynamoDB PutItem oder GetItem Anfragen. Sie kdnnen beispielsweise die untergeordnete
Ebene verwenden, DynamoDbItemEncryptor um ein DynamoDB-Element, das Sie bereits
abgerufen haben, direkt zu entschllsseln und zu verifizieren.

Die untergeordnete Ebene unterstutzt keine durchsuchbare
VerschlisselungDynamoDbItemEncryptor.

Ein Beispiel, das zeigt, wie die untergeordnete Ebene verwendet wird, finden Sie unter
item_encrypt_decrypt.rs im DynamoDbItemEncryptor -dynamodb-Repository unter. aws-
database-encryption-sdk GitHub

Attributaktionen im AWS Database Encryption SDK fur DynamoDB

Attributaktionen bestimmen, welche Attributwerte verschlisselt und signiert werden, welche nur
signiert sind, welche signiert und in den Verschlisselungskontext aufgenommen werden und welche
ignoriert werden.
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Um Attributaktionen mit dem Rust-Client zu spezifizieren, definieren Sie Attributaktionen manuell
mithilfe eines Objektmodells. Spezifizieren Sie Ihre Attributaktionen, indem Sie ein HashMap Objekt
erstellen, in dem die Name-Wert-Paare fir Attributnamen und die angegebenen Aktionen stehen.

Geben Sie ENCRYPT_AND_SIGN an, dass ein Attribut verschlisselt und signiert werden soll.
Geben Sie SIGN_ONLY an, dass ein Attribut signiert, aber nicht verschlisselt werden soll. Geben
Sie SIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT an, dass ein Attribut signiert und in den
Verschlisselungskontext aufgenommen werden soll. Sie kdnnen ein Attribut nicht verschlisseln,
ohne es auch zu signieren. Geben Sie DO_NOTHING an, ob ein Attribut ignoriert werden soll.

Die Partitions- und Sortierattribute missen entweder SIGN_ONLY oder
lautenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT. Wenn Sie Attribute als
definierenSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, mussen dies auch die Partitions- und
Sortierattribute seinSTGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT.

(@ Note

Nachdem Sie lhre Attributaktionen definiert haben, missen Sie definieren, welche Attribute
von den Signaturen ausgeschlossen werden. Um das future Hinzufligen neuer Attribute
ohne Vorzeichen zu vereinfachen, empfehlen wir, ein eindeutiges Prafix (wie ":,) zu wahlen,
um lhre vorzeichenlosen Attribute zu identifizieren. Nehmen Sie dieses Préfix in den
Attributnamen fur alle Attribute auf, die Sie bei der Definition Ihres DynamoDB-Schemas und
Ihrer Attributaktionen markiert DO_NOTHING haben.

Das folgende Objektmodell zeigt, wie SieENCRYPT_AND_SIGN,
SIGN_ONLYSIGN_AND_INCLUDE_IN_ENCRYPTION_CONTEXT, und DO_NOTHING Attributaktionen
mit dem Rust-Client angeben. In diesem Beispiel wird das Prafix ":" verwendet, um DO_NOTHING
Attribute zu identifizieren.

let attribute_actions_on_encrypt = HashMap::from([
("partition_key".to_string(), CryptoAction::SignOnly),
("sort_key".to_string(), CryptoAction::SignOnly),
("attributel".to_string(), CryptoAction::EncryptAndSign),
("attribute2".to_string(), CryptoAction::SignOnly),
(":attribute3".to_string(), CryptoAction::DoNothing),

1
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Verschlisselungskonfiguration im AWS Database Encryption SDK fiir DynamoDB

Wenn Sie das AWS Database Encryption SDK verwenden, missen Sie explizit eine
Verschlisselungskonfiguration fir lhre DynamoDB-Tabelle definieren. Die in lhrer
Verschlisselungskonfiguration erforderlichen Werte hangen davon ab, ob Sie |Ihre Attributaktionen
manuell oder mit einer annotierten Datenklasse definiert haben.

Der folgende Ausschnitt definiert eine DynamoDB-Tabellenverschlisselungskonfiguration unter
Verwendung des AWS Low-Level-Datenbankverschlisselungs-SDK fiir DynamoDB-API und
zulassige unsignierte Attribute, die durch ein eindeutiges Prafix definiert sind.

let table_config = DynamoDbTableEncryptionConfig::buildexr()
.logical_table_name(ddb_table_name)
.partition_key_name("partition_key")
.sort_key_name("sort_key")
.attribute_actions_on_encrypt(attribute_actions_on_encrypt)
.keyring(kms_keyring)
.allowed_unsigned_attribute_prefix(UNSIGNED_ATTR_PREFIX)
// Specifying an algorithm suite is optional
.algorithm_suite_id(

DbeAlgorithmSuitelId: :AlgAes256GcmHkdfSha512CommitKeyEcdsaP384SymsigHmacSha384,

)
.build()?;

let table_configs = DynamoDbTablesEncryptionConfig::builder()
.table_encryption_configs(HashMap: :from([(ddb_table_name.to_string(),
table_config)]))
.build()?;

Logischer Tabellenname
Ein logischer Tabellenname fur Ihre DynamoDB-Tabelle.

Der logische Tabellenname ist kryptografisch an alle in der Tabelle gespeicherten Daten
gebunden, um DynamoDB-Wiederherstellungsvorgange zu vereinfachen. Es wird dringend
empfohlen, lhren DynamoDB-Tabellennamen als logischen Tabellennamen anzugeben,

wenn Sie lhre Verschlisselungskonfiguration zum ersten Mal definieren. Sie missen immer
denselben logischen Tabellennamen angeben. Damit die Entschlisselung erfolgreich ist, muss
der Name der logischen Tabelle mit dem Namen Ubereinstimmen, der bei der Verschlisselung
angegeben wurde. Falls sich Ihr DynamoDB-Tabellenname nach dem Wiederherstellen lhrer
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DynamoDB-Tabelle aus einer Sicherung andert, stellt der logische Tabellenname sicher, dass der
EntschlUsselungsvorgang die Tabelle weiterhin erkennt.

Zulassige Attribute ohne Vorzeichen
Die DO_NOTHING in Ihren Attributaktionen markierten Attribute.

Die zulassigen Attribute ohne Vorzeichen teilen dem Client mit, welche Attribute von den
Signaturen ausgeschlossen sind. Der Client geht davon aus, dass alle anderen Attribute in der
Signatur enthalten sind. Beim EntschlUsseln eines Datensatzes bestimmt der Client dann aus
den von lhnen angegebenen zuldssigen unsignierten Attributen, welche er Gberprifen muss und
welche ignoriert werden sollen. Sie kdnnen kein Attribut aus lhren zulassigen Attributen ohne
Vorzeichen entfernen.

Sie kénnen die zuldssigen Attribute ohne Vorzeichen explizit definieren, indem Sie ein Array
erstellen, das alle lhre DO_NOTHING Attribute auflistet. Sie kdnnen bei der Benennung lhrer
DO_NOTHING Attribute auch ein eindeutiges Prafix angeben und das Prafix verwenden, um dem
Client mitzuteilen, welche Attribute vorzeichenlos sind. Wir empfehlen dringend, ein eindeutiges
Prafix anzugeben, da dies das Hinzufligen eines neuen DO_NOTHING Attributs in der future
vereinfacht. Weitere Informationen finden Sie unter Aktualisierung lhres Datenmodells.

Wenn Sie kein Préfix fur alle DO_NOTHING Attribute angeben, kénnen Sie ein
allowedUnsignedAttributes Array konfigurieren, das explizit alle Attribute auflistet, von
denen der Client erwarten sollte, dass sie nicht signiert sind, wenn er sie bei der Entschlisselung
findet. Sie sollten lhre erlaubten vorzeichenlosen Attribute nur dann explizit definieren, wenn dies
unbedingt erforderlich ist.

Suchkonfiguration (optional)

Das SearchConfig definiert die Beacon-Version.

Der SearchConfig muss angegeben werden, um durchsuchbare Verschlisselung oder signierte
Beacons verwenden zu kénnen.

Algorithm Suite (optional)

Die algorithmSuitelId definiert, welche Algorithmus-Suite das AWS Database Encryption SDK
verwendet.

Sofern Sie nicht explizit eine alternative Algorithmussuite angeben, verwendet das AWS Database
Encryption SDK die Standard-Algorithmussuite. Die Standard-Algorithmussuite verwendet den
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AES-GCM-Algorithmus mit Schllisselableitung, digitalen Signaturen und Schlisselzusage.
Obwohl die Standard-Algorithmus-Suite wahrscheinlich fir die meisten Anwendungen geeignet
ist, kbnnen Sie auch eine alternative Algorithmussuite wahlen. Einige Vertrauensmodelle
wurden beispielsweise durch eine Algorithmus-Suite ohne digitale Signaturen erfillt. Hinweise
zu den Algorithmus-Suites, die das AWS Database Encryption SDK unterstutzt, finden Sie
unterUnterstutzte Algorithmus-Suiten im AWS Database Encryption SDK.

Um die AES-GCM-Algorithmussuite ohne digitale ECDSA-Signaturen auszuwahlen, nehmen Sie
den folgenden Ausschnitt in Ihre Tabellenverschlisselungskonfiguration auf.

.algorithm_suite_id(
DbeAlgorithmSuitelId: :AlgAes256GecmHkdfSha512CommitKeyEcdsaP384SymsigHmacSha384,
)

Elemente mit dem Database Encryption SDK aktualisieren AWS

Das AWS Database Encryption SDK unterstitzt ddb: nicht Updateltem fur Elemente, die
verschllsselte oder signierte Attribute enthalten. Um ein verschlisseltes oder signiertes Attribut zu
aktualisieren, missen Sie ddb: verwenden. Putltem Wenn Sie in lhrer PutItem Anfrage denselben
Primarschlissel wie ein vorhandenes Element angeben, ersetzt das neue Element das vorhandene
Element vollstandig.

Legacy-DynamoDB-Verschlusselungsclient

Am 9. Juni 2023 wurde unsere clientseitige Verschlisselungsbibliothek in Database Encryption SDK
umbenannt. AWS Das AWS Database Encryption SDK unterstutzt weiterhin altere Versionen des
DynamoDB Encryption Client. Weitere Informationen zu den verschiedenen Teilen der clientseitigen
Verschlisselungsbibliothek, die sich mit der Umbenennung geandert haben, finden Sie unter.
Amazon DynamoDB Encryption Client umbenennen

Informationen zur Migration zur neuesten Version der clientseitigen Java-Verschllisselungsbibliothek
fir DynamoDB finden Sie unter. Migrieren Sie auf Version 3.x

Themen

« AWS Database Encryption SDK flir DynamoDB-Versionsunterstitzung

» So funktioniert der DynamoDB Encryption Client

+ Konzepte des Amazon DynamoDB DynamoDB-Verschlisselungsclients
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* Anbieter von kryptografischem Material

» Verfugbare Programmiersprachen fiur Amazon DynamoDB Encryption Client

« Andern Ihres Datenmodells

* Behebung von Problemen in Ihrer DynamoDB Encryption Client-Anwendung

AWS Database Encryption SDK fur DynamoDB-Versionsunterstitzung

Die Themen im Kapitel Legacy enthalten Informationen zu Versionen 1. x —2. x des DynamoDB
Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption Client flir Python.

In der folgenden Tabelle sind die Sprachen und Versionen aufgefihrt, die die clientseitige

Verschlisselung in Amazon DynamoDB unterstitzen.

Programmiersprache Version Lebenszyklusphase der SDK-
Hauptversion

Java Versionen 1. x End-of-Support Phase, guiltig
ab Juli 2022

Java Versionen 2. x Allgemeine Verfugbarkeit (GA)

Java Ausfihrung 3. x Allgemeine Verfugbarkeit (GA)

Python Versionen 1. x End-of-Support Phase, giiltig
ab Juli 2022

Python Versionen 2. x End-of-Support Phase, giiltig
ab Juli 2022

Python Versionen 3. x Allgemeine Verflugbarkeit (GA)

So funktioniert der DynamoDB Encryption Client

(® Note

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
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DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur

DynamoDB-Versionsunterstitzung.

Der DynamoDB Encryption Client wurde speziell fur den Schutz der Daten entwickelt, die Sie in
DynamoDB speichern. Die Bibliotheken enthalten sichere Implementierungen, die Sie erweitern

oder unverandert verwenden kdnnen. Und die meisten Elemente werden durch abstrakte Elemente
dargestellt, sodass Sie kompatible benutzerdefinierte Komponenten erstellen und verwenden kdnnen.

Verschliusselung und Signieren von Tabellenelementen

Das Herzstick des DynamoDB Encryption Client ist ein Elementverschlisseler, der
Tabellenelemente verschlusselt, signiert, verifiziert und entschlisselt. Er nimmt Informationen tUber
Ihre Tabellenelemente entgegen, sowie Anweisungen, welche Elemente zu verschlisseln und zu
signieren sind. Er ruft von einem Anbieter fur kryptographisches Material, den Sie auswahlen und

konfigurieren, die Verschlisselungsmaterialien ab, ebenso wie Anweisungen, wie man sie verwendet.

Das folgende Diagramm zeigt einen allgemeinen Uberblick tiber dieses Verfahren.

Plaintext
Item
Item Encryptor
Attribute Actions yp / \
ENCRYPT_}‘—.\N D_SlGN > l Get Encryption
SIGN_ONLY Materials .
DO_NOTHING & —> Cryptographic
. — O# @=-. | Material
ynamo O .
Encryption Context Provider (CMP)
>

Table Name
Primary Key

Y
Encrypted &
Signed Item t
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Um ein Tabellenelement zu verschlisseln und zu signieren, bendtigt der DynamoDB Encryption
Client:

+ Informationen Gber die Tabelle. Es ruft Informationen tber die Tabelle aus einem DynamoDB-
Verschliusselungskontext ab, den Sie angeben. Einige Helfer rufen die erforderlichen Informationen
von DynamoDB ab und erstellen den DynamoDB-Verschlisselungskontext fir Sie.

® Note

Der DynamoDB-Verschlisselungskontext im DynamoDB Encryption Client hat nichts mit
dem Verschlisselungskontext in AWS Key Management Service ()AWS KMS und dem zu
tun. AWS Encryption SDK

» Welche Attribute zu verschlisseln und zu signieren sind. Er erhalt diese Informationen Uber die
Tabelle von den Attribut-Aktionen, die Sie bereitstellen.

» Verschlisselungsmaterialien, einschlief3lich Verschllisselungs- und Signaturschltssel. Er erhalt
diese von einem Anbieter kryptographischer Materialien (Cryptographic Materials Provider, CMP),
den Sie auswahlen und konfigurieren.

» Anweisungen fir die Verschlisselung und das Signieren des Elementes. Der CMP
fugt der tatsachlichen Materialbeschreibung Anweisungen zur Verwendung der
Verschlisselungsmaterialien hinzu, einschlieB3lich Verschlisselungs- und Signaturalgorithmen.

Der Elementverschlissler verwendet alle diese Dinge, um das Element zu verschlisseln und

zu signieren. Der Elementverschlissler fligt dem Element aul3erdem zwei Attribute hinzu:

ein Materialbeschreibungsattribut, das die Verschlisselungs- und Signaturanweisungen (die
tatsachliche Materialbeschreibung) enthalt, und ein Attribut, das die Signatur enthalt. Sie kénnen
direkt mit dem Elementverschlisseler interagieren oder Helferfunktionen verwenden, die mit dem
Elementverschlissler interagieren, um ein sicheres Standardverhalten zu implementieren.

Das Ergebnis ist ein DynamoDB-Element mit verschlisselten und signierten Daten.
Verifizieren und Entschlisseln von Tabellenelementen

Diese Komponenten arbeiten auch zusammen, um lhr Element zu verifizieren und zu entschlisseln,
wie in der folgenden Abbildung gezeigt.
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Encrypted &
Signed Item t

.

Item Encryptor
Attribute Actions yP / \
ENCRYPT_AN D_S'GN > l Get Decr\;ption
SIGN_ONLY Materials ;
DO_NOTHING o ———> Cryptographic
. - o# P | Material

yhamo .
Encryption Context Provider (CMP)

>

Table Name
Primary Key

. /

Y

Plaintext
Item

Um ein Element zu verifizieren und zu entschlisseln, bendétigt der DynamoDB Encryption Client
dieselben Komponenten, Komponenten mit derselben Konfiguration oder Komponenten, die speziell
fur die Entschlisselung der Elemente entwickelt wurden, und zwar wie folgt:

* Informationen Uber die Tabelle aus dem DynamoDB-VerschlUisselungskontext.

* Welche Attribute zu Uberprifen und zu entschlisseln sind. Diese erhalt er von den Attribut-
Aktionen.

+ Entschlisselungsmaterialien, einschlief3lich Verifikations- und Entschlisselungsschlissel, von
dem Anbieter kryptographischer Materialien (Cryptographic Materials Provider, CMP), den Sie
auswahlen und konfigurieren.

Das verschlisselte Element enthalt keine Aufzeichnung des CMP, mit dem es verschlusselt wurde.
Sie mussen den gleichen CMP, einen CMP mit der gleichen Konfiguration oder einen CMP, der
zum Entschlisseln von Elementen vorgesehen ist, bereitstellen.

+ Informationen dartber, wie das Element verschlisselt und signiert wurde, einschlief3lich
der VerschlUsselungs- und Signierungsalgorithmen. Der Client erhalt sie vom
Materialbeschreibungsattribut im Element.
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Der Elementverschlussler verwendet alle diese Dinge, um das Element zu verifizieren und zu
entschlisseln. AuRerdem entfernt er die Materialbezeichnung und die Signaturattribute. Das Ergebnis
ist ein DynamoDB-Element im Klartext-Format.

Konzepte des Amazon DynamoDB DynamoDB-Verschlisselungsclients

® Note

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fur Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur

DynamoDB-Versionsunterstutzung.

In diesem Thema werden die Konzepte und die Terminologie erklart, die im Amazon DynamoDB
Encryption Client verwendet werden.

Informationen zum Zusammenspiel der Komponenten des DynamoDB Encryption Client finden Sie
unter. So funktioniert der DynamoDB Encryption Client

Themen

» Anbieter von kryptographischen Materialien (Cryptographic Materials Provider (CMP))

* Elementverschlissler

« Attributaktionen

» Materialbeschreibung

* DynamoDB-Verschlusselungsclient

* Provider-Store

Anbieter von kryptographischen Materialien (Cryptographic Materials Provider (CMP))

Bei der Implementierung des DynamoDB Encryption Client besteht eine Ihrer ersten Aufgaben
darin, einen Anbieter fur kryptografisches Material (CMP) (auch bekannt als Anbieter von

VerschlUsselungsmaterialien) auszuwahlen. Ihre Wahl bestimmt einen Grol3teil der restlichen

Implementierung.
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Ein Anbieter von kryptographischem Material (Cryptographic Materials Provider, CMP) erfasst
und erstellt die kryptographischen Materialien und gibt sie zurtck, die der Elementverschlussler

verwendet, um lhre Tabellenelemente zu verschliisseln und zu signieren. Der CMP bestimmt die
zu verwendenden Verschlisselungsalgorithmen, und wie Verschlisselungs- und Signierschlissel
erzeugt und geschutzt werden.

Der CMP interagiert mit dem Elementverschlussler. Der Elementverschlussler fordert vom CMP Ver-
oder Entschlisselungsmaterialien an, und der CMP gibt sie an den Elementverschlisseler zurtick.
Dann verwendet der Elementverschlussler die kryptographischen Materialien, um das Element zu
verschlisseln und zu signieren oder zu Uberprifen und zu entschlisseln.

Den CMP geben Sie bei der Konfiguration des Clients an. Sie kdnnen ein kompatibles
benutzerdefiniertes CMP erstellen oder eines der vielen in der Bibliothek enthaltenen verwenden.
CMPs Die meisten CMPs sind fuir mehrere Programmiersprachen verfugbar.

Elementverschlissler

Der Elementverschlisseler ist eine untergeordnete Komponente, die kryptografische Operationen flr
den DynamoDB Encryption Client ausflihrt. Er fordert kryptographisches Material von einem Anbieter
von kryptographischem Material (Cryptographic Materials Provider, CMP) an und verwendet dann die
vom CMP zuriickgegebenen Materialien, um |hr Tabellenelement zu verschlisseln und zu signieren

oder zu verifizieren und zu entschliisseln.

Sie kénnen direkt mit dem Elementverschlisseler interagieren oder die Helferklassen verwenden, die
Ihre Bibliothek zur Verfiigung stellt. Der DynamoDB Encryption Client fir Java enthalt beispielsweise
eine AttributeEncryptor Hilfsklasse, die Sie mit dem verwenden kénnenDynamoDBMapper,
anstatt direkt mit dem DynamoDBEncryptor Elementverschlisseler zu interagieren. Die
Python-Bibliothek enthalt die Helferklassen EncryptedTable, EncryptedClient und
EncryptedResource, die fur Sie mit dem Elementverschlissler interagieren.

Attributaktionen

Attribut-Aktionen teilen dem Elementverschlisseler mit, welche Aktionen er auf jedes Attribut des
Elements anwenden soll.

Das Attribut-Aktionswerte kdnnen einer der folgenden sein:

+ Verschlusseln und signieren — Verschlusselt den Attributwert. Nehmen Sie das Attribut (Name und
Wert) in die Elementsignatur auf.
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* Nur signieren — Schliel3t das Attribut in die Artikelsignatur ein.

* Nichts tun — Verschllsseln oder signieren Sie das Attribut nicht.

Verwenden Sie flir jedes Attribut, das vertrauliche Daten speichern kann, Verschlisseln und
signieren. Fir Primarschlisselattribute (Partitionsschliissel und Sortierschlissel) verwenden Sie
Nur signieren. Das Materialverschlisselungsattribut und das Signaturattribut werden wird nicht
verschlisselt oder signiert. Sie mussen flr diese Attribute keine Attribut-Aktionen angeben.

Wabhlen Sie lhre Attributaktionen sorgfaltig aus. Verwenden Sie im Zweifelsfall Verschllsseln

und signieren. Sobald Sie den DynamoDB Encryption Client zum Schutz Ihrer Tabellenelemente
verwendet haben, kdnnen Sie die Aktion fur ein Attribut nicht mehr &ndern, ohne einen
Signaturvalidierungsfehler zu riskieren. Details hierzu finden Sie unter Andern lhres Datenmodells.

/A Warning

Verschlisseln Sie die primaren SchlUsselattribute nicht. Sie missen im Klartext bleiben,
damit DynamoDB das Element finden kann, ohne einen vollstandigen Tabellenscan
ausfuhren zu missen.

Wenn der DynamoDB-VerschlUsselungskontext Ihre Primarschlisselattribute identifiziert, gibt der

Client einen Fehler aus, wenn Sie versuchen, sie zu verschlisseln.

Die Technik, mit der Sie die Attribut-Aktionen festlegen, ist fur jede Programmiersprache
unterschiedlich. Sie kann auch spezifisch flr Helferklassen sein, die Sie verwenden.

Weitere Informationen finden Sie in der Dokumentation Ihrer Programmiersprache.

Materialbeschreibung

Die Materialbeschreibung flr ein verschlisseltes Tabellenelement besteht aus Informationen, wie
z. B. Verschlusselungsalgorithmen, wie das Tabellenelement verschlisselt und signiert wird. Ein
Anbieter von kryptographischem Material (Cryptographic Materials Provider, CMP) zeichnet die

Materialbeschreibung auf, wenn er die kryptographischen Materialien fir die Verschlisselung und die
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Signatur zusammenstellt. Spater, wenn er kryptographische Materialien zusammenstellen muss, um
das Element zu verifizieren und zu entschlisseln, verwendet er die Materialbeschreibung als seinen
Leitfaden.

Im DynamoDB Encryption Client bezieht sich die Materialbeschreibung auf drei verwandte Elemente:

Angeforderte Materialbeschreibung

Bei einigen Anbietern von kryptografischem Material (CMPs) kénnen Sie erweiterte Optionen
angeben, z. B. einen VerschlUsselungsalgorithmus. Um lhre Auswahlmaoglichkeiten anzugeben,
fligen Sie der Materialbeschreibungseigenschaft des DynamoDB-Verschlisselungskontextes in
Ihrer Anforderung zur Verschllsselung eines Tabellenelements Name-Wert-Paare hinzu. Dieses
Element wird als die angeforderte Materialbeschreibung bezeichnet. Die gultigen Werte in der
angeforderten Materialbeschreibung werden durch den von lhnen gewahlten CMP definiert.

® Note

Da die Materialbeschreibung sichere Standardwerte tberschreiben kann, empfehlen wir
Ihnen, die angeforderte Materialbeschreibung wegzulassen, es sei denn, Sie haben einen
zwingenden Grund, sie zu verwenden.

Tatsachliche Materialbeschreibung

Die Materialbeschreibung, die von den Anbietern kryptografischer Materialien (CMPs)
zurtickgegeben wird, wird als eigentliche Materialbeschreibung bezeichnet. Sie beschreibt die
tatsachlichen Werte, die der CMP bei der Zusammenstellung der kryptographischen Materialien
verwendet hat. Sie besteht in der Regel aus der angeforderten Materialbeschreibung, falls
vorhanden, mit Erganzungen und Anderungen.

Materialbeschreibungsattribut

Der Client speichert die tatsachliche Materialbeschreibung in dem Materialbeschreibungsattribut
des verschlisselten Elements. Der Name des Materialbeschreibungsattributs ist amzn-ddb-
map-desc, der Wert ist die tatsachliche Materialbeschreibung. Der Client verwendet die Werte im
Materialbeschreibungsattribut, um das Element zu tberprifen und zu entschlisseln.
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DynamoDB-Verschlusselungsclient

Der DynamoDB-Verschlisselungskontext liefert Informationen iber die Tabelle und das Element
an den Cryptographic Materials Provider (CMP). In fortgeschrittenen Implementierungen kann der
DynamoDB-Verschlisselungskontext eine angeforderte Materialbeschreibung enthalten.

Wenn Sie Tabellenelemente verschlisseln, ist der DynamoDB-Verschlisselungskontext
kryptografisch an die verschlisselten Attributwerte gebunden. Wenn beim Entschllsseln der
DynamoDB-Verschlisselungskontext nicht exakt und unter Beriicksichtigung der Grof3- und
Kleinschreibung mit dem DynamoDB-Verschlisselungskontext tibereinstimmt, der fur die
Verschlisselung verwendet wurde, schlagt der Entschlisselungsvorgang fehl. Wenn Sie direkt mit
dem Elementverschlusseler interagieren, missen Sie beim Aufrufen einer Verschlisselungs- oder
Entschllisselungsmethode einen DynamoDB-Verschllisselungskontext angeben. Die meisten Helfer
erstellen den DynamoDB-Verschlisselungskontext flr Sie.

(® Note

Der DynamoDB-Verschlusselungskontext im DynamoDB Encryption Client hat nichts mit dem
Verschlisselungskontext in AWS Key Management Service ()JAWS KMS und dem zu tun.
AWS Encryption SDK

Der DynamoDB-Verschlusselungskontext kann die folgenden Felder enthalten. Alle Felder und Werte
sind optional.

« Name der Tabelle

Partitionsschlisselname

Sortierschliisselname
» Attribut-Namen-Wert-Paare

» Angeforderte Materialbeschreibung

Provider-Store

Ein Provider-Store ist eine Komponente, die Anbieter von kryptografischem Material (CMPs)
zurlckgibt. Der Anbieterspeicher kann sie aus einer anderen Quelle erstellen CMPs oder aus einer
anderen Quelle abrufen, z. B. aus einem anderen Anbieterspeicher. Der Provider-Speicher speichert

Konzepte 279



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Versionen von CMPs , die er erstellt, im persistenten Speicher, in dem jede gespeicherte CMP durch
den Materialnamen des Anforderers und die Versionsnummer identifiziert wird.

Der neueste Anbieter im DynamoDB Encryption Client bezieht seine Daten CMPs aus einem
Provider-Store, aber Sie kdnnen den Provider-Speicher fir die Bereitstellung CMPs an jede
Komponente verwenden. Jeder aktuelle Anbieter ist einem Provider-Store zugeordnet, aber ein
Provider-Store kann viele Anforderer CMPs auf mehreren Hosts beliefern.

Der Provider-Store erstellt neue Versionen von CMPs On Demand und gibt neue und bestehende
Versionen zurick. AuRerdem gibt er die neueste Versionsnummer flr einen bestimmten
Materialnamen zurlick. Daran erkennt der Anforderer, dass der Provider-Store eine neue Version
seines CMP hat, die er anfordern kann.

Der DynamoDB Encryption Client umfasst einen MetaStore, bei dem es sich um einen Provider-
Speicher handelt, der Wrapped CMPs mit Schllsseln erstellt, die in DynamoDB gespeichert und mit
einem internen DynamoDB Encryption Client verschlisselt werden.

Weitere Informationen:

* Provider-Store: Java, Python
* MetaStore: Java, Python

Anbieter von kryptografischem Material

® Note

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK

umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fur Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstutzung.

Eine der wichtigsten Entscheidungen, die Sie bei der Verwendung des DynamoDB Encryption

Client treffen, ist die Auswahl eines Anbieters fur kryptografisches Material (CMP). Das CMP stellt
kryptographisches Material zusammen und gibt es an den Elementverschlissler zurlick. Auerdem
legt er fest, wie Verschliisselungs- und Signierschlissel generiert werden, ob flir jedes Element neue
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Schlisselmaterialien generiert oder wiederverwendet werden und welche Verschlisselungs- und
Signierungsalgorithmen verwendet werden.

Sie kdnnen eine CMP aus den Implementierungen auswahlen, die in den DynamoDB Encryption
Client-Bibliotheken bereitgestellt werden, oder eine kompatible benutzerdefinierte CMP
erstellen. Welchen CMP Sie auswahlen, hangt mdglicherweise auch von der verwendeten
Programmiersprache ab.

Dieses Thema beschreibt die gédngigsten CMPs und bietet einige Ratschlage, die Ihnen bei der
Auswahl der fur lhre Anwendung am besten geeigneten Losung helfen sollen.

Direct KMS Materials Provider

Der Direct KMS Materials Provider schutzt Ihre Tabellenelemente unter einem AWS KMS keyThat
Never Leaves AWS Key Management Service(AWS KMS) unverschlisselt. Ihre Anwendung muss
kein kryptographisches Material erzeugen oder verwalten. Da er die verwendet AWS KMS key ,
um eindeutige Verschlisselungs- und Signaturschlissel fur jedes Element zu generieren, ruft
dieser Anbieter AWS KMS jedes Mal auf, wenn er ein Element ver- oder entschlisselt.

Wenn Sie verwenden AWS KMS und ein AWS KMS Aufruf pro Transaktion fir Ihre Anwendung
praktikabel ist, ist dieser Anbieter eine gute Wahl.

Details hierzu finden Sie unter Direct KMS Materials Provider.
Wrapped Materials Provider (Wrapped CMP)

Mit dem Wrapped Materials Provider (Wrapped CMP) kénnen Sie lhre Verpackungs- und
Signaturschlissel au3erhalb des DynamoDB Encryption Client generieren und verwalten.

Der Wrapped CMP generiert einen eindeutigen Verschlisselungsschlissel fir jedes Element.
Dann verwendet er die von Ihnen bereitgestellten Wrapping- (oder Unwrapping-) und
Signierschliissel. Damit bestimmen Sie, wie die Wrapping- und Signierschllissel erzeugt werden
und ob sie fir jedes Element eindeutig sind oder wiederverwendet werden. Der Wrapped CMP
ist eine sichere Alternative zum Direct KMS Provider fir Anwendungen, die kein kryptografisches
Material verwenden AWS KMS und dieses sicher verwalten kénnen.

Details hierzu finden Sie unter Wrapped Materials Provider.

Most Recent Provider

Der Most Recent Provider ist ein Anbieter kryptographischer Materialien (Cryptographic Materials
Provider (CMP)), der auf die Arbeit mit einem Provider-Store ausgelegt ist. Es bezieht sich CMPs
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aus dem Provider-Store und ruft die kryptografischen Materialien ab, die es von dem zurtickgibt.
CMPs Der Most Recent Provider verwendet in der Regel jeden CMP, um mehrere Anfragen nach
kryptographischem Material zu erflllen, aber Sie kbnnen die Funktionen des Provider-Stores
verwenden, um zu steuern, wie oft Materialien wiederverwendet werden, um zu bestimmen, wie
oft ein CMP rotiert wird, und sogar, um den Typ des CMP zu &ndern, der verwendet wird, ohne
den Most Recent Provider zu andern.

Sie kénnen den Most Recent Provider mit jedem kompatiblen Provider-Store verwenden. Der
DynamoDB Encryption Client enthalt einen MetaStore, bei dem es sich um einen Provider-Store
handelt, der Wrapped zuriickgibt. CMPs

Der Most Recent Provider ist eine gute Wahl fur Anwendungen, die Aufrufe ihrer
kryptographischen Quelle minimieren missen, sowie fir Anwendungen, die bestimmte
kryptographische Materialien wiederverwenden konnen, ohne ihre Sicherheitsanforderungen zu
verletzen. So kdnnen Sie beispielsweise |hre kryptografischen Materialien mit einem AWS KMS
keyin AWS Key Management Service(AWS KMS) schitzen, ohnne AWS KMS jedes Mal, wenn Sie
ein Element ver- oder entschlisseln, erneut aufrufen zu missen.

Details hierzu finden Sie unter Most Recent Provider.

Static Materials Provider

Der Static Materials Provider wurde flur Tests, proof-of-concept Demonstrationen und
Kompatibilitat mit alteren Versionen konzipiert. Er generiert keine eindeutigen kryptographischen
Materialien fur jedes Element. Er gibt dieselben von Ihnen gelieferten Verschlisselungs- und
Signierschlussel zurtck, die direkt zum Verschlisseln und Signieren lhrer Tabellenelemente
verwendet werden.

® Note

Der Asymmetric Static Provider in der Java-Bibliothek ist kein statischer Anbieter. Er liefert
nur alternative Konstruktoren fir den Wrapped CMP. Er ist sicher flir die Produktion, aber
Sie sollten den Wrapped CMP nach Mdéglichkeit direkt verwenden.

Themen

» Direct KMS Materials Provider

» Wrapped Materials Provider
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* Most Recent Provider

» Static Materials Provider

Direct KMS Materials Provider

(@ Note

Unsere clientseitige Verschllisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstutzung.

Der Direct KMS Materials Provider (Direct KMS Provider) schiitzt Ihre Tabellenelemente unter einem
AWS KMS keyThat Never Leaves AWS Key Management Service(AWS KMS) unverschlisselt.
Dieser Anbieter kryptographischer Materialien (Cryptographic Materials Provider) gibt einen
eindeutigen Verschlisselungsschliissel und einen Signierschlissel fur jedes Tabellenelement zurlick.
Zu diesem Zweck ruft er AWS KMS jedes Mal auf, wenn Sie ein Element ver- oder entschllisseln.

Wenn Sie DynamoDB-Elemente mit hoher Frequenz und in grollem Umfang verarbeiten,
Uberschreiten Sie mdglicherweise die AWS KMS requests-per-secondGrenzwerte, was zu
Verarbeitungsverzégerungen fuhren kann. Wenn Sie ein Limit Uberschreiten mussen, erstellen Sie
einen Fall im AWS Support Center. Sie kdnnten auch erwagen, einen Anbieter fur kryptografisches
Material mit begrenzter Schlisselwiederverwendung zu verwenden, z. B. den neuesten Anbieter.

Um den Direct KMS Provider verwenden zu kénnen, benotigt der Anrufer mindestens einen AWS-
Konto und die Berechtigung AWS KMS key, die Operationen GenerateDataKeyund Decrypt auf dem
aufzurufen. AWS KMS key Das AWS KMS key muss ein symmetrischer Verschlisselungsschlussel
sein. Der DynamoDB Encryption Client unterstitzt keine asymmetrische Verschlisselung. Wenn Sie
eine globale DynamoDB-Tabelle verwenden, méchten Sie moglicherweise einen SchlUssel fur AWS
KMS mehrere Regionen angeben. Details hierzu finden Sie unter Verwendung.

(® Note

Wenn Sie den Direct KMS-Anbieter verwenden, werden die Namen und Werte lhrer
PrimarschlUsselattribute im AWS KMS Verschllsselungskontext und in den AWS CloudTrail
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Protokollen verwandter Operationen im Klartext angezeigt. AWS KMS Der DynamoDB
Encryption Client macht jedoch niemals den Klartext verschlisselter Attributwerte verfligbar.

Der Direct KMS Provider ist einer von mehreren Anbietern von kryptografischem Material (CMPs), die
der DynamoDB Encryption Client unterstitzt. Hinweise zum anderen CMPs finden Sie unter. Anbieter
von Kkryptografischem Material

Beispielcode finden Sie unter:

« Java: AwsKmsEncryptedltem

» Python: aws-kms-encrypted-table, aws-kms-encrypted-item

Themen

« Verwendung

* Funktionsweise

Verwendung

Um einen Direct KMS-Anbieter zu erstellen, verwenden Sie den Schlissel-ID-Parameter, um
einen KMS-Schlussel mit symmetrischer Verschliusselung in lhrem Konto anzugeben. Der Wert
des Schlissel-ID-Parameters kann die Schltssel-ID, der Schlissel-ARN, der Aliasname oder der
Alias-ARN von sein AWS KMS key. Einzelheiten zu den Schlisselkennungen finden Sie unter
Schlusselkennungen im AWS Key Management Service Entwicklerhandbuch.

Der Direct KMS Provider benétigt einen KMS-Schllissel mit symmetrischer Verschliisselung.

Sie kdnnen keinen asymmetrischen KMS-Schlissel verwenden. Sie kénnen jedoch einen KMS-
Schlussel fur mehrere Regionen, einen KMS-Schlissel mit importiertem Schllisselmaterial oder
einen KMS-Schlissel in einem benutzerdefinierten Schllisselspeicher verwenden. Sie bendtigen die
Berechtigungen kms: GenerateDataKey und kms:Decrypt fir den KMS-Schlissel. Daher missen Sie
einen vom Kunden verwalteten Schlissel verwenden, keinen verwalteten oder AWS eigenen AWS
KMS-Schlissel.

Der DynamoDB Encryption Client fur Python bestimmt die Region fiur den Aufruf AWS KMS aus
der Region im Schlissel-ID-Parameterwert, falls dieser einen enthalt. Andernfalls verwendet er die
Region im AWS KMS Client, falls Sie eine angeben, oder die Region, die Sie in der konfigurieren.
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AWS SDK fiur Python (Boto3) Informationen zur Regionsauswahl in Python finden Sie unter
Konfiguration in der AWS API-Referenz zum SDK for Python (Boto3).

Der DynamoDB Encryption Client flr Java bestimmt die Region fir Anrufe AWS KMS von der Region
im AWS KMS Client, wenn der von lhnen angegebene Client eine Region enthalt. Andernfalls
verwendet er die Region, die Sie in der konfigurieren. AWS SDK flr Java Informationen zur

Regionsauswahl finden Sie unter AWS-Region Auswahl im AWS SDK fir Java Developer Guide.
AWS SDK fir Java

Java

// Replace the example key ARN and Region with valid values for your application

final String keyArn = 'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab’
final String region = 'us-west-2'

final AWSKMS kms = AWSKMSClientBuilder.standard().withRegion(region).build();
final DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kms, keyArn);

Python

Im folgenden Beispiel wird der Schlissel ARN verwendet, um den zu spezifizieren AWS KMS
key. Wenn lhre Schlussel-ID keine enthalt AWS-Region, ruft der DynamoDB Encryption Client
die Region aus der konfigurierten Botocore-Sitzung, falls vorhanden, oder aus den Boto-
Standardwerten ab.

# Replace the example key ID with a valid value

kms_key = 'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
kms_cmp = AwsKmsCryptographicMaterialsProvider(key_id=kms_key)

Wenn Sie globale Amazon DynamoDB-Tabellen verwenden, empfehlen wir Ihnen, Ihre Daten

mit einem AWS KMS Schlissel flir mehrere Regionen zu verschliisseln. Schillissel mit mehreren
Regionen sind AWS KMS keys unterschiedlich und kénnen synonym verwendet werden AWS-
Regionen , da sie dieselbe Schllissel-ID und dasselbe Schllisselmaterial haben. Einzelheiten finden

Sie unter Verwenden von Schlisseln fur mehrere Regionen im Entwicklerhandbuch.AWS Key
Management Service
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® Note

Wenn Sie die Version 2017.11.29 fur globale Tabellen verwenden, missen Sie
Attributaktionen so einrichten, dass die reservierten Replikationsfelder nicht verschlisselt

oder signiert werden. Details hierzu finden Sie unter Probleme mit globalen Tabellen alterer

Versionen.

Um einen Schlussel fir mehrere Regionen mit dem DynamoDB Encryption Client zu verwenden,
erstellen Sie einen SchllUssel fur mehrere Regionen und replizieren Sie ihn in die Regionen, in denen
Ihre Anwendung ausgefuhrt wird. Konfigurieren Sie dann den Direct KMS Provider so, dass er den
SchlUssel fur mehrere Regionen in der Region verwendet, in der der DynamoDB Encryption Client
anruft. AWS KMS

Im folgenden Beispiel wird der DynamoDB Encryption Client so konfiguriert, dass er Daten in der
Region USA Ost (Nord-Virginia) (us-east-1) verschlisselt und in der Region USA West (Oregon) (us-
west-2) mit einem Schlussel fur mehrere Regionen entschlisselt.

Java

In diesem Beispiel ruft der DynamoDB Encryption Client die Region fur Anrufe AWS KMS von
der Region im AWS KMS Client ab. Der keyArn Wert identifiziert einen Schliussel mit mehreren
Regionen in derselben Region.

// Encrypt in us-east-1

// Replace the example key ARN and Region with valid values for your application
final String usEastKey = 'arn:aws:kms:us-east-1:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab'

final String region = 'us-east-1'

final AWSKMS kms = AWSKMSClientBuilder.standard().withRegion(region).build();
final DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kms, usEastKey);

// Decrypt in us-west-2

// Replace the example key ARN and Region with valid values for your application
final String usWestKey = 'arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcdl12ab34cd56ef1234567890ab'

final String region = 'us-west-2'
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final AWSKMS kms = AWSKMSClientBuilder.standard().withRegion(region).build();
final DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kms, usWestKey);

Python

In diesem Beispiel ruft der DynamoDB Encryption Client die Region fir Anrufe AWS KMS aus der
Region im Schlissel-ARN ab.

# Encrypt in us-east-1

# Replace the example key ID with a valid value

us_east_key = 'arn:aws:kms:us-east-1:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab'

kms_cmp = AwsKmsCryptographicMaterialsProvider(key_id=us_east_key)

# Decrypt in us-west-2

# Replace the example key ID with a valid value

us_west_key = 'arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab'

kms_cmp = AwsKmsCryptographicMaterialsProvider(key_id=us_west_key)

Funktionsweise

Der Direct KMS Provider gibt Verschlisselungs- und Signaturschlissel zurtick, die durch einen AWS
KMS key von lhnen angegebenen Wert geschitzt sind, wie in der folgenden Abbildung dargestellt.
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* Um Verschlisselungsmaterial zu generieren, fordert der Direct KMS Provider AWS KMS auf,
mithilfe eines von Ihnen angegebenen Datenschlissels fur jedes Element einen eindeutigen
Datenschlussel AWS KMS key zu generieren. Er leitet Verschllisselungs- und Signierschlissel flr
das Element aus der Klartextkopie des Datenschlissels ab und gibt dann die Verschlisselungs-
und Signierschlissel zusammen mit dem verschlisselten Datenschlussel zurtick, der im
Materialbeschreibungsattribut des Elements gespeichert wird.

Der Elementverschlussler verwendet die Verschlisselungs- und Signierschlissel und entfernt sie
so schnell wie mdglich aus dem Speicher. Nur die verschlisselte Kopie des Datenschlissels, von
dem sie abgeleitet wurden, wird im verschlisselten Element gespeichert.

* Um Entschlusselungsmaterialien zu generieren, bittet der Direct KMS-Anbieter darum
AWS KMS , den verschlusselten Datenschlussel zu entschlisseln. Dann leitet es aus
dem KlartextdatenschlUssel Verifizierungs- und Signierschlissel ab und gibt sie an den
ElementverschlUssler zurtck.

Der Elementverschlissler verifiziert das Element und entschlisselt bei erfolgreicher Verifikation
die verschlisselten Werte. Anschliellend entfernt er die Schlissel so schnell wie moglich aus dem
Speicher.
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Verschlisselungsmaterialien abrufen

Dieser Abschnitt beschreibt detailliert die Ein- und Ausgange und die Verarbeitung des Direct KMS
Providers, wenn er eine Anfrage flir Verschllisselungsmaterialien vom Elementverschlissler erhalt.

Eingabe (von der Anwendung)

» Die Schlussel-ID eines. AWS KMS key

Eingabe (vom Elementverschlissler)

« DynamoDB-Verschlisselungskontext

Ausgabe (an den Elementverschlissler)

» Verschlisselungsschlissel (Klartext)
« Signierschlissel

 In der tatsachlichen Materialbeschreibung: Diese Werte werden im Materialbeschreibungsattribut
gespeichert, das der Client dem Element hinzuflgt.

« amzn-ddb-env-key: Base64-codierter Datenschlissel, verschlisselt durch AWS KMS key

« amzn-ddb-env-alg: Verschlisselungsalgorithmus, standardmaflig AES/256

« amzn-ddb-sig-alg: Signierungsalgorithmus, standardmalig Hmac /256 SHA256

« amzn-ddb-wrap-alg: km

Verarbeitung

1. Der Direct KMS-Anbieter sendet AWS KMS eine Anfrage, um mithilfe der angegebenen Daten
einen eindeutigen Datenschlissel fir das Element AWS KMS key zu generieren. Die Operation
gibt einen Klartextschlissel und eine Kopie zurlick, die unter dem AWS KMS key verschlisselt ist.
Dies wird als anfangliches Schlisselmaterial bezeichnet.

Die Anforderung enthalt die folgenden Werte im Klartext im AWS KMS -Verschlisselungskontext.
Diese nicht geheimen Werte sind kryptographisch an das verschlisselte Objekt gebunden, sodass
beim Entschlisseln der gleiche Verschlisselungskontext bendtigt wird. Sie kdnnen diese Werte
verwenden, um den Anruf AWS KMS in AWS CloudTrail Protokollen zu identifizieren.

« amzn-ddb-env-alg — Verschlisselungsalgorithmus, standardmaRig AES/256
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« amzn-ddb-sig-alg — Signaturalgorithmus, standardmafig Hmac /256 SHA256

(Fakultativ) — aws-kms-table table name

(Optional) partition key name — partition key value (Binarwerte sind Base64-
kodiert)

(Optional) sort key name — sort key value (Binarwerte sind Base64-kodiert)

Der Direct KMS-Anbieter ruft die Werte fir den AWS KMS Verschlisselungskontext aus
dem DynamoDB-Verschlusselungskontext fir das Element ab. Wenn der DynamoDB-
Verschlisselungskontext keinen Wert enthalt, z. B. den Tabellennamen, wird dieses Name-Wert-

Paar aus dem VerschlUsselungskontext weggelassen. AWS KMS

2. Der Direct KMS Provider leitet aus dem Datenschlissel einen symmetrischen
Verschlisselungsschlissel und einen Signierschlissel ab. Standardmafig verwendet es den
Secure Hash Algorithm (SHA) 256 und die RFC5869 HMAC-basierte Schlisselableitungsfunktion,
um einen symmetrischen 256-Bit-AES-VerschlUsselungsschlissel und einen 256-Bit-HMAC-
SHA-256-Signaturschlussel abzuleiten.

3. Der Direct KMS Provider gibt die Ausgabe an den Elementverschlissler zurlck.

4. Der Elementverschlussler verwendet den Verschlisselungsschlussel, um die angegebenen
Attribute zu verschlisseln, und den Signierschliissel, um sie mit den in der tatsachlichen
Materialbeschreibung angegebenen Algorithmen zu signieren. Er entfernt die Klartextschlissel so
schnell wie moéglich aus dem Speicher.

Entschllisselungsmaterialien abrufen

Dieser Abschnitt beschreibt detailliert die Ein- und Ausgange und die Verarbeitung des Direct KMS
Providers, wenn er eine Anfrage flir Entschlisselungsmaterialien vom Elementverschlissler erhalt.

Eingabe (von der Anwendung)

» Die Schlussel-ID eines. AWS KMS key

Der Wert der Schlissel-ID kann die Schlissel-ID, der Schlissel-ARN, der Aliasname oder der
Alias-ARN von sein AWS KMS key. Alle Werte, die nicht in der Schllssel-ID enthalten sind, z. B.
die Region, missen im AWS benannten Profil verfligbar sein. Der Schlissel ARN liefert alle Werte,
die AWS KMS bendétigt werden.

Eingabe (vom Elementverschlissler)
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» Eine Kopie des DynamoDB-VerschlUsselungskontextes, der den Inhalt des
Materialbeschreibungsattributs enthalt.

Ausgabe (an den Elementverschlissler)

» Verschlisselungsschlissel (Klartext)

 Signierschlissel

Verarbeitung
1. Der Direct KMS-Anbieter ruft den verschlisselten Datenschllissel aus dem
Materialbeschreibungsattribut im verschlisselten Element ab.

2. Er fordert Sie AWS KMS auf, den angegebenen Schlissel AWS KMS key zum Entschlisseln des
verschlisselten Datenschlissels zu verwenden. Die Operation gibt einen Klartextschlissel zurtick.

Diese Anforderung muss denselben AWS KMS -Verschllsselungskontext verwenden, in dem der
DatenschlUssel generiert und verschlusselt wurde.

+ aws-kms-table — table name

* partition key name— partition key value (Binarwerte sind Base64-kodiert)
* (Optional) sort key name — sort key value (Binarwerte sind Base64-kodiert)

« amzn-ddb-env-alg — Verschlisselungsalgorithmus, standardmaRig AES/256

« amzn-ddb-sig-alg — Signaturalgorithmus, standardmafig Hmac /256 SHA256

3. Der Direct KMS Provider verwendet den Secure Hash Algorithm (SHA) 256 und die RFC5869
HMAC-basierte Schlisselableitungsfunktion, um einen symmetrischen 256-Bit-AES-

Verschlusselungsschlissel und einen 256-Bit-HMAC-SHA-256-Signaturschlissel aus dem

DatenschlUssel abzuleiten.
4. Der Direct KMS Provider gibt die Ausgabe an den Elementverschlissler zurlck.

5. Der Elementverschlissler verwendet den Signierschlissel, um das Element zu verifizieren.
Wenn er erfolgreich ist, verwendet er den symmetrischen Verschlisselungsschlissel, um
die verschlisselten Attributwerte zu entschlisseln. Diese Operationen verwenden die in der
tatsachlichen Materialbeschreibung angegebenen Verschllisselungs- und Signieralgorithmen. Der
Elementverschlissler entfernt die Klartextschlissel so schnell wie méglich aus dem Speicher.
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Wrapped Materials Provider

® Note

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK flr
DynamoDB-Versionsunterstitzung.

Mit dem Wrapped Materials Provider (Wrapped CMP) kénnen Sie Schllssel aus beliebigen Quellen
mit dem DynamoDB Encryption Client verpacken und signieren. Das Wrapped CMP ist von keinem
Dienst abhangig. AWS Sie missen jedoch Ihre Wrapping- und Signierschllssel aul3erhalb des
Clients generieren und verwalten, einschlie3lich der Bereitstellung der richtigen Schllssel zur
Verifizierung und Entschlisselung des Elements.

Der Wrapped CMP generiert einen eindeutigen Verschlusselungsschlussel fur jedes Element.

Er verpackt den Verschlisselungsschlissel des Elements mit dem von Ihnen bereitgestellten
Wrapping-Schlussel und speichert den verpackten Elementverschlisselungsschlissel im
Materialbeschreibungsattribut des Elements. Da Sie die Wrapping- und Signierschlissel bereitstellen,

bestimmen Sie, wie die Wrapping- und Signierschlissel erzeugt werden und ob sie fur jedes Element
eindeutig sind oder wiederverwendet werden.

Der Wrapped CMP ist eine sichere Implementierung und eine gute Wahl fir Anwendungen, die
kryptographische Materialien verwalten konnen.

Der Wrapped CMP ist einer von mehreren Anbietern von kryptografischem Material (CMPs), die der

DynamoDB Encryption Client unterstitzt. Hinweise zum anderen finden Sie unter. CMPs Anbieter
von kryptografischem Material

Beispielcode finden Sie unter:

+ Java: AsymmetricEncryptedltem

» Python: wrapped-rsa-encrypted-table, wrapped-symmetric-encrypted-table

Themen

« Verwendung
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* Funktionsweise

Verwendung

Um einen Wrapped CMP zu erstellen, geben Sie einen Wrapping-Schlissel (beim Verschlisseln
erforderlich), einen Unwrapping-Schlissel (beim Entschliisseln erforderlich) und einen
Signierschlissel an. Sie missen beim Ver- und Entschlisseln von Elementen Schlissel bereitstellen.

Die Wrapping-, Unwrapping- und Signierschlissel kbnnen symmetrische Schlissel oder
asymmetrische Schliisselpaare sein.

Java

// This example uses asymmetric wrapping and signing key pairs
final KeyPair wrappingKeys = ...
final KeyPair signingKeys = ...

final WrappedMaterialsProvider cmp =
new WrappedMaterialsProvider(wrappingKeys.getPublic(),
wrappingKeys.getPrivate(),
signingKeys);

Python

# This example uses symmetric wrapping and signing keys
wrapping_key = ...
signing_key = ...

wrapped_cmp = WrappedCryptographicMaterialsProvider(
wrapping_key=wrapping_key,
unwrapping_key=wrapping_key,
signing_key=signing_key

Funktionsweise

Der Wrapped CMP generiert einen neuen Verschlisselungsschlissel fir jedes Element. Es
verwendet die von lhnen bereitgestellten Wrapping-, Unwrapping- und Signierschlissel, wie in der
folgenden Abbildung gezeigt.
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Wrapped CMP Item encryptor
Application [Generate encryption key} » Plaintext encryption key
lwrap key
Wrapping key »Wrapped encryption key » Wrapped encryption key
Unwrapping key
Signing key »| Signing key

Encryption algorithms

Verschlisselungsmaterialien abrufen

Dieser Abschnitt beschreibt detailliert die Ein- und Ausgange und die Verarbeitung des Wrapped
Materials Providers (Wrapped CMP), wenn er eine Anfrage fur Verschllsselungsmaterialien erhalt.

Eingabe (von der Anwendung)

* Wrapping-Schlussel: Ein symmetrischer Advanced Encryption Standard (AES)-Schlussel oder ein
offentlicher RSA-Schlussel. Erforderlich, wenn Attributwerte verschlisselt sind. Andernfalls ist er
optional und wird ignoriert.

* Unwrapping-Schlissel: Optional und wird ignoriert.

+ Signierschlissel

Eingabe (vom Elementverschlussler)

* DynamoDB-Verschlusselungskontext

Ausgabe (an den Elementverschlissler):

+ Kilartext-Element-Verschlisselungsschlissel
+ Signierschlissel (unverandert)

« Tatsachliche Materialbeschreibung: Diese Werte werden im Materialbeschreibungsattribut
gespeichert, das der Client dem Element hinzuflgt.

« amzn-ddb-env-key: Base64-codierter Wrapped-Element-Verschlisselungsschlissel

* amzn-ddb-env-alg: Verschlisselungsalgorithmus, der zur Verschlisselung des Elements
verwendet wird. Der Standardwert ist AES-256-CBC.
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« amzn-ddb-wrap-alg: Der Wrapping-Algorithmus, den der Wrapped CMP verwendet hat,
um den Elementverschlisselungsschlissel zu verpacken. Wenn es sich bei dem Wrapping-
Schlissel um einen AES-Schlissel handelt, wird der Schlissel mit nicht aufgefilltem AES -
Keywrap verpackt, wie in RFC 3394 definiert. Wenn der Wrapping-Schlissel ein RSA-Schlissel
ist, wird der Schlissel mithilfe von RSA OAEP mit Auffillung verschlisselt. MGF1

Verarbeitung

Wenn Sie ein Element verschlisseln, Gbergeben Sie einen Wrapping-Schltissel und einen
Signierschlissel. Ein Unwrapping-Schlissel ist optional und wird ignoriert.

1. Der Wrapped CMP generiert einen symmetrischen Elementverschlisselungsschlissel fir das
Tabellenelement.

2. Er verwendet den Wrapping-Schlissel, den Sie angeben, um den
Elementverschlisselungsschlissel zu verpacken. Anschliel3end entfernt er ihn so schnell wie
mdglich aus dem Speicher.

3. Es gibt den Klartextelementverschlisselungsschlissel zurtick, den von Ihnen angegebenen
Signierschlissel und eine tatsachliche Materialbeschreibung, die den Verschlisselungsschlissel

des verpackten Elements und die Verschlisselungs- und Wrapping-Algorithmen enthalt.

4. Der Elementverschlussler verwendet den Klartext-Verschlisselungsschlissel, um das Element zu
verschlisseln. Es verwendet den von lhnen bereitgestellten Signierschlissel, um das Element zu
signieren. Anschlieend entfernt er die Klartextschllissel so schnell wie moéglich aus dem Speicher.
Es kopiert die Felder in der tatsachlichen Materialbeschreibung, einschlieRlich des verpackten
Verschlisselungsschlissels (amzn-ddb-env-key), in das Materialbeschreibungsattribut des
Elements.

Entschlisselungsmaterialien abrufen

Dieser Abschnitt beschreibt detailliert die Ein- und Ausgange und die Verarbeitung des Wrapped
Materials Providers (Wrapped CMP), wenn er eine Anfrage fur Entschlisselungsmaterialien erhalt.

Eingabe (von der Anwendung)

» Wrapping-Schlussel: Optional und wird ignoriert.

* Unwrapping-Schlussel: Derselbe symmetrische Advanced Encryption Standard (AES)-SchlUssel
oder private RSA-Schlissel, der dem zum Verschlisseln verwendeten 6ffentlichen RSA-Schlissel
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entspricht. Erforderlich, wenn Attributwerte verschlisselt sind. Andernfalls ist er optional und wird
ignoriert.

« Signierschlissel

Eingabe (vom Elementverschlissler)

» Eine Kopie des DynamoDB-VerschlUsselungskontextes, der den Inhalt des
Materialbeschreibungsattributs enthalt.

Ausgabe (an den Elementverschlissler)

» Klartext-Element-Verschlusselungsschlissel

« Signierschlissel (unverandert)

Verarbeitung

Wenn Sie ein Element entschlisseln, ibergeben Sie einen Unwrapping-Schlissel und einen
Signierschlissel. Ein Wrapping-Schlissel ist optional und wird ignoriert.

1. Der Wrapped CMP erhalt den Verschllisselungsschliissel des verpackten Elements aus dem
Materialbeschreibungsattribut des Elements.

2. Er verwendet den Unwrapping-Schliissel und den Algorithmus, um den Verschlisselungsschlissel
des Elements zu entpacken.

3. Es gibt den Klartextelementverschlisselungsschliissel, den Signierschllissel sowie
Verschlisselungs- und Signieralgorithmen an den Elementverschlisseler zurlck.

4. Der Elementverschlissler verwendet den Signierschllissel, um das Element zu verifizieren. Wenn
dies erfolgreich ist, verwendet er den Verschliisselungsschlissel des Elements, um das Element
zu entschlisseln. AnschlielRend entfernt er die Klartextschlissel so schnell wie moglich aus dem
Speicher.

Most Recent Provider

(® Note

Unsere clientseitige Verschllisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
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DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstitzung.

Der Most Recent Provider ist ein Anbieter kryptographischer Materialien (Cryptographic Materials
Provider (CMP)), der auf die Arbeit mit einem Provider-Store ausgelegt ist. Es wird CMPs aus dem
Anbieterspeicher abgerufen und ruft die kryptografischen Materialien ab, die es vom zurtickgibt.
CMPs Typischerweise wird jeder CMP verwendet, um mehrere Anfragen nach kryptographischem
Material zu befriedigen. Sie kénnen jedoch mit den Funktionen des Provider-Stores steuern, inwieweit
Materialien wiederverwendet werden, wie oft der CMP gewechselt wird und sogar den Typ des CMP
andern, ohne den Most Recent Provider zu andern.

® Note

Der Code, der dem MostRecentProvider Symbol fir den neuesten Anbieter zugeordnet
ist, speichert moglicherweise kryptografisches Material flr die gesamte Lebensdauer des
Prozesses im Speicher. Es kdnnte einem Anrufer erméglichen, Schlissel zu verwenden, zu
deren Verwendung er nicht mehr berechtigt ist.

Das MostRecentProvider Symbol ist in alteren unterstitzten Versionen des DynamoDB
Encryption Client veraltet und wurde aus Version 2.0.0 entfernt. Es wird durch das Symbol
ersetzt. CachingMostRecentProvider Details hierzu finden Sie unter Aktualisierungen fur
den neuesten Anbieter.

Der Most Recent Provider ist eine gute Wahl fir Anwendungen, die Aufrufe des Provider-Stores
und seiner kryptographischen Quelle minimieren mussen, sowie fir Anwendungen, die bestimmte
kryptographische Materialien wiederverwenden kénnen, ohne ihre Sicherheitsanforderungen zu
verletzen. So kénnen Sie beispielsweise Ihr kryptografisches Material mit einem AWS KMS keyin
AWS Key Management Service(AWS KMS) schitzen, ohne AWS KMS jedes Mal, wenn Sie ein
Objekt ver- oder entschlisseln, erneut aufrufen zu missen.

Der von lhnen gewahlte Anbieterspeicher bestimmt CMPs , welchen Typ der neueste Anbieter
verwendet und wie oft er eine neue CMP erhalt. Sie kénnen jeden kompatiblen Provider-Store flr
den Most Recent Provider verwenden, einschlief3lich benutzerdefinierter Provider-Stores, die Sie
entwerfen.
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Der DynamoDB Encryption Client enthalt einen MetaStore, der Wrapped Materials Providers
(Wrapped) erstellt und zurtickgibt. CMPs Das MetaStore speichert mehrere Versionen von Wrapped
CMPs , die es generiert, in einer internen DynamoDB-Tabelle und schiitzt sie mit clientseitiger
Verschlisselung durch eine interne Instanz des DynamoDB Encryption Client.

Sie kénnen den MetaStore so konfigurieren, dass er jede Art von internem CMP verwendet, um
die Materialien in der Tabelle zu schiitzen, einschliel3lich eines direkten KMS-Anbieters, der von
Ihnen geschitztes kryptografisches Material generiert AWS KMS key, eines Wrapped CMP, das
von lhnen bereitgestellte Wrapping- und Signierschlissel verwendet, oder eines kompatiblen
benutzerdefinierten CMP, das Sie entwerfen.

Beispielcode finden Sie unter:

» Java: MostRecentEncryptedltem

» Python: most_recent_provider_encrypted_table

Themen

» Verwendung

* Funktionsweise

 Aktualisierungen flir den neuesten Anbieter

Verwendung

Um einen Most Recent Provider zu erstellen, miissen Sie einen Provider-Store erstellen und
konfigurieren und dann einen Most Recent Provider erstellen, der den Provider-Store verwendet.

Die folgenden Beispiele zeigen, wie Sie einen Aktuellsten Anbieter erstellen, der einen verwendet
MetaStore und die Versionen in seiner internen DynamoDB-Tabelle mit kryptografischem Material
von einem Direct KMS-Anbieter schitzt. In diesen Beispielen wird das Symbol verwendet.
CachingMostRecentProvider

Jeder aktuelle Anbieter hat einen Namen, der ihn CMPs in der MetaStore Tabelle identifiziert,

eine Einstellung time-to-live(TTL) und eine Einstellung fur die Cachegréfe, die bestimmt, wie viele
Eintrdge der Cache aufnehmen kann. In diesen Beispielen wird die Cachegroe auf 1000 Eintrage
und eine TTL von 60 Sekunden festgelegt.

Anbieter von kryptografischem Material 298


https://github.com/aws/aws-dynamodb-encryption-java/blob/master/examples/src/main/java/com/amazonaws/examples/MostRecentEncryptedItem.java
https://github.com/aws/aws-dynamodb-encryption-python/blob/master/examples/src/dynamodb_encryption_sdk_examples/most_recent_provider_encrypted_table.py

AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Java

// Set the name for MetaStore's internal table
final String keyTableName = 'metaStoreTable'

// Set the Region and AWS KMS key

final String region = 'us-west-2'

final String keyArn = 'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

// Set the TTL and cache size
final long ttlInMillis = 60000;
final long cacheSize = 1000;

// Name that identifies the MetaStore's CMPs in the provider store
final String materialName = 'testMRP'

// Create an internal DynamoDB client for the MetaStore
final AmazonDynamoDB ddb =
AmazonDynamoDBClientBuilder.standard().withRegion(region).build();

// Create an internal Direct KMS Provider for the MetaStore

final AWSKMS kms = AWSKMSClientBuilder.standard().withRegion(region).build();

final DirectKmsMaterialProvider kmsProv = new DirectKmsMaterialProvider(kms,
keyArn);

// Create an item encryptor for the MetaStore,
// including the Direct KMS Provider
final DynamoDBEncryptor keyEncryptor = DynamoDBEncryptor.getInstance(kmsProv);

// Create the MetaStore
final MetaStore metaStore = new MetaStore(ddb, keyTableName, keyEncryptor);

//Create the Most Recent Provider
final CachingMostRecentProvider cmp = new CachingMostRecentProvider(metaStore,
materialName, ttlInMillis, cacheSize);

Python

# Designate an AWS KMS key
kms_key_id = 'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890@ab"
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# Set the name for MetaStore's internal table
meta_table_name = 'metaStoreTable'

# Name that identifies the MetaStore's CMPs in the provider store
material_name = 'testMRP'

# Create an internal DynamoDB table resource for the MetaStore
meta_table = boto3.resource('dynamodb').Table(meta_table_name)

# Create an internal Direct KMS Provider for the MetaStore
kms_cmp = AwsKmsCryptographicMaterialsProvider(key_id=kms_key_id)

# Create the MetaStore with the Direct KMS Provider
meta_store = MetaStore(

table=meta_table,

materials_provider=kms_cmp

# Create a Most Recent Provider using the MetaStore
# Sets the TTL (in seconds) and cache size (# entries)
most_recent_cmp = MostRecentProvider(
provider_store=meta_store,
material_name=material_name,
version_ttl1=60.0,
cache_size=1000

Funktionsweise

Der neueste Anbieter wird CMPs aus einem Anbieterspeicher abgerufen. Dann verwendet er den
CMP, um die kryptographischen Materialien zu generieren, die er an den Elementverschlissler
zurlckgibt.

Informationen Uber den Most Recent Provider

Der Most Recent Provider erhalt einen Anbieter kryptographischer Materialien (Cryptographic
Materials Provider (CMP) aus einem Provider-Store. Dann verwendet er den CMP, um die
kryptographischen Materialien zu generieren, die er zurickgibt. Jeder aktuelle Anbieter ist einem
Anbieterspeicher zugeordnet, aber ein Anbieterspeicher kann mehrere Anbieter auf mehreren Hosts
beliefern CMPs .
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Der Most Recent Provider kann mit jedem kompatiblen CMP aus einem beliebigen Provider-Store
arbeiten. Es fordert Verschllsselungs- oder Entschliisselungsmaterial vom CMP an und gibt die
Ausgabe an den Elementverschlisseler zuriick. Er fuhrt keine kryptografischen Operationen durch.

Um einen CMP von seinem Provider-Store anzufordern, gibt der Most Recent Provider seinen
Materialnamen und die Version eines bestehenden CMP an, den er verwenden mdéchte. Bei
Verschlisselungsmaterialien fordert der Most Recent Provider immer die maximale (,neueste®)
Version an. Bei Entschlisselungsmaterialien wird die Version des CMP angefordert, die fur die
Erstellung der Verschlisselungsmaterialien verwendet wurde, wie in der folgenden Abbildung
dargestellt.

Iltem encryptor Cryptographic
materials

Get cryptographic
materials

Most Recent Provider

Get
cryptographic
Get a CMP ‘ materials

CMP

| Cache

Get or create CMP:
MName, Version

Provider store

Der neueste Anbieter speichert Versionen von CMPs , die der Anbieter zurlickgibt, in einem lokalen
LRU-Cache (Least Recently Used) im Arbeitsspeicher. Der Cache ermdglicht es dem neuesten
Anbieter, die bendétigten Daten abzurufen CMPs , ohne flir jedes Element den Anbieterspeicher
aufrufen zu mussen. Sie kdnnen den Cache bei Bedarf leeren.

Der neueste Anbieter verwendet einen konfigurierbaren time-to-liveWert, den Sie an die
Eigenschaften Ihrer Anwendung anpassen kénnen.

Uber den MetaStore

Sie kénnen einen Most Recent Provider mit einem beliebigen Provider-Store verwenden,
einschlieRlich eines kompatiblen benutzerdefinierten Provider-Stores. Der DynamoDB Encryption
Client umfasst eine MetaStore, eine sichere Implementierung, die Sie konfigurieren und anpassen
kénnen.
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A MetaStoreist ein Provider-Store, der Wrapped erstellt und zurtickgibt CMPs, die mit dem Wrapped
Key, dem Unwrapping Key und dem Signaturschlissel konfiguriert sind, die Wrapped benétigen.
CMPs A MetaStore ist eine sichere Option flir den neuesten Anbieter, da Wrapped CMPs immer
eindeutige Verschlisselungsschlissel fir jedes Element generiert. Nur der Wrapping-Schlissel, der
den Elementverschlisselungsschlissel und die Signierschlissel schitzt, wird wiederverwendet.

Das folgende Diagramm zeigt die Komponenten von MetaStore und wie es mit dem neuesten
Anbieter interagiert.

Most Recent Provider

Mame, Version |

'
MetaStore

7 N
Get or create material:
Mame, Version

. A

y 1

—>[ Create wrapped CMP

-~

- I

™ Encrypt material
A

Get cryptographic material

MName, Version

| ltem

Encryptor

E—

.

Internal CMP

\‘__Internal DB

Der MetaStore generiert das Wrapped CMPs und speichert es dann (in verschllsselter Form) in
einer internen DynamoDB-Tabelle. Der Partitionsschlissel ist der Name des aktuellsten Provider-
Materials, der Sortierschlissel die Versionsnummer. Die Materialien in der Tabelle sind durch einen
internen DynamoDB Encryption Client geschitzt, einschlieRlich eines Elementverschlisselers und
eines internen Anbieters fur kryptografische Materialien (CMP).

Sie kdnnen jede Art von internem CMP in lhrem verwenden MetaStore, einschlief3lich eines

direkten KMS-Anbieters, eines verpackten CMP mit von Ihnen bereitgestellten kryptografischen
Materialien oder eines kompatiblen benutzerdefinierten CMP. Wenn es sich bei Ihrem internen CMP
um einen Direct KMS-Anbieter MetaStore handelt, sind Ihre wiederverwendbaren Wrapping- und
Signaturschlissel mit einem in () geschutzt. AWS KMS keyAWS Key Management ServiceAWS KMS
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Der MetaStore ruft AWS KMS jedes Mal auf, wenn er seiner internen Tabelle eine neue CMP-Version
hinzufligt oder eine CMP-Version aus seiner internen Tabelle abruft.

Einen Wert setzen time-to-live

Sie kénnen fur jeden neuesten Anbieter, den Sie erstellen, einen Wert time-to-live (TTL) festlegen.
Verwenden Sie im Allgemeinen den niedrigsten TTL-Wert, der fur Ihre Anwendung praktikabel ist.

Die Verwendung des TTL-Werts wird im CachingMostRecentProvider Symbol fiir den neuesten
Anbieter geandert.

(® Note

Das MostRecentProvider Symbol fir den neuesten Anbieter ist in alteren unterstiitzten
Versionen des DynamoDB Encryption Client veraltet und wurde aus Version 2.0.0 entfernt.
Es wird durch das Symbol ersetzt. CachingMostRecentProvider Wir empfehlen
Ihnen, Ihren Code so schnell wie méglich zu aktualisieren. Details hierzu finden Sie unter
Aktualisierungen fir den neuesten Anbieter.

CachingMostRecentProvider

Der CachingMostRecentProvider verwendet den TTL-Wert auf zwei verschiedene Arten.

» Die TTL bestimmt, wie oft der neueste Anbieter im Anbieterspeicher nach einer neuen Version
der CMP sucht. Wenn eine neue Version verfugbar ist, ersetzt der neueste Anbieter seinen
CMP und aktualisiert sein kryptografisches Material. Andernfalls verwendet er weiterhin seine
aktuellen CMP- und kryptografischen Materialien.

» Die TTL bestimmt, wie lange CMPs der Cache verwendet werden kann. Bevor er eine
zwischengespeicherte CMP fur die Verschllsselung verwendet, bewertet der aktuelle Anbieter
die Zeit, die er im Cache verbracht hat. Wenn die CMP-Cachezeit die TTL Uberschreitet, wird
die CMP aus dem Cache entfernt und der neueste Anbieter erhalt eine neue CMP der neuesten
Version aus seinem Provider-Speicher.

MostRecentProvider

In der bestimmt die TTLMostRecentProvider, wie oft der neueste Anbieter im Anbieterspeicher
nach einer neuen Version des CMP sucht. Wenn eine neue Version verfugbar ist, ersetzt der
neueste Anbieter seinen CMP und aktualisiert sein kryptografisches Material. Andernfalls
verwendet er weiterhin seine aktuellen CMP- und kryptografischen Materialien.
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Die TTL bestimmt nicht, wie oft eine neue CMP-Version erstellt wird. Sie erstellen neue CMP-
Versionen, indem Sie die kryptografischen Materialien rotieren.

Ein idealer TTL-Wert hangt von der Anwendung und ihren Latenz- und Verfiigbarkeitszielen ab.
Eine niedrigere TTL verbessert |hr Sicherheitsprofil, da sie die Zeit reduziert, in der kryptografisches
Material im Speicher gespeichert wird. Eine niedrigere TTL aktualisiert auRerdem wichtige
Informationen haufiger. Wenn es sich bei Ihrem internen CMP beispielsweise um einen Direct KMS-
Anbieter handelt, Gberpruft er haufiger, ob der Anrufer weiterhin berechtigt ist, einen zu verwenden.
AWS KMS key

Wenn die TTL jedoch zu kurz ist, kdnnen die haufigen Anrufe beim Provider-Store |hre Kosten in die
Hohe treiben und dazu fihren, dass lhr Provider-Store Anfragen von lhrer Anwendung und anderen
Anwendungen, die lhr Dienstkonto gemeinsam nutzen, drosselt. Sie kénnten auch davon profitieren,
die TTL mit der Geschwindigkeit zu koordinieren, mit der Sie kryptografisches Material wechseln.

Variieren Sie beim Testen die TTL und die Cachegrdlie je nach Arbeitslast, bis Sie eine Konfiguration
gefunden haben, die fur Ihre Anwendung und lhre Sicherheits- und Leistungsstandards geeignet ist.

Rotieren von kryptografischen Materialien

Wenn ein neuester Anbieter Verschllisselungsmaterial bendtigt, verwendet er immer die neueste
Version seiner CMP, die ihm bekannt ist. Die Haufigkeit, mit der nach einer neueren Version gesucht
wird, wird durch den time-to-live(TTL) -Wert bestimmt, den Sie bei der Konfiguration des neuesten
Anbieters festgelegt haben.

Wenn die TTL ablauft, sucht der neueste Anbieter im Anbieterspeicher nach einer neueren Version
der CMP. Wenn eine verflgbar ist, wird sie vom neuesten Anbieter abgerufen und die CMP in seinem
Cache ersetzt. Er verwendet dieses CMP und seine kryptografischen Materialien, bis es feststellt,
dass es im Provider-Store eine neuere Version gibt.

Um den Provider-Store anzuweisen, eine neue Version eines CMP fir einen Most Recent Provider
zu erstellen, rufen Sie die Operation ,Create New Provider (Neuen Provider erstellen) des Provider-
Stores mit dem Materialnamen des Most Recent Providers auf. Der Provider-Store erstellt einen
neuen CMP und speichert eine verschlisselte Kopie in seinem internen Speicher mit einer héheren
Versionsnummer. (Es gibt auch einen CMP zurick, aber Sie kénnen ihn verwerfen.) Wenn der
neueste Anbieter das nachste Mal die maximale Versionsnummer des Provider-Speichers abfragt
CMPs, ruft er die neue hdhere Versionsnummer ab und verwendet sie in nachfolgenden Anfragen an
den Speicher, um festzustellen, ob eine neue Version des CMP erstellt wurde.
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Sie koénnen |hre ,Create New Provider‘-Aufrufe (Neuen Provider erstellen) abhangig von der Zeit, der

Anzahl der verarbeiteten Elemente oder Attribute oder einer anderen fir lhre Anwendung sinnvollen
Kennzahl planen.

Verschlisselungsmaterialien abrufen

Der Most Recent Provider verwendet den folgenden Prozess, wie in dieser Abbildung gezeigt, um
die Verschlusselungsmaterialien zu erhalten, die er an den Elementverschlussler zurickgibt. Die
Ausgabe hangt vom Typ des CMP ab, den der Provider-Store zurlickgibt. Der neueste Anbieter kann
jeden kompatiblen Anbieterspeicher verwenden, einschliel3lich des Speichers MetaStore , der im
DynamoDB Encryption Client enthalten ist.

Item encryptor Cryptographic

materials

Get cryptographic
materials

Most Recent Provider
|
Get
l ’ cryptographic
Get a CMP materials
CMP ¢ —
| EEEEEEEE——
F %
-+
Cache
|
v A
Get or create CMP:
Name, Version
Provider store
b ~
3
MName, Version «— #
Create new CMP
Storage .
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Wenn Sie mithilfe des CachingMostRecentProviderSymbols einen aktuellen Anbieter erstellen,
geben Sie einen Anbieterspeicher, einen Namen fur den neuesten Anbieter und einen time-to-
live(TTL) -Wert an. Sie konnen optional auch eine Cachegroflte angeben, die die maximale Anzahl
kryptografischer Materialien bestimmt, die im Cache vorhanden sein kénnen.
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Wenn der Elementverschlissler den Most Recent Provider nach Verschlisselungsmaterialien fragt,
sucht der Most Recent Provider zunachst in seinem Cache nach der neuesten Version seines CMP.

* Wenn er die neueste Version von CMP in seinem Cache findet und der CMP den TTL-Wert nicht
Uberschritten hat, verwendet der neueste Anbieter den CMP, um Verschlisselungsmaterial zu
generieren. Anschlieend gibt er die Verschlisselungsmaterialien an den Elementverschlissler
zurtick. FUr diese Operation muss der Provider-Store nicht aufgerufen werden.

» Wenn sich die neueste Version der CMP nicht in seinem Cache befindet oder wenn sie sich im
Cache befindet, aber ihren TTL-Wert Gberschritten hat, fordert der neueste Anbieter eine CMP aus
seinem Provider-Speicher an. Die Anfrage enthalt den Materialnamen des Most Recent Providers
und die maximale Versionsnummer, die ihm bekannt ist.

1. Der Provider-Store gibt einen CMP aus seinem persistenten Speicher zurlick. Wenn es sich
bei dem Provider-Speicher um einen handelt MetaStore, ruft er eine verschlisselte Wrapped
CMP aus seiner internen DynamoDB-Tabelle ab, indem er den Materialnamen des neuesten
Anbieters als Partitionsschllissel und die Versionsnummer als Sortierschlissel verwendet. Der
MetaStore verwendet seinen internen Elementverschliisseler und sein internes CMP, um das
Wrapped CMP zu entschlisseln. Dann gibt er den Klartext-CMP an den Most Recent Provider
zuruick. Wenn der interne CMP ein Direct KMS Provider ist, beinhaltet dieser Schritt einen Aufruf
von AWS Key Management Service (AWS KMS).

2. Der CMP fugt das amzn-ddb-meta-id-Feld der aktuellen Materialbeschreibung hinzu. Sein
Wert sind der Materialname und die Version des CMP in seiner internen Tabelle. Der Provider-
Store gibt den CMP an den Most Recent Provider zurtick.

3. Der Most Recent Provider speichert den CMP im Speicher zwischen.

4. Der Most Recent Provider verwendet den CMP, um Verschllsselungsmaterialien zu generieren.
Anschliel3end gibt er die Verschlisselungsmaterialien an den Elementverschlissler zurlck.

Entschlisselungsmaterialien abrufen

Wenn der Elementverschlissler den Most Recent Provider nach Entschlisselungsmaterialien
abfragt, verwendet der Most Recent Provider den folgenden Prozess, um diese abzurufen und
zuruckzugeben.

1. Der Most Recent Provider fragt den Provider-Store nach der Versionsnummer des
kryptographischen Materials, das zur Verschlisselung des Elements verwendet wurde. Er Ubergibt
die aktuelle Materialbeschreibung aus dem Materialbeschreibungsattribut des Elements.
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2. Der Provider Store ruft die verschliisselnde CMP-Versionsnummer aus dem Feld amzn-ddb-
meta-id in der aktuellen Materialbeschreibung ab und gibt sie an den Most Recent Provider
zurdck.

3. Der Most Recent Provider durchsucht seinen Cache nach der Version des CMP, mit der das
Element verschlisselt und signiert wurde.

» Wenn er feststellt, dass sich die passende Version des CMP in seinem Cache befindet
und der CMP den time-to-live (TTL) -Wert nicht Gberschritten hat, verwendet der neueste
Anbieter den CMP, um Entschliisselungsmaterialien zu generieren. Anschlief3end gibt er die
Entschlisselungsmaterialien an den Elementverschlissler zuriick. Fur diese Operation muss der
Provider-Store nicht aufgerufen werden, und auch kein anderer CMP.

» Wenn sich die passende Version der CMP nicht in ihrem Cache befindet oder wenn die
zwischengespeicherte Version ihren TTL-Wert Gberschritten AWS KMS key hat, fordert der
neueste Anbieter eine CMP von seinem Provider-Speicher an. Er sendet seinen Materialnamen
und die Versionsnummer des verschlisselnden CMP in der Anfrage.

1. Der Provider-Store durchsucht seinen persistenten Speicher nach dem CMP, indem er den
Namen des Most Recent Providers als Partitionsschlissel und die Versionsnummer als
Sortierschlissel verwendet.

» Wenn sich der Name und die Versionsnummer nicht in seinem persistenten Speicher
befinden, wirft der Provider-Store eine Ausnahme auf. Wenn der Provider-Store zur
Generierung des CMP verwendet wurde, sollte der CMP in seinem persistenten Speicher
abgelegt sein, es sei denn, er wurde absichtlich geldscht.

¢ Wenn sich der CMP mit dem Ubereinstimmenden Namen und der Versionsnummer im
persistenten Speicher des Provider-Stores befindet, gibt der Provider-Store den angegebenen
CMP an den Most Recent Provider zurlick.

Wenn es sich bei dem Provider-Speicher um einen handelt MetaStore, ruft er die
verschlisselte CMP aus seiner DynamoDB-Tabelle ab. Dann verwendet er kryptografische
Materialien aus seinem internen CMP, um den verschlisselten CMP zu entschlisseln, bevor
es den CMP an den Most Recent Provider zurtickgibt. Wenn der interne CMP ein Direct KMS
Provider ist, beinhaltet dieser Schritt einen Aufruf von AWS Key Management Service (AWS
KMS).

2. Der Most Recent Provider speichert den CMP im Speicher zwischen.

3. Der Most Recent Provider verwendet den CMP, um Entschlisselungsmaterialien zu generieren.
Anschlief3end gibt er die Entschlisselungsmaterialien an den Elementverschlissler zurtick.
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Aktualisierungen fir den neuesten Anbieter

Das Symbol fiir den neuesten Anbieter wurde von MostRecentProvider zu
geandertCachingMostRecentProvider.

® Note

Das MostRecentProvider Symbol, das den neuesten Anbieter darstellt, ist in Version
1.15 des DynamoDB Encryption Client fur Java und Version 1.3 des DynamoDB Encryption
Client fur Python veraltet und wurde aus den Versionen 2.0.0 des DynamoDB Encryption
Client in beiden Sprachimplementierungen entfernt. Verwenden Sie stattdessen die.
CachingMostRecentProvider

Der CachingMostRecentProvider implementiert die folgenden Anderungen:

» Die entfernt in CachingMostRecentProvider regelmaRigen Abstanden kryptografisches
Material aus dem Speicher, wenn ihre Speicherdauer den konfigurierten Wert time-to-live (TTL)
Uberschreitet.

Sie speichern MostRecentProvider moglicherweise kryptografisches Material fur die
gesamte Lebensdauer des Prozesses im Speicher. Dies hat zur Folge, dass der neueste
Anbieter von Autorisierungsanderungen maoglicherweise nichts weild. Moglicherweise werden
Verschlisselungsschlissel verwendet, nachdem dem Anrufer die Berechtigungen zu deren
Verwendung entzogen wurden.

Wenn Sie nicht auf diese neue Version aktualisieren kdnnen, kénnen Sie einen ahnlichen Effekt
erzielen, indem Sie die clear () Methode regelmafig im Cache aufrufen. Diese Methode I6scht
den Cache-Inhalt manuell und erfordert, dass der neueste Anbieter eine neue CMP und neue
kryptografische Materialien anfordert.

» Dazu gehért CachingMostRecentProvider auch eine Einstellung fir die Cachegrofie, mit der
Sie mehr Kontrolle Uber den Cache haben.

Um auf die zu aktualisierenCachingMostRecentProvider, missen Sie den Symbolnamen in
Ihrem Code andern. In jeder anderen Hinsicht CachingMostRecentProvider ist das vollstandig
abwartskompatibel mit demMostRecentProvider. Sie missen keine Tabellenelemente erneut
verschlusseln.
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Das CachingMostRecentProvider generiert jedoch mehr Aufrufe an die zugrunde liegende
Schlusselinfrastruktur. Es ruft den Provider-Speicher mindestens einmal in jedem time-to-live
(TTL-) Intervall auf. Anwendungen mit zahlreichen aktiven Anwendungen CMPs (aufgrund haufiger
Rotation) oder Anwendungen mit gro3en Flotten reagieren hdchstwahrscheinlich empfindlich auf
diese Anderung.

Bevor Sie lhren aktualisierten Code veréffentlichen, testen Sie ihn grindlich, um sicherzustellen, dass
die haufigeren Aufrufe Ihre Anwendung nicht beeintrachtigen oder zu Drosselungen durch Dienste
fUhren, von denen |hr Anbieter abhangig ist, wie AWS Key Management Service (AWS KMS) oder
Amazon DynamoDB. Um Leistungsprobleme zu vermeiden, passen Sie die Cachegrdlie und die
GroRe des Caches an die time-to-live von Ihnen beobachteten CachingMostRecentProvider
Leistungsmerkmale an. Anleitungen finden Sie unter Einen Wert setzen time-to-live.

Static Materials Provider

® Note

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK flr
DynamoDB-Versionsunterstitzung.

Der Static Materials Provider (Static CMP) ist ein sehr einfacher Anbieter fur kryptografische
Materialien (CMP), der fur Tests, proof-of-concept Demonstrationen und zur Kompatibilitat mit alteren
Versionen vorgesehen ist.

Um mit dem Static CMP ein Tabellenelement zu verschlisseln, geben Sie einen symmetrischen
Advanced Encryption Standard (AES)-Verschlusselungsschlissel und einen Signierschlissel

oder ein Schlisselpaar an. Sie miussen die gleichen Schlissel angeben, um das verschlisselte
Element zu entschlusseln. Der Static CMP fuhrt keine kryptografischen Vorgange durch. Stattdessen
Ubergibt es die Verschlusselungsschlissel, die Sie dem Elementverschlissler zur Verfigung

stellen, unverandert. Der Elementverschlisseler verschliusselt die Elemente direkt unter dem
Verschlusselungsschlissel. AnschlieRend verwendet er den Signierschlissel, um sie direkt zu
signieren.

Da der Static CMP keine eindeutigen kryptographischen Materialien erzeugt, werden alle
Tabellenelemente, die Sie verarbeiten, mit demselben Verschlisselungsschlissel verschlisselt
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und mit demselben Signierschlissel signiert. Wenn Sie den gleichen Schllissel verwenden, um die
Attributwerte in verschiedenen Elementen zu verschliisseln, oder wenn Sie den gleichen Schlissel
oder das gleiche Schllisselpaar verwenden, um alle Elemente zu signieren, laufen Sie Gefahr, die
kryptographischen Grenzen der Schlissel zu Gberschreiten.

(® Note

Der Asymmetric Static Provider in der Java-Bibliothek ist kein statischer Anbieter. Er liefert

nur alternative Konstruktoren fur den Wrapped CMP. Er ist sicher fur die Produktion, aber Sie

sollten den Wrapped CMP nach Mdéglichkeit direkt verwenden.

Der statische CMP ist einer von mehreren Anbietern fur kryptografisches Material (CMPs), die der
DynamoDB Encryption Client unterstitzt. Hinweise zum anderen finden Sie unter. CMPs Anbieter
von kryptografischem Material

Beispielcode finden Sie unter:

» Java: SymmetricEncryptedltem

Themen

» Verwendung
* Funktionsweise

Verwendung

Um einen statischen Anbieter zu erstellen, geben Sie einen Verschlisselungsschlissel oder ein
SchlUsselpaar und einen Signierschlissel oder ein Schlisselpaar an. Sie missen Schllsselmaterial
zum Ver- und Entschlisseln von Tabellenelementen bereitstellen.

Java

// To encrypt

SecretKey cek = ...; // Encryption key

SecretKey macKey = ...; // Signing key

EncryptionMaterialsProvider provider = new SymmetricStaticProvider(cek, macKey);

// To decrypt
SecretKey cek = ...; // Encryption key
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SecretKey mackKey = ...; // Verification key
EncryptionMaterialsProvider provider = new SymmetricStaticProvider(cek, macKey);

Python

# You can provide encryption materials, decryption materials, or both
encrypt_keys = EncryptionMaterials(

encryption_key = ...,

signing_key = ...

decrypt_keys = DecryptionMaterials(
decryption_key = ...,
verification_key = ...

static_cmp = StaticCryptographicMaterialsProvider(
encryption_materials=encrypt_keys
decryption_materials=decrypt_keys

Funktionsweise

Der Statische Provider tbergibt die von Ihnen gelieferten Verschlisselungs- und Signierschlissel an
den Elementverschlissler, wo sie direkt zum Verschlisseln und Signieren |hrer Tabellenelemente
verwendet werden. Wenn Sie nicht fir jedes Element unterschiedliche Schliissel angeben, werden flr
jedes Element die gleichen Schllissel verwendet.

Static CMP
| |

Application AES encryption key Item encryptor
Signing key/pair

Verschlisselungsmaterialien abrufen

Dieser Abschnitt beschreibt detailliert die Ein- und Ausgange und die Verarbeitung des Static
Materials Providers (Static CMP), wenn er eine Anfrage fur Verschllisselungsmaterialien erhalt.
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Eingabe (von der Anwendung)

» Ein Verschlisselungsschliissel — Dies muss ein symmetrischer Schliissel sein, z. B. ein AES-
Schlissel (Advanced Encryption Standard).

 Ein Signaturschliissel — Dies kann ein symmetrischer Schliissel oder ein asymmetrisches key pair
sein.

Eingabe (vom Elementverschlissler)

« DynamoDB-Verschlisselungskontext

Ausgabe (an den Elementverschlissler)

» Der als Eingabe Ubergebene Verschlisselungsschlissel.
» Der als Eingabe Uibergebene Signierschlissel.

» Tatsachliche Materialbeschreibung: Die angeforderte Materialbeschreibung, falls vorhanden,

unverandert.

Entschllisselungsmaterialien abrufen

Dieser Abschnitt beschreibt detailliert die Ein- und Ausgange und die Verarbeitung des Static
Materials Providers (Static CMP), wenn er eine Anfrage flr Entschlisselungsmaterialien erhalt.

Obwohl er getrennte Methoden zum Abrufen von Verschlisselungsmaterialien und
EntschlUsselungsmaterialien enthalt, ist das Verhalten das gleiche.

Eingabe (von der Anwendung)

» Ein Verschlisselungsschliissel — Dies muss ein symmetrischer Schllissel sein, z. B. ein AES-
Schlissel (Advanced Encryption Standard).

 Ein Signaturschliissel — Dies kann ein symmetrischer Schliissel oder ein asymmetrisches key pair
sein.

Eingabe (vom Elementverschlissler)

» DynamoDB-Verschlisselungskontext (nicht verwendet)
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Ausgabe (an den Elementverschlissler)

» Der als Eingabe Ubergebene Verschlisselungsschlissel.

» Der als Eingabe Uibergebene Signierschlissel.
Verfugbare Programmiersprachen fur Amazon DynamoDB Encryption Client

@ Note

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fur Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK flur
DynamoDB-Versionsunterstitzung.

Der Amazon DynamoDB Encryption Client ist fur die folgenden Programmiersprachen verfugbar.
Die sprachspezifischen Bibliotheken sind unterschiedlich, aber die daraus resultierenden
Implementierungen sind interoperabel. Beispielsweise kdnnen Sie ein Element mit dem Java-Client
verschlisseln (und signieren) und das Element mit dem Python-Client entschllisseln.

Weitere Informationen finden Sie unter den entsprechenden Themen.

Themen

« Amazon DynamoDB DynamoDB-Verschlisselungsclient fur Java

« DynamoDB-Verschliisselungsclient fir Python

Amazon DynamoDB DynamoDB-Verschllsselungsclient flr Java

(® Note

Unsere clientseitige Verschllisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fur Java und Versionen 1. x —3. x des DynamoDB Encryption
Client far Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstutzung.
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In diesem Thema wird erklart, wie Sie den Amazon DynamoDB Encryption Client fur Java installieren
und verwenden. Einzelheiten zur Programmierung mit dem DynamoDB Encryption Client finden Sie
in den Java-Beispielen, den Beispielen im aws-dynamodb-encryption-java Repository auf GitHub und
im Javadoc fir den DynamoDB Encryption Client.

(® Note

Versionen 1. x. x des DynamoDB Encryption Client fur Java sind ab Juli 2022 in der end-of-
support Phase. Flhren Sie so bald wie moglich ein Upgrade auf eine neuere Version durch.

Themen

» Voraussetzungen

» |nstallation

» Verwenden des DynamoDB Encryption Client fur Java

 Beispielcode fir den DynamoDB Encryption Client fir Java

Voraussetzungen

Bevor Sie den Amazon DynamoDB Encryption Client fur Java installieren, stellen Sie sicher, dass Sie
die folgenden Voraussetzungen erflllen.

Eine Java-Entwicklungsumgebung

Sie bendtigen Java 8 oder héher. Klicken Sie auf der Oracle-Website auf Java SE Downloads und
laden und installieren Sie anschlieRend das Java SE Development Kit (JDK).

Wenn Sie das Oracle JDK verwenden, miussen Sie auch die Java Cryptography Extension (JCE)
Unlimited Strength Jurisdiction Policy Files herunterladen und installieren.

AWS SDK fir Java

Der DynamoDB Encryption Client benétigt das DynamoDB-Modul von, AWS SDK flr Java auch
wenn |lhre Anwendung nicht mit DynamoDB interagiert. Sie kdnnen das gesamte SDK oder nur

dieses Modul installieren. Wenn Sie Maven verwenden, figen Sie aws-java-sdk-dynamodb

Ilhrer pom. xm1-Datei hinzu.

Weitere Informationen zur Installation und Konfiguration von finden Sie unter. AWS SDK fur
JavaAWS SDK fur Java
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Installation
Sie kénnen den Amazon DynamoDB Encryption Client fir Java auf folgende Weise installieren.
manuell

Um den Amazon DynamoDB Encryption Client fir Java zu installieren, klonen Sie das aws-
dynamodb-encryption-java GitHub Repository oder laden Sie es herunter.

Verwenden von Apache Maven

Der Amazon DynamoDB Encryption Client fur Java ist Uber Apache Maven mit der folgenden
Abhangigkeitsdefinition verflgbar.

<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-dynamodb-encryption-java</artifactId>
<version>version-number</version>

</dependency>

Nachdem Sie das SDK installiert haben, schauen Sie sich zunachst den Beispielcode in diesem
Handbuch und den DynamoDB Encryption Client Javadoc an. GitHub

Verwenden des DynamoDB Encryption Client flr Java

(® Note

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fur Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fUr Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur

DynamoDB-Versionsunterstitzung.

In diesem Thema werden einige Funktionen des DynamoDB Encryption Client in Java erklart, die in
anderen Programmiersprachenimplementierungen mdglicherweise nicht zu finden sind.

Einzelheiten zur Programmierung mit dem DynamoDB Encryption Client finden Sie in den Java-
Beispielen, den Beispielen im aws-dynamodb-encryption-java repository on GitHub undim
Javadoc fur den DynamoDB Encryption Client.
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Themen

» Elementverschlusseler: und Dynamo AttributeEncryptor DBEncryptor

» Konfigurieren des Speicherverhaltens

» Attributaktionen in Java

« Uberschreiben von Tabellennamen

Elementverschlusseler: und Dynamo AttributeEncryptor DBEncryptor

Der DynamoDB Encryption Client in Java hat zwei Elementverschliisseler: den Dynamo auf
niedrigerer Ebene und den. DBEncryptor AttributeEncryptor

Das AttributeEncryptor ist eine Hilfsklasse, die Ihnen hilft, Dynamo AWS SDK flr Java
zusammen mit dem DBMapper DynamoDB Encryptor im DynamoDB Encryption Client zu
verwenden. Wenn Sie den AttributeEncryptor mit dem DynamoDBMapper verwenden,
verschlisselt und signiert er Ihre Elemente transparent, wenn Sie sie speichern. Aullerdem werden
Ihre Elemente transparent Uberprift und entschlisselt, wenn Sie sie laden.

Konfigurieren des Speicherverhaltens

Sie kdnnen das AttributeEncryptor und verwendenDynamoDBMapper, um Tabellenelemente
durch Attribute hinzuzufligen oder zu ersetzen, die nur signiert oder verschlisselt und signiert sind.
Fir diese Aufgaben wird empfohlen, dass Sie sie so konfigurieren, dass das PUT-Speicherverhalten
verwendet wird, wie im folgenden Beispiel gezeigt. Andernfalls kdnnen Sie lhre Daten mdglicherweise
nicht entschltsseln.

DynamoDBMapperConfig mapperConfig =
DynamoDBMapperConfig.builder().withSaveBehavior(SaveBehavior.PUT).build();
DynamoDBMapper mapper = new DynamoDBMapper(ddb, mapperConfig, new
AttributeEncryptor(encryptor));

Wenn Sie das standardmafige Speicherverhalten verwenden, bei dem nur die Attribute aktualisiert
werden, die im Tabellenelement modelliert sind, sind Attribute, die nicht modelliert sind, nicht in der
Signatur enthalten und werden auch nicht durch Tabellenschreibvorgange geandert. Daher wird die
Signatur bei spateren Lesevorgangen aller Attribute nicht validiert, da sie keine nicht modellierten
Attribute enthalt.
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Sie kbnnen auch das CLOBBER-Speicherverhalten verwenden. Dieses Verhalten stimmt mit dem PUT-
Speicherverhalten Uberein, mit der Ausnahme, dass es die optimistische Sperre deaktiviert und das
Element in der Tabelle Gberschreibt.

Um Signaturfehler zu vermeiden, 16st der DynamoDB Encryption Client eine Laufzeitausnahme aus,
wenn ein mit einem verwendet AttributeEncryptor wirdDynamoDBMapper, das nicht mit dem
Speicherverhalten oder konfiguriert ist. CLOBBER PUT

Um zu sehen, wie dieser Code in einem Beispiel verwendet wird, siehe Verwenden von Dynamo
DBMapper und das AwsKmsEncryptedObject.java-Beispiel im Repository unter. aws-dynamodb-
encryption-java GitHub

Attributaktionen in Java

Attribut-Aktionen bestimmen, welche Attributwerte verschlisselt und signiert, welche nur signiert
und welche ignoriert werden. Die Methode, mit der Sie Attributaktionen angeben, hangt davon
abAttributeEncryptor, ob Sie das DynamoDBMapper und oder Dynamo auf niedrigerer Ebene
verwenden. DBEncryptor

/A Important

Nachdem Sie die Attributaktionen zum Verschlisseln der Tabellenelemente verwendet
haben, kann das Hinzufiigen oder Entfernen von Attributen zu oder aus lhrem Datenmodell
einen Signaturvalidierungsfehler verursachen, der ein Entschlisseln Ihrer Daten verhindert.
Eine detaillierte Beschreibung finden Sie unter Andern Ihres Datenmodells.

Attributaktionen fir den Dynamo DBMapper

Bei Einsatz des DynamoDBMapper und AttributeEncryptor verwenden Sie Annotationen zum
Angeben der Attributaktionen. Der DynamoDB Encryption Client verwendet die standardmafiigen
DynamoDB-Attributanmerkungen, die den Attributtyp definieren, um zu bestimmen, wie ein Attribut
geschtzt werden soll. StandardmaRig sind alle Attribute verschliisselt und signiert, mit Ausnahme
der Primarschlussel, die zwar signiert, aber nicht verschlUsselt sind.
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® Note

Verschlisseln Sie den Wert von Attributen nicht mit der @Dynamo DBVersion Attribut-
Annotation, obwohl Sie sie signieren kénnen (und sollten). Andernfalls haben Bedingungen,
die ihren Wert verwenden, unbeabsichtigte Auswirkungen.

// Attributes are encrypted and signed
@DynamoDBAttribute(attributeName="Description")

// Partition keys are signed but not encrypted
@DynamoDBHashKey(attributeName="Title")

// Sort keys are signed but not encrypted
@DynamoDBRangeKey(attributeName="Author")

Um Ausnahmen anzugeben, verwenden Sie die Verschlisselungsanmerkungen, die im DynamoDB
Encryption Client flr Java definiert sind. Wenn Sie sie auf Klassenebene angeben, werden sie zum
Standardwert fur die Klasse.

// Sign only
@DoNotEncrypt

// Do nothing; not encrypted or signed
@DoNotTouch

Beispielsweise signieren diese Annotationen das PublicationYear-Attribut, verschlisseln es aber
nicht, und sie verschlisseln und signieren den ISBN-Attributwert nicht.

// Sign only (override the default)
@DoNotEncrypt
@DynamoDBAttribute(attributeName="PublicationYear")

// Do nothing (override the default)
@DoNotTouch
@DynamoDBAttribute(attributeName="ISBN")
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Attributaktionen flir den Dynamo DBEncryptor

Um Attributaktionen anzugeben, wenn Sie Dynamo DBEncryptor direkt verwenden, erstellen Sie ein
HashMap Objekt, in dem die Name-Wert-Paare fir Attributnamen und die angegebenen Aktionen
stehen.

Die gtiltigen Werte fiir die Attribut-Aktionen sind unter im Aufzahlungstyp EncryptionFlags
definiert. Sie kbnnen ENCRYPT und SIGN gemeinsam oder SIGN alleine verwenden, oder beides
weglassen. Wenn Sie den DynamoDB Encryption Client jedoch ENCRYPT alleine verwenden, gibt er
einen Fehler aus. Ein Attribut, das Sie nicht signieren, kdnnen Sie nicht verschlisseln.

ENCRYPT
SIGN

/A Warning

Verschlisseln Sie die primaren Schlisselattribute nicht. Sie missen im Klartext bleiben,
damit DynamoDB das Element finden kann, ohne einen vollstdndigen Tabellenscan
ausfihren zu missen.

Wenn Sie einen Primarschlissel im Verschlisselungskontext angeben und dann ENCRYPT in der
Attributaktion fur eines der Primarschlisselattribute angeben, 16st der DynamoDB Encryption Client
eine Ausnahme aus.

Der folgende Java-Code erstellt beispielsweise eine actions HashMap , die alle Attribute

im Element verschlisselt und signiert. record Ausnahmen sind die Partitionsschlissel- und
Sortierschlisselattribute, die zwar signiert, aber nicht verschlisselt sind, sowie das test-Attribut, das
weder signiert noch verschlisselt ist.

final EnumSet<EncryptionFlags> signOnly = EnumSet.of (EncryptionFlags.SIGN);

final EnumSet<EncryptionFlags> encryptAndSign = EnumSet.of(EncryptionFlags.ENCRYPT,
EncryptionFlags.SIGN);

final Map<String, Set<EncryptionFlags>> actions = new HashMap<>();

for (final String attributeName : record.keySet()) {
switch (attributeName) {
case partitionKeyName: // no break; falls through to next case
case sortKeyName:
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// Partition and sort keys must not be encrypted, but should be signed
actions.put(attributeName, signOnly);
break;
case "test":
// Don't encrypt or sign
break;
default:
// Encrypt and sign everything else
actions.put(attributeName, encryptAndSign);
break;

Wenn Sie dann die encryptRecord-Methode des DynamoDBEncryptor aufrufen, geben Sie die
Map als Wert des Parameters attributeFlags an. Der folgende Aufruf von encryptRecord

beispielsweise verwendet die actions-Map.

// Encrypt the plaintext record
final Map<String, AttributeValue> encrypted_record = encryptor.encryptRecord(record,
actions, encryptionContext);

Uberschreiben von Tabellennamen

Im DynamoDB Encryption Client ist der Name der DynamoDB-Tabelle ein Element des DynamoDB-
VerschlUsselungskontextes, das an die Verschlusselungs - und Entschllisselungsmethoden
Ubergeben wird. Wenn Sie Tabellenelemente verschliisseln oder signieren, ist der DynamoDB-
Verschlisselungskontext, einschliellich des Tabellennamens, kryptografisch an den Chiffretext
gebunden. Wenn der DynamoDB-Verschlisselungskontext, der an die Entschlisselungsmethode
Ubergeben wird, nicht mit dem DynamoDB-Verschllisselungskontext Ubereinstimmt, der an die
Verschlisselungsmethode libergeben wurde, schlagt der Entschliisselungsvorgang fehl.

Gelegentlich andert sich der Name einer Tabelle, z. B. wenn Sie eine Tabelle sichern oder eine
Wiederherstellung durchfuhren. point-in-time Wenn Sie die Signatur dieser Elemente entschlisseln
oder Uberprufen, missen Sie denselben DynamoDB-Verschlisselungskontext iibergeben, der zum
Verschlisseln und Signieren der Elemente verwendet wurde, einschlie3lich des urspriinglichen
Tabellennamens. Der aktuelle Tabellenname wird nicht bendtigt.

Wenn Sie den verwendenDynamoDBEncryptor, stellen Sie den DynamoDB-
Verschlisselungskontext manuell zusammen. Wenn Sie jedoch den verwenden,
AttributeEncryptor erstellt der den DynamoDBMapper DynamoDB-Verschlisselungskontext
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fur Sie, einschliel3lich des aktuellen Tabellennamens. Um dem AttributeEncryptor mitzuteilen,
einen Verschlisselungskontext mit einem anderen Tabellennamen zu erstellen, verwenden Sie den
EncryptionContextOverrideOperator.

Der folgende Code erstellt beispielsweise Instances des Anbieters von kryptographischen Materialien
(Cryptographic Materials Provider (CMP)) und des DynamoDBEncryptor. Dann ruft er die Methode
setEncryptionContextOverrideOperator des DynamoDBEncryptor auf. Er verwendet den
Operator overrideEncryptionContextTableName, der einen Tabellennamen Uberschreibt.
Wenn es auf diese Weise konfiguriert ist, AttributeEncryptor erstellt das einen DynamoDB-
Verschlisselungskontext, der anstelle von Folgendes umfasstnewTableName. oldTableName Ein
vollstandiges Beispiel finden Sie unter EncryptionContextOverridesWithDynamo DBMapper .java.

final DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kms, keyArn);
final DynamoDBEncryptor encryptor = DynamoDBEncryptor.getInstance(cmp);

encryptor.setEncryptionContextOverrideOperator(EncryptionContextOperators.overrideEncryptionCor
oldTableName, newTableName));

Wenn Sie die Load-Methode von DynamoDBMapper aufrufen, die das Element entschlisselt und
Uberpruft, geben Sie den urspriinglichen Tabellennamen an.

mapper.load(itemClass, DynamoDBMapperConfig.builder()

.withTableNameOverride(DynamoDBMapperConfig.TableNameOverride.withTableNameReplacement(oldTabl
.build());

Sie kdnnen auch den Operator overrideEncryptionContextTableNameUsingMap verwenden,
der mehrere Tabellennamen Uberschreibt.

Beim Entschliisseln von Daten und beim Uberpriifen von Signaturen werden in der Regel Operatoren
zum Uberschreiben des Tabellennamens verwendet. Sie kénnen sie jedoch verwenden, um den
Tabellennamen im DynamoDB-Verschlisselungskontext beim Verschlisseln und Signieren auf einen
anderen Wert festzulegen.

Setzen Sie nicht die Operatoren zum Uberschreiben des Tabellennamens ein, wenn Sie den
DynamoDBEncryptor verwenden. Erstellen Sie stattdessen einen Verschlusselungskontext mit dem
ursprunglichen Tabellennamen und senden Sie ihn an die Entschllisselungsmethode.
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Beispielcode flr den DynamoDB Encryption Client fur Java

® Note

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstitzung.

Die folgenden Beispiele zeigen Ihnen, wie Sie den DynamoDB Encryption Client fir Java verwenden,
um DynamoDB-Tabellenelemente in Ihrer Anwendung zu schitzen. Weitere Beispiele (und eigene
Beispiele) finden Sie im Beispielverzeichnis des Repositorys unter. aws-dynamodb-encryption-java
GitHub

Themen

* Verwenden von Dynamo DBEncryptor

« Verwenden von Dynamo DBMapper

Verwenden von Dynamo DBEncryptor

Dieses Beispiel zeigt, wie Dynamo auf niedrigerer Ebene DBEncryptor mit dem Direct KMS Provider
verwendet wird. Der Direct KMS-Anbieter generiert und schitzt seine kryptografischen Materialien
unter einem von lhnen angegebenen Wert AWS KMS keyin AWS Key Management Service (AWS
KMS).

Sie kénnen jeden kompatiblen Anbieter fur kryptografisches Material (CMP) mit dem
verwendenDynamoDBEncryptor, und Sie kdnnen den Direct KMS-Anbieter mit und verwenden.

DynamoDBMapper AttributeEncryptor

Sehen Sie sich das vollstdndige Codebeispiel an: .java AwsKmsEncryptedltem

Schritt 1: Erstellen Sie den Direct KMS Provider

Erstellen Sie eine Instanz des AWS KMS Clients mit der angegebenen Region. Verwenden Sie
dann die Client-Instanz, um eine Instanz des Direct KMS Providers mit lnrem bevorzugten zu
erstellen AWS KMS key.
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In diesem Beispiel wird der Amazon-Ressourcenname (ARN) verwendet, um den zu identifizieren
AWS KMS key, aber Sie kdnnen jeden gultigen Schlisselbezeichner verwenden.

final String keyArn = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";
final String region = "us-west-2";

final AWSKMS kms = AWSKMSClientBuilder.standard().withRegion(region).build();
final DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kms, keyArn);

Schritt 2: Erstellen Sie ein Element

In diesem Beispiel wird a definiert record HashMap , das ein Beispieltabellenelement darstellt.

final String partitionKeyName = "partition_attribute";
final String sortKeyName = "sort_attribute";

final Map<String, AttributeValue> record = new HashMap<>();
record.put(partitionKeyName, new AttributeValue().withS("valuel"));
record.put(sortKeyName, new AttributeValue().withN("55"));

record.put("example", new AttributeValue().withS("data"));

record.put("numbers", new AttributeValue().withN("99"));

record.put("binary", new AttributeValue().withB(ByteBuffer.wrap(new byte[]{0x00,
0x01, 0x023})));

record.put("test", new AttributeValue().withS("test-value"));

Schritt 3: Erstellen Sie einen Dynamo DBEncryptor

Erstellen Sie eine Instance von DynamoDBEncryptor mit dem Direct KMS Provider.
final DynamoDBEncryptor encryptor = DynamoDBEncryptor.getInstance(cmp);

Schritt 4: Erstellen Sie einen DynamoDB-Verschlisselungskontext

Der DynamoDB-Verschlisselungskontext enthalt Informationen tber die Tabellenstruktur und
wie sie verschlisselt und signiert ist. Wenn Sie den DynamoDBMappexrverwenden, erstellt der

AttributeEncryptor den Verschlisselungskontext fur Sie.

final String tableName = "testTable";

final EncryptionContext encryptionContext = new EncryptionContext.Builder()
.withTableName(tableName)
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.withHashKeyName(partitionKeyName)
.withRangeKeyName(sortKeyName)
.build();

Schritt 5: Erstellen Sie das Attribut-Aktionen-Objekt

Attribut-Aktionen bestimmen, welche Attribute des Elements verschlusselt und signiert sind,
welche nur signiert und welche nicht verschlisselt oder signiert sind.

In Java erstellen Sie zur Angabe von Attributaktionen eine Kombination HashMap aus
Attributnamen und EncryptionFlags Wertepaaren.

Der folgende Java-Code erstellt beispielsweise eine, actions HashMap die alle Attribute

im record Element verschlisselt und signiert, mit Ausnahme der Partitionsschlissel- und
Sortierschlusselattribute, die signiert, aber nicht verschllisselt sind, und des test Attributs, das
nicht signiert oder verschlisselt ist.

final EnumSet<EncryptionFlags> signOnly = EnumSet.of (EncryptionFlags.SIGN);

final EnumSet<EncryptionFlags> encryptAndSign = EnumSet.of(EncryptionFlags.ENCRYPT,
EncryptionFlags.SIGN);

final Map<String, Set<EncryptionFlags>> actions = new HashMap<>();

for (final String attributeName : record.keySet()) {
switch (attributeName) {

case partitionKeyName: // fall through to the next case

case sortKeyName:
// Partition and sort keys must not be encrypted, but should be signed
actions.put(attributeName, signOnly);
break;

case "test":
// Neither encrypted nor signed
break;

default:
// Encrypt and sign all other attributes
actions.put(attributeName, encryptAndSign);
break;

Schritt 6: Verschliisseln und signieren Sie das Element

Um das Tabellenelement zu verschlisseln und zu signieren, rufen Sie die Methode
encryptRecozrd fir die Instance des DynamoDBEncryptor auf. Geben Sie das
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Tabellenelement (recoxd), die Attribut-Aktionen (actions) und den Verschlisselungskontext
(encryptionContext) an.

final Map<String, AttributeValue> encrypted_record = encryptor.encryptRecord(record,
actions, encryptionContext);

Schritt 7: Fugen Sie das Element in die DynamoDB-Tabelle ein

Flgen Sie abschlielend das verschlisselte und signierte Element in die DynamoDB-Tabelle ein.

final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();
ddb.putItem(tableName, encrypted_record);

Verwenden von Dynamo DBMapper

Das folgende Beispiel zeigt lhnen, wie Sie die DynamoDB-Mapper-Hilfsklasse mit dem Direct
KMS Provider verwenden. Der Direct KMS-Anbieter generiert und schiitzt seine kryptografischen
Materialien unter einem von Ihnen angegebenen Wert AWS KMS keyin AWS Key Management
Service (AWS KMS).

Sie kdnnen jeden kompatiblen Cryptographic Materials Provider (CMP) mit dem DynamoDBMapper
und den Direct KMS Provider mit dem untergeordneten DynamoDBEncryptor verwenden.

Sehen Sie sich das vollstandige Codebeispiel an: .java AwsKmsEncryptedObject

Schritt 1: Erstellen Sie den Direct KMS Provider

Erstellen Sie eine Instanz des AWS KMS Clients mit der angegebenen Region. Verwenden Sie
dann die Client-Instanz, um eine Instanz des Direct KMS Providers mit lnrem bevorzugten zu
erstellen AWS KMS key.

In diesem Beispiel wird der Amazon-Ressourcenname (ARN) verwendet, um den zu identifizieren
AWS KMS key, aber Sie kdnnen jeden gultigen Schllsselbezeichner verwenden.

final String keyArn = "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab";
final String region = "us-west-2";

final AWSKMS kms = AWSKMSClientBuilder.standard().withRegion(region).build();
final DirectKmsMaterialProvider cmp = new DirectKmsMaterialProvider(kms, keyArn);
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Schritt 2: DynamoDB Encryptor und Dynamo erstellen DBMapper

Verwenden Sie den Direct KMS Provider, den Sie im vorherigen Schritt erstellt haben, um eine
Instanz von DynamoDB Encryptor zu erstellen. Sie mussen den DynamoDB Encryptor auf
niedrigerer Ebene instanziieren, um den DynamoDB Mapper verwenden zu kdnnen.

Erstellen Sie als Nachstes eine Instanz Ihrer DynamoDB-Datenbank und eine Mapper-
Konfiguration und verwenden Sie diese, um eine Instanz des DynamoDB-Mappers zu erstellen.

/A Important

Wenn Sie den DynamoDBMapper zum Hinzufligen oder Bearbeiten signierter (oder
verschlUsselter und signierter) Elemente verwenden, konfigurieren Sie ihn fir die Nutzung
eines Speicherverhaltens, z. B. PUT, das alle Attribute enthalt, wie im folgenden Beispiel
gezeigt. Andernfalls kénnen Sie Ihre Daten moéglicherweise nicht entschlisseln.

final DynamoDBEncryptor encryptor = DynamoDBEncryptor.getInstance(cmp)
final AmazonDynamoDB ddb =
AmazonDynamoDBClientBuilder.standard().withRegion(region).build();

DynamoDBMapperConfig mapperConfig =
DynamoDBMapperConfig.builder().withSaveBehavior(SaveBehavior.PUT).build();
DynamoDBMapper mapper = new DynamoDBMapper(ddb, mapperConfig, new
AttributeEncryptor(encryptor));

Schritt 3: Definieren Sie Ihre DynamoDB-Tabelle

Definieren Sie als Nachstes Ihre DynamoDB-Tabelle. Verwenden Sie Anmerkungen zum
Angeben der Attributaktionen. In diesem Beispiel werden eine DynamoDB-Tabelle und eine
DataPoJo Klasse erstelltExampleTable, die Tabellenelemente darstellt.

In dieser Beispiel-Tabelle werden die primaren Schllsselattribute signiert, aber nicht
verschlisselt. Dies gilt fir das partition_attribute, das mit @ynamoDBHashKey und dem
sort_attribute versehen ist, das mit @dynamoDBRangeKey versehen ist.

Attribute, die mit @DynamoDBAttribute versehen sind, z. B. some numbers, werden
verschlusselt und signiert. Ausnahmen sind Attribute, die die vom @DoNotEncrypt DynamoDB
Encryption Client definierten Verschllisselungsanmerkungen @DoNotTouch (nur signieren)
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oder (nicht verschliisseln oder signieren) verwenden. Beispiel: Da das 1eave me-Attribut eine
@DoNotTouch-Anmerkung hat, wird es nicht verschlisselt oder signiert.

@DynamoDBTable(tableName = "ExampleTable")
public static final class DataPoJo {

private
private
private
private
private
private

String partitionAttribute;
int sortAttribute;

String example;

long someNumbers;

byte[] someBinary;

String leaveMe;

@DynamoDBHashKey(attributeName = "partition_attribute")
public String getPartitionAttribute() {
return partitionAttribute;

public void setPartitionAttribute(String partitionAttribute) {
this.partitionAttribute = partitionAttribute;

@DynamoDBRangeKey(attributeName = "sort_attribute")
public int getSortAttribute() {
return sortAttribute;

public void setSortAttribute(int sortAttribute) {
this.sortAttribute = sortAttribute;

@DynamoDBAttribute(attributeName = "example")
public String getExample() {
return example;

public void setExample(String example) {
this.example = example;

@DynamoDBAttribute(attributeName = "some numbers")
public long getSomeNumbers() {
return someNumbers;
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public void setSomeNumbers(long someNumbers) {
this.someNumbers = someNumbers;

@DynamoDBAttribute(attributeName = "and some binary")
public byte[] getSomeBinary() {
return someBinary;

public void setSomeBinary(byte[] someBinary) {
this.someBinary = someBinary;

@DynamoDBAttribute(attributeName = "leave me")
@DoNotTouch
public String getlLeaveMe() {

return leaveMe;

public void setlLeaveMe(String leaveMe) {
this.leaveMe = leaveMe;

@Override
public String toString() {

return "DataPoJo [partitionAttribute=" + partitionAttribute + ", sortAttribute="

+ sortAttribute + ", example=" + example + ", someNumbers=" + someNumbers
+ ", someBinary=" + Arrays.toString(someBinary) + ", leaveMe=" + leaveMe +
P12
}

Schritt 4: Ein Tabellenelement verschllsseln und speichern

Wenn Sie jetzt ein Tabellenelement erstellen und es mit dem DynamoDB-Mapper speichern, wird

das Element automatisch verschlisselt und signiert, bevor es der Tabelle hinzugefugt wird.

In diesem Beispiel wird ein Tabellenelement mit der Bezeichnung recoxd definiert. Bevor
es in der Tabelle gespeichert wird, werden seine Attribute verschlisselt und basierend auf
den Anmerkungen in der DataPoJo-Klasse signiert. In diesem Fall werden alle Attribute mit
Ausnahme von PartitionAttribute, SortAttribute und LeaveMe verschlisselt und
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signiert. PartitionAttribute und SortAttributes werden nur signiert. Das LeaveMe-
Attribut ist nicht verschlisselt oder signiert.

Rufen Sie die save-Methode der DynamoDBMappexr-Klasse auf, um das record-Element

zu verschlisseln und zu signieren und es dann zur ExampleTable hinzuzufiigen. Da lhr
DynamoDB-Mapper fur die Verwendung des PUT Speicherverhaltens konfiguriert ist, ersetzt das
Element jedes Element mit denselben Priméarschlusseln, anstatt es zu aktualisieren. Auf diese
Weise wird sichergestellt, dass die Signaturen tUbereinstimmen, und Sie kénnen das Element
entschlisseln, wenn Sie es aus der Tabelle abrufen.

DataPoJo record = new DataPoJo();
record.setPartitionAttribute("is this");
record.setSortAttribute(55);
record.setExample("data");
record.setSomeNumbers(99);

record.setSomeBinary(new byte[]{0x00, 0x01, 0x02});
record.setlLeaveMe("alone");

mapper.save(record);

DynamoDB-Verschllisselungsclient flr Python

® Note

Unsere clientseitige Verschllsselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK flr
DynamoDB-Versionsunterstitzung.

In diesem Thema wird erklart, wie Sie den DynamoDB Encryption Client flr Python installieren und
verwenden. Sie finden den Code im aws-dynamodb-encryption-pythonRepository unter GitHub,
einschliellich des vollstandigen und getesteten Beispielcodes, der Ihnen den Einstieg erleichtert.
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® Note

Versionen 1. x. x und 2. x. x des DynamoDB Encryption Client fir Python sind ab Juli 2022
in der end-of-support Phase. Fihren Sie so bald wie mdglich ein Upgrade auf eine neuere
Version durch.

Themen

» Voraussetzungen

» |nstallation

» Den DynamoDB Encryption Client flr Python verwenden

» Beispielcode fur den DynamoDB Encryption Client fur Python

Voraussetzungen

Bevor Sie den Amazon DynamoDB Encryption Client fur Python installieren, stellen Sie sicher, dass
Sie die folgenden Voraussetzungen erfullen.

Eine unterstutzte Version von Python

Python 3.8 oder hoher ist fir den Amazon DynamoDB Encryption Client fur Python-Versionen
3.3.0 und hoéher erforderlich. Weitere Informationen zum Download von Python finden Sie unter
Python-Downloads.

Frihere Versionen des Amazon DynamoDB Encryption Client fur Python unterstitzen Python 2.7
und Python 3.4 und héher, wir empfehlen jedoch, die neueste Version des DynamoDB Encryption
Client zu verwenden.

Das pip-Installationstool for Python

Python 3.6 und héher enthalten Pip, obwohl Sie es mdglicherweise aktualisieren mdchten.
Weitere Informationen zum Aktualisieren oder Installieren von pip finden Sie unter Installation in
der Dokumentation zu pip.

Installation

Verwenden Sie pip, um den Amazon DynamoDB Encryption Client fur Python zu installieren, wie in
den folgenden Beispielen gezeigt.
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Installieren der neuesten Version

pip install dynamodb-encryption-sdk

Weitere Informationen zur Verwendung von pip fur die Installation und die Aktualisierung von Paketen
finden Sie unter Pakete installieren.

Der DynamoDB Encryption Client bendtigt die Kryptografiebibliothek auf allen Plattformen. Alle
Versionen von pip installieren und erstellen die Kryptographie-Bibliothek unter Windows. pip

8.1 und hoher installiert und erstellt cryptography auf Linux. Wenn Sie eine frihere Version von

pip verwenden und lhre Linux-Umgebung nicht Gber die erforderlichen Tools zum Erstellen der
Kryptographie-Bibliothek verflgt, mussen Sie sie installieren. Weitere Informationen finden Sie unter
Kryptographie unter Linux.

Sie konnen die neueste Entwicklungsversion des DynamoDB Encryption Client am aus dem aws-
dynamodb-encryption-pythonRepository herunterladen. GitHub

Nachdem Sie den DynamoDB Encryption Client installiert haben, schauen Sie sich zunachst den
Python-Beispielcode in diesem Handbuch an.

Den DynamoDB Encryption Client fur Python verwenden

@ Note

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstitzung.

In diesem Thema werden einige Funktionen des DynamoDB Encryption Client fur Python erlautert,
die in anderen Programmiersprachenimplementierungen madglicherweise nicht zu finden sind. Diese
Funktionen sollen es einfacher machen, den DynamoDB Encryption Client auf die sicherste Weise zu
verwenden. Wenn Sie keinen ungewdhnlichen Anwendungsfall haben, empfehlen wir lhnen, sie zu
verwenden.
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Einzelheiten zur Programmierung mit dem DynamoDB Encryption Client finden Sie in den Python-
Beispielen in diesem Handbuch, in den Beispielen im aws-dynamodb-encryption-python Repository
auf GitHub und in der Python-Dokumentation fir den DynamoDB Encryption Client.

Themen

* Client-Helferklassen

» Tablelnfo Klasse

« Attributaktionen in Python

Client-Helferklassen

Der DynamoDB Encryption Client flr Python umfasst mehrere Client-Hilfsklassen, die die

Boto 3-Klassen fur DynamoDB widerspiegeln. Diese Hilfsklassen sollen das Hinzufligen von
Verschlisselung und Signierung zu |hrer vorhandenen DynamoDB-Anwendung vereinfachen und die
haufigsten Probleme wie folgt vermeiden:

* Verhindern Sie, dass Sie den Primarschlissel in lhrem Element verschliisseln, indem Sie dem
AttributeActionsObjekt entweder eine Aktion zum Uberschreiben des Primarschliissels hinzufiigen
oder indem Sie eine Ausnahme auslésen, wenn Ihr AttributeActions Objekt den Client

ausdrucklich auffordert, den Primarschlissel zu verschliisseln. Wenn die Standardaktion in lhrem
AttributeActions-Objekt DO_NOTHING ist, verwenden die Client-Helferklassen diese Aktion fir
den Priméarschlissel. Andernfalls verwenden sie STGN_ONLY.

 Erstellen Sie ein Tablelnfo Objekt und fillen Sie den DynamoDB-Verschlisselungskontext auf

der Grundlage eines DynamoDB-Aufrufs auf. Auf diese Weise kénnen Sie sicherstellen, dass lhr
DynamoDB-Verschlisselungskontext korrekt ist und der Client den Primarschllssel identifizieren
kann.

* Support Sie Methoden wie put_item undget_item, die Ihre Tabellenelemente transparent ver-
und entschlusseln, wenn Sie in eine DynamoDB-Tabelle schreiben oder aus einer DynamoDB-
Tabelle lesen. Nur die Methode update_item wird nicht unterstitzt.

Sie kénnen die Client-Helferklassen verwenden, anstatt direkt mit dem untergeordneten
Elementverschlissler zu interagieren. Verwenden Sie diese Klassen, es sei denn, Sie missen
erweiterte Optionen im Elementverschlissler festlegen.

Zu den Client-Helferklassen gehdren:
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» EncryptedTableflir Anwendungen, die die Tabellenressource in DynamoDB verwenden, um jeweils

eine Tabelle zu verarbeiten.

» EncryptedResourcefir Anwendungen, die die Service Resource-Klasse in DynamoDB fir die
Batchverarbeitung verwenden.

» EncryptedClientfir Anwendungen, die den Lower-Level-Client in DynamoDB verwenden.

Um die Client-Hilfsklassen verwenden zu kénnen, muss der Aufrufer die Berechtigung haben, den
DescribeTableDynamoDB-Vorgang in der Zieltabelle aufzurufen.

Tablelnfo Klasse

Die TablelnfoKlasse ist eine Hilfsklasse, die eine DynamoDB-Tabelle darstellt, komplett mit Feldern
fur den Primarschlissel und die Sekundarindizes. Sie hilft Innen, genaue Informationen Uber die
Tabelle in Echtzeit zu erhalten.

Wenn Sie eine Client-Helferklasse verwenden, erstellt und verwendet sie ein TableInfo-Objekt fir
Sie. Ansonsten kdnnen Sie explizit ein solches anlegen. Ein Beispiel finden Sie unter Verwendung

des Elementverschlusslers.

Wenn Sie die refresh_indexed_attributes Methode fiir ein TableInfo Objekt aufrufen, flllt
sie die Eigenschaftswerte des Objekts auf, indem sie den DescribeTableDynamoDB-Vorgang aufruft.
Die Abfrage der Tabelle ist wesentlich zuverlassiger als eine feste Codierung von Indexnamen.

Die TableInfo Klasse enthalt auch eine encryption_context_values Eigenschaft, die die
erforderlichen Werte fur den DynamoDB-Verschlusselungskontext bereitstellt.

Um die refresh_indexed_attributes Methode verwenden zu kénnen, muss der Aufrufer Gber
die Berechtigung verfligen, den DescribeTableDynamoDB-Vorgang in der Zieltabelle aufzurufen.

Attributaktionen in Python

Attribut-Aktionen teilen dem Elementverschlisseler mit, welche Aktionen er auf jedes Attribut

des Elements anwenden soll. Um Attribut-Aktionen in Python anzugeben, legen Sie ein
AttributeActions-Objekt mit einer Standardaktion und Ausnahmen fir bestimmte Attribute an.
Die gultigen Werte sind im Aufzahlungstyp CryptoAction definiert.

/A Important

Nachdem Sie die Attributaktionen zum Verschlisseln der Tabellenelemente verwendet
haben, kann das Hinzufiigen oder Entfernen von Attributen zu oder aus lhrem Datenmodell
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einen Signaturvalidierungsfehler verursachen, der ein Entschlisseln Ihrer Daten verhindert.
Eine detaillierte Beschreibung finden Sie unter Andern Ihres Datenmodells.

DO_NOTHING = 0
SIGN_ONLY =1
ENCRYPT_AND_SIGN = 2

Beispielsweise richtet dieses AttributeActions-Objekt ENCRYPT_AND_SIGN als Standard fir alle
Attribute ein und gibt Ausnahmen fiir die Attribute ISBN und PublicationYear an.

actions = AttributeActions(
default_action=CryptoAction.ENCRYPT_AND_SIGN,
attribute_actions={
"ISBN': CryptoAction.DO_NOTHING,
'PublicationYear': CryptoAction.SIGN_ONLY

Wenn Sie eine Client-Helferklasse verwenden, missen Sie keine Attribut-Aktion fur die
Primarschlisselattribute angeben. Die Client-Helferklassen verhindern, dass Sie lhren
Primarschlissel verschlisseln.

Wenn Sie keine Client-Helferklasse verwenden und die Standardaktion ENCRYPT_AND_SIGN ist,
mussen Sie eine Aktion fur den Primarschlissel angeben. Die empfohlene Aktion fur Primarschlissel
ist SIGN_ONLY. Um dies zu vereinfachen, verwenden Sie die Methode set_index_keys, die
SIGN_ONLY fir Primarschlissel verwendet, oder DO_NOTHING, wenn dies die Standardaktion ist.

/A Warning

Verschlisseln Sie die primaren SchlUsselattribute nicht. Sie missen im Klartext bleiben,
damit DynamoDB das Element finden kann, ohne einen vollstadndigen Tabellenscan
ausfuhren zu missen.

actions = AttributeActions(
default_action=CryptoAction.ENCRYPT_AND_SIGN,
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actions.set_index_keys(*table_info.protected_index_keys())

Beispielcode fiir den DynamoDB Encryption Client fir Python

® Note

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstitzung.

Die folgenden Beispiele zeigen Ihnen, wie Sie den DynamoDB Encryption Client fiir Python
verwenden, um DynamoDB-Daten in lhrer Anwendung zu schiitzen. Weitere Beispiele (und eigene
Beispiele) finden Sie im Beispielverzeichnis des Repositorys unter. aws-dynamodb-encryption-python
GitHub

Themen

* Verwenden Sie die EncryptedTable Client-Helper-Klasse

* Verwendung des Elementverschlisslers

Verwenden Sie die EncryptedTable Client-Helper-Klasse

Das folgende Beispiel zeigt Ihnen, wie Sie den Direct KMS Provider mit der EncryptedTable-
Client-Helferklasse verwenden. Dieses Beispiel verwendet denselben Anbieter von
Verschliusselungsdaten wie das nachfolgende Beispiel Verwendung des Elementverschlisslers.
Es verwendet jedoch die Klasse EncryptedTable, statt direkt mit dem untergeordneten

Elementverschllussler zusammenzuarbeiten.

Durch den Vergleich dieser Beispiele erkennen Sie, was die Client-Helferklasse fur Sie erledigt.
Dazu gehort die Erstellung des DynamoDB-Verschlisselungskontextes und die Sicherstellung,

dass die PrimarschlUsselattribute immer signiert, aber niemals verschlisselt sind. Um den
Verschlisselungskontext zu erstellen und den Primarschlissel zu ermitteln, rufen die Client-
Hilfsklassen den DynamoDB-Vorgang DescribeTableauf. Um diesen Code ausflhren zu kdnnen,

mussen Sie die Berechtigung haben, diese Operation aufzurufen.

Das vollstandige Codebeispiel finden Sie unter: aws_kms_encrypted_table.py
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Schritt 1: Erstellen der Tabelle

Erstellen Sie zunachst eine Instanz einer DynamoDB-Standardtabelle mit dem Tabellennamen.

table_name='test-table'
table = boto3.resource('dynamodb').Table(table_name)

Schritt 2: Erstellen Sie einen Anbieter fiir Verschlisselungsdaten

Erstellen Sie eine Instance des Anbieters flr Verschlisselungsdaten (CMP, Cryptographic
Materials Provider), den Sie ausgewahlt haben.

Dieses Beispiel verwendet den Direct KMS Provider, Sie kénnen aber jeden beliebigen
kompatiblen CMP verwenden. Um einen Direct KMS-Anbieter zu erstellen, geben Sie einen an.
AWS KMS key In diesem Beispiel wird der Amazon-Ressourcenname (ARN) von verwendet AWS
KMS key, Sie kbnnen jedoch jeden giltigen Schlisselbezeichner verwenden.

kms_key_id="'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab'
kms_cmp = AwsKmsCryptographicMaterialsProvider(key_id=kms_key_id)

Schritt 3: Erstellen Sie das Attribut-Aktionen-Objekt

Attribut-Aktionen teilen dem Elementverschlisseler mit, welche Aktionen er auf jedes Attribut des
Elements anwenden soll. Das AttributeActions-Objekt in diesem Beispiel verschlisselt und
signiert alle Elemente aulRer dem Attribut test, das ignoriert wird.

Geben Sie keine Attribut-Aktionen fur die Primarschlisselattribute an, wenn Sie eine Client-

Helferklasse verwenden. Die EncryptedTable-Klassen signiert die Priméarschlisselattribute,
verschlusselt sie aber nie.

actions = AttributeActions(
default_action=CryptoAction.ENCRYPT_AND_SIGN,
attribute_actions={'test': CryptoAction.DO_NOTHING}

Schritt 4: Erstellen Sie die verschliisselte Tabelle

Legen Sie die verschlisselte Tabelle mit der Standardtabelle, dem Direct KMS Provider und den
Attribut-Aktionen an. Dieser Schritt schlie3t die Konfiguration ab.

encrypted_table = EncryptedTable(
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table=table,
materials_provider=kms_cmp,
attribute_actions=actions

Schritt 5: Legen Sie das Klartext-Element in der Tabelle ab

Wenn Sie die put_item Methode fir aufrufenencrypted_table, werden lhre
Tabellenelemente transparent verschlusselt, signiert und zu lhrer DynamoDB-Tabelle hinzugefugt.

Definieren Sie zunachst das Tabellenelement.

plaintext_item = {

'partition_attribute': 'valuel',
'sort_attribute': 55
'example': 'data',

'numbers': 99,
'binary': Binary(b'\x00\x01\x02'),
'test': 'test-value'

Anschlie3end legen Sie es in der Tabelle ab.

encrypted_table.put_item(Item=plaintext_item)

Um das Element in verschlisselter Form aus der DynamoDB-Tabelle abzurufen, rufen Sie die
get_item Methode fir das Objekt auf. table Um das verschlisselte Element abzurufen, rufen Sie
die Methode get_item fir das Objekt encrypted_table auf.

Verwendung des Elementverschlisslers

Dieses Beispiel zeigt Ihnen, wie Sie beim Verschliusseln von Tabellenelementen direkt mit dem
Elementverschlisseler im DynamoDB Encryption Client interagieren kénnen, anstatt die Client-
Hilfsklassen zu verwenden, die fir Sie mit dem Elementverschlisseler interagieren.

Wenn Sie diese Technik verwenden, erstellen Sie den DynamoDB-Verschlisselungskontext und das
Konfigurationsobjekt (CryptoConfig) manuell. Aulierdem verschliisseln Sie die Elemente in einem
Aufruf und figen sie in einem separaten Aufruf in Inre DynamoDB-Tabelle ein. Auf diese Weise
kénnen Sie |hre put_item Aufrufe anpassen und den DynamoDB Encryption Client verwenden, um
strukturierte Daten zu verschlisseln und zu signieren, die niemals an DynamoDB gesendet werden.
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Dieses Beispiel verwendet den Direct KMS Provider, Sie kénnen aber jeden beliebigen kompatiblen
CMP verwenden.

Das vollstandige Codebeispiel finden Sie unter: aws_kms_encrypted_item.py

Schritt 1: Erstellen der Tabelle

Erstellen Sie zunachst eine Instanz einer standardmafigen DynamoDB-Tabellenressource mit
dem Tabellennamen.

table_name='test-table'
table = boto3.resource('dynamodb').Table(table_name)

Schritt 2: Erstellen Sie einen Anbieter fir Verschlisselungsdaten

Erstellen Sie eine Instance des Anbieters fur Verschlisselungsdaten (CMP, Cryptographic
Materials Provider), den Sie ausgewahlt haben.

Dieses Beispiel verwendet den Direct KMS Provider, Sie kénnen aber jeden beliebigen
kompatiblen CMP verwenden. Um einen Direct KMS-Anbieter zu erstellen, geben Sie einen an.
AWS KMS key In diesem Beispiel wird der Amazon-Ressourcenname (ARN) von verwendet AWS
KMS key, Sie kdnnen jedoch jeden gultigen Schlisselbezeichner verwenden.

kms_key_id="'arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890@ab"
kms_cmp = AwsKmsCryptographicMaterialsProvider(key_id=kms_key_id)

Schritt 3: Verwenden Sie die Tablelnfo Helper-Klasse

Um Informationen Uber die Tabelle von DynamoDB zu erhalten, erstellen Sie eine Instanz der
TablelnfoHilfsklasse. Wenn Sie direkt mit dem Elementverschllssler arbeiten, missen Sie eine

TableInfo-Instance erstellen und deren Methoden aufrufen. Dies erledigt die Client-Helferklasse
fur Sie.

Die refresh_indexed_attributes Methode von TableInfo verwendet den
DescribeTableDynamoDB-Vorgang, um in Echtzeit genaue Informationen tber die Tabelle
abzurufen. Dazu gehoren ihre Primarschlissel und ihre lokalen und globalen Sekundarindizes.
Der Aufrufer benétigt die Berechtigung, DescribeTable aufzurufen.

table_info = TableInfo(name=table_name)
table_info.refresh_indexed_attributes(table.meta.client)
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Schritt 4: DynamoDB-Verschlisselungskontext erstellen

Der DynamoDB-Verschlisselungskontext enthalt Informationen tber die Tabellenstruktur
und wie sie verschlusselt und signiert ist. In diesem Beispiel wird explizit ein DynamoDB-
VerschlUsselungskontext erstellt, da er mit dem Elementverschlisseler interagiert. Die Client-
Hilfsklassen erstellen den DynamoDB-Verschlisselungskontext fur Sie.

Um den Partitionsschlissel und den Sortierschlissel abzurufen, kénnen Sie die Eigenschaften der
TablelnfoHilfsklasse verwenden.

index_key = {
'partition_attribute': 'valuel',
'sort_attribute': 55

encryption_context = EncryptionContext(
table_name=table_name,
partition_key_name=table_info.primary_index.partition,
sort_key_name=table_info.primary_index.sort,
attributes=dict_to_ddb(index_key)

Schritt 5: Erstellen Sie das Attribut-Aktionen-Objekt

Attribut-Aktionen teilen dem Elementverschlisseler mit, welche Aktionen er auf jedes Attribut
des Elements anwenden soll. Das AttributeActions-Objekt in diesem Beispiel verschlisselt
und signiert alle Elemente mit Ausnahme der PrimarschlUsselattribute, die signiert, aber nicht
verschlisselt sind, und des Attributs test, das ignoriert wird.

Wenn Sie direkt mit dem Elementverschlisseler interagieren und Ihre Standardaktion
ENCRYPT_AND_SIGN ist, missen Sie eine alternative Aktion flir den Primarschlissel angeben.
Sie kdnnen die set_index_keys-Methode verwenden, die STGN_ONLY fir den Primarschlissel
verwendet, oder DO_NOTHING, wenn es die Standardaktion ist.

Um den Primarschlissel anzugeben, verwendet dieses Beispiel die Indexschllssel im
TableInfoObjekt, das durch einen Aufruf von DynamoDB aufgeftillt wird. Diese Technik ist sicherer
als die Verwendung fest codierter Primarschllisselnamen.

actions = AttributeActions(
default_action=CryptoAction.ENCRYPT_AND_SIGN,
attribute_actions={'test': CryptoAction.DO_NOTHING}
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)

actions.set_index_keys(*table_info.protected_index_keys())

Schritt 6: Erstellen Sie die Konfiguration flir das Element

Um den DynamoDB Encryption Client zu konfigurieren, verwenden Sie die Objekte, die Sie
gerade in einer CryptoConfigKonfiguration fiir das Tabellenelement erstellt haben. Die Client-
Hilfsklassen erstellen das CryptoConfig fur Sie.

crypto_config = CryptoConfig(
materials_provider=kms_cmp,
encryption_context=encryption_context,
attribute_actions=actions

Schritt 7: Verschlisseln Sie das Element

Dieser Schritt verschlisselt und signiert das Element, fugt es jedoch nicht in die DynamoDB-
Tabelle ein.

Wenn Sie eine Client-Hilfsklasse verwenden, werden lhre Elemente transparent verschltsselt
und signiert und dann zu lhrer DynamoDB-Tabelle hinzugefligt, wenn Sie die put_item Methode
der Hilfsklasse aufrufen. Wenn Sie den Elementverschlisseler direkt verwenden, sind die
Verschlusselungs- und Put-Aktionen voneinander unabhéangig.

Erstellen Sie zunachst ein Klartext-Element.

plaintext_item = {

'partition_attribute': 'valuel',
'sort_key': 55,
'example': 'data’,

'numbers': 99,
'binary': Binary(b'\x00\x01\x02'),
'test': 'test-value'

Anschliel3end verschlisseln und signieren Sie es. Fur die encrypt_python_item-Methode ist
das CryptoConfig-Konfigurationsobjekt erforderlich.

encrypted_item = encrypt_python_item(plaintext_item, crypto_config)
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Schritt 8: Legen Sie das Element in der Tabelle ab

In diesem Schritt wird das verschlisselte und signierte Element in die DynamoDB-Tabelle
eingeflugt.

table.put_item(Item=encrypted_item)

Um das verschlisselte Element anzuzeigen, rufen Sie die get_item-Methode fir das
urspriinglichen table-Objekt statt fir das encrypted_table-Objekt auf. Sie ruft das Element aus
der DynamoDB-Tabelle ab, ohne es zu verifizieren und zu entschlisseln.

encrypted_item = table.get_item(Key=partition_key)['Item']

Das folgende Bild zeigt einen Teil eines verschlisselten und signierten Beispiel-Tabellenelements.

Die verschlusselten Attributwerte sind Binardaten. Die Namen und Werte der Primarschllsselattribute
(partition_attribute und sort_attribute) und das test-Attribut verbleiben im Klartext.

Die Ausgabe zeigt auch das Attribut, das die Signatur (*amzn-ddb-map-sig*) und das
Materialbeschreibungsattribut (*amzn-ddb-map-desc*) enthalt.

{

'*amzn-ddb-map-desc*': Binary(b'\x00\x00\x00\x00\x00\x00\x00\x10amzn-ddb-env-a
\Xx00\x020\x20\xe@AQEBAHNA84WNXjEIdBbBBY1RUFcZZK2j7xwh6UyLoL28nQ
+OFAAAAHAWTAYIK0ZIhvcNAQCcGoG8wbQIBADBOBgkghkiGOwWOBBWEWHEYJYIZIAWUDBAEUMBEEDPeFBydmc
izY1OROCAM7WAKEEL/N/bgTmHI=\x00\x00\xe0\x17amzn-ddb-map-signingAlg\x80\x80\x8e\nHm:
\x00\x00\x00\x11/CBC/PKCSSPadding\x00\x00\x00\x10amzn-ddb-sig-alg\x00\x00\x00\x0eH
\x00\x00\x00\x0faws-kms-ec-attr\x00\xe0\xee\xe6*keys*"),

'*amzn-ddb-map-sig*': Binary(b"\xd3\xc6\xc7\n\xb7#\x13\xd1lY\xea\xe4. | *\xbd\xdf

"binary': Binary(b'!"\xc5\x92\xd7\x13\x1d\xe8Bs\x9b\x7f\xa8\x8e\x9c\xcf\x10\x1

‘example': Binary(b"'b\x933\x9a+s\xfl\xd6a\xc5\xd5\x1lazZ\xed\xd6\xce\xedX\xfoT\:

‘numbers': Binary(b'\xd5\xa@\\d\xcc\x85\xf5\xle\xb9-f!\xb9\xb&8\x8a\xlaT\xbaqg\x-

'partition_attribute’': 'valuel’,

'sort_attribute': 55,

'test': 'test-value’

Andern Ihres Datenmodells
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DynamoDB Encryption Client fir Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur
DynamoDB-Versionsunterstitzung.

Jedes Mal, wenn Sie ein Element ver- oder entschlisseln, missen Sie Attributaktionen angeben,
die dem DynamoDB Encryption Client mitteilen, welche Attribute verschlisselt und signiert, welche
Attribute signiert (aber nicht verschlisselt) und welche ignoriert werden sollen. Attributaktionen
werden nicht im verschlisselten Element gespeichert und der DynamoDB Encryption Client

aktualisiert Ihre Attributaktionen nicht automatisch.

/A Important

Der DynamoDB Encryption Client unterstiutzt nicht die Verschlisselung vorhandener,
unverschlisselter DynamoDB-Tabellendaten.

Wenn Sie Ihr Datenmodell andern, d. h. wenn Sie Attribute zu lhren Tabellenelementen hinzufiigen
oder von ihnen entfernen, riskieren Sie einen Fehler. Wenn die von Ihnen angegebenen Attribut-
Aktionen nicht alle Attribute im Element bericksichtigen, wird das Element moglicherweise

nicht so verschlisselt und signiert, wie Sie es beabsichtigen. Wenn die Attributaktionen, die Sie
beim Entschlisseln eines Elements angeben, von den Attributaktionen abweichen, die Sie beim
Verschlisseln des Elements angegeben haben, kann zudem die Signaturprifung fehlschlagen.

Wenn zum Beispiel die Attribut-Aktionen, die zum Verschlisseln des Elements verwendet werden, es
anweisen, das Attribut test zu signieren, wird die Signatur im Element das Attribut test enthalten.
Aber wenn die Attribut-Aktionen, die zum Entschlusseln des Elements verwendet werden, das Attribut
test nicht beriicksichtigen, schlagt die Uberpriifung fehl, weil der Client versucht, eine Signatur zu
verifizieren, die das Attribut test nicht enthalt.

Dies ist ein besonderes Problem, wenn mehrere Anwendungen dieselben DynamoDB-Elemente
lesen und schreiben, da der DynamoDB Encryption Client dieselbe Signatur fir Elemente in allen
Anwendungen berechnen muss. Dies ist auch ein Problem fur jede verteilte Anwendung, da
Anderungen an Attributaktionen auf alle Hosts libertragen werden miissen. Selbst wenn ein Host
in einem Prozess auf Ihre DynamoDB-Tabellen zugreift, hilft die Einrichtung eines Best-Practice-
Prozesses dabei, Fehler zu vermeiden, falls das Projekt einmal komplexer wird.

Verwenden Sie die folgenden Anleitungen, um Signaturvalidierungsfehler zu vermeiden, die das
Lesen der Tabellenelemente verhindern.
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« Hinzufugen eines Attributs — Wenn das neue Attribut lhre Attributaktionen andert, implementieren
Sie die Anderung der Attributaktion vollstéandig, bevor Sie das neue Attribut in ein Element
aufnehmen.

* Ein Attribut entfernen — Wenn Sie ein Attribut nicht mehr in lhren Artikeln verwenden, dndern Sie
lhre Attributaktionen nicht.

» Aktion andern — Nachdem Sie eine Konfiguration fur Attributaktionen zum Verschlisseln
Ihrer Tabellenelemente verwendet haben, kénnen Sie die Standardaktion oder die Aktion fir
ein vorhandenes Attribut nicht sicher andern, ohne jedes Element in Ihrer Tabelle erneut zu
verschlusseln.

Signaturvalidierungsfehler kdnnen extrem schwierig zu beheben sein. Daher ist es am besten, diese
zu verhindern.

Themen

» Hinzufligen eines Attributs

» Entfernen eines Attributs

Hinzuflgen eines Attributs

Wenn Sie ein neues Attribut zu Tabellenelementen hinzufiigen, miissen Sie moglicherweise

die Attributaktionen andern. Um Signaturvalidierungsfehler zu vermeiden, empfehlen wir, diese
Anderung in einem zweistufigen Prozess zu implementieren. Stellen Sie sicher, dass die erste Stufe
abgeschlossen ist, bevor Sie mit der zweiten Stufe beginnen.

1. Andern Sie die Attributaktionen in allen Anwendungen, die aus der Tabelle lesen oder in sie
schreiben. Stellen Sie diese Anderungen bereit und bestatigen Sie, dass das Update an alle
Zielhosts weitergegeben wurde.

2. Schreiben Sie Werte in das neue Attribut in Ihren Tabellenelementen.

Dieser zweistufige Ansatz stellt sicher, dass alle Anwendungen und Hosts dieselben Attributaktionen
haben, und berechnet die gleiche Signatur, bevor das neue Attribut auftritt. Dies ist auch dann
wichtig, wenn die Aktion fur das Attribut Nichts tun (nicht verschlisseln oder signieren) lautet, da die
Standardeinstellung fur einige Verschlussler das Verschlisseln und Signieren ist.

Die folgenden Beispiele zeigen den Code fir die erste Stufe in diesem Prozess. Sie fligen ein neues
Elementattribut, 1ink, hinzu, das einen Link zu einem anderen Tabellenelement speichert. Da dieser

Andern Ihres Datenmodells 343



AWS SDK fir Datenbankverschlisselung Entwicklerhandbuch

Link als Klartext verbleiben muss, wird ihm im Beispiel die Aktion nur zum Signieren zugewiesen.
Nachdem Sie diese Anderung vollstéandig bereitgestellt und anschlieRend tiberpriift haben, ob alle
Anwendungen und Hosts Uber die neuen Attributaktionen verfligen, kdnnen Sie mit der Verwendung
des 1ink-Attributs in lhren Tabellenelementen beginnen.

Java DynamoDB Mapper

Wenn der DynamoDB Mapper und AttributeEncryptor verwendet werden, sind
standardmafig alle Attribute verschlisselt und signiert, mit Ausnahme der Primarschlissel, die
zwar signiert, aber nicht verschlisselt sind. Verwenden Sie die Annotation @oNotEncrypt, um
eine Aktion nur mit Signierung anzugeben.

In diesem Beispiel wird die Annotation @oNotEncrypt fir das neue 1ink-Attribut verwendet.

@DynamoDBTable(tableName = "ExampleTable")
public static final class DataPoJo {
private String partitionAttribute;
private int sortAttribute;
private String link;

@DynamoDBHashKey(attributeName = "partition_attribute")
public String getPartitionAttribute() {
return partitionAttribute;

public void setPartitionAttribute(String partitionAttribute) {
this.partitionAttribute = partitionAttribute;
}

@DynamoDBRangeKey(attributeName = "sort_attribute")
public int getSortAttribute() {
return sortAttribute;

public void setSortAttribute(int sortAttribute) {
this.sortAttribute = sortAttribute;

@DynamoDBAttribute(attributeName = "1link")
@DoNotEncrypt
public String getLink() {

return link;
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public void setLink(String link) {
this.link = link;

@Override
public String toString() {
return "DataPoJo [partitionAttribute=" + partitionAttribute + ",
sortAttribute=" + sortAttribute + ",
link=" + link + "]";

Java DynamoDB encryptor

Im DynamoDB-Verschlusseler auf niedrigerer Ebene mussen Sie Aktionen fur jedes Attribut
festlegen. In diesem Beispiel wird eine Switch-Anweisung verwendet, bei der der Standardwert
encryptAndSign lautet und Ausnahmen fir den Partitionsschlussel, den Sortierschlissel
und das neue 1ink-Attribut angegeben werden. Wenn in diesem Beispiel der Linkattributcode
nicht vollstandig bereitgestellt wurde, bevor er verwendet wird, wird das Linkattribut von einigen
Anwendungen verschlisselt und signiert, von anderen aber nur signiert.

for (final String attributeName : record.keySet()) {
switch (attributeName) {

case partitionKeyName:
// fall through to the next case

case sortKeyName:
// partition and sort keys must be signed, but not encrypted
actions.put(attributeName, signOnly);
break;

case "link":
// only signed
actions.put(attributeName, signOnly);
break;

default:
// Encrypt and sign all other attributes
actions.put(attributeName, encryptAndSign);
break;
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Python

Im DynamoDB Encryption Client fir Python kénnen Sie eine Standardaktion fir alle Attribute und
dann Ausnahmen angeben.

Wenn Sie eine Python-Client-Helferklasse verwenden, missen Sie keine Attributaktion fir

die Primarschlisselattribute angeben. Die Client-Helferklassen verhindern, dass Sie lhren
Primarschlissel verschlisseln. Wenn Sie jedoch keine Client-Hilfsklasse verwenden, miissen
Sie die Aktion SIGN_ONLY fir lhren Partitions- und Sortierschlissel festlegen. Wenn Sie
versehentlich Ihren Partitions- oder Sortierschliissel verschlisseln, konnen Sie |hre Daten nur mit
einem vollstandigen Tabellenscan wiederherstellen.

In diesem Beispiel wird eine Ausnahme fiir das neue 1ink-Attribut angegeben, das die Aktion
SIGN_ONLY abruft.

actions = AttributeActions(
default_action=CryptoAction.ENCRYPT_AND_SIGN,
attribute_actions={
'example': CryptoAction.DO_NOTHING,
'link': CryptoAction.SIGN_ONLY

}

Entfernen eines Attributs

Wenn Sie ein Attribut in Elementen, die mit dem DynamoDB Encryption Client verschllsselt wurden,
nicht mehr bendtigen, kdnnen Sie die Verwendung des Attributs beenden. Léschen oder andern

Sie die Aktion fir dieses Attribut jedoch nicht. Wenn Sie in diesem Fall auf ein Element mit diesem
Attribut stol3en, stimmt die flr das Element berechnete Signatur nicht mit der urspriinglichen Signatur
Uberein, und die Signaturvalidierung schlagt fehl.

Obwohl Sie mdglicherweise versucht sind, alle Spuren des Attributs aus Ihrem Code zu entfernen,
fligen Sie einen Kommentar hinzu, dass das Element nicht mehr verwendet wird, anstatt es

zu l6schen. Selbst wenn Sie einen vollstandigen Tabellenscan durchflihren, um alle Instances
des Attributs zu I6schen, wird moglicherweise ein verschlisseltes Element mit diesem Attribut
zwischengespeichert oder befindet sich irgendwo in Ihrer Konfiguration in Bearbeitung.
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Behebung von Problemen in lhrer DynamoDB Encryption Client-
Anwendung

® Note

Unsere clientseitige Verschlisselungsbibliothek wurde in Database Encryption SDK
umbenannt. AWS Das folgende Thema enthalt Informationen zu Versionen 1. x —2. x des
DynamoDB Encryption Client fur Java und Versionen 1. x —3. x des DynamoDB Encryption
Client fir Python. Weitere Informationen finden Sie unter AWS Database Encryption SDK fur

DynamoDB-Versionsunterstutzung.

In diesem Abschnitt werden Probleme beschrieben, die bei der Verwendung des DynamoDB
Encryption Client auftreten kdnnen, und es werden Lésungsvorschlage gegeben.

Um Feedback zum DynamoDB Encryption Client zu geben, melden Sie ein Problem im aws-
dynamodb-encryption-javaaws-dynamodb-encryption-python GitHub OR-Repository.

Uber den auf jeder Seite angezeigten Feedback-Link kénnen Sie Feedback zu dieser Dokumentation
bereitstellen.

Themen

» Zugriff verweigert

 Signaturverifizierung schlagt fehl

» Probleme mit globalen Tabellen alterer Versionen

» Schlechte Leistung des neuesten Anbieters

Zugriff verweigert
Problem: Ihrer Anwendung wird der Zugriff auf eine bendtigte Ressource verweigert.

Vorschlag: Informieren Sie sich Uber die erforderlichen Berechtigungen und fligen Sie sie dem
Sicherheitskontext hinzu, in dem Ihre Anwendung ausgefuhrt wird.

Details
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Um eine Anwendung auszufiihren, die die DynamoDB Encryption Client-Bibliothek verwendet, muss
der Aufrufer berechtigt sein, ihre Komponenten zu verwenden. Andernfalls wird ihnen der Zugriff auf
die bendtigten Elemente verweigert.

* Der DynamoDB Encryption Client benétigt kein Amazon Web Services (AWS) -Konto und ist auch
nicht von einem Service abhangig. AWS Wenn lhre Anwendung jedoch verwendet AWS, bendtigen
Sie ein AWS-Konto und Benutzer, die berechtigt sind, das Konto zu verwenden.

» Der DynamoDB Encryption Client benétigt Amazon DynamoDB nicht. Wenn die Anwendung,
die den Client verwendet, jedoch DynamoDB-Tabellen erstellt, Elemente in eine Tabelle einfligt
oder Elemente aus einer Tabelle abruft, muss der Aufrufer Uber die Berechtigung verfiigen, die
erforderlichen DynamoDB-Operationen in Ihrer zu verwenden. AWS-Konto Einzelheiten finden Sie
in den Themen zur Zugriffskontrolle im Amazon DynamoDB Developer Guide.

* Wenn Ihre Anwendung eine Client-Hilfsklasse im DynamoDB Encryption Client fur Python
verwendet, muss der Aufrufer berechtigt sein, den DynamoDB-Vorgang aufzurufen. DescribeTable

* Der DynamoDB Encryption Client bendtigt AWS Key Management Service ()JAWS KMS nicht.
Wenn Ihre Anwendung jedoch einen Direct KMS Materials Provider oder einen Aktuellsten Anbieter
mit einem Provider-Store verwendet, der diese verwendet AWS KMS, bendétigt der Aufrufer die
Erlaubnis, die Operationen AWS KMSGenerateDataKeyund Decrypt zu verwenden.

Signaturverifizierung schlagt fehl

Problem: Ein Element kann nicht entschllisselt werden, da die Signaturprifung fehlschlagt. Das
Element ist mdglicherweise auch nicht so verschlUsselt und signiert, wie von Ihnen beabsichtigt.

Vorschlag: Stellen Sie sicher, dass die Attribut-Aktionen, die Sie zur Verfiigung stellen, alle Attribute
des Elements berticksichtigen. Wenn Sie ein Element entschlisseln, stellen Sie sicher, dass die
Attributaktionen mit den Aktionen Ubereinstimmen, die zum Verschlisseln des Elements verwendet
wurden.

Details

Die von lhnen bereitgestellten Attributaktionen teilen dem DynamoDB Encryption Client mit, welche

Attribute verschlisselt und signiert, welche Attribute signiert (aber nicht verschlisselt) und welche
ignoriert werden sollen.

Wenn die von Ihnen angegebenen Attribut-Aktionen nicht alle Attribute im Element berlcksichtigen,
wird das Element mdglicherweise nicht so verschlisselt und signiert, wie Sie es beabsichtigen. Wenn
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die Attribut-Aktionen, die Sie beim Entschlisseln eines Elements angeben, von den Attribut-Aktionen
abweichen, die Sie beim Verschlisseln des Elements angegeben haben, kann die Signaturprifung
fehlschlagen. Dies ist speziell ein Problem fir verteilte Anwendungen, bei denen sich neue Attribut-
Aktionen nicht auf alle Hosts ausgebreitet haben.

Signaturvalidierungsfehler sind schwer zu beheben. Um sie zu verhindern, sollten Sie zusatzliche
VorsichtsmaRnahmen ergreifen, wenn Sie Ihr Datenmodell &ndern. Details hierzu finden Sie unter
Andern lhres Datenmodells.

Probleme mit globalen Tabellen alterer Versionen

Problem: Elemente in einer alteren Version der globalen Amazon DynamoDB-Tabelle kdnnen nicht
entschlUsselt werden, da die Signaturtberprifung fehlschlagt.

Vorschlag: Richten Sie Attributaktionen so ein, dass die reservierten Replikationsfelder nicht
verschlusselt oder signiert werden.

Details

Sie kénnen den DynamoDB Encryption Client mit globalen DynamoDB-Tabellen verwenden. Wir

empfehlen, globale Tabellen mit einem KMS-Schlussel fur mehrere Regionen zu verwenden und den

KMS-SchlUssel in alle Bereiche zu replizieren, in AWS-Regionen denen die globale Tabelle repliziert
wird.

Ab Version 2019.11.21 fur globale Tabellen kdnnen Sie globale Tabellen mit dem DynamoDB
Encryption Client ohne spezielle Konfiguration verwenden. Wenn Sie jedoch die Version 2017.11.29

fur globale Tabellen verwenden, missen Sie sicherstellen, dass reservierte Replikationsfelder nicht
verschlisselt oder signiert sind.

Wenn Sie die globale Tabellenversion 2017.11.29 verwenden, miussen Sie die Attributaktionen fUr die
folgenden Attribute DO_NOTHING in Java oder @oNotTouch Python auf setzen.

* aws:rep:deleting
* aws:rep:updatetime

* aws:rep:updateregion

Wenn Sie eine andere Version von globalen Tabellen verwenden, ist keine Aktion erforderlich.
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Schlechte Leistung des neuesten Anbieters

Problem: Ihre Anwendung reagiert weniger, insbesondere nach einem Update auf eine neuere
Version des DynamoDB Encryption Client.

Vorschlag: Passen Sie den time-to-live Wert und die Cachegré3e an.
Details

The Most Recent Provider wurde entwickelt, um die Leistung von Anwendungen zu verbessern, die
den DynamoDB Encryption Client verwenden, indem eine eingeschrankte Wiederverwendung von
kryptografischem Material ermdglicht wird. Wenn Sie den neuesten Anbieter fur lhre Anwendung
konfigurieren, missen Sie die verbesserte Leistung mit den Sicherheitsbedenken abwéagen, die sich
aus dem Zwischenspeichern und der Wiederverwendung ergeben.

In neueren Versionen des DynamoDB Encryption Client bestimmt der time-to-live (TTL) -Wert, wie
lange Anbieter von zwischengespeichertem kryptografischem Material (CMPs) verwendet werden
kénnen. Die TTL bestimmt auch, wie oft der neueste Anbieter nach einer neuen Version der CMP
sucht.

Wenn lhre TTL zu lang ist, verstdflt Inre Anwendung maglicherweise gegen Ihre Geschaftsregeln
oder Sicherheitsstandards. Wenn lhre TTL zu kurz ist, kdnnen haufige Anrufe beim Provider Store
dazu fuhren, dass lhr Provider Store Anfragen von Ihrer Anwendung und anderen Anwendungen,
die Ihr Dienstkonto gemeinsam nutzen, drosselt. Um dieses Problem zu beheben, passen Sie TTL
und CachegroRe auf einen Wert an, der lhren Latenz- und Verfugbarkeitszielen entspricht und lhren
Sicherheitsstandards entspricht. Details hierzu finden Sie unter Einen Wert setzen time-to-live.
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Amazon DynamoDB Encryption Client umbenennen

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthélt weiterhin Informationen zum DynamoDB
Encryption Client.

Am 9. Juni 2023 wurde unsere clientseitige Verschllisselungsbibliothek in Database Encryption
SDK umbenannt. AWS Das AWS Database Encryption SDK ist mit Amazon DynamoDB kompatibel.
Es kann Elemente entschlisseln und lesen, die mit dem alteren DynamoDB Encryption Client
verschlisselt wurden. Weitere Informationen zu den alteren Versionen des DynamoDB Encryption
Client finden Sie unter. AWS Database Encryption SDK fur DynamoDB-Versionsunterstlitzung

Das AWS Database Encryption SDK stellt Version 3 bereit. x der clientseitigen Java-
Verschlisselungsbibliothek fur DynamoDB, bei der es sich um eine grundlegende Neufassung des
DynamoDB Encryption Client fur Java handelt. Sie umfasst zahlreiche Updates, wie z. B. ein neues
strukturiertes Datenformat, verbesserte Mehrmandantenunterstitzung, nahtlose Schemaanderungen
und Unterstitzung fur durchsuchbare Verschlisselung.

Weitere Informationen zu den neuen Funktionen, die mit dem AWS Database Encryption SDK
eingefuhrt wurden, finden Sie in den folgenden Themen.

Durchsuchbare Verschlusselung

Sie kdnnen Datenbanken entwerfen, die verschliisselte Datenséatze durchsuchen koénnen, ohne
die gesamte Datenbank zu entschllsseln. Abhangig von Ihrem Bedrohungsmodell und Ihren
Abfrageanforderungen kdnnen Sie eine durchsuchbare Verschlisselung verwenden, um nach
exakten Treffern oder individuellere komplexe Abfragen in Ihren verschlisselten Datensatzen
durchzuflihren.

Schlusselanhanger

Das AWS Database Encryption SDK verwendet Schlisselringe, um die Envelope-
Verschlisselung durchzuflihren. Schlisselringe generieren, verschlisseln und entschlisseln

die DatenschlUssel, die Ihre Daten schitzen. Das AWS Database Encryption SDK unterstitzt
AWS KMS Schlisselbunde, die symmetrische Verschlisselung oder asymmetrische RSA
verwenden, um lhre Datenschlissel AWS KMS keyszu schitzen, sowie AWS KMS hierarchische
Schlusselringe, mit denen Sie Ihre kryptografischen Materialien mit einem symmetrischen
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Verschlisselungs-KMS-Schlissel schitzen kénnen, ohne jedes Mal, wenn Sie einen Datensatz
verschlisseln oder entschliisseln, erneut aufrufen zu missen. AWS KMS Sie kdnnen mit Raw
AES Keyrings und Raw RSA Keyrings auch |hr eigenes Schliisselmaterial angeben.

Reibungslose Schemaanderungen

Wenn Sie das AWS Database Encryption SDK konfigurieren, stellen Sie kryptografische Aktionen
bereit, die dem Client mitteilen, welche Felder verschlisselt und signiert, welche Felder signiert
(aber nicht verschlisselt) und welche ignoriert werden sollen. Nachdem Sie das AWS Database
Encryption SDK zum Schutz Ihrer Datensatze verwendet haben, kénnen Sie immer noch
Anderungen an lhrem Datenmodell vornehmen. Sie kénnen lhre kryptografischen Aktionen,

wie das Hinzufligen oder Entfernen verschlisselter Felder, in einer einzigen Bereitstellung
aktualisieren.

Konfiguration vorhandener DynamoDB-Tabellen fiir clientseitige Verschliisselung

Altere Versionen des DynamoDB Encryption Client wurden fiir die Implementierung in neuen,
nicht aufgeflllten Tabellen konzipiert. Mit dem AWS Database Encryption SDK flir DynamoDB
kénnen Sie |hre vorhandenen Amazon DynamoDB-Tabellen auf Version 3 migrieren. x der
clientseitigen Java-Verschllsselungsbibliothek fir DynamoDB.
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Referenz

Unsere clientseitige Verschlisselungsbibliothek wurde in AWS Database Encryption SDK
umbenannt. Dieses Entwicklerhandbuch enthalt weiterhin Informationen zum DynamoDB
Encryption Client.

Die folgenden Themen enthalten technische Details zum AWS Database Encryption SDK.

Format der Materialbeschreibung

Die Materialbeschreibung dient als Header fur einen verschlisselten Datensatz. Wenn Sie Felder

mit dem AWS Database Encryption SDK verschlisseln und signieren, zeichnet der Verschllsseler
die Materialbeschreibung auf, wahrend er die kryptografischen Materialien zusammenstellt, und
speichert die Materialbeschreibung in einem neuen Feld (aws_dbe_head), das der Verschlisseler
Ihrem Datensatz hinzufligt. Die Materialbeschreibung ist eine Gbertragbare, formatierte Datenstruktur,
die den verschlisselten Datenschliissel und Informationen dariiber enthalt, wie der Datensatz
verschlisselt und signiert wurde. In der folgenden Tabelle werden die Werte beschrieben, aus denen
sich die Materialbeschreibung zusammensetzt. Die Byte werden in der angegebenen Reihenfolge
angehangt.

Wert Lange in Byte
Version 1

Signatures Enabled 1

Record ID 32

Encrypt Legend Variable
Encryption Context Length 2

277 Variable
Encrypted Data Key Count 1

Encrypted Data Keys Variable
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Wert Lange in Byte
Record Commitment 1
Version

Die Version des Formats dieses aws_dbe_head Felds.

Signaturen aktiviert

Kodiert, ob digitale ECDSA-Signaturen fur diesen Datensatz aktiviert sind.

Byte-Wert Bedeutung

0x01 Digitale ECDSA-Signaturen sind aktiviert
(Standard)

0x00 Digitale ECDSA-Signaturen sind deaktiviert

Datensatz-ID

Ein zufallig generierter 256-Bit-Wert, der den Datensatz identifiziert. Die Datensatz-ID:
+ Identifiziert den verschllisselten Datensatz eindeutig.
« Bindet die Materialbeschreibung an den verschlisselten Datensatz.

Legende verschlisseln

Eine serialisierte Beschreibung, welche authentifizierten Felder verschlisselt wurden.
Die Verschlusselungslegende wird verwendet, um zu bestimmen, welche Felder die
EntschlUsselungsmethode zu entschlisseln versuchen soll.

Byte-Wert Bedeutung
0x65 ENCRYPT_AND_SIGN
0x73 SIGN_ONLY

Die Encrypt-Legende ist wie folgt serialisiert:
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1. Lexikographisch nach der Bytefolge, die ihren kanonischen Pfad darstellt.

2. Hangen Sie flr jedes Feld der Reihe nach einen der oben angegebenen Bytewerte an, um
anzugeben, ob das Feld verschlusselt werden soll.

Lange des Verschlusselungskontextes

Die Lange des Verschlisselungskontextes. Dies ist ein 2-Byte-Wert, interpretiert als
vorzeichenlose 16-Bit-Ganzzahl. Die maximale Lange betragt 65.535 Byte.

Verschlusselungskontext

Ein Satz von Name-Wert-Paaren, die beliebige, nicht geheime zusatzliche authentifizierte Daten
enthalten.

Wenn digitale ECDSA-Signaturen aktiviert sind, enthalt der Verschlisselungskontext das
Schlissel-Wert-Paar. {"aws-crypto-footer-ecdsa-key": Qtxt} Qtxtstellt den
elliptischen Kurvenpunkt dar, der gemaf SEC 1 Version Q 2.0 komprimiert und dann Base64-
kodiert wurde.

Anzahl verschliisselter Datenschlissel

Die Anzahl der verschlusselten Datenschlissel. Es handelt sich um einen 1-Byte-Wert, der

als 8-Bit-Ganzzahl ohne Vorzeichen interpretiert wird und die Anzahl der verschlisselten
Datenschlissel angibt. Die maximale Anzahl verschlisselter Datenschlissel in jedem Datensatz
betragt 255.

Verschlisselte Datenschlissel

Eine Folge von verschlUsselten Datenschlisseln. Die Lange der Folge wird durch die Anzahl der
verschlusselten Datenschlissel und ihre jeweilige Lange bestimmt. Die Folge enthalt mindestens
einen verschlisselten Datenschlissel.

In der folgenden Tabelle sind die Felder beschrieben, die die verschlisselten Datenschlissel
bilden. Die Byte werden in der angegebenen Reihenfolge angehangt.

Struktur der verschlisselten Datenschlissel
Feld Lange in Byte

Key Provider ID Length 2
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Feld Lange in Byte

Key Provider 1D Variable. Gleich dem Wert, der in den
vorherigen 2 Bytes angegeben ist (Lange der
Schlusselanbieter-I1D).

Key Provider Information Length 2

Key Provider Information Variable. Gleich dem Wert, der in den
vorherigen 2 Bytes angegeben ist (Lange der
Schlusselanbieterinformation).

Encrypted Data Key Length 2

Encrypted Data Key Variable. Gleich dem Wert, der in den
vorherigen 2 Bytes angegeben ist (Lange des

verschlisselten Datenschlussels).

Lange der SchlUsselanbieter-ID

Die Lange der Schlisselanbieter-ID. Es handelt sich um einen 2-Byte-Wert, interpretiert als
vorzeichenlose 16-Bit-Ganzzahl, die die Anzahl der Bytes angibt, die die Schlisselanbieter-ID
enthalten.

ID des Schliisselanbieters

Die Schlusselanbieter-ID. Wird verwendet, um den Anbieter des verschlisselten
DatenschlUssels anzugeben, und ist auf Erweiterbarkeit ausgelegt.

Lange der Informationen zum Schlisselanbieter

Die Lange der Schlisselanbieterinformation. Es handelt sich um einen 2-Byte-Wert,
interpretiert als vorzeichenlose 16-Bit-Ganzzahl, die die Anzahl der Bytes angibt, die die
Schlusselanbieterinformation enthalten.

Informationen zu den wichtigsten Anbietern
Die Schliusselanbieterinformation. Wird durch den Schliisselanbieter bestimmt.

Wenn Sie einen AWS KMS Schlisselbund verwenden, enthalt dieser Wert den Amazon-
Ressourcennamen (ARN) von. AWS KMS key
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Lange des verschlusselten Datenschlissels

Die Lange des verschlusselten Datenschlissels. Es handelt sich um einen 2-Byte-Wert,
interpretiert als vorzeichenlose 16-Bit-Ganzzahl, die die Anzahl der Bytes angibt, die den
verschlusselten Datenschlissel enthalten.

Verschlisselter Datenschlissel

Der verschlisselte Datenschlissel. Es ist der vom Schliisselanbieter verschlisselte
Datenschlussel.

Engagement in Rekordhohe

Ein eindeutiger 256-Bit-HMAC-Hash (Hash-Based Message Authentication Code), der mithilfe des
Commit-Schlussels fir alle vorherigen Materialbeschreibungs-Bytes berechnet wurde.

AWS KMS Technische Details zum hierarchischen Schlusselbund

Der AWS KMS hierarchische Schlusselbund verwendet einen eindeutigen Datenschlissel, um

jedes Feld zu verschlisseln, und verschlisselt jeden Datenschlissel mit einem eindeutigen
UmschlieBungsschlissel, der von einem aktiven Zweigschlissel abgeleitet wird. Er verwendet eine
Schlusselableitung im Zahlermodus mit einer Pseudozufallsfunktion mit HMAC SHA-256, um den 32-

Byte-Wrapping-Schlissel mit den folgenden Eingaben abzuleiten.

+ Ein zufélliges 16-Byte-Salz
» Der aktive Zweigschlissel

» Der UTF-8-kodierte Wert fur die Schlisselanbieter-ID "“ aws-kms-hierarchy

Der hierarchische Schlisselbund verwendet den abgeleiteten Wrapping-Schlissel, um eine Kopie
des Klartext-Datenschlissels mithilfe von AES-GCM-256 mit einem 16-Byte-Authentifizierungs-Tag
und den folgenden Eingaben zu verschlisseln.

» Der abgeleitete Wrapping-Schlissel wird als AES-GCM-Verschlisselungsschlissel verwendet

» Der Datenschlissel wird als AES-GCM-Nachricht verwendet

 Ein zufélliger 12-Byte-Initialisierungsvektor (1V) wird als AES-GCM IV verwendet

Zusatzliche authentifizierte Daten (AAD), die die folgenden serialisierten Werte enthalten.
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Wert
"aws-kms-hierarchy"

Die Kennung des Zweigschl
ussels

Die Version des Zweigschl
ussels

Verschlisselungskontext

Lange in Byte
17

Variable

16

Variable

Interpretiert als
UTF-8-Kodierung

UTF-8-Kodierung

UTF-8-Kodierung

UTF-8-kodierte Schliissel-
Wert-Paare

AWS KMS Technische Details zum hierarchischen Schliisselbund
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Dokumentenverlauf fir das AWS Database Encryption SDK

Developer Guide

In der folgenden Tabelle werden wichtige Anderungen an dieser Dokumentation beschrieben. Neben
diesen hier aufgelisteten groReren Anderungen aktualisieren wir die Dokumentation regelmaRig
Uberarbeitet, um Beschreibungen und Beispiele zu verbessern und Ihre Rickmeldungen zu
beriicksichtigen. Wenn Sie tiber wichtige Anderungen benachrichtigt werden méchten, abonnieren

Sie den RSS-Feed.

Anderung

Neues Feature

Version fUr allgemeine
Verfugbarkeit (GA)

Version fUr allgemeine

Verfugbarkeit (GA)

Beschreibung

Dokumentation fir den AWS
KMS ECDH-Schlisselbund
und den Raw ECDH-Schl
usselbund hinzugefugt.

EinfGhrung in die Unterstut
zung der clientseitigen .NET-
Verschlisselungsbibliothek flr
DynamoDB.

Die Dokumentation fur die GA-
Version von Version 3 wurde
aktualisiert. x der clientseitigen
Java-Verschlisselungsbiblio
thek fur DynamoDB.

/A Warning

Verzweigungsschlus
sel, die wahrend der
Developer Preview-V
ersion erstellt wurden,
werden nicht mehr
unterstitzt.

Datum

17. Juni 2024

17. Januar 2024

24. Juli 2023
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Umbenennung von
DynamoDB Encryption Client

Vorschauversion

Anderung der Dokumentation

Neue Funktion

Die clientseitige Verschlus
selungsbibliothek wurde in
Database Encryption SDK
umbenannt. AWS

Dokumentation flr Version

3 hinzugefligt und aktualisi
ert. x der clientseitigen Java-
Verschllsselungsbibliothek
fir DynamoDB, die ein neues
strukturiertes Datenformat,
verbesserte Mehrmanda
ntenunterstitzung, nahtlose
Schemaanderungen und
Unterstltzung fir durchsuch

bare Verschlisselung umfasst.

Ersetzen Sie den AWS Key
Management Service Begriff
Customer Master Key (CMK)
durch einen KMS-Schlissel.
AWS KMS key

Unterstitzung fir AWS

Key Management Service
(AWS KMS) Schlussel mit
mehreren Regionen hinzugefi
gt. Schllissel mit mehreren
Regionen sind unterschi
edliche AWS KMS Schlussel
AWS-Regionen , die synonym
verwendet werden kbnnen, da
sie dieselbe Schlussel-ID und
dasselbe Schlisselmaterial
haben.

9. Juni 2023

9. Juni 2023

30. August 2021

8. Juni 2021
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Neues Beispiel

Python-Unterstitzung

Erstversion

Beispiel fur die Verwendun
g von Dynamo DBMapper in
Java hinzugeflgt.

Unterstltzung fur Python
zusatzlich zu Java hinzugefi

at.

Erste Veroffentlichung dieser
Dokumentation.

6. September 2018

2. Mai 2018

2. Mai 2018
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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